VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS

NAVRH SITOVYCH APLIKACI NA PLATFORME
NETCOPE

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. ANDREJ HANK
AUTHOR

BRNO 2009



VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGI
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INTELLIGENT SYSTEMS

NAVRH SITOVYCH APLIKACI NA PLATFORME
NETCOPE

DESIGN OF NETWORK APPLICATIONS FOR A NETCOPE PLATFORM

DIPLOMOVA PRACE

MASTER’S THESIS

AUTOR PRACE Bc. ANDREJ HANK
AUTHOR

VEDOUCI PRACE Ing. TOMAS MARTINEK
SUPERVISOR

BRNO 2009



Abstrakt

Monitorovani a zaru¢eni bezpecnosti vysoko-propustnych siti s rychlostmi od 1 do 100 Gb/s
si vyzaduje hardwarovou akceleraci. Platforma NetCOPE pro rychly vyvoj sitovych aplikaci
vyuzivé akeceleraci hardwarovou kartou s technologii FPGA pristupem "Hardware/Software
Codesign". Zvyseni vykonnosti softwarové ¢asti platformy je podminéno paralelnim zpracov-
anim aplikaci pro vyuzit{ vice jader procesoru. Tato prace analyzuje architekturu platformy
NetCOPE a moznosti paralelniho zpracovani standardnich sitovych aplikaci, navrhuje mod-
ely vyuziti vice jader procesoru umoznénim soubézného zpracovani dat nad platformou Net-
COPE, a nésledné je implementuje. Podpora modelt je integrovana do vrstvy systémovych
ovladacu systému Linux a uzivatelskych knihoven, které vytvari jednoduché rozhrani pro
vyuziti této podpory. Pro dosdhnuti vysoké propustnosti feseni se prace vénuje jeho opti-
malizacim. Dosdhnuté vysledky jsou zmérené vytvorenymi testovacimi nastroji.

Abstract

Monitoring and security in multigigabit networks with speeds 1 - 100 Gb/s needs hardware
acceleration. NetCOPE platform for rapid development of network applications uses hard-
ware acceleration card with FPGA technology by means of hardware/software codesign.
Increas in performance of platform’s software part is dependent of parallel processing in
applications to take advantage of utilising more processor cores. This thesis analyses Net-
COPE platform architecture and possibilities of parallelising classic network applications
and creates models of concurrent access to data in NetCOPE platform to utilize more pro-
cessor cores. These models are subsequently implemented as extensions to platform’s Linux
system drivers. Userspace libraries are created to provide simple interface for applications
to use these new features. To achieve high throughput of this solution several optimizations
are performed. Results are measured by created testing tools.
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Kapitola 1

Uvod

Sucasny rozvoj vypoctovej techniky a komunikécie cez pocitacové siete priniesol vyuzivanie
siroko-priepustnych sieti. Tieto siete maji svoje uplatnenie najmé u vécsich subjektov akymi
st poskytovatelia internetového pripojenia a v tzv. chrbtovych sietach!. 1 Gb/s a 10 Gb/s
ethernet je v tejto oblasti redlne pouzivany a vyvoj smeruje k rieSeniam s rychlostami 40 Gb/s
az 100 Gb/s.

Délezitou ¢innostou v takomto prostredi je monitoring a analyza dat prenasanych sieta-
mi. Tieto tkony sa zmenami legislativy v poslednom obdobi za¢inaji stavat dokonca povin-
nymi. Problematika bezpecnosti sieti ziskava stéle viac na vyzname. Systémy ako firewall,
IDS alebo komplexné riesenia UTM prispievaju k zvysovaniu sietovej bezpec¢nosti. Podstatou
prace tychto systémov je analyza sietovej premévky, dat sietovych protokolov a samotného
obsahu prendsanych dat. Pri praci na sietach 1 Gb/s ethernet je v najkritickejSom pripade,
spracovanie najkratsich ethernetovych ramcov velkosti 64 bajtov, nutné spracovat 2 M ram-
cov za sekundu. Pri spracovani tychto dat pomocou standardného procesoru s frekvenciou
3 GHz mozeme v priemere pre spracovanie jedného ramca vyuzit 1536 taktov procesoru. Pri
rovnakom pristupe na sietach s rychlostami 10 Gb/s a 40 Gb/s sa pocet taktov k dispozicii
znizuje na ¢isla 153 a 38 na jeden ramec. Tento vypoctovy vykon dany poctom dostup-
nych taktov procesoru je nedostacujici a preto je nutné hladat rozne riesenia, ktoré dokazu
poskytnut zlepsenie tohoto stavu.

Zakladnym trendom poslednych dekad vyvoja mikroprocesorov bolo zvysovanie pracov-
nej frekvencie. Tento trend vSak postupne straca svoj vyznam, pretoze prinasSa negativne
javy ako vysoky prikon ¢i zahrievanie. Preto sa najvyznamnejsim trendom vyvoja Stan-
dardne pouzivanych procesorov poslednych rokov stéva zvysovanie poctu jadier na jednom
¢ipe. Pre vyuzitie vSetkych jadier procesoru je nutné paralelizacia programov, ktora nie je
trividlnym procesom, ale mo6ze priniest vyznamny narast vykonu aplikacii.

Inym velmi Gt¢innym prostriedkom pre akceleraciu vypoctov a spracovania dat je hardvér.
Cisto hardvérové riesenia prinasaji obrovské zrychlenia avSak byvaji tizko $pecializované a
finan¢ne velmi nakladné. 7 tohoto dovodu je vyuzivana technika hardvér-softvér kodizajn,
ktoré, ako jej ndzov naznacuje, vyuziva vyhody softvérového i hardvérového pristupu. Hard-
vérovéa akceleracia je pouzité pre najkritickejsie ¢asti celkového riesenia, komplexnejsie tlohy
vyzadujuce flexibilitu su rieSené na urovni softvéru. Moznost vyuzit Standardne dostupného
hardvéru osobnych pocitacov a hardvérovi akcelera¢ni kartu je s tymto pristupom mozna
a zaroven velmi perspektivna, pretoze moze priniest flexibilné a finan¢ne vyhodné riesenia.

Projekt Liberouter a platforma NetCOPE prinasaji hardvérové akceleracné karty vyuzi-
vajtice technolégiu FPGA? pouzitelné so sti¢asnym standardnym hardvérom osobnych podi-

Langlicky backbone networks
2Field-programmable gate array vyvijané spoloénostou Xilinx



tacov. Tato platforma poskytuje zakladné prostriedky potrebné pre vyvoj sietovych aplika-
cii a umoznuje rychly vyvoj technikami hardvér-softvér kodizajn. Softvérova cast platformy
vSak zatial nevyuziva pristup pouzivania viacerych jadier procesoru. Tato praca sa za-
meriava na moznosti vyuzitia viacerych jadier procesoru pre zvysenie vykonu softvérovych
sietovych aplikacii umoznenim sibezného spracovania dat nad platformou NetCOPE.

Pre komunikaciu s hardvérovou castou platformy, akcelera¢nou kartou, sliuzi vrstva sys-
témovych ovladacov platformy spolupracujtca s jadrom opera¢ného systému Linux. Ovla-
dac szedata2 tejto vrstvy vytvara rozhranie, prostrednictvom ktorého mozu aplikacie usku-
tocnovat prenosy dat medzi uzivatelskym adresovym priestorom a hardvérovou akcelera¢nou
kartou. Riadenie prenosov dat medzi tymito dvomi entitami je plne v moci ovladaca, pre-
to je prave systémovy ovladac riadiaci prenosy dat klicovym miestom pre implementéciu
podpory subezného spracovania dat. Praca analyzuje architektiru vrstvy ovladacov plat-
formy NetCOPE pricom sa stustreduje prave na ovladac szedata2 zabezpecujici prenos dat.
Navrhnuté si moznosti podpory sibezného spracovania dat aplikdciami v kontexte tedrie
systémovych ovlddacov.

Rozhranie systémovych volani pre komunikaciu s opera¢nym systémom a systémovy-
mi ovldda¢mi je vytvorené tak, aby pomocou neho bolo mozné ovlddat vsetky existujtce
zariadenia réznych druhov. Pre rychly a efektivny vyvoj aplikacii vyuzivajucich platfor-
mu NetCOPE je vsak prilis zlozité. Rozhranie ovladaca pre prenos dat je velmi Specifické.
Jednoduché rozhranie, pomocou ktorého je mozné vyuzivat prenosy dat medzi aplikacia-
mi a platformou, vytvara uzivatelské kniZnica libsze2. Siroko pouzivanym standardnym
rozhranim pre spracovanie siefovych dat na linkovej vrstve je kniznica PCAP. Moznost
vyuzivat prenosy dat nad platformou cez toto rozhranie umoznuje hardverova akceleraciu
standardnych, siroko pouzivanych sietovych aplikacii. Tato praca zahina vytvorenie kniznice
libsze2 a rozsirenie kniznice PCAP o podporu platformy NetCOPE.

Ako uz bolo uvedené, pri vysokych priepustnostiach v chrbtovych sietach a extrémne
velkému mnozstvu tectcich paketov je mozné pre spracovanie jediného paketu na sicasnych
vykonnych procesoroch vyuzif len stovky, pripadne desiatky taktov procesoru. Aplikacie
pracujuce s tymito mnozstvami dat st vykonovo velmi naroc¢né. Preto je nutné pri vyvoji
softvérovej vrstvy platformy dbat na nizku vypoctovi naro¢nost tejto vrstvy, kedze spotre-
bovany vypoctovy vykon ubera dalsie dolezité takty procesoru pre spracovanie paketu samot-
nou aplikaciou. Softvérova vrstva vyuziva optimalizacii a je systematicky analyzovana pre
dosiahnutie vysokej priepustnosti datovych prenosov spolu s nizkou vykonovou narocnostou.

Praca je c¢lenend do deviatich kapitol. V druhej kapitole je popisana platforma Net-
COPE a podrobnejsie je vysvetleny proces prenosu dat k aplikdciam. Tretia kapitola
vSeobecne pojednava o problematike paralelného spracovania. St tu popisané zikladné
architektury pre paralelné spracovanie, principy tvorby a problémy paralelnych programov
a implementacné mechanizmy architektary SMP. Kapitola stvrtda analyzuje moznosti par-
alelného spracovania typickych sietovych aplikicii a v jej zavere su prezentované modely
vhodné pre podporu moznosti paralelného spracovania siefovych aplikacii v platforme Net-
COPE. V piatej kapitole je zhrnuté zakladna tedria oblasti systémovych ovladacov systému
Linux. St tu vysvetlené pojmy a techniky pouzivané v tejto oblasti a tedria nutnd pre
naslednt analyzu architektiry a funkcionality systémovych ovladacov platformy NetCOPE;,
ktoré je podana v kapitole siestej. Tato kapitola tiez obsahuje podrobny popis systémového
ovladaca zabezpecujiceho prenos dat medzi aplikaciami a platformou. Tento ovladac je
cielom niekolkych vylepseni. Kapitola siedma vysvetluje zdkladné tlohy kniznice libsze2 pre
vytvorenie jednoduchého rozhrania pre vyuzivanie prenosov dat nad platformou. Taktiez
je tu podany spbsob, akym je rozsirend kniznica PCAP o podporu tychto prenosov. Pred-
posledna kapitola popisuje prostredie projektu Liberouter, organizaciu prace, standardne



pouzivané nastroje a proces hladania chyb v platforme NetCOPE. Na tieto ucely sluzia
vytvorené testovacie nastroje, ktoré su v tejto kapitole podrobne popisané. Taktiez vol-
ba niektorych vyznamnych parametrov majucich vplyv na celkovii vykonnost platformy je
tu objasnenda. Vysledky, ktoré prinasaji niektoré upravy ovladaca pre prenos dat a uzi-
vatelskej kniznice, st tu podané v tabulkovej forme. Posledna kapitola stru¢ne sumarizuje
obsah prace a dosiahnuté vysledky.



Kapitola 2

Platforma NetCOPE

Tato kapitola popisuje architektiru platformy NetCOPE vyvijanej na projekte Liberouter
z roznych uhlov pohladu. Taktiez popisuje princip prenosu dat medzi softvérovymi aplika-
ciami a hardvérovou kartou.

2.1 Projekt Liberouter

Tento vyskumny projekt existuje vdaka spolupraci viacerych vysokych $kél v CR (najmi
FIT VUT v Brne a FI MUNI v Brne) a organizacii CESNET. Prvotnym zamerom projektu,
ako naznacuje jeho nazov, bol vyvoj multigigabitového IPv6 a IPv4 smerovaca. Vyskumné
¢innost sa v rdmci projektu vykonava uz niekolko rokov, projekt mé dostatok vyvojarov a
ma dobré technologické i administrativne zazemie.

Hlavnymi cielmi projektu je vyvoj roznych sietovych minitorovacich zariadeni. Pre dosi-
ahnutie vysokého vykonu a schopnosti spracovavat data vo vysoko-priepustnych sietach sa
vyuziva hardvérovej akceleracie s pomocou technolégie FPGA. Pre tieto tcely bola v ram-
ci projektu vyvinutad rada akceleracnych kariet COMBOG6 pracujicich na zbernici PCI a
PCI-X a len nedavno pribudla nova generacia kariet COMBOv2 pracujica na zbernici PCI
Express, ktord poskytuje vyznamne vyssie prenosové kapacity a mala by slizit pre vyskum
v nasledujtcich rokoch.

2.2 NetCOPE - platforma pre rychly vyvoj sietovych aplika-
cii

Sktsenosti z vyvoja sietovych zariadeni na projekte Liberouter vyustili v snahu zjednodusit
a urychlit vyvoj sietovych zariadeni vytvorenim platformy poskytujicej potrebné zakladné
funkcie. Platforma NetCOPE vytvara abstraktnu vrstvu nad kartou, odtieni nizkoirovinové
hardvérovo zavislé vlastnosti a poskytuje jednoduché vyuzivanie jej zdrojov — sietové rozhra-
nia, rychle vnutroplatformové prepojenie a rychle spojenie s hostitelskym pocitacom. Zaroven
platforma zahina viacero pred-pripravenych funkénych blokov tzv. ,IP cores”, napriklad pre
analyzu paketov, pre komunikaciu s paméatami alebo blok preciznych casovych znaciek.

Platforma je implementovana pre viacero hardvérovych kariet od réznych vyrobcov.
Karty sa lisia poc¢tom a rychlostou rozhrani a pripojenim na zbernicu. Pre uzivatela plat-
formy — vyvojara aplikécie, tento fakt prindsa moznost pouzit vhodnt kartu s minimalnym
usilim. Aplikdciu nie je nutné menit, platforma by mala zabezpedit transparentnost.

V sucasnosti platforma existuje uz v jej tretej verzii s akcelera¢nymi kartami COMBOv2.



Uzivatelska softvérova cast'
aplikacie

Uzivatelskeé akceleracné jadro
aplikacie

Obréazok 2.1: Vrstvy architekttury platformy NetCOPE

2.3 Celkova architektara

Koncept platformy ako aj uzivatelskej aplikacie moze byt rozdeleny do niekolkych vrstiev s
definovanym rozhranim. Toto rozdelenie je zobrazené na obrazku 2.1.

e hardvérova karta — tvori najnizSiu vrstvu, nesie ¢ip FPGA. V sicasnosti st pod-
porovanymi kartami COMBO6x, ML555 a COMBOv2.

e hardvérova cast platformy — tdto vrstva obsahuje zavislé Casti platformy pre ob-
sluhu hardvérovej karty a pre kazda kartu sa roézne. Patria sem bloky sietového
rozhrania, pripojenia na systémovu zbernicu a dalSie jednotky pre obsluhu karty.
S prichodom novej karty musi byt tato vrstva pre nu osobitne implementovana, ale s
vyhodou sa casto da pouzit komponentov pripravenych pre iné karty. Do hardvérovo
nezévislej Casti patria komponenty pre DMA prenosy a vnutorny prepojovaci systém
FrameLink.

e akceleracné jadro aplikacie — tato vrstva je implementovand uzivatelom platformy.
Poskytuje priestor pre hardvérovi akcelerdciu vykonovo kritickych funkcii aplikacie.
Rozhranie s hardvérovou castou platformy je dostatocne abstraktné aby nebolo zavislé
na pouzitej hardvérovej karte.

e softvérova cast platformy — tato vrstva obsahuje systémové ovladace a poskytuje
rozne rozhrania pre softvérovu cast uzivatelskej aplikdcie. Zaroven obsahuje podporné
kniznice, podporné a testovacie nastroje a dokumentaciu. Podrobne o tejto vrstve
bude pojednavat samostatna sekcia 2.5.

e softvérova cast aplikacie — do tejto vrstvy patri softvérova cast uzivatelskej apliké-
cie. Vdaka nizsim vrstvidm dokéaze komunikovat rozhraniami s akcelera¢nym jadrom.
Do tejto vrstvy je vhodné umiestnit komplexni, avsak nie vykonovo velmi naro¢nt
funkcionalitu aplikéacie. Tato vrstva poskytuje dostatoénu flexibilitu pre celkové riese-
nie.



2.4 Firmvérova architektura

Celkova architektira hardvérovej Casti platformy, tzv. firmvéru, je zobrazend na obrazku
2.2.

e sietové rozhrania — komunikécia so sietovymi rozhraniami prebieha pomocou vstupno-
vystupnych blokov. Tieto bloky obsahuji struktary typu FIFO pre prijimanie a
posielanie dat/paketov. Prijaté data dalej putuji do aplika¢ného jadra internou zber-
nicou protokolom FrameLink.

e akceleracné jadro — data su v tejto Casti spractivané a pre dalSie spracovanie v soft-
vérovej Casti aplikdcie mo6zu byt transformované (napr. orezanie paketu), alebo k nim
mozu byt pridané metadéata ako vysledok spracovania (napr. priznak pritomnosti a
¢islo vyhladédvaného retazca v pakete).

e interny prepojovaci systém — Popisuje abstraktné rozhranie pre pripojenie ap-
likacného jadra k systémovej zbernici nezavislé na type pouzitej hardvérovej karty.
Priepustnost tejto zbernice je dostatoéna pre prenos vsetkych dat pri plne vytazenych
sietovych rozhraniach aj s pripadnymi uzivatelskymi metadatami. Architektira prepo-
jovacieho systému je podobné ako architekttira PCI Express, skladé sa z 3 zakladnych
stavebnych prvkov - Root, Switch a Endpoint.

e rychle DMA prenosy — v prvej verzii platformy NetCOPE bola prave tato cast
tzkym hrdlom celého riesenia. DMA prenosy boli realizované mikroprocesorom Pow-
erPC, ktoré vsak tuto tlohu nedokazalo vykonavat dostato¢ne rychlo pri prijme velmi
kratkych paketov. Preto je v stucasnej verzii platformy implementovany tuplne novy
blok DMA prenosov tomuto komponentu je priradovany velky vyznam. DMA prenosy
sluzia pre prenos dat medzi uzivatelskou aplikdciou a akceleraénym jadrom. Siefové
aplikacie typicky prendsaju paketové data, niekedy obohatené aj o metadata vytvorené
pri spracovani. Akceleracné jadro data urcené pre softvérova cast aplikacie posiela do
DMA bufferov. DMA radi¢ vykonava samotny prenos a softvérové aplikécia si pre-
nesené data precita v paméti RAM. Podla pouzitého rozhrania pre softvérovi cast
aplikécie existuju dva typy DMA radi¢ov. Prvym pripadom je prenos paketovych dat
cez standardné systémové siefové rozhranie a komunikacia prostrednictvom soketov.
Druhym typom je agregovany prenos aplikac¢ne specifickych dat a paketovych dat s
metadatami. Podrobnejsie bude popisany iba druhy typ prenosov v sekcii 2.6.

2.5 Softvérova architektara

Softvérova vrstva platformy NetCOPE musi zabezpecovat spolupracu hardvérovej akceler-
acnej karty s opera¢nym systémom a taktiez poniknut rozhranie, cez ktoré bude mozné s
hardvérovou akceleracnou kartou pracovat a vyuzivat jej funkcionalitu.

Softvérova architekttra je tvorend tromi vrstvami. Komunikaciu hardvérovej akceler-
acnej karty s opera¢nym systémom zabezpecuju systémové ovladace. Projektové kniznice
vytvaraju rozhranie pre tvorbu aplikécii pracujicich s hardvérovou akcelera¢nou kartou.
Vrstva nastrojov obsahuje niekolko pred-pripravenych nastrojov pre konfiguraciu standard-
nych hardvérovych komponentov platformy a néstroje pre jej testovanie a ladenie. Tato
architekttra je znazornena na obrazku 2.3.

Softvér platformy mozno rozdelit do dvoch logicky rozdielnych skupin. Prvou a zak-
ladnou z nich je zabezpecenie zdkladnych vstupno-vystupnych operacii nad hardvérovymi
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Obrazok 2.2: Architekttura firmvéru platformy NetCOPE

kartami, inicializacia kariet, bootovaci proces pre nahravanie firmvéru a zabezpecenie mon-
itorovania a konfiguracie hardvérovych komponentov. Skupina SZE je druhou skupinou
softvérovej architektury. Jej primarnou funkciou je podpora rychlych DMA prenosov agre-
govanych dat do uzivatelskych aplikacii.

Vertikalne je softvérova vrstva ¢lenend do troch skupin, konkrétne artefakty tu budu
podrobnejsie popisané:

evve

vérovou kartou a firmvérom.

e combo6* — ovladace pre pracu s kartami COMBO6, COMBO6x, ML555 a COM-
BOv2. Zabezpecuju zakladny vstup a vystup a slizia pre navézujice kniznice.

e szedata2* — ovlddace slizia pre vyuzivanie rychlych agregovanych DMA prenosov.
Poskytuju zakladna funkcionalitu. Podrobnejsie bude architektira a implemen-
tacia ovladacov szedata2 popisana v samostatnej kapitole.

2. Kniznice — tvoria nadstavbu nad ovladac¢mi, spristupnujd ich funkcionalitu v uzi-
vatelsky prijemnejsej forme. Vytvaraju abstrakciu pre softvérové ovladanie hard-
vérovych komponentov.

e libcommlbr — najnizsie leziaca kniznica. Obsahuje makra, struktiry a funkcie pre
ladenie, spravu verzii a taktiez st v nej obsiahnuté rutiny pre casto sa opakujtice
ulohy ako spracovanie parametrov a prikazov aplikécii, konverzie medzi datovymi
typmi, praca s ¢asom, vypisy vyrovnavacich paméti, praca s PCAP stbormi a
vypis paketov.

e libcombo — kniznica umoznuje bootovanie firmvéru, jeho inicializaciu, vstupno-
vystupné operacie, pracu s firmvérom a jeho komponentmi a mapovanie adresového
priestoru komponentov do uzivatelskych aplikacii.

e libsze2 — poskytuje nizkodroviiové rozhranie pre pracu s rychlymi DMA prenosmi
a rozhranim szedata2 pre oba smery. V ramci tejto prace bola tato kniznica
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Obrazok 2.3: Softvérova vrstva platformy NetCOPE

rozsirend o uzivatelsky prijemnejsie rozhranie vysSej irovne. Tejto kniznici sa
venuje samostatna kapitola prace.

e libpcap-sze2 — kniznica PCAP rozsirena o podporu préace cez rozhranie szedata2.
Umoznuje standardnym aplikdcidm, ako napriklad tcpdump, wireshark a snort,
pracovat bez ziadnych zmien vyuzivajic rychlost agregovanych DMA prenosov.
Toto rozsirenie vzniklo ako stucast tejto prace a kniznica PCAP bude podrobnejsie
popisana v podsekcii 2.6.4.2, rozsirenie bude podrobnejsie popisané v samostatnej
sekcii 7.2.

3. Nastroje — vytvéaraju uzivatelské rozhranie prikazového riadku pre bootovanie, ladenie,
testovanie, monitorovanie a konfiguraciu hardvérovych komponentov.

e csxtool, csboot, csbus, csid — sada nastrojov pre bootovanie firmvéru a vypis
informécii o aktudlnom firmvéri.

e flwatchctl — nastroj pre monitorovanie stavu FrameLink komponentov interného
prepojovacieho systému.

e ibufctl, obufctl, phyterctl, crossbarctl, ptmctl — néastroje pre monitorovanie a
konfiguraciu rovnomennych komponentov. Zabezpecuju konfiguriciu rychlosti,
duplexu, autonegociicie sietovych rozhrani a spravu modulu PTM!.

e nistroje skupiny SZE — budu popisané v sekcii 8.1.

2.6 Komunikacia medzi hardvérom a softvérom

V tejto sekcii bude popisany princip komunikacie medzi firmvérom platformy NetCOPE
a softvérovymi aplikdciami prostrednictvom rychlych DMA prenosov agregovanych dat.
Prenosy st realizované firmvérovym komponentom DMA radi¢om, s ktorym komunikuje
ovlada¢ operacného systému.

!Precise Timestamp Module - modul presnych ¢asovych znaéiek
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Obréazok 2.4: DMA prenosy medzi RAM a akcelerac¢nou kartou - oba smery

2.6.1 DMA prenosy

Rychly DMA prenos medzi paméfou RAM a akceleracnou kartou je zalozeny na principe
prenosu dat medzi dvoma kruhovymi buffermi. Jeden je umiestneny v paméti RAM, druhym
je DMA buffer akcelerac¢nej karty. Pre identifikaciu zaplnenia kruhovych bufferov slazi v
kazdom znich dvojica ukazatelov ukazujicich na zaciatok a koniec datami zaplnenej Casti.
Na zéklade kontroly tychto Styroch tidajov DMA radi¢ na akceleraénej karte inicializuje
DMA prenosy. Tento proces je znazorneny na obrazku 2.4.

2.6.1.1 Prenos dat akceleracna karta -> RAM

Tento prenos sa riadi nasledovnym algoritmom:

1. Akceleracné jadro posle data, ktoré chce preniest do softvéru, do DMA bufferu, kde
st ulozené.

2. Informécia o novych déatach je predanda DMA radi¢u. Ten posunie hodnotu ukaza-
tela HwEndPtr, skontroluje dostatok miesta pre nové data v softvérovom bufferi
(SWEndPtr - SWStartPtr >= NewDataSize) a pokial miesto je, inicializuje DMA
prenos dat.

3. Ked je prenos ukonceny, DMA radic:

e Posunie ukazatel SWEndPtr o velkost prenesenych dat.

e Pred4 informaciu DMA bufferu o velkosti prenesenych dat a DMA buffer nasledne
tieto data uvolni presunom HWStartPtr.

e Pokial je to pozadované, vygeneruje prerusenie informujtice o novych datach.

4. Uzivatelska softvérova aplikdcia periodicky ziada prostrednictvom kniznice libsze2
ovlada¢ o nové data. Ovlada¢ overi pritomnost dat kontrolou ukazatelov a pokial

12



ma nové data, da ich aplikacii k dispozicii. Pokial nové data nema, aplikécia je bloko-
vand vo volani poll(), az pokym neuplynie nastaveny timeout a potom je aplikécii
predany chybovy navratovy kod.

5. Po spracovani dat aplikdciou ovlada¢ posunie ukazatel SWStartPtr o velkost spraco-
vanych dat a tym tato informéciu oznami DMA radicu.

6. Body 1-4 sa neustale opakuju.

2.6.1.2 Prenos dat RAM -> akcelera¢na karta

1. Softvérova aplikécia vlozi do bufferu v RAM nové data a preda tato informéciu ovla-
dacu.

2. Téato informacia je propagovana ovladacom DMA radi¢u posunutim SWEndPointeru
0 hodnotu velkosti novych dat.

3. DMA radi¢ skontroluje, ¢i je v DMA bufferi dostatok miesta pre nové data (HWEndPtr
- HWStartPtr >= NewDataSize), pokial je, inicializuje DMA prenos.

4. Ked je prenos ukonceny, DMA radic:

e Posunie hodnotu SWStartPtr o velkost prenesenych dat, tym sa data v RAM
uvolnia. Pokial je pozadované, vygeneruje prerusenie informujtce o novom volnom
priestore v RAM.

e Predd DMA bufferu informéciu o novo prenesenych datach a posunie hodnotu

HWEndPtr.

5. DMA buffer data odosle, uvolni, predd DMA radi¢u informéciu o novo vzniknutom
mieste a DMA radi¢ posunie hodnotu HWEndPtr na prislusna poziciu.

6. Body 1-5 sa neustéale opakuju.

2.6.2 Kruhovy buffer v pamati RAM
2.6.2.1 Struktura bufferu

Buffer sa sklada z blokov paméte. Tieto bloky musia mat Specidlne vlastnosti pre DMA
prenosy, nesmu byt nikdy odswapované ani presunuté na int adresu vo fyzickej pamati,
inak by mohlo prist k chybe pri DMA prenosoch. Velkost blokov pre DMA prenosy na
architektire x86 je 4 KB a zodpoveda standardne pouzivanej velkosti stranky na tejto
architekture. Stranka je zakladnou jednotkou alokécie paméte a teda tato velkost je pre
kvoli fragmentacii paméte v opera¢nom systéme.

Celkova velkost kruhového bufferu sa pohybuje radovo v desiatkach az stovkach megabaj-
tov, v zavislosti od pouzitého sietového rozhrania a konkrétnej aplikacie. Odvodenie velkosti
bufferu je podané v sekcii 8.2.

2.6.2.2 Popis deskriptormi

Celkovy kruhovy buffer o velkosti v desiatkach megabajtov je tvoreny stovkami az tisicmi
zékladnych blokov. Kazdy z blokov moze zac¢inat na roéznej fyzickej adrese. Pre popis tohoto
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Obrazok 2.5: Popis kruhového bufferu lineArnym zoznamom deskriptorov

bufferu je mozné pouzit linedrny zoznam s ukazatelmi na kazdy alokovany blok paméte.
Tieto ukazatele nazyvame deskriptormi.

Tento zoznam musi byt pristupny DMA radic¢u na akceleracnej karte. Radi¢ musi vediet,
odkial a kam v réamci fyzickej paméte mé prenasat data. Preto musi byt cely zoznam
deskriptorov ulozeny v paméti schopnej DMA prenosov. Rozdelenie na bloky o velkosti
stranky je ziaduce aj pre paméft tejto datovej struktury.

Velkost deskriptoru je 64 bitov s ohladom pre pouzitie na 64 bitovych systémoch. Do
4 KB bloku sa takychto deskriptorov zmesti 512. KedZe tento pocet typicky nemusi stacit
pre popis celého kruhového bufferu, bloky deskriptorov si prepojené do linedarneho zoz-
namu tak, ze posledny deskriptor v danom bloku ukazuje na nasledujici blok deskrip-
torov (metadeskriptor). Posledny blok deskriptorov nemusi byt plne obsadeny a preto
metadeskriptor, ukazujici na zaciatok kruhového bufferu, nemusi byf na poslednom mi-
este v bloku. Pre rozliSenie deskriptorov a metadeskriptorov sltzi ich najspodnejsi bit. Tato
struktira deskriptorov popisujicich kruhovy buffer je zobrazend na obrazku 2.5.

Aj ked je velkost deskriptoru 64 bitov, pre adresaciu v 64 b systémoch slazi len 52
hornych bitov. Tento fakt je dany tym, ze kazda 4 KB stranka v systéme je zarovnand na
hranicu 4 KB. Preto mozno pouzit spodnych 12 bitov pre Tubovolné tcely, ako napriklad uz
spomenuté rozliSenie deskriptorov a metadeskriptorov.
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Obrazok 2.6: Struktira segmentu a bloku dat prenasaného DMA prenosmi

2.6.3 Format prenasanych dat

DMA prenosy prenasaju data v Specifikovanom forméate. Typicky sa v jednom prenose
prenasa blok dat, ktory pozostava z niekolkych samostatnych segmentov. Segmenty st
roznej dizky. Struktira jedného segmentu a celého bloku dat je zobrazena na obrazku 2.6.

Hlavicka segmentu je tvorend tidajmi seg size, hw_ size a metadatami. Jej velkost je
zarovnand na 8 bajtov (zarovnanie metadéat). Prvé dva bajty, seg_ size, obsahuji dizku
celého segmentu. Nasledujtce dva bajty, hw__size, obsahuju dizku hardvérovych metadat.
Velkost jedného segmentu je tymto obmedzena na 64KB, ¢o je dostatoéna velkost. Za tymito
dolezitymi ildajmi nasleduji metadata vytvorené v hardvérovom akceleracnom jadre.

Za zarovnanou hlavickou nasleduju samotné data, standardne sa tu nachadza ramec
linkovej vrstvy. Velkost dat je zarovnana na 8 bajtov. Pokial st samotné data mensie ako
zarovnand hodnota, priestor je vyplneny nulami (zarovnanie dat).

Blok dat obsahuje viacero segmentov roznych velkosti. Jednotlivé segmenty sa po prenose
musia spracovavat sekvencne, pretoze umiestnenie nasledujiceho segmentu je zname len po
spracovani hlavicky segmentu predchadzajiceho.

2.6.4 Rozhranie szedata2

Rozhranie szedata2 zabezpecuje softvérovym aplikdciam pristup k prijmu a odosielaniu ap-
lika¢ne $pecifickych dat. Skratka SZE znamend ,straight zero copy”?, vyjadruje zakladny
princip tohoto rozhrania. Data su k aplikdcidm prenasané cez kruhovy buffer prostred-
nictvom DMA prenosov.

Tento princip je velmi inovativny na rozdiel od klasického pristupu cez systémové sietové
rozhrania. Pristup zalozeny na prechode dat TCP stackom opera¢ného systému a rozhrani
soketov kopiruje ddta medzi vyrovnavacimi paméatami operacného systému a uzivatelského
procesu. Kopirovanie dat vSeobecne znamena velkt réziu. SZE princip prinasa velky narast
priepustnosti.

Rozhranie szedata2 je tvorené firmvérovymi komponentmi zabezpecujicimi DMA prenosy,
systémovym ovladacom a uzivatelskou kniznicou libsze2. Princip komunikécie je zobrazeny
na obrazku 2.7.

2priame, bez kopirovania
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Obréazok 2.7: Princip prenosu dat medzi aplikdciami a ovladacom

Pokial je pre prenos dat do/z hardvéru pouzivanych viac oddelenych prenosovych kanélov,
kazdy kanal pre kazdy smer obsahuje svoj kruhovy buffer v RAM.

2.6.4.1 Komunikacia aplikacii, kniZnice libsze2 a ovladaca

Priame volanie ovladaca aplikaciami je sprostredkované kniznicou libsze2, pouzitd mdze
byt aj kniznica PCAP, ktora bude popisané v nasledujicej podsekcii. Ovladac¢ zabezpedi, ze
kazda aplikécia pracujica s rozhranim szedata2 ma vo svojom logickom adresovom priestore
namapovany kruhovy buffer v paméti RAM, v ktorom prebiehaju DMA prenosy.

Prenos dat prebieha periodickym povolovanim pristupu aplikacii do casti kruhového
bufferu v paméati RAM ovladac¢om. Tym umozni spracovanie prijatych dat, alebo umozni
zapis dat na odoslanie.

Komunikacia zo strany aplikacii prebieha volanim funkcii kniznice libsze2. Rozhranie tej-
to kniznice moze byt rozdelené na nizkoturovinové funkcie priamo volajiice rozhranie ovladaca
a funkcie vyssej trovne obalujtce nizkoturoviové funkcie spésobom vhodnym pre pouzitie
v aplikdcidch. Vyssie rozhranie kniznice libsze2 vzniklo ako stcast tejto préce.

Rozhranie kniznice libsze2 je podrobnejsie popisané v prilohe A. Podrobne tuto prob-
lematiku riesia kapitoly 6 a 7.

2.6.4.2 Rozhranie PCAP

PCAP je skratka od anglického nézvu tejto kniznice — Packet Capture library. Tato Siroko
pouzivana kniznica, ako znaci jej nédzov, slazi priméarne pre zachytavanie sietovych dat.
Kniznica poskytuje rozhranie pre jazyky C a C+—+.

PCAP pracuje na linkovej vrstve a je pouzivand najmé monitorovacimi aplikdciami.
Medzi najznamejsie patria programy tcpdump, nmap, wireshark a IDS systémy snort a bro.
V poslednych verziach bola kniznica okrem prijmu sietovych dat obohatena aj o moznost
odosielania dat.
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Kniznica je primarne vyvinuta pre UNIXové operacné systémy, existuje vsak aj port
pre operacné systémy rodiny Windows pod nidzvom WinPcap. Pre pouzitie v inych pro-
gramovacich jazykoch je mozné vyuzit tzv. wrappery existujice pre vsetky SirSie pouzivané
vyssie programovacie jazyky. Kniznica podporuje filtrovanie paketov pravidlami BPF3.

Véacsina nastrojov vyuzivajucich kniznicu PCAP je skompilovana s dynamickym linko-
vanim tejto kniznice. Toho sa da tspesne vyuzit pre pouzitie platformy NetCOPE ako
akceleratoru tychto aplikacii. Kniznica PCAP bola rozsirend o podporu rozhrania szedata2
vyuzitim kniznice libsze2. Bez rekompilacie existujicich néstrojov, s pouzitim rozsirenej dy-
namickej kniznice oznacenej ako libpcap-sze2, tieto nastroje pracuju s vyhodami rychlosti
platformy NetCOPE. Zakladné rozhranie kniznice PCAP je popisané v prilohe B a podrob-
nejsie o rozsireni libpcap-sze referuje sekcia 7.2.

3Berkeley Packet Filter
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Kapitola 3

Paralelné spracovanie

Paralelizécia je spésob vypoctu, ktory pozostava z viacero ¢iastkovych vypocétov vykona-
vanych sibezne. Hlavnym principom je rozlozenie celkovej tlohy na niekolko podtloh, ktoré
mozu byt spracované paralelne.

Paralelizacia sa pouziva na roznych drovniach za¢inajic od bitovej paralelizicie (Sir-
ka registrov, zbernic). Nasleduje paralelizicia instrukcii, ktord moze byt internd - paralelné
vykonavanie jednej instrukcie, a medziinstrukéné — paralelné vykonévanie viacerych instruk-
cif. Dalsimi stupnami st paralelizacia dat a paralelizacia tloh.

Vyznamnym dévodom pre pouzivanie paralelnych vypoctov je dnesny stav vyvoja mikro-
procesorov. ZvysSovanie frekvencie uz nie je hlavnym cielom vyrobcov pre zvysenie celkového
vykonu, pretoze prinasa vysoky prikon a nechcené zahrievanie. Hlavnym trendom je zvyso-
vanie poctu jadier na Cipe, ¢o poskytuje prostriedky pre paralelné spracovanie.

Paralelizacia systémov prindsa nasledujice vyhody:

e rychlejsie vyriesenie ilohy — potrebny c¢as na vyriesenie tlohy je mensi.
e vyssia priepustnost spracovania — vyssi pocet transakcii za jednotku casu.
e zlozitejsie problémy, detailnejsie riesenia — za rovnaky cas.

Vyvoj softvéru, schopného pracovat paralelne, je naroc¢nejsi ako vyvoj klasického sekvencéne
pracujuceho softvéru. Paralelizacia okrem vyhod naoplatku vyzaduje komunikéaciu medzi
subezne vykondvanymi tilohami a vzajomni synchronizaciu (Casové zostuladenie).

V tejto kapitole budil vSeobecne popisané zédkladné architektiry pre paralelné spracov-
anie a ich vlastnosti, principy, techniky a prostriedky pouzivané pre paralelné spracovanie
a suvisiace problémy. Tento prehlad bude sluzit v nasledujicej kapitole pre navrh podpory
paralelizacie pre softvérové aplikicie nad platformou NetCOPE.

3.1 Zakladné rozdelenie architektur
Architektiry sa podla pristupu k paralelnému spracovaniu delia do troch zédkladnych kategorii:
e dataflow — interpretuje graf toku dat.

e redukény pocita¢ — mé stromova architektiru, redukcia nahradza cast vyrazu jeho
vyznamom.

e Von Neumannovské architektiira — obsahuje spolo¢nti jednotku pre uchovéavanie in-
strukcii a dat a spractuvaciu jednotku. Tuto architekttru vyuzivaji dnesné osobné
pocitace a preto bude dalsi text na nu zamerany.
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Obrazok 3.1: Instrukcia a prislusné jednotky procesoru architektiry VLIW

Pre zakladné rozdelenie Von Neumannovskej architektiry sa pouziva Flynova klasifikacia.
T4 rozlisuje Styri typy podrobnejsie popisané v nasledujuicich sekciach.

3.1.1 SISD (Single Instruction, Single Data)

Jediny procesor spractuva jediny instrukény tok. Architektara tohoto typu, ktord vyuziva
paralelizaciu na trovni instrukeii je VLIW!. Kazd4 instrukcia obsahuje operaéné kédy pre
stcasné riadenie vSetkych jednotiek procesoru. Tieto instrukcie si generované kompildtorom
s ohladom na ¢asovanie a vzajomné zavislosti. Vdaka tomuto pristupu samotny hardvér nie
je prilis komplexny, tato zlozitost je obsiahnuta v kompilatore. Vyuzitie procesoru je zavislé
od stupna paralelizicie kazdej instrukcie.

Instrukcéna sada je pri architektire VLIW volend tak, aby zachovala rovnovahu medzi jej
zlozitostou a naroc¢nostou pouzitia. Prilis zlozité instrukéné sady nemusia byt vdaka zlozi-
tosti kompilatorom efektivne vyuzivané. Ukazka instrukcie a jednotiek procesoru vykona-
vajucich jednotlivé zlozky je na obrazku 3.1.

3.1.2 SIMD (Single Instruction, Multiple Data)

Tato architektira, ¢asto oznacovana ako vektorovy procesor, vyuziva paralelizmu trovne
v spracovani grafickych a multimedialnych dat. Konkrétnym prikladom moze byt zmena
jasu obréazka, vsetkych jeho pixelov, kedy sa viac pixelov spractva paralelne.

Zrejme najznamejsSim prikladom tejto architektiry je rozsirenie instrukcénej sady x86
sadou MMX2. Do tejto kategérie patria aj DSP? — §pecializované mikroprocesory pre spra-
covanie digitalnych signalov.

3.1.3 MISD (Multiple Instruction, Single Data)

Paralelizmus spociva vo vykonavani viacerych roznych instrukcii s rovnakymi datami. Do
tejto kategérie patria systémy pouzivajice zrefazené spracovanie, tzv. pipeline. RieSené
tlohy maju pridovy charakter — data st postupne spracovavané nasledujicimi procesormi.
Pred MISD architektirou st casto uprednostnované architektiry SIMD a MIMD pre ich
lepsiu skalovatelnost a iné vlastnosti.

3.1.4 MIMD (Multiple Instruction, Multiple Data)

Architektira obsahuje viacero procesorov, ktoré pracuju asynchrénne a nezavisle na ostat-
nych. Kazdy z nich mo6ze vykonavat rézne operacie s réznymi datami.

Very Long Instruction Word
2MultiMedia eXtensions
3Data Signal Processors
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Obrézok 3.2: Architektira SMP

Tato skupina sa dalej deli podla Johnsonového rozsirenia Flynnovej klasifikacie. Toto
rozsirenie deli MIMD architekttry podla typu paméte — globalna® alebo distribuovana®, a

podla spésobu komunikacie — cez zdielanii pamét alebo prostrednictvom predavania sprav.

3.1.4.1 Distribuovana zdielania pamait

Pamaét je fyzicky distribuovand, logicky vSak zdieland, pouziva sa jeden adresovy priestor.
Pristup do paméte netrva vzdy rovnaky cas, zavisi od fyzického umiestnenia paméfového
miesta.

Tento mechanizmus moé6ze byt implementovany na roéznych drovniach — na tdrovni hard-
véru (multiprocesory), opera¢ného systému alebo na trovni kniznic. Implementicia na
drovni operac¢ného systému skryva distribuovanost a poskytuje transparentnost pre vyvo-
jarov aplikacii, je vSak pomala.

Koherencia cache je zalozena na domovskych adresaroch.

3.1.4.2 Distribuovani pamait

Architektira vytvara viac-procesorovy systém. Pamétové priestory st oddelené a nezavislé.

3.1.4.3 Globélna zdieland pamaét

Niekolko procesorov je spojenych so zdielanou hlavnou pamétou. Tento typ architektiry sa
oznacuje aj ako SMPS. ZvySovanie poétu jadier na ¢ipoch je hlavnym trendom stic¢asného
vyvoja procesorov. Najmodernejsie procesory vsak vyuzivaju hybridny pristup — pristup
do pamaéte je typu NUMA, pamétové moduly st lokalizované blizsie k jednotlivym jadram.
Operac¢ny systém vsak tieto typy procesorov chipe ako UMA SMP.

Bezne dostupné procesory osobnych pocéitacov vyuzivaju tiato architektiru, preto bude
dalsi text zamerany prave na nu.

3.2 Pamat cache

Systém paméti pocitaca je hierarchicky a heterogénny. So zvysujucou sa kapacitou, klesa
rychlost odozvy a priepustnost paméfového média a tiez jeho cena. Medzi najpomalsie

4UMA - Uniform Memory Access
SNUMA - Non-uniform Memory Access
5Symmetric multiprocessing
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patria externé paméfové média, ako napriklad CD alebo magnetické pasky. Rychlejsi pristup
k datam ponuka pevny disk a na dalSej tirovni stoji operac¢néd pamaét.

Softvérové aplikicie sa vyznacuji dvomi délezitymi vlastnostami. Prvou z nich je casova
lokalita. Pokial bola dand adresa momentélne pouzivand, je vysokéd pravdepodobnost, ze
bude pouzivana znova.

Druhou vlastnostou je priestorova lokalita. Aplikacia zvycajne v kratkom casovom
okamihu pristupuje k susednym pamatovym miestam.

Pre jednoduchu ilustraciu tychto vlastnosti méze slizit program spracivajici maticu
¢isel. Prvky st spracuvané sekven¢ne (priestorova lokalita) a kazdy z nich rovnakymi in-
strukciami (Casova lokalita).

Pre vyuzitie tychto vlastnosti pre zrychlenie datovych prenosov sltzia paméte cache.
Funguji ako vyrovnévacie paméte medzi relativne pomalou hlavnou paméatou RAM a rych-
lym procesorom. Systém paméti cache byva hierarchicky, pouziva sa viac trovni s rasticou
rychlostou a klesajicou kapacitou oznacovanych L1C az L4C.

Pamat cache znizuje priemernt dobu pristupu do pamaéte a znizuje zatazenie zbernice.

Pri nespravnom pouzivani paméte cache moze déjst k nasledujiicim negativnym javom:

e faloSné zdielanie — viacero procesorov pristupuje do rovnakého bloku pamaéte, a
aspon jeden zapisuje. Spdsobuje to neustéale vypadky.

e cache thrashing — rézne data, ktoré su casto opakovane potrebné aplikaciou, sa
mapuji do toho istého bloku cache. Vzdy po naéitani dat do bloku cache, tieto
prepisu dalsie potrebné data, ¢o sposobuje vypadky. Tento problém sa riesi pridanim
zarovnania dat, aby sa predislo mapovaniu do rovnakého bloku cache.

Pre spétny zapis dat zmenenych v paméti cache sa pouzivaji techniky Write through,
zmenené data sa ihned zapisuju do hlavnej pamate, a Write back, dita sa zapisuju do
hlavnej paméte az pri ich nahradeni.

3.2.1 Koherencia

V paralelnych systémoch s viacerymi procesormi vlastni kazdy procesor (jadro) svoju pamét
cache, Pokial viacero procesorov pracuje s rovnakym datovym miestom, a jeden z nich meni
jeho hodnotu, data v ostatnych pamaétiach cache zostant neaktualne a cely systém sa dostéva
do nekonzistentného stavu. To znamend, ze v systéme existuje viac ako jedina verzia dat
pre konkrétnu adresu. Tieto problémy riesi koherencia paméte cache.

Pre koherenciu paméte cache sa vyuzivaja rozne protokoly podla pouzitej architektury.

3.3 Synchroniza¢né nastroje

Sluzia pre zaistenie ¢asového zostuladenia medzi sibezne vykonavanymi procesmi. Zékladnou
tlohou je zabezpeéenie vzajomného vyliéenia’, ktoré zabezped pristup ku kédu len
jednému z procesov. Kéd, ktorého vykonavanie je vzajomne vyliucené sa nazyva kriticka
sekcia.

Implementécia vzadjomného vylicenia musi spltiat tieto podmienky:

e bezpecnost — zaruCenie vylicenia

e zivost — nedochadza k uviaznutiu, blokovaniu ani starnutiu

Tanglicky mutual exclusion
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Uviaznutie oznacované aj ako ,deadlock” je stav vzajomného zablokovania. Procesy
navzajom cakaji na stav, ktory by mal nastat pokial by jeden z nich pokracoval, avsak to
sa uz nestane.

Blokovanie kriticka sekcia je volna, avSak proces ¢aka na vstup do nej. Proces je teda
blokovany inym procesom. Zabranuje pristupu do kritickej sekcie v koneénom case.

Starnutie proces testuje a caké na stav, ktory nemusi nikdy nastat.

Podmienky vzajomného vylucenia spliiuje Petersonov a Dekkerov algoritmus pre 2 pro-
cesy. Vzajomné vylucenie obecne N procesov zarucuje Dijskrov a ,bakery” algoritmus.

Medzi zakladné synchronizacné néastroje patri spinlock (vyuziva aktivne cakanie), bindrny
semafor (tzv. mutex), obecny semafor, monitor a bariéra. Pre ich realiziciu sluzi
hardvérova podpora — instrukcie typu test and set, swap, compare and swap.

3.3.1 Race conditions

Tymto pojmom sa oznacuju casovo zavislé chyby. Vysledok procesu je kriticky zavisli na
poradi vykonavania tloh.

3.3.2 Determinizmus

Pokial bude vysledok paralelného behu paralelného systému vzdy rovnaky, nazyvame systém
deterministickym. Vysledok behu nedeterministického systému je zavisi na poradi vykona-
vania uloh.

3.4 Paralelizmus z pohladu operac¢ného systému

3.4.1 Multitasking

Vacsina modernych opera¢nych systémov je schopnéd vykonédvat niekolko tiloh pseudopar-
alelne. Principom je abstrakcia virtualneho procesoru, pridelovanie procesoru jednotlivym
procesom v casovych kvantach a teda jednotlivé procesy sa v behu striedaji. Proces nevie
o tom, zZe bezi pseudoparalelne. Pojem multitasking sa oznacuje aj pojmom multiprocessing.

Multitasking mo6ze byt samozrejme realizovany aj na systémoch SMP, kde sa uz vsak
jednd aj o skutocne paralelné spracovanie.

RozliSujeme nepreemptivny a preemptivny multitasking. Proces s aktudlne pridelenym
CPU sa sam procesoru vzda a umozni tak pridelenie procesoru dalSiemu procesu pri nepre-
emptivnom multitaskingu. Pri druhom type proces neméze ovplyvnit prepnutie kontextu.
Samotné prepinanie kontextu je realizované tzv. pridelovacom — ,,dispatcherom”.

3.4.1.1 Scheduling

»Scheduling” alebo planovanie je zodpovedné za vyber procesov pre pridelenie procesoru.
Planovac¢ je charakterizovany intervalom rozhodovania, prioritnou funkciou a vyberovym
pravidlom.

Intervaly rozhodovania urcuju cas aktivity planovaca, medzi tymito aktivitami nie je
mozna zmena pridelenia procesoru.

Prioritnd funkcia urcuje prioritu procesu na zaklade casovych tdajov — spotrebovany
cas, Cas v systéme, ¢as ¢akania na procesor a podla dalsich idajov.
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Vyberova funkcia slizi pre vyber procesu pri existencii viacerych procesov s rovnakou
prioritou. Vyuzivaju sa tieto pristupy zalozené na casovych tdajoch — spotrebovany cas
procesoru, Cas straveny v systéme a celkova doba trvania procesu:

e FIFO
e LIFO
Round Robin

Shortest Job Next

Multilevel Feedback Queue

3.4.2 Procesy a vlakna

Proces je samostatne beziaci program vo vlastnom adresovom priestore. Stav procesu je
definovany stavom registrov procesoru, stavom dat, zasobniku, systémovych prostriedkov a
stavom vykonéavania.

Vladkna slizia pre vyuzitie viacero procesorov a teda pre paralelné vykonavanie jedného
programu. Adresovy priestor vldkien jedného procesu je spolo¢ny, taktiez ako systémové
prostriedky. Kédovy a datovy segment je zdielany, naopak kazdé vlakno ma vlastny stav
registrov, zasobnik a stav vykonavania.

Vladkna st jednotkou pridelovania procesoru. Prepinanie kontextu v ramci vldkien jed-
ného procesu je radovo rychlejsSie nez prepinanie kontextu medzi viacerymi procesmi. Zmena
TLB tabulky jednotky MMU®, nie je nutné, nakolko adresovy priestor sa nemeni, taktiez
ako uvolnenie paméte cache.

Implementécie vlakien si realizované na réznych trovniach.

e turoven jadra (N:N) — uzivatelské vldkna st reprezentované v jadre.

e uroven kniznic (N:1) — jadro o vldknach nevie, st spravované kédom kniznic. Tento
pristup vsSak neumoznuje paralelné spracovanie, nakolko iba jediné vlakno moéze byt
spracovavané.

e hybridny pristup (N:M) — kombinécia hore-uvedenych pristupov pre dosiahnutie ¢o
najnizsej rézie operacného systému a tym najefektivnejsieho paralelného spracovania.

3.5 Paralelizmus aplikacii na systémoch so zdielanou paméitou

Vseobecne pre paralelné programovanie existuji nasledujice moznosti:

e automaticka paralelizacia — automaticka transformaécia sekvencéného kédu na kéd schop-
ny pracovat paralelne kompilatorom. Zatial tento pristup, ktory by bol idedlny, nie
je velmi tspesny. Pre zlepsenie tohoto pristupu je potrebna komplexnda analyza pro-
gramu. Automatickd paralelizicia je zamerand na paralelné prevadzanie sluciek, ako
zékladnych struktiar programovacich jazykov, v ktorych aplikicie travia najviac casu.

e rozsirenie sekvencéného jazyka o prikazy pre synchronizaciu a paralelné spracovanie.
Prikladom je UPC?.

8Memory Management Unit
9Unified Parallel C
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e programovanie s vldknami — pthreads (popisané v 3.5.2), Java threads, Windows fibers,
Windows threads. Pomerne nizke rozhranie je poskytované kniznicami pre pracu s
vldknami.

e vyssie rozhranie pre paralelné programovanie. Prikladom je OpenMP (popisané v
3.5.3).

3.5.1 Metodika tvorby paralelnych programov

Metodika umoznuje definovanym postupom vytvorit paralelne pracujici model danej tilohy.
Metodika obsahuje tieto hlavné body:

3.5.1.1 Odhalenie stibeZnosti

Analyzované tloha je dekomponované a nasledne st pre dekomponované ¢asti vyhodnotené
zavislosti. Blizsie buda popisané jednotlivé casti tohoto procesu:

Dekompozicia Pre dekompoziciu problému sa pouzivaja dva zékladné pristupy — dekom-
pozicia funkéna a dekompozicia datova.

Dekompozicia vypoétu na podualohy umoznuje podilohy riesit samostatne a nezavislo.
Jednotlivé podulohy pre vyriesenie celkovej tlohy potrebuji komunikovat, ¢o prinasa réziu
vypoctu.
mat priblizne rovnaki naroénost. Niekedy sa d4 tloha rozdelit parametrizovatelne na pocet
poduloh a ich naroc¢nost.

Datova dekompozicia je vhodnym pristupom pokial sa najvécsia cast vypoctu tyka velkej
datovej struktiry a casti vypoctu sa aplikuji nezavisle na casti tejto struktury.

Analyza zavislosti Prvou fazou analyzy zavislosti je zoskupenie tiloh do logickych skupin
s rovnakymi obmedzeniami. Zavislostou je potreba vysledkov z inej skupiny, alebo sticasné
vykonéavanie tloh réznych skupin. Na poradi behu tloh v niektorych skupinach nemusi
zalezat.

Nasledne musia byt tlohy zoradené tak, aby boli splnené obmedzenia a dodrzané Bern-
steinove podmienky paralelného behu tloh.

Poslednou fazou analyzy zavislosti je vyriesenie zdielania dat. Data mézu byt lokélne ale-
bo zdielané. Podla pristupu k zdielanym datam je nutné pouzit synchroniza¢né prostriedky.
Pre pristup k lokdlnym datam slizi komunikécia.

Vyhodnotenie Vypracovany navrh riesenia problému z predchédzajtcich krokov musi byt
ohodnoteny. Hodnoti vhodnost pre dand architektiru a tiez uc¢innost zavisla na vyvazeni
procesorov a rézii.

3.5.1.2 Strukturilne vzory algoritmov

Vzory paralelne pracujtcich algoritmov mézu byt pouzité pre implementaciu konkrétneho
algoritmu. V nasledujtcej podsekcii si uvedieme zakladné rozdelenie tychto vzorov a strucne
popiseme niektoré z nich.

e Struktira zaloZend na toku dat
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— refazené spracovanie — vhodné pouzit pre staticky a pravidelny tok dat. Rov-
naké data st spractivané postupne vo viacerych stupnoch. Najlepsej ac¢innosti sa
dosahuje pri rovnakej ¢asovej narocnosti v jednotlivych stupnoch.

— koordinécia udalostami — tok dat je nepravidelny a moéze byt viac-smerny. Tok dat
je definovany udalostami, ked jedna tiloha generuje udalost a druha ju spracovava.

e Struktira zaloZend na delenf tiloh

— funkény paralelizmus tloh — tloha je rozdelend na podtlohy, ktoré moézu bezat
paralelne. Pokial je ¢asova zlozitost jednotlivych tiloh dopredu zndma, je mozné
podla nej priradit tlohy ku konkrétnym procesorom pre vyvazenie zataze este
pred samotnym vypoc¢tom. Pokial tiito naroc¢nost dopredu nepozname je vhodné
pouzit dynamické pridelovanie tiloh procesorom za behu programu.

— rozdel a panuj — problém je rozdeleny na podproblémy, ktoré mézu byt rieSené
paralelne. Typicky je toto delenie prevadzané rekurzivne pre ziskanie dosta-
to¢ného poctu uloh.

e Struktira zaloZend na delenf dét

— geometrickd dekompozicia dat — typicky sa dekomponuje matica bud podla stlp-
cov alebo podla blokov. Pre vypocty je ¢asto nutné pracovat s hrani¢nymi data-
mi z nelokalnych ¢asti. Komunikécia je potrebné pre pristup k tymto datam, c¢o
predstavuje réziu vypoctu. Pre obmedzenie rézie komunikacie sa pouziva techni-
ka prekrytia komunikécie a vypoctu.

— rekurzivne data — je technika prace s nativne sekvenénymi struktirami. Celkovy
vypocet je sice naroc¢nejsi ako jeho sekvencény variant, avSak vdaka paralelnému
prevadzaniu prinasa zrychlenie.

3.5.1.3 Podporné struktary

Pre realizaciu paralelnych algoritmov existuji podporné programové a datové struktury.

Programové struktary

e SPMD — single program, multiple data - data si rovnomerne rozdelené. Kazdé vla-
kno mé jedineéné ID. Déata st spractivané rovnakym programom, chovanie je vsak
diferencované podla ID vldkna.

e Master/Worker — vzor pre tlohy s nezavislymi podilohami. Proces master udrzuje
ulohy ¢akajiice na spracovanie a prideluje ich pracujicim vldknam (Workers).

e Fork/Join — tloha vytvara nové tlohy dynamicky a ¢akd kym nové ilohy dokoncia a
potom pokracuje.
Datové struktary

o zdielané data — zapisy do zdielanych dat musia byt synchronizované. Zlepsenie vykon-
nosti prinesie optimalizacia kritickej sekcie na najmensiu moznu velkost a rozdelenie
operacii do roznych kritickych sekcii, pokial je to mozné.

e zdielana fronta — je to abstraktny datovy typ obsahujici zoradené objekty rovnaké
typu. Existuje v blokujicej a neblokujicej variante.
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e distribuované polia — delenie matic podla viacerych stipcov, cyklicky podla jediného
stlpca, cyklicky po blokoch stlpcov, na bloky a cyklicky po blokoch.

3.5.2 Pthreads

POSIX implementacia vlakien. Pthreads st implementované na tdrovni kniznice, ktora je
prenositelna a implementované pre systémy UNIX a tiez Windows.

Pthreads poskytuji nizkodroviiové rozhranie pre pracu s vlaknami — ich vytvaranie,
spravu a vzajomnu synchronizaciu.

3.5.3 OpenMP

OpenMP!? poskytuje aplikacne programové rozhranie pre vjvoj paralelnych programov na
architekttrach so zdielanou paméatou. Hlavnym cielom je poskytnutie vysokej skalovatelnosti
prostrednictvom rozhrania vyssej irovne. OpenMP je definované skupinou hlavnych vyrob-
cov hardvéru a softvéru. Podporované jazyky s C, C++ a Fortran.

Pouzitie rozhrania OpenMP v kéde zahina pouzivanie direktiv prekladaca (#pragma
omp), knizni¢nych funkcii a premennych prostredia. Paralelizdcia sekvenénych programov
prebieha inkrementalne. Preklad programov pouzivajtcich toto rozhranie si vyzaduje pouzi-
tie OpenMP-kompatibilného prekladaca. Vlakna vytvarané rozhranim OpenMP st abstrak-
tné, mapuju sa prostriedky podla konkrétnej pouzite platformy.

3.5.4 Reentrantny a ,,thread safe”!! kéd

V multivlaknovych aplikacidch rovnaké casti kodu a prostriedky mézu byt pouzivané v rov-
nakom c¢ase viacerymi vldknami. Pre zachovanie integrity prostriedkov musi byt kéd reen-
trantny a vlaknovo bezpecny.

Reentrantnost a vldknova bezpecnost st dva rozdielne pojmy a podmienky. Program
moze spliiat obe, jednu z nich, alebo ziadnu. Niekedy je v8ak nemozné spravit nereentranti
funkciu vldknovo bezpedént.

Reentrantna funkcia neudrziava statické data medzi volaniami a ani nevracia ukazatele
na statické data. Vsetky data musia byt poskytnuté volajicim funkcie a funkcia samotna
nemoze volaf dalsie nereentrantné funkcie. Implementécia reentrantnej funkcie vyzaduje
zmenu rozhrania oproti jej nereentrantnému ekvivalentu.

Vyhnutie sa vracaniu ukazatela na statické data méze byt realizované dynamickou aloké-
ciou dat, v tomto pripade vsak je volajici zodpovedny za ich uvolnenie. Tento spésob
dokonca zachovava rozhranie, avSak existujice aplikicie musia byt osetrené, aby sa zabréani-
lo tzv. ,memory leakom” teda stracaniu alokovanej pamite. Dalsim spésobom rieSenia
tohoto problému je poskytnutie paméte volajicim, tento variant si vSak uz zmenu rozhrania
vyziada.

Funkcia nesmie uchovévat statické data medzi nasledujicimi volaniami, pretoze moze
byt volana inymi vldknami. Pokial potrebuje funkcia nejaké data udrziavat potrebuje, musi
to zaistit volajici vhodnymi navratovymi parametrami.

Pre zaistenie pouzivania reentrantnych funkcii v jazyku C musia byt pouzité makra

#define POSIX C SOURCE 199506L a #define REENTRANT.

1OMP zna&i multi programming
Hy1aknovo bezpecny
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»Thread safe” funkcia ochranuje zdielané data a prostriedky pred sibeznym pristupom
synchronizaciou pristupu. Na rozdiel od reentrantnosti nevyzaduje zmenu rozhrania, ale len
implementacné zmeny. Kedze lokdlne premenné a argumenty funkcie st ulozené na zasob-
niku, ktory mé kazdé vldkno vlastny, pristup k tymto prostriedkom je bezpecény. Vlaknovo
bezpecné nie je pouzivanie globalnych dat, pristup k nim musi byt synchronizovany.

Pre zabezpecéenie vlaknovej bezpecnosti je mozné pouzit docasné riesenia, ktoré vsak
vedi k velmi nizkemu vykonu. Tieto moznosti vSak mo6zu byt tspesne vyuzité pri ladeni,
alebo pri ¢akani na vydanie ,thread safe” kédu. Princip je velmi jednoduchy, pristup k celé-
mu kédu, alebo k jeho réznym nezavislym castiam je synchronizovany.

27



Kapitola 4

Paralelné spracovanie softvérovych
aplikacii nad platformou NetCOPE

V tejto kapitole budii preskiimané moznosti paralelného spracovania typickych sietovych
aplikécii. Na zaklade tejto analyzy budu vytvorené modely vhodné pre podporu tejto par-
alelizacie pre softvérové rozhranie platformy NetCOPE.

4.1 Typické sietové (monitorovacie) aplikacie a moznosti ich
paralelizacie

Sietovy tok Sietovy tok je doélezity pojem v oblasti sieti a je definovany ako obojsmerné
postupnost IP paketov, ktoré prejda zariadenim za urcity ¢asovy interval a obsahuji rovnaké
adresy 1P, porty, rovnaky transportny protokol a IP typ sluzby. Kedze siefovy tok pred-
stavuje oddelent interakciu systémov cez pocitacovu siet, rozne sietové toky s nezavislé.
Téato nezavislost prindsa moznosti paralelného spracovania siefovych tokov.

Format dat Zakladnym faktom, ktory musime brat do tvahy pri analyze moznosti par-
alelizacie, je formét dat poskytovanych rozhraniami platformy NetCOPE. Rozhranie kniznice
PCAP pracuje s datami na linkovej vrstve. Rozhranie szedata2 naproti tomu umoznuje
pracu s datami v aplika¢ne Specifickom formaéte, zavislom od implementécie akcelera¢ného
jadra NetCOPE aplikacie.

Akceleracné jadro je vhodnym miestom pre predpripravu dat pre dosiahnutie lepsich
moznosti paralelizacie. Pre pracu s tymto druhom dat bude musiet byt pouzité rozhranie
szedata2. Prikladom nech je IP core, modul rieSiaci fragmentaciu IP paketov, vhodny
pre pouzitie v systémoch IDS popisanych v sekcii 4.1.2. Dalsim modulom by mohol byt
komponent oddelujici jednotlivé sietové toky.

4.1.1 Firewall

Firewall je zakladnym bezpecnostnym prostriedkom. Kontroluje siefovii premavku medzi
zonami s roznym stupnom dovery (Internet — LAN).

Firewall koné podla predom definovanych pravidiel, ktoré rozhodujti na zéklade analyzy
hlavicky IP datagramov — zdrojovej a cielovej IP adresy, ¢isel portov a pouzitého protokolu.
Pracuje teda na sietovej vrstve. S paketmi spliiajicimi ur¢ité podmienku na zaklade analyzy
je vykonand akcia. Medzi akcie patri prijem paketu, jeho zahodenie alebo preposlanie.
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Standardnou vlastnostou modernych firewallov je stavové filtrovanie, ked firewall udrzu-
je zéznamy o stave vSetkych relacii a filtrovacie pravidld sa pouzivaji na zaklade stavu
konkrétnej relacie.

Pre ilustraciu popisem pravidlo firewallu ,iptables”, ktory je standardnou sicastou sys-
tému Linux od verzie 2.4.

/sbin/iptables -A INPUT -p tcp -i ethO --dport 21 -j ACCEPT

VsSeobecne pravidlo pozostava z troch casti. Prva znadi udalost, pri ktorej sa ma dané
pravidlo vyhodnotit. Firewall iptables pracuje so struktdrami nazyvanymi ,chains”, tieto
obsahuju subory pravidiel pre urcité udalosti. Pre jednoduchost vysvetlenia parameter -A
INPUT znamena, ze toto pravidlo sa prida a bude vyhodnocovat pri prijme paketu.

Cast druha -p tep -i eth0 —dport 21 obsahuje podmienku, ktora je kontrolovana. V tomto
konkrétnom pravidle je kontrolovany typ protokolu TCP, rozhranie ethO, na ktorom bol
paket detegovany a ¢islo cielového portu 21. Jednéa sa pravdepodobne o pravidlo prijmajice
protokol FTP.

Posledné cast pravidla -j ACCEPT znaéi akciu, ktord sa ma pri ispesnom vyhodnoteni
vykonat, v tomto pripade akcia znac¢i tspesny prijem paketu.

Pravidl4 st na sebe typicky zévislé. Paket méze spliiat podmienky viacerych pravidiel,
avsak vysledna akcia je urcend pravidlom s najvyssou prioritou.

Dalsia zavislost existuje v poradi prichodu paketov v pripade nasadenia stavového fire-
wallu. Pakety nesmu byt spracoviavané mimo poradia, pretoze by nereflektovali stav relacii
a teda poradie spracovania paketov musi byt zachované.

Moznosti paralelizacie

1. MISD model 1 — paralelizacia spociva v rozdeleni pravidiel na podmnoziny pre spraco-
vanie jednotlivymi procesmi alebo vlaknami. Kedze st pravidla na sebe zavislé, rozde-
lenie na vypoctovo ekvivalentne naroc¢né a nezavislé podmnoziny nemusi byt mozné.
O vyslednej akcii musi teda byt rozhodnuté po skonceni vypoctov vsetkych pracu-
jucich vldkien a vyhodnoteni ich ciastkovych vysledkov. Tento model je zobrazeny
na obrazku 4.1. Dizka spracovania celého paketu je zévisl4 na najdlhsie pracujicom
vldkne. Dalsi paket sa zacne spracovavat po vyhodnoteni celkového vysledku a vyko-
nani prislusnej akcie.

2. MISD model 2 (pipeline) — rozdelime stibor pravidiel zoradeny podla priority na ¢asti.
Samotné data budi spracovavané zretazene — najprv vlaknom s pravidlami najvyssej
priority. Pokial prvé vldkno nevykona ziadnu akciu, na rovnakych datach zaéne pra-
covat vlakno dalsie s pravidlami s mensou prioritou. Stc¢asne prvé vlakno moze zacat
spracuvat paket dalsi. Vypoctova narocnost jednotlivych podmnozin pravidiel sa méze
riadit podla faktu, ze najcastejsie budu kontrolované pravidlé z prvej skupiny, a preto
by mala byt vypoctovo menej naro¢na ako ostatné. Najmenej casto sa buda vykona-
vat pravidla z poslednej skupiny a preto méze byt vypoctovo najnirocnejsia. Model
prace styroch vlakien a spracovanie styroch paketov je znazorneny na obrazku 4.2.
Miesto ukoncenia spracivania paketu je zvyraznené Ciernym obrysom. Bohuzial ani
tento model nezarucuje sekvencné spracovanie paketov. Na obrazku moézeme vidiet, ze
paket Stvrty v poradi (zeleny) je spracovany skor vldknom T2, ako treti paket (modry),
spracovany vlaknom T3.

3. MISD model 3 (so zdielanou frontou) — vylepSenie MISD modelu 1, pridanie zdielanej
fronty a spracovavanie bloku dat. Zdielana fronta bude nahradzat synchronizéiciu
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Obrazok 4.4: Rozdelenie dat pri modele SPMD 1

medzi vlaknami po kazdom spracovanom ramci, fazu vyhodnotenia vysledku, vlakna sa
mozu predbiehat. Nakolko spracovanie roznych paketov trva réznu dobu, toto chovanie
nie je prekazkou. Kazda polozka zdielanej fronty reprezentuje informécie o jednom
ramci, o pocte dokoncenych vldkien nad danym ramcom a taktiez obsahuje vysledné
pravidlo. Pristup do tejto struktdry musi byt synchronizovany, ako znaci jej nézov,
vysledné pravidlo bude vzdy pravidlo s najvyssou prioritou. Pokial aktualne dokoncené
vldkno priradilo pravidlo s nizSou prioritou ako ulozené pravidlo, len inkrementuje ¢itac¢
vldkien v struktire. Pokial hodnota ¢itaca dosiahla poctu vSetkych vlakien, je polozka
z fronty vyradena. Ak je ziskané pravidlo s vySsou prioritou, alebo ak v struktire nie je
uloZené zatial ziadne pravidlo, aktualizuje vysledné pravidlo struktuary. Princip tohoto
modelu je zobrazeny na obrazku 4.3 .

4. SPMD model 1 (blokovy) — kazdé vlakno kontroluje vsetky pravidla firewallu. Déta
su rozdelené po blokoch medzi rozne vlakna a jeden paket je spracovavany vzdy len
jednym z vlakien. Tento model porusuje poradie spracovania.

5. SPMD model 2 (po jednom) — v principe rovnaky ako model 4). Rozdiel je len v
pridelovani dat, kazdy paket sa prideluje zvlast volnému vldknu. Mohlo by sa zdat,
7e tento model zachovéva poradie spracovania, aviak kvoli roznej dizke spracovania
paketov ani tu nie je tato vlastnost zachovani. Kedze dizka spracovania paketu je
rézna, tento pristup umoznuje lepsie vyvazenie zataze pre jednotlivé vlakna ako model
4).

6. Funkéna dekompozicia — hladanie vysledného pravidla a vykonanie akcie si ¢innosti,
ktoré mozu byt vykonavané paralelne. Po ziskani vysledného pravidla akcia moze byt
realizovand nezavislym vldknom.
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Obrazok 4.5: Rozdelenie dat pri modele SPMD 2

4.1.2 1IDS

Intrusion Detection System (systém detekcie naruseni) ziskava informécie o sledovanom
systéme. Jeho tucelom je sledovat bezpecnostné prieniky, pokusy o ne, zistit systémové
zranitelnosti, ktoré by k prienikom mohli viest. V stvislosti s tymito systémami sa vyskytuja
pojmy .false negative“, znaci situaciu ked’ IDS nezachyti Gtok alebo pokus on, a ,false
positive®, znaci situaciu pokial IDS oznadi za ttok neskodnu akciu.

Podla umiestnenia zdrojov informécii pre IDS zariadenie rozlisujeme ,host based” (IDS
pracujice a zamerané na hostitelsky systém) a ,network based” (umiestnené v poéitacovej
sieti, spractivajiice sietovii premévku). Dalsi text o IDS systémoch bude zamerany len na
,network based” IDS systémy.

4.1.2.1 Knowledge vs. behavior based IDS

Podla zakladného rozdelenia zalozeného na detek¢nej metéde rozlisujeme dva komplemen-
tarne smery IDS zariadeni — zalozené na spravani (,behavior based”) a zalozené na baze
znalosti o dtokoch (,knowledge based”).

Knowledge based IDS: Systémy tohoto druhu st zaloZzené na dlhodobo akumulovanej
béaze znalosti o itokoch a systémovych zranitelnostiach. IDS vyuziva tieto informécie pre
detegovanie tychto utokov a zneuzitie zranitelnosti. Je tu uplatneny rovnaky princip ako
v antivirovych programoch — v datach su vyhladavané vzorky Specifické pre urcité viry, tiez
nazyvané ,signatury”. Zariadenie vyhladava vzorky dat specifické pre utoky z bazy znalosti.
Akcia, ktora nie je povazovand za utok, je povazovani za neskodni. Béza znalosti sa musi
pravidelne aktualizovaf.

Behavior based IDS: Hlavnou myslienkou tychto systémov je odhalenie titoku pozorovanim
odchylky od bezného ocakavaného spravania. Aktivita systému sa porovnéva s referencnym
modelom, ktory musi byt v pociatku vytvoreny. Zvécsa byva zalozeny na Statistikach —
priemernych hodnotéch délezitych ukazatelov a ich odchylok (pocet otvoreni vyznamnych
suborov, pocet spusteni prikazu, vyuzitie zdrojov). Po vytvoreni modelu (databaze) systém
sleduje aktivitu systému, porovnava vysledky s referenénym modelom a model sa vyvija.
Pokial deteguje odchylky, vyskytla sa anomdalia. VsSetko ¢o sa vymyka vopred naucenému
chovaniu je povazované za odchylku, a teda generuje poplach.

V prostredi sietovych IDS systémov medzi sledované metriky patria informaécie o sietovych
tokoch. Podrobnejsie o sietovych tokoch pojednava nasledujica sekcia.
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Snort Je standardom v oblasti IDS systémov, patri do kategorii knowledge based ale
moze byt rozsireny i o modul detekcie anomaélii. Snort spractiva siefovi premévku, je to
teda ,network based” IDS.

Snort vyuziva zasuvné moduly tzv. preprocesory, ktoré spractvaju prijaty sietovy tok
pred samotnou analyzou. Jednym z najvyznamnejsich modulov je modul riesiaci fragmenta-
ciu. Fragmentéacia je casto vyuzivana atocnikmi pre rozlozenie signatar do viacerych paketov
pre vyhnutie sa odhaleniu.

Vystup systému je spracovany vystupnymi pluginmi, ktoré riesia format vystupnych dat
a nasledne prechadza logovacim a poplachovym zariadenim.

Specifikacia signatiry je vyjadrend snort pravidlom, ktoré si podrobnejsie popiSeme na
nasledujicom priklade:

alert tcp 192.168.0.0/24 any -> 213.219.122.11/32 80

(msg: ’ATTACK RESPONSE Zone-H.org defacement notification’;
flow: established, to server; content:’notify ’; nocase;
classtype: trojan-activity; sid: 2001616;

pcre:’/notify (defacer|domain|hackmode|reason)=/i’; rev:6; )

Pravidlo sa skladéa z hlavicky a tela. Hlavicka pravidla, podobne ako vo firewalle, podmienuje
pouzitie pravidla podla IP adries, portov a transportného protokolu a urcuje akciu, ktora sa
mé vykonat v pripade potvrdenia pravidla. V ukazkovom pravidle sa pravidlo pouzije pri
TCP toku z podsiete 192.168.0 na akomkolvek porte na adresu 213.219.122.11 na port 80.

V tele pravidla sa nachddzaju informacie o ttoku. Hlavnym tdajom je polozka pcre,
ktora definuje regularny vyraz vo formate PCRE . Vyhladavanie podla regularnych vyrazov,
danych suborom pravidiel, je hlavnou tlohou IDS systémov.

Moznosti paralelizacie

1. MISD model — princip je rovnaky ako u modelu firewallu 1). Paralelizicia spoci-
va v rozdeleni stboru pravidiel na podmnoziny vykonavané jednotlivymi vlaknami.
Kedze pravidla IDS systémov st vzajomne nezavislé, nemusi sa faza vyhodnotenia
celkového vysledku vykonavat. Vysledna rychlost spracovania je potom dana najpo-
malsim z vlékien.

2. SPMD model — princip je rovnaky ako u modelov firewallu 4) a 5). Déata moézu byt
rozdelené jednotlivym vlaknam bud po blokoch, alebo kazdy paket zvlast. Tieto mod-
ely nezachovavaju poradie spracovania paketov, ¢o vsak pri IDS systémoch nie je
nevyhnutné.

4.1.3 Monitorovanie sietovych tokov

Pasivne monitorovanie siefovych tokov zhromazduje statistické informéacie o siefovych tokoch.
Tieto informécie moézu sluzit pre ti¢tovanie (napriklad meranie po¢tu prenesenych dat klien-
ta), analyzu spravania sa siete alebo pre detekciu anomadlii (ako bolo spomenuté v sekcii o
zariadeniach IDS).

Informécie o existujucich tokoch st udrziavané v tabulke sietovych tokov. Klicom
tabulky si idaje definujice tok, ostatné informéacie st vypocitavané dynamicky vzdy pri ob-
drzani dalsieho paketu toku. Typickymi informéciami zdznamu st pouzité siefové rozhrania,
casové znacky zaciatku a konca toku, pocet bajtov a pocet paketov toku, pri protokole TCP
pozorované flagy tohoto protokolu. Tieto informécie su zavislé podla pouzitého protokolu,
najznamejsimi su netflow vl az v9 a IPFIX.

!Perl Compatible Regular Expression — vyuZziva sa kniZnica libpcre
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Moznosti paralelizacie

1. SPMD - data st vlaknam rozdelené bud po blokoch, alebo po jednom pakete. Rozne
vldkna pracujua s tabulkou sietovych tokov a aktualizuju jej stav. Pristup k zdznamom
musi byt synchronizovany. Tento pristup nezachovava poradie spracovania paketov a
preto pravdepodobne nemoéze byt realne pouzity.

2. MISD — vsSetky vlakna spractvaju rovnaké data. Kazdému zaznamu v tabulke tokov
je priradené obsluzné vldkno. Iba obsluzné vldkno spraciva ramec prislichajici pri-
radenému toku. Pri spracovani kazdého paketu musi kazdé vlakno najprv zistit, ¢i je
jeho obsluznym vldknom. Tento pristup zachovava poradie spracovania tokov avsak
vyzaduje velmi vysoku réziu pri kontrole obsluzného vlakna. Pristup by bol vyhodny,
pokial by bola vypocétovad naroénost kontroly obsluzného vldkna daleko mensia ako
vipoétova naroénost spracovania toku. DalSou vyzvou tohoto pristupu je rovnomerné
vyvazenie tokov pre jednotlivé obsluzné vlakna. Z tohoto dévodu by v systéme musel
existovat pomerne zlozity mechanizmus, realizovany centralizovane arbitrom, alebo
formou vzajomnej dohody, pre kontrolu novych tokov a urcenie obsluznych vlakien,
ktory by vyzadoval mnozstvo synchronizacie a bol by pravdepodobne tizkym hrdlom
modelu. Tento mechanizmus v podobe arbitra by mohol byt vykonavany samostatnym
vldknom.

414 UTM

UTM 2 zariadenia sltizia pre komplexnii ochranu poéitacovych sieti. RieSenia v sebe zahfiia-
ju zariadenia ako firewall, IDS/IPS, antispyware, antivirus, detektor nevyziadanej posty,
filtrovanie obsahu, NAT a VPN. V poslednom ¢ase nadobidaju stale viac na vyzname.

Moznosti paralelizacie Moznosti paralelizacie budi podané z pohladu celkového riese-
nia, nie z pohladu jednotlivych zariadeni UTM.

1. MISD model 1 — viacero aplikacii, zloziek UTM, spractuva rovnaké data.
2. MISD model 2 (pipeline) — viacero aplikécii, zloziek UTM, spraciva data zretazene.

3. SPMD model — princip je rovnaky ako v predchadzajicich zariadeniach.

4.1.5 Router

Smerovanie v paketovych sietach je proces vyberu cesty pre dorucenie dat na ich ceste zo
zdroja k cielu. Smerovanie spractiva data na siefovej Grovni. Smerovac¢ udrzuje smerovaciu
tabulku a podla nej a cielovej IP adresy paketu vybera cestu. Smerovacie tabulky st zvyca-
jne vytvarané dynamicky a na tento ucel slizia protokoly zalozené na dvoch zakladnych
algoritmoch — , distance vector” a ,link state”.

Moznosti paralelizacie

1. Funkéné dekompozicia — tloha udrzovania smerovacej tabulky a samotné smerovanie
podla tabulky st nezavislé a preto je mozné tieto ilohy vykonavat samostatne.

2Unified Threat Management
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2. SPMD model — viacero vlakien spraciiva rozne pakety. Pakety mo6zu byt pridelované po
blokoch, alebo kazdy zvlast. Tento model nezachoviva poradie spracovania paketov,
preto by bolo vhodné paralelizovat data na trovni siefovych tokov pricom o jeden tok
by sa staralo vzdy len jedno vldkno a tym by zaistilo zachovanie poradia spracovania.

4.2 Podpora aplikacnej paralelizacie platformou Net COPE

Na zaklade znalosti architektiry NetCOPE, ktora bola popisana v kapitole 2 a na zaklade
analyzy moznosti paralelizacie typickych sietovych aplikacii z predchédzajicej sekcie, budu
popisané vhodné modely realizovatelné softvérovymi rozhraniami platformy NetCOPE pre
podporu paralelizacie siefovych aplikacii. Podpora spociva v umozneni pristupu softvérovym
aplikaciam k datam sp6sobom vhodnym pre paralelné spracovanie. Modely navrhnem zvlast
pre prijem paketov do aplikédcii (RX smer) a pre odosielanie (TX smer).

Kedze aplikacie pracujice so softvérovym rozhranim szedata2 alebo rozhranim PCAP
volaji vzdy priamo alebo sprostredkovane funkcie kniznice libsze2, je tato moznym miestom
pre implementaciu modelov podpory paralelizmu.

Za volaniami kniznice libsze2 sa skryva praca s ovladacom szedata2 a preto je tento
ovladac¢ dalsim kandidatom pre miesto implementacie mechanizmov.

Stcasna implementécia ovladaca szedata2 podporuje MISD model pre RX smer, ktory
bude popisany v nasledujicej sekcii. Preto je ovlada¢ preferovanym miestom pre imple-
mentéaciu. Existujica implementécia si vyziada zmeny architektiry ovladaca — vytvorenie
abstrakcie vykonavajicej modely paralelizicie pre aplikacie. Kedze modelov paralelizicie
bude typicky viac, musi byt zarucené jednotné rozhranie medzi modulmi a jednoduché zme-
na pouzivaného modelu paralelizicie.

V nasledujicom texte bude pouzivany pojem proces v zmysle jednotky vykonavania
kodu, ¢ize ako proces alebo vlakno v zmysle opera¢nych systémov.

4.2.1 RX smer

Analyza typickych sietovych aplikacii ukézala uzitoénost podpory pre nasledujice modely
paralelizécie:

4.2.1.1 MISD

Platforma musi zarucit pristup k rovnakym datam viacerym procesom. Rozne procesy
spractuvaju paralelne rovnaké alebo rozne casti dat, podla rychlosti prace jednotlivych pro-
cesov. Plati ale, ze vSetky procesy musia spracovat vsSetky dostupné data. Kedze data
su pristupné len na ¢itanie, nie je nutné pouzit synchronizaciu pristupu. Spracovanie rov-
nakého mnozstva dat réoznymi procesmi trva rézne dlhit dobu. Vysledna rychlost paralelného
spracovania dat je priamo zavisla na najpomalSie pracujiicom procese.

Volba velkosti bloku dat MISD model mézeme ovplyvnit volbou rovnako velkého alebo
rozdielne velkého bloku dat pre rozne procesy. Pri pridelovani blokov dat rovnakej velkosti
mozeme procesy synchronizovat po spracovani bloku tak, Ze dalsi blok zac¢nt spractvat
naraz, alebo nechat procesy predbiehat sa v ramci kruhového bufferu.

Volba velkosti prideleného bloku dat méze tiez vyznamne ovplyvnit vykonnost. Vol-
ba prilis velkého bloku dat moéze sposobif dlhit dobu spracovania, neuvolnovanie miesta v
kruhovom bufferi a stratu prichodzich dat z firmvéru. Volba prilis malej velkosti bloku dat
zas moze viest na vysoku réziu.
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Obrazok 4.6: a) stav kruhového bufferu pri pristupe MISD b) stav kruhového bufferu pri
pristup MISD po spracovani bloku

Velkost bloku dat moézeme nastavif staticky, pri inicializacii programu. Mozné by bolo
realizovat aj dynamicki volbu velkosti bloku vypocitavani z tdajov ziskanych pri behu
procesov.

Sprava kruhového bufferu 7 hladiska spravy RX kruhového bufferu v paméti RAM je
nutné evidovat procesy pracujice s rozhranim szedata2 a ich poziciu v kruhovom bufferi.
Déata mézu byt z kruhového bufferu uvolnené az po spracovani najpomalsim vldknom. Tato
situécia je zobrazena na obrazku 4.6.
Po spracovani bloku dat vSetkymi datami je ukazatel SWStartPtr posunuty o velkost
spracovanych dat a data si uvolnené. Nésledne sa zac¢ne spracovavat dalsi blok novych dat.
Tento model je implementovany v sticasnej verzii ovladaca szedata2.

4.2.1.2 SPMD

Pre podporu tohoto modelu paralelizacie je nutné zarucit primerané rozdelenie dat medzi
pracujuce vlakna. Kazdy paket je spracovany len jedinym vladknom a rézne vldkna stucasne
spracuvaju rozne data. Tuto situdciu ilustruje obrazok 4.7.

Pre velkost pridelovaného bloku dat platia podobné pravidla, ako pri predchadzajicom
modele.

Sprava kruhového bufferu 7 hladiska spravy RX kruhového bufferu je nutné evidovat
vlakna pracujice s rozhranim szedata2, poziciu a velkost aktudlne spractivanych dat pre
kazdé vldkno.

Pri poziadavke procesu o nové data, je mu prideleny prvy dostupny blok dat. V priebehu
prace procesov moze nastat stav, ked jeden proces predbehne v spracovani proces spraciiva-
jaci blok dat blizsie zaciatku. Spracované data st pripravené na uvolnenie, avsak uvolnené
zatial byt nemdzu, vznika fragmentacia kruhového bufferu. Tento jav je neziadici. Uvolne-
nie dat mdze nastat iba pri ukonceni prace procesu spractvajiceho pociatocny blok dat (za
ukazatelom SWStartPtr).

4.2.1.3 Zretazené spracovanie

Model zretazeného spracovania je velmi podobny modelu MISD, avsak vyzaduje pristup po
jednotlivych paketoch. Zaroven procesy musia obsahovat identifikdciu, ktora reprezentuje
ich poradie v zretazenom spracovani. Dalej by muselo byt obohatené rozhranie ovladaca,
pre moznost vyradenia jednotlivého paketu zo zretfazeného spracovania v niektorom z jeho
stupnov.
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Obrazok 4.7: a) stav kruhového bufferu pri pristupe SPMD b) stav kruhového bufferu pri
pristupe SPMD po spracovani bloku vldknom T0

SWstartPtr

Uvolnenie dat by mohlo nastat vzdy pri dokonceni spracovania prvého paketu (za ukaza-
telom SWStartPtr). Tiez sa tu vyskytuje problém fragmentacie.

4.2.2 TX smer

Paralelné odosielanie dat moze byt realizované jednym z nasledujicich dvoch modelov:

Znama velkost dat Pokial proces pozna velkost dat pre odoslanie, ovlada¢ mu poskytne
miesto v kruhovom bufferi a proces méze do tohoto priestoru pripravit data. Subezne s
touto ¢innostou méze o odoslanie dat poziadat dalsi proces. Poziadavky musia byt vzajomne
vylicené.

KedZe ovlada¢ pozna velkost dat uz prebiehajiceho zapisu, mdze procesu poskytniit
miesto v kruhovom bufferi nasledujice za miestom rezervovanym pre predchadzajici pozi-
adavok. Zapis dat takto moze prebiehat paralelne.

Pri uvedenom pristupe moze nastavat fragmentécia kruhového bufferu, pokial sa pro-
cesy predbiehaju. Data vsak mdzu byt odoslané vzdy az po ukonceni zapisu na zaciatok
kruhového bufferu (za ukazatel SWStartPtr).

Neznama velkost dat Pokial proces velkost dat pre odoslanie nepozné (typicky pri
blokovych zapisoch), méze ovlddac¢ poziadat o miesto, ktoré povazuje za dostatocné a urcite
bude vyhovovat poziadavkam odoslania. Sucasne moéze o odoslanie dat poziadat dalsi pro-
ces, ktory dostane miesto za miestom rezervovanym pre prvy proces.

Prvy proces rezervované miesto zaplni podla svojich poziadavkov. Pokial je vsak velkost
skutocne zapisanych dat mensia ako poskytnuté miesto, vznika problém s tymto nevyuzitym
miestom. Format dat (zobrazeny na obrazku 2.6) predpokladéd néslednost segmentov je-
deného za druhym, avsak nevyuzité miesto neméa potrebny forméat, data si nedefinované, a
mohli by tak sposobit chybné spracovanie vo firmvéri.

S nevyuzitym miestom sa d& vysporiadat vyplnenim tohoto miesta Specidlnym segmen-
tom, ktorym firmvér deteguje, Ze sa jedna o nevyuzité miesto a tieto data nebuda dalej
spracované. Mozné je pouzit segment s hodnotami hlavicky seg size 0 a hw_ size velkost
nevyuzitého miesta. Tato situdcia je znazornena na obrazku 4.8.

Cache Kedze pri paralelizacii odosielania dat si data zapisované, bude dolezité venovat
sa problémom sivisiacim s paméfou cache popisanym v sekcii 3.2. Tento problém bude
rieSeny v pokracCovani tejto prace.
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Obrazok 4.8: Paralelny zapis pri nezndmej velkosti dat
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Kapitola 5

Systémové ovladace

Tato kapitola popisuje zakladné pojmy v oblasti vyvoja ovladacov zariadeni opera¢ného
systému Linux. Téato oblast je Specificka, jej pochopenie si vyzaduje nastudovanie prob-
lematiky viacerych pojmov, principov a nastrojov vyskytujtcich sa v tejto oblasti, s ktory-
mi programator nepride bezne do styku pri vyvoji uzivatelskych aplikacii. Taktiez tato
oblast vyzaduje vyssie naroky na bezpecnost kodu a jeho kvalitu. Obdobna chyba, ktora
v uzivatelskej aplikécii sposobi pad aplikacie, v priestore jadra systému moze sposobif jeho
pad.

Zakladnou tlohou ovladaca zariadenia je vytvorenie mostu medzi opera¢nym systémom,
ktory je vyuzivany aplikidciami cez Standardné rozhrania a ovladanym zariadenim. Vacsinou
je pod pojmom zariadenie mysleny urcity hardvér, ale existuju aj ¢isto softvérové zariadenia
ako virtualne terminaly alebo loopback siefové rozhranie.

Moduly jadra Linux ako moderny operac¢ny systém umoznuje rozsirit funkcionalitu oper-
ac¢ného systému dynamicky za behu. Pre tento icel sa pouziva rozhranie modulov Specifiko-
vané v stibore linuz/module.h. Ovladace zariadeni su typicky pouzivané ako moduly jadra
nahravané a odstranované zo systému podla potreby. Pre nahranie modulu sltzia prikazy
insmod a modprobe, naopak pre odstrdnenie modulu slazi rmmod. Je dolezité zmienit, Ze
kazdy modul musi Specifikovat inicializa¢ni a ukoncovaciu funkciu, tieto st vykonané pri
nahrani respektive odstraneni modulu.

Synchronizacia, stav prevadzania procesu a kontext O problematike siibezného
spracovania, determinizmu, synchronizacie a vzajomného vylicenia pojednava sekcia 3.4.
Jadro operac¢ného systému je vysoko paralelny systém, siicasne vykonavajici velké mnozstvo
procesov pracujucich so zdielanymi zdrojmi. V tomto prostredi je pouzivanie synchroniza-
¢nych mechanizmov nutné a bezné. Paralelizmus vznika pseudoparalelnym behom aplikacii
(multitasking) a tiez behom na viacerych procesorovych jadrach pri SMP systéme.

Pojem stav previddzania procesu sivisi s problematikou procesov a vlédkien z pohladu
operacného systému podanej v sekcii 3.4.2. Dolezité je ze pri preemptivnom pridelovani
procesoru moze byt prave vykondvany proces kedykolvek odstaveny od procesoru. Tym je
pozastaveny az do doby, pokial mu nebude procesor znovu prideleny. Situaciu kompliku-
je este aj existencia prerusenia, ktoré asynchréonne moéze kedykolvek prerusit vykonévanie
procesu. V tomto okamihu je nutné ozrejmit i dalsi dolezity pojem a tym je kontext. VAacsi-
na procesov vykonavajucich program jadra bezi v prospech nejakého uzivatelského procesu,
ktory zavolal niektoré zo systémovych volani. Kontext programu v jadre je teda uzivatelsky
proces. Naopak, pri vykonavani obsluhy prerusenia alebo pri oneskorenom spracovani (tech-
nika spracovania tloh v jadre) tento proces nebezi v kontexte uzivatelského procesu a nemdze
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spaf.

Tieto skutocnosti je nutné brat do ivahy pri volbe synchronizaénych nastrojov. V zasade
sa synchronizacné mechanizmu delia na dve vyznamné skupiny podla toho, ako dlha je
kriticka sekcia a ¢i v nej mdze proces spat. Pre dlhsie kritické sekcie, v ktorych méze nastat
prerusenie behu procesu, sa pouzivaji semaféry (struct semaphore), mutexy (struct mutez)
a ,read write” semaféry (struct rw_semaphore). Pre kratke kritické sekcie, v ktorych je
prerusenie procesu zvycajne velkou chybou a sposobuje degradiciu vykonu, sa pouzivaji
spinloky (spinlock_t) a read write spinloky (rwlock_t).

Sprava a mapovanie paméite Linux vyuziva systém virtudlnej paméte, ktorého zaklad-
ny princip je, ze adresy z priestoru uzivatelskych aplikécii nie st priamo zhodné s fyzickymi
adresami, kde st data ulozené. Tento mechanizmus pre kazdy proces vytvara abstrakciu
vlastnej paméte a umoznuje procesu alokovat pozadovanu velkost pamate, dokonca vacsiu
ako velkost fyzickej paméte systému. Podpora tohoto mechanizmu na trovni procesoru je
sustredend v jednote MMU, ktora slizi k rychlemu prekladu virtualnych adries na fyzické.

Pamét systému je rozdelena na logické jednotky zvané stranky. Velkost stranky je zavis-
14 od architektury, specifikuje ju makro PAGE__SIZE, typicka velkost na architektire x86
je 4 KB. Sprava paméite pracuje so strankami ako elementarnymi jednotkami pridelovania
paméte. Kazdd adresa do paméte sa skladd z adresy stranky a offsetu v ramci stranky,
ktory je zavisly od jej velkosti. Stranky prislichajice jednému procesu st organizované
v tabulkich. Tabulky stranok vytvaraju viaciroviova struktiru. Nepotrebné stranky su
z hlavnej paméte odkladané mechanizmom zvanym ,swapping” do paméte s pomalsim pris-
tupom, zvyc¢ajne na pevny disk. Odlozené stranky si v pripade potreby! pri vypadku
nahravané spat do hlavnej pamaéte.

VsSeobecne sa pre pristup do paméte vyuziva viac druhov adries. Uzivatelské adresy
st vzdy virtualne a kazdy uzivatelsky proces mé svoj virtudlny adresovy priestor. Fyzické
adresy vyuziva procesor pri pristupe do fyzickej paméte. Logické adresy jadra vytvaraju
bezny adresovy priestor jadra, vicSinou sd priamo zhodné s fyzickymi adresami alebo sa
lisia len v offsete. Virtualne adresy jadra mapuju adresovy priestor jadra na fyzické adresy,
toto mapovanie vSak nie je priame ako pri logickych adresach.

Logické a virtudlne adresy jadra nam celkovi pamét rozdeluju na tzv. ,high” a ,low
memory”. ,,Low memory” je oblast paméte, pre ktort existuju logické adresy jadra. Naopak
oblast paméte, pre ktoru tieto adresy neexistuji sa nazyva ,,high memory”.

Adresovy priestor kazdého procesu sa sklada z oblasti virtudlnej paméte. S to suvislé
oblasti pamate s rovnakymi pravami, ktoré sa vztahuju k jednému objektu. Kazda oblast
je v jadre reprezentovana Strukturou struct vma__area_struct a vzfahuju sa k nej operacie
nad touto Struktirou typu struct vm__operations__struct.

Mapovanie paméate je mechanizmus, ktory moze zabezpecit pristup z uzivatelskych pro-
gramov do adresového priestoru jadra. Vo vykonovo naroénych aplikiciach je tento mecha-
nizmus nevyhnutny. Mapovanie prebieha systémovym volanim mmap() z aplikécie, ovladac
sa postard o vytvorenie mapovanych stranok a ak je to nutné, méze definovat Struktidru
struct vm__operations _struct.

Prerusenie Prerusenie je asynchrénny signal, ktorym déva zariadenie najavo ze vyzaduje
obsluhu. Tento mechanizmus dalej komplikuje synchronizaéné problémy. Pre zabraneniu
prerusenia slizi mechanizmus maskovania preruseni, ktory sa pouziva najméa pri spinlock-
och. Ovlada¢ zariadenia si alokuje IRQ? ¢islo a zaregistruje si obsluzni rutinu tohoto

Langlicky on demand
Zinterrupt request
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prerusenia, ktora sa vykona vzdy ked prerusenie dorazi. Obsluzna rutina musi byt kratka,
aby neblokovala ostatné prerusenia, pre zlozitejsie vypocty sltizia mechanizmy oneskoreného
spracovania.

Zariadenia V opera¢nom systéme Linux existuju tri zdkladné typy zariadeni — znakové,
blokové a sietové. Ovladac zariadenia implementuje jedno z tychto chovani. Kedze v ramci
tejto prace ovladac pracuje prave so znakovym zariadenim, tento typ zariadenia tu bude
podrobnejsie popisany a aj na operacny systém, jeho struktiry a mechanizmy bude nazerané
prave z perspektivy znakového zariadenia.

Znakové zariadenie pracuje s pradmi bajtov, podobne ako rozhranie suborov s tym
rozdielom, ze zariadenie neumoznuje pohyb vzad a vpred v ramci priadu a pristup je teda
len sekvenc¢ny. K znakovym zariadeniam sa pristupuje prostrednictvom stiborového systému
— cez Specialne stbory z adresara /dev. Vystup prikazu Is -l poskytuje tri zdkladné tidaje o
subore. Hned prvé pismeno ,,c¢” signalizuje, Ze sa jedna o Specidlny sibor znakového zari-
adenia. Dal§fmi vyznamnymi tidajmi st major a minor &isla zariadenia. Prvé z nich uvadza,
ktory ovladac¢ sa o zariadenie stard, druhé ¢islo umoznuje tomuto ovladacu presne Speci-
fikovat konkrétnu instanciu zariadenia, kedze rovnakych zariadeni, o ktoré sa stard jediny
ovladac, typicky existuje v systéme viacero.

crw-rw-rw—- 1 root wheel 251, O May 3 15:23 /dev/szedatall0

Interne v jadre systému st minor a major ¢isla zariadeni reprezentované typom dev_t.
Ziskanie tychto cisel je jednou z prvych tloh ovlddaca. Funkcia int alloc_chrdev_region
(dev__t *dev, unsigned int firstminor, unsigned int count, char *name) dynamicky alokuje od
jadra systému specifikovany rozsah ¢isel zariadeni a asociuje s tymito ¢islami meno zariadenia
v systéme /proc/devices a sysfs.

Zakladné struktury jadra Pre vysvetlenie funkcie ovladaca v opera¢nom systéme je
nutné zmienit funkciu zédkladnych struktiar pouzivanych v jadre systému Linux.

file_ operations Tato Struktira mapuje Standardné systémové volania operac¢ného
systému na funkcie implementujice toto chovanie v konkrétnom ovladaci. Jedna sa o sibor
ukazatelov na funkcie, pokial méa niektory ukazatel nulovii hodnotu, je operacia s tymto
volanim spojend povazovanid za nepodporovani. Tato technika je v jadre systému Lin-
ux Siroko pouzivana a moézeme o nej hovorit ako o ¢rte objektovo orientovaného pristupu.
Struktira ukazatelov na funkcie vytvéira rozhranie, samotna implementécia tychto funkcif
je vsak volajucemu skrytéa, jedna sa teda o zapizdrenie. Niektoré ¢leny tejto struktiry, sys-
témové volania, ktoré st vyznamné z hladiska implementacie ovladaca szedata2 si popiseme
neskor v kontexte tohoto ovlddaca.

struct file V jadre reprezentuje kazdy otvoreny sibor, ¢i uz obycajny, alebo Specialny
stibor zariadenia. Struktira je vytvorend pri volani open() a je predavana vsetkym systé-
movym volaniam nad siborom, zrusena je pri volani close(). Z poloziek struktiry mozeme
zmienitf len najvyznamnejsie:

o unsigned int f_flags - priznaky specifikujice pristup a méd otvorenia stiboru z hladiska
blokujtcich a neblokujicich operacii.

e struct file_operations *f _op - Struktira mapujica systémové volania nad kazdym
otvorenym siborom na ich konkrétnu implementaciu. Pri Specidlnych stiboroch, ako
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bolo spomenuté, sa jedna o mapovanie na obsluzné rutiny ovladacov, pri obycajnych
stiboroch st volania mapované na rutiny modulov konkrétneho stiborového systému
obsahujticeho dany subor.

inode Je internou struktirou jadra reprezentujicou sibor v ramci siborového systé-
mu. Z pohladu systémovych ovladacov si doélezitymi polozkami struktary dev t i rdev
*i__cdev — ukazatel na konkrétne znakové

— major a minor ¢isla zariadenia a struct cdev
zariadenie.

struct cdev Jednd sa o internt struktiru jadra reprezentujicu jediné znakové zari-
adenie. Asociuje struktiru file operations s tymto zariadenim. Registracia tejto Struktary
v jadre je nutnd pre umoznenie samotnej prace so znakovym zariadenim. Pre tento 1cel sa
vyuziva funkcie int cdev__add(struct cdev *dev, dev__t num, unsigned int count). Pred samot-
nou registraciou zariadenia je nutné vykonat vsetky inicializacné kroky nad zariadenim,
pretoze okamzite po registracii je zariadenie k dispozicii k pouzitiu.

Proces inicializacie a pouzivania ovladaca Zhrnieme cely proces inicializacie a pouzi-
vania systémového ovladaca. Ovladac¢ alokuje mnozinu minor a major ¢isel, vytvori struk-
taru struct cdev asociujucu toto zariadenie s tymito ¢islami a zariadenie zaregistruje. Ap-
likécie pouZivajice zariadenie otvoria systémovym volanim open() stibor v /dev reprezen-
tujaci dané zariadenie pricom vsetky systémové volania z aplikacie si mapované na rutiny
ovladaca. Aplikacie pracuji so zariadenim, ovladac¢ vybavuje poziadavky v ich prospech.

V tomto procese sme zatial vynechali jednu ¢ast a tou je vytvorenie stiiboru zariadenia v
/dev. Tento subor je mozné vytvorit manudlne prikazom mknod pri znalosti major a minor
¢isla zariadenia. Pre zjednodusenie a automatizaciu tohoto kroku je mozné pouzit mech-
anizmu udev, ktory na zéklade jednoduchych konfigura¢nych stiborov automaticky vytvori
konkrétny Specidlny stbor po registracii zariadenia.

Rozhranie aplikacii a ovladaca Interakcia medzi aplikdciami z uzivatelského priestoru
a ovladac¢mi prebieha viacerymi sposobmi. Prvym z nich st standardné systémové volania.
Vyznamnym systémovym volanim je funkcia ioctl(), ktord ponika rozhranie pre vytvorenie
interakcie rozdielnej od standardnych systémovych volani, umoznuje definovat ioctl prikazy
specifické pre zariadenie, smer (vstupny alebo vystupny) a typ parametrov prikazov. Na
tomto mieste je nutné zmienit, ze predavanie parametrov z uzivatelského priestoru do
priestoru jadra nie je trividlne (na rozdiel od predavania parametrov cez zasobnik v uzi-
vatelskych aplikacidch), je nutné kopirovat déta medzi tymito dvomi adresovymi priestormi.
Ukazatele oznacené ako _ user st ukazatele do adresového priestoru procesu, v ktorého
prospech sa vykonéva aktualne systémové volanie. Pre kopirovanie ddt medzi dvomi priestor-
mi slizia makra get_user() a put_user().

Dalsim zo $pecifickych systémovych volani je mmap(), umoziiuje namapovanie adresového
priestoru jadra do adresového priestoru aplikicie. Néasledne moze interakcia medzi aplika-
ciou a ovlddacom prebiehat cez tento priestor.

/proc virtudlny suborovy systém slizi hlavne pre ziskavanie informécii o jadre systému a
ovladacoch a tiez pre ¢itanie a nastavovanie hodndt parametrov ovladacov. Podobnu funkciu
plni aj systém sysfs, ktory je zmieneny v nasledujicom odstavci.

Model zariadeni systému Linux a sysfs Vytvara unifikovany pohlad na Strukttru zari-
adeni operac¢ného systému, postihuje vztahy a zavislosti medzi zariadeniami. Tato Struk-
tura sa vyuziva pre ucely riadenia napajania, vypinania zariadeni, dynamického pripajania
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a odpédjania zariadeni za behu systému (tzv. ,hotplug”), modelovania subsystémov, zbernic
a tried zariadeni a riadenia zivotného cyklu objektov jadra vztahujicich sa k zariadeniam.
Dalsou funkciou tejto Struktiry je komunikacia s uzivatelskymi aplikdciami cez virtualny
suborovy systém sysfs, ktory poskytuje komplexné informéacie o zariadeniach a umoznuje
zmenu parametrov ovladacov.

Rozhranie ovladacov medzi sebou Ovladace zlozitejsich zariadeni zvycCajne tvoria
vrstvend® Struktiru, kde nizsie vrstvy pontkaji uréité sluzby tym vyssim. Tento princip
modularity, vlastny celej oblasti informac¢nych technol6gii, zamedzuje duplikacii kédu a vedie
k jednoduchsej implementacii ovladacov. Interakcia medzi ovladaémi prebieha v adresovom
priestore jadra, ovladace poskytuji svoje rozhranie deklaraciou EXPORT _SYMBOL (func-
tion__name), ktord spristupni volanie funkcie vSetkym ostatnym stcastiam jadra. Pocty
pouziti modulu ingmi modulmi upravuji funkcie try_module__get() a module__put(). Mod-
ul nemdze byt odstraneny pokial je pouzivany inymi modulmi.

3anglicky stack
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Kapitola 6

Ovladac szedata2

Tato kapitola sa venuje vrstve ovladacov platformy NetCOPE, ich celkovej spolupraci a po-
drobnejsie skupine ovlddacov szedata2, ktoré zabezpecuju rychle DMA prenosy a vytvaraju
rozhranie k uzivatelskym aplikdcidm. Modely pre siibezny pristup k datam pre podporu ap-
likacnej paralelizécie definované v sekcii 4.2 st realizované pomocou ovladaca szedata2. Jeho
struktiura a celkovy princip prace a princip prace pre kazdy z modelov su v tejto kapitole
podrobne popisané.

6.1 Architektira ovladacov projektu Liberouter

Vrstvena Struktara Skor ako popiseme architektiru ovladacov na projekte Liberouter,
je nutné sa zmienit o spdsobu pouzitia technolégie FPGA. Projekt paralelne vyvija viacero
roznych hardvérovych zariadeni. V stcasnej dobe to st NIC — sietova karta, NIFIC — firewall
a FlowMon — zariadenie pre monitorovanie sietovych tokov. Tieto projekty zdielaju velké
mnozstvo kédu implementujiceho hardvérové komponenty, projekty zalozené na platforme
NetCOPE dokonca celé prostredie platformy. Koéd popisujici hardvér je syntetizovany do
bindrnej reprezenticie zvanej dizajn vhodnej pre nahranie do ¢ipu FPGA na hardvérovej
karte, kde nasledne realizuje svoju funkciu. Kazdy dizajn je charakterizovany identifika-
torom zvanym SW_ID. T4 istd karta moéze v kratkom okamihu zmenif funkciu urcitého
zariadenia na ind. Taktiez, ako bolo zmienené v sekcii 2.3, st pouzivané rézne hardvérové
akceleracné karty, ktorych ovladanie je rézne.

Tento spdsob vyvoja projektov reflektuju aj systémové ovladdace. Vrstvena struktira

umoznuje zabranit duplikacii kodu pre rézne projekty a poskytuje rozhrania, ktoré umoznia
odtienit zavislost na pouzitom hardvéri.
Iych ovladacov, tvorend ovladac¢mi combob6x a combov2, implementuje operacie Specifické
pre konkrétne hardvérové karty. Tieto moduly st tzko zévislé od pouzitej zbernice a FP-
GA cipu. Taktiez proces bootovania je znac¢ne rozdielny pre rozne karty. Moduly sa v
jadre zaregistruju ako PCI zariadenia pre hardvérové karty so Specifickou PCI identifiké-
ciou. Ovladace naplnia a zaregistruju struktiru struct combo6, ktora slizi ako rozhranie
odtienujuce hardvérové specifika pre vyssie vrstvy. Sucastou tejto Struktary je polozka struct
combol6__ops, sucastou ktorej je ukazatel na rutinu obsluhujicu ioctl() systémové volanie.
V systéme je vytvorené znakové zariadenie /dev/combosiz/X (kde X je ¢islo zariadenia),
ktoré tymto ‘octl rozhranim umoznuje aplikacidm vyuzivat vstupno-vystupné operacie a
nahravat aplikacény dizajn.

Strednu vrstvu tvori ovlada¢ combo6eore, ktory spravuje zoznam vsetkych pripojenych
kariet a vSetkych aplikacnych ovladacov. Do tychto zoznamov sa jednotlivé moduly registru-
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aplikacie

ioctl{ READ) __ . )
ioclt(WRITE) prerusenie aplikaéne &pecifické

ioct{ BOOT) rozhranie
attach
combo6core detach

combof_device_register
struct combo&_device_ops

combob_init
pmbo8_remoye

combo6bx,
combov2, ...

aplikacny
ovladac

prerusenie

pcl_module_init

jadro OS

Obréazok 6.1: Vrstvena architektira ovladacov na projekte Liberouter

ju samostatne, combo6core pre tieto icely exportuje funkcie combo6__init(), combo6__remove()
(pre spodnt vrstvu), combo6 _device_register() a combo6__device _unregister() (pre aplika¢ni
vrstvu). Stard sa o prepojenie spodnej vrstvy s vrstvou aplikacnou. Zabezpecuje priradenie
spravneho aplika¢ného ovlddaca aktualnemu dizajnu, podla zhody identifikdtora SW__ID.

Aplika¢ny ovladdag, bez starosti o pouziti hardvérovi kartu, vytvara Specifické rozhranie
pre aplikacie. Rozhranie vytvara struktira struct combo6__device_ops, ktorta ovlddac vytvori
a zaregistruje. Moze sa jednat o sietové systémové zariadenie, ktoré spristupni data z hard-
vérovej karty prostrednictvom soketov, alebo znakové zariadenie rozne implementujice sys-
témové volania pre dosiahnutie pozadovanej funkcionality.

Struktira zdrojovych kédov  Vyvoj ovladacov na projekte Liberouter prebieha s pomo-
cou néstroja git! v repozitari (combo-driver.git). Tento repozitar sltizi pre samotny vyvoj,
obsahuje pomocné testovacie moduly, sibory zabezpecujice kompatibilitu so starsimi verzi-
ami jadra a zdrojové sibory kompatibilné s aktualnou verziou jadra.

Adresarova struktira repozitaru reflektuje vrstvova strukturu ovladacov a je nasleduji-
ca:

build/ - pomocné sibory
kernel/ - zdrojové kédy kompatibilné s aktudlnou verziou jadra systému
Linux

x/drivers - zdrojové .c stbory

x/include - hlavickové .h sibory

x/drivers/base - strednd core vrstva modelu

x/drivers/first - spodnad vrstva modelu pre prvi generdciu hardvérovjch
kariet

x/drivers/second - spodni vrstva modelu pre druhiG generédciu hardvérovjch
kariet

x/drivers/third - spodnd vrstva modelu pre tretiu generédciu hardvérovjch
kariet

x/drivers/szedata - szedata verzie 1

*x/drivers/szedata2 - hardvérovo nezavisla Cast szedata verzie 2

distribuovany systém pre spravu revizii pouzivany pre vyvoj jadra systému Linux
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szedata2_alloc - struct
szedata2
szadata?_alloc_dmaspace
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szedata2_destroy

-
-+

szedata2 szedata2_cv2

szedata2 c6x

struct szedata?2 {
(topen);
("close);
("get_ptr);
(*set_ptr);
(*set_intr);
(*start);
(*stop);
(*destroy);

}

Obrézok 6.2: Architektira ovladacov szedata2

6.2 Architektura ovladacov szedata?2

Logicky je skupina ovladacov szedata2 rozdelena na hardvérovo zavisla a hardvérovo nezavis-
I cast. Prva znich je tvorend modulmi szedata2_cv2, pre karty ML555 a COMBOvV?2 a sze-
data2_ c6x pre kartu COMBOG6x. Hardvérovo nezavisla cast je tvorend modulom szedata2.

6.3 Hardvérovo zavisla cast

Zabezpecuje komunikaciu medzi hardvérovou kartou a hardvérovo nezavislou ¢astou. Pre ko-
munikaciu s hardvérom vyuziva sluzieb rozhrania ovladaca combo6core. Hardvérovo zavisla
cast ovladaca je aplikaénym ovladac¢om v ponimani architektiry ovladacov platformy.

Komunikacia s hw nezavislou ¢astou prebieha volanim jej exportovanych funkcii. Zavis-
14 Cast si u nezévislej zaregistruje struktiaru struct szedata? a nastavi jej zlozky ukazatelov
na funkcie na jej hardvérovo Specifické rutiny. Zavisla Cast je tiez zodpovednd za inicial-
izaciu hardvérovo nezavislej casti - alokaciu Specifického poc¢tu kruhovych bufferov podla
pouzitej hardvérovej karty - volaniami szedata?2 _alloc(), szedata2__alloc__dmaspace(), szeda-
ta2_register() a szedata2_destroy(). Situdciu ilustruje obrazok 6.2. DalSou z tiloh hardvéro-
vo zavislej vrstvy je alokacia deskriptorov a ich prenos do hardvérovej akceleracnej karty
ako bolo popisané v podsekcii 2.6.2.2.

Ovladac szedata2_ cv2 je specificky aplikacny ovlddac, pretoze je v jadre systému zareg-
istrovany navyse ako ovldda¢ PCI zariadenia. Celkovy proces inicializicie ovladacov nad
kartou COMBOvV2 prebieha nasledovne. Hardvérovo zavisly ovladac¢ sa u jadra opera¢ného
systému zaregistruje ako PCI ovladac¢ svojou struktiarou struct pci driver. Téato struktira
obsahuje tabulku nim ovladanych PCI zariadeni. Pokial jadro najde niektoré PCI zariadenie
z tejto tabulky, zavold attach funkciu struktiry. V obsluhe tejto funkcie prebehne aloka-
cia a naplnenie struktary struct combob, ktord reprezentuje combo6 zariadenie. Nésledne
je zaregistrovana u ovladaca combo6Gcore. Zaroven su zaregistrované u tohoto ovlddaca aj
struktury struct szedata2x_ops, ktoré mapujia rozsahy SW__ID firmvéru na obsluzné rutiny
im prisltchajice. Volanie attach ovladaca combob6core sposobi porovnanie SW__ID aktudl-
neho firmvéru a rozsahov SW__ID zaregistrovanych combo6 zariadeni, pri zhode je volana
prislusna rutina hardvérovo zavislého ovladaca. Tato rutina uz zabezpedi inicializaciu hard-
vérovo nezavislej casti ovladaca, tiez alokéiciu a prenos deskriptorov.
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6.4 Hardvérovo nezavisla cast

Tato cast celkového rieSenia, ovladac szedata2, sliuzi ako most medzi aplikdciami beziacimi
v uzivatelskom adresovom priestore a hardvérovo zavislou castou. Aplikdcie komunikuju
s ovladac¢om cez standardné systémové volania operac¢ného systému a dalej ovladac¢ komu-
nikuje s hardvérovo zavislou ¢astou volanim funkcii zaregistrovanej struktiry struct szedata?2.

6.4.1 Pouzité struktary

Pre vysvetlenie ¢innosti hardvérovo nezavislej ¢asti ovladaca je nutné Specifikovat interné
struktury, ktoré vytvaraju abstrakcie domény a tiez ukazat, ku ktorym struktiram jadra
(ako boli popisané v odseku 5) sa vztahuji. Abstrakcie budi podané v poradi od naj-
jednoduchsich az po komplexné abstrakcie zastresujice tie jednoduchsie.

o struct szedata?2 block — elementarna struktira popisujica jediny blok paméte ako
zlozku kruhového bufferu. Reprezentuje mapovanie virtuilnej paméte na alokovant
fyzickt pamét (tento princip je popisany v sekcii 2.6.2.2).

o struct szedata2_ring — abstrakcia jedného priestoru. Jediny priestor (,,space” — typicky
RX a TX) sa moze skladat z viacerych oblasti (,area”) ako zobrazuje obrazok 6.3.
Kazda oblast tvori samostatny kruhovy buffer. Samotny priestor sa sklada z vac¢sieho
poctu elementarnych blokov (struct szedata2_block).

o struct szedata2 instance_info — sluzi ako ¢ast rozhrania ovladaca a aplikdcie. Apliké-
cia mé tito Struktiru namapovant v jej adresovom priestore cez volanie mmap() a
¢ita jej hodnoty. Struktiira obsahuje tidaje o priestoroch, kruhovych bufferoch, vyuzi-
vanych rozhraniach a momentéalne poskytnutych zadmkoch pre dana aplikaciu.

o struct szedata2 app — je abstrakciou obsluhovanej (klientskej) aplikdcie v ponimani
ovladaca. Vytvara obal nad struktirou jadra struct file, ktora vytvara kontext konkrét-
nej aplikacie v ovladaci. Obsahuje premenné potrebné pre obsluhu aplikicie za jej
behu, najmé ukazatele reflektujtce poziciu v kruhovom bufferi. Ovladac nerozlisuje ¢i
je volany vlaknami jediného procesu, alebo roznymi procesmi. Abstrakcia struct sze-
data2__app je vytvarand pre kazdé vlakno vykondvania zvlast. Kedze pojem vldkno je
Casto pouzivany v prostredi opera¢nych systémov i pre procesy jadra, v dalSom texte
budi zhodne uzivatelské vldkna i procesy vyuzivajice ovlada¢ oznacované pojmom
aplikacie.

o struct szedata2 — jedné sa o komplexnu abstrakciu jedného szedata2 zariadenia. Obalu-
je struktiru systémového znakového zariadenia (struct cdev), ktoré sluzi ako vstup-
ny bod systémovych volani. Zariadenie obsahuje niekolko priestorov (struct szeda-
ta2_ring), zoznam obsluhovanych aplikacii a zoznam aplikécii ¢akajicich v systé-
movom volani poll().

Celkovy pohlad na zakladné struktary a ich vztahy pouzité v hardvérovo nezavislom ovladaci
je podany na obrazku 6.4.
6.4.2 Sprava zariadeni

Tato sekcia popisuje inicializa¢ny proces hardvérovo nezavislého ovladaca samotného a ini-
cializacné kroky zo strany hardvérovo zavislého ovlddaca. Kazda inicializacna funkcia méa
vacsinou aj funkciu reverzni, ktord odstrani inicializacné efekty, preto pokial je to mozné
su funkcie uvadzané po takychto dvojiciach.
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o szedata__init()/szedata__exit() — vykonéva sa pri nahrani ovladaca. Dynamicky alokuje
priestor major a minor ¢isel a vytvori triedu zariadeni.

o szedata2 _alloc() — alokuje struktiru struct szedata, inicializuje jej polozky.

o szedata2 alloc__dmaspace()/szedata2_free _dmaspace() — alokuje jeden priestor pre
buffery schopny DMA prenosov.

o szedata2_register()— vytvorenie znakového zariadenia a pridanie tohoto zariadenia do
triedy. Po tomto kroku by mal mechanizmus udev vytvorit stibor /dev/szedatallX (X
je Cislo zariadenia). struct cdev ma nastavené spravne ukazatele na obsluzné rutiny
systémovych volani.

6.4.3 Kruhové buffery

Struktira kruhovych bufferov je popisana na vSeobecnej tirovni v podsekcii 2.6.2 a v pod-
sekcii 6.4.1 na trovni struktir ovlddaca. Jednotlivé bloky, ako zlozky priestorov a oblasti,
su tvorené blokmi konzistentnej paméte. Zapis do konzistentnej pamite, ¢i uz od proce-
soru, alebo zariadenia, je pre oboch okamzite viditelny bez starosti o mechanizmy stvisiace
s pamatou cache. Bloky tejto paméte st ziskané volanim funkcie void * pci__alloc _consistent
(struct pci__dev *dev, size_t size, dma__addr_t *dma__handle), ktord je sicastou DMA API
systému Linux. Funkcia vracia virtudlnu adresu jadra alokovanej pamaéte a tiez jej fyzicku
adresu, ktora je pouzitd ako deskriptor pre DMA prenosy.

6.4.4 Komunikacia s ,,userspace”

Tato sekcia Specifikuje vSetky rozhrania, cez ktoré nastava komunikécia medzi ovladacom a
klientskymi aplikdciami.

Systémové volania Ovlada¢ podporuje len nasledujice systémové volania: open(), re-
lease(), poll(), mmap(), ioctl(). Na rozdiel od bezného ovladaca znakového zariadenia, ovla-
da¢ szedata2 nepodporuje zakladné volania read() a write(). Toto je désledok Specifického
pristupu ovladaca k prenosu dat, ktorého mechanizmus a rozhranie bude podané v nasledu-
jacom texte.

Volania open(), release() a poll() stvisia so spravou klientskych aplikacii a si popisané
v nasledujtcej podsekcii. Volania mmap() a ioctl() vytvaraja Specifické rozhranie a preto st
popisané v nasledujicom texte v samostatnych odstavcoch.

ioctl() Rozhranie ioctl pri pristupe szedata2 nahradzuje tradi¢né volania read() a write(),
ktoré kopiruji data medzi adresovymi priestormi aplikacie a jadra, a poskytuje operacie
Specifické pre szedata2 zariadenie. Jednotlivé ioctl prikazy budu popisané v nasledujtcich
podsekciach o sprave aplikéacii, RX a TX smere, kde st vyuzivané.

mmap() a namapovany priestor Ako bolo zmienené v odstavci 5, mapovanie paméte
jadra do uzivatelského adresového priestoru je mocnou technikou pre dosiahnutie vysokej
priepustnosti medzi hardvérovymi zariadeniami a aplikdciami. Tento pristup je vyuzity v
prostredi platformy NetCOPE.

Aplikacia si do svojho uzivatelského priestoru mapuje dve zakladné struktiry. Prvou
z nich je struktira typu struct szedata2_instance_info zvané status page. Do tejto Struk-
tary ovladac zapisuje hodnoty popisujice aktualne zamky, struktary popisujice aplikécii ak-
tudlne poskytnuté casti kruhovych bufferov pre spracovanie. status page obsahuje i hodnoty
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Obrazok 6.5: Mapované oblasti paméte

popisujuce struktaru priestorov kruhovych bufferov, ktoré si aplikacia podla tychto hodnot
v zapéti namapuje ako druhd struktiru. Pamét kruhovych bufferov je tymto pripravens k
pristupu zo strany aplikacie.

Mapovanie kruhovych bufferov vyuziva predefinovanie funkcie .fault Struktary struct
vm,__operations__struct oblasti virtualnej paméte reprezentujicej kruhové buffery. Tato
funkcia pri vypadku stranky rozhodne o nahrati prislusnej stranky bloku konzistentnej
paméte kruhového bufferu.

Pre zjednodusenie prace s namapovanymi kruhovymi buffermi zo strany uzivatelskych
aplikacii a obalujicich kniznic bola pouzitd technika nazvané ,,buffer oversize”. Toto
vylepsenie ovladaca szedata2 vzniklo v ramci tejto diplomovej prace. Kazdy kruhovy buffer
je mapovany na spojiti oblast virtudlnej paméte, ktora je vacsia ako jeho skutocéné velkost.
Toto prediZenie, ,oversize”, mé velkost maximélne velkého segmentu dat podla forméatu
popisaného v podsekcii 2.6.3. Predizenie kruhového bufferu je namapované na stranky
zo zaciatku kruhového bufferu. Tato technika umoznuje jednoduchsiu pracu s datami pri
zalomeni kruhového bufferu, ¢o sa javi ako jedina kriticka situacia pri praci s kruhovym
bufferom z pohladu aplikacii.

Situaciu pri mapovani paméte aplikaciou ilustruje obrazok 6.5, pre jednoduchost priesto-
ry RX aj TX obsahujt kazdy iba jeden kruhovy buffer.

Typicky scenar komunikacie z pohladu aplikacie Kazda aplikacia komunikuje s ovla-
dacom podla typického scenaru. Postupnost tychto krokov udava UML diagram sekvencie
C.1. Komunikécia zac¢ina inicializa¢nou ¢astou. Aplikacia otvara zariadenie cez Specidlny si-
bor stiborového systému v /dev systémovym volanim open(), ¢im ziska stiborovy deskriptor
(fd) otvoreného siboru. Vsetky nasledné systémové volania sa vztahuji k tomuto stiborové-
mu deskriptoru. Nasleduje mapovanie struktir status_ page a priestorov kruhovych bufferov
cez volania mmap(). ioctl prikazom SZE2 IOC_SUBSCRIBE__AREA aplikacia $pecifikuje
kruhové buffery, s ktorymi chce pracovat. Nasledujuci ioctl prikaz SZE2_1OC_START ods-
tartuje samotny prijem a odosielanie dat pre dand aplikaciu. Tym je ukoncend inicializacéna
cast a typicky v slucke prebieha prijem a odosielanie dat.

Po skonceni spracovania dat aplikacia volanim ioctl prikazu SZE2_ 10OC__STOP ovladacu
tuto skutocnost ozndmi a systémovym volanim close() ukonéi spojenie s ovladacom.

6.4.5 Sprava aplikacii

Tato sekcia popisuje zakladné operacie tykajice sa spravy aplikacii z pohladu ovladaca.
Interakcia nastava pri systémovych volaniach z aplikdcie ako bolo popisané v typickom
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scenari komunikacie. Opat je vacsina funkcii uvadzand spolu s ich inverznymi dvojickami.

o szedata__open()/szedata__release() — st vykonavané ako obsluzné rutiny systémovych
volani open()/close(). Prevadzaju vytvorenie Struktiry szedata2 app reprezentujicej
klientsku aplikaciu a Struktury szedata2 instance info reprezentujicej ¢ast rozhrania
aplikdcie. ZvySenie pocitadla referencii ovladaca.

e ioctl prikaz SZE2 10C__SUBSCRIBE — nastavenie bitov reprezentujicich rozhrania,
s ktorymi aplikacia pracuje, v prislusnej struktire szedata2 instance_info a hodnoty
poll threshold (vysvetlené v odstavci 8.2).

e ioctl prikaz SZE2 1OC_START/SZE2 10C_STOP — abstrakcia klientskej aplikécie
je pridana do zoznamu beziacich aplikacii szedata2 zariadenia.

6.4.6 Prijem a odosielanie dat

Komunikécia nahradzujtca klasické systémové volania read() a write() pre prijem a odosielanie
dat je nahradena ioctl prikazmi $pecifickymi pre pristup szedata2. Prijem dat (oznacovany
RX) aplikéciou je realizovany ako umoznenie ¢itania uréitej casti kruhového bufferu. Pre
tento ucel sluzia ioctl prikazy SZE2 10C_RXLOCKDATA (dalej oznacované aj ako pozi-
adanie o déata), ktory ovladac poziada o poskytnutie dat, a SZE2 TI0C_ RXUNLOCKDATA
(dalej oznacované aj ako uvolnenie dat), ktory oznami ovladacu, ze data su spracované. Rov-
nakym spésobom funguje aj odosielanie dat (oznac¢ované TX). Aplikacia ziada ioctl prikazom
SZE2 10C_TXLOCKDATA a priestor v kruhovom bufferi pre zapisovanie dét, prikazom
SZE2 10C_TXUNLOCKDATA oznami kolko bajtov skuto¢ne do tohoto priestoru zapisala
a data st pripravené na odoslanie. Tento proces je zobrazeny na diagrame C.2.

Pre kazdu klientsku aplikdciu musi teda ovladac¢ zaznamenévaf jej sticasni polohu v
kruhovych bufferoch. Tieto data su ulozené vo forme offsetov v prislusnej szedata2__app
struktire. V nasledujiicom texte budeme tieto tidaje oznacovat ako APP TAIL pre pociatok
oblasti spractvanej aplikdciou a APP HEAD pre jej koniec.

Hlavnou tdlohou ovladaca je teda spristupniovanie oblasti kruhovych bufferov aplikiciam
pre prijem a odosielanie dat. Aby toto mohol ovlada¢ vykonavat, musi mat informécie o
stave kruhovych bufferov z pohladu hardvéru. Tato problematika je popisanéd v sekcii 2.6.
Hardvér pre popis stavu bufferov vyuziva dva ukazatele, dalej nazyvané ako HW TAIL ako
ukazatel na zaciatok dat a HW HEAD ako ukazatel na ich koniec v bufferi2. Oblast medzi
tymito dvomi ukazatelmi v tomto poradi teda reprezentuje data pripravené k spracovaniu
a oblast medzi ukazatelmi v opa¢nom poradi (ostatné miesto v kruhovom bufferi) je volné
miesto.

Podla smeru spracovania dat RX alebo TX rozliSujeme dve chovania ovladaca a hardvéru
a rovnako tymito infixami oznacujeme aj prislusné ukazatele. Pri RX smere hardvér prijima
data cez siefové rozhrania, ukladd ich do kruhového bufferu a upravuje poziciu HW RX
HEAD. Ulohou ovladaca je po spracovani dat postivat HW RX TAIL ukazatel, ¢im vznikne
volné miesto v bufferi, kde mézu hardvér opéat zapisat prijaté data. Pri TX smere ovladac
po zépise dat do volného miesta aplikdciami posiva HW TX HEAD ukazatel. Hardvér
postupne spraciva zapisané data, odosiela ich cez siefové rozhrania a posava HW TX TAIL
ukazatel.

Spéatna komunikacia hardvéru smerom k ovladacu prebieha prostrednictvom preruse-
nia. Ovlada¢ modze hardvéru zdelit, Ze pri dosiahnuti urcitych hodndt ukazatelov HW RX
HEAD a HW TX TAIL, ktorych postivanie ma hardvér nastarosti a ich zmeny st pre ovladac

Zukazatel HW HEAD zodpoveda ukazatelu SWEndPtr zo sekcie 2.6.1, HW TAIL zodpoveds ukazatelu
SWStartPtr
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vyznamné, ma byt informovany prerusenim. Tejto vlastnosti sa vyuziva pri implementacii
systémového volania poll(), pokial v kruhovych bufferoch nie je dostatok dat, ovladac nastavi
pozicie pre vyvolanie prerusenia podla pozadovanej velkosti bloku dat specifikovanej hodno-
tou poll threshold. Proces nastavenia pozicie v kruhovom bufferi, pri dosiahnut{ ktorej ma
prist k preruseniu, sa nazyva aj ako nastavenie zarazky. Pokial pri volani poll() kruhovy
buffer neobsahuje dostatok dat, je aplikicia po dobu poll timeout blokovana vo fronte spiaci-
ch procesov. Této fronta je udrziavana ako polozka poll wait sStruktiry struct szedata2. Po
obdrzani prerusenia si vSetky aplikacie blokované vo volani poll() prebudené a opétovne je
skontrolovana velkost dostupnych dat kazdou z nich.

Na tomto mieste je nutné zmienif s akymi velkymi blokmi dat ovladac¢ pracuje. Pri
RX smere mé ovlddac¢ jedint informéciu o blokoch dat od hardvéru vyjadrent poziciou HW
RX HEAD ukazatela. Rozdelenie tohoto bloku na mensie bloky, pri pouzitom forméate dat,
by znamenalo ¢asovo niroc¢né sekvencéné prechadzanie jednotlivych segmentov dat. Preto
ovladac¢ prideluje bloky dat o velkostiach pokryvajicich rozsah po hodnotu ukazatela HW
RX HEAD. Pri TX smere je volba velkosti bloku v moci ovladaca.

6.4.7 RX

Ovladac szedata2 podporuje dva druhy pristupu k datam z pohladu podpory paralelného
spracovania dat. Tieto mody sa lisia v spdsobe, akym sa chova ovlddac pri ioctl prikazoch
SZE2_10C_RXLOCKDATA , SZE2_ 10C_RXUNLOCKDATA a pri systémovom volani
poll(). Rozdielne je pridelovanie dat aplikdcidm a tiez pristup pri postivani HW RX TAIL
ukazatela. Implementacia podpory SPMD modelu vznikla v ramci tejto diplomovej prace.
Kedze vicsia cast kédu pri obsluhe oboch médov RX je rovnaké, bola vytvorena abstrakcia
nazvand ,scheduler” reprezentovana struktirou struct szedata2 sched. Technikou ukaza-
telov na funkcie umozinuje definovat spravanie Specifické pre rézne mdédy obsluhy a tiez
vytvara rozhranie pre rozsiritelnost do budiicnosti o iné médy spracovania dat. Ovladac
naraz pouziva len jedinad abstrakciu ,,scheduleru”, teda bud prideluje data v méde MISD
alebo SPMD pre vsetky aplikdcie. Pre moznost vyberu z dvoch médov RX pridelovania
dat slazi ioctl prikaz SZE2 I0C_SETSCHED, ktory je volany v typickom scendri (podla
diagramu C.1) tesne pred ioctl prikazom SZE2_I10C__START.

Princip prace ovladaca pri volani poll() (C.3) aioctl prikazov SZE2_10C_RXLOCKDATA
(C.4) a SZE2_T0C_RXUNLOCKDATA (C.5) je zobrazeny na UML diagramoch v prilohe
C.

V ramci tejto prace bola rozvijana i myslienka ,spolupracujtcich schedulerov”; ktora
predpoklada existenciu a pracu viacerych ,schedulerov” naraz v hierarchickej stromovej
strukture. Vizia takejto struktary je podana na obrazku 6.6. Hlavny ,scheduler” by bol vzdy
typu MISD aby mohli byt data spracivané viacerymi ,,schedulermi” i aplikdciami naraz. Na
kazdy zo ,schedulerov” by sa mohol pripajat iny ,scheduler” ¢i aplikacia. Rozne aplikacie
by mohli vyuzivat rézne typy pridelovania dat. Nutnostou by bolo vytvorit rozhranie v
ramci ovladaca, ktoré by zlucovalo aplikacie i ,,schedulery” do tzv. ,scheduling element”
abstrakcie, aby nadradeny ,scheduler” mohol so vSetkymi podriadenymi Struktdrami pra-
covat jednotne. Po analyze tohoto pristupu vsak bolo ustidené, zZe vysledné riesenie by bolo
znacne zlozitejsie ako to existujice a zédroven by velmi stipla rézia synchronizacie, pretoze by
bolo nutné zosuladit viacero spolupracujicich komponentov. Neblahy by mohol byt i vplyv
na vykonnost rieSenia. Nutna by bola i implementacia vytvarania novych ,schedulerov”,
ich prepajanie do stromovej struktury a pripajanie aplikacii ku konkrétnym ,,schedulerom”.
Otéazna je i pouzitelnost takéhoto rieSenia. Mozeme predpokladat z tcelu platformy Net-
COPE ako hardvérového akceleratoru sietovych aplikacii, ze akcelerovand bude jedind, ¢aso-
vo kritickd aplikacia a teda takéto komplexné vyuzitie siibezného spracovania dat nemusi
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Obrazok 6.6: Vizia struktury ,spolupracujicich schedulerov”

byt potrebné.

6.4.7.1 MISD RX

MISD méd pridelovania dat zarucuje spracovanie vSetkych dat vSetkymi aplikaciami sticasne.
Aplikécia teda pri poziadani o nové data dostane vsetky data v kruhovom bufferi — od pozicie
nou posledne spracovanych dat, ukazatela APP RX HEAD, az po HW RX HEAD. Pri uvol-
neni dat aplikdciou ovlada¢ nastavi HW RX TAIL ukazatel na hodnotu minima APP RX
TAIL pre vsetky klientské aplikacie. To znamena iterovanie cez frontu klientskych aplikacii.

Pokial systémové volanie poll() pri MISD mdde uspeje, ovlada¢ deteguje, ze dostupna
velkost dat je rovné ¢i vacsia ako Specifikuje hodnota poll threshold, pri ndslednom poziadani
o data aplikacia vzdy uspeje, je jej poskytnuty dostatocny pocet dat. Toto spravanie vyplyva
z toho, Ze kazdej aplikacii s data priradované nezavisle na druhych.

Obréazok 6.7 zobrazuje situaciu v kruhovom bufferi, ked aplikdcia APP1 dokon¢i spraco-
vanie jej bloku dat. Ovladac jej poskytne dalsi blok dat od ukazatela APP1 RX HEAD az
po ukazatel HW RX HEAD.

6.4.7.2 SPMD RX

SPMD méd pridelovania dat zaruci, ze kazdy segment dat je vzdy spracovany len jedenkrat,
jedinou aplikaciou. Pridelovanie dat uz nenastéava v zavislosti od ich APP RX TAIL a HEAD
ukazatelov, ale nastava v zavislosti na globalnej pozicii dat uz pridelenych k spracovaniu
aplikdciam. Tuato poziciu ovladac¢ uchovaval vo svojej struktire struct szedata2 sched a
v nasledujicom texte ju nazyvame SCHED RX HEAD ukazatel. Aplikacia ziadajica data
teda dostane vSetky data od SCHED RX HEAD ukazatela az po HW RX HEAD pri¢om
SCHED RX HEAD bude posunuty na hodnotu HW RX HEAD, ¢o znamen4, Ze vSetky data
az po tento ukazatel st momentalne spraciivané niektorou z aplikacii.

Pri uvolneni dat aplikaciou je jej hodnota APP RX TAIL nastavena na hodnotu APP RX
HEAD. Pokial st tieto dva ukazatele aplikacie zhodné, znamena to, Ze aktualne nespractiva
ziaden blok déat. Pri uvolnovani dat ovlada¢ posunie hodnotu HW RX TAIL ukazatela na
minimum z APP RX TAIL z aplikacii, ktoré momentalne spractvaji niektory z blokov.

Systémové volanie poll() pri SPMD modde sa sprava inak ako pri predchidzajicom
moéde. Kedze pridelovanie dat je zavislé od viacerych aplikacii vyuzivajicich rozhranie,
nie je zarucené, ze ked volanie poll() uspeje v momente ked ovldda¢ deteguje dostupnost
dostatoéného mnozstva dat, nasledujtuca poziadavka o tieto data bude uspokojena. Na tikor
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Obréazok 6.7: MISD RX

neuspokojenej aplikidcie mézu byt data pridelené inej aplikacii, ktora o ne poziadala v mo-
mente medzi ukonc¢enim volania poll() a volanim ioctl prikazu SZE2 IOC_RXLOCKDATA
neuspokojenou aplikaciou.

SPMD méd prideluje aplikaciam bloky dat roznych velkosti. Je to spdsobené principom
komunikacie medzi ovladacom a hardvérom. Hardvér informuje prerusenim ovladac pri
dosiahnuti zarazky v kruhovom bufferi. V tomto momente ovladac¢ musi ziskat pozicie
hardvérovych ukazatelov pricom nie je zarucené, ze sa od momentu signalizicie prerusenia
nezmenili a teda pozadovana velkost bloku dat sa mohla navysit.

Obréazok 6.8 ukazuje situdciu v kruhovom bufferi ked aplikdcia APP0O ukondila spracov-
anie dat jej prideleného bloku. Po poziadani o dalsi blok si jej pridelené data od ukazatela
SCHED RX HEAD az po HW RX HEAD, pricom je SCHED RX HEAD posunuté na tuto
hodnotu.

6.4.8 TX

Zapis dat, vseobecne kvoli jeho podstate, nemdze prebiehat paralelne v rovnakom priestore
na rozdiel od ¢itania (MISD RX méd). Ovlada¢ preto poskytuje pre zépis iba bloky
kruhového bufferu urcitej velkosti. Pokial ovlada¢ zaruci, ze sa bloky neprekryvaji, mdze
zapis prebiehat sticasne. Pridelovanie blokov dat pre zapis ovladacom velmi pripomina SP-
MD RX méd, len rola ovlddaca a hardvéru je rozdielna.

Ovladac¢ musi poznat globalnu poziciu zavisli od aplikacii momentélne zapisujicich data.
Tato pozicia ukazuje az za posledny bajt rezervovany niektorou z aplikacii k zapisu a dalej
ju budeme nazyvat SCHED TX HEAD. Pokial aplikicia ziada o pridelenie miesta k zapisu,
ovladac jej poskytne blok dat Specifikovanej velkosti od pozicie SCHED TX HEAD, pokial
sa v kruhovom bufferi nachddza dostatok volného miesta — velkost od SCHED TX HEAD
po HW TX TAIL.

Podobne ako pri SPMD RX méde pri uvolneni dat ovldda¢ nastavi APP RX TAIL
na hodnotu APP_TX_ HEAD, ¢im znadi, Ze aplikidcia momentélne nezapisuje. Zaroven
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Obrazok 6.8: SPMD RX

ovladac¢ posunie ukazatel HW TX HEAD na hodnotu minima APP TX TAIL z momentéalne
zapisujucich aplikécii, ¢im hardvéru dava najavo, ze data az po tito hodnotu s pripravené
k spracovaniu.

Princip prace ovladaca pri volani ioctl prikazov SZE2_10C_TXLOCKDATA (C.6) a
SZE2_10C_TXUNLOCKDATA (C.7) je zobrazeny na UML diagramoch v prilohe C.

Pokial velkost zapisanych dat aplikidciou je mensia ako velkost poskytnutého bloku
dat, ovlada¢ musi tito medzeru Specifikovat, aby firmvér spravne klasifikoval tuto oblast
a preskocil ju. Tato oblast mo6ze byt Specifikovana ako Specidlny szedata2 paket, ktorého
format bol prezentovany v Casti prace 4.2.2. Spracovanie tejto medzery v zmienenom for-
méate nie je v sucasnej verzii firmvéru podporované. Po pridani tejto funkcionality bude
ovladac upraveny pre jej pokrytie.

Spréavanie systémového volania poll() pri TX smere je rovnaké ako pri SPMD mdéde RX.
I tu plati, ze pridelovanie dat je zavislé na vSetkych aplikaciach vyuzivajtucich rozhranie a
preto nie je po ispesnom volani poll() zaruc¢eny tuspech pri néslednom pokuse o poskytnutie
priestoru pre zapis.

Obrazok 6.9 ukazuje situaciu v kruhovom bufferi ked jedna z dvoch aplikacii, APP1,
ukon¢i zapisovanie dat v jej pridelenom bloku. Pri ziadani o dalsi priestor ovlada¢ poskytne
blok Specifikovanej velkosti od ukazatela SCHED TX HEAD a zaroveni mu nastavi nova hod-
notu. Posunutim ukazatela HW TX HEAD zdeli hardvéru, Ze su pre spracovanie dostupné
dalsie data.

6.4.9 Synchronizacia

KedZze v ramci ovladaca viacero beziacich procesov stutazi o spolo¢né zdroje pre zarucenie
determinizmu je nutné ochranit tieto zdroje synchroniza¢nymi prostriedkami. V tejto sekcii
budi v tabulke 6.1 stru¢ne zhrnuté zdielané zdroje, ich funkcia a synchronizacény prostriedok,
ktory je pouzity pre ich ochranu a granularita synchronizacie.
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APPO TX TAIL APPO TX HEAD
_oviada postiva _ A
HW TX HEAD
SCHED TX HEAD
APPO TX TAIL APPO TXHEAD

APP1 TX HEAD

SCHED TX HEAD

Zdroj Funkcia Synch. prostriedok | Typ synch. | Granularita
prostriedku
szedata2__minors registracia szedata2_ lock struct globalna
(globalna premennd) zariadeni (globalna premennd) mutex
inStancia struktiary funkcie jedného lock (¢len struktiry struct per
struct szedata2 zariadenia struct szedata2) mutex zariadenie
fronta klientskych fronta klientskych list_lock (¢len rwlock_t per
aplikacii aplikacii struktury struct zariadenie
szedata2)
SCHED RX HEAD, pozicie v rx_lock (¢len spinlock_ t per
APP RX HEAD, kruhovom bufferi struktury struct zariadenie
APP RX TAIL RX szedata2)
SCHED TX HEAD, pozicie v tx_locks[] (¢len spinlock t per TX
APP TX HEAD, kruhovom bufferi struktury struct buffer
APP TX TAIL TX szedata2)

Tabulka 6.1: Zdielané zdroje a synchronizacné prostriedky ovladaca szedata2
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Kapitola 7

Kniznice libsze2 a PCAP

V tejto kapitole bude popisany postup vyvoja kniznice libsze2 a rozsirenie PCAP kniznice
o podporu szedata2 rozhrania. Budt tu zmienené hlavné dlohy kniznic, stcasny stav a nutné
zmeny do budicnosti.

7.1 Libsze2

Kniznica libsze2 poskytuje uzivatelskym aplikidciam rozhranie pre vyuzivanie szedata2 prenosov
jednoduchym a uzivatelsky privetivym spdsobom.

7.1.1 Ulohy a Struktiura kniZnice

Kniznica je implementovana v jazyku C. Logicky je ¢lenend do niekolkych modulov, ktoré
sa staraji o splnenie iloh vyzadovanych pre pracu s rozhranim szedata2. Zakladny mod-
ul nazyvany ,common” obsahuje nizkoturoviiové funkcie, ktoré obaluji systémové volania
ovladaca szedata2. Dalej tento modul obsahuje inicializa¢né funkcie vyssej Grovne, ktoré st
pouzivané pri inicializacii akejkolvek prace s rozhranim. Jednou zo zakladnych tloh je tiez
rozparsovanie szedata2 paketov, ktoré aplikdciam zaru¢i jednoduchy pristup a pracu s jed-
notlivymi zlozkami paketu. Navyse sa v module nachadzaju funkcie sliziace pre ladiace
ucely.

Moduly ,read” a ,write”, ako ich nazov naznacuje, sustreduji v sebe funkcionalitu
tykajicu sa separatne prijimania a odosielania dat. Hlavickovy stubor private.h obsahuje
struktury, ktoré su viditelné len v rdmci kniznice libsze2. Tento subor nie je pouzivany
uzivatelskymi aplikdciami a zarucuje zapuzdrenie Struktir, ktoré aplikdcia mdze pouzivat
pre volania knizni¢nych funkcii, avSak nemoze priamo manipulovat so zlozkami Struktur.

Typicky scenar prace s kniznicou libsze2 je zobrazeny sekvenénym diagramom C.8.

7.1.2 Mobdy prenosu dat

Pri prenose dat pomocou szedata2 je nutné sa zmienit o dvoch druhoch pouzivanych prenosov.
Prvym z nich je tzv. ,single” prenos, pri ktorom pre prenos kazdého szedata2 paketu pre-
bieha komunikacia s ovlddacom a kazdy paket je spracovany separatne. Tento méd vykazuje
vysoku réziu spojent s prenosom avsak prindsa nizku latenciu a umoznuje rychlo reagovat na
zéklade spractuvanych dat. Druhym typom prenosu je takzvany ,,burst” prenos oznacovany aj
ako prenos agregovanych dat. Pri tomto druhu prenosu je pri jednej interakcii s ovladacom a
nasledne hardvérom prenesenych viacero szedata2 paketov naraz. ,Burst” prenosy prinasa-
ju vysoku priepustnost, avsak sposobuju vyssiu latenciu a pri velkych hodnotich bloku
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prenasaného v ramci jedného prenosu, mézu vykazovat vyssie naroky na velkost kruhovych
bufferov.

Prijem dat implicitne vyuziva ,burst” prenosy. Je to dané principom prace firmvéru a
ovladaca szedata2, ktorému je pomocou hardvérovych ukazatelov zdeleny blok momentalne
vsetkych pristupnych dat v bufferi. Granularita interakcie hardvéru a ovladaca v RX smere
je teda na tirovni suvislych blokov szedata2 paketov. Naopak granularita TX smeru je plne
v moci ovladaca, respektive aplikacii vyuzivajicich tento ovladac. Podla potreby aplikacie
mozu pouzivat ,single” i burst” typ odosielania dat.

Kniznica libsze2 pontka jednoduché rozhranie pre vyuzivanie tychto typov prenosov
popisané v prilohe A. Implementécia ,single” prenosov je menej narocna, kedze kazdy sze-
data2 paket je spracovany osobitne. V pripade ,burst” prenosov je vsak situdcia mierne
komplikovanejsia, kedze kniznica musi udrziavat aktualnu poziciu aplikacie v ramci bloku
aktuélne spracivanych dat. Tato pozicia je v ramci kniznice nazyvané ako kontext aplikécie.
Kedze aplikacia prijimajuca data na viacerych rozhraniach zaroven moze spracuvat okamzite
len jediny blok dat na jednom rozhrani (¢o vyplyva z principu prace ovladaca), kontext je
teda nutné udrziavat len pre tento blok dat. Pri odosielani dat vsak aplikacia moéze postupne
napliiat viacero blokov dat prislichajicim roznym rozhraniam naraz. Preto je pri TX smere
nutné udrziavat kontext prenosu dat aplikacie pre vsetky rozhrania samostatne.

Najjednoduchsim prostriedkom jazyka C pre udrziavanie kontextu v priebehu viacna-
sobného volania funkcii je pouzitie statickych premennych ked definicii premennej pred-
chadza kIucové slovo ,static”. Tento pristup je velmi jednoduchy, avSak kéd nie je reen-
trantny a kniznica moéze byt vyuzivand nanajvys jedinym vlaknom stucasne. Preto pre-
menné udrzujuce kontext prenosov boli zahrnuté do struktiry struct szedata, ktord je
vytvorena pre kazdé vlakno vyuzivajice kniznicu zvlast pri inicializcii. S vyuzitim tejto
struktary spracovanie ,,burst” RX prenosu prebieha nasledovne. Aplikécia vola knizni¢ni
funkciu szedata_read_next() pre obdrzanie jediného paketu. Pokial v kontexte prenosu
dat aplikdcie neexistuje ziadny rozpracovany blok dat, kniznica pomocou ioctl prikazu
SZE2 10C_RXLOCKDATA obdrzi povolenie pre pristup k bloku dat od ovladaca. Kon-
textova premennd ct_rx_ cur_ptr, ktord znaci aktualnu poziciu v bloku dat, je nastavena na
pociatok bloku a kontextova premennda ct_rxz_rem_ bytes, ktord udava pocet ostavajuicich
bajtov dat v ramci bloku, je nastavena na velkost bloku dat. Aplikacii je poskytnuty prvy
szedata2 paket bloku pre spracovanie, kontextové premenné su adekvatne upravené. Pri
néslednych volaniach st pakety bloku poskytované aplikicii bez komunikécie s ovladacom
az pokym nie je hodnota kontextovej premennej ct_rz_rem_ bytes nulova. To indikuje
koniec spracovania bloku déat a pri naslednom volani funkcie szedata_read next() je spra-
covany blok dat uvolneny volanim ioctl prikazu SZE2 10C_RXUNLOCKDATA. Situacia
v kruhovom bufferi pri spracovani ,burst” bloku dét je zobrazena na obrazku 7.1.

Princip ,,burst” prenosov pri TX smere je skoro rovnaky ako pri RX. Proces pracuje
s rovnomennymi premennymi avsak s prefixom ct_ tx, ktoré s polia tychto kontextovych pre-
mennych pre vsetky vystupné rozhrania. Aplikacia vola funkciu szedata_write _next_burst()
s argumentom ¢islom rozhrania, cez ktoré ma byt paket odoslany. Kniznica poziada ovladac
ioct] prikazom SZE2 10C_TXLOCKDATA o priestor o velkosti ,,burst” bloku, len pokial
na tomto rozhrani nie je rozpracovany prenos bloku dat. Pokial je priestor poskytnuty ovla-
dacom dostatocny pre zapis paketu, je tadto operacia vykonana a prislusné kontextové pre-
menné su upravené. Pri naslednych volaniach funkcie st data zapisované do poskytnutého
bloku az pokym ostévajici priestor v bloku je nedostatoény pre aktudlny paket. Vtedy
kniznica ioctl prikazom SZE2 I0OC_TXUNLOCKDATA oznami ovlddacu ukoncenie spra-
covania bloku dat, skutocne vyuzita velkost bloku je predana ako argument a data sd pris-
tupné pre spracovanie hardvéru. Pokial chce aplikacia odoslat data v rozpracovanom bloku
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Obrazok 7.1: RX ,burst” prenos - situdcia v kruhovom bufferi

predcasne, alebo pokial aplikacia ukonéi pracu so szedata2 rozhranim, rozpracovany blok je
odoslany volanim funkcie szedata_burst_write_flush(). ,,Single” prenos v TX smere je re-
alizovany funkciou szedata__try_write_next(). Explicitni velkost bloku ,burst” prenosu pri
TX je mozné v aplikacii specifikovat premennou prostredia SZE2 BURST WRITE SIZE
pri inicializacii kniznice.

S velkostami ,,burst” blokov stuvisi hodnota poll threshold, ktord Specifikuje minimalnu
velkost bloku dat, ktort aplikacia vyzaduje od ovladaca. Tato hodnota je definované aplika-
ciou pri inicializacii — pri volani funkcie szedata__subscribe(), zvlast pre RX aj TX smer ako
argumenty funkcie. Pre testovacie nastroje, ktoré ako tieto argumenty pouzivaji knizni¢né
premenné reprezentujice tieto hodnoty, mozno pri inicializécii kniznice nastavit hodnoty poll
threshold premennymi prostredia SZE2 RX POLL_CNT a SZE2 TX POLL CNT.

7.1.3 Blokujtuce a neblokujiice operacie

V tedrii informacénych technoldgii sa casto pouziva pojmu blokujice a neblokujiice operacie.
V oblasti operacnych systémov blokujicou opericiou rozumieme operaciu, ktora spdsobi
spanok — odstavenie procesu od procesoru, kym nie je operacia ukoncéena. Neblokujica
operacia vrati riadenie volajicemu okamzite, v pripade netspechu moze vykonavat ini ¢in-
nost. Aplikacie mozu vyzadovat rozne spravanie operacii prenosu dat cez rozhranie szedata?2.
Blokovanie funkcii libsze2 sposobuje systémové volanie poll() ovladaca szedata2. Chovanie
tohoto volania mdze byt ovplyvnené jeho parametrom poll timeout, ktory udava maximalnu
dobu, po ktort moze byt proces blokovany vo volani. Nulovd hodnota tohoto argumen-
tu spdsobi neblokujice chovanie tohoto volania a tym aj neblokujice chovanie vsetkych
funkcii kniznice. Aby bolo mozné hodnotu poll timeout zmenit, kniznica pri jej inicializacii
umoznuje tuto hodnotu definovat, pre kazdy smer zvlast, nastavenim premennych prostredia
SZE2 _RX POLL TIMEOUT a SZE2 _TX POLL TIMEOUT.

7.1.4 Zalomenie kruhového bufferu

Funkcie kniznice pre obsluhu RX a TX prenosu dat pracuju priamo s datami v kruhovom
bufferi. Pri prijme dat st kniznicou aplikacii poskytnuté ukazatele na polia metadata a data
priamo ukazujice do priestoru kruhového bufferu. Spolu s tymito ukazatelmi st aplikacii
predané aj idaje o velkostiach tychto poli. Pri odosielani dat cez rozhranie aplikacia Speci-
fikuje ukazatele na prislusné polia, ich velkosti a tllohou kniznice je vytvorit v dostupnom
priestore kruhového bufferu szedata2 paket s tymito polami. Je nutné si uvedomit, ze ovela
jednoduchsie by bolo vytvorit szedata2 paket mimo priestor kruhového bufferu, respektive
pri prijme skopirovat obsah kruhového bufferu do privatneho bufferu kniznice a nésledne
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Obrazok 7.2: Rozdelenie paketu v casti metadat na konci kruhového bufferu

paket spracovat, ¢i uz kopirovanim do TX kruhového bufferu, alebo predanim paketu pre
spracovanie aplikacii. KedZe pozname pociatok a velkost paketu, prenos paketu by si vyzi-
adal jediné volanie funkcie memcpy(), v pripade Ze je paket v kruhovom bufferi rozdeleny,
museli by sa obe Casti kopirovat zvlast, ¢ize dohromady by si kopirovanie vyziadalo dve vola-
nia memcpy(). Tato jednoduché implementécia by si vsak vyziadala nadbyto¢né kopirovanie
vsetkych dat medzi kruhovym bufferom a privatnym bufferom kniznice, ¢o by malo neblahy
vplyv na vykonnost a slo by proti principom rychlych SZE prenosov.

7 tychto dovodov kniznica pouziva jemne zlozitejSiu implementaciu, ktord umozni vy-
hnutie sa kopirovaniu medzi buffermi. Pri nerozdelenych paketoch v kruhovych bufferoch,
ich ¢itanie i vytvaranie nie st zlozité operacie. Zlozitejsie prebiehaji prenosy rozdelenych
paketov leziacich na konci i zaciatku kruhového bufferu. Tento adresovy priestor nie je
spojity. Obrazok 7.2 ukazuje szedata2 paket rozdeleny na konci kruhového bufferu v casti
metadat paketu. Pri prijme dat je takyto rozdeleny paket najskor po castiach skopirovany
do privatneho bufferu kniznice, ktory je vytvoreny ako kontext kazdej aplikacie a je sucastou
struktury struct szedata. Tento uz spojity paket moéze byt rozparsovany a predany aplikacii
k spracovaniu. Pri odosielani, zostavovani szedata2 paketu priamo v kruhovom bufferi, je
nutné pocitat s tym, ze szedata2 paket méze byt rozdeleny kdekolvek v ramci tohoto paketu.
Preto je nutné pokryt vsetky moznosti rozdelenia paketu. Tieto tlohy, aj ked sa nejavia
ako privelmi komplikované, st kritickym miestom v kniznici libsze2, nakolko uz niekolko
odhalenych chyb malo pévod prave v tejto Casti kédu. Zavaznost chyb zvysuje ich velmi
obtiazna reprodukcia a detekcia. Nie je zriedkavé, Ze sa chyba vyskytne pri jedinom zo
stamiliénov prijatych ¢i odoslanych paketov. Na odhalovani takychto chyb sa podielajt
¢lenovia tymu od vyvojarov firmvérovych komponentov, cez testerov, vyvojarov ovladacov
a softvéru.

Vdaka vylepSeniu ,,buffer oversize” ovladaca popisaného v odstavci 6.4.4 uz vSak nie
je nutné prevadzat operécie pri rozdeleni paketu na konci a zaciatku kruhového bufferu
kedZze i priestor na konci kruhového bufferu sa kniznici i aplikaciam javi ako spojity. Toto
vylepsenie umoznilo vyrazne zredukovat kéd kniznice libsze2 pre obsluhu RX i TX prenosov
a prispelo k vyssej vykonnosti. Zmena vykonnosti je zmerané v nasledujicej kapitole.

7.1.5 Vyvoj a stcasny stav

Vyvoj kniznice libsze2 zapocal diplomovou pracou Jittho Slabého [2], ktory ako sicast prace
implementoval nizkotiroviiové funkcie pre pracu s rozhranim szedata2. V priebehu leta 2008
bola kniznica libsze2 intenzivne vyvijand a menend v spolupréci s ¢lenmi tymu zodpoved-
nymi za vyvoj firmvéru, kedze st obe oblasti tzko prepojené. Bolo vytvorené rozhranie
vyssSej urovne, niekolko funkcii pre ladenie a kniznica si podobu ziskant pocas tohoto obdo-
bia ponechala dodnes. Vyvoj kniznice sa na istii dobu utlmil, nakolko sa riesenie javilo ako
dostatoéne funkéné a bolo pouzité v projektoch NIC a NIFIC projektu Liberouter. Dalsi
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vyvoj, najmé ladenie a opravy chyb a analyza kltc¢ovych hodnét nastal pred niekolkymi
mesiacmi, kedZe sa firmvér platformy NetCOPE nad kartou COMBOv2 dostal do stadia
znacnej funkénosti. Tato situicia si vyziadala vytvorenie a systematické intenzivne pre-
vadzanie testov nad platformou, nasledni spravu a opravu chyb. Toto tusilie bolo vyvijané
najmé testerskou skupinou. Urcité zmeny si vyziadala aj podpora rozhrania PCAP.

V réamci tejto prace bol kéd kniznice libsze2 revidovany a tieto zmeny maju zarucit
reentrantnost a vlaknovi bezpecnost kniznice (o tychto vlastnostiach pojednéva sekcia
3.5.4). Upravy spoéivali zvicSa v odstraneni statickych premenngch, ich funkcionalita bo-
la prevedena na cleny struktiry struct szedata, ktord vytvara kontext aplikdcie v kniznici
libsze2. Implementacia SPMD RX mddu ovladaca szedata2 si vyniitila rozsirenie rozhrania
o moznost volby SPMD ¢i MISD médu prijmu dat. Nakoniec implementacia vylepsenia
,buffer oversize” spodsobila vyrazni redukciu kritického kédu kniznice vykonavajiceho pri-
jem a odosielanie dat.

Upravy kniZnice vykonané ako stcast vylepseni ovladaca szedata2 existuji len vo vedla-
jsich vyvojovych vetvach, kedze kvoli kontinuite vyvoja na projekte nie je mozné stabilni
verziu kniznice nahradit novou. Integracia tychto zmien do stabilnej verzie kniznice bude
v budtcnosti nutna.

7.2 Rozsirenie PCAP

Rozsirenie kniznice PCAP, predstavenej v ¢asti prace 2.6.4.2, pre préacu so szedata2 rozhranim
znamena realizovat rozhranie kniznice PCAP prostriedkami kniznice libsze2. Toto rozsire-
nie je oznacované aj nazvom libpcap-sze. Podobné rozsirenia uz v kniznici PCAP existuju,
napriklad od spolo¢nosti Endace pre pracu s DAG kartami a kniznica mé pre tento ucel
definované rozhranie. Pridanie rozsirenia znamena pouzivanie specifickych funkcii Specifick-
ého rozhrania pre vybavenie Standardnych funkcii kniznice PCAP. Toto sa realizuje znamou
technikou ukazatelov na funkcie, kde kazdé rozsirenie nastavi ukazatele na funkcie struk-
tary struct pcap na funkcie Specifické pre dané rozhranie. Rozsirenie nemusi nevyhnutne
podporovat celé rozhranie, nepodporované operacie st Specifikované nulovym prislusnym
ukazatelom. Rozhodnutie o tom, ktoré sady funkcii pouzit pre Specifikované rozhranie pri
inicializacii kniznice PCAP je realizované na zéklade nazvu rozhrania. Rozhranie je Speci-
fikované kratkym retazcom a ¢islom (typicky napriklad eth0). Pokial chce aplikicia cez
PCAP pouzivat szedata2 rozhranie, pouzije ako prefix ndzvu rozhrania retazec ,,sze”, nasle-
dujtca cislica specifikuje ¢islo akcelerac¢nej karty na danom stroji. Retazec sze0 pouzity pri
inicializacii kniznice PCAP zabezpedi pracu so vsetkymi rozhraniami na prvej akceleracnej
karte. Nazov PCAP rozhrania dalej moze Specifikovat i konkrétne éislo rozhrania na danej
akceleracnej karte. Retazcu sa priradi sufix s dvojbodkou a ¢islom konkrétneho rozhrania.
Retazec sze0:1 Specifikuje druhé rozhranie na prvej akceleracnej karte.

Kniznica PCAP vdaka jej siroko pouzivanému rozhraniu umoznuje podporu prenosov
szedata2 pre uz existujice aplikacie. Tato podpora vsak spésobuje vyssie naroky na spotre-
bovany vypoctovy vykon.
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Kapitola 8

Vyvoj, testovanie a ladenie
vykonnosti

V tejto kapitole budt podané podrobnosti vyvoja, testovania a ladenia vykonnosti rychlych
prenosov medzi hardvérom a aplikdciami na platforme NetCOPE. Dalej tu budd popisané
pouzité softvérové a hardvérové nastroje a vyznamné hodnoty majice vplyv na celkovi
vykonnost riesenia. V zévere budu v tabulkach zhrnuté dosiahnuté vysledky pri zvolenych
vyznamnych hodnotéach.

Prostredie projektu Liberouter Na projekte Liberouter pracuje niekolko desiatok vyvo-
jarov, najmé studentov a akademickych pracovnikov. V ramci projektu sa vyvija niekolko
roznych sietovych zariadeni — projektov. Clenovia st primarne organizovani do skupin podla
zamerania ich ¢innosti (firmvér, softvér, testovanie, verifikdcia a iné) v ramci projektu.
Sekundarne sa z ¢lenov tychto skupin vytvorené timy rieSiace niektory z projektov. Pre
spolupracu a komunikiciu medzi ¢lenmi timu slizi viacero nastrojov s rdéznymi funkcia-
mi. V¥voj prebieha s pomocou nastrojov pre spravu revizii zdrojovych kédov. SVN! je
pouzivand pre spravu zdrojovych kodov firmvéru a tiez softvéru. Pre kazdy projekt existu-
je samostatny SVN modul, pre zdielanie spolo¢ného kédu spoloénych komponentov medzi
viacerymi projektmi sa vyuziva vlastnost SVN | svn:externals”. Vsetky softvérové nastroje
s vyvijané v samostatnom SVN module. Vyvoj ovladac¢ov bol pred niekolkymi mesiacmi
presunuty z nastroja SVN do néstroja git kvoli do budicnosti planovanému zacleneniu ovla-
dacov do jadra systému Linux, ktoré vyuziva tento néstroj. Pri vyvoji sa vSeobecne vyuziva
vytvaranie vyvojovych vetiev (,branch”). Vetvy slizia primarne pre stabilizéciu, vyladenie
chyb urcitej verzie projektu, a hlavné vetva (oznac¢ovana ako ,trunk” alebo ,master”) sluzi
pre pridavanie novej funkcionality.

Clenova timu medzi sebou komunikuji prostrednictvom niekolkych ,mailing listov”
rozdelenych podla projektov alebo tém. Spravy sa tymto spésobom dostant ku vsetkym
zainteresovanym ¢lenom projektu a ostavaji archivované. Instantnt komunikaciu zabezpecu-
je projektovy IM jabber server. Pre zhromazdovanie délezitych informaécii, postupov, navodov
a pripomienok slizi interny CMS? oznacovany ako wiki. Pre koordindciu ¢innosti ¢lenov,
priradovanie jednotlivych tloh, evidenciu a spravu chyb na projekte slizi systém Trac. Tiez
je tu vedené jednoduché planovanie vyvoja projektov.

Hardvérové zdzemie projektu zahina desiatky pomerne vykonnych serverov, pricom niek-
toré z nich st vybavené hardvérovymi akcelera¢nymi kartami. Praca s tymito strojmi pre-
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bieha vzdialene cez ssh®. Nutnostou pre vyvoj a testovanie je aj sietovd infrastruktira
zabezpecujica prepojenie hardvérovych akcelera¢nych kariet réznymi médiami so zdroj-
mi sietovej preméavky. Pre jednoduché testy mozno vyuzit ako zdroj jeden z prepojenych
serverov a zasielat $pecifikovani premavku nastrojom tcpreplay, naopak pre prijem a analyzu
premavky vygenerovanej akceleracnou kartou je pouzivany nastroj tcpdump alebo wireshark.
Pre zlozitejsie testy sa na tkony generovania a analyzy sietovej premévky vyuziva zariade-
nie Spirent AX/4000. Toto Specializované hardvérové zariadenie sa standardne pouziva
pre analyzu sirokopasmovych sieti. Obsahuje niekolko portov schopnych generovat sietovi
premavku o toku az 10 Gb/s v zévislosti na pouzitom médiu. Zariadenie je vzdialene konfig-
urovatelné prostrednictvom rozhrania v jazyku tcl*. Toto rozhranie je pouzivané testerskou
skupinou pre vytvaranie automatizovanych testov.

Lokalizacia chyb Pri ladeni a testovani platformy NetCOPE z pohladu vyvojara soft-
vérovej vrstvy je nutné rozlisit tri zakladné vrstvy platformy, kazda z nich moéze byt po-
tencidlnym zdrojom chyby. Bohuzial neplati ze by ich bolo mozné testovat samostatne, aj
ked niekedy je mozné niektort vrstvu z tohoto procesu vynechatf. Pri pohlade zdola nahor
prvua vrstvu vytvara firmvér, dalej navézuje vrstva systémovych ovladacov a posledni vrstvu
tvori vrstva kniznic. Kedze pre ladenie a testovanie sa pouzivaju vytvorené nastroje, tieto
samotné si moznym zdrojom chyby.

8.1 Nastroje

Pre testovanie a ladenie platformy NetCOPE vzniklo niekolko néstrojov, vacsina z nich
v ramci tejto prace. Su implementované v jazyku C a vyuzivaju rozhranie prikazového
riadku, ktoré nie je interaktivne a zvic¢sa obsahuji mnozstvo prepinacov, ktoré Specifikuji ich
argumenty a chovanie. Toto rozhranie je vhodné pre nasledné skriptovanie. Néstroje tvoria
dalej zéklad pre komplexné automatizované testy vytvarané testerskou skupinou. Néstroje a
navazujuce testy sa sustreduji na dve zakladné vlastnosti platformy. Prvou z nich je overenie
spravnej funkénosti prenosu dat. Druhou meranou veli¢inou je vykonnosf — priepustnost.
Testovanie a ladenie pre RX a TX smer prebieha zvicsa nezavisle. Je nutné tiez podotknut
Ze nastroje pracuju na linkovej vrstve a teda spracivaju ramce linkovej vrstvy, ktoré tvoria
stcast szedata2 paketov. Dalej bude podany vycet a vlastnosti pouzitych nastrojov.

8.1.1 szetest.ko

Tento testovaci ovladac simuluje funkcionalitu hardvérovo zavislého ovladaca. Pre simulaciu
prijmu a vysielania dat cyklicky pomocou c¢asovacov generuje data a posuva hardvérovo
zévislé ukazatele do kruhovych bufferov. Tento nastroj slizi primarne pre ladenie hardvérovo
nezavislého ovladaca. Vyhodou je, ze ladenie moéze prebiehat aj na stroji bez hardvérovej
akceleracnej karty. Nastroj pomaha oddelit hardvér od softvérovej vrstvy a teda umoznuje
ladenie chyb v nej.

8.1.2 szetest2

szetest? prijima data od ovlddaca, pocita pocet prijatych szedtata2 paketov a odosiela
nahodne generované data vo forme szedata2 paketov. Tento néstroj je nizkodroviiovy —
komunikuje s ovldda¢om priamo cez systémové volania a nepouziva vyssie leziace kniznice

3Secure Shell
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softvérovej vrstvy. Slizi pre overenie zédkladnej funkcionality ovladacov a firmvéru platformy.
Niekedy je uzitoény pre lokalizaciu chyb vo vyssie leziacich knizniciach.

8.1.3 sze2read

Tento jednoduchy néstroj prijima a pocita data ako szedata2 pakety. Pracuje cez rozhrania
kniznic libsze2 a PCAP. Pri testoch slizi na overenie toho, Ze vSetky ramce odoslané do
hardvérovej akceleracnej karty st preposlané az do softvéru, pricom sa porovnava len ich
pocet, nie identita.

8.1.4 crctest

Tento nastroj prijima data, pocita kontrolny sicet CRC32 z obsahu ramca a porovnava
ho s touto hodnotou priamo v ramci. Preposielanie CRC32 ramca do softvéru vyzaduje
Specidlne nastavenie firmvéru, implicitne je totiz toto pole vo firmvéri, v jeho vstupnej
jednotke (ibuf), skontrolované a odstranené ako zbyto¢né. Zhodu kontrolného si¢tu obsahu
ramca prevadza uz firmvér hned po prijati rdmca, pokial zhoda nenastane, prijaty ramec
je zahodeny. Nastroj crctest umoznuje tymto pristupom skontrolovat, Ze sa obsah ramca
od jeho prijatia na vstupnom rozhrani akceleracnej karty az po jeho prijatie softvérovou
aplikdciou nezmenil. Aplikécia pracuje s rozhranim kniznice PCAP.

Dal$ia moznost pre testovanie, ktord tento nastroj pontka, pracuje s tzv. vzorkovym
siborom. Tento stbor obsahuje ramce, ktoré st zasielané do hardvérovej akceleracnej karty a
prijimané aplikiciou. Kazdy z rdmcov mé réznu velkost. crctest pred zaciatkom prijimania
dat spracuje vzorkovy subor, predpocita hodnotu CRC32 pre kazdy z rdmcov a vytvori
tabulku s tymito hodnotami. Pri prijme uz nie je poéitané CRC32 z obsahu ramca, ale dizka
rameca je pouzitd ako index do tabulky predpocitanych hodnét a tato hodnota je porovnana
s hodnotou pola kontrolného stué¢tu rdmca. Tento pristup umoznuje zvysit priepustnost pri
tomto teste.

8.1.5 sze2write

szeZwrite je nastrojom pre testovanie TX smeru. Nastroj slizi pre odosielanie dat cez sze-
data2 rozhranie. Pracuje s rozhranim kniznice libsze2. Data pre odoslanie st $pecifikované
vo formate PCAP kniznice v tzv. ,PCAP dump” siibore. Aplikacia podporuje dva zakladné
mody odosielania korespondujtice so schopnostami kniznice libsze2. Prvym z nich je ,,single”
mod, ked je posielany kazdy ramec samostatne. ,,Burst” méd posiela viacero rémcov naraz,
¢o zabezpecuje vyssiu priepustnost. Velkost ,burst” bloku dat mdze byt Specifikovana.
Kedze PCAP formét ramcov je rozdielny od formétu szedata2 paketov, konverzia medzi
tymito formatmi spotrebiva vypoctovy vykon, ¢o je pri testovani priepustnosti neziaduce.
Preto sze2write umoznuje ,,offline” konverziu medzi tymito formatmi, ked z ,PCAP dump”
stiboru vytvori ,,dump” siibor so szedata2 paketmi. Dalej je mozné parametrami $pecifikovat
aby bol pouzivany subor v szedata2 forméate a odosielanie prebieha uz bez konverzie. Kedze
format szedata2 paketov obsahuje polozku metadat, ktorej obsah moze byt rozdielny pre
rozne projekty nad platformou NetCOPE, nastroj umoznuje tito polozku specifikovat.
Podobne ako nastroj crctest, ktory vsak pracuje v RX smere, aj sze2write umoznu-
je pracu s kontrolnym sic¢tom CRC32. Prepina¢ prikazového riadku zabezpeci pocitanie
CRC32 z obsahu ramca a pridd tito hodnotu na jeho koniec. Tato moznost testovania
vyzaduje $pecidlne nastavenie firmvéru, jednotky vystupného rozhrania (obuf). Standardne
nie je hodnota CRC32 pocitand na aplika¢nej trovni, ale prave touto firmvérovou jed-
notkou, preto je nutné v nej zamedzit tomuto vypoctu, kedze je uz tdto hodnota dodané
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testovacim néastrojom. Zhoda pri overovani kontrolného sic¢tu na zariadeni prijimajticom
ramce odoslané z hardvérovej akceleracnej karty znaci, ze pocas cesty ramca z aplikicie cez
firmvér a siefové médium ostal jeho obsah neporuseny.

8.1.6 test tx_ burst

.....

pouzitie pri odhalovani urcitych druhov chyb. test tx burst je velmi jednoduchy nastroj
posielajuci testovacie data ,,burst” prenosmi pre ladenie tohoto druhu TX prenosov.

8.1.7 sze2loopback

szelloopback ako jeho nazov hovori slizi ako ,loopback” rozhranie, ktoré vsetky prijaté
pakety bez spracovania odosle spat. Nastroj ako prvy pracoval s rozhranim kniznice libsze2
v dobe, ked este neexistovali nastroje Specializované pre ladenie jednotlivych smerov RX a
TX samostatne. Umoznuje overit prijem i odosielanie dat jedinou aplikdciou. Nastroj moze
tiez pracovat cez PCAP rozhranie.

8.1.8 sze2read-mt

Vznik tohoto néstroja si vynutila implementacia SPMD médu prijmu dat. Nastroj pracu-
je s kniznicou libpthread, zvoli SPMD mdd spracovania dat u ovlddaca a vytvori viacero
vlakien prijimajucich data v tomto méde. Test spravnosti SPMD modu prebieha pri pouziti
testovacieho ovladaca szetest.ko, ktory kazdému szedata2 paketu do pola metadat priradi
sekvencné Cislo paketu. Pre evidenciu prijatych paketov sltzi bitmapa, v ktorej jednotlivé
bity zodpovedaja spracovaniu paketu so sekvenénym ¢islom poradia bitu. Spracovanie pake-
tu zabezpeci vzajomne vyltc¢ené zmenenie hodnoty prislusného bitu. Po skonéeni prijmu
paketov je bitmapa skimand pre obsah ,dier”, ktoré znamenaji nespracovanie niektorého
z paketov. Naopak bitmapa spojito vyplnend zhodnymi hodnotami znaci tspesené prijatie
vsetkych paketov.

8.1.9 sze2write-mt

Tento nastroj vyuziva paralelného odosielania dat a vznikol spolu s implementéciou tohoto
moédu v ovladaci. Vyuziva kniznicu libpthread, vytvori niekolko vlédkien sticasne odosielaji-
cich testovacie ramce cez rozhranie libsze2. Pri sicasnom stave firmvéru je mozné s tymto
néastrojom testovat iba za pomoci testovacieho ovladaca szetest.ko.

8.1.10 sze2oversize_ test

Pre overenie spravnej implementacie ,buffer oversize” vlastnosti ovladaca vznikol nastroj
sze2oversize__test. Nastroj namapuje volanim mmap () potrebné struktiry kruhovych buffer-
ov. Zapisanie lubovolnej vzorky do TX bufferu na jeho zaciatok je overené s vycitanim tejto
hodnoty v ,oversize” oblasti na konci bufferu. Kruhové buffery st vyplnené ndhodnou
vzorkou déat a nasledne je kontrolované zhoda dat pociatkov a ,,oversize” oblasti.

8.2 Ladenie vykonnosti
V tejto sekcii budu popisané niektoré volby hodnét, ktoré mézu mat vyrazny vplyv na

vykonnost pri spracovani Specifickych dat aj na celkova vykonnost platformy. Tieto hod-
noty su konfigurovatelné, ale zvac¢sa aplikacie pouzivaji implicitné hodnoty a nemusia tieto
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] Rychlost rozhrania [Gb/s] | 1 ] 10 | 40 |
Tok na vstupné rozhranie [MB/s] 128 | 1280 | 5120

Max. pocet ethernet ramcov [Mpkt/s| | 2 20 80
Tok do kruhového bufferu [MB/s] 144 | 1440 | 5760
Velkost kruhového bufferu [MB]| 14.4 | 144 | 576

Tabulka 8.1: Teoretické velkosti kruhovych bufferov

hodnoty specifikovaf. Niektoré pouzité hodnoty st zvolené na zaklade teoretického vypoctu,
avsak tieto teoretické hodnoty v praxi treba overif testovanim. Tiez bude vysvetlené aké
dalsie skutoc¢nosti maju vplyv na celkovi vykonnost platformy.

Velkost kruhovych bufferov Pre urcenie velkosti kruhovych bufferov ovladacéa bola
pouzitd nasledujica teoreticka tivaha. Kruhovy buffer musi byt dostatoc¢ne velky na to, aby
zachytil vSetky prichodzie data pri plnej priepustnosti za casovy okamih, cez ktory je ap-
likacia spractuvajica data odstavena od procesoru. Planova¢ operacného systému poskytne
v tejto chvili procesorovy cas inym procesom systému. Tento ¢asovy okamih je nazyvany aj
ako ,system scheduling gap” (dalej oznacované ako SSG) a pre teoretické vypocty velkosti
kruhového bufferu bola zvolend hodnota 0.05 s. Pretoze kruhovy buffer nemusi byt v okami-
hu prepnutia kontextu prazdny, ako vysledna hodnota je uvadzany dvojnasobok hodnoty
vypocitanej predchadzajicou ivahou. Pre rézne rychlosti sietovych rozhrani a teda max-
imélne priepustnosti udava vysledné hodnoty tabulka 8.1. Za najmensiu moznt velkost
ramca je povazovana hodnota 64 B ako udéava standard IEEE 802.3. Tento ramec vsak v
kvoli formatu szedata2 paketov vytvori szedata2 paket o velkosti miniméalne 72 B v zavislosti
od velkosti metadat.

Tieto vysledky vsak znacne zavisia na hodnote SSG, ktora sa v skuto¢nosti mdze vyrazne
lisif. Z tohoto dévodu bola vykonana testerskou skupinou projektu NetCOPE sada testov,
ktord mala za tlohu zmerat priepustnost do softvéru pri pouziti réznych velkosti kruhovych
bufferov. Test spocival v zasielani datového toku najmensich ethernetovych ramcov pocas
60 s intervalu zariadenim Spirent AX /4000, data boli prijimané nastrojom sze2read. Vysled-
ky testov udavaju dve vyznamné hodnoty priepustnosti. Prvou z nich je takzvana hruba
priepustnost, ktord znaci priemerny pocet bitov dat prijatych za sekundu. Druh& hodno-
ta znadi priepustnost ako ju definuje standard RFC2544. Priepustnost je definovana ako
tok prijaty aplikdciou bez straty jediného ramca. Urcenie tejto hodnoty prebieha metédou
podobnou bindrnemu vyhladéavaniu, pokial pri urcitej priepustnosti zariadenie nie je schop-
né prijat vsetky odoslané ramce bez straty, je priepustnost znizena na polovicu z prehlada-
vaného intervalu. Pokial naopak zariadenie prijme vSetky ramce bez straty, je priepustnost
testu zvysend o polovicu z prehladavaného intervalu. Je nutné poznamenat, ze aj ked bolo
meranie prevedené na hardvérovej akceleracnej karte s 10 Gb/s rozhranim, vysledné hodno-
ty priepustnosti st nizsie. Uzkym hrdlom platformy je momentalne komponent PCI bridge,
ktory umoznuje prenos o teoretickej rychlosti maximélne 8 Gb/s, pri¢om samotny protokol
PCI si vyzaduje réziu, ktora z vyslednej priepustnosti ¢ast ukroji a maximalna priepustnost
szedata2 paketov do softvéru sa pohybuje okolo hodnoty 7 Gb/s.

Z nameranych hodn6t mozno usidit niekolko zaverov. KedZze priepustnost podla RFC2544
je priblizne rovnaka pre kruhové buffery o velkostiach 128 a 64 MB a nedosahuje hodnoty
hrubych priepustnosti pri tychto velkostiach, zrejme tieto nizsie hodnoty budi sposobené
metodikou binarneho vyhladavania podla RFC2544. Pokial za maximalnu priepustnost
dat do softvéru vyberieme hodnotu 6.768 Gb/s z hodnot tabulky mozeme urcit, ze kruhové
buffery o velkostiach 128 a 64 MB st dostatoc¢ne velké pre pokrytie ,,system scheduling gap”.
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Velkost Hruba Priepustnost Tok do softvéru Max. SSG
bufferu priepustnost podla RFC2544 [MB/s] [ms]
[MB] [Gb/s] [Gb/s]
128 6.933 6.748 1079.68
64 6.933 6.768 1082.88
32 6.925 6.621 1059.36 37.0
16 6.932 5.977 956.32 20.9
8 6.930 3.291 526.56 19.0
4 6.880 1.123 179.68 27.8
2 6.867 0.498 79.68 314
1 4.242 0.273 43.68 28.6
0.5 2.644 0.098 15.68 39.9

Tabulka 8.2: Priepustnosti v zavislosti na velkosti kruhového bufferu

| smer | poll threshold [B] | poll timeout [ms] |
RX | 1/16 velkosti kruhového bufferu 50
TX | 1/16 velkosti kruhového bufferu 25

Tabulka 8.3: Implicitné hodnoty poll threshold a poll timeout

Buffer o velkosti 32 MB uz nie je dostatocny a sposobuje stratu niekolkych paketov, ¢o sa
odraza v nizsej vyslednej priepustnosti podla RFC2544. Na zdklade velkosti kruhového
bufferu a toku do softvéru pri priepustnosti podla RFC2544 je mozné urcit maximalnu
hodnotu SSG pokial uvazujeme, za aky ¢asovy okamih sa pri danom toku zaplni kruhovy
buffer. Z vysledkov vyplyva, ze maximéalna hodnota SSG sa v rdmci 60 s intervalu pohybuje
v rozmedzi 19-40 ms, ¢o je mensSia hodnota ako 50 ms zvolena pri teoretickom vypocte,
preto velkosti bufferov ziskané teoretickym vypoctom by mali byt postacujice. Hodnoty
poll threshold musia byt vhodne volené, aby aktualne vyuzivané cast bufferu ,neukrajovala”
z Casti bufferu urcenej pre vykrytie SSG.

poll threshold a poll timeout Tieto volby maja vplyv na chovanie systémového volania

poll(), ktoré je obsluhované ovladac¢om. Obe volby st Specifikované zvlast pre RX a TX smer.
poll timeout Specifikuje maximalne ¢asové kvantum v milisekundach, pocas ktorého zotrvava
aplikacia vo volani poll(). Pokial v priebehu tohoto okamihu je k dispozicii pre ¢itanie ¢i
odosielanie aspon pocet bajtov dat specifikovany hodnotami poll threshold, nastane navrat
z volania poll() pred uplynutim ¢asového kvanta.

Vyssie hodnoty oboch nastaveni sposobia moznost spracovania vac¢sieho mnozstva dat v
priemere na pocet systémovych volani, komunikécia s ovlddacom sa teda znizuje. Zaroven
vsak stupa velkost aktudlne spractivanych dat v kruhovych bufferoch, st pridelované véacsie
bloky dat, ¢o méze v kone¢nom dosledku sposobit stratu dat v désledku zaplnenosti buffer-
ov a teda potrebu vacsich kruhovych bufferov. Empiricky boli zvolené hodnoty pre tieto
nastavenia udané tabulkou 8.3.

Velkost bloku dat pri ,,burst” TX Tato hodnota Specifikuje aky maximéalne velky blok
dat bude posielany v ramci jednej operacie ,,burst” prenosu. Tato hodnota by mala priamo
suvisiet s hodnotou poll threshold pre TX smer a nemala by byt vicsia ako tdto hodnota.
Vicsia hodnota tohoto parametru umoznuje redukovat komunikacént réziu s ovladacom,
avsak modze spdsobit vyssiu latenciu pri odosielani dat. Ako implicitnd hodnota tohoto
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parametra je zvolena hodnota 4 KB.

Zdrojovy kéd a kompilator Zdrojovy kéd kniznice libsze2 obsahuje mnozstvo ladiacich
informécii, ktoré sluzia pri ladeni réznych druhov chyb, zvic¢sa v spolupraci s firmvérom.
Preklad tohoto kédu je podmieneny na zéklade definicie prislusnych makier. Standardne
vSetok softvér na projekte Liberouter je prekladany s prepinacom prekladaca ,-g”, ktory
zacleni do koédu informécie potrebné pre ladenie, k tomuto ucelu je pouzivany nastroj gdb.
Vsetky ladiace informécie v zdrojovom kdéde st potrebné pri hladani chyb, avsak spotrebu-
vaju nemalé mnozstvo vypoctového vykonu, ¢o sa odraza na vyslednej priepustnosti. Preto
je nutné pre ucely testovania pouzivat kniznice a softvérové nastroje ,,¢isté”, prelozené bez
akychkolvek ladiacich informacii.

Na vykonnost vysledného kédu moéze mat velky vplyv pouzity kompilator a jeho nastave-
nia. Na projekte Liberouter je pouzivany preklada¢ gcc a jeho Standardne pouzivany prepi-
na¢ ,-0O2” zabezpedi zapnutie va¢siny optimalizacii po¢as kompildcie. Specifikacia ur¢itych
funkcii ako ,inline” je standardnou metédou ako zvysit vykonnost softvérovych aplikécii,
kedze odpada rézia spojend s volanim funkcii. Tato metdéda je vyuzivand aj v kniznici
libsze2.

8.3 Dosiahnuté vysledky

V tejto sekcii budi podané vysledky merani rieSeni a vylepseni vytvorenych v ramci tejto
prace.

8.3.1 Buffer oversize

Toto vylepsenie ovladaca szedata2 umoznilo vynechat vyznamnu ¢ast kodu kniznice libsze2,
ktord osetrovala situiciu prechodu z konca na zadiatok kruhového bufferu. Pre zmeranie
predpokladaného zlepSenia vo vykonnosti, teda v spotrebe mensieho procesorového vykonu,
bolo vyuzité profilovanie. Profilované kniznice i nastroje boli prelozené s prepina¢mi prekladaca
i linkeru ,-pg”, ktoré zarucia generovanie profilovacich informacii. Nastroje boli staticky
linkované s profilovanymi kniznicami. Beh programu prelozeného s prepina¢mi ,,-pg” vypro-
dukuje stubor ,,gmon.out”, ktory obsahuje profilovacie informécie o behu programu. Nastroj
gprof dokaze analyzovat tieto informéacie a poskytne statistické informéacie o behu programu
— absolutne casy, ktoré stravil program v jednotlivych funkcidch, pocty ich volani.

Pre profilovanie RX smeru bol pouzity nastroj sze2read. Data boli zasielané v intervale
10 minut pri plnej priepustnosti 10 Gb/s zariadenim Spirent AX /4000 na jeden port akcel-
eracnej karty COMBOv2 na stroji mossel.liberouter.org. Pocet odoslanych rdmcov nebol
pri jednotlivych pokusoch presne rovnaky. Vo vysledkoch profilicie bola sledovana velkost
¢asového intervalu straveného programom vo volani funkcie szedata_read_next() z kniznice
libsze2, ktora zabezpecuje prijem dat a pocet volani tejto funkcie, ktory zodpoveda poctu
prijatych paketov. Tento test bol vykonany pre povodnu verziu ovladaca a jej prislusiacu
kniznicu a pre ovladac s vylepSenim ,buffer oversize” s redukovanou libsze2 kniznicou. Test
navysSe zahfnal dva pripady prijmu dat. V prvom z nich boli zasielané najmensie ramce
ethernetu o velkosti 64 B s pouzitim bufferu o implicitnej velkosti 64 MB. Pri najkratsich
ramcoch je pocet volani funkcie najvyssi, preto sa pri tejto moznosti najviac prejavi vylepse-
nie v zjednoduseni kédu tejto funkcie. V druhom testovacom pripade boli zasielané ramce
najvyssie s velkostou 1518 B do bufferu o velkosti 4 MB. Pri najvacsich ramcoch mozno sle-
dovat vplyv rézie pri rozdeleni szedata2 paketu medzi koniec a zaciatok kruhového bufferu.
Mensia velkost kruhového bufferu bola zvolend pre zvysenie vysledného vplyvu tohoto faktu.
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Velkost Velkost ramca [B] Bez ,,buffer S ,buffer
kruhového oversize” [ns] oversize” [ns]
bufferu [MB]
64 64 67.8 62.6
4 1518 270.7 272.3
Tabulka 8.4: Profildcia vylepsenia ,buffer oversize” - priemerny cas vybavenia funkcie

szedata__read_next()

Kazdy z pripadov testu bol vykonany 3-krat pre dosiahnutie hodnovernejsich statistickych
vysledkov. Tabulka 8.4 ukazuje priemerné hodnoty trvania funkcie szedata_read next()
vypocitané na zaklade ziskanych profilovacich informacii.

7 vysledkov vyplyva, ze pri najkratSich ramcoch vylepsenie ,buffer oversize” prinasa
priblizne 10 % zlepsSenie. Vykonnost pri tomto type dat je kltcova pre platformu Net COPE,
pretoze je predpoklad, Ze po vylepseniach firmvéru, prave vrstva kniznice libsze2 sa moze stat
uzkym hrdlom platformy a kItic¢ovou vrstvou pre celkovi priepustnost platformy. Prekvapivé
vysledky prinasa test s najvac¢simi ramcami kde riesenie s ,,buffer oversize” prinasa zhorsenie
priblizne o 1 %. Tento fakt vSak moze byt sposobeny nepresnostou profilovacieho procesu.

8.3.2 SPMD RX

Pre zvolenie vhodného testu pre SPMD mdéd RX je nutné zmienif, ze jediné vlakno je
schopné spracovat vSetky prijaté pakety pri plnej priepustnosti pri toku 10 Gb/s na jednom
rozhrani, pricom je platforma schopné preniest sietovy tok priblizne 7 Gb/s podla tabulky
8.2. Praca viacerych vlakien pre prenos dat nemoéze tito hodnotu zvysit, kedze tizke hrdlo
platformy je mimo softvérova vrstvu.

Ako test SPMD mddu bola zvolend nasledujiica tloha. Zariadenim Spirent AX /4000 je
zasielany do hardvérovej akceleracnej karty tok 1 Gb/s najmensich 64 B velkych rdmcov po
dobu 60 s. Testovanie priepustnosti SPMD mddu prebieha nastrojom szeZread-mt. Spraco-
vanie kazdého prijatého ramca musi byt vykonovo naro¢né, aby jediné vlakno bolo schopné
spracovat len mensiu cast zo zasielanych ramcov. Za tito vypoctovo naroc¢nu tlohu bolo
zvolené pocitanie kontrolného sic¢tu CRC32 nad datami ramca cyklicky opakované 10-krat.
Pocet spracovanych ramcov je merany. Test je cyklicky opakovany pre vzrastajici pocet
vlékien od jediného vlakna po 4 vldkna. Su sledované rozdiely v pocte spracovanych ram-
cov podla poctu pracujtcich vlakien a zaroven rozdelenie zdtaze medzi jednotlivé vldkna —
pomer spracovanych paketov réznymi vlaknami.

Tento test bol vykonany dvakrat na réznych strojoch. Prvy test prebiehal na stroji mor-
gon.liberouter.org s akcelera¢nou kartou COMBOG6x. Stroj je vybaveny dvomi Stvorjadrovy-
mi procesormi Intel Xeon E5335 o frekvencii 2 GHz. Vysledky tohoto testu udava tabulka
8.5. Druhy test prebiehal na stroji mossel.liberouter.org s akcelera¢nou kartou COMBOv2
osadenom procesorom Intel Xeon E5420 o frekvencii 2.5 GHz. Vysledky tohoto testu udava
tabulka 8.6. Hodnota poll threshold bola nastavend na hodnotu 4 MB a poll timeout 50 ms.
Pre lepsiu vierohodnost vysledkov bol kazdy z testov vykonany 3-krat a tabulky udavaja
priemerné hodnoty. Stvrty stipec tabulky udéva percentuslny narast spracovanych ramcov
v porovnan{ s po¢tom rdamcov spracovanych jedinym vldknom. Piaty stipec tabulky udéva
priemerni odchylku poétov rdmcov spracovanych roznymi vlidknami a stipec Siesty udava
tato hodnotu percentualne v pomere k poc¢tu spracovanych ramcov.

Vysledky merani na stroji morgon.liberouter.org ukazuji, ze dve vlakna pracujice v méde
SPMD spracovali priblizne o 59 % viac rdmcov ako jediné vladkno. Pridanie dalSieho v1ak-
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Pocet Poslané Spracované Nérast [%] | Priemernd Priemernd
vlakien ramece ramece odchylka odchylka [%]
1 90977727 22755562
2 90992243 36125877 58.76 218300 0.60
3 90998433 45993628 102.15 210952 0.46
4 90992116 72890422 220.32 154730 0.21
Tabulka 8.5: Test SPMD RX moédu na stroji morgon.liberouter.org
Pocet Poslané Spracované Nérast (%] | Priemernd Priemernd
vlakien ramee ramee odchylka odchylka [%]
1 90987729 27943251
2 90977725 46471909 66.31 274940 0.59
3 90988136 71673765 156.5 138813 0.19
4 90986928 90849715 225.12 40640 0.04

Tabulka 8.6: Test SPMD RX moédu na stroji mossel.liberouter.org

na zdvihlo vykon priblizne na dvojnésobok vykonu jediného vldkna. Velmi zaujimavé je,
ze rozdiel vykonu pri troch a Styroch pracujicich vldknach je rapidny, az priblizne 120 %
vykonu jediného vlakna. Tento fakt navadza k tedrii, ze i ked samotny stroj disponuje viac-
erymi jadrami procesoru, operac¢ny systém nemusi priradit vykonavanie kazdého vykonovo
velmi naro¢ného vldkna separatnemu procesorovému jadru. Celkovy narast vykonu pri Sty-
roch pracujtcich vldkna je priblizne 225 % z ¢isto teoretickych 300 %. Cast z tohoto rozdielu
bola zrejme vynalozena na réziu ovladaca a operacného systému pri viacvlaknovom spra-
covani. Tieto vysledky zrejme mozu tzko suvisiet aj so Specifickejsou architektirou dvoch
stvorjadrovych procesorov a hlavnej paméte na stroji morgon.liberouter.org. Pozitivne je,
ze priemerna odchylka poctov rdmcov spracovanych réznymi vldknami je pomerne nizka,
zhruba 0.5 % celkovo spracovanych ramcov a vldkna st pomerne rovnomerne zatazené.

Vysledky druhej sady merani, tentokrat na stroji mossel.liberouter.org, ukazuji mierne
pozitivnejsie vysledky. Zdvihnutie poctu pracujicich vlakien na 2 zvysilo vykon o priblizne
66 %. Pridanie treticho vladkna spdsobilo dalsi kumulativny narast o priblizne 90 % na
hodnotu o 157 % vyssiu ako vykon jediného vldkna. Pridanie posledného vlakna sposobilo
narast vykonu na 325.12 % jediného vldkna a pokrytie priblizne 99.85 % odoslanych ram-
cov. Toto vysledné zvysSenie vykonu moze byt skreslené, pretoze pokryva takmer 100 %
posielanych déat. 0.15 % nespracovanych ramcov mohlo byt sposobené zaplnenim kruhového
bufferu pri ,system scheduling gap”. Pre overenie tohoto faktu bola praca styroch vlakien
testovand pri priepustnosti 1.2 Gb/s kde vlakna zvladli spracovat priblizne 95.5 M ramcov,
¢o ¢ini zhruba 342 % vykonu jediného vlakna. Priemerné odchylka poc¢tov ramcov spracov-
anych réznymi vlaknami je pri dvoch vldknach priblizne rovnaké ako v prvej sade testov a
pri vysSom pocte vlakien dokonca este nizsia.

7 prvotnych testov SPMD moédu RX mozno konstatovat zvysenie vykonnosti aplikécii
pouzivajucich tento moéd spracovania dat. Pri praci Styroch vldkien bol namerany narast
priepustnosti testovacej aplikdcie priblizne o 242 % ¢o sa moze javit ako podstatny nérast
vykonu aplikdcie. DalSie prehibenie znalosti o pridelovani vldkien k vypoctovym jadram
SMP operacného systému Linux bude nutné tak isto ako dalsie sady pokrocilych testov.
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8.3.3 Paralelny TX

Zial paralelné odosielanie d4t nemohlo byt otestované pretoze podpora pre spracovanie medz-
ery (vysvetlené 6.4.8) eSte nie je implementovand v hardvéri platformy v jej sicasnej verzii.
Testy paralelného odosielania dat buda vykonané v ramci pokracovania tejto prace po do-
plneni implementéacie tejto vlastnosti.
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Kapitola 9

Zaver

V tejto praci bola popisand architektura platformy NetCOPE so zameranim na komuniké-
ciu medzi aplikdciami a hardvérovou kartou. Nastudovana bola tedria vytvarania paralelne
pracujucich aplikacii, ktoré bola pouzita pre analyzu moznosti paralelného spracovania typ-
ickych sietovych aplikacii. Pre podporu paralelného spracovania siefovych aplikacii platfor-
mou NetCOPE boli vypracované zakladné modely podpory pre prijem a odosielanie dat.

Vhodnymi modelmi pre podporu spracovania prijatych dat sa javia modely MISD a
SPMD. Prvy z modelov umoznuje funkéni dekompoziciu uzivatelskych aplikacii. Model
SPMD prinasa dekompoziciu datovia. V oboch modeloch mé na vykonnost vplyv volba
velkosti datového bloku pridelovaného procesom. Model zretazeného spracovania sa nejavi
ako najvhodnejsi. Podpora paralelného odosielania paketov méze byt realizovand modelmi
so znamou alebo neznamou velkostou dat.

Nastudovana a podand bola problematika tvorby systémovych ovlddacov operac¢ného
systému Linux. Zvladnutie tejto tedrie bolo nevyhnutné pre pochopenie architektary vrstvy
ovladacov platformy NetCOPE. Hardvérovo nezavisly ovladac szedata2 vytvara rozhranie
k aplikdciam pre vyuzivanie rychlych DMA prenosov dat medzi uzivatelskymi aplikacia-
mi a hardvérom platformy NetCOPE. V implementacii tohoto ovladaca bolo vykonanych
niekolko zmien a rozsireni, ktoré pridavaju podporu SPMD modelu spracovania prijmu dat
k uz existujucemu MISD modelu. SPMD model umoznil akceleraciu testovacej aplikacie
a zvySenie jej priepustnosti pri vyuziti Styroch jadier procesoru o priblizne 242 %. Tieto
zmeny taktiez rozsiruju ovladac szedata2 o podporu paralelného odosielania dat.

KedZe rozhranie systémovych volani opera¢ného systému Linux pre komunikéciu uzi-
vatelskych aplikacii s ovladacom je prilis komplexné, ako sucast tejto prace bola implemen-
tované cast kniznice libsze2 poskytujica aplikdcidm rozhranie vyssej tirovne pre prijem a
odosielanie dat. Toto jednoduché rozhranie umoznuje rychly vyvoj aplikéacii vyuzivajtucich
rychle DMA prenosy bez hlbsich znalosti teérie komunikacie s ovldda¢mi operacného systé-
mu. Pre podporu subezného viacvlaknového spracovania dat tato kniznica presla tpravou,
ktora zarucuje jej reentrantnost a vlaknovi bezpecnost. VSeobecne Siroko pouzivanym stan-
dardnym rozhranim pre prijem a odosielanie sietovych dat je kniznica PCAP. Toto rozhranie
pouziva velké mnozstvo rozsirenych a uzitoénych nastrojov pre monitorovanie sietovej pre-
mavky. V ramci tejto prace bola kniznica PCAP rozsirend o moznost prace nad rozhranim
szedata2. Tym umoznuje akceleraciu tychto aplikacii hardvérovymi akcelera¢nymi kartami
platformy NetCOPE.

Pri priepustnostiach chrbtovych sieti 10, 40 a 100 Gb/s si spracovanie prislusného
mnozstva sietovych dat vyzaduje vysoké naroky na spotrebovany vypoctovy vykon. Také-
to rychlosti umoznuji venovat spracovaniu jediného paketu len desiatky az stovky taktov
procesoru. Cast z tohoto vypoétového vykonu je pouzitd na samotny prenos dat medzi
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hardvérom a uzivatelskym adresovym priestorom. Tuto tlohu zabezpecuje ovladac szeda-
ta2 a kniznica libsze2. Cielom pri implementacii tychto dvoch artefaktov je ich vysoka
rychlost a malé naroky na potrebny vypocétovy vykon. Uprava ovlddaca szedata2 pomeno-
vana ako ,buffer oversize” vyuziva princip virtudlneho pamétového priestoru aplikacie pre
jednoduchsie spracovanie paketov rozdelenych medzi koniec a zaciatok kruhového bufferu.
Toto vylepSenie umoznilo odstranit velka ¢ast kodu kniznice libsze2, ktora riesila spracov-
anie takychto rozdelenych paketov. Zaroven touto redukciou kédu doslo k urychleniu prace
knizni¢nych funkcii, pricom potrebny vypoctovy vykon v kritickom pripade pri prijme na-
jkratsich paketov klesol o 10%. K optimalizécii vykonu kniznice boli pouzité i Specifické
nastavenia kompilatora. Pre dosiahnutie vysokej priepustnosti prenosov dat kniznica lib-
sze2 vyuziva ,burst” prenosy. Na vyslednt priepustnost ma vplyv i volba velkosti kruhovych
bufferov a hodnét inych nastaveni. Volby tychto hodnot st v praci vysvetlené.

Testovanie funk¢nosti i vykonnosti platformy NetCOPE je vyznamnou sucastou vyvo-
jového procesu. V ramci tejto prace vzniklo mnozstvo nastrojov umoznujicich testovanie
specifickych vlastnosti rozhrania szedata2.

Pokracovanie tejto prace je predpokladané v nasledujicich tlohach. Kvoli kontinuite
vyvoja platformy NetCOPE sa ako standardné zlozky platformy pouzivaji stabilné verzie
ovlddacov, kniznic a nastrojov. Stabilné verzie vacsinou presli niekolkymi procesmi testo-
vania, ktoré odhalili chyby v nich a tieto chyby boli odstranené. Novovzniknuté rozsirenia
a zmeny ovladaca szedata2 a kniznice libsze2 je pre nahradenie standardnych stabilnych
verzii nutné spolahlivo otestovat vyvojarmi a testerskou skupinou projektu. Momentalnym
uzkym miestom platformy je komponent PCI bridge, ktory znizuje priepustnost prenosov
na akceleracnej karte COMBOvV2 na hodnotu priblizne 7 Gb/s. Teoreticky potencial karty
pri dvoch 10 Gb rozhraniach je na tirovni az 20 Gb/s. Na vylepSeniach tohoto komponentu
sa intenzivne pracuje. Softvér v sicasnom sStadiu stitha vykonavat prenosy na maximaélnej
priepustnosti. Zvysenie priepustnosti komponentu PCI bridge a planovany prichod akceler-
ac¢nych kariet s 40 Gb rozhraniami pravdepodobne spdsobia presun tizkeho hrdla platformy
prave do softvérovej vrstvy. Tieto podmienky budi vyvolavat tlak na optimalizacie ovladaca
a prislusnych kniznic.
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Dodatok A

Rozhranie kniznice libsze2

Nizkouroviniové funkcie

e szedata_open() — namapuje kruhovy buffer do adresového priestoru aplikécie a prevedie
inicializaciu.

e szedata_subscribe() — umozinuje vyber lubovolnych prenosovych kanédlov pre précu.
Taktiez specifikuje pozadovant velkost bloku dat pre pracu.

e szedata_start() — zapoCne prenosy.

e szedata_ close() — zastavi prenosy, uvolni pouziti pamét.

e szedata_poll() — zapo¢ne Cakanie na hardvér dokym neobdrzi dostatoéné mnozstvo
dat. Vldkno je blokované po specifikovani dobu.

e szedata_rx_lock data() — poziadanie ovlddaca o pridelenie dat na ¢itanie.
e szedata_rx_unlock data() — ozndmenie ovlddaca skoncenie spracovania prijatych déat.

e szedata_tx_lock data() — poziadanie ovlddaca o pridelenie priestoru pre zapis a
odoslanie dat.

e szedata_tx_unlock data() — ozndmenie ovladaca o skonceni zapisu dat.
Vyssie funkcie
e szedata_read_next() — poziadavok pre poskytnutie jedného prijatého paketu. Toto

volanie skryva nizkoturoviové funkcie szedata_rx_un/lock() a szedata_ poll() a skryva
pred aplikaciou blokové prenosy prijatych dat.

e szedata_decode_ packet() — sluzi pre konverziu dat z formatu pouzitého pri prenose
do formatu vhodného pre spracovanie aplikaciou.

e szedata_ prepare_ packet() — slazi pre konverziu z formatu vhodného pre spracovanie
aplikaciou do forméatu pouzitého pri prenose.

e szedata_try_write_next() — pokusi sa o prenos jedného paketu v ,single” méde.
e szedata_ burst_write_next() — odosle jediny paket v ,burst” mdde.

e szedata_burst_ write_ flush() — explicitné odoslanie momentélne rozpracovaného ,,burst”
bloku odosielanych déat.

o szedata_set_sched() — nastavenie SPMD alebo MISD médu prijmu dét.
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Dodatok B

Rozhranie kniznice PCAP

Rozhranie kniznice je jednoduché, vac¢sina aplikacii potrebuje k préaci so siefovymi datami
len nasledujiice zakladné funkcie:

pcap_open_ live() — inicializuje kniznicu a vrati deskriptor.

pcap_ dispatch()/pcap__loop() — zah&ji slucku prijmu paketov z inicializovaného rozhra-
nia. Jednym z parametrov tejto funkcie je ukazatel na obsluzni rutinu, ktora sa vykoné
pri kazdom prijme paketu s datami paketu ako argumentmi tejto funkcie.

pcap_ next() — je alternativou prijmu paketov k predchédzajicim funkcidm. Funkcia
ziska prvy dostupny paket.

pcap__inject() — odosle jeden paket.

pcap__close() — ukonéi pracu s kniznicou.
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Dodatok C

UML diagramy
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Obrazok C.1: Interakcia aplikacie s hw nezavislym ovladacom — typicky scenar
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Obrazok C.2: Interakcia aplikicie s hw nezavislym ovladacom - RX a TX
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Obréazok C.3: Realizacia volania poll() ovladacmi szedata2
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Obrazok C.4: Realizicia poziadavku pre poskytnutie dat RX ovlddacmi szedata?2
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Obrazok C.5: Realizacia dokoncenia spracovania dat RX ovlddacémi szedata?2
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Obrazok C.6: Realizacia poziadavky o priestor pre zapis dat TX ovladacmi szedata2

81



aplilacia

L HW neZavisly ovladad !

THW-zavisly ovladad

obraz aplikacie

aplikaciali] : obraz aplikacie

1 incit(TX_UNLOCK)

2 get_poiet_zap f%an\,’fch_bajtou

ED,

[vy

UZity priestor < poskytnuty priestor]
|

ER wplﬁ_newuéitft_;%riestor

4: aktualizuj_AHRP_TX_TAIL

"
.

[foreach aplikdcia]

S.get_APP_TX_TAIL

B get_APP_TX_HEAD

o

RN N N SN U - E, E——

7. porovnaj_min

>0

ED,

[min

APP_TH_TAIL > HW_Tx_HEAD]

&: set_HW_Tx_HEAD

Obrazok C.7: Realizacia ukoncenia zapisu dat TX ovladacmi szedata2
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Obrazok C.8: Interakcia aplikacie s kniznicou libsze2 - typické pouzitie
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Obrazok C.9: Interakcia aplikéacie s libsze2 - RX
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Obrazok C.10: Interakcia aplikacie s libsze2 - TX
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