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Cilem diplomové prace je vytvorit ndvrh a popsat moznou realizaci celé ICT infrastruktury pro
konkrétni organizaci s dlirazem na bezpeénost nejen proti okolnimu svétu, ale i proti moznému
napadeni z vnitfni sité. Jednd se tedy o navrh feseni pro zajisténi bezpeénosti sit&, proti moznému
napadeni z prostor firmy, které za normalnich okolnosti povaZujeme za zcela bezpe¢né.

V diplomové praci budou uvedeny principy pouzité pro konkrétni zapojeni datove sité zvolené
organizace, které v3ak plati vdeobecné. Dale budou popsany pouzité datové kabelové rozvody.
Budou zde rozepsany jednotlivé typy hardwarovych zatizeni, véetné jejich konfigurace a v
neposledni fadé zde budou zminény i pouZité softwarové systémy a jejich nastaveni.

Tato prace si klade za cil ukazat jakym zpGsobem lIze vytvofit bezpeény funkéni ICT systém a na
zékladé zde vytvofeného popisu pomoci dal$im organizacim nebo jednotlivelim pfi vytvareni
bezpecného ICT systému pro jejich konkrétni pozadavky.

Metodika

Uvedené postupy, principy, informace a data v této diplomové praci, jsou sepsané dlouholeté
znalosti a zku3enosti autora z praxe (autor pracuje v oboru informaénich technologii od roku 1994)
nebo samostudia a pfipadné chybéjici detailni informace jsou citovany z vefejné dostupnych zdrojt
jako jsou knihy nebo dnes nejvétsi celosvétova knihovna, za kterou je povaZovan internet.Véechny
citace jsou v této diplomové praci radné oznaceny.

Velka cast této diplomové préce pojednéva o popisech principt a technickych parametr(
jednotlivych soudésti celého ICT feseni, popfipadé norem a zavedenych standarda.

Veskeré zde uvedené principy nasledné budou demonstrovany na, v praxi pouzivaném, ICT systemu
spole¢nosti Ceska rafinérska a.s. Litvinov. Nutno si uvédomit, Ze ICT system je jako Zivy organismus,
ktery se neustale vyviji a méni. Z ¢asti vlivem potieb a pozadavku organizace a z ¢asti nové
dostupnymi technologiemi. Proto zde demonstrovany stav je, v dobé vzniku této préce, ve fazi
pfipravy, tedy pfed uzavienim samotnou realizaci.
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Bezp&nost podnikové ICT infrastruktury
z hlediska vnitfniho napadeni

The Safety of Corporate ITC Infrastructure
In terms of Internal Attack



Souhrn

Obsahem této diplomové prace, je zpracovani praiikgn bezpénosti
ICT infrastruktury ve zvolené spdieosti z hlediska bezpposti proti moznému
vnitinimu  napadeni. Jsou zde #wowany jednotlivé vrstvy datovych @ siti,
roz&klené dle znamych stand@rd Je zde popsano konkrétni zapojeni vyuzivajici
dvou datovych center, s mozZnostfippjeni koncovych zdézeni, pomoci tznych
komunika&nich protokol. P zajiS€né bezpénosti umodujici sdileni dat,
piipadre aplikaci, mezi jednotlivymi uzivateli. S moznoptéce kontraktdr ¢i kmenovych
uzivateh z externich prostor, prakticky odkud koliv naétv Za splgné podminky,
Ze ma dotyny moznost vzdalenéhofipojeni ke sledované siti pomocitigojeni

k internetu.

Zawrem této diplomové prace je konkrétni popis jednofaznéhaoreSeni daneho
problému ve zvolené spdleosti se démi datovymi centry ve dvouaznych vyrobnich
arealech. Které jsou umdsty v od sebe vzdéalenych lokalitdchii RajiStni stejného
uzivatelského prostdi nezavisle na lokaditi s moznosti bezgaého @ipojeni uzivatele
pii praci exterg, tedy i na sluzebnich cesta¢h piipadré z domova nebo dovolené.

S popisem bezgaostnich opaeni proti moznému napadeni.

Summary

The content of this thesis is to treat the probtérCT security infrastructure in the
selected companies in terms of internal securiyresf possible attack. The various layers
of data networks, distributed according to knowandards, are mentioned as well . It
describes specific involvement using two data asnte&ith connection terminals, using
different communication protocols. Ensuring safdty sharing data or applications
between users. With the ability t@ork contractorsor ordinary usersof externalspace,
virtually anywherein the world. Under the condition that there is grossibility of a

remote connection to the monitored network usingnérnet connection.

The conclusion of this thesis is a specific desiapof one possible solution to the
problem in the selected company with two data eente two different production sites

which are located in widely separated locationsil®nsuring the same user experience



regardless of location with the possibility of acsee connection the user when working
externally, even on business trips or possibly frobome or on vacation, with the

description of the security measures against plesattack.

Kli¢ova slova: ICT infrastruktura, bezgeost, server, 8j switche, routery,

pocitace, sdileni dat, aplikace, firewall.

Keywords: ICT infrastructure, safety, server, net, switaglouter, computers,

sharing data, aplications, firewall.
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1. Uvod

Bezpe&nost inform&nich technologii je v s@asné dob velmi dynamicky
se rozvijejici obor, ktery v s¢tzahrnuje mnoha odtvi. Tento obor se vyviji tak rychle,
jak rychle se vyviji elektronicka kriminalita. Mnéhdive zavedené standardy se&nn
dle aktualg ziskanych znalosti a dovednostielffodnocuje se pohled n&k zcela bzn¢
pouzivané a z hlediska bezpesti dostaténé technické specifikace. V této diplomové
praci se budeme zabyvat problematikou ivnit si¢ firmy a jeji bezpé&nosti.
Tedy bezpeénosti sfé jako takove, ale zaroxiei bezpé€nosti komunikace po této siti
a nasled& bezpeénosti dat na siti uloZzenych.

Bezpe&nost vnitni si€ je vyznamna oblast, kterA& se mnohdy velmi podge
nebo spisSe se veétgine pripadi vibec néesi. Kazdy zagstnavatel vychazi zipswdcent,
Ze vniini st je bezpénd neb se na ni pohybuji pouze #amanci spolénosti
a jejich zdgimem je pomahat figm tedy nikoliv ji Skodit. Bohuzel si nesgomuji,
Ze tomu v mnohaifpadech takto neni.

V dnedni dob, kdy jsou zcela &n¢ vyuzivdny Spionazni techniky pro ziskani
informaci o vSem mozném, co by mohléetghnout zakazniky v konkurarim boji
nebo by gjakym zpisobem mohlo firmu poskodit (néklad propudiny zangstnanec),
je poté otazka bezpeosti a ochrany dat pro spoi®st prioritni. Velicecasto to zanou
spole&nosti resit az na zakladlastnich negativnich zkusenosti.

V této praci se budeme konkrétmabyvat bezpmosti datové sitz hlediska vniniho
napadeni a v praktick&sti popiSeme bez@mostni prvky pouzité v konkrétni organizaci.
Jedna se o spaleost Ceska rafinérska a.s. Litvinov (,Rafinerie v srdoirapy”)

[online, www.crc.cz] Tato spolénost je nej¥tSim zpracovatelem ropy a vyrobcem

ropnych produkt v Ceské republice. Provozuje &vafinérie ropy situované v Litvingv
a Kralupech nad Vitavou. Byla zaloZzena 28. dubna9519Ceska rafinérska
je spolénym podnikem Unipetrolu a renomovanych zahfaith spolénosti Eni a Shell.
Ceska rafinérské je provozovana jakemracovaci rafinérie, resp. nakladovédisko
v Litvinové nebo Kralupech nad Vitavou a veSkerou produkcid@vaji zakaznikm

v tuzemsku a zahratii
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Ceska rafinérska se staléadi mezi nejvyznamisi tuzemské spodeosti.
Je drzitelem certifikatu 1ISO 9001, ISO 14001 a OIFSPE8001. Dlouhodabse ¥nuje
darcovstvi, pomoci neziskovym organizacim a pddpegiomim kde fisobi.

Akcion&i spolenosti Ceska rafinérska a.s. Litvinov a jejich podily veolgpnosti

jsou znzorény na obrazku 1.

@
51,221 % Unltpg‘;rnl

32,446 % ﬁ'

enl

16,333 % @

OBR. 1 Podily akcion&fi spole¢nosti, ZDROJ: WWW.CRC.CZ

Spolg&nost Unipetrol a.s. zastupovala zajmy st@eské republiky az do okamziku,
kdy spol&nost Unipetrol a.s. celych 100% podilu bylo odpreméladouCeské republiky
polskému vlastnikovi PKN Orlen v roce 2005.
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2. Cil prace a metodika
2.1.Cil Prace

Cilem mé diplomové prace je vyttto navrh a popsat moznou realizaci celé ICT
infrastruktury pro konkrétni organizaci sirdzem na bezgaost nejen proti okolnimu
swtu, ale i proti moznému napadeni z ymitsi€. Jedna se tedy o navileSeni pro
zajiseni bezpénosti sit, proti moznému napadeni z prostor firmy, kterénmamalnich
okolnosti povazujeme za zcela beape

V diplomové préci budou uvedeny principy pouzité gonkrétni zapojeni datove&it
zvolené organizace, které vSak plati vSeobedddle budou popsany pouzité datové
kabelové rozvody. Budou zde rozepsany jednotliy#y tgardwarovych zézeni, etrg
jejich konfigurace a v neposledidd zde budou zmimy i pouzité softwarové systémy
a jejich nastaveni.

Tato prace si klade za cil, ukazat jakynisgbem Ize vytviit bezpény funkeéni ICT
systtm a na zaklad zde vytvdeného popisu pomoci dalSim organizacim nebo

jednotlivaam pii vytvareni bezpéného ICT systému pro jejich konkrétni poZzadavky.

2.2.Metodika

Uvedené postupy, principy, informace a data v gifgomové praci, jsou sepsané
dlouholeté znalosti a zkuSenosti autora z praxdofapracuje v oboru inforngaich
technologii od roku 1994) nebo samostudia igpguné chyljici detailni informace
jsou citovany z viejreé dostupnych zdrdj jako jsou knihy nebo dnes néjsi celos¥tova
knihovna, za kterou je povazovan internet. VSectitace jsou, v této diplomové praci,
fadre oznaeny.

Velka cast této diplomové prace pojednavd o popisech ipfin@ technickych
parametii jednotlivych sodasti celého ICTieSeni, pofipact norem a zavedenych
standard.

VeSkeré zde uvedené principy nasktndou demonstrovany na, v praxi pouzivaném,
ICT systému spotamosti Ceska rafinérska a.s. Litvinov. Nutno sidemit, Ze ICT systém
je jako zivy organismus, ktery se neustale vyvijdi. Z ¢asti vlivem paoiteb a pozadavk
organizace a zasti no¥ dostupnymi technologiemi. Proto zde demonstrovsiay je,

v doke vzniku této prace, ve faziipravy, tedy ped uzavenim samotnou realizaci.
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3. Prehled principi a dostupnych technologii

Kapitola 3. a vSechny jeji jednotlivé podkapitoljsou wnovany teoretickym
zakladim, principim a postupm, bez kterych by st ICT nebyl schopny spragn
pracovat, komunikovat, ipnasetéi sdilet data a igpadreé plnit jeS¢ dalSi @dekavanéci
pozadované funkce. Okruh pozadovanych funkci sestaleu roz&uje na zaklad

pozadavk uZivatefi. Stéle se vyvijeji se nové technologigippdre starsi jiz nevyhovujici

technologie se postupmpousti.

3.1.Model ISO/OSI — TCP/IP

Zakladnim standardem v datové komunikaci je retarekomunik&ni model ISO/OSI
(International Standards Organization / Open Systkrterconnection) nebo nggi, dnes
rozStergjSi verze komuniké&niho modelu TCP/IP (Transmission Control Protocol /

Internet Protocol).

TCP/IP ISO/OSI

Zakladni €asti Aplikaéni vrstva
aplikaci
(SMTP, FTP,
HTTP, Telnet,

Prezentaéni vrstva

Relaéni vrstva

TCP, UDP q Transportni vrstva
1P Sitova vrstva
Ethernet, ) . Linkova vrstva
Token Ring, - Vrstva sitového
rozhrani
ATM .. Fyzicka vrstva

OBR. 2 Porovnani modeli ISO/OSI a TCP/IP, ZzDROJ: WWW.EARCHIV.CZ
Zmiréné dva standardy definuji jednotlivé komuriika vrstvy modelu architektury
datové komunikacgHunt, 1997, s. 4Farove, tyto standardy definuji i funkci zminych

vrstev v komunikénim procesu, ktery se vyuzivédi prenosu dat, nebo¢jaké informace
mezi alespt dvéma koncovymi zéizenimi. Zmigny model ISO/OSI ma vrstev sedm,
oproti tomu model TCP/IP mé&yii vrstvy. Jednotlivé vrstvyétchto model budou v této

diplomové préaci rozepsany détgich podrobnosti v nasledujicich kapitolach.
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3.2.Datové rozvody

Datovymi rozvody nazyvame nejnizsi vrstvu model®/ASSI. Jedna se o fyzickou
vrstvu predstavujici propojeni minimaindvou nebo vicetznych z#izeni za pomoci
n¢jakého kabelu, linky, optiky a podoinTedy pomoci &eho, na co se ,da rukama
sahnout®. V dnesni daébtechnologického boomu vSak jsou i tyto fyzické pmjeni

realizovany pomoci bezdratovych technologii.

3.2.1. Typy rozvoda

Datové rozvody rozliSujeme podle jejich¢ani, umisini, vyuZiti a podobhn Podle
zvolenych parameirpak tyto datové rozvody f@zujeme doiznych typ.

Mame zakladni roztleni typi siti na LAN (Local Area Network), MAN (Metropolita
Area Network), WAN (Wide Area Network), WLAN (Wirets LAN) a dalsi.

LAN — [Shatt, 1994, s. 32])edna se o komuni&ai st uzivanou jedinou

organizaci na omezenou vzdalenost, ktera wjezdileni informaci a technickych
prostedki. Je realizovana, pomociaznych kabelovych rozvdd V dnesni dob
negastji strukturovanou kabelazi kategorie 5E nebo vyBsive byly pouzivany
razné typy kabeil nagiklad koaxialni RG58 a dalSi. Nejstji se st LAN vyuziva
v ramci jedné budovy ifpadré kancelé&e nebo v soukromi domova.

MAN — [Werner, 1996, s. 584Je typ komunikéni si€, ktera obvykle pracuje na

vysSich rychlostech nez &itypu LAN. MAN si€ propojuji reékolik siti typu LAN.
VétSinou se k tomutod@lu vyuzivaji optické kabelyiznych typi a provedeni (ndgklad
multimode nebo singlemode). Mnohdy vyuZivariédevSim organizacemi sigpbnosti
v n¢kolika lokalitach s nutnosti vzajemné spolupradeaneynmeny néjakych dat.

WAN —[Werner, 1996, s. 1064 typ komunikéni si€, ktera se vyuziva praipojeni

siti mezi sebou. N&jstji je dnes takto ozr@vano gipojeni si¢ LAN nebo MAN do si
siti neboli do celosstové informa&ni sig internet, pipadré na réjaké odlodené pracovigt
spole&nosti, které nevyzaduje silnou konektivitu k ostatrza&izenim organizace.

WLAN - Jedna se o typ 8iLAN za vyuziti bezdratovéhoienosu dat. Coz vyznam
zvySi mobilitu a komfort uZivatele nebo moznostnih umisgni pipojenych zézeni.

Mnohdy je tento komfort vyvazen snizenim rychlpgtinesenych dat.
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Druha kabeti pro samotnou realizaci jednotlivych typiti je mnoho. Jen pro ukazku si
zminime ®kolik druhi kabeti a jejich nefasgjsi vyuZziti:

a) Koaxialni kabel {Shatt, 1994, s. 50]yuzivany hlavi pro rozvody televizniho

signalu napiklad ve spolénych rozvodech v bytovych domech.
b) Kroucena dvojlinka {Shatt, 1994, s. 49}izné varianty kabelu TP (twisted pair).

LiSici se pouzitym stimim nebo podle @eni do jakého prosdi se mam
konkrétni kabel pouzivat. Dnes se jedna o nejvargjsi kabel pro sétypu LAN.
c) Opticky kabel -[Shatt, 1994, s. 54Nejaastj vyuzivané v sitich typu MAN.

Problematické fevody signalu mezi elektrickym signalem &tm. Zarové ma
nespornou vyhodu v galvanickém odpojeni olfjektvelmi Sirokou propustnosti
dat. Lze vyuZzit multimédové nebo single mdédové mkaKliSi se p&tem signai
pievadnych v jedné vinové délce v ramci jednoho vlakna).

d) DalSi kabely Sirokopasmové nebo kabely se zakladp@ésmem dnes spiS pro

specialni vyuziti. Samdejme i dalSi typy kabei v této praci neuvedené.

3.2.2. Aktivni prvky

Z&kladnim stavebnim kamenem kazdé infrastruktutgvdasit, jsou tak zvané aktivni
prvky. Jedna se o Haeni, ktera jsou sd@asti si¢ a jejich hlavnicinnosti je pipojovat
koncova z#zeni (jako jsou ptace, servery a podobh a nasledé zajistit gredavani
posilanych datij propojeni a komunikaci mezi jednotlivymi koncoviymatizenimi. Tato
zarizeni maji @zné provedeni. LiSi se pmm gipojnych mist (poi), rychlosti
piendSenych dat v dneSni dobejkeZrejSi rychlosti ethernetové 8itisou 10/100/1000
MB/s. Také se liSi provedenim, zda jsokamy do kancei@ nebo montovatelné do
rozvodnych skini (racki). Rack je uzamykatelna i$k raizného provedeni (stojaci nebo
montovatelné na @8 do které se soustl'uji datové rozvody od jednotlivych koncovych
zaizeni a jejich konsmého umisini v budovach. Do éthto rack se poté montuji
zminované aktivni prvky, které naslefiizajif’uji komunikaci mezi &dnito koncovymi
zarizenimi na vysSich vrstvach komunikého modelu ISO/OSI a podotinNékteré

z&kladni typy si v této praci uvedeme.
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OBR. 3 RUzné aktivni prvky, ZDROJ: WWW.CISCO.COM

BRIDGE —[Werner, 1996, s. 104Jedna se o HW (hardware}izani, které umatuje
packettim prochazet z jedné &itlo druhé. Tyto bridge (mosty) pracuji na druhéiisj
vrstwe komunika&niho modelu ISO/OSI, na linkové vrgtvSpojuji d¥ riazné sig, které se
pak pro vysSi vrstvy komunikaiho modelu ISO/OSI t¥éjako jedna si

HUB —[Werner, 1996, s. 45HUB je HW z&izeni, které miZze byt jednou ze soasti

infrastruktury si. Toto zdizeni slouzi k propojovani jednotlivych koncovyc&izeni

nebo dalSich aktivnich pruksi€. Zaji%uje predavani dat z jednoho portu na vSechny
porty, které mé& k dispozici. CoZz ma za nasledelseZdata fenasi i k zzenim, které je
nepotebu;ji, a sniZuje se tim celkova datova propustsitst DalSi moznosti vyuZiti huib
je jako zesilovée signalu. Tedy jejich vyuziti pro zesileni signgledavanych datip
pienosu na &si vzdalenosti.

SWITCH —[Werner, 1996, s. 966kdna se o sofistikovéjsi elektronické zdzeni,
které ma obdobné vlastnosti jakarizeni typu HUB. Tedy propojuje koncovéiizeni a

zarove takeé zesiluje fenaseny signal. Ma vSak mnoho dalSich vlastnostEnRisponuje
vétSi datovou propustnosti. Kterd se zasgadaySuje tim, Ze se data nerozesilaji na
vSechny dostupné porty. Coz umaje komunikaci vice polt sowasré. Nagiklad
zaizeni gipojené k porim 8 a 10 spolu mohou komunikovatédavat si data) ve stejny
okamzik, jako jina obdobna #aeni ffipojena teba k porim 2 a 5.

pro jakykoliv typ si¢. Existuji v mnoha provedenich od nejl&jgich, do kancela nebo
spiSe domacnosti, mnohdy stené s dalSimy aktivnimi prvky jiného typu (routbyany,
piistupovymi body a podolh az po ty nejdrazsi, které maji i jiné moznostuiti
nagiklad pro sledovani chybovosti pobrhebo moznosti zém konfigurace switche. Jako
rozSiené vlastnosti si fiZeme uvést n&fklad moznost zcela odlit komunikaci dvou

porth mezi sebou od ostatni komunikace zbylych parébo nebo moznost sledovani
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provozu na jednotlivych portecti,jen obyejné vypinani a zapinani pogro komunikaci
a podobd. Jednou z velmi pouzivanych vlastnosti je i zaddd SNMP (Simple
Network Management Protocol) protokolu, ktery seudiyd pro sledovani stavu a
funkénosti jednotlivych z&zeni, zejména ve éich a rozsahlejSich sitich.¢échto
rozstenych vlastnosti bychom zde mohly uvést opravdmieinoho.

Néktera zaizeni typu switch (tSinou d¥ a vice z#Ezeni stejného typu, ale az vysSich
fad, ty nejnizStady toto nenabizi) se daji vzajedmspojovat pomoci specialniho kabelu.
(tak zvar stackovat - stohovat). Takto propojenéizeni se pak tv§ jako jedno z#zeni
0 vice portech.

ROUTER —[Werner, 1996, s. 876Gjeboli snérova je aktivni prvek, ktery ma za ukol

poskytnout cestu z jednoha’evého uzlu na dalSi uzel untisy v jiné siti. Jednotlivé sit
mohou byt propojeny ips rekolik dalSich siti. Tyto Zé&eni pracuji v sové vrsg
komunika&niho modelu ISO/OSI (internetové vitstkomunik&niho modelu TCP/IP).
Nejprve router ufi cestu a nasledmoskytne spojeni pro tuto cestu. Sava® se zarovie
pouziva jako filtr packét v zavislosti na sbvych protokolech. Routry umoaji rozclit
jednu \&tSi st’ (s vice nez 254 koncovymiizzenimi v jedné siti) na¢kolik mensich siti,
treba dle ufeni nebo funkce. Routery také umaj propojeni @znych architektur siti
napiklad ethernet (§ova architektura dle standardu IEEE 802.3), FDOb&FDistributed
Data Interface) — 8bva architektura dle standardu X3T9.5¢ama pro penosy dat
prostednictvim optickych kabélpti velmi vysokych rychlostech, Token ring - j¢®ia
architektura dle standardu IEEE802.5 zalozena nhdue sfové architektie a metod
piedavani peska (tokenuii pizeni gistupu k siti, a dalSi.

MEDIA KONVERTOR - Jsou hardwarova izzeni (ffevodniky) pevadijici signal
nesouci data z jednoho média na druhé. Dnes saskigj pouZivaji gevodniky mezi
optickymi kabely a metalickymi kabely. Tedy zeéwminého penosu dat (pomoci
optického kabelu single mode nebo multimode) né&tedky pienos dat (nepstji
na strukturovanou kabel&z)iipadre VDSL (Very high bit-rate Digital Line Subscriber),
kdy se signal z telefonni linkyi@vadi na strukturovanou kabelazéchito pevodniki
je celarada, prakticky by se dalo konstatovat, Ze pokudghnicky moznéigvadt signal
Z jednoho penosového média na druhy, pak pro terfevpd existuje alespojeden typ
prevodniku. Mnohdy je tylp prevodniki velké mnoZstvi a rozliSuji se nddad

vzdalenosti pro jak dlouhy kabel je mozné je poajibdobg.
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PRISTUPOVY BOD — Access pointy (AP) jsou hardwarowtizeni, pomoci nichz
dokaZzeme nahradit kabelové rozvody siti typu LANANMJ WAN. VyuZivaji bezdratovy
pienos dat pomoci signaluigmaseného vzduchem. Poskytuji luxus v pédoimbility
koncovych z&zeni a uzivatél, ale za cenu moznych ztrat (iidgad disledkem gjakého
ruSeni) a mnohdy i za cenu niZsi propustnosn@Senych dat. WLAN (Wireless Local
Area Network) je ozngeni pro bezdratovyipnos dat na siti. Pro tytaiély jsou dnes
vyhrazena kmitétova pasma s nosnou vinou 2,4 GHz a 5 GHz, ktexéyghrazen& TU

(Cesky telekomunikéni (rad) pro véejné pouziti WCeské republice.

3.2.3. Zabezpdeni rozvodi

Prvotnim prvkem bezgaosti datové sétje zabezp&eni datovych rozvadtak, aby
spolé&nost (domacnost, firma, korporace a poddlyla schopna ochranit sva datag
jejich odcizenim, ztratou, zneuzitim &gadré dalSim moznym nezadoucim nakladanim
s daty, které firma mnohdy dlouze a ndmosbira, skladuje a vyuziva pro svémnost.
Takto ziskana data jsou jeji n&$i konkuretni vyhodou, hodnotou nebo akvizici, ktera ji

piinasi réjakou gidanou hodnotdi dokonce zisk.

3.2.3.1. Mechanické

Mezi nejzaklad®Si kameny bezgmosti paki fyzické zabezpgeni rozvod
a koncovych zasuvek. Tedy podle pravidla: ,Kde meni, ani smrt nebere.”
Coz v datovych sitich znamena: Kde nevede Zadnhatain je kazda 8ibezpeéna.
Kazdy spravce/administrator &it by tedy m&l zajistit, aby byla s jen tam,
kde bude vyuzivana nebo pokud jefippvena g svyhledem do budoucna.
Tedy vice pipravenych pipojnych mist. Mla by, tato déaré nevyuzivana mista,
byt natolik zabezp®na, aby nemohlo dojit Kipojeni réjakych neZadoucich #aeni,
které by mohly sledovat provoz na siti a odchytawatbo dokonce #mit data
na siti ulozena.

Mezi mechanické zabezfEni se poitd demontadZz nepouZzivanych datovych zasuvek,
nebo umisini datovych zasuvek do zamykatelnychigdk, ¢i minimalné nepropojeni
téchto koncovych fipojnych mist do &akého aktivniho prvku (tedy poloZeny kabel
s @ipojnym mistem, ktery ale nikam nevede) a dalSihaeické pekazky, zamezujici

volny pistup k gipojnému mistu.
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3.2.3.2. Elektronické

Elektronické zabezgeni umoauji aktivni prvky jiz od stedni tidy a samoiejmosti
je to u vysSichitd. Jednase o zakladni technickou funkci uiizi na zaklad nastaveni
piepnout port, ke kterému jegipojené rjaké @ipojné misto, do stavu up (zapnuto) nebo
do stavu down (vypnuto). Porty ve stavu up uigZz komunikaci do sé

zatimco na portech ve stavu down, Zzadifenps dat neprobiha.

3.2.3.3. Sofistikované

Jedna se deSeni bezpmosti s ®jakou vysSi logikou zabezpeni nebo alespo
roz&leni provozu a fenosu dat po siti. Zde si uvedemikalik moznosti, jak zvysit

bezpeénost dat a komunikace na siti.

3.2.3.3.1.VLAN

VLAN (Virtual Local Area Network) {Shatt, 1994, s. 98Virtualni si& jsoutreSeni

pro si¢ u kterych je pozadovana@jakym zpsobem efektivétidit provoz po siti. Pomoci
této logiky jsme schopni na jedné fyzickeé siti \ofithned rekolik logickych siti, které se
jevi jako jedna $i avSak komunikace mezi jednotlivymi logickymiésii maze byt
pomoci fiznych pravidelfizena, povolovana nebo zakazovanagrewéna a podohin
Nespornou vyhodou je, Ze provoz jedné virtualngifike) si¢ nijak neovliviiuje provoz

jiné virtualni sit.

Switch Switch

OBR. 4 Znazornéni virtualnich siti, zDROJ; WWW.LUPA.CZ

22



Nejcasgji se virtualni si& vytvaeji nagiklad podle lokalit nebo podle ¢élu
koncovych z#zeni, které jsou do konkrétni virtualniéstiarazené. Rozileni se dé ugat
nagiklad VLAN1 — laboratorni fistroje, VLAN2 — servery, VLAN3 — Administrativni
budova, VLAN4 — Vyrobni budova a podabn

V dnedni dob se tyto virtualni s# dokonce daji mnit dynamicky (bez nutnosti
pripojovat koncové zZdzeni kabelem pokazdé k jinému portu aktivniho pjylkaktivni
prvky s vysSi logikou dokazi na zakéadentralni spravy a agénv koncovych z#zenich
poznat, Ze toto koncové itzeni nema ndfklad posledni aktualizaci antivirového
programu a podle tohdipadi koncové Zdzeni do virtualni séts moznosti fstupu pouze
do internetu, ale se zakazanyrfispupem na servery s daty spwlesti. Po aktualizaci
antivirového programu automaticky dojde keémnhzaazeni koncového #aeni do jiné
virtualni sit s jinak definovanymi fistupy. Takto Ize koncova #aeni z#azovat do

raznych virtualnich siti podlefedem definovanych pravidel administratorem.

3.2.3.3.2.Standard IEEE 802.1x

Standard IEEE 802.1{online, www.compunet.czdlefinuje o¥rovani gripojenych

koncovych z#&zeni a uZivatél pro gipojeni k datové siti. Toto @wvani se provadi
na zéklad autentizace a autorizace kradius serveru a tondktavenych pravidel.
Aktivni prvky v datové siti musi tento standard porbvat, aby bylo zaji8ho

jeho bezproblémoveé vyuzivani.

Autentizace Uspésna.
Port predava

Autorizovany .ﬂ .
g

klient
Switch prenasi
: autentizaéni
Neautorizovany .ﬂ ® Zpravy do
klient o Radius serveru

Autentizace selhala.

] . Radius Server
Fort je blokovan

OBR. 5 Znazornéni ovérovani standardem 802.1x, zZDROJ: WWW.COMPUNET.CZ
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Owetrovani na zaklatlstandardu 802.1x e byt provedeno néilad zadanim jména
a hesla, fipadré na zaklad vydaného certifikatudjakou certifik&ni autoritou.

Pokud proces autorizace pibine v pdadku, pak je port aktivniho prvku, ke kterému
je koncové z#zeni gripojeno, oteven pro naslednou komunikaci #epos dat. Paklize
proces autorizace zjakého divodu neproBhne Uspsre, poté je tento port na aktivnim
prvku blokovan pro dalsi komunikaci.

3.2.3.3.3MAC filtry

Kazdé zéizeni, které madjaké komunikani rozhrani, tedy &aky port pro pipojeni
do jakékoliv datové sit ma pro toto rozhranitlélenou jiz od vyrobce tak zvanou MAC
(Media Access Control) adrefwerner, 1996, s. 580]

Tato adresa je sloZzena ze Sesti dvoumistnych hexaél@ich znak (nagiklad

78:8e:45:90:ce:f2). Tato adresa je celtsw jedingna. Kazdy vyrobce dostava
piitazenou prvni polovinu tohotd@isla z centralniho registru a pro kazdy vyrobek
(napiklad stovou kartu, router a podob¥npak giradi tuto pidélenou ¢ast a druhou
polovinu tohotcgisla pak voli sam pro kazdy jednotlivy vyrobek. dakladt téchto adres
lze vytvait tabulku (seznam MAC adres), podle kterého jdaths umozren pristup do
datové sit, ¢i naopak je tentofjistup zakazan.

BohuZel dnedni systémy umngi snadno zrnit MAC adresu jednotlivych
komunikanich rozhrani. Pro d&ného uzZivatele je tato funkcionalita dnesnich é&yst
zbyte&gna a pro bezgmostni administratory je tato funkcionalita napoosezadouci. Pro
nékoho, kdo chce ziskatigtup do datové sitpro réjaké nezakonnécely, je tato moznost

jisté vitanym ulekienim jehainnosti.

3.3.Sitové sluzby a protokoly

Sitové sluzby a protokoly pracuji v komunékam modelu ISO/OSI odidti vrstvy
(network) a vys. $pbvé sluzby jsou tzné aplikace, programy, sluzby a pod&bn
které rgjakym zpsobem pomahaji nebo jsotleité pro chod sit

Komunikani protokoly zajiguji prenos dat mezi jednotlivymi Baenimi
k siti pripojené, tak aby dosSlo podle pravidel komuiikidio protokolu k usgEnému
piedani dat od zdroje (misto kde jsou data k disjpokie koncovému zézeni (misto,
které si data vyzadalo).
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3.3.1. Komunika¢ni protokoly

Komunikasni protokoly[Setka, 2003, s. 39%)a spodni vrsty komunika&niho modelu

ISO/OSI jsou vyuzivany pro zakladni komunikaci dvaaizeni mezi sebou,
tedy umoduji vzajemnou komunikaci ¢thto zdizeni na jedné spaleé siti.
VySSi komunikani vrstvy v sobB obsahuji specializované komunikéd protokoly
napiklad pro genos elektronické posty a podébrTémito komunik&nimi protokoly
se budeme zabyvat pagid JelikozZ jsou na vySSich vrstvach komuriikého modelu.

Pro vzajemnou komunikaci dvouizzeni neni nutné, aby ®lzaizeni komunikovali
na stejné siti za vyuziti stejného komuwikidno protokolu. Samdejme¢ tato cesta,
pokud jsou tato Zé&eni na stejné siti i na setjiném komutiiken protokolu, je nejsnazsi
a nejrychlejsi. Toto vSak neni podminkou, Ize za@c mnohych ,pekladatel - routef”
(zaizeni umo#ujici komunikaci mezitznymi si€mi) spojit dw zaizeni, kazdé iipojené
do jiné si¢ a teba i vyuzZivajici jiny komunikai protokol. ZjednoduSeénieteno
.Paklize existuje, alespo jedna cesta umdgjici komunikaci dvou Zdzeni,

pak je tato komunikace mozna."

3.3.1.1.IP verze 4

V dne3ni dob je nejpouzivagjsi protokol TCP/IP verze 4Smrha - Rudolf, 1995, s. 9]
Ktery vzeSel zprvni it tohoto typu, ze sit pojmenované ARPANET. Tato t'si

byla vyvinuta jako testovaci pro americké minidiayobrany v roce 1970.

IP protokol je celd skupinutznych komunikanich protokol. V této skupig
je pak kazdy protokol sipdem definovanou funkcionalitou.ckterym €mto protokolim
se budeme nasledln této diplomové praci jeSwénovat.

IP adresa verze 4 jeislo slozené z 32 liif které se roztluje do ¢étyr casti
po osmi bitech (zvané oktety) a atkhé té&kou (napiklad 001.004.002.003,
112.036.064.253 a podo¥n Tato adresa musi bytiipazena ke kazdému itzeni,
které ma po této siti komunikovat. Kazdémiiizeni je pitazena alespojedna IP adresa
(identifikuje zd&izeni), zaroveé je pifazena maska 8it (identifikuje pdet
moznych z#zeni na dané siti), dale sdifpzuje i vychozi brana zargapokladu,

Ze je mozna komunikace i do jinéesiieZ jaka je definovana na zakid® adresy a masky.
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Kazda IP adresa musi gplat ugita pravidla, aby bylo mozné jigadit rejakému
zaizeni:
i.  Prvni adresa ze zvolené&sje neutita a oznauje celou 4i, proto neni mozné

tuto adresu firadit nsjakému konkrétnimu z&zeni.

ii. DalSi adresu, kterou nelzdijfadit Zzadnému konkrétnimu izzeni je posledni
adresa ze zvoleného rozsahu. Tato adresacgna@rpro vSesénové zasilané
packety ¢asti dat) ukené pro informace vSechizzeni na dané siti. Jedna se
0 broadcasting.

iii. Adresa je sloZzena z jednotlivych oKietHodnoty kazdého oktetu jsou tedy
v rozsahu 2(8 biti) tedy 0-2565.

iv. Kazda pifazena IP adresa musi byt na dané siti jédéePaklize dojde
k situaci, kdy se k jedné sitifipoji dw zaizeni se stejnou IP adresou,
dojde ke konfliktu, z&zeni jsou od st odpojena, dokud nedojde k napfav
Tedy dokud se alespma jednom ziazeni IP adresa nezmi na réjakou dosud
volnou IP adresu v dané siti.

IANA (Internet Assigned Numbers Authority) je orgzecce odpo¥dna za poskytovani
IP adres pro cely sV na siti siti, tedy na internetu. Tato organizagéenila nekolik
rozsali IP adres pro nevejné pouziti. Jedna se 0 rozsahy s maskodl tgfiu A
(255.000.000.000) rozsah je od 010.0.0.0 do 012&5255, dale o rozsahy
smaskou sit tybu B (255.255.0.0) tedy adresy od 172.016.00D.00
az do 172.031.255.255, a v neposladui i rozsahy s maskou &itypu C (255.255.255.0)
tedy rozsahy od 192.168.000.000 aZ do 192.168.355.2

Je mozZné pouZzit nekeggnou adresu z rozsahu 010.0.0.0 & pouzit masku sitybu C,
coZ ma za nasledek ra#eni jedné velké sitdo rekolika menSich. Toto se vyuziva
ve WtSich sitich, kde je zapebi réjakym zpmisobem fidit provoz na siti,
¢i n¢jakym zpisobem regulovat provoz na siti.

Neveaejné rozsahy jsou &eny pro s oddilené od internetu pomoci NAT
(Network adrress Translation). Tedy pomoé&jakého peklad@&e adres, ktery nahrazuje
neveéejné adresy z vrihi sit za adresu wejnou na vijSim rozhrani, coz ma za nésledek,
Ze se 8 o rekolika i tisicich z#ézeni na internetu zobrazuje jakofizani jediné,
které ma fifazenu jednu \ejnou IP adresu.

IP adresa spoteé¢ s maskou sft uréuje kolik zd&izeni je schopno spolu
komunikovat pimo. Nagiklad zd&izeni sadresou 192.168.035.126 a maskou
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255.255.255.0 dokazgimo komunikovat se #&enimy v rozsahu adres 192.168.035.001
— 254 (0 je cela 8ia 255 je adresa pro broadcast, jak bylo uvederiveX
Nekdy se velikost sét (maska s&) zpisuje ve formatu 192.168.35.126/24. Tento zapis
je dle standardu CIDR (Classless InterDomain Rgitin

Maska s musi byt ve tvaru, kdy ve dvojkovém zapisu neswipgberusen sled jedégk

z levého kraje. Maska 255.255.255.0 ve dvojkovénpisza se zapisuje takto:
11111111.122222111.11111111.00000000 z tohoto vgplyae nelze pouzit jakoukoliv
masku sit (nagiklad nelze pouzit masku 255.255.251.0, protoZzeo taypada

ve dvojkovém zapisu nasledavn11111111.11111111.11111011.00000000 a tudiz
neni spl&na podminka ndépruseného sledu jedeik).

It s Vv s

protokoli.

3.3.1.2.IP verze 6

Vlivem obrovské celosttové expanze internetu je vSak cely rozsah IP adres
IP protokolu verze 4 dnes jiZz na hranici plnéhoadlesi. Z tohoto wvodu je vyvijen novy
protokol na obdobném principu nazvany IP protolesize 6.

Zakladnim roz§enim je rozsah adres, které jsou slozeny jiz zed@®éhocisla
(u TCP/IP verze 4 byly adresy ,jen* 32 bitové). &ld no¥jSi verzi je jiz v zakladnim
nastaveni zprovozno rekolik novych funkci. Je zde podpora vyssi benpsti dat
(automaticka podpora IPsec — IP security protokala)zde zvySena podpora pro mobilni
zarizeni. Déle se zvySuje podpora QoS (Quality of 8ejyjde o podporu a lepSi zafist
chodu sluzeb, kdy na zakkagravidel dostanoufifazené ¥tSi pasmo sluzby pro video
a hlas na uUkor ndfklad prenosu mail a podobd. Zalezi na nastavenych pravidlech.
Je zde vyraznhzlepSeno roztlovani packat (fragmentace).

IP verze 6 neni zPn¢ kompatibilni pro plnohodnotny provoz s IP verze 4,
pokud tedy chceme nebo pelbujeme vyuzivat abverze IP protokolu je zapebi
pouzivat ®gjaky router nebo i@vodnik, tak aby bylo mozné pracovat se zdroji nwaud

raznych verzich protokolu.
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3.3.1.3. NETBEUI

NETBEUI (NETBios Extended User Interface) protoK&8etka, 2003, s. 40]
byl vytvoren firmou Microsoft a uWen pro si&é malého rozsahu. Vyztaval se

velmi snadnou instalaci, ale bez moznostémwvani a konfigurace. Kazdy pivac mel

v sok¥ zabudovanou sluzbu browser, ktera hledala dalSiugoa z&izeni na siti s timto
protokolem. Pokud zadné nenaSkiiadila si funkci Master browser. Master browser vSak
mohl byt na siti jen jeden. Tuto funkci z pravidistaval péitac nebo server s nejrychlejsi
odezvou, ktery pak poskytoval data ostatnimizzsmim o sousedech na siti. Pokud se
pripojilo n¢jaké nové z#éizeni do sit, snazilo se f@vzit onu roli master brokeru, coz
mnohdy vedlo k potkud pomalejSimu zobrazeni sousedicicliizemi. V rekterych
zarizenich se pouzivai dnes, ale uz jen jako nadata@®/IP protokolu.

3.3.1.4. IPX/SPX

e

Systém od firmy Novell, ktery byl svéhtasu nejroz$ensjSi stovy systém na
swté, vyuzival swij vlastni komunikani protokol IPX/SPX (Internetwork Packet
Exchange / Sequenced Packet Exchange). Tento spstdmezpéneSi a spolehligjSi nez
systémy jinych vyrobit Dnes se vSak vyuZziva m€rzejména z evodu horsi podpory ze

strany koncovych Z&eni.

3.3.1.5Komunikaéni vrstvy

DATA | DATA |
7. | Aplikacnd ATl 7] Aplikaéni
fi. | Prezentafn ETA[T(|6] Prezentacn
rnaz&:nw E111 : -|.-[ﬂ.| rezenv t':m Poriva
5. Relatni paTal| 76 ]3] Eelacni
4. | Transportni p1 + 57 I@ [fz+m7 [f4 Transportnd
2 Sit'ova p1+:-5? 1+ 67 [|'4 7] Sit'ova — Paket
2. | Linkova |.[.[E o1 45 [[2] Litkowva | — Rtnec
I | Fyzicka presr 3 [2]1]) Prewr f ] Fyzicka | — Ditovy fetézec

i

¥

Prenosoveé medinm

4

OBR. 6 Toky dat v komunikaénim modelu ISO/OSI, ZzDROJ: SITE.BOREC.CZ
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Jednotlivé vrstvy komunikamiho modelu ISO/OSI a podobntak i jinych
komunikanich model (TCP/IP a podob¥) si mezi seboufpdavaji data. Kazda vrstva
muze pedavat data jen vrstvam ve svénmiinpem sousedstvi. Kipdani dat mezi
zarizenimi dojde za podminky, Ze vSechny vrstvy oddipodsjSi po vrstvu pedavajici
poZzadovana data jsou fufi a svolné k fenosu dat.

V néasledujicim obrazku (Obr. 7) jsou popsané jddmotvrstvy komunikéniho
modelu ISO/OSI, pro jakou funkci jsou jednotlivéstuy definovany a jsou zde uvedeny i

piiklady jejich mozného vyuZziti.

wrstva jednotka |Funkce vrstwy Priklad

Sitové procesy pro aplikaci, ov&feni
7| Aplikacni Data » p- . p i p - Telnet, FTP
uZivateld, vie zavislé na aplikaci

Reprezentace dat a Sifrovani, koduje data pro

6| Prezentatni Data . MIDI, MPEG

pfenas
.. Spojeni mezi aplikacemi, Sprava session.

5| Relatni Data D . L o NetBIOS
Udriuje spojeni mezi dvéma poditadi.
Spojeni systémd, zajistuje kompletni pfenos

| Segmenty |dat, kvalita sluZby. Re3i odesilani dat od
4| Transportmni ) R TCF, UDP
(segments) |zdroje k cily pomoci segmentace a

potvrzovani.

. Pakety |Logicka adresace - routovani, uréeni cesty
3 Sitova IP, ICMP, ARP, RIP
(packets) |packetu.

Ethernet, FDOI,
Token, RING, PPP,
SLIP

OBR. 7 Vrstvy komunikaéniho modelu ISO/OSI

Ramce Fyzickd adresace MAC, datovy tok,

2| Linkova .
(Frames) |synchronizace ramcu, detekee chyb.

3.3.2. Sluzby podporujici chod si&

Ruzné aplikace nebo koncovarzeeni, kterd poskytuji ostatnimizezenim na siti
néjakou sluzbu a tim podporuji chodésiBripadré usnaduji pripojeni novych koncovych

zaizeni ke stavajici siti nebo dokaZzitadit koncové zdzeni do spravné sit

nebo omezit koncovémuidaeni jeho provoz na siti az po Uplné odpojeniitid s
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3.3.2.1.DNS

NejvyuZivargjSi sluzbou na siti je sluzba DNS (Domain Namingst&m)
[Hunt, 1997, s. 54]ta sluzba ma za Ukoltipazovat jméam (nagiklad www.crc.cz

nebo K110.crc.local a podoHnIP adresu zdroje, kterou ma (sluzbagita a jiné)
piifazenou a na kterou se ma komunikace mezi koncowzafizenimi nasrrovat,
aby doslo k fgenosu poZzadovanych dat.

DNS m& hierarchickou strukturu jmenné konvence. digumé si¢ si mohou
urit jména, jak chiji. Ve veejné casti (tedy na internetu) je deno rekolik
zékladnich domén Iltadu (CZ — néarodni doméndeské republiky, COM — doména
pro kometni sféru, ORG — doména pro neziskové organizacealdi)d Kazdy,
kdo chce vyuZivat daky nazev pro své zdroje (nididad pro prezentaci firmy)
si mize zaplatit registraci libovolného nazvu (tedy pbkanto nazev iz neni vyuzivan)
pro pouziti nazvu vdoménll. fadu (napiklad crc.cz, seznam.cz, microsoft.com
a podobg).

3.3.2.2. WINS

Obdobnou sluzbou, jako je DNS, je i sluzba WINS rfidiws Internet Naming

Service).[Osif, 2001, s. 328Ma stejnou funkci, takéiazuje jméno konkrétni IP adrese,

ale nemam hierarchickou strukturu. Kazdétizni, které vi o WINS slu#b
(ma ve své konfiguraci fffazenu adresu pro sluzbu WINS) saifekne swj nazev
a svou IP adresu a pozada i zapis do tabulky WIS, dalo ostatnim ¥aenim
vyuZivajici WINS o sob védeét. Zapisy vtabulce systéemu WINS se aktualizuji
nagiklad pi restartu z#izeni. Tento systém se vyuziva zejména v lokalrddfch

zaloZenych na platforéfirmy Microsoft.

3.3.2.3. DHCP

Pro gipojeni koncového Z&eni do sit bez nutnosti manualni konfigurace
sitového rozhrani nam paike sluzba DHCP (Dynamic Host Configuration Prothcol

[Setka, 2003, s. 123ato sluzba firadi kazdému koncovémuizzeni, které ma nastaveno

ziskat konfiguraci s#t automaticky z DHCP, alespozékladni konfiguraci sového
rozhrani (IP adresu, maskuésitvychozi branu). Takto je moZzné nastavit dalekee vi
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moznosti vyuZivajici nastaveni &itjako WINS, DNS server, fifazeni z#&zeni
k doménovému jménu a podabrKazdy DHCP server marigélen ugity rozsah adres,
ze kterého dynamicky adresuridikuje koncovym z#izenim. RZn¢ se tak stava,

Ze jedno z&izeni m& adresu stéle stejnou a jinémiizeai se adresaiibe tizné menit.

3.4.Systémy a aplikace

Systémy jsou neprazdné, ¢alow definované skupiny prik a vazeb
mezi jednotlivymi  prvky, které na zaklad svych vstup a vystup,
vykazuji kvantifikovatelné chovani. V IT tento naz€Systém) pouzivame pro ozemi
takovych softwarovych (SW) a hardwarovych (HW&Seni, kter4 jsou schopna
pracovat samostatn nebo jiz jsou natolik robustni a komplexni, Ze adk
vyvolat dojem samostatnosti. Naproti tomu aplikacgsou SW produkty,

ktreré pro svou praci vyuZzivaji zdéogystému nebo pomooci systénécmovladaji.

3.4.1. Systémy serverové

Serverové systémy pracuji na koncovychtizenich ozné&nych jako server.
Jejich hlavnim uUkolem je, nabidnout k dispozici tdpsé a definované zdroje tohoto
zarizeni ostatnim Z&Zenim na siti.

Mezi serverové systéemy pat mnoho systéfn od riznych vyrob@.
N¢které jen pro ilustraci zde zminime.

System UNIX — [Klander, 1998, s. 487]Pavodné vyvinuty firmou At&T

se stal jednim z nejvice vyuzivanych sysiéma strag servedt a velkych salovych

pocitact (Mainfraimi), ktery umoduje plné vyuzit hardwarovych progdki zaizeni
na kterych je provozovan. S nadséazkou setidd Ze je tolik verzi tohoto systému,
na kolika zéizenich je provozovan. Jeho vyhody jsou ve vykopieanosti.

Systém WINDOWS server [Setka, 2003, s. 2bd firmy Microsoft byl vyvinut

v nékolika raiznych verzich. Velice ugpna firma v oblasti systémpro osobni pétace

vyvinula rekolik verzi systému i pro serverovéiizeni, aby zajistila svym zékaziik
kompletni sluzby od jednoho dodavatele. Vyhodouté&wgs od firmy Microsoft
je jejich rozs&fenost a uZivatelskaripétivost. Snadno se daji instalovat a konfigurovat,
za cenu horsiho vyuZiti pouzivaného hardware a ohnamstalovanych i neptbnych

nebo nechinych sodasti.
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Systém Novell Network [Currid, 1993, s. 80tento systém vyvinula a prodavala

firma Novell. Byval to jeden z nejrozéigjSich serverovych syst&mna swté.
BohuzZel se firma novel sotstlila jen na serverove systémyiésiup uzivatel zaji¥’ovala
pomoci klientskych aplikaci. Coz vedlo ke zpomatdv@racovnich stanic uzivatel
a nasledé k odlivu zékaznik a k opou&ni tohoto systému.

Zde jsem uvedl nejzn&si serverové systémy, které ¢lin nebo maji

n¢jaky zasadni vliv na vyvoj a provoz serverovychtéys.
3.4.1.1. Katalog sité

Katalogem sit rozumime sluzbu dZici na siti s hierarchickou strukturou
(stromovou strukturou), ktera se stara tazani vSech zdrojna siti dostupnych a zarave
se stard i o istupy k Emto zdrofim. Jsou zde Zazeny @ty jednotlivych uZivatdl,
jejich ¢lenstvi ve skupinach, jejichtigtupova omezeni k jednotlivym zdio) na siti
(diskovému prostoru, aplikacim, tiskarnam, terminaka podobg).

NejrozstergjSi katalog je dnes Active Directory (AD) firmy Misoft ¢i obdobny
produkt od firmy Novell nazvany eDirectory. Ale etiji i dalSi.

3.4.1.2. Tisk

Jednou z nejzakladjsich ¢innosti je tisk ®jakych vystufi. Nespornou vyhodou,
je stovy tisk, kdy koncové #ZéZeni (tiskarna) je umi&gté v jinych prostorach
(napiklad ve skladu) nez kde se nachéazi Zadatel (divatpd@ita¢ nebo termindl
na kterém pozadavek zadavd) o tento vystup a tgiké&m mist nez jsou uloZzena data.
Variant sfového tisku je &kolik. Od obyejného sdileni lokalni tiskarny
(tiskarny  gipojené pimo  kabelem  k p@taci), pres tiskarny  fipojené
pomoci svého 8ového rozhrani do datové &itaz po velké tiskové servery
umoziujici konkrétni logiku ve vyuzZivani tiskovych frora jejich dynamickému

piitazovani koncovym Z&Zenim (tiskarnam, které se staraji o vysledny)tisk
3.4.1.3. Vzdalené pristupy

Samostatnou kapitolou jsou vzdalen&ispupy, tyto pistupy se #zuji
pomoci fiznych technickycheSeni z vodi nagiklad dnes velmi oblibené home office

(prace z domova) nebo standardni prace ze sluZebwmiest. Ké&émto Eelim
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se pouziva ¢&kolik variant technickych feSeni, jak zfistupnit data firmy
pro své zargstnance, kontraktory nebo pro Sirokouejrost.

VPN — (Virtual Private Network) Vytua Sifrované spojeni (tak zvany tunel)
mezi koncovym zdzenim v podod néjaké softwarové aplikace (ha stéamiZivatele
v externim prosedi firmy) a rjakym serverem @Sinou firewallem s \J@jnym
rozhranim na stranfirmy). Prostednictvim VPN je pak nasledrkoncovému uzivateli
umozreno pracovat ziznych mist v arealu firmy, jako kdyby byl v arealu,
jsou mu takto zfistuprény nékteré nebo dokonce vSechny zdrojeg sifplné stejreé
jako by se nachazel v prostorach firmy.

Terminal server (TS) -Osif, 2001, s. 354]Tento server se specifickou

funkcionalitou ma za Ukol Zfstupnit uzivatelské prasdi vzdalea
se pipojujicim uzivatehm. Coz vede ke vzdalenémuipgmjeni uzivatel do firmy
s moznosti pracovat dle uzivatelskych prav se kddatové si, jako kdyby byl
uzivatel gipojen v arealu firmy, a vzdalénse pgenaSi pouze obrazova informace
a vstupy od uzivatele (klavesnice, myS a poddbrCoz znan¢ sniZzuje objem
pienaSenych dat a naslédmvytizeni veéejnych linek. Dale tento #gob istupu
zasadn zlepSuje stabilitu systému, protoze arfippdné peruSeni spojeni mezi TS
a uzivatelem neznamena ztratu dat. Pouze dojdepdjemi od session na TS,
ke které se uZzivatel itie znovu fipojit a pokr&ovat tak v nedokatené praci.
Terminalové sluzby ma, wjaké omezené podeébtenttr kazdy operéni systém
uréeny pro pditace nebo servery. Nebo Ize zvolitjaké jiné dodavatelské&eSeni

jako je napiklad systém CYTRIX, fipadré Microsoft Terminal serveti jiné.
3.4.1.4. Data na mobilnich za&izenich

Souwasnd doba si Zzada mit dostatek aktualnich informeadkticky v jakoukoli
dobu a na jakémkoli mist se nachachazime. Proto figupnost dat
(minimalre alespé n¢jaké omezenécasti dat) spoknosti je pro jeji zamstnance
a zakazniky kiove, coz vede ktak dynamickému rozvojitohoto obétakud tedy chce
spol&nost byt UspSna na trhu, nefize si dovolit opomenout tuto moznosigupu pro
své zakaznikyi zaméstnance zprovoznit. Jednd se tedy o mozZnoistypu k daim
spole&nosti na mobilnich, tedyipnosnych, ale ménvykonnych z&zenich jako jsou

tablety nebo mobilni telefony ozt@vané jako chytré telefony.
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3.4.2. Systémy aplika&ni

Aplikacni systéemy neboli systémy skladajici se z vice ob& snezavislych
softwarovych modull, které jsou mezi sebou propojené a sdileji sva dattiznych¢asti
jednotlivych modul, tak aby se data pouze rdpsiala, ale neduplikovala,
tudiz aby nebyla stejnd data v systému Bkolika mistech najednou a nezabirala tak

zbytezn¢ misto na disku nebo v p&tn

3.4.2.1. Komunikace

Pro kazdou spobtmost je zasadni jakym é#pobem dokaze pracovat s informacemi,

jak tyto informace dokazeig@davat v interni komunikadPiikrylova - Jahodovéa, 2010,

s. 18] (komunikace vramci firmy mezi zastnanci, oddenimi, divizemi, vedenim
spol&nosti, vramci jednotlivych pracovnich tym mezi tiznymi tymy a podob)
a také jak se dokaze prezentovat spmdst v @ich veejnosti, nebo jak spaieost
prezentuje své produkty ¥ggnosti a pedevsim pak cilové skugirsvych zakaznik

Dnes nejrozgensjSim komunik&nim kandlem je komunikace pomoci
elektronickych zgzeni, jako je telefonni hovor, elektronick&d pogtaline komunikatory

nebo fizné, dnes celogtové velmi oblibené, socialni git dalsi zpsoby.

3.4.2.1.1 Elektronicka posta

PRI

[Setka, 2003, s. 619Jedna se o obdobu klasické dopisni posty, aletiprysctvim
elektronickych z&izeni. Jako ma kazdy svou adresu pro &orani klasické papirové
dopisni posty, tak v elektronickémésy ma také sjakou adresu ve formatu elektronickém

(napiklad jaroslav.duda@crc.cz ¢ast adresyigd znaménkem @ je prakticky libovolna —

kazdy si zde rive zadat cokoliv, dle své fantazie (musi se pouzarovat rkterych
specialnich znak *, !, a podob#) pii zakladani poStovni schranky, drukiast pak
obsahuje doménové jméno). Stejjako v klasické post je i v elektronické obdab
zajiseno pouze jediné a to jgipemce elektronické posty dle zvolené adresy. (Qatetje
vzdy anonymni! Hjemce niize mit i rfkolik riaznych elektronickych adres. Zalezi pouze
na kazdém uZivateli, zda a kolik adres si vyivana fhznych free (bezplatnych)

e-mailovych sluzbach dostupnych veélma internetu, kde zpravidla stgpouha registrace.
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3.4.2.1.1.1.Protokol SMTP/SMTPS

Rodina TCP/IP protokél ma jeden protokol deny pro pedavani elektronické
poSty mezi jednotlivymy uzly (servery) na internettMTP (Simple Mail Transfer
Protocol) [Smrha - Rudolf, 1995, s. 8lpripadré jeho Sifrovana varianta SMTPS.

Sifrovani se budemesmovat v rékteré dalsi kapitole.

SMTP protokol je ufen pro odesilani elektronické poSty od uZivatelesewver
nebo pro pedavani elektronické posty mezi jednotlivymi seyver

Kazdy mail se pedavd na cilovou adresu dle doménovych jmen,
na zaklad prekladi v DNS gifazenym MX zaznadm. MX zaznam v DNS je zaznam,
na ktery server ma byt damvana adresa pro doménu (figlad crc.cz).

Na internetu nelze mit konkrétni adresu vic neaged kazda adresa musi byt unikatni.

3.4.2.1.1.2.Sluzba router

Na kazdém serveru pro elektronickou postezibnegetrzi€ sluzba router,
ktera se stara (dle nastaveni od administratorkdrarolu gedem definovanych front,
uréenych pro fazeni elektronické poSty a o0 nasledné demii této poSty
na nadazeny SMTP server nebo dle MX zazriamDNS o dordeni elektronické posty

piimo utenému SMTP serveru pro danou doménu.

3.4.2.1.1.3.POP3/POP3S/IMAP/IMAPS

DalSi protokoly z rodiny TCP/IP protokobro elektronickou poStu jsou protokoly
POP3 (The Post Office Protocol verze 3) a IMAP giinet Message Access Protocol)
a jejich Sifrované varianty POP3S a IMAPS. Jedné peotokoly uéené pro komunikaci
mezi serverem, na kterém je vyfeaa schranka pro konkrétné adresu elektronickéypost
a programem (aplikaci), kterou uZzivatel vyuziva prenadsni prace s elektronickou
postou. Tedy jejéteni,fazeni mazani, vyhledavani a podé&bn

Rozdil mezi &mito protokoly je v komunikaci se serverem. POP3tgitol
primarre vytvori kopii zpravy v lokalnim udlozisti uZivatelské dfdice a nasledn
elektronickou poStu na serveru podlefegem nastavenych pravidel smaze
¢i po ngjakou omezenou dobu zachova. Pomoci POP3 protaeliedy nejprve vytwd

kopie zpravy a s touto kopii se naslegnacucuje.
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IMAP protokol se chova naprosto odirjeho primarni funkci je #fstupiovat
elektronickou poStuifimo ze schranky na serveru, tedy neviitse Zadné kopii zprav,
ale pracuje seipmo s dokumenty ve schrance vyitené na serveru. | tento protokol
umoziuje vytvaeni kopii zprav, nagklad pro praci tak zvanoffline, tedy bez moznosti

piimého gipojeni do schranky v realnéase.

3.4.2.1.1.4.Aplikace elektronické posty

Aplikace a systémy pro praci s elektronickou poStoousime rozdit
do dvou kategorii. Prvni kategorii tficsystémy serverove, pracujici prakticky reit
nebo pokud mozno s minimalnimi vypadkyiadu hodin. Jednd se o systémy,
starajici se o komunikaci aqulavani dokumetitmezi jednotlivymi servery spravujicimi
adresy a zarowe schrdnky uZivatél Mnohdy poskytuji dalSi sluzby navic,
jako je napiklad fazeni schranek do skupin, vyteai mailing list, vytvaeni aliag
(pfifazeni vice adres jedné schrance a potjobitedstavitely tétatasti jsou pedevsim
Microsoft Exchange server, Lotus Domino server nelemSikeSeni odeské firmy jako je
Kerio Connect a spoustu dalSich.

Druhou kategorii pak tvd aplikace uzivatelské, tedy software ungjici uzivateli
pracovat se svou elektronickou postou. Tedy minwhalespa zakladni ukony pro praci
s elektronickou poStou, jako jgeni, vytvdeni, mazani ffipadré editaci a dalSi mozné
ukony potebné pro préci s elektronickou postou, které ugivaguziva fazeni do slozek,
automatické odpaydi a podobs). K témto (telim se vyuzivaji tak zvani postovni klienti.
Jedna se o aplikace instalované Iokaldi na penosném USB flash disku.
Pripadrée se vyuzivA WEBKLIENT neboli fsstup do schranky pomociéjakého
internetového prohlize.

3.4.2.1.1.5.0nline komunikace

Online komunikace je jakasi obdoba wmy elektronické posty, ale v realném
case, tedy kdy ve stejném okamziku spolu komunikujiimalre dva (Ize i vice najednou)
uzivatelé. Pro tento #igob komunikace se vyuZivajiané aplikace, tak zvané mesangery.
V Ceské republice je nejro¥8ijsi ICQ, néasledovan n#lad SKYPEm, MSM
(Misrosoft Messenger) a dalSimi. Tyto Messengemu jzdarma (provoz je hrazen

zobrazovanou reklamou), ale jejich cemi je pouze pro soukromou komunikaci,
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tedy pro komunikaci v ramci¢jaké komeéni ¢i korporatni si je zakazano. Toto omezeni
je vmnoha fipadech slughteceno nedodrzovano. Pro korporatni sféru jsotemny
jiné produkty (nafiklad Lotus Sametime), které jsou zpopsu®, ale je mozné zprovoznit
jejich napojeni i na ostatni &iturcené pro soukromou komunikaci. Mnohdy nam
tyto online komunikatory ukazuji stav, zda je ui@lgxipojen nebo neni, tedy zda sedi
u ,svého" pdcitace. Nekdy i tato informace std ke sdleni informace, Ze Ize
dotytnému zavolat. DneSni messengery nabizeji mnohem neic jen pedavani
textovych zprav v realnéntase, ale nabizeji ifgnos hlasu nebo videa @&st&né
jsou schopné nahradit klasické telefonrispoje (pevné i mobilni) nebo dokonce
vylepsit komunikaci mezi uzivatelifpvideohovorech.

Zvlastnim zpisobem online komunikace pak jsou socialri @iagiklad Facebook,
Twiter, Linkedin a dalsi), kde uzivatelé sdili udje svého soukromi, komunikuji online
se svymi kamarady, spolupracovniky i ostatnimi atali. Tyto si¢ jsou dnes
velmi rozstené a oblibené. Mnohdy maji veliky vliv na owovani nazokr ostatnich

spoluuzivatel téchto socialnich siti.

3.4.2.1.1.6.VOIP

VOIP (Voice Over Internet Protokolpnline, www.fyan.cz]Jedna se moderni

jednoduchou sluzbu, kterd vyuziva préemos hlasu datovéignosy. Kazdy telefonni
piistroj m& pirazené telefonntislo, jako tomu je u klasickych telefonnichtigtroja.

Pro genos hlasu se nepouziva telefonnic,siile si¢ datové. Coz v dneSni dbb
vede ke sniZzeni nakladza provoz telefonnichiistroji, tedy hlave za poplatky spojené

s provozemdchto @istroja.

3.4.2.1.2 Informa éni systém

Informatni systém (IS) je soubor lidi (z&stnanci spokénosti) plus data
(ktera ma spolmost kdispozici a rM¥e snimi ®akym zpisobem nakladat)
plus ICT (inform&ni a komunikani technologie, které spdleost vyuziva).
Zpasob vyuZivani a moznosti infordgrd@ho systému ma zasadni vliv na celou spulst,
na jeji zmsob prace, komunikace se zakaznikem, konkurenceopsobt

¢i samotné fungovani spdieosti intere ¢i exterrt tedy ve vztahu komunikace

mezi zandstnanci i komunikace a prezentace s okolim poisti.
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3.4.2.1.2.1.Koordinace zaméstnanai

Kazda spolénost (paklize mé dkolik zaméstnand) si musi, alespo formalrg,
vymezit réjakou organizéni strukturu zamstnand. Kazdé vytvéené pracovni pozici
by nela definovat jeji pravomoci a zaravepracovni nam a zmsob hodnoceni.
Organiz&ni  struktura  spolsosti je  hierarchickd  (stromova)  struktura
jednotlivych oddleni (divizi, sekci, provaz a podobs) spol€nosti, ke kterym
jsou pipojeny jednotlivé pracovni pozice a dotto pozicim jsou nasledn
piitazeni konkrétni zasstnanci a jejich pracovni ndiplmzdové ohodnoceni a pravomoci
vyplyvajici ze zastavani dané pracovni pozice. mafiorganizani struktury spolénost
definuje inform&ni kanaly, pomoci kterych vedeni spwlesti informuje zargstnance
o planech a cilech spdaleosti a pomoci kterych se snazi \iggych citi dosahnout.

Kazdy zamistnanec musi byt razen do formalni organizai struktury,
dle které vykonava odpovidajici praci a nastegnhodnocen. Nicménento zamstnanec
muze byt z&lerén i do dalSich organizaich skupin, které se vytigi za rjakym
Gcelem. Napiklad na zakla#@ néjakych ukoh, projekti a podobn. Jednd se mnohdy
o tymy a subtymy zajifijici nagiklad bezpénost na pracovisti, nebo tymy pro hledani
a zdokonalovani stavajicich progesiebo pro vytvieni novych procésve spolénosti.

Pripadré zajig'ujici ngjaky projektci specialni zakazku.
3.4.2.1.2.2.Uetni systém

Kazd& spolénost podnikajici na Uzenleské republiky musi mit Zivnostensky list
nebo musi byt zapsana v obchodnim fi§st Pro kazdou takto vyt¥enou spolénost
plati zakony Ceské republiky, které mimo jiné stanovuji podminkuo vedeni
danové evidence (z minulosti znamé jako jednoduatednictvi, vhodné pro mensi firmy,
kterym ze zakona nevyplyvd povinnost vést jinou nfor Eetnictvi) nebo
podvojného Getnictvi. Pro zpracovani této agendy slouiijaky etni systém,
ktery se mnohdy sklada #anych modul. Jednotlivé moduly spolu zpracovavaji
obdobnd data. Zakladnim modulem je vedenéetnictvi, vykazovani dani
pro finartni U(fady, stanovovani obiat firmy ¢ evidence aktualnich stav
financnich prostedki, evidence hmotného a nehmotného majetku a ze aakgalyvajici
odpis hodnot. Specialnim modulem byva zpracovanzdma odmin a odvod pro

zangstnance a majitele spdleosti.
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3.4.2.1.2.3.Skladové hospodéstvi

Velmi dulezitym systémem pro spdieost je aplikace pro evidenci a nakladani
se zboZim, které ma firma skladem (zboziene pro prodej zakazrik ndhradni dily
pro poteby firmy, produkty a meziprodukty pro vyrobu a pbdt). Takovéto systémy
jsou zaloZené&tSinou na Bjakém databazovém systému a umgievidenci a nakladani
s jednotlivymi poloZkami ve skladu. Saniepnosti jsou inventurni sestavy polozZek,
evidence pohyiskladovych polozek, jejich obratkovost z&ité obdobi a podokin

3.4.2.1.3.Spolana data

Kazdy zandstnanec spotmosti @ své praci generuje nemalé mnoZstvi dat,

a uz pro svou vlastni pigbu, nebo pro ptgbu rtkoho dalSiho (@ pro zandstnance
spole&nosti, nebo pro dodavatelépadré odbsratele, nebo pro extefrspolupracujici jiny
subjekt a podoh#). Pro lepSi zastupitelnost za&stnand (nagiklad z divodu nemoci,
dovolenych a podok# nebo pro spolupraci jednotlivych adeni pipadre tyma,

je zapotebi zajistit kontinualni fungovani spoéfesti. K &€mto zmignym &elim
(ptipadre i jinym, dalSim, zde nespecifikovanynialim) je nutné umoznit vytiena data
sdilet spoléné s dalSimi zargstnanci nebo subjekty.

3.4.2.1.3.1.Diskovy prostor

Ke sdileni dat mezi uzivateli se vyuziva ve velkéremnjaky spolény
diskovy prostor, ke kteréemu mé&ifazena lizna prava dteni, zapis, editace, mazaii
piipadré n¢jaka dalSi) omezeny pet uzivatel, ktei s €mito daty z gjakého divodu
potrebuji pracovat. Paklize se jedna &aka konkrétni data tena viem zasstnandm
lze tento diskovy prostor snadnofigpupnit, jedna se pouze o nastaveni spravnych
piistupovych prav.

Predstavitelem této skupiny systémro sdileni dat je naiklad Souborovy server,

[Shatt, 1994, s. 44ktery svou diskovou kapacitu #ptupni pomoci vytvieného

sdileného adregd s omezenim ifstupi dle pifazenych fgstupovych prav. Kazdy
souborovy server fite swij diskovy prostor rozélit a vytvorit tak vice sdilenych
diskovych prostar. S €mito prostory niZze administrator serverutané pracovat

(zvétSovat, zmenSovatj@souvat, zalohovat, archivovat a pod&bn

39



DalSim redstavitelem pro sdileni souliqiobsahujici pdebnéa data) je FTP server
[Smrha - Rudolf, 1995, s. 75ktery vyuziva obdokindiskovy prostor jako souborovy

server, ale liSi se zejména pouzitym protokolem (fa portu 20 nebo 21) praigtup
k tomuto diskovému prostoru. Je primarmircen jen kuchovani a igdavani dat,
ale uz nejde gmito daty pracovatiimo z FTP serveru. Pokud &tito daty potebuje
uzivatel pracovat, musi si tato data nejprve uldbkalré, nasledd je zpracovat
(provést @jakou znenu) a po tomto zpracovani upravena data znovu habr&TP server
pro dalSi sdileni s ostatnimi uzivateli. Obd®bn zde je omezeni ffstupu reSeno
piistupovymi pravy pro jednotlivé uzivatele.

DalSim moznym progtdkem pro sdileni dat jsou externi disky nebo flaeimeti,
jedna se o sdileny prostoriimo pipojitelny negastji pomoci USB portu k p&tacam
uzivatehi. Data se sdileji pomoci postupnéhépgjovani k jednotlivym pditacim,
tedy nejsou k dispozici vSem uzivatel najednou ve stejnou dobu. Prdva na soubory
se zde nijak neomezuji. Uzivatel, ktery ma moznest konkrétni externi disk
nebo flash pa®y pripojit ke svému peéitaci, ziskd pravo pracovat se vSemi daty
na €chto zdizenich uloZzenymi. Za pomockjaké softwarové aplikace Ize tytdigtupy
omezit, napiklad zaSifrovat &ktera uloZzena data nebo dokonce cely externi disk,
takto oSatena data jsouifstupnd po zadaniie@dem uteného hesla. &které externi disky
maji moznost Ppojeni do datové sit kde dokazi pracovat na stejnych principech,

jako drive zmirgny souborovy server nebo FTP server.

3.4.2.1.3.2.Intranet/extranet

Prednosti internetu, jeho gigtupiovani informaci Siroké wejnosti naslo uplatmi
i vinformanich systémech spdieosti. Procteni informaci sté n¢jaky jednoduchy
prohliz& s minimalnimi naroky na hardware. Jednoduchost PI{Hypertext Transfer
Protocol) vedla kvytvieni jakych si elektronickych ndésiek vyuzivanych pro
informovanost zagstnand. Intranet pedstavuje prezentaci vysledkrmy, plani vedeni,
hodnoceni za#stnand, prezentace jednotlivych oé&ldni a podobné informace nebo
sckleni ugené pro vniini pofebu firmy a vyuzZivajicich stejnych systéra prostedka,
jako se vyuziva v prostdi internetu. Za podminky, Ze z internetu tytminface nejsou

verejné pristupne.
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Extranet je naproti intranetu prezentace firmy defejného s@ta internetu.
Tedy WtSinou zcela vejné informace, které spdlwost chce prezentovat
internetové viejnosti. Napiklad personalni obsazeni vedeni spiodesti, tiskové zpravy,
informace o vyrocich a produktech firmy a dalSiomface. Jedna se o marketingovou
prezentaci firmy. Extranet, ale také slouzi praéistgp zamistnand, dodavatel
a odkrateli k informacim, které jsou pro¢ruréené, ale nejsou zcelategné (napiklad
smernice a normy firmy, podklady pro vgtova fizeni a podob¥). Tyto informace

jsou &tSinou fFistupné po zadanijakého uzivatelského jména a hesla.

3.4.2.1.3.3.Databaze

Pro efektivijSi praci s daty se vyuzivaji databaze a databazeystémy
[Werner, 1996, s. 24]1]které snizuji redundanci uloZenych dat (ukladatdjnych

dat vicekrat) a zvysSuji jejich aktualnost ($taaktualizovat na jednom mé&t
Tyto systémy umailji, vytvadeni a zpracovani metadat (metadata — jsou datdechja
Databéaze &ime podle jejich prace s daty na &la(data uspi@dava do tabulek — relaci)
a objektové (jednotliva data jséazena do objek).

Databazové systémy pracuji na principu tratseh  poZadavk
UZivatel se databaze zepta na to, co chce. Za poniekého dotazovaciho jazyka
(napgiklad SQL - structured query language, OQL - objegtery language,
DQL - data query langure a dalSiyiten mu je lhostejné, jak se &nto datim dostane.
O zpracovani jednotlivych poZzadavkse stara BBD (systém fizeni baze dat),
ktery je dodavan jako seast databazového systému.

Oracle Database od spé&hmsti Oracle, nebo od spotesti Microsoft SQL server
toto jsou velké robustni systémy pro zpracovavantclovavani velkého mnozstvi dat.
Pro menSi firmy jsou pak dostate® menSiieSeni, jako jsou Microsoft Access
(uréeny pro malé ,kancetéké" databaze) nebo é&aké open sourceieSeni
(feSeni s moznosti provedeni Uprav pro vlastniiepgt a dle vlastnich poZadavk
|ze zasahovatipmo do zdrojového kodu), které je mnohdy k dispiozilarma.

Objektow orientované databaze jsou relativmova technologie, ktera j€Sheni
tolik rozSiena v komaemim swté. Jeji vyhodou je &iéni vlastnosti od nadzenych

objekti a tim dochazi k jeSweétSi redukci objemu uchovavanych dat.
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3.4.2.1.4.Spolané aplikace

Spoleéné — sdilené aplikace je takovy software, kteryZiyé vice uZivatdl.
Jednim typem spateé aplikace je lokalni instalace na kazdyits ve spolénosti
a data vtéto aplikaci vytvena lze nasledn sdilet s ostatnimi uZzivately fipemz
je zajiseno jejich snadné otéenici editace gkym jinym nez jen autorem.

Druhym typem sdilenych aplikaci jsou aplikace spmé z rjakého spoléného
diskového prostoru a jejich pouzivani je omezemtikkad patem sodasreé vyuzivajicich
uzivatehi pro danou aplikaci. Tento typ aplikace je v kogini sfée velmi rozSien,
jelikoz nezabira zbyte¢ prostor na kazdém piaci, ale zarove je dostupny &aké

skupirg opravrenych uzivatei.

3.5.Zarizeni — Aplikace s bezpostnim aspektem

Hardwarova zézeni, gipadré aplikatni software ufeny k zajis&ni nebo alespo
ke zvySeni bezgaosti a ochrany dat aiaeni v majetku spoémosti, jsou velmi dlezité
pro ochranu know-how a préstki spole€nosti. Tyto bezp&nostni prvky jsou pouzivany
jako zakladni kameny bezp@stni ochrany spaleosti, alecasto se také vyuZivaji
jako preventivni kroky nebo rozgjici ¢lanky celého ICT systému spofesti.
Tyto za&izeni a aplikace se snazi omezit mozné ztraty i&nikdhlou ztratou dat
piipadré vypadkem systému Zidodu rejakého napadeni firmy,
vypadku rjakého z&izeni, nebo sabotadze. Obor bezpssti je velmi Siroka oblast
zavisla na moznostech podniku, na tom jak vysokodnbtu maji nashroma&da data
pro spolénost. V nemalé ¢ se kazda spalerost musi chranit i fied velmi rychle

roustouci kriminalitou v kybernetickém &.
3.5.1. Firewall

Zakladnim stavebnim kamenem kazdého ICT systémku¢pee nejednd o jakési
dedikované pracovi§t bez moznosti jakéhokoliv fipojeni k dalSim zZdzenim

nebo k rjaké datové siti) je Zzaeni pojmenované firewallWerner, 1996, s. 403]

Jedné se o f&xeni, které stavi jakousi pomyslnoudzmezi dv¥ zaizeni, gipadré mezi
dvé nebo vice datovych siti.
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Firewall je zdizeni, které nesmi chyb v Zadné spolsosti ani domacnosti,
paklize vyuZzivaji fipojeni do internetu. Internet nebolf’ Siti je véejny prostor fistupny
prakticky komukoliv a ne kazdy ho vyuZiva pouzé&stymy umysly. Proto je firewall
nepostradatelny préizeni gistupa z internetu do interni sitspole&nosti (domacnosti)
a zarové dovoluje tidit i komunikaci do internetu. Firewally se vyudjv primarré
pro oddleni interni sit od sit veejné (internet) nebo od &itz pohledu majiteél
spole&nosti mér davéryhodné nez je vlastni internit'siNapiklad se firewall pouziva
pro oddleni mznych siti, pokud v jednom aredlu je vice firemer&tsi spolu sdili
néjakA data a poebuji tedy pimou konektivitu mezi zdroji v obou sitich.
Mnohdy se vytvB tak zvand DMZ (Demilitarizovand zéna), cozZ j€ityr bezp&nostni
mezilanek vyuzivany pro data frigtupna z viejné nebo externi it odclena
jednim firewallem na stra&nwnéjSi a druhym firewallem na stramezi DMZ a interni siti.
Mnohdy je totoreSeni zajifované jednim firewallem o vice portech, kt&idi komunikaci
mezi jednotlivymi porty. Lze nastavit pravidla pprakticky jakoukoliv komunikaci
mezi konkrétnimi porty, které firewall ma k dispozi

Firewally existuji v tzném provedeni, jako jakasi kréka s rgkolika porty
a réjakym administratorskym rozhranim pro jeho konfagira spravu, nebo jako software
pracujici na serveru nebo {@ci svice porty a v neposleditad i kazdy pgita
S moznosti fipojeni do wjaké sit by mel vyuzivat firewall v systému, ifpadré néjaky
softwarovy produkt nainstalovany #wbdu ochrasni svych lokalnich dat
pied nezadoucimifstupem.

Paklize je firewall vyuzivan sénem do véejné si¢, je vhodné vyuZzit moznosti
NAT (Network Address Translation), kdy firewall malauje vychozi fipadré
cilovou adresu adresou pouZitou uiejpého pipojeni, ¢imz chrani celou 8j
protoze cel& interni sinagiklad o 800 peéitacich) se ve viejné siti poté vyzralje jako
zarizeni o jedné adrese (tedy jako jedenitad).

Firewally —umouji vyuZivat peklady adres, fizeni komunikace,
mnohdy i utovani Siky vyuzivaného pasma pro jednotlivé porty. Mapowéaclito porti a
jejich preklad. Napiklad Ize vytvdit internetovou prezentaci na vice serverech v DMZ,
které v DMZ &Zi na standardnich portech¢enych pro http (port 80), které z internetu
jsou viditelné pod stejnym doménovym jménem [iSig¢ mapovanym portem

(napiklad www.crc.cz:8080 a www.crc.cz:8081). Jak jedeéyi obs tyto prezentace
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bézi v DMZ, kazda na jiném serveru, ale z internetauj fistupné, prakticky téi
pod stejnym nazvem, ktery se liSi pouze v pouZitégampovaném portu. Moznosti nastaveni
pravidel firewallu jsou vramci elektronické komkace téndf neomezeneé,
tedy Ize komunikaci UuUplh zakazat (i pes fyzické propojeni neni mozna
zadna komunikace) az po uplné gt firewallu (Ize tedy nastavit ottanou komunikaci,
kdy se firewall chov4, jako kdybyabec nebyl).

3.5.2. Antivir

Bezpe&nostnim prvkem pro ochranu dated jednoznéné¢ Skodlivym softwarem
jako jsou fizné viry, ¢ervy, rootkity, trojské ko& a mnoha dalsi, jejichz jedinym cilem
je ziskat neoprawmé¢ n¢jaka data <z napadeného c¢fece (WtSinou hesla
a pistupoveé udaje), nebajakym zpisobem poskodit uloZzena data, nebo dokoncecfoni
cely systém. Z&hto divodi je zapotebi vyuZivat gjaké antivirov&eseni.

Antivirové feSeni [Werner, 1996, s. 32]a pedevSim jeji rezidentnicast

(permanent®é bézici) ma za ukol ochranit systém, na kterém je t8pas ged aktualg
znamymi Skodlivymi softwary (viry a podoén Aktualnost antivirového programu je tedy
vdneSni dobé velmi kritickd zdaleZitost, kterou je zapebi mit na pai

a rejakym zpisobem je nutné tuto aktualnost zajistit fillpd pravidelnym stahovanim
novych definici od vyrobce antivirovéhiteSeni (Bzrn¢ k aktualizacim dochazi miniméin
jednou den& mnohdy icasgji).

Pro kontrolu systéfy zda jsou tak zvancisté (tedy bez &akého Skodlivého
software), se pouzivajiizné testy, heuristické analyzy a podébhyto testy by nili byt
spoustny pravideld# na kazdém chr&ém systému a to zjednoho celkem
dulezitého divodu. Jedna se o to, Ze antivirove systémytSimou reaguji
na zjiseny Skodlivy software, tedy nedokazi tento softwzaiehytit, pokud o &m newdi.
To nahrava pray Sifitelaim téchto Skodlivych prograin Ze alespi po rgjakou dobu
(vétSinou nez vyjde nova aktualizace) jsou se svymdiskgm programem usEni.
Proto dnes nelzéict se stoprocentni jistotou, Ze systém netirminapaden. Mozna je,
ale vyuzivané antivirové&eSeni o Skodlivém programu zatim nevi.
napadl gkteré soubory, antivirovy systém za pomoci teg schopen jemu znamy

Skodlivy software bdi ze systému odstranit, nebo minimatietekovat. Paklize antivirovy
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systém detekuje Skodlivy program, nejprve se pokugicit napadené soubory,
pokud se mu to nepofia (tteba i za pomoci speciélnich ¢&bnych utilit),
snazi se napadeny soubor ze systému odstranit nfeejplozit do karantény -
karanténa je specialni misto, pro uloZeni napadespuboi, piipadré Uplné smazat),
coz v Fipadt napadeni zavé&dich ¢asti systému e vést az ke kolapsu tohoto systému
a k nutnosti jeho nasledné reinstalace.

Mnohé spolénosti pro zvySeni ochrany proti Skodlivému softwgrauzivaji
vice stupiovou antivirovou ochranu. Prvni stupantivirové ochrany je nazyvana ochrana
na komunikanich uzlech spotmosti (propojeni s dalSimi subjekty), tedy hlaastovani
komunikace na firewallech a podabnDruhy stupé antivirové ochrany je pouZziti
antivirového systému na vSech sdilenych zdrojicloleposti, tedy na serverech
nabizejicich &aky prostor pro sdileni informaci nebo souboftedy WtSinou
na serverech). féti stup@ antivirové ochrany se zabyva ochranodizni utenych
pro praci uzivatel, tedy ¥tSinou jde o ochranu jednotlivych @itact a podoba.

3.5.3. Antispam

Antispam je specificky bezprostni prvek, ktery ma za ukol uchranit uzivatele
od elektronické posty o kterou nezadali a kteldagie za cil je oslovit s¢fakou nabidkou
(vétSinou se tedy jedna o reklamni poStu)padré se sotasnym zaslanim gakého
Skodlivého softwaru. Objem této nevyzadané poStygheuba 80 - 95% z celkového
objemu zaslané elektronické posty, coZjiseni zanedbatelné mnoZzstvi. Tato nevyzadana
poSta nejen, Ze zbyte® zahlcuje posStovni schranky uzivdied zabira podstatnotast
jejich prostoru, ale i@devsSim s ni uZivatel stravi velikou spousasu, ktery by jinak
mohl vnovat smysluplné préaci.

Antispamove filtry nabizeji spoustu moznosti vyuZstejré jako antivirovareSeni
se pouzivaji ve vice stupnich. Také se jejich datalbroz3uji na zaklad verejnych
black listi a definic (databaze elektronické posty, odesflat8BMTP server a podoba,
které byli na zaklagl néakého hodnoceni ozteny jako rozesilatele spamu
a nasleda zaazeny do viejnych databazi), princip je obdobny jako
u antivirovych systéfn Také vtomto fipact je nutné zajistit aktualnost dat.
Prvnim stupdm byva pgedrazeni antispamového filtruigd mail server, tedy nejprve

projde elektronickd poSta antispamovyiesenim a pokud splni stanovené podminky
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je nasleda dorwena na mail server (neni nasazeno vzdy, ale je eden;
ze zpisohi reSeni). Druhym stugm je antispamovy filtr integrovany do mail serveru
(toto feSeni je velmi rozB&né). Poslednim stupm je pak antispamové&eSeni
na koncovém z#&eni kde se spousti¢jaky klient elektronické poSty. TatdeSeni
mnohdy byvaji sotasti antivirového systému, kdy dodavatel antivifavésystému
z&arover umoziuje i vyuziti antispamovych filtr.

3.5.4. Zalohovani

Ochrana dat neni jen zajigf bezpénosti proti gjakym moznym Utokm,
nebo proti ohromnému mnoZstvi existujiciho a stéde¢ se objevujiciho Skodlivého

softwaru. Pod ochranou dgghatt, 1994, s. 343hké rozumime moZznosti, kdy sva data

chranime ped ztratou, nebo poSkozenim d#ddi jako je napiklad nechiné smazani,
piipadré nekorekt@ provedené ziny vdatech a podobn Ktémto &Eelim
nam slouzi systémy, které untoidi vytvorit néjakou zalohu dat.

Mnohdy se jedna o pouhou kopii dat uloZzené na mhahdist, pripadré na rékolika
mistech ¢{im wtSi paet kopii, tim samazjmé vétsi jistota, Ze o data ni8pleme).
Vhodné je ktomuto delu vyuzit ktomuto €elu vyhrazenych diskovych poli nebo
externich disk. Je to velmi snadna varianta, ktera vSak vyZzadpeustu diskového
prostoru. Jedna se o jakousi redundanci dat a nynafidtolika nasobnou.

Pro sofistikovayjSi zpracovani problematiky zalohovani se vyuzZivgakého
zalohovaciho systému (ndklad Legato, ARCserv a dalSi). Tyto systémy pracuj
na zaklad pravidelnych zalohovacich prodes (n¢kdy nazvané jako joby),
které dle zadanych pravidel provedou automatickiplza Nekteré umo#uji dokonce
zélohu online, tedy kompletni zalohu systému zavqea, toto se vyuZiva
napiklad u databazi nebo u dalSich sysi¢rkteré neustéle pracuji se svymi daty,
a neni tedy nutné prové@td néjakou c¢aso¥ nara@nou odstavku systému
Z davodu provedeni zalohy.

Pro zefektiveni doby potebné pro provedeni zalohovacich jjobe vyuzivaji
tii zakladni zfisoby zalohovani. Kazda spétest si ma moznost zvolit, jakym igobem
si bude, a zdaubec, své data zalohovat a sategmosti je i nasledna obnova dat z
provedenych zéloh, ktera je nemiédilezita. Prvni zfisob je nejnarngjSi na dobu

potrebnou pro provedeni zalohy, jedna se o full zaloddy o kompletni zalohovani stavu
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dat a systéfn ve stavenou dobu. Tento typ zalohy je ipba prova& pravidelr®

v néjakém casovém obdobi. JelikoZz je velmi n&ng na cas, provadi se n&gstji

o vikendu, tedy jednou tydn nebo mé& casto. Druhym typem zalohy
je diferencialni zaloha, ktera uBetas tim, Ze provadi zalohu pouze énych dat
od posledni full zalohy. Nicménc¢im vzdélewjSi je datum od provedeni posledni
full z&lohy acim vice znén v systémech a potazmo datech se provede, timojegeni
diferencialni zalohy delSi a p&jakée dol& se blizi full zaloze. fletim moznym zfisobem
provadni zalohovani jsou zalohy inkrementalni. Které pativ zalohy pouze
zmenénych dat a systéin od posledni provedené jakékoliv zélohy (full z&loh
nebo pedesSlé inkrementélni zalohy). Tento ugpb vede krelativh rychlému
provedeni zalohovani, ale zase ném zvySuje dobu pro obnovu systénObnova dat
podle jednotlivych zfisohi zalohovani se #mi. Pokud spokanost vyuzivd pouze
full z&lohovani, pak sta obnovit data dle poZzadovaného datumuiglpsné full zalohy.
Pokud spoleénost vyuziva diferencialni zalohovani, bude pro mhndat a fpadré
celého systému pi@bovat minimala dvé prislusné zalohy, tedy jak diferencialni zalohu,
tak full zalohu od které se diferencialni zalohaovdickla. Nejnar@néjSi obnovou
je pak obnova zinkrementélnich zaloh, protoZe fikbgnl pro kompletni obnovu
néjakého systému bude zapsthi pouzit pisluSnou full zélohu a vSechny
inkrementélni zalohy, které byly od této full z&polvytvorené. Obnovit systémy,
lze pepsanim poskozenych dat nebo obnoveni na jiné migy hardware,
nebo pod jinym nazvem a naslédae porovnavat, zda jde skuate€ o poZzadovana data,

nebo zda se bude obnova prastgdst z jinych WtSinou starSich zaloh.

3.5.5. Dohledovy a varovny systém

Snahou kazdé spdieosti by n&l byt pro aktivni pistup tedy pedchézet
(v tom lepSim ppadt), nebo alespp bezprodled reagovat na vzniklé problémy
v ICT systémech ve spdaleosti vyuzivanych. Jakykoliv i drobny vypadekelia jen malé
casti ICT ve spolkénosti, je velmi nakladna zéalezitost aéehto divoda je pro kazdou
spole&nost kltové, tyto nefijemné naklady minimalizovat.

Na trhu je spousta systém aplikaci ufenych k tomuto &elu, které bych rozdil
do dvou skupin. Prvni skupindekad na informace, které ji formou ticketzaslou

samotna sledovana itzeni v gfipad n¢jaké (WtSinou chybové nebo informativni)
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udalosti (eventu). Dany software pak podiedem definovanych nastaveniifchozim
ticketem provede nésledné kroky. Tyto kroky mohowt lod pouhého z&znamu
do rgjakého losovaciho souboru,igs vytvdeni incidegniho ticketu v gjakém
helpdeskovém ieSeni spokanosti, az po okamzité upozeémi odpo¥dné osoby
(ptipadre  nékolika osob) #@znymi kanaly jako je SMS, informace na pager,
elektronicka posta a podobn

Druhou skupinou jsou pak aktivni systemy, kter&asni kontroluji, zda systémy
a sluzby na nich dZici jsou v korektnim stavu. Nejsou odkazany jenzaslani ticket
od zd&izeni, ale samy aktien zjiStuji, zda jsou sluzby, nebo systém aktivni,
piipadré v jakém je stavu. Na zaklagiipadnych indicii (nafiklad zvySené chybovosti)

dokazi dopedu upozatovat na budouci mozné problémy a podobn

3.5.6. Nastroje pro spravu sié

Pro efektivni spravu ICT systému spwlesti je téndf nutnosti vyuzivat
néjaky nastroj pro hromadné ovladani jednotlivy¢hsti systérn Kazdé z#zeni
piipojené do datové siti kazdy vyuZivany systém umiadie provadt zmeny
sveho nastavenfikdme tomu provad zmény konfigurace. CoZ je pro spravu systému
naprosto dostateé reSeni dodavanéftipno vyrobcem zdzeni, nicméd toto feSeni
je tén®r nepouzitelné u rozsahlejSich siti o¢kolika desitkach a mnohdy
i podstate vétSich pdtech koncovych zdzeni, kde je zaptgbi vyuZziti
néjaké centralni spravy pro vice izeeni nebo systéin najednou. Kdmto dkorim
slouzi sofistikované systemy (régdad HP openview, Tivoli a podobh pripadre
raizné administratorské konzole jako je fialad MMC (Microsoft management Console)
[Setka, 2003, s. 245]které jsou na zakl@druznych plug-ifi (softwarové rozgéni

funkcionality) rozsiujici své dovednosti a moznosti administracenych zaizeni pomoci

jedné administratorské konzolaifpadre i jiné konzole pro jiné systémy nebaizani.

3.6.Bezpe&nost dat — Sifrovani

Bezpe€nost dat, tedy i@devSim informace ipdavané mezi dma subjekty
(diive mezi lidmi, dnescasgji mezi zd&izenimy, které lidé vyuzivaji proigdavani
informaci) je problém, ktery se & teSit jiz v dobach krale Herodota tedykdy
do doby péatého stoletirggd nasSim letopdem. [Singh, 2003, s. 6Kdy se zaali vyuZzivat

48



prvni znamky Sifrované zpravy zvané steganograieganografie je ukryvani zpravy
jako takové. Znamé jsouiipady, kdy se zpradva napsala na oholenou hlavuaposl
ktery vyrazil na cestu aZz po tom co mu ¢ophlavu pokryvaly vlasy.
Steganografii Ize roztit na dw vétve (transpozici a substituci).

Pii pouZiti transpozice se pismena usg@ji vjiném peadi, nez v jakém
se nachazijgvodre. Jedna se o jakousigsmyku. Diive se namotal okolo &g pruh kiZze,
na ktery se napsala zprava, ktera Sla dekddovatigp pijemci po namotani tohoto
pruhu Kize na jinou ty o stejném pimeru.

P pouziti substituce se nahrazuji jednotlivé znpigmen, jinymi pismeny, takze
je zprava na prvni pohled nesmysina posloupnodtizndagiklad: A <-> V, H <-> B,
O <-> Q, J <-> K za pouziti této substituce namskeva AHOJ vznikne nic rt&kajici
slovo VBQK.

Sifrovani je tedy jiz velmi stary obor, ktery odbgosvého vzniku, udel hodn
dlouho cestu, ktera je lemovanamnymi milniky vedouci ke stale sloggim zpisobhim
ochrany pedavané cenné informace. ¢které zmisoby a moznosti Sifrovani

v této diplomové préaci uvedeme v nasledujicich tcdgpch.

“Sifrovani jecasto jedinou moznosti, jak chranit cenna data

3.6.1. Sifrovani synchronni

Sifrovani synchronni je Zigob Sifrovani, kdy dochéazi k Sifrovani i desifrovéat
za pouziti stejného Ki¢ €im delSi nebo sloijSi je pouzity Sifrovaci ké, tim je slozigjSi
jeho rozludni a tim tSiho mnoZstvicasu potebuje gipadny naruSitel k ziskani
zaSifrovanych dat) nebo lze pouZit identickou kdgite. Jedna se o velmi ropsSiy,
snadno pouzitelny a jednoduchyuspb Sifrovani dat. Jehotgdnosti je jeho velika
rychlost a snadnost vyuziti. Nevyhodou tohe#&Seni je problém s prvotnintgaanim
klice. Pokud je to moZzné, Elise pedava osobh jeS€ pied pedanim prvni
Sifrované zpravy, fdpadré se vyuZzivaji odliSné cesty aigmby pro pedani zpravy a kie.
Pokud se jedna o elektronicky &li predava se ndfklad pomoci flash pad#t,
FTP serveru, jinou adresou elektronické poSty aopofl Rozhodg neni vhodné jedat

nejprve kI a nasledé zasifrovana data stejnou cestou.

49



3.6.2. Sifrovani asynchronni

Asynchronni Sifrovani je dalSi nggi zpisob zabezpgeni dat, ktery vyuziva dvou
raznych Sifrovacich kéit. Jeden Sifrovaci Klise pouziva pro Sifovani (jednd se v mnoha
piipadech o kli verejny tedy vol# dostupny) a druhy pro deSifrovani dat (jedna geyta
Kli¢, ktery neni vold k dispozici, tedy je vyuzZivan pouzéijpmcem Sifrovanych dat).
Pokud chce &kdo predat kjaka cenna data, pouzijeiegy Kli¢ ptijemce pro zasifrovani
dat a naslednhtakto ochrasna data dorti prijemci, ktery za pomoci sveho soukromého
(tajného, nevimjného) klée dokaze data dekddovat a nastegiecist. Ri pouziti této
varianty nedochézi k zZzadnémutegavani kku (odpada tim problém znamy
ze synchronniho Sifrovani), pokud tedykdo citi potebu chranit pedavana data,

pouze vyuZzije viejného klée piijemce.
3.6.3. RSA

Sifrovaci RSA algoritmus povazovany za jeden zemjengjSich vytvaili

téi matematici Rivest, Shamir a AdlemafKlander, 1998, s. 128]Tento Sifrovaci

algoritmus zahrnuje konstantu, ktera reprezentugximdlni délku Sifrovaného bloku.
Sifrovaci proces se provadi pomotii kroki. Za vyuziti véejného Sifrovaciho kie (E)
a soukromeho Sifrovaciho &l (D) s délkou minimakh512 bifi (dnes BzZné pouzivana
délka klte je jiz 2048 bii). V prvnim kroku se fevede text na celéislo v rozsahu
0 az n-1, rozélené dle maximalni délky Sifrovaného bloku. Ve drohkroku se zprava
zasifruje pomoci celéhasisla bloku umocéného véejnym klcem (tedy block)
a nasleda se svysledkem provede operace modulo (aritmetiok@erace,
jejimz vysledkem je cetisselny zbytek po celtidselném dleni) vystupem druhého kroku
je zasSifrovany dokument (C), ktery naslédnéjakym zpmsobem doréime gijemci.
Tretim krokem je nasledné desSifrovani. Vezme dokun@zat umocnime ho soukromym
Sifrovacim klgem (D) tedy €, provedeme operaci modulo n, naskedriskame
mnoZinu hodnot reprezentujici jednotlivé bloky dotgiselné bloky pevedeme zf
na text za pomoci stejné metody, jakou jsme pouydib pevod mivodniho textu.
RSA algoritmus tedy pro svou funkci vyuZiva komiginasynchronniho Sifrovani

a nasleda& asynchronniho Sifrovani.
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3.6.4. Vodoznaky

Do elektronickych dokumedtlze vkladat dodatmou informaci pomoci techniky
vloZeni vodoznaku. Vodoznak lze vlozit viditelngast&nné viditelny nebo skryty,
tedy na prvni pohled neviditelny. Nejzn&8i vyuZiti vodoznaku, je u ti&ych
dokument v podolk n¢jakého obrazkuci napisu tisného pes text dokumentu.
Vyuziva se nafklad pro ozné&eni pgisre tajnych dokumerit a podobg.
Casteng viditelny vodoznak se hojnvyuziva k ochra# cenin, tedy naiiklad bankovek,
certifika¢nich listin a dalSich, kdy je vodoznak viditeInyoppméjakému s¥telnému zdroji
a jedna se o jeden z piviochrany owtujici pravost bankovky nebo dokumentu, ktery
vodoznaku pro svou ochranu vyuZziva.

Vodoznak je dale vyuzivan jako ochranag neopravéinym vyuzitim autorskych
dél (napriklad obrazk, video ukazek, zvukovych zaznam a podobg)
na internetu. Kazdy autor fotografie ma moznosdrvéejnénim svého dila na internetu,
vlozit n¢jakou formu vodoznaku. Digitalni vodoznak je prekyi neodstranitelna
informace, zejména protoze neni znam princip, Kghjpouzit pro jeho vlozeni.

Viditelny vodoznak, tedy takovy, ktery na prvni hted viditelre pozmeni
autorovo dilo (¥tSinou frekryva rgjakou ¢ast dila) a jagshdava najevo, ze dilo oz¥ené
vodoznakem je autorsky chim. Pokud tedy toto dilo¢kdo chce pouzit pro sveé peby,
musi si dohodnout, za jakych podminek autor k gows¥ého dila svoli a zda poskytne
zdroj dila bez vodoznaku.

Neviditelny vodoznak je stejnjako viditelny vodoznak w@en pro ochranu
pied zneuzitim &akeho dila. Jeho vyuziti je vaani vlastnictvi v fipadnych pravnich
sporech, které vyvola autor dila ch#ddho neviditelnym vodoznakem po zisf,

Ze jeho dilo bylo &kde prezentovano nebo vyuzito beédemi autora.

3.6.5. DalSi moznosti Sifrovani

V piedeSlych kapitolach jsme sirquistavili které zékladni moznosti ochrany
cerenych dat. Zjasohi jak chranit sva data je niggberné a stale se rogici mnozstvi.
V této kapitole si jen zminime dalSi moZnosti, &ter dnes mozné vyuzit.

Diffie a Hellman - [Klander, 1998, s. 131\ roce 1976 odstartovali boom

oteeného vyzkumu v kryptografii, kdyz poprvé temili Sifrovani s véejnym klicem,
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kterd zarove umoziuje elektronickou distribuci IKii. AZ o 2 roky pozdji byl vytvoien
kompletni kryptograficky systém RSA zioivany v jedné zigdeslych kapitol.
Hash —[Klander, 1998, s. 136Message digest (vytah zpravy) je minin#ln

128 bitova jednocestna hasovaci funkce. Jednocqsini®ze nelze odhalit tvar vstupnich
dat @i znalosti vyslednych dat. Jednd se o podobnoudurnkou zastava kontrolni
souet. Tento kontrolni saet se vyuziva kidentifikaci, zda zprava byla énsma.
Teoreticky je nemozné (vypetns neproveditelné) nahradifipodni zpravu gakou novou
zpravou, kterd by vytuda stejny message digest (hash).ékito &telim se vyuziva
algoritmi RSA-MD2 a RSA-MD5, které jsou dnes velmi populérni

PEM - [Klander, 1998, s. 137{Privacy Enhanced Mail) Standardy umuojci

vyuziti riznych kryptografickych technik k zaj&ti utajeni, autentizace a integrity zprav.
Integrita zpravy v PEM zajifije a potvrzuje uZzivateli, Ze zpravathem gFenosu
od odesilatele nebyla nijak poZngéna.Autentikace v PEM umadégje uzivatehm owiit,
Ze odesilatelem je opravdu ten, za kterého se &ddtajeni zpravy v PEM umaije
skryt obsah zpravyipd lidmi, kterym tato zprava nenicena.

PGP - [Klander, 1998, s. 139](Pretty Good Privacy) J&asto ozné&ovan
jako hybridni kryptograficky systém skladajici se #tyi kryptografickych ¢ésti.

Vyuziva symetrické Sifrovani (jediny sdileny &li asymetrické Sifrovani
(soukromy a viejny klic — RSA nebo Diffie-Hellman, zalezi na pouzité vePAGP),
jednocestnou hashovani funkci a nakonee jgindardni generator nahodnygsel.

Moznosti jak chranit data, kterd jsou pro nas cefmapousta. V této kapitole
je pouze uzky vypis moznychieSeni, ktery neobsahuje vSechny dostupné systémy
a moznosti vyuzitelné pro dekleraci vlastnika, aclor dat ped zneuZitim (zgnou dat),

nebo ged gectenim rEjakou neopravénou osobou.

3.6.6. Elektronicky podpis

Elektronicky podpis (digitalni podpis)Klander, 1998, s. 151Jie vyuZivan

pro owieni identity odesilatele. Gkuje tedy pravost uv@&dych Udaju o odesilateli
a pokud nebyla zprava ¢jmak poznenéna, také ovfuje Wwrohodnost samotné
piedavné zpravy.

Digitalni podpis je unikatni (jedigea) hodnota, ktera je tiena specialnim

softwarem pomoci aplikace matematickych funkci &ogaciho klte na zpravu
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nebo soubor. Tato unikatni hodnota potvrzuje tatefnautora zpravy a dale i to,
zda se zpravouehem gFenosu od odesilatele kigmci nebyla zpravadek poznénéna.

Digitalni podpis vyuziva DSS (Digital Signature &lard) ktery definuje standard
vlady Spojenych statAmerickych pro digitalni podpisy a matematické Koa pouzité
v digitalnim podpisu.

Digitalni certifikaty jsou vizualni prezentaci uéiki hodnoty, kterd @vuje obsah
podepsaného souboru a totoZznost autora pomoégiermiv feti strany. Teti stranou
rozumime gjakou certifik&ni autoritu, ktera vydava jakési razitko potvrzujiwedené
Gdaje. Obdoba klasického razitka nastist dokumenty i ovéreni podpisu déené osoby
u notdée nebo na iads. V Ceské republice je takovouto -certified autoritou
nagiklad Certifikani autorita Postsignum odeské posSty. Celogtoveé jsou znameé

certifikacni autority napiklad Verisign nebo Thawte a jini.

3.7.Bezp&nost komunikace

Bezpe&nost komunikace tedy ochrandgeposu zprav nebo dat meziznymy
systémy a nasledrosobami je mozn#&esSit pomoci Sifrovani, jak jsme &st&né popsali
v predeslé kapitole. Mnohdy ale nejde pouze o ochraau @l pifenosu informaci,
ale je zapdtbi ochranit komunikani kanal jako takovy. #padré ochranit zdroje
spole&nosti ed rejakym Utokem. Pokud pomineme nemoZnost komunikace
z divodu fyzického odpojeni (nélad preruSeni vedeni nebo zavada hardware),
existuji moznosti, jak cilenvyradit zdroj (¥tSinou server) fpadré komunika&ni linku
(n¢jaké propojeni) z provozu a tim zameziegéni informace od odesilatele ikj@mci
a tim poskodit zajmy spajrosti.

Bezpe&nost elektronické komunikace se snazime zajistizitim riznych systéri.
Jejichz pomoci dokazeme detekovat mnohé ze znama@inosti Utok. Na zaklad
ziskanych vysledk z tchto systérma jsme nasledh schopni aplikovat zné
obranné mechanizmy pro sniZzerfippdreé Uplnému zabrami, asgSnosti €chto Gtok.

Sledovani celého fpnosu informaci od jejiho vytveni, UsgSného vyslani
odesilatelem, feneseni od odesilatele Kjpmci (bez jakychkoliv zen a pokud mozno
neprodle®, pii zajiS&ni ochrany ped odposlechem informace), az po deni gijemci
a zajistni usgSného peceteni zaslané informace. Toto jsou nezbyiasti komunikace,

jejichz bezpeénost je nutné zajistit.
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3.7.1. IDS

IDS — (Intrusion Detection Systemgpnline, www.4safety.cz]je zd&izeni

(ptipadreé software) vyuZivajici slozity centralni systém pletekci naruSeni bezgreosti
datové sit (potencionalni Gtok). Tyto systémy se skladaji aznych sond
a centralni databaze. Jednotlivé sondy slouzi ékdetiéchto Gtoki a pracuji na drovni
sitové komunikace nebo na udrovni lokélni detekce wtoKeSkery piéichozi provoz
systémem IDS je analyzovan pomoci technologie PRiEbtbcol Anomaly Detection),
kterd nam dokaze odhalit nekorektni provoz nangftio nekorektni poZzadavky na lokalni
zdroje. Po PAD analyze, je néaslédprovoz (jednotlivé packety) jeStkontrolovan
oproti zaznamim (signaturam) v databazi. Podobny systém aktudl|izako vyuZivaji
nagiklad antivirové systéemy je vyuzivan takée systemys Ipro lepsi a rychlejSi detekci
moznych napadeni. Problémegthto deteknich systém (nagiklad z divodu vyvoje
stadle novych standaida jejich implementaci a podofnse stava, ze korektni provoz

na siti mohou vyhodnotit, jako potencialni atok.

3.7.2. IPS

IPS — (Intrusion Prevention Systems) je obdoboutésys IDS s roz#énou
funkcionalitou. Neslouzi tedy pouze k detekckippdnych anomalii nebo Utk
ale dokdze samcinné proti tmto jevam zasahnout, néjklad vyvolanim poplachu,
filtrovanim packel, nasilnym resetovanim spojeni, blokovanim adresy které
k utokim dochéazi, fipadre vypnuti portu a podokn Systémy IPS jsou jakousi
nadstavbou bezpeosti datové st spol€nosti, kterd tyto systémy vyuZiva.
Stavaji se jakousi druhou vrstvou beapest (prvni vrstvou je firewall). Nasazegthto
systéni vSak skyta nejedno zakouti, kde se mohou vyskytngaké nezadoucidinky
pii jeho nasazeni a provozovani, proto nejni vhodrgich implementace
do kazdého pro#di.

3.8.Pravni ochrana firmy

Kazda spolénost i osoba vyskytujici se na tUzetidské republiky musi dodrZovat
Ustavu a zakony platnéGeské republice. Zejména pak pokud chce podnikafizesni

Ceské republiky je jeji chovani pravrzavazné sbirkou zakona obech prijatymi
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normamy a vyhlaskami.ipadné poruSeni je pak posuzovano podle obchodwdikaniku
(pokud jde o poruSeni v ramci pracovnich a obchddnitali) nebo trestniho zakoniku
pokud jde o trestnodinnost. Organyinné v trestnintizeni maji moznost v ramci zakona
naridit urovnani zji&ného stavu, udit pokutu, zakazatinnost, gipadré vyvodit trestni

odpowdnost konkrétnich osob (v krajnimijpact az omezenim svobody).

3.8.1. Interni smérnice/normy

Spole&nosti ¢asto vyuzZivaji moznosti vytvét (mnohdy nad rédmec zakona)
své vlastni normy a s¥mice pro interni pdgebu. Tyto interni normy a simice
casto zpisnuji a upravuji chovani zarstnand spol€nosti (nebo jejich kontraktdy
navstvnika a dalSich osob) ve vztahu k majetku spodesti, k prezentaci spaleosti
na veejnosti, k vyuzivani a sprévzdroji, které jsou ve vlastnictvi spaleosti. Casto
vyuZivany je tak zvany dress code. &mice upravujici vzhled zatstnance firmy.
Jaké méa pouzivat ochrané pimky prfi vstupu do wité vyrobni ¢asti spolénosti
(obzvlast prisné podminky byvaji naiklad v chemickych provozech), zda ma byt
obleten v rEjaké uniforng a tato mu musi byt spd@leosti poskytnuta a podo&n

Interni snérnici se upravuji specifikace, co je povazovaneyrabek, meziprodukt
spole&nosti a co uz ne. Interni $mmice velicecasto pokryvaji oblasti bezfmosti prace
v prostorach spotmosti. Ukuji se odpowdné osoby zaizné pracovni oblasti a podabn
Interni snm&rnice dale upravuji nakladani s informacemi, kte@méstnanec dostane
k dispozici @i vykonavani své pracovni naglninterni smdrnici se upravujedinnost
odborové organizace, zejména jeji aktivity pro gstmance spot@osti v mimo pracovni
dobu sponzorované spoiesti. Interni smrnice si spolénost vytvdi sama.
Mnohé spolénosti ¢asto pejimaji celé nebo alesporgjaké casti internich norem
od jinych spolénosti se stejnym zaffenim. Napiklad norma ISO/IEC 27000
je velmi vyuzivana, protoZe upravuje oblasti Infaémi technologie — Bezpaostni
techniky — Systémytizeni bezpénosti informaci. PoruSeniédhto internich swirnic
ze strany za®stnance vede kupozam ze strany natzenych osob.
V piipac zavaznych poruSenéahto vniinich norem to rize vést k gjakému postihu
zanestnance (pokw odebrani osobniho ohodnoceni a poddbm v krajnim pipad
az krozvazani pracovniho péra podle 853 sb. fipadré dalSich 8§ vztahujicich se

k ukorteni pracovniho pounu.
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3.8.2. Zakony CR

Jak jiz bylo uvedeno kazdy &én i kazda spotaost nachazejici se na uzetfagke
republiky musi dodrZovat Ustavu a zakdbi. V této kapitole si pouze uvedemékteré
zakony vztahujici se k elektronickému zpracovarti dabo zakony upravujici chovani
osob a spolmosti ve vztahu kmto elektronickym dam.

Z&kon¢. 101/2000 sbh. o ochramsobnich Ud&j ktery upravuje prava a povinnosti
kazdého, kdo &akym zpisobem pracuje s osobnimi Udaji jinych osob (jméaresa,
rodnécislo a podobg).

Zakonc¢. 29/2000sb. Zakon o postovnich sluzbach, ktersvseicasti o postovnim
tajemstvi vztahuje i na elektronickou postu.

Z&kon¢. 40/2009 sb. Trestni zakonik, ktery svym obsahgmezuje trestnéiny
(krom¢ jiného i proti majetku, hospotikécinnosti atd.) a uklada sazebnik téest

Zakon ¢. 513/1991 sb. Obchodni zakonik, ktery svym obsabpnavuje vztahy
mezi obchodnimi partnery.

Spoustu dalSich jednotlivych zaKgrkteré jsou platné a vSichni je musi dodrzovat,

jinak jim hrozi rgjaky trest.
3.8.3. OSA

Ochranny svaz autorsky (OSA)online, www.osa.cz]je dle informaci
8 18 odst. 2 zdkon& 101/2000 Sh. v pl. zn. — organizace pro pravddad hudebnim.

Zpracovava osobni udaje zacelem vykonu kolektivni spravy majetkovych
autorskych prav. Zpracovava adresni, identéiikaa jiné osobni Udaje svyctlena
i osob sjinym vztahem k OSA ziskané od suliiektdaji a z vlastni ¢innosti,
a to v mist svého sidla a v mistegionalnich pracows Prijemci jsou fyzické a pravnické
osoby vCeské republice a v zahrahiOSA byl zalozen samotnymi autory®ijna 1919.
V sowasné dob OSA zastupuje vice nez 7000 domécich a vice nelflormi
zahranénichnositel autorskych prav (skladateltextat, nakladatel).

Je dilezitym mostem mezi autory a uzivateli jejicél.dAutoram poskytuje sluzby
spojené s vyrem a naslednym roztovanim autorskych odén, etrg zpracovani dat od
uzivateh a pravnich sluzeb. Uzivateh usnaduje pristup k legalnimu uziti hudby vSech

7anfi z celého sita.
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4. Vlastni navrh bezpenosti ICT infrastruktury z
hlediska vnitiniho napadeni

ICT infrastruktura kazdé spaleosti musi zajistit spravné fungovani
vSech vyuZzivanych syst@&mpii dosaZzeni maximalni mozné dostupnosti vSech &droj
na datové siti a zajifti jejich bezpé&nosti. Pokud je ve spalrosti dokonce zaveden
negetrzity provoz (tedy jsou kladeny velmi vysoké ddrona dostupnost,
s velkym omezenim pro servisni odstavky), pak jakykvypadek pedstavuje veliky
problém, ktery nejen ohrozuje vyrobu a nastedvede k obrovskym finamim
a materidlovym ztrdtdm, ale zardvee podstatd dalezitéjSi zajistit dostupnost
a bezpeénost vSech ICT systdin Ve zvolené spotmosti Ceska rafinérska a.s.
je negretrzity provoz zaveden. Vyrobgast spolénosti se orientuje na chemickyapnysl
a naklada s nebezfreymi latkami. Vyrobnicinnosti zvolené spotaosti je rafinace ropy
a jejich derival, tedy vyroba benzin nafty, lehkych i &Zkych topnych oldj,
leteckych paliv a vedlejSich produkt jako jsou plyny (pedevSim LPG),
sira a dalSi produkty nebo meziprodukty.

Jedna se o spaleost, ktera vznikla ip privatizaci 1. 1. 1996
kdy ze stavajicich chemickych podaik v Kralupech nad Vitavou (K&uk)

a v Litvinow (Chemopetrol) byly v§lenény pouze provozy rafinerie a v ramci privatizace
do tohoto podniku vstoupil zahr&ni investor, ktery investoval do rozvoje podniku
véetre celého informaniho systému firmy. Spataost ma vyrobu a kancétké prostory
ve dvou tiznych rozlehlych a odlehlych arealech, které v&HK s dalSimi spokaostmi

a arealy nejsou v jejim vlastnictvi (tedy zkteré sluzby plati, protoZe je vyuzivésinou

na zaklad najemnich smiuvifpadré smluv o spoluprécki jinych obchodnich smluv.

V sowasné dob spole€nost provozuje ve dvou nezavislych datovych cehtrec
priblizné 70 servel, datovou si propojujici v kazdé lokalitnékolik samostatnych budov
a ktéto siti se fipojuje (vceském ndritku WtSi paet, celoswtové se vSak jedna
o malou spolénost) fiblizn¢ pét set koncovych Zé&eni, na kterych pracuje zhruba
Set set zagstnand, pripadre v ramci konkrétnich projektdo sit pristupuje i rekolik
desitek kontraktdr (nasmlouvanych dodavaig!

Nejprve si vtéto diplomové préaci popiSeme vychathv ICT systému
ve spolenosti Ceska rafinérska a.s. a naslédsi uvedeme jednotlivé navrzené
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projekty (kroky postuph na sebe navazujici, realizované dle investh plah —

tedy rekteré jiz realizované, jiné ve fazitiprav nebo jiz projektay piipravené,
ale ged samotnou realizaci) vedouci k z&j$tvétSi bezpenosti celé ICT infrastruktury
z hlediska vnitniho napadeni.

V této diplomové praci budeme vychazet ze stavu idffiastruktury spolénosti,
ktery reflektuje skutény stav v blize nespecifikovaném okamzikiedhé datumy nejsou
piednétem této prace a nebudou zde wréd jiz z prostého faktu, Ze zmovana
spole&nost je velmi rizikovou spotmosti, ktera mimo jiné zajifje (alespd z casti)
statni hmotné rezervy pro celoCeskou republiku, dale naklada slaeinami
a latkami ozn&ovanymi jako nebezgaé. Ze stejnych ivodi zde nejsou uvedené ani
nazvy gesné ozn&ni budov, IP adres, seniea podoba.

Tato prace si klade za cil zvySeni beamsti stavajici ICT infrastruktury datove
sit spolé&nosti z hlediska vnihiho napadeni. Jedna se z&ji$ta fedevSim budoucimu
zamezeni nezadoucim mirddnym udalostem, jak jsou ve spmiesti ozndovany
vSechny pipady, kdy doslo zdaké @iciny ke znénam oproti normalnimudinému stavu
vyroby nebo provozu spaleosti. Mimagadné udalosti jsou n#éjglad, pozar v aredlu,
poSkozeni majetku spdleosti ze strany za#stnance nebo kontraktora
(a uz kumysinému nebo neumysinému), odcizeni majesbol€&nosti, Fipadré
poSkozovani pravietich stran ze strany zastnané spol€nosti a nasledné vygevani
organi cinnych v trestnimfizeni, jak se &kolikrat v minulosti potvrdilo, vedouci
k obviréni a naslednému odsouzeni konkrétnich osob a pédami pro spoknost

predstavuje nemaly problém.

4.1. Vychozi stav Kralupy

Zaéneme popisem vychoziho stavu ICT ve spotesti v menSim ze dvou aréal
tedy v Kralupech nad Vitavou. Jedna se o areatylddili rekolik spolenosti. O ostrahu
a dochazkovy systém se stara spobst Synthos @fpadré pomoci ®jakych dalSich
subdodavatelskych spd@leosti), zarové je spolénost Synthos (nastupceuyodni
spol&nosti Kawkuk), dodavatelem gkterych surovin a energii pro zvolenou sgalest,
jako je napiklad para, teplarna, elektrickd energie a dalSitomto arealu se nachazi
nékolik budov ve vlastnictviCeské rafinérské, jedna se o budovy administrativnih

charakteru nebo vyrobni budovy, které jsou vybavda&vymi rozvody typu LAN

58



tvofené strukturovanou kabelaZzi sygjici nemeckou normu kategorie 6 (jedna se o normu
vyhovujici chemickému provozu a zafisi vysokorychlostniho fipojeni koncovych
zaizeni lépe, nez vté ddbschvalena kategorie S5E pteskou republiku, tato norma
je porekud striktrgjSi ve svych parametrech pro vysokorychlostni datewozvody).
Tyto datové rozvody vyuZivaji modularni systém spwbsti AMP, ktery dokaze
snadno mnit moznosti vyuZiti jednotlivych koncovych zasuvekiipojnych mist).
Pfi pouziti jednoho typu kabelu a vymy koncovych moddl v zasuvkach
(zvanych inserty), lze #mit zpisoby vyuziti i penosové parametry, existuji inserty
pro propojeni telefonni ¢it(RJ11), datové sit(RJ45), koaxialniho kabelu (BNC),
dokonce Ize pomoci optickychrgvodniki v insertu pepojit optické vlakno na metaliku
a naopak. ¥chto variant je velika spousta a spolest AMP tento systém

i nadale roz3uje. Vyrobce garantuje 25 let pro pouZivani tohosystému
bez ztraty parameitr To je jis€ vitany bonus, ktery snadno vyvazi jeliim@renou cenu.

V Kralupech nad Vltavou je jedno datové centrumraafici specialni mistnost nazvanou
serverovna a centrum datovych rozio@statni budovy v arealu jsou propojené pomoci
optickych kabal s budovou s datovym centrem. Jedna se tedy orspogenoci siti typu
MAN a vyuZziva se zapojeni do érdy, kde datové centrum jefestiem &chto optickych
spojeni. Tato fyzicka infrastruktura &ife rozdlana do gkolika menSich virtualnich siti
pomoci VLAN. Tyto si¢ jsou distribuované (rozloZzené&gs rékolik budov.

Pilarko

Ostatni firmy v arealu

OBR. 8 Propojeni jednotlivych budov a VLAN, aredal Kralupy
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Rozlozeni jednotlivych VLAN vjednom arealu je peuzdle pdtu pipojenych
koncovych z#zeni. Dale je s#rovani pomoci VLAN vyuZivdno ke smovani dat
mezi lokalitami.

Serverovna je tedy specidlnupravena mistnost, ktera ma instalovanou
antistatickou dvojitou podlahu pro snaZgippjeni jednotlivych rack (skiiné ve kterych
jsou montované jednotlivé #Haeni, jako jsou servery, aktivni prvky, zaloZnirgd,
diskové pole a podolsh Tato mistnost vyuziva vysSi zabesmpei pged vstupem
neopravenych osob. Je vybavena specialni vzduchotechnikguzzivanou pro chlazeni
prevazié v zimnich ngsicich, hlava pri venkovnich teplotdch pod °G, kdy nelze
zcela vyuZit instalované chladici systémy (klimatiz. Klimatizace je zde instalovana
ve dvojim provedeni (dualp tedy d¥ zcela samostatné chladici jednotky schopné zajisti
v této mistnosti prakticky stalou teplotu okolo°@3a to kaZzda jednotka samostatn
Tyto jednotky jsou vSak navzajem propojené a dokd&Holu komunikovat.
Tato komunikace zajisije pouze fedani witych stavi. Napgiklad pokud BZici jednotka
piestane z &akeho divodu sprava fungovat (¥tSinou z dvodu poruchy), automaticky
se zapne druha jednotkaipadré pokud je v provozu prvni jednotka na maximalnimyk
a presto zane teplota v mistnosti stoupatigemz dosahne Gro¥raz 27C, pak se pda
i druhd jednotka, aby doSlo &k naslednému sniZeni teploty na pozadovany8g.23

Serverovna je napdjena dawi privody 220V zfiznych smrd a tiznych
trafostanic, je zde stykava logika, ktera o vypadku napajeni z hlavni trafostanice
automaticky pepne na zalozni fipojeni. Je zde také moZnostigwjit agregator
pro napajeni serverovny ¥ipadct odstavky celé elektrické &itMezi timto gepinanym
piivodem a jednotlivymi z&loZznimi zdroji (UPS) v releije jeS¢ vloZzen velky centralni
zalozni zdroj schopny udrzet celou serveroviivypadku obou fivoda zhruba dalSich
20 minut navic, teprve po ¥grpani nastupuji svatinnost zalozni zdrojeipmo v racich.

Serverovna je dale vybavena protipozarnimy systéfako jsou napojeni
na centralni pult u hagi s informacemi z kawvych cidel v serveroviy, protipozarnimi
dvermi, protipozarni klapky ve vzduchotechnice a daigfavy. Profesionalni hasky
sbor, ktery je v aredluifpfomny a je umish nedaleko od budovy s datovym centrem,
je vySkolen a seznamen s postupy, jak postupovgtipad poZzaru této budovy
(jaké pouzit hasebni latky i kde a jak co odpojitpadobné dlezité informace).
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NaSe spolkénost se podili &Si ¢asti na pispévcich potebnych pro provoz a vybaveni
hastského zachraného sboru.

V serverovid jsou umisiny razné systémy, nejprve si popiSeme jejich
hardwarovou specifikaci. Serverovna je sice jed¥taivmistnost (fvodne na jejim mist
byly ztizené fi kancelde pro celkem deset lidi), ale je virtuélrozdilana na gkolik ¢asti.

V jedné ¢asti jsou umishé jiz zmigné klimatizace a pod stropem je rozvedena jejich
vzduchotechnika. V druhé&isti je umistni centralniho zalozniho zdroje se siydaym
pipinatem @ivoda napajeni, které jsme si také jiz popisovali. ¥&itasti se nachazada
vedle sebe stojicich a navzajem propojenych raakowskini, které se &i na dalSi
dveé ¢asti. Nacast rozvod a aktivnich prvis a nacast serverovou.

V rozvodové a aktivngasti jsou umisiny racky se zakafnim mistni sé& LAN
(tedy rozvod od jednotlivych koncovych zasuvek undisich v kanceléch nebo
na chodbach stejné budovy), zakeni je provedeno pomoci patchpaneznaenych
piislusnym kédem @tSinoudcislem a pismenem) kazdé zasuvky, dale jsou zdenZzeky
sit MAN. Tedy vSechny optické kabely vedoucich do wdth budov
v Kralupském arealu. Dale jsou zde unrmst jednotlivé aktivni prvky. Je zde umist
hlavni router lokality, zaji&jici snmérovani dat mezi jednotlivymi virtualnimi &fhi
(VLAN), jsou zde koncové prvky typu switch s managmtem a s rychlosti pdrt
10/100/1000. Jsou zde dale media konvertory pevqd metalického signdlu na opticky
(pro pipojeni optickych kabé). Je zde umish firewall, ktery oddluje afidi datovou
komunikaci mezi siti spateosti a ostatnimi spalaostmi v arealu, se kterymi spdiest
elektronicky komunikuje (nejedna se o UpmSechny spolmosti pisobicimi v areélu,
alefeknéme s podstatnotasti z nich).

V serverovig v Kralupech je fiblizné¢ 30 provozovanych hardwarovych seier
kazdy server ma své diskové pole. Jedna se o gepidlizné tii vykonnostnichiad,
vyuzivané podle natmosti systém na nich Bzicich. VSechny servery jsou od stejného
vyrobce Hewlet-Packard fide Compaq) a navzdjem se |iSi velikosti pam
(RAM 1,2,4GB) typem serveru (DL360, DL320, DL18Qgdy obngnou hardware
(jina zakladni deska a pouzity chipset - séigé na desce) a @gtem pouZzitych procesor
Vzhledem k &kolikaletému provozu, jsou zde postépstarSi servery (ob&na hardware
servefi se provadi pravide#n priblizné po 4 letech) nahrazovany rg&imi a zarova

vykonrgjSimy modely nebo n@Simi generacemi stavajicich typ
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Softwarové systémyasto zahrnuiji i &kolik hardwarovych servér pripadré jeden
hardwarovy server dokaze obslouzit vice (&néarainych) systém sowasrg.

Nejcastji pouzivané serverové op€ra systémy ve spateosti, jsou opekmi
systémy od spotmosti Microsoft (pevazré Windows standard server ve verzi 2003
nebo 2008). Je zde vyuZivana activ directory (AR) @eiovani uzivatal v ramci jedné
domény s #kolika subdoménami. Hlavni doména (crc.local), poirkteré se spravuji
objekty na siti (nafiklad tiskarny, poitace, uzivatelé ... a tak dale). Spravou rozumime
nastaveni jejich konfigurace &golevSim fidéleni prav co kdo (uzivatel) nebo kam (zdroje
na siti) nize mit gistupné nebo naopak je miigiup zakazan.

Sluzby podporujici chod sitjsou instalované na vice serverech (v Kralupech
konkrétre na dvou serverech), kdyby doslo §akému vypadku, aby nedoslo k odstavce
celé sig. Jedna se o sluzby jako je DNS, WINSefgad IP adres na nazvyizzeni),
DHCP sluzba neboli ffrazovani IP adres koncovym izzenim, u kterych zd&akého
divodu neni zapoebi mit stdle stejnou adresu. CoZ jsou praktickgchBa z#zeni
s vyjimkou tiskaren, servéra gripadreé néjakych dalSich zZdzeni, ke kterym je zapi@bi
pristupovat a proto je vhodné, aby byly stale nangtedrese.

Pro sdileni soubérje zde vyuZivdn FILESERVER, na kterém jsou uémigt
domovské adresd vSech uzZivatél primarreé sidlicich v Kralupech, Déle je tento serer
vyuzivan pro sdilené datové prostory v ramci krdthnych nebo dlouhodobych projékt
K témto projektim pristupuji zangstnanci zéazeni do konkrétnich projektovych tgm
Cleny &chto projeki jsou zanistnanci z iiznych oddleni spolénosti.

LIMS (Laboratory Information Management Systém)edrja se o cely soubor
riznych systémn pottebnych pro praci certifikované labor&go Tento systém pracuje
nad databdzovym systémem sgalesti Oracle, pomoci kterého zpracovava a uchovava,
piipadreé i archivuje analyzovana data. Ziskava data z Etbonich z#&zeni, jako jsou
nagiklad analyzatory a dalSi obdobnda specifickéizami, kterymi je laboratovybavena.
Tento systém vyuZiva vestmé aplikace pro okamzité zobrazovani sgmych vysledi
a ziskanych hodnot. Takto ziskana data se zobradejn zarmsstnanédm centralniho
velinu vyroby, kté& jsou zodpowdni za kvalitu vyroby a na zakladéchto hodnot jsou
schopni upravit vyrobu a tim i vysledny produkt.nie systém nadale vydava certifikaty
kvality kazdého produktu vyvezeného z aredlu. Ktrithgci se vyuZivaji autocisterny

(jedno nebo vice komorove) a také cisternové vag@ueytifikat se vydava v okamziku
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expedice produktu z arealu spwoiesti ke kazdému expedovanému mnoZstvi produktu.
Tento systém obstaravénost pro ob lokality.

SAP (Systems - Applications - Products in data @ssmg) — Velmi robustni
systém zasesSujici ekonomickowast spolénosti Vice informaci si k tomuto systému
uvedeme v Litvinovskéasti. V kralupech je pouze testovaci predt pro testovani Uprav,
které jsou po jejich otestovani naslédmplementovany do produktivniho systému.

LD (Lotus Domino) — Jedna se o groupware systénmtolsystém zajiflje pevazri
elektronickou postu a online elektronickou komugika mezi zamdstnanci
(lotus Sametime — obdoba ICQ a podobnych systéate uteny pro korporatni sféru
a umoauijici, nejen kratké zpravy, ale i jinéigoby a moznosti naiklad web konference
a podobg). Jsou zde umisty dva servery lotus domino. Jeden obhospgda
elektronické postovni schranky zé&simand sidlicich primara v Kralupech a dale je zde
server zajiSujici archivaci starych niaé zarove tento online server (Lotus sametime)
pro online komunikaci pomoci kratkych textovychapr

O tiskové sluzby se stara print server, ktery opbdguje vSechny tiskové fronty
pro jednotlivé systéemy (SAP tiskne v Postscriptovi@mmatu, ostatni systémy vyuzivaji
PCL — Printer Command Language verze 5 nebo 6foRym téngt vSechny tiskarny
nebo multifunkni zaizeni existuji d¥ razné fronty. Print servefidi tisk vSech &chto
zarizeni umistinych v Kralupech, ale zaroirge pripraven obslouzit (vilpad vypadku
Litvinovského printserveru) vSechna tiskovafizeni 1 v Litvino¥. Spol€nost
neni zastancem malych tiskaren u kazdehita@ie a v ramci behavioralni politiky zavedla
velka multifunkni zaizeni ve spoknych prostorach (chodby, spofg mistnosti
a podobg). Jde hlava o dva aspekty tohotteSeni. UZivatel, ktery pro kazdy vytisknuty
papir musi zvednout svélda ze Zidle, si nejprve rozmysli, zda je opravdtnguento papir
tisknou, ¢imz se poddlo snizit pa@et vytisStnych listi (coz vede k ochra&nzivotniho
prostedi, a odrazi se to ve fo&nsniZzeni naklai). Druhym aspektem je zvySeny pohyb
zanestnand se sedavym zagstnanim v podoburéité prestavky v praci. Coz #ho jisté
pozitivni vliv na zdravi zagstnand a jejich pracovni vysledky.

System COTAS je specificky systém, zéjigci kontrolu a pibeéh plneni
autocisteren. Kontroluje ADR (Evropskd dohoda ¢eppa¥ nebezpénych ci)
jednotlivych cisteren,fidi provoz na plnicich lavkach i samotny proces émin

Jelikoz se jedna o velmi nebeZpé prostedi, je zde kladenttlaz na bezpmost.
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Ridi¢ vozu méa pidélenou identifik&ni kartu. Po phlaSeni pomoci této karty
se zkontroluje, zda byladre prosSkolen a je mu umoZno zadat parametry pro @im
autocisterny se kterouripel. Kazda autocisterna ma svou dalSi kartu, kfgygxihlaseni
nastavi parametry vozu, jako jsou velikosti jedrgdh komor, kolika komorova cisterna
to je, zda ma platnhou ADR a pod@bnNasledd se zkontroluje, zda je kontrakt
(na ktery pijede vozidlo naplnit) platny a je mozné nd&j méle cerpat. Pokud ano,
je vozidlu gifazena plnici lavkaRidi¢ nasledd projede vréatnici naifslusnou lavku,
musi se obléci do ifpdepsaného obleku ¢etne vSech ochrannych paroek
(bryle, rukavice, pevna obuv a podeéhnmusi vozidlo gipojit k zemnicimu vedeni
a teprve naslednpiipojit pfivodni hadice. Poéthto Ukonech je pak vozidlo systémem
cotas automaticky napino, tak aby nedoSlo kgplreni (pieteteni) komory. B odjezdu
jsoufidic¢i vydany certifikaty kvality k n&erpanym produkim a dodaci listy. V fipadech,
kdy r¢jakd podminka neni spind, dojde k zakazu nagmi autocisterny az do té doby,
dokud nedojde ke zjednani napravy.

Pro menSi aplikace je vyuzivan aplikéd server. Spolaost vyuziva aplikace
tretich stran pro dkteré své ¢innosti. Typicky sem pé&t komunikace s bankami,
nebo aplikace pro planovani a rozvoj vyrobyiipBdré aplikace, které vyuZivaji
néktera oddleni, ale zaroue nejsou podporou vyroby, ale podnikani spobesti.
Razné Bl (bussines inteligent) systémy Halad pro 6zné investice fpadre
zhodnocovani finatmich prostedki spole&nosti a mnohé dalSi aplikace.

Pro ochranu datipd jejich ztratou se vyuZiva zalohovaci serveriogenou
paskovou knihovnou a nainstalovanym zalohovacimwsoém spolénosti Legato.
Toto je jediny server, ktery je umdst mimo datové centrum zZidodu bezpénosti.
Jedna se zejména o ochranuiipad, kdy by doslo ke zieni datového centra (pozarem,
poSkozenim nebo ztenim budovy ve které datové centrum je udmista podobé).
Vyuziva se vikendové full zalohovani vSech systérfiedy kompletni zaloha),
nebo alespd dulezitych dat a konfiguraci systém V tydnu (v pracovnich dnech)
se pak provadi pouze inkrementalni zalohy. V pratosol# se nasledh provadi
klony pasek, na kterych je uloZena full zalohata &ony se z paskové knihovny vyjimaji
a uchovavaji v budavvelinu. Jedna se o budovu postavenou se zesileviynoidovymi
zdmy tak, aby odolala vSem nafiok, stejnym jako pro atomovy kryt a byla schopna

odolat i padu dopravniho letadla.
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Pro elektronickou komunikaci po datové siti se \yazkomunik&ni model
TCP/IP. Je vyuzivan nekagny IP prostoriidy B, ale s maskouwitly C. VyuZziva se to
pro snadgjSi fizeni provozu na siti (adresa tedy vypadarikégd takto 172.16.1.120,
maska 255.255.255.0 a vychozi brana 172.16.1ieke tak mit k dispozici dostétey
pocet virtualnich siti (VLAN). Z obrazku (viz obr. 8ktery jsme si uvedli jiz fve,
je znazor#no pouzivani i VLAN v aredlu Kralupy, které se lisi zmou IP adresy
ve tretim oktetu. VLAN 1 jedna métialéleny rozsah adres 172.16.1.x (x=0-255), VLAN 2
pak vyuziva rozsah adres 172.16.2.x, VLAN 3 vyuZieasah 172.16.3.x a tak dale
na stejném principu jsou nasleédofidavany dalsi VLAN podle pétby.

4.2. Vychozi stav Litvinov

Druhym areédlem spaleosti, kde se nachéazeji vyrobni jednotky je v lobwi,
také zde si popiSeme vychozi stav pro diplomovaaciprl tento aredl sdili &kolik
spolg&nosti. O ostrahu a dochazkovy systém se stara ¢spstie Chemopetrol,
zarova: je spoleénost Chemopetrol, dodavatelerdkterych suroviny a energii pro nami
zvolenou spolkénost, jako je najklad para, teplarna, elektricka energie a dalsi.
Stejné nebo [épeeno obdobné podminky, jako v prvnim arealu jsouLitwvinovském
arealu. Jsou zde v majetklu spwolesti rekteré budovy administrativni i vyrobni.
Za pouziti stejnych norem, stejného modularnihatésys a konec korici stejného
dodavatele (jedna firma a dva arealy, tudiz setivéngtSing projekin podili stejny
dodavatel na projektech v obou lokalitach) jsou wgivoreny si€é typu LAN a MAN.
Tedy pouziva se i zde systém od vyrobce AMP a pl®laz norma pro kategorii 6.

V Litvinov¢ je stejré jako v Kralupech jedno datové centrum ieé zvlastni
mistnosti opt ozna&ovanou jako serverovna, obsahuijici stejné centratovgich rozvod.
Ostatni budovy v aredlu jsou propojené pomoci kptic kabel s budovou s datovym
centrem. Jedn& se tedy o spojeni pomoci siti typINM vyuZiva se znovu zapojeni
do hwzdy, kde datové centrum jetfetlem &chto optickych spojeni. Tato fyzicka
infrastruktura s#, je rozdlana do gkolika menSich virtualnich siti pomoci VLAN.
Tyto si€ jsou distribuované (rozloZenéfgs rékolik budov. V tomto sr&ru si jsou oba
aredly velice podobné, liSi se snad jen rozlohoundsgnim jednotlivych systéin

O aredlu v Kralupech se v narazk&tta, Ze se jedna o jakysi zmenseny model Litvinova.
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VLAN v litvinovském aredlu jsou vyt¥any stej@ jako v Kralupech, tedy dle peby
a patu pripojnych mist.

((VLAN 1025

SKP

ZPR
VLAN 103
VAN 106])
VAN 103 NEANTOS
VAN 701
AB

.| ——Ostatni firmy v aredlu
Internet

OBR. 9 Propojeni jednotlivych budov a VLAN, areal Litvinov

Serverovna Vv Litvino¥ je vybavena prakticky totoZnjako v Kralupech.
Jsou zde slo#jSi uUpravy vzduchotechniky, coz prameni ze stavebniozlozeni
serverovny. Litvinovska serverovna je totiz vybualod ze dvou d&Sich,
vzajemr¢ propojenych mistnosti, muselo dojit k zesileningob konstrukci, zisodu
velkého zatizeni a zZwlodu umistni serverovny do prvniho poschodi budovy.
Takze je zde viditelné rozkkni, kde v prvni mistnosti je misto pro racky zpk
jednotlivymi servery pro vyuzZivané systémy a vehdréasti, jsou umishé aktivni prvky
a datoveé rozvody. | zde je vstup do serverovnyamlidstupnim dochazkovym systémem,
ktery se snazi zabranit vstupu neopggich osob. Stejny princip chlazeni serverovny
jako v Kralupech, je pouzivan i vtomto centru. ztee vyuZivana jak vzduchotechnika
(pro zimni ngsice), tak oft dw¢ propojené chladici jednotky zaji§ici ténei stalou
teplotu v obowtastech serverovny na Grovni°23 Napajeni serverovny je také ze dvou
raznych trafostanic, tytoipvody musely byt § budovani serverovny dokonce posileny,

aby vydrzely pedpokladany pkon, princip gepinéni, &chto givodu je pouZzity stejny
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jako v Kralupech. Stejny je také gob zapojeni centralniho zaloZzniho zdroje
a mensich zaloZnich zdéojmistnych ve vSech racich pro servery a aktivni prvky.

Protipozarni  bezgmostni gedpisy v Litvino¥ jsou témdt totozné,
jako v Kralupech. Oba arealy jsou chemickym pex$iim, tedy prostory s velmi
nebezpénym provozem. Proto i zde jsou v datovém centrdalogané protipozarni
systémy napojené na centralni pult chemického ar&tdry ma pod spravou profesionalni
hastsky sbor. Vzhledem k velikosti arealu V Litvinoje i vzdalenost od datového centra
vétSi nez v kralupech, nicmérs dojezdem dotit minut od nahlaSeni pozaru a todbu
telefonicky rgjakou osobou, nebo automatickiy pznameni gjakym ¢idlem.

V ¢asti pro datové rozvody jsou ungisy racky se zakamnim mistni sé& LAN
(metalické rozvody obdoknjako v Kralupech), jsou zde zakamy i optické kabely siti
MAN, které vedou (viz obrazek 8) do ostatnich budpsel€nosti v Litvinovském arealu.

Aktivni prvky v této ¢asti tvai hlavni router pro lokalitu, &kolik switcha
s managementem a s rychlosti pot0/100/1000. Rozden do rékolika virtualnich siti
VLAN. Nc¢kolik mediakonvertar a dalSich aktivnich prék Je zde hlavni firewall
pro oddleni interni datové git spol€nosti od internetu, ktery zarowvevytvai
demilitarizovanou z6nu (DMZ) pro servery které js@pravované z vrini sig,
ale zarové na r¢ pristupuji i uzivatelé z vejné si¢ (internetu). Déle tento firewall
odctluje aftidi provoz s ostatnimi sp@ieostmi v litvinovském aredlu, se kterymi si nase
spole&nost vyngnuje elektronickd data, na zaktadgjaké dodavatelsko/odlatelské
spoluprace. Litvinovska serverovna jetSf a je zde provozovanoftiplizné 50
hardwarovych servér i zde ma kazdy server {gvdiskovy prostor a plati zde stejna
pravidla pro obrénu hardware servérjako v Kralupech. Jsou zde i stejné vykonoady
servefi od stejného vyrobce (Hewlet Packard).

Softwarové systémy v druhé lokalifunguji prakticky stejé jako v Kralupské
lokalité, zde si popiSeme jen rozdily. Sluzby jako AD, DNB{CP, WINS a dalsi,
které podporuji chod celé datovéésifsou nakonfigurovany priorithpro Litvinovskou
cast datove sit v pripact poteby jsou schopné plnohodnétmahradit tyto sluzby
i pro Kralupskouast datové sit(toto plati oboustrar#).

Sdileni soubdr na FILESERVERu v Litvino¥ zaji¥uje domovské adresd
uzivateh primarré sidlicich v dané lokalit dale zajiSuje sdilené datové prostory

pro jednotlivd oddeni vytvdena na zaklad organiz&ni struktury spolénosti
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(skupiny uzivatael s pravy mazat, vedené v orgarizia struktde v jedné organizai

jednotce = v organizai struktde jednomu odgleni). Toto je feSeno hierarchicky
(stromovou strukturou), tedy nidgeni maji pistup do vSech odteni, které jsou pod
jejich patronaci, ale péteni nemaji k dispozici data, ktera jsou uloZeaasysSi urovni,
nez je jejich ztazeni.

SAP (Systems - Applications - Products in data @seimg) — Tento robustni
systém zasesSujici hlave ekonomickouc¢ast spolénosti. NaSe spobmost provozuje
moduly pro é@etni a déaovou spravu, modul pro skladovou evidenci, modu praci
s lidskymi zdroji (HR modul), dale se vyuzivA SAPoral pro interni intranet
(jakasi nasinka s informacemi pro vSechny z&smance spotamosti). Nacasti portalu
funguje webovy e-obchod s kandslémi potebami, s pitim a s drobnostmi do kuckyn
kde si mize kazdy zawmstnanec spot@mosti pro pateby celého odileni objednat,
co uzna za vhodné. Pokud je to v dalSim kroku deheargjakym nadizenym, ktery ufi,

z jakych penz tento nakup bude hrazen. Naskedje vygenerovana objednévka
na konkrétniho fedem smluvé vazaného dodavatele, ktery zajistit dodani objekina
na misto ufeni.

LD (Lotus Domino) — Groupware systém v LitvirtowajiStuje elektronickou
komunikaci spolénosti s okolnim ,s¥tem“. Jsou zde umisty tii servery lotus domino.
Jeden obhospotige elektronické poStovni schranky zssmand sidlicich primara
v Litvinov¢, dalSi¢innosti tohoto serveru je provoz groupware apliKgglefonni seznam
zanestnand, rezervace zasedacich mistnosti, rezervace fioknanitomobil a podobg).
DalSi server zajiSuje komunikaci mezi jednotlivyioll servery v ramci celé spaleosti
a zarové vytvari SMTP servery pro vSechny systémy v interni &ieré zasilaji &gaké
informativni maily uzivatelm. Déale je zde umi&h Blackberry enterprise server,
ktery zaji¥uje predavani elektronické posty, Ukoh adresé spolénosti na blackberry
mobilni zd&izeni od spolnosti RIM. Tieti server LD je umigh do DMZ a zajiguje
odesilani mail od zangstnan@ spol&nosti na adresy ifjemai v internetu a zarowe
je prijemcem elektronické posSty zinterntu pro doméng.azr a ceskarafinerska.cz.
Provozuje se naém sluzba Lotus Traveler, kterd je obdobou systéntackberry,
ale funguje té na vSech ,chytrych“ mobilnich #aenich. Oba systémy jsou velmi
podobné a maji své vyhody i nevyhody. Traveler j@mci licence Lotud Notes zdarma.
Pati sem je&t jeden server umigty v DMZ, i kdyz neni zdiny IBM
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(vyrobce Lotus Domino), ale jelikoZ veSkerégmnozi elektronickd posta z internetu timto
serverem projde a je nasleédrkontrolovana zda se nejedna o spam, je na rad& jeho
uvedeni. Jedna se o Symantec message gatewayn#teéklad pravidelnych aktualizaci
dokaze dinné¢ filtrovat nevyzadanou poStu. Vytkiareporty pro prezentaci managementu,
jak &inné reSeni IT vyuziva. Lze zde tme definovat pravidla, co a jak se maélad

s pichozi elektronickou postou Vipact, kdy se jedna o spam, potencialni spam nebo
0 zavirovany dokument.

Tiskové sluzby jsou v Litvinagy feSeny zrcadlay oproti teSeni v Kralupech.
Tedy primérg zaji¥uji funkcionalitu pro tiskovd 2Z&eni umisina v Litvinow,
ale v gipact n¢jakého vypadku Kralupského printserveru je moziistiatimto serverem
i obsluhu tiskovych zZdzeni umistnych v Kralupech.

Systéem COTAS je takeé v Litvinéw plnicich lavek pro autocisterny. V Litvinbv
je mensi peet lavek nez v Kralupech. ProtoZze Kralupy maji iegpSografickou polohu
pro distribuci paliv poCeské republice a protostina plni autocisteren je provéda
praw v Kralupech. Hotové produktyfipadré meziprodukty, z Litvinova do Kralup, jsou
dopravovany pomoci produktovou.

Systém EMC Documentum je gpovy systém pro spravu, editaci, archivaci
dokument a pipadreé jejich verzovani (zaznamenavani uloZzenyché®m Pracuje nad
databédzi systému Oracle, ve které si uchovavd metaddata o datech).
Pracuje s dokumenty jako #ilphami a umot#uje jejich snadné verzovani. Lze vyitet
dokumenty na zaklad Sablon (tedy fedem definovanych poli). Umbdje vytvéet
dokumenty z formuli& a podobn. Zde se to vyuziva pro ukladani smluv a jejithnych
verzi Ketrg schvalovaciho workflow (schvalovacigglem definovany postup po sob
nasledujicich krok — kazdy schvalovatel e schvalit dokument, napsatigmminku
nebo zamitnout dokument a podépnTento systém se nadale vyuziva pro technickou
dokumentaci vyrobnich Faeni, jsou zde zaznamenavany vSechny émgm
(opravy, rekonstrukce, ziny technologii a podokih

DalSi sluzbou provozovanou Vv Litvinovském data menje server proxy
pro pistup koncovych zZézeni v datové siti spaleosti do internetu. Je zde zavedena
filtrace internetovych stranek s nevhodnym obsahéitiruje se pomoci vyhledavani
nezadoucich slov, jako je sex a podobné vyrazyzdke moznost vytuéni statistik,

jaké stranky konkrétni zafstnanec nav8tuje a podob& Tyto statistiky
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se nevyhodnocuji pbézné (pokud neni se zarstnancem zadny problém,
muzZe si na internetu brouzdat, jak chce bez omezZaoir¢ jiz zminénych filtrd).
Pokud je se za#éstnancem veden, ze strany sgalesti, rEjaky spor (neplni si své ukoly
fadreé, nebo zafi¢inil n¢jakou mimdadnou udalost), pak se tyto statistiky na vyzadani
piislusného manazera vyhodnocuji a pokud se zde uibgvanky nagiklad nadmdrného
piistupu k socialnim sitim nebo séazeni na internetpododb®, jsou tyto statistiky
povazovany jakofifitéZujici okolnost.

V litvinovském data centru jsou dalSi dva serveny mensi aplikaceetich stran
obdobr, jako tomu je v Kralupech. Stejije reSeno i zalohovani pomoci jednoho serveru
a paskové knihovny, za vyuZiti stejného principlozdvani pomoci systému Legato.

VLAN sit¢ v litvinovském arealu (viz obr. 9) jsou vyieaé také dle piu
zarizeni. Adresace koncovychitzeni pro jednotlivé VLAN je nasledujici: VLAN 101
ma gidéleny rozsah adres 172.16.101.x (x=0-255), VLAN p@& vyuZiva rozsah adres
172.16.102.x, VLAN 3 vyuziva rozsah 172.16.103.xak dale, na stejném principu
jsou nasled& pridavany dalSi VLAN podle pégby.

DalSi sodasti datového centra jsou dva servery, jeden séiwguro centralni
spravu vSech parcovnich stanic a vzdalenych irdtalativirovéhoireSeni od spolmosti
Symantec, tento server ma u sebe vigng obraz vSech aktualizaci vydanych vyrobcem,
které kazdych deset minut kontroluje, zda neni ofnd ®jakd nova aktualizace.
Koncové stanice pak aktualizuji své lokalni virowdefinice ztohoto serveru,
takze nedochazi knadmému zatZzovani internetového fpojeni. Druhy server
je pouzivan jako distrikuni. Jsou na &m vytv&ené instaléni balitky jednotlivych
aplikaci, které jsou pomoci SMS (System Managen@srver) serveru distribuovany
na koncové stanice, stéasti tohoto serveru je stahovani a distribuce éka@ oprav
a zaplat vydavanych spdleosti Microsoft v pravidelnych intervalech (cca 4x n€sic),
piipadré mimoradreé vydanych kritickych oprav i mimo toto pravidelnéegejinovani.

V datovém centru v Litvinay je vytva‘end demilitarizovana zéna (DMZ).
Jedna se o zvlastni segment sitvégejnymi adresami, ktery je odieén na obou stranach
firewallem, tedy jak na str@ndo interentu, tak na strardo interni s spol€nosti.
Zde se nachazi vSechny servefistupné z internetu. Je zde webovy portal pro prace
firmy. Dale je zde server #stupiujici pro kontraktory z&ni norem, které musi dodrzet

u projekfi, na kterych spolupracuji. Dale je zde server priveovou a antispamovou
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kontrolu gichozi elektronické poSty (Symantec Message Gatpweserver pro odchozi
posStu ze spolmosti na ostatni internetové domény. Tento sera@étmje také replikaci
nékolika databazi, ipadré aplikaci s jinymy spokostmi v holdingu Unipetrol,
ktefi také vyuZivaji Lotus Domino. Je zde také softwginmuter pro Blackberry z&eni.
VSechny systémy ve viiiti siti komunikuji v obou lokalitAch v nezabezpeém
rezimu s vyjimkou systému Lotus Domino, ktery bylilem pro arméadu Spojenych stéat
Americkych s drazem na bezgaost. Proto tento systém komunikuje na specialnim

TCP portu 1352 a vyuziva asynchronniho Sifrovani.

4.3.  Propojeni areaki

Propojeni aredl je zaji¥ovano pomoci microviného spojeni, za pomasiatika
retransaknich stanic (trasa prochazi vzdusSnou cestotinsqu viditelnosti z Litvinova
pies MileSovku a Skarechov do Kralup) v 5GHz licermmdm pasmu. Zalozni spojeni,
které se vyuziva, jen viipads nefunkniho primarniho propojeni, a je zd@p&¥ano
30-ti kanalovym ISDN propojenim, kdy jednotlivé iéyse pipojuji dle provozu na lince.

Na firewallu spolénosti jsou dalSi dv vn¢jSi rozhrani, jedno je ipojené
do spoléené si celého holdingu Unipetrol. Tato t'sije nevéejnd a je vyuzivadna
pro propojeni systéin jako je napiklad systém ISDL pro Zelezmmi dopravu
(fazeni vlak), propojeni detnich systérin v podolé predavani dodacich a faktdrach
Gdaji a dalSi systémy, které si vyiuji automaticky fjaka data. Neni jedmétem
této diplomové préace zde jednotlivé systémy vyjnvévat.

Je zde vyuZivan extranet switch, ktery zajj8 VPN (Virtual Private Network)
Sifrované spojeni mezi instalovanym Kklientemét§inou na notebooku zastnance
spole&nosti, ale existuji i vyjimky, kdy ma zastnanec doma pevny §te¢ spol€nosti,
napgiklad pi dlouhodobé rehabilitaci a jeho fipmnost na pracovisti neni
striktné¢ vyZadovana) a extranet switchem. Toto spojeniofytpies internet jakysi tunel
a paitac nebo notebook, se pomoci tohoto spojefipgpi do vnitni si€ spol&nost.
Nadale pak za#sstnanec pracuje Upin stejré, jako by se nachazel wkierém
ze dvou aredl spol&nosti. Ripadré je mu umoz#no pracovat pomoci terminal serveru
od spolénosti Microsoft a to v{fipad, Zze spojeni do internetu je zdp¥ané ®jakou

pomalejSi linkou.
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Kontraktai (zamestnanci externich spaieosti, ktéi maji podepsany kontrakt na
praci v réjakém projektu) sedi do rekolika skupin. Prvni skupina ma pouzgéistup na
verejné dostupné ¥ci (oSetené jménem a heslem) z internetu (normyjake smlouvy,
piipadré raizné dokumenty). Druh&a skupina pracujepVPN pipojeni, pomoci terminal
serveru na systémech, ke kterym ni@gena prava. feti skupinou jsou kontrakitio
ktefi pracuji gimo v arealech spataosti, a je jim dan k dispozici pia¢ v datové siti
spole&nosti s pislusre omezenymi pravy.

Pripojeni spolénosti do internetu je odtené pomoci firewallu s NAT (Network
Address Translation), celat'ssépol€&nosti se na internetu objevuje pouze pod jednou
verejnou IP adresou.ipojeni je realizovano pomoci WIFI s rychlosti ak&bp.

4.4.  Uzivatelské pros¥edi

UZivatelské prosedi pro vSechny zatstnance vychazi zjednoduchého
poZzadavku, aby uZivatel nebyl vazan konkrétnirtitpem. Kazdy uZivatel five vyuzit
sluzeb jakéhokoli volného pitace, kdekoli v arealu spalaosti. Rihlasi se pod svym
jménem a heslem a bude mit k dispozici minirdakékladni ¥ci. Fristup do své
elektronické posty a aplikaci v groupwaréispup do systéinDocumentum, SAP, LIMS,
bude moci tisknout na nejblizSi tiskdrndale bude mit fistup na intranet i internet.
Bude mit k dispozici své projekty, g\domovsky adresa spole&ny adresépro oddleni.
Bude moci vyuzivat lokak instalované aplikace a programy, jako jsou MS d@ffi
prohlize pdf souboi, prohliz& dwg soubai a dalSi programy, které jsou $asti fedem
piipravené image disku koncovych tizeni. Jedinné co nebude mit k dipozici
jsou licencované programy, které vyzadujjakou (alespts minimalni) lokalni instalaci
a jsou omezené ptem instalaci, takovéto programy bude mit k disgiogn v pa&itadi,
ktery je umisin v uZivateli pifazené kancetd Tyto programy se doinstalovavaji
IT technikem ze SMS serveru, na pozadavekiimadého nebo dle vyplyvajicich pelb

dané konkrétni pracovni pozice zsimance.

4.5.  Prostiredi spol€nosti a dohled ICT systéni

Vyrobni ¢asti spolénosti pracuji ve velmi nebezfgem prostedi za souvislého,
negetrzitého provozu. Proto je kladen velkyraz na dostupnost vSech sluzeb a vyrobnich

kapacit. ICT struktura je zakladnim kamenem prayawani spolénosti v takto naréném
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provozu. Dostupnost sluzeb a datové gttedy kitova a je stanovena dle SLA (Service
Level Agreement) na 99% dostupnosti vSech ICT syst@cetns infrastruktury) v obdobi
jednoho roku. Nedodrzeni této hranice znamena shigsobniho ohodnoceni vSech
zWastrenych zandstnand@. Proto ICT oddleni hledd vSechny moZnosti a presiky
k dosazeni této 99% hranice. Vyuzivd dohledové rojgstod vyrobce hardwaru,
vyuzivd dohledu systémem WhatsUp, ktery dokazeatdidoomoci SNMP protokolu
vSechna Zazeni na siti a nejen dostupnostiizani, ale i jednotlivych sluzeb
nebo program spusinych na jednotlivych zZ&enich. Sprava systémmusi byt
co nejjednodussi, proto se vyuziva standardnichagement konzoli jako je MMC
(Microsoft Management Console) pro spravu doménypadre HP overview coz je
konzole pro spravu hardware sefverla dalSi podfrné systémy, které slouzi
jak pro konfiguraci a nastavovani prav uzivated zdizeni, ale zarove dokazi
identifikovat vznikly problém a okam#ituvédomit zodpo¥dné pracovniky na vzniklou
situaci, tak aby doSlo k okamzité reakci (v pradodak® k napra¥, a v mimo pracovni
dobu, dle nastavenych SLA a pohotovosti zoddoych zamistnand) ze strany
zanestnand spole&nosti gipadreé v kooperaci se smluvnim partnerem. Tyto systémy
mnohdy dokazi identifikovat mozny problém, jeSpred tim neZz k zavad dojde
(nagriklad vyhodnoti zvySenou chybovost disku a poddbn

V dalSi ¢asti diplomové prace si popiSeme jednotlivé projekteré ve svém
diusledku vedou ke zvySeni bezpest ICT infrastruktury z hlediska viritiho
zabezpeéeni. Po ukoteni jednotlivych projeki dojde vzdy v uiité casti
ICT infrastruktury ke zvySeni bezgeosti. V podob nagiklad bezpeéngjSich dat
spole&nosti, nebo ke zvySeni dostupnosti, spolehlivosti bezpénosti celé
ICT infrastruktury. Jednotlivé projekty nejsou kijsdazené, dkteré stale probihaji,
jiné jsou jiz realizované nebo alespa casti realizované, dkteré byly pgipravené,
ale nakonec Kk jejich realizaci 2zjakych divodi nedoSlo a podokn Paadi je
zapsané, tak jak autorovitifly na mysl, a ne jak Sly chronologicky za sebou,

nebo se sowin¢ pracovalo na vice projektech zarave

4.6. Projekt ,Redundance optickych tras*

Prvni projekt, ktery si zde uvedeme, je projektvaa® ,Redundance optickych

tras”. Tento projekt si klade za cil v kazdé lokatiajistit dostupnost a fudki pripojeni
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vSech budov i vilpact preruSeni dkteré optické trasy. Jak se prokazateltalo
pii jedné mimdadné udalosti, kdy doslo k lokalnimu pozéru podrywmtim mostem,
na kterém zarovebyla vedena trasa optického kabelu datov& ghz byl timto pozarem
zasazen az doSlo k celkovému spaleni optickéholkabeélce piblizn¢ patnacti met.
Problém vznikl i pesto, Ze nikdo neporusil Zadné, doté doby znamgddeastni gedpisy.
V oblasti, kde k poZaru néasletirdoSlo, byly vjeden okamzik nahlaSenéé dopravy,
jedna ngla za ukol opravit tepelné&dnéni poskozené na plynovém potrubnim vedeni.
VySkoleny zamistnanec opravu provélddle predpisi i s platnym pracovnim povolenim.
JenZze § odstraiovani poSkozené tepelné ochrany dosSlo k drobnémilu Gplynu,
ktery je €28i nez vzduch a ten se dostal k zentibl2Zn¢ tiéicet meté od této opravy
se chystal zawstnanec kontraktora opravovaiast konstrukce potrubniho mostu.
Také ntl vSechna pdebna povoleni, dokonce i na praci s étewym ohgm,
jelikoz pracoval s elektrickou bruskou, od kter@jigjiskry. Mél piipraveny hasici fistroj
a vSechny ochrané pdicky dle gedpisi. Problém byl v tom, Ze tyto prace byly hlaSené
spravrg, ale kazda na jinécasti provozu podle fslusnosti &hto konstrukci,
takZze je povoloval pokazdé jiny snmovy manazer zodpedny za svoucast provozu
a tudiz o té druhé prové&eé opra¥ nentl Zzadné informace. Nasledrdoslo k tomu,
Ze onen pracovnik brousil frézou, mezi nohama ralyi¢iskry a za nim vzplanul na zemi
se povalujici plyn. Na&ti se nikomu nic nestalo, ale Skody §li do miliokorun
a doslo k odpojeni &kolika velmi dilezitych budov. Na zakladtéto udalosti doslo
ke znen¢ bezpeénostnich pedpigi pri praci s ote¥enym ohgm (vzdy musi byt itomna
jednotka hasii), dale doslo ke z#ém¢ pii schvalovani povoleni na praci (povoleni musi
schvdlit jak smnovy manaZzer, tak taki&ditel rafinerie). ICT odéleni dokazalo obnovit
piipojeni zasazenych budov pomoci nahradniho spd)eném griblizn¢ Sesti hodin.
Nicmére nasleds doslo k vytvdeni projektu redundance optickych tras v obou aotal

Na obrazcich je zakreslen vysledny stav pré lokality, kterého chce spairost
dosahnout. Jak maji byt jednotlivé budovy propojémiz obr.10 a obr.11 <€ervené
propojeni jsou naybudované trasy na zakkatbhoto projektu). Bylo zitazreno pravidlo
minimalné dvou givoda optickych tras, pokazdé z jiného &, do budovy. Coz nasledn
bylo dodrzeno s vyjimkou budovy ZPR v Kralupechlikigz se jedna o ietlakovou
mistnost, je zde zbudovan pouze jeden vstup pricképtkabely. Zde je z pohledu

bezpeénosti kritické misto, kdy nam poslednickitizné 15 metfi vedou optické kabely
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stejnou trasou. Jedna se tedy o potencialni Bepgtni problém, o kterém je vedeni
spole&nosti informovano. Tento potenciondlni problém bieen skdy v budoucnu $

piipadné rekonstrukci celé plnici rampy.

BLENDING

Rafinerie

Pilarko

Ostatni firmy v arealu—

OBR. 10 Projekt redundance optickych tras, areal Kralupy

Benesak

Ostatni firmy v aredlu—

Internet

OBR. 11 Projekt redundance opticch tras, areal Litvinov
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Tento projekt je tért dokorten. Zbyva dovybudovat posledni trasu v Kralupech
mezi budovou SKP a budovou SDS2, kde tomu brangrgéiokd polohad&chto budov,
kdy nelze vybudovatifmou trasu, jelikoZz mezi objekty je soukromé poleyaudovani
trasy pouze aredlem by znamenalo trasu o zhriib&ilbmetry delSi a tim padem

i vyS$Si naklady. Tento projekt tedy dosud neni éavStale je v jednanikolik variant

pro tuto posledni trasu a zatim neni jasné, kiteré@nta bude zvolena.

4.7. Projekt ,,Definice SLA®

Projekt ¢islo dva ,Definice SLA“, kdy vedeni definuje (ve dppraci
s ICT oddlenim) systémy a sluzby, které jsou pro spobtst klicové a jaké pozaduje
reakce a definuje nejdel&sy ke zjednani napravy (vipadt néjaké mimdadné udalosti,
zavady na hardware a podaéhnV ndvaznosti na definované SLA jsou nastedrzeny
n¢které dily skladem, fippadré se podepisuje smlouva s dodavatelem o dodani kadné
zarizeni do gjakého casového Useku. Jedna sgegevsim o oblasti aktivnich prirk
a servel, piipadré nekterych difi. Tento projekt je $ kazdé zminé v nékterém systému
(upgrade servér vymena aktivnich prvi a podobg) znovu podroben kontrole a naslédn

upravovan, aby platil dle aktualniho stavu sysiem

4.8. Projekt ,Interni sm érnice a normy*

Projektcislo & mélo za ukol vedeni ICT oddeni a jednalo se o definici internich
norem a pedpisi pro chovani uzivatél na datoveé siti spataosti. Ri tvorbé vlastnich
piredpigi vychazelo vedeni ICT ze dvou zdrgednim je pevzeti norem DEPTS od svého
akciond&e spoleénosti Shell a dale dle certifikakvality ISO 9000, kterym prochazi vyroba
a laboratte spolenosti. Vysledkem jsou internii@dpisy zvéejnéné na intranetu
spole&nosti a kazdy zagstnanec ma povinost se s nimi seznamit a dodrZzgaat
Jedna se zejména o dodrZzovani pravidel o wghidelektronického obsahu a nepovoleném
stahovani obsahu a aplikaci z internetu, aby nedogloSkozovani pravdtich subjekt.

Pti zjiSténi nepovoleného obsahu ze strany ICT&ehi je zjiStn konkrétni zarstnanec,
ktery si nedovole® poridil a na discich spoteosti uchovava nepovoleny obsah

(videa, mp3, instaloval aplikace z internetu a gmd@h Tento zamstnanec je upozoén
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elektronicky od ICT odd., a zaravge informovan zarstnan@v nadizeny. V gipad,

Ze se toto opakuje, e to vést az k uk@eni pracovniho po#nu se zarsstnancem.

4.9.  Projekt ,Bezpeénost datovych rozvodi*

Projektcislo ¢tyii je pravidelny projekt, ktery se opakujétgizné kazdé dva roky.
Jde o bezpmost datovych rozvad ICT technik ma za ukol zkontrolovat vSechny
koncové datové zasuvky. Datové rozvody jsou mnohlgypudovany i do mist,
kde se pouzeipdpoklada jejich vyuziti &kdy v budoucnu, ale dosud nejsou vyuzivany.
Proto ICT technik zkontroluje v3echny zasuvky aaecku odpoji od aktivniho prvku
koncové zasuvky, které jsou nevyuzivané a higsou snadnoifstupné (na chodbéach, ve
volnych kanceléich a podob#&. Tim se snazime zvySit bezpest datové sit
znemozinim nechiného a nepozorovaneého odposlechu dat na siti. Saymyzexistuje
nékolik koncovych zasuvek, které nejsou vyuzivaneley ale je Zadouci, abyistaly
zapojené do aktivniho prvku (nididad pro sdilené kanceék pro zamstnance, kté
prijedou z druhé lokality se svym notebookem a podpbrakovéto zasuvky se ,vypinaji“

na konkrétnim aktivnim prvku (nastavuji se do stalawn®) ke kterému jsouifpojené.

4.10. Projekt ,Propojeni areali a internet”

Projekt ¢islo pst ,NavysSeni rychlosti fipojeni do internetu a zina propojeni
areali spol€nosti“. Vzhledem k vysokym provoznim nékied u microviného spojeni
(licencované pasmo neni zdarma) afpad vypadku u zalozni ISDN (den provozu podle
pienesenych dat vySel i na 250.000,- korun), se wirdaomoto projektu hledaldeSeni,
které bude lewsi, stabil@jSi a v ramci moznosti i rychlejSi. ZvaZovali seriamty
poloZzeni optického kabelu podle produktoirpdile to bylo shledano jako rizikové.
Nakonec se vybralteSeni nabidnuté firmou Sloanpark, kterd je zarquaskytovatelem
piipojeni do internetu pro nasi sp&he@st. Jedna se ®Seni pomoci optickych kaliel
kdy byly nabidnuty d¥ rozdilné trasy. Jedna se vyuziva pro primarni @eyg s rychlosti
fast ethernetu (100Mbps full duplex) a druha trdsera vede jinou geografickou trasou
a je vedena jako zaloZzni s omezenou propustnoiMif@s). Dale bylo zmnéno
I pripojeni spolénosti do internetu. Propojeni je nyni realizovamiakym pripojenim
o rychlosti 80Mbps se zaloZznim bezdratovyntippienim o rychlosti 16Mbps.

Oproti pivodnimu propojeni doslo k vyraznému navySef@npsove rychlosti a stability
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spojeni a to jak mezi arealy, tak do internetu. iblae vedlo ke sniZzeni pravidelnych

mesicnich finargnich ndklad zhruba o jedndtvrtinu.

4.11. Projekt ,Nezavislé datové centrum®

Projekt ¢islo Sest ,Nezavislé datové centrum®, zvaZovalivodlu bezpénosti
systénit umistni jednoho datového centra mimo arealy spudsti a jeho napojeni
na olg lokality, tak aby p n¢jakém, zejména teroristickém, Utoku na rafineriéalata
zcela ochragna. Uvazovalo se o trojuhelnikovém zapojeni, po&adeémi raznymi
optickymi trasami. Zvazovana lokalita byla v obildsiun, které jsou geograficky vhodné
pro tento projekt. Projekt seipravoval zejména po teroristickych utocich ve 8pgh
statech Americkych z 11#a2001. K realizaci nakonec nedosSlo, twddu vysokych
porizovacich naklail Nicmérg upravily se zalohovaci zvyklosti ve spitesti. Servery
pro zélohovani, &etre péskovych knihoven, byly umésty do jinych budov,
nez ve kterych jsou umésté datova centra (serverovny). Pokud by doSlo kinzbudovy
s datovym centrem, aby bylo mozné systémy relatimythle znovu obnovit ze zaloh
a na zaklagtoho doSlo k minimalnimu vypadku ICT systiéspol&nosti a tim se zarovie

minimalizovala detni ztrata spolosti.

4.12. Projekt ,NAS*

Projekt ¢islo sedm ,NAS“. Pro #Si ochranu dat fed jejich ztratou
(napiklad z divodu vadného disku) ve velkém gwo malych diskovych poli,
ktery mel kazdy server k dispozici. Byl vytven projekt pro instalaci robustnilteSeni
NAS (Network Area Storage) afipojeni vSech stavajicich seruelk tomuto poli
a odpojeni zastaralych lokalnich poli. Bylo vybrd&aéeni od spotmost Hewlet Packard
EVA 4100. Tento pla redundantni systém za&aval vysokou dostupnost dat
a byl instalovan v litvinovském datacentru. Nasledo postupné ifjpojovani stavajicich
servefi v litvinovské lokalit k tomuto poli, stim spojené migraci dat ze stivel
diskovych poli a jejich nasledné odpojeni. Byla &&na Uspora na elektrické energii
po odpojeni vSech lokalnich diskovych poli a takklgsl p@et vymen jednotlivych disk
(vykazujici zvySenou chybovost). Tento projektgjigtinesl spoustu dobréhoids vysoké

porizovaci naklady dokazal u$it spoustu prosedki do budoucna. Bohuzel také

IV
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jednotlivych disk v poli, ktery byl fadré certifikovan vyrobcem. Spataosti bylo
doporweno jeho provedeni na vyuzivaném poli zastupcembeog. Bohuzel po provedeni
firmwaru u zhruba poloviny disk kde vSe prokhlo korektr#, u dalSiho disku
doSlo k zamrznuti procesu a naskedk nedostupnosti vSech dat na tomto NAS
umisgnych. Odstavka systdma oprava ze strany vyrobce trvala celych 28 hodin,
nez doSlo k obnay ¢innosti celého NAS zé&eni. V pfibéhu oprav se uvazovalo
0 privezeni jiného pole s podobnymi parametry a naslethmovu vSech systénze zaloh.
Dle propa@ta by obnova vSech systémtrvala giblizné 36 hodin, z tohoto ivodu
se obnova dat nerealizovalacekalo se na weSeni vzniklé situace ze strany vyrobce.
Coz se také po 28 hodinach ptita nicméré nebyla to levna zélezZitost. JelikoZz chyba
nevznikla na hardwaru NAS iaeni, ale na jeho softwarou@sti, ktera vSak nebyla
sowasti servisni smlouvy. Vyrobce n#gdval prvnich 24 hodin, kdy hledalfipinu
problému. Nasledujici 4 hodiny si plrvylétoval, z divodu specialé programovaného
fixu (opravny bakek) pro spolénosti vyuzivany NAS. AZ sedmd varianta tohoto fixu

byla UsgSna a NAS zdzeni znovu zéalo fungovat stefhjako gred vzniklym problémem.

O (f

4.13. Projekt ,Virtualizace serveru

Projekt ¢islo osm ,Virtualizace servét. V ramci zvySeni bezpmosti serveir

z hlediska jejich dostupnosti a také na zakladizovani naklail pii pravidelné obréné
hardwaru servér byl spusn projekt vizualizace a snizovanidbo servel. Tento projekt
nasledoval po projektectislo Sest a sedm. Na platfofn¥Mware ESXi je vytvéené
virtualni prostedi s hardwarovou konfiguraci o Sesti serverechddalo) s celkovou
kapacitou 48 CPU (4 jadrové procesory) a 164GB RANFipojenim jiz dive
zminovanym NAS. Stavajici servery byly rateiné do ti kategorii podle narmosti
jejich migrace do tohoto prdsdi. V prvni kategorii byly fesouvany mensi systémy,
piipadré byly slwovany servery, které plnily stejnou funkci v obakdlitach. Jedna se
o servery pro elektronickou poStu, které jsou égen v litvinovském datacentru.
Zarover se spojily dva mailové servery do jednoho. Dale regrovaly servery
pro doménu, AD, distribuci aplikaci, printserverp@dobné servery. Stejtak se sloéily
aplikatni servery a vyZiva se jiz jen jedenébpy litvinovském virtualnim prosedi.
Ve druhé kategorii byly i@souvany systémy se sl@g#i strukturou (nafklad LIMS,

Databazové servery a dalSi). V posledni kategaak pyly pesouvany nejnatméjSi
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systémy, jako je SAP a vSechny jeho podsystémyufmgbortal a podoh). V kralupském
datacentru bylo vyti@no obdobné virtualni prastli s podstathskromrjSi hardwarovou
konfiguraci. Bylo vyuZzito jednoho lokalniho diskdw@pole a do VMware ESXi prasdi
byly zarazeny dva nejvykor#si hardwarové servery, které ve sgolesti Zistaly volné
po migraci systéin do litvinského virtualniho prastdi. V tomto kralupském datovém
centru tedy zbyly jen nejnwijsi sluzby si, které jsou nutné pro zaj$ti chodu sit

v pripact preruseni spojeni mezi lokalitamiagaly zde servery zaji§jici dostupnost
sluzeb AD, DHCP, DNS, WINS, print server, file sema rkolik testovacich servéy
vSe ostatni bylofesunuto do Litvinova.

4.14. Projekt ,Zalohovani dat"

Projekt ¢islo dewt ,Zalohovani dat®. Po projektislo osm a stim spojené
velké gesuny dat do litvinovského datového centra, musjie ke znménam v dosavadnim
zpisobu zalohovani. Objem dat byl najednou tak velleyvikendova zaloha prodlouzila
dobu zalohovani az do pafidich odpolednich hodin. Nasledné klonovani pasek
(tyto pasky se z paskové knihovny vyndavaji a uéhaji v trezoru) trvalo az do
odpolednich hodin ve igdu. Coz ve svémudledku znamenalo nemoznost prostad
obnovu dat z pasek v obdobi od @gaieo ve&era az do gedeniho odpoledne. Stejrtak
prvni inkrementalni zaloha se pro¢édaz v nénich hodinach ve &du. Tento stav byl
vyhodnocen jako nednosny a byl vytga novy projekt pro zalohovani dat. Ve ¥gtvéem
fizeni bylo vybrano deduplikai zaizeni s diskovou cache, pracujici se stavajicim
zalohovacim systémem spatesti Legato i se stejnou paskovou knihovnou. Zaalai
proces byl naslednupraven. Nkteré servery serpstaly zalohovat jako dosud soubafov
ale vyuZzilo se moznosti VMware ESXi systéemu vyive dany okamzik obraz (image)
béZiciho serveru. Tato image byla naskegienesena na zalohu, odkud ji 1ze kdykoliv
obnovit. Tohoto principu se vyuZilo u serierkde se neprov&d casté zminy.
Zejmeéna u servarumisénych v demilitarizované z@n Zapojeni deduplikaniho zdizeni
a diskové cache do zalohovaciho proceslonémei neuwiitelny progres pro stavajici
zélohovaci praktiky ve spaleosti. Radikalsd se snizil objem zalohovanych dat
(ptiblizné o dw tietiny), zarové se zmgnila doba zalohovani fAdu rekolika dni
na zalohovani vadu hodin. Navic obnovovat jde prakticky okamzgo ukorteni

zalohovaciho save setu. (Save setast zalohovani néjklad jeden server, nebo jeden
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diskovy prostor. Zalezi, jak jsou jednotlivé sawetysdefinovany v zalohovacim procesu
a jak postup& na sebe navazuji.) Zaloha nyni probiha nejprvediskovou cache
pii pouziti deduplikénicho zaéizeni, nasledhn je zaloha provatha z diskové cache
na paskovou knihovnu a stéjjako dosud probiha nasledné klonovani pasek. fiesteni
ma jednu nespornou vyhodu, Ze to jiz neblokujeésgspro obnovu dat a je tedy mozné
obnovovat i pi sowasném klonovani pasek nebo zalohovani na paskowntovnu

z diskové cache.

4.15. Projekt ,VLAN"

Projekt deset ,VyuzZiti VLAN dle spotaych rysi segmentu sit. Neudrzitelny
stav vyuzivani VLAN dle p&iu koncovych zasuvek je z hlediska bezpesti ne zrovna
dostaténé vyuziti nabizenych moznosti VLAN. Proto vznikbjekt na spravnou definici
a naslednou distribuci jednotlivych VLAN na konkréporty aktivnich prvik a nasledé
na konkrétni koncové =zasuvky. Stavajici mdedi IP rozsahu jedné VLAN
bylo nasledujici (toto roztkeni je pro vSechny VLAN v obou arealech stejné).
VLAN 1 ma IP rozsah rozden nasledovét 172.16.1.x tat@ast adresy je stejna v celé
virtudlni siti. Posledni oktet 8itse pak rozéluje nasledové O — celd si, 1 router
(pro stanice default gateway — vychozi brana), 20-rozsah pro aktivni prvky,
21 — 40 rozsah pro servery, 41 — 130 rozsah ptazovani DHCP serverem v Kralupech,
131 — 210 rozsah profipazovani DHCP serverem v Litvingv211 - 230 rozsah
pro zd&izeni, kterd vyZaduji pevné&ifazeni IP adresy (n#glad tiskarny, analyzatory,
multifunkeéni zaizeni a podob¥), 231 — 254 speciélni adresy prdizani ICT oddleni
(HP overview — Compag imide manager, whatsup a lpoél@dministratorské nastroje),
255 broadcast.

Nové rozéleni vzdy vgleni téngt cely rozsah pro danyc¢él pid zachovani
nasledujicich pravidel. VLAN 1 ma néwozcleni takto 172.16.1.x (tak jako dosud),
0 cela &, 1 router (pro stanice/servery default gateway ychezi brana),
2 — 254 pro servery, 255 broadcast. Obdojento pro vSechny dalSi VLAN, kde se liSi
jen vyuziti IP adres vrozsahu 2 — 254, kde jsdtesy v tomto rozsahufipazovany
piislusnym DHCP serverem, pokudijaké zdizeni vyzaduje stale stejnou IP adresu

(napiklad tiskarny), je tato adresa na zakladAC adresy (Media Access Control -
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jednoznény identifikadtor sfového rozhrani) z&eni gifazovana permanerir- zdizeni
pokazdé dostane stejnou adresu.

VLAN 1 je tedy 172.16.1.2 - 254 &ena pro ppojeni servetr v Kralupech

ve spra¢ ICT oddleni, tyto adresy se fpléluji ruécné. VLAN 2 ma rozsah
172.16.2.2 — 254 wen pro Laborat® a laboratorni fiistroje, tyto adresy sefigéluji
DHCP serverem. VLAN 3 ma rozsah 172.16.3.2 — 25&rurpro koncové Z&eni
v budo¥ St. MERO, také firazované pomoci DHCP. VLAN 4 a 5 maji rozsah
172.16.4(5).2 — 254 rozsahy pro koncovaiizeni v administrativnich budovach,
piitazované pomoci DHCP. VLAN 6 a 7 maji rozsah 178(I%.2 — 254 rozsahy
pro koncova zézeni ve vyrobnich budovéachfifazované pomoci DHCP. VLAN 8
ma rozsah 172.16.8.2 — 254 rozsahy pro druliévéi rozhrani servér vyuzivané
jen pro zalohovani dat, adresy jsdirgzované réné a maji stejnou koncovatast adresy,
jako rozhrani fes které je provozovareiny provoz. VLAN 9 ma rozsah 172.16.9.2 — 254
rozsahy pro koncova #aeni, kterd nejsou v majetku spolesti a je zde umoZn
pouze pistup do internetu a nikam jinam, fifazované pomoci DHCP.
VLAN 10 ma rozsah 172.16.10.2 — 254 rozsahy pro it&izeni v serverech,
piitazované IP adresydrk. iLo zatizeni je specialni karta pro ovladani hardwareesérv
tato karta umaiuje vzdales provadt ukony, které je jinak nutné&lat primo na zézeni
(napiklad vypnout a zapnout tldtko power na serveru a podobn&nnosti).
VLAN 11 ma rozsah 172.16.11.2 — 254 rozsahy prockwa zdizeni v @ebnach
spole&nosti (vyuzivané f Skoleni zamstnand), prirazované pomoci DHCP.
VLAN 31 ma rozsah 172.16.31.2 — 254 rozsahy proawapr aktivnich prvi,
piitazované réné. VLAN 50 ma rozsah 172.16.50.2 — 254 rozsahy mockva z&zeni
v odctlené sitifidiciho systému rafinerie v Kralupechjipzované réné oddlenim MaR
(méteni a regulace), které ma tento systém ve své &prav

Pro propojeni areéljsou vyuzivané virtualni sitVLAN 60 pro primarni spojeni
pomoci fast ethernetu ve full duplex modu (2*1008)hpa také VLAN 61 pro zalozni
spojeni o rychlosti 20 Mbps.

V litvinovské casti datové s#t jsou virtualni sit nastavené nasledoun
VLAN 100 je tedy 172.16.100.2 - 254 ¢ena pro fpojeni servar v Litvinové
ve spra¢ ICT oddleni, tyto adresy se figléluji ruéné. VLAN 101 ma rozsah
172.16.101.2 — 254 &n pro ICT oddleni na testovacidely, tyto adresy sefléluji
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DHCP serverem. VLAN 102 méa rozsah 172.16.102.2 4 REen pro Laboratie

a laboratorni fistroje, tyto adresy seigéluji DHCP serverem. VLAN 103,104 a 105 maji
rozsah 172.16.103(4,5).2 — 25&em pro koncové Z&eni v administrativnich budovach,
také girazované pomoci DHCP. VLAN 106 a 107 maji rozsah.1&206(7).2 — 254
rozsahy pro koncova #aeni ve vyrobnich budovéach,iifazované pomoci DHCP.
VLAN 108 ma rozsah 172.16.108.2 — 254 rozsahy puthdél sfové rozhrani servér
vyuZivaneé jen pro zalohovani dat, adresy jsbiapované réné a maji stejnou koncovou
cast adresy, jako rozhrantgs které je provozovarsiny provoz. VLAN 109 ma rozsah
172.16.109.2 — 254 rozsahy pro koncovéizami kterd nejsou v majetku spitesti a je
zde umozan pouze pistup do internetu a nikam jinamijfazované pomoci DHCP. Tento
rozsah je vyuzivan hla¥rve WIFI sitich v zasedacich mistnostech spuisti, ve kterych
jsou pdadany véejné besedy naizna témata. VLAN 110 ma rozsah 172.16.110.2 — 254
rozsahy pro iLo Zidzeni v serverech iffazované IP adresy fe. VLAN 111 ma rozsah
172.16.111.2 — 254 rozsahy pro koncovéizami v &kebnach spolaosti (vyuzivané i
Skoleni zamastnand), pritazované pomoci DHCP.

VLAN 131 ma rozsah 172.16.31.2 — 254 rozsahy proawp aktivnich prvi

v dané lokali¢, prifazované réné. VLAN 150 ma rozsah 172.16.150.2 — 254 rozsahy
pro koncova zézeni v oddlené sitifidiciho systému rafinerie Litvinovfipazované réne

odcElenim MaR (mdieni a regulace), které ma tento systém ve své&prav

4.16. Projekt ,Sifrovana komunikace*

Projekt jedenéct ,Sifrovand komunikace sysiém lokalni siti“. Aktivni prvky
jsou ve spolénosti pravideld obmeEnovany po dosaZzeni Zivotnosti tzzeni,
ktera je vyrobci Bzn¢ udavana zhruba na&tplet. V okamziku kdy bylo dosazeno hranice
90% vSech aktivnich pdrtve spolénosti s rychlosti 10/100/1000Mb a k tomtigtusre
i uzivatelskych koncovych #aeni (p@itatt a notebook), schopnych pracovat
na nejvySSi rychlosti. Byl zahajen dalSi krok keysani bezp@osti komunikace
na interni siti. VSechny systémy, které to unmaly, byly gepnuté na Sifrovanou
komunikaci a neSifrovana komunikace byla zakdz&yatémy jako Lotus Domino, SAP,
Documentum, LIMS, Intranet a dalSi, od tohoto pttjekomunikuji ¥tSinou pomoci
asynchronniho Sifrovani. Problémeiistavaji kkteré mensi aplikace vytiéné speciakh

na zakazku, které Sifrovanou komunikaci neumngiz Na zaklad pozadavku ICT odfleni
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jsou rekteré aplikace postupnupravovany, tak aby spivaly pozadavek na Sifrovanou
komunikaci. U ®kterych aplikaci se toto shledalo, jako neadekvamoizadavek
(zbyten¢ nakladné). Zejména u aplikaci, které budou nam@azeym jiz gipravovanym
feSenim na zakl&d dalSiho pipravovaného projektu. Vtuto chvili Izefici,

Ze piblizné 80% vSech systéimjiz komunikuje po datové siti v Sifrovaném rezimu.
Sifrovana komunikaceifmesla podstathvétsi bezpenost dat fi prenosu po datové siti,
zarover se tato zréna znateld neprojevila na subjektivnim zpomaleni chodu syftém

Coz byla velka obava ze strany vedeni spadsti a gkterych¢lena ICT oddtleni.

4.17. Projekt ,IPS/IDS*

Projekt dvanact ,IPS/IDS* V rdmci zvySovani beapesti interni sit byl vytvoren
projekt pro zavedeni IPS/IDS systému. V obou la&eh byla instalovana dvojice
FireWall modubh HP Thread Management Services (TMS) do centralrpevka
od spolénosti Hewlet Packard (HP). Tyto moduly jsou v roaieém firewall médu
bez podpory IPS v rezimu HA Active/standby. Pomigchto modul je také zajiSovana
bezpénost dat pomoci Sifrovaného spojeni IPSec Siteitto\EPN, totoreSeni ja hasazeno
na VLAN 60 a VLAN 61, tedy na sit zaji¥ujici propojeni obou areél
a to jak na primarnim spojeni, tak také na zaloZzmipojeni. Déle je bezpeost
v kazdé lokalié posilena zdzenim Cisco IPS 4240fipojené k centralnimu prvku
v dané lokal€ Toto zdizeni je v monitorovacim moddu a spolupracuje s NIM
(Network Immunity Manager) systému HP PCM (ProCuvlanager), ktery je jiz s@asti
infrastruktury sié&. Tento systém centraln spravuje jednotlivé aktivni prvky,
které jsou ve spobmosti vyuzivany. Modul NIM aktivé vyhledava hrozby v lokalni siti
a souasre prijima hlaSeni od HP aktivnich prirk prostednictvim sFlow vzonk
a pro hloubkovou analyzu podeiho provozu vyuziva sondu IDS, na kterou pomoci
metody zrcadleni pait presmérovava podezlou komunikaci. NIM ze sondy IDS
piijima hlaseni o inspekci a na zaklggtedem definovanych pravidel aplikuje jizepglem

vytvoiené bezp@ostni politiky.

4.18. Projekt ,E-learning”

Projekt cislo finact ,Zavedeni e-learningu”. Bezpwst ICT infrastruktury

z hlediska vniniho napadeni, je ze strany ICT ¢Mohi feSena za pomociiznych
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prostedki, které jsou satasti jinych kapitol této diplomové prace. Nezanéelbau casti
bezpénosti je i preventivni¢innost ged moZznymi hrozbami a to zejména teddu
neznalosti vlastnich zafstnand. Jednacast je vytvdeni fiznych norem a sémnic,
které jsou vold k dispozici kazdému zarstnanci na intranetu spdéleosti, se kterymi
se kazdy zagstnanec ma seznamit. Internimigatm bylo zji&no, Ze takto vytvienych
norem a srrnic je velkafada a seznameni se se vSemi by zahrnovalo pro h@zdé
zanestnance pblizn¢ jeden tyden po nastupu do zssimani vytizeni na celou pracovni
dobu. Samazjme¢, Ze toto se liSi podle pozice, na které je &strmanec zZazen.
Z tohoto divodu bylo rozhodnuto o vyiu ngjakého e-lerningového systému,
pro &ingjsi a rychlejsi formu seznamovani, alesmotmi nejzakladgjSimy pravidly.
Nakonec byl vybran systém Edovo od spotesti Trask Solutions a.s. Praha.
Tento systém umaiije vytvdet elektronické kurzy a nasletlpo spl@ni otazek v testu,
vydd os¥déeni o absolvovani online kurzu (certifikat). V tamt systému
jsou kurzy dobrovolné, které the absolvovat kazdy zaistnanec spobmosti.
Mezi tyto dobrovolné kury pét nagiklad prace siznymi programy, jako jsou soasti
MS Office, co a kde najdete na intranetu, pracdeldmnickou poStou a podoén
Dale jsou zde kurzy povinn&ipnastupu do zasstnani, jako najklad jak se fhlasit
do systému, co je a neni dovoleno uchovavat navéladii spolénosti, jak se pracuje
se systémy Documentum, SAP, LIMS a dalSi podobngéykuV neposlednirads
jsou zde kurzy povinne, které se navic gestavidelr® opakuji. Do této skupiny pat
zejména Skolenitidica, prvni pomoc na pracovisti, rozmist hasicich fistroju

a jejich pouziti, informace o novinkach zejménagislativ a ve vyuzivani ochrannych
pomicek a podob®i Kurzy se inovuji nebo vytvé nové, dle pozadavkjednotlivych
odckleni, gipadreé pti zménach snarnic nebo legislativy. Kurzy vytia Skolici stedisko
spole&nosti, které ma za ukolf@devSim u zagstnané vyroby, kontrolovat a certifikovat
jednotlivé zamistnance, tak aby mohli byt uznanispbyli pro vykonavani prace
na vyrobnich zdzenich. Tito zamstnanci, kazdé dva roky musi své znalosti znovu
obhajovat formou Skoleni a téstv pripact neobhdjeni jsou jim odebranyekteré
pravomoce a ifslusré snizen plat. Znovu mohou Zadat tezkouSeni az poip roce

od neuspSného obhajeni svych pravomaoci.
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4.19. Projekt , ¢ipové karty"

Projekt ¢trnact ,Owiovani zamstnané pomocicipovych karet“. Ve spolaosti
jsou nastavena pravidla prorifgdSeni uzivatél do systému. Autentizace uzivatel
je provaédna na zakla#l pridéleného uzivatelského jména a hesla. Kdy tvrdostahes
je nastvena na 8, coZquistavuje heslo o minim&rosmi znacich. Heslo musi obsahovat
malé a velké pismeno abecedy, dale musi obsalitslata specialni znak. Toto heslo
se nasledhkazdych 31dni musi znit. Systém si pamatuje poslednich 15 pouzityclelhes
a nedovoli je znovu pouzit. Irgs tato porérné striktni opateni, byl tento systém
autentizace vyhodnocen jako dostate s vyhradou a dopo¥anim gejit na rjaky
vySSi stupg zabezpe&eni gistupu do systému. Bylo dop@eno [Fejit na owrovani
pomoci ¢ipove, gipadré bezdotykové karty nebo pomoci biometrickychiizeni.
Biometricka z&zeni pro mnozZstvi a vysoké naklady na dovybaved§ich hardwarem
v podolg ¢tecek biometrickych Ud& Proto se ICT oddeni rozhodlo jit cestou
¢ipovych nebo bezdotykovych karet. Tomuto systémabhral fakt, Ze kazdy zaistnanec
jiz ma nrgjakou bezdotykovou kartu, kterou vyuzZiva pro vstgo nEkterého
z aredh spole&nosti. Dochazkové systémy v jednotlivych arealegétésn karet vyuZivaji
a tak by se tyto karty daly vyuzZit i preifdaSovani do systéimspole&nosti. Jak se posléze
ukazalo, oba vyuZivané systémy jsou natolik ro&diénspolu naprosto nekompatibilni
navic ani jeden neni ve spaspol&nosti, ktera tyto systémy jen vyuziva, ale ve sprav
je maji jiné spolénosti. Coz vedlo ke slozitym jednanim vSec¢h zainteresovanych
spole&nosti. Nasi spotmosti Slo o to, aby zagstnanec i jednu kartu vyuzivanou
jak pro dochazkovy systém, tak zargvpro pihlaSeni do systému. Navic pokud by
to bylo mozné, aby Bh jeden zamstnanec jen jednu kartu a mohl se pohybovat
vobou aredlech. Karty vyuzivané varedlu Litvinoysou standardni karty
a Slo je bezproblémevvyuzit v EZznych éteckdch dodavanych né#ilad jako sodast
klavesnice u stolnich pBdact nebo bylo mozné vyuzit beznyckitecek karet
piimo instalovanych v noteboocich zgsmand. V arealu Kralupy jsou vyuzivany karty
a cely systém dochazky od spmiesti Honeywell, které maji vysSi stupeabezpéeni,
ale umi komunikovat jen seéteckami od této spolmosti, coZz by oft znamenalo
vysoké naklady na pizeni nutného hardwaru. &do se zvaZovateSeni s mozZnosti
pouzit karty =z litvinovské ¢asti. UzZivatelé v Litvino¥ by neli jednu Kkartu

jak pro dochazku, tak profiplaSeni do systému. Zatimco uZivatelé v Kralupech
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by mgli karty dw jednu pro vstup do aredlu a druhou prhlaSeni do systému.
Coz bohuzel nesplije podminku, aby byl zatstnanec nucen kartu prorilplasSeni
do systému nosit u sebe a nedochazelo k situaady,skou kartu zapomene na stole
a rekdo tuto kartu bude moci zneuzit. Proto od tohg&iému (v jedné lokalitdveé karty
pro zangstnance) bylo upu&to. Nasleds jsme vstoupili do jednani s vyrobcem karet,
zda by bylo moZzné vytwd kombinovanou kartu, kter4d by gplala oba standardy
pro bezdotykové systémy dochazkovych systénobou lokalitach a zaroxientegrovala
Cip pro @ipojeni nacipove ¢tecky v béznych zaizenich, které by se vyuZili prdipojeni
do systému spotmosti. Vlastg by se jednalo ofit rizné karty integrované do jedné.
Od vyrobce jsme dostali potvrzeni, Ze je schopel &ombinované karty vyrobit.
Proto jsme of vstoupili do jednani svlastniky obou dochazkdvysystén,
zda by pistoupili na moznost vyuzivat nami dodanych integmoych karet
pro naSe zamstnance. Hpadré nahradili své dosud vyuZivané karty vSem uZivatel
za nové integrované karty. Bohuzel spgalest Synthos néjstoupila na Zadny z nasich
navrhi s odivodrenim, Ze by to naruSilo bezfmst jejich systému. Diky tomuto
rozhodnuti dosSlo ke krachu tothoto projektu a nadse vyuziva systém autentizace

v podol& jména a hesla.

4.20. Projekt ,802.1x"

Projekt patnact ,Vyuziti moznosti protokolu 802.1X¥0 neusgsném zavedeni
projektu ¢islo ¢trnact (Owfovani zamistnan@ pomoci ¢ipovych karet) byl vytveéen
projekt na realizaci a¥ovani gfipojenych koncovych Z&eni pomoci protokolu 802.1x.
Byl posilen Radius server (o dalSi server) dosutzimany pouze pro @wovani uzivatel
piipojujicich se vzdaleh pies internet pomoci VPNfipojeni. Byl zprovozin server
certifikaéni autority (CA) na platforth Microsoft, pomoci kterého jsou generovany
vSechny nev@jné certifikaty vyuZivané ve spoteosti. Lze je zde generovat,
piipadré zneplatiovat a podob# V tuto chvili probiha distribuce certifikétna vSechna
koncova z#izeni v majetku spodmosti. Po této distribuci bude zprovéma bezpénosti
architektura AAA (Authentication, Authorization, Aamunting). Tato architektura
poskytuje roz§ené zabezgeni ICT infrastruktury. Zakladem jsou sluzby prdestizaci
uzivatele, zaroue poskytuje mechanismyfigdélovani @istupovych prav ke zdrm

a zarové prostedky k vyhodnocovani vyuzivanéchto zdroji. Certifikaty jsou ulozeny
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na discich koncovych Faeni. Z#izeni, kter& neumaiji uloZit certifikat lokals,
jsou owrovany na zaklad MAC adresy. Owiovani probiha pomoci UDP RADIUS

(Remote Authentication Dial In User Service) pratiok

Radius server Certifikatni autorits Radius server

Sarverové pfapinade

Distrbuéni prepinace

. Plistupove prepinace .
"‘1
l.li '

%)

Autentizace BOZ.1x EAP-TSL Lﬁ [j‘

OBR. 12 Projekt 802.1x, zbroJ: WWW.YS.CZ

4.21. Projek ,Rizika*

Projekt Sestnact ,Vyhodnocovani rizik“. Spalest vybizi své za#stnance

k vyhledavani moznych rizik. Za kazdou nahldSenpikavou situaci (ozn&vanou jako
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skoro nehodu - wupozami na mozZznou nehodu, ke které dosud nedoSlo)
je kazdy zamsstnanec odgmén v podok nejakych marketingovych fedmeta,
jako jsou tréka slogem firmy nebo hréék nacaj a podobd. Takto zjiSéna rizika
jsou nasledd reSena a dochazi k takovym uUpravam, aby k Zzadnédagbhm Upravach
jiz nemohlo dojit. Toto se tykd i ICT systénmkde jsou na odhalovani rizik z&stnanci
ICT odctleni sami zodpadni. V pravidelnych intervalech dochazi k testoviamikénich
systénii nekterou externi firmou certifikovanou pro prowad bezpénostnich tesi
a na zaklad vysledki, dochazi k dalsSim apravam vSech sysigpiipadreé ke zdivodreni

Z jakého dvodu je potencidlni riziko ponechavano v systémapiiklad otewvené porty,
piipadré oteweny SMTP server a podo¥n Ze strany certifikované firmy dochazi
jak ktestovani systéin pristupnych zinternetu, tak i ktestovani ve kmiit siti,
kde maji povoleno spoustnedestruktivni testy. Toto testovani probihadapez wdomi
zanestnand ICT oddleni, aby bylo otestovano jejich chovani v kritickysituacich a zda
nezneuzivaji svych prav k obchazeni beénpstnich politik a podokin

4.22. Ostatni vyuzivané bezpé&nostni systemy

Ostatni systémy zvySujici bezpest dat, datové sit komunikace na siti
vyuzivané spokosti jiz od poatku, ale dosud v praci neznsie. Do této kapitoly p#t
zejména antivirovéeSeni od spotmosti Symantec vytuené veitech Urovnich umishé
na koncovych zdzenich, na serverech a na komunikah uzlech (hlavh na proxy
serveru, firewallu). SymanteieSeni je vyuzivano i pro detekci nezadoucich progra
jako jsou fizné malware, freeware a trial verZemych z internetu zkouSenych programk
DalSim velmi vyznamnym bezpeostnim prvkem je firewall, ktery oddije jednotlivé
VLAN sité atidi komunikaci mezidmito virtualnimi si¢gmi a v neposledniacé odcEluje
celou interni g1 spol&nosti do sit internetu a od sitifétich stran fimo napojenych
na tento komunikai uzel. Jednd se zejména o spotei st holdingu Unipetrol
a také o dalSi it nékterych kontraktal, veétSinou sidlicich ve stejnych aredlech

jako naSe spotmost.
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5. Zhodnoceni vysledki a doporu¢eni

Obsahem této kapitoly je zhodnoceni poztatkteoretickécasti této diplomové
prace. Tyto poznatky jsou naslédraplikované v podab popisu di¢ich projekt
realizovanych nebofpravovanych v konkrétni spaleosti, které v konsmém disledku
vedou k zaji&tni bezpénosti podnikové ICT infrastruktury z hlediska niho napadeni.

V dnednim kybernetickém & je bezpénost velmi rychle se vyvijejici obor,
ktery je velmi dilezitym ¢lankem ochrany spateosti (jejich systériy dat a know-how).
Proto bezpénostni prvky zavashé dnes jako novinky v oblasti beZpesti, se za par let
mohou ukéazat jako zcela nedostaie Je tedy velmiidezité stale sledovat novinky
a postupny vyvoj, které se vtomto oboru neustddewmji a roz&uji tak moznosti
zavadné bezpenosti. SamotnéeSeni tohoto problému, v této diplomové praci,geb®r
prezentovanych projekt které jsou postupnymi krokSici utité oblasti bezpaosti ICT
infrastruktury zvoleného podniku. Tyto projekty lizavané postuph jisté vedly
ke zvySeni bezgaosti oproti uvedenému vychozimu stavu, ktery jéte praci popsan
v dostaténém rozsahu iiesto, Ze nejsou uvéady vSechny detaily samotné konfigurace,
coz s ohledem na spdélest neni Zadouci. Spolest prochazi nepravidelnym auditem
a nedestruktivnim te@in ochrany vyuzivanych systéma to jak z internetu, tak tajn
v prostorach spobmosti. Testovani je tajné, aby nikdo ze castrénych osob
(predevsim z ICT oddeni) nemohl gjakym zpisobem testovani ovlivnit. Vysledk§chto
testi a audifi jsou dany k dispozici vedeni spatesti a ICT oddeni, které vysledky
muze okomentovat a naipadna zji&ni aplikovat procesy pro odstrar moznych rizik.
Auditorskych spolénosti, které jsou schopni na zakazku provést emseni audity ICT
infrastruktury, wetné praktickych nedestruktivnich téstje celatfada. Bi poslednim
provacgném auditu ICT bylo vyuzito spairosti Deloitte. Vysledkem posledniho auditu
byl dokument, jehoz vysledkem bylo konstatovani,séejedna o bezpeé reSeni ICT

infrastruktury s drobnymi vyhradami.
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6. Zaveér

Diplomova prace na téma bezpest podnikové ICT infrastruktury z hlediska
vnitiniho napadeni, jejiz séésti je uvedeni teoretickych pringipmoznosti postup
piipadré uvedeni alternativnicheSeni skterych sndra bezpeénosti ICT infrastruktury.
V této praci neni mozné uvést vSechny teoretickyZzmdovariantyieSeni bezpmosti,
neni realné uvést ani vSechny moaitésti, které pojem bezpeost skryva a je nutné
tyto obory bezp#&nosti, vzhledem k pro&tdi spolénosti a vzhledem k tématu diplomove
prace, vzit v Gvahu, alespgako podklady fi rozhodovani o dostupnych igobech
teSeni. Na zakladpozadavk poté zvolit nejvhod§si varianturedeni.Redeni se v nasi
spol&nosti vybird ve dvou fazich, nejprve BeSi technicka zisobilost navrhovanych
feSeni, kdy tym odbornikvybere takov&esSeni, které spliji technické pozadavky daného
projektu. Takto vybrané navriigSeni poté ve vejné aukci sowfi s cenou své nabidky,
kde nejlevijSi nabidka vyhrava a je naslédestovana a nasazena do ostrého provozu.
Technickacéast je tedy zcela odlbna od ceny a je jasndeklarovana jako podstatn
dulezitejSi, pricemz feSeni, ktera nesplji byt jen z malécasti technické pozadavky,
nemohou postoupit do druhého kola a vyhrat &jegn nizkou cenou (kterd je mnohdy
jejich jedinou vyhodou).

V praktickécasti diplomové prace je uvedeno, jaké projektySZajici rizné snéry
v oblasti bezp&osti ICT infrastruktury, které byly zvolenytipieSeni této oblasti
v konkrétni spolénosti Ceska rafinérka a.s. Jednotlivé projekty byly realamé,
nebo prav probiha jejich realizace, wkolika predeSlych letech. Autor této diplomoveée
prace byl zargstnan ve spotaosti od 1.4.1996 a uvadi zde jen zlomek prajekterych
se zwastnil bul’ jako ¢len tymu definujici technickou specifikaci jednefich projekf,
piipadré jako realizator implementace jednotlivycteSeni, pipadre jako vedouci
n¢kterych projekd, zajifujici cely p@béh od planovani, iges vylEr dodavatele
az po uspsné nasazeni vybranéfeseni.

Autor se snazil deklarovat praktické vyuZziti, jediwych kroki uvedenych v této
diplomové praci. Vyuzivanych v realném provozu katki spolénosti. Jist existuje
mnoho alternativnichreSeni zvoleného problému, které v této praci nejseedené.
Autor si zarové nedovoluje oznat vybrané feSeni jako optimalnfeSeni. B feSeni

problému spojeného s bezpesti velice zalezi na finanich moznostech spdleosti
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(feSeni bezpmosti jsou velmi nakladnd zalezZitost) zadjged bezpenostni prvky
do své ICT infrastruktury. Také velmi zalezi na Ispoosti, co sama vyhodnoti
jako potencialni riziko pro jeji fungovani a co zdaziko vibec nepovaZuje,
piipadré dotasre za riziko nepovazuje.

Nevyuzité moznosti bezpeosti ICT systém v této praci jsou ndfklad vyuZziti
moznosti o¥rovani pomoci biometrickych Gdgjjako jsou @zné ¢tecky otiski prsii,
piipadré scan oni duhovky a podobné systémy. Dale zde nenfikiap zmirgna moznost
vyuzZivani rjakych technickych z#&eni s minicim se kdédem {zné token ifeSeni
a podobg).

Obor bezpeénosti v ICT s¥té je velmi dynamicky a veliceddezity. Proto je nutné
neustale sledovat vyvoj novych technologii v tétdasti a pokud mozno pokusit se
0 jejich co nej¥tSi a nejaktuakjSi vyuzivani ve spotmosti. Kriminalita v oboru ICT
systéni je stalecasgjSi a sofistikova®si, dozajisté neni snadné se ji branit a proto

je velmi nebezpmé jakoukoliveast bezpénosti pocenit nebo dokonce zanedbat.

92



7. Seznam pouzitych zdroj

[1] Ceska rafinérska a.s. [online]. 201 tkp://www.crc.cz

[2] Highteck [online]. 2012. kttp://www.highteck.net

[3] HUNT, Craig. Konfigurace a sprava siti TCP/IFxelozil Ing. Jii Veselsky.
Vydani prvni. Praha: Computer press, 1997. 45@&NI80-7226-024-3

[4] WERNER, FeibelEncyklopedie pditacovych siti PreloZil Martin Blazik — Libor
Spevak. Vydani prvni. Praha: Computer press, 1996042[5BN 80-85896-67-2

[5] SETKA, Petr. Mistrovstvi v Microsoft Windows Server 200rno: Computer
press, 2003. 671 s. ISBN 80-251-0036-7

[6] VSMRHA, Pavel — RUDOLF, Vladimirinternetworking pomoci TCP/IPVydani
prvni.Ceské Budjovice: KOOP, 1995. 134s. ISBN 80-85828-09-X

[7] SCHATT, Stan. Pocitacoveé si# LAN od A do ZPrelozil Tomas Rutrle. Vydani
prvni. Praha: GRADA, 1994. 384 s. ISBN 80-85623576-

[8] Netconfig [online]. 2012. kttp://www.netconfig.ory

[9] Computernet [online]. 2012 hitp://www.compunet.cz

[10] Microsoft Technet: Data Flow in the ISO Model. MIOROFT [online]. 2012.
<http://technet.microsoft.com

[11] SAMURAJ-cz.com: Forum. [online]. 2012http://www.Samuraj-cz.com

[12] OSIF, Michal. Windows 2000 Server a Advanced Server — Poradcertexp
Vydani prvni. Praha: GRADA, 2001. 604 s. ISBN 80-2078-6

[13] KLANDER, Lars. Hacker Proof.Prelozil Ing. Jan Kdera. Vydani prvni. Brno:
UNIS Publishing s.r.0., 1998. 648 s. ISBN 80-860%73

[14] CURRID, Cheryl — SAXON, StepheNovell Netware 4.0 Uplny {ivodce PreloZil
Ing. Oldkich Fichystal. Vydani prvni. Praha: GRADA, 1993. 75238BN 80-7169-059-7

[15] RUSSEL, Charlie - CRAWFORD, Sharon — GEREND, Jabbarosoft Windows
Server 2003 — Velky fiwodce administratoraPrelozil Bohdan Cafourek — Miroslav
Hruby. Vydani prvni. Praha: CP Books, 2005. 1371&BN 80-251-0579-2

[16] VRANA, Ivan Ing. CSc. — RICHTA, Karel doc. Ing. CSgasady a postupy

zava@ni podnikovych inform@ich systém Vydani prvni. Praha: GRADA, 2005. 188 s.
ISBN 80-247-1103-6

93



[17] GALA, Libor — POUR, Jan — TOMAN, ProkopRodnikovéa informatikaVydani
prvni. Praha: GRADA, 2006. 484 s. ISBN 80-247-1278-

[18] TOMAN, Prokop. Informatika pro koncového uzivatel®ydani prvni. Praha:
Profession Publishing, 2011. 172 s. ISBN 978-8017@37-7

[19] Ochranny svaz autorsky pro prava kudil hudebnim, o. s. [online]. 2013.
<http://www.osa.c2

[20] PRIKRYLOVA, Jana — JAHODOVA, HanaModerni marketingova komunikace
Vydani prvni. Praha: GRADA, 2010. 320 s. ISBN 9TB2317-3622-8

[21] KOTLER, Philip — ARMSTRONG, GaryMarketing Prelozil Ing. Jii Michek.
Dotisk 2011. Praha: GRADA, 2004. 864 s. ISBN 9782407-0513-2

[22] Fayn. [online]. 2013. kttp://www.fayn.cz

[23] SINGH, Simon.Kniha kod: a Sifer Prelozil Petr Koubsky — Dita Eckhardtova.
Vydani prvni. Praha: Dokén, 2003. 384 s. ISBN 80-86569-18-7

[24] A4Safety. [online]. 2013.kttp://www.4safety.cz

94



8. Seznam obrazki

OBR. 1

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.
Obr.

Obr.
Obr.

2

Podily akcionafti spoleénosti CeR a.s., ZDROJ: WWW.CRC.CZ

Porovnani modelt ISO/OSI a TCP/IP, zDROJ: WWW.EARCHIV.CZ

RUzné aktivni prvky, zbroJ: www.cisco.com

Znazornéni virtualnich siti, zproJ: www.LUPA.CZ

Znazornéni ovérovani standardem 802.1X, zDROJ: WWW.COMPUNET.CZ

Toky dat v komunika¢nim modelu ISO/OSI, zbroJ: SITE.BOREC.CZ
Vrstvy komunikaéniho modelu ISO/OSI
Propojeni jednotlivych budov a VLAN, areal Kralupy

Propojeni jednotlivych budov a VLAN, areal Litvinov

Projekt redundance optickych tras, areél Kralupy

Projekt redundance optickych tras, aredl Litvinov

Projekt 802.1X, ZDROJ: WWW.YS.CZ

95



