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ABSTRAKT

Diplomovéa prace se zabyvala implementaci variaci kryptografickych knihoven obsahuji-
cich primitiva pro eliptické krivky. Vytvorenim vlastnich méficich schémat tak, aby mohlo
dojit k porovnani jednotlivych implementaci. Hlavnim tkolem tak byla nejen implemen-
tace knihoven, ale hlavné navrh a realizace testovacich scénarli spolecné s vytvorenim
méFicich metod pro riizné knihovny a hardwarové platformy. Ve vysledku byla provedena
fada experimentalnich testl zaméfena na riizné krivky i jejich parametry tak, aby vysledky
prace zahrnovaly komplexné problematiku eliptickych krivek v kryptografii. Hlavnimi pa-
rametry zde byly energeticka, Casova a pamétova naroc¢nost.
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ABSTRACT

This master thesis deals with the implementation of variants of cryptographic libraries
containing primitives for elliptic curves. By creating custom metering charts to compare
each implementation. The main task was not only the implementation of libraries but
also the design and implementation of test scenarios together with the creation of mea-
surement methods for different libraries and hardware platforms. As a result, a number
of experimental tests were conducted on different curves and their parameters so that
the results of the work included complex problems of elliptic curves in cryptography.
The main parameters were power, time and memory consumption.
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UVOD

Kryptografie je v dnesni dobé pouzivana prakticky ve vsech oblastech, které jak-
koliv souvisi s pocitaci ¢i sitémi. Od internetového bankovnictvi, platebnich ka-
ret, Sifrovani soubori, diski nebo jen zabezpeceny pristup na webové stranky. Pro
usnadnéni prace vyvojarim byly navrzeny rtizné kryptografické knihovny, které maji
za cil implementovat pozadované kryptografické funkcionality. Téchto kryptogra-
fickych knihoven je spousta a kazda je vhodnd na jinou platformu. Motivaci této
diplomové prace bylo usnadnéni vybéru kryptografickych knihoven vyvojartm otes-
tovanim variace knihoven a experimentalnim promérenim kryptografickych primitiv
na eliptickych kiivkach a tim zjistit jejich redlnou efektivitu nezavisle na hardwaro-
vych platforméch.

Diplomové prace byla rozdélena do péti kapitol. Uvod do kryptografie a kryp-
tografie eliptickych kiivek. Reserse knihoven zabyvajicich se kryptografii eliptickych
ktivek. Vybrané eliptické kfivky, knihovny a hardwarové platformy. Priprava meé-
reni kryptografickych primitiv na eliptickych ktivkach. V kapitole ivod do kryp-
tografie a kryptografie eliptickych kiivek se prace zabyvala v prvni radé tvodem
do kryptografie. Zakladnimi primitivy pouzivanymi v kryptografii, kryptografii nad
eliptickymi kfivkami, aritmetikou grupy, aritmetikou na eliptickych krivkach, pri-
mitivy na eliptickych kiivkach vyuzitych v praktické ¢asti prace. Algoritmy mul-
tiplication vyuzité v praktické c¢asti prace, diskrétnimi body na eliptické kiivce
a kryptografickou funkei zalozenou na eliptickych krivkach. V kapitole reserse kniho-
ven zabyvajicich se kryptografii eliptickych krivek byly kriticky rozebrany krypto-
grafické knihovny OpenSSL, libecc, TinyECC, WolfSSL, AvrCryptoLib, WiseLib,
Crypto++, LibTomCrypt a MIRACL. V kapitole vybrané eliptické kiivky, knihovny
a hardwarové platformy byl popsan a vysvétlen vybér eliptickych kiivek pouzitych
v praktické ¢isti prace. Kapitola se zabyva parametrizaci eliptickych kiivek stan-
dardi NIST, ktery se déli na SECP a SECT krivky. Dale kiivek standardi BRAIN-
POOL, GOST a FRP. Vybranymi knihovnami a jejich implementaci do hardwaro-
vych zarizeni. Popisem vybranych hardwarovych zafizeni raspberry Pi Zero/1/2/3
a instalaci téchto zatizeni. V kapitole priprava méreni kryptografickych primitiv
na eliptickych krivkach se prace zabyva zptisoby méteni kryptografickych kniho-
ven, métricimi metodami, popisem pouzitych algoritmi. Méfenim casové a pamétové
narocnosti kryptografickych primitiv a dalsich. V posledni kapitole experimentédlni
meéreni kryptografickych primitiv na eliptickych ktivkach se prace zabyva vysledky;,

analyzou a porovnanim mérenych veli¢in na eliptickych krivkéch.
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1 UVOD DO KRYPTOGRAFIE A KRYPTO-
GRAFIE ELIPTICKYCH KRIVEK

Lidé kazdy den sdileji své informace. Vétsina téchto informaci je divérnéa. Jen malo
z tohoto sdileni je vSak zajiSténo tmeérné jejich vyznamu a citlivosti proti zneu-
ziti. V této casti bude rozebrana problematika kryptografie obecné a kryptografie

eliptickych krivek.

1.1 Uvod do kryptografie

Na zacatek je nutno uvést, ze kryptografie je soucasti kryptologie. Ta se sklada
ze dvou oblasti [1]:

o Kryptografie — je oblast zabyvajici se vytvarenim kryptografickych systémii.

o Kryptoanalyza — je oblast zabyvajici se itoky na kryptografické systémy, je to

vlastné opak kryptografie.

Kryptografie je oblast poc¢itacové védy a matematiky, kterd se zaméruje na bez-
pecnostni techniky komunikace mezi subjekty (v nasem piipadé Alice a Bob), za-
timco dal$f strana (v nasem piipadé Eva) je utoénik nachdzejici se mezi nimi(Obr. [1.1)).
Kryptografie je zalozena na metodach jako je sifrovani, desifrovani, podepisovani, ge-

nerovani pseudonahodnych ¢isel atd.

Eva
utocnik
AN
Alice Bob
.. _ utoky odposlouchavani . .
Sifrovani Desifrovani
E(p,k)=c D(c, k) = p
________ | S—
zabezpeceny [ ——mM————————————— v zabezpeceny
kanal p— o kanal
nezabezpedeny kanal

\/

Prosty text p Prosty text p

Obr. 1.1: Zékladni myslenka zabezpecené komunikace mezi dvéma subjekty [1].
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Ctyii zékladni cile kryptografie jsou [I]:

o Duvérnost — definuje soubor pravidel, kterd omezuji pristup nebo pridavaji

omezeni ur¢itych informaci.

o Integrita dat — zabezpecuje konzistenci a presnost dat béhem celého zivotniho

cyklu.

» Autentizace — potvrzuje pravdivost atributu na zékladé, ktery je nékterymi

udajné pravdivy.

o Nepopiratelnost — zajistuje neschopnost autora poprit informaci.

Kryptosystém, ktery zahrnuje mj. i podpisova schémata, feseni autorizace a au-
tentizace, integrity aj. se sklada ze dvou typu kryptografickych sifer — symetricka
a asymetrickd. Symetrickd Sifra je zalozena na tom, Ze oba subjekty se domluvi
na Sifrovacim kliéi (tajném kli¢i), pomoci kterého oba subjekty Sifruji i deSifruji
zpravy. Naopak asymetricka Sifra pouziva k Sifrovani i desifrovani klice rozdilné —
vefejny a privatni klic.

V nésledujicim odstavci je pro nazornost jednoduse popsana komunikace mezi
dvéma subjekty (Alici a Bobem) vyuzivajici symetrickou a posléze asymetrickou
sifru:

o Symetricka:

1) Alice a Bob se dohodnou na symetrickém kryptosystému.

2) Alice a Bob se dohodnou na spoleéném tajném klici (tajném klici).
3) Alice zasifruje zpravu pomoci tajného klice.

4) Alice posle sifrovanou zpravu Bobovi.

5) Bob desifruje sifrovanou zpravu tajnym klicem.

o Asymetricka:

1) Alice a Bob se dohodnou na asymetrickém kryptosystému s verejnym
klicem.

2) Bob posila Alici svij verejny klic.

3) Alice zasifruje zpravu pomoci Bobova vetejného klice.

4) Alice posle sifrovanou zpravu Bobovi.

5) Bob desifruje zpravu pomoci svého soukromého klice.

Stézejni problematika je vyména tajnych kli¢t. Kli¢e si musi subjekty mezi sebou
vymeénovat bezpecné. Eva, kterd odposlouchava sifrovanou komunikaci mezi dvéma
subjekty (Alici a Bobem), se snazi prijit na sdilené tajemstvi (soukromy kli¢). Pokud
se Evé podari odposlechnout Sifrovanou zpravu, tak v pripadé symetrické Sifry staci

uhodnout Sifrovaci kli¢ a muze desifrovat veskerou tajnou komunikaci [T, 2].
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1.2 Zakladni primitiva pouzivana v kryptografii

V této kapitole budou definovana zakladni primitiva pouzivana v kryptografii a pri
testovani kryptografickych knihoven. Nejprve bude nutné zminit aritmetiku velkych

¢isel, konecna pole a modularni algebru.

1.2.1 Aritmetika velkych cisel

V kryptografickych systémech dnesni doby jsou pouzivana ¢isla o velikosti napf.
128 b az 512b ¢i vice. Tato ¢isla odpovidaji velikosti klici a dalSim parametrim
kryptografickych algoritmi [3]. S takto velkymi ¢isly neni mozné na dnesnich vy-
pocetnich zafizenich pracovat. Je tfeba jim vytvorit specidlni reprezentace, napf.
tzv. poziéni ¢iselnd soustava [3]. Napt. pokud méame éislo x = 54321 s bazi b = 10,

vyjadieni pozi¢ni ¢iselnou soustavou bude:
z10="5-10"+4-10°+3-10*+2- 10" + 1 - 10°. (1.1)

1.2.2 Konecna pole

Uvazujme napriklad mnozinu realnych cisel R. Pokud v této mnoziné definujeme
aritmetické operace s¢itani (+) a ndsobeni (.), vznikne celociselné pole. U takového
pole jsou vysledky zasazeny velkou zaokrouhlovaci chybou a vypocetni operace jsou
pomalé. Proto nejsou takova pole vhodna v kryptografickych systémech. Pouzivaji se
tzv. konec¢na pole, koneéné struktura nebo Galosovo pole GF (z angli¢tiny "Galoi’s
field”). Tato oznaceni definuji pole s konecnym poc¢tem prvku. Plati pro né specialni
axiomy z algebraickych struktur (grupoid, pologrupa, monoid). Uvazujme kone¢né

pole F s operacemi s¢itani a nasobeni. Pro takto definované pole tedy plati Tab. [I.1}

Tab. 1.1: Vztahy pro definované konecéné pole [1].

Nazev Definice

Asociativni zdkon (a+b)+c=a+(b+c)
(a-b)-c=a-(b-c)

Komutativni zakon a+b=b+a
a-b=b-a

Distributivni zdkon a-(b+c)=a-b+a-c

Existence opacného prvku Va € F existuje —a:a+ (a) =0

Existence neutralniho prvku a, 0, 1eF:a4+0=a,a-1=a

Uzavrienost pole vudi séitani a odéitani | a+b=c=c€F
a-b=c=>celF
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1.2.3 Modularni algebra

V predchozi kapitole byly definovany vztahy pro konecnd pole. Nyni je treba defi-
novat algebraické operace [3]:

Scéitani (+): Necht p je prvocislo definujici fad konec¢né pole F,. Méjme dvé ¢isla
a, b € Fy, potom a+b=c e, kde ¢ € {0,...,p — 1}, tuto hodnotu budeme dale
oznacovat jako zbytek r. Poté tedy muzeme definovat tzv. s¢itdni modulo p jako
a+b=r (modp).

Odcitani: Necht [F,, o fadu p a dvé ¢isla a, b, r € F,. Definujme opacny prvek —a
k prvku a, pro ktery plati a + (—a) = 0, tedy od¢itani dvou prvki zavedeme jako
soucet b —a = b+ (—a). Nésledné muzeme definovat odéitani podobné jako s¢itani
modulo p, tedy jako b+ (—a) = r (mod p).

Néasobeni (.): Necht F, o fadu p a dvé ¢isla a, b € F),, potom a - b =1r € F,, kde

r € {0,...,p — 1}. Poté tedy muzeme definovat tzv. nasobeni modulo p jako
a-b=r (modp).

Déleni: Necht F,, o fddu p a dvé ¢éisla a, b, r € F,. Definujme inverzni prvek a=! k
prvku a, pro ktery plati a-a=! = 1, tedy déleni dvou prvki zavedeme jako ndsobeni
b/a =b-a'. Nasledné mizeme definovat déleni podobné jako ndsobeni modulo p,

tedy jako b-a~! =r (mod p).

1.3 Kryptografie nad eliptickymi krivkami

Kryptografie nad eliptickou ktrivkou z anglického Elliptic curve cryptography — ECC
je jedna z metod kryptografie vefejnych klici v modernich kryptografickych systé-
mech zaloZena na algebraickych strukturach eliptickych kiivek nad konecnymi té-
lesy. Bezpecnost této metody zavisi na obtiZznosti problému algoritmu. O tomto
problému bude psano v pozdéjsich kapitolach. Nejdrive bude predstavena proble-
matika eliptickych kiivek [4, B]. Kryptografické systémy s vefejnym klicem tohoto
typu jsou zaloZeny na kryptografické funkci. Funkci, pro kterou vystup nalezici ur-
¢itému vstupu, lze spocitat relativné snadno, ale vstup nélezici urc¢itému vystupu
je nemozné spocitat. Pozadovana kryptograficka funkce je vytvorena opakovanym
uzitim urcité operace na jeden prvek ze skupiny prvka — grupy (o grupach bude
feCeno pozdéji). Vstupem do jednosmérné funkee je ¢islo, udévajici kolikrat mé byt
tato urcita operace provedena. Toto je vypocetné nemozné urcit od nékoho, kdo
zna jen prvek, na ktery se operace vztahuje, a vysledny vystup, ale nezna odpovi-
dajici vstup [6]. V nejranéjsi podobé kryptografickych systému s verejnym klicem

zahrnovala zvolend skupina prvku jen mnozinu celych ¢isel [4]:

l.p—1, (1.2)
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kde p bylo velké prvocislo a skupina operaci byla nasobeni dvou celych ¢isel mo-
dulo p. Avsak v kryptografickych systémech s eliptickou krivkou jsou zvolena skupina
prvki body na eliptické kiivce a skupina operaci jsou dalsi dva body. V nasledujicich

kapitoldch to bude vysvétleno graficky [4] [5].

1.3.1 Eliptické k¥ivky

v

Nejznaméjsi interpretace pro aplikaci eliptickych ktivek je rovinna ktivka, kterd se

skladd z bodu vyhovujicich rovnici [6]:

v =a° +ax +b. (1.3)

Prvnim faktem vyplyvajicim z rovnice je, ze vyraz y* znamend, Ze kiivka je
symetrickd kolem osy z. To znamenad, ze pro kazdou kladnou hodnotu y existuje
jeji zapornd hodnota se stejnou hodnotou na soutradnici z. Druhym faktem je, ze

3 znamend, Ze pro uréité hodnoty a a b existuje presné jeden inflexni bod

vyraz x
na ktivce na kazdé strané osy z. Inflexni body jsou umistény v misté, kde krivka
prochézi osou y. Na Obr. [[.2] ¢ast A je zndzornéna eliptickd kiivka pro konkrétni
body (a=3, b=1). Symetrie kolem osy z je zde jasné vidét. Na obrazku jsou také
vyznaceny body inflexe. Inflexni bod je takovy bod grafu funkce, ve kterém dochazi
k prechodu mezi konvexni a konkavni casti grafu. V inflexnim bodé se méni zaktiveni
grafu funkce a tecna grafu v tomto bodé graf protiné [7]. Nezbytnym disledkem pro
krivky téchto dvou vlastnosti je, ze primka, ktera protina kifivku ve dvou bodech,

také protind kiivku v bodé tfetim, jak je vidét na Obr. Cast B.

30 30

Inflexni bod priseciky

20 201

107

-10

=20 20

Inflexni bod

-30

-30

A) B)

Obr. 1.2: A) Priklad eliptické kiivky pro a=3, b=1 s vyznacenymi body inflexe,
B) Pruseciky primky na eliptické kiivce.
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Existuje zde ale vyjimka, a to pro vertikalni primky, které protnou krivku pouze
ve dvou ¢i jednom bodé (v pripadé, Ze linka je vertikalni teckou) [7].

1.3.2 Formy eliptickych krivek v kryptografii

V této kapitole bude pro snadnéjsi pochopeni psano o nejznaméjsi tzv. Weierstras-
sové formé eliptickych kfivek. Je nutno zminit, ze existuji i ostatni formy. Mezi
nejpouzivangjsi formy eliptickych kiivek tedy patii napt. [1I, 2]:

o Weierstrassova,

o Montgomeryho,

o Hessianova,

o Edwardova.

1.3.3 Grupa v souvislosti s eliptickou krivkou

Ktivka nad redlnymi ¢isly nema v tomto okamziku zadny dalsi Gcel, takze budeme

dale uvazovat jen body s celociselnymi ¢isly v rozsahu:

{0..p— 1}, (1.4)

A7 na vyjimku tvori tyto body konec¢nou grupu. Stejné jako pole, grupa obsahuje
sadu prvki. Ale na rozdil od pole, které definuje ¢tyfi matematické operace, grupa
definuje pouze jednu matematickou operaci (operaci grupy) [4, [5]. Pfi této operaci
je skupina uzaviena (tj. kdyz jsou dvé grupy prvku kombinovany operaci skupiny,
vysledek je jiny prvek grupy). Aby skupina bodu vytvorila grupu, musi mit defino-
vany identity element — znamy jako fiktivni bod v nekone¢nu, oznaceny 0. Nesmime
opomenout, ze body jsou ve dvojicich usporadany symetricky kolem horizontélni
0Sy:

y=p/2 (1.5)

Kazdy prvek dvojice je aditivum (tj. kdyz jsou pridany dohromady, vysledek
je 0). Kdyz pri¢teme k bodu p jeho inverzni aditivum (-p), dostaneme vertikalni
primku, kterd prochazi tzv. identity elementem. Tim, Ze prochazi timto identity
elementem, dokon¢ime grupu s poradim (tj. s poc¢tem prvku grupy) ¢. V nésle-
dujicim pifikladu mé& ¢ hodnotu 15: P + (—P) = O, P + O = P. Protoze sou-
fadnice bodl jsou prvky pole, lze stale provést addition kt¥izovych bodi. Pouzi-
jeme modifikovany vzorec pro vypocet souradnic bodu tak, Ze secteme dva body:
s=(3z24+a)- (2yr )" mod p, x9 = s> — 22, mod p, y; = —y1 + 5+ (21 — x3) mod p.
Bez ohledu na to, které dva body jsou zvoleny jako vstup, je vysledek vzdycky dalsi

bod [4, B]. Lze si vSimnout, Ze se nevyskytuje v téchto rovnicich b a jen se promitne
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v doubling bodt. Nékteré body se nazyvaji generatory, protoze generuji nasobky
kazdého bodu ve skupiné (viz Obr. [L.3] ¢ast A, B).

G15=0

° 14,21

B)

25

Obr. 1.3: A) Souradnice bodu, B) Body na eliptické kiivce jsou ndsobky generatort.

Body ve skupiné jsou generovany postupnym aplikovanim skupinovych operaci

(addition bodu) do bodu nazvaného generator (nebo také zakladni bod). Naptiklad

pokud zvolime bod (11, 13), jeho nasobky generuji 15 bodu. Nad 15 se cyklus opakuje
tak, ze: G16 = G, G17 = G2. Ne vSechny body jsou vsak generatory (viz Obr. ,
¢ast A). Pokud si vybereme bod (0, 1), napfiklad jeho nasobky generuji pét bodu,

takze poradi podskupiny vytvorené bodem (0, 1) je pouze 5. I kdyz je P velké, neni

zaruceno, ze bude urcita podskupina velka také. Pokud je poradi skupiny prvocislo,

pak je kazdy bod nasobkem kazdého jiného bodu kromé bodu nekonecéna. Napriklad

na Obr. [[.4] ¢ast B.

— 25
. [ ° °
20 o0 °
. L)
[ ]
151 ° °
°
. °
°
°
10+ . *
Y [ ]
[
[ ]
5t
° L)
LN ] L]
]

! 0‘ hd ! L d
15 0 5 10 15 20

25

Obr. 1.4: A) Ne vsechny body na eliptické kiivce jsou generéatory, B) Body na kiivce

yv? = 2% + 5z + 1 mod 22.
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Tato krivka ma 15 bodi a bod v nekonecnu, takze celkem 31, coz je prvocislo.
Proto jsou vSechny body s vyjimkou bodu nekonec¢na generatory. Generovani skupiny

v poradi 31 a také mensich podskupin.

1.4 Aritmetika grupy

Pokud jsou body vyjadreny jako nasobky generatorii, mohou byt addition modulo
nasobkt ¢q. Pro nazornost byly pouzity minulé ptriklady: G114+ G3 = G'14, znazornén
je na Obr. ¢ast A a priklad: G13 + G12 = G10, zndzornén je na Obr. [L.5] ¢ast
B.

25 T T T 25
b [ ] b [ ]
20 G8 20
° + °
15 15
G10
° ° ) . ° e ° °
[ ] [ ]
10 L4 I ®
G3
°
5t
° e
»
0 | 1
0 5 10 15 10 15 20 25
A) B)

Obr. 1.5: A) Addition bodu G11 + G3 = G14 na eliptické kiivee, B) Addition bodu
G13 + G12 = G10 na eliptické krivce.

7 téchto prikladi muzeme vidét, ze addition bodu zobrazuje distributivni vlast-
nictvi: Gi + Gj = G(i + j). Pofadi skupiny ¢ je urceno parametry kiivky a poli
modulo, to je skupina, kterd urcuje zabezpeceni kryptografickych schémat zaloze-
nych na eliptické ktivce. V tomto jednoduchém prikladu by bylo mozné drzet vSechny
body v paméti pocitace a primo provadét operace s témito body. Ale v kryptogra-
fickych aplikacich v redlném svété je to nemozné. Misto toho jsou body vypocteny,
jak je potieba [4] 6 14]. Protoze existuji g-kvadratické zptisoby vybéru dvojice bodi
a pouze ¢ moznych vysledki, mnoho kombinaci produkuje stejny vysledek.

Znézornéni: G8 + G10 = G3, G6 + G12 = G3, Gi+ Gj = G(i + j) je na Obr.
[1.6, ¢ast A. Bod lze také zdvojndsobit (ddle doubling): 2-G9 = G9 + G9 = G3.
Zmazornéni je na Obr. cast B:
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Obr. 1.6: A) Addition bodu G8 + G10 = G3 na eliptickou kiivku, B) Doubling bodu
2 . G9 = G3 na eliptické krivce.

1.5 Celociselné nasobeni eliptickych krivek

Primitivni operace pouzita ve vsech kryptografickych aplikacich zalozenych na elip-
tickych krivkéach s verejnym klicem je nasobeni bodu celym ¢islem. To zahrnuje opa-
kované pouziti operaci doubling a addition, pficemz pocet operaci je urc¢en poctem
bitl v binarnim zobrazeni celo¢iselného multiplikatoru. Kazdy bit multiplikatoru je
zpracovavan samostatné a postupné.

Vysledek zpracovani kazdého bitového néasobitele je vysledkem a doubling vysledku
zpracovani predchoziho bitu a volitelné addition zakladniho bodu v zavislosti na hod-

noté aktudlniho bitu multiplikatoru [4, [6]. Coz predstavuje y v bindrni formé s z+1:

Y=Y+ -2+y2- 2+ . Y27, (1.6)

kde: [yo..y"] jsou bity (0, 1). Algoritmus pro vypocet P = Gy je:

P:=0
for i from x to O do
P:= 2P if yi == 1 then P:= P + G

return P

Pokud naprtiklad n bylo 256-bitové ¢islo, pak by tento algoritmus vyzadoval ma-
ximalné 512 operaci, zatimco nativni pristup pridani G k sobé n-krat by vyzado-
val pfinejmensim nemoznych 22°® — 1 operaci. ProtoZe piikaz if zévisi na hodnoté
jednoho bitu od n je nejistota vypoctu konecného vysledku 2™. Za m dostatecné
velikosti je prakticky nemozné zjistit hodnotu n potifebnou k nasobeni G k ziskani
P. Pokus o vypocet n z P a G je znamo jako problém diskrétniho algoritmu pti
vypoctu s eliptickou kiivkou [6], §].
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1.6 Aritmetika na eliptickych krivkach

Na zakladé faktu tii prisecika pii protnuti kiivky primkou ziskavame moznosti, jak
za pouziti aritmetickych zakont nalézt tfeti bod pfi znalosti dalsich dvou. Tomuto
se fika z angli¢tiny addition, ale nemd souvislost s matematickou operaci stejného
nazvu [§]. Addition dvou bodu zahrnuje nalezeni bodu tfetiho. Je to prisecik mezi
kiivkou prochézejici dvéma body na primce a protnutim v ose z. Toto vede k ziskani
dalsiho bodu na kfivce, jak je mozno vidét na Obr. [I.7] ¢dst A — zrcadlenim bodu
podle osy z. Bod muze byt pridan opakované, tj. vynasobenim ¢islem, aniz by doslo
k opakujicimu se cyklu. Na Obr. [I.7] je oznacen sklon piimky — jako s a body 3, ys
jako soutradnice bodii, které jsou souctem dvou bodi x1, y; a zo, 5. Vypocet s a y3
je elementarnim vypoctem pri pouziti geometrickych trojihelnikt, zatimco vypocet
x3 se pocita nalezenim korenu kubické rovnice [8, 0]. Aplikovanim addition na sebe
sama se Tika doubling bodu, to znamené nalezeni druhého bodu, kde tecna v prvnim
bodé protind kiivku a pak odrazi tento bod v ose z, jak je naznaceno na Obr. [1.7]
¢ast B [9]. Jak je uvedeno vySe, vypocet s a ys je elementarnim vysledkem za pouziti

geometrie trojihelnikt a vypocet x5 je ¢itan vypoctem korent kubické rovnice.

30 T T T T T / 30 T T T T T /

s=(y2-y1)/(x2-x1) s=(3x172+a)/(2y1)

201 201

1071

y2
3 x3=s72-x2-x1

x2=5"2-2x1:
y1x1
0t
y2=-(yl+s(x2-x1)

20 =201

-30 -30

A) B)

Obr. 1.7: A) Addition s body na eliptické kiivce B) Doubling s body na eliptické

kiivce.
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1.7 Primitiva na eliptickych krivkach vyuzita
v praktické casti prace
Uvazujme eliptickou kiivku E ve Weierstrassové forme:
Y2+ a1 XY +a3Y = X34+ a4 X? + ay X + ag (1.7)

nad polem K. Necht P = (z, y;) je bod na E(K) [10].

1.7.1 Generovani ndhodného bodu na eliptické krivce

Standardni metodou pro generovani ndhodného bodu na eliptické kiivce je volba
ndhodné x-souradnice a vyteseni kvadratické rovnice pro y. (Pokud neexistuje Zadné
reseni, je vybrana nova xz-soufadnice.) Pro liché charakteristiky to lze provést jednou,
jestlize je mozné najit kvadratické koreny prvki. V konec¢ném poli primarniho poradi
mohou byt kvadratické koteny ziskany nasledujicim zptsobem. V cyklické skupiné
lichého tadu t je snadné vypocitat kvadratické kofeny: jednoduSe exponenciovat
(t +1)/2. Obecné plati, Ze pro liché prvoéislo F} je izomorfni Z3, x Z;, coz vede
k nasledujicim postupu pro vypocet b = /a € [y

V konkrétnich pripadech existuji jednodussi zptisoby generovani ndhodnych bodi.
Napriklad jestlize p je prvocislo s p = 2 mod 3 pak kofenova krychle z € F, je prosté
(P~ D/3 Pokud tedy a = 0 v rovnici eliptické kiivky, pak je jednodussi, abychom

nejprve vypocitali y a az pak x.

1.7.2 Negace bodu na eliptické krivce

Pro vypocet —P musime najit prtimku skrz P a O a najit tfeti prisecik. Primka
skrz P a O je svisla primka pres P, takze musime najit priseciky X = z; a kiivky.

Jinymi slovy, musime vytesit:
Y2 + (alxl + ag)Y(QT? + (Iz.f% + agx1 + &6) =0. (18)

Protoze vime, Ze jedno feseni je Y = vy, a také vime, Ze druhé musi byt —a;21 —as —
? ? Y

y1. To znamend, P = (x1, a;x1a3y;). Jelikoz plati, ze pokud K # 2, muzeme kiivku

pretransformovat tak, ze a; = ag = 0, takze abychom nasli inverzni P, jednoduse

negujeme jeji soutradnici y [10].

1.7.3 Doubling bodu na eliptické krivce

Abychom nasli P+ P = 2P (jehoz soufadnice ur¢ime ( 3, y3)), potfebujeme rovnici
tangenty u P. Gradient tecny v bodé (X, Y) je dan (dE/dX)/(dE/dY) = (3X?* +
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200X — a1Y + a4)/(2Y + a1 X + a3). Takze nastaveni:

\ 322 + 2as71 — ay; + 0L47 (1.9)
2y1 +a171 + as

ze teCna u P je dand rovnici Y = AX — Ax; + y;. Nahrazenim této rovnice za
E a vyvraceni koeficientu X? dava soucdet koienti: A2 + A\a; — ag, coZ znamend, Ze

souradnice x tfetiho pruseciku musi byt:
XT3 :)\2+)\a1 —CL2—2.T1 (]_]_0)

a odpovidajici souradnice y lze nalézt z rovnice tangenty u P, coZ znamena, Ze

soutadnice x tretitho priseciku musi byt:
y = A w3 — A\ry + 1. (1.11)
Nakonec musime vyloucit (z3, 3'), ktery je shora [10]:

Y3 = —a1x3 — az — Ax3 + Ar1 — Y. (1.12)

1.7.4 Addition bodt na eliptické krivce

Predpokladejme, Ze mame druhy bod @ = (22, y2) jiny nez P. Chceme najit P+Q),
jehoz souradnice budeme naznacovat (3, y3). Pokud P = —Q, pak P4+ Q = 0. V

opacném pripadé gradient primky urcéeny P a Q) je:

A= 22T (1.13)

T2 — X1

a rovnice primky mezi P a @) je Y = AX — Az; + y;. Substituci do této kiivky

dostaneme rovnici:
AX = Az1 +9)% 4 (@ X + as) 0AX = Azy + 1) = X2 + a:X? + au X + ag. (1.14)
Soucet kofenti, tj. negace koeficientu X2 je A\? + a1\ — as, proto
T3 = N+ a\—ay — 1 — Ty (1.15)
a odpovidajici y souradnice muze byt nalezena substituci do rovnice primky P — Q:
Yy = \wg — A1 + 1. (1.16)
Stejné jako predtim musime vynechat tento tfeti bod (z3,y’), ktery dava vyse [10] :

Ys = —a1xr3 — a4z — )\%3 + )\1'1 — Y1 (117)
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1.8 Algoritmy multiplication vyuzité v praktické
casti prace

Zde jsou popsany metody nasobeni vyuzity v praktické ¢asti prace.

1.8.1 Double and add

Nejjednodussi metodou je metoda Double and add. Algoritmus funguje nasledujicim
zpusobem. Pro vypocéet dP zaénéte binarni reprezentaci d [4]:

d = dy + 2dy + 2%°dy + -+ + 2™d,,, kde dy .. d,,, € {0, 1}.

Iterac¢ni algoritmus, stoupajici index:

N <- P
Q <- 0
for i from 0O to m do
if di = 1 then
Q <- point_add(Q, N)
N <- point_double (N)

return Q.

Iterac¢ni algoritmus, klesajici index:

Q <- 0
for i from m down to O do
Q <- point_double(Q)
if di = 1 then
Q <- point_add(Q, P)

return Q.

1.8.2 wNAF

Hodnota NAF multiplikatoru d musi byt vypocCtena nejprve pomoci nasledujicitho
algoritmu [4]:

i <-0
while (d > 0) do

if (d mod 2) = 1 then
di <- d mods 2w
d <- d - di

else
di = 0

d <- d/2

i <-1i + 1

return (di-1, di-2,..., d0).

Kde je funkce mods definovéna jako [4]:
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if (d mod 2w) >= 2w-1
return (d mod 2w) - 2w
else

return d mod 2w.

NAF nyni potiebuje provést nasobeni. Tento algoritmus vyzaduje predbézné vy-
pocty bodt {1, 3,5, ..., 2¢"! — 1} P a jejich negace, kde P je bod, ktery ma byt
vynésoben. Nasledujici algoritmus provede nasobeni dP [4]:

Q <- 0

for j <- i - 1 downto O do

Q <- point_double(Q)
if (dj !'= 0)
Q <- point_add(Q, djG)

return Q.

1.8.3 Montgomery ladder

Pristup Montgomery ladder vypocita bodové nasobeni ve stanoveném case. Algorit-
mus pouZiva stejnou reprezentaci jako z double-and-add [4].
RO <- 0
R1 <- P
for i from m downto 0O do
if di = 0 then
R1 <- point_add (RO, R1)
RO <- point_double (RO)
else
RO <- point_add (RO, R1)
R1 <- point_double(R1)

return RO.

1.9 Diskrétni body na eliptické krivce

Matematické vypocty s body, jejichz souradnicemi jsou realna ¢isla, se nedaji dost
dobte vyuzit v kryptografickych aplikacich, protoze pocitacové systémy nepracuji
predvidatelné s redlnymi ¢isly. Co je potieba, je velkd konecna mnozina diskrétnich
hodnot stejné jako prvka v ,poli“. Pole je sada prvki, které jsou ,uzavieny*“ pod
operacemi sc¢itani, od¢itani, nasobeni a déleni, které vyzadujeme pro vypocty s body.
Uzaviené znamena, ze po pouziti kterékoliv vyse zminéné operace na jakykoliv prvek
pole je vysledkem také prvek pole. Zvolime-li pole, zachovame pridanou vlastnost,
kterou maji skutecné body na eliptické ktivce, ale prvky pole jsou diskrétni a ko-
necné, a proto je mozné pocitac¢em manipulovat s opakovatelnymi vysledky [6] [I1].

Matematické identity (tj. rovnice) jsou zachovany, kdyz prvky pole a operace jsou

26



nahrazeny pro realna ¢isla a odpovidaji skute¢né operaci. Timto zptisobem je mozno
vypocitat tieti prusecik primky, pro ktery souradnice ostatnich dvou priseciki jsou
pole, a vysledek je také souradnicemi pole. Z tohoto duvodu je vysledek addition
diskrétnich bodt predvidatelny a presny, coz je po kryptografickém primitivu vy-
zadovéano [IT], 12]. Celociselné modulo, primarné p, tvoii vhodné pole. Polynomy
s binarnimi koeficienty modulo a neredukovatelny polynom tvori také vhodné pole.
Sada bodu deédi vlastnosti eliptické krivky stejné jako primky protinajici se na trech
mistech. Takze pro addition dvou bodu stac¢i provést pozadované geometrické vy-
pocty pro doplnék bodu v sadé celych ¢isel modulo p [12]. Operace modulo p jsou
podobné, ale ne zcela stejné, s ekvivalentem a znamymi operacemi nad celymi ¢isly.
Pridani je napriklad stejné, kromé pripadu, kdy je

vysledek vétsi nebo roven p, p je odecteno, takze vysledek je v rozsahu:

{0..p—1}. (1.18)

Podobné pro odecitani, je-li vysledek od¢itani mensi nez 0, pak p je pridano, takze
vysledek opét spada do rozsahu . V pripadé nasobeni se dvé c¢isla vynasobi
a pak se vyndsobi i zbytek po déleni p [6, 1T, 12]. Opét plati, Ze vysledek spadé
do rozsahu (Rov. . Délent je trochu komplikovanéjsi. Kazdé ¢islo v rozsahu (Rov.
ma tzv. multiplikativni inverzi. Pokud je ¢islo vynasobeno jeho multiplikativni
inverzi, vysledkem je 1 modulo p. Naptiklad inverzni rovnici: 13 mod 35 = 27,
protoze: 13 - 27 = 351, coz je: 10 - 35 4+ 1. Takze namisto primého rozdéleni jednoho
¢isla druhym musi byt prvni ¢islo vynasobeno multiplikativni inverzi druhého c¢isla:
12/13 mod 35 = 12 - 16 mod 35 = 8 mod 35. To znamena, ze v oblasti celych ¢isel
modulo 23, 12 déleno 13 je vysledek 8. Stejné jako v redlnych ¢islech neni definovano

déleni nulou. Obr. [I.§ zobrazuje vSechny body, které spliuji rovnici eliptické kiivky:

y? = 2° 4+ 32 + 9. (1.19)

Se soutadnicemi nad celymi ¢isly modulo p, kde p=23. Pro predstavu, kdyz
z=11: 3 = (1334 - 11 + 1) mod 23 = 8, y = /8 = 10 nebo 13. Pro vysledky
znazornéné rovnici od 10 - 10 mod 23 = 8,13 - 13 mod 23 = 8 do :13-13 mod 23 = 8.
Pribézna c¢ara na Obr. je puvodni kiivka pfes tuto oblast roviny z-y. Lze si
v§imnout, ze s vyjimkou bodu (0, 1) zddny z bodu neni shodny s feSenim rovnice
s realnymi cisly v této oblasti, ani v jiné libovolné oblasti krivky. Skutecnosti také
je, ze ne kazda hodnota x méa teseni; pro hodnoty z neni prava strana rovnice kiivky
dokonaly ¢tverec. Dale si lze vSimnout, Ze body tvori pary usporadané symetricky

kolem vodorovné ¢ary:

y =p/2, (1.20)
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Obr. 1.8: Diskrétni body na eliptické krivce.

takze jich musi byt sudy pocet. Je to proto, ze pro kazdé z, pro které ma rovnice

feseni, na kfivce existuji dvé feseni: z, z a prijaté modulo p:

—y=p—y. (1.21)

V nasledujicich kapitolach budou pouzita velkd pismena pro body na kiivce

a normalni mala pismena pro oznaceni celych ¢isel.

1.10 Priklad eliptické krivky v kryptografii

Kfivka, kterd byla pouzita pro ucely ndzorné prezentace (a=3, b=1), je samoziejmé
moc trividlni pro pouziti v redlnych kryptografickych aplikacich. Pro srovnani, zde
jsou redlné parametry kiivky: P-256, kiivka specifikovana NIST [14] [15].

a= -3,

b = 5ac633d8 aa3a92e7 b2ebbdbb 759886bc 652d06b0 ccH4b0 f6 3bcedc3e 28d2604b,

p = 125792089210356248762697446939407573430086143415290314195533631308867097853951.

Soutadnice x a y a zakladniho bodu jsou:
xg = 6b18d1 f2e12c4257 f8bceTe5T77047d812debd3a0 f5a13945d897¢296,

yg = 4fe343e2 fe2a7 fIb8eebebda2bced3576b325ecechb7406838bf51 f5,
p je vyjadieno jako ¢islo v desitkové soustavé, zatimco a a b jsou vyjadreny v Sest-
nactkové soustavé. Aby bylo zajisténo, ze védci zamérné nepouzili k¥ivku s tézko od-
halitelnou slabinou, byla zverejnéna v technické dokumentaci kryptograficka funkce

pouzitd pri vypoctu parametri kiivky — parametr b a vstup do funkce [15].
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1.11 Kryptograficka funkce zalozena na eliptic-
kych krivkach

7 vyse uvedeného je mozno vidét, jak body na eliptické ktivce se souradnicemi pres
pole prvociselného modula p mohou tvorit grupu a jak mtze byt grupa pouzita pro
rekonstrukei kryptografické funkce vhodné pro pouziti v kryptografickych aplika-
cich. Graficky je mozné zndzornit kryptografickou funkei jako na Obr. [I.9] Vstup G

a vystup Gn predstavuji body krivky a vstup n predstavuje cela cisla.

s> Gn

|
T
™

Obr. 1.9: Kryptograficka funkce zaloZena na eliptickych kiivkach [16].

Zatimco je snadné vypocitat Gn dané n a G, je vypocetné nemozné vypocitat
n dané G a Gn. Toto jsou dilezité aspekty, které se uplatnuji v praxi pri pouzivani

kryptografie s eliptickou krivkou a budovani silnych mechanizmu [17].
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2 RESERSE KNIHOVEN ZABYVAJICICH SE
KRYPTOGRAFII ELIPTICKYCH KRIVEK

2.1 OpenSSL

Knihovna OpenSSL EC (Open Secure Sockets Layer Eliptic Curves) se zabyva kryp-
tografii s eliptickou ktivkou. Tato knihovna poskytuje rozsahlou sadu funkci pro pro-
vadéni operaci na eliptickych krivkach s koneénymi poli. Spada pod projekt nazy-
vajici se OpenSSL, ten je zaméfen na implementaci protokolu SSL (Secure Sockets
Layer). SSL je protokol, resp. vrstva mezi transportni a aplikaéni vrstvou, ktera
poskytuje zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran.
Nésledovnikem SSL je protokol TLS (Transport Layer Security). Dale se prace bude
zabyvat jiz pouze knihovnou OpenSSL EC. OpenSSL EC poskytuje podporu pro
kryptografii eliptickych ktivek. Je zakladem pro implementaci OpenSSL ECDSA
a ECDH. Primarnim zamérenim je tedy implementace téchto algoritmii na webovy
server. Dovoluje vSak i primitivni operace s eliptickymi krivkami. Kéd z baliku
OpenSSL je mozno pouzit pod licenci OpenSSL Licence, kdy za téchto podminek je
mozné knihovnu pouzit ¢i sitit dal v modifikované formé ¢i bez ni. Celd licence v ori-
gindlnim znéni je k dispozici na webovych strankéch: [31]. Tato knihovna poskytuje
rozsahlou fadu funkci pro provadéni operaci na eliptickych ktivkach s koneénymi
poli. Implementace knihovny OpenSSL EC umoznuje [32]:
o Podpora eliptickych ktivek: 2™:
— Standardizované krivky NIST (SECP, SECT), BRAINPOOL
— SECP: 112R1/R2, 128R1/R2, 160K1/R1/R2, 224K1/R1, 256K1/R1,
521R1.
- SECT: 113R1/R2, 131R1/R2, 163K1/R1, 163R2, 193R1/R2, 233K1/R1,
239K1, 283K1/R1, 409K1/R1, 571K1/R1.
-~ BRAINPOOL: P160T1/R1, P192T1/R1, P224T1, P224R1, P256T1/R1,
P320T1/R1, P384T1/R1, P512T1/R1.
o Metody pro eliptické kiivky nad koneénymi poli a poli 2™:
— Multiplication, addition, negace, doubling.
» Operace grupy:
— Vytvorit novou nebo zkopirovat obsah stavajici grupy,
— uvolnit nebo smazat, nastavit generator, order, kofactor,
— nastavit jméno, nastaveni a vraceni parametri eliptické krivky p, a, b,
ctx, pro kfivky (v* = 2% +a-x +b),
— nastaveni a vraceni parametru eliptické krivky 2™ p, a, b, ctx, pro ktivky
(Y =2*+a-x+Db),
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— zkontrolovat validitu, spoc¢itat diskriminant, nalézt vsechny kiivky.
o Operace s bodem na eliptické kiivce:
— Vytvorit novy, kopirovat, uvolnit, smazat bod,
— nastavit tzv. identity element (bod nekonecna),
— podpora soutadnic typu jacobian, affine, x9.62 zkomprimované,
— kéduje a dekdéduje bod z a k oktetovému tetézci.
o Aritmetika s bodem na eliptické ktivce:
— Addition dvou bodu, doubling bodu, negace bodu, multiplication bodt,
— zkontrolovat, zda je neutralnim prvkem skupiny,
— zkontrolovat, zda je bod na krivce, porovnat dva body,
~ vypocéitat r = generator - n sum™y ' p[i] - m[i],
— vypocitat r = generator - n + ¢ - m,
— nasobky generatoru pro rychlejsi nasobeni bodu.
o Préace s klicem:
— Vytvorit, uvolnit, zkopirovat nebo smazat,
— vytvorit novy pomoci pojmenované krivky jako podkladové,
— zvysit interni referencéni pocet klict,
— vratit, nastavit soukromy kli¢ objektu,
— vytvorit novy privatni klic,
— oveérit platnost soukromého nebo verejného klice,
— nastavit vetejny kli¢ od afinnich korenti.
o Koédovani a dekdédovani:
— Umoznuje kédovat a dekdédovat vétsinu parametri,

— kdédovat a dekddovat znéni klice.

2.2 libecc

Tento software implementuje kryptografickou knihovnu zalozenou na eliptickych
krivkach (ECC). API podporuje podpisové algoritmy uvedené v normé ISO 14888-3:
2016 s nasledujicimi specifickymi kfivkami a hashovymi funkcemi:

o Podpisy: ECDSA, ECKCDSA, ECGDSA, ECRDSA, EC , SD, ECFSDSA.

o Hash funkce: Hash funkce SHA-2 a SHA-3 (224, 256, 384, 512).

Pokrocilé vyuziti této knihovny zahrnuje také moznost implementace protokoli
Diffie — Hellman zalozenych na eliptickych kiivkach, stejné jako jakykoli algoritmus
na vrcholovych polich zalozenych na eliptickych kfivkdch (nebo primérni pole ce-
Iych ¢isel). Ve srovnani s jinymi kryptografickymi knihovnami poskytujicimi takové
funkce jsou rozlisujicimi body:

o Zaméreni na citelnost a auditovatelnost kodu. Kod je cisty C99, bez dynamic-

kého pridéleni a obsahuje pre / post-asserts v kédu. Proto je tato knihovna

31



dobrym kandidatem pro vlozené cile (méla by byt snadno pfenosna pres rizné
platformy).

« Cist4 separace vrstev pro viechny pot¥ebné matematické abstrakce a operace.
V kazdé vrstvé se pouzivala silnd pisma (C99) matematickych objekti.

« Knihovna NENI navrZena k tomu, aby trhala rekordy ve vykonu, prestoze
odvadi dobrou praci. Podobné s vyuzitelnosti paméti pii praci s knihovnou
(pokud jde o pouziti ROM a RAM) neni nejmensi dosazitelnd (i kdyz bylo
vynalozeno urc¢ité usili na omezeni a bézné platformy.

« Jadro knihovny libecc nema zadnou externi zavislost (ani standardni knihovnu
libe), kterd by byla prenositelnd. Dalsi informace naleznete v ¢asti o prenosi-
telnosti.

Implementace knihovny libecc umoziiuje [33]:

Podpora eliptickych krivek: 2™:
— Standardizované kiivky NIST (SECP), BRAINPOOL, GOST, FRP.
— SECP: 192R1, 224R1, 256R1, 384R1, 521R1.
— BRAINPOOL: P224R1, P256R1, P384R1, P512R1.
— GOST: 256,512.
— FRP: 256V1.
e Metody pro eliptické kiivky nad konecnymi poli:
— Montgomeryho metoda addition, doubling, multiplication,
— skalarni metoda addition, doubling, multiplication.
e Operace s bodem na eliptické kiivce:
— Vytvorit novy, kopirovat, uvolnit, smazat bod,
— nastavit tzv. identity element (bod nekonecna),
— podpora souradnic typu jacobian, affine, x9.62 zkomprimované,
— koduje a dekdduje bod z a k oktetovému tetézci.
o Aritmetika s bodem na eliptické krivce:
— Spocitat adition dvou bodt, doubling bodu,
— multiplication bodu, vypocitat inverzni bod,
— zkontrolovat, zda je neutralnim prvkem skupiny,
— zkontrolovat, zda je bod na kfivce, porovnat dva body,
— nasobky generatoru pro rychlejsi nasobeni bodu,
— vypoéitat r = generator - n sum™y ' p[i] - ml[i],

— vypocitat r = generator - n + q - m.
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2.3 TinyECC

TinyECC (Tiny Eliptic Curves) je kryptografickd knihovna umoznujici mj. Sifrovani
verejnych kli¢i za pomoci eliptickych krivek. Poskytuje schéma digitalniho podpisu
ECDSA (Elliptic Curve Digital Signature Algorithm), protokol vymény klici ECDH
(Elliptic Curve Diffie-Hellman) a schéma sifrovani vefejnych klica ECIES (Elliptic
Curve Integrated Encryption Scheme). TinyECC pouziva fadu optimaliza¢nich pre-
pinacil, které mohou na zékladé potieb vyvojare zapnout nebo vypnout specifické
optimalizace. TinyECC 2.0 je primarné urc¢eno pro senzorové platformy se systémem
TinyOS 2.x. Aktualni verze je implementovana v nesC (The National Electrical Sa-
fety Code) s dalsimi optimalizacnimi platformami pro oblibené platformy senzoru.
TinyECC 2.0 podporuje standardy SECG (Standards for Efficient Cryptography
Group) doporucené parametry pro 128 bitové, 160 bitové a 192 bitové eliptické
kiivky. Implementuje 3 vyse zminéné algoritmy eliptickych krivek [I8]. Dalsi funkce
knihovny jsou vypsany v nasledujicim seznamu:

» Barrettova redukce — je alternativni metodou pro moduldrni redukci [27]. Pre-
vadi redukéni modulo libovolného celého ¢isla na dva nasobky a nékolik redukei
modulo celych ¢isel formy 2™.

o Projektivni souradnicové systémy — pro ATmegal28 neexistuje operace déleni,
dét eliptické ktivky v projekénich souradnicich misto afinnich. V TinyECC
je pouzito vazené projektivni reprezentace (Jacobian representation) [I9] pro
zrychleni pridani bodi, zdvojnasobeni bodii a nasobeni skalarnich bod.

« Optimalizace kiivek — pro vSechny kiivky standardu NIST (National Insti-
tute of Standards and Technology) a vétsinu kiivek standardu SECG byly pro
pseudo — Mersenne primitiva zvolena podkladova pole p, kterd umoznuji opti-
malizovanou moduldrni redukei [20]. Byl implementovan tento optimalizovany
modularni redukéni algoritmus pro urychleni moduldrniho nasobeni a modu-
lového ¢étverce.

e Metoda posuvného okna — byla zavedena pro urychleni nasobeni skalarnich
bodt. Tradi¢ni metoda, jak provadét nasobeni skalarnich bodi, je binarni me-
toda. Binarni metoda skenuje bity skalarniho n zleva doprava, jeden po dru-
hém. V kazdém kroku se provede zdvojnasobeni bodu. V zavislosti na hodno-
tach skenovanych bitli se provede nasledné pridani bodu. Metoda posuvného
okna [21] skenuje k hodnoty. Zdvojeni bodu se provadi k casum v kazdém
kroku, v zavislosti na naskenované k hodnoty bitti se provadi naslednym pti-
danim bodu. Musime predbézné vypocitat vSechny pridané body, coz je vysle-
dek moznych hodnot k biti vynasobenim zakladniho bodu. Metoda posuvného

okna miize urychlit ndsobeni skaldrniho bodu snizenim celkového poc¢tu bodo-
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vych priristki, ale je zapotfebi vice paméti.

 Inline sestaveni a hybridni ndsobeni — operace s prirozenym c¢islem v TinyECC
jsou zaloZeny na implementaci v RSAREF (RSA reference) 2.0 [24]. Operace
s prirozenym c¢islem v systému RSAREF 2.0 jsou nezavislé na platformeé, ale
nejsou efektivni. Byl pouzit inline kéd [22) 28, 28] pro urychleni kritickych
operaci, jako je ndsobeni a nasobeni pro MICAz, TelosB / Tmote Sky a Imote2
motes. Zejména hybridni ndsobeni v [20] je implementovéno v inline sestaveé,
coz muze u¢inné urychlit TinyECC.

o Optimalizace pro moduldrni doplnéni a moduldrni odecitdni [23], abychom
urychlili modularni s¢itani a modularni odecitani.

 Shamiruv trik — abychom zkratili dobu ovéfeni podpisu [23].

2.4 WolfSSL

Knihovna WolfSSL (drive CyaSSL) vytvorend roku 2004 Larrym Stefonicem a Tod-
dem Ouskem. Rozhodli se vytvorit knihovnu SSL s otevienym kédem a dvoji licenci,
jelikoz na trhu nic v té dobé nebylo. OpenSSL bylo v té dobé dostupné, avsak trh
vyzadoval alternativu prenositelnou, mensi, rychlejsi a dostupnou pod jasnou ko-
mercéni licenci pro komercni vyvojare. WolfSSL je kompatibilni s OpenSSL, MySQL,
OpenWRT, Mongoose, cURL a Ubuntu. V soucasnosti ji pouziva 2 miliardy pfi-
pojeni. WolfSSL je knihovna zalozena na jazyce C zamérena na embedded a RTOS
prostiedi, predevsim diky malé velikosti, rychlosti, pFenositelnosti a funkcim [34]. Po-
uziti knihovny WolfSSL ECC je svobodné, lze ji svobodné §ifit nebo ménit za podmi-
nek GNU (General Public License), kterou zverejnila nadace pro svobodny software.
Celé znéni této licence je dostupné z webu [46]. Funkce WolfSSL s ECC [35]:
o Typ eliptickych krivek:
— Umoznuje vyuzit podporu eliptické kiivky standardu SECP R2, R3,
— umoznuje vyuzit podporu eliptické k¥ivky Brainpool, Koblitz.
o Velikost eliptickych kiivek:
— 112, 128, 160, 192, 224, 239, 256, 320, 512, 521 bit klic.
o Nastaveni eliptickych krivek:
— Velikost v bitech, ID, jméno, prime, A, B, order, Gx, Gy, Oid, oid sum,
cofactor.
o Prace s body na eliptické kiivce:
— Addition dvou bodt, doubling bodu, negace bodu, multiplication bod1,
— namapovat bod z jakobského souradnicového systému do affiniho sou-
radnicového systému,
— alokovat novy bod, uvolnit, zkopirovat, porovnat, zkontrolovat validitu.

o Prace s eliptickou ktivkou:
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— Vytvorit novou, zkontrolovat validitu, podpis.

2.5 AvrCryptoLib

Knihovna AvrCryptoLib je sada implementaci riznych kryptografickych primitiv.
Kvili individudlnim omezenim mikrokontroleria (velmi mélo mista, RAM a Flash
pohybujici se od nékolika bajttt po nékolik KiB) nebof normélni neoptimalizované
implementace nejsou vyuzitelné. Proto se snazi poskytovat specidlni implementace,
které respektuji extrémné omezené zdroje aplikaci mikrokontrolerti. Avsak nemé
primo algoritmy pro praci s eliptickymi kfivkami jako takovymi. Proto nebude v této
praci zahrnuta. Tato knihovna podporuje sirokou skélu sifer a hasovacich funkci. Zde
je seznam podporovanych [36] 37]:
» Blokové sifry:
— AES, XTEA, CAST5, Camellia, Skipjack, Noekeon, RC5, RC6, SEED,
DES, TDES (EDE-DES, 3DES), SHABEA, Serpent, Present.
o Proudové sifry:
— ARCFOUR (RC4), Trivium, Grain, MUGI.
« Hasovaci funkce:
— Blake, BlueMidnightWish, Grgstl, MD5, SHA-256, SHA-1, SHA-3 (Kec-
cak), SHABAL, Skein, Twister, Whirlpool.
e Ostatni:
— HMAC-SHA256 (RFC 2104), PRNG.
Je naprogramovana prevazné v jazyce C a assembleru (ATmega, gnu-avr-as).
Jeji licence je oteviend az na jeden patent u Sifrovaciho algoritmu MD5 (US patent
5,724,428).

2.6 WiselLib

WiseLib je knihovna algoritmt primarné urcend pro sitova zatizeni. Obsahuje riizné
tiidy algoritmi (napiiklad lokaliza¢ni nebo smérovaci), které lze implementovat
do platforem (iSense, Contiki nebo simuldtor sitového provozu Shawn). Knihovna
je psana v jazyce C++ a pouziva Sablony stejnym zpusobem jako Boost a CGAL.
To umoznuje napsat obecny a nezavisly kod, ktery je velmi efektivné kompilovan
pro sirokou skalu platforem. Knihovna WiseLib je Sifena volné pod licenci GNU.
Knihovna podporuje tyto funkce s eliptickou kiivkou [3§]:
e Operace s bodem:
— Nastavit Py na x a y na 0, nastavit Py=P,, ovérit, zda x a y z P, je nula,

— overit, zda jsou body P; a P, stejné, prevést bod na oktet a obraceneé,
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— ovérit, zda je bod na eliptické kiivce.
o « Funkce eliptické kiivky:
— Skalarni nasobeni na eliptické krivce,
— vytvorit soukromy kli¢c pomoci ndhodného seedu,
— vygenerovat verejny kli¢ vynasobenim soukromého klice bodem G,
— inicializovat 128 bitovou eliptickou kiivku pfes £,
— inicializovat 160 bitovou eliptickou kfivku pfes F,,,

— inicializovat 192 bitovou eliptickou kiivku pfes Fj,.

2.7 Crypto ++

Knihovna Crypto ++ je volné Sifitelnd knihovna napsana v jazyce C 4+, ktera se
zabyva kryptografii. Knihovna obsahuje nésledujici funkce [39]:

o Ovérené sifrovaci schémata (GCM, CCM, EAX, OCB).

 Vysokorychlostni proudové Sifry (ChaCha (ChaCha8 / 12/20), Panama, Sose-
manuk, Salsa20, XSalsa20).

« AES, AES kandidaty (AES (Rijndael), RC6, MARS, Twofish, had, CAST-
256).

« Blokové sifry (ARIA , IDEA, Triple DES (DES-EDE2 a DES-EDE3), Camellia,
SEED, Kalyna, RC5, Blowfish, TEA, Trifish, Skipjack, SHACAL-2, XTEA).

« Médy blokovych sifer pro blokovani (ECB, CBC, CBC kédovani kradezi (CTS),
CFB, OFB, rezim ¢itac¢e (CTR)).

o Autentizacni kodéry (VMAC, HMAC, GMAC (GCM), CMAC, CBC-MAC,
DMAC, Two-Track MAC, BLAKE2 (BLAKE2b, BLAKE?2s) , Poly1305, Si-
pHash).

» Hasovaci funkce (BLAKE2 (BLAKE2b, BLAKE2s), Keccack (F1600), SHA-1 ,
SHA-2, SHA-3, Tiger, WHIRLPOOL, RIPEMD-128, RIPEMD-256, RIPEMD-
160).

o Kryptografie s verejnym klicem (RSA, DSA | Determinsitic DSA, ElGamal,
Nyberg-Rueppel (NR), Rabin-Williams (RW), Némecky digitalni podpis EC-
GDSA, LUC, LUCELG,).

« Padding systémy s vefejnym klicem (PKCS 1 v2.0, OAEP, PSS, PSSR, IEEE
P1363 EMSA2 a EMSAS).

o Sifrovaci standardy (Diffie-Hellman (DH), Unified Diffie-Hellman (DH2),
Menezes-Qu-Vanstone (MQV), Hashed MQV (HHQQV), LUCDIF, XTR-DH).

o ECC kryptografie (ECDSA, Deterministicky ECDSA, ECGDSA, ECNR, ECI-
ES, ECDH, ECMQV).

o Starsi podporované algoritmy (MD2, MD4, MD5, Panama Hash, DES, ARCA4,
SEAL 3.0, WAKE-OFB, DESX (DES-XEX3), RC2, SAFER, 3-WAY, GOST,
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SHARK, CAST-128).

« Knihovna obsahuje také dalsi funkce jako jsou generatory pseudondhodnych
¢isel, benchmarky a testovani validace.

Tato knihovna nepodporuje praci s kryptografickymi primitivy. Z tohoto divodu

nebude knihovna implementovana.

2.8 LibTomCrypt

Projekt LibTomCrypt jsou oteviené knihovny napsané v jazyce C pod WTFPL (Do
What the Fuck You Want To Public License). Knihovny podporuji riznd kryp-
tografickd a algebraicka primitiva, které umoznuji vyvojarim mnohem efektivnéji
pracovat v oblasti kryptografie. V soucasné dobé se projekty skladaji ze tii vyznam-
nych knihoven LibTomCrypt, LibTomMath

a TomsFastMath.

LibTomCrypt je komplexni, modularni a prenosna kryptograficka sada nastroji,
kterd poskytuje fadu znamych publikovanych blokovych Sifer, hasovacich funkci,
retézcovych algoritmi, generator pseudonahodnych cisel, kryptografii s verejnym
klicem a radu dalsich funkeci. LibTomCrypt byla navrzena tak, aby byla velmi jed-
noduchd. Ma modularni a standardni rozhrani API, které umoznuje pridavat nebo
odstranovat nové sifry, has a PRNG bez zmény na koncové aplikaci. Obsahuje snadno
pouzitelné funkce a kompletni uzivatelskou prirucku, ktera obsahuje mnoho prikladt
zdrojovych tseki. LibTomCrypt je zdarma pro vSechny tcely pod verejnou domé-
nou. To zahrnuje komercni vyuziti, prerozdéleni i vétveni. Obsahuje tyto implemen-
tace [40, [41]:

o Blokové sifry:

— AES, Anubis, Blowfish, CAST5, DES, 3DES, 3DES, KASUMI, Kha-
zad, Multi2, Noekeon, RC2, RC5, RC6, K64, SK64, K128, SK128, SAFER +,
SEED, Skipjack, Twofish, XTEA.

e Proudové sifry:

— ChaCha, RC4, SOBER-128.

+ Retézové algoritmy:

- CBC, CFB, CTR, ECB, F8, LRW, OFB, XTS.

» Hasovaci funkce:

— Blake2b (160/256/384/512), Blake2s (128/160/224/256), MD2/4/5, RI-
PE-MD (128/160/256/320), SHA-1, SHA-2 (224/256/384/512/512-224 /512-
256), SHA-3 (224/256/384/512), SHA-3-SHAKE, TIGER-192, WP.

o Autentizacni algoritmy:

— Blake2b (160/256/384/512), Blake2s (128/160/224/256), MD2, MD4,
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MD5, RI-PE-MD (128/160,/256,/320), SHA-1, SHA-2 (224/256/384/512/512-
224/512-256), SHA-3 (224/256/384/512), SHA-3-SHAKE, TIGER-192, WP.
o Autentizacni algoritmy:
— Blake2b MAC, Blake2s MAC, CMAC, F9 MAC, HMAC, PMAC Au-
thentication, Pelican MAC, Poly1305 MAC, XCBC MAC.
o Autentizac¢ni méody:
— CCM Mode (NIST spec), ChaCha20-Poly1305 (IETF spec RFC7539),
EAX Mode, GCM Mode (IEEE spec), OCB Mode vl, OCB Mode v3 (IETF
spec RFCT7253).
e Pseudonahodné generatory cisel:
— ChaCha20, Fortuna, RC4, SOBER-128, Yarrow, podpora pro /dev/ran-
dom, /dev/urandom a Win32 CSP RNG.
o Algoritmy s verejnym klicem:
— RSA, ECC (EC-DSA X9.62 signatures, X9.63 EC-DH), DSA, DH.
o Ostatni standardy:
PKCS 1, PKCS 5 a dalsi.

2.9 MIRACL

MIRACL (Multiprecision Integer and Rational Arithmetic Cryptographic Library)
— je softwarova knihovna napsana v jazyce C, open source SDK pro kryptografii
eliptickych krivek.

Knihovna MIRACL se sklada z vice nez 100 implementaci, které pokryvaji vsech-
ny aspekty aritmetiky. Obsahuje dva nové datové typy — velky pro velka cela ¢isla
a blikajici pro velkd raciondlni ¢isla. Velké celoc¢iselné rutiny jsou zalozeny na al-
goritmu Knutha. Plovouci lomitko, které pracuje se zaoblenymi frakcemi, ptivodné
navrhli D. Matula a P. Kornerup. Vsechny implementace byly diikladné optimali-
zovany pro rychlost a efektivitu a soucasné zustaly standardni, prenosné, napsané
v jazyce C. Nicméné jsou k dispozici volitelna alternativni jazykova TeSeni rych-
1ého sestaveni pro urcité kritické rutiny, zejména pro popularni fadu procesorti Intel
80x86. K dispozici je také rozhrani C++ [42].

Knihovna neumoznuje moc detailni nastaveni kryptografickych primitiv. Podpo-
ruje pouze nasledujici v omezenych moznostech [43]:

o Nastavit parametry k¥ivky standardu NIST P256.

o Inicializovat doménovou strukturu EC GF (p).

» Vypocitat vefejny a privatni kli¢c EC GF (p).

« Validovat verejny kli¢c EC GF (p).

« Nastaveni primitiv standardu P1363 EC GF (p).
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3 VYBRANE ELIPTICKE KRIVKY, KNIHO-
VNY A HARDWAROVE PLATFORMY

V této kapitole jsou popsany eliptické krivky vybrané v praktické ¢asti prace. Po-
psana hardwarova zatizeni pro implementace kryptografickych knihoven k nésled-
nému testovani kryptografickych primitiv. Byla také popsana instalace a implemen-

tace knihoven na jednotliva zafizeni.

3.1 Vybrané eliptické krivky

V praktické ¢asti prace bylo méfeno na téchto vybranych eliptickych kiivkach. Elip-
tické krivky byly zvoleny dle doporucenych standardu spole¢nosti NIST [44] , BRA-
INPOOL [45], GOST a FRP. Vsechny kifivky a jejich pouzité parametry jsou do-

stupné viz priloha A.

3.1.1 Standard NIST

Eliptické krivky od spolecnosti NIST se déli na eliptické kiivky standardia SECP nad
F, a SECT nad Fom. Tyto se dale délf na k-kfivky a r-kiivky. K-kfivky jsou pridru-
zené Koblitzovy kiivky. Napr. doménové parametry eliptické kiivky nad Fom asocio-
vané jako Koblitzova kiivka SECT233K1 jsou specifikovany 7' = (m, f(x), a, b, G,
n, h), kde m = 233 a reprezentace Fyus je definovdna jako: f(z) = 23 + 2™ + 1
4.

3.1.2 Standard BRAINPOOL

Dalsi mérené kiivky a jejich doporucena parametrizace byly doporuceny spolec-
nosti BRAINPOOL, které se déli na BRAINPOOL_ T (twisted) a BRAINPOOL_R
(random). Bod p specifikuje zdkladni pole. Bod A a B jsou koeficienty rovnice
y> = 23 + A x 2 + B. modp definuje eliptickou kiivku. G = (z, y) je zdkladni
bod, tj. Bod E v primarnim poradi, pricemz z a y jsou jeho souradnice z a y. ¢
je priméarni pofadi skupiny vytvorené G. h je kofaktor G v E, tj. E(GF(p))/q.
Pro tzv. twisted krivku BRAINPOOL_ T kiivku udavame také koeficient Z, ktery
definuje izomorfismus F. K¥ivky musi byt nad GF, -izomorfn{ ke kiivce E’' : y* =
22+ A" xx+ B mod p s A’ = —3 mod p. Tato vlastnost dovoluje pouZiti aritmetic-
kych vyhod kiivek s A = —3. Pro p = 3 mod 4, priblizné polovina t¥id izomorfizmu
eliptickych kfivek nad GIF, obsahuje kiivku E' s A" = —3 mod p. Pfesné&ji, po-
kud je kiivka F : 4> = 2 + Axz+ Bmodp s —3 = A xu* feditelna v GF,

a u = Z je TeSeni této rovnice, pak je pozadavek splnén pomoci kvadratického
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zkrouceni FE' : y2 = 23 + Z* x Ax 2 + Z% * Bmod p a GF,, -isomorfismus udava
F(x,y) = (z* 2%y Z3) [45].

3.1.3 Prehled pouzitych eliptickych krivek

Seznam pouzitych kiivek v praktické ¢asti prace (viz Tab. [3.1]). Parametrizace vech
ktrivek se nachazi v ptiloze A. Kiivky GOST256, GOST512 a FRP256V1 jsou interni
ktivky knihovny OpenSSL a nemohly byt implementovany do ostatnich knihoven.

Tab. 3.1: Prehled pouzitych eliptickych ktivek v praktické ¢asti préace

SECP SECT BRAINPOOL GOST FRP256V1
SECP112R1 | SECT113R1 n/a n/a n/a
SECP112R2 | SECT113R2 n/a n/a n/a
SECP128R1 | SECT131R1 n/a n/a n/a
SECP128R2 | SECT131R2 n/a n/a n/a
SECP160K1 | SECT163K1 | BRAINPOOLP160T1 n/a n/a
SECP160R1 | SECT163R1 | BRAINPOOLP160R1 n/a n/a
SECP160R2 | SECT163R2 n/a n/a n/a
SECP192K1 n/a BRAINPOOLP192T1 | n/a n/a

n/a SECT193R1 | BRAINPOOLP192R1 | n/a n/a
n/a SECT193R2 n/a n/a n/a
SECP224K1 | SECT233K1 | BRAINPOOLP224T1 n/a n/a
SECP224R1 | SECT233R1 | BRAINPOOLP224R1 n/a n/a
n/a SECT239K1 n/a n/a n/a
SECP256K1 n/a BRAINPOOLP256T1 | GOST256 | FRP256V1
n/a n/a BRAINPOOLP256R1 n/a n/a
n/a SECT283K1 n/a n/a n/a
n/a SECT283R1 n/a n/a n/a
n/a n/a BRAINPOOLP320T1 n/a n/a
n/a n/a BRAINPOOLP320R1 n/a n/a
n/a n/a BRAINPOOLP384T1 n/a n/a
SECP384R1 n/a BRAINPOOLP384R1 n/a n/a
n/a SECT409K1 n/a n/a n/a
n/a SECT409R1 n/a n/a n/a
n/a n/a BRAINPOOLP512T1 | GOST512 n/a
SECP521R1 n/a BRAINPOOLP512R1 |  n/a n/a
n/a SECT571K1 n/a n/a n/a
n/a SECT571R1 n/a n/a n/a
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3.2 Vybrané knihovny a jejich implementace

Tato kapitola se zabyva vybérem a implementaci kryptografickych knihoven vyuzi-

tych v praktické c¢asti prace.

3.2.1 Implementace knihovny OpenSSL

OpenSSL pouziva ke konfiguraci knihovny vlastni systém sestav. Konfigurace umozni
knihovné nastavit rekurzivni makefile. Jakmile je nakonfigurovan, je treba vytvorit

knihovnu pomoci prikazu:

make .

Pro vytvoreni knihovny OpenSSL je tfeba pouzit kompilator C. Po konfiguraci
a sestaveni knihovny by se mél vzdy provést test, ktery zajisti, ze knihovna je spravné
sestavena.

Pomoci prikazu:

./configure

je mozno nakonfigurovat proces kompilace a instalace pomoci moznosti a prepi-
naci. Configure spravné zpracovava triplet host-arch-compiler a config ne. config se
pokusi odhadnout triplet. Je mozno pouzit prednastaveny konfiguraci na operacni

systémy Ubuntu, Debian:

./config

Operating system: x86_64-whatever-1linux2

Configuring for linux-x86_64

Configuring for linux-x86_64
no-ec_nistp_64_gcc_128 [default]
OPENSSL_NO_EC_NISTP_64_GCC_128 (skip dir)
no-gmp [default]
OPENSSL_NO_GMP (skip dir)
no-jpake [experimental]
OPENSSL_NO_JPAKE (skip dir)
no-krbb [krb5-flavor not specified]
OPENSSL_NO_KRB5

Po konfiguraci knihovny je tfeba spustit make. A zkompilovat napriklad pomoci:

./config <optioms ...> -- openssldir=/usr/local/ssl
make
make test

sudo make install

Na zavér je tfeba ovérit testem spravnost sestaveni OpenSSL, ktery rozpoznava
jak OPENSSL_init_ssl, tak i SSL_ library_init:
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if test "$with_openssl" = yes ; then

dnl Order matters!

if test "$PORTNAME" != "win32"; then
AC_CHECK_LIB(crypto, CRYPTO_new_ex_data, [],
[AC_MSG_ERROR
([1library ’crypto’ is required for OpenSSL])])
FOUND_SSL_LIB="no"
AC_CHECK_LIB(ssl, OPENSSL_init_ssl,
[FOUND_SSL_LIB="yes"])
AC_CHECK_LIB(ssl, SSL_library_init,
[FOUND_SSL_LIB="yes"])
AS_IF([test "x$FOUND_SSL_LIB" = xnol,
[AC_MSG_ERROR
([library ’ssl’ is required for OpenSSL])])

else
AC_SEARCH_LIBS
(CRYPTO_new_ex_data, eay32 crypto, I[],
[AC_MSG_ERROR
([library ’eay32’ or ’crypto’ is required for OpenSSL])])
FOUND_SSL_LIB="no"
AC_SEARCH_LIBS
(OPENSSL_init_ssl, ssleay32 ssl, [FOUND_SSL_LIB="yes"])
AC_SEARCH_LIBS
(SSL_library_init, ssleay32 ssl, [FOUND_SSL_LIB="yes"])

AS_IF([test "x$FOUND_SSL_LIB" = xnol,
[AC_MSG_ERROR
D
fi
fi

3.2.2 Implementace knihovny libecc

V hlavni slozce se nachazi soubor makefile. Ten spustime prikazem:

make

Timto se ve vlastnim adresari knihovny zkompiluji rtizné sestaveni — tii statické

knihovny, z nichz kazdé obsahuje (na zdkladé) predchozi:

o libarith.a: tato knihovna obsahuje aritmetické vrstvy prirozenych ¢isel a ko-
necnych poli pfes prvocisla.

o libec.a: tato knihovna je zalozena na libarith.a a obsahuje implementaci elip-
tickych krivek (abstrakce bodi, bodova addition / doubling a skaldrni mul-
tiplication).

o libsign.a: tato knihovna je zaloZena na libec.a a obsahuje vsechny podporo-

vané podpisové algoritmy ISO 14888-3 pres nékteré staticky definované krivky
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a hashové funkce.

e Dva binarni soubory zalozené na statické knihovné libsign.a: ec_self tests:
autotesty pro podpis / ovéfovaci algoritmus ISO 14888-3 se zndmymi a né-
hodnymi zkusebnimi vektory, stejné jako testy vykonu. Spusténi testi bez
argumentu provede tii testy (znamé a fixni zkusebni vektory, ndhodny podpis,
ovéfovaci kontroly a méreni vykonu). Kazdy z testu lze spustit i samostatné.

Pro znamé testovaci vektory:

./build/ec_self_tests vectors

======= Known test vectors test ===================

[+] ECDSA-SHA224/secp224rl selftests: known test vectors
sig/verif ok

[+] ECDSA-SHA256/secp256rl selftests: known test vectors
sig/verif ok

[+] ECDSA-SHA512/secp256rl selftests: known test vectors

sig/verif ok

Pro podpis a ovéfeni pravosti (s ndhodnymi kli¢i a ndhodnymi daty):

./build/ec_self_tests rand

======= Random sig/verif test ===================

[+] ECDSA-SHA224/FRP256V1 randtests: random import/export
with sig(0)/verif (0) ok

[+] ECDSA-SHA224/SECP224R1 randtests: random import/export
with sig(0)/verif (0) ok

Pro méreni vykonu:

./build/ec_self_tests perf

======= Performance test =====================

[+] ECDSA-SHA224/FRP256V1 perf: 462 sign/s and 243 verif/s
[+] ECDSA-SHA224/SECP224R1 perf: 533 sign/s and 276 verif/s
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3.3 Vybrané hardwarové platformy a jejich

instalace

Zde budou predstaveny hardwarové platformy vybrané k méreni, jejich instalace
a implementace knihoven, nasledné méreni kryptografickych primitiv téchto kniho-
ven. Vybrana zatizeni byla od spolec¢nosti Raspberry, konkrétné modely Pi Zero,
1, 2 a 3. Vybrana byla z diivodu dobrého poméru cena vs vykon a vykon vs kom-
paktnost. Narozdil od mikropocitact od spole¢nosti Arduino, Raspberry umoznuje
nainstalovat jakykoliv opera¢ni systém (Windows, Linux). Pouzity operacéni systém
na zarizenich Raspberry Pi byl nativni, dobfe podporovany OS Raspbian, coz je
obdoba OS Debian.

3.3.1 Raspberry Pi Zero

Raspberry Pi Zero W disponuje ¢ipsetem BCM2835 pretaktovanym na 1 GHz, 512 MB
RAM (Obr. , ¢ast A). Pfesné hardwarové parametry jsou vypsany v Tab. [47].

Tab. 3.2: Parametry zatizeni Raspberry Pi Zero W [47].

Architektura ARMV6Z (32-bit)

SoC Broadcom BCM2835

CPU ARMI1176JZF-S, 1 GHz jednojadrovy

GPU Broadcom VideoCore IV @ 250 MHz (BCM2837: 3D part of GPU @ 300 MHz, video part of GPU @ 400 MHz)

OpenGL ES 2.0 (BCM2835, BCM2836: 24 GFLOPS / BCM2837: 28.8 GFLOPS)

MPEG-2 and VC-1 (with license), 1080p30 H.264/MPEG-4 AVC high-profile decoder and encoder (BCM2837: 1080p60)
SDRAM 512MB (sdilend s GPU)

Interni pamét MicroSDHC

Jmenovity vykon | 100mA (0.5 W) v priméru na volnobéh

maximélné 350 mA (1.75 W) pii zatiZeni (s pfipojenym monitorem, klavesnici a mysi)

3.3.2 Raspberry Pi 1

Raspberry Pi 1 model B 512MB RAM (Obr. [3.6, ¢dst B) je vylepSend varianta
predchoziho modelu A. Pfesné hardwarové parametry jsou vypsany v Tab. [48].

Tab. 3.3: Parametry zafizeni Raspberry Pi 1, model B 512MB RAM [4§].

Architektura ARMV6Z (32-bit)

SoC Broadcom BCM2835 (CPU, GPU, DSP, SDRAM, jeden USB port)

CPU ARM1176JZF-S, 700 MHz jednojadrovy

GPU Broadcom VideoCore IV @ 250 MHz, OpenGL ES 2.0 (24 GFLOPS), MPEG-2 a VC-1 (slicenci), 1080p30 H.264
/MPEG-4 AVC dekodér a kodér s vysokym profilem

SDRAM 512MB (sdilend s GPU)

Interni pamét Slot na SD / MMC / SDIO kartu
Jmenovity vikon | 700 mA (3,5 W)
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3.3.3 Raspberry Pi 2

Jedna se o druhou generaci Raspberry Pi s novym 900 MHz 4-jadrovym procesorem,
1GB RAM (Obr. ¢ast C). Presné hardwarové parametry jsou vypsany v Tab. [3.4]

Tab. 3.4: Parametry zarizeni Raspberry Pi 2, Model B 1 GB [49].

SoC Broadcom BCM2836 (CPU, GPU, DSP, SDRAM, jeden USB port)

CPU ARM Cortex-A7, 900 MHz ¢tytjadrovy

GPU Broadcom VideoCore IV @ 400 MHz / 300 MHz, OpenGL ES 2.0 (24 GFLOPS), MPEG-2 a VC-1 (s licenci),
1080p30 H.264/MPEG-4 AVC dekodér a kodér s vysokym profilem

SDRAM 1GB (sdilend s GPU)

Interni pamét

MicroSDHC slot

Jmenovity vykon

300mA (4,0 W)

3.3.4 Raspberry Pi 3

Jedna se o treti generaci Raspberry Pi s 1.2GHz 64-bit quad-core procesorem ARMvS,

1GB RAM
50

(Obr. , ¢ast D). Presné hardwarové parametry jsou vypsany v Tab.

Tab. 3.5: Parametry zafizeni Raspberry Pi 3, Model B 64-bit 1 GB RAM [50].
Architektura ARMvVS-A (64/32-bit)
SoC Broadcom BCM2837
CPU ARM Cortex-Ab53, 1,2 GHz 64-bit ctyfjadrovy
GPU Broadcom VideoCore IV @ 250 MHz (BCM2837: 3D part of GPU @ 300 MHz, video part of GPU @ 400 MHz)
OpenGL ES 2.0 (BCM2835, BCM2836: 24 GFLOPS / BCM2837: 28.8 GFLOPS)
MPEG-2 and VC-1 (with license), 1080p30 H.264/MPEG-4 AVC high-profile decoder and encoder (BCM2837: 1080p60)
SDRAM 1GB (sdilend s GPU)
Interni pamét MicroSDHC, USB Boot Mode
Jmenovity vikon | 300mA (1,5W) v priméru na volnobéh
1,34A (6,7 W) pii maximalnim zatiZen{ (pfipojeny monitor, klavesnice, my§ a WiF1i)

Tab. 3.6:

Zarizeni Raspberry Pi X, na kterych bylo testovano [511, 52} 53], 54].
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3.3.5 Instalace hardwarovych platforem

Proces instalace OS Raspbian na zarizeni Raspberry Pi 3 trval priblizné 30 minut.
Pro ucely diplomové prace byla pouzita distribuce OS Raspbian, coz je upravena
verze linuxové distribuce Debian. Tato distribuce je optimalizovana pro hardware
Raspberry. Dle vyvojare je na této distribuci predinstalovano 35 tisic linuxovych
balicki. Nabizi sirokou podporu ze strany vyvojari. OS Raspbian je stale v aktiv-
nim vyvoji, spolupracuje se vSemi verzemi Raspberry Pi, o kterych je v této préci
rec. Na zarizeni Raspberry Pi 2 a Raspberry Pi 3 je mozno nainstalovat také jiné
distribuce operacnich systémii. Vycet podporovanych operacnich systému:

o Ubuntu MATE,

o Ubuntu Core,

o Windows 10 IoT Core,

« OSMC,

e LibreELEC,

o PiNet,

« RISC OS,

e Oracle Weather Station.

Na Raspberry Pi prvni generace a Raspberry Pi Zero neni mozné nainstalovat
vSechny vyse zminéné operacni systémy. Z tohoto a dalsich diavoda byla vybrana
jednotnd distribuce a to jiz zminény OS Raspbian. V prvni fazi je tfeba naforma-
tovat microSD pamétovou kartu, napriklad na format FAT32. Nakopirovat soubory
rozbalené¢ho archivu na pamétovou kartu. Po vlozeni pamétové karty do zarizeni
a pripojeni adaptéru nabootuje zafizeni do instalatoru NOOBS (New Out Of the
Box Software). NOOBS je oficidlni instalator od spole¢nosti Raspberry. Obsahuje po-
sledni verzi OS Raspian a nékolik dalsich distribuci OS. Volitelné je zde také mozno
pridat instaldtory jinych operac¢nich systémii. Balicek NOOBS je mozné stdhnout
z webu vyrobce [58]. Instalace OS Raspbian je velice jednoducha a intuitivni. Zepté
se jen na moznosti zformatovani pamétové karty a na par dalsich volitelnych na-
staveni systému. VSe je samoziejmé mozno nakonfigurovat i po dokonceni instalace.
Nasledné jiz instalator kopiruje systémové soubory OS Raspbian na kartu, coz je
zavislé na pouzité karté a rychlosti hardware. Na zatizeni Raspberry Pi 3 s pouzi-
tou kartou Samsung microSDHC 32GB UHS-I trvalo kopirovani soubort kolem 20
minut. Na Raspberry Pi 2 trvala instalace témér srovnatelné dlouho. Na Raspberry
Pi 1 a Zero trvala instalace znatelné déle, jelikoz maji pomalejsi hardware. Zde se
doba instalace blizila jedné hodiné na jednom zarizeni. Po dokonceni instalace zari-
zeni restartuje a nabootuje do nové nainstalovaného prostredi. Po prvnim spusténi

je treba nastavit standardni parametry nové nainstalovaného operacniho systému.
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4 PRIPRAVA MERENI PRIMITIV NA ELIP-
TICKYCH KRIVKACH

Meéteni bylo provadéno vzdy na vzorku 1000 hodnot daného méfeni. Bylo zvoleno
1000 vzorku jako dobry kompromis mezi dobou méreni a dobrou presnosti vypo-
¢ti. Pri polovicnim vzorku hodnoty jesté obcas kolisaly, naopak pii dvojnasobném
vzorku hodnoty zlstavaly stejné jako pri daném vzorku. Pri tomto poctu vzorki
se ¢asy meénily pri opakovaném méreni stejného tikonu az na zanedbatelném radu
za desetinnou ¢arkou. Nutno dodat, ze hodnoty v této diplomové préaci jsou méreny
v milisekundéch [ms] a byly prumérovany.

Nabizi se tii moznosti zpracovani ziskanych hodnot pro métreni kryptografickych
primitiv na eliptickych k¥ivkach. Aritmeticky primér, modus a median. V tomto
pripadé byl zvolen aritmeticky primeér. Zajimavé vysledky by mohly byt také pomoci
medidnu ¢i modu. Kdyz se zamyslime nad hlavnimi rozdily u vzorku 1000 hodnot
zjistime, Ze vysledny rozdil neni zasadni. Zajimavé srovnani ndhodnych 1000 hodnot
z rozsahu jedna az pét muzeme vidét v Tab. [4.1] Jsou zde srovnany aritmeticky
priumér, modus a medidan z téchto hodnot. Soubor s témito vypocty je ptilozen
na CD pod nazvem prum_mod med.xlsx Pramér byl také zvolen po uvaze, zda
mérit median ¢i modus, a jelikoz v kryptografickych algoritmech nemuzeme pocitat
s idealni hodnotou — byl zvolen z tohoto divodu priameér, ktery ale mize vykazovat

statistickou chybu. S tou bylo po¢itano a do grafi byla zahrnuta.

Tab. 4.1: Srovnani hodnot z priméru, modusu a medianu.

prumér | modus | medidn
2,98 3 3

4.1 Zpusoby méreni efektivity kryptografickych
knihoven

Tato kapitola se zabyva popisem metod, pomoci kterych jsou realizovana métreni
efektivity kryptografickych knihoven — pocitani kryptografickych primitiv s jednot-
livymi knihovnami. Méfici metody byly prezentovany na soutézi EEICT 2018 [55].
Nésledujici parametry méreni jsou realizovany pomoci knihovny psutil (process and
system utilities) a napsény v jazyce Python:

e VytiZeni procesoru,

o paméfova narocnost,

o vytizeni grafického adaptéru,

47



o vytizeni disku.
Dale jsou realizovana tato méreni:

« Casova narocnost,

o energetickd narocnost,

e pocet strojovych cykli.
Nésledujici podkapitoly jsou rozdéleny na mérici metody realizované knihovnou psu-
til a dalsi mérici metody. V jednotlivych podkapitolach je ivod do problematiky dané

knihovny, sestrojeného komplexniho algoritmu a realizovanych metod.

4.1.1 Meérici metody realizované knihovnou psutil

Zde jsou popsany mérici metody pomoci knihovny psutil. V prvni ¢asti kapitoly
je popsana knihovna psutil a jeji moznosti, nasledné popis realizovanych méticich
metod pomoci knihovny psutil a jejich moznosti. Psutil je multiplatformni knihovna
pro ziskavani informaci o bézicich procesech a vyuziti systému (CPU, RAM, GPU,
disky, sité, ¢idla) naprogramovéana v jazyce Python. Je zamérend primarné na sledo-
vani systému, profilovani a omezeni procesnich prostiedku a fizeni bézicich procesu.
Implementuje mnoho funkei nabizenych nastroji prikazového radku systému UNIX,
jako jsou: ps, top, Isof, netstat, ifconfig, who, df, kill, free, nice, ionice, iostat, pidof,
tty, taskset, pmap. Psutil v soucasné dobé podporuje nasledujici platformy:

e Linux,
Windows,
o OSX,
FreeBSD, OpenBSD, NetBSD,
Sun Solaris,

o AIX.
Podporuje 32bitové i 64bitové architektury s verzemi Pythonu od 2.6 do 3.6 (uzi-

vatelé Pythonu 2.4 a 2.5 mohou pouzivat verzi 2.1.3). Podporuje také implementaci
PyPy [59]. Knihovna psutil byla vytvorena a je spravovana uzivatelem Giampaolo

Rodola. Je distribuovédna zdarma ¢i za dobrovolny piispévek autorovi [60].

4.1.2 Popis komplexniho mériciho algoritmu

Meérici algoritmus obsahuje néasledujici mérici metody: vytizeni procesoru, pamétova
narocnost, vytizeni grafického adaptéru, vytizeni disku — ty jsou realizovany pomoci
knihovny psutil, ktera je popsdna vyse a jsou napsana v jazyce Python. Po nacteni
kryptografickych knihoven a spusténi vypocetnich operaci téchto knihoven se spusti
jednotliva méreni. Méreni probihd v predem nastaveném intervalu v priubéhu béhu

vypocetnich operaci. Po skonceni béhu vypocetnich operaci se ukon¢i také méreni.

48



Vysledky jednotlivych méreni se zapisi do souboru. Vyvojovy diagram téchto méreni
je znazornén na Obr. [1.1]

° Uloz data pro aktuélni

méfeny cyklus

S v :1,2,3,4
Inicializace méfeni™ >*

B Je spustén méfeny

PPID proces?®

Jsou data ulo-
zena korektné?

ano ano

Je spustén méteny
¢ PPID proces?®

Zapi§ data do souboru

Jsou data ulozena
korektné?

Agenda: 3...Vytizeni disku
1...VytiZeni procesoru 4...Teplotni zavislost procesoru
2...Pamétova naro¢nost 5...Pocitani kryptografickych primitiv

Obr. 4.1: Diagram méricich metod pomoci knihovny psutil.

V dalsich podkapitolach jsou rozepsdny moznosti jednotlivych metod pomoci

knihovny psutil.

4.1.3 Vytizeni procesoru

Meéreni vytizeni procesoru dokaze mérit tyto parametry:
o Cas strdveny vazanymi (prioritizovanymi) procesy provadénymi v uzivatelském
rezimu,
o Cas straveny ¢ekdnim na dokonéeni I/O operaci,
e Cas straveny pro obsluhu hardwarovych, softwarovych prerusent,
e Cas straveny spusténim virtualniho procesoru,
o Cas straveny vyuzitim v rezimu uzivatel, systém, necinny,
o frekvenci aktudalni, primérnou, minimalni, maximélni vdzanou na dané jadro

¢i procesor.

4.1.4 Pamétova narocnost

Méteni pamétové narocnosti dokaze mérit tyto parametry:
o Celkova fyzicka, swap pamét,
e pouzitou, aktivni, neaktivni, buffer, mezipamét,

o procentualné jednotliva vytizeni,
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e pocet bajtl, které systém swapoval z disku,

o pocet bajti, které systém swapoval na disk.

4.1.5 Vytizeni grafického adaptéru

Zde se bude mérit pouze pridélena velikost paméti ze sdilené a jeji procentudlni

vyuziti. To se d4 nastavit v operacnim systému Raspbian v nastaveni systému.

4.1.6 Vytizeni disku

Meéteni vytizeni disku dokaze métit tyto parametry:
o Rozdéleni disku na sektory a jejich vyuziti,
o vyuziti daného oddilu,

e read count: pocet Cteni,

e write count: pocet zapisi,

o read_bytes: pocet prectenych bajti,

o write_ bytes: pocet zapsanych bajtu,
o Cas straveny cteni z disku,

e Cas straveny zapisem na disk,

o Cas straveny vlastnimi I/O operacemi,
e pocet sloucenych cteni,

o pocet sloucenych zapist.

4.2 Dalsi mérici metody

Zde jsou popsany dalsi metody realizované v ramci méreni efektivity kryptografic-

kych knihoven.

4.2.1 Energetickd narocnost

Zde ptipada v ivahu méreni za pomoci specidlni mériciho ptistroje citlivého na velmi
malé proudy. Dalsi variantou je méreni pomoci pridavného kitu. V diplomové praci

je realizovana metoda pomoci hardwarového multimetru.

4.2.2 Pocet hodinovych cykla

Pocet hodinovych cykli se vypocita jako prevracena hodnota casu:

1
cC=-- .
7 £, (4.1)
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kde:
CC...hodinovy cyklus,
f...frekvence procesoru zafizeni,

t...¢cas méreni kryptografického primitiva.

4.2.3 Casova naroc¢nost

Meéreni ¢asové narocnosti je realizovano v jazyce Python. Po nacteni kryptografic-
kych knihoven a spusténi vypocetnich operaci téchto knihoven se spusti méteni.
Meéreni se ukonci s ukoncenim vypocetnich operaci. Vysledky ¢asové narocnosti se

zapisi do souboru. Vyvojovy diagram tohoto méfeni je zndzornén na Obr. [4.2]

A 4

Spust’ méfeni Casové
Start pust metett ce
narocnosti

A

Inicializace m&fenit

ne

Je spustén meéteny
PPID proces??

Je spustén méfeny
PPID proces??

. ano
Jsou data uloZzena

korektné?

A

Zapi$ data do souboru

Agenda:
1...Casové naroénost vypocetniho algoritmu
2...Pocitani kryptografickych primitiv

Obr. 4.2: Diagram métici metody ¢asova narocnost.
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5 EXPERIMENTALNI MERENI PRIMITIV
NA ELIPTICKYCH KRIVKACH

Tako kapitola se zabyva vysledky méfeni a jejich analyzou. Vysledky jsou méreny
pro nasledujici kryptograficka primitiva: generovani nahodného bodu, addition bod1,
doubling bodu, inverze bodu, multipling v knihovné OpenSSL, libecc a v pythonu.
Algoritmy vyuzivaji metod skalarnich, Montgomery a u nasobeni metodu skalarni,
wNAF a Montgomeryho zebiik. Méfena zatizeni: Raspberry Pi Zero/1/2/3.

5.1 Meéreni v knihovné OpenSSL

Diskuze vysledki k nasledujicim kapitolam az [b.1.5} Jednotlivé podkapitoly
obsahuji diskuzi k ¢asovym vysledkim, nyni bude globalné shrnut za knihovnu

Vv

Vv

(SECT571R1) dosahovala 0,4905ms. Druhou nejméné naroénou méfenou operaci
bylo addition se svymi 7,7463 ms. Nutno podotknout, zZe addition bylo na dvou ostat-
nich zafizenich (Raspberry Pi Zero/2) pomalejsi nez doubling, avsak na Raspberry
Pi 1 je druhou nejméné naroc¢nou operaci operaci. Treti nejpomalejsi operaci bylo
tedy doubling se svymi 7,7534 ms. Zde je rozdil jen nepatrny mezi operacemi addi-
tion a doubling. Dalsi operaci bylo generovani bodu se svymi 230,1236 ms. A posledni
roCnou operaci naopak na nejrychlejsim zarizeni (Raspberry Pi 3) a stejné (nejnaroc-
néjsi) kiivee byla také operace negace bodu s ¢asem 0,0445 ms. Druhou nejméné né-
rocnou operaci stejné jako v pripadé Raspberry Pi 3 bylo addition s ¢asem 2,0852 ms.
Tteti nejpomalejsi operaci bylo doubling se svymi 2,0853 ms. Dalsi, stejné jako
raci bylo multiplication s ¢asem 260,0244 ms. Vysledky maji stejné poradi jako na
nejpomalejSim zafizeni.

Je zde tedy vidét jisty vztah vykonnosti procesoru v zavislosti na kiivce. Na ostat-
nich zarizenich se poradi vysledku lisi pouze mezi zarizenimi Raspberry Pi Zero/2
a to konkrétné v pripadé addition a doubling, kde si vyménili poradi o desetiny
milisekund. Vysledky jsou také ovlivnény metodami vypoctu a pouzitym algorit-
mem. OpenSSL pouziva pro addition, doubling, inverzi klasické skalarni metody.
Pro multiplication pouziva metodu wNAF. Metody jsou popsany v kapitolach
a [[.8 Origindlni grafy a tabulky jsou pfiloZzeny v priloze a na CD pod ndzvem
OpenSSL__mereni.
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5.1.1 Generovani nahodného bodu

Vysledky méfeni generovani ndhodného bodu na eliptickych kiivkach standardt
SECP, SECT a BRAINPOOL (v grafu jen BRP) (Obr. p.1)). Z graf lze vy¢ist,
ze krivky standardia SECP a BRAINPOOL maji ¢as generovani nadhodného bodu
do cca 90ms. Krivky standardu SECT maji ¢as generovani ndhodného bodu az
do cca 250 ms. Tudiz jsou az 2,5x pomalejsi nez kiivky SECP a BRAINPOOL pri
operaci generovani nahodného bodu.
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Obr. 5.1: Méfeni generovani ndhodného bodu v knihovné OpenSSL.
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5.1.2 Addition dvou bodu

Vysledky méfeni addition dvou bodt na eliptickych kiivkach standardi SECP,
SECT a BRAINPOOL (v grafu jen BRP) (Obr. [5.2). Z grafa lze vy¢ist, ze krivky
standardi SECP maji ¢as addition dvou bodt do cca 1,6 ms, BRAINPOOL maji cas
addition dvou bodi do cca 2ms. Krivky standardu SECT maji ¢as addition dvou
bodt az do cca 8 ms. Tudiz jsou az 4x pomalejsi nez kiivky SECP a BRAINPOOL

pri operaci addition dvou bodu.
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Obr. 5.2: Méfeni addition dvou boda v knihovné OpenSSL.
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5.1.3 Doubling bodu

Vysledky méteni doubling bodu na eliptickych krivkach standardd SECP, SECT
a BRAINPOOL (v grafu jen BRP) (Obr.[5.3). Z grafti lze vy¢ist, ze kivky standardi
SECP mayji ¢as doubling bodu do cca 1,3 ms, BRAINPOOL maji ¢as doubling bodu
do cca 1,7ms. Kiivky standardu SECT maji ¢as doubling bodu az do cca 8 ms.
Tudiz jsou az 4,5x pomalejsi nez kiivky SECP a BRAINPOOL pfi operaci doubling
bodu.
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Obr. 5.3: Méfeni doubling bodu v knihovné OpenSSL.
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5.1.4 Negace bodu

Vysledky méfeni negace bodu na eliptickych k¥ivkach standardti SECP, SECT a BRA-
INPOOL (v grafu jen BRP) (Obr.[5.4)). Z grafii lze vy¢ist, ze kiivky standardi SECP
a BRAINPOOL maji ¢as negace bodu do cca 0,4 ms. Krivky standardu SECT maji
cas negace bodu az do cca 0,5 ms. Zde neni tak nasobny rozdil mezi standardy
SECP, SECT a BRAINPOOL pti operaci negace bodu. Vysledky jsou zde nejvice

linearni.
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Obr. 5.4: Méfeni negace bodu v knihovné OpenSSL.
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5.1.5 Multiplikace dvou bodua

Vysledky méteni multiplikace dvou bodii na eliptickych kivkach standardi SECP,
SECT a BRAINPOOL (v grafu jen BRP) (Obr. [5.5). Z graft lze vy¢ist, ze krivky
standardi SECP maji ¢as multiplikace dvou bodi do cca 250ms, BRAINPOOL
maji ¢as multiplikace dvou bodi do cca 400 ms. Krivky standardu SECT maji cas
multiplikace dvou bodii az do cca 900 ms. Tudiz jsou az 3,5x pomalejsi nez kiivky
SECP a 2,3x pomalejsi nez kiivky BRAINPOOL pri operaci multiplikace dvou bodi.
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Obr. 5.5: Méfeni multiplikace dvou bodi v knihovné OpenSSL.
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5.2 Meéreni v knihovné libecc

Diskuze vysledki k nésledujicim kapitolam[5.2.1)az[5.2.4} Jednotlivé podkapitoly ob-
sahuji diskuzi k ¢asovym vysledkim, nyni bude globalné shrnut za knihovnu libecc
naro¢nou mérenou operaci byla operace doubling dvou bodi metodou Montgomery
na eliptické kiivce. Maximalni hodnota na nejpomalejsim zarizeni (RaspBerry Pi 1)
a nejnarocnéjsi z mérenych kiivek v ramei knihovny libecc (SECP521R1) dosahovala
0,348 ms. Druhou nejméné naro¢nou mérenou operaci bylo addition metodou Mont-
gomery se svymi 0,416 ms. TTeti nejpomalejsi operaci bylo doubling metodou ska-

larni se svymi 0,512 ms. Dalsi operaci bylo addition bodu metodou skalarni se svymi

Vv

Vv

todou Montgomery a metodou skalarni se svymi 390,125 ms a 662,321 ms. Nejméné
naro¢nou operaci naopak na nejrychlejsim zarizeni (Raspberry Pi 3) a stejné kiivce
byl doubling dvou bod metodou Montgomery na eliptické kiivce s ¢asem 0,122. Dru-
hou nejméné narocnou meérenou operaci na Raspberry Pi 3 bylo addition metodou
Montgomery se svymi 0,128 ms. Tteti nejpomalejsi operaci bylo doubling metodou
skalarni se svymi 0,197 ms. Dalsi operaci bylo addition bodu metodou skalarni se
je generovani nahodného bodu na eliptické kiivce s casem 30,995 ms. A nejnaroc-
néjsimi metodami je zde multipling metodou Montgomery a metodou skalarni se
svymi 158,933 ms a 289,114 ms. Mezi namérenymi hodnotami a mérenymi kirivkami
si lze vSimnout urc¢ité zavislosti. V knihovné libecc maji vSechna zarizeni pevné dané
poradi vykonnosti operace v zavislosti na mérené eliptické kiivce.

Je zde tedy, jako v predchozim méreni v knihovné OpenSSL, vztah vykonnosti
zalizeni v zavislosti na mérené kiivce. Srovnani s predchozi mérenou knihovnou
OpenSSL je nasledujici. Hodnoty generovani bodu na eliptické kiivce jsou pomalejsi
nez v knihovné OpenSSL. Hodnoty skalarnich metod addition a doubling jsou také
pomalejsi. Nasobeni wNAF, v knihovné OpenSSL, je jesté rychlejsi nez Montgo-
meryho metoda u knihovny libecc. libecc tedy podava kvalitni vysledky u operaci
addition a doubling a Montgomeryho metody v porovnani se skaldrnimi v knihovné
OpenSSL, ale naopak v pripadé nasobeni a generovani bodu ma knihovna OpenSSL
navrch. Implementace Montgomeryho metod zde vyrazné urychluje casy az na polo-
vinu oproti druhé implementované metodé, tedy obycejné skalarni metodé. Vysledky
jsou také ovlivnény metodami vypoctu a pouzitym algoritmem. OpenSSL pouziva
pro addition a doubling klasické skalarni metody. Pro multiplication pouziva metodu
skaldarni a Montgomery ladder. Metody jsou popsany v kapitolach a [L.8 Origi-

nalni grafy a tabulky jsou prilozeny v priloze a na CD pod nazvem libecc mereni.
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5.2.1 Generovani nahodného bodu

Vysledky méfeni generovani ndhodného bodu na eliptickych kiivkach standardt
SECP a BRAINPOOL (v grafu jen BRP), GOST a FRP (Obr. [b.6)). Z grafa lze
vycist, ze ktivky standardi SECP jsou nepatrné rychlejsi pri velikosti télesa 192bit
az 256bit jsou nejrychlejsimi krivkami SECP, BRP a FRP naopak GOST je 4,5x
pomalejsi (cca 4ms vs 18 ms). Naopak od 256bit nahoru kiivka SECP pomalejsi
nez ostatni. Nejrychlejsimi kiivkami pii nejvétsim télesu jsou BRAINPOOL512R1
a GOST512. Generovani ndhodného bodu je zde oproti knihovné libecc mirné poma-
lejsi u vétsich kiivek (256bit a vys). U malych kiivek (192bit az 256 bit ) jsou, az na
malé rozdily, casové skoro stejné. Mizeme zde vidét strméjsi nartist nez u knihovny
OpenSSL. Zavislost vykonnosti zafizeni je zde ucebnicové ukézkova. U knihovny
OpenSSL nenabyva takto rovnomérné na case v zavislosti na zarizeni a ktivce. Ope-
race generovani bodl se pouziva témér u kazdého kryptografického protokolu. Je
tedy potreba, aby tyto operace byly rychlé a efektivni na dané krivce.

U knihovny libecc jesté stoji za zminku chyba knihovny v implementaci jedné
krivky. Po konzultaci s vedoucim préace bylo dospéno k zaveéru, ze ktivka SECP224R1
je zde nejpomalejsi bezdtuvodné. Pritom v ostatnich knihovnach vychazi az radove
casove rychleji. Nastaveni parametra danych kiivek je standardizované a nemély by
se tedy lisit az v takovém velkém casovém horizontu pri stejné algoritmické metodé

generovani ndhodného bodu. U ostatnich operaci kiivka vychazi jiz standardné.
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Obr. 5.6: Méreni generovani nahodného bodu v knihovné libecc metodou skalarni

(vlevo) a Montgomery (vpravo).
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5.2.2 Addition dvou bodu

Vysledky méfeni addition dvou bodt na eliptickych kiivkach standardi SECP a BRA-
INPOOL (v grafu jen BRP), GOST a FRP (Obr. .7). Z grafi lze vy¢ist, Ze se zde
ztratil rozdil mezi ¢asy pri addition dvou bodi. Zde porovname skaldrni metodu vs
Montgomery. Montgomery je na pomalejsim zafizeni az o 1/3 rychlejsi. U nejrych-
lejsiho zarizeni je rozdil mensi. Nejpomalejsi i nejrychlejsi kfivkou je ta sama, ale

poradi krivek se v zavislosti na metodé zménilo.
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Obr. 5.7: Méfeni addition dvou bodi v knihovné libecc metodou skaldrni (vlevo)

a Montgomery (vpravo).
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5.2.3 Doubling bodu

Vysledky méreni doubling bodu na eliptickych kiivkach standardi SECP a BRA-

INPOOL (v grafu jen BRP), GOST a FRP (Obr. [5.8). Z grafil lze vyc¢ist, ze poradi
kiivek ztstalo stejné v zavislosti na metodé. Doubling je nepatrné narocnéjsi me-

toda nez addition. Skaldrni doubling vs Montgomery je cca v poméru 1,8 nasobku

nezavisle na zarizeni.
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Obr. 5.8: Méfeni doubling bodu v knihovné libecc metodou skalarni (vlevo) a Mont-

gomery (vpravo).
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5.2.4 Multiplikace dvou bodua

Vysledky méreni multiplikace dvou bodt na eliptickych kfivkach standardi SECP
a BRAINPOOL (v grafu jen BRP), GOST a FRP (Obr. p.9). Z grafi lze vy¢ist,

ze rozdil mezi skalarni metodou a Montgomery je zde az cca dvojnasobny. Poradi

krivek v zavislosti na metodé ziistalo opét stejné. Prubéhy jsou zde uz velice podobné

a maji definovany charakter. Nasobeni je zde nejnarocnéjsi metoda. Nejpomalejsi
kiivka (SECP521R1) na nejpomalej$im zafizeni potiebuje 853,945 ms.
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Obr. 5.9: Méfeni multiplikace dvou bodu v knihovné libecc metodou skalarni (vlevo)

a Montgomery (vpravo).
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5.3 Meéreni v pythonu

V pythonu byly méfeny pouze vysledky multiplication metodou skalarni, jelikoz py-
thon vykazoval velkou casovou naroc¢nost meéreni. Je zdaleka nejpomalejsi metodou
na operace kryptografickych primitiv na eliptickych kiivkach. Vykazuje az néko-
likanasobné pomalejsi ¢asy meétfeni nez v predchozich dvou knihovnach OpenSSL
a libeec. Toto se ukazkové projevilo i pfi méfeni proudového zatiZzeni na metodach
multiplication napti¢ knihovnami, kde proudova osa vykazuje znatelnd okna prou-
dového zatizeni pri ¢asech multiplikace. Ostatni knihovny jsou napsané v jazyce C
a nevykazuji tak znatelné vykyvy na proudové ose. Vysledky proudového zatizeni
budou v jedné z nasledujicich kapitol. Nadruhou stranu python ma vyhodu mul-
tiplatformnosti. Je lehce prenositelny v ramci rtiznych operac¢nich systémii, které
podporuji python, coz je v dnesni dobé vétsina. Tudiz Ize bez jakéhokoliv doinsta-
lovavani prenést skript a spustit napriklad na Windows ¢i macOS.

Vysledky méreni multiplikace dvou bodii na eliptickych krivkach standardi SECP
a BRAINPOOL (v grafu jen BRP)(Obr. [5.10). Z grafu je vidét, Ze se zde opakuje
stejny jev jako drive a to, ze krivky standardu SECP jsou rychlejsi pti mensim télese
(192b az 224b) a pomalejsi pri vétsim télese (224b az 521b). Muzeme si zde vSim-
nout také zajimavého ikazu, Ze na nejpomalejSim zafizeni se nejpomalejsi kiivka lisi
od ostatnich zarizeni (BRP512R1 vs SECP521R1). Origindlni grafy a tabulky jsou

prilozeny v ptiloze a na CD pod nazvem python mereni.
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Obr. 5.10: Métfeni multiplikace dvou bodi v pythonu metodou skalarni.
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5.4 Srovnani vysledkii napri¢ knihovnami

Tato kapitola se zabyva srovnanim vybranych operaci (multipling a addition) na stej-
nych eliptickych kiivkach BRAINPOOL (v grafu jen BRP) 224R1, 256R1, 384R1,
512R1 a ktivkach SECP 224R1, 384R1, 521R1. V knihovnach OpenSSL, libecc a py-
thon. OpenSSL métilo metodou wNAF, libecc metodami skalarni a Montgomeryho
(v grafu monty) a python metodou skalarni. Zarovnani hodnot (od nejrychlejsi) je
dle zafizeni Raspberry Pi 3 (jako v predchazejicich kapitolach). Vysledky méteni
jsou na nésledujicim grafu (Obr. [p.11]).
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Obr. 5.11: Srovnani vysledki napti¢ knihovnami.
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5.5 Meéreni pamétové narocénosti multiplication

Toto méteni probihalo v knihovnach OpenSSL, libecc a python. Operace multipli-
kace na 7 kiivkach standardu BRAINPOOL 224R1, 256R1, 384R1, 512R1 a stan-
dardu SECP 224R1, 384R1, 521R1. V nésledujici tabulce jsou vysledky (Obr. |5.12)).

pamétova narocnost [kB]

knihovna krivka Raspberry Pi 3 | Raspberry Pi 2
BRP224R1
BRP256R1
BRP384R1
OpenSSL BRP512R1 =<1000 =<1000
SECP224R1
SECP384R1
SECP521R1
BRP224R1
BRP256R1
BRP384R1
libecc BRP512R1 =<1300 =<1300
SECP224R1
SECP384R1
SECP521R1
BRP224R1
BRP256R1
BRP384R1
python BRP512R1 =<3000 =<3000
SECP224R1
SECP384R1
SECP521R1

Obr. 5.12: Pamétové srovnani multiplication napti¢ knihovnami.

7 namérenych hodnot Ize vyvodit, Ze nemaji vliv parametry krivky ani velikost
télesa mérené krivky, ale pouze pouzita kryptograficka knihovna. OpenSSL obecné
dava dobré vysledky (viz predchazejici kapitoly) pri mensim pamétovém vytizZeni.
Knihovna libecc neni tak dobre optimalizovana, avsak pamétové vytizeni je jen ne-
patrné vyssi nez u knihovny OpenSSL. Knihovna libecc dava také velmi dobré vy-
sledky pri relativné dobrém pamétovém zatizeni. Méreni v pythonu je nejpomalejsi
a ma nejvétsi pamétové vytizeni. Jeji vyhoda je multiplatformnost, jelikoz python
lze zkompilovat bez jakéhokoliv instalovani do jinych operacnich systému. Byla tes-
tovana také na PC s Intel Core i5 a 8GB RAM a knihovna vyuzivala nezavisle

na ktivce kolem 500 kB paméti — tedy 6x méné nez na zarizenich Raspberry Pi.
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5.6 Proudové zatizeni v pythonu

Ktivky byly vybrany stejné jako u predchazejicich kapitol z diivodu objektivniho
srovnani. Méteni probihalo nasledovné. Algoritmus byl upraven pro multiplikaci ge-
neratoru dané krivky a vzdy vynasoben stejnou hodnotou. Ta byla vzata s nejmensi
kiivky (SECP224R1) — jeji souradnice y k¥ivky brainpoolP192r1, tedy 192bit ¢islo.
Mezi métenimi byly z divodu prehlednosti 5s ¢ekaci intervaly. Jak je vidét na grafu
Obr. okna, kdy probihalo samotné méfeni multiplikace, jsou vyznacena cerve-
nym obdélnikem. Mezi obdélniky jsou cekaci intervaly. Je zde vidét urcita casova
i proudova zavislost u vsech ktivek s vyjimkou ¢tvrté mérené krivky brainpool512r1.
U této krivky je vidét ¢asové naroc¢nost vetsi nez u predchazejicich krivek standardu
brainpool, avsak proudovy pokles. Déle nasleduje méteni tfech kfivek standardu
SECP. Opét od nejmensi po nejvetsi. Zde je vidét jiz rovnomérny nartst jak na ca-
sové ose, tak na proudové. Spojnice peaku, které pravdépodobné vykazovala operace
multiplication, jsou spojeny cCervenou prerusovanou carou. Nutno podotknout, ze
zobrazené peaky v oknech nemusi byt pouze pocitani multiplication, ale mohou ob-
sahovat i vytiZeni jinych systémovych procesi. Ackoliv byl algoritmus optimalizovan
vodu meéreni iplné odstranény, muzeme vidét ndhodné peaky i v cekacim intervalu.
Byly namétreny vsechny knihovny, avsak méreni proudového zatizeni v knihovnach
OpenSSL a libecc nevykazovalo takto prehledné tzv. okna. Z tohoto diivodu nebyly
zahrnuty do této kapitoly, ale vysledky namérenych hodnot jsou v prilohach na CD.
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Obr. 5.13: Proudové zatizeni v pythonu.
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5.7 Foto z méreni

Tato kapitola obsahuje fotografie ze zrealizovaného méreni (Obr. . Fotogra-
fie vlevo nahote zobrazuje operac¢ni systém Raspbian, na kterém probihala vSechna
méreni na jednotlivych hardwarovych zarizenich. Na fotce miuzeme vidét zleva Rasp-
berry Pi 3, 2, 1, Zero. Na fotografii je vidét vyvojové prosttedi ThonnyPython, na
kterém byla programovana métreni v prostiedi python a dvé oteviené konzole s pro-
bihajicim méfenim na eliptickych krivkach. Na fotografii vpravo nahote jsou vidét
pfipojend zafizeni Raspberry Pi 3 (¢erné) a 2 (sttibrné). K raspberry Pi 2 je pfipo-
jen Wi-Fi dongle, ktery umoznuje komunikovat pres Wi-Fi. Na fotografii vlevo dole
je znazornéno meéreni proudového vytizeni na pristroji Agilent Technologies s ozna-
c¢enim N6705B a k nému pripojené zarizeni Raspberry Pi 3. Na monitoru mérici
algoritmus z méfreni multiplication v pythonu na eliptickych kiivkach. Posledni fo-

tografie vpravo dole zobrazuje samotné psani prace v prostiedi ShareLaTex a v pravé

casti fotografie zkompilované vysledné PDF.

Obr. 5.14: Foto z méreni.
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6 ZAVER

V diplomové praci bylo tikolem implementovat na vybranych hardwarovych platfor-
mach variaci kryptografickych knihoven obsahujicich primitiva pro eliptické kiivky.
Nésledné bylo nutno tyto knihovny patti¢né upravit a vytvorit vlastni métici sché-
mata tak, aby mohlo dojit k porovnani jednotlivych implementaci. Hlavnim tikolem
tak bylo nejen implementovat knihovny, ale hlavné navrh a realizace testovacich scé-
nari spolecné s vytvorenim meéricich metod pro rizné knihovny a hardwarové plat-
formy. Ve vysledku byla provedena rada experimentalnich testii zamérena na riizné
ktivky i jejich parametry tak, aby vysledky prace zahrnovaly komplexné proble-
matiku eliptickych kfivek v kryptografii. Hlavnimi parametry zde byly energeticka,
casova a paméfova narocnost.

Prvni tfetina teoretické ¢asti diplomové préace se zabyvala ivodem do kryptogra-
fie a kryptografie eliptickych krivek. Zakladnimi primitivy pouzivanymi v kryptogra-
fii, kryptografii nad eliptickymi k¥ivkami, aritmetikou grupy, aritmetikou na eliptic-
kych krivkach, primitivy na eliptickych kiivkach vyuzitych v praktické ¢asti prace.
Algoritmy multiplication vyuzité v praktické ¢asti prace, diskrétnimi body na elip-
tické krivece a kryptografickou funkci zalozenou na eliptickych krivkach.

Druhé tretina teoretické ¢asti diplomové prace se zabyvala vybranymi eliptic-
kymi kfivkami, knihovnami a hardwarovymi platformami. Byl popsan a vysvétlen
vybér eliptickych kiivek pouzitych v praktické ¢isti prace. Tato cast se také zabyva
parametrizaci eliptickych ktivek standardi NIST, ktery se déli na SECP a SECT
ktivky. Déle krivek standardi BRAINPOOL, GOST a FRP. Vybranymi knihovnami
a jejich implementaci do hardwarovych zarizeni. Popisem vybranych hardwarovych
zafizeni raspberry Pi Zero/1/2/3 a instalaci téchto zafizeni.

Treti tretina teoretické casti diplomové prace se zabyvala pripravou métreni kryp-
tografickych primitiv na eliptickych ktfivkach. Prace se zde zabyvala zptisoby méteni
kryptografickych knihoven, méricimi metodami, popisem pouzitych algoritmt. Meé-
fenim casové a pamétové narocnosti kryptografickych primitiv a dalsich.

Prvni tretina praktické c¢asti diplomové préace se zabyvala kritickou resersi kryp-
tografickych knihoven, ve které byly popsany vlastnosti a vyuziti danych kniho-
ven. Jednalo se o kryptografické knihovny OpenSSL, libecc, TinyECC,WolfSSL,
AvrCryptoLib, WiseLib, Crypto++, LibTom-Crypt a MIRACL. Praktické méreni
bylo realizovano na trech knihovnach — OpenSSL, libecc a métfeni v pythonu. Méreni
v pythonu bylo realizovano dostupnymi metodami v tomto programovacim prostiedi,
nikoliv specidlni knihovnou. Obsahuje zajimavé porovnani optimalizovanych kniho-
ven napsanych v jazyku C a python.

Druha tretina praktické ¢asti diplomové préace se zabyvala sestrojenim multiplat-

formniho méricitho algoritmu pro méteni kryptografickych primitiv na eliptickych

68



krivkach v kryptografickych knihovnach. Algoritmus je sestrojen v jazyku python
a je multiplatformni, jelikoz python je pfenositelny z platformy na platformu. Byl
sestrojen algoritmus na meétreni vyuziti systémovych prostredkia — procesor, paméti
RAM a FLASH. Dale byl navrzen algoritmus pro méfeni ¢asu a teploty hardwaru.
Vyuzito bylo po konzultaci s vedoucim diplomové prace pouze casové, pamétové
(RAM) a proudové méreni. Proudové méreni bylo realizovano fyzickym pfipojenim
na zatizeni od spolecnosti Agilent Technologies s oznacenim N6705B. Déle bylo re-
alizovano meéreni procesorovych cykld, prepoctenim casové zavislosti a parametrii
procesoru na procesorové cykly.

Treti tretina praktické ¢asti diplomové prace obsahuje vysledné hodnoty a grafy
z ¢asového a proudového méreni. V tabulce byly zpracovany hodnoty z pamétového
meéreni. Ostatni hodnoty a grafy se nachézi v ptilohdch na CD. Ke kazdé kapitole
vénované jednomu typu kryptografického primitiva jsou grafy a jejich slovni diskuze.
Na zavér prace obsahuje priifez namérenymi hodnotami z vybranych kryptografic-
kych primitiv (multiplication, addition) na vybranych kfivkach a ve vSech métenych
knihovnach a zafizenich (Raspberry Pi Zero/1/2/3). Autor prace povazuje zadani za
splnéné, jelikoz byla zrealizovana a zmérena vsechna mozna kryptograficka primitiva,
kterda se standardné na eliptickych krivkach pouzivaji v kryptografickych protoko-
lech jako je naptiklad ECDH, ECIES, ECDSA, ECMQV, ECQV. Byla zrealizovana
méreni pamétova, ¢asova i energeticka, jak pozaduje zadani. Bylo zrealizovano cel-
kem 14 typt méfeni na ruznych knihovnéch a 48 eliptickych kiivkach (véetné krivek
GOST a FRP, které nejsou parametricky popsany v ptiloze diplomové préce, jelikoz
jsou implementovdany pouze v knihovné OpenSSL). Tato mérfeni byla zrealizovdana
na hardwarovych platformach Raspberry Pi Zero, 1, 2 a 3. V tisténé priloze diplo-
mové préace jsou uvedeny parametry eliptickych krivek SECT, SECP a BRAINPOOL
pouzitych v kryptografickych meéficich algoritmech. Dale seznam priloh na CD.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES Advanced Encryption Standard

API Aplication User Interface

BRP Brainpool ktivka

CGAL The Computational Geometry Algorithms Library
DES Data Encryption Standard

ECC Elliptic Curve Cryptography

ECDH Elliptic Curve Diffie-Hellman

ECDS Elliptic Curve Digital Signature Algorithm
ECDSA Elliptic Curve Digital Signature Algorithm
ECIES Elliptic Curve Integrated Encryption Scheme
ECMQV Elliptic Curve Menezes-Qu-Vanstone

ECQV Elliptic Curve Qu-Vanston

GF Galoi’s Field

GNU General Public License

MD5 Message-Digest algorithm

nesC The National Electrical Safety Code

NIST National Institute of Standards and Technology
PRNG Pseudorandom Number Generator

RFC Request For Comments

RSAREF RSA Reference

SECG Standards for Efficient Cryptography Group
SECP Securities & Exchange Commission of Pakistan
SSL Secure Sockets Layer

TDES Triple DES

TinyECC Tiny Eliptic Curves

XTEA eXtended TEA

wNAF W-ary Non Adjacent Form

WTFPL Do What the Fuck You Want To Public License
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A SEZNAM POUZITYCH KRIVEK A JEJICH
PARAMETRIZACE

# secpl92kl
secp192kl = ECcurve ()
secpl92kl.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFEE37°’)
secpl92ki.a = \
hex2int (200000000 00000000 00000000 00000000 00000000 00000000°’)
secpl92kl.b = \
hex2int (00000000 00000000 00000000 00000000 00000000 00000003°)
secp192kl.n = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFE 26F2FC17 0F69466A 74DEFD8D’)
secp192k1.G = ECpoint(curve=secp192ki,
x=hex2int (’DB4FF10E CO57E9AE 26B07D02 80B7F434 1DA5D1B1 EAE06C7D’
),
y=hex2int (’9B2F2F6D 9C5628A7 844163D0 15BE8634 4082AA88 D9SE2F9D’
))
# secpl92ri
secp192r1 = ECcurve ()
secpl92ri.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF’)
secpl92ri.a = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFC’)
secpl92ri.b = \
hex2int (’64210519 E59C80E7 OFA7E9AB 72243049 FEBSDEEC C146B9B1°)
secp192rl.n = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF 99DEF836 146BC9B1 B4D22831°’)
secp192r1.G = ECpoint(curve=secpl192ri,
x=hex2int (’188DA80E BO3090F6 7CBF20EB 43A18800 F4FFOAFD 82FF1012’
),
y=hex2int (’07192B95 FFC8DA78 631011ED 6B24CDD5 73F977A1 1E794811°
))
# secp224kl
secp224kl = ECcurve ()
secp224kl.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFE56D’

secp224kl.a = \
hex2int (’00000000 00000000 00000000 00000000 00000000 00000000 00000000’

secp224kl.b = \
hex2int (00000000 00000000 00000000 00000000 00000000 00000000 00000005’

secp224kl.n = \
hex2int (00000000 00000000 00000000 0001DCE8 D2EC6184 CAF0A971 769FB1F7’

secp224kl .G = ECpoint (curve=secp224ki,
x=hex2int (’A1455B33 4DFO099DF 30FC28A1 69A467E9 E47075A9 OF7E650E B6B7A45C’
),
y=hex2int (’7EO089FED 7FBA3442 82CAFBD6 F7E319F7 COBOBD59 E2CA4BDB 556D61A5°’
))
# secp224ri
secp224r1l = ECcurve ()
secp224rl.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 00000000 00000000 00000001’
)
secp224rl.a = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFE’
)
secp224ri.b = \
hex2int (’B4050A85 0CO04B3AB F5413256 5044B0B7 D7BFD8BA 270B3943 2355FFB4’
)
secp224rl.n = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 EOB8FO3E 13DD2945 5C5C2A3D’
)
secp224r1.G = ECpoint (curve=secp224ri,
x=hex2int (’B70EOCBD 6BB4BF7F 321390B9 4A03C1D3 56C21122 343280D6 115C1D21°
),
y=hex2int (’BD376388 B5F723FB 4C22DFE6 CD4375A0 5A074764 44D58199 85007E34°
))
# secp256kl
secp256kl = ECcurve ()
secp256kl.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFC2F’
)
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secp256kil.a = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFC2F’
)
secp256kl.b = \
hex2int (00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000007’
)
secp256kl.n = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B BFD25E8C D0364141°
)
secp256k1.G = ECpoint(curve=secp256ki,
x=hex2int (’79BE667E F9DCBBAC 55A06295 CE870B0O7 029BFCDB 2DCE28D9 59F2815B 16F81798°
),
y=hex2int (’483ADA77 26A3C465 5DA4FBFC OE1108A8 FD17B448 A6855419 9C47D08F FB10D4BS8’
)
# secp2b6ri
secp256r1l = ECcurve ()
secp256rl.p = \
hex2int (’ FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFF’
)
secp256rl.a = \
hex2int (’ FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFC’
)
secp256rl.b = \
hex2int (’5AC635D8 AA3A93E7 B3EBBD55 769886BC 651D06BO CC53BOF6 3BCE3C3E 27D2604B’
)
secp256rli.n = \
hex2int (’ FFFFFFFF 00000000 FFFFFFFF FFFFFFFF BCE6FAAD A7179E84 F3B9CAC2 FC632551°
)
secp256r1.G = ECpoint (curve=secp256ri,
x=hex2int (’6B17D1F2 E12C4247 F8BCE6E5 63A440F2 77037D81 2DEB33A0 F4A13945 D898C296°
),
y=hex2int (’4FE342E2 FE1A7F9B 8EE7EB4A 7COF9E16 2BCE3357 6B315ECE CBB64068 37BF51F5’
)
# secp384ri
secp384rl = ECcurve ()
secp384rl.p = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF 00000000
00000000 FFFFFFFF’
)
secp384ri.a = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF 00000000
00000000 FFFFFFFC’
)
secp384ri.b = \
hex2int (’B3312FA7 E23EE7E4 988E056B E3F82D19 181D9C6E FE814112 0314088F 5013875A C656398D 8A2ED19D
2A85C8ED D3EC2AEF’
)
secp384ri.n = \
hex2int (’ FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF C7634D81 F4372DDF 581A0DB2 48BOA77A
ECEC196A CCC52973°
)
secp384r1.G = ECpoint (curve=secp384ri,
x=hex2int (’AA87CA22 BE8BB0537 8EB1C71E F320AD74 6E1D3B62 8BA79B98 59F741E0 82542A38
5502F25D BF55296C 3A545E38 72760AB7’
),
y=hex2int (’3617DE4A 96262C6F 5D9E98BF 9292DC29 F8F41DBD 289A147C E9DA3113 B5FOB8CO
OA60B1CE 1D7E819D 7A431D7C 90EAOQESF’
))
# secpb2iri
secp521rl = ECcurve ()
secp52irli.p = \
hex2int (’01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF’
)
secpb2irl.a = \
hex2int (’01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFC’
)
secp521ri.b = \
hex2int (0051 953EB961 8E1C9A1F 929A21A0 B68540EE A2DA725B 99B315F3 B8B48991 8EF109E1 56193951
EC7E937B 1652C0BD 3BB1BF07 3573DF88 3D2C34F1 EF451FD4 6B503F00°’
)
secp52irli.n = \
hex2int (’01FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFA 51868783
BF2F966B 7FCC0148 F709A5D0 3BB5C9B8 899C47AE BB6FB71E 91386409’
)
secp521r1.G = ECpoint(curve=secp521iri,
x=hex2int (’00C6858E 06B70404 E9CDY9E3E CB662395 B4429C64 8139053F B521F828
AF606B4D 3DBAA14B S5E77EFE7 5928FE1D C127A2FF A8DE3348 B3C1856A 429BF97E 7E31C2E5 BD66°’
),
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# sect163kl
sect163kl = ECcurve ()
sect163kl.a = \
hex2int (00000000
sect163kl.b = \
hex2int (00000000
sect163kl.n = \
hex2int (?00000000
sect163k1.G =

# sect163ri
sect163r1l = ECcurve ()
sect163ri.a = \
hex2int (’B6882CAA
sect163rl.b = \
hex2int (’13612DCD
sect163rli.n = \
hex2int (’ FFFFFFFF
sect163r1.G =

# sect163r2

sect163r2 = ECcurve ()
sect163r2.a = \
hex2int (00000000

sect163r2.b = \
hex2int (?0A601907

sect163r2.n = \
hex2int (200000000

sect163r2.G =

# sect233kl

sect233kl = ECcurve ()
sect233kl.a = \
hex2int (00000000
sect233k1l.b = \
hex2int (?00000000
sect233kl.n = \
hex2int (200000000

sect233k1.G =

# sect233ri
sect233r1l = ECcurve ()
sect233rl.a = \
hex2int (°00000000
sect233rl.b = \
hex2int (’647EDE6C
sect233ri.n = \
hex2int (200000000
sect233rl1.G =

# sect239kl
sect239k1 = ECcurve ()
sect239kl.a = \
hex2int (°00000000
sect239kl.b = \
hex2int (°00000000
sect239kl.n = \
hex2int (200000000
sect239k1.G =

y=hex2int (0118 39296A78 9A3BC004 5C8A5FB4 2C7D1BD9 98F54449 579B4468 17AFBD17
273E662C 97EE7299 5EF42640 C550B901 3FAD0761 353C7086 A272C240 88BE9476 9FD16650°
)

00000000 00000000 00000000 00000001°)
00000000 00000000 00000000 00000001°)

00000000 00020108 A2EO0CCOD 99F8ABEF’)

ECpoint (curve=sect163kl,

x=hex2int (’13C0537B BC11ACAA 07D793DE
),
y=hex2int (*89070FBO 5D38FF58 321F2E80
)

4E6D5E5C 94EEE802°

0536D538 CCDAA3D9’

EFA84F95 54FF8428 BD88E246 D2782AE2’)

DCB40AAB 946BDA29 CA91F73A F958AFD9’)

FFFFFFFF FFFF48AA B689C29C A710279B’)

ECpoint (curve=sect163ril,

x=hex2int (’979697AB 43897789 56678956
),
y=hex2int (’435EDB42 EFAFB298 9D51FEFC
))

TF787A78 T76A65400°

E3C80988 F41FF883°

00000000 00000000 00000000 00000001°)

B8C953CA 1481EB10 512F7874 4A3205FD’)

00000000 000292FE 77E70C12 A4234C33°)

ECpoint (curve=sect163r2,

x=hex2int (’EBA16286 A2D57EA0 991168D4
),
y=hex2int (’D51FBC6C 71A0094F A2CDD545
))

994637E8 343E3600°

B11C5C0C 797324F1°

00000000 00000000 00000000 00000000 00000000 00000000°)

00000000 00000000 00000000 00000000 00000000 00000001°)

00000000 00000000 00069D5B B915BCD4 6EFB1AD5 F173ABDF’)

ECpoint (curve=sect233kl,

x=hex2int (’017232BA 853A7TE73 1AF129F2 2FF41495 63A419C2 6BF50A4C 9D6EEFAD 6126’
),
y=hex2int (’01DB 537DECE8 19B7F70F 555A67C4 27A8CD9B F18AEB9B 56E0C110 56FAE6A3’
)

00000000 00000000 00000000 00000000 00000000 00000001 °’)
332C7F8C 0923BB58 213B333B 20E9CE42 81FE115F 7D8F90AD’)

00000000 00000000 0013E974 E72F8A69 22031D26 03CFEOD7’)

ECpoint (curve=sect233ril,

x=hex2int (’00FAC9DF CBAC8313 BB2139F1 BB755FEF 65BC391F 8B36F8F8 EB7371FD 558B’
),
y=hex2int (0100 6A08A419 03350678 E58528BE BF8AOBEF F867A7CA 36716F7E 01F81052°
))

00000000 00000000 00000000 00000000 00000000 00000000°’)

00000000 00000000 00000000 00000000 00000000 00000001 °’)

00000000 00000000 005A79FE C67CB6E9 1F1C1DA8 OOE478A5°’)

ECpoint (curve=sect239kl,

x=hex2int (’29A0B6A8 87A983E9 730988A6 8727A8B2 D126C44C C2CC7B2A 65551930 35DC’
),
y=hex2int (7631 0804F12E 549BDBO1 1C103089 E73510AC B275FC31 2A5DC6B7 6553F0CA’
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# sect283kl

sect283kl = ECcurve ()
sect283kl.a = \
hex2int (’00000000

sect283kl.b = \
hex2int (? 00000000

sect283kl.n = \
hex2int (’01FFFFFF

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000°)

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 )

FFFFFFFF FFFFFFFF FFFFFFFF FFFFE9AE 2EDO7577 265DFF7F 94451E06 1E163C61°)

sect283k1.G = ECpoint(curve=sect283kl,

# sect283ri
sect283r1l = ECcurve ()
sect283rl.a = \
hex2int (’00000000
sect283rl.b = \
hex2int (?027B680A
sect283rli.n = \
hex2int (’ 03FFFFFF
sect283rl1.G =

# sect409k1

sect409k1 = ECcurve ()

sect409kl.a = \
hex2int (?00000000
00000000 00000000

sect409k1.b = \
hex2int (00000000
00000000 00000000

sect409k1l.n = \

x=hex2int (’0503213F 78CA4488 3F1A3B81 62F188E5 53CD265F 23C1567A 16876913
58492836

),

y=hex2int (’01CCDA38 OF1C9E31 8D90F95D 07TE5426F E87E45C0 E8184698 E4596236 4E341161
77DD2259°

)

BOC2AC24

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001 °)

C8B8596D A5A4AF8A 19A0303F CA97FD76 45309FA2 A581485A F6263E31 3B79A2F5’)

FFFFFFFF FFFFFFFF FFFFFFFF FFFFEF90 399660FC 938A9016 5B042A7C EFADB307°)

ECpoint (curve=sect283ril,

x=hex2int (’05F93925 8DB7DD90 E1934F8C 7O0BODFEC 2EED25B8 557EAC9C 80E2E198 F8CDBECD
86B12053°

),

y=hex2int (03676854 FE24141C B98FE6D4 B20D02B4 516FF702 350EDDBO 826779C8 13FODF45
BE8112F4°’

)

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 )

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000001 )

hex2int (’7FFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFESF 83B2D4EA 20400EC4 557D5ED3

E3E7CA5B 4B5C83B8
sect409k1.G =

# sect409ri

sect409r1 = ECcurve ()

sect409rli.a = \
hex2int (00000000
00000000 00000000

sect409ri.b = \

EO1E5FCF )

ECpoint (curve=sect409k1,

x=hex2int (’0060FO5F 658F49C1 AD3AB189 O0F718421 OEFD0987 E307C84C 27ACCFB8 F9F67CC2
C460189E B5AAAA62 EE222EB1 B35540CF E9023746°

),

y=hex2int (’01E36905 O0B7C4E42 ACBA1DAC BF04299C 3460782F 918EA427 E6325165 E9EA10E3
DASF6C42 E9C55215 AA9CA27A 5863EC48 D8E0286B’

)

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000001 )

hex2int (0021A5C2 C8EE9FEB 5C4B9A75 3B7B476B 7FD6422E F1F3DD67 4761FA99 D6AC27C8 A9A197B2 72822F6C

D57A55AA 4F50AE31
sect409ri.n = \

hex2int (°01000000

9E052F83 8164CD37
sect409r1.G =

# sectb71kl

sect571k1 = ECcurve ()

sect571k1l.a = \
hex2int (200000000
00000000 00000000

sect571k1.b = \

7B13545F )

00000000 00000000 00000000 00000000 00000000 000001E2 AAD6A612 F33307BE 5FA47C3C
D9A211737)

ECpoint (curve=sect409k1,

x=hex2int (’015D4860 DO88DDB3 496B0C60 64756260 441CDE4A F1771D4D BO1FFE5B 34E59703
DC255A86 8A118051 5603AEAB 60794E54 BB7996A7°

),

y=hex2int (’0061B1CF AB6BESF3 2BBFA783 24ED106A 7636B9C5 A7BD198D 0158AA4F 5488DO8F
38514F1F DF4B4F40 D2181B36 81C364BA 0273C706°

))

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000°’)

hex2int (00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

00000000 00000000
sect571kl.n = \

hex2int (’02000000

F19A63E4 B391A8DB

00000000 00000000 00000000 00000000 00000000 00000001 °’)

00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 131850E1
917F4138 B630D84B E5D63938 1E91DEB4 5CFE778F 637C1001°)

sect571k1.G = ECpoint (curve=sect571k1,

x=hex2int (’026EB7A8 59923FBC 82189631 F8103FE4 AC9CA297 0012D5D4 60248048 01841CA4
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43709584 93B205E6 47DA304D B4CEB0O8S8C BBD1BA39 494776FB 988B4717 4DCA88C7 E2945283 A01C8972°
),
y=hex2int (’0349DC80 7F4FBF37 4F4AEADE 3BCA9531 4DD58CEC 9F307A54 FFC61EFC 006D8A2C
9D4979C0 AC44AEA7 4FBEBBB9 F772AEDC B620B01A 7BA7AF1B 320430C8 591984F6 01CD4C14 3EF1C7A3°
))
# sectb71iril
sect571r1 = ECcurve ()
sect571ri.a = \
hex2int (’00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000001°)
sect571rl.b = \
hex2int (02F40E7E 2221F295 DE297117 B7F3D62F 5C6A97FF CB8CEFF1 CD6BA8CE 4A9A18AD 84FFABBD 8EFA5933
2BE7AD67 56A66E29 4AFD185A 78FF12AA 520E4DE7 39BACAOC 7FFEFF7F 2955727A°)
sect571rl.n = \
hex2int (’03FFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF E661CE18
FF559873 08059B18 6823851E C7DD9CA1 161DE93D 5174D66E 8382E9BB 2FE84E47’)
sect571r1.G = ECpoint (curve=sect571ri,
x=hex2int (’0303001D 34B85629 6C16C0D4 0D3CD775 0A93D1D2 955FA80A A5F40FC8 DB7B2ABD
BDE53950 F4C0D293 CDD711A3 5B67FB14 99AE6003 8614F139 4ABFA3B4 C850D927 E1E7769C 8EEC2D19’
),
y=hex2int (’037BF273 42DA639B 6DCCFFFE B73D69D7 8C6C27A6 009CBBCA 1980F853 3921E8A6
84423E43 BABO8A57 6291AF8F 461BB2A8 B3531D2F 0485C19B 16E2F151 6E23DD3C 1A4827AF 1B8AC15B’
))
# brainpoolP160r1
brainpoolP160r1 = ECcurve ()
brainpoolP160r1.p = \
hex2int (’E95E4A5F737059DC60DFC7AD95B3D8139515620F *)
brainpoolP160ri.a = \
hex2int (’340E7BE2A280EB74E2BE61BADA745D97E8F7C300 )
brainpoolP160rl.b = \
hex2int (’1E589A8595423412134FAA2DBDEC95C8D8675E58 )
brainpoolP160ri.n = \
hex2int (’E95E4A5F737059DC60DF5991D45029409E60FC09 )
brainpoolP160r1.G = ECpoint (curve=brainpoolP160ri,
x=hex2int (’BEDS5AF16EA3F6A4F62938C4631EB5AF7BDBCDBC3’
),
y=hex2int (1667 CB477A1A8EC338F94741669C976316DA6321 "’
))
# brainpoolP192ri1
brainpoolP192r1 = ECcurve ()
brainpoolP192r1.p = \
hex2int (?C302F41D932A36CDA7A3463093D18DB78FCE476DE1A86297 )
brainpoolP192rl.a = \
hex2int (’6A91174076B1EOE19C39C031FE8685C1CAE040ESC69A28EF *)
brainpoolP192rl.b = \
hex2int (’469A28EF7C28CCA3DC721D044F4496BCCA7TEF4146FBF25C9 )
brainpoolP192ri.n = \
hex2int (’C302F41D932A36CDA7A3462F9E9E916B5BE8BF1029AC4ACC1 )
brainpoolP192r1.G = ECpoint(curve=brainpoolP192ri1,
x=hex2int (’COA0647EAAB6A48753B033C56CBOF0900A2F5C4853375FD6’
),
y=hex2int (*14B690866ABD5BB88B5F4828C1490002E6773FA2FA299B8F’
))
# brainpoolP224ri1
brainpoolP224r1 = ECcurve ()
brainpoolP224r1.p = \
hex2int (’D7C134AA264366862A18302575D1D787B09F075797DA89F57EC8COFF )
brainpoolP224rl.a = \
hex2int (’68A5E62CA9CE6C1C299803A6C1530B514E182AD8B0042A59CAD29F43 )
brainpoolP224rl.b = \
hex2int (’25680F63CCFE44138870713B1A92369E33E21356D266DBB372386C400B )
brainpoolP224rl.n = \
hex2int (’D7C134AA264366862A18302575D0FB98D116BC4B6DDEBCA3A5A7939F *)
brainpoolP224r1.G = ECpoint(curve=brainpoolP224ri1,
x=hex2int (’0D9029AD2C7E5CF4340823B2A87DC68CI9E4CE3174C1E6EFDEE12C07D "’
),
y=hex2int (’58AA56F772C0726F24C6B89E4ECDAC24354B9E99CAA3F6D3761402CD "’
))
# brainpoolP256r1
brainpoolP256r1 = ECcurve ()
brainpoolP256rl.p = \
hex2int (’ A9FB57DBA1EEA9BC3E660A909D838D726E3BF623D52620282013481D1F6E5S377
)
brainpoolP256ril.a = \
hex2int (*7D5A0975FC2C3057EEF67530417AFFE7FB8055C126DC5C6CE94A4B44F330B5D9
)
brainpoolP256rl.b = \
hex2int (’26DC5C6CE94A4B44F330B5D9BBD77CBF958416295CF7E1CE6BCCDC18FF8C07B6
)
brainpoolP256rl.n = \
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hex2int (’ AOFB57DBA1EEA9BC3E660A909D838D718C397AA3B561A6F7901EOE82974856A7°
)
brainpoolP256r1.G = ECpoint(curve=brainpoolP256r1,
x=hex2int (’8BD2AEB9CB7E57CB2C4B482FFC81B7AFBO9DE27E1E3BD23C23A4453BD9ACE3262°
),
y=hex2int (*647EF835C3DAC4FD97F8461A14611DC9C27745132DED8E545C1D54C72F046997°
)
# brainpoolP320r1
brainpoolP320r1 = ECcurve ()
brainpoolP320rl.p = \
hex2int (’D35E472036BC4FB7E13C785ED201E065F98FCFA6F6F40DEF4F92B9EC7893EC28FCD412B1F1B32E27 "’
)
brainpoolP320ri.a = \
hex2int (’3EE30B568FBABOF883CCEBD46D3F3BB8A2A73513F5EB79DA66190EBO85FFA9F492F375A97D860EB4
)
brainpoolP320rl.b = \
hex2int (’520883949DFDBC42D3AD198640688A6FE13F41349554B49ACC31DCCD884539816F5EB4AC8FB1F1A6°
)
brainpoolP320rli.n = \
hex2int (’D35E472036BC4FB7E13C785ED201E065F98FCFASB68F12A32D482EC7EE8658E98691565B44C59311
)
brainpoolP320r1.G = ECpoint (curve=brainpoolP320ri,
x=hex2int (’43BD7E9AFB53D8B85289BCC48EESBFE6F20137D10A087EB6E7871E2A10A599C710AF8D0OD
39E20611°
),
y=hex2int (’14FDD05545EC1CC8AB4093247F77275E0743FFED117182EAA9C77877TAAAC6AC7D35245D1
692E8EE1L’
)
# brainpoolP384r1
brainpoolP384r1 = ECcurve ()
brainpoolP384rl.p = \
hex2int (’8CB91E82A3386D280F5D6F7E50E641DF152F7109ED5456B412B1DA197FB71123ACD3A729901D1A71874700133107EC53
)
brainpoolP384ril.a = \
hex2int (?7BC382C63D8C150C3C72080ACEOSAFAOC2BEA28E4FB22787139165EFBA91F90F8AA5814A503AD4EB04A8C7DD22CE2826
)
brainpoolP384rl.b = \
hex2int (’04A8C7DD22CE28268B39B55416F0447C2FB77DE107DCD2A62E880EAS3EEB62D57CB4390295DBC9943AB78696FA504C11
)
brainpoolP384ril.n = \
hex2int (’8CB91E82A3386D280F5D6F7E50E641DF152F7109ED5456B31F166E6CAC0425A7CF3AB6AF6B7FC3103B883202E9046565
)
brainpoolP384r1.G = ECpoint (curve=brainpoolP384ri,
x=hex2int (*1D1C64F068CF45FFA2A63A81B7C13F6B8847A3E77EF14FE3DB7FCAFEOCBD10ESE826E03
436D646AAEF87B2E247D4AF1E”’
),
y=hex2int (’8ABE1D7520F9C2A45CB1EB8E95CFD55262B70B29FEEC5864E19C054FF99129280E46462
17791811142820341263C5315°
)
# brainpoolP512r1
brainpoolP512r1 = ECcurve ()
brainpoolP512rl.p = \
hex2int (’ AADD9DB8DBE9C48B3FD4E6AE33C9FCO7CB308DB3B3C9D20ED6639CCA703308717D4D9BO09IBC66842AECDA12AE6A380E
62881 FF2F2D82C68528AA6056583A48F3°
)
brainpoolP512r1.a = \
hex2int (’7830A3318B603B89E2327145AC234CC594CBDD8D3DF91610A83441CAEA9863BC2DED5D5AA8253AA10A2EF1C98B9AC8BS
TF1117A72BF2C7B9E7C1AC4AD77FC94CA”’
)
brainpoolP512rl1.b = \
hex2int (’3DF91610A83441CAEA9863BC2DEDSD5AA8253AA10A2EF1C98B9AC8B57F1117A72BF2C7B9E7C1AC4D77FC94CADCO83E6
7984050B75EBAE5DD2809BD638016F723
)
brainpoolP512r1.n = \
hex2int (’ AADD9DBS8DBE9C48B3FD4E6AE33C9FC07CB308DB3B3C9D20ED6639CCA70330870553E5C414CA92619418661197FAC1047
1DB1D381085DDADDB58796829CA90069
)
brainpoolP512r1.G = ECpoint (curve=brainpoolP512ri,
x=hex2int (81 AEE4BDD82ED9645A21322E9C4C6A9385ED9F70B5D916C1B43B62EEF4D0098EFF3B1
F78E2D0D48D50D1687B93B97D5F7C6D5047406A5E688B352209BCB9F822
),
y=hex2int (’7DDE385D566332ECCOEABFA9CF7822FDF209F70024A57B1AA000C55B881F8111B2DCD
E494A5F485E5BCA4BD88A2763AED1CA2B2FA8F0540678CD1EOF3AD80892"°
)
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B OBSAH PRILOZENEHO CD

Obsah prilozeného CD obsahuje zdrojové kody, namérené hodnoty a vektorové grafy

z vysledkt. Algoritmy v knihovné OpenSSL byly testovany ve verzich 1.0.2 a 1.1.0,

v obou verzich jsou funkéni. Knihovna libecc byla testovana ve verzi 2017. Algoritmy

v pythonu byly testovany v systémové verzi Raspberry Pi.

|l libecc

|  OpenSSL

add
add_:
dbl
dbl_;
get_
mul
mul_:

........................................................... korenovy adresar prilozeného CD

| zdrojové kédy

.................................... addition dvou bod@ metodou skalarni na vsech krivkach
1103+ v addition dvou bodi metodou Montgomery na vsech k¥ivkach
......................................... doubling bodu metodou skalarni na vsech kfivkach
MONTY vvvneiini i eiineenneenns doubling bodu metodou Montgomery na vSech kiivkach
rnd_point ............... generovani ndhodného bodu na eliptické krivce na vsech krivkach
.................................. multipling dvou bodt metodou skalarni na vsech k¥ivkach

11e% 11 v multipling dvou bodi metodou Montgomery na vsech kiivkach

BRAINPOOL_add ...vvvvvnrennnnennnnnnnnn addition dvou bodu metodou skaldrni na krivkach BRP
BRAINPOOL_dbl ..vviittiieeiiiieiieeennnnn doubling bodu metodou skalarni na kifivkach BRP
BRAINPOOL_get_rnd_point ....generovani ndhodného bodu na eliptické kiivce na krivkach BRP
BRAINPOOL MV o tttte e eetteeeneeneeneeneenesnneneenneanannn negace bodu na krivkach BRP
BRAINPOOL _MULX tevvveetiiiiieeeiiiieeeeennns multipling metodou wNAF na krivkach BRP
SECP_add «vvvvriiiiinennneneneneannnnns addition dvou bod metodou skalarni na kfivkach SECP
SECP_dbl iitiit ittt doubling bodu metodou skalarni na kfivkiach SECP
SECP_get_rnd_point ......... generovani ndhodného bodu na eliptické kfivce na kfivkach SECP
1S3 0003 S ¢ 7 P negace bodu na kfivkach SECP
SECP_MULX .+ttt it eennneeeenns multipling metodou wNAF na kfivkach SECP
SECT_add ..vvvvvrvnnnnnnnnnnananannnnn addition dvou bodt metodou skalarni na kfivkach SECT
SECT_dbl tviiittieeiiee it iiieeennnn doubling bodu metodou skaldrni na kfivkiach SECT
SECT_get_rnd_point ......... generovani ndhodného bodu na eliptické kiivce na kfivkach SECT
1S3 D03 A ¢ 7 A AP negace bodu na kiivkach SECT
SECT_MULX «vvteetteeetinneeeenanneeeeannnns multipling metodou wNAF na kiivkdch SECT
L python
BRAINPOOL _CUTVES +etteeeeteeeeuneeeenneeesnneeenneeennneeennnn databédzovy soubor krivek BRP
BRAINPOOL _curves_Mul .......ovvvvennennennennnn multipling metodou skaldrni na kfivkach BRP
SECP _CUTVES et ttteeeetneeetnneeenneeeenneeeenneeennnneennnns databdzovy soubor kiivek SECP
SECP_cUrves_MUl .....ovvininnuneeennnnnnneeeenn. multipling metodou skalarni na kfivkach SECP

namérené hodnoty

libecc_mereni ..................... tabulky a grafy s naméfenymi hodnotami z knihovny libecc
OpenSSL_mereni ................ tabulky a grafy s naméfenymi hodnotami z knihovny OpenSSL
Pametove_STOVIANIL ..vvvuuururtetiiiiiineeeinnnnneeeeennns tabulky pamétové srovnani knihoven
proud_python .........c.iiiiiiiiiiiiiiiiiin., tabulka a graf s proudovym mérenim v pythonu
prum_mod_Med . ....uiii i priklad primér, modus a median
python_mereni ............... ...l tabulky a grafy s namérenymi hodnotami z pythonu
srovnani_napric_knihovnami .............. tabulky a grafy srovnani hodnot napii¢ knihovnami
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