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Zialohovani a ulozisSté dat v heterogennim prostiedi

Souhrn

Tato prace je zamétfena na problematiku zalohovani a ukladani dat v domacim
prostiedi, ve kterém se nachazi rizna zatizeni s odliSnymi opera¢nimi systémy.

V prvni casti bakalarské prace jsou analyzovany moznosti zalohovani a ukladani
dat z teoretického hlediska. Je zde kladen velky duraz na jejich zabezpeceni. Dochazi zde
ke komparaci dostupnych moznosti zdlohovani, jak pro opera¢ni syst¢ém Windows, tak pro
10S. Vyznamnou roli zde hraji Glozist¢ NAS a také systém zdlohovani ve formé cloudu.

Druha cast prace se zaméfuje na konkrétni ptipadovou studii, ve které¢ dochazi
K jasnému vymezeni danych zafizeni v domaci siti. Jedna se o prostfedi, ve kterém se
nachdzi vétsi pocet elektronickych zafizeni s odliSnymi operaénimi systémy. Dochdzi
ke stanoveni systému zalohovani a ukladani dat tak, aby nedochazelo ke zbyte¢né
duplikaci a zérovenn aby nedochdzelo ke ztrdt¢ dat. V praci jsou zminény

poznatky a navrhy na optimalizaci pro dané prostiedi.

Klicova slova: externi disk, synchronizace, zalohovani a archivace, NAS, Cloud, i0OS,

Windows



The backup and data storage in heterogennous
enviroment

Summary

This work is focused on backup and data storage in an environment, in which there
are devices with different operating systems.

Backup options in different computer networks are theoretically analysed in the first
part of my bachelor thesis. A great emphasis is placed on the backup data security. There is
a comparison of backup options for Windows and iOS. NAS storage as well as backup
system in the form of Cloud is also very important.

The second part of my work describes a specific case study, in which there’s a clear
definitition of the given devices in the home network. This includes, in particular, an
enviroment in which a huge amount of electronic devices with different operating systems
can be found. There is a system setting of backup and data storage to avoid unnecessary
duplication as well as data loss. There are also my conclusions and recommendations

for that environment mentioned in this work.

Keywords: external disk, synchronization, backup and archiving, NAS, Cloud, iOS,

Windows
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1 Uvod

Zalohovani a bezpec¢né ulozisté dat jsou pojmy, se kterymi diive nebo pozdé&ji piijde
kazdy do styku. Uchovavat data v bezpe¢i a mit moznost se k nim co nejrychleji dostat je
nejcastéjSim pozadavkem kazdého uzivatele. Tento pozadavek je zndm od prvni chvile,
kdy se zaCaly naSe udaje, dokumenty a veskera data svéfovat pocitatim. Tisice, ne-li
miliony dat v podobé fotek, videi, a dalSich dokumentt si kazdy uzivatel chce
uchovat i po dobu nékolika let. Casto ale dochazi ke ztratim t&chto dat, at’ uz z déivodu
neinformovanosti uzivatele, nebo z divodu poSkozeni nosi¢e, na kterém tato data
uchovéavame.

V dnesni dobé pravdépodobné neexistuje zadny uzivatel, ktery by mél na svych
ulozistich dostatek mista pro sva data. Zapliiovani pevnych diskii pocitacii ¢i paméti
v mobilnich zafizenich probiha neuvéfitelné rychle. Casto se stava, ze néktera data jsou

nepotiebnd a bez vyuZiti, piesto je uzivatelé nedovoli a nechtéji smazat.

Zalohovani a ukladani dat se lisi v zavislosti na tom, v jaké instituci ¢i organizaci
dany problém feSime. Jednim z rozhodujicich faktorii je rozsdhlost pocitacovych siti, a také
jaké operacni systémy a zafizeni se v dané siti nachdzi. V dnes$ni dob¢ se na trhu nachazi
velké mnozstvi ndstroji, zdlohovacich zafizeni a moZnosti, jak bezpecné ukladat
data a naopak, jak je mit co nejrychleji u sebe. Bézny uzivatel se v tom muze velice snadno
ztratit a neexistuji zadné konkrétni navody, jak spravné pracovat se svymi daty. Bezpecné
zalohovat a ukladat data je nikdy nekoncici proces. Technologie se neustéle vyviji, a to, co
vyhovuje jedné organizaci, nemusi vyhovovat jiné, protoze kazdy mame jiné pozadavky,
potieby a moznosti. Nelze fici, Ze by existovalo optimalni feSeni, které¢ lze pouzit
pro vSechny univerzalng.

Tato prace se zabyva nalezenim bezpecného fteSeni zalohovani a uklddani dat
pro nehomogenni domaci sité, tedy pro prostiedi, kde se nachazi rtiznd elektronicka
zatizeni; PC, notebooky, tablety a mobily, s riznymi opera¢nimi systémy, kterymi jsou

Windows a iOS.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrhnout zptsob ukladani a zalohovani dat v prostiedi s opera¢nimi
systétmy Windows a i0S s dirazem na bezpecnost téchto dat. Dil¢i prace budou zaméfené
na analyzu a reSersi dostupnych zdroji zalohovani a ukladani, a dale na shrnuti moznosti

operacnich systémii.

2.2 Metodika

Metodika je zalozena na studiu a védecké analyze odbornych informacnich
zdrojl a nasledném pouziti komparativni metody pro reSerSi moznosti. Vlastni ndvrh
modelového piipadu bude poté zformulovan z teoretického hlediska, a na zdklad¢ syntézy

poznatkd budou formulovany zavéry bakalaiské prace.
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3 Teoreticka vychodiska

Otazku zda zalohovat, si kladli uzivatelé jiz v dobé&, kdy ukladali veskera data pouze
ve svém osobnim pocitaci. Obdobi salovych pocitac¢t bylo davno pry¢ a uzivatelé si byli
védomi toho, Ze za obsah svého ,,PC-Cka“ odpovidaji pouze a jediné oni sami.
Problematika, ktera souvisi s otdzkami zalohovani, dostavala v t¢ dobé upIn¢ jiny a véEtsi
rozmér. Dochézelo k velkému rozvoji datovych prenost, a to jak na kratsi, tak i na delsi
vzdalenosti. A tak se pro mnohé uzivatele stalo zalohovani a bezpecné ukladani dat

podstatnou soucasti jejich osobnich i pracovnich Zivoti.[7]

3.1 Priifez opera¢nimi systémy od MS-DOS po soucasnost
MS-DOS

Obdobi opera¢niho systému MS-DOS (Microsoft Disk Operating System) se datuje
na zacatek 80. let minulého stoleti, a to pfesné¢ do druhé poloviny roku 1981.[28]

Ukladani dat na diskety bylo jedinym dostupnym zéalohovacim mechanismem.
Kazdodenni vytvéieni zdloh na urcity pocet disket ndm v soucasné dobé piipada jak
obdobi zjiného svéta. Stézejnimi pojmy, které provazi nejen ,,disketové obdobi®, bylo
zalohovani a archivace. Doba MS-DOS pfinasela pro uzivatele kazdodenni starost o to,
kam bezpecné ukladat sva data. NejrozSifenéjSim tloZnym médiem, kromé& samotného

pevného disku v PC, byly diskety. [7]

3.1.1 Archivace a zalohovani

Zalohovani a archivace spolu velmi uzce souvisi. Oba tyto procesy ndm mohou

zajistit to, Ze svoje data obnovime, ¢i se k nim dostaneme i v piipadé neéekané nehody.

Jan Vitek, redaktor internetového portalu svethardware.cz, mezi
zalohovanim a archivaci vidi nepatrny rozdil a tyto dva pojmy povaZzuje témét za totozné.
Ve svém c¢lanku uvadi, ze: ,,z hlediska bézného uZivatele se tak trochu smazava rozdil

mezi zalohovanim a archivaci dat. Ten je obecné takovy, ze zalohovani dat slouzi
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pro pripad nehody, kdy je nutné operativné obnovit ta data, ktera se vyuzivaji pro praci
a zkratka jsou aktualné potreba. “ [41]

Naopak: ,,archivace slouzi k uloZeni dat, kterd jsou dilezitd, ale nejsou aktudlné
potieba. Takova archivace se muzZe oznacit za dlouhodobé zalohovani a hodi se

pro diilezita data, o néz nechceme prijit a obcas je potrebujeme mit k dispozici.” [41]

Nicmén¢ podle nazoru autorky existuji rozdily, které odliSuji vyznam téchto slov. A

proto nize uvadi podrobnéjsi popis jednotlivych pojmt.

Archivace

Archivace je takovy proces, kdy data chce uZivatel néjakym zplsobem uchovat
na delsi dobu, protoZe je v soucasnou chvili nepotiebuje nebo pro n€j uz nejsou aktudlni.
Nebo je uzivatel z legislativnich divodi musi schranovat, ale nechce, aby mu na disku
zabiraly misto. A pravé diky archivaci je mozné efektivnéji vyuzivat Glozny prostor
na jeho discich. V idealnim piipad¢ bude archivovat pouze ty soubory, které maji smysl.

Tzn. odstranit nepotiebna data, ktera by zabirala zbyte¢né misto apod.

Archivace v dobé MS-DOS probihala nastavenim konkrétniho atributu u danych
sobord. Jednalo se o tzv. archivni bit, ktery byl nastaven pro ty soubory, které mély byt
archivovany. Tento atribut, nebo tzv. pfiznak archivace (,,Archive flag®), indikoval to,
jesti ma byt dany soubor archivovan. V MS-DOS byly dostupné rGzné
zalohovaci a archivaéni programy. Mezi ty nejvyznamnéjsi patii MS-DOS BACKUP,
Norton Backup, Hard Disk Backup (PCTOOLS) a dalsi. [7]

Zalohovani

Zalohovani ¢i zélohovaci proces by mél byt kazdodenni ¢innosti uzivatele. Jedna se
o0 vytvoreni kopie dat, pro ptipad nehody. Proces zalohovani miize byt nastaven
automaticky, nebo ho uzivatel musi provést manualné. Existuji rizné strategie a zpusoby
zalohovani. Mize se jednat o plnou zalohu, tedy o takovy proces, kdy se zalohuji tplné
vSechny zadané soubory bez ohledu na to, zda byly aktualizovany od posledni zalohy, ¢i
prirastkové zalohovani, nebo rozdilové zalohovani. Konkrétni popis zalohovacich procest

uvadi autorka v nasledujicich kapitolach.
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Zalohovani by mélo byt uzivateli blizké, a to ne az v pripad¢, kdy o sva data
pfijde a zjisti, Ze nema zadnou Sanci je ziskat zpét. Zalezi na kazdém uzivateli, jaky zptsob

zalohovani zvoli, aby se mu data co nejdiive obnovila.

S archivaci a zalohovanim souvisi i pojem komprimace!. V dob& DOSu byly na trhu
dostupné riizné komprimacni programy pro zalohovani a archivaci. Kazdy z nich pfinasel
urcity pocet funkcionalit. ZaleZelo jen na uZzivateli, jaké ma pozadavky a moznosti. At to
byl zminovany Norton Backup, MS-DOS BACKUP, tak i1 fada komprimacnich programt
jako PKZIP, PKUNZIP PKARC, LHARC aj. Nicméné vSechny nabizely a spliovaly to,
aby ulozeni soubort bylo jednozna¢né, spravné¢ dokumentované a organizované. Stejné tak
bylo samoziejmosti, aby ulozena data mohla byt kdykoliv aktualizovana, odstranéna ¢i

néjakym zpisobem pozménéna a doplnéna. [7]

Windows a dalsi OS

Operacni systémy se vyvijely pomérné rychle kupfedu a samoziejmé ani zalohovaci
programy nezlstdvaly pozadu. Program PKZIP byl firmou PKware vyvinut pro prvni
Windows i pro jeho nastupce. Program v sobé skryval vSechny funkce svych predchiidcii
pro MS-DOS. Dalsim program, ktery se zalohovanim tzce souvisi, byl WINZIP. WINZIP
vynalezla americkd firma Naco Mac Computing, Inc. Tento program mimo jiné dokazal
testovat soubory z archivu na piitomnost vird. [3]

Program WINZIP se samoziejmé neustale vyvijel, stejné tak jako operacni systémy,
vznikaly nové a nové funkcionality. A tak ho v sou¢asné dobé najdeme na trhu spolu
s dalsimi podplrnymi programy. A to jak pro operacni systémy Windows, tak pro
Mac OS X. Mohli by byt zminény i dalsi zalohovaci a komprimaéni programy, ale to neni
cilem této bakalarské prace. Za zminku vSak urcité stoji programy 7-Zip a WinRAR, které
se umistily na ptednich pozicich v porovnani komprimacnich programi v prizkumu mezi

béznymi uzivateli. [19]

Jednim z problémt, ktery zlstava stile aktudlni, je urceni toho, kterd data jsou

pro uzivatele dulezita, ktera data mize vymazat a ktera naopak musi, ¢i chce zachovat. To

! Komprimace (komprese) znamena zmen$eni objemu dat se zachovanim plnohodnotnych informaci
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znamend, stanovit co a pro¢ chce zalohovat a na zékladé¢ toho se rozhodnout jakym
zpusobem. Samoziejm¢ dilezitou roli hraji finance tedy to, jak moc je uzivatel
schopen a ochoten do zalohovaciho systému investovat. Obecné ale plati, ze jak

0 archivovana, tak i o zalohovana data se uzivatel musi starat tak, aby o n€ nepfiSel.

Nasleduji graf zobazuje, ze mezi hlavni pficiny ztraty dat patii poskozeni hardwaru
nebo selhani lidského faktoru. Velky podil na tom, aby uZivatel o svd data nepiiSel, ma
médium, na kterém jsou data ulozena. Data v grafu vychazi z ¢lanku Ing. Jaroslava

Loutockého, ktery patii mezi IT specialisty v riznych odvétvich vypocetni techniky.[38]

v e

6 nejcastéjsich davodu ztraty dat

® SelhaniHW - 42 %

M Lidsky faktor - 31 %

m Chyba SW-13%
mViry-7%

®m KrddeZe zafizeni - 5%

® Prirodni katastrofy - 2 %

Obrazek 1 - Graf ztraty dat
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3.1.2 Typy aloznych médii

Prifez zdznamovymi médii napfic¢ celou historii az po soucasnost.

Dérné Stitky

Pocatek 19. stoleti ptinesl ve vyvoji pocitaci velky posun. Objeveni
technologie dérnych S§titkti znamenal obrovsky krok k zaznamenavani dat.
Dérny stitek bylo médium, na kterém se zaznamenavaly kombinace dér
na riznych pozicich. Tyto Stitky se pak dale zpracovavaly ve strojich. Posun
v této technologii ptinesl Charles Babbage, ktery stdl u zrodu prvnich

programovatelnych pocitaci. Nastupcem pak byly dérné pasky.

Magneticka paska

Magneticka paska slouzila jako médium pro ukladani nejen v informacnich
technologiich. Pro kazdého uzivatele znamé klasické audiokazety a
videokazety jsou zaloZené na principu magnetické vrstvy, kterd je nanesena
na plastovém pasku. Magnetické pasky se i v n¢kterych organizacich dodnes
vyuzivaji jako zalohovaci médium, protoze tyto pasky poskytuji kvalitni

uloZeni zaznamu na dlouhou dobu.

Diskety

Disketa neboli tzv. floppy disk je datovy nosi¢, ktery se vyznacoval snadnou
dostupnosti a byl popularni az do pfelomu tisicileti. Na disketach dochazelo
k magnetickému zaznamu na disk. Diskety byly dostupné v riznych
velikostech 8%, 5,25 3,5“ Bohuzel
diskety Casto provazelo poskozeni sektort,
jen velice tézko se data z vadnych disket
dala zachranit. Dal8i nevyhodou byla mala
kapacita disket, ktera nebyla dostacujici

pro potfeby uzivateli.

Obrazek 2 - Diskety
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Pevny disk (HDD)

Pevny disk (Hard Disk Drive) je nastupcem disket, nicméné je jim velmi
podobny. Oproti disketam ma pevny disk vice povrchui a obsahuje své vlastni
fadi¢e na sobé. [13] Pevné disky jsou bézné¢ dostupné, dokonce i cenové.
Nicméné jsou citlivé na jakékoliv mechanické poskozeni. V poslednich
letech pevné disky prosly obrovskou evoluci, kdy se stale zvySuje kapacita
HDD i rychlost. Dostupné jsou i externi HDD, kter¢ 1ze k PC ptipojit pomoci
USB, a tak mtze uzivatel pracovat s velkokapacitnim médiem a nepotiebuje
k tomu zadné specialni rozhrani. V dnesni dobé je na trhu obrovska skala
externich diskti s riznymi kapacitami, rychlostmi, zabezpecenimi proti
narazu apod. Kazdému uzivateli jsou tak dostupné odlisné¢ druhy externich
diskil, zalezi jen na tom, jaké ma pozadavky. At uz se jedna o velikost,
standardné 2,5 ¢i 3,5 nebo at’ se jedna o kapacitu, ktera se pohybuje u méné
rozmérnych diskid do 5TB, u 3,5 to mtze byt klidné i vice.

V soucasné dob¢é na trhu nalezneme také externi HDD bez dratového
ptipojeni. UZivatel si mize pfipojit externi HDD pies Wi-fi a to nejen k PC,
ale i ke svému chytrému telefonu, tabletu ¢i napf. GoPro kamefe. Sva data
bez probléma ulozi na disk, aniz by musel nejprve data stahnout
do PC anasledné na externi disk. Ktémto diskim se da pftipojit i vice
zafizeni najednou. Néektefi vyrobcei rozsifili nabidku a ptidali navic slot na SD
karty. Uzivatel pak muize napf. sledovat film na tabletu, poustény piimo
z daného disku. Soucasti téchto diskl je samoziejme i baterie, ktera udrzuje

zafizeni v chodu po nékolik hodin.

Optické disky

Dal$im pamétovym médiem se staly disky, na nichZ se data zaznamenavaji
digitalné, a to pomoci laserového paprsku. Dana média miizeme rozdélit
na CD, DVD, Blu-Ray disky, kdy kazdé médium ma trochu odli$né vlastnosti
a jiné predpoklady pro pouzivani. Nicméné pro vsechny plati, ze disky jsou
citlivé na manipulaci a piineSetrném zachazeni dochdzi k poSkozeni,

poskrabani, a tak ke ztrat€ nebo znehodnoceni dat.
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CD

Oznaceni CD vychézi z anglického nazvu ,,Compact disc, u nas
znamé jako ,,cédécka”. Tyto nosice se rozmohly hlavné pro audio
ucely, kdy hudebnici zacali sva dila nahravat na CD. Nicmén¢ se toto
médium pouzivalo a dodnes pouziva i pro datovy zdznam. Existuji
ruzné druhy CD, napt. CD-R, CD-RW aj. Kapacita bézného CD se
pohybuje okolo 700MB, rozmérové 12cm v praméru. Sviij prostor
dostaly i tzv. mini CD, tedy zmenSena verze klasickych optickych
diskdi. V priméru maji 8cm a diskova kapacita se pohybuje okolo
190MB. Tyto zmensené verze klasickych CD vyuZivalo mnoho firem
pro uklddani napt. ovladac¢l od vlastniho softwaru, ¢i se hojné
vyuzivaly mezi hudebniky. Mal¢ CD mize dobie poslouzit i jako
marketingovy nastroj. Prezentaci vlastni firmy ¢i doprovodnou hru
K n¢jakému softwaru lze pienést na tento maly nosi¢ a snadno se tak
zptistupni potencidlnim klientim. Obecné¢ se CD staly velmi

oblibenymi pro svou snadnou dostupnost i cenu.

DVvD

Nastupce CD se stalo DVD, z piekladu digitalni vicetcelovy disk.
Jednd se o disk s mnohem vétsi kapacitou, nez byvaly CD. Kapacita
DVD se pohybovala v zavislosti na tom, o jaké DVD se jednalo, napf.
byl umoznén zapis na ob¢ strany DVD. Kapacita disku tak mohla
naruist 1 na nékolik GB. VSe se odviji od toho, Ze zapis na DVD ma
krat§i vlnovou délku nez u zdpisu na CD, tim padem se zvySuje

celkova kapacita média a uzivatel ma vétsi prostor pro sva data.

Blu-Ray

Blu-Ray disk je nastupcem jak CD, tak DVD. Hlavnim rozdilem je
dalsi posun v kapacité¢ média, pficemz rozmery ziistaly 1 nadale stejné.
K ptehrani Blu-Ray diski je ale zapotfebi mit patfiénou mechaniku,

ktera se zase tolik mezi uzivatele nerozsitfila. Disky Blu-Ray jsou
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nachylnéjsi k posSkradbani. Velkym kladem téchto diskl je jejich

kapacita, ktera mize dosahnout az 50 GB.

Ackoliv se ukladani dat na optické disky jevi jako pomérné bezpecna a levna
zélezitost, nikdo nemuize zarulit, Ze uzivatel o sva data postupem casu
nepiijde. Na zaklad¢ testovani vyrobci uvadi, ze by mély disky vydrzet
desitky let, nicméné je to za urcitych klimatickych podminek, které vétSinou
Vv bézném zivoté uzivatel nedokaze zajistit po celou dobu. Vnéjsi vlivy jako
slunecni svit, teplota, prach, kouf a dalS§i ovliviiuji stav a zivotnost

téchto disku.

Flash disky

Jedna se o malé prenosné datové nosice, které se do PC piipoji pres USB.
Tato velkokapacitni ulozist¢ se stala velmi oblibenymi, protoze se diky nim
zvysila flexibilita pfenosu udajii mezi riznymi zafizenimi, tfeba i s vzdjemné
nekompatibilnimi systémy. D4 se fici, Ze USB flash disky téméf nahradily
CD i1 DVD. Nicméné bunky flash diskii jsou nachylné na poskozeni
pfi piepisovani danych bloku [6].

Flash disky je proto potieba vnimat jako spotiebni Glozist€¢ a neméli bychom
S nimi pocitat pro dlouhodobé zalohy. Také je tieba zminit bezpecnost téchto
nosicd, kdy zcizeni malého flash disku v podobé privésku na klice posttehne
jen malokdo. Bezpecnostnim opatfenim miize byt Sifrovani danych disku.
Disky s timto zabezpecenim jsou na trhu bez problémi k sehnani. Na druhou
stranu pokud se budeme snaZit obnovit data z poSkozeného, zaSifrovaného
disku, bude to prakticky nemozné. Dals§i nevyhodou muze byt casova rezie
Sifrovani, kterd by pro béZného uzivatele mohla byt velice zdlouhava. Na trhu
najdeme ale 1 jiné druhy zabezpecenych ,.flashek* a to napt. USB disky se

¢teckou otisku prstli nebo s ¢iselnym zdmkem.
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SSD disky

Solid State Drivers neboli SSD disky jsou dalsi loznym prostfedim, které
bychom neméli opomenout. SSD disky se dostavaji do popfedi nejen
ve velkych spole¢nostech, kde je zadouci vysoce vykonna IT infrastruktura,
ale i mezi uzivatele, ktefi oCekavaji od svych zatizeni stale vét$i a véEtsi
vykon. Diky absenci pohyblivych mechanickych casti se SSD disky staly
tichymi a vysoce vykonnymi médii. Nedochédzi tolik ke spotiebé
energie a SSD disky jsou obecné méné nachylné k mechanickému poskozeni.
Velkou vyhodou SSD diskt je rychlost a téméf zadna akustika. Nevyhodou

pak miize byt cena.

NAS

Network Attached Storage (NAS) byva také Casto nazyvano jako chytré
datové ulozisté. Jedna se o samostatné multifunkéni zafizeni, které slouzi
pro zalohovani, ukladani a sdileni dat, a to i z nékolika pocitact ¢i zatizeni.
NAS poskytuje funkcionalitu sdilen¢ho ulozisté pres standardni ethernetové
ptipojeni v sitich LAN.

Hlavni vyhodou téchto ulozist’ je schopnost poskytovat vice klientl v siti,
kteti maji ptistup ke stejnym soubortim. V soucasné dobé¢ jsou kladeny velké

naroky na tloZnou kapacitu a prave tato chytra tilozisté tuto moZnost nabizi.

NAS se v domacnostech pouziva nejcastéji pro ukladani multimedialnich dat,
jako jsou fotky, videa nebo také pro propojeni se Smart televizemi, ¢i
pro bezpe¢né zalohovani dat. Vyuzivd se také pii zabezpeceni domu.
V organizacich a firmadch se NAS c¢asto vyuziva jako =zaloZni cil
pro archivaci, ¢i pro piipad zotaveni po néjaké katastrofé¢ ¢i havarii. NAS
slouzi obecné jako server, nicméné mize byt pouZzity jak pro databéze,
tiskovy server, tak i pro mailovy server apod. Nékteré NAS ulozisté jsou
schopné obsahovat né€kolik HDD s podporou RAID, a tim celd diskova
jednotka dostane uceleny format a uzivateli nabizi vysokou dostupnost,

redundanci a hlavné vykon.
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Na trhu existuji i cloudova NAS ulozisté, ktera uzivateli poskytuji storage
skrze internetové piipojeni a funguji stejné, jako kdyby se nachazela lokalné

u uzivatele.

Uzivateli se nabizi moznost vyuzivat také napt. FreeNAS, které je dostupné
Vv 21 jazycich vyvinuté firmou iXsystems [37].

FreeNAS je operacni systém, ktery muze byt nainstalovan virtualné
na jakémkoliv ~ hardwaru.  FreeNAS  uzivateli  nabizi = mozZnost
ulozisté a zalohovani vsech dat. Uzivatel miize vytvotit vlastni osobni cloud
¢i server. Toto feSeni nachazi uplatnéni nejen pro malé organizace, ale

i pro nadnarodni firmy ¢i pro osobni vyuziti bézného uzivatele. [37]

DAS

Direct Attached Storage je ulozisté, které je napiimo propojeno k PC ¢i
serveru. Vyhodou tohoto pfipojeni jsou nizké vstupni naklady a také moznost
pfipojeni béZnych disku SATA a SAS, stejné tak i1 klasickych externich
diskt. V ptipad¢ zalohovani se mize uzivatel dostat do zdlouhavych operaci,
protoze kazdy server se zpravidla musi zalohovat zvlast. A tak neni
jednoduché pro DAS ulozisté stanovit jednoduchy systém zalohovani. DAS
ulozi§té vyuzivaji spiSe mens$i organizace a uZivatelé pro domaci pouziti.
Pro velké firmy, je toto tloZist€ nedostacujici, jak z divodu nedostate¢ného

vykonu, tak kvili roz$ifenim, které na DAS byvaji problematickeé.

SAN

Storage Area Network je tloZiste, které vyuZzivaji vétSinou vétsi organizace.
Znakem SAN tlozist je efektivni ukladani a sprava dat. Ve velkych firmach
je nejvetsim problémem neustale rostouci objem dat. Diky SAN systémim
muZze firma lépe vyuzit datova pole, napf. pro sdileni. Hlavnim znakem SAN

systémil je vysokd dostupnost a rychlé obnova dat v ptipad¢ nehody.

Je pomérné obtizné€ stanovit, které zalohovaci médium piinese uzivateli nejvétsi

uzitek a bezpecnost. Nutno fici, Ze nckterd média upadla v pozadi a byla prekonana
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vykonné&j$imi a bezpec¢néjsimi tlozisti. Nicméné kazdé zalohovaci médium si nalezne jak
své pfiznivce, tak odpurce. Jiné pozadavky bude mit uzivatel, ktery se zabyva
fotografovanim a je schopen vyprodukovat né€kolik GB dat denné oproti uzivateli, ktery
svij PC pouzije 3x do tydne pro prilezitostnou praci. Odlisné pozadavky bude mit
na zalohovani velka firma ¢i nadnérodni organizace.

V soucasnosti jdou informacni technologie milovymi kroky vpied a technologie,
ktera byla jesté vCera tou nejlepSi, mize byt snadno pifekondna. DneSni doba nabizi
obrovskou S$kalu moznosti, jak sva data uchovat vbezpeci a zaroven knim mit
co nejsnadnéjsi piistup. Najdou se taci uzivatelé, ktefi nedaji dopustit na tzv. cloudova
ulozisteé, naopak jsou i taci uzivatelé, ktefi chtéji mit veskera data fyzicky u sebe, protoze
maji pocit, Ze tak je maji opravdu v bezpe¢i a pod kontrolou. V dnesni dobé ma b&zny
uzivatel nékolik zafizeni denné po ruce, at se jednd o mobilni telefon, notebook ¢i
tablet a samoziejmosti se stava to, ze se uzivatel chce dostat ke svym datim z jakéhokoliv

zafizeni a tfeba 1 mista.

3.2 Zalohovani

V nasledujici kapitole autorka uvadi prehled zplsobl zalohovéani, a to jak ve formeé
cloudu, tak ve formé& domacich ulozist' ¢i jejich kombinaci, tzv. hybridni uloZisté.

Zohlednéno je i to, jaky OS uZzivatel pouziva.

3.2.1 Metody a zpusoby zalohovani

Proces zalohovani mizeme popsat jako vytvateni kopie uZivatelskych dat, ktera jsou
pro nas nepostradatelnd. Tuto kopii pak pfesouvame na jiné médium, a tim
tak pfedchazime zbyte¢né ztraté dat. Jedna se o nekoncici proces a zalohovani se tak muze
stat pojistkou pro ptipad neCekanych havarii, mimofadnych situaci ¢i selhdni systémd.
Zaloha dat ndm vznikne pfesunutim uzivatelskych dat na jiné misto; jiny pocitac, server,
externi disk atd.

Cilem zalohovani je, aby v piipad¢ néjaké udalosti byl uzivatel schopen obnovit

svoje zalohovana data, a to v co mozna nejkratSim Case.
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Jak jiz bylo zminéno v ptfedchéazejicich kapitolach, zalohovat mizeme riznymi
zpusoby. Neexistuje zadny konkrétni navod, podle kterého by se uzivatel m¢l tidit. Zalezi
na kazdém uzivateli, co presné¢ od zalohovani ocekavd a pozaduje. Nicmén¢ kazdy,
kdo chce bezpetné ulozit sva data, musi nejprve védét, kterd data to budou. Volba
uzivatele je zavisla na hardwaru, ktery ma k dispozici a také na financich. Vybérem
varianty zalohovani dat tento proces pro uZzivatele nekonci, i naddle je nutné proces

zalohovani monitorovat.

Existuje vice metod zalohovacich procesu. [7][30]

Uplna (pln4) zaloha

Uplna zaloha je takovéa zaloha, ve které vytvaiime kopii veskerych dat, bez ohledu
nato, jestli dané soubory byly od posledniho zalohovani aktualizovany. Béhem
zalohovaciho procesu se plna zaloha déla na zacatku. Vyhodou je, Ze kazda uplna zaloha je

nezavisla na predchazejicich. Nevyhodou je velky prostor, ktery tato zaloha zabira.

Prirastkova (inkrementalni) zialoha

Jedna se o metodu ¢astecného zalohovani, kterd se 1i$i oproti Giplné zaloze v tom, ze
se zalohuji pouze ta data, ktera byla od posledni zalohy aktualizovana. Tato metoda patti
mezi nejrychlejsi zdlohovaci metody. Pokud ale dojde k tomu, ze se posSkodi ncktera

z predeslych zaloh, data, kterd nasleduji po této zaloze nelze obnovit.

Rozdilova (diferencialni) zaloha

Rozdilovd metoda je metoda zalohovani vesSkerych dat, ktera byla zménéna
od posledni plné zalohy. Na rozdil od inkrementalnich zaloh, diferencialni zalohy na sob¢
nejsou nijak zavislé. Pokud se poskodi pfedchozi rozdilova zaloha, nema to vliv na obnovu

dat.

Z hlediska obnovy dat je nerychlejsi uplna zaloha. Inkrementalni a diferencialni

zéalohy jsou pomalej$i z dlivodu nutnosti obnoveni dat z nékolika dil¢ich zaloh.
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PIna zaloha Zalohovani pfirdstkové Zalohovani rozdilové

PIna zaloha PIna zéloha PIna zaloha
) - &
Plna zaloha
PIna zaloha
Obrazek 3 - Zalohovaci metody
RAID zalohy

Mezi urcity zpusob zalohovani se da zafadit i tzv. technologie RAID (Redundant
Array of Independent disc). Z piesného piekladu tedy vicenasobné, nezavislé diskové pole.
Jde o jednoduché zapojeni diskti do jedné diskové jednotky, kde data jsou ukladana
nezavisle na vSechny tyto disky. V ptipad¢ vypadku néjakého disku tak uzivatel o sva data
nepiijde. Tato technologie si prosla svym vyvojem, kdy doSlo k odstranéni chyb a
ke vzniku dalSich vyhod, které tato technologie mize nabidnout. Na RAID se miZzeme
divat ze dvou hledisek, a to jako na softwarovy RAID, tak jako na hardwarovy RAID.
Rozdil je v tom, jakym zplisobem se data ukladaji.

Hlavnim znakem RAID technologie je redundance a odolnost proti vypadkim.
Existuje vice typl technologie RAID v¢etné rtiznych kombinaci (RAID 1, RAID100,
RAID 2, RAID 5, RAID 50, RAID, 60, RAID 6 a dalsi).

e RAID1

Jedna se o jeden z nejzékladnéjSich typl nazyvany jako zrcadleni. Diskové
pole je tvofeno dvéma disky. Ukladani dat probiha na oba disky soucasng,

tzv. mirroring. S tim souvisi 1 velky narok na diskovou kapacitu a drobnou
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nevyhodou je i pomalejsi zapis dat. Nicméné pii selhani jednoho disku ma

RAID 1

uzivatel ihned k dispozici kopii svych dat.

Disk 0 Disk 1

Obrazek 4 - RAID 1
e RAIDS

Zapojeni RAID 5 ma kapacitu n-1 diskd s tim, ze minimaln¢ musi byt 3
disky. Jeden vzdy slouZi jako paritni disk. Data a paritni informace se stfidavé
rozmist'uji po vSech discich. Kdyz jeden disk havaruje, pomoci parity dojde
k dopocitani chybéjici ¢asti. Tim, ze se jeden disk vyuziva jako paritni disk,
zmenSuje se tak celkova kapacita diskového pole. Zapis na RAID 5 probiha

pomaleji z diivodu vypoétu parity. Cteni je dostateénd rychlé.
RAID 5
— _—
e TGO TS O

AL A2 g A3 A

"~ Q N e
Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 5 - RAID 5
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e RAIDG

RAID 6 ma oproti RAID 5 dva paritni bloky, tzn. v pfipadé selhani dvou
diskt je stdle mozné obnovit data z dalSich diskti. Minimalni pocet jsou Ctyii
disky. RAID 6 je mén¢ vykonny z divodu vypoctu parity pro dva disky,
nicméné piinasi dvojitou ochranu.

RAID 6

N 1 N~ 1 M~ 1 M~ A M~

N N N 7 ~
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obriazek 6 - RAID 6

3.2.2 Cloud

Pojem cloud se v informac¢nich technologiich objevil uz v 60. letech minulého stoleti.
V t¢ dob¢ cloud vyjadioval sdileni pocitacovych technologii a tento vyznam zistava
zachovan az do dneSni doby. Slovo cloud bylo pfejato z anglického jazyka a vétSinou se
do Cestiny nepteklada.

Postupem casu, kdy se pfipojeni k internetu stdvalo rychlejs$i a rychlejsi, zacala
vznikat on-line ulozisté. Zanedlouho nasledovala moznost vzdaleného pristupu
k aplikacim, ¢i provoz operacniho systému na dalku. Odboural se i multiplatformni
problém, diky ¢emuZz uzivatelé maji moZzZnost pfistupu ke svym datiim z mobilniho telefonu
s operanim systémem Android, ¢i ze svého notebooku s operacnim systémem Windows.
Cloudové sluzby jsou velmi flexibilnim a efektivnim néstrojem pii ukladani dat. Uzivatel
muze snadno navysit kapacitu svého ulozisté, a pokud uzivatel chce vyuZzivat cloud

pro nekomercni osobni vyuziti, tak vétSina cloudovych sluzeb je poskytnuta zdarma.
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Podminkou, kterd je pro cloud stézZejni, je dostatecné piipojeni k internetu. Samoziejmée
zde narazime na otazku bezpec¢nosti nasSich dat.

Mezi vyhody cloudu patii dostupnost odkudkoliv, kdykoliv a prakticky z libovolného
klientského prostfedi. Neni nutné, aby uzivatel jakkoliv investoval nebo musel dany cloud

spravovat. Pouze vyuziva to, co mu poskytovatel nabidne. [6]

Cloud computing a jeho typy

V dnes$ni dobé ma uzivatel dokonce i takové moznosti, Zze mu je ,na dalku®
poskytnuto uz témét vSe. At se jednd o operacni systémy, servery, datova uloziste,
konkrétni sluzby ¢i aplikace. Odpadé mu tak starost o vlastni IT infrastrukturu.

Americkd organizace NIST (National Institute of Standards and Technology’s)
definovala jednozna¢nou taxonomii cloud computingu. Tii tzv. service modely
poskytované spotiebitelam Ctvrty model predstavuje to, jak jsou dané cloudové sluzby

nasazeny. [2]

Rozdéleni cloud computingu podle poskytovanych sluzeb[2]:

e laaS (Infrastructure as a Service)

Jedna se o takovy model, kdy je uzivateli poskytnuta infrastruktura jako
sluzba. Uzivatel ma k dispozici hardware v datovém centru poskytovatele.
Mize se jednat o servery, uloZzisté, sit€¢ a dalS$i hardwarové prostredky.
Uzivatel si mlZe nasadit na dany hardware libovolny software, at’ uz se jedna
o operacni systémy nebo konkrétni aplikace. Zakaznik nemé pravomoci
pro spravovani dané infrastruktury, ale cast softwaru je plné pod jeho
kontrolou. Predstavitelem tohoto modelu je napiiklad Windows Azure nebo

Amazon Web Services.

e PaaS (Platform as a Service)

Poskytovatel uzZivateli nabizi jak infrastrukturu, tak urCitou cast softwaru
=> celou platformu. Tento model povoluje uzivateli vytvotfeni vlastnich

cloudovych aplikaci, nejcastéji webovych aplikaci. Uzivatel k vytvoteni
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pouziva programovaci jazyky a nastroje, podporované pouze poskytovatelem.
Sprava hardwaru, ale 1 operacniho systému, databaze, webového

serveru a dalsich platformnich prostfedkti spada na poskytovatele.

SaaS (Software as a Service)

Poslednim modelem v této kategorii je software jako sluzba. Poskytovatel
nabizi uzivateli softwarové sluzby, a to na jakémkoliv zafizeni bez ohledu
na operac¢ni systém. Poskytovatel povoluje uzivateli pouzivani aplikaci
online. UZzivatel nemd moznost zadné spravy tykajici se infrastruktury, ani
operacniho systému, databaze a celé vyvojové platformy. Uzivateli jsou
pouze poskytnuty aplikace, které mohou byt pouzity i ke staZzeni na klientska
zafizeni. Zalezi na konkrétnich licencich pro dané produkty, sjednané
smlouvami Service Agreements, které jsou podepsany obéma smluvnimi

stranami. Pfikladem je Google Apps, Microsoft Office 365, iCloud atd.

Infrastructure Platform Software
On-Premises (as a Service) (as a Service) (as a Service)
a
Applications Applications g Applications Applications
o A - HE -
3 Data
g =
=
3
5 3
= o
a =] =
. — . — il . — k]
_ Virtualization Virtualization = Virtualization
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= &
m Servers ] Servers o Servers
@
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Storage g Storage Storage
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Obrazek 7 - Rozdéleni cloud computingu

Zpusoby nasazeni cloud computingu[2]:

Verejny cloud

Vetejny cloud je jednim ze standardi definovany organizaci NIST. Je to

takovy druh cloudu, kdy poskytovatel nabizi vlastni sluzby zakaznikim.



Poskytuje rizné prostiedky na vyzadani, ale zalezi Cist¢ na poskytovateli,
které prostiedky zpfistupni kterému zakaznikovi. Tyto prostfedky musi byt
flexibilni, samoobsluzné, sitové pristupné a také n&jakym zplsobem
méfitelné. Mezi hlavni benefity vefejného cloudu patii volnost a
bezstarostnost, veSkery hardware, aplikace a licence jsou pokryty

poskytovatelem. Uzivatel plati pouze to, co vyuziva.

Privatni cloud

Interni cloud, ¢i také korporatni cloud, je typem, ktery je vyuzivany
po vétSinou v soukromych spolecnostech. Vlastnikem 1 spravcem je samotna
organizace. Tento druh cloudu vyuzivaji firmy, které pottebuji vysoky vykon,

velkou skalovatelnost a zaroven maximalni bezpecnost.

Hybridni cloud

Piedstavuje kombinaci vyse uvedenych cloudi. Cést IT infrastruktury, je
ponechdny interné ve firmé, ¢i domécnosti a ¢ast je pfenechana ve sluzbach
poskytovatele nebo veskery hardware bude vyuzivan ze sluzeb poskytovatele

a pouze software bude ve vlastnictvi uzivatele.

Komunitni cloud

Tento cloud, jak uZz znéazvu vyplyva, je tvofen pro urcitou komunitu.
Prostfedky jsou sdileny jen konkrétni skupiné uzivateld, kterd ma néjaké
specifické vlastnosti, at’ jsou to stejné nazory ohledné bezpecnosti, nebo ma
stejny napad a cil. Vyuziva se Casto pii vytvaifeni néjakého spolec¢ného
projektu, na kterém pracuje vice firem, ¢i vice uZivatell z riznych

spole¢nosti.

Cloud si naSel své ptiznivce i1 odpurce. Jako kazda IT technologie, tak i1 cloud

computing ma své vyhody a nevyhody. Samoziejmé¢ =zalezi, jestli cloudovou

technologii pouziva vétsi organizace, ¢i bézny uzivatel pro osobni pouziti. Z toho

vyplyva, Zze néktera z uvedenych nevyhod muize byt pro nekomercni ucely a osobni

vyuziti naprosto zanedbatelnd, ba i1 dokonce vyhodna. Piikladem mize byt

nedostate¢na volnost ve spravé hardwaru a softwaru, kterd v ptipadé cloudu spada
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vétSinou na poskytovatele danych sluzeb a firma tak ztraci pravo na to, jak by mohla
dany cloud ovlivnit a spravovat podle svého. Naopak pro bézného uzivatele to

znamena, ze se¢ 0 nic nemusi starat. [6]

Vyhody a nevyhody cloudovych sluzeb

Vyhody cloudu:

e Snadné sdileni a zalohovani dat
V cloudu dochdazi ke sdileni jak hardwaru, tak softwaru. Diky tomu je vice
uzivatelii schopno pracovat se stejnym dokumentem bez ¢asoveé narocnéjsiho
posilani e-mailem nebo pfedavani na pfenosném nosici. Zarovenl jsou tyto
dokumenty ¢i data zdlohovany, a proto se neni tfeba zalohovanim dale
zabyvat. Uzivatel se snadno dostane ke smazanym dokumentim, protoze
nékterd cloudova ulozisté umoziuji obnovu smazanych soubort a stejné tak

2

verzovani® souborll. Konkrétni cloudy s témito sluZzbami jsou popsany

v dalsich castech prace.

o Flexibilita
Kdyz uzivatel svéti sva data do cloudu, snadno se k nim dostane, pokud ma
pfistup k internetu. Pomoci svého uZivatelského Uctu se prihlasi do dané

cloudové sluzby a ma svoje data ihned k dispozici.

e SniZeni nakladi
UloZenim dat na cloudova tlozisté odpada starost o hardwarové prostiedky,
at’ uz se jedna o externi disky, ¢i dal$i domaci ulozisté, jako napt. NAS aj.
Data jsou ulozena u poskytovatele a uZzivatel nepotiebuje velkou zakladnu

vlastniho hardwaru. Cloudem se snizuji naklady také na software, protoze

2 Verzovani soubortl je uchovavani viech verzi danych souborti, tedy uchovavani veskeré historie zmén,
které byly provedeny v daném souboru
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ve vétsing cloudovych sluzeb uzivatel plati pouze za to, co vyuziva. Navic je

vétsina cloudovych tlozist’ pro nekomercni vyuziti poskytovana zdarma.

Odstranéni problémi s riznymi platformami

V dnesni dobé ma vétSina uzivateli vice zafizeni, ze kterych pfistupuje
na internet. Jsou to tablety, mobilni telefony, notebooky a dalSi zafizeni.
Kazdé¢ zafizeni miize obsahovat jiny operacni systém, co mulze znamenat
odli$né moznosti prace s daty na danych zatizenich. Cloudova ulozisté nejsou
nijak zavisla na opera¢nim systému danych zatizeni, jsou navrhnuta tak, aby
byla kompatibilni se vSemi bézn¢ dostupnymi opera¢nimi systémy, jako je

Android, i10S, Windows a dalsi.

Nevyhody cloudu:

Zavislost na poskytovateli cloudovych sluzeb

UZivatel, ktery vyuziva cloudové sluzby, musi pocitat s tim, Ze se stava
na poskytovateli danych sluzeb zavisly. Poskytovatel urCuje napt. verzi
softwaru, ktera bude dostupnd a uzivatel to nemiize nijak ovlivnit. Také mtze
dojit ke zdraZeni dané sluzby a uzivatel musi reagovat. Bud' pfijme nové

podminky poskytovatele, nebo poskytovatele zméni.

Pripojeni pres internet

Ackoliv uzivatel mé& svoje data pfistupnd odkudkoliv, kde je pfistup
k internetu, zalezi také na jeho rychlosti internetu bez omezeni na pienos dat.
Veskera synchronizace a zalohovani prochazi ptes internet, tudiz je Zadouci,
mit co nejrychlejsi internetové pfipojeni. S tim Souvisi 1 bezpe€nost téchto
pfenaSenych dat, protoze se muze stat, Ze Uto¢nici tuto komunikaci

prolomi, i kdyZ byva povétsinou zaSifrovana.
Nedostateéna duvéra

UloZenim dat na hardware poskytovatele uzivatel ztraci kontrolu nad tim, jak

bude sjeho daty nakladano. Data jsou uloZzena mimo firmu ¢i domov
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uzivatele. Nicméné pii zakladani cloudové sluzby je uzivatel obeznamen
S tim, pro co jsou jeho data vyuzita. Musi souhlasit s podminkami dané¢ho
poskytovatele, ve kterych se vétSinou uvadi, ze data budou vyuzita pouze v té
mife, které jsou potiebné pro poskytnuti dané sluzby. Napt. ve smluvnich
podminkach pii zakladani G¢tu u Google nalezneme podrobny popis toho,
kdy a jaké udaje spolecnost Google mize vyuzivat a kdy je zapotiebi
vyslovny souhlas uzivatele. [30]

Na druhou stranu zabezpeceni serverti a ulozist’ na strané poskytovatele byva

mnohem dikladnéjsi, nez je uzivatel nebo firma schopna zajistit.

¢ NemoZnost plné spravy
Nemoznost plné spravy souvisi s jiz zmiflovanou zavislosti na poskytovateli.
Tvirce cloudového fteSeni poskytne ur¢ity druh hardwaru a
softwaru a uzivatel jako konzument to piijima. NemtiZe se napt. rozhodnout,
jakou verzi softwaru zrovna potiebuje. V pfipadé béZzného uzivatele to
nemusi byt vyznamnym problémem. V piipad¢ vétsi korporace mozna nekdy
ano, napt. kdyz firma potiebuje kvuli kompatibilité¢ softwarového programu
vyuzivat MS Office bali¢ek ve verzi 2010, ale nejnovéjsi verze je 2016.
Nekteré plany od Microsoftu povoluji tzv. downgrade®, ale tyké se to pouze

jen nékterych balicka.

e Legislativni problémy
Tuto nevyhodu cloudu autorka zminuje spi§ pro doplnéni vyse
uvedenych, a tyka se pfedev§im vétsich ¢i mensich firem. Tim, Ze firma ulozi
svoje data k poskytovateli, ktery se nachazi v jiném staté, tudiz v jiné zemi
S jinym pravnim fadem dochazi k tomu, ze data, budou poskytnuta dalsim
organiim, ackoliv to pravni norma v zemi uZivatele zakazuje. Tim dojde
k rozporu mezi dvéma pravnimi normami a pro zakaznika cloudovych sluzeb

tak mize nastat problém. [6, str.16, 17]

3 Downgrade je opakem upgradu, tyka se verzi softwarovych programii. Downgrade je moznost vyuzivat
starsi verzi softwaru nez tu, kterd je aktudlni.
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BéZné dostupna cloudova ulozisté

Dropbox
Jedno z nejznaméjsich online Glozist je Dropbox. Pro uzivatele nabizi Sirokou $kalu
plant, kdy kazdy plan obsahuje specifické funkcionality. Zékladni plénem, ktery je
dostupny uzivatelim zdarma, nabizi ulozist¢ o kapacit¢ 2GB a velikost pro nahravané
soubory neni nijak omezena. Uzivatel mize kapacitu 0lozisté navysit az na 20GB diky
ruznym aktivitdm, které mu Dropbox nabizi. Napt. pokud se uzivatel zmini o Dropboxu
ve svém statusu na Twitteru nebo si stdhne mobilni aplikaci apod.
Synchroniza¢ni aplikace je dostupna pro bézné operacni systémy Windows,
Mac OS X i Linux. Verze pro mobilni telefony je téz dostupna pro zatizeni s Android ¢i
10S operac¢nim systémem. Dropbox dale nabizi verzovani soubort, a to az po dobu 30 dni.
Samoziejmosti je dikladné zabezpeceni dat pomoci Sifrovani. Dropbox je snadno

propojitelny se socidlnimi sitémi jako pravé Twitter, Facebook, Google+, YouTube a dalsi.

iCloud

iCloud je cloudové ulozisté zaméiené na zalohovéani a ukladani dat ze zatizeni
od spolecnosti Apple. At uz se jedna o iPhone, iPad ¢i MacBooky, iCloud nabizi sdileni
pro vechny. V zakladni verzi, ktera je poskytnuta zdarma, ma uzivatel k dispozici 5GB
ulozného prostoru a je zde moznost dokoupeni az na 2TB. Samoziejmosti je sdileni dat
mezi ostatnimi uzivateli nebo tzv. rodinné sdileni. UZivatel nemusi fesSit zalohovani dat,
protoze proces zalohovani se provadi automaticky a uzivatel nemusi fesit, kam uloZzi svoje
data.

Uzivatel mize bezpecné ukladat svoje fotografie, videa, dokumenty, hudbu, aplikace
a dalsi, protoze Sifrovani dat probiha jak pii pfenosu na ulozisté, tak i ve vétSin€ piipada
jsou data zasifrovana na serveru. Navic Apple vyzaduje dvoufaktorové ovéieni®, aby se
k datim uzivatele nikdo jiny nedostal. iCloud nabizi uzivateli ochranu Vv ptipadé ztraty ¢i
zcizeni néjakého Apple zafizeni. Diky iCloudu mlZe snadnéji dohledat ztraceny telefon,
nebo pomoci zamku aktivace znemoznit novému nalezci pfistup do zatizeni, a tak ho

nebude moci pouzivat. [20]

4 Dvoufaktorové ovéfeni je stupeti zabezpe&eni uzivatelského Apple ID. Pii prihlaseni do zafizeni je
pozadovéan 6ti ciferny oveéfovaci kod a zarovei i heslo.
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OneDrive (Office 365)

OneDrive je cloudové ulozist¢ od firmy Microsoft. Hlavnim znakem je
propojeni S, pro uzivatele znamym, kancelafskym balikem Microsoft Office. Uzivateli se
nabizi vyuzivat 5GB prostor zdarma, v piipadé vyuzivani pouze tohoto tlozisté. Microsoft
hlavné nabizi ptedplatné Office 365, které v sobé nese nejen uloziste, ale také moznost
vyuzivani pravé kancelarského baliku MS Office. Existuje fada tzv. plani Office365, a to
jak pro bézné uzivatele ¢i domacnosti, tak pro malé i velké firmy. Cloud od Microsoftu
umoziuje sdileni soubori a veSkerych dat s ostatnimi uzivateli za predpokladu, ze maji
také ucet u Microsoftu. Maximalni velikost nahraného souboru na OneDrive je 10GB
stim, Ze nedochazi K verzovani téchto soubord, jediné u soubord typu MS Office.
K Sifrovani danych dat dochdzi pouze pti pfenosu na lozisté, poté uz se data nesifruji.

Microsoft ve svych smluvnich podminkach upozoriiuje uzivatele a vyhrazuje si
pravo na skenovani ulozenych soubort a vyhledavani zavadného obsahu. Uzivateli se tak
muze stat, ze dojede ke smazani jeho souboru, ktery Microsoft bude povazovat za zavadny,
¢1 dokonce muze dojit k zablokovani ptistupu na ucet Microsoft.

Uzivateli je nabizeno piedplatné bud’ mési¢ni, nebo ro¢ni formou. V danou chvili ma
uzivatel k dispozici 1TB tlozisté OneDrive a navic moznost instalace kancelaiského baliku
MS Office na 1PC ¢i Mac, a také moznost instalace aplikaci na 1 tablet a 1 mobilni telefon,
a to vzdy v nejnovejsi verzi. Dale existuji plany pro domacnosti, studenty, podnikatele ¢i

velké firmy, kde se dané funkcionality mohou lisit. [21][23]

GoogleDrive/ Google disk

Autorka si trouféd ftici, Ze Google Drive je jednim z nejrozSitenéjSich cloudovych
ulozist’. Google nabizi propojeni se vSemi sluzbami napfi¢, at’ se jedna o Gmail, fotky
Google, Google+ a dalsi. Pfilohy z emailtit mize uzivatel rovnou uloZit na Google Disk,
aniz by musel zbyte¢né stahovat na disk svého PC. V zakladnim tarifu Google Drive nabizi
15GB tlozného prostoru zdarma, kde je mozné ulozit jakykoliv soubor. Dale Google Disk
nabizi vytvafeni dokumentd, tabulek, prezentaci, formuldfd pfimo v prohlizeci, tudiz
uzivatel nepottebuje zadné instalace softwaru fyzicky na svij pocitac. Samoziejmosti je
moznost sdileni s ostatnimi uzivateli, ktefi nemusi mit cet u Google. V jednu chvili, tak

muZze najednom dokumentu pracovat nékolik osob najednou. Google nabizi 1 mobilni
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aplikaci pro smartphony a zafizeni s operacnim systémem Android ¢i i0S. EXistuji verze

aplikace ke stazeni ptimo do PC jak pro Windows, tak pro Mac OS X.

Verzovani souborit Google umoziuje po dobu 30 dni, kdy uklada poslednich 100
verzi. Google slibuje 99,9% dostupnost vSech sluzeb bez planovanych odstavek C¢i
vypadkd. Ulozisté Google se nachazeji po celém svété a ukladani a pienos dat je
zabezpecen pomoci Sifrovani SSL, které vyuzivda nejen pro Google Drive,

ale i Gmail a vSechny ostatni sluzby.[36]

MEGA

MEGA je dalsi cloudové uloziste, které je plné piistupné bez instalace jakéhokoliv
softwaru s vysoce vykonnym Sifrovanim. Dany storage nabizi Siroké spektrum jazyka
vcetng Cestiny. Uzivatel ma bezplatné k dispozici S0GB tlozného prostoru.

MEGA nabizi i mobilni aplikaci pro vétSinu smarthphont na trhu s opera¢nimi
systémy: Android; i0S; BlackBerry; WindowsPhone. Samoziejmosti je synchronizacni
klient pro PC, ktery je taktéZ dostupny pro operaéni systémy Windows, Mac OS X a
dokonce i1 Linux. Synchronizace se stava jednoduchou zalezitosti a neni problémem
synchronizovat vice slozek najednou. A velikost nahrdvanych souborti neni nijak omezena.

Samoziejmosti je i moznost sdileni slozek s vice uzivateli ¢i verzovani soubort.

MEGA nabizi i rozsiteny plugin pro prohlizece, a to jak pro Firefox, tak i Chrome.
Do budoucna by mél zajistovat ochranu emaili, hovort, konverzaci ¢i streamovani videi.

MEGA si zaklada na tom, ze data jsou kryptovana tzv. end-to-end , tzn., ze je nikdo
nemuze prolomit a dostat se k obsahu, at’ uz pfi transferu na dana ulozisté, nebo piimo
na ulozistich. Vlastnictvi danych dat vtomto pifipadé spadd pouze na uZivatele,
poskytovatel k nim nema pfistup, pokud to uzivatel nedovoli. DeSifrovaci kli¢ k datim drzi

pouze uzivatel. [29]

Box.com
Toto cloudové ulozisté se specializuje spiSe na firmy. Nabizi rizné varianty business

programu, véetn¢ zajisténi celé IT infrastruktury.
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Pro b&zné uzivatele nabizi datové ulozisté v riiznych tarifech. Nejzékladnéjsim
tarifem je Individual, ktery je zdarma. UZzivateli nabizi 10GB ulozny prostor, kdy omezeni
velikosti jednoho souboru je stanoveno na 250MB. Verzovani soubora je dostupné pouze

u placenych tarift.

V dnesni dob¢ nalezneme na trhu Siroké spektrum cloudovych feSeni. At uz feSeni
pro firmy a velké korporace, tak pro bézné uzivatele, ktefi chtéji mit sva data hned po ruce.
Zalezi na konkrétni situaci a konkrétnim uzivateli jaké ma pozadavky a moznosti, at’ se
jedna o finance ¢i hardware vybaveni. Mezi poskytovateli nenalezneme jasného vitéze
cloudovych sluzeb. Jeden poskytovatel mtze nabidnout vétsi prostor oproti jinému,
na druhou stranu neposkytne spravné zabezpeceni pro uzivatelska data. Zalezi pak
na uzivateli, jaké ma priority a pro jakou variantu se rozhodne. Podle autorky je idealni
variantou vyuzivat vice cloudovych sluzeb v zavislosti na potfebach a konkrétnim vyuziti
dat. Svou roli hraje 1 bezpecnost téchto dat, kdy vétSina poskytovateld nabizi téméf 100%
dostupnost a zabezpeceni dat. Byli jsme vSak nejednou svédky toho, Ze cloudové sluzby
nefungovaly a mnoho uzivateli tak nemélo pfistup ke svym datim a aplikacim. Jako napf.

vypadek Google sluzeb v listopadu roku 2016 v ramci CR, Slovenska a dal$ich regiond.

3.2.3 Procesy souvisejici se zalohovani

Se zalohovanim souvisi i1 fada dalSich procesti a S tim 1 souvisejicich problému. Bude
uzivatel schopen zabezpecit svoje data tak, aby se k nim nedostal nékdo neopravnény? Jak
uzivatel zajisti, aby jeho data nebyla zbyte¢né duplikovdna a nezabirala tak misto
na discich? Opravdu zéalohuje uzivatel jedine¢na data? Tyto a mnohé dalsi otazky je tieba
zvazit v piipadé, ze uZzivatel chce svij zalohovaci proces mit co nejlépe vyfeSen a

zorganizovan.

V minulych letech, kdy se zéalohovani provadélo vétSinou na magnetické pasky,
dochézelo k rozliénym problémiéim V procesu zalohovani a ochrany dat. Jak Ceéensky
ve svém c¢lanku uvadi, mezi hlavni problémy patii napt. nizkd frekvence zéalohovani
kritickych dat, zalohovaci pasky nebyly pfemistovany na bezpeéna ulozisté a tim se

snizovala ochrana té€chto dat a mnoho dalsich. [40, str. 10]
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Deduplikace dat

Deduplikace dat je proces, ktery uzivateli napoméha k tomu, aby zalohovana data
nebyla duplicitni. Usetii tim prostor na zalohovacim médiu a zpiehledni tak cely obsah dat.
Kazdy uzivatel ma velky nartist dat a tim se zvySuji naroky na dana tlozisté. Je podstatné

ukladat data efektivné a bez zbytecnych duplicit.

AB AC

Datové bloky Datové bloky
Soubor 1 Soubor 2

DEDUPLIKACE (Blok A je uloZen jen 1x)

ABC

Obrazek 8 - Deduplikace dat

Cectelsky princip deduplikace popisuje jako: ,,Vyhleddvini redundantnich dat
(na urovni zmen souborii tzv. sub-file nebo datovych blokii) v zdlohach, a to jak
na centralni lokalité, tak i v pripadné dalsich lokalitach, kde zalohovani provadime.
[40,str. 10-11]

Daéle uvadi, ze: ,,pomoci deduplikace je mozné jednak optimalizovat kapacitu dat a

rovnéz zabranit ukladani nadbytecnych (redundantnich) dat. [40, str. 10-11]

Deduplikace ma mnoho vykladovych teorii, nicméné pro mne je neblizsi prave teorie

Davida Ceéelského, ktery formy deduplikace déli takto:

1) Komprese
2) Single instance Storage
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3) Sub-file deduplikace[40]

Komprese je pro bézné uzivatele znamy proces a byl jiz zmiflovan v tvodu této
bakalarské prace. Pro shrnuti komprese je proces zmenSovani datového objemu soubord,
za ucCelem vétsi kapacity na ulozisti. V ptipadé deduplikace se projde kazdy jednotlivy
soubor a odstrani se ptipadné duplicity.

Single instance Storage je proces, kdy se odstraiuji duplicitni soubory (kopie),
soubor je uloZen na primarnim ulozi$ti. Smazané kopie tohoto souboru jsou nahrazeny
ukazatelem na tentyz soubor v primérnim ulozisti.

Sub-file deduplikace je posledni formou deduplikace. Podstatné jsou shodné datové
bloky v ramci jednotlivych souborit stim, Ze se jednd o rizné soubory se shodnym
obsahem. Kontrola obsahu probihd pomoci dvou metod, prvni metoda ma stanovenou
libovolnou fixni délku vyhledavani duplicitnich dat. Druhd metoda ma variabilni délku,

pro porovnani datovych segmentd uvniti soubort. [40]

Deduplikaci mizeme rozdélit i podle toho, kde a kdy se deduplikace provadi.
Proces deduplikace mize probihat na misté zdrojového souboru nebo naopak na cilovém
ulozisti. Posledni variantou je tzv. deduplikace po cesté a vyjadiuje proces deduplikace

provadény pii ptenosu dat na cilové tlozisteé. Tento proces nazyvame inline deduplikaci.

e Deduplikace v misté zdroje
Proces probih4 na originalnich PC ¢i serverech napft. jako soucast n&jakého
zalohovaciho softwaru. Poté se na zaloZni zdroj pfenaSi data, kterd nejsou
duplicitni. Samoziejme tato forma deduplikace je spotfebné naro¢na a muze

zvysit zatéZ na daném systému.

e Deduplikace v cilovém ulozisti
Realizace deduplikace probihd aZ po pteneseni zadlohovanych dat. Nevyhodou
je, ze se po siti prenasSeji kompletni data a ciloveé lozist€ musi spliiovat
kapacitni naroky. Jak pro samotné uloZeni dat, tak pro proces deduplikace.
Naopak vyhodou je, Ze proces deduplikace nemd Zadny vliv na data uloZené

na zdrojovém serveru.
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e Inline deduplikace
V tomto ptipadé k deduplikaci dochazi béhem pienosu od zdroje k cili, S tim,
ze deduplikacni zafizeni jsou umisténa bud’ u zdroje, nebo u cilového

ulozisté. Nevyhodou byva vyssi pofizovaci cena.

V dnesni dobé¢ se na trhu nachazi velk4 nabidka deduplikacnich softwart ¢i ulozist,
ktera v sob& obsahuji deduplikaéni systém. Vybrat si mize uzivatel i velka organizace.
Vyrobcei deduplikaénich systémi nabizeji mnoho variant pro velké firmy, které si tak
muzou snizit své celkové néklady, ¢i zlepSit navratnost investic A tak deduplikace nadale
zustava primarni pro firmy a velké korporace, nicméné je to proces, ktery k zalohovani

neodmyslitelné patii a 1 bézny uzivatel by na tuto moznost nemél zapominat.
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4  Vlastni prace

Nasledujici kapitola je rozd€lena do dvou casti. Prvni Cast kapitoly se zabyva
analyzou soucasného stavu domaci pocitaCové siteé, ve které se nachazi konkrétni
pocty a druhy zafizeni. Je zde popsan dosavadni postup zalohovaciho procesu a dale
identifikovani problémovych situaci. Druhd ¢ast je zaméfena na navrh optimalniho feSeni

pro danou pocitacovou sit’.

4.1 Analyza soucasného stavu

Vychozim fesenim pro analytickou ¢ast prace si autorka zvolila heterogenni prostiedi
domaci pocitacove sité. Tato pocitatova sit’ je z historickych a zvyklostnich divoda dana
pravé timto zpusobem. Ukdzalo se, Ze Snartistem dat i pozadavki, je v tuto chvili
nevyhovujicim fesSenim. Do sité pfibyla nestandardni zafizeni, a to jsou dohledové kamery,
které slouzi k monitorovani domu. Soucasti sité jsou také zafizeni s odlisSnymi opera¢nimi
systémy, a tudiz je potfebné navrhnout jednodussi, a ptesto funkéni zélohovaci systém,

ktery pokryje vSechny pozadavky a zéroven bude cenové dostupny.

4.1.1 Typologie domaci sité

Vychozi feSeni je propojeni standardnich sitovych prvka a zafizeni do jednoduché
pocitacoveé site.
Do sité vstupuji tato zatizeni:
e Notebooky:
o Lenovo X220-4287-2TG, Windows 7
o Lenovo T410 2518-J9G, Windows 7

e PC:

o Think Centre M92p Tiny Desktop, Windows 10
e Tablet:

o Apple iPad 2 mini model A1489, i0OS
e Mobily:

o 1Phone SE, iPhone5S, iPhone7
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e Kamery:
o 2x Airlive BU 3025V2
e NAS uloziste:
o Dlink DNS-343, RAID 5 (4x 2TB)

Zatizeni se piipojuji do Wi-fi sit€¢ a do virtudlni LAN sité, ktera propojuje sitové
prvky do celistvého prostoru. V tuto chvili zlistavaji mimo sit’ jiz zminované kamery, které
bude tfeba zakomponovat do readlného ukladani dat.

Zatizeni, kterd se pfipojuji pomoci Ethernet sité, vyuzivaji kabelaz Solarix utp catSe.
Mobilni zatizeni nemaji ptistup do tloziste NAS. V tomto feseni se k NAS ulozisti dostane

pouze PC.

Internet

NAS1
DATA Backup

a a

‘m%

Obriazek 9 - Topologie vychozi pocitacové sité
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4.1.2 Zalohovaci proces ve vychozim reSeni

Ukladéani dat ve vychozim feSeni neni vhodné¢ feseno. Data z mobilniho telefonu ¢i
tabletu jsou ¢aste¢né zalohovana do cloudu, a to konkrétné do iCloudu, ktery byl zmifiovan
v kapitole 3.2.2, kdy kapacita tohoto cloudu je v bezplatné verzi 5GB. Coz je v tuto chvili
naprosto nedostacCujici. Potfebna kapacita cloudového ulozisté je dokupovana podle
potieby. Také dochazi k ukladani veskerych fotografii a videi z mobilnich zatfizeni a zabira
to nejveEtsi prostor na vsech ulozistich, které jsou k dispozici.

Veskeré soubory a data vytvorena ve stolnim pocitaci jsou uklddana na sitovy disk,
ktery je piipojen z NAS uloziste, ve kterém se nachazi RAID 5, ktery piedstavuje alespon
Caste¢nou ochranu dat proti ztraté, jak je ziejmé z kapitoly 3.2.1.

Nektera data, napt. fotografie, jsou navic ukladana na ulozisté od spole¢nosti Google,
na tzv. Drive.

Zaznamy z dohledovych kamer jsou ukladany na Micro-SD/SDHC, jejiz kapacita je

16 GB, a tudiz dochazi k ¢astému promazavani, aby vznikl novy prostor pro zaznamy.

4.1.3 Problémy vychoziho FeSeni

Hlavnim problémem vychoziho feSeni je nesjednocenost ukladanych dat. V tuto
chvili data nalezneme na rtznych tlozistich ¢i v cloudu a je obtizné stanovit, kde se jaka
data nachazi => nepiehlednost dat.

V ptipad¢, ze by doslo k poskozeni celého NAS uloziste, tak uzivatelé v této siti
pfijdou o vétSinu svych dat. DuleZit¢ zminit, Ze NAS ulozi§t¢ se nachazi ve stejné
mistnosti, jako vétSina zafizeni (PC, notebook, tablet) a v ptipadé kradeze, by takova
situace byla vice nez bolestiva zdavodu odcizeni, jak samotného hardwaru,
tak i ulozenych dat.

Zabezpeceni sit¢ je feSeno formou firewallu na routeru a také Windows firewall

na PC a Wi-fi je chranéna heslem s asymetrickym $ifrovanim.
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4.2 Navrh optimalniho FeSeni

Pro vhodny navrh optimalniho feSeni bylo nutné pirehodnotit mnozstvi
produkovanych dat. Tzn. rozhodnout, ktera data jsou dulezitd a musi se zalohovat.
Z autor¢ina osobniho hlediska jsou to pfevazné fotografie, videa, pracovni dokumenty,
Skolni prace, zaznamy z kamer, hudba, filmy. Tato data povazuje za velmi dileZita s tim,
ze se budou ukladat jen peclivé vytfidénd, a tudiz nebude dochazet ke zbyteCnému
ptepliiovani diskovych ulozist'.

Dal8im aspektem, ktery hral roli pfi navrhu feSeni, byl vybér tlozného média. Na
zakladé¢ popsanych moznosti zaloh z teoretické ¢asti prace se autorka rozhodla
zakomponovat do navrhu nového fesSeni, jak cloudové ulozisté, tak vybér kvalitniho
ulozného média. Vzniklo tak feseni, o kterém mtizeme fici, ze je hybridni.

Dutlezitym aspektem bylo i nalezeni vhodného softwaru, pro vSechna zafizeni, aby se

ukladani a zalohovani dat stalo co nejefektivnéjSim a nejjednodussim.

4.2.1 Vybér cloudu

Nasledujici tabulka uvadi ptehled jiz zminovanych cloudovych ulozist' a jsou zde
vybrana relevantni kritéria pro rozhodovéani.

Mezi hlavni kritéria vybéru patii dostupnost pro vSechny bézné platformy, kapacita
ulozisté, zabezpeceni a cena za mesic v pripade rozsifeni kapacity. Vychozi hodnoty jsou

pii zakladni verzi, ktera je poskytovdna zdarma.
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Kapacita
v zakladni
verzi (zdarma)

Dostupnost
pro platformy

Zabezpeceni

Cena za mésic
(p¥i navyseni
kapacity na
50GB)°®

Box

10 GB

Bez omezeni

54,04 CZK

Dropbox

2GB

Bez omezeni

Data Sifrovana
b&hem ptenosu
1 na ulozisti

11,14 CZK

OneDrive

5GB

Bez omezeni

Data Sifrovana
pouze béhem
pienosu

49,99 CZK

MEGA

50 GB

Bez omezeni

Data Sifrovana
b&hem pienosu
1 na ulozisti,
pristup k datim
pouze uzivatel

33,707 CZK

iCloud

5GB

Bez omezeni

Data Sifrovana
b&hem pienosu
i na ulozisti +
dvoufaktorové
ovéreni

26,75 CZK

Google Disk

15GB

Bez omezeni

Data Sifrovana
b&hem pienosu
1 na ulozisti

29,99 CZK

Tabulka 1 - Vstupni data pro srovnani cloudovych uloZist’

Nasledujici kritéria (zabezpeceni, dostupnost pro platformy) jsou relativnimi pojmy a

pro porovnani bodovaci metodou je nutné stanovit konkrétni ¢iselnou hodnotu:

Data Sifrovana béhem pienosu i na uloZisti + dal$i zabezpeceni - 10
Data Sifrovana béhem pienosu i na ulozisti — 5
Data Sifrovana béhem pienosu — 3

Z4dny daj o zabezpedeni — 1

Kritériu dostupnost pro platformy bylo tfeba také ptifadit konkrétni hodnotu:

Bez omezeni — 10

5 Ceny cloudovych ulozist z 18.2.2017, dostupné z webovych stranek poskytovateld danych ulozist
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Nasledujici tabulka vyuzivd komparaci pomoci bodovaci metody. U kazdého

ukazatele najdeme ulozisté S nejvyssi dosazenou hodnotou, je-li zadouci rist, v opacném

piipadé hleddame minimalni hodnotu. A tomuto ukazateli nastavime hodnotu 100 bodi.

Ostatni ulozisté dostanou pocet bodu podle vypoctu:

bij = Xij / Xj max *100

nebo

bij = Xi min / Xjj * 100

Cena za mésic

Kapacita
Dostupnost (pri navySeni
v zakladni Zabezpeceni )
] pro platformy kapacity na
verzi (zdarma)
50GB)
Box 20 100 10 21
Dropbox 4 100 50 100
OneDrive 10 100 30 22
MEGA 100 100 100 29
iCloud 10 100 100 42
Google Disk 30 100 50 38

Tabulka 2 - Bodovaci metoda (ohodnoceni cloudi konkrétnimi body)

Tabulka zobrazuje ohodnoceni jednotlivych cloudii konkrétnimi body. Pomoci

bodovaci metody doslo ke komparaci cloudovych uloZist’, které jsou poskytovany zdarma.

Vysledné poradi cloudovych ulozist’ je zobrazeno v nasledujici tabulce. Na zakladé

souctu vSech bodi je stanoveno optimalni cloudové uloziste.
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Cloudové ulozisté Soucet bodi Poradi
Box 151 6
Dropbox 254 2
OneDrive 162 5
MEGA 329 1
iCloud 252 3
Google Disk 218 4

Tabulka 3 - Vysledné poiadi cloudu

Nejvétsi odlisnosti jsou viditelné v kapacité danych ulozist, kterd byla jednim
Z hlavnich kritérii pro rozhodovéani. Nejvétsi Glozny prostor poskytuje ulozist¢ MEGA,
které se ve vSech dalSich kritériich vyrovnava s ostatnimi, a proto toto ulozisté¢ bylo
vybrano do navrhu nového feseni. V kapitole 3.2.2 bylo navic uvedeno, ze tlozist¢ MEGA
je jednim ztéch poskytovatelt, ktefi nemaji piistup k datim, které uzivatel na jejich
ulozisté uschova. Jedinou osobou, kterd k datim muiZe pfistupovat, je pouze sdm uzivatel,
a proto toto ulozisté bylo vybrano jako optimalni.

MEGA ulozisté bylo také vyhodnoceno jako jedno z nejzabezpecenéjsich tloZist.
smluvnich podminkach uvadi, Ze miize dochdzet ke skenovani obsahu uloZenych dat
z diivodu bezpecnosti. Vice v kapitole 3.2.2. Navic ulozisté o kapacité SOGB pro kazdého
uzivatele je  dostateénym  prostorem  pro  pocateCni  stanoveni  zpisobu
zalohovani a do budoucna nebude problém piipadné Glozisté rozsifit.

Kazdy uzivatel si také miliZe nainstalovat mobilni aplikaci, kterd bude slouZit jako
synchroniza¢ni klient, a tak vytvotfené fotografie, videa a dalsi data se snadno pienesou
do cloudu. Zaroven si uzivatelé ponechali moznost ukladani dat do iCloudu, pfevazné

pro peclivé vybrané fotografie a videa ze zatizeni iPhone a iPad.
Toto feSeni bylo vybrano pro dané heterogenni prostiedi. V ptipad¢, ze by vSechna

zafizeni v siti byla na platformé Windows, autorka by zvazovala o kompletnim pokryti

firmou Microsoft, tedy vyuZiti cloudového ulozist€ OneDrive a plant Office365.
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4.2.2 Vybér alozného média

Pti vytvafeni nového feSeni bylo tieba vybrat vhodna ulozist€¢ pro ukladani dat.
V teoretické Casti prace autorka ziskala poznatky o vSech bézné dostupnych ulozistich, a
proto doslo k vyselektovani nize uvedenych zafizeni. Hlavnim zafizenim, které ma stézejni
ulohu v této pocitacové siti bylo vybrano NAS ulozisté. Uz ve vychozim feseni figurovalo
jedno NAS ulozisté a to Dlink DNS 343. Proto bylo nutné vyhodnotit, jestli by ptidani
dalsiho NAS ulozi$té bylo vhodnym feSenim. Dale do navrhu feSeni vstupuje i externi

disk, ktery byl také vybiran na zaklad¢ nize uvedenych kritérii.

Externi disk

V nové navrhnutém feSeni figuruje externi disk, ktery slouzi jako dalsi zaloha dat
z NAS ulozisté. Tento disk je 2x rocné pouzit k zaloze a poté vzdy premistén mimo danou
pocitacovou sit’, do jiné budovy i mésta. Tato zaloha slouzi pfedevsim k pojistce toho, ze
0 svéa data uzivatelé nepiijdou v piipadé kradeze ¢i néjaké katastrofy.

Nasledujici tabulka pfedstavuje prehled externich diski, na zakladé¢ které byl vybran
jeden konkrétni disk, ktery slouzi k vyse uvedenému zptisobu zalohovani.

Do porovnavani byly vybrany externi disky o kapacit¢ 2TB a USB pfipojeni 3.0
(zpétn¢ kompatibilni s USB 2.0).

Pienosova ]
Velikost Bonusy Cena®
rychlost

extra odolny proti hrubému zachézeni,
5Ghit/sec 2,5¢ zabezpe&en proti prachu a kapalinam, | 3849.-
testovan i pod vodou

Silicon Power
Armor A 80

ili d y silikagel Iny
Silicon Power narazu vzdorny silikagel, extra odolny

. « . NPV 3749, -
Armor A30 5Gbit/sec 2,5 proti narazu, Vyd}r21 i méné Setrné
zachazeni

ADATA . « vysoce odolna 3vrstva konstrukce, | 3469 -
HD720 SGhit/sec 2,5 testovano v armadnich podminkach
WE M 256bitove Sifrovani piimo na disku —

Y| sGhit/sec 2,5¢ ochrana dat pomoci hesla, 3 leta 3299,-
Passport Ultra .

zaruka

WD Elements 5Gbit/sec 3.5 odolnost proti naraziim a dlouhodoba | 2749 -
Desktop spolehlivost

Tabulka 4 - Srovnani externich diski

6 Ceny z 18.2. 2017, dostupné na Alza.cz
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Z vyse uvedené tabulky je patrné, ze externi disky se na trhu pohybuji cenové témeét
na stejné urovni. Zalezi tedy Cist¢ na preferencich uzivatele. Nekdy si uzivatel pfiplati za
design disku a n¢kdy za jeho vykonnost. Pti vybéru bylo pro autorku duilezité zabezpeceni
a také snadnd prenositelnost, tedy urcité¢ varianta mensiho disku. Disk o velikosti 3,5
autorka zahrnula pouze pro srovnani.

Jako externi disk byl tedy vybran WD My Passport Ultra Metal.

NAS

Do navrhu nového feSeni autorka zaradila i dal§i NAS ulozisté. Dle financnich
moznosti a autor¢inych pozadavkl doslo k rozhodovani mezi dvéma ulozisti (Synology
DS415+ Disk station a Qnap TS451)

Z technologického hlediska splituji podobné pozadavky.

Max. T Operaéni
pocet .ymo/ pera , CPU Rozrani Funkce
. 1o | disku | pamét
diskua
USB 2.0,
QONAP 2,42 USB 3.0, Itunes, Sdileni soubort,
TS-451 +- 4 SSD, 2GB, GHz, SATAIl, | Web server, Databazovy
2G HDD DDR3 Intel SATA I, server, Nahravani z IP
Celeron | Ethernet, kamer atd.
HDMI
Gzll|42 eSATA, FTP, VPN, Web server,
Synology SSD, 2GB Intel RJ-45, |Tun}e > C,IOUd Sync',
4 USB 2.0, Databazovy serve, Print
DS415 HDD DDR3 Atom b o
USB 3.0, Server, Sdileni soubord,
C2538,
- Ethernet Podpora IP kamer atd.
4 jadra

Tabulka 5 - Srovnani NAS ulozi§t

Obé tyto NAS tlozisté obsahuji témét totozné funkcionality. Nicméné se autorka
nakonec rozhodla pro Synology DS415+ Disk station na zakladé pieétenych internetovych
recenzi, zkuSenosti uzivateli a doporuceni vyrobce.

V tomto heterogennim prostiedi dané NAS tlozist¢ obsahuje 2x HDD Western
Design-WD30EFRX (3TB). Tyto 3,5 disky piedstavuji vysoce kapacitni média, ktera jsou
urcéend prave pro potieby NAS ulozist’. Jsou testovany na zatizeni 24/7. Na téchto discich

jsou ukladana predevsim uzivatelska data. Dalsi dva 3,5 disky v NAS tlozisti jsou rovnéz
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od znacky Western Design, model WD20EURS-63S48Y0. Na téchto discich jsou ukladany
zédznamy z monitorovacich kamer a backup urcitych slozek.

Na daném ulozisti je vytvoien 2x RAID 1, a jak je patrné z kapitoly 3.2.1 RAID 1
piedstavuje tzv. zrcadleni disku, které slouzi k zalohovani a ochrané dat. Jedna polovina
diskli je vyhrazena na uzivatelska data a druhd na zaznamy z monitorovacich kamer. Toto
uloziste je navic kopirovano na staré NAS ulozisté. Ze starého NASu (Dlink) jsou 2x ro¢né
délany zalohy na externi disk, ktery byl vybran v ptedchozi podkapitole.

Na obrazkéch nize je patrny zmintovany RAID 1, vyuziti diski a stav vSech diski.

B3 Spravce ilozisté P — & X
Odebrat 5 Konfigurovat =1
[&] Prehled
&% Svazek 1 - Normélni 2.21TB/2.68 B
o5 ~
oo Svazek
Typ RAID RAID 1 (S ochranou dat)
uﬂ Diskové skupina Systém soubor ext4
Stav Normalni
i 2
g HibD/SSD Kapacita 2.68 TB
VyuZito 22178
K dispozici 482.44 GB
£ iscsILuN
=
Informace o disku
@ iscst Target
Prezle Disk 1 27378 Normalni
E3 Hot spare Prezle Disk 2 27378 Normalni
y &t
E Mezipamét SSD Dostupné disky Hot Spare
Zadné dostupné zalozni disky.
Sdilené slozky Jednotka LUN (bézny K dispozici
39 soubor) 487 4
&% Svazek 2 - Normaini 968.95 GB / 1.79 T
o v
N C———

Obrazek 10 - RAID v NASu
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Spravce uloZisté

Vv r
V poradku
Wy Systém je v poradku.
m] Diskova skupina
A Maximalni vyuziti dlozisté

K Hob/ssp

& iscs1Lun

53%

@ iscsi Target

E Hot Spare Svazek 1 (Normaini) Svazek 2 (Normaini)
227TB/27TB 968.9GB/ 1.8TB
K vezipamet ssp
A Vyuziti jednotky iSCSI

Hidseno VyuZito Usetieno

0 Baijtd 0 gajtéi OB

Obrazek 11 - Vyuziti diski na NAS

lé Spravce uloZisté P — @B X
HDD/SSD Protokoly Planovag testd Obecné
[ prehled
Informace o stavu Test S.MART Secure Erase E =
8% Svazek =
L Cislo « Model Sériové tislo  Verzefir.. Velikostdisku  Teplota  Typdisku Na.. StavS.MA.. Stav Svazek
s Disk 1 WD30EFRX-68EUZNO WD-WCC4N4R.. 82.00A82 2794.52 GB 17°C/6.. HDD Ne Normalni Normalni Svazek 1
[m Diskova skupina
Disk 2 WD30EFRX-68EUZNO WD-WCC4N2Y... 82.00A82 2794.52 GB 19°C/6.. HDD Ne Normalni Normalni Svazek 1
g HDD/SSD Disk 3 WD20EURS-63548Y0 WD-WCAZA33.. 51.0AB51 1863.02 GB 20°C/6.. HDD Ne Normdlni Normalni Svazek 2
Disk 4 WD20EURS-63548Y0 WD-WCAZA33. 51.0AB51 1863.02 GB 20°C/6.. HDD Ne Normdlni Normalni Svazek 2

£ iscsILun
@ iscst Target

E Hot Spare

E Mezipamét SSD

Obrazek 12 - Disky v NAS

Disk Station Manager (DSM)

Pro spravu daného NAS tlozisté slouzi tzv. Disk Station Manager, ktery je velice
intuitivni a pro uzivatele snadno ovladatelny. Jedna se o webové rozhrani, pies které
uzivatel snadno nastavi svoje veskeré dokumenty a data s vyuzitim sluzby Quick Connect.
V tomto rozhrani dochdzi ke spravé uzivateld, skupin, slozek, sdilenych slozek,

domény a mnoho dal§ich nastaveni.
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Quick Connect

Quick connect je sluzba, pomoci které je mozné ptipojit se k jakémukoliv Synology
ulozisti a to odkudkoliv. Administrétor sité si vytvoii tzv. QuickID, pomoci kterého se pak
piipoji ke svym datim z jakéhokoliv zafizeni a mista pomoci URL adresy (napf.
http://Quickconnect.to/MyID). Tato sluzba umoznuje i sdileni souborti. Snadno se daji
pripojit i dohledové kamery, a tak administrator ¢i uzivatel, ktery méa dostatecné opravnéni,

mize v realném Case sledovat co se déje v okoli sledovaného objektu.

11:20 ../

Vitej!

Nejlepsi ulozny 4
prostor, kde mizeme &
sdilet své vzpominky#

Obrizek 13 - Uvodni obrazovka pro prihlaseni

C 0 | ® 10.100.201.249:5000/webman/index.cq

s | o

3‘«\ =74 @ -7 E

Ovladad panel File Station Zalohovani a replikace EZ-Internet Napovéda aplikace Centrum Sledovani Spravce
DSM balicki zdrojii dlozisté

B FOR ? @

Textovy editor High Availability Centrum protokoli Utet Synology Security Advisor Storage Analyzer Centrum podpory. Cloud Station
Manager

>

-

@

Photo Station Surveillance Station Time Backup Video Station

Obrazek 14 - Hlavni menu
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> = 3 Centrum balickd P — m X
Cangeting O-

Balickal ) e Rucni instalace Aktualizovat Nastaveni =1
¥ Nainstalovano Instalovéno

Cloud Station Cloud Statnonﬂun}_oznu;evsn’ad'noq’synlchpmzac_l soyboru mez\l produkty
. Synology, potitaci a mobilnimi zafizenimi (s aplikaci DS cloud).

Q¥ Aktualizovat
Reakce
Prozkoumat

_— . Diky Server iTunes mate moznost sdilet hudbu a videa ulozend ve stanici
1 iTunes Server 2 p K SR A A O <
Wl Doporucene o) DiskStation pomoci viech Klientd iTunes v ramdi mistni sité a také prochazet
Agienng a prehravat multimedialni obsah pomoci aplikaci iTunes. Server iTunes také

Reakce nabizi funkci Seznam stop Smart, ktery umoziuje vytvareni seznami stop

28 vie

Photo Station je fotoalbum dostupné na Internetu, které obsahuje také blog

a diky kterému miZete na Internetu snadno sdilet fotografie, videa a zapisky

z blogti. Navic méZete kdykoli na svém zafizeni iPhone, iPad nebo mobilnich
telefonech se systémem Android prochazet soubory a sledovat videa ulozena ve

Photo Station

Zalohovani

Reakce
& Multimédia
Surveillance Station Surveillance Station je webova aplikace, ktera dokaze spravovat IP kamery a

chranit tak vas domov nebo pracovni prostiedi. Diky aplikaci Surveillance

B Obchodni ginnost Station si mizete prohlizet a nahravat videa zivého zobrazeni, nastavit plan

7.1-4155

nahrdvani, pfehravat nahrané udalosti ve webovém prohlizedi, zafizeni
ezabez eceni 5 38 S 2 i e .
P 2 Time Backup je inovativni feSeni pro zalohovani dat ve stanici DiskStation v
#mm.  Time Backup % 5 oy i S E B s
& L7 nékolika verzich. MuZete intuitivné prochazet mezi verzemi a snadno
s : A obnovovat data na libovolnou verzi podle pozadovaného ¢asu.
x Nastroje e Reakce P B

’.‘ Komunita Video Station je idealni nastroj pro organizaci sbirek filmd, TV pofadd, domaciho
videa a TV zaznam{. Diky tomuto nastroji mizete sledovat videa na potitaéi,
zafizenich AirPlay, iOS/Android a Windows Phone. Pomoci hardwarového klice

USB DTV (prodava se zvlast) pipojeného k zafizeni Synology DiskStation

Video Station

Reakce

vytvoii VPN server a zajisti tak bezpe¢ny zptisob piipojeni k soukromé siti LAN
na vzdaleném misté. Jsou podporovany vsechny sluzby PPTP, OpenVPN a
Reakes L2TP/IPSec.

& VPN Server VPN Server nabizi snadné feSeni VPN, které z vaseho produktu Synology

Zastaveno

Obrazek 15 - Vyuziti NAS

Mobilni aplikace k NAS

Vzhledem k tomu, Ze zatizeni v domaci siti jsou pfevazné zafizeni od spole¢nosti
Apple, bylo nutné provazat komunikaci mezi NAS ulozistém a mobilnimi zafizenimi.
Spole¢nost Synology nabizi pomérmné Sirokou Skélu aplikaci, které usnadiuji nastaveni a

realizaci mezi NAS a napft. iPhonem.

DS Cloud

DS Cloud je aplikace, ktera umoznuje propojeni s domacim Synology NAS
ulozistém a to odkudkoliv, kde maji uzivatelé pfistup k internetu. Je zde mozné nastavit
synchronizaci s konkrétnim mobilnimi zafizenimi a nastavit tak synchronizaci konkrétnich
sloZzek. Administrator sit¢ libovolné nastavi, které slozky maji byt sdileny a budou
dostupna pro tuto aplikaci. Dale je moZné monitorovat synchronizaci ptes tuto aplikaci.

DS File

DS File je aplikace slouzici ke spravé a zobrazeni soubori. Umoziuje okamzité

zobrazeni dokumentd, ptipadné piehrani videi apod.
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DS Cam

DS Cam slouzi k monitorovani kamerovych
zafizeni, které jsou napojené na NAS tloZiste, navic
je mozné kompletné spravovat dané zafizeni, tfeba NS

konkrétni kameru vypnout apod.

DS Photo 63 Dj

DS Photo je aplikace, ktera slouzi ke spravé e

o 236

alb, ke stahovéani fotografii z NAS do mobilniho EEE |H E’

DS video DS photo

zafizeni nebo naopak. Je mozné stdhnout fotografie
a prohliZet je kdykoliv bez internetového pfipojeni,
tzv. offline. Soucéasti je 1 prohlizeni fotografii,
véetné informaci, které fotografie obsahuji a
samoziejmosti je moznost sdilet obrazek napft.

emailem.

Obrazek 16 - Mobilni aplikace
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Obrazek 17 - DS file
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5 Vysledky a diskuse

Nasledujici kapitola piedstavuje nové feSeni, které bylo vybrano jako nejvhodnéjsi

z alternativ, na zaklad¢ poznatkt z predchazejicich kapitol.

5.1 Nové reSeni

Pro nové feSeni byla domaci pocitacova sit’ upravena zpisobem, ktery zobrazuje

nasledujici schéma. Do feSeni pribyla dalsi zatizeni a doslo k utfidéni zpiisobu zalohovani.

Internet

NAS2

Users DATA Backup TR
Kamery

Dohledové Kamery

& &

Obrazek 18 — Vysledné feSeni
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5.1.1 Zpusob zalohovani

V novée navrhnutém feSeni je zalohovani nastaveno nésledujicim zptisobem.

PC, Notebooky

Na PC a laptopech dojde k namapovani sitovych diskd, které se nachazeji v NAS
ulozisti. Tzn. veskera produkovand data (zalezi na uzivateli, ktera presné to budou) jsou
ukladany na konkrétni sitovy disk, ktery je poté zadlohovan formou RAID 1. K verzovéni
soubort slouzi na OS Windows zéalohovaci systém Windows Backup.

Tento pocitac

v Slozky (6)

[~

A= Dokumen ) Hudba weam| Obrazl
{ l 4 — Ky

Plocha ‘ Stazené soubory
|

v Zafizeni a jednotky (2)

Mistni disk (C:)
SR Jednotka DVD RW (D)
b 17,8 GB volnych z 223 GB )

Videa

v Umisténi v siti (3)

fotky (\\10.100.201.249) (F:) data (\\10.100.201.249) (52) terka (\\10.100.201.249) (Z:)
. ] eSS o
ey volnych z 2,68 TB W e volnych z 2,63 TB @ 422 GBvolnychz 2,63 TB

Obrazek 19 - Pripojeni sitovych diska

C ) | ® 10.100.201.249:5000/timebk; | i

ISynology” Time Backup Casovaosa ||| Ulohy || Nastaveni | @

) (" uprovie ) [_otstanit ] [_zslchovatiea

ackup_fotky

Obrazek 20 - Time backup
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Mobilni zarizeni
Mobilni zatizeni vyuzivaji DS Cloud v ptipadé, Ze se chtéji dostat ke konkrétnim
slozkam a soubortm, které jsou ulozeny na NAS Synology. Zaroven vyuzivaji cloudové

ulozisté MEGA, popi. iCloud. Do sité se pfipojuji pomoci Wi-fi.

NAS tlozisté

Bylo vytvotfeno nové Synology NAS tlozisté, které bylo umisténo do jiné mistnosti
(Dlink), ktery je 2x ro¢né zalohovan na externi disk WD, nachazejici se upIné mimo danou
domacnost. Data z NAS Synology se na Dlink pfenasi pomoci Total Commanderu, kde je

tieba do budoucna tento proces zautomatizovat.

Dohledové kamery

Dohledové kamery byly pfipojeny do pocitacové sité, a tak se zdznamy nahravaji
pfimo na disky v NASu. Jedna polovina kapacity diskového systému je vyhrazena prave
pro tyto zdznamy. Navic diky webovému rozhrani Disk station manager a sluzbé

QuickConnect je mozné zaznam z kamer prohliZet online.

5.1.2 Navrhy na vylepSeni

Dulezitym aspektem pro zlepSeni je automatizace. Velka cast procest v dané siti
probiha ru¢né. Napf. jiz zminovany pienos dat mezi NAS ulozist pomoci Total
Commanderu. Do budoucna by bylo pfinosné, tento proces provadét automaticky, napf.
formou skriptu.

Jednim z dalSich navrhl na zlepSeni je rozSifeni DS Cloudu a dalSich mobilnich
aplikaci na vSechna mobilni zafizeni, aby se napt. fotografie z iPhonu mohly pfimo

nahravat do NASu. V tuto chvili je to nastaveno pouze na mobilu administratora site.
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6 Zavér

V této préaci autorka uvadi rtizné varianty zalohovéani vcetné cloudovych ulozist.
Ptipadova studie z domaciho prostiedi vyuziva bézné dostupné zatizeni pro ukladani dat,
jako externi disky a NAS ulozist¢ od spolecnosti Synology. V tuto chvili uzivatelé
zminované domaci sité maji k dispozici rozlicné moznosti zadlohovani a ukladani dat, a to
velice efektivné. Uzivatelé si ve svych mobilnich zafizenich zvoli, jestli budou ukladat
ptimo do NAS tlozisté nebo tieba do cloudu a také naopak. Snadno se dostanou k datiim,
které maji uloZzené jak v cloudu, tak na NAS ulozisti doma.

Celkové se zpusob zalohovani optimalizoval a uzivatelé tak uSetiili Cas, ktery by
museli vénovat slozitému stahovani dat z mobilnich zafizeni, notebooku ¢i PC a

naslednému nahravani na zalohovaci médium.
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