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Abstrakt

Tato prace se zabyva navrhem a implementaci aplikace umoziujici rozpoznavani CAPTCHA.
Také se zabyva historii a vyvojem CAPTCHA a zptsoby jejiho generovani a moZznymi zpu-
soby prolomeni. Prace se zaméfuje na nové typy CAPTCHA, zaloZené na obtiZzné segmen-
taci znakti. Hlavnim cilem prace je tedy navrh a implementace nové segmentaini metody,
umoznujici rozpoznani modernich CAPTCHA, konkrétné reCAPTCHA.

Abstract

This thesis describes the design and implementation of an application for breaking the
CAPTCHA. It also describes the history and evolution of CAPTCHA and the ways of its
generating and possible techniques of its breaking. This thesis focuses on the new types of
CAPTCHA, based on hard character segmentation. So the main target of this thesis is the
design and implementation of the new segmentation method, allowing the recognition of
modern CAPTCHAS, especially reCAPTCHA.
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Kapitola 1

Uvod

S rozsifenim internetu a mnozstvim poskytovanych sluzeb zdarma zacaly vznikat systémy,
jez této moznosti zneuzivaly. Objevila se proto potfeba néjakym zpusobem rozlisit skute¢né
osoby od poéitac¢ovych programi. V reakci na to vznikla CAPTCHA!, ktera méla slouzit
jako test, ktery by byl pro ¢lovéka snadno vyfesitelny, ale pro pocitacovy program nikoli.

Nejznaméjsim a nejrozsifenéjsim typem CAPTCHA je opisovani deformovaného textu
z obrazku, existuje jich vS8ak mnoho druhd. Dalsim velmi rozsitenym typem je CAPTCHA
zvukova, kterd byva casto soucasti textové verze jako alternativa pro osoby se zrakovym
postizenim. Tento zptlisob pracuje obdobné jako verze textova, avsak znaky jsou prehra-
vany s ruznym Sumem v pozadi. Mezi dalsi typy patfi naptiklad obrazové, u kterych jde
o rozpoznani predmétu na obrazku, nebo logické, jez jsou zalozeny na jednoduché logické
tloze, napt. ?14+1=". Uspé&snost téchto typt je vSak zaloZzena na jejich malém rozsifeni, a
tim malé motivaci vytvaret programy, jez by si s témito typy poradily.

Hlavnim cilem této prace bude navrhnout a implementovat zptisob strojového rozpo-
znani CAPTCHA. Prace bude zaméfenad na prolomeni reCAPTCHA, tedy implementace
CAPTCHA vlastnénou spolecnosti Google. Nalezené metody rozpoznani pak budou apli-
kovany i na dalsi typy CAPTCHA.

V nasledujici kapitole této praci se podivame na davody, pro¢ CAPTCHA vznikla, a
na jeji vyvoj. Uvedeme si rizné typy CAPTCHA a seznamime se pracemi zaméfenymi na
jejl prolomeni. Déle se podivame na jeji typické vyuziti i jeji dalsi, ne tak zfejmé, piinosy
a problémy spojené s jejim uzivanim. Uvedeme si rlizné zptlisoby obejiti ochrany pomoci
CAPTCHA, z nichz jeden se bude tykat samotného prolomeni CAPTCHA, tedy auto-
matického rozpoznani znakt, které bude cilem této prace. Seznamime se také s procesem
jejiho generovani a uvedeme ruzné doporuceni k vytvoreni bezpeéné CAPTCHA, znamé

Ve treti kapitole se sezndmime s problémem, ktery v této praci budeme fesit, tedy
prolomeni reCAPTCHA, a dale také s jeho analyzou a navrhem jeho dalsiho FeSeni.

V kapitole ¢tvrté se kratce seznamime s navrhem aplikace, jez bude v ramci této prace
vytvorena.

V néasledujici kapitole si uvedeme detailngjsi informace tykajici se implementace vy-
tvorené aplikace. Plijde zejména o popis grafického uzivatelského rozhrani a popis imple-
mentovanych metod pro zpracovani CAPTCHA.

V Sesté kapitole si uvedeme zpusob a nejlepsi dosazené vysledky pfi rozpoznani vybra-

LCAPTCHA je akronym pro ,,Completely Automated Public Turing test to tell Computers and Humans
Apart“. Jde tedy o automaticky vefejny Turingiv test [17] k odliSeni pocita¢a a lidi.



nych dvou typtt CAPTCHA, uvedeme si také moznosti rozpoznani dalsich typi CAPTCHA
a porozvname dosazené vysledky s jinymi aplikacemi.
V kapitole sedmé pak uvedeme doporuéeni pro tvorbu bezpecné CAPTCHA zaloZené

na ziskanych poznatcich.
Posledni kapitola pak obsahuje shrnuti dosazenych vysledki a navrh moznych vylepseni.



Kapitola 2

CAPTCHA

V této kapitole se podrobnéji sezndmime s tim, co to vlastné CAPTCHA je, jak vznikla a
k ¢emu vSemu nam slouzi. Uvedeme si také jeji nevyhody a zptsoby jejiho obchéazeni.

2.1 Co je to CAPTCHA

CAPTCHA je akronym pro ,,Completely Automated Public Turing test to tell Computers
and Humans Apart“. Jde tedy o automaticky vefejny Turingtiv test [17] k odliSeni pocitaci
a lidi. V ptvodnim Turingové testu kladl testujici otazky dvéma hracim, pficemz jeden
z nich byl ¢lovék a jeden stroj. Oba vsak predstirali, ze jsou ¢lovék. Ukolem testujiciho bylo
pouze na zakladé jejich odpovédi rozhodnout, kdo z nich je ¢lovék a kdo stroj. CAPTCHA
je v tomto sméru podobné, jen testujicim neni ¢lovék, ale pocitaé. CAPTCHA tedy neni
pouze zdeformovany text v obrazku, je to obecné jakykoliv automaticky generovany test,
ktery muze vétsina lidi splnit, ale soucasné pocitacové programy ne.

Jak jiz bylo zminéno v tvodu, potieba vytvorit mechanizmus povolujici ptistup k urci-
tym zdrojim nebo sluzbam pouze lidskym uzivatelim vznikala s narustajicim poctem poci-
tadovych programt, agenti, které sluzeb zneuzivaly. Mezi prvni takto postizené sluzby
patfily webové vyhledavace a cenové srovnavace. [11] Jejich sluzby mohly byt poskytovany
uzivatelim zdarma vyménou za jejich loajalitu ¢i zobrazovani reklam. V momenté, kdy
byly jejich vysledky dale zpracovavany pomoci agenti, prestaly mit tyto spole¢nosti primy
kontakt s uzivateli.

Prvni zminka o napadech spojenych s automatickymi Turongovymi testy se pravdépo-
dobé objevila v nepublikovaném rukopisu Moni Naor z roku 1996 [11]. Tato prace obsahuje
nékteré klicové pojmy a poznani, neobsahuje vSak zadné névrhy pro automatické Turingovy
testy ani formalni definice. Pavodni navrh CAPTCHA vychazi z kryptografie, konkrétné
z procesu identifikace. Ta je zaloZena na tom, ze strana A, kterd chce prokazat identitu
strané B, prokéaze schopnost efektivné spocitat funkci s klicem, kterou jiny uzivatel, ktery
kli¢ nema, spocitat nedokaze. Proces identifikace se tedy sklada z vyzvy zadané stranou B
a odpovédi spoctené stranou A. Pro ziskdni mechanizmu pro rozliSeni osob od agentt na-
vrhuje misto vypocetni funkce s klicem pouzit takovy tkol, ve kterém ¢lovék vynika, zatim
co stroje jej nedokézou vytesit v rozumném case. Vlastnosti, které by tyto tkoly mély mit:

e Musi byt lehce generovatelné velké mnozstvi daného problému.

e [idé musi byt schopni problém vyfesit s velmi malym mnozstvim chyb. Zpisob od-
povédi musi byt jednoduchy.



o Nejlepsi znamé programy pro feSeni téchto problémt musi neuspét na nezanedbatelné
¢asti problémi, i kdyz bude mechanizmus generovani problému znam.

e Prezentace problému musi byt nenarocna.

Jako mozné zdroje problémt pro Turingovy testy jsou v praci navrhovany naptiklad roz-
poznavani pohlavi, rozpoznavani vyrazu ve tvafi, nalezeni ¢asti téla, rozpoznavani tvaru,
ru¢né psaného pisma, dopliiovani slov do vét, rozpoznavani feci a dalsi. [11] Z téchto uve-
denych zdroju problemt se v soucasné dobé pouZivd nejvice rozpoznavani pisma, feéi a
v ojedinélych pripadech také rozpoznavani tvart.

Prvni prakticky priklad automatickych Turingovych test byl systém vyvinuty spolec-
nosti Altavista [8] k prevenci pfed automatickou registraci webovych stranek ”boty”. Tento
systém byl zalozen na obtiznosti ¢teni slabé zdeformovanych znak. Ve své dobé fungoval
celkem dobre, ale kladl si za cil pouze porazit soucasnou implementaci optického rozpo-
znavani znakt (Optical Character Recognition, ORC). Samotny pojem CAPTCHA, spolu
s nékolika praktickymi navrhy pro automatické Turingovy testy, byl predstaven v roce 2000

[1]-

2.2 Typy CAPTCHA

Jednotlivych typi CAPTCHA bylo navrzeno vice. Témi nejpouzivanéjsSimi v soucasné dobé
jsou

e textové CAPTCHA - Je o opisovani znaki z obrazku, pfi¢emz znaky jsou ruzné defor-
mované a umisténé tak, aby byly hiife strojové rozpoznatelné. Celkové jde o nejpouzi-
vanéjsi typ CAPTCHA v soucasné dobé. Prikladem muze byt CAPTCHA pouZivana
na Wikipedii (Obr. 2.1)

maria

\maria

Obrazek 2.1: Textova CAPTCHA pouzivana na Wikipedii, zdroj wikipedia.org

e zvukové CAPTCHA - Jde o rozpoznani hlasek pfehranych ve zvukové sekvenci. Jed-
notlivé hlasky jsou vyslovovany riznymi mlavéimi a v pozadi se vyskytuje znacény
Sum pro zabranéni automatického rozpoznani analyzatory hlasu.

e obrazkové CAPTCHA - Jedna se o jednoduché tkoly nad sadou obrazki. Casto jde
o rozpoznavani druht zvitat (viz obr. 2.2) ¢ vybér nehodicich se obrazki ze skupiny
obrazkit s podobnou tematikou.

CAPTCHA je také mozné délit z pohledu typu ttoku, proti kterému maji chranit. Jedna
se o ochranu pfed tutoky necilenymi a cilenymi.


http://wikipedia.org
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Obréazek 2.2: Obrazkovd CAPTCHA, zdroj http://confidenttechnologies.com

Necilené utoky provadéji ¢asto jednodusi boti', kteif prohledavaji webové stranky, a
pri nalezeni formulait se pres né snazi vkladat reklamni sdéleni. Cilem jsou tedy nechra-
néné formulare pro vkladani pfispévka do internetovych diskuzi, kde je vlozeny prispévek
ihned viditelny ostatnim navstévnikiim webové stranky. Jedna se o necileny tutok, cilem
autora bota tedy neni pridat reklamni sdéleni na konkrétni webovou stranku, ale vlozit
jej na co nejvice takovych, kde je to mozné. Také servery, na které se tito boti zaméruji,
nepatii velkym spole¢nostem s vysokou navstévnosti, jedné se prevazné o soukromé webové
prezentace, blogy ¢i webové stranky malych spole¢nosti a organizaci.

2.2.1 CAPTCHA proti necilenym atokum

Diky tomu, ze utok neni nijak upraven pro konkrétni webovou stranku a pfitomnost
CAPTCHA se nepredpokladd, je mozné vyuzit takovy typ CAPTCHA, ktery navstévniky
webové stranky nijak neobtézuje. Ta je zalozena na obvyklych vlastnostech téchto botu a
jejich chovani. Jelikoz tito boti automaticky vyhledavaji a odesilaji automaticky vyplnéné
formulafe, nezabyvaji se interpretaci JavaScriptového kédu ani vzhledem webové stranky
definovanym v CSS. Jednoduchym feSenim jak boty odhalit tedy mize byt vytvoreni skry-
tého formularového prvku, ktery bude nasledné pri zpracovani formulare zkontrolovan, zda
je prazdny. Jelikoz boti neviditelnost prvka casto nefesi a vypliuji vSsechna pole formulare,
je bota snadné odhalit. Jinym zptusobem miiZze byt opét vytvoreni formuldfového prvku,
tentokrat s popiskem napi. ”75+3=", a jeho skrytim a nastavenim spravné hodnoty po-
moci JavaScriptu. Bot pravdépodobné vyplni pole $patnou hodnotou, zatim co za uzivatele
je vysledek doplnén automaticky. V pfipadé, ze by navstévnik stranky mél zakizany Ja-

Ipocitacovy program, ktery autonomné nebo na pokyn obsluhy opakované vykonava mensi tkoly [23]


http://confidenttechnologies.com

vaScript, pak jednoduchy vypocet snadno vyplni do zobrazeného pole. DalSim jednoduchym
prikladem muZe byt zobrazeni stranky s potvrzenim po odeslani formulafe. Pro vétsinu jed-
noduchych boti konéi tikol odeslanim pravé prvniho formulédfe a jakési potvrzeni nebudou
brat na védomi.

Dalsi mozZnosti je vytvoreni vlastni, napr. textové, CAPTCHA. Ta by proti sofistikova-
nému cilenému ttoku pravdépodobné neuspéla, ale pro boty prohledavajici rtizné webové
stranky bude neznama a je velkd Sance, Ze si s ni neporadi. Pro necilené atoky lze na-
vic pouzit takové techniky, které tuplné zabrani rozpoznani daného textu, ktery je vsak
pro navstévnika stranky velmi snadno ¢itelny. Prikladem muze byt naptiklad rozdéleni ob-
razku dvé na Casti umisténé v ruznych ¢astech dokumentu a jejich nasledné spojeni pomoci
spravného pozicovani pomoci CSS. (viz obr. 2.3) Jelikoz ani jeden z obrazki neobsahuje
celé znaky, neni bot schopen znaky precist pouze na zakladé jednoho z nich. Pro spravné
rozpoznani CAPTCHA by tedy bylo nutné zjistit, které dva obrazky jsou pozadované ¢asti
CAPTCHA, ty spojit a nasledné provést rozpoznani znakt. Pro necileny utok je tento zpu-
sob naprosto G¢inny a pro uzivatele snadno ¢itelny. Cileny utok by si s uvedenou technikou
vSak snadno poradil. Hlavnim tikolem by bylo nalezeni dvou obrazki, které po vykresleni
lezi vedle sebe, a to i pres jejich rizné umisténi v dokumentu a jejich identifikator ¢i t¥idu
v CSS.

COgNiTo ---COgNiTo -- Cugniiu  CAANITA

Obrazek 2.3: Rozdéleni obrazku na ¢asti a pozicovani pomoci CSS

2.2.2 Standardizované CAPTCHA

Dalsim fesenim pak mize byt vyuziti standardizovanych CAPTCHA - tedy jiz existu-
jicich CAPTCHA poskytovanych jako sluzby velkymi spole¢nostmi. Tyto sluzby mohou
byt bezplatné (napi. reCAPTCHA ¢i Seznam CAPTCHA API), nebo také placené (napft.
captcha.com). Jejich velkou vyhodou je jejich snadné nasazeni, kdy je spolenostmi po-
skytovano jednoduché a bezpecné rozhrani pro pouziti ve webovych strankach. Vzhledem
k vysoké frekvenci vyskytu téchto CAPTCHA na webovych strankach jsou castym tercéem
cilenych utokid. Na jednu stranu je mozné je diky tomu povazovat za odolnéjsi proti cile-
nym Gtokim, na druhou stranu vsak nastavé problém v situaci, kdy je dany typ CAPTCHA
prekonan, a tim se tisice webovych stranek stavaji v tomto sméru nezabezpecenymi, dokud
neni poskytnuta nova verze CAPTCHA. Tyto CAPTCHA jiz nemohou vyuzivat neznalosti
néjaké vlastnosti ttocniky, musi se spoléhat ¢isté na konkrétni problém, ktery je pro poci-
tac¢ovy program nevytesitelny. U textovych CAPTCHA to je naptiklad rozmisténi znaki
tak, aby byla nemozna jejich segmentace.

Cilenym ttokum tedy musi vzdorovat prevazné velké spole¢nosti, které nabizeji sluzby
s vétsi hodnotou pro Gtocniky neZ je Gsili pro samotny utok. Nejcastéjsim cilem ttoku je
registrace e-mailovych ¢t u zndmych spolecnosti (Google, Yahoo, Microsoft), které jsou
povazovany za bezpecnéjsi a e-mailové adresy z téchto domén jsou malokdy blokovany jako
spam. Dalsim ¢astym tercem je registrace u spole¢nosti nabizejicich webovy prostor zdarma,
ktery je nasledné Gtoc¢niky vyuzivan pro Sifeni nelegalniho obsahu.
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Obrazek 2.4: CAPTCHA API od Seznam.cz
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Obrazek 2.5: CAPTCHA spolecnosti Google

Obrazek 2.7: Ukazky CAPTCHA z captcha.com

2.3 Historie prolomeni CAPTCHA

V této sekci si uvedeme nékteré z praci, které se snazily o prolomeni CAPTCHA. Jiz
z principu panuje neustaly boj mezi témi, ktefi CAPTCHA vytvareji, a témi, ktefi se je
snazi prolomit. Kazdé prolomeni CAPTCHA tedy vétsinou vede k jeho vylepseni. V roce
2003 Mori a Malik [9] vyuzili algoritmu pro rozpoznavani slozitych objekti pro prolomeni
Gimpy (vyuzivajici interference znakd s Sumem, viz obr. 2.8) a EZ-Gimpy (vyuzivajici
texturované pozadi) s tspésnosti 33% a 92%. Moy a kol. [10] vyvinuli techniku odhadu
deformace s 99% tuspésnosti na EZ-Gimpy a 78% tuspésnosti na Gimpy-r se ¢tyimi znaky.
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V roce 2005 Chellapilla a kol. sp&sné prolomil fadu CAPTCHA s tspésnosti 4,89% -
66,2%.[15]. D¥ivéjsi ttoky zahrnuje také projekt PWNtcha [13]

% ﬁfy;’m\*p\e
essedn
Wi NSenge

Obrazek 2.8: GIMPY CAPTCHA

V roce 2006 Jeff Yan a El Ahmad [25] prolomili vétSinu vizualnich schémat poskytova-
nych serverem Captchaservice.com, coz byla vefejné dostupna webovéa sluzba pro generovani
CAPTCHA, s uspésnosti témér 100% pouze na zékladé poctu pixeltl v kazdém segmento-
vaném znaku, prestoze tato schémata byla odolna vici nejlepsim OCR softwartim na trhu.
V roce 2008 poté vyvinuli nové techniky pro segmentaci znakt [26] pro Gtok na mnozstvi
CAPTCHA, véetné téch pouzivanych spole¢nostmi Microsoft, Yahoo! a Google. Uspé&snost
segmentace napiiklad proti CAPTCHA od firmy Microsoft byla 92%. V roce 2010 Yantiv
tym prolomil textovou CAPTCHA [5], ¢astecné zaloZenou na principu vniméni tvart (obr.
2.9), pomoci spojovani ¢ernych a sdilenych bilych komponent do jednotlivych znak.

Obréazek 2.9: CAPTCHA zalozend na vniméani tvaru

V roce 2011 Burszstein a kol. ukazal, ze 13 CAPTCHA na oblibenych webovych stran-

kéch byly zranitelné proti automatickym ttoktm [2], které ale nebyly tispésné na slozitéjsi
schémata jako reCAPTCHA a vlastni schéma spole¢nosti Google. Ten samy rok Yaniv
tym zvefejnil efektivni utok na obé tato schémata [6]. Xu a kol. v roce 2012 [24] prolomil

CAPTCHA vyuzivajici pohyblivych obrazka v NuCaptcha, kterd zobrazovala jezdici text
se zvyraznénymi znaky k opsani.

2.4 Moznosti vyuziti
Puvodni a nejcastéjsi oblasti vyuziti CAPTCHA je bezpecnost. Zde slouzi k acelu, pro ktery

byla navrhovéana, tedy rozliSovani mezi lidskymi uzivateli a programy. Uvedeme si nékteré
z jejich nejcastéjsich aplikaci.
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2.4.1 Typické pouziti

Online hlasovani -V listopadu 1999 spustil server slashdot.com online hlasovani o tom,
kterd je nejlepsi vysokad Skola pocitadovych véd [1]. Ptiznejme si, Ze to byla nebezpecna
otazka pro online hlasovani. Pro zabranéni opakovaného hlasovani se zaznamenavaly IP
adresy hlasujicich, nicméné studenti Carnegie Mellon nasli zptsob jak hlasovat opakované
a vytvorili program, ktery jejich univerzité pridaval tisice hlast. Skére univerzity zacalo
rapidné stoupat, nacez dalsi den zareagovali studenti MIT a prisli s vlastnim hlasovacim
programem. Hlasovani nakonec skoncilo s vysledkem 21 156 hlasd pro MIT a 21 032 pro
Carnegie Mellon, ostatni Skoly pfitom nemély ani 1 000 hlast. Dalo by se tedy vysledktim
online hlasovani bez pouziti CAPTCHA vérit?

Bezplatné e-mailové sluzby — Mnoho spole¢nosti nabizi bezplatné e-mailové sluzby,
témér vSechny se vSak potykaji s problémem, kdy pocitacové programy, tzv. ”boti”, regis-
truji tisice e-mailovych u¢tt kazdou minutou. Tim nejen zabiraji volné e-mailové adresy
klientiim, ale také vyuzivaji ziskané ¢ty k naslednému rozesilani spamu, tedy nevyzadané
posty. Také zde je feSenim CAPTCHA, diky které se omezi moznost registrovat novy ucet
pouze pro skutecného uzivatele.

Vyhledavaci roboty — Nékteré webové stranky nechtéji byt indexovany vyhledavacimi
stroji. Mohou pouzit html tag pro prevenci ¢teni jejich obsahu vyhledavacimi roboty, ten
v8ak pouze oznamuje, Ze si autor stranky nepieje, aby byla indexovana. Pro skutecné za-
branéni vyhledédvacim robotiim ve vstupu na stranku je opét mozné pouzit CAPTCHA

[1]-

Spam — CAPTCHA také nabizi rozumné feSeni pro ochranu pred e-mailovym spamem
[19]. ReSenim je piijmout e-mail pouze v ptipadé, Ze vime, 7e odesilatelem je skuteény ¢lovék.
Neékteré spolecnosti, jako napfiklad www.spamarrest.com, nabizeji takovéto feSeni. Jejich
systém automaticky blokuje pfijaté zpravy a zasild jim automatickou odpovéd s odkazem
na CAPTCHA, teprve po jejim spravném vyfeseni je e-mail dorucen uzivateli.

Obrana pred slovnikovymi ttoky — Dalsim ¢astym vyuzitim CAPTCHA je zabranéni
ve slovnikovém ttoku na prolomeni hesla [19], kde se naptiklad po tfetim Spatné zadaném
heslu musi s kazdym dalsim pokusem vytesit také CAPTCHA, ¢imz se zabrani programu
v iteraci pres vSechna mozné hesla.

V dnesni dobé se s CAPTCHA setkavame velmi ¢asto. Da se fici, ze CAPTCHA nalez-
neme témér vSude tam, kde je potieba zabanit automatickému vyuzivani sluzby poskyto-
vané webovou strankou.

2.4.2 Vyvoj umélé inteligence

Mezi ne tak zrejmé prinosy CAPTCHA patii také rozvoj umélé inteligence. CAPTCHA je
kryptograficky protokol, jehoZ predpoklad slozitosti je zalozen na problému umélé inteli-
gence. [19]

Dulezita ¢ast aspéchu moderni kryptografie je zaloZena na presném a jasném definovani
predpokladu, diky kterému povazujeme kryptograficky protokol za bezpecny. To umoziuje
vyhodnoceni téchto predpokladii a pokusy o jeho prolomeni.
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Preciznim stanovenim nevyreseného problému umeélé inteligence miizeme urychlit vyvoj
umeélé inteligence: vétsina problému umélé inteligence, jez byly presné definovany a zverej-
nény, byly néasledné vyfeseny. Piikladem mohou byt Sachy. Z tohoto divodu dava smysl
pouziti pro bezpecnostni Ucely takovych problémia umélé inteligence, které jsou také uzi-
tecné. Pokud je tedy problém umélé inteligence, na némz je kol v CAPTCHA zalozen,
uzite¢ny, je CAPTCHA tzv. win-win situaci: bud neni CAPTCHA prolomena, ¢imz ziska-
vame nastroj k rozliSeni lidi od stroji, nebo CAPTCHA prolomena je, ale doslo k vyfeSeni
uzitecného problému umeélé inteligence.

2.4.3 Digitalizace dokumentt

S rozmachem pouzivani CAPTCHA, kdy lidé po 10s intervalech travili stovky hodin denné
opisovanim textu z obrazku, vyvinuli na univerzité Carnegie Mellon systém reCAPTCHA
Rozhodli se vyuzit vykonu lidského mozku pouzivaného pii prepisu slov v CAPTCHA k di-
gitalizaci knih a ¢asopist (obr. 2.10). Naskenovany text se podrobil analyze dvou OCR
programu a v pripadé, Ze se neshodly, bylo toto slovo prevedeno do CAPTCHA a doplnéno
slovem jiz znamym. Predpokladéa se, Ze je-li kontrolni slovo spravneé, je spravné také slovo
nejasné. Po shodné interpretaci rozpoznavaného slova dvéma lidmi je i toto povazovano za
znamé. Tento systém se stal velmi popularnim. V roce 2009 jej koupila spole¢nost Google
a v soucasné dobé je denné reCAPTCHA vyfeSena vice nez 200 miliony uzivateli [1]. Kvili
znacné deformaci textu jako ochrané proti prolomeni se stala reCAPTCHA obtiZzné fesitelna
i pro bézné uzivatele. Jeji schéma bylo tedy zménéno a v soucasné dobé je tikolem opsat
pro ¢lovéka snadno citelné cislice doplnéné o obrazek s ¢islem domu, ¢imz se pomaha auto-
matickému zjistovani ¢isel domtl pro mapy spolec¢nosti Google na zékladé snimkt z Google
Street View.

The Norwich line stcamboat train, from New-
London for Boston, this ran off the track
seven miles north of New-Londpn.

morning

momingwa

Type the two words: ]
| L Kl reCAPTCHA
- 7]

Obrazek 2.10: reCAPTCHA, zdroj[!]

2.4.4 Reklama

Vzhledem k poctu lidi, kteri CAPTCHA fesi kazdy den, se objevily spole¢nosti, jez se tohoto
potencidlu snazi vyuzit a pouzit CAPTCHA jako reklamni kanal [16]. Nahrava jim také to,
Ze psani znacné prispiva k memorovani. Piikladem mize byt spolec¢nost SolveMedia, ktera
nabizi placenou reklamu prostiednictvim CAPTCHA. Uzivatelé tak misto deformovaného
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textu opisuji reklamni slogany. Otazkou vsak zlUstava, jeslti se takovy systém vibec muze
nazyvat CAPTCHA, jelikoz text v reklamnich sdélenich je velmi snadno ¢itelny a mnozstvi
zobrazovanych obrazki je omezeno poctem preplatitelt sluzby.

Prowva you're human ta help fight spam.

%3 fc internet &7
,W - 3 Explorersd |

“Browse Safer”

Please entar he quoted et

Your Answer Your Answar

Obrézek 2.11: CAPTCHA s reklamou, zdroj[10]

2.5 Problémy

Vétsina implementaci CAPTCHA je zaloZena na ¢teni textu nebo jinych vizualnich tko-
lech. To zabranuje v uzivani webu lidem slepym nebo s jinym zrakovym postizenim. Pyikla-
dem mohou byt barvoslepi lidé, pro néz jsou tikoly zalozené na pouziti barev nefeSitelné.
CAPTCHA vsak nemusi byt vzdy vizudalni. Lze pouzit jakykoliv slozity problém umélé
inteligence, jako napriklad rozpoznavani feci. To byva soucasti fady implementaci jako al-
ternativa pro osoby se zrakovym postizenim. Audio CAPTCHA je vsak pouzitelnd pouze
jako alternativa pro CAPTCHA textové, jeji pouziti u obrazkovych typi je nemozné. DalSim
problémem je také nemalé procento lidi se zrakovym i sluchovym postiZenim, pro které jsou
stranky pouzivajici CAPTCHA bez pomoci jiné osoby nepristupné. Jen ve Velké Britanii
bylo v roce 2010 podle [14] 250 000 hluchonémych.

Dalsim problémem je také zobrazovani CAPTCHA na riznych zafizenich. Soucasna
nova zafizeni samoziejmé nemaji se zobrazovanim CAPTCHA na svych displejich zadny
problém, ale napriklad na starsich mobilnich telefonech s niZs$im rozliSenim displeje muze
byt zobrazeni CAPTCHA nemozné a nékteré stranky ¢i sluzby se mohou pro tuto skupinu
uzivatel stat nedostupnou.

2.6 Zpusoby prolomeni

Jiz od vzniku CAPTCHA se samoziejmé zacaly objevovat pokusy o jeji prolomeni, které
nasledné vedly k jejimu vylepSeni, a tim k vytvoreni dalsi vyzvy pro jeji prolomeni. Obecné
existuji 3 pristupy, jak zabezpefeni pomoci CAPTCHA prekonat. S témi se seznamime
podrobnéji a zminime i ¢tvrty pristup, o kterém vSak v soucasné dobé neni k dispozici
mnoho informaci.

2.6.1 Levna pracovni sila

Prvnim pristupem je vyuziti levné pracovni sily nebo nic netusicich uzivateli. Prvni moz-
nost, tedy vyuziti levné pracovni sily, neni Feseni nejvykonnéjsi ani nejlevnéjsi, ale je daleko
nejucinnéjsi. Celd myslenka je zaloZena na vyuziti levné pracovni sily z Asie, prevazné Indie.
Zakaznici plati spole¢nosti za automatizované feseni CAPTCHA a ta je preposila online
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pracovniktim, ktefi tyto CAPTCHA fesi. Cena za 1000 vytesenych CAPTCHA se pohybuje
kolem $1,5 a ¢ast zisku si samoziejmé ponechd zprostiedkujici spolec¢nost. Prikladem miZe
byt spoleénost Antigate.com, kterd uvadi, Ze prumérny ¢as pro vyreseni CAPTCHA je 15s
od jejiho zadani. V tomto pripadé se nejedna o prolomeni CAPTCHA jako takové, jelikoz
je skutecné fesena lidmi, jde vSak o velmi i¢inné proloméni mechanizmu zabezpeceni reali-
zovaného pomoci CAPTCHA. Druhou moznosti je vyuzit skript pro preposlani CATPCHA
na jiny webovy server vlastnény uto¢nikem, ¢asto obsahujici nelegalni nebo pornograficky
obsah, kde nic netusici uzivatel vytesi CAPTCHA pro ziskani pozadovaného obsahu a tim
utoc¢nikovi vyresi CAPTCHA z pavodniho serveru. Tento zpisob je opét velmi ucinny, je-
likoz je CAPTCHA fesena skuteénymi lidmi, a také je zdarma. Jeho velkou nevyhodou
v8ak je omezeni rychlosti feSeni jednotlivich CAPTCHA, které je limitovano navstévnosti
utocnikova webu.

2.6.2 Chyby v implementaci

Dalsim pristupem k prekonéani zabezpeceni pomoci CAPTCHA je vyuzit chyby v imple-
mentaci. Jednou z moznosti, jak udrzovat uzivatelsky kontext u bezstavového protokolu
HTTP, je pouziti Session ID [22], umoziiujici identifikaci sezeni pomoci jedineéného iden-
tifikitoru. Castym problémem pii implementaci CAPTCHA je vSak moznost obejit tohoto
zabezpeceni pomoci znovupouziti Session ID jiz znamé CAPTCHA. Jinou mozZnosti je vy-
uziti chyby, kdy ¢ast softwaru generujictho CAPTCHA je na klientské strané (validace je
provadéna na serveru, ale text je renderovany na strané uzivatele). V tomto pfipadé je
mozné klientskou ¢ast aplikace upravit, a tim zobrazit renderovany text.

2.6.3 Vylepsené OCR

V predchozich dvou pripadech se nejednalo o prolomeni CAPTCHA v pravém slova smyslu,
ale o pfekonani ochrany, v ramci které se CAPTCHA pouziva. Chceme-li CAPTCHA pro-
lomit, musime byt schopni spravné rozpoznat znaky obsazené v obrazku. Jako hranice
prolomeni CAPTCHA se povazuje 1%[2] GspéSnost spravného rozpoznani vSech znaki.
Tato hodnota se zda byt nizka, uvazujeme-li ale rychlost, se kterou je mozné jednotlivé
CAPTCHA zkouset, pak i 1% uspé&snost déva nezanedbatelné mnoZstvi zneuZiti poskyto-
vané sluzby za hodinu.

Prvni implementace CAPTCHA byly zalozeny pouze na mirné deformovaném textu
v obrazku tak, aby nebyly ¢itelné béznymi programy pro rozpoznavani znaku (Optical
Character Recognition, OCR). Diky tomu i metody k jejimu prolomeni byly zaloZeny na
postupném vylepSovani OCR softwaru.

Typicky proces prolamovani CAPTCHA se sklada z naslednujicich kroki:

1. Pfedzpracovani: V této fazi dochazi k odstranéni pozadi pomoci riznych algoritmi,
obrazek je binarizovan (pfeveden pouze na ¢ernou a bilou barvu) a uloZzen do matice
binarnich hodnot. Binarizace se provadi kvili nizsi pamétové naro¢nosti a vyssi rych-
losti a snazsi implementaci naslednych algoritmid. Binarizaci obrazku sice ztracime
informaci o intenzité pixelu, v praxi to vSak nikdy nepusobilo problémy.

2. Segmentace: V tomto kroku dochézi k segmentaci jednotlivych znaki, tedy k jejich
izolaci od zbytku obrazku. Casto pouzivanou technikou je CFS(Color Filling Segmen-
tation), zalozené na seminkovém vypliiovani. Vyhodou této metody je jeji i¢innost
i na naklonéné znaky, pokud se neptekryvaji. U dutych CAPTCHA (pouze obrysy
znakill) tato metoda funguje i pro prekryvajici se znaky.
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3. Post-segmentacéni tpravy: V této ¢asti se jednotlivé segmenty zpracovéavaji samo-
statné, s cilem jejich pfipravy pro snadnéjsi rozpoznani. Mezi ipravy patii napriklad
normalizace jejich velikosti.

4. Rozpoznani znakt: Cinnost v tomto kroku se déli podle toho, zda se nachazime
ve fazi uceni nebo testovani. Ve fazi uceni se klasifikator udéi, jak ktery znak po seg-
mentaci vypada. V testovaci fazi nasledné klasifikator predikuje, o jaky znak se prav-
dépodobné jedna. Klasifikitory, které se ¢asto pouzivaji jsou napt. KNN(K Nearest
Neighbors), tedy vybér na zdkladé K nejblizsich sousedi, SVM (Support Vector Ma-
chines), nebo klasifikitory zalozené na neuronovych sitich, napf. CNN(Convolutional
Neural Network). Prvni dvé zminéné metody maji vyhodu v rychlém uceni, posledni,
tedy CNN, pak v moznosti klasifikace i pfi rotaci a rtzné velikosti vzorku.

5. Post-procesing: V tomto kroku muize dochazet k dalsim korekcim vystupu klasifi-
katoru. Jedna se predevsim o opravu slov podle slovniku u CAPTCHA vyuZivajich
existujicich slov.

ez

spravné segmentaci znaki nejsou rozdily v ispésnosti jednotlivych klasifikatoru prilis velké,
je tedy vyhodné pouzit klasifikatory s rychlym ucenim, diky ¢emuz jsme pri vyvoji schopni
pozorovat efektivitu zmén v kratkém case, a ne az po desitkdch minut ¢i hodin, nez se
klasifikator nauc¢i pozadovanou mnozinu znakt.

2.6.4 Algoritmy simulujici ¢innost mozku

Posledni dobou se v souvislosti s prolamovanim CAPTCHA objevuji zpravy o pouziti al-
goritmil simulujicich ¢innost mozku. Konkrétné se jedné o americkou spole¢nost Vicarious.
Ta se vsak nezabyva prolamovanim CAPTCHA. Tato firma vyviji software, ktery nazyva
rekurzivni kortikalni sif[18], ktery je schopny mysleni a uceni jako ¢lovék, dokonce v ta-
kovém rozsahu, Ze je schopny predstavivosti. V nejblizsich 5 letech vSak spole¢nost neméa
v planu predstavit zadny finalni produkt. Jejim dlouhodobjm cilem je uplatnit jeji tech-
nologii v robotice ¢i analyze obrazovych medicinskych dat. Rozpoznani CAPTCHA tedy
predstavuje pouze demonstraci moznosti jejich softwaru. Tvrdi, Ze UspéSnost rozpoznani
znaku v reCAPTCHA je u jejich softwaru 95%.

Spolecnost vsak bohuzel neposkytuje zadné konkrétni informace o jejim produktu, pouze
o svych pokrocich informuje prostfednictvim tiskovych prohlaseni, pfipadné je prezentuje
pomoci videi na svych webovych strankach.

2.7 Proces generovani

V této sekci si uvedeme typické kroky pri generovani textové CAPTCHA, jeji vyvoj a
doporuceni pro generovani silné CAPTCHA znamé z pfedchozich praci. Jednotlivé kroky
v procesu generovani textové CAPTCHA typicky jsou:

e Definovani mnoziny znaku
e Urceni poctu znaki
e Generovani retézce znaku

e Vykresleni jednotlivych znakt

15



e Uplatnéni technik pro zabranéni rozpoznani znakt
e Uplatnéni technik pro zabranéni segmentace znak

Prvnich pét bodu je soucasti procesu generovani jiz od vzniku CAPTCHA, Sesty bod
se rozviji az v poslednich letech, poté, co se zjistilo, ze samotna deformace znaku ¢i Sum
k zabranéni rozpoznani znakd nestaci, a jako hlavni prostfedek k zabranéni prolomeni
CAPTCHA se zacaly povazovat pravé techniky pro zabranéni spravné segmentace znakt.

”%Eimr“x‘ aml Q H‘ ‘ﬂi’ '

Obréazek 2.12: Schémata prvnich CAPTCHA; Zpusoby snadného rozpoznani: a) odstra-
néni ¢éar na zdkladé barevného filtru; b) odstranéni matoucich znakt barevnym filtrem; c)
odstranéni statické miizky; d) segmentace znaki na zakladé barevného filtru

2.7.1 Vyvoj CAPTCHA

Prvni CAPTCHA byly velmi jednoduché a kladly si za cil obstat pouze proti béznym
programum pro strojové rozpoznani znakt (OCR). Jejich pocet znakt byl ¢asto fixni, pou-
zivaly stejny druh pisma a pro oklamani OCR programi pouzivaly ¢asto rizné barvy znaki,
barevné prechody, matouci pozadi a pozdéji také preskrtnuti znaki.

syt YOSSN\
sadycrr digrenag

Obrazek 2.13: CAPTCHA spole¢nosti Google

Pouziti raznych barev se pouzivalo velmi Casto, ve skutecnosti vsak Zadny prinos pro
slozitost rozpoznani nema, spise naopak. Jak je vidét na pfikladech z obrazku 2.12 | pouziti
ruznych barev pro jednotlivé znaky usnadni jejich segmentaci pouZitim barevnych filtru.
V pripadé pouziti jiné barvy pro znaky a jiné pro Sum v pozadi opét pomoci barevného
filtru usnadnuje odstranéni Sumu a tim velmi snadné provedeni segmentace a rozpoznani
znakt. Pouziti barevnych prechodi se také mijelo ucinkem, jelikoZ byly obrazky vétsinou
prevedeny do stupni Sedi ¢i binarizovany. Jako matouci pozadi se casto pouzivaly rizné
miizky ¢i ¢ary, které byly snadno detekovatelné a odstranitelné, ¢imz na obrazku zistaly
pouze snadno segmentovatelné znaky.

Vzhledem k tomu, Ze se zacaly objevovat programy vyuzivajici upravené OCR, jez byly
schopné si s témito CAPTCHA poradit, zacaly se CAPTCHA dale vyvijet a vzniklo jich
mnoho typi. Prestaly se pouzivat rtizné barvy a obrazky se staly ve vétsiné ptipada dvou-
barevné. Zacaly se také daleko vice vyuzivat techniky k zabranéni segmentace a rozpoznani
znakli. Znaky se zacaly umistovat rtizné do prostoru, ne pouze na jedné linii, ¢asto se pou-
ziva také rotace znakl. K zabranéni rozpoznani se nejcastéji pouzivala lokalni a globalni
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deformace znakii. Lokélni deformaci je mysleno deformovéni okrajii znaku (znaéné viditelné
na obr. 2.1 na str. 6), globalni pak deformace tvaru celého znaku (dobfe viditelné napf. na
obr. 2.13). Ve zna¢né mife se zacal také pouzivat Sum pro zamezeni segmentace znaki.
Tim byly nejcastéji rizné dlouhé, tlusté a zakrivené c¢ary, které mély slouzit k propojeni
jednotlivych znakt do jednoho objektu stejné barvy a k vyplnéni mezer mezi znaky a tim
zabranéni segmentaci na zékladé projekce bodit do horizontélni roviny (pfiklad na obr.
2.17). Prikladem mohou byt CAPTCHA spole¢nosti Google (obr. 2.13) ,Yahoo! (obr. 2.14)
¢ serveru MSN (obr. 2.15) slouzici k zabezpeceni registrace e-mailovych schranek. Do té
doby stacilo po odstranéni pozadi provést Color Filling Segmentation (CFS) a diky tomu,
7e znaky se nedotykaly, ani je nic nepropojovalo, byla segmentace znakt hotova.

N N

Obrazek 2.14: CAPTCHA spole¢nosti Yahoo!

5@&% DO ‘QZ{VN‘;;‘{@AJ\}% )

Obréazek 2.15: CAPTCHA serveru MSN

Vznikaly také nové typy CAPTCHA, naptiklad takové, které se snazily znaky skryvat
pouzitim podobnych barev popredi a pozadi, ¢i vytvorenim CAPTCHA jako Sum, kde byly
znaky viditelné diky vétsi hustoté tmavsich pixeli (obr. 2.16). Obé jsou vsak FesSitelné na
zakladé pfevodu obrazku do jiného barevného spektra ¢i metodou zaloZenou na hustoté
pixelt.

Obrazek 2.16: CAPTCHA vyuzivajici vétsi hustoty Sumu pro vykresleni znakt

I pfes tato opatfeni se stale vyvijely programy, které byly CAPTCHA schopné prolomit,
na coz se reagovalo jesté vétsi deformaci a vétSim mnozstvim Sumu. To dospélo do stavu,
kdy se jednotlivé CAPTCHA stavaly tezko Citelné nejen pro programy, ale také pro lidi.
Piikladem mutze byt napfiklad staré schéma reCAPTCHA (viz obr. 2.18), které se stale
pouziva pfi prekroceni urc¢itého poctu zobrazeni schématu nového.

V posledni dobé se tedy jednotlivé typy CAPTCHA zaméfuji nejen na dostatecnou
slozitost automatického rozpoznani, ale také na vysokou tuspésnost jejich feseni lidmi. No-
véjsi CAPTCHA lze tedy poznat podle relativné snadného ¢teni znakt, pricemz zabranéni
prolomeni je zaloZeno na obtizné segmentaci znakid. Znaky se tedy casto dotykaji, prekry-
vaji, sdileji jejich ¢4sti, ¢i jsou umistovany tak, aby se zacatky a konce po sobé& néasledujicch
znakid prekryvaly pii zachovani dobré citelnosti znakt lidmi. Témér samozrejmosti u téchto
CAPTCHA je pak rozdilna velikost jednostlivych znakt, jejich rtzné natoceni a poloha
v obrazku. Casto se také vyuzivaji réizné typy pisma.

Piikladem nového stylu CAPTCHA muze byt reCAPTCHA od spole¢nosti Google (obr.
2.19), jez nedédvno zménila schéma prévé kvili Spatné tspésnosti u lidi. Nyni je tikolem pie-
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Obrazek 2.17: Vertikalni projekce k segmentaci znaki
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Obrazek 2.18: Staré spatné Citelné schéma reCAPTCHA

psat Tfetézec cifer, které jsou rizné velké, pootocené a nasledujici znaky maji prekryvajici
se konce a zacatky. Kvili dobré tispésnosti Teseni lidmi jsou také vynechany cifry, které
by mohly vést k nejednoznacnosti — 0-O, 1-7. Jak je u reCAPTCHA zvykem, tento reté-
zec je doplnén dalsim obrazkem obsahujici ¢islo k prepsani. Nyni jsou diky reCAPTCHA
rozpoznavana ¢isla domu zachycend pri sniméani Google Street View.
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Obréazek 2.19: Soucasné schéma reCAPTCHA

2.7.2 Doporuceni pro tvorbu bezpecné CAPTCHA

Na zakladé predchozich praci 1ze uvést nékterd doporuceni pro tvorbu bezpeéné CAPTCHA.

Chceme-li vytvorit bezpecnou CAPTCHA, neni nutné volit velkou mnozinu znak, které
se na ni mohou vyskytovat. Pfesnost klasifikdtoru pfi pouziti vétsiho poc¢tu moznych znaku
klesne jen o par procent, soucasné s tim se vsSak snizi také tispésnost rozpoznani lidmi.
Vhodné je také vyhnout se znaktm, které se lidem pii feSeni CAPTCHA casto pletou,
napf. i-j. Je tedy vhodné volit spiSe mensi mnoZinu nematoucich znaku.

Daleko vétsi vyznam z hlediska bezpeCnosti ma pocet znaki znakd v obrazku. Ne-
myslime tim absolutni pocet znaki, i kdyz samoziejmé vétsi pocet znakil snizuje pro-
centualni ispésnost rozpoznéni, bohuzel vSak také u lidi. Mnohem dutlezitéjsi je pro-
ménny pocet znakt. MuZe-li se Gto¢nik spolehnout, %e obrazek obsahuje vZdy stejny pocet
znak1l, je mozné provést uspésné segmentaci znakl i pfi pouziti jinak velmi uc¢innych anti-
segmentacnich technik.

Co se tyka generovani fetézce znaki, zde je doporuceni velmi snadné — generovat na-
hodné fetézce znakd a nepouzivat existujici slova. Pfi pouziti existujicich slov je mozné
s celkem velkou presnosti odhadnout puvodni slovo i pres Spatné rozpoznani nékterych
znakl.
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Obréazek 2.20: CAPTCHA API od Seznam.cz

Pro ztizeni segmentace a rozpoznani znakid je vhodné pouzivat rtizné velikosti znaki
a ruzné fonty. Zabranime tim odhadtm znakt na zakladé jejich velikosti, pouziti riznych
fontt také snizi presnost klasifikatoru.

Techniky pro zabranéni rozpoznani znakd by mély slouzit vzdy jen k posileni bezpec-
nosti CAPTCHA, nelze se na né spoléhat jako na zpusob zabezpeceni. Efektivita klasi-
fikadtortu je Casto zavisla na velikosti a rotaci. PouZiti riznych velikosti a rotace znaku je
v8ak vhodné kombinovat s anti-segmentacnimi technikami pro dosazeni neptfedvidatelnosti
velikosti znakt p¥i jejich segmentaci. Casto se také pouziva deformace znaki. Jedna se
o nejefektivnéjsi zpusob sniZzeni Uspésnosti klasifikatorid, znatelné vSak sniZzuje tspésnost
rozpoznani také u lidi. Sama o sobé navic neni dostateéna k zabranéni klasifikace znaki, je
tedy vhodné se deformaci znakt vyhnout a nahradit ji vhodnymi anti-segmenta¢nimi
technikami.

Spravna segmentace znaku je v soucasné dobé nejnarocnéjsim problémem v procesu
prolamovani CAPTCHA. Techniky pro zabranéni segmentace znakd muzeme rozdélit do
t¥1 skupin — splynuti textu s pozadim, pouziti ¢ar a prekryvani znak.

Splynuti s pozadim Pod tento pojem fadime techniky, které se snazi zabranit segmen-
taci znakd pomoci jejich splyvani s pozadim. Pouzivaji se tfi hlavni zptusoby, jak toho
dosdhnout: pouzitim slozitého pozadi, pouzitim pozadi s velmi podobnymi barvami jako
text a pfidanim Sumu do obrazku. Zamérem p¥i pouziti sloZitého pozadi je promichéni
¢ar a tvarl v pozadi s textem, a tim zabranéni ttoc¢nikovi v nalezeni a segmentaci znaki.
Prestoze diivéjsi prace [25] dokazaly, Ze tento typ ochrany neni vetSinou bezpecny, stale
se na néj nékteré CAPTCHA spoléhaji. Vétsinou se pouzivd ndhodné generované pozadi,
nebo ¢asti nahodnych obrazkt. V ojedinélych pfipadech je pouzito pozadi statické, tedy na
vSech obrazcich stejné. Statické pozadi nemé z hlediska ochrany zadny vyznam, jelikoz jej
lze velmi snadno z obrazku odstranit. Statické pozadi je pouzito napt. u CAPTCHA API
spole¢nosti Seznam.cz (obr. 2.20).

Podobnym piistupem jako slozité pozadi je pristup zaloZzeny na podobnosti barev
Ten vychézi z pouziti takovych barev, které jsou ¢lovékem vnimané jako velmi rozdilné, ale
ve skutecnosti jsou si v RGB spektru velmi podobné. Z hlediska prolomeni vSak muzZe byt
FeSenim prevod obrazku do jiného spektra barev a nasledné binarizace s prahem uréenym
na zékladé hodnoty hue.

Posledni a nejuc¢innéjsi technikou je pfidani $umu do obrazku. Sum vSak musi mit
stejnou barvu jako text, jinak by jej bylo mozné odstranit. V pribéhu let vSak bylo navrzeno
mnoho technik pro odstranéni sSumu z CAPTCHA, proto ani tento pristup nelze povazovat
za Uéinny k zabranéni segmentaci. Sum navic snizuje ispés$nost rozpoznani znaki lidmi.
V roce 2005 bylo dokonce dokazano[3], ze algoritmy zaloZené na neuronovych sitich maji
pfi urcovani jednoho znaku mensi chybovost nez clovek. Na obrazku 2.21 vidime tispésnost
rozpoznani znakli pro rizné silné zasumeéni obrazki. Je vidét, ze ispésnost je velmi vysoka
i u obrazki, kde uz ma c¢lovék s rozpoznnanim znaku problém.
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Obréazek 2.21: Uspésnost rozpoznani znaki

Celkové se tedy metody zaloZené na splynuti s pozadim nepovazuji za bezpecné a pouziti
pozadi je tedy doporuceno pouzivat pouze ke kosmetickym tuceltm.

Pouziti éar Dalsim pFistupem k zabrdnéni segmentace znakt je pouziti ¢ar, které proti-
naji vice znaki. Mezi pouzivanymi CAPTCHA lze rozlisit dva typy ¢ar pouzivanych k za-
branéni segmentace. Prvnim typem jsou ¢ary tenci, nez je tloustka pisma. Na zékladé této
odlisné tloustky lze vSak snadno oddélit ¢ary od znakt, ¢imZ se jejich pouziti stdva net-
¢inym. Vhodné je tedy pouzit druhy typ car, tedy ¢ary se stejnou tloustkou jako znaky,
aby nebylo mozné vyuzit tloustky k oddéleni ¢ar a znakti. Cary také musi mit stejnou
barvu jako znaky a je vhodné, aby délka ¢ar byla proménliva, aby ani té nebylo mozZzno
vyuzit k oddéleni ¢ar a znakil. Ke ztizeni detekce car je vhodné pouzivat cary, které nepro-
tinaji vSechna pismena, a které maji sklon vyskytujici se v ¢astech znakdi daného pisma.
V opa¢ném pripadé by mohlo byt k rozliSeni ¢ar a znakt pouzito pravé sklonu ¢ary.

Prekryvani znaku Prekryvéani znakt je povazovano za nejucinnéjsi techniku proti seg-
mentaci znakid. Jeji u¢innost vsak mutize byt omezena nevhodnym nédvrhem jinych Casti
CAPTCHA. Je-li napfiklad prekryvani znaki docileno pouze odstranénim mezer mezi
znaky, lze segmentaci znakt provést odhadem napfiklad na zdkladé histogramu a primeérné
§ifrky znaku. Je-li navic pocet znaku fixni, je segmentace jesté jednodussi. Pokud je vsak
pocet znakt proménny, stejné tak jejich velikost a rotace, pak je segmentace znak témér
nemozna a jedinou moznosti pro rozpoznani znaki je jejich rozpoznani bez predchozi seg-
mentace.

Shrnuti Shrneme-li pfedchozi poznatky, pak pro vytvofeni bezpeéné CAPTCHA je
vhodné pouzit fetézec znakd proménlivé délky z ne prilis slozité znakové sady bez ma-
toucich znaktd. Jednotlivé znaky pak vykreslit riznymi fonty a v rtzné velikosti. Znaky
je dobré umistit tak, aby se prekryvaly, a preskrtnout je ¢drou stejné barvy a tloustky.
Cely obréazek je také vhodné zvlnit, pro ztiZzeni detekce ¢ar. Uéinné je také vytvéafet al-
ternativni schémata, kterymi je mozné soucasné schéma v piipadé prolomeni CAPTCHA
okamzité nahradit nebo je také cas od ¢asu obmeénit, a tim zmarit do¢asnou praci ato¢nikl
na aktualnim schématu.
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Kapitola 3

Analyza problému

Jak jiz bylo zminéno v predchozi kapitole, nejnovéjsi CAPTCHA maji svoji bezpecnost za-
lozenou hlavné na antisegmentacnich technikiach. Diky tomu je mozné obrazek CAPTCHA
predzpracovat za pomoci nékolika jednoduchych funkci a prejit k hlavnimu problému, tedy
segmentaci znaki.

3.1 Urceni problému

Jako hlavni cil této prace bylo zvoleno prolomeni reCAPTCHA, tedy implementace
CAPTCHA vlastnénou od roku 2009 spolecnosti Google. Diuvod zvoleni pravé této
CAPTCHA je ztejmy — jde pravdépodobné o nejrozsirenéjsi a nejpouzivanéjsi CAPTCHA
na internetu, je zastiténa velkou spole¢nosti Google, je poskytovana zdarma a uzivatel pri
jejim feSeni pouze nemrhd svym casem, ale prispiva k digitalizaci knih ¢i zdokonalovani
map spolecnosti Google.

Jejim prolomenim tedy narusime zabezpeceni tisici sluzeb na internetu a diky jejimu
pouziti také pri zakladani e-mailovych uc¢ti GMail.com spole¢nosti Google ziskame také
moznost registrace téchto cenénych a spamovymi filtry méné filtrovanych e-mailovych Gc¢tu.

Pro zmenseni dopadu prolomeni je pocet zobrazeni nového schématu reCAPTCHA ome-
zen a nasledné je zobrazovano schéma starsi, Spatné Citelné i lidmi. Omezeny pocet zobra-
zeni daného schématu vsak mize pripadny ttoc¢nik snadno obejit pouzitim tzv. botnetu,
tedy sité napadenych a ovladanych pocitact [20], pomoci kterych je mozné béhem nékolika
sekund provést ohromné mnozstvi uspésnych zadosti o danou sluzbu. Hlidani poc¢tu pouziti
daného schématu je vztaZzeno k urcitému identifikdtoru pocitace, pri jeho podvrhnuti je tedy
teoreticky mozné provadét z jednoho zarizeni neomezeny pocet zadosti o danou chranénou
sluzbu.

MozZnost pouziti vytvorené techniky demonstrujeme také na CAPTCHA API od spo-
leCnosti Seznam.cz a vybranych schématech z captcha.com.

3.2 Analyza recCAPTCHA

Kvili slozitosti a nizké tispésnosti u lidi bylo schéma reCAPTCHA omezeno z pfepisovani
slov pouze na cislice. Kvili mozné nejednoznacnosti u znaka O-0 a 1-7 jsou tyto znaky
vynechény. Obrazek reCAPTCHA (obr. 3.1) se sklada ze dvou ¢éasti. V jedné ¢ésti je Fetézec
z Cislic 2,3,4,5,6,8,9 dlouhy 6-8 znakt, v druhé ¢asti je obrazek s ¢islem domu pofizeny
z Google Street View. Jelikoz ¢islo domu neni znamé a cilem je jej po vyfeseni CAPTCHA
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ziskat, je moZzné na tomto misté napsat cokoliv, aniz by to ovlivnilo tspésnost vyfeseni
CAPTCHA. Tento obrazek tedy muZzeme bez problému ignorovat. Pofadi zminénych ¢asti
se muze ménit, také jejich predél neni vidy presné uprostied, nepotfebny obrazek lze vsak
snadno detekovat a z obrazku odstranit.
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Obréazek 3.1: Soucasné schéma reCAPTCHA

Kontrolni ¢ast obrazku neobsahuje Zadny Sum ani ¢ary protinajici jednotlivé znaky. Jako
antisegmentacni technika je pouzito rtizné vertikalni umisténi znakd, riizna velikost znak,
rotace znakt, ale hlavné jejich dotyk a piekryv obdélniki vymezujicich jejich polohu.

3.2.1 Navrh segmentacni techniky

Diky prekryvu a dotyku znaki neni pouziti CFS a oddéleni znakt na zdkladé histogramu
po projekci do horizontalni roviny samostatné pouzitelné. Jako mozny zpusob segmen-
tace znakll jsme zvolili kombinaci n€kolika piistupti, které se pouzivaly na nékteré starsi
CAPTCHA a metody pouzivané pri rozpoznavani ¢inského textu.

Jako zakladni metody pro segmentaci znakli pouzijeme nelinedrni fez na zakladé nej-
kratsi cesty [7] a jiz zminéné CFS (cite) a pouziti histogramu po projekci do horizontalni
roviny (cite).

Nelinearni fez vychazi ze segmentace lehce se dotykajicich znakt v obrazku ve stupnich
Sedi. U toho se predpoklada, zZe intenzita bilé barvy na okraji znaku, a tedy i mezi jed-
notlivymi znaky, bude nizsi, nez uprostied znaku. Diky tomu je mozné hledanim nejkratsi
cesty ve vhodné zvolené casti obrazku provést oddéleni obou znaki, pficemz za nejkratsi
cestu se povazuje takova cesta od horniho pixelu k dolnimu pixelu ve vybrané ¢asti obrazku,
kterd ma nejnizsi soucet intenzit pixelti na dané cesté. Jako vhodné zvolena ¢ast obrazku
se povazuje pravdépodobny predél mezi znaky.

Color Filling Segmentation (CFS) slouzi k segmentaci obrazku na zakladé spojitych ob-
jektt. Vyuziva se pfi ném tzv. seminkového vypliovani, kdy se za spojity objekt povazuje
takova cast obrazku, ktera je celé vypliena pii seminkovém vypliovani zapocatém v jakém-
koli jejim bodé. U jednodussich CAPTCHA stacilo CFS k samotné segmentaci znakt, diky
jejich dotyku jej vSak vyuzijeme pro pomocné rozdéleni obrazku na samostatné objekty.

Histogramu po projekci do horizontalni roviny se ¢asto vyuzivalo pro segmentaci oddeéle-
nych, ¢i lehce se dotykajicich znaki, bez prekryvu obdélnikti vymezujicich jejich umisténi
v obrazku. Tato metoda je zalozena na projekci bodt do horizontalni roviny, ¢im dojde
k ”setfepani” pixeli smérem dolid a souctu intenzit jednotlivych boda v kazdém sloupci ob-
razku. Tim ziskdme zminovany histogram odpovidajici celkové intenzité pixelt pro kazdy
sloupec. Jsou-li znaky v obrazku od sebe oddéleny mezerou, je tato mezera v histogramu
predstavovana nulovymi hodnotami. U lehce se dotykajicich znakt 1ze jejich predél nalézt
pomoci vyrazného minima v piislusném sloupci v histogramu.

Kombinaci téchto metod ziskdme nejprve samostatné spojité objekty pomoci CFS. Nad
témito objekty nasledné provedeme projekci do horizontalni roviny. Ve vzniklych histo-
gramech najdeme vSechna minima, ktera budou slouzit jako pravdépodobné piedély mezi
znaky. Pro vybrané minimum pak vzdy najdeme stfed mezi jeho x-ovou soufadnici a x-
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ovou soufadnici minima pfedchoziho a nésledujiciho. Tim ziskdme oblast pravdépodobného
predélu mezi znaky pro hledani nejkratsi cesty nelinedrnim fezem.

Diky tomu, Ze predél znakt jiz nehleddme podle nulové hodnoty v histogramu, jak tomu
bylo u jednodussich CAPTCHA, ale vyuZivame minim v histogramu, dostavame spoustu
fezdl i v jinych mistech, nez ve skuteénych pfedélech znaki. Piikladem miZze byt znak 0,
kdy se minimum v histogramu objevuje i ve stfedu tohoto znaku. Ze ziskanych fezu tedy
musime vybrat ty nejpravdépodobnéjsi.

K tomuto tcelu vyuzijeme techniku rozpoznanim fizené segmetnace, pouzivanou na-
priklad pii segmentaci textu obsahujicitho ¢inské znaky, které se mohou skladat z nékolika
samostatnych objektt. Tato technika je zaloZena na vyuZiti rozpoznani znaki jiz pfi je-
jich segmentaci. Pii rozpoznavani takového textu vznikaji také kandidétni fezy, z nichz
je potfeba vybrat ty nejvhodnéjsi. K tomuto ti¢elu se uréi maximalni sitka znaku, kterou
muze nabyvat, a jednotlivé ¢asti obrazku vzniklé fezy se spojuji do vSech kombinaci po
sobé nasledujicich ¢asti, jenz tuto velikost neptekracuji. VSechny takto vzniklé kombinace
se pokusime rozpoznat klasifikdtorem a ulozime si pravdépodobny vysledek i se vzdalenosti
od jeho vzoru. Vzhledem k tomu, Ze pozadujeme vyuziti vSech ¢asti obrazku pravé jednou,
budeme hledat takovou kombinaci pouzitych kombinaci, jejichZz celkovy soucet vzdalenosti
je nejmensi. Tento problém tedy pievedeme na problém hledani nejkratsi cesty v grafu (viz
obr. 3.2), kde vychozim uzlem bude uzel reprezentujici nepouziti zadné ¢asti obrazku, a
koncovym uzlem bude uzel reprezentujici pouziti vSech ¢asti obrazku pravé jednou. Jed-
notlivé hrany grafu budou ohodnoceny podle vzdalenosti ziskané z klasifikatoru pro danou
Cast obrazku. Hledani nejkratsi cesty navic omezime tak, aby cesta vedla pfes pozadovany
pocet uzli — tedy rozpoznanych znakt. Vysledkem nalezeni této cesty je jiz také samotné
rozpoznéani znakl v takto segmentovaném obrazku.
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Obréazek 3.2: Optimalni segmentace znaki: a) Kandidétni nelinedrni fezy, b) Segmentacni
graf, ¢) Optimalni nelinedrni segmentace znak, zdroj [7]
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Kapitola 4

Navrh aplikace

V této kapitole se seznamime s navrhem aplikace, ktera bude v ramci této prace vytvorena.

Bude se jednat o multiplatformni desktopovou aplikaci implementovanou v prostiedi
Qt/C++, jejimz cilem bude rozpoznavani riznych druhtt CAPTCHA a poskytovani pro-
stfedi pro testovani a ladéni pouZitych algoritmi. Aplikace bude umoznovat zpracovani
konkrétni CAPTCHA jejim nac¢tenim ze souboru nebo jejim pretazenim do okna aplikace,
pripadné davkové testovani vSech obrazkt ze slozky.

Vzhledem k tomu, zZe reCAPTCHA neni jedinym typem CAPTCHA, ktery ma vy-
tvofend aplikace feSit, byl jeji navrh pfizptisoben univerzalnimu pouziti pro rtzné typy
CAPTCHA. Aplikace bude obsahovat rizné metody pro zpracovani obrazku rozdélené do
typickych fazi procesu rozpoznavani CAPTCHA, tedy predzpracovani, segmentace, post-
segmentacéni Upravy a rozpoznani. V kazdé této skupiné bude mozné vybirat z dostupnych
metod ty, které budou pro vybrany typ CAPTCHA vhodné. Metody bude mozné zararovat
do procesu i opakované a ménit potradi jejich provadéni. Pfi vybéru pouzité metody se také
zobrazi jeji dostupné parametry pro jejich nastaveni. V nastaveni klasifikitoru bude také
mozné zadat znaky, které mize CAPTCHA obsahovat, adresar, ve kterém budou hledany
vzory téchto znaki, a také minimalni a maximalni délku hledaného fetézce znaki.

Pro snadnou vizualni kontrolu jednotlivych krokt budou zobrazeny vystupy z jednot-
livych metod pii zpracovani obrazku. Pro hromadné testovani vice obrazkd bude mozné
vybrat slozku, z niZz budou otestovany vSechny obrazky a vysledek rozpoznani porovnan
s nazvem souboru. Nasledné bude zobrazena také celkova 1ispésnost, ¢as zpracovani ob-
razku a vypis testovanych obrazka s vysledkem rozpoznani.

Jednotlivé metody vcetné jejich nastaveni si bude aplikace pamatovat i po jejim
ukonceni. Veskerad nastaveni procesu rozpoznani se budou ukladdat podle zadaného nazvu
zkoumané CAPTCHA, bude tedy mozné pridavat nové zplsoby zpracovani a rozpoznani
pro jiné typy CAPTCHA a mezi témito nastavenimi se prepinat.

Pro snadnéjsi pripravu vzorovych obrazkiu pro rozpoznani bude mozné uloZit vystupni
obrazek z faze predzpracovani. Diky tomu bude snazsi provést ru¢ni segmentaci jednotlivych
znakd a jejich ulozeni jako vzory pro klasifikator.
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Kapitola 5

Popis implementace

V této kapitole se seznamime s detaily tykajicimi se implementace aplikace, konkrétné
popisem grafického uZivatelského rozhranni aplikace a s implementovanymi metodami pro
zpracovani a rozpoznani CAPTCHA.

Vytvotend aplikace je implementovana v prostiedi Qt/C++, jde tedy o multiplatformni
aplikaci. Pro spravny preklad a béh aplikace je nutné mit nainstalovany knihovny Qt verze
4.8 a OpenCV 2.4.8.

5.1 Grafické uzivatelské rozhranni

Hlavni okno aplikace (obr. 5.1) je rozdéleno do nékolika ¢asti. V levé horni ¢asti se nachazi
nastaveni preseti, tedy ulozenych nastaveni pro jednotlivé typy CAPTCHA. Ty je mozné
kopirovat, pridavat nové, pfejmenovat a mazat. Ve stiedni horni ¢asti je zobrazena vybrana
CAPTCHA, vpravo pak posledni vysledek rozpoznani.

Spodni ¢ast aplikace je rozdélena do tii sloupci. V levém z nich je mozné provadét
operace s obrazky a slozkami, konkrétné tedy fesit vybrany obrazek/slozku, oteviit ob-
razek /slozku a ulozit predzpracovany obrazek/slozku. Pfi vybéru operace nad slozkou je
tato operace provedena nad vSemi obrazky v aktudlné vybrané sloZce. Pod tlacitky vybéru
akce je zobrazen seznam vSech obrazkid z aktualni slozky. Vyberem obrazku dojde k jeho
zobrazeni v horni ¢asti okna, dvojklikem na jeho nazev dojde k jeho feSeni.

V prostfednim sloupci se nachéazi veskeré nastaveni tykajici se zpracovani CAPTCHA.
Je mozné vybrat ze 4 zdlozek pro nastaveni pozadované faze. Pro faze predzpracovani, seg-
mentaci a post-segmentaci jsou zobrazeny dva seznamy. V levém jsou zobrazeny dostupné
metody pro vybranou fazi, v pravém jsou zobrazeny vybrané metody, které se p¥i zpraco-
vani budou provadét v pofadi shora doli. Vybérem metody v pravém sloupci dojde také
k zobrazeni dostupnych nastaveni (viz dolni ¢ast obr. 5.1) pro jejich okamzitou zménu.

V zalozce nastaveni rozpoznani (levd ¢ast obr. 5.2) je mozné povolit ¢i zakazat pro-
vadéni rozpoznavani znakd. Dale je mozné vybrat slozku se vzorovymi obrazky, seznam
znaku, které se mohou v obrazku vyskytnout a priponu vzorovych obrazka. Ty musi byt
pojmenované ve formatu [znak]| [pofadi][.pfipona], kde [znak] je jeden ze seznamu znaku
vyskytujicich se v daném typu CAPTCHA, [potadi] je potadové ¢islo vzorového obrazku,
které je vétsi rovno 1, a [pfipona] znaé¢i pfiponu vzorového obrazku. Jména obrazki tedy
mohou byt napfiklad A_1.jpg, A_2.jpg, atd. Pfi pferuseni posloupnosti ¢isel [poradi] se pre-
chézi na hledani dalsiho znaku. Déle je mozné nastavit pocet pouZitych vzorovych obrazku
pro uceni klasifikatoru, je-li zvolena hodnota 0, pouziji se vSechny az do preruseni posloup-
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Obrazek 5.1: GUI aplikace

nosti [poradi], je-li zvolena hodnota vétsi nez 0, pouzije se prvnich n obrazki. Dale je mozné
zvolit rozmezi 1hla, o které bude vzorovy obrazek postupné rotovan a ukladan do klasifi-
katoru. Poslednim nastavenim tykajicim se rozpoznavani je minimalni a maximalni pocet
znaku vyskytujicich se v daném typu CAPTCHA.

Tyto zalozky s nastavenim je mozné také skryt a opétovné zobrazit, ¢imz ziskdme vice
prostoru pro zobrazeni vysledkt jednotlivych metod. Provedeme tak dvojklikem na zalozku,
¢i pouzitim zaSkrtavaciho policka ”Show Options”v levé horni ¢asti aplikace.

Tretim sloupcem, a také posledni ¢asti aplikace, je prostor k zobrazeni vysledkt roz-
poznani. Pomoci zalozek je moZné zvolit mezi zobrazenim vysledkd rozpoznani jedné
CAPTCHA a zobrazenim vysledki hromadného testovani celé slozky. P¥i zobrazeni vy-
sledkt zpracovani jednoho obréazku jsou zobrazeny vystupy jednotlivych pouZitych metod
pii zpracovani obrazku, ty jsou opét seskupeny podle jednotlivych fazi. Ve vysledcich faze
rozpoznani je kromé pouzitych a normalizovanch segmentti zobrazen také vysledek rozpo-
znani a vzdalenost od nejblizsiho vzoru.

Pfepnutim na zalozku hromadnych vysledku ziskame zobrazeni vysledkt posledniho tes-
tovani vSech obrazkii z vybrané slozky (viz obr 5.2). Zde je zobrazen celkovy pocet tispésné
otevienych obrazki, pocet spravné rozpoznanych obrazka a procentualni ispésnost rozpo-
znani. Déle je zobrazen celkovy Cas zpracovani vSech obrazkid a prumérny cas zpracovani
jednoho obrazku. Pod témito informacemi je pak zobrazen seznam vSech Uspésné otevrie-
nych obréazki spolu s vysledkem jejich rozpoznéani a informaci o tom, zda bylo rozpoznani
spravné. Dvojklikem na zaznam o obrazku dojde k vybéru a feSeni vybraného obrazku,
coz umozni zobrazeni vystupl jednotlivych fazi rozpoznani a tim kontrolu, pro¢ nedoslo
k spravnému rozpoznani.
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Folder Results
Recognizer enabled Number of images: 121 Total time: 57.4072s
Correctly recognized: 82 Avg. time per image: 0.47444¢5
Patterns i« Accuracy [%]: 67.7686%
El -
Pattern Folder: segmentovane) % Image . Result Correct
Characters: 2345689 _EL 222588Jpg_ 222588 VES E
~ | |22425553,jpg 222453 NO
File extension: .jpg i 22963262.jpg 22963262 YES
Number of Pattern images (0=all): 5 = % 238534524[39 2363452 NO
= 23854532,)pg 23854532 YES
Rotate patern {+/- deg): 25 2 §r 239535,jpg 235352 NO
= 24594445 jpg 24594445 YES
g 24668532,jpg 24668532 YES
Number of characters in CAPTCHA %_: 24954535JP9 24964536 YES
From: 5 - :'/ 25465596.jpg 25465596 YES
2593422jpg 25093422 YES
Tor 8 = 26434664.jpg 26434664 YES
2654585.jpg 2654585 YES
2658266.jpg 2655266 NO
26859993 .jpg 26359993 NO
26889959.jpg 26889959 YES
28232486.jpg 28232486 YES
28245922.jpg 282592 NO
28246583 .jpg 28248583 YES -

Obrazek 5.2: Detail nastaveni rozpoznani a vysledkt testovani slozky

Délka provedeni hromadného testu muzZe v zavislosti na nastaveni a poctu testovanych
obrazki dosdhnout nékolika desitek sekund. Jelikoz neni grafické rozhrani aplikace imple-
mentovano v samostatném vlaknu, aplikace po tuto dobu nereaguje a muze se tvarit, ze
zamrzla. Po dokonceni testu posledniho obrazku se vSak zobrazi vysledky a vSe funguje, jak
ma. O probihajicim vypoctu informuje poznamka ve stavovém radku aplikace.

5.2 Implementované metody

Jak bylo v navrhu aplikace zminéno, vytvorend aplikace neslouzi pouze pro rozpoznani
reCAPTCHA, implementované metody zpracovani obrazku v jednotlivych fazich tedy ne-
obsahuji pouze metody nutné potfebné pro rozpoznani tohoto typu CAPTCHA, ale také
dalsi, které by se mohly hodit pro zpracovani i jinych typi.

5.2.1 Predzpracovani

Cilem faze predzpracovani obrazku je dostat jej do stavu, kdy na obrazku zistanou pokud
mozno pouze samotné znaky urcené k segmentaci. Z pozadavku, aby aplikace byla schopna
pracovat s ruznymi typy CAPTCHA, logicky vyplyva, Ze vycet metod v tého sekci bude
nejvetsi.

Jelikoz vétsina dalSich metod pracuje s obrazky ve stupnich Sedi, je vhodné obrazek
nejprve prevést do tohoto formatu metodou Grayscale. Prevod obrazku do stupni Sedi neni
provadén automaticky, kvili mozné pozdéjsi implementaci metod, které informaci o barvach
vyuzivaji.

27



Dalsi metodou je Binarizace obrazku (obr. 5.3). Pfi té se zjisti minimalni a maximalni
intenzita obrazku a jeji stfed se pouzije pro binarizaci obrazku metodou prahovani. Pixeliim
s intenzitou nizsi nez tento prah se pridéli intenzita 0, tedy ¢erna, pixelim s vyssi intenzitou
je nastavena hodnota 255, tedy bila.
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Obréazek 5.3: Binarizace obrazku

Jelikoz algoritmy pro segmentaci znakt funguji na zakladé predpokladu, Ze popfedi,
tedy znak, ma vyssi intenzitu nez pozadi, je v nékterych pfipadech nutné provést inverzi

barev obrazku metodou Invert (obr. 5.4).
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Obréazek 5.4: Inverze barev obrazku

Pro jednoduché odstranéni Sumu je mozné vyuzit metody Median, ktera aplikuje medi-
anovy filtr se zadanou velikosti matice. Na obrazku 5.5 vidime ukazku pouziti medidnového
filtru s velikosti zkoumané matice 5, diky ¢emuz dojde k odstranéni tenkych ¢ar v pozadi.

Obrazek 5.5: Medianovy filtr s velikosti matice 5

Dalsi moznosti, jak odstranit Sum ¢i tenké cary, je vyuzit metod Erode a Dilate.
Metoda Erode zptisobi odebrani 1px od okraji objektl, zptsobi tedy zmizeni tenkych car
a ztenceni Sirsich objekt (viz obr. 5.6). Metoda Dilate funguje pfesné opacéné oproti Erode.

Dojde tedy k rozsifeni objekti do vSech stran (viz obr. 5.7).

Obrazek 5.6: Odebrani okrajovych pixelid objektid metodou Erode

Je-li pozadi obrazku statické, jako v pripadé CAPTCHA API od Seznam.cz v prechozich
prikladech, je mozné pozadi z obrazku odstranit také jeho odectenim. K tomu mizeme
pouzit metodu Remove Background, které jako parametr nastavime cestu k obrazku
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Obrazek 5.7: Rozsifeni objektt do vsech stran metodou Dilate

s pozadim. Metoda neprovadi pouhé odecteni hodnot intenzit pixell, ale také kontroluje,
zda by po odecteni pozadi nevznikla dira uprostied znaku, v takovém pfipadé se pozadi
u daného pixelu neodecte a tim je zachovana celistvost znaki v popfedi (viz obr. 5.8).

Obrazek 5.8: Odstranéni statického pozadi jeho odectenim se zachovanim celistvosti poptedi

V pripadé potifeby ztenceni objektil az na Sifku 1px je mozné vyuzit metody Thin
Lines, ¢imz ziskdme v podstaté kostru jednotlivych objektit v obrazku (viz obr. 5.9).

Obrazek 5.9: Nalezeni kostry objektti pomoci ztenceni ¢ar metodou Thin Lines

Pro nalezeni obrysi objekti je mozné vyuzit metodu Canny imeplementujici Canny
detektor [21] pro nalezeni hran. Parametrem této metody je spodni prah, pomoci kterého
lze ovlivnit pocet nalezenych hran.

Obrazek 5.10: Canny detektor pro nalezeni hran

Nékteré typy CAPTCHA obsahuji znaky rozrezané na malé kosticky ¢i obdélnicky, které
¢lovéku pfi pohledu z vétsi vzdalenosti splyvaji a vnima tak celé znaky. Jsou-li mezery mezi
obdélnicky sitky 1px, je mozné pouzit metodu Fill 1px gaps pro jejich vyplnéni (obr.
5.11). Tato metoda zkouméd vSechny pixely s barvou pozadi, zda maji oba sousedni pixely
v horizontalnim ¢i vertikdlnim sméru barvu popredi. Pokud ano, jedna se o 1px mezeru a
ta je nasledné vyplnéna barvou popredi. V piipadé, Ze jsou mezery mezi obdélnicky vétsi,
je mozné pouzit metodu Dilate.

Pii préci s obrazky ve stupnich Sedi je také mozné vyuzit metody Power Values. Tato
funkce prevede hodnoty pixeld z intervalu 0-255 do intervalu 0-1, poté je umocni na zadany
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Obrazek 5.11: Fill 1px gaps pro vyplnéni 1px mezer

exponent a prevede zpét do intervalu 0-255. Této metody lze vyuzit k zvyraznéni predélu
mezi znaky (obr. 5.12), které maji o néco nizsi intenzitu, nez znaky samotné. Umocnénim
téchto hodnot na exponent vétsi nez 1 se tmavsi pixely ztmavi jesté vice, pricemz bilé pixely
zistanou stale plné bilé. Zadanim exponentu v intervalu 0-1 dojde naopak k zesvétleni
tmavych pixeld a tim zesvétleni obrazku. Toho je mozné vyuzit pfi nacitani obrazkiu ve
formatu GIF, ktery neni knihovnou OpenCV podporovan, a pro jeho otevieni je pouzita
knihovna GifLib, kterd z neobjevenych pti¢in nacita obrazek velmi tmavy.

Obrazek 5.12: Metoda Power Values pro zvyraznéni pfechodi mezi znaky

Jak bylo zminéno v sekci 3.2.1, pfi segmentaci vyuzivame minim v histogramu po pro-
jekci do horizontélni roviny k urceni pravdépodobnych pfedélt mezi znaky. Jelikoz jsou
u nékterych obrazki reCAPTCHA vSechny znaky mirné rotovany urcitym smeérem, je
vhodné i zminénou projekci provadét pod uréitym thlem. K tomu mizeme vyuzit metody
Auto Rotate (obr. 5.13), kterd provadi postupnou rotaci obrazku v rozmezi ihlt zadanych
jako parametr. Jelikoz je cilem v histogramu najit minimalni pocet minim, kterd budou
mit co nejvétsi rozdil od maxim v histogramu, ohodnotime jednotlivé rotované obrazky
prumérnou hodnotou rozdilii sousednich minim a maxim. Jako vysledek je tedy vybran
thel s nejvétsim priumérem. Na konci je vysledny obrazek ofiznut pro odstranéni prazdného
prostoru, ktery byly pridan kvali rotaci.

455156 g A 5594786

Obrazek 5.13: Metoda Auto Rotate pro nalezeni optimalniho pootoceni obrazku kvili aspés-
néjsi segmentaci znaki

Speciélné pro reCAPTCHA byla vytvofena vytvorena metoda Remove Image (obr.
5.14) slouzici k detekei a odstranéni dopliujiciho obrazku, ktery neméa pro spravnost Feseni
zadny vliv. Tato metoda prevede vSechny pixely s intenzitou vétsi nez 0 na pixely s inten-
zitou 255. Nésledné ve stfedni ¢asti obrazku nalezne hranu dopliujiciho obrazku nalezenim
nejvétsiho skoku v histogramu po projekeci do horizontalni roviny, a svétlejsi ¢ast obrazku
od této hrany smaze.

5.2.2 Segmentace

Pro fazi segmentace jsou implementovany 2 metody.

30



Obrazek 5.14: Metoda Remove Image pro detekci a odstranéni dopliujiciho obrazku
z reCAPTCHA

Prvni z nich je Color Filling Segmentation, slouzici k rozdéleni obrazku na samo-
statné spojité objekty (obr, 5.15). Tato metoda hledd v obrazku pixel s barvou popftedi. Po
jeho nalezeni provede seminkové vyplnovani zapocaté z tohoto bodu a pfi jeho provadéni
odstranuje prochazené pixely z puvodniho obrazku a zapisuje je do nového. Kazdy spo-
jity objekt tedy zapiSe do samostatného obrazku. Takto se pokracuje, dokud neni ptivodni
obrazek prazdny.

or BV |6

Obrazek 5.15: Metoda Color Filling Segmentation

Druhou metodou je nelinearni fez podle histogramu. V této metodé se provede
projekce obrazku do horizontalni roviny a ve vzniklém histogramu se naleznou minima.
Tato minima poslouzi k uréeni pravdépodobnych pfedéli mezi znaky, ve kterych se bude
provadét nelinearni fez. Pro kazdé minumum je tedy definovan prostor pro nasledny fez.
Tento prostor zacind v poloviné mezi x-ovou soutadnici pfedchazejictho minima a x-ovou
soufadnici aktualniho minima. Konec prostoru je urcen stejnym zpisobem, ale vzhledem
k nasledujicimu minimu. Samotny fez poté probiha jako hledani nejkratsi cesty mezi pixely
z horniho fadku definovaného prostoru do spodniho fadku prostoru [7], pficemz z bodu
[x,y] jsou povoleny pfechody pouze do bodu [x-1,y+1], [x,y+1] a [x+1,y+1], a vzdélenosti
mezi body jsou urceny intenzitou jednotlivych pixelt. U této metody je také mozné nastavit
miniméalni Sifku a vysku souvislého objektu, které urcuji, Ze se budou fezy provadét pouze
na objektech, které alesponi jednu z hodnot piekracuji.

5.2.3 Post-segmentace

Faze post-segmentace slouzi k pfipravé segmentovanych znakt pro rozpoznani. Dochézi
v ni k normalizaci velikosti rozpoznavaného obrazku. JelikoZ je tento proces nutny pred
kazdym rozpoznanim, neni zde moznost jej zafazovat nebo odebirat z procesu zpracovani
CAPTCHA a misto toho je automaticky provadén tésné pred fazi rozpoznani.

Jedinou metodou, kterou je v této fazi mozné pouzit, je metoda Join Images. Ta
slouzi ke spojovani po sobé nasledujicich fezii az do zadané maximalni §itky. Tuto metodu
je vhodné pouzit pri pouziti metody nelinearnich ez, jelikoZ se minima v histogramu nena-
chazeji pouze na predélu znakt, ale také uvnit¥ znak, ¢imz dochazi k rozfezani samotnych
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znaki na nékolik ¢asti. Tato metoda tedy slouzi k pospojovani téchto ¢asti opét do podoby
celého znaku. Metoda ma dva parametry, jednim lze nastavit maximalni §itku vzniklého
obrazku, druhym parametrem lze nastavit, zda se maji fezy spojovat linearné, ¢ nikoliv.
Linearni spojovani znamenad, Ze z fezu ¢islo n vzniknou obrazky jeho spojenim s fezem n+1,
poté n+1 a n+2, a tak dale, dokud jsou vysledné obrazky mensi, nez zadand maximalni
velikost. Nelinearni spojovani znamend, Ze vzniknou obrazky spojenim vsech kombinaci
fezl, které budou mit velikost mensi, nez zadané maximum. Nelineadrni spojovani mé tedy
smysl napf. po segmentaci pouze metodou CFS, kdy neméame zaruceno linedrni poradi
jednotlivych objekti, jako je tomu pii segmentaci pouZzitim nelinearnich rezu.

5.2.4 Rozpoznani

Jelikoz je aplikace urcena spise pro nalezeni zptisobu prolomeni riznych typti CAPTCHA,
nez nasazeni pro prolamovani spousty obrazkiu jednoho druhu CAPTCHA, predpokladaji
se Casté zmény procesu rozpoznani, véetné zmén parametri pouzitych metod a nastaveni
klasifikatoru. Pro uZivatele je tak dulezité, aby dostal vysledky po provedenych zménéach
co nejdrive a nemusel cekat v fddech minut na dokonalé nauceni neuronové sité ¢i jiného
klasifikatoru.

Z tohoto duvodu byl jako klasifikitor pro rozpoznani znakd zvolen K-Nearest
Neighbours (KNN) [12], ktery vynikd rychlym ucéenim i klasifikaci. V nasem ptipadé bu-
deme hledat pouze nejblizsiho souseda, tedy K bude rovno 1. Podobné jednoduché feseni
jsme zvolili také pro volbu vektoru ryst obrazku. Ten jednoduse ziskdme linearizaci jednot-
livych fadka obrazku do vysledného vektoru. Vysledkem procesu klasifikace je tedy trida a
vzdalenost od nejblizsiho vzoru.

V predchozi fazi procesu rozpoznani probihd spojovani jednotlivych fezt. Do faze roz-
poznani tedy vstupuje mnozina obrazkl vzniklych v predchozi fazi, spolu s informaci o tom,
které fezy obréazek obsahuje. Tyto obrazky nasledné vstupuji do klasifikatoru, ¢imz jsou do-
plnény o informaci o nejblizsi t¥idé a vzdalenosti k nejblizsimu vzoru. Z téchto dat nasledné
vytvarime graf, v némz budeme hledat nejkratsi cestu pro nalezeni nejlepsiho vysledku.

Jednotlivé uzly grafu jsou identifikovany mnozinami fezi, které obsahuji. Po¢atecni uzel
tedy bude identifikovan prazdnou mnozinou pouzitych fezl, cilovy uzel bude identifikovan
mnozinou obsahujici v8echny Fezy. Vzhledem k tomu, Ze cilovy uzel musi obsahovat vSechny
fezy, muzeme graf vytvorit jako orientovany graf, kde jednotlivé hrany z daného uzlu po-
vedou vzdy do uzlu s nejniz$im nepouzitym c¢islem fezu, ¢imZ omezime vétveni stromu.
Ohodnoceni jednotlivych hran je dano vzdalenostmi od nejblizs§iho vzoru. Jako algoritmus
pro hledéani nejkratsi cesty v grafu byl zvolen Dijkstriv algoritmus [4].

Vzhledem k omezeni na minimalni a maximalni pocet znakid v obrazku je nutné al-
goritmus upravit. Prvni modifikace algoritmu byla zaloZena na tom, Ze uzly neobsahovaly
pouze hodnotu nejkratsi cesty a ukazatel na pfedchiidce, ale obsahovaly vSechny délky vSech
cest, kterymi je mozné se do uzlu dostat, spolu s ukazateli na predchtidce. To umoznovalo
ignorovani nalezené cesty v pripadé, ze prochazela pres maly nebo velky pocet uzld, ¢imz
doslo k hledani dalsi nejkratsi cesty a tim pozdéjsimu nalezeni cesty s pozadovanou délkou.
Tato modifikace vSak zpisobila vysokou paméfovou i ¢asovou néroc¢nosti algoritmu, kdy
k vyfeseni jedné CAPTCHA trvalo pramérné 7s.

Uzly grafu byly tedy nasledné modifikovany tak, Ze obsahuji ukazatele na vSechny uzly,
do kterych se 1ze z daného uzlu dostat, a také vsechny ukazatele na predchézejici uzly. Zmi-
néné ukazatele jsou ulozeny ve strukturach pro ulozeni ukazatelti predchozich a nasledujicich
uzli podle indexu, pricemz index predstavuje délku cesty od pocéatku do tohoto uzlu. Uzly
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jsou z téchto struktur vybirany podle nejnizsiho indexu. Podobné jako v Dijkstrové algo-
ritmu jsou prochézeny uzly podle nejmensi celkové vzdéalenosti. Pomoci struktur pfechozich
a nasledujicich uzlt jsou ukladany vSechny mozné cesty, pricemz aktivni je vzdy pouze ta
s nejnizsim indexem — aktivni je tedy vzdy pouze jeden nésledujici uzel a jeden predchozi.
V piipadé, Ze cesta obsahuje ptilis§ mnoho uzli, nebo jsme v cilovém uzlu, ale cesta obsahuje
uzl prilis mélo, je volana funkce pro odstranéni koncové ¢asti cesty, az po nalezeni jiné
alternativy.

Diky této modifikaci jsou uzly zkoumané vicekrat az v pfipadé, kdy dojde k nalezeni
cesty nevhodné délky. Diky této modifikaci se podafilo snizit pamétovou i ¢asovou ndroc¢nost
algoritmu a primérny cas zpracovani jednda CAPTCHA se tim podafilo snizit na hodnoty
kolem 0,2s.
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Kapitola 6

Testovani

V této kapitole si uvedeme zptisob a vysledky dosazené pri rozpoznavani reCAPTCHA a
CAPTCHA API od Seznam.cz. Podivame se také na ptiklady obrazki, u nichz bylo rozpo-
znani netspésné. Déle si také uvedeme mozné zptisoby rozpoznani jinych typi CAPTCHA.

6.1 reCAPTCHA

Nejlepsich dosazenych vysledkt pii rozpoznavani reCAPTCHA jsme dosdhli pfi pouziti
nasledujicich metod:

e Preprocessing: Grayscale, Invert, Remove Image, Power Values (exp=2), Auto Rotate
(Angle from=-7, Angle to=7)

e Segmentation: Color Filling Segmentation, Nonlinear Histogram (Min Height=20,
Min Width=50)

e Post-segmentation: Join Images (linear=1, min-max distance=24)
e Recognition: Rotate patern=22, Characters from=6, Characters to=8

S uvedenym nastavenim bylo na testovaci sadé obrazkt reCAPTCHA dosaZeno procen-
tudlni Gspésnosti 65,238% s poctem 137 sprévné rozpoznanych obrazkt z celkového poctu
210 obrazki. Pramérné doba pro feseni jednoho obrazku byla 0,1s'. Dosazenych vysledk
vylo dosaZeno s pouhymi 5 rucéné segmentovanymi vzory od kazdého znaku.

Schéma CAPTCHA se povazuje za prolomené pfi uspésnosti rozpoznéani od 1% [2], tuto
hranici se nam tedy podafilo mnohonasobné prekonat. Diky vysoké rychlosti rozpoznani
jsme schopni, béhem primérné doby feseni jedné CAPTCHA ¢lovékem (10s), spravné au-
tomaticky vyftesit 65 téchto CAPTCHA. Téchto vysledkt navic dosahujeme i pfes pouziti
velmi jednoduchého klasifikatoru a extrakce vektoru ryst. Pouzitim pokrocilejsich klasifika-
tort, jako neuronovych siti ¢i SVM, bychom byli schopni dosdhnout vysledk jesté lepsich.

Diky obrovskému rozsireni reCAPTCHA se timto stévaji tisice sluzeb nezabezpecené,
navic je mozné diky jejimu prolomeni také automaticky zakladat e-mailové Géty na serveru
GMail.com, které se povazuji za duvéryhodnéjsi a jsou tak méné ¢asto filtrovany jako spam.
Jak bylo zminéno v 3.1, pocet zobrazeni tohoto schématu je omezen, tento problém se vsak
da snadno obejit vyuzitim botnetu, ¢imz se pocet zobrazeni rozlozi pres velké mnozstvi
pocitact. V pripadé prolomeni zpiusobu kontroly poctu jiz zobrazenych schémat tohoto

ITestovani provadéno na stroji s procesorem Intel Core i5-4670K@3,8GHz
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typu by pak byl jeden pocita¢ schopny napfiklad registrace vice nez 23400 e-mailovych
actu serveru GMail.com za 1 hodinu.

Na obrazku 6.1 vidime pfiklady testovacich obrazkt z reCAPTCHA, které byly rozpo-
znany spravné, a to i pres pouziti pfekryvi a dotyka jednotlivych znak.

584 280507 Bsqx3 669989 8555

Obrazek 6.1: Piiklady spravné rozpoznanych reCAPTCHA

Na obrazku 6.2 poté vidime testovaci obrazky, u nichz doslo k chybé pfi segmentaci
znakl. Problém segmentace ¢asto zpusobuje velky prekryv jednotlivych znaki, obzvlasté
dvou znakt 2, které lze umistit velmi blizko sebe a jejich segmentaci tak velmi ztizit, coz
je vidét na pfipadech a), ) na obrézku 6.2. Velky ptrekryv zptusobuje problémy segmentace
také u jinych znaku, kde je vyuzito zmény jejich velikosti a vhodného umisténi do volného
mista jednoho ze znak, coz je mozné vidét na pfipadech b) znaky 9,2 a c) znaky 3,2 a 6,4
na obr. 6.2.

a) b) c) d) e)
Obrazek 6.2: Ptiklady nerozpoznanych reCAPTCHA; problémové znaky: a) velky prekryv

znakt 2, 2; b) prekryv znaku 9, 2; ¢) prekryv znaki 3, 2 a 6, 4; d) téméf Zadnd mezera mezi
znaky 4, 5; e) velky prekryv znaku 2, 2

6.2 CAPTCHA API - Seznam.cz

Jako druhou testovaci CAPTCHA jsme vybrali CAPTCHA API od spole¢nosti Seznam.cz.
Tato CAPTCHA je jiz starsi a pouziva nékteré techniky, jako tfeba statické pozadi, které
v dnesni dobé nemaji z pohledu zabezpeceni zadny vyznam. Na rozdil od mnohych jinych
starsich CAPTCHA umistuje toto schéma znaky do obrazku zna¢né pootocené a vertikalné i
horizontalné posunuté. Diky tomu dochézi v mnoha pripadech k dotyku znakt a v nékterych
pripadech také k protinani znakd. Spravna segmentace téchto protinajicich se znaku je pak
velmi obtizna.
Nejlepsich vysledkt jsme u tohoto schématu dosahli pfi pouziti nasledujicich metod

e Preprocessing: Grayscale, Pover Values (exp=0.2), Binarize, Invert, Remove Bac-
kground (path=seznam_bg.png)

e Segmentation: Color Filling Segmentation, Nonlinear Histogram (Min Height=60,
Min Width=30)

e Post-segmentation: Join Images (linear=1, min-max distance=35)

e Recognition: Rotate patern=35, Characters from=>5, Characters to=5
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S uvedenym nastavenim bylo na testovaci sadé ¢itajici 62 obrazka spravné rozpoznano 50,
¢éimZz jsme dosahli tispésnosti 80,645%. Tohoto vysledku bylo navic dosazeno pii pouziti
pouhého jednoho ru¢né segmentovaného obrazku pro kazdy znak. Priamérna doba feSeni
jednoho obrazku byla 0.1s.

Hranice prolomeni CAPTCHA byla opét mnohonésobné pfekondna. Na rozdil od
reCAPTCHA mé4 toto schéma vétsi mnozinu znaki, svoji bezpecénost si vSak zna¢né naru-
Suje statickym poctem znakl v obrazku (5), statickym pozadim a pouze ndhodnym dotykem
a protindnim znak.

Vzhledem k tuspéSnosti a rychlosti rozpoznani se sluzby zabezpecené timto typem
CAPTCHA nedaji viibec povazovat za zabezpecené.

Na obrazku 6.3 mizeme vidét, Ze i pfes prekryti mohou byt znaky segmentovany a
rozpoznany spravné, zvlasté pak, pokud neni jejich horizontalni pfekryti piilis velké, a
pokud segmentaci jednoho znaku nevzniké z druhého znaku jiny znak.

Obrazek 6.3: Spravna segmentace u CAPTCHA API Seznam.cz

Naopak na obrazku 6.4 vidime ptiklady obrazki, které byly rozpoznany Spatné. Jednou
z pri¢in vzniku Spatné segmentace je takovy prekryv znakt, Ze segmentaci jednoho znaku
zacné druhy znak pro klasifikator vypadat jako znak jiny. P¥ikladem muze byt kombinace
znakti UX (na obrazku 6.4a), kde po segmentaci znaku X vzniké ze znaku U znak C. Dalsi
pii¢inou $patné segmentace muze byt dotyk znakti majici velkou délku (obr. 6.4b). Rez
poté neni veden na predélu znaki, ale zkrz jeden ze znaki, ¢imz Casto vznikd jiny znak
¢i dojde ke Spatnému rozpoznani. Tretim pripadem, ktery Spatnou segmentaci u tohoto
typu CAPTCHA zpusobuje, je velky horizontalni pfesah znaki (znaky H a B na obr. 6.4c),
ktery zpusobuje selhani pouzité metody segmentace, tedy nelinedrniho fezu. To je zde navic
posileno protnutim znakt, ¢imz dochéazi k deformaci jednoho ze znakl a jeho Spatnému
rozpoznani.

Obréazek 6.4: Spatné segmentované CAPTCHA API od Seznam.cz; a) segmentace a rozpo-
znani UX jako CX; b) segmentace a rozpoznani OD jako CD; c) Spatnéd segmentace HB

6.3 Dalsi schémata

V této ¢asti se podivame na mozné zpusoby predzpracovani rtiznych schémat CAPTCHA
tak, aby byla mozné jejich naslednd snadné segmentace a rozpoznani znakd. Samotnou
segmentaci a rozpoznani jiz pro tato schémata provadét nebudeme. Jako vzorova schémata
pouZzijeme ruznd schémata komercéné nabizenych CAPTCHA se serveru captcha.com, kterd
predstavuji zastupce riznych typu schémat vyskytujicich se na internetu.
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Prvni zkoumané schéma s nazvem Stitch je zadstupcem schémat, které ve snaze o zabra-
néni segmentaci "rozdrobi”znaky na malé ¢tverecky ¢i obdélnicky (obr. 6.5a). Jsou-li vsak
mezery mezi odbélnicky mezery o Sifce 1px, je mozné pro jejich vyplnéni pouzit metodu
predzpracovani Fill 1px Gaps (obr. 6.5b). V pfipadé i $ir§ich mezer mezi obdélnicky, je
mozné pouzit metodu Dilate, kterd rozsiti objekty do vSech stran o 1px, ¢imZ se mezery

opét vyplni (obr. 6.5¢).
| LSO

Obréazek 6.5: Schéma Stitch s "rozdrobenim”na obdélnicky; a) originélni schéma; b) po
zpracovani metodou Fill 1px Gaps; ¢) zpracovani metodou Dilate

Dalsim prikladem je schéma s ndzvem CaughtInTheNet, které je zastupcem podobnych
schémat snazicich se zabranit rozpoznani pomoci soustfednych kruznic, elips ¢ jinych tvara
z tenkych ¢ar, které rozdéluji znaky na ¢asti (obr. 6.6a). Zde sta¢i vyuzit metod Fill 1px
Gaps a metody Median s nastavenou velikosti matice zkoumanych prvki na 5. Vysledkem
je vyplnéni fezii od kruznic a nasledné odstranéni tenkych ¢ar medidnovym filtrem (obr.

6.6b).
- a i ‘f’t?! -ll-"-‘\" b].
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Obréazek 6.6: Schéma CaughtInTheNets; a) originalni schéma; b) po zpracovani metodami
Fill 1px Gaps a Median (size=5)

Tretim prikladem je schéma s nazvem Split2, které je zaloZzeno na rozdéleni obrazku
pomoci horizontéalnich a vertikalnich ¢ar (obr. 6.7a). Opét zde miizeme vyuzit metod Dilate
a Fill 1px Gaps pro vyplnéni mezer a tim pfipraveni obrazku pro segmentaci (obr. 6.7b).

W == "
AL SRR VAU TE

Obrazek 6.7: Schéma Split2; a) origindlni schéma; b) po zpracovani metodami Dilate a Fill
1px Gaps

Jak je vidét, provedenim nékolika vhodnych metod pfedzpracovani, po predchozim pre-
vodu do stupnu Sedi a binarizaci, jsme jsme byli schopni pfevést riizna schémata do stavu,
kdy je mozné provést segmentaci znaku a jejich rozpoznani. Server captcha.com samoziejmé
nabizi schémat vétsi vybér, vSechny by vsak §ly snadno predzpracovat implementovanymi,
¢i na miru vytvofenymi, metodami predzpracovani — vSechny se totiz zaméfuji na zabra-
néni rozpoznani znakd riznymi zpusoby jejich vykresleni. Jednotlivé znaky jsou vSak témér
stejné velké a v obrazku pravidelné rozmisténé, coz velmi usnadnuje odhad pocétu znaki a
jejich naslednou segmentaci. Celkova bezpecnost téchto schémat je timto velmi oslabena.
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6.4 Porovnani s jinymi aplikacemi

Vyvoj CAPTCHA je neustaly boj mezi témi, ktefi ji vyviji, a témi, kteri se ji snazi prolomit.
Porovnani vysledkt s ostatnimi aplikacemi je velmi obtizné, jelikoz s kazdym zvefejnénym
zpusobem prolomeni se schémata postizenych CAPTCHA vyviji, ¢imz se opét stavaji na
néjakou dobu bezpeénymi. Prace zabyvajici se timto tématem vznikaji ¢asto na akademické
pideé a jejich cilem tedy neni poskytnout ito¢niktim nastroj ke snadnému prolomeni zabez-
peceni internetovych sluzeb. Publikovany jsou tedy pouze dosaZené vysledky téchto praci,
samotné vytvorené aplikace jiz nikoliv. Naopak aplikace vytvafené ito¢niky se udrzuji v taj-
nosti, aby doslo ke zméné napadené CAPTCHA co nejpozdéji a bylo tak mozné nalezené
zranitelnosti vyuzivat co nejdéle. Kvili tomu, Ze se obrazky CAPTCHA generuji pfi kaz-
dém jejich zobrazeni, a navic se neustale vyviji, neexistuji také zadné standardizované sady
testovacich dat slouzici k testovani Gspésnosti aplikaci pti rozpoznavani CAPTCHA, jako
je tomu napiiklad u strojového rozpoznavani textu ¢i ruéné psaného pisma.

JelikoZ nejsou dostupné ani jiné aplikace pro rozpoznani CAPTCHA, kromé komerc-
nich, ani sady testovacich dat, je mozné porovnat dosazené vysledky pouze v roviné ¢isel se
zvefejnénymi vysledky starSich praci. V préci [6] v roce 2011 byla zvefejnéna metoda seg-
mentace pro reCAPTCHA a vlastni schéma CAPTCHA spole¢nosti Google, u kterych byla
dosazena tispésnost rozpoznani 33%. V roce 2011 v praci [2] bylo pomoci vytvorené aplikace
Decaptcha prolomeno 13 z 15 zkoumanych CAPTCHA, u kterych bylo dosaZeno tispéSnosti
od 2% do 93%. V praci [26] z roku 2008 byly zvefejnény nové techniky pro segmentaci
znakl a proveden Utok na ruzné typy CAPTCHA, véetné téch pouzivanych spolecnostmi
Microsoft, Yahoo! a Google. Uspésnost segmentace u schématu MSN spole¢nosti Microsoft
byla 92% a celkova tispésnost rozpoznani tedy byla odhadnuta na vice nez 60%. Cim starsi
vsak prace je, tim jednodussi schémata CAPTCHA byla prolamovéna. I v pfipadé zminova-
nych t¥i praci byly k zabezpec¢eni CAPTCHA pouzity takové techniky, které by bylo mozné
z velké Casti odstranit jiz v rdmci pfedzpracovani.
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Kapitola 7

Navrh pro zlepseni CAPTCHA

Tato prace potvrdila zavéry predchozich praci (napf. [2]), Ze bezpeénost CAPTCHA mé byt
zalozena predevsim na obtizné segmentaci znaki, a ostatni techniky, jako Sum, pieskrtnuti
¢arami a dalsi maji slouzit pouze k dalsimu posileni jeji bezpecnosti.

Uvedeme tedy seznam doporuceni, které bychomm méli dodrzet, chceme-li vytvorit
bezpecénou textovou CAPTCHA:

Proménlivy podet znaku Rozsah poctu znaki v obrazku by mél byt dostateéné velky,
napftiklad 5-9 znaki, coz zhorsi odhad poc¢tu znakt a také snizi tispésnost rozpozna-
vanim tizené segmentace.

Jednodussi sada znaka Neni nutné volit pFilis velkou sadu znaki. Je vhodné volit spise
mensi podet moznych znaki a vyhnout se znakim podobnym (0-O, 1-7, i-j), které
znacné snizuji tspésnost rozpoznani u lidi.

Generovani nahodnych retézctu Generovany fetézec by mél byt vidy zcela ndhodny,
jinak je mozné Uspésnost automatického rozpoznani zna¢né navysit pouzitim opravy
vysledkt podle slovniku

Ruzné typy pisma Pro ztiZeni klasifikace znaki je vhodné pouzivat dostate¢né mnozstvi
riiznych typt pisem, ¢imZ dojde ke sniZeni tispésnosti klasifikace. Uspésnost rozpo-
znéani lidmi pfitom snizena nebude.

Ruzné zpusoby vykresleni znaku Jednotlivd schémata CAPTCHA pouzivaji vidy
stejny zptisob pro vykresleni vSech znaki na obrazku. I ptes to, Ze se mohou schémata
v ramci jedné CAPTCHA ménit, je mozné je podle urcité vlastnosti identifikovat a
pouzit vhodné metody predzpracovani, ¢imz v obrazku ponechame pouze zvyraznéné
znaky uréené k segmentaci. PouZitim rtznych vykreslovacich metod pro jednotlivé
znaky (napf. tenké obrysy, rozdéleni na malé obdélnicky, vyssi intenzita Sumu) by
bylo mozné docilit stavu, kdy pouzitim jedné z metod piedzpracovani se nékteré
znaky zvyrazni, jiné by vSak zanikly, ¢imz by se faze predzpracovani znacné ztizila.

Rozdilna velikost znaku Pro zajisténi u¢innosti anti-segmentacnich technik je nutnosti
pouzit také rtznou velikost jednotlivych znakt, jinak je mozné odhadnout pocet a
hranice znakt na zakladé urcité vlastnosti, detekované naptiklad pouze u prvnich
dvou znakii.

Rotace Dilezitou metodou k zabezpeceni CAPTCHA je rotace jednotlivych znaku. Jelikoz
je mozné klasifikdtor naucit na rtzné pootoceny vzor, neslouzi rotace pro zabranéni
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procesu rozpoznani, avsak diky prekryvim a dotyktim znakii, které pti rotaci vznikaji,
dochézi ke ztizeni procesu segmentace znakd.

Dotyk a prekryti znaka Pro vytvofeni skuteéné bezpeéné CAPTCHA je nutné vykreslit
znaky tak, aby se pokud mozno zabéanilo jejich spravné segmentaci. Jako nejucinnéjsi
se v tomto smeru jevi vykresleni znakua tak, aby se navzajem dotykaly ¢i prekryvaly.
Dotyk znaki nejen ze zabranuje pouziti Color Filling Segmentation, ale je-li vétsi,
nez tloustka znakid v okoli dotyku, zabrafiuje také segmentaci zaloZené na Fezech
prochazejicich cestou s nejnizsi celkovou intenzitou. Rez v takovém piipadé neni veden
v misté pfedélu mezi znaky, ale vede pfes uzsi misto jednoho ze znaki, ¢imz jsou znaky
deformovany pro naslednou klasifikaci.

U prekryvani znakt mizeme rozlisit dva zptsoby - pfekryti obdélnikd vymezujicich
umisténi znakt bez protnuti znakt a prekryti znaki s jejich protnutim. Prvni zptisob
vyuziva prazdnych oblasti znakt, do nichz je nasledné umistén dalsi znak. Pokud se
znaky na alespon na jednom misté dotykaji, neni mozné je oddélit pomoci CFS, a
jejich segmentace je témér nemozna, jelikoz je tézké zjistit, zda se jedna o jeden ¢i
vice znakt. Tento zptlisob je vyuzit napfiklad u reCAPTCHA (ptiklady na obr. 7.1).

223 4G B2

Obrazek 7.1: Prekryv znakt bez jejich protinani

Druhou moznosti je umistit znaky tak, aby se navzdjem protinaly. Obzvlasté v kom-
binaci s rotaci, rtiznou velikosti a umisténim znakt je tato metoda velmi ucinné.
Vhodné je také vybrat a umistit znaky tak, aby jejich pfipadnou segmentaci, pii
ignorovani protnuti znakd, vznikly znaky jiné. Ukdzku pouziti této metody mutizeme
vidét u CAPTCHA API od Seznam.cz (obr. 7.2), kde vSak popisované protinani znaku
nevzniké cilené, ale pouze ndhodné u nékterych obrazka.

Obréazek 7.2: Protindni znakt
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Kapitola 8
Zaver

V ramci této prace jsme se seznamili s historii a vyvojem CAPTCHA, jejimi rtiznymi typy,
problematikou jejiho generovani a také moZznymi zpusoby jejiho prolomeni.

Jako hlavni typ CAPTCHA k prolomeni byla vybrana reCAPTCHA, ktera patfi mezi
novéjsi typy CAPTCHA, majici svoji bezpecnost zalozenou na antisegmentacnich techni-
kéch, v tomto pripadé na prekryvu a dotyku rotovanych znaki. Hlavnim divodem k jejimu
vybéru je jeji obrovské rozsireni a jeji ispésné vyreseni vice nez 200 miliony uzivateli kazdy
den [1].

Provedli jsme analyzu tohoto schématu a navrhli feSeni vedouci k jeho prolomeni. Na-
vrhli a implementovali jsme tedy segmentacni metodu, kterda kromé segmentace znaki
reCAPTCHA umoziiuje pouziti i u jinych sechémat. Tato metoda byla vytvofena kom-
binaci nékolika segmentac¢nich metod pouzivanych pfi rozpoznavani textu a rozpoznavani
starsich typi CAPTCHA.

Za tucelem testovani vytvorené segmentacni metody na rtznych schématech CAPTCHA
byla navrzena a implementovana aplikace pro rozpoznavani CAPTCHA. Ta obsahuje rizné
metody pro jednotlivé faze rozpoznavani CAPTCHA a umoziuje jejich libovolné kombinace
pro dosazeni co nejlepsiho vysledku rozpoznani pro rizna schémata CAPTCHA.

Uéinnost vytvofené segmentacni metody jsme otestovali na dvou schématech —
reCAPTCHA a CAPTCHA API od Seznam.cz. U prvniho zminéného schématu jsme dosahli
spésnosti rozpoznavani 65,238% s ¢asem 0,1s na rozpoznani jednoho obrazku, u druhého
schématu pak 80,645% s ¢asem 0,1s na obrazek. U obou téchto schémat jsme tedy nékoli-
kandsobné prekrocili 1% tspésnost, kterd se udava jako hranice pro povaZzovani schématu
CAPTCHA za prolomené [2].

Na zékladé dosazenych vysledkt a ziskanych poznatkt jsme uvedli doporuceni pro na-
vrh bezpecné CAPTCHA. Ta se tykaji hlavné metod k zabranéni segmentace znaki, coz se
povazuje za hlavni mechanizmus zabezpeceni CAPTCHA [2]. Jako nejuéinnéjsi jsou dopo-
ruceny dotyk a prekryti znak®. Kromé toho jsou uvedeny také dalsi zptisoby, jak bezpecénost
jesté posilit.

Uspésnost rozpoznani by mohla byt vylepSena pouzitim lepsich klasifikatort, zalozenych
napriklad na neuronovych sitich ¢ SVM, a vybérem vhodné mnoziny pfiznaki pro klasifi-
kator. Lepsich vysledka by také bylo mozné dosdhnout implementaci metody segmentace,
ktera by umoznovala fez objekt v kterémkoliv misté a neomezovala se pouze na nelinearni
vertikdlni fezy, které maji omezené moznosti pfi velkém piekryvu znakt. Vyssi rychlosti
rozpoznani by mohlo byt dosazeno také paralelnim zpracovanim obrazk ve vice vlaknech.
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Priloha A

Obsah CD

e bin_win32 — Slozka obsahujici aplikaci v bindrni podobé, véetné potfebnych knihoven.
e data — Slozka obsahujici obrazky CAPTCHA pro testovani aplikace.

e pisemna_zprava_src — Zdrojovy tvar pisemné prace.

e src — Zdrojové kédy aplikace.

e pisemna_zprava.pdf — Pisemna zprava diplomové prace.

e preklad.txt — Pokyny k prekladu aplikace.

e prirucka.pdf — Uzivatelska pfirucka aplikace.
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Priloha B
Uzivatelska prirucka

Nastaveni aplikace pro rozpoznani CAPTCHA:

1. Vybér presetu — V levé horni Gasti okna aplikace se nachézi nastaveni preseti
(obr. B.1), tedy ulozenych nastaveni pro jednotlivé typy CAPTCHA. To umoziiuje
vybér uloZzeného nastaveni, vytvoreni nového nastaveni, kopii aktudlniho nastaveni,
prejmenovani a smazani nastaveni.

Presets
Active preset: |reCAPTCHA Y] [ Copy ] ’ Rename ]
Show Options [ New ] ’ Delete ]

Obrazek B.1: Nastaveni presetu

2. Otevieni obrazku CAPTCHA - Vybér obrazku pro rozpoznani je mozné provést
tla¢itkem Open CAPTCHA (obr. B.2), pfetazenim obrazku (Drag and Drop) do okna
aplikace nebo vybérem nazvu souboru v seznamu obrazkt v aktudlni slozce, pfi¢em
aktualni slozka se zméni automaticky po otevieni obrazku ¢i vybérem slozky pomoci
tlacitka Open Folder.

| Solve CAPTCHA | |  TestFolder |

| Open CAPTCHA | | OpenFolder |

[ Save Prepr, Img. ] [Saue Prepr. Fnlder]

Images in folder:

222588.jpg -
22425553.jpg
22446536.jpg
22492682.jpg
22963262.jpg

m

Obréazek B.2: Otevirani a testovani

3. Pfedzpracovani obrazku — V nastaveni (obr. B.3) v zédlofce Preprocessing vybe-
reme vhodné metody k predzpracovani obrazku. Dostupné metody jsou zobrazeny
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v levém seznamu. Jejich vybérem a stiskem tlac¢itka Right dojde k jejich zafazeni
do aktudlni nastavované faze. Vybérem zafazené metody dojde k zobrazeni jejich
pripadnych parametri. Tlac¢itky Up a Down je mozné ménit poradi vybranych me-
tod. Vysledek jedotlivych metod zkontrolujeme stiskem tlac¢itka Solve CAPTCHA
(obr. B.2).

Available methods: Selected methods: E
=
Median Grayscale g
Erode Invert %
Dilate Remove Image =
Grayscale Power Values
Binarize Auto Rotate
Auto Rotate Binarize
Invert
Remove Image
p Val
ower Values Left
Canny
Thin Lines
Remove Backgrou
Fill 1 px gaps

Obrazek B.3: Nastaveni metod fazi rozpoznani

4. Pfiprava vzoru — Po nalezeni vhodnych metod pfedzpracovani je nutné vytvorit
vzory jednotlivych znakt. Pro usnadnéni prace je mozné kliknout na tlacitko Save
Prepr. Img. (obr. B.2), ¢imz dojde k ulozeni vysledného obrazku po ptredzpracovani
do podslozky aktualni slozky s nazvem preprocessed. Stiskem tlac¢itka Save Prepr.
Folder dojde k uloZeni vSech predzpracovanych obrazku z aktualni slozky. Z téchto
obrazkl je néasledné nutné rucné vysegmentovat jednotlivé znaky a uloZit je jako
samostatné obrazky s nazvy [znak]|_[potadi].[pfipona|, kde [znak] je znak obsazeny v
obrazku, [pofadi] je pofadové ¢islo vzorového obrazku (pocitané od 1), a [pfipona] je
pfipona souboru.

5. Segmentace a Post-segmentace — Nasledné je nutné, podobné jako v predzpraco-
vani, vybrat a nastavit metody pro faze segmentace a post-segmentace.

6. Nastaveni rozpoznavani — Pfepneme se na zalozku Recognition a nastavime pa-
rametry pro klasifikdtor (obr. B.4). Vybereme slozku obsahujici vzorové obrazky, do
pole Characters zadame jednotlivé znaky obsazené v CAPTCHA, napr. 123456789.
Pro kazdy znak musi existovat alespon jeden vzorovy obrazek. Déale nastavime pfiponu
vzorovych obrazki (vcetné ,.“ napf. ,.jpg“). Muzeme také omezit pocet pouzitych
vzorovych obrazkt nastavenim hodnoty Number of Pattern images na jinou hod-
notu, nez 0. Pro rozpoznani rotovanych znaku je kazdy vzor vidy po jednom stupni
pootocen a ulozen jako vzor stejného znaku. Rozmezi pootéceni 1ze nastavit hodnotou
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Rotate Pattern. Nakonec nastavime minimélni a maximéalni pocet znaki, které mitize

CAPTCHA obsahovat.

Patterns

Pattern Folder: segmentovane

Characters: 23456589

File extension: .jpg

4k

Mumber of Pattern images (0=all): 4

L3

Rotate pattern (+/- deg): 22

Murmnber of characters in CAPTCHA

4k

From: ]

L113

To: 3

Obrazek B.4: Nastaveni klasifikdtoru

7. Testovani — Rozpoznani aktualniho obrazku je mozné provést stiskem tlac¢itka Solve
CAPTCHA (obr. B.2). Pretazenim obrazku do okna aplikace (Drag and Drop) nebo
dvojklikem na nazev obrazku v seznamu obrazkt v aktuélni slozce dojde k nacténi a
rozpoznani daného obrazku. Vysledky jednotlivych fazi jsou zobrazeny jako obrazky
v zélozce Captcha Results. Pro hromadné testovani vybereme pomoci Open Folder
slozku obsahujici obrazky pro testovani. Néasledné stiskem Test Folder provedeme tes-
tovani vSech obrazkt z aktualni slozky. Po zpracovani vSech obrazk je aktivovana
zalozka Folder Results obsahujici informace o testovani (obr. B.5). Uveden je pocet
obrazki, pocet spravné rozpoznanych obrazki, procentudlni tispésnost rozpoznani,
celkovy Cas zpracovani obrazkt a primérny c¢as zpracovani jednoho obrazku. Pod té-
mito informacemi je zobrazen seznam testovanych obrazkt obsahujici nazev obrazku,
vysledek rozpoznani a informaci o spravnosti rozpoznani. Spravnost rozpoznani se
provadi porovnanim vysledku s ndzvem souboru (bez pfipony). Dvojklikem na nazev
obrazku dojde k jeho rozpoznani a zobrazeni vysledki jednotlivych fazi zpracovani.

Mumber of images: 210 Total time: 25.0351s
Caorrectly recognized: 133 Avg. time per image: 0.119215s
Accuracy [%]: 63.3333%

Image Result Correct i
222588jpg 222588 YES

22425553,jpg 2425553 NO

Obrazek B.5: Vysledky testovani slozky
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