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ABSTRAKT

Diplomové prace je zaméfena na kyberSikanu a jeji prevalenci na druhém stupni vybrané
zékladni Skoly. Po teoretickém zmapovani historie a soucCasné situace tohoto jevu
je vempirické ¢asti  vyhodnoceni realizovaného dotaznikového Setieni. Cilem
dotaznikového Setieni bylo odhaleni poctu agresorti i obéti a nejcastéjsi formy kyberSikany

na konkrétni Skole v Moravskoslezském kraji.

Klic¢ova slova:internet, kybersikana, prevence, prevalence, agresor, obét

ABSTRACT

The thesis is focused on cyberbullying and its prevalence on the lower secondary degrese
at the specific school. In the theoretical part there is described history and contemporaneity
of this phenomenon, in the empirical part there is evaluation of the survey.
The main purpose of the survey was to reveal the number of aggressors and victims
and the most common form of cyberbullying at the specific school in Moravian-Silesian

Region.
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UvoD

Diplomova prace se zamétenim na kyberSikanu a jeji prevalenci je rozdélena celkem
do sedmi casti. V prvnich Sesti kapitolach je tento jev popsdn na teoretické urovni,
definovana kyberSikana, role ucastnikli, vycet zakladnich socidlnich siti a softwart, dale
typy rizikového chovani v prostfedi internetu. Je zde popsdna prevence na turovni
statu a Skoly. Jsou vyjmenovany projekty, které se zabyvaji prevenci a feSenim
kybersikany. Nechybi ani zminka o medializovanych piipadech. Pravé kvili zaméfeni
diplomové prace na druhostupiiové déti, je zatazena kapitola tykajici se psychologie
pubescentll. V téchto teoretickych ¢astech diplomové prace jsem pouzivala predevsSim
analyzu zdroji — jak tisténych, tak v elektronické podobé — a syntézu mySlenek
jednotlivych zdrojii. V praktické ¢asti, tedy v kapitole sedmé, se nachdzi vyzkumné otazky,
hypotézy a také vysledky dotaznikového $etfeni s ndslednou komparaci s vysledky z Ceské
republiky, Slovenské republiky a Spojenych statii americkych.

Prace je zaméfena predevSim na zjiSténi prevalence, tedy na vyskyt kyberSikany
na druhém stupni zékladni Skoly. Z projevil kyberSikany jsem se zaméfila nejvice na Sifeni
pomluv prostiednictvim internetu, pofizovani fotografii a videozdznami spoluzaki,
rozesilani nevhodnych e-maild, SMS, vytvafeni webu, zesméSiujicich pocitacovych
her a pouZivani socidlnich siti k Sifeni kyberSikany. K dosaZeni tohoto cile bylo nutné
realizovat dotaznikové Setfeni, kter¢ pomohlo odhalit nejcastéjsi formy, pocet
agresorl a obéti. Hlavnim uiskalim tohoto jevu je nejednotnd a velmi Siroké definice a s tim
spojené potiZe pii hodnoceni vysledkl vyzkumu.

Vychovnému poradci a metodikovi prevence mohou vysledky poslouzit k vhodnému
pfizptisobeni soucasného minimalniho preventivniho programu, jinym ctenaifim
ke srovnani prevalence s jinou §kolou v ramci Ceské republiky.

Problematiku rizikového chovani v prostiedi internetu jsem si  zvolila
diky tomu, Ze se béhem své budouci kariéry chci vénovat piedevSim prevenci
se zam¢fenim na informaéni technologie. Ucitelstvi je jedna =z pomdhajicich
profesi a v&fim, Ze tato prdce mé po strance informaci ohledné tzv. tradi¢ni
Sikany a kyberSikany obohatila z hlediska pedagogického osobnostniho rastu.

Zaroven diky mému zivotnimu stylu pfichazim do styku s informacnimi technologiemi

denné, praci na pocitaci jsem v obdobi dospivani zvladdala daleko 1épe nez mi rodice.
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O rizicich spojenymi s komunikaci pfes internet jsme byli kolem roku 2005 pouceni
jen velmi zbézn¢ — jak ze strany rodicl, tak ze strany Skoly. Sami jsme si rizika
neuvédomovali a ani nepfipoustéli. Informacni technologie se vyviji velmi

rychle a na tento fakt se snazi pruzn¢ reagovat skoly, rodice i déti.

10



1 KYBERSIKANA JAKO TEORETICKY PROBLEM

Prvni kapitola diplomové prace je zaméfena na seznameni se s rozdily mezi
kybersikanou, tradi¢ni Sikanou a obtézovanim online. Jsou zde popsany jednotlivé formy
tohoto typu Sikany, role obéti a kyberagresorti a také ¢ast vénovana legislativé ve spojitosti
s kybernetickymi ttoky. Nechybi také kapitoly popisujici zmapované piibehy kyberSikany

a projekty, které se zabyvaji bezpecnosti na internetu a poradenstvim.

1.1 KyberSikana, Sikana a obtéZovani online

Definic kybersikany je velké mnozstvi, jedna se totiz o stdle se proménujici jev,
obsahuje mnoho proménnych, zdvisi na mnoha faktorech, ptfedev§im na dostupnosti
internetu a vyvoji a dostupnosti pfistroji s pfipojenim k internetu. Nejjednodussi definice
je: jedna se o pouziti elektronické komunikace k utoku prostfednictvim zprav zastraSujici
¢i ohrozujici povahy (OxfordDictionary.com). Kopecky a kolektiv (2015) uvadi, ze Siroka
definice kybersikany vychazi z definice tzv. tradi¢ni Sikany. Ta je podle Riana (1995)
zlomyslnym obtéZovanim, zahrnuje tyrani, prondsledovani, ptiliSné lpéni na piedpisech
atd. Bendl (2003), Viagnerova (2009) ve své publikaci deli
Sikanu na fyzickou a psychickou, dédle uvadi, ze se vyskytuje napfi¢ vSemi socialnimi
skupinami bez ohledu na vék a pohlavi. Tento problém je tedy celospoleensky a netyka
se pouze prostfedi Skoly. Kolat (2001) popisuje pét stadii Sikany — zrod ostrakismu',
fyzickd agrese’ a pfitvrzovani manipulace, kli¢ovy moment — vytvofeni jadra, vétsina
pfijima normy agresori a totalita neboli dokonal4 Sikana. Sevéikova (2014) vyjmenovava
zédkladni znaky kyberSikany, témi jsou prostfedky, tedy elektronickd média, opakovanost,
zamémost  poSkozujictho  obsahu,  nerovnovdha  zpozice moci  agresora
a obéti a ma nepfijemny a zranujici dopad na obét’.

Naopak nejpiesnéjsi definici v souCasné dob& nabizi Dalgleish a Price (2010,
in Sevéikova 2014); ti popisuji kybersikanu jako formu $ikany, kterd probihd v prostiedi
elektronickych médii, pouZziva technologie jako internet a mobilni telefony, ty slouZzi jako

prostiedek k poskozovani uzivatele médii. Stejné jako Sevéikova (2014) i Dalgleish

! Jednéni, které Gsti ve vylougeni jedince ze spole¢nosti, piip. ¢innosti
*V tomto ptipadé ve smyslu fyzickych atoki
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a Prince (2010, in Sevéikova 2014) zmifuji zamémost jednani, opakovanost a rozdil
mezi silami agresora a uzivatele. Jednad se tedy o zdmérné a védomé chovani agresora
s cilem poskodit obét’. Prosttedkem k tomuto typu Sikany se stavaji elektronickd média.
Obét’ se citi nepfijemné, agresor ma pievahu.

Kopecky a kolektiv (2015) hovoti o kyberSikan¢ jako o tfibodovém komplexu.
Rozumime tomu tak, Ze pachatel libovolné¢ kombinuje tfi slozky, jimiz jsou formy
psychické Sikany, formy obsahu a ndastroje pro Sifeni Sikany, tim vznikne forma
kybersikany. Do psychickych forem fadi Kopecky a kolektiv (2015) poniZzovani, nadavani,
urdzky, pomluvy, provokace, obtézovani, pronasledovani atd., do obsahu
pak text, fotografie, videa, prozvanéni apod. a do nastroji pro Sifeni se fadi pouzivani
elektronickych médii — vetejné chaty, e-maily, MMS, SMS, hlasové zpravy apod.

Online obtéZovani jsou podle Cerné (2013, in Kopecky a kolektiv 2015) jednorazové
tutoky, které v obéti nenechavaji z dlouhodobého hlediska témét zadné nelibé pocity.

Dalsim aspektem, ktery je nutno vzit v potaz pii definici kyberSikany, je povaha
prostiedi, ve kterém ke kyberSikan€ dochazi — vétSina déti travi aktivné na internetu mnoho
Casu, neziidka se tak setkdvaji se zavadnym materidlem prostfednictvim svych
elektronickych médii. Materidl se tak snadno Siii mezi ostatnimi uZzivateli sité.
V Ptiloze ¢. 7 Metodického doporué¢eni MSMT (2010) je navic uvedeno, Ze mnohdy
je pachatel anonymni. Utoky mohou ptichazet kdykoliv, odkudkoliv a nekonéi pierusenim
komunikace s pachatelem. Dopady na obéti této formy Sikany jsou rozepsany v kapitole

s ndzvem Obéti a pachatelé kyberSikany.

1.1.1 Formy kybersikany

Kopecky a kolektiv (2015) jmenuje specifické formy kyberSikany v prostfedi internetu,
jsou jimi: zvefejiiovani hanlivych fotografii, videi a zvukovych zaznamd,
Siteni pomluv a ponizovani, kradez identity, vytvafeni faleSnych profili s cilem
ztrapnovani jedince, provokace a ttoky na uZivatele, zvefejilovani cizich tajemstvi,
vylouc€eni z internetové komunity, obtéZovani, krddez postav v prostedi online her, happy
slapping a kyberstalking. NoBullying.com (2014) k vy¢tu ptfidava vydirani jako formu
kybersikany a Kids.Kaspersky.com (2015) outing a fraping. Kopecky a kolektiv (2015)

fadi do forem kyberSikany 1 projevy tzv. tradi¢ni Sikany s vyuZitim informacnich

12



technologii; jmenovité dehonestaci®, vyhroZovéani a zastralovani, vydirani, pomlouvani.
Pro vétsi prehlednost je nize uvedena tabulka obsahujici ndzev a kritkou charakteristiku
jevu; za povSimnuti stoji rozdil mezi ¢lenénim Kopeckého a kolektivu (2015) a webu
NoBullying.com (2014) — vtabulce nize je vydirdni uvedeno jako forma
kybersikany a nikoliv jako prostfedek tzv. tradicni Sikany. PeSat (2011) fadi k formdm
rovnéz sexting a texting, a stejné jako webové stranky NoBullying.com (2014), do forem

fadi 1 vydirani, proto také z tohoto divodu je zaclenéno do tabulky vydirani jako forma

kybersikany.
FORMA KYBERSIKANY CHARAKTERISTIKA
= zvefejnovani hanlivych fotografii, kyberagresor umistuje na internet obsah,
videi a zvukovych zaznamut ktery néjakym zplsobem urazi obét
=  pomluvy a ponizovani (denigration) agresor vyuziva internet k Sifeni pomluv
a ponizovani
= kradez identity (impersonation) napodobovani ¢i pouzivani cizi identity
= vytvofeni faleSného profilu (fake utocnik se skryva za cizi identitou, kdy maji
profiles) utocnici strach z odhaleni
= provokace a Utoky na uzivatele tato forma kyberSikany se objevuje Casto v
(flaming, bashing) prostiedi diskusnich for, skupinovych chati a
hernich chati; jsou posilany urdzlivé zpravy
ptimo uzivateli
= gzvefejhovani  cizich  tajemstvi poté, co utocnik ziska daveéru obéti, vylaka
(trickery) tajemstvi, ktera obratem sdili vefejné
= vylouceni z virtudlniho svéta jedna se o zamérné vylouceni ze skupin jako
(exclusion) napt. ze skupiny ptatel, ptipadné je vylouceno z
konverzaci skupin, protoze samo dit€¢ nema
smartphone apod.
= obtéZovani (harassment) trvald, konstantni a Umyslnd forma
Sikanovani  zahrnujici hrubé nebo jinak
poskozujici zprav zaslané obéti
=  kradez postav online her odcizeni uzivatelského Uc¢tu s pfistupem k
online hrdm a néasledné ziskdni postavy a s tim
souvisejicim online-zbozim
3 Urazka
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* happy slapping projev kybersikany, kdy uto¢nik napada
fyzicky obét, vSe je zaznamenano na video, to je

pak zvetejnéno

= kyberstalking (cyberstalking) tato forma je na pomezi prondsledovdni a
kybersikany, ohrozuje fyzickou pohodu ditéte a

bezpeci

= vydirdni (blackmail) pomoci anonymnich e-maila ¢i telefonati je
obét vydirana, kyberagresor hrozi obéti
vyzrazenim tajemstvi a za mlcenlivost zada

odmény

= prozrazeni (outing) nataceni ¢i fotografovani ob€ti v intimnich
¢i trapnych situacich (napf. na WC, béhem

prevlékani na t€lesnou vychovu apod.)

= fraping uto¢nik se piihlasi na cizi profil a sdili na

ném nevhodny obsah

»  sexting Sifeni zprdv se sexualnim obsahem

(fotografie, videa)

= texting komunikace pomoci kratkych textovych

Zprav

Zdroj: KidsKaspersky.com (2015), Kopecky a kolektiv (2015), NoBullying.com (2014), Pesat (2011)

Tabulka €. 1: Formy kyberSikany charakteristika

Pesat (2011) dale uvadi, Ze happy slapping se miZze pojit s vydirdnim, pachatel

kyberSikany ma kompromitujici material, jehoZ prostfednictvim vydira obét'.

1.2 Obéti a pachatelé kyberSikany

Socidlni skupinu, ve které dochdzi k Sikané¢ ¢i kyberSikang, lze rozdélit podle
Vagnerové (2009) na obét, agresora a prihliZzejici vétSinu. Uvnitf malé socidlni skupiny,
jako je tiida, ptechéazeji vztahy na novou uroven, vztahy ve tfidé nejsou zdravé, nejsou
vyvazené. Agresor miva Casto pievahu nad obéti, ta mivd rGzné Gjmy na fyzickém
i psychickém zdravi. V této kapitole vychdzim zpremisy, ze kyberSikana
vychdzi z tzv. tradi¢ni Sikany, pficemz se kyberSikana lisi v pouziti elektronickych médii
k Sikanovani. Kopecky a kolektiv (2015) uvadi piepinani mezi roli obéti a pachatele, tento

jev lze rozdélit na dva typy: obét’ se stava agresorem pomoci pouziti stejné formy utoku,
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kterd byla pouzita na n¢j, druhym typem je pouziti jiné formy utoku, nez té, kterd byla

na ptuvodni obét’ pouzita.

1.2.1 Obéti

Z mnoha definic Sikany lze vycist, ze obéti byvaji odlisné od kolektivu; tato odliSnost
nemusi byt jen fyzické povahy, mize se jednat i o mimoradné nadané dité. Kolar (2011)
upozornuje na fakt, Ze obéti se miize stat jakékoliv dité; zaroven vsak jmenuje tzv. typické
obéti, pro které je charakteristické, Ze jsou nejslabsi z kolektivu, neumi skryvat strach, jsou
viditeln€ bojacné a zranitelné.

V ptiloze MSMT ¢&.j. MSMT-21149/2016 (dale jen MSMT 2016) jsou vyjmenovany
pfimé a nepfimé varovné signdly pfi Sikanovéani. Mezi pfimé signaly jsou zafazeny jevy
jako posmésky, dehonestujici pfezdivky, nadavky, pfilisnd kritika zéka, fyzické utoky
mirnéj$i povahy, které jsou zfetelné a zak se je nesnazi ,,oplacet”, v chovani se to miize
projevit jako odmlouvani ucitelim atd. Mezi nepiimé projevy signalizujici to, ze je dité
obéti Sikany, lze podle MSMT (2016) zafadit osamocenost béhem $kolnich piestavek,
neméa kamaraddy, byvd smutné, uzaviené, vyhledavd divody pro absenci ve Skole,
¢asto mu chybi pomucky apod.

Kolar (2011) uvadi typologii obéti, ve které se nachazi Ctyfi kategorie — tzv. slabé
obéti s télesnym i psychickym handicapem®, silné a nahodilé, deviantni’a nekonformni®
a 7aci s zivotnim scénafem obé&ti. Rovnéz uvadi dalsi deleni jako déti izolované, tedy Gplné
bez kamaradu a déti, které maji alespon jeden pozitivné ladény vztah s vrstevnikem.

JanoSova a kolektiv (2016) uvadi dopady na Skolni Zivot Zaka, ktery je Sikanovan; zak
ma trvaly pocit ohroZeni, je vystaven riziku kritiky a posméchu, vykazuje neoptimdlni
vykon ve vyucovacim procesu. Kolatr (2001) déli dopady Sikany z hlediska jejitho trvani —
existuji tedy typy obéti: obéti pocateCnich stadii Sikanovéani a obéti dlouhodobé Sikany.
K prvnimu typu — dité¢ jako obét v pocateCnich stadiich Sikany — Kolatr (2001)
uvadi, Ze dopad miize byt dlouhodoby. Potfeby téchto zdkd jsou dlouhodobé
neuspokojovany, a tak byva vztah ditéte ke Skole spiSe negativni. K dlouhodobym

dopadim Thompson, Arora, Sharp (2002, in JanoSova a kolektiv 2016) tadi snizenou

* Slovo ma vice vyznami, v tomto ptipads se jedna o vyznam piekladany jako nevyhoda
> Odchylka v jednani ¢lovéka &i skupiny
® Timto adjektivem oznacujeme &lovéka, ktery se snazi odlisit se, nezapadnout v davu, nebyt jako ostatni
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sebetctu, uUzkost a  depresivitu. Ktomu Mackay, Carey a  Stevens
(2011, in JanoSova a kolektiv 2016) dodava, ze se témto staviim mohou zéci snazit vyhybat

pomoci uzivani navykovych latek, ptipadné sebeposkozovanim.

1.2.2 Pachatelé

Pachatele kybersikany, i tzv. tradi¢ni Sikany, mizeme oznacit jako agresory, v piipadé
kybersikany 1 jako kyberagresory. Nakonecny (1997) agresi popisuje jako jev zahrnujici
mnoho rtznych aktivit — utoky, napadani, poskozovani i ni¢eni. Dodava, ze itoky mohou
byt kontaktni povahy a mohou byt i utoky slovni. Kolar (2001) ze svych zkuSenosti
popisuje agresora — inicidtora — jako silného jedince v prostfedi urcité¢ skupinové
konstelace a déli je na tfi typy — prvnim typem je jedinec, ktery je primitivni, hruby,
impulzivni, miva kazeiiské problémy. U prvniho typu zminuje také vliv rodinného
prostfedi — v rodin¢ agresora se neziidka vyskytuje agrese a brutalita rodi¢d. Druhym
typem inicidtora Sikany jmenovanym Kolafem (2011) je slusné, kultivované, zvysSené
uzkostné dité, které mize mit i sadistické tendence v sexudlnim smyslu. V rodiné takového
jedince se Casto vyskytuje duslednost, naro¢ny pfistup hranicici s drilem a s absenci lasky.
Tretim typem je podle Koléaie (2011) tzv. srandista, ktery je osobnostnim ladénim spiSe
optimisticky, dobrodruzny, je dosti sebevédomy, vyfecny, byvd v kolektivu
oblibeny a vlivny. Z rodinného prostfedi nejsou zaznamenina vyznamnéj$i specifika,
v obecngjsi roviné je zde citova subdeprivace a rovnéZ rodina postradd duchovni a mravni
hodnoty.

Végnerova (2009) zminuje tzv. minitest pro rodice, ktery miize slouzit 1 pro pedagogy,
k ur€eni potencidlniho détského agresora. Témito vlastnostmi jsou napf. téZkosti
pfi vyjadfovani vlastnich citl, mald mira empatie, nepfiméfené reakce na kritiku,
impulzivita, ndladovost, obliba v ¢innostech, které vadi spoluzakim, casté problémy
s kazni, touha byt sttedem pozornosti, byva zlomyslny, zavistivy apod. Nicméné k vyctu
téchto vlastnosti je nutné piistupovat objektivné a nezaujaté.

Pii feSeni kybersikany je nutné podle Piilohy MSMT &. 7 (2016) postupovat v souladu

se Skolnim fadem a s vyuZitim vypracovan¢ho krizového planu.
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1.3 Kybersikana a legislativa CR

Na problematiku legislativy je nutno pohlizet z vice uhli; Docekal a Eckertova (2013)
nabizi n€kolik mozZnosti: z pozice obéti, z pozice pachatele, z pozice rodice, piipadné
vychovatele a na pozici internetu jako prostfedku k pachani trestné Cinnosti. Trestni
odpovédnost je v Ceské republice stanovena po dosazeni patnictého roku véku. Tato
kapitola slouzi pouze jako piehled jednotlivych zdkonti, které se tykaji problematiky
kyberSikany. Vycet zdkonli miize slouzit k definovani problému, se kterym se jedinec
(at’ uz v roli obéti, agresora ¢i v roli ucitele, rodice) potykd a jsou uvedeny i délky tresti
u jednotlivych zakonii. Pfipadné miize slouzit pro vychovného poradce ¢i metodika
prevence krychlému nahlédnuti. Pro vétsi piehlednost jsou tyto zdkony setfazeny
do tabulky a rozd¢leny do kategorii. Veskeré tresty jsou uvadény pro vékovou skupinu déti
mladsSich patndcti let, neni-li uvedeno jinak. Veskeré zédkony tykajici se ndsili na internetu

jsou uvedeny v pfiloze této diplomové prace.
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2 INTERNET A SOCIALNI SITE

Prvnim pojem, ktery je nutno kratce definovat, je internet. Definic internetu je velmi
mnoho; drtiva vétSina z nich uvadi, Ze se jedna o sit’, kterd propojuje pocitace na celém
svété. Podle webové stranky Jaknainternet.cz (2012) vznikla tato sit na konci
60. let 20. stoleti a slouzila ptivodné k vyméné textovych zprav. V Ceské republice byl
internet spuitén v roce 1992 na prazském CVUT. Internet rovnéZ nabizi mnozstvi sluzeb,
sem patfi napf. socialni sité, ty umoznuji svym cClenim vytvaret vetrejné, uzaviené
nebo i firemni profily, prezentace, diskuzni féra, a nabizi prostor pro sdileni fotografii,
videi, obsahu a dalSich aktivit (KoZiSek, Pisecky 2016). Spolecné s vyvojem téchto
technologii se rovnéz posunul vyvoj v oblasti osobnich pocitact, tableti a chytrych
telefonti, které jsou piipojeny k internetu, casto i neomezené¢, bud’ pomoci tarifu

s neomezenymi daty, pfipadné pomoci bezdratového pfipojeni k internetové siti, tedy wi-fi.

2.1 Vycet zakladnich socialnich siti a komunikacnich

programi

V této kapitole jsou strucn€ popsany jednotlivé socidlni sit¢ a softwary, které byly
pouzity v rdmci vyzkumu. Nejprve jsou zde popsany tuzemské socidlni sité pod zastitou
Seznam.cz a 42ideas. Nasledné ze zahrani¢nich socidlnich siti Facebook.com a s nim
spojené¢ komunikatory a pifidruzené sluzby — Facebook Messenger, Instagram. Ve vyctu
socidlnich siti je ddle Google.com, Twitter.com, Snapchat.com a Ask.fm. Z programi
se v dotazniku vyskytuje Skype, qip, ICQ, Viber, Whatsapp Messenger a Facebook
Messenger. Posledni jmenovany program je, jak jsem jiz uvedla, popsan ptimo

pod socidlni siti Facebook.com.

2.1.1 Seznam.cz a 42ideas

Mezi prvni socialni sité v Ceské republice patii Lidé.cz, Spoluzaci.cz, Libimseti.cz,
Xchat.cz. Prvni dvé jmenované sluzby poskytuje spolecnost Seznam.cz, kterd na ¢eském
internetu pusobi jiz od roku 1996. Sluzbu Xchat.cz v souc¢asné dobé vlastni spolecnost
42ideas, dfive patiila pod Centrum.cz, vznikla v roce 1999. Sluzba Libimseti.cz vznikla

v roce 2002.
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2.1.2 Facebook a Instagram

V soucasnosti  nejpropracovanéj$i a nejlidnatéj$i  socidlni siti je bezesporu
Facebook.com. Podle informaci, které lze vycist pifimo na profilu firmy
Facebook.com(2004). Byl zalozen 4. unora 2004 Markem Zuckerbergem. Hlavni
myslenkou je podle profilu Facebook.com (2004) dat lidem moznost sdilet a ud¢lat
svét otevienéjSim a propojenéjSim. Lidé zistavaji diky Facebooku ve spojeni
se svou rodinou a s prateli, zjistuji, co se déje ve svéte a sdileji a vyjadiuji,
co je u nich nového. Podle UP Olomouc, Seznam.cz (2014), ma na této socidlni siti
80,95% déti ucet na Facebooku. Za zminku urcité stoji, ze i presto, ze je Facebook
pteloZen do Cestiny, nejedna se o ¢eskou sluzbu, nybrz o sluzbu Spojenych stati, kde plati
prava USA. Mezi licenénimi podminkami této socidlni sit¢ je, ze si lze profil zalozit
nejdiive ve v€ku 13 let. Mezi piidruzené sluzby patfi rovnéz hrani online her v rdmci
Facebooku, Messenger, Instagram, jednoduché vytvaieni novych profili a stranek apod.
Dostupnost této socialni sit€ je na velké tirovni. Existuje také mobilni aplikace Facebooku
1 ostatnich pfidruzenych sluzeb k pfimé instalaci do chytrého telefonu ¢i do tabletu.
Uzivatel sité je tak Casto neomezené na siti, tedy online, a je schopen sdilet, sledovat
¢i byt v jiném kontaktu s ostatnimi uZzivateli.

Facebook nabizi Ziva vysilani; zde je potencionalni nebezpeci v tom, Ze nékdy ani sdm
tvlrce videa nemtize ovlivnit situaci, kterd se kolem né&j déje — napt. jede autem do prace
a prostfednictvim zivého vysilani zdravi fanousky, nemtize ovlivnit dopravni situaci kolem
sebe, nesleduje déni kolem sebe. Facebook disponuje technologii, kterd rozpozné détskou
pornografii a propagandistickd videa ISIS, nicméné Casto se do vysilani dostdva i zdvadny

obsah, napt. sebevrazdy, vrazdy.

2.1.1 Twitter.com

Spole¢nost Twitter.com je dalSim z poskytovatelll socidlnich siti. Podle informaci
na Twitter.com byla tato sit vytvofena v USA vroce 2006 Jackem Dorseyem,
ktery je v soucasné dob¢ generalnim feditelem této spole¢nosti. I tato sluzba je pieloZzena

z velké ¢asti do Ceského jazyka, je vSak stadle nutno mit na paméti, ze se nejednd o ceského

poskytovatele sluzby z pravniho hlediska. Uzivatelé této sit€ mohou c¢ist prispévky
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uzivateld, které sleduji. Tyto piispévky se oznaluji jako tweety’. Tyto zpravy obsahuji
kratky text, datum zvefejnéni a malé ikony, kterymi mohou uzivatelé prispévek
okomentovat, sdilet dal a ulozit do oblibenych. Neziidka se v téchto tweetech
objevuji i tzv. hashtagys. Hashtag je znacka mtizky Ci kifizku, tento znak pomutze proménit
slovo s tim spojené bez mezery v odkaz. Diky tomu mohou ostatni uzivatelé piimo hledat

ptispevky tykajici se tématu, ktery hledaji, napt. #love, #fun, #school apod.

2.1.2 Google.com

Dalsi populdrni spolecnosti mezinarodniho charakteru je spole¢nost Google. Tato
spolecnost v soucasné dob¢ nabizi velké mnozstvi sluzeb — je to oblibeny vyhledavac
informaci, vlastni socidlni sit' Youtube.com, Google+, Blogger, chatovaci aplikaci
Hangouts a dal$i. V soucasné dob¢ je popularni platformaYoutube.com, ktery umoziuje
nahravat videa a nasledné je sdilet. Pfi nahravani videi je uzivatel vyzvan, aby video
zatadil do nékteré z kategorii, které Youtube.com. Nabizi, a zaroven zada, uzivatele
o klicova slova, ktera pomohou ostatnim uzivatelim podobna videa podle téchto
slov vyhledavat. Pfipadné po ptihlaSeni sdm uzivatel vidi seznam svych oblibenych videi,
generuji se ndvrhy na podobna videa, na vodni obrazovce vidi nova videa kanald,
které odebira. Diky této sluzbé vznikla komunita youtuberi, ktefi to¢i videa rtizného
zamé&feni. Mezi détmi a dospivajicimi jsou popularni videa typu gameplay, kde sleduji
priibéh hry jiného uzivatele. Casto zde byvaji navody na hrani online her, na splnéni misi
apod. Pro divky jsou zajimavéj$i beauty videa, kterd maji co doc¢inéni s dpravami
zevnéjsku. Mezi nejznamé;jsi youtubery Ceské a Slovenské republiky patii podle dasopisu
Forbes (2015) Hoggy s pfidruzenym kanalem Hoggy vlogy, Stejk, Gogoman, Jirka
Kral, ExplOited, MenT a Teri Blitzen. Samoziejmé vycet youtubert je velmi dlouhy, ¢asto
se méni, navic se kazdy vénuje jiné kategorii — napt. gameplay, beauty, shopping, lifestyle.
Youtubeii také vyuzivaji &asto sviij merchandising. Casto se na kandlech objevuji
tzv. vyzvy, jejichz podstata tkvi v tom, ze na podobny princip opakuji vyzvu nékoho
jin¢ho. Jednd se o nejriznéj$i zalezitosti — u beauty blogerek jsou vyzvy tykajici

se ruznych produktti - napf. pouziti pouze jedné rténky k nali¢eni celého obliceje, pouziti

7'V prekladu znamena pipnuti, ptaéi §tébetani
¥ Forma kli¢ového slova
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pouze tekutych produktl pro naliceni apod., ve vétSin€ u chlapeckych youtubert se jedna
0 vyzvy typu pizza challenge’, kdy uZivatelé nahodn& davaji na syrové tésto pro pripravu
pizzy rizné suroviny podle Ccisla, které si hodi kostkou. Dal§im formatem videi
jsou tzv. pranky'’. Samoziejmé kazdy format videa lze vyuZit k nejrizndj$im ucelim,
vzdy zalezi na ucastnicich a celkové povaze videa. Prank spociva v tom, ze se jedna
o uméle vytvofenou situaci, ve které jeden ¢i vice ucastniki nema tuSeni
o vykonstruovanosti situace.

Uzivatel¢ mohou dlouhodobé sledovat youtubera pomoci stisknuti tlacitka Odebirat
pod kazdym videem. O téchto youtuberech se zmifuji v této kapitole proto, Ze se navracim
k tezim o Maslowov¢ teorii potifeb a anticipaci ke vzorim, coz muize mit také dopady
na chovani adolescentt. Bohuzel ani youtuberiim se ¢asto nevyhnou projevy kyberSikany,
tém se budu vénovat podrobnégji v jiné kapitole. Youtube také nabizi svym uzivatelim
vysilani videi zive€, kterd maji stejna rizika, jako ziva vysilani videi pfes Facebook.com.

Sluzba Google+ umoziuje pridavat si znamé do tzv. kruhii, které lze navic pojmenovat
a sdilet obsah pouze s urcitou skupinou jinych uzivatell. Lze zde sdilet fotografie, videa,
dokumenty, dotazniky, odkazy, statusy apod. Tato sluzba také vyuzivd tzv. hashtagy,
které byly popsany u socidlni sit¢ Twitter.com. AvSak prostfedi této sluzby neni pfilis
velkym ldkadlem pro déti — podle vyzkumu mélo tuto sit v roce 2014 pouze 44,56% déti.
Sluzba Blogger od spolecnosti Google.com umoziuje uvetejiiovat ¢lanky nejriznéjsiho
zaméfeni s pfipojenim videi ¢i fotografii. Sluzbu Blogger jde propojit se sluzbou Ask.fm,
kterd umoznuje piihlaSeni ptes ¢ty Facebook.com, Twitter.com a VK.com. Sluzba Ask.fm
umoznuje polozit dotaz jinému uZivateli, 1 anonymné, ¢ehoz se Casto zneuziva a zaleZitost
nabyva zavaznych rozmérd. I spole¢nost Google.com nabizi v prostfedi svych stranek
chatovaci okno — Hangouts, pouZivani tohoto programu nebylo v otdzkdch dotazniku

zjistovano.
2.1.3 Snapchat.com

Dalsi socialni siti zafazenou do vyzkumu je Snapchat.com. Tato socidlni

sit’ je svym pouzivanim a filosofii velice jednoducha na pouzivéani. Podle jejich stranek

 Vyzva
197ert, $prym
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se jedna o sluzbu, kterd vyuziva predevsim fotografie a kratkd videa prezentovana
na profilu uzivatele po nastavenou dobu. Tato sluzba pobizi uzivatele, aby zili okamzikem,
tedy v pritomnosti. Veskeré tyto charakteristiky Ize rovnéz odvodit ze samotného nazvu
této sluzby — slovo snap znamend podle OxfordDictionaries.com (2017) sloveso zachytit
(napt. zachytit okamzik), jako podstatné jméno znamend momentka, snimek. Potenciondlni
nebezpedi této socidlni sité se ukryva pravé v omezeném Case pro sdileni videi a fotografii;

na siti miize byt do¢asn¢ umistén nevhodny obsah.

2.1.4 Facebook Messenger

Tento program, ¢i komunikator, vznikl diky Facebooku. Je dostupny k piimé instalaci
do telefonu ¢i tabletu a konverzace jsou dostupné i online na strance Facebook.com ¢i
Messenger.com. Kontakty a funkce jsou synchronizovany s facebookovym uctem.
Program Ize v chytrém telefonu pouzivat i ke ¢teni a posilani SMS zprav. Mezi jeho funkce
patii posilani kratkych zprav, videohovory, posilani fotografii, videi, skupinové

konverzace apod.

2.1.5 Skype

DalS§im programem, ktery je v této Casti predstaven, je Skype. Tento program
v souCasnosti patfi firmé Microsoft. Nabizi uZivateli pienos telefonickych hovort,
videohovort, posilani textovych Zprav prostiednictvim komunika¢niho
okna a konferencnich hovort. Pfipadné lze pouzit i libovolnou kombinaci, kdy jeden
uzivatel tohoto programu pouZivd i1 webkameru a druhy pouzivd pouze mikrofon
ke komunikaci, tudiz nelze vidét jeho oblicej. Ze Skype Ize telefonovat i na ¢isla mobilnich
telefonil a pevné linky, tato sluzba je vSak zpoplatnéna. Zaroven je vSak na strankéch

Skype.com uvedeno, Ze tento program nelze pouzit pro volani na tisnové linky.

2.1.6 ICQ a qip

Dal§imi komunikétory jsou ICQ a qip. Tyto programy funguji na velmi podobném
principu. ICQ se anglicky ¢te foneticky tak, Ze 1ze usuzovat vyznam slova podle nich —
I seek you — coz znamend hleddm te. Tento program lze mit nainstalovany v pocitaci,
chytrém telefonu, 1ze pouzivat online verzi dostupnou piimo na strankdch www.icq.com.
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Po registraci do této sluzby dostane uzivatel unikatni devitimistné Cislo, které muize
dat jinym uzivatelim k navazani spojeni. Vyhledat uzivatele vSak lze i podle jména
a pfijmeni, ptfipadné¢ podle prezdivky. V soucasné dob¢ tento program nabizi individualni
chaty, skupinové chaty, posildni hlasovych zprdv a dokonce i videohovory.

Qip je ruskou sluzbou, je dostupny ze stranek www.qip.ru. Instalaci tohoto programu
zjistime, ze zkratka qip znamend quiet instant paging — tedy rychlé tiché listovani — diky
zalozkam v konverzacich, které by se daly oznacit jako stranky. Po pfihlaseni do tohoto
programu milZzeme tento komunikator pouZzivat pro vice programil — lze se zaregistrovat

pro ucet ICQ, hangouts od Google, jabber apod.

2.1.7 Viber a WhatsApp Messenger

Dal$imi médii jsou softwary, které jsou pouzivany nej€astéji v mobilnich telefonech.
Viber vyzaduje, po instalaci do chytrého telefonu, piistup k telefonnimu Ccislu
uzivatele a k seznamu dalSich ulozenych telefonnich cisel. Po povoleni piistupu
se kontakty, které pouZivaji Viber, nakopiruji do programu Viber. Takto muizZeme
s kontakty komunikovat za pomoci internetu, nepouzivame tedy kredit ¢i pausal, nutnosti
je mit pristup k datim at’ uz ptes wi-fi, ¢i pomoci datového tarifu. Pomoci tohoto programu
1ze posilat 1 fotografie bez pouziti sluzby MMS.

WhatsApp Messenger je komunikator na podobné bézi jako Viber. Néazev aplikace
je odvozen z otazky what’s up? — pfiGemz slovo up se Gte stejné jako app''. V piekladu
tato otdzka znamend co nového?. Podle Whatsapp.com (2017) lze posilat zpravy
jednotlivetm i skupindm, telefonovat, posilat videa i fotografie zdarma — pouze za pouziti
internetového pfipojeni. Na rozdil od programu Viber se lze ke sluzb& pfipojit

1 pres pocita¢ do tzv. online verze, kde mdme synchronizované konverzace.

' Zkratka pro slovo application znamenajici aplikace, program
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3 RIZIKOVE CHOVANI V PROSTREDI INTERNETU

Rizikové chovéni a s tim spojené potize vychazi z porusovani pravidel o bezpecném
pouzivani internetu. Podle Desatera bezpeéného internetu neni vhodné uzivatelim,
které zname pouze z internetu davat svou adresu a telefonni Cislo, dale je doporuceno
neposilat svou fotografii, rozhodn€¢ ne intimni fotografii, udrzovat hesla v tajnosti,
nedomlouvat si schiizku s nékym z internetu, aniz by o tom védél nékdo dalsi, neodpovidat
na neslusné a vulgéarni vzkazy, déle je podle desatera doporuc¢eno opustit webovou stranku,
kde narazime na obsah, ktery nds Sokuje, neotevirat pfilohy e-maili odeslanych
z neznamych adres, kazdou informaci ziskanou na internetu si fadné provéfit a posledni
zasadou je, ze se nemame bavit snékym, skym se bavit nechceme
(Seznamsebezpecne.cz). Web Safekids.com (2013) k témto pravidlim ptiklada velkou
zodpovédnost rodicim — v§e znepokojivé na siti maji déti fesit ptimo s rodici, publikovani
fotografii a jiného obsahu maji pfedem s nimi konzultovat, ddle doporucuje, aby si dité
s rodi€i stanovilo pravidla pro pouzivani internetu — doba jeho uzivani, pfistup na zakézané
stranky a moznost kontroly internetové komunikace rodi¢em. Dale je v téchto pravidlech
zohlednén 1 pristup samotného uzivatele k ostatnim uzivatelim internetu — pfislib
korektniho chovéni, tedy zadné urdzky, posmivani, pomlouvédni apod. Pfi nedodrZovani
téchto pravidel se uZivatel mize snadno stat obéti vydirani, kdyz napt. odesle nezndmému
¢loveéku intimni fotografii apod.

Podle Koziska a Piseckého (2016) se sem fadi webcam trolling, kybergrooming,
sexting, stalking (nebezpecné pronasledovéani) a phishing. Podle projektu Univerzity
Palackého e-bezpeci.cz (2017) je nutné sem zafadit také hoax a spam. Pachatelé téchto
praktik vyuzivaji socidlni inZenyrstvi. SocialEngineer.com (2017) uvadi, Ze tato ¢innost
je smesici védy, psychologie a uméni. Podle Avast.com (2017) je snaha o vylakani
citlivych tdaji doplnéna pravé elementem podvodu, kdy po navozeni uvétitelného stavu
uto¢nik manipuluje s obéti, tim podle Mitnicka (2009) vyuziva kognitivni chyby tsudku.
Obét’ je tedy nejprve vmanipulovana do navozeného stavu, ktery je uvéfitelny,
pachatel od obéti vyldka materidl, ktery pak na siti zneuzije. Zaméteni této diplomové
préce je spiSe na mapovani kyberSikany, kterd se odehrdva v prosttedi Skoly.

Webcam trolling je podle Koziska a Piseckého (2013) typ virtualni webkamery, ta umi

obéti prehravat video smycku, kterd se chova stejné jako zdznam z webkamery, Gto¢nik
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pouziva faleSnou identitu. Pfi webcam trollingu chce pachatel z obéti vyldkat videa intimni
povahy. Tato videa mohou slouzit k vydirani, pfipadné mohou byt umisténa na internet.

Nobullying.com (2015) popisuje kybergrooming jako praktiku, kterd mé nejprve
v ditéti vytvofit pocit divéry k uzivateli, ktery byva na internetu zpravidla pod faleSnou
identitou. Ddle uvadi, ze tito pachatelé se Casto prezentuji jako dit¢ a po ziskani
davery se snazi dit€ vylakat na osobni schizku.

Sexting vznikl spojenim dvou slov — sex a text. Podle e-bezpeci.cz (2009) se jedna
orozesilani zprdv, fotografii nebo videi se sexudlni tematikou prostfednictvim
elektronickych médii. Stejn¢ jako u predchozich typt dopadi rizikového chovani, veskeré
ziskané materialy mohou byt zneuzity. Navic dochazi k Sifeni pornografického materidlu
mladistvych, ktery je trestn¢ postihnutelny.

Podle Policie.cz (2014) je stalking systematickym obtézovanim obéti prostiednictvim
nevyzadané a nechténé pozornosti. Zakon ¢. 40/2009 sb., § 354 oznacuje stalking jako
nebezpecné prondsledovani a uvadi vycet skutkové podstaty ¢inu: jednd se o dlouhodobé
prondsledovani, pachatel vyhrozuje Gjmou obéti ¢i blizkym obéti, vyhledavé osobni setkani
s obéti, pripadné ji sleduje, vytrvale se snazi obét’ kontaktovat (pisemné, telefonicky,
prostfednictvim internetu apod.), obét’ je omezena ve svém bézném zpilsobu zivota,
pachatel rovnéz miize vyuzit obét’ k ziskani osobnich tidajii obéti. Takové jednani vzbuzuje
v obéti pocity o zivot a bezpeci sebe a svych blizkych.

DalSim typem je phishing: jedna se o typ zpravy, kterd ma za ukol vyldkat z uzivatele
¢isla uctd, Cisla kreditnich karet, pobizi ho ke sdéleni hesel. Podle Koziska a Piseckého
(2016) se tak déje pod zastitou cizi identity (bankéf, exekutor), pfipadné autority (firemni)
scilem vyldkat z uzivatele citlivé udaje. Uzivatel mlize byt piesmérovan na stranky,
které se vzhledové i1 obsahov€ podobaji strankdm napt. banky, které jsou klientem.
Po zadani vSech zminénych identifikacnich Udaji se uzivatel dostdvd do situace,
kdy je ohroZen; zejména z finan¢ni stranky.

Hoax podle OxfordDictionaries.com (2017) ve vyznamu podstatného jména znamena
humorny ¢i Skodlivy podvod. Hoax.cz (2000) oznacujeme hoaxem poplaSnou zpravu
Sifenou pomoci internetu a jinych siti. Takova zprava casto vypada veérohodné. V obdobi
dubna 2017 probihala mediélni hysterie okolo hry Modra velryba. Na webovych strankach
Dotyk.cz (2017) byl sdilen ¢lanek s ndzvem Modrd velryba nuti déti k sebevrazde. Policie
nyni tvrdi, Ze o ni vi i v Cesku. Vtomto ¢lanku, stejné jako v réiznych skupinach

na Facebooku, je popsdn pribéh této hry, kdy je zdjemci o hru po piihlaSeni
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do hry pfifazen kurator, ktery mu po dobu padesati dnti dava ukoly rtzné povahy,
poslednim ukolem je sebevrazda. E-bezpeci.cz (2017) tento hoax vyvraci s tim, Ze neni
prokdzana souvislost mezi sebevrazdami déti a hrou Modra velryba. Nicméné zaroven
na strankdch projekt E-bezpeci upozoriiuje na piiliSnou publicitu a na online poradnu
zacaly chodit dotazy pravé na tuto hru, n€které déti tvrdily, Ze znaji n€koho, kdo hru hraje,
jiné déti se sveétovaly s pocity strachu.

Podle Oxford Dictionaries (2017) se u spamu jedna o nevyzadané zpravy poslané
prostiednictvim internetu, obvykle vétSimu mnozstvi uzivateli za ucelem reklamy,
phishingu '%a §ifeni malwaru'®. Témto e-mailim lze do budoucna zabréanit oznatenim
nepiectené posty jako spamu, kdy se tato zprava ptesune do slozky s ndzvem Spam
a zpravy z puvodni adresy jiz nebude, v pfipad¢ dalSiho posildni nevyzadanych e-maild,

dorucovat do bézn¢ internetové posty.

3.1 Primarni prevence kyberSikany

Prevenci lze rozdélit do tii kategorii — primdrni, sekunddrni a tercidrni. Primdrni
prevence se tyka osob, které doposud nepfiSly s jevem, kterému se snazime predchazet,
do styku. Sekundarni prevence se potykd s feSenim a dal$i prevenci rizikového chovénd,
které uz u skupiny bylo zaznamenéano. Tercidrni prevence je zacilena na predchéazeni
zdravotnich a socidlnich dopadi na jedince ¢i skupiny. Tato kapitola je vénovana primarni
prevenci, kterou lze rozdélit na specifickou a nespecifickou. Zaroven je nutno podotknout,
7e $kola ma, dle § 29 Skolského zakona 561/2004 Sb. Bezpecnost a ochrana zdravi
ve Skolach a Skolskych zatfizenich, povinnost zafidit podminky pro zdravy vyvoj zakh
a studentli a zaroveil ma povinnost pfedchazet socialné patologickym jeviim. Podle § 30
Skolského zdkona 561/2004 Sb. Skolni fad, vnitini ¥ad a stipendijni ¥ad musi $kola rovnéz
vytvaret podminky k zajisténi bezpecnosti a ochrany zdravi déti, zakh a studentd a musi
je chranit pied socidlné patologickymi jevy, projevy diskriminace, neptatelstvi ¢i nasili.

Specificka primarni prevence se dle MSMT (2016) dale déli na vieobecnou,

selektivni a indikovanou prevenci. VSeobecnou prevenci cilime na Sirokou populaci,

Zjednd se o typ zpravy, kterd md za tikol vylakat z uZivatele &isla uétd, Gisla kreditnich karet, pobizi ho
ke sdéleni hesel
Pskodlivy software, ktery napada poéita¢ a brani uzivateli v jeho uzivani a ma mnoho podob (spyware,

adware, phishing, trojsky kin, rootkit atd.)
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bez analyzy stavu rizik ¢i ohrozeni, selektivni prevence je oproti vSeobecné zameétrena
na zaky, kde je vys$i riziko vyskytu socialné patologickych jevii. Cilovou skupinou
indikované prevence jsou jednotlivci a skupiny, u kterych je zaznamendna prevalence
rizikovych faktorti, napi. v oblasti chovani, nesourodé vztahy v rodiné i mimo ni apod.

Dile se v dokumentu Metodicky pokyn MSMT (2016) pise o nespecifické primarni
prevenci. Ta je realizovdna pomoci rtiznych aktivit, které vedou k osvojeni si zddouciho
prosocidlnitho chovdni. V téchto aktivitach je kladen diraz na tzv. smysluplné traveni
volného casu, podporu zdravého zivotniho stylu, aplikovani spoleCenskych pravidel
a zdravy rozvoj osobnosti ditéte.

V vptiloze ¢ 7 Metodického doporuceni (2010), tykajiciho se kyberSikany,
je zdiiraznéno, Ze kyberSikanu ma Skola fesit neprodlen¢ v okamziku nahlasSeni. Z dalSich
doporudeni MSMT je uvedena napf. uprava $kolniho fadu — uvedeni moZnosti
pro pouzivani ICT v prostordch skoly, proSkoleni ohledn¢ zadouciho chovéni na internetu

apod.

3.1.1 Minimalni preventivni program

Z Metodického doporuceni (2010) k tvorbé Minimalniho preventivniho programu
lze uvést, Ze se jednd o povinny dokument Skoly, je orientovan na vychovu a vzd€lavani
ke zdravému Zivotnimu stylu, pomdhd rozvijet osobnostni a socidlni kompetence jedince
i skupiny, podporuje vlastni aktivity zakl a studentli, zapojuje do prevence celé prostiedi
Skoly — vSechny pedagogické pracovniky, zaky a i spolupraci se zdkonnymi zastupci zaka,
ktefi konkrétni Skolu navstévuji. Platnost tohoto dokumentu je jeden rok; b&hem této doby
je prubézné hodnocen z hlediska efektivity a kvality pouZitych strategii. Plan prevence
ma kratkodobé, strednédobé 1 dlouhodobé cile, musi byt navrzen s ohledem
na sociokulturni sloZeni tfidy, musi byt napldnovan tak, aby byly vytyCené¢ cile splnitelné.
Na tvorbé Minimélniho preventivniho programu se podileji vSichni pedagogicti pracovnici
dané Skoly, vyraznou aktivitu méa pifi zpracovavani Skolni metodik prevence.

Po vypracovani programu je tento dokument kontrolovan Ceskou $kolni inspekei.
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4 VYBRANE PROJEKTY VENUJICI SE RIZIKOVEMU
CHOVANI V PROSTREDI INTERNETU V CESKE
REPUBLICE

V této kapitole nalezneme vycet n€kolika vybranych projekti, které plisobi na dzemi
Ceské republiky jako poradny pii potiZich s kybersikanou, piipadné se vénuji i prevenci

tohoto jevu.

4.1 Projekt E-bezpeci (www.e-bezpeci.cz)

Tento celorepublikovy certifikovany projekt je realizovan pod zastitou Centra rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palackého (ddle jen Centrum
PRVOK) a spolupracuje i s dal§imi organizacemi (napf. MSMT, Policie CR, Seznam.cz,
mobilni operatofi T-mobile, Vodafone a O2, Linka bezpeci atd.). Projekt byl zahdjen
vroce 2008 diky financovani Grantové podpory CR. Tato finanéni spoluprace trvala
do roku 2009, kdy se projekt osamostatnil a presel pod zastitu Centra PRVoK. V soucasné
dob¢ patii E-bezpeci k preventivnim programtim, ktery poméha mnozstvi uzivatelt
internetu vSech vékovych skupin.

Zamé&fuje se predevSim na prevenci kyberSikany, vzdélavani, vyzkumnou cinnost,
intervenci a osvétovou ¢innost tykajici se rizikového chovani v prostiedi elektronickych
médii. Cilovou skupinou tohoto projektu jsou vSichni Zaci povinné Skolni dochéazky, dale
ucitelé, rodice, vychovatelé, metodici prevence, preventisté socidln€ patologickych jevi,
pracovnici OSPOD, pracovnici méstské polici a policie CR.

Specializace E-bezpe¢i je predevSim na kyberSikanu a sexting, kybergrooming,
kyberstalking a  stalking, rizika socidlnich siti s dirazem na Facebook,
hoax a spam a pomoc osobam, jejichz osobni udaje byly zneuzity v prostiedi internetu.

Vedoucim tohoto projektu je Mgr. Kamil Kopecky, PhD., ktery je zaroven lektorem
v sekci vzdélavani zakd, ucitelt a policistii. Spoleéné s nim sem patii Mgr. Klara Hruba,
PhDr. René Szotkowski, Ph.D., Mgr. Pavla DobeSov4, Ph.D.. Na vzdélavani zaka
se podileji Mgr. Jana Kasackova, Bc. Lucie Kordova, Mgr. Jan Barton€k, Slavoj Raszka,
Mgr. FrantiSek Krampota, Mgr. Mirka DluhoSova, Bc. Pavla Stiilkova, Bc. Petra

Koudelni¢kové, Be. Barbora Zeldova. Za Policii CR zde nalezneme por. Bc. Petra Cundrle,
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kpt. Pavla Schweinera a kpt. Vlastimila HruSku. Prdvni poradenstvi obstardvd JUDr.
Zdenka Novéankova, Ph.D. a konzultanty pro oblast IT bezpecnosti jsou PhDr. Vojtéch
Bednar a Mgr. Veronika Krej¢i.

E-bezpe¢i potadd prednasky a jiné vzd€lavaci akce preventivniho charakteru.
Predmétem téchto akci je seznameni zakl s kyberSikanou prostfednictvim multimedidlni
prezentace, modelovych situaci, videi a také vyctem redlnych ptibehii. Soucasti téchto
besed jsou 1 informace o prevenci a obrané proti kybertocnikiim. V jednotlivych sekcich

strdnek E-bezpeCi (www.e-bezpeci.cz) muzeme nalézt materidly slouzici k prevenci,

nabidku vzd¢lavacich akei, aktuality, vysledky vyzkumu apod.

4.2 Seznam se bezpecné (www.seznamsebezpecne.cz)

Projekt je realizovan pod zastitou Seznam.cz a akreditovan MSMT. Vznikl v roce 2007
jako doplikova sluzba k socidln{ siti Lidé.cz (www.lide.cz) poté, co tym nedokdzal pomoci
patnactileté divce, jejiz nahé fotografie pronikly na internet a spachala sebevrazdu. Nejprve
doslo k navySeni po¢tu administratord, kteti dohlizeli na nezdvadnost obsahu komunikace,
piipadné predani zavadné komunikace k Setfeni Policii CR. Partnery projektu Seznam
se bezpetné jsou napt. MSMT, Policie CR, Sdruzeni Linka bezpedi, Détské krizové
centrum, E-bezpeci atd.

Tento projekt nabizi pomoc détem, rodi¢iim a pedagogim, zaméteni je predevSim
na jiz zminénou rizikovou komunikaci prostfednictvim socialni sit¢ Lidé.cz. Soucasti tymu
Seznam se bezpecné je Martin KozZiSek, Miroslav Vanura, mjr. Mgr. Viaclav Pisecky,
mjr. Mgr. Alena Kolarova, JUDr. Miroslav Antl, Brafio Holi¢ek a dal$i. Zajimava
je spoluprice se Studiem Ypsilon — jejich inscenace #jsi_userrovnéZ napomaha Sifeni
preventivnich opatfeni na rizné cilové skupiny — divaci se nauc¢i néco nového a zaroven
se pobavi. Text této hry je z naprosté vétSiny autentickym textem ze socialnich siti.

Seznam se bezpecné¢ se podili na prevenci prostfednictvim filml, spotd, besed
ve Skolach, prostfednictvim jiz zminéné divadelni hry a také bylo vydano né¢kolik
knih vénovanych tematice kyberSikany. Z hlediska filmové produkce se jednd o trilogii
upozornujici na rizika internetu a jsou zde odprezentovany piibéhy, které se skutecné staly.

Na strankdch www.seznamsebezpecne.cz nalezneme napft. informace o projektu, desatero

bezpecného internetu, aktuality — pfipravované akce, vysledky vyzkumi apod. a rovnéz
se zde nachdzi videa (trilogie i spoty).
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4.3 SaferInternet.cz (www.saferinternet.cz)

Dalsi neziskovou organizaci je SaferInternet.cz pod zastitou Néarodniho centra
pod ndzvem Online Safety Institute a k pfejmenovani na stavajici ndzev doslo v roce 2011.
Tento projekt je spolufinancovdn Evropskou komisi a ma certifikat pro Skoly eSafety
Label.

NCBI sdruzuje vice projekti, avSak pilotnim projektem je vySe zmifovany
SaferInternet.cz, ktery se zaméfuje piedevSim na omezeni Sifeni ilegalniho obsahu
pedofilni a extremistické povahy. Nabizi Skoleni pro Sirokou vetejnost — déti a mladez,
rodice, pedagogy, socialni pracovniky a policisty. SaferInternet.cz provadi osvétu ohledné
s velkym diirazem na déti jako na cilovou skupinu.

Prostfedky k Sifeni této osvéty jsou piednaSky, konference, seminafe. Na webovych

strdnkdch www.saferinternet.cz nalezneme i podrobnou nabidku programu pro Skoly. Tato

nabidka nabizi témata vhodna pro déti jiz od 3. tfidy povinné Skolni dochézky.

Zaroven je zde zavedena helpline pro obéti kyberSikany.

4.4 Nenech to byt (www.nntb.cz)

Tento projekt vznikl letos, tedy v roce 2017. Za myslenkou tohoto projektu jsou
tfi studenti brnénského gymnazia — Jan Sldma, Pavel Thm a David Spunar.
Nenech to byt (dale jen NNTB) je pod zastitou MSMT, spolupracuje s Linkou bezpegi
a Pedagogicko-psychologickou poradnou Brno. Sluzba je zdarma.

Cilovou skupinou jsou predevSim déti, které se v kolektivu neciti dobfe.
Na strankdch miZzeme nalézt tfi sekce — pro rodice, skoly a studenty. V sekci pro rodice
1 studenty nalezneme jednoduchy formulaf, ktery po vyhledani Skoly,
kterou Sikanované dité navstévuje, umozni odeslani zpravy bez nutnosti oznacit vinika,
jednoduse vepiSeme jméno Sikanovaného ditéte a tfidu, kterou navstévuje. Ptipadné
muzeme napsat upfesnujici komentar.

Ackoliv neni projekt NNTB urcen primarné k nahlaSovani a feSeni kyberSikany,

diky upfesiiujicim komentarim mizeme sdélit detaily.
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5 ZMAPOVANE PRIPADY KYBERSIKANY

S ptipady kyberSikany se setkdvame v posledni dobé cCasto prostfednictvim médii,
pfibéhy jsou sdileny i na youtube kandlech, pifibéhy rovnéz sdili e-bezpeci.cz,
linkabezpeci.cz sdili modelovy ptibéh, ktery je plny aspekta typickych pro kyberSikanu.
Nekolik ptipadt sdili i Docekal a Eckertova (2013) a Kozisek s Piseckym (2016); avSak
internet je bezednym zdrojem ptibehi s touto tematikou. Vybrala jsem nejznamé;jsi piipad,
pak také pifipad ze zahrani¢i, kdy se kyberSikana vymkla kontrole. Z ceskych piipadi
jsem vybrala piibéh beauty blogerky, tento obsah mohlo vidét velké mnozstvi

uzivatelil a kyberSikanu pachanou na ucitelich.
5.1 Pripady kyberSikany zaku

5.1.1 Star Wars Kid

Mezi nejzndméjsi ptipady kyberSikany ze =zahrani¢i patii tzv. Star Wars
Kid. Telegraph.co.uk popisuje piibéh kanadského chlapce jménem Ghyslain Raza
z Quebecu, ktery se dostal do nechténého sttedu z4jmu v roce 2003. Ptibeh tohoto velkého
fanouska filmti Star Wars je popsdn v mnoha materidlech i na wikipedii. Pfes znacnou
publicitu pifibéhu bude jen stru¢né piipomenut: Ghyslain, tehdy ctrnactilety chlapec,
natocil video, které nemél v imyslu zvefejfiovat na internetu. Video bylo natoceno
na VHS kazetu v roce 2002 (to mu bylo 14 let), do digitdlni podoby, vhodné k umisténi
na internet, bylo ptevedeno v roce 2003.Na prvni pohled video vypada celkem neSkodné,
avsak Razovo potéSeni z toho, co déla a jeho obli¢ejova mimika napodobujici postavu
z hvézdnych valek vytvaii vtipny radz videa. K nahrdvce se dostali jeho spoluzici,
ti bez jeho svoleni umistili video na internet a stalo se virdlnim. Podle Telegraph.co.uk
uvedl pfi rozhovoru v roce 2013 novinafi Trudelovi, Ze mu lidé psali, aby radéji spachal
sebevrazdu a nevynechali zadnou pfileZitost k posméskim. Video bylo vroce 2006
nahrdno na Youtube.com, kde se v komentéafich miZeme docist rozporuplnych reakci,
nckteré tyto reakce jsou urdzlivé, komentuji vzhled chlapce, nardzi na jeho inteligenci,
neékteré komentafe se snazi zaujmout humorem, jinde komentujici pisi, Ze tento chlapec

kybersikanu ptekonal a stal se v roce 2010 pravnikem.
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5.1.2 Megan Meiers

Dalsim piib¢hem, ktery bohuzel nedopadl dobie, je piibéh o mladé Megan Meiers.
Po jeji smrti vznikly strdnky MeganMeiersFoundation.com, které pomdhaji s osvétou
asdili pfibéh Megan se svétem. Matka popisuje Megan jako divku, kterd m¢éla
problémy se sebevédomim, méla poruchu pozornosti, trpéla depresemi a méla potize
s nadvdhou. Své problémy fesila i s psychoterapeutem. Megan méla 13 let a s povolenim
rodici si vytvofila profil na siti MySpace.com, ktery ovSem mél v licenCnich
podminkach, Ze tento ucet 1ze mit az po dosazeni 14 let véku.

Jednoho dne si ji pridal do pratel Sestnéctilety Josh Evans, ktery se tidajné nedavno
pfist¢hoval do O’Fallon, tedy do stejného mésta. Podle svych slov pochazel z neuplné
rodiny, mél dva mladsi bratry a byl vyu€ovéan v domacim prostiedi. S Joshem si pravidelné
psali, zahrnoval ji lichotkami, povidal si s ni o jejich zdjmech. Megan se citila §t'astna.
Dne 16. 10. 2006 se ale v§e zménilo. Z Joshe se stal uto¢nik, ktery ji nyni misto lichotek
posilal urazky, psal, Ze si s nékym takovym, jako ona, uz nechce psat, protoze se nechova
pckné ke svym pratelim. Nasledovaly narazky na jeji vzhled a vahu. Nekteré prepisy
konverzaci byly na MySpace sdileny bez kontextu, tak se mohla docist o sobé
v komentatich urdzky od cizich lidi. Megan se svéfila rodictm, ti se ji snazili uklidnit,
dodavali ji sflu. Nicméné& psychika tfinactileté divky, ktera trpéla nedostatkem sebevédomi,
mivala deprese, nezvladla napor kyberutoku a obé&sila se v Satniku. Objevila ji jeji matka,
Megan odvezli do nemocnice, kde druhy den zemfela. V den jeji smrti byl profil Joshe
Evanse zruSen.

Na povrch vyplynulo, Ze Gicet na MySpace se jménem Josh Evans byl falesny profil,
ktery byl vytvofen rodi¢i byvalé kamaradky Megan a Ze se na jejim Sikanovani podilel
docela velky okruh lidi. Z tohoto okruhu lidi nebyl nikdo souzen, pocitac byl kontrolovan
mnohymi experty, ale zpravy nebylo mozné diky zruSenému profilu dohledat.

V soucasné dobé Nadace Megan Mainové nabizi v uzké spolupraci s matkou Megan

prednasky, poradenstvi a preventivni programy pro Sirokou vefejnost.
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5.2 Pripad kyberSikany beauty blogerky

5.2.1 Petra Lovelyhair

Tato beauty blogerka, vlastnim jménem Petra Vancurova, pouzivéd ke své praci vice
socidlnich siti, prezentuje se nejen na Youtube.com, pouziva Facebook.com,
Instagram.com, ma svij vlastni blog. Jeji zaméfeni je beauty blogerka, tudiz ¢asto nataci
navody k liceni, radi s mdédou, sleduje modni trendy, déld recenze na produkty apod.
V jednom ze svych videi ze zati 2016 se na youtube svéfuje, Ze se stala terCem Sikany
nejen v podob€ nenavistnych komentait, ale ptimo jeden clovek ji obtézuje. V soucasné
dob¢ (kvéten 2015) neni video na jejim kanale umisténo, ale jeho kopii lze dohledat.
Na webovych strankach casopisu Blesk najdeme pisemny struény tUvod do této
problematiky a nalezneme zde i samotné video, ve kterém Petra 1i¢i celou situaci.

Na zacatku videa popisuje, ze nezvlada napor nadavek, komentatfe pritbézné maze,
pfipadné ji s mazanim pomaha jeji manzel. Zmifnuje i to, ze ma zdravotni obtize (bolesti
hlavy, nevolnost, nespavost). Tvrdi, ze uto¢nik si zfidil stranky, které¢ ji urazi,
jsou tam rizné pomluvy. Navic si je zfidil na americké doméné¢, ma tedy koncovku com
a ve smlouvé udajné obsahuje 1 dodatek zarucujici anonymitu. Strdnky Cernobilyblog.com
jsou napéchovany obvinénimi z véci nejriznéj$i povahy. Nejvice je tam obvinovana
z nelegalniho pouzivani loga, které si nechala Petra zhotovit ve Velké Britanii. Ve videu
se blogerka ospravedliiuje a nabizi ndhledy na origindly smluv ve snaze ocistit své jméno.
Spole¢né s manZelem kontaktovali pravnika, ktery jim pomahal piipad fesit.

Uvadi, Ze stejnad osoba na jeji facebookovy profil nejprve vklddala dvojsmyslné
komentate, screenshoty z jejich videi, kdy ma oteviend usta apod. Po komentovani
ostatnich uzivateli Facebooku komentuje 1 Petra déni stim, Ze chovani neni
normdlni a Ze doty¢ného Cloveka neznd. Po tomto incidentu byl vytvofen urazlivy blog.
Prostfednictvim tohoto blogu se muzete stdit dokonce jeho fanouSkem na Facebooku,
pfipadné se pfidat na Instagram. Petra LovelyHair je stale youtuberkou, natac¢i videa i své

pravidelné rubriky a zd4 se, Ze minulost nechala za sebou.
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5.3 Kybersikana uciteli

Jak je patrné z celé teoretické Casti, kyberSikana mize byt realizovana na velkém
mnozstvi lidi. Ve vyzkumu se nezaméiuji na kyberSikanu ucitelii, avSak ke kompletnimu
vyctu k typam kyberSikany ve Skolnim prostiedi fadim i stru¢né predstaveni dvou piipada

kybersikany uciteld.

5.3.1 Pripad Ludmily W.

V tnoru roku 2016 jsme byli prostiednictvim médii informovdni o smrti ucitelky
Stfedni primyslové Skoly Na Trebesiné v MaleSicich. Podle iDNES.cz byla ucitelka
pred smrti minimaln¢ pil roku Sikanovana ze strany zakt. Ti ji inzultovali nejprve slovné,
poté tahali za vlasy, branili ji odchodu ze tfidy zabarikadovanim. P¥ipad provéfovala Ceska
$kolni inspekce (dale CSI) a prazsky magistrat. Zastupce feditele se ke kauze vyjadiila
ve smyslu, Ze neni spojitost mezi umrtim kolegyné a jedndnim agresorii s odkazem na jeji
$patny zdravotni stav. Skola méla k dispozici obrazové materialy, avsak selhala v napravé
jednani. CSI nabizi na svych strankach Vysledek Setieni stiznosti, kde je popsan i pribéh
a zjisténi udalosti.

Zaci upozoriiovali na pokles kvality vyuky priib&zné od fjna 2015. Na schiizce
zakovského parlamentu 7. ledna 2016 informovali ¢lenové tohoto parlamentu feditele
o této skuteCnosti, spolecné se k problematické tiidé¢ ptidaly ke stiznostem na nekvalitni
vyuku anglického jazyka i jiné ro¢niky.

Z prubéhu feseni problému vyplyva, Ze sami spoluzaci agresort si u feditele stézovali
na Uroven nepiijatelného chovani svych spoluzakii béhem vyuky anglického jazyka,
a to konkrétné 12. ledna 2016. ZaleZitost byla projednéna s aktéry Sikany, feditelem Skoly,
statutdrni zdstupkyni feditele, tfidnim uclitelem, metodikem prevence a vychovnym
poradcem. Jednani probihala dalsi den i s rodi¢i agresorii. Na mimotadné pedagogické radé
bylo dne 18. ledna 2016 rozhodnuto o podminecném vylouceni téchto tii studentd.

CSI poukazuje na jednoznatné zanedbani vySetfovani Sikany pedagogického
pracovnika ze strany vedeni Skoly. Timto jedndnim byl poruSen Skolsky zdkon
§ 29 odst. 1.

V ¢ervnu 2016 bylo podle iDNES.cz zahajeno trestni fizeni vii¢i tfem studentim

SPS Na Tiebesiné. Obzalovani jsou z vytrZznictvi a zomezovani osobni svobody.
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Podle iDnes.cz byli tfi zaci potrestani Skolou podmineénym vyloucenim a trojkou
z chovéni, pozdé&ji byli dva ziaci vylouceni, tfetimu Zzdkovi zdstal podminény trest.
Soud muze tyto mladistvé v pfipad€ uznani viny odsoudit na maximalné jeden rok odnéti

svobody.

5.3.2 Fajn lyzak

Dal$im kontroverznim typem kyberSikany se stal tzv. Fajn lyzak s Fajn Radiem.
Hodnota tohoto lyzatského vycviku byla 750 000 korun a soutéz byla vyhlaSena v prosinci
2015. Ulohou zakti bylo natalet videa, piesndji feteno pranky. Prostiednictvim
E-bezpeci.cz (2016) celou situaci komentuje Kopecky; uvadi, ze se jednd o nezadouci
chovani, které¢ hrani¢i s mirnou formou kyberSikany nebo kyberobtézovani. Problém
tkvi v tom, ze nahravky téchto prankli mohou slouzit jako nevhodny vzorec chovani
k ucitelim. Né&ktera videa jsou nenasilné povahy, avsak pro ziskani vét§iho mnozstvi hlasi
je pro aktéry téchto videi vice Zadouci délat videa tzv. zajimavéjsi, tudiz na fadu ptichazi
i nasilné vyjevy. Mezi videi, kterd jsou i vice nez po roce od konéni soutéze, stile dostupna
na Youtube.com, nalezneme napf. prank, kdy divka, vydavajici se za mrtvou, lezi v kaluzi
krve na chodbé, kdyz ucitelka s divkou manipuluje, ze dveti vybéhne maskovana osoba
se sekackem. Ucitelka pted touto osobou utikéd, na chodbé na ni ¢ekd ne€kolik 74k, kteti
kti¢i slovo prank.

Rada pro rozhlasové a televizni vysilani podle Ceska-justice.cz vydalo prohlaseni
az 21. Cervna 2016. Eduard Zeman prostfednictvim stranek Msmt.cz (2017) sdili
své stanovisko, to je podle néj velmi nezodpovédné a nedomyslené. Zminuje vysokou
finan¢ni odménu a publicitu jako motivaci nata¢eni prankii. Nicmén¢ za organizaci soutéze

nebyl nikdo potrestan.
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6 PSYCHOLOGIE PUBESCENTU

Zaci druhého stupné zakladni $koly (dale jen ZS) spadaji vékové do kategorie
pubescenti.Macek (2003) v uvodu knihy pteklada termin adolescence; ten je odvozen
z latiny, ze slovesa adolescere, jeZ znamena dospivat, mohutnét ¢i doriistat. Jednd se tedy
o mezistupen, kdy se z détstvi presouvame k dospélosti. Helus (2004) uvadi, ze se obdobi
také nazyva stiedni Skolni vk, je kladen diraz na pfesun na druhy stupen zakladni skoly,
pfipadné¢ prechod na niz§i gymnazium. Druhym stupném, piipadé nizSim gymnaziem,
rozumime zaky 6. az 9. tfid povinné Skolni dochdzky. V tomto obdobi pubescenti hledaji
svou identitu: Podle Vyrosta a Slaménika (2008) je identita to, ¢im se jako jednotlivec
stavame ve spolecnosti dalSich lidi. Identitu tedy chidpeme jako individualitu jedince,
kterd se sklddad ze souboru socidlnich roli as tim spojeného socidlniho statusu. Z hlediska
zaméfeni diplomové prace Smahel (2003) mluvi o virtualni identits, kdy se Zzak nenachazi
v prostfedi internetu fyzicky, nybrz jako objekt reprezentace sebe sama, neovlivituje tedy
pfimo sebe, ovlivituje pfedeviim svou virtudlni reprezentaci. Zak &asto podléha vlivu
vrstevnikil a snazi se o zatazeni mezi né. Dale jsou tyto déti ovlivnény také zménami svého
fyzického vzhledu. Nyni se pokusim piiblizit fyzické zmény a zmény v mysleni

adolescenttl.

6.1 Rozdéleni obdobi dospivani a zmény vzhledu

Obdobi pubescence a adolescence, tedy obdobi dospivani, trvda od 11 do 20 let.
Podle Macka (2003) lze tuto dekadu rozde¢lit na: casnou adolescenci, stfedni adolescenci
a pozdni adolescenci.V prvnim jmenovaném obdobi se jedna o déti ve véku 11 az 13 let.
Carr-Gregg spole¢né se Shalem (2010) popisuji vliv hormonti, konkrétné u divek,
kdy hladina estrogenu roste. Tento hormon je odpovédny za rlst svalové hmoty a za zrani
pohlavniho ustroji zen.Helus (2004) jmenuje tzv. rozvojové ukoly, které je nutné naplnit
v obdobi pubescence. Jmenovité se jedna o pfijeti vlastniho téla, sebeuvédoméni
v zavislosti na pohlavi, pfijeti vlastniho postaveni mezi vrstevniky, vyty€ovani Zivotnich
cilti a promény vztahu k rodi¢iim spolecné s uchovanim vyznamu rodinného zdzemi. Diky
zenskému hormonu estrogen zacinaji mit divky ve véku kolem 10 let druhotné pohlavni
znaky, dale se diky tomuto dospivani pohlavnich organti objevuje u divek prvni

menstruace. Podle Vagnerové (2000) velkou roli v tomto obdobi hraje ukladani tuka
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na zenském téle (napft. prsa a boky). Rovnéz uvadi myslenku, ze zasadni zména ve vzhledu
muze vyvolat u divek vétsi nejistotu. Navic je zde nebezpeci, kdyz probehne velka
a ndpadnd zména ve vzhledu, Ze se divka stane stfedem zajmu, ktery ji nemusi
byt piijemny. Ri¢an (2004) uvadi, ze ideal mladi a krasy je az démonizovan. Chlapci také
prochazeji zménami, ty fidi muzsky hormon testosteron, ktery je rovnéz odpovédny
za vyvoj pohlavniho ustroji, prohloubeni hlasu chlapct a rtst voust a svalt. K tomu také
Carr-Gregg a Shale (2010) dodavaji, ze v€koveé zaCnou tyto zmeény kolem dvandcti let,
u nékterych o rok az dva pozdéji. Kdyz se vratime pro srovnani k véku divek, tam zaCinaji
fyzické zmény kolem desatého roku zivota, u chlapcii nastupuji zmény az o dva az Ctyii
roky pozdé&ji. V malé socialni skuping, jako je bézna skolni tfida, se tedy setkdvame jako
pedagogicti pracovnici s divkami, které se zacinaji vzhledové podobat dospélé zZené
a mame skupinu chlapct, kteti vzhledové pfipominaji déti. Je nutné sledovat vztahy
ve tfid¢ tak, aby nedochazelo k vytlatovéani jedinci s odchylkami od bézného fyzického
dospivani. Vasutova (2010) uvadi, ze atraktivita je jednim z prostiedkll k dosazeni dobré
socialni pozice, coz je dal§im divodem byt obezietny ke zméndm chovani zaka.

V obdobi stfedni adolescence jsou zéci ve véku 14 az 16 let, jedna se tedy o 8. a 9. tiidu
povinné Skolni dochézky.Macek (2003) uvadi, ze z hlediska psychologie je to obdobi
hledani osobni identity, tedy jedineCnosti a autentiCnosti; stfedni adolescenci Ize
charakterizovat regulaci vlastniho chovani a zménami, které si adolescenti vytvoii sami.

K tomu Carr-Cregg a Shale (2010) dodava, Ze se toto obdobi vyznacuje zménou vztahu
k rodictm a dochazi kintenzivnimu zdjmu o vrstevniky.Z pohledu rodi¢e dochazi
k postupnému osamostatiiovani ditéte s touhou po nezavislosti. V tomto obdobi zaci konci
svou povinnou Skolni dochdzku a Casto pfechézi na stfedni Skolu. Dit€¢ neni legitimné
dospélé a nemize za sebe pln¢ rozhodovat, nespolupracuje s autoritami (s rodi¢i, uciteli)
a casto se objevuje rizikové chovani, které je rozvedeno v jiné podkapitole.
Také se v tomto obdobi ve véku 15 let stava trestné odpovédné a rovné€z podle zédkona
muze mit legdlné sex. Pubescenti v tomto véku piijimaji také své role, které jsou soucasti
jejich identity.

Poslednim obdobim je pozdni adolescence, ktera se vékové tykd zaki sttednich Skol,
tedy se objevuje ve véku 17 — 20 let. Vzhledem k zaméfeni diplomové prace jen v kréitkosti
uvedu, Ze podle Macka (2003) vétSina dospivajicich dokoncuje své vzdélani a snazi
se nalézt si praci. Fyzicky vyvoj je v tomto obdobi témé&f ukoncen, vzhledem ke snaze

nalézt si praci si upeviuji svlij hodnotovy systém a s tim souvisejici vlastni identitu.
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6.2 Vyvojové faze podle Freuda, Piageta a Ericksona

Ve véku déti na 2. stupni ZS, 11 az16 let, se podle Freuda nachdzime po obdobf latence
v obdobi genitalnim, ktery je poslednim uréenym vyvojovym stupném. Vagnerova (2000)
popisuje z hlediska Freudovy teorie o dospivani, ze je typické oziveni sexudlniho pudu
na nové urovni. Objektem potencidlniho sexualniho uspokojeni neni ¢len rodiny, nejde
o incestni zaméfeni. V této fazi je zfejmé, Ze na rozdil od obdobi falického v obdobi kolem
3. roku zivota, ma jedinec vyfeSeny tzv. elektfin ¢i oidipovsky komplex, proto zde chybi
aspekt incestnosti vztahu. Zaroveil je zde navic ochota navazovat vztahy s vrstevniky
na jiné drovni, kdy jsou ochotni i sami do vztahu néco investovat.

Z pohledu kognitivnich procesii a vyvojové psychologie podle Piageta se jedna
o stadium formdlnich logickych operaci. Macek (2003) popisuje nutnost abstraktniho
mysleni, tedy takového mysleni, kdy si dospivajici dokazi ptfedstavit neexistujici véci,
mySlenky, umi pracovat s abstraktnimi pojmy, umi hledat alternativni feSeni problémd,
maji schopnost sebereflexe. V tomto obdobi je charakteristickd schopnost abstraktnich
myslenkovych operaci, do poptedi mysleni adolescenti se dostavaji fantazie, predstavy
souvisejici s jejich osobnostnim zranim a také tvahy o budoucnosti.

Podle Ericksona dochdzi v obdobi pubescence ke stfetu mezi identitou a rolemi.
Viégnerova (2000) zdiraznuje fakt, ze Erickson, na rozdil od Freuda, vyzdvihuje
psychosocidlni aspekt. Pubescent je vystaven zméng¢ roli, které¢ sdm vnitin€ ocekéava a preje
si je, na druhou stranu rodi¢e se neptizpusobuji témto ocekdvanim tak rychle, jak by si déti
predstavovaly. Z toho plynou také ¢etné problémy v komunikaci s autoritami. Déti vnimaji
rodi¢e jako rigidni. Casto pravé proto dochazi k mezigeneraénim nedorozuménim, které

vedou k hadkam.

6.3 Maslowova pyramida potieb

Dilezitou slozkou pftispivajici k formovani osobnosti pubescenta je teorie potieb,
jejimz autorem jeAbraham Maslow, teorie pochdzi z roku 1948. Jedna se o star$i teorii,
zahrnuje 1 biologickou slozku potfeb, nabizi dal§i nahled na ontogenezi. Potieby
predstavuji podle Heluse (2003) zakladni rovinu zamétenosti. Déle je dé€li na primarni
a vyssi potfeby (metapotieby), které se poji se socidlnim zaclenénim a daji se rozlozit

v
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az po ty vyssi, metapotieby, kterych mize byt optimalné dosazeno po naplnéni predchozi
urovné potieb. Podle webu OPsychologii.cz (2017) existuji potfeby fyziologické, bezpeci,
lasky, uznani a sebeaktualizace. Nakonecny (1997) dodava, Zze k metapotiebam, tedy
k potfebam osobnostniho rastu, se rovnéz tadi kognitivni a estetické potieby. Maslow
(in Nakonecny 1997) déli potfeby na nizs$i a vys$i; stim jsou spojeny dva druhy
uspokojeni: pii uspokojovani nizSich potieb se tato potieba saturuje (v pripadé hladu
dochdzi k pocitu nasyceni, vyhnuti se nebezpecné situaci napomaha pocitu jistoty). Vyssi
potifeby jsou podle Maslowa témét neukojitelné, dosazené uspokojeni je kratkodobé,
vyvolavd nové cile (napi. dosazeni bakalafského titulu vyvold zajem o navazujici
magisterské vzdélavani apod.).

Oproti tomu Helus (2003) rozsifuje potfeby o pozndvaci, socidlni, aktivity, vykonové
a existencidlni. Podle n&j se pozndvaci potieba projevuje touhou po novych informacich,
touhou po feSeni problémt. Do potieb socidlnich fadime miru napf. sympatie, status,
prestiz, afiliaci, potfebu vyniknout, identifikaci, submisi a kooperaci. Tteti kategorie, tedy
potteba aktivity, se projevuje riznymi zpusoby, jako ptiklad Helus (2003) uvadi motorické

odreagovani pti dlouhotrvajici ¢innosti.

6.4 Cinitelé ovliviiujici psychologicky vyvoj adolescentii

Diky vzajemné interakci dospivajicich jedincl a dalSich Cinitellh povazuji za dalezité
uvest alespon struéné nejcastéjsi prostiedi, které napomahaji formovani osobnosti a jeji

socializaci; tedy vristani do spole¢nosti.

6.4.1 Rodina

Tato mald socidlni skupina patfi mezi primarni socialni skupiny. Vyrost se Slaménikem
(2008) oznacuje rodinu jako primarniho nositele kultury, zdzemi pro vznik norem a hodnot
spoleCnosti, ve které zijeme, tim je dit¢ vedeno ke spoleCenskému Zivotu
a uci se orientovat ve svété symbold. VeSkerd symbolika se odviji od mista, kde Zijeme,
kazda zem¢ ma jiné normy a hodnoty.

Helus (2007) jmenuje deset zdkladnich funkci rodiny, kterymi jsou uspokojovéni
primarnich potfeb ditéte v ranych stadiich jeho Zivota, potfeba domova a identifikace

s rodiCem, vytvofeni prostoru pro seberealizaci a soucinnosti s dalsimi ¢leny rodiny,
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vztah k vécem rodinného vybaveni — hodnota k materidlnim vécem a naseho vztahu k nim,
identifikace s vlastnim pohlavim, poskytovani vzorti a piikladd ditéti, budovani smyslu
pro povinnost, zodpovédnost, ohleduplnost a tcty, zahrnuti ditéte do mezigeneracnich
vztahl, pfiblizovani ditéti chapani svéta jako celku prostiednictvim sebe i1 ostatnich
ptibuznych a rodina jako chapajici zadzemi pro dité.

Rodinu Ize nejjednoduseji rozdélit na tiplnou a neuplnou, pti¢emz rodinu Gplnou tvoii
par a dité, v rodin¢ netplné jeden zrodi¢ti chybi. Helus (2007) déli rodiny na rodiny
stabilizovan¢ funkcni, funkcni s prechodnymi, vice ¢i mén€ vaznymi problémy,
problémové rodiny, dysfunkéni rodiny a rodiny afunkéni. Diky zméndm, které obdobi
dospivani provazi, se méni vztah ditéte k rodi¢iim. Na kazdého z téchto rodi¢i musime
nahlizet i1 z hlediska shodnosti nebo neshodnosti pohlavi s ditétem. Vagnerova (2000)
popisuje situaci, kdy vztah dospivajiciho se vzhledem k matce méni, pfedev§im v odmitani
péce, rad, pubescenti se snazi vymanit zrole opecovavaného ditéte.Podle Ericksona
a Freuda je pro pubescenta nutné se osamostatnit; tedy pro matku, kterd je zvykla o déti
pecovat je tato situace rovnéz nova. Ale diky vétsi vyspélosti ma jakozto dospéla osoba
ptedpoklady se ptizptsobit nové situaci. Zde podle Vagnerové (2000)dochazi ke sttetu roli
matky a dcery, kdy chce dcera zdlraznit svou samostatnou roli a matka miize
byt v nekterych ptipadech vmanipulovana do pozice konkurentky. Takovd divka
ma predpoklad se osamostatnit, ale na druhou stranu se stile potfebuje identifikovat
s zenskym vzorem v rodin¢ a potiebuje podporu matky.

Pro chlapce je v obdobi dospivani duilezity muzZsky vzor, timto posiluje védomi
o muzské roli, ziskdva sebevédomi a dotvaii si vlastni sebesystém. Podle Vignerové
(2000) vztah otce a syna pomaha k pfislusnosti ke komunit¢ muzi a vztah otce s dcerou
je také prospésny; dcera si timto vztahem také upeviiuje svou Zenskou roli a testuje ji.

Helusovo (2007) déleni do mnoha podskupin dle funkce rodiny lze pfiblizit takto:
rodina stabilizované funkéni plni veskeré oblasti spolehlivé, déti maji kvalitni socializaéni
podminky. Rodin s pfechodnymi, méné ¢i vice vdznymi problémy je podle Heluse (2007)
nejvice, hodnota rodiny je na vysoké pozici v hodnotovém Zebfticku a tak, kdyz se problém
vyskytne, vyvinou ¢lenové rodiny dostatecné Usili k tomu, aby byla do rodiny navricena
rovnovaha. DalSim typem, ktery Helus (2007) jmenuje a rozviji, je rodina problémovi;
v této rodin¢ se také nachazeji problémy, ovSem diky témto problémiim je naruseno plnéni

funkce rodiny.
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6.4.2 Skola a $kolni tfida

Dalsimi faktory ovliviiujici socidlni a psychicky vyvoj ditéte jsou Skola a Skolni tiida.
Skola miZe mit uréitou prestiz, jednd se piedev§im o klima Skoly a jeho udrzovani
a vytvareni. Podle webovych stranek klima.pedagogika.cz (2017) je klima Skoly fyzikalni
a psychologické prostfedi Skoly, nezastupitelnou roli hraji vztahy uvnité jednotlivych
skupin a vztahy mezi vedenim Skoly, uciteli, zdky, rodi¢i a komunitou. Dobré Skolni klima
je tedy takové prostiedi, které je pro déti bezpecné jak z fyzického, tak z psychického
hlediska. JanoSova a kolektiv (2016) popisuje Skolni tfidu na zacatku dospivani,
kdy u vétSiny zédkyn nastupuje fyzické dospivani a divky se musi s témito svymi
nejistotami vyrovnat, zaci si dale musi zvyknout na novy systém vyuky — na kazdy
pfedmét maji jiného ucitele, tfidni ucitel je s nimi diky tomuto systému méné¢ v kontaktu,
nektefi zdatngjsi zaci prestupuji na viceletd gymnazia; tim vSim se tedy méni skupinova
dynamika, musi se zménit tedy i vztahy — hierarchie — uvniti tfid. Kazda Skola ma vytvofen
Minimdlni preventivni program, kde jsou charakterizovdny krizové situace a strucny popis
jejich feSeni a hlavné popis prevence — na vétSin€ Skol se jednd o tzv. adaptacni vylet
na zacatku Skolniho roku, kdy Zéci ptestoupili na druhy stupeni. OvSem tym pedagogickych
1 nepedagogickych pracovnikli méa také svou roli, napf. pii nahldSeni a feSeni situaci
vzniklych ve Skole a ¢asto i mimo ni. DiileZit4 je také soucinnost s rodici.

Skolni tiida se fadi mezi formalni malé socidlni skupiny, ¢leny této skupiny jsou divky
1 chlapci podobného véku a ucitel. Kazda Skolni tfida mé svou strukturu, pravidla a faze
vyvoje skupiny, Lova$ (1997, in Helus 2003) jmenuje tyto fize: formovani, bouieni,
utvafeni norem, optimalni vykon a ukonceni jeji existence. Krejcova (2011) charakterizuje
Skolni tiidu jako specifickou socidlni skupinu, kde je pocet clenii pomérn€ vysoky, z ¢ehoz
mohou pramenit problémy pii formovani a fungovani skupiny. V kazd¢ tiidé se setkavaji
rizné osobnosti, které jsou si sympatické a nesympatické; navic kazdy zak dospiva fyzicky
i psychicky. Jak je uvedeno v pfedchozi kapitole, divky zacinaji dospivat dfive,
nez chlapci. Arnett (2009) popsal funkce téchto vztahli jako zménu vztahli smérem
od semknutych vztahi vrodiné kintimnim vztahim sbudoucimi partnery.
Opct se zde objevuje element osamostatnéni se od rodiny, zak péstuje kamaradské vztahy
s vrstevniky. Uloha pfatelstvi je pro pubescenty na prvnim misté, nachazeji se totiz

v podobnych situacich a dobfe si rozumi; z toho plyne vzdjemna podpora.
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K formovani a upevnéni identity podle Vagnerové (2000) slouzi rovnéz tzv. skupinova
identita, ta slouzi k vymezeni sebe sama vzhledem ke skupin€, poméha zvladat nejistotu
pii osamostatiiovani. Pro dobré vztahy ve tfid¢ je nutné tyto vztahy pozorovat, utvaret
a prubézné do nich vhodné zasahovat, pfipadné provést vyzkum pomoci sociometrického
dotazniku. Smahel (2002c, in Smahel 2003) popisuje tzv. socialni virtualni identitu
v prostfedi internetu, pro kterou je charakteristické zatazeni ve virtudlnim prostiedi
ve smyslu reprezentace svého virtudlniho ja. Vrstevnici ve skupiné ¢asto napodobuji jeden
druhého; zde je dulezité védeét, ktery z zaka je tzv. viidce majici znacnou autoritu u vétSiny
ttidy a takova skupina ma referenéni vyznam, tedy je podkladem pro zdklad srovnavani
zkuSenosti.

Strukturou tfidy rozumime jeji hierarchii; v kazdé tfidé lze nalézt pozice alfa,
pozice beta, pozice gama a pozice omega. Podle webové stranky
Osobnostnirozvojpedagoga.cz (2016) se daji tyto skupiny charakterizovat takto: v nejvyssi
pozici, tedy v pozici alfa, se nachazi 2-3 jedinci tfidy, ti maji neformalni autoritu, jsou
akceptovani tfidou a maji vysokou socidlni inteligenci. V pozici beta se nachédzi zaci
s dobrymi organizaénimi schopnostmi, podle ostatnich c¢lenit tfidy jsou chytii
a zodpovédni. V pozici gama se nachazi naprosta vétsina tfidy, k jejich charakteristice patii
1 jakasi rigidita, umi se pfizplsobit a identifikovat s cili tfidy, nejsou pfili§ vyrazni.
Do posledni pozice omega spadaji naopak Zzaci, ktefi se nedostate¢né identifikovali
s tiidou. Pocetné je to malé cislo, ale hrozi zde nebezpeci, Ze budou tfidou ostrakizovani,
tedy vytlaceni na okraj a budou Sikanovani.JanoSova a kolektiv (2016) komentuje zaky
na okrajovych pozicich ve tfid¢ jako jedince, ktefi velmi Casto stoji o sbliZzeni s ostatnimi
spoluzaky. V téchto pozicich se nehovofi o roli ucitele, ten by mél byt také v alfa pozici
a mél by si umét naklonit ostatni v této pozici. Vyrost a Slaménik (2008) vidi v roli ucitele
¢lovéka, ktery miize ovlivnit postoje a chovani celé skupiny, navic maji kontrolu nad celou
skupinou. Z tohoto tvrzeni tedy vyplyva, Ze i ucitel by mél byt erudovany v oblasti

mezilidskych vztahii; mél by umét fesit konflikty rychle a G¢inné.

6.5 Rizikové chovani dospivajicich

Rizikovym chovanim rozumime takové chovéni, které ohrozuje zdravi a Zzivot
jednotlivce. Podle metodického pokynu Ministerstva Skolstvi €. j. 20 006/2007-51 je nutné
se zamg¢iit prevenci predevSim na tyto jevy: zaSkolactvi, Sikanu, rasismus, xenofobii,
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vandalismus, kriminalitu, delikvenci, uzivani néavykovych latek, onemocnéni
HIV/AIDS, na zavislost na politickém a naboZenském extremismu, netolismus (virtualni
drogy) a patologické hracstvi (gambling). Mezi dalsi pozorované jevy patii také veskeré
projevy CAN syndromu (child abuse and neglect; tedy syndrom zneuzivaného, tyraného
a zanedbaného ditéte).

Diky zaméteni diplomové prace se budu vénovat struéné navykovému chovani,
pfesngji netolismu a gamblingu. Zdvislost je chorobny duSevni ¢i fyzicky stav,
ktery se vyznacuje nutkavou potifebou jedince vyhledavat cinnost, pfipadné latky,
na kterych je zavisly. V disledku neuspokojeni potfeby vyhledani rozptyleni tohoto druhu
dochazi k abstinen¢nim pfiznakiim. NeSpor (1995) uvadi, ze u pubescentli vznikaji
zavislosti z divodu nedostatku zkuSenosti a socidlnich dovednosti rychleji.

Dusledky téchto zavislosti, ptipadné dlouhého traveni volného €asu na elektronickych
zatizenich, jsou fyzické i psychické.Mezi fyzické patii napi. obezita v disledku sedavé
aktivity, ochabovani svali sedactho apardtu a zhorSeni zraku. OvSem v oblasti
psychologické dochdzi vlivem hrani virtudlnich her k pfetéZovani nervového systému
na jedné strané a na strané¢ druhé k vyuzivani kratkodobé paméti na ukor paméti
dlouhodobé. To casto usti v problémy se spankem, problémy s dlouhodobou paméti.
Nezdravé traveni volného Casu také ovliviiuje vztahy s okolim jedince. K tomu muze
piispét 1 zkreslovani reality virtudlnim svétem.

Patologické hracstvi je jev definovany podle mezinarodni klasifikace nemocnéni jako
Casto opakované epizody hracstvi, které dominuji v zivoté subjektu na tkor socidlnich,
materidlnich, rodinnych a pracovnich hodnot a zavazkti. Navic je podle NeSpora (1995)
dalezité uvést, ze patologické hracstvi se od hazardniho hracstvi lisi. V angli¢ting
se oznacuje hazardni hracstvi jako gambling a je zde navic finan¢ni element,
ktery v podob¢ dluhii a financnich problémi umociiuje dopady patologické hracstvi.
Avsak pii v€asné intervenci je velkd uspéSnost eliminovani problémt, dilezita

je spolupréce s rodici.
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7 EMPIRICKA CAST

Tato ¢ast je zaméfena na samotnou védeckou metodu, kterd byla pouzita ke sbéru

odpovédi a jejich nasledného vyhodnocovani.

7.1 Metodologie

K vyzkumu prevalence kyberSikany jsem oslovila v pribéhu povinné pedagogické
praxe vrdmci navazujictho magisterského studia v iijnu 2016 zdkladni Skolu
v Moravskoslezském kraji, konkrétné v okrese Ostrava. Jedna se o Skolu z okrajové Casti
okresu. Skola se py$ni dobrym materidlnim zizemim, vsichni pedagogiéti pracovnici
jsou plné¢ odborné¢ kvalifikovani. V okoli Skoly je =zastavba rodinnych domi,
dala by se oznacit za tzv. vesnicky typ Skoly s maximalni kapacitou 248 Zakl. V sou€asné
dobé tuto Skolu navstévuje 236 zakl, ztoho 132 zaka navstévuje druhy stupeni. Tento
pocetni rozdil je dan spadovou oblasti pro Sirs$i okoli, kde se vyskytuji Skoly pouze
do patého rocniku povinné Skolni dochazky. V kazdém roc¢niku, s vyjimkou osmého
ro¢niku, je pouze jedna tfida.

Minimalni program pro lonisky skolni rok, tedy pro rok 2015/2016 byl zaméfen
pfedevsim na protidrogovou prevenci. AvSak ve Skolnim roce 2013/2014 a 2014/2015
byl vypracovén pravé na jevy tykajici se rizikové komunikace v prostfedi internetu.

Vyzkum prevalence se konal prostfednictvim elektronického dotazniku v ucebnach
informatiky a vypocetni techniky vtydnu od 29. kvétna 2017 do 2. cervna 2017.
Podle vyro¢ni zpravy této skoly doslo v lonském Skolnim roce v prvnim pololeti ke ¢tyfem
situacim kyberSikany, které Skola feSila, ve druhém pololeti k jednomu ptipadu
kyberSikany. Ve stejném Skolnim roce doslo k feSeni vyskytu Sesti ptipadi agresivniho
chovani vcéetné¢ Sikany v prvnim pololeti a ve druhém ke Ctyfem piipadim. Diky témto
vysledkiim bylo pfanim Skoly zaméfit se na tento jev, jak je jiz uvedeno v tvodu prace,
v prostfedi Skoly a na kyberSikanu mezi zéky; jinymi slovy nezamétfovat dotaznik

na kybergrooming, sexting apod.
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7.2 Stanoveni vyzkumnych problémi a hypotéz

Pl

H]I

7.2.1 Vyzkumné problémy

: Kolik procent zaki se stalo obéti kybersikany?
P2:
P3:
P4:
P5:
Pé6:
P7:

Kolik procent zak je v roli kyberagresora?

Umi Zéci pouceni o rizikové komunikaci fesit kyberSikanu?

Jaka platforma je nejcastéji prosttedkem ke kyberSikané?

Co je nejcastéjsi formou kybersSikany?

Kolik procent zaki vidélo ztrapiiujici video nékoho ze skoly na internetu?

Kolik procent zakt vidélo ponizujici fotografii nékoho ze Skoly na internetu?

7.2.2 Hypotézy

Divky jsou CastéjSimi obét'mi kybersikany.

Ha: Chlapci jsou €astéji obét'mi kybersikany.

U této hypotézy vychazim zdat, kterd mi poskytla vychovnd poradkyné Skoly,

na niz se dotaznikové Setfeni konalo. V této Skole byly, téméf ve vSech nahldSenych

pfipadech, obéti divky.

Hzl

Kyberagresofi jsou vétsinou chlapci.

Ha: Pohlavi nemd vliv na roli agresora.

Z vyzkumii Holl¢é (2015, in Kopecky a kolektiv 2015) vyplyva, Ze chlapci jsou CastéjSimi

puvodci kybersikany.

Hs: Zaci, ktefi zazivaji tzv. tradiCni Sikanu byvaji rovnéz obét'mi kybersikany.
b

Ha: Vztah mezi tradi¢ni Sikanou a kyberSikanou neni.

Hy: Zéci, ktefi maji limitovany Cas straveny na internetu, byvaji ziidka agresory

kyberSikany.

Ha: Mezi limitovanim ¢asu na internetu a roli kyberagresora neni vztah.
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7.3 Prezentace dat vyzkumnych otazek

Vyzkumu se zacastnilo celkem 117 zakti ze 132 moznych. V prvni fazi budou

prezentovana data ziskand k vyzkumnym problémtim:
7.3.1 P1: Kolik procent zaku se stalo obéti kyberSikany?

Setkal/a ses v poslednim pll roce s nékterym z téchto jev(?

100%
75%
E 50%
25%
0% Bluunm il Im II_I ilnn = | | Y m__m
MALO(1-3 = OBCAS(3-  CASTO(vevice . °
ALO( S ( CASTOWvevice o vy TemER
Odoovid ® pripady v 6 pripadiv = neZ 6 pfipadech v CASTO | DENNE
Bo VUBEC = poslednich6  poslednich 6 poslednich 6 Y .. |DENNE
- i g (kazdy  (kazdy
meésicich) mésicich) mésicich) . .
mésic) = tyden)
Stalo se ti v poslednich 6 mésicich to, Ze by té 75 3
nékdo ze Skoly opakované zesmésrioval, (641%) 22 (18,8 %) 10(8,5 %) 2(1,7 %) 2(1,7 %) 3(2,6 %) (26%)
vyhroZoval ti, nebo ti bral tvé véci? ! :
Zazil/a jsi v poslednim p0l roce zamérné a 73 3
opakované vyclenéni z aktivity? (62,4 %) ln k) DT Ly . Enn) (2,6 %)
Zazil/a jsi, Ze by o tobé nékdo ve Skole rozsifoval 55 7
25(21,4 % 16 (13,7 % 6(51% 7(6,0%)|1(0,9%
pomluvy? (47,0 %) ( ) ( ) G.1%) (6.0%)/1(0.9%) (6,0 %)
Zazilfa jsi v poslednim pil roce rozsifovani 85
pomluv o tobé prostfednictvim internetu? (72,6 %) Sl Ek SICR Iy Sk R (1,7 %)
et v 5 e 87 3
?
Prestali se s tebou kamaradi bezdlvodné bavit? (744%) 15(12,8 %) 6(5,1 %) 3(2,6%) 1(0,9%)|2(1,7 %) (26%)
Bylo v poslednich 6 mésicich natoteno urazlivé ci 103 1
poniZujici video s tvou osobou a sdileno na 10(8,5 %) 2(1,7 %) 1(0,9 %) 0 0
. . (88,0 %) (0,9 %)
internetu bez tvého souhlasu?
Byl/byla jsi v poslednich 6 mésicich vyfocena v
ponizujici ¢i zesmé$Hujici situaci a byla tato 96 2
fotografie umisténa na internet bez tvého (82,1%) e RS 2(L7%) B (1,7 %)

souhlasu?

Graf ¢. 1: Cetnost projevii kybersikany souhrnny
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Z uvedenych dat vyplyva, Ze v poslednim pil roce se s rozsifovanim pomluv
prostfednictvim internetu setkalo celkem 27,4 % zaka, z toho 14,7 % se s timto jevem
setkalo v poslednim pll roce vjednom az tfech ptipadech, 5,1 % ve tfech az Sesti
piipadech, 2,6 % ve vice, nez Sesti ptipadech, 2,6 % zaki se s jevem setkava kazdy mésic,
0,9 % témet kazdy den a 1,7 % denng.

Dale respondenti uvedli, ze ve 12 % znich se stalo obéti pofizeni urdzlivého
¢1 ponizujiciho videozaznamu a jeho nésledného umisténi na internet bez souhlasu. Nejvice
znich — tedy 8,5 % se stakovym typem videa setkalo v jednom az tfech piipadech,
1,7 % ve ttech az Sesti pifipadech, 0,9 % ve vice nez Sesti pfipadech a 0,9% zakl
se s pofizenim ponizujiciho videa se podle prizkumu setkédva denn¢.

O nékolik procent hife dopadlo publikovani ponizujici ¢i dehonestujici fotografie
prostfednictvim internetu — 17,9 %. S timto se za poslednich Sest mésicii setkalo 11,1 %
zaki, 1,7 % ve trech az Sesti ptipadech, 1,7 % ve vice, nez Sesti ptipadech, 1,7 % se s timto
setkava kazdy mésic a 0,9 % kazdy mésic, 1,7% témét denné, 1,7 % zakh denné.

Z hlediska rozdilu mezi obtéZovanim a Sikanou je nutno zohlednit ¢etnost kyberatoki,
proto pro tuto vyzkumnou otdzku jsou platné vysledky, kdy se s utoky setkédvaji kazdy
mesic, kazdy tyden a denné. Zde se jedna tedy o 5,2 % u pomlouvani prostfednictvim
internetu, 0,9% vyskyt nahrdvani urazlivého ¢i ponizujiciho videa a 3,5% vyskyt

u pofizovani ponizujicich ¢i zesmésiujicich fotografii s naslednym umisténim na internet.
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7.3.2 P2: Kolik procent Zikii je v roli kyberagresora?

Vyznac, prosim, na skéle, jak ¢asto dané jevy provozujes:

100%
75%
:E 50%
-
25%
oo M Ml Wi Wana
© MALO(1-3
O pfipady v
L VOBEC  poslednich 6
mésicich)
Natotil/a jsi v poslednim pil roce nékoho 100
ze svych spoluzaki a video umistil/a na 6(51 %)
. (85,5 %)
internet?
Souhlasil spoluzak s pofizenim 95
videozaznamu a naslednym sdilenim na 6 (5,1 %)
. (81,2 %)
internetu?
Vyfotil/a jsi v poslednich 6 mésicih nékoho
:ze svych spoluzaka a fotografii umistil/a na 761%) 9(7,7 %)
internet?
Souhlasil spoluzak s fotografovanim a 91 7(60%)
naslednym umisténim na internet? (77,8 %) ’
Nazyval/a jsi v poslednich 6 mésicich 07
opakované nékoho ze tfidy/Skoly 7(6,0 %)
L - (82,9 %)
hanlivymi jmény na internetu?
Rozsiroval/a jsi v poslednich 6 mésicich o 106
nékom ze tfidy/Skoly pomluvy 90,6 %) 3(26%)
prostiednictvim internetu? (%,
Zajistil/a jsi béhem poslednich 6 mésici, 106
aby se nékdo s nékym pfestal kamaradit a 4(34%)
o . (90,6 %)
pouZil/a jsi k tomu i internet?
Prihlasil/a ses na uet spoluzaka a 1
zménil/a heslo, aby jej nemohl spoluzak (957 %) 0

dale pouzivat?

Graf ¢. 2: Mapovani poctu kyberagresorii
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Vysledky jsou zaméfeny na nazyvani nékoho hanlivymi jmény, rozSifovani pomluv
pomoci internetu, zajisténi preruSeni ciziho pfatelstvi a na ukradeni identity. Predchozi
otazky jsou pouzity pro piipadnou diskuzi a komparaci vysledkii s pofizovanim
videozdznamu a fotografii.

Z vysledkti dotaznikového Setieni vyplyva, ze 17,1 % se hanlivé vyjadiovalo
o spoluzakovi prostfednictvim internetu béhem posledniho pil roku, ztoho
6 % z nich v jednom az tfech ptipadech, 2,6 % ve tfech az Sesti ptipadech, 2,6 % zaki
nadavky Sifilo ve vice nez Sesti pfipadech, 0,9 % kazdy mésic, 0,9 % témét denné
a 4,3 % zakl nazyva své spoluzaky hanlivé denné.

K sifeni pomluv pomoci internetu dochazi v 9,4 %. Pomluvy Sifené v jednom az tfech
ptipadech za posledniho pil roku maji vyskyt 2,6%, dale pak 4,3% vyskyt tii az Sesti
pomluv, 1,7% vyskyt ve vice neZ Sesti piipadech v poslednim pil roce a 0,9% vyskyt
denné.

9,4 % zakd rovnéz pouzilo internet k preruseni kamaradstvi nékoho jiného. V detailech
se jednd o 3,4 % v jednom az tfech piipadech, 3,4 % ve tfech az Sesti pfipadech, 1,7% tuto
¢innost provozuje vice nez v Sesti piipadech za poslednich Sest mésicli a 0,9 % se snazi
prerusovat pratelstvi nékoho jiného denné.

Kradez identity — tedy ptihlaSeni se na UcCet spoluzdka a nasledného zménéni
hesla — se vyskytla ve 4,3 %. 0,9 % ptipadl bylo ve tfech az Sesti mésicich a 3,4 % zakt
se tohoto typu kyberSikany dopousti ve vice nez Sesti pfipadech v poslednim ptl roce.

Samoziejmé procentudlni mnozstvi kyberagresort je nizsi. I v tomto piipadé¢ budeme
pocitat pouze s vysledky, kdy k vyskytu nevhodného chovéani kazdy mésic ze strany
inicidtora. Jednd se tak o nazyvani spoluzdka hanlivymi jmény v 6,1 %, rozSifovani
pomluv pomoci internetu ve 0,9 %, zajiSténi pferuSeni pratelstvi n€koho jiného

v 0,9 % a 0 0% vyskyt kradeze identity mezi spoluzéky.
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7.3.3 P3: Umi Zaci pouceni o rizikové komunikaci FeSit

kybersikanu?

0 zasadach komunikace na socialnich sitich jsem byl poucen/byla poucena
(zaskrtni vSechny moznosti, které se té tykaji):

100%

T5%

E 50%
o
25%
Emwm
MoZnosti odpovédi Responzi Podil
® Roditi 89 76,1 %
Utiteli ve Skole 7 60,7 %
Nebyl jsem poucen/nebyla jsem poucena 9 7.7%
o Vie si zjituji sam/sama pil 179 %
® Sourozenci 15 12,8%
® Nakurzu pofadaném Skolou 12 10,3 %
® Nemam moZnost se pfipojit k internetu, nebylo tfeba mé poucovat 2 17%
® Jinak: 0 0%

Graf ¢. 3: Poucenost o vhodném chovani v prostiedi internetu

Z vysledki je patrné, Ze naprostd vétSina zakil byla poucena o bezpecném chovani na
internetu. 76,1 % zaki bylo pouceno rodici, 60,7 % uciteli ve skole, 17,9 % déti si rady
k bezpec€nosti na internetu zjiStuje samo, 12,8 % zakl poucili sourozenci, 10,3 % zakt
absolvovalo kurz zaméfeny na bezpe¢nou komunikaci v prosttedi internetu, 7,7 % zakt
uvedlo, Ze nebyli pouceni o zédsadach bezpecného pouzivani internetu a 1,7% nema podle
vysledkl dotazniku moZnost se pfipojit k internetu, tudiz osvéta byla bezpfedmétna.

Dal§im faktorem pii feSeni tohoto vyzkumného problému je zpisob, jakym Zzaci
kybersikanu fesili. Nejprve budou uvedeny souhrnné vysledky, poté v detailu u pouceni

rodi¢em, ucitelem a budou srovndny s chovanim zak, kteti uvedli, Ze nebyli pouceni.
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Jak jsi tuto situaci resil/a? (vyznac vSechny odpovédi, ktere se té tykaji)

100%

75%

% 50%

&
25%
0% I . | . [ | - I — l

Moznosti odpovédi Responzi Podil
@ Neudélal/a jsem nic 23 19,7 %
Pozadal/a jsem Utotnika, aby toho zanechal 27 231%
Zablokoval/a jsem uzivatele 29 248 %
Zatal/a jsem se chovat stejné &i podobné 10 85%
® Zménil/a jsem si prezdivku ¢ ID 10 8,5 %
@ Kontaktoval/a jsem administratora sité ¢i telefonniho operatora 5 43%
® Rekl/ajsem to roditim 11 9,4%
® Rekl/a jsem to sourozencim 8 6.8 %
Rekl/a jsem to spoluzakovi nebo spoluzakim 17 14,5%
Obratil/a jsem se na utitele 4 34%
Obratil/a jsem se na vychovného poradce 1 0,9%
@ Psal/a jsem anonymné na internetovou poradnu 4 3,4%
o UloZil/a jsem si konverzace 17 14,5 %
@ Nahlasil/a jsem to policii 3 26%
® Smazal/a jsem to 16 15,7 %
@ Takovou situaci jsem zatim nemusel/a fesit 58 49,6 %

Jinak: 5 43%

Graf ¢. 4: Typy reSeni kybersikany

Nejveétsi podil — tedy 49,6 % zaki — nemuselo zadny z projevi kyberSikany zatim fesit.
Dalsi velkou skupinou jsou Zzici, kteti zablokovali uZzivatele, téch je 24,8 %, 23,1 %
uzivatelli pozadalo Gto¢nika, aby od svého nevhodného chovani upustil, skoro pétina zakii,
piesné 19,7 % z nich, v pfipadé ohroZeni neudélalo nic. V této situaci budeme za vhodné

feSeni situace pokladat kontaktovani administratora ¢i telefonniho operatora, nahlaSeni
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situace rodi¢lim, ucitelim, vychovnému poradci, zadost o radu internetovou poradnu,

nahlaSeni na policii a ulozeni konverzaci.

Nejprve budou zobrazeny a okomentovany vysledky zaku, ktefi byli pouceni svymi

rodici.

Podil

e & & & 9

Jak jsi tuto situaci fesil/a? (vyznaf viechny odpovédi, které se té tykaji)

100%

75%

50%

25%

"

0% I :E || . == . .

Meudélal’a jsem nic

Obratil/a jsem se na uditele

Obratil’a jsem se na vychovného poradce
Psal/a jsem anonymné na internetovou poradnu
UloZil/a jsem si konverzace

Mahlasil/a jsem to policii

Smazal/a jsem to

Takovou situaci jsem zatim nemusel/a fesit
Jinak:

PoZadal/a jsem Utoénika, aby toho zanechal
Zablokoval/a jsem uZivatele

Zatal/a jsem se chovat stejné & podobné

Zménil‘a jsem si prezdivku & 1D

Kontaktoval/a jsem administratora sité & telefonniho operatora

Rekl’a jsem to rodiim
Rekl’a jsem to sourozencim

Rekl/a jsem to spoluzdkovi nebo spoluzakim

Graf'¢. 5: Zaci pouceni rodici
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1.1%
34 %
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Vice nez polovina zaki, ktefi byli pouc€eni rodi¢i, nemuseli tuto situaci fesit — je jich

53,9 %. 11,2 % déti si ulozilo konverzace, 9 % déti uvedlo, ze se svéfilo se situaci
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rodic¢lim, 4,5 % se obratilo na vychovného poradce, 4,5% déti kontaktovalo administratora
sité, stejné procento déti se obratilo na ucitele, 3,4 % vyuzilo anonymni internetovou

poradnu, 2,2 % nahlasilo nevhodné chovéni na policii.

Jak jsi tuto situaci fesil/a? (vyznaf vSechny odpovédi, které se té tykaji)

100%

75%

E 50%
Y
25% | — I
0% I = Bl e Em N - I —_ I :
® Meudélal/a jsem nic 16 225%
Obratil/a jsem se na utitele 3 42 %
Obratil/a jsem se na vychovného poradce 1 1.4 %
® Psal/a jsem anonymné na intermnetovou poradnu 3 4,2 %
@ UloZilla jsem si konverzace il 15,5 %
@ MNahlasil/a jsem to policii 1 1.4 %
® Smazalla jsemto 12 16.9 %
® Takovou situaci jsem zatim nemusel/a Tesit 36 50,7 %
Jinak: 3 4,2 %
Pozadal/a jsem (tocnika, aby toho zanechal 20 28,2 %
Zablokoval/a jsem uZivatele 19 26,8 %
® Zacalla jsem se chovat stejné &i podobné 7 9.9 %
® Zménilfa jsem si pfezdivku & 1D B 8.5 %
® HKontaktoval/a jsem administratora sité & telefonniho operatora 3 4,2 %
® Rekl/a jsem to rodigim 6 8.5%
@ Rekl/a jsem to sourozencim 5 7.0 %
Rekl/a jsem to spoluZakovi nebo spoluzakim 16 22,5 %

Graf ¢. 6: Zaci pouceni ucitelem

Zaci, ktefi byli poudeni o bezpetné komunikaci uéitelem, vykazuji pomémé podobné
vysledky, 15,5 % z nich si ulozilo konverzace, 8,5 % se svétilo rodi¢im, 4,2 % se svétilo
uciteli, stejné procentudlni zastoupeni mély vysledky odpovédi s obriacenim
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se na administratora sité¢, 4,2% se rovnéz obratilo na internetovou poradnu. 1,4 %

dotazanych uvedlo, Ze se obratilo na policii a zbylych 1,4 % se obratilo na vychovného

poradce.
Jak jsi tuto situaci fesil/a? (vyznaf viechny odpovédi, které se té tykaji)
100%
75%
'ng_ 50%
25%
- I I M I [ [ I I o
® Neudélal/a jsem nic 2 222 %
Obratil'a jsem se na uéitele 0 0%
Obratil’a jsem =e na vychovneho poradce 0 0%
® Ps=al/a jsem anonymné na internetovou poradnu 1 1.1 %
® UloZil'a jsem si konverzace 2 22.2%
® Nahlasil/a jsem to policii 0 0%
® Smazala jsem to 2 222 %
® Takovou situaci jsem zatim nemusel/a feit 1 11,1 %
o Jinak: 1 1.1 %
#® PozZadal/a jsem (toénika, aby toho zanechal 2 222 %
Zablokoval/a jsem uZivatele 3 333 %
® Zatal/a jsem se chovat stejné & podobné 1 1.1 %
® Zménila jsem si pfezdivku & 1D 1 11.1%
® Kontaktoval/a jsem administratora sité &i telefonniho operatora 0 0%
® Rekl/a jsem to rodiéim 2 22.2 %
® Rekl/a jsem to sourozenciim 1 1.1 %
® Rekla jsem to spoluzakovi nebo spoluzakim 0 0%

Graf ¢. 7: Zaci, ktei'i nebyli pouceni
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U nepoucenych 74kt je nutné vzit potaz, ze se jedna v celkovém poctu pouze o 5 déti.
Tudiz zde je uloZeni konverzace v zastoupeni 22,2 %, kontaktovani rodict rovnéz 22,2 %
a kontaktovani internetové poradny v 11,1%.

Pro srovndni je uvedena tabulka:

rodi¢e rodi¢e n ucitelé ucitelé n nepouceni nepoudeni n
ulozeni
konverzace 11,2 % 10 155 % 11 222 % 2
Rodice 9% 8 8,5 % 6 22,2 % 2
Ucitel 4,5 % 4 4,2 % 3 0% 0
vychovny
poradce 4,5 % 4 1.4 % 1 0% 0
internetova
poradna 3,4 % 3 4,2 % 3 11,1 % 1
Policie 2,2 % 2 1.4 % 1 0% 0
administrator ¢i
operator sité 4,5 % 4 4.2 % 3 0% 0

Tabulka ¢. 2: Srovnadni vysledkit poucenych a nepoucenych Zakii

Z vysledkt vyzkumu tedy vyplyva, ze zaci, ktefi méli néjaké potize, nevahali a obraceli

se s diivérou na autority.
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W

734 P4: Jaka  platforma je nejCastéji  prostredkem
ke kybersikané?
Pouzil/a jsi néktery z nasledujicich prostfedkl k ublizeni nebo k zesmésnéni

.

nékoho v poslednich 6 mésicich? (zaskrtni vSechny moZnosti, které se té tykaji)

100%

ié 50%
| —_— . [ - et

Moznosti odpovédi Responzi Podil
® E-mail 8 6,8 %

Web i 09%

SMS zprava 9 1,1 %
@ Blog 2 1,7%
® Instagram 8 6,8 %
® qip 2 17%
e 1CQ 2 1,7%
® Ask.fm 1 0,9 %

Viber 1 0,9 %

Snapchat it 6,0 %

Skype 5 43%
@ Vytvoieni hry 1 0,9 %
@ Facebook (vytvoreni stranek, faleSného profilu apod.) 7) 6,0 %
@ Pomluvy na socialni siti v riznych skupinach na Facebooku 3 6%
@ Nikomu jsem neublizil/a 93 79,5%
® Jinak: 5 43%

Graf ¢. 8: Prostiedky k Sireni kybersikany
Nejcastéji pouzivanym prostiedkem pro kyberSikanu je z nabizenych SMS zpriva

s podilem 7,7 %. DalSimi prostfedky jsou Instagram a e-mail, tyto prostfedky maji kazdy

6,8% podil. Na pomyslném tfetim mist¢ je pouzivani programu Skype — 4,3 %.

56



7.3.5 PS5: Co je nejcastéjsi formou kyberSikany?

Jakym zplsobem ti bylo v poslednich 6 mésicich ublizeno nebo jsi byl

100%

75%

50%

Podil

25%

0% IIII .. . I|l_l o

Odpovéd

Utotnym nebo urazejicim e-mailem.

Vytvorenim nelichotivych webowych
stranek o tvé osobé

Uto¢nou nebo zesmésfiujici SMS
Vytvorenim pomlouvatného blogu o

tobg

Pomlouvanim v chatroomu (napf. gip,
ICQ, Skype)

Zesmégnénim ¢ urazenim
prostiednictvim Ask.fm

Vytvofenim pomlouvacnych stranek na
Facebooku o tvé osobé

Tebe zesmésiujici potitatovou hrou

Zesmésnénim nebo urazenim na socialni

siti Twitter.com

Publikovanim a Sifenim nelichotivé
fotografie prostfednictvim internetu
(mail, stranky, blog, Facebook atd.)

Publikovanim a 3ifenim videa
prostrednictvim internetu (mail, stranky,
blog, Facebook atd.)

KradeZi nékterého z mych Gctd (e-mail,
Facebook, Ask.fm atd.)

°
VUBEC

106
(90,6 %)

111
(94,9 %)
99
(84,6 %)
111
(94,9 %)
97
(82,9 %)
110
(94,0 %)
107
(91,5 %)
107
(91,5 %)

111
(94,9 %)

103
(88,0 %)

109
(93,2 %)

101
(86,3 %)

Zesmésnén?

® MALO(1-3

pripady v

poslednich 6

mésicich)

5(4,3%)

3(26%)

11(9,4 %)

1(09%)

9(7,7%)

2(1,7%)

7(6.0 %)

4(3,4%)

2(1,7%)

6(5.1%)

2(1,7%)

10(8,5 %)

Graf ¢. 9: Nejcastejsi forma kybersikany
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0
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0
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Na problematiku nejcastéjsi formy kyberSikany lze nahlizet ze dvou
pohledii — z pohledu obéti a z pohledu inicidtora utoku. Pro ucely této otazky budou
rozebrany odpovédi z hlediska obéti kyberSikany. Zde je nejCastéji pouzivanou formou
pomlouvani v chatroomu. Vysledky Setfeni jsou zaméfeny na Cetnost od Sesti piipadil
v poslednich Sesti mésicich az do promitani tohoto jevu do denniho zivota obéti.
Procentuelné se jedna 06,9% pripadd. Jako druhy nejpouzivanéj$i prostiedek
je zesmésnujici pocitatova hra s 5,2 % a ditoky pomoci SMS se vyskytuji v 4,8 %.

Naopak nejméné¢ vyuzivanou formou utoku je vytvaieni pomlouvacnych blogi,

zde se jednd o vyskyt 1,8 %.
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7.3.6 P6: Kolik procent zaki vidélo ztrapnujici video nékoho ze

Skoly na internetu?

Nasledujici otazky se tykaji tvého chovani na siti. Vyznaf, prosim, na Skale
cetnost, s jakou jmenované véci délas:

100%
75%
'E 50%
25%
. | _ | "
0% | - | .-_l e == | . | . —m-
MALO (1-3 0BCAS(3-6 © CASTO (vevice = ® VELMI °
; - . TEMER
Odoovéd o pripady v pfipadd v nez 6 pfipadechv ~ CASTO DENNE
po VOBEC = poslednich 6 poslednich 6 poslednich 6 (kazdy ... DENNE
mésicich) mésicich) mésicich) mésig) | (29
tyden)
Jak Casto nékoho zesmésiujes (pfipadné % 3
pomlouvas, nékomu nadavas) 12 (10,3 %) 4(3,4%) 1(0,9 %) 0 2(1,7 %)
AP - (82,1%) (1,7 %)
prostfednictvim internetu a sms?
Byl/a jsi svédkem néceho podobného v 68 6
postednich 6 mésicich? se1%) PELAR | 10B5%) SU3%) | 27%) (109%)| 51 )
Svéfil/a se ti kamarad/kamaradka o tom, ze . 92 3
néco takového nékomu déla? (78,6 %) 15(128%) 3(26%) 109%) 2(L7%) | 109%) (2,6 %)
V poslednich 6 mésicich jsem vidél/a 88 :
ponizujici nebo zesmésiujici fotografii 75.0%) 13 (11,1 %) 6(5,1%) 5(43%) 0 2(1,7 %) 26%
nékoho, kdo navitévuje nasi Skolu. 75, (26%)
V poslednich 6 mésicich jsem vidél/a % )
ponizujici nebo zesméshujici video, na 621%) 9(7,7%) 4(3,4 %) 5(4,3%) 0 1(0,9 %) (17 %)

kterém je natoteny nékdo z nasi Skoly.

Graf'¢. 10: Urazlivé ci zesmésnujici video

V otazce, kolik zakl vidélo ponizujici €1 zesmésnujici video nékoho jiného ze skoly
v poslednim ptl roce, odpovédélo kladné 17,9 % respondentli, z toho 8,3 % znich

se s timto jevem setkalo ve vice nez Sesti ptipadech za posledniho ptl roku.
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7.3.7 P7: Kolik procent zaki vidélo poniZujici fotografii nékoho ze

Skoly na internetu?

Nasledujici otazky se tykaji tvého chovani na siti. Vyznaf, prosim, na Skale
cetnost, s jakou jmenované véci délas:

100%
75%
'E 50%
25%
! |
0% — - .-_l — . 1 | [E . —-
L ]
® MALO(1-3 0BCAS(3-6 © CASTO (vevice = ® VELM|
o L ” TEMER
Odoovéd L pfipady v pfipadd v nez 6 pfipadechv ~ CASTO DENNE
po VOBEC = poslednich 6 poslednich 6 poslednich 6 (kazdy ... DENNE
mésicich) mésicich) mésicich) mésic) (kazdy
tyden)
Jak casto nékoho zesméziujes (pfipadné % 3
pomlouvas, nékomu nadavas) 12(10,3 %) 4(3,4%) 1(0,9%) 0 2(1,7%)
I - (82,1%) (1,7 %)
prostednictvim internetu a sms?
Byl/a jsi svédkem néceho podobného v 68 6
poslednich 6 mésicich? sa1%)| 2OELA4% | 1065%) S(A3%) | 207%) | 109%)| 51 g
Svéfil/a se ti kamarad/kamaradka o tom, ze | 92 3
néco takového nékomu déla? (78,6 %) 15(128%) 3(26%) 109%) 2L7%) | 103%) (2,6 %)
V poslednich 6 mésicich jsem vidél/a 83
ponizujici nebo zesmésnujici fotografii 75.2%) 13 (11,1 %) 6(5,1%) 5(43%) 0 2(1,7 %) 6%
nékoho, kdo navitévuje nasi Skolu. (7> (26%)
V poslednich 6 mésicich jsem vidél/a %
ponizujici nebo zesméshujici video, na 621%) 9(7,7%) 4(3,4 %) 5(4,3%) 0 1(0,9 %) (47%)

kterém je natoceny nékdo z nasi Skoly.

Graf'¢. 11: Zesmésnujici fotografie na internetu

V poslednim ptl roce vidélo zesmésnujici fotografii nékoho ve skole 24,8 % déti.
Z tohoto ¢isla vidélo v poslednim ptl roce 8,6 % déti takovou fotografii vice nez v Sesti

ptipadech.

60



7.4 Prezentace dat hypotéz
V této ¢asti jsou prezentovany vysledky tykajici se stanovenych hypotéz

7.4.1 H;: Divky jsou castéjSimi obét’mi kyberSikany.

H;: Divky jsou ¢ast¢jSimi obét'mi kyberSikany.

Ha: Chlapci jsou Castéji obét'mi kyberSikany.

U této hypotézy vychazim z dat, kterd mi poskytla vychovnd poradkyné Skoly, na niz

se dotaznikové Setfeni konalo. V této Skole byly, téméf ve vSech nahlaSenych ptipadech,
obéti divky.

100%

Pohlavi
BO%
B0%
%
(=]
o
40%
20%
0%
® 7ena @ Mui
Moznosti odpovédi Responzi Podil
® 7ena 53 453%
© Muz 64 547 %
Graf'¢. 12: Pohlavi

Vyzkumného Setieni se ztiCastnilo 45,3 % divek a 54,7 % chlapct. Tento graf je uveden
pouze u prvni hypotézy, ale tyka se i druhé hypotézy.
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Prestali se s
tebou kamaradi
bezdivodné
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36 8 4 2 1 0 2

Bylo v
poslednich 6
mésicich
natoteno
urazlivé ¢i
ponizujici video
s tvou osobou a
sdileno na
internetu bez
tvého souhlasu?
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situaci a byla
tato fotografie
umisténa na
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tvého souhlasu?

Graf'¢. 13: Kybersikana divek
Podle vysledkl dotazniki se vyskytlo nevhodné chovani k obéti celkem u 21 divek, coz

je 39,6 %. Nevhodné chovani s ¢etnosti vétsi nez Sest ptripadd za poslednich Sest mésici

se z pohledu obéti vyskytlo celkem ve 3 piipadech, coz tvofi 5,6 % divek.
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Graf ¢. 14: Kybersikana chlapcii

S pomluvami na svou osobu, videi a fotografiemi se setkali chlapci celkem ve 46
ptipadech, coz je 71,9 % zcelého poctu chlapcii. S CetngjSimi projevy kyberatokil
se setkalo 13 z nich, coz je 20,3 %.

Pti srovnani vysledki dotazniku vychazi, ze divky se setkaly se tfemi ptipady
kybersikany — tedy 5,6 % a chlapci s 13 ptipady — 20,3 %. Hypotéza, Ze divky jsou Castéji
obéti kyberutokli je tedy vyvracena a musi byt pfijata hypotéza alternativni

H,: Chlapci jsou castéji obét’mi kybersikany.
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7.4.2 H,: Kyberagresori jsou vétSinou chlapci

H,: Kyberagresofti jsou vétSinou chlapci.

Ha: Pohlavi nema vliv na roli agresora.

Z vyzkumi Hollé¢ (2015, in Kopecky a kolektiv 2015) wvyplyva, Ze -chlapci

jsou ¢astéjsimi ptivodci kyberSikany.

PouZil/a jsi néktery z nasledujicich prostfedkl k ublizeni nebo k zesmésnéni
nékoho v poslednich 6 mésicich? (zaskrtni vdechny moZnosti, které se té tykaji)

100%

50%

Podil

0% . — || o =] —

® E-mail

Snapchat

Skype

Wytvofeni hry

Facebook (vytvofeni stranek, falesného profilu apod.)
Pomluwy na socialni siti v riznych skupinach na Facebooku

Mikomu jsem neubliZil/a

Jinak:

Web

SMS zprava
Blog
Instagram
qip

ICQ

e & & @& @

Ask.fm

Viber
Graf ¢. 15: Kyberagresori chlapci

10,9 %
7.8 %
7.8 %
1,6 %
7.8 %
4.7 %
71,9 %
4,7 %
1,6 %
125 %
31%
6.3 %
31 %
31%
1.6 %
1,6 %

66



Ve vysledcich dotazniku uvedlo 71,9 % chlapcti, ze nikomu neublizilo, tudiz zbylych

28,1 % lze oznacit jako iniciatory utokda.

Podil

e & & @ @

PouZil/a jsi néktery z nasledujicich prostfredkd k ublizeni nebo k zesmésnéni
nékoho v poslednich & mésicich? (zaskrtni vdechny mozZnosti, které se té tykaji)

100%

50%

0% - — .
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Vytvofeni hry

Facebook (vytvofeni stranek, faleidného profilu apod.)
Pomluvy na socidlni siti v riznych skupinach na Facebooku
Mikomu jsem neubliZila
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IcCQ
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Graf ¢. 16: Kyberagresori divky
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Zde uvedlo 88,7 % divek, ze nejsou iniciatorkami utokd, tudiz 11,3 % divek lze oznacit

jako iniciatorky kybertatokli. Pfi ndvratu k pivodnim hypotézdm pfijimam hypotézu:

H,: Kyberagresori jsou vétSinou chlapci. S procentudlnim zastoupenim 28,1 % oproti

11,3 % divek.
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7.4.3 Hj:Zaci, kteri zazivaji tzv. tradi¢ni Sikanu byvaji rovnéz

obét’mi kyberSikany.
Hj: Zaci, ktefi zaZivaji tzv. tradi¢ni Sikanu byvaji rovnéz obmi kybersikany.
Ha: Vztah mezi tradi¢ni Sikanou a kyberSikanou neni.
Z projevu tzv. tradi¢ni Sikany jsem vybrala nejcastéjsi vyzkumem podlozenou podobu
Sikany — roz$ifovani pomluv.

Setkal/a ses v poslednim p(l roce s nékterym z téchto jevl?

100%
75%
B 50%
[+
25%
0% LI PP iin An II_I il _» | | T P
MALO(1-3  OBCAS(3- * CASTO(vevice .. y
ALO( CAS( CASTO(vevice e\ TR
Odoovéd ® pripady v 6 pfipadiiv | nei 6 pripadech v CASTO | DENNE
pov VUBEC = poslednich6 = poslednich 6 poslednich 6 _ o DENNE
i . o (kazdy  (kazdy
mésicich) meésicich) mésicich) ) )
mésic)  tyden)
Stalo se ti v poslednich 6 mésicich to, Ze by té 75 3
nékdo ze Skoly opakované zesmésrioval, (641%) 22 (18,8 %) 10(8,5 %) 2(1,7%) 2(1,7%)|3(2,6 %) 26%)
vyhroZoval ti, nebo ti bral tvé véci? ! :
Zazil/a jsi v poslednim pdl roce zamérné a 73 3
opakované vyclenéni z aktivity? (62,4 %) AR (.7 %) 52.6%) 2 4G54%) (2,6 %)
Zazil/a jsi, ze by o tobé nékdo ve Skole rozsifoval 55 7
25(21,4 % 16 (13,7 % 6(51% 7(6,0%) 1(0,9%
pomluvy? 47,0%) (21,4 %) (13,7 %) (5.1 %) (6.0%)|1(0,9 %) 60%)
Zazil/a jsi v poslednim pGl roce rozsifovani 85 2
pomluv o tobé prostfednictvim internetu? (72,6 %) 17(145%) BGER) 32.6%) 3(26%)(1(09%) (1,7 %)
et e - S 87 3
2
Prestali se s tebou kamaradi bezdlvodné bavit? (744 %) 15(12,8 %) 6(5,1%) 3(2,6%) 1(0,9 %)| 2 (1,7 %) 26%)
Bylo v poslednich 6 mésicich natoceno urazlivé ¢i 103 1
poniZujici video s tvou osobou a sdileno na (88,0%) 10(8,5 %) 2(1,7 %) 1(0,9 %) 0 0 09%)
internetu bez tvého souhlasu? ’ ’
Byl/byla jsi v poslednich 6 mésicich vyfocena v
poniZujici ¢i zesmé3fujici situaci a byla tato 96 2
fotografie umisténa na internet bez tvého (82,1 %) Sl ) 2(L7%) 2(L7%) 10.5%))1(0.9%) (1,7 %)

souhlasu?

68



CASTO (vevice .~ "
- ce s
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Ll poslednich 6 CASTO ' DENNE e\ ye
i (kazdy  (kazdy
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mesic)  tyden)
Zazil/ajsi, ze by o tobé nékdo ve Skole rozsifoval 7
6(5,1% 7(6,0%) 1(0,9 %
pomluvy? [ ) { )1 ) (6,0 %)
Zazil/a jsi v poslednim pil roce rozsifovani 2
1(0,9% 2(1,7 % ;
pomluv o tobé prostiednictvim internetu? ( ) ( | 10.3%) (1,7 %)
Bylo v poslednich 6 mésicich natoceno urazlivé ci 1
ponizujici video s tvou osobou a sdileno na 1(0,9 %) 0 0 09%)
internetu bez tvého souhlasu? '
Byl/byla jsi v poslednich 6 mésicich vyfocena v
ponizujici ¢i zesmeésnujici situaci a byla tato
fotografie umisténa na internet bez tvého ki Rl A S o (0,9 %)

souhlasu?

Graf ¢. 17: Formy Sikany souhrnné vysledky

Z vysledki dotazniku lze vyvodit, Zaci, ktefi zazivaji projevy tzv. tradi¢ni Sikany
zazivaji rovnéz nékteré projevy kyberSikany. 21 zakt uvedlo, Ze o nich nékdo v poslednim
pul roce ve Skole rozsifoval pomluvy. Prostfednictvim internetu se s tim setkalo 6 z nich,
coz je 28,6 % znich, obéti pofizeni videa bylo 9,5 % a fotografie 23,8 %. Prevalence
téchto jevi je mensi nez 50 %, proto piijimam alternativni hypotézu:

Ha: Vztah mezi tradi¢ni Sikanou a kyberSikanou neni.
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7.4.4 H,: Zaci, ktefi maji limitovany &as straveny na internetu,
byvaji zfidka agresory kybersikany.
Hy: Zaci, kteifi maji limitovany &as straveny na internetu, byvaji ziidka agresory

kybersikany.

Ha: Mezi limitovanim ¢asu na internetu a roli kyberagresora neni vztah.

Limituje ti nékdo ¢as straveny na internetu?

100%

75%

E 50%
B
5%
0% —

Moznosti odpovédi Responzi Podil
® Rodite 53 45,3 %

Sourozenci 6 51%

Nikdo 55 47,0%
© Nemam moznost se piipojit k internetu 0 0%
® Jina: 3 2,6%

Graf'¢. 18: Limitovani casu na internetu

Celych 47 % zaki nema limitovanou dobu, kterou strdvi na internetu.
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Vyznac, prosim, na skale, jak ¢asto dané jevy provozujes:

100%
75%
'E 50%
25%
0% Ii | [ - Ii _-_I Ii II-_ I§ II _I Ii | _I | [ | 1 - | | | S |
(]
© MALO(1-3 | © OBCAS(3-6 @ CASTO (vevice = © VELMI i
Odoovéd L) pfipady v pfipadt v nei 6 pfipadechv ~ CASTO DENNE L
P VOBEC = poslednich 6 poslednich 6 poslednich 6 (kazdy a3y DENNE
mésicich) mésicich) mésicich) mésic) L’fdens;
Natoil/a jsi v poslednim pal roce nékoho 100 1
ze svych spoluzakd a video umistil/a na 8559 6(51%) 4(3,4%) 3(2,6%) 2(1,7%) | 1(0,9%) 09%
internet? 855%) (0.5%)
Souhlasil spoluzak s pofizenim 95 8
videozaznamu a naslednym sdilenim na (812%) 6(51%) 4(3,4%) 1(0,9 %) 2(1,7%)  1(0,9%) (63%)
internetu? ' '
Vyfotil/a jsi v poslednich 6 mésicih nékoho 89 1
ze svych spoluzakd a fotografii umistil/a na 761% 9(7,7 %) 7(6,0 %) 4(3,4%) 5(4,3%) | 2(1,7%) 0.9%
internet? (761%) (0.9%)
Souhlasil spoluzak s fotografovanim a 91 6
naslednym umisténim na internet? (77,8%) 7(60%) 3(26%) S¢#3%) 4(34%) 1105%) {5,1%)
Nazyval/a jsi v poslednich 6 mésicich 97 5
opakované nékoho ze tfidy/Skoly (829%) 7(6,0%) 3(2,6 %) 3(2,6 %) 1(09%) | 1(0,9%) (43%)
hanlivymi jmény na internetu? ' '
Rozsifoval/a jsi v poslednich 6 mésicich o 106 1
nékom ze tridy/3koly pomluvy 90,6 % 3(2,6 %) 5(4,3 %) 2(1,7 %) 0 0 0.9%
prostrednictvim internetu? (%0.6%) (0.9%)
Zajistil/a jsi béhem poslednich 6 mésic, 106 1
aby se nékdo s nékym pfestal kamaradit a (90,6 %) 4(34%) 4(3,4 %) 2(1,7 %) 0 0 09%)
pouzil/a jsi k tomu i internet? ' '
Prihlasil/a ses na aéet spoluzaka a 112
zménil/a heslo, aby jej nemohl spoluzak (95,7 %) 0 1(0,9 %) 4(3,4 %) 0 0 0

dale pouzivat?

Graf ¢. 19: Zaci bez limitu na internetu a iniciace utokii

Podle vysledki zakli s limitovanym Casem na internetu a bez limitu na internetu

zaroven se v souhrnu vyskytovalo celkem 8,7 % nadavek ptes internet, 2,6 % pomluv

N7 W

prostiednictvim internetu, 2,6 % pferuseni ciziho kamaradstvi a 3,4 % kradezi uctu.
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Vyznal, prosim, na Skale, jak ¢asto dané jevy provozujes:
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Graf ¢. 20: Zaci s limitem na internetu a iniciace utokii
Pti srovnani vysledki dotaznikového Setfeni u zaki s limitovanym Casem na internetu

a nelimitovanym c¢asem na internetu lze vypozorovat, Ze Zaci s limitem na internetu jsou

méng¢ Casto iniciatory kyberSikany. Pro srovnani je uvedena tabulka s pocty zaki.
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Casto velmi ¢asto témer denné denné
S bez S bez S bez S bez
limitem limitu |limitem | limitu | limitem limitu limitem | limitu

hanliva
jména na 3 1 1 0 1 0 5 3
internetu
pomluvy
prostiednictvim 2 0 0 0 0 0 1 0
internetu
preruseni
kamaradstvi s
pomoci 2 1 0 0 0 0 1 0
internetu
kradez
internetového 4 2 0 0 0 0 0 0
uctu

Tabulka ¢. 3: Srovndni vysledkit Zakui s limitem na internetu a bez néj

Celkem ve 20 ptipadech se jedna o projevy kyberagresora celkove, z toho je 7 déti

s limitovanym Casem na internetu, je jich tedy 35 %. Pro tento vysledek se pfijima diky

prevalenci niz8i nez 50 %, tato hypotéza: Hy: Zaci, ktefi maji limitovany ¢as straveny

na internetu, byvaji ziidka agresory kybersikany.
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7.5 Shrnuti vysledki

V této ¢asti diplomové prace jsou shrnuty veskeré vysledky do jedné kapitoly, ptipadné
je zde poukdzano na nékteré rozdily mezi ro¢niky ¢i na jina zjisténi, ktera nebyla soucasti
vyzkumnych otdzek a hypotéz. Celkové souhrnné vysledky jsou soucasti ptilohy.

Celkova prevalence kybersikany na konkrétni ZS v Moravskoslezském kraji
je 5,2 % pro pomluvy Sifené prostfednictvim internetu, 0,9 % publikovani videa,
3,5 % publikovani fotografie. V této Skole se podle vysledki vyzkumu vyskytuje
prostfednictvim internetu, 2,6 % pieruSilo kamaradstvi n€koho jiného s pomoci internetu
a 3,4 % zakl v poslednim putl roce ukradlo nékomu ucet. Vyskyt piepinani mezi roli
utoc¢nika a roli obéti byl 5,6 %.

Mezi obéti kyberttocnikl patii Castéji chlapci — 8,32 % chlapct se setkalo s néjakou
formou kyberSikany Castéji nez v Sesti pfipadech za posledniho ptl roku. Rovnéz inicidtory
téchto utokl byli vétsinou chlapci — 28,1 %.

Z hlediska prevence uvedlo 7,7 % zakd, Ze nebyli pouceni o zasadach spravné
komunikace v prostfedi internetu. Z hlediska ro¢niku se tento jev tyka vyhradné nékolika
zakid 7. a 8. ro¢niku. Z niz$iho ro¢niku, kde se tento jev vyskytuje, nebyli pouceni 4 Zaci
z celkového poctu 22 zucastnénych, tedy 18,2 % zakt 7. roCniku nebylo pouceno.
Z 8. ro¢niku se pak jedna o 5 zaki z celkového poctu 41, procentuelné o 12,2 % zaki.

Dal$im zajimavym zjiSténim je, ze 47 % d¢ti nemd limitovany ¢as na internetu.
Procentuelné jich je nejvice v 9. roéniku — 19 z 28, coz je 68,7 %. V 8. ro¢niku nema
limitovany ¢as na internetu 19 ze 41 zaku, coz je 46,3 % zaka.

V poslednim ptl roce vidélo zesmésnujici ¢i ponizujici video 17,9 % zakl celkem,
fotografii podobného typu vidélo 24,8 % déti.

Nejpouzivangj$im  prostfedkem ke kybernetickym  Gtokim  bylo  pouziti
SMS v procentualnim zastoupeni 7,7 % zakl. V souvislosti s timto jevem nejvice Zakl
vlastni chytry telefon — 84,6 % zakl, tuto technologii také pouziva ke komunikaci
na internetu 67,5 % z celkového poctu zaka. Nejpouzivangj$i formou utoku je Sifeni
pomluv prostfednictvim internetu — 6,9 %. Zajimavé je srovnani se Sifenim pomluv

bez pomoci internetu — s timto jevem se setkalo celkem 18% déti.
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7.6 Diskuze vysledkii

Pro mapovani situace na konkrétni Skole bylo dotazem rovnéz zjiStovano,
jaké technologie maji zaci k dispozici pro pfipojeni k internetu a jaké pouzivaji socialni
sit¢. Mezi technologiemi byl jmenovan chytry telefon, tablet, stolni pocita¢ a notebook.
Nejvice zadkli mtze pouzivat chytry telefon — 84,6 %. V celostaitnim méfitku
v USA pouziva chytry telefon 96,5 % zaki ve v€ku 12 — 17 let. Niz$i procentualni vyskyt
na $kole je ovlivnén vékovym rozmezim, které je v piipadé konkrétni gkoly v CR 11 — 16
let. Socialni sité, které byly soucasti dotazniku je Facebook.com, Google+, Lidé.cz,
Ask.fm, Xchat.cz, Snapchat, Twitter.com, Libimseti.cz, Spoluzici.cz a vlastni Youtube
kandl. Tyto vysledky jsou srovnany s daty uvedenymi v publikaci Koziska a Piseckého
(2016), kde uvadi, ze 80,95 % déti ma ucet na Facebooku, 44,56 % pouziva Googlet,
28,68 % Lidé.cz, 26,5% Twitter.com a Youtube 50,29 %. Zvysledki dotazniku
jsou néktera procenta vyskytu vyssi, nicméné pro Ceské prostiedi stidle dosti podobna
— na ostravské Skole plati, ze 82,1 % zakd ma ucet na Facebooku, Google+ pouziva 59,8 %
zaka, Lidé.cz 5,1 %, Twitter.com 26,5 % a vlastni Youtube kanal ma 26,5 % zakua. Tato
data jsou dtlezitd z hlediska upravy Skolniho fadu, kdy Skola chystd omezeni pouzivani
mobilnich telefoni o pfestavkach. K tomuto faktu jsem zvolila Skalovou otazku,
jak moc zaci souhlasi s nasledujicimi tvrzenimi, kdy cilem bylo zjistit, jestli pouZzivaji
mobilni telefony b&hem piestavek. S pouzivanim chytrého telefonu behem Skolni
prestavky nesouhlasilo 53,0 % zakl, spiSe nesouhlasilo 17,1 %, spiSe souhlasilo
16,2 % a souhlasilo 13,7 % znich. Je tedy zfejmé, Ze naprostd vétSina Zakd mobilni
telefony jesté¢ pied zavedenim tohoto pravidla pfili§ nepouziva. Zaroven data ohledné
pouzivani ruznych socialnich siti mohou slouZit vylepSeni minimdalniho preventivniho
programu na Skole.

Diky Sirokym definicim kyberSikany a jejim formam, mnoZstvi respondentli a zaméteni
se pouze na jeji projevy v prostfedi Skoly, se tento jev vyskytoval v 5,2 % v piipad¢ Sifeni
pomluv prostfednictvim internetu, coz byla nejvyssi prevalence z hlediska jevi, které byly
zkoumdny. Z vysledkii vyzkumu Cyberbullying.org (2016) mélo prevalenci pomluv
pfes internet 20,1 % zaka ve véku 12 — 17 let. Podle Kopeckého a kolektivu se setkalo
s kyberskanou v CR 8 % déti. Dalsimi jevy, které byly zkoumany, bylo vytvofeni
zesmeSnujici pocitacové hry, Utok pomoci SMS, pouziti Ask.fm k utoku, kradez uctu,
pouziti Twitter.com k zesmé&$néni ¢i uraZeni, publikovani nelichotivé fotografie, utocné
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¢i urdzejici e-maily, vytvoreni urdzejicich stranek na Facebook.com, Sifeni videa, vytvoreni
blogu a vytvofeni nelichotivych webovych stranek. Podle vyzkumu Ditch The Label
(2013, in Kopecky a kolektiv 2015) se kybersikana vyskytovala nejvice na socialnich sitich
MySpace.com, poté na Facebook.com, Twitter.com a Ask.fm. Po komparaci vysledk
dotaznikového Setfeni a vyzkumu Ditch The Label, s pfihlédnutim k socidlnim sitim,
se utoky vyskytovaly nejvice vtomto piipadé v prosttedi Ask.fm v 4,4 %. Odlisnost
vysledku mutze byt ovlivnéni dobou, nebot’ technologie se neustdle vyviji, stejné
tak je dalsi fakt to, ze kyberSikana je sama o sobé dynamicky a proménujici se jev. Dal§Sim
moznym vysvétlenim je fakt, ze otazky pres Ask.fm lze pokladat anonymné a je tudiz

Z prostfedkl kyberagresorti slouzicim k napaddni ostatnich uzivatelll jsem sledovala
e-maily, web, SMS, blogy, Instagram, qip, ICQ, Ask.fm, Viber, Snapchat, Skype, tvorba
zesmesiujici hry a Facebook. Z téchto prostiedkil k Sifeni kyberSikany nejcastéji iniciatofi
vyuzivali SMS. Stejny vysledek nejcastéjsiho pouziti tohoto prostredku byl ve vykumu
Kopeckého a kolektivu (2015). Zajimavé je srovnani z hlediska obéti a z hlediska agresorii
—jak jsem jiZz uvedla, obéti se svétily, Ze ito€nou SMS bylo ubliZzeno 4,8 % z nich, naproti
tomu iniciatofi uvedli pouzivani SMS jako prosttedku v 7,7 %. Ze socidlnich sitich
se nejvice vyskytovalo pouziti Ask.fm, pfi¢emz tento prostiedek pouzilo 0,9 % zakd,
pocetné se jednd o jednoho zédka. Tyto rozdily mohou byt zplisobeny percepci z hlediska
ob¢ti, pfipadné obét’ vyhodnotila nékteré zpravy jako béznou komunikaci.

DalS§im zajimavym postichem je vysledek, kdy vétSina obéti nékteré formy
kyberSikany, byli chlapci. Podle vychovné poradkyné byly obéti divky ve vétSingé
nahlaSenych ptipadi. Pro pfipomenuti uvadim, Ze podle dat se jednalo v lofiském Skolnim
roce, tedy ve Skolnim roce 2015/2016,v prvnim pololeti o feSeni Ctyf pfipadli, z nichZz
se ve tfech pfipadech jednalo o divku jako obét’ a ve druhém pololeti k jednomu piipadu
kybersikany, kdy rovnéz obéti byla divka. Iniciatory ttoka byli vzdy v téchto ptipadech
chlapci. Z vysledk dotazniku je ziejmé, Zze pocetné se s ne¢kterou formou kyberSikany
setkaly 3 divky — 5,6 % z nich, a 13 chlapcti — 20,3 %. Z vyzkumu Kopeckého a kolektivu
(2015) je uveden vysledek, ze v témét vSech forméch kyberSikany jsou obétmi vétSinou
divky. Tento velky rozdil mize byt ddn sportovnim zameéfenim volnocasovych aktivit
ve Skole, kdy chlapci travi vétSinu ¢asu mimo Skolu spolu, ptipadné rozdilem v poctu zakt
urc¢itého pohlavi — vyzkumu se zucastnilo 53 divek a 64 chlapct. Dalsim faktorem muze

byt i fakt, Ze na sportovni aktivity je kladen velky diraz z hlediska reprezentace Skoly,
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vétSina her je tymovych, tréninky probihaji témét denné, a kviali tomu muize byt vice
prilezitosti k situacim, které vedou k Sikanovani.

Podle Cyberbullying.org (2016) byla vétSina kyberagresorit muzského pohlavi. Tento
fakt byl potvrzen i v dotaznikovém Setieni, kdy bylo 28,1 % chlapct agresory kyberSikany.

Taktéz Kopecky a kolektiv (2015) prokazal, Ze inicidtory byvaji vétSinou chlapci.
S timto jevem souvisi i1 fakt, Ze chlapci pouzivali nejcastéji SMS jako prostiedek a divky
pouzivaly nejvice Instagram.

Po srovnani snahldSenymi a feSenymi pfipady kyberSikany se situace
jevi tak, ze vSechny ptipady nahlasené uciteli ¢i vychovnému poradci byly feseny. Pocetné
se jedna o Ctyfi zéky, kteti nahlésili kyberSikanu uciteli a o jednoho zdka, ktery se svéril
vychovné poradkyni. Na Skole, kde byl vyzkum realizovdn, se stavi k feSeni Sikany
s nulovou toleranci tohoto jevu.

Pracovnici Skoly, se kterymi jsem spolupracovala pfi sestavovani dotazniku a jeho
nasledného vyplnéni, chtéji dotaznik s mensimi modifikacemi opakovat po zavedeni
pravidla omezeni pouzivani mobilnich telefonil v prostfedi Skoly. Vysledky dotaznikového
Setfeni z letoSniho roku budou rovnéz prezentovany rodicim na zacatku Skolniho roku

formou besedy.
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ZAVER

Béhem psani diplomové prace jsem upustila od plvodniho zaméru zkoumat
kybergrooming, sexting, webcam trolling a jiné projevy souvisejici spiSe se vztahy mimo
Skolu. Divodem pro zménu zaméieni tématu byla zadost ze strany vychovného poradce
a metodika prevence na vybrané ZS v Moravskoslezském kraji. Jiz v minulosti na této
Skole tesili nekolik ptipadl kyberSikany ze Skolniho prostiedi, proto jsem byla pozadana
o zmapovani situace. Cilem prace tedy bylo zjistit vyskyt agresort a obéti, dale vyzkoumat
kolik Casu denné zaci travi aktivné v prostifedi internetu, nejpouZzivangjsi prostiedek
a formu tohoto problému. Kviili zaméfenosti problému na druhy stupen konkrétni zdkladni
Skoly si uvédomuji separativnost vyzkumu a s tim spojeny fakt, ze jevy platné pro tuto
Skolu neplati pro jiné Skoly.

Podle dostupnych informaci ze strany Skoly, absolvovali Zaci projektovy den zaméteny
na prevenci rizikové komunikace v prostfedi internetu, tudiz i sami vyucujici byli zvédavi
na vysledky vyzkumu. Konfrontace mych vlastnich domnének s fakty a vysledky vyzkumti
byla mnohdy plna rozhotéeni a zjiSténi, Ze problematika je velmi obSirnym tématem.
Prvnim problémem je stanoveni miry, kdy se uz nejedna o online obtéZovani a jedna
se jiz o projevy kyberSikany. Ve své predchozi akademické pisemné praci, v bakalaiské
praci, jsem se zabyvala ptfedevSim komparaci a nyni pfi sestavovani dotazniku jsem
si uvédomila spoustu Uskali prace s dotaznikovym Setfenim — snazila jsem se dotaznik
délat tak, aby byl co nejsrozumitelnéjsi, coZ se mi ne uplné€ u nékterych otazek dotazniku
vydaftilo. Zaroven jsem se obavala poklddat otdzky na kyberSikanu uciteld, aby to nebylo
ve vysledku navodné. Jako roz$ifeni tohoto vyzkumu bych doporucila do budoucna
prozkoumat 1 kyberSikanu ucitell na této zakladni skole.

M¢ osobné piekvapila relativné vysokéd mira zaku, které 1ze oznacit za iniciatory utok,
u tohoto vysledku jsem ¢ekala nizsi pocet agresorti. Zajimavé by bylo rozhodné uskutecnit
stejny vyzkum na ZS Stonava v okrese Karvina, kde je ve $kolnim fadu od $kolniho roku
2015/2016 ukotven zdkaz pouZzivani mobilnich telefonli a internetu béhem vyucovani,
béhem Skolnich piestavek a béhem akci pofadanych Skolou. Zaroven vedeni Skoly, na které
se dotaznikové Setfeni konalo, zvazuje zaneseni tohoto pravidla do Skolniho fadu. Vé&fim,
ze takové pravidlo mlZe pomoci pii napf. sniZeni ptilezitosti k pofizovani poniZujicich ¢i

W v v v v

zesmeSnujicich materidlti v prostfedi Skoly, nicméné nejcastéjSi formou kyberSikany byly
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pomluvy Sifené pomoci komunikac¢nich technologii a k tomuto typu kyberSikany neni
nutné mit vizualni ¢i audiovizualni podklady.

Vé&fim, ze v dneSni dobé existuji pfedni odbornici na feSeni kyberSikany, jejich
zasluznou praci nelze brat na lehkou védhu. Sama jsem se ucastnila programu prevence
pro prvni stupen zékladni Skoly, kdy uz déti ptichdzi do styku s technologiemi — ¢asto maji
ve druhé tfidé mobilni telefon ¢i tablet. Proto by bylo rovnéz zajimavé uskutecnit vyzkum
v men$Sim meéfitku 1 na prvnim stupni zakladni Skoly a podrobit vyzkumu i rodice,

ktefi mnohdy o rizicich spojenymi s uzivanim internetu nemaji ptili§ ponéti.
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USA Spojené staty americké

VHS Video home system

Z8 Zékladni kola
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Piiloha €. 2
Jsou zde uvedeny jednotlivé tabulky s legislativnim ramcem. VySe trestl, u kterych
je uveden znak hvézdicky - *, nerozliSuji, kdyz se trestny ¢in spacha na mladistvém

¢1 ditéti mladSim 15 let.

TREST
HLAVA I TRESTNE CINY PROTI ZIVOTU A ZDRAVI

15 -20 let
odnéti
svobody,
pripadné
vyjimecny

§ 140 Vrazda trest
5-151let
odnéti

§141 Zabiti svobody
2-8let
odnéti
svobody pfi
spachani
tohoto ¢inu
na ditéti ¢i
téhotné Zené
atrest5-12
let odnéti
svobody pfi
spachani ¢inu
na osobé
mladsi 15 let
¢i osoby

§ 144 Utast na sebevrazdé postiZzené
5-12let
odnéti

§ 145 Tézké ubliZeni na zdravi svobody

§ 146 Ublizeni na zdravi 1 rok - 5 let

1 rok - 6 let
(2 roky - 8 let
pfi zptisobeni
§ 146a Ublizeni na zdravi z omluvitelné pohnutky smrti)
5-121et
odnéti
svobody, 8 -
18 let pti
zpusobeni

§ 149 Muceni a jiné nelidské zachazeni smrti

§ 158 Rvacka 0- 8 let*




HLAVA I TRESTNE CINY PROTI SVOBODE A PRAVUM NA TREST

OCHRANU OSOBNOSTIL, SOUKROMI A LISTOVNIHO

TAJEMSTVI

§ 168 Obchodovani s lidmi 10 - 18 let*

§ 170 Zbaveni osobni svobody 2-16 let*

§ 171 Omezovani osobni svobody 0-10 let*

§ 172 ZavleCeni 2 - 16 let*

§ 173 Loupez 2 - 18 let*

§ 175 Vydiréni 0,5-16 let*

§ 176 Omezovani svobody vyznani 0-5let*

§ 177 Utisk 0-1let*

§ 182 Poruseni tajemstvi dopravovanych zprav 0-5let*

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych

v soukromi 0-8let*

§ 184 Pomluva 0-2let*

HLAVA IIl TRESTNE CINY PROTI LIDSKE DUSTOJNOSTI V TREST

SEXUALNI OBLASTI

§ 185 Znasilnéni 2-12 let

§ 186 Sexualni natlak 1-12let

§ 187 Pohlavni zneuziti 1-18 let

§ 189 Kuplifstvi 0,5 - 15 let*
bude
potrestin
odnétim
svobody az
na dvé léta,
zakazem
¢innosti nebo
propadnutim

§ 191 Sifeni pornografie véci.

§ 192 Vyroba a jiné nakladani s détskou pornografii 2 -8 let

§ 193 Zneuziti ditéte k vyrob€ pornografie 1-8let
TREST

HLAVA IV TRESTNE CINY PROTI RODINE A DETEM

§ 201 OhroZovéni vychovy ditéte 0-5let

§ 202 Svadéni k pohlavnimu styku 0,5 -5 let

II


http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-3
http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-3

HLAVA V TRESTNE CINY PROTI MAJETKU TREST

§ 230 Neopravnény pfistup k pocitaovému systému a nosici informaci 0-5let*

§ 231 Opatteni a pfechovavani ptistupového zafizeni a hesla k

pocitaovému systému a jinych takovych dat 0-5let*

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a

zasah do vybaveni pocitace z nedbalosti 0-2let*
Trest

HLAVA VII TRESTNE CINY OBECNE NEBEZPECNE

§ 287 Sifeni toxikomanie 2-8let

HLAVA X TRESTNE CINY PROTI PORADKU VE VECECH et

VEREJNYCH

§ 345 Kiivé obvinéni 0-10 let*

§ 352 Nasili proti skupin€ obyvateld a proti jednotlivci 0 -3 let*

§ 353 Nebezpecné vyhrozovani 0-3let

§ 354 Nebezpecné pronasledovani (tzv. kyberstalking) 0,5 - 3 let

§ 355 Hanobeni néroda, rasy, etnické nebo jiné skupiny osob 0 -3 let*

§ 356 Podnécovani k nenavisti vici skupin€ osob nebo k omezovani jejich

prav a svobod 0 -3 let*

§ 357 Siteni poplagné zpravy 0 - 8 let*

§ 364 Podnécovani k trestnému Cinu 0-2let*

§ 365 Schvalovani trestného Cinu 0-1let*

§ 367 Nepiekazeni trestného ¢inu 0 -3 let*

§ 368 Neoznameni trestného ¢inu 0-3let*
Trest

HLAVA XIII TRESTNE CINY PROTI LIDSKOSTIL, PROTI MiRU A

VALECNE TRESTNE CINY

§ 403 Zalozeni, podpora a propagace hnuti smétujiciho k potlaceni prav a

svobod ¢loveka 1-10let*

§ 404 Projev sympatii k hnuti smétujicimu k potlaceni prav a svobod

cloveka 0,5 - 3 let*

§ 405 Popirani, zpochybnovani, schvalovani a ospravedlinovani genocidia 0,5 - 3 let*

III
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13.Jak moc souhlas® s nasledujicimi tvrzenimi?

Spise Spide

Souhlasim
nesouhlasim  souhlasim

Nesouhlasim

Na socidlnich sitich probirame s piateli déni ve Skole. O O O O

Pouzivam socialni sité i béhem doby, kdy jsem v budoveé skoly (doba béhem vyucovani,
prestavky atd.)

O O O O
Posilame si se spoluzaky mezi sebou fotografie pofizené ve $kole. O O O O
O O O O

Posilame si se spoluzaky mezi sebou videa pofizena ve Skole.

14. Setkal/a ses v poslednim pdl roce s nékterym z téchto jev(?

MALO(1-3  OBCAS(3-6 CASTO (vevicenez VELMI — TEMER
pfipady v pfipadi v 6 ptipadechv ~ CASTO  DENNE
poslednich 6 poslednich 6 poslednich 6 (kazdy  (kazdy
mésicich) mésicich) mésicich) mésic)  tyden)

VUBEC DENNE

Stalo se ti v poslednich 6 mésicich to, Ze by té
nékdo ze Skoly opakované zesmésioval, vyhroZoval
ti, nebo ti bral tvé véci?

O O O @ O

Zazil/a jsi v poslednim pll roce zamérné a
opakované vyclenéni z aktivity?

Zatil/a jsi, ze by o tobé nékdo ve $kole rozsifoval
pomluvy?

Zatil/a jsi v poslednim pul roce rozsifovani pomluy
0 tobé prostrednictvim internetu?

Prestali se s tebou kamaradi bezd(ivodné bavit?

Bylo v poslednich 6 mésicich natoceno urazlivé i
ponizujici video s tvou osobou a sdileno na
internetu bez tvého souhlasu?

O |00 O|0O| O
O |OlO|Q]|OC
O | Ol O] O|O0O
O |OlO]O|O
O |0l O] 0O|O0O
O |0l O0]0O|O
O |00 O|0O]| O

Byl/byla jsi v poslednich 6 mésicich vyfocena v
ponizujici ¢i zesméshujici situaci a byla tato O
fotografie umisténa na internet bez tvého souhlasu?

O
O
O
O
O
O

SurViO on-line dotazniky zdarma - www.survio.com 3
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Chovani zaki vybrané zakladni Skoly v prostiedi internetu, tiSténa verze

15. Jakym zplsobem ti bylo v poslednich 6 mésicich ublizeno nebo jsi byl zesmésnén?

MALO(1-3 0BCAS (3-6  CASTO (vevicenez6  VELMI  TEMER
; pfipady v pfipadi v pfipadech v CASTO  DENNE
YUBEC poslednich 6 poslednich 6 poslednich 6 (kazdy (kazdy DERN:
mésicich) mésicich) mésicich) mésic)  tyden)
Uto¢nym nebo urazejicim e-mailem. O O O O O O

Vytvorenim nelichotivych webovych stranek O
0 tvé osobé

Utotnou nebo zesm&sfiujici SMS O

Vytvorenim pomlouvacného blogu o tobé

Pomlouvanim v chatroomu (napf. qip, ICQ,

Skype)

Zesmésnénim Ci uraZenim prostfednictvim
Askfm

SERERREANS

Vytvorenim pomlouvacnych stranek na
Facebooku o tvé osobé

Tebe zesméSujici pocitatovou hrou O

Zesmésnénim nebo urazenim na socialni siti O
Twitter.com

Publikovanim a $ifenim nelichotivé
fotografie prostfednictvim internetu (mail, O
stranky, blog, Facebook atd.)

O [ Q| SC|a| 0|2 8|

O] O0O|O0O|O0O]|]O|O|0O0|0O| O

OO0l O]|]O|O|0|0O| O

O |]O0O|O0O|O]|]O|O|0O0|0O| O

Q1 0O|O|C|OC|0O|0O|0]| O
O |00 O] O] 0O|0O]0O|0O]|O

MALO(1-3
pfipady v
poslednich 6
mésicich)

VUBEC

0BCAS (3-6
pfipadl v
poslednich 6
mésicich)

CASTO (ve vice nez 6
pfipadech v
poslednich 6 mésicich)

VELMI
(ASTO
(kazdy
mésic)

TEMER
DENNE
(kazdy
tyden)

DENNE

Publikovanim a ifenim videa
prostrednictvim internetu (mail, O O
stranky, blog, Facebook atd.)

O

O

O

o O

Kradezi nékterého z mych uctd (e-mail,
Facebook, Ask.fm atd.) O O

O

O

O

o O

SUFVIO on-line dotamiky zdarma - www.survio.com
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16.Jak jsi tuto situaci fesil/a? (vyznal viechny odpovédi, které se té tykaji)

D Neudélal/a jsem nic D ;o:::::/la jsem atocnika, aby toho D ﬁ;:llaotlécl)eval/a jsem D i.‘::!cj::léaE ijs;:z; ;{; rcllgovat
D Zménil/a jsem si D Kontaktoval/a jsem administratora D Rekl/a jsem to D Rekl/a jsem to

prezdivku ¢i ID sité Ci telefonniho operdtora rodictim sourozenclim

Rekl/a jsem to

-~ i ' Obratil/a jsem se na Psal/a jsem anonymné na

D :zgtﬁztm L D Obsstll/a Jsemisena ititele D vychovného poradce D internetovou poradnu

Ulozil/a jsem si s oo : Takovou situaci jsem
D R D Nahlasil/a jsem to policii D Smazal/a jsem to D it Temuselfa Telit
D Jinak: | ‘

17. Vyznat, prosim, na Skale, jak Casto dané jevy provozujes:

MALO (1-3 OBCAS (3-6  CASTO (vevicenez6  VELMI  TEMER

; pfipady v pfipadi v pfipadech v (ASTO  DENNE =
VUBE ENNE
: poslednich 6 poslednich 6 poslednich 6 (kazdy (kazdy b

mésicich) mésicich) mésicich) mésic)  tyden)

Natocil/a jsi v poslednim pul roce nékoho ze

svych spoluzakii a video umistil/a na O O O O O O

internet?

Souhlasil spoluzak s pofizenim videozaznamu O
a naslednym sdilenim na internetu?

Vyfotil/a jsi v poslednich 6 mésicih nékoho ze
svych spoluzaki a fotografii umistil/a na
internet?

Souhlasil spoluzak s fotografovanim a O
naslednym umisténim na internet?

Nazyval/a jsi v poslednich 6 mésicich
opakované nékoho ze tfidy/3koly hanlivymi O
jmény na internetu?

O |O| O]|O
O |O| O]|O
O |O| O]|O
O |O| OO
O |O| O]|O
O |O| O|O| O

Rozifoval/a jsi v poslednich 6 mésicich o
nékom ze tfidy/Skoly pomluvy
prostfednictvim internetu?

O
O
O
O
O
O

Zajistil/a jsi béhem poslednich 6 mésic, aby
se nékdo s nékym prestal kamaradit a
pouil/a jsi k tomu i internet?

Pfihlasil/a ses na Ucet spoluzaka a zménil/a O O O O O O O

heslo, aby jej nemohl spoluzak dale pouzivat?

O
O
O
O
O
O

] SurVio on-line dotazniky zdarma - www.survio.com 5
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Chovani zaki vybrané zakladni Skoly v prostiedi internetu, tiSténa verze

18. Pouzil/a jsi néktery z nasleduijicich prostredkd k ublizeni nebo k zesmésnéni nékoho v poslednich 6

mésicich? (zaSkrtni vechny moznosti, které se té tykaji)

D E-mail D Web D SMS zprava

] aip ) ] Askm
Facebook (vytvoreni

D Skype D Vytvoreni hry D stranek, fale$ného profilu
apod.)

Dlinak: l

Pomluvy na socidlni siti v
D riznych skupinach na
Facebooku

D Instagram

D Snapchat

Nikomu
jsem

neublizil/a

19. Nasledujici otazky se tykaji tvého chovani na siti. Vyznac, prosim, na Skale ¢etnost, s jakou

jmenované véci délas:

MALO(1-3 0BCAS (3-6  CASTO (vevicenez6  VELMI  TEMER
3 pfipady v pfipadii v pfipadech v (ASTO  DENNE 2
UBE ENNE
VRBEL poslednich 6 poslednich 6 poslednich 6 (kazdy (kazdy GEN
mésicich) mésicich) mésicich) mésic) tyden)
Jak ¢asto nékoho zesmésiiujes (pfipadné
pomlouvas, nékomu nadavas) prostfednictvim O O O O O O O
internetu a sms?
Byl/a jsi svédkem néceho podobného v
poslednich 6 mésicich? O O O O O O O
Svéfil/a se ti kamarad/kamaradka o tom, Ze
néco takového nékomu déla? O O O O O O O
V poslednich 6 mésicich jsem vidél/a
ponizujici nebo zesmésiujici fotografii O O O O O O O
nékoho, kdo navitévuje nasi skolu.
V poslednich 6 mésicich jsem vidél/a
ponizujici nebo zesmésiujici video, na kterém O O O O O O O

je natoceny nékdo z nasi Skoly.

20.Je néco, o co by ses chtél/a anonymné podélit? (otazka je nepovinna)

] SurVio on-line dotazniky zdarma - www.survio.com
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Priloha
¢.3

Z S u rvio Vyzkum: Chovani Zakii vybrané zakladni Skoly v prostiedi internetu

| Vysledky

1. RoCnik

VWbér z moZnosti, zodpovézeno 117, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® 6 26 22,2%
7, 22 18,8 %
8. 41 35,0 %
® 9 28 239%

26 (22,2%)

30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

2. Pohlavi

Vybér z moZnosti, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® 7ena 53 453%
Muz 64 54,7 %

0% 5% 10% 15% 20% 25% 30‘} 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 100%
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,'__JJ S u rvio Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

3. Kolik dni v tydnu jsi aktivné (tzn.posilas zpravy, Cte$ e-maily, jsi na Facebooku,
hrajes hry online apod.) pfipojeny/pfipojena k internetu?

VWbér z moZnostf, zodpovézeno 117, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Nemam moznost se pripojit k internetu 2 1,7%
1-2dny tydnu 14 12,0 %
3-4dnyvtydnu 22 188 %
® 5-6dnivtydnu 21 179%
® 7dnivtydnu 58 496 %

B

58 (49,6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

4. Kolik ¢asu primeérné travis aktivné na internetu béhem pracovniho tydne?

VWbér z moZnostf, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Nemam moznost se pripojit k internetu 2 1,7 %
© 0-0,5 hodiny 7 6,0 %

0,5 hodiny - 1 hodinu 20 17,1%
© 1-3hodiny 41 35,0 %
® 3-5 hodin 25 21,4 %
® 5 hodin a vice 22 18,8 %

Bow

7 (6,0%)

25 (21,4%)

22 (18,8%)
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,'__JJ S urvio Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

5. Kolik ¢asu primérné travis aktivné na internetu béhem vikendu?

VWbér z moZnostf, zodpovézeno 117, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Nemam moznost se pripojit k internetu 1 0,9 %
® 0-0,5 hodiny 6 51%

0,5 hodiny - 1 hodinu 19 16,2 %
@ 1-3hodiny 31 26,5 %
® 3-5hodin 21 17,9%
® 5avice hodin 39 333%

9%)

21 (17,9%)

39 (33,3%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

6. Z nasledujicich zafizeni mohu pouzivat k pfipojeni k internetu: (zaskrtni vSechny
moznosti, které se té tykaji)

VWbér z moZnosti, vice moZnych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Chytry telefon 9 84,6 %
o Tablet 46 39,3%
Stolni potitat 52 444 %
© Notebook 72 61,5%
® Nemam k dispozici zadné zafizeni 1 0,9 %

99 (84,6%)

72 (61,5%)

l (0,9%

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%
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7. Nejcastéji ke komunikaci na socialnich sitich vyuzivam:

VWbér z moZnostf, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi

Responzi Podil
® Chytry telefon 79 67,5 %
© Tablet 6 51%
Stolni pocitac 16 13,7 %
@ Notebook 16 13,7 %
® Nemam k dispozici zadné zafizeni 0 0%
6 (5,1%)
0 5 0 15 20 25 30 35 40% 45 50 55 60 65 70 75 80 85 90 95% 100
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,'__JJ S u rvio Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

8. Mam ucet na téchto socialnich sitich (zaSkrtni vSechny moznosti, které se té
tykaji):

Vybér z moZnosti, vice moZnych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Facebook 96 82,1%
» Google+ 70 59,8 %
Lidé.cz 6 51%
© Askfm 13 11,1 %
® Xchat.cz 2 1,7%
® Snapchat 46 39,3 %
® Twitter 31 26,5%
® Instagram 63 53,8%
Libimseti.cz 1 0,9 %
Spoluzaci.cz 2 1,7 %
Vlastni youtube kanal 31 26,5%
® Nemam ucet na zadné siti 5 43%
@ Jina: 20 17,1%

96 (82,1%)

B

1(0,9%)
2(1,7%)

53
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tumblr, pinterest,we heart it, wattpad
Hellcase.com,email,steam
centrum.cz,Messenger
messenger youtube
whatsapp

skype, whatsapp, messenger.
MESENGER

whatsapp skype

ZADNE

Musical.ly

messagere

steam

youtube

(2x) Steam

Whatsapp

Steam, Twich

Twich

e-mail

pinterest
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9. Pouzivam tyto programy a aplikace (zaSkrtni vSechny odpoveédi, které se té
tykaji):

VWbér z moZnosti, vice moznych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Skype 60 51,3 %
» 1CQ 2 17%

qip 0 0%
© Viber 17 14,5%
® Whatsapp messenger 28 23,9%
® Facebook messenger 88 752 %
® Nepouzivam zadny program 6 51%
® Jind: 14 12,0%

2(1,7%)

0%

7(145%)
66.1%)

14 (12,0%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 459 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 100%

(4x) Steam

skype.

INSTAGRAM

ZADNA

CLEAN MASTER, team speakes, steam
snapchat
Jan55Horsky55@seznam.cz
Team spek 3 client
facebook

Messenger

team speak
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10. Co obvykle délas na internetu? (zaskrtni vSechny moznosti, které se té tykaji)

Wbér z moZnosti, vice moZnych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
@ Tvorim webové stranky 1 0,9 %
» Posilam zpravy 41 35,0 %
Chatuju 74 63,2%
© Hraju hry 69 59,0 %
® Surfuji 40 342 %
® Stahuji obrazky, videa 40 342 %
o Edituji videa ¢i fotografie 16 13,7 %
@ Stahuji hudbu 62 53,0%
Jsem na socialnich sitich 56 479 %
Posilam e-maily 27 231%
Nemam moznost se pfipojit k internetu 1 0,9 %
f oo

69 (59,0%)

40 (34,2%)
40 (34,2%)

16 (13,7%)
62 (53,0%)

1(0,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

EdsurVi on-line dotazniky zdarma - www.survio.com

XV



,'___JJ S u rvio Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

11. Limituje ti nékdo Cas straveny na internetu?

Wbér z moZnostf, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi

Responzi Podil
® Rodite 53 45,3 %
* Sourozenci 6 51%
Nikdo 55 47,0 %
© Nemam moznost se pripojit k internetu 0 0%
® Jina: 3 2,6 %
6 (5,1%)
0%
B o)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 100%
Sport
rodice a chyt” jit ven

no jako rodice mi o tom davaji prednasky o tom jak to je Spatné
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12. 0 zasadach komunikace na socialnich sitich jsem byl poucen/byla poucena
(zaskrtni vSechny moznosti, které se té tykaji):

Vybér z moZnosti, vice moZnych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® Rodici 89 76,1 %
» Utiteli ve Skole il 60,7 %
Nebyl jsem poucen/nebyla jsem poucena 9 7,7%
© V3e si zjistuji sam/sama 21 17,9 %
® Sourozenci 15 12,8 %
® Na kurzu pofadaném Skolou 12 10,3 %
® Nemam moznost se pfipojit k internetu, nebylo tfeba mé poucovat 2 1,7%
® Jinak: 0 0%

89 (76,1%)

15 (12,8%)
12 (10,3%)
I(1,7%)

0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 459 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 100%
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13. Jak moc souhlasis s nasledujicimi tvrzenimi?

Matice vybéru z moZnosti, zodpovézeno 117x, nezodpovézeno Ox

. ° @ Spise Spise ®
Ocpovéd Nesouhlasim  nesouhlasim souhlasim  Souhlasim
Na socidlnich sitich probirame s prateli déni ve Skole. 20(17,1%) = 40(34,2%) 40 (34,2 %) i 4157 %)
Pouzivam socialni sité i béhem doby, kdy jsem v budové 3koly (doba béhem 16

2 % 20(17,1% 19 (16,2 %
vyucovani, prestavky atd.) Gieelin ULt (162%) (13,7 %)
Posilame si se spoluzaky mezi sebou fotografie porizené ve kole. 60(51,3%)  24(20,5 %) 23(19,7 %)  10(8,5 %)
Posilame si se spoluzaky mezi sebou videa pofizena ve Skole. 72 (61,5 %) 25 (21,4 %) 12(103%) @ 8(6,8 %)

I T D
 wew ] [ ewm |

60 (51,3%) 10 (8.5%)
72 (61,5%) ' B
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% o % 85% 90% 95% 1007
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14. Setkal/a ses v poslednim p0l roce s nékterym z téchto jevi?

Matice vybéru z moZnosti, zodpovézeno 117x, nezodpovézeno Ox

° °
© MALO(1-3 © OBCAS(3- © CASTO (ve vice D
v T o VELMI  TEMER
Odooved o pfipady v 6pripadliv  neZ 6 pripadech v CASTO  DENNE ®
P VUBEC  poslednich6  poslednich 6 poslednich 6 (addy | (kakdy DENNE
mésicich) mésicich) mésicich) mésic‘; £ den);
Stalo se ti v poslednich 6 mésicich to, Ze by té 75 3
nékdo ze Skoly opakované zesmé3rioval, (64.1%) 22 (18,8 %) 10 (8,5 %) 2(1,7 %) 2(1,7%) 3(2,6%) (26%)
vyhroZoval ti, nebo ti bral tvé véci? el ’
Zazil/a jsiv poslednim pul roce zamérné a 73 . . 3
opakované vy¢lenéni z aktivity? (62,4 %) oA 2] BLH O 4s) (2,6 %)
Zazil/a jsi, ze by o tobé nékdo ve Skole rozsiroval 55 7
ol @7.0% 25(21,4 %) 16 (13,7 %) 6 (5,1 %) 7(6,0%) 1(0,9 %) 60%)
Zazil/a jsiv poslednim pul roce rozsifovani 85 2
pomluv o tobé prostednictvim internetu? (72,6 %) 17i4.5:8) bttt %6 % SESRIL0 ) (1,7 %)
Prestali se s tebou kamaradi bezdiivodné bavit? 7 481 % 15(12,8 %) 6 (5,1%) 3(2,6 %) 1(0,9%) 2 (1,7 %) Q 63 %)
Bylo v poslednich 6 mésicich natoceno urazlivé ¢i 103 1
ponizujici video s tvou osobou a sdileno na (880%) 10(8,5 %) 2(1,7 %) 1(0,9 %) 0 0 09%)
internetu bez tvého souhlasu? ‘ ¢
Byl/byla jsi v poslednich 6 mésicich vyfocena v
ponizujici ¢i zesmésnujici situaci a byla tato 96 2
fotografie umisténa na internet bez tvého (82,1 %) BiLlm) 2L 2ETN 103 8102 % (1,7 %)

souhlasu?

i
o [ 1]
—

N
A B
|
mmw I 1]

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1009

15. Jakym zpisobem ti bylo v poslednich 6 mésicich ublizeno nebo jsi byl
zesmesnen?

Matice vybéru z moZnosti, zodpovézeno 117x, nezodpovézeno Ox
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© MALO(1-3 = OBCAS(3-6 @ CASTO(vevice ~© VELMI TEMER
Odoovéd ® pripady v pfipadti v nez 6 pripadechv ~ CASTO DENNE ®
pov VOUBEC  poslednich 6 poslednich 6 poslednich 6 (kazdy - DENNE
o A s 2 (kazdy
mésicich) mésicich) mésicich) mésic) ;
tyden)
K S . 106 2
Utocnym nebo urazejicim e-mailem. 906 %) 54,3 %) 2(1,7 %) 2(1,7 %) 0 0 (7%
Vytvorenim nelichotivych webovych 11 1
stranek o tvé osobé (94,9 %) 3058 L2 %) L3%) 4 g (0,9%)
Utocnou nebo zesmésfiujici SMS ® 4929,) 11(9,4 %) 2(1,7 %) 2(1,7 %) 0 1(0,9 %) i 72 %)
i) 0 i}
Vytvorenim pomlouvacného blogu o 111 5 2
tobé (049%) 1(0,9 %) 2(1,7 %) 1(0,9 %) 0 0 (17 %)
Pomlouvanim v chatroomu (napf. qip, 97 4
10, Skype) (829%) 9(7,7%) 3(2,6 %) 3(2,6%) 1(0,9 %) 0 (34%)
Zesmésnénim ¢i urazenim 110 1
prostfednictvim Ask.fm (94,0 %) 207 . 2078 el (0,9%)
Vytvorenim pomlouvacnych stranek na 107 1
Facebooku o tvé osobé (91,5 %) 1160%) | 103%) i) ! (0,9 %)
Tebe zesmésiujici pocitacovou hrou (9:(;79,) 4(3,4 %) 0 2(1,7 %) 2(L,7%)  1(09%) 0 91 %)
) 0, i
Zesmé3nénim nebo urazenim na socialni | 111 il
siti Twitter.com (94,9 %) L) 4 2L LE2%) 4 (0,9 %)
Publikovanim a Sifenim nelichotivé 103 3
fotografie prostrednictvim internetu (880%) 6(51%) 4(3,4 %) 2(1,7 %) 0 0 (L7 %)
(mail, stranky, blog, Facebook atd.) ! !
Publikovanim a $ifenim videa 109 1
prostrednictvim internetu (mail, stranky, (93.2%) 2(1,7 %) 3(2,6%) 1(0,9%) 1(0,9 %) 0 09%)
blog, Facebook atd.) i ’
KradeZi nékterého z mych (tli (e-mail, =~ 101 2
Facebook, Ask.fm atd.) (86,3 %) 10@85%) 109%) 2L 109%) 0 (L,7 %)

. veseeew el
111 (94,9%)
I
111 (94,9%) ] |
L
o wowew [
I ol
0000000 wems 0 W
. weww |l
i
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109 (93,2%)
101 (86,3%) 1

16. Jak jsi tuto situaci fesil/a? (vyznaC vsechny odpoveédi, které se té tykaji)

VWybér z moZnosti, vice moznych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi
® Neudélal/a jsem nic 23
© Pozadal/a jsem Gtocnika, aby toho zanechal 27
Zablokoval/a jsem uzivatele 29
© Zatal/a jsem se chovat stejné ¢i podobné 10
® Zménil/a jsem si prezdivku ¢i ID 10
@ Kontaktoval/a jsem administratora sité ¢i telefonniho operatora 5
o Rekl/a jsem to rodiciim 11
® Rekl/a jsem to sourozenctim 8
Rekl/a jsem to spoluzakovi nebo spoluzakim 17
Obrétil/a jsem se na utitele 4
Obratil/a jsem se na vychovného poradce 1
@ Psal/a jsem anonymné na internetovou poradnu 4
@ UloZil/a jsem si konverzace 17
@ Nahlasil/a jsem to policii 5
® Smazal/a jsem to 16
@ Takovou situaci jsem zatim nemusel/a resit 58
» Jinak: 5

23 (19,7%)

10 (8,5%)

sws

11 (9,4%)

4 (3,4%)
1(0,9%)

|
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43%
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49,6 %
43%
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-4%)
[ X3)

5 (4,3%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70%

75% 80% 85% 90% 95%  100%

nic se mi nestalo
gjdgtjdfidggd

Zadna situace nebila
Jan55Husty55@seznam.cz
samé blbosti
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Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

17. Vyznat, prosim, na Skale, jak Casto dané jevy provozujes:

Matice vybéru z moZnosti, zodpovézeno 117x, nezodpovézeno Ox

(

Odpovéd VOBEC
Natocil/a jsi v poslednim piil roce nékoho 100
ze svych spoluzakd a video umistil/a na (85,5 %)
internet? ’
Souhlasil spoluzak s pofizenim 95
videozaznamu a naslednym sdilenim na
internetu? (82,2%)
Vyfotil/a jsi v poslednich 6 mésicih nékoho
'z:t :\r/:;??spoluzaku a fotografii umistil/a na (76.1%)
Souhlasil spoluzak s fotografovanim a 91
naslednym umisténim na internet? (77,8 %)
Nazyval/a jsi v poslednich 6 mésicich 97
opakované nékoho ze tfidy/Skoly

s ; (82,9 %)
hanlivymi jmény na internetu?
Rozsifoval/a jsi v poslednich 6 mésicich o 106
nékom ze tfidy/koly pomluvy

R > (90,6 %)

prostrednictvim internetu?
Zajistil/a jsi béhem poslednich 6 mésict, 106
aby se nékdo s nékym prestal kamaradit a

S 5 5 (90,6 %)
pouzil/a jsi k tomu i internet?
Prihlasil/a ses na Uet spoluzaka a 112
zménil/a heslo, aby jej nemohl spoluzak (95,7 %)

dale pouzivat?

© MALO(1-3
pfipady v
poslednich 6
mésicich)

6(5,1%)

6(5,1%)

9(7,7%)

7(60%)

7(60%)

3(26%)

4(34%)

100 (85,5%)

95 (81,2%)
89 (76,1%) '
wew  Tem

97 (82,9%)

0BCAS (3-6

pripadli v
poslednich 6

mésicich)

4(3,4%)

4(3,4%)

7(6,0%)

3(2,6%)

3(26%)

5.(4,3 %)

4(3,4%)

1(09%)

© (ASTO (ve vice
nez 6 pripadech v
poslednich 6
mésicich)

3(26%)

1(09%)

4(34%)

5(43%)

3(2,6%)

2(17%)

217 %)

4(3,4 %)

© VELMI
CASTO
(kazdy
mésic)

2L7%)

2(17%)

5(43%)

4(34%)

1(09%)

®
TEMER
DENNE
(kazdy
tyden)

1(0,9%)

1(0,9%)

2(L7%)

1(09%)

1(09%)

I N
— www [ [l
.

0% 5% 10% 15% 20% 25% 30% 35%

40% 45%
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(0,9%)

09%)

0% [R5 ]_[[53%
RIE
T

1009

XXII



,'__JJ S u rvio Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

18. Pouzil/a jsi néktery z nasledujicich prostfedki k ublizeni nebo k zesmésnéni
nekoho v poslednich 6 mésicich? (zaskrtni vSechny moznosti, které se té tykaji)

VWbér z moZnosti, vice moznych, zodpovézeno 117x, nezodpovézeno Ox

Moznosti odpovédi Responzi Podil
® E-mail 8 6,8 %
Web 1 0,9 %
SMS zprava 9 7,7 %
@ Blog 2 1,7%
® Instagram 8 6,8 %
® qip 2 1,7 %
e ICQ 2 1,7 %
® Ask.fm 1 0,9 %
Viber 1 0,9 %
Snapchat 7 6,0 %
Skype 5 43%
@ Vytvoreni hry 1 0,9 %
@ Facebook (vytvoreni stranek, faleSného profilu apod.) 7 6,0 %
® Pomluvy na socidlni siti v rGiznych skupinach na Facebooku 3 2,6 %
@ Nikomu jsem neublizil/a 93 79,5 %
® Jinak: 5 43%
20.7%)

8(68%)
l(1,7%)
Bwr%
| QUES)
1(0,9%)
7 (6,0%)
5 (4,3%)
| QU]
760

l,e%)
93 (79,5%)
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Vyzkum: Chovani zakii vybrané zakladni Skoly v prostiedi internetu

s
0% 5%

10% 15% 20% 25% 30% 35%

» hdghdhdgh
XDDDDDDDDDDDDDDDD ta posledni odpovéd
® ne
© Kkt
@ ne nepouzila

40% 45% 50% 55% 60%

65%

70%

90% 95%

100%

19. Nasledujici otazky se tykaji tvého chovani na siti. Vyznac, prosim, na Skale
cetnost, s jakou jmenované véci délas:

Matice vybéru z moZnosti, zodpovézeno 117x, nezodpovézeno Ox

®
Odpovéd VOBEC
Jak ¢asto nékoho zesmésiujes (pripadné
: A 9
pomlouvas, nékomu nadavas) o
A (82,1%)
prostiednictvim internetu a sms?
Byl/a jsi svédkem néceho podobného v 68
poslednich 6 mésicich? (58,1 %)

Svéfil/a se ti kamarad/kamaradka o tom, ze = 92

néco takového nékomu déla? (78,6 %)
V poslednich 6 mésicich jsem vidél/a

o e ; 88
ponizujici nebo zesmésnuijici fotografii (752%)
nékoho, kdo navstévuje nasi Skolu. ’
V poslednich 6 mésicich jsem vidél/a %
ponizujici nebo zesmeé3nujici video, na (821%)

kterém je natoceny nékdo z nasi Skoly.

© MALO(1-3 © OBCAS(3-6

pripady v pfipadti v

poslednich 6 poslednich 6
mésicich) mésicich)

12 (10,3 %) 4(3,4%)

25(21,4 %) 10(8,5%)

15 (12,8 %) 3(2,6%)
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