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ANOTACE

Tato diplomova prace se zabyva dezinformacemi a jejich ovliviovani bezpecnosti
statu, jak uz nazev napovida. Popisuje problematiku dezinformaci jako takovych
a pojmy s nimi uzce spojenymi. Stézejni Casti této prace je popis postupu
Evropské unie a vlady Ceské republiky a jejich strategie v potirani dezinformaci
béhem pandemie Covid-19. Dale se zaméfuje na postup bezpecnostnich slozek
CR (Policie CR, Bezpe&nostni informaéni sluzba) a doporuéeni pro budouci
strategii.
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ANNOTATION

This diploma thesis focus on disinformation and their impact on our state security.
It illustrates the problematic aspects of disinformations and the concepts that are
closely linked to this term. The main part of this thesis is description of approaches
of European Union and the govermnent of Czech Republic and their strategies in
fighting against disinformation during Covid-19 pandemic. Furthemore it will
concentrate on approaches of security forces such as Police of Czech Republic
and Security Information Service and recommendations on future strategies.
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Uvod

V dnesni dobé je kolem nas spoustu zdroju informaci. Mizeme je Cerpat z rliznych
internetovych webd, na socialnich sitich, z televize, radia, podcastl &i novin.
Problém ale je, ze ne vzdy takové informace pochazeji z ovéfenych zdroju,
mnohdy se setkavame s nepfesnymi informacemi, emo¢né zabarvenymi vyroky
nebo pfimo oc€ividnymi IZemi s cilem ovlivnit nazory obyvatel daného statu, tedy

dezinformacemi.

Cilem této diplomové prace je popsat a zmapovat vliadni strategii v boji proti
dezinformacim, potazmo také bezpecCnostnich slozek statu, primarné
Bezpe&nostniho informaéni sluzby a Policie Ceské republiky, s akcentem na

soucasnou pandemickou situaci.

Metodologie, ktera byla zvolena pro tuto diplomovou praci byla literarni reSerse.
Ta byla vytvofena pomoci analyzy a komparace domacich a zahrani€nich zdroja.
Mezi zdroji byly knizni publikace, odborné cClanky a zpravy, dokumentace
organizaci nebo novinové Clanky. Data byla ziskavana v obdobi od za¢atku roku
2020 azZ do unora 2022

V prvni kapitole bude uvedena definice pojmu a uvedeni do tohoto tématu. Bude
popsano napfiklad, jak se vede moderni valka beze zbrani a co jsou to pravé
dezinformace. Jak funguje manipulace a propaganda a bude uvedena definice a
druhy konspira€nich teorii, kdo a proc je Sifi a jak takovy Clovék smysili.

DalSi kapitola se bude vénovat ¢eskému prostfedi a hrozbam, které maji vliv na
bezpecnostni prostfedi. Dale zminim postoj Bezpecnostni informacni sluzby. Poté
se budu primarné vénovat tomu, jak s témito informacemi pracuje vlada, co déla
pro boj s dezinformacemi, kde se inspiruje a jaké jsou jeji strategie. Jelikoz jsme
soucasti Evropske Unie, jedna kapitola se zaméfi na jeji instituce, strategii pro boj
s dezinformacemi a dale i to, jak se EU stavéla k dané situaci na zaCatku
pandemie a jak se k tomuto tématu stavi nyni, po dvou letech s Covid-19.

Treti Cast prace se bude vénovat dezinformacim pandemie Covid-19 a jejich vlivu
na celkovou naladu a bezpednost v Ceské republice. V jeji daldi &asti budou



popsany platformy, pfes které se dezinformace Sifily nejCastéji a na koho méli
nejvétsi vliv.

V posledni kapitole bude zhodnocen boj s dezinformacemi a budou zminény
mozna FeSeni a zpUsoby zlepSeni a zefektivnéni strategie Ceské vlady a Evropské
unie. Nastinim, jak dosahnout mens$iho Sifeni dezinformaci, zpusoby, jak

komunikovat v ramci bezpec€nosti o této problematice s vefejnosti a jak muzeme

navysit obranu proti dezinformacim.



1. Definice pojmu

1.1. Dezinformace

V posledni dobé byl pojem dezinformace znacné vyuzivan nejen v médiich, ale i
v literatufe, dale také v mezilidské komunikaci, nicméné ne vzdy je uzivan
spravné. Je tedy nutné si pojem definovat a uvést jeho specifika, aby bylo vSe

uvedeno na pravou miru.

1.1.1. Definice

Pokud se mame podivat na dezinformace z pohledu jejich vlivu na situaci
pandemie Covid-19, hlavni instituci, ktera bude ztohoto pohledu pfinosna je
Ministerstvo vnitra (dale MV). Na strankach MV je dezinformace pfimo definovana
jako systematické a umysiné klamani. ,Pojem ,dezinformace® znamena Sifeni
zameérné nepravdivych informaci, obzvilasté pak statnimi aktéry nebo jejich
odnozemi vici cizimu statu nebo vici médiim, s cilem ovlivnit rozhodovani nebo
nazory téch, ktefi je pfijimaji. Je pozoruhodné, Ze tento dnes mezinarodné uzivany
pojem pochazi nejspis z ruského nesnHdpopmauns [dezinformacijaj, ktery byl

prvné zaznamenan v roce 1949 (jak uvadi napr. Oxford English Dictionary).“!
V ramci definice tohoto pojmu MV dale zmirfiuje 2 dalSi souvisejici pojmy a to:

e Propaganda - cilené Sifeni informaci a mySlenek

e Misinformace - neumysIné nespravné informace

Dle definice v knize Emila Mlezivy s nazvem Encyklopedie Izi, podvadéni a
klamani je dezinformace popsana takto: ,Dezinformace je definovana jako
nespravna, zkreslena, klamna informace, v urcitém pojeti ma obsahovat, ma-Ili byt
ucinna, i éast pravdivych informaci.*? Dezinformace jako takova je tedy nepravdiva
informace nebo jeji soucast. Hlavni vlastnost dezinformace je, ze je zamérna a

umysl je nutny a nezbytny pfedpoklad. Jedna se o zamérnou manipulaci, kdy

' Mvcr.cz: Definice dezinformace a propagandy [onling]. [cit.2.1.2022]. Dostupné z:
"https://www.mvcr.cz/cthh/clanek/definice-dezinformaci-a-propagandy.aspx”

2 MLEZIVA, Emil: Encyklopedie IZi, podvadéni a klamani. 1. vydani. Praha: Vy$ehrad, 2000. Str.
56. ISBN 80-7021-391-4



ménime pravdu nebo ji neuvadime v celé Sifi. Dezinformace jsou vytvarené
s umyslem druhého zmylit a je tedy potifeba odliSit dezinformace od informaci a
zprav, které jsou nepravdiveé pouze na zakladé omylu, neznalosti €i hlouposti, tedy

misinformace.

Pro tuto praci je také pfinosna definice z pohledu Evropské unie, respektive
Evropské komise, ktera uvadi, ze dezinformace je faleSna a zamérné vytvorena,
aby poskodila ¢lovéka, socialni skupinu, organizaci nebo stat (napf. konkurencéni

stat vytvari zamérné fale$né statistiky o druhém se zamérem zdiskreditovat).

1.1.2. Historie dezinformace

V historii by bylo mozZné najit stovky az tisice pfikladu klamani neboli dezinformaci.
Tato technika se vyuzivala v bojich jak politickych, tak i vojenskych. Jedna se
napfiklad o bitvu u Salaminy béhem fecko-perskych valek, kdy Fecky vidce
Themistoklés rozSifil zpravu o stahnuti svych vojsk, na €oz persky kral Xerxés
reagoval vysunutim svych vojsk do méné vyhodné pozice, ¢imz bitvu nakonec

prohral.4

Pfed druhou svétovou valkou bylo némecké rozvédce jasné, ze napadnout Rusko
nebude vibec lehké. Skupina kolem Reinharda Heydricha vymyslela plan, jak se
zbavit jednoho z nejgenialngjSich Stalinovych stratégl, generala Tuchacevskije.
Stalin uvéfil, ze pracuje pro Némce a dal Tuchacevskije popravit, coz mélo pro
Rusko fatalni nasledky.®

Ve druhé svétové valce byly dezinformace také znacné vyuzivané, Castokrat
k tomuto nastroji sahly vSechny hlavni strany konfliktu. Jedna z nejuspésnéjsich a
nejznaméjSich dezinformacnich kampani byla zprava ohledné mista vylodéni

spojeneckych vojsk. Znacna ¢ast némeckych vojsk byla pfipravena na vylodéni

3 Information disorder report november [online]. Council of Europe report, 2017. [cit.10.1.2022].
Dostupné z: https://rm.coe.int/information-disorder-report-november-2017/1680764666

4 PECENKA, Marek a kolektiv: Encyklopedie $pionéze. 1. vydani. Praha: Libri, 1993. ISBN 80-
901579-1-2

5 ALVAROVA, Alexandra. Priumysl IZi: propaganda, konspirace a dezinformaéni vélka. 2.,
rozSifené vydani. Praha: Stanislav Juhanak - Triton, 2019. ISBN 978-80-7553-682-2.



v Pas-de-Calais. Tim oslabily svoji silu a diky tomu spojenecka vojska prorazila

obranu na plazich a Uspé&sné dokondila ofenzivu.®

Dal$im piikladem muaze byt vliada komunistického rezimu v Ceskoslovensku,
v druhé poloviné 20. stoleti. Jelikoz rezim potfeboval silit, jeho slozky pouzivaly
nescetné metod, jak zesilit vliv v zemi a jak znevazit &i zpochybnit rizné autority
v cizich zemich. Usmé&vnym ptikladem miize byt ,boj proti americkému broukovi*
mandelince bramborové, ktery je Sifen AmeriCany prostfednictvim mraku, vétrd,
ale také zaskodnickymi agenty.” Dale mohu uvést operaci Neptun. Tu zastitoval
8. odbor Prvni spravy ministerstva vnitra Ceskoslovenska (neformalni
dezinformacni odbor). Jednalo se o fingovani objeveni nacistickych dokumentu na
Sumavé. Tyto dokumenty obsahovaly &ast pravdivych a &ast nepravdivych
informaci, které mély zdiskreditovat hlavné vysoké politiky ve Spolkové republice
Némecko, v Rakousku ale i Italii. Tato akce méla uspéch a méla za nasledek
odstoupeni ¢&asti politiki z vedeni zemi, ¢imz méla vysoky vliv na stabilitu

zmifiovanych zemi.?

Pokud si muZeme vzit néco z historie je to to, Ze dezinformacni kampané
organizuji i vlady urcitych statu a pro jednotlivce jako takového je odhaleni pravdy
a zjisténi skutecnosti skoro nemozné, nebot nema pfistup k prostfedkam, které by

pomohly s ovéfenim.

1.1.3. Druhy dezinformaci

Dezinformace mizeme rozdélit do dvou hlavnich kategorii, a to pasivni a aktivni.

e Dezinformace aktivni — promysSlena snaha o vytvofeni dalSi faleSné
predstavy o situaci. Jednani je zavislé pfimo na Sifiteli zpravy, jelikoz on je

hlavnim Sifitelem této zpravy. Manipuluje s fragmenty celkové skutecnosti

8 WIEVIORKA, O. Normandy: The Landings to the Liberation of Paris. Cambridge 2010. Mass.:
Belknap. ISBN 978-0674047471

7 Moderni-dejiny.cz: Propaganda v boji proti americkému brouku [online]. [cit.7.1.2022]. Dostupné
z: https://www.moderni-dejiny.cz

8 BITTMAN, Ladislav. Mezinarodni dezinformace, ¢erna propaganda, aktivni opatfeni a tajné
akce. 1. vydani. Praha: Mlada fronta, 2000. ISBN 80-204-0843-6
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fvevivs

sLze rici, Ze propaganda a dezinformace maji uspéch v pripadé, kdy lidi
netfeba pfesvédcCovat, protoZze propagandistické ¢i dezinformacni poselstvi
je jen utvrzuje v jejich nazorech.“ Kanalem pro $Sifeni je tisk a vefejnopravni

média.

e Dezinformace pasivni — jedna se o maskovani €i utajeni skuteCnosti, které
by prozradily plany a moznosti. Do této kategorie lze zaradit cenzuru,
zabranovani pfistupu k nezadoucim informacim, dale také odvadéni
pozornosti od pravdy. Jako pfiklad Ize uvést tajné operace, Dezinformace
maji ovlivnit a oklamat pfimo vladni aparat, pfipadné jeho politickou,
vojenskou nebo hospodarskou ¢ast. Dezinformace tohoto typu jsou tajné a
jeho Sifitel je také tajny a anonymni (naptiklad zpravodaj, tajny agent).™®

1.2. Manipulace

Slovo manipulace vychazi z latinského slova ,manus®, tedy ruka. Vyznam slova je
tedy doslova ruéni ovladani. Pro ucCely této prace budeme definovat manipulaci
jako védomy, cileny a planovany proces, ktery se da dale rozdélit na pfimou a
nepfimou. Pfima nebo-li natlakova je ta, v jejimz ramci se snazi manipulator
vynutit své cile pomoci natlaku. Tento typ manipulace je spi$ pouzivan jedinci,
ktefi maji urcity typ moci a mohou ji vyuzit. Dale je manipulace nepfima, tedy
taktizujici. Pfi tomto typu manipulace pouziva manipulator metody, které mu

dopomohou obejit védomi druhého &lovéka."

Mezi natlakové manipulace mUzeme zafadit sugestivni techniky, brainwashing

nebo propagandu, kterou si popiSeme v dalSi kapitole.

Manipulaci bych tedy definovala dle slov Jeronyma KlimeSe: ,Slovo manipulace

nezapre svdj puvod od latinského slova manus — ruka, a naznacuje, Ze dotycni

9 BITTMAN, Ladislav. Mezinarodni dezinformace, ¢erna propaganda, aktivni opatreni a tajné
akce. 1. vydani. Praha: Mlada fronta, 2000. ISBN 80-204-0843-6

0 Tamtéz

" KLIMES, Jeronym. Partnefi a rozchody. Viyd. 1. Praha: Portal, 2005, Psychologie (Portal).
ISBN 80-736-7045-3
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degraduji okolni osoby na predméty, které je mozno pfesouvat a umistovat na
poZadované misto stejné jako neZivé objekty. Jiz tento fakt svédci o patologi¢nosti
a destruktivnosti manipulativnich tendenci. Na manipulaci se mizZeme rovnéz
podivat jako na potfebu ovladat prostredi, ktera zakrnéla ve své détské podobé a
pfetrvala do dospélosti...Za manipulativni oznacime takové cilené chovani, kdy
subjekt umysiné ignoruje Ci obchazi charakteristické lidské vlastnosti sveho
protéjsSku — vali ¢i védomi, tedy umysiné zachazi s druhymi jako s neZivymi vécmi.
Této tendenci Casto predchazi anticipované odmitnuti, tzn. presvédcéeni
manipulatora, Ze to, o co usiluje, by mu druhy ¢lovék svobodné neposkytl. Pri
manipulaci se snazime obejit specificky lidské kvality: védomi a svobodnou viili —
tedy zakladni atributy svobodného jednani. '

1.2.1. Manipulativni techniky v zahrnujici informace

Informace jsou v dneSnim svété a spoleCnosti velmi potfebnou komoditou. Jiz
nékolik tisicileti je znama myslenka, ze, kdo chce mit moc a vliv, potfebuje k tomu
ty spravné informace. ,Rozsah, v jakém informace zasahuji spole¢nost i kazdého
Clovéka, je tak znacCny, Ze vede aZ k ovladani lidi. Proto byva vliv informaci na
¢lovéka a na spolec¢nost oznacovan jako diktatura, a dokonce jako teror.“’3
Informace jsou tedy obchodovatelné, daji se vyménovat a co je mozna
nejdllezitéjsi, je mozna jejich manipulace k poslouzeni pro naplnéni vlastnich cild.
Pokud takovou snahu projevi nékdo, kdo disponuje soucasné i moci a vlivem,
muze mit jeho jednani v nékterych pfipadech doopravdy negativni nasledky pro
celou spolec¢nost.

12 KLIMES, Jeronym. Partnefi a rozchody. Viyd. 1. Praha: Portal, 2005, Psychologie (Portal).
ISBN 80-736-7045-3

'S MLEZIVA, Emil. Diktatura informaci. 1. vydani. Plzefi: Vydavatelstvi a nakladatelstvi Ale$
Cenék, s.r.o., 2004. ISBN 80-86898-12-1
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1.3.  Propaganda

Propaganda je umyslna, systematicka snaha formovat vnimani, manipulovat
poznavani a fidit chovani za ucCelem dosazeni odezvy odpovidajici

poZzadovanému zaméru propagandisty.™

Z této definice vyplyva, Ze propaganda je urcita forma komunikace snazici se o
ovlivnéni mysleni a chovani pfijemce tak, aby co nejvice vyhovovalo skrytym
zamérum propagandistického aparatu. PFi strategii jsou vyuzivany ruzné
komunikaéni prostfedky, jez upravuje podle svych zamérla. PFi propagandé
dochazi k umysinému zkresleni pravdy a faktli se zamérem manipulovat mysleni
nebo chovani adresata. Ten nema moznost védét, Zze je manipulovan, jelikoz

realita je nové vytvofena a propagatorem predkladana jako pravdiva.

Alina Wrébel ve své publikaci uvadi, Ze propaganda ,znamena manipulaci
mocenskych elit nebo politickych skupin s velkymi lidskymi kolektivy.“!® | to
pfispiva k pejorativnimu pojeti slova propaganda. NynéjSi demokratické

spole€nosti se nesouhlasné divaji na situace, kdy mensina manipuluje s vétsinou.

Na tomto vztahu je propaganda nicméné zalozena — ovlivhovani mas elitou. Pfece
jenom nejuspésnéjSim propagatorum dvacatého stoleti se podafilo ovladat celé

narody.

Cile propagandy se mohou lisit dle toho, ¢eho je potfeba propagandou dosahnout.
Podle prace Johnson-Cartee Ize rozdélit Ctyfi strategické cile propagandy:

1) mobilizovat nenavist proti nepfiteli;
2) uchovat pfizen spojencu;
3) uchovat pratelstvi a, pokud je to mozné, zajistit spolupraci neutralnich;

4 SOULES, Marshall. Media, persuasion and propaganda. Edinburgh: Edinburgh University
Press, 2015. Media topics. ISBN 978-0-7486-4415-5

18 WROBEL, Alina. Vlychova a manipulace: podstata manipulace, mechanizmy a proces,
vynucovani a nasili, propaganda. Praha: Grada, 2008. Pedagogika (Grada). ISBN 978-80-247-
2337-2

13



4) demoralizovat nepfitele. Aby propagandista téchto cili dosahl, musi zapojit
takovou taktiku a zvolit takové nastroje, jez budou vyhovovat konkrétni

situaci.'®

Taktiky se samoziejmé& shoduji s jednotlivymi cili. Pro mobilizaci nenavisti k
nepfiteli je dalezité charakterizovat nepfitele jako bezzasadového nelidského
zloCince, kterému se pfi€¢i hodnoty dané spole€nosti, ktery vSechny ohrozuje. Pro
podpofeni stavajici spojenectvi, je dulezité dat duraz na sdilené nazory a hodnoty,
urcit nepfitele jako spole€nou hrozbu a podpofit kladny obraz spojencl. Taktika
uchovani naklonnosti neutralnich zahrnuje ztotoznéni spole¢nych cili, podporeni
miroveé spoluprace a presvédcCeni o nebezpecnosti tfeti strany. V neposledni fadé
demoralizace nepfitele, jenz probiha pomoci rozSifovani negativnich a
zastraSujicich informaci, poslapani viry v nepfitelovy hodnoty, zdiskreditovani
davéry v jejich vlidce a spojence a rozsSifovani pozitivni propagandy o sobé

samém.!”

Rozdélit propagandu Ize dle Jowett a O'Donnell nasledovné - na bilou, ¢ernou a
Sedou. Podle miry transparentnosti a duvéryhodnosti Ize fici, Zze urcité formy jsou

vice moralni nez ty ostatni. Zalezi na tom, jak je nakladano se skute¢nosti.

V ramci bilé propagandy se obsah sdéleni snazi byt co nejpfesnéjsi. Jako pfiklad
Ize uvést Hlas Ameriky béhem studené valky, kdy informace mizZzeme povazZovat
doopravdy za duvéryhodné, i ty byly nicméné podavany, tak aby bylo jasné, kdo
je ,dobry“ a kdo ,Spatny“. Z toho muzeme tedy vyvodit, Ze bila propaganda se
hlavné snazi prfesvédcit své publikum, Ze tvlrce zpravy ma ty nejlepSi politické

nazory. Proto je zadouci véfit mu.'®

Cerna propaganda naopak neméa znamé zdroje a v jejim ramci se vytvareji a
rozsifuji 1zi, podvody a klamy. Jeji tvlirce se neobava sahnout i po velké 1z,

dulezité je, ze poslouzi jeho cilim. Pokud ovSem dojde k prozrazeni Cerné

6 JOHNSON-CARTEE S., Karen. Strategic Political Communication, Lanham 2004, ISBN 978-
0742528826

7 Tamtéz

8 JOWETT S., Gareth, O'DONNELL, Victoria. Propaganda and Persuasion, Thousands Oaks
2006. ISBN 978-1412977821
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propagandy, vzejde z toho vina kritického odsouzeni. Pfi tomto typu propagandy
je dulezité porozumét povaze cilenych adresatl, aby byla zprava co nejvice
uvéfitelna a méla tedy uspéch. Dokonalym pfikladem ¢erné propagandy muize byt
prace nacistického ministra pro lidovou osvétu a propagandu Josepha Goebbelse,
ktery vyuzival k propagandé masova média."®

Seda propaganda, jak uz nazev napovida, se nachazi uprostfed mezi dvéma vyse
zminénymi. Zdroje informaci nemusi mit nutné urCeny a pfesny obsah a sdéleni
z toho vyplyvajici je nejasné. Tento typ propagandy byva pouzit k ospravedInovani
vojenskych operaci (napf. Sovéti ji uzili k ospravedinéni invaze do Afghanistanu),
k oCernéni nepfitele Ci konkurenta (napf. Sovéti vyuzili zavrazdéni Martina Luthera

Kinga mlads$iho k poSpinéni povésti Spojenych statu).?°

1.4. Informacnivalka

Informacni valka jako takova nema obecné ucelenou a pfijimanou definici a Ize u
ni spatfovat mnoho pojeti. Problematice definice se vénuji tyto publikace od Daniel
Ventre ,Cyberwar and Information warfare” (2011) nebo Martin C. Libicki ,, What is

Information warfare?“(1995).

Publikace z 90. let 20. stoleti se zaméfuje primarné na technicky aspekt informacni
valky. Tyka se zejména obdobi, kdy pocitaCe a internet zaCaly nastupovat do
celého spektra obord, zahrnujici armady a v této dobé byla informacni valka
chapana, jako valka vypocetnich stroj0 a komunikac¢nich zafizeni. Hlavné s
rozvojem internetu, socialnich siti a masmédii si miZzeme vSimnout, Ze informacni
valka se presouva spiSe k socialni perspektivé a informacim a komunikaci vUci

masam.

William Hutchinson se vénuje pravé tomuto posunu v ¢lanku ,,Information Warfare
and Deception”. Narazi v ném na posun od primarné technologickych aspekti k

podryvani a klamani, jez ma za cil ovliviiovat masy. Informacni valka ve smyslu

' JOWETT S., Gareth, O'DONNELL, Victoria. Propaganda and Persuasion, Thousands Oaks
2006. ISBN 978-1412977821

20 JOHNSON-CARTEE S., Karen. Strategic Political Communication, Lanham 2004, ISBN 978-
0742528826
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pocitacu se dnes nazyva spiSe kybernetickou valkou. Pojem informacni valky, tak
Ize vnimat jako obecny pojem, pod ktery Ize zahrnout fadu subkonceptu jako jsou
elektronicka valka, psychologicka valka a operace, valka hackeru, kyberneticka
valka valka veleni, fizeni a spoju nebo informacné-ekonomicka valka. Detailni
vymezeni konceptl a vyvoj déleni nabizi napf. Damjanovi¢ ve své analyze , Types
of Information warfare and examples of malicious programs of information

warfare”.

1.4.1. Obecna definice

Obecné ji lIze charakterizovat jako ,obranné/utocné vyuZivani informaci a
informacnich systémui za ucelem zneuZiti, poSkozeni nebo zni¢eni informacéniho
systému a informaci protivnika s cilem ziskani vojenské nebo jiné vyhody nad
nim*“2" Pficemz Ize vidét tfi mozné dimenze jejiho pojeti: 1. ,valka o informace*
(ziskavani informaci o protivnikovi a jeho moznostech s cilem chranit sebe), 2.
svalka proti informacim® (ochrana vlastnich informaci a informacnich systémi a
ni¢eni protivnikovych) a 3. ,valka skrze informace® (produkovani dezinformaci a

klamd za ucelem ziskani prevahy nad protivnikem).??

Informacni valka se da vést ve fyzickém i mentalnim prostfedi. Ve fyzickém
prostfedi se jedna napf. o utok na komunikacni centra nepfitele s cilem jejich
likvidace. V mentalnim prostfedi se pak jedna o psychologické a informacni

operace (propaganda, dezinformace, vlivové operace apod.).

V této diplomové praci chci hlavné poukazat na proménu svéta v informacni
spole¢nost, jez vedla v poslednich dekadach k urCitym proménam v bezpecnosti.
V ramci valek a stfetd statd v mezinarodnim systému jsou daleko vice vyuzivany
nekonvencni prostfedky a zaroven se méni i strategie. Od fyzické kontroly se
prechazi spis k virtualni, internetové kontrole spole¢nosti a jednotlivcu. Informacni
valka je v dnedni debaté velice pfitomna. Problematické vSak je, Ze v zapadnich
spoleCnostech doslo predevsim po roce 2014 k rozvoji debaty. Z tradicni politické

21 EHLERS, Vernon J. Information Warfare and International Security [online]. NATO
Parliamentary Assembly, 1999 [cit. 12.1.2022]. Dostupné z:
http://www.iwar.org.uk/iwar/resources/nato/as285stc-e.html.

22 Tamtéz
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valky v mezinarodnim prostfedi se vytvofila ruska hybridné-informacni valka,
priCemz Zapad ma byt jeji obéti v podobé dezinformacnich kampani, fake news a

Sifeni ruskych informaci, coZz ma za nasledek sekuralizaci spole¢nosti.

1.4.2. Ruské pojeti informacni valky vs. Zapadni

e Ruské pojeti informacni valky — jejich pojeti je komplexni a kombinuje
vojenské i nevojenské z hlediska informacniho prostfedi (Doctrine of
Information Security of the Russian Federation, 2016). Jejich pojeti z
pohledu zapadnich odbornikli neni omezeno na dobu vale¢ného
konfliktu.?® Je zjevné, Ze se jedna o dlraz na ruskou perspektivu hybridni
valky, kdy je socialni slozka dulezitou ¢asti konfliktu a doba miru a valky
nemaji presné urcené hranice. Nékdy se v ruském pojeti mluvi o tzv.
Jnformacné-psychologické valce“?* Ruska informacéni valka pojima
vSechny Casti informacéni valky a poji je do celku systému metod a ukolu.
Za cil si uklada ovlivnit vnimani a chovani nepratelské entity, jeji populace
a mezinarodniho spoleéenstvi na vSech urovnich.?> Rusko pfiklada velkou
dalezitost informacim a informacnimu prostoru. Ovliviiovani populace skrze

akce informacni valky maze rozhodnout moderni valky.

e Zapadni pojeti informacni valky — dliraz je zde kladen na technologicky
aspekt informacni valky. PredevSim na kybernetickou valku (valka ve
virtualnim prostoru) a na valku fizeni a spojl (velici struktura, informacni

infrastruktura). V ramci prace s obyvatelstvem se primarné jedna o

2 KEIR, Giles. The Next Phase of Russian Information Warfare [online]. NATO Stratcom, 2016
[cit. 12.1.2022]. Dostupné z: https://www.stratcomcoe.org/next-phase-russianinformation-warfare-

keir-giles

24 CHEKINOV, Sergei a Sergei BOGDANOV. The Nature and Content of a New-Generation War.
Dostupné také z:

http://www.eastviewpress.com/Files/MT_FROM%20THE %20CURRENT%20ISSUE_No.4_2013.
pdf

25 KEIR, Giles. The Next Phase of Russian Information Warfare [online]. NATO Stratcom, 2016
[cit. 12.1.2022]. Dostupné z: https://www.stratcomcoe.org/next-phase-russianinformation-warfare-

keir-giles
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psychologickeé a informaéni operace, které jsou nicméné vedeny predevsim

v souvislosti s vale¢nymi operacemi jako podpurna slozka.?

1.5.  Hybridni hrozby — koncepce a pfistup k nim

1.5.1. Definice hybridnich hrozeb

PFi hledani definice hybridni hrozby najdeme spoustu vykladu a po chvili dojdeme
k tomu, Ze spatfujeme nejednotnost v definicich, coz nam nejasné dava najevo o
jak spletité téma se jedna. Pravé nejednotnost mezi autory Ize vidét jiz z volby slov
a vyuzivani nékolika odliSnych termina. Pfi vyhledavani v ramci riznych publikaci
se setkame s terminy:,,hybridni valka®, ,,hybridni hrozby*“ €i ,,hybridni taktiky“. Tyto
rozdily nicméné nebrani hlubSimu zkoumani vySe zminénych pojmu, jelikoz pfi
zkoumani rozdill dojdeme k tomu, Ze rozdily jsou marginalni a nazvy jsou ruzné
kombinovany a vyuzivany v textech v zavislosti na kontextu. Hybridni valka je
v mnoha publikacich (napf. Frank Hoffman) pouZivana k vysvétleni tohoto
konceptu na pfikladech vale€nych konflikta, kdezto hybridni hrozba je daleko
obsahlejsi a popisuje hrozby i mimo vale¢ny konflikt. V literatufe se tedy spiSe
setkame s timto pojmem a najdeme ho také v oficialnich dokumentech jako je
Spolecny ramec pro boj proti hybridnim hrozbam Evropské unie, kde jsou hybridni
hrozby definované jako , soubor riznych natlakovych a podvratnych &innosti a
konvencnich | nekonvenénich metod (napr. diplomatickych, vojenskych,
ekonomickych a technologickych), které mohou riazni statni i nestatni aktéri
koordinovanym zplsobem vyuZivat k tomu, aby dosahli konkrétnich cilti, aniz by
formalné vyhlasili valku. Snahou je obvykle vyuzivat zranitelnosti cile a vytvaret
neprehledné situace s cilem naruSit rozhodovaci procesy. Nastrojem téchto

hybridnich hrozeb mohou byt masivni dezinformacni kampané a vyuZivani

26 WIDNALL, Sheila E., Cornerstones of information warfare [online]. IWS - The Information
Warfare Site [cit. 10.1.2022]. Dostupné z:
http://www.iwar.org.uk/iwar/resources/usaf/iw/corner.html
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socialnich médii k propagandé nebo k radikalizaci, naboru a pfimému ovladani

pfiznived. >

1.5.2. Koncepce Evropské unie obrany proti hybridnim hrozbam

Evropska unie (dale EU) je bezesporu jednim z hlavnich politickych aktért na
mezinarodni plidé a Ize o ni také smyslet jako jedna z protivah ruského a ¢inského
hybridni hrozby, které mohou puUsobit jak na ¢lenské staty jako takove, tak i na EU
jako celek. Nicméné teprve v letech 2015-2016 se tomuto tématu zacala EU vice
vénovat a podnikat preventivni kroky pro co nejlepSi obranu. Diky tomu pravé
vroce 2016 vydala jiz zmifovany dokument ,SpoleCny ramec pro boj proti
hybridnim hrozbam?®, ktery obsahuje 22 sty&nych bodu, které vysvétluji, jaky bude
pristup EU jako takové a také obsahuji doporuCeni Clenskym statim, jak
k hybridnim hrozbam pfistupovat a jaky zvolit pfistup vramci problematiky
hybridnich hrozeb.

Pokud si precteme dokument, zjistime, Ze je z néj patrny postoj EU, a to ze
hybridni taktiky povazuje za jednu z hlavnich hrozeb, které ohrozuiji jeji hodnoty
jako je liberalni smysleni a demokratické zfizeni. Hlavni slabiny jsou spatfovany
v trhlinach clenskych statd jako takovych. EU usiluje o zajisténi jednotlivych
Clenskych statu. Ty jsou nicméné do urcité miry odliSné a zalezi na podminkach,
které ve statech panuji. Prioritou by tedy pro Clenské staty méla byt identifikace
slabych stranek a trhlin v politickém a spoleCenském nastaveni a snaha o jejich
napravu. DalSi stupen v obrané proti hybridnim hrozbam by méla byt snaha o
vzajemné zlepSeni spoluprace na bezpecnostni urovni, jako je efektivnéjsi a
rychlejSi sdileni informaci, lepSi koordinace pfi spolupraci, protoze ty maji hlavni
roli v boji proti hybridnim hrozbam.?8

27 Boj proti dezinformacim o COVID-19 — pravda a myty [online]. EUR-lex. [cit.12.1.2022].
Dostupné z: https://eur-lex.europa.eu/legal-content

28 Senat.cz: Spoleéné sdéleni Evropskému parlamentu a Radé Spole¢ny ramec pro boj proti
hybridnim hrozbam Reakce Evropské unie [online]. [cit.9.1.2022]. Dostupné z:
https://www.senat.cz
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DilCi kroky definované vtomto dokumentu tvofi ramec celospoleCenského
pfistupu, na ktery klade duraz vicero odbornikl. Zvlastni diraz je pak také kladen
na vznik Stfediska Excelence. Jedna se o organizaci tvofenou odborniky na téma
hybridnich hrozeb, ktefi maji za ukol vyzkum vyuzivani hybridnich strategii a
podniceni rozvoje novych navrhd a technologii v ramci soukromého i
primyslového sektoru, coz ma za cil pomoci ¢lenskym statiim pfi zvySovani jejich

obrany.?°

1.6.  Konspiracni teorie

1.6.1. Definice konspiracnich teorii

Jedna se o hypotézu, Ze se skrze vysvétleni €i spekulaci napovida, ze se dvé nebo
vice osob nebo organizaci spiklo s cilem puasobit &i zatajovat svou c&innost
prostfednictvim tajného planovani a jednani, které je povazovano za nemoralni,
nelegalni Ci jinak Skodlivé.

Pojem konspiracni teorie byl poprvé pouzit vroce 1909 v American History
Review. Nejprve se jednalo o neutralni oznacCeni bez negativni konotace,
Negativni zabarveni dodal konspiraénim teoriim az Karl Popper, ktery ve své knize
Otevfena spole€nost a jeji nepratelé kritizoval totalitaristické politické ideologie a

duvod jejich vzniku vidél pravé v konspiracénich teorii.3

Jako pojmy v predeSlych kapitolach, ani termin konspiracni teorie nema pfesné
stanovenou definici a odbornici na tento fenomén maji odliSné nazirani. Pro
priklad ve slovniku Oxford Dictionary je definice nasledujici: ,vira, Zze nékteré
skryté, ale vlivné organizace jsou zodpovédné za nevysvétlitelné udalosti.“®!

Slovnik The American Heritage Dictionary of the English Language jsou

29 Senat.cz: Spoleéné sdéleni Evropskému parlamentu a Radé Spole¢ny ramec pro boj proti
hybridnim hrozbam Reakce Evropské unie [online]. [cit.9.1.2022]. Dostupné z:
https://www.senat.cz

30 POPPER, K. The Open Society and Its Enemies. Princeton University Press, 2013. ISBN:
0415237319

3T HORNBY, Albert Sydney, DEUTER, Margaret, ed. Oxford advanced learner's dictionary of
current English. Ninth edition. Oxford: Oxford University Press, 2015. ISBN 978-0-19-479878-5.
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konspiraCni teorie definované jako ,teorie snaZzici se vyloZit zpochybriované
udalosti jako spiknuti tajného spolku Ci organizace tak, aniz by se jednalo o
individualni akt jedince“.3? Karl Popper ve své publikaci uvadi, Ze jde o ,vysvétleni
spole¢enského fenoménu, ktery spociva v objeveni jedincl Ci skupin, které mayji

zajem na vyskytu tohoto fenoménu*“.33

| pfes rozdilné definice mizeme pozorovat spole¢né vychodisko vyznéni, tedy, ze
za nepochopitelné udalosti zodpovida viada Ci néjaké tajné organizace. Oficialni
politiky konspiracni teorie odmitaji jako Izivy konstrukt Sifeny osobami, ktefi jsou

ideologicti nepratelé rezimu Ci lidé trpici psychickou poruchou s cilem je poskodit.

1.6.2. Tti zakladni prvky konspiracnich teorii dle Barkuna

a) Nic se nedéje nahodné: Spiknuti pfedpoklada, Zze svét je zaloZzeny na
zamérnosti, ve kterém neexistuje nic jako nahoda ¢i shoda okolnosti.
Veskere déni je tak vysledkem zaméru.

b) Nic neni takové, jak se zda: Zdani nas maze klamat. Spiklenci chtéji ostatni
oklamat proto, aby zakryli svou identitu a Cinnost. Tento klam majici podobu
neviny je poté pokladan za zaruku toho, ze skupiny dopousté&jici se spiknuti
jsou nevinneé.

c) VSe spolu souvisi: Vzhledem k tomu, Ze ve svété konspiraci neni prostor
pro nadhodu, je zakladem vira v to, Ze spiknuti mize byt kdekoliv, ackoliv je
skryto nasim pohledim. Z tohoto ddvodu se musi konspiraéni teoretik
zapojit do trvalého procesu, ktery ma za ukol zmapovat tyto skryté

souvislosti.3*

32 Conspiracy theory. The American Heritage Dictionary of thne English Language, ISBN
0618701729

33 POPPER, K. The Open Society and Its Enemies. Princeton University Press, 2013. ISBN:
0415237319

34 BARKUN, M. A culture of conspiracy: apocalyptic visions in contemporary America. ISBN 978-
0520248120
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1.6.3. Kategorizace konspiracnich teorii dle typologie Walkera

a) VnéjsSi nepfitel: spiklenci se mobilizuji mimo komunitu, kde také proti ni
intrikuji

b) Vnitini nepfitel: spiklenci se schovavaji uvnitf komunity, kde se snazi byt k
nerozeznani od ostatnich ¢lenu.

c) Nepfitel shdry: oznaceni zahrnujici mocné osoby, které manipuluji se
systémem ve svUj vlastni prospéch.

d) Nepfitel z hlubin: osoby spadajici do nizSich tfid, které jsou pfipravené
prolomit sféru utlaku, ktera na né dopada a zménit spoleCensky fad.

e) Dobrocinna spiknuti: pojem oznacujici dobrocinné sily pracuji v zakulisi tak,

aby zlepsily svét a pomahaly lidem.3

U tohoto autora lze spatfovat zplsob kategorizace, ktery je zaloZeny na
iniciatorovi danych udalosti. Dale také Walker ve spiknuti nespatfuje pouze zlé
stranky nybrz klade duraz na to, Ze za spiknutim muze byt také dobry umysl. Dale
uvadi dulezitou véc a to, ze za spiknutim nemusi byt pouze vlada nebo urcita
mocna a vlivna organizace, ale i osoby, které se pohybuji na nizSich mistech, co
se tyka spoleCenského vyznamu, které k uvéfeni v konspirace dohnala jejich

zoufalost a frustrace ze systému.

1.6.4. Sedm rysU konspirativniho mysleni CONSPIR

1) Rozporuplnost (Contadictory) — Zastanci a Sifitelé konspirativnich tvrzeni
je pro né vira ve sva tvrzeni a nevadi jim tedy, Ze véfi nekonzistentnim a
rozporuplnym tvrzenim.

2) Silna podezfivavost (Overriding suspucion) — Odmitani uvéfit jakémukoliv
tvrzeni, které nespada do ramce dané konspirativni teorie.

3) Nekaly zamér (Nefarious Intent) — Jakékoliv motivy spiknuti jsou
povazovany konspiratory za nekalé. Nikdy nepfipusti, Ze by spiknuti bylo

vytvofeno za ucelem dobrého umyslu.

35 WALKER, J. The United States of paranoia: a conspiracy theory, Harper Collins. 2013. ISBN
0062135562
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4) Néco musi byt Spatné (Something must be wrong) — ObcCas konspiratofi
opusti od pavodnich myslenek, nicméné to nic nezméni na jejich postoji.
Stale véfi, ze je néco Spatné a informace podavané vefejnosti jsou
zaloZzené na klamu.

5) Pronasledovana obét (Persecuted victim) — Tvurci a zastanci konspiracnich
teoirii se vnimaji jako obéti, jenZ jsou pronasledované organizovanym
spiknutim. Zaroven se vnimaji jako hrdinové, ktefi se neboji postavit proti
spiklencim.

6) Imunita vuci dikazim (Immune to evidence) — Dukazy, které vyvraceji
konspiraéni teorii musi vychazet ze spiknuti. Cim vice jsou dikazy
presvédCive, tim spiSe se musi spiklenci snazit o utvrzeni lidi v tom, Ze maji
pravdu.

7) Zduvodnéni si nahodilosti (Re-inerpreting randomness) - silni
podezfivavost vede k pfesvédCeni, Zze se nic nedéje nahodné. Malé
nahodné udalosti jsou poté interpretovany jako diikazy o spiknuti.

1.6.5. Konspiracni teorie a moderni doba

V dnesSni dobé se konspiratnim teoriim dafi nebyvale dobfe, a to hlavné diky
daleko vétSi propojenosti celého svéta. Velkou zasluhu na tom maji také socialni
meédia, ktera maji nebyvaly dosah a propojuji osoby, které by se v minulosti nikdy
nesetkali. Chybi urcity bezpecCnostni mechanismus a diky tomu se mylné
informace §ifi dal, nékdy rychleji nez skuteéné informace.>” NejCast&jSimi
propagatory téchto teorii jsou faleSné ucty nebo automatizované pocitacové
programy neboli ,boty“. Nedavna analyza tweetl o viru Zika zjistila, ze pocet
propagatoru konspira€nich teorii byl vice nez dvojnasobny v porovnani s vyvracedi

t&chto teorii.38

38 climatechangecommunication.org: Priru¢ka o konspira¢nich teoriich [online]. [cit.10.1.2022].
Dostupné z:
https://www.climatechangecommunication.org/wpcontent/uploads/2021/04/ConspiracyTheoryHan
dbook_Czech.pdf

37T Tamtéz

38 Tamtéz
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KonspiraCni teorie nejsou vzdy vysledkem chybnych nézorl, kterym c¢&lovék
doopravdy Vé&fi. Z politickych a strategickych divodd mohou byt cilené vytvareny
nebo zesilovany. MUzeme narazit napfiklad na dikazy o tom, Ze ruska vlada
v letech 2015 a 2018 prispéla k rozSifovani politickych konspiracnich teorii na

Zapadé.3®

2. Dezinformace v Ceské republice a Evropské Unii

2.1. Strategie Evropské unie v postupu proti dezinformacim

Jiz pfed zaCatkem pandemie byla hrozba dezinformaci a jejich nasledku nic€iva.
Proto také v roce 2018 vydala Komise Ak¢ni plan EU proti dezinformacim. Ve
stejném roce vznikl dobrovolny kodex tzv. Code of Practice, ktery bojuje proti
Sifeni dezinformaci a k jeho dodrzovani se zavazalo mnoho vyznamnych
socialnich platforem mimo jiné Facebook, Twitter, Google a o rok pozdéji také

Microsoft.

Dle Komise EU pouze takovy kodex nestacCi a je nutné pfitvrdit. Podle informaci

Komise se dezinformaci ohledné& koronaviru objevilo pfes sedm milionu.

Soucasna svétova pandemie ukazala slabé stranky celé EU a jejich Clenskych
statl. Jednim z hlavnich cilu je tedy spoluprace socialnich siti nebo internetovych

vyhledavacl s organizacemi, ktera ovéfuji fakta, tzv fact-checkers.4°

Pfed koncem roku 2020 zacala Evropska komise pfipravovat zavazna pravidla pro
internetové platformy, ty maji postupovat efektivnéji proti zvefejiovani
manipulativnich pfispévkd. Povinné bude také oznaCovani politické reklamy a

zvefejnéni jejich zadavatel(.

3 climatechangecommunication.org: Priru¢ka o konspira¢nich teoriich [online]. [cit.10.1.2022].
Dostupné z:
https://www.climatechangecommunication.org/wpcontent/uploads/2021/04/Conspiracy TheoryHan
dbook_Czech.pdf

40 HENDRYCH, Lukas. EU pfitvrdi v boji proti dezinformacim. Covid-19 nam oteviel odi, fika
Komise [online]. 2020. [cit. 11.1.2022]. Dostupné z: https://euractiv.cz/
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Platformy tedy budou muset zajistit transparentnost pfispévkd pro usnadnéni
orientace uzivatelim v manipulativnim obsahu na sitich a internetu. V jednotlivych
statech budou regulatofi, ktefi budou mit na starosti koordinaci se zodpovédnymi

evropskymi ufady.

Takoveé snahy se nevyhnou kritice, mistopfedsedkyné komise Véra Jourova,
ktera prohlasila, Ze ,svoboda projevu je zasadni.“! Dale v8ak tvrdi: "Musime
pfizpUsobit nase pravidla moznostem a vyzvam digitalniho véku." Evropska

demokracie neni dostate¢né odolna v¢i manipulacim a dezinformacim.“4?

2.1.1. Strategie EU v boji s dezinformacni kampani Covid-19

Jak jsem jiz zminovala v pfedeslé kapitole, EU vidi dezinformace jako palCivy
problém - s nastupem pandemie Covid-19 o to nebezpelnéjsi. Dezinformace o
koronaviru se neustale Sifi, a i proto EU navadi své obCany k ovéfovani
nalezenych informaci na spolehlivych a ovéfenych zdrojich. Dale nabada své
obCany a obCany €lenskych statu pro fizeni se doporu¢enimi svych zdravotnickych
organt v dané zemi a sledovani sdéleni stranek pfisluSnych organu EU a
mezinarodnich organizaci jako napfiklad Svétova zdravotnicka organizace (WHO)
Ci Evropského stfediska pro prevenci a kontrolu nemoci (ECDC). Jedna se o
agenturu vytvofenou EU, jeZ je zaméfena na prevenci ve zdravotnickeé sféfe a na
epidemiologickou kontrolu nemoci zahrnujici Covid-19. Zaroven vydava

Eurosurveillance.*3

V boji s dezinformacemi spolupracuji vSechny organy Evropské unie, které také
blizce souvisi s on-line platformami. Ty nabadaji k podporovani spolehlivych a
pravdivych zdroju a potlacovani obsahu, ktery byl na zakladé faktl prohlasen za
nepravdivy, popfipadé nejasny a odstrafiovani obsahu jeviciho znamky

nezakonnosti €i takového, ktery by mohl vést ke zplsobeni fyzické ujmy. Takové

41 Novinky.cz. EU chysta zavazna pravidla pro odstrariovani dezinformaci [online]. Novinky.cz.
2020 [cit.11.1.2022]. Dostupné z: https://www.novinky.cz/

42 Tamtéz

43 European-union.europa.eu: Institutions and bodies profiles [online]. [cit.11.1.2022]. Dostupné
z: https://european-union.europa.eu

25



snahy vedly napfiklad k zavedeni oznameni na socialni siti TikTok ,zjistujte si
fakta“. Toto oznameni varuje pfed neovéfenym obsahem. Nasledné na to
spolec¢nost Google informovala o rozSifeni funkce pro vSechny ¢lenské staty EU,
ktera pfi vyhledavani zobrazuje uzivatelim pouze spolehlivé informace.** O
takova opatieni se Evropské organy snazily primarné z divodu zmifiovanych také
ve Spoleéném sdéleni Evropského parlamentu, Evropské radé, Radé,
Hospodaiskému a socialnimu vyboru a Vyboru regionl. Jedna se o zvySenou
sledovanost socialnich platforem jako Instagram, Facebook, Twitter, Ci TikTok a
YouTube, kvuli omezeni setkavani se a izolaci obyvatel ve svych domovech.
Nepfesné a nedostateCné informace o viru se prokazaly jako zivna puda pro

rozsifovani nepravdivych ¢i klamavych informaci.*®

Ve vySe zminovaném prohlaseni jsou také zvyraznéné oblasti, diky kterym byly
odhaleny dalSi zasadni problémy, jez jsou tfeba adresovat, pokud mluvime o
posilovani demokracie. PFfistup k posileni demokracie bude tedy stanoven v Planu
pro demokracii, coz oznamila pfedsedkyné Evropské komise Ursula von der
Leyenova. Za cil si tento plan klade posileni Cinnosti EU v ramci boje proti
dezinformacim a sestaveni flexibilniho postupu proti modernim hrozbam a
manipulaci. DalSi cil bude podpora nezavislych a svobodnych médii a sdélovacich
prostfedku. Soucasti tohoto planu bude také planovany akt o digitalnich sluzbach

upravujici digitalni sluzby.*6

Dezinformacni kampan a infodemie zahrnujici Covid-19 byla okamzita, a to
vyzadovalo bleskovou reakci ze strany EU a jejich &lenskych statd. Dle
spoleCného sdéleni mohou mit dezinformace negativni dopad. ,Mohou vést k

tomu, Ze lidé budou ignorovat oficialni zdravotni pokyny a budou se dopoustét

44 consilium.europa.eu: Fighting desinforamtion [online]. [cit.13.1.2022]. Dostupné z:
https://www.consilium.europa.eu

45 Boj proti dezinformacim o COVID-19 — pravda a myty [online]. EUR-lex. [cit.12.1.2022].
Dostupné z: https://eur-lex.europa.eu/legal-content

46 Tamtéz
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riskantniho chovani, nebo mohou mit negativni dopad na naSe demokratické

instituce, spolecnosti, jakoz i na nasi ekonomickou a financni situaci.“4”

Krize také uvedla na svétlo nova rizika. Kromé uz znamych problémam tykajicich

se dezinformaci jako jsou dezinformaéni kampané& ze stran domacich a

zahrani¢nich aktérd s cilem hanobit a poSkodit instituce EU, jeji demokraticky

zaklad a dlvéryhodnost mohou byt mimo jiné ob&ané zneuzivani nebo se mohou

stat obétmi trestnych Cinnosti. Prevence téchto rizik vyZzaduje opatfeni vydavana

prostfednictvim ovéfenych postupu EU, ale také prostfednictvim ovéfenych

postupl ¢lenskych statl, platforem pro socialni média a obCanské spole€nosti Ci

mezinarodni spoluprace, ktera si klade za cil posilit odolnost ob&anu proti

dezinformacim.

2.1.2. Seznam prikladd spojenych s komplikovanosti situace béhem pandemie
Covid-19

e Zavadéjici Informace Sifené ve spole€nosti tykajicich se otazek zdravi —

nejedna se o nezakonné cinnosti, nicméné Sifeni obsahu jako napfr.

prohlaseni, ze myti rukou nepomaha nebo Ze koronavirus je nebezpecny

pouze pro starSi osoby, mize vést k ohrozeni Zivotl a podkopavat snahy o

7 wvorv

zmirnéni Sifeni pandemie.

e KonspiraCni teorie ohrozujici lidské zdravi a poskozujici soudrznost

spoleCenstvi, které mohou vést k vefejnému nasili &i socialnim nepokojum

— napfiklad konspiracCni teorie, dle které stanice 5G Sifi Covid-19, coz vedlo

k utokim na vysilace. Dale zminim konspiraci, podle které Covid-19 Sifi

urCitd nabozenska Ci etnicka skupina, coZ mize vést k rasistickym atokdm.

o Nezakonné nenavistné projevy — narlst rasistického a xenofobniho obsahu

v zavislosti na Sifeni Covid-19.

e Spotfebitelské podvody — prodej ,zazranych produktid“, které nemaiji

podloZzené zdravotnické potvrzeni. Takova jednani jsou nezakonna a je

potfeba zakroCeni pfisluSnych organa.

47 Boj proti dezinformacim o COVID-19 — pravda a myty [online]. EUR-lex. [cit.12.1.2022].
Dostupné z: https://eur-lex.europa.eu/legal-content
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e Kybrekriminalita — hacking Ci phishing, ktery vyuziva odkazy v navaznosti
na Covid-19 k rozSifovani Skodlivych malwaru.

e Dezinformacni kampané Sifené zahrani¢nimi aktéry, a to zejména Ruskem
a Cinou — jedna se o snahu narusit demokratické zaklady a zvétsit

spolecenskou polarizaci.*®

Co se tyka trestnych €innosti - Europol ve spolupraci s Clenskymi staty pravidelné
aktualizuje a zvefejiiuje informace, jak pachatelé operuji v neustale se ménicich

podminkach pandemie.*®

Ve svétle popsanych véci je jednim z dllezitych poznatkl, Ze musime rozliSovat
rozdily mezi formami zavadéjiciho i nepravdivého obsahu nalezeného v ramci
informaci o pandemii a dle toho nastavit reakce. DulleZité je tedy rozlidit nezakonny
obsah, ktery je definovanymi pravnimi normami a obsahem, ktery neni nezakonny,
ale muze byt Skodlivy. DalSim dulezitym faktorem je, zda existuje umysl zpUsobit
vefejnou Skodu €i umysIné klamat nebo zpUsobit ekonomické problémy, z kterych
je mozné nasledné tézit. Pokud takovy zamér doopravdy existuje obsah je
oznacen za dezinformaci. Za zavadéjici informace Ize povazovat takovy obsah,

ktery je nevédomé rozsifovan v dobré vife napfiklad v rodiné nebo mezi prateli.

Krize Covid-19 a dezinformaci ukazala, Zze by EU méla zapracovat na
koordinovangjsi, propracovanéjsi a rychlejSi reakci. K feSeni tohoto problému je
potifeba spravné pochopit a detailné popsat hrozby s tim souvisejici a jaky mohou
mit dopad. Vezmeme-li v potaz rychly vyvoj krize Covid-19, musi také EU
bleskové reagovat a pracovat na zlepSeni svych opatfeni a feSeni €i pfedchazeni
novych krizi. Momentalné je nejvétSi vyzvou pro EU boj s dezinformacemi
zahrnujici oCkovani, které je tercem nespocet faleSnych zprav, konspiraCnich

teorii a dezinformaci.

48 Boj proti dezinformacim o COVID-19 — pravda a myty [online]. EUR-lex. [cit.12.1.2022].
Dostupné z: https://eur-lex.europa.eu/legal-content

49 consilium.europa.eu: Fighting desinforamtion [online]. [cit.13.1.2022]. Dostupné z:
https://www.consilium.europa.eu
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2.1.3. Projekty pro boj s dezinformacemi financované Evropskou Unii

Evropska Unie v roce 2020 vyclenila nemalé zdroje z programu pro vyzkum a
inovace Horizont 2020 (nyni Horizont Evropa) pro ovéfovani pravdivost informaci
na socialnich sitich a médiich. Jednalo se napfiklad o projekty PROVENANCE,
SocialTruth, EUNOMIA, WeVerify.

V roce 2020 vznikla také tzv. socialni observatof pro analyzu dezinformaci a
socialnich médii (SOMA). Ta dodnes dala dohromady velké mnozstvi analyz a
zdrojii, které zahrnuji poznatky ohledn& dezinformaci a ,infodemii. Re$eni
navrhovana skrze tuto observatof maji formu rdznych projektd zahrnujicich
napfiklad platformu pro ovéfovani informaci, faktd, navod k posouzeni dopadu
dezinformaci na socialné-ekonomické faktory. Dale strategie pro zvySovani
medialni gramotnosti, analyzy pravnich pfedpisl a s tim souvisejici pfekazky
v ramci EU i ¢lenskych stata.

Projekt financovany EU, ktery ma stale trvani je HERoS. Ten ma za ukol zlepSovat
ucinnosti reakce na virovou epidemii. Snazi se poskytnout pomoc osobam pfi
feSeni ohrozeni vefejného zdravi a poskytnout takovym lidem pomoc pro
zpusobila rozhodnuti. Tento projekt pracuje na novych metodach kategorizace a
rozdéleni informaci ze socialnich médii, coz ma za cil pomoct v boji proti

nepravdivym informacim o Covid-19.

DalSi projekt s nazvem FANDAGO je urCen pro shromazdovani a ovéfovani
typologii zpravodajskych udaju, socidlnich médii a pfistupnych dat, ¢imz chce
docilit odhalovani faleSnych zprav a zajistit efektivnéjsi a jistéjSi komunikaci pro
vSechny ob&any EU. Projekt se kvili tomu snazi poskytnout navody a techniky pro
integrovanou platformu pro data s velkym objemem a pomoct tim tradiCnim
medialnim zdrojum postavit se aktualni ekonomice ,datovych“ zprav navySenou

pfehlednosti novych vyzkumu a inovaci.
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2.2. Dezinformace a vladni strategie ceské vlady v boji proti jejich Sifeni
2.2.1. Zakatek infodemie v Ceské republice

Prvni dezinformace souvisejici s Covid-19, ktera se dle vyzkumu Semantic Visions
rozSifila po svété byla ze dne 20. ledna 2020. Jednalo se o obvinéni USA
z vytvofeni a rozSifeni viru jako biologické zbrané. Informace byly zvefejnény na
ruském webu tvzvezda.ru.®® Jedna se o médium spadajici pod ruské ministerstvo
obrany. Americky opacny vyklad vzniku viru na sebe nenechal dlouho Cekat, kdyz
v americkém zpravodaji Washington Post vySel Clanek, kde byla obvifiovana
naopak Cina, Ze jejich védcdm novy virus unikl z laboratofe ve Wuhanu.5" Tyto
dezinformace zaznamenaly v CR velky Uspé&ch, kdy podle priizkumu od STEM
zhruba 50 % obyvatel CR vé&filo, ze COVID-19 byl vytvofen uméle v laboratofi.
Tento prazkum vypovida hodné o tom, jak vCR bylo pfistupovano
k dezinformacim ze strany vefejnosti, kdy na zadatku pandemie okolo 40 % Cechd

véfilo nékolika nejrozsifen&jSim dezinformacim o koronaviru.52

Vroce 2020 tedy nevypukla pouze pandemie COVID-19, ale i informacni
pandemie (,infodemie®). Dezinformacni kampané zaCala demokraticka spole¢nost
vnimat uz v roce 2016. V CR bylo naptiklad zfizeno Centrum proti terorismu a
hybridnim hrozbam (CTHH) na doporu€eni z nékolika kapitol Auditu narodni

bezpec€nosti, kdy tento audit vyhodnotil rizika spojena s Sifenim dezinformaci jako

v

50 ARSENTIEVA, Alexandra. The Expert Linked The Outbreak Of Pneumonia In China With The
Test Of Biological Weapons. Tvzvezda. [online]. 2020, [cit. 23.2.2022]. Dostupné z:
https://Tvzvezda.Ru/News/2020120172-Bpemb.Html.

51 GERTZ, Bill. Coronavirus may have originated in lab linked to China's biowarfare program.
Washington Times. [online]. 2020, [cit. 23.2.2022]. Dostupné z:
https://www.washingtontimes.com/news/2020/jan/26/coronavirus-link-to-china-biowarfare-
program-possi/

52 STEM. Mytlim a konspiracim o COVID-19 véfi vice nez tietina Geské internetové populace.
2021. In STEM [online]. [cit. 24.1.2022]. Dostupné z: https://www.stem.cz/mytum-a-konspiracim-
o-covid-19-veri-vice-nez-tretina-ceske-internetove-populace/

53 www.mver.cz: Centrum proti terorismu a hybdridnim hrozbam [online]. [cit.24.1.2022].
Dostupné z: https://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx
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Jak se ale ukazalo tato a ji podobné instituce v EU nestaCily a bylo tfeba
podniknout dalSi kroky, které by fungovaly efektivnéji a zamezily by Sifeni vin
dezinformaci spojenych s onemocnénim Covid-19, jez se valily ze vSech stran
vSude po svété. V CR pohotové zakrogily ob&anské iniciativy, které fungovaly i
v dobé pfed pandemii. Jednalo se o fact-checkingové webové stranky, které
vyvraceji manipulativni ¢i pfimo IZivy obsah spojeny s nejriznéjSimi tématy.
V dobé ,infodemie“ koronaviru pokracovaly ve své c¢innosti s primarnim
zamérfenim pravé na dezinformace spojené s pandemii a virem jako takovym.
Takovym obsahem se nechalo inspirovat také Ministerstvo zdravotnictvi Ceské
republiky, kdy na svych webovych strankach zvefejnili nejrozSifenéjsi

manipulativni ¢i 1zivé informace tykajicich se koronaviru.>

Kromé vytvoreni této webové stranky na webu MVCR v prvni viné jina dali snaha
v potirani dezinformaci ze strany vlady vidét nebyla. Naopak, dle studie
Bezpecénostniho centra Evropské hodnoty, Cesti politici sami podporovali
dezinformace na svych socialnich sitich, které také pouzivali i pro jejich Sifeni a
vytvareni. Jako pfiklad mGzu uvést lvana Davida, poslance za SPD, ktery je také
drzitelem domény Nova republika, coz je jeden ze znamych dezinformacnich
webu. Dal8imi pfiklady mazou byt Tomio Okamura, Radim Fiala & Lubomir Volny,
ktefi vyuzivali své socialni sité.>®

Se snizovanim poctu nakazenych, uvolhovani opatfeni proti Sifeni Covid-19
narizenych vladou a pomaly navrat k normalu na pfelomu kvétna/Cervna 2020
prvni vina dezinformaci, dle vyzkumu PSSI.56 Autofi a platformy dezinformacnich

webl v 1été 2020 zacali hledat jiné zdroje a témata k publikovani a infodemie

54 www.mvcr.cz: Koronavirus: Piehled hlavnich dezinformacnich sdéleni [online]. [cit.24.1.2022].
Dostupné z: https://www.mvcr.cz/cthh/clanek/koronavirus-prehled-hlavnich-dezinformacnich-
sdeleni.aspx.

55 SPALKOVA, Veronika, CINCEROVA, Zuzana. Rok 2020: Jak viada prohréla s dvéma vinami
dezinformaci o koronaviru [online]. Praha, europeanvalues.cz, 2020 [cit. 23.1.5.2022]. Dostupné
Z: https://europeanvalues.cz/wp-content/uploads/2021/03/covid-report50.pdf

% SYROVATKA, Jonas$, PINKAS, Simon. Infodemie: Koronavirus a konspirace v Ceské
republice. PSS/ [online]. 2020, [cit. 13.2.2022]. Dostupné z: https://www.pssi.cz/publications/11-
case-study-of-disinformation-related-to-coronavirus.
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spojena s koronavirem na chvili ustala. Informacni boje mezi zapadnimi zemémi
a Ruskem ovSem stale pokraCovali a se zaCatkem druhé viny pandemie pfisSla i

druha vina infodemie.

Druha vina byla primarné zaméfena na vakcinaci proti koronaviru. Dezinformace
s tim spojené, kterym se budu vénovat v dalSi kapitole, méli za nasledek, ze 45 %
respondentd v prazkumu od STEM vyjadfilo odmitnuti oc¢kovani.®” Nicméné tento
trend se postupem Casu se ménil a na zacatku roku 2021 uz téméf 60% populace
bylo ochotno se nechat jit naoCkovat. Nicméné zvySovani poCtu oCkovanych bylo
pomalé a dezinformace ohledné vakcinace a potazmo i opatfeni pfimo ohrozovaly

Zivoty a zdravi obyvatel.

Co se tyka davéry ve vladu a duveéry v jejich postupy ve zvladani pandemie, zde
muzeme sledovat zcela opacny trend, kdy v bfeznu 2020 vladé véfila vétSina
Ceské spolecnosti. V prosinci téhoz roku klesla diivéra az na 44 % dle prizkumu
od agentury Behavio.*®

2.2.2. Reakce vlady a MZCR na $ifeni dezinformaci b&hem pandemie

Celkové Ceska vlada na prvni i druhou vinu infodemie reagovala se zpozdénim a
z Casti i proto zde velké procento spoleCnosti véfilo manipulaénim a [Zivym
informacim. Nepfipravenost vlady na podporu oCkovani je také jeden z faktoru,
ktery zapfiCinil zmenSeny zajem. Vlada zaCala kampan na jeho podporu
v podstaté az po jeho zahgjeni.

Pficinu pomalé, nedostateCné a neucelené strategie Ceské vlady muizeme
spatfovat v nesplnéni krok popsanych v Auditu narodni bezpe&nosti z roku 2016,
které se vénuji nutnosti zajistit vytvofeni koncepce strategické komunikace. Do

dnesni doby nemaji ministerstva obrany, zahranicCi ani vnitra pracovisté zaméfujici

57 STEM. Postoje Ceské verejnosti k plosnému testovani a ockovani proti Covid-19. STEM,
[online]. 2020, [cit. 23.2.2022]. Dostupné z: https://www.stem.cz/6390-2/

58 JEZKOVA, Adéla. Amatérismus, nesrozumitelnost. Letak o odkovani Cechy nepiesvédgil.

iDnes, [online]. 2020, [cit. 23.2.2022]. Dostupné z: https://www. idnes.cz/zpravy/domaci/vyzkum-
pruzkum-letak-ministerstvo-zdravotnictvi-covid-19-koronavirus.A201215_122219 domaci_ajez
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se na protidezinformacni kampané a strategickou komunikaci. Neni se tedy poté

¢emu divit, Ze krizova situace takového rozsahu zasahne vladu nepfipravenou.

V reakci na druhou vinu se tehdejsi ministr zdravotnictvi Roman Prymula rozhodl
bojovat s dezinformacemi, a tak zaCit vytvaret vefejnou autoritu, kterou by
obyvatelé CR mohli brat jako seriézni zdroj informaci. Takovy postup Roman
Prymula zvolil kvlli zvySujicimu se poctu lidi véficich dezinformacim, ktefi pak
mohli potencionalné ohrozit Zivoty a zdravi ostatnich obyvatel. Ve své funkci si dal
tedy Roman Prymula za ukol nejen boj s pandemii, ale také s dezinformacemi s ni
spojenymi. V poloviné fijna, pfed svym odchodem z funkce, stihl zvefejnit tfi kratka
videa na Twitteru vyvracejici urCité dezinformace. Jednim z nich bylo napfiklad

tvrzeni, Ze pandemie koronaviru souvisi s 5G sitémi.>®

Po Romanu Prymulovi do funkce ministra zdravotnictvi nastoupil Jan Blatny. Bylo
treba, aby na Prymulovi snahy navazal a pfipadné je i posunul na dalSi uroven.
Nicméné po jeho nastupu 29. fijna 2020 se zpocatku nic nedélo a plany na
vyvracovani nejsdilenéjSich dezinformaci byly zvefejnény az na konci listopadu
2020.

Prvni vystup tykajici se dezinformaci MZCR se uskuteénil tedy koncem listopadu
ve spolupraci se Semantic Vision a Centrem proti terorismu a hybridnim hrozbam.
Ty predstavily seznam nejsdilengjSich dezinformacnich narativl, které byly
nasledné zvefejnéné na webovych strankach MZCR. Ne v8echny tyto narativy
jsou ale zfetelné vyvracené, napfiklad tvrzeni o nebezpecnosti rousek z webu
Aeronet nebyla vyvracena vibec. Duvody neuplného a nepfesného seznamu byl
nicméné na strané Ministerstva zdravotnictvi, které nebralo v potaz pfilozena
upozornéni. To bylo, podle Séfa spole¢nosti Semantic Vision FrantiSka Vrabela,

hlavnim divodem, pro¢ neprodlouzili dal$i spolupraci.®®

% PRYMULA, Roman. 2020. BLUDY. Pandemie koronaviru pry souvisi s 5G sitémi. Twitter,
[online]. 2020, [cit. 23.2.2022]. Dostupné z:
https://twitter.com/profesorPrymula/status/1317510722704887808

80 JROZHLAS. ,Nedaji na nas.’ Semantic Visions ukonéi spolupraci s viadou, proti dezinformacim
bude bojovat v USA. Irozhlas.cz [online]. 2021 [cit. 13.2.2022]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/nedaji-na-nas-semantic-vision-spoluprace-vlada-
ministerstvo-zdravotnictvi_2102081223 vis
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| pfes rostouci trend zajmu o ockovani byla jeho rychlost a slibovana kamparn
nedostatecna, pro kolektivni imunitu je potfeba dosahnout 65-70 % proockované
populace. OCkovani zacalo na jare roku 2021 a aktualné je 64 % ocCkovanych
dvémi davkami.®! Vlada oznamila planovanou kampar na podporu o¢kovani, ktera
méla zacit vlednu 2021. Strategii byla spoluprace s komunikacni agenturou
Asociace komunikacnich agentur, ktera poskytla svoji pomoc zdarma. V ramci
strategie vlada vydala kratka videa ve spolupraci s dvojici influenceru, ktefi
vyvraceli nejCastéjSi dezinformace o ocCkovani Covid-19. Videa Sifili pomoci
vladnich a svych profilil na socialnich siti.6?

Na konci listopadu roku 2021 schvalila vlada Andreje BabiSe v demisi zasadni
dokument obsahujici opatfeni a konkrétni kroky proti hybridnim hrozbam.
Dokument zminuje také dezinformace a zmifiuje potfebu zakona, kterym by proti
nim mohl stat bojovat. Jednalo by se tedy o velky krok dopfedu v ramci jejich
potirani. "Zpracovat a predlozit vladé navrhy zmén pravni upravy pro posileni
moznosti Ceské republiky Selit dezinformacim."® Tak zni hlavni kol stanoveny
v Akénim planu k Narodni strategii pro Celeni hybridnim hrozbam. Tento plan
obsahuje celkem patnact opatfeni, které by méla vlada pfijmout. Pro predstavu
jsem vybrala nasledujicich pét pfikladu:

e Vytvofit narodni sit vybranych expertt v oblasti €eleni hybridnimu pusobeni
z fad odbornika z akademické, vyzkumné, nevladni a soukromé sféry za
uCelem realizace vyzkumnych, osvétovych a jinych projektd.

e Zpracovat analyzu odolnosti kritické infrastruktury va&i hybridnimu

plusobeni.

61 Ockovani.opendatalab.cz: statistiky pro Covid-19 [online]. [cit.13.2.2022]. Dostupné z:
https://ockovani.opendatalab.cz/statistiky

62 SPALKOVA, Katefina, CINCEROVA, Zuzana. Rok 2020: jak Seské viéda prohréla s dvéma
vinami dezinformaci o koronaviru [online]. Praha: Bezpecnostni centrum Evrospké hodnoty,
2020. [cit. 13.2.2022]. Dostupné z:
https://europeanvalues.cz/wp-content/uploads/2021/03/covid-report50.pdf?fbclid=IwAROMBI-
QKp18Yv28BDdWd4GCU8bGhbm74Wsk5brmolmgyHSNR4UpSMaPMls

8 mocr.army.cz: Akéni plan k Narodni strategii pro éeleni hybridnimu pdsobeni [online].
[cit.13.2.2022]. Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/app_2022.pdf
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e Zapojovat problematiku hybridniho pusobeni do cvi€eni, uCastnit se a
pravidelné vyhodnocovat cvieni s prvky Celeni hybridnimu pUsobeni,
vcetné mezinarodnich cviceni ve spolupraci s NATO a EU.

e VyuZit seznam zpracovany NATO a vytvofit rdmec indikatora, které mohou
prispét k odhaleni hybridniho pasobeni v CR.

e Zpracovat a predlozit vladé navrhy zmén pravni upravy pro posileni

moznosti CR &elit dezinformacim.4

2.2.3. Strategie v boji s dezinformacemi nové vlady Petra Fialy

Nova vlada Petra Fialy pfi nastupu avizovala zahajeni tvrdého boje
s dezinformacemi. Prvni kroky zahgjily nékteré urady, které se snazi upozorfiovat
na nejrozsifenéjSi dezinformace. Zarovefi ministerstvo vnitra planuje zahdjit
marketingovou kamparn v Cele s Petrem Hanouskem. Kampan by se méla zaméfit
i na prodavacky a zdravotniky, ktefi se stali teréem slovnich utoku, kdyz

pozadovali od ostatnich noSeni rousek.%®

Vlada chce také zfidit centrum proti dezinformacim a post koordinatora hybridnich
hrozeb, dezinformaci a dalSich zavaznych bezpecnostnich rizik. Tento koordinator
bude zastavat funkci narodniho poradce pro bezpeénost. VSechno toto usili chtéji
zameéfit primarné na dezinformacni kampané celkové. Zaroven se vlada snazi pinit
AkEni plan k Narodni strategii pro ¢eleni hybridnimu pusobeni, ktery schvalila jesté
vlada Andreje BabiSe a ktery zmiriuji v pfedesié kapitole.

Na ministerstvu obrany nyni zpracovavaji systém strategické komunikace statu a
ministerstvo zahrani€i na svém twitterovém profilu uvadi na pravou miru
nepravdivé zpravy. Zaméfuje se tedy hlavné na Nato, EU a aktualné hlavné na
rusko - ukrajinskou krizi. Ministerstvo zdravotnictvi si dava za cil motivovat

obyvatele CR k tfeti davce ockovani.

84 mocr.army.cz: Akéni plan k Narodni strategii pro ¢eleni hybridnimu pisobeni [online].
[cit.13.2.2011]. Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/app_2022.pdf

8 BARTONICEK, Radek. Zadna cenzura, ujistuje Fialova vlada. Boj s dezinformacemi vykopne
dékovaci kampani. Zpravy aktualné [online]. 2022, [cit. 13.2.2022]. Dostupné z:
https://zpravy.aktualne.cz/domaci/vlada-boj-s-
dezinformacemi/r~08f399ca8efa11ec8d900cc47ab5f122/
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Dle vlady byl zaznamenany pfesun zajmu antivaxerskych dezinformatoru
k Ukrajiné a soustfedi se spiSe na ni a na podporu ruského prezidenta Vladimira
Putina. Ve snaze zabranit Sifeni téchto dezinformaci, nepravd a manipulaci, na
zakladé doporucCeni statu a po konzultaci s bezpeénostnimi slozkami statu
internetové sdruzeni CZ.NIC zablokovalo osm dezinformacnich webl. Mezi
zablokované weby patfi: Aeronet.cz, Ceskobezcenzury.cz, Czechfreepress.cz,
Exanpro.cz, Prvnizpravy.cz, Skrytapravda.cz, Protiproud.cz (Tyto stranky
provozoval byvaly mluvéi Vaclava Klause Petr Hajek. )%

Ondfej Filip, vykonny feditel sdruzeni k tomuto kroku poznamenal: ,,ProtozZe se tyto
informace cilené nezakladaji na pravdé a prokazatelné podnécuji k Sifeni
vykonstruovanych fam, sdéleni a nestability ve spolecnosti, rozhodli jsme se po
konzultacich s nejvysSimi predstaviteli statu tato vyrazna dezinformacni

internetové média zablokovat.“”

2.3.  Bezpecnostni sloZzky statu v boji proti dezinformacim a jejich potirani
2.3.1. Bezpecnostni informacni sluzba (BIS)

Uz pfed pfichodem koronaviru a snim spojenou infodemii upozorfiovala
Bezpec€nostni informacni sluzba na Sifeni dezinformaci ve vyro¢ni zpravé z roku

2018, a to primarné Cinskymi a ruskymi aktivisty.

Cilem snah hlavné ruskych zpravodajskych sluzeb je rozdélit spole¢nost a tim
oslabit NATO spole¢né s Evropskou unii a tim vytvofit napéti v polarizované
spoleCnosti a oslabit celek. To se déje tedy ve vSech Clenskych statech a také
v Ceské republice. Role dezinformaci je z pohledu Ruska hlavné doplfiujici. Jsou
zahrnuty v ruské hybridni strategii spole€né s propagandou. BIS ve své zpravé
uvadi: "Z pohledu BIS je segment tzv. dezinformacnich webl jen jednou ze
soucasti systému ruské hybridni strategie a v drtivé vétsiné pfipadi je

8 |DNES.cz, CTK. Spravce eského internetu zablokoval osm dezinformaénich webt. Idnes.cz
[online]. 2022, [cit. 13.2.2022]. Dostupné z: https://www.idnes.cz/zpravy/domaci/domenove-
sdruzeni-cz-nic-zablokovalo-osm-dezinformacnich-webu.A220225 145407 _domaci_indr

87 Tamtéz

36



soucasti kryci koufové clony, v niz a za niz se kryji jiné zasadnéjsi aktivity s
vazbou na Rusko a jeho zajmy. 8

Ve zpravé zroku 2020 je vénovana jedna samostatna kapitola otazce Sifeni
dezinformaci a konspiraci a jejich dopadim béhem pandemie Covid-19 na
bezpecnost. Ze zpravy je patrné, Ze Izivym Ci mylnym informacim uvéfilo vétsi
procento nez v predeSlych letech. DoSlo k propojeni predstavitell Ceské
dezinformacni a konspira¢ni scény a nespokojenych ob&an, kdy tyto dvé skupiny
zpochybnovaly protiepidemicka opatfeni, oCkovani a také miru zavaznosti

onemocnéni koronavirem.

Jelikoz uvnitf antivaxerskych skupin neexistoval jednotny postoj nebo i pfedstavitel
a jejich samotné nazory se v mnohém liSily tato hnuti byla postupné oslabena. |
pfes osloveni vétsiho poCtu obyvatel se dezinformaéni scéné tedy nepodafilo SirSi
vefejnost nijak zmobilizovat.?® Spolu se snahami polarizace spole¢nosti, Usili
dezinformatoru se také zamé&fovalo na zvySovani tlaku na seriézni média a média
vefejné sluzby. Dle tvrzeni vyro€ni zpravy Slo o logickou reakci dezinformatord,
jelikoz pravé seriozni média a média vefejné sluzby se snazi dezinformace

vyvracet.

Dale podle kontrarozvédky pretrvavajici tlak dezinformaci zapfiCinuje rezignace
urcCité Casti spoleCnosti na funkce statu. Tim je nasledné stat limitovan ve
schopnostech efektivné komunikovat dulezita témata a tim zvySuje zranitelnost

statu jako takového a s nim i zranitelnost celé spole¢nosti.”

8 Jsns.cz: Vzdélavaci program JSNS Clovék v tisni [online]. [cit 13.2.2011]. Dostupné z:
https://www.jsns.cz/projekty/medialni-vzdelavani/bulletin-medialni-
vzdelavani/doporucujeme/zprava-bis-ruska-hybridni-strategie

89 BIS.cz: Viyroéni zprava 2020 [online]. [cit.13.2.2011]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
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2.3.2. Policie Ceské republiky

2.3.2.1. Prévni uprava

Ceska legislativa jako takova nezna pojem ,dezinformace* ani ,konspirace® &i
,propaganda“ a proto v trestnim pravu Ceské republiky neni uréena ani skutkova
podstata takovych trestnych €inl. Takové jednani jsou trestna pouze tehdy kdy by
splnovaly nasledujici: § 181 Poskozeni cizich prav, § 184 Pomluva, § 345 Kfivé
obvinéni, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356
Podnécovani k nenavisti vUuci skupiné osob nebo k omezovani jejich prav a
svobod, § 357 Sifeni poplasné zpravy, § 365 Schvalovani trestného &inu, § 364
Podnécovani k trestnému Cinu, nebo § 404 projev sympatii k hnuti sméfujicimu
k potlateni prav a svobod Clovéka podle zakona €. 40/2009 Sb., trestniho

zakoniku.”

2.3.2.2. Cinnost Policie CR

Pravé diky této trestni Upravé mohla Policie CR zahajit napfiklad stihani Jany
Peterkové, ktera byla jako prvni odsouzena za Sifeni I1zi o umrti seniord po
oCkovani proti koronaviru na svém profilu na socialnich siti. Soud za trest uloZzil
byvalé novinafce povinnost zaplatit Skodu ve vysi Ctvrt milionu korun a také se
omluvit. Byl to prvni rozsudek, ktery padl v otazce dezinformaci spojenych

s koronavirem.

Jana Peterkova dala prostor na svych socialnich sitich Vaclavé Vondrackove,
ktera s danou informaci také pfiSla. Ta tvrdila, Ze vypomahala v domové pro
seniory v Mé&Sicich a Ze vidéla, jak oCkovali seniory i proti jejich vali a ti poté na
nasledky oCkovani umfeli. Jana Peterkova tak vyuZzila pfibéh ke kritice oCkovani a
pouzivala tento pfiklad i hojné na demonstracich proti opatfeni a oCkovani proti
Covid-19. Vtu dobu, kdy byla tato informace vypusténa na vefejnost,

v peCovatelském domové jedté zadné vakciny neméli. Pelovatelsky dum

" Mvcr.cz: Dezinformacéni kampané — trestné pravni Uprava [online]. [cit.13.2.2011]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/dezinformacni-kampane-trestnepravni-uprava-trestnepravni-

uprava.aspx
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v MéSicich se nasledné zacal branit a podal zalobu. Tato zaloba se tykala Sifeni
nepravdivych a dehonestujicich tvrzeni, jelikoz jak uz jsem zminila v pfedesié

kapitole, Ceské trestni pravo nezna pojem ,dezinformace*.”

DalSim trestnim oznamenim, kterym se policie zabyva v ramci Sifeni dezinformaci
a Covid-19, a ktery uvedu jako pfiklad je nebezpeCné pronasledovani aktivisty,
ktery del$i dobu omezoval prezidenta Ceské lékaFské komory Milana Kubka v jeho
bé&Zném zplsobu Zivota. Dle vySetfovateld motiv obzalovaného byl ziskavani

finan¢nich dar( od svych podporovatelt. Hrozi mu tak az roéni vézeni.”?

3. Analyza dezinformaci béhem pandemie Covid-19

V této kapitole se budu vénovat dezinforma&nim webum, pfes které se Sifily
dezinformace v dobé pandemie a dale tomu, jaké dezinformace a konspirace mély

nejvétSi dopad a vyznam ve spoleCenském prostoru.

3.1. Nejrozsirenéjsi platformy a dezinformace souvisejici s Covid-19
3.1.1. Dezinformaéni platformy a jejich &ifitelé béhem pandemie Covid-19 v CR

Jak vyplyva z mych predesSlych kapitol, Sifitelé dezinformaci mohou byt jak
politické mocnosti, které chtéji rozsifit a upevnit svij vliv vdané zemi, tak i
nezavisly dezinformatofi, ktefi jednaji pouze na zakladé svého presvédceni a viry.
Prvni vinu dezinformaci méla na svédomi primarné tato skupina, ktera zaplavila
internet alternativnimi postoji, zdroji a uhly pohledl. Jedna z instituci, ktera tento

jev sledovala snazila se ho zmapovat je Prague Security Study Institute (PSSI).”

2 KABRHELOVA, Lenka, MAGDONOVA, Jana. Prvni rozsudek za dezinformace o covidu. ,Je to
prelomovy pfipad,” fika reportérka. Irozhlas.cz, [online]. 2022, [cit. 13.2.2022]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/podcast-vinohradska-12-koronavirus-dezinformace-soud-
trest-jana-peterkova_ 2201180600 miz#transkripce

3 Echo24, CTK. Policie stiha dva lidi za $ifeni dezinformaci a pronasledovani Kubka. Echo24.cz,
[online]. 2022, [cit. 13.2.2022]. Dostupné z: https://echo24.cz/a/SrthD/policie-stiha-dva-lidi-za-
sireni-dezinformaci-a-pronasledovani-kubka

74 SYROVATKA, Jonas$, PINKAS, Simon. Infodemie: Koronavirus a konspirace v Ceské
republice. PSS/ [online]. 2020, [cit. 13.2.2022]. Dostupné z: https://www.pssi.cz/publications/11-
case-study-of-disinformation-related-to-coronavirus.
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Ta vybrala osm nejvyhledavanéjSich dezinformacnich webl a nasledné
monitorovala jejich obsah zaméfeny na pandemii koronaviru. Vybrané weby byly:
AC24, Aeronet, Cesko Aktualn&, Dulezité 24, Nova Republika, Protiproud, Sputnik
CZ a Zvédavec.

Tento priazkum sleduje publikac¢ni €innost danych webd v obdobi Uunor az kvéten
roku 2020. V grafu niZze muZete sledovat, jaké mnozstvi ¢lankd se zaméfenim na

Covid-19 bylo sdileno témito weby:

Graf 1: Pocet texti v Case

1-8.3.  9-15.3. 16-22.3. 23-29.3. 30.3-5.4. 6-12.4. 13-19.4. 20-26.4. 27.4-3.5. 4-10.5. 11-17.5. 18-24.5. 25.-3L5.
2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020

Obr. €. 1 PocCet textl v Casovém rozmezi bfezen — kvéten 2020, zdroj: PSSI

Béhem brfezna se zvysil pocet ¢lanku, sdilenych na téma Covid-19 a béhem par
tydni se na webech stal hlavnim tématem, pfiCemz posledni tyden v bfeznu
dosahl vrcholu. Z grafu Ize také vycist, Ze dezinformatofi vyuzili popularity tématu,

a i proto se toto téma Clenilo mezi jejich nejCasté;si.

V nasledujici tabulce je uveden pomér ¢lankl publikovanych v ur€itém obdobi a
presné mnozstvi, kolik z nich se tykalo Covid-19.
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Pocet textl publikovanych

Pocet textli vénovanych

Web v analyzovaném obdobi celkem pandemii koronaviru (%)
AC24 328 207 (63%)
Aeronet 75 62 (83%)
Cesko Aktualné 868 347 (40%)
Dulezité 24 32 12 (36 %)
Nova Republika 492 236 (48%)
Protiproud 124 75 (60%)
Sputnik CZ 2922 1608 (55%)
Zvédavec 69 46 (67%)

Obr. €. 2 PocCet Clankd publikovanych na vybranych webech, zdroj: PSSI

Jednoznacéné nejvice publikoval web Sputnik, ktery ohledné koronaviru sdilel 1608
¢lankd. Sputnik CZ je Ceska pobocka informacni agentury Sputnik, ktera spada
pod ruskou statni agenturu Sorriya Segodnya. Z nékolika prlizkuma vyplyva, ze
Sputnik neni nezavislym médiem a Rusko ho vyuziva pro Sifeni svych zajmu. Dale
si Ize v8imnout webu Aeronet, ktery ve sledovaném obdobi, vénoval 83 %
informacim ohledné koronaviru. Zaroven z prizkumu PSSI vyplyva, Ze zhruba 60

% publikovanych ¢lankd na tomto webu obsahovaly konspiracéni teorie.”

S pfichodem rusko-ukrajinské valky se dezinformacni weby zaCaly zamérovat
primarné na toto téma. Béhem konce roku 2021 a zaCatku roku 2022 se opét zacCal
navySovat pocet dezinformacnich ¢&lanka tykajicich se Covid-19. Od zacatku
invaze se nicméné pocet dezinformacnich ¢lankd dostal az k 40 tisicim za tyden,
primarné soustfedicich se na invazi, kritice NATO a EU. Pro pfedstavu uvadim
graf od spole¢nosti Semantic Visions:"®

75 SYROVATKA, Jonas$, PINKAS, Simon. Infodemie: Koronavirus a konspirace v Ceské
republice. PSS/ [online]. 2020, [cit. 13.2.2022]. Dostupné z: https://www.pssi.cz/publications/11-
case-study-of-disinformation-related-to-coronavirus.

76 VRABEL, Frantisek. Cessi se pfesouvaji na Slovensko. Pro &erstvé dezinformace.
SeznamZpravy [online]. 2022, [cit. 13.2.2022]. Dostupné z:
https://www.seznamzpravy.cz/clanek/fakta-cesi-se-presouvaiji-na-slovensko-pro-cerstve-
dezinformace-191937
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Obr. €. 3 Dezinformacni ¢lanky podle Semantic Visions, zdroj: Seznam Zpravy

Oproti dezinformacni kampani spojenou s Covid-19 je tedy intenzita az
Ctyfnasobna, kdy s postupem Casu jeSté samoziejmé naroste. | pfes zablokovani
osmi hlavnich dezinformacnich webl nejedna se o zasadni zasah proti
dezinformatorim. Tyto platformy mezi sebou €asto spolupracuji a sdili ¢lanky,
vétsina z nich se pak presunula na socialni sité jako Facebook a Telegram.””

Z analyzy mizeme vyvodit také zamér ruské informacéni valky, a to vytvoreni
nékolik dezinformacnich verzi. Pro bézného Clovéka je poté tézké orientovat se a
rozliSit dezinformace a konspiracni teorie od pravdivych a podlozenych zprav. Pro
organizace a statni organy bojujici s dezinformacemi je nasledné také naro¢né
podchytit vSechna Iziva tvrzeni, jelikoz béhem analyzy jiz existujicich
konspiracnich teorii vznikne dalSich deset.

Casto je aktualn& kritizovana vlada Petra Fialy za zapojeni CR do valky, je
kritizovana EU i NATO. Aktualné se objevuji dezinformace spojené s ukrajinskymi
uprchliky, ktefi do naSi zemé pfichazeji kvuli konfliktu.

7 VRABEL, Franti$ek. Cessi se presouvaji na Slovensko. Pro éerstvé dezinformace.
SeznamZpravy [online]. 2022, [cit. 13.2.2022]. Dostupné z:
https://www.seznamzpravy.cz/clanek/fakta-cesi-se-presouvaiji-na-slovensko-pro-cerstve-
dezinformace-191937
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3.1.2. Obsah a vybér dezinformaci sifenych béhem pandemie Covid-19

Obsah dezinformaci tykajicich se koronaviru Ize rozdélit do tfi skupin:

e Popis vyvoje situace a pfijimanych opatfeni v CR i v zahraniéi — Tyto &lanky
méli ve vétSiné pFipadl popisny charakter a Slo spiSe o popis situace
v dané zemi.

e Reakce jednotlivych zemi na pandemii — ¢lanky byly vétSinou tendencni a
autor zde vyjadfoval svUj nazor, ktery byl v souladu s pozici, ktery zastaval
dany web. Casto se v t&chto &lancich objevovala kritika zapadnich zemi,
oproti tomu zde byly projevovany sympatie vi&i Rusku a Ciné.

e Konspiracni teorie — Ty se objevily v 145 Clancich. Konspiracni teorie
spojené s koronavirem se v pribéhu Casu vyvijely a byly aktualizovany o

nové myslenky a motivy.
3.1.2.1. Prvni vina infodemie (inor — kvéten 2020)

e Covid-19 byl vyvinut jako biologicka zbran v laboratofi
o Jak jsem wuz psala vzaCatku této prace, tato
dezinformace byla Sifena jako jedna z prvnich uz
v unoru 2020. Ohledné puvodu viru vzniklo nékolik teorii
napfiklad i z kanadské laboratofe. Také se objevila
teorie, ze AmeriCané vyvinuli biologickou zbran
zaméfenou proti asijské populaci. V reakci na takove
tvrzeni skupina prominentnich védcl vydala v Zurnalu
The Lancet nékolik analyz o pfirodnim pivodu Covid-
19.78 Hlavnim propagatorem této myslenky byla u nas
védkyné Sona Pekova, ktera se dostala do SirSiho
podvédomi vefejnosti po obvinéni ze $patného
odebirani vzorkl, kdy jeji laboratofi byla i na Cas
pozastavena cinnost. Sona Pekova byla také velkou

8 ROKYTKA TOP NEWS. Potvrzeno ¢eskou odbornici: Gen bunééného parazita Covid-19 byl
umeéle zmanipulovan na biologickou zbran!. Tydenik Ob&anské Pravo, [online]. 2020, [cit.
28.2.2022]. Dostupné z: https://www.tydenikobcanskepravo.cz/2020/03/potvrzeno-ceskou-
odbornci-gen-bunecneho.html
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zastankyni teorie, ktera popirala existenci pandemie a
jeji vaznost.”
e FEvropska unie a dezinformace zaméfené proti ni v dobé
pandemie
o Teémata pro kritiku EU se ménila v Case. Byla kritizovana
i serioznimi meédii, nicméné dezinformacni weby
vytvarely zcela nesmysiné teorie. Na zaCatku bfezna
vychazely Clanky, které spojovaly koronavirovou
pandemii s migraci. Pandemie méla zakryt novou
migracni vinu, ktera byla zamérna. EU dle ¢lankd pak
nedostateéné chrani ,pdvodni obyvatelstvo“.8° Dale se
objevovaly hlasy, podle kterych se EU neumi efektivné
s krizi popasovat, je tim padem zbyte¢na a spiSe Skodi.
Svoji neschopnost udajné EU hazi na Rusko.
e Rusko a Cina zvladly situaci nejlip jak mohly
o Rusko a Cina byly uvadény jako protiklad ,neschopné*
EU a v clancich bylo hlavné Rusko vyzdvihovano za
sv(j solidarni pristup a jejich zvladnuti situace. Casto byl
v Clancich chvalen rusky prezident Vladimir Putin.
Rusko bylo nicméné obvinovano z utajovani skutecnych
pocCtd umrti, kdy lékafi napfiklad z Petrohradu hlasili
vétsi mnozstvi umrti na zapal plic. Rusko tuto
skute€nost odlvodnovalo propracovanégjSim hledanim

priciny smrti.8!" Cina pak byla na dezinformagnich

79 MAN, Lubomir. Slo o pokus zlikvidovat nejen Prymulu, ale i viadu. Outsidermedia, [online].
2020, [cit. 28.2.2022]. Dostupné z: https://outsidermedia.cz/slo-o-pokus-zlikvidovat-nejen-
prymulu-ale-i-vladu/

80 KOVALCIK, Vaclav. Vaclav Kovalgik: Bezohledny systém vigi pvodnim ob&andm maze za
Sifeni koronaviru ve svété. Parlamentni listy [online]. 2020, [cit. 28.2.2022]. Dostupné z:
https://www.parlamentnilisty.cz/arena/nazory-a-petice/Vaclav-Kovalcik- Bezohledny-system-vuci-
puvodnim-obcanum-muze-za-sireni-koronaviru-ve-svete-617051

81 ROTH, Andrew. St Petersburg death tally casts doubt on Russian coronavirus figures. The
Guadian [online]. 2020, [cit. 28.2.2022]. Dostupné z:
https://www.theguardian.com/world/2020/jun/04/st-petersburg-death-tally-casts-doubt-on-russian-
coronavirus-figures
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webech chvalena za poskytnuti dodavky
zdravotnického materialu, ktery by jina zemé zajistit
nedokéazala. Také se objevovaly élanky, ze Cina neni za
odpovédna za Sifeni viru a zZe pochazi odjinud. Na
kvalitu dodavanych materiald z Ciny si nicméné
stézovaly nékteré zemé&, napfiklad Spanélsko &i
Nizozemi.8?
e V3e je plan ,globalnich elit"

o VFijnu 2019 se konala simulace pandemické situace
neboli Event 201. Za cil akce méla zjistit mozné dopady
pandemie a reakce na ni. Dezinformatofi pozdéji tuto
skuteCnost vyuzili ve svych Clancich tykajici se této
konspiracni teorie, a to hlavné z diivodu, Ze se na této
akci podilela mimo jiné Nadace Billa a Melindy
Gatesovych.®® Spojitost pak vidéli v této akci, globalni
pandemie a nastoleni nového svétového fadu. Globalni
elity dle dezinformac&nich webu jsou: Bill Gates, Svétova
zdravotnicka organizace (WHO), pozdéji se do
seznamu pridali také Rockefellerové.?

e Zpusoby lécby, které by skute¢né& pomohly proti Covid-19 se
nepouzivaji

o Na dezinformacCnich webech se objevily teorie o

vyuzivani alkoholu, Cesneku, koufeni a dalSich

82 NOHL, Radek. 2020. Dodavky rousek a rychlotest(i z Ciny se mizou zpozdit. Kvili kvalité.
Seznam Zpravy, [online]. 2020, [cit. 28.2.2022]. Dostupné z:
https://www.seznamzpravy.cz/clanek/dodavky-rousek-a-rychlotestu-z-ciny-se-muzou-zpozdit-
kvuli-kvalite-97525

8 NOVAK, Petr. 2020. KORONAVIRUS — NASTROJ GLOBALNIHO RIZENI. New World Order
Opposition [online]. 2020, [cit. 28.2.2022]. Dostupné z:
http://www.nwo0.0rg/2020/02/27/koronavirus-nastroj-globalniho-rizeni/

8 ARGUMENTY A FAKTA. Z toho mrazi: Rockefellerova nadace jiz v roce 2010 uverejnila studii,
jak Ize pandemii pouzit jako zaminku k vytvoreni globalni autoritafské moci. Argumenty a fakta
[online]. 2020, [cit. 1.3.2022]. Dostupné z: https://www.arfa.cz/z-toho-mrazi-rockefellerova-
nadace-jiz- v-roce-2010-uverejnila-zpravu-jak-lze-pandemii-pouzit-jako-zaminku-k-vytvoreni-
globalni-autoritarske-moci/#.X91PtshKg2z

45



3.1.2.2.

moznych zpusobu, jak predejit onemocnéni Covid-19.
Tyto teorie na svych strankach nasledné zacalo

vyvracet Ministerstvo zdravotnictvi.

Druhd vina infodemie (srpen 2020 — unor 2021)

e Zlehéovani Covid-19 a kritika testovani

o Ve druhé viné stale pokraCovalo zlehCovani nemoci Covid-19 a

pandemie. Bézné byl vir pfirovnavan k chfipce a organizace WHO a
Ceska televize byly obvifiovany ze zbyteéného $ifeni paniky. Rada
teorii tvrdila také, ze v zemich jako je Italie ¢i USA situace neni tak
zavazna a vyS$Si pocCet nakazenych je primarné zpUsoben kvdli
testovani a zlepSenému trasovani.®® Dal$i ¢lanky se zamérovaly na
udajné manipulaci s poCtem nakazenych a zemfelych, opét

z diivodu vyvolani paniky.8”

e Kiritika opatfeni proti Sifeni pandemie

o Asi nejvyrazngjsi kritika byla sméfovana na povinnost nosit rousky.

Ty byly a stale jsou oznaCovany jako symbol totality, fasismu. Ve
spojeni s rouskami byly také pouzity slovni spojeni jako ,covidove
gestapo®, ,covidova diktatura® nebo jsou pfirovnavany k nastroji
manipulace.® Spolu s témito tvrzenimi se ve ¢lancich vyskytovaly
pochyby o u€innosti rousSek a byly zaroven oznaCovany za skodlivée.
Pro tento narativ byla také vyuzita situace ve Svédsku, kde na jafe

85 Mvcr.cz: Koronavirus — prehled hlavnich dezinformaénich sdéleni [cit.1.3.2022]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/koronavirus-prehled-hlavnich-dezinformacnich-sdeleni.aspx

8 NOVAK, Petr. PANDEMICKE HRY. Czech Free Press [online]. 2020, [cit. 1.3.2022]. Dostupné
z: https://www.czechfreepress.cz/dalsi-blogy/pandemicke-hry.html

87 BRAND, Michal. KORONAVIRUS — TVRDA DATA O NEEXISTUJICi PANDEMII. Pravy prostor
[online]. 2020, [cit. 1.3.2022]. Dostupné z: https://pravyprostor.cz/koronavirus-tvrda-data-o-
neexistujici-pandemii/

8 SLOVANKA. ROUSKY JAKO NASTROJ MANIPULACE ANEB PRYMULOVY NAZOROVE
PIRUETY. Vox Populi [online]. 2020, [cit. 1.3.2022]. Dostupné z: https://voxpopuliblog.cz/rousky-
jako-nastroj-manipulace-aneb-prymulovy-nazorove-piruety/
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2020 nepfijali tak tvrda opatfeni jako ostatni zemé&, nicméné na jafe
mélo Svédsko vysokou imrtnost oproti ostatnim zemim.8®
e Vakcinace je nebezpecna a nepotfebna

o Kritika vakcin je objevovala uz v prvni ving, ale az ve druhé viné
infodemie dosahla vrcholu. OCkovani bylo spojovano s pokusy o
vytvoreni nového svétového fadu elitami v ele s Billem Gatesem.*
Farmaceutické firmy chtéji na této krizi vydélat co nejvice penéz, kdy
s nimi EU spolupracuje a podepisuje zakazky na vakciny. Ve druhé
viné byla podporovana pouze ruska vakcina Sputnik a ostatni
vakciny byly oznaCené za nebezpecné. Silny narativ, ktery se
objevoval byla tvrzeni o nebezpeénych vedlejSich ucincich
zapadnich vakcin.%!

o Ohledné vakcin se dezinformacni scéna zcela neshodne. Pouze na
webu Sputnik ve znacné mife podporoval ruskou vakcinu, kdy podle
prizkum( se protilatky vytvori u 100 % pFipadd.®? V odborné
spoleCnosti je vSak kritizovana, jelikoz nebyly pfi jejim vyvoji
dokonCeny vSechny kola testovani. Jiné dezinformacni weby nez
Sputnik (napfiklad Aeronet) jsou k Sputniku V. také kritické, nicméné

stale zdUraznuji, ze se jedna o nejbezpecnéjsi variantu.

8 BJORKLUND, Kelly, EWING, Andrew. The Swedish COVID-19 Response Is a Disaster. It
Shouldn’t Be a Model for the Rest of the World. Time [online]. 2020, [cit. 1.3.2022]. Dostupné z:
https://time.com/5899432/sweden-coronovirus-disaster/

% NOVAK, Petr. PANDEMICKE HRY. Czech Free Press [online]. 2020, [cit. 1.3.2022]. Dostupné
Z: https://www.czechfreepress.cz/dalsi-blogy/pandemicke-hry.html

9 FORMANEK, David. Zprava firmy Moderna uvadi 13 mrtvych b&hem test vakciny. Otevi#i svou
mysl, [online]. 2020, [cit. 1.3.2022]. Dostupné z: https://otevrisvoumysl|.cz/zprava-firmy-moderna-
uvadi-13-mrtvych-behem-testu-vakciny/

92 SPUTNIK. Vyvojafi vakciny Sputnik V promluvili o jejim Géinku. Sputnik [online]. 2020, [cit.
1.3.2022]. Dostupné z: https://cz.sputniknews. com/svet/2020091012500010-vyvojari-vakciny-
sputnik-v-promluvili-o-jejim-ucinku/
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3.1.2.3. Treti a Ctvrtd vina infodemie

Ve tfeti viné se narativy ohledné oCkovani a opatfeni téméf opakovaly a Zzadna
nova teorie nevznikala. Pozornost byla soustfedéna tedy primarné na ockovani,
jeho skodlivost a podporu ruské vakciny Sputnik V. Zaroven byly pozorovany vétsi
snahy o vyuziti vakcin Ruska a Ciny pro ziskani vétsiho celosvétového vlivu. Kvali
tomu se také ve velké mife objevovaly dezinformace o zapadnich vakcinach, jak
jsem uz psala. Treti vina se tedy vyznacCovala primarné snahami o ucinnéjsi

hybridni plsobeni ze strany Ruska a Ciny.

Ctvrtd vina pfisla s pfichodem nové varianty Covid-19 — omikron. Zagaly se
objevovat tvrzeni, Ze testovani nefunguje a ma pfedem dany vysledek nebo také,
Ze PCR test je ve skuteCnosti tajna vakcinace. NejrozSifené;jsi platformy pro Sifeni
byl Facebook.%

4. Mozna vychodiska a doporuceni pro budouci strategii

V této kapitole se budu vénovat planum do budoucnosti v potirani dezinformaci
na vladni urovni a jejich nasledujici kroky. Zminim mozné postupy vilady
inspirované v zahranici, které mohou pomoci pfi feSeni dezinformacnich vin, které

v budoucnu pfijdou a zpUsoby, jak pfipadné predejit jejich u€inkam.

4.1. Prirucky pro verejnost i vladu

Kritické mysleni je zakladni stavebni kamen toho, jak rozpoznat dezinformace a
tendencni €i manipulacni techniky. Je proto tfeba se vénovat investicim do
vzdélani a strategické komunikaci s vefejnosti na toto téma. Kvuli tomu také
vznikla napfiklad pfirucka Dezinformacni dezinfekce®, pod zastitou Clovéka

v tisni. Jedna se o pfiruCku urCenou pro Skoly. Na strankach JSNJ.cz jsou

9 CTK. Rozmach omikronu provazi vina dezinformaci o testech na koronaviru. ceskenoviny.cz
[online]. 2022, [cit. 1.3.2022]. Dostupné z: https://www.ceskenoviny.cz/zpravy/nyt-rozmach-
omikronu-provazi-vina-dezinformaci-o-testech-na-koronavirus/2143821

% VALUCH, Jaroslav, DURKOVA, Michaela, SAFAROVA, Katefina, STRACHOTA, Karel.
Dezinformacni dezinfekce: Vyukové Materialy Ke (Koronavirovym) Dezinformacim. [online].
Praha: Clovék v tisni, 2020. [cit. 1.3.2022]. Dostupné z: https://www.jsns.cz/projekty/medialni-
vzdelavani/materialy/publikace/dezinformacni-dezinfekce.
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zvefejnéné takeé doplnujici materialy (nékteré vznikly ve spolupraci s youtuberem
Kovym, aby pro Zaky byla vyuka tohoto tématu atraktivnéjSi) a metodiky.

V pfiruCce je mimo jiné také doporuceno vyuziti pravidla péti otazek:

Kdo je autorem nebo tvircem sdéleni?
Jaké informace Ize o autorovi nebo tvarci sdéleni dohledat?

Kdo ma kontrolu nad vznikem a $itenim sdéleni?

Co je obsahem sdéleni?
Jaké nazory ¢i hodnoty jsou ve sdélenf pfitomny?
Jsou ve sdélenf uvedené zdroje? Jak se daji obsazené informace ovérit?

Jaké informace ¢i vyjadreni nejsou ve sdélenf zahrnuty?

Jaké cilové skupiné je sdélenf ureno?
Jakym zpUsobem se sdélenf k pFijemcdim dostava a jak se pFipadné déle i¥i?

Jak mUze sdélenf ovlivnit ndzory, postoje a chovani prijemcl?

Jak se sdélenf snazi upoutat pozornost?
Jaky je jazyk a audiovizudIni forma sdéleni? Proc je prévé v této podobé?

Jaké emoce mlZe sdéleni v pFijemcich vyvolat? Co je jejich pFicinou?

Proc¢ bylo sdéleni vytvoreno?

Kdo ma ze sdéleni prospéch Ci uzitek?

/-

Obr. €. 4 — Pravidlo péti otazek, zdroj: Dezinformacni dezinfekce

Tyto otazky se mohou pouzit nejen na textovou formu zpravodajstvi, ale i na
vSechny ostatni typy. Pfiru¢ka uci pfemyslet nad témito otazkami, diky kterym
pfedejdeme pfipadnym manipulacim. Na strankach JSNS.cz

Jako dalSi mohu zminit britskou pfirucku RESIST, kterou z anglického originalu
prelozilo Centrum proti hybridnim hrozbam pod zastitou MVCR a pfizpUsobilo ji
prostiedi Ceské republiky. Tato pfirutka obsahuje navod, jak dezinformace

rozpoznat pomoci modelu dezinformacnich principti nazvaného ,FIRST*:%

% PAMMENT, James. RESIST: Prirucka pro boj s dezinformacemi [online]. Centrum proti
terorismu a hybridnim hrozbam, 2021. [cit. 1.3.2022]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/ke-stazeni-resist-prirucka-pro-boj-s-dezinformacemi.aspx
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¢ Falesny obsah — manipulovani s obsahem,
napriklad padélané dokumenty nebo
obrazové materidly upravené ve Photoshopu;

¢ |dentita — skryvani zdroje nebo udavani
nepravdiveého zdroje, napriklad faleSné ucty
na socialnich sitich;

e Rétorika — vyuzivani zaujatych nebo
nepravdivych argumentt, napriklad trollové
provokujici uzivatele na diskuznim foru;

e Symbolika — zneuzivani komunikacni
hodnoty udalosti, napriklad u teroristickych
utokd; a

¢ Technologie — zneuzivani technologické
vyhody, napriklad internetovi boti automaticky
pomahaijici Sifeni zprav.

Obr. &. 5 — Model dezinformacnich principt FIRST, zdroj: pfiru¢ka RESIST

PfiruCka se zabyva konkrétnimi pfipady dezinformaci a analyzuje texty odpovédi
na dezinformace a manipulaci. Tato pfirucka byla vytvofena primarné pro statni
je vpfiruéce vymezena analyza dezinformaci a jak v danych pfipadech
postupovat v jejich potirani. Rozebirana pfiru¢ka obsahuje také model OASIS,
ktery planuje komunikacni Cinnost a kampané vlady. Tento model zajiStuje
efektivni komunikaci.
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Obr. &. 6 — Model OASIS, zdroj: pfirucka RESIST

s e

Na zékladé zamér( dané politiky uréete, eho
ma komunikaéni ¢innost dosahnout. Viypracujte
komunikacéni cile, které jsou realizovatelné,
meéfitelné a orientované na vysledky spiSe nez na
vystupy.

Kdo je cilovym publikem kampané a jak jej
potiebujete ovlivnit, abyste dosahli svych cilli?
Jaké prileZitosti/prekazky v této souvislosti
existuji?

Nastavte sv{jj pfistup ve vztahu k pozici/sdélent;
kanallm; partnerdm/influencerm. Vypracujte
komunikaéni plan véetné jeho prijeti z pohledu
cilového publika a tento pfistup otestuijte, abyste
mohli posoudit jeho efektivnost.

Zasadte své cile do kontextu ziskanych poznatkd
o daném pripadu Sifeni dezinformaci (véasné
varovani, rozbor situace, analyza dopadd),
abyste mohli formulovat jasné cile souvisejici

s pozadovanymi zménami v postojich a chovani.

Sladte dezinformacni cile s obecnéj§imi cili dané
politiky.

Diky analyzdm provadénym v ramci véasného
varovani a rozboru situace ziskate jasné
informace o cilovych pfijemcich dezinformaci.

Na zékladé toho zacilite své vlastni aktivity, i kdyz
nikoli nezbytné na stejné prijemce. Zvazte, jak
dezinformace ovlivnily pfijemce a jaké problémy to
predstavuje pro vasi reakci.

Uroveri reakce odvozena na zékladé analyzy
dopadUi by méla slouZit jako voditko pro vasi
strategii tim, Ze poskytne parametry potfebné
reakce. Napovi vam, jak strukturovat komunikaci,
aby se predeslo negativnim dopadim.

Urcete, jak by se méla komunikace realizovat,
a vypracujte jasny plan, ve kterém pridélite zdroje
a stanovite harmonogram realizace.

V pribéhu kampané monitoruijte vystupy,
poznatky a vysledky a po jejim dokonceni
provedte vyhodnoceni, pomoci kterého zjistite
efektivnost vasi komunikaéni innosti.

Nastroje v rdmci vasi zvolené urovné reakce by
mély poslouzit jako zaklad pro tvahy o realizaci
vaseho komunika¢niho planu béhem rozhodovani,
jak pridélit zdroje a zajistit realizaci s pomoci
navrzenych nastrojl.

Bodovani / hodnoceni vasi planované komunikace
slouzi rozdilnému Ucelu, nez sledovani vysledkd
modelu RESIST, jelikoz se zaméfuje konkrétné na
komunika¢ni ¢innost spiSe nez na vasi reakci na
dezinformace jako takovou.
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4.2.  Vladni komunikace s médii a verejnosti

V otazce, jak na dezinformace se vétSina odborniki shodne jasné a to, ze
bez komplexni, jednotné a konzistentni komunikaci se nic nezlepSi. Takova
komunikace je potfebna predevSim u témat, ktera spoleCnost radikalizuji a
polarizuji. Idealni feSeni by bylo samozifejmé& takovym situacim predchazet
napfiklad monitoringem pomoci strategiich, které jsem zminovala v predesié
kapitole a jsou obsazené v pfirucce RESIST. V souCasné dobé existuje mnoho
nastroju, jak sniZit negativni dopady na Zivoty obyvatel. Komunikace by idealné
méla probihat i v obdobi, kdy neni Zzadna krize jako ta koronavirova. Méla by se
prolinat i obdobimi klidu a méla by se tykat aktualni viady i vlad nasledujicich,
jelikoz se jedna o komplexni problematiku neni mozné za jedno volebni obdobi
problémy tykajici se Sifeni dezinformaci vyfesit. | kvili tomu je dulezité, strategii

osloveni ob&anu ne jako politicka strana, ale jako vladnouci celek.

Skupina expertl v unoru predstavila zakladni desatero, které ma slouzit k lepSimu

pochopeni a zvladnuti dezinformaci:%

1) Dezinformace nejsou pouze bezpecnostni problém

2) Konstruktivni debata vyzaduje srozumitelné pojmy

3) Lidé duvériuji dezinformacim z rdznych ddvodd

4) Popularita dezinformaci souvisi s upadkem d(véry k institucim

5) Cesi maji o problematice dezinformaci pouze vagni povédomi a nevédi, jak
se jim branit

6) Cesti politici museji brat problém dezinformaci vazné

7) Stat musi zlepsit svou komunikaci

8) Stat musi dusledné vymahat pravo v online prostoru

9) Regulace socialnich platforem by méla byt klicovym ukolem pro Ceské
predsednictvi Rady EU

10) Dezinformace jsou zavaznou, ale nikoli nefeSitelnou vyzvou

9% SYROVATKA, Jonas. Desatero pro lep$i porozuméni a &eleni dezinformacim Aktuainé.cz
[online]. 2022, [cit. 1.3.2022]. Dostupné z: https://blog.aktualne.cz/blogy/jonas-
syrovatka.php?itemid=41907
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Dle téchto expertl je vira v dezinformace a alternativni zpravy znamka ztraty
davéry lidi v tradi¢ni instituce, organizace a média. Proto je tfeba se zaméfit na

dlouhodobou a konzistentni snahu ve zvySovani této duveéry.

Pro zlepSeni komunikace tedy nasledné experti doporuCuji navazat spolupraci
vlady s aktéry ze soukromé sféry, akademiky, meédii a neziskovymi organizacemi.
Dale je tfeba aktivné sledovat situaci v zahranii a nechat se ji pfipadné take

inspirovat.®’

Vlada se aktualné nechala inspirovat témito doporu€enimi a na zacatku brezna
byl napfiklad schvalen statut zmocnénce pro média a dezinformace po jednani
Bezpec€nostni rady statu. Tato funkce bude mit pouze poradni funkci a bude mit
za ukol sledovat €innosti ministrd, vedoucich pracovnikd organu statni spravy a
spolupracovat se slozkami statu zabyvajici se dezinformacemi, médii. Zaroven
v disledku rusko-ukrajinské valky zvysilo svou &innosti CTHH, které spada pod
ministerstvo vnitra a pravidelné na Twitteru zvefejhuje pfiklady riznych manipulaci

Sificich se na socialnich siti.

Pro lepSi orientaci, jaké strategie komunikace a feSeni dezinformaci zvolit
vypracovala americka neziskova organizace The Brookings Institution Sesti
stupnoveé méfitko Sifeni dezinformaci. Rozdéluje je od méné nebezpecnych az po

posledni Sesty stupen, ktery zahrnuje uz i vyzvy k vefejnému nasili a je tfeba, aby

JCEN=NE)

byl potlaen policii.

. . . 6.kategorie
1.kategorie 2.kategorie 3.kategorie
. Podnécovani
Jedna platforma, Jedna nebo vice Sifeni mimo k nésili, povolani
zadny dopad platform, platformy, bezpeénostnich

zanedbatelny vliv zvyéeny vliv slozek

Obr. &. 7 — Sestistupfiové métitko pro $ifeni dezinformaci, zdroj;: REPORT — Jak

Ceska vlada prohrala s dvéma vinami dezinformaci o koronaviru

o7 SYROVATKA, Jonas. Desatero pro lepsi porozuméni a &eleni dezinformacim Aktualné.cz [online]. 2022,
[cit. 1.3.2022]. Dostupné z: https://blog.aktualne.cz/blogy/jonas-syrovatka.php?itemid=41907
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Zaver

Cilem mé diplomové prace bylo primarné popsat a zmapovat vladni strategii v boji
proti dezinformacim, potazmo také bezpecénostnich sloZzek s akcentem na
soucCasnou pandemickou situaci. V prvni €¢asti jsem predstavila teoreticky zaklad
problematiky dezinformaci a ostatnich pojm0 s nimi spojené, které maji také vliv
na celkovou naladu ve spole¢nosti, viru v tradi¢ni instituce a bezpecnost statu. Pfi
popisu manipulace jsme zminila, jak byla napfiklad pouZzita v 2. svétoveé valce a
jaké méla nasledné dopady. V ramci definice pojmu jsem v €asti informacni valka
popsala rozdil mezi zapadnim a Ruskym pojeti strategii v informacni valce.
V kapitole ohledné hybridnich hrozeb jsem primarné zmapovala koncepce
Evropské unie a kdy poprvé vzala na védomi hybridni hrozby, coz bylo v roce
2016. S dezinformacemi uzce souviseji také pojem konspiracni teorie, které dle

vyzkumu nejvice Sifi primarné ruska vlada, pro podporu svého narativu.

V tomto kontextu jsem v nasledujici kapitole zmapovala Dezinformace v EU a
nasledné i CR. Pfi popisovani jejich postupt jsem do$la k zavéru, ze EU se v boji
s dezinformacemi, manipulacemi a Izi Cinila velmi pohotové, kdy uz v roce 2018
vydala tzv. Code of Practice, kterym chtéla zajistit spoleCny postup i s platformami
pro socialni sité. Mizeme Fict, Zze diky krizi si EU uvédomila nova rizika, které
mohou mit za nasledek i trestnou €innost jedinct a vyuzivani ob&ant pro cile
cizich mocnosti. Na zakladé téchto zjisténi EU zajistila financovani nékolika
desitek projektu, které maiji také pomoci s bojem proti dezinformacim.

Vlada Ceské republiky si oproti EU nevedla moc dobfe vtomto ohledu. Ze
zkoumani postupu vlady ve vinach pandemie a dezinformaci se ukazalo, Zze zde
neexistoval jednotny postup, ktery by jasné urCil a ohranicil jednotnou strategii
vlady v potirani dezinformaci a jejich komunikaci ohledné& tohoto tématu
s vefejnosti. Ddkazem laxnosti vlady muZeme brat i ukonCeni spoluprace se
Semantic Visions, kde nebrala vlada v potaz jejich prizkumy a analyzy. Prvni
iniciativu jsme mohli vidét u tehdejSiho ministra zdravotnictvi Romana Prymuly,
ktery s dezinformacemi bojoval pomoci zvefejhovanim videi vyvracejici
dezinformace. Tato snaha nicméné neméla velky uspéch, a to kvuli fadé

nedostatkd. Jako prvni lze zminit volbu socialni sité, na které tyto videa byla
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zvefejnéna a to Twitter. Mnohem vétSi uCinek a potfebny dosah by vyvraceni
dezinformaci bylo potfeba na Facebooku, kde se dezinformacim dafi nezvykle
dobfe oproti pravé Twitteru. Pozitivni krok dopfedu udélala minula vliada na konci
sveho funkéniho obdobi, kdy pfijala dokument AkCni plan k Narodni strategii pro
Celeni hybridnim hrozbam, ktery planuje kroky, potfebné udélat v ramci vlady a
ministerstev. Dale jsem se vénovala bezpecnostnim slozkam, kdy jsem se
zaméfila, jaké prosttedky méa Policie CR, pokud se rozhodne k zahajeni trestniho
stihani. | pfesto, Ze trestni pravo v Cesku nezna pojem ,dezinformace* existuji

paragrafy, na zakladé, kterych Ize postupovat.

Predposledni kapitola se vénovala platformam, které byly vyuzivané pro Sifeni
dezinformaci a konkrétnim dezinformacim nejvyraznéjSim v pandemické dobé.
Ze studii, které zminuji v této kapitole nelze urcit s jistotou navaznost na Rusko
nebo pfipadné Cinu, nicméné si miZeme vsimnout proruskych a proginskych
narativdl dezinformaci, a naopak kritizovani zapadniho svéta. Sifeni dezinformaci
mélo na svédomi autofi dezinformaénich webl a ¢lanku ale i slavné osobnosti

nebo i vysoce postaveni politici, a to hlavné z fad SPD.

VSichni ztohoto seznamu védomky ¢i nevédomky prispéli k vytvofeni

informacniho chaosu, ktery je Ruskem vyuzivan k bojim informacni valky.

Jako mozna vychodiska vidim investici do vzdélavani, program( a novych metodik
tykajicich se dezinformaci a pfipadné i medialni vychovy jako zakladni stavebni
kamen pro predchazeni budoucich informacénich krizich. Zasadni potencial
predchazeni dezinformacnich vin doporuCuji zefektivnit vladni komunikaci a
podivat se na inspiraci v zahranici, na ¢emz uz vlada zapracovala. Aktualni Rusko
— ukrajinska valka spustila pomyslnou patou vinu dezinformaci a také proto nova
vlada Petra Fialy dava aktualné ddraz a snazi se o efektivnéjSi a jednotnou

komunikaci souvisejici s hybridnimi hrozbami a dezinformacemi.

Rozmach dezinformaci casteCné tedy zapficinila koronavirova pandemie.
Momentalni spoledensky strach se stal Zivnou ptidou pro dezinformace, ktery ve
velké mife vyuzivaiji politické mocnosti. Ty mezi sebou vedou informaéni valku uz
desitky let a konec je v nedohlednu. Zminény strach pravdépodobné jen tak
nevymizi a politické napéti mezi Zapadem a Vychodem stale eskaluje. Se
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zvétSovanim fad dezinformatord i v ostatnich zemi svéta maze byt nebezpedi

podlehnutim manipulacim do budoucna daleko vétSi nez dnes.

Ve vefejném zajmu tedy je, Ze EU bude pokradovat ve svém boji a viada CR polozi
kvalitni zaklady pro budouci strategie a budouci generace, které budou
v produktivnim véku odolng&jsi va&i manipulacim. Boj na internetu a spoluprace
vlad i s nevladnimi organizacemi, bojujicimi a vyvracejicimi dezinformace je
zasadni. Z celé mé prace vyplyva, Ze se bude urcité jednat o zdlouhavy a naro¢ny
proces, ktery urcité nebude mit 100 % ucinnost. Je proto tfeba, aby se kazdy
jedinec snazil zdokonalit v kritickém mySleni a nenechal se zmanipulovat 1zivymi

a nepravdivymi informacemi.
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Seznam pouzitych zkratek

BIS — Bezpecnostni informacni sluzba

EU — Evropska unie

MV — Ministerstvo vnitra

WHO - Svétova zdravotnickd organizace

ECDC — Evropské centrum pro kontrolu a prevenci nemoci
CTHH — Centrum proti terorismu a hybridnim hrozbam
PSSI — Prague Security Studies Institute
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Seznam priloh

Graf 1: Pocet textii v Case
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Obr. €. 1 PocCet textl v Casovém rozmezi bfezen — kvéten 2020, zdroj: PSSI

Pocet textl publikovanych Pocet textl vénovanych
Web v analyzovaném obdobi celkem pandemii koronaviru (%)
AC24 328 207 (63%)
Aeronet 75 62 (83%)
Cesko Aktualné 868 347 (40%)
Dulezité 24 32 2 (36 %)
Nova Republika 492 236 (48%)
Protiproud 124 75 (60%)
Sputnik CZ 2922 1608 (55%)
Zvédavec 69 46 (67%)

Obr. €. 2 PocCet ¢lankd publikovanych na vybranych webech, zdroj: PSSI

Obr. €. 3 Dezinformacni ¢lanky podle Semantic Visions, zdroj: Seznam Zpravy
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Kdo je autorem nebo tvlrcem sdéleni?
Jaké informace Ize o autorovi nebo tvirci sdéleni dohledat?

Kdo ma kontrolu nad vznikem a Sifenim sdéleni?

Co je obsahem sdélenf?
Jaké nézory ¢i hodnoty jsou ve sdélenf pritomny?
Jsou ve sdéleni uvedené zdroje? Jak se daji obsazené informace ovérit?

Jaké informace ¢i vyjadreni nejsou ve sdélenf zahrnuty?

Jaké cilové skupiné je sdélenf uréeno?
Jakym zpUsobem se sdéleni k p¥ijemclim dostéva a jak se pfipadné déle 3i¥i?

Jak mdZe sdélenf ovlivnit ndzory, postoje a chovani pfijemcd?

Jak se sdélenf snaZi upoutat pozornost?
Jaky je jazyk a audiovizuéIni forma sdéleni? Proc je pravé v této podobé?

Jaké emoce miZe sdélenf v pFijemcich vyvolat? Co je jejich pFicinou?

Pro¢ bylo sdélenf vytvofeno?

Kdo mé ze sdéleni prospéch &i uzitek?

Obr. €. 4 — Pravidlo péti otazek, zdroj: Dezinformacni dezinfekce
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FaleSny obsah — manipulovani s obsahem,
napriklad padélané dokumenty nebo
obrazové materidly upravené ve Photoshopu;

Identita — skryvani zdroje nebo udavani
nepravdiveho zdroje, napriklad faleSné ucty
na socialnich sitich;

Rétorika — vyuzivani zaujatych nebo
nepravdivych argumentt, napriklad trollové
provokuijici uzivatele na diskuznim foru;

Symbolika — zneuzivani komunikacni
hodnoty udalosti, napriklad u teroristickych
utokd; a

Technologie — zneuzivani technologické
vyhody, napriklad internetovi boti automaticky
pomahajici Sifeni zprav.

Obr. &. 5 — Model dezinformacnich principt FIRST, zdroj: pfiru¢ka RESIST
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Rozbor
prijemct

Strategie/
napady

Realizace

Hodnoceni /

evaluace

s e

Na zékladé zamér( dané politiky urdete, ceho
méa komunikacni ¢innost dosahnout. Vypracujte
komunikacni cile, které jsou realizovatelné,
meéfitelné a orientované na vysledky spiSe nez na
vystupy.

Kdo je cilovym publikem kampané a jak jej
potfebujete ovlivnit, abyste dosahli svych cili?
Jakeé prileZitosti/prekazky v této souvislosti
existuiji?

Nastavte svUj pfistup ve vztahu k pozici/sdélent;
kandltim; partnerdm/influencerdim. Vypracujte
komunikaéni pléan véetné jeho prijeti z pohledu
cilového publika a tento pristup otestujte, abyste
mohli posoudit jeho efektivnost.

Zasadte své cile do kontextu ziskanych poznatkt
o daném piipadu $iteni dezinformaci (véasné
varovani, rozbor situace, analyza dopadtl),
abyste mohli formulovat jasné cile souvisejici

s pozadovanymi zménami v postojich a chovani.

Sladte dezinformacni cile s obecné&jsimi cili dané
politiky.

Diky analyzam provadénym v ramci véasného
varovani a rozboru situace ziskate jasné
informace o cilovych pfijemcich dezinformaci.

Na zakladé toho zacilite své viastni aktivity, i kdyz
nikoli nezbytné na stejné prijemce. Zvazte, jak
dezinformace ovlivnily pfijemce a jaké problémy to
predstavuje pro vasi reakci.

Uroveri reakce odvozend na zakladé analyzy
dopadt by méla slouzit jako voditko pro vasi
strategii tim, Ze poskytne parametry potiebné
reakce. Napovi vam, jak strukturovat komunikaci,
aby se predeslo negativnim dopadCm.

Urcete, jak by se méla komunikace realizovat,
a vypracujte jasny plan, ve kterém pridélite zdroje
a stanovite harmonogram realizace.

V priib&hu kampané monitorujte vystupy,
poznatky a vysledky a po jejim dokoncéeni
provedte vyhodnoceni, pomoci kterého zjistite
efektivnost vasi komunikaéni €innosti.

Nastroje v rdmci vasi zvolené Urovné reakce by
meély poslouzit jako zaklad pro tGvahy o realizaci
vaseho komunika¢niho planu béhem rozhodovani,
jak pridélit zdroje a zajistit realizaci s pomoci
navrzenych nastrojd.

Bodovani / hodnoceni vasi planované komunikace
slouzi rozdilnému Ucelu, nez sledovani vysledk
modelu RESIST, jelikoz se zaméfuje konkrétné na
komunikaéni ¢innost spiSe nez na vasi reakci na
dezinformace jako takovou.

Obr. &. 6 — Model OASIS, zdroj: pfirucka RESIST
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1.kategorie 2.kategorie 3.kategorie 4 .kategorie 6.kategorie
Jedna platforma, Jedna nebo vice Sifeni mimo Sifeni rdznym Podnécovani
#adny dopad FOESTNY platformy, komunikaénimi k ndsill, povolani
zanedbatelny viiv. - zwgeny viiv kanaly bezpeénostnich
slozek

Obr. &. 7 — Sestistupfiové mé¥itko pro $ifeni dezinformaci, zdroj: REPORT — Jak

Ceska vlada prohrala s dvéma vinami dezinformaci o koronaviru

71



