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ABSTRAKT

Tato diplomova prace nepfimo navazuje na bakalarskou praci Kvantova distribuce klici
pres optickou vldknovou infrastrukturu [1]. Na rozdil od predchoziho dokumentu bude
pozornost zamérfena zejména na praktické pouziti QKD (Quantum key distribution) sys-
tému Clavis®. Z tohoto diivodu jsou v teoretické &asti stru¢né vysvétleny fyzikalni jevy
vztahujici se k v praxi pouzivanym QKD protokoliim, které jsou vétsinou zalozeny na
fazovém kodovani. Speciélni pozornost je vénovana zejména protokolu COW (Coherent
one-way protocol) implementovaném v zafizenich Clavis®. Tento protokol je rovnéZ srov-
nan s praktickymi implementacemi protokolu BB84. Dale jsou nastinény principy dalsich
pokrocilych QKD technik a rozebrany jevy v optickém vlakné, které mohou mit vliv na
kvantovy kanal. Samostatna kapitola je také vénovana standardizaci a topologiim QKD
siti. V neposledni radé se pak prace vénuje tématu Gtokd proti praktickym implementacim
QKD protokold.

V praktické &asti jsou provedena méFeni zacilena na praktické nasazeni za¥izeni Clavis®
v bézné komunikacni siti. Jedna se zejména o moznost slouéeni kvantového kanalu do
jednoho vlakna spolu s klasickymi kanaly pomoci WDM (Wavelength-division multiplex)
a analyzu vlivu Ramanova sumu na maximalni komunikacni vzdalenost. Soucasné je
ovérena odolnost systému proti zméndm polarizace a manipulaci s vlaknem. V neposledni
fadé je srovnan vykon systému pri pouZziti tfistavové a Ctyfstavové verze protokolu COW
a otestovan pripravek pro simulaci odposlechu.

KLICOVA SLOVA

Clavis®, COW protokol, destilace, Grafana, hacking, kvantova distribuce kli¢i (QKD),
kvantovad mechanika, nelinearni jevy, QKD sit (QKDN), QKD polygon, standardizace,
Ubuntu, vinovy multiplex (WDM)



ABSTRACT

This thesis is indirectly related to the bachelor thesis Quantum key distribution over
optical fiber infrastructure [I]. Unlike the previous paper, the focus will be mainly on
the practical application of the QKD (Quantum key distribution) system Clavis®. For
this reason, physical phenomena related to practically used QKD protocols are briefly
explained in the theoretical part. These are mostly based on phase coding. In particu-
lar, special attention is paid to the Coherent one-way protocol (COW) implemented in
Clavis® devices. This protocol is also compared with practical implementations of the
BB84 protocol. Furthermore, the principles of other advanced QKD techniques are out-
lined and the phenomena in the optical fiber that may affect the quantum channel are
discussed. A separate chapter is also devoted to standardization and topologies of QKD
networks. Last but not least, the thesis addresses the topic of attacks against practical
implementations of QKD protocols.

In the practical part, measurements aimed at practical deployment of Clavis® devices
in a common communication network are performed. These include the possibility of
combining a quantum channel into a single fiber together with classical channels using
Wavelength-division multiplexing (WDM) and the analysis of the effect of Raman noise
on the maximum communication distance. At the same time, the robustness of the
system against polarization changes and fiber manipulation is verified. Finally, the per-
formance of the system using three-state and four-state versions of the COW protocol
is compared and the eavesdropping simulation module is tested.

KEYWORDS

Clavis®, COW protocol, distillation, Grafana, hacking, quantum key distribution (QKD),
quantum mechanics, nonlinear phenomena, QKD network (QKDN), QKD polygon, stan-
dardization, Ubuntu, WDM (wavelength-division multiplex)

Vysazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

KLICNIK, Ondtej. Kvantova distribuce klici. Bro: Vysoké uceni technické v Brné, Fa-
kulta elektrotechniky a komunikacénich technologif, Ustav telekomunikaci, 2023, 185 s.

Semestralni prace. Vedouci prace: doc. Ing. Petr Minster, Ph.D.






Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Bc. Ondrej Kli¢nik

VUT ID autora: 211259

Typ prace: Semestralni prace
Akademicky rok: 2022/23

Téma zavérecné prace: Kvantova distribuce klica

Prohlasuji, Ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informaénich zdrojd,

které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Shb., o pravu autorském, o pravech souvisejicich s pradvem autorskym
a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vletné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora*

*Autor podepisuje pouze v tiSténé verzi.






PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu doc. Ing. Petru Miinsterovi, Ph.D.
za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci. Dale pak své roding,
kterd mé v pribéhu studia podporovala.






Obsah

[Gvod|

(1

Fyzikalni zaklad|

1.4 Qubit] . . . . . . .
(1.5 Rozliseni kvantovych staval. . . . . . . . ... ... ... ..

[2

Cesta k COW protokolul

(2.1 BB84: Bennett & Brassard (1984)[ . . . . . . . .. .. ... ... ...

2.2 COW protokoll. . . . . . . ... ...
[2.3  Sledovane parametry COW protokolu| . . . . . .. ... ... ... ..
[2.3.1 Utoky na COW protokol| . . . . . . . ... ... ... .....

B Destil KGd

(3.1 Oprava chyb (Error correction) . . . . ... ... ... ... .....
[3.1.1 LDCP algoritmus pro QKD . . . . .. ... ... ... ....

[3.2  Zesileni bezpecnosti (Privacy amplification)| . . . . .. .. ... ...

[3.2.1  Kompresni pomer| . . . . . . . ...
(3.3 Autentizace (Authentication) . . . . . ... ... ... L.

|4

Kvantovy hacking]

4.1 Utok délenfm poctu fotontt (PNS attack)| . . . . . ... ... .....
4.2 Utok délenim paprsku (Beam splitting attack)| . . . . . . . ... ...
4.3 Utoky zalozené na USD| . . . . . . . . . .
.4 Muz uprostied (Man in the middle attack)| . . . . .. ... ... ...
.5  Trojsky kun (Trojan horse attack)[. . . . . . ... ... ... .. ...
4.6 Utok na neaktivni detektor (Dead-time attack)|. . . . . . . ... ...
1.7 Utok falesnymi stavy (Faked states attack)| . . . . .. ... ... ...
4.8 Utok ¢asovim posunem (Time-shift attack)] . . ... ... ......

(4.9  Ostatni vyznamne utoky| . . . . . . ... ...

23

25
25
26
27
28
29
31
32

33
33
34
35
37
39
41

43
43
44
46
46
47



[b.1 Blitzuruv-Vaidmanuv tester bombl . . . . . . . . ... ...
[5.2  Kontrafaktualni kvantova kryptografie (CQC)| . . . . . .. . . . ...
[6 Techniky prodlouzeni dosahu QKD

(6.1 Duvéryhodny opakovac (Trusted repeater)| . . . . . . ... ... ...
(6.2 QKD nezavislé na meéricim zarizeni (MDI-QKD) . . . . .. ... ...
[6.3  Kvantovy opakovac| . . . . .. ...

[7 Nezadouci jevy ve vlakné
Tl Ttlumd ...
[CI11 Tinedrniathuml . . . . . ... ... .o
[[12 Nelinearni atluml . . . . . . . . . ... ... ... ..
[7.1.3  Logaritmickeé jednotky| . . . . . .. ... ... ...
714 Utlum a ztrdty] . . . . . . .
[7.1.5 Slozky celkového utlumu trasy|. . . . . . . .. ... ... ...
[7.1.6  Utlumové clanky| . . . . . . . ...
[7.1.7  Zesilovace a opakovace klasickych signalal . . . . . ... .. ..
(7.2 Disperze| . . . . . . . .
[7.2.1  Vidova disperze| . . . . . . . . .. ..
[7.2.2  Chromaticka disperzel. . . . . . . . . ... ... .. ... ...
[7.2.3 Polarizacni vidova disperze (PMD)| . . . . ... ... ... ..
[7.3 Sum a preslech| . . . . . . ...,
[7.3.1 Spontanni a stimulovana emise| . . . . .. ... ... ... ..
[7.3.2  Zesilena spontanni emise (ASE)[ . . . . ... ... 0L
[7.3.3 Kerruvijevl. . . . .. . ...
4 Rozptyll . . . . . . e
[.4.1 Elasticky rozptyl] . . . . ... ..o
[7.4.2  Neelasticky rozptyl |. . . . . ... .. ... ... ...
[7.4.3  Brillouinuv rozptyl| . . . ... ... o000

[8 Topologie a standardizace|
8.1 Referencnimodell . . . . . .. ... ... oL
8.1.1 QKD modul (QKDE)|. . . .. ... ... ... .. ..., .
[8.1.2  Systém pro spravu klicu (KME)[ . . . .. ... ... ... ...
8.1.3  QKDN/SDN kontrolér| . . . . ... ... ... ... ... ...
[8.1.4  Softwarove definované site (SDN)[ . . . ... ... .. ... ..
[8.2  Realne zapojeni| . . . . . . .. ...
[8.2.1 Postkvantova kryptografie| . . . . . ... ... ... ... ...

59
59
60

63
63
63
64

65
65
66
66
67
68
69
71
71
73
73
73
74
75
75
75
76
78
78
80
83



N , e 3

[9.1 Popis systemu| . . . . . . . ..o
[9.2  Parametry systemu| . . . . .. ... oL
O3 Fval. . . . o,
[9.4  Soucasna topologie systémul . . . .. ... .00
(9.4.1 Prvkysystemu . . ... ... ... oL
[9.4.2  Sprava a monitorovanil . . . . . . ...
9.4.3 Vlastni monitorovanil . . . . . . . . . . ... ...
[9.5 Analyza bezpecnostil . . . . . ... ..o
[9.5.1 Klasické algoritmy v QKD systemu| . . . . . .. ... ... ..
[9.5.2  Sprava systemul . . . ... ..o
[9.5.3  Klasicky kanalf. . . . .. ... ... 00000
(10 Méreni na mezifakultni optické trase|
0.1 Trasa FEKT-FIT v Brné. . . . . ... ... .. .. ... .......
[10.2 Tristavovy a ctyrstavovy COW protokoll . . . . . . . .. ... .. ..
I0.2.T Srovnanil . . . . . . . . . ..
(10.2.2 Vysledky meéreni| . . . . . . ... ... ... ... ...
(10.3 VIiv zmeén polarizace| . . . . . . . . . . ... oL
[10.3.1 Vysledky meérent] . . . . ... ... ... L.
(10.4 VIiv manipulace s vlaknem|. . . . . . . ... ..o
(10.4.1 Vysledky mérenil . . . . . .. .. ... ... ... .......
(10.5 Vliv zpozdeni casti pulzaf . . . . . . . . . . ..o
(10.5.1 Vysledky meéreni| . . . . . . . ... ... ... L.
I] ] :EI b4 rd I I )] . Id ] ] )] Dl
[11.1 Faze I. Navrh a ovéreni bezpecnosti prvotni trasy| . . . . . . . . . ..
(11.2 Faze 2: Tlumeni servisnich kanalal . . . . . ... ... ... ... ...
(11.2.1 Preslech nebosum? . . . . . . ... ... ... ... .....
[11.2.2 Ramanuv sum|. . . . . . . . . . . .
[11.3 Faze 3: Sestaveni a ladeni finalni trasy|] . . . . . . ... ... ... ..
(11.3.1 Snizovani delky trasy| . . . . . . . . . . . ... ... ..
(11.4 Vysledky méreny. . . . . . . . ... ... ...
[Literatural

[Seznam symbolu a zkratek|

[Seznam priloh|

97
97
98
99
100
100
102
102
103
103
103
105

107
107
108
108
110
111
113
114
115
116
117

119
120
122
125
126
127
131
133

135

137

151

159



[A Srovnani kvality 100GHz filtru |

[A.1 Vykon laseru| . . . . .. . ...
(A2 Smer PASS — COMI. . . ... ... .
(A3 Smer PASS — REF| . . . ... ... o
IA,4 SII],QI I;EI ﬁ (:QI&:“ ...........................
[A.5 Kvalita provedeni filtrau| . . . . .. ... .. .. ... ...
[A.6 Vlozny utlum a izolace filtru| . . . . . ... ... ..o

[A.6.1 Vlozny atlum |. . . . . ... ... ... o

Vypocet Ramanova rozptylu |

Standardy pro QKD |

C. 1 ETUSIE oo
C2 TTU-L L. oo
O TEERT o

161
162
163
166
169
172
174
174
175

177



Seznam obrazku

[1.1 Elektromagnetické spektrum [6]]. . . . . . ... ... ... ... ... 25
[1.2  Priblizna utlumova kiivka optickych vldken [7] . . . . ... ... .. 26
[1.3  Priklad vyuzit{ polarizdtora [I3].] . . . . . .. ... ... ... .... 28
(1.4 Konstruktivni (vlevo) a destruktivni interference (vpravo) |14} [I5].[. . 28
1.5 Pruchod svétla k detektortm A a B horni a spodni vétvi [16, 7] . . 29
[1.6 Zleva témer 100% viditelnost, 50% viditelnost a témér nulova viditel- |

nost [I8].|. . . . . .. 30
[L.7  Blochova koule [20].|. . . . . . .. ... ... oo 31
[1.8 Rozdil mezi MESD a USD mé&fenfm [22]] . . . . .. ... .. ... .. 32
2.1 Polarizacni kodovanil . . . . . . . . ..o 34
[2.2  Mozna implementace protokolu BB84 s polarizacnim kdédovanim [24].| 34
23 Fazové kédovanil . . . . . . ..o oo 35
2.4 Mozné implementace protokolu BB84 s fazovym kédovanim [27]|. . . 35
2.5 Mozné vystupy vzniklé interferenci prostiednich pulzt 28] . . . . . . 36

[2.6 Mozna implementace tifstavového protokolu COW. Zluté pulzy ob- |

sahuji foton. Sedé jsou vyznaceny prazdné vakuové pulzy [30]| . . . . 38
[2.7  Redukce klice v prubéhu QKD procesu|. . . . . . ... ... ... .. 40
[3.1 Tanneruv graf znazornujici vyse uvedenou Gallagerovu matici.| . . . . 44
[3.2  Prubéh algoritmu pro opravu preneseného klice [41].| . . . . . . . .. 45
1.1 Porovnani idealniho a realného QKD kryptosystému [44] . . . . . . . 49
4.2 PNS ttok na nechranény protokol a navnadové stavy [45[| . . . . .. 51
4.3 Prubeh BS utoku 48] . . . .. ..o 52
[4.4 Prabéh utoku typu Muz uprostied [5ol]. . . . . . .. ... L. 53

4.5 Trojsky kun vyuzivajici OFDR ke zjisténi vnitiniho stavu kodéru [54].| 54

4.6 Uspésné provedeny titok na neaktivni detektory (¢erné) pomoci osle- |

peni ndhodnym pulzem [B6[] . . . . . . ... ... ..., 55
4.7 Utok na nedokonalosti detektortt pomoci oslepeni (¢erné detektory) |

a falesného stavu [B8[.| . . . . ... oo oo 56
4.8 Srovnani ¢asu tucinnosti jednotlivych detektoru v ¢ase [59].[ . . . . . . 57
[>.1  Test funkcénosti bomby pomoci méreni bez interakce.| . . . . .. . .. 59
5.2 Mozna implementace protokolu CQC [66]] . . . . .. ... ... ... 60
[6.1 Podstata MDI-QKD protokolu.| . . . . ... ... ... ... ... .. 63
[6.2  Kvantova distribuce klicu postavena na dvou kvantovych opakova- |

cich [79]. . . . . o o 64
[7.1  Srovnani makroohybui a mikroohybt [67]. . . . . . . ... . ... .. 69
[7.2 PYiciny vzniku ztrdt [67].] . . . . . . . . ... 70

[7.3 Rozdil mezi optickym zesilovacem a opakovacem [72]] . . . . . . . .. 71




[7.4  Zkresleni pulzu dané vidovou disperzi v optickém vlakné [67]]. . . . . 73

[7.5  Zkresleni pulzu dané chromatickou disperz{ v optickém vlaknd [67]] . 74

[7.6  Zména polarizace zapricinénd PMD v optickém vIakné [67]]. . . . . . 74
[7.7 Spontanni a stimulovand emise [90]. | . . . . ... ... ... ... .. 75
[7.8  Vhodné umfisténi zesilovate EDFA 947 . . . . .. ... ... .. ... 76
[7.9 Rozlozeni ptuvodnich a novych frekvenci vzniklych dusledkem FWM 7
[7.10 Rayleightiv rozptyl [IO6]] . . . . . . . . . . .. ... ... ... .... 79
[7.11 Mietv rozptyl [T06]). . . . . . . . . .. ... . 79
[7.12 Opticky rozptyl [TO6]). . . . . . . . . ... . 79
[7.13 Srovnani Rayleighova a Ramanova rozptylu [109].| . . . . . . . . . .. 81
[7.14 Stokesuv a Anti-Stokesuv rozptyl. Grafy prevzaty z ¢lanku [100].[. . . 81
[[.15 Priklad casové filtracel . . . . . . ... ... o000 82
[8.1  Zakladni referencni model tak, jak byl popsan ve standardu ['I'U-T |

Y3800, . .. 87
(8.2 Funkce QKD modulu tak, jak byly popsany ve standardu ['I'U-T |

Y3802, 1 . . . 89
[8.3  Funkce KMS tak, jak byly popsany ve standardu I'TU-T Y.3803.| . . 90
(8.4  Funkce QKDN kontroléru, SDN modulu a SDN orchestratoru tak, jak |

byly popsany ve standardech ['T'U-T Y.3804 a I'TU-T Y.3805.| . . . . 91
.5 Zakladni princip SDN systému [117] 122].]. . . . . . ... ... ... 92
(8.6 Priklad QKD sité. Kontrolni a spravni vrstva jsou zjednoduseny. | . . 95
[9.1  Rozdil mezi QKD servery Alici a Bobem.| . . .. ... ... ... .. 97
[9.2  Zarizeni Eva slouzici k odposlechu na kvantovem kanale. | . . . . . .. 99
[9.3  Princip zarizeni kva. |. . . . . .00 0000000 99
[9.4  Soucasny stav logicke topologie QKD polygonu. |. . . . . . . ... .. 101
[9.5  Vypis souboru obsahujici informace o uzivatelich a QKD serverech. | . 104

[9.6  Maximalni povoleny rozdil mezi jednotlivymi kanaly QKD systemu. |. 105

(10.1 Opticka trasa mezi VUT FEKT a VUT FI'T'v Brne.| . . . . ... .. 107
(10.2 Rozdil v rychlosti mezi tristavovym a ctyrstavovym COW. . . . . . . 108
[10.3 Rozdil v chybovosti (QBER) mezi tristavovym a ctyrstavovym COW.| 109
[10.4 Rozdil ve viditelnosti mezi tristavovym a ctyrstavovym COW. . . . . 109
[10.5 Zapojeni pro testovani vlivu polarizace.|. . . . . . . . . .. ... ... 111
(10.6 Polarizacni kontroler) . . . . . . . .. ..o oo 111

[10.7 Rychlost pri vypnutém scrambleru a ruznych nastavenich kontroléru. 112

[10.8 Rychlost pri zapnutem scrambleru a ruznych nastavenich kontroléru.[. 112

[10.9 Zapojeni trasy s robotickou rukou.| . . . . . .. ... ... 114
{10.10Pohyby robotické ruky s vlaknem.| . . . . . . . . ... ... .. 114
(10.11Rychlost pri ruzné manipulaci s optickym kabelem. . . . . . ... .. 115

[10.12Zapojeni pro simulaci utoku pomoci modulu Eva.| . . . . . . ... .. 116




(11.1 Prvotni navrzené zapojeni QKD polygonu.|. . . . . .. ... ... .. 120

[11.2 Testovani tolerance kvantového kanalu. | . . . . ... ... .. .. .. 122
[(11.3 Vypocet Ramanova sumu. |. . . . . . ... .. ... ... ... .... 126
[(11.4 Vysledna funkcni trasa s provedenymi zmeénami. |. . . . . . . . . . .. 127
[11.5 Postupna zména vykonu servisnich kanalu pri pruchodu trasou. | . . . 127
[(11.6 Graf vykonu servisnich kanalu u zdroje. | . . . . . . .. ... ... .. 128

(11.7 Graf vykonu servisnich kanalu po pruchodu multiplexorem a zatlu-

menic| . .. e e 129
[11.8 Graf vykonu servisnich kanalu po pruchodu cirkulatory a sdilenou |
trasou. | . . . . . e 129
(11.9 Schema pouzitych zesilovacu. | . . . . . . ... ... .. ... .. ... 130

[11.10Graf vykonu servisnich kanalu po zesileni EDFA zesilovacem o 15 dB. [130

(11.11Graf vykonu servisnich kanalu po oriznuti signalu pomoci CWDM

fltru ] . . 131
[11.12Problematika tlumeni servisnich kapala. | . . . . ... ... ... . .. 131
[A.1 Princip tunkce DWDM filtra| . . .. ... ..o 00000 161
[A.2 Zapojeni trasy.| . . . . . . ... 162
[A.3 Zapojeni trasy.| . . . . . . ... 163
[A.4 Charakteristika filtru 1 pro zapojeni PASS — COM.[ . . . . ... .. 163
[A.5 Charakteristika filtru 2 pro zapojeni PASS — COM.[ . . . . ... .. 164
[A.6  Charakteristika filtru 3 pro zapojeni PASS — COM.[ . . . . ... .. 164
[A.7  Charakteristika filtru 4 pro zapojeni PASS — COM.[ . . . . ... .. 165
[A.8  Charakteristika filtru 5 pro zapojeni PASS — COM.[ . . . . ... .. 165
[A.9 Zapojeni trasy.| . . . ... .. 166
[A.10 Charakteristika filtru 1 pro zapojeni PASS — REF.| . . . . . .. . .. 166
[A.11 Charakteristika filtru 2 pro zapojeni PASS — REF.| . . . . . . . . .. 167
[A.12 Charakteristika filtru 3 pro zapojeni PASS — REF.| . . . . . .. . .. 167
[A.13 Charakteristika filtru 4 pro zapojeni PASS — REF.| . . . . . . . . .. 168
[A.14 Charakteristika filtru 5 pro zapojeni PASS — REF.| . . . . . ... .. 168
[A.15 Zapojeni trasy.| . . . . . . . ... 169
[A.16 Charakteristika filtru 1 pro zapojeni REF — COM. . . . . . ... .. 169
[A.17 Charakteristika filtru 2 pro zapojeni REF — COM. . . . . . ... .. 170
[A.18 Charakteristika filtru 3 pro zapojeni REF — COM. . . . . . ... .. 170
[A.19 Charakteristika filtru 4 pro zapojeni REF — COM. . . . . . ... .. 171

[A.20 Charakteristika filtru 5 pro zapojeni REF — COM. . . . . . ... .. 171







Seznam tabulek

[L.1 Polarizace elektromagnetickych vin [8[.| . . . . . ... ... ... ... 27
[1.2  Dikaz zachovan{ energie v MZI [I6, O7]] . . . .. ... ... .. ... 29
[2.1  Time-bin kodovani. Monitorovaci baze obsahuje pouze navnadove stavy |

nikolidata.| . . . . . . . .. 37
[7.1 Prevod na logaritmicke jednotky,| . . . . .. ... ... ... ... .. 67
.1  Nejdulezitdjsi ETSI rozhran{ pro prvky QKDN [TI7]] . . . . ... .. 85
[8.2 Nejdulezitdjs ITU-T standardy definujici architekturu QKDN [116]] . 86
B3 Srovnani PQCa QKD [I23]] . . . . . . . . . .. ... . 93
9.1 Znamé parametry systému Clavis®| . . . . . .. . ... ... ... .. 98
9.2  Vypoctené parametry systému Clavis®.| . . . . . . ... . ... .. .. 99
[9.3 Parametry SFP modult Finisar a Skylane [121, 124].| . . . . . . . .. 105
(10.1 Prumeérna rychlost u tristavoveho a ctyrstavoveho COW. . . . . . .. 110
(10.2 Prameérna chybovost (QBER) u tristavového a ctyrstavového COW.[ . 110
[10.3 Prumeérna viditelnost u tristavoveho a ctyrstavoveho COW. . . . . . . 110

{10.4 Prumeérna rychlost dorucovani klicu, pro ruzna nastaveni uhlu desticek.[113

{10.5 Prumeérna rychlost, chybovost a viditelnost pri manipulaci s vlaknem.| 115

[10.6 Vliv ttoku na QKD systém Clavis®.| . . . . . . . . . . ... ... ... 116
[11.1 Vykon kvantoveho kanalu pri slouceni s obéma servisnimi kanaly.| . . 123
(11.2 Vykon kvantoveho kanalu pri slouceni s kanalem CH30.. . . . . . .. 124
(11.3 Vykon kvantoveho kanalu pri slouceni s kanalem CH29. . . . . . . .. 124
[11.4 Vykon kvantoveho kanalu pri slouceni s obéma servisnimi kanaly.| . . 125
[11.5 Vykon kvantoveho kanalu pri slouceni s obéma servisnimi kanaly.| . . 125
[11.6 Konecné vysledky méreni.| . . . . . . .. .. . ... ... ... .... 132
[A.1 Srovnani sousednich kanalul . . . . ... ..o 000000 162
[A.2  Reterencni hodnoty kanalu nameérené primo na vystupu laseru| . . . . 172
[A.3 Srovnani mérenych filtru pro smér PASS — COM.|. . . . . .. .. .. 172
[A.4 Srovnani mérenych filtru pro smeér PASS — REF| . . . . .. ... . 172
[A.5 Srovnani mérenych filtru pro smér REF — COM. . . . ... ... .. 173
[A.6 Hodnoty vykonu pri vystupu z laseru a filtru pro vypocet vlozneho |

utlumu .. .. 174
[A.7 Vypocteny vliozny utlum. . . . . . .. ... ... 174
[A.8 Hodnoty vykonu pri vystupu z laseru a filtru pro vypocet izolace.| . . 175
[A.9 Vypoctena izolace sousednich kanala.| . . . . . ... .. ... ... .. 175
[B.1 Vykon SRS u obou servisnich kanalu.| . . . . .. ... ... ... ... 178
[C.1 Typy ETSI dokumentu.| . . .. ... ... .. ... .. ... ..... 179
(C.2  Kompletni seznam E'TSI dokumentu vztahujicich se ke QKD.|. . . . . 180

(C.3  Kompletni seznam E'TSI dokumentu vztahujicich se k PQC.| . . . . . 181




[C.4 Typy I'TU-T dokumentu.|. . . . .. .. ... ... ... ... ..... 182
(C.5 Kompletni seznam I'TU-T dokumentu vztahujicich se ke QKD kate- [

gorie X.| . . . .. 183
(C.6 Kompletni seznam ['T'U-T dokumentu vztahujicich se ke QKD kate- |

gOTie Y.| . . .. e 184
[C.7 Kompletni seznam [EEE dokumentu vztahujicich se ke QKD.| . . . . 185
[C.8 Kompletni seznam [SO/IEC dokumentu vztahujicich se ke QKD . . 185




Uvod

Roku 1984 byl americko-kanadskou dvojici védcu, Gillem Brassardem a Charlesem
Bennettem, navrzen prvni protokol kvantové distribuce klici a do dnesni doby se
jedna o nejrozsirenéjsi aplikaci kvantové kryptografie. Spolu s postkvantovou kryp-
tografii se jedna o technologie, které budou v nasledujicich letech schopné vzdorovat
hrozbé spocivajici v ttocich pomoci kvantovych pocitacti. V soucasnosti existuje
nepieberné mnozstvi QKD protokolt zalozenych na rtznych jevech kvantové me-
chaniky a v riznych fazich vyvoje a praktické implementace. Tato prace se vénuje
jak v praxi pouzivanym protokoltim, tak potencialné zajimavym experimentalnim
schématim jako je kontrafaktualni kvantova kryptografie nebo teorie kvantovych
opakovac.

Ackoliv je QKD casto povazovano za bezpodmineéné bezpecnou technologii (tzn.
neni mozné na ni u¢inné Utocit), redlné implementace zatizeni oplyvaji mnoha ne-
dokonalostmi, které je mozné zneuzit k tutoku. Soucasné je kvantovy signal velmi
nachylny vaci jakémukoliv ruseni, zejména pak nelinedrnim jevim. 7Z tohoto di-
vodu se tato prace vénuje i témto témattim. Dalsi kapitoly se vénuji popisu realného
systému Clavis® a standardizaci topologie QKD siti, kterd se v poslednich letech
rychle rozviji. Normalizovany vsSak nejsou samotné QKD protokoly, hlavni pozor-
nost je naopak upfena na systémy spravy klict a sitové kontroléry.

Praktickd ¢ast se vénuje pokustim se zafizenim Clavis®. Jedn4 se zejména o tes-
tovani odolnosti systému vici zménam vybranych parametri. Prikladem mtize byt
zména polarizace, geometrie vlakna a podobné. Takové slabiny je nasledné mozné
pouzit k toktim s cilem odepfeni sluzby. Vzhledem k nutnosti integrace QKD do
béznych konvergovanych siti je hlavni ¢ast méreni vénovana zejména slouceni kvan-

tového signélu do jednoho vldkna s ostatnimi kanaly pomoci vinového multiplexu.

23






1 Fyzikalni zaklad

1.1 Foton

Foton je elementarni nehmotna stabilni intermedidlni ¢astice popisujici kvantum
elektromagnetické energie. Tedy nejmensi moznou nedélitelnou jednotku elektro-
magnetického zareni. V piipadé optickych vldknovych prenosi (véetné QKD) se,
z dtivodu nizkého utlumu, nejcastéji vyuzivaji oblasti infracerveného spektra. Tedy
asi 186 THz az 235 THz. Respektive 1276 nm az 1612 nm [2, [3, [4] [5] [6].
o Elementarni ¢astice — Neni znama jeji vnitini struktura, tedy zda se sklada
z dalsich subcastic.
o« Nehmotna castice — Jeji klidova hmotnost je nulova.
o Stabilni castice — Ma nekonecny polocas rozpadu, tedy zivotnost. Vznika
a zanika pri riznych interakcich.
o Intermedialni ¢astice — Zprostredkovava zakladni interakce (silnd, slaba,
elektromagneticka a gravitaéni). Tyto interakce popisuji vSechny znamé zpu-

soby vzajemného silového puisobeni ¢astic a pole.

Obr. 1.1: Elektromagnetické spektrum [6].

Foton miize existovat pouze v pohybu. Ve vakuu se foton pohybuje vzdy rychlosti
svétla. To ovsem neplati pro pohyb v materialech, kde dochézi ke snizeni rychlosti.

Toho se vyuziva napiiklad pro zménu polarizace na eliptickou ¢i kruhovou [2), 3] [4] [5].

E=h=— (1.1)

E = [J] — Energie fotonu

h = [J - s] — Planckova konstanta (6,62607015 - 10734 J - s)
v = [Hz| — Frekvence

¢ = [m/s] — Rychlost svétla (299 792 458 m/s)

A = [m] — VInova délka
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Ze vzorce je ziejmé, ze energie fotonu zavisi vyhradné na vlnové délce respektive
frekvenci. Cim je vinova délka kratsi a frekvence vyssi, tim vyssi je jeho energie. Je

ziejmé, ze vztah mezi témito veli¢inami je:

V optickych vlaknech plati zavislost mérného utlumu na vinové délce svétla tak,
jak je popsdno na obrazku [I.2] Standardné se pro optické prenosy vyuzivala tii
okna a to v oblasti 850, 1300 a 1550 nm. Novéjsi déleni zavadi Sest novych pasem,
pojmenovanych O, E; S, C, L a U [7].

Obr. 1.2: Pfiblizna atlumova kiivka optickych vldken [7].

1.2 Faze a polarizace

Foton je elektromagneticka vina. To znamend, ze se sklada z vektoru elektrického
pole E a z vektoru pole magnetického B. Smér &ifent je potom dan Poyntingovym
vektorem o. Protoze jsou na sebe vSechny vektory kolmé, stac¢i uvazovat smér Siteni
a pouze jeden z vektorii E a B. Vétsinou se tak vyuzivd pouze vektor E [8,9]. To,
jakym zpusobem elektrické (a magnetické) pole osciluje, popisuje polarizace.

Libovolnou elektromagnetickou vinu (véetné fotonu) lze vnimat jako superpozici
dvou jinych vIn. Bude-li ddle uvazovan pouze vektor E, je mozné jej rozlozit na
dvé vzdjemné ortogonaln{ (kolmé) slozky popisované vektory E, a Ey. Amplituda
a vzajemnd faze téchto slozek nasledné urcuje o jakou polarizaci se jedna [} [9].

V pripadé, ze vektor E rotuje kolem osy z ndhodné (vzdy je na ni ale kolmy),

jedna se o svétlo nepolarizované. Pokud osciluje pouze v jediné roviné, jedna se
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o svétlo linearné polarizované. Za predpokladu, ze dojde mezi obéma slozkami k fa-
zovému posunu vznikd kruhova (90°) nebo elipticka (jiny thel) polarizace. Podminky
jsou struéné popsany v tabulce 18, [@].

Tab. 1.1: Polarizace elektromagnetickych vin [g].

Svétlo Charakteristika

Nepolarizované Ruzné amplitudy, faze a frekvence

Linearné polarizované Stejna frekvence a faze, amplituda se miize lisit
Kruhové polarizované Stejna frekvence a amplituda, fazovy posun 90°
Elipticky polarizované Stejna frekvence, lisi se amplituda nebo fazovy posun

1.2.1 Polarizatory

Zména polarizace svétla se provadi pomoci zarizeni zvaného polarizator. Nejcastéji
se pouzivaji dichroické a fazové retardacni polarizatory [10].

o Dichroické polarizatory — Jedna se o absorp¢ni polarizatory, to znamen4, ze
je pohlceno svétlo kmitajici v urcitych smérech. Z tohoto divodu se pouzivaji
jako linearni polarizatory. Jsou schopny linedrné polarizovat i nepolarizované
svétlo v takovém piipadé dochézi k 50% snizeni intenzity. V pripadé, Ze jsou za
sebou postaveny dva zkiizené polarizatory (horizontalni + vertikélni) je pohl-
ceno 100 % svétla. Rovnéz se pouzivaji pojmy polaroid nebo polarizacni filtr.

o Fazové retardacni desticky — Ovliviuji polarizaci zménou faze mezi sloz-
kami E, a Ey. Fazovy posun muze byt libovolny, nejcastéji se ale pouziva
posun o 90° nebo 180°. Vyuzivaji polarizaci dvojlomem.

— Pilvlnna desticka — Fazovy posun m = 180° — méni smér linearni
polarizace o 90°. Tedy z horizontalni na vertikalni a opac¢né. Oznacuje se
jako rotator. U nepolarizovaného svétla ke zméné nedochazi.

— Ctvrtvlnna desti¢ka — Fizovy posun 7 /2 = 90° — méni polarizované
svétlo na kruhové polarizované svétlo a opacné. U nepolarizovaného svétla

ke zméné nedochazi.

Priklad prichodu svétla riznymi polarizatory je uveden na obrazku nize.
Prubéh je popisovan ve sméru zprava doleva [11], [12].

1. Nepolarizované svétlo prochazi vertikalné postavenym linearnim polarizato-
rem. Polovina jeho intenzity je pohlcena (neni zohlednéno na obrazku). Zbytek
je polarizovan s naklonem 45° a prochazi dal.

2. Nasleduje ¢tvrtvlnna desticka pootocend o 45° stupni vaci prvnimu polariza-

toru tak, aby obé slozky E, a Ey (zelené) mély stejnou intenzitu. Zde dochazi
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mezi obéma slozkami k fazovému posunu 90° a vznikd kruhové polarizované
svétlo. Pokud by byl zvolen jiny tihel naklonu desticky, lisila by se amplituda
obou slozek a vznikla by polarizace elipticka.

3. Pokud je navic umisténa dalsi, stejné natocena ctyrvinna desticka, dochazi
k dodatecnému fazovému posunu o 90°. Celkem se tedy jedna ze slozek zpozdi
o 180°, coz je ekvivalentem pulvinné desticky (rotator). Timto vznikd opét

linearné polarizované svétlo, nyni ovsem s opacnou polarizaci nez ptuvodné.

Obr. 1.3: Piiklad vyuziti polarizatort [13].

1.3 Interference a koherence

Koherence je vzajemna souvislost faze a amplitudy vinéni. To mize vychazet bud
ze dvou riznych mist (prostorova), nebo z mista stejného, avsak s ur¢itym casovym
posunem (¢asovd). Za koherentni je svétlo povazovano, mé-li stejnou frekvenci, smér
a fazi. Koherence dvou vln méa vliv na vysledek jejich vzajemné interference. To je
demonstrovano na obrazku [14, [15].

Obr. 1.4: Konstruktivni (vlevo) a destruktivni interference (vpravo) [14 [15].
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1.3.1 Machiv-Zehnederuv interferometr

MZI (Machtv-Zehndertv interferometr) je zafizeni slouzici k urceni fazového roz-
dilu dvou interferujicich paprski svétla. Zplsob fungovani MZI je znédzornén na
obrazku [1.5] Zde jsou hodnoty fazového posunu oznaceny zelené pro horni cestu
a cervené pro cestu dolni. Proménné v obrazku znaci:

e [y — Délka horni cesty

o [y — Délka spodni cesty

o t — Délka cesty v déli¢i svazki

Obr. 1.5: Prichod svétla k detektorim A a B horni a spodni vétvi [16, [17].

Celkovy fazovy posun svétla prochazejiciho jednou vétvi se urcéi souctem vsech
v obrazku vyznacenych hodnot. V pripadé, ze dochazi k odrazu, obraci se faze. Z toho
plyne nartst posunu o w. Dale je zapoctena zména faze dana délkou trasy vlaknem
(I1, l3) a délkou trasy v délici (t). Délice jsou natoceny o 45° stupiia k pfimce dané
laserem. Tabulka ukazuje vztah mezi svétlem, které v dany okamzik dorazi na
detektor A a na detektor B 16, [17].

Tab. 1.2: Dikaz zachovani energie v MZI [16], [17].

Detektor A Detektor B
Ziskany fazovy posun vlny jdouci pres horni vétev
pHa = 2T + 21 <l1+t) Yup = 2w+ 21 (ll+2t)
Ziskany fazovy posun vlny jdouci pres dolni vétev
Ypa = 27 + 27 (12“) opp = T + 21 (12+2t)
Fazovy rozdil obou vin
YA = PHA — PpA = 2T (%) =0 SOBZQDHB_SODB:W‘FQW(%) =0+
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Z danych vypoctu plyne, ze u detektoru A je vztah mezi obéma vétvemi vzdy
o m posunuty oproti detektoru B. Bude-li tedy u detektoru A fazovy rozdil mezi
svetlem prochazejicim dolni a horni vétvi roven 0, bude u detektoru B v protifazi,
tedy posunut o w. Timto vznikne na detektoru A plna konstruktivni interference
(dopadne sem veskeré svétlo) a u detektoru B destruktivni interference (nedopadne
sem nic). Timto je dodrzen zdkon zachovani energie. Pomér dopadajictho svétla je
mozné upravit zménou délky trasy [16] [17].

Cim je tento pomér vyrovnandjsi, tim vice dochdzi k rozostfeni interferenéniho
obrazce. Tak jako na obrdzku [I.6] Veli¢ina, kterd tento jev popisuje se nazyva in-
terferometricka viditelnost. Ta se pohybuje v rozmezi 0-1, ptipadné ji lze vyjadrit

rovnéz v procentech [16, [17].

Obr. 1.6: Zleva témér 100% viditelnost, 50% viditelnost a témdr nulova viditel-
nost [1§].

U nékterych QKD protokoli (napt. COW) byva trasa navrzena tak, aby byla na
detektoru A v idedlnim pripadé 100% viditelnost. V pripadé manipulace na trase
dochézi k naruseni koherence a ¢ast intenzity je preorientovana na detektor B. Rov-
néz v pripadé, kdy k interferenci nedochazi, je vybér detektoru nahodny. V pripadé,
ze jsou na konci umistény detektory, je mozné urcit viditelnost na detektoru A jako
pomeér kliknuti na detektoru A ku celkovému poctu detekci. Napr. dorazi-li 100
pulzu a detekei 5 z nich provede detektor B, potom je viditelnost 95 %. Lze spocitat

pomoci vzorce nize [19].

V = [%] — Viditelnost
P — Celkovy pocet dorazivsich pulzt

P4 — Pulzy detekované na detektoru A

Pp — Pulzy detekované na detektoru B
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1.4 Qubit

Zatimco klasicky bit mtze nabyvat pouze hodnot 0 a 1, qubit muze nabyvat jak
stavi |0) a |1), tak jejich libovolné kombinace — superpozice. Samotny qubit je defi-
novan matematicky pomoci vektort a lze jej implementovat pomoci riiznych fyzikal-
nich jevi. Vektory |0) a |1) jsou ortogonalni (kolmé; v Blochové kouli sviraji 180°)
a nazyvaji se bazovymi vektory. Pomoci nich je mozné vyjadrit libovolny jiny stav

(vektor) qubitu snadno podle vzorce nize [20].

) = «a|0) + (1) (1.4)

Qubit byva Casto zobrazen v tzv. Blochové kouli podobné jako na obrazku [1.7]
Zde je mozné vidét t¥i bdze. A to X = {|0),|1)}, Y ={|O),|0)}aZ = {|+),|-)}.
Samotné znaceni se muze lisit. Jednotlivé stavy se nachazeji na povrchu koule a jsou
tak definovany pomoci thlta 8 a . Z toho plyne, Ze koeficienty a a 3 jsou komplexni
¢isla [20].

0 ’ 0
|¥) = cos 2 |0) + €' sin 2 1) (1.5)
K vyjadreni stavu qubitu postaci jedna baze. Dale uvedené QKD protokoly jsou
postaveny na stridani bazi, kterymi je qubit vyjadiren. Pokud je tak vyuzivana baze

X spolu s bazi Z, neni ze stavu qubitu mozné urcit, ktera baze byla pouzita pro jeho

vytvoreni [20)].

Obr. 1.7: Blochova koule [20].
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1.5 Rozliseni kvantovych stavii

Pojem souhrnné oznacuje techniky, pomoci kterych je mozné po provedeni malého
mnozstvi méreni urcit kvantovy stav objektu. Dilezitou roli hraje ortogonalita da-
nych stavi. Jsou-li stavy vzadjemné ortogonalni, je jejich rozliSeni snadné a zcela
spolehlivé. Naopak stavy neortogonalni spolehlivé rozlisit nelze. Existuji ovSem dveé
strategie zamérené na ziskani co nejpresnéjsich vysledka [21], 22].
* RozliSeni stavi s minimalni chybou
— MESD — Minimum error state discrimination
— Metoda spociva v provedeni méteni tak, aby byla minimalizovana chyba
vysledku. Vystupem je tedy vzdy jeden ze vstupnich stavi. Tento vysle-
dek ovsem muze byt chybny.
o Jednoznacné rozliseni stavi
— USD - Unambiguous state discrimination
— Metoda spociva v provedeni méreni tak, aby byla minimalizovana ne-
prikaznost vysledku. Vyhodou je, zZe stavy jsou vzdy urceny bezchybné.
V nékterych pripadech je ovsem vysledek povazovan za neprikazny. To

znamena, ze o ném neni znama zadna informace.

Rozdil obou technik je zfejmy z obrazku [1.8 Zatimco MESD uré¢i kvantové stavy
v nékterych pripadech Spatné (tmavé Sedé ¢tverce), v pripadé USD je stav uréen vzdy

spravné (bilé ¢tverce). V opacném piipadé je stav oznacen za neprikazny — |7).

Obr. 1.8: Rozdil mezi MESD a USD métfenim [22).
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2 Cesta k COW protokolu

Prvni navrh protokolu kvantové distribuce kli¢ii predstavili roku 1984 Ameri¢an
Charles Bennet a Kanadan Gilles Brassard. Podle jejich jmen a roku publikovani
byl tak protokol nazvan BB84. Tento zvyk se v oboru ujal a proto je mnoho protokoli
pojmenovano podobnym zptsobem (SARGO04, B92, E91, BBM92, LMO05...). V sou-
casnou chvili existuje ohromné mnozstvi protokolii s nespoc¢tem modifikaci v riiznych
fazich vyvoje a praktické, pifpadné komer¢éni implementace. Zaifzeni Clavis® vyu-
ziva tzv. COW (Coherent one-way) protokol. Z tohoto duvodu se préce bude vénovat

zejména jemu. K lepSimu pochopeni je srovnan s protokolem BB84 [23].

2.1 BB84: Bennett & Brassard (1984)

Nyni bude popsano obecné schéma protokolu BB84. Jedna se o matematicky model,
ktery mize byt zaloZzen na riznych fyzikalnich jevech. Nejcastéji se uvadi ptavodni
polariza¢ni kédovani. V praxi se ale nejcastéji vyskytuje kédovani fazové. Rovnéz
existuje v mnoha dalsich modifikacich (SARG04, SSP, T12, B92...) Obecny postup
je nasledujici [23].

1. Vyména hrubého klice — Nechf jsou dva uzly Alice a Bob, mezi kterymi
dochézi k vyméné kli¢t pomoci qubiti. Protokol vyuziva dvou ortogonélnich
bézi (zpusobiu kédovani). Dohromady tedy ¢tyf stavi. Alice si vygeneruje na-
hodnou sekvenci biti s hodnotami 0 a 1. Déle ndhodné stiida béaze (50:50),
kterymi dany bit kéduje. Vse nasledné odesila Bobovi, ktery pro prijaty qubit
rovnéz ndhodné vybere bazi (50:50) pro méfeni. Je-li baze stejnd jako u Alice
bude vysledek méfeni spravny. Pokud ne, bude spravny v 50 % pripadu.

2. Prosévani klice — Bob odesle Alici po verejném kandle poradi bazi, které
pouzil. Alice je porovna se svymi bity. Ty, u kterych byla pouzita stejna baze,
jsou pouzity k sestaveni tzv. hrubého klice. Zbytek je zahozen. Dale Alice
i Bob pouziji (obétuji) ¢ast hrubého klice k detekci odposlouchavajici Evy.
Hodnoty daného bitu na obou stranach jsou porovnany a odhaleny pripadné
chyby. Timto se odhadne tzv. QBER (Quantum-bit error rate). Eva je svymi
méfrenimi nucena délat chyby, které by se zde projevily. Chyby ovSem mohou
byt zpusobeny i dalsimi faktory napr. nelinearnimi jevy ve vlakné. Z tohoto
divodu je urcena hranice, po kterou je vyména povazovana za bezpecnou.
V pripadé BB84 se uvadi QBER nizsi nez 11 %.

3. Destilace klice — Ma tri faze: Opravu chyb, zesileni bezpecnosti kompresi
a autentizaci k vylouc¢eni MITM (Man in the middle) atoku. Neni pfimo zévisla
na konkrétnim QKD protokolu.
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2.1.1 BB84 - Polariza¢ni kdédovani

Jedna se o puvodni navrh protokolu BB84, ktery vyuziva linearni polarizace fotonu.
Zakladni schéma se nachazi na obrazku nize. Zde je ndhodnym zptsobem vy-
brana hodnota pro zakédovani (0 nebo 1) a baze. Zakladni tj. vertikalné-horizontalni
(Cervena) a Hadamardova tj. diagondlni (zelend). Polarizaci svétla je tak vytvoren je-
den ze ¢ty¥ stavii. Hodnoty 0 a 1 jsou kédovany podle tabulky na obrazku [2.1] [24] 25].

Obr. 2.1: Polariza¢ni kodovani.

U Boba se pak foton dostane ndhodnym zptsobem k detektorim jedné z bazi. Na-
ptiklad pokud Bob zméfi qubit ve stavu |—) pomoci baze {|1),|—)} ziska spravny
vysledek. Pokud by pouzil Hadamardovu bazi bude vysledek zcela ndhodny [24), 25].

Obr. 2.2: Mozné implementace protokolu BB84 s polarizacnim kédovanim [24].

V praxi se misto jednofotonovych zdroji pouzivaji slabé koherentni lasery. Ty
produkuji tzv. slabé koherentni pulzy (WCP — Weak coherent pulses). Dusledkem
je, ze zdroj svétla neni schopen vzdy vygenerovat pouze jeden foton, jak by bylo
zahodno. Misto toho generuje pulzy o primérné velmi malém poctu fotont. Toto
mnozstvi je dano tzv. fotonovym cislem. Pocet pulzi obsahujici foton je urcen
pomoci Poissonova rozlozeni. WCP lze zneuzit pomoci tzv. PNS (Photon-number
splitting) ttoku. Z tohoto duvodu se v tomto pripadé pouzivaji tzv. ndvnadové stavy,

které PNS ttoku zabranuji. Jejich podstata je uvedena v predchozi praci [24], 25, 26].
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2.1.2 BB84 - Fazové koédovani

Druhou a v praxi castéji se vyskytujici moznosti je pouziti fazového kdédovani. Laser
produkuje slabé koherentni pulzy, které se nasledné rozdéli na dva pomoci asyme-
trického Machova-Zehnderova interferometru. Delsi vétev obsahuje ztratovy fazovy
modulator, pomoci kterého mize Alice zakédovat hodnoty 0 a 1 ve dvou bazich tak,
jak je uvedeno na obrazku[2.3] To provede posunutim faze pulzu o vybrany thel. Obé
trasy interferometru nasledné tusti do jednoho spolecného vlakna. Vzdalenost obou

pulzi je tak ddna rozdilnou délkou tras a udélenym fazovym posunem [27, 28, 29].

Obr. 2.3: Fazové kdédovani.

Bob disponuje identickym MZI, kde pomoci fazového modulatoru vybira mérici
béze. Zde se kazdy pulz rozdéli na dal$i dva. Prvni (modry) a posledni (Zluty)
pulz neinterferuji a nejsou tedy pouzity. Druhému (modrému) pulzu je priuchodem
horni vétvi udéleno stejné zpozdéni jako tretimu (zlutému). Z tohoto divodu mezi
nimi dochazi k interferenci. Jeji vysledek je dan Bobovym vybérem béaze. Veskeré
moznosti jsou uvedeny na obrazku [2.5] [27, 28], 29].

Obr. 2.4: Mozné implementace protokolu BB84 s fazovym kédovanim [27].

Na MZI jsou pripojeny dva detektory, kliknuti na jednom z nich urcuje, zda
byla zmérena hodnota 0 nebo 1. Interferometr je sefizen tak, aby viditelnost na
detektoru nuly byla 100 %. Ve chvili, kdy dochézi ke konstruktivni interferenci, je
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tedy namérena 0. V pripadé destruktivni interference na detektoru nuly musi byt
konstruktivni interference zaznamenéna na detektoru jednicky. V dalsich pripadech

je kliknuti detektorti ndhodné a tyto bity jsou zahozeny [27], 28] [29].

Obr. 2.5: Mozné vystupy vzniklé interferenci prostrednich pulzu [28].
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2.2 COW protokol

COW patii do kategorie protokolu distribuované fazové reference (DPR — Distribu-
ted phase reference). Rovnéz na néj lze nahlizet jako na zjednodusenou verzi proto-
kolu BB84 s fazovym kédovanim. V pripadé COW se vétsinou pouziva spise vyraz
time-bin kédovani. Baze z protokolu BB84 jsou nahrazeny béazi datovou a monitoro-
vaci. Ackoliv byl protokol vyvinut za icelem snadné implementace, jeho pochopenti je

vvvvvv

odolnost proti veskerym typtm utoku tak jako u BB84 [30, [31].

Tab. 2.1: Time-bin kdédovani. Monitorovaci baze obsahuje pouze ndvnadové stavy

nikoli data.

Baze {|0),[1)} a {|N)}
Datova Monitorovaci

{p-v), lv-p) } {lp-p) }

Protokol je zaloZen vyhradné na technologii slabych koherentnich pulzi (WCP)
a vyuziva dvou datovych a jednoho navnadového stavu. Pouzitim WCP je dana
neortogonalita obou datovych stavi. Z tohoto divodu nelze rovnéz mluvit o qubi-
tech, které ortogonalitu vyzaduji. Divodem je vyskyt vakuového pulzu. Oba stavy
se tak Castecné prekryvaji (obsahuji stejny prvek) z cehoz vyplyvaji zavazné du-
sledky pro jejich vzajemné rozliSeni od stavii navnadovych. Tedy, Ze neni mozné
s urcitosti Tict v jakém pulzu se foton nachéazi. I mezi sebou lze oba stavy spravné
rozlisit pouze pomoci USD méfeni s urcitou pravdépodobnosti (méfeni ¢asu detekce
fotonu). V ostatnich pfipadech neni foton detekovan (stav je nejednozna¢ny). Prav-

dépodobnost spravné detekce se vypocte nasledovné [30 [31].

PUSD =1- PPr‘ekryv (21)

V pripadé prostého nahrazeni WCP za jednofotonovy zdroj by ovsem byly vSechny
stavy vzajemné ortogondlni a bylo by je tak mozné od sebe odlisit (tedy odlisit datové
stavy od ndvnadovych). Stejné jako u jinych QKD protokol je bezpecnost kvanto-
vého spoje pribézné vyhodnocovana. Na rozdil od protokold rodiny BB84 je droven
celkové bezpecnosti kandlu vypocitavana nejen na zakladé chybovosti (QBER), ale
i interferometrické viditelnosti a dalsich parametra |30, [31].

Zékladni myslenka protokolu je nésledujici. Alice ndhodné vybird ze tii moz-
nych stavii, které kéduje umisténim fotonu do jedné ze dvou pozic v ¢asovém okné.
Kromé datovych hodnot 0 a 1, které slouzi k vytvoreni klice ma k dispozici jesté tzv.
navnadovy stav. Ten je zakladem celého protokolu a obsahuje jeden foton, ktery se

muze vyskytovat na libovolné pozici v ¢asovém okné [30] B31].
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Obr. 2.6: Mozné implementace tiistavového protokolu COW. Zluté pulzy obsahuji

foton. Sedé jsou vyznaceny prazdné vakuové pulzy [30].

Déle je pritomen déli¢ (pasivni prvek, muze byt pouzit i aktivni prepinac), ktery
vétsinu pulzt odrazi do horni datové vétve, kde dochéazi k méreni biti. Mensi cast
pak prochdzi do monitorovaci vétve k ovéreni vzajemné koherence [30, [31].

o Datova linka — Vétsina pulzi je presmérovana sem. Zde dochazi k méreni

bitl. Podle ¢asu, kdy detektor v ¢asovém okné klikne, je tak bit urcen jako
1 nebo 0, a to s minimalni chybovosti (jedna se o USD). V pripadé navnado-
vého stavu je namérena hodnota ndhodna a v prubéhu destilace je zahozena.
Vystupem je potom bitova posloupnost pro tvorbu klice a pocatecni odhad
QBER. Jednoduchost Bobovy datové vétve ma praktické vyhody. Nejsou zde
zadné ztratové a aktivni prvky a lze tak zvysit vzdalenost prenosu. Rovnéz
neni potfeba zadny generator nahodnych ¢isel [30] B1].

e Monitorovaci linka — Pulzy presmérované sem jsou pouzity k ovéreni vza-
jemné koherence pomoci Machova-Zehnderova interferometru. K tomuto tcelu
mohou poslouzit dva slabé koherentni pulzy a to jak mezi dvéma okny (po-
sloupnost 0-1) tak v ramci navnadového stavu. Vystupnim tdajem o stavu

systému je interferometrickd viditelnost tak, jak byla popsana vyse v kapi-

tole [1.3.1] [30, 131].

Na konci vymény oznami Bob Alici, ve kterych oknech doslo k detekci na datové
lince a kdy doslo k detekei destruktivni interference (druhy detektor). Alice naopak
posle Bobovi informace o tom, kdy byla pouzita jaka baze, tzn. kdy byly zaslany
navnadové stavy. Bob nésledné tyto bity odstrani ze svého hrubého klice. Déle po-
kracuji odhadem chybovosti a destilaci. Na zdkladée QBER, viditelnosti a dalsich
parametri je odhadnuta hodnota zabezpeceni kvantového spoje. Pokud klesne pod

stanoveny prah, neni kli¢ pouzit [30, B1].
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2.3 Sledované parametry COW protokolu

7 vyse uvedeného textu plyne, ze v pripadé QKD protokoll je bezpecnost i vykon
systému sledovan pomoci uréitych parametri. V pripadé COW protokolu se jedné
zejména o rychlost dorucovani klict, ktera se urcuje po destilaci, QBER a viditelnost.
Tyto parametry lze vyjadrit nasledovné:

« Rychlost dorucovani klica

VKiic = UBob — UProsévdni — UQBER - UOprava - UKomprese [blt/S] (22)
« Kvantova bitova chybovost (QBER)

QBER = 2" . 100 [%] (2.3)

UBob

¢ Interferometricka viditelnost

v = UKonstruktivné (%) (2.4)
VCelkem

Vyse pouzité proménné jsou popsany nize. Zatimco rychlost dorucovani klica
a QBER jsou méfeny na datové lince (prvni ¢tyfi proménné). Viditelnost je mérena
na lince monitorovaci (posledni dvé proménné). Rovnice ¢islo [2.2] je rovnéz graficky

zpracovana na obrazku Pro vyse uvedené rovnice dale plati nasledujici:

VUBob = VAlice — UZtrdty [blt/S] (25)

e Vance = [bit/s] — Mnozstvi vygenerovanych biti u Alice

e Vg = [bit/s] — Mnozstvi zméfenych biti u Boba

* Uztraty = |bit/s] — Mnozstvi na trase ztracenych biti

* Uprosévani = |Dit/s] — Mnozstvi biti, u kterych byla zvolena nespravna baze
e voprr = |bit/s| — Mnozstvi bitt obétovanych k odhadu QBER

* Voprava = [bit/s] — Mnozstvi neispésné opravenych a zahozenych klica

* Ukomprese = |bit/s] — Mnozstvi bitu ztracenych pii kompresi

o Uchyhy = |bit/s] — Mnozstvi nespravné prenesenych bitt

o Ukonstruktivns = |Pit/s] — Mnozstvi bit1, které konstruktivné interferovaly

o VUceikem = |bit/s] — Celkové mnozstvi bitt, které dorazily na monitorovaci linku
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Postupna redukce klice tak, jak byla popsana rovnicemi a je naznacena
na obrazku [2.7 Z Alici odeslanych qubiti dorazi k Bobovi jen jejich urcita cast,
kterd nasledné vytvoii hruby kli¢. Po verejné diskuzi je dalsi ¢dst (polovina u BB84)
bitti zahozena. Cést biti je nasledné zvefejnéna k odhadu QBER. Nésledné dochazi
k samotné opravé chyb, kterd vsak nemusi byt vzdy tspésna a neopravené klice jsou
zahozeny. Opravené klice jsou nasledné naopak komprimovany, ¢imz se naposledy

snizi jejich velikost a ziska findlni sdileny klic.

Obr. 2.7: Redukce klice v pribéhu QKD procesu.
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2.3.1 Utoky na COW protokol

Nejjednodussim zptusobem, jak se mize Eva pokusit o odposlech, je prosté méreni
od Alice prichazejicich pulzi. V piipadé datovych pulzu |p-v) a |v-p) neni méreni
problematické. Foton se nachazi pouze v pulzu na dané pozici a je tak nespravné
rozlisen jen v zanedbatelném mnozstvi pripadu (viz prekryti vyse). Evé tak nic
nebrani dané stavy zkopirovat a poslat dale nicnetusicimu Bobovi [30, [31].

Bezpecnost je tak postavena praveé na navnadovych stavech. V jejich pripadé neni
Eva schopna urcit, na které pozici se foton nachazi. Navnady jsou ve skutec¢nosti
superpozi¢nim stavem a foton se na urcité pozici vyskytuje pouze s urcitou prav-
dépodobnosti. Stejné tak neni Eva schopna urcit, zda se jedna o jeden z datovych
stavi, nebo stav navnadovy [30, 31].

Pokud Alice odesle navnadovy stav a zachyti ho Eva, ve vétsiné pripadu je ode-
slan do datové vétve, kde je ndhodné prohlasen za jeden z bitl a nasledné zahozen.
Stejna situace nastane i v pripadé, ze Eva odesle misto néj jeden z datovych pulzi.
QBER tak neni ovlivnéna a timto zptisobem Bob odposlech nepozna. Pokud by se
takovy falesny pulz dostal do monitorovaci vétve, nebudou mit nékteré pulzy s ¢im
interferovat a vybér detektoru tak bude zcela ndhodny. Timto zptisobem je snizena
viditelnost a Bob ziska informace o odposlechu [30] B31].

Dalsi techniky odposlechu jsou dale popsany v kapitole {4 Kvantovy hacking.
Tyto tutoky jsou zamétreny jak na praktické slabiny realnych implementaci, tak na
samotné navrhy nékterych protokol. Na rozdil od protokoli typu BB84 nebyla
u COW dosud prokazana odolnost proti veskerym zndmym ttokim. Obecné je COW
protokol bezpecny proti individualnim ttoktim pomoci ptreposilani, jako naptiklad
PNS 1tok, BS dtok a nékterym utoktim s nulovou chybou, které jsou zalozeny na
USD. Specificky titok postaveny na USD existuje i pro COW protokol. Resenim
muze byt modifikace protokolu takovym zptsobem, aby obsahoval jesté ctvrty stav.
Jednd se dalsi navnadovy pulz, slozeny ze dvou po sobé jdoucich vakuovych pulzu.
Aby byl protokol chranén i proti nékterym kolektivnim ttokim, je nutné pridat dalsi
modifikace. Otazka odolnosti proti koherentnim a kolektivnim ttoktm vsak zatim

neni zcela vyfesena [32] 33, [34].
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3 Destilace klice

Za predpokladu, ze béhem prenosu nebyl pritomen zadny utoc¢nik a pouzité pristroje
jsou idealni, mél by byt hruby kli¢ bez chyb. V praxi ale odposlech neni jedinou pti-
¢inou chyb v kli¢i. Veskera prakticka kvantova kryptografie se vyznacuje chybovosti
zpusobenou nedokonalostmi nebo poruchami kvantového kanalu [35].

Aby nebyla ohrozena bezpecnost, jsou vSechny chyby pri¢itany ttoc¢nikovi. Hruby
kli¢ tak musi byt déle zpracovan (Post-processing). Tato faze je znaméa také jako
destilace klice. Sklada se ze t¥1 hlavnich kroku [35].

e Oprava chyb (Error correction) — Prvni krok, ve kterém se opravi vSechny
chyby v kli¢i pomoci klasického protokolu pro opravu chyb. Tento krok rovnéz
umoznuje presné odhadnout skute¢nou chybovost (QBER). Diky ni je mozné
presné vypocitat mnozstvi informaci, které mtze mit itocnik o klici k dispozici.

 Zesileni bezpec¢nosti (Privacy amplification) — Druhy krok spo¢iva ve vhodné
komprimaci kli¢e tak, aby se snizila informovanost ttoénika. Cim vice infor-
maci utoc¢nik zna, tim vice musi byt kli¢ komprimovan, aby byl bezpecny.

» Autentizace (Authentication) — Tento krok se nékdy do destilace nezapo-
citava. Jelikoz vSsak samotna kvantova distribuce neni schopna celit itokim

muze uprostied, je nutné autentizovat servisni kanal.

3.1 Oprava chyb (Error correction)

Oprava chyb u QKD protokolii byva zalozena na nizkohustotnich kédech s kontrolou
parity (LDPC — Low-density parity check). Z tohoto duvodu bude jejich princip
strucné nastinén. Proménné pouzité v tomto textu jsou popsany nize [36] 39]
o (G — Gallagerova matice
H(Z) — Otisk bitové posloupnosti
M/N — Pocet kontrolnich / informacnich bita
C'/D — Vektor kontrolnich biti u Alice / Boba o velikosti M
X/Y — Vektor prosetych bitii u Alice / Boba o velikosti N

Jedna se o kédy definované ridkou, predem ndhodné vygenerovanou, kontrolni
matici G s M tadky a N sloupci. Tato matice se rovnéz oznacuje jako Gallagerova.
Zde tadky udéavaji pocet kontrolnich biti (M = 3) a sloupce pocet prenasenych
informacnich bita (V = 7). Danou matici je rovnéz mozné prekreslit do tzv. Tan-
nerova grafu, kde 1 v matici znaci spole¢nou hranu. Propojeni vrcholt hranami je
nahodné a ne vsechny informacni bity jsou tak kontrolovany vSemi paritnimi bity.
Tato ridkost zajistuje dostatecnou rychlost kodu v kombinaci se statisticky vysokou

sanci na ispésnou opravu [39, 40].
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Priklad Gallagerovy matice se nachazi nize s odpovidajicim Tannerovym grafem
na obrazku Je-li mnozstvi informac¢nich biti X nebo Y sudé je odpovidajici
paritni bit C' nebo D roven 0 (Cervené a zelené). Pokud je pocet informaénich biti

lichy, je paritni bit roven 1 (modie) [39, 40].

1001101
G=(0101011
0010111

Obr. 3.1: Tannertv graf znazornujici vyse uvedenou Gallagerovu matici.

Na LDPC kod lze nahlizet jako na mnozinu samostatnych nezavislych paritnich
kédu (SPC — Single parity check), kde kazdy paritni bit LDPC kédu reprezentuje
jeden SPC kéd. Kazdy SPC kod je dekddovan zvlast. Informace o pravdépodobnosti,
zda je kazdy prenaseny bit 0 nebo 1 kazdého dekodéru je porovnana a aktualizovana
podle ostatnich redundantnich SPC dekédovani stejného informacniho bitu. Kazdy
SPC kod je pak na zdkladé aktualizovanych informaci znovu dekédovan. Tento pro-
ces se opakuje, dokud se neziska platné kdédové slovo nebo se nevycerpaji vsechny
moznosti [39, [40].

3.1.1 LDCP algoritmus pro QKD

Po prosévani ziskaji Alice i Bob sekvenci N bit1, které slouzi jako zaklad pro sdi-

leny kli¢. Tento hruby kli¢ stale obsahuje chyby, které jsou v nasledujicim kroku

odstranény pomoci dalsiho dialogu. V pribéhu opravy chyb ovsem dochézi k tiiniku

informaci, ktery musi byt vykompenzovan v dalsim kroku. Postup je nésledujici [41].

1. Alice a Bob si na zakladé poc¢atecni QBER urc¢i spolecnou Gallagerovu paritni
matici G s rozméry M - N. Cim je QBER vy, tim je matice hustsi.

2. Alice si nasledné vypocita vektor viech kontrolnich bitti jako C' = GXT (v mo-

dulu 2). Spolu s nim si pomoci hasovaci funkce vypocita otisk H(X).
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3. Bob rovnéZ vypocte vektor kontrolnich bitt D = GYT a sviij vysledek porovna
s vysledkem Alice. Pokud C' # D, je na hruby klic (Y — Y’) v iteracich
aplikovan LDPC opravny algoritmus do doby, nez jsou oba vektory shodné
(C' = D), nebo nebylo vycerpano maximum iteraci.

4. Bob vypocita H(Y') a srovnd jej s H(X). Pokud oprava probéhla spésné, bu-
dou se obé hodnoty s vysokou pravdépodobnosti rovnat. Takovy kli¢ je mozné
pouzit v dalsim kroku. Bob rovnéz posle Alici informace o chybach, které jsou
nasledné pouzity ke zpresnéni odhadu QBER. V opac¢ném ptipadé odesle Bob

Alici zpravu o neuspéchu a kli¢ je zahozen.

Obr. 3.2: Prubéh algoritmu pro opravu preneseného klice [41].
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3.2 Zesileni bezpecnosti (Privacy amplification)

Predchozi procesy vyzaduji vzajemnou komunikaci mezi Alici a Bobem po klasickém
kanalu. Timto zptisobem ovsem dochézi k urcitému uniku informaci. K zachovani
vysoké urovné bezpecnosti je nutné provést jeji zesileni pomoci hasovaci funkce do-
hodnuté pomoci verejné diskuze po klasickém kanélu [36].

K zesileni bezpecnosti klice se pouziva napriklad tzv. Toeplitztiv hasovaci al-
goritmus, jehoz zakladem je Toeplitzova matice T'. Ta ma pocet sloupct S, pocet
radk R a obsahuje konstantni, zleva doprava sestupné diagonaly. To umoznuje
snizit nutné mnozstvi nahodnych biti. Tato matice neni tajna a prendsi se verej-
nym kandlem po tom, co byl cely zdklad pro kli¢ prenesen a opraven. Matice je
dale vynasobena vektorem obsahujicim prenesené a opravené bity B. Dochazi tak
k nastavitelnému zhasovani a kompresi biti. Timto vznika findlni kli¢ K [36].

Nize je uveden ptiklad s matici T' o rozmérech R = 3 a S = 4. Predpokladem
pro uspésné nasobeni matic je pouzit vektor B s poctem prvkia S = 4. Vystupem
je nasledné komprimovany vektor K o velikosti R = 3, obsahujici findlni sdileny
kli¢ [36].

b
ity 13 1y b k1
K=T-B= t5 tl tQ t3 . bQ - kQ
tﬁ t5 tl tg ¥ k3

by

7 divodi eliminace nezadoucich efekttt danych omezenou velikosti bloku je vhodné,
aby byla velikost vektoru T' co nejveétsi. Naopak je ovsem omezena velikosti operac¢ni
paméti. Prakticky se velikost pohybuje kolem S = 10° bitt [36].

3.2.1 Kompresni pomér

Sledovatelnym parametrem je tzv. kompresni pomér (compression ratio). Jedna se
o pomér mezi délkou vysledného zkomprimovaného klice a vstupujicitho opraveného
klice. V pripadé pouziti Toeplitzova algoritmu, lze vypocitat rovnéz jako pomeér

poctu fadki a sloupctt matice [37, [38].

d omprimovany R
K p = —Romprimovany. 400 — . 100 [%]
dOpraveny’ S (3 ]_)
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3.3 Autentizace (Authentication)

Jednim z problém, ktery samotna kvantova distribuce kli¢i neni schopna resit sama,
je obrana proti ttokiim muze uprostied. Z tohoto divodu musi dojit k autentizaci
obou komunikujicich stran. Zakladem je obousmeérné autentizace servisniho kanélu.
Ta je zalozena na sadach predsdilenych inicializacnich klict (ISK — Initialization
shared key). Z bezpefnostnich divodia museji byt tyto kli¢e nahrédny na zafizeni
predem. Nésledné se postupné obnovuji z prendsené kvantové komunikace [36].

Samotny prenos muze byt zaloZzen na riznych kryptografickych prostiedcich.
Nejcastéji se vyuziva hasovacich funkei. Z kazdé zpravy prendsené servisnim kanalem
je spocitan otisk, ktery je nasledné zasifrovan pomoci ISK a odeslan protistrané.
Druha strana otisk desifruje pomoci svého shodného ISK a rovnéz spocitd otisk
z prenesené zpravy. Nasledné oba otisky porovna. Jsou-li oba otisky stejné, vi, ze
zprava byla odeslana ze spravného zdroje. Odesilatel zpravy se tak viaci prijemci
autentizoval [36].

Ackoliv kvantovy kanal muze byt napaden muzem uprostred, samotny je bez
funkéniho servisniho kanalu nepouzitelny. Bezpecnost je tak zavisla na zvoleném
sifrovacim algoritmu. Autentizacni protokol mize byt zaloZzen i na jiném principu.
Prikladem muze byt tzv. postkvantova kryptografie (PQC — Post-quantum crypto-
graphy) [36, [42].
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4 Kvantovy hacking

Kvantova distribuce kli¢i je casto povazovana za bezpodmineéné bezpecnou. Prak-
tické implementace libovolného QKD protokolu se vsak znacné lisi od svych teore-
tickych modelt a obsahuji fadu nedokonalosti, kterych je mozné vyuzit k tzv. kvan-
tovému hackingu. Srovnani lze najit na obrazku nize. Pti hodnoceni bezpecnosti
se predpoklada, ze ma utocnik libovolnou technologii a neomezeny vypocetni vykon
(kvantovou pamét, kvantovy pocita¢ atp.), zatimco uzivatelé pouzivaji redlné nedo-
konalé zafizeni. Tyto predpoklady jsou nutné, nebot kvantova distribuce kli¢ii mé
byt prokazatelné bezpecna proti jakémukoli itoku. Tedy i takovému, ktery neni se

soucasnym stavem technologii realizovatelny [43], 44].

Obr. 4.1: Porovnani idedlniho a redlného QKD kryptosystému [44].

Jednotlivé utoky lze rozdélit podle riznych kritérii tak, jak je uvedeno ve vyctu

nize. Vybrané ttoky jsou dale detailnéji popsany [44].

o Podle mista zranitelnosti:
— Zdroj — Utoky jsou vedeny proti zranitelnostem v realném zdroji. Jsou
mifeny napt. proti zdroji slabych koherentnich pulzi nebo modulatortim.
— Kédovani — Na kédovani se itoci zejména v pripadé specifickych QKD
schémat jako Plug-and-play a Sagnacovo QKD.
— Detektor — Nejcastéji se ito¢i na zranitelnosti v realnych detektorech.
K tomuto ucelu se pouzivé lavinova dioda (APD — Avalanche photodiode).
o Podle rozsahu:
— Individuélni Gtok (Individual-particle attack) — Utoky jsou vedeny po-
stupné proti jednotlivym ¢asticim. Jsou obecné povazovany za slabsi.
— Spoleény utok (Joint attack) — Utok je veden nad skupinou &stic sou-
casné. Divodem miize byt snaha o dodrzeni koherence. Nejsilnéjsi skupi-

nou téchto utokt jsou tzv. kolektivni ttoky (Collective attack).
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o Dalsi pojmy:

— Utok odepienim sluzby (Denial of service attack) — Jednodussi itoky,
které neslouzi k ziskani prenaseného klice. Jejich cilem je QKD proces
prerusit, nikoliv ziskat kli¢. Jelikoz jsou v soucasnosti pouzivany zejména
primé linky, je nejjednodussim zplisobem preruseni trasy. Dalsi moznosti
je pak napriklad oslepit Bobovy detektory.

— Utok pieposlanim (Intercept-resend attack) — Utocnik zachyti Aliciny
signaly a provede nad nimi uréitou operaci. Nasledné tyto signaly, vétsi-
nou upravené nebo falesné, preposle Bobovi.

— Utok oslepenim (Blinding attack) — Jednd se o rtizné itoky zamérené na
nedokonalosti APD detektorti. Ty 1ze riiznymi technikami oslepit a timto
zpusobem ovlivnit vysledek méteni. Dostupny tak v danou chvili mize
byt naptiklad jen jeden z detektorti.

— Trojsky kun (Trojan-horse attack) — Odvozeno od povéstného zpisobu
prekonani hradby do zabezpeceného prostoru. Jedna se o ttoky na zdroj,
kdy Eva vysle k Alici svételny pulz. Ten vnikne do kodéru Alice a je tak
kédovan stejné jako Alicin qubit. Cést pulzu se nasledné odrazi zpét, ¢imz
Eva ziska informace o Aliciné qubitu.

— Utok s nulovou chybou (Zero-error attack) — Rizné utoky, které ovsem
negeneruji chyby v prenosu. Pokrocilejsi techniky jsou zalozeny na jed-
noznacném rozliseni stavi (USD).

— Koherentni ttok (Coherent attack) — Jednd se o ruzné utoky, jejichz
spolecnou vlastnosti je, ze nenarusuji koherenci prenosu. Problematické

jsou zejména v pripadé fazové orientovanych protokoli typu COW.
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4.1 Utok délenim poctu fotonii (PNS attack)

Anglicky Photon-number splitting attack. Jedna se o ttok na nedokonaly zdroj,
vysilajici slabé koherentni pulzy. V pfipadé pouziti takového zdroje je mnozstvi
fotont v pulzech dano Poissonovym rozlozenim. Ackoliv je prumérné mnozstvi fotont
na pulz vzdy mensi nez 1, mohou nastat ptripady, kdy jeden z pulzti obsahuje dva
a vice fotont. Ackoliv jsou tyto pripady vzacné, predstavuji prilezitost pro Evu,
ktera si jeden foton ponecha a zbytek posle dale Bobovi. Pulzy obsahujici jen jeden
foton Eva zahodi a Bob se k nim tak nikdy nedostane. Jakmile zacne Bob s Alici
zverejnovat informace o bazich k ustanoveni hrubého klice, ziskd Eva informace,

podle kterych si je schopna kli¢ sama odvodit [45], 46].

Obr. 4.2: PNS 1tok na nechrdnény protokol a ndvnadové stavy [45].

V ptipadé protokolu BB84 1ze k obrané pred PNS ttokem pouzit tzv. navnadové
stavy (decoy states), které Evu detekuji. Princip je takovy, ze Alice posilda Evé kromé
béznych stavi i stavy navnadové, s vyssim primérnym mnozstvim fotoni na pulz.
Eva je ovSsem nedokaze rozlisit od klasickych datovych pulzi, a tak tto¢i na kazdy
pulz s vyssim poctem fotont. U obou stavi zahazuje pulzy jednofotonové. Pokud by
pocet ztracenych navnadovych stavli odpovidat poctu ztracenych stavii signalnich.
Pokud je ovSem pritomna Eva, prijme Bob mnohem vice stavii navnadovych nez
signalnich [45] 46].
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4.2 Utok délenim paprsku (Beam splitting attack)

Jedna se o dalsi ttok zaméteny na WCP zdroj. Zatimco PNS ttok vyzaduje v sou-
casnosti nedostupné technologie, BS 1itok je o mnoho méné sofistikovany. V tomto
pripadé disponuje Eva pouze délicem svazku 50:50 a detektory. Je-li vyslan pulz
obsahujici dva (nebo vice) fotont, je jeden foton odrazen k Evinym detektortm,
zatimco druhy pokracuje dal primo k Bobovi. Odrazené fotony mtze Eva mérit pri-
bézné, pripadné je mize ulozit do kvantové paméti a mérit az po zverejnéni méricich
bazi. Timto zpiisobem ziskd Eva ¢asteéné stejné vysledky jako Bob. ReSenim jsou

opét navnadové stavy [47] [48].

Obr. 4.3: Pritbéh BS ttoku [48].

4.3 Utoky zalozené na USD

Jedna se o skupinu utoku zalozenych na technikach jednoznac¢ného rozliseni kvanto-
vych stavi. Jak bylo zminéno v kapitole [I.5] zékladem této techniky je bezchybnost
méreni. To ji ¢ini vyhodnou (i kdyz slozité realizovatelnou) pro ttoky proti QKD
systémum. Je zfejmé, Ze se jedna o idealni volbu pro utoky s nulovou chybovosti.
Znacné zjednodusenym prikladem muze byt méreni vsech Alici odeslanych signala,
které néasledné preposle Bobovi. Vysledek je vzdy spravny, pripadné je méreni pro-
hlaseno za nepritkazné. V takovém pripadé Eva signal zahodi, respektive k Bobovi
odesle vakuovy pulz. Detailngjsi popis téchto ttokiti a mozné obrany je vSak nad
ramec tohoto textu [49, 50, 51, 52].
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4.4 Muz uprostied (Man in the middle attack)

Ackoli je v teoretické roviné kvantova distribuce kli¢t povazovana za bezpodminecné
bezpecnou, samotna opticka ¢ast nedisponuje zadnou ochranou proti itoku muze
uprostfed. Utok probiha podobné jako v piipadé klasickych protokoli. Na rozdil od
ostatnich ttokt zalozenych na odposlechu, neoperuje MITM pouze na kvantovém
kanalu. Misto toho spoc¢iva ttok v nastréeni kompletniho Evina skodlivého zarizeni
mezi Alici a Boba. Jsou tak ustanovena dvé oddélena spojeni mezi Alici a Evou
a mezi Evou a Bobem. Z tohoto divodu je nutné zajistit autentizaci obou protistran.

To se v praxi zajistuje ruéni distribuci spolecného predsdileného klice [53].

Obr. 4.4: Prubéh utoku typu Muz uprostied [53].
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4.5 Trojsky kun (Trojan horse attack)

Jedna se utoky zalozené na nedokonalostech kédovacich optickych prvka v Alici
a Bobovi. Jméno je odvozeno od analogie otevienych vrat, kterd symbolizuji ¢asové
okno pro zaslani testovaciho signalu. Utoky se lisi podle pouzivaného QKD proto-
kolu, zékladem je analyza odrazeného svétla (reflektometrie). Piikladem muze byt
Eva, kterd zalozi sviij utok na optické frekvenéni reflektometrii (OFDR — Optical
frequency domain reflectometry). Pouzije tak sviij koherentni zdroj k prozkoumani
stavu fazového nebo polarizacniho modulatoru. Toho docili tak, ze v okamziku, kdy
je Alicino zarizeni aktivni, odesle testovaci pulz a nasledné provede analyzu od-
razu. Rizna nastaveni moduldtoru se mohou projevit odlisSnymi vlnovymi délkami

odrazeného svétla. Timto zpusobem lze urcit jaky stav Alice odeslala [54, [55].

Obr. 4.5: Trojsky kun vyuzivajici OFDR ke zjisténi vnitiniho stavu kodéru [54].

Obrana proti témto typum tutokt je zaloZzena na co nejkratsi délce casového
okna a na co nejpresnéjsi mozné filtraci propusténych vinovych délek (idedlné pouze

vlnova délka kvantového kanélu) [54] 55).

o4



4.6 Utok na neaktivni detektor (Dead-time attack)

Jednd se o tok na lavinové detektory (APD), které slouzi k detekci jednofotonovych
pulzti. Vyuziva jejich vlastnosti, kdy APD neni po detekci fotonu schopna po urcity
cas detekovat fotony dalsi. Tento interval se oznacuje jako tzv. dead-time a umoz-
fiuje tocénikovy oslepit dany detektor. Utok probiha tak, Ze Eva ¢ekd, nez Alice
odesle sviij jednofotonovy pulz. Kratce pred néj vysle silnéjsi pulz s libovolné zvole-
nou polarizaci tak, aby dorazil na detektor v ¢ase jeho neaktivity. Napt. Eva vysle
vicefotonovy pulz |—), ktery oslepi vSe, kromé detektoru pro stav |1). V zavislosti
na Alici odeslaném stavu si tak Eva vynuti detekci timto detektorem nebo zahozeni
pulzu. Jedna se o jednoduchy utok oslepenim [56].

Jednou z moznosti je pouzit APD detektor disponujici jakousi branou (Gated
detector). To v praxi znamend, Ze je fotodioda v Geigerové m(’)duE] pouze v casech,
kdy se oCekava prijem kvantového signalu. Ani to vSak neni fesenim proti sofistiko-

vanéjsim oslepovacim ttokiam [57].

Obr. 4.6: Usp&sné provedeny ttok na neaktivni detektory (¢erné) pomoci oslepeni

ndhodnym pulzem [56].

1Geigertiv méd se pouziva pro extrémni zvyseni ziskil a je nutny pro detekci jednotlivych fotont
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4.7 Utok falesnymi stavy (Faked states attack)

Opét se jedna se o utok na APD. Zaklad je stejny. V ptipadé, ze je na detektor
upren spojity paprsek svétla, dojde k saturaci a detektor neni dale schopen detekovat
fotony. Vyuzitim této techniky mutze Eva ovlivnit zptisob, jakym Bob vybira métici
baze. Toto lze demonstrovat napt. na protokolu BB84. Eva zméri Alici odeslany stav
a sama si pripravi opacny stav v opacné bazi, tzv. falesny stav. Napriklad pokud
zmeri foton s polarizaci |1) (0 v bazi X), pfipravi si stav |\,) (1 v bazi Z). Soucasné
s odeslanim falesného stavu se ale pokusi oslepit oba detektory bitu 1 pomoci pulzu
s polarizaci |—). Jelikoz je pred detektorem bitu | ) (0 v bazi Z) polarizacni délic,
ke kliknuti falesného stavu zde nemuze nikdy dojit. Jak vyplyva z obrazku nize,
jedinou moznosti je tak stejny detektor, kterym meérila Eva. Je zfejmé, Ze vétSina

foton neni detekovana [58].

Obr. 4.7: Utok na nedokonalosti detektort pomoci oslepeni (¢erné detektory) a fa-

lesného stavu [58].
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4.8 Utok ¢asovym posunem (Time-shift attack)

Technika je podobna ptredchozimu tutoku a opét spoléhd na nedokonalosti Bobo-
vych detektort. Zakladni myslenkou je, ze jednotlivé detektory se od sebe mirné
lis1 v ¢asech své uc¢innosti. To znamend, Ze v danou chvili je jeden z detektort citli-
véjsi nez druhy a ma proto vétsi sanci zachytit svételny signal. V idedlnim pripadé
muze nastat i chvile, kdy je aktivni jen jeden z detektor, zatimco ostatni jsou zcela
mimo provoz. Priklad porovnani dvou detektoru je vidét na obrazku nize. Je
zrejmé, ze v case iy je citlivost detektoru 0 znatelné vyssi. K demonstraci utoku lze
opét pouzit schéma z obrézku [4.7] Eva si tedy stejné jako v predchozim pripadé
pripravi falesné stavy v opacné bazi a s opacnou hodnotou. Déle odesle tento stav
tak, aby na Bobuv detektor dorazil v ¢ase maximalniho rozdilu mezi uc¢innostmi
detektoru Evou zachyceného stavu (co nejvyssi ti¢innost) a ostatnich detektoru (co
nejnizs$i Géinnost). Timto zpusobem se snizi QBER, a Eva ziskd ¢ast prenaseného

klice. V idedlnim pripadé je chybovost nulova a Eva ziska cely kli¢ [59, [60].

Obr. 4.8: Srovnéni Casu tcinnosti jednotlivych detektort v ¢ase [59].

4.9 Ostatni vyznamné utoky

Kromé vyse popsanych, existuje i velké mnozstvich dalsich ttokia. Ty mohou vyu-
zivat rtizné zranitelnosti a jsou mnohdy specifické pro konkrétni protokol, pripadné
jeho modifikaci. Prikladem muze byt utok premapovanim faze (Phase-remapping
attack) mifici na dvoucestnd QKD schémata jako Plug&Play QKD. Dalsim pti-
kladem ttoku oslepenim je utok po uzavieni brany (After-gate attack). Pripadné
téz utoky cilici na casti praktického QKD systému pracujicimi s klicem v klasické
podobé. Rovnéz zde nebyly detailnéji rozepsany konkrétni priklady kolektivnich
utoku [61], 62 63].
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5 Kontrafaktualni definitivnost

Pojem oznacuje jednoznacnost vysledkit méreni, ktera ovsem nebyla ve skutecnosti
provedena. Tedy schopnost urcit existenci objekt a jejich vlastnosti, i kdyz nebyly
zméfeny. V takovém pripadé se hovoii o tzv. méfeni bez interakce (Interaction-free
measurement). Jinak feceno, necht je métreni, které muze vratit pouze x moznych
vysledki. Je-li provedeno standardni méreni pro x — 1 moznosti a neni vracen validni

vysledek, pak vysledkem musi byt z-t4 moznost [64].

5.1 Elitzuriv-Vaidmanuav tester bomb

Jedna se o myslenkovy experiment, ktery vyuzivd méreni bez interakce k ovéreni
funkénosti bomby. Tzn. snazi se ziskat informace o predmétu bez interakce s nim.
Princip experimentu je nésledujici:

K dispozici je ur¢ité mnozstvi na svétlo citlivych bomb. Tedy takovych, které
disponuji svételnym detektorem. To znamena, Ze je-li foton timto detektorem ab-
sorbovan, dojde k vybuchu. Nékteré z téchto bomb ovSsem nejsou funkéni a foton
tak projde skrz né déle. Cilem je urcit, které bomby jsou funkéni bez toho, aby byly
vSechny odpéleny [65].

Obr. 5.1: Test funkénosti bomby pomoci méreni bez interakce.

Testovana bomba je umisténa do jedné z tras Machova-Zehnderova interferome-
tru tak, jak je zndzornéno na obrazku 5.1 vyse. Ze zdroje jsou vysilany jednofotonové
pulzy, které jsou nasledné rozdéleny na dva. MZI je nastaven tak, aby veskeré svétlo
dopadalo na detektor A (konstruktivni interference). Ve chvili, kdy je jeden z pulzu
zablokovan a nedojde tak k interferenci, je vybér detektoru nahodny. V zavislosti na
funkénosti se budou vysledky lisit [65].
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o Nefunkéni bomba — Je-li bomba nefunkéni, nedochazi k interakei s fotonem.
Pulz tak prochazi dal a nakonec interferuje s pulzem, ktery prosel horni vétvi.
V tomto pripadé dochdzi ke kliknuti na detektoru A ve 100 % pripadu.

e Funkéni bomba — Pokud je bomba funkéni, pak v 50 % pripada dojde na
bombé k detekci a nasledné explozi. Na detektorech A a B tak k detekci déle
nedochézi. 1 ve zbylych 50 % piipadu je ovSem spodni pulz zablokovdn na
bombé (neprojde dal) a nedochéazi tak k interferenci. Detekce na detektorech
je v tomto pripadé ndhodna v poméru 50:50. Z toho plyne, ze ve 25 % pripadua
dochazi ke kliknuti na detektoru B.

Jinak Teceno, budou-li ovétovany pouze funkéni bomby, bude dochazet k nize
popsanym vysledkim. Prestoze je uspésnost detekce funkéni bomby pouze 25 %, je
tento experiment dikazem funkénosti méreni bez interakce [65].

» Bez detekce (50 %) — Bomba je funkéni a doslo k explozi

« Detekce na A (25 %) — Neni prikazné a nedoslo k explozi

« Detekce na B (25 %) — Bomba je funkéni a nedoslo k explozi

5.2 Kontrafaktualni kvantova kryptografie (CQC)

Princip CQC (Counterfactual quantum cryptography) spociva v tom, ze Alice né-
hodné generuje jednofotonové pulzy s horizontélni a vertikalni polarizaci, kde |1)
reprezentuje bit 0 a |[—) bit 1. Pulzy prochazeji cirkuldtorem a néasledné jsou rozdeé-
leny na dva stejné mensi pulzy (uvazuje se déli¢ 50:50). Jeden setrvava uvniti Alice

(trasa a) zatimco druhy je odesldn k Bobovi (trasa b) [66].

Obr. 5.2: Mozna implementace protokolu CQC [66].
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Zde narazi na polarizacni déli¢ svazkl. Zatimco horizontalné polarizovany pulz
prochazi primo k optickému pfepinaci, pulz s vertikalni polarizaci prochazi nejdiive
optickou smyckou. Bob si rovnéz nahodné zvoli polarizaci, kterd reprezentuje bit.
Pokud se shoduje s polarizaci, kterou urcila Alice (]|), je pulz pfepnut piimo k de-
tektoru C. Jsou-li polarizace vzdjemné ortogonalni (L), prochazi prepina¢em k Fa-
radayové zrcadlu, kde dojde k otoceni polarizace o 90°. Nasledné se vraci pifimo pres
prepinac¢ k polarizacnimu délic¢i svazka. Nyni je situace opacna a pres smycku je po-
slan nové vertikalné polarizovany, diive vSak horizontdlné polarizovany pulz. Timto
je zajisténo, ze af je polarizace jakakoliv, trva cesta k Alici stejnou dobu. Podobné
jako u pokusu s bombou dochézi k nasledujicimu [66].

e Alicin a Bobiv bit se lisi — Tato situace odpovidd nefunkéni bombé. Do-
chazi k interferenci (zde se jednd o Michelsonuv interferometr) a ke kliknuti
na detektoru A ve 100 % pripadi.

« Alicin a Bobav bit jsou shodné — Odpovida umisténi funkéni bomby (de-
tektor C). V 50 % piipada tak dochézi ke kliknuti na Bobové detektoru C.
Ve 25 % na detektoru A a stejné tak na detektoru B. Zde uvedené detektory

umi kromé detekce fotonu rovnéz rozlisit jejich stav (polarizaci).

Nésledné si Alice s Bobem predaji informace o tom, kdy ktery detektor klikl.
V pripadé detektori A a C si rovnéz vyméni detekovanou a puvodné zvolenou po-
larizaci. Tento postup slouzi k pripadnému odhaleni Evy. Pokud doslo k detekci na
detektoru B a vysledek odpovida puvodni polarizaci, nejsou zadné informace uve-
rejnény. V opacném pripadé Alice rovnéz sdéli Bobovi vysledky meéreni. Ze spravné
detekovanych bitti na detektoru B je nasledné sestavovan spolecény kli¢. Efektivita
protokolu je tak 25 %. Podobné jako u jinych protokoli mohou byt k detekci odpo-
slechu obétovany ¢asti klice, rovnéz nasledujici procedury jsou podobné [66].

Vyhodou je rozdéleni protokolu na dva subsystémy (a, b). V pfipadé subsystému
a pulz nikdy neopusti Alici a Eva k nému tak nema pristup. Praktickym dusledkem
je tak napt. prirozend odolnost vii¢i PNS utoku. V pripadé, ze by se Eva pokusila
o odposlech, mohou nastat tyto moznosti [66].

e Alicin a Bobuiv bit jsou shodné — Bez ohledu na Evinu volbu se v tomto
pripadé pravdépodobnosti jednotlivych detekci nezméni. Eva neni detekovana
neziska zadné informace.

e Alicin a Bobuv bit se lisi

— Alicin a Evin bit se lisi — Interference je zachovana a dojde vzdy
k detekci na detektoru A. Tyto hodnoty jsou zahazovany a ackoliv Eva
opét neni detekovana neziska zadné informace.

— Alicin a Evin bit jsou shodné — Interference je prerusena, coz gene-

ruje chyby na detektoru B, ¢imz je Eva odhalena.
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6 Techniky prodlouzeni dosahu QKD

6.1 Divéryhodny opakovac (Trusted repeater)

Pro zajisténi delsiho dosahu kvantového signalu neni mozné pouzit standardni zari-
zeni uvedena na predchozi strané. V soucasnosti se nejcastéji pouziva tzv. daveéry-
hodny opakovac. Jedna se o zarizeni mezi Alici a Bobem, které ovSem neopakuje
samotny kvantovy signal. Princip spociva v ustanoveni kvantového klice mezi Alici
a opakovacem Charliem (K 4¢) a mezi opakovacem a Bobem (Kcp). Nasledné Alice
vygeneruje findlni kli¢ (K 4p), zasifruje jej pomoci K 4¢. Po obdrzeni Charlie tento
kli¢ presifruje pomoci K¢ a odesle Bobovi. Timto je bezpeéné ustanoven kvantovy
kli¢ pomoci duvéryhodného opakovace. Charlie vsak jiz pracuje s klicem v klasické
podobé, proto se musi jednat o duvéryhodné zatizeni [77]. Tento princip je detailnéji

popsan v kapitole [8.2.2]

6.2 QKD nezavislé na méficim zafizeni (MDI-QKD)

V soucasnosti MDI-QKD (Measurement-device independent) dosahuje vyznamnych
uspécht. Jednd se o protokoly zalozené na kvantovém provazani ¢astic. Zakladem je
pouziti prostredniho uzlu k operaci zvané méreni Bellovych stavi (BSM — Bell state
measurement), coz je spolecny stav dvou provazanych ¢astic. Timto je mozné zvysit
vzdalenost kvantového kandlu na dvojnasobek. Protokol funguje tak, ze Alice a Bob
odeslou foton k Charliemu. Zde se provede BSM a oba fotony se provazou. Charlie
(pripadné Eva) neznaji stav puvodnich fotonu a dozvi se az vysledek méreni (jeden
z Bellovych stavii). Tento vysledek dale predd Alici a Bobovi. Ti jsou z néj a ze
stavu, ktery sami odeslali schopni urcit stav protistrany. Eva je tedy schopna urcit
pouze to, zda byly odeslany shodné nebo opacné fotony. Pripad, kdy oba odeslali
stejné fotony, neni povazovan za bezpecny a kli¢ z néj neni odvozovan [78].
Ptikladem podobného protokolu muze byt napt. protokol TF-QKD (Twin-field
QKD), ktery jiz v experimentélnich podminkach dosahuje vzdélenosti az 830 km [80].

Obr. 6.1: Podstata MDI-QKD protokoli.
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6.3 Kvantovy opakovac

Pod pojmem kvantovy opakovac se rozumi spise komplexni nédvrh specifického QKD
protokolu, nez univerzalni zarizeni opakujici libovolny kvantovy signal. Princip ¢as-
teéné navazuje na predchozi moznost. Spise je ale zaloZen na jevu zvaném prohozeni
kvantového provazani (Entanglement swap). Zakladnim principem je existence dvou
nezavislych dvojic provazanych fotonu. Bellovo méreni nad jednim fotonem z prvni
a z druhé dvojice vyusti ve zniceni téchto fotoni, zatimco zbylé dva fotony se vza-
jemné provazou [79, [81].

Druhym predpokladem pro sestaveni kvantového opakovace je funkéni kvantova
pamét. Tzn. misto, na kterém je mozné uchovavat puvodni hodnotu kvantového
stavu pred dalsi operaci. Pravé soucasna neexistence kvantovych paméti je divo-
dem, proc¢ se kvantové opakovace dosud nevyskytuji. I kdyz i na tomto poli dochazi
postupné k pokrokim [82].

Zjednodusené schéma protokolu zalozeného na kvantovych opakovacich se na-
chézi na obrazku [6.2] Mezi Alici a Bobem se nachézeji dva kvantové opakovace ve
vzdalenostech, které umoznuji bezproblémové doruceni kvantového signalu. Kazdy
opakovac¢ obsahuje dva zdroje provazanych fotonovych para v nékterém z Bellovych
stavi. Jeden foton z kazdé dvojice je odeslan do kvantové paméti a druhy k méreni
Bellova stavu. Mérenim dojde k prohozeni provazani a fotony jsou zniceny. Nyni
jsou provazany fotony v kvantovych pamétech vzdy mezi Alici a prvnim opakovacem
a Bobem a opakovacem ¢islo dvé. V dalsim kroku jsou zbylé fotony v opakovacich
opét poslany k méreni. Timto dojde k provazani fotont mezi Alici a Bobem [79].

Pred kazdym prohozenim dochazi k tzv. purifikaci (Entanglement purification),
kterd zajisti, Ze jsou provazané fotony plné korelovany (tzn. odpovidaji jednomu

z Bellovych stavii). Tato technika zde ovSem detailnéji popisovana nebude [81].

Obr. 6.2: Kvantova distribuce kli¢t postavena na dvou kvantovych opakovacich [79)].
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7 Nezadouci jevy ve vlakné

V této kapitole jsou popsany nejcastéji se vyskytujici nezddouci jevy v optickém
vlakné a vysvétlen jejich vliv na kvantovy kanal. Soucasné jsou nastinény moznosti,

jak vliv daného jevu snizit.

7.1 Utlum

Podobné jako u vSech prenosovych médii, i v optickém vlakné dochazi se zvysujici se
vzdalenosti k postupnému snizovani vykonu signélu. Pro urc¢itou vinovou délku je de-
finovan jako pomér vstupniho a vystupniho svételného vykonu. Rozlozeni vhodnych

pasem pro umisténi kandlu 1ze najit vyse na obrazku[I.2] Mezi zdkladni pojmy patii:

o Utlum — bezrozmérn4 veli¢ina, kterd popisuje mnozstvi svétla, urcité vinové
délky, které bylo ztraceno (pohlceno, odrazeno...) pti prichodu optickym v1dk-

nem. Vypocita se jako pomér ztraceného a vstupniho vykonu [83].

Pﬁtlum|mW
A= —— [- 7.1
vatup|mW [ ] ( )

o Transmitance — bezrozmérna velic¢ina, kterd popisuje mnozstvi svétla, urcité
vinové délky, které proslo optickym vlaknem. Vypocita se jako pomér vystup-

niho a vstupniho vykonu [84].

va’stup|mW

T = (7.2)

vatup|mW

e Vztah ttlumu a transmitance — soucet obou veli¢in musi dat 100 %. Tedy

vystupni a ztraceny vykon museji byt rovny vstupnimu vykonu.
A+T=1[] (7.3)

e Vystupni vykon — opticky vykon v mW, ktery vystupuje z optického vldkna.

Vypocte se jako soucin vstupniho vykonu a transmitance.

P'Uy’stup\mW = vatup\mW T [mW] (74)
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7.1.1 Linearni atlum

Pouziva se u kratsich tras, kdy je mozné zanedbat nelinearni vlastnosti vlakna.
Utlum je tak povazovén za linedrni funkci délky trasy a je mozné jej prevadét na

logaritmické jednotky — decibely. Plati pro néj nasledujici vzorceﬂ [85]:
o Transmitance — Ize ji vypocitat pomoci nasledujiciho vzorce:
T=1-A=1-alL [-] (7.5)
e Vystupni vykon — po dosazeni transmitance se vypocte takto:

va’stup|mW = vatup|mW : (1 - A) = vatup|mW : (1 - OéL) [mW] (76)

7.1.2 Nelinearni atlum

V pripadé delsich optovlaknovych tras jiz neni mozné pouzit aproximaci pomoci
linearntho ttlumu. Skuteény ttlum je spise exponencialni funkci délky. Pouzivaji se

nasledujici vzorcd? [85]:
o Transmitance — lze ji vypocitat pomoci nasledujiciho vzorce:
T=e"=cel[] (7.7)
e Vystupni vykon — po dosazeni transmitance se vypocte takto:

Pvgjstup\mW = vatup|mW : 6_A = vatup|mW : e_aL [mW] (78)

1 o — mérny ttlum, L — délka trasy, e — Eulerovo &islo
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7.1.3 Logaritmické jednotky

Utlum, pripadné zisk, optického vykonu se ¢asto vyjadiuje v logaritmickych jednot-
kéch zvanych decibel (dB). V pfipadé linearniho utlumu je vyhodou zejména jeho
snadné pri¢itani. Kromé zminéného utlumu (poméru dvou hodnot) je vSak nutné
spravné prevést i vykony z mW na dBm. K tomu slouzi vzorce v tabulce nize.

-

Utlum, respektive mérny utlum, v decibelech se dosazuje s kladnym znaménkem.

Tab. 7.1: Pfevod na logaritmické jednotky:.

Prevod na dB/dBm Prevod z dB/dBm
Opticky vykon
Pim = 10 - log(Pw) dBm | Py = 10Fasm/10 mW
Linearni Gtlum a transmitance
Agp = —10 - log(T) dB T = 10~4es/10 —
Linearni mérny dutlum
agg = —10 - 71%(1;&” dB/km | a = 71_10;1%8L km~1
Nelinearni itlum a transmitance
A =T - 7% dB T = Agp- 210 _
Nelinearni mérny tutlum
ap = - s dB/km | a = ayp - 210 km™!

V pripadé, kdy se pocita pouze s linearnim utlumem, je pocitani v decibelech
vyhodné, nebof umoznuje prevést vzorec naE]:

va’stup|dBm = vatup|dBm - AdB [dBm] (79)

Za predpokladu, ze se pocita s nelinearnim tutlumem, je nutné prepocitat loga-
ritmické hodnoty zpét a itlum pripocitat v zakladnich jednotkach. Vysledny vykon

je pak mozné opétovné prevést na dBm.

2Zatimco ve vzorci se nasobi transmitanci, ve vzorci se jiz od¢ita piimo dtlum.
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7.1.4 Utlum a ztraty

Celkovy dtlum trasy sestava z nasledujicich slozek [67].

A=a-L+( (7.10)

A = [dB] — Celkovy utlum trasy
a = [dB/km] — Mérny ttlum (koeficient atlumu)
L = [m] — Délka optické trasy

¢ = [dB] — Ztréaty na optickych prvcich a spojich

Mérny utlum jsou ztraty svételného vykonu v optickém vlakné za uréitou vzda-

lenost. Sklada se z nésledujicich nékolika slozek [67].

& = Qgbsorpce + Q Rayleigh + Qneregularity + QAmikroohyby + Qmakroohyby (711>

o Qabsorpee = |dB/km| — Utlum absorpci

o QRayleigh = [dB/km| — Utlum vznikly Rayleighovym rozptylem
o Qeregularity = |dB/km] — Utlum na neregularitich
 Qmikroohyby = [dB/km] — Utlum na mikroohybech

o akroohyby = |dB/km] — Utlum na makroohybech

Obdobné lze na jednotlivé slozky rozlozit i vySe zminéné ztraty. Veskeré zde

uvadéné slozky budou detailnéji popsany dale.

C = Cod’/‘az + Cnav(izdnz’ + Cpmi?‘ez (712>

o Codraz = |dB] — Ztraty dané odrazem
* Cuavdzini = [dB] — Vazebni ztraty na spojich

o Cprare: = |dB] — Ztraty dané rozdilnym prufezem vlaken
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7.1.5 Slozky celkového utlumu trasy

Utlum absorpci — Cést optického vykonu je pohlcena materidlem jadra
(vlastni absorpce) a vyskytujicimi se necistotami (nevlastni absorpce). Mnoz-
stvi absorbovaného svétla je zavislé na jeho vlnové délce [67].

Utlum vznikly Rayleighovym rozptylem — Vzniké vlivem kolizi své-
telnych fotonti s molekulami jadra. Dusledkem je roztiisténi paprski svétla
do riznych smérti. Cast je odrazena zpét a pohlcena, ¢ast je odraZena do
plaste vidkna| [67].

Utlum na neregularitdch — Jednd se predevsim o makronedistoty, vzdu-
chové bublinky, trhlinky. Déle rizné poruchy tvaru a rozmért vlakna, nepra-
videlné hranice mezi jadrem a plastém nebo excentricitu a elipti¢nost jadra.
Na nékterych nehomogenitdch mtize dochézet Mieové rozptyld [67].

Utlum na mikroohybech — Mikroohyby jsou poruchy pi{mocarosti osy
vlakna a malé chyby v jeho geometrii. Vznikaji pii vyrobé a deformacnim
pusobenim okoli. Dusledkem je, ze jsou nékteré vidy odrazeny do plasté, tedy
mimo jadro vldkna [67].

Utlum na makroohybech — Makroohyby se b&zné vyskytuji pii praktickém
pouziti vlakna. Dojde-li k ohybu vldkna pod urc¢itou mez, miuze dochazet k vy-
zarovani energie z vlakna ven. Toho se nékdy vyuziva pro odposlech optického

prenosu [67].

Obr. 7.1: Srovnani makroohybt a mikroohybu [67].

Ztraty odrazem
— Fresnelitv odraz — Vzniké pii navazani svétla do vldkna. Cast zafeni
se odrazi od cela vlakna a vraci se zpét. Podobné dochazi k odrazu i na
konci vlakna [67].
— Diftizni odraz — Nastava na mikroskopickych nerovnostech a vadach
materidlu v oblasti odrazu nebo lomu optického zareni. Mnozstvi difizné
odrazeného optického zareni je dano koncentraci bodovych poruch v misté

dopadu optického zareni [67].

3Bude popsano dile v kapitole Rozptyl
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e Vazebni ztraty

— Radialni posuv — Ztraty vznikaji radidlnim posuvem vlaken vci jejich
ose a tvoii nejvétsi podil jejich celkové hodnoty [67].

— Axialni posuv — Vznika, pokud jsou cela vlaken nebo feruli od sebe
prilis vzdalena a z tohoto divodu c¢ast paprski dopada do oblasti plaste
navazujiciho vldkna [67].

— Uhlovy posuv — Vzhledem k pfesnosti vyroby feruli a obecné nizsi cit-
livosti ztrat se vétsinou nepodili na ztratach u konektoru [67].

o Ztraty dané rozdilnym prirezem vldken — Jsou zpiisobeny spojovanim
vlaken s rozdilnym prifrezem jader, kdy c¢ast paprski dopada na plast nasle-
dujiciho vldkna [67].

Obr. 7.2: Pric¢iny vzniku ztrat [67].
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7.1.6 Utlumové &lanky

Utlumovy ¢lanek, nékdy také oznaovany jako opticky atenudtor, je zafizeni po-
uzivané ke snizeni optické intenzity svételného paprsku. Hodnota jeho utlumu se
udava nejcastéji v decibelech. Atenudator existuje v mnoha provedenich. Nejjedno-
dussi variantou jsou fixni atenuatory (FOA — Fixed optical attenuator), na kterych
neni mozné hodnotu ménit. Druhou moZnosti jsou clanky proménné (VOA — Va-
riable optical attenuator). Jejich hodnotu je mozné pfizptusobovat jak spojité, tak
diskrétné po krocich [6§].
e« Mezerovy atenuator — Vyuziva axidlniho posuvu dvou optickych vldken.
Vzniklou mezerou je uréité mnozstvi svételného vykonu vyzareno mimo vldkno
a dochézi tak k jeho zeslabeni [69].
e Absorpc¢ni atenuator — Princip spociva v pohlceni ¢asti svételného vykonu
filtrem z absorp¢niho materidlu. Toto svétlo nésledné preménéno na teplo [70].
e Reflexni atenuator — Existuje nékolik moznych principti, které vyuzivaji
Fresnelova nebo difizniho odrazu k odrazeni ¢asti vykonu vlakna pry¢. Vysky-
tuje se i varianta s odrazem od zrcadla 70, [71].
o Polarizacni atenuator — Vhodné pro polarizované signély. Pouziva se ptl-
vlnna desticka v kombinaci s linedrnim polarizatorem. Otacenim desticky lze

prizpisobit hodnotu ttlumu [70].

71.1.7 Zesilovace a opakovace klasickych signalii

Opticky zesilovac je zatizeni, které prijima urcity svételny vstupni signdl a generuje
vystupni signél s vys$sim optickym vykonem (véetné zkresleni). Podobnym zarizenim
je opakovac, ktery vSak zkresleny vstupni signal prevadi do elektrické podoby a na

vystup odesila signdl zrekonstruovany. Rozdil je ziejmy z obrazku nize [7.3] [72].

Obr. 7.3: Rozdil mezi optickym zesilovacem a opakovacem [72].

Kvantovy signél je velmi slaby a je tak limitujicim prvkem kazdého QKD sys-

tému. Jiz z podstaty jej vsak neni mozné zesilit nebo zopakovat (klonovat). Resenim
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tohoto problému muze byt tzv. kvantovy opakovac, ten vSak neni v tuto chvili do-
stupny. Nésledujici typy zesilovacu se vSak v optickych sitich bézné pouzivaji (véetné
kombinaci) a mohou svymi vedlejsimi ic¢inky kvantovy kanal zarusit.

o Erbiem dopovany zesilova¢ (EDFA — Erbium doped fiber amplifier) — za-
kladem dopovanych zesilovaci je vzacnymi prvky dopované optické vldkno.
Nejcastéji se k tomuto ucelu pouziva erbium pro zesileni signalt kolem vl-
nové délky 1550-1600 nm. Ionty erbia ve vldkné pohlcuji fotony o vinové délce
980 nm dodavané laserem (pumpa). Tim se dostanou na vyssi energetickou
hladinu, kterd ovsem neni stabilni. Z tohoto divodu postupné klesaji na hla-
dinu zékladni, pricemz vyzaii foton o vinové délce kolem 1550-1600 nm. Tento
vykon se pricte k zesilovanému signélu. Pro jiné vlnové délky se pouzivaji jiné
prvky napf. ytterbium [73] [74] [75].

— Vyhody: vysoky zisk (30-50 dB) v pasmech C a L, nezavislost na pola-
rizaci a teploté

— Nevyhody: neexistuje selektivita (zesiluje i Sum)

« Polovodicovy zesilovac¢ (SOA — Semiconductor optical amplifier) — Na rozdil
od EDFA nepouziva dopované optické vlakno. Soucasné neni napajen lasero-
vym Cerpadlem, ale elektrickym proudem. Obvykle se pouzivaji na kratsich
spojich [73] [74), [75].

— Vyhody: nizka spotieba, pracuji na sirokém spektru 850-1600 nm
— Nevyhody: vysoky vstupni ttlum, vlivem néhoz je nizsi zisk (15-20 dB),

citlivost na polarizaci

« Ramanovsky zesilova¢ (RFA — Raman fiber amplifier) — Vyuziva se stimu-

lovany Ramantv rozptyl v materialu vlakna. Zdrojem energie je opticky zdroj

s kratsi vlnovou délkou nez zesilovany signal. Pro zesileni signalu na vInové

délce 1550 nm se pouzije zdroj s vlnovou délkou 1450 nm. Ve vlakné nasledné

dojde k Ramanové rozptylu, kdy je vilnova délka posunuta zhruba o 100 nm.
Tim se zesili puvodni signal [73, [74] [75].

— Vyhody: vysoky zisk (30 dB) na libovolné vinové délce, nizsi Sum nez

u SOA a EDFA, Ramantv jev se vyskytuje v kazdém vldkné
— Nevyhody: pouzivaji se vykonné pumpy, které mohou zaptic¢init nékteré

nelinearni jevy, nizsi uc¢innost nez EDFA

Zesilovace mohou fungovat v riznych rezimech. Moznosti se lisi podle konkrét-
niho zafizeni. Nejcastéji se ovsem vyskytuje vykonovy méd (Power mode), ktery
udrzuje konstantni hodnotu optického vykonu a ziskovy méd (Gain mode) udrzu-
jici konstantni hodnotu zisku. [76].
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7.2 Disperze

7.2.1 Vidova disperze

Vidova disperze se vyskytuje v mnohavidovych vldknech (v jednovidovych je mozné
zanedbat). Kazdy paprsek dorazi diky rozdilnosti délek drah na konec vldkna v roz-
dilnych ¢asovych okamzicich. Impulz ziskany z jednotlivych paprski se lisi tvarem
i amplitudou od vstupniho impulzu. Tento jev se projevuje u dlouhych vlaken pti
prenosu dat na vétsi vzdalenosti a omezuje pocet impulzl, které mohou byt za urcity
¢asovy interval vyslany. Pfi prenosu na velké vzdélenosti (vétsi nez 1 km) dochézi
k tomu, ze ruzné paprsky (vidy) nejsou preneseny od zac¢atku vlakna na jeho konec
za stejnou dobu. Dochazi tak ke zkresleni [67, 86].

Obr. 7.4: Zkresleni pulzu dané vidovou disperzi v optickém vldkné [67].

7.2.2 Chromaticka disperze

Chromaticka disperze je vysvétlena pomoci nize uvedenych vztahti. Rychlost propa-

gace elektromagnetické viny odpovida jeji fazové rychlosti, tedy:

Je ztejmé, ze fazova rychlost zavisi na frekvenci viny. Déle je definovan index

lomu jako:

C

n =

(7.14)

Vfdze

Zde ¢ odpovidéa fazové rychlosti svétla ve vakuu. Index lomu je tedy pomérem
dvou fazovych rychlosti. Protoze je rychlost svétla ve vakuu konstantni zavisi in-
dex lomu na frekvenci daného zateni. Jinymi slovy, pro kazdou slozku svétla o jiné

frekvenci ma dany material odlisny index lomu. Nize je definovan Snelltiv zakon:

ny - sino; = ng - sinap (7.15)
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Z néj plyne, ze odlisny index lomu vyvola jiny thel lomu. Timto zptsobem
dochazi k chromatické disperzi. Chromaticka disperze narusuje koherenci signélu.
V pripadé, ze je chromaticka disperze nulova dochézi na multiplexorech k ¢tyivin-

nému smésovani (FWM). Tento jev bude popsan dale [67].

Obr. 7.5: Zkresleni pulzu dané chromatickou disperzi v optickém vldkné [67].

7.2.3 Polarizac¢ni vidova disperze (PMD)

PMD (Polarisation mode dispersion) je druh zkresleni optického impulzu ve vlakneé,
respektive zavislosti polarizace na charakteristice siteni ve vlakné. Elektromagne-
ticka vlna se sklada ze vzajemné kolmych vektoru intenzity elektrického pole Ea mag-
netické indukce B. Kvitli jejich pevné dané vzajemné poloze je mozné jeden z vektor
vynechat. Typicky se tak pouziva pouze vektor E , ktery lze dale rozlozit do dvou
rovin Ex a E;. V idedlnim vlakné se obé slozky Siti stejné rychle. Vlivem deformaci
vldkna (ohyby, stlaceni...) ovSem dochazi k tomu, Ze se jednotlivé slozky Sif{ ruz-
nou rychlosti. To zptusobuje ,roztahovani“ pulzii a zmény polarizace. Vyskytuje se
zejména u jednovidovych vldken (SMF — Single mode fiber) [67), 87, 8g].

Obr. 7.6: Zména polarizace zapri¢inéna PMD v optickém vlakné [67].

Soucasnd vldkna maji typicky nizkou hodnotu PMD =27/ 7 = 0,057/ . Vy-
znam hodnot je zfejmy z obrazku[7.6] Zmény polarizace jsou problematické pro QKD
protokoly vyuzivajici polarizacéni kédovani jako BB84. Zakladni myslenka protokolu
COW je ovsem zaloZena na udrzeni koherence. Z tohoto divodu je vici zménam

polarizace odolny. Pro dalsi uvazovani je tak mozné PMD zanedbat [67, [87, 88].
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7.3 Sum a preslech

7.3.1 Spontanni a stimulovana emise

P1i cerpani zesilovaciho média je elektron excitovan z nizsi energetické hladiny na
hladinu vyssi. Protoze jsou vyssi hladiny obecné méné stabilni nez hladiny nizsi,
dochazi nésledné k uvolnéni (deexcitaci) elektronu, ktery sestoupi na nékterou nizsi
energetickou hladinu vyzafovanim energie (fotonu). Toto plati jak pro sponténni,
tak stimulovanou emisi. Vlastnosti fotonti generovanych spontanni a stimulovanou
emisi jsou vSak odligné [89, [90].

e Spontanni emise — Probiha bez interakce s jinymi fotony a jejich smér, faze
a polarizace jsou tak ndhodné. Energie fotonu a jeho vinova délka odpovidaji
velikosti rozdilu energetickych hladin poklesu elektronu. Vysledkem je Raylei-
ghtiv a Ramantv rozptyl.

e Stimulovana emise — Probihda pri interakci excitovaného elektronu s jinym
fotonem. P¥i stimulované emisi jsou smér, faze, vinova délka (energie) a polari-
zace ,,okopirovany* od jiného fotonu. Jedna se o nejdilezitéjsi jev pro vytvoreni
vysoce smérového a vysoce koherentniho zdroje svétla (napft. laserové diody,

vlaknového laseru a optického zesilovace).

Obr. 7.7: Spontanni a stimulovana emise [90].

Ke stimulované emisi dochazi pouze tehdy, je-li zesilovaci médium ¢erpano dosta-
tecné silné a dojde k populacni inverzi, zatimco spontanni emise probihé bez ohledu

na to, zda populacni inverze existuje, ¢i nikoli [89] 90].

7.3.2 Zesilena spontanni emise (ASE)

ASE (Amplified spontaneous emission) je svétlo vzniklé pomoci spontanni emise,
které je nasledné zesileno pomoci stimulované emise. Jedna se o prevazné nechtény
jev, vznikajici zejména v optickych zesilovacich (napt. EDFA). Vysledkem ASE je

,okopirovani ndhodnych foton“ vzniklych spontanni emisi — tedy zesileni spontanni
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emise. Timto zpusobem vznika na optické lince Sum. Vykon ASE je typicky mnohem
nizsi nez vykon klasického kanélu, je ovSsem mnohem $irsi (az desitky nanometri).
Vétsina optickych linek dnes EDFA zesilovace pouziva. Z tohoto divodu je nutné
je v siti spravné umistit tak, aby tento sum nepronikal do kvantového kanalu. Vliv
ASE na kvantovy kanél 1ze potlacit nize uvedenymi zpisoby [91], O2].
e Polarizace — ASE Sum neni polarizovany, 50 % jeho vykonu lze tedy odstranit
pomoci linedrniho polarizétoru [93].
o Umisténi — Zesilovace EDFA jsou na trase vétsinou umistovany za WDM
prvky, aby mohly zesilit vice kanalt soucasné. To neni velky problém u klasic-
kych kanall, kvantovy kanal by ovSem byl timto Sumem zarusen. Z tohoto di-
vodu je nutné kvantovy kandl pridat az pozdéji. Filtry v druhém multiplexoru
(OADM — Optical add-drop multiplexer) kvantovy kandl odizoluji. Pripadné
je mozné EDFA zesilova¢ pridat az po vydéleni kvantového kanalu, kde by

slouzil jako predzesilovac [94].

Klasické kandly EDFA
Sdilené
vldkno

Obr. 7.8: Vhodné umisténi zesilovace EDFA [94].

Kvantové kandly

7.3.3 Kerriv jev

Jedna se o jev, pti kterém dochézi v zavislosti na prilozeni elektrického pole ke
zméné indexu lomu optického vldkna. Kerrtiv jev mtize byt vyvolan budto vnéjsim
elektrickym polem, nebo elektrickym polem samotného svétla (elektromagnetickd
vlna). Je zodpovédny za vznik nékolika nelinedrnich jevii. Nejcastéjsi jsou uvedeny

nize [95].

Vlastni a kfizova fazova modulace (SPM a XPM)

SPM (Self-phase modulation) je nelinedrni jev, vychézejici z Kerrova jevu. Inten-
zivni svételny pulz zméni index lomu vldkna. Timto ovlivni vlastni fazi a tim i své
frekvencni spektrum. XPM (Cross-phase modulation) je SPM velmi podobna. Roz-
dilem je, ze pulz neovliviiuje sdm sebe, nybrz signal na jiné vinové délce. Protoze
vykon kvantového kanalu je minimélni neni nutné SPM uvazovat. XPM lze omezit

zvySenim chromatické disperze [96, O7].
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Ctyfvinné smésovani (FWM)

FWM (Four-wave mixing) je spoletné s ASE a Ramanovym rozptylem jednim z hlav-
nich zdroji Sumu. Jedna se o nelinearni efekt ovlivnény Kerrovym jevem, vznikajici
zejména pri multiplexovani (mezikandlovy preslech). Za predpokladu, ze se vlak-
zméneé indexu lomu. V takovém pripadé vznikaji dvé nové frekvence, které jsou dany
nésledujicimi vzorci [98, [99].
V=1 — (2 — 1
( ) (7.16)
vy =1y + (1o —11)

FWM vznika u frekvenci, které jsou velmi blizko sebe a jejich efektivita je velmi
zé&visla na fazovém prizpusobeni (phase-matching), faze obou vysilanych signala tedy
museji byt ve stejné (velmi blizké) fazi. Chromatickd disperze narusuje koherenci
a tim padem tlumi vykon FWM [98, 99].

Obr. 7.9: Rozlozeni ptuvodnich a novych frekvenci vzniklych disledkem FWM [98].

Pti spravném navrhu optické trasy je vykon ¢tyrvinného smésovani na kvantovém
kanalu v porovnani s Ramanovym Sumem zanedbatelny. Je vsak potieba zvazit
nasledujici.

 Rozmisténi kanalti — Kvantovy kandl je vhodné umistit tak, aby nelezel
v pasmu nové vzniklych frekvenci vs a vy [100].

« Vysoka disperze — Cim je chromatickd disperze kanalt nizsi, tim je vyssi
FWM. Z tohoto divodu je vhodné umistit klasické kanaly do oblasti s nenu-
lovou disperzi. Respektive zvolit vlakno s vhodné posunutou disperzni charak-
teristikou [1011 [102].

o Polarizacni filtrovani - FWM je polarizovano stejné jako ptivodni frekvence.
Pokud je vykon FWM prilis vysoky, je mozné pouzit pro vSechny klasické ka-
nély stejnou polarizaci (napft. horizontalni). Kvantovému kanalu je pridélena
ortogonalni polarizace (tedy vertikalni). Nasledné se na kvantovém kanédlu po-
uziji polarizaéni filtry, které FWM pohlti [T0T].
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7.4 Rozptyl

Rozptyl je termin pouzivany ve fyzice k popisu siroké skaly fyzikalnich procesii, kdy
pohybujici se ¢astice nebo zafeni (napf. svétlo), jsou nuceny vychylit se z primé
trajektorie pritomnymi nerovnomérnostmi v médium, kterym prochazeji. Nejcastéji
se uvadi nésledujici déleni [103)], T04].
« Elasticky (pruzny) rozptyl — Rozptyl, pii kterém si odrazeny foton zane-
chava svoji energii (tedy i vlnovou délku) a méni se pouze jeho smér.
» Neelasticky (nepruzny) rozptyl — Rozptyl, pii kterém se zméni energie

fotonu a tim i jeho vlnova délka (mize klesat i rist).

V oblasti optickych vlaken se lze nejcastéji setkat s elastickym Rayleighovym

a neelastickym Ramanovym rozptylem. Oba budou déle popsany.

7.4.1 Elasticky rozptyl

Jak jiz bylo feceno, u elastického rozptylu nedochéazi ke zméné vinové délky. Dopa-
dajici foton se tedy od odrazeného lisi pouze smérem. V optice je mozné se nejcastéji
setkat s Rayleighovou teorii (pouze pro ¢astice mnohem mensi nez vinova délka),
respektive s teorii Mieovou, ktera Rayleighovu teorii zobecniuje i pro vétsi castice.
Cim je ¢astice vétsi, tim vétst je pravdépodobnost, ze bude foton déle odrazen v do-
predném sméru. Odrazené fotony se nesiti ,plynule“ do vsSech smérti, misto toho
vznikaji vinou interference laloky (interferenéni obrazce) s vysokou pravdépodob-
nosti odrazu [104] [105].

Rayleighiiv rozptyl

Jedna se o rozptyl svétla na molekulach prostredi, pripadné dalsich c¢astic, které jsou
podstatné mens{f nez vinova délka zateni. Vznikd v disledku nepravidelnosti struk-
tury materidlu optického vldkna, mikroskopickych zmén hustoty materidlu a zmén
indexu lomu. Fotony prochéazejici danym optickym prostredim ¢astecné excituji elek-
trony v elektronovych obalech atomt daného materidlu. Foton je c¢astici pohlcen
a nasledné je s urcitou pravdépodobnosti vyemitovan (odrazen) v urcitém sméru
(spontanni emise). Ackoliv v piipadé Rayleghova rozptylu dochézi k rozptylu do
vSech stran, nejvice foton se odrazi v dopredném a zpétném sméru. Tento typ roz-
ptylu je v materialech castéjsi — nastava priblizné 10milionkrat castéji, nez Ramantv

rozptyl. Oba rozptyly budou pozdéji srovnany [106, 107, [T08, 109].

4To piiblizné znamena: cdstice < */1g
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Obr. 7.10: Rayleighiv rozptyl [106].

Mieiiv rozptyl

V pripadé vétéichE] castic se hovori o tzv. Mieové rozptylu. Mize se jednat napft.
o kapicky vody v atmosfére, necistoty v optickém vlakné atd. V tomto ptipadé je

rozptyl znacné dopredny [106, 107, T08].

Obr. 7.11: Mieuv rozptyl [106].

Opticky rozptyl

Mieliv rozptyl na ¢astici s rozméry vétsimi nez vinova délka se nékdy nazyva obecné
opticky rozptyl. S rostoucimi rozméry &astice se dale zvysuje pocet dopfedné odra-
Zenych fotont [106], 107, [108].

Obr. 7.12: Opticky rozptyl [106].

5 V pifpadé Mieova rozptylu se jednd o: %19 < édstice < A, pro opticky rozptyl pak plati:

A < cdstice
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7.4.2 Neelasticky rozptyl

Podobné jako u elastického rozptylu i zde dochazi k interakci elektromagnetického
fotonu (svétla) s ¢astici hmoty v prostiedi (atom, molekula, respektive jejich elek-
tron). Na rozdil od pruzného rozptylu zde dochézi ke zméné energie fotonu a tedy
i jeho vlnové délky. Vztah mezi energii fotonu a vinovou délkou: E = hv = ¢/,. Tedy
¢im vyssi mé foton energii, tim vyssi je jeho frekvence a nizsi vinova délka [104].

« Absorpce fotonu — Cést energie fotonu je ¢astici latky pohlcena. Pivodni

foton je absorbovan a je vyzaren novy foton s nizsi energii (vétsi A).
« Emise fotonu — Foton, ziska z c¢astice energii. Piivodni foton je absorbovan

a je vyzaren novy foton s vyssi energii (mensi \).

Ramaniv rozptyl

Molekuly mohou existovat v urcitych stavech, kterym se tika vibracni a rotac¢ni
energetické hladiny. Ramantiv rozptyl je jev vznikajici pri interakci fotont s témito
stavy (elektrony). Vysledkem je odrazeny foton o jiné vinové délce nez foton puvodni.
Foton muze energii, jak pfijmout, tak ztratit. To je ddle popsédno na obrazku[7.13] kde
se nachézi i srovnani s Rayleighovym rozptylem. V jeho pripadé dochazi k excitaci
molekuly ze zakladniho vibra¢niho stavu do tzv. virtuadlniho vibra¢niho stavu. Jednéa
se o prechodny stav, ktery je dan energii zareni. Molekula ovsem v excitovaném stavu
dlouho nevydrzi a nasledné se vrati na pivodni hladinu. Z tohoto divodu musi
byt vyzareno stejné mnozstvi energie jako bylo absorbovano. V pfipadé Ramanova
rozptylu ovsem nedochézi k navratu na ptivodni hladinu. Naopak si molekula bud
cast energie fotonu ponecha nebo fotonu naopak energii doda. Takto vznikaji fotony
odlisné vlnové délky. Kromé samotného rozptylu tak vznikd v médiu i Sum. Ramaniiv
rozptyl je tedy dvojtho druhu [109, 110, 1T1].

» Stokesiiv posun (rozptyl) — Foton ztraci kvantum energie. Molekula je
excitovana na vyssi energetickou hladinu. Pri deexcitaci ovsem vyzaii mensi
mnozstvi energie, a tak vznika foton o vétsi vinové délce [109).

« Anti-Stokestv posun (rozptyl) — Foton ziskd kvantum energie. Mala Cast
molekul se uz pred interakci s fotonem nachézi v excitovaném stavu. Po inter-
akci s fotonem je excitovana na energeticky vyssi virtualni hladinu. Nésledné
deexcituje az do zadkladniho vibra¢niho stavu. Z tohoto divodu musi byt vy-

zaren energictéjsi foton s kratsi vinovou délkou [109).

V optickém vldkné dochdzi k tzv. spontdnnimu Ramanové rozptylu (SRS nebo
SpRS — Spontaneous Raman scattering). Hodnotu tohoto Sumu lze urcit z normalizo-
vaného prifezu Ramanova rozptylu (cross-section). Nize uvedené grafy [7.14] popisuji
situaci pro opticky vysila¢ (laser) na vinové délce 1550 nm. Je jasné vidét, ze kromé
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Obr. 7.13: Srovnani Rayleighova a Ramanova rozptylu [109].

oblasti v blizkosti stfedu spektralni ¢ary (Rayleightiv rozptyl) je vykon rozptylen ,,do
stran“. V oblastech s kratsi vinovou délkou se nachéazi Stokesiv rozptyl. Na opacné
strané pak rozptyl Anti-Stokestv. Ve vétsiné pripadu je Stokesuv rozptyl vyssi, jak
rovnéz plyne z levého grafu. Z tohoto diivodu je vhodné umistit kvantovy kanél na
vlnovou délku nizsi, nez maji klasické kanaly. Druhy graf predstavuje ptiblizeni do

svv

Je vidét, ze k nejmensimu Sumu dochazi na kanalech vzdalenych zhruba 2 az 3 nm

od centralni vlnové délky laseru [100] 112].
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Obr. 7.14: Stokesuv a Anti-Stokesuv rozptyl. Grafy prevzaty z ¢lanku [100].

Vykon Ramanova Sumu vyvolaného jednim klasickym kanalem v dopredném
sméru (—) je mozné spocitat jako [112]:

Vykon ve zpétném sméru («) byva obecné vyssi a vypocte se pomoci vzorce nize.
Detailni postup pro vypocet vykonu skodlivého Ramanova Sumu s prikladem je
uveden v priloze [B| [112]:

sinh(La)

Pirs = Pogstup - p(N) - AN (7.18)
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P = [mW] — Vystupni vykon laseru
L = [m] — Délka kanélu
p(A) = [—] — Koeficient SRS (urcen z grafu [7.14)

AN = [nm] — Sitka pasma

e a= [km™!] - Mérny ttlum

Minimalizace vlivu Ramanova rozptylu

1. Snizeni vykonu — SRS se zvétsuje linearné se vstupnim vykonem klasickych
kanali. Do jisté miry jej tak lze omezit snizenim vysilaciho vykonu téchto ka-
nali na minimum. Klasické kanaly je mozné nasledné zesilit pomoci EDFA
zesilovace. Tyto zesilovace ovSsem vytvareji ASE sum, jak bylo popsano v ka-
pitole vyse [113].

2. Casova filtrace — Jednofotonovy detektor (APD) provadi ¢asovou filtraci
Ramanova rozptylu tak, ze vzdy prijme pouze takovy foton, ktery dorazi v ur-
¢itém casovém okamziku (APD je aktivni pouze v urcitém intervalu, v jinych

okamzicich fotony nedetekuje — self-differencing mode) [114].

Obr. 7.15: Priklad ¢asové filtrace.

Napft. systém je taktovan na rychlost generovani klice 1 GHz. Ma tedy periodu
107Y sekund. APD je aktivni vZdy po dobu 125 ps, coz odpovida 12,5 % ¢asu.

Timto zpusobem tak bude vyfazeno 87,5 % Ramanova Sumu.

1,25-10710. 100
Tr =
109
3. Rozmisténi kanalt — Anti-Stokestuv rozptyl je vétsinou slabsi nez Stokestuv.

=12,5% = 100—12,5=2387,5%

Vzniké tedy méné fotonti s kratsi vinovou délkou nez s delsi. Z tohoto divodu
by kvantovy kanal meél byt umistén na kanale s vyssi vinovou délkou nez
klasické kanaly. Bude zde méné rusen. Stokesiv rozptyl tak jiz nemusi byt
déle uvazovan [87].

4. Spektralni filtrace — Filtrace spektra pomoci optickych TFF (Thin film
filter). Tyto filtry mohou byt souc¢édsti multiplexori, OADM (Optical add-drop
multiplexer), ROADM (Reconfigurable OADM) a podobnych zatizeni [114].
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7.4.3 Brillouinav rozptyl

Tento typ rozptylu opét vznika interakci svétla s materidlem vlakna. V tomto pri-
padé je podstatna zména indexu lomu materialu vlivem deformace optického vlakna
(tah, tlak, krut, ... ) akustickymi vibracemi. Vlivem deformace se zméni sily ptsobici
mezi jednotlivymi atomy daného materidlu, coz se projevi na zméné energetickych
hladin. To zpusobi rozptyl fotont (zméni se podminky pro emisi a naslednou ab-
sorpci svétla). Vysledkem této interakce je zména frekvence ¢asti fotont v urcitém
sméru [100, 109, [T15].

Siif-li se intenzivni svazek svétla (napi. z laseru) optickym vldknem, mohou
zmeny vnéjsiho elektrického pole, ve kterém se bude optické vldkno nachézet, in-
dukovat v materidlu vlakna akustické vibrace. Ty se projevi jako tzv. elektrostrikce
(tj. zména objemu vlivem vnéjsiho elektrického pole). Ve svételném svazku se tak
muze objevit Brillouiniv rozptyl. Fotony rozptyleného svétla maji pritom vétsi-
nou opacny smeér pohybu ve srovnani se smérem pohybu pitvodniho svételného
svazku [100}, 109, 115].

Brillouintiv rozptyl je zvlasté vyznamny pro signaly s izkou sitkou ¢ary, a proto je
tento jev mozné uc¢inné potlacit snizenim koherentni délky signélu neboli rozsirenim
jeho spektra. U rozptyleného svétla zde dochazi k posunu o cca 10 GHz (sitka WDM
kandlu je 25, 50 nebo 100 GHz). V pripadé dostatecného odstupu od klasickych

kanali by tak tento Sum nemél do kvantového kandlu zasahovat [100] 109, [115].
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8 Topologie a standardizace

Jelikoz jsou praktické systémy QKD relativné novou zalezitosti, zdaleka ne vSechny
aspekty jsou aktudlné standardizované. V poslednich letech ovSem snahy o norma-
lizaci stoupaji. Mezi nejdilezitéjsi organizace v oblasti patii:

o ITU-T (International Telecommunication Union Telecommunication Standar-
dization Sector) — Jednd se o ¢ast ITU (mezindrodni agentura OSN) pro tele-
komunika¢ni standardizaci. Agentura byla zalozena v roce 1865 v Parizi jako
soucast ITU. Aktualné sidli v Zenevé [116).

« ETSI (European Telecommunications Standards Institute) — Nezavisla ne-
ziskova organizace se sidlem ve Francii, odpovédna za standardizaci telekomu-
nikacnich a informac¢nich technologii v Evropé. Redlné mé ovsem organizace
celosvétovy dosah [117].

« IEEE (Institute of Electrical and Electronics Engineers) — Mezindrodni ne-
ziskova organizace se sidlem v New Jersey. Jejim cilem je podpora rozvoje
v oblastech elektrotechniky, informatiky a telekomunikaci [I18].

« ISO / IEC (International Organization for Standardization / International
Electrotechnical Commission) — Jedna se o dvé samostatné, avsak tizce spolu-
pracujici organizace. Obé sidlf ve §vycarské Zenevé a maji celosvétovy dosah.
V oblasti QKD vydavaji doporuceni spole¢né [119] [120].

vvvvvv

hrani ETSI v tabulce [8.1] a standardy ITU-T uvedené v tabulce [8.2 nize. Z téchto
norem vychdzi celd kapitola 8.1} Kompletni seznam aktudlné platnych norem (re-

spektive jejich navrhi) vsech ¢tyt organizaci je obsazen v ptiloze

Tab. 8.1: Nejdulezitéjsi ETSI rozhrani pro prvky QKDN [117].

ETSI GS QKD 014 2/2019
Rozhrani (REST API) pro dorucovani kli¢a kryptografické aplikaci.
ETSI GS QKD 015 4/2022
Rozhrani pro fizeni QKD pomoci SDN.

ETSI GS QKD 018 4/2022
Rozhrani pro orchestraci pomoci SDN.

ETSI GS QKD 020 névrh
Rozhrani (REST API) pro interoperabilitu na urovni spravy klicu.
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Tab. 8.2: Nejdulezitéjsi ITU-T standardy definujici architekturu QKDN [116].

ITU-T Y.3800 10/2019
Prehled problematiky a referenéni model QKD siti.

ITU-T Y.3802 12/2020
Funkéni architektura jednotlivych prvki QKDN, zejména QKD modulu.
ITU-T Y.3803 | 12/2020
Systém pro spravu kli¢a.

ITU-T Y.3804 9/2020
Kontrola a sprava.

ITU-T Y.3805 12/2021
Kontrola pomoci SDN.

ITU-T Y.3810 9/2022
Interoperabilita mezi QKD sitémi.

8.1 Referencni model

Jak je patrné z ndkresu cela topologie je rozdélena do dvou samostatnych siti.

Pod uzivatelskou siti je mozné si predstavit libovolnou komunikacni sit, ktera fun-

guje jako konzument Sifrovacich kli¢ii a z hlediska celkové topologie tvori jedinou
— servisni vrstvu. QKD sit (QKDN) zde naopak plni funkci dodavatelského sub-

systému a jeji struktura se sklada ze tii samostatnych vrstev. Ty jsou podrobnéji

popsany nize. Nejdrive je ovsem nutné definovat nasledujici pojmy, jejichz nazev se

v jednotlivych standardech mirné odlisuje.

Zakladni pojmy

« Duavéryhodny uzel — Trusted Node (TN) — Samostatné zafizeni, tvorici za-
klad QKDN. Obsahuje QKDE, KME a pripadné i QKDN/SDN kontrolér. Jeho
nazev je odvozen od faktu, ze kromé , kvantovych“ komponent obsahuje uzel
i ¢asti ,klasické®. Zde jiz neni kli¢ uchovavan v kvantové podobé a je na néj jiz
mozné utocit. Samotnému uzlu je tak nutné divérovat a umistit jej do bez-
muze slouzit jako tzv. divéryhodny opakova¢ nebo hrani¢ni uzel. V praxi se
lze rovnéz setkat s pojmem QKD server.

Bezpecna oblast — Oblast, do které nema utoc¢nik primy vstup, a ve které
tak nemuze dojit ke zneuziti QKD zafizeni (chranéna budova, laborator atd.).
Zde by se méla nachazet vétsina QKDN zarizeni a konzumentskych krypto-

grafickych aplikaci. Vyjimkou mohou byt zatfizeni QKD linky.
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Obr. 8.1: Zakladni referencni model tak, jak byl popsan ve standardu I'TU-T Y.3800.

Entity QKD systému

Entita bezpecnostni aplikace — Secure application entity (SAE) — Samo-
statné Sifrovaci zarizeni obsahujici kryptografickou aplikaci. Slouzi jako kon-
zument klict dodavanych QKDN.

QKDN/SDN kontrolér — Entita obsahujici funkce, pomoci kterych je cela
QKDN rizena. Jedna se napriklad o smérovani mezi uzly, preposilani kli¢a,
sprava QKD a KM linek, zajisténi kvality sluzeb (QoS — Quality of service) atd.
V komplexnéjsich sitich 1ze pouzivat dohromady s technologii SDN (Software-
defined networking).

Entita pro spravu klic¢a — Key management entity (KME) — | Nekvantova“
entita slouzici k ukladani a transformaci vygenerovanych klici a jejich na-
sledné dodavce SAE. Pod KME si lze rovnéz predstavit logickou c¢ast uzlu,
pomoci které je mozné budovat slozitéjsi topologie QKDN jako napriklad kruh
¢i hvézda.

Entita pro kvantovou distribuci kli¢t — Quantum key distribution entity
(QKDE) — Cést zafizeni zodpovédné za fyzické ustanoveni spolecného klice.
Soucasti je mimo jiné i kvantovy generator.

Sprava QKDN a uzivatelské sité — Entity zodpovédné za monitorovani

a komplexni spravu (konfigurace, bezpecnost, vykon atd.) obou siti.
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Funkce QKDN zarizeni

» Koncovy uzel — Zakladni prvek QKDN topologie. Zafizeni je umisténo v bliz-
kosti konzumenta, kterému pomoci standardizovaného rozhrani dodava vyge-
nerované klice. Linka mezi uzlem a kryptografickou aplikaci mé jiz nizsi stupen
bezpecnosti a je tak nutné aby se obé zarizeni nachazela v bezpecné oblasti.

« Duvéryhodny opakovac — Trusted repeater (TR) — Jedné se o zatizeni, které
se nachazi mezi dvéma nebo vice koncovymi uzly a jeho tkolem je zejména
prodlouzeni dosahu QKD systému. V soucasnosti nejsou dostupné kvantové
paméti a kvantovy signal tak nelze replikovat jiz na kvantové vrstvé pii sa-
motném prenosu klice. Proto je distribuce kli¢ti na delsi vzdalenosti zajisto-
vana pomoci spravy kli¢i, avsak jiz v klasické podobé. Z tohoto duvodu se TR
museji nachazet v bezpecné oblasti stejné jako koncové body.

e Hranicéni uzel — Rizné segmenty QKDN mohou spadat pod rtizné operatory
nebo mohou pouzivat zatizeni od rtiznych vyrobcii. Tyto uzly se tak nachazeji
na hranici segmentu a zprostiedkovavaji vzajemnou komunikaci (konverzi pro-
tokoltl) na trovni vrstvy spravy klicu a kontroléru (piipadné i vrstvy spravy
QKDN). Jsou popsany dvé moznosti:

— Bréana — Gateway node (GWN) — Funkci brany zajistuji dva samostatné
uzly, z nichz se kazdy nachazi v jiném segmentu sité. Zprostredkovavajici
funkce pracuji na kontrolni vrstvé a vrstvé spravy klica. Déle je mezi
obéma branami funkéni QKD linka.

— Propojovaci uzel — Interworking node (IWN) — Jedna se o jediny uzel,
ktery sdruzuje funkce obou bran. Jelikoz se rozhrani obou segmentii na-
chazeji v jednom zarizeni, QKD linka se zde nevyskytuje. Na rozdil od
GWN prochazi propojovacim uzlem i linka pro spravu QKDN.

o Zarizeni QKD linky — Jedna se o zafizeni, na trovni kvantové vrstvy, ktera
se nachazeji na QKD lince mezi dvéma divéryhodnymi uzly.

— Kvantové relé — Zarizeni, které pracuje na kvantové lince a nemusi byt
diavéryhodné (muze byt pod kontrolou ito¢nika). Pouzivé se zejména jako
stfedovy uzel u protokoli jako E91, MDI-QKD nebo TF-QKD. Vétsinou
slouzi jako zdroj nebo detektor provazanych castic.

— Opticky prepinac¢ / switch — Umoziuje prepinat nebo rozdélovat pro-
voz kvantového nebo klasického kanalu mezi dvojicemi QKD moduli ve

vicebodovych sitich. Je tak mozné riznym uzivatelim vystavit na vyza-

dani klic.
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8.1.1 QKD modul (QKDE)

Zakladni ¢ast celého zarizeni zodpovédna za samotnou vyménu klice. Implementuje

konkrétni QKD protokoly a podle nich se také topologie muze lisit. V pripadé PM

protokolil se jednd o dvojici zdroj — detektor. V pripadé EB protokoli se vyuziva

navic i centralni prvek — kvantové relé. V zavislosti na protokolu mutze obsahovat

zdroj provazanych castic nebo slouzit jako mérici zatrizeni. Koncové QKD moduly

pak obsahuji opac¢nou komponentu. Funkce QKDE modulu jsou nésledujici:

Kvantova komunikace — Pripravuje, prenasi a méri kvantové signaly. Muze
se jednak jak o vysilace, tak o prijimace.

Synchronizace kvantového kanalu — Zajistuje synchronizaci hodin a ¢aso-
vani pro kvantovy kandl. Dilezita je vysoka presnost pro spravnou identifikaci
prenaseného kvantového signdlu pii méreni.

Destilace klice — Obsahuje funkce destilace (popsany v predchozich kapito-
lach). Tedy: prosévani, odhad chybovosti, opravu chyb a zesileni bezpecnosti.
Dodavka QKDE-klice — Prijima pozadavky na klice QKD od agenta pro
spravu klicu (¢ast KME).

Kontrola a sprava QKDE — Funkce zodpovédna za celkovou spravu a kon-
trolu QKDE modulu. Komunikuje s entitami v dalsich vrstvach jako je KME,
QKDN kontrolér a sprava QKDN.

QRNG - Generuje ndhodné ¢isla a poskytuje je dalsim funkcim. RNG by mél
byt nedeterministicky napt. QRNG.

Multiplexovani kanald — Volitelna funkce umoznujici multiplexovani kvan-

tovych a klasickych kanali pomoci WDM.

Obr. 8.2: Funkce QKD modulu tak, jak byly popsdny ve standardu ITU-T Y.3802.

Na rozdil od KMS nebo kontroléri se zatim nevyskytuji snahy o standardizaci

jednotlivych QKD protokoli. Z tohoto divodu je tak vzdy nutné pouzivat na obou

stranach zarizeni od stejného vyrobce.
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8.1.2 Systém pro spravu klici (KME)

KME (ptipadné téz KM nebo KMS) je entita ptijimajici klice od QKDE. Ty nésledné
formétuje, preposila mezi uzly a dodava kryptografické aplikaci. KME se déli na:
o Agent pro spravu kli¢ti— Key management agent (KMA) — Spodni ¢ast®
KME. Ziskava klice od QKDE a propojuje uzly pomoci relé klici.

— Ukladani klice — Prijima klice od QKDE. Nasledné je synchronizuje, au-
tentizuje a upravuje jejich velikost. Nakonec je ulozi do paméti. Kazdému
klici dale pritadi metadata, zejména pak identifikator.

— Relé kli¢a — Pomoci Vernamovy sifry (OTP — One-time pad) bezpecné
preposila klice mezi jednotlivymi diavéryhodnymi uzly.

— Sprava zivotniho cyklu klicd — Stara se o zivotni cyklus klici od
prijmu az po jejich dodavku spottebitelské kryptografické aplikaci. Déle
rozhoduje o vymazani nebo zachovani klict v 1lozisti na zakladé politik.

o Agent pro dorucovani klica — Key supply agent (KSA) — ,Horni ¢ast®
KME. Pracuje jako dodavatel kli¢ti pro SAE. V pripadé, Ze se nejedna o kon-
covy uzel nemusi byt pritomna.

— Kombinovani klice — Volitelna funkce, ktera kombinuje klice vytvorené
pomoci QKD s jinymi metodami vymény klicu (napr. PQC).

— Dodavka KME-klic¢e — Synchronizuje a ovétuje klice sdilené mezi kon-
covymi uzly. Na vyzadani je dodava kryptografické apliakci.

« Kontrola a sprava KME — Funkce zodpovédna za celkovou spravu a kont-
rolu KME modulu. Komunikuje s entitami v dalsich vrstvach jako je QKDE,
QKDN kontrolér a sprava QKDN.

Obr. 8.3: Funkce KMS tak, jak byly popsany ve standardu ITU-T Y.3803.
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8.1.3 QKDN/SDN kontrolér

Na rozdil od predchozich entit QKDN kontrolér nepracuje primo s klici. Jeho tikolem

je zajistit stabilni, bezpecnou a efektivni funkci vsech prvkia systému. Kontrolér
komunikuje s QKDE, KME a spravou QKDN. Provadi nasledujici funkce:

Kontrola relace — Ridi postup preposilani kli¢t v ramci KMA a dodévku
kli¢i pro rtzné kryptografické aplikace pro KSA.

Kontrola pristupu — Autentizuje funkéni prvky pod kontrolou QKDN kon-
troléru a omezuje jejich pristup (autorizace) na zékladé pristupovych prav.
Kontrola konfigurace — Shromazduje konfigurac¢ni informace a stav o QKDE;
KME a jejich linkach. Upravuje konfigurace linek v pripadé poruchy apod.
Kontrola smérovani — Zajistuje vhodnou trasu pro preposilani kli¢a mezi
KME dvou koncovych uzli. Rovnéz 1idi presmérovavani kliéa v zavislosti na
poruse, vykonu nebo stavu nizsich vrstev.

Kontrola politiky — Rid{ prostiedky QKDN na zakladé kvality sluzeb (QoS)
a zpoplatnéni kryptografickych aplikaci.

Kontrola a sprava QKDN kontroléru — Funkce zodpovédna za celkovou

spravu a kontrolu QKDN kontroléru. Komunikuje s entitami v dalsich vrstvach
jako je QKDE, KME a sprava QKDN.

Obr. 8.4: Funkce QKDN kontroléru, SDN modulu a SDN orchestratoru tak, jak byly
popsany ve standardech I'TU-T Y.3804 a ITU-T Y.3805.

Zpusobu implementace existuje nékolik. Kontrolér muze byt distribuovany (na-

chazi se v kazdém uzlu) nebo centralizovany (je pouze jeden pro vSechny uzly v seg-

mentu). V nékterych pripadech se misto QKDN kontrolért pouziva technologie SDN.

Ta nabizi centralizovanou a jednodussi spravu.
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8.1.4 Softwarové definované sité (SDN)

SDN je architektura pocitacovych siti, jejimz zakladem je oddéleni spravy sité od
datového prenosu. Zatimco v tradi¢nich sitich jsou ridici funkce jako smérovani a pre-
pinani primo ulozeny do sitovych prvki, v SDN jsou tyto funkce vydéleny do samo-
statné vrstvy. Celd topologie je pak Fizena jednim centrdlnim kontrolérem [122].

Kromé kontroléru a sitovych prvki se v SDN architekture vyskytuje jesté treti
vrstva — aplikace. Jednd se o programy, které kontroléru primo sdéluji své pozadavky
na sit. Komunikace v SDN systému probihé (zejména) vertikalné pomoci dvou typu
rozhrani [122].

e Severni rozhrani — Northboud API — Slouzi pro komunikaci mezi SDN kon-

trolérem a aplikacemi.
e Jizni rozhrani — Southboud API — Slouzi ke komunikaci mezi SDN kontro-

lérem a sitovymi prvky.

Obr. 8.5: Zékladni princip SDN systému [117] [122].

Jiz na prvni pohled je zfejmé, Ze se myslenka SDN v mnohém podoba architek-
ture QKDN. Zejména v pripadé komplexnéjsich QKD siti miize byt vyhodné sloucit
fizeni celé sité do jednoho SDN kontroléru. Ten kromé vsSech funkci standardniho
QKDN kontroléru disponuje jesté dalsimi pokrocilejsimi funkcemi navic. Jejich popis
je vSak nad rdmec tohoto textu [122].

V pripadé pouziti SDN v kombinaci s QKD systémy se mezi nastavitelné sifové
prvky pocitaji KME, QKDE a zarizeni QKD linky. Mezi aplikace se naopak radi
kryptografické aplikace — SAE. Tato jednodussi varianta systému se nachazi v levé
¢asti obréazku [8.5] [117].
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Kromé QKDN vsak mtize SDN pouzivat i uzivatelskd sif. V takovém pripadé
disponuje vlastnim kontrolérem a je nutné zajistit, aby spolu oba kontroléry spolu-
pracovaly. K tomuto tcelu slouzi tzv. SDN orchestrator, ktery je z pohledu obou siti

povazovan za aplikaci [117].

8.2 Realné zapojeni

Na zakladé vyse popsanych prvki a jejich funkei je v nésledujici kapitole uveden
priklad komplexnéjstho QKD systému. Nejdrive je ovsem nutné vysvétlit pojem
Postkvantova kryptografie (PQC) a vymezit jeji vztah ke QKD. Srovnéni se nachézi
v tabulce R.3l

8.2.1 Postkvantova kryptografie

Zatimco QKD je bezpodminecéné bezpecna technologie zalozena na principech kvan-
tové mechaniky, pod pojmem PQC je mozné si predstavit ,standardni“ kryptografii,
kterd je ovSsem zalozena na matematickych problémech, které kvantovy pocitac nedo-
kaze vyresit. Pfikladem mohou byt algoritmy zalozené na mtizkach, kde se vyskytuji
problémy jako je nalezeni nejkratstho (NTRU) / nejblizstho (GGH) vektoru. Alter-

nativou jsou rovnéz tzv. Goppovy kody (McEliece) a mnoho dalsich pristupu [123].

Tab. 8.3: Srovnani PQC a QKD [123].

Postkvantova kryptografie (PQC) | Kvantova kryptografie (QKD)
Zalozeno na matematickych problémech | Zalozeno na kvantové mechanice
Vypocetni bezpecnost Bezpodminecna bezpecnost
Kratkodobé feseni Dlouhodobé feseni

Softwarova implementace Hardwarova implementace

Levné a snadné implementovat Nakladné a naroc¢né implementovat
Piistupové sité (last-mile) Péterni sité (backbone)

Ackoliv se u PQC algoritmii o¢ekava odolnost proti titoktim kvantového pocitace,
na rozdil od QKD to neni mozné 100% dokézat. Nespornou vyhodou PQC oproti
QKD je vsak snadnd a levna implementace, jelikoz algoritmy nevyzaduji dedikovany
hardware [123].
rym zajisti dlouhodobou ochranu s vyssi drovni bezpecnosti. V pristupovych sitich
je naopak vhodnou volbou PQC, z duvodu snazsi implementace (napiiklad u bez-

dratovych zafizeni) [123].
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8.2.2 Priklad kvantové chranéné sité

Obsah této kapitoly vychazi ze zapojeni a jeho cilem je popsat priklad realné
sité chranéné pomoci kvantovych a postkvantovych technologii. Ke kazdému vysky-
tujicim se prvku a rozhrani je uveden ptislusny standard.

Popisovana sit se sklada ze tii hlavnich segmentt. Zakladem je paterni sif, jejiz
riuzné ¢asti ovsem patii dvéma riznym operatorum (Cervend, zelend). Z nich kazdy
pouziva zafizenich od jiného vyrobce QKD. Na péterni sit je ddle pripojena sit
pristupova (modra), kterd je chranéna pomoci PQC. Vrstvy spravy a kontroly jsou
vyznaceny pouze zjednodusené a pro prehlednost umistény zvlast (zlutd). Z pohledu
uzivatelské sité se jedna o primou paterni linku propojujici kryptografické aplikace
dvou riiznych operatorii. Na ni dale navazuje sif pristupova. Z pohledu QKD sub-
z nich jsou duvéryhodné uzly (A, B, C, D). V zdvislosti na vyrobci vyuziva dvou
riaznych KMS a miize implementovat az tfi odlisné QKD protokoly.

Uzly A a D jsou klasické koncové uzly, které oproti ostatnim obsahuji i KSA. To je
odpovédné za poskytovani klicia SAE pomoci rozhrani ETSI GS 014. K uzlu D je déle
napojena pristupova sit. V pripadé uzlu B se jedna o duvéryhodny opakovac, ktery
obsahuje dvé na sobé nezavisla QKD rozhrani (protokol se mize lisit). Pomoci OTP
preposila klice z uzlu A uzlu C a prodluzuje tak dosah linky. Na hranici obou systému
se nachézi propojovaci uzel (IWN). V tomto piikladu jsou jeho éasti (C1 a C2) nejen
pod kontrolou odlisnych operator, ale implementuji i dva odlisné KM systémy.
Oba KMS spolu komunikuji skrze standardizované rozhrani ETSI GS 020, kterym
si vzajemné predavaji klice. Kvantovy spoj mezi uzly C a D obsahuje navic zarizeni
QKD linky. To muze slouzit bud jako centralni bod u nékterych QKD protokoli,
nebo k prepinani QKD linky mezi uzly.

Samotna pristupova sit neni zadnym zptusobem standardizovana. Pouze vychazi
z navrhu IDQ a feseni Phio TX od firmy Quantum Xchange. Mezi komponentami
KME Soft dochéazi k distribuci klice pomoci postkvantové kryptografie. Podobné jako
v pripadé QKDN je kli¢ nasledné predan pres rozhrani ETSI GS 014 kryptografické
aplikaci — SAE Soft. Obé komponenty se mohou nachazet v jednom zafizeni nebo
tvorit dvé oddélené sité podobné jako v pripadé QKD. Pro méné vykonné aplikace
muze existovat i odleh¢end varianta (Lite).

Kontrolni vrstva a vrstva spravy jsou vyznaceny pouze zjednodusené a jejich
linky smérem ke QKDN a uzivatelské siti jsou ve schématu pouze naznaceny. Rov-
néz je pravdépodobné, Ze by kazdy segment sité (operdtor) mél vlastni kontrolér.
Linky spravy sméruji ke vSem prvkim (SAE, kontrolér, KME a QKDE) v ndkresu.
Rozhrani ETSI GS 015 se pouziva jako jizni rozhrani pouze v pripadé pouziti SDN

kontroléru a vede ke vSem prvkum v QKDN. Uzivatelska sit (SAE) m& svij vlastni
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kontrolér. Oba SDN kontroléry spolu komunikuji prostfednictvim orchestratoru.
Spoj mezi QKDN/SDN kontrolérem a orchestratorem implementuje severni rozhrani
ETSI GS 018.

Obr. 8.6: Priklad QKD sité. Kontrolni a spravni vrstva jsou zjednoduseny.
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9 Za¥izeni Clavis®

Clavis® je systém pro kvantovou distribuci kli¢i od $vycarské spole¢nosti ID Quan-
tique (IDQ). Jedn4 se o zékladni vyzkumnou platformu s kratkym dosahem dispo-
nujici tristavovou i étyrstavovou verzi protokolu COW. Vyhodou je zejména moznost
sledovat a upravovat zakladni parametry QKD systému pomoci nastroju piikazové
radky:.

9.1 Popis systému

Zakladem topologie jsou dva QKD servery. Obé zafizeni se vsak lisi a maji rozdilny
ucel. Zatimco Alice slouzi zejména jako vysila¢ kvantového signalu, Bob pulzy pfi-
jiméa. Na obrazku [9.1| niZe jsou vyznaceny nejdulezitéjsi casti obou zarizeni. Rozhrani
kvantového kandlu je osazeno optickym konektorem FC/APC (zeleny). Pro sprav-
nou funkci zafizeni je nutné, aby byl na kvantovém kanalu ttlum minimélné 10 dB.
7 tohoto divodu muze byt nutné pridat hned za konektor utlumovy c¢lanek. Podle
vyrobce maximalni mozny atlum na trase ¢ini 14 dB. Méfenim vsak bylo zjiSténo, ze

svv s

kli¢ti. Systém vsSak zustava nadale funkéni.

Obr. 9.1: Rozdil mezi QKD servery Alici a Bobem.

Pro ptipojeni servisnich kanalt poskytuje systém sloty pro SFP moduly. V tomto
ptipadé je pro duplexni komunikaci pouzita dvojice konektori LC-UPC (modré).
Tento kanal ovsem miize teoreticky probihat na libovolném médiu. Nemusi tak byt
pouze opticky. Cim se Bob od Alice na prvni pohled lisf je p¥itomnost portit pro

zapojeni vlastnich datovych a monitorovacich detektort.
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Zadni panel je u obou zarizeni shodny a obsahuje ethernetovy port pro KM linku
a odesilani klicu klientim (Sifratoru). Rovnéz je pifitomen port USB, jehoz hlavni
funkci je pristup pro nahravani bezpecnostnich TLS certifikdtii, pomoci nichz jsou

tyto linky zabezpeceny.

9.2 Parametry systému

Vybrané parametry systému jsou uvedeny v tabulce nize. Ackoliv se nejedna
o doporucené Teseni, vyzkumna verze navic umoznuje nékteré parametry systému

meénit. V této praci ovsem budou uvazovany pouze vychozi hodnoty parametri. Mezi

vvvvvv

Tab. 9.1: Znadmé parametry systému Clavis®.

Znamé parametry systému

Vyrobce ——| ID Quantique (IDQ)
QKD protokol ——| Coherent one-way (COW)
Rychlost generovani pulza Up 1,25 GHz
Rychlost dorucovéani klice — 1,4 kb/s
Dynamicky rozsah — 10-14 dB
Fotonové ¢islo 14 0,03
Kvantovy kanal A | 1551,72 nm | DWDM 32
Servisni kanal 1 —1 1553,33 nm | DWDM 30
Servisni kanal 11 ——1 1554,13 nm | DWDM 29

Cilem této prace je navrhnout feseni, pomoci kterého by bylo mozné sloucit
kvantovy kanal do jednoho vlakna s ostatnimi klasickymi linkami. Z tohoto divodu
musi byt znam vykon kvantového kanalu. Nejdiive je spocitana energie jednoho
fotonu:

Ef:}i\czl,28-10_19 J=0,8¢eV (9.1)

Nasledné je jesté pomoci rychlosti generovani pulzii na strané Alice a fotonového

¢isla mozné dopocitat celkovy vykon na kvantovém kanéle:
P, = Esvpu=14,8-10""2 W = —83,2 dBm (9.2)

7 vysledku je ziejmé, Ze se jedna o velmi nizky vykon, ktery vyzaduje specialni
zachazeni. V opac¢ném pripadé by mohlo dojit k pohlceni kandlu Sumem ostatnich
linek. Dalsi problematickou moznosti je ruseni kanalu nelinearnimi jevy. Zejména
pak Ramanovym Sumem. Z tohoto diivodu je nutné zvazit vhodné umisténi kandlu

a zajistit jeho dostatec¢nou filtraci.
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Tab. 9.2: Vypoctené parametry systému Clavis®.

Vypoctené parametry systému
Energie fotonu Ey 0,8 eV
Vykon kvantového kanalu P, | -83,2 dBm

9.3 Eva

Kromé vyse zminénych QKD serverti je rovnéz mozné zapojit do kvantového kanalu
simuldtor ttoku. Zarizeni, respektive Eva neimplementuje zadny konkrétni ttok.
Jedna se spise o simulator atoku, jehoz ptisobeni vyvolava v systému podobné ucinky

jako skutecény utok.

Obr. 9.2: Zatizeni Eva slouzici k odposlechu na kvantovém kanale.

Princip spociva v nastavitelném coupleru, ktery oddéli malou ¢ast pulzi a zpozdi
je o fixni pocet biti. Na jedné strané je Eva vybavena oto¢nym potenciometrem,
ktery slouzi k nastaveni mnozstvi zpozdénych pulzii. Se zvétsujicim se mnozstvim
pulzl roste i QBER. Systém reaguje zvysenim komprese, coz snizuje rychlost doru-

¢ovani kli¢u. Kvantovy kanal se k Evé pripojuje pomoci FC/APC konektort.

Obr. 9.3: Princip zafizeni Eva.
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9.4 Soucasna topologie systému

V soucasnosti se polygon pro kvantovou distribuci kli¢i na VUT FEKT nachazi ve
stavu zachyceném na obrazku [9.4] Cely systém lze rozdélit do tii zdkladnich siti,
kde kazda z nich plni odlisné tkony.

o Uzivatelska sit — Jednd se o libovolnou sit, kterd od QKD systému odebira
na obou (vSech) strandch vygenerované klice. Ty nasledné pouzije k Sifrovani
uzivatelskych dat.

o QKD sit — Mnohdy znama jako QKDN je samostatna sit obsahujici kvantovy,
servisni a KMS kanal. Jejim hlavnim tkolem je dodavat klice uzivatelské siti.

o Spravcovska sit — Sit slouzici ke spravé systému a monitorovani parame-
trit QKD prenosu. Mize vyuzivat jak nastroje dodané vyrobcem, tak vlastni

reseni.

9.4.1 Prvky systému

Zékladem topologie jsou QKD servery Clavis® pracujici v ramci QKDN. Jejich tice-
lem je generovat sdilené sifrovaci klice a dodavat je libovolnému konzumentovi. To-
pologie IDQ rozdéluje QKDN na tfi ¢asti:

« Poskytovatel — Cést QKD serveru, kterd mé na starost samotnou kvantovou
vymeénu kli¢d. Implementuje konkrétni QKD protokol, ktery vyuziva servisniho
a kvantového kanalu. Odpovidéd standardizované komponenté QKDE.

« Systém spravy klici / KMS — Cast QKD serveru, kterd je zodpovédna,
za udrzovani sifové topologie a distribuci kli¢t ke konzumentovi, pripadné
dalsim uzlim. Pro komunikaci pouziva vlastni kanal na IP vrstvé. Odpovida
standardizované komponenté KME.

o Konzument — Libovolné Sifrovaci zarizeni, které dostava od QKD serveru
klice. Ty potom pouzije pro Sifrovani v libovolné uzivatelské siti. Odpovida
standardizované komponenté SAE.
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Obr. 9.4: Soucasny stav logické topologie QKD polygonu.
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9.4.2 Sprava a monitorovani

V pifpadé zafizeni Clavis® nabizi vyrobce tii néstroje pro monitorovani a spravu.
Rozsah moznosti konfigurace a postup se u kazdého néastroje lisi. Pro centralizovanou
spravu slouzi QMS (Quantum management system), pfipadné je mozné jednotky
castecné nastavit samostatné pri pripojeni pres SSH pomoci QNET shell.

e QMS — Jedna se o nastroj pro centralni monitorovani a spravu QKDN. Je do-
davan jako Docker kontejner, ktery bézi na operacnim systému Ubuntu LT'S.
Disponuje jak grafickym rozhranim, tak ptikazovou radkou. Vse se zasila pres
spole¢né Web APIT (Application programming interface) piimo QKD serveru.
Zminéné API ma dvé c¢asti. QNET Web API, které se nachazi na QMS serveru
a QNC Web API v kazdé KMS a QKD jednotce QKD serveru (QNC — Quan-
tum node controller).

— WebUI QMS - Grafické rozhrani, ve kterém je mozné provadét konfi-
guraci celého QKD systému. Rovnéz jej lze pouzit k zdkladnimu monito-
rovani parametru.

— QNET tool — Nastroj ptikazové radky, bézici na stroji se spusténym
QMS kontejnerem. Slouzi k centralizované konfiguraci QKDN.

e QNET shell — Jedna se o textovy shell, ktery neni souc¢asti QMS a bézi primo
na QNC. Po pripojeni k danému QKD serveru pomoci SSH lze pouzit k nékte-
rym nastavenim. Nastroje QNET tool a QNET shell nepouzivaji stejné prikazy.

9.4.3 VIlastni monitorovani

Systém Clavis® disponuje SYSLOG a SNMP servery. Momentélné je v provozu pouze
SNMP server, ktery vyuziva treti verzi daného protokolu. Vlastni skript v jazyce Py-
thon zalozeny na PySNMP a spustény na serveru Ubuntu odesilad kazdou sekundu
pozadavek na Alici (lze pridat i Boba) na zaslani vybranych parametri. O spusténi
skriptu po spusténi pocitace se stard sluzba SystemD. Data jsou pak odesildana do
databaze InfluxDB pomoci rozhrani REST API a zabezpeceni TLS. Webova apli-
kace Grafana slouzi k zobrazeni danych dat v grafu a k samotnému monitorovani.
InfluxDB i Grafana bézi na jednom virtudlnim pocitaci s opera¢nim systémem Cen-
tos Stream. Do webové aplikace (klienta), kterou poskytuje server Grafana, se lze
prihlasit z libovolného webového prohlizece. To je vyhodné zejména z toho divodu,
ze neni nutné pouzivat konkrétni operacni systém. Rovnéz je mozné ke statistikdm

pristupovat z nékolika klienti soucasné.
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9.5 Analyza bezpecnosti

Clavis® je proprietarni systém a neni tak mozné jednoduse ziskat informace o zpi-
sobu jakym funguji jeho nekvantové komponenty. Napriklad jakym zpiisobem jsou
klice v KMS ukladany a nasledné zase bezpecné smazany. Tato kapitola se tak vénuje

pouze pristupnym a znamym klasickym komponentam tohoto systému.

9.5.1 Kilasické algoritmy v QKD systému

Ackoliv kvantova kryptografie teoreticky nabizi bezpodmine¢nou bezpecnost je nutné
si uvédomit, ze kromé samotného QKD protokolu disponuje prakticky systém ra-
dou klasickych algoritmi, které mezi sebou komunikuji po nechranéné siti. Jedna se
zejména o destilacni funkce jako autentizace (zaloZeno na ISK a has), proces opravy
chyb (zalozeno na LDPC) a nésledné komprese (zalozeno na has). Tyto funkce jiz
disponuji pouze vypocetni bezpecnosti.

Dale dochazi k preposilani klich na trovni KMS. K tomuto ucelu se nejcastéji
pouziva OTP, které je v kombinaci s QKD jiz z podstaty neprolomitelné. To je
nutné zejména z divodu, ze se kli¢ preposila i mimo bezpecnou zénu. Komunikace
v ramci bezpecné zoény je vsak chranéna pouze na zakladé standardnich TLS certifi-
kata. Jedna se zejména o dodavku klict z KM systému kryptografické aplikaci, nebo
konfiguraci pomoci QNET tool. Rovnéz prima konfigurace zatizeni probiha pomoci
protokolu SSH, vétsina jehoz implementaci aktualné disponuje pouze soucasnymi

asymetrickymi schématy.

9.5.2 Sprava systému

Cely systém uzlu Clavis® je zalozen na Linuxu. S opera¢nim systémem viak sitovy
administrator pfimo nekomunikuje. K dispozici ma pouze QNET shell, ke kterému
se lze ptipojit pomoci protokolu SSH, a ktery nabizi pouze velmi omezené mnozstvi
piikazti. Pro podrobnéjsi spravu systému, véetné tpravy vétSiny parametri prenosu,
je nutné pouzit privilegovany tucet (idq). Tim vsak disponuje pouze vyrobce, nikoli
koncovy uzivatel (majitel) systému.

Celou sit je mozné spravovat i centralizované pomoci QNET tool. Jedna se o na-
stroj, ktery s uzly komunikuje pomoci API zalozeného na architekture REST. Moz-
nou nevyhodou tohoto TeSeni je, ze prihlasovaci udaje uzivatelu (jejich jména a otisky
hesel) jsou ulozeny v souboru ~/.qnet/default a jsou tak v rdmci prostfedi uziva-
tele volné pristupné. Struktura souboru se nachdzi na obrdazku 0.5 Néstroj funguje
tak, Ze pti prvnim spusténi je nakonfigurovan odpovidajici QNET tool uzivatel, je-
hoz prihlasovaci tdaje jsou ulozeny pravé do zminéného souboru. Tento uzivatel je

nasledné vzdy automaticky pouzit pri komunikaci s QKD servery. Je tedy nutné
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pocitat s tim, ze pristup k centralni konfiguraci celé QKDN stoji na zabezpeceni

daného linuxového uzivatele.

Obr. 9.5: Vypis souboru obsahujici informace o uzivatelich a QKD serverech.

Obé zminéné moznosti slouzi vyhradné ke konfiguraci zafizeni a nenabizi pristup
k ulozenym klicim v KM systému. Dokud tak nebude v téchto nastrojich nalezena

softwarova zranitelnost, je mozné tuto ¢ast systému povazovat za bezpecnou.
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9.5.3 Kilasicky kanal

Ackoliv je teoreticky mozné pouzit pro klasicky kanal libovolné prenosové médium,

aktualni stav systému dovoluje pouzivat pouze opticky prenos. Soucasné je nutné po-

citat s tim, ze délka kvantového a servisniho kanalu se mtize lisit maximalné o 30 km.

Povoleny rozdil mezi obéma servisnimi kanaly neni vyrobcem presné specifikovan,

lisit by se vSsak mél pouze minimalné. V ostatnich pripadech muze dochazet k ne-

ocekavanym vypadkim komunikace. Klasicky kanal rovnéz nekomunikuje pomoci

standardni sady protokoll a neni jej tak mozné snadno vést pres bézné IP site.

Kvantovy kanal

Servisni kanal A

Servisni kanal B

Maximalni
rozdil
p 30 km
p 0 km

Obr. 9.6: Maximalni povoleny rozdil mezi jednotlivymi kanaly QKD systému.

Prakticky je servisni kanal fesen pomoci sady dvou SFP modult, jejichz vybrané

parametry jsou vypsany v tabulce [0.3] V rdmci praktické ¢dsti této prace byly po-

uzivany dvé sady moduli od riznych vyrobeii. SFP od Skylane jsou urceny pro

komunikaci rychlosti 10 Gb/s. Zde byla ovSem pouzita rychlost nizsi.

Tab. 9.3: Parametry SFP modula Finisar a Skylane [121), [124].

Vybrané parametry SFP
Vyrobce Finisar Skylane
Model FWLF1632xx | SPDTU080100D
Zdroj
Rychlost 2,7 Gb/s 2,7 Gb/s
Vlnova délka (CH29) 1554,13 nm 1554,13 nm
Vlnova délka (CH30) 1553,33 nm 1553,33 nm
Vystupni vykon (méfeno) -1 az 1 dBm -3 dBm
Detektor
Vstupni vykon 28 az -9 dBm | 24 az -7 dBm
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Rozdilt v délce a vlastnosti pouzitych SFP je mozné zneuzit jak k docasnym,
tak trvalym DoS ttokim. Utoénik miZe cilit jak na kvantovy, tak servisni kanal.
Na priklad:

« ZaruSeni kanalu — Uto¢nik vysild na kanal signal o vysokém vykonu, ktery

zasumi uzitecny signal, pripadné zasaturuje fotodetektor.

o Poskozeni detektoru — V pripadé, ze vysilany vykon presahne maximalni
moznou hranici, hrozi trvalé poskozeni detektoru.

e Zatlumeni kandalu — S klesajicim vykonem se muze zvysovat chybovost ser-
visniho kandlu a ten se tak nezvladne synchronizovat. Podobnym zptisobem
lze vytadit i kanal kvantovy.

« Rozdil v délce kanalia — Utocnik miZe jeden z kandll pfesmérovat na trasu

o0 jiné délce a tim narusit komunikaci.
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10 Meéreni na mezifakultni optické trase

Prvnif sada méFeni je vénovana ovéreni odolnosti systému Clavis® viiéi zménam po-
larizace. SoucCasné bude z hlediska vykonu srovnana tristavova a ctyrstavova verze
COW protokolu. Veskera meéreni budou provadéna na nize popsané mezifakultni

optické trase.

10.1 Trasa FEKT-FIT v Brné

V dobé méteni byla mezi VUT FEKT (Alice) a VUT FIT (Bob) zprovoznéna optickd
trasa o celkové délce zhruba 7 km. Ve vychozim stavu je kvantovy kanal veden
zvlast temnym vlaknem. Trasa je postavena na UPC konektorech s odrazivosti kolem
-55 dB. Cisty ttlum na trase je 2,1 dB. Tyto hodnoty byly ziskany na zdkladé OTDR
naméru. Mapa zminéné trasy se nachézi na obrazku nize. K dalsimu utlumu
dochazi na kratkych usecich trasy v ramci budov obou fakult. Navic je na trase

umistén 5dB utlumovy ¢lanek. Celkovy tutlum kvantového kanalu se tak pohybuje
kolem 10 dB.

Obr. 10.1: Opticka trasa mezi VUT FEKT a VUT FIT v Brné.
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10.2 Tristavovy a ctyrstavovy COW protokol

Protokol COW existuje v mnoha modifikacich. Aktualné pouzivana verze firmware
systému Clavis® obsahuje kromé zékladni tifstavové verze i étyfstavovou verzi pro-
tokolu. Ta je navic nastavena jako vychozi. Divodem jejiho nasazeni je odolnost
proti utoku s nulovou chybou popsaném v ¢lanku [49]. Zakladem je pridani druhého
navnadového stavu, ktery se sklada ze dvou vakuovych pulzi. Tento protokol je
detailnéji popsén v nésledujicim ¢lanku [50]. Toto opatfeni vyrazné snizuje pravdé-
podobnost, ze v pribéhu utoku pomoci USD bude vysledek priukazny. Bezpecnost

je vsak zvysena na tukor rychlosti dorucovani klice.

10.2.1 Srovnani

Cilem nasledujictho méreni bylo srovnat vykon systému pii pouziti ¢tyrstavového
a tristavového COW protokolu. Méreny byly tii zakladni parametry, tedy rychlost
dorucovani klicu (déle jen ,rychlost*), QBER a viditelnost. VSechny parametry jsou

vyneseny do graf nize.

Rozdil v rychlosti mezi 3 a 4 stavy v COW protokolu

3 [ ]
2,5 R
=
3
= T stavy
g 2 | A
=
= 5
o | Ctyfi stavy |
e~ | |
1,5 R
Inicializace
\ —— Rychlost
1 | | | | |
0 500 1000 1500 2000 2500

Cas [s]

Obr. 10.2: Rozdil v rychlosti mezi tristavovym a ¢tyrstavovym COW.
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Rozdil v QBER mezi 3 a 4 stavy v COW protokolu

3,2 | N
| Ctyﬁ stavy |
| |

S| I
ﬁmﬂ | TFi stavy |
M | |
O’ 2 8 | |
Inicializace /
2,6 |- N
QBER
| | | | |
0 500 1000 1500 2000 2500

Cas [s]

Obr. 10.3: Rozdil v chybovosti (QBER) mezi tfistavovym a ¢tyfstavovym COW.

Rozdil ve viditelnosti mezi 3 a 4 stavy v COW protokolu

100 - I I I I I ]
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T | Ctyfi stavy |
5 96 - | |
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95 o n
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Obr. 10.4: Rozdil ve viditelnosti mezi tristavovym a ¢tyrstavovym COW.
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10.2.2 Vysledky méreni

Na zac¢atku méteni byl systém nastaven na pouzivani ttistavového protokolu. Po na-
sbirani dostatecného mnozstvi vzorkt byl systém prepnut na ctyrstavovou verzi pro-
tokolu. Pred opétovnym generovanim klice dochazi vzdy k inicializaci, ktera systém
vhodné nastavi. V pribéhu méreni nebyla zadnym zptisobem pozménéna fyzickd
trasa. Do sledovanych parametri se tak neodrazil vliv dany opétovnym prepojo-
vanim. Prikladem mtize byt zména tutlumu pri priliSném dotazeni konektoru apod.
Samotné méteni probihalo opakované a vzdy vyustilo ve shodné vysledky. Primérné

hodnoty sledovanych parametrii pro obé verze jsou vypocteny v tabulkach nize.

Tab. 10.1:

Pramérna rychlost u tristavového a ctyfstavového COW.
Protokol COW | Pramérna rychlost

Tristavovy 2,684 kb/s
Ctyfstavovy 2,365 kb/s

Rozdil 0,319 kb/s

Tab. 10.2: Praumeérna chybovost (QBER) u tfistavového a ¢tyfstavového COW.

Protokol COW

Pramérna QBER

Tiistavovy 3,056 %
Ctyfstavovy 2,881 %
Rozdil 0,175 %

Tab. 10.3: Pramérna viditelnost u t¥istavového a ctyrstavového COW.

Protokol COW

Pramérnda viditelnost

Tiistavovy 99,091 %
Ctyfstavovy 99,040 %
Rozdil 0,051 %

7 vysledkl je zfejmé, ze zména chybovosti i viditelnosti je v obou pripadech
zanedbatelna. Jelikoz ale vyuziva ¢tytstavovy protokol druhého ndvnadového stavu
na ukor datovych stavi, je rychlost dorucovani klice v souladu s oc¢ekavanim nizsi.

Pri daném nastaveni systému ¢inil rozdil vice jak 0,3 kb/s.
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10.3 Vliv zmén polarizace

Cilem tohoto méteni bylo ovérit tvrzeni vyrobce systému, vztahujici se k nezavislosti
systému a protokolu na zménach polarizace. COW protokol je postaven na slabych
koherentnich pulzech, jejichz zdrojem je koherentni laser. Z tohoto divodu lze pred-
pokladat, ze kvantovy kandl je polarizovan. Smér polarizace vSak znam neni a dle

vyrobce se systém zménami polarizace nezabyva.

Obr. 10.5: Zapojeni pro testovani vlivu polarizace.

K samotnému méreni byla sestavena testovaci trasa zobrazend na schématu [10.5
Ta sestava ze tii za sebou zapojenych prvki a jeji celkovy ttlum se pohybuje kolem
10 dB. Zatimco polariza¢ni kontrolér slouzi spise k jednoradzovému manudlnimu na-
staveni polarizace, zapojeny scrambler méni polarizaci ndhodné 10 krat za sekundu.

To, zda je scrambler zapnuty ¢i ne, nemé vliv na jeho vlozny utlum.

Obr. 10.6: Polariza¢ni kontrolér.

Manualni polarizacni kontrolér od firmy Thorlabs, ktery je zndzornén na obrazku
napodobuje funkeci tii retardacnich desticek (A/4, \/2, A/4), které je vuci sobé
mozné natocit o libovolny tthel. Rovnéz jeho vlozny ttlum ztstava s natacenim desti-
¢ek neménny. V ramci tohoto méreni mohla byt libovolnéa desticka nastavena v jedné
ze CtyT pozic tak, jak je zobrazeno v pravé ¢asti vyse zminéného obrazku. Pro jedno-
dussi orientaci jsou v nasledujicim textu pouzivany misto thla Sipky, odpovidajici

jedné ze ¢tyt pozic.
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Rychlost [kbit /5]
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Rychlost [kbit /5]
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10.7: Rychlost pri vypnutém scrambleru a riznych nastavenich kontroléru.
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Obr. 10.8: Rychlost pti zapnutém scrambleru a riiznych nastavenich kontroléru.
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Tab. 10.4: Primérna rychlost dorucovani klicti, pro rizna nastaveni tthlu desticek.

Nastaveni Pouze kontrolér Se scramblerem

— | |+ 1,44 kb/s 1,43 kb/s
— |+« |7 1,52 kb/s 1,50 kb/s
— IOt 1,48 kb/s 1,45 kb/s
TN |+ 1,43 kb/s 1,48 kb/s
AR 1,42 kb/s 1,38 kb/s
~ | 07 1,39 kb/s 1,42 kb/s
Tt 1,41 kb/s 1,40 kb/s
T |+ 1,50 kb/s 1,47 kb/s
T o+ |1 1,40 kb/s 1,37 kb/s

T |+ 1,36 kb/s 1,42 kb/s
Prameér 1,44 kb/s 1,43 kb/s

Oba pripravky byly zapojeny do vyse popsané trasy a nésledné byly provedeny
dvé série méreni — s vypnutym a zapnutym scramblerem. V obou sériich byly na
kontroléru nastavovany pozice desticek podle tabulky (vstup do kontroléru je
dén levou sipkou). Celkem tak bylo opakované provedeno 20 méteni. Podobné jako
u predchoziho méreni nedochéazelo k rozpojovani optické trasy. Métreni bylo prove-

deno v noci, kdy systém nemohl byt ovlivnén sluneénim zarenim a pohybem osob.

10.3.1 Vysledky méreni

Z vysledku uvedenych v tabulce[10.4] a grafu[I0.7 plyne, Ze zména polarizace kvanto-
vého kanalu ma na prenosovou rychlost systému minimalni vliv. Zmény QBER (cca
2,5 %) a viditelnosti (cca 98 %) jsou rovnéz zanedbatelné a grafy téchto parametru
zde tak nejsou uvedeny. Pro riizné konfigurace trasy byl rovnéz zméren titlum pomoci
primé metody a proveden OTDR ndmér. Zmény ttlumu a odrazivosti u jednotlivych

nastaveni polariza¢nich prvki je rovnéz mozné zanedbat.
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10.4 Vliv manipulace s vlaknem

Cilem méteni bylo otestovat vliv pohybu vldkna na kvantovy kanal. Pomoci ro-
botické ruky byly periodicky vyvolavany pohyby optického kabelu, kterymi byla
simulovana manipulace vlakna c¢lovékem. Zapojeni celé trasy se nachazi na obrazku

Celkovy utlum trasy se pohyboval kolem 10 az 11 dB.

Obr. 10.9: Zapojeni trasy s robotickou rukou.

Samotna roboticka ruka disponuje dvéma rozeviratelnymi prsty a jeji rameno
se pohybuje ve vertikdlnim smeéru nahoru a doli. Ruka se tedy postupné zvedd
a rozevira prsty. Nasledné opét klesa a prsty svira. Cely pohyb trva zhruba 9 sekund

a periodicky se opakuje.

: i <«—> i <> “«—>
: v ' A A
T ' — ; -— -—
Manipulace E Natahovani i Ohybani
—‘\ /—
[

Kombinace M+ N + O

Obr. 10.10: Pohyby robotické ruky s vldknem.

Celkem bylo provedeno pét méreni. Nejdiive byla namérena referencni hodnota,
tedy vykon systému v pripadé, Ze k zadné manipulaci s vlaknem nedochazi. Nasledné
bylo vldkno zvedano, natahoviano a ohybano (primér cca 2 cm). Princip téchto

technik je zaznamenan v horni ¢asti obrazku [10.10]
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Vliv manipulace s kabelem na rychlost

2,2

I

Fams
1:: V‘w M” W@ =

Rychlost [kbit/s]

Bez manipulace —— Manipulace —— Natahovani
— Ohybani —— Kombinace
1,40 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
2 4 6 8 10 12 14 16 18
Hodnota [

Obr. 10.11: Rychlost pri rizné manipulaci s optickym kabelem.

Posledni méteni je kombinaci vSech ptredchozich technik. VIdkno je zvedano do
vysky a prsty se rozeviraji. Ve spodni ¢asti je vldkno obtoceno kolem ohybu s priamé-
rem 2 cm. Nad ohybem je vldkno sepnuto tak, aby se obé jeho strany nachazely ve
vzajemné vzdalenosti odpovidajici pruméru ohybu. Timto zptisobem dochazi k po-

loviénimu ohybu. Pohybem nahoru se vlakno rovnéz mirné natahuje.

Tab. 10.5: Pramérna rychlost, chybovost a viditelnost pfi manipulaci s vlaknem.

Nastaveni Rychlost QBER Viditelnost

Bez manipulace 1,84 kb/s 2.87 % 98,30 %
Manipulace 1,82 kb/s 2,93 % 98,30 %
Natahovani 1,89 kb/s 2,83 % 98,30 %
Ohybani 1,81 kb/s 2,85 % 98,20 %
Kombinace 1,84 kb/s 291 % 98,20 %

10.4.1 Vysledky méreni

7, vysledkt provedenych méreni uvedenych v tabulce je zrejmé, ze se hodnoty
vsech tii sledovanych parametri méni jen minimélné. Je tak mozné prohlasit, ze

béznd manipulace s kabelem nema na vykon systému vliv.
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10.5 Vliv zpozdéni casti pulzi

V ramci simulace byl vyuzit modul Eva od IDQ, ktery byl popsan v kapitole 9.3
Ten obsahuje nastavitelny coupler, ktery ¢ast pulzti zpozdi. Tim, Ze pulzy dorazi
v nespravny cas, dochazi ke zvysSeni chybovosti a snizeni pfenosové rychlosti. Zmény

v interferometrické viditelnosti se naproti tomu projevuji minimalné.

Obr. 10.12: Zapojeni pro simulaci ttoku pomoci modulu Eva.

Princip simulace spoc¢iva v otdc¢eni potenciometru vzdy o 5°, ¢imz se postupné
zvysuje mnozstvi zpozdéného svétla. Celkovy ttlum trasy se pohybuje okolo 11 dB.
Samotny modul mé vlozny ttlum kolem 3,5 dB a ttlumovy ¢lanek 7 dB. Dle navodu
vyrobce, by mélo dochazet ke znatelnému zvyseni chybovosti a snizeni rychlosti pri
otoCeni na cca 20°. Systém by dale mél prestat generovat klice, pokud QBER do-
sahne hranice cca 6 %. To nastava pri nastaveni potenciometru na 35°. Potenciometr
je mozné nastavit maximalné na 60° jinak hrozi poSkozeni modulu. Za minimalni
moznou hranici viditelnosti je povazovano 95 %. Vysledky méfeni pro jednotlivé tthly
je mozné najit v tabulce [10.6]

Tab. 10.6: Vliv ttoku na QKD systém Clavis®.

Uhel | Rychlost QBER Viditelnost

0° 1,78 kb/s 2,28 % 98,50 %
5° 1,67 kb/s 2,29 % 98,40 %
10° 1,60 kb/s 241 % 98,50 %
15° 1,62 kb/s 2,40 % 98,30 %
20° 1,61 kb/s 2,68 % 98,50 %
25° 1,51 kb/s 3,12 % 98,20 %
30° 0,30 kb/s 4,91 % 97,00 %
35° 0 kb/s 5,96 % 97,40 %
60° 0 kb/s 29,20 % 87,50 %
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10.5.1 Vysledky méreni

Doruceny modul odpovida svymi vlastnostmi parametram, které byly popsany vy-
robcem. Simulace rovnéz potvrzuje predpoklddanou 6% hranici pro bezpecny pre-
nos. Z méreni je rovnéz patrné, ze itok ma na viditelnost mnohem nizsi dopad nez
na chybovost. To miize byt dano tim, ze vzajemna koherence dvou porovnavanych
pulzl je narusena v mensim mnozstvi pripadt. Jak ovsem dokazuje posledni radek
tabulky [10.6], pfi vétsim mnozstvi zpozdéného svétla se utok projevuje i snizenim
viditelnosti. Kromé tohoto posledniho (extrémniho) métreni vsak viditelnost nikdy

neklesla pod hranici 95 %.
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11 Slouceni kvantového a servisnich kanalu

Hlavnim cilem této préace je ovéreni moznosti slouc¢eni kvantového kandalu do jed-
noho optického vldkna s dalsimi klasickymi kandly (zejména servisnimi). Jelikoz
je kvantovy kandl velmi slaby, je jeho zkombinovani do jednoho vlakna s mnohem
silnéjsimi klasickymi kandaly obtizné. Dulezita je tak zejména dostatecné kvalitni
filtrace, ktera zabrani moznému preslechu. Druhym a hife feSitelnym problémem
je ruSeni zpisobené Ramanovym Sumem, ktery roste s délkou vlakna a je rovnéz
zavisly na vstupnim vykonu klasického kanalu. Rovnéz je potieba davat pozor, aby
kvantovy kanal nebyl umistén do oblasti postizené ¢tyrvinnym smésovanim. Je tak
nutné vhodné vybrat vzajemné umisténi vsech kanala. Vliv ostatnich nelinearnich
jevi byl zanedban.

V soucasnosti je mozné ziskat QKD systémy podporujici WDM piimo od vy-
robce. Ty jsou ovSem zaloZzeny na co nejvétsim odstupu kvantového a klasickych
signalt. Typicky je kvantovy kanél posilan v O-pasmu, zatimco oba servisni kanaly
v C-pasmu. Nize provedena méreni demonstruji schopnost systému efektivné doru-
¢ovat klice pres kratkou optickou trasu sdilenou mezi kvantovy kandl (CH32) a dva,
v tésné blizkosti, umisténé servisni kanaly (CH30 a CH29). Podobny problém je rov-
néz fesen v ¢lanku [125]. Zatimco v ¢ldnku je Teseni postaveno na uzsim filtrovani,
zde stoji na zatlumeni a nasledném zesileni servisnich kanalt. Celé méfeni probihalo
ve trech postupnych krocich:

o Navrh a ovéreni bezpecnosti prvotni trasy — V ramci této faze byl navr-
zen potencidlné funkéni QKD polygon s délkou trasy 20 km. Délka vlakna je
dostatecna na to, aby se v ném projevily nelinearni jevy a soucasné nebyl pre-
kro¢en maximalni mozny utlum kvantového kanalu. Ke slouceni kvantového
a klasickych kanali byly pouzity DWDM filtry, jejichz vlastnosti byly otes-
tovany pomoci optického spektralniho analyzatoru (OSA — Optical spectrum
analyzer). Na zakladé vysledki pak byly tyto filtry zaclenény na vhodné misto
v zapojeni. Rovnéz byl naméfen vykon plivodné pouzivanych SFP moduli
a utlum na vsSech pouzitych optickych prvcich. Na zakladé vypocti bylo ove-
reno, ze nemuze dojit k poskozeni zadnych detekénich zafizeni v topologii,
zejména pak detektorti kvantového signalu.

e Tlumeni servisnich kanali — Druhé faze spocivala v hleddani minimalniho
zatlumeni servisnich kanalt tak, aby byl kvantovy kanal stale funkcéni. Tes-
tovani bylo provedeno pomoci dvou dvojic SFP. Zatimco prvni dvojice byla
pouzita pouze k testovani, tj. nebyl odesilan uzitecny signal, druha dvojice za-
jistila pfimy spoj servisniho kandlu. Jediné takto bylo mozné zajistit spravnou

funkci celého systému.
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» Sestaveni a ladéni finalni trasy — Poslednim krokem bylo sestaveni a otes-
tovani plné funkéniho QKD polygonu. Na rozdil od predchozi faze jiz byla veé-
novana pozornost i servisnim kanaltim, které jsou pri dostatecném zatlumeni
rovnéz limitujicim prvkem. Z tohoto divodu bylo na trase provedeno néko-
lik iprav. Zejména se jedna o nahrazeni ztratovych multiplexort Setrnéjsimi
cirkulatory nebo pridani EDFA zesilovace na konec obou servisnich kanala.

Funkcnost této trasy byla testovana pro vzdélenosti 0, 5, 10, 15 a 20 km.

11.1 Faze I: Navrh a ovéreni bezpecnosti prvotni trasy

V ramci prvni faze byla navrzena jednoduché trasa multiplexovaného QKD poly-
gonu zobrazend na schématu [I1.1] V pripadé zanedbani spoju mezi jednotlivymi
optickymi prvky, ¢ini jeji celkova délka 20 km. Tato vzdalenost byla zvolena kvalifi-
kovanym odhadem, jelikoz je dostate¢né dlouha na to, aby se na ni projevily neline-
arni jevy. Z hlediska utlumu vsak, pti dodatecném zatlumeni, respektuje vyrobcem

specifikovany rozsah kvantového kanalu, tedy 10-14 dB.

Obr. 11.1: Prvotni navrzené zapojeni QKD polygonu.

Predstavené zapojeni kombinuje kvantovy kanal (CH32) do jednoho vldkna s ka-
nély servisnimi (CH29 a CH30). Zatimco kandl CH30 pracuje ve stejném sméru jako
kanal kvantovy, tedy je vysilan z Alice smérem k Bobovi, smér druhého servisniho
kanalu je opacny. Pro kvalitni odfiltrovani Sumu z kvantového kandalu je nejen nutné
spravné odfiltrovat cizi vlnové délky, ale rovnéz zaridit, aby se na sdilené vlakno
nedostal sSum v oblasti kanalu 32. Ten by nasledné jiz nebylo mozné od kvantového

kanalu odlisit.
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Servisni kanaly jsou implementovany pomoci SFP moduli Finisar popsanych
v tabulce Samy jsou nejdiive slouc¢eny do jediného vldkna pomoci klasického
multiplexoru. Kromé své hlavni tlohy vsak MUX slouzi jako filtr, ktery odstrani
vétsinu Sumu na kandle 32. Aby byl kvantovy kanal rusen nelinedrnimi jevy co
nejméneé, je u zdroje zeslaben o 20 dB.

Zakladem topologie jsou vsak tifi DWDM filtry propoustéjici CH32 a zapojené
na pozicich I, IT a ITI. Na zdkladé méfeni jejich realnych parametru v priloze [A] byl
pro kazdou z poloh vybran jeden z redlnych filtrio (oznaceny 1-5). Kazd4 z poloh
plni odlisné funkce:

 I. Poloha — Hlavni funkef filtru je navazat servisni kanal A (CH30) na spole¢né
vldkno s kvantovym kandlem a soucasné z vlakna vydélit servisni kanal B
(CH29). Jeho sekundarni funkce je podobnd jako v piipadé vyse popsanych
multiplexori. Tedy odfiltrovat sum, ktery produkuje servisni kanal A v oblasti
CH32. Vétsina sumu, ktera prosla MUXem je propusténa na port PASS, kde
je nasledné spolu se zbytky kanalu 29 pohlcena izolatorem. Z tohoto divodu
byl vybran filtr ¢islo 4.

o II. Poloha — Podobné jako v predchozim pripadé je hlavni funkeci filtru navazat
a vyvazat servisni kandly na spolec¢né vlakno. V tomto pripadé jiz vsak neni
vhodné, aby filtr propoustél Sum servisniho kanalu B. Na rozdil od filtru I musi
byt vétsina Sumu v oblasti CH32 odrazena smérem k Alici, kde opét projde
k izolatoru a je pohlcena. Na zakladé charakteristik byl vybran filtr ¢islo 2.

o ITI. Poloha — Filtr slouzi zejména ke zvyseni OSNR (Optical signal to no-
ise ratio) kvantového kandlu. Dilezita je tedy jeho izolace ve sméru COM-
PASS. Zbytky servisnich kanall, které nebyly potlaceny predchozim filtrem,
jsou z vlakna odvedeny portem REF. Vybran byl filtr ¢islo 3.

Na kvantovém kanale (CH32) se jesté nachazi dva optické prvky. Jedna se o izo-
lator, ktery brani prichodu jakéhokoliv filtrem propusténého svétla ke zdroji a utlu-
movy clanek, ktery zvysuje Gtlum na kvantovém kandlu na celkovych 10 dB.

Pro ovéreni bezpecnosti zapojeni byly v sedmi vyznamnych bodech navrzené
trasy zméreny, pripadné vypocteny hodnoty vykonu kvantového a obou servisnich
kanali (véetné propusténého zbytkového vykonu za filtry). Z vysledki vyplyva, ze
zapojeni se nikde neblizi hodnotam, které by mohly poskodit néktery z fotodetek-
torii. Ta se vétsinou pohybuje v hodnotach nad 0 dBm.

Pro popsané zapojeni byl v piiloze [B| vypoc¢ten Ramantuv Sum, ktery ma vliv
na kvantovy kanal. Hodnota jeho skodlivého vykonu je zhruba —104,07 dBm. Stejny

postup je pouzit i pro vypocet Ramanova sumu v nasledujicich kapitolach.
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11.2 Faze 2: Tlumeni servisnich kanali

Nésledujici méreni primo navazuje na predchozi fazi a je zaméreno na hledani mini-
malniho mozného utlumu servisnich kanali tak, aby po slouceni nezarusily kvantovy
kanal a systém tak zustal funkéni. Na rozdil od prvni faze vsak toto méreni vyza-
duje funkéni QKD systém. Aby bylo mozné néco takového testovat je nutné propojit
servisni kanaly na primo tak, aby nerusily kanal kvantovy a soucasné nedoslo k na-
ruseni jejich synchronizace pfti jejich tlumeni. K tomuto tcelu je nutné pouzit druhy
par SFP moduli. Tentokrat se jednd o moduly Skylane, které jsou rovnéz popsany
v tabulce 0.3l

Obr. 11.2: Testovani tolerance kvantového kandlu.

Originalni SFP jsou oproti tomu zapojeny do SFP switche (I1ze pouzit libovolné
zatizeni) a slouzi vyhradné k testovani ruseni. Nepfendsi tak zadny uzitecny signdl a
je mozné je libovolné tlumit pomoci nastavitelného utlumového ¢lanku (VOA). Ten
pridava dodatecny tutlum k jiz ptivodné navrzenym 20 dB. Jelikoz neni kvantovy
kanal pfi itlumu 20 dB funkéni, nema vyznam utlum snizovat.

Podobné jako v predchozi fazi i zde je monitorovan prochazejici vykon. Z hle-
diska funkcnosti je nutné sledovat zejména vykon u zdroje, vykon vstupujici do
20km optické trasy a konecény vykon dopadajici na detektory. Hodnoty vykonu jsou
ovliviiovany utlumem instalovanych optickych prvki. Samotny princip méreni spo-
¢iva v postupném pridavani utlumu na VOA a sledovani zmén u parametra QKD
systému. Hodnoty vykonu na trase pro ruzné konfigurace (nastaveny ttlum) se na-
chazeji v tabulce na dalsi strané.
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Tab. 11.1: Vykon kvantového kanélu pti slouceni s obéma servisnimi kanaly.

VZ [dBm] | DU [dB] | UU [dB] | VV [dBm] | CU [dB] | VD [dBm]
-1| +20dB 44,5 45,5 56,5 ~57,5
-1| +10dB 34,5 -35,5 46,5 47,5
-1 +7 dB 31,5 -32,5 43,5 ~44,5
-1 +5 dB 29,5 -30,5 41,5 425
-1 +4 dB 28,5 -29.5 40,5 ~41,5
-1 +3 dB 27,5 28,5 39,5 40,5
-1 +2 dB 26,5 275 38,5 -39,5
-1 +1dB 25,5 ~26,5 37,5 -38,5
-1 +0 dB 24,5 ~25.5 36,5 -37,5

« Vykon zdroje (VZ) — Hodnota Spickového vykonu piimo u zdroje (SFP)
servisniho kanalu. V textu je uvedena stejnd hodnota pro vSechna méteni.
V praxi ovSem vykon modulti bézné osciluje mezi -1 a +1 dBm (nékdy i vice).
Dodateény ttlum (DU) — Utlum, ktery je postupné pfidavan k navrzené
trase pomoci VOA za tcelem zatlumeni servisnich kanala.

Uéinny utlum (IjIj) — Utlum sestévajici z Gtlumu na vech optickych prveich
(MUX, dtlumové ¢lanky, filtry) pred vstupem do 20km optické trasy.
Vstupni vykon (VV) — Vykon, ktery vstupuje do 20km optické trasy a vy-
volava nelinearni jevy véetné Ramanova sumu. Je zavisly na i¢inném utlumu.
Celkovy utlum (Clj) — Celkovy utlum servisniho kanalu, ktery vznika
v ramci celého zapojeni.

Vykon na detektoru (VD) — Vysledny vykon, ktery dopadd na detektory

servisnich kandlt. Je zavisly na celkovém ttlumu.

Testovani bylo celkem provedeno tiikrat po deviti respektive deseti krocich.

Tedy pouze pro kanal 30, pouze pro kanal 29 a pro oba kanaly soucasné. Nasledné

bylo pomoci monitorovaciho nastroje Grafana ziskano 10 hodnot rychlosti, viditel-

nosti a QBER. Jejich priméry pro jednotlivé hodnoty utlumu se nachazeji v tabul-

kéch [[T.2, (1.3 a [[T.4,

7 vysledkt uvedenych v prvnich dvou tabulkach vyplyva, ze pro stabilni spojeni
je nutné oba servisni kanaly zatlumit nejméné o dalsi 3 dB. Za ptredpokladu, ze je
pokles rychlosti zptisoben Ramanovym sumem, lze predpokladat, ze je jeho hodnota
v obou smérech velice podobné (rozdil ve vzdalenosti mezi CH29 a CH30 od CH32

je zanedbén).
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Tab. 11.2: Vykon kvantového kandlu pti slouceni s kandlem CH30.

SFP 30 | Rychlost [kb/s] | QBER. [%)] | Viditelnost [%)]
Vypnuté 2,07 3,04 98,60
+20 dB 1,90 3,53 97,70
+10 dB 1,89 3,47 98,00
+5 dB 1,73 3,91 97,70
+4 dB 1,02 4,20 97,70
+3dB 0,71 4,37 97,10
+2 dB nefunkéni 4,73 98,00
+1 dB nefunkéni 5,18 98,10
+0 dB nefunkéni 5,37 96,60

Tab. 11.3: Vykon kvantového kanélu pfi slouceni s kandlem CH29.

SFP 29 | Rychlost [kb/s] | QBER [%] | Viditelnost [%)]
Vypnuté 2,07 3,04 98,60
+20 dB 1,91 3,31 98,30
+10 dB 1,91 3,36 98,10
+5 dB 1,88 3,42 98,10
+4 dB 1,87 3,89 97,70
+3 dB 0,80 4,27 96,90
+2 dB nefunkéni 4,47 97,30
+1 dB nefunkéni 5,27 97,80
+0 dB nefunkéni 5,35 96,20
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Tab. 11.4: Vykon kvantového kanélu pti slouceni s obéma servisnimi kanaly.

SFP 29 a 30 | Rychlost [kb/s] | QBER [%] | Viditelnost [%]
Vypnuté 2,07 3,04 98,60
+20 dB 2,04 3,22 98,40
+10 dB 1,59 3,41 97,70
+7dB 1,26 4,10 97,20
+5dB 0,65 4,45 97,40
+4 dB nefunkcéni 5,05 97,10
+3 dB nefunkéni 5,27 96,70
+2 dB nefunkcéni 5,32 96,50
+1dB nefunkéni 6,56 96,00
+0 dB nefunkcni 8,96 94,80

Posledni tabulka obsahuje hodnoty pro oba zapojené sméry soucasné. Vysledky
potvrzuji o¢ekavani, ze se zvysujicim se poc¢tem klasickych kanali nartista chybovost
a klesa viditelnost s prenosovou rychlosti. Miniméalni konfigurace trasy by tak méla

obsahovat minimalné 5 dB pridaného ttlumu.

11.2.1 Preslech nebo Sum?

Aby bylo mozné uréit, co je duvodem snizujici se rychlosti, bylo v rdmci etapy
provedeno rychlé méreni. Z vysSe popsanych konfiguraci byla vybrana ta s obéma
zapojenymi servisnimi kandly a pridanym utlumem +7 dB. Jedna se o zapojeni,
pri kterém je systém ve stabilnim stavu a soucasné lze pozorovat zvysSeni a snizeni
rychlosti viditelnosti a chybovosti. Tyto hodnoty jsou zaznamenany v tabulce [I1.5
Néasledné bylo 20km vladkno odstranéno a filtry I a II byly propojeny na primo.
Ohybem zanedbatelné dlouhého propojovaciho kabelu mezi filtry byl pridan stejny

utlum jaky méla ptuvodné zapojend trasa (asi 6 dB).

Tab. 11.5: Vykon kvantového kandlu pti slouceni s obéma servisnimi kanaly.

Zapojeni | Utlum Rychlost [kb/s] | QBER [%] | Viditelnost [%]
Ptimo +7 (44,5) dB 2,11 3,33 98,70
20 km 7 (44,5) dB 121 4,05 97.40

Pokud by bylo ruseni kvantového kanalu zptisobeno preslechem, jeho hodnota by
se s délkou kanalu jiz nezvysSovala a parametry systému by ztstaly v obou pripadech
stejné. Naopak Ramantv sum s délkou kanalu rychle roste. Z vysledki uvedenych
v tabulce tak vyplyva, ze hlavni pri¢inou ruseni kvantového kanalu je Ramantiv Sum.

Mozné prispévky ostatnich nelinearnich jevi jsou zanedbany.
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11.2.2 Ramaniv Sum

Ramantv Sum je hlavnim limitujicim prvkem celého zapojeni, z tohoto divodu
je vhodné vypocitat jeho priblizny vykon. Na zakladé informaci v kapitole [7.4.2
byly vypocteny jeho hodnoty pro nejmensi a nejvétsi pouzité zatlumeni servisnich
kandli. Detailni postup s pifkladem se nachdzi v piiloze [Bl Pro vypocet je nutné
znat hodnotu vykonu vystupujiciho z 20 km optické trasy. Za predpokladu, ze bude
uvazovan vykon 0,3 dB/km ¢ini tlum této trasy 6 dB. Vystupni vykon se pak
vypocte odectenim této hodnoty vykonu od vykonu vstupniho, ktery se nachazi

v tabulce 11.11

Obr. 11.3: Vypocet Ramanova sSumu.

Oba kanaly maji podil na tvorbé Ramanova Ssumu, ktery vznika jak v dopredném
tak ve zpétném sméru. Jelikoz vysilaji oba kanaly v jiném sméru, dopadd na QKD
detektor pouze doptedny Ramaniiv Sum CH30 a zpétny sum CH29. Celkovy vykon
skodlivého Ramanova sumu se pak ur¢i jako soucet téchto dvou vykont.

o Pro nejmensi zatlumeni (40 dB, tedy vystupni vykon —31,5 dBm)

- PSRS|QKD = —103,08 dBm
» Pro nejvétsi zatlumeni (+20 dB, tedy vystupni vykon 51,5 dBm)

- PSRS|QKD = —123,08 dBm

V souladu s oc¢ekavani je v obou pripadech zpétny Ramantv rozptyl mirné vyssi,
nez rozptyl v dopfedném smeéru. Celkové je vSak rozdil minimalni a s pribyvajicim
utlumem se prilis neméni. Z tohoto diivodu je tak mozné rozdil zanedbat a prohlasit
vykon skodlivého Ramanova Sumu v obou smérech za shodny. Jejich souc¢tem je tedy

ziskédn dvojnasobny, skodlivy vykon (+3 dB).
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11.3 Faze 3: Sestaveni a ladéni finalni trasy

Poslednim krokem této prace je sestaveni finalniho a funkéniho zapojeni plné vyuzi-
vajici sdilené vlakno pro prenos kvantového a obou servisnich kanali. Na rozdil od
predchoziho kroku je nyni nutné brat v potaz i funkénost servisnich kanali, jejichz
detektory maji rovnéz pouze omezenou citlivost. Z tohoto diivodu bylo oproti pred-
chozimu zapojeni provedeno nékolik zmén, jak je vidét na schématu [11.4] Zatimco
vétsina z nich se tyka servisnich kandli, ke kvantovému kanalu se vztahuje pouze
jedind. Tou je premisténi utlumového clanku blize k detektoru. Zeslaben uz tak neni

pouze CH32, ale i vznikly Sum. Toto feseni zajistuje vyssi OSNR.

Obr. 11.4: Vysledna funkéni trasa s provedenymi zménami.

Jak jiz bylo naznaceno, limitujicim prvkem uz neni pouze kvantovy kanal. Pro
jeho spravnou funkci je totiz nutné servisni kandly zatlumit takovym zplsobem, ze
je jejich vysledny vykon hluboko pod pozadovanou citlivosti. Z tohoto divodu je
tak nutné pouzit EDFA predzesilovace a prvky s nizsim tutlumem. Nové zapojeni
s analyzou vykonu jednoho servisniho kanalu je uvedeno na obrazku . Utlum na
DWDM filtrech je zanedban.

Obr. 11.5: Postupna zména vykonu servisnich kandli pii priichodu trasou.

Prvni zménou je nahrazeni origindlnich SFP modult. Pti pouziti moduli Finisar
byly zaznamenany problémy se synchronizaci servisnich kanalt. Navic vykazovaly
moduly vykonovou nestalost, kdy jejich vykon kolisal mezi +1 a —1 dBm. Z tohoto
divodu muselo byt v predchozi fazi pouzito silnéjsi tlumeni. Nové pouzivana SFP od
Skylane vysilaji stejnou rychlosti a maji staly vykon -3 dBm. To umoznuje odebrat
2 dB pridaného ttlumu. Oba kanaly byly zméfeny a jejich spektra se nachazeji

v grafu Pro srovnani je rovnéz fialové vyznacena oblast kvantového kanalu.
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Spektrum servisnich kanald u zdroje
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Obr. 11.6: Graf vykonu servisnich kanali u zdroje.

V ptvodni topologii byly servisni kandly nejdiive slouceny do jednoho vladkna
pomoci multiplexorii s itlumem kolem 4,5 dB. Stejnym zptisobem dochazelo i k jejich
vydéleni na opacné strané. Takové zapojeni ovSsem pridava do trasy vysoky tutlum,
coz neni problematické v iseku pred napojenim na sdilenou trasu, kde jsou servisni
kanaly schvalné tlumeny. Po prekonani sdileného tseku je ale nutné, aby vykon
servisnich kanali odpovidal alespon citlivosti detektort. Z tohoto divodu neni dalsi
utlum zadouci. Oba kandly vysilaji proti sobé, coz umoznuje nahradit multiplexory
za cirkuldtory s mnohem niz$im ttlumem (asi 0,5 dB).

Odstranéni multiplexorti ovsem vede k zasuméni kvantového kandalu. Servisni
kandly sice vysilaji na sousednich kandlech, ale kromé uzitecného signalu produkuji
i Sum v oblasti CH32. Ten je nutné odfiltrovat jesté pred sloucenim vsech kanalt.
7 tohoto duvodu byl na zacatek trasy zapojen multiplexor s ttlumem cca 2 dB,
ktery ale slouz{ pouze jako filtr. Utlum MUXu byl odeé¢ten od dodatetného ttlumu
(25 dB — 23 dB). Pouzitim stabilnéjsich SFP moduli a prvki s niz$im tdtlumem
byl ziskan stejny vstupni vykon jako v predchozi fazi. To je vyjadreno vypocty nize
a zobrazeno v grafu [11.7]

Pudvodni zapojeni:
P.aroj — Avux — Avttum =1 —4,5—25 = —28,5 dBm
Nové zapojeni:
P.iroj — Avux — Avttum — Acirkulgtor = =3 — 2 —23 - 0,5 = —28,5 dBm
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Spektrum servisnich kanali po zatlumeni a prichodu multiplexorem
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Obr. 11.7: Graf vykonu servisnich kanali po prichodu multiplexorem a zatlumeni.

Jak je patrné z grafu po prichodu sdilenou trasou a cirkulatory (dohromady
utlum cca 7 dB) je vykon obou servisnich kanali mnohem nizsi (-35 dBm) nez je
citlivost pouzitych SFP modulti (—24 dBm). Z tohoto divodu byl tak na kazdé strané
pridan EDFA zesilovac, jehoz schéma se nachazi na obrazku

Spektrum servisnich kanali po prichodu 20km trasou
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Obr. 11.8: Graf vykonu servisnich kanal po priichodu cirkuldtory a sdilenou trasou.
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Zakladem zesilovace je bm erbiové vldkno s pumpujicim laserem (A = 980 nm),
které zajistuji zesileni v oblasti 1550 nm. Na obou strandch jsou rovnéz zapojeny
izolatory. Zatimco izolator na vstupu blokuje sSum zesilovace tak, aby nerusil kvan-
tovy kanal, vystupni izolator brani odrazim vstoupit do zesilovace z druhé strany.
Celkové dochazi k zisku v C-pasmu kolem 15 dB.

Obr. 11.9: Schéma pouzitych zesilovacu.

Stav obou kanalii po prichodu zesilovacem, se nachazi na grafu [11.10, Z néj
vyplyva, ze EDFA zesiluje nejvice v oblasti kolem 1530 nm. Jelikoz detektor piimé
vlnové délky v rozsahu cca 1528-1569 nm, dochézelo by k prilis vysoké chybovosti
dané malym odstupem signdlu od Sumu [124]. Z tohoto divodu byl mezi zesilova¢

a samotny detektor umistén jesté CWDM filtr operujici na A = 1550 nm. Vysledny
signal tedy vypada tak jako v grafu|l11.11

Spektrum servisnich kanal po priuchodu EDFA zesilovacem
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Obr. 11.10: Graf vykonu servisnich kanali po zesileni EDFA zesilovacem o 15 dB.
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Spektrum servisnich kanéli po priachodu CWDM filtrem
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Obr. 11.11: Graf vykonu servisnich kanali po oriznuti signdlu pomoci CWDM filtru.

11.3.1 Snizovani délky trasy

Ackoliv se citlivost pouzitych SFP detektori pohybuje kolem —24 dBm, prena-
seny signdl je silnym zatlumovanim a naslednym zesilovani natolik poskozen, ze
pro spravny chod systému je potieba dorucit vykon alesponn —21 dBm. Na zakladé
vyse uvedeného a obrazku[I1.5 vyplyva, Ze se shodou okolnosti jedné o stejny vykon,
jaky je ziskan pri minimalnim zatlumeni nutnym pro fungovani kvantového kanalu.
Problematika je vysvétlena na obrazku [I1.12] nize.

Obr. 11.12: Problematika tlumeni servisnich kanala.

Je vsak nutné dodat, zZe se jedna o limitni stav, pri kterém sice dochdazi k prenosu

kli¢i, avsak jen velmi nizkou rychlosti a pouze po omezenou dobu. Systém je totiz
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nestabilni a po urc¢ité dobé dochazi k restartovani celého procesu prenosu klici.
Se snizujici se vzdalenosti (itlum na trase je ale stéle dorovndvan) a pii pouziti
stejnych optickych prvki je ovSsem kvantovy kanal méné rusen Ramanovym Sumem
a je tak schopen pracovat i pri vyssim vykonu servisnich kanal. Pokud je ale vykon
servisnich kanalt zachovan, vede to k vyssi stabilité systému a v konecném dusledku
i vyssim prenosovym rychlostem.

Trasa tedy byla s krokem 5 km c¢tytikrat zkracena a to az do stavu, kdy byly
oba DWDM filtry propojeny na p¥imo. Utlum na trase byl ohybem vzdy dorovnén
na puvodni hodnotu (tedy cca 6 dB) podobné jako u méreni Tlumeni servis-
nich kanalt a rovnéz jejich konecny vykon tak zustal zachovan. Rozdily v rychlosti,
chybovosti a viditelnosti je tak mozné pri¢itat pouze Ramanovu sumu. Pii jeho vy-
poc¢tu bylo postupovano stejné jako v predchozich kapitolach. Hodnota vstupniho
vykonu do sdilené trasy byla urcena jako —28,5 dBm, coz odpovida obrazku
(dalsi 0,5 dB je pridan cirkuldtorem). Hodnota vystupniho vykonu je tak rovna

-34,5 dBm. Vysledky méfeni pro rizné vzdélenosti se nachézeji v tabulce [11.6]

Tab. 11.6: Konec¢né vysledky meéreni.

Trasa | Raman [dBm] | Rychlost [kbit/s] | QBER [%] | Viditelnost [%]
Piimo — 2,52 2,78 99,30

5 km —112,75 2,19 3,57 98,00
10 km -109,61 2,04 3,67 97,50
15 km -107,63 1,69 3,92 97,50
20 km -106,08 0,45 4,61 97,30

Zapojeni bylo testovano i bez zapojeného filtracniho multiplexotu. Respektive
s DWDM filtry pro CH32 zapojené ve sméru REF — COM. V téchto pripadech
byla ovsem prenosova rychlost vyrazné nizsi, coz lze pric¢itat vysokému preslechu.

Pouziti MUXu tento problém efektivné potlacuje.
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11.4 Vysledky méreni

Provedené méteni se skladalo ze t¥i na sebe navazujicich fazi. Nejdiive byl navrzen
prototyp QKD polygonu a otestovana bezpecnost vSech optickych prvki. V néasledu-
jici fazi byla pomoci postupného zatlumovani urcena limitni hodnota vykonu, ktery
vstupuje do sdilené trasy. Na zakladé tohoto méreni byly do polygonu pridany dalsi

Ackoliv se 20km délka sdileného vldkna podepsala na rychlosti a stabilité sys-
tému, lze konstatovat, ze prenos kvantovych klict sdilenym vlaknem na tuto vzda-
lenost je mozny. Stejné méreni bylo provedeno i pro kratsi vzdalenosti, na kterych
byl ale zachovan ptuvodni utlum. Z vysledka v tabulce vyplyva, ze se snizujici
se vzdalenosti roste prenosova rychlost systému. Prenos je tak méné rusen Ramano-
vym sumem, coz doklada snizujici se chybovost a zvysujici se viditelnost. Posledni
fazi lze tak rovnéz povazovat za dikaz toho, ze nelinearni jevy, a zejména Ramantv
Sum, maji na kvantovy kanal zasadni vliv.

Je pravdépodobné ze, pri pouziti dokonalejsich optickych prvki by mohlo jit
uvazovanou trasu dale prodlouzit. Pfredpokladem jsou napt. citlivéjsi SFP detektory
a silnéjsi EDFA zesilovace, které dovoli vice zatlumit servisni kanal. Druhou navr-
hovanou moznosti je pouzit uzsi filtry (napf. 50 GHz a méné), které tésnéji ofiznou
kvantovy kanal a odfiltruji tak vice Ramanova sumu. Uvedeny experiment vyuzi-
val umisténi servisnich kanalii v nejnizsim bodé Stokesovy oblasti Sumu. Umisténim
servisnich kanali do Anti-Stokesovy oblasti by ovSsem mélo jesté vice snizit celkovy

vykon skodlivého Ramanova sumu.
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Zavér

V pribéhu diplomové prace byly vymezeny zdkladni pojmy nutné k pochopeni za-
kladt kvantové distribuce klicti. Zvlastni pozornost byla vénovana zejména zakladtim
interferometrie. Dale byly popsany pokrocilé techniky QKD zalozené na fazovém ko-
dovéni, zejména pak protokol COW, jenz se vyuziva v systému Clavis®. Rozebrana
byla i témata destilace klice, kvantového hackingu a nastinény byly i principy ex-
perimentalnich schémat, jako jsou CQC nebo kvantové opakovace. Teoreticka cast
prace se déle detailné vénovala tématu nezadoucich jevi, které mohou mit vliv na
kvantovy kanal. Mezi nejskodlivéjsi z nich patii zejména Ramantv Sum. Poslednim
tématem byla standardizace QKD siti a jeji soucasny stav. V ramci dané kapitoly
a prilohy [C|byly popsany organizace zabyvajici se standardizaci technologii kvantové
a postkvantové kryptografie a sestaven seznam jak aktudlné platnych, tak navrho-
vanych standardi. Standardy popisujici topologii QKD systémii byly v ramci dané
kapitoly podrobné rozebrany a predstaven byl i priklad mozné komplexni sité za-
bezpecené pomoci QKD.

V ramci praktické ¢asti byl popsdn samotny systém Clavis® a dopoéteny né-
které jeho parametry. Dédle byl nastinén aktualni stav kvantového polygonu, tedy
jeho redlné zapojeni v siti, a systémy pro jeho spravu a monitorovani. Rovnéz byla
provedena strucnéd analyza bezpecnosti jeho ,klasickych® ¢asti. Na zminéném sys-
tému bylo provedeno nékolik méreni. Nejdiive byl srovnan vykon systému pii pouziti
tristavového a ctytstavového COW protokolu. Nasledné bylo provedeno nékolik testti
na odolnost systému. Sledovana byla rezistence proti chovani, které by bylo mozné
zneuzit k utoku odepfenim sluzby (DoS). Jednd se o zménu polarizace a manipulaci
s vlaknem. Rovnéz byl otestovan vyrobcem dodany modul ,,Eva“, ktery simuluje po-
kusy o odposlech. Nejrozsahlejsi je ¢ast, ktera se vénuje slouceni kvantového kanélu
do jednoho vlakna spolu se servisnimi kanaly. Tato ¢ast probihala ve trech fazich,
ve kterych byl postupné pripraven funkéni QKD polygon a nakonec uskutecnén
funkéni spolecny prenos. Vysledky méfeni rovnéz potvrzuji, vyznamny nezadouci

vliv Ramanova Sumu na kvantovy signal.
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Seznam symboli a zkratek

APC/UPC Angled / Ultra Physical Contact (konektor)

APD Avalanche photodiode

API Application Programming Interface
ASE Amplified Spontaneous Emission

B92 Bennett roku 1992 (protokol)

BB84 Bennett a Brassard roku 1984 (protokol)

BBM92 Bennett, Brassard a Mermin roku 1992 (protokol)
BS Beam-splitting (utok)
BSM Bell State Measurement

C band Conventional band

COW Coherent One-way (protokol)

CcQcC Counterfactual Quantum Cryptography
dB Decibel

dBm Decibel-miliwatt

DoS Denial of Service (ttok)

DPR Distributed Phase-Reference (protokoly)

DWDM Dense Wavelength-Division Multiplexing
E91 Ekert roku 1991 (protokol)

E band Extended band

EDFA Erbium Doped Fiber Amplifier

ETSI European Telecommunications Standards Institute
FC Ferrule Connector

FEKT Fakulta elektrotechniky a komunikac¢nich technologii
FOA Fixed Optical Attenuator
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GGH Goldreich, Goldwasser, Halevi (Sifra)

GHz Gigahertz

GWN Gateway Node
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IDQ ID Quantique

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

ISK Initialization Shared Key

ISO International Organization for Standardization

ITU-T International Telecommunication Union Telecommunication

Standardization Sector
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J Joule
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km Kilometr

KM Key Management

KMA Key Management Agent

KME Key Management Entity
KMS Key Management System
KSA Key Supply Agent

L band Long band

LC Lucent Connector
LDCP Low-density Parity Check
LMO05 Lucamarini a Mancini roku 2005 (protokol)
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MDI-QKD Measurement-device Independent QKD

MED Minimum Error Discrimination

MITM Man In The Middle (dtok)

mm Milimetr

mW Miliwatt

MUX Multiplexor

MZ1 Machtiv-Zehnderav interferometr
nm Nanometr

NTRU Number Theory Research Unit (Sifra)
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OADM Optical Add-drop Multiplexer

OFDR Optical Frequency Domain Reflectometry
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SAE
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SOA
SPC
SPM
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THz
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Quantum Management System
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Representational State Transfer
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USB

USD

VOA

VUT

WwWCP

WDM

XPM

Trusted Node

Ultra-long band

Universal Serial Bus

Unambiguous State Discrimination
Variable Optical Attenuator
Vysoké uceni technické v Brné
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Wavelength-division Multiplexing
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Matematické veliCiny

Q@ Koeficient o nebo mérny utlum

6] Koeficient 3

ol Uhly dopadajiciho a lomeného svazku

AT Rozdil mezi propagaci pulzu v roviné X a Y (PMD)
¢ Ztraty na optickych prvcich a spojich

0 Uhel 6 definujici Blochovu kouli

A Vlnova délka

1 Fotonové cislo

v Frekvence

p(A) Koeficient SRS

© Uhel ¢ definujici Blochovu kouli

a Utlum

B Matice obsahujici opravené bity (Toeplitz)
B Vektor magnetického pole

c Rychlost svétla

d Délka klice (Kompresni pomér)

C/D Kontrolni bity (LDPC)

E Energie

E Vektor elektrického pole

e Eulerovo ¢islo

G Gallagerova matice

H(Z) HaSovaci funkce

h Planckova konstanta

K Matice obsahujici zesileny kli¢ (Toeplitz) nebo kli¢
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l, t

M/N

= 8N 5 3

4

XY

Délky tras v interferometru

Délka optické trasy

Pocet kontrolnich bita (LDPC)

Index lomu

Detekované pulzy, pravdépodobnost nebo vykon
Toeplitzova matice, transmisivita nebo perioda
Viditelnost

Rychlost

Proseté bity (LDPC)

Kvantovy stav zapsany pomoci KET vektoru
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A Srovnani kvality 100GHz filtra

Pro testovani tras popsanych v praci bylo pouzivano pét optickych 100GHz DWDM
filtrit propoustéjicich kanal 32 (1551,72 nm). Sméry méfeni vybrané trasy (napr.
REF-COM x COM-REF) jsou povazovany za ekvivalentni.

Obr. A.1: Princip funkce DWDM filtr.

Filtry disponuji tfemi porty, mezi kterymi dochézi k vydéleni / slouceni kandlu
riznych vinovych délek. V priloze jsou srovnavany tti nize uvedena zapojeni. V ide-
alnim pripadeé je jejich funkce nasledujici:

e Filtry ve sméru PASS — COM - Z portu PASS prochéazi na port COM

pouze kanal 32. Ostatni kanaly jsou odrazeny na port REF.

o Filtry ve sméru PASS — REF — Mezi porty nedochdzi k priichodu svétla

zadné vinové délky.

o Filtry ve sméru REF — COM - Z portu REF jsou na port COM odrazeny

vsechny kanaly kromé CH32. Ten prochazi pres port PASS.

K méreni byl pouzit spektralni analyzator (OSA — Optical spectrum analyzer)
a laditelny laser (ITLA — Integrable tunable laser assembly). Pomoci néj bylo méreno
chovani filtru na celkem deviti kandlech (CH32 a ¢tyti dalsi kandly z kazdé strany).

Spektrum laseru pro jednotlivé DWDM kanaly se nachazi na dalsi strané.
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A.1 Vykon laseru

Prvni graf [A.2] zobrazuje spektrum vyse popsanych deviti kandli piimo u vystupu

z laditelného laseru. Pro ptresnost byly vysledky otestovany i pfimou metodou. Zde

byla namérena hodnota 11,1 dBm, coz odpovida tvaru spektra.

Spektrum pro zapojeni: ITLA — OSA

—

[ [ [ [ [
10 |-
O |
= —10 |-
=
? —20
3
=,
e -30
IR VAVL AR 1 LU
o o /N kol VAN LAtV it AR A i
50 %‘m%“‘éﬁ*w‘*hw“k»‘%{gzﬂ‘.s.:&* S "’*‘AA\
| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnové délka [nm]
—— Kanal 28 —— Kanal 29 Kanal 30 — Kanal 31
—— Kandl 32— Kan4al 33 Kanil 34 — Kanil 35
—— Kan4l 36
ITLA » OSA
Obr. A.2: Zapojeni trasy.
Tab. A.1: Srovndni sousednich kanali.
Kanal CH32 CH33 Rozdil
Vykon Pr | 11,08 dBm 11,08 dBm 0,00 dB

Hodnoty uvedené v tabulce slouzi v nasledujicich tabulkach jako referenc¢ni

a je z nich dale odvozovan tubytek na trase jako: a = P — P
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A.2 Smér PASS — COM

Trasa je nastavena tak, aby CH32 byl jedinym prochézejicim kanalem. Cim bliz
CH32 se ostatni kanaly nachézeji, tim nizsi je jejich izolace. Z tohoto divodu jsou

tak v grafech jasné patrné kanaly 31 a 33. Filtrem soucasné vzdy prochézi ¢ast Sumu,

ktery je vyvolany ostatnimi kanaly.

com

Obr. A.3: Zapojeni trasy.

PASS(32)
ITLA )

x REF

OSA

Spektrum pro zapojeni: Filtr 1, PASS — COM

10|
0,

10}

5

g8 20|

§_3O

=

I

—— Kanal 28
—— Kanal 29

Kanal 30
—— Kanal 31
—— Kanal 32
—— Kanal 33

Kanal 34
—— Kanal 35
—— Kanal 36

| | |
1548 1549 1550 1551

\
1552

|
1553
Vlnova délka [nm]

\ \
1554 1555

Obr. A .4: Charakteristika filtru 1 pro zapojeni PASS — COM.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 2, PASS — COM

[ [ [ [ [ I

10l —— Kanal 28 | |
—— Kanal 29

0k Kanal 30 |
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—10 - —— Kanal 32 ||

_90l —— Kanal 33 | |
Kanal 34

=30 - —— Kanal 35 |-
—— Kanal 36

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnova délka [nm)]

Obr. A.5: Charakteristika filtru 2 pro zapojeni PASS — COM.

Spektrum pro zapojeni: Filtr 3, PASS — COM

—— Kanal 28

10 - —— Kan4l 29 | |

ol Kanal 30 |
—— Kanal 31

—10 —— Kanal 32 ||
—— Kanal 33

—200 Kanal 34 | |

—30 | —— Kanal 35 ||
—— Kanal 36
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Vlnova délka [nm)]

Obr. A.6: Charakteristika filtru 3 pro zapojeni PASS — COM.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 4, PASS — COM

—— Kanal 28
10 —— Kanal 29
0 Kanal 30 |
—— Kanal 31
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Obr. A.7: Charakteristika filtru 4 pro zapojeni PASS — COM.

Spektrum pro zapojeni: Filtr 5, PASS — COM

[ [ [ [ [ I
—— Kanal 28
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—10 —— Kanal 32 ||
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Obr. A.8: Charakteristika filtru 5 pro zapojeni PASS — COM.
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A.3 Smér PASS — REF

V idedlnim ptipadé by v tomto sméru nemeélo prochézet zadné svétlo. Jelikoz maji
ale filtry pouze omezenou tcéinnost, prochézi v tomto sméru mald ¢ast kanalu 32,

ktera neprosla na port COM.

Obr. A.9: Zapojeni trasy.

Spektrum pro zapojeni: Filtr 1, PASS — REF

[ [ [ [ [ I
—— Kanal 28
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Obr. A.10: Charakteristika filtru 1 pro zapojeni PASS — REF.
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Spektrum pro zapojeni: Filtr 2, PASS — REF

_52 - I I I I I I
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Obr. A.11: Charakteristika filtru 2 pro zapojeni PASS — REF.
Spektrum pro zapojeni: Filtr 3, PASS — REF
—r | | | | |  Kandl 28
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Obr. A.12: Charakteristika filtru 3 pro zapojeni PASS — REF.
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Vykon [dBm]

Spektrum pro zapojeni: Filtr 4, PASS — REF
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Obr. A.13: Charakteristika filtru 4 pro zapojeni PASS — REF.
Spektrum pro zapojeni: Filtr 5, PASS — REF
[ [ [ [ [ I
—— Kanal 28
—50p —— Kanal 29 | |
59| Kandl 30 | |
—— Kanal 31
—54 —— Kanal 32 ||
—— Kanal 33
—56 | Kanal 34 |
—— Kanél 35
—o8] —— Kanél 36 | |
—60 |- ‘ .
| b 1 |‘ \‘\“‘ ull ‘ A ‘ ;“J‘ ! ) { 0 TR ! i . f
62 Vi ‘\ M‘J“"l ‘N‘ | !‘w" “ U i \‘V “cir,}w‘h‘??"‘ llm“‘ ‘ ’ ‘t\' A | 1 l\ “""‘l ) ‘ ‘-\’;‘:‘W |,_[ ‘ L\‘ “\En |
| ‘ L ! Ll |
—64 |- |
| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555

Vlnova délka [nm)]

Obr. A.14: Charakteristika filtru 5 pro zapojeni PASS — REF.
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A.4 Smér REF - COM

Veskeré kanaly, kromé kandlu prichoziho, jsou odrazeny s minimalnim ttlumem na

port COM. V pripadé kanalu 32 dochézi k vyraznéjsimu atlumu.

Obr. A.15: Zapojeni trasy.

Spektrum pro zapojeni: Filtr 1, REF — COM
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Obr. A.16: Charakteristika filtru 1 pro zapojeni REF — COM.
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Obr. A.17: Charakteristika filtru 2 pro zapojeni REF — COM.
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Obr. A.18: Charakteristika filtru 3 pro zapojeni REF — COM.
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Obr. A.19: Charakteristika filtru 4 pro zapojeni REF — COM.

Spektrum pro zapojeni: Filtr 5, REF — COM
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Obr. A.20: Charakteristika filtru 5 pro zapojeni REF — COM.
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A.5 Kuvalita provedeni filtra

Pro vybrané kanaly byly hodnoty z grafii vyse prepsany do tabulek nize. Tabulka

obsahuje hodnoty pfimo na vystupu z laseru, které slouzi jako referencni.

Tab. A.2: Referen¢ni hodnoty kanalii namétrené primo na vystupu laseru

PASS — COM | CH31 | CH32 | CH33
Laser [dBm] 11,08 | 11,08 | 9,78

Tab. A.3: Srovnani méfenych filtra pro smér PASS — COM.

PASS - COM | CH31 | CH32 | CH33
Filtr 1 [dBm] 20,98 | 10,48 | -33,62
Filtr 2 [dBm] 28,62 | 10,08 | 40,62
Filtr 3 [dBm] 3272 | 10,88 | -30,42
Filtr 4 [dBm] 35,32 | 10,28 | -34,21
Filtr 5 [dBm] 2072 | 10,18 | -33,42
Pramér [dBm] | -31,27 | 10,38 | —34,46
MAX-MIN [dB] | 6,70 | 0,80 | 10,20

Tab. A.4: Srovnani méfenych filtri pro smér PASS — REF.

PASS — REF CH31 | CH32 | CH33
Filtr 1 [dBm] 59,82 | 51,92 | 59,92
Filtr 2 [dBm] 60,02 | 52,92 | 60,02
Filtr 3 [dBm] 59,72 | -16,82 | 59,82
Filtr 4 [dBm] 59,92 | 27,62 | 59,82
Filtr 5 [dBm] 60,02 | 49,72 | 59,92
Primér [dBm] | -59,90 | —39,80 | —59,90
MAX-MIN [dB] | 0,30 36,10 0,20
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Tab. A.5: Srovnani méfenych filtrii pro smér REF — COM.

REF — COM CH31 | CH32 | CH33
Filtr 1 [dBm] 838 | 14,12 | 10,08
Filtr 2 [dBm] 008 | 6,72 1028
Filtr 3 [dBm] 038 | -832| 10,58
Filtr 4 [dBm] 7,58 | —31,02 9,38
Filtr 5 [dBm] 9,28 | —13,12 | 10,58
Primér [dBm)] 8,74 | —14,66 | 10,18
MAX-MIN [dB] | 1,80 | 24,30 | 1,20

Na zékladé téchto udaji je v dalsich podkapitolach vypoctena izolace a utlum

pro kazdy z filtri. Podle nich jsou pak vybrané filtry zapojeny na jednotliva mista
v topologii [I1.1]
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A.6 Vlozny atlum a izolace filtri

A.6.1 Vlozny atlum

Ve smérech, které jsou pro vybrany kandl prichozi, neni kandal ovlivnén izolaci filtru.
Veskery nameéreny rozdil mezi vykonem piimo z laseru a na vystupu z filtru je tak
povazovan za vlozny utlum. Ten je méfen ve sméru PASS — COM na kandle 32.
Pro smér REF — COM byl vybran kanal 35, ktery je dostatecné vzdaleny a izolace
filtru tak na néj nema velky vliv.

Tab. A.6: Hodnoty vykonu pfi vystupu z laseru a filtrii pro vypocet vlozného utlumu.

Kanaly 32 a 35 | PASS — COM | REF - COM

Kanal CH32 CH35
Vystup z laseru
Laser [dBm] P30 po 11,08 | Pss.re | 10,68
Vystup z filtru
Filtr 1 [dBm] Prisopc | 10,48 | Prisgs re | 10,08
Filtr 2 [dBm Ptasopc | 10,08 | Prisgs re | 10,18

[dBm]

Filtr 3 [dBm] Pfg}gg}pc 10,88 Pf1,35,RC 10,28
Filtr 4 [dBm] Pf4,32,PC 10,28 Pf1,35,RC 9,98
Filtr 5 [dBm] Pf5,32,PC 10,18 Pf1,35,RC 10,18

K vypoctu byly pouzity hodnoty z tabulky [A.6] Ukazkovy postup pro prvni filtr
prezentuje rovnice [A.T] Vysledky, véetné prumérné hodnoty a maximdlniho rozdilu,
jsou pak uvedeny v tabulce [A.7]

ari,pc = P32 pc — Pri32.pc (A1)

Tab. A.7: Vypocteny vlozny ttlum.

Vlozny utlum PASS — COM | REF — COM
Filtr 1 [dB] a1.pc 0,60 | ajire | 0,60
Filtr 2 [dB] a2.pC 1,00 | apore | 0,50
Filtr 3 [dB] a3 pe 0,20 | arsre | 0,40
Filtr 4 [dB] af4.po 0,80 | apre | 0,70
Filtr 5 [dB] ags.pe 0,90 | assre | 0,50
Prameér [dB] aspc 0,70 | @;grc 0,54
MAX-MIN [dB] | Aa;pe 0,80 | Aaspe | 0,30
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A.6.2 lzolace sousednich kanala

Ve smérech, které jsou pro kanaly nepriichozi, dochazi k vyrazné vétsimu potlaceni
signalu. V tomto pripadé se hovori o tzv. izolaci sousednich kanali. Pro méteni byl
zvolen kanal 33 pro smér PASS — COM. Ve sméru REF — COM byl zvolen kanal
32. V obou pripadech dochézi k jejich odfiltrovani (odrazeni).

Tab. A.8: Hodnoty vykonu pti vystupu z laseru a filtri pro vypocet izolace.
Kandaly 33 a 32 | PASS — COM | REF — COM

Kanal CH33 CH32
Vystup z laseru

Laser [dBm] P33 pc 11,08 | Ps2.re 11,08
Vystup z filtru

Filtr 1 [dBm] Priss.pc | 33,62 | Ppisorc | —14,12
Filtr 2 [dBm Pross pe | 40,62 | Ppasaore | 6,72
Filtr 3 [dBm Pr3ss po | —30,42 | Ppzsorc | 8,32

[dBm]
[dBm]
Filtr 4 [dBm] Prasspc | —34.21 | Prasope | —31,02
Filtr 5 [dBm] Prssspc | —33.42 | Prssope | —13,12

Na vystupu z filtru je tak mozné namérit nizsi vykon, coz je dano vlivem filtrace.

Hodnotu izolace je tak mozné spocitat jako rozdil vstupniho a vystupniho vykonu.

Ifl,PC = Pl,33,PC - Pf1,33,PC (A2)

Tab. A.9: Vypoctend izolace sousednich kanéli.

Izolace PASS —- COM | REF — COM
Filtr 1 [dB] I pc 44,70 | Ip ge 22,20
Filtr 2 [dB] Ito pe 51,70 | I2re 17,80
Filtr 3 [dB] I3 po 41,50 | I3 pe 19,40
Filtr 4 [dB] Iape | 4529 | Iipe | 42,10
Filtr 5 [dB] Ispc | 4450 | Ipspe | 24,20
Pramér [dB] I pc 45,54 | Irpc | 25,74

MAX-MIN [dB] | Al;pc | 10,20 | Al;pe | 24,30
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B Vypocet Ramanova rozptylu

V zévislosti na vzdalenosti kvantového kanalu od kanalu klasického a jeho vystup-
nim vykonu je mozné odhadnout vykon Ramanova Sumu v obou smérech. Jelikoz
se jednd o nelinearni jev, je nutné pocitat v zédkladnich jednotkach (nikoli v decibe-
lech). Nize je uveden piiklad pro trasu popsanou v kapitole . Pro vypocet jsou
pouzity vzorce a[7.18 K nim jsou potieba nésledujici parametry:

o Vystupni vykon — ziskdn z nakresu jako hodnota CH29 v bodé 3)
a CH30 v bodé 4). Tento vykon je nutné prepocitat na mW podle prislus-

ného vzorce v tabulce [T.1]
va’stup|29 = _32; 7dBm = 5, 37 - 1074 mW

va’stup|30 = _32; 5dBm = 5, 62 - 1074 mW
o Prufez Ramanova rozptylu — ziskdn (odhadnut) z grafu pro kandly

vzdalené 2 a 3 pozice od kvantového kanalu v oblasti Stokesova rozptylu.

p(\) =1,85-107"

km - nm

« Sifka pasma — oblast spektra, ve které je méfen vykon Ramanova rozptylu.

DWDM kanal méa sitku 100 GHz, coz je nutné prevést na nm.
AN=0,8nm =~ Av =100 GHz

o Délka trasy — cast trasy, ve které dochazi k Ramanovu rozptylu a dalsim
nelinearnim jevim.

L=20km

e Meérny ttlum — dopocitan na zakladé rozdilu vstupniho a vystupniho vykonu
v nakresu [11.1] Nésledné pfeveden na km~! podle vzorce pro nelinedrni mérny
ttlum v tabulce [7.11

dB
a=0,325 — =7,48-10"% km™!
km

Vykon Ramanova sumu vyvolaného jednim klasickym kandlem v dopfedném (—)

a zpétném () sméru je mozné spocitat jako:

Pspz = Pogstup - p(A) - L+ AN

sinh(La)

Pm = P’L)y’stup . p(>\) . . A)\
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Tab. B.1: Vykon SRS u obou servisnich kanalti.

CH29 A+ B CH30 A — B
Vykon SRS v dopfedném sméru (Pgzz)
1,66 - 107" mW | —107,79 dBm 1,60 - 107" mW | —107,99 dBm
Vykon SRS ve zpétném sméru (Pgzg)
2.36-10"" mW | —106,27 dBm | 2,25-10""" mW | —106,47 dBm

V souladu s ocekdavanim je zpétny Ramantiv rozptyl mirné vykonnéjsi, nez rozptyl
v dopfedném sméru. Tento rozdil ve vykonu roste spolu s délkou trasy. Kvantovy
kanal je jednosmérny a vysila ve sméru A — B. Celkovy vykon Ramanova rozptylu,
ktery jej rusi se tak uréi jako soucet dopredného Ramanova rozptylu kanalu 30
a zpétného Ramanova rozptylu kandlu 29. Stejny postup je pouzit i pro vypocty
v dalsich kapitolach.

Psrsiorp = Pgpgy + Pigsms = 3,92+ 107 mW = —104,07 dBm
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C Standardy pro QKD

Priloha obsahuje seznam vsSech nalezenych platnych standardii, pripadné jejich na-

vrhii. Seznam je prezentovan formou tabulek obsahujicich postupné standardy od
ETSI, ITU-T, IEEE a ISO/IEC. Vypsané standardy pochézeji pfimo z oficidlnich
stranek téchto organizaci. Tedy [116], [I17], [11g], [119] a [120].

C.1 ETSI

Tab. C.1: Typy ETSI dokument.
European Standard (EN)

Dokument urceny k prevzeti do narodnich norem evropskych zemi. Muze byt

vypracovan na zakladé zadosti Evropské komise.

ETSI Standard (ES)

Dokument obsahujici technické pozadavky.

ETSI Guide (EG)

Obecné pokyny pro ETSI pri zpracovani specifickych technickych standardi-

zacnich ¢innosti.

ETSI Technical Specification (TS)

Dokument obsahuje technické pozadavky a je nutné, aby byl rychle k dispozici.
ETSI Technical Report (TR)

Dokument obsahuje vysvétlujici material.

ETSI Special Report (SR)

Pouziva se k riznym ucelim, mimo jiné ke zptistupnéni informaci verejnosti.
ETSI Group Specification (GS)

Dokument obsahuje technické pozadavky, vysvétlujici material nebo oboji.
ETSI Group Report (GR)

Vystup ETSI obsahujici pouze informativni prvky.
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Tab. C.2: Kompletni seznam ETSI dokumentt vztahujicich se ke QKD.

ETSI GR QKD 003 3/2018
Komponenty a interni rozhrani.

ETSI GR QKD 007 12/2018
Slovnik QKD pojmi.

ETSI GS QKD 002 6/2010
Pouziti QKD.

ETSI GS QKD 004 | 8,/2020
Aplikac¢ni rozhrani obecné.

ETSI GS QKD 005 12/2010
Dikazy bezpecnosti.

ETSI GS QKD 008 12/2010
Specifikace zabezpeceni QKD modulu.

ETSI GS QKD 010 navrh

Implementace zabezpeceni: Ochrana proti ttokim trojskym koném u jed-

nosmérnych QKD systémai.

ETSI GS QKD 011 5/2016
Charakteristika komponent: optické komponenty pro QKD systémy.
ETSI GS QKD 012 2/2019
Parametry zarizeni a komunikacniho kanéalu pro nasazeni QKD.

ETSI GS QKD 013 navrh
Charakteristika optického vystupu vysilacich moduli QKD.

ETSI GS QKD 014 2/2019
Protokol a format dat REST API rozhrani pro doruc¢ovani kli¢i.

ETSI GS QKD 015 4/2022
Rozhrani pro fizeni QKD pomoci SDN.

ETSI GS QKD 016 navrh
Profil ochrany (PP).

ETSI GS QKD 017 | névrh
Architektury siti.

ETSI GS QKD 018 4/2022
Rozhrani pro orchestraci pomoci SDN.

ETSI GS QKD 019 navrh
Navrh QKD rozhrani s autentizaci.

ETSI GS QKD 020 navrh

Protokol a format dat REST API rozhrani pro interoperabilitu systému
spravy klica (KMS).
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Tab. C.3: Kompletni seznam ETSI dokumentt vztahujicich se k PQC.

ETSI GR QSC 001 7/2016
Kvantové bezpecné algoritmické frameworky.

ETSI GR QSC 003 2/2017
Pripadové studie a scénare nasazeni.

ETSI GR QSC 004 3/2017
Posouzeni hrozeb v kvantové bezpecném systému.

ETSI GR QSC 006 2/2017

Limitace kvantovych vypocti aplikované na velikosti symetrickych klict.

ETSI TR 103570

10/2017

Kvantové bezpecné vymeény klici.
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C.2

ITU-T

Tab. C.4: Typy ITU-T dokument.

Organizace prace I'TU-T

Vyjadrovaci prostredky: definice, symboly, klasifikace

Obecné telekomunikacni statistiky

Obecné zasady tarift

Celkovy provoz sité, telefonni sluzby, provoz sluzeb a lidské faktory

Netelefonni telekomunikac¢ni sluzby

Prenosové systémy a média, digitalni systémy a sité

Audiovizualni a multimedialni systémy

I QEE g QlwE >

Digitélni sit integrovanych sluzeb

[

Kabelové sité a prenos televiznich, zvukovych a jinych multimedialnich

signala

Ochrana proti ruseni

Vystavba, instalace a ochrana kabelti a dalsich prvka vnéjsiho zatizeni

TMN a sprava sité: mezinarodni prenosové systémy, telefonni okruhy,

telegrafie, faxové a pronajaté okruhy

Udrzba: mezinarodni zvukovy program a televizni prenosové okruhy

Specifikace méricich zarizeni

Terminaly a subjektivni a objektivni metody vyhodnocovani

Prepinédni a signalizace

Telegrafni prenos

Koncova zarizeni telegrafnich sluzeb

Terminaly pro telematické sluzby

Telegrafni prepinani

Datova komunikace prostrednictvim telefonni sité

Datové sité a oteviené systémové komunikace

Globalni informacni infrastruktura a aspekty internetového protokolu

NI ¥ <|ClH|®nxIOITOZ £ =R

Jazyky a obecné aspekty softwaru pro telekomunikacni systémy
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Tab. C.5: Kompletni seznam ITU-T dokumentti vztahujicich se ke QKD kategorie X.

ITU-T X.1702 | 10/2019
Architektura generdtoru ndhodnych cisel s kvantovym sumem.

ITU-T X.1710 4/2020
Bezpecnostni framework pro sité pro kvantovou distribuci kli¢t.

ITU-T X.1712 12/2020
Bezpecnostni pozadavky a opatteni pro QKDN — sprava kli¢.

ITU-T X.1714 12/2020
Kombinovani a dorucovani tajnych klici pro QKDN.

ITU-T X.1715 9/2020

Bezpecnostni pozadavky a opattfeni pro integraci QKDN a siti pro bez-
pecné ukladani dat.

ITU-T X.1811 12/2021
Bezpecnostni pokyny pro pouziti kvantové bezpecnych algoritmu v systé-
mech IMT-2020.

ITU-T X.sec-QKDN-TN navrh
Bezpecnostni pozadavky a opatreni pro QKDN — dtavéryhodny uzel.
ITU-T X.sec-QKDN-CM navrh
Bezpecnostni pozadavky a opatteni pro QKDN — kontrola a sprava.
ITU-T X.sec-QKDN-AA navrh
Autentizace a autorizace v QKDN pomoci PQC.

ITU-T X.sec-QKDNi navrh
Bezpecnostni pozadavky na interoperabilitu QKDN (QKDNi).

ITU-T X.sec-QKD-profr navrh

Framework protokoli pro kvantovou distribuci klica v QKDN.
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Tab. C.6: Kompletni seznam [TU-T dokumentti vztahujicich se ke QKD kategorie Y.

ITU-T Y.3800 10/2019
Ptrehled siti podporujicich kvantovou distribuci klic¢t.

ITU-T Y.3801 4/2020
Funkéni pozadavky na sité pro kvantovou distribuci klici.

ITU-T Y.3802 12/2020
Funkéni architektura.

ITU-T Y.3803 | 12/2020
Sprava klic¢u.

ITU-T Y.3804 9/2020
Kontrola a sprava.

ITU-T Y.3805 12/2021
SDN kontrola.

ITU-T Y.3806 9/2021
Pozadavky na zajisténi kvality sluzeb.

ITU-T Y.3807 2/2022
Parametry kvality sluzeb.

ITU-T Y.3808 2/2022

Framework pro integraci sité pro kvantovou distribuci kli¢ti a siti pro bez-

pecné ukladani dat.

ITU-T Y.3809 2/2022
Model zalozeny na rolich pfi nasazeni siti pro kvantovou distribuci kli¢t.
ITU-T Y.3810 9/2022
QKDN interoperabilita — framework.

ITU-T Y.3811 9/2022
Funkéni architektura pro zajisténi kvality sluzeb.

ITU-T Y.3812 9/2022
Pozadavky na zajisténi kvality sluzeb na zakladé strojového uceni.
ITU-T Y.3813 | 1/2023
QKDN interoperabilita — funkéni pozadavky.

ITU-T Y.3814 1/2023
Funkéni pozadavky a architektura pro podporu strojového uceni.

ITU-T ITU-T Y.Sup70 7/2021
Uplatnéni strojového uceni v QKDN.

ITU-T Y.Sup75 3/2023

Budouci sité zalozené na kvantovych technologiich.
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ITU-T Y.QKDN-QOS-AUTO-RQ | névrh

Pozadavky na autonomni zajisténi kvality sluzeb.

ITU-T Y.QKDN-QOS-IW-REQ navrh
Pozadavky na zajisténi QoS pro interoperabilitu QKDN.

ITU-T Y.QKDN-QOS-ML-FA navrh
Vylepseni funkéni architektury pro zajisténi QoS na zakladé strojového
uceni.

ITU-T Y.QKDN-QOS-MMQ navrh

Metodika méfeni parametri QoS v QKDN.

C.3 IEEE

Tab. C.7: Kompletni seznam IEEE dokumentti vztahujicich se ke QKD.

IEEE P1913 navrh

YANG model pro softwarové definovanou kvantovou komunikaci.

C.4 I1SO/IEC

Tab. C.8: Kompletni seznam ISO/TEC dokumentt vztahujicich se ke QKD.

ISO/IEC 23837-1 navrh

Bezpecnostni pozadavky, testovaci a vyhodnocovaci metody pro kvantovou
distribuci kli¢i. Cast 1: Pozadavky.

ISO/IEC 23837-2 navrh

Bezpecnostni pozadavky, testovaci a vyhodnocovaci metody pro kvantovou

distribuci kli¢t. Cast 2: Testovani a vyhodnocovaci metody.
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