VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

KVANTOVA DISTRIBUCE KLICU

QUANTUM KEY DISTRIBUTION

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Ondfiej Kliénik

AUTHOR

VEDOUCI PRACE doc. Ing. Petr Miinster, Ph.D.
SUPERVISOR

BRNO 2023






TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazujici studijni program Informaéni bezpeénost

Ustav telekomunikaci
Student: Bc. Ondfej Kli€énik ID: 211259
Rocnik: 2 Akademicky rok: 2022/23

NAZEV TEMATU:

Kvantova distribuce kli¢u

POKYNY PRO VYPRACOVANI:

Cilem diplomové prace je detailni rozbor problematiky kvantové distribuce klici (QKD) a popis sou¢asného
stavu. Bliz§i zaméfeni prace bude na bezpecnost kvantovych pienost arovnéz moznost sdileni vlakna
kvantovym a datovymi signaly sou€asné. V ramci praktické ¢asti prace budou provedena experimentalni méfeni
simulujici vybrané utoky na kvantovou infrastrukturu s cilem odepfeni sluzby. Soucasné bude navrzeno
a pfipraveno pracovisté pro experimentalni oveéfeni moznosti sdileni optického vlakna kvantovym a datovymi
signaly soucasné.

DOPORUCENA LITERATURA:

[1] I. B. Djordjevic, Physical-Layer Security and Quantum Key Distribution. Springer, 2019.
[2] M. Filka, Optoelektronika pro telekomunikace a informatiku, Druhé, rozSifené vydani. Brno: Prof. Ing. Miloslav
Filka, Csc. a kol., 2017.

Termin zadani: 6.2.2023 Termin odevzdani: 19.5.2023

Vedouci prace: doc. Ing. Petr Miinster, Ph.D.

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno






ABSTRAKT

Tato diplomova prace neprimo navazuje na bakalarskou praci Kvantova distribuce klica
pres optickou vlaknovou infrastrukturu [1]. Na rozdil od pfedchoziho dokumentu bude
pozornost zamérena zejména na praktické pouziti QKD (Quantum key distribution) sys-
tému Clavis®. Z tohoto diivodu jsou v teoretické &asti struéné vysvétleny fyzikalni jevy
vztahujici se k v praxi pouzivanym QKD protokoliim, které jsou vétsinou zalozeny na
fazovém kddovani. Specidlni pozornost je vénovana zejména protokolu COW (Coherent
one-way protocol) implementovaném v zafizenich Clavis®. Tento protokol je rovnéZ srov-
nan s praktickymi implementacemi protokolu BB84. Dale jsou nastinény principy dalsich
pokrocilych QKD technik a rozebrany jevy v optickém vlakné, které mohou mit vliv na
kvantovy kanal. Samostatna kapitola je také vénovana standardizaci a topologiim QKD
siti. V neposledni fadé se pak prace vénuje tématu atokd proti praktickym implementacim
QKD protokoli.

V praktické &asti jsou provedena méfeni zacilena na praktické nasazeni zafizeni Clavis®
v bézné komunikacni siti. Jedna se zejména o moznost slouceni kvantového kanalu do
jednoho vldkna spolu s klasickymi kanaly pomoci WDM (Wavelength-division multiplex)
a analyzu vlivu Ramanova Sumu na maximalni komunikacni vzdalenost. Soucasné je
ovérena odolnost systému proti zménam polarizace a manipulaci s vlaknem. V neposledni
fadé je srovnan vykon systému pfi pouziti tfistavové a Ctyfstavové verze protokolu COW
a otestovan pripravek pro simulaci odposlechu.

KLICOVA SLOVA

Clavis®, COW protokol, destilace, Grafana, hacking, kvantova distribuce kli¢t (QKD),
kvantova mechanika, nelinearni jevy, QKD sit (QKDN), QKD polygon, standardizace,
Ubuntu, vinovy multiplex (WDM)



ABSTRACT

This thesis is indirectly related to the bachelor thesis Quantum key distribution over
optical fiber infrastructure [1]. Unlike the previous paper, the focus will be mainly on
the practical application of the QKD (Quantum key distribution) system Clavis®. For
this reason, physical phenomena related to practically used QKD protocols are briefly
explained in the theoretical part. These are mostly based on phase coding. In particu-
lar, special attention is paid to the Coherent one-way protocol (COW) implemented in
Clavis® devices. This protocol is also compared with practical implementations of the
BB84 protocol. Furthermore, the principles of other advanced QKD techniques are out-
lined and the phenomena in the optical fiber that may affect the quantum channel are
discussed. A separate chapter is also devoted to standardization and topologies of QKD
networks. Last but not least, the thesis addresses the topic of attacks against practical
implementations of QKD protocols.

In the practical part, measurements aimed at practical deployment of Clavis® devices
in a common communication network are performed. These include the possibility of
combining a quantum channel into a single fiber together with classical channels using
Wavelength-division multiplexing (WDM) and the analysis of the effect of Raman noise
on the maximum communication distance. At the same time, the robustness of the
system against polarization changes and fiber manipulation is verified. Finally, the per-
formance of the system using three-state and four-state versions of the COW protocol
is compared and the eavesdropping simulation module is tested.

KEYWORDS

Clavis®, COW protocol, distillation, Grafana, hacking, quantum key distribution (QKD),
quantum mechanics, nonlinear phenomena, QKD network (QKDN), QKD polygon, stan-
dardization, Ubuntu, WDM (wavelength-division multiplex)
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Uvod

Roku 1984 byl americko-kanadskou dvojici védct, Gillem Brassardem a Charlesem
Bennettem, navrzen prvni protokol kvantové distribuce kli¢i a do dnesni doby se
jednd o nejrozsitenéjsi aplikaci kvantové kryptografie. Spolu s postkvantovou kryp-
tografii se jedna o technologie, které budou v nasledujicich letech schopné vzdorovat
hrozbé spocivajici v ttocich pomoci kvantovych pocitacti. V soucasnosti existuje
nepreberné mnozstvi QKD protokolii zaloZzenych na riiznych jevech kvantové me-
chaniky a v riznych fazich vyvoje a praktické implementace. Tato prace se vénuje
jak v praxi pouzivanym protokoltim, tak potencialné zajimavym experimentalnim
schémattim jako je kontrafaktudlni kvantova kryptografie nebo teorie kvantovych
opakovaci.

Ackoliv je QKD ¢asto povazovano za bezpodmineéné bezpec¢nou technologii (tzn.
neni mozné na ni u¢inné utocit), realné implementace zatizeni oplyvaji mnoha ne-
dokonalostmi, které je mozné zneuzit k tutoku. Soucasné je kvantovy signal velmi
nachylny viéi jakémukoliv ruseni, zejména pak nelinedrnim jevim. Z tohoto di-
vodu se tato prace vénuje i témto témattim. Dalsi kapitoly se vénuji popisu realného
systému Clavis® a standardizaci topologie QKD siti, kterd se v poslednich letech
rychle rozviji. Normalizovany vSak nejsou samotné QKD protokoly, hlavni pozor-
nost je naopak uprena na systémy spravy klic¢t a sitové kontroléry.

Praktickd ¢ast se vénuje pokustim se zafizenim Clavis®. Jedn4 se zejména o tes-
tovani odolnosti systému vii¢i zménam vybranych parametri. Prikladem mtize byt
zména polarizace, geometrie vlakna a podobné. Takové slabiny je nasledné mozné
pouzit k titoktim s cilem odepfeni sluzby. Vzhledem k nutnosti integrace QKD do
béznych konvergovanych siti je hlavni ¢ast méreni vénovana zejména slouceni kvan-

tového signalu do jednoho vlakna s ostatnimi kandly pomoci vlnového multiplexu.
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1 Fyzikalni zaklad

1.1 Foton

Foton je elementarni nehmotna stabilni intermedidlni ¢astice popisujici kvantum
elektromagnetické energie. Tedy nejmensi moznou nedélitelnou jednotku elektro-
magnetického zafeni. V pripadé optickych vldknovych prenosi (véetné QKD) se,
z divodu nizkého tutlumu, nejcastéji vyuzivaji oblasti infracerveného spektra. Tedy
asi 186 THz az 235 THz. Respektive 1276 nm az 1612 nm [2, 3, 4, 5, 6].
o Elementarni castice — Neni zndma jeji vnitini struktura, tedy zda se sklada
z dalsich subcastic.
o« Nehmotna castice — Jeji klidova hmotnost je nulova.
o Stabilni castice — M4 nekonecny polocas rozpadu, tedy zivotnost. Vznika
a zanika pri riznych interakcich.
o Intermedialni ¢astice — Zprostredkovava zakladni interakce (silnd, slaba,
elektromagneticka a gravitaéni). Tyto interakce popisuji vSechny znamé zpu-

soby vzajemného silového piisobeni ¢éastic a pole.

Spektrum elektromagnetického zareni

Mikrovinné Viditelné Rentgenové
Radioveé Infracervené Ultrafialové Gamma
10* 10° 1 107 10* 10° 10° 10" 10"

VInova délka: A [m]

Obr. 1.1: Elektromagnetické spektrum [6].

Foton muze existovat pouze v pohybu. Ve vakuu se foton pohybuje vzdy rychlosti
svétla. To ovSsem neplati pro pohyb v materidlech, kde dochazi ke snizeni rychlosti.

Toho se vyuziva naptiklad pro zménu polarizace na eliptickou ¢i kruhovou [2, 3, 4, 5].

E=hy=— (1.1)

E = [J] — Energie fotonu

h = [J - s] — Planckova konstanta (6,62607015 - 10734 J - 5)
v = [Hz| — Frekvence

¢ = [m/s] — Rychlost svétla (299 792 458 m/s)

A = [m] — VInova délka
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Ze vzorce je ziejmé, ze energie fotonu zavisi vyhradné na vlnové délce respektive
frekvenci. Cim je vinova délka kratsi a frekvence vyssi, tim vyssi je jeho energie. Je

ziejmé, zZe vztah mezi témito veli¢inami je:

V optickych vlaknech plati zavislost mérného ttlumu na vinové délce svétla tak,
jak je popsano na obrazku 1.2. Standardné se pro optické prenosy vyuzivala tii
okna a to v oblasti 850, 1300 a 1550 nm. Novéjsi déleni zavadi Sest novych pasem,
pojmenovanych O, E, S, C, L a U [7].

Pasma v infracervené oblasti

[dB/km]
T 1. Okno Il. Okno I1l. Okno
(0]

1 1 1 Il I
T T T T T T
700 800 900 1000 1100 1200 1300 1400 1500 1600

0 - Original 1260 - 1360 nm C —Conventional 1530 - 1565 nm
E — Extended 1360 - 1460 nm L - Long 1565 —-1625 nm
S —Short 1460 - 1530 nm U - Ultra-long 1625-1675 nm

Obr. 1.2: Piiblizna dtlumova kiivka optickych vlaken [7].

1.2 Faze a polarizace

Foton je elektromagneticka vina. To znamend, ze se sklada z vektoru elektrického
pole E a z vektoru pole magnetického B. Smér sifent je potom dan Poyntingovym
vektorem . Protoze jsou na sebe vSechny vektory kolmé, staci uvazovat smér siteni
a pouze jeden z vektoru E a B. Vétginou se tak vyuziva pouze vektor E 8, 9]. To,
jakym zpusobem elektrické (a magnetické) pole osciluje, popisuje polarizace.

Libovolnou elektromagnetickou vlnu (véetné fotonu) lze vnimat jako superpozici
dvou jinych vin. Bude-li ddle uvazovan pouze vektor E, je mozné jej rozlozit na
dvé vzajemné ortogonalni (kolmé) slozky popisované vektory E, a ij. Amplituda
a vzajemnd faze téchto slozek nasledné urcuje o jakou polarizaci se jedna [8, 9].

V pripadé, ze vektor E rotuje kolem osy z ndhodné (vzdy je na ni ale kolmy),

jedna se o svétlo nepolarizované. Pokud osciluje pouze v jediné rovine, jedna se
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o svétlo linearné polarizované. Za predpokladu, ze dojde mezi obéma slozkami k fa-
zovému posunu vznika kruhova (90°) nebo elipticka (jiny thel) polarizace. Podminky

jsou struéné popsany v tabulce 1.1 [8, 9].

Tab. 1.1: Polarizace elektromagnetickych vin [8].

Svétlo Charakteristika

Nepolarizované Rtzné amplitudy, faze a frekvence

Linearné polarizované Stejna frekvence a faze, amplituda se muze lisit
Kruhové polarizované Stejna frekvence a amplituda, fazovy posun 90°
Elipticky polarizované Stejna frekvence, 1isi se amplituda nebo fazovy posun

1.2.1 Polarizatory

Zména polarizace svétla se provadi pomoci zafizeni zvaného polarizator. Nejcastéji
se pouzivaji dichroické a fazové retardacni polarizatory [10].

e Dichroické polarizatory — Jedna se o absorpéni polarizatory, to znamena, ze
je pohlceno svétlo kmitajici v urcitych smérech. Z tohoto divodu se pouzivaji
jako linedrni polarizatory. Jsou schopny linearné polarizovat i nepolarizované
svétlo v takovém piipadé dochazi k 50% snizeni intenzity. V pripadé, Ze jsou za
sebou postaveny dva zkiizené polarizatory (horizontdlni 4+ vertikélni) je pohl-
ceno 100 % svétla. Rovnéz se pouzivaji pojmy polaroid nebo polariza¢ni filtr.

o Fazové retardacni desticky — Ovliviiuji polarizaci zménou faze mezi sloz-
kami E, a Ey. Fazovy posun muze byt libovolny, nejcastéji se ale pouziva
posun o 90° nebo 180°. Vyuzivaji polarizaci dvojlomem.

— Pilvinna desticka — Fazovy posun 7 = 180° — méni smér linearni
polarizace o 90°. Tedy z horizontalni na vertikalni a opac¢né. Oznacuje se
jako rotator. U nepolarizovaného svétla ke zméné nedochazi.

— Ctvrtvinna desti¢ka — Fazovy posun 7/2 = 90° — méni polarizované
svétlo na kruhové polarizované svétlo a opacné. U nepolarizovaného svétla

ke zméné nedochdzi.

Priklad prichodu svétla riznymi polarizatory je uveden na obrazku 1.3 nize.
Pribeéh je popisovan ve sméru zprava doleva [11, 12].

1. Nepolarizované svétlo prochazi vertikalné postavenym linearnim polarizato-
rem. Polovina jeho intenzity je pohlcena (neni zohlednéno na obrazku). Zbytek
je polarizovan s naklonem 45° a prochazi dal.

2. Nésleduje ¢tvrtvinna desticka pootocena o 45° stupnii viaci prvnimu polariza-

toru tak, aby obé slozky E,a Ey (zelené) mély stejnou intenzitu. Zde dochézi
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mezi obéma slozkami k fazovému posunu 90° a vznika kruhové polarizované
svétlo. Pokud by byl zvolen jiny thel ndklonu desticky, lisila by se amplituda
obou slozek a vznikla by polarizace elipticka.

3. Pokud je navic umisténa dalsi, stejné natocend ctyrvinna desticka, dochazi
k dodatecnému fazovému posunu o 90°. Celkem se tedy jedna ze slozek zpozdi
o 180° coz je ekvivalentem pulvinné desticky (rotator). Timto vznika opét

linearné polarizované svétlo, nyni ovsem s opacnou polarizaci nez pivodné.

Linedrné polarizované svétlo

Kruhové polarizované svétlo

Kruhovy
polarizator

polarizétor

-=-~ Vektory E inearni
Linearni

—— Spojnice vektor( E polarizdtor

Obr. 1.3: Priklad vyuziti polarizatora [13].

1.3 Interference a koherence

Koherence je vzajemnda souvislost faze a amplitudy vinéni. To mize vychazet bud
ze dvou ruznych mist (prostorovd), nebo z mista stejného, avsak s ur¢itym ¢asovym
posunem (Casova). Za koherentni je svétlo povazovano, ma-li stejnou frekvenci, smér
a fazi. Koherence dvou vin mé vliv na vysledek jejich vzajemné interference. To je

demonstrovano na obrazku 1.4 [14, 15].

Konstruktivni interference Destruktivni interference
— Fazovy posun 0° — Fazovy posun 180° (r)

Obr. 1.4: Konstruktivni (vlevo) a destruktivni interference (vpravo) [14, 15].

28



1.3.1 Machiv-Zehnederuv interferometr

MZI (Machtuv-Zehndertuv interferometr) je zafizeni slouzici k urceni fazového roz-

dilu dvou interferujicich paprski svétla. Zptsob fungovani MZI je znazornén na

obrazku 1.5. Zde jsou hodnoty fazového posunu oznaceny zelené pro horni cestu

a Cervené pro cestu dolni. Proménné v obrazku znadi:

e [; — Délka horni cesty
o [y — Délka spodni cesty

o t — Délka cesty v déli¢i svazki

Cesta k detektoru A

P

t'\ ,'!

. / sl / >
“n n n N n v «
LAY = ==

T A FY K
Polopropustné zrcadlo | Zrcadlo |

Obr. 1.5: Prichod svétla k detektorim A a B horni a spodni vétvi [16, 17].

Celkovy fazovy posun svétla prochazejiciho jednou vétvi se urcéi souc¢tem vsech

v obrazku vyznacenych hodnot. V pripadé, ze dochéazi k odrazu, obraci se faze. Z toho

plyne nariist posunu o 7. Dale je zapoctena zména faze dand délkou trasy vlaknem

(I1, l2) a délkou trasy v délici (t). Délice jsou natoceny o 45° stupnu k primce dané

laserem. Tabulka 1.2 ukazuje vztah mezi svétlem, které v dany okamzik dorazi na
detektor A a na detektor B [16, 17].

Tab. 1.2: Dikaz zachovani energie v MZI [16, 17].

Detektor A Detektor B

Ziskany fazovy posun vlny jdouci pres horni vétev

VA =21+ 271 (l1+t) opp =27 + 27 (l1+2t)

Ziskany fazovy posun vlny jdouci pres dolni vétev

Ypa = 2T+ 27 <l2+t) Ypp =T+ 2T (

l2+2t)

Fazovy rozdil obou vin

SOA—SOHA—SODA=27r<l1 l2) =9

YB = YHB—YpB = T+2T (ll l2) =0+
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Z danych vypoctu plyne, ze u detektoru A je vztah mezi obéma vétvemi vzdy
o m posunuty oproti detektoru B. Bude-li tedy u detektoru A fazovy rozdil mezi
svétlem prochazejicim dolni a horni vétvi roven 0, bude u detektoru B v protifazi,
tedy posunut o w. Timto vznikne na detektoru A plna konstruktivni interference
(dopadne sem veskeré svétlo) a u detektoru B destruktivni interference (nedopadne
sem nic). Timto je dodrzen zdkon zachovani energie. Pomér dopadajiciho svétla je
mozné upravit zménou délky trasy [16, 17].

Cim je tento pomér vyrovnanéjsi, tim vice dochazi k rozostfeni interferenéniho
obrazce. Tak jako na obrazku 1.6. Veli¢ina, ktera tento jev popisuje se nazyva in-
terferometricka viditelnost. Ta se pohybuje v rozmezi 0-1, pripadné ji lze vyjadrit

rovnéz v procentech [16, 17].

TéméF 100% viditelnost 50% viditelnost Témér nulova viditelnost

Obr. 1.6: Zleva témér 100% viditelnost, 50% viditelnost a témér nulova viditel-
nost [18].

U nékterych QKD protokoli (napt. COW) byva trasa navrzena tak, aby byla na
detektoru A v idedlnim pripadé 100% viditelnost. V piipadé manipulace na trase
dochazi k naruseni koherence a ¢ast intenzity je preorientovana na detektor B. Rov-
néz v pripadé, kdy k interferenci nedochazi, je vybér detektoru nahodny. V pripadeé,
Ze jsou na konci umistény detektory, je mozné urcit viditelnost na detektoru A jako
pomér kliknuti na detektoru A ku celkovému poctu detekci. Napr. dorazi-li 100
pulzu a detekei 5 z nich provede detektor B, potom je viditelnost 95 %. Lze spocitat

pomoci vzorce nize [19)].

P
V= L2100 (1.3)

V' = [%] — Viditelnost
P — Celkovy pocet dorazivsich pulzti

P4 — Pulzy detekované na detektoru A

Pg — Pulzy detekované na detektoru B
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1.4 Qubit

Zatimco klasicky bit muze nabyvat pouze hodnot 0 a 1, qubit mize nabyvat jak
stavi |0) a |1), tak jejich libovolné kombinace — superpozice. Samotny qubit je defi-
novan matematicky pomoci vektort a lze jej implementovat pomoci riznych fyzikal-
nich jevi. Vektory |0) a |1) jsou ortogonalni (kolmé; v Blochové kouli sviraji 180°)
a nazyvaji se bazovymi vektory. Pomoci nich je mozné vyjadrit libovolny jiny stav

(vektor) qubitu snadno podle vzorce nize [20].

¥) = al0) + 8]1) (1.4)

Qubit byva casto zobrazen v tzv. Blochové kouli podobné jako na obrazku 1.7.
Zde je mozné vidét t¥i baze. A to X = {|0),|1)}, Y ={|O),|0)}aZ = {|+),|-)}
Samotné znaceni se muze lisit. Jednotlivé stavy se nachéazeji na povrchu koule a jsou
tak definovany pomoci hli 6 a . Z toho plyne, zZe koeficienty v a 8 jsou komplexni
¢isla [20].

|U) zcosg|0> +ewsmg|1> (1.5)

K vyjadreni stavu qubitu postaci jedna baze. Dale uvedené QKD protokoly jsou
postaveny na stiidani bazi, kterymi je qubit vyjadren. Pokud je tak vyuzivana béaze
X spolu s bazi Z, neni ze stavu qubitu mozné urcit, ktera baze byla pouzita pro jeho

vytvoreni [20].

X [1)

Obr. 1.7: Blochova koule [20].
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1.5 RozliSeni kvantovych stavi

Pojem souhrnné oznacuje techniky, pomoci kterych je mozné po provedeni malého
mnozstvi méfeni urcit kvantovy stav objektu. Dilezitou roli hraje ortogonalita da-
nych stavi. Jsou-li stavy vzajemné ortogonalni, je jejich rozliSeni snadné a zcela
spolehlivé. Naopak stavy neortogonalni spolehlivé rozlisit nelze. Existuji ovsem dvé
strategie zaméfené na ziskani co nejpfesnéjsich vysledki [21, 22].
» Rozliseni stavii s minimalni chybou
— MESD — Minimum error state discrimination
— Metoda spociva v provedeni méreni tak, aby byla minimalizovana chyba
vysledku. Vystupem je tedy vzdy jeden ze vstupnich stavi. Tento vysle-
dek ovsem miize byt chybny.
o Jednoznacné rozliseni stavia
— USD - Unambiguous state discrimination
— Metoda spociva v provedeni méreni tak, aby byla minimalizovana ne-
prukaznost vysledku. Vyhodou je, Ze stavy jsou vzdy urceny bezchybné.
V nékterych pripadech je ovsem vysledek povazovan za neprikazny. To

znamena, ze o ném neni zndma zadna informace.
Rozdil obou technik je ztejmy z obrazku 1.8. Zatimco MESD uré¢i kvantové stavy
v nékterych pripadech spatné (tmavé sedé ¢tverce), v pripadé USD je stav urcen vzdy

spravné (bilé ¢tverce). V opacném pripadé je stav oznacen za neprikazny — |7).

Rozliseni stavli s minimalni chybou (MESD)

|1) o) [1)
|4) &) W) g
. -
|4 [ (A [
%) a
|0)
Neortogonalni stavy Baze MESD Mnoistvi detekci — Efektivita

Jednoznacné rozliSeni stavu (USD)

o} [1) [?)

W
A »
[¥)

Mnoistvi detekci — Presnost

[%) 1)
4

Detekce

?)

Neortogonalni stavy Baze USD

Obr. 1.8: Rozdil mezi MESD a USD méfenim [22].
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2 Cesta k COW protokolu

Prvni navrh protokolu kvantové distribuce kli¢ti predstavili roku 1984 American
Charles Bennet a Kanadan Gilles Brassard. Podle jejich jmen a roku publikovani
byl tak protokol nazvan BB84. Tento zvyk se v oboru ujal a proto je mnoho protokolii
pojmenovano podobnym zptusobem (SARGO04, B92, E91, BBM92, LMO05...). V sou-
casnou chvili existuje ohromné mnozstvi protokolti s nespo¢tem modifikaci v riznych
fazich vyvoje a praktické, pifpadné komeréni implementace. Zaiizeni Clavis® vyu-
zivéa tzv. COW (Coherent one-way) protokol. Z tohoto diivodu se préace bude vénovat

zejména jemu. K lepsimu pochopeni je srovnan s protokolem BB84 [23].

2.1 BBB84: Bennett & Brassard (1984)

Nyni bude popsano obecné schéma protokolu BB84. Jedna se o matematicky model,
ktery muze byt zalozen na riiznych fyzikalnich jevech. Nejcastéji se uvadi ptivodni
polarizacni kdédovani. V praxi se ale nejcastéji vyskytuje kodovani fazové. Rovnéz
existuje v mnoha dalsich modifikacich (SARGO04, SSP, T12, B92...) Obecny postup
je nasledujici [23].

1. Vyména hrubého kli¢e — Necht jsou dva uzly Alice a Bob, mezi kterymi
dochéazi k vymeéné kli¢ti pomoci qubitti. Protokol vyuziva dvou ortogonalnich
bazi (zpusobtu kddovani). Dohromady tedy ¢tyr stavi. Alice si vygeneruje na-
hodnou sekvenci bitii s hodnotami 0 a 1. Dale ndhodné stridd béaze (50:50),
kterymi dany bit koduje. Vse nasledné odesila Bobovi, ktery pro prijaty qubit
rovnéz ndhodné vybere bazi (50:50) pro méreni. Je-li baze stejna jako u Alice
bude vysledek méfeni spravny. Pokud ne, bude spravny v 50 % pripadi.

2. Prosévani klice — Bob odesle Alici po vefejném kanale poradi bazi, které
pouzil. Alice je porovna se svymi bity. Ty, u kterych byla pouzita stejna béaze,
jsou pouzity k sestaveni tzv. hrubého klice. Zbytek je zahozen. Dale Alice
i Bob pouziji (obétuji) ¢ast hrubého klice k detekci odposlouchavajici Evy.
Hodnoty daného bitu na obou strandch jsou porovnany a odhaleny pripadné
chyby. Timto se odhadne tzv. QBER (Quantum-bit error rate). Eva je svymi
méfenimi nucena délat chyby, které by se zde projevily. Chyby ovSem mohou
byt zplisobeny i dalsimi faktory napf. nelinearnimi jevy ve vlakné. Z tohoto
divodu je urcena hranice, po kterou je vyména povazovana za bezpecnou.
V pripadé BB84 se uvadi QBER nizsi nez 11 %.

3. Destilace klice — Ma tri faze: Opravu chyb, zesileni bezpecnosti kompresi
a autentizaci k vylouc¢eni MITM (Man in the middle) itoku. Neni pfimo zéavisla

na konkrétnim QKD protokolu.
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2.1.1 BB84 - Polariza¢ni kddovani

Jedna se o ptivodni navrh protokolu BB84, ktery vyuziva linearni polarizace fotonu.
Zakladni schéma se nachazi na obrazku 2.2 nize. Zde je ndhodnym zptsobem vy-
brana hodnota pro zakédovani (0 nebo 1) a baze. Zakladni tj. vertikdlné-horizontalni
(Cervend) a Hadamardova tj. diagonélni (zelend). Polarizaci svétla je tak vytvoren je-

den ze ¢tyT stavi. Hodnoty 0 a 1 jsou kédovany podle tabulky na obrazku 2.1 [24, 25].

|4

Baze {|0), (1)}
[+ | Vertikdlné-horizontalni | Diagonalni

{1, 1=} {17, ™0}

Obr. 2.1: Polariza¢ni kédovani.

U Boba se pak foton dostane ndhodnym zptisobem k detektoriim jedné z bazi. Na-
ptiklad pokud Bob zméfi qubit ve stavu |—) pomoci baze {|1),|—)} ziska spravny
vysledek. Pokud by pouzil Hadamardovu bézi bude vysledek zcela nahodny [24, 25].
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1 — Hadamardovu bazi
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Detektory pro
zakladni bazi
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Obr. 2.2: Mozné implementace protokolu BB84 s polarizaénim kédovanim [24].

V praxi se misto jednofotonovych zdroji pouzivaji slabé koherentni lasery. Ty
produkuji tzv. slabé koherentni pulzy (WCP — Weak coherent pulses). Dusledkem
je, ze zdroj svétla neni schopen vzdy vygenerovat pouze jeden foton, jak by bylo
zéhodno. Misto toho generuje pulzy o primérné velmi malém pocétu fotoni. Toto
mnozstvi je dano tzv. fotonovym cislem. Pocet pulzii obsahujici foton je urcen
pomoci Poissonova rozlozeni. WCP lze zneuzit pomoci tzv. PNS (Photon-number
splitting) ttoku. Z tohoto divodu se v tomto pripadé pouzivaji tzv. ndvnadové stavy,

které PNS ttoku zabranuji. Jejich podstata je uvedena v pfedchozi praci [24, 25, 26].
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2.1.2 BB84 - Fazové koédovani

Druhou a v praxi ¢astéji se vyskytujici moznosti je pouziti fazového kdédovani. Laser
produkuje slabé koherentni pulzy, které se nasledné rozdéli na dva pomoci asyme-
trického Machova-Zehnderova interferometru. Delsi vétev obsahuje ztratovy fazovy
modulator, pomoci kterého muze Alice zakédovat hodnoty 0 a 1 ve dvou bézich tak,
jak je uvedeno na obrazku 2.3. To provede posunutim faze pulzu o vybrany thel. Obé
trasy interferometru nasledné usti do jednoho spole¢ného vlakna. Vzdalenost obou

pulzt je tak dana rozdilnou délkou tras a udélenym fazovym posunem [27, 28, 29].

10)

Baze {|0),|1)}
A ) Pualvinna Ctvrtvinna

110}, [m)} {13, 15}

| )
Obr. 2.3: Fazové kdédovani.

Bob disponuje identickym MZI, kde pomoci fazového modulatoru vybira mérici
béze. Zde se kazdy pulz rozdéli na dalsi dva. Prvni (modry) a posledni (zluty)
pulz neinterferuji a nejsou tedy pouzity. Druhému (modrému) pulzu je priuchodem
horni vétvi udéleno stejné zpozdéni jako tretimu (zlutému). Z tohoto duvodu mezi
nimi dochazi k interferenci. Jeji vysledek je dan Bobovym vybérem baze. Veskeré

moznosti jsou uvedeny na obrazku 2.5 [27, 28, 29].

oj1]0]1
3
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L L‘ IJ J Piepinat s QRNG Pfepinat s QRNG
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Fazovy Fazovy
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@ laser ﬂ
S 3 CI Py Py r".mn 0 -g
— L4 - L o]
< Mach-Zehnderv Mach-Zehnderiiv 2 mn
interferometr interferometr o 1

Obr. 2.4: Mozné implementace protokolu BB84 s fazovym kédovanim [27].
Na MZI jsou pripojeny dva detektory, kliknuti na jednom z nich urcuje, zda

byla zméfena hodnota 0 nebo 1. Interferometr je sefizen tak, aby viditelnost na

detektoru nuly byla 100 %. Ve chvili, kdy dochézi ke konstruktivni interferenci, je
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tedy namétrena 0. V pripadé destruktivni interference na detektoru nuly musi byt
konstruktivni interference zaznamenana na detektoru jednicky. V dalsich pripadech
je kliknuti detektort nahodné a tyto bity jsou zahozeny [27, 28, 29].

H Vybér Alice Vybér Boba D Vybér Boba D
0 — 0 — 1f2
n — 0 —» 1t/2
n/2 —» 0 — /2

0 \/\A/\/\ \W\ ? \/\/\/\/\ 0
3n/2 —» 0 —> /2

H-Hodnota D - Detektor, ktery klikne

Obr. 2.5: Mozné vystupy vzniklé interferenci prostiednich pulzu [28].
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2.2 COW protokol

COW patii do kategorie protokolu distribuované fazové reference (DPR — Distribu-
ted phase reference). Rovnéz na néj lze nahlizet jako na zjednodusenou verzi proto-
kolu BB84 s fazovym kédovanim. V pripadé COW se vétsinou pouziva spise vyraz
time-bin kédovani. Baze z protokolu BB84 jsou nahrazeny bazi datovou a monitoro-
vaci. Ackoliv byl protokol vyvinut za ticelem snadné implementace, jeho pochopent je

vvvvvv

odolnost proti veskerym typtm utoku tak jako u BB84 [30, 31].

Tab. 2.1: Time-bin kédovani. Monitorovaci baze obsahuje pouze navnadové stavy

nikoli data.

Béze {(0),1)} a {IN)}
Datova Monitorovaci

{lp-v) , [v-p) } {p-p) }

Protokol je zalozen vyhradné na technologii slabych koherentnich pulzi (WCP)
a vyuziva dvou datovych a jednoho navnadového stavu. Pouzitim WCP je dana
neortogonalita obou datovych stavi. Z tohoto divodu nelze rovnéz mluvit o qubi-
tech, které ortogonalitu vyzaduji. Divodem je vyskyt vakuového pulzu. Oba stavy
se tak castecné prekryvaji (obsahuji stejny prvek) z ¢ehoz vyplyvaji zéavazné du-
sledky pro jejich vzajemné rozliSeni od stavi navnadovych. Tedy, Zze neni mozné
s urcitosti fict v jakém pulzu se foton nachézi. I mezi sebou lze oba stavy spravné
rozlisit pouze pomoci USD méfeni s urc¢itou pravdépodobnosti (méfeni casu detekce
fotonu). V ostatnich pfipadech neni foton detekovan (stav je nejednoznacny). Prav-

dépodobnost spravné detekce se vypocte nasledovné [30, 31].

PUSD =1- PPfekryv (21)

V pripadé prostého nahrazeni WCP za jednofotonovy zdroj by ovsem byly vSechny
stavy vzajemné ortogonalni a bylo by je tak mozné od sebe odlisit (tedy odlisit datové
stavy od navnadovych). Stejné jako u jinych QKD protokolt je bezpecnost kvanto-
vého spoje priubézné vyhodnocovana. Na rozdil od protokolt rodiny BB84 je tiroven
celkové bezpecnosti kanalu vypocitavana nejen na zakladé chybovosti (QBER), ale
i interferometrické viditelnosti a dalsich parametri [30, 31].

Zéakladni myslenka protokolu je nésledujici. Alice ndhodné vybira ze tii moz-
nych stavi, které kéduje umisténim fotonu do jedné ze dvou pozic v ¢asovém okné.
Kromé datovych hodnot 0 a 1, které slouzi k vytvoreni klice ma k dispozici jesté tzv.
navnadovy stav. Ten je zakladem celého protokolu a obsahuje jeden foton, ktery se

muze vyskytovat na libovolné pozici v ¢asovém okné [30, 31].
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Obr. 2.6: Moznéa implementace t¥istavového protokolu COW. Zluté pulzy obsahuji

foton. Sedé jsou vyznaceny prazdné vakuové pulzy [30].

Déle je pritomen déli¢ (pasivni prvek, miuze byt pouzit i aktivni prepinac), ktery
vétsinu pulzi odrazi do horni datové vétve, kde dochazi k méreni bitia. Mensi cast
pak prochazi do monitorovaci vétve k ovéreni vzajemné koherence [30, 31].

o Datova linka — Vétsina pulzi je presmérovana sem. Zde dochazi k méreni

bitt. Podle ¢asu, kdy detektor v ¢asovém okné klikne, je tak bit urcen jako
1 nebo 0, a to s minimdlni chybovosti (jednd se o USD). V ptipadé navnado-
vého stavu je namérena hodnota ndhodnd a v pribéhu destilace je zahozena.
Vystupem je potom bitova posloupnost pro tvorbu klice a pocatecni odhad
QBER. Jednoduchost Bobovy datové vétve ma praktické vyhody. Nejsou zde
zadné ztratové a aktivni prvky a lze tak zvysit vzdalenost prenosu. Rovnéz
neni potfeba zadny generator nahodnych ¢isel [30, 31].

e Monitorovaci linka — Pulzy presmérované sem jsou pouzity k ovéreni vza-
jemné koherence pomoci Machova-Zehnderova interferometru. K tomuto ticelu
mohou poslouzit dva slabé koherentni pulzy a to jak mezi dvéma okny (po-
sloupnost 0-1) tak v rdamci ndvnadového stavu. Vystupnim tdajem o stavu
systému je interferometrickd viditelnost tak, jak byla popsana vyse v kapi-
tole 1.3.1 [30, 31].

Na konci vymeény oznami Bob Alici, ve kterych oknech doslo k detekci na datové
lince a kdy doslo k detekei destruktivni interference (druhy detektor). Alice naopak
posle Bobovi informace o tom, kdy byla pouzita jaka baze, tzn. kdy byly zaslany
navnadové stavy. Bob nésledné tyto bity odstrani ze svého hrubého klice. Dale po-
kracuji odhadem chybovosti a destilaci. Na zdkladé QBER, viditelnosti a dalsich
parametri je odhadnuta hodnota zabezpeceni kvantového spoje. Pokud klesne pod

stanoveny prah, neni kli¢ pouzit [30, 31].
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2.3 Sledované parametry COW protokolu

7 vyse uvedeného textu plyne, ze v pripadé QKD protokolt je bezpecnost i vykon
systému sledovan pomoci urcitych parametri. V pripadé COW protokolu se jedna
zejména o rychlost dorucovani klici, ktera se urcuje po destilaci, QBER a viditelnost.
Tyto parametry lze vyjadrit nasledovné:

« Rychlost dorucéovani kli¢a

VKlic = UBob — VProsévini — VQBER — VOprava — VKomprese [blt/S] (22)
« Kvantova bitova chybovost (QBER)

QBER = 2"t 100 [%] (2.3)

VBob

¢ Interferometricka viditelnost

= Uonstruktivat 5y 1071 (2.4)
VCelkem

Vyse pouzité proménné jsou popsany nize. Zatimco rychlost dorucovani klica
a QBER jsou méteny na datové lince (prvni ¢tyfi proménné). Viditelnost je mérena
na lince monitorovaci (posledni dvé proménné). Rovnice ¢islo 2.2 je rovnéz graficky

zpracovana na obrazku 2.7. Pro vyse uvedené rovnice dale plati nasledujici:

UBob = VAlice — UZtrdty [blt/S] (25)

e Vauce = |bit/s| — Mnozstvi vygenerovanych bitt u Alice

e Vg = [bit/s] — Mnozstvi zmérenych biti u Boba

e Uzurayy = [bit/s] — Mnozstvi na trase ztracenych bitt

* Uprosévans = |Dit/s| — Mnozstvi biti, u kterych byla zvolena nespravna baze
» vgppr = |bit/s] — Mnozstvi bit obétovanych k odhadu QBER

* Uoprava = [bit/s] — Mnozstvi nedspésné opravenych a zahozenych kli¢t

* Ukomprese = |bit/s] — Mnozstvi bitl ztracenych pti kompresi

o Uchypy = [bit/s] — Mnozstvi nespravné prenesenych biti

* Ukonstruktions = |DPit/s] — Mnozstvi bitt, které konstruktivné interferovaly

o UCelkem = |bit/s] — Celkové mnozstvi biti, které dorazily na monitorovaci linku
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Postupnd redukce klice tak, jak byla popsana rovnicemi 2.2 a 2.5 je naznacena
na obrazku 2.7. Z Alici odeslanych qubitti dorazi k Bobovi jen jejich urcita cast,
ktera nasledné vytvoif hruby kli¢. Po vefejné diskuzi je dalsi ¢ast (polovina u BB84)
bitt zahozena. Cast bitt je nasledné zvefejnéna k odhadu QBER. Nésledné dochézi
k samotné opravé chyb, ktera vsak nemusi byt vzdy tispésna a neopravené klice jsou
zahozeny. Opravené klice jsou nasledné naopak komprimovany, ¢imz se naposledy

snizi jejich velikost a ziska finalni sdileny klic.

Operace Rovnice

QOdeslané qubit

S) Hruby kli¢

Detekce qubitt v D O
© Prosety kli¢

Vefejn diskuze oo (D
&) Kli¢ po odhadu QBER

Odhad QBER Vaser w

(S) Kli¢ po opravé chyb
Oprava chyb Voprava (j

© Findlni kli¢ po kompresi
Zvyseni bezpelnosti Vikaropias Q

e

Viie

Obr. 2.7: Redukee klice v prubéhu QKD procesu.
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2.3.1 Utoky na COW protokol

Nejjednodussim zptsobem, jak se mize Eva pokusit o odposlech, je prosté métreni
od Alice prichazejicich pulzi. V pripadé datovych pulzi |p-v) a |v-p) neni méteni
problematické. Foton se nachazi pouze v pulzu na dané pozici a je tak nespravné
rozliSen jen v zanedbatelném mnozstvi pripadu (viz prekryti vyse). Evé tak nic
nebrani dané stavy zkopirovat a poslat dale nicnetusicimu Bobovi [30, 31].

Bezpecnost je tak postavena pravé na navnadovych stavech. V jejich pripadé neni
Eva schopna urcit, na které pozici se foton nachazi. Navnady jsou ve skutecnosti
superpozicnim stavem a foton se na urcité pozici vyskytuje pouze s urcitou prav-
dépodobnosti. Stejné tak neni Eva schopna urcit, zda se jedna o jeden z datovych
stavi, nebo stav navnadovy [30, 31].

Pokud Alice odesle navnadovy stav a zachyti ho Eva, ve vétsiné pripadu je ode-
slan do datové vétve, kde je ndhodné prohlasen za jeden z bitt a nasledné zahozen.
Stejna situace nastane i v pripadé, ze Eva odesle misto néj jeden z datovych pulzi.
QBER tak neni ovlivnéna a timto zptsobem Bob odposlech nepozna. Pokud by se
takovy falesny pulz dostal do monitorovaci vétve, nebudou mit nékteré pulzy s ¢im
interferovat a vybér detektoru tak bude zcela nahodny. Timto zptisobem je snizena
viditelnost a Bob ziska informace o odposlechu [30, 31].

Dalsi techniky odposlechu jsou déale popsany v kapitole 4 Kvantovy hacking.
Tyto tutoky jsou zaméfeny jak na praktické slabiny realnych implementaci, tak na
samotné navrhy nékterych protokoli. Na rozdil od protokoli typu BB84 nebyla
u COW dosud prokazana odolnost proti veskerym znamym ttokim. Obecné je COW
protokol bezpeény proti individualnim ttoktim pomoci preposilani, jako naptiklad
PNS 1tok, BS dtok a nékterym utoktim s nulovou chybou, které jsou zalozeny na
USD. Specificky ttok postaveny na USD existuje i pro COW protokol. Resenfm
miize byt modifikace protokolu takovym zptsobem, aby obsahoval jesté ¢tvrty stav.
Jednd se dalsi ndvnadovy pulz, slozeny ze dvou po sobé jdoucich vakuovych pulzu.
Aby byl protokol chranén i proti nékterym kolektivnim utoktum, je nutné pridat dalsi
modifikace. Otazka odolnosti proti koherentnim a kolektivnim dtoktim vsak zatim

neni zcela vyfesena [32, 33, 34].
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3 Destilace klice

Za predpokladu, ze béhem prenosu nebyl pritomen zadny ttocnik a pouzité pristroje
jsou idealni, mél by byt hruby kli¢ bez chyb. V praxi ale odposlech neni jedinou pf¥i-
¢inou chyb v klici. Veskera prakticka kvantova kryptografie se vyznacuje chybovosti
zpusobenou nedokonalostmi nebo poruchami kvantového kanalu [35].

Aby nebyla ohrozena bezpecnost, jsou vsechny chyby pri¢itany utoc¢nikovi. Hruby
kli¢ tak musi byt dale zpracovan (Post-processing). Tato faze je znamd také jako
destilace klice. Sklad4 se ze ti hlavnich kroku [35].

o Oprava chyb (Error correction) — Prvni krok, ve kterém se opravi vsechny
chyby v kli¢i pomoci klasického protokolu pro opravu chyb. Tento krok rovnéz
umozinuje presné odhadnout skutecnou chybovost (QBER). Diky ni je mozné
presné vypocitat mnozstvi informaci, které miize mit itoc¢nik o kli¢i k dispozici.

o Zesileni bezpecnosti (Privacy amplification) — Druhy krok spoc¢iva ve vhodné
komprimaci kli¢e tak, aby se snizila informovanost ttoénika. Cim vice infor-
maci itoc¢nik zna, tim vice musi byt kli¢ komprimovan, aby byl bezpecny.

« Autentizace (Authentication) — Tento krok se nékdy do destilace nezapo-
citava. Jelikoz vsak samotna kvantova distribuce neni schopna celit itoktim

muze uprostied, je nutné autentizovat servisni kanal.

3.1 Oprava chyb (Error correction)

Oprava chyb u QKD protokolt byva zalozena na nizkohustotnich kédech s kontrolou
parity (LDPC — Low-density parity check). Z tohoto divodu bude jejich princip
struéné nastinén. Proménné pouzité v tomto textu jsou popsany nize [36, 39]
o (G — Gallagerova matice
H(Z) — Otisk bitové posloupnosti
M/N — Pocet kontrolnich / informacnich bitt
C/D — Vektor kontrolnich bitt u Alice / Boba o velikosti M
X/Y — Vektor prosetych bitt u Alice / Boba o velikosti N

Jednd se o kédy definované tidkou, predem nédhodné vygenerovanou, kontrolni
matici G s M tadky a N sloupci. Tato matice se rovnéz oznacuje jako Gallagerova.
Zde tadky udédvaji pocet kontrolnich bita (M = 3) a sloupce pocet prendsenych
informacnich biti (N = 7). Danou matici je rovnéz mozné prekreslit do tzv. Tan-
nerova grafu, kde 1 v matici znac¢i spolecnou hranu. Propojeni vrcholii hranami je
nahodné a ne vSechny informacni bity jsou tak kontrolovany vSemi paritnimi bity.
Tato ridkost zajistuje dostatecnou rychlost kédu v kombinaci se statisticky vysokou

Sanci na ispésnou opravu (39, 40].
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Priklad Gallagerovy matice se nachazi nize s odpovidajicim Tannerovym grafem
na obrazku 3.2. Je-li mnozstvi informacnich biti X nebo Y sudé je odpovidajici
paritni bit C' nebo D roven 0 (Cervené a zelené). Pokud je pocet informacnich bitt

lichy, je paritni bit roven 1 (modie) [39, 40].

1001101
G=]10101011
0010111

c/D:

Obr. 3.1: Tannertv graf znazornujici vyse uvedenou Gallagerovu matici.

Na LDPC koéd 1ze nahlizet jako na mnozinu samostatnych nezavislych paritnich
koda (SPC — Single parity check), kde kazdy paritni bit LDPC kdédu reprezentuje
jeden SPC kéd. Kazdy SPC kod je dekdédovan zvlast. Informace o pravdépodobnosti,
zda je kazdy prenaseny bit 0 nebo 1 kazdého dekodéru je porovnana a aktualizovana
podle ostatnich redundantnich SPC dekédovani stejného informacniho bitu. Kazdy
SPC kod je pak na zakladé aktualizovanych informaci znovu dekédovan. Tento pro-
ces se opakuje, dokud se neziska platné kodové slovo nebo se nevycerpaji vSechny
moznosti [39, 40].

3.1.1 LDCP algoritmus pro QKD

Po prosévani ziskaji Alice i Bob sekvenci N biti, které slouzi jako zaklad pro sdi-

leny kli¢. Tento hruby kli¢ stale obsahuje chyby, které jsou v nasledujicim kroku

odstranény pomoci dalstho dialogu. V pribéhu opravy chyb ovSem dochéazi k tiniku

informaci, ktery musi byt vykompenzovan v dalsim kroku. Postup je nésledujici [41].

1. Alice a Bob si na zakladé pocateéni QBER urci spolecnou Gallagerovu paritni
matici G s rozméry M - N. Cim je QBER vyssi, tim je matice hustsi.

2. Alice si nasledné vypocita vektor viech kontrolnich biti jako C' = GXT (v mo-

dulu 2). Spolu s nim si pomoci hasovaci funkce vypocita otisk H(X).
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3. Bob rovnéz vypocte vektor kontrolnich bitt D = GYT a sviij vysledek porovna
s vysledkem Alice. Pokud C' # D, je na hruby klic (Y — Y’) v iteracich
aplikovan LDPC opravny algoritmus do doby, nez jsou oba vektory shodné
(C = D), nebo nebylo vyCerpano maximum iteraci.

4. Bob vypocitda H(Y') a srovna jej s H(X). Pokud oprava probéhla ispésné, bu-
dou se obé hodnoty s vysokou pravdépodobnosti rovnat. Takovy kli¢ je mozné
pouzit v dalsim kroku. Bob rovnéz posle Alici informace o chybach, které jsou
nasledné pouzity ke zpresnéni odhadu QBER. V opa¢ném pripadé odesle Bob

Alici zpravu o netspéchu a kli¢ je zahozen.

Alice Bob
G-= M
X o4 Y OO
Vygenerovany hruby klic. N Preneseny hruby klic.
‘ Matice G )
T T
C=GX D =GY
J= ] J= - HH T
Vypoctet vektoru kontrolnich bitd. Vypocet vektoru kontralnich bitd.
H(X) r—— \/ektor C a otisk H(XJ—» D — C?
Otisk hrubého klice. Srovnani kontrolnich bitd.
DzC
¥
“
D=C
Y=Y

V pfipadé, Ze vektory nejsou
stejné, dochazi v iteracich k
opravam hrubého klice.

H(Y’)
Z opraveného klite je
spotitam otisk.

H(Y') = H(X)?
Otisky obou stran jsou
porovnany.

QBER-> QBER’ |€—romcowssmssoriman—o &/ ¥

Aktualizace chybovosti. Jsou-li stejné, kli¢ je opraven
a lze jej pouiit. V opaéném
pfipadé je zahozen.

Obr. 3.2: Prubéh algoritmu pro opravu preneseného klice [41].
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3.2 Zesileni bezpecnosti (Privacy amplification)

Predchozi procesy vyzaduji vzajemnou komunikaci mezi Alici a Bobem po klasickém
kanalu. Timto zptsobem ovsem dochéazi k urcitému tniku informaci. K zachovani
vysoké trovné bezpecnosti je nutné provést jeji zesileni pomoci hasovaci funkce do-
hodnuté pomoci vefejné diskuze po klasickém kanalu [36].

K zesileni bezpecnosti klice se pouziva naptiklad tzv. Toeplitziiv hasovaci al-
goritmus, jehoz zédkladem je Toeplitzova matice T'. Ta ma pocet sloupct S, pocet
radkt R a obsahuje konstantni, zleva doprava sestupné diagonaly. To umoznuje
snizit nutné mnozstvi nahodnych bitti. Tato matice neni tajna a prenasi se verej-
nym kanalem po tom, co byl cely zdklad pro kli¢ pfenesen a opraven. Matice je
dale vynasobena vektorem obsahujicim prenesené a opravené bity B. Dochazi tak
k nastavitelnému zhasovani a kompresi biti. Timto vznika findlni kli¢ K [36].

Nize je uveden ptiklad s matici 7" o rozmérech R = 3 a S = 4. Predpokladem
pro uspésné nasobeni matic je pouzit vektor B s poctem prvka S = 4. Vystupem
je nasledné komprimovany vektor K o velikosti R = 3, obsahujici findlni sdileny
kli¢ [36].

b
tl tg tg t4 bl k'l
K=T-B= t5 tl tg tg . bz == k'g
te ts 4 1 ¥ s

by

Z dtivodii eliminace nezddoucich efektt danych omezenou velikosti bloku je vhodné,
aby byla velikost vektoru 7' co nejvétsi. Naopak je ovsem omezena velikosti operacni
paméti. Prakticky se velikost pohybuje kolem S = 10° biti [36].

3.2.1 Kompresni pomér

Sledovatelnym parametrem je tzv. kompresni pomér (compression ratio). Jednd se
o pomér mezi délkou vysledného zkomprimovaného klice a vstupujicitho opraveného
klice. V pripadé pouziti Toeplitzova algoritmu, lze vypocitat rovnéz jako pomeér

poctu fadki a sloupct matice [37, 38].

omprimovany R
KP:MJOO:—&OO (%]
dOpraveny’ S (3 1)
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3.3 Autentizace (Authentication)

Jednim z problémi, ktery samotna kvantova distribuce kli¢ neni schopna resit sama,
je obrana proti utokim muze uprostied. Z tohoto divodu musi dojit k autentizaci
obou komunikujicich stran. Zakladem je obousmeérna autentizace servisniho kanalu.
Ta je zaloZena na sadach predsdilenych inicializa¢nich klica (ISK — Initialization
shared key). Z bezpecnostnich duvodu museji byt tyto klice nahrdny na zafizeni
predem. Néasledné se postupné obnovuji z pfenasené kvantové komunikace [36].

Samotny prenos muze byt zaloZzen na riznych kryptografickych prostfedcich.
Nejcastéji se vyuziva hasovacich funkci. Z kazdé zpravy prenasené servisnim kanalem
je spocitan otisk, ktery je nésledné zasifrovan pomoci ISK a odeslan protistrané.
Druhé strana otisk desifruje pomoci svého shodného ISK a rovnéz spocita otisk
z prenesené zpravy. Nasledné oba otisky porovna. Jsou-li oba otisky stejné, vi, ze
zprava byla odeslana ze spravného zdroje. Odesilatel zpravy se tak vici prijemci
autentizoval [36].

Ackoliv kvantovy kanal muze byt napaden muzem uprostied, samotny je bez
funkéniho servisniho kanalu nepouzitelny. Bezpecnost je tak zavisla na zvoleném
sifrovacim algoritmu. Autentizacni protokol miize byt zaloZen i na jiném principu.
Prikladem muze byt tzv. postkvantova kryptografie (PQC — Post-quantum crypto-
graphy) [36, 42].
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4 Kvantovy hacking

Kvantova distribuce klicii je casto povazovana za bezpodminecné bezpecnou. Prak-
tické implementace libovolného QKD protokolu se vSak znac¢né 1isi od svych teore-
tickych modeli a obsahuji fadu nedokonalosti, kterych je mozné vyuzit k tzv. kvan-
tovému hackingu. Srovnani lze najit na obrazku 4.1 nize. Pfi hodnoceni bezpecnosti
se predpokladé, ze ma ttocénik libovolnou technologii a neomezeny vypocetni vykon
(kvantovou pamét, kvantovy pocita¢ atp.), zatimco uzivatelé pouzivaji redlnd nedo-
konald zafizeni. Tyto predpoklady jsou nutné, nebot kvantova distribuce kli¢ii ma
byt prokazatelné bezpecna proti jakémukoli itoku. Tedy i takovému, ktery neni se

soucasnym stavem technologii realizovatelny [43, 44].

Srovnani idedlniho a redlného QKD systému

[ Jednofotonovy zdroj J + Dokonalé kédovani | Ztratovy kandl ’ [Jednofotonov{r detektm)
Eledokonalft zdroj (wcpa + Ztratové kédovani I Ztratovy a hluény kandl ’ [Prahov{r detektor (APD}J

Obr. 4.1: Porovnani idealniho a realného QKD kryptosystému [44].

Idealni QKD

Redlné QKD

Jednotlivé utoky lze rozdélit podle ruznych kritérii tak, jak je uvedeno ve vyctu

nize. Vybrané tutoky jsou dale detailnéji popsany [44].

e Podle mista zranitelnosti:
— Zdroj — Utoky jsou vedeny proti zranitelnostem v realném zdroji. Jsou
mifeny napt. proti zdroji slabych koherentnich pulzi nebo modulétortim.
— Kédovani — Na kédovani se titoci zejména v pripadé specifickych QKD
schémat jako Plug-and-play a Sagnacovo QKD.
— Detektor — Nejcastéji se tito¢i na zranitelnosti v redlnych detektorech.
K tomuto téelu se pouzivé lavinova dioda (APD — Avalanche photodiode).
e Podle rozsahu:
— Individudlni atok (Individual-particle attack) — Utoky jsou vedeny po-
stupné proti jednotlivym c¢asticim. Jsou obecné povazovany za slabsi.
— Spolecny utok (Joint attack) — Utok je veden nad skupinou ¢astic sou-
casné. Divodem miize byt snaha o dodrzeni koherence. Nejsilnéjsi skupi-

nou téchto ttoku jsou tzv. kolektivni dtoky (Collective attack).
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o Dalsi pojmy:

— Utok odepienim sluzby (Denial of service attack) — Jednodussi ttoky,
které neslouzi k ziskani prendseného klice. Jejich cilem je QKD proces
prerusit, nikoliv ziskat kli¢. Jelikoz jsou v soucasnosti pouzivany zejména
primé linky, je nejjednodussim zptisobem preruseni trasy. Dalsi moznosti
je pak napriklad oslepit Bobovy detektory.

— Utok pieposlanim (Intercept-resend attack) — Uto¢nik zachyti Aliciny
signaly a provede nad nimi urcitou operaci. Nasledné tyto signdly, vétsi-
nou upravené nebo falesné, preposle Bobovi.

— Utok oslepenim (Blinding attack) — Jedn4 se o riizné toky zaméfené na
nedokonalosti APD detektori. Ty Ize riznymi technikami oslepit a timto
zptisobem ovlivnit vysledek méreni. Dostupny tak v danou chvili mtize
byt naptiklad jen jeden z detektor.

— Trojsky kuan (Trojan-horse attack) — Odvozeno od povéstného zptsobu
prekonani hradby do zabezpeceného prostoru. Jedna se o itoky na zdroj,
kdy Eva vysle k Alici svételny pulz. Ten vnikne do kodéru Alice a je tak
kédovan stejné jako Alicin qubit. Cést pulzu se nasledné odrazi zpét, ¢imz
Eva ziska informace o Aliciné qubitu.

— Utok s nulovou chybou (Zero-error attack) — Riizné titoky, které oviem
negeneruji chyby v pfenosu. Pokrocilejsi techniky jsou zaloZzeny na jed-
noznacném rozliseni stavi (USD).

— Koherentni ttok (Coherent attack) — Jedné se o ruzné utoky, jejichz
spolecnou vlastnosti je, ze nenarusuji koherenci prenosu. Problematické

jsou zejména v pripadé fazové orientovanych protokola typu COW.
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4.1 Utok délenim poctu fotonii (PNS attack)

Anglicky Photon-number splitting attack. Jedna se o ttok na nedokonaly zdroj,
vysilajici slabé koherentni pulzy. V pripadé pouziti takového zdroje je mnozstvi
fotonu v pulzech dano Poissonovym rozlozenim. Ackoliv je priumérné mnozstvi fotont
na pulz vzdy mensi nez 1, mohou nastat pripady, kdy jeden z pulzii obsahuje dva
a vice fotonu. Ackoliv jsou tyto pripady vzacné, predstavuji prilezitost pro Evu,
ktera si jeden foton ponecha a zbytek posle dale Bobovi. Pulzy obsahujici jen jeden
foton Eva zahodi a Bob se k nim tak nikdy nedostane. Jakmile zacne Bob s Alici
zverejnovat informace o bazich k ustanoveni hrubého klice, ziskd Eva informace,

podle kterych si je schopna kli¢ sama odvodit [45, 46].

Eva

/ T Kvantova
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Vicefotonovée | —
pulzy
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***************************

Alice [~7ttttoi=3s=3] Eva [=—tt————1 Bob

Navnadové stavy: 3
T \ Signalni stavy T Navnadové stavy Signdlni stavy: 2

Obr. 4.2: PNS ttok na nechranény protokol a navnadové stavy [45].

V ptipadé protokolu BB84 1ze k obrané pred PNS utokem pouzit tzv. navnadové
stavy (decoy states), které Evu detekuji. Princip je takovy, ze Alice posila Evé kromé
béznych stavi i stavy navnadové, s vyssim pramérnym mnozstvim fotoni na pulz.
Eva je ovSsem nedokéaze rozlisit od klasickych datovych pulzi, a tak itoc¢i na kazdy
pulz s vyssim poctem fotonti. U obou stavi zahazuje pulzy jednofotonové. Pokud by
pocet ztracenych navnadovych stavi odpovidat poctu ztracenych stavi signédlnich.
Pokud je ovSsem pritomna Eva, prijme Bob mnohem vice stavii navnadovych nez
signalnich [45, 46].
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4.2 Utok délenim paprsku (Beam splitting attack)

Jedna se o dalsi utok zaméreny na WCP zdroj. Zatimco PNS ttok vyzaduje v sou-
casnosti nedostupné technologie, BS titok je o mnoho méné sofistikovany. V tomto
pripadé disponuje Eva pouze délicem svazku 50:50 a detektory. Je-li vyslan pulz
obsahujici dva (nebo vice) fotoni, je jeden foton odrazen k Evinym detektortm,
zatimco druhy pokracuje dal ptimo k Bobovi. Odrazené fotony mize Eva mérit pri-
bézné, pripadné je miize ulozit do kvantové paméti a mérit az po zverejnéni méricich
bézi. Timto zptsobem ziskd Eva ¢asteéné stejné vysledky jako Bob. ReSenfm jsou

opét navnadové stavy [47, 48].

Eva

BS utok Fzel | DEE50:50  Fazell Fdze I

= = ——\ - =% Bob

______________

..............

Alice =\t~

Obr. 4.3: Prubéh BS ttoku [48].

4.3 Utoky zalozené na USD

Jedna se o skupinu utokt zalozenych na technikéch jednoznacného rozliseni kvanto-
vych stavii. Jak bylo zminéno v kapitole 1.5, zakladem této techniky je bezchybnost
méreni. To ji ¢ini vyhodnou (i kdyz slozité realizovatelnou) pro ttoky proti QKD
systémum. Je ziejmé, ze se jedna o idealni volbu pro utoky s nulovou chybovosti.
Znacné zjednodusenym prikladem muze byt méreni vsech Alici odeslanych signali,
které nasledné preposle Bobovi. Vysledek je vzdy spravny, pripadné je méteni pro-
hléseno za nepritkazné. V takovém pripadé Eva signal zahodi, respektive k Bobovi
odesle vakuovy pulz. Detailnéjsi popis téchto ttokiti a mozné obrany je vsak nad
ramec tohoto textu [49, 50, 51, 52].

52



4.4 Muz uprostied (Man in the middle attack)

Ackoli je v teoretické roviné kvantova distribuce kli¢t povazovana za bezpodmineéné
bezpecnou, samotna optickd c¢ast nedisponuje zadnou ochranou proti ttoku muze
uprostied. Utok probihd podobné jako v piipadé klasickych protokoli. Na rozdil od
ostatnich utokt zaloZenych na odposlechu, neoperuje MITM pouze na kvantovém
kanalu. Misto toho spociva ttok v nastréeni kompletniho Evina skodlivého zafizeni
mezi Alici a Boba. Jsou tak ustanovena dvé oddélend spojeni mezi Alici a Evou
a mezi Evou a Bobem. Z tohoto divodu je nutné zajistit autentizaci obou protistran.

To se v praxi zajistuje rucni distribuci spolecného predsdileného klice [53].

Eva
K*AE ‘—MITM_L;_%;_ _____ K“EE ‘_E_M‘TM—) Kﬂga
| |
Alice Bob Alice |- o
w0 R s | =

Obr. 4.4: Prubéh utoku typu Muz uprostied [53].
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4.5 Trojsky kun (Trojan horse attack)

Jedna se utoky zalozené na nedokonalostech kédovacich optickych prvka v Alici
a Bobovi. Jméno je odvozeno od analogie otevienych vrat, kterd symbolizuji ¢asové
okno pro zasldni testovaciho signalu. Utoky se lis{ podle pouzivaného QKD proto-
kolu, zakladem je analyza odrazeného svétla (reflektometrie). Prikladem muze byt
Eva, ktera zalozi svij ttok na optické frekvencni reflektometrii (OFDR, — Optical
frequency domain reflectometry). Pouzije tak sviij koherentni zdroj k prozkoumani
stavu fazového nebo polariza¢niho modulatoru. Toho docili tak, ze v okamziku, kdy
je Alicino zarizeni aktivni, odesle testovaci pulz a nésledné provede analyzu od-
razu. Rizné nastaveni modulatoru se mohou projevit odlisnymi vlnovymi délkami

odrazeného svétla. Timto zptsobem lze urcit jaky stav Alice odeslala [54, 55].

Eva
G Kader Testovaci pulz
@ Zdrojsvétla OFDR o
-2 __________________ » o
P o
OdraZeny pulz
Informace
c e (p o nastaveni
s kodéru
Zprocesovani

Obr. 4.5: Trojsky kun vyuzivajici OFDR ke zjisténi vnitiniho stavu kodéru [54].

Obrana proti témto typtim utokl je zaloZena na co nejkratsi délce c¢asového
okna a na co nejpresnéjsi mozné filtraci propusténych vinovych délek (idealné pouze
vinovéa délka kvantového kanalu) [54, 55].
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4.6 Utok na neaktivni detektor (Dead-time attack)

Jedna se o utok na lavinové detektory (APD), které slouzi k detekei jednofotonovych
pulzi. Vyuziva jejich vlastnosti, kdy APD neni po detekci fotonu schopna po urcity
cas detekovat fotony dalsi. Tento interval se oznacuje jako tzv. dead-time a umoz-
fiuje Gtoénikovy oslepit dany detektor. Utok probihd tak, ze Eva ¢ekd, nez Alice
odesle sviij jednofotonovy pulz. Kratce pred néj vysle silnéjsi pulz s libovolné zvole-
nou polarizaci tak, aby dorazil na detektor v ¢ase jeho neaktivity. Napt. Eva vysle
vicefotonovy pulz |—), ktery oslepi vse, kromé detektoru pro stav |1). V zavislosti
na Alici odeslaném stavu si tak Eva vynuti detekci timto detektorem nebo zahozeni
pulzu. Jedna se o jednoduchy utok oslepenim [56].

Jednou z moznosti je pouzit APD detektor disponujici jakousi branou (Gated
detector). To v praxi znamena, Ze je fotodioda v Geigerové médu' pouze v Gasech,
kdy se ocekava prijem kvantového signalu. Ani to vSak neni fesenim proti sofistiko-

vanéjsim oslepovacim ttoktm [57].

Eva n o

""" g e oo == 100 %

= >
f—pi | 2 &

gw= D
=

Déli¢ 50:50
0%

Obr. 4.6: Uspésné provedeny ttok na neaktivni detektory (¢erné) pomoci oslepeni

Bob

ndhodnym pulzem [56].

LGeigeriiv méd se pouziva pro extrémni zvysen{ ziski a je nutny pro detekei jednotlivych fotont
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4.7 Utok falesnymi stavy (Faked states attack)

Opét se jedna se o utok na APD. Zéaklad je stejny. V pripadé, Ze je na detektor
upren spojity paprsek svétla, dojde k saturaci a detektor neni dale schopen detekovat
fotony. Vyuzitim této techniky mutze Eva ovlivnit zptisob, jakym Bob vybira mérici
baze. Toto lze demonstrovat napt. na protokolu BB84. Eva zméri Alici odeslany stav
a sama si pripravi opacny stav v opacné bazi, tzv. falesny stav. Napriklad pokud
zméfi foton s polarizaci [1) (0 v bazi X), pripravi si stav [\) (1 v béazi Z). Soucasné
s odeslanim falesného stavu se ale pokusi oslepit oba detektory bitu 1 pomoci pulzu
s polarizaci |—). Jelikoz je pred detektorem bitu | /) (0 v bazi Z) polarizaéni délic,
ke kliknuti falesného stavu zde nemtze nikdy dojit. Jak vyplyva z obrazku 4.7 nize,
jedinou moznosti je tak stejny detektor, kterym mérila Eva. Je zfejmé, Ze vétSina

fotonti neni detekovana [58].

Eva
Oslepujici pulzy 4 s
AN i
N IES B..
7N
0j1]01]1 —] ——
L e
= >
TN\ AVEE ,D 2
_____ Déli¢ 50:50 v

-

Obr. 4.7: Utok na nedokonalosti detektortt pomoci oslepenf (Cerné detektory) a fa-

lesného stavu [58].

o6



4.8 Utok ¢asovym posunem (Time-shift attack)

Technika je podobna predchozimu utoku a opét spoléhd na nedokonalosti Bobo-
vych detektort. Zakladni myslenkou je, Ze jednotlivé detektory se od sebe mirné
lisi v ¢asech své ucinnosti. To znamend, ze v danou chvili je jeden z detektori citli-
véjsi nez druhy a ma proto vétsi sanci zachytit svételny signal. V idealnim pripadé
mitize nastat i chvile, kdy je aktivni jen jeden z detektort, zatimco ostatni jsou zcela
mimo provoz. Priklad porovnani dvou detektorii je vidét na obrazku 4.8 nize. Je
ziejmé, ze v Case 1y je citlivost detektoru 0 znatelné vyssi. K demonstraci itoku lze
opét pouzit schéma z obrazku 4.7. Eva si tedy stejné jako v predchozim pripadé
pripravi falesné stavy v opacné bazi a s opacnou hodnotou. Dale odesle tento stav
tak, aby na Bobuv detektor dorazil v ¢ase maximalniho rozdilu mezi G¢innostmi
detektoru Evou zachyceného stavu (co nejvyssi G¢innost) a ostatnich detektoru (co
nejnizsi Géinnost). Timto zpusobem se snizi QBER, a Eva ziska ¢ast prenaseného

klice. V idedlnim piipadé je chybovost nulova a Eva ziska cely kli¢ [59, 60].

=

h

Detektor 0 ; Detektor 1

Uéinnost

Obr. 4.8: Srovnani ¢asu Gcinnosti jednotlivych detektort v case [59].

4.9 OQOstatni vyznamné atoky

Kromé vyse popsanych, existuje i velké mnozstvich dalsich ttoki. Ty mohou vyu-
zivat rizné zranitelnosti a jsou mnohdy specifické pro konkrétni protokol, pripadné
jeho modifikaci. Prikladem muze byt utok premapovanim féaze (Phase-remapping
attack) mifici na dvoucestnd QKD schémata jako Plug&Play QKD. Dal$im pri-
kladem tutoku oslepenim je titok po uzavieni brany (After-gate attack). Pripadné
téz utoky cilici na ¢asti praktického QKD systému pracujicimi s klicem v klasické
podobé. Rovnéz zde nebyly detailnéji rozepsany konkrétni priklady kolektivnich
utoku [61, 62, 63].
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5 Kontrafaktualni definitivnost

Pojem oznacuje jednoznacnost vysledkii méreni, kterd ovSem nebyla ve skutec¢nosti
provedena. Tedy schopnost urcit existenci objektl a jejich vlastnosti, i kdyz nebyly
zméfeny. V takovém piipadé se hovori o tzv. méreni bez interakce (Interaction-free
measurement). Jinak feceno, necht je méfeni, které muize vratit pouze x moznych
vysledki. Je-li provedeno standardni méreni pro x — 1 moznosti a neni vracen validni

vysledek, pak vysledkem musi byt z-t4 moznost [64].

5.1 Elitzuriv-Vaidmanuv tester bomb

Jedna se o myslenkovy experiment, ktery vyuziva méreni bez interakce k ovéreni
funkcénosti bomby. Tzn. snazi se ziskat informace o predmétu bez interakce s nim.
Princip experimentu je nasledujici:

K dispozici je ur¢ité mnozstvi na svétlo citlivych bomb. Tedy takovych, které
disponuji svételnym detektorem. To znamenad, Ze je-li foton timto detektorem ab-
sorbovan, dojde k vybuchu. Nékteré z téchto bomb ovsem nejsou funkcéni a foton
tak projde skrz né déle. Cilem je urcit, které bomby jsou funkéni bez toho, aby byly
vSechny odpaleny [65].

NS

Obr. 5.1: Test funkénosti bomby pomoci méteni bez interakce.

Testovana bomba je umisténa do jedné z tras Machova-Zehnderova interferome-
tru tak, jak je znazornéno na obrazku 5.1 vyse. Ze zdroje jsou vysilany jednofotonové
pulzy, které jsou nasledné rozdéleny na dva. MZI je nastaven tak, aby veskeré svétlo
dopadalo na detektor A (konstruktivni interference). Ve chvili, kdy je jeden z pulzu
zablokovan a nedojde tak k interferenci, je vybér detektoru nahodny. V zavislosti na

funkcnosti se budou vysledky lisit [65].
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o Nefunkéni bomba — Je-li bomba nefunkéni, nedochazi k interakei s fotonem.
Pulz tak prochézi dal a nakonec interferuje s pulzem, ktery prosel horni vétvi.
V tomto ptripadé dochazi ke kliknuti na detektoru A ve 100 % pripadi.

e Funkéni bomba — Pokud je bomba funkéni, pak v 50 % piipadu dojde na
bombé k detekci a nasledné explozi. Na detektorech A a B tak k detekci déle
nedochéazi. I ve zbylych 50 % piipadi je ovSem spodni pulz zablokovdn na
bombé (neprojde dal) a nedochéazi tak k interferenci. Detekce na detektorech
je v tomto pripadé nahodna v poméru 50:50. Z toho plyne, ze ve 25 % piipadu
dochazi ke kliknuti na detektoru B.

Jinak feCeno, budou-li ovérovany pouze funkéni bomby, bude dochazet k nize
popsanym vysledkim. Prestoze je tspésnost detekce funkéni bomby pouze 25 %, je
tento experiment dikazem funkénosti méfeni bez interakce [65].

» Bez detekce (50 %) — Bomba je funkéni a doslo k explozi

« Detekce na A (25 %) — Neni prikazné a nedoslo k explozi

« Detekce na B (25 %) — Bomba je funkéni a nedoslo k explozi

5.2 Kontrafaktualni kvantova kryptografie (CQC)

Princip CQC (Counterfactual quantum cryptography) spociva v tom, ze Alice na-
hodné generuje jednofotonové pulzy s horizontalni a vertikdlni polarizaci, kde |1)
reprezentuje bit 0 a |—) bit 1. Pulzy prochézeji cirkuldtorem a nasledné jsou rozdeé-
leny na dva stejné mensi pulzy (uvazuje se déli¢ 50:50). Jeden setrvava uvnitt Alice
(trasa a) zatimco druhy je odeslan k Bobovi (trasa b) [66].

Faradayovo
zrcadlo

kJ——bo

Pfepinac
s QRNG p Polarizalni déli¢

se smyckou

1
—_—
}J

Faraday.

Jednofotonovy sreadlo
zdroj Cirkulator a__Déli¢ I
b __ 4 . A4 i N
mm$ O ot tt]
é

Piepina
&/ &)

1 —Ortogonalni stavy || —Stejné stavy

Bob

Alice

Polarizator

Obr. 5.2: Mozné implementace protokolu CQC [66].
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Zde narazi na polarizacni déli¢ svazkii. Zatimco horizontalné polarizovany pulz
prochéazi pifimo k optickému prepinaci, pulz s vertikalni polarizaci prochézi nejdiive
optickou smyckou. Bob si rovnéz nahodné zvoli polarizaci, kterd reprezentuje bit.
Pokud se shoduje s polarizaci, kterou urcila Alice (]|), je pulz prepnut primo k de-
tektoru C. Jsou-li polarizace vzdjemné ortogonalni (L), prochazi prepinacem k Fa-
radayové zrcadlu, kde dojde k otoceni polarizace o 90°. Nasledné se vraci primo pres
prepinac k polarizacnimu déli¢i svazkt. Nyni je situace opacna a pres smycku je po-
slan nové vertikalné polarizovany, diive vSak horizontalné polarizovany pulz. Timto
je zajisténo, ze at je polarizace jakakoliv, trva cesta k Alici stejnou dobu. Podobné
jako u pokusu s bombou dochézi k nasledujicimu [66].

e Alicin a Bobtv bit se lisi — Tato situace odpovida nefunkéni bombé. Do-
chazi k interferenci (zde se jednd o Michelsontuv interferometr) a ke kliknuti
na detektoru A ve 100 % pripadu.

o Alicin a Bobuv bit jsou shodné — Odpovida umisténi funkéni bomby (de-
tektor C). V 50 % pripadu tak dochazi ke kliknuti na Bobové detektoru C.
Ve 25 % na detektoru A a stejné tak na detektoru B. Zde uvedené detektory
umi kromé detekce fotonu rovnéz rozlisit jejich stav (polarizaci).

Nasledné si Alice s Bobem predaji informace o tom, kdy ktery detektor klikl.
V pripadé detektori A a C si rovnéz vyméni detekovanou a puvodné zvolenou po-
larizaci. Tento postup slouzi k pripadnému odhaleni Evy. Pokud doslo k detekci na
detektoru B a vysledek odpovida puvodni polarizaci, nejsou zadné informace uve-
fejnény. V opacném pripadé Alice rovnéz sdéli Bobovi vysledky méreni. Ze spravné
detekovanych bitti na detektoru B je nasledné sestavovan spolecny kli¢. Efektivita
protokolu je tak 25 %. Podobné jako u jinych protokoli mohou byt k detekei odpo-
slechu obétovany ¢asti klice, rovnéz nasledujici procedury jsou podobné [66].

Vyhodou je rozdéleni protokolu na dva subsystémy (a, b). V pripadé subsystému
a pulz nikdy neopusti Alici a Eva k nému tak nema ptistup. Praktickym disledkem
je tak napt. prirozena odolnost vaci PNS tutoku. V pripadé, Zze by se Eva pokusila
o odposlech, mohou nastat tyto moznosti [66].

e Alicin a Bobtiv bit jsou shodné — Bez ohledu na Evinu volbu se v tomto
pripadé pravdépodobnosti jednotlivych detekei nezméni. Eva neni detekovana
neziska zadné informace.

e Alicin a Bobuv bit se lisi

— Alicin a Evin bit se lisi — Interference je zachovana a dojde vzdy
k detekci na detektoru A. Tyto hodnoty jsou zahazovany a ackoliv Eva
opét neni detekovana neziska zadné informace.

— Alicin a Evin bit jsou shodné — Interference je prerusena, coz gene-

ruje chyby na detektoru B, ¢imz je Eva odhalena.
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6 Techniky prodlouzeni dosahu QKD

6.1 Divéryhodny opakovac (Trusted repeater)

Pro zajisténi delsitho dosahu kvantového signalu neni mozné pouzit standardni zari-
zeni uvedend na predchozi strané. V soucasnosti se nejcastéji pouziva tzv. davéry-
hodny opakovac. Jednd se o zafizeni mezi Alici a Bobem, které ovsem neopakuje
samotny kvantovy signal. Princip spo¢iva v ustanoveni kvantového kli¢e mezi Alici
a opakovacem Charliem (K 4¢) a mezi opakova¢em a Bobem (K¢op). Nasledné Alice
vygeneruje finalni kli¢ (K 4p), zasifruje jej pomoci K 4¢. Po obdrzeni Charlie tento
kli¢ presifruje pomoci K¢ a odesle Bobovi. Timto je bezpecné ustanoven kvantovy
kli¢ pomoci divéryhodného opakovace. Charlie vSak jiz pracuje s klicem v klasické
podobé, proto se musi jednat o divéryhodné zatizeni [77]. Tento princip je detailnéji

popsan v kapitole 8.2.2.

6.2 QKD nezavislé na méficim zafizeni (MDI-QKD)

V soucasnosti MDI-QKD (Measurement-device independent) dosahuje vyznamnych
uspécht. Jednd se o protokoly zalozené na kvantovém provazani castic. Zakladem je
pouziti prostiedniho uzlu k operaci zvané méreni Bellovych stavii (BSM — Bell state
measurement), coz je spolecny stav dvou provazanych castic. Timto je mozné zvysit
vzdalenost kvantového kandlu na dvojnasobek. Protokol funguje tak, ze Alice a Bob
odeslou foton k Charliemu. Zde se provede BSM a oba fotony se provazou. Charlie
(pripadné Eva) neznaji stav puvodnich fotonu a dozvi se az vysledek méreni (jeden
z Bellovych stavi). Tento vysledek dale preda Alici a Bobovi. Ti jsou z néj a ze
stavu, ktery sami odeslali schopni urc¢it stav protistrany. Eva je tedy schopna urcit
pouze to, zda byly odeslany shodné nebo opacné fotony. Pripad, kdy oba odeslali
stejné fotony, neni povazovan za bezpecny a kli¢ z néj neni odvozovan [78].
Prikladem podobného protokolu muze byt napt. protokol TF-QKD (Twin-field
QKD), ktery jiz v experimentélnich podminkach dosahuje vzdélenosti az 830 km [80].

I e !

Mé¥eni Bellovych

Alice @— stavii [C——@ Bob
®—-0=0 Vysledek: @ ®—-0=9

Obr. 6.1: Podstata MDI-QKD protokolii.
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6.3 Kvantovy opakovac

Pod pojmem kvantovy opakovac se rozumi spise komplexni navrh specifického QKD
protokolu, nez univerzalni zarizeni opakujici libovolny kvantovy signal. Princip ¢és-
tecné navazuje na predchozi moznost. Spise je ale zaloZen na jevu zvaném prohozeni
kvantového provazani (Entanglement swap). Zakladnim principem je existence dvou
nezavislych dvojic provazanych fotonti. Bellovo méreni nad jednim fotonem z prvni
a z druhé dvojice vyusti ve zniceni téchto fotont, zatimco zbylé dva fotony se vza-
jemné provazou [79, 81].

Druhym pfedpokladem pro sestaveni kvantového opakovace je funkéni kvantova
pamét. Tzn. misto, na kterém je mozné uchovavat ptvodni hodnotu kvantového
stavu pred dalsi operaci. Pravé soucasna neexistence kvantovych paméti je divo-
dem, proc¢ se kvantové opakovace dosud nevyskytuji. I kdyz i na tomto poli dochazi
postupné k pokrokum [82].

Zjednodusené schéma protokolu zalozeného na kvantovych opakovacich se na-
chéazi na obrazku 6.2. Mezi Alici a Bobem se nachazeji dva kvantové opakovace ve
vzdalenostech, které umoznuji bezproblémové doruceni kvantového signalu. Kazdy
opakovac¢ obsahuje dva zdroje provazanych fotonovych part v nékterém z Bellovych
stavi. Jeden foton z kazdé dvojice je odeslan do kvantové paméti a druhy k méteni
Bellova stavu. Méfenim dojde k prohozeni provazani a fotony jsou znic¢eny. Nyni
jsou provazany fotony v kvantovych pamétech vzdy mezi Alici a prvnim opakovacem
a Bobem a opakovacem ¢islo dvé. V dalsim kroku jsou zbylé fotony v opakovacich
opét poslany k méfeni. Timto dojde k provazani fotont mezi Alici a Bobem [79].

Pred kazdym prohozenim dochézi k tzv. purifikaci (Entanglement purification),
kterd zajisti, Ze jsou provazané fotony plné korelovany (tzn. odpovidaji jednomu

z Bellovych stavii). Tato technika zde ovSem detailnéji popisovana nebude [81].

Méreni
Bellovych
stavii
Kvantovy opakovac Kvantovy opakovac
Méfeni Méfeni
Bellovych Bellovych
stavii stavi
B @ 5 6
N N
Zdroj Zdroj Zdroj Zdroj
Alice provazanych provazanych provazanych provazanych Bob
castic | castic Il castic [1l castic IV

6 — Kvantova pamét

Obr. 6.2: Kvantova distribuce kli¢ti postavena na dvou kvantovych opakovacich [79].
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7 Nezadouci jevy ve vlakné

V této kapitole jsou popsany nejcastéji se vyskytujici nezddouci jevy v optickém
vlakné a vysvétlen jejich vliv na kvantovy kanal. Soucasné jsou nastinény moznosti,

jak vliv daného jevu snizit.

7.1 Utlum

Podobné jako u vsech prenosovych médii, i v optickém vldkné dochézi se zvysujici se
vzdalenosti k postupnému snizovani vykonu signalu. Pro urcitou vinovou délku je de-
finovan jako pomér vstupniho a vystupniho svételného vykonu. Rozlozeni vhodnych

pasem pro umisténi kandlu lze najit vyse na obrazku 1.2. Mezi zdkladni pojmy patii:

« Utlum - bezrozmérna veli¢ina, kterd popisuje mnozstvi svétla, uréité vlnové
délky, které bylo ztraceno (pohlceno, odrazeno...) pfi prichodu optickym vlak-

nem. Vypocita se jako pomér ztraceného a vstupniho vykonu [83].

Pﬁtlum|mW
A= ——— [~ 7.1
vatup|mW [ ] ( )

o Transmitance — bezrozmérna velic¢ina, ktera popisuje mnozstvi svétla, urcité
vlnové délky, které proslo optickym vldknem. Vypocita se jako pomér vystup-

niho a vstupniho vykonu [84].

Pygstuplmw
T — vystup|m _
vatup|mW (72)

e Vztah tGtlumu a transmitance — soucet obou veli¢in musi dat 100 %. Tedy

vystupni a ztraceny vykon museji byt rovny vstupnimu vykonu.
A+T=1][-] (7.3)

e Vystupni vykon - opticky vykon v mW, ktery vystupuje z optického vldkna.

Vypocte se jako soucin vstupniho vykonu a transmitance.

va’stup|mW = vatup|mW -T [mW] (74)

65



7.1.1 Linearni atlum

Pouziva se u kratsich tras, kdy je mozné zanedbat nelinearni vlastnosti vlakna.
Utlum je tak povaZovén za linedrni funkei délky trasy a je mozné jej prevadét na

logaritmické jednotky — decibely. Plati pro néj nésledujici vzorce! [85]:
« Transmitance — lze ji vypocitat pomoci néasledujiciho vzorce:
T=1-A=1—-al [-] (7.5)
e Vystupni vykon — po dosazeni transmitance se vypocte takto:
Pygstupimw = Postuplmw * (1-A)= Pystuplmw (1 —aL) [mW] (7.6)

7.1.2 Nelinearni atlum

V pripadé delsich optovlaknovych tras jiz neni mozné pouzit aproximaci pomoci
linearniho ttlumu. Skutecény utlum je spise exponencidlni funkei délky. Pouzivaji se

nasledujici vzorce! [85]:
« Transmitance — lze ji vypocitat pomoci néasledujiciho vzorce:
T=e?=el[] (7.7)
e Vystupni vykon — po dosazeni transmitance se vypocte takto:

—A —alL
va’stup|mW = vatup|mW - € = ystuplmW - € [mW] (78)

! o — mérny dtlum, L — délka trasy, e — Eulerovo &slo
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7.1.3 Logaritmické jednotky

Utlum, piipadné zisk, optického vykonu se ¢asto vyjadiuje v logaritmickych jednot-
kéch zvanych decibel (dB). V pripadé linedrniho utlumu je vyhodou zejména jeho
snadné pri¢itani. Kromé zminéného utlumu (poméru dvou hodnot) je vSak nutné
spravné prevést i vykony z mW na dBm. K tomu slouzi vzorce v tabulce 7.1 nize.

Utlum, respektive mérny Gtlum, v decibelech se dosazuje s kladnym znaménkem.

Tab. 7.1: Pfevod na logaritmické jednotky.

Pfevod na dB/dBm Pfevod z dB/dBm
Opticky vykon
Pigm = 10 - log(Pnw) dBm | Py = 10Fann/10 mW
Linearni Gtlum a transmitance
Agp = —10 - log(T) dB T = 10~4as/10 -
Linearni mérny tutlum
agp = —10 - M dB/km | a = ﬂ Em~1
Nelinearni titlum a transmitance
A =T -39 dB T = Agp- 210 _
Nelinearni mérny utlum
gp = - %5 dB/km | a = agp - 532 km ™!

V pripadé, kdy se pocitd pouze s linearnim utlumem, je pocitani v decibelech

vyhodné, nebot umoZituje prevést vzorec 7.4 na?:

va’stup|dBm = vatup|dBm - AdB [dBm] (79)

Za predpokladu, zZe se poc¢ita s nelinearnim ttlumem, je nutné prepocitat loga-
ritmické hodnoty zpét a utlum pripocitat v zakladnich jednotkach. Vysledny vykon

je pak mozné opétovné prevést na dBm.

2Zatimco ve vzorci 7.4 se nasobi transmitanci, ve vzorci 7.9 se jiz odéitd pifmo ttlum.
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7.1.4 Utlum a ztraty

Celkovy ttlum trasy sestava z nasledujicich slozek [67].

A=a-L+( (7.10)

A = [dB] — Celkovy ttlum trasy
a = [dB/km] — Mérny ttlum (koeficient dtlumu)
L = [m] — Délka optické trasy

¢ = [dB] — Ztraty na optickych prvcich a spojich

Mérny utlum jsou ztraty svételného vykonu v optickém vlakné za urcitou vzda-

lenost. Sklada se z nasledujicich nékolika slozek [67].

@ = Ogbsorpce + Q' Rayleigh + Aneregularity + Amikroohyby + Amakroohyby (711)

o Qabsorpce = |[AB/km] — Utlum absorpei

o QRayleigh = [dB/km] — Utlum vznikly Rayleighovym rozptylem
o Qperegularity = |dB/km| — Utlum na neregularitéch

Qmikroohyby = |dB/km] — Utlum na mikroohybech

Cmakroohyby = [dB/km] — Utlum na makroohybech

Obdobné lze na jednotlivé slozky rozlozit i vyse zminéné ztraty. Veskeré zde

uvadéné slozky budou detailnéji popsany déle.

< = (odraz + (namizdnz’ + (pm‘ﬁez (712)

o Codraz = [dB] — Ztraty dané odrazem
* Cravdzin: = [dB] — Vazebni ztraty na spojich

o Cprare: = [dB] — Ztraty dané rozdilnym prirezem vldken
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7.1.5 Slozky celkového Gtlumu trasy

Utlum absorpci — Cést optického vykonu je pohlcena materidlem jadra

(vlastni absorpce) a vyskytujicimi se necistotami (nevlastni absorpce). Mnoz-

stvi absorbovaného svétla je zavislé na jeho vinové délce [67].

Utlum vznikly Rayleighovym rozptylem — Vznikd vlivem kolizi své-
telnych fotoni s molekulami jadra. Dusledkem je roztfisténi paprsku svétla
do riznych smért. Cést je odraZzena zpét a pohlcena, ¢ast je odrazena do
plasté vlakna® [67].

Utlum na neregularitach — Jednda se predevsim o makronecistoty, vzdu-

chové bublinky, trhlinky. Déle rtizné poruchy tvaru a rozmeéra vlakna, nepra-
videlné hranice mezi jadrem a plastém nebo excentricitu a elipticnost jadra.
Na nékterych nehomogenitdch mize dochdzet Mieové rozptylu® [67].

Utlum na mikroohybech — Mikroohyby jsou poruchy pifmocarosti osy

vlakna a malé chyby v jeho geometrii. Vznikaji p¥i vyrobé a deformacnim
pusobenim okoli. Dtisledkem je, Ze jsou nékteré vidy odrazeny do plasté, tedy
mimo jadro vlakna [67].

Utlum na makroohybech — Makroohyby se b&zné vyskytuji pii praktickém

pouziti vlakna. Dojde-li k ohybu vldkna pod urc¢itou mez, mize dochazet k vy-
zarovani energie z vlakna ven. Toho se nékdy vyuziva pro odposlech optického

prenosu [67].

Mokroohyb Mikroohyb
>

—_—
_

Obr. 7.1: Srovnani makroohybt a mikroohybu [67].

o Ztraty odrazem
— Fresneliiv odraz — Vzniké pii navazani svétla do vldkna. Cast zafeni
se odrazi od cela vlakna a vraci se zpét. Podobné dochazi k odrazu i na
konci vlakna [67].
— Diftizni odraz — Nastava na mikroskopickych nerovnostech a vadach
materialu v oblasti odrazu nebo lomu optického zareni. Mnozstvi diftizné
odrazeného optického zareni je dano koncentraci bodovych poruch v misté

dopadu optického zareni [67].

3Bude popséno déile v kapitole 7.4 Rozptyl
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e Vazebni ztraty

— Radialni posuv — Ztraty vznikaji radidlnim posuvem vldken vici jejich
ose a tvori nejvétsi podil jejich celkové hodnoty [67].

— Axialni posuv — Vznika, pokud jsou cela vldken nebo feruli od sebe
prilis vzdalena a z tohoto divodu ¢ast paprskt dopada do oblasti plasté
navazujiciho vldkna [67].

— Uhlovy posuv — Vzhledem k presnosti vyroby feruli a obecné nizsi cit-
livosti ztrat se vétsinou nepodili na ztratach u konektora [67].

o Ztraty dané rozdilnym prirezem vlaken — Jsou zplisobeny spojovanim
vlaken s rozdilnym prifezem jader, kdy ¢ast paprski dopada na plast nasle-
dujiciho vldkna [67].

Radialni posuv Uhlovy posuv .,

—

Axidlni posuv  «—— Rozdilny prifez

e j— ——

Fresnel(v odraz Difiizni odraz

—— ———

Obr. 7.2: Pri¢iny vzniku ztrat [67].
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7.1.6 Utlumové &lanky

Utlumovy ¢lanek, nékdy také oznacovany jako opticky atenudtor, je zafizeni po-
uzivané ke snizeni optické intenzity svételného paprsku. Hodnota jeho utlumu se
udava nejcastéji v decibelech. Atenuator existuje v mnoha provedenich. Nejjedno-
dussi variantou jsou fixni atenuatory (FOA — Fixed optical attenuator), na kterych
neni mozné hodnotu ménit. Druhou moznosti jsou c¢lanky proménné (VOA — Va-
riable optical attenuator). Jejich hodnotu je mozné prizpusobovat jak spojité, tak
diskrétné po krocich [68].
e Mezerovy atenuator — Vyuziva axialniho posuvu dvou optickych vlaken.
Vzniklou mezerou je urcité mnozstvi svételného vykonu vyzareno mimo vlakno
a dochézi tak k jeho zeslabeni [69].
e Absorpc¢ni atenuator — Princip spociva v pohlceni ¢asti svételného vykonu
filtrem z absorpéniho materidlu. Toto svétlo nésledné preménéno na teplo [70].
* Reflexni atenuator — Existuje nékolik moznych principii, které vyuzivaji
Fresnelova nebo diftzniho odrazu k odrazeni ¢asti vykonu vlakna pry¢. Vysky-
tuje se i varianta s odrazem od zrcadla [70, 71].
« Polarizacni atenuator — Vhodné pro polarizované signaly. Pouziva se piil-
vinna desticka v kombinaci s linedrnim polarizatorem. Otacenim desticky lze

pfizpusobit hodnotu dtlumu [70].

71.1.7 Zesilovace a opakovace klasickych signalt

Opticky zesilovac je zatizeni, které prijiméa urcéity svételny vstupni signal a generuje
vystupni signal s vys$sim optickym vykonem (véetné zkresleni). Podobnym zafizenim
je opakovac, ktery vSak zkresleny vstupni signal prevadi do elektrické podoby a na

vystup odesila signal zrekonstruovany. Rozdil je zfejmy z obrazku nize 7.3 [72].

Opticky zesilovac

q
Opticky opakovac
—

Obr. 7.3: Rozdil mezi optickym zesilovacem a opakovacem [72].

Kvantovy signdl je velmi slaby a je tak limitujicim prvkem kazdého QKD sys-

tému. Jiz z podstaty jej vSak neni mozné zesilit nebo zopakovat (klonovat). Resenim

71



tohoto problému mtze byt tzv. kvantovy opakovac, ten vSak neni v tuto chvili do-
stupny. Nésledujici typy zesilovaci se vsak v optickych sitich bézné pouzivaji (véetné
kombinaci) a mohou svymi vedlejsimi Gc¢inky kvantovy kandl zarusit.

o Erbiem dopovany zesilova¢ (EDFA — Erbium doped fiber amplifier) — za-
kladem dopovanych zesilovaci je vzacnymi prvky dopované optické vldkno.
Nejcastéji se k tomuto ucelu pouziva erbium pro zesileni signali kolem vl-
nové délky 1550-1600 nm. Tonty erbia ve vlakné pohlcuji fotony o vinové délce
980 nm dodavané laserem (pumpa). Tim se dostanou na vyssi energetickou
hladinu, ktera ovSsem neni stabilni. Z tohoto divodu postupné klesaji na hla-
dinu zédkladni, pricemz vyzaii foton o vlnové délce kolem 1550-1600 nm. Tento
vykon se pricte k zesilovanému signalu. Pro jiné vinové délky se pouzivaji jiné
prvky napf. ytterbium [73, 74, 75].

— Vyhody: vysoky zisk (30-50 dB) v pasmech C a L, nezavislost na pola-
rizaci a teploté

— Nevyhody: neexistuje selektivita (zesiluje i Sum)

» Polovodicovy zesilovac¢ (SOA — Semiconductor optical amplifier) — Na rozdil
od EDFA nepouziva dopované optické vlakno. Soucasné neni napajen lasero-
vym cerpadlem, ale elektrickym proudem. Obvykle se pouzivaji na kratsich
spojich [73, 74, 75].

— Vyhody: nizka spotieba, pracuji na sirokém spektru 850-1600 nm
— Nevyhody: vysoky vstupni utlum, vlivem néhoz je nizsi zisk (15-20 dB),

citlivost na polarizaci

o Ramanovsky zesilova¢ (RFA — Raman fiber amplifier) — Vyuziva se stimu-

lovany Ramantiv rozptyl v materialu vlakna. Zdrojem energie je opticky zdroj

s kratsi vilnovou délkou nez zesilovany signal. Pro zesileni signdlu na vlnové

délce 1550 nm se pouzije zdroj s vinovou délkou 1450 nm. Ve vldkné nasledné

dojde k Ramanové rozptylu, kdy je vlnova délka posunuta zhruba o 100 nm.
Tim se zesili puvodni signdl [73, 74, 75].

u SOA a EDFA, Ramanuv jev se vyskytuje v kazdém vlakné
— Nevyhody: pouzivaji se vykonné pumpy, které mohou zapricinit nékteré

nelinedrni jevy, nizsi ucinnost nez EDFA

Zesilovace mohou fungovat v riznych rezimech. Moznosti se lisi podle konkrét-
niho zafizeni. Nejcastéji se ovSem vyskytuje vykonovy méd (Power mode), ktery
udrzuje konstantni hodnotu optického vykonu a ziskovy méd (Gain mode) udrzu-

jici konstantni hodnotu zisku. [76].

72



7.2 Disperze

7.2.1 Vidova disperze

Vidova disperze se vyskytuje v mnohavidovych vlaknech (v jednovidovych je mozné
zanedbat). Kazdy paprsek dorazi diky rozdilnosti délek drah na konec vldkna v roz-
dilnych ¢asovych okamzicich. Impulz ziskany z jednotlivych paprskii se lisi tvarem
i amplitudou od vstupniho impulzu. Tento jev se projevuje u dlouhych vlaken pti
prenosu dat na vétsi vzdalenosti a omezuje pocet impulzi, které mohou byt za urcity
casovy interval vyslany. Pii pfenosu na velké vzdalenosti (vétsi nez 1 km) dochézi
k tomu, Ze rizné paprsky (vidy) nejsou preneseny od zacatku vldkna na jeho konec
za stejnou dobu. Dochdazi tak ke zkresleni [67, 86].

A ==——p

Obr. 7.4: Zkresleni pulzu dané vidovou disperzi v optickém vlakné [67].

7.2.2 Chromaticka disperze

Chromaticka disperze je vysvétlena pomoci nize uvedenych vztahi. Rychlost propa-

gace elektromagnetické viny odpovida jeji fazové rychlosti, tedy:
Vigoe = — = AU 7.13
! T (7.13)

Je ziejmé, ze fazova rychlost zavisi na frekvenci viny. Dale je definovan index

lomu jako:

Cc

n =

(7.14)

Vfdze

Zde c odpovidé fazové rychlosti svétla ve vakuu. Index lomu je tedy pomérem
dvou fazovych rychlosti. Protoze je rychlost svétla ve vakuu konstantni zavisi in-
dex lomu na frekvenci daného zareni. Jinymi slovy, pro kazdou slozku svétla o jiné

frekvenci ma dany material odlisny index lomu. NiZe je definovan Snelltv zakon:

ny - sin oy = ng - sin ap (7.15)
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Z néj plyne, ze odlisny index lomu vyvola jiny thel lomu. Timto zpiisobem
dochazi k chromatické disperzi. Chromaticka disperze narusuje koherenci signalu.
V pripadé, Ze je chromaticka disperze nulova dochézi na multiplexorech k ¢tyivin-

nému smeésovani (FWM). Tento jev bude popséan dale [67].

S o
SR ‘

Obr. 7.5: Zkresleni pulzu dané chromatickou disperzi v optickém vlakné [67].

7.2.3 Polarizacni vidova disperze (PMD)

PMD (Polarisation mode dispersion) je druh zkresleni optického impulzu ve vlakné,
respektive zavislosti polarizace na charakteristice siteni ve vlakné. Elektromagne-
ticka vlna se sklada ze vzajemné kolmych vektort intenzity elektrického pole Ea mag-
netické indukce B. Kvitli jejich pevné dané vzajemné poloze je mozné jeden z vektorta
vynechat. Typicky se tak pouziva pouze vektor E, ktery lze dale rozlozit do dvou
rovin E, a E;. V idealnim vlakné se obé slozky sifi stejné rychle. Vlivem deformaci
vldkna (ohyby, stlaceni...) ovsem dochazi k tomu, Ze se jednotlivé slozky Sif{ riz-
nou rychlosti. To zptsobuje ,roztahovani“ pulzti a zmény polarizace. Vyskytuje se
zejména u jednovidovych vladken (SMF — Single mode fiber) [67, 87, 88].

Obr. 7.6: Zména polarizace zapticinénda PMD v optickém vldkné [67].

Soucasnd vlakna maji typicky nizkou hodnotu PM D = 27/ vi = 0,057 . Vy-
znam hodnot je zfejmy z obrazku 7.6. Zmény polarizace jsou problematické pro QKD
protokoly vyuzivajici polarizac¢ni kédovani jako BB84. Zakladni myslenka protokolu
COW je ovsem zaloZena na udrzeni koherence. Z tohoto divodu je viéi zménam

polarizace odolny. Pro dalsi uvazovani je tak mozné PMD zanedbat [67, 87, 88].
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7.3 Sum a preslech

7.3.1 Spontanni a stimulovana emise

Pri ¢erpani zesilovaciho média je elektron excitovan z nizsi energetické hladiny na
hladinu vyssi. Protoze jsou vyssi hladiny obecné méné stabilni nez hladiny nizsi,
dochdzi nésledné k uvolnéni (deexcitaci) elektronu, ktery sestoupi na nékterou nizsi
energetickou hladinu vyzarovanim energie (fotonu). Toto plati jak pro sponténni,
tak stimulovanou emisi. Vlastnosti foton generovanych spontanni a stimulovanou
emisi jsou vSak odlisné [89, 90].

e Spontanni emise — Probiha bez interakce s jinymi fotony a jejich smér, faze
a polarizace jsou tak ndhodné. Energie fotonu a jeho vlnova délka odpovidaji
velikosti rozdilu energetickych hladin poklesu elektronu. Vysledkem je Raylei-
ghtiv a Ramantv rozptyl.

o Stimulovani emise — Probiha pri interakci excitovaného elektronu s jinym
fotonem. Pti stimulované emisi jsou smér, faze, vinova délka (energie) a polari-
zace ,okopirovany“ od jiného fotonu. Jedna se o nejdilezitéjsi jev pro vytvoreni
vysoce smérového a vysoce koherentniho zdroje svétla (napr. laserové diody,

vlaknového laseru a optického zesilovace).

Virtudlni

hladina '
A A
y ~»> o
A X
EgRsRoiRgRct

Vibracni
hladiny ' '

Excitace Spontanni emise Stimulovana emise

Obr. 7.7: Spontanni a stimulovana emise [90].

Ke stimulované emisi dochazi pouze tehdy, je-li zesilovaci médium ¢erpano dosta-
tecné silné a dojde k populacni inverzi, zatimco spontanni emise probiha bez ohledu

na to, zda popula¢ni inverze existuje, ¢i nikoli [89, 90].

7.3.2 Zesilena spontanni emise (ASE)

ASE (Amplified spontaneous emission) je svétlo vzniklé pomoci spontdnni emise,
které je nasledné zesileno pomoci stimulované emise. Jedna se o prevazné nechtény
jev, vznikajici zejména v optickych zesilovacich (napt. EDFA). Vysledkem ASE je

,okopirovani ndhodnych fotonti* vzniklych spontanni emisi — tedy zesileni spontanni
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emise. Timto zpusobem vznika na optické lince Sum. Vykon ASE je typicky mnohem
nizsi nez vykon klasického kanalu, je ovsem mnohem sirsi (az desitky nanometri).
Vétsina optickych linek dnes EDFA zesilovace pouziva. Z tohoto duvodu je nutné
je v siti spravné umistit tak, aby tento sum nepronikal do kvantového kanalu. Vliv
ASE na kvantovy kandl lze potlacit nize uvedenymi zptsoby [91, 92].
o Polarizace — ASE Sum neni polarizovany, 50 % jeho vykonu lze tedy odstranit
pomoci linedrntho polarizatoru [93].
o Umisténi — Zesilovace EDFA jsou na trase vétsinou umistovany za WDM
prvky, aby mohly zesilit vice kandlt soucasné. To neni velky problém u klasic-
kych kanél, kvantovy kanal by ovSem byl timto Sumem zarusen. Z tohoto di-
vodu je nutné kvantovy kanal pridat az pozdéji. Filtry v druhém multiplexoru
(OADM - Optical add-drop multiplexer) kvantovy kanal odizoluji. P¥ipadné
je mozné EDFA zesilova¢ pridat az po vydéleni kvantového kanalu, kde by

slouzil jako predzesilovac [94].

Klasické kandly EDFA
Sdilené
vldkno

Obr. 7.8: Vhodné umisténi zesilovace EDFA [94].

A 4

Kvantové kandly

7.3.3 Kerriv jev

Jedna se o jev, pri kterém dochazi v zavislosti na prilozeni elektrického pole ke
zméné indexu lomu optického vldkna. Kerrtiv jev mtize byt vyvolan budto vnéjsim
elektrickym polem, nebo elektrickym polem samotného svétla (elektromagneticka
vlna). Je zodpovédny za vznik nékolika nelinearnich jevi. Nejcastéjsi jsou uvedeny
nize [95].

Vlastni a kfizova fazova modulace (SPM a XPM)

SPM (Self-phase modulation) je nelinearni jev, vychazejici z Kerrova jevu. Inten-
zivni svételny pulz zméni index lomu vladkna. Timto ovlivni vlastni fazi a tim i své
frekvenéni spektrum. XPM (Cross-phase modulation) je SPM velmi podobna. Roz-
dilem je, ze pulz neovliviiuje saim sebe, nybrz signal na jiné vinové délce. Protoze
vykon kvantového kanalu je minimélni neni nutné SPM uvazovat. XPM lze omezit

zvySenim chromatické disperze [96, 97].
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Ctyfvinné smésovani (FWM)

FWM (Four-wave mixing) je spole¢né s ASE a Ramanovym rozptylem jednim z hlav-
nich zdroji Sumu. Jednd se o nelinearni efekt ovlivnény Kerrovym jevem, vznikajici
zejména pii multiplexovani (mezikandlovy preslech). Za predpokladu, ze se vlak-
zméné indexu lomu. V takovém pripadé vznikaji dvé nové frekvence, které jsou dany
nasledujicimi vzorci [98, 99].

v3=uv — (1o —11)

(7.16)

vy =1y + (vy — 1)
FWM vznika u frekvenci, které jsou velmi blizko sebe a jejich efektivita je velmi
zavisla na fazovém prizptsobeni (phase-matching), faze obou vysilanych signalu tedy

museji byt ve stejné (velmi blizké) fazi. Chromatickd disperze narusuje koherenci
a tim padem tlumi vykon FWM [98, 99].

Eoko Ll

V3 Vi Vi Va
Obr. 7.9: Rozlozeni pivodnich a novych frekvenci vzniklych dusledkem FWM [98].

Pri spravném navrhu optické trasy je vykon ¢tyrvlnného smésovani na kvantovém
kanalu v porovnani s Ramanovym sSumem zanedbatelny. Je vSak potieba zvazit
nasledujici.

 Rozmisténi kanalt - Kvantovy kandl je vhodné umistit tak, aby nelezel
v pasmu nové vzniklych frekvenci v3 a vy [100].

+ Vysoka disperze — Cim je chromatickd disperze kanalt nizsi, tim je vyssi
FWM. Z tohoto divodu je vhodné umistit klasické kanaly do oblasti s nenu-
lovou disperzi. Respektive zvolit vlakno s vhodné posunutou disperzni charak-
teristikou [101, 102].

o Polarizacni filtrovani - FWM je polarizovano stejné jako ptvodni frekvence.
Pokud je vykon FWM prilis vysoky, je mozné pouzit pro vSechny klasické ka-
naly stejnou polarizaci (napt. horizontéalni). Kvantovému kandalu je pridélena
ortogonalni polarizace (tedy vertikalni). Nasledné se na kvantovém kanalu po-
uziji polarizacni filtry, které FWM pohlti [101].
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7.4 Rozptyl

Rozptyl je termin pouzivany ve fyzice k popisu Siroké skaly fyzikalnich procest, kdy
pohybujici se ¢astice nebo zareni (napf. svétlo), jsou nuceny vychylit se z primé
trajektorie pritomnymi nerovnomérnostmi v médium, kterym prochazeji. Nejcastéji
se uvadi nasledujici déleni [103, 104].
« Elasticky (pruzny) rozptyl — Rozptyl, pti kterém si odrazeny foton zane-
chava svoji energii (tedy i vlnovou délku) a meéni se pouze jeho smér.
« Neelasticky (nepruzny) rozptyl — Rozptyl, pii kterém se zméni energie

fotonu a tim i jeho vlnova délka (muze klesat i rist).

V oblasti optickych vlaken se lze nejcastéji setkat s elastickym Rayleighovym

a neelastickym Ramanovym rozptylem. Oba budou déle popsany.

7.4.1 Elasticky rozptyl

Jak jiz bylo feceno, u elastického rozptylu nedochazi ke zméné vinové délky. Dopa-
dajici foton se tedy od odrazeného lisi pouze smérem. V optice je mozné se nejcastéji
setkat s Rayleighovou teorii (pouze pro ¢astice mnohem mensi nez vinova délka),
respektive s teorii Mieovou, ktera Rayleighovu teorii zobecnuje i pro vétsi castice.
Cim je ¢astice vétsi, tim vétsi je pravdépodobnost, ze bude foton déle odrazen v do-
predném sméru. Odrazené fotony se nesiti ,plynule“ do vSech smérii, misto toho
vznikaji vinou interference laloky (interferenéni obrazce) s vysokou pravdépodob-
nosti odrazu [104, 105].

Rayleighitiv rozptyl

Jedna se o rozptyl svétla na molekulach prostredi, pripadné dalsich castic, které jsou
podstatné mensi nez vinova délka zafeni. Vznika v diisledku nepravidelnosti struk-
tury materiadlu optického vladkna, mikroskopickych zmén hustoty materidlu a zmén
indexu lomu. Fotony prochéazejici danym optickym prostiedim ¢astecné excituji elek-
trony v elektronovych obalech atomii daného materidlu. Foton je ¢astici pohlcen
a nasledné je s urcitou pravdépodobnosti vyemitovan (odrazen) v urcitém sméru
(spontanni emise). Ackoliv v pripadé Rayleghova rozptylu dochézi k rozptylu do
vSech stran, nejvice fotonti se odrazi v dopfedném a zpétném sméru. Tento typ roz-
ptylu je v materialech castéjsi — nastava priblizné 10milionkrat castéji, nez Ramantv

rozptyl. Oba rozptyly budou pozdéji srovnany [106, 107, 108, 109].

4To piiblizné znamend: cdstice < */19
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Rayleighiiv rozptyl D g

Dopadajici fotony OdraZené fotony

Obr. 7.10: Rayleightiv rozptyl [106].

Miedv rozptyl

V piipadé vétsich® ¢astic se hovoif o tzv. Mieové rozptylu. MiZe se jednat napf.
o kapicky vody v atmosfére, necistoty v optickém vlakné atd. V tomto pripadé je

rozptyl znacné dopfedny [106, 107, 108].

g

Miedv rozptyl
EegRemn Rl

extencAad
e » MN
e

Dopadajici fotony Odrazené fotony

Obr. 7.11: Mietv rozptyl [106].

Opticky rozptyl

Mietv rozptyl na ¢astici s rozméry vétsimi nez vinova délka se nékdy nazyva obecné
opticky rozptyl®. S rostoucimi rozméry éastice se dale zvysuje pocet dopiedné odra-
zenych fotona [106, 107, 108].

IV

Opticky rozptyl

Dopadajici fotony Odrazené fotony

Obr. 7.12: Opticky rozptyl [106].

5 V piipadé Mieova rozptylu se jednd o: */19 < édstice < N, pro opticky rozptyl pak plati:

A\ < dastice
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7.4.2 Neelasticky rozptyl

Podobné jako u elastického rozptylu i zde dochazi k interakci elektromagnetického
fotonu (svétla) s ¢astici hmoty v prostiedi (atom, molekula, respektive jejich elek-
tron). Na rozdil od pruzného rozptylu zde dochézi ke zméné energie fotonu a tedy
i jeho vlnové délky. Vztah mezi energii fotonu a vlnovou délkou: £ = hv = ¢/,. Tedy
¢im vyssi ma foton energii, tim vyssi je jeho frekvence a nizsi vinova délka [104].

« Absorpce fotonu — Cést energie fotonu je ¢astici latky pohlcena. Pivodni

foton je absorbovan a je vyzaren novy foton s nizsi energii (vétsi A).
o Emise fotonu — Foton, ziska z c¢astice energii. Pivodni foton je absorbovan

a je vyzaren novy foton s vyssi energii (mensi \).

Ramaniv rozptyl

Molekuly mohou existovat v urcitych stavech, kterym se fika vibracni a rotacni
energetické hladiny. Ramaniiv rozptyl je jev vznikajici prfi interakci fotonti s témito
stavy (elektrony). Vysledkem je odrazeny foton o jiné vinové délce nez foton puvodni.
Foton miize energii, jak prijmout, tak ztratit. To je dale popsano na obrazku 7.13, kde
se nachazi i srovnani s Rayleighovym rozptylem. V jeho ptipadé dochazi k excitaci
molekuly ze zdkladniho vibra¢niho stavu do tzv. virtudlniho vibra¢niho stavu. Jedna
se o prechodny stav, ktery je dan energii zareni. Molekula ovSem v excitovaném stavu
dlouho nevydrzi a nasledné se vrati na ptvodni hladinu. Z tohoto divodu musi
byt vyzareno stejné mnozstvi energie jako bylo absorbovano. V pripadé Ramanova
rozptylu ovSem nedochézi k navratu na ptivodni hladinu. Naopak si molekula bud
¢ast energie fotonu poneché nebo fotonu naopak energii doda. Takto vznikaji fotony
odlisné vinové délky. Kromé samotného rozptylu tak vznika v médiu i Sum. Ramantv
rozptyl je tedy dvojiho druhu [109, 110, 111].

« Stokesiiv posun (rozptyl) — Foton ztraci kvantum energie. Molekula je
excitovana na vyssi energetickou hladinu. Pri deexcitaci ovsem vyzaii mensi
mnozstvi energie, a tak vznikd foton o vétsi vinové délce [109].

« Anti-Stokestiv posun (rozptyl) — Foton ziska kvantum energie. Mala cast
molekul se uz pred interakei s fotonem nachéazi v excitovaném stavu. Po inter-
akci s fotonem je excitovana na energeticky vyssi virtualni hladinu. Nasledné

deexcituje az do zékladniho vibra¢niho stavu. Z tohoto divodu musi byt vy-

vvvvvv

V optickém vldkné dochazi k tzv. spontannimu Ramanové rozptylu (SRS nebo
SpRS — Spontaneous Raman scattering). Hodnotu tohoto Sumu lze urcit z normalizo-
vaného prurezu Ramanova rozptylu (cross-section). Nize uvedené grafy 7.14 popisuji

situaci pro opticky vysila¢ (laser) na vinové délce 1550 nm. Je jasné vidét, ze kromé
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Obr. 7.13: Srovnani Rayleighova a Ramanova rozptylu [109].

oblasti v blizkosti stfedu spektralni ¢ary (Rayleighuv rozptyl) je vykon rozptylen ,,do
stran®. V oblastech s kratsi vinovou délkou se nachézi Stokestiv rozptyl. Na opacné
strané pak rozptyl Anti-Stokesuv. Ve vétsiné pripadu je Stokestv rozptyl vyssi, jak
rovnéz plyne z levého grafu. Z tohoto diivodu je vhodné umistit kvantovy kanal na
vlnovou délku nizsi, nez maji klasické kanaly. Druhy graf predstavuje priblizeni do
oblasti s nejnizsim Ramanovym Anti-Stokesovym rozptylem (vyznaceno cerveneé).
Je vidét, ze k nejmensimu Sumu dochéazi na kanalech vzdéalenych zhruba 2 az 3 nm

od centralni vinové délky laseru [100, 112].
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Obr. 7.14: Stokesiv a Anti-Stokestuv rozptyl. Grafy ptrevzaty z ¢lanku [100].

Vykon Ramanova Sumu vyvolaného jednim klasickym kandlem v dopredném

sméru (—) je mozné spocitat jako [112]:

Vykon ve zpétném sméru (<) byva obecné vyssi a vypocte se pomoci vzorce nize.
Detailni postup pro vypocet vykonu skodlivého Ramanova Sumu s prikladem je

uveden v piiloze B [112]:

sinh(La)
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e P = [mW] - Vystupni vykon laseru

o L = [m] — Délka kanalu

e p(A) =[] — Koeficient SRS (urcen z grafu 7.14)
o A) = [nm] - Siika pasma

e a = [km™!] - Mérny ttlum

Minimalizace vlivu Ramanova rozptylu

1. SniZeni vykonu — SRS se zvétsuje linedrné se vstupnim vykonem klasickych
kanal. Do jisté miry jej tak lze omezit snizenim vysilacitho vykonu téchto ka-
nali na minimum. Klasické kandly je mozné nasledné zesilit pomoci EDFA
zesilovace. Tyto zesilovace ovsem vytvareji ASE Sum, jak bylo popsano v ka-
pitole vyse [113].

2. Casova filtrace — Jednofotonovy detektor (APD) provadi ¢asovou filtraci
Ramanova rozptylu tak, ze vzdy prijme pouze takovy foton, ktery dorazi v ur-
¢itém casovém okamziku (APD je aktivni pouze v urcitém intervalu, v jinych

okamzicich fotony nedetekuje — self-differencing mode) [114].

10”° sekund

4 'Y
| L4

—

1,25-10"" sekund
Obr. 7.15: Priklad ¢asové filtrace.

Napf. systém je taktovan na rychlost generovani klice 1 GHz. M4 tedy periodu
1072 sekund. APD je aktivni vzdy po dobu 125 ps, coz odpovidd 12,5 % casu.

Timto zpusobem tak bude vyrazeno 87,5 % Ramanova Sumu.

1,25-1071- 100
v 109
3. Rozmisténi kanalt — Anti-Stokesuv rozptyl je vétsinou slabsi nez Stokesuv.

=12,5% = 100 —12,5=287,5%

Vznika tedy méné fotont s kratsi vlnovou délkou nez s delsi. Z tohoto diivodu
by kvantovy kanal mél byt umistén na kanale s vyssi vinovou délkou nez
klasické kandaly. Bude zde méné rusen. Stokesuv rozptyl tak jiz nemusi byt
dale uvazovan [87].

4. Spektralni filtrace — Filtrace spektra pomoci optickych TFF (Thin film
filter). Tyto filtry mohou byt souc¢asti multiplexorii, OADM (Optical add-drop
multiplexer), ROADM (Reconfigurable OADM) a podobnych zatizeni [114].
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7.4.3 Brillouiniiv rozptyl

Tento typ rozptylu opét vznika interakci svétla s materidlem vlakna. V tomto pri-
padeé je podstatna zména indexu lomu materialu vlivem deformace optického vlakna
(tah, tlak, krut, . ..) akustickymi vibracemi. Vlivem deformace se zméni sily puisobici
mezi jednotlivymi atomy daného materidlu, coz se projevi na zméné energetickych
hladin. To zpusobi rozptyl fotoni (zméni se podminky pro emisi a néslednou ab-
sorpci svétla). Vysledkem této interakce je zména frekvence ¢asti fotont v urcitém
sméru [100, 109, 115].

SiFi-li se intenzivni svazek svétla (napf. z laseru) optickym vldknem, mohou
zmény vnéjsiho elektrického pole, ve kterém se bude optické vldkno nachazet, in-
dukovat v materidlu vldkna akustické vibrace. Ty se projevi jako tzv. elektrostrikce
(tj. zména objemu vlivem vnéjsiho elektrického pole). Ve svételném svazku se tak
muze objevit Brillouiniv rozptyl. Fotony rozptyleného svétla maji pritom vétsi-
nou opacny smeér pohybu ve srovnani se smérem pohybu ptivodniho svételného
svazku [100, 109, 115].

Brillouintv rozptyl je zvlasté vyznamny pro signaly s izkou sitkou ¢ary, a proto je
tento jev mozné uc¢inné potlacit snizenim koherentni délky signalu neboli rozsitenim
jeho spektra. U rozptyleného svétla zde dochézi k posunu o cca 10 GHz ($itka WDM
kanalu je 25, 50 nebo 100 GHz). V pripadé dostatecného odstupu od klasickych

kandld by tak tento Sum nemél do kvantového kanalu zasahovat [100, 109, 115].
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8 Topologie a standardizace

Jelikoz jsou praktické systémy QKD relativné novou zalezitosti, zdaleka ne vsechny
aspekty jsou aktualné standardizované. V poslednich letech ovSsem snahy o norma-
o ITU-T (International Telecommunication Union Telecommunication Standar-
dization Sector) — Jedna se o ¢ast ITU (mezindrodni agentura OSN) pro tele-
komunika¢ni standardizaci. Agentura byla zaloZena v roce 1865 v Parizi jako
soucast ITU. Aktualné sidli v Zenevé [116].

o ETSI (European Telecommunications Standards Institute) — Nezavisla ne-
ziskova organizace se sidlem ve Francii, odpovédna za standardizaci telekomu-
nikacnich a informacnich technologii v Evropé. Realné ma ovSem organizace
celosvétovy dosah [117].

« IEEE (Institute of Electrical and Electronics Engineers) — Mezinarodni ne-
ziskova organizace se sidlem v New Jersey. Jejim cilem je podpora rozvoje
v oblastech elektrotechniky, informatiky a telekomunikaci [118].

« ISO / IEC (International Organization for Standardization / International
Electrotechnical Commission) — Jedna se o dvé samostatné, avSak tzce spolu-
pracujici organizace. Obé sidli ve $vycarské Zenevé a maji celosvétovy dosah.
V oblasti QKD vydavaji doporuceni spole¢né [119] [120].

vvvvvv

hrani ETSI v tabulce 8.1 a standardy ITU-T uvedené v tabulce 8.2 nize. Z téchto
norem vychazi celd kapitola 8.1. Kompletni seznam aktualné platnych norem (re-

spektive jejich ndvrhi) vSech ¢tyt organizaci je obsazen v priloze C.

Tab. 8.1: Nejdulezitéjsi ETSI rozhrani pro prvky QKDN [117].
ETSI GS QKD 014 2/2019
Rozhrani (REST API) pro dorucovani klicu kryptografické aplikaci.
ETSI GS QKD 015 4/2022
Rozhrani pro tizeni QKD pomoci SDN.

ETSI GS QKD 018 4/2022
Rozhrani pro orchestraci pomoci SDN.

ETSI GS QKD 020 navrh
Rozhrani (REST API) pro interoperabilitu na trovni spravy kli¢u.
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Tab. 8.2: Nejdulezitéjsi ITU-T standardy definujici architekturu QKDN [116].

ITU-T Y.3800 10/2019
Prehled problematiky a referenéni model QKD siti.

ITU-T Y.3802 12/2020
Funkéni architektura jednotlivych prvki QKDN, zejména QKD modulu.
ITU-T Y.3803 12/2020
Systém pro spravu Kklici.

ITU-T Y.3804 9/2020
Kontrola a sprava.

ITU-T Y.3805 12/2021
Kontrola pomoci SDN.

ITU-T Y.3810 9/2022
Interoperabilita mezi QKD sitémi.

8.1 Referenc¢ni model

Jak je patrné z nakresu 8.1 cela topologie je rozdélena do dvou samostatnych siti.

Pod uzivatelskou siti je mozné si predstavit libovolnou komunikacni sit, ktera fun-

guje jako konzument Sifrovacich kli¢i a z hlediska celkové topologie tvori jedinou
— servisni vrstvu. QKD sit (QKDN) zde naopak plni funkci dodavatelského sub-

systému a jeji struktura se sklada ze tii samostatnych vrstev. Ty jsou podrobnéji

popsany nize. Nejdrive je ovsem nutné definovat nasledujici pojmy, jejichz nazev se

v jednotlivych standardech mirné odlisuje.

Zakladni pojmy

« Duvéryhodny uzel — Trusted Node (TN) — Samostatné zarizeni, tvorici za-
klad QKDN. Obsahuje QKDE, KME a pripadné i QKDN/SDN kontrolér. Jeho
nazev je odvozen od faktu, ze kromé , kvantovych“ komponent obsahuje uzel
i casti ,klasické®. Zde jiz neni kli¢ uchovavan v kvantové podobé a je na néj jiz
mozné utocit. Samotnému uzlu je tak nutné divérovat a umistit jej do bez-
mitze slouzit jako tzv. duvéryhodny opakovac¢ nebo hrani¢ni uzel. V praxi se
lze rovnéz setkat s pojmem QKD server.

Bezpecna oblast — Oblast, do které nema utoc¢nik primy vstup, a ve které
tak nemuze dojit ke zneuziti QKD zafizeni (chranéna budova, laboratot atd.).
Zde by se méla nachazet vétsina QKDN zarizeni a konzumentskych krypto-

grafickych aplikaci. Vyjimkou mohou byt zarizeni QKD linky.
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Obr. 8.1: Zakladni referencni model tak, jak byl popsan ve standardu I'TU-T Y.3800.

Entity QKD systému

Entita bezpec¢nostni aplikace — Secure application entity (SAE) — Samo-
statné Sifrovaci zafizeni obsahujici kryptografickou aplikaci. Slouzi jako kon-
zument kli¢tt doddvanych QKDN.

QKDN/SDN kontrolér — Entita obsahujici funkce, pomoci kterych je celd
QKDN fizena. Jedna se napiiklad o smérovani mezi uzly, preposilani klici,
sprava QKD a KM linek, zajisténi kvality sluzeb (QoS — Quality of service) atd.
V komplexnéjsich sitich 1ze pouzivat dohromady s technologii SDN (Software-
defined networking).

Entita pro spravu klici — Key management entity (KME) — | Nekvantova“
entita slouzici k ukladani a transformaci vygenerovanych klici a jejich na-
sledné dodavce SAE. Pod KME si lze rovnéz predstavit logickou ¢ast uzlu,
¢i hvézda.

Entita pro kvantovou distribuci kli¢d — Quantum key distribution entity
(QKDE) — Cést zaiizeni zodpovédna za fyzické ustanoveni spolecného klice.
Soucasti je mimo jiné i kvantovy generator.

Sprava QKDN a uzivatelské sité — Entity zodpovédné za monitorovani

a komplexni spravu (konfigurace, bezpecnost, vykon atd.) obou siti.

87



Funkce QKDN zarizeni

» Koncovy uzel - Zakladni prvek QKDN topologie. Zarizeni je umisténo v bliz-
kosti konzumenta, kterému pomoci standardizovaného rozhrani dodava vyge-
nerované klice. Linka mezi uzlem a kryptografickou aplikaci ma jiz nizsi stupen
bezpecnosti a je tak nutné aby se obé zarizeni nachazela v bezpecné oblasti.

o Duvéryhodny opakovac — Trusted repeater (TR) — Jedna se o zatizeni, které
se nachazi mezi dvéma nebo vice koncovymi uzly a jeho tkolem je zejména
prodlouzeni dosahu QKD systému. V soucasnosti nejsou dostupné kvantové
paméti a kvantovy signal tak nelze replikovat jiz na kvantové vrstvé pfi sa-
motném prenosu klice. Proto je distribuce kli¢ti na delsi vzdalenosti zajisto-
vana pomoci spravy kli¢i, avsak jiz v klasické podobé. Z tohoto divodu se TR
museji nachazet v bezpecné oblasti stejné jako koncové body.

e Hranicéni uzel — Rizné segmenty QKDN mohou spadat pod riizné operatory
nebo mohou pouzivat zarizeni od riznych vyrobct. Tyto uzly se tak nachazeji
na hranici segmentu a zprostiedkovavaji vzajemnou komunikaci (konverzi pro-
tokolil) na drovni vrstvy spravy kli¢i a kontroléra (ptipadné i vrstvy spravy
QKDN). Jsou popsany dvé moznosti:

— Bréana — Gateway node (GWN) — Funkei brany zajistuji dva samostatné
uzly, z nichz se kazdy nachazi v jiném segmentu sité. Zprostiredkovavajici
funkce pracuji na kontrolni vrstvé a vrstvé spravy klica. Déle je mezi
obéma branami funkéni QKD linka.

— Propojovaci uzel — Interworking node (IWN) — Jedna se o jediny uzel,
ktery sdruzuje funkce obou bran. Jelikoz se rozhrani obou segmentt na-
chéazeji v jednom zarizeni, QKD linka se zde nevyskytuje. Na rozdil od
GWN prochazi propojovacim uzlem i linka pro spravu QKDN.

o Zarizeni QKD linky — Jedna se o zarizeni, na tirovni kvantové vrstvy, ktera
se nachazeji na QKD lince mezi dvéma divéryhodnymi uzly.

— Kvantové relé — Zarizeni, které pracuje na kvantové lince a nemusi byt
diavéryhodné (muze byt pod kontrolou tto¢nika). Pouzivé se zejména jako
sttedovy uzel u protokoli jako E91, MDI-QKD nebo TF-QKD. Vétsinou
slouzi jako zdroj nebo detektor provazanych castic.

— Opticky pfepinac / switch — Umoznuje prepinat nebo rozdélovat pro-
voz kvantového nebo klasického kanalu mezi dvojicemi QKD moduli ve
vicebodovych sitich. Je tak mozné riznym uzivatelim vystavit na vyza-

dani klic.
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8.1.1 QKD modul (QKDE)

Zakladni cast celého zafizeni zodpovédna za samotnou vymeénu klice. Implementuje
konkrétni QKD protokoly a podle nich se také topologie miize lisit. V pripadé PM
protokolii se jedna o dvojici zdroj — detektor. V pripadé EB protokolt se vyuziva
navic i centralni prvek — kvantové relé. V zavislosti na protokolu mtize obsahovat
zdroj provazanych castic nebo slouzit jako métici zafizeni. Koncové QKD moduly
pak obsahuji opacnou komponentu. Funkce QKDE modulu jsou nasledujici:

« Kvantova komunikace — Pripravuje, prenasi a méri kvantové signaly. Mize
se jednak jak o vysilace, tak o prijimace.

e Synchronizace kvantového kanalu — Zajistuje synchronizaci hodin a ¢aso-
vani pro kvantovy kanal. Dulezita je vysoka presnost pro spravnou identifikaci
prenaseného kvantového signdlu pri méfeni.

» Destilace klice — Obsahuje funkce destilace (popsany v predchozich kapito-
lach). Tedy: prosévani, odhad chybovosti, opravu chyb a zesileni bezpecnosti.

o Dodavka QKDE-klice — Prijima pozadavky na klice QKD od agenta pro
spravu klicu (¢ast KME).

« Kontrola a sprava QKDE — Funkce zodpovédna za celkovou spravu a kon-
trolu QKDE modulu. Komunikuje s entitami v dalsich vrstvach jako je KME,
QKDN kontrolér a sprava QKDN.

e QRNG — Generuje nahodna cisla a poskytuje je dalsim funkcim. RNG by mél
byt nedeterministicky napt. QRNG.

e Multiplexovani kanalt — Volitelna funkce umoznujici multiplexovani kvan-

tovych a klasickych kanalt pomoci WDM.

Dodavka QKDE-klice Destilace klice "\
Servisni kanal —!—'—)
]

]
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Synchronizace
Kontrola . g
p kvantového kanalu
asprava
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Multiplex kanald
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Kvantova komunikace Kvantovy kand| seshejey-
\;

ITU-T Y.3802

Obr. 8.2: Funkce QKD modulu tak, jak byly popsany ve standardu I'TU-T Y.3802.

Na rozdil od KMS nebo kontrolérti se zatim nevyskytuji snahy o standardizaci
jednotlivych QKD protokolti. Z tohoto divodu je tak vzdy nutné pouzivat na obou

stranach zafizeni od stejného vyrobce.
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8.1.2 Systém pro spravu klici (KME)

KME (ptipadné téz KM nebo KMS) je entita prijimajici klice od QKDE. Ty nasledné
formatuje, preposilda mezi uzly a dodava kryptografické aplikaci. KME se déli na:
o Agent pro spravu kli¢i- Key management agent (KMA) — Spodni ¢ast”
KME. Ziskava klice od QKDE a propojuje uzly pomoci relé klicti.

— Ukladani klice — Prijima klice od QKDE. Nasledné je synchronizuje, au-
tentizuje a upravuje jejich velikost. Nakonec je ulozi do paméti. Kazdému
klici dale priradi metadata, zejména pak identifikator.

— Relé kli¢a — Pomoci Vernamovy sifry (OTP — One-time pad) bezpecné
preposila klice mezi jednotlivymi diavéryhodnymi uzly.

— Sprava zivotniho cyklu kli¢d - Stard se o zivotni cyklus kli¢a od
prijmu az po jejich dodavku spotiebitelské kryptografické aplikaci. Déle
rozhoduje o vymazani nebo zachovani klici v tlozisti na zakladé politik.

o Agent pro dorucovani klicd — Key supply agent (KSA) — Horni ¢ast®
KME. Pracuje jako dodavatel klicu pro SAE. V pripadé, Ze se nejedna o kon-
covy uzel nemusi byt pritomna.

— Kombinovani klice — Volitelna funkce, ktera kombinuje klice vytvorené
pomoci QKD s jinymi metodami vymeény klicu (napi. PQC).

— Dodavka KME-klice — Synchronizuje a ovétuje klice sdilené mezi kon-
covymi uzly. Na vyzadani je dodava kryptografické apliakci.

o Kontrola a sprava KME — Funkce zodpovédna za celkovou spravu a kont-
rolu KME modulu. Komunikuje s entitami v dalsich vrstvach jako je QKDE,
QKDN kontrolér a sprava QKDN.

d <ETSI GS 014>

r
KSA kanil ==t
Kontrola a sprava = ! |
KME Iy
H d | 1

KM linka
LI
<ETSI GS 020>*
1)

1

\
KMA kanél ==
A3

ITU-T Y.3803

-9

* rozhrani ETSI GS 020 se pouZije v pfipadg, Ze jsou sousedni KME od rtiznych vyrobci

Obr. 8.3: Funkce KMS tak, jak byly popsany ve standardu I'TU-T Y.3803.
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8.1.3 QKDN/SDN kontrolér

Na rozdil od predchozich entit QKDN kontrolér nepracuje ptimo s kli¢i. Jeho tikolem

je zajistit stabilni, bezpecnou a efektivni funkci vSech prvkia systému. Kontrolér
komunikuje s QKDE, KME a spravou QKDN. Provadi néasledujici funkce:

Kontrola relace — Ridi postup pieposilani kli¢ v ramci KMA a dodavku
kli¢t pro ruzné kryptografické aplikace pro KSA.

Kontrola pristupu — Autentizuje funkéni prvky pod kontrolou QKDN kon-
troléru a omezuje jejich ptistup (autorizace) na zakladé pristupovych prav.
Kontrola konfigurace — Shromazduje konfigurac¢ni informace a stav o QKDE;,
KME a jejich linkach. Upravuje konfigurace linek v ptfipadé poruchy apod.
Kontrola smérovani — Zajistuje vhodnou trasu pro preposilani kli¢ii mezi
KME dvou koncovych uzli. Rovnéz 1idi presmérovavani kli¢ia v zavislosti na
poruse, vykonu nebo stavu nizsich vrstev.

Kontrola politiky — Ridi prostiedky QKDN na zékladé kvality sluzeb (QoS)
a zpoplatnéni kryptografickych aplikaci.

Kontrola a sprava QKDN kontroléru — Funkce zodpovédna za celkovou
spravu a kontrolu QKDN kontroléru. Komunikuje s entitami v dalsich vrstvach
jako je QKDE, KME a sprava QKDN.

<ETSI GS 018>* ees i ot )i :

—_—
Severni API TUTTlTuTvyassos Severni APl teeececcmaaccaaaaaan '

Er B mm—_——_— Qe ———— '

Kontrolatelace ” Kohtiols pristupu | i QKDN virtualizace i} Akvizice topologie !

| Kontrola konfigurace |

Kontrola a sprava QKDN | Kontrola smérovani | ittt ko b bl R Sl b o iy

kontroléru : Kontrola programovatelnych prvki !
o [ Kontrola politiky || Funkee son ITU-T Y.3805
QKDN/SDN kontrolér ITU-T Y.3804
<ETSI GS 015>
Jizni API

* rozhrani ETSI GS 018 se pouZije jako severni APl pouze v pfipadé pouZiti orchestrdatoru

Obr.

8.4: Funkce QKDN kontroléru, SDN modulu a SDN orchestratoru tak, jak byly

popsany ve standardech ITU-T Y.3804 a ITU-T Y.3805.

Zpusobu implementace existuje nékolik. Kontrolér mize byt distribuovany (na-

chazi se v kazdém uzlu) nebo centralizovany (je pouze jeden pro vsechny uzly v seg-

mentu). V nékterych pripadech se misto QKDN kontroléru pouziva technologie SDN.

Ta nabizi centralizovanou a jednodussi spravu.
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8.1.4 Softwarové definované sité (SDN)

SDN je architektura pocitacovych siti, jejimz zakladem je oddéleni spravy sité od
datového prenosu. Zatimco v tradi¢nich sitich jsou ridici funkce jako smérovani a pre-
pinani primo uloZeny do sitovych prvki, v SDN jsou tyto funkce vydéleny do samo-
statné vrstvy. Celd topologie je pak fizena jednim centralnim kontrolérem [122].

Kromé kontroléru a sifovych prvka se v .SDN architektuie vyskytuje jesté treti
vrstva — aplikace. Jedna se o programy, které kontroléru primo sdéluji své pozadavky
na sit. Komunikace v SDN systému probihd (zejména) vertikalné pomoci dvou typu
rozhrani [122].

o Severni rozhrani — Northboud API — Slouzi pro komunikaci mezi SDN kon-

trolérem a aplikacemi.
e Jizni rozhrani — Southboud API — Slouzi ke komunikaci mezi SDN kontro-

lérem a sitovymi prvky.

Obé sité QKD sit | Utzivatelska sit
SAE SDN orchestrator
Aplikace Aplikace
@ Severni API <ETSI GS 018> @ Severni API @ Severni API
QKDN/SDN kontrolér QKDN/SDN kontrolér | US/SDN kontrolér |

<ETSI GS 015> @ Jizni API

| SAE |

Sitové prvky

|
|
1
1
1
|
1
: Jizni API
|
|
1
1
1
|
|
|
1

Obr. 8.5: Zakladni princip SDN systému [117] [122].

Jiz na prvni pohled je zfejmé, zZe se myslenka SDN v mnohém podoba architek-
ture QKDN. Zejména v pripadé komplexnéjsich QKD siti miize byt vyhodné sloucit
fizeni celé sité do jednoho SDN kontroléru. Ten kromé vsech funkci standardniho
QKDN kontroléru disponuje jesté dalsimi pokrocilejsimi funkcemi navic. Jejich popis
je vSak nad ramec tohoto textu [122].

V pripadé pouziti SDN v kombinaci s QKD systémy se mezi nastavitelné sitové
prvky pocitaji KME, QKDE a zarizeni QKD linky. Mezi aplikace se naopak radi
kryptografické aplikace — SAE. Tato jednodussi varianta systému se nachézi v levé
c¢asti obrazku 8.5 [117].
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Kromé QKDN vsak miize SDN pouzivat i uzivatelska sif. V takovém pripadé
disponuje vlastnim kontrolérem a je nutné zajistit, aby spolu oba kontroléry spolu-
pracovaly. K tomuto tucelu slouzi tzv. SDN orchestrator, ktery je z pohledu obou siti

povazovan za aplikaci [117].

8.2 Realné zapojeni

Na zakladé vyse popsanych prvki a jejich funkci je v nasledujici kapitole uveden
priklad komplexnéjsiho QKD systému. Nejdiive je ovsem nutné vysvétlit pojem
Postkvantova kryptografie (PQC) a vymezit jeji vztah ke QKD. Srovnani se nachazi
v tabulce 8.3.

8.2.1 Postkvantova kryptografie

Zatimco QKD je bezpodminecné bezpecna technologie zalozena na principech kvan-
tové mechaniky, pod pojmem PQC je mozné si predstavit ,standardni“ kryptografii,
ktera je ovSsem zalozena na matematickych problémech, které kvantovy pocitac¢ nedo-
kaze vytesit. Piikladem mohou byt algoritmy zalozené na mrizkach, kde se vyskytuji
problémy jako je nalezeni nejkratstho (NTRU) / nejblizstho (GGH) vektoru. Alter-

nativou jsou rovnéz tzv. Goppovy kédy (McEliece) a mnoho dalsich pristupu [123].

Tab. 8.3: Srovnani PQC a QKD [123].

Postkvantova kryptografie (PQC) | Kvantova kryptografie (QKD)
Zalozeno na matematickych problémech | Zalozeno na kvantové mechanice
Vypocetni bezpecnost Bezpodminecna bezpecnost
Kratkodobé teseni Dlouhodobé feseni

Softwarova implementace Hardwarova implementace

Levné a snadné implementovat Nakladné a nadroéné implementovat
Pristupové sité (last-mile) Péterni sité (backbone)

Ackoliv se u PQC algoritmii o¢ekava odolnost proti titoktum kvantového pocitace,
na rozdil od QKD to neni mozné 100% dokazat. Nespornou vyhodou PQC oproti
QKD je vsak snadnd a levna implementace, jelikoz algoritmy nevyzaduji dedikovany
hardware [123].
rym zajisti dlouhodobou ochranu s vyssi irovni bezpecnosti. V pristupovych sitich
je naopak vhodnou volbou PQC, z duvodu snazsi implementace (naptiklad u bez-

dratovych zafizeni) [123].
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8.2.2 Priklad kvantové chranéné sité

Obsah této kapitoly vychéazi ze zapojeni 8.6 a jeho cilem je popsat priklad realné
sité chranéné pomoci kvantovych a postkvantovych technologii. Ke kazdému vysky-
tujicim se prvku a rozhrani je uveden prislusny standard.

Popisovana sit se sklada ze t¥i hlavnich segmentii. Zakladem je paterni sit, jejiz
ruzné ¢asti ovsem patii dvéma riznym operatorum (Cervend, zelend). Z nich kazdy
pouziva zafizenich od jiného vyrobce QKD. Na paterni sit je dale pripojena sit
pristupova (modré), kterd je chranéna pomoci PQC. Vrstvy spravy a kontroly jsou
vyznaceny pouze zjednodusené a pro prehlednost umistény zvlast (zlutd). Z pohledu
uzivatelské sité se jedna o primou paterni linku propojujici kryptografické aplikace
dvou riiznych operatorti. Na ni dale navazuje sif pristupova. Z pohledu QKD sub-
z nich jsou duvéryhodné uzly (A, B, C, D). V zévislosti na vyrobci vyuziva dvou
riaznych KMS a mize implementovat az t¥i odlisné QKD protokoly.

Uzly A a D jsou klasické koncové uzly, které oproti ostatnim obsahuji i KSA. To je
odpovédné za poskytovani klici SAE pomoci rozhrani ETSI GS 014. K uzlu D je déle
napojena pristupova sit. V pripadé uzlu B se jedna o duvéryhodny opakovac, ktery
obsahuje dvé na sobé nezavisla QKD rozhrani (protokol se mize lisit). Pomoci OTP
preposila klice z uzlu A uzlu C a prodluzuje tak dosah linky. Na hranici obou systém
se nachazi propojovaci uzel (IWN). V tomto prikladu jsou jeho ¢asti (C1 a C2) nejen
pod kontrolou odlisnych operatort, ale implementuji i dva odlisné KM systémy.
Oba KMS spolu komunikuji skrze standardizované rozhrani ETSI GS 020, kterym
si vzajemné predavaji klice. Kvantovy spoj mezi uzly C a D obsahuje navic zarizeni
QKD linky. To mtze slouzit bud jako centralni bod u nékterych QKD protokoli,
nebo k prepinani QKD linky mezi uzly.

Samotna pristupova sit neni zadnym zpusobem standardizovana. Pouze vychazi
z navrhu IDQ a feSeni Phio TX od firmy Quantum Xchange. Mezi komponentami
KME Soft dochézi k distribuci klice pomoci postkvantové kryptografie. Podobné jako
v pripadé QKDN je kli¢ nasledné predan ptes rozhrani ETSI GS 014 kryptografické
aplikaci — SAE Soft. Obé komponenty se mohou nachézet v jednom zafizeni nebo
tvorit dvé oddélené sité podobné jako v pripadé QKD. Pro méné vykonné aplikace
muze existovat i odleh¢end varianta (Lite).

Kontrolni vrstva a vrstva spravy jsou vyznaceny pouze zjednodusené a jejich
linky smérem ke QKDN a uzivatelské siti jsou ve schématu pouze naznaceny. Rov-
néz je pravdépodobné, ze by kazdy segment sité (operator) mél vlastni kontrolér.
Linky spravy sméruji ke vSem prvkim (SAE, kontrolér, KME a QKDE) v ndkresu.
Rozhrani ETSI GS 015 se pouziva jako jizni rozhrani pouze v ptipadé pouziti SDN

kontroléru a vede ke vSem prvkum v QKDN. Uzivatelska sit (SAE) mé svij vlastni
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kontrolér. Oba SDN kontroléry spolu komunikuji prostfednictvim orchestratoru.
Spoj mezi QKDN/SDN kontrolérem a orchestratorem implementuje severni rozhrani
ETSI GS 018.

QKDN/SDN kontrolér | <ETSI G5 018> {"SpN orchestrator |
Sprava US <ETSIGS015> |1 SDN Funkee & i ITUTV.3805 ¢ !
PR ‘777_ ! TuTv.3sos ! ;
L T T Y 1 L)
ITU-T Y.3804 (! US/SDN kontrolér }
: SAE I
M~ s e
<ETSI GS 014>
- ; b
Ko ' D
L (5 kan s : o
U : : >
KM linka : : >
m = KA Kani] se——— KMA KMA ; : _|
. . i =
ITU-T ¥.3803 ITU-TY.3803 || ITU-T Y.3803 i | mu-Tv.3803 ! at]
: : c
: {1 i
- hY : : g
b Servisni kans| se——— * ' =
QKD linka o : a
L 7 kand| m— ITU-TY.3802 ||| ITU-T v.3802 L ITu-Tv.3802 |||}
Kvantovy kanal —1:"— : '
Koncovy uzel A Divéryhodny opakovaié B i| Hranini uzel C1 |}
ITU-T ¥.3800 ITU-T ¥.3800 ! ITU-TY.3810
] sae I ' <ETSI GS 020>
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ETSI GS 014 i : =
< > : : w
' ' (s}
’ E : o
KSA e KSA kanal - + = g_
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KMA [tk KMA kandl e - KMA [ I
& = E =
ITU-T ¥.3803 i | rmu-Tv.3803 ||| )
. : -
=@ i| =@ : =
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= Servisni kanal _ - d =
QKD linka ' ; &
TU-Tv.3802 I\ 2 vovy kandl y : ITU-Tv.3802 ||:
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* Sprava a kontrola — zjednoduseno

Obr. 8.6: Priklad QKD sité. Kontrolni a spravni vrstva jsou zjednoduseny.
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9 Zatizeni Clavis®

Clavis® je systém pro kvantovou distribuci kli¢t od §vycarské spolecnosti ID Quan-
tique (IDQ). Jedna se o zékladni vyzkumnou platformu s kratkym dosahem dispo-
nujici tristavovou i ¢tytstavovou verzi protokolu COW. Vyhodou je zejména moznost
sledovat a upravovat zakladni parametry QKD systému pomoci nastroju piikazové
radky:.

9.1 Popis systému

Zakladem topologie jsou dva QKD servery. Obé zarizeni se vsak lisi a maji rozdilny
ucel. Zatimco Alice slouzi zejména jako vysila¢ kvantového signdlu, Bob pulzy pfi-
jima. Na obrazku 9.1 niZe jsou vyznaceny nejdilezitéjsi casti obou zarizeni. Rozhrani
kvantového kanalu je osazeno optickym konektorem FC/APC (zeleny). Pro sprav-
nou funkci zafizeni je nutné, aby byl na kvantovém kanalu ttlum minimalné 10 dB.

Z tohoto divodu muze byt nutné pridat hned za konektor utlumovy clanek. Podle

vyrobce maximélni mozny Gtlum na trase ¢ini 14 dB. Métenim vsak bylo zjisténo, ze

vV,

1. Kvantovy kanal (FC/APC)

2. Servisni kanal (SFP LC/UPC)
3. Pfipojeni vlastnich detektort
4. USB port (Konfigurace)

5. Ethernetovy port (ETSI API)

Obr. 9.1: Rozdil mezi QKD servery Alici a Bobem.

Pro pripojeni servisnich kanali poskytuje systém sloty pro SFP moduly. V tomto
pripadé je pro duplexni komunikaci pouzita dvojice konektori LC-UPC (modré).
Tento kanal ovsem miize teoreticky probihat na libovolném médiu. Nemusi tak byt
pouze opticky. Cim se Bob od Alice na prvni pohled lisi je p¥itomnost porti pro

zapojeni vlastnich datovych a monitorovacich detektort.
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Zadni panel je u obou zafizeni shodny a obsahuje ethernetovy port pro KM linku
a odesilani klicu klienttium (Sifratoru). Rovnéz je ptitomen port USB, jehoz hlavni
funkei je pristup pro nahravani bezpecnostnich TLS certifikatii, pomoci nichz jsou

tyto linky zabezpeceny.

9.2 Parametry systému

Vybrané parametry systému jsou uvedeny v tabulce 9.1 nize. Ackoliv se nejedna
o doporucené Teseni, vyzkumna verze navic umoznuje nékteré parametry systému

meénit. V této praci ovsem budou uvazovany pouze vychozi hodnoty parametri. Mezi

vvvvvv

Tab. 9.1: Znamé parametry systému Clavis®.

Znamé parametry systému

Vyrobce ——| ID Quantique (IDQ)
QKD protokol ——| Coherent one-way (COW)
Rychlost generovani pulza Up 1,25 GHz
Rychlost dorucovani klice — 1,4 kb/s
Dynamicky rozsah — 10-14 dB
Fotonové ¢islo I 0,03
Kvantovy kanal A | 1551,72 nm | DWDM 32
Servisni kanal 1 ——1 1553,33 nm | DWDM 30
Servisni kanal II ——1 1554,13 nm | DWDM 29

Cilem této prace je navrhnout feseni, pomoci kterého by bylo mozné sloucit
kvantovy kanal do jednoho vlakna s ostatnimi klasickymi linkami. Z tohoto dtivodu
musi byt znam vykon kvantového kanalu. Nejdiive je spocitana energie jednoho
fotonu:

_he

Ef_T:1,28.10—19J:0,8 eV (9.1)

Nasledné je jesté pomoci rychlosti generovani pulzi na strané Alice a fotonového

¢isla mozné dopocitat celkovy vykon na kvantovém kandle:
P, = Epvu=4,8-107"2 W = —83,2 dBm (9.2)

Z vysledku je ziejmé, Ze se jedna o velmi nizky vykon, ktery vyzaduje specialni
zachazeni. V opacném pripadé by mohlo dojit k pohlceni kanalu Sumem ostatnich
linek. Dalsi problematickou moznosti je ruseni kanalu nelinedrnimi jevy. Zejména
pak Ramanovym Sumem. Z tohoto divodu je nutné zvazit vhodné umisténi kanalu

a zajistit jeho dostatecnou filtraci.
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Tab. 9.2: Vypoétené parametry systému Clavis®.

Vypoctené parametry systému

Energie fotonu Ey 0,8 eV
Vykon kvantového kanalu P, | 83,2 dBm

9.3 Eva

Kromé vyse zminénych QKD serverti je rovnéz mozné zapojit do kvantového kanalu
simuldtor utoku. Zafizeni, respektive Eva neimplementuje zadny konkrétni utok.
Jedna se spise o simulator ttoku, jehoz ptisobeni vyvolava v systému podobné ucinky
jako skutec¢ny utok.

Obr. 9.2: Zatizeni Eva slouzici k odposlechu na kvantovém kanale.

Princip spoc¢iva v nastavitelném coupleru, ktery oddéli malou ¢ast pulzi a zpozdi
je o fixni pocet bitti. Na jedné strané je Eva vybavena otoénym potenciometrem,
ktery slouzi k nastaveni mnozstvi zpozdénych pulzii. Se zvétsujicim se mnozstvim
pulzii roste i QBER. Systém reaguje zvysenim komprese, coz snizuje rychlost doru-

covani klici. Kvantovy kandl se k Evé pripojuje pomoci FC/APC konektort.

Eva

Alice J_.@@_,@._, pavARvAY] Bob
i Y \X/
Nastavitelny :r\/\
coupler !

Obr. 9.3: Princip zarizeni Eva.
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9.4 Soucasna topologie systému

V soucasnosti se polygon pro kvantovou distribuci klich na VUT FEKT nachézi ve
stavu zachyceném na obrazku 9.4. Cely systém lze rozdélit do t¥i zakladnich siti,
kde kazdé z nich plni odlisné tkony.

o Uzivatelska sit — Jedna se o libovolnou sit, kterd od QKD systému odebira
na obou (vSech) strandch vygenerované klice. Ty nasledné pouzije k Sifrovani
uzivatelskych dat.

o QKD sit — Mnohdy znama jako QKDN je samostatna sit obsahujici kvantovy,
servisni a KMS kanal. Jejim hlavnim tkolem je dodavat klice uzivatelské siti.

o Spravcovska sit — Sit slouzici ke spravé systému a monitorovani parame-
tra QKD prenosu. Miuze vyuzivat jak nastroje dodané vyrobcem, tak vlastni

feSeni.

9.4.1 Prvky systému

Zakladem topologie jsou QKD servery Clavis® pracujici v rameci QKDN. Jejich tce-
lem je generovat sdilené sifrovaci klice a dodavat je libovolnému konzumentovi. To-
pologie IDQ rozdéluje QKDN na tfi ¢asti:

+ Poskytovatel - Cast QKD serveru, kterd mé na starost samotnou kvantovou
vyménu kli¢i. Implementuje konkrétni QKD protokol, ktery vyuziva servisniho
a kvantového kanalu. Odpovidé standardizované komponenté QKDE.

« Systém spravy kli¢d / KMS - Cést QKD serveru, kterd je zodpovédna
za udrzovani sitové topologie a distribuci klici ke konzumentovi, pripadné
dalsim uzlim. Pro komunikaci pouziva vlastni kanal na IP vrstvé. Odpovida
standardizované komponenté KME.

o« Konzument — Libovolné sifrovaci zarizeni, které dostava od QKD serveru
klice. Ty potom pouzije pro Sifrovani v libovolné uzivatelské siti. Odpovida

standardizované komponenté SAE.
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Obr. 9.4: Soucasny stav logické topologie QKD polygonu.
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9.4.2 Sprava a monitorovani

V pifpadé zafizeni Clavis® nabiz{ virobce tii nistroje pro monitorovani a spravu.
Rozsah moznosti konfigurace a postup se u kazdého nastroje lisi. Pro centralizovanou
spravu slouzi QMS (Quantum management system), pripadné je mozné jednotky
castecné nastavit samostatné pri pripojeni pres SSH pomoci QNET shell.

e QMS — Jedné se o nastroj pro centralni monitorovani a spravu QKDN. Je do-
davan jako Docker kontejner, ktery bézi na operacnim systému Ubuntu LTS.
Disponuje jak grafickym rozhranim, tak pirikazovou radkou. Vse se zasila pres
spolecné Web API (Application programming interface) primo QKD serveru.
Zminéné API ma dvé ¢asti. QNET Web API, které se nachazi na QMS serveru
a QNC Web API v kazdé KMS a QKD jednotce QKD serveru (QNC — Quan-
tum node controller).

— WebUI QMS - Grafické rozhrani, ve kterém je mozné provadét konfi-
guraci celého QKD systému. Rovnéz jej lze pouzit k zakladnimu monito-
rovani parametru.

— QNET tool — Nastroj prikazové radky, bézici na stroji se spusténym
QMS kontejnerem. Slouzi k centralizované konfiguraci QKDN.

e« QNET shell - Jedna se o textovy shell, ktery neni soucasti QMS a bézi primo
na QNC. Po pripojeni k danému QKD serveru pomoci SSH lze pouzit k nékte-
rym nastavenim. Nastroje QNET tool a QNET shell nepouzivaji stejné prikazy.

09.4.3 Vlastni monitorovani

Systém Clavis® disponuje SYSLOG a SNMP servery. Momentalné je v provozu pouze
SNMP server, ktery vyuziva tfeti verzi daného protokolu. Vlastni skript v jazyce Py-
thon zalozeny na PySNMP a spustény na serveru Ubuntu odesila kazdou sekundu
pozadavek na Alici (lze pridat i Boba) na zaslani vybranych parametru. O spusténi
skriptu po spusténi pocitace se stara sluzba SystemD. Data jsou pak odesilana do
databaze InfluxDB pomoci rozhrani REST API a zabezpeceni TLS. Webova apli-
kace Grafana slouzi k zobrazeni danych dat v grafu a k samotnému monitorovani.
InfluxDB i Grafana bézi na jednom virtualnim pocitaci s operacnim systémem Cen-
tos Stream. Do webové aplikace (klienta), kterou poskytuje server Grafana, se lze
prihlasit z libovolného webového prohlizece. To je vyhodné zejména z toho divodu,
ze neni nutné pouzivat konkrétni operacni systém. Rovnéz je mozné ke statistikdm

pristupovat z nékolika klientti soucasné.

102



9.5 Analyza bezpecnosti

Clavis® je proprietdrni systém a neni tak mozné jednoduse ziskat informace o zpt-
sobu jakym funguji jeho nekvantové komponenty. Napiiklad jakym zptisobem jsou
klice v KMS ukladany a nasledné zase bezpecné smazany. Tato kapitola se tak vénuje

pouze pristupnym a znamym klasickym komponentdm tohoto systému.

9.5.1 Kilasické algoritmy v QKD systému

Ackoliv kvantova kryptografie teoreticky nabizi bezpodmineénou bezpecnost je nutné
si uvédomit, ze kromé samotného QKD protokolu disponuje prakticky systém ra-
dou klasickych algoritmt, které mezi sebou komunikuji po nechranéné siti. Jedna se
zejména o destilacni funkce jako autentizace (zalozeno na ISK a has), proces opravy
chyb (zalozeno na LDPC) a nasledné komprese (zalozeno na has). Tyto funkce jiz
disponuji pouze vypocetni bezpecnosti.

Déle dochazi k pteposilani kli¢ti na trovni KMS. K tomuto tcelu se nejcastéji
pouziva OTP, které je v kombinaci s QKD jiz z podstaty neprolomitelné. To je
nutné zejména z divodu, ze se kli¢ preposild i mimo bezpecénou zénu. Komunikace
v ramci bezpecné zony je vsak chranéna pouze na zakladé standardnich TLS certifi-
kath. Jedna se zejména o dodavku klici z KM systému kryptografické aplikaci, nebo
konfiguraci pomoci QNET tool. Rovnéz priméa konfigurace zatizeni probihad pomoci
protokolu SSH, vétsina jehoz implementaci aktualné disponuje pouze soucasnymi

asymetrickymi schématy.

9.5.2 Sprava systému

Cely systém uzlu Clavis® je zaloZzen na Linuxu. S operaénim systémem vsak sitovy
administrator pfimo nekomunikuje. K dispozici méa pouze QNET shell, ke kterému
se lze pripojit pomoci protokolu SSH, a ktery nabizi pouze velmi omezené mnozstvi
prikazi. Pro podrobnéjsi spravu systému, véetné tpravy vétsiny parametru prenosu,
je nutné pouzit privilegovany ucet (idq). Tim vsak disponuje pouze vyrobce, nikoli
koncovy uzivatel (majitel) systému.

Celou sit je mozné spravovat i centralizované pomoci QNET tool. Jedna se o na-
stroj, ktery s uzly komunikuje pomoci API zalozeného na architekture REST. Moz-
nou nevyhodou tohoto feseni je, ze prihlasovaci idaje uzivatelu (jejich jména a otisky
hesel) jsou ulozeny v souboru ~/.qnet/default a jsou tak v rdmci prostiedi uziva-
tele volné pristupné. Struktura souboru se nachézi na obrazku 9.5. Nastroj funguje
tak, ze pti prvnim spusténi je nakonfigurovan odpovidajici QNET tool uzivatel, je-
hoz prihlasovaci tdaje jsou uloZzeny pravé do zminéného souboru. Tento uzivatel je

nasledné vzdy automaticky pouzit pii komunikaci s QKD servery. Je tedy nutné
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pocitat s tim, ze pristup k centralni konfiguraci celé QKDN stoji na zabezpeceni

daného linuxového uzivatele.

idg@idq-virtual-machine:~/.qnet$ cat default
{

"ConfigWebApi": {

"Url": "https://localhost:443",

"AuthenticationScheme”: "basic",

"0DAuthTokenServiceUrl": null,

"Username": "Admin",

"Password": "+0s2TWkkgBrc4mHNxU4uKnRnCmIBYPH7ed6H43zxXHI="

+

"AdminWebApi": {

"Port": 8443,

"AuthenticationScheme”: "basic",

"Username": "kms",

"Password": "tkiQuiMawwcojdcQXSheg27sYTVHHme+7MDPBBGTADE="

I

"IdentityServer": {

}l

"Url": null,
"AuthenticationScheme”: "basic",
"DAuthTokenServiceUrl”: null,
"Username"”: null,

"Password": null

"Staging": false,
"QutputFormat": null,

"Language": @,

"QncwWebApis”: [

{
"name": "QNCA",
"uid": "4a739578de2848d89cd75432dd730a6c",
"url": "https://192.168.10.1082:8443/",
"scheme": "basic",
"username"”: "kms",
"password": "vQxh&hYlkvnkFNVScr2cudsjjjm9jg3vWeIBe+tiGec=",
"lastSignIn": "2023-85-13T01:10:20.0436855Z"

"name": "QNCB",

"uid": "llef6bl84cd04648bcH3co00993FafTC",

"url": "https://192.168.10.107:8443/",

"scheme": "basic",

"username": "kms",

"password": "gmCX@8TLbDET670RQcBax9pka739jB4y4VRS0ereuFDg=",
"lastSignIn": "2023-85-13T01:16:25.8412444Z"

Rucne
nakonfigurovany
uZivatel Admin

Predvytvoreny
uZivatel kms
(superadmin)

Informace o QKD
serverech

Obr. 9.5: Vypis souboru obsahujici informace o uzivatelich a QKD serverech.

Obé zminéné moznosti slouzi vyhradné ke konfiguraci zarizeni a nenabizi pristup

k ulozenym klicim v KM systému. Dokud tak nebude v téchto nastrojich nalezena

softwarova zranitelnost, je mozné tuto ¢ast systému povazovat za bezpecnou.
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9.5.3 Kilasicky kanal

Ackoliv je teoreticky mozné pouzit pro klasicky kanal libovolné prenosové médium,

aktualni stav systému dovoluje pouzivat pouze opticky prenos. Soucasné je nutné po-

¢itat s tim, ze délka kvantového a servisniho kanalu se muze lisit maximalné o 30 km.

Povoleny rozdil mezi obéma servisnimi kanaly neni vyrobcem presné specifikovan,

lisit by se vSak mél pouze minimélné. V ostatnich ptipadech mize dochazet k ne-

oc¢ekavanym vypadkiim komunikace. Klasicky kanal rovnéz nekomunikuje pomoci

standardni sady protokoll a neni jej tak mozné snadno vést pres bézné IP site.

Kvantovy kanal

Servisni kanal A

Servisni kanal B

Maximalni
rozdil
p 30km
p 0 km

Obr. 9.6: Maximalni povoleny rozdil mezi jednotlivymi kanaly QKD systému.

Prakticky je servisni kanal fesen pomoci sady dvou SFP moduli, jejichz vybrané

parametry jsou vypsany v tabulce 9.3. V ramci praktické c¢asti této prace byly po-

uzivany dvé sady moduli od rtznych vyrobci. SFP od Skylane jsou urceny pro

komunikaci rychlosti 10 Gb/s. Zde byla ovsem pouzita rychlost nizsi.

Tab. 9.3: Parametry SFP moduli Finisar a Skylane [121, 124].

Vybrané parametry SFP
Vyrobce Finisar Skylane
Model FWLF1632xx | SPDTU080100D
Zdroj
Rychlost 2,7 Gb/s 2,7 Gb/s
Vlnova délka (CH29) 1554,13 nm 1554,13 nm
Vlnova délka (CH30) 1553,33 nm 1553,33 nm
Vystupni vykon (méfeno) —1 az 1 dBm -3 dBm
Detektor
Vstupni vykon 28 az -9 dBm | 24 az -7 dBm
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Rozdilii v délce a vlastnosti pouzitych SFP je mozné zneuzit jak k docasnym,
tak trvalym DoS ttokiam. Uto¢nik miZe cilit jak na kvantovy, tak servisni kandl.
Na priklad:

« ZaruSeni kanalu — Uto¢nik vysild na kanal signdl o vysokém vykonu, ktery

zasumi uzitecény signal, pripadné zasaturuje fotodetektor.

o Poskozeni detektoru — V ptipadé, ze vysilany vykon presdhne maximalni
moznou hranici, hrozi trvalé poskozeni detektoru.

e Zatlumeni kandalu - S klesajicim vykonem se miize zvysovat chybovost ser-
visniho kandlu a ten se tak nezvladne synchronizovat. Podobnym zptisobem
lze vyTadit i kanal kvantovy.

« Rozdil v délce kanalta — Utotnik miZe jeden z kandldl piesmérovat na trasu

o jiné délce a tim narusit komunikaci.
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10 Méreni na mezifakultni optické trase

Prvni sada méfeni je vénovana ovéfeni odolnosti systému Clavis® viiéi zméndm po-
larizace. Soucasné bude z hlediska vykonu srovnana tristavova a ctyrstavova verze
COW protokolu. Veskera méreni budou provadéna na nize popsané mezifakultni

optické trase.

10.1 Trasa FEKT-FIT v Brné

V dobé méteni byla mezi VUT FEKT (Alice) a VUT FIT (Bob) zprovoznéna opticka
trasa o celkové délce zhruba 7 km. Ve vychozim stavu je kvantovy kanal veden
zvlast temnym vldknem. Trasa je postavena na UPC konektorech s odrazivosti kolem
-55 dB. Cisty ttlum na trase je 2,1 dB. Tyto hodnoty byly ziskény na zdkladé OTDR
naméru. Mapa zminéné trasy se nachazi na obrazku 10.1 nize. K dalsimu utlumu
dochéazi na kratkych tsecich trasy v ramci budov obou fakult. Navic je na trase
umistén 5dB dtlumovy clanek. Celkovy utlum kvantového kanalu se tak pohybuje
kolem 10 dB.

Obr. 10.1: Opticka trasa mezi VUT FEKT a VUT FIT v Brné.
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10.2 Tristavovy a ctyrstavovy COW protokol

Protokol COW existuje v mnoha modifikacich. Aktualné pouzivana verze firmware
systému Clavis® obsahuje kromé zékladni tifstavové verze i étyFstavovou verzi pro-
tokolu. Ta je navic nastavena jako vychozi. Divodem jejitho nasazeni je odolnost
proti itoku s nulovou chybou popsaném v clanku [49]. Zakladem je pridani druhého
navnadového stavu, ktery se sklada ze dvou vakuovych pulzii. Tento protokol je
detailnéji popsan v nésledujicim ¢lanku [50]. Toto opatieni vyrazné snizuje pravdé-
podobnost, ze v pribéhu utoku pomoci USD bude vysledek prukazny. Bezpecnost

je vsak zvysSena na tkor rychlosti dorucovani klice.

10.2.1 Srovnani

Cilem nasledujictho méreni bylo srovnat vykon systému pii pouziti ¢tyrstavového
a tristavového COW protokolu. Méreny byly tri zakladni parametry, tedy rychlost
dorucovani klicu (déle jen ,rychlost“), QBER a viditelnost. Vsechny parametry jsou

vyneseny do graf nize.

Rozdil v rychlosti mezi 3 a 4 stavy v COW protokolu

3 [ I I [ [ I ]
2,5 .
=
=
= T stavy
g 2| | i
°
= <
S | Ctyfi stavy |
o~ | |
1.5 .
Inicializace
\ —— Rychlost
1 | | | | |
0 500 1000 1500 2000 2500

Cas [s]

Obr. 10.2: Rozdil v rychlosti mezi t¥istavovym a ¢tyistavovym COW.
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Rozdil v QBER mezi 3 a 4 stavy v COW protokolu
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Obr. 10.3: Rozdil v chybovosti (QBER) mezi tfistavovym a étyrstavovym COW.
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Obr. 10.4: Rozdil ve viditelnosti mezi tiistavovym a ctyrstavovym COW.
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10.2.2 Vysledky mé¥eni

Na zacatku méreni byl systém nastaven na pouzivani tristavového protokolu. Po na-
sbirdni dostatecného mnozstvi vzorkl byl systém prepnut na ¢tyfstavovou verzi pro-
tokolu. Pred opétovnym generovanim kli¢e dochazi vzdy k inicializaci, ktera systém
vhodné nastavi. V pribéhu méreni nebyla zadnym zplisobem pozménéna fyzicka
trasa. Do sledovanych parametrii se tak neodrazil vliv dany opétovnym prepojo-
vanim. Piikladem mutze byt zména ttlumu pri prilisSném dotazeni konektoru apod.
Samotné méteni probihalo opakované a vzdy vyustilo ve shodné vysledky. Primérné

hodnoty sledovanych parametrii pro obé verze jsou vypocteny v tabulkach nize.

Tab. 10.1: Pramérné rychlost u tiistavového a ¢tytstavového COW.

Protokol COW | Primérna rychlost

Tristavovy 2,684 kb/s
Ctyistavovy 2,365 kb/s
Rozdil 0,319 kb/s

Tab. 10.2: Prumérnd chybovost (QBER) u tfistavového a ¢tyrstavového COW.

Protokol COW | Primérna QBER

Tristavovy 3,056 %
Ctyistavovy 2,881 %
Rozdil 0,175 %

Tab. 10.3: Primérna viditelnost u tiistavového a c¢tyrstavového COW.

Protokol COW | Primérna viditelnost
Tristavovy 99,091 %
Ctyistavovy 99,040 %
Rozdil 0,051 %

Z vysledkl je zfejmé, ze zména chybovosti i viditelnosti je v obou pripadech
zanedbatelna. Jelikoz ale vyuziva ¢tyTstavovy protokol druhého navnadového stavu
na ukor datovych stavi, je rychlost dorucovani klice v souladu s oc¢ekavanim nizsi.

Pti daném nastaveni systému ¢inil rozdil vice jak 0,3 kb/s.
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10.3 Vliv zmén polarizace

Cilem tohoto méreni bylo ovérit tvrzeni vyrobce systému, vztahujici se k nezavislosti
systému a protokolu na zménach polarizace. COW protokol je postaven na slabych
koherentnich pulzech, jejichz zdrojem je koherentni laser. Z tohoto diivodu lze pred-
pokladat, ze kvantovy kandl je polarizovan. Smér polarizace vsak znam neni a dle

vyrobce se systém zménami polarizace nezabyva.

Alice Bob
Kvantovy kanal Kvantovy kanal
Zdroj CH32 »%' <§I€> [e) [e)] [@) Det. CH32

Utlum Scrambler Kontrolér

Obr. 10.5: Zapojeni pro testovani vlivu polarizace.

K samotnému méreni byla sestavena testovaci trasa zobrazena na schématu 10.5.
Ta sestava ze tii za sebou zapojenych prvku a jeji celkovy utlum se pohybuje kolem
10 dB. Zatimco polarizacni kontrolér slouzi spise k jednorazovému manualnimu na-
staveni polarizace, zapojeny scrambler méni polarizaci nahodné 10 krat za sekundu.

To, zda je scrambler zapnuty ¢i ne, nema vliv na jeho vlozny tutlum.

+90°

+45° +135°

Oo

2 smycky 3 smycky 2 smycky

Obr. 10.6: Polarizacni kontrolér.

Manualni polarizacni kontrolér od firmy Thorlabs, ktery je zndzornén na obrazku
10.6 napodobuje funkeci tif retardacnich desticek (A/4, A\/2, A/4), které je vici sobé
mozné natocit o libovolny tthel. Rovnéz jeho vlozny itlum zistava s natacenim desti-
¢ek neménny. V ramci tohoto méreni mohla byt libovolna desticka nastavena v jedné
ze CtyT pozic tak, jak je zobrazeno v pravé casti vyse zminéného obrazku. Pro jedno-
dussi orientaci jsou v nésledujicim textu pouzivany misto thla Sipky, odpovidajici

jedné ze ¢ty pozic.
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Rychlost [kbit /s]

Obr.

Rychlost [kbit/s]

1,6 |

15|

1,4

1,3

1,2
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10.7: Rychlost pii vypnutém scrambleru a rtznych nastavenich kontroléru.
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Rozdil v rychlosti se zapnutym scramblerem
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Obr. 10.8: Rychlost pii zapnutém scrambleru a riznych nastavenich kontroléru.
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Tab. 10.4: Pramérné rychlost dorucovani kli¢li, pro rtizna nastaveni thlu desticek.

Nastaveni Pouze kontrolér Se scramblerem

— |+ |+ 1,44 kb/s 1,43 kb/s
— |« |7 1,52 kb/s 1,50 kb/s
— IO T 1,48 kb/s 1,45 kb/s
TN |+ 1,43 kb/s 1,48 kb/s
TS+ 1,42 kb/s 1,38 kb/s
~ | /7T 1,39 kb/s 1,42 kb/s
Tt T 1,41 kb/s 1,40 kb/s
T+ |« 1,50 kb/s 1,47 kb/s
T o« |7 1,40 kb/s 1,37 kb/s
— |1 |+ 1,36 kb/s 1,42 kb/s
Primeér 1,44 kb/s 1,43 kb/s

Oba pripravky byly zapojeny do vysSe popsané trasy a nasledné byly provedeny
dvé série méfeni — s vypnutym a zapnutym scramblerem. V obou sériich byly na
kontroléru nastavovany pozice desticek podle tabulky 10.4 (vstup do kontroléru je
dén levou sipkou). Celkem tak bylo opakované provedeno 20 méreni. Podobné jako
u predchoziho méreni nedochéazelo k rozpojovani optické trasy. Méreni bylo prove-

deno v noci, kdy systém nemohl byt ovlivnén sluneénim zafenim a pohybem osob.

10.3.1 Vysledky mé¥eni

Z vysledkt uvedenych v tabulce 10.4 a grafu 10.7 plyne, Ze zména polarizace kvanto-
vého kandlu ma na prenosovou rychlost systému minimélni vliv. Zmény QBER (cca
2,5 %) a viditelnosti (cca 98 %) jsou rovnéz zanedbatelné a grafy téchto parametri
zde tak nejsou uvedeny. Pro rtizné konfigurace trasy byl rovnéz zméfen ttlum pomoci
primé metody a proveden OTDR namér. Zmény ttlumu a odrazivosti u jednotlivych

nastaveni polariza¢nich prvki je rovnéz mozné zanedbat.
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10.4 Vliv manipulace s vlaknem

Cilem méreni bylo otestovat vliv pohybu vldkna na kvantovy kandl. Pomoci ro-
botické ruky byly periodicky vyvolavany pohyby optického kabelu, kterymi byla
simulovana manipulace vlakna clovékem. Zapojeni celé trasy se nachazi na obrazku

10.9. Celkovy utlum trasy se pohyboval kolem 10 az 11 dB.

Alice Bob
Kvantovy kanal Kvantovy kanal
Zdroj CH32 %' Det. CH32

Utlum Robotickd ruka

Obr. 10.9: Zapojeni trasy s robotickou rukou.

Samotna roboticka ruka disponuje dvéma rozeviratelnymi prsty a jeji rameno
se pohybuje ve vertikdlnim sméru nahoru a doli. Ruka se tedy postupné zveda
a rozevird prsty. Nasledné opét klesa a prsty svira. Cely pohyb trva zhruba 9 sekund

a periodicky se opakuje.

: i <«—> i <> <>
: v : A A
Manipulace : Natahovani : Ohybéni
—\ /—
L

Kombinace M+ N + O

Obr. 10.10: Pohyby robotické ruky s vlaknem.

Celkem bylo provedeno pét méteni. Nejdiive byla namétena referenéni hodnota,
tedy vykon systému v pripadé, ze k zadné manipulaci s vlaknem nedochézi. Nasledné
bylo vldkno zveddno, natahovano a ohybano (priamér cca 2 cm). Princip téchto

technik je zaznamenan v horni ¢asti obrazku 10.10.
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Vliv manipulace s kabelem na rychlost

2,2 ; .
_ \
N Y LA
S VA SR/

MRPIENY ANVAN

Bez manipulace — Manipulace —— Natahovani
——  Ohybidni  —— Kombinace
M1 6 s 10 12 14 16 18
Hodnota [

Obr. 10.11: Rychlost pri rtizné manipulaci s optickym kabelem.

Posledni méfeni je kombinaci vSech predchozich technik. Vldkno je zvedano do
vysky a prsty se rozeviraji. Ve spodni ¢asti je vlakno obtoceno kolem ohybu s priimeé-
rem 2 cm. Nad ohybem je vldakno sepnuto tak, aby se obé jeho strany nachazely ve
vzajemné vzdalenosti odpovidajici priméru ohybu. Timto zptsobem dochazi k po-

loviénimu ohybu. Pohybem nahoru se vldkno rovnéz mirné natahuje.

Tab. 10.5: Pramérna rychlost, chybovost a viditelnost pfi manipulaci s vlaknem.

Nastaveni Rychlost QBER Viditelnost

Bez manipulace 1,84 kb/s 2,87 % 98,30 %
Manipulace 1,82 kb/s 2,93 % 98,30 %
Natahovani 1,89 kb/s 2.83 % 98,30 %
Ohybani 1.81 kb/s 2.85 % 98,20 %
Kombinace 1,84 kb/s 2,91 % 98,20 %

10.4.1 Vysledky mé¥eni

7 vysledki provedenych méreni uvedenych v tabulce 10.5 je zfejmé, Ze se hodnoty
vsech ti{ sledovanych parametrii méni jen minimalné. Je tak mozné prohlasit, ze

bézna manipulace s kabelem nema na vykon systému vliv.
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10.5 Viliv zpozdéni casti pulzi

V ramci simulace byl vyuzit modul Eva od IDQ), ktery byl popsan v kapitole 9.3.
Ten obsahuje nastavitelny coupler, ktery ¢ast pulza zpozdi. Tim, zZe pulzy dorazi
v nespravny cas, dochazi ke zvyseni chybovosti a snizeni prenosové rychlosti. Zmény

v interferometrické viditelnosti se naproti tomu projevuji minimalné.

Alice Eva Bob
Kvantovy kanal Kvantovy kanal
Zdroj CH32 g - Det. CH32

Utlum Coupler

Obr. 10.12: Zapojeni pro simulaci itoku pomoci modulu Eva.

Princip simulace spociva v otaceni potenciometru vzdy o 5°, ¢imz se postupné
zvysuje mnozstvi zpozdéného svétla. Celkovy utlum trasy se pohybuje okolo 11 dB.
Samotny modul ma vlozny utlum kolem 3,5 dB a utlumovy ¢lanek 7 dB. Dle navodu
vyrobce, by mélo dochazet ke znatelnému zvyseni chybovosti a snizeni rychlosti pti
otoceni na cca 20°. Systém by dédle mél prestat generovat klice, pokud QBER do-
sahne hranice cca 6 %. To nastava pii nastaveni potenciometru na 35°. Potenciometr
je mozné nastavit maximalné na 60° jinak hrozi poskozeni modulu. Za minimalni
moznou hranici viditelnosti je povazovano 95 %. Vysledky méreni pro jednotlivé hly

je mozné najit v tabulce 10.6.

Tab. 10.6: Vliv ttoku na QKD systém Clavis®.

Uhel | Rychlost QBER Viditelnost

0° 1,78 kb/s 2,28 % 98,50 %
5° 1,67 kb/s 2,29 % 98,40 %
10° 1,60 kb/s 241 % 98,50 %
15° 1,62 kb/s 2,40 % 98,30 %
20° 1,61 kb/s 2,68 % 98,50 %
25° 1,51 kb/s 3,12 % 98,20 %
30° 0,30 kb/s 491 % 97,00 %
35° 0 kb/s 5,96 % 97,40 %
60° 0 kb/s 29,20 % 87,50 %
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10.5.1 Vysledky mé¥eni

Doruc¢eny modul odpovida svymi vlastnostmi parametriim, které byly popsany vy-
robcem. Simulace rovnéz potvrzuje predpokladanou 6% hranici pro bezpecény pre-
nos. Z méreni je rovnéz patrné, ze itok ma na viditelnost mnohem nizsi dopad nez
na chybovost. To miize byt dano tim, Ze vzajemna koherence dvou porovnavanych
pulz je narusena v mensim mnozstvi pripadta. Jak ovsem dokazuje posledni radek
tabulky 10.6, pri vétsim mnozstvi zpozdéného svétla se itok projevuje i snizenim
viditelnosti. Kromé tohoto posledniho (extrémniho) méfeni vsak viditelnost nikdy

neklesla pod hranici 95 %.
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11 Slouceni kvantového a servisnich kanalu

Hlavnim cilem této prace je ovéfeni moznosti slouc¢eni kvantového kanalu do jed-
noho optického vldkna s dalsimi klasickymi kandly (zejména servisnimi). Jelikoz
je kvantovy kanal velmi slaby, je jeho zkombinovani do jednoho vldkna s mnohem
silnéjsimi klasickymi kandly obtizné. Dilezita je tak zejména dostatecné kvalitni
filtrace, kterd zabrani moznému preslechu. Druhym a htre resSitelnym problémem
je ruseni zpusobené Ramanovym Sumem, ktery roste s délkou vlakna a je rovnéz
zéavisly na vstupnim vykonu klasického kanalu. Rovnéz je potfeba davat pozor, aby
kvantovy kanal nebyl umistén do oblasti postizené ¢tyrvinnym smésovanim. Je tak
nutné vhodné vybrat vzajemné umisténi vSech kanali. Vliv ostatnich nelinedrnich
jevu byl zanedban.

V soucasnosti je mozné ziskat QKD systémy podporujici WDM primo od vy-
robce. Ty jsou ovsem zalozeny na co nejvétsim odstupu kvantového a klasickych
signalti. Typicky je kvantovy kanal posilan v O-pasmu, zatimco oba servisni kandly
v C-pasmu. Nize provedend méreni demonstruji schopnost systému efektivné doru-
covat klice pres kratkou optickou trasu sdilenou mezi kvantovy kanal (CH32) a dva,
v tésné blizkosti, umisténé servisni kanaly (CH30 a CH29). Podobny problém je rov-
néz resen v ¢lanku [125]. Zatimco v clanku je feseni postaveno na uzsim filtrovani,
zde stoji na zatlumeni a nasledném zesileni servisnich kanalti. Celé méreni probihalo
ve tfech postupnych krocich:

o Navrh a ovéreni bezpecnosti prvotni trasy — V ramci této faze byl navr-
zen potencialné funkéni QKD polygon s délkou trasy 20 km. Délka vldkna je
dostatecna na to, aby se v ném projevily nelinearni jevy a soucasné nebyl pre-
kro¢en maximalni mozny utlum kvantového kandlu. Ke slouceni kvantového
a klasickych kanali byly pouzity DWDM filtry, jejichz vlastnosti byly otes-
tovany pomoci optického spektralniho analyzatoru (OSA — Optical spectrum
analyzer). Na zakladé vysledki pak byly tyto filtry zaclenény na vhodné misto
v zapojeni. Rovnéz byl naméren vykon puvodné pouzivanych SFP moduld
a utlum na vsech pouzitych optickych prvcich. Na zakladé vypocta bylo ové-
feno, ze nemiuze dojit k poskozeni zadnych detekénich zatizeni v topologii,
zejména pak detektorii kvantového signalu.

e Tlumeni servisnich kanald — Druhd faze spocivala v hledani minimalniho
zatlumeni servisnich kanalt tak, aby byl kvantovy kandl stéle funkcni. Tes-
tovani bylo provedeno pomoci dvou dvojic SFP. Zatimco prvni dvojice byla
pouzita pouze k testovani, tj. nebyl odesilan uzitecny signal, druha dvojice za-
jistila pfimy spoj servisniho kandlu. Jediné takto bylo mozné zajistit spravnou

funkci celého systému.
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e Sestaveni a ladéni finalni trasy — Poslednim krokem bylo sestaveni a otes-
tovani plné funkéniho QKD polygonu. Na rozdil od predchozi faze jiz byla ve-
novana pozornost i servisnim kanaltim, které jsou pri dostatecném zatlumeni
rovnéz limitujicim prvkem. Z tohoto diivodu bylo na trase provedeno néko-
lik iprav. Zejména se jedna o nahrazeni ztratovych multiplexori Setrnéjsimi
cirkulatory nebo pridani EDFA zesilovace na konec obou servisnich kandli.
Funkénost této trasy byla testovana pro vzdalenosti 0, 5, 10, 15 a 20 km.

11.1 Faze I: Navrh a ovéreni bezpecnosti prvotni trasy

V ramci prvni faze byla navrzena jednoducha trasa multiplexovaného QKD poly-
gonu zobrazend na schématu 11.1. V pripadé zanedbani spojii mezi jednotlivymi
optickymi prvky, ¢ini jeji celkova délka 20 km. Tato vzdalenost byla zvolena kvalifi-
kovanym odhadem, jelikoz je dostatecné dlouha na to, aby se na ni projevily neline-
arni jevy. Z hlediska tutlumu vsak, pri dodatecném zatlumeni, respektuje vyrobcem
specifikovany rozsah kvantového kanalu, tedy 10-14 dB.

Alice Vidkno 20 km Bob

Kvantovy kanal ((.)) Kvantovy kanal
PASS(32) com com PASS(32) COM PASS(32)
Zdroj CH32 | ; : = . 1 . : Det. CH32

Servisni kanal A

Zdroj CH30 |

Servisni kanal B

Det. CH29 [’

Servisni kanal B

| zdroj cH29

Servisni kanal A

N Det.CH30

-1,00 -0,2}

i -1,5: -0,8! -6,5! ,0 24 o 3
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e -24,6; -0.7} -6,5% -0,5: 0 4,2} 5
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cH2o-r A\ -126,1dBm | 77,8 dBm -32,5dBm | _ — S — -93,6d8 =
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Obr. 11.1: Prvotni navrzené zapojeni QKD polygonu.

Predstavené zapojeni kombinuje kvantovy kanal (CH32) do jednoho vldkna s ka-
naly servisnimi (CH29 a CH30). Zatimco kanal CH30 pracuje ve stejném sméru jako
kanal kvantovy, tedy je vysilan z Alice smérem k Bobovi, smér druhého servisniho
kanalu je opacny. Pro kvalitni odfiltrovani Sumu z kvantového kanalu je nejen nutné
spravné odfiltrovat cizi vlnové délky, ale rovnéz zaridit, aby se na sdilené vldkno
nedostal Sum v oblasti kanalu 32. Ten by nasledné jiz nebylo mozné od kvantového
kanalu odlisit.
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Servisni kanaly jsou implementovany pomoci SFP modulti Finisar popsanych
v tabulce 9.3. Samy jsou nejdrive slouceny do jediného vldkna pomoci klasického
multiplexoru. Kromé své hlavni tlohy vsak MUX slouzi jako filtr, ktery odstrani
vétSinu Sumu na kandle 32. Aby byl kvantovy kandal ruSen nelinearnimi jevy co
nejméné, je u zdroje zeslaben o 20 dB.

Zakladem topologie jsou vsak tri DWDM filtry propoustéjici CH32 a zapojené
na pozicich I, IT a III. Na zékladé méreni jejich redlnych parametri v priloze A, byl
pro kazdou z poloh vybran jeden z redlnych filtru (oznaceny 1-5). Kazda z poloh
plni odlisné funkce:

 I. Poloha — Hlavni funkei filtru je navazat servisni kanal A (CH30) na spolecné
vlakno s kvantovym kanalem a soucasné z vldkna vydélit servisni kandl B
(CH29). Jeho sekundarni funkce je podobna jako v ptipadé vyse popsanych
multiplexori. Tedy odfiltrovat Sum, ktery produkuje servisni kandl A v oblasti
CH32. Vétsina Sumu, kterd prosla MUXem je propusténa na port PASS, kde
je nasledné spolu se zbytky kanalu 29 pohlcena izolatorem. Z tohoto divodu
byl vybran filtr ¢islo 4.

o II. Poloha — Podobné jako v pfedchozim pripadé je hlavni funkeci filtru navazat
a vyvazat servisni kandly na spolecné vlakno. V tomto pripadé jiz vsak neni
vhodné, aby filtr propoustél Sum servisniho kanalu B. Na rozdil od filtru I musi
byt vétsina Sumu v oblasti CH32 odrazena smérem k Alici, kde opét projde
k izolatoru a je pohlcena. Na zakladé charakteristik byl vybran filtr ¢islo 2.

o III. Poloha — Filtr slouzi zejména ke zvyseni OSNR (Optical signal to no-
ise ratio) kvantového kandlu. Dilezita je tedy jeho izolace ve sméru COM-
PASS. Zbytky servisnich kandli, které nebyly potlaceny predchozim filtrem,
jsou z vldkna odvedeny portem REF. Vybran byl filtr ¢islo 3.

Na kvantovém kanale (CH32) se jesté nachézi dva optické prvky. Jedna se o izo-
lator, ktery brani pricchodu jakéhokoliv filtrem propusténého svétla ke zdroji a tutlu-
movy clanek, ktery zvysuje utlum na kvantovém kandlu na celkovych 10 dB.

Pro ovéreni bezpecnosti zapojeni byly v sedmi vyznamnych bodech navrzené
trasy zméreny, pripadné vypocteny hodnoty vykonu kvantového a obou servisnich
kanala (véetné propusténého zbytkového vykonu za filtry). Z vysledku vyplyva, ze
zapojeni se nikde neblizi hodnotam, které by mohly poskodit néktery z fotodetek-
tord. Ta se vétsinou pohybuje v hodnotach nad 0 dBm.

Pro popsané zapojeni byl v priloze B vypocten Ramaniv Sum, ktery ma vliv
na kvantovy kanal. Hodnota jeho skodlivého vykonu je zhruba —104,07 dBm. Stejny

postup je pouzit i pro vypocet Ramanova Sumu v nasledujicich kapitolach.
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11.2 Faze 2: Tlumeni servisnich kanala

Nasledujici méfeni pfimo navazuje na predchozi fazi a je zaméteno na hledani mini-
malniho mozného utlumu servisnich kanali tak, aby po slouceni nezarusily kvantovy
kanal a systém tak ztstal funkéni. Na rozdil od prvni faze vsak toto méreni vyza-
duje funkéni QKD systém. Aby bylo mozné néco takového testovat je nutné propojit
servisni kanaly na piimo tak, aby nerusily kanal kvantovy a soucasné nedoslo k na-
ruseni jejich synchronizace pri jejich tlumeni. K tomuto tcelu je nutné pouzit druhy
par SFP modulta. Tentokrat se jedna o moduly Skylane, které jsou rovnéz popsany
v tabulce 9.3.
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Servisni kandl B
Zdroj CH29

Servisni kanal A
Zdroj CH30

Nastavitelny utlum na
testeru

Vidkno 20 km

Alice Bob

Kvantovy kanal
Zdroj CH32

Servisni kanal A
Zdroj CH30

Kvantovy kanal

Det. CH32

Servisni kanal B
Zdroj CH29

PASS(32) com PASS(32)

(
d

Servisni kandl A

Det. CH30

Servisni kandl B
Det. CH29

“
%
=
3
3
=
o
3
3.
<
<
3
o
&
3
<
~
=
=
&

A
¥

A

¥
f}"—\

I
|

Obr. 11.2: Testovani tolerance kvantového kanalu.

Originalni SFP jsou oproti tomu zapojeny do SFP switche (lze pouzit libovolné
zafizeni) a slouzi vyhradné k testovani ruseni. Neprendasi tak zadny uzitecny signal a
je mozné je libovolné tlumit pomoci nastavitelného tlumového ¢lanku (VOA). Ten
pridava dodatecny utlum k jiz ptuvodné navrzenym 20 dB. Jelikoz neni kvantovy
kanal pti itlumu 20 dB funkéni, nema vyznam ttlum snizovat.

Podobné jako v ptfedchozi fazi i zde je monitorovan prochéazejici vykon. Z hle-
diska funkcénosti je nutné sledovat zejména vykon u zdroje, vykon vstupujici do
20km optické trasy a konecny vykon dopadajici na detektory. Hodnoty vykonu jsou
ovliviiovany utlumem instalovanych optickych prvki. Samotny princip méreni spo-
¢iva v postupném pridavani utlumu na VOA a sledovani zmén u parametru QKD
systému. Hodnoty vykonu na trase pro ruzné konfigurace (nastaveny utlum) se na-

chéazeji v tabulce 11.1 na dalsi strané.
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Tab. 11.1: Vykon kvantového kanalu pti slouceni s obéma servisnimi kanaly.

VZ [dBm] | DU [dB] | UU [dB] | VV [dBm] | CU [dB] | VD [dBm]
-1| +20dB 44,5 45,5 56,5 ~57,5
-1| +10dB 34,5 -35,5 46,5 47,5
-1 +7dB 31,5 ~32,5 43,5 44,5
-1 +5 dB 29,5 -30,5 41,5 425
-1 +4 dB 28,5 ~29.5 40,5 ~41,5
-1 +3 dB 27,5 ~28.5 39,5 ~40,5
-1 +2 dB 26,5 -27.5 38,5 -39,5
-1 +1dB 25,5 ~26,5 37,5 -38,5
-1 +0 dB 24,5 ~25.5 36,5 -37,5

e Vykon zdroje (VZ) — Hodnota spickového vykonu piimo u zdroje (SFP)
servisniho kandlu. V textu je uvedena stejnd hodnota pro vsechna méreni.
V praxi ovsem vykon modulii béZné osciluje mezi —1 a +1 dBm (nékdy i vice).

+ Dodateény atlum (DU) — Utlum, ktery je postupné pfidavan k navrzené
trase pomoci VOA za ucelem zatlumeni servisnich kandli.

« Utinny dtlum (UU) — Utlum sestévajici z atlumu na vech optickych prveich
(MUX, dtlumové ¢lanky, filtry) pred vstupem do 20km optické trasy.

e Vstupni vykon (VV) — Vykon, ktery vstupuje do 20km optické trasy a vy-
volava nelinearni jevy véetné Ramanova sumu. Je zavisly na uc¢inném tutlumu.

+ Celkovy utlum (CU) - Celkovy ttlum servisniho kandlu, ktery vzniké
v ramci celého zapojeni.

« Vykon na detektoru (VD) — Vysledny vykon, ktery dopadéd na detektory

servisnich kanali. Je zavisly na celkovém utlumu.

Testovani bylo celkem provedeno trikrat po deviti respektive deseti krocich.
Tedy pouze pro kanal 30, pouze pro kanal 29 a pro oba kandaly soucasné. Nasledné
bylo pomoci monitorovaciho nastroje Grafana ziskano 10 hodnot rychlosti, viditel-
nosti a QBER. Jejich priméry pro jednotlivé hodnoty itlumu se nachéazeji v tabul-
kach 11.2, 11.3 a 11.4.

Z vysledkii uvedenych v prvnich dvou tabulkach vyplyva, ze pro stabilni spojeni
je nutné oba servisni kanaly zatlumit nejméné o dalsi 3 dB. Za predpokladu, zZe je
pokles rychlosti zptisoben Ramanovym Sumem, lze predpokladat, Ze je jeho hodnota
v obou smérech velice podobna (rozdil ve vzdalenosti mezi CH29 a CH30 od CH32

je zanedbén).
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Tab. 11.2: Vykon kvantového kanalu pri slouceni s kanalem CH30.

SFP 30 | Rychlost [kb/s] | QBER. [%)] | Viditelnost [%]
Vypnuté 2,07 3,04 98,60
+20 dB 1,90 3,53 97,70
+10 dB 1,89 3,47 98,00
+5dB 1,73 3,91 97,70
+4 dB 1,02 4,20 97,70
+3dB 0,71 4,37 97,10
+2 dB nefunkéni 4,73 98,00
+1 dB nefunkéni 5,18 98,10
+0 dB nefunkéni 5,37 96,60

Tab. 11.3: Vykon kvantového kanalu pri slouceni s kanalem CH29.

SFP 29 | Rychlost [kb/s] | QBER. [%)] | Viditelnost [%]
Vypnuté 2,07 3,04 98,60
+20 dB 1,91 3,31 98,30
+10 dB 1,91 3,36 98,10
+5dB 1,88 3,42 98,10
+4 dB 1,87 3,89 97,70
+3dB 0,80 4,27 96,90
+2 dB nefunkéni 4.47 97,30
+1 dB nefunkéni 5,27 97,80
+0 dB nefunkéni 5,35 96,20
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Tab. 11.4: Vykon kvantového kanalu pti slouceni s obéma servisnimi kanaly.

SFP 29 a 30 | Rychlost [kb/s] | QBER [%] | Viditelnost [%]
Vypnuté 2,07 3,04 98,60
+20 dB 2,04 3,22 98,40
+10 dB 1,59 3,41 97,70
+7 dB 1,26 4,10 97,20
+5 dB 0,65 4,45 97,40
+4 dB nefunkéni 5,05 97,10
+3 dB nefunkéni 5,27 96,70
+2 dB nefunkéni 5,32 96,50
+1dB nefunkéni 6,56 96,00
+0 dB nefunkéni 8,96 94,80

Posledni tabulka obsahuje hodnoty pro oba zapojené sméry soucasné. Vysledky
potvrzuji o¢ekavani, ze se zvysujicim se poc¢tem klasickych kanali nartsta chybovost
a klesa viditelnost s prenosovou rychlosti. Minimalni konfigurace trasy by tak méla

obsahovat minimalné 5 dB pridaného ttlumu.

11.2.1 Preslech nebo Sum?

Aby bylo mozné uréit, co je duvodem snizujici se rychlosti, bylo v ramci etapy
provedeno rychlé méreni. Z vysSe popsanych konfiguraci byla vybrana ta s obéma
zapojenymi servisnimi kanaly a pridanym udtlumem +7 dB. Jedna se o zapojeni,
pri kterém je systém ve stabilnim stavu a soucasné lze pozorovat zvyseni a snizeni
rychlosti viditelnosti a chybovosti. Tyto hodnoty jsou zaznamenéany v tabulce 11.5.
Néasledné bylo 20km vlakno odstranéno a filtry I a II byly propojeny na ptrimo.
Ohybem zanedbatelné dlouhého propojovaciho kabelu mezi filtry byl pridan stejny

utlum jaky méla puvodné zapojena trasa (asi 6 dB).

Tab. 11.5: Vykon kvantového kanalu pti slouceni s obéma servisnimi kanaly.

Zapojeni | Utlum Rychlost [kb/s] | QBER. [%] | Viditelnost [%]
P¥imo +7 (44,5) dB 2,11 3,33 98,70
20 km +7 (44,5) dB 1,21 4,05 97,40

Pokud by bylo ruseni kvantového kanalu zptisobeno preslechem, jeho hodnota by
se s délkou kanalu jiz nezvysovala a parametry systému by ziistaly v obou pripadech
stejné. Naopak Ramantv sum s délkou kanélu rychle roste. Z vysledki uvedenych

v tabulce tak vyplyva, ze hlavni pri¢inou ruseni kvantového kanalu je Ramantv Sum.

Mozné prispévky ostatnich nelinedrnich jevi jsou zanedbany.
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11.2.2 Ramaniv Sum

Ramantiv Sum je hlavnim limitujicim prvkem celého zapojeni, z tohoto diivodu
je vhodné vypocitat jeho priblizny vykon. Na zakladé informaci v kapitole 7.4.2
byly vypocteny jeho hodnoty pro nejmensi a nejvétsi pouzité zatlumeni servisnich
kanali. Detailni postup s prikladem se nachazi v priloze B. Pro vypocet je nutné
znat hodnotu vykonu vystupujiciho z 20 km optické trasy. Za predpokladu, ze bude
uvazovan vykon 0,3 dB/km ¢ini dtlum této trasy 6 dB. Vystupni vykon se pak
vypocte odectenim této hodnoty vykonu od vykonu vstupniho, ktery se nachazi
v tabulce 11.1.

PW P‘WE
@&mms CH30 CH29 Psns:am i Dgt:l;;or

Obr. 11.3: Vypocet Ramanova Sumu.

Oba kandly maji podil na tvorbé Ramanova Sumu, ktery vznika jak v dopfedném
tak ve zpétném sméru. Jelikoz vysilaji oba kanaly v jiném sméru, dopada na QKD
detektor pouze dopredny Ramantv sum CH30 a zpétny sum CH29. Celkovy vykon
skodlivého Ramanova Sumu se pak urc¢i jako soucet téchto dvou vykonii.

o Pro nejmensi zatlumeni (+0 dB, tedy vystupni vykon —31,5 dBm)

— PWJ = —106,79 dBm
- Pm = —105,48 dBm
— Psgrsjgxp = —103,08 dBm
o Pro nejvétsi zatlumeni (+20 dB, tedy vystupni vykon —51,5 dBm)

- PSRS|QKD = —123,08 dBm

V souladu s oc¢ekavani je v obou pripadech zpétny Ramantv rozptyl mirné vyssi,
nez rozptyl v dopredném smeéru. Celkové je vsak rozdil minimalni a s pribyvajicim
utlumem se prilis neméni. Z tohoto divodu je tak mozné rozdil zanedbat a prohlasit
vykon skodlivého Ramanova Sumu v obou smérech za shodny. Jejich souctem je tedy

ziskan dvojnasobny, skodlivy vykon (+3 dB).
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11.3 Faze 3: Sestaveni a ladéni finalni trasy

Poslednim krokem této prace je sestaveni findlniho a funkéniho zapojeni plné vyuzi-
vajici sdilené vlakno pro prenos kvantového a obou servisnich kanalt. Na rozdil od
predchoziho kroku je nyni nutné brat v potaz i funkénost servisnich kanali, jejichz
detektory maji rovnéz pouze omezenou citlivost. Z tohoto divodu bylo oproti pred-
chozimu zapojeni provedeno nékolik zmén, jak je vidét na schématu 11.4. Zatimco
vétsina z nich se tyka servisnich kanaldi, ke kvantovému kanalu se vztahuje pouze
jedind. Tou je premisténi utlumového clanku blize k detektoru. Zeslaben uz tak neni

pouze CH32, ale i vznikly Sum. Toto Teseni zajistuje vyssi OSNR.

Alice Vidkno X km Bob

Kvantovy kanal

Det. CH32

Servisni kanal B

Zdroj CH29

Servisni kanal A

Det. CH30

Kvantovy kanal

Zdroj CH32

Servisni kanal A

Zdroj CH30

Servisni kandl B

Det. CH29

Obr. 11.4: Vysledna funkéni trasa s provedenymi zménami.

Jak jiz bylo naznaceno, limitujicim prvkem uz neni pouze kvantovy kanél. Pro
jeho spravnou funkci je totiz nutné servisni kanaly zatlumit takovym zpiisobem, Ze
je jejich vysledny vykon hluboko pod pozadovanou citlivosti. Z tohoto duvodu je
tak nutné pouzit EDFA predzesilovace a prvky s nizsim dtlumem. Nové zapojeni
s analyzou vykonu jednoho servisnfho kanélu je uvedeno na obrazku 11.5. Utlum na
DWDM filtrech je zanedban.

Vigkno 20 km

s | -2} 23| -7 +15} 1}
-3dBm | -5d8Bm :-28dBm | -35dBm | -20d8m :-21dBm |

Obr. 11.5: Postupna zména vykonu servisnich kanald pri priichodu trasou.

Prvni zménou je nahrazeni origindlnich SFP modult. Pii pouziti moduli Finisar
byly zaznamenany problémy se synchronizaci servisnich kanalt. Navic vykazovaly
moduly vykonovou nestalost, kdy jejich vykon kolisal mezi +1 a -1 dBm. Z tohoto
divodu muselo byt v predchozi fazi pouzito silnéjsi tlumeni. Nové pouzivana SFP od
Skylane vysilaji stejnou rychlosti a maji staly vykon -3 dBm. To umoznuje odebrat
2 dB pridaného utlumu. Oba kanaly byly zméfeny a jejich spektra se nachazeji

v grafu 11.6. Pro srovnani je rovnéz fialové vyznacena oblast kvantového kanalu.
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Spektrum servisnich kanéla u zdroje
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Obr. 11.6: Graf vykonu servisnich kanali u zdroje.

V puvodni topologii byly servisni kanaly nejdiive slouceny do jednoho vldkna
pomoci multiplexorii s titlumem kolem 4,5 dB. Stejnym zptisobem dochézelo i k jejich
vydéleni na opacné strané. Takové zapojeni ovsem pridava do trasy vysoky utlum,
coz neni problematické v tiseku pred napojenim na sdilenou trasu, kde jsou servisni
kanaly schvalné tlumeny. Po prekonani sdileného tiseku je ale nutné, aby vykon
servisnich kanélt odpovidal alespon citlivosti detektori. Z tohoto divodu neni dalsi
utlum zadouci. Oba kandly vysilaji proti sobé, coz umoznuje nahradit multiplexory
za cirkuldtory s mnohem niz$im utlumem (asi 0,5 dB).

Odstranéni multiplexori ovsem vede k zasuméni kvantového kanalu. Servisni
kanaly sice vysilaji na sousednich kandlech, ale kromé uzitecného signalu produkuji
i Sum v oblasti CH32. Ten je nutné odfiltrovat jesté pred sloucenim vsSech kanalu.
Z tohoto duvodu byl na zacatek trasy zapojen multiplexor s tutlumem cca 2 dB,
ktery ale slouzi pouze jako filtr. Utlum MUXu byl ode¢ten od dodatetného ttlumu
(25 dB — 23 dB). Pouzitim stabilnéjsich SFP moduli a prvka s nizsim utlumem
byl ziskan stejny vstupni vykon jako v predchozi fazi. To je vyjadieno vypocty nize

a zobrazeno v grafu 11.7.

Pidvodni zapojeni:
P.iroj — Avux — Agum = 1 — 4,5 =25 = —28,5 dBm
Nové zapojeni:
P.iroj — Apux — Adttum — Acirkutgtor = =3 — 2 —23—-0,5= —28,5 dBm
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Spektrum servisnich kanali po zatlumeni a prichodu multiplexorem

—— CH29
=30 —— CH30

— CH32

Vykon [dBm]

| |
1548 1549 1550

Obr. 11.7: Graf vykonu servisnich kanali po prichodu multiplexorem a zatlumeni.

Jak je patrné z grafu 11.8 po pruchodu sdilenou trasou a cirkulatory (dohromady
utlum cca 7 dB) je vykon obou servisnich kanali mnohem nizsi (-35 dBm) nez je
citlivost pouzitych SFP moduli (24 dBm). Z tohoto diivodu byl tak na kazdé strané
pridan EDFA zesilovac, jehoz schéma se nachazi na obrazku 11.9.
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Spektrum servisnich kanéla po prichodu 20km trasou
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Obr. 11.8: Graf vykonu servisnich kanéli po prichodu cirkulatory a sdilenou trasou.
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Zakladem zesilovace je bm erbiové vldkno s pumpujicim laserem (A = 980 nm),
které zajistuji zesileni v oblasti 1550 nm. Na obou stranach jsou rovnéz zapojeny
izolatory. Zatimco izolator na vstupu blokuje sum zesilovace tak, aby nerusil kvan-
tovy kandl, vystupni izolator brani odraziim vstoupit do zesilovace z druhé strany.
Celkoveé dochazi k zisku v C-pasmu kolem 15 dB.

EDFA

Erbiové vidkno 5 m
Vstup 2 Vystup
1550 nm . 1550 nm
—] —> Coupler a
Pumpa 980 nm

Obr. 11.9: Schéma pouzitych zesilovaci.

Stav obou kanélti po prichodu zesilovacem, se nachazi na grafu 11.10. Z néj
vyplyva, ze EDFA zesiluje nejvice v oblasti kolem 1530 nm. Jelikoz detektor priméa
vlnové délky v rozsahu cca 1528-1569 nm, dochazelo by k prilis vysoké chybovosti
dané malym odstupem signdlu od Sumu [124]. Z tohoto divodu byl mezi zesilova¢
a samotny detektor umistén jesté CWDM filtr operujici na A = 1550 nm. Vysledny
signal tedy vypada tak jako v grafu 11.11.

Spektrum servisnich kanél po prichodu EDFA zesilovacem

I | I I |

—— CH29

—200_ CcH3o )
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1 X |

—50 | %

—60 |- .

Vykon [dBm]
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Obr. 11.10: Graf vykonu servisnich kanalti po zesileni EDFA zesilovacem o 15 dB.
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Spektrum servisnich kanalt po prichodu CWDM filtrem
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Obr. 11.11: Graf vykonu servisnich kanali po ofiznuti signdlu pomoci CWDM filtru.

11.3.1 Snizovani délky trasy

Ackoliv se citlivost pouzitych SFP detektori pohybuje kolem —24 dBm, prené-
seny signal je silnym zatlumovanim a naslednym zesilovani natolik poskozen, ze
pro spravny chod systému je potieba dorucit vykon alespon —21 dBm. Na zakladé
vyse uvedeného a obrazku 11.5 vyplyva, ze se shodou okolnosti jedna o stejny vykon,
jaky je ziskdn pifi minimalnim zatlumeni nutnym pro fungovani kvantového kanalu.
Problematika je vysvétlena na obrazku 11.12 nize.

Vykon servisnich kanalt

Pro 20 km Pro mensi vzddlenosti
ind ~
2 2
2 —21dBm  Minimdlni vykon pro servisni kandl * g ¥ ~21dBm
-21 dBm x i 5 K g A, ~
T %. Maximadlni vykon pro kvantovy kandl * 2 -21dBm \g
IS IS
O @
= >
< <

* Minimdlni / maximdlni vykon servisnich kandlt pro spravnou funkci servisniho / kvantového kanalu
Obr. 11.12: Problematika tlumeni servisnich kanalu.

Je vSak nutné dodat, Ze se jedna o limitni stav, pri kterém sice dochazi k prenosu

klict, avsak jen velmi nizkou rychlosti a pouze po omezenou dobu. Systém je totiz
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nestabilni a po urcité dobé dochazi k restartovani celého procesu prenosu klict.
Se snizujici se vzdalenosti (itlum na trase je ale stdle dorovndvan) a pri pouziti
stejnych optickych prvki je ovsem kvantovy kanal méné rusen Ramanovym sumem
a je tak schopen pracovat i pri vyssim vykonu servisnich kanaltd. Pokud je ale vykon
servisnich kanalt zachovan, vede to k vyssi stabilité systému a v konec¢ném disledku
i vys$$im prenosovym rychlostem.

Trasa tedy byla s krokem 5 km ¢tytikrat zkracena a to az do stavu, kdy byly
oba DWDM filtry propojeny na piimo. Utlum na trase byl ohybem vzdy dorovnan
na puvodni hodnotu (tedy cca 6 dB) podobné jako u méteni 11.2.1. Tlumeni servis-
nich kandl a rovnéz jejich konecny vykon tak ztstal zachovan. Rozdily v rychlosti,
chybovosti a viditelnosti je tak mozné pricitat pouze Ramanovu sumu. Pii jeho vy-
poc¢tu bylo postupovano stejné jako v predchozich kapitolach. Hodnota vstupniho
vykonu do sdilené trasy byla urcena jako —28,5 dBm, coz odpovida obrazku 11.5
(dalsi 0,5 dB je pridan cirkuldtorem). Hodnota vystupniho vykonu je tak rovna

—-34,5 dBm. Vysledky méteni pro rtizné vzdalenosti se nachazeji v tabulce 11.6

Tab. 11.6: Konec¢né vysledky meéreni.

Trasa | Raman [dBm] | Rychlost [kbit/s] | QBER [%)] | Viditelnost [%]
P¥mo [ 2,52 2,78 99,30

5 km 112,75 2.19 3.57 98,00
10 km 109,61 2.04 3.67 97.50
15 km -107,63 1,69 3,92 97,50
20 km -106,08 0,45 4,61 97,30

Zapojeni bylo testovano i bez zapojeného filtracniho multiplexotu. Respektive
s DWDM filtry pro CH32 zapojené ve sméru REF — COM. V téchto ptipadech
byla ovsem prenosova rychlost vyrazné nizsi, coz lze pric¢itat vysokému preslechu.

Pouziti MUXu tento problém efektivné potlacuje.
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11.4 Vysledky méreni

Provedené méreni se skladalo ze t¥i na sebe navazujicich fazi. Nejdiive byl navrzen
prototyp QKD polygonu a otestovana bezpecnost vsech optickych prvki. V nasledu-
jici fazi byla pomoci postupného zatlumovani urcena limitni hodnota vykonu, ktery
vstupuje do sdilené trasy. Na zakladé tohoto méreni byly do polygonu pridany dalsi

Ackoliv se 20km délka sdileného vlakna podepsala na rychlosti a stabilité sys-
tému, lze konstatovat, ze prenos kvantovych klica sdilenym vlaknem na tuto vzda-
lenost je mozny. Stejné méreni bylo provedeno i pro kratsi vzdalenosti, na kterych
byl ale zachovan ptivodni utlum. Z vysledkt v tabulce 11.6 vyplyva, Ze se snizujici
se vzdalenosti roste prenosova rychlost systému. Prenos je tak méné rusen Ramano-
vym sumem, coz doklada snizujici se chybovost a zvysujici se viditelnost. Posledni
fazi lze tak rovnéz povazovat za dikaz toho, Ze nelinearni jevy, a zejména Ramantv
sum, maji na kvantovy kandl zasadni vliv.

Je pravdépodobné zZe, pri pouziti dokonalejsich optickych prvkia by mohlo jit
uvazovanou trasu dale prodlouzit. Predpokladem jsou napt. citlivéjsi SFP detektory
a silnéjsi EDFA zesilovace, které dovoli vice zatlumit servisni kanal. Druhou navr-
hovanou moznosti je pouzit uzsi filtry (napt. 50 GHz a méné), které tésnéji oriznou
kvantovy kandl a odfiltruji tak vice Ramanova Sumu. Uvedeny experiment vyuzi-
servisnich kanali do Anti-Stokesovy oblasti by ovSem mélo jesté vice snizit celkovy

vykon skodlivého Ramanova sumu.
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Zavér

V prubéhu diplomové prace byly vymezeny zakladni pojmy nutné k pochopeni za-
kladt kvantové distribuce klicti. Zvlastni pozornost byla vénovana zejména zakladtim
interferometrie. Dale byly popsany pokrocilé techniky QKD zalozené na fazovém ko-
dovani, zejména pak protokol COW, jenz se vyuziva v systému Clavis®. Rozebrana
byla i témata destilace klice, kvantového hackingu a nastinény byly i principy ex-
perimentélnich schémat, jako jsou CQC nebo kvantové opakovace. Teoretickd ¢ast
prace se dale detailné vénovala tématu nezadoucich jevi, které mohou mit vliv na
kvantovy kanal. Mezi nejskodlivéjsi z nich patii zejména Ramantiv Sum. Poslednim
tématem byla standardizace QKD siti a jeji soucasny stav. V ramci dané kapitoly
a prilohy C byly popsany organizace zabyvajici se standardizaci technologii kvantové
a postkvantové kryptografie a sestaven seznam jak aktualné platnych, tak navrho-
vanych standardi. Standardy popisujici topologii QKD systému byly v ramci dané
kapitoly podrobné rozebrany a predstaven byl i priklad mozné komplexni sité za-
bezpecené pomoci QKD.

V ramci praktické ¢asti byl popsan samotny systém Clavis® a dopocteny né-
které jeho parametry. Dale byl nastinén aktualni stav kvantového polygonu, tedy
jeho realné zapojeni v siti, a systémy pro jeho spravu a monitorovani. Rovnéz byla
provedena strucnd analyza bezpecnosti jeho ,klasickych® casti. Na zminéném sys-
tému bylo provedeno nékolik méreni. Nejdiive byl srovnan vykon systému pri pouziti
tristavového a ctyistavového COW protokolu. Nasledné bylo provedeno nékolik testii
na odolnost systému. Sledovana byla rezistence proti chovani, které by bylo mozné
zneuzit k ttoku odeprenim sluzby (DoS). Jednd se o zménu polarizace a manipulaci
s vlaknem. Rovnéz byl otestovan vyrobcem dodany modul , Eva“, ktery simuluje po-
kusy o odposlech. Nejrozsahlejsi je ¢ast, ktera se vénuje slouceni kvantového kanélu
do jednoho vldkna spolu se servisnimi kanaly. Tato ¢ast probihala ve tfech fazich,
ve kterych byl postupné pripraven funkéni QKD polygon a nakonec uskutecnén
funkéni spoleény prenos. Vysledky méteni rovnéz potvrzuji, vyznamny nezadouci

vliv Ramanova Sumu na kvantovy signal.

135






Literatura

[1] KLICNIK, Ondrej. Kvantova  distribuce  klicti ~ pres  optic-
kou vlaknovou infrastrukturu [online]. Brno, 2021 [cit.
2022-12-02]. Dostupné z: https://www.vut.cz/studenti/zav-
prace?zp_id=133531#_ ga=2.58518446.5601866.1669927676-1124779664.
1664226306. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta elek-
trotechniky a komunikaénich technologii, Ustav telekomunikaci. Vedouci préce
Petr Miinster.

2] PASCHOTTA, Riidiger. Photons. RP Photonics Encyclopedia [online]. |[cit.
2022-10-05]. Dostupné z: https://www.rp-photonics.com /photons.html

3] What is a photon? EWT [online|]. [cit. 2022-10-05]. Dostupné z:
https://energywavetheory.com/photons/

[4] Foton. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001 [cit. 2022-10-05]. Dostupné z:
https://cs.wikipedia.org/wiki/Foton

[5] What is the difference between a photon and a quantum? Quan-
tum Physics Lady [online]. 2019-04-13 [cit. 2022-10-05]. Dostupné z:
http://www.quantumphysicslady.org/what-is-the-difference-between-a-

photon-and-a-quantum/

6] The Electromagnetic Spectrum. Government of Canada [online]. 2015-
11-20  [cit. 2022-10-05]. Dostupné z:  https://www.nrcan.ge.ca/maps-
tools-publications/satellite-imagery-air-photos/remote-sensing-

tutorials/introduction/electromagnetic-spectrum /14623

[7] FILKA, Miloslav. Optické sit¢ — predndsky [online]. Brno, 30. 11. 2007
[cit.  2022-10-06].  Dostupné z:  https://optolab.utko.fekt.vut.cz/wp-
content/uploads/Opticke site prednasky P.pdf. Skripta. Vysoké uceni

technické.

8] PASCHOTTA, Riidiger. Polarization of Light. RP Photonics En-
cyclopedia  [online]. [cit. 2022-10-06]. Dostupné z: https://www.rp-

photonics.com/polarization_of light.html

9] Polarizace svétla. Fyzika 007 [online]. [cit. 2022-10-06]. Dostupné z:
https://sites.google.com/site/fyzika007/optika/polarizace-svetla

137


https://www.vut.cz/studenti/zav-
https://www.rp-photonics.com/photons.html
http://energywavetheory.com/photons/
http://cs.wikipedia.org/
http://www.quantumphysicslady.org/what-is-the-difference-between-a-
https://www.nrcan.gc.ca/maps-
https://optolab.utko.fekt.vut.cz/wp-
https://www.rp-
http://photonics.com/polarizatkm_of_light.html
https://sites.google.com/site/fyzika007/optika/polarizace-svetla

[10]

[11]

[12]

[15]

[16]

[17]

[18]

[19]

[20]

REICHL, Jaroslav a Martin VSETICKA. Vlnové desticky. Encyklo-
pedie  fyziky [online]. 2006, 2018-04-01 [cit. 2022-10-06]. Dostupné z:
http://fyzika.jreichl.com/main.article/view/1673-vInove-desticky

Polarizator.  Encyclopedia  [online].  [cit. 2022-10-06]. Dostupné z:

Circular ~ Polarization.  Harvard  Natural Sciences Lecture — Demon-
strations [online]. Harvard University [cit. 2022-10-06]. Dostupné z:
https://sciencedemonstrations.fas.harvard.edu/presentations/circular-

polarization

Polarization: Linear & Circular Polarizers. Japanistry [online]. Japanistry [cit.

2022-10-06]. Dostupné z: https://www.japanistry.com/polarization/

Wave interference. In: Wikipedia: the free encyclopedia [online]. San Fran-
cisco (CA): Wikimedia Foundation, 2020 [cit. 2022-10-6]. Dostupné z:
https://en.wikipedia.org/wiki/Wave__interference

PASCHOTTA, Riidiger. Interference. RP Photonics Encyclopedia [online]. [cit.
2022-10-06]. Dostupné z: https://www.rp-photonics.com /interference.html

ZETIE, K. P., S. F. ADAMS a R. M. TOCKNELL. How does a Mach—Zehnder
interferometer work? [online]. Westminster school [cit. 2022-10-06]. Dostupné
z:  https://www.cs.princeton.edu/courses/archive /fall06 /cos576 /papers/  ze-
tie_et al mach zehnder00.pdf

Mach-Zehnder Interferometer. In: YouTube [online]. 18. 12. 2018 [cit. 2022-10-
06]. Dostupné z: https://www.youtube.com/watch?v=0HDDn1YsCYU

CAVALCANTI, C J H, F OSTERMANN, J S NETTO a N W LIMA. Teaching
wave-particle complementarity using the Virtual Mach-Zehnder Interferometer.
Rewvista Brasileira de Ensino de Fisica [online]. 2020, 42 [cit. 2022-10-08]. ISSN
1806-9126. Dostupné z: doi:10.1590/1806-9126-rbef-2019-0283

Improved coherent one-way quantum key distribution for high-loss channels.
YouTube [online|. Centre for Quantum Technologies, 2022 [cit. 2022-10-08]. Do-
stupné z: https://www.youtube.com/watch?v=CI55StWjp_E

SYSOJEV, Sergej Sergejevic. ~PETROHRADSKA STATNI UNI-
VERZITA.  Quantum  Computing. Less Formulas - More Un-
derstanding  [online].  Coursera.org [cit. 2022-10-10]. Dostupné z:

https://www.coursera.org/learn/quantum-computing-lfmu

138


http://wikijii.com/wiki/Polarizer
https://sciencedemonstrations.fas.harvard.edu/presentations/circular-
https://www.japanistry.com/polarization/
https://en
http://wikipedia.org/wiki/Wave_interference
https://www.rp-photonics.com/interference.html
https://www
http://cs.princeton.edu/courses/archive/fall06/cos576/papers/
https://www.youtube.com/watch?v=OHDDnlYsCYU
https://www.youtube.com/watch?v=CI55StWjp_E
http://Coursera.org
http://www.coursera.org/learn/quantum-computing-lfmu

[21]

[22]

23]

[24]

[25]

2]

[27]

28]

[29]

IVANOVIC, 1.D. How to differentiate between non-orthogonal states. Physics
Letters A [online]. 1987, 123(6), 257-259 [cit. 2022-12-06]. ISSN 03759601. Do-
stupné z: doi:10.1016,/0375-9601(87)90222-2

GOEL, Suraj, Max TYLER, Feng ZHU, Saroch LEEDUMRONGWATTHANA-
KUN, Mehul MALIK a Jonathan LEACH. Simultaneously Sorting Overlapping
Quantum States of Light. Physical Review Letters [online]. 2023, 130(14) [cit.
2023-04-26]. ISSN 0031-9007. Dostupné z: doi:10.1103/PhysRevLett.130.143602

PIRANDOLA, Stefano, Ulrik ANDERSEN, Leonardo BANCHI, et al. Advan-
ces in Quantum Cryptography. Advances in Optics and Photonics [online]. [cit.
2022-10-10]. ISSN 1943-8206. Dostupné z: doi:10.1364/A0P.361502

PROTOCOLE BB&4. ALICE TO BOB: Cryptographie
Quantique  [online].  Université ~ de  Nice, 2015  [cit.  2022-
10-10]. Dostupné z: http://physique.unice.fr/sem6,/2014-
2015/PagesWeb /PT/Tomographie/?page=bb84

LUCAMARINI, M., K. A. PATEL, J. F. DYNES, et al. Efficient decoy-
state quantum key distribution with quantified security. Optics FEzpress
lonline]. 2013, 21(21) [cit. 2022-10-10]. ISSN 1094-4087. Dostupné z:
d0i:10.1364/0OE.21.024550

ENGLE, Ryan D, Logan O MAILLOUX, Michael R GRIMAILA, Douglas D
HODSON, Colin V MCLAUGHLIN a Gerald BAUMGARTNER. Implementing
the decoy state protocol in a practically oriented Quantum Key Distribution
system-level model. The Journal of Defense Modeling and Simulation: Appli-
cations, Methodology, Technology [online]. 2017, 16(1), 27-44 [cit. 2022-10-10].
ISSN 1548-5129. Dostupné z: doi:10.1177/1548512917698053

FERENCZI, Agnes, Varun NARASIMHACHAR a Norbert LUTKENHAUS.
Security proof of the unbalanced phase-encoded Bennett-Brassard 1984 proto-
col. Physical Review A [online]. 2012, 86(4) [cit. 2022-10-10]. ISSN 1050-2947.
Dostupné z: doi:10.1103/PhysRevA.86.042327

INOUE, K. Quantum key distribution technologies. IEEE Journal of Selected
Topics in Quantum Electronics [online]. 2006, 12(4), 888-896 [cit. 2022-10-10].
ISSN 1077-260X. Dostupné z: doi:10.1109/JSTQE.2006.876606

STUCKI, Damien, Nicolas BRUNNER, Nicolas GISIN, Valerio SCARANI
a Hugo ZBINDEN. Fast and simple one-way quantum key distribution. Ap-
plied Physics Letters [online]. 2005, 87(19) [cit. 2022-10-10]. ISSN 0003-6951.
Dostupné z: doi:10.1063/1.2126792

139


http://physique.unice.fr/sem6/2014-

[30]

[31]

[32]

[33]

[35]

[36]

[37]

[38]

GISIN, Nicolas, Gregoire RIBORDY, Hugo ZBINDEN, Damien STUCKI,
Nicolas BRUNNER a Valerio SCARANI. Towards practical and fast
Quantum Cryptography. Arziv [online]. [cit. 2022-11-20]. Dostupné z:
https://arxiv.org/abs/quant-ph/0411022

STUCKI, Damien, Nicolas BRUNNER, Nicolas GISIN, Valerio SCARANI a
Hugo ZBINDEN. Fast and simple one-way quantum key distribution. Applied
Physics Letters [online]. 2005, 87(19) [cit. 2022-11-20]. ISSN 0003-6951. Do-
stupné z: doi:10.1063/1.2126792

GAO, Rui-Qi, Yuan-Mei XIE, Jie GU, Wen-Bo LIU, Chen-Xun WENG, Bing-
Hong LI, Hua-Lei YIN a Zeng-Bing CHEN. Simple security proof of coherent-
one-way quantum key distribution. Optics Express [online]. 2022, 30(13) [cit.
2022-11-20]. ISSN 1094-4087. Dostupné z: doi:10.1364/0OE.461669

LAVIE, Lavie a Charles LIM. Improved coherent one-way quantum key distri-
bution for high-loss channels. Arziv [online|. 2022-06-20 [cit. 2022-11-20]. Do-
stupné z: https://arxiv.org/pdf/2206.08490.pdf

BRANCIARD, Cyril, Nicolas GISIN a Valerio SCARANI. Upper bounds for the
security of two distributed-phase reference protocols of quantum cryptography.
New Journal of Physics [online]. 2008, 10(1) [cit. 2022-11-20]. ISSN 1367-2630.
Dostupné z: doi:10.1088/1367-2630/10/1/013031

Quantum  Repeaters: ~ Key  Distillation.  QuRep  [online].  [cit.
2022-11-20]. Dostupné z: http://www.quantumrepeaters.eu/

quantumrepeaters.eu/index.php/component /content /article/75-distillation /

CONSTANTIN, Jeremy, Raphael HOULMANN, Nicholas PREYSS, Nino WA-
LENTA, Hugo ZBINDEN, Pascal JUNOD a Andreas BURG. An FPGA-Based
4 Mbps Secret Key Distillation Engine for Quantum Key Distribution Systems.
Journal of Signal Processing Systems [online]. 2017, 86(1), 1-15 [cit. 2022-11-
20]. ISSN 1939-8018. Dostupné z: doi:10.1007/s11265-015-1086-1

WALENTA, N, A BURG, D CASELUNGHE; et al. A fast and versatile quan-
tum key distribution system with hardware key distillation and wavelength
multiplexing. New Journal of Physics [online]. 2014, 16(1) [cit. 2022-12-04].
ISSN 1367-2630. Dostupné z: doi:10.1088/1367-2630/16,/1/013047

LI, Qiong, Bing-Ze YAN, Hao-Kun MAO, Xiao-Feng XUE, Qi HAN a Hong
GUO. High-Speed and Adaptive FPGA-Based Privacy Amplification in Quan-
tum Key Distribution. IEEE Access [online|. 2019, 7, 21482-21490 |[cit. 2022-
12-04]. ISSN 2169-3536. Dostupné z: doi:10.1109/ACCESS.2019.2896259

140


http://arxiv.org/
https://arxiv.org/pdf/2206.08490.pdf
http://www.quantumrepeaters.eu/

[39]

[40]

[41]

[45]

[46]

Low Density Parity Check Codes: definition, properties and introduction to
protograph construction. YouTube [online]. NPTEL-NOC IITM [cit. 2022-11-
20]. Dostupné z: https://www.youtube.com/watch?v=bAZnP4kdb44

SHOKROLLAHI, Amin. LDPC Codes: An Introduction. Car-
negie  Mellon ~ University  [online].  2003-04-02  [cit.  2022-11-
20]. Dostupné z: https://www.cs.cmu.edu/afs/cs/project /pscico-
guyb /realworld /www/slidesS14 /ldpc-amin.pdf

NAKASSIS, Anastase a Alan MINK. LDPC error correction in the context
of Quantum Key Distribution®™. NIST [online|. [cit. 2022-11-20]. Dostupné z:
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=910418

WANG, Liu-Jun, Kai-Yi ZHANG, Jia-Yong WANG, et al. Experimental au-
thentication of quantum key distribution with post-quantum cryptography. Npj
Quantum Information [online]. 2021, 7(1) [cit. 2022-11-20]. ISSN 2056-6387.
Dostupné z: doi:10.1038/s41534-021-00400-7

BIHAM, Eli, Michel BOYER, P. Oscar BOYKIN, Tal MOR a Vwani
ROYCHOWDHURY. A Proof of the Security of Quantum Key Distribution.
Journal of Cryptology [online]. 2006, 19(4), 381-439 [cit. 2022-11-20]. ISSN
0933-2790. Dostupné z: doi:10.1007/s00145-005-0011-3

QCrypt 2020: Experimental Measurement-Device-Independent
QKD  with  Uncharacterized = Sources.  In: YouTube  [online].
QCrypt  conference, 3. 8. 2020 [cit. 2022-11-20]. Dostupné z:
https://www.youtube.com/watch?v=Gif4eh5lenA&ab_ channel= QCrypt-

conference

Quantum Hacking - Evan Meyer-Scott - QCSYS 2011. In: YouTube [online].
Institute for Quantum Computing, 11. 11. 2011 [cit. 2022-11-20]. Dostupné z:
https://www.youtube.com/watch?v=ClwOIXMV14k&abq channel=Institute
forQuantumComputing

LO, Hoi-Kwong, Xiongfeng MA a Kai CHEN. Decoy State Quantum Key Dis-
tribution. Physical Review Letters [online]. 2005, 94(23) [cit. 2022-11-20]. ISSN
0031-9007. Dostupné z: doi:10.1103/PhysRevLett.94.230504

Optics. Beam splitter attack and decoy protocol. YouTube [on-
line]. Physics with Andrés Aragoneses [cit. 2022-11-20]. Dostupné z:
https://www.youtube.com/watch?v=uzj6 AxERzz8

141


https://www.youtube.com/watch?v=bAZnP4kdb44
https://www.cs.cmu.edu/afs/cs/project/pscico-
https://tsapps.nist.gov/publication/get
http://www.youtube.com/watch?v=Gif4eh51enA&ab_channel=
https://www.youtube.com/watch?v=ClwOIXMV14k&abq_channel=Institute
http://www.youtube.com/watch?v=uzj6AxERzz8

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

Beam Splitting and Photon Number Splitting Attack on Micius Sa-
tellite. YouTube [online]. Sparrow Tian [cit. 2022-11-20]. Dostupné z:
https://www.youtube.com/watch?v=QmcpSVow2x8

TRENYI, Rébert a Marcos CURTY. Zero-error attack against coherent-one-
way quantum key distribution. New Journal of Physics [online]. 2021, 23(9)
cit. 2022-11-20]. ISSN 1367-2630. Dostupné z: doi:10.1088/1367-2630/acledl

CURTY, Marcos. Foiling zero-error attacks against coherent-one-way quantum
key distribution. Physical Review A [online|. 2021, 104(6) [cit. 2022-12-06].
ISSN 2469-9926. Dostupné z: doi:10.1103 /PhysRevA.104.062417

GONZALEZ-PAYO, Javier, Rébert TRENYI, Weilong WANG a Marcos
CURTY. Upper Security Bounds for Coherent-One-Way Quantum Key Distri-
bution. Physical Review Letters [online]. 2020, 125(26) [cit. 2022-11-20]. ISSN
0031-9007. Dostupné z: doi:10.1103/PhysRevLett.125.260510

Improved coherent one-way quantum key distribution for high-loss channels.
YouTube [online|. Centre for Quantum Technologies [cit. 2022-11-20]. Dostupné
z: https:/ /www.youtube.com/watch?v=CI555tWjp_E

PACHER, C, A ABIDIN, T LORUNSER, M PEEV, R URSIN, A ZEILIN-
GER a J LARSSON. Attacks on quantum key distribution protocols that
employ non-ITS authentication. Arziv [online]. [cit. 2022-11-20]. Dostupné z:
https://arxiv.org/pdf/1209.0365.pdf

LUCAMARINI, M., I. CHOI, M.-B. WARD, J.-F. DYNES, Z-L. YUAN a A -
J. SHIELDS. Practical Security Bounds Against the Trojan-Horse Attack in
Quantum Key Distribution. Physical Review X [online]. 2015, 5(3) [cit. 2022-
11-20]. ISSN 2160-3308. Dostupné z: doi:10.1103/PhysRevX.5.031030

GISIN, N., S. FASEL, B. KRAUS, H. ZBINDEN a G. RIBORDY.
Trojan-horse attacks on quantum-key-distribution systems. Physical Review
A [online]. 2006, 73(2) [cit. 2022-11-20]. ISSN 1050-2947. Dostupné z:
d0i:10.1103/PhysRevA.73.022320

WEIER, Henning, Harald KRAUSS, Markus RAU, Martin FURST, Sebastian
NAUERTH a Harald WEINFURTER. Quantum eavesdropping without inter-
ception: an attack exploiting the dead time of single-photon detectors. New
Journal of Physics [online]. 2011, 13(7) [cit. 2022-11-20]. ISSN 1367-2630. Do-
stupné z: doi:10.1088/1367-2630/13/7,/073024

142


http://www.youtube.com/watch?v=QmcpSVow2x8
https://www.youtube.com/watch?v=CI55StWjp_E
https://arxiv.org/pdf/1209.0365.pdf

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

LYDERSEN, Lars, Carlos WIECHERS, Christoffer WITTMANN, Dominique
ELSER, Johannes SKAAR a Vadim MAKAROV. Hacking commercial quan-
tum cryptography systems by tailored bright illumination. Nature Photonics
[online]. 2010, 4(10), 686-689 [cit. 2022-11-20]. ISSN 1749-4885. Dostupné z:
d0i:10.1038 /nphoton.2010.214

DENNY, Travis. Faked states attack and quantum cryptography protocols. Ar-
ziv [online]. Oklahoma State University, 2011-12-13 [cit. 2022-11-20]. Dostupné
z: https://arxiv.org/pdf/1112.2230.pdf

QI, B., C-H. F. FUNG, H.-K. LO a F.-X. MA. Time-shift attack in practi-
cal quantum cryptosystems. Quantum Information and Computation [on-
line]. 2007, 7(1&2), 73-82 [cit. 2022-11-20]. ISSN 15337146. Dostupné z:
d0i:10.26421/QIC7.1-2-3

ZHAO, Yi, Chi-Hang Fred FUNG, Bing QI, Christine CHEN a Hoi-
Kwong LO. Quantum hacking: Experimental demonstration of time-shift
attack against practical quantum-key-distribution systems. Physical Review
A [online]. 2008, 78(4) [cit. 2022-11-20]. ISSN 1050-2947. Dostupné z:
doi:10.1103 /PhysRevA.78.042333

XU, Feihu, Bing QI a Hoi-Kwong LO. Experimental demonstration of phase-
remapping attack in a practical quantum key distribution system. New Journal
of Physics [online]. 2010, 12(11) [cit. 2022-11-20]. ISSN 1367-2630. Dostupné z:
doi:10.1088/1367-2630/12/11 /113026

FUNG, Chi-Hang Fred, Bing QI, Kiyoshi TAMAKI a Hoi-Kwong LO. Phase-
remapping attack in practical quantum-key-distribution systems. Physical Re-
view A [online]. 2007, 75(3) [cit. 2022-11-20]. ISSN 1050-2947. Dostupné z:
d0i:10.1103 /PhysRevA.75.032314

WIECHERS, C, L, LYDERSEN, C WITTMANN, D ELSER, J SKAAR, Ch
MARQUARDT, V MAKAROV a G LEUCHS. After-gate attack on a quantum
cryptosystem. New Journal of Physics [online]. 2011, 13(1) [cit. 2022-11-20].
ISSN 1367-2630. Dostupné z: doi:10.1088/1367-2630/13/1/013043

Interaction-free measurement. In: Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, 2022 [cit. 2022-11-20]. Dostupné z:

https://en.wikipedia.org/wiki/Interaction-free measurement

The Quantum Bomb-Tester!. YouTube [online]. Up and Atom [cit. 2022-11-20].
Dostupné z: https://www.youtube.com/watch?v=wiW7jhdKDVA

143


https://arxiv.org/pdf/1112.2230.pdf
https://en
http://wikipedia.org/wiki/Interaction-free_measurement
https://www.youtube.com/watch?v=wiW7jhdKDVA

[66]

[67]

[68]

[70]

[71]

[72]

73]

[74]

[75]

NOH, Tae-Gon. Counterfactual Quantum Cryptography. Physical Review Let-
ters [online]. 2009, 103(23) [cit. 2022-11-20]. ISSN 0031-9007. Dostupné z:
d0i:10.1103 /PhysRevLett.103.230501

BUBNIK, Luk4s, Petr MAZUCH a Jif{ KLAJBL. Parametry optickych vldken.
Optoelektrotechnika [online]. Code Creator, s.r.o [cit. 2022-10-14]. Dostupné z:
https://publi.cz/books/185/06.html

The Basics: Optical attenuators. Edge Optical Solutions [online]. [cit.
2022-10-15]. Dostupné z: https://edgeoptic.com/kb_ article/the-basics-optical-

attenuators/

IRVING. The Ultimate Guide to Fiber Optic  Attenuators.
FSlcommunity  [online].  2021-10-29  [cit. 2022-10-15]. Dostupné z:
https://community.fs.com/blog/basics-of-fiber-optic-attenuator.html

PASCHOTTA, Rudiger. Optical Attenuators. RP  Photonics FEn-
cyclopedia  [online]. [cit. 2022-10-15]. Dostupné z: https://www.rp-

photonics.com/optical _attenuators.html

MEMS Variable Optical Attenuators. DiCon fi-
beroptics [online]. [cit. 2022-10-15]. Dostupné z:
https://www.diconfiberoptics.com/products/mems_ variable optical at-

tenuators.php

Difference between Optical Repeater vs Optical Amplifier. RF Wire-
less World [online]. [cit. 2022-10-16]. Dostupné z: https://www.rfwireless-
world.com/Terminology/Optical-Repeater-vs-Optical-Amplifier.html

LUCKI, Michal. Optické zesilovace — EDFA, Raman a polovodicové zesilovace.
Nové trendy v elektronickych komunikacich: Optické systémy a sité [online]. [cit.
2022-10-16]. Dostupné z: https://publi.cz/books/241/04.html

Pasivni  optické  zesilovace: EDFA, SOA a RFA. FOCC Fi-
ber Optic CO [online]. 2019-03-14 [cit. 2022-10-16]. Dostupné z:
http://m.cz.opticalpatchcable.com/news/passive-optical-amplifiers-edfa-
soa-and-rfa-24306741.html

PASCHOTTA, Riidiger. Fiber Amplifiers. RP  Photonics FEncyclo-
pedia  [online].  [cit.  2022-10-16].  Dostupné z:  https://www.rp-

photonics.com/fiber _amplifiers.html

144


https://publi.cz/books/185/06.html
https://edgeoptic.com/kb_article/the-basics-optical-
http://community.fs.com/blog/basics-of-fiber-optic-attenuator.html
https://www.rp-
http://photonics.com/optical
https://www.diconfiberoptics.com/products/mems
https://www.rfwireless-
http://world.com/Terminology/Optical-Repeater-vs-Optical-Amplifier.html
https://publi.cz/books/241/04.html
http://m.cz.opticalpatchcable.com/news/passive-optical-amplifiers-edfa-
https://www.rp-
http://photonics.com/fiber_amplifiers.html

[76]

(78]

[79]

[80]

[81]

[82]

[83]

Basic Knowledge About EDFA. Fiber Optic Network Products [online|. 2016-
06-08 [cit. 2022-10-16]. Dostupné z: https://www.fiberopticshare.com/basic-
knowledge-edfa.html

ITU-T Y.3800 (10/2019). Overview on networks supporting quantum key dis-
tribution. 2019-11-20. Zeneva: ITU-T, 2019 [cit. 2022-10-16]. Dostupné také z:
https://www.itu.int/rec/T-REC-Y.3800-201910-1

SIMON, Garrett, Blake HUFF, William MEIER, Logan MAILLOUX a Lee
HARRELL. Quantification of the Impact of Photon Distinguishability
on Measurement-Device- Independent Quantum Key Distribution. FElectro-
nics |online]. 2018, 7(4) [cit. 2022-10-18]. ISSN 2079-9292. Dostupné z:
d0i:10.3390 /electronics7040049

Quantum Repeaters. QuReP [online]. 2010 [cit. 2022-10-18]. Dostupné
z: http://www.quantumrepeaters.eu/quantumrepeaters.eu/index.php/qcomm/
quantum-repeaters/#Q3rep

WANG, Shuang, Zhen-Qiang YIN, De-Yong HE, et al. Twin-field quantum key
distribution over 830-km fibre. Nature Photonics [online|. 2022, 16(2), 154-161
[cit. 2022-10-18]. ISSN 1749-4885. Dostupné z: doi:10.1038/s41566-021-00928-2

WEBER, Markus. Ezperimental Quantum Memory Applications and Demon-
stration of an Elementary Quantum Repeater Link with Entangled Light-Matter
Interfaces [online]. Ludwig-Maximilians-Universitat Miinchen, 2012, 102 |[cit.
2022-10-18]. Dostupné z: https://www.researchgate.net /profile/Markus-Weber-
3/publication/283122108 Experimental Quantum_Memory Applications
and_Demonstration of an FElementary Quantum_ Repeater Link with
Entangled Light-Matter Interfaces/links/562bb50b08ae04c2aeb3565a /
Experimental-Quantum-Memory-Applications-and-Demonstration-of-
an-Elementary-Quantum-Repeater-Link-with-Entangled-Light-Matter-
Interfaces.pdf

New quantum repeaters could enable a scalable quantum inter-
net. Physics world [online]. 2021-06-11 [cit. 2022-10-18]. Dostupné z:
https://physicsworld.com/a/new-quantum-repeaters-could-enable-a-scalable-

quantum-internet/

PASCHOTTA, Riidiger. Absorptance. RP Photonics Encyclopedia [online]. [cit.
2023-05-05]. Dostupné z: https://www.rp-photonics.com/absorptance.html

145


https://www.fiberopticshare.com/basic-
https://www.itu.int/rec/T-REC-Y.3800-201910-I
http://www.quantumrepeaters.eu/quantumrepeaters.eu/index.php/qcomm/
https://www.researchgate.net/profile/Markus-Weber-
https://physicsworld.com/a/new-quantum-repeaters-could-enable-a-scalable-
https://www.rp-photonics.com/absorptance.html

[84] PASCHOTTA, Riidiger.  Transmittance. =~ RP  Photonics  Encyclo-
pedia  [online].  [cit.  2023-05-05].  Dostupné  z:  https://www.rp-

photonics.com/transmittance.html

[85] PASCHOTTA, Ridiger. Absorption Coefficient. RP  Photonics En-
cyclopedia  [online|. [cit. 2023-05-05]. Dostupné z: https://www.rp-
photonics.com/absorption_ coefficient.html

[86] Mnohovidova vldkna. FELUC |online|. [cit. 2022-10-14]. Dostupné z:
https://eluc.ikap.cz/verejne/lekce /824

[87) MLEJNEK, Michal, Nikolay KALITEEVSKIY a Dan NOLAN. Reducing
spontaneous Raman scattering noise in high quantum bit rate QKD sys-
tems over optical fiber. Arziv.org [online]. 2017 [cit. 2022-10-14]. Dostupné z:
https://arxiv.org/abs/1712.05891

[88] PASCHOTTA, Ridiger. Polarization Mode Dispersion. RP Photonics
Encyclopedia  [online]. [cit. 2022-10-14]. Dostupné z: https://www.rp-

photonics.com /polarization_mode_dispersion.html

[89] Population inversion. FiberLabs Inc. [online]. 2021-07-05 [cit. 2022-10-18]. Do-

stupné z: https://www.fiberlabs.com/glossary/population-inversion/

[90] Laser: Princip. Czechlasers.cz: Vzdélavaci web o laseru [online]. [cit. 2022-10-

18]. Dostupné z: https://czechlasers.cz/studovna/laser-2/

[91] PASCHOTTA, Ridiger. Amplified Spontaneous Emission. RP Photo-
nics Encyclopedia [online]. [cit. 2022-10-18]. Dostupné z: https://www.rp-

photonics.com/amplified spontaneous_ emission.html

[92] POLSON, R.C. a Z.V. VARDENY. Laser Action in Organic Semiconductors.
In: Comprehensive Nanoscience and Technology [online|. Elsevier, 2011, 2011,
s. 41-71 [cit. 2022-10-18]. ISBN 9780123743961. Dostupné z: doi:10.1016/B978-
0-12-374396-1.00017-9

(93] HUI, Rongging a Maurice O’SULLIVAN. Characterization of Optical Devices.
In: Fiber Optic Measurement Techniques [online]. Elsevier, 2009, 2009, s. 259-
363 [cit. 2022-10-18]. ISBN 9780123738653. Dostupné z: doi:10.1016/B978-0-
12-373865-3.00003-3

[94] QI, Bing, Wen ZHU, Li QIAN a Hoi-Kwong LO. Feasibility of quantum key
distribution through a dense wavelength division multiplexing network. New
Journal of Physics [online]. 2010, 12(10) [cit. 2022-10-18]. ISSN 1367-2630.
Dostupné z: doi:10.1088/1367-2630/12/10/103042

146


http://photonics.com/transmittance.html
https://www.rp-
https://www.rp-
http://photonics.com/absorption_coefficient.html
http://Arxiv.org
https://arxiv.org/abs/1712.05891
https://www.rp-
http://photonics.com/polarization_mode_dispersion.html
https://www.fiberlabs.com/glossary/population-inversion/
http://Czechlasers.cz
https://czechlasers.cz/studovna/laser-2/
https://www.rp-
http://photonics.com/amplified_spontaneous_emission.html

[95] PASCHOTTA, Riidiger. Kerr Effect. RP Photonics Encyclopedia [online]. [cit.
2022-10-18]. Dostupné z: https://www.rp-photonics.com/kerr effect.html

[96) PASCHOTTA, Ridiger. Self-phase Modulation. RP Photonics En-
cyclopedia  [online|. [cit. 2022-10-18]. Dostupné z: https://www.rp-

photonics.com/self phase modulation.html

[97) PASCHOTTA, Riidiger. Cross-phase Modulation. RP Photonics En-
cyclopedia  [online]. [cit. 2022-10-18]. Dostupné z: https://www.rp-

photonics.com/cross_phase modulation.html

98] PASCHOTTA, Ridiger. Four-wave Mixing. RP  Photonics En-
cyclopedia  [online]. [cit. 2022-10-18]. Dostupné z: https://www.rp-
photonics.com/four wave_mixing.html

[99] SCHNEIDER, Thomas. Four-Wave-Mixing (FWM). In: SCHNEIDER, Tho-
mas. Nonlinear Optics in Telecommunications [online]. Berlin, Heidelberg:
Springer Berlin Heidelberg, 2004, 2004, s. 167-200 [cit. 2022-10-18]. Advanced
Texts in Physics. ISBN 978-3-642-05772-4. Dostupné z: doi:10.1007/978-3-662-
08996-5 7

[100] ERAERDS, P, N WALENTA, M LEGRE, N GISIN a H ZBINDEN. Quantum
key distribution and 1-Gbps data encryption over a single fibre. New Journal
of Physics [online]. 2010, 12(6) [cit. 2022-10-18]. ISSN 1367-2630. Dostupné z:
d0i:10.1088/1367-2630/12/6/063027

[101] PETERS, N A, P TOLIVER, T E CHAPURAN, et al. Dense wavelength
multiplexing of 1550-nm QKD with strong classical channels in reconfigurable
networking environments. New Journal of Physics |online]. 2009, 11(4) [cit.
2022-10-18]. ISSN 1367-2630. Dostupné z: doi:10.1088,/1367-2630/11/4/045012

[102] MLEJNEK, M, N KALITEEVSKIY a D NOLAN. Reducing spontaneous Ra-
man scattering noise in high quantum bit rate QKD systems over optical fiber
[online]. Arxiv [cit. 2022-10-18]. Dostupné z: https://arxiv.org/abs/1712.05891

[103] Scattering. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001-2022 [cit. 2022-10-18]. Dostupné z:
https://en.wikipedia.org/wiki/Scattering

[104] Pruzny a nepruzny rozptyl. WikiSkripta [online]. [cit. 2022-10-18]. Dostupné z:
https://www.wikiskripta.eu/w/Pru%C5%BEn%C3%BD__a_ nepru%C5%BEn
%C3%BD__rozptyl

147


https://www.rp-photonics.com/kerr_effect.html
https://www.rp-
https://www.rp-
http://photonics.com/cross_phase_modulation.html
https://www.rp-
http://photonics.com/four_wave_mixing.html
https://arxiv.org/abs/1712.05891
https://en
http://wikipedia.org/wiki/Scattering
https://www.wikiskripta.eu/w/Pru%C5%BEn%C3%BD_a_nepru%C5%BEn

[105] Elastic scattering. In: Wikipedia: the free encyclopedia [online]. San Fran-
cisco (CA): Wikimedia Foundation, 2022 [cit. 2022-10-18]. Dostupné z:
https://en.wikipedia.org/wiki/Elastic_scattering

[106) VAN BIEZEN, Michel. MODERN PHYSICS 2: ATOMIC AND
NUCLEAR PHYSICS, PARTICLE PHYSICS. YouTube [online]. [cit.
2022-10-18]. Dostupné z: https://www.youtube.com /playlist?list=PLX2gX-
ftPVXVqAS q30fJDmPn8-EQId_r

[107] MANAK, Roman. Rayleightiv a Mietv rozptyl. Optické ikazy
v atmosfére  [online]. 2012-04-24  [cit. 2022-10-18]. Dostupné z:
http://ukazy.astro.cz/Rayleighuv-a-Mieuv-rozptyl.php

[108] LOCKWOOD, David J. Rayleigh and Mie Scattering. In: LUO, Ming Ronnier,
ed. Encyclopedia of Color Science and Technology [online]. New York, NY:
Springer New York, 2016, 2016-7-5, s. 1097-1107 [cit. 2022-10-18]. ISBN 978-1-
4419-8070-0. Dostupné z: doi:10.1007/978-1-4419-8071-7_ 218

[109] REICHL, Jaroslav. Http://fyzika.jreichl.com/main.article/view/1671-rozptyl-
svetla-v-optickem-vlaknu. Encyklopedie fyziky [online]. [cit. 2022-10-18]. Do-
stupné z: http://fyzika.jreichl.com/main.article/view/1671-rozptyl-svetla-v-

optickem-vlaknu

[110] NUTT, David. Topic 7: Raman  scattering.  YouTube  [on-
line].  University = of Reading  [cit.  2022-10-18].  Dostupné  z
https://www.youtube.com/watch?v=1 IqMY6t6w0

[111] Raman Basics. YouTube [online]. ThermoScientific [cit. 2022-10-18]. Dostupné
z: https:/ /www.youtube.com/watch?v=Gok7jRuerlk

[112] ERIKSSON, Tobias A., Takuya HIRANO, Benjamin J. PUTTNAM, et al. Wa-
velength division multiplexing of continuous variable quantum key distribution
and 18.3 Thit/s data channels. Communications Physics [online]. 2019, 2(1)
[cit. 2022-10-18]. ISSN 2399-3650. Dostupné z: doi:10.1038/s42005-018-0105-5

[113] LIN, Rui a Jiajia CHEN. Minimizing Spontaneous Raman Scattering Noise
for Quantum Key Distribution in WDM Networks. In: Optical Fiber Commu-
nication Conference (OFC) 2021 [online|. Washington, D.C: Optica Publishing
Group, 2021, 2021, F4E.6- [cit. 2022-10-18]. ISBN 978-1-943580-86-6. Dostupné
z: d0i:10.1364/0OFC.2021.F4E.6

[114] DYNES, James F., Winci W-S. TAM, Alan PLEWS;, et al. Ultra-high ban-
dwidth quantum secured data transmission. Scientific Reports [online]. 2016,
6(1) [cit. 2022-10-18]. ISSN 2045-2322. Dostupné z: doi:10.1038 /srep35149

148


https://en
http://wikipedia.org/wiki/Elastic_scattering
https://www.youtube.com/playlist?list=PLX2gX-
Http://fyzika.jreichl.com/main.article/view/1671-rozptyl-
http://fyzika.jreichl.com/main.article/view/1671-rozptyl-svetla-v-
https://www.youtube.com/watch?v=l_IqMY6t6wO
https://www.youtube.com/watch?v=Gok7jRuerlk

[115] Tlumeni optického vldkna. Delta.eu [online|. [cit. 2022-10-18]. Dostupné z:
https://shopdelta.eu/tlumeni-optickeho-vlakna 18 aid811.html

[116] ITU-T: ITU Telecommunication Standardization Sector [online]. Zeneva: ITU,
2023 [cit. 2023-05-06]. Dostupné z: https://www.itu.int

[117) ETSI: European Telecommunications Standards Institute [online]. Sophia An-
tipolis: ETSI, 2023 [cit. 2023-05-06]. Dostupné z: https://www.etsi.org

[118] IEEE: Institute of FElectrical and FElectronics Engineers [online]. New York:
IEEE, 2023 [cit. 2023-05-06]. Dostupné z: https://www.ieee.org

[119] ISO: International Organization for Standardization [online]. Zeneva: IEC,
2023 [cit. 2023-05-06]. Dostupné z: https://www.iso.org/home.html

[120] IEC: International Electrotechnical Commission [online]. Zeneva: IEC, 2023
[cit. 2023-05-06]. Dostupné z: https://iec.ch/homepage

[121]) DWDM  2.7G ~ SFP  Transceiver:  Datasheet  [online]. 2015  [cit.
2023-05-05].  Dostupné  z:  https://www.mouser.com/datasheet/2/610
/finisar _fwlf1632xx_dwdm_ 2.7gsfp _sfp optical _transc-934543.pdf

[122] FROLO, Peter. Zékladni principy fungovani softwarové definovanych
siti (SDN). ROOT.CZ [online]. 2019-08-29 [cit. 2023-05-06]. Dostupné
z: https://www.root.cz/clanky /zakladni-principy-fungovani-softwarove-

definovanych-siti-sdn/

[123] A Brief Guide to Quantum Encryption vs. Post-Quantum Cryp-
tography.  QuantumXchange [online]. [cit. 2023-05-06]. Dostupné z:
https://quantumxc.com/blog/quantum-encryption-vs-post-quantum-

cryptography-infographic/

[124] SPDTU080100D — SEP+ Dual Fiber DWDM Tuna-
ble: Datasheet [online]. [cit. 2023-05-05]. Dostupné z:
https://portal.skylaneoptics.com/datasheet /SPDTU080100D.pdf

[125] ZAVITSANOS, Dimitris, Argiris NTANOS, Panagiotis TOUMASIS, et al. Co-
existence Studies for DV-QKD Integration in Deployed RAN Infrastructure. In:
2022 International Workshop on Fiber Optics in Access Networks (FOAN) [on-
line]. IEEE, 2022, 2022-10-11, s. 6-9 [cit. 2023-05-01]. ISBN 978-1-6654-6503-8.
Dostupné z: doi:10.1109/FOAN56774.2022.9939691

149


https://shopdelta.eu/tlumeni-optickeho-vl�kna
https://www.itu.int
https://www.etsi.org
https://www.ieee.org
https://www.iso.org/home.html
https://iec.ch/homepage
https://www.mouser.eom/datasheet/2/610
http://www.root.cz/clanky/zakladni-principy-fungovani-softwarove-
http://quantumxc.com/blog/
https://portal.skylaneoptics.com/datasheet/SPDTU080100D.pdf




Seznam symboli a zkratek

APC/UPC Angled / Ultra Physical Contact (konektor)

APD Avalanche photodiode

API Application Programming Interface
ASE Amplified Spontaneous Emission

B92 Bennett roku 1992 (protokol)

BB8&4 Bennett a Brassard roku 1984 (protokol)

BBM92 Bennett, Brassard a Mermin roku 1992 (protokol)
BS Beam-splitting (atok)
BSM Bell State Measurement

C band Conventional band

COwW Coherent One-way (protokol)

CcQC Counterfactual Quantum Cryptography
dB Decibel

dBm Decibel-miliwatt

DoS Denial of Service (utok)

DPR Distributed Phase-Reference (protokoly)

DWDM Dense Wavelength-Division Multiplexing
E91 Ekert roku 1991 (protokol)

E band Extended band

EDFA Erbium Doped Fiber Amplifier

ETSI European Telecommunications Standards Institute
FC Ferrule Connector

FEKT Fakulta elektrotechniky a komunikac¢nich technologii
FOA Fixed Optical Attenuator
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FWM
GGH
GHz

GWN

IDQ
IEC
IEEE
ISK
ISO

ITU-T

IWN

kb

km
KM
KMA
KME
KMS
KSA

L band
LC
LDCP

LMO05

Four-wave Mixing

Goldreich, Goldwasser, Halevi (sifra)

Gigahertz

Gateway Node

Hertz

ID Quantique

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Initialization Shared Key

International Organization for Standardization

International Telecommunication Union Telecommunication

Standardization Sector
Interworking Node
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Kilometr

Key Management

Key Management Agent
Key Management Entity
Key Management System
Key Supply Agent

Long band

Lucent Connector
Low-density Parity Check

Lucamarini a Mancini roku 2005 (protokol)
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m Metr
MDI-QKD Measurement-device Independent QKD

MED Minimum Error Discrimination

MITM Man In The Middle (titok)

mm Milimetr

mW Miliwatt

MUX Multiplexor

MZI Machiv-Zehnderuv interferometr
nm Nanometr

NTRU Number Theory Research Unit (Sifra)
O band Original band

OADM Optical Add-drop Multiplexer

OFDR Optical Frequency Domain Reflectometry
OSA Optical Spectrum Analyzer

OSNR Optical Signal To Noise Ratio

OTDR Optical Time Domain Reflectometry
oTp One-time Pad (Sifra)

PMD Polarization Mode Dispersion

PNS Photon-number Splitting (itok)

PQC Post-quantum Cryptography

ps Pikosekunda

QBER Quantum-bit Error Rate
QKD Quantum Key Distribution
QKDE Quantum Dey Distribution Entity

QKDN Quantum Dey Distribution Network
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QoS
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REST
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ROADM
S
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SAE
SARGO04
SDN
SFP
SMF
SNMP
SOA
SpPC
SPM
SRS
SSH

T12

TFF
TF-QKD
THz

TLS

Quantum Management System

Quantum Node Controller

Quality of Service

Quantum Random Number Generator
Representational State Transfer

Raman Fiber Amplifier

Reconfigurable Optical Add-drop Multiplexer
Sekunda

Short band

Secure Application Entity

Scarani, Acin, Ribordy a Gisin roku 2004 (protokol)
Software-defined Networking

Small Form-factor Pluggable (transceiver)
Single Mode Fiber

Simple Network Management Protocol
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Single Parity Check

Self-phase Modulation

Spontaneous Raman Scattering

Secure Shell

Toshiba roku 2012 (protokol)
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Twin-field QKD
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Transport Layer Security
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U band

USB

USD

VOA

vuT

WCP

WDM

XPM

Trusted Node

Ultra-long band

Universal Serial Bus

Unambiguous State Discrimination
Variable Optical Attenuator
Vysoké uceni technické v Brné
Weak Coherent Pulse
Wavelength-division Multiplexing

Cross-phase Modulation
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Matematické veli¢iny

C/D

=,

Koeficient o nebo mérny utlum
Koeficient

Uhly dopadajiciho a lomeného svazku
Rozdil mezi propagaci pulzu v roviné X a Y (PMD)
Ztraty na optickych prvcich a spojich
Uhel 6 definujici Blochovu kouli
Vinova délka

Fotonové cislo

Frekvence

Koeficient SRS

Uhel ¢ definujici Blochovu kouli
Utlum

Matice obsahujici opravené bity (Toeplitz)
Vektor magnetického pole

Rychlost svétla

Délka klice (Kompresni pomér)
Kontrolni bity (LDPC)

Energie

Vektor elektrického pole

Eulerovo cislo

Gallagerova matice

Hasovaci funkce

Planckova konstanta

Matice obsahujici zesileny kli¢ (Toeplitz) nebo kli¢
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[, t Délky tras v interferometru

L Délka optické trasy

M/N Pocet kontrolnich bita (LDPC)

n Index lomu

P Detekované pulzy, pravdépodobnost nebo vykon
T Toeplitzova matice, transmisivita nebo perioda
V Viditelnost

v Rychlost

X/Y Proseté bity (LDPC)

|W) Kvantovy stav zapsany pomoci KET vektoru
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A Srovnani kvality 100GHz filtra

Pro testovani tras popsanych v préaci bylo pouzivano pét optickych 100GHz DWDM
filtra propoustéjicich kanal 32 (1551,72 nm). Sméry méfeni vybrané trasy (napr.
REF-COM x COM-REF) jsou povazovany za ekvivalentni.

DWDM TFF Filtr DWDM TFF Filtr
om — ANVVAN AN — come—

—

—+ PASS 17 —— T ———, |pass — Al
T |REF_«— < REFl . —

Kanal 32 Ostatni kanaly T l

Obr. A.1: Princip funkce DWDM filtr.

Filtry disponuji tfemi porty, mezi kterymi dochézi k vydéleni / slouceni kandla
riznych vlnovych délek. V priloze jsou srovnavany tti nize uvedend zapojeni. V ide-
alnim pripadé je jejich funkce nésledujici:

o Filtry ve sméru PASS — COM - Z portu PASS prochazi na port COM

pouze kanal 32. Ostatni kanaly jsou odrazeny na port REF.

o Filtry ve sméru PASS — REF — Mezi porty nedochéazi k prichodu svétla

zadné vinové délky.

o Filtry ve sméru REF — COM - Z portu REF jsou na port COM odrazeny

vsechny kandaly kromé CH32. Ten prochazi pres port PASS.

K méreni byl pouzit spektralni analyzator (OSA — Optical spectrum analyzer)
a laditelny laser (ITLA — Integrable tunable laser assembly). Pomoci néj bylo méreno
chovéni filtru na celkem deviti kandlech (CH32 a ¢tyti dalsi kandly z kazdé strany).

Spektrum laseru pro jednotlivé DWDM kandaly se nachézi na dalsi strané.
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A.1 Vykon laseru

Prvni graf A.2 zobrazuje spektrum vysSe popsanych deviti kanali primo u vystupu
z laditelného laseru. Pro presnost byly vysledky otestovany i pfimou metodou. Zde

byla namérena hodnota 11,1 dBm, coz odpovida tvaru spektra.

Spektrum pro zapojeni: ITLA — OSA

I I | | I
10 - n
0 N
7 -0} .
2
7 2f -
o
T 30| .
—40 b / A ‘ A
Do ‘A’A\/A /A ‘ ( A ‘é l&«‘ ‘ ‘
_po [ e Mool () o YAV e Xl
| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnova délka [nm)]
—— Kanal 28 —— Kanaél 29 Kanal 30 — Kanal 31
—— Kanal 32— Kanal 33 Kanal 34 — Kanal 35
—— Kanal 36
Obr. A.2: Zapojeni trasy.
Tab. A.1: Srovnani sousednich kanala.
Kanal CH32 CH33 Rozdil
Vykon Pr | 11,08 dBm 11,08 dBm 0,00 dB

Hodnoty uvedené v tabulce A.1 slouzi v nasledujicich tabulkach jako referencni

a je z nich déale odvozovan tubytek na trase jako: a = P — P
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A.2 Smér PASS — COM

Trasa je nastavena tak, aby CH32 byl jedinym prochézejicim kandlem. Cim bliz

vV,

tak v grafech jasné patrné kanaly 31 a 33. Filtrem soucasné vzdy prochézi ¢ast Sumu,

ktery je vyvolany ostatnimi kanaly.

PASS(32) COM

1
» eed x'
REF

Obr. A.3: Zapojeni trasy.

Spektrum pro zapojeni: Filtr 1, PASS — COM

I
ol — Kanal 28
— Kanal 29
0l Kanal 30
— Kanél 31
. —10p — Kanal 32
2 0l —— Kanal 33
=, Kanal 34
g _30l —— Kanal 35
g — Kan4l 36

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnovéa délka [nm]

Obr. A.4: Charakteristika filtru 1 pro zapojeni PASS — COM.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 2, PASS — COM

| [ [ | [ I
ol —— Kanal 28
—— Kanal 29
0 Kanal 30
—— Kanal 31
—10 —— Kanél 32
ool —— Kanél 33
Kanal 34
—30 | —— Kanal 35
—— Kanal 36

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnovéa délka [nm]

Obr. A.5: Charakteristika filtru 2 pro zapojeni PASS — COM.

Spektrum pro zapojeni: Filtr 3, PASS — COM

[ [ | [ [ 1
ol - Kana:ﬂ 28
—— Kanal 29
ol Kanal 30
— Kanal 31
—10 |- —— Kanal 32
— Kanal 33
—201 Kanal 34
—301| —— Kandl 35
— Kanal 36
—40
—50
—60
| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555

Vlnovéa délka [nm]

Obr. A.6: Charakteristika filtru 3 pro zapojeni PASS — COM.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 4, PASS — COM

I

ol —Kanz%l 28 | |
—— Kanal 29

ok Kanal 30 |-
—— Kandl 31

—10} —— Kanal 32 |
—— Kanal 33
—20 Kan4l 34

—30 —— Kanal 35 |-
—— Kanal 36

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnovéa délka [nm]

Obr. A.7: Charakteristika filtru 4 pro zapojeni PASS — COM.

Spektrum pro zapojeni: Filtr 5, PASS — COM

I

n —Kana:ﬂ 28 | |
—— Kanal 29

ol Kanél 30 ||
— Kanal 31

—10} — Kanal 32 |
— Kan4l 33
—20 Kan4l 34

—-30 |- — Kanal 35 |
— Kana4l 36

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnovéa délka [nm]

Obr. A.8: Charakteristika filtru 5 pro zapojeni PASS — COM.
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A.3 Smér PASS — REF

V idealnim ptipadé by v tomto sméru nemélo prochazet zadné svétlo. Jelikoz maji
ale filtry pouze omezenou ucinnost, prochazi v tomto sméru mala ¢ast kanalu 32,

ktera neprosla na port COM.

PASS(32) coM
ITLA

REF

OSA

Obr. A.9: Zapojeni trasy.

Spektrum pro zapojeni: Filtr 1, PASS — REF

[ [ | [ [ 1
— Kandl 28
—52 - — Kansl 29
Kanal 30
—54 - — Kanal 31 ||
- —— Kandl 32 |
Cg —56 |- — Kanal 33
S, Kanél 34
§ =58 |- —— Kanal 35 | |
%, — Kanl 36
= ol i
60 " bk o
okl l 1M TR i o ““‘ Wl i i r" il I s \ ! T T Y i
o2 [ WA R R
Ty 1 Ll sl |
64| .

| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555
Vlnovéa délka [nm]

Obr. A.10: Charakteristika filtru 1 pro zapojeni PASS — REF.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 2, PASS — REF

_52 [ [ I | | [ I ]
—— Kanal 28
—— Kanal 29
=54} Kanal 30 | |
—— Kanal 31
—96 |- —— Kanal 32 |
—— Kanal 33
—58 |- Kanal 34 |
—— Kanal 35
—60 |- —— Kanal 36 | |
| | i} | , :’ I ‘ |
62 f\ﬂﬁfﬁ'whw|ng“n{* ”‘“‘“ 'MmJM\\ ”‘ H ”w Vﬂ
i i | “ [ ‘| |
_64 |
| | | | | | |
1548 1549 1550 1551 1552 1553 1554 1555

Vlnovéa délka [nm]

Obr. A.11: Charakteristika filtru 2 pro zapojeni PASS — REF.

Spektrum pro zapojeni: Filtr 3, PASS — REF

I
—ld  Kandl 28 |
—18 — Kanal 29 ||
—22 - Kanal 30 |
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~30 | — Kandl 32 ||
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ol — Kandl 35 | |
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\
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Vlnovéa délka [nm]

Obr. A.12: Charakteristika filtru 3 pro zapojeni PASS — REF.
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Vykon [dBm]

Spektrum pro zapojeni: Filtr 4, PASS — REF
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[
1554

I
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Obr. A.13: Charakteristika filtru 4 pro zapojeni PASS — REF.

Spektrum pro zapojeni: Filtr 5, PASS — REF

| [ | I [ I
— Kandl 28
—50 - — Kandl 29 ||
el Kanal 30 | |
— Kanial 31
54 | —— Kanal 32 ||
— Kanél 33
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Vlnovéa délka [nm]

Obr. A.14: Charakteristika filtru 5 pro zapojeni PASS — REF.
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A.4 Smér REF —- COM

Veskeré kanaly, kromé kandlu prichoziho, jsou odrazeny s minimalnim ttlumem na

port COM. V pripadé kanalu 32 dochazi k vyraznéjsimu atlumu.

PASS(32) CoM
OSA

REF

ITLA

Obr. A.15: Zapojeni trasy.

Spektrum pro zapojeni: Filtr 1, REF — COM

] | | [ [ I
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0 Kanél 30
— Kanél 31
_ —10r — Kanél 32 [
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—40 \
50 . 2 % A . aavy
_60 [ A
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Vlnovéa délka [nm]

Obr. A.16: Charakteristika filtru 1 pro zapojeni REF — COM.
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Vykon [dBm]

Vykon [dBm]

Spektrum pro zapojeni: Filtr 2, REF — COM
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Obr. A.17: Charakteristika filtru 2 pro zapojeni REF — COM.

Spektrum pro zapojeni: Filtr 3, REF — COM
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Obr. A.18: Charakteristika filtru 3 pro zapojeni REF — COM.
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Spektrum pro zapojeni: Filtr 4, REF — COM
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Obr. A.19: Charakteristika filtru 4 pro zapojeni REF — COM.

Spektrum pro zapojeni: Filtr 5, REF — COM
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Obr. A.20: Charakteristika filtru 5 pro zapojeni REF — COM.
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A.5 Kuvalita provedeni filtri

Pro vybrané kanély byly hodnoty z grafii vySe prepsany do tabulek nize. Tabulka
A.2 obsahuje hodnoty pfimo na vystupu z laseru, které slouzi jako referencni.

Tab. A.2: Referen¢ni hodnoty kanalii namérené primo na vystupu laseru

PASS - COM | CH31 | CH32 | CH33
Laser [dBm] 11,08 | 11,08 9,78

Tab. A.3: Srovnani méfenych filtri pro smér PASS — COM.

PASS - COM | CHS31 | CH32 | CH33
Filtr 1 [dBm] 20,98 | 10,48 | 33,62
Filtr 2 [dBm] 28,62 | 10,08 | —40,62
Filtr 3 [dBm] 32,72 | 10,88 | —30,42
Filtr 4 [dBm] 3532 | 1028 | —34,21
Filtr 5 [dBm] 29,72 | 10,18 | —33,42
Pramér [dBm] |-31,27 | 10,38 | —34,46
MAX-MIN [dB] | 6,70 0,80 | 10,20

Tab. A.4: Srovnani mérenych filtrti pro smér PASS — REF.

PASS — REF CH31 | CH32 | CHS33
Filtr 1 [dBm] 59,82 | —51,92 | -59,92
Filtr 2 [dBm] 60,02 | —52,92 | 60,02
Filtr 3 [dBm] 59,72 | -16,82 | -59,82
Filtr 4 [dBm] 59,92 | 27,62 | -59,82
Filtr 5 [dBm] 60,02 | —49,72 | -59,92
Pramér [dBm] | —59,90 | —39,80 | 59,90
MAX-MIN [dB] | 0,30 | 36,10 0,20
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Tab. A.5: Srovnani méfenych filtra pro smér REF — COM.

REF — COM CH31 | CH32 | CH33
Filtr 1 [dBm] 838 | 14,12 10,08
Filtr 2 [dBm] 008 | 672 1028
Filtr 3 [dBm] 038 | 832 1058
Filtr 4 [dBm] 758 | 31.02] 938
Filtr 5 [dBm] 028 | 13,12 1058
Pramér [dBm] 8,74 | —14,66 | 10,18
MAX-MIN [dB] | 1,80 | 24,30 | 1,20

Na zakladé téchto udaju je v dalsich podkapitolach vypoctena izolace a utlum
pro kazdy z filtri. Podle nich jsou pak vybrané filtry zapojeny na jednotlivda mista

v topologii 11.1.
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A.6 Vlozny atlum a izolace filtra

A.6.1 Vlozny atlum

Ve smérech, které jsou pro vybrany kanal prichozi, neni kanal ovlivnén izolaci filtru.
Veskery nameéreny rozdil mezi vykonem primo z laseru a na vystupu z filtru je tak
povazovan za vlozny utlum. Ten je méfen ve sméru PASS — COM na kanéle 32.
Pro smér REF — COM byl vybran kanal 35, ktery je dostatecné vzdaleny a izolace
filtru tak na néj nema velky vliv.

Tab. A.6: Hodnoty vykonu pfi vystupu z laseru a filtrii pro vypocet vlozného utlumu.

Kanaly 32 a 35 | PASS - COM | REF — COM
Kanal CH32 CH35
Vystup z laseru

Laser [dBm] Pisspc | 11,08 | Pissre | 10,68
Vystup z filtru

Filtr 1 [dBm] Prisopc | 1048 | Prissre | 10,08
Filtr 2 [dBm] Prasopc | 10,08 | Priss re | 10,18
Filtr 3 [dBm] P33 pc | 10,88 | Ppyss re | 10,28
Filtr 4 [dBm] Piysopc | 1028 | Prigsre | 9,98
Filtr 5 [dBm] Pys 30 pc | 10,18 | Py 35 re | 10,18

K vypoctu byly pouzity hodnoty z tabulky A.6. Ukazkovy postup pro prvni filtr
prezentuje rovnice A.1. Vysledky, vCetné prumérné hodnoty a maximalniho rozdilu,
jsou pak uvedeny v tabulce A.7.

ari,pc = P32 pc — Pri32.pc (A1)

Tab. A.7: Vypocteny vlozny ttlum.

Vlozny ttlum | PASS — COM | REF — COM
Filtr 1 [dB] a1 pe 0,60 | apre | 0,60
Filtr 2 [dB] aps.pc 1,00 | ajopc | 0,50
Filtr 3 [dB] ass.pc 0,20 | asspe | 0,40
Filtr 4 [dB] apapc 0,80 | apipe | 0,70
Filtr 5 [dB] asspe 0,90 | apspe | 0,50
Pramér [dB] a5 pc 0,70 | @yme | 0,54
MAX-MIN [dB] | Aaspc | 0,80 | Aajre | 0,30
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A.6.2 lzolace sousednich kanala

Ve smérech, které jsou pro kandly nepriuchozi, dochazi k vyrazné vétsimu potlaceni

signalu. V tomto pripadé se hovori o tzv. izolaci sousednich kanali. Pro méreni byl
zvolen kandl 33 pro smér PASS — COM. Ve sméru REF — COM byl zvolen kanal

32. V obou ptipadech dochazi k jejich odfiltrovani (odrazeni).

Tab. A.8: Hodnoty vykonu pfi vystupu z laseru a filtrii pro vypocet izolace.

Kanaly 33 a 32 | PASS —- COM | REF - COM
Kanal CH33 CH32
Vystup z laseru

Laser [dBm] P, 33 pc 11,08 | P,s2.rc 11,08
Vystup z filtru

Filtr 1 [dBm] Prisspe | 33,62 | Prisore | —14,12
Filtr 2 [dBm] Pros3 po | 40,62 | Prasorc | 6,72
Filtr 3 [dBm] Prssspo | 30,42 | Ppzsare | 8,32
Filtr 4 [dBm] Prysspe | —34,21 | Prasore | 31,02
Filtr 5 [dBm] Pys 33 pc | —33,42 | Pyssore | —13,12

Na vystupu z filtru je tak mozné namérit nizsi vykon, coz je dano vlivem filtrace.

Hodnotu izolace je tak mozné spocitat jako rozdil vstupniho a vystupniho vykonu.

It1,pc = Piss.pc — Priss.pc

Tab. A.9: Vypoctena izolace sousednich kanalu.

Izolace PASS —- COM | REF — COM
Filtr 1 [dB] Ippe | 4470 | Ippe | 22,20
Filtr 2 [dB] It po 51,70 | Iy pe 17,80
Filtr 3 [dB] Ispe | 4150 | Ipspe | 19,40
Filtr 4 [dB] Ity pc 4529 | Ity pe 42,10
Filtr 5 [dB] Its pe 44,50 | Iys pe 24,20
Pramér [dB] Iy pc 45,54 | Ippc | 25,74
MAX-MIN [dB] | Aljpc 10,20 | Alyrc | 24,30
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B Vypocet Ramanova rozptylu

V zavislosti na vzdalenosti kvantového kandlu od kanalu klasického a jeho vystup-
nim vykonu je mozné odhadnout vykon Ramanova Sumu v obou smérech. Jelikoz
se jednd o nelinedrni jev, je nutné pocitat v zékladnich jednotkach (nikoli v decibe-
lech). NiZe je uveden priklad pro trasu popsanou v kapitole 11.1. Pro vypocet jsou

pouzity vzorce 7.17 a 7.18. K nim jsou potieba nasledujici parametry:

o Vystupni vykon — ziskdn z ndkresu 11.1 jako hodnota CH29 v bodé 3)
a CH30 v bodé 4). Tento vykon je nutné prepocitat na mW podle prislus-

ného vzorce v tabulce 7.1.
Pogstupleo = —32,7 dBm =5,37- 107" mW

Pogstuplzo = —32,5 dBm = 5,62 - 107" mW
o Prifez Ramanova rozptylu — ziskdn (odhadnut) z grafu 7.14 pro kanaly

vzdalené 2 a 3 pozice od kvantového kandlu v oblasti Stokesova rozptylu.

=1,85-107"
p(A) =1,85 p—

« Sitka pasma — oblast spektra, ve které je méfen vykon Ramanova rozptylu.

DWDM kanal mé sitku 100 GHz, coz je nutné prevést na nm.
AXN=0,8nm ~ Av =100 GHz

o Délka trasy — cast trasy, ve které dochazi k Ramanovu rozptylu a dalsim
nelinearnim jevim.
L=20Fkm

e Meérny utlum — dopocitan na zakladé rozdilu vstupniho a vystupniho vykonu
v nakresu 11.1. Nasledné preveden na km ™' podle vzorce pro nelinedrni mérny

utlum v tabulece 7.1.
dB
a=0,325 — =7,48-10"% km™!
km

Vykon Ramanova Ssumu vyvolaného jednim klasickym kandlem v doptedném (—)

a zpétném (<) sméru je mozné spocitat jako:

P@:va’stupp()\)LA)\

sinh(La)
«

Pyzs = Pogstup - p(A) - - AX
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Tab. B.1: Vykon SRS u obou servisnich kanald.

CH29 A+ B CH30 A — B
Vykon SRS v dopfedném sméru (Pgpz)
1,66- 10~ mW | —107,79 dBm | 1,60- 10~ mW | —107,99 dBm
Vykon SRS ve zp&tném sméru (Pg;5)
2.36-10"" mW | —106,27 dBm | 2,25-10""" mW | —106,47 dBm

V souladu s o¢ekavanim je zpétny Ramantv rozptyl mirné vykonnéjsi, nez rozptyl
v dopredném sméru. Tento rozdil ve vykonu roste spolu s délkou trasy. Kvantovy
kanal je jednosmérny a vysila ve sméru A — B. Celkovy vykon Ramanova rozptylu,
ktery jej rusi se tak urci jako soucet dopfedného Ramanova rozptylu kanalu 30
a zpétného Ramanova rozptylu kanalu 29. Stejny postup je pouzit i pro vypocty
v dalsich kapitolach.

Psrsioxp = P, + P =3,92-107"" mW = —104,07 dBm

SRS[30 SRS[29
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C Standardy pro QKD

Priloha obsahuje seznam vSech nalezenych platnych standardt, pripadné jejich na-
vrhi. Seznam je prezentovan formou tabulek obsahujicich postupné standardy od
ETSI, ITU-T, IEEE a ISO/IEC. Vypsané standardy pochazeji ptimo z oficidlnich
stranek téchto organizaci. Tedy [116], [117], [118], [119] a [120].

C.1 ETSI

Tab. C.1: Typy ETSI dokument.
European Standard (EN)

Dokument urceny k prevzeti do narodnich norem evropskych zemi. Muze byt

vypracovan na zakladé zadosti Evropské komise.

ETSI Standard (ES)

Dokument obsahujici technické pozadavky.

ETSI Guide (EG)

Obecné pokyny pro ETSI pfi zpracovani specifickych technickych standardi-

zacnich ¢innosti.

ETSI Technical Specification (TS)

Dokument obsahuje technické pozadavky a je nutné, aby byl rychle k dispozici.
ETSI Technical Report (TR)

Dokument obsahuje vysvétlujici material.

ETSI Special Report (SR)

Pouziva se k rliznym tceliim, mimo jiné ke zptistupnéni informaci verejnosti.
ETSI Group Specification (GS)

Dokument obsahuje technické pozadavky, vysvétlujici materidl nebo oboji.
ETSI Group Report (GR)

Vystup ETSI obsahujici pouze informativni prvky.
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Tab. C.2: Kompletni seznam ETSI dokumentt vztahujicich se ke QKD.

ETSI GR QKD 003 3/2018
Komponenty a interni rozhrani.

ETSI GR QKD 007 12/2018
Slovnik QKD pojmi.

ETSI GS QKD 002 6/2010
Pouziti QKD.

ETSI GS QKD 004 8/2020
Aplika¢ni rozhrani obecné.

ETSI GS QKD 005 12/2010
Ditkazy bezpecnosti.

ETSI GS QKD 008 12/2010
Specifikace zabezpeceni QKD modulu.

ETSI GS QKD 010 navrh

Implementace zabezpeceni: Ochrana proti itokiim trojskym koném u jed-

nosmérnych QKD systémri.

ETSI GS QKD 011

5/2016

Charakteristika komponent: optické komponenty pro QKD systémy.

ETSI GS QKD 012 2/2019
Parametry zarizeni a komunikac¢niho kanalu pro nasazeni QKD.

ETSI GS QKD 013 navrh
Charakteristika optického vystupu vysilacich modulid QKD.

ETSI GS QKD 014 2/2019
Protokol a format dat REST API rozhrani pro dorucovani klicu.

ETSI GS QKD 015 4/2022
Rozhrani pro fizeni QKD pomoci SDN.

ETSI GS QKD 016 navrh
Profil ochrany (PP).

ETSI GS QKD 017 navrh
Architektury siti.

ETSI GS QKD 018 4/2022
Rozhrani pro orchestraci pomoci SDN.

ETSI GS QKD 019 navrh
Navrh QKD rozhrani s autentizaci.

ETSI GS QKD 020 navrh
Protokol a format dat REST API rozhrani pro interoperabilitu systému

spravy klica (KMS).
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Tab. C.3: Kompletni seznam ETSI dokumentt vztahujicich se k PQC.

ETSI GR QSC 001 7/2016
Kvantoveé bezpecné algoritmické frameworky.

ETSI GR QSC 003 2/2017
Pripadové studie a scénafe nasazeni.

ETSI GR QSC 004 3/2017
Posouzeni hrozeb v kvantové bezpecném systému.

ETSI GR QSC 006 2/2017

Limitace kvantovych vypoct aplikované na velikosti symetrickych kli¢t.

ETSI TR 103570

10/2017

Kvantové bezpecné vymeény klict.
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C.2

ITU-T

Tab. C.4: Typy ITU-T dokument.

Organizace prace ITU-T

Vyjadrovaci prostiedky: definice, symboly, klasifikace

Obecné telekomunikacni statistiky

Obecné zasady tarift

Celkovy provoz sité, telefonni sluzby, provoz sluzeb a lidské faktory

Netelefonni telekomunikacni sluzby

Prenosové systémy a média, digitalni systémy a sité

Audiovizualni a multimedialni systémy

HTiQiH g Q E e

Digitalni sit integrovanych sluzeb

e

Kabelové sité a prenos televiznich, zvukovych a jinych multimedialnich

signali

Ochrana proti ruseni

Vystavba, instalace a ochrana kabelli a dalsich prvka vnéjsiho zarizeni

TMN a sprava sité: mezinarodni prenosové systémy, telefonni okruhy,

telegrafie, faxové a pronajaté okruhy

Udrzba: mezinarodni zvukovy program a televizni prenosové okruhy

Specifikace méricich zarizeni

Terminaly a subjektivni a objektivni metody vyhodnocovani

Prepinani a signalizace

Telegrafni prenos

Koncova zarizeni telegrafnich sluzeb

Terminaly pro telematické sluzby

Telegrafni prepinani

Datova komunikace prostrednictvim telefonni sité

Datové sité a oteviené systémové komunikace

Globalni informacni infrastruktura a aspekty internetového protokolu

Ni<|xl<|cl8lw mlo|v|oz| z &R

Jazyky a obecné aspekty softwaru pro telekomunikacni systémy
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Tab. C.5: Kompletni seznam I'TU-T dokument vztahujicich se ke QKD kategorie X.

ITU-T X.1702 10/2019
Architektura generatoru ndhodnych cisel s kvantovym Sumem.

ITU-T X.1710 4/2020
Bezpecnostni framework pro sité pro kvantovou distribuci kli¢ti.

ITU-T X.1712 12/2020
Bezpecnostni pozadavky a opatfeni pro QKDN — sprava klic¢t.

ITU-T X.1714 12/2020
Kombinovani a dorucovani tajnych klict pro QKDN.

ITU-T X.1715 9/2020

Bezpecnostni pozadavky a opatfeni pro integraci QKDN a siti pro bez-
pecné ukladani dat.

ITU-T X.1811 12/2021
Bezpecnostni pokyny pro pouziti kvantové bezpecnych algoritmi v systé-
mech IMT-2020.

ITU-T X.sec-QKDN-TN navrh
Bezpecnostni pozadavky a opatfeni pro QKDN — davéryhodny uzel.
ITU-T X.sec-QKDN-CM navrh
Bezpecénostni pozadavky a opatfeni pro QKDN — kontrola a spréava.
ITU-T X.sec-QKDN-AA navrh
Autentizace a autorizace v QKDN pomoci PQC.

ITU-T X.sec-QKDNi navrh
Bezpecnostni pozadavky na interoperabilitu QKDN (QKDNi).

ITU-T X.sec-QKD-profr navrh

Framework protokoli pro kvantovou distribuci klici v QKDN.
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Tab. C.6: Kompletni seznam I'TU-T dokument vztahujicich se ke QKD kategorie Y.

ITU-T Y.3800 10/2019
Prehled siti podporujicich kvantovou distribuci klic¢t.

ITU-T Y.3801 4/2020
Funkéni pozadavky na sité pro kvantovou distribuci kli¢t.

ITU-T Y.3802 12/2020
Funkéni architektura.

ITU-T Y.3803 12/2020
Sprava klict.

ITU-T Y.3804 9/2020
Kontrola a sprava.

ITU-T Y.3805 12/2021
SDN kontrola.

ITU-T Y.3806 9/2021
Pozadavky na zajisténi kvality sluzeb.

ITU-T Y.3807 2/2022
Parametry kvality sluzeb.

ITU-T Y.3808 2/2022

Framework pro integraci sité pro kvantovou distribuci kli¢i a siti pro bez-

pecné ukladani dat.

ITU-T Y.3809 2/2022
Model zalozeny na rolich pri nasazeni siti pro kvantovou distribuci klict.
ITU-T Y.3810 9/2022
QKDN interoperabilita — framework.

ITU-T Y.3811 9/2022
Funkéni architektura pro zajisténi kvality sluzeb.

ITU-T Y.3812 9/2022
Pozadavky na zajisténi kvality sluzeb na zakladé strojového uceni.
ITU-T Y.3813 1/2023
QKDN interoperabilita — funkéni pozadavky.

ITU-T Y.3814 1/2023
Funkéni pozadavky a architektura pro podporu strojového uceni.

ITU-T ITU-T Y.Sup70 7/2021
Uplatnéni strojového uceni v QKDN.

ITU-T Y.Sup75 3/2023

Budouci sité zalozené na kvantovych technologiich.
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ITU-T Y.QKDN-QOS-AUTO-RQ navrh
Pozadavky na autonomni zajisténi kvality sluzeb.

ITU-T Y.QKDN-QOS-IW-REQ navrh
Pozadavky na zajisténi QoS pro interoperabilitu QKDN.

ITU-T Y.QKDN-QOS-ML-FA navrh

uceni.

Vylepseni funkéni architektury pro zajisténi QoS na zakladé strojového

ITU-T Y.QKDN-QOS-MMQ

navrh

Metodika méfeni parametri QoS v QKDN.

C.3 IEEE

Tab. C.7: Kompletni seznam [EEE dokumentt vztahujicich se ke QKD.

IEEE P1913

navrh

YANG model pro softwarové definovanou kvantovou komunikaci.

C.4 1SO/IEC

Tab. C.8: Kompletni seznam ISO/IEC dokumentt vztahujicich se ke QKD.

ISO/IEC 23837-1

navrh

distribuci kli¢i. Cast 1: Pozadavky.

Bezpecnostni pozadavky, testovaci a vyhodnocovaci metody pro kvantovou

ISO/IEC 23837-2

navrh

distribuci kli¢. Cast 2: Testovani a vyhodnocovaci metody.

Bezpecnostni pozadavky, testovaci a vyhodnocovaci metody pro kvantovou
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