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Integrace pocitaci Mac do firemni sité

Abstrakt

V bakalarské praci se vénuji tématu integrace pocitacl Mac do firemni pocitacové
sité, ktera je zalozena na Active Directory. PoZadavek na integraci pocitacl Mac maji
administratofi pocitaCovych siti ¢im dal Castéji a v pfipadé, kdy Macy tvofi minoritu, tak k
nému administratofi pfistupuiji jako k dalSimu pocitaci s Windows. Mac je na tento postup
sice pfipraven, ale jen moznosti integrace do Active Directory, ktery uzivateli umozni se
pfihlasit svymi Udaji k Macu a nacist svoji domovskou slozku. Nasledné uz neni zadna
pfiprava, ktera by umoznovala napojeni na jiz existujici bezpecnosti politiky. To nasledné
byva ,trnem v oku“ administratord, ktefi problém fesi komplikované nebo ho neresi
vlbec. Cilem prace je zhodnotit postup pfimého napojeni do Active Directory, ukazat
software tretich stran, ktery odstrariuje nedostatky Windows server nebo macOS. V
praktické ¢asti prace je provedeno Setfeni, které poukazuje na nespolehlivost pfimé
integrace do Active Directory. Nasledné je popsano praktické nasazeni softwaru tretich
stran pro eliminaci nedostatkd. Zavérem jsou formulovany doporuceni pro Integraci

pocitate Mac do firemni sité.

Kli¢ova slova: Windows server, Active Directory, Open Directory, Mac, Firemni sit,

MDM



Integrate Macs into your corporate network

Abstract

This thesis examines the topic of integration of Mac computers into a corporate
computer network based on Active Directory. The requirement for Mac integration is
more and more frequently being requested among administrators of computer networks,
and when Macs are a minority, administrators treat them as just another Windows
computer. The Mac is ready for this, but only by integrating with Active Directory, which
allows the user to log in with their Mac credentials and retrieve their home folder. Further,
there is no preparation that allows for connection to pre-existing security policies. This
subsequently tends to be a "thorn in the side" of administrators who solve the problem in a
complicated manner or not at all. The aim of this paper is to evaluate the process of direct
linking to Active Directory, to show third party software that complements the
shortcomings of Windows server or macOS. In the practical part of the thesis, an
investigation is carried out that points out the unreliability of direct integration into Active
Directory. Subsequently, the practical deployment of third-party software to eliminate the
shortcomings is described. Finally, recommendations are formulated for Mac integration

into the corporate network.

Keywords: Mac, Windows server, Active Directory, Open Directory, Corporate network,

MDM
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1 Uvod

Firemni pocitacové sité jsou uz nékolik let zakladem pro praci v kazdé vétsi firmé.
Resi autentizaci uZivateld, pracovnich stanic, sdileni dat, bezpe&nostni politiky a mnoho
dal$ich funkci, které konkrétni firma mtze vyzadovat. Diky uspéchu spole¢nosti Microsoft
se svym operac¢nim systémem Windows je vétSina téchto siti zaloZzena na serverové edici
tohoto operacniho systému. V pritbé¢hu poslednich 15 let stoupla popularita pocitaci Mac
od spolecnosti Apple natolik, Ze se zacali u spravct pocitacovych siti objevovat pozadavky

na integraci pocitaci Mac do sité, ktera je zalozend pravé na Windows server.

K vybrani tohoto tématu mé vedla prace ve spolecnosti zabyvajici se servisem
pocitaci Mac a nasledné zaloZeni vlastni spole¢nosti, ktera se mimo jiné zabyva i jejich
integraci do firemnich siti. Béhem integracnich procesti u malych a stfednich podnikd,
které v minulosti investovali nemalé prosttedky do platformy Windows jsem zjistil, Ze
Mac je sice pripraven pro fungovani v prostiedi Active Directory, ale v redlném provozu

nasazeni do Active Directory ,,pokulhava‘.

Pfi ptfimé integraci Maca do Active Directory fesi spravce pocitatové sit€¢ obvykle
problémy s pfihlaSenim uZzivatele, distribuce a aktualizace softwaru nebo nastaveni
bezpecnostnich politik, které jsou feSeny jinak, nez je to v ptipadé systému Windows v
Active Directory. Na feSeni téchto probléml vétSinou neexistuje postup v oficidlni
dokumentaci, ktera naptiklad mozné problémy s pfihlaSenim uzivatele ani nezmifnuje.
Vétsina literatury, kterd se témito problémy zabyva je z diivodu rychlého vyvoje macOS jiz
neaktualni. Spravci sité Active Directory, tak povétSinou nedisponuji ucelenym postupem,

ktery by mohli pouzit.
Obsahem této prace je popsani piimé integrace pocitaci Mac do Active Directory,

definovani nedostatkli a moznostmi jejich feSeni, které je realizovano pomoci softwaru

tietich stran. Software je vybran, tak aby co nejlépe eliminoval nedostatky.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem prace je ukdzat, Ze je mozné provozovat platformu Mac ve firemni siti
zalozené na Active Direcotry (Windows server) vcetné vyuzivani uZzivatelskych
profild v Active Directory.

Vedlejsi cile jsou
e Charakterizace potieb bézné firemni site.
e Ukézka softwaru tfetich stran, ktery dopliiuje chybéjici funkce ze strany
Windows server nebo fesi nedostatky na stran¢ macOS.
e Predstaveni Open Directory od firmy Apple a jeji nevyhody.

Metodika

Metodika feSeni problematiky bakalatfské prace je zaloZena na studii dokumentace
Windows server, macOS adalsi odborné literatury ¢i internetovych zdroji.

e Definujte nedostatky pii piimé integraci macOS do Active Directory
s moznostmi jejich feSeni.

e Prakticky demonstrujte zplisob nasazeni v realnych situacich a nastaveni
pocitaci Mac.

e Formulujte zavéry a doporuceni.

12



3 Teoreticka vychodiska
3.1 Firemni sit’

Firemni sit’ (anglicky Enterprise network nebo Corporate network) je pojem, ktery
oznacuje komunikacni patef pro zajisténi prenosu dat napfi¢ odd€lenimi, pracovnimi
skupinami a lidmi. Klicovym ucelem firemni sité je zabranit izolaci nékterych uzivatelt ¢i
skupin. VSechny zafizeni a systémy, které se vsiti nachazi by méli byt schopny
komunikovat mezi sebou. Kromé toho by fyzické i softwarové systémy méli byt schopny
poskytovat uspokojivy vykon, spolehlivost a bezpecnost. Rozsah a pozadavky firemni sité

muzou byt velmi odlisné podle provoznich a resortnich pozadavcich.

Obvyklym ucelem sit€ je pak integrovat vSechny systémy, vcetné pocitacl a
operac¢nich systémli Windows a macOS, unixovych systému, mainframi a dalSich
souvisejicich zafizeni jako jsou tablety, telefony nebo tiskarny. Uzce integrovana firemni

sit’ pak kombinuje a vyuziva rizné komunikaéni protokoly, zatizeni a systémy. [4]

Struktura, ktera pokryva bézné potieby takovéto sité se sklada ze zafizeni, které
komunikuji uvnitt sité, tak i poskytuji internetové pfipojeni do vné sit€. Typicka

infrastruktura firemni sité se sklada z:

e Sitového hardwaru
e Sitového softwaru

e Sitovych sluzeb

Mezi sitovy hardware patii prvky jako router, switch, sitova karta, ptistupovy bod
nebo kabeldz. V softwarové casti najdeme operacni systémy, aplikace na spravu sité¢ a
bezpecnostni aplikace. V ¢asti sluzeb pak najde rizné druhy pfipojeni k internetu a sitové
protokoly. Jednotlivé prvky, které se v siti nachazi se Skaluji podle potieb konkrétni sité a

organizace. [2][5]

Pro zajisténi komunikace mezi pracovnimi stanicemi, operacnimi systémy, uzivateli

a pracovnimi skupinami je potieba nasadit software, ktery vytvofi prostiedi zajist'ujici tyto
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pozadavky. Tento software byva soucasti distribuce serverovych edici operacnich systémd.
Pro rozsahlost popularity opera¢niho systému Windows se tak obvykle voli opera¢ni

systém Windows server.

Serverova editace operacniho systému dokéaze zajistit prakticky vSechny pozadavky
na software a sluzby, které neumi zajistit ostatni sitové prvky. Bézné firemni pocitacova
sit’ potiebuje pro svilij provoz na serveru provozovat alespon tyto sluzby [2]:

e Adresarové sluzby
e Domain Name System (DNS server)

e Dynamic Host Configuration Protocol (DHCP server)

3.1.1 Adresarové sluzby

Adresatrova sluzba (DS) je aplikace ¢i skupina aplikaci, které dokazou zajistovat
komunikaci mezi stanicemi, uzivateli a skupinami uvniti pocitacové sité. Funguje také jako

centralni autentiza¢ni autorita.

Adresarova sluzba vyuziva pro komunikaci Lightweight Directory Access Protocol
(LDAP), coz je aplikacni rozhrani pro dotazovani a modifikaci adreséfovych sluzeb nad
protokolem TCP/IP. LDAP lze popsat pomoci ¢tyi modelu:

¢ Informaéni model
e Jmenny model

Funk¢éni model

Bezpecnosti model

Vice informaci o DS a LDAP zde (¢!

3.1.1.1 Active Directory

Active Directory (AD) je adresaifova sluzba od spole¢nosti Microsoft, kterd je
soucasti Windows Server. Sluzba v sobé ukryvéa rozsahlé schopnosti pro spravu firemni
pocitacové sité. AD pracuje s objekty jako jsou servery, stanice, aplikace, uzivatel¢ a
uzivatelské skupiny. Tyto objekty lze tfidit mezi organizacni jednotky, coz je jakysi
kontejner do, kterého jsou objekty vkladany. Uzivatelé musi byt schopni tyto informace

nalézt a pouzit.
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Dale v sobé AD zahrnuje fadu sluzeb, které poskytuji autentizaci, autorizaci (pro
autorizaci a autentizaci je vyuzivam protokol LADP a bezpec¢nostni protokol Kerberos) a
spravu uzivateli.. Jiné funkce pak usnadiiuji spravu objektli v AD. Mezi né patii Group
Policy, které urCuji, co je a co neni povoleno na urcitych stanicich nebo pro urcité

uzivatele.

Zakladnim prvkem logické struktury je doména. Do té jsou pfimo ulozeny objekty,
které patii do domény. Z téchto diivodu je cela sluzba velmi izce napojena na DNS server,

ktery by mél idedln€ bézet na serveru, z kterého je sluzba AD poskytovéna.

Nasazeni AD ve firemni siti pro koncového uzivatele znamena moznost sdilet data
s ostatnimi uzivateli v AD, ale také moznost pfihlasit se svym uctem na libovolné stanici

v AD. [2][7]
3.1.1.2 Open Directory

Open Directory (OD) je adresarova sluzba od spole¢nosti Apple, ktera je soucasti
aplikace Server pro macOS. Je vytvotena pomoci nékolika open source aplikaci a ve své
podstaté funguje podobné jako AD, kdy zakladni logickou strukturou je doména.
Autentizace a autorizace probiha také za pomoci protokolit LDAP a Kerberos. Klienti OD

maji podobn¢ jako u AD piistup ke svym uzivatelskym Gc¢tiim, datlim atd.

Historicky byla OD pouzivana v sitich, kde byli pouze pocitace Mac nebo
v kombinaci s AD. Kombinace AD a OD je podle Applu oficiadlné nazyvéa Dual Diracotry,
ale bézn¢ je toto feSeni znamé spis jako ,,Zlaty trojuhelnik* nebo ,,Magicky trojuhelnik*,

protoze se snim fesili nedostatky pfimé integrace macOS do AD.

V dnesni dobé je sice OD stale k dispozici v aplikaci Server, nicmén¢ uz neni dal
rozvijena. Vzhledem k tomu, ze Apple postupné odstranuje funkce z aplikace Server, tak
neni Upln€ vhodné pouzit OD k feSeni nedostatkd pfimé integrace do AD. Navic je mozné,

ze Apple brzo ukonéi podporu, a tak nema moc smysl na OD stavét firemndi sit’.
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Naéhradou za ,,Zlaty trojuhelnik* je dnes vyuzivani sluzby MDM. Naptiklad Apple

Profile Manager, ktery je soucasti aplikace Server. [1]

3.2 Mac v prostredi AD

Pocita¢ Mac jde ptipojit k AD pomoci konektoru (pluginu) pro AD, ktery je
v macOS. Pfipojit se lze k AD, ktera je na serveru provozovana na Windows Server 2008 a
nov¢jsi (v ptripadé, Ze se aktivuje ,,slabé Sifrovani®, tak se lze ptipojit i k Windows Server
2000 a nov¢;jsi). Konektor pro AD generuje veskeré atributy, které jsou nutné pro ovétreni
totoznosti v systému macOS v ramci uzivatelskych ucti AD. Déle je podporovana zména
hesla uzivatele, ziskani ¢asovych tdaji o vyprSeni hesla a ziskani zakladnich tidajt o

uzivatelském uctu.

Pro zjisténi topologie domény vyuziva macOS DNS. K ovéfeni totoznosti je
vyuzivan protokol Kerberos a k identifikaci uzivatell a skupin protokol LDAP verze 3.
Dale je mozné nastavit pfipojeni obrazu diskti nebo domovské slozky pomoci protokolu

SMB.

Pro mobilni pocitace Mac je mozné pfi integraci do AD nastavit ,,mobilni ucet*. Pti
prvnim piihlaSeni uzivatele dojde k vytvoteni lokalniho i¢tu v Macu, ktery bude nadale
synchronizovan s AD. To umoziuje vyuzivani uzivatelského u¢tu z AD i v momenté, kdy

Mac neni piipojen k siti, kde nachazi AD. [8][9][11]
3.3 Mobile Device Management na Macu

Mobile Device Management (MDM) je zptisob, jak bezpe¢nou a bezdratovou formou
konfigurovat zatizeni, které jsou v majetku organizace nebo uzivatele. Sluzbou MDM
miZeme nastavovat a monitorovat dodrzovani pravidel organizace nebo mazani a

zamykani zatizeni na dalku.
Mac se do MDM registruje pomoci registracniho profilu, coz je konfigura¢ni profil,

ktery zatizeni registruje u MDM. Jakmile je zafizeni registrovano, tak je mozné

distribuovat ostatni konfiguracni profily, kterymi miizeme zatfizeni spravovat. [13] [14]
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3.3.1 Konfiguracni profil

Konfiguracni profil je XML soubor s ptfiponou .mobileconfig. Konfigura¢ni profily
umoziuji automaticky konfigurovat nastaveni, ucty, omezeni a povétovaci udaje. Jediné,
co nejde pomoci konfigura¢niho profilu meénit je uzivatelské jméno a heslo. Konfigura¢ni
profily lze vytvaret ve sluzbé MDM, v aplikaci pro vytvareni konfiguracnich profili nebo

je lze vytvofit rucné.

Konfiguracni profily Ize Sifrovat a podepisovat. Tim jde omezit jich pouziti na
konkrétnich zatizeni Apple a zaroven zabranit ptipadnému zneuziti. [13] [14]
3.3.2 Sluzby MDM

Pro vyuzivani sluzby MDM miiZeme vyuzit Apple Profile Manager, ktery je soucasti

Serverové aplikace pro macOS. Muzeme také zvolit jakoukoliv jinou sluzbu MDM.

Pro vybrani vhodné sluzby MDM vychazi kazdy rok né€kolik srovnani, které ndm

mohou usnadnit vybér. [25]

3.3.3 Sluzby Applu pro hromadnou spravu zarizeni

K MDM lze ptipojit sluzby Apple Business Manager nebo Apple School Manager,
které umoznuji automaticky distribuovat registracni profil a nasledné¢ dalsi konfiguraéni

profily na novéa zafizeni, kterd jsou ve vlastnictvi organizace. [13] [14]
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zakaznika
Zakoupeno od Apple School Manager nebo Koupeno
autorizovaného Apple Business Manager u Apple

operatora nebo
prodejce Apple

Sluzba MDM

Obrazek 1 - Vizualizace MDM a sluZeb pro hromadnou spravu zafizeni, zdroj: [28]

3.4 Software tiretich stran

3.41 NoMAD

NoMAD je open source aplikace, ktera umoznuje Macu vyuzivat funkce AD, které
nabizi AD plugin v macOS bez nutnosti piimé integrace. Uzivatelé na Macu vyuzivaji
lokalni Gcty, které na Macu jiz existuji a jednoduse spusti aplikaci NoMAD. Po spusténi se
aplikace podiva, jestli je Mac pripojen k AD. Pokud neni, je uzivatel vyzvan k zadani

domény AD. Nasledn¢ aplikace vyuzije DNS k vyhledani AD.

V ptipadé¢, ze je Mac ptimo integrovan do AD a NoMAD dokaze ptecist informace o
pfipojeni, tak se uzivatel muze ptihlasit svym AD Gctem. Po GspéSném piihlaseni NoMAD
nacte pomoci Kerberos zaznamy o uzivateli. Nasledné¢ zobrazi jméno, spocitd exspiraci
hesla, najde domovskou slozku uzivatele ¢i nacte jiné zaznamy. Pokud uzivateli exspiruje

heslo NoMAD umozni jeho zménu a propise zménu do AD. [15][16]

18



3.4.2 NoMAD Login

NoMAD Login je open source aplikace, kterd nabizi nahrazeni ptihlaSovaciho okna
macOS za okno, které¢ umi komunikovat s AD. Pfima integraci opét neni potieba. UZivatel
behem ptihlaseni zada své uzivatelské jméno ve tvaru jmeno@domena. Pokud je doména
dostupnd NoMAD Login se pifipoji k AD a na zaklad¢ udaju uzivatele vytvofti totozny
lokalni ucet. Pfihlasovaci okno NoMAD Login také umoziiuje pifihlaseni k jakymkoliv jiz

existujicim lokalnim actim.

Aplikace disponuje mnoha dal$imi funkcemi, v¢etné téchto:
e Demobilizace mobilniho a¢tu AD
e Podpora Sifrovani disku pomoci FileVault

e Uprava UI piihlasovaciho okna

Pro synchronizaci lokélniho uctu vytvoreny pomoci NoMAD Login s AD directory
1ze pouzit aplikaci NoMAD. [17]

Dalsi podrobnosti o nastaveni aplikace lze nalézt ['®]

3.4.3 Munki

Munki je open source aplikace vyvinuta spolecnosti Walt Disney Animation Studios.
Jedna se o sadu néstroju, které spolec¢né tvoii webovy repositar s daty. To umoziuje
administratorim Macu spravovat instalace (v mnoha ptipadé i odinstalovan) softwaru
v macOS. Kromé povinnych instalaci, které se automaticky instaluji na kazdou stanici,
Munki disponuje i moznostmi pro volitelny software, kde si mohou uZzivatelé stahovat
aplikace podle vlastniho uvazeni. Munki lze také nastavit pro distribuci systémovych

aktualizaci macOS.
Pro koncového uzivatele je soucasti Munki aplikace Managed Software Center, kde
uzivatel vidi aktualizace aplikaci nebo systému. Déle si zde mtlize stahovat volitelné

aplikace podle svého uvazeni. [19]

Cely nastroj je v podstate jednoduchy web server, ktery se sklada ze tii ¢asti:
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e Instalacni soubory
e Katalogy
e Manifesty

: Managed Software Center

Ae Software Your source for software for your Mac.

@ Categories

i{l. My Items

u Updates Administration | Cloud Storage | Communication | Developer | Drivers | Editorial | Entertainment | File Sharing | Graphics | Internet | Media
Production | Productivity | Remote Access | Story | TextEditing | Text Editors | Uncategorized | Utilities | Virtualization | drivers

All items

9 Adobe Acrobat Reader DC I Amazon WorkSpaces G Aspera Connect
INSTALL > REMOVE _] INSTALL

Atom Autodesk Maya 2018 Autodesk Maya 2019
K todesk

w INSTALL MAYA INSTALL MAYA INSTALL
Autodesk Meshmixer @ Blender m BlueJeans
INSTALL INSTALL REMOVE

Obrizek 2 - Ukdzka aplikace Managed Software Cenrer, zdroj: [27]

3.4.3.1 Instala¢ni soubory

Zde se nachdzi diskové obrazy anebo softwarové balicky. Ve vétsiné pripadi staci

pouzit ty, které vyvojat softwaru bézné poskytuje. [21]
3.4.3.2 Katalogy

Katalogy ptedstavuji seznam dostupného softwaru a obsahuji meta data o
instalatorech softwaru. [21]

3.4.3.3 Manifesty

Manifest obsahuje informace softwaru z pfifazenych katalogti. Ur¢ime v ném, ktery
software by mél byt nainstalovan nebo odinstalovan na konkrétnich stanicich a také
dobrovolny software pro koncového uzivatele. Kazda stanice mtize mit vlastni manifest

nebo mizeme mit jeden pro vice stanic. [21]
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3.4.4 MunkiAdmin

Jedna se o jednoduchou aplikaci pro macOS, kterd umoziiuje spravovat Katalogy a
Manifesty pro aplikaci Munki pomoci grafického rozhrani. Umoziuje tak lepsi piehled o

aktualnich katalogach a snadnéjsi vytvareni a spravu Manifestl. [22]
3.45 AutoPkg

Jedna se o framework pro macOS, ktery automatizuje vytvareni a distribuci
softwarovych balic¢kd. Tyto ¢innosti, které se jinak délaji manualnég, jsou tak
zautomatizovany. AutoPkg pln¢€ pfipravi software pro hromadnou distribuci na spravované

stanice. [23]

3.4.5.1 AutoPkgr

Jedna se o open source aplikaci, které umozni instalaci a spravu AutoPkg pomoci
GUI. Dale zajisti snadné stahovani softwaru, sledovani aktualizaci, notifikace pro
administratory, snadny piistup do adresait pouzivanych frameworkem AutoPkg a snadnou

integraci s Munki ¢i dal§imi aplikacemi pro spravu softwaru. [24]

3.4.6 Parallels Device Management

V sitich AD, které vyuzivaji Mictosoft Endpoint Configuration Manager (MECM)
1ze pouzit plugin Parallels Device Management, ktery rozsifi moznosti MECM o snadné&;jsi

spravu pocitacii Mac nebo 10S zatizeni. [26]
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4 Vlastni prace

Integrace pocitaci Mac byla testovana a provadéna na firemnich pocitacovych sitich,
kde byl provozovan Windows Server 2016 s aktivni sluzbu AD, do které¢ bylo pfidano
mezi 20-45 pocitaci s Windows 10. Pocitace Mac, které byli pouzity k testovani a zisku
veskerych daty obsahovali opera¢ni systém macOS 11 Big Sur. Pro zvlastni testovani
upgradu na macOS 11 Big Sur byl pouzit macOS 10.15 Catalina. Cilem praktické ¢asti je
ukazat moznosti redlného nasazeni pocitaci Mac v prostiedi, které spoléha na AD.

Pocitace Mac vzdy v téchto sitich tvotili minoritni zastoupeni v fadu jednotek kust.

4.1 Prima integrace do AD

Ptima4 integrace do AD je mozna tiemi zptsoby. Pokazdé je vyuzivéan plugin pro AD,
ktery se nachazi v macOS. V idealnim ptipadé by Mac, ktery ma byt takto integrovan do
AD mél byt po ¢isté instalaci macOS, tedy smazani disku a instalace aktudlni verze macOS

(¢i pozadované verze), ale vyzadovano to neni.

Pred integraci je potfeba vytvofit na Macu ucet spravce, ktery bude fungovat jako
lokalni administrator. Lze ho pojmenovat tfeba ,,LocalAdmin“. Pod timto ¢tem by m¢l
administrator provadét veskeré nastaveni potiebné pro integraci s AD. Po integraci je pfi
uréitém nastaveni mozné pouzit administratorské Ucty z AD. V tomto piipad¢ slouzi

lokalni administrator pouze jako pojistka v ptipad¢ preruSeni spojeni Maca s AD.

Mac, ktery chceme integrovat do AD musi byt pfipojen do sité, kde je AD pomoci
Ethernetu, Wi-Fi nebo VPN. A to proto, ze musi byt vyuzivan DNS server, ktery umi
prelozit doménu, kterou vyuziva AD. Tento DNS server byva vétSinou provozovan na

Windows serveru, kde je AD.

Dalsim specifickym nastavenim miize byt ID pocitace, které je mozné v prubéhu
integrace zvolit. Toto ID je ndsledné vidét na stran¢ Windows serveru. Obecné je
doporucovano, aby v tomto ID nebyli Zzadné pomlcky, protoze pak mize pfi komunikaci

s AD nastat chyba.
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Pro mobilni pocitate Mac je pak nutné vytvofit napojeni, které bude mit vytvoieny
,»Mobilni ucet®. Ptistupové udaje z AD muize uzivatel nasledné pouziva i v momente, kdy

neni pfipojen do sité, kde se AD nachézi.

4.1.1 Integrace pomoci Pfedvoleb systému

Vv o

Nejjednodussi zpisob, jak ptipojit Maca k AD je ptes Predvolby systému. Zde
v sekei ,,Uzivatelé a skupiny” mulzeme nastavit pfipojeni k AD. Po otevieni sekce
,UZivatelé a skupiny” musime odemknout Gpravy heslem administratora pocitace Mac.
Toho docilime klinutim na ,zamecek* vlevo dole. Nasledn¢ klikneme na ,,Volby

413

prihlaseni®, kde v Casti ,,Server sitovy ucti* klineme na tlacitko ,,Ptipojit™.

Server: ||

MUZete zadat adresu Open Directory serveru nebo doménu sluzby

Active Directory.

Otevfit Adresarovou utilitu... Zrusit OK

Obriazek 3 - PFima integrace do AD pomoci Piredvoleb systému, zdroj: autor

Poté¢ vysko¢i okno, do kterého napiSeme doménu AD a klineme na ,,OK*“. Po
navazani komunikace nds systém vyzve zaddni jména a hesla administraitora AD. Po

uspésném ovéefeni byl Mac integrovan do AD a je mozni se prihlasovat k Macu ucty z AD.
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4.1.2 Integrace pomoci adresairové utility

Integrace pomoci Piedvoleb systému je snadnd a jednoduchd, ale nenabizi moznosti
pokrocilého nastaveni. V pfipadé, ze potiebujeme upfesnit nékterd nastaveni je potieba

vyuzit aplikaci ,,Adreséafova utilita“.

Aplikaci mizeme bud’ oteviit béhem integrace pies ,,Uzivatelé a skupiny*
v Pfedvolbach systému, najit ji pomoci vyhledavac Spotlight ¢i ji oteviit v tomto adresati

/System/Library/CoreServices/Applications .

Po otevteni aplikace je potieba, stejné jako v ptipad¢ ,,Pfedvoleb systému®, ji
odemknout administratorskym heslem pro pocita¢ Mac pomoci zdmecku vlevo dole. Po
odemceni zvolime, Ze chceme realizovat napojeni na AD. Déle klikneme na ,,tuzti¢ku

vlevo dole, kterd ndm otevie moznosti pro pfipojeni do AD.

V otevienych moznostech pfipojeni zaddme doménu AD. ID pocitace je automaticky
vygenerované, ale doporucuji ho piepsat tak, aby tvar nemél zddné pomlcky. Pro rozsifené
nataveni je potieba kliknout na ,,Zobrazit volby*. Néasledné se ndm zobrazi tii karty, kde je

mozn¢é aplikovat dalsi nastaveni integrace.

V karté ,,Cinnosti koncového uzivatele, kterou miZeme vidét na obrazku nize, lze
nastavit parametry, které ptimo ovlivni moznosti uzivani pocitace uzivatelem. Konrétné
jde o tyto volby:

e Vytvoreni mobilniho Gétu (vhodné pro mobilni stroje)
e Vynutit mistni domovsky adresar
e Zvolit protokol ptenosu dat pro domovsky adresar

e Nastavit vychozi uzivatelsky shell
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Adresarova utilita

Doménova struktura sluzby Active Directory:
Doména sluzby Active Directory: srvl.local

ID poéitace: | macminiTwo

Vytvofit vazbu...

Skryt volby

Cinnost koncového uZivatele ~ Pfifazeni =~ Sprava

Vytvofrit mobilni GCet pfi prihlaseni

Vynutit mistni domovsky adresar na spoustécim disku

Pouzit cestu UNC z Active Directory pro odvozeni umisténi
sitového domova

PouZzit sitovy protokol: ~smb:

Vychozi uzivatelsky shell:  /bin/bash

Zrusit OK

Obriazek 4 - PFima integrace pomoci Adresarové utility, zdroj: autor

ree

V zélozce ,,Piifazeni 1ze misto dynamicky generovanych atribut pro AD pfitadit
vlastni unikétni atributy UID, uzivatelsky atribut GID a skupinovy atribut GID. Ve vétSiné
ptfipadu se tyto atributy nechavaji generovat automaticky, protoze pokud jsou zvoleny
unikatni atributy a v budoucnu budou zmény, tak uzivatelé mohou ztratit pfistup ke svym

souborum.

V posledni zélozce ,,Sprava“ 1ze nestavit preferovany doménovy server (pokud jich

je v siti vice) a povolit administratorim z domény spravovat tento Mac.
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Skryt volby

Cinnost koncového uZivatele  Pfifazeni  Sprava

Preferovat tento doménovy server:

Bude pouZit tento doménovy server (bude-li k dispozici).

Povolit spravu uZivateli: .. ,
spravci domény

podnikovi spravci

Vsichni élenové téchto skupin
budou mit v tomto poéitaci
spravcovska opravnéni.

v Povolit ovéfeni totoZnosti z jakékoli domény v doménové struktufe

Zrusit OK

Obriazek 5 - Karta "Sprava" v Adresarové utilité, zdroj: autor

4.1.3 Integrace pomoci konfigura¢niho profilu

Pokud chceme integrovat vétsi mnozstvi pocitacti Mac, tak si miizeme vytvofit
konfiguracni profil, ve kterém si zvolime veSkeré nastaveni, které budeme od piimé
integrace pozadovat. Nasledny konfiguracni profil pak staci spustit na daném pocitaci a

automaticky dojde k nastaveni naSich hodnot.

Je potieba zdlraznit, Ze konfiguracni soubor je napsan pomoci XML. V tomto
ptipade¢ je tak heslo k AD napséano ptimo v souboru a pfi neopatrném zachazeni
s konfigura¢nim profilem muze dojit k tniku hesla. Tomu lze zabranit Sifrovanim

konfigura¢niho profilu nebo doru¢im pomoci MDM.
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. . Add
Active Directory
macOS
Active Directory settings System
+

Server Hostname
The hostname of the directory server.

srvi.local

X User name
User name of the account used to join the domain.

Administrator

X password
Password of the account used to join the domain.

X clientID
The directory server client ID.

MacMiniTwo

X Organizational Unit
The organizational unit (OU) where the joining computer object is added.

DTPstudio

Disabled Keys
The payload keys below will not be included in the exported profile
+ ADCreateMobileAccountAtLoginFlag
Enable ADCreateMobileAccountAtLogin Flag.

+ Create mobile account at login
Create mobile account at login.

+ Enable ADWarnUserBeforeCreatingMA Flag
Enable ADWarnUserBeforeCreatingMA Flag.

+ Require confirmation before creating mobile account
Require confirmation before creating mobile account.

+ Enable ADForceHomeLocal Flag
Enable ADForceHomelLocal Flag.

+ Force local home directory on startup disk
Force local home directory on startup disk.

Obrazek 6 - Vytvareni konfigurac¢niho profilu pro pfimou integraci do AD v aplikaci ProfileCreator,
zdroj: autor

4.2 Nedostatky primé integrace do AD

I~ r

Piimé integrace Macti do AD sebou pfinasi zékladni nedostatky, na které se narazi
v momenté, kdy administrator sit¢ bude chtit spravovat pocitace Mac podobné jako
pocitace s Windows. V nasledujicich bodech jsou tyto nedostatky vyjmenovany:
e Nastaveni politik

e Distribuce softwaru a sprava aktualizaci

Tyto nedostatky vyplyvaji ze samého principu piimé integrace, kdy plugin AD
v macOS vyuzije zabezpecovaci protokol Kerberos a LDAP k identifikaci uzivateld a
skupin. Mac neni schopen vyuzivat Group Policy, které se v AD bézn¢ pouzivaji pro
nastaveni politik na pocitac¢ich se systtmem Windows. Tyto nedostatky je tedy potieba

fesit pomoci aplikaci ¢i sluzeb tretich stran.
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4.2.1 Nedostate¢na spolehlivost

Kromé nedostatkdl, které vyplyvaji ze samotného principu piimé integrace Macu do
AD, jsem pii kratkodobém testovani a dlouhodobém provozu objevil problémy se
spolehlivosti pfimé integrace. Problémy se tykali vétSinou piihlaseni, které se nepovedlo
bez objektivni pfi¢iny nebo po zmén¢ hesla uzivatele na pocitaci Windows. Narazil jsem
také na problém, kdy Mac ztratil ptipojeni do AD po upgradu systému i kdyz Adresarova

utilita nebo Systémové preference ukazovali spojeni jako aktivni.

Pro zjisténi, jak jsou tyto problémy Casté jsem rozhodl otestovat jejich Cetnost. Na
zaklad¢ vysledku testovani, by mélo jit provést rozhodni zda je vyhodné pfimou integraci

vyuZzivat.
4.2.1.1 Problémy s ptihlaSenim

Pro testovani problému s prihlaSenim jsem zvolil Mac Mini, ktery v siti funguje jako
,verejny* pocitac pro kazdého, kdo potebuje k n¢jaké ¢innosti macOS. K pocitaci jsem na
jeden mésic pftilozil papirovy dotaznik a instruoval vSechny uzivatele, aby ho po piihlaseni
vyplnili. Dotaznik sledoval tyto udaje:

e Uzivatelské jméno
e Piiblizny Cas ptihlaSeni
¢ Informace o GspéSném piihlaseni ve formé¢ ANO/NE

e Pocet pokust o pfihlaseni

4.2.1.1.1 Vysledky Setfeni

Pocet uzivateli 9
Pocet prihlaseni 30
Pocet uspésnych prihlaseni 24
Pocet uspésnych prihlaseni 6

Tabulka 1 - Zaznam o uspésnosti prihlaSeni do AD
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V prubéhu jednoho mésice se u pocitace vystiidalo 9 uzivatell, kteti celkem provedli
30 pokust o pfihlaseni ke svym uctim v AD. Z téchto 30 pfihlaSeni bylo 24 uspésnych,

jedna se tedy o uspésnost 80 %.

Nize v grafu jsou pak znazornéni pocty pokusii uzivatelli pro tspésné ptihlaseni. Lze
vycist, ze drtiva vétsSina ptihlaSenych (20 pfihlaSeni) byla uspésna na prvni pokus. Ve tfrech
ptipadech byl pokus o piihlaseni uspésny az na druhy pokus a v jednom ptipadé bylo
potieba vice pokust pro ptihldseni. Dale mizeme vycist, Ze 4 neuspésna prihlaseni byla

zpiisobena zménou hesla uZzivatele na stanici Windows.

PODLE POCTU POKUSU

B Na prvni pokus B Na druhy pokus M Dva a vice pokusU

Zména hesla na stanici Windows m Bez zjisténi dlivodu

USPESNE PRIHLASENI NEUSPESNE PRIHLASENI(

Graf 1 - Zobrazeni po¢tu pokusii o pFihlaseni do AD

Ve dvou ptipadech, kdy se nepodaftilo dohledat diivod neuspésného prihlaseni se
ukazalo, ze tento problém mél pouze jediny uzivatel, a to v jeden a ten sami den v rozmezi
dvou hodin. Po rozhovoru s uzivatelem se ukazalo, ze zapomnél heslo. Po té co si
vzpomnél se piihldsil normalné.

Z vysledki 1ze konstatovat, Ze mira spolehlivosti pfihlaSeni uzivatele neni nejlepsi,
ale v bézném provozu s ni l1ze fungovat. Pokud ovsem dojde ke zméné¢ hesla uzivatele na
pracovni stanici Windows, tak 1ze pfedpokladat, ze miZe dojit k neaspésnému piihlaseni
na pocitaci Mac.
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4.2.1.2 Ztrata napojeni na AD pfti upgradu macOS

Pro efektivni zjisténi, jak ¢etné se mize objevovat problém ztraty pfipojeni k AD
jsem rozhodl vyuzit program VMware Fusion, ktery umoznuje na Macu vytvaret a
provozovat virtudlni pocitace. Vytvofil jsem virtudlni disk s macOS 10.15 Catalina (verze
macOS, ktera byla pied verzi 11 Big Sur), ktery jsem si zazalohoval, aby bylo mozné

virtualni pocitat snadno obnovit.

Tento virtualni pocitat jsem nasledné pomoci Adresarové utility ptidal do AD a po
otestovani funk¢nosti jsem spustil instalaci nové verze macOS 11 Big Sur. Po dokonceni
instalace jsem zakontroval funk¢nost napojeni na AD. Podobné jako u testovani
spolehlivosti pfihlaseni jsem pomoci papirové dotazniku vedl nasledujici tidaje:

o Cislo pokusu
e Informaci o funk¢nosti napojeni ANO/NE

e Stav funkcnosti, ktery eviduje macOS

Pokus byl ukon¢en smazanim virtuélniho disku a obnovenim pivodniho virtualniho

disku pro opakovani pokusu.

4.2.1.2.1 Vysledky Setfeni

Pocet pokusi 10
Pocet uspésnych pokusi 4
Pocet neuspésnych pokusti 6
Pocet evidenci o funk¢énim 10

propojeni v macOS
Tabulka 2 - Zaznam tspéSnosti fungovani integrace do AD po upgradu systému

Z vysledku Setfent je patrné, ze GspéSnych pokusii bylo pouze 40 %. Zajimavéjsim
zjisténim je fakt, ze macOS vzdycky ukazoval, Ze pfipojeni do AD je funkéni. To mtze

vést ke zmateni administratora sité, ktery mize spojeni povazovat za aktivni.

Je proto potieba pocitat s tim, Ze po veétsSim upgradu macOS, pfti kterém je
pozadovan restart pocitace, mize nastat problém s napojenim do AD a nespoléhat na

tvrzeni macOS, Ze napojeni je funk¢ni.
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4.3 Moznosti reSeni nedostatku

Pro teSeni nedostatkl, které vyplyvaji z ptimé integrace do AD je dilezité poskytnou
administratorovi sité pocita¢ Mac, ktery miiZze mit u sebe v kancelafi nebo v serverovné.
Tento Mac je dilezity pro snadnou virtualizaci systému macOS, kde je zapotiebi zkouset
feSeni nedostatkll na konkrétni siti s AD. Dale na ném lze provozovat aplikace pro macOS,
které usnadni spravu ostatnich pocitacti Mac. Miize byt také vyuzivan jako server pro
ostatni pocitate Mac, které k nému mohou pfistupovat. To je vhodné naptiklad pro aplikaci
Munki nebo Apple Profile Manager. Mize se jednat o jakykoliv Mac, ktery md minimalné
tyto parametry:

e Velikosti operacni paméti: 16 GB
e Sesti jadrovy procesor Intel

e 1TBSSD

e Model uvedeny v roce 2018

4.3.1 ReSeni spolehlivosti napojeni do AD

Problémy se spolehlivosti jsou zpisobovany pluginem pro AD, ktery ptimo do
macOS déava Apple. Tyto problémy ptetrvavaji dlouhodob¢ a s novymi verzemi macOS se

nic neméni. Je tedy pravdépodobné, Ze jde o véc, kterou Apple nefesi a fesit ani nebude.

Jedinym zplisobem, jak vyftesit nespolehlivost je nevyuzivat moznosti pfimé
integrace Macu do AD. Pro pfipojeni do AD je tak vhodné pouzit aplikace NoMAD ¢i
NoMAD Login, které zajisti komunikaci s AD bez toho, aniz by do ni byl Mac ptimo

integrovan.

Pro Gispésné nasazeni téchto aplikaci je dilezité uvédomit si, Ze uzivatel na Macu
vyuziva lokalni ucty a aplikace NoMAD slouzi k nacteni platnosti hesla, zmény hesla a
ptipojeni domovské slozky v AD. Uget, kterym je uZivatel na Macu piihlagen je tedy

oddélen od uétu v AD.
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4.3.1.1 Vyuziti a instalace aplikace NoMAD

Aplikace NoMAD se hodi pro Mac, ktery mé prevazné jednoho stalého uzivatele
nebo Macy, které vyuzivaji externi entity (napf.: vlastnik pocitace neni firma provozuji
AD). NoMAD zde funguje jako synchroniza¢ni prvek mezi dvéma oddélenymi ucty.

Lokélnim a tim v AD.

Pouzivani je velmi jednoduché, protoze aplikaci staci nainstalovat a nasledné zadat
doménu AD a ptipadné zékladni pozadavky jako zobrazeni domovského adresare nebo

uzivani klicenky pro synchronizaci hesel.

ey

Preferences

AD Domain srv1.|oca||

Kerberos Realm

x509 CA

x509 Name

Template

Use Keychain Show Home Folder
Renew Ticket 7 200 Seconds

Obriazek 7 - Nastaveni aplikace NoMAD, zdroj: autor.

NoMAD také nabizi moznosti nastaveni pro AD, kde se vyuziva certifikacni autorita
podle standardu X.509. Pokud neni standard pouzit nechaji se policka volna a okno
,Preferences se zavte ,,Cervenym krouzkem*®. Nastaveni neni potieba ukladat. Pokud je
AD dostupna, tak po tomto kroku lze vyuzivat aplikaci NoMAD. Vesker¢ nastaven také

1ze provést pomoci konfiguracniho profilu ¢i vyuzitim skriptu.
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4.3.1.2 Vyuziti a instalace aplikace NoMAD Login

Zatim co NoMAD je vhodny pro uzivatele, kteti pracuji stale s jednim strojem nebo
pro externi entiny, tak NoMad Login je vhodné pouzivat na zafizenich, které vyuziva vice
uzivateld. Pouzivani je podobné¢ snadné jako v ptipadé NoMAD, kdy aplikaci sta¢i pouze

nainstalovat a bez nutnosti dal$iho nastaveni lze hned pouzivat.

Obrizek 8 - PrihlaSovaci obrozvka po instalaci apliakce NoMAD Login, zdroj: autor

Pomoci konfigura¢niho profilu pak jdou nastavit specifickéd nastaveni pro konkrétni
sit' AD nebo organizaci. Naptiklad se mize jednat:
e Nastaveni spusténi skripth
e Upravy Ul vzhledu
e Nastaveni vypisu dostupnych domén
e Zakaz konkrétnich lokélnich uctt
e Zakaz nebo povoleni uctu hosta

e Zakaz nebo povoleni demobilizace ucti

Dalsi moznosti nastaveni Ize najit v [] nebo v aplikaci ProfileCreator, kde 1ze

vytvaret konfiguracni soubory pro NoMAD Login.
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4.3.2 ReSeni distribuce softwaru a spravy aktualizaci

Pro feSeni distribuce softwaru Ize pouzit aplikaci Munki, kterou miizeme nasadit na
libovolny pocita¢, kde miize bézet webserver. V nasem ptipad¢ ji budeme instalovat na

pocita¢ Mac, ktery ma administrator AD k dispozici.

4.3.2.1 Instalace Munki

Nejdiive je potieba stahnout aktualni verzi aplikace Munki, kterd je distribuovana
jako softwarovy bali¢ek. Tuto aplikaci jednoduse nainstalujeme jako kazdou jinou. Po

instalaci je potfeba postupovat podle ndvodu na Githubu aplikace [].

Névod nés provede nasledujicimi kroky:
e Vytvoteni struktury adresafi pro repositat
e Aktivovani serveru Apache 2
e Nastaveni Munki repo
e Importovani aplikace Firefox pro otestovani
e Vytvoteni katalogu
e Vytvofeni manifestu pro klienty

e Nastaveni klienta pro komunikaci s Munki

4.3.2.2 Sprava pomoci AutoPkgr

Pro snadngjsi spravu lze pouzit aplikaci AutoPkgr, kterd se postara o instalaci
frameworku AutoPkg, Gitu a zvladne také aktualizovat aplikaci Munki. Pro integraci
s aplikaci Munki je potteba v zalozce ,,Integrations* nastavit adresu adresare, ktery

vyuziva Munki.
Pomoci této aplikace miizeme nésledné ovladat framework AutoPkg, ktery nam

umozni do Munki importovat aplikace, pravidelné kontrolovat aktudlnost a stahovat

aktualizace. Neni tak potfeba vyuzivat proto toto nastaveni terminal a grafické rozhrani.
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Vybér aplikaci, které chceme mit v Munki se provadi ptes zalozku ,,Repos &
Recipes®, kde se nachazi repositare, které umistili ostatni uzivatelé na Github. Nachazi se
zde vSechny aplikace, které jsou bézné v provozu. Od vsech internetovych prohlizect pies
aplikace MS Office az po aplikace od spole¢nosti Adobe. Pokud chceme ptidat néjakou
aplikaci do Munki sta¢i v seznamu najit jeji instalaci, kterd kon¢i na koncovkou .munki a

nasledné ji ,,zaskrtnout®.

@ [ ] AutoPkgr

Install Repos & Recipes  Schedule  Notifications Integrations

® AutoPkg 2.3.1 installed.
® Git 2.2.1installed.

® Munki tools 5.6.2.4398 installed.

Launch AutoPkgr at login
Show AutoPkgr menu icon
Hide AutoPkgr in Dock

Obriazek 9 - Aplikace AutoPkgr, zdroj: autor

4.3.2.3 Nastaveni pomoci MunkiAdmin

Zatimco aplikace AutoPkgr ndm umoznila vyhnout se pouzivani terminalu pro
importovani aplikaci do Munki, tak MunkiAdmin ndm umozni ovladat ptes grafické

rozhrani i dal$i funkce Munki. Konkrétné jde o:
e Piehled aplikaci v Munki
e Vytvafeni a editace katalogli

e Vytvareni a editace manifestl
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[ ] @® MunkiAdmin - Packages ® S| ] B o ¢ G Q

Q Summary
€3 All Packages Name ~ Display Name Version Catalogs Modified @
e & Firefox Mozilla Firefox 93.0 production, testing @

@ Firefox Mozilla Firefox 93.0 Main catalog, testing (]
. _ @ GoogleChrome Google Chrome 95.0.4638.69 production, testing o)
& Copy from Disk Image @ InstallPKG InstallPKG 03.2 Main catalog, testing ®
& Installer Package @ InstallPKG InstallPKG 032 testing
~ @ MSOutlook2019 Microsoft Outlook fo... 16.54.21101001 Main catalog, testing @
& No Package @ NoMAD NoMAD 122 Main catalog, production, testing ®
& Apple Update Metada... & NoMADLoginAD NOMAD Login AD 140 production, testing ®
& startosinstall ®
@ Configuration Profile ®
& On Demand
& Adobe Installer
Pkginfo
&2 Uncategorized
. : Firefox-93.0.plist

) Security

3110.202114:36

2711.202117:08
2 Unknown 27.11.202117:08
& Google Installer
2 henri @ Firefox-93.0.pkg
2 Microsoft 3110.202114:36

1.10. s

2 Orchard & Grove CIRTE TR

3110.202114:36

? Properties...

v B5 pkgsinfo

Obrizek 10 - Aplikace MunkiAdmin, zdroj: autor

4.3.2.3.1 Ptehled aplikaci
V karté ptehledu aplikaci vidime vSechny instala¢ni balicky, ktery jsou importovany
do Munki. Vidime jejich ndzev, verzi, datum modifikace a v jakych katalogach je mame.

Pro snazsi prehled miizeme aplikace tridit podle druhu instalace, kategorie a vyvojare.

4.3.2.3.2 Vytvareni katalogt
V zalozce vytvareni katalogii vidime vSechny existujici katalogy. Mtizeme je snadno
editovat a vytvaret nové. Kazdé nasazeni programu Munki by mélo obsahovat minimalné
dva katalogy:
e Testovaci

e Produkéni

Toto rozdéleni ndm umozni nové pfidané aplikace nejdiive otestovat pifed nasazenim

pro uzivatele. Testovaci krok je nutny a silné nedoporucuji se mu vyhybat.

4.3.2.3.3 Vytvareni manifestti

V neposledni fadé¢ mizeme vytvaiet manifesty, kterymi specifikujeme, jaky software
a z kterych katalogli se ma nainstalovat na konkrétnich stanicich. Dale miizeme nastavit

odinstalaci specifického softwaru a volitelny software pro koncové uzivatele.
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Pro specifikovani, na kterych stanicich ma byt manifest pouzit miizeme vyuzit

nasledujici identifikatory:

e Hostname

e Architektura procesoru

e Verze macOS

e Model Macu

e Sériové ¢islo Macu

e Druh Macu

e Konkrétni build macOS

e [P adresu Macu

4.3.3 ReSeni nastaveni politik

Jako feSeni téchto nedostatkii se v minulosti pouzivala Dual Directory (Duélni
adresafova sluzba), ktera je také znama jako ,.Zlaty trojuhelnik®. Toto feSeni spocivalo
v provozu AD a OD najednou, kdy Mac byl integrovan do obou téchto sluzeb. Spole¢né
s dal$imi sluzbami v macOS Server byli nastavovany politiky a dalsi potfebna nastaveni.

Jako ptiklad mohu uvést aplikace Workgroup Manager, ktera byla souc¢asti macOS server.

Dnes sice OD stéle existuje, ale tfeba jiz zminéna aplikace Workgroup Manager neni

podporovana. Apple totiz tla¢i na vyuzivani konfiguracnich profili a sluzby MDM, které

oy e

zafizeni je bézny u mobilnich zatfizeni iPhone a iPad a na Macu se stava realitou, bez které

se v ptipad¢ nastaveni politik nelze obejit.

Toto feSeni sebou navic pfindsi vyhody, protoZze neni potieba aby spravované
zafizeni bylo pfipojené do firemni sité, kde byl konfiguracni profil vytvotfen. To je zna¢na

vyhoda oproti Group Policy v AD, kde dané zatizeni musi byt soucéasti AD.

4.3.3.1 Vytvareni konfiguracniho profilu

Konfiguracni profil 1ze vytvaret pomoci riznych aplikaci nebo si ho 1ze napsat.

Aplikace jsou bud’ samostatné nebo soucasti sluzby MDM. Piikladem samostatné aplikace
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muze byt open source aplikace ProfileCreator, kterd kromé standardnich parametrti pro
macOS a i0S umi vytvaiet konfiguracni profily, které umi nastavit aplikace tfetich stran
jako jsou NoMAD, NoMAD Login nebo Munki. Pfikladem vytvareni konfigura¢niho
profilu aplikaci, ktera je soucasti sluzby MDM miize byt Apple Profile Manager, ktery je

soucasni Serverové aplikace pro macOS.

@ Profile Manager ‘@ Search Groups VAR
LIBRARY Administrators . .
1 User Administrators
& Apps
1 User
LU Books Everyone
All Users
B Dovices About Settings Apps Books Members Activity
B Device Groups ¥ General
2 Users Group Name Administrators
rce Local Server
' | Groups

® Classes

«

Restrictions
ACTIVITY

¥ Allow access to My Devices Portal ¥ bp-77.
© Active Tasks  Allow configuration profile downloads
© Completed Tasks o Allow device enroliment and unenroliment
o Allow device lock
¥ Allow device passcode to be cleared
o Allow device wipe
(¥ Allow enroliment during Setup Assistant for devices configured using Device Enroliment Program
Allow enroliment during Setup Assistant for devices configured using Apple Configurator

Restrict enroliment to placeholder devices

Learn about restrictions

<

In Groups with assigned Restrictions, Settings, Apps, or Books or with Volume Purchasing enabled

Not in any Groups

3 (c] (x) |

Obrizek 11 - Apple Profile Manager, zdroj: autor

Pti vytvareni je dilezité uvédomit si, jak bude profil aplikovan. Mizeme totiz
vyvaret profily pro jednotlivé uzivatele nebo na uroven celého systému. Pomoci
konfigura¢niho profilu lze nastavit prakticky jakékoliv systémové nastaveni nebo nastaveni

konkrétni aplikace, ktera je podporovana aplikaci vytvarejici konfiguracni profil.
4.3.3.2 Ruc¢ni instalace profilu

Jde o zékladni zpisob instalace konfigura¢niho profilu, ktery spociva v otevieni
profilu na daném zatizeni. Po prob&éhnuti instalace 1ze uspésnost zkontrolovat
v Predvolbach systému, kde se nové objevi zalozka ,,Profily*. Na tomto mist lze také

profily odstraiiovat.

Abychom zabranili odebrani profilu, ktery byl ru¢né naistalovan, uzivatelem je

potieba osetfit odstranéni zadanim hesla. Aby nemohlo dojit k tiniku hesla je zapotiebi
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konfiguracni profily nezvetejiiovat nebo ho Sifrovat (neplati pti doru¢ovani pomoci

MDM).

Tento zplsob instalace je vhodny pii nasazeni malych jednotek Macti a malého
mnozstvi bezpecnostnich politik. Pti vétSim zastoupeni pocitaci Mac se tento zptisob
instalace profilti stdva nepiehledny a je nasledné vhodné pouzit spise sluzbu MDM. Ovsem
hlavni nevyhodou je, Ze v pfipad¢ potfeby zmény nastaveni je potieba pftijit ke kazdému
Macu zvlast’ a profil odebrat a poté pridat novy profil. To mize vyrazné prodlouzit ¢as na

nasazeni novych politik.

® < i Profily Q

Zarizeni

NoLoAD Login Style
Nepodepsano

@ NoLoAD Login Style
1 nastaveni

munki install NoLoAD Login Style
&= 1 nastaveni
29.11. 2021 13:45
menu.nomad.login.ad

PODROBNOSTI
menu.nomad.login.ad

NoLoAD Login Style
/Library/Desktop Pictures/Abstract.jpg
0

Obriazek 12 - Aktivni konfiguracni profily zobrazeni v Pfedvolbach systému, zdroj: autor

4.3.3.3 Distribuce a hromadna instalace konfigura¢nich profilt

Pokud chceme konfiguraéni profily distribuovat automaticky a hromadné je potieba
pouzivat sluzbu MDM jakou je napiiklad Apple Profile Manager (slouzi pro obsluhu pouze
zafizeni a operac¢nich systému znacky od Applu). Konfiguracni profily umoziiuje
distribuovat pomoci sluzby Apple Push Notifications, do které se ptihlasime pies Apple

ID. Je vhodné pro tyto ucely nepouzivat své soukromé Apple ID.
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Pomoci Profile Manageru mlizeme distribuovat profily pro konkrétni zafizeni ¢i
uzivatele, kdy staci aby dany objekt byl pouze ptipojen k internetu. Profily Ize ve sluzbé
vytvaret nebo nahravat profily vytvofené v jiné aplikaci. Profily, které jsou takto

instalované na zatizenich mizeme vzdalen¢ bud’ upravit nebo smazat.

Sluzbu Ize také propojit s programy Applu podporujici hromadnou spravu zatizeni.
Muzeme tak distribuovat profily na zafizeni, které byli teprve koupeny nebo aktivovany.
Uzivateli se béhem prvotniho nastaveni stdhnou konfiguracni profily a zafizeni se nastavi
samo. Neni tedy tfeba, aby s nim uzivatel Sel ke spravci sité. Vyuzivani téchto sluzeb
pfinési i vyhody v podobé registrovaného vlastnictvi dané organizace a spravee MDM
muze zafizeni smazat i pies specifickd nastaveni ze strany uzivatele. Dalsi vyhodou je, ze

profily distribuované skrz MDM neni potieba dopiedu Sifrovat.

V ptipadé potieby lze zvolit i jiné feseny MDM, které je dostupné na trhu. Pro
nékteré organizace, které provozuji stovky Mact a dalsi stovky jinych zatizeni Apple nebo
postupné chtéji opoustét od vyuzivani AD je naopak vhodné vybrat feSeni MDM, které

podporuje dalsi operacni systémy nebo konkrétni sluzby, které organizace pottebuje.
[ NON J

@ Profile Manager

Il LocalAdmin - MAC

L\ Alerts

{7 Certificates

(5] Logs Status: Available at macos-server.shared/profilemanager
ills Stats

Permissions: All Networks
P
z Users Edit Permissions.

24 Groups
Deployment Programs: @ Apple School Manager

Configure...
© Apple Business Manager
Configure...
@ Volume Purchase for Apps and Books

Configure...

Settings: Device communication push notification certificate

Configure...

Sign configuration profiles

My Devices:  Open in Safari

Profile Manager:  Open in Safari

Obriazek 13 - Nastaveni Apple Profile Manageru v Serverové aplikaci macOS, zdroj: Autor

40



5 Vysledky a diskuse
5.1 Doporuceny zpusob integrace do AD

Pokud je to mozné, tak je silné preferovano nepouzivat plugin pro AD, ktery je
v macOS. Piima integrace sice prokazuje znamky funk¢nosti, ale z dlouhodobého hlediska
pfedstavuje problémovy element, ktery kromé napojeni na ucet uzivatele nepfindsi zadné
vyhody v podobé spravy zatizeni nebo nastaveni bezpecnostnich politik. I pfimé integraci

je potieba vyuzivat nékteré aplikace ¢i sluzby tretich stran.

Pro pfipojeni do AD je vhodné pouzivat aplikace NoMAD nebo NoMAD Login,
které zajisti prehlaseni do AD bez nutnosti integrace. Pomoci konfigura¢nich profilu jdou
nastavit vSechny mozné nastaveni téchto aplikaci a tim usnadnit nastaveni. Tyto aplikace

lze pouzivat samostatné nebo v kombinaci.
5.2 Doporuceni zpiisobu spravy po¢itacu Mac

Pocitace Mac by neméli byt vynechany ze spravy zatizeni. Jako vhodny zptisob
spravy zatizeni se ukazaly konfiguracni profily, které dokazou nahradit Group Policy
v AD. Profily Ize vytvéfet na uroven systému i uzivatele. Administrator si tedy miize

rozdélit, jak politiky bude aplikovat.

Konfiguracni profily mizeme instalovat ru¢né na daném zatizeni. V piipad¢ profild,
které se vztahuji na celé zafizeni lze snadno tyto politiky aplikovat rucné, protoze plati pro
vSechny uzivatele. Konkrétni uzivatelské profily 1ze pak instalovat pouze po piihlaseni
daného uzivatele. Stejny postup se musi aplikovat i pfi odebirani profilu. Pfipadné zmény
politik se musi aplikovat ruénim odebranim profilu a znovu nainstalovat aktualizovany

profil.

Pokud je to mozné, tak siln¢ doporucuji vyuzivat nékterou ze sluzeb MDM, ktera
zajisti hromadnou distribuci konfigura¢nich profilii. Pro pouhé nasazeni pocitaci Mac lze
zvolit Apple Profile Manager, ktery je soucasti aplikace Server v macOS. V kombinacemi

s aplikacemi jako je Munki lze pak spravovat pocitace Mac celkem snadno.
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V momenté, kdy za¢ne pfevazovat zastoupeni Mact v AD a je moznost investovat
do modernizace, tak je doporuovano zvolit sluzbu MDM od tfeti strany. Sluzby MDM
tietich strach obvykle podporuji macOS, Windows i Linux a je mozné ptesunout AD do
ustrani a spoléhat na MDM na vsech stanici bez ohledu na opera¢ni systém.

Ostatné tento krok se nyni velmi ¢asto provadi z diivod nejriiznéjsich ,,home officti*

zpusobné pandemii nemoci COVID 19.

5.3 Mac na oddéleni spravce sité

Je doporucovano, aby v kancelafi, kde je administrator AD byl nasezen alespoii
jeden pocita¢ Mac. Na tomto Macu by mé¢li byt nainstalovany vSechny aplikace ¢i
frameworky pro macOS, které usnadni spravu ostatnich Macti. Dale umoZzni snadnou
virtualizaci systému macOS. Je preferovano, aby pro testovani zméi v nastaveni spravy

pocitaciit Mac byl vyuzivan virtualni stroj.
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6 Zavér

V prvni Casti bakalatské prace byl popsan pojem firemni sit’ a byli definovany
zéakladni potfeby takovéto sité z hlediska zajisténi funkénosti sdileni informaci a dat mezi
jednotlivymi zafizenimi, uzivateli a skupinami. Déle byly popsany zdkladni principy
fungovani adresarovych sluzeb a AD. Byla predstavena konkurenéni OD od Applu a
uveden divod pro¢ by se neméla pouzivat. Dale byli zptsoby, jak pracovat s Macem ve
firemni prostiedi, a to véetné ptredstaveni sluzby MDM a programii Applu, které mohou
MDM vyuzivat. V posledni kapitole prvni ¢éasti prace byli pfedstaveny aplikace tfetich

stran, které mohou byt pouzity pro feSeni nedostatkli pfimé integrace do AD.

V praktické casti bylo ukazano, jak postupovat pii pitimé integraci pocitaci Mac do
AD. Byli definovany nedostatky toho feSeni, které vyplyvali z moznosti funkce pfimé
integrace. Déle byli ukazany nedostatky, které odhalil provoz pocitacih Mac v siti AD.
Nedostatky, které byli odhaleny béhem provozu podstoupili Setfeni, aby se ukézalo, jak

moc jsou casté.

Byl ukazan postup, jak vyftesit nespolehlivost pfimé integrace pocitaci Mac do AD
za pomoci aplikaci NoMAD a NoMAD Login. Nasledn¢ byli ukdzany postupy pro
distribuci softwaru za vyuziti néstroje Munki. Pro vyfeSeni problému nastavenim politik

bylo popsano zachazeni s konfiguraénimi soubory a pouzivani MDM.
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