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Operacni systémy pro zpracovani tiloh v realném case

Souhrn

Obsahem bakalaiské prace je prezentace principa tvorby procest v realném ¢ase a metod,
které nabizi standard pro programovani uloh v realném ¢ase POSIX.4. Prace zachycuje
problematiku operacnich systéml pro zpracovani uloh vrealném case. Pozornost je
soustiedéna zejména na prostiedi operacniho systému QNX, jeho mechanismy podporujici

tvorbu procest pracujicich v realném ¢ase a doporucené postupy pro jejich programovani.
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Summary

The thesis presents basic principles of creating real-time processes and tools provided by
POSIX.4 real-time extensions standard. It focuses especially on real-time operating
systems and concentrates particularly on system QNX, its mechanisms for programming of

real-time processes and finally defines policy to create real-time process.
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1. Uvod

Operacni systémy jsou soucast pocitace, na kterou jsme si mnohdy jiz zvykli natolik, ze uz
ani nevnimame drobné problémy, kterymi nas piekvapi. Uzivatel pocitace si jiz zvykl
pockat né&jakou tu vtefinu na reakci provozované aplikace, je-li jeho opera¢ni systém
zrovna vytizen a ani to nevnima jako udalost, se kterou by mohly pfijit opravdové
nenapravitelné Skody.

Opacna situace vSak panuje mezi aplikacemi, které obsluhuji naptiklad dulezita
zaizeni na letistich, v chemickych tovarnach a atomovych elektrarnach. Casto i zdrzeni v
fadech zlomku vtetiny by u takovych aplikacich mohlo mit za nasledek smrt stovek lidi a
nenapravitelné Skody na Zivotnim prostiedi. A to je divod, pro¢ se problematikou
operacnich systémil pro zpracovani uloh v realném &ase® zabyva po celém svété mnoho
lidi.

Od operacnich systémil pro zpracovani uloh v realném case ocekavame, ze umozni
aplikacim, které jsou na ném provozovany reagovat na podnéty okamzité, avsak to neni z
mnoha divodii proveditelné — operacni systém nemuze pierusit prioritni systémovou
ulohu, aby umoznil aplikaci reagovat na vyvstanuvsi situaci. Zadkladem zpracovani uloh v
realném Case proto neni umét reagovat na udalosti dostate¢né rychle, ale spolehlivé
dostatecné rychle. Nastane-li v jaderném reaktoru situace, ktera bude vyzadovat korekci
aplikace, budeme vyZadovat, aby aplikace na tuto situaci vZdy zareagovala dostate¢né vcas.
Pozdni reakce by v tomto konkrétnim ptipadé¢ potom mohla mit opravdu fatalni nasledky.
Pti programovani aplikaci v redlném case tedy musime umét navrhnout takovy systém,
ktery se spolehlivé vypotfddd s Casovymi omezenimi béhem nidhodnych asynchronnich
udalosti. A¢ se toto tvrzeni zda jednoduché, jeho realizace je natolik slozita, ze dokazala

zaméstnat mnoho teoretikil 1 vyvojait a zaplnit mnoho stran knih.

1 V dal$im textu miizeme pro termin ,,operacni systém pro zpracovani uloh v redlném case* pouzit zkratku

RTOS, ktera vychazi z anglického terminu real-time operating system
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2. Cil prace a metodika
V soucasné dobé neexistuje stru¢ny piehled metodiky programovani procest v readlném
Case a tato prace si klade za cil uvedenou situaci zménit. Hlavnim cilem feSeni je proto
srovnani programovacich technik pouzivanych pii bézném programovani s technikami
operacnich systému pro zpracovani uloh v redlném case a stanoveni doporuceni, jimiz by
se potencialni programatofi aplikaci pracujicich v redlném Case m¢éli fidit.
Dil¢imi cili dale jsou:

e osveétlit specifika operacnich systémi pro zpracovani tloh v redlném Case

e stanovit nejCastcjSi typy uloh, které jsou v prostfedi operacnich systéml pro

zpracovani uloh v redlném case feSeny

e na vybraném opera¢nim systému demonstrovat specifika operac¢nich systému pro

zpracovani uloh v readlném case
e srovnat programovani aplikaci v redlném case s programovanim béznych aplikaci

e dosdhnout hlavniho cile préce, stanovit vhodné programovaci techniky a navyky pfi

programovani tloh v redlném Case

e formulovat soubor doporuceni pro tvorbu aplikaénich procesi pracujicich

V realném case

2.1 Metodika

V kapitole ,,Pfehled feSené problematiky* budou nejprve rozebrana specifika operacnich
systémi pro zpracovani uloh v redlném case a uvedeny nejcastéj$i ulohy zpracované
pomoci RTOS. Prace se zaméfi nejprve na pozadavky, které jsou na tyto systémy kladeny,
a ty uvede do souvislosti s ekvivalentnimi operacnimi systémy nepodporujicimi praci v
realném case. Stranou zajmu neziistane ani teoretické pozadi problematiky RTOS.

V kapitole ,,Studie vybraného opera¢niho systému“ bude podrobné rozebran
vybrany operac¢ni systém pro zpracovani tloh v redlném Case a podroben zkoumani jeho
moznosti i1 uskali. V podkapitole ,,Architektura“ bude vysvétlena koncepce vybraného
systému a rozebrany moznosti jeho architektury. Zminéna budou i specifika vybraného

opera¢niho systému a nastroje, jichz tento systém vyuziva.



,» Tvorba aplikaci pro préci v realném case* bude fesit problematiku programovani
aplikaci v realném cCase. Rozebirano bude, jaka kritéria je tieba splnit, aby se nase aplikace
chovala spravné, nenarusovala koncepci systému a ptitom pln¢ vyuzivala jeho moznosti?
Jako posledni bude diskutovano pouziti vhodnych programatorskych technik a navyku v
prostiedi vybraného operac¢niho systému pro zpracovani tloh v redlném case.

Vysledkem bude formulace doporuéeni pro tvorbu aplikacnich procest pracujicich

V realném case.

3. Prehled FeSené problematiky

V ptehledu teSené problematiky bude blize rozebran fenomén operacnich systémui pro
zpracovani uloh v realném case.

Operacni systémy pro zpracovani tloh v realném ¢ase jsou deterministické operacni
systémy, u nichz Ize jednoznacné urcit maximalni rychlost jejich reakce na podnét. Je-li
pak nahliZzeno na RTOS z tohoto hlediska, je nutno fici, Ze charakteristiky jako rychlost,
velikost nebo typ jadra, piipadné dal$i moznosti systému jsou nepodstatné.

O RTOS tvrdime, Ze jsou deterministické, protoZe operace jsou v téchto systémech
provadény ve fixovanych, pfedem urcenych Casech nebo Casovych intervalech a zaroven
reakce na preruseni probiha tak, Ze systém je schopen obsluhy vSech pozadavkl v daném
Case.

Obecné lze systém redlného casu definovat jako informacni systém, ktery
zpracovava asynchronni vstupy a produkuje odpovédi v pevné stanoveném case. Doba,
kterou ma systém k dispozici pro provedeni tlohy, je zndma pfedem. Na poctu vstupl a
jimi vyvolané pracovni zatézi systému piitom nezalezi. Volné&jsi definice, ktera je blizka
skutecnym systémtm, zni:

"Systém redlného casu je takovy informacni systém, ktery zpracovava asynchronni vstupy a
produkuje odpovédi v rozhodnutém a ohraniceném case."[8]

Tato definice odrdzi skutecnost, ze potfebny Cas muze byt vypocCitdn ze zatéze
systému. Navic musi byt tento ¢as ohranieny, coZ odpovidd pojmu nejdel$i moznéd doba
odezvy.

Oproti  béZnym operacnim systémim jsou RTOS specifické zejména v

charakteristikach, které jim umoziuji minimalizovat ¢as potiebny pro pfijeti a dokonceni



ulohy. Ve smyslu narokt na garanci odezvy systému na podnét Ize rozliSovat mezi tzv.
mékhymi a tvrdymi RTOS

Tvrdé RTOS maji velké naroky na rychlost a spolehlivost reakce na podnét. Tvrdé
RTOS se typicky pouzivaji v situacich, kdy pozdni nebo dokonce zadna reakce muize mit
fatdlni nasledky. Bézné¢ se vyskytuji v palubnich pocitacich letadel nebo v fidicich
pocitacich chemickych tovéaren a atomovych elektraren.

Abstraktni definice systému hard RT vyuzivda pojmu vyuzitelnosti odezvy na
podnét:

., Prakticka vyuZitelnost hodnoty vypoctové aktivity klesa u systéemu hard RT k nule v
okamZziku, kdy je dosazena nebo prekrocena pozadovand doba odezvy."[8]

Vysvétlit tuto abstraktni definici 1ze naptiklad tak, ze pozadavky na tvrdy RTOS
nuti systém vzdy splnit zadany casovy termin. Tvrdému RTOS jsou tedy zadany casové
krajni meze, které musi splnit, aby nenastala katastrofickd selhdni, jako je ztrata zivotl
nebo zafizeni.

Tvrdé RTOS je tedy mozno definovat jako:

,,-.. SYStém u néjz je garantovano dokonceni naprogramované reakce na podnét ve zndmem
konecném case. ’[9]

Oproti tvrdym jsou mékké RTOS v narocich na vCasnou odezvu tolerantngjsi.
Zpravidla se pouzivaji pro ulohy, ve kterych zpozdéni provedeni ulohy nemé fatalni
nasledky, ale miZe zplsobit degradaci vysledku ulohy (napf. ztrata vykonu). Typicky lze
meékké RTOS pouzit jako fidici pocitace automobilli, vyrobnich linek, ¢i automatizovanych
provozi nebo pro Siroké spektrum simulaci a her. Mékké RTOS lze definovat jako:

,,... SYStém u néjz je naprogramovand reakce na podnét téemer vzdy dokoncena ve znamém
konecném case. ”’[9]

Voln¢ zpracovano podle [1], [8], [9]

2 Vyrazy mekky a tvrdy RTOS vychazeji z anglickych vyrazi "soft" a "hard".
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3.1 Specifika RTOS
V této kapitole budou diskutovana specifika RTOS a jejich uskali i vyhody. [1], [9]

3.1.1 Prepinani uloh
RTOS pouzivaji nejCastéji dva druhy pfepinani uloh:

e Piepinani fizené udalostmi (event-driven task switching) provede pfepnuti ulohy
pouze v piipad¢, ze se o vypocetni ¢as zazada proces s vYssi prioritou.

e Sdileni ¢asu (time-sharing) ptepina tlohy jako reakci na ¢asové preruSeni nebo na
udalost. Ve vysledku tedy pfepind ulohy mezi sebou podstatné ¢astéji, nez by bylo

tieba, nicméné diky tomu umoznuje hladsi zpracovani vice tlloh najednou.

Rané procesory stravily pfiliS mnoho Casu pfi zbytecném piepinani tloh oproti
dnesnim® procesoriim, a to bylo také divodem, pro¢ piivodni se RTOS snazily

minimalizovat plytvani vypocetnim ¢asem na zbyte¢né piepinani uloh.

3.1.2 Planovani procest

V planovani procesti potom RTOS pouzivaji zejména tii zakladni stavy procesu: ,,proces je
spustény na CPU* (running), ,,proces je ptipraveny pro béh na CPU* (ready) a ,,proces je
blokovany* - Cekajici na vstup nebo vystup (blocked). Vzhledem k omezeni procesoru
byvaji zpravidla ulohy po vétSinu ¢asu ve stavu ready nebo blocked - procesor umi v
daném okamziku zpracovavat pouze jednu tlohu.

Obvykle je datova struktura planovace uloh navrzena tak, aby minimalizovala
nejdel§i mozny ¢as, ktery proces miize stravit v kritické sekci planovace, béhem niz jsou
preemptivni vlastnosti potlaceny a v nékterych ptipadech dokonce potlacena i pteruseni.
Vybér datové struktury pldnovace ovSem zavisi i na maximalnim poctu uloh, které mohou
byt v seznamu uloh pfipravenych pro zpracovani.

V ptipadé, ze v seznamu nefiguruje vzdy vice nez nékolik uloh, potom se jevi
optimalnim feSenim obousmérny spojovy seznam. Pokud seznam obsahuje pouze nékolik
polozek, ovSem obcas se stdva, Ze jich obsahuje 1 vice, potom by mél seznam byt fazen

podle priority ukold. Vyhledavani v takto sefazeném seznamu potom nevyzaduje

3 Naptiklad 20 MHz procesor 68000 (pouzivany na konci osmdesatych let 20. stol.) pfepinal ulohy
pramérmné v case 20 mikrosekund. Oproti tomu, 100 MHz ARM CPU (z roku 2008) piepne ulohu za méné

nez 3 mikrosekundy.



prochazeni celé struktury. Vkladani pozadavku potom vyzaduje pouze projit strukturu
seznamu a vyhledat bud’ jeho konec, nebo ulohu s mensi prioritou, pied niz se vkladany
pozadavek zatadi.

Je tieba dat pozor, aby pfi tomto vyhledavani nebyla narusena preempce4 Systému.
zvlast. Pokud pak nastane pferuseni, které zmeéni stav prioritniho procesu na "ptipraven ke
zpracovani" béhem vkladani méné prioritni ulohy do seznamu ptipravenych tloh, prioritni
uloha by méla byt do seznamu vloZena okamzité, pfedtim, neZ je do seznamu zanesena ta
méng¢ prioritni, a okamzité spusténa.

V komplexnéjsich RTOS mohou ulohy vyzadujici zpracovani v realném case sdilet
systétmové zdroje s Ulohami, které zpracovani v redlném case nevyzaduji. Seznam
pfipravenych uloh se proto muize libovolné roztdhnout. V takovych systémech je
zpracovani Seznamu pfipravenych procesi pomoci struktury spojového seznamu

nevhodné.

3.1.3 Meziprocesova komunikace

Operacni systémy zpracovavajici nékolik (i mnoho) loh najednou se musi vypotadat i1 se
sdilenim dat a hardwarovych zdroji mezi jednotlivymi tlohami. AvSak simultanni pfistup
dvou nebo vice procesit ke stejnym systémovym zdrojim je v naprosté vétSing
nebezpecnou zalezitosti. Vysledky takového pouzivani stejnych zdroji mohou byt
nekonzistentni a neptfedvidatelné. Problém vzijemné komunikace fe$i ulohy zplisoby

popsanymi nasledujicimi podkapitolami.

3.1.3.1 Docasné blokovani preruseni

Obecné operacéni systémy nedovoluji uzivatelim blokovat pieruseni - uZivatelské
programy by tim ziskaly kontrolu nad procesorovou jednotkou po neomezenou dobu.
Moderni procesory dokonce nedovoluji programiim v uZivatelském moddu blokovat

pferuseni, protoZe je povazuje za kli¢ové pro fungovani opera¢niho systému. Nicméné,

* Preempci nazyvame takovou funk&nost operaéniho systému, kterd umozni prerusit pravé provadénou tlohu,
aniz by byla vyzadovana v tomto sméru aktivni spoluprace této ulohy, a nahradit ji jinou ulohou.
Prerusend uloha je pomoci stejného mechanismu opét obnovena a dokoncena. Preempce blizce souvisi

S tzv. multitaskingem (zpracovani vice tloh na procesoru) a zménou kontextu (angl. context switching).
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mnoho vestavénych systémi® a RTOS dovoluji aplikacim fungovat v modu jadra®, aby
zvysily u€innost a efektivitu systémovych voldni a daly aplikacim vice kontroly nad
prostiedim, ve kterém funguji bez zasahu operac¢niho systému.

V aplikacich bézicich na jednoprocesorovych systémech v médu jadra a schopnych
maskovani preruseni je ¢asto dobrym piistupem deaktivace (doc¢asna ¢i uplnd) preruseni -
zabranuje simultannimu pfistupu ke stejnym systémovym zdrojim, které proces sam
vyuziva. Béhem maskovani pferuseni ma proces jako jediny prava na pouzivani procesoru,
a tudiz zadny jiny proces nema ptistup ke sdilenym zdrojim - sdilené zdroje, které vSak
nesmi byt pouzivany vice procesy najednou (nazyvané i kritické sekce) jsou tedy chranény.
Jakmile pak proces piestane vyuzivat kritickych sekci, mél by opét odmaskovat cekajici
ptferuseni - ta se v tu chvili aktivuji. Do¢asné maskovani pferuSeni miize byt pouzito pouze
v ptipadech, kdy nejdel$si mozna doba pfistupu ke kritické sekci nepiesahuje maximalni
pozadovanou hodnotu zpozdéni pieruseni (bude rozebrano v kapitole Zpozdéni prerusenti).
Pokud bude vsak doba pristupu ke kritické sekci del$i, maximalni hodnota zpozdéni
pferuSeni bude nelinosné navysSena. Metoda blokovani pferuseni se pouziva pouze v
ptipade, kdy se v kritické sekci vyskytuje pouze nékolik fadek instrukci, které neobsahuji

iterace. Tato metoda je idealni pro ochranu bitovych registrii ovladanych riznymi ulohami.

3.1.3.2 Binarni semafory

Jsou-li kritické sekce delSi nez jen nékolik fadek instrukci, pfipadné obsahuji smycky,
potom se musi 1 RTOS uchylit k pouzivani mechanismi béZnych operacnich systémd, jako
jsou prave semafory a operanim systémem fizend meziprocesova komunikace. Takové
mechanismy zahrnuji systémova volani a pfi ukonceni obvykle vyvolavaji i kod
systémového dispeCera - jinymi slovy zahrnuji stovky instrukei ke spusténi, zatimco

blokovani pterusSeni byva nékdy otazka i jedné instrukce. OvSem neni to dobra volba, je-li

> Pro vestavéné systémy existuje anglicky termin embedded system. Vestavéné systémy jsou jednoucelové
systémy zabudované do ovladaného zafizeni, optimalizované pro konkrétni ucely. Ptikladem zafizeni
S vestavénym operacnim systémem mohou byt mobilni telefony, PDA, bankomaty, kalkulacky a mnoho
dalsich zafizeni.

® Mod jadra je také Gasto nazyvan systémovym modem. Je to privilegovany mod spousténi procest. Je-li
proces spustén v modu jadra, predpoklada se, ze tento proces je diveryhodny a nemiize poskodit systém.

Proto je mu povolen piistup k celé paméti a umoznény spoustét jakékoli instrukce.
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tieba zajistit fungovani dlouhych kritickych sekci. Pferuseni nemohou byt blokovana delsi
¢as, aniz bychom zvysili hodnotu zpozdéni preruseni.

Binarni semafor se nachazi v jednom ze stavii: odemc¢eno a zaméeno. Je-li semafor
uzamcen, Uloha musi Cekat, dokud neni semafor odemcen. Binarni semafor se fadi k
algoritmiim, které zajist'uji vyhradni pouzivani systémovych zdroji, které jsou zkratkou
nazyvany mutex (z anglického mutual exclusion, tedy vzajemné odepieni vstupu). K
béznym praktikdm pro uzivani semaforti se fadi nastaveni maximalniho Casu cekani (tzv.
timeout) na odemceni semaforu. OvSsem semafor skyta i problémy pifi pouzivani, jako
napiiklad inverze priority a tzv. uvaznuti (deadlock).

Pii inverzi priority ¢ekd tiloha s vyssi prioritou na uvolnéni semaforu, ktery pouziva

v w7 .

uloha s niZz8i prioritou. BéZnym feSenim potom byva spoustét ulohu, kterd v souc¢asné dobé
zamkla semafor na nejvyS$si priorité¢ ¢ekajiciho procesu. OvSem zkomplikuje-li se nam
situace jesté¢ vice, nema ani tento piistup pozadovany ucinek. Zminénou situaci je
napiiklad stav, ve kterém bude proces A ¢ekat na semafor, ktery ma zamceny proces B
¢ekajici na semafor, ktery ovSem je zamcen procesem C. OSetfeni vicenasobné dédicnosti
bez ztraty stability v cyklech je potom dosti problematické.

K uvaznuti dojde, zamknou-li dvé ulohy (nebo vice) semafor bez stanoveného Casu
vyprSeni pozadavku a ¢ekaji na uvolnéni semaforu té¢ druhé tlohy. Takové Cekani je ve
vysledku nekonecné - vytvari se cyklickd zavislost. Nejjednoduss$i uvaznuti nastava,
budou-li dvé tulohy stfidavé zamykat dva semafory ve vzajemné odlisném potadi.

Uvéaznutim se snazi systém zabranit svym navrhem, piipadn€ pomoci semafort, které za

urc¢itych podminek davaji kontrolu nad semaforem tiloham s vyssi prioritou.

3.1.3.3 Zasilani zprav

Dalsim ptistupem ke sdileni procest je zasilani zprav v organizovaném schématu zasilani
sprav. Podle tohoto paradigmatu je sdileny zdroj samotny fizeny praveé jednim procesem
(alohou, vladknem), ktery od ostatnich pfijiméd pozadavky na manipulaci se sdilenym
zdrojem. I kdyZ je v tomto piipad€ chovani v redlném case méné tizné, nez napiiklad u
semaforti, jednoduchy systém zasilani zprav zpravidla zabrani vétSin€ rizik spojenych s
uvaznutim. Nicméné€ jim neni schopen zabranit zcela. Inverze priorit se miZe objevit,
pracuje-li uloha na zprave s nizsi prioritou a ignoruje zpravu s vyssi prioritou nebo zpravu

pochazejici neptimo od ulohy s vyssi prioritou ve své fronté zprav ke zpracovani. Nastat
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muze v§ak 1 uvaznuti - typicky pokud naptiklad dvé ulohy ¢ekaji vzajemné na odpoveéd

druhé tlohy.

3.2 Ulohy vhodné pro RTOS

Obecné RTOS poskytuji moznosti pro vytvoreni deterministického systému. Samoziejmé,
k tomu, aby bylo mozno takovy systém vytvofit, nepotfebujeme nutné RTOS, avsak
realizace systému pak bude ¢isté na nas, bez podpory mechanismi, které ndim umoziuji
RTOS.

Extrémni determinismus neni zpravidla Vv opera¢nich systémech nutny. RTOS se
vSak mohou jevit vyhodné&jsi pro nejrizngjsi ulohy Vv porovnani s béznymi opera¢nimi
systtmy. RTOS a zvlasté pak vestavéné operacni systémy mohou nabidnout stabilni
prostiedi, ovladade riznych zafizeni, systém soubort, sitové sluzby nebo jiné systémové
sluzby v ptiznivejsi varianté nez bézné operacni systémy.

Pro RTOS jsou vhodné zejména tlohy vyZadujici jistotu v€asné reakce - tedy ulohy
pro tzv. hard real-time systémy. Mezi ty se fadi zejména takové, u kterych selhani nebo

pozdni zpracovani vstupti mize mit za nasledek nenapravitelné ztraty na Zzivotech ¢i

zivotnim prostiedi.

3.3 Kvantifikace operac¢nich systémii pro zpracovani iloh v realném case

Bude-li existovat n€kolik RTOS, které vyhovuji pozadavkim aplikace na opera¢ni systém,
potom veskera dalsi specifika téchto systému vytvari rozdil mezi nimi. VétSinou jsou v
takovém piipad¢ tfeba kvalitativni ¢i kvantitativni charakteristiky a méfitelné parametry.

Volné zpracovano podle [2], [9]

3.3.1 Cas odezvy

Dilezitou veli¢inou pro ohodnoceni RTOS je pravé cas odezvy. Vykonné RTOS
prodluzuji svou teoretickou minimalni odezvu pouze nepatrné. Je tfeba pfipomenout, zZe
hodnoty uvedenych veli¢in, které jsou zde srovnavany, nepiedstavuji pramérné hodnoty.
Vzdy se bude jednat o nejhors$i mozné ¢asy odezvy.

Nasledujici podkapitoly budou rozebirat typické parametry nélezejici do této

kategorie.
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3.3.1.1 Zpozdéni preruseni

Zpozdéni pieruseni (angl. interrupt latency) je nazyvan casovy usek, ktery uplyne od
pozadavku na pferuseni do jeho obslouZeni. Jednotlivé RTOS vSak mohou skutecny cas
obslouzeni pteruseni oproti o¢ekavani prodluzovat. VEétsi hodnota zpozdéni preruseni miize
byt zptisobena implementaci RTOS v oblasti ovladact preruSeni nebo v jinych dulezitych

¢astech implementace RTOS.

3.3.1.2 Cas pieklopeni

Dulezitym kvantifikatorem RTOS je casovy interval, za ktery je systém reagovat na
hardwarovou (napt. pieruseni) nebo systémovou udalost (napf. zatazeni nové polozky do
struktury pfipravenych procesii’) a nastavit stav procesu s nejvyssi prioritou na "spustény".
V piipadé¢ hardwarovych pteruseni byva zpravidla prioritni uloha ta, kterd pieruSeni
zpracovava. Tomuto Casu se fika kriticky Cas odezvyg, nebo téz Cas pfeklopeni9 (angl.

flyback time).

3.3.1.3 Cas poti‘ebny pro piepnuti kontextu

Touto charakteristikou je myslen €as potfebny pro synchronni pfepnuti z kontextu jednoho
procesu (ulohy, vlakna) do kontextu jiného procesu. V anglické literatufe je oznacovan

jako context switch time.

3.3.2 Vykyvy

Dobry RTOS je mimo jiné charakterizovan i1 nizkou hodnotou vykyvii v ¢ase odezvy. Mezi
faktory, které vyznamné ovliviiuji chovani systému, s ohledem na vykyvy v ¢ase odezvy
patii pfitazovani priorit procestiim (1loham, vlakniim), ptifazovani priorit preruseni, délka a
pocet kritickych zon (tedy pouziti nesimultdnné sdilenych zdroji), vzéjemné
meziprocesové interakce pies sdilené zdroje a pouziti algoritml nebo strategii pro redukci

vykyvi.

7 Dobfe navrzené RTOS potiebuji k zafazeni nové polozky do seznamu 3 az 20 instrukci, a dalsich 5 az 30
instrukci na obnoveni statutu procesu s nejvyssi prioritou.

8 7 anglického terminu critical response time

% 7 anglického terminu fly-back time

19 problematika vykyvi je velmi obsahla a jeji podrobngjsi vysvétleni ponechame napf. na [9]
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3.3.3 Velikost

Mnohdy je duleZitym kritériem pro rozhodovani o vhodnosti systému i jeho velikost (resp.
velikost paméti, kterou operac¢ni systém zabere pro své fungovani). Dilezita je tato veli¢ina
zejména u vestavénych systému, kde hraje roli cena pamétovych blokli obsluhovaného

systemu.

3.3.4 Spolehlivost

v

Jisté detaily v navrhu €ini jisté systémy vnitiné spolehlivéjsi, neZ jiné. Dobrym piikladem
mize byt dynamicka alokace - lze se vni setkat jak s nespolehlivosti, tak i s
neptedpovéditelnosti odezvy pii uréitych alokaénich operacich. Cisté statické navrhy tato

vnitini omezeni nemaji.

3.3.5 Synchronizaéni primitivy

Dostupnost a riiznorodost systémovych primitiv (tedy atomickych systémovych operaci) je
také dulezity faktor k posouzeni. Je-li totiz k dispozici vhodny systémovy nastroj, nebude
tteba vyvijet vlastni. Pfidanou hodnotou je pak i snaz$i integrace externiho koédu do
prostiedi RTOS.

Dobrym piikladem mohou byt funkce opera¢niho systému umoziujici praci s
Casovaci. Neni tfeba vyvijet vlastni funkce pro jejich nastavovani a obsluhu, jsou-li k
dispozici volani podporovana piimo opera¢nim systémem - zejména jSou-li otestovana a

fungujici.

3.4 Standardy POSIX
Problémem operacnich systémil obecné byva, ze kazdy z nich zpravidla pouZzivé vlastni
proprietarni API*. POSIX' v této situaci roztii§téného trhu vytvari standard, ktery

umoziuje alespon ¢aste¢né systémy unifikovat. [2], [7]

3.4.1 POSIX a operaéni systémy
Standard POSIX.1 (IEEE 1003.1 - 1988) se zaobira mechanismy opera¢niho systému,
které by mély vést k lepsi prenositelnosti mezi jednotlivymi systémy a urcuje zékladni

sluzby jadra. Mezi n¢€ fadi vytvareni a spravu procesu, signaly, vyjimky operaci s plovouci

11 7 anglického terminu Application Programming Interface neboli rozhrani pro programovani aplikaci

12 7kratka Portable Operating System Interface (for Unix)
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carkou, chyby segmentace a paméti, nepiipustné instrukce, chyby sbérnic, casovace,
operace se souborovym systémem, roury, rozhrani I/O portd a jejich sprava, knihovny
jazyka C a spoustéce procest. Jednd se o rozsahlé téma, které je mimo ramec této prace.

(vice informaci Ize najit v [7])

3.4.2 POSIX a realny ¢as
Mladsi norma POSIX.4 (IEEE 1003.1b - 1993) se zabyva rozsifenim mechanismd normy

POSIX.1 na pouziti v redlném Case. Resi otdzky prioritniho planovani, signali v realném
Case, Casu a cCasovacl, semaforti, mechanismi pro zasilani zprav, sdilené paméti,

asynchronnich a synchronnich vstupli a vystupii a rozhrani pro uzamceni paméti.

4. Studie vybraného operacniho systému
Nasledujici kapitola bude z hlediska pouziti v programovani aplikaci pracujicich v redlném
Case rozebirat operacni systém QNX.

Systém QNX je relativné rozsifeny, stale vyvijeny a podporovany operaéni systém
nasazovany pro feSeni Siroké palety ukold. Velmi zajimavé je jeho pouziti jako
vestavéného systému - to ostatné posledni dobou ptfevazuje. Samotni vyvojafi systému 1
programatorska komunita se podili na propracované dokumentaci systému a jeho skvélém
popisu. Z vyse uvedenych diivodi padla pii rozhodovani volba pravé na tento RTOS.

Tento opera¢ni systém pro praci v redlném Case je zaloZzen na systému UNIX a
spliiuje normu POSIX. Jeho jadro neni jako u vétSiny opera¢nich systémti monolitické -
tedy neni to jednolity blok starajici se o vS§echny systémové sluzby. Misto toho QNX tvoii
mikrojadro a soustava procest zajistujici vyssi systémové sluzby. Podrobnéji bude téma

architektury QNX rozebrano v samostatné kapitole.

4.1 Architektura QNX

JiZ od pocatku byla architektura systému QNX velmi podobna té soucasné - sttedobodem
systému bylo velmi malé mikrojadro, obklopené vzajemné spolupracujicimi procesy, které
zajiStuji pfistup k souborovému systému a rtiznym druhtim zatizeni. Tato architektura se
prokdzala byt natolik robustni, Ze byla nasazovéna na systémech vyzadujicich rychlou

reakci na podnét a zaroven maximalni flexibilitu. [3], [4], [5]
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4.1.1 Mikrojadro

Nejprve je tieba vysvétlit termin mikrojadro: mikrojadrem bude mySleno takové jadro
operacniho systému, které sdruzuje pouze minimalni potfebnou sadu systémovych funkci.
Obecné témito funkcemi jsou zpravidla sprdva paméti, podpora planovani procesi a
meziprocesova komunikace. Ostatni sluzby byvaji u tohoto typu jadra zpravidla feSeny
uzivatelskymi procesy. Monolitické jadro, oproti tomu, feSi vSechny systémové sluzby
uvniti samotného jadra.

Mikrojadro systétmu QNX v sobé zahrnuje pouze Ctyfi zakladni sluzby -
meziprocesovou komunikaci (IPC - z anglického interprocess communication), zaklad pro
sitovou komunikaci, planovani procesi (process scheduling) a fizeni pieruseni (interrupt
dispatching).

Obrazek 1: Schéma mikrojadra
Procesy

| \ X
\\ ‘z / Mikroj&dro

Meziprocesova Sitové B o
komunikace rozhrani Sitovy spravce
Presmeérovani P& o

hardwarovych a["IO\;]an [

preruseni ulo

Pfreruseni

Zdroj: [5], upraveno
Meziprocesova komunikace (déle uz je IPC) je v systému QNX realizovana pomoci
blokujicich ptikazi Send, Receive a Reply. Blokujici jsou pfikazy nazyvany, protoze po
odeslani pozadavka Send a Receive blokuji dal$i béh procesu. Proces je opét odblokovan
po pfijeti odpovédi dotazovaného procesu. Schematicky lze stavy procesu zobrazit

nasledujicim nékresem:
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Obrazek 2: Naslednost stavii procest

proces posle REPLY

Blokovany
SEND
proces posle
SEND
druhy proce:

, posle SEND druhy proces
Blokovany ——— sle RECEIVE
RECEIVE =< ———— READY P

proces posle

RECEIVE \
druhy proces

posle REPLY Blokovany
REPLY

Zdroj: [5], upraveno

Procesim mohou byt zpravy doruovany i v poradi podle priority misto toho, aby
jim byly doru¢ovany v potadi, v jakém byly procesu doruceny - to pak ma za nésledek
rychlejsi zpracovani prioritnich tloh. Zasilanim zprav podle priority je mozné se vyhnout
problému inverze priority™, ke kterému miZze dojit v systémech se zasilanim zprav s fixni
prioritou.

Primitivy zasilani zprav podporuji zasilani zprav ve vice ¢astech. Zpravy zasilané
jednim procesem druhému tedy nemusi zabirat souvisly blok paméti. Misto toho mohou
byt udaje o faktickém umisténi fragmentd zpravy v paméti obsazeny jak na strané
zasilajiciho, tak na strané pfijimajiciho procesu v MX tabulce. Vysledkem je zasilani zprav
nezatézujici systém zbytecnym kopirovanim

Do mikrojadra je navic implementovdna 1 zékladni sitovda komunikace
zprostiedkovana sitovym spravcem (bude diskutovan v samostatné kapitole). Pokud je
sluzba sitového spravce (Network manager) dostupna, je napojena pfimo na mikrojadro a
umoziuje mu komunikaci s procesy spusténymi jinym mikrojadrem v lokalni siti. Diky
tomuto typu komunikace je pak libovolnému procesu v siti transparentné piistupny
jakykoli jiny proces v téze siti.

Primitivy planovani procesti systému QNX odpovidaji specifikaci POSIX.4
(rozsifeni pro pouziti v realném Case). Systém QNX poskytuje plné€ preemptivni, pfepinani

kontextu podle priority s planovanim round robin, FIFO a adaptivnim planovanim.

13 problém inverze priority je scénaf planovani procesd, ve kterém tuloha s vys§i prioritou je nepiimo

prepnuta tllohou s niz§i prioritou tak, ze se chovaji, jakoby se jejich priority ptehodily
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Aby QNX splnoval pozadavky POSIX a konvence UNIX, mohou byt mikrojadrem
volitelné spustény dalsi procesy, které tuto funkcionalitu umoznuji. Tyto procesy jsou
nazyvany spravci zdroja a staraji se o procesy, souborovy systém nebo jinad I/O zatizeni. V
minimalni form¢ tak systém umoZznuje spustit pouze mikrojadro, spravce procesii a

aplikacni procesy.

4.1.2 Spravce procesi

Prvni a jediny povinné spoustény manaZersky proces je spravce procesi™®. UmoZiuje
vytvaiet procesy, vést udrzbu procest’®, spravovat pamét, spravovat ddi¢nost prostiedi
procest (jak pro lokdlni, tak i pro procesy v lokalni siti) a spravu cest™®. Prave sprava cest
musi byt spravcem procesu zajiSt'ovana, protoze na rozdil od monolitickych systémd, které

vzdy pracuji se systémem soubord, u QNX je systém soubord nepovinny.

Dokud se nespusti ostatni spravci zdrojt, jsou veskeré dotazy na cestu smérovany
spravci procest a kazdy nasledn€ spoustény spravce nasledné registruje cestu, kterou bude
spravovat. OvSem, spravce procesi ma ten dilezity ukol spravovat cely strom prefixi,
pomoci kterého l1ze vystopovat spravce zdroji, ktery fesi dotazy na danou cestu.

Po spusténi spravce souborového systému (Fsys) a spravce zafizeni (Dev) pak
muze strom prefixii vypadat naptiklad takto:

Tabulka 1: Priklad stromu prefixi spravovanych spravcem procest

/ systém souborti na disku (Fsys)
/dev systém zafizeni (Dev)
/dev/hd0 hruby diskovy svazek (Fsys)
/dev/null null device (Dev)

Zdroj: [5], str. 5

Otevie-li tedy proces soubor, zasle rutina open() jméno souboru spravci procesu,
ktery ho vyhodnoti a pfeda spravci, jehoz nejdelsi registrovany prefix odpovidd jménu
souboru. Pokud by bylo napfiklad vyzadovano otevieni /dev/tty0, bude nejdelsim

odpovidajicim prefixem /dev. Pozadavek na otevieni bude pfedan spravci zatfizeni Dev.

14 7 anglického terminu process manager
5y literatufe zmifiovana i jako tzv. process accounting

18y literatufe zmitiovany i jako tzv. pathname management
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Oproti tomu, cest¢ /usr/vz bude jako nejdelsi odpovidat prefix / a pozadavek bude
predan spravci souborového systému Fsys.

Spravce procesi na kazdém pocitaci v siti udrzuje vlastni hierarchicky strom
prefixi. OvSem, z pohledu jednotlivych spravcl procesti mize byt pohled na jednotlivé
cesty v mistni siti zna¢né odlisSny. Kazdopadné, cesty zacinajici znakem / jsou
vyhodnocovany vzdy v lokalni prefixové tabulce. Unikatni jména v siti umoziuji
specifikovat absolutni umisténi zdroje procesum v celé siti. Aliasing prefixii mize zase
mapovat ¢ast jmenného prostoru prefixti na spravce zdroji uzlu v mistni siti.

To lze naptiklad vyuZzit v terminalu bez disku, ktery spousti systém ze sité - u
takového termindlu bude zadouci, aby kofen systému souborii byl mapovan na vzdaleny
uzel, resp. na jeho spravce souborového systému. Bude-li vsak tieba volat open() na /dev,
i nadale bude zpracovan mistnim spravcem zafizeni Dev, zatimco volani open() na
soubory budou feseny prefixovou tabulkou pfeddefinovaného vzdaleného uzlu. Dusledek
vyse uvedenych skutecnosti je, ze kazdy proces v mistni siti mize pristupovat ke kazdému
zdroji v systému souborti libovolného uzlu.

Tim, ze se zodpoveédnost za Casti béhu systému pfesouvd na spousténé procesy
(spravce) vznika zajimava vlastnost systému QNX - spravce zdrojii nejsou soucasti jadra a
jsou spoustény v zdkladu podobné jako uzivatelské procesy, mohou byt pfidavany a
odebirany dynamicky za b&hu systému, aniZz by bylo tfeba meénit nastaveni jadra. Tato
flexibilita dava moznost nastavitelnosti systému potiebam aplikaci.

I kdyZz se tato architektura jadra systému zda byt neefektivni, testy vykonu
V porovnani s monolitickym systémem UNIX jasné hovoii ve prospéch piepinani kontextu
a meziprocesové komunikace mikrojadra. Vykonnost hardwaru tak mtze byt znatelné 1épe
vyuzita.

Transparentnost tohoto systému jmennych prostori logicky stavi spousténi
vzdaleného a spousténi lokalniho procesu na stejnou uroven. Adresovani cest jednotlivymi
spravci procesit v siti se nekonfliktn€ sléva - v chovani prostoru jmen nedochdzi k

prekryvim.
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4.1.3 Spravce souborového systému

Spravee souborového systému'’ (dale jen Fsys) je spravee zdroji, ktery zprostfedkovava
systému QNX souborovy systém podle specifikaci normy POSIX. Implementuje diskovou
strukturu pouzivajici bitmapu pro alokaci volného mista na disku a pfistup seznamu
rozsaht k organizaci dat na disku.

Fsys vykonava synchronni zapis zivotné dulezitych systémovych datovych
struktur a tim umoziuje disku pohodin¢ piekonat piipadny vypadek napdjeni.
Katastrofickym staviim zabrafiuje 1 sada znacek zapisovanych v datovych strukturach.
Pomoci nich je pak mozné v krajnich situacich disk znovu ptestavét do funkéni podoby.

Vicevlaknova architektura spravce Fsys umoznuje i1 paralelni zpracovani vice
pozadavku najednou (napiiklad vstup a vystup na RAM disku nebo paméti cache, zatimco
ostatni vldkna jsou blokovana ¢ekanim na fyzicky vstup/vystup). Tento paralelismus se
tyka i ovladace samotného zafizeni - je-li zafizeni schopno zpracovat vice cekajicich
pozadavkli na vstup/vystup, potom i ovlada¢ sdm umoznuje zpracovavat pozadavky
Vv jakémkoli potadi.

Mohlo by se zdat, Ze meziprocesova komunikace systému QNX bude nadmérné
zatézovat souborovy systém neustalym kopirovanim a presouvanim datovych blokt, avsak
ve skute¢nosti nejsou tyto operace viibec tieba. Primitivy umoZznujici zasilani zprav o vice
¢astech pomoci MX tabulek umoznuji spravci Fsys mapovat souvislé bloky vyzadované
aplikacemi pomoci nesouvislych blokl cache paméti ve spravci Fsys.

Proces spravce souborového systému Fsys muze byt spustén z fadky 1 na pocitaci
bez disku s pfipojenim do mistni sit¢ a ovladace zafizeni mohou byt dynamicky
pfipojovany na Fsys. Naopak, neni-li jiz naddle tfeba sluzeb poskytovanych spravcem

Fsys, je mozné jej i v€etné ovladacii odstranit z paméti.

4.1.4 Spravce zarizeni

Spréavce zatizeni®® (déle oznacovany jako Dev) zprostiedkovava fizeni nejriiznéjSich
prostiedkli podle norem POSIX s nékolika rozSitenimi nutnymi pro zajisténi komunikace
vV redlném cCase. Stejn€ jako Fsys, Dev miiZze byt podle libosti spustén a jeho ovladace

pfipojeny, pfipadné pozdéji odstranén z paméti, pomine-li potieba jeho sluzeb.

17 7 anglického terminu filesystem manager

18 7 anglického terminu device manager
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Dev je schopen pracovat s rychlostmi az 115Kbaudi pfi pouziti bézného hardwaru
S neinteligentnimi UART"Y zafizenimi, to zejména diky nizkému zpozdéni (latenci)
preruseni poskytovaného mikrojadrem. S vyuzitim inteligentnich komunika¢nich karet

s vysokou hodnotou §itky pasma je pak mozné nakonfigurovat i komunikaéni server.

4.1.4.1 Podpora ovladaci zarizeni

QNX umoziuje systémova volani davajici uzivatelskym procesim moznost piipojit
dostate¢né privilegovany uzivatelsky proces k ptislusnému vektoru pieruseni uvnitt jadra.
Pfipojeny handler (téz obsluha) potom bude jadrem volan jako dusledek fyzického
pferuSeni. Diky tomu, Ze existuje jako uzivatelsky proces mé& pak moZznost pfistupu
k adresovému prostoru procesu jako reakci na pieruSeni. Jakmile je handler spustén, mize
bud’ ozivit proces, s kterym sdili kéd, nebo byt navracen jadru. Jednotlivé ovladace
zafizeni pak ztohoto chovani Cerpaji vyhody, které jim umoziuji kumulovat zpravy
Vv zasobniku spravovaném spravcem Dev, a vzbudit jej pouze v pfipad¢, Ze se vyskytne
preddefinovana dulezita udalost (jako naplnéni poctu znakd na termindlu, udalost nové

radky nebo vyprseni ¢ekaci lhity).

Vyskytuje-li se obsluha pteruseni mimo samotné jadro, uzivatel mize snadno
ptidavat nebo ubirat handlery pteruSeni (a ovladaée zatizeni, které je obsahuji) na béZicim
systému. Vnitini feSeni pferuSeni v jadru je schopné vypotadat se S vnofenim a sdilenim
pferuSeni aniz by jakkoli negativné ovlivnilo samotnou uZivatelskou obsluhu pferuseni.
Podpora externich handlert pferuseni tvoii zéklad schopnosti jednotlivych spravcl zdroji

dosahnout stejného vykonu jako sprava zdrojii v monolitickém jadre.

4.1.4.2 Moznosti rozsireni

Velké vyhoda ovladaci existujicich na urovni uzivatelskych procest je, Ze vyvoj rozsifeni
systému se nijak funkéné nelisi od vyvoje uzivatelskych procesti. Neni proto nutné oproti
monolitickym jadrim pouZzivat specializované nastroje na sledovani a odstraniovani chyb
jadra pti ptipadnych zménach v kodu sluzeb. Postaci pouziti bézného nastroje pro

sledovani chyb (tzv. debuggeru). Vzhledem k tomu, Ze i spravci zdroji nebo ovladace

19" 7 anglického terminu universal asynchronous receiver-transmitter, hardware piekladajici data mezi

sériovou a paralelni formou
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mohou byt za béhu systému piidavany podle potieby, stdva se nutnost opétovného

sestaveni a nasledného spusténi jadra zcela bezpfedmétnou.

4.1.5 Sitovy spravce

Jak jiz bylo v piedeslém textu zminéno, sitovy spraivce20 (v dal$im textu uz jen Net) je
piimo propojen s mikrojadrem. Je-li pak mikrojadro vyzvano k poslani zpravy od procesu,
umisténém v mistnim uzlu k procesu bézicim na jiném uzlu v siti, pieda spravci Net pres
vzajemn¢ sdilené rozhrani ukazatel na zpravu. Obdobn¢ pak Net milze obdrzet zpravu od
jinych mikrojader a stejnym zpiisobem ji predat mistnimu mikrojadru. V podstaté tvoii
spole¢né mikrojadra propojena sitovymi spraveci jedno velké mikrojadro. A jelikoz
vSechny systémové sluzby (vytvafeni procest, debugging, vstup a vystup) jsou
zprostiedkovany pomoci zasilani zprav pies mikrojadro, vysledkem je sit’ stroji, které se
navenek chovaji jako jediny pocitac.

Typickym ptikladem muze byt spusténi piikazu:

ls /usr/vz | grep abc | wc

Ten spusti jeho jednotlivé Casti na rdznych procesorech v siti - deskriptory
zprostfedkované sprdvcem Proc zplsobi, Ze roury v piikazu piesméruji data siti
K ptislusnému pocitaci.

Obdobn¢ jako Fsys nebo Dev i Net muze byt libovolné spoustén z fadky nebo
ukoncen, aniz by ovlivnil celkovy béh systému. I tento sprdvce mé svou sadu ovladacl a
podporuje ptfipojeni vice sitovych ovladaca k spravei Net. Stane-li se, Zze Net zjisti, ze
spojeni s uzlem je moZné realizovat pomoci vice nez jednoho sitového ovladace,
automaticky bude vyrovnavat provoz V jednotlivych ovladacich. Chovani sitového
rozhrani je mozno pfipadné manudlné korigovat s pouzitim fadkovych voleb pii spusténi
spravce Net.

Pouzivani vice variant propojeni jednotlivych sitovych uzli vede k vyssi
propustnosti sité a vyssi toleranci k chybovym staviim - nelze ho nez doporucit. Navic neni
tteba aplikacni procesy jakkoli pfizpisobovat, aby byly schopny téchto vyhod vice

pfipojeni vyuzivat. O vSe se postara sitovy spravce.

20 7 anglického Network manager
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Net je schopen pouziti nendkladné sériové linky jako nouzového nebo zélozniho
feSeni pro pfipad vypadku sité. Pohotovost takového feSeni se projevi pii pouziti ve
vysokych hodnotéach rychlosti (Dev je schopen az 115 Kbaud), datové kompresi a povoleni
pouziti vyrovnavaci paméti obsahujici Klientsky systému souborii. Obdobné lze tohoto
feSeni pouzit v pfipadech pretizeni mistni sité, ke které muze dojit naptiklad, probiha-li
replikace dat mezi dvéma souborovymi servery. Pfi pouziti vySe popsanych sitovych
sluzeb prezentovanych pod ndzvem FLEET# je mozné piidat soukromou linku
zabezpecujici pouze tuto replikaci, kterd nebude zatézovat ostatni provoz v siti. V piipadé,
ze jsou servery navic fyzicky blizko u sebe, je mozné pouzit i nekonvencnich feSeni jako
pfemosténi pomoci SCSI nebo DMA? mezi sbérnicemi. Zajimava pak mohou byt i feSeni
pouzivajici sluZzeb VLANZ, diky kterym lze napiiklad vytvofit distribuovany

viceprocesorovy systém. Tim moznosti pouziti spravce Net ov§em nekonci.

4.1.6 Udrzba

Béznym problémem monolitickych systémt byva sdileny prostor v paméti, o ktery se
vSechen kod jadra déli. OvSem v QNX jsou stanovena pouze rozhrani, pomoci kterych
jednotlivé komponenty systému komunikuji pomoci mechaniSmii meziprocesové
komunikace. Kazda komponenta navic vyuziva pouze vlastni prostor adres - chyby v jedné
komponenté se tedy pfipadné nepromitnou do chodu celého systému. Architektura systému

navic umoznuje jednoduchou spravu i pfidavani dalSich komponent.

2l FLEET je zkratka pro Fault-tolerant Load-balancing Efficient Extensible Transparent, tedy chyby
tolerujici, vyrovnavajici zat¢z, efektivni, rozsititelny a transparentni.
?2 7 anglického terminu Direct Memory Access, tedy primy pristup k paméti

2 Pozor, v tomto pripadé zkratka VLAN znamena Very Local Area Network.
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5. Tvorba aplikaci pro praci v realném case

Aplikace pracujici v redlném cCase vzdy interaguje s vnéjSim svétem - vycita aktualni

hodnoty na vnéj$im zafizeni, reaguje na tyto hodnoty, zpracovava vstup uzivatele a

kontroluje odezvu na ptedchozi akce. Typickym piikladem mubze byt fidici systém

proudového letounu, ktery kontroluje stav paliva, tlak v palivovych nadrzich, tah a

optimalni spotiebu proudovych motort, reakce autopilota na vnéj$i podminky a konecné¢ 1

zasahy samotnych pilotti do fizeni. Volné€ zpracovano podle [2], [6], [10]

5.1 Proces Vv realném ¢ase

Ucelem aplikace pro praci v redlném cCase je reagovat na mnozstvi ruznych vstupt

"dostatecné vcas" riznymi vystupy. Tyto vystupy pak velmi ¢asto ovlivituji hodnoty piisti

sady vstupu. Struktura aplikace zpracovavajici vstupy v redlném case pak miize byt rizna:

Jeden proces zpracovavajici vSe (Obsluha vSech vstupl 1 vystupl je realizovana
uvnité jednoho procesu. Pocet procesu se sice zbytecné nenavysi, ale proces se
mnohdy stava zbyteéné slozitym. Udrzba takového procesu miize byt velmi obtizna

a pouhd zména hardwaru miZe ptivodit pad aplikace.)

Mnoho specializovanych procest (Kazdy vstup i vystup, kazda celistva uloha
aplikace je realizovana vlastnim procesem. Slozitost jednotlivych uloh se snizuje,
avSak vyvstava otdzka koordinace uloh jednotlivych procest. Nadto, kazdy proces
zabira jisté systémové prostfedky a proto mimo jiné neni mozné vytvofit
nekoneény pocet procesi. I kdyz bude ve skuteCnosti stacit méné procesu,
zpravidla se v tomto extrémnim piipadé pocet procest nebezpecné blizi maximalni

hodnoté pocétu procest.)

Pouziti rozumného mnozstvi procestt (Kompromis mezi dvéma piredchozimi
alternativami. Jeden proces uz muze zvladat vice ukold, avSak je nutno dat pozor,
aby slozitost jednotlivych procesii nepferostla unosnou mez. Ta totiz mnohdy

ukryva chyby, coz je pro kritické RTOS neptipustné.)

Emulace vice procest pomoci signalii (Obsluha pteruseni, neboli handler mize byt
vniman 1 jako nezdvisly asynchronni tok pfedavani kontroly nad vykondvanim tloh
uvnitt procesu. Piedani je pak vzdy vynuceno jako odpovéd’ na odpovidajici signal

pferuseni. Je-li mozné navéazat vstupy a vystupy procesu na signaly pieruSent,
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potom vlastné existuje rozumny mechanismus jak emulovat chovani vice procest,

aniz bychom systém ve skute¢nosti vice procesy zatizili.)

e Pouziti vldken (VIdkna ptedstavuji zpisob kterym umoznit feSeni vice uloh v ramci
jediného procesu, resp. jeho prostoru adres. Pomoci vldken je mozno efektivné fesit

vice souvisejicich uloh.)

5.1.1 Proces v nekonecné smycce

Koncept procesu v nekonecné smycce vychazi z bézného algoritmu neustalého opakovani
kontroly portu na vstup a zpracovani piipadného vstupu. V nejjednodussim piipadé mize

mechanismus procesu vypadat naptiklad takto:

while (1) {
/* nacteni udaju z portu */
/* zpracovani nactenych udaju */
/* vyslani odpovedi */

}

Tato koncepce procesu v realném Case je nazyvana cyklické spou§téni24. Je mozné ji
vyuzit zejména pro jednoduché aplikace v redlném case, zvlast€¢ pak v takovych, kde
naroky na odezvu nejsou pftili§ omezujici a kde Glohy béZici ve smycce na sebe vzajemné
navazuji.

Problémem tohoto pojeti také je, Ze se nekonetna smycka bude opakovat v co
nejrychleji po sobé nasledujicich iteracich, pfi¢emz na systému mohou bézet i dalsi Glohy,
které¢ vSak timto pfichdzi o vypocetni Cas. VétSinou je pozadovano spoustét smycku
na n&jaké frekvenci, za pfedpokladu synchronizovanych tloh ve smycce. Ve skutecnosti
vSak neni mozno spoustét cyklus ani vtakové frekvenci, Vjaké bychom chtéli.
Nejvhodnéjsim se jevi pouziti nejmensi mozné frekvence, pii které bude program jeste
hladce fungovat.

Dal$im problémem je vSak 1 samotna synchronizace uloh uvnitf smycky - ve
skuteCnosti je tim mysleno, Ze je tfeba, aby se jednotlivé tlohy ve smycce spoustély na
harmonickych frekvencich. Bude-li napiiklad ukolem vytvofit proces vycitajici
z klavesnice udaje 60x za vtefinu a zobrazujici je na obrazovku 30x za vtefinu, bude hlavni

smycka spousténa na frekvenci 60Hz a udaje bude zobrazovat pouze v kazdé druhé

4V anglicky psané literatufe pak cyclic executive approach.
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smycce. Horsi situace nastane, budou-li frekvence pfijimani a zobrazovani vzijemné
nesoudélné (neharmonické) - bude potom treba zvysit frekvenci spousténi smycky a to
v mnoha piipadech neni mozné nebo vhodné. Dalsi problémy pak piijdou se zvétSujici se
komplexnosti uloh ve smycce - slozitéjsi ulohy je pak mnohdy tieba rozd¢lit tak, aby byly
vykonéavany i béhem nékolika iteraci.

Ladéni procesu s cyklickym spousténim je oSemetnou zalezitosti, ktera zahrnuje
presouvani uloh, jejich déleni, zpracovani pies n€kolik iteraci a optimalizaci pro konkrétni

hardware.

5.1.2 Emulace multitaskingu pomoci obsluhy signala

Alternativou Kk nekoneénym smyckam muize byt obsluha signald. POSIX signal je
softwarovou analogii hardwarového pieruseni - obdrzi-li proces signal, okamzité opusti
ulohu, kterou vykonava a spusti obsluznou funkci (handler), ktery signalu pfislusi. Po
dokonceni zpracovani signalu se proces vrati k rozdélané uloze.

I kdyz se pfi pouziti této koncepce miize zdat, Ze se proces chova jako multitasking,
neni to bohuzel pravda. Handler signalu totiz nemtze byt synchronizovan s dalSimi
ulohami simulovanymi signalem - jiné tlohy totiz ve skutenosti ani neexistuji. A
zablokuje-li se handler signalu, zablokuje se i cela aplikace. Signaly mohou nicméné byt

usp&$né vyuzity v mnoha tlohach reagujicich na externi vstupy.

5.1.3 Zpracovani ulohy vice procesy

Neni nutné potykat se s problémy koncepce jediné smycky a multitasking emulovat, kdyz
systém tuto sluzbu nabizi. ReSena uloha se nam pak rozpada na nékolik nezavislych
smycek, které fesi pouze svou Cast ulohy. Mezi vyhody tohoto zpracovani patii v prvni
fad¢ jednoduchost a tedy i robustnost, dale pak i lepsi pfenositelnost, Skalovatelnost,
modularita a bezpecnost.

Ovsem kazdy proces, ktery takto bude pro potfeby feSeni ulohy vytvoren, zabird
sv€é misto v paméti, zaméstnava systém pii planovani procesit a hlavné, musi byt
koordinovan s ostatnimi procesy, které zpracovavaji ulohu. Mechanismy, jimiz je tizen

Zivot procesu, jsou popsany normou POSIX.1 a nejsou touto praci diskutovany.
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5.1.4 Signaly

Signaly jsou nedilnou soucasti multitaskingu v prostfedi UNIX/POSIX systému. Signaly se
pouzivaji pro oSetreni vyjimek, upozorneni procesu na asynchronni udalost, abnormalni
ukonceni procesu, emulaci multitaskingu a meziprocesovou komunikaci.

Jak jiz bylo ftecCeno, signal je softwarovy ekvivalent pieruseni, nebo vyskytu
vyjimky. Dostane-li proces signal, znamena to, ze se stalo néco, co vyzaduje pozornost
procesu. Procesu bude pifedan signal v piipadé, Zze dojde Kk vyjimce (synchronné
generované signaly - nasledujici okamzité po néfem, co proces provede), stane-li se
udélost asynchronni k spusténému procesu (vyprSeni Casovace, dokonceni vstupu nebo
vystupu, preruSeni béhu procesu stiskem CTRL-C apod.), nebo rozhodne-li se jiny proces
explicitné signal sledovanému procesu poslat.

Jako moznost pouziti byla sice uvedena meziprocesova komunikace, avSak ve
skute€nosti jsou pro ni signaly nevhodné. Jsou pomalé, limitované, mechanismus jejich
implementace vhodné nefesi fazeni signali a samoziejmé, pierusi béh procesu zpusobem,
ktery je tfeba vhodné oSetfit. Nicméné v nekterych piipadech mohou byt signdly pro
meziprocesovou komunikaci pouzitelné. Pro jejich pouziti v meziprocesové komunikaci
mluvi jejich rozsifenost na systémech UNIX a koncepce asynchronnosti (signal muze
proces obdrzet, zatimco vykonava tukol) - proces obdrzi signil okamzit€¢ a nezavisle na
aktualné zpracovavaném ukolu. Proti jejich pouziti vS§ak mluvi nutnost pfipravit proces na
vyskyt signalu kdekoli v béhu procesu, skutecnost, ze signadly nam kazi deterministickou
povahu naseho procesu a jejich nizsi vykonnost oproti synchronni komunikaci.

Pouziti signalt v asynchronni komunikaci s sebou piinasi 1 dalsi tiskali:

e nedostatek raznych druht signald pro pouziti v komunikaci - norma
POSIX.1 definuje pouze dva uZzivatelské signaly SIGUSR1 a SIGUSR2

e neexistuje fazeni signalti do fronty - dostane-li proces signal ve chvili, kdy
obsluhuje ptedchozi signal, piekryji data nového signalu data toho starého

e potadi dorucovani signald neni stanoveno

e informacni obsah signalii je minimalni

e asynchronnost je mnohdy problémem

Se signaly Ize nalozit tfemi nasledujicimi zpasoby: signaly je mozno ignorovat,

blokovat nebo obslouzit. VSechny zpisoby nakladani se signaly fesi norma POSIX.1.
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5.1.4.1 Rozsireni signali pro realny cas

Norma POSIX.4 ponechava v platnosti signaly ur¢ené normou POSIX.1 a definuje novou
sadu signali. Diky tomu mize zdrojovy kod napsany podle béznych standardii fungovat,
zatimco vyuziti novych mechanismi ptinasi vyhody pro realny cas.

Nové signdly mohou byt zpracovany ve front¢ a pienaset vice informaci
nastavenim bitu SA_INFO ve struktufe sigaction. Handlery obsluhujici tyto signdly
pak musi dostdvat vice parametrii - mimo normou POSIX.1 definovaného identifikatoru
signalu signum i polozky data a extra. Extra odkazuje na kontext pocitace v dobg,
kdy nastal signal a data umoznuje predat signalem jistd data navic. Navic jsou tyto
signaly pfedavany pomoci funkce sigqueue, nikoli kil1l.

Rozsifeni v redlném case navic umoznuji i fazeni signdli do fronty a jejich
zpracovani podle priority, kde coby priorita vystupuje ¢islo signalu - nizsi ¢islo bude mit
vyssi prioritu.

AvSak 1 pouziti mechanismu rozsifenych signalii nezbavuje signaly nevyhod pro
pouziti v komunikaci. Signaly i nadale zustavaji pfili§ pomalé pro doruceni, asynchronnost
této komunikace zplisobuje problémy s robustnosti a nizka schopnost pfenosu dat (signal
muze nést jen asi 32bith dat). Avsak asynchronnost je i velkou vyhodou, stejné jako nizké

naroky na nastavovani, adresnost signalti a malo restrikci v pouziti.

5.2 Koordinace procesu, zpravy, sdilena pamét’ a synchronizace
) Y, Yy

Komunikaci, nebo koordinaci procesit bude vzdy myslena meziprocesova komunikace. Tu
je mozné realizovat pfedavanim zprav, sdilenou paméti, semafory, mutexy®, zamky cteni a
zapisu nebo piiznaky®. V dalim textu op&t nebude rozebirdna komunikace specifikovana

v

normou POSIX.1, ale jeji rozsifeni pro redlny cas.

5.2.1 Razeni zprav v realném &ase
Rady zprav funguji v jadru podobné jako roury (pipes), existuje u nich vzdy zapisujici a
pfijimajici strana. Nicméné, fada zprav musi byt samoziejmé vice strukturovand, vzhledem

K tomu, Ze obsahuje mechanismus fizeni priority a samotné diskrétni zpravy.

2 zkraceny tvar anglického vyrazu mutual exclusion, tedy vzdjemné vylouceni, aviak v dalsim textu bude
pouzivan i nadale vyraz mutex

2 v anglické literatufe oznadovany jako flags
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Radu je tieba vytvofit a oteviit, stejné jako u zapisu do souboru, pfi¢em? je tieba i
definovat jeji vlastnosti, jako je jméno fronty, maximalni velikost fronty ¢ekajicich zprav,
a jiné jeji parametry.

Zpravy v tad¢é jsou popsany cestou, ktera se napadné podoba cesté v systému
souboril. Posilani a ¢teni je pak uskute¢néno mechanismem, ktery se opét napadné podoba
zapisu nebo ¢teni do souboru. Komplikaci nicméné zastava napiiklad maximalni délka
fronty - pfesahne-li délka fady zprav maximalni pocet, poslani zpravy selze.

Dalsi zajimavosti systému posilani zprav v redlném case je priorita zpravy, kterd
umoznuje poslat naptiklad ,,nouzovou* zpravu, ktera predbehne v odbaveni ostatni, bézné
zpravy. Jako jiny piiklad lze ov§em uvést I nastaveni vySs§i priority pro systémové zpravy
(oproti aplika¢nim), které umoznuje hladsi béh systému. Je-li v§ak serverovy proces tloha
na nizké priorité, mohou nastat problémy. Potom musime vyuzit jinych mechanismii.

Pii pouzivani fazeni zprav je tfeba dbat na to, abychom po ukonceni prace s fadou
zavolali ,,uklidové* funkce - fady mohou vyuzit souborového systému a nebude-li pouzito
ptislusnych funkci, mohou data fady ziistat v souborovém systému, mnohdy i neviditelna
pro piikazy souborového systému. Z tohoto diivodu je tfeba ve fazi ukoncovani procesu
volat funkce pro vyc¢isténi fronty - proces muze byt opétovné spoustén zvlasté béhem

vyvoje procesu.

5.2.2 Sdilena pamét’ a mapovani soubori

Sdileji-li dva procesy pamétovy blok, je tento blok mapovan adresovymi prostory obou
procesti. ZapiSe-li jeden proces udaj do sdilené paméti, druhy proces miize okamzité
pracovat s novymi udaji. Je ovSem tfeba davat pozor pii praci se sdilenymi daty - napt.:
dvé simultanni operace na sdileném spojovém seznamu mohou mit za nasledek Skody na
datové struktufe. Mapovani souborii je zabezpeCeno pomoci mmap - tedy stejnym
mechanismem jako mapovani sdilené paméti.

Sdileny objekt je potieba na pocatku pouzivani vytvorit a inicializovat. Po ukonceni
préace je pak nutné takovy objekt odstranit. Aby vSak bylo mozné takovy objekt vyuzivat,
je tfeba na n¢j v ramci daného procesu vytvofit odkaz. Po skonCeni prace s nim je tieba

tento odkaz opé€t odstranit.
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5.2.3 Synchronizace procest

Aby bylo mozné tspésné pouzit mechanismy sdileni paméti a mapovani souborti, je tieba
synchronizovat pfistup ke sdilenym polozkam. V soucasnosti existuji tucty feSeni, které
tuto funkénost umoziuji.

Mezi zakladni zpusoby jak fidit pfistup pro sdilené zdroje jsou semafory. Procesy
mohou na semaforu provadét operace wait (¢ekat) nebo post (zaslat). Posle-li proces wait
na semafor, jehoz citac¢ je kladny, pokracuje a ¢itac snizi o jednicku (pravdépodobné na
nulu). Je-1i vsak ¢ita¢ na nule, proces je nucen ¢ekat, dokud jiny proces na semafor neposle
post, ktery ¢ita€ o jedni¢ku opét navysi.

Pro synchronizaci lze vyuzit i mutexy, zminéné jiz dfive. Mutex je mozné Si
prestavit jako zamek. Proces, ktery chce vyuzivat zdroj, mize prevzit vlastnictvi mutexu a
zamknout ho. Aby zdroj zamceny pomoci mutexu bylo mozno opét pouzit, je tieba jej

otevrit.

5.3 Planovani, ¢as a uzamykani paméti
Planovéani a cCasovani tzce souvisi s problematikou programovani v realném case.
Planovani se zabyva nékolika vzajemné se prekryvajicimi se kategoriemi, jimiZ jsou
zpravidla ukoly:

e zajistit, aby se néjaka tloha vykonala v ur€eném case

e 7ajistit, aby se Uloha vykonala pted jinou tlohou

e zajistit, Ze Se loha neumysIné neopozdi

e zarucit planovani tloh

Rozhrani POSIX.4 pro redlny ¢as umoznuje definovat zptisob planovani procest

ttemi strategiemi: FIFO (tedy first-in-first-out), round robin a jinou strategii, zpravidla

individualné zpracovanou kazdou implementaci RTOS.

5.3.1 Casovage

Otazka Casu je zpracovana normou POSIX.1 a v této praci nebude uvedena. Tato kapitola
bude vénovana spiSe Casovacum, které jsou definovany normou POSIX.4. Diky
mechanismiim definovanym touto normou je mozné dosdhnout vyssiho ¢asového rozliseni
nez na béznych systémech UNIX, a to az na nanosekundy - ovSem v ptipadé podporuje-li

tyto mechanismy i hardware. To je ovSem vét§inou nemozné - jedinou tlohou systému by
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pak muselo byt obnovovani hodnoty &asu. Casto je tedy nutné spokojit se s hodnotami
S presnosti zhruba na setinu sekundy (i kdyz POSIX.4 stanovuje hranici dokonce na
hodnoté 50Hz, tedy piesnost na padesatinu sekundy).

Casovade jsou obecné funkce, které nastavi &itaé na né&jakou hodnotu, ktera se
nasledné automaticky snizuje. V okamziku, kdy dosahne nuly, je vyvolano pteruseni nebo
signal, ktery je doruten procesoru, piipadné procesu. Casovaé umoZiiuje procesoru
zpracovavat béhem meéfeni Casu jiné Ulohy, ¢imZ snizuje rezii procesu a zvysuje jeho
vykon.

Casovade je mozno vytvafet podle potfeby a nastavovat na rizné hodnoty. Od

standardnich Casovaci se 1isi vy$$im ¢asovym rozliSenim a dynami¢nosti.

5.3.2 Uzamykani paméti
Predeslé kapitoly pojednédvaji o tom, jak vykonat ukoly vcas, avSak existuji mnohé
ptekazky, které tomu brani - a nejsou tim mysSlena omezeni hardwaru nebo systému.
Piekézkou ve snaze o beh procesu v redlném case mlze byt i jen samotnd technologie
virtualni paméti, resp. strankovani ¢i rovnani segmentované paméti (Swapping).
Strankovani ma vsak velké naroky na ¢as a navic neni mozné piedem rozhodnout o
tom, jaka data strankovat a jaka nikoliv. Mize se pak stat, ze je tfeba mit data dostupna v
casech Vviadu mikrosekund, avSak systém je zprostfedkuje aZ po uplynuti nékolika
milisekund, v hor§im ptipadé i pozdéji.
Tomuto chovani systému je mozné se vyhnout pouzitim mechanismu uzamceni

pameéti nebo jeji Casti pro strankovani, ktery ndm umoziuje norma POSIX.4.

5.4 Vstupy a vystupy v reialném case
Vstupy a V}'Istupy27 myslime veskerou komunikaci procesu s okolnim svétem - a procesy
V realném cCase pracuji zejména se vstupy a vystupy, reaguji na podnéty okoli, hledaji a

realizuji vhodné feSeni situace.

V redlném Case muze byt tieba:
e shromazd’ovat data z jednoho nebo vice zafizeni
e ovladat vystup na zafizeni

e pofizovat zaznam udalosti (logging)

27V dal$im textu mohou byt vstupy a vystupy oznageny zkratkou I/O z anglického input/output
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e piehravat nebo zaznamenavat multimédia
e provadét databazové operace
e fesit uzivatelsky vstup a vystup

Procesy Vv realném Case maji zpravidla vyssi pozadavky na komunikaci se vstupy a
vystupy. Rozhodné je tieba zajistit, aby vstupy a vystupy neblokovaly chod procesu.
V mnoha pripadech je také vyzadovano potvrzeni o bezpeéném dokonceni vstupu, zejména
Vv databazovych systémech. A kone¢né, kazda aplikace v redlném case ocekava od svych
I/0 subsystémii rychly a ptedpovéditelny vykon.

Bé&zné systémy UNIX maji model /O, ktery je silny, jednoduchy a aplikovatelny na
jakoukoli periferii. Jeho uskali vSak spociva v nedostatku precizni kontroly - volani
v systémech UNIX blize nedefinovanym zpiisobem zatidi to, o co proces zazada, avsak
nikdy nelze fici jakym piesné zpisobem. Naptiklad volani write umoziuje minimalni
kontrolu nad faktickym stavem dat. V konkrétnim case nelze zjistit, zda jsou data
prendsena k hardwaru, ¢i uloZena ve vyrovnavaci paméti ¢ekajici na zkompletovani. Neni
ani kontrola nad tim jak dlouho bude systém blokovan zpracovanim pozadavku na I/O.
UNIX celkové neni synchronizovany (synchronizace I/O a zafizeni je povazovana za
ukoncenou pouze je-li zafizeni patfi€né aktualizovan), je synchronni (proces ¢ekd na
dokonceni I/O) a geometrii jeho souborti je nemozné, ¢i obtizné fidit. Pro specificka
zafizeni pak pouziva volani ioctl, které vSak neni standardizované, umoZziuje pouze
operace definované ovladacem a jako volani jadra ma vysoké naroky na rezii. Vzhledem
k tomu, Zze RT aplikace potiebuji se vstupy a vystupy pracovat neustale, piesahuji jejich
pozadavky moZznosti systémi UNIX. Mnohé syst¢tmy UNIX vSak obsahuji jesté¢ jiné
mechanismy vyuzitelné pro synchronni 1/O nebo synchronizované /O, které jsou sice
nedokonalé avsak pouzitelné pro aplikace v realném cCase. Tyto mechanismy vsak nejsou

opét standardizovany.

5.4.1 Synchronizace 1/0

Aplikace v realném case potiebuji pro tcéely vyrovnavani se s chybami, piipadné pro
potieby obnoveni predchoziho stavu deterministicky védét, jakd data jsou ve
vyrovnavaci paméti a jaka bezpecné na disku. Standard POSIX.4 pro podporu téchto

aplikaci stanovuje dv¢ vrstvy synchronizace: datovou integritu (na tirovni obsahu souboru

~ 32 ~



bez metadat®®, ktera se zfidka méni) a plnou (souborovou) integritu. Oviem, zistava
otazka, zda je opravdu vhodné a zadouci tyto mechanismy vyuzit - S jejich pomoci jsme
schopni dosahnout deterministického chovani synchronizace, avSak za cenu vyhod
vyrovnavaciho zasobniku (tzv. bufferu). Ztrata vyhod pouziti vyrovnavaci paméti se muze

stat velkou prekazkou vykonnosti aplikace.

5.4.2 Asynchronni I/O

Systémy UNIX obecné pouzivaji synchronni komunikace - pfi ¢teni nebo zapisu musi
proces vzdy Cekat na dokonceni vstupl nebo vystupi. RTOS oproti tomu umoznuji
asynchronni I/O - pozadavek na ¢teni nebo zapis se zatadi do fronty pozadavki a proces
muze v mezicase, kdy se I/O realizuje vykondvat jinou ¢ast tlohy. Po ukonceni I/O je pak

proces upozornén - napiiklad signalem.

5.4.3 Deterministicky 1/0

RT aplikace v mnoha piipadech potiebuji zajistit co nejrychlejsi priubéh I/O a zaroven znat
delky casovych usekli, které 1/O zabere. Jinymi slovy potiebuji, aby casy /O byly
predvidatelné.

Problémem je v tomto ptipadé mnohdy i organizace dat na disku - nacitani data
mohou byt rozeseta v nesouvislych blocich na disku a systém pak strdvi mnoho Casu
vyhleddvanim fragmentl dat. Souvisejicim problémem pak je 1 dynamické alokace blok
pii rozSifovani datového uloZisté na disku. Aplikace v redlném Case vyzaduji, aby operacni
systém alokoval potfebné bloky pfedem a nezdrZoval chod procesu dynamickou alokaci
uprostfed béhu tlohy Vv redlném case.

Vychodiskem miize byt aplikovani mechanisml vyuZzivaného operacniho systému
pro tvorbu souvislého datového tloziste¢ (je-li takovy mechanismus k dispozici),
optimalizace parametri souborového systému nebo pouziti hrubého zapisu na disk (tedy
zapisu na binarni urovni). Hruby zapis na disk je vSak obecné povazovan za nebezpetny

postup a nem¢él by byt radé€ji vyuzivan.

% metadata jsou informace ,navic“, informujici naptiklad o ¢asu posledni modifikace dat, uZivatelskych

pravech apod.
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5.5 Algoritmy a realny ¢as

V mnohych piipadech neni tieba premyslet nad koncepci procesu, rozumnym vyuzitim
zdroji, trapit se limity pouzitych datovych struktur a hledat optimalni algoritmy prochédzeni
a vyhledavani. Mnoho programatori v minulosti feSilo alesponn podobné problémy
Vrealném cCase a tak je mozné sméle vyuzit jejich provéfena feSeni, které snadno
prizpisobime nasim potiebam. Piikladem mize byt naptiklad algoritmus implementujici
tzv. garbage collector (algoritmus spravujici pamét - urcuje, které bloky jsou jiz

nevyuzivané a pfipravuje je pro opétovné pouziti) v realném case.

6. Vysledky a diskuse

Pfinosem této prace je soubor doporuceni autora pro tvorbu aplikaénich procest
pracujicich v realném ¢ase. Doporuceni jsou zaméfena na nasledujici problémové oblasti:
potfeba redlného cCasu, volba architektury a zplisobu komunikace a doporucené

programovaci techniky.

6.1 Potreba realného ¢asu

Otazka, zda je tieba aplikaci viibec vytvaiet tak, aby pracovala v realném cCase, je mnohdy
stejné diilezita jako metodika tvorby takovych procesi. Je tfeba se zamyslet, zda bude mit
koncepce procesu Vv realném case vibec smysl pii feseni tlohy. Postacujici mize byt bézny

pfistup k programovani aplikaci.

Dilezitou otazkou v diskuzi je také, zda ma smysl pro tlohu, kterou feSime vyuzit
moznosti opera¢niho systému pro praci vredlném cCase. Jak uz bylo feCeno, tyto
specializované operacni systémy jsou zpravidla vyuzity tlohami s vysokymi naroky na
garanci v€asné reakce na podnét. AvSak mechanismy RTOS mohou byt pfitazlivé i pro
ostatni Ulohy, takZe pfi jejich feSeni padne volba na jeden z debatovanych systémi.
Typické mtZe byt naptiklad pouZiti systému pro zpracovani uloh v redlném case kviili jeho
malé velikosti, nenaro¢nosti, sitovému rozhrani ¢i eleganci meziprocesové komunikace.

Limitujici vétSinou byva cena takového systému.

6.2 Volba architektury a systému komunikace

Aplikaci je tfeba navrhnout podle potieby jako jeden proces, nebo jako vice procest, které
feS§i specializované tUkoly vrdmci aplikace. Jednoznacné nelze fici, pii jakych

prilezitostech je ktera architektura aplikace vyhodnéjsi - vyplyva to z potieb konkrétni
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feSené ulohy. Pii pouziti vice procest je pak dilezité zvolit vhodny typ komunikace -
nejvyhodnéjsi se v tomto ptipadé jevi mechanismy pro asynchronni komunikaci, které
dovoluji procestim vykonat ¢asti svych ukolt i béhem probihajici komunikace. V mnohych
piipadech to vSak nemusi byt Zadouci pfistup. Komunika¢ni mechanismus je kazdopadné
tieba volit opatrn€, abychom nenarusili chovani procesu.

Aby proces zachoval svou funkénost v realném case, je tfeba davat pozor, aby
nebyl netimérné zavisly na synchronni komunikaci, jejiz pouziti mize docasn¢, v horSim
ptipadé i trvale zablokovat chod tohoto procesu. Bude-li pouzita synchronni komunikace,

je tieba oSetfit a minimalizovat stavy, ve kterych je proces blokovan.

6.3 Doporucené programovaci techniky

Doporudit 1ze pouzivat mechanismii podporovanych operaénim systémem, ktery jsme si
zvolili. Tyto mechanismy nemusi byt standardni - jejich pouzitim se sice zhorsi
ptenositelnost aplikace, avsak ta v mnoha piipadech neni pozadovanym cilem aplikace.

Neni-li Zadouci pouzit specifickych mechanismi zvoleného systému, je vzdy
dobrou volbou sahnout po standardnim feseni - tedy pouzit mechanismi definovanych
normou POSIX.4. Je ovSem tieba mit se na pozoru pied pfipadnymi nevyhodami téchto
mechanismi a pfipadné je umét oSetfit.

Pii programovani procesu Vrealném case, je tfeba myslet vprvni fadé na
determinismus ukoll tohoto procesu - ukoly by mély byt vykonavané predpovéditelnym
zpusobem a Vv predpovéditelném case. Neni zadouci vyuzivat pomalych algoritmi, avSak
ani algoritmt s velikym rozdilem minimélniho a maximalniho trvani. Dobrd volba je
pouzit jiz diive vymySleny, pouZivany a ovéfeny algoritmus v redlném Case.

Opatrnost musime zachovavat i pii praci s periferiemi - vstupy a vystupy jsou alfou
a omegou programovani v realném cCase a jejich Spatné pouziti mize mit za nasledek

nedeterministickou povahu celého procesu.

6.3.1 Vstupy a vystupy
Jak jiz bylo feceno v pfedchozich kapitolach, programovani aplikaci v redlném Case se
zabyva hlavné praci se vstupy a vystupy, které vSak zaroven mohou byt limitujicim
faktorem pro hladky béh procesi v redlném case.

Jednoznaénym doporucenim se proto vtomto piipadé jevi pouziti odd€lenych

procest zajistujicich komunikaci se vstupy a vystupy. Nelze-li podobné architektury
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procesu vyuzit, je vhodné s periferiemi zajistit asynchronni komunikaci a zamyslet se nad
potiebou synchronizace.

Dilezité pfi programovani vstupi a vystupi vredlném Case je zajistit
predpovéditelnost chovani komunikace se vstupem a vystupem. Kritické je pak oSetfeni
stavii, kdy je periferie odpojena, nekomunikuje, pierusi spojeni nebo zprosttedkuje

nesmyslna data, kde je tfeba vyuzit kontroly podminek vyprseni (timeout) komunikace.

6.3.2 Datové struktury

Pti navrhu procesii v redlném case je tieba dbat, aby pouzité datové struktury nadmérné
Casové nezatézovaly samotny proces. Kritickymi operacemi jsou Vv tomto piipadé
vyhledavani a razeni, zvlasté pak bude-li proces pracovat s velkym poc¢tem dat.

Podle potieby je nutné rozhodnout se pro vyhodnou datovou strukturu - urcujicimi
faktory vtomto piipadé budou: piedpokladané prumérné zatiZeni datové struktury a
operace, které¢ na datové struktuie budou provadény. Pii volbé struktury budou pak vice
nez zajimavé Gdaje o primérné a maximalni pfistupové nebo vyhledavaci dob¢, ocekavané
vyhledavaci dobé¢, vysledky pravdépodobnostni analyzy a dalSi daje. Vysvétleni téchto

metod vSak prekracuje ramec této prace.

6.3.3 Iterace a cykly

U procest v redlném Case je tfeba dobtfe promyslet 1 iterativni a cyklické algoritmy, které v
nejhorsich ptipadech mohou skoncit v nekone¢né smycce. Opét je tieba se zamyslet nad

predpokladanym zatiZenim iterativnich operaci a Vv pfipadé€ jejich zbytecného zatiZeni se

vvvvvv

6.3.4 Testovani

Testovani je dileZitou soucdsti vSech typli programovani a rozhodné¢ by nemélo byt
zanedbavano prave pii tvorbé aplikaci v redlném case. Je nutné, aby procesy aplikace byly
podrobeny vycCerpavajicimu testovani - zejména pak podrobit procesy i testim krizovych
scénafi, nebo vysokému zatizeni. Vysledky testovani by mély byt vhodnym podkladem
pro piipadné optimalizace, které mohou byt vzhledem k vyZzadované spolehlivosti a

vykonu dulezité.
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7. Zavér

Aplikace pracujici v redlném Case jsou soucasti naSeho Zivota, at’ uz o nich vime, ¢i nikoli.
Nalezneme je ukryté v systémech automobild a letadel, v obsluznych systémech a
automatickych linkach nebo v fidicich systémech tovaren a podnikd.

Realny svét obklopujici nas je vSak velkym uskalim pro aplikace v realném case.
Aby tyto aplikace mohly bezchybné fungovat, je tiecba mnohdy i opera¢nich systému pro
zpracovani tuloh vredlném case. Ty diky své architektufe zabrafuji nejriznéjSim
prodlevam, které by béhem zpracovani diilezit¢ho ukolu mohly nastat a mit piipadné za
nasledek nenapravitelné Skody.

Diky mechanismim operacniho systému pro zpracovani Uloh v redlném case vSak
nedokdzeme odvratit vSechna rizika. Procesy pracujici v redlném cCase totiz potiebuji
specificky pristup. Je tfeba, aby bylo jednoznacné jasné, jak dlouho bude program trvat a
to za jakychkoli podminek. Tomu je pak téeba piizpisobit zpracovani tlohy.

Dutlezité pro programovani aplikaci v redlném case jsou standardy POSIX, které
vétSinu  problémid komunikace v redlném case fteSi. Diky nim jsou aplikace
implementované s jejich pomoci mimo jiné 1 pfenositelnéjsi na jiné operacni systémy tidici
se normami POSIX.

Prace ukazala specifika operacnich systému pro zpracovani tloh v redlném case a
zminila nejCastéj$i nasazeni téchto systémil v praxi. Nasledné byla jejich specifika
demonstrovana na systému QNX. Rozebrala se 1 problematika programovani procesi
pracujicich v realném c¢ase a bylo provedeno srovnani s programovanim béznych procesu.
Byly ur¢eny vhodné programovaci techniky pro tvorbu téchto procest a na jejich zakladé
pak byl formulovan soubor doporuceni pro tvorbu aplikacnich procestt pracujicich
Vv redlném case, ktery je hlavnim pfinosem této prace.

Vzhledem k tomu, ze v budoucnu je mozné oéekavat snahu o automatizaci ve stale
vice rostoucim poctu odvétvi. Proto miizeme o¢ekévat i dalsi rozvoj operacnich systému
pro zpracovani uloh v redlném Case i programovacich technik, které¢ s vyvojem aplikaci

V realném ¢ase souvisi.
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9. Prilohy

Priloha A: Architektura QNX Neutrino

Neutrino
microkernel

Zdroj: [11], str. 8
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