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ABSTRAKT
Abstrakt prace v ¢estiné

Tato prace se zabyva protichybovymi systémy s pddim. Nejtive je podan fehled o

¢asto pouzivanych zabezpwacich kddech. Déle jsou popsany zakladné dechniky

prokladani spolu s jejich porovnanim. V dal&sti textu jiz dochazi krozboru kibd
vyhovujicich zadani. Je vybran optimalni systénhoZe funknost je nejprve asfena

v simula&nim prostedi MATLAB a nasleda je navrzena funini aplikace v jazyce C++ pro
pienos zabezgenych BMP obréak
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samoopravny kod, prokladani, shluk chyb, protictwbkodovy systém, Fiffes kod,
Hammindiv kéd, BCH kéd, BMP obrazek

ABSTRACT
Abstract in English

This work involves in anti-error coding systemshwimterleaving. At first is given summary
of high-frequency use error correction codes. Belogre are described two basic techniques
of interleaving and their confrontation. The nextttis focusing on survey and characteristics
of codes which conform to submission. After setattof optimal system is verified its
function in MATLAB environment. Final step is creat of functional application in C++
environment. This application serves to transmissioerror correction BMP pictures.
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error-correcting code, interleaving, burst errottj-arror coding system, Fire code, Hamming
code, BCH code, BMP picture
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1 UVOD

V souwtasné dob prudkého rozmachu informiaich technologii seipnos dat pomoci
raznych systému stal kazdodenniiebbu ¥tSiny z nds. & uz se jedna o prohlizeni e-mailu
¢i komunikaci pomoci mobilniho telefonu, vzdy je Vi@ cilem zajistit, aby zipnesenych
dat bylo mozno naipimaci strag sestavit pvodre vyslanou zpravu. # pifenosu pomoci
kabelaze,c¢i radiovymi vinami nebo optickymi vinami vSak doeahédk miznym ruSivym
vlivam, které zavadi chyby a uzitey signal znehodnocuiji.

Touto problematikou se zabyva teorie kodovarr&kiznikla jiz vestyricatych letech
pracemi Shannona [1], émovanymi teorii informace, a Hamminga s Golayemefikt
konstruovali prvni linearni kody.

Z&kladnim principem zabezgEni informace @¢i chybam je pdani jisté miry
nadbyténosti, pomoci které je pak mozno na s¥rghjimace odvodit fivodné odeslanou
zpravu. Matematicky aparat, ktery toto z&ji¢, se nazyva zabezmwaci kod a je definovan
operacemi, které se provadi se vstupnimi daty mheozeni nadbyt;é (zabezpmvaci)
posloupnosti.

Jako doplgk k zabezp&ovacimu kodovani je pro zvysSeni odolnosti protichwdho
kédového systéemu PKS zejménaci shluku chyb mozno s vyhodou vyuzit metody
prokladani dat. Tato zajisti Zmu polohy prvk zpravy tak, Ze se nasledameni distribuce
chyb ze shlukovych chyb na chyby samostatné, kter&inngji odstranitéi potlatit.

1.1 Cil prace

Cilem prace je navrhnout protichybovy kodovy systémery zabezpaije prenos dat
proti shlukim chyb za pouziti vhodného zabesmpeaciho kéd v kombinaci s technikou
bitového prokladani. Nejidre se seznamime s moznymi druhy chyb a kritédi ypybsr
vhodného zabezpevaciho koédu. Dale detadnpopiSeme moZnosti realizace bitového a
okrajow i konvolwniho prokladani. V za&vu prace se budeme zabyvat konkrétnim zadanim.
Pri vybéru vhodného kodu bude brairetel nejen na zabezfmaci schopnosti tohoto kédu,
ale také na slozitost procesu kédovani a dekdédovani

Pro owieni a naslednou realizaci se nabizi vice moznustio si je nejive rozebereme
a zvolime tu, kterd budecasoveé a finagni stranky nejméhnaraina. Jedna se tedy o Wa
rozbor vhodného kédu a vhodné techniky prokladaaluss o¥ienim funkinosti a naslednou
realizaci navrzeného systému.



2 ZABEZPE CENi SAMOOPRAVNYM KODEM

Diky ruSivym vlivam pri prenosucislicového signalu vznikaji chyby. Prdijemce ma
vSak vyznam pouze bezchybmiijata zprava a tak jerdba penos ®jakym zpisobem
zabezpeit. Vyuzit pii tom mizeme samoopravnych kibdkteré vlivem zavedené redundance
dokazi na gijimaci strag chyby odstranit.

Pfi opraw chyb zmisobem FEC (forward error correction) dochazi v diéko
k piifazovani pijaté posloupnosti symbibl nejpravépodobrjSi posloupnosti, ktera byla
vysilatem vyslana.

DalSi princip opravy vychazi z Zadosti octpvné vyslani fijaté posloupnosti ARQ
(automatic repeat request). Tato Zadost se vysilapgftném kanalu, ktery je vyt¥en mezi
prijimacem a vysilaem. JelikoZz ze zadani nevyplyva, Ze je tento kardibpozici, nebude
tato varianta dale brana v avahu.

2.1 Zakladni druhy chyb

Chyba v datovém kanale vznika diky zmenseni odsigganu enaseného signéalu od
vykonu Sumu. Poté, dikyigekrateni rozhodovaci Urown je na pijimaci strag v nékterém
vzorkovacim okamziku chyknvyhodnocen fijimany signalovy prvek.

Nezavislé chyby- Jsou chyby, které jsou relatévrovnomerné rozlozeny v penasené
zpraw. V daném useku setrbe nalézat jedna chyba, nazyvame ji jednoduchoebh@nice
chyb, nazyvana vicenasobna. Potécus)i které tyto chyby popisuji jsou jonérny paiet
chybreé pienesenych pruk v celkovém pétu prvki, praimérny paiet bezchybnych prik
nachazejicich se mezi&ma chybnymi prvky, atd.

Shluky chyb — jsou takové&asti zpravy, kde hustota chybpienesenych prik je
mnohem ¥tSi nez ve zbytku zpravy. Pro shluky jsou defingvémeliciny jako pfimérna
délka shluku, prmérné vzdalenost mezi shluky,tpnérny paset chyb ve shluku, atd.

Hlavni otazka je, zdarpobjeveni se na kanalu chyb nezavislych i shlukyb¢ z&adit
protichybového kodu zabezpgiciho proti dlouhym shlukm chyb je vyhod&si, nez pouziti
kédu pro zabezeni proti nezavislym chybam, tim padem se nezaeisiby @Firazuji ke
shluku [2].



2.2 Princip zabezpe ¢éovaciho kodovani

V datovém kanale nam proudi mnoZina signalovyctkipriPodle [2] si tuto mnozZinu
roz&klime na posloupnosti jisté délkyrifmce musiteSit otazku, zdaipata posloupnost
byla prenesena spra¥rti ne. Toho docilime tak, Ze vSechny mozné kombimastoupnosti
roz&klime na uzivané,ipnasSi samotné informace, a neuzivané, diky nirefimg, zda fijata
posloupnost byla ignesena chylin Poté tedy, $ priijeti neaekavané posloupnosti, diir
piijemce za dekavanou, neboli spravnou, posloupnost tu, ktei@dggijaté posloupnosti liSi
Vv nejmensim p&u prvka.

Rozckleni na uzivané a neuzivané posloupnostiesé na zaklatitzv. Hammingovy
vzdalenosti. Hammingova vzdalenasuréuje paet prvki ve kterych se dv posloupnosti
stejné délky lisi. Tudiz ip zvySovani Hammingovy vzdalenosti vznikne tak yelocet
moznych zn&ek, Ze je budeme moci rodd na uzivané a neuZivané. Timto je z&jist
odolnost w¢i chybdm a na tomto je zaloZzen princip zabéepé genasené posloupnosti
kodem.

Zabezpéovaci kodovani je tedy zaloZzeno na zvySovani mimm&ammingovy
vzdalenostidmi,, kdy k prvkiim nezabezpené zpravy davame prvky zabezpevaci a to
podle pravidel definujicich dany zabegpeaci kdd. Toto se vyuzivA u systematickych
blokovych kodh.

Jiny zpisob je zaloZen na vyhu takovych kédovych kombinaci z celkovéhocioo
kombinaci, které splji podminku dyin. Tim opt ziskavame mnoZinu pouZivanych a
nepouzivanych kédovych kombinaci. PouZiti u nesyatekych blokovych kail

Podle velikosti minimalni Hammingovy vzdalenostizeme rozliSit kody, které chybuilvec
neodhali, chybu detekuji chybu koriguiji.

Detekce chyby zmeEna na jednom mistkombinaci prvk je detekovana, jelikoz
uzivana kombinacefgjde v neuzivanou, znai patet detekovanych chyb.

Korekce chyby zmeEna na jednom mistje detekovana, dale vSakiape dojit i ke
korekci, kdy se najde takova koédova kombinace, &tera od chybné nejmensi
Hammingovu vzdalenost, zn&i poaiet korigovanych chyb.

dmin = Zl + 1, (2.2)

SmiSena schopnostspojuje dohromadyiedchozi d¥ zmintné moznosti.

10



dmin=t1+t2+ 1. (2.3)

2.3 Kiritéria pro vyb ér vhodného kédu

Pfi navrhu PKS chceme docilitiippusobeni kédu na kanal, tzn. navrhnout takovy
korekéni kod, ktery je schopen opravit chyby vznikaji¢i prenosu. Vychazi sefijpom z
distribuce chyb ve stbvacim systému, kterou tkeme ziskat nd&p v podok
pravdpodobnostnim charakteristik chybovosti daného kanal

Pfi vybéru optimalniho koretniho kédu musime dale brat v Gvahu i konkrétni
vlastnosti a parametry daného kédu. Jsou jimi mi&ni pomér kodu R, celkova slozitost
kodekuS a celkové zpozshi Z.

Informa éni pomér kddu R — je dan porérem délky vstupni posloupnostia délky vystupni

posloupnosth. Je Zejmé, Zetim vice se tento pognblizi k 1, tim mé#a nadbyténosti dany
kod zavadi a tim Zppobuje mensi snizenfgmosové rychlosti.

rR=K (2.4)

Celkova slozitost kodekuS — sloZitosti se rozumi pet panétovych burk PB, které jsou
v daném PKS pouzity.

Celkové zpozdni Z — Uzce souvisi s celkovou slozZitosti kodekuizime jej vyjadt poctem
impulsi ¢asové zakladny, které nastanou mezi vstupem a pgmstwititého informa&niho
bitu prenasSené zpravy v PKS.
2.4 Prehled n ékterych zabezpe ¢ovacich kéd a

Pro gehlednost zde budou uvedenskieré zabezp®vaci kddy, jejich skupiny a jejich

zékladni vlastnosti. Samoopravné kodyizeme rozdit do dvou velkych skupin, a to
blokové a konvoleni. DalSi @leni je nazn&no naobr. 2.1

11



Turbo kédy

LDPC
stromové

Hammingovy

Samoopravné kody

Golayav
linedrni
blokové .
L Reed - Mullerovy Fireovy
nelinearni
cyklické BCH

Reed - Solomonovy

Obr. 2.1: Rozdleni rekterych samoopravnych kiéd

Pro esrgjSi orientaci wobr. 2.1uvadime stréngjSi popis &chto kodi vychazejici z [2].

Stromové kédy- Nazev vychazi ze Zigobu vyjadeni kddovaciho procesu, kdy sedaesgji
pouziva graf typu strom. Hlavni rozdil oproti ble¥on kodim spaiva v realizatoru, ktery
navic obsahuje pafi zabezp&ovaciho procesu. Do ni se ukladaji Useky nezallempe
zpravy ko zm predchézejicicitasovych okamzik Pro samotnou realizaci zabezpei se
poté nepouzivaji pouze prvky ze gasnéhd, ale pra¥ i prvky, které jsou ulozeny v pattn
zabezpeéovaciho procesu. Na vystupu ziskavame Useky zabea@epravyn.

Nezabezpectené bity Vstupni pamét’ m 2 1 Pamét
zabezpecovaciho
R - [ - [ - ] - [ -

procesu
kﬂ
Realizace zabezpedeni

Vystupni pamét Zabezpecené bity

Gk

n”‘ ‘3‘2‘1—» n”‘ ‘3‘2‘1%

0y 0y

Obr. 2.2: Realizace zabezgeni stromovym kdédem

Blokové kédy - Jak jiz sam nazev napovida, pracuji stzv. hlalgou to Useky waté
z celkové posloupnosti signalovych pividseky nazyvame kodové kombinace.

Na vstup realizatoru koduiiphdzi mnohdlen nezabezpgeé zpravyP(x) slozen Z prvka
nezabezp&Eneho toku dat. Ten jelggmenén na mnohdlen zabezp&gené zpravyF(x), kdy se
ke k prvkim pomoci jistého algoritmufiga r prvka zabezpé&ovacich. Na fjimaci strag
poté do dekddovaciho aeni vstupuje mnoliten prenesené zprawy(x).
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Nezabezpec&ené bity Vstupni pamét

LT sl Jof2]1]

Posloupnost P(x) @ Realizace zabezpeceni
@ Vystupni pamét Zabezpeclené bity
W R T[T [

Posloupnost F(x)

Obr. 2.3: Realizace zabezeni blokovym kodem

Hammingovy kody - Jedna se o blokové korek kddy, dokazi opravit jednu chybu a jejich
minimalni Hammingova vzdalenost §= 3. V piipadc Hammingovych kédl pro smisené
zabezpeovani, kdy se fida celkova kontrola parity (. fjgd se jeden kontrolni symbol
navic), dochazi ke korekci dvou chylmla,= 4. Jejich hlavni vyhodou je, Ze dokazi opravit
jednoduché chyby s co nejmensi myslitelnou reduciddrakovéto kédy se nazyvaji kédy
perfektni.

Golayav kod Gyz — Kod binarni linearni (23,12) s dvanacti infofmani a jedenacti
kontrolnimi znaky. Jedna se o kod perfektni prgnissobné chyby. ke byt roz§eny na
kod (24,12) pdanim celkové kontroly parity. Pouziva se v aptika, kde neni zapiabi
velka pachodnost.

Fireovy kédy — Cyklicky kod opravujici shluky chyb ¢eny vytvdecim mnohdlenem tvaru
G(x) = N(x) . Q(x) kdeN(x) je nerozlozitelny mnohiten fadu m. Mnoholen N(x) je fadu m
d&li-li mnohaslenx™ + 1 a Zadny jiny mnoh#ien nizdiho stuph Mnohailen Q(x) je tvaru ve
x“+ 1.

Bose-Chaudhuriho-Hocquenghemovy kody— Cyklické blokové binarni kédy, které
zvladaji opravu vicenasobnych chyb. Mezi jeji¢dedmosti pai velka volitelnost parameiy
dobry vztah mezi ptem inform&nich znak a pd@tem opravovanych chyb a detailn
vypracované dekddovaci metody. Jejich nazev jecokian na BCH kody.

Reed-Solomonovy kody— Vychazi z BCH kéd a jejich gednosti je, Ze maji nejlepsi
opravné schopnosti pro kéd dané délky. Ve srove®H kdédy maji vSak slosi zpisob

dekdédovani.

LDPC kédy — Blokové kody, které maji dlouhé kédové kombinacgou charakteristické
fidkou kontrolni matici. Objeveny byly jiz vroce @8 ale pak byly na dlouho dobu
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zapomenuty diky slozitému @gobu dekddovani. V séasné dob dekddovani probiha nap
pomoci iterativni metody.rBdstavuji alternativu k turbo kéih.

Turbo kdédy — Tyto kédy vznikaji paralelnimig&zenim dvou nebo vice kddza pouziti

prokladani. Mohou bytiptom vyuziti jak blokové tak i konvolini kodéry. Jejich objeveni se
datuje rokem 1993 a s jejich vyuzitim se IZblizit Shannono¥ mezi.
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3 SYSTEMY S PROKLADANIM

Proces prokladani je standardniigpb zpracovani signalu, ktery se pouzivaangch
komunikanich systémech. Proklatige za&izeni, které vstupni symboly jistym tgobem
piehdzi a tim na vystupu ziskavame stejné symbobkaws zngnéném pdadi. Klasické uziti
prokladacich metod je zaj@ti ,ndhodného" rozprosni pozic chyb. Pokud se tedyhem
pienosu objevi shluky chyb, dikgmuz by mohla byt fekraiena zabezg®evaci schopnost
kédu, rozprose se tento shluk do chyb, které je jiz mozné oprabivyklymi koreknimi
kédy. Z principu metody vSak vyplyva, Ze se dienwsového procesu zavadi dopravni
zpozdni. Toto ma za nasledek snizerieqosové rychlosti. Blokové schéma obecného
systému s prokladanim je zobrazenmhba 3.1

PKS PKS
Zdrojdat || Kodér | Proklada& e e Zpetny | | pekodér |1y Spotrebic dat
vy prokladad

Obr. 3.1: Blokové schéma obecného systému s prokladanim

3.1 Bitové prokladani

Princip bitového prokladani je podle [3] nasledujidok nezabezgenych biti
vstupuje do kodéru, kde se &mu @rida (h - K zabezpé&ovacich prvk pomoci nichz Ize
v dekodéru opravit az chyb. Nasleduje ukladani kédovych kombinaci igmlcich do
prokladaci matice, ktera ma romm x j. Pro paramety, tedy p@etiadki matice, musi platit

, (3.1)

kde b zn&i velikost shluku chyb, které chceme opravit j@ patet chyb, které je nas kod
schopen oprauvit.
Pro parametn, tedy p@et sloup& matice musi platit

nc AP (3.2)

J

kde A zn&i minimalni délku bezchybného intervalu mezi shlckyb.
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Z matice jsou poté prvkyteny po sloupcich aignaseny kijimaci. Zde se ot nachazi
prokladaci matice, do které je zapisovano po slmhpacteno poradcich. Vlivem prokladu je
jakykoliv shluk chyb délkyb na gijimaci strag rozloZzen na samostatné, vice nasobné
chyby, které uz v3ak dekodér dokaze opravit.

Z popisu vyplyva, ze zpo#di vznikajici prokladem bude rovno dvojnasobku réam
prokladaci matice, tedy

Di=2.j.n. (3.3)
Kodeér rozmérnx j rozmeér n x j Dekodér
% —
Rozdelovac': - | I K I A A I I I B | | A I A A R H I | S|Uéovaé
bItOVQhO H | Y O A A [ I R I | | O A A [ H I I | . bItOVGhO
toku g I oy toku
ﬁ —
— 1l L | T
Sluéovac Rozdélovacé
bitového bitového
toku toku

Obr. 3.2: Schématické znazami protichybového systému s bitovym prokladanim

MozZnou variantou blokového prokladani je tzv. dia@ai proklddavani pouzivané map
v systému GSM [8].

3.2 Konvolu éni prokladani

Podle [4] se jedna o metodu, ktera je efekfj¥hoproti prokladani bitovému. Princip
metody je znazokm na obr. 3.4 Na vstup prokladse pichazeji jednotlivé bity,ci
nékolikabitové kdédové symboly. Tyto se postdppiivadeji prepingem do jednotlivych
panttovych tvi, pricemz utity i-ty registr ma om symboh vétSi pamdt nez registr
piedchozi. Po naptmi posledni ¥tve se pepin& P1 vraci na zgstek, ¢ili dochazi ot
k pfimému spojeni mezi vstupem a vystupem prokiada cely cyklus se opakuje.
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Na p@ijimaci strag jsou symboly pivadény prepingem P3 opt k panétovym
vétvim. Zde vSak kazdity registr ma an symbofli mensi paryt’, nez registr fedchozi. Diky
tomu je celkova doba zpodu kazdého symbolu konstantni, a na vystupu invban
proklada@&e se vyskytuji symboly ve stejné sekvenci jako maywstupu proklada. Dilezité
je, aby vSechnyiepina&e pracovali synchrorén
Proklad& s hloubkou prokladard maly vétvi. Pro jejich péet musi platit

b
L2 (3.4)

X

Pro velikost kddoveého slova musicoplatit podminka

ng AP (3.5)

X

Symboly, které jsou v kanale vedle sebe, jsou sy vzdaleny ® a zpozdni Dy, které je
zavedeno &hem prokladani je

D, =1, 0, -1). (3.6)

Aby nedoSlo k rozprogni koédového slova a timfipadré k zasazeni igdchozim ¢i
nasledujicim shlukem chyb, je zafaiti zajistit podminku

A+b=1 O, -1). (3.7)

(Ix-1).m

Ix-1 IX Ix-1 Ix-1 IX

(Ix-2).m Ix m

i i ke kanalovému
o . .
° . .

od kanalového

kodéru o dekodéru

Obr. 3.3: Schématické znazafmmi konvoldniho prokladae

Tento systém skyta jistou vyhodu oproti bitovémwktedu, ktera se vyuZivd napu
technologie ADSL [5]. Je totiz mozné snadnénihtzv. hloubku prokladu a tim operativn
reagovat nahi v glenosovém kanale. Hloubka prokladu dnaztet dvou pivodns po sok
jdoucich bifi za prokladéem. Z toho vyplyva, zéim tSi je hloubka prokladu, tim vice je
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systém odolny &i delSim shlukm chyb. ZvySovani hloubky prokladu se&jel piidavanim
vétvi v systému prokladu.

3.3 Porovnani metod prokladani

V predchozim textu byli podroknpopsany techniky prokladani. Metoda bitového
prokladani je nejjednodussi variantou prokladu.tigkym se vSak stava zpoxd celého
procesu. Je totiz zagebi vzdy pokat, az se celd prokladaci matice naplini, a potégeve
mozné vysilat proloZzena data. Jak je uvedeno V,(3pbZzani prokladaciho procesu je rovno
dvojnasobku velikosti prokladaci maticefigemz g pouziti kddu s nizkou korehi
schopnosti nasta pra¥ jeji velikost.

EfektivrejSi se jevi prokladani konvalni. Cely proces sesfe kontinual@, nemusime
tedy ¢ekat na zapkni vSech partrovych burkk posuvnych regisirjako je tomu u bitového
prokladu. Proces je tedy rychlejSi a zavadi se megpdzdni. Z technického hlediska jsou
vSak kladeny vysSi naroky na synchroniza@ping&t. Tato metoda se s vyhodou pouziva
v systémech, kde se velmsto néni podminky penosu, naip v mobilnich komunikacich.
S kazdou prokladaci metodou Uzce souvisi pouzingza€ovaci kod, ktery ve své podstat
vyznamnou rérou ovliviiuje parametry prokladaciho systému. Tyt@ @wtity jsou na sab
velmi Gzce zavislé a spolu ttiosystém, ktery ma byt schopen zabe&rpeienos proti
shlukim chyb.

Vybér nejvhodrigjsi metody pak zavisi na konkrétnirfigad pouziti. Musime bréat v
tvahu konkrétni distribuci chyb v kanale, konkréitgl pouziti danéhoipnosoveho systému
a pozadavky narpnos, dale pak pozadavky a moznosti pro realizestému. Zetel je teba
brat nejen na technickou nérmst ale i na dalSi parametry danych prokladacich a
zabezpeéovacich obvod. Vyznamnym parametrem se pak stava celkova dobzdapi, kdy
nag. pri prenosu hovorovych signahema byt ¥tSi nez cca 40ms.
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4 ROZBOR MOZNYCH RESENI

Cilem diplomové prace je zabeZfeshluk chybb maximalni déelky 64 bii, ktery
nasleduje vzdy minimaipo A = 640 bezchyb® prenesenych bitech. Budeme tedy hledat
moznaieSeni zadaného problému s tim, Ze do mozihgsani se budeme snazitamit jak
kédy, které spluji pozadavek bezpeého penosu, tak i kody, jenz poskytnou vice nez
zakladni pozadavek.

Pro objektivni vylr optimalnihoieSeni budeme jednotlivé varianty PKS hodnotit
bodovym systémem,figemz vSechny ziastréna hlediska budou mit stejnou vahu. Rozsah
hodnoceni bude od 0 po 100 Kod\ejlepSi variart v dané kategorii vyyu PKS bude
prisouzeno prav 100 bodi, dalSi varianty ziskaji bodové hodnoceni dieng ungry.

4.1 Varianta s bitovym prokladanim

V kap. 3.1 byl podrobhipopsan princip bitového prokladani. Nyni se budeatsyvat
moznymi variantami kédl které budeme kombinovat pgas bitovym prokladem. Mezi
mozné varianty bude zahrnut jednoduchy Hamiinmkod, Bose-Chaudhuri-Hocquenghem
kod a Firév kod.

Do vybkéru by bylo mozno zahrnout nap ¢asto pouzivany Reed-Solomiankad,
ktery disponuje vysokym inforndaim pongrem a ma také dobrou schopnost opravovat
dlouhé shluky chyb. V naSentipact je vSak zapdebi opravit pouze shluk délky 64 itoz
je relativie malé¢islo, a tak by doSlo k nevyuzitelnosti robustnd®8 kédu, coz spolu se
jeho dalsiho pouziti. Jako vyhaog$i varianta by mohlo byt navrzeni RS kodu pramou
opravu shluku chyb bez pouZziti proklgda

4.1.1 Hamming Gv kod

Jedna se o blokovy koréki kod, jehoZz minimalni Hammingova vzdalenostjg = 3.

V pripace Hammingova ko@l pro smiSené zabezfmani dochazi ke korekci dvou chyb,
dmin = 4. Jeho hlavni vyhodou je, Ze pomoé¢j dokdZeme opravit jednoduché chyby s co
nejmensi myslitelnou redundanci [9].

Pro naSe zadani pouzijeme zakladniho Hammingova kb¢4), ktery opravuje jednu
chybu a budeme jej kombinovat s prokladanim. BylorinZzné nafiklad pouZzit Hammingy
kéd (63 ; 57), ktery ma inforndai rychlost pesahujici 0,9, ale jeho vytieki i kontrolni
matice by obsahovala velky ¢t radku i sloupt a tak i realizace kodéru a dekodéru by byla
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slozita. Vytv&eci matici [G] = [M;Cu] a kontrolni matici [H] Hammingova kédu (7 ; 4 j
mozné nalézt v [2]. Z jejich tvaru poté vychaziaepi kodéru a dekodérabr. 4.1, 4.2

Vektor nezabezpefené zpravy
[P]

- 7 p4 p3 p2 p]

Signal fizeni S, g .@ * . .
f6 f‘5

@ Vektor zabezpetené zpravy
[F]
f, | §

f

2

f

1

Obr. 4.1: Blokové schéma kodéru Hammingova kodu (7 ; 4)

prijata
osloupnost . . . opravena
P P o | &5 | & |f HRK [ poSIoupnost
I
+ f,
+ f,
1 ) > fZ
+ f,
é ) > f-t
O
+ f,
DMX
bez chyby
0
] 1
+ S1 2
r g 3
§+ F— s2 4
5
ﬂ? s 673

Obr. 4.2: Blokové schéma dekodéru Hammingova kédu (7 ; 4)

Rozmery prokladaci matice jsou podle (3.1) a (3.2) nagiei

b_64 A+b _640+64
ns——< <

— 11.
1 J 64
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Podminka (3.2) je pro Hammitig kéd (7 ; 4) spléna a tak rozrér prokladaci matice bude
64x 7 =448 panttovych burgk. Pro dalSi kody nebude uwid piiklad vypatu velikosti
prokladaci matice, vSe je shrnuto v Tab. 4.1.

4.1.2 Bose — Chaudhuriho - Hocquenghemovy kody

BCH kédy dle [10] pai do skupiny cyklickych kédl jenZz pracuji s daty v binarni
podot. Binarni BCH kod 1f,K) umoziuje opravu chyb a maji nasledujici parametry:

- n=2"-1 maximalni délka kédového slova (4.1)

« k>n-mt pocet informanich biti v kbdovém sloy (4.2)

¢ dnn>2t+1 minimalni Hammingova vzdalenost. (4.3)
Prijata Korekce Vyslana

posloupnost J(x) Vstupni pamét &/I ) gosloypnost F(x)

Kontrola spravnosti

—_——_———— — — - -

Souctova sit’

I
I
I
I
| Majoritni ¢len
I
I
: Postupné odvozeni E(x)

Obr. 4.3: Obecné blokové schéma obvodu pro majoritni dekdd®@H kod

Pro dekddovani je mozné pouzit vgptni dekddovandi majoritni dekddovaniobr. 4.3 Pro
naSe zadani je mozné pouZzit dva kédy BCH a to kdwoijici t = 2 ¢i t = 3 chyby. Pro
prvné zmirgnou variantu se nabizi BCH kédly( ; 7), ktery diky svym parametrpraw dwe
chyby dokaze opravit. Kod BCHYJ ; 5 se poté nabizi pro oprawi thyb.

BCH kdd (L5 ; 7), je zadan vytidcim mnoholen G§) =8 + x* + X + x + 1. Z rij je
mozné podle [2] odvodit schéma kodéru, tedjicty mod G§) s prednasobenim®. Pro
dekddovani se pouziva majoritni dekodér [10].
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Kod BCH (15 ; 5 slouzici pro opravud = 3 chyb, tedy s minimalni Hammingovou
vzdalenostidmi, = 7. Vytvaeci mnohdélen GK) bude dle BC teorému sestrojen ze csou
téch nerozlozitelnych mnolkitena g(x), jejichz 2 = 6 kdeni Galoisova &lesa jde podle
exponeni po sols. Pro GF(J) Ize podle [6] nalézt Gff = (* +x* + 1) K" +X° +X* + x + 1)
OC+x+1)=xP+ 8+ + X+ + % + 1.

Kodér bude oft tvoren dilickou mod GX) s pednasobeninx'®. Strukturu dekodéru je
mozné nalézt v [10]. JelikoZ kod BCH (15 ; 5) m&aimalni Hammingovu vzdalenodt, =
7, je teba v kontrolni matici [H] tohoto kédu nalédt = dn,in— 1 = 6 kontrolnich so&ta.
Podle [10] vSak tyto s@ty nelze nalézt v jednom kroku a tak jelda pouzit majoritni
dekodér se dima kroky majorizace.

4.1.3 Fireuv kéd
Fireiv kdéd (n,k) je dle [3] blokovy cyklicky kéd jehoZ vyt¥aci mnohdlen je
nasledujiciho tvaru
G(X) =NX) . (X¥+ 1), (4.4)
kde jeN(x) nerozlozitelny mnoh#ien fddum, néleZejici exponent) pii ¢emz plati, Ze neni
delitelnée.
Exponente se d& vypéitat dle nasledujiciho vztahu

e=2"-1. (4.5)

Parametry Fireova kédu jsou:

» délka kobdové kombinace n=e.c (4.6)
* pcet zabezp#govacich prvk r=c+m 4.7)
* pcet zabezpgovanych prvk k=n-r (4.8)

Fireiv k6d mize pracovat ve 3tdch rezimech — det&ki mod, korekni méd a v tzv.
smiSeném zabezpeni. Pro naSe zadani pouZijeme koérdko moédu pro ktery plati
nasledujici.

Rad mnohelenuN(x) uréuje délku zabezgeného shluku chyb v kddové kombinaci chyh
a zarové musi platit
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c=2b-1,m=b. (4.9)

V Gvahu budeme bratitkddy opravujicit = 3, 4, 5 chyb. Jakoifklad navrhu kédu uvadim
navrh Fireova kédu pro opravu= b = 3 chyb. Navrh Fireova kédu pro opravu 4 a 5 cleyb |
analogicky.
Podle vztahu (4.6) odvodime koeficient ma

c=22b-1=>2[(3-1=5,

m=>b=>3.
Exponente podle (4.2)

e=2"-1=2-1=7.
Délka kodové kombinace, pet zabezp#&vacich prvk a paet zabezpgenych prvk podle
(4.6), (4.7) a (4.8)

n=e.c=7.5=35,

r=c+m=5+3=8,

k=n-r=35-8=27.

Navrzeny kod bude tedy F(35 ; 27), nerozloZitelnyoimailen N(x) budefadu 3. K nalezeni
piesného tvaru mnokitenu pouzijeme tabulky nerozlozZitelnych mnolemi N(x) pro
konstrukci Fireovych kéi které nizeme nalézt v [3]. Vybirame polynom tvaru

NX)=x3+x+1,

druhy polynom bude dle vztahu (4.4) tvafu+ 1. Potom vytveci mnohelen Fireova kédu
(35;27) je

GX) =X +x*+ X+ +x+ 1.

Nyni pristoupime k navrhu prokladaci matice. ®pychazime ze vztdh (3.1) a (3.2)
nasledujici
. _b_64
j2-=2—2
t 3
A+b 640+64
ns——=< <
J 22

22,

32.

Velikost prokladaci matice bud@2x32=  70MNarazime zde vSak na problém.
PoZadovana délka kddové kombinace pro prokladati€inest mensi nebo rovna 32, kddova
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kombinace pro navrzeny Fire kod je vSak 35. JakieSeni se nabizi tzv. zkraceni Fireova
kédu. Jeho popis je moZzné naleznout v [3]. Prireipacovani délky kddové kombinace Ize
realizovat gkolika zpisoby. Prvni moznosti jefigani tolika nulovych bit pired gijatou
zkracenou kédovou kombinaci, o kolik byla odvys#iakbdova kombinace zkracena. Toto
feSeni je mozné s vyhodou vyuZiti pnalé hodnat zkraceni. Druhy zisob speéiva v
piedpokladu, Ze na prvnidhmistech nezkracené kddové kombinace jsou nulyapojeni
dekodéru poté musi dochézet k Upravam, kter&prgshézeji z tohotoiedpokladu.

Polynom nezabezpetené
zpravy P(x)

F(x)

Si] s

S,
x? x| %3 x3 | x* X’ x6 | x7 °

Obr. 4.4: Kodér zkraceného Fireova kddu (32 ; 24) zadanélaagcim mnohdenem
GX)= B+xe+xX+x3+x+1

Pot'ebujeme tedy naleznout Firekdd, ktery bude pracovat s bloky délky menSi nebo
rovho 32. Stupe zkracenii je zapotebi volit s rozvahou. Musime brat v Gvahu, #& p
piipadné implementaci kodeku rfago mikr@ipu se Iépe a efektii pracuje s bloky, které
budou nasobky osmi It Jako nejmensi mozné zkracense nabizi hodnota 3, ktera ve
vysledku dava 24 hit jako nezabezgenou posloupnost a 32 hitjako zabezp&nou
posloupnost. Gbtyto hodnoty jsou nasobkem osmi a tak budeme waZzkraceny Fingv
kod (32 ; 24).

Kodér navrzeného kédu F*(32 ; 24) vychazi z viaedho mnohd&lenu kédu F(35 ;
27). Jedna se osticku modG(x) s grednasobenid’, v nasem fpads >C, obr. 4.4

JelikozZ stup# zkraceni je roven pouze 3 bity, tak byl zvolenrgrzmineny princip
zkracovani kodu, tedy raweni tolika nulovych hit pred gijatou zkracenou kdodovou
kombinaci, o kolik byla odvysilana kddova kombinadeacena. B pouZziti zkraceni dle
druhé varianty by se celkové schéma a i principddekani znén¢ zesloZzitil, [3].

Princip zabezp®&ni pomoci cyklického koédu je néasledujici. Do kedéstupuje
polynom nezabezgené zpravy BJ a clenim této zpravy vytu@cim mnohslenem GX) se
odvozuji zabezp®vaci bity RK) jako zbytek po &eni, vztah (4.10).

POYDX™ _ 1 s+ RO (4.10)
G(X) G(X)
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M(X) predstavuje mnohiten podilu. Tento vztah se dale d& upravit pombgskay modulo 2,
kdy operace sétani odpovida operacéisani na nasledujici rovnici.

F(x) = P(x) Ox""™ + R(X) (4.11)

Schéma dekodéru Fireova kddu je mozné naleznoabnad.5 Princip funknosti je
nasledujici, [7]. Do kodéru vstupuji bloky dat déBe biti, tyto je zapdtebi prodlouzititemi
bity na délku 35 bit. Je vypdten obsah regisirerror-patern i error-locatidrjako zbytky po
déleni mnohdlenu fijaté zpravy a mnohient danych regisfr. Nejdtive se o¥iuje jakym
druhem chyby byl dany blok napaden. Pokud je olabu registit roven 0, tak k chyb
nedoSlo. Pokud jsou obsahy obou registenulové, tak se jedna o opravitelnou chybu.
Posledni moznosti je, Ze obsah jednoho registnul@vy a obsah druhého nenulovy. Jednéa se
o prekrateni zabezpmvaci schopnosti kodu a dané chyba aierbyt opravena.

Error-patern registr

| test na rovnost |—-; test na nuly |
T

! I

| W

I

| )\] >

I - w

« X0 X! =" Vypocet 5

I n-q
S

Error-location registr
Polynom pfijaté zpravy
R(x)

Vystupni pamét’

Obr. 4.5: Dekodér zkraceného Fireova kodu (32 ; 24)

DalSim krokem je rotace registru error-patern dddby, nez obsah poslednich dvou
panttovych burk nebude roven 0. Ret rotaci je roven hodnbtl;, pricemz musi platit
1< 2b-2.

Ctvrty krok dekodovani sgdvéa v rotaci obsahu registru error-location do @éy nez
se jeho obsah bude rovnat obsahu prvnfelbht bugk registru error-patern. Ret rotaci
piedstavuje proknnal,. Opst je zde podminka, Ze<e— 1.

1vzhledem k nejednozirosti véeském jazyce je v textu pouZito pro pogasti dekodéru anglickych pojm
error-patern registr a error-location registr.
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Poslednim krokem se stava vypb pozice a oprava chyby z hodrgta ., blize lit.
[7]. Pro ndzornost je uveden abr. 4.6vyvojovy diagram procesu dekddovani.

Pfijata data obsahuji paritni bity
(24 informacnich bitt / 8 paritnich bitd)

Nacti pfijata data do registru error-patern
¥ a error location

Zkoumej obsah
obou registra,
zda je chyba opravitelna

OPRAVITELNA CHYBA

Rotuj obsah registru error-patern dokud

) v poslednich dvou burikach nebudou
NEOPRAVITELNA nuly

CHYBA

A, = pocet potfebnych posunuti

Rotuj obsah registru error-location, do té
doby, nez se bude rovnat obsahu prvnim
tfem burikam registru error-patern

A, = pocCet potfebnych posunuti

Vypocet polohy chyby a oprava na
zakladé hodnot A, a ),

KONB

Obr. 4.6: Vyvojovy diagram dekédovani Fireova kodu
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4.1.4 Shrnuti PKS s bitovym prokladanim
Jako mozné kddy pro pouziti s bitovym prokladanitn trany v avahu - Hammingy

kéd, dva BCH kody arit Fireovy kédy. Parametry celého PKS s danym kégsou uvedeny
v Tab.4.1.

Tab. 4.1: Parametry PKS s bitovym prokladanim a jednotlivadnly

informacni prokladaci pocet stupen
kéd pomér kodér | dekodér | matice | opravenych chyb | zkraceni

R PB PB PB t i
Hamm (7 ; 4) 0,57 11 14 448 1 X
BCH (15;7) 0,47 8 23 480 2 X
BCH (15 5) 0,33 10 25 330 3 X
F*(32 ; 24) 0,75 8 40 704 3 3
F*(44 ; 33) 0,75 8 60 704 4 61

F*(54 ; 40) 0,74 8 66 702 5 225

Z predchozi tabulky je patrné, Ze hodnoty velikosti péoaych burk kodéru a
dekodéru jsou®i velikosti prokladaci matice zanedbatelné. Z6me se tedy na inforndai
pongry kodi, slozZitost procesu dekédovani a také na velikgstnotlivych prokladacich
matic s nimiz je Uzce spojeno zpénd které se zavadi do celého zabéppaciho procesu.

Prvnim navrzenym kédem byl Hamming kod. Jedna se o kdd s jednoduchym
procesem dekddovani a opravi pouze jednu chybuluSpopravdu nizkou inforndai
rychlosti se nestava vhodnym kandidatem.

Dale byli brany v ivahu dva BCH kdody. Tyto kody qu s malymi bloky dat a
dokazi opravit 2 resp. 3 chyby. Diky tomu je vefikgejich prokladacich matic tésn
polovi¢ni ve srovnani s PKS s Fireovymi kody. NevyhodoawBCH kédu je, Ze pro opravu
daného pé&tu chyb potebuji téngi stejné mnozstvi nadbytieych biti jako je bifi uziteinych.

V zadani prace je pozadovano aby dany kdadl imformacni pongr vétSi nebo roven 0,5.
Jelikoz tuto podminku ani jeden z Kodesphuje, tak oba BCH kody z v¢u vhodnych
variant odpadaji.

U zbylych ¥ Fireovych kodu fesahuje informéni rychlost hodnotu 0,7. Velikosti
jednotlivych prokladacich matic jsou prakticky tone. VykErovym kritériem se tedy stava
stupai zkraceni. Jak uz bylo zmdmo vysSe, s rostoucim stwgm zkraceni roste i slozitost
dekodéru. Proto jako optimalni kod byl vybran Bir&od F*(32 ; 24) se stugm zkraceni
= 3. Vysledné hodnoceni PKS s jednotlivymi kddynezno naleznout v Tab. 4.2.
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Tab. 4.2 Vysledné hodnoceni PKS s bitovym prokladanim

Kéd informacni pomér | prokladaci matice celkem poradi

body body body -

Hamm (7 ; 4) 76 74 150 4.
BCH (15;7) 63 69 132 6.
BCH (15 5) 44 100 144 5.
F*(32 ; 24) 100 57 157 1.
F*(44 ; 33) 100 57 157 2.
F*(54 ; 40) 99 58 157 3.
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5 OVERENI FUNKCNOSTI NAVRZENEHO PKS

Pro paateni owieni funknosti navrzeného PKS je vhodna realizace pomoci
softwarovéhaeseni. Jako vhodny simdla nastroj bylo zvoleno prastdi MATLAB v némz
jsou dle pedchozi teorie navrzeny dikasti PKS.

5.1 Navrh PKS v prost fedi MATLAB

K dispozici mame verzi MATLAB 7.1. Cely PKS znazény naobr. 5.3byl zapsan
do tzv.m-files, ve kterych je rozepsén algoritmus jednotliv¢éisti zabezp®vaciho procesu.
Bylo vytvoieno celkem Sestéthto soubak s nazvy PKS, koder, prokladani, chyby,
zpetne_prokladani, dekodér.

5.1.1 M-file PKS

V souboruPKS se nalézéa kostra celého programu. Definuji sepadametry kddun a
k, velikost délky shluku chyb slluk_chyb), velikost délky ochranného intervalu
(ochranny_interval) a délka vstupni posloupnosts{upni_stream).

%konstanty
b=3;r=8,e=7;,n=32;
Al=3; A2 =-2;

konstl = A1*(2*b-1);
konst2 = A2*e;

ochranny_interval = 640;
shluk_chyb = 64;

Nasled® je vytvaren vektor poZzadované délkyeplstavujici data, kterd chceme
pienaSet. Tento obsahuje Matlabem nakodmyenerovanou posloupnost 1 a 0.

delka_vst_posl = 2400; %zvoleny pocet bitu, nasobky 24
vstupni_stream = randint(1,delka_vst_posl); % vygenerovany
vstupni vektor

Dale jsou zde volany vSechny funkce pro zpracovénipni posloupnosti, které
odpovidaji vySe uvedenym nama m-files. Nakonec je odfovano, zda cely proces prith
v paradku, a zda byli vSechny vzniklé chyby opravenytoTse provadi aitenim rovnosti
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vektoruvstupni_stream a vektorudekodovany_stream. Vysledek je znazogmo vypisem do
konzoly,obr. 5.1

5.1.2

%overeni zda prenos probehl v poradku
if vstupni_stream == dekodovany_stream

disp( 'Data napadenéa shlukem chyb byla opravena.' )
else

disp( 'Nedoslo k oprav el )
end
M-file koder

V tomto m-file je realizovan proces zabezZpai pomoci Fireova kédu (32 ; 24) Do

kodéru vstupuje bitovy tok v podélvektoruvstupni_stream a z & jsou postupt z kazdych

k = 24 biti odvozovany zabezpevaci prvky. Gilezité je upozornit, Ze vstupni vektor musi
byt prodlouzen na celkovou délku 27 thitaby mohl v podstat vstupovat do kodéru
nezkraceného Fireova kodu (35 ; 27). Vystupem 2Zkode tedy stava vektor délky 35abit
ktery ma vSak na prvnichtelch pozicich urle pridané nuly, které se mohou zanedbat.
Vysledny zabezp®ny tok je umisin v pronénnézakodovany_stream.

5.1.3

vstup_r = zeros(1,length(vstup)+r);
vstup_r(1,1:27) = vstup;

g=[1,0,1,1,0,1,0,1,1]; %generujici mnohoclen G(x) = X8 + x"6
+ XS+ X3+ x+1

[M R] = deconv(vstup_r, g); %proces odvozeni zabezpecujich bitu
R = mod(R,2);

zabezpeceny = vstup_r + R; %vystup z koderu

zabezpeceny = zabezpeceny(1,4:35); %musime odstranit prvni 3

nuly aby byl vektor delky 32

M-File prokladani

Zde je svyhodou vyuzito implementované funkuatintrlv, ktera realizuje bitové

prokladani. Jako vstupni parametry jsou pozadop@gt iadku a sloupic prokladaci matice,
které jsou dle teoretického odvozeni fegchozi kapitole rovny 22 a 32. Pro spravné
zaplreéni prokladaci matice je vSak néje zapotebi dorovnatakodovany stream do délky,
ktera je nasobkem velikosti prokladaci matice. Tew @je doplrenim toku nulovymi
hodnotami, které je zapebi na pijimaci strag nasleds odstranit. Vysledny proloZeny tok
je ulozen v prorénnéprolozeny_stream.
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%bitove prokladani dat

for i=1:704:length(zakodovany_stream)-703

blocek = zakodovany_stream(i:i+704-1);

prolozeny_stream = [prolozeny_stream, matintrlv (blocek, 22, 32)];
end

5.1.4 M-file chyby

Pti realizaci chyby, jefeba brat v vahu distribuci chyb, ktera je definev& zadani.
Je tedy vytveéen vektorstream_chyb, ktery obsahuje vzdy 640 nul, reprezentujici bgholy
interval a poté 64 nahodrvygenerovanych hit které gedstavuji shluk chybobr. 5.2
Datovy tok napadeny shluky chythybovy stream nésleds vznikne operaci xor vektoru
prolozeny_stream astream_chyb.

%stream napadeny shluky chyb pri zachovani bezchybn eho int
chybovy_stream = xor(stream_chyb,prolozeny_stream);

5.1.5 M-file zpetne_prokladani

Pro zgtné bitové prokladani je vyuzito inverzni funkceddpednému prokladu, ktera
se nazyvamatdeintrlv. Vystupem se stava vektor deprolozeny stream,tegélko je vSak
zapotebi odstranit febyt&né nuly, které byly pdany gred prokladanim.

%proces zp &tného prokladani

for i=1:704:length(chybovy_stream)-703
blocek2 = chybovy_stream(i:i+704-1);
deprolozeny_stream =

[deprolozeny_stream,matdeintrlv(blocek2, 22, 32)];

end

5.1.6 M-file dekodér

Pti dekddovani je deprolozeny_stream réled na posloupnosti 32 kitK t¢émto je
opct zapotebi untle pridat 3 na dorovnani délky do 35tifTento blok vstupuje do dekodéru
(35 ; 27). Nejdive je vypd@ten obsah error-patern-registsdi, ktery je dale rotovan do té
doby, neZ obsah poslednich dvou registeni nulovy. P&et rotaci je uloZzen v pro¥nné
lambdal. V tuto chvili je odvozen obsah error-locationistig s2, ktery je nasledrrotovan
ve zgtnovazebném registru do té dobyZznse jeho obsah nerovna obsahu prvnfelcht
panttovych burk v registru error-patern. et rotaci pedstavuje prognnalambda2.
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%definice registru
error_patern_register =[1, 0, 0, O, 0, 1];
error_location_register = [1, 0, 1, 1];

%vypocet obsahu obou registru po jejich naplneni
[M s1] = deconv(pomocna3,error_patern_register) ;
sl = mod(sl,2);

sl =s1(1,31:35); %zajima nas jen poslednich 5bitu registru
[M s2] = deconv(pomocna3,error_location_registe r;
s2 = mod(s2,2);

s2 =s2(1,33:35); %zajima nas jen posledni 3bity reg

Z proménychlambdal alambda2 je odvozen lokator chyhbyy.

%vypocet q, zbytek po celociselnem deleni
citatel = konst1l*lambda2 + konst2*lambda1l;
jmenovatel = 35;

g = mod(citatel,jmenovatel);

K opraw chyby dochazi operaci xor chybového vektera pronénné pomocna3 ve
které je vzdy uloZzen blok délky 35 it Vektor dekodovany stream obsahuje vystup
z dekodéru. Pokud cely proces p¥bb v paradku, tento by se & rovnat vektoru
vstupni_stream.

%%%oprava%%%
opraveny_blok = xor(pomocna3,e);
%odstraneni prvnich 3 nul
opraveny_blok = opraveny_blok(1,4:35);

FES = bitovymn prokladanim a zkracenyin Fireowsn kodem (32,24)
velikost ochranného intervalu:
&30

welikost shluku chyvhb:
64

pofet napadenych blokd:
56

data napadena shlukem chybh byla opravena
i

Obr. 5.1: Vystup z konzole v Matlabu
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Ynesena chyba

1 T
zacatek shluku chyh
konec shluku chyb

i 500 1000 1500 200{] 2500 ?000 3500 4000
velikost zpravy [bit]

hodnota bitu

Obr. 5.2: Ukazka vygenerovaného shluku chyb
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vstupni_
stream

Kodér F* (32:24)

zakodovany_
stream

Bitovy proklad
(22x32)

prolozeny_
stream

chybovy_
stream

Obr. 5.3: Schématické znazafmi PKS s prornnymi
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6 NAVRH REALIZACE PKS

DalSim bodem zadani prace je vypracovani navriizaee tak, aby byl vysledny systém
schopen pracovat jako individualni. V g¢asné dob existuji Gzné moZznosti zjsobu
realizace protichybovych systému aémito se seznamime v nésledujici kapitole. Bude
vybréna optimélni realizace a déle bude tato reedizmavrZzena, popsana &i@na.

6.1 Mozné zp asoby realizace PKS

Zpasoby realizace @Zeme rozdliit do dvou zkladnichtid, a to realizace hardwarova a
realizace pomoci softwarovébeseni. Dle lit. [11] se v séasnosti pro hardwarovou realizaci
pouZivaji nasledujiciitreSeni:

> Cislicové integrované obvody zakladnie (74.., 4000, ECL 10 000, atd.),

» Mikrokontroléry a mikropeitace,

» Programovatelné logické obvody PLD (Programmablgi¢. ®@evice) a obvody FPGA
(Field Programmable Gate Arrays).

Cislicové integrované obvody zakladnietu
* Vyhody - rychla reakce, mala speiba i pouziti obvod CMOS, snadna dostupnost.
* Nevyhody — maly stupeintegrace, cena, omezena moznost miniaturizacg@kgkoli
Upraw nutnost zmny ploSného spoje.

Mikrokontoléry a mikropgoitace

* Vyhody — snadna cenova dostupnost, zmmén¢ funkénosti kodeku zasah pouze do
programu (jazyk C), ne do desky ploSnych 8&papnoznost realizace sloZitych
algoritmi, univerzalnost.

* Nevyhody — niZSi rychlost reakce (problém zejmérsystémech kde ma procesor
vykonavattizeni v realnéntase).

Programovatelné logické obvody
* Vyhody — rychlost reakce,ipzmeéné funkénosti kodeku zasah pouze do programu
(jazyk HDL), snadn& dostupnost vyvojového predt (Xilinx, Altera),
* Nevyhody — menSi univerzalnost oproti mikrofasam.
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Pro realizaci pomoci softwarovékieSeni je mozné pouzit priedi vySSich programovacich
jazyka, nag. C nebo C++. Tyto jsouchné dostupné v podabfreeware nastroje Dev C++,
nebo na Skolnim serveru MSDNAA [13] v podaféstroje Visual Studio.

SoftwarovéreSeni jazykem C, C++
« Vyhody - snadna Uprava programui gestovani, rychlost, snadna dostupnost
vyvojoveho prosedi, cena,
* Nevyhody — realizace na vyhrazeném PC.

Pro navrh realizace bylo zvoleno softwardggeni pomoci jazyka C++ a toézhto hlavnich
duvoda. S jazykem C++ mdeSitel zkuSenost, bude spinpoZzadavek na schopnost prace
systému jako individuélniho. DalSi vyhodou se stdizka cena a snadnd moznost Upravy p

VYVOji.

6.2 Realizace PKS v jazyce C++

Vysledna realizace PKS s prokladanim je vigv@a pomoci programovaciho jazyka
C++ a jako vyvojoveé prosdi bylo pouZzito nastroje Visual Studio 2008. Rimikaplikace je
spustitelna na kazdém PC pomodikpzovéiadky a je u¥ena pro penos obrazk typu
bitmapa.

Pro zakladni informace o aplikaci aigpb jejiho ovladani je mozno spustit nagohv
zadanim nazvu spustitelného souboru s parametremobt 6.1 Zakladni informace o
pirenaSeném souboru jako je jeho velikogkaha vySka v pixelechii pocet biti na pixel, je
mozno zjistit zadanim nézvu spustitelného souborun&vu bitmapového obrazku
S parametrem —qbr. 6.2
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! = DOWS\system32\cmd.exe N _jﬂjjgi
B : s omagisdiplomkasceckosDuosDebug*kodek —h

:Program DIPLOMOUA FPRACE.

fintor: Jakubh Pacher (xpachedd AT stud.feec.vuthr.czl

'Pruglam provede zahezpeceni, napadeni shlukem chyb a zpetne prokladani a dekodou

nekomprimovaneho 24hit BMP obrazku
Pouziti: kodek —h

kodek 81 —i

kodek 81 52 83 —w... -h...

Popis parametru:
Uypize tuto ohrazovku = napovedou.
Tizkne informace o BMP souboru.
Hazev souboru BMP.
Mazev chyboveho zouboru BME.
Mazev opraveneho souboru BMP.

C:“FEKI~4 _magisdiplomka~cecko>Duo Debug>_

Obr. 6.1: Ukazka spughi napovdy

CAWINDOWS \system3 2\ cmd.exe

C:sFEKT“4 .magisdiplomkascecko“~Duo~Debug*kodek lena.bmp —i
BitmapFileHeader =

Typ = 19778

Uelikost s uwdaji : 196662

256
256
24
5}
Uelikost v hytech @

C:~FEKT~4 .magi~xdiplomka~cecko~Duo~Debug>_

Obr. 6.2: Ukazka vypisu zakladnich informaci gepaseném souboru

6.2.1 Popis funk €nosti navrzeného PKS

Zrealizovana aplikace je navrZzena pro praci saagitni (obrazovymi) soubory typu
bitmapa (BMP). Tyto jsou nezavislé na danérfizami (Device Independent Bitmap). Format
BMP je navrzen tak, Ze ummdje ukladani rastrovych dat wyiech formatech — 1bit, 4bit,

8bitd a 24bifi na pixel, [12]. S posledremintnym formatem, téz zvaném TrueColor, pracuje

navrzeny systém.
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Hlavni program je uloZen v soubamain.cpp, dale byl vytvéen soubohReadWrite.cpp
kde jsou funkce prdéteni a zapis i@sného pé&tu byti. K tomuto souboru je dalerigruzen
hlavickovy soubor s nazverhReadWrite.h, ktery funguje jako rozhrani pro funkégeni a
zapisu daného @tu byti.

Aplikace se spousti zadanim nazvu spustitelnéhdaauspolu seiemi parametry
predstavujici postugnnazev souboru S1, ktery chcemerm@set, nazev souboru, ktery bude
obsahovat chyby S2 a nazev souboru S3, ktery bpdeven. B spuSéni aplikace je dale
vytvoien binarni soubor s@dem definovanym nazveprenos.bin Po provedeni procesu
zabezpéeni je vtomto souboru obsaZzen vstupni bitmapovyazdk obohaceny o
zabezpéovaci data odvozena z Fireova kodu a dale proloZeitavym prokladdem
s hloubkou prokladu 22 it Ve své podstétje uen k genosu v zadanim definovaném
komunika&nim kandélu. To znamend, Ze je Zamoa opravaip maximalnim shluku chyb délky
64 bith vZdy po 640 bezchybnych bitech.

6.2.1.1 Definice globalnich progmnych

Jak bylo zmiano vySe, ve funkcmain.cpp je vytvaren hlavni program. Na &atku jsou
definovany globalni progmné jako jsou generujici mnatien kodu, mnoh&en location
registru a patern registru. Dale zde mame inic&iémy promdnné, které poziji slouzi pro
ukladani blok dat z obrazku, z kodéru a dekodéru. V ptrjsou reprezentovany datovou
strukturou jednoroziné pole obsahujici prvky typu unsigned integerzgbaménkovy
integer). Nap definice error patern registd + 1 vypada nasledown

unsigned int patern_registr[] ={1, 0, 0, 0, 0, 1};

6.2.1.2 Popis pouzitych struktur

Pro préci s bitmapovym obrdzkem byli vyfeay dv struktury, BitMapFileHeader
ktera obsahuje zakladni informace o souboru ar@jkost je 14 by, a strukturaBitMaplInfo-
Header ktera obsahuje zakladni metainformace o uloZeoénaze. Jeji velikost je také
konstantni a to 40 byt Dale byli definovany struktury pro zpracovani graetfi z konzole
params a struktura pro praci s prokladaci matieinterleaveUnit Nag. definice struktury
BitMapFileHeadenypada nasledown

typedef struct BitMapFileHeader

/[definice jednotlivych casti struktury
} TBitMapFileHeader;.
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6.2.1.3 Popis prace s obrazkem

Program nejtive na&te soubor S1 (matici RGB obrazku) a & rvytvoii pole
RGBArray2D Je pgitom pouZzito funkcergbTolnt(), kterd pevadi prvky z matice RGB na
proménné typu integer. PolRGBArray2Dje nasled# po blocich 24 bit podrobeno procesu
kédovani funkciencode()a vznika tak zabezpeny obrazek v polRGBEncode2DPrincip
funkeénosti kodéru je popsan v kap. 4.1.3. &igim programu je reprezentovan nasledujicim
kédem.

void encode(unsigned int *p)
{
llproces kodovani -> p(x)*x"(n-k)/g(x)

}

Obsah poleRGBEncode2[e nasled# proloZzen bitovym prokladam. Prokladaci matice je
definovana jako dvourozémé pole velikosti 2Zadku a 32 slougc pomoci nasledujiciho

piikazu.
unsigned int interleaveArray[22][32];

Vysledek procesu prokladani se ukladd do binarsithaboruprenos.bin ktery je
uréeny k genosu. DalStast programu jiz fedstavuje stranuifimace. Zde v prvnim kroku
dochazi k n&eni ,prijatého* souboryprenos.bin

if ((frprenos = fopen("prenos.bin”, "rb")) == ULL)

{
printMessage(EBADFILE);
exit(1);

}

Pro nazornost a zarove pro owieni funknosti celého systému jsou ddijatého
souboru zavedeny shluky chyb. K tomutelin byla vytvdena funkceattack() ktera napada
kazdou prokladaci matici shlukem chyb 64ikatto tak, Ze ®ni hodnoty log. 1 na log. 0 a
naopak. Timto je zaveden nejhorSi mozriipad shluku chyb. Nd&adu gichazi operace
zétného prokladani, ktera je inverzni k operaci i@dpého prokladu a vysledek tohoto
procesu se uklada do pdGBDekode2DPro gedstavu, jak by vypadal obrazek napadeny
shluky chyb je&t pred procesem dekddovani, je vyiten soubor S2. Jeho nazev definuje
uzivatel a obsahuje degradovany obrazek viivéemgsu pes komunikani kanal.

Nasleduje operace dekddovani, kterd vychazi z eyébjo diagramu uvedeného na
obr.4.5 Postupt se tedy z pol®RGBDekode2bdebiraji bloky velikosti 32 hitpro rez se
vola funkcerepair() predstavujici dekodér. Vysledny opraveny obrazekgéan do souboru
S nazvem S3.
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void repair(unsigned int *p)

/lproces dekodovani

}

6.2.2 Ukazka funk énosti navrzeného PKS

Nyni bude pedvedena nazorna ukazka fan&sti celého systému. Pro tent@elije do
souboru weného pro fenos,prenos.bin, unkle vioZzena chyba, kterargdstavuje zadanim
definovany penosovy kandl. Jako testovaci obrdzek byl zvoledit@@vymi grafiky
oblibeny obrazek Lena. Jedna se o obrazek s roafise256x256 pixél ve formatu
TrueColor. Po spu&ti aplikace s poZadovanymi parametlr. 6.3 jsou do slozky, ve které
se nalézé spustitelny soubor, vygenerovany ngstédoubory.

Binarni souborprenos.bin, BMP soubor chyba.bmp, obr. 6.5 a BMP soubor
oprava.bmp, obr. 6.6 Jak bylo popsano vySe, binarni soubor obsahupezrsena a
proloZena data z obrazkena.bmp. Po pfichodu penosovym kanalem definovanym v zadani
by souborena.bmp vypadal tak jak je uvedeno mdr. 6.5 Zde je mozno viét pruhy, které
vznikly diky periodicky se opakujicimu shluku chyglky 64 bifi. JelikoZ je pouZito
zabezpeeni spolu s prokladanim tak je tento chybovy soulpmaven PKS a ziskdvamedop
puvodni obrazek, ktery byl vyslan odesilatelem. Tipet@wiena funknost celého systému,
ktery je zobrazen nabr. 6.4

o C\WINDOWS \system3 2 \crudexe
C:SFEKT~4.magisdiplomkasceckosf inalsDebug*kodek lena.bmp chyba_.bmp oprava.bhmp u

C:~FEKT*4.magi~diplonkascecko“f inalsDebug¥_

Obr. 6.3: Ukazka spughi PKS s poZzadovanymi parametry

. prenos.bin
lena.bmp prenos.bin (s chybami) oprava.bmp

Softwarovy kodér PFenosovy kanal Softwarovy I |
=
=

e

A = 640 bit, b = 64 biti dekoder a zpéine

a proklada¢ prokladani =

A0

Odesilatel Piijemce

Obr. 6.4: Znazorreni celkového fenosoveého systému
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Obr. 6.5: BMP souborchyba.bmp

Obr. 6.6: BMP soubormprava.bmp
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Ve v

ZAVER

Tato prace se zabyva protichybovymi kdédovymi systémprokladanim, které
kombinuji techniku zabezpevaciho kddovani s technikou uniiofici rozlozit dlouhé shluky
chyb na kratSi shluk§i na chyby samostatné. Na¢atku seiten& seznami s moznymi druhy
chyb a s principem protichybového kédovani. P¥ehfednost je na zéw prvni kapitoly
uveden pehled a rozéleni pouzivanych zabezgmvacich kod.

V dalSi kapitole je rozebrana metoda prokladarji.hlavni princip a Gel a také jeji
mozné varianty. dmi jsou bitové a konvolini prokladani. Vyhoda bitového prokladani je v
jeji jednoduché realizaci, naopak nevyhodou se astapozdni, které do celého
zabezpeéovaciho cyklu vklada. Konvotimi prokladani je naopak variantou prokladu
s mnohem menSim zpaddm. Nevyhodou celého systému je ale jeho &@wst na
synchronizaci. Ze zadani vyplyva, Ze ve vyslednémrieném systému ma byt pouZito
bitového prokladani a tak se varianta s kontoim prokladem jiz neobjevuije.

Ve ¢tvrté kapitole se jiz fistupuje k samotnému navrhu protichybového systému
s prokladanim. Jsou zde podrébozebranyii mozné zabezgevaci kody a jejich varianty.
Na zaklad stanovenych kritérii a pozadavk zadani je vybran nejvhodsi systém, kterym
se stal protichybovy kédovy systém s bitovym prdiéidim a zkracenym Fireovym kdédem
F*(32,24).

Ze zadani diplomové prace vyplyva, Ze ma bytiena funknost navrZzeného
systému. Pro p@ateini owteni funkénosti je vybrano prostdi MATLAB. Je zde vytviena
skupina m-files pedstavujici jednotlivéasti protichybového systému akader, prokladani,
chyby, zpetne_prokladani a dekoder. ZasteSujici m-file nazvanyPKS generuje mnozinu
nahodnych dat, vola jednotliv@sti PKS a poté @uje zda penos probhl v paradku.

Poslednim pozadavkem v zadéani bylo vypracovanimargalizace PKS. V zékecné
kapitole setten& nejdiive seznami s moznymi variantami realizace PKSgkie v sotasné
doke pouzivaji. Jsou zde shrnuty jejich vyhody a nedyha je vybrana realizace, ktera je pro
konkrétni systém nejvyhodjsi. Touto se stala softwarova realizace za poijgitjka C++.
Byla vytvorena aplikace pracujici s bitmapovymi obrazky, kdy nsteni poZzadovaného
obradzku je vytveéen binarni soubor, ktery obsahuje zabéepé a proloZzena data. Takto
zabezpeéeny soubor je wen pro genos v zadanim definovaném kanalu. Nigirpaci strag
dochazi k n&eni gijatého souboru a pokud obsahuje chyby tak dochazaklad pouzité
zabezpe&ovaci techniky i k jeho oprayv Timto povazuji zadani diplomové prace za &pén
v celém rozsahu.
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SEZNAM SYMBOL U, VELICIN A ZKRATEK

ADSL - Asymmetric Digital Subsriber Line
ARQ - Automatic Repeat Request

BCH - Bose-Chaudhuri-Hocquenghem
BER - Bit Error Rate

BMP - Bitmapa

FEC - Forward Error Correction

FPGA - Field Programmable Gate Array
GF - Galois Field

GSM - Global Systém for Mobile Communication
LDPC - Low Density Parity Check

PKS - Protichybovy kédovy systém

PLD - Programmable Logic Device

A Usek bezchyhnprenesenych hit

b délka shluku chyb v bitech

d Hammingova vzdalenost

D¢ zpozani vznikajici prokladem

Omin minimalni Hammingova vzdalenost
F(x) mnohdlen zabezp&ené zpravy

G vytvéeci matice kodu

G(X) vytvéeci mnohdlen kodu

H kontrolni matice kédu

[ stupé zkraceni Fireova kodu

j pctetfadki prokladaci matice

JKX) mnohd@len gijaté zpravy

k délka nezabezpeného bloku

Ix paiet &tvi proklada@e

n délka zabezgeného bloku

N(X) nerozlozitelny mnohtien kédu

PX) mnohdlen zabezp&ené zpravy

R informani rychlost kodu

S celkova slozitost kodu

t pctet detekovanych chyb

to pctet korigovanych chyb

Z celkové zpozéhi zpisobené kddem
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A  PRILOHY

A.1 Obsah p Alozeného CD

Nazev souboru/slozky

Popis

xpache00.pdf

text diplomové prace ve formatu .pdf

metadata.pdf

metadata k diplomové praci

Kodek.exe

spustitelny soubor pro zabezpeceni BMP
obrazku

lena.bmp

BMP obrazek uréeny k pfenosu

PKS s Fireovym kédem (32,24)

sloZka obsahujici zdrojove kddy pro MATLAB

Kodek

sloZzka obsahuijici projekt v C++
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