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ABSTRAKT

Abstrakt prace v cestiné

Tato prace se zabyvé protichybovymi systémy s proklddanim. Nejdiive je podan piehled o
Casto pouZzivanych zabezpecovacich kddech. Déle jsou popsdny zdkladni dvé techniky
prokladani spolu s jejich porovnanim. V dalsi Casti textu jiz dochdzi k rozboru koédu
vyhovujicich zaddni. Je vybrdn optimdlni systém, jehoZ funkCnost je nejprve ovétfena
v simulacnim prostiedi MATLAB a nésledné je navrZzena funk¢ni aplikace v jazyce C++ pro
prenos zabezpecenych BMP obrazkd.
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ABSTRACT
Abstract in English

This work involves in anti-error coding systems with interleaving. At first is given summary
of high-frequency use error correction codes. Below there are described two basic techniques
of interleaving and their confrontation. The next text is focusing on survey and characteristics
of codes which conform to submission. After selection of optimal system is verified its
function in MATLAB environment. Final step is creation of functional application in C++
environment. This application serves to transmission of error correction BMP pictures.
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1 UvOoD

V sou€asné dobé prudkého rozmachu informacnich technologii se pfenos dat pomoci
ruznych systému stal kazdodenni potfebou vétSiny z nds. At uz se jedna o prohliZeni e-mailu
¢i komunikaci pomoci mobilniho telefonu, vzdy je hlavnim cilem zajistit, aby z pfenesenych
dat bylo mozno na pfijimaci strané sestavit puvodné vyslanou zpravu. Pii pfenosu pomoci
kabelaze, ¢i radiovymi vlnami nebo optickymi vlnami vSak dochédzi k riznym ruSivym
vlivaim, které zavadi chyby a uzite¢ny signal znehodnocuji.

Touto problematikou se zabyva teorie kédovani, kterd vznikla jiz ve Ctyficatych letech
pracemi Shannona [1], vénovanymi teorii informace, a Hamminga s Golayem, ktefi
konstruovali prvni linedrni kody.

Zakladnim principem zabezpeCeni informace vici chybam je pfidani jisté miry
nadbytecnosti, pomoci které je pak mozno na strané pfijimace odvodit pavodné odeslanou
zpravu. Matematicky aparat, ktery toto zajistuje, se nazyva zabezpecovaci kdd a je definovan
operacemi, které se provadi se vstupnimi daty pro odvozeni nadbyte¢né (zabezpeCovaci)
posloupnosti.

Jako doplngk k zabezpeCovacimu kédovani je pro zvySeni odolnosti protichybového
kédového systému PKS zejména viaci shluku chyb mozno s vyhodou vyuzit metody
prokladani dat. Tato zajisti zménu polohy prvka zpravy tak, Ze se ndsledné zméni distribuce

chyb ze shlukovych chyb na chyby samostatné, které 1ze icCinnéji odstranit ¢i potlacit.

1.1 Cil prace

Cilem préce je navrhnout protichybovy kédovy systém, ktery zabezpeCuje prenos dat
proti shlukim chyb za pouziti vhodného zabezpecovaciho k6di v kombinaci s technikou
bitového prokladani. Nejdiive se sezndmime s moZnymi druhy chyb a kritérii pro vybeér
vhodného zabezpeCovaciho kédu. Ddle detailn€ popiSeme mozZnosti realizace bitového a
okrajové i konvolucniho prokladédni. V zdveéru prace se budeme zabyvat konkrétnim zadanim.
Pti vybéru vhodného kédu bude bran ztetel nejen na zabezpecovaci schopnosti tohoto kédu,
ale také na slozitost procesu kédovani a dekédovani.

Pro ovéfeni a ndslednou realizaci se nabizi vice moznosti, proto si je nejdiive rozebereme
a zvolime tu, kterd bude z Casové a financ¢ni stranky nejméné ndroCnd. Jednd se tedy o vybér a
rozbor vhodného kédu a vhodné techniky proklddani spolu s ovérenim funkCnosti a ndslednou

realizaci navrzeného systému.



2 ZABEZPECENi SAMOOPRAVNYM KODEM

Diky rusivym vlivim pfi pfenosu Cislicového signdlu vznikaji chyby. Pro pfijemce ma
vSak vyznam pouze bezchybné prfijatd zprava a tak je tfeba prenos néjakym zpusobem
zabezpecCit. VyuZzit pfi tom mizeme samoopravnych kéda, které vlivem zavedené redundance
dokaZ{ na pfijimaci strané€ chyby odstranit.

Pii opravé chyb zpusobem FEC (forward error correction) dochazi v dekodéru
k pfifazovani pfijaté posloupnosti symbolid nejpravdépodobné&jsi posloupnosti, ktera byla
vysilaCem vysldna.

Dalsi princip opravy vychdzi z zZadosti o opétovné vyslani pfijaté posloupnosti ARQ
(automatic repeat request). Tato zZaddost se vysild po zpétném kandlu, ktery je vytvofen mezi
pfijimaCem a vysilacem. JelikoZ ze zadani nevyplyvd, Ze je tento kandl k dispozici, nebude

tato varianta dale brana v uvahu.

2.1 Zakladni druhy chyb

Chyba v datovém kandle vznikd diky zmenSeni odstupu vykonu piendseného signilu od
vykonu Sumu. Poté, diky piekroceni rozhodovaci urovné, je na pfijimaci stran€ v né€kterém

vzorkovacim okamziku chybné vyhodnocen pfijimany signalovy prvek.

Nezavislé chyby — Jsou chyby, které jsou relativné rovnomérné rozloZeny v pienasené
zpravé. V daném tseku se muze nalézat jedna chyba, nazyvame ji jednoduchou, anebo vice
chyb, nazyvana vicendsobnd. Poté veliCiny, které tyto chyby popisuji jsou prumérny pocet
chybné prenesenych prvku v celkovém poctu prvki, primérny pocet bezchybnych prvkua

nachdzejicich se mezi dvéma chybnymi prvky, atd.

Shluky chyb - jsou takové Casti zpravy, kde hustota chybné pienesenych prvku je
mnohem vé&tSi neZ ve zbytku zpravy. Pro shluky jsou definovany veliiny jako prameérna

délka shluku, primérna vzdalenost mezi shluky, primérny pocet chyb ve shluku, atd.

Hlavni ot4zka je, zda pfi objeveni se na kandlu chyb nezavislych i shluku chyb, zaradit
protichybového kédu zabezpecujiciho proti dlouhym shlukiim chyb je vyhodnéjsi, nez pouziti
kédu pro zabezpeceni proti nezdvislym chybam, tim paddem se nezavislé chyby pfifazuji ke
shluku [2].



2.2 Princip zabezpec¢ovaciho kédovani

V datovém kandle ndm proudi mnoZina signalovych prvki. Podle [2] si tuto mnoZzinu
rozdélime na posloupnosti jisté délky. Prijemce musi feSit otdzku, zda pfijatd posloupnost
byla ptenesena spravné ¢i ne. Toho docilime tak, Ze vSechny mozné kombinace posloupnosti
rozdélime na uZivané, pfendsi samotné informace, a neuzivané, diky nimz zjistime, zda pfijata
posloupnost byla pfenesena chybné. Poté tedy, pfi pfijeti neoCekdvané posloupnosti, urci
piijemce za oCekdvanou, neboli spravnou, posloupnost tu, kterd se od pfijaté posloupnosti lisi
v nejmensim poctu prvka.

Rozdé&leni na uZivané a neuzivané posloupnosti se fesi na zdklad¢ tzv. Hammingovy
vzdalenosti. Hammingova vzdalenost d urcCuje pocet prvku ve kterych se dvé posloupnosti
stejné délky liSi. Tudiz pfi zvySovani Hammingovy vzdalenosti vznikne tak velky pocet
moznych znacek, Ze je budeme moci rozdélit na uzivané a neuzivané. Timto je zajiSt€éna
odolnost vici chybdm a na tomto je zaloZen princip zabezpeCeni prendsené posloupnosti
kédem.

ZabezpeCovaci koédovani je tedy zaloZzeno na zvySovdni minimélni Hammingovy
vzdalenosti d,nin, kdy k prvkiim nezabezpeCené zpravy pridavame prvky zabezpeCovaci a to
podle pravidel definujicich dany zabezpecCovaci kdéd. Toto se vyuzivd u systematickych
blokovych kodu.

Jiny zpusob je zalozen na vybéru takovych kédovych kombinaci z celkového poctu
kombinaci, které spliuji podminku d,;,. Tim opét ziskdvame mnoZinu pouZzivanych a

nepouzivanych kédovych kombinaci. Pouziti u nesystematickych blokovych kodu.

Podle velikosti minimdlni Hammingovy vzddlenosti muZeme rozlisit kédy, které chybu vibec

neodhali, chybu detekuji ¢i chybu koriguji.

Detekce chyby - zména na jednom misté¢ kombinaci prvku je detekovéna, jelikoz

uzivand kombinace pfejde v neuzivanou, ¢, znaci pocet detekovanych chyb.

dnin=1+1, (2.1)
Korekce chyby - zména na jednom misté je detekovana, dale vSak muze dojit i ke
korekci, kdy se najde takovd kdédovd kombinace, ktera md od chybné nejmensi
Hammingovu vzdélenost, ¢; znaci poCet korigovanych chyb.

in =211 + 1, 2.2)

SmiSend schopnost — spojuje dohromady pfedchozi dvé zminéné mozZnosti.

10



Adpin =11+ + 1. (23)

2.3 Kriteria pro vybér vhodneho kodu

Pfi navrhu PKS chceme docilit pfizpusobeni kédu na kandl, tzn. navrhnout takovy
korekéni kod, ktery je schopen opravit chyby vznikajici pfi pfenosu. Vychdzi se pfitom z
distribuce chyb ve sdé€lovacim systému, kterou muzeme ziskat napi. v podobe
pravdépodobnostnim charakteristik chybovosti daného kanélu.

Pii vybéru optimdlniho korekéniho kdédu musime ddle brat v dvahu i konkrétni
vlastnosti a parametry daného koédu. Jsou jimi informacni pomeér kédu R, celkova sloZitost

kodeku § a celkové zpozdeni Z.
Informacni pomér kodu R — je dan pomérem délky vstupni posloupnosti k a délky vystupni

posloupnosti n. Je ztejmé, Ze ¢im vice se tento pomé&r bliZi k 1, tim méné nadbyte€nosti dany

kod zavadi a tim zplisobuje mensi sniZeni pfenosové rychlosti.
k
R=—, (2.4)
n

Celkova slozitost kodeku S — slozitosti se rozumi pocet pamétovych bunék PB, které jsou

v daném PKS pouzity.
Celkové zpozdéni Z — tizce souvisi s celkovou slozitosti kodeku. MaZeme jej vyjadrit poctem
impulst Casové zdkladny, které nastanou mezi vstupem a vystupem urcitého informaéniho
bitu prendsSené zpravy v PKS.
2.4 Prehled nékterych zabezpec¢ovacich kodu

Pro ptrehlednost zde budou uvedeny nékteré zabezpecovaci kdédy, jejich skupiny a jejich

zakladni vlastnosti. Samoopravné koédy muzeme rozdé€lit do dvou velkych skupin, a to

blokové a konvoluc¢ni. Dalsi dé€leni je naznaCeno na obr. 2.1.
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Turbo kédy

LDPC

stromové .
Hammingovy

Samoopravné kody

Golayiv
linearni
blokové
Reed - Mullerovy Fireovy
nelinearni
cyklické BCH

Reed - Solomonovy

Obr. 2.1: Rozdéleni nékterych samoopravnych kodu

Pro pfesnéjsi orientaci v obr. 2.1 uvadime stru¢néjsi popis téchto kéda vychazejici z [2].

Stromové koédy - Nazev vychazi ze zpusobu vyjadieni kédovaciho procesu, kdy se nejéastéji
pouziva graf typu strom. Hlavni rozdil oproti blokovym kédim spociva v realizatoru, ktery
navic obsahuje pamét zabezpeCovaciho procesu. Do ni se uklddaji dseky nezabezpecené
zpravy ko z m predchazejicich Casovych okamzikd. Pro samotnou realizaci zabezpeCeni se
poté nepouzivaji pouze prvky ze soucasného ky, ale prave i prvky, které jsou uloZeny v pameéti

zabezpecovaciho procesu. Na vystupu ziskdvame useky zabezpecené zpravy ny.

Nezabezpedené bity Vstupni pamét m 2 1 Pamét
zabezpedovaciho
procesu
. |1 k“| |3‘2|1k‘, ______ |3\2|1_+<0 |2M—>ko| \2|1 k0| \2|1 K| |2‘1/
k() k()
Realizace zabezpedeni
@ Vjstupni pamét Zabezpetensé bity
AR
n, |3‘2|1—> .|y |3‘2|1—>

Obr. 2.2: Realizace zabezpeceni stromovym kodem

Blokové kédy - Jak jiZz sam ndzev napovidd, pracuji stzv. bloky. Jsou to dseky vynaté
z celkové posloupnosti signdlovych prvkd. Useky nazyvame kédové kombinace.

Na vstup realizatoru kédu pfichdzi mnoho€len nezabezpeceé zpravy P(x) sloZen z k prvku
nezabezpefeného toku dat. Ten je pfeménén na mnohoclen zabezpefené zpravy F(x), kdy se
ke k prvkiim pomoci jistého algoritmu pfidd r prvka zabezpeCovacich. Na pfijimaci strané

poté do dekdédovaciho zafizeni vstupuje mnohoclen pfenesené zpravy J(x).
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Nezabezpelené bity Vstupni pamét

LT el et Jsf2l1|

Posloupnost P(x) @ Realizace zabezpeceni

@ Vistupni pamét Zabezpetené bity

Vistupnip
Pl Pl [

S

3‘2‘1—»

Posloupnost F(x)

Obr. 2.3: Realizace zabezpeceni blokovym kédem

Hammingovy koédy - Jedna se o blokové korekéni kody, dokazi opravit jednu chybu a jejich
minimalni Hammingova vzdélenost je dp,= 3. V piipadé Hammingovych kéda pro smisené
zabezpeCovani, kdy se pfidd celkova kontrola parity (tj. pfidd se jeden kontrolni symbol
navic), dochdzi ke korekci dvou chyb a d,,;,, = 4. Jejich hlavni vyhodou je, Ze dokdzi opravit
jednoduché chyby s co nejmensi myslitelnou redundanci. Takovéto kédy se nazyvaji kédy

perfektni.

Golayuv kéd Gy3; — Kod bindrni linedrni (23,12) s dvandcti informa¢nimi a jedenacti
kontrolnimi znaky. Jednd se o kod perfektni pro trojndsobné chyby. Mize byt rozsifeny na
koéd (24,12) pridanim celkové kontroly parity. PouZivd se v aplikacich, kde neni zapotiebi
velkd prachodnost.

Fireovy kody — Cyklicky kod opravujici shluky chyb uréeny vytvafecim mnohoclenem tvaru
G(x) = N(x) . Q(x), kde N(x) je nerozloZitelny mnohoclen fddu m. Mnohoclen N(x) je fddu m
déli-li mnoho¢len x™ + I a Zadny jiny mnohoclen niz§iho stupné. Mnoho¢len Q(x) je tvaru ve

X+ 1.

Bose-Chaudhuriho-Hocquenghemovy kédy — Cyklické blokové binarni kody, které
zvladaji opravu vicendasobnych chyb. Mezi jejich pfednosti patii velkd volitelnost parametrt,
dobry vztah mezi poctem informacnich znakd a poctem opravovanych chyb a detailné

vypracované dekédovaci metody. Jejich ndzev je zkracovan na BCH kdédy.
Reed-Solomonovy kody — Vychazi z BCH kodi a jejich prednosti je, Ze maji nejlepsi
opravné schopnosti pro kod dané délky. Ve srovnani s BCH kody maji vSak sloZitéjsi zpasob

dekodovani.

LDPC kédy — Blokové kody, které maji dlouhé kédové kombinace a jsou charakteristické
fidkou kontrolni matici. Objeveny byly jiz vroce 1961, ale pak byly na dlouho dobu
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zapomenuty diky sloZitému zpusobu dekédovani. V soucasné dobé dekédovani probiha napf.

pomoci iterativni metody. Predstavuji alternativu k turbo kédam.
Turbo kédy — Tyto kédy vznikaji paralelnim zfetézenim dvou nebo vice kédd za pouziti

prokldadani. Mohou byt pfi tom vyuZiti jak blokové tak i konvolucni kodéry. Jejich objeveni se

datuje rokem 1993 a s jejich vyuZitim se Ize pfibliZit Shannonoveé mezi.
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3 SYSTEMY S PROKLADANIM

Proces prokladani je standardni zptsob zpracovani signalu, ktery se pouZiva v riznych
komunikacnich systémech. Prokladac je zafizeni, které vstupni symboly jistym zpusobem
piehdzi a tim na vystupu ziskdvame stejné symboly avSak ve zmeénéném potadi. Klasické uziti
proklddacich metod je zajiSténi ,,ndhodného** rozprostieni pozic chyb. Pokud se tedy béhem
pfenosu objevi shluky chyb, diky némuz by mohla byt pifekroCena zabezpecovaci schopnost
koédu, rozprostie se tento shluk do chyb, které je jiz mozné opravit obvyklymi korekénimi
kédy. Z principu metody vSak vyplyvd, Ze se do pfenosového procesu zavadi dopravni
zpozdéni. Toto md za ndsledek sniZeni pfenosové rychlosti. Blokové schéma obecného
systému s prokladdnim je zobrazeno na obr. 3.1.

PKS PKS
Zdrojdat |4  Kodér | Prokiadad Prenosovy kanl £Petny. | | Dekodér |1y Spotrebic dat
Y proklada¢

Obr. 3.1: Blokové schéma obecného systému s prokldaddanim

3.1 Bitove prokladani

Princip bitového prokladani je podle [3] nasledujici. Tok nezabezpeCenych bitd
vstupuje do kodéru, kde se k nému pfida (n - k) zabezpeCovacich prvki pomoci nichz lze
v dekodéru opravit az t chyb. Nasleduje ukldddani koédovych kombinaci po tadcich do

prokladaci matice, kterd ma rozmér n x j. Pro parametr j, tedy pocet fadk matice, musi platit

, (3.1)

kde b znaci velikost shluku chyb, které chceme opravit a ¢ je pocet chyb, které je nis kod
schopen opravit.
Pro parametr n, tedy pocet sloupct matice musi platit

n< At 3.2)

J

kde A znac¢i minimdlni délku bezchybného intervalu mezi shluky chyb.
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Z matice jsou poté prvky c¢teny po sloupcich a pfendseny k pfijimaci. Zde se op&t nachdzi
proklddaci matice, do které je zapisovdno po sloupcich a €teno po fadcich. Vlivem prokladu je
jakykoliv shluk chyb délky b na pfijimaci stran€ rozloZen na samostatné, ¢i vice ndsobné
chyby, které uz vSak dekodér dokdZe opravit.

Z popisu vyplyva, Ze zpoZzdéni vznikajici prokladem bude rovno dvojndsobku rozméru
proklddaci matice, tedy

D.=2.j.n. (3.3)

—  Kodér N . N . Dekodér ——
rozmérn x j rozmer n x j

Rozdélovac [ [ Slucovac
bitového H [ [ i bitového

% —
— 1l LI | I
Sluéovad Rozdélovadé
bitového bitového
toku toku

Obr. 3.2: Schématické zndzornéni protichybového systému s bitovym prokldddnim

MoZnou variantou blokového proklddani je tzv. diagondlni prokldddvani pouzivané napf.
v systému GSM [8].

3.2 Konvoluéni prokladani

Podle [4] se jednd o metodu, kterd je efektivnéjsi oproti proklddani bitovému. Princip
metody je zndzornén na obr. 3.4. Na vstup prokladace ptichdzeji jednotlivé bity, ci
nekolikabitové kdédové symboly. Tyto se postupné pifivadéji prepinacem do jednotlivych
pamétovych vétvi, pfiCemz urCity i-ty registr md o m symbold vétSi pamét nez registr
pfedchozi. Po naplnéni posledni vétve se pfepinac P1 vraci na zalatek, Cili dochdzi opét
k pfimému spojeni mezi vstupem a vystupem prokladace, a cely cyklus se opakuje.
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Na pfijimaci strané jsou symboly pfivadény pfepinaCem P3 opét k pamétovym
vétvim. Zde vSak kazdy i-7y registr ma o m symbold mensi pamét, neZ registr predchozi. Diky
tomu je celkovd doba zpozdéni kazdého symbolu konstantni, a na vystupu inverzniho
prokladace se vyskytuji symboly ve stejné sekvenci jako byly na vstupu prokladace. Dulezité
je, aby vSechny pifepinace pracovali synchronné.

Prokladac s hloubkou proklddani D ma I, vétvi. Pro jejich pocet musi platit

| S

12 (3.4)
t

Pro velikost kddového slova musi opét platit podminka

n< Az+b . (3.5)

X

Symboly, které jsou v kandle vedle sebe, jsou na vystupu vzdaleny o D a zpozdéni D,, které je
zavedeno béhem proklddani je

D, =1_-(, -1. (3.6)

Aby nedoSlo k rozprostieni kdédového slova a tim pfipadné k zasaZeni pfedchozim C¢i
ndsledujicim shlukem chyb, je zapotiebi zajistit podminku

A+b>1_-(I_—1). (3.7)

(-1).m

Ix-1 Ix-1 IX

(x-2). [

. ° . °
(|x-2.).m —2$T1P4
(Ix-1).m

Tento systém skytd jistou vyhodu oproti bitovému prokladu, kterd se vyuZzivd napf. u

ke kanalovému
dekodéru

od kanalového
kodéru

3
————0
N
3
L“o
L o
- T
N
T
)
N OO

Obr. 3.3: Schématické zndzornéni konvolucniho prokladace

technologie ADSL [5]. Je totiZ moZné snadno meénit tzv. hloubku prokladu a tim operativné
reagovat na déni v pfenosovém kandle. Hloubka prokladu znaci rozte¢ dvou pavodné po sobé

jdoucich bitt za proklada¢em. Z toho vyplyvd, Ze ¢im vétsi je hloubka prokladu, tim vice je
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systém odolny vuci del§im shlukiim chyb. ZvySovani hloubky prokladu se dé&je piidavanim

vetvi v systému prokladu.

3.3 Porovnani metod prokladani

V pfedchozim textu byli podrobné popsdny techniky prokldddni. Metoda bitového
proklddani je nejjednodussi variantou prokladu. Kritickym se vSak stdva zpoZzdeni celého
procesu. Je totiz zapotiebi vZdy pockat, az se celd prokladaci matice naplni, a poté je teprve
mozné vysilat proloZend data. Jak je uvedeno v (3.1), zpozdéni proklddaciho procesu je rovno
dvojnasobku velikosti proklddaci matice, pficemz pfi pouziti koédu s nizkou korekéni
schopnosti nartsta prave jeji velikost.

Efektivnéjsi se jevi prokladani konvolucni. Cely proces se d€je kontinudln€, nemusime
tedy Cekat na zaplnéni vSech pamétovych bunék posuvnych registrii jako je tomu u bitového
prokladu. Proces je tedy rychlejs$i a zavadi se menS$i zpoZdéni. Z technického hlediska jsou
vSak kladeny vyS$i naroky na synchronizaci prepinacu. Tato metoda se s vyhodou pouziva
v systémech, kde se velmi Casto meéni podminky pfenosu, napi. v mobilnich komunikacich.
S kazdou proklddaci metodou tzce souvisi pouzity zabezpecCovaci kdd, ktery ve své podstate
vyznamnou meérou ovliviiuje parametry proklddaciho systému. Tyto dvé entity jsou na sobé&
velmi uzce zdvislé a spolu tvofi systém, ktery md byt schopen zabezpecit ptrenos proti
shlukdm chyb.

Vybér nejvhodnéjsi metody pak zdvisi na konkrétnim ptipadé€ pouZziti. Musime brét v
uvahu konkrétni distribuci chyb v kandle, konkrétni ucel pouZiti daného prenosového systému
a pozadavky na pfenos, dile pak poZzadavky a moZnosti pro realizaci systému. Zietel je tfeba
brit nejen na technickou ndrocnost ale i na dalS$i parametry danych prokladacich a
zabezpeCovacich obvodi. Vyznamnym parametrem se pak stava celkova doba zpozdéni, kdy

napf. pfi pfenosu hovorovych signdlli nema byt vétsi nez cca 40ms.
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4 ROZBOR MOZNYCH RESENI

Cilem diplomové prace je zabezpecit shluk chyb » maximalni délky 64 bitd, ktery
nasleduje vZdy minimdln€ po A = 640 bezchybné¢ pfenesenych bitech. Budeme tedy hledat
mozné tfeSeni zadaného problému s tim, Ze do moznych feSeni se budeme snaZit zatadit jak
koédy, které spliuji pozadavek bezpecného pienosu, tak i kddy, jenZ poskytnou vice nez
zékladni poZadavek.

Pro objektivni vybér optimdlniho feSeni budeme jednotlivé varianty PKS hodnotit
bodovym systémem, pfi¢emZ vSechny zicastnénd hlediska budou mit stejnou vahu. Rozsah
hodnoceni bude od 0 po 100 bodid. Nejlepsi varianté¢ v dané kategorii vybéru PKS bude
prisouzeno pravé 100 bodu, dalsi varianty ziskaji bodové hodnoceni dle pfimé umery.

4.1 Varianta s bitovym prokladanim

V kap. 3.1 byl podrobn€ popsan princip bitového proklddani. Nyni se budeme zabyvat
moznymi variantami kdédua, které budeme kombinovat pravé s bitovym prokladem. Mezi
mozné varianty bude zahrnut jednoduchy Hammingtuv kéd, Bose-Chaudhuri-Hocquenghem
kéd a Fireav kod.

Do vybéru by bylo moZno zahrnout napf. i ¢asto pouzivany Reed-Solomonuav kdd,
ktery disponuje vysokym informaénim pomérem a md také dobrou schopnost opravovat
dlouhé shluky chyb. V naSem piipadé je vSak zapotiebi opravit pouze shluk délky 64 bita, coz
je relativné malé Cislo, a tak by doSlo k nevyuZitelnosti robustnosti RS kédu, coz spolu se
slozitosti a vypocetni ndrocnosti kédovani a zejména dekddovéni zapfiCifiuje ustoupeni od
jeho dalsiho pouZiti. Jako vyhodné&jsi varianta by mohlo byt navrZzeni RS kédu pro ptimou

opravu shluku chyb bez pouZziti prokladace.

4.1.1 Hamminguv kéd

Jedna se o blokovy korek¢ni kéd, jehoZ minimdlni Hammingova vzdélenost je d;, = 3.
V piipadé Hammingova kodli pro smiSené zabezpecovani dochdzi ke korekci dvou chyb,
dmin = 4. Jeho hlavni vyhodou je, Ze pomoci néj dokdZeme opravit jednoduché chyby s co
nejmensi myslitelnou redundanci [9].

Pro naSe zadani pouzijeme zdkladniho Hammingova kédu (7 ; 4), ktery opravuje jednu
chybu a budeme jej kombinovat s prokladanim. Bylo by mozné napiiklad pouZzit Hammingtv
koéd (63 ; 57), ktery ma informacni rychlost pfesahujici 0,9, ale jeho vytvéreci i kontrolni
matice by obsahovala velky pocet fadku i sloupct a tak i realizace kodéru a dekodéru by byla
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slozitd. Vytvéreci matici [G] = [My;Cy] a kontrolni matici [H] Hammingova kédu (7 ; 4) je

mozné nalézt v [2]. Z jejich tvaru poté vychdzi zapojeni kodéru a dekodéru, obr. 4.1, 4.2.

Vektor nezabezpeené zpravy
[P]

- 7 p4 p3 p2 p1

Vektor zabezpecené zpravy

[F]

Signal fizeni S, @ @ @ . . o
f6 f5 f4

f

1

f f

3 2

Obr. 4.1: Blokové schéma kodéru Hammingova kodu (7 ; 4)

piijata

posloupnost £t gle |6 |t £, opravena
; ~ ! posloupnost

DMX
bez chyby

/:-_(+)— S$1
:73‘+)— S2

i+)— 83

Obr. 4.2: Blokové schéma dekodéru Hammingova kodu (7 ; 4)

~NOoO O WN-=2O

Rozméry proklddaci matice jsou podle (3.1) a (3.2) nésledujici

jshs O gy g A¥b 640164

to1 j 64

I1.
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Podminka (3.2) je pro Hamminguv kéd (7 ; 4) splnéna a tak rozmér prokladaci matice bude
64 x7 =448 pamétovych bunék. Pro dalsi kédy nebude uvadeén piiklad vypoctu velikosti

proklddaci matice, vSe je shrnuto v Tab. 4.1.

4.1.2 Bose — Chaudhuriho - Hocquenghemovy kody

BCH kdédy dle [10] patii do skupiny cyklickych kédd, jenz pracuji s daty v bindrni

podobé. Binarni BCH kéd (n,k) umoZiiuje opravu ¢ chyb a maji nasledujici parametry:

e n=2"-1 maximalni délka kédového slova 4.1)

e k>n-mt pocet informacnich biti v kédovém slové 4.2)

¢ dpnin=>2t+1 minimdlni Hammingova vzdalenost. 4.3)
Plijata Korekce Vyslana

posloupnost J(x) Vstupni pamét &} ) Qoslogpnost F(x)

Kontrola spravnosti

—_—e—_—— e —

Souctova sit

I
I
I
I
| Majoritni ¢len
I
I
: Postupné odvozeni E(x)

Obr. 4.3: Obecné blokové schéma obvodu pro majoritni dekédovdani BCH kodii

Pro dekdédovani je moZzné pouZit vypocetni dekédovéni ¢i majoritni dekddovéni, obr. 4.3. Pro
nasSe zadani je moZzné pouZzit dva kody BCH a to kéd opravujici ¢ = 2 ¢i t = 3 chyby. Pro
prvné zminénou variantu se nabizi BCH kod (15 ; 7), ktery diky svym parametri praveé dvé
chyby dokéze opravit. Kéd BCH (/5 ; 5) se poté nabizi pro opravu tif chyb.

BCH kéd (15 ; 7), je zadan vytvafecim mnohoélen G(x) = x* + x* + x* + x + 1. Z ngj je
mozné podle [2] odvodit schéma kodéru, tedy délicky mod G(x) s pfedndsobenim x®. Pro

dekédovani se pouziva majoritni dekodér [10].
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Koéd BCH (15 ; 5) slouzici pro opravu ¢t = 3 chyb, tedy s minimdlni Hammingovou
vzdélenosti d,;, = 7. Vytvateci mnohocClen G(x) bude dle BC teorému sestrojen ze soucinu
téch nerozlozitelnych mnohoc€lent gi(x), jejichZ 2t = 6 kofentd Galoisova télesa jde podle
exponentl po sob€. Pro GF(24) lze podle [6] nalézt G(x) = (x4 +x+ 1) (x4 FXO+ X+ 1)
(x2+x+ 1):x10+x8+x5+x4+x3+x2+ 1.

Kodér bude opét tvofen deliCkou mod G(x) s pfedndsobenim x'°. Strukturu dekodéru je
mozné nalézt v [10]. JelikoZ kéd BCH (15 ; 5) ma minimalni Hammingovu vzdalenost di, =
7, je tfeba v kontrolni matici [H] tohoto kédu nalézt d* = dym — 1 = 6 kontrolnich soucti.
Podle [10] vSak tyto soucty nelze nalézt v jednom kroku a tak je tfeba pouZit majoritni

dekodér se dvéma kroky majorizace.

4.1.3 Firetv kod

Firetav kdd (n,k) je dle [3] blokovy cyklicky kéd jehoz vytvateci mnohoclen je
ndsledujiciho tvaru
G(x)=N(x). (x“+ 1), (4.4)

kde je N(x) nerozloZitelny mnohoclen fddu m, nélezejici exponentu e, pii cemz plati, Ze ¢ neni
délitelné e.
Exponent e se dd vypocitat dle ndsledujiciho vztahu

e=2"-1. 4.5)

Parametry Fireova kédu jsou:

e délka kédové kombinace n=e.c (4.6)
e pocet zabezpeCovacich prvkia r=c+m 4.7)
e pocet zabezpeCovanych prvkia k=n-r (4.8)

Firev kéd muze pracovat ve 3 tfech reZimech — detekéni méd, korekéni méd a v tzv.
smiSeném zabezpeCeni. Pro naSe zaddni pouZijeme korekéniho moédu pro ktery plati

nasledujici.

R4d mnohoglenu N(x) uréuje délku zabezpe&eného shluku chyb b v kédové kombinaci chyb n

a zaroven musi platit
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c22b-1,m=b. 4.9)

V tvahu budeme brét tfi kédy opravujici r = 3, 4, 5 chyb. Jako piiklad ndvrhu kédu uvadim
navrh Fireova kédu pro opravu ¢ = b = 3 chyb. Ndvrh Fireova kédu pro opravu 4 a 5 chyb je
analogicky.
Podle vztahu (4.6) odvodime koeficient ¢ a m

c22b—-122-3-125,

m=2b=3.
Exponent e podle (4.2)

e=2"-1=2-1=7.
Délka koédové kombinace, pocet zabezpeCovacich prvki a pocet zabezpecenych prvka podle
(4.6), (4.7) a (4.8)

n=e.c=7.5=35,

r=c+m=5+3=8,

k=n-r=35-8=27.

NavrZzeny kéd bude tedy F(35 ; 27), nerozloZitelny mnohoclen N(x) bude fiddu 3. K nalezeni
presného tvaru mnohoclenu pouZijeme tabulky nerozlozitelnych mnohoclentt N(x) pro

konstrukci Fireovych kéda, které miZzeme nalézt v [3]. Vybirdme polynom tvaru

Nx)=x+x+1,

druhy polynom bude dle vztahu (4.4) tvaru x° + 1. Potom vytviieci mnohoglen Fireova kédu
(35;27) je

G(x)=x8+x6+x5+x3+x+1.

Nyni pfistoupime k ndvrhu prokladaci matice. Opét vychdzime ze vztaha (3.1) a (3.2)

ndsledujici

nSA+bS64O+64S
j 22

32.

Velikost proklddaci matice bude 22x32=704. NardZzime zde vSak na problém.

Pozadovand délka kédové kombinace pro proklddaci matici jest mensi nebo rovna 32, kédova
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kombinace pro navrzeny Firetv kod je vSak 35. Jako feSeni se nabizi tzv. zkraceni Fireova
kédu. Jeho popis je mozné naleznout v [3]. Princip zkracovani délky kédové kombinace Ize
realizovat nékolika zpusoby. Prvni moznosti je pfidani tolika nulovych bith pred pfijatou
zkracenou kédovou kombinaci, o kolik byla odvysiland kédova kombinace zkricena. Toto
feSeni je mozné s vyhodou vyuzit pfi malé hodnoté zkraceni. Druhy zplsob spocivd v
ptedpokladu, Ze na prvnich i mistech nezkriacené kdédové kombinace jsou nuly. V zapojeni

dekodéru poté musi dochézet k dpravam, které prave vychdzeji z tohoto predpokladu.

Polynom nezabezpetené
zpravy P(x)

F(x)

S| s

x0 x! | x2 x| x* x° x| X7 °

Obr. 4.4: Kodér zkrdceného Fireova kodu (32 ; 24) zadaného vytvdrecim mnohoclenem
G(x) = S+ X+ +x+ 1

3

Potfebujeme tedy naleznout Firetv kdd, ktery bude pracovat s bloky délky mensi nebo
rovno 32. Stupenn zkrdceni i je zapotiebi volit s rozvahou. Musime brat v dvahu, Ze pfi
piipadné implementaci kodeku napf. do mikrocipu se 1€pe a efektivnéji pracuje s bloky, které
budou ndsobky osmi bitl. Jako nejmensi mozné zkraceni i se nabizi hodnota 3, kterd ve
vysledku dava 24 bitd jako nezabezpeCenou posloupnost a 32 bitd jako zabezpecenou
posloupnost. Ob¢ tyto hodnoty jsou ndsobkem osmi a tak budeme uvazovat zkraceny Firetav
kod (32 24).

Kodér navrzeného kédu F*(32 ; 24) vychdzi z vytvafectho mnohoc€lenu kédu F(35 ;
27). Jedna se o délicku mod G(x) s piedndsobenim x", v naSem piipadé x5, obr. 4.4.

JelikoZ stupen zkraceni je roven pouze 3 bity, tak byl zvolen prvn€ zminény princip
zkracovani koédu, tedy zafazeni tolika nulovych bitd pfed pfijatou zkracenou kédovou
kombinaci, o kolik byla odvysiland kédova kombinace zkricena. Pfi pouziti zkrdceni dle
druhé varianty by se celkové schéma a i princip dekddovani znacné zeslozitil, [3].

Princip zabezpeceni pomoci cyklického kodu je nésledujici. Do kodéru vstupuje
polynom nezabezpefené zpravy P(x) a délenim této zpravy vytvafecim mnohoclenem G(x) se

odvozuji zabezpeovaci bity R(x) jako zbytek po dé€leni, vztah (4.10).

(n—k)
P(x)*x M)+ R(x)

, (4.10)
G(x) G(X)
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M(x) ptredstavuje mnohoclen podilu. Tento vztah se ddle d4 upravit pomoci algebry modulo 2,

kdy operace secitani odpovidd operaci s€itdni na nédsledujici rovnici.
F(x)=P(x)*x"™" + R(x) (4.11)

Schéma dekodéru Fireova kédu je mozné naleznout na obr. 4.5. Princip funkCnosti je
nasledujici, [7]. Do kodéru vstupuji bloky dat délky 32 bitq, tyto je zapotiebi prodlouzit tfemi
bity na délku 35 bitd. Je vypocten obsah registrii error-patern i error-location’ jako zbytky po
déleni mnohoclenu pfijaté zpravy a mnohoclent danych registri. Nejdiive se ovétuje jakym
druhem chyby byl dany blok napaden. Pokud je obsah obou registri roven 0, tak k chybé
nedoslo. Pokud jsou obsahy obou registri nenulové, tak se jedna o opravitelnou chybu.
Posledni mozZnosti je, Ze obsah jednoho registru je nulovy a obsah druhého nenulovy. Jedna se

o prekroCeni zabezpecovaci schopnosti kodu a dana chyba nemtiZe byt opravena.

Error-patern registr

| test na rovnost |—-; test na nuly |
T
! I
| W
|
| )\1 >
I - v
y X0 X! %] Ml Vypocet 3
n-q
. S =

Error-location registr
Polynom pfijaté zpravy
R(x)

Vystupni pamét

Obr. 4.5: Dekodér zkrdaceného Fireova kodu (32 ; 24)

Dal$im krokem je rotace registru error-patern do té doby, nez obsah poslednich dvou
pamétovych bunék nebude roven 0. Pocet rotaci je roven hodnoté 4;, pfi¢emz musi platit
A1 <2b-2.

Ctvrty krok dekédovani spo&iva v rotaci obsahu registru error-location do té doby, neZ
se jeho obsah bude rovnat obsahu prvnich tfech bunék registru error-patern. Pocet rotaci
predstavuje proménnd 4,. Opét je zde podminka, Ze A, < e — 1.

! Vzhledem k nejednoznadnosti v éeském jazyce je v textu pouZito pro popis ¢sti dekodéru anglickych pojmu
error-patern registr a error-location registr.
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Poslednim krokem se stdva vypocet pozice a oprava chyby z hodnot 4; a 4,, bliZe lit.

[7]. Pro ndzornost je uveden na obr. 4.6 vyvojovy diagram procesu dekédovani.

Prijata data obsahuji paritni bity
(24 informacnich bitl / 8 paritnich bitd)

Nacti pfijata data do registru error-patern
¢ a error location

Zkoumej obsah
obou registrd,
zda je chyba opravitelna

OPRAVITELNA CHYBA

Rotuj obsah registru error-patern dokud

) v poslednich dvou bunkach nebudou
NEOPRAVITELNA nuly

CHYBA

A, = pocet potrebnych posunuti

Rotuj obsah registru error-location, do té
doby, nez se bude rovnat obsahu prvnim
tfem bunkam registru error-patern

L, = pocet potfebnych posunuti

Vypocet polohy chyby a oprava na
zakladé hodnot A, ai,

KONN

Obr. 4.6: Vyvojovy diagram dekodovdni Fireova kédu
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4.1.4 Shrnuti PKS s bitovym prokladanim
Jako mozné kody pro pouziti s bitovym prokladanim byli brany v dvahu - Hamminguv

kéd, dva BCH kdédy a tfi Fireovy kddy. Parametry celého PKS s danym kédem jsou uvedeny
v Tab.4.1.

Tab. 4.1: Parametry PKS s bitovym prokldddnim a jednotlivymi k6dy

informaéni prokladaci pocet stupen

kod pomér kodér | dekodér | matice | opravenych chyb | zkraceni
R PB PB PB t i
Hamm (7 ; 4) 0,57 11 14 448 1 X
BCH (15;7) 0,47 8 23 480 2 X
BCH (15;5) 0,33 10 25 330 3 X
F*(32 ; 24) 0,75 8 40 704 3 3
F*(44 ; 33) 0,75 8 60 704 4 61

F*(54 ; 40) 0,74 8 66 702 5 225

Z predchozi tabulky je patrné, Ze hodnoty velikosti pamétovych bunék kodéru a
dekodéru jsou vuci velikosti prokladaci matice zanedbatelné. Zaméiime se tedy na informacéni
poméry kodu, slozitost procesu dekddovani a také na velikosti jednotlivych prokladacich
matic s nimiZ je tzce spojeno zpozdeni, které se zavadi do celého zabezpecovaciho procesu.

Prvnim navrzenym kédem byl Hammingltv kod. Jednd se o kéd s jednoduchym
procesem dekdédovani a opravi pouze jednu chybu. Spolu s opravdu nizkou informacni
rychlosti se nestdvd vhodnym kandidatem.

Déle byli brany v dvahu dva BCH kddy. Tyto kédy pracuji s malymi bloky dat a
dokdzi opravit 2 resp. 3 chyby. Diky tomu je velikost jejich proklddacich matic témét
polovi¢ni ve srovnani s PKS s Fireovymi kédy. Nevyhodou obou BCH kédu je, Ze pro opravu
daného poctu chyb potiebuji téméf stejné mnozstvi nadbyte¢nych bita jako je bitt uzitecnych.
V zadéni prace je poZadovano aby dany kéd mél informacni pomeér vétsi nebo roven 0,5.
JelikoZ tuto podminku ani jeden z kodu nespliuje, tak oba BCH kédy z vybéru vhodnych
variant odpadaji.

U zbylych tii Fireovych kodu pifesahuje informacni rychlost hodnotu 0,7. Velikosti
jednotlivych proklddacich matic jsou prakticky totoZzné. Vybé&rovym kritériem se tedy stdva
stupeni zkrdceni. Jak uZ bylo zmin€no vySe, s rostoucim stupném zkraceni roste i sloZitost
dekodéru. Proto jako optimdlni kod byl vybran Firetv kéd F*(32 ; 24) se stupném zkracen{ i
= 3. Vysledné hodnoceni PKS s jednotlivymi kédy je mozZno naleznout v Tab. 4.2.
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Tab. 4.2: Vysledné hodnoceni PKS s bitovym prokladdnim

kéd informa&ni pomé&r | prokladaci matice celkem poradi

body body body -

Hamm (7 ; 4) 76 74 150 4.
BCH (15;7) 63 69 132 6.
BCH (15;5) 44 100 144 5.
F*(32; 24) 100 57 157 1.
F*(44 ; 33) 100 57 157 2.
F*(54 ; 40) 99 58 157 3.
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5 OVERENI FUNKCNOSTI NAVRZENEHO PKS

Pro pocateCni ovéfeni funkCnosti navrZzeného PKS je vhodnd realizace pomoci

softwarového feSeni. Jako vhodny simulacni néstroj bylo zvoleno prostfedi MATLAB v némz

jsou dle predchozi teorie navrzeny dilci Casti PKS.

5.1 Navrh PKS v prostiedi MATLAB

K dispozici mdme verzi MATLAB 7.1. Cely PKS zndzornény na obr. 5.3 byl zapsan

do tzv. m-files, ve kterych je rozepsan algoritmus jednotlivych €asti zabezpecovaciho procesu.

Bylo vytvofeno celkem Sest téchto soubord sndzvy PKS, koder, prokladani, chyby,

zpetne_prokladani, dekodér.

5.1.1 M-file PKS

V souboru PKS se naléza kostra celého programu. Definuji se zde parametry kédu n a

k, velikost délky shluku chyb (shluk_chyb), velikost délky ochranného
(ochranny_interval) a délka vstupni posloupnosti (vstupni_stream).

$konstanty
b=3; r=28; e=7; n= 32;
Al = 3; A2 = -2;

konstl = Al*(2*b-1);
konst2 = A2%*e;

ochranny_interval = 640;
shluk_chyb = 64;

intervalu

Nésledné je vytvofen vektor poZzadované délky pfedstavujici data, kterd chceme

pfenéset. Tento obsahuje Matlabem ndhodné vygenerovanou posloupnost 1 a 0.

delka_vst_posl = 2400; %zvoleny pocet bitu, nasobky 24

vstupni_stream = randint (1,delka_vst_posl); $ vygenerovany

vstupni vektor

Déle jsou zde volany vSechny funkce pro zpracovéni vstupni posloupnosti, které

odpovidaji vyse uvedenym nazvum m-files. Nakonec je ovéfovano, zda cely proces probéhl

v pofadku, a zda byli vSechny vzniklé chyby opraveny. Toto se provadi oveéfenim rovnosti
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vektoru vstupni_stream a vektoru dekodovany_stream. Vysledek je zndzornéno vypisem do

konzoly, obr. 5.1.

5.1.2

%$overeni zda prenos probehl v poradku
if vstupni_stream == dekodovany_stream
disp('Data napadend shlukem chyb byla opravena.')
else
disp('Nedoslo k opravé!!l!lr')
end

M-file koder

V tomto m-file je realizovdn proces zabezpeCeni pomoci Fireova kédu (32 ; 24) Do

kodéru vstupuje bitovy tok v podobé vektoru vstupni_stream a z néj jsou postupné z kazdych

k = 24 bitd odvozovany zabezpeCovaci prvky. Dulezité je upozornit, Ze vstupni vektor musi

byt prodlouzen na celkovou délku 27 bitd, aby mohl v podstaté vstupovat do kodéru

nezkraceného Fireova kédu (35 ; 27). Vystupem z kodéru se tedy stava vektor délky 35 bitu,

ktery méd vSak na prvnich tfech pozicich uméle pfidané nuly, které se mohou zanedbat.

Vysledny zabezpeceny tok je umistén v proménné zakodovany_stream.

5.1.3

vstup_r = zeros(l,length(vstup)+r);
vstup_r(1,1:27) = vstup;

qg=1[11,0,1,1,0,1,0,1,1]; %generujici mnohoclen G(x) = x"8 + x"6
+ x5 + x*3 + x + 1

[M R] = deconv(vstup_r, g); %proces odvozeni zabezpecujich bitu
R = mod(R,2);

zabezpeceny = vstup_r + R; %Svystup z koderu
zabezpeceny = zabezpeceny(l,4:35); %musime odstranit prvni 3
nuly aby byl vektor delky 32

M-File prokladani

Zde je s vyhodou vyuzito implementované funkce matintrlv, kterd realizuje bitové

prokladani. Jako vstupni parametry jsou pozadovany pocet fadku a sloupct prokladaci matice,

které jsou dle teoretického odvozeni v predchozi kapitole rovny 22 a 32. Pro sprdvné

zaplnéni proklddaci matice je vSak nejdiive zapotrebi dorovnat zakodovany_stream do délky,

kterd je ndsobkem velikosti proklddaci matice. Toto se d&je doplnénim toku nulovymi

hodnotami, které je zapotiebi na pfijimaci stran€ ndsledné odstranit. Vysledny proloZeny tok

je uloZen v proménné prolozeny_stream.
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$bitove prokladani dat

for i=1:704:1length (zakodovany_stream)-703

blocek = zakodovany_stream(i:i+704-1);

prolozeny_stream = [prolozeny_stream, matintrlv (blocek, 22, 32)1;
end

5.1.4 M-file chyby

Pti realizaci chyby, je tfeba brat v tivahu distribuci chyb, kterd je definovina v zadéni.
Je tedy vytvofen vektor stream_chyb, ktery obsahuje vZdy 640 nul, reprezentujici bezchybny
interval a poté 64 ndhodné vygenerovanych bitd, které predstavuji shluk chyb, obr. 5.2.
Datovy tok napadeny shluky chyb chybovy_stream ndsledn€ vznikne operaci xor vektoru
prolozeny_stream a stream_chyb.

%$stream napadeny shluky chyb pri zachovani bezchybneho int
chybovy_stream = xor (stream_chyb,prolozeny_ stream);

5.1.5 M-file zpetne_prokladani

Pro zpétné bitové prokladani je vyuZito inverzni funkce k dopfednému prokladu, kterd
se nazyvd matdeintrlv. Vystupem se stivd vektor deprolozeny_stream, ze kterého je vSak

zapotiebi odstranit prebytecné nuly, které byly pfidany pred prokladanim.

$proces zpétného prokladani
for 1i=1:704:1length (chybovy_stream)-703
blocek2 = chybovy_stream(i:i+704-1);
deprolozeny_stream =
[deprolozeny_ stream,matdeintrlv (blocek2, 22, 32)1;
end

5.1.6 M-file dekodér

Pii dekédovani je deprolozeny_stream rozdélen na posloupnosti 32 biti. K témto je
opét zapotiebi uméle pridat 3 na dorovnani délky do 35 bit. Tento blok vstupuje do dekodéru
(35 ; 27). Nejdiive je vypoclten obsah error-patern-registru si, ktery je déle rotovdn do té
doby, nez obsah poslednich dvou registri neni nulovy. PocCet rotaci je uloZen v proménné
lambda1l. V tuto chvili je odvozen obsah error-location-registru s2, ktery je nasledné rotovan
ve zpétnovazebném registru do té doby néZ se jeho obsah nerovnd obsahu prvnich tfech

pamétovych bunek v registru error-patern. Pocet rotaci pfedstavuje proménnd lambda2.
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$definice registru
error_patern_register = [1, O, O, 0, 0, 1];
error_location_register = [1, 0, 1, 11;

$vypocet obsahu obou registru po jejich naplneni

[M s1] = deconv (pomocna3,error_patern_register);

sl = mod(sl,2);

sl = s1(1,31:35); %zajima nas Jjen poslednich 5bitu registru
[M s2] = deconv (pomocna3,error_location_register);

s2 = mod(s2,2);
s2 = s2(1,33:35); %zajima nas Jjen posledni 3bity reg

Z proménych lambdal a lambda2 je odvozen lokétor chyby q.

gvypocet g, zbytek po celociselnem deleni
citatel = konstl*lambda2 + konst2*lambdal;

jmenovatel = 35;
g = mod(citatel, jmenovatel);

K opravé chyby dochazi operaci xor chybového vektoru e a proménné pomocna3 ve
které je vzdy uloZen blok délky 35 bitd. Vektor dekodovany_stream obsahuje vystup

z dekodéru. Pokud cely proces probéhl v pofddku, tento by se meél rovnat vektoru

vstupni_stream.

$%%opravasss

opraveny_blok = xor (pomocna3,e);
%$odstraneni prvnich 3 nul
opraveny_blok = opraveny_blok(1l,4:35);

PEZ =5 bitovymn prokladanlm a zkracenyn Fireovym kodem (3Z2,24)
welikost ochranného intervalu:
G40

welikost shluku chyhb:
54

podet napadenych blokid:
=1

data napadena shlukem chybh byla opravena

i

Obr. 5.1: Vystup z konzole v Matlabu
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Vnesena chyba

1 T
zacatek shluku chyb
konec shluku chyb

i} 500 1[]0[] 150[] 2[][]{] 25[][] ?UUU 3500 4000
velikost zpravy [hit]

hodnota bitu

Obr. 5.2: Ukdzka vygenerovaného shluku chyb
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vstupni_
stream

Kodér F* (32;24)

zakodovany_
stream

Bitovy proklad
(22x32)

Obr. 5.3: Schématické zndzornéni PKS s proménnymi

prolozeny_ chybovy_
stream stream
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6 NAVRH REALIZACE PKS

Dalsim bodem zadani prace je vypracovani ndvrhu realizace tak, aby byl vysledny systém
schopen pracovat jako individudlni. V soucasné dobé existuji rtizné moZznosti zpiisobu
realizace protichybovych systému a s témito se sezndmime v nasledujici kapitole. Bude

vybrédna optimdlni realizace a déle bude tato realizace navrZena, popsdna a ovéfena.

6.1 Mozné zpusoby realizace PKS

Zpusoby realizace muzeme rozdeélit do dvou zdkladnich tiid, a to realizace hardwarova a
realizace pomoci softwarového feSeni. Dle lit. [11] se v sou€asnosti pro hardwarovou realizaci

pouzivaji nasledujici tfi feSeni:

> Cislicové integrované obvody zédkladnich tad (74.., 4000, ECL 10 000, atd.),

» Mikrokontroléry a mikropocitace,

» Programovatelné logické obvody PLD (Programmable Logic Device) a obvody FPGA
(Field Programmable Gate Arrays).

Cislicové integrované obvody zakladnich fad
e Vyhody — rychld reakce, mald spotieba pii pouZiti obvodi CMOS, snadna dostupnost.
¢ Nevyhody — maly stupefi integrace, cena, omezend moZnost miniaturizace, pii jakékoli

uprave nutnost zmeény plosného spoje.

Mikrokontoléry a mikropocitace
e Vyhody — snadnd cenova dostupnost, pfi zméne funkCnosti kodeku zdsah pouze do
programu (jazyk C), ne do desky plosnych spoju, moznost realizace slozitych

algoritmu, univerzalnost.

e Nevyhody — niz§i rychlost reakce (problém zejména v systémech kde ma procesor

vykondvat fizeni v redlném Case).

Programovatelné logické obvody
¢ Vyhody — rychlost reakce, pfi zméne funkCnosti kodeku zdsah pouze do programu
(jazyk HDL), snadna dostupnost vyvojového prostiedi (Xilinx, Altera),

e Nevyhody — mensi univerzalnost oproti mikropocitacim.
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Vv

Pro realizaci pomoci softwarového feSeni je mozné pouZit prostiedi vysSich programovacich
jazyka, napt. C nebo C++. Tyto jsou bé€Zné dostupné v podobé freeware nastroje Dev C++,
nebo na Skolnim serveru MSDNAA [13] v podobé¢ néstroje Visual Studio.

Softwarové feSeni jazykem C, C++
e Vyhody - snadnd dprava programu pii testovédni, rychlost, snadnd dostupnost
vyvojového prostiedi, cena,

e Nevyhody — realizace na vyhrazeném PC.

Pro ndvrh realizace bylo zvoleno softwarové feSeni pomoci jazyka C++ a to z téchto hlavnich
diavodi. S jazykem C++ mad feSitel zkusenost, bude splnén poZzadavek na schopnost prace
systému jako individudlniho. DalSi vyhodou se stava nizka cena a snadnd moZnost Upravy pfi

VyVoji.

6.2 Realizace PKS v jazyce C++

Vyslednd realizace PKS s prokldddnim je vytvofena pomoci programovaciho jazyka
C++ a jako vyvojové prostiedi bylo pouZito néstroje Visual Studio 2008. Funk¢ni aplikace je
spustitelna na kazdém PC pomoci piikazové tfadky a je urCena pro pifenos obrazku typu
bitmapa.

Pro zakladni informace o aplikaci a zpusob jejitho ovladani je moZno spustit nipoveédu
zaddnim ndzvu spustitelného souboru s parametrem —h, obr 6.1. Zikladni informace o
prenaseném souboru jako je jeho velikost, Sitka a vySka v pixelech, ¢i pocet biti na pixel, je
mozno zjistit zaddnim ndzvu spustitelného souboru a ndzvu bitmapového obrizku

S parametrem —i, obr. 6.2.
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BAutor: Jakub Pacher {(xpachef@d AT stud.feec.vuthr.czl

e (C\WINDOWS \system32 \cmd.exe L ;..JE.JE..H

#C : “FEKT“~4_.magisdiplomkascecko*Duo~Debug>kodek —h

Program: DIPLOMOUA PRACE.

Prqgram provede zabezpeceni, napadeni shlukem chyb a zpetne prokladani a dekodov
ani

#nekomprimovaneho 24bit BMP ohrazku

Pouziti: kodek -h
kodek 851 —-i
kodek 81 82 83 —wv... —h...

Popis parametru:
Uypise tuto obrazovku s napovedou.
Tiskne informace o BMP souboru.
MHazev souboru BMP.
Nazev chyboveho souboru BMP.
Hazev opraveneho souboru BMP.

C:“FEKT~4_.magisdiplomkasceckosDuosDebug>

Obr. 6.1: Ukdzka spusténi ndpovédy

CY\WINDOWS\system32 \cmud.exe
C:SFEKT~4 .magisdiplomkascecko~Duo~Iebug>kodek lena.bmp —-i
BitmapFileHeadex

up 19778
Uelikost = udaji 196662

BitmapInfoHeader

Sirka v px 256
Uyszka v px 256
Pocet bhitu na px 24
Typ komprimace a
Uelikost v hytech 5]

C:“FEKT~4.magisdiplomkasceckosDuo~Debug>_

Obr. 6.2: Ukdzka vypisu zdkladnich informaci o prendsSeném souboru

6.2.1 Popis funkénosti navrzeného PKS

Zrealizovand aplikace je navrzena pro praci srastrovymi (obrazovymi) soubory typu
bitmapa (BMP). Tyto jsou nezavislé na daném zafizeni (Device Independent Bitmap). Format
BMP je navrzen tak, Ze umoziiuje ukladani rastrovych dat ve Ctyfech formdtech — 1bit, 4bit,
8bitd a 24bitd na pixel, [12]. S posledné zminénym formdtem, téZ zvaném TrueColor, pracuje

navrzeny systém.
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Hlavni program je uloZen v souboru main.cpp, dle byl vytvofen soubor hReadWrite.cpp
kde jsou funkce pro ¢teni a zdpis piesného poctu bytu. K tomuto souboru je dile pfidruzen
hlavickovy soubor s ndzvem hReadWrite.h, ktery funguje jako rozhrani pro funkce Cteni a
zapisu daného poctu byta.

Aplikace se spousti zaddnim ndzvu spustitelného souboru spolu se tfemi parametry
piedstavujici postupné nazev souboru S1, ktery chceme ptrenéset, ndzev souboru, ktery bude
obsahovat chyby S2 a ndzev souboru S3, ktery bude opraven. Pfi spusténi aplikace je ddle
vytvofen bindrni soubor s pfedem definovanym ndzvem prenos.bin. Po provedeni procesu
zabezpeCeni je vtomto souboru obsazen vstupni bitmapovy obridzek obohaceny o
zabezpeCovaci data odvozena z Fireova kédu a dale proloZena bitovym prokladacem
s hloubkou prokladu 22 bith. Ve své podstaté je uren k pfenosu v zaddanim definovaném
komunikac¢nim kandlu. To znamend, Ze je zaru€ena oprava pii maximdlnim shluku chyb délky
64 bitt vzdy po 640 bezchybnych bitech.

6.2.1.1 Definice globélnich proménnych

Jak bylo zminéno vySe, ve funkci main.cpp je vytvoren hlavni program. Na zacétku jsou
definovany globalni proménné jako jsou generujici mnohoclen kdédu, mnohoclen location
registru a patern registru. Déle zde mame inicializovdny proménné, které pozdéji slouZzi pro
ukladéani blokd dat z obrazku, z kodéru a dekodéru. V paméti jsou reprezentovany datovou
strukturou jednorozmérné pole obsahujici prvky typu unsigned integer (bezznaménkovy
integer). Napf. definice error patern registru X+ 1 vypada nédsledovné

unsigned int patern_registr[] = {1, 0, 0, 0, 0, 1};.

6.2.1.2 Popis pouZzitych struktur

Pro préci s bitmapovym obriazkem byli vytvofeny dvé struktury, BitMapFileHeader,
ktera obsahuje zakladni informace o souboru a jeji velikost je 14 bytd, a struktura BitMapInfo-
Header, ktera obsahuje zdkladni metainformace o uloZeném obraze. Jeji velikost je také
konstantni a to 40 bytd. Dadle byli definovany struktury pro zpracovani parametrii z konzole
params, a struktura pro préci s prokladaci matici deinterleaveUnit. Napt. definice struktury

BitMapFileHeader vypada nasledovné.

typedef struct BitMapFileHeader
{

//definice jednotlivych casti struktury
} TBitMapFileHeader; .
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6.2.1.3 Popis préace s obrazkem

Program nejdiive nacte soubor S1 (matici RGB obrdzku) a zn¢ vytvoii pole
RGBArray2D. Je ptitom pouZito funkce rgbTolnt(), kterd prevadi prvky z matice RGB na
proménné typu integer. Pole RGBArray2D je nasledné po blocich 24 biti podrobeno procesu
koédovani funkci encode() a vznikd tak zabezpecCeny obrazek v poli RGBEncode2D. Princip
funk¢nosti kodéru je popsédn v kap. 4.1.3. V bé&Zicim programu je reprezentovan nasledujicim

kédem.

void encode (unsigned int *p)
{

//proces kodovani -> p(x)*x”(n-k)/g(x)

}

Obsah pole RGBEncode2D je nésledné proloZen bitovym prokladacem. Proklddaci matice je
definovédna jako dvourozmérné pole velikosti 22 fadku a 32 sloupcti pomoci nésledujiciho

piikazu.

unsigned int interleaveArray[22][32];

Vysledek procesu prokldddni se uklddd do bindrniho souboru prenos.bin, ktery je
urceny k pfenosu. Dalsi ¢4st programu jiZ pfedstavuje stranu pfijimace. Zde v prvnim kroku

dochdzi k nacteni ,,pfijatého* souboru prenos.bin.

if ((frprenos = fopen("prenos.bin", "rb")) == NULL)

{
printMessage (EBADFILE) ;

exit (1);
}

Pro nédzornost a zédroven i pro ovéfeni funkc¢nosti celého systému jsou do pfijatého
souboru zavedeny shluky chyb. K tomuto tcelu byla vytvotfena funkce attack(), kterd napada
kazdou prokladaci matici shlukem chyb 64 bitd a to tak, Ze méni hodnoty log. 1 na log. 0 a
naopak. Timto je zaveden nejhor§i mozny pifipad shluku chyb. Na tfadu pfichdzi operace
zpétného proklddédni, kterd je inverzni k operaci dopfedného prokladu a vysledek tohoto
procesu se ukldda do pole RGBDekode2D. Pro ptedstavu, jak by vypadal obrdzek napadeny
shluky chyb jeSté pted procesem dekdédovéni, je vytvofen soubor S2. Jeho ndzev definuje
uzivatel a obsahuje degradovany obrdzek vlivem pfenosu pres komunikacni kanal.

Nésleduje operace dekdédovéni, kterd vychdzi z vyvojového diagramu uvedeného na
obr.4.5. Postupné se tedy z pole RGBDekode2D odebiraji bloky velikosti 32 bitl pro néz se
vold funkce repair() ptedstavujici dekodér. Vysledny opraveny obrazek je uloZen do souboru

s nazvem S3.
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void repair(unsigned int *p)
{

//proces dekodovani

}

6.2.2 Ukazka funkénosti navrzeného PKS

Nyni bude predvedena ndzornd ukazka funkcnosti celého systému. Pro tento tcel je do
souboru ur¢eného pro pfenos, prenos.bin, uméle vloZena chyba, kterd predstavuje zaddnim
definovany pfenosovy kandl. Jako testovaci obrdzek byl zvolen pocitacovymi grafiky
oblibeny obrazek Lena. Jednd se o obrazek srozliSenim 256x256 pixeld ve formatu
TrueColor. Po spusténi aplikace s poZadovanymi parametry, obr. 6.3, jsou do slozky, ve které
se naléza spustitelny soubor, vygenerovany ndsledujici soubory.

Binarni soubor prenos.bin, BMP soubor chyba.bmp, obr. 6.5, a BMP soubor
oprava.bomp, obr. 6.6. Jak bylo popsdno vySe, bindrni soubor obsahuje zabezpeCend a
proloZena data z obrazku lena.bmp. Po prichodu pienosovym kanédlem definovanym v zadani
by soubor lena.bmp vypadal tak jak je uvedeno na obr. 6.5. Zde je moZzno vidét pruhy, které
vznikly diky periodicky se opakujicimu shluku chyb délky 64 bitd. JelikoZ je pouZito
zabezpeceni spolu s prokladdnim tak je tento chybovy soubor opraven PKS a ziskdvdme opét
puvodni obrazek, ktery byl vyslan odesilatelem. Timto je ovéfena funkCnost celého systému,

ktery je zobrazen na obr. 6.4.

o C\WINDOWS \system3 2 \cmd.exe
C:~FEKI~4 . magi~diplonka~cecko~f inal~Debug>kodek lena.bmp chyba_bmp oprava.bmp I’

C:~FEKI~4.magi~diplonkascecko~f inal~Debug>_

Obr. 6.3: Ukdzka spusténi PKS s poZadovanymi parametry

prenos.bin
(s chybami)

Prenosovy kanal Softwarovy I |

lena.bmp prenos.bin

I | Softwarovy kodér
==
I

oprava.bmp

> A =640 bitd, b = 64 bita dekodér a zpétné
prokladani -

a prokladagé

Odesilatel Pfijemce

Obr. 6.4: Zndzornéni celkového prenosového systéemu
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Obr. 6.5: BMP soubor chyba.bmp

Obr. 6.6: BMP soubor oprava.bmp
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ZAVER

Tato priace se zabyva protichybovymi kdédovymi systémy s prokladdanim, které
kombinuji techniku zabezpeCovaciho kdédovani s technikou umoziujici rozlozit dlouhé shluky
chyb na krat$i shluky €i na chyby samostatné. Na zaCatku se Ctenaf sezndmi s mozZnymi druhy
chyb a s principem protichybového kédovani. Pro pfehlednost je na zavér prvni kapitoly
uveden pfehled a rozdé€leni pouzivanych zabezpecCovacich kéda.

V dalsi kapitole je rozebrdna metoda prokldddni. Jeji hlavni princip a dcel a také jeji
mozné varianty. T€mi jsou bitové a konvolu¢ni proklddéni. Vyhoda bitového prokladéni je v
jeji jednoduché realizaci, naopak nevyhodou se stdvd zpozdéni, které do celého
zabezpeCovaciho cyklu vkladd. Konvolu¢ni prokldddni je naopak variantou prokladu
s mnohem menS$im zpozdénim. Nevyhodou celého systému je ale jeho ndroCnost na
synchronizaci. Ze zaddni vyplyvd, Ze ve vysledném navrZzeném systému md byt pouZito
bitového prokladéni a tak se varianta s konvolu¢nim prokladem jiZ neobjevuje.

Ve cCtvrté kapitole se jiz pfistupuje k samotnému ndvrhu protichybového systému
s prokladdnim. Jsou zde podrobné& rozebréany tfi mozné zabezpecovaci kody a jejich varianty.
Na zédklad¢ stanovenych kritérif a pozadavka v zadani je vybran nejvhodnéjsi systém, kterym
se stal protichybovy kédovy systém s bitovym prokldddnim a zkridcenym Fireovym kddem
F*(32,24).

Ze zadani diplomové priace vyplyvd, Ze ma byt ovéfena funkCnost navrzeného
systému. Pro poc¢édtecni ovéreni funkCnosti je vybrano prostiedi MATLAB. Je zde vytvorena
skupina m-files pfedstavujici jednotlivé Casti protichybového systému a to koder, prokladani,
chyby, zpetne_prokladani a dekoder. ZastteSujici m-file nazvany PKS generuje mnoZinu
ndhodnych dat, vold jednotlivé ¢asti PKS a poté ovétuje zda pfenos probehl v poradku.

Poslednim pozadavkem v zaddni bylo vypracovani navrhu realizace PKS. V zdvérecné
kapitole se Ctendr nejdiive sezndmi s moZnymi variantami realizace PKS, které se v soucasné
dobé& pouZzivaji. Jsou zde shrnuty jejich vyhody a nevyhody a je vybrdna realizace, kterd je pro
konkrétni systém nejvyhodné&jsi. Touto se stala softwarovd realizace za pouZiti jazyka C++.
Byla vytvofena aplikace pracujici s bitmapovymi obrazky, kdy po nacteni poZadovaného
obrdzku je vytvofen bindrni soubor, ktery obsahuje zabezpeCend a prolozend data. Takto
zabezpeceny soubor je urCen pro pfenos v zaddnim definovaném kandlu. Na pfijimaci strané
dochdzi k nacteni pfijatého souboru a pokud obsahuje chyby tak dochdzi na zdkladé€ pouzité
zabezpecovaci techniky i k jeho opravé. Timto povazuji zadani diplomové priace za splnéné

v celém rozsahu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ADSL -

ARQ
BCH
BER
BMP
FEC
FPGA
GF
GSM
LDPC
PKS
PLD

A

b

d
D,
dmin
F(x)

G(x)

J(x)
I
N(x)

P(x)

5]
I

Asymmetric Digital Subsriber Line
Automatic Repeat Request
Bose-Chaudhuri-Hocquenghem
Bit Error Rate

Bitmapa

Forward Error Correction

Field Programmable Gate Array
Galois Field

Global Systém for Mobile Communication
Low Density Parity Check
Protichybovy kédovy systém

Programmable Logic Device

tsek bezchybné prenesenych bitd
délka shluku chyb v bitech
Hammingova vzdélenost
zpozdeéni vznikajici prokladem
minimalni Hammingova vzdélenost
mnohoclen zabezpecené zpravy
vytvareci matice kddu
vytvareci mnohoclen kédu
kontrolni matice kédu

stupeni zkraceni Fireova kédu
pocet fadka prokladaci matice
mnohoclen pfijaté zpravy

délka nezabezpeceného bloku
pocet vétvi prokladace

délka zabezpeceného bloku
nerozloZitelny mnohoc€len kédu
mnohoclen zabezpecené zpravy
informacni rychlost kédu
celkova slozitost kodu

pocet detekovanych chyb

pocet korigovanych chyb

celkové zpozdéni zpusobené kédem
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A PRILOHY

A.1 Obsah pfilozeneho CD

Nazev souboru/slozky

Popis

xpache00.pdf

text diplomové prace ve formatu .pdf

metadata.pdf

metadata k diplomové praci

Kodek.exe

spustitelny soubor pro zabezpeceni BMP
obrazku

lena.bmp

BMP obrazek ureny k prenosu

PKS s Fireovym kodem (32,24)

slozka obsahujici zdrojové kédy pro MATLAB

Kodek

slozka obsahuijici projekt v C++
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