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Dilci cile:

Analyzovat stavajici prostredi a procesy v konkrétni vybrané instituci a-identifikovat oblasti, které je
mozné automatizovat.

Navrhnout feSeni pro automatizaci spravy operacnich systému pomoci nastroje Ansible v souladu

s procesy ITIL.

Implementovat navrzené rfeseni a otestovat jeho funkénost, zhodnotit vysledky a pfinosy zavedeni
automatizace spravy operacnich systéma v souladu s ITIL.

Metodika
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zace. V ramci inventarizace bude zjiSténo, jaké jsou zdroje dat a jaké procesy jsou v soucasné dobé pouziva-
ny. Bude provedena také analyza dostupnych nastroji a technologii pro automatizaci IT procesu. Nasledné
se vybere proces vhodny pro automatizaci a uréi se jeho kli¢ové body. Zvazi se, zda je proces vhodny pro
plnou automatizaci nebo zda je potreba ¢aste¢nd automatizace. Nasledné bude automatizovan vybrany
proces, pripadné jeho klicové body a v praxi otestovan.

Na zakladé syntézy poznatk( teoretické ¢asti a vyhodnoceni vysledk( praktické ¢asti budou formulovany
zavéry prace. V této ¢asti bude poskytnuto doporuceni pro dalsi kroky automatizace v instituci. Bude zva-
Zovano, jaké dalsi procesy je vhodné automatizovat a jak lze procesy optimalizovat pomoci automatizace.
Bude také zvaZzovano, jaké dalsi nastroje a technologie by mohly byt pouZity pro automatizaci IT proces(
v budoucnu.
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Automatizace spravy vybranych IT procest

Abstrakt

Cilem diplomové prace je automatizace zvolenych IT procesti ve vybrané instituci
na zaklad¢ analyzy prostiedi s vyuzitim nastroje Ansible v souladu s Information
Technology Infrastructure Library. Prace se sklada zteoretické a vlastni Casti prace.
Teoreticka Cast je zpracovana na zéklad¢ studia odborné literatury a internetovych zdroji
v oblasti automatizace a modernich trendi v oblasti automatizace. Nasledné je
charakterizovana metodika Information Technology Infrastructure Library podle niz se IT
oddéleni v organizaci fidi a veSkeré postupy jsou dle ni provozovany. V zavéru teoretické
Casti je rozebran nastroj Ansible, jeho playbook, a role, které se staly dilezitou soucasti
vlastni prace. Ve vlastni ¢asti prace je nejdiive provedena analyza prostfedi organizace,
ze které jsou zjiStény zdroje dat (konfigurace linuxovych serveril), pro nasledné kroky.
Dale je provedena analyza IT procest organizace, ze které jsou vybrany tii hlavni procesy,
u kterych bylo rozhodnuto o automatizaci v rdmci této diplomové prace. Jedna se o spravu
repozitait, serverti a administratorskych uzivateld. Nejdiive je rozebrana sprava repozitai,
ktera vychazi z analyzy prostedi. Poté je provedena analyza dostupnych nastroji, které lze
vyuzit spoleéné s Ansible. Z této analyzy vySel nejlépe nastroj Foreman, ktery je vyuzit.
Nésledné se autor zamétuje na spravu serverll. Nejprve na skupiny hosti, které jsou dilezité
pro rozd€lni servert dle podobnosti a zaroven pro parametry vyuzivané v jednotlivych rolich
a celkove v celém pojeti konfiguracniho managmentu. Poté jsou ukazany zptsoby pridavani
serverti do nastroje Foreman. Jako posledni oblasti je sprava administratorskych uZivatelt
opera¢niho systému Linux, kde vznikla Ansible role pro vytvafeni, ruseni a aktualizaci
uzivatelii na serverech. Na zavér prace je predstaven soucasny stav a budouci vyvoj

automatizace v organizaci.

Kli¢ova slova: automatizace, Ansible, statni sprava, ITIL, IT proces, Foreman



Automation of management of selected IT processes

Abstract

The goal of this diploma thesis is the automation of selected IT processes within
the chosen institution, based on analysis of the environment using the tool Ansible,
consistent with the Information Technology Infrastructure Library. This paper consists
of a theoretical part and the practical part of the work. The theoretical part is prepared based
ona study of specialized literature and internet resources in the field of automation
and modern trends in this area. Following that, the Information Technology Infrastructure
Library methodology is described, according to which the IT department in the organization
is working and all procedures are operated. At the conclusion of the theoretical part the tool
Ansible is described, its playbook and role which was the important part of my paper. In the
practical part of the work is firstly done an analysis environment of the organization from
which are found data sources for following steps. The analysis of IT processes is then made,
from which are chosen three main processes which were decided to be automated within this
work. Those ended up being management of repositories, servers and users. Initially,
the management of repositories, which is based on an analysis of the environment,
is described. Then an analysis of the available tools that can be used together with Ansible,
is performed. From this analysis, the tool Foreman came out as the best and is used. Then
the author focuses on the server management. Firstly, group of hosts are examined as they
are important. for the partitioning of servers which is done according toto the similarity,
as well as defining of prameters used in individual roles further in overall concept
of management configuration. Then are demonstrated ways of adding servers into
the Foreman tool. The final part is the administration of users, for which the Ansible role
was created for forming, terminated and updating user accounts on servers. In conclusion of
this thesis, the current status and future development of automation within the organization

is introduce.

Keywords: automation, Ansible, state administration, ITIL, IT process, Foreman
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1 Uvod

V oblasti informacnich technologii zaujima automatizace dilezité misto. V soucasné
velmi dynamické dobé se stile vice organizaci snazi hledat rizna efektivni feSeni, jak
zlepSovat a optimalizovat veskeré své procesy a Cinnosti. VétSina firem k tomu vyuziva
prave automatizaci. Tato prace se zabyva tématem automatizace vybranych IT procesi, které
se v dané organizaci fidi metodikou ITIL, ktera uklada jeden ze zékladnich ramct v oblasti
tizeni IT sluzeb.

Teoretickd Cast prace se nejdiive zaméfuje na samotny pojem automatizace,
jeji vyznam v aktudlnim svété IT. Dale jsou popsdny moderni trendy v oblasti automatizace
IT procesti. Metodika ITIL dale hraje kli¢ovou roli v fizeni IT procesi, a proto je podrobné
rozebrana. Zaroven se organizace, ve které byla vlastni ¢ast prace implementovana tidi podle
této metodiky a ziskala v tomto sméru certifikaci.

Dalsim dilezitym bodem teoretické Casti je sprava konfiguraci a nastroj Ansible,
ktery slouzi k automatizaci IT procest. Popsany jsou zakladni komponenty, jako playbook
arole v ramci Ansible, které se staly kliCovymi prvky pfti nasledné tvorbé praktické ¢asti.

Praktickd cast prace se nejdiive zabyva nalézdnim dalSich moznych nastroji,
které spolecné s Ansible Ize vyuZit pro automatizaci IT procest. Nasleduje analyza prostiedi
a zéaroven zdroji dat, které jsou v praci vyuZita. Z analyzy jsou vybrany tii hlavni IT procesy,
které jsou uréeny pro samotnou automatizaci: sprava repozitaid, sprava serverti a sprava
administratorskych uZzivatel opera¢niho systému Linux.

Nasledné uz je popsdna samotna implementace, u které je nejdiive nutné urcit
architekturu. Nasleduje instalace nastroje Foreman, ktery se stal kliCovym nastrojem
pro spravu repozitait, serverii a administratorskych uzivatelt opera¢niho systému Linux.
Prakticka ¢ast obsahuje také popis struktury host group a proces automatické registrace
serverti pomoci roli Ansible. V posledni ¢asti vlastni prace je implementovana automatizace
zakladani administratorskych uzivateli operacniho systému Linux.

Celkové lIze konstatovat, ze se prace zaméfuje na problematiku automatizace
IT procest a jeji implementace ve vybrané organizaci. Zaroven se jedna o organizaci, ktera
spravuje systém kritické infrastruktury, proto autor prace nemohl ukazovat, jakékoliv

ukazky ze samotného néstroje Foreman.
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Autor prace si toto téma vybral z divodu z4jmu o oblast automatizace.
Diplomova prace fesi jednu z ¢asti SirSiho projektu automatizace spravy IT v organizaci,
a to spravu vybranych linuxovych servert.

V soucasné dobé je systém pln¢ implementovan na testovacim prostiedi organizace.
Na produkéni prostiedi bude vSak systém postupné implementovan. Po vyfeseni nékolika
pocatecnich problému je feSeni pln¢ funkéni a postupné je vyuzivano v kazdodennim

provozu.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem prace je automatizace zvolenych procesii ve vybrané instituci
na zaklad¢ analyzy prostiedi s vyuzitim néstroje Ansible v souladu s ITIL.
Dil¢imi cili jsou:
1. Analyzovat stavajici prostfedi a procesy v konkrétni vybrané instituci
a identifikovat oblasti, které je mozné automatizovat.
2. Navrhnout feSeni pro automatizaci spravy operac¢nich systémi pomoci nastroje
Ansible v souladu s procesy ITIL.
3. Implementovat navrzené feSeni a otestovat jeho funkénost, zhodnotit vysledky

a prinosy zavedeni automatizace spravy operacnich systému v souladu s ITIL.

2.2 Metodika

V teoretické Casti diplomové prace bude provedena studie a analyza odbornych
a védeckych zdroju tykajicich se automatizace procesii. Bude provedena literarni reserse
Vv oblasti automatizace IT procesl a jejich optimalizace s vyuZitim modernich nastrojl.
Tato ¢ast bude zamétena na teoreticky zaklad automatizace procesti, seznameni s principy
automatizace, definici klicovych pojmi a vyzkum soucasnych trendli a postupti v oblasti
automatizace.

Soucasti teoretické casti diplomové prace bude popis metodiky ITIL, ktera je
V soucasnosti jednou z nejrozsirenéjSich metodik pro spravu IT sluzeb. Bude popsan cely
cyklus sluzby ITIL, tedy strategie, navrh, provoz a kontinualni zlepSovani sluzby. Dale bude
popsana metodika ISO 27001 a jeji vztah k ITIL. Budou popsany kli¢ové prvky obou
metodik, jako jsou procesy, funkce a role a jejich vztah k automatizaci procesti. Dale bude
popsan nastroj Ansible, ktery bude pouzit pro automatizaci procesii. Bude popsana
jeho architektura, funkcionality a zplisob prace s timto nastrojem. Budou vysvétleny
zakladni pojmy jako jsou inventaf, playbook a modul a jaky maji vyznam pfi automatizaci
IT procesii

V praktické ¢asti diplomové prace se provede analyza prostiedi instituce, kterd bude
pfedmétem automatizace. V ramci inventarizace bude zjiSt€no, jaké jsou zdroje dat

(konfigurace linuxovych serverl)) ajaké procesy jsou v souCasné dobé pouzivany.
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Bude provedena také analyza dostupnych nastroji a technologii pro automatizaci
IT procesi. Nasledné bude vybran proces vhodny pro automatizaci a uré¢i se jeho klicové
body. Zvazi se, zda je proces vhodny pro plnou automatizaci nebo zda je potieba ¢astecné
automatizace. Dale bude automatizovan vybrany proces, pfipadné jeho klicové body
a Vv praxi otestovan.

Na zéklad¢ syntézy poznatki teoretické ¢asti a vyhodnoceni vysledka praktické casti
budou formulovany zavéry prace. V této Casti bude poskytnuto doporuceni pro dalsi kroky
automatizace ve firm¢. Bude zvazovano, jaké dalSi procesy je vhodné automatizovat
a jak lze procesy optimalizovat pomoci automatizace. Bude také zvazovano, jaké dalsi

nastroje a technologie by mohly byt pouzity pro automatizaci IT procest v budoucnu.
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3 Teoreticka vychodiska
3.1 Automatizace

Pojmem automatizace oznacujeme dilezité procesy, které slouzi pro zvySeni
produktivity prace, kvality vyroby produktt a pomahaji organizacim zvysit
svou konkurenceschopnost. Automatizace dale muze pomahat v oblasti zabezpeceni vétsi
bezpecnosti. Dalsi oblasti, kde je jeji nasazovani velice pfinosné, jsou provozy s tézkymi
manuélnimi pracemi. Tam postupné z ¢asti nahrazuji tuto praci stroje. Automatizace se vSak
postupné rozsifuje do i do dalSich odvétvi. Lze konstatovat, ze v soucasné dobé se s ni
setkavame skoro vSech odvétvich. (Kolektiv autord, 2012)

Zahrnuje soubor aktivit, které se zabyvaji navrhovanim a implementaci opatfeni, které
umoznuji automatické provadéni ukond. Tyto Ukony se nachazeji v prubéhu celého
vyrobniho procesu naptiklad pii ovladani stroji, vypoctech v prub&hu fizeni provoznich
parametri stroji, optimalizaci provozu stroji a jejich zastaveni. Stroje zde nahrazuji,
usnadiiuji, urychluji a zptesiiuji lidskou préaci. AvSak pokud se stroje pouzivaji hlavné
K odstranéni namahavych a opakujicich se ukold, hovofime pouze o mechanizaci.
(Kolektiv autort, 2012)

Terminem fizeni rozumime zamérné zasahy, které s cilem dosahnout pozadovaného
vysledku ovliviiuji udalosti a procesy. Specialnim typem je automatické fizeni.
Je jim mysleno fizeni, které funguje bez nutného zéasahu lidi. (Balaté, 2003)

Dalsim pojmem, se kterym se v automatizaci setkdvame, je fidici algoritmus.
Ten predstavuje univerzalni popis metody, jak efektivné feSit danou fidici ulohu
pfes postupné pouzivani zakladnich operaci ¢i krokti. Aby bylo dosaZeno spravného postupu
musi se zajistit proveditelnost a bezpecnost fidiciho cile. Dnes se nejcastéji fidici algoritmy
davaji do programii fidicich jednotek automatti, ¢imz se dosahuje velkého stupné variability.
Tento typ automatizace je oznaCovan jako flexibilni automatizace. Vyhodou flexibilni
automatizace je, ze Ize snadno, rychle a za vynalozeni nejnizsich nakladi vyménit program
automatu. Opakem je nepruzna automatizace, ktera oznaCuje technickd feSeni,
kdy je program v automatu staticky a jeho vymeéna je obtizna a zna¢n¢ nakladna. Obvykle
to vyZaduje zasahy do vnitfniho uspotfadani a konfigurace zatizeni (jako napiiklad vymeéna
mechanickych soucastek nebo nastaveni mechanickych parametrit). Dal§im rozliSenim

je déleni na ¢asteCnou automatizaci, kdy jsou automatizovany pouze konkrétni dil¢i ukony

15



fizeni, a pak komplexni automatizaci, pii které je cely fizeny proces plné automatizovan
a ¢lovek do procesu zasahuje pouze v ramci strategického rozhodovani. (Balate, 2003)

Efektivni fizeni procesti samoziejmé vyzaduje schopnost nejen technicky provést
zmeény v ramci daného procesu, ale také dovednost ziskat a analyzovat informace
0 dusledcich téchto krokii. Tyto informace je nutné dale zhodnotit a ptipadné se musi
navrhnout zmény v fidicim algoritmu. (Kolektiv autort, 2012)

Vynucena automatizace nastava v situacich, kdy je nahrada lidské prace stroji
¢i automaty zptisobena ur¢itymi podminkami. Divody, pro¢ je vhodné, aby lidska ucast
Vv téchto procesech byla nahrazena automatizaci, jsou naptiklad:

1. Extrémni nebezpecni pro clovéka. Mnohdy pifi téchto cinnostech muze
dochézet i k smrtelnym trazim. Naptiklad se jednd o préci s radioaktivnimi
materidly, o prace v extrémnich hloubkéach, ¢i v jakykoliv extrémnich
podminkach.

2. Pravdépodobnost vaznych lidskych chyb, pfi kterych mize dojit k ohrozeni
lidskych zivotd. Napitiklad u letecké dopravy, kde je vyuzivana automaticka
navigace pii slozitych povétrnostnich podminkach.

3. Piinedostatecné efektivité prace lidi a zaroven v ptipadé, kdy je kvalita lidské
prace nizsi nez prace strojii. Casto k této situaci dochazi, kdyz je prace lidi
ptilis pomala a neptesna. Napiiklad vyroba mikrocipt, lakovani karoserie aut.

4. Malo lidskych sil v daném odvétvi, proto je nutné dany proces automatizovat,
aby byl zachovan jeho plynuly chod. Ptikladem je automatizace prodeje
jizdenek na vefejnou dopravu (Kolektiv autort, 2012)

Ekonomické diivody automatizace:

1. Pouziti automatickych zafizeni znamena sniZeni ndkladli ve srovnani
S manudlni vyrobou. To zahrnuje uspory na mzdach (lidské4 prace je draha)
a materialech (pfesna vyroba generuje méné odpadu).

2. Snizuje naklady spojené s prostory, energetickou spotiebou
a administrativnimi pracemi.

3. Pifechod na automatizované feSeni muze vést k vétsi produktivité prace,
a tudiz vétsi efektivité. Za stejny Cas je schopen stroj vytvoftit vice vyrobki
nez Clovek.

4. Miuze poskytovat konkurenc¢ni vyhodu oproti ostatnim organizacim. Jedna

se hlavné o rychlost k pfistupu k informacim, trhu a potfebam zékazniki.
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Dalsi divody automatizace:
1. Faktor prestize, kdy organizace ukazuje svou vyspélost. Naptiklad zapojeni
robotl ve vyrobé.
2. ZvySovani komfortu zékaznika. Napiiklad moZnost automatickych
aktualizaci n€kolika serveri z jednoho centralniho serveru. (Kolektiv autori,
2012)
Procesy IT jsou souborem cinnosti, ukoli a postupti, které provadéji oddéleni
IT zauCelem spravy a podpory technologii pouzivanych v organizaci. Zahrnuje tkoly,
jako jsou pozadavky na podporu IT, feSeni incidentli, prosazovani bezpecnosti a dalsi.
Mnoho téchto ¢innosti je t€Zko automatizovatelnych i piesto vSak existuje mnoho nastroja,
jak vétSinu automatizovat. Automatizace IT proceslt zahrnuje vyuziti technologii
k automatizaci provadéni opakujicich se a ¢asové naro¢nych tkoll a procest v oddéleni IT.
Muze jit o ukoly, jako je zajistovani a nasazovani novych systémi, monitorovani a udrzba

stavajicich systému, vykazovani a analyza dat. (Kissflow, 2023)
3.1.1 Moderni trendy automatizace

Umeéla inteligence a strojové uceni je jednim zrychle se rozvijejicich oblasti.
Adaptivni uméla inteligence v posledni dobé¢ ziskava na popularité diky sluzbé Chat GPT.
Cilem tohoto sytému je prubézné preskolovat modely nebo pouzivat jiné mechanismy
k adaptaci a uceni v ramci béhového a vyvojového prostiedi. Jeji vyhoda spociva
ve schopnosti rychle vyvijet, nasazovat, pfizpiisobovat audrzovat umélou inteligenci
v riznych prostiedich podniku. Diky tomu se neustdle uci a pfizpisobuje prostiedi,
ve kterém je vyuzivéna. (Simsek, 2023)

Automatizace bez kodu €1 s nizkym koédem umoziuje netechnickym uZzivatelim
vytvaret aplikace a automatizované procesy bez rozsahlych znalosti programovani.
Platformy pro nizko kddovou automatizaci poskytuji vizualni rozhrani a pfedem ptipravené
komponenty, které uzivatelim umoziiuji jednoduse vytvaret aplikace. K takové automatizaci
se také vyuziva uméla inteligence a strojové uceni. Vyvoj aplikace, ktera toto dokaze je vSak
slozity a ¢asoveé naro¢ny. Vyzaduje zarovei specidlni dovednosti a schopnosti. Na druhou
stranu vyhodou je pak Setieni nakladt a ¢asu. (Comidor, 2023)

U hyperautomatizace jde o zplisob, jak centralizovat lidi, procesy a informace
na jednom misteé. Hyperautomatizovany software vyuzivad umélou inteligenci, strojové uceni

a robotickou automatizaci procesi. Muze automatizovat rutinni, opakujici se procesy,
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poskytovat riznym subjektim data prostfednictvim pokrocilé analytiky, ktera byla diive
nedosazitelna, a tim podporovat rust celého podniku od tizeni projektd pies marketingové
procesy az po podnikovou architekturu. Tento technologicky piistup je v souladu s digitalni
transformaci, kterd probihd ve vSech odvétvich. Cilem je eliminovat potfebu lidi travit Cas
drobnymi kazdodennimi tikoly, které misto toho mtize automaticky zvladnout robot. Cilem
je, aby organizace co nejvice uSetfila ¢as zaméstnanct pii feSeni drobnosti a ti se nasledné
mohli soustfedit na slozitéjsi tikoly. (Simsek, 2023)

Inteligentni zpracovani dokumentt je automatizovana technologie zalozena na umélé
inteligenci, ktera zpracovava dokumenty z rtiznych formati a zdroji. Vyuziva kontroly
jazyka textu, rozpoznavani obrazu, piedpovidani tvorby vét a hluboké uceni pii organizaci
nestrukturovanych dat. Pokrocild technologie systémli umoznuje organizacim snadno
arychle organizovat obrazky, slova, dokumenty, online formuldfe a dalsi.
Kli¢ovou schopnosti je, ze dokaze napodobit lidské schopnosti pfi tfidéni, roztiid'ovani
a zpracovani dokumentd. Diky implementaci strojového uceni dokaze zobrazovat kontext

jakéhokoliv dokumentu a tim usetfit lidem hodn¢ ¢asu. (Comidor, 2023)

3.2 Metodika ITIL

ITIL neboli IT Infrastructure Library je sada kniznich publikaci, které popisuji zptisob
fizeni ICT sluzeb a ICT infrastrukturu. Nebo lze konstatovat, ze se jedna o ucelenou
metodiku tohoto tizeni. Zakladem je, Ze k fizeni sluzeb informacnich technologii vyuziva
procesné orientovany piistup. Touto definici je mysSleno, ze vSechny aktivity v daném
procesu musi mit pfidanou hodnotu pro uZivatelské sluzby. Hlavnimi ukazateli jsou
kvalita, spolehlivost a stabilita IT sluzeb. Tato metodika vychazi z nejlepSich zkuSenosti
(best practies). Zaméfuje se komplexné na IT sluzby a jejich neustalé zlepSovani kvality.
(Prochazka, a dalsi, 2011) Samoziejmé, ze kvalita samotné implementace je zavisla na mite
znalosti prostfedi dané organizace. Je dilezité si uvédomit, ze ITIL nefesi konkrétni podobu
organiza¢ni struktury ani podobu a obsah pracovnich postupt. Tyto body musi byt feSeny
az pti samotné realizaci projektu pfimo pro danou organizaci. Z tohoto diivodu neexistuji
dvé organizace, kter¢ by meély procesy ftizeni ICT sluzeb dle ITIL naimplementovany

naprosto stejn¢. (Danel, 2011)
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Zakladnimi pojmy metodiky ITIL jsou:

1. Sluzba — umoznuje generovat vystupy, které maji hodnotu pro klienta,
a pomaha mu dosdhnout jeho vlastnich cilii. Klicové je, ze konkrétni rizika
a naklady jsou neseny poskytovatelem sluzby misto zékaznika.

2. Poskytoval sluzby (service provider) — Spole¢nost, ktera poskytuje sluzby
jednomu nebo vice externim zakaznikim.

3. Hodnota (value) — Ptinosy, uZite¢nost a vyznam véci pro zakaznika.

4. Nabidka sluzby (Service Offering) - Formalni popis sluzeb, které jsou
specificky navrzeny tak, aby splilovaly potfeby konkrétni zdkaznické skupiny.

5. Servisni vztah (Service relationship) - Jedna se o kooperaci mezi zakaznikem
s organizaci, ktera sluzbu zprostredkovava. (Alvao, 2023)

Metodika ITIL vznikla v 80. letech 20. stoleti za ucelem zkvalitnéni IT sluzeb
ve Velké Britanii. Ukolem, bylo vytvofit soubor standardnich postupt, které by mohly vice
sjednotit IT systémy vetejného i soukromého sektoru. Tohoto tkolu se zhostila Centralni
pocitatova a telekomunikaéni agentura (CCTA), pozdgji pfejmenovana na Utad pro vladni
obchod (OGC). Dala si za cil vytvotit efektivngjsi ramec a finanéné vyhodné&jsi zptisob
vyuzivani zdroju IT. (ILX Marketing Team, 2018)

Diulezitym rokem pro tuto metodiku byl rok 2000, kdy pfijala spolecnost Microsoft
ITIL jako zéklad pro vyvoj svého Microsoft Operations Framework (MOF) a zaroven doslo
k prvni vyznamné zméné této metodiky, jejimz vysledkem byl ITIL v2. Nova verze
se zaméfila na jeho zptistupnéni pro vice lidi a byla uspofadana do tticeti svazkového ramce
s deviti souvisejicimi kategoriemi. Pak se jiz za né€kolik nasledujicich let ITIL stal
standardem pro osvédéené postupy v oblasti IT a také nejrozsifenéj$Sim nastrojem pro fizeni
sluzeb IT na svété. (ILX Marketing Team, 2018)

Treti verze této metodiky byla vydana vroce 2007. Zaméfila se na integraci
IT s podnikem. Jejim zakladem bylo fizeni zivotniho cyklu sluzby.

V roce 2011 wvydala spole¢nost AXELOS revizi ITIL, ktera vyfeSila chyby
a nesrovnalosti z verze tii. V této aktualizované verzi z roku 2011 tvofi katalog sluzeb
5 svazku: ITIL Service Strategy, ITIL Service Design, ITIL Service Transition, ITIL Service
Operation a ITIL Continual Service Improvement. Téchto pét svazki tvoii nyni zaklad vSech
osveédcenych postupt ITIL na celém svéte.

Od roku 2013 je vlastnikem ITIL spole¢nost AXELOS Ltd. - spole¢ny podnik
Capita Plc a britského vladniho uradu Cabinet Office.
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Aktualni verze ITIL byla vydana v roce 2019. Obsahuje vice praktickych pokyni,
jak tuto metodiku pouzivat, zejména v prostiedi spoluprace. (ILX Marketing Team, 2018)

3.2.1 ITIL SVS (systém hodnot sluzeb)

ITIL SVS (systém hodnot sluzeb) je jadrem celého ITIL verze Ctyfi. Jedna se o zptisob
vytvafeni hodnoty prostfednictvim sluzeb s vyuzitim IT, jakym rizné slozky a Cinnosti
organizace spolupracuji. Jednotlivé sluzby mulzeme flexibilné kombinovat. To vSak
vyzaduje integraci a koordinaci, tak aby byla organizace konzistentni. ITIL SVS tuto
integraci a koordinaci usnadfiuje a poskytuje organizaci silny, jednotny smér pro vytvoreni

hodnoty na zakladé pozadavku.

Guiding principles

Governance

Service value chain

Practices

Continual
improvement

Obrazek 1: Systém hodnot sluzeb (ITIL® Foundation, 2019)

Hlavnimi komponentami jsou:

1. Ridici principy (Guilding principles) — VSeobecné doporuéeni, kterym by se firma
meéla za vSech okolnostni fidit nehledé¢ na typ, strategii a organiza¢ni strukturu firmy.

2. Sprava (Governance) — Jedna se o prostiedky, kterymi je firma kontrolovana a fizena.
Pomaha drzet strategii IT pod kontrolou a v souladu se strategii firmy.

3. Hodnotovy fetézec (Service value chain) — Jedna se o propojené ¢innosti, které firma
provadi, tak aby dodala kompletni produkty nebo sluzby zakaznikiim a dokézala
tak vytvofit hodnoty.
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4. Praktiky (Practices) — Hodnotovy fetézec nabizi strukturovany soubor cinnosti,
které jsou navrzeny za ucelem dosazeni konkrétniho cile. Obsahuje sestavy Sablon,
soubort a postup, které jsou ur¢ené pro navrh, vyvoj, implementaci a optimalizaci
IT, a také pro plnéni stanovenych cili. Diky tomu lze snadno nastavit aktivity
obsazené v service value chain podle osvédcenych postupti (best practice).

5. Kontinualni zlepSovani — Neustadle se opakujici aktivity napfi¢ organizaci,
jejichz cilem je neustalé zlepSovani vykonu organizace. Je nedilnou soucast ITIL
frameworku. Zajistuji efektivitu opakujicich se c¢innosti na vSech urovnich

organizace a pomahaji naplnit o¢ekavani zainteresovanych stran. (Alvao, 2023)
3.2.2 Cty¥i dimenze Fizeni sluZeb

Ctyimi dimenzemi propojenych sluzeb je myslen soubor aktivit, které pfeméiuji
vstupy na vystupy. Pro zdarné provedeni projektu musi byt pouzity a zohlednény vSechny
Ctyfi dimenze spolecné.

Organizace se bohuzel ¢asto zamé&fuji pouze na jednu oblast. Napiiklad vylepSovani
procesti mize byt naplanovano bez ohledu na zapojené uzivatele, partnery a technologie
nebo mohou byt technologické feSeni implementovana bez péce o procesy nebo uZivatele,
které maji podporovat. Aby se vSak dosahlo, co nejefektivnéji vsech pozadovanych vysledki
musi se zvazit v§echny aspekty chovani. Protoze fizeni sluzeb ma vice stranek a pokud jsou
posuzovany oddélené, zadna z nich nesta¢i k dosazeni pozadovanych vysledkt. (Alvao,

2023)
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Obrazek 2: Ctyii dimenze Fizeni sluzeb (ITIL® Foundation, 2019)

Proto ITIL definuje ctyfi dimenze, které tvoii spolecné efektivni a ucCinné
zprostiedkovani sluzeb a produkti pro zakazniky a dalSi zainteresované strany. Témito
dimenzemi jsou:

1. Organizace a lidé (Organizations and people) — Tato dimenze zahrnuje role,
odpovédnosti, formalni organiza¢ni struktury, kulturu a kompetence,
které souviseji s vytvafenim, poskytovanim a zlepSovanim  sluzeb.
Kdyz velikost organizace postupné roste je dulezité zajistit, aby byly spravné
nastaveny styly, kterymi je organizace fizena a strukturovana. Dale se musi
zajistit jeji role, odpovédnosti, pravomoci akomunikace, aby spravné
podporovaly jeji celkovou strategii. Klicovym prvkem ve vztahu ke sluzbé jsou
lidé, kteti jsou v jakémkoli postaveni vaci sluzbé. Naptiklad zakaznici,
zaméstnanci dodavatell, zamé&stnanci poskytovatele sluzeb. Zaméfit se musi
pozornost nejen na dovednosti a kompetence tymt nebo jednotlivych ¢lent,
ale také na styly fizeni, vedeni, schopnosti komunikace a spoluprace. Se stalym
vyvojem jednotlivych postupli se musi také lidé ucit novym dovednostem.
Stale vice plati, Ze lidé musi rozumét nejen svému zaméfeni, ale i presahu
dojiné specializace a role. Toto plati nejen u vlastni organizace,
ale i u organizace spolupracujici. Tim se zajisti spravna troven spoluprace
a koordinace. Kazdy c¢lovék v organizaci by mél mit jasnou piedstavu

0 tom, jak pfispiva k vytvareni hodnoty pro organizaci. (Knowledgehut, 2023)
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2.

Informace a technologie (Information and technology) — Jsou kritickymi
komponentami pii aplikaci systému hodnoty sluzeb. Zahrnuji vztahy mezi
ruznymi slozkami, které mohou byt na vstupu i vystupu. Obsahuje technologie,
které podporuji fizeni sluzeb. Patfi knim mimo jiné systémy pro fizeni
pracovnich postupti, znalostni baze, inventarni systémy, komunikacni systémy
a analytické nastroje atd. VSechny tyto prostfedky jsou dilezité a klicové pro
rozvoj vlastniho potencidlu manaZzera projekti. Vyvojem technologii se stale
vice vylepsuje fizeni sluzeb. S tim souvisi i to, ze se v posledni dobé zde zacina
také uplatnovat uméla inteligence a strojové uceni, které se mohou vyuzivat
na vsech urovnich projektu. Dalsi oblasti, které se stale vice rozsifuji mezi
poskytovateli sluzeb, jsou mobilni platformy, cloudova feSeni, nastroje pro
vzdalenou spolupraci a automatizovana testovani. Samoziejmé konkrétni
informace a technologie zavisi na povaze poskytovanych sluzeb a obvykle
zahrnuji vSechny trovné architektury IT. Mezi které patii i aplikace, databaze,
komunikac¢ni systémy a jejich integrace. Pii vyuzivani nejnovéjsich
technologickych prvku v IT sluzbach, je témito sluzbami poskytovana vyssi
Sance na efektivnéj$i vyuziti a soucasné ziskavaji konkurenc¢ni vyhodu.
Tato vyhoda se nejvice projevi v odvétvich s vysokou konkurenci.

Pti spravé této dimenze metodika ITIL tika, Ze by kazda organizace méla
mit vzdy odpoved’ na tii souvisejici otazky, kterymi jsou:

- Jaké informace sluzby spravu;ji?

- Jaké podplirné informace a znalosti jsou potieba k poskytovani a fizeni
sluzeb?

- Jak budou informace a znalosti chranény, spravovany, archivovany
a likvidovany?

Sprava informaci je pro mnoho sluzeb hlavnim prosttedkem, ktery
umoznuje vytvaret hodnotu pro zdkaznika. Jako ptiklad mizeme uvést sluzbu
spravy sité, ktera vytvaii hodnotu pro své uzivatele tim, ze udrZuje a poskytuje
ptesné informace o aktivnich sitovych ptipojenich organizace, coZ ji umoziiuje
prizpusobit kapacitu Sitky pasma sité. Informace jsou obecné klicovym
vystupem vétSiny IT sluzeb, které jsou organizacemi vyuzivany.

Dal8im dtlezitym aspektem je metoda vymény informaci mezi riznymi

sluzbami. Musi byt zabezpecena vhodnd propojenost a optimalizace
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informacni architektury riznych sluzeb. Zde jsou hlavnimi kritérii dostupnost,
spolehlivost, ptistupnost, pfesnost a relevance.

Sluzby jsou v soucCasné dobé vétSinou zaloZzeny na informacnich
technologiich a jsou na nich silné zavislé. Principy fungovéani organizace
mivaji velky vliv na to, jaké technologie budou pouzivany. Samoziejmé jsou
nekteré organizace, které mohou mit vétsi zdjem vyuzivat moderni
technologie. A na druhé strané existuji stale organizace, kde tyto moderni
technologie nevyuzivaji. Jedna spole¢nost mize mit zajem vyuzivat umelou
inteligenci, zatimco jind nemusi chtit vyuzivat ani zdkladni vypocetni
techniku. Dalsim faktorem, ktery ovliviiuje to, jaka technologie se vyuziva, je
samotna podstata organizace. Naptiklad organizace, ktera spravuje systémy
kritické infrastruktury, mize mit z bezpe¢nostnich divodi omezeni pro
pouzivani nékterych technologii. Omezeni se samoziejmé tykaji i n€kterych
dalsich praimyslovych odvétvi. (ITIL® Foundation, 2019) Musi se v§ak zvazit
spravné technologické komponenty, které jsou kompatibilni se soucasnym
technologickym prostfedim, vyhovuji potiebam s ptedpisy, stanovuji potieby
informac¢ni bezpecnosti, Skalovatelnost, automatizaci, umoziuji komunikaci
a spolupraci. (Knowledgehut, 2023)

Partnefi a dodavatelé (Partners and suppliers) — Tato dimenze se zaméfuje na
vztahy organizace s dal$imi subjekty, které se podileji na navrhu, vyvoji,
zavadéni, poskytovani, podpofe a neustalém zlepSovani sluzeb. Resi také
smluvni vztahy mezi organizaci a jejimi partnery nebo dodavateli. Tyto vztahy
mohou zahrnovat rizné urovné integrace a formalnosti. Obsahuji na jedné
stran¢ oblast formalnich smluv s jasnym rozdélenim odpovédnosti a na druhé
stran¢ i flexibilni partnerstvi, kde strany sdileji spole¢né cile, rizika
a spolupracuji na dosaZeni pozadovanych vysledkl. Strategie a cile
organizace, ktera vystupuje v pozici poskytovatele sluzeb, se budou liSit
ve vztazich se zakazniky od organizace, kterd vystupuje jako spotiebitel
sluzeb. U vyuzivani partner a dodavateli by méla strategie organizace
vychazet z jejich cild, kultury a podnikatelského prostiedi. Samoziejmeé
existuji 1 organizace, kde je vliv externiho subjektu minimalni. V téchto

ptipadech jsou vétsinou dodavatelé vyuZzivani pouze pro piesn¢ danou ¢innost
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a organizace ma zaméteni hlavng€ na své vlastni zdroje. Naopak jiné organizace
se mohou spoléhat primarné na své dodavatele. (ITIL® Foundation, 2019)

4. Hodnotové toky a procesy (Value Streams and processes) — Dimenze
hodnotovych tokt a procesii se zabyva tim, jak riizné ¢asti organizace pracuji,
aby umoznily vytvareni hodnoty prostfednictvim produktl a sluzeb. Dimenze
se zaméfuje na to, jaké ¢innosti organizace vykonava a jak jsou organizovany.
Déle se zabyva také tim, Ze zajiSt'uje v organizaci to, aby umoznovala uc¢inné
a efektivné vytvaret hodnoty pro vSechny zucastnéné strany. Hodnotovym
tokem rozumime tadu kroku, které jsou v ramci jedné organizace pouzity
k vytvafeni a poskytovani produktii a sluzeb jinému subjektu. Hodnotovy tok
je kombinaci jednotlivych ¢innosti hodnotového fetézce organizace. Samotny
tok hodnot je fada kroku, které organizace dé¢la, aby vytvorila, dodala vyrobky
a sluzby dalsimu subjektu. Identifikace a pochopeni riznych hodnotovych toka
organizace je zasadni pro zlepSeni jeji celkové vykonnosti. PO uspotadavani
¢innosti organizace do podoby hodnotovych tokli ma organizace jasnou
pfedstavu o tom, co a jak poskytuje, a zarovenn dokdze neustale vylepSovat
svoje sluzby a produkty. (ITIL® Foundation, 2019)

Procesem je v této souvislosti myslen soubor vzajemné propojenych
nebo vzijemné plisobicich Cinnosti, které preménuji vstupy na vystupy.

Procesy definuji posloupnost ¢innosti a jejich zavislosti. (Alvao, 2023)

Tyto Ctyfi dimenze predstavuji zdkladni hlediska, ktera jsou vyznamna pro cely proces
poskytovani sluzeb. Tato hlediska byvaji ¢asto omezena nebo ovlivnéna riznymi vnéjSimi
faktory, které jsou ¢asto mimo kontrolu organizace.

Nebudou-li v8echny Ctyfi rozméry spravné feseny, muze to vést k tomu, ze sluzby
nebudou spliovat o¢ekavani v oblasti kvality ¢i efektivity. Naptiklad nezohlednéni dimenze
hodnotovych toki a procesti mize vést k plytvani nebo jesté hiife k praci, ktera je v rozporu
Sjinymi ¢innostmi organizace. Stejn¢ tak ignorovani dimenze partneri a dodavatelll
muze znamenat, Ze sluzby provadéné externim subjektem nejsou v souladu s potiebami
organizace. Jednotlivé dimenze nemaji ostré hranice, proto se mohou vzajemné prekryvat.
Neékdy se mohou ovliviiovat neptfedvidatelnym zptisobem v zavislosti na Grovni slozitosti

a podminek ve kterych se organizace pohybuje.
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Ctyfi dimenze fizeni sluzeb jsou velmi dilezité pro vsechny fizené sluZby.
Je proto nezbytné mit stale na paméti, aby vSechny Ctyfi dimenze byly vyuzity u vSech

sluZzeb a zaroven na vSech trovnich fizeni sluzeb. (Alvao, 2023)
3.2.3 Rizeni zmén

Utelem tizeni zmén je maximalizovat podet usp&nych zmén sluzeb a produkti tim,
ze se zajisti fddné posouzeni rizik, schvaleni a fizeni harmonogramu. Samotnd zména je
uprava cehokoli, co by mohlo mit pfimy nebo nepiimy vliv na sluzby.

Kazda organizace tadi do této oblasti jiné upravy. Obvykle v§ak zahrnuje veskerou
IT infrastrukturu, aplikace, dokumentaci, procesy, vztahy s dodavateli a vSe ostatni,
co by mohlo piimo ¢&i nepiimo ovlivnit produkt nebo sluzbu. Rizeni zmén se obvykle
soustfed’'uje na zmény produktl a sluzeb. Zmény by mély byt provadény tak, aby pii nich
dochézelo k pozitivnimu vlivu na organizaci. VZdy by méla byt urena osoba, kterd dokaze
urcit, zdali dand zmeéna byla ¢i nebyla prospésnd. Existuji tfi zakladni typy zmén.
Kazdy z téchto typi ma jiné fizeni.

1. Standartni zmény — Jde vétSinou o zmény s nizkym rizikem. Jsou delsi dobu
pfipravovany a diky tomu jsou tyto zmény piipraveny dobie. Casto vznikaji
na zékladé¢ servisniho pozadavku uzivateltl. Pokud dochazi k uprave zptisobt, jakym
je zména provadéna, je vhodné, aby byla piehodnocena vSechna rizika, které s danou
zménou souvisi.

2. BéZné zmény — Jde o zmény, které je potieba naplanovat, posoudit a schvalit.
Tyto zmény maji obvykle téZ niz§i miru rizika. Jsou vS8ak pro organizaci mnohem
vice dulezité.

3. Nouzové zmény — Jde o zmény, které jsou nutné udélat co nejdiive. Naptiklad
pii feSeni bezpecnostnich incidentll je nutné situaci okamzité fesit. Obvykle nejsou
tyto zmény planovany a jejich schvalovani je tudiZ ve vyrazné rychlej$im rezimu.
Pro tyto mimotadné zmény je vhodné mit v organizaci smérnice, které udavaji,

jakym zplisobem zaméstnanci maji v ptipad¢€ ptijimani nouzovych zmen postupovat.

V idedlnim pfipadé¢ by zmény meély byt planovany, a tudiz i dobfe piipraveny.

(ITIL® Foundation, 2019)
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3.2.4 Monitorovani a sprava udalosti

Hlavnim cilem monitorovani a fizeni udalosti je sledovat sluzby, komponenty sluzeb,
zaznamenavat a hlasit vybrané zmény stavu, které jsou oznaCovany jako udalosti.
Toto slouzi k uréeni vhodnych reakci na udalosti véetné reakce na stavy, které by mohly vést
K vaznym problémtum. Udalost je jakdkoliv zména stavu, kterd ma vyznam pro spravu sluzeb
nebo produktil. Jsou obecné zjistovany pomoci oznameni, ktera jsou vytvorena IT sluzbou
nebo monitorovacim ndstrojem. Monitorovani a sprava udalosti zpracovava udalosti
Vv priibé¢hu jejich zivotniho cyklu s cilem zabranit, minimalizovat nebo eliminovat jejich
negativni dopad na podnikani.

Monitorovaci ¢ast se zaméfuje na sledovani sluzeb a produktii. Hlavnim cilem
je odhaleni pfipadnych problémut. Monitorovani by mélo byt v idealnim piipadé zcela
automatizované. Zaroven souvisi s fizenim udalosti, které wvznikaji ptfi odhaleni
abnormalniho chovani. Ne vSechny udalosti maji pro organizaci stejny vyznam. Zaroven
nevyzaduji stejnou reakci. Nékteré udalosti mohou byt Cisté informativni a mohou se fesit
az po néjaké dobé. Jiné mohou byt pro organizaci zcela kritické, jako naptiklad nahla
nefunk¢nost. U takovych problému je potieba naopak situaci okamzité fesit. (Servicenow,
2023)

I kdyZ je v dané oblasti pouZzita vysoka mira automatizace, bez lidského faktoru
se neobejde. Je tomu tak nejen z divodu spravného nastaveni monitorovacich nastrojt, jako
napiiklad kritéria pro hodnoceni anomalii nebo strategie monitorovani, ale i pfi vzniku
udalosti musi vétSinou problém fesit néktery z pracovnikii organizace. (ITIL® Foundation,

2019)
3.2.5 Rizeni verzi

Cilem spravy verzi je zpfistupnit nové a zménéné sluzby a funkce. Release je verze
sluzby, konfigurace nebo soubor konfiguraci, které jsou pfipravené pro pouZiti.
Verze mohou obsahovat riizné aplikaéni a infrastrukturni komponenty, které poskytuji nové
nebo zméneéné funkce. Velikost verzi miize byt rizna, od velmi malych, které obsahuji pouze
jednu drobnou zménu, az po velmi rozsahlé, které zahrnuji mnoho soucasti poskytujicich
zcela novou sluzbu. V obou pifipadech jsou tvofeny plany aktualizaci, ve kterych je uvedeno,

které komponenty a kdy budou instalovany a nasazovany. (Manageengine, 2023)
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Existuji dva zakladni pfistupy K tvofeni novych verzi. Prvni, tradi¢ni je zaloZen
na zptusobu, kdy se rtzné komponenty nasazuji v jednu chvili. U druhého zplsobu
se jednotlivé komponenty nasazuji nezavisle na sobé. Z téchto komponent se pak vytvori
jedna verze, ktera se nasledn¢ vyda. Verze se nejdiive nasazuji na testovaci prostiedi,
pokud v organizaci je. V ptipad¢, ze se béhem testovani neprojevi zadné chyby je mozné

verze nainstalovat i na produkéni prostredi. (ITIL® Foundation, 2019)

3.2.6 Sprava katalogu sluzeb

Utelem ziizeni katalogu sluZeb je poskytnout jediny zdroj konzistentnich informaci

0 vSech poskytovanych sluzbach a nabidkach sluzeb. Zaroven je potieba zajistit, aby byly
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k dispozici dané skupiné osob. Seznam katalogu sluzeb pifedstavuje sluzby, které jsou
aktudlné k dispozici. Sluzeb tedy mlize organizace nabizet vice. Ty, které vSak nejsou
aktualné k dispozici, nepatii do katalogu sluzeb. Sprava katalogu sluzeb zajistuje, ze popisy
sluzeb a produkti jsou jasné vyjadieny pro danou skupinu zakazniku, tak aby katalog
podpofil zapojeni vSech stran. Katalog sluzeb mize mit mnoho podob. Nejcastéji je vSak
ve formé dokumentu, a to jak v tisténé, tak elektronické podobé. Poskytuje ptehled o tom,
jaké sluzby jsou k dispozici a za jakych podminek. Katalog obsahuje role, jako je vlastnik
sluzby. Také urcuje odpovédné osoby za spravu, editaci a aktualizaci seznamu dostupnych

sluzeb pfi jejich zavadéni, zménach nebo vytazovani. (ITIL® Foundation, 2019)
3.2.7 Service Desk

Ucelem service desk je zapis feSeni incidentil a pozadavkii na sluzby. Mél by byt také
vstupnim bodem a jedinym kontaktnim mistem poskytovatele sluzeb se vSemi jeho uzivateli.
Poskytuje uzivatelim zptisob, jak nahlasit problémy, dotazy a pozadavky. Zaroven jsou zde
zaznamenavany vSechny zmény pozadavkl. Zplsob a forma mize byt riznd, a to podle
mista, kde je vyuzivan. Funkce vSak zlstava vzdy stejnd. Pracovnik servisniho oddéleni
nemusi byt vysoce technicky zdatny. | kdyz je prace na servisnim odd€leni pomérné
jednoducha, hraje stale dulezitou roli pii poskytovani sluzeb a musi byt aktivné
podporovana. Ma zésadni vliv na uZivatelskou zkuSenost a na to, jak je poskytovatel sluzeb
vniman uzivateli. S vyvojem modernich technologii se servisni oddéleni mohou pfesouvat
k poskytovani vice samoobsluzné formy service desku za vyuziti online portald,
védomostnich databazi a mobilnich aplikaci. I pfesto se v mnoha organizacich stale vyuziva
spiSe osobni forma, kdy se o vSechny ptichozi pozadavky staraji pracovnici service desku.

Proto je mnohdy pracovni doba tohoto odd¢leni omezena. (ITIL® Foundation, 2019)
3.2.8 Ovéreni a testovani sluzeb

Utelem ovéfovani a testovani sluzeb je zajistit, aby nové nebo zménéné produkty
a sluzby splnovaly definované pozadavky. Hodnota sluzby vychézi ze vstupnich informaci
od zakaznikt, obchodnich cilti a regulacnich pozadavkl a je dokumentovana jako soucast
analyzy, navrhu feseni a jeho realizace. Tyto pozadavky se pouZivaji ke stanoveni kvality
a ukazatele vykonnosti, které podporuji spravné urceni kritérii pro schvaleni a pozadavka

na testovani.
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Schvéleni sluzby se zamétuje na stanoveni kritérii pro pfijatelnost nasazeni produktu
do produkce. Cely proces se pak ovéfuje testovanim. Akceptaéni kritéria mohou byt
zamé&fena bud’ na hodnotu, spolehlivost, kvalitu nebo jejich kombinaci stanovenou
na zaCatku projektu. Akceptacni kritéria jsou vzdy tvofena v soucinnosti se vSemi
zucastnénymi subjekty. Schvaleni téchto kritérii funguje, jako zaklad pro testovani.

Strategie testovani stanovuje celkovy pfistup k testovani. Muze se vztahovat
na prostiedi, platformu, sadu sluzeb nebo jednotlivé sluzby. Testovani by mélo byt
provadéno stejné dikladné, jak u systémi vyvinutych vlastnimi silami, tak u externé
vyvinutych feSeni. Strategie testovani vychazi z akceptacnich kritérii. (ITIL® Foundation,
2019).

3.2.9 Sprava nasazeni

Timto pojmem oznacujeme koordinaci pifesunu veskerého hardware, software,
dokumentace, ¢i jakékoliv casti sluzby do produkce. Mizeme ji pouzit i pro pfesun pouze
nékterych komponent do jin¢ho prostiedi. A tzce souvisi s fizenim vydavani a zmén.
Pro nasazovani zmén a verzi mtizeme pouzit nékolik riiznych strategii.

1. Postupné nasazovani — To znamend, Ze nové komponenty jsou do produkéniho
prostiedi nasazovany postupné. PO ovéfeni, ze nasazovana cast funguje bez
problémti, se pokracuje na dalSich casti. Tento postup se opakuje, dokud neni nova
komponenta nasazena vSude. Samoziejmé to plati pouze pokud se nejedna
0 hardwarovou upravu.

2. Kontinualni nasazovani — Jedna se o strategii, kdy jsou nové komponenty vydavany
ve chvili kdy je potteba.

3. Celoorganizacni nasazeni — Jedna se o nejveétsi zdsah ze vSech strategii.
Jde 0 naimplementovani nové komponenty na vSechna zafizeni, pro ktera je dana
komponenta ur¢ena, najednou. Tento postup neni uplné doporucovany. Vyuziva
se vétsinou v pripadé, kdy by vynechani nékterého ze zafizeni znamenalo

nefunkénost nékteré ze sluzeb.

Komponenty, které jsou k dispozici pro nasazeni, by mély byt uchovdvany na jednom
nebo vice zabezpeCenych mistech, aby se zajistilo, Ze nebudou pfed nasazenim upraveny.
Pro tuto spréavu existuje mnoho ndstrojii, které pomahaji udrzet vSe na jednom miste.

Tyto nastroje ¢asto sdruzuji né€kolik boda ITIL najednou. (ITIL® Foundation, 2019)
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3.3 Metodika ISO 27001

Certifikace ISO 27001 doklada, ze organizace tispésné implementovala systém fizeni
bezpecnosti informaci a tim padem spliuje pozadavky této normy. Zakladnim pojmem
normy jsou rizika. Tato metodika se zabyva primarné jejich identifikaci, vyhodnocenim
a zaroven prevenci proti nim. Jedna se o rizika celé organizace a oblasti ochrany dat.
Na zaklad¢ veskerych analyz a hodnoceni, jsou provadény kroky, které by mély vést
ke sledovani a zlepSovani V oblasti bezpecnosti informaci. Hlavnim cilem je udglit
doporuceni, jak zavadét, implementovat, pozorovat, monitorovat, pfezkoumavat, udrzovat
a zlepSovat systém fizeni bezpe¢nosti informaci. (Svobodova, 2023)

DalSimi dutlezitymi pojmy jsou davérnost, integrita a dostupnost. Duvérnost
piedstavuje informace, ke kterym maji pfistup pouze urcené 0soby. Integrita piedstavuje
uréené osoby, které mohou provadét zmény informaci. Dostupnosti se rozumi nepietrzity
a v€asny pristup ur¢enych osob k informacim. Zavadéni této normy obnasi ¢tyfi hlavni body:
planovani, realizaci, ovéfeni a zlepSovani fizeni informaéni bezpecnosti v organizaci. (RVX,
2023)

Na tuto metodiku Ize nahlizet, jako na soubor ovéfenych postupt v oblasti zabezpeceni
dat. Nejedna se o navod, jak dosdhnout dokonalého zabezpefeni. Jde spiSe o rady,
na zéklad¢, kterych by organizace méla dokdzat zkvalitnit zabezpeceni dat a zaroven tim
zmenSit rizika spojena se ztratou dat a informaci. VSechny zmény a zvolené postupy vychazi
z vlastni analyzy rizik. Analyza rizik obsahuje seznam vSech aktivit, kterymi se spole¢nost
zabyva. Kazdé riziko ma urcenou osobu, kterd je za dané riziko odpovédna. Po analyze
aktivit je nutné identifikovat veskera rizika, ktera mohou nastat. Dale se u téchto rizik urcuje
vaznost vlivu na organizaci v piipadé, Ze by riziko nastalo. Vyberou se ty
nejpravdépodobnéjsi a zaroven ty nejkriti¢téjs$i. Na zaklad€ tohoto vybéru se vyberou
postupy, které vedou k lepsi ochrané dat a informaci spojené s danymi riziky. V ptipadé¢, ze
jsou pfipravena preventivni opatfeni, je na zavér potieba urcit kontrolni mechanismus, ktery
bude dané opatieni kontrolovat. Rizika je nutné pravideln¢ aktualizovat a kontrolovat.

(Svobodova, 2023)

3.4 Sprava konfiguraci

Sprava konfiguraci umoziiuje sledovat jednotlivé komponenty V infrastruktufe.

Udrzovat piehled o tom, co délaji, jak maji vypadat a co jsou potiebné kroky pro jejich

31



nasazeni od prvotniho vytvoreni az po jejich kompletni implementaci. Typy informaci, které
by mély byt zahrnuty, jsou spravované sluzby, verze aplikaci a systémil. Zarovein by mély
byt dokumentovany zptisoby jejich konfigurace a umisténi v siti.

Efektivni feSeni spravy konfiguraci mize byt v mnoha odhledech velmi uzitecné.

1. Uspora ¢asu: Poméha zkratit ¢as potiebny ke spravé aktualizaci, zmén a opakujicich
se uloh v riznych prostiedich a sitich. Servery mohou byt centralizovany a nasledné
po otestovani aktualizovany vSechny najednou. Diky dobrému systému spravy
konfiguraci je mozno automatizovat bézné procesy a tim uSetfit mnoho cCasu
s implementacemi na vSechny zafizeni.

2. Zlepseni dostupnosti — Sprava konfiguraci by méla také slouzit pro rychlejsi feSeni
problémil s dostupnosti. Toho lze docilit diky tomu, Ze je jasn€ uvedeno, kdy, co a na
jakych zafizeni bude implementovéno. Diky jasnému planovani vznika lepSi
povédomi 0 planovanych a provedenych zménéch napfi¢ systémy.

3. Snizeni rizika — Na zéklad¢ podrobné evidence zmén snizuje pravdépodobnost chyby
na produkénim prostfedi. Diky tomu, kdyz se na testovacim prostiedi objevi chyba,
tak na to Ize reagovat. Nasledné se tato chyba odstrani, a tudiz se na produkéni
prostfedi naimplementuje pouze funk¢ni feseni.

4. ZlepSeni kontroly — Diky spravé konfigurace je jasn€ dany postup,
jakym se v organizaci implementuji zmény. Proto je zajiSténa vétsi konzistentnost

a tim 1 vetsi kontrola nad konfiguracemi jednotlivych zatizeni.

Je dobré si uvédomit, ze celkova sprava konfiguraci je jednim z dtlezitych kroka pro

celkovou automatizaci. (Sesto, 2021)

3.5 Nastroj Ansible

Ansible je jednoduchy, flexibilni a velmi vykonny néstroj, ktery umoziiuje
automatizovat bézné ulohy infrastruktury a spoustét piikazy na vice zatizenich najednou.
Piestoze pomoci Ansible Ize spoustét piikazy na nékolika hostitelich soubézné, nejvétsi
vyhoda spociva v jejich spravé pomoci playbook a roli. (Shah, 2015)

Ansible pivodné vyvinul Michael DeHaan, ktery byl rovnéZ autorem softwaru
Cobbler, jenz byl vyvinut v dob¢, kdy pracoval pro spolecnost Red Hat. Dne 23.inora 2012

vydal prvni vetejnou verzi nastroje Ansible. V roce 2013 se projekt rozsitil a byla zaloZena
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spole¢nost Ansible, Inc., kterd jiz nabizela podporu svym uzivatelim, ktefi ndstroj vyuzivali
pro spravu virtudlnich, fyzickych nebo hostovanych cloudovych serverti. Spole¢nost
nasledn¢ ziskala 6 milioni dolarti v ramci financovani série A. Diky témto penézim vznikl
komer¢ni Ansible Tower. Ten slouzi, jako webova aplikace, ke které mohou uzivatelé
pfipojit své servery a nasledné na nich vyuzivat hromadnou spravu pomoci Ansible,
primarné na zékladé roli. V roce 2015 byla firma odkoupena spolec¢nosti Red Hat.
V soucasnosti je Ansible jednim z nejpouzivanéjsich automatiza¢nich nastroji pro spravu
vzdalenych zafizeni. (Heap, 2016)

Ansible ma n¢kolik zakladnich principd, které jsou od vzniku zachovany. Veskeré
vyuzivani nastroje by mélo byt bez nutnosti instalace specialniho agenta, ani zadného
specialniho software. VSe by mélo byt spravovano pomoci démona SSH nebo WinRM
v piipadé Windows systémil. Cely proces zprovoziiovani by mél byt, co moZna

nejjednodussi. (McKendrick, 2018)
351 Yaml

Jedna se o jazyk, ktery se vyuZiva pro psani Ansible playbook a roli. Lze ho vSak
vyuzivat v jinych aplikacich, jako naptiklad Kubernetes, Docker a mnoho dalsich. Vyhodou
je jeho jednoduchost a dobra Citelnost. Je tedy relativné snadny na nauceni. To je jeden
z dalsich davodi, pro¢ je Ansible tak oblibeny. Uzivatelé se nemuseji ucit zadny slozity
programovaci jazyk. YAML ma par zédkladnich bodi, které je nutné dodrZovat ke spravnému
fungovani.

n

1. Prvni fadek playbooku by mél zacinat znakem "--- " (tfi pomlcky),
ktery oznacuje zacatek dokumentu YAML. Kazdy ptikaz musi mit na zacatku
fadku "- "' za kterou je mezera.

2. Jeden playbook miZze mit né€kolik za sebou jdoucich piikazi. Dulezité
jsou mezery v ptipadé vynechani Ansible zahlasi chybu.

3. Vsechny piikazy musi udrzovat stejnou uroven odsazeni.

4. Kazdy playbook také obsahuje dvojici klic-hodnota. Vzdy jsou oddélené
znakem ":". V tomto piipad¢ se jednd o urceni promeénnych, vzdalenych stroju,
roli, uloh.

YAML je jednoduchy jazyk je vSak potieba si dat pozor na syntaxi. Jakékoliv chybéjici

mezera nebo naopak mezera navic mize zplsobit nefunkcénost celého playbooku ¢i role.
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3.5.2 Playbook

Obvykle se v IT pod pojmem playbook rozumi soubor pokynt, které nékdo spusti.
Jedna o0 rizné postupy, od konfiguraci novych serveri az po zplisob nasazovani novych
aktualizaci kodu a feSeni problému, které mohou nastat. V tradi¢nim slova smyslu
je playbook obvykle souborem skripti nebo pokynd, které ma uzivatel dodrzovat, a piestoze
maji byt pro vSechny systémy stejné, tak se to vétSinou nepodati. (Heap, 2016)

Spousténi jednotlivych ptikazti v piikazovém tadku vsSak neni nejefektivnéjSim
zpusobem, jak tyto zmény nasadit do firemniho prostfedi. Proto je velmi dobré vyuzit nastroj
Ansible. Pomoci playbooku v podstaté 1ze konstatovat, ze tyto zmény a piikazy budou
pouzity na hostitele, misto toho, aby se néktery z pracovnikli musel ptihlaSovat na kazdy
stroj zvlast’ a vSe tam spoustél rucné.

Pro spravné fungovani musi byt nejdfive vytvofen inventaf ve kterém jsou
zaznamenany vSechny stanice, které dany playbook ma ovladat. V inventaii je mozné d¢€lat
skupiny, které maji nazvy na prvnim fadku a jsou ohranicené [ ]. Playbook lze spoustét
na vsechny hostitele nebo l1ze vybrat pouze danou skupinu, ¢i jeden samostatny server. Jeden
hostitel mize byt obsazen ve vice skupinach. V takovém piipadé se proménné slucuji
a spoustéji se na zakladé priorit. Pii dokonceni inventdfe je vhodné ovérit funkEnost
pfipojeni pomoci piikazu Ansible -m ping all. (Shah, 2015)

Vzdaleny uzivatel (remote_user) je uzivatel, ktery provadi ukoly. UZivatel miize byt
kdokoliv kdo ma ptistup na spravovanych serverech. Vzdaleny uzivatel mize byt definovan
v kazdé uloze, ale i na zac¢atku playbook. Muize nastat situace, kdy bude potieba pouZit jiného
uzivatele pro pfistup k vzdalenému systému, a zdroveii ho bude potieba zménit pro spousténi
konkrétni tlohy (become_user). Ukoly (Tasks) definuji operace, které playbook
na vzdaleném zatizeni provadi. Vzdy musi mit na prvnim fadku jméno (- name), kde by mél

byt vzdy popis toho, co nasledujici ptikaz udéla. (Sesto, 2021)
3.53 Role

Playbook a role jsou si velmi podobné, ale zarovenn velmi odlisné. Playbook je
samostatny soubor, ktery mize administrator spustit. Zaroven obsahuje veskeré informace
potfebné k nastaveni stavu zafizeni. Role se daji predstavit jako skript, ktery je rozdélen
do n¢kolika riznych souborid. Misto jednoho souboru, ktery by obsahoval vse, co je potieba,

existuje jeden soubor pro proménné, jeden pro ulohy a dalsi pro dalsi ¢asti. Role vSak nelze
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spustit samostatné. Musi K ni existovat playbook, ktery obsahuje informace o tom,
na kterych hostitelich ma byt spustén, pfipadné s jakymi parametry. Role je mechanismus,
ktery se vyuziva k vytvareni balicki uloh, obsluznych rutin a vSech dalSich potiebnych
komponent, které se nasledné spoji do jednoho balicku tim, Zze jsou zahrnuty do jednoho
playbooku.

Role jsou obecnym konceptem systému Ansible. Ve skute¢nosti plni zasadni funkci.
Z toho divodu vzniklo ulozisté a dodatecny nastroj, ktery se nazyva Ansible Galaxy. Jedna
se 0 webovou stranku, na kterou mohou lidé nahravat role, které vytvorili. Stahovat
a nahravat na tento portal muze kdokoliv. Lze zde najit i nékteré playbook, ale primarn¢ je
tento portal uren pro sdileni roli. Roli pfed vyuzitim je nutné vzdy zkontrolovat, zdali se
Vv ni neskryva néco nezaddouciho. Tim, Ze se jedna o oteviené uloziste, tak i zde existuji dobré,
ale 1 Spatné role, které mohou d¢lat Gplné€ néco jin¢ho, nez je plivodné zamysleno.

Pfi instalaci role je mozné ji bud’ nainstalovat ptimo do zafizeni nebo do vybraného
projektu. Stahovani roli se déla pomoci piikazu ansible-galaxy a cestu k dané roli -p, aby se
role nainstalovala do slozky s nazvem roles. Piikaz ansible-galaxy by se mél spoustét
ve stejném adresafi, kde se nachazi soubor playbooku, ktery danou roli nasledné bude
spustét. (Heap, 2016)

Vétsina vytvorenych slozek roli je volitelna, na obradzku nize je vidét struktura prazdné

role. Kazd4 slozka a obsah v ni ma svou specifickou funkci.

Obrazek 5: Prazdna role (Heap, 2016)

35



Kazda role by m¢la zacinat souborem README. V ném by mél byt popsan ucel role,

proc byla vytvofena a vSechny proménné, které bude mozné v roli upravovat.

1.

Defaults/main.yml ptedstavuje konfiguraéni soubor, ktery lze pouzivat k definovani
vychozich hodnot proménnych vyuzivanych v roli.

V souboru vars/main.yml Ize také definovat proménné, které prepisSou cokoli, co je
definovdno v souboru defaults/main.yml, je tomu tak z divodu vys$si priority.
Napiiklad proménné umisténé v souboru vars/main.yml budou mit pfednost pied
proménnymi definovanymi pii prvotnim definovani role, ale proménné umisténé
v souboru defaults/main.yml nikoli.

Files je misto, kam jsou umistovany soubory potfebné pro vyuzivani role.
Muze se jednat o jakékoliv typy soubord. Tyto soubory vSak nelze upravovat.
Jedinou moznosti prace s nimi je kopirovani.

Handlers/main.yml je misto, kde jsou vloZzeny pomocné aktivity, jako je naptiklad
restart urcité vybrané sluzby. Shromdzdéni vSech dostupnych pomocnych aktivit
na jednom misté usnadiiuje pouzivani celé role. Zde je jednoduse videt, co vse lze
Vv roli spustit. Pomocné aktivity lze spoustét ve stejné roli, z jinych roli a také
z playbooku.

Meta/main.yml je soubor s metadaty role. Diky tomuto souboru jsou definovana
metadata, ktera Ansible Galaxy vyuZziva, pokud se majitel role rozhodne
zvefejiiovat. Je zde také moZnost definovani vSech zéavislosti, které dané role ma.
Napftiklad minimalni verze ¢i podporované platformy.

Tasks/main.yml - Jedna se o tkoly, které by byly normalné psany v playbooku.
Veskeré akce, které jsou definovany v tomto souboru bude Ansible provadét
pfi spusténi role.

Templates (Sablony) obsahuji vS§echny soubory, které zpracovava Sablonovaci jazyk
jinja2, tak aby bylo mozné vSechny Sablony spravné pouZit.

Tests je adresafr, ve kterém je dobré vytvaret playbook, ktery testuje danou roli.

VEétSinou se pouziva, pokud se vyuziva automatické testovani role. (Heap, 2016)
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4 Vlastni prace
4.1 Uvodni pojednani

V ramci praktické casti diplomové prace jsou aplikovany poznatky a teoreticka
vychodiska z piedchozi ¢asti prace. VSechny organiza¢ni postupy jsou systematicky Fizeny
podle metodiky ITIL, pficemz celd organizace dosdhla certifikace dle této metodiky.
Vzhledem k charakteru organizace, ktera spravuje systémy kritické infrastruktury statu, bylo
nezbytné zachovat diskrétnost ohledné nckterych specifickych tdaji tykajicich se
implementace.

Cely projekt vznikl z divodu rostouciho objemu pracovniho zatizeni pii zachovani
stale stejného poctu pracovnikii. Prvnim krokem byla analyza existujicich procest
a dostupnych zdroji dat. Nasledovala analyza moznosti automatizace vybranych ¢innosti
pomoci dostupnych néstrojii. Tento proces vedl k rozhodnuti o implementaci vybraného
feSeni.

Pro dosazeni automatizace byl vyuzivan systém Foreman, ktery byl peclivé vybran
jako nejvhodnéjsi na zakladé provedené analyzy. Paralelné s tim je vyuzivan nastroj Ansible,
jehoz pomoci probiha automatizace konkrétnich procesu. Autor prace se vénuje
i dokumentaci chyb a riznych druhi postupt, které se objevily béhem implementace.

Timto pfistupem je zajisténo efektivnéj$i a optimalizovangjsi fizeni vybranych
IT procesit organizace, coz vede ke zvySeni produktivity a snizeni pracovni zatéze
pracovnikl v téchto oblastech. Implementace nastroje pro automatizaci se ukazala jako
vhodny krok vzhledem k modernizaci, optimalizaci a efektivnéj$im praci v ramci IT.

Sam autor v ramci organizace cely projekt vede. A zaroven délal veskeré ¢innosti
a analyzy v této Casti prace. Ve vlastni ¢asti prace jSou z pozdé&jsi analyzy vybrany tii hlavni
oblasti automatizace, kterym se autor vénoval. Sprava repozitaili, sprava serverii a sprava

administratorskych uzivateli operacniho systému Linux.

4.2 Dostupné nastroje

Microsoft System Center je platforma pro spravu podnikového IT, ktera pomaha
spravovat infrastrukturu véetné serverli, stolnich pocitacu, aplikaci a siti. Poskytuje fadu
nastrojii a funkci pro automatizaci uloh, sledovani vykonu a feSeni problémi. Jednd se

0 vykonny nastroj, ktery pomaha usSetfit Cas, penize, zvysit efektivitu a spolehlivost IT
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prostiedi. Je doporucovan primarné pii velkém zastoupeni stroji s operacnim systémem
Windows.

Ansible Automation Platform je platforma, kterd umoznuje automatizovat ulohy
a procesy IT. Pouziva deklarativni pfistup, coz znamena, Ze se definuje pozadovany stav
IT prostfedi a za pomoci Ansible se pak vyuziva znalosti o infrastruktufe k provedeni
potfebnych automatiza¢nich krokii. Ansible je oblibenou volbou pro automatizaci uloh, jako
je poskytovani novych serveri, nasazovani aplikaci a konfigurace sitovych zafizeni.
U tohoto nastroje poptdna cenova nabidka. Ta vSak byla vyssi, nez by organizace byla
ochotna akceptovat.

Oracle Automation je sada nastroju, které 1ze pouzit k automatizaci raznych tloh IT,
véetné spusténi, spravy konfigurace a nasazeni. Je soucasti Oracle Cloud Infrastructure a 1ze
ji pouzit k automatizaci uloh v lokalnich i cloudovych prostfedich. Oracle Automation je
vykonny nastroj, ktery pomaha zjednodusit provoz IT a zvysit efektivitu. Tento nastroj je
vSak téz drahy a nenabizi o moc vice funkci nez konec¢né feseni.

Foreman je open-source nastroj, ktery pomaha spravcim systému spravovat servery
po celou dobu jejich zivotnim cyklu, od spusténi, konfigurace az po monitorovani a udrzbu.
Podpora spousténi umoziuje snadnou kontrolu nad nastavenim novych serverti a pomoci
spravy konfigurace Ize snadno automatizovat opakujici se tlohy. S nastrojem Foreman lze
rychle nasazovat aplikace a proaktivné spravovat zmény, a to jak v lokalnim prostiedi
s virtualnimi servery, fyzickymi servery, tak v cloudu. Foreman Ize dobfe $kalovat na vice
lokalit (kancelare, datova centra atd.) a vice organizaci, coz umoZiluje rist, aniZ by byla
ztracena jakékoliv data. Tento nastroj byl nakonec vybran, jako nejvhodnéjsi pro dané
prostiedi organizace. Umoziuje vétSinu funkci, jako placené nastroje vyse, s vyhodou
nulovych pofizovacich néklad. Zaroven je primarné délany, pro servery s opera¢nim
systémem Red Hat Enterprise Linux, kterych ma organizace nejvice. Tento nastroj byl jiZ
V ramci organizace difive pouzit, ovSem pouze pro zprostiedkovani repositaiti virtudlnich
stanic s operacnim systémem Red Hat v Oracle virtudlnim prostfedi. Z tohoto divodu
se ptistoupilo k uplné nové implementaci. Kone¢ny vybér nastroje nebyl Cisté na autorovi

prace, ale kone¢né rozhodnuti bylo na vedeni odboru.

4.3 Procesy a zdroje dat

V ramci prvotni analyzy byl vytvofen seznam Cinnosti (tabulka nize), které¢ jsou

V rdmci organizace obstardvany odborem informacnich technologii, oddélenim provoz IT.
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Vznikl na zaklad¢ dokumentace organizace, autorovych vlastnich zkuSenosti a komunikaci
s dal$imi zaméstnanci odboru. Na zakladé toho byl zpracovan ndvrh IT procest, ktery byl
nasledné diskutovan. Cilem diskuse bylo vybrat procesy, které by byly nejvhodnéjsi pro
automatizaci. K vybéru doslo, jak z hlediska uspory ¢asu pro pracovniky, tak logického
hlediska vzhledem k moznostem dalSiho rozsifovani funkci. Hlavnimi procesy, které byly
zvoleny pro automatizaci, a tim i tuto praci, byla sprava repozitait, serveru
a administratorskych uzivatelii opera¢niho systému Linux. Pfed zacatkem projektu bylo
nutné konfigurovat a spravovat kazdy server zvlast. Tudiz pokud administrator chtél
aktualizovat vétSi mnozstvi servert, tak se musel manudlné¢ na kazdy znich pfihlasit
a aktualizaci spustit. Stejné tomu tak bylo i u jakykoliv jinych ¢innosti, které bylo potieba
udélat na vice serverech najednou. Celkové postup zabiral velké mnozstvi ¢asu. Proto
hlavnim pozadavkem projektu bylo implementovat systém, ktery by umoznoval spravu
serverti délat vzdalen¢, hromadné a zZ jednoho rozhrani nebo serveru. Stejny problém byl
V ramci spravy administratori operac¢niho systému Linux. Zde byl pozadavek, aby kone¢né
feSeni dokazalo hromadné ucet zalozit, zakazat, ptidat do rtiznych skupin a zaroven §lo
provést mnoho dalSich nastaveni. BéZzné uzivatelské ucty jsou feSeny pomoci Active
directory (adresafova sluzba od firmy Microsoft). Také bylo pozadavkem, aby mohl byt
systtm do budoucna rozSifen 0 mnoho dalSich funkcionalit, které mohou pomoci
s automatizaci 1 v dalSich procesech. Celkovy vybér procest pro automatizaci byl
schvalovan na vyss§i trovni vedeni. Procesy jsou v ramci vlastni ¢asti prace chapany jako

¢innosti IT oddéleni vybrané organizace.

Tabulka 1: Vybrané cinnosti IT oddéleni

Inventarizace a evidence majetku

Monitoring

Podpora uzivatelt — Helpdesk/ServiceDesk

Ptidélovani a sprava licenci

Sprava aplikaci

Spréva certifikacni autority

Sprava cloudovych aplikaci (Azure, Oracle)

Spréva databazovych systému
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Spréva dodavateli

Sprava dochazkového a ptfistupového systému

Sprava internich repozitait

Sprava komunikacnich systémil (email, webex, jabber)

Sprava LAN

Sprava perimetru

Spréava pracovnich stanic

Spréva serverti

Sprava tiskéaren — tiskové sluzby

Sprava ulozist’ a diskovych poli

Spréava uzivatelt

Spréva virtudlnich prosttedi VMware a OVM

Sprava VOIP usttedny

Sprava Wi-Fi sité

Sprava WWW

Skoleni uzivatelu

Zalohovani

Co se tyCe zdroji dat (konfigurace linuxovych server), tak Vv organizaci je pies
450 servera (virtualni plus fyzické). Do projektu byly zapojeny pouze ty, které spliiovaly
podminky urc€ité verze opera¢niho systému. Jednalo se o servery s Red Hat Enterprise Linux
7 anov¢jsi, Ubuntu 20.04 a novéjsi.

Vyfazeny byly servery CentOS, se kterymi se ptivodné pocitalo. Od nich se nakonec
vzhledem k velkému mnozstvi repozitait ustoupilo a bylo rozhodnuto, Ze tyto servery budou
postupné prevedeny na systém Red Hat Enterprise Linux. Dalsi vét$i vyfazenou skupinou
byly historické servery. U téchto serverii byla zakazana jakakoliv manipulace. Posledni
pocetnou a nyni vytazenou skupinou byly Windows servery. U téch se sice do budoucna
S automatizaci pocitd. Nyni se vSak nejednalo o primarni zaméfeni diplomové prace
vzhledem K jejich poctu.

Po tomto vybéru tak celkovy pocet serverti pro automatizaci skoncil na pfiblizné

250 serverech. Na téchto serverech byl proveden scan s vyuzitim Ansible na zakladé,
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kterého byly uréeny veskeré unikatni repozitate, které se napfic celou organizaci vyuzivaly.
Vystupy nasledné slouzily pro urceni veskerych dat, ktery bude muset implementovany

systém obsahovat.

4.4 Instalace Foreman

Pro fungovani Foreman se v rdmci organizace vyuziva pét serverti. Foreman server
neboli také managment server, je hlavni server, na kterém je nainstalovany managment
Foreman. Zbylé Ctyii servery jsou Foreman proxy neboli také smart proxy, pomoci kterych
se distribuuje obsah na jednotlivé servery. Ctyfi proxy servery vznikly z davodu
»CtyT prostiedi®: DCA/TEST, DCA/PROD, DCB/TEST a DCB/PROD. Tato prostiedi jsou
odd¢lena. Kazdé prostfedi ma ptifazen jeden proxy server. Nize v tabulce jsou pozadavky
na oba typy serverl. Zaroven na obrazku nize je schéma propojeni Foreman server

a Foreman proxy.

Tabulka 2: Pozadavky na Foreman

Systém Pozadavky
Foreman Server oS Red Hat Enterprise Linux 8.6 a novéjsi 64-bit
(1x) RAM 20 GB* (povyseno na 32 GB)
CPU 8
OS Partitions 30GB-/
4 GB SWAP

Data Partitions | 50 GB - /var/lib/pgsql
600 GB - /var/lib/pulp

Foreman Proxy oS Red Hat Enterprise Linux 8.6 a novéjsi 64-bit
(4x) RAM 20 GB
CPU 8
OS Partitions 30GB -/
4 GB SWAP

Data Partitions | 50 GB - /var/lib/pgsql
600 GB - /var/lib/pulp

“ Pii pouzivani bylo zjisténo, ze 20 GB RAM u Foreman serveru je nedostate¢né.

Hlavné kviili synchronizaci bali¢ki. Proto byla RAM povySena na 32 GB.

41



e

lForeman Sewer]— :{ Foreman Proxy '}' -
"

DCA - TEST Managed Hosts

ssi | g TEST

Foreman Proxy Tq'_
"

" DCB-TEST
" Foreman Proxy ] (
g DC A - PROD ? ,. Managed Hosts

P g PROD
.

> Foreman Proxy ? |
DCB-PROD °

.,

Obrazek 6: Schéma propojeni v ramci Foreman

4.4.1 Foreman server

Po pfipravé operacnich systémi serveri je nutné provést instalaci Foreman serveru.
Pred zacatkem je zapotiebi vypnout veskeré repozitafe, které na serveru jsou jiz
nainstalovany. Pro tento tikon byl vyuzit pfikaz subscription-manager repos --disable "*"'.
Nasledné doslo k mazani metadat. Poté byly instalovany tii zakladni balicky. Byly jimi
foreman-release, katello-repos-latest a puppet?. Pro katello a puppet byly zvoleny moduly.
Moduly funguji od verze Red Hat Enterprise Linux 8. SlouZzi u repozitaii pro odkryvani
a skryvani riznych balik uvniti celého repozitate. V tomto piipad¢é byl odkryt naptiklad
balicek pro postgresql 12. Nasledné byla provedena aktualizace balicki. Poté probihala

instalace repozitafe foreman-installer-katello, ktery instaluje veskeré zavislosti mezi

tall foreman-installer-katello

Obrazek 7: Instalace balicku a spusténi foreman-installer-katello

Po nainstalovani potiebnych balickid bylo nutné vytvotit zakladni konfiguracni
soubor, ktery zaroven fungoval jako skript. Tento soubor upravoval parametry puppetu. Tyto
parametry jsou vétSinou pfi upraveni a znovu spusténi prepsatelné. VSe se tvoii pomoci
foreman-installer --scenario katello, ktery ma mnoho parametrii viz obrazek nize. Celkové
je mozné mit mnohem vice parametrii. Vzhledem ke slozitostem nékterych funkei bylo

rozhodnuto, Ze bude udéldna spiSe menSi instalace. Jakékoliv zakdzané moznosti je
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V budoucnu mozno povolit. Naopak vétSinu z téchto moznosti je v pfipadé potieby mozno

zakéazat.

Obrazek 8: Konfigurace managment serveru

- Organization — uréeni nazvu organizace. Je dulezita, protoze se vyskytuje v mnoha
ptikazech. Naptiklad se vyuziva v ptipadé€, kdy uzivatel chce stahnout z katello
uréity bali¢ek. V tomto piipadé se pouziva cela cesta od urovné organizace.
Je doporuceno, aby byla co nejjednodussi. V tomto ptipad¢ byla zvolena zkratka
organizace. V samotném rozhrani lze tento nazev libovolné ménit. Lable je vSak
staly. Jedna se o jeden z hodné té€zko piepsatelnych parametrti.

- Location — Prvotné pfi instalaci byl Foreman server vlozen do lokality DCA.
Nasledné byly zjistény chyby, které zplsobovalo spojeni ostatnich severtt v DCA
a Foreman serveru, proto byla vytvofena pozdéji pro tento server specidlni lokalita
FOREMAN.

- Admin-usermane — Funguje jako lokalni administratorsky ucet, ktery se vsak v bézné
praxi nevyuziva. Je pouzivan primarn€ pro prvotni piihlaSeni, dokud nejsou
vytvofené jiné administratorské tcty (lokalni, LDAP).

- Admin-password — heslo k prvotnimu administratorskému uétu. Lze vyuzit i jiné
druhy zabezpeceni nez pouze heslem.

- Enable-foreman-cli-ansible — Slouzi pro povoleni ovladani Ansible pomoci
Hammer.

- Enable-foreman-plugin-ansible — Povoluje viibec samotné fungovani Ansible.

- Enable-proxy-plugin-ansible — Povoluje spravu severd pomoci Ansible za vyuziti
proxy serverti. U managment serveru je tento parametr vyuzivan kvili spraveé proxy

serverl. (v ptipadé tohoto feSeni Ctyft)
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- Enable-foreman-cli-ssh — Diky tomu je povolena moznost poustét piikazy i pres ssh
bez vyuziti Ansible.

- Enable-compute-vmware — VVzhledem k tomu, Ze od samého zacatku bylo po¢itano
s piipojenim Vmware k Foreman, tak byl pifidan i1 tento parametr. Diky tomu se
pridalo potfebné nastaveni, které je k propojeni nutné.

- Enable-foreman-proxy-plugin-remote-execution-script — Pro instalaci nejen pomoci
Ansible.

- Puppet-runmode=none — Pro vypnuti puppet agenta.

Po spusténi tohoto skriptu je Foreman nakonfigurovan a je mozné se k nému piihlasit
pfes webové rozhrani. Zaroven jsou piepsany hodnoty ve foreman-installer --scenario
katello. Diky tomu je Vv ptipadé problému mozné tento skript pustit znovu a ziskat stejnou
konfiguraci. Pfipadné je mozné konfiguraci, jakkoliv ménit. V tuto chvili je zdroveit mozné
délat dil¢i konfigurace 1 bez vytvofeného skriptu, a to zadanim piikazu

foreman-installer --scenario katello a administratorem vybrana konfigurace.
4,42 Smart proxy

Pted instalaci je potieba udélat ¢tyti dalezité predispozice. Prvni z nich je pfidani jedné
jakékoliv licence obsahujici Red Hat Enterprise Linux do rozhrani Foreman. To z divodu,
ze veskeré Red Hat Enterprise Linux repozitafe je mozné stahovat jednoduse ptes rozhrani.
Tento krok se déla v zalozce content — subscriptions — Manage manifest, kde je zvolen
vygenerovany soubor z Red Hat portalu. Je vyuzit Simple Content Access, coz znamena, Ze
Foreman nehlida, kolik serveri mame pfipojenych a kolik licenci ma organizace
zakoupenych. Je pouze dulezité, aby véd¢l, Ze ma alespoii jednu licenci a tim padem existuje
narok na vyuzivani oficidlnich Red Hat repozitarti. Druhou ¢innosti, ktera je potieba udélat
pred piidavanim proxy serverd, je piidani foreman, katello, katello-candlepin, pulpcore
a foreman-plugins, puppet7 repozitaiu do produkti. Diky tomu bude mozné po piidani proxy
serverti synchronizovat balicky. V okamziku, kdy se proxy server pfipoji k managment
serveru, tak pfestava Cerpat data z internetu a svych lokalnich repozitaiti a zacina balicky
cerpat z managment serveru podle definovaného content view (bude vysvétleno pozdéji)
(Dale jen ,,CV*). Tteti predispozici je vytvofeni aktivaéniho kliCe pro proxy servery.
Tento aktivacni kli¢ slouZi k tomu, aby server védél, jaké repozitdife ma povolené, tudiz

z nich miize server Gerpat obsah. Ctvrtou a posledni predispozici je vytvofeni viech lokalit
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ve kterych proxy servery budou. Jedna se tedy o DCA/TEST, DCA/PROD, DCB/TEST
a DCB/PROD.

V tuto chvili bylo mozné vytvofit registraci hosta. U registrace se vypliuje
organizace, lokace, operacni systém a aktivacni kli¢. Nasledné€ je vygenerovan registracni
ptikaz, ktery je poté vyuzit pro registraci serveru. Tento registracni piikaz je univerzalni.
Tudiz pokud jsou dva a vice servert, které maji mit stejné parametry, mize byt na jejich
registraci vyuzit stejny registracni piikaz. U proxy serverti se musi generovat, pro kazdou
proxy zvlast, protoze kazda se nachazi v jiném prostiedi. U béznych servert jsou k dispozici
dal$i moznosti (host group a smart proxy). Pfed zadanim ptikazu na smart proxy je potieba
server odregistrovat od subskripce pomoci piikazu subscription-manager unregister.
Nasledné lze zadat vygenerovany registracni ptikaz. V tomto bod¢ nastala prvotné chyba,
kdy registrace nemohla prob&hnout kvuli tomu, ze se smart proxy nedokazala ovéfit vaci
certifikdtu managment serveru. Tento problém byl vyfeSen piidanim parametru k do piikazu
za znaménko - : curl -ksS ... Parametr tika, aby registrace pieskocila krok kontroly
certifikatu a celd registrace prob¢hla i tak.

Po registraci je nutné vygenerovat potiebny certifikat na managment serveru pro
komunikaci se smart proxy. Pouziva se piikaz foreman-proxy-certs-generate a dalsi
parametry. Pro kazdy proxy server je pfikaz upraven podle ndzvu serveru a slozky kam se
budou vygenerované certifikaty ukladat. Nasledn€ je nutné zkopirovat vygenerované

certifikaty do domovské slozky uZivatele root na proxy serveru.

Obrazek 9: Generovani certifikatii pro smart proxy

Poté uz je potieba nainstalovat potiebné balicky a stejné jako u instalace managment
serveru je nutné povolit moduly. Nasledné se spousti konfigura¢ni skript. Tento konfigura¢ni
skript slouzi primarné pro upfesnéni komunikace mezi smart proxy a managment serverem.
Zaroven je potieba povolit Ansible, ktery bude nasledné vyuzivan pro ovladani

spravovanych serveru.
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czZ-certs.tarc”

Obrazek 11: Konfigurace smart proxy

45 LDAP

LDAP server zajiStuje vtomto feSeni autentizaci uctd. Organizace ma veSkeré
ptihlasovani do vSech aplikaci spravovano pomoci active directory, kde existuje vice skupin
(napf. admin, users). V tomto feSeni byla zvolena skupina admin. Je tomu tak, protoze
v soucasné dobé& jsou vSichni zaméstnanci, ktefi maji svlij administratorsky ucet zaroven
povéteni ke sprave serverll. Pozdéji je samoziejmé moznost skupinu ¢i skupiny ménit podle
potieby. Zarovei lze riznym skupindm ptidélovat rizna opravnéni uvniti systému Foreman.
Lokalni ucty diky tomuto feSeni nemaji Zadna opravnéni.

Pro samotnou instalaci bylo nutné¢ =ziskat certifikaty vyuzivané pro sluzbu
active directory. Konkrétné se jednalo o tii certifikaty, které byly ve vzajemné struktuie
od nejvyssi po nejniz§i uroven. S kazdym znich bylo nutné udélat nasledujici kroky.
Vsechny operace probihaly na managment serveru.

1. Nedtive bylo nutné nahrat vSechny certifikaty na managment server

2. Kazdy certifikat postupné nainstalovat.
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Obrazek 12: Instalace ditveryhodnych certifikatii

3. Nasledn¢ byly vytvoreny symbolické odkazy na tyto certifikaty a zaroven se
generovaly hash hodnoty certifikata. Diky tomu lze jednoduseji identifikovat

certifikaty pomoci jejich hash hodnot neZ pomoci nazvu soubort.
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In -s xxl.crt /Jetc/pki/tls/certs/$(openssl x589 -noout -hash -in /etc/pki/tls/certs/xx1).@
In -s xx2.crt /etc/pki/tls/certs/$(openssl x509 -noout -hash -in /etc/pki/tls/certs/xx2).@
In -s xx3.crt /Jetc/pki/tls/certs/$(openssl x509 -noout -hash -in /etc/pki/tls/certs/xx3).@

Obrazek 13: Vytvoreni symbolickych odkazii

4. Nasledoval restart sluzeb httpd.service httpd a Foreman, pro znovunacteni

certifikati.

Obrazek 14: Restart sluzeb pro znovunacteni certifikatii

5. V tento moment byly ve Foreman nastaveny udaje o AD serveru, oproti kterému se
chybégjicim kofenovym certifikatem. Proto byl vytvofen balicek, ktery obsahoval
vSechny tii certifikdty od nejvys§i Urovné po nejnizSi. Ten byl nésledné
naimportovan do autorizovanych certifikatd. Nasledné¢ doslo k aktualizaci
autorizovanych certifikétii a znovu probéhl restart sluzeb.

6. Bohuzel ani ptedchozi krok nepomohl. Po nasledné analyze bylo zjisténo, Ze problém
se ukryval v zabezpeceni jedno z certifikatu vyuZivanych na AD serveru. Je tomu tak
historicky z diivodu jinych systém, které by mohly mit problém se silnéj§im druhem
zabezpeceni. Na druhou stranu na zéklad€¢ tohoto zjisténi byly zahdjeny kroky
K napravé. Samotny problém byl nakonec vyfeSen ponizenim pozadavkd,
které managment server na certifikaty ma. Bylo tak docileno pomoci zmény politiky
z pivodni default na legacy. Toto feseni neni zcela idealni. V budoucnu, az bude
vyfesen problém s certifikdtem, bude nastaveni politiky pfepnuto zpatky, v idedlnim

ptipadé povyseno.

——s5et LEGACY

Obrdzek 15: Aktualizace politik
7. Znovu probéhl restart veskerych sluzeb. Probéhla kontrola funkénosti, ktera byla
uspésna.
8. Pro moznost pfistupu byla nastavena skupina admin, tak aby se bézny uzivatel

nemohl do systému Foreman pftihlasit.
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Doslo k sebrani veskerych pravomoci, které lokalni ¢ty mély. Jedinou vyjimkou je

zalozni Gcet, ktery by byl pouzit pouze v ptipadé nefunkcnosti active directory.

4.6 Sprava repozitaia

celkova sprava repozitafti a jejich balickd. Prvotnimi kroky jsou ptiprava veskerych
repozitaru a k nim uréeni pravidel synchronizaci. Nasledné jsou tyto produkty spojovany do
takzvanych CV. Sprava obsahu je velmi dulezitd, protoze se jednd o zaklad celkové

automatizace aktualiza¢niho procesu vsech serverti pfipojenych k systému Foreman.
4.6.1 Produkt

Produkty jsou Uplnym zékladem celého aktualizacniho procesu. Jednd se o veSkeré
repozitafe, které jsou na piipojenych serverech. Z tohoto divodu bylo dulezité nejdiive
zjistit, které repozitafe a jaké linuxové distribuce se vyskytuji napfic¢ celou organizaci. Kazdy
produkt ma v sobé obvykle mnoho repozitari. Piikladem muze byt databazovy systém
Postgresql. Jméno produktu je Postgresql a pod timto produktem je schovanych mnoho verzi
(Postgresql 10 az 15 a zaroven pro kazdou verzi linuxové distribuce, na kterych bude dany
repozitar zapotiebi). Kazdy repozitat ma svij unikatni lable, pomoci kterého je mozné
s produktem pracovat na konzoli. Diilezitou volbou je pak Published At — tato volba urcuje,
jakym zpiisobem je obsah ukladan. V ptipadé volby Immediate jsou veSkera data repozitare
ulozena pfimo na serveru v plné velikosti. U volby On Demant jsou na server stahovany
pouze metadata. V piipadé, ze je dany repozitaf potieba na nékterém ze systému vyuzit, pak
se teprve stahuji potfebné soubory na zdklad¢ pfedem staZzenych metadat. V pfedchozich
verzich Foreman se u velkych repozitaii obcas stavalo, Ze pfi vyvolani kompletnich dat na
zakladé metadat dochazelo k chybé. V aktualni verzi (3.7), ktera je soucasné instalovana
chyba objevena nebyla. Zaroven je moznost volbu kdykoliv zménit. Vzdy po zméné
moznosti je U repozitafe nutné zvolit volbu Reclaim space, kterd smaze pivodni obsah
a podle nového nastaveni stdhne piislusna data.

Vétsina repozitafli je nastavena na volbu On Demand z divodu uSetieni mista
na serveru. Pfi prvotnim pfidavani produktt doslo k zahlceni disku pti pokusu 0 stazeni dvou
verzi linuxové distribuce Ubuntu. Jediné repozitaie, které jsou v souc¢asné dob¢ udrzovany

ve stavu Immediate jsou repozitaie Red Hat Enterprise Linux. Zde je doporuceno, aby
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balicky byly pfimo stazeny. Zaroveil mé organizace nejvice serverll pravé na linuxové

distribuci od spole¢nosti Red Hat.
4.6.2 Content View

Jedna se o balicky repozitaru, které jsou vyuzivany na jednom nebo vice stejnych
serverech. Zakladni myslenkou je moznost spravovani verzi repozitaii na jednotlivych
serverech. To bylo i jednim z hlavnich zadani a cili celé prvni faze automatizace
Vv organizaci. Kazdy server mize mit ptidélené pouze jedno CV. Na zaklad¢ toho, do kterého
CV npatfi, pak na serveru je mozné provadét aktualizace a instalace potiebnych balickd.
Pokud néktery z repozitaii je ve stavu On Demand, pak i CV je automaticky v tomto stavu.
Kazdé CV ma vlastni verzi, kterou spravuje vzdy administrator, tento krok lze ptipadné
automatizovat. Automatizace vSak neni zcela doporufovéna, protoze by veSkeré verze
balickii mely byt pro servery zpiistupiiovany az po expertnim rozhodnuti. V ramci CV lze
vyuzivat lifecycle environment, ve kterém jsou v tomto feSeni vytvoreny dve faze. Jedna se
o Fazi 1 aFazi 2. Faze 1 predstavuje testovaci prostredi. Faze 2 prostiedi produkéni. Spravce
si vzdy mliZze vybrat, které verze zptistupni pro danou fazi. Nemusi ptidavat verzi do zadné
faze, ale zaroveil mize do obou. MySlenkou tohoto feSeni je moznost ptedejit chybam
vV produkénim prostiedi. V soucasné dobé jsou aktualizace délany v testovacim prostredi
a pokud se nevyskytnou chyby pfiblizné po tydnu, jsou zpfistupnény a instalovany i na
produkéni servery. Velkou vyhodou CV je tedy mozZznost zamrazeni jednotlivych verzi
a nasledna prace s nimi. VeSkera ¢innost je historizovana, tudiz lze zjistit, kdo a kdy vytvofil
jakou verzi CV a které komponenty obsahovala.

Existuji dva typy CV. Klasické a kompozitni.
- Klasické — funguje tak, Ze jsou vybrany repozitate na zakladé pozadavku. VétSinou
se jednd o obsah vSech repozitari, které byly na urcitém serveru, pro ktery je

CV tvoteno.

-  Kompozitni — jednad se o CV, které slucuje dvé a vice klasickych CV. Velkou
vyhodou je, Ze jednotlivé CV lze aktualizovat podle potieby a nasledné

vV kompozitnim CV vyuZit verzi, kterou administrator chce. V tomto feseni je vyuzito

naptiklad pro aktualizaci Zabbix serveru. Zde je nutné, aby se aktualizace systému

delaly jednou tydné, ale zaroven balicky Zabbix server zlstaly stale na stejné verzi.

Proto je vyuzito kompozitni CV, diky kterému lze neustdle aktualizovat CV
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obsahujici repozitaie pro Red Hat Enterprise Linux 8 a zaroven drzet stale stejnou

verzi Zabbix server repozitare, dokud neni rozhodnuto o nutnosti aktualizace.

Je vice pristupt, jakym CV zpracovavat. Vzdy zalezi na aktudlnich potifebach
a podminkdach, které v dané infrastruktufe jsou. V ramci této prace byly vyzkouSeny dva
pfistupy. Prvnim pfistupem bylo vytvofeni jednoho CV pro celou jednu verzi linuxové
distribuce. Do toho CV se piidaly veskeré repozitare, které byly vyuzivany napii¢ vSemi
servery dané linuxové distribuce a verze. To se vSak neukazalo jako zcela vhodné, protoze
veskeré servery, které do tohoto CV pattily, mély piistup ke vSem repozitaiim, a to i tém,
které na nich nebyly vyuzivany. Diky tomu byla mensi piehlednost, co na kterych serverech
je a neni instalovano. Druhym pfistupem, ktery je zaroven i vyuZivan, je vytvofeni CV pro
servery, které vyuzivaji stejné repozitate. Takovych server sice neni napfi¢ organizaci
uplné mnoho a tim padem vzniké i vétsi mnozstvi CV, ale na druhou stranu je vétsi prehled
0 tom, co a kde je instalovano. V tomto druhém pfistupu jsou také vyuzivany kompozitni
CV.

Lze tvofit takeé filtry pro jednotliva CV. Tyto filtry se aplikuji na jednotlivé repozitare,
které jsou ptidany. Jsou vybirany balicky, které bud’ jsou do daného CV pouzity
nebo naopak, které administrator chce vynechat. Filtry byly piivodné vyuzity u repozitait
Zabbix. Cilem bylo, aby v kazdém zakladnim contet view byly bali¢ky obsahujici Zabbix
agent a pouze na samotném Zabbix serveru byly vSechny balicky. Bohuzel po aplikovani
filtr bylo zjisténo, Ze tyto filtry zplisobuji problémy pfi vytvareni novych verzi a nasledné
synchronizaci na proxy serverech. Proto byly filtry odstranény. V tuto chvili je problém
vyfesen pomoci kompozitniho CV, kde pro Zabbix server bylo vytvoreno CV, ve kterém je
pouze Zabbix produkt, a tim se zvlast’ tvofi verze bali¢ku a zaroven se zvlast’ tvoiti verze
systémovych balickd. U normalnich servert bylo zjisténo, Ze Zabbix agent je jiz obsazen

V systémovych repozitafich.
4.6.3 Aktivacni kli¢

Kazdy server neboli host ma ptifazeny prave jeden aktivacni klic. Tento aktiva¢ni kli¢
se vyuziva pro registraci serverti. V ramci tvorby musi administrator zadat jméno, fazi
do které bude spadat server registrovany timto klicem, a CV, které server ma mit piidé€leno.
Po vytvoteni nasleduje povoleni vSech potiebnych repozitaiti. Zpravidla se povoluji pouze

repozitare, které spadaji do vybraného CV. Je tomu tak z ddvodu, Ze server, ktery je
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registrovan danym aktivaénim kli¢em ma zpfistupnéné pouze repozitaie, které jsou
povolené. Samoziejm¢ tento stav neni konecny. Jednd se pouze o stav, ktery bude
po samotné registraci. Nasledné€ lze pomoci spravy samotného serveru a CV libovolné

pridavat a odebirat obsah podle potifeb administratora

4.7 Sprava serveru

Jak jiz vyslo z analyzy procesti, které v rdmci organizace ma na starosti I'T odd¢€leni je
jednim z hlavnich bodu této prace sprava servert. Hlavni snahou je celkovy proces,
€0 mozna nejvice zjednodusit a zaroven od samého zacatku dusledné dbat na to, aby celkovy
systém byl pfipraven pro kompletni automatiza¢ni feSeni. V ramci prostiedi Foreman

se serverem rozumi host. Na schématu nize jsou vidét kompletni zavislosti v rdmci Foreman.

Host group
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Obrazek 16: Schéma zavislosti v ramci Foreman
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4.7.1 Skupiny hosti

Jedna se o dalsi velmi dilezitou predispozici pro kvalitni zpracovani konfigura¢niho
managmentu. Funkcionalita Host Groups je vyuzita k vytvofeni primarni stromové¢ struktury
pro organizaci spravovanych serveri za ucelem parametrizovani jejich konfigurace
(ptifazovani aktiva¢niho klice). Nasledn¢ je tento strom vyuzit pro konfiguracni
management pomoci Ansible. Je velmi dilezité, aby na nejvice podrobné tirovni byly pouze
servery, které jsou svou konfiguraci upln€ totozné. V ptipadé¢, kdy dojde k jakékoliv
odchylce je nutné rozd¢lit danou troven na dvé a vice, ¢i vytvofit celou dalsi uroven stromu.
Kazda skupina hosti mé vlastni jméno. Celkové rozdeleni méa velky vliv na samotnou
automatizaci a logiku celého feSeni. Je proto dobré pii zakladani novych serveri myslet
na urcitou logickou strukturu.

Tato logicka struktura je nasledné pfifazena k danému proxy serveru podle lokality
a prostiedi, do které skupina spada. Faze, je vybrana automaticky na zadklad¢ smart proxy,
ptipadné CV, pokud je rozhodnuto, Ze bude ptifazeno na trovni skupiny hostti. Tento zptisob
V této praci neni vyuzit. Druhym zpisobem piifazovani obsahu skupindm hostl je pomoci
ptifazenych aktivacnich kli¢i. Kdy pii automatické registraci na zdklad¢é parametra serveru
se prifazuje patfiény aktivacni kli¢, se kterym je prislusené¢ CV nésledné spojeno. Tento
postup bude pozdé&ji podrobnéji popsan z divodu vyuziti pii implementaci feSeni.
K jednotlivym skupinam lze také ptidavat riizné Ansible role.

Struktura je navrZena, tak aby co nejvice reflektovala situaci v rozloZeni systému.

1. CORE - Tvoii kofen stromu. Obsahuje veskeré vychozi nastaveni pro celou

infrastrukturu.
2. LOKACE — Definuje fyzickou lokalitu. Vychazi ze zkratky lokalit. Zatim DCA
a DCB.

3. PROSTREDI — Definuje prostiedi, ve kterém se servery nachazi. Testovaci,
Produkéni.

4. TYP — Rozfazeni podle typu serveru. Management server, aplikacni server,
databazovy server.

5. APLIKACE - Skupina konkrétnich systémt, které spolu souvisi a maji stejnou
konfiguraci. (napf. jsou provozovany pro konkrétni aplikaci, nebo tvoii jeden cluster)

6. DRUH — Jedna se o upfesnéni funkce aplikace.
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Samotné zakladani skupin serverd je mozno délat dvéma zptisoby. Prvni zplsob je
vytvareni skupin po jedné. Tento postup je velmi ¢asoveé narocny a vyplati se v piipadé, kdy
je zapotiebi vytvofit jen maly pocet skupin. Druhy zptisob, ktery byl i pouzit, vyuziva pro
pfidani ptikaz hammer. Hammer je specificky néstroj pro ovladani Formana, ktery se spousti
na managment serveru. To, co lze ru¢né¢ zadat ve webovém rozhrani, je mozné pomoci
hammer upravit v piikazovém fadku na managment serveru. Nejprve byl vytvoien excel
soubor, ve kterém jednotlivé sloupce predstavovaly trovné ve stromové struktuie. Tento
soubor vznikl na zéklad¢ analyzy prostiedi a dokumentace LAN tvofené¢ externim
dodavatelem. Nasledn¢ byl tento soubor vloZzen na managment server. Pomoci prikazu jsou
poté vSechny zdznamy upraveny do pozadované formy. Vystup je uloZen jako skript, ktery
je nasledné spustén. Tento krok je potfeba opakovat pro vSechny trovné. V ptipadé této
implementace se jednalo pouze o troven 6 a 7. VSechny nizsi trovné byly vzhledem K jejich
rozsahu vytvofeny ru¢né. Systém si zaroven sam hlida, ze neni néktery ze zaznami
duplicitni. $ v ptikazu nize znaci o kolikaty sloupec se jedna. V ptipad¢, kdy byla tvofena
vrstva 7 bylo misto $6 napsano $7 a za $5 bylo napsano “/“$6.

Prikazy: cat testovaci_prostredi.csv | awk -F '," '{ print "hammer hostgroup create --
name "$6" --parent-title core/"$3"/"$4"/"$5 }' | uniq > hg.sh

sh hg.sh

4.7.2 Zakladani hosta

Tim, Ze je zaloZen host, Foreman vi, Ze n¢jaky takovy server existuje. Neznamena to
vSak, Ze je server registrovan a mize byt skrze tento systém spravovan. Tento postup je délan
z diivodu, ze nésledna registrace miize byt automatizovana. V piipad¢, kdy jsou servery
spravné zaloZeny, je mozné na zakladé skupin hostli provést jejich hromadnou registraci.
Samoziejmé& v pfipadé, Ze maji veSkeré predispozice, které jsou k tomu potieba.
O automatické registraci bude psano v nasledujici kapitole Registrace hosta.

K vytvateni hosta jsou v ramci organizace tfi zékladni ptistupy. Tyto ptistupy se lisi
Vv zavislosti na poctu serverd, které je potteba zalozit. V piipad¢, kdy administrator potiebuje
pfidat jeden ¢i dva servery je mozné hosta ptidat pfes webové rozhrani. Pfifadi se mu jméno,
jméno organizace, lokace, skupina hosti, zbytek ptedvoleb si systém vyplni sdm na zaklad¢
zavislosti, které host group ma (v€etné¢ Ansible roli a upravenych parametrit). V ptipade,

Ze je zapotiebi pfidat veétsi pocet serverd je vhodné stejné jako u vytvareni skupin hostl
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vyuzit nastroj hammer. Tento postup byl vyuzit i pii tvorbé této prace, kdy pro prvotni
nahrani byl hammer vyuzit. Ke zpracovani tidaji bylo vyuzito stejného souboru, jako pii
vytvareni skupin hostl. Jedinym rozdilem bylo zvoleni jinych parametra, sloupct a pridani
uritych parametri, které jsou specifické pro tvorbu novych zdznamii hosta.
U moznosti — location-title je parametr toupper to z divodu, Ze v excel souboru bylo ureni
lokalit malymi pismeny. Naopak ihned po instalaci byly nastaveny lokace velkymi pismeny.
Tento parametr pievadi mald pismena na velkd. VSechny dalsi konfigurace si stejné jako
u ptidavani jednotlivych servert piebira podle ptitazeni do skupiny hostu.

cat testovaci_prostredi.csv | awk -F ',' '{ printf "hammer host create --name "$1" --
build false --managed false --ip "$2" --organization-title xxx --location-title
"toupper($3)"/"toupper($4)" --hostgroup-title core/"$3"/"$4"/"$5"/"$6; print ($7 = ") ?
AN Y S

Ttetim a poslednim pfistupem vyuzivanym v této praci bylo vytvoreni serveru pres
VMware ve kterém organizace ma veskeré virtudlni servery. Napojeni bude popsano

pozdéji.
4.7.3 Zakladani serveru ve VMware

Zajimavou funkcionalitou je propojeni VMware s Foreman. Pomoci, které¢ho lze
vytvafet pomoci image nové servery a piipadné je rovnou piifazovat do skupin hosti
a registrovat. Hlavnim cilem této prace byla prosta instalace nového serveru a ptifazeni ho
do seznamu hostli. Samotna registrace se pak déla zvlast. VMware se do Foreman piidava
jako Compute Resources. Diky tomu ho dokaZe zobrazovat pfi vytvareni novych servert.
Do Vcentra pfistupuje pouze managment server. Smart proxy zde nemaji zadnou ulohu.
Jedno Compute Reseources znaéi jedno datové centrum. Po zadani udajd, jako jméno,
provider (VMware), Vcenter, username, password a datacenter je nutné vybrat lokalitu
ve které se VCentrum nachazi. Organizace je v pfipadé této implementace vyplnéna
automaticky (existuje pouze jedna).

Po pfipojeni je nutné piidat pozadovanou image, do zadlozky Images. Image je
Z pohledu Foreman, ve VMware se jedna o template. Administrator musi udat, jaky template
odpovida na stran¢ VMware. Jméno by idealn¢ mélo odpovidat jménu template. Username
je vzdy root. Déle se urCuje operacni systém, architektura, uzivatel a image, které odpovida
té na strané¢ VMware. Skrze Foreman nelze nastavovat serverim IP adresy. Proto se vyuZiva

balicek cloud-init, ktery se spusti ihned po prvnim startu nového serveru. Diky nému je
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mozné si z Foreman stahnout patfi¢né pocate¢ni nastaveni. Druhou variantou je vyuziti
vm-tools, které nabizi obdobné moznosti jako cloud-init. Aby server po nacteni mohl
vyuzivat vm-tools ¢i cloud-init je nutné zakliknout volbu User Data. Ve findlnim feseni jsou
vyuzity vm-tools. Bylo téZ nutné pii prvotni instalaci nastavit subnets, ktery se vyuziva pfi
vytvareni hosta.

Samotna tvorba nového hosta probihd ve webovém rozhrani v zalozce create host.
Vytvareni funguje stejn¢, jako pro vytvareni jednoho ¢i par servert. Rozdilem vsak je,
ze Umoznosti Deploy On musi byt zakliknuto dané vcentrum. Zaroven se v zalozce
Virtual Machine musi nastavit potfebné parametry, které odpovidaji konfiguraci image
(Disky nemusi byt nastaveny. Nastavuji se z pfidélené template). V kolonce Boot order
se nechava pouze Harddisk, protoze sit' je feSena pomoci vm-tools. V zalozce
Operating System zvolit v Provisioning Method Image Based, vybrat ptislusna operacni
systém, image a nastavit root password. A zmacknout tla¢itko resolve. Posledni nastaveni je
v zalozce Intefaces, kde se upravuji udaje o sitové komunikaci serveru. Celkové lze proces
zjednodusit na trovni skupiny hostil, kde mtize byt rovnou pfedepsano, Ze se ma pro servery
této skupiny vyuzivat VMware. Z tohoto diivodu je mozné ptipravit Compute profile ve
kterém lze nastavit konkrétni parametry pro, které se jinak nastavuji v zalozce
Virtual Machine. Samoziejmé Compute profile Ize vyuzit i pro zakladani servert bez pouziti
host groups. Zaroven také vznikl parametr ssh_authorized_keys, ktery je upravovan vzdy na
urovni prostiedi. Do hodnoty je zadan kli¢ smart proxy, ktera k prostiedi ptislusi. Tento kli¢
pak pouziva vm-tools po zapnuti, aby se pouZila nastavena konfigurace.

Pro instalace vznikla template minimalistické instalace, kterd bude nasledné
upravovana dle potieb. V minimalistické instalaci je pouze uzivatel Foreman se ¢tyimi klici
(kli¢ kazdé smart proxy) a s pravy administratora. Po instalaci je vyuzZita role pro registraci
hosta. V tu chvili Ize skrze Foreman provadét, jakékoliv dalsi konfigurace, véetné pfidavani
repozitait a dalsich uzivatelti. V budoucnu se pocita s tim, ze veskera dalsi konfigurace bude

délana pomoci Ansible roli.
4.7.4 Registrace hosta

Nejednodusi cestou, jak registrovat server je ru¢né ve webovém rozhrani Foreman
zvolit zalozku host — register host. Tam je nutné vyplnit kolonku organizace, lokalita,
skupina hostli, smart proxy a pfipadné operacni systém, ten vSak neni nutny, protoze po

registraci si Foreman sam dokaze zjistit, jaky operacni systém se na serveru vyskytuje.
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Posledni moznosti je aktivacni klic. Automaticky jsou nabizeny klice, které spliuji
podminku spravné faze a zafazeni v zdvislosti na skupin¢ hostd. Po dokonceni tohoto
procesu je nutné vygenerovat registracni ptikaz. Tento registracni ptikaz je podobny tomu,
ktery byl vyuzivan pfi registraci proxy servert, akorat s jinymi parametry. Zaroven bylo
zjisténo, ze je dobré vzdy zvolit moznost insecure. V tu chvili totiz registrovany systém
nepozaduje administratorské heslo. Na zavér je potieba registra¢ni ptikaz spustit na serveru.

Ptedchozi proces byl sice relativné jednoduchy, ale vzhledem k tomu, ze bylo
potieba postupné pridat pies 200 servert, tak bylo rozhodnuto, Ze bude tento proces, pokud
mozno, co nejvice automatizovan pomoci Ansible. Zaroven diky nému je v souc¢asné dobé
mozné registrovat mnoho serverii najednou. I zde vSak nastaly problémy. NejveétSim
problémem je riznorodost nastaveni systémil. Pro spravné fungovani Ansible pies Foreman
je nutné, aby na serverech byl uzivatel, ktery ,,vyvolava® potifebné kroky registrace
a v budoucnu jakékoliv spravovani pomoci Ansible. Dalsim problémem byla nefunkénost
samotného Ansible na serverech. I pifesto se ukazalo, ze krok celkové automatizace
registrace serveru byl dobry, protoze tyto chyby, které nastaly by se stejné v budoucnu
musely fesit, aby mohly byt automatizovany dalsi procesy.

Po studii analyzy prostfedi bylo vedenim rozhodnuto, ze do tohoto systému budou
vkladany pouze servery obsahujici linuxovou distribuci Red Hat Enterprise Linux a Ubuntu.
Nejdiive byl vytvoien playbook, ktery dokazal automaticky registrovat pouze Red Hat
Enterprise Linux servery. Foreman je celkové primarni nastroj pro spravu Red Hat
Enterprise Linux serverd, a proto je nutné pro registraci Ubuntu servert provadét vice krokd,
tak aby vSe fungovalo, jak ma. I pfesto jsou vSak nékteré funkce nedostupné. Napriiklad
kontrola poctu balicka pfipravenych k instalaci. Z tohoto diivodu vznikla role, diky které je
mozné automatizované registrovat servery obou distribuci.

Pfed samotnym pouZitim role je nutné na kaZzdou ze smart proxy nainstalovat kolekci
community.general. Pfi prvotni instalaci byla vystupem chyba. Poté autor pfiSel na to,
ze Foreman bere jako zdroj kolekci pro Ansible slozku /etc/ansible/collections. Po vytvoreni
této slozky a opétovné instalaci uz role fungovala, tak jak ma.

Role je spousténa pomoci playbooku. V tomto pfipadé playbook obsahuje
tf1 promeénné. Prvni proménnd udava, jaky aktivacni kli¢ pro registraci bude pouzit.
Diilezitou ulohu zde maji skupiny hostl. Pravé na nich je upravovan parametr podle, kterého
role vi, jakym aktiva¢nim klicem ma server registrovat. Parametr je nastavovan zvlast’ pro

kazdou skupinu hostl v zalozce Activation Keys. Pokud je tato moznost prazdnd, bere
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automaticky kli¢, ktery se jmenuje podle nazvu distribuce, verze a — test (napt. rhel9-test).
Pokud je moznost vyplnéna vyuziva vyplnény kli¢. Uplné tento piikaz ¥ika: Pokud parametr
nebude vyplnény, pak vypis nazev distribuce, verzi a -test, pokud vSak vyplnény je, pouzij
vyplnénou hodnotu. Druhym parametrem je parametr smart proxy. Tento parametr udava,
ke které smart proxy bude server pfipojen a ze kterého bude brat obsah. Udaj se bere znovu
podle skupiny hostl. Poslednim parametrem v playbooku je parametr organizace.
Organizace je pro vSechny servery stejnd. Je vSak dopliiovana na zéklad¢é pfifazené
smart proxy. V nékterych ptipadech miize byt k jednomu systému Foreman pfipojeno vice
organizaci.
Playbook na registraci host:
- hosts: all
gather_facts: yes
become: true
vars:
foreman_client_activationkey: <%= @host.params['kt_activation_keys'].blank? ?
"rhel{{ ansible_distribution_major_version }}-test" : @host.params['kt_activation_keys']
%>
foreman_client_smart_proxy: "<%= @host.content_source %>"
foreman_client_organization_id: "<%= @host.rhsm_organization_label %>"
roles:
- foreman_client
Ve slozce defaults a nasledné v souboru main.yaml jsou uchovany veskeré proménné,
které cela role vyuziva. Zaroven jsou zde popsany, n¢které ptiklady, které neexistuji, a proto
musi byt vzdy zadany. Jsou jimi aktivaéni kli¢, smart proxy a organizace. Zadavaji se skrze
Foreman v ramci spousténi playbooku.
Create_host/defaults/main.yml
foreman_client_redhat_backup_yum_repolist_destination: "/tmp/repolist-old.txt"
foreman_client_redhat_backup_repo_files_destination: "/etc/yum.repos.d/backup™
foreman_client_activationkey: "SOME-ACTIVATION-KEY"
foreman_client_smart_proxy: "foreman.example.com™
foreman_client_organization_id: "ORG"

foreman_client_deb_backup_repo_files_destination: "/etc/apt/sources.list.d/backup™
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foreman_client_deb_rhsm_url: "http:/I{{ foreman_client_smart_proxy
}}pulp/content/{{ foreman_client_organization_id }}/Library/custom/{{
ansible_distribution|lower }}/subscription-manager-{{ ansible_distribution_version |
ansible. builtin.regex_replace(’\\.",'-") }}/ stable main"
foreman_client_deb_rhsm_repo_name: "{{ foreman_client_organization_id }} {{
ansible_distribution|lower }} subscription-manager-{{ ansible_distribution_version |
ansible.builtin.regex_replace('\\.',-") }}"
Jako prvni akci, kterou role udéla po incializaci playbookem je, ze zkontroluje
0 jakou linuxovou distribuci se jedna. Zdali ubuntu nebo red hat enterprise linux. Pokud na
zvoleném serveru je jedna z téchto dvou distribuci, pak proces pokracuje. Pokud ne, je
vysledkem naptiklad centos is NOT SUPPORTED by this role (centos neni podporovan pro
tuto roli). A vypiSe jaké distribuce jsou podporovany. Pokud je podporovana, tak se spusti
dalsi uloha, ktera se jmenuje bud’ ubuntu.yml nebo rhel.yml. Vzdy tomu tak je v zavislosti
na linuxu, ktery je na registrovaném systému. Dvé specifické tlohy vznikly z divodu velké

rozli$nosti kroki na obou druzich systému.

Create_host/task/main.yml:
- name: Check if OS distribution is supported by this role
ansible.builtin.assert:
that: ansible_distribution|lower in main_foreman_client_supported_distros
success_msg: "{{ ansible_distribution }} is supported.”
fail_msg: "{{ ansible_distribution }} is NOT SUPPORTED by this role. Currently
supported distributions: {{ main_foreman_client_supported_distros|join(’, ') }}."

tags: always

- name: Include distro specific tasks for RHSM preparation
include_tasks: "{{ ansible_distribution|lower }}.yml"

tags: always

Prvnim krokem u Red Hat Enterprise Linux serverd je uloZeni aktualniho seznamu
repozitari do slozky, ktera je definovana ve slozce defaults a souboru main.yml. Nésledné

jsou vymazéana veSkera metadata. Pak v pfipadé¢, Ze je systém registrovan, probéhne jeho
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odregistrovani. Poté je vytvorena slozka. Jméno a misto je definovano stejn¢, jako u ukladani
seznamu repozitare v defaults/main.yml. Nasledn¢ je vytvotrena zaloha vSech repozitait, a to
pro ptipad, kdy by registrace neprob&hla v pofadku a administrator by se potteboval vratit
k pfedchozimu stavu. Zaloha je uloZzena do pfedem vytvofené slozky. Poté je nainstalovan
certifikdt pro smart proxy, ke které je registrovany server piifazen. Na zavér prob&hne

samotna registrace pomoci aktiva¢niho kli¢e a organizace definovanych v playbooku.

Obrazek 17: Create_host/task/redhat.yml

U ubuntu servert je registrace ponékud slozitéjsi, protoze systém Foreman pro néj
neni primarné tvoten. Jako prvni krok se na pfidavany server musi nahrat docasny soubor,
ktery obsahuje red hat subscritpion manager, ktery slouZi pro registraci systému do Foreman.
Nasledné je subscription manager nainstalovan. Poté je ze smart proxy staZen script, ktery
je zéaroven rovnou spustén. Pomoci tohoto skriptu je nastaven nainstalovany subscription
manager. Nasledn¢ stejné jako u systému Red Hat Enterprise Linux, prob&éhne registrace
systému. Probéhne znovu prvni krok, z diivodu pfedchozi registrace systému, kdy tato
registrace zakaze vyuZzivani subscription manageru. Nasledné je vytvotena slozka pro zalohu
a je udélana samotna zaloha veskerych repozitait. Poté bylo zjisténo, ze u verze Ubuntu
20.04 musi byt u repozitate subscription manager nastavena architektura amd64. Pokud se
jedna o jinou verzi je krok pteskofen. Nasleduje instalace katello-host-tools, coz jsou
nastroje pro spravu serveru pres Foreman. Na zavér je zapnuta sluzba rhsmcertd.service,

diky které za¢ne server komunikovat s managment serverem pomoci smart proxy.
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Obrazek 19: Create_host/task/ubuntu.yml

Ve slozce vars a souboru main.yml je pouze seznam linuxovych distribuci, které jsou

roli podporovany.

Obrazek 20: Create_host/vars/main.yml
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4.8 Ansible

Ansible v prostiedi Foreman ma v zasadé dv€é ulohy. Prvni, ktera se nazyva
remote execution slouzi pro spousténi vzdalenych akci. Jedna se tedy o klasické vyuziti
Ansible. Druhou tlohou, kde se Ansible v ramci Foreman vyuziva je sprava a prace se
skupinami hostl. Témto skupinam lze ptidavat role a parametry roli, pomoci, kterych Ize na
této urovni spravovat dané skupiny.

V dobé¢ implantace je prostiedi rozdéleno do ¢tyfech zakladnich lokalit. Kazda lokalita
ma vlastni smart proxy, ptes které se nasledné aplikuje na servery obsah. Proto, aby bylo
mozné z kazdé smart proxy ovladat pomoci Ansible spravované servery bylo nejdiive nutné
udé¢lat nékolik prerekvizit.

1. Pfipravit uZivatele, ktery bude vyuzivan pro spousténi Ansible pozadavki. V kazdém
prostiedi ma stejny uzivatel jiny ssh klic. Tento ssh kli¢ je totozny s ssh klicem smart
proxy, dle lokality. Zaroven tento uzivatel musi mit pravo piepnuti na administratora
(sudo). Tento uzivatel se nazyva ,,foreman®. Zaroven od chvile implementace je tento
uzivatel vytvaren hned pfti zakladani novych serveri.

2. Pro vytvareni tohoto uzivatele byl vyuzit ansible playbook a role, které byly
poustény, pod jiz existujicimi Géty ze serveru, kterym se pomoci Ansible dalo na
potiebné servery piipojit.

a. Playbook obsahuje nazev serveru/skupiny serverd, na ktery se ma pfipojovat,
dale je uvedeno, aby se piihlasil pod administratorsky ucet (root). Nasledné
se vyuzije ansible role, kde je proménna users vymeénéna za jméno uzivatele.

V tomto piipad¢ Foreman.

Obrazek 21: Playbook pro vytvoreni uzivatele

b. Samotna role ma tii zakladni slozky defaults, files a task. Ve slozce files se
nachazi veskeré certifikaty, které tato role umi vyuzit. Slozka task obsahuje
soubor main.yml. Tento soubor obsahuje Cinnosti, které ma role po

inicializaci udélat. Nejdiive tedy zaloZi uzivatele se jménem specifikovanym
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Vv playbooku a nasledné¢ ho ptidd do skupiny wheel, kterd je v linuxové
distribuci Red Hat Enterprise Linux vyuzivana pro administratorské ucty.
V druhém kroku se piida autorizacni certifikat, ktery se bere ze slozky files
a je pojmenovan nazvem uzivatele plus -key.pub. Tento kli¢ nastavi, jako
aktivni. Stejna role byla vyuzita i pro ubuntu servery akorat s rozdilem,

ze skupina byla zménéna z wheel na sudo.

Obrazek 22: Jednoducha role pro zalozeni uzZivatele

3. Spravna funkénost se ovetovala vzdalenym piihlaSenim z proxy serveru na budouci
spravovany server, kde byl uzivatel vytvotren. Tento krok se délal pouze u prvniho
serveru, aby bylo ovéfeno, Ze vSe funguje, jak ma. Zaroven to vSak ukazalo problém
s DNS zaznamy, které nespadaji do obsahu prace. Tento problém byl vyfesen. Diky
tomu Ansible vyuziva DNS zdznamy nikoliv IP adresy servert.

4. Nastaveni uzivatele pro Ansible na managment serveru. Jsou dv€é moZnosti,
jak postupovat

a. Globaln€ v nastaveni. Nastaveni ssh user. Vyuziva se v piipadé, kdy je pro
vSechny smart proxy pouZziva stejny uZivatel.

b. Druhou a zaroven zvolenou moznosti je piidani parametru
remote_execution_user do host group. Tento postup se vyuziva ve chvili, kdy
jerozhodnuto o tom, Ze kazda smart proxy bude mit svého vlastniho uzivatele
pro vzdalenou spravu. A to jak pomoci Ansible, tak remote execution.
| presto, ze v konecném fteSeni vznikl pouze jeden uZzivatel je mozné
Vv ptipad¢ potieby kdykoliv tento parametr zménit. Parametr byl zadan zvIast
na tfeti iroven skupiny hostt.

5. Zkouska testovaciho pfikazu v rozhrani Ansible na pfipojeny server.
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4.8.1 Role

Veskeré role by mély byt, co mozna nejvice univerzalni. Nemély by tedy v sob& mit
jakékoliv konkrétni udaje. VSe by mélo byt na bazi proménnych. Nemély by obsahovat
7adna data konkrétniho pouziti. Samotné pouziti je pak specifikovano v playbooku nebo na
urovni skupiny hostti. VSechny role jsou uloZeny ve sloZce roles na managment serveru.
Nejdulezitéjsi je slozka task a soubor main.yml. Ten se spusti vzdy, kdyz je role
inicializovana. Odtud se dale volaji veskeré dalsi komponenty. Jedna se tedy o takovy
rozcestnik. Kazda role je vzdy nahrana, jak na managment server, tak na vSechny smart
proxy, které roli mohou vyuzivat. Aktualné veskeré proménné, které jsou v rolich jdou
upravovat na jednotlivych skupinach hosti. Foreman pii nahrani role sam dokaze tyto
proménné identifikovat.

Do Foreman rozhrani se role muze nahrat bud’ z managment serveru nebo z jakékoliv
smart proxy. Role musi byt ve slozce /etc/ansible/roles. Nasledné je nutné podle potieby
upravit parametry na kazdé skupin€ hostti. BohuZzel v soucasné verzi 3.7 se musi parametry
upravovat pies zalozku parameters nikoli ansible roles. Lze o¢ekavat, ze v budoucnu budou

parametry ansible roli pfesunuty do zalozky ansible roles.

4.9 Zakladani uzivatelu

Dal8im procesem, ktery byl zvolen k automatizaci je zakladdni administratorskych
uzivatelti opera¢niho systému Linux. Pro komplexni tvorbu byla vytvofena Ansible role.
Tato role spravuje lokalni uzivatelské ¢ty na kompatibilnich OS distribucich. Databaze
administratorskych  0étd  vcetné¢  jejich parametri je definovana proménnou
localusers_userdb ve slozce vars. Promé&nnou localusers realize upravovanou c¢asto na
urovni skupiny hostll nebo samotném serveru. Pfipadné na urovni playbooku. Je mozné
definovat nastaveni jednotlivych uctd na systémech a popiipadé ptepisovat nékteré jejich
parametry. Pfed spusténim role je nutné nainstalovat na vSechny proxy servery kolekci
ansible.posix (ansible-galaxy collection install ansible-posix -p /etc/ansible/collection)

Soubor Task/main.yml uddvéd samotné zalozeni uzivatele na serveru. Vzhledem
k tomu, ze Ansible nedokaze v ramci jednoho souboru udélat cyklus, ktery by vytvarel vic
uzivatelll najednou musel vzniknout druhy task, ktery je na tento napojen. V ném jsou
popsany veskeré konfigurani Cinnosti, které role mize novému uzivateli pfifazovat.

Velmi dulezita je slozka vars, ve které je soubor main.yml. Tento soubor v sob¢ nese veskeré
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informace o vSech administratorskych uctech. Odtud jsou nacitina data do tasku
user_task.yml, jako proménné. Kazdy uzivatel mize mit zadané Upln¢ jiné tidaje. Zaroven
pii znovu spusténi se noveé zadané udaje piepisuji. Na konci souboru jsou definovany
administratorské skupiny pro ob¢ podporované linuxové distribuce. Druhou moznosti, jak
drzet informace o uctech bylo udrzovani Gt pfimo v systému na Grovni skupiny hosti.
To by mélo vyhodu, ze by se vSechny udaje udrzovali pouze ve Foremanovi a nemusel by
se pouzivat gitlab. Na druhou stranu vzhledem k mysSlence robustniho konfigura¢niho
managmentu nebylo toto feSeni vybrano. V soucasném vybraném feseni jsou ukladany udaje
0 administratorskych uétech mimo Foreman, ale informace o tom, jaké administratorské ucty
na danych skupinach daji upravovat v ramci parametrti na urovni skupin hosti. Pro skupinu
core, je zadan parametr local realized: []. Na kazdé skupiné hostl je pied vyuzitim role
nutné upravit tento parametr podle aktualni potieby. MlzZe to byt klasicky jen napsdnim tctu
ze seznamu (- foremantest) nebo je mozné nékterého z uzivatelti upravit i na této urovni.
Naptiklad, kdyZ se bude vytvaret uzivatel foremantest a administrator bude chtit k jeho
konfiguraci pfidat navic komentaf, tak mize pomoci parametru napsaném ve formé yaml.
Takto 1ze prepsat jakykoliv parametr. Co se tyce ssh klict, tak zde jsou dv€ moZnosti zapisu.
Bud’ jako odkaz na soubor ve slozce file nebo rovnou zadanim celého klice do konfigurace
Gétu. Resent, které je primarné vyuzivano je feseni s kli¢i ve sloZce file. Lze si také zvolit,
pro které prostfedi bude kli¢ vyuzit. Je proto nutné zadat parametr env. VSichni

administratofi maji v ramci organizace dva klice, pro produkéni a testovaci prostiedi.

Tabulka 3: Mozné parametry pro administratorsky ticet

Parametr Popis

Name Posix uzivalské jméno (default=userid).

State present/absent (default: present)

Uid Posix UID uzivatele (pokud se neuvede, pfifadi se volné
Vv poradi).

Gid Posix GID uzivatele (pokud se neuvede, pfifadi se volné
Vv poradi).

Groups Seznam skupin, kterych je wuzivatel Cclenem. Souvisi
S parametry: append a sudo. Pokud neni definovéno, ¢lenstvi ve
skupinach neni fizeno (zistava bez zmeény). Prazdny list []
spolu s append: false a sudo: false rusi Clenstvi uzivatele ve
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vSech skupinach. S parametrem apend: true provede ptidani

uzivatele do skupin (se zachovanim aktualniho ¢lenstvi).

Append Ovliviiyje chovani parametru groups. V ptipad¢ true nedochazi
k odebirani ¢lenstvi ve skupinach, které nejsou uvedené. V
ptipad¢ false je Clenstvi ve skupindch striktné upraveno dle
parametru groups a sudo.

Sudo Ptidava do seznamu skupin v parametru groups skupinu pro
sudo dle ansible_os_family.

Zdrojem tohoto seznamu je proménna
localusers sudo group by os family definovana jako role
variables (./vars/main.yml).

Napf. pro os family RedHat je seznam skupin obohacen
0 wheel, v pfipad€¢ Debian sudo.

true/false (default)

Shell Nastavuje posix parametr shell.

Comment Nastavuje posix parametr comment neboli gecos.

Home Nastavuje posix parametr home (cesta k domovskému adresari).

Create_home

true (default) / false — zaklada/nezaklada uzivatelsky home

adresar pti vytvofeni uZivatele.

Password

Hodnotou mize byt heslo ve formé kryptovaného fetézce.

Update_password

always — aktualizace hesla probiha pokazdé, pokud se lisi.

on_create — heslo je nastaveno pouze pii vytvoreni uzivatele.

Password_lock

true — nastavuje blokaci moznosti pouzit heslo k autentizaci.

false — nastavuje odblokovani uZivatelského hesla.

Ssh_keys

Spravuje public ssh kli¢e v souboru ~/.ssh/authorized keys.
Identifikatorem klice je samotny klic specifikovany
v parametru key jako string, nebo v parametru file jako nazev
souboru umisténého v adresafi ./files/. Pomoci parametru env
lze specifikovat pouziti klice pouze tam, kde env odpovida
proménné localusers_environment (napf. test/prod/). List of
dictionary s kli¢i key/file, env (voliteln€¢) a state (default:

present)
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r is string else item user.name mandatory }}"

Obrdazek 23: Create_user/tasks/main.yml

- name: Realize user '{{ user_nameid }}'
vars:

groups_defined: "{{ item_user.groups is defined or
localusers_userdb[user_nameid].groups is defined or
(item_user.sudo|default(localusers_userdb[user_nameid].sudo)|default(false)|bool) }}"

groups_sudo: "{{
[localusers_sudo_group_by os family[ansible_os_family|lower]] if
item_user.sudo|default(localusers_userdb[user_nameid].sudo)|default(false)|bool else []}}"

ansible.builtin.user:

name: "{{ localusers_userdb[user_nameid].name | default(user_nameid) }}"

state: "{{ item_user.state | default(localusers_userdb[user_nameid].state) |
default('present’) }}"

append: "{{ item_user.append | default(localusers_userdb[user_nameid].append) |
default(omit) }}"

comment: "{{ item_user.comment |
default(localusers_userdb[user_nameid].comment) | default(omit) }}"

create_home: "{{ item_user.create_home |
default(localusers_userdb[user_nameid].create_home) | default(omit) }}"

expires: "{{ item_user.expires | default(localusers_userdb[user_nameid].expires) |
default(omit) }}"

groups: "{{ item_user.groups | default(localusers_userdb[user_nameid].groups) |
default([]) + groups_sudo if groups_defined else omit }}"

home: "{{ item_user.home | default(localusers_userdb[user_nameid].home) |
default(omit) }}"

password: "{{ item_user.password |

default(localusers_userdb[user_nameid].password) | default(omit) }}"
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password_lock: "{{ item_user.password_lock |
default(localusers_userdb[user_nameid].password_lock) | default(omit) }}"

shell: "{{ item_user.shell | default(localusers_userdb[user_nameid].shell) |
default(omit) }}"

uid: "{{ item_user.uid | default(localusers_userdb[user_nameid].uid) |
default(omit) }}"

update_password: "{{ item_user.update_password |
default(localusers_userdb[user_nameid].update_password) | default(omit) }}"

- name: Manage Authorized Keys for user '{{ user_nameid }}'
ansible.posix.authorized_key:
user: "{{ localusers_userdb[user_nameid].name | default(user_nameid) }}"
key: "{{ item.key|default(lookup(‘file', files/'+item.file) if item.file is defined else

") 1
state: "{{ item.state|default('present’) }}"

loop: "{{
item_user.ssh_keys|default(localusers_userdb[user_nameid].ssh_keys)|default([])|rejectattr
(‘env','defined")|list +
item_user.ssh_keys|default(localusers_userdb[user_nameid].ssh_keys)|default([])|selectattr
('env','defined")|selectattr('env','equalto’,localusers_environment)|list }}"
when: not item_user.state | default(localusers_userdb[user_nameid].state) |

default(‘present’) == "absent'

Create_user/tasks/create_user.yml

Obrazek 24: Create_user/defaults/main.yml
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Obrazek 25: Create_user/vars/main.yml

4.10 Pridavani certifikatu

Organizace vyuziva dva typy certifikati. Pro webové rozhrani WildCard SSL
certifikat (*.doména.cz) vydany certifika¢ni autoritou. Druhy typ vydava vlastni certifikacni
autorita. Organizace chtéla, aby byl prvotné ptidan certifikat pro webové rozhrani. Pfipadné
pozdé&ji, by byly vytvoteny certifikaty vlastni autoritou pro komunikaci mezi proxy servery
a spravovanymi servery. Nejdiive byl implementovan hvézdickovy certifikat s tim, Ze by
proxy servery mély byt schopné tento certifikat pfijmout a nemusely by se prozatim piidavat
1 na né. Tato mySlenka byla spravna. BohuZel pouze do chvile, nez byla provedena
aktualizace systému Foreman a proxy serverd. V tu chvili doslo k nekonzistenci. Na zaklad¢
jinych certifikat se nedokézal synchronizovat obsah na smart proxy. Z tohoto ditvodu musel
byt nakonec vracen pivodni stav, tak aby vSe fungovalo. Aktualné se debatuje nad dalSim
postupem, protoze tato chyba ukazala na problém, kdy managment server a zaroven smart
proxy nedokaZzi mit certifikaty od jinych certifika¢nich autorit, coz celkové rozbilo koncept,
kterym feSeni mélo byt udélano. V ptipade, Ze by se certifikaty menili, muselo by tak byt na

vSech péti serverech najednou. Vzhledem k ¢asové naro¢nosti a byrokracii, ktera kolem
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krokd s vytvarenim certifikatl je, neni konec¢né feSeni v praci zaznamenano. Je velmi

dilezité do budoucna hlidat platnost certifikati. Ve chvili, kdy vyprsi jakykoliv certifikat se

rozbije cela struktura a nemusi se jit do Foreman vibec ptihlasit, Pfidani certifikati vSak

piipadné bude probihat stejné, jako pii prvotnim pokusu, ktery je popsan nize.

1.

6.

411

Prvotné je nutné mit vSechny certifikaty struktury plus kli¢ k nim (v naSem pftipadé
dva). Kli¢ bylo potieba nejdiive extrahovat pomoci piikazu openssl pkcsl2 -in
xxX.pfx -out xxx.key -nocerts

Nasledné bylo nutné rozsifrovat vytvoieny kli¢ openssl rsa -in xxx.key -out xxx.key-
decrypt.

Spojeni vsech certifikati, které jsou ve struktufe. K nim je dobré pridat jesté aktualni
certifikat, pro zachovani funk¢nosti (/var/www/html/pub/katello-server-ca.crt)
Ovéfeni, zda jsou certifikaty v poradku. Katello-certs-check -t foreman -c
/root/foreman-certs/xxx.pem -k /root/foreman-certs/xxx.cz.key -b /root/foreman-
certs/xxx.cz.ca_chain.pem

V ptipadé, ze ovéfeni prob&hlo v pofadku vygeneruji se automaticky ptikazy, ktery
mi se certifikat bud’ prvotné instaluje nebo aktualizuje. Tyto piikazy se ndsledné

pusti.

foreman-installer

Obrazek 26: Instalace a aktivace certifikati

Po instalaci je nutné na vSechny smart proxy nahrat novy chain balicek, ktery je na
managment serveru. Jinak spolu nedokazou servery komunikovat. rpm -Uvh

http://mazev_managment_serveru/pub/katello-ca-consumer-latest.noarch.rpm
Piipojeni Gitlab a sprava roli

Foreman dokéaze komunikovat s Gitlabem. Pomoci n¢ho je spravovan obsah Ansible

roli. Vyhodou je moznost verzovani a zaroven kontroly, kdo jaké upravy na roli udélal.

Role je vzdy upravovana na jedné ze smart proxy pod vlastnim G¢tem a nasledné je pomoci

pfikazu push aktualizovana na gitlab. Odtamtud pomoci playbooku je synchronizovana na

managment server a zbylé proxy servery. Propojeni je dulezité z pohledu budouciho

vyuzivani a celkového ptistupu ke konfiguratnimu managmentu.
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Playbook ma tfi proménné, které jsou upravovany v rdmci tamplate imputs v rozhrani
Foreman. Jedna se o proménné —
1. location — charakterizuje slozku do které muze zapisovat a pristupovat uzivatel
foreman-proxy.
2. git_repository_port — charakterizuje port ptes, ktery gitlab komunikuje
3. git_repository — ktery charakterizuje ssh cestu na gitlab

Dlouho byl problém se spousténim playbooku. Nakonec bylo zjisténo, ze byl problém
v ssh kli¢i. Proto musel byt do autorizovanych klici na vSech smart proxy ptidan kli¢
managment serveru (/home/foreman/.ssh/authorized_keys).
Po spusténi ansible playbook se nejdfive na vybrané proxy vytvofii slozka definovana
v imputs (/opt/foreman-ansible). Nasledné se do této slozky zkopiruji veskera data z Gitlabu.
Da vypis, ze vSe probé&hlo v potadku a nasledné presune veskery obsah ve vytvoiené slozce
do /etc/ansible/roles. V tu chvili jsou aktualizovany role, pro vybranou smart proxy.
Playbook pro distribuci aktudlni verze roli na smart proxy:
- hosts: all
gather_facts: false
become: true
tasks:
- name: Manage source directory
ansible.builtin.file:
path: "<%-= input(‘location’) %>"
state: directory
owner: foreman-proxy
group: foreman-proxy
mode: "0755"
- name: Sync git
vars:
ansible_become_user: foreman-proxy
ansible.builtin.git:
repo: "<%= input('git_repository") %>"

dest: "<%= input('location’) %>"
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ssh_opts: "-i /var/lib/foreman-proxy/ssh/id_rsa_foreman_proxy -o
IdentitiesOnly=yes -0 StrictHostKeyChecking=accept-new -F /dev/null -p <%=
input(‘git_repository_port’) %>"

# key file: "/var/lib/foreman-proxy/ssh/id_rsa_foreman_proxy"
force: true
register: out
- name: Show git output
ansible.builtin.debug: var=out
- name: Manage symlink to ansible
ansible.builtin.file:

path: /etc/ansible/roles

src: <%= input('location’) %>/roles"

state: link

force: true
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5 Vysledky a diskuse

Jako prvni bylo nutné provést analyzu prostiedi, zdroji dat a nastroji, které lze vyuzit
spole¢né s Ansible.

Z analyzy prostfedi se potvrdilo, ze ma organizace velmi riiznorodé prostredi.
Nejednotné je nejen z pohledu operacnich systému na serverech, verzi téchto operacnich
systémt, tak i v riznorodosti repozitdii na serverech, které¢ by mély byt totozné. Z tohoto
divodu bylo nejdiive nutné servery postupné upravovat, tak aby byl nejen piehled o tom,
co kde je, ale zaroven pfipravit v§e pro nasledny jednotny pohled na hromadnou spravu
pomoci automatizace. Tyto kroky byly délany mimo zébér diplomové préace. Jednalo se
hlavné o kroky tykajici se skenovani servert, pro zjisténi unikatnich repozitait napti¢ vSemi
servery, zjistovani IP adres, upravovani nastaveni v pfipad¢ nalezenych problémt a tvorba
jednotného uzivatele pro automatizaci. Z této analyzy téz byly zjiStény zdroje dat
(konfigurace linuxovych servert). Organizace ma celkové okolo 450 servert. Z nichz bylo
pro tuto préci vyuzito ptiblizné 250, které spliiovaly vstupni podminky pro operacni systém
v danych verzich. Podminkami byly opera¢ni systémy Red Hat Enterprise Linux 7 a novéjsi
a Ubuntu 20.04 a nov¢§jsi. Zbylé historické servery a Windows servery nebyly do projektu
zatim zapojeny.

Na zaklad¢ vstupni analyzy byly vybrany tii procesy. Témi jsou sprava repozitari,
serverli a administratorskych uzivatell. Tyto procesy byly vybrany na zakladé dohody
s vedenim a zéaroven po porad¢ oddé€leni IT. Bylo konstatovano, Ze vybrané procesy jsou
casové narocné vzhledem k mnoZstvi serverli, repozitaiti a administratorskych uZzivateld,
které je nutné spravovat a soucasn¢ neexistuje jednotny ndstroj pomoci, které¢ho by tyto
procesy §lo délat jednoduse a centralizované.

Nasledovala analyza dostupnych nastroji, které lze vyuzit spoleéné s nastrojem
Ansible pro automatizaci pravé vybranych procesti. Na vybér byly Ctyfi nastroje. Ansible
Automation Platform, Oracle Automation, Microsoft System Center a Foreman. Na zakladé
debaty, srovnani vyhod a nevyhod bylo rozhodnuto, Ze bude vyuZit open-source nastroj
Foreman, nebot’ v sob€ integruje Ansible. Tento néstroj byl zvolen nejen vzhledem k jeho
testovani se ukéazalo, ze Foreman disponuje vétSinou funkci, jako ostatni placené néstroje.
Samoziejmé kazdy nastroj ma né¢jaké malé funkce navic, ale dosud nebylo zjisténo, ze by

neékterd z potfebnych funkci v rdmci Foreman chybéla. Zdanlivou nevyhodou, kterd
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U nastroje byla zatim zjiSténa je pouze komunitni podpora. Vzhledem k tomu, Ze se jedna
0 hodné¢ vyuzivany néstroj, tak i toto neni zas takovy problém, jak se nékdy uvadi. V ptipadé
problému byla vétSinou komunikace a zarovein samotné feSeni problému velmi pohodiné
arychlé.

Pied samotnou instalaci bylo prostiedi rozdéleno na Ctyii ¢asti. Vzhledem k tomu,
Ze ma organizace dv¢ hlavni datova centra a v kazdém z nich testovaci a produkéni prostredi.
Rozd€leni tedy bylo ud€lano podle datového centra a ptislusného prostiedi (DCA/TEST,
DCB/TEST, DCA/PROD, DCB/PROD). Pro kazdé jedno ze Ctyt prostiedi byl instalovan
proxy server s“mart proxy“, ktera slouzi pro distribuci obsahu na spravované servery.
Nad témito smart proxy je Foreman server neboli také managment server. Odtud se
distribuuje veskery obsah na smart proxy a zaroven se odtud spousti veskeré operace. Také
jsou zde ulozeny veskeré Udaje o serverech. SlouZi i jako hlavni server pro spravu
konfigura¢niho managmentu.

Jako prvni po instalaci a nastaveni Foreman serveru a smart proxy se autor zamefil
na spravu repozitaii. Nebot jakmile bude server zaregistrovan, tak server nadale nebude mit
ptistup k repozitafiim a do internetu. Tudiz ve chvili, kdy by nebyly pfipraveny repozitare
a k nim dalsi komponenty, tak by servery nemohly aktualizovat operacni systém a aplikace.
U tohoto bodu autor vychézel z analyzy prostfedi. Nejdiive bylo nutné nahrat veSkeré
unikatni repozitare, které byly rozdéleny do produktd (Postresql. Docker, Node atd.).
V kazdém z produktl je nékolik jednotlivych repozitait podle typu operacniho systému
ajeho verze. Nasledovala tvorba CV znovu na zaklad€ analyzy prostiedi, tak aby bylo
zajisténo, ze vSechny servery mély po registraci potiebné zdroje. CV byly vyuzity dvojiho
typu. Kompozitni a klasické. U vétSiny serverd je vyuzivano kompozitniho. Je tomu, tak
z diivodu, ze byl pozadavek na mozZnost zvlast' aktualizace operacniho sytému a dalSich
specidlnich repozitarti. Nasledovala tvorba aktivacnich klici, které jsou urceny pro kazdy
server pii registraci. Pro skupinu servert se stejnymi parametry je vytvoren vzdy pouze jeden
aktivacni kli¢. Na zakladé¢ n¢ho probiha prvotni pfifazeni, povoleni repozitaii a CV.
Je zaroven vyuZivan v Ansible roli pro registraci novych systémd.

Pro lepsi spravu Ansible roli byl k Foreman pfipojen Gitlab, ktery organizace
vyuziva. Zaroven byl vytvofen Ansible playbook, ktery zajistuje synchronizaci veskerych
roli na Foreman server a vSechny smart proxy. VeSkeré Ansible role jsou tedy ulozeny

na jednom misté a do Foreman se pomoci playbook synchronizuji.
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Naésledné se prace zabyvala samotnou spravou servert. Na zéklad¢ analyzy prostredi

vvvvvv

cvwr

servery, které maji upln¢ stejnou konfiguraci (stejné uzivatele, stejné repozitare a dalsi
nastaveni). Tento krok byl hodné zdlouhavy z divodu velké rozmanitosti infrastruktury
organizace. Jen malo serverii ma upln¢ stejnou konfiguraci. Po vytvoteni skupin hostl bylo
mozné zacit piidavat servery. Nejdiive bylo ru¢né piidano nékolik testovacich servert.
Nasledné byly hromadné vytvoreny zadznamy o serverech, které postupné byly nasledné
registrovany do Foreman. Proto, aby cely proces registrace byl co nejvice pohodlny, vznikla
Ansible role, kterd automaticky déla jednotlivé kroky registrace. Rozlisuje také o jaky
operaéni systém se jedna, zda-li Ubuntu nebo Red Hat Enterprise Linux. Z divodu, ze oba
operacni systémy maji jiné kroky registrace. Tieti moznosti zakladani servert je vytvoreni
serveru ve VMware. Pro tento Gcel vznikla minimalni instalace systému Red Hat Enterprise
Linux 9.3 a z této image se nasledné skrze konfiguraci ve Foreman instaluje a konfiguruje
cely server. Po registraci serveru je mozné libovoln¢ skrze Foreman spoustét jakékoliv
ptikazy, ansible playbook, ¢i ansible role. Zaroven lze veSkeré cCinnosti délat na vice
serverech najednou.

Poslednim procesem, ktery autor prace implementoval je sprava administratorskych
uZzivateld operac¢niho systému Linux. Ta v organizaci diive byla feSena vZdy pouze v rdmci
daného serveru. Nebyla zarovenl zadna dokumentace, kdo na kterém serveru ma ucet.
K vytvareni uZivatelii existovala jednoducha role a playbook, ve kterém administrator vzdy
musel zadat jednoho uZivatele, kter¢ho chce zaloZit. Pokud tedy vznikal novy server,
tak ptidavani vSech pottebnych uzivatelit mohlo byt zdlouhavé. Proto vznikla ansible role,
diky které nyni lze pfidavat a zaroven evidovat uZivatele na vSech serverech. Pro kazdého
uzivatele lze upravovat 15 riznych parametrii. VSe je upravovano na trovni skupin hostd,
kde existuje parametr, pomoci kterého lze definovat, ktefi uzivatelé na dané skupiné budou.
Na kazdé skupiné miize mit jeden uZivatel jiné nastaveni podle potfeby a zadanych
parametrl. Nasledn€ po aplikaci role na skupinu hostli, probéhne synchronizace, ktera na
zaklad¢ konfigurace v roli uzivatele na serverech zalozi, zakaze nebo aktualizuje.
Proces synchronizace probiha automaticky kazdou noc.

V tuto chvili v rdmci organizace skonlila prvni ¢ast projektu automatizace.
Autor prace se v ¢astech diplomové prace zaméfil na postup jednotlivych krokl v ramci celé

implementace feSeni. Zarovenl povazuje vybrany ndstroj za vhodny. Na druhou stranu
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v ramci celé prace pozoroval, Ze nastroj Foreman je velmi komplexni a md mnoho
funkcionalit. Miize proto byt v nékterych ohledech naro¢ny i pro samotného spravce.
Zaroven vSak nabizi velké mnozstvi moznosti, kam lze dale v ramci organizace tento projekt
posouvat. Autor béhem své prace musel fesit nékolik problému. Jednim z nich byl problém
s certifikdtem ve webovém rozhrani. Bylo zjiSténo, ze sprava certifikdth v rdmci celé
architektury Foreman je celkem obtizna. Vzhledem k tomu, ze je nutné pravidelné¢ ménit
certifikaty, jak na Foreman serveru, tak i vSech ¢tyfech smart proxy. Dalsi problémy byly
zjistény vétSinou po aktualizaci celého systému. Zaroven vsak vétSinou dané problémy byly
vyfeSeny naslednou dalsi aktualizaci. Proto je dle autora dulezité pravidelné aktualizovat
cely systém. Mezi dal§imi kroky v tomto projektu autor o¢ekava, postupnou implementaci
dalSich servert, a to hlavné z produkéniho prostiedi. To mélo byt sice naplni jiz prvni ¢asti
projektu, ale vzhledem k velké rozmanitosti infrastruktury a zaroven vétSimu poctu
dodavatell se kterymi organizace spolupracuje nebylo zatim mozné produk¢ni prostiedi plné
implementovat.

V ramci diplomové prace se autor zamétoval hlavné na spravu linuxovych servert.
At uz z hlediska spravy administratorskych actl, spravy repozitari, tak spravy samotnych
serverll. V tomto ohledu autor ocekava, ze v ramci druhé ¢asti projektu automatizace se
organizace zameéii na rozSifovani v rdmci konfiguratniho managmentu. Ten je sice jiz
vyuzivan v ramci této diplomové prace, ale ma potencial 1 v dalSich oblastech spravy servert.
V tuto chvili, jak jiz bylo psano vyse, je mozné pomoci Foreman zalozit server ve VMware.
Pii souCasném testovani bylo zjisténo, Ze Ctyfi servery pro Postgresql, které maji stejnou
konfiguraci, 1ze nainstalovat v ramci né€kolika minut. Jde vSak samoziejmé o to, jakym
zplsobem jsou pripraveny veskeré predispozice, které jsou u vytvareni serveru ve Foreman

-----

Tento postup by vsak v budoucnu nemél byt vhodny vzhledem k automatizaénim krokiim
v ramci Foreman. Dal$i konfigurace vSak zatim probiha ru¢né. V dalsi ¢asti projektu lze tedy
ocekavat, ze se organizace zamé&ii na plnou konfiguraci v rdmci Foreman, tedy na vSechny
kroky od vytvofeni serveru az po kompletni nakonfigurovani a zalozeni vSech zaznami
v dalSich pfidruZzenych systémech (Vytvofeni pozadavku, Rezervace volné IP adresy,
kontrola DNS zaznamu). Autor také ocekava, Ze v budoucnu v ramci dalSich fazi projektu
bude automatizovano vice IT procest, a to i z jinych oblasti nez jen spravy serveru. Nastroj

napiiklad umozniuje spravu infrastruktury. Kdy organizace v rdmci dal§iho projektu

implementuje nastroj NetBox, ktery slouzi pro kompletni dokumentaci infrastruktury.

75



Foreman mé& moznost modulu, ktery dokaze s NetBox spolupracovat. Autor se tedy domniva,
ze by v budoucnu mohlo byt uzite¢né, kdyby tyto dva dulezité nastroje spolecné dokazaly
komunikovat. Zaroven lze také oCekavat, Ze bude nastroj rozSifen i o Windows servery,

kterych ma organizace téz hodné¢.
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6 Zavér

Cilem prace byla automatizace zvolenych procesti ve vybrané instituci na zakladé
analyzy prostiedi s vyuzitim nastroje Ansible v souladu s ITIL. Spolu s analyzou stavajiciho
prostiedi a procest a identifikace oblasti, které bylo mozné automatizovat. Na jejim zaklade
pak navrhnout feSeni pro automatizaci spravy operacnich systémi pomoci néstroje Ansible
v souladu s procesy ITIL a implementovat navrzené feseni.

Cilt bylo dosazeno v ramci prvni etapy projektu automatizace ve vybrané organizaci.
Nejdiive prob¢hla analyza prostiedi a procest. Z analyzy prostiedi bylo potvrzeno, ze ma
organizace velmi riiznorodé prostiedi. Pro samotnou automatizaci bylo ze 450 servert
vybrano 250, které spliiovaly podminky zvolené podminky. Dale bylo zjisténo,
ze organizace v ramci IT ma 23 hlavnich procesi a subprocest. Z nich byly tii procesy
vybrany pro naslednou automatizaci. Jednalo se o spravu repozitafi, spravu servertl a spravu
administratorskych uZzivatelii operacniho systému Linux. Na zdklad¢ analyzy vhodnych
nastroju, které vyuzivaji Ansible. Nasledovala volba vhodného nastroje. Z této analyzy vysel
nejlépe nastroj Foreman, ktery se stal dulezitou soucasti v ramci implementace vlastni ¢asti
prace. Po instalaci Foreman serveru a smart proxy nasledovala samotna automatizace
tii vybranych IT procesi, kterymi se IT oddéleni v organizaci zabyva. V ramci spravy
repozitaill autor vychéazel z analyzy prostiedi a zdroji dat, kde byly do Foreman nahrané
veSkeré potfebné repozitare, které se nachazely na serverech vybranych pro projekt. V ramci
spravy serverd byla vytvorena stromova struktura host group, na jejimz zaklad¢ lze efektivné
vyuzivat tento nastroj. Nasledné bylo mozné pifiddvat a registrovat jednotlivé servery.
Registrace probihala pomoci vytvofené Ansible role. Poslednim automatizovanym
procesem byla sprava administratorskych uzivateli opera¢niho systému Linux. Zde vznikla
komplexni Ansible role, ve které lze nastavit 15 riznych parametrti, které administrator
muize mit. Vybér uZivateli na jednotlivych systémech je ur€en na Grovni host group.
Dale byla ovéfena funkcénost celého naimplementovaného feSeni Vv praxi. Tim byla
potvrzena funk¢nost celkového navrhu feSeni. Nyni 1ze automatizované spravovat repozitare
pro veskeré vybrané servery infrastruktury. Zaroveil 1ze automatizované spravovat veskeré
pfidané servery (napfiklad aktualizace systému, spousténi jakychkoliv operaci). A také lze
automatizované spravovat administratorské uzivatele operacniho systému Linux. VSechny

¢innosti, které byly v rdmeci vlastni prace realizovany se tidily podle metodiky ITIL, ktera
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byla popsana v teoretické casti prace. Veskera teoretickd vychodiska byla ve vlastni ¢asti
vyuzita.

Ve vybrané instituci je jiz napldnovéna druha etapa projektu, kterd navazuje
na dokonc¢enou prvni etapu a bude se jeSt¢ vice vénovat samotnému konfiguracnimu
managmentu. V ramci této etapy bude téz feSeni pln¢ implementovano do produkéniho
prostiedi. Implementace do celého produkéniho prostfedi nemohla byt zatim provedena
s ohledem na velkou rozmanitost infrastruktury a zaroven vétSimu poctu dodavateld,
se kterymi organizace spolupracuje. Také 1ze do budoucna pocitat s propojovanim Foreman

s dalsimi systémy organizace.
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