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Abstract

Hercik, J. Protection of Privacy and Personal data of Employees in a Business
Organization. Master’s thesis. Brno: Mendel University in Brno, 2017.

The thesis is focused on the protection of personal data and privacy under an
employment relationship. The main aim of this thesis is to suggest specific cor-
rective measures to a business organization in order to ensure an alignment be-
tween its current situation and the legislation of the Czech Republic. The literary
research represents an introduction to the topic of personal data protection and
privacy. Definitions of its basic concepts are put into context of the legislation of
the Czech Republic. The original research part contains an analysis of personal
data protection and privacy measures in a chosen business organization
throughout its complete process from staff selection to termination of employ-
ment. As a result of a comparison between this analysis and the current legisla-
tion of the Czech Republic, proposals to introduce specific corrective measures
are presented.

Keywords

personal data, privacy, monitoring of employees, personal data administrator,
data subject, The Office for Personal Data Protection

Abstrakt

Hercik, J. Ochrana soukromi a osobnich tdaji zaméstnanct v obchodni spolec-
nosti. Diplomové prace. Brno: Mendelova univerzita v Brn€, 2017.

Diplomova prace je zamérena na ochranu osobnich tdaji a soukromi v ramci
pracovnépravnich vztahti. Hlavnim cilem prace je navrhnout obchodnimu zavo-
du konkrétni opravna opatreni k zajisténi souladu jejich situace se soucasnou
pravni tipravou v Ceské republice. Obsahem literarni reserse je uvedeni do pro-
blematiky ochrany osobnich tidaji a soukromi. Jsou zde definovany zakladni
pojmy uvedené do souvislosti s pravni tipravou Ceské republiky. Vlastni prace je
vénovana analyze stavu ochrany osobnich tdaji a soukromi ve vybraném ob-
chodnim zavodé v ramci celého procesu od pocatku vybérového fizeni do ukon-
¢eni pracovniho poméru. Jako vysledek komparace analyzy se soucasnym sta-
vem pravni legislativy Ceské republiky jsou uvedeny navrhy na zavedeni kon-
krétnich opravnych opatreni.

Kliéova slova

osobni udaje, soukromi, monitorovani zameéstnancti, spravce osobnich udaj,
subjekt adajt, Utad pro ochranu osobnich adaja
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1 Uvod

Osobni tdaje jsou spojeny s ¢loveékem po celou délku jeho zivota. Ve chvili kdy
se narodi, je mu pridéleno jméno, pfijmeni, jedine¢né rodné ¢islo a misto naro-
zeni. K témto adajim se postupem c¢asu pridavaji dalsi, jako jsou misto bydliste,
vzdélani, rodinny azdravotni stav, zameéstnani, dovednosti, schopnosti
a spousta dalSich. Veskera tato data pak vytvari celkovou osobnost jedince
s dilezitymi zivotnimi milniky a poskytuji tak skoro dokonaly odraz daného c¢lo-
veéka. Vzhledem k enormnimu poctu téchto informaci o jednotlivych osobéach,
vznikla spousta instituci a subjektii, které tyto informace shromazd'uji a éasto
i dale zpracovavaji. Z toho dtivodu je nezbytné, aby tato oblast byla usmérnéna
zakony a smérnicemi.

Kofeny konceptu ochrany osobnich tidajt spadaji do 70. let minulého stole-
ti, tuto oblast prava lze tedy povaZovat za pomérné novy spolecensky a socialni
problém. Mezi zlomové dokumenty p¥i vykladu tohoto prava lze zatadit Umluvu
¢. 108 o ochrané osob se zfetelem na automatizované zpracovani osobnich dat
prijatou Radou Evropy ataké Smérnici 95/46/ES, o ochrané fyzickych osob,
zpracovani osobnich tdaju a jejich volnym pohybem. Tato smérnice prikazovala
vSem ¢lenskym statim EU chranit soukromi fyzickych osob pfi zpracovani jejich
dat a také zabezpecit ochranu veskerych zakladnich prav a svobod.

V Ceské republice je problematika s ochranou soukromi pokryta Ustavou,
Listinou zakladnich prav a svobod, které tvori zakladni stavebni kameny pro
tvorbu dalSich zdkonti. Ochranou soukromi a osobnich adaji se zabyva také za-
konik prace, novy obcansky zakonik a zdkon ¢. 101/2000 Sb., o ochrané osob-
nich tdaji. Navzdory systému pravni tpravy zabyvajiciho se ochranou osobnich
udajii neustale dochazi k porusovani tohoto prava v béZzném Zzivote.

Navazani nového pracovniho pomeéru témeér vzdy vyzaduje poskytnuti
osobnich informaci, které jsou nezbytné k uzavieni plnohodnotné pracovni
smlouvy.

Castym fenoménem je, 7e potencionalni zaméstnavatel hled4 informace
o kandidatovi jesté pred osobnim setkdnim, a to prostfednictvim internetu, nej-
Cast€ji socialnich profild jako je Facebook, Twitter, Google+ a LinkedIn. UZ jen
z tohoto dtivodu je vhodné byt opatrny pti sdileni obsahu na profilech téchto
socialnich siti, jelikoz jakykoli neadekvatni obsah ve formé nevhodnych fotogra-
fii ¢i vulgarniho statusu by mohl rapidné ohrozit vysledek prijimaciho procesu.

V pripad€ Ze uchazeé byl v ramci prijimaciho fizeni tispésny a stal se za-
méstnancem tak kromé sdéleni svych osobnich informaci zaéne byt casto
i monitorovan. Pod dohledem je obvykle prichod a odchod do budovy, kde je
prace vykonavana apracovni cesty uskutecnéné firemnim vozidlem. Tyto
amnohé dalsi formy kontrol a monitoringu slouzi k ochrané zaméstnavatele,
predevsim k ochrané jeho zajmia a majetku, na druhé strané vsak zasahuji do
soukromi zaméstnancti. Je tedy diilezité, aby uziti kontrol a monitorovacich za-
fizeni bylo primérené a neprekracovalo zakonné hranice.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je na zakladé podrobné analyzy tdrovné ochrany soukromi
a osobnich udaj v konkrétnim obchodnim zavodu vyhodnotit, jak jsou pravni
predpisy na ochranu soukromi aosobnich tdaji zaméstnanci dodrzovany
a navrhnout konkrétni opravna opatteni k zajisténi souladu se souc¢asnou pravni
tpravou v Ceské republice.

Soudasti navrhii bude vymezeni diisledkii porusovani povinnosti pti zpra-
covani osobnich udaji a ochrany soukromi, pripadnych sankci a také vycisleni
ekonomické naroc¢nosti zavedeni konkrétnich doporuceni v obchodnim zavodu.

2.2 Metodika

Diplomova prace bude rozdélena na nékolik ¢asti. Prvni ¢asti bude literarni re-
SerSe, ve které budou vymezeny zakladni pojmy tykajici se ochrany osobnich
udaji, historie vyvoje pravnich pramenii tykajici se dané problematiky, predsta-
veny organy zastie$ujici ochranu osobnich tidaji v Ceské republice véetné jejich
¢innosti. Literarni reSerse bude dale také obsahovat informace o tom, jak by mé-
ly byt osobni tdaje ochraniovany a budou vysvétleny mozné sankce pti poruseni
zasad zpracovani osobnich udajt.

Cést literarni reserse zaobirajici se soukromim pak bude vénovéana vysvét-
leni pojmu soukromi a také predev§sim monitorovani zaméstnancti na pracovisti.
Informace v literarni reSersi budou podepreny soucasnou legislativou Ceské re-
publiky.

V ramci vlastni prace bude nejdrive predstaven analyzovany obchodni za-
vod, ato v anonymizované formé, nebot si spolecnost z divodu citlivé proble-
matiky neprala zvefejnit svoje jméno. Tato spolec¢nost tedy bude predstavovana
a v celé praci referovana pod nazvem XYZ a.s.

Samotna analyza se bude vénovat tkontim v pracovnépravnim postupu
spolecnosti XYZ a.s., ktery zac¢ina inzerovanim volné pracovni pozice, pokracuje
vybérovym fizenim a vznikem, prtibéhem a ukoncenim pracovniho pomeéru.
V kazdé jedné casti bude identifikovano a analyzovano, které osobni udaje se
dané casti tykaji, které jsou shromazdovany ajak se s témito osobnimi udaji
v dané casti pracovnépravniho postupu zachézi. Soucésti analyzy pribéhu pra-
covniho poméru pak bude rozebirana také problematika ochrany soukromi na
pracovisti. Data pro zminénou analyzu budou éerpana z rtiznych vnitropodniko-
vych smérnic, fadu a z rozhovori s odpovédnymi osobami za dané problematiky
ze spolecnosti XYZ a.s.

Veskeré zjisténé vysledky analyzy budou komparovany s platnou pravni
tpravou Ceské republiky a vysledky této komparace budou zakladem pro jed-
notlivé navrhy na zajisténi souladu soucasného stavu s platnou pravni Gpravou
Ceské republiky.
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Kazdy navrh bude obsahovat uvedeni do problému, navrhovanou napravu,
vycisleni potencidlnich sankei, pokud to bude mozné a bude zakoncen kalkulaci
nékladti na zavedeni daného navrhu. Tyto navrhy budou uréené pravnimu oddé-
leni spole¢nosti XYZ a.s., které na jejich zakladé miize zajistit napravu.



Literarni reSerse 12

3 Literarnireserse

3.1 Legislativa ochrany osobnich udaji

3.1.1 Mezinarodni prameny prava

Zvysujici se pohyb lidi mezi staty, rostouci mezinarodni spoluprace a globalizace
celkové zacala vyzadovat nové pozadavky na poli mezinarodni koordinace
v ramci ochrany osobnich dat. Z toho diivodu Organizace pro ekonomickou spo-
lupraci arozvoj (OECD) vydala 23. zari 1980 Priivodce o ochrané soukromi
a o prenosu osobnich dat pres hranice stati. Vtomto dokumentu byly poprvé
definovany pojmy jako spravce, subjekt udajt, osobni idaje, pfenos pres hrani-
ce a dalsi, které jsou od té doby pouzivany ve vSech dalsich dokumentech. (Ja-
neckova a Bartik, 2016)

Ochrana osobnich tdajt patii mezi zakladni lidska prava a diky tomu je ga-
rantovana fadou narodnich imezinarodnich pravnich predpist. Mezi jeden
z prvnich komplexnich mezinarodnich pravnich predpisi mtize byt zarazena
Umluva ¢. 108 o ochrané osob se zietelem na automatizované zpracovani osob-
nich dat, ptijata 28. ledna 1981 Radou Evropy. Ta zajistovala fyzickym osobam
ve smluvnich zemich dctu k jejich praviim a zdkladnim svobodam vztahujicim se
k automatizovanému zpracovani osobnich tdaji. (000U, 2011)

Umluva ¢. 108 vydrZela v nezménéné podobé po dobu dvaceti let, v roce
2001 byla rozsitena Dodatkovym protokolem o organech dozoru a toku udaji
pies hranice a v této podobé je zatim i dnes. Ceska republika ratifikovala Umlu-
vu ¢. 108 véetné Dodatkového protokolu dne 24. zari 2013. (Janeckova a Bartik,
2016)

24. fijna 1995 pak byla v rdmci Evropské unie ptijata smérnice Evropského
parlamentu a Rady 95/46/ES o ochrané fyzickych osob v souvislosti se zpraco-
vanim osobnich tdaji a o volném pohybu téchto adajt, kterd ma obecnou po-
vahu, vychazi z Umluvy a vyrazné ji roz$ifuje a prohlubuje. Kromé ni upravuji
ochranu osobnich tdaji jesté dalsi smérnice, které na Smeérnici 95/46/ES nava-
zuji a dopliuji ji. Cilem Smérnice 95/46/ES je usnadnit volny pohyb osobnich
udaji vramci ¢lenskych stati Evropské unie a zaroven zarucit jejich nejvyssi
moznou miru ochrany. (000U, 2011)

Janeckova a Bartik (2016) dodavaji, ze Smérnice 95/46/ES , stanovuje po-
zadavky na technickou bezpecnost zpracovani dat, uklada povinnost oznamo-
vat zpracovdani osobnich tdajii a mit souhlas dotcené osoby se zpracovanim,
pozaduje vytvoreni nezavislého organu dozoru, rozsiruje ochranu osobnich
udajii také na neautomatizované zpracovavané iidaje a tidaje prenasené mimo
Evropskou unii a definuje zvlastni kategorii idajil, tzv. citlivé udaje”.

Smérnice 95/46/ES byla do éeské legislativy implementovana v ramci za-
kona ¢. 101/2000 Sb., o ochrané osobnich tdaji. (Neuwirt, 2003)
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3.1.2 Ceska legislativa

Tésné pied rozpadem Ceskoslovenské republiky byl vyddn zikon
¢. 256/1992 Sb., o ochrané osobnich udaji v informacnich systémech, ktery byl
vydan k provedeni Umluvy 108. Jeho hlavnim nedostatkem byl fakt, ze ¢asteéné
i z dtivodu Ceskoslovenské republiky bliZici se k rozpadu, nevznikl Zadny neza-
visly dozorovy organ, ktery by dodrzovani zminéného zakonu hlidal. Zakon také
postradal jakadkoliv sankéni ustanoveni. Z téchto dtivodii nebyl zdkon v praxi
prilis respektovan. (Mastalka, 2008)

Vramci Ceské republiky jiz byl problém absence nezavislého dozorového
organu vyreSen zdkonem ¢. 101/2000 Sb. o ochrané osobnich udajii a zméné
nékterych zakoni, ve znéni pozd€jsich predpisti, ktery se vztahuje k ¢lankiim 10
a17 (pravo na informace ana ochranu soukromi) Listiny zakladnich prav
a svobod atento zdkon se stal v nasi republice hlavnim zakonem upravujicim
ochranu osobnich tdaji. Déle se ochrané osobnosti, ktera s ochranou osobnich
udaji souvisi, vénuje novy obcansky zakonik (zakon ¢. 89/2012 Sb., dale jen
0Z) Géinny od 1. ledna 2014. V Ceské republice se o ochranu osobnich tdajt
stara jediny organ, a to Utad pro ochranu osobnich adajt. (000U, 2011)

Mastalka (2008) dodava, Ze z citovanych ¢lank 10 a 17 vyplyva, Ze ochrana
soukromi a osobnich tidaji neni neomezena. Zdivodiiuje to tim, Ze zminéné
ochrany jsou garantovany proti neopravnénym zasahtim, tim padem musi exis-
tovat i zasahy opravnéné.

V ramci ZoOU je z jeho plisobnosti vyjmuto zpracovani osobnich tdajt pro
osobni pottfebu, coz miize v praxi znamenat vedeni rtznych adresait pouziva-
nych pro osobni styk. I takové tidaje mohou do urcité miry byt bez poruseni za-
konu predavany mezi osobami, nicméné pouze pri zachovani ramce ryze osob-
nich potreb. Zvefejnénim, pripadné komerénim pouzitim, takového seznamu by
se jiz rezim zdkona o ochrané osobnich udajii uplatiioval se vSemi diisledky.
(Mastalka, 2008)

ZoOU byl od roku 2000, kdy byl pfijat, jiz 23krat novelizovan. Nékteré
z téchto novel ale dosud jesté nejsou Gcinné. (Janeckova a Bartik, 2016)

3.1.3  Principy pravni upravy v zakoné o ochrané osobnich udaji

Umluva ¢. 108 stanovuje devét zakladnich zasad ochrany osobnich tidaji, které
si pak kazda zemé, ktera amluvu ratifikovala, musi promitnout do svych zakont
¢i jinych pravnich piredpist. (Mates a spol., 2012)

1. Zasada legitimity zpracovani, ktera dle ZoOU zajistuje, Ze osobni idaje
budou ziskavany a také zpracovany legalnim zptisobem. Z této zasady také
vyplyva, zZe osobni udaje mohou byt zpracovany, az na zakonné vyjimky,
pouze se souhlasem subjektu udaji.

2. Zasada omezeni ucéelem stanovuje, Ze zpracovavané osobni iidaje musi
mit specificky, vyjadieny a legitimni Gcel, a také, Ze iidaje nesmi byt zpraco-
vavany pro jiny téel, nez bylo ptivodné stanoveno. V ZoOU se prvni ¢ast té-
to zasady povazuje za splnénou, tedy Ze spravce jiz urcil ticel shromazdova-
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ni osobnich adaju a vyjadiuje se k této zasadé v § 5 odst. 1 pism. d): ,,Shro-
mazdovat osobni tidaje odpovidajici pouze stanovenému ucelu a v rozsahu
nezbytném pro naplnéni stanového tcelu”

3. Zasada éasového omezeni stanovuje, ze shromazdované osobni udaje
mohou byt uchovavany pouze po dobu nezbytnou pro naplnéni stanovené-
ho tcelu. Poté mohou byt tyto tidaje uchovavany pouze pro tcely vyzkumi.
V ZoOU je mozno tuto zasadu nalézt v § 5 odst. 1 pism. e), ktera rozviji tuto
zasadu v tom, Ze po uplynuti doby nezbytné k naplnéni Gcelu zpracovani se
musi idaje anonymizovat pro ochranu subjektu adajt.

4. Zasada potrebnosti a pirimérenosti, kterd miize byt také uvedena jako
zasada nezbytnosti, poukazuje na to, Ze zpracovavany by mély byt pouze ne-
zbytné tidaje pro dosazeni stanoveného ucelu. Nezbytnost by méla byt na
paméti spravce po celou dobu shromazdovani tidajt. Pokud nékteré osobni
udaje, které na pocatku zpracovavani byly nezbytné, ztrati v dalSich etapach
zpracovani tuto vlastnost, mély by byt vymazany z pamétovych nosici, je-li
to technicky mozné. VZoOU je mozno tuto zisadu nalézt obsazenou
v § 5 odst. 1 pism. d) a f).

5. Zasada pruhlednosti umoznuje subjektu udaji vyzadovat informace
o vSech okolnostech zpracovani osobnich tidajt, které se k jeho osobé vzta-
huji, v Gplné a srozumitelné formé. V ZoOU je tato zdsada promitnuta v § 11
takto: ,Sprdvce je pii shromazdovani osobnich udajit povinen subjekt
udaji informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni
tdaje zpracovany, kdo a jakym zpiisobem bude osobni tidaje zpracovavat
a komu mohou byt osobni tidaje zpristupnény, nejsou-li subjektu tidajii ty-
to informace jiz znamy.“

6. Zasada bezpecnosti se zaobira nutnosti zajisténi vhodnych bezpecnost-
nich opatfeni pro ochranu shromazdovanych osobnich tdaji. K osobnim
udajim musi byt vyloucen neopravnény pristup, jejich neopravnéné zmeény
¢i Sireni, ale i neopravnénému zniceni ¢i ztraté. Do zminénych bezpecnost-
nich opatfeni lze zahrnout personalni (zda jsou osoby pracujici s osobnimi
udaji duvéryhodné), technické (pokud jsou udaje zpracovavany pomoci vy-
pocetni techniky) a organizaéni oblasti. Povinnost vyhodnotit rizika
a zajistit odpovidajici opatieni mé jak spravce, tak izpracovatel osobnich
udaji a to z diivodu, Ze spravce nemusi provadét vSechny kroky zpracovani.
V ZoOU se zasadé bezpeénosti vénuje § 13.

Mastalka (2008) dodava, ze i v pripadé, kdy spravce neprovadi vsechny
kroky zpracovani, je spravce za veskeré kroky zodpovédny.

7. Zasada prava pristupu k datiim znamena, ze subjekt idaji ma pravo
informovat se o zpracovani svych osobnich tidaji. Pozada-li o tyto informa-
ce, spravce je povinen mu je bez zbyte¢ného odkladu poskytnout. Spravce
méa v takovém pripadé pravo pozadovat za poskytnuti informaci primére-
nou uhradu, ktera vSak nesmi prevysit naklady na zpracovani a poskytnuti
danych informaci. V ZoOU se této problematice vénuje § 12.
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8. Zasada prava na opravu a vymaz stanovi, ze osobni tdaje musi byt
zpracovavany pouze v pravdivé, presné a pokud mozno aktuélni formé. Po-
kud spravce zjisti nesrovnalost v osobnich udajich, musi neptresné ¢i ne-
pravdivé idaje ihned blokovat a neprodlené zacit s postupem pro odstrané-
ni zminénych nesrovnalosti. Zakon umoznuje, aby tyto tidaje byly po urci-
tou dobu blokovany, pokud se v§ak nepodati uéinit napravu, musi zminéné
udaje jednou pro vzdy zlikvidovat. Urcita doba, po kterou mohou byt osobni
udaje blokovany, vsak v zdkoné neni ¢iselné uvedena.

9. Zasada nezavislého dozoru udava, zZe stat ma povinnost zajistit nejmé-
né jeden nezavisly organ, ktery bude dodrzovat dozor nad ochranou
a zpracovanim udaju. V pripadé, Ze je dozorovych organt vice, musi byt ne-
zavislé i mezi sebou. (Mates a spol., 2012)

3.2 Zakladni pojmoslovi

3.2.1 Osobni udaj

Ptivodni definice pojmu osobni idaj se nachézi v Umluvé 108 ve ¢élanku 2, kde je
definovana nasledujicim zptisobem: ,,Osobni iidaje znamenaji kazdou informa-
ci tykajici se identifikované nebo identifikovatelné fyzické osoby.“ (Umluva
¢. 108, 1981)

V ramci ZoOU lze nalézt pojem osobni tdaj v §4 pism. a) definovany jako
Jakoukoliv informaci tijkajici se uréeného nebo urcitelného subjektu tdajii.
Subjekt 1idajii se povazuje za urceny nebo urcitelny), jestlize lze subjekt tidajil
primo ¢i neprimo identifikovat zejména na zakladé ¢isla, koédu nebo jednoho ¢i
vice prukil, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekono-
mickou, kulturni nebo socialni identitu®. (ZoOU, 2000)

Jak je mozné si v§imnout, v ramci ZoOU je pojem osobni tidaj rozpracovan
vice do hloubky a identifikovana, respektive identifikovatelna, fyzicka osoba je
zde vztazena k tomu, zda se d4 primo ¢i nepiimo urcit podle vypsanych prvki ve
zminéné definici. Zakladnim principem urcitelnosti je jednoznacna odlisitelnost
od vSech ostatnich. Musi tedy danou osobu byt schopno z téchto tdaji poznat
a kontaktovat. Pani v hnédych Satech se zlutym kloboukem lez potkat na ulici
pravdépodobné vice a neni tedy mozné jednoznacné urcit, ke komu se udaj
vztahuje. Jako zakladni identifikatory se vybizi jméno a prijmeni, podle kterého
je mozné osobu odlisit od ostatnich a adresu, na které jé mozné danou osobu
nalézt, pripadné lze jesté pridat datum narozeni, ¢imz vycet osobnich udaji roz-
hodné nekonc¢i, nicméné pro nastin uréitelnosti to prozatim postaci. Z prikladu
vyplyva, Ze souhrn osobnich tidaji umoznuje odliseni fyzické osoby od ostatnich
osob, a tedy i jeji zakladni urceni. (Mastalka, 2008)

3.2.2  Zpracovani osobnich udajt

Ne kazdy osobni tdaj podléha ochrané osobnich tidajti. Patii tam pouze osobni
udaje zpracovavané a z toho diivodu je vhodné pojem zpracovani osobnich ada-
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ji objasnit. Jako zpracovani je mozno povazovat jakékoliv provadéné operace i
soustavy operaci s osobnimi udaji. Mezi hlavni operace, které by mély zajistit
osobni tdaje od ziskani, pres uchovani k tomu, aby tidaje mohly byt jednoduse
dostupné a vyuzitelné, dle Mastalky (2008) patii:

e Shromazd'ovani — operace, kterou se ziskavaji osobni tdaje, ovéreni danych
udajt, jejich transformace do formy, ve které budou uchovavany a samotné
uloZeni

e Uchovavani — do této operace patri zaclenéni osobnich udajt do urcité da-
tabaze

e Zptistupniovani — znamena postoupeni osobnich tdaji k jejich vyuziti

e Blokovani — za ucelem vylouceni uréitych tidaji z dalSich operaci, pokud je
u danych udaji provérovana presnost

e Likvidace osobnich tidaji — anonymizace, ¢i iplné smazani za tcelem trva-
1ého vylouceni z dalsiho zpracovani

Zminéné operace budou patfit do zpracovani udaji podle zakona pouze
v pripadé opakované ¢innosti. Nahodilé nakladani s osobnimi adaji rezimu za-
kona o ochrané osobnich tdajt nepodléha, viz § 3 odst. 4 ZoOU. (Fialova, 2016)

3.2.3  Subjekt udaju

Subjektem udajt se mysli fyzicka osoba, ke které se osobni idaje vztahuji. Tato
osoba musi byt uréena nebo alespon urcitelna. Matouskova a Hejlik (2008)
upozornuji na to, ze uréeni v tomto smyslu neznamena urceni totoznosti.

Dle § 23 Obcanského zakoniku fyzickd osoba vznika narozenim a zanika
smrti. Z dtivodu, Ze ZoOU pojem fyzické osoby dale nedefinuje, vyplyva ze zmi-
novaného paragrafu OZ, Ze se osobni daje tykaji predevsim Zijici fyzické osoby.
Podle soucasné ceské legislativy veskeré osobni tidaje, které se k subjektu tdaji
vaZou, prestavaji po tmrti daného subjektu tdaji byt osobnimi tdaji a ZoOU se
stava neaplikovatelny. Veskeré zpracované udaje o daném subjektu by tak po
jeho amrti mély byt zlikvidovany. (Mastalka, 2008)

3.2.4 Spravce a zpracovatel

Spravcem miuze byt jak fyzicka tak i pravnicka osoba, ale plati, Ze se musi jed-
nat o pravni subjekt. Jako spravce nemiiZze byt oznaceno naptiklad pouhé per-
sonalni oddéleni firmy. Spravce urcuje ticel a zptisob, jakym budou osobni idaje
zpracovavany, aza zpracovani odpovida. Soucasti spravcovych povinnosti je
i samotné zpracovani osobnich tdajii. Zaroven je vsak v § 4 ZoOU uvedeno, Ze
spravce miize zpracovanim udaji zmocnit nebo povérit zpracovatele, nicméné
odpovédnosti za zpracovani se timto nezbavuje.

Zpracovatel, stejné jako spravce, musi byt subjektem prava a naléza se ve
stavu podrizenosti vii¢i spravci. Vztah se spravcem musi byt uzavien smluvné
a plati, Ze zpracovateli pod jednim spravcem miize byt n€kolik. Povéreny zpra-
covatel pak muze plnit i ¢innosti spravce vii¢i subjektu udaji, jako je napt. po-
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skytovani informaci subjektu tidajii. Zpracovatel je navic povinen upozornovat
spravce, pokud spravce porusuje své povinnosti a vtom pripadé také musi zpra-
covatel zpracovani tidaji ukondit. V opa¢ném pripade€ je odpovédny za vzniklou
Skodu subjektu tidaji stejnym dilem jako spravce. (Mastalka, 2008)

I pires absenci takového ustanoveni v zakoné Utad piijal vyklad, Ze i pokud
zpracovani provadi zpracovatel, tak oznamovaci povinnost plni vzdy spravce.
(Matouskova a Hejlik, 2008)

3.3 Typologie osobnich udaju

Dle Mastalky (2008) se miizou zakladni osobni tidaje délit do t¥i skupin podle
toho, jak k nim subjekt idaji prisel. Patii mezi né tdaje:

e Pridélené pro obecnou identifikaci (jméno, piijmeni, rodné ¢islo)
e Vrozené (otisk prstu, DNA, oblicej)
e Pridé€lené pro urcity ucel (adresa bydlisté, telefonni ¢islo)

Matouskova a Hejlik (2008) pak rozd€luji osobni tdaje podle jejich typickych
vlastnosti na tidaje identifika¢ni, adresni, popisné a citlivé.

3.3.1 Identifika¢ni udaje

Identifika¢ni idaje jsou nejvice univerzalné pouzitelnou skupinou udaji. Samy
o sobé vsak ¢asto nemiizou slouzit k naruseni soukromi. K tomu miize dojit az
pri pouziti dalsich, napf. popisnych nebo adresnych, udaji, které jsou
k identifika¢nim Gdajum navazany. Matousova a Hejlik (2008) povazuji jako
identifika¢ni takovy udaj, ,ktery lze pouzit k urceni totoznosti subjektu
v rtiznych kontextech a za pouziti pouze dalsich tidaji plnicich stejnou, tj. iden-
tifikacni funkci a ktery se navic vyskytuje v tuirednich zaznamech.“

e Jméno a pirijmeni

Pojmy jméno aprijmeni lze nalézt upraveny v§ 61 — § 79 zakona
¢. 301/2000 Sb, o matrikach, jménu a prijmeni. Kazdému obcanovi se po
narozeni zapiSe jméno a prijmeni do matri¢ni knihy. Ze zasady se nesmi za-
pisovat jména zkomolena, jména opacného pohlavi a ani stejnd kiestni
jména sourozencim spoleénych rodi¢t. Povolené je pak pouzivani dvou
krestnich jmen =zaroven, viz Karel Hynek Macha. Pouzivani jména
a prijmeni je pravem kazdého obc¢ana, zaroven ma obc¢an ale i povinnost ho
pouzivat pred organy verejné moci. Pravo na ochranu jména a prijmeni ma
obcan vsude, kde jsou pouzivany spolu s dal§imi soukromymi osobnimi
udaji, az na vyjimky stanovené zdkonem. V pripadé€, ze ¢lovék vstoupi do
zaméstnani, je nevyhnutelné, aby pouzival svoje jméno a prijmeni pro
vnitfni komunikaci s ostatnimi lidmi v zaméstnani a ptripadné za urcitych
zasad i pro komunikaci s verejnosti. (Matouskova a Hejlik, 2008)

e Datum a misto narozeni
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Stejné jako jméno, datum narozeni (presn€ji den, mésic a rok) se po naro-
zeni ¢lovéka zapisuji do matriéni listiny a spolu s mistem narozeni také do
rodného listu. Slouzi ve spojeni se jménem k uréeni totoznosti a ztistavaji
po cely zivot nezménény. Jedina zména miiZe nastat prejmenovanim mista
narozeni, naptiklad diivéjsi nazev mésta Gottwaldov pfejmenovany na sou-
casny Zlin. (Matouskova a Hejlik, 2008)

e Identifikaéni éisla

Pro uréeni totoZnosti se dale pouZivaji identifika¢ni ¢isla. V Ceské republice
k tomuto ucelu slouzi rodné ¢islo, pripadné pak danové identifikaéni ¢islo,
nebo ¢islo uctu u finanéni instituce. Z rodného ¢isla, diky jeho vlastnostem
sestaveni, je mozno zjistit datum narozeni dané osoby ajeji pohlavi.
Z dalsich osobnich identifikaénich ¢isel lze vybrat ¢islo obéanského pritkazu
nebo cestovniho pasu. Casem omezena platnost u téchto dokladii ¢ini jejich
identifikacni ¢isla vhodna pro zpracovani v oblasti osobnich tdaji. V ramci
zameéstnani lze za identifikaéni ¢islo povazovat i osobni ¢islo zaméstnance.
Vyhodou identifikaénich cisel je, ze podle néj 1ze primo zjistit totoznost ob-
jektu, kterému je cislo prirazeno. (Matouskova a Hejlik, 2008)

Mates a spol. (2012) upozornuje, ze skladba rodného ¢isla se v historii
ménila. Napr. rodné ¢isla do konce roku 1953 mély misto dnesni étyfmistné
koncovky pouze koncovku trojmistnou. Podle pocate¢niho cisla koncovky
pak §lo poznat, zda se ¢lovék narodil v Cechach, na Moravé & na Slovensku.
Dodava také, ze rodné ¢islo ma vlastni pravni apravu, ato vzakoné
¢.133/2000 Sb. o evidenci obyvatel a rodnych ¢isel, ve znéni pozdéjsich
predpisti. Protoze vSak tento zdkon nebyl dostatecny z hlediska ochrany
osobnich tdajt, byl v roce 2004 novelizovan. Novela jiz obsahovala potieb-
né pravidla pro pouzivani a vyuzivani rodného d¢isla, a zaroven také sankce
hrozici za poruseni téchto pravidel.

3.3.2 Adresni udaje

Adresni udaje plni z podstaty dvé funkce. Prvni je identifikac¢ni, kam lze zaradit
udaje s vymezenim predevs§im pro aredni potiebu. Patii sem napr. adresa trva-
1ého pobytu. Kontaktni funkce je dana tim, Ze je-li néco adresou, ma smysl se
tam obracet a nékoho tam nalézt. (Matouskova a Hejlik, 2008)

e Mistni dorucovaci adresa

Za hlavni dorucovaci adresu se bere adresa trvalého pobytu. Tu miize mit
obc¢an pouze jednu a obvykle ji ma nahlasenou v misté, kde Zije s rodinou,
u rodi¢ti nebo kde ma byt. Adresa trvalého pobytu také slouzi jako jeden ze
zakladnich identifika¢nich tdaji. Dal$i adresou miize byt adresa prechod-
ného pobytu. Drive mél obcan zdkonnou povinnost tuto adresu ohlésit,
v soucasné dobé to je vSak na uvazeni kazdého, zda jeho prechodnou adresu
nahlasi. Jako adresa pro kontaktovani a fyzické dorucovani miize slouzit
i adresa do zaméstnani. (Matouskova a Hejlik, 2008)
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Dle § 29 odst. 1) pism. h) zadkona ¢. 111/2009 Sb., o zakladnich regis-
trech se jako adresa povazuje ,kombinace nazvu okresu, nazvu obce nebo
vojenského tijezdu, ndzvu ¢asti obce nebo v pripadé hlavniho mésta Prahy
nazvu katastralniho iizemi a nazvu méstského obvodu, ¢isla popisného
nebo evidencniho, nazvu ulice a ¢isla orientacntho a ddle zvlastnich udajii
pro dorucovani prostiednictvim postovnich sluzeb, ktera jednoznacné ur-
¢uje adresni misto“ (Zakon o zakladnich registrech, 2009)

o Udéastnické adresy

Udastnické adresy nejsou, oproti pfedchozimu typu adres, vazané na fyzic-
kou podstatu adresy, ale na tucastnicky vztah k poskytovateli sluzby. Hlav-
nim zastupcem této skupiny je telefonni ¢islo (pevné domaci linky, soukro-
mého ¢i sluZzebniho mobilniho telefonu, ale i linky do zaméstnani). Forma
komunikace pres telefonni ¢isla je chranéna listovnim tajemstvim stanove-
nym v ¢l. 13 LZPS. Do této kategorie patri i adresa elektronické posty, tedy
e-mail. I pres diskuze, zda e-mailova adresa je nebo neni osobnim tdajem,
by pro ni mélo platit, Ze je osobnim tdajem, pokud se d4 prokazat objektiv-
né existujici vazba mezi touto adresou a subjektem tudaji. (Matouskova
a Hejlik, 2008)

3.3.3 Popisné udaje

Do kategorie popisnych, neboli charakteriza¢nich, adaji se zahrnuji udaje, které
utvaii hlubsi a ucelenéjsi obraz subjektu tdaji. Casto se stava, ze nékteré tyto
udaje jsou vyzadovany i presto, Ze pak nemaji pro spravce zadny ucel. Stava se
tak obvykle v ptipadé, kdy zaméstnavatel prevezme univerzalni osobni dotaznik
a neupravi si ho v kontextu svych potieb.

Popisné udaje lze dle Matouskové a Hejlika (2008) dale rozdélit do dvou
skupin na ty, které jsou:

e Bézné uzivané k identifikaci

Do této skupiny lze radit ty popisné udaje aredni povahy, které maji spolu
s identifika¢nimi daji rozliSovaci schopnost a jsou tedy schopné plnit iden-
tifikacni funkci. Nejrozsirenéjsim piikladem jsou akademické tituly, at uz
pred nebo za jménem. Jejich amyslné neopravnéné uzivani je prestupkem
podle § 21 odst. 1 pism. d) zakona ¢. 200/1990 Sb., o prestupcich.

Od 1.7.2017 vstoupi v tcinnost zakon ¢. 250/2016 Sb., o odpovédnosti
za prestupky a rizeni o nich, ktery nahrazuje zminény zakon ¢. 200/1990
Sb. o prestupcich. Tento zakon jiz neopravnéné uzivani akademickych tituli
nezminuje. (Zakon o odpovédnosti za prestupky a fizeni o nich, 2016)

e Uzivané k hodnoceni subjektu udajt

Mezi popisné udaje uzivané k hodnoceni subjektu tdajt lze zaradit napfi-
klad ddaje o spotiebitelskych zvycich, vykonavané profesi ¢i adaje o traveni
volného casu. Takovéto tdaje nemusi byt primo vyplnény ¢i sdéleny piimo
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subjektem udaji, ale zpracovatel si je miZe generovat z kontextu chovani
daného subjektu udaji. (Matouskova a Hejlik, 2008)

3.3.4 Citlivé udaje

Citlivé idaje tvori zvlastni okruh tdaji mezi ostatnimi osobnimi udaji. Jednotli-
vé udaje, které do této kategorie patii, jsou taxativné uvedeny v § 4 pism. b) Zo-
OU (a mimo tyto vymezené tidaje Z4dné jiné byt oznaceny jako citlivé nemohou)
ajejich ochrana ma prisnéjsi rezim, nez ostatni kategorie osobnich udaji, viz
§ 9 ZoOU. Mezi tyto tidaje patii napt. idaje o narodnostnim, rasovém & etnic-
kém piivodu, zdravotnim stavu, ndboZenstvi, odsouzeni za trestny ¢in (nikoliv
pak pouhé jednani, které mohlo skoncit odsouzenim nebo pokuta za prestupek),
sexualnim zivoté a orientaci a neposledné také genetické ¢i biometrické udaje.
Stejné jako u predchozich kategorii, i citlivé tidaje musi byt ve spojeni s dalsimi
identifikatory, aby mohly za osobni tidaje byt brany. (Mastalka, 2008)

Matouskova a Hejlik (2008) dale uvadéji, ze ,za udaje vypovidajici
o trestné c¢innosti je treba povazovat v prvé radeé udaje o osobach pravomocné
odsouzenych soudy Ceské republiky, zaznamenané v evidenci Rejstiiku trestir”.
Jsou tam zalozeny udaje identifika¢ni o osobé€ odsouzeného, rozhodnuti o viné,
trestu, ochranném opatreni ajeho vykonu apripadné drivéjsi propusténi
zvykonu trestu. Dale je mozné udaje vypovidajici o trestné cinnosti nalézt
v opisech a vypisech z Rejstiiku tresti.

¢ Biometrické udaje

Biometrické tidaje jsou veelku novou zaleZitosti, coz dokazuje i to, Ze nejsou
zahrnuty v citlivych tidajich ve Smérnici. V dnesni dobé€ se vSak stavaji vice
a vice uzivanymi a v ramci ceské legislativy uz zahrnuty jsou. Aby mohl byt
bran biometricky tidaj jako idaj citlivy, musi umoznovat pfimou identifika-
ci subjektu udajii. Biometricka data lze rozdélit do dvou skupin. Zdrojem
prvnich jsou fyziologické vlastnosti ¢lovéka, kam patii DNA, otisky prst,
obraz sitnice ¢i duhovky, a také rysy oblic¢eje. V druhé skupiné pak lze nalézt
udaje zaloZené na rysech chovani ¢i jednani. Patri tam napf. vlastnorucni
podpis nebo styl chiize. (Mastalka, 2008)

3.4 Urad pro ochranu osobnich tdaji

At uz podle Umluvy ¢&. 108 nebo Smérnice, v kazdém staté Evropské unie musi
pusobit minimalné jeden organ verejné moci, ktery dohlizi na dodrZovani po-
vinnosti pramenicich ze zdkona o ochrané osobnich tdaji. V Ceské republice
ptisobi pravé jeden takovy organ, Urad pro ochranu osobnich tidajii (dale jen
,Utad“ nebo ,,U00U*) se sidlem v Praze, nicméné lze nalézt i zemé jako Némec-
ko nebo Spanélsko, kde je dozorovych organii v oblasti ochrany osobnich tdaji
vice. Kazdy takovy organ plni dle terminologie Evropské unie kontrolni funkei.
Tyto organy tedy ze zasady musi byt vybaveny pravomocemi, které jim dovoluji
shromazd'ovat informace potiebné pro plnéni kontrolni funkce, pravomoci pro-
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vadét Setfeni a pravomoci ucinné zasdhnout a obratit se na soud, pokud dojde
k poruseni zdkona o ochrané osobnich tidajii. Vii¢i Uradu maji obéané pravo
obritit se na n&j s zdosti v oblasti zpracovani daj& a Urad mé povinnost tuto
osobu nasledné informovat o vytizeni jeji zadosti.

Utad nepodléh4 Z4dnému ministerstvu ani jinému statnimu organu, je plné
nezavislym organem a ridi se pouze zakony. Diky tomu miZze a musi vykonavat
dozor i u ostatnich organi statni spravy. (Matouskova a Hejlik, 2008)

V ustanovenich § 29 odst. 1 ZoOU lze nalézt vymezené tikoly, které Urad pl-
ni:

a) ,Provadi dozor nad dodrzovanim povinnosti stanovenych zdakonem
pri zpracovani osobnich tidajii

b) Vede registr zpracovdni osobnich tidajii

¢) Prijima podnéty a stiznosti na poruseni povinnosti stanovenych za-
konem pr¥i zpracovani osobnich tidajii a informuje o jejich vyrizent

d) Zpracovava a verejnosti zpristupnuje vyrocni zpravu o své ¢innosti

e) Vykondva dalsi ptisobnosti stanovené mu zdkonem,

f) Projednava prestupky ajiné spravni delikty a udéluje pokuty podle
tohoto zdkona

g) Zajistuje plnéni pozadavkil vyplyvajicich z mezindrodnich smluv, ji-
miz je Ceskd republika vazana, a z primo pouZitelnych predpisii Ev-
ropské unie

h) Poskytuje konzultace v oblasti ochrany osobnich tidajit

i) Spolupracuje s obdobnymi urady jiniych statii, s organy Evropské
unie as organy mezinarodnich organizaci piisobicimi v oblasti
ochrany osobnich tdajii. Uirad v souladu s pravem Evropské unie
plni oznamovaci povinnost vii¢i organitim Evropské unie“ (ZoOU,
2000)

3.4.1 Kontrolni ¢cinnost

Kontrolni ¢innost je prvni stéZejni ¢innosti Utadu a provadéji ji inspektoii
a dalsi zaméstnanci Uradu. Inspektori je celkem 7 a jsou jmenovani preziden-
tem na zakladé navrhu Senatu Parlamentu Ceské republiky. Kontroly mtizou byt
provadény na popud samotnych obéant, ale i dle kontrolniho planu Utadu. Pti
kontrole se musi kontrolor prokizat priikazem kontrolora, kontrolovanému
subjektu oznamit zahajeni kontroly anasledné =zachovavat mlcenlivost
o skutecnostech, které pri kontrole zjistil. Mlcenlivosti vsak samozrejmé neni
dotéena oznamovaci povinnost, kterou kontrolujici maji, nejcastéji v pripadu
neopravnéného nakladani s osobnimi tdaji. Vysledky kontroly musi byt sepsané
do kontrolniho protokolu. Podrobnosti o tom, co musi protokol obsahovat lze
nalézt v§ 12 zakona ¢. 255/2012 Sb. o kontrole. Pti kontrole jsou kontroloti
opravnéni vstupovat do objektli kontrolovaného a pozadovat predlozeni pisem-
nosti, pokud to souvisi s predmétem kontroly, potidit kopie obsahu pamétovych
médii, na kterych jsou osobni tdaje ulozeny a pozadovat, aby v ptipad€ nedo-
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statkidl kontrolovani podali ve stanovené lhiité pisemnou zpravu o jejich napra-
vé. (Matouskova a Hejlik, 2008)

3.4.2 Vedeni registru zpracovani osobnich udajt

Vramei registru zpracovani osobnich tdajii, ktery Uiad vede na zakladé
§ 29 odst. 1 pism. b) ZoOU, Utad udrzuje oznameni piijaté od spravei udaji, jez
maji povinnost zaslat pred poc¢atkem zpracovani udajli, za Gcelem ziskani pre-
hledu o tom, kdo jaké udaje ajakym zpiisobem zpracovava. Nejedna se tedy
pouze o soupis spravcii, ktefi by mohli zpracovavat jakékoliv tidaje. Utad povo-
luje zpracovani osobnich udaji konkrétné podle jejich ucelu, ktery by mél
spravce co nejpresnéji oznadit v registraci. Po oznameni musi Ufad vyrozumét
spravee do tficeti dnfi, zda je registrace vyfizena. V pfipadé, ze to Utad do t¥iceti
dnt nestihne, mé se podle zakona za to, Ze oznameni bylo zaregistrovano. Bé-
hem zminénych tficeti dni méze Urad kvili netiplnému ozniameni vyzvat sprav-
ce, aby jej doplnil, ptipadné opravil, nebo miize zpracovani nepovolit. (Vidrna
a Koudelka, 2013)

Oznameni, které spravce tdaji musi doruéit Uradu, musi dle § 16 odst. 2
ZoOU obsahovat nasledujici informace:

e ,a) identifikacni udaje spravce, u fyzické osoby, ktera nenti podnikatelem,
jméno, popripadé jména, prijmenti, datum narozeni a adresu mista trvalé-
ho pobytu, ujinych subjektii obchodni firmu nebo nazev, sidlo
a identifikacni ¢islo osoby, pokud bylo pridéleno, a jméno, poptipadé jmé-
na, a prijmenti osob, které jsou jejich statutarnimi zastupci,

b) ticel nebo ucely zpracovant,

¢) kategorie subjektit udajit a osobnich udajii, které se téchto subjektit ty-
kaji,

d) zdroje osobnich tidajti,

e) popis zpiisobu zpracovani osobnich udayti,

e f) misto nebo mista zpracovani osobnich udajti,

e g) prijemce nebo kategorie piijemcti,

e h) prredpokladana piedani osobnich udajii do jinych statii,

e 1) popis opatrent k zajisténi ochrany osobnich tidajii podle § 13.“

3.5 Bezpecnost osobnich udajt

Ne vzdy byla chapana bezpec¢nost osobnich tdaju stejné jako dnes. V minulosti
casto dochazelo redukovani tohoto tématu pouze na ochranu bezpecnosti dat,
ktera byla feSena pouze technickymi prostredky, které data mély schranovat
proti neopravnénym pristuptim. Pouhé technické reSeni vSak nezarudi jejich
dostateénou aplikaci. Tento pristup nebyl v souladu s potfebou komplexni prav-
ni tpravy ochrany osobnich tidajii. V dne$nim ZoOU jiz proto Ize nalézt povin-
nost zpracovat a dokumentovat piijata a provedena technicko-organizac¢ni opat-
reni, nikoli pouze technicka. (Mastalka, 2008)
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Ve Smérnici 95/46/ES (1995) se bezpec¢nosti osobnich tudaji vénuje
¢l. 17 odst. 1, ve kterém je uvedeno nésledujici: ,,Clenské stdty stanovi, Ze sprav-
ce musi piijmout vhodna technickd a organizacni opatreni na ochranu osob-
nich udajit proti ndhodnému nebo nedovolenému zniceni, ndhodné ztrateé,
upravam, neopravnénému sdélovant nebo pristupu, zejména pokud zpracova-
ni zahrnuje preddvant udajii v siti, jakoz i proti jakékoli jiné podobé nedovole-
ného zpracovani. Tato opatifeni maji zajistit, s ohledem na stav techniky a na
ndklady na jejich provedeni, piimérenou uroven bezpecnosti odpovidajici rizi-
kiim vyplyvajicim ze zpracovani udajit a z povahy udajii, které maji byt chra-
nény.“

V ZoOU (2000) se bezpe¢nosti osobnich tdajti vénuje § 13, kde se v odst. 1
nachazi nasledujici: ,,Spravce a zpracovatel jsou povinni piijmout takova opat-
reni, aby nemohlo dojit k neopravnénému nebo nahodilému pristupu
k osobnim tidajitm, k jejich zméné, znicent ¢ ztrate, neopravnénym prenosium,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich
udajii. Tato povinnost plati i po ukoncent zpracovani osobnich tidajii.“

Mastalka (2008) dodava, ze zminéna smérnice a zakon ukladaji v oblasti
bezpecnosti osobnich tdaji jisté povinnosti, nicméné neni nikde uvedeno, ja-
kymi prostredky a jakym zptisobem by tyto povinnosti mély byt splnény. Sprav-
ce je nicméné zodpovédny pouze za ochranu pred béznymi a rozumné predpo-
kladanymi riziky. Nelze tedy spravcovy povinnosti zajiSténi ochrany povazovat
za absolutni. Takovou mimoradnou udalosti byly naptiklad povodné v 1été
2002, kdy doslo ke zniceni n€kolika databazi s osobnimi udaji.

Pro vznik spravniho deliktu za poruseni § 13 odst. 1 ZoOU nemusi ani dojit
k neopravnénému zpracovani ¢i zneuziti osobnich tdaji. K naplnéni skutkové
podstaty staci, aby doslo k urc¢itému stavu ohroZeni osobnich adaji. Tim mize
byt napr. zasilani osobnich tdaji nechranénym e-mailem nebo neodbornou
likvidaci listin s osobnimi udaji, které se tak mohou dostat k neomezenému
okruhu osob. (Pavlat, 2013)

V ptiruéce vydané UOOU (2011) se nachézi Sest zasad, které by mély pii za-
jisténi bezpecnosti vzdy platit:

e _Spolehlivost — zajisteni, ze informace nebudou poskytovany nebo sdélo-
vany neopravnénym osobam, nebudou dostupné pro nesouvisejici zpraco-
vani

e Integrita — zajisténi, ze osobni udaje nebudou pozmeénény nebo zlikvido-
vany neoprdvnénym zpitsobem

e Dostupnost — zajisténi, ze informace budou piistupné a bude mozné je na
pozadani, na urcitou dobu zpristupnit opravnénym subjektem

e Odpovédnost — zajisténi, Ze ¢innost subjektu miize byt jednoznacné prira-
zena pouze danému subjektu

e Autenti¢nost — zajisténi, Ze totoznost subjektu nebo zdroje je stejna jako ta,
ktera je uvedena (autenticnost plati pro uzivatele, procesy, systémy
a informace)
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e Nemoznost popreni — zajisténi nemoznosti poprit ucast jakéhokoliv sub-
Jjektu na zmeéné osobnich udajit*

3.5.1 Organizacni opatieni

Kazdy obchodni zavod by si mél provést vnitini analyzu, aby dostal prehled
o tom, jaka zpracovani osobnich udaji v jejich obchodnim zavodé probihaji
a podle kterych pravnich predpist se ridi. Ziska tak informace o realizovaném
zpracovani i objektech, viic¢i kterym zpracovani probiha. Nasledné je tieba urcit
odpovédnosti lidem, ¢i oddélenim, za jednotlivé kroky zpracovani osobnich uda-
ji. Mezi tyto kroky patfi:

e vkladani a zména osobnich tdaji
e pristup k osobnim udajtim a jejich pirenos
¢ technicka podpora zpracovani

Timto krokem by se mélo zajistit, aby prislusné systémy nepouzivaly osoby, kte-
ré k nim nemaji mit pristup. Tématu omezeni pristupu se vice vénuji odst. 3 a 4
§ 13 ZoOU, kde je mozné napt. nalézt povinnost zabranit neopravnénému ¢étent,
kopirovani, Gpravé nebo mazani zdznamii obsahujicich osobni tdaje, v oblasti
automatizovaného zpracovani pak povinnost potizovat elektronické zaznamy
o vkladani ¢i upravach osobnich tdaji a dalsi. Spravné rozdéleni pravomoci
a pristupti k osobnim tdajim by mélo také pomoci k pripadnému uréeni osoby,
ktera narusi integritu zpracovani osobnich adaja. (Mastalka, 2008)

Dale je dle Mastalky (2008) nutno kategorizovat bezpe¢nostni opatieni do
nasledujicich trech kategorii:

e Zajisténi identifikace uzivateli

Zajisténi identifikace uzivateld patii mezi nejzakladnéjsi opatteni pro zajis-

téni bezpecnosti osobnich tdajt. Organizace musi mit vymezeny jmenovity

seznam opravnénych osob, které maji pristup k uréitym fazim zpracovani

osobnich udajti, aby nedochézelo k neopravnénym piistupiim a operacim

s osobnimi daty.

Jednodussi variantou se daji zminénym zplisobem ochranit data pfti
automatizovaném zpracovani. Pokud je brano v potaz, ze obchodni zavod
jiz ma néjaky informacni systém, staci mu pouze pomoci nastaveni oprav-
néni pridelit jednotlivym uzivatelim tkony, které mohou provadét. Timto
krokem lze nastavit, Ze nékteri uzivatelé budou moci napriklad jen prohlizet
data, jini je upravovat a nékteii se k nim viibec nedostanou. Samotnou
identifikaci je pak mozno feSit nutnosti prihlasovani k podéitaci, respektive
do informacniho systému pomoci uzivatelského jména a hesla.

Slozitéjsim pripadem je pak ¢asto manualni evidence. Opatieni uve-
dend u automatizovaného zpracovani, jako ochrana pristupu heslem,
v tomto pripadé nelze pouzit a je tfeba vybrat jiné. Jako jedna varianta se
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nabizi uchovavani spisi sosobnimi Udaji vtrezoru, pfipadné
v uzamykatelnych kartotékach.

¢ Kontrola piistupu k zarizenim a datiim

Toto opatfeni, jak uvadi Mastalka (2008), je tvoreno predevsim jako du-
sledné aplikovani pravidel z predchoziho bodu, tedy kontroly opravnénych
pristupt k osobnim tdajim. Piidava vSak, ze by mél existovat registr pti-
stupt, ve kterém by se uchovavaly adaje dilezité pro dohledani, kdo a jak
s osobnimi udaji nakladal. Tato data by méla obsahovat identifikaci uzivate-
le, cas ve ktery k pristupu doslo, kjakym souborim bylo ptistupovano
a informaci o provedenych operacich.

V pripadé prenosu osobnich tdaji po komunikaénich sitich je pak tre-
ba pouzit bezpecnostnich mechanizmi, které data zaSifruji tak, aby je bé-
hem prenosu nemohl nikdo zachytit a precist, pripadné s nimi jinak mani-
pulovat. Zajisténo musi byt také dodani na spravné misto.

e Nastaveni rezimu nakladani s nosic¢i adajua

Oba predchozi body musi byt podepreny nastavenim rezimu nakladani
s nosici tidaji. Mezi zakladni opatteni Ize povaZovat nasledujici:

o Zajisténi popisu obsahu nosic¢e — pro identifikovatelnost informaci
na nosici

o Inventarizace nosi¢i — nosi¢e obsahujici osobni tdaje musi byt
uchovavany na misté, kam maji pristup pouze opravnéné osoby

o Postup pro vyrazeni opotiebenych nosici, ktery zajisti, aby z nich
nemohly byt znovu pouzity na nich ulozené osobni udaje

o Kontrola pristupu k osobnim tidajim, pokud jsou nosiée vynaSeny
z mista jejich obvyklého uchovavani

Mastalka (2008) dale dodava, zZe zvlasté v pripade zpracovani citlivych udaji by
mélo byt pozadovano, aby distribuce tdaji byt chranéna zasifrovanim, ¢i ja-
kymkoliv jinym mechanismem, ktery zabrani ¢itelnosti neautorizovanym oso-
bam.

Dalsim neméné diilezitym opatienim pro udrzeni bezproblémového chodu,
i béhem krizové situace, je vytvareni zalohovacich kopii. Ty musi byt porizovany
tak, aby byly prakticky vyuzitelné a aby byly co nejlépe schopny obnovit data do
ptivodniho stavu, ktery predchazel krizové situaci. Kopie by proto mély byt na
jiném misté, nez kde probiha vlastni zpracovani osobnich tdaji. Dulezité je
i kopie pribézné kontrolovat a zastaralé likvidovat v souladu s povinnosti ucho-
vavat pouze presné osobni udaje.

Veskera prijata opatfeni by méla byt sepsana do dokumentu, ¢i dokumentt,
s vymezenim jejich rozsahu a dopadu. Takovy dokument by podle Mastal-
ky (2008) mél obsahovat nésledujici:

e Rozsah pilisobnosti zavadéného opatieni
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e Popis zavadéného opatreni véetné dopadu na jednotlivé faze zpracovani
osobnich udajia

e Urceni osob a jejich pristupti k jednotlivym prostredktim a zptisobtim zpra-
covani osobnich udajt

e Vramci urcovani totoznosti by mély byt stanovené pravidla pro formu uzi-
vatelskych hesel, véetné periodicity jejich povinné zmény

e Pravidla pro potizovani zdlohovacich kopii dat, jak ¢asto maji byt zalohy vy-
tvareny a postup jak se budou osobni tidaje v ptipadé potieby z téchto zaloh
obnovovat

e Pravidla pro praci s nosici, tedy jejich pouzivani, prenos a likvidaci

Jako posledni véc pak dodava, ze s bezpe¢nostnim opatfenim ochrany osobnich
udajt by méli byt seznameni vS§ichni zaméstnanci, a to nejen zpristupnénim vyse
popsanych dokumentd, ale iprisluSnym Skolenim pro lepsi pochopeni prav
a povinnosti v ramci ochrany osobnich udajt.

3.6 Spravni sankce pri poruseni zasad zpracovani osobnich
udaji

Stejné jako u ostatnich prav, pravo na ochranu osobnich tdaji by nebylo brano
vazné, pokud by nebyly v zdkonech zaneseny postihy za jeho poruseni. Ochrané
osobnich udajii se vénuje mimo spravniho prava ipravo trestni, nicméné jak
uvadi Mates a spol. (2012), trestné mohou byt stihdny organy verejné moci za
prohresky pri zpracovani osobnich tdaji v ramci vykonu verejné moci, ¢imz se
tato problematika dostava za hranice této prace a dale nebude rozvadéna.

3.6.1 Prestupky

V oblasti ochrany osobnich udaju je jednou ze zakladnich povinnosti mléenli-
vost. Tu musi dodrzovat veskeré fyzické osoby, které prichazeji do styku
s osobnimi udaji u spravce nebo zpracovatele. Tato povinnost dle § 15 odst. 1
ZoOU trva i mimo dobu pracovniho poméru (respektive na zakladé dohody,
pracovni pomér neni nutny) a neni ¢asové ohranicena. Porusenim této povin-
nosti se fyzicka osoba dopousti prestupku dle § 44 odst. 1 ZoOU a hrozi ji pokuta
do vyse 100 000 K¢. (Kolman, 2010)

V dal$im okruhu pfestupki dle § 44 odst. 2 ZoOU, ve kterych Ize ulozit po-
kutu do vySe 1 000 000 K¢, 1ze nalézt pochybeni v nestanoveni téelu, prostred-
ki nebo zpilisobu zpracovani osobnich tdaji. Pripadné poruseni povinnosti ne-
bo prekroceni opravnéni pri stanoveni tucelu zpracovani. Jako dalsi skutkovou
podstatu je mozné uvést zpracovavani nepiresnych osobnich tdaji, jelikoz dle
zadkona ¢. 101/2002 Sb., o ochrané osobnich tdaji je nutné zpracovavat pouze
presné osobni udaje. Pri zjisténi spravce, ze zpracované udaje nejsou piesné,
musi byt bez zbyteéného odkladu zablokovano zpracovani postizenych udaj.
Tim se rozumi na uréitou dobu znepristupnit dany osobni udaj, aby bylo zabra-
néno jeho zpracovani, jak je uvedeno v§4 ZoOU pism. h). Pokud nedojde
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k opravé ¢i doplnéni ildajii, ma spravce povinnost tyto osobni tidaje zlikvidovat.
Mezi dalsi skutkové podstaty v tomto okruhu prestupki patti uchovavani osob-
nich adaji po delsi nez nezbytnou dobu, ktera je nutna k tcelu jejich zpracovani
(po této dobé je mozné uchovavat dané adaje v anonymizované formeé napft. pro
ucely statni statistické sluzby), zpracovavani tdaji bez souhlasu subjektu adaji,
neposkytnuti ¢i odmitnuti predani informaci subjektu tidajii na zdklad€ § 12 a 21
ZoOU, nebo nesplnéni oznamovaci povinnosti dle ustanoveni § 16 ZoOU. Od
1. dubna 2009 se mezi prestupky s hranici pokuty do 1 000 000 K¢ stalo také
poruseni zakazu zvefejnéni osobnich tdajii dle § 44a ZoOU. Zminénych sprav-
nich delikt se miiZze dopustit pouze spravce nebo zpracovatel.

Za nejzavaznéjsi spravni delikty pak lze povazovat podle § 44 odst. 3 ZoOU
ohrozeni vétsiho poétu osob neopravnénym zasahovanim do soukromého
a osobniho zivota (pomoci skutk® v predchazejicich odstavcich) a poruseni po-
vinnosti pro zpracovavani citlivych adaji, které je zjejich podstaty dulezitéjsi
chranit. Zaroven sem také patii poruSeni dle § 44a ZoOU, zminéného
v predchozim odstavci, pokud byl prestupek spachany tiskem, televizi nebo ob-
dobné Gc¢innym zptsobem. Zminénych delikti se opét muze dopustit pouze fy-
zickd osoba vroli spravce nebo zpracovatele, kterym miize za vySe uvedené
skutky byt udélena pokuta do vyse 5 000 000 K¢. (Kolman, 2010)

K maximalni vysi pokuty se vSak pristupuje pouze v mimoradnych pripa-
dech. V¥si pokuty uréuje UOOU podle zavaznosti, doby trvani, vznikljch nasled-
cich a dalsich okolnosti, které protipravni jednani doprovazely. U pripadi, kdy
neni prestupek spachan z nedbalosti, ale timyslné€, je zpravidla ulozena vyssi
pokuta. Splatnost pokuty je pak 30 kalendainich dni ode dne, kdy ulozeni po-
kuty nabylo pravni moci. Vytézek z téchto pokut putuje do statniho rozpoctu.
(Mates a spol., 2012)

3.6.2 Jiné spravni delikty

Jinych spravnich deliktt se dle §45 ZoOU miize dopustit jak podnikajici fyzicka
osoba, tak i osoba pravnicka. Oproti pirestupkiim v §44 ZoOU jsou v této katego-
rii vy$si sankce. Méné zavazny jiny spravni delikt (dle § 45 odst. 1 ZoOU) lze po-
kutovat do vysSe 5 000 000 K¢, spolecensky zavaznéjsi jiné spravni delikty (dle
§ 45 odst. 2 ZoOU) pak sazbou az do vySe 10 000 000 K& Obdobné jako
u prestupki vstoupil v té¢innost od 1. dubna 2009 novy § 45a ZoOU, dle kterého
se spravnim deliktem stalo zvefejnéni osobnich udajt stanovenych jinym prav-
nim predpisem. Zde ziistaly stejné maximalni vySe pokut jako u prestupkd, a to
1 000 000 K¢ pro méné zavazné provinéni (dle odst. 1) a5 000 000 K¢ za vice
zavazné provinéni (dle odst. 2). (Kolman, 2010)

Odpovédnost pravnické osoby je ¢asové ohranicena a zanika rok po nahla-
Seni jiného spravniho deliktu, pokud pfislusny spravni organ do zminéné doby
nezahajil fizeni. Kazdy jiny spravni delikt musi byt nahlasen a pravomocné roz-
hodnut nejpozdéji do tfi let ode dne jeho spachani. (Mates a spol., 2012)
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3.6.3 Poradkové delikty

Skutkova podstata pofadkovych delikti spo¢iva v mateni pritbéhu dozoru Uta-
du. Provinit se miiZe fyzicka osoba tim, Ze nespolupracuje s Ufadem, napf. ne-
vyda dokumenty potiebné pro provedeni kontroly Uradem. Hranice sankce pro
poradkové delikty je 25 000 K¢ a miize byt udélovana opakované, dokud nedo-
jde k napravé. (Mates a spol., 2012)

3.7 Soukromi

Pojem soukromi, respektive pravo na soukromi, je zejména posledni dobou
velmi casto pouzivanym pojmem. Kazdy si pod pojmem soukromi néco predsta-
vi a zdanlivé mu rozumi. Pokud se vSak dostane do situace, kdy ma vysvétlit, co
soukromi znamend, nevi jak tento pojem vysvétlit. Podobné tomu vsak je
ivpravnich dokumentech. Pravo soukromi ochranuje, nicméné primo pojem
soukromi nelze nikde najit pravné definovany, at uz v pravu ¢eském, evropském
¢i mezinarodnim. (Fialova, 2016)

Teoretickych definic pojmu soukromi je vsak velké mnozstvi. Warren
a Brandeis (1890) jiz v roce 1890 publikovali nazor, Ze pravo na soukromi by
mélo znamenat ,,prdvo byt ponechdn o samoté (right to be let alone)“. Pravo na
soukromi meélo clovéka dle jejich smysleni ochranit pred novymi technologic-
kymi vynélezy aobchodnimi praktikami, které zasahovaly do osobniho
a rodinného zivota.

Westin (1967) pak v 60. letech 19. st. chapal soukromi jako pravo ¢lovéka,
ale i instituce nebo skupiny, na rozhodnuti, kde a v jakém rozsahu budou infor-
mace o jeho osobé sdileny ostatnim. Soukromi jednotlivce pak vysvétloval jako
odchod ¢lovéka ze spole¢nosti do samoty, malé skupiny, ¢i anonymity ve vétsi
skupiné.

Zajimavy nazor prinasi i Sobek (2011), ktery uvadi, ze pravo na soukromi
mize byt realizovano i prostirednictvim zvetfejnéni informaci o sobé. Pokud by
mél ¢lovek zakazano tyto informace zverejnovat, mohlo by to byt povazovano za
zasah do soukromi ¢lovéka. Souhlasi tim i s ndzorem Westina, tedy zZe by ¢lovek
mél mit vlastni kontrolu nad osobnimi informacemi.

Barendt (2006) bere soukromi jako vlastni volbu, které tidaje o sobé chce-
me nechat anonymni. Jako priklad uvadi telefoni cislo, kdy si ho mnozi snazi
chranit v anonymité, aby jim neptichazely marketingové telefonaty. Podobné
pak vidi zachazeni s e-mailovymi adresami. Tyto priklady specifi¢t€ji pojmeno-
vava jako pozoronostni soukromi.

Jako relativni pojem vidi soukromi Gutwirth (2002), ktery rika, ze chapani
soukromi se historicky vyvijelo a je v riznych zemich rizné chapano na zakladé
historickych, spolecenskych, kulturnich a ndbozenskych podminek. V fecko-
fimském starovéku bylo soukromi chapano jako néco negativniho a ¢lovek, kte-
ry se odebral do soukromi, nebyl bran o nic 1épe nez otrok. V dnesnim kontextu
je soukromi zapadni civilizace spjato s demokratickym statem, individualismem
a nezavislosti chovani jednotlivce.
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V ramci ¢eské judikatury se ¢esky Ustavni soud k pojmu soukromi vyjadiil
v nalezu II. US 517/99 ze dne 1. 3. 2000, kde vymezil soukromi jako ,prdvo fy-
zické osoby rozhodnout podle vlastniho uvazeni zda, popt. v_jakém rozsahu
a jakym zpusobem maji byt skutecnosti jejtho osobniho soukromi zpristupnény
Jjingm a zaroveri se branit (vzeprit) proti neopravneénym zasahitim do této sféry
ze strany jinych osob s rovnym prdavnim postavenim®.

3.7.1 Pravni ochrana soukromi

I s prihlédnutim k faktu, Ze neexistuje zadna legalni definice soukromi, pravo na
ochranu soukromi je obsaZzeno ve vicero dokumentech. Jako prvni je mozno
uvést ¢l. 12 ve VSeobecné deklaraci lidskych prav (dale jen VDLP) z roku 1948
a dale napt. Mezinarodni pakt o obcanskych a politickych pravech z roku 1966,
ktery byl VDLP inspirovan. (Fialova, 2016)

V ramci Evropy je pak nejdtlezitéjSim dokumentem, tykajicim se ochrany
soukromi, Evropska umluva o lidskych pravech a zakladnich svobodéach (dale
jen EULP) z roku 1950, kde je pravo na respektovani soukromého Zivota zakot-
veno v cl. 8. takto:

1. ,Kazdy ma prdavo na respektovani svého soukromého a rodinného zivota,
obydli a korespondence.“

2. ,Statni organ nemiize do vykonu tohoto prava zasahovat kromé pripadii,
kdy je to v souladu se zdakonem a nezbytné v demokratické spolecnosti

v zajmu narodni bezpecnosti, verejné bezpecnosti, hospodaiského blaho-

bytu zemé, ochrany poradku a predchdzeni zlo¢innosti, ochrany zdravi

nebo moralky nebo ochrany prav a svobod jinych.*

V pripadé, ze smluvni stat porusi vii¢i jednotlivei pravo na soukromi, miize se
poskozeny dovolavat svého prava u Evropského soudu pro lidska prava. Ten
posuzuje, zda doslo k poruseni prav dle ¢l. 8 EULP, ve étyfech krocich. Nejdiive
je zkoumano, jestli viibec k poruseni prav, tedy zasahu do soukromi, doslo. Ta-
kovym zasahem do prav muze byt napt. tajny dohled nad telefonickou komuni-
kaci ¢i sledovani ¢lovéka pomoci technologie GPS. Pokud k zasahu do soukromi
doslo, soud prezkouma4, zda k tomu nedoslo na zakladé néjakého soudniho roz-
hodnuti. V ramci tretiho kroku soud zkoum4, zda je omezeni prava na soukromi
vsouladu s druhym odstavcem ¢l. 8 EULP. Soudu v$ak k rozhodnuti nestaéi
pouhé urceni legitimniho cile podle vyjimek uvedenych v druhém odstavci
¢l. 8 EULP, a tak jesté musi zvazit, zda je splnéna dal$i podminka ze zmitova-
ného odstavce, tedy zda je omezeni prava na soukromi nezbytné v demokratické
spolec¢nosti. (Fialova, 2016)

Také v ceském pravnim radu je ochrana soukromi zakotvena v Listiné za-
kladnich prav a svobod (déle jen LZPS). Zakotvenou ji 1ze nalézt ve vice ¢lancich
zaroven. Vramci¢l. 7 odst. 1 LZPS je zaruceno samotné pravo na soukromi
s dodatkem, ze v ptipadech stanovenych zdkonem mtize byt omezena. Ochranu
pred neopravnénym zasahovanim do soukromého arodinného Zzivota se pak
nachdazi v ¢l. 10 odst. 2 LZPS. Jako respektovani ochrany soukromi lze také brat
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garanci nedotknutelnosti obydli zakotvenou v ¢l. 12 LZPS a uchovavani listovni-
ho tajemstvi, tajemstvi zprav podavanych telefonem a dalSich tajemstvi jinych
pisemnosti a zaznami zakotveného v ¢l. 13 LZPS (LZPS, 1992)

Pravo na soukromi lze nalézt zanesené iv obcéanském zakoniku v ramci
soukromého prava. Pri nahlédnuti do § 3 odst. 1 OZ lze nalézt definici: ,Sou-
kromé pravo chrant diistojnost a svobodu c¢lovéka i jeho piirozené pravo brat
se o vlastni Stésti a stésti jeho rodiny nebo lidi jemu blizkych takovym zpiiso-
bem, jenz nepiisobi bezditvodné ymu druhym.“ Ve druhém odstavci zminéného
paragrafu se pak nachazi zasady, na kterych soukromé pravo spociva a prave
mezi nimi se nachazi pravo na soukromi, na stejné Grovni s pravem na ochranu
svého zivota, svobody, cti a diistojnosti. Dale lze pravo na soukromi nalézt
v § 81 OZ, ktery se vénuje ochrané osobnosti. Podrobnéji rozepsané pravo na
soukromi lze nalézt v§ 86 OZ: ,Nikdo nesmi zasdhnout do soukromi jiného,
nemda-li k tomu zakonny ditvod. Zejména nelze bez svoleni ¢lovéka narusit jeho
soukromeé prostory, sledovat jeho soukromy zivot nebo porizovat o tom zvuko-
vy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zdznamy porizené
o soukromém zivote cloveka treti osobou, nebo takové zaznamy o jeho sou-
kromém zivoteé sirit. Ve stejném rozsahu jsou chranéeny i soukromé pisemnosti
osobni povahy.“

3.7.2 Ochrana soukromi zaméstnance na pracovisti

V ramci pracovnépravnich vztaht je ochrana soukromi zaméstnance zanesena
v § 316 odst. 2 ZPr, ve kterém se lze docist nasledujici: ,Zaméstnavatel nesmi
bez zdavazného dilvodu spocivajictho ve zvlastni povaze ¢innosti zaméstnavate-
le narusovat soukromi zaméstnance na pracovistich a ve spole¢nijch prosto-
rach zaméstnavatele tim, Ze podrobuje zaméstnance otevirenému nebo skryté-
mu sledovani, odposlechu a zaznamu jeho telefonickiych hovort, kontrole elek-
tronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci.”

Za zvlastni povahu cinnosti zaméstnavatele Vidrna a Koudelka (2013) po-
vazuje takové pracovisté, kde se miize probéhnout zpronevéra velkych financ-
nich ¢astek, mize dojit ke Skodé na majetku znacného rozsahu nebo k ohrozeni
na zivot€. § 316 odst. 2 ZPr je kogentni normou a zaméstnavatel ji proto nemtize
obejit ani pripadnym souhlasem zaméstnance.

V ramci tstavniho fadu mé kazdy zaméstnanec pravo na uspokojivé pra-
covni prosttedi, které mimo jiné véci zahrnuje i limity pro zasahy do soukromi.
Zaméstnanec ma pravo na rozvijeni soukromého zivota i v ramci vykonu prace,
nebot oddélit presné soukromy a pracovni zivot neni lehké. Hlavni zasadou pra-
covnépravniho vztahu je vsak skuteénost, Ze zaméstnanec by mél travit veskerou
pracovni dobu vykonem prace. Aktivity vykazujici soukromou povahu miize za-
méstnanec provozovat, pokud je to nezbytné, nebo pokud to mé povoleno od
zaméstnavatele. Podle prava si ale zaméstnanec nemtize bez svoleni vyplnovat
pracovni dobu volnocasovymi soukromymi aktivitami, kdyZ mu zrovna neni
pridélena prace. Zaméstnavatel ma pravomoc primérenym zptisobem zminéné
podminky kontrolovat a chranit si tim svlij majetek. Nastava zde tedy otazka,
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jakd je hranice mezi zaméstnancovym pravem na  soukromi
a zameéstnavatelovym pravem na ochranu jeho majetku.

Konfliktem mezi pravem na soukromi a ochranu osobnich tdaji zamést-
nance, které patii mezi zakladni lidska prava, vii¢i vlastnickému pravu na
ochranu zaméstnavatelova majetku se vénuje test proporcionality. Test propor-
cionality je metodou, ktera zkouma v pripadé konfliktu zakladnich prav
a svobod ptrimérenost daného konfliktu. (Moravek, 2013)

Ustavni soud v nalezu PL.US 4/94 ze dne 12. 10. 1994 vy¢lenil tii zakladni
podminky, za kterych miize byt jedno zakladni pravo omezeno ve prospéch jiné-
ho zakladniho prava. U kazdé ¢innosti zptsobujici zminény konflikt se zkouma,
zda pro naplnéni jejiho cile, tedy ochrany jiného zakladniho préava, spliuje na-
sledujici:

e Je vhodn4, ¢im je mysleno, Ze 1ze zvoleného cile dosdhnout.

e Je potfebnd, tedy nelze pro naplnéni cile vyuzit jiného reseni, které by za-
sahovalo do chranénych zasad méné nebo viibec.

e Je primétrena v uzsim slova smyslu, tedy ze prospéch ze zkoumané ¢innosti
zpusobujici konflikt je vétsi nez Skoda zpiisobena touto ¢innosti. V potaz se
berou empirické, systémové, kontextové a hodnotové argumenty.

Moréavek (2013) dodava, Ze v ramci LZPS jsou si veskera prava a svobody rovny.
V praxi vsak, pokud dojde ke kolizi dvou zakladnich lidskych prav ¢i svobod,
jedno znich musi byt na tkor druhého uprednostnéno. Dodava také, ze test
proporcionality vSak jesté stale neni ustalen do kone¢né formalni podoby.

3.8 Monitorovani zaméstnancu

Informacéni a komunikacni technologie, diky kterym je mozné monitorovat akti-
vitu zaméstnanci a tim porusovat jejich soukromi, prosly za poslednich par let
velkym a vyznamnym technologickym vyvojem ajsou dnes velmi rozsirené
arelativné levné dostupné. Oproti tomu zakony na ochranu soukromi za po-
sledniho piil stoleti Zddnou velkou zménou neprosly. To predstavuje mnoha ri-
zika v oblasti ochrany lidskych prav a svobod. Diky novym technologiim jsou
v urcitych pripadech zmensovany rozdily mezi pracovni dobou a soukromym
Zivotem. Mezi takové patfi napr. prace z domu ¢éi povinnost byt dosazitelny na
telefonu, tedy prace na zavolani. V oblasti kontroly pak zaméstnavatele miizou
noveé dostupné technologie vést ke kontrolovani elektronické posty, vyuzivani
internetu zaméstnanci béhem pracovni doby, kontrole obsahu hovort uskutec-
nénych pomoci sluzebnich telefoni a dalSich. (Bartik a Janeckova, 2016)

3.8.1 Kamerové systémy

Pomoci kamerovych systémi jsou lidé sledovani v realném case. Na strané sle-
dovanych, v nasem pripadé zaméstnancti, mohou vyvérat obavy z omezovani
soukromi. Na opacné strané, v nasem piipadé zameéstnavateld, je to nastroj, kte-
ry ucinné umoznuje odhalovat kriminalitu pachanou na zaméstnatelové majetku
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1jiné trestné ¢innosti. Kromé ochrany majetku je pak kamerovy systém ucéinny
i pro kontrolu zaméstnancii, zda poctivé pracuji po celou dobu jejich pracovni
doby. Pro obé strany pak miize kladné ptlisobit tim, Ze pomé&h4 obecné€ udrzovat
bezpecnostni situaci osob i majetku na pracovisti. (Bartik a Janec¢kova, 2016)

V Ceské republice prozatim neexistuje zakon, ktery by se kamerovym sys-
témlm primarné vénoval. V soucasné dobé se tedy kamerové systémy ridi zako-
nikem prace a ZoOU. Ne pokazdé lze ale ke kamerovym systéméim vztahovat
oba zakony. Je nutné rozdélit kamerové systémy do dvou skupin podle toho, zda
ukladaji nebo neukladaji kamerovy zaznam. (Janeckova, 2014)

V ptipadé kamerového systému, ktery videozdznam neuklad4, se dle ZoOU
nejednd o zpracovani osobnich tdaji. Viici dalsim predpisim vSak mitize i tato
verze kamerového systému byt v rozporu. V oblasti pracovnépravnich vztahii lze
hlavné uvést potencialni naruseni jiz diive zminovaného § 316 odst. 2 ZPr, ve
kterém je zameéstnanci zaruéeno, zZe zameéstnavatel nebude narusovat jeho sou-
kromi otevienym ¢i skryty sledovanim. Aby zaméstnavatel mohl kamerovy sys-
tém pouzivat, je nutné, aby pracovisté splinovalo podminku zvlastni povahy ¢in-
nosti, ktera je také uvedena v § 316 odst. 2 ZPr. Pokud zaméstnavatel tuto vy-
jimku vyuzije, musi pak dle § 316 odst. 3 ZPr zaméstnance primo informovat
o rozsahu kontroly a zptisobu jejiho provadéni.

Vyznam kamerovych systému bez ukladaného videozaznamu je mozné na-
1ézt v pripadech, kdy je zapotiebi zasah osob v realném case. Jako piiklad lze
uvést zdravotnicka zatizeni, socialni tstavy pro malé déti, fizeni letového provo-
zu ¢i jadernou elektrarnu. (Vidrna a Koudelka, 2013)

Provozovani kamerovych systémi s ukladanym zaznamem jiz legislativné
patii do zpracovani osobnich udaji, jelikoZ ze zaznamu lze identifikovat subjekt
udajt. Janeckova (2013) tuto kategorii kamerovych systémi definuje jako ,,au-
tomaticky provozovany staly technicky systém umozZnujici porizovat
a uchovavat zvukové, obrazové nebo jiné zaznamy ze sledovanych mist a to
napt. formou pasivnitho monitorovant prostoru nebo porizovanti cilenych zabé-
ri (zachycovani pohybu)“.

V rameci oznameni Ufadu musi spravce uvést umisténi kamer, adresy mist
uloZeni a zpracovani zdznamu, pocet instalovanych kamer, popis zabérti kamer
a technické reSeni téchto kamer. Kromé ozndmeni je nutné dale zpracovavat
dokumentaci tykajici se informaci o tom, kdo mél pristup ke kamerovym za-
znamlm, komu byly predany a informace o provoznich udélostech. Dale je pak
nutné vyveésit v mistech pred vstupem do sledovanych prostor neprehlédnutelné
informaéni cedule spiktogramem o provozovani kamerového systému
a kontaktem, kam je mozné se obratit pro vice informaci o pouzivaném kamero-
vém systému. (U00U, 2012)

Samotna registrace vSak neni povolovacim procesem, ale slouzi pouze
k povinnému ozniameni Utadu. Zda je zpracovani daji skute¢né v souladu se
zdkonem lze posoudit az po kontrolnim fizeni provedeném na misté pracovisté.
(Bartik, 2010)

Ombudsman Varvarovsky (2011) vSak upozorniuje na pokulh&vani zakona
za technologiemi. V dnesni dobé jsou technologické reSeni kamerovych systémii
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na urovni, ktera dovoluje prepnout z rezimu bez zdznamu do rezimu se zizna-
mem jedinym kliknutim, diky ¢emuz se mnozi zaméstnavatelé mohou vyhybat
povinnostem dle ZoOU a klickovat tak na pomezi zikona.

Janeckova (2014) dodava, Ze i pokud vyuZzije zaméstnavatel vyjimku uvede-
nou v § 316 odst. 2 ZPr o povaze zvlastni ¢innosti a kamerovy systém (at uz se
zaznamem, nebo bez) provozuje, nesmi ho pouzivat pro monitorovani zamést-
nancl bez omezeni. Zaméstnavatel nesmi umistit kamery do mist uréenych pro
ryze soukromé potfeby, jako je napt. toaleta, Satna nebo mista urcena
k odpocinku.

3.8.2 Pristup na internet

Zaméstnavatel by mél jasné vymezit, napt v pracovnim iddu nebo pracovni
smlouvé, jak mohou zaméstnanci zachazet s internetem béhem pracovni doby.
Zda ho mohou viibec vyuzivat pro osobni ucely, a pokud ano, tak v jaké mire.
V pripadé jakychkoliv omezeni by mél zaméstnavatel vramci plnéni druhé
podminky testu proporcionality, misto monitorovani zaméstnaneckych aktivit
na internetu, technicky znemoznit pristup na jiné stranky, nez které zaméstnan-
ci potiebuji k vykonu prace. Toto opatreni vSak mtize byt leckdy i nemozné, po-
kud zaméstnanec musi pracovat sinternetem aneni tak mozno uréit, které
stranky s jeho pracovnim vykonem budou souviset. Naopak ale miize zaméstna-
vatel blokovat urcité stranky, které nechce, aby zaméstnanci navstévovali.

Zameéstnavatel také miize kontrolovat pristupy k internetu z jeho firemni si-
té anonymné, tedy bez identifikace téchto pristupt. V pripadé Ze uzna, Ze za-
méstnanci pravdépodobné travi prili§ mnoho ¢asu soukromeé na internetu, mtze
pristoupit k hlubsi kontrole, ktera spoji pristupy s fyzickymi osobami. Béhem
kontroly lze zjistit ¢as, dobu trvani pristupu a miru aktivity na webovych stran-
kach. Zaméstnavatel by mél tuto kontrolu provadét hlavné u webovych stranek,
které zaméstnanec s jistotou nepouziva pro pracovni vykon. Takové kontroly
jsou pak zcela legitimni v ramci prava zaméstnavatele kontrolovat plnéni povin-
nosti zameéstnancii, které vyplyvaji z pracovnépravniho vztahu.

Pri poruseni predem danych podminek zaméstnancem ma zaméstnavatel
pravo provést prislusné sankéni postihy nabizené ZPr. (Moravek, 2013)

Pravomoc zaméstnavatele ke kontrole pohybu zaméstnanci na internetu
stvrdil i Nejvyssi soud Ceské republiky v judikatu 21 Cdo 1771/2011. Zaméstna-
nec v tomto pripadé vyuzival internet béhem pracovni doby pro svou pottebu,
i pres striktni zakaz zaméstnavatele. Zameéstnanci byl na zakladé hrubého poru-
Seni pracovni kdzn€ ihned ukonéen pracovni pomeér, proti cemuz se zaméstna-
nec obratil na soud s pripominkou, Ze zaméstnavatel porusil § 316 odst. 3 ZPr,
tedy tajné sledoval uzivani internetu. Soud vsak dal za pravdu zaméstnavateli,
protoze primérena kontrola zdkazu pouzivani internetu pro soukromé tucely je
jasné uvedena v § 316 odst. 1 ZPr.
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3.8.3 E-mailova posta zaméstnanciti

Stejné jako u pristupu k internetu plati u firemni e-mailové korespondence to,
ze pokud zaméstnavatel vyslovné nesvoli k jejimu soukromému pouzivani, nema
zaméstnanec pravo soukromou korespondenci na pracovisti FeSit. Moravek
(2013) z tohoto také vyvozuje, ze kazdy e-mail, ktery dorazi na pracovisté je pra-
covni, pokud neni divod domnivat se jinak.

Do pracovni korespondence zaméstnance ma zaméstnavatel pravo nahlizet.
Jednim z dtivodii, pro¢ by mohl zaméstnavatel ¢ist zaméstnancovu korespon-
denci, je ochrana svého majetku diky prodlevé zptisobené zaméstnancovou ne-
pritomnosti napt. z divodu nemoci, nebo kontrola vyuziti pracovni doby. Pokud
je vSak zirejmé, ze korespondence je soukroma (podle odesilatele, predmétu ne-
bo osloveni), zaméstnavatel tuto postu ¢ist nesmi, nebot by porusil listovni ta-
jemstvi zakotvené v ¢l. 13 LZPS. Je nezbytné brat v potaz, Ze i elektronicka posta
je ve smyslu prava chapana jako posta a elektronické pisemnosti jako pisemnos-
ti. (Moravek, 2013)

Bartik a Janeckova (2016) dodavaji, ze listovni tajemstvi je také zaruceno
v ramci § 182 trestniho zakoniku a §81 OZ. Déle uvadéji, ze dodrzovani pracovni
doby ajejiho vyuziti aziskavani pracovnich informaci v dobé zaméstnancovy
nepiitomnosti nejsou jediné aktivity, proc¢ by odiivodnéné mohl zaméstnavatel
kontrolovat zaméstnancovu korespondenci. Jako dalsi uvadi ,sitovou bezpec-
nost, povinnost predchdazet a chranit zaméstnance pied riiznymi formami ob-
tézovani, ochranu obchodniho tajemstvi, ochranu pred nedovolenym kopiro-
vanim dat a filtrovani spamu®. Stejné jako v predchozich pripadech by spravné
mél zaméstnavatel oznamit tyto kontroly zaméstnancim vramci pracovni
smlouvy nebo pracovniho fadu. Dodavaji také, Ze nelze v Zzadném piipadé ak-
ceptovat trvalé monitorovani korespondence zaméstnanci. Zaméstnavatelim
musi stacit kontrola namatkova.

3.8.4 SluZebni telefony

Mezi sluzebni telefony se radi jak pevné linky, tak i telefony mobilni. V praxi je
bé7zné, ze zaméstnavatel dovoluje zaméstnanciim vyuzivat sluzebni telefon i pro
soukromé hovory. Pravidlem vSak byvéa, zZe zaméstnanec musi soukromé hovory
od pracovnich odligit, aby mu mohly byt zaméstnavatelem vyétovany. Resit se
to da napft. stisknutim * (hvézdicky) pred vytocenim pozZadovaného ¢isla. Zda
zameéstnanec toto pravidlo dodrzuje, miize zaméstnavatel namatkové kontrolo-
vat. Zaméstnanec na vyzadani musi sdélit u vybranych pracovnich hovort in-
formaci o tom, kdo byla volana osoba. V pripadé odhaleni nenahlaSeného sou-
kromého hovoru mezi pracovnimi miize byt zaméstnanec patfi¢né postihnut za
porusSeni pracovni kdzné. Stejné tak mize byt postihnut, i pokud odmitne sdélit
identitu volané osoby. (Bartik a Janeckova, 2016)

Podle § 250 odst. 1 ZPr je zaméstnanec ,povinen nahradit zaméstnavateli
skodu, kterou mu zpusobil zavinénym porusenim povinnosti pri plnéni pra-
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covnich tikolit nebo v primé souvislosti s nim“. V tomto ptipadé tedy uhradit
telefonni poplatky.

LZPS atrestni zdkonik zarucuje, Ze obsahy telefonnich hovort podléhaji
ochrané proti odposlouchavani. Zaméstnavatel tedy nemiiZe porizovat zaznamy
obsahu jednotlivych hovori.

Kontrola hovorii by méla mit namatkovou podobu. V pripadé, ze zaméstna-
vatel systematicky a pribézné vede zaznamy o tom, kolik dany zaméstnanec
uéini soukromych hovort, jejich délku avolané cislo, se jiz bude jednat
o zpracovani osobnich tdajii dle § 4 pism. e) ZoOU. Takové zaznamenavani je
vSak v poradku s pravnim radem. Vyuziva totiz vyjimky §5 odst. 2 pism. a) Zo-
OU, tedy nezbytné zpracovani osobnich tidaji bez souhlasu subjektu nutné pro
plnéni pravni povinnosti, kterou se v tomto pripadé mysli uchovavani faktur za
telefonni hovory pro tucely tcetnictvi. (Bartik a Janeckovéa, 2016)

3.8.5 SluzZebni automobily

Vyrazné nakladnéj$im, oproti mobilnim telefontim, jsou pravé sluzebni auto-
mobily, a proto by meélo byt v zaméstnavatelové zajmu vyuzivani tohoto pro-
stredku efektivné kontrolovat. Diky technologii GPS fungujici na bazi satelitt 1ze
pozorovat, kde se dany automobil nachazi v danou chvili, ale i zpétné prohléd-
nout celou trasu jizdy. Odhaduje se, ze takové zarizeni ma jiz vice nez polovina
firemnich automobili. (Bartik a Janeckova, 2016)

Opravnénost pouziti technologie GPS neni jednoznac¢na pro vsechny typy
zaméstnani. Zameéstnavatel ji stejné jako v predchozich piipadech musi pouzit
za Ucelem ochrany majetku, dodrzovéani pracovnépravnich predpisii a podobné.
S naprostou jistotou je vhodné napiiklad pro spolec¢nosti zafizujici kamionovou
dopravu, ktera diky zdznamim z GPS miize kontrolovat plnéni povinnych pre-
stavek zaméstnancti nebo plnéni naplanovanych tras. Jako neprimétenou pak
Ize povazovat kontrolu pomoci GPS, kdyZ je zaméstnanec jednou za ¢as vyslan
na kratsi jizdu, napt. za klientem, s vyuzitim firemniho automobilu. (Kadlecova,
2015)

Pokud jsou v ramci GPS systému zpracovavany systematicky pouze nezbyt-
na data, napr. o po¢tu najetych kilometrii, neni zaméstnavatel povinen od za-
méstnance vyzadat souhlas v souladu s § 5 odst. 2 pism. e) ZoOU, ale musi ho
o shromazd'ovani zminénych dat informovat. Mnozi zaméstnanci méli tendence
tomuto shromazdovani dat zamezovat rtiznymi zptsoby, napt. zastinénim GPS
prijimace alobalem, aby mohli vyuzivat automobil pro svou potrebu. Moderni
systémy vSak takovou manipulaci dokazi rozpoznat a ulozit o tom informaci do
své pameéti. (Bartik a Janeckova, 2016)

Kadlecova (2015) dodava, ze z divodu obsahlosti informaci, které musi byt
dle ZoOU zpracovany z informaéni povinnosti, je vhodné tuto povinnost vyiesit
zaclenénim do interniho predpisu obchodniho zavodu.

Mnozi zaméstnavatelé poskytuji sluZzebni automobily i k soukromym tce-
lim. V takovém pripadé by mél mit GPS systém v automobilu mit moznost na-
stavit minimalné dva rezimy. Jeden pro firemni a druhy pro soukromé jizdy, aby
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nedochazelo k monitorovani zaméstnance ve chvilich, kdy nevykonava pracovni
povinnosti. Takové monitorovani by porusovalo zaméstnancovo pravo na sou-
kromi. (Kadlecova, 2015)

3.9 Nové obecné narizeni o ochrané osobnich udaji (GDPR)

Hlavnim evropskym dokumentem pro zachéazeni s osobnimi udaji je nyni Smér-
nice 95/46/EC, ktera uklada stejné prava a povinnosti jak pro papirové zpraco-
vani dat, tak i pro reseni v pocitaci ¢i na cloudu. Je tomu tak z diivodu, Ze v roce
1995, kdy byla Smérnice 95/46/EC vydana, neexistovaly jesté¢ mnohé technolo-
gie, které jsou dnes bézné dostupné (napt. cloudové ulozisté a socialni sit€) a tak
jimi neni Smérnice 95/46/EC dostatecné regulovana. (Bartolini et al., 2015)

Burian a Radicova (2016) jako diivod dnes$ni nedostatecnosti Smeérnice
95/46/EC udavaji nejen technologicky pokrok, ale také to, Ze 28 rtiznych zemi
vramci Evropské unie tuto smérnici transponovalo do své legislativy a vzniklo
tak 28 rtznych narodnich predpist tykajicich se ochrany osobnich udaji, coz
prinasi problémy spole¢nostem podnikajicim v celosvétovém méritku, jenz musi
veskerou legislativu danych stat dodrzovat.

V ramci Ceské republiky se ochrané osobnich tdaji vénuje zakon
¢.101/2000 Sb., oochrané osobnich udaji, ktery stejné jako Smérnice
95/46/EC soucasnému vyvoji technologii nestaci. Evropsky parlament proto
schvélil dne 27. dubna 2016 nové Obecné nafizeni o ochrané osobnich udaji
(anglicky General Data Protection Regulation, dale jen GDPR) s G¢innosti sta-
novenou na 25. kvétna 2018. Toto narizeni nahradi Smeérnici 95/46/EC,
a protoZe narizeni je zavazné bez nutnosti zaclenéni do narodni legislativy, na-
hradi i ZoOU (nemusi byt nutné zrusen v piipadé, Ze dojde k jeho novelizaci).
GDPR nicméné dovoluje ¢lenskym statim odchyleni od nékterych ustanoveni.
Novinkou je fakt, Ze plisobnost GDPR se nevztahuje pouze na spravce
a zpracovatele v ramci Evropské unie, ale i na vSechny ostatni spolec¢nosti, které
zpracovavaji osobni udaje spottebitelti v Evropské unii napt. za ucelem marke-
tingu, prodejnich aktivit a podobné. Cilem GDPR je pak jednotna troven ochra-
ny fyzickych osob a dlirazné vymahani prava. (Hrdlik, 2016)

Od piijeti GDPR zadal Ufad pro ochranu osobnich tdaj& poskytovat kon-
zultace o, predevsim praktickych, dopadech GDPR na spravce a zpracovatele
tdaji. U0OU je také spoleéné s dalsimi soucasti vladni skupiny, ktera projed-
nava problematiku a dopady GDPR (Patak, 2016)

3.9.1 Prava subjekti udajia

N

GDPR kromé stavajicich prav subjekti adaju prinasi nasledujici ¢tyti nova
prava (Dusek, 2017):

e Pravo na vymaz — pravo byt zapomenut; pokud spravci nesvédci zadny za-
konny titul pro zpracovani, ma povinnost na zakladé pozadavku subjektu
udaj vymazat jeho osobni adaje
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e Pravo na prenositelnost iidajii — predani osobnich tdajti od jednoho sprav-
ce druhému za podminky technické proveditelnosti

e Pravo vznést namitku — proti zpracovani a tim omezit zpracovani osobnich
udajt v pripadé, kdy subjekt udajii nemé dostateéné pravo pro vymaz

e Pravo na lidsky zasah v ptipadé rozhodnuti na bazi automatizovaného zpra-
covani a profilovani — subjekt tdajii mtize vyjadrit nazor a napadnout roz-
hodnuti

3.9.2 Povinnosti spravcii a zpracovateltu

Terminy spravce a zpracovatel ziistavaji v nové GDPR stejné definované jako ve
Smérnici 95/46/EC, nicméné jejich povinnosti se méni. Prvni zdsadni zménou
je upusténi od oznamovaci povinnosti spravce, kdy ma spravce povinnost ozna-
mit dozorovému organu (v nasi republice je timto organem UOOU) zpracovani
udaji pred jeho samotnou realizaci. Touto zménou by se mélo snizit administra-
tivni zatiZeni spravcii, nicméné GDPR nahrazuje oznamovaci povinnost dalsimi
povinnostmi uvedenymi nize, které naopak spravce pravdépodobné zatizi jesté
vice. (Burian a Radicova, 2016)

¢ Provadét posouzeni dopadu na ochranu osobnich adaja

Prvnim mechanismem nahrazujici oznamovaci povinnost je povinnost pro-
vadét posouzeni dopadu na ochranu osobnich adaja. Tato povinnost by se
vSak méla zamérit pouze na zpracovani, které mohou predstavovat vysoké
riziko z hlediska prav a svobod subjekti idajii. Zda patti zpracovani pod
vysoce rizikové, ¢i nikoliv, fesi vy¢tem ¢l. 35 odst. 3 GDPR. Dozorovy organ
pak miize zverejnit podrobnéjsi seznam druhti operaci, u kterych posouzeni
dopadu je a neni nutné. Posouzeni dopadu bude provedeno posouzenim ri-
zik, aplikaci testu proporcionality a potvrzenim nezbytnosti zpracovani. Tu-
to povinnost, stejné jako nyni povinnost oznamovaci, je nutné provést pred
pocatkem zpracovani. (Burian a Radicova, 2016)

e Predbézné konzultace

V pripadé, zZe zpracovani spada pod povinnost posouzeni dopadu na ochra-
nu rizik, je nutné takové pripady predem oznamit dozorovému organu
k predbézné konzultaci. Dozorovy organ pak posoudi, zda je zpracovani
v souladu s narizenim GDPR. Zatim nevyjasnénou otazkou je pak to, zda
posouzeni dozorového organu bude mit pouze informacni charakter, nebo
se bude jednat o systém povoleni. (Burian a Radicova, 2016)

e Vést zaznamy o zpracovani osobnich adaju

V ¢él. 30, odst. 1 GDPR se nachazi dalsi povinnost, ato: ,,Kazdy spravce
a jeho pripadny zastupce vede zaznamy o ¢innostech zpracovani, za néz
odpovidd“. Udaje, které je spravce povinen zaznamenévat jsou dany vyctem
v jiz zminovaném c¢lanku. Obdobu této povinnosti pro zpracovatele udaji
Ize nalézt ve stejném clanku v druhém odstavcei. Spravce, zpracovatel, ¢i je-
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jich zastupci jsou pak povinni na vyzadani dozorového organu zaznamy po-
skytnout. Obchodnimu zavodu odpadd povinnost vést zaznamy
o zpracovani, pokud v obchodnim z4vodé pracuje méné nez 250 zameést-
nanci a zpracovani nelze vyhodnotit jako rizikova. (GDPR, 2016)

¢ Ohlasovat pripady naruseni bezpecnosti

Povinnost ohlasovat pripady naruSeni bezpecnosti jiz v soucasné ceské le-
gislativé lze nalézt v zdkoné ¢. 468/2011 Sb., o elektronickych komunika-
cich. Jak jiz z nazvu zdkonu napovida, této povinnosti soucasné plati pouze
pro provozovatele elektronickych komunikaci. GDPR tuto povinnost rozsi-
fuje na vSechny spravce. Ti musi nahlésit naruseni bezpec¢nosti osobnich
udaji dozorovému organu do 72 hodin od momentu, kdy se o naruseni do-
zvi. Mimo dozorového organu musi spravce obeznamit s narusenim také
samotné subjekty, které jsou narusenim dotéeny. V ramci GDRP je vsak ta-
ké mysleno na drobné pochybeni, které nijak zvlast nemohou narusit prava
a svobody jednotlived, viici kterym je platna vyjimka a ohlasovaci povinnost
zde neni vyzadovana. (Burian a Radicova, 2016)

¢ Jmenovat povérence pro ochranu osobnich adaja

Povérenec pro ochranu osobnich tdaji (anglicky Data Protection Officer,
zkracené DPO/povéienec) je pracovni pozice, kterou v Ceské republice za-
vadi GDPR. Povérenec by se mél starat o garanci spravného zachazeni
s osobnimi udaji v rdmci organizace a také obstaravat komunikaci mezi or-
ganizaci, dozorovym organem a veiejnosti. Zaroven vSak nesmi v organizaci
pracovat na pozici, kde by zpracovaval osobni tidaje, aby nedoslo ke stietu
zajmi. (Skorni¢kova, 2017)

GDPR v ¢l. 37 odst. 1 udava nasledujici pripady, kdy musi byt povére-
nec jmenovan:

1. ,Zpracovani provddi organ verejné moci ¢i veiejny subjekt, s vyjimkou
soudil jednajicich v ramci svych soudnich pravomoci.

2.  Hlavni ¢innosti sprdvce nebo zpracovatele spoc¢tvaji v operacich zpraco-
vant, které kvuli své povaze, svému rozsahu nebo svym tcelum vyzaduji
rozsahlé pravidelné a systematické monitorovani subjekti idajii.

3. Hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpraco-
vani zvlastnich kategorii tdajit uvedenych v ¢lanku 9 a osobnich tdajii ti-
kajicich se rozsudkii v trestnich vécech a trestnych d¢inti uvedenich
v ¢lanku 10.“

Pro posouzeni, zda je zpracovani rozsahlé je dle Skorni¢kové (2017) zvazit
s~mnozstvi zpracovdavanych osobnich idajii, riiznorodost zpracovavanych
osobnich tdajii, dobu trvani zpracovavani osobnich udajii ¢i geograficky roz-
sah tizemi, z néhoZ pochazeji zpracovavané osobni tidaje“. Rozsahlé zpracovani
tak miiZze splnovat naptiklad zpracovani osobnich tdajii v nemocnici, ale zpra-
covani jednotlivym lékaiem se jiz za rozsahlé nepovazuje.
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Celosvétove se odhaduje, Ze povérenct bude potieba kolem 75 000. Nejvice
jich bude v ramci zemi Evropské unie, a to kolem 19 000, 9000 pak ve Spoje-
nych statech americkych a pres 7500 v Ciné. (Heimes a Pfeifle, 2016)

V jedné organizaci muze pozici povérence vykonavat vice osob, ale zaroven
jedna osoba miiZe plisobit jako povérenec pro skupinu obchodnich zavodii, po-
kud bude schopna plnit dostate¢né svoje tikoly. (Skornickova, 2017)

Vyrazné se oproti souc¢asnému stavu legislativy také navysi mozné sankce za
poruseni pravidel stanovenymi nafizenim GDPR. V soucasnosti je dle ZoOU
horni hranice za jeho nejzavaznéjsi poruseni nastavena na 10 000 000 CZK. Dle
GDPR bude za méné zavazné poruSeni nastavena horni hranice pokuty na
10 000 000 EUR, nebo 2 % z celkového celosvétového obratu za predchozi fi-
nanéni rok, podle toho, kterd z hodnot je vyssi. Za zavaznéjsi poruseni bude pak
horni hranice pokuty dvojnasobna, tedy 20 000 000 EUR, nebo 4 % z celkového
celosvétového obratu. (Dusek, 2017)



Vlastni prace 40

4 Vlastni prace

4.1 Predstaveni spolecnosti XYZ a.s.

Spolecnost XYZ a.s. piisobi v oblasti jazykovych sluzeb provadénych pomoci po-
¢itacd. Zakaznici tedy nevyuzivaji sluzeb primo v budovach spolec¢nosti, ale jsou
jim dodavany pomoci internetové sité. Spole¢nost plisobi na trhu témér 30 let
a za dobu svého fungovani se zna¢né rozrostla a ziskala si dobré jméno. Global-
né se radi mezi 10 nejuspésné€jsich firem ve svém oboru. Mezi jejich zakazniky
patii celosvétoveé znamé spolecnosti, s jejichz produkty se cloveék setkava kazdy
den po celém svété. Mimo Ceskou republiku jiz m4 pobo¢ky ve dvou evropskych
a ¢tyfech mimoevropskych zemich, coz diky riznym ¢asovym pasmtm zajistuje
témér celodenni dostupnost poskytovanych sluzeb. Jazykové sluzby pak umi
dodavat ve vice nez 150 riiznych jazycich a mnohym spole¢nostem tak muze
otevrit prilezitost pro vstup na zahraniéni trhy. Pro vétSinu jazyki vSak pouziva
externi dodavatele z jednotlivych zemi, kteri mohou dodat tu nejlepsi kvalitu.

V ramci svoji ¢innosti se spole¢nost snazi byt nejlepsi na trhu a dosahuje
toho neustalym zavadénim novych technologii. Nespoléha se vSak pouze na na-
stroje dostupné na trhu, ale vénuje se ivytvareni vlastnich informacné-
technologickych reseni, které sednou presn€ na miru jejich potfebam. Z téchto
systémil pak tézi nejen spole¢nost XYZ a.s., ale hlavné zikaznici, ktefi mohou
objednané sluzby dostat vrychlejsim case avlepsi kvalité. Pro spolecnost
XYZ a.s. je samoziejmosti osvojeni souvisejicich ISO norem prokazujicich kvali-
tu sluzeb.

Zameéstnanci spole¢nosti XYZ a.s. ¢as od casu také prednasi o zajimavych
tématech a aktudlnim déni na vybranych lingvistickych vysokych Skolach jak
v Ceské, tak i Slovenské republice. Pfednasky nejsou brany jako forma naboro-
vych akei s cilem najit nové zaméstnance, ale spise jako predstaveni jak probiha-
ji vyucované metody v praxi. Osobni udaje zde tedy nejsou ziskavany v zadné
formé. Na jedné ze skol se zaméstnanci spolec¢nosti XYZ a.s. také primo podileji
na vyuce.

4.2 Obecny uvod k ochrané osobnich udaji ve spole¢nosti
XYZ a.s.

Spolecnost XYZ a.s. pro ochranu osobnich idaji neméa zavedenou specifickou
smérnici. Zaméstnanci, ktefi prichazi do styku s osobnimi tdaji ostatnich, maji
vSak potfebné informace uvedené v pracovni smlouvé aihned po prijeti jsou
nalezité zaskoleni. Dalsim zdrojem pro ziskani informaci o zasadach ochrany
osobnich 1daji je ve spolecnosti XYZa.s. pracovni fad asmeérnice
o podpisovych pravidlech. Spravcem osobnich tdaji je pak samotna spole¢nost
XYZ a.s., coz pravni fad dovoluje, nebot je spole¢nost XYZ a.s. pravnim subjek-
tem.
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Spoleénost XYZ a.s. ménila pred dvéma roky svoji pravni formu véetné
zmény sidla. To mimo jiné také prineslo zménu identifika¢niho cisla osoby
(ICO). Péivodni zdznam byl v obchodnim rejstiiku firem vymazan. P¥i nahlédnu-
ti do verejného registru zpracovani osobnich udaji lze vSak zjistit, Ze spole¢nost
s novou pravni formou, sidlem a ICO neni u Ufadu pro ochranu osobnich tdajt
zaregistrovana. Po vyhledani podle jména spolecnosti je vSak spolec¢nost
XYZ a.s. nalezena, aviak se starym, jiz neexistujicim ICO, véetné starého sidla
spoleénosti a pravni formy. Jednou z povinnosti spravce je udrzovat informace
o zpracovani osobnich udaji v aktudlnim stavu. Neudrzovanou registraci
v registru zpracovani osobnich tidaji spole¢nost XYZ a.s. tedy tuto povinnost
porusuje. Pro ostatni potieby této prace bude brana stara registrace jako platna,
aby mohly byt zhodnoceny dalsi nalezitosti registrace spole¢nosti XYZ a.s.

V ramci registrace ve vefejném registru zpracovani osobnich tidaji ma spo-
leénost XYZ a.s. uveden jako cil ,ochranu majetku spravce a tretich osob — pl-
néni ucelu smlouvy uzavirené spravcem — kontrola plnéni pracovnich povinnosti
zameéstnancut spravce“. Dale je uvedeno, Ze spolecnost bude sbirat pouze adresni
aidentifika¢ni osobni tdaje, ato od zakaznikli, zaméstnancli, navstévniki
a dodavateli sluzeb azbozi. Spole¢nost XYZ a.s. nicméné zpracovava iudaje
popisné. Jako priklad lze uvést bankovni spojeni, tdaje o vzd€lani a dalsi. Jako
zdrojem osobnich tdaji pak uvadi primo subjekty idaji a data z kamerového
systému. Spolecnost XYZ a.s. nasledné v registraci nema uvedena zadna dalsi
mista, kromé sidla, pro zpracovani osobnich tdajti. V soucasné dobé ma spolec-
nost XYZ a.s. vSak vice pobocek, tudiz se zde nachazi dalsi nesrovnalost. Ke kon-
ci registrace je nasledné uvedeno, Zze nebude dochézet k predani osobnich tdaji
do jinych statd.

4.3 Zpracovani osobnich udaji pired uzavirenim pracovniho
poméru

Prvnim pripadem, kdy se setkava spolecnost XYZ a.s. s osobnimi udaji subjektii
je vybérové rizeni. Diky velikosti spole¢nosti XYZ a.s. se nestava, ze by spolec-
nost nenabirala nové zaméstnance. Neustéle je vypsano vybérové rizeni do né-
kolika pozic. Volné pozice spolecnost XYZ a.s. inzeruje na svych webovych
strankach, kde na to ma vyclenénou kariérni sekci. V té se uchazec¢i mohou kro-
meé informaci o otevienych pracovnich pozicich dozvédét, jak to ve spolecnosti
funguje, jakou se snazi spole¢nost udrzovat kulturu a s jakymi ¢innostmi se mo-
hou zaméstnanci dostat béhem své prace do styku. Veskeré informace na stran-
kach, s vyjimkou pro pozice, kde neni anglicky jazyk vyzadovan, jsou uvedeny
vyhradné v angli¢tiné, coz efektivné eliminuje uchazece, kteti angli¢tinu neovla-
daji. Inzeraty v ¢eském jazyce maji za cil naopak neodradit uchazece od projeve-
ni zajmu na pozice, kde neni anglicky jazyk vyzadovan. V ptihlasovacim formu-
lari jsou pak uchazeéi povinni uvést celé jméno, e-mailovou adresu, telefon
a statni prislusnost. Volitelné pak mohou uchazec¢i prilozit dokumenty jako zivo-
topis, motivacni dopis a dalsi. Na konci formuléfe je uvedeno, Ze uchazec jeho
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odeslanim souhlasi se zpracovanim osobnich tudajta dle zakona ¢. 101/2000 Sb.
o ochrané osobnich udajii a dovoluje spolecnosti XYZ a.s. zpracovavat poskytnu-
té osobni tdaje po dobu, ktera neprevysi jeden rok, avsak pouze za icelem vybé-
rového Fizeni. Tento vyjadieny souhlas se zde vSak nachazi pouze v anglickém
jazyce i presto, Ze nékteré pozice jsou uvedeny v jazyce ¢eském. Dle spole¢nosti
XYZ a.s. neni vyjimkou, Ze uchaze¢ sam prilozi i vlastni souhlas se zpracovanim
osobnich tdajt v ramci dalsich dokumentd.

Dale spole¢nost XYZ a.s. inzeruje oteviené pracovni pozice na pracovnim
portalu Jobs.cz a na portalu Jobote.com, pres ktery mohou lidé, kromé samot-
ného prihlaseni na volnou pozici, doporucovat do vypsanych volnych pozic své
znamé. V pripadé aspésného doporuceni, které spociva v prijeti doporucované-
ho ¢loveka a jeho setrvani po uréitou dobu na dosazeném misté, dostane osoba,
ktera zaméstnance doporucila, pfedem vypsanou odmeénu. Spole¢nost XYZ a.s.
nabizi za jednotlivé doporuceni odmény v fadu desetitisici korun. Oba zminéné
portaly patii pod skupinu LMC s.r.o., ktera spravuje osobni tdaje uchazeci
o praci a spolecnosti XYZ a.s. je poté poskytuje. Na obou serverech se u kazdé
pracovni nabidky nachazi zaskrtavaci policko, kterym uchaze¢ musi vyjadrit
souhlas se zpracovanim a uchovavanim osobnich tdaji spole¢nosti XYZ a.s. po
dobu tfi let a zaroven spole¢nosti LMC s.r.o. po dobu neurc¢itou. Zde jiz je zmi-
nény souhlas uveden v jazyce inzeratu, tedy v ¢eském jazyce u pozic zadanych
v ¢eStiné a na stejném principu i u inzerat v jazyce anglickém. Uchaze¢ v tomto
pripadé souhlasi s faktem, Ze spole¢nost XYZ a.s. miize sjeho osobnimi udaji
nakladat nejen za Gcelem vybérového fizeni, ale zaroven také mize uchazece
zaradit do evidence jakoZzto potenciadlniho zaméstnance.

Spole¢nost XYZ a.s. se také aktivné acastni rtiznych pracovnich veletrhi,
kde predstavuje svoji spole¢nost a hleda potencialni zaméstnance. Lidé se zde
seznami s konceptem spole¢nosti XYZ a.s. a jsou jim predstaveny riizné pracov-
ni pozice. VétSinou je zajemclim pouze predan kontakt na zodpovédnou osobu,
se kterou nésledné resi podrobnosti o prijimacim tizeni, a pfi samotné komuni-
kaci na pracovnim veletrhu tedy k zddnému zpracovani osobnich dat nedochazi.
I presto, zZe se bézné nestava, ze by si zastupce spolec¢nosti XYZ a.s. chtél pone-
chat zajemctiv Zivotopis, ma pro jistotu vzdy s sebou pripraven papirovy formu-
141, kde zajemce miize podepsat souhlas se zpracovanim osobnich udaju.

Ostatni zptisoby osloveni zaméstnancii, které dnesni trh nabizi (napf. tisté-
na inzerce, inzerce v radiu nebo zverejnovani volnych pracovnich pozic na uradu
prace), spole¢nost nevyuziva. Také se jim zatim ani jednou nestalo, Ze by nékdo
bez predchozi komunikace dosel fyzicky do budovy spolecnosti s vytisténym zi-
votopisem a tuto skutecnost neocekava diky zameéreni jednotlivych pozic, ale
i celé spolec¢nosti, ani v budoucnu. Veskeré zivotopisy tedy spole¢nost zpracova-
va elektronicky. Motivacni dopis neni k zadnym pozicim vyzadovan. V pripade,
zZe jej uchazed zasle, je motivacni dopis ulozZen spolu s zivotopisem, nicméné po
precéteni neni dal nijak zpracovavan.
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4.3.1 Prubéh vybérového rizeni

Jak jiz bylo zminéno vyse, spole¢nost XYZ a.s. ma neustale vypsana alespon né-
jaka volna pracovni mista. Pribéh vybérového fizeni neni vsak pro vSechny typy
pozic stejny. Doba trvani vybérového fizeni se ve spole¢nosti XYZ a.s. pohybuje
mezi ¢tyfmi az dvanécti tydny. Kratsi dobu se prijimaji fadovi pracovnici, na
které nejsou kladeny prili§ velké naroky, co se tyce znalosti a zkuSenosti. Delsi
pribéh pak maji vybérova tizeni na specificky zamérené pozice vyzadujici hlu-
bokou znalost z daného oboru, fidici a obecné vyssi pozice v rdmci spoleénosti.
U téchto pozic personalisté obcas pristoupi k telefonickému ovéreni referenci.
Ovéruji vsak pouze fakta, zda dany uchaze¢ na uvadéné pozici opravdu pracoval
v obdobi uvedeném v zivotopise, jakou mél napln prace a jakych doséahl vysled-
ki. V ramci ovérovani referenci tedy spolecnost XYZ a.s. neziskava zadné nové
osobni udaje.

Vybérové rizeni v ramci specificky zamérenych pozic maji tri kola. Prvni ko-
lo je vedeno formou telefonniho rozhovoru, kdy po splnéni pozadavki je ucha-
zeC pozvan na ustni pohovor, kde se setka s personalistou. Pii prichodu na astni
pohovor je uchazec vyzvan znovu k vyplnéni souhlasu se zpracovanim osobnich
udaji. Spolecnost XYZ a.s. se tak jisti, aby méla uchazectv souhlas fyzicky ulo-
zen. V tomto kroku je jiz uchazeci dan souhlas v é¢eském jazyce. Je-li vSak ucha-
zeCem cizinec, personalni oddéleni méa pripraven formular i v jazyce anglickém.
Ttetiho kola se pak jiz Géastni kromé personalisty i budouci manazer, pod kte-
rého by dany uchaze¢ pattil. Na kvalifikacné méné narocné pozice je vynechano
samostatné setkani s personalistou a uchaze¢ se rovnou setka se svym pripad-
nym manazerem. V jednotlivych kolech jsou zkouméany uchazecovy dovednosti
a znalosti, u vedoucich pozic také soft skills a je posuzovano, zda by do tymu
soucasnych zaméstnanct zapadl. Dovednosti a znalosti byvaji zkouseny riiznymi
testy relevantnimi k dané pozici a nékdy byva pristoupeno ik feseni pripado-
vych studii. Formu assessment centra spole¢nost XYZ a.s. béhem vybérovych
Fizeni nevyuziva a ani jeji vyuziti v blizké dobé neplanuje zaradit. Mimo proveé-
rovani uchazece jsou uchazeci v ramci pracovniho pohovoru predstavené cin-
nosti firmy, jeji zaméteni a je mu pribliZzeno, co by se od n€j na jeho pozici oce-
kavalo. Po probéhnuti pohovoru dava personalista manazerovi doporuceni, zda
daného clovéka prijmout nebo nikoliv, nicméné finalni rozhodnuti je
v manazeroveé kompetenci.

Kladny vysledek pohovoru je vzdy oznamen telefonicky a nasledné je vy-
branému uchazeci e-mailem zaslana oficialni pracovni nabidka (job offer). Tato
nabidka obsahuje uchazecovo jméno, mzdovy navrh, zda je nabidka smlouvy na
dobu neurcitou a v pripadé smlouvy na dobu urcitou je zaroven uvedena doba
jejiho trvani. Dale jsou uvedeny dalsi specifické tidaje jako nabizené benefity
nebo informace o praci z domova.

Negativni vysledky pohovorti jsou uchazeé¢im ozndmeny e-mailem
v pripadé vyiazeni uchazece béhem prvnich vybérovych kol. Pokud uchazec pies
prvni kola prosel a nasledné nebyl vybran v kolech dalSich, tak je jiz vyrozuméni
podano telefonicky. Spole¢nost XYZ a.s. neudrzuje zadnou databazi potencial-
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nich zaméstnanci, a tak veskeré osobni tidaje netspésnych uchazect spolecnost
XYZ a.s. po ukonceni vybérového rtizeni presouva ihned ke skartaci, jak maji
uvedeno ve skartacnim radu, respektive se mazou z pocitacovych ulozist. Spo-
le¢nost XYZ a.s. tak neporusuje sviij zavazek, ktery s uchazecem uzaviela pode-
psanim souhlasu se zpracovanim osobnich tdaji za tcelem vybérového rizeni.
Nutno podotknout, Ze v pripad€, kdy uchazeé reagoval skrze jeden z webovych
portalt patiici pod spoleénost LMC s.r.0., ma spole¢nost XYZ a.s. pravo uchova-
vat uchazecovy osobni tidaje jesté po dobu tri nasledujicich let v ramci zarazeni
uchazece do skupiny potencialnich zaméstnancii.

Béhem priibéhu vybérového rizeni se dokumenty jako Zivotopis, ¢i kopie e-
mailové komunikace, dostavaji nejdirive k personalistovi, ktery je nasledné
umisti do intranetové sité a prida pristupova prava relevantnim manazertim.
K osobnim udajim uchazect se tak dostanou opravdu pouze nezbytni zameést-
nanci, kteri se na prijimacim rizeni podili.

4.4 Zpracovani osobnich tidaji v dobé trvani pracovniho
poméru

Uspésny uchaze¢ musi pied finalnim podepsanim smlouvy podstoupit jesté né-
které dals$i povinnosti. Prvni oficidlni komunikaci mezi spole¢nosti XYZ a.s.
abudoucim novym zaméstnancem je zaslani pracovni nabidky (job offeru),
podle kterého se pak rozhoduje o terminu nastupu. Datum néstupu je nasledné
zvoleno v obdobi péti az dvaceti dnii po prijmuti nabidky. V ptipadé, Ze uchazeé
tuto nabidku pfijme, jsou mu zaslany instrukce, co musi pied nastupem vse vy-
ridit/vyplnit. Mezi tyto pozadavky patfi vyplnéni osobniho dotazniku, dolozeni
dosazeného vzdélani, pripadné prislusnych certifikaci, je-li to nutné, dale potvr-
zeni o trestni bezihonnosti a potvrzeni o zdravotni zptisobilosti k vykonu prace.
Potvrzeni o zdravotni zptisobilosti si miiZze tspésny uchazeé¢ vytidit u svého sta-
lého doktora, nicméné spolecnost XYZ a.s. mu nabidne i doktora zavodniho.
Spolec¢nost XYZ a.s. spadéa do prvni kategorie (nepravdépodobny neptiznivy vliv
na zdravi) dle zakona o ochrané verejného zdravi, tudiz touto prohlidkou projde
témeér kazdy.

Mimo povinnosti uchazece zacnou probihat mnohé procesy i na pracovisti
zaméstnavatele. Za¢ina se pripravovat pracovni misto, vybird a nastavuje se
veskery hardware, ktery bude novy zaméstnanec potrebovat, nastavuji se mu
prislusné pristupova prava jak v ramci pocitacového rozhrani, tak i na pristupy
do budov a zarizuje se mu pristupova cipova karta.

4.4.1 Podepsani pracovni smlouvy a smlouvy o mzdé

K podepsani smlouvy se musi vybrany uchaze¢ jiz dostavit se vSemi vyrizenymi
dokumenty, které jsou uvedené v predchozi kapitole. Tuto dokumentaci nasled-
né odevzdava personalistovi. Po kontrole dokumentt je vybranému uchazeci
dan k prostudovani pracovni a mzdovy rad. Poté jiz mlze uchaze¢ pristoupit
k podepsani smluv. Smlouvy se podepisuji dve. Prvni je smlouva pracovni, kde
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jsou uvedeny povinné nalezitosti jako druh prace, misto vykonu prace a den na-
stupu anésledné dal$i podminky za jakych se smlouva uzavird. Zaroven se
v ramci pracovni smlouvy také uchaze¢ zavazuje dodrzovat diive uvedené rady.
V ramci téchto radh jsou reference na dalsi podnikové smérnice, nicméné ty
miZe uchazec prostudovat a potvrdit jejich prostudovani v internim informac-
nim systému kdykoliv poté. Veskeré rady a smérnice vede spole¢nost XYZ a.s.
v ¢eském i anglickém jazyce.

Co vsak v ramci pracovni smlouvy nelze nalézt je explicitné vyjadiena vyse
mzdy, nicméné pouze odkaz na smlouvu o mzdeé. Vyse mzdy vsak neni povinnou
néalezitosti pracovni smlouvy, tudiz spole¢nost jedna dle zakona.

Smlouva o mzd€ je se zaméstnancem uzavirana ve stejnou dobu jako pra-
covni smlouva. Spolecnost XYZ a.s. se rozhodla pro tyto oddélené smlouvy
z divodu ulehéeni administrace. Mzda zaméstnancti se miize ménit i nékolikrat
béhem roku a diky zminénému nastaveni je nutné aktualizovat pouze smlouvu
o mzdé a zameéstnanci tak nemusi kontrolovat znovu celou pracovni smlouvu.
Mzdu maji stali zaméstnanci uvedenou vroc¢ni sazbé. Brigadnici maji sazbu
uvedenou hodinoveé z divodu kratkodobé a ¢asto nepravidelné dochéazky.

Spole¢nost XYZ a.s. vyuziva Sirokou skalu dostupnych smluv a jejich jed-
notlivych variant. Pro své stalé zaméstnance nabizi smlouvy jak na neurcito, tak
ina dobu urcitou. Co se tyce brigadniki, vyuziva spole¢nost XYZ a.s. nejdiive
dohody o provedeni prace a nasledné po vycerpani ro¢niho hodinového limitu
kazdého zaméstnance dohody o pracovni ¢innosti. V ramci brigadnickych pra-
covnich dohod je mzda sjednana primo v dané dohodé a odde€leni mzdy do
smlouvy o mzdeé zde spole¢nost XYZ a.s. nevyuziva.

Smlouvy jsou vzdy vyhotoveny ve dvou provedenich. Jedno si nechava spo-
le¢nost XYZ a.s. a druhé provedeni dostane novy zaméstnanec. V pripadeé, ze
novym zameéstnancem je cizinec, dostavd smlouvu ve dvou variantach, ato
v ¢eském a anglickém jazyce. V soucasné dobé chysta spolec¢nost XYZ a.s. novou
variantu téchto smluv, kdy bude smlouva pouze jedna dvojjazy¢na, aby zameést-
nanci ze zahrani¢i neméli problém pii jednani na aradech.

Po podepsani smlouvy jsou zameéstnanci ve stejny den proskoleni
o bezpeénosti a ochrané zdravi pfi praci a pozarni ochrané.

4.4.2 Osobni dotaznik zaméstnance

Osobni dotaznik si spole¢nost XYZ a.s. sestavila sama dle vlastnich potfeb. Bu-
doucimu zaméstnanci je odeslan k vyplnéni po prijeti pracovni nabidky a je po-
vinen ho vyplnit a odevzdat personalistovi pired podepsanim pracovni smlouvy.
Soucasti osobniho dotazniku jsou pouze identifikaéni a adresni udaje. Spolec-
nost XYZ a.s. vosobnim dotazniku nepozaduje po zameéstnanci zadné citlivé
tidaje, které je mozno nalézt explicitné vypsany v § 4 pism. b) ZoOU.

Osobni dotaznik je pripraven i v anglickém jazyce pro zaméstnance pticha-
zejici ze zahraniéi. Pokud navic pochézi ze statu mimo Evropskou unii, Evrop-
ského hospodatského prostoru nebo Svycarska, musi navic vyplnit, zda souhlasi
s prihlasenim do vseobecné zdravotni pojistovny a éislo pasu. Cislo pasu, re-
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spektive jiného dokladu prokazujiciho totoznost je vyzadovano pro vedeni
mzdovych listi dle § 38j odst. 2 pism. b) zadkona ¢. 586/1992 Sb. o danich
z prijmu.

Zaméstnanec také odevzdanim stvrzuje, Ze tyto udaje, mtzou byt pouzity
pro ucetni, mzdovou a personalni agendu spole¢nosti XYZ a.s. po nezbytné nut-
nou dobu.

4.4.3 Osobni spis zaméstnance

Spolecnost XYZa.s. vede osobni spis zaméstnance jak v papirové, tak
i elektronické podobé. Ne vSechny dokumenty jsou vSak uchovavané v obou va-
riantach. Plati, Ze v papirové formé jsou uchovavany veskeré dokumenty.
V elektronické podobé pak uchovava spole¢nost XYZ a.s. pouze dokumenty, kte-
ré v elektronické formé byly vytvoreny. Nestava se tedy, ze by se dokumenty zis-
kané od zaméstnance digitalizovaly a nasledné ukladaly v pocitaci. Vyjimkou je
pouze osobni dotaznik, ze kterého se musi ruéné prenést data do interniho in-
formacniho systému.

V papirovém osobnim spisu jsou shromazd’'ovany veskeré dokumenty tyka-
jici se daného zameéstnance. Patii sem pracovni smlouva, smlouva o mzdé
a pripadné veskeré jejich dodatky, dodatky o praci zdomu a odpovédnosti za
majetek, dolozeni nejvyssiho dosazeného vzdélani, osobni dotaznik, potvrzeni
o trestni bezthonnosti, potvrzeni o absolvovani Skoleni o bezpec¢nosti a ochrané
zdravi pri praci, pozarni ochrané a dalsich skoleni. Obecné tedy vsechny doku-
menty, co vzniknou se jménem zaméstnance. V osobnim spisu zaméstnance je
také uloZen vysledek vstupni lékai'ské prohlidky, tedy zda je zaméstnanec scho-
pen k vykonu dané préce.

Janeckova a Bartik (2016) upozornuji, Ze pouhé potvrzeni o zdravotni zpii-
sobilosti neni brano jako citlivy idaj o zdravotnim stavu dle § 4 pism. b) ZoOU.
Spravce tedy v pripadé uchovavani téchto informaci neni povinen zaradit do
oznameni Utadu, Ze zpracovava citlivé adaje.

Spolec¢nost XYZ a.s. neporizuje, a tim padem ani nezarazuje, do osobniho
spisu zaméstnance kopii obcanského priikazu. Obcansky priikaz vyzaduje pouze
k nahlédnuti pro kontrolu spravnosti udaji v osobnim dotazniku. Jedinou vy-
jimkou jsou zameéstnanci ze tretich zemi, u kterych spolecnost XYZ a.s. ze zako-
na musi vést zdznam o ¢islu obcanského priikazu nebo pasu. V takovém piipadeé
je do osobniho spisu porizena kopie zvoleného dokladu.

Zménu osobnich udaji je zaméstnanec povinen oznamit zaméstnavateli.
Dle rtiznych dokumentii je vSak pokazdé jina lhiita na provedeni této zmény.
V pracovnim fadu se zavazuje zaméstnanec ke lhité osmi dnli ode dne, kdy
zména nastala. V osobnim dotazniku je pak uvedena lhtita kratsi, pouze tiiden-
ni. Kromé téchto bodl pak jiz zaméstnancovi neni povinné hlaseni aktualizaci
jeho osobnich tdajt pfipominano nikde.

Listinna podoba osobnich spisti zaméstnanci je ulozena na personalnim
oddéleni, kam maji pridélena vstupova prava pouze zameéstnanci personalniho
oddé€leni. Stejna situace je i na oddé€leni finanénim. Dokumenty jsou néasledné
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uloZeny v plechovych skrinich na zamek. I pokud by se tedy stalo, Ze se nékdo
dostane do mistnosti, kde jsou dokumenty v listinné podob€ uloZeny, tak se
k témto dokumentiim nedostane. Ochrana listinné podoby dokumentt je tak
dostatecna.

4.4.4 Cipovakarta

Cipovou kartu dostava kazdy zaméstnanec pii piileZitosti dne nastupu do prace,
véetné brigadnikii. Kromé nich pak dostavaji c¢ipovou kartu docasné
i navstévnici, coZ mohou byt naptiklad i uchazeéi o zaméstnani prichéazejici na
pohovor. Zaméstnanecké cipové karty jsou oznaceny jménem, prijmenim
a fotkou zaméstnance. Ostatni maji pak karticku s viditelnym oznacenim ,do-
casny“, nebo ,host“. Nazev firmy neni z bezpeénostnich divodia pri ztraté karty
uveden ani na jedné z variant. Tuto ¢ipovou kartu musi mit dotyény pri sobé po
celou dobu svého pobytu v dané budové a na prislusnych mistech se s ni proka-
zat. Jeji ztratu je pak povinen nahlasit zaméstnavateli do 24 hodin.

Cipové karty primarné slouzi k umoznéni vstupu do budovy, jednotlivych
pater a pripadné i mistnosti. Na kazdé cipové karté si jeji uzivatel nastavi pin
kod. Tento kéd vsak neni vyzadovan vzdy. Vyuzivan je zejména pii vstupech do
budovy mimo béznou pracovni dobu, vstupech do jiné budovy, nez ve které za-
meéstnanec normalné pracuje, nebo do urcitych mistnosti s vyssi Grovni zabez-
peceni. Ke kazdé karté je mozné nastavit vstupni prava jednotlivé.

Dalsim ucelem cipové karty je kontrola dochazky. Kazdy zaméstnanec ma
povinnost pti kazdém prichodu a odchodu z budovy tuto ¢innost zaregistrovat
pomoci ¢ipové karty. Udaje z éipové karty jsou pak zdkladem pro vyplnéni mé-
si¢niho vykazu prace.

Cipova karta je odevzdavana spole¢nosti v posledni den zaméstnancova
pracovniho poméru, pripadné pti odchodu navstévy.

4.4.5 Fotografie

Spolecnost XYZ a.s. porizuje pri podepisovani smluv jednu portrétovou fotogra-
fii nového zaméstnance. Ten pak v ramci osobniho dotazniku stvrzuje, Ze foto-
grafie miiZze byt pouZzita pro interni potieby. Fotka se nésledné zobrazuje
v internim informacnim systému, zaméstnanec si ji mize zvolit jako fotku u e-
mailové posty a také se vyskytuje na ¢ipové karté zaméstnance.

Dalsi fotografie byvaji nepravidelné porizovany na spolecenskych aktivitach
poradanych spolecnosti XYZ a.s. Téchto aktivit zaméstnanci nejsou povinni se
zOcastnovat a predem jim je oznameno, Ze se budou fotografie porizovat. Ty jsou
vétSinou uverejnény v ramci podnikové sité. Samoziejmosti je pak vynechani
nelichotivych fotek a kazdy zaméstnanec méa v pripadé nelibosti pravo zazadat
o smazani jakékoliv fotografie, které je soucdasti. V pripad€, kdy by se méla jaka-
koliv fotografie zverejiiovat mimo firemni sit, jmenovité naptiklad na webové
stranky spolecnosti XYZa.s., nebo na jeji Facebookovy profil, je kazdy
z ucastniki dané fotografie kontaktovan, zda s uverejnénim souhlasi.
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4.4.6 Informacnisystémy

V oblasti personalnich a mzdovych praci pouzivé spole¢nost XYZ a.s. zakoupené
informacni systémy. Prvni informace o novém zaméstnanci jsou do néj rucné
prepsany z vyplnéného osobniho dotazniku. Poté se postupné plni relevantnimi
informacemi k vyplatam, ¢islem zaméstnancova bankovniho aétu, informacemi
o datovych srazkach a mnohymi dal§imi. Vrameci Ceské republiky spole¢nost
XYZ a.s. pouziva samostatny informacni systém, ktery je pravidelné aktualizo-
van v souladu s ¢eskou legislativou. Z toho informaéniho systému se také vypo-
¢itavaji a odesilaji mzdy zameéstnanciim. Ve vSech pobockach spolecnosti
XYZ a.s. je pak pouzivan jeden univerzalni informaéni systém, ktery komunikuje
se mzdovymi systémy v jednotlivych zemich.

Do personalniho informaéniho systému pouZivaného pouze v rameci Ceské
republiky maji pristup pouze zaméstnanci personalniho a finanéniho oddéleni.
Tento systém neni webovy, a tak do n€j lze pristupovat pouze skrze softwarové-
ho klienta. Tim je tento chranén proti jakymkoliv ttokim z venéi a osobni data
zameéstnanct jsou tak bezpecné chranéna. Do mezinarodniho personalniho in-
formacniho systému pak maji pristup vsSichni zaméstnanci a mohou zde prohli-
zet informace osvé osobé. Naleznou zde svoje osobni udaje, informace
o nastupu, omzdovém ohodnoceni ataké informace o veskerych Skoleni
a certifikacich, které byly ziskany v ramci spole¢nosti XYZ a.s. Tento profil za-
méstnance si mohou prohlédnout také jeho nadrizeni, aby vidéli, jak se napri-
klad zaméstnanci v jeho tymu snazi vzd€lavat, pripadné jak jsou ohodnoceni.

Zabezpeceni obecné jak pro jednotlivé informacni systémy, tak ipro sa-
motné pocitade je feSeno pomoci hesel. Kazdy zaméstnanec si zvoli svoje
anesmi ho nikomu sdélovat. Kazdé dva mésice je pak zaméstnanec vyzvan in-
formacénim systémem, aby si heslo vramci bezpecnosti zménil. Pokud zménu
neprovede, je mu ucet zablokovan a musi si ho nechat obnovit IT oddélenim.
V pracovnim tradu je pak uvedeno, Ze pti kazdém opusténi pracovniho mista
musi zaméstnanec sviij poéita¢ uzamknout, aby zamezil pristupu jinych zamést-
nanci k jeho informacim. Mimo zminéné opatieni proti zasahtim neopravné-
nych ma osob spole¢nost XYZ a.s. veskeré pocitace hlidany aktualizovanym an-
tivirovym programem.

4.4.7 Piedavani osobnich uidaji do zahranici

Spoleénost XYZ a.s. m4 svoje pobocky jak na tzemi Evropské unie, tak
i v ostatnich mimoevropskych zemich. Je tedy vhodné prozkoumat i oblast pie-
davani osobnich tidajti do zahranici.

Pfedavani osobnich tidajti do zahraniéi se vénuje § 27 ZoOU. Dle tohoto za4-
kona je nutné rozliSovat dvé hlavni skupiny pravidel. Do prvni skupiny se radi
clenské zemé Evropské unie, kde plati volny pohyb osobnich tdaji. V takovém
pripadé tedy mohou spole¢nosti predavat osobni idaje do ostatnich stati bez
dalstho omezeni a nemusi tuto skuteénost ani ohlagovat Uradu. Do této skupiny
lze také zatfadit zemé, které spliuji zvlastni podminku dle § 27 odst. 2 ZoOU,
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tedy pokud zakaz omezeni volného pohybu vyplyva z mezinarodni smlouvy, ja-
kou miize byt napiiklad Umluva &. 108.

Do druhé skupiny lze pak zaradit veSkeré ostatni zemé. Pokud chce spolec-
nost predavat osobni tidaje do zemé z této skupiny, musi dle § 27 odst. 4 ZoOU
pozadat Ufad o povoleni k piedani pied jeho samotnym poc¢itkem. Urad na-
sledné stanovi, zda viibec a pripadné po jakou dobu miize predavani probihat.
Predani pak musi spliiovat né€kterou z podminek uvedenych v § 27 odst. 3 Zo-
OU, kde nejéastéji byva vyuzivina podminka z pism. a), ktera ik4, Ze se predani
udaji do treti zemé déje se souhlasem subjektu daji. (Bartik, 2013)

Spolecnost XYZ a.s. v ramci své registrace vyslovné uvedeno, ze nebude do-
chazet k predani osobnich tdajt do jinych statd. Jak jiz bylo uvedeno, spolec-
nost XYZ a.s. mad zameéstnance vriznych koutech svéta. Jak v Evropé, tak
i mimo ni, zejména pak i v tretich zemich, které nejsou zahrnuty ve vyjimce dle
§ 277 odst. 2 ZoOU. Je béZnou praxi, Ze napiiklad zaméstnanec v Ceské republice
ma manaZzera v mimoevropské zemi. Vramci vykonu prace ma manaZer
vinformaénim systému tucelny pristup kinformacim ojeho podiizenych,
vtomto piipadé tedy o zaméstnanci v Ceské republice. V takovém piipadé se
jedna o predavani osobnich tdajti do zahraniéi, které se ¥idi podle § 27 ZoOU.
Spoleénost XYZ a.s. se tedy v pripadé predani osobnich tdaji do tretich zemi
nepodléhajici podmince uvedené v § 27 odst. 2 ZoOU miiZe dostat do rozporu se
zakonem o ochrané osobnich tdaja.

4.5 Monitorovani zameéstnancu

4.5.1 Kamerovy systém

Spole¢nost XYZ a.s. ma ve svych budovach hodné cenného vybaveni. Mezi tako-
vé patii hlavné stolni pocitace a jejich prislusenstvi, jelikoz témér kazdy zameést-
nanec ma pridélen jeden az dva pocitace, vétSinou vcetné dvou monitort. Z to-
hoto dtivodu spole¢nost XYZ a.s. vyuziva na svych pobockach kamerovy systém
se zaznamem. Uel kamerového systému je stanoven jako ochrana majetku
spravce a tretich osob. Spolecnost XYZa.s. tak vyuzivad vyjimku uvedenou
v § 316 odst. 2 ZPr. Jednotlivé kamery jsou umisténé u vstuptt do budov, vstupt
do jednotlivych pater a ptipadné u vstupti do prostor se zvlastnim acelem. Vstu-
py do jednotlivych pater jsou kamerami sledovany z obou sméri, tedy ze scho-
disté do kancelarskych prostor inaopak. I presto, Ze se kamery nachazi
v kancelarskych prostorech, jsou tyto kamery smeérovany pouze na vstupové
dvere. Nemiize se tedy stat, ze by bylo naruseno soukromi zaméstnancti napii-
klad kamerovym sledovanim jejich monitort, ¢i zabéry Saten. Diky tomu muize
spolecnost XYZ a.s. také aplikovat vyjimku uvedenou v § 5 odst. 2 pism. e) Zo-
OU, ze které plyne, Ze spole¢nost XYZ a.s. nemusi vyzadovat souhlas subjektu
udaji s porizovanim kamerového zdznamu, protoze tato ¢innost spravce je ne-
zbytnd pro ochranu jeho prav aneni vrozporu s pravem subjektu adaji na
ochranu jeho osobniho a soukromého Zzivota.
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Kamerovy systém ma spolecnost XYZ a.s. korektné nahlaSen jako zdroj
osobnich tdajii vramci registrace ve verejném registru zpracovani osobnich
udajii, véetné jeho cile. Kamerovy systém vSak spole¢nost XYZ a.s. nemé na
vSech budovach spravné oznacen. V prvni navstivené budoveé bylo vSe oznaceno
bez problémii. V oblasti ve vySce o¢i se nachazela nalepka s piktogramem
o provozovani kamerového systému ainformacemi o spravci adaji v éeském
jazyce, véetné kontaktu na néj. I presto, Ze to nezada zakon, bylo by vhodné in-
formace uvést i v jazyce anglickém, jelikoz ve spole¢nosti XYZ a.s. pracuji, pri-
padné ji i casto navstévuji, lidé ze zahranic¢i. V druhé budové byly sice prostory
oznaceny tabulkou s piktogramem o provozovani kamerového systému, nicmé-
né zde zcela chybéla jakakoliv dal$i informace o spravci udaji. Tabulka
s piktogramem navic byla umisténa skoro metr nad oblast oc¢i a leckdo by tak
toto oznaceni mohl prehlédnout.

Diskutabilni je i doba uchovavani zaznami z kamerového systému. Ta je
nyni ve spole¢nosti XYZ a.s. nastavena na dobu 30 dnt. Dle § 5 odst. 1 pism. d)
ZoOU je spravce povinen uchovavat pouze po dobu, ktera je nezbytna pro napl-
néni ucelu jejich zpracovani. Tato lhiita neni nikde striktné uvedena, nicméné
Utad pro ochranu osobnich tidaji ve své tiskové zpravé z roku 2006 uvedl, ze by
tato lhlita neméla prekrocit nékolik dni. Oproti tomuto vyjadieni se lhiita
30 dnt zda spise piehnana a svadi k neopravnénému vyuziti zdznamu.

Zaznamy z kamer se vSak bézné nekontroluji a je do nich nahlizeno pouze
v pripadé vySetfovani bezpeénostniho incidentu. K ziznamtim ma pristup pouze
velmi omezena skupina lidi. Zaznamy jsou uchovavany v zabezpecené serverov-
né, kam maji zaméstnanci pristup omezen pomoci nastaveni cipové karty.
V oblasti bezpecnosti jsou tedy kamerové zaznamy porizované spolecnosti
XYZ a.s. v poradku.

4.5.2 Monitorovani e-mailové posty a pristupti na internet

Spole¢nost XYZ a.s. umoznuje svym zaméstnancim pouzivat jak e-mailovou
postu, tak i pristup k internetu pro své soukromé potreby, tedy i mimo plnéni
pracovnich ukold. Tato soukroma ¢innost musi byt vyuzivana v rozumné mire
anesmi byt zddnym zptisobem ohrozeno plnéni pozadovaného pracovniho vy-
konu zameéstnance. Zameéstnanci jsou o téchto pravidlech informovani v ramci
pracovniho radu.

Kazda z forem ma vsak svoje dal$i omezeni, které zaméstnanci musi respek-
tovat. E-mailovou postu sice zaméstnanec miize pouZzivat pro soukromé tcely,
nicméné ji nesmi vyuzivat k vykonavani vlastni vydéleéné ¢innosti, ¢i rozesilani
hromadné nevyzadané posty. Internet pak zaméstnanec nesmi pouzivat zejména
ke hrani her, navs§tévovani stranek ke stahovani softwaru a jakychkoliv jinych
dat, pokud to neni nezbytné k plnéni pracovnich tkolii, a obecné dalsich stra-
nek, které jsou v rozporu s etickymi pravidly. Na nékteré specifické stranky jsou
pristupy blokovany ptimo spole¢nosti XYZ a.s., takze se k nim zaméstnanec ne-
mize vibec pripojit, nicméné ostatni vyuzivani by si mél zaméstnanec hlidat
sam.
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Spolecnost XYZ a.s. svym zaméstnancim veéii a zadnou priibéznou ¢i na-
matkovou kontrolu vyuzivani pfistupu na internet a e-mailové posty nevyuziva.
I presto, Ze zakon zaméstnavateli dovoluje nahlizet do e-mailové posty zamést-
nance kviili jeho dlouhodobé ¢i neocekavané absenci za tcelem snizZeni rizika
nevytizenych pracovnich zalezitosti, spole¢nost XYZ a.s. tuto moznost nevyuzi-
va. Zaméstnanci maji ke své e-mailové posté umoznén vzdaleny pristup, takze
nutnou e-mailovou korespondenci mohou vyrizovat kdekoliv, kde se mohou
pripojit k internetu. Zameéstnanec si v takovém pripadé vétSinou nastavi auto-
matickou odpovéd ohledné jeho nepritomnosti a pripadné zvoli presmérovani
jeho e-mailové posty na nékterého z kolegti. V pripadé vaznéjsiho stavu zameést-
nance, kdy neni v jeho moznostech, aby v jeho absenci podnikl zminované kroky
pro vyrizovani e-mailové korespondence, spolecnost zasle informativni e-
mailovou zpravu relevantnim pracovnim skupinam, se kterymi dany zameéstna-
nec prichazi do styku, o jeho absenci s instrukcemi na koho se obracet v jeho
nepritomnosti.

4.5.3 Monitorovani sluzebnich telefoni a automobili

Témér kazdy zaméstnanec ve spolecnosti XYZ a.s. ma na svém pracovnim stole
pevnou linku, néktefi zaméstnanci, hlavné na vysSich pozicich, pak maji
i sluzebni mobilni telefon. Spole¢nost XYZ a.s. umoziiuje svym zaméstnanciim
vyuzivat tyto telefony i pro soukromé tcely, nicméné soukromé hovory si kazdy
zaméstnanec musi uhradit sim. U obou variant telefonti ma kazdy zaméstnanec
pro pripady soukromych hovort pridéleny kéd, ktery musi zadat pired vytacenim
¢isla, aby soukromy hovor oddé€lil od hovorti pracovnich. Nahromadéna éastka
za soukromé hovory se pak kazdy mésic strhne zaméstnancovi ze mzdy.

Spolecnost XYZ a.s. s timto systémem fungovani doposud neméla problém.
Zaméstnanci dle jejiho vyjadreni telefony skoro nevyuzivaji. VétsSina komunika-
ce se presunula na internetovou telefonii vyuzivajici Skype, Jabber a dalsi po-
dobné programy. I ztéchto diivodi zatim spole¢nost XYZ a.s. nepristoupila
k provadéni kontrol, at uz pravidelnych ¢i naméatkovych, zda zaméstnanci ne-
zneuzivaji pracovnich hovort pro hovory soukromé. Pravo na to ovSem ma.
V ramci pracovniho fadu méa spolecnost XYZ a.s. stanoveno, Ze pokud dojde
k podezieni vyuzivani pracovnich hovort k hovortim soukromym, je zaméstna-
nec povinen identifikovat volané ¢islo a dolozit Gcel hovoru. Jedinym pouziva-
nym omezenim je blokovani prémiovych telefonnich hovort a SMS zprav, se
kterymi by zaméstnanec v ramci pracovniho poméru nemél viibec prijit do sty-
ku. Toto omezeni je nastaveno pfimo u operatora a zaméstnanec si ho nemiize
ménit.

Pristup spole¢nosti XYZa.s. k monitorovani sluZzebnich telefoni neni
v rozporu s zddnym zakonem.

Z4dny ze zaméstnanch spoleénosti XYZ a.s. nema pfidélen sluzebni auto-
mobil, ¢imZ je tato problematika pro spole¢nost XYZ a.s. irelevantni a nemaji
pro ni ustanovena zadna specificka pravidla.
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4.6 Zpracovavani osobnich udajt po ukonceni pracovniho
poméru

Pfi ukoncéeni pracovniho poméru je =zameéstnanci vydano potvrzeni
o zaméstnani, pripadné posudek o pracovni ¢innosti, pokud si o to zaméstnanec
zazada. V oblasti dokumentace se spolecnost XYZ a.s. Tidi ustanovenym skar-
ta¢nim Ffadem. Pracovni smlouvy, mzdové listy a icetni zdznamy pro ucely di-
chodového pojisténi pred koneénou skartaci archivuje dle zakona po dobu 30 let
a zaznamy o mzdach a odpracovanych hodinach 5 let. Veskery obsah osobni
slozky, kterym ukonéenim pracovniho pomeéru pomine tcel zpracovani, jsou
bud’ preddny danému subjektu udajii, nebo jsou ihned uréeny ke skartaci. Patii
sem zejména zivotopis, motiva¢ni dopis a kopie osvédcéeni o dosazeném vzdéla-
ni. V pripadé, Ze zaméstnanec béhem svého pracovniho poméru ziskal néjaké
certifikace, jsou mu vydany v den ukonceni pracovniho pomeéru. Spole¢nost
XYZ a.s. nicméné dodava, ze naprosta vétSina jimi poskytovanych skoleni je
pouze interni a ostatni certifikace si zarizuji zaméstnanci ve své rezii, takze je
spoleénost XYZ a.s. u sebe fyzicky nema.

V pripadé, ze zaméstnanec v ramci svého pracovniho poméru uzaviel doho-
du o odpovédnosti, provadi se jesté navic inventura spojena s jeho vykony.
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5 Navrhy a doporuceni

5.1 Oprava registrace v registru zpracovani osobnich udaji

Spolecnost XYZ a.s. ménila pred par lety svoji pravni formu a sidlo, ktera vyusti-
la také ve zménu identifika¢niho ¢isla osoby (ICO). Prvnim, ale zaroven veelku
zavaznym, rozporem oproti platné legislativé, je neplatné registrace v registru
zpracovani osobnich udaji. V ramci registrace je spravce povinen udrzovat ak-
tualni informace ojim provadéném zpracovani osobnich tudaji. Spole¢nost
XYZ a.s. vsak od pocatku své registrace zmeénu neprovedla. Neprovedla ji ani po
zméné pravni formy. Spole¢nost XYZ a.s. s novym ICO tak neni v souc¢asné dobé
viibec zaregistrovana, ¢imz se prohreSuje nesplnénim oznamovaci povinnosti
podle § 16 ZoOU. Tento delikt Ize nalézt v prvnim odstavci § 45 pism. i) ZoOU
a spole¢nosti XYZ a.s. za néj hrozi pokuta az do vyse 5 000 000 K¢, jak je uve-
deno v § 45 odst. 3 ZoOU.

Pokud vsSak porovname nyn€jsi stav zpracovani ve spolecnosti XYZ a.s.
s ptivodni registraci, neni opomenuti nové registrace jedinym prohreskem. Spo-
leénost XYZ a.s. ma svoje podnikani rozprostreno do nékolika budov, ve kterych
probiha potizovani a zpracovani osobnich tdaji, nicméné vramci registrace
nemé uvedena zadna dalsi mista zpracovani, nez sidlo spole¢nosti. Oznameni
mist zpracovani osobnich tidaji je vyzadovano v § 16 odst. 2 pism. f) ZoOU. Po-
ruseni této povinnosti lze zaradit do stejné kategorie jako delikt uvedeny vyse,
tedy pokutovatelny s horni hranici 5 000 000 K¢.

Dalsim rozporem je pak oblast predavani osobnich tdajti do jinych stata.
V registraci ma spolec¢nost vyslovné uvedeno, zZe k predavani osobnich tdaji do
jinych statl nebude dochazet, nicméné v praxi jsou data postupovana dalSim
lidem v zahranic¢i, ato ivcetné stati, které nespadaji do pod vyjimku dle
§ 27 odst. 2 ZoOU. Déje se tak v piipadech, kdy zaméstnanci maji nadiizeného
z jiného statu. V takovém pripadé€ ma nadrizeny ptistup k osobnim tdajim své-
ho podrizeného. Nenahlasenim této skute¢nosti se spolecnost XYZ a.s. pro-
hie$uje proti § 16 odst. 2 pism. h) ZoOU. V ramci pokutovani se tento delikt za-
razuje do skupiny s horni hranici pokuty 5 000 000 K¢.

Posledni nesrovnalosti je pak neuvedeni zpracovani popisnych tdaji, které
spoleénost XYZ a.s. ve skute¢nosti zpracovava. Povinnost uvést kategorie osob-
nich dajti 1ze nalézt v § 16 odst. 2 pism. ¢) ZoOU. Tento delikt je mozZné, stejné
jako prredchozi delikty, pokutovat za poruseni § 45 odst. 1 pism. i) ZoOU a spada
tak do kategorie delikti s horni hranici pokuty 5 000 000 K¢.

Spolecnost XYZ a.s. by tak meéla celou registraci v registru zpracovavani
osobnich tdajta provést znovu. Novou registraci je mozno provést pies webové
rozhrani Ufadu pro ochranu osobnich tidajii. Spole¢nost XYZ a.s. by si oproti
prredeslé registraci méla dat pozor zejména na nové ICO, zménu sidla, zahrnuti
veskerych dalSich mist zpracovani osobnich tidajii, uvedeni vSech typi zpraco-
vavanych kategorii osobnich tdajti, a také na éast predani osobnich udajt sub-
jektt do zahranidi.
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Samotnym vyplnénim registrace vSak spole¢nost nesplni povinnost pozadat
Utad o povoleni k predavani osobnich tdajé do jinych zemi, ktera je uvedena
v § 27 odst. 4 ZoOU. Spole¢nost XYZ a.s. tak musi Ufadu zaslat samostatnou
zadost o vydani povoleni k pfedani osobnich tdaji do jinych zemi. Tato zadost
by méla obsahovat zemé, kam budou osobni tdaje predavany, kategorie preda-
vanych osobnich tidajf, jejich zdroj, iéel a dobu zpracovani. Ufad nasledné roz-
hodne, zda ptedani povoli, a také na jakou dobu.

Spole¢nost XYZ a.s. by se také méla vyporadat se starou registraci. Pri
ukonceni cinnosti zpracovani osobnich tdaji spravcem, v tomto pripadé kviili
prechodu na novou pravni formu spolec¢nosti, tedy nového spravce, ma spravce
povinnost dle § 19 ZoOU neprodlené uvédomit Urad véetné informaci, jak bude
nalozZeno se zpracovanymi osobnimi tdaji. Toto oznameni miiZe spravce provést
prostfednictvim e-mailu s elektronickym podpisem, klasickym dopisem, nebo
zaslanim zpravy pomoci datové schranky.

Veskeré uvedené ukoly by mél zpracovat pravnik spole¢nosti XYZ a.s., jehoz
mzda prepoc¢tena na hodinu vychazi priblizné na 240 K¢. Mzdu sice dostava fix-
ni dle smlouvy o mzdé, nicméné tuto ¢innost bude muset vykonavat na tkor ji-
né, a proto je vhodné vy¢islit, kolik tento navrh bude firmu stat. Seznameni se se
soucasnym stavem zpracovani osobnich udajti ve spole¢nosti XYZ a.s. a s nut-
nymi c¢astmi platné pravni tpravy zadkona 101/2000 Sb. o ochrané osobnich
udaji by mél pravnik stihnout béhem péti hodin. Nova registrace by mu pak
neméla zabrat vice nez dvé hodiny, jelikoz ji lze provést online na webovych
strankach Utadu, kde je potieba pouze vyplnit k tomu uréeny formulaf. Jelikoz
uz bude mit pravnik veskeré podklady ptipraveny, nemélo by mu pak trvat vice
nez hodinu vytvoreni zadosti o povoleni k predavani osobnich tdaji do jinych
zemli, jejiz vzor Ize nalézt na webovych strankach Uradu. Posledni ¢innosti, ktera
by méla uvést oznameni do souladu s platnou pravni Gpravou je oznameni
ukonéeni zpracovani osobnich tdaji, které by po predchozich krocich mél prav-
nik stihnout béhem dvou hodin. Za registraci, jeji zruseni, ¢i dalsi ¢innosti sou-
visejici s Uradem si Utad netétuje zadné poplatky. Jako dalsi naklad se zde vy-
bizi zména informacénich tabulek oznamujicich monitorovani objektu pomoci
kamerového systému, jelikoZ je na ni v soucasné dobé uveden spravce adaju dle
ptvodni registrace. Tento naklad vSak bude zatrazen v jednom z dal$ich navrha.
Vyslednym nakladem je tedy 10 hodin prace pravnika, které jsou ocenény na
2 400 K¢, coz je oproti horni vysi potencialni pokuty 5 000 000 K¢ zanedbatelna
castka.

5.2 Spravné oznaceni budov o monitorovani subjektii udaji
kamerovym systémem

Kazdy spravce osobnich tdajid, ktery provozuje ve svych budovach kamerovy
systém, je povinen stieZené prostory zretelné oznacit. Na jedné z budov spolec-
nosti XYZ a.s. je kamerovy systém oznacen zcela dle predpisi. Pfed vstupem do
samotné budovy se ve vySce o¢i naléza tabulka s piktogramem kamery a textem
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upozornujicim, Ze je objekt strezen kamerovym systémem. Vedle této tabulky je
pak uveden spravce s kontaktem, kam je mozné se obréatit pro podrobnéjsi in-
formace o kamerovém systému.

Na druhé budové spole¢nosti XYZ a.s. je vSak tabulka s piktogramem kame-
ry umisténa vyrazné nad linii o¢i, coz ji ¢ini lehce prehlédnutelnou. Dale zde pak
nejsou uvedeny zadné dalsi idaje o spravci, ¢i kontaktu na né€j. Tyto informace
jsou vyzadovany dle metodiky pro provozovani kamerovych systémi vydané
Utadem (2012). Spole¢nost XYZ a.s. by tak méla minimalné na této budové pii-
stoupit k napravé. Aby vsak bylo oznaceni jednotné na obou budovach, bude
lepsi vytvorit nové oznaceni pro obé budovy, které bude odpovidat pozadavkiim
metodiky Utadu.

JelikoZ ma jedna z budov dva samostatné vchody, ze kterych je mozné se do
budovy dostat, bude potieba veskeré znaceni minimalné ve tfech provedenich.
Tabulky k oznaceni lze poridit za témér zanedbatelnou ¢astku, a proto bude pro
spoleénost XYZ a.s. prakti¢t€jsi, kdyz objedna néjaké do zasoby. Bude tedy uva-
zovano jednou tak velké mnozZstvi, nez je minimalni, tedy Sest tabulek
s oznacenim kamerového systému a 6 tabulek s informacemi o spravci. Jelikoz
objekty spole¢nosti XYZ a.s. navstévuji i osoby ze zemi mimo Ceskou republiku,
je dle metodiky Ufadu vhodné uvést informace o spravci také v cizim jazyce.
Z dtivodu, Ze v ramci celé spole¢nosti XYZ a.s. je pouzivan vSemi anglicky jazyk,
bude i informovani o spravci tidaji uvedena v anglictiné. Pieklad si firma zatidi
ve vlastni rezii. V nésledujici tabulce je mozno vidét predpokladanou kalkulaci
nakladt.

Popis polozky Jednotkové naklady | Naklady celkem
Preklad informovani o spravci 250 K¢ 250 K¢
6x 300 X 200mm tabulka | 54,45 K¢ 326,7 K¢

s piktogramem

6x 200 x 100 mm tabulka | 21,78 K¢ 130,7 K¢
s informacemi o spravci

1x Postovné 90 K¢ 90 K¢
Objednavka ainstalace tabulek za- | 170 K¢ 340 K¢

méstnancem spole¢nosti XYZ a.s. (2 h)

Celkem 1137,4 K¢

Tab. 1: Kalkulace néklad na spravné oznaceni budov
Zdroj cen: interni zdroj, tabulky a postovné: Safetyshop (2017)

Pripadna sankce v tomto pripadé jiz neni tak jednoznacna jako v predchozim
bodé€, ataké nebyla nalezena zadna predchozi judikatura zaobirajici se touto
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tematikou. Vybizi se klasifikace jako delikt dle § 45 odst. 1 pism. f) ZoOU, kdy
spravce ,neposkytne subjektu udajti informace v rozsahu nebo zdkonem stano-
venym zptisobem®, nebot dle § 11 odst. 1 ZoOU je spravce povinen subjekt tidajti
pri shromazd’ovani osobnich dat informovat o tom, kdo bude osobni adaje zpra-
covavat, coz se bez informacni tabulky vedle piktogramu kamerového zaznamu
ned€je. Za takovy delikt pak hrozi pokuta s maximéalni hranici 5 000 000 Ké.

5.3 ZKkraceni doby uchovavani kamerovych zaznamu

Spolec¢nost XYZ a.s. vsoucasné dobé na svych serverech uchovava zaznamy
z kamerovych systémii po dobu 30 dnti. Uéelem kamerového monitorovani je
u spole¢nosti XYZ a.s. ochrana majetku spravce a tretich osob. Zaznamy z kamer
jsou pak kontrolovany jen v pripad€, Ze se stane néjaky bezpecnostni incident.
Takovym incidentem miize byt odcizeni majetku z prostor zaméstnavatele, nebo
neopravnéné vniknuti do prostor zameéstnavatele.

Zakon ochrané osobnich tdaji stanovuje lhiitu pro uchovani kamerovych
zaznami jako dobu nezbytnou pro naplnéni Géelu zpracovani téchto kamero-
vych zdznami. Ve své tiskové zpravé pak Urad zminuje dobu nepiesahujici né-
kolik dnti. Horky (2013) naptiklad uvadi, Ze sedmidenni doba uchovavani za-
znamu v hotelu za icelem ochrany majetku se jevi jako neimérna stanovenému
tdelu. Sebesta (2016) pak uvadi, Ze jakékoliv ukladani kamerového zidznamu
piresahujici tfi dny pozaduje Utad vzdy racionalné zdévodnit.

Na jakou dobu ma spolecnost XYZa.s. povoleno uchovavat zaznamy
z registru zpracovani osobnich tidaji vycist nelze, a ani spole¢nost samotna se
k tomuto tématu nevyjadrila. PAdnym argumentem pro delsi lhiitu miize byt
fakt, Ze napriklad odcizeni néjakého hardware zaméstnancem nemusi byt rozpo-
znano ihned a prozkoumani starsich zaznami by pozd€ji mohlo odhalit pachate-
le. Je vSak zcela na uvaZeni Ufadu, zda to bude padny argument i pro néj. Spo-
leénost XYZ a.s. by problematiku zkraceni doby uchovavani kamerovych zazna-
mi méla zvazit a také probrat s Ufadem, aby se ujistila, Ze se nedopousti deliktu
uchovani osobnich tdaji po dobu delsi nez nezbytnou k naplnéni tcelu zpraco-
vani dle § 45 odst. 1 pism. d) ZoOU, za ktery hrozi pokuta do vyse 5 000 000 K&.

Pripadné zkraceni doby uchovavani kamerovych zdznami se v nakladech
firmy neprojevi.

5.4 Uprava souhlasu se zpracovanim osobnich udaju

V ramci problematiky souhlasu se zpracovanim osobnich tdaji se spolec¢nost
XYZ a.s. nedopousti zddného prohtesku viici platné legislativé, nicméné by si
jeho lehkou apravou mohla ulehéit pripadné hledani novych zaméstnanci.
Pokud uchazec¢ zareaguje v souc¢asné dobé na pracovni nabidku pies webovy
portal Jobs.cz nebo Jobote.com, spolecnost XYZ a.s. mé pravo s jeho osobnimi
udaji nakladat po dobu tii let iza celem zarazeni do databaze potencidlnich
zaméstnancl. Pokud vsak uchazeé¢ zareaguje pres kariérni stranku spole¢nosti
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XYZ a.s., ktera je soucasti jeji webové prezentace, souhlasi v tomto pripadé pou-
ze se zpracovanim osobnich tdajii v maximéalni délce jednoho roku, a to pouze
za Uclelem vybérového fizeni. Spoleénost XYZ a.s. vtomto pripadé musi po
ukonceni vybérového rizeni veskeré osobni ildaje uchazect zlikvidovat.

Spole¢nost XYZ a.s. by mohla sjednocenim podminek s portaly Jobs.cz
a Jobote.com zaéit uchovavat osobni tdaje uchazeci za ticelem jejich zarazeni
do evidence potencidlnich uchazeci. Pomohlo by ji to zejména pri vybérovém
fizeni na vyssi pozice, na které spolecnost XYZ a.s. uklada obecné narocnéjsi
pozadavky. Pokud by se napriklad stalo, Zze novy zaméstnanec neprojde zkusebni
dobou, spoleénost XYZ a.s. by se mohla v kratké dobé ozvat kandidatim, kteti
odanou pozici méli zajem, ale nakonec nebyli vybrani. Odpadlo by tak,
v soucasné dobé€ nutné, opakované zverejnéni inzeratli nabizenych pracovnich
mist a obnoveni vybérového rizeni od zacatku. Stejné by pak mohla spole¢nost
postupovat pri vytvoreni nového pracovniho mista, na které by se hodil néktery
z predchozich uchazeci. Spolecnost XYZ a.s. by pak také nemusela rozliSovat
zpracovani osobnich udaji uchazece podle toho, zda uchaze¢ zareagoval na na-
bizené pracovni misto skrze jeden z webovych portali patticich pod spole¢nost
LMC s.r.0., nebo z kariérni stranky spolecnosti XYZ a.s.

Upravou sou¢asného souhlasu se zpracovanim osobnich tdajii by vysledny
souhlas mohl vypadat nasledovné:

»Souhlasim se zpracovanim a uchovanim osobnich tdajt ve smyslu zakona
¢. 101/2000 Sb., o ochrané osobnich tdaji v platném znéni pro tcely vybérové-
ho fizeni na obsazeni volné pracovni pozice a dale pro tcely evidovani mé
osoby jakoZto potencialniho zaméstnance. Souhlas udéluji na dobu 3
roky ode dne odeslani osobnich tdaji. Soucasné potvrzuji, Ze osobni uda-
je uvedené v zivotopise jsou pravdivé a presné.“

Jako druha aprava se nabizi lokalizace souhlasu se zpracovanim osobnich
udajii na webovém portalu spole¢nosti XYZ a.s. do Cestiny v ptipadech, kdy je
inzerat uveden v ¢eském jazyce a od uchazece se tak neocekava dtikladna znalost
anglictiny. V soucasné dobé musi takovy uchaze¢ souhlasit s anglickou verzi,
které nemusi rozumét. Soucasny souhlas se zpracovanim osobnich tdaji spo-
leénost XYZ a.s. do cestiny preloZzeny ma, jelikoz ho dava uchazeci podepsat
v papirové formé pri prichodu na pracovni pohovor. Preklad by se tak tykal pou-
ze zménéné casti souhlasu. Aby se nemusela upravovat administrace kariérni
stranky pro rozpoznani, zda je inzerat v ceském nebo anglickém jazyce, spolec-
nost XYZ a.s. miiZze u inzeratd na své kariérni strance uvést souhlas se zpracova-
nim osobnich adajt v obou jazykovych verzich zaroven.

V ramci procesu zavedeni obménéného souhlasu se zpracovanim osobnich
udajii by musel zaméstnanec pravniho oddéleni vénovat 4 hodiny. Nejdrive je
nutné, aby se seznamil se souhlasem, ktery pouzivaji webové portaly pattici pod
spolecnost LMC s.r.o. a nasledné podle néj upravil stavajici souhlas spole¢nosti
XYZ a.s. Cst textu, ktera bude zménéna, pak musi zaméstnanec poslat na pie-
klad do angli¢tiny. Implementaci do kariérni stranky spolec¢nosti XYZ a.s. pro-
vede webovy administrator, kterému tato akce nebude trvat vice nez hodinu.
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Popis polozky Jednotkové naklady | Naklady celkem
4 h zaméstnance z pravniho oddéleni 240 K¢ 960 K¢

Preklad ¢asti textu 250 K¢ 250 K¢

1 h zaméstnance IT 200 K¢ 200 K¢

Celkem 1410 K¢é

Tab. 2: Kalkulace nakladi na tipravu souhlasu se zpracovanim osobnich tdaja
Zdroj: Interni zdroj

5.5 Sjednoceni informaci tykajicich se povinnosti aktualizovat
osobni udaje

Posledni drobnou nesrovnalosti v dokumentaci spole¢nosti XYZ a.s. je rozdilné
uvedena doba, za jakou musi zaméstnanec oznadmit zménu ve svych osobnich
udajich. Takovou zménou obvykle byva zména trvalého bydlisté, rodinného sta-
vu, ¢i zména zdravotni pojistovny. Zaméstnavatel musi dle § 5 odst. 1) pism. c)
ZoOU zpracovavat pfesné osobni tidaje a v pripadé potfeby tyto idaje aktualizo-
vat. Spole¢nost XYZ a.s. tuto povinnost prenasi ve vétsi mife na své zaméstnan-
ce, ktefi jsou povinni v pripadé zmény jejich osobnich tdaji uvédomit zamést-
navatele. V rdmci pracovniho radu je lhiita pro ozndmeni stanoveni na osm dnii
od vzniku zmény. V osobnim dotazniku pak zaméstnanec souhlasi s tim, ze ta-
kovou zménu nahlasi maximalné do tfi dnti. Tuto dobu by bylo vhodné sjedno-
tit, aby platily jasné pravidla.

Spolecnosti za tuto nesrovnalost nehrozi zadny postih, nebof si tato pravi-
dla nastavila sama a nenuti ji k tomu zadny zakon, ktery by porusovala. Zamést-
nanec pravniho oddéleni po sjednoceni zminovanych lhiit méze rozeslat hro-
madny e-mail, ve kterém zménu v pracovnim fadu ohlasi. V této zpravé také
mohou byt zaméstnanci pozadani, aby si své osobni idaje zkontrolovali a ti co
na ohlageni zmény diive zapomnaéli, tak budou moci uéinit. Cas nutny ke zméné
udaje v ramci pracovniho fadu je zanedbatelny a dohromady s rozeslanim hro-
madného e-mailu by nemél trvat vice nez hodinu, tudiz by naklady na tento na-
vrh firmu nemeély prevysit 240 K¢, coz je prepoctena mzda zaméstnance pravni-
ho oddé€leni na hodinu.
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6 Diskuze

Aby viibec mohla spolecnost zpracovavat osobni tidaje, musi tuto ¢innost, az na
vyjimky stanovené zdkonem, oznamit Ufadu a nasledné pak zpracovani osob-
nich adaji podridit zejména zakonu 101/2000 Sb. o ochrané osobnich tdaji a o
zmeéné nekterych zakond. Spoleénost XYZ a.s. sice nema pro zachéazeni
s osobnimi daty subjektli specifickou smérnici, nicméné méa jednotlivé prava
a povinnosti vyplyvajici ze ZoOU zanesené v ostatni dokumentaci. Zminky tak
Ize nalézt jako soucasti pracovni smlouvy, smlouvy o mzd€, osobniho dotazniku,
pracovniho a mzdového radu a v neposledni rade také v radu skartaénim. Dikce
zdkona neudava povinnost vedeni samostatné smeérnice tykajici se ochrany
osobnich tdajt a jednani spole¢nosti XYZ a.s. je tak v tomto pripadé v poradku.

Otéazkou vsak je, zda takovou smérnici nebude nutné vytvorit s prichodem
obecného narizeni o ochrané osobnich tdaji (GDPR), které vstoupi v platnost
25. 5. 2018. Subjekttim vzniknou novéa prava, jmenovité napiiklad pravo na vy-
maz, pravo na prenositelnost tidaji ¢i pravo vznést namitku proti zpracovani.
Nejen Ze budou muset byt zaméstnanci zpracovavajici osobni udaje peclivé
o GDPR proskoleni, ale zaroven by jim urcité pomohlo, pokud budou mit jed-
notny dokument s jasnymi postupy, jak v ptripadé pozadavkia subjektt udaji
reagovat na jednotlivé akce, které subjekttim tidaji GDPR nové umoziuje. Nové
vSak jsou nejen prava subjektu tdaji, ale ipovinnosti spravci. Nové musi
spravci u zpracovani, které by mohl byt rizikové, provadét posouzeni dopadu na
ochranu osobnich udajii atoto posouzeni konzultovat s dozorovym organem,
vést zaznamy o zpracovani osobnich tidaji ataké ohlasovat pripady naruseni
bezpecnosti osobnich tidaji. Pro zavedeni vnitropodnikové smérnice vénujici se
ochrané osobnich tdaji hovori i navySeni sankei za pripadné poruseni natizeni
GDPR. Jiz za méné zavazné poruSeni miize spole¢nost XYZ a.s. Celit pokuté az
ve vys$i 10 000 000 EUR, coz je vice nez padesatinasobek soucasné horni hrani-
ce pokuty za méné zavazny spravni delikt.

V soucasné dobé méa vsak spole¢nost XYZ a.s. zna¢ny problém v povinném
oznameni o zpracovani osobnich tdajii Uradu. Po zméné pravni formy, sidla
a s tim spojenou zménou ICO, spole¢nost XYZ a.s. opomnéla ukonéit ptivodni
registraci a podat na strankach Utadu registraci novou. To v§ak neni jedinym
prohfeskem vramci oznamovaci povinnosti Ufadu. Spole¢nost XYZ a.s. ma
v registraci uvedeno, Ze bude zpracovavat pouze adresni a identifika¢ni udaje,
nicméné zpracovava i idaje popisné. Dalsim pochybenim je pak neuvedeni dal-
Sich mist, kde probih& zpracovani osobnich tdaji. Spole¢nost XYZa.s. ma
v soucasné dobé né€kolik pobocek, kde se zpracovavaji osobni udaje, aje tedy
nutné, aby je vramci registrace uvedla. Poslednim rozporem v soucasné regis-
traci pak je uvedeni faktu, Ze osobni tidaje zaméstnancii nebudou predavany do
zahraniéi. V ramci spoleénosti XYZ a.s. se bézné stava, ze zaméstnanci maji ma-
nazery z jiného statu a ti maji v rdmci spolec¢nosti XYZ a.s. pravomoc pristupo-
vat k osobnim tdajim téchto zaméstnancti. Napravu tohoto problému neni
mozné tesit pouze uvedenim predani osobnich tdaji do jinych stati v ramci
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registrace u Uradu, ale spravce musi také pozadat Utad o povoleni k této ¢innos-
ti, kde musi rozvést, do jakych zemi budou osobni udaje smérovat, s jakym ci-
lem, jaké osobni iidaje budou predavany a jejich ptivod. Jakykoliv z téchto delik-
tt je dle platné legislativy mozné pokutovat az do vyse 5 000 000 K¢. V praxi by
pravdépodobné v tomto pripadé byly zminéné jednotlivé delikty shrnuty do jed-
noho s klasifikaci nesplnéni oznamovaci povinnosti dle ZoOU s horni hranici
pokuty 5 000 000 K¢.

U tohoto navrhu je vsak nutné zminit, Ze s pocatkem platnosti natrizeni GD-
PR konéi oznamovaci povinnost spraveti. Uvedeny navrh tedy bude mit kratko-
dobé trvani. To vSak neméni nic na tom, zZe soucasny stav spole¢nosti XYZ a.s.
porusuje nyni platnou legislativu v nékolika oblastech a spole¢nost tak mtize byt
do 25. 5. 2018 pokutovana az do vyse 5 000 000 K¢. Vzhledem k nizké naklado-
vosti zrealizovani navrhu je spole¢nosti vyrazné doporucéeno tento navrh usku-
tecnit.

Prvni momentem, kdy spole¢nost XYZ a.s. zpracovava osobnich tdaje sub-
jektd, je prilezitost vybérového rizeni. Osobni udaje uchazect pak prichazi hlav-
né z pracovnich portalti Jobs.cz a Jobote.com, a dale z kariérni stranky spolec-
nosti XYZ a.s. Z ostatnich zdroj uchazeci zpravidla neprichéazeji. Spravce miize
zpracovavat osobni idaje pouze se souhlasem subjektu udaji, a tak se, nehledé
na umisténi inzeratu s volnym mistem, pod kazdym inzeratem nachézi svoleni
ke zpracovani osobnich udaji, se kterym uchaze¢ musi pied zareagovanim na
dany inzerat souhlasit. Spole¢nost XYZ a.s. tak vtomto pripadé€ jedna zcela
v souladu s pravnim Fadem. I pies bezchybné chovani vii¢i platné legislativé by
vSak ziskavani souhlasu mohlo fungovat lépe. Jak bylo navrzeno v predchozi
kapitole, spole¢nost XYZ a.s. by sjednocenim svého soucasného souhlasu se
zpracovanim osobnich udaji se souhlasem pouzivanym na portalech Jobs.cz
a Jobote.com mohla uchovavat zZivotopisy za tcelem evidence potencialnich za-
méstnancli. Spole¢nost XYZ a.s. by pak mohla lehéeji oslovovat schopné uchaze-
Ce, kteri sice nebyli vramci predchozich vybérovych fizeni vybrani na danou
pozici, ale presto mohou svymi kvalitami vynikat jinde. S naplnénou evidenci
potencialnich zaméstnanct by se také mél urychlit priibéh vybérového tizeni,
kdy pri vytvoreni nového mista nebude tfeba ¢ekat, az dany inzerat uchazeci
najdou a zareaguji na né€j, ale personalisté spole¢nosti XYZ a.s. by mohli proak-
tivné zacit driveéjsi uchazece oslovovat sami. V nékterych pripadech by tak inze-
rat nemuseli viibec zverejnovat. Souhlas se zpracovanim osobnich tidaji by pak
firma mohla na svych strankach uvadeét jak v anglickém, tak i v ceském jazyce.
V soucasné dobé se miize stat, ze uchazec reagujici na pracovni nabidku uvede-
nou v ¢estiné na kariérni strance spolecnosti bude muset souhlasit s né¢im, ce-
mu nemusi porozumét. Vzhledem k zaméreni spoleénosti XYZ a.s. na jazykové
sluzby by jim zajiSténi potrebného prekladu nemélo ¢init zadnou obtiz.

Proces vybérového fizeni ve spole¢nosti XYZ a.s. nasledné probiha bez ja-
kéhokoliv rozporu s pravnim rddem. Uchazeci je pii prichodu do budovy dan
k znovu k podpisu souhlas se zpracovanim osobnich tudaji, aby spolecnost
XYZ a.s. mé€la zpracovani osobnich tdaji kryto fyzickym diikazem souhlasu.
Béhem vybérového rizeni nejsou po uchazecich vyzadovany zadné citlivé osobni
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udaje, ani zadné dalsi osobni tdaje, které by byly v rozporu s Géelem pro vybé-
rové tizeni. Po ukonéeni vybérového rizeni jsou veskeré osobni tidaje nedaspés-
nych uchazect zarazeny k vymazu a skartaci, nebot pominul jejich stanoveny
ucel pro vybérové rizeni. Spolecnost XYZ a.s. likviduje také osobni tidaje ucha-
zecl ziskané pres webové portaly Jobs.cz a Jobote.com, i presto Ze by je mohla
uchovavat po dobu t1i let i za tcelem evidence potencialnich zaméstnanct. Pri-
stup spolecnosti XYZ a.s. k pribéhu vybérového rizeni by se dal hodnotit jako
velmi obezietny a je pln€ v souladu s pravnim radem.

Zameéstnavatel pri prijeti nového zaméstnance zaklada jeho osobni spis, ve
kterém se uchovavaji veskeré vniklé dokumenty se zaméstnancovym jménem.
Osobni spis je veden jak v listovni, tak iv elektronické podobé€. Mezi prvnimi
dokumenty se tam dostava osobni dotaznik, ktery musi zameéstnanec vyplnit
pred podepsanim pracovni smlouvy. Tento dotaznik obsahuje pouze nejnutné;jsi
identifika¢ni a adresni idaje. Osobni spis obsahuje také potvrzeni o zdravotni
zpusobilosti zaméstnance, ktery ovsem dle legislativy neni bran jako citlivy adaj.
Veskeré uchovavané dokumenty maji sviij acel a jsou uchovavany dle zakona.

Bezpecnost listinnych dokumentt je zajisténa jednak jejich uchovanim
v mistnosti, kam maji pristup pouze pracovnici personalniho oddéleni pomoci
¢ipové karty, za druhé jsou ve zminované mistnosti tyto dokumenty uloZeny
v plechovych skrinich na zamek pro pripad, Ze by se do mistnosti i tak nékdo
dostal. Elektronicka verze je pak chranéna systémem piistupovych prav, pristu-
pem pouze z predem nainstalovaného programu a pocita¢ obecné pak heslem,
které si musi kazdy zaméstnanec po urcité dobé ménit, povinnosti zamykat poci-
ta¢ pokazdé, kdyz od néj zaméstnanec odchazi ataké aktualnim antivirovym
programem. Ochrana osobnich tdaji je tak v rdimci moznosti dostacujici.

Jakoukoli zménu v osobnich udajich zameéstnance je zaméstnanec dle
vnitfnich ptredpisti povinen oznamit zaméstnavateli. V ramci predpisti spolec-
nosti XYZ a.s. vSak neni jednoznac¢né uvedeno, do kdy musi tato akce byt prove-
dena. Osobni dotaznik iika nejpozdéji do tii dnti, pracovni rad pak udava dnta
osm. Spolecnost by tyto lhiity méla upravit zménou v jednom z uvedenych do-
kumentd. Pri této prilezitosti by méla zménu oznamit vSem zaméstnanciim, coz
jim povinnost aktualizovat svoje osobni tidaje pripomene a miize se tak zvysit
celkova aktualnost osobnich tdaji.

Bezchybné také spole¢nost XYZ a.s. postupuje pri praci s fotografiemi.

Co se tyce soukromi zameéstnancii, jeho potencialni naruseni mize vznik-
nout sledovanim pomoci kamerového systému, monitorovanim e-mailové posty,
pristupli na internet, sluzebnich telefont a automobili. Automobil vsak neméa
pridélen zadny ze zaméstnancl spoleénosti XYZ a.s. atuto variantu lze tak
ihned vyloudit.

Kamerovy systém ma spole¢nost dle zdkona nahl4dSeny v radmci registrace
u Ufadu. Samotné kamery m4 nastaveny tak, Ze soukromi zaméstnancti na pra-
covisti zadnym zplisobem nenarusuji. Problémem je v§ak nedostate¢né oznacdeni
na jedné z budov spolec¢nosti XYZ a.s., kdy je piktogram oznamujici monitoro-
vani pomoci kamerového systému umistén prilis vysoko a zaméstnanci by si ho
nemuseli vS§imnout azaroven zde chybi bliz§i tdaje o kamerovém systému
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a spravci. Tento problém vSak nemiiZe narusit ni¢i soukromi, ale tyka se pouze
pochybeni v informaéni povinnosti. Spole¢nost by méla vénovat pozornost
i dob€ uchovavani zaznamu, nebot soucasnych 30 dni se zda oproti vyjadreni
Utadu, kdy by délka uchovani zaznamu neméla piesahnout par dni, nepiiméte-
né. Spolecnost by se se sou¢asnou dobou mohla dopoustét uchovavani osobnich
udaji po delsi dobu, nez je nezbytné. Tato skute¢nost v§ak nemusi byt ve sku-
tecnosti chybou, nebot 30-denni lhiitu ulozeni kamerovych zdznami by si mohla
firma ponechat, pokud ji to schvali Urad.

V ramci monitorovani sluzebnich telefonti, e-mailové posty a pristupi na
internet spole¢nost XYZ a.s. jedna bezchybné.

Stejné tak bezchybné jednd spolecnost XYZa.s. voblasti zpracovavani
osobnich tdajt i po ukonéeni pracovniho poméru. Veskeré dokumenty byvalého
zameéstnance putuji ke skartaci ¢i archivaci dle skartacniho radu, ktery je upra-
ven dle platné legislativy.

Celkové je mozné uvést, ze samotny stav ochrany osobnich udaji
a soukromi je ve spolecnosti XYZ a.s. na dobré urovni. Nebyl nalezen zadny
problém, ktery by vyznamné ohrozoval osobni tdaje nebo soukromi subjektt.
Pochybeni, kterych se spolecnost XYZ a.s. jsou vétSinou administrativniho cha-
rakteru, které se subjektti udajt nijak nedotkne.
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7 Zaver

Obsahem této diplomové prace byla problematika ochrany osobnich udaji
a soukromi. Tato problematika byla bliZe aplikovana na oblast pracovnéprav-
nich vztahi. Cilem bylo na zakladé podrobné analyzy trovné ochrany soukromi
a osobnich udaji v konkrétnim obchodnim zavodu, v naSem pripadé XYZ a.s.,
po porovnani splatnou pravni tpravou Ceské republiky vytvorit konkrétni
opravna opatreni, ktera by obchodnimu zavodu zajistila soulad jejich poc¢inani
s legislativou Ceské republiky. Vymezeni diisledk@i poru$ovani povinnosti pii
zpracovani osobnich tdajii a ochrany soukromi, stejné tak jako vycisleni eko-
nomické narocnosti zavedeni jednotlivych navrhi jsou soucéasti navrhi.

V ramci literarni reserse jsou predstaveny nejdrive pravni prameny tykajici
se ochrany osobnich tdajd, jejich vyvoj a hlavni principy. Poté jsou vymezeny
dilezité pojmy jako osobni tdaj, zpracovani, subjekt udaji, spravce
a zpracovatel, které jsou nasledné vyuzivany v celé praci a je tedy nezbytné je
pochopit. Reserse se vénuje také Utadu pro ochranu osobnich tdaji, jakoZto
jedinému dozorovému organu v Ceské republice, ktery dohliZzi na dodrZovani
povinnosti pramenicich ze zdkona o ochrané osobnich tidajt a také vede registr
zpracovani osobnich udaji. Predstaveny jsou také sankce, které hrozi jak fyzic-
kym, tak i pravnickym osobam, které by jednaly v rozporu se zminovanym za-
konem.

Dalsi oblasti je pak ochrana soukromi, kde je vysvétlen samotny pojem
soukromi a je nastinéno jeho zakotveni v pravnich pramenech. Podrobnéji se
pak prace vénuje problematice monitorovani zaméstnanct, jaké maji v tomto
pripadé zaméstnanci pravo na soukromi a jak jim mtize byt zaméstnavatelem
narusovano. Zminéna problematika je zde aplikovana v kontextu sledovani ka-
merovymi systémy, kontrolovani zaméstnancovych pristupt na internet, jejich
e-mailové korespondence na pracovisti, pridélenych telefonti a sluzebnich au-
tomobilti.

Zarazena byla také problematika nového natizeni o ochrané osobnich tdajt
(GDPR), nebot od 25. kvétna 2018 vstupuje toto natizeni v ti¢cinnost a méni vy-
razné€ dosavadni ptistup k ochrané osobnich tdaji.

Vlastni prace se vénuje analyze tirovné ochrany osobnich tidaji ve spolec-
nosti XYZ a.s. od pocatku vybérového rizeni az po nakladani s osobnimi adaji po
ukonceni pracovniho pomeéru. Vysledky analyzy procesti ve spolec¢nosti XYZ a.s.
jsou zde porovnavany s platnou legislativou Ceské republiky, coz nasledné bylo
zdrojem pro dale uvedené navrhy.

Bylo zjisténo, Ze spole¢nost XYZ a.s. nejedna zcela v souladu s platnou le-
gislativou. Mezery byly nalezeny zejména v administrativnich povinnostech vii¢i
Utadu. Nejzavaznéjsim problémem byl stav registrace v registru zpracovani
osobnich udajt. Spole¢nost XYZ a.s. po zméné sidla a pravni formy neukoncila
registraci zpracovani osobnich daji u zaniklé pravni formy spolec¢nosti a také
neoznamila zpracovani osobnich tdaji u formy nové. V soucasné dobé tak spo-
le¢nost nespliiuje nejzakladnéjsi princip ochrany osobnich tidaji a to oznamo-
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vaci povinnost Uradu. Problémy byly nalezeny i v dal$ich ¢astech registrace, ne-
bot spole¢nost zpracovava i kategorii idajii, kterou v registraci neuvedla, prova-
di zpracovani na mistech, které v registraci nemé uvedené a také predava osobni
udaje zaméstnancti do zahranici i pres vyslovené uvedeni, ze takto s osobnimi
tidaji nakladano nebude. Déle byl objeven rozpor s metodikou Utadu tykajicich
se kamerovych systémii.

Na vSechny nalezené problémy byly vytvoreny navrhy, které by mély uvést
nesrovnalosti do souladu s platnou pravni tpravou Ceské republiky, véetné vy-
¢isleni pripadnych sankeci a kalkulaci na zavedeni jednotlivych navrhii. V ramci
diskuze pak byly shrnuty jednotlivé navrhy a nékteré z nich vzaty do tvahy
s novym narizenim GDPR. Kromé napravy problémt byly také navrzeny dopo-
ruceni, které by spole¢nosti XYZ a.s. mohly pomoci v pracovnépravnim procesu.

Tato prace objevila nékolik problémi, jejichz naprava nebude nijak zvlast
nakladna a zaroven se zavedenim uvedenych navrhi spole¢nost vyhne piipad-
nym sankcim, jejichz vySe rozhodné neni zanedbatelna. Informace z této prace
mohou vyuzit k vlastnimu prospéchu i ostatni obchodni zavody, nebot je v této
praci problematika ochrany osobnich tidaji a soukromi prehledné shrnuta a je
poukazano na nékteré nejcastéjsi prohresky, kterych se mohou, vétsinou neve-
domé, dopoustét i ostatni spolecnosti.
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