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ABSTRAKT

Diplomova praca sa zaobera problematikou auditov v oblasti kybernetickej bezpeénosti.
V teoretickej Casti st priblizené nalezitosti auditu kybernetickej bezpecnosti podla rady
noriem ISO/IEC 27000, poziadavky definované pre zakonom regulované subjekty podla
zakona ¢. 181/2014 Sb., bezpetnostné opatrenia vyplyvajice z vyhlasky ¢. 82/2018 Sb.
a mozné zmeny narodnej legislativy v oblasti kybernetickej bezpecCnosti vyplyvajlce zo
smernice NIS2. V praktickej Casti diplomovej prace bol zostaveny nastroj (programovaci
jazyk Python), ktory napoméaha povinnym subjektom Strukturovanych prechodom pri
kontrole plnenia poziadaviek stanovenych legislativou a zaroven generuje sihrnnd spravu
plnenia poziadaviek do jedného celistvého dokumentu spolu s priloZzenou relevantnou
dokumentaciou.
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Vyhlaska o kybernetickej bezpecnosti, Zakon o kybernetickej bezpecnosti

ABSTRACT

Master thesis deals with the issue of audits in the field of cybersecurity. The theoretical
part presents the requirements of a cybersecurity audit according to the ISO/IEC 27000
series of standards, the requirements defined for legally regulated entities according to
Act No. 181/2014 Coll., the security measures resulting from Decree No. 82/2018 Coll.
and possible changes to national legislation in the field of cybersecurity resulting from the
NIS2 Directive. In the practical part of the master thesis, a tool (Python programming
language) has been compiled to assist the obliged entities structured by transitions in
checking the compliance with the requirements set by the legislation and at the same
time generating a summary report of the compliance with the requirements into one
complete document together with the attached relevant documentation.
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Uvod

Veda, pocitace, informatika, kyberneticka bezpecnost. So spomenutymi slovami sa
kazdy stretava na dennej baze, ¢i uz pri otvoreni novin alebo spustenia televizie.
Za poslednych par desiatok rokov sa stali neoddelitelnou stucastou zivota pocitace
a informatizacia prakticky kazdého pracovného odvetvia. Podobne bez mobilnych
telefonov alebo smartfénov, bez okamzitého priameho spojenia s rodinou, priatelmi
naprie¢ celym svetom, si nevieme dnesny svet predstavit.

Kazda minca méa dve strany, obdobne aj vydobytky informacnej techniky. Po-
mahaji nam kazdy den, ¢i uz pri jednoduchych cinnostiach, ale aj pri vedeckych
vypoctoch. Nie vSetci uzivatelia pocitaca myslia na to, do akej miery si vystaveni
riziku straty svojich vzacnych dat, informacii.

Presne z tohoto dovodu vznikol odbor Informacna bezpecnost nielen na Vyso-
kom uceni technickom v Brne na fakulte elektrotechniky a komunikac¢nych techno-
16gii (akademicky rok 2015/2016). V nie dalekej minulosti (rok 2014) bol v Ceskej
republike vydany Zakon o kybernetické bezpe¢nosti (Zakon ¢. 181/2014 Sh.).

Na zaciatku tejto diplomovej prace su priblizené teoretické vychodiska a pod-
klady pre kyberneticki bezpecnost a jej audity.

Prvou vysvetlenou tematikou je prave kybernetickd bezpecnost, ktorej hlavné
principy st vysvetlené pre netechnicki verejnost.

Dalsou neoddelitelnou ¢astou st prave audity v oblasti kybernetickej bezpecnosti.
Spomenuté st audity, kontroly podla vyhlasky o kybernetickej bezpecnosti a audity
vychadzajice z rodiny noriem ISO 27000 (auditnd a kontrolnd ¢innost Narodniho
uradu pro kybernetickou a informac¢ni bezpecnost sa opiera do velkej miery prave o
audity podla ISO 27007). V podkapitole audity podla ISO noriem si vymenované
techniky, ktoré sprevadzaju auditni ¢innost spred zaciatku auditu az po tkony po
vykonanom audite. VSetky tieto ¢innosti si rozdelené do casti: zahdjenie auditu,
priprava ¢innosti, vykondvanie ¢innosti auditu, sprava z auditu a ukoncenie auditu.

Tretia kapitola sa tyka pravnej upravy kybernetickej bezpecnosti (skr. KB) v
Ceskej republike. St v nej spomenuté hlavné aj vedlajsie pravne pramene, ktoré
stvisia prave s pravnou tpravou KB v Ceskej republike. Zékladnym stavebnym
kamenom pre spomenuti pravnu oblast je zakon o kybernetickej bezpecnosti, ktory
urcuje prava a povinnosti pre dolezité organy, vymedzuje povinné organy a osoby,
ktorym v zapati tiez urcuje ¢o musia plnif a na ¢o maji pravo. Po vymenovani
povinnych subjektov nasleduje ich podrobny rozbor, konkrétnejsie ich povinnosti
podla zdkona o kybernetickej bezpecnosti, bezpecnostné opatrenia vyplyvajice z
vyhlasky o kybernetickej bezpe¢nosti. Dalej sa pojednava o moznych legislativnych
zmenach v oblasti kybernetickej bezpecnosti reagujicich na poziadavky smernice
NIS2.
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Stvrta kapitola predstavuje ¢itatelom mozné legislativne zmeny pre oblast ky-
bernetickej bezpecnosti sivisiace s vydanou smernicou NIS2. V ramci tejto kapitoly
st pribliZené jedny z najzaujimavejsich tiprav, ktoré prinsa smernica NIS2. Dalej st
priblizené zmeny v navrhovanom zneni zédkona o kybernetickej bezpecnosti a suvi-
siacich vyhlasok po transpozicii NIS2 do pravnej upravy kybernetickej bezpecnosti
Ceskej republiky.

Piata kapitola tejto diplomovej prace je praktickou castou, v ktorej bol navrhnuty
nastroj pre podporu auditu kybernetickej bezpecnosti. V ramci tejto kapitoly je
popisané clenenie programu na jednotlivé casti, vysvetlena funkcionalita programu
s priloZzenym vyvojovym diagramom pre lepsie pochopenie, moznosti modifikacie
nastaveni a struktira vysledného sthrnného dokumentu s vyplnenymi legislativnymi
poziadavkami.
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1 Kyberneticka bezpecnost

Ako bolo uvedené v tvodnych slovach diplomovej préace, s pojmom kybernetické
bezpecnost sa stretavaju ludia sticasnej doby prakticky na dennom poriadku. Tento
fakt utvrdili okolnosti za posledné roky, ako napriklad pandémia COVID-19 alebo
vyhrotena vojnova situacia na nedalekej Ukrajine. Nielen v dosledku spomenutych
nepriaznivych okolnosti sa navysili pocty kybernetickych incidentov (nahlasené po-
¢ty kybernetickych incidentov Narodnimu uradu pro kybernetickou a informacni
bezpecnost) z poctu 217 (rok 2019) na ¢islo 468. Od zaciatku situdcie na Ukrajine
boli rovnako avizované titoky mieriace na okolité ¢lenské $taty Eurdpskej tnie, Ceské
republika nebola vynimkou. [I] [2]

Kybernetickd bezpecnost (angl. Cyber security) Casto zamienana s pribuznym
odborom informac¢né bezpecnost je odvetvim informacnej bezpecnosti v kybernetic-
kom priestore. Pricom kyberneticka bezpecnost mieri na ochranu pocitacovych
systémov pred neopravnenym pristupom, odcudzenim dat, kompromitaciou systému
a pred mnohymi inymi hrozbami. Inymi slovami sa jedna o ochranu dat v kyber-
netickom priestore pred hrozbami zabezpecenim systémovych zranitelnosti. Stéle sa
vsak jedna o ochranu aktiv, aby bola zachovana bezpecnost informacii, ktoré majua
povod v digitalnej podobe.[3] Podla slovnika kybernetickej bezpecnosti je defino-
vand ako "Stthrn pravnych, organizacnych, technickych a vzdelavacich prostriedkov
smerujicich k zaisteniu ochrany kybernetického priestoru”. [4]

Snahou informacnej bezpecnosti je ochrana aktiv v akejkolvek podobe, nielen
digitalnej ale aj v podobe fyzickej (napriklad tlacené dokumenty v archivoch). V
minulosti existovali tiez citlivé informéacie, ktoré bolo nutné ochranit pred zneuzitim,
modifikaciou, alebo odcudzenim. Mohli byt zabezpecené na fyzickej trovni, teda

fyzickou bezpecnostou priestoru s uchovavanymi informéciami. [3]

1.1 Triada CIA

Tridda CIA je jednou z najznamejsich a najcastejsie aplikovanych principov pre do-
siahnutie informacnej, ale aj kybernetickej bezpecnosti. Jej cielom je zaistit bezpec-
nost informécii pocas ich celého zivotného cyklu (vytvorenie, prenos, spracovavanie,
tschova). [5]

Skratka CIA v sebe ukryva tri posudzované oblasti pre docielenie bezpecnosti
informacii:

« C (Confidentiality) - Dévernost,

o I (Integrity) - Celistvost,

o A (Availability) - Dostupnost.
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Pre lepsiu predstavu je mozné vymedzenie kybernetickej bezpecnosti pomocou

prieniku vSetkych troch principov triddy, ako je vyobrazené na obr. [5]

Kyberneticka
bezpeCnost

Obr. 1.1: Kybernetickd bezpecnost a tridada CIA

1.1.1 Dovernost

Tato oblast predstavuje zabezpecenie pristupu k datam, informaciam ¢i systému, ku
ktorému pristupuju urcené osoby s autorizovanym pristupom. Teda je nepristupna
pre entity (osoby, procesy v informacénom systéme) s nepreukazatelnym opravnenim
pristupu k aktivam.

Pre dosiahnutie dovernosti st vyuzivané rozne metdédy, ako napriklad riadenie

pristupu. [5]

1.1.2 Celistvost

Pod pojmom celistvost je myslend vlastnost presnosti, t.j. istota, ze aktiva neboli
pozmenené a si v povodnej podobe. Predstavuje zabezpecenie znemoznenim editacie

stborov, informécii, dit entitou s neopravnenym pristupom. [5]

1.1.3 Dostupnost

Poslednou oblastou z triady CIA je dostupnost. Vyznam tejto oblasti spociva v ga-
rancii moznosti pristupu k aktivam pri nutnosti potreby. Priklad pre lepsiu predstavu
reflektuje systém so zaistenou dovernostou a celistvostou, ktory je nepouzitelnym

pokial nebude mozné k systému pristupovat podla potreby pouzivatelov. [3]
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2 Audit kybernetickej bezpecnosti

V predchadzajicej kapitole bol vysvetleny pojem kybernetickej bezpecnosti zo vse-
obecného hladiska, ale v realite musia povinné subjekty plnif svoje zavazky nielen
vo vsSeobecnej rovine.

Dalsou ¢astou implementécie kybernetickej bezpeénosti je pravny pohlad na dant
tematiku. Vo vykladovom slovniku kybernetickej bezpecnosti je slovné spojenie vy-
svetlované ako stihrn pravnych, organizac¢nych, technickych a vzdelavacich prostried-
kov vyuzitych pre docielenie ochrany kybernetického priestoru. [4] V nasledujtcich
kapitolach tejto prace budu priblizené vymenované prostriedky k zaisteniu kyber-
netickej bezpecnosti.

Audit kybernetickej bezpecnosti predstavuje systematicky a nezavisly pro-
ces vykondvany poverenou osobou (auditorom), pri ktorom s zaistené dokazné ma-
teridly. Vysledkom je vystupny dokument s objektivnym ohodnotenim dokazov k
urceniu rozsahu plnenia auditovanych kritérii.

Audity mozu byt rézneho typu:

o audit prvou stranou - spravidla sa jedna o interny audit,

e audit druhou stranou - audit externého poskytovatela alebo audit inej ex-

ternej zainteresovanej strany,

« audit tretou stranou - typicky vykondvany nezavislou organizaciou posky-
tujicou auditorské sluzby (napriklad certifika¢ny audit pre certifikiciu zhody s
niektorou z noriem alebo audit podla zdkonov vykonavany Statnymi organmi).

[6] [7]

Medzi zname kritéria pri implementacii a auditoch kybernetickej bezpecnosti
patri ¢eskd norma CSN EN ISO/IEC 27000, alebo pri zdkonom vymedzenych sub-
jektoch vyhlaska ¢. 82/2018 Sb., Vyhlaska o kybernetické bezpecnosti (skr. VKB).
Podla ndzvu normu a vyhlasku nemozno spajat do jedného celku, avsak st si podob-
nejsie, ako sa zda na prvy pohlad. Sivislost medzi radou noriem ISO/IEC 27000 a
vyhlaskou o kybernetické bezpecnosti je evidentny. Pri vytvarani VKB tvorili normy
ISO/IEC 27000 zékladny stavebny kamern, od ¢oho sa autori inSpirovali. Na rozdiel
od normy je Vyhlaska o kybernetické bezpecnosti zavazna a aj pripadna certifika-
cia povinného subjektu podla normy ISO/IEC 27000 ni¢ nemeni na tom, ze musi

subjekt spliiat pravne uréené poziadavky. [§]

2.1 Rada noriem ISO/IEC 27000

V rade noriem ISO /TEC 27000 je definovany systematicky prehlad systémov riadenia
bezpecnosti informécii (Information Security Management System - skr. ISMS). V

dokumente CSN ISO/IEC 27001 st stanovené poziadavky pre spravne zavedenie a
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udrzovanie ISMS v organizacii. V prilohach dokumentu st formulované ciele aj jed-
notlivé opatrenia pre ich dosiahnutie, ako st napriklad bezpecnost Tudskych zdrojov,
riadenie aktiv, riadenie pristupu, kryptografické prostriedky, fyzicka bezpecnost a
iné. Tato norma vy¢letiuje poziadavky v duchu Demingovho cyklu. [9] [10]

Demingov cyklus nie je exaktne spomenuty v norme CSN ISO/IEC 27001, ale
pribuznost je znacné, nakolko Specifikuje poziadavky pre ustanovenie, implemento-
vanie, udrzovanie a stale zlepsovanie ISMS. Demingov iteracny cyklus, znamy tiez
pod nazvom PDCA cyklus, sa sklada zo styroch zakladnych krokov. Vychadzajic zo
skratky PDCA st kroky: napldanovanie (plan - P), vykonéavanie (do - D), overovanie
(check - C) a jednanie (act - A). Pre vysvetlenie krok planovania slizi na stanovenie
cielov a navrhnutie planov pre dosiahnutie cielov. V casti vykonavanie sa uskutoc-
nuja a premienaju do praxe planované ¢innosti. Pri overovani sa kontroluja vysledky
a overuje splnenie dosiahnutych cielov. Napokon v poslednom kroku jednania sa ma
organizacia poucit z chyb pre vylepsenie ¢innosti a vyvarovat sa im v dalsej iteracii
PDCA cyklu. [9] [11]

Audit priamo v norméch ISO/IEC 27000 je vysvetleny len z vyznamového hla-
diska ako systematicky, nezavisly a dokumentovany proces pre ziskanie dokazov z
auditu a ich objektivne hodnotenie pre urcenie rozsahu, v ktorom st auditované
kritéria splnené. Norma ISO/IEC 27000 odkazuje na smernicu pre auditovanie sys-
témov managementu CSN EN ISO 19011. [9]

2.1.1 Audit podla noriem ISO

Ako bolo vyssie spomenuté, audit kybernetickej bezpecnosti je mozné uskutocnovat
podla noriem rodiny ISO/IEC 27000, avsak ta4 odkazuje na smernicu pre auditovanie
systémov managementu CSN EN ISO 19011. Zéakladnt terminolégiu a principy pre
auditovanie systémov je mozné najst v rameci normy CSN EN ISO 9000.

Popis vykonéavania auditu je mozné rozdelit do niekolkych casti ako je zahdjenie
auditu, priprava ¢innosti, vykonavanie ¢innosti, sprava z auditu, ukoncenie auditu a
nasledujuci audit. [6] [7]

Kategérie opatreni a ich ciele podla ISO/TEC 27001 je mozné néjst aj v prilohe
[A] tejto préce.

Zahajenie auditu

V casti zahajenie auditu je nutné nadviazat prvotny kontakt s auditovanou or-
ganizaciou a predbezne sa dohodnutf na priebehu auditu. Veduci timu auditorov
ma na starosti kontaktovanie organizacie za tcelom potvrdenia kompetencie usku-
tocnit audit, predstavit ciele auditu, teda za akym ucelom bude vykonavany, co

bude predmetom auditu, vybrané metédy auditu, zlozenie timu auditorov. Nemenej

17



podstatné je vyziadanie si a spristupnenie relevantnych dokumentécii, tykajicich sa
auditovanej organizacie. [6] [7]

Predmetom auditu je vymedzené, ¢oho sa bude tykat nastavajuci audit. Po
vecnej stranke mé obsahovat popis fyzickych ale aj virtudlnych miest (napr. on-
line prostredie, v ktorom organizacia vykonava svoju pracu), funkcie, organizacéné
jednotky, alebo aj ¢innosti a procesy. [0] [7]

Metody auditovania sa Clenia na zaklade miesta, kde sa nachadza auditor a
sposobu zapojenia auditora a auditovaného. Prva metoda spociva v realizacii au-
ditu na mieste s interakciou medzi auditorom a auditovanym. Spravidla sa jedné
v priestoroch auditovanej organizacie. Pod interakciou je myslené uskutocnovanie
rozhovorov medzi jedincami, kladenie otazok a vyplnovanie checklistu, pripadne do-
taznika podla zvoleného vzorkovania. Dalej pri tejto metéde auditu je mozné pre-
skimanie dokumentacie za tcasti auditovaného. Pri metéde na mieste a bez
interakcie auditor preskimava dokumentaciu, pozoruje vykonavanie ¢innosti, pre-
hliadky na mieste a z pozorovania vypliia checklist. Dalsia metéda méze byt nie
priamo na mieste, teda vzdialene s interakciou medzi auditorom a auditovanym.
To znamend, ze audit sa uskutocnuje kdekolvek mimo priestorov auditovanej organi-
zacie prostrednictvom interaktivnych komunikacénych technik. V ramci tejto metody
sa vykonavaju rozhovory, pozorovanie tikonov pri vykonavani prace so sprievodcom
na vzdialenej lokalite, Vypiﬁanie checklistu pripadne dotaznikov a preskimava sa
dokumentacia spolu s auditovanou osobou. Poslednou metédou vykonu auditu je
vzdialene bez interakcie. Auditor preskiimava dokumentéciu a pozoruje vykona-
vané prace, za pomoci dohladovych systémov (napr. kamerové systémy). [6] [7]

Pred samotnym zahdjenim auditu osoba riadiaca program auditov urci vedicu
osobu za tim auditorov. Veduci timu auditorov je zodpovedny za uskutoc¢nenie
daného auditu. Dalej je vyty¢ené zloZenie timu auditorov osobou riadiacou program
auditov, pricom musi byt zvazeny predmet auditu a podla toho st vybrani auditori,
pripadne experti zo Specifickych oblasti (napr. pokial bude audit preverovat plnenie
povinnosti z oblasti kybernetickej bezpecnosti, je vhodné zvazit vybranie technického
specialistu na kybernetickt alebo informa¢ni bezpecnost). Tak isto do timu moze
byt vybrany aj auditor vo vycviku pod vedenim auditorov. V pripade mensieho
rozsahu auditu, alebo mensej organizacie moze audit vykonavat len jeden auditor,

ktory, avsak ma zodpovednost aj za vediceho timu auditorov. [6] [7]

Priprava cinnosti

Akonéahle auditovand organizacia spristupni relevantné dokumentécie obsahujtice in-
formécie o systéme riadenia bezpecnosti informacii, tak su tieto dokumenty zhro-

mazdené a preskiimané pre pochopenie procesov v organizacii. Medzi poskytnutymi
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dokumentami by mali byt zahrnuté aj dokumenty a zadznamy o systéme riadenia
bezpecnosti informécii, ale aj spravy z predoslych auditov. [6] [7]

Vedici timu auditorov navrhuje plan auditu, pricom je potrebné prisposobit
rozsah a obsah. Ten sa moze lisit podla toho, ¢i sa jedna o prvotny alebo néasledny
audit. Plan auditu by mal zahinat ciele auditu, predmet auditu, konkretizovanie
auditovanej organizacie vratane ich funkeii ¢i auditovanych procesov, kritéria, podla
ktorych bude audit vykonavany, metédy auditu (vratane vzorkovania). DalSou nie
menej dolezitou stucastou planu auditu je urcenie miesta, predpokladané intervaly
jednotlivych ¢innosti auditu. Vytvoreny navrh planu auditu je nasledne prezentovany
auditovanému. Pripadné otazky alebo namietky st zodpovedané, vyriesené vedicim
timu auditorov. [6] [7]

Medzi povinnosti vediceho timu auditorov pri pripravnych ¢innostiach patri aj
pridelenie prace pre tim auditorov, respektive prideli jednotlivym auditorom zod-
povednost za auditovanie konkrétnych c¢innosti, procesov alebo funkcii auditovanej
organizacie. Pri pridelovani prace auditorom musia byt brané na zretel kompeten-
cie jednotlivcov. Po zvazeni vediceho timu auditorov je mozné upravit, prerozdelit
pracovné tlohy aj pocas auditu. [6] [7]

Jednotlivi auditori si po prideleni pracovnych tloh maji zhromazdit a preskiimat
relevantné zdroje informdcif tykajtce sa ich tloh. Dalej tlohou auditorov pred sa-
motnym uskutocénenim auditu je priprava relevantnych podkladov pre vykon auditu,
spravidla sa jedna o vytvorenie zoznamu kontrolnych otazok, ktoré budu kladené au-

ditovanému. [6] [7]

Vykonavanie cinnosti auditu

Po spomenutych pripravnych c¢innostiach na audit prechddzame na prakticky vy-
kon auditnej ¢innosti, ktory zacina pri ivodnom jednani. Uvodné jednanie spo-
Civa z predstavenia timu auditorov, finalneho odsuhlasenia planu auditu tak ako
zo strany auditovaného subjektu, tak aj od timu auditorov. Dalsou tlohou vedi-
ceho timu auditorov je viest ivodné jednanie, ktoré je vhodné vykonavat za ucasti
managementu (vrcholové vedenie) auditovanej organizacie a zodpovednych oséb za
auditované procesy, ¢i funkcie. Za tcasti spomenutych entit je zhrnuty plan prie-
behu auditu, metédy auditu, spésob oznameni o zisteniach z vykonavaného auditu
(stucasne s klasifikaénymi kritériami zisteni), spdsob rieSenia moznych zisteni pocas
auditu, ¢i podmienky, za akych je mozné audit predcasne ukonéit. [6] [7]

Pocas trvania auditu je neoddelitelnou stucastou vykonu tejto prace stretdvanie
sa auditorov pre vymenu zistenych informacii a to najmé z dévodu posudenia na-

sledujticeho postupu auditu. V pripade, ze dojde k zisteniam, ktoré mo6zu znamenat
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vyznamné rizikd, tak je tdto skutocnost vyrozumena auditovanej organizacii vedu-
cim timu auditorov. [6] [7]

Pri vykone ¢innosti auditu st zhromazdené relevantné informécie (vhodnym
vzorkovanim) z hladiska spominanych aspektov konkrétneho auditu. Tieto zistené
informécie je potrebné vyhodnodit a overif ich pravdivost. Overenie informacii
spoc¢iva v zvazeni, ¢i zistené informacie vypovedaji v dostato¢nej miere o plneni
poziadaviek auditovanej oblasti. Uvahy pri overovan{ informéci{ maju zahftiat kon-
trolu informécii z hladiska aplnosti, spravnosti (v stvislosti s inymi zdrojmi ako napr.
normy, predpisy), konzistencii (napr. v spojitosti so suvisiacimi dokumentami) a v
poslednom rade ¢i si poskytnuté informacie aktudlne. Pokial auditori obdrzia in-
formécie od os6b zodpovednych za int oblast, tak je nutné tieto informécie overit z
hladiska integrity. Medzi metody zhromazdovania informécii patria napriklad:

e rozhovory so zamestnancami a dalsimi relevantnymi osobami k auditu,

o preskiimavanie dokumentacii vratane pocitacovych logov a konfigura¢nych

dat

e pozorovanie procesov ISMS a stuvisiacich opatreni
[6] [7]

Postup procesov v rdmci zhromazdovania a overovania informaécii je graficky

znazorneny na (2.1

Zhromazdenie
vzorkovanim

Vyhodnotenie podla

Zdroj informacie kritérii

»  Auditné dékazy >

Zistenie z auditu > Preskiumanie »  Zavery z auditu

Obr. 2.1: Postup zhromazdovania a overovania informacii

Vzorkovanie zohrava doleziti tilohu pri zhromazdovani informacii najma v kon-
texte velkého mnozstva zaistenych informacii, ktoré nie je mozné preskiimaft, alebo
ich kompletné skiimanie je nakladovo neefektivne. Prikladom okrem velkého mnoz-
stva informacii moze byt geografickd vzdialenost casti auditovanej organizéacie. Vzor-
kovanie teda predstavuje vyber zo vSetkych zaistenych zdrojov dat, ktory bude mensi
ako ich kompletné mnozstvo, pricom tento redukovany vyber vzorkovanim musi au-

ditorovi poskytnit ekvivalentné informacie pre naplnenie cielov auditu. [6] [7]
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Rozoznavame dva typy vzorkovania:

1. Vzorkovanie zalozené na tisudku je zavislé na skiisenostiach a kompetencii

auditorov.

2. Statistické vzorkovanie vyuZiva proces vyberu vzorku na zdklade tedrie

pravdepodobnosti.
[6] [7]

Dokazy zaistené pocas auditnej ¢innosti, ktoré mozu viest k zisteniu z auditu
st zaznamenavané. Pri vytvarani zisteni z auditu moézu auditori zaznamenavat
zhodu alebo nezhodu s kritériami auditu. Pri zaznamenavani zhody méa auditor
popisat dokazy z vykonavaného auditu reflektujice dany fakt, dalej odkazat na kri-
térium auditu, s ktorym je zhoda zistena. Dalej moze auditor pri vytvarani zisteni
prieskumom zistit nezhodu, kde je povinnostou auditora poukéazat na dokazy z au-
ditu, pripadné iné stuvisiace zistenia z auditu a odkazat pritom na nesplnené auditné
kritérium. [6] [7]

Po korektnom vykonani auditu a s tym suvisiacimi procesmi sa vykonava zave-
recné jednanie. Rovnako ako pri ivodnom, tak aj zaverecné jednanie sa uskutoc-
nuje za pritomnosti vrcholového vedenia, managementu, timu auditorov, pripadne
osoby zodpovedajuce za auditované funkcie. Zaverecné jednanie vedie vedici timu
auditorov, v ramci ktorého st prezentované zistenia ¢i zaver auditu (prezentovanie
nielen v ¢isto technickom ponimani pre management), mozné nasledky nedosta-
toc¢ného riesenia zisteni z auditu, doporucenia pre mozné zlepSenia a iné suvisiace

¢innosti po audite (napr. implementacia ndpravnych opatreni). [6] [7]

Sprava z auditu

Po zaverecnom jednani je jednou z poslednych tloh vediceho timu auditorov po-
danie spravy z auditu. Sprava z auditu ma obsahovat Uplny a presny zaznam o
vykonanom audite. Konkrétne by nemali byt opomenuté: ciele auditu, predmet au-
ditu, udaje o klientovi, identifikdcie timu auditorov (pripadne inych tcastnikov zo
strany auditovaného), dolezité datumy a miesta, kritérid auditu, zistenia z auditu a
s nimi suvisiace dokazy, zaver auditu a fakt, ze audit nemusi kompletne reflektovat
aktualny stav auditovanej organizéacie v suvislosti s vyuzitym vzorkovanim.
Vytvorena sprava z auditu musi byt predlozend v dohodnutej lehote auditova-
nej organizacii a osobe riadiacej program auditov. Pre distribtciu spravy z auditu
je vhodné, priam nevyhnutné, vyuzit sposob, ktory zaruc¢i dévernost obsiahnutych

informacii z dévodu obsahu citlivych informécii pre auditovant organizéaciu. [6] 7]
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Ukoncenie auditu

Audit je ukonceny po vykonani vSetkych naplanovanych ¢innosti, pripadne po od-
stihlaseni klienta auditu (napr. neo¢akdvané situdcie, ktoré zabranuju korektnému
dokonéeniu vykonu auditnej ¢innosti). V stvislosti so zdkonom alebo na zaklade do-
hody s klientom st dokumentované informacie tykajuce sa auditu zlikvidované alebo
uschované. Tim auditorov alebo osoba riadiaca program auditov je povinné dodrzat
mlcanlivost ohladom auditu v plnej miere. Vynimku moze predstavovat explicitny
stuhlas klienta, alebo pripad nutnosti vyplyvajicej z povahy zdkona.

S vysledkom auditu moéze byt oboznameny auditovany klient s doporuceniami,
prilezitostami k zlepSeniu alebo o potrebe napravnych opatreni. Po obozndmeni ma
auditovany prijat ndpravné opatrenia v dohodnutom case. Akonahle auditovany kli-
ent prijme stanovené napravné opatrenia, mal by o tejto skutoc¢nosti informovat
osobu riadiacu program auditov, alebo tim auditorov. Nasledne st napravné opat-
renia Setrené timom auditorov s podanim spravy osobe riadiacej program auditov
a management auditovaného. Treba podotkntt, Ze toto overenie spravnosti naprav-

nych opatreni moze byt siucastou nasledujiceho auditu. [6] [7]
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3 Pravna uaprava kybernetickej bezpecnosti
v Ceskej republike de lege lata

Klt¢ovym prametiom pre pravnu Gpravu kybernetickej bezpe¢nosti v Ceskej repub-
like (CR) je zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zédkontu (skr. ZKB), ktory nadobudol uéinnost ku dnu 1.1.2015. ZKB
upravuje prava a povinnosti osob a pravomoci organov verejnej moci v oblasti kyber-
netickej bezpecnosti, zaroven zavadza prislusné predpisy Eurépskej tinie (Smernica
Eurépskeho parlamentu a Rady (EU) 2016/1148, zndma tiez ako NIS). [12]
Dolezité je podotknut, ze ZKB sa nevztahuje na informacné a komunikacné
systémy pracujice s utajovanymi informéciami (definicia pojmu v zneni zékona ¢.
412/2005 Sb., zadkon o ochrané utajovanych informaci a o bezpeénostni sptisobilosti).
12
Nielen vyssie spomenuté pravne pramene upravuju kybernetickii bezpecnost v
ramci Ceskej republiky. S vysSie uvedenymi s pravnymi tipravami st tizko spité aj:
o Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opattenich, kybernetickych bez-
pecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat,
 Nariadenie vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infras-
truktury,
o Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur-
cujicich kritériich,
o Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby,
o Vyhlaska ¢. 315/2021 Sh., o bezpecnostnich drovnich pro vyuzivani cloud com-
putingu organy verejné moci,
» Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu. [13]

3.1 Zakon o kybernetické bezpecnosti

Cielom zakona je bezpochyby zvysSenie bezpecnosti v oblasti kybernetického pries-
toru, pricom mieri v nemalej ¢asti na ipravu prav a povinnosti kritickej informacnej
infrastruktiry, vyznamnym informacénym systémom, zékladnym sluzbam, spravcom
zakonom vytycenych systémov, ale aj v neposlednom rade tstrednému spravnemu
uradu pre oblast kybernetickej bezpecnosti - Narodni irad pro kybernetickou a in-
formaéni bezpecnost (skr. NUKIB). [12] [13]
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Ustanovenie ZKB v § 3 vymedzuje rozsah zédkona pre osem povinnych subjektov,

konkrétne sa jedna o:

poskytovatelov sluzby elektronickych komunikacii a subjekt zaistujuci siet
elektronickych komunikacii,

organy alebo osoby zaistujice vyznamnu siet,

spravcov a prevadzkovatelov informacéného systému kritickej informacnej in-
frastruktury,

spravcov a prevadzkovatelov komunikac¢ného systému kritickej informacnej in-
frastruktury,

spravcov a prevadzkovatelov vyznamného informac¢ného systému,

spravcov a prevadzkovatelov informac¢ného systému zakladnej sluzby,
prevadzkovatelov zakladnej sluzby;,

poskytovatelov digitdlnej sluzby.

Okrem exaktne vymenovanych subjektov ZKB v oblasti kybernetickej bezpec-

nosti urcuje prava a povinnosti Narodnimu turadu pro kybernetickou a informacni

bezpecnost, vlaidnemu CERTu a prevadzkovatelovi ndrodného CERTu. [12]

3.1.1 Poskytovatel sluzby elektronickych komunikacii a subjekt

zaistujuci siet elektronickych komunikacii

V ZKB § 3 pism. a) je definovany povinny subjekt, ktorého vyznam nie je v ramci

daného zdkona vymedzeny. Vyuzitd terminologia pochddza zo zdkona ¢. 127/2005

Sbh., Zakon o elektronickych komunikacich a o zméné nékterych souvisejicich zakoni

(zdkon o elektronickych komunikacich). [12]

V zakone o elektronickych komunikacich sa rozumie pod pojmami:

Sluzba elektronickych komunikdcii (§ 2 ods. 3 pism. a)) ako sluzba posky-
tovana za uplatu prostrednictvom sieti elektronickych komunikacii. Zahrnuté
st druhy sluzieb: sluzba pristupu k internetu, interpersonédlna komunikacna
sluzba a sluzby pozostavajice tiplne alebo prevazne v prenose signalov.
Taktiez su definované vynimky, ktoré nespadaju pod sluzby elektronickych ko-
munikacii a to nasledovné: sluzby poskytujice obsah prenasany prostrednic-
tvom sieti a sluzieb elektronickych komunikacii alebo vykonavajuicich redakény
dohlad. [14]

Siet elektronickych komunikdcii (§ 2 ods. 2 pism. b)) ako prenosové sys-
témy. Nie je brané na zretel ¢i st zalozené na trvalej infrastruktire alebo su
centralizovane kapacitne riadené alebo nie st. Dalej spadaji pod danj pojem
spojovacie alebo smerovacie zariadenia (aj neaktivne sietové prvky umoznujice
prenos signalu réznymi spésobmi), druzicové siete, okruhovo ale aj paketovo

komutované siete vratane internetu, mobilné siete, siete pre rozvod elektricke;
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energie (len v rozsahu pouzivanom pre prenos signalu bez rozliSovania typu
informacie) [14]

Poskytovatel sluzby elektronickych komunikacii a subjekt zaistujuci siet elek-
tronickych komunikacii ma ohlasovaciu povinnost tykajicu sa kontaktnych
udajov a ich pripadnych zmien prevadzkovatelovi ndirodného CERTu.

Kontaktnymi idajmi sa rozumie podla ZKB § 16 ods. 1 pre:

o pravnické osoby: obchodna firma alebo nézov, adresa sidla, identifikacné
¢islo osoby alebo zahrani¢ny ekvivalent,

o podnikajice fyzické osoby: obchodna firma alebo meno vratane odlisuji-
ceho dodatku, adresa sidla a identifikacné ¢islo osoby,

« organy verejnej moci: nizov, adresa sidla, identifikacné ¢islo osoby (pokial
bolo pridelené) a identifikitor orgdnu verejnej moci (v pripade nepridelenia
identifika¢ného ¢isla osoby). [12]

Pre vsetky vytycené entity je nutné doplnenie tidajov o fyzickej osobe, ktord
je za povinny subjekt opravnena jednaf. Jedna sa o meno, priezvisko, telefénne ¢islo
a e-mailovi adresa. [12]

V stdasnej dobe napliia rolu ndrodného CERTu tim CSIRT.CZ. Nahlsenie kon-
taktnych udajov sa uskutocnuje prostrednictvom formulara na webovych strankach
CSIRT timu. [I5] Toto ohlésenie je nutné uskutocnit najpozdejsie do 30 dni odo dna
nadobudnutia t¢innosti tohto zdkona. V pripade, ze sa stane povinnym subjektom
po datume tcinnosti ZKB, ohldsi kontaktné tidaje bezodkladne. [12]

Pri ohlasovani kontaktnych tidajov prostrednictvom vyssie uvedeného webového
formuléra je potrebné nad ramec zakonom uvedenych kontaktnych tdajov vyplnif v
casti B aj zékladny popis systému (popis charakteru sluzieb, ktoré st povinnym sub-
jektom poskytované). V pripade poskytovatela internetového pripojenia (skr. ISP)
je doporucené v popise obsiahnuf: poskytovatelov konektivity, ¢isla autonémnych
systémov (skr. AS), regién alebo lokalitu poskytovania sluzieb a pri poskytovani
nestandardnych sluzieb uviest ich blizsi popis. [15]

Pokial neoznéami poskytovatel sluzby elektronickych komunikécii a subjekt zais-
tujuci siet elektronickych komunikacii kontaktné iidaje alebo ich zmenu, tak sa do-
pusti priestupku podla § 25 ods. 1 pism c). [12]

Dalsia povinnost vyplyvajiica zo zédkona o kybernetickej bezpecnosti podla § 11
ods. 3 pism. a) je vykonavanie reaktivnych opatreni v pripade stavu kybernetic-
kého nebezpecia alebo pocas niidzového stavu. Po splneni reaktivneho opatrenia bez
zbytocného odkladu ozndmi vysledok vykonania podla § 13 ods. 4. Formular ozname-
nia o vykonani reaktivneho opatrenia (aj ndvod k vyplneniu formulara) sa nachadza
na webovych strankach NUKIBu. Vyplneny formulér je potrebné zaslat do datovej
schranky NUKIBu elektronicky podpisany opravnenou osobou. [16] V pripade neoh-

lasenia vysledku reaktivneho opatrenia sa povinny subjekt dopusti priestupku podla
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§ 25 ods. 1 pism. b). [12]

Stav kybernetického nebezpecia je podla § 21 ods. 1 vysvetleny ako stav,
pocas ktorého je vo velkom rozsahu ohrozena bezpec¢nost informacii v informacénych
systémoch alebo bezpecnost sluzieb elektronickych komunikacii, pripadne bezpec-
nost a integrita sieti elektronickych komunikacii, v désledku ¢oho by mohlo dojst
k poruseniu alebo by doslo k ohrozeniu zaujmu Ceskej republiky (podla zékona o
ochrane utajovanych informaécii). [12]

Nudzovy stav nie je v zakone o kybernetickej bezpecnosti vymedzeny, ale od-
kazuje sa na tustavni zdkon ¢. 110/1998 Sb., Ustavni zdkon o bezpetnosti Ceské
republiky. V ¢lanku 5 je nidzovy stav definovany ako stav v pripade zivelnych po-
hrom, ekologickych alebo priemyselnych havarii, nehdd alebo iného nebezpecia, ktoré
v zna¢nom rozsahu ohrozuje zivoty, zdravie alebo majetkové hodnoty, pripadne ma-
jetkové hodnoty a bezpecnost. [17]

Povinny subjekt podla § 3 pism. a) je povinny splnit rozhodnutie NUKIBu
alebo opatrenie obecnej povahy pocas nudzového stavu alebo stavu kyberne-
tického nebezpecia podla § 13 ods. 1. Mo6ze sa jednat o reaktivne opatrenie k rie-
seniu kybernetického bezpecnostného incidentu alebo o zabezpecenie informacnych
systémov alebo sieti a sluzieb elektronickych komunikacii pred kybernetickym bez-
pecnostnym incidentom. Nesplnenie takéhoto rozhodnutia od NUKIBu je chdpana
ako priestupok podla § 25 pism. a). [12]

Poslednou povinnostou povinného subjektu podla § 3 pism. a) je vykonat po-
trebné tkony k splneniu napravného opatrenia podla § 24 v casovom horizonte
ur¢enom Narodnim uradem pro kybernetickou a informacni bezpecnost, tym padom
je povinny plnif bezpecnostné opatrenia podla § 4 ods. 1. V opa¢nom pripade sa
dopusti priestupku podla § 25 pism. d). [12]

Napravné opatrenie moze byt ulozené od Narodniho uradu pro kybernetickou a
informac¢ni bezpecnost po vykonani kontroly.

Kontrola je uskutociiovand zamestnancami NUKIBu podla § 23 za tGéelom zis-

tenia ako povinné subjekty podla § 23 ods. 1 plnia im stanovené povinnosti. [12]

3.1.2 Organ alebo osoba zaistujiica vyznamnu siet

Vyznamna siet je v zneni zakona o kybernetickej bezpecnosti vysvetlena (§ 2 pism.
h)) ako siet elektronickych komunikécii, ktord zaistuje priame hrani¢né prepojenie
do verejnych komunikac¢nych sieti ale ma zaistovat priame prepojenie ku kriticke;j
informacnej infrastruktire. Avsak pojem vyznamna sief sa tiez spaja so sietou elek-
tronickych komunikécii, teda z tejto strany sa tiez riadi podla § 2 ods. 3 pism. a)
zékona o elektronickych komunikacif (vid kapitola [3.1.1]). [12] [14]
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Organ alebo osoba zaistujtica vyznamnu siet je povinnym subjektom podla ZKB
§ 3 pism. b). Na tento povinny subjekt sa vztahuji taktiez zdkonom vymedzené po-
vinnosti. Medzi ne patri: plnenie bezpecnostnych opatreni, ohlasovanie kontaktnych
udajov a ich pripadnych zmien, detekovanie kybernetickych udalosti a incidentov,
hlasenie detekovanych kybernetickych incidentov a dalSie. Prileziace povinnosti en-
tity zaistujucej vyznamnu siet budi v nasledujtcej casti pribliZzené.

Povinnéd osoba podla ZKB §3 pism. b) je povinna hlasit kontaktné tdaje.
Rovnako ako povinny subjekt podla ZKB §3 pism. a) musi hlasit kontaktné udaje
a ich zmeny narodnému CERT tymu (CSIRT.cz). Co vietko hldsenie kontaktnych
tdajov a ich pripadnych zmien zahffia bolo vysvetlené v kapitole 3.1.1] [12]

Kybernetickd bezpecnostnd udalost (§ 7 ods. 1 ZKB) je definovand ako
udalost, ktord moze sposobit narusenie bezpecnosti informdcii (plati pre informacné
systémy) alebo narusit bezpecnost sluzieb, alebo bezpecnost a integritu sieti elek-
tronickych komunikacii. Je to udalost, ktora mohla sposobif uvedené dosledky, ale
nedoslo k nim.

Organ alebo osoba zaistujica vyznamnu siet je povinnd detekovat kyberne-
tické bezpecnostné udalosti (skr. KBU) vyskytujtce sa v rdmci jej vyznamnej
siete podla § 7 ods. 3. V pripade nedodrzania povinnosti sa dopusti priestupku podla
§ 25 ods. 2 pism. a). [12]

Kyberneticky bezpecnostny incident (§ 7 ods. 2 ZKB) zdkon o kyberne-
tickej bezpecnosti vysvetluje ako narusenie bezpecnosti informacii v informac¢nych
systémoch, alebo narusenie bezpecnosti sluzieb, pripadne narusenie bezpecnosti a in-
tegrity sieti elektronickych komunikacii. Na rozdiel od kybernetickej bezpecnostnej
udalosti exaktne uz doslo k spomenutym neziadantcim stavom. [12]

Nasledujiicou povinnostou je podla ZKB § 8 ods. 1 hlasenie kybernetického
bezpec¢nostného incidentu (skr. KBI) v subjektom zaistujtcej vyznamnej sieti.
Toto hlasenie je povinny hlasif bezodkladne po detekcii KBI narodnému CERT timu
(§ 8 ods. 3). Lehota na implementaciu detekcie KBI je zo ZKB stanovend na 1 rok
od nadobudnutia t¢innosti zakona o kybernetické bezpecnosti. Pokial by sa novy
subjekt stal povinny podla ZKB § 3 pism. b) uz pocas uc¢innosti zdkona, tak nie je
stanovena casova lehota dokedy ma povinny subjekt implementovat detekciu KBI a
nésledne ich hlasit ndirodnému CERT timu. [12] Mézeme len predpokladat, ze lehota
je rovnaka ako pri zaciatku uc¢innosti zakona. Hlasenie o kybernetickych bezpecnost-
nych incidentoch sa uskuto¢nuje prostrednictvom webového formulara stranok
narodného CERT tymu (CSIRT.CZ). Do webového formuléra je potrebné vyplnit o
aky organ alebo osobu podla ZKB sa jedna, kontaktni e-mailovi adresu, telefénne
¢islo, detaily incidentu (napr. popis incidentu, datum a cas zistenia, kategorizédciu
incidentu, sticasny stav zvladania KBI, odhad poétu dotknutych uzivatelov) a sys-

témové detaily (napr. hostitel, IP adresa, funkcia hostitela). [18]
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Ekvivalentnym spdsobom hlasenia kybernetického bezpecnostného incidentu je
oznamenie cez e-mailovi spravu na adresu CSIRT.CZ. Do predmetu mailu je
vhodné zahrnut IP adresu a typ incidentu, zvysné atribity koresponduju do znacnej
miery s vyssie spominanym webovym formularom. Komplexné informacie vratane
PGP kltuca pre zaistenie dovernosti a integrity zasielanych informacii si zverejnené
na webovych strankach CSIRT.CZ. [19]

Pokial nebude organ alebo osoba zaistujica vyznamnu sief podla ur¢enych pod-
mienok ohlasovat kybernetické bezpecnostné incidenty, sa dopusti priestupku podla
ZKB § 25 ods. 2 pism. b). [12]

Pocas stavu kybernetického nebezpecia alebo nidzového stavu je organ alebo
osoba povinnad vykonavat reaktivne opatrenia podla zakona § 11 ods. 3 pism.
a). Po splneni tychto opatreni je nutné o tomto fakte NUKIB informovat spolu s jeho
vysledkom (ZKB § 13 ods. 4). Oznamenie sa vykonava prostrednictvom formulara
o vykonani reaktivneho opatrenia. Vyplnenie formulara bolo vysvetlené v kapitole
[3.1.1] Neozndmenie o vykonani reaktivneho opatrenia predstavuje pre povinny sub-
jekt dopustenie sa priestupku podla § 25 ods. 2 pism. d). [12]

Ako vsetky z povinnych subjektov podla ZKB, tak aj organ alebo osoba podla
§ 3 pism. b) je povinnd strpiet kontrolu podla § 23 (vid[3.1.1)). Akondhle zamest-
nanci NUKIB povereni kontrolnou ¢nnostou zistia nedostatky pri plneni zdkonom
vymedzenych povinnosti uré¢enych pre organ alebo osobu zaistujicu vyznamnu siet,
ulozia povinnosf na odstranenie tychto nedostatkov. Nesplnenie urcéenych povinnosti
uloZzenych napravnym opatrenim predstavuje dopustenie sa priestupku podla §
25 ods.2 pism. f). [12]

Poslednou povinnostou povinného subjektu je plnenie rozhodnutia alebo opatre-
nia vSeobecnej povahy podla § 13 v case vyhlaseného stavu kybernetického nebezpe-
¢ia alebo nidzovom stave. Nesplnenim sa povinny subjekt dopusti priestupku podla
§ 25 ods. 2 pism. c¢). [12]

3.1.3 Spravca a prevadzkovatel informaéného alebo komunikac-

ného systému kritickej informacnej infrastruktuary

V rdamci vymedzenia pojmov podla ZKB sa definicia systému kritickej informac-
nej infrastruktiry odkazuje na zékon ¢. 240/2000 Sb., o krizovém Fizeni a o zméné
nékterych zédkonu (krizovy zakon). V zneni krizového zdkona je kritickou infra-
Struktiarou chapany prvok kritickej infrastruktary alebo systém viacerych prvkov
kritickej infrastruktury, ktorych narusenie funkcie moéze mat zavazny dopad na bez-
pecnost Statu, pripadne na zdravie oso6b, ekonomiku statu a podobne. [35] Pri po-

spajani si vyznamu definovaného krizovym zakonom a ZKB, je kriticka informacna
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infrastruktira prvok alebo systém prvkov kritickej informacnej infrastruktiry v ob-
lasti kybernetickej bezpecnosti informacnych a komunikac¢nych systémov, ktorych
narusenie chodu moéze mat zavazny dopad na bezpecnost statu a i. Jedna sa o infor-
macné alebo komunikacné systémy, ktoré spadaju pod kritéria pre urcenie prvku kri-
tickej informacnej infrastruktiry v oblasti kybernetickej bezpecnosti. Urcenie tohto
prvku prebicha po konzultécidch medzi pracovnikmi NUKIBu a moznymi zdkonom
regulovanymi subjektami. Presne popisany proces urcovania prvku kritickej in-
formacnej infrastruktiry je mozné najst na webovych strankach NUKIBu. [21]

Spravcom informac¢ného alebo komunikac¢ného systému sa rozumie organ, pri-
padne osoba urcujica ucel komunikacného systému, ¢i tcel spracovania informacii
a podmienky prevadzky informac¢ného alebo komunika¢ného systému.

Prevadzkovatel informac¢ného alebo komunikacného systému je organ alebo osoba,
ktora zabezpecuje funkcénost hardvérovych a softvérovych prostriedkov spolu pred-
stavujucich informacny alebo komunikac¢ny systém. Tito osobu urcuje a neodkladne
oboznamuje o tejto skutoc¢nosti spravca informacného alebo komunikac¢ného systému
preukédzatelnym sposobom.

Prvou povinnostou regulovaného subjektu podla § 16 ods. 2 pism. b) ZKB je
hlasenie kontaktnych tdajov, avsak tentokrat inym spdsobom ako pri vyssie
uvedenych subjektoch. V tomto pripade sa jedna o nahlasenie kontaktnych tuda-
jov vladnemu CERTu prostrednictvom formulara dostupného na ich webovych
strankach. [22] Vyplneny formular je potrebné zaslat e-mailovou komunikéciou alebo
datovou schrankou najneskor do 30 dni odo dna, kedy bol uréeny ich informacny
alebo komunikacény systém kritickej informacnej infrastruktury. [12]

Spravcovia a prevadzkovatelia maju dalSiu povinnost, ktorou je hlasit KBI za-
znamenané v ich informac¢nom alebo komunikac¢nom systéme kritickej informacne;j
infrastruktury. Toto hlasenie ma byf adresované vladnemu CERTu, ktory zabez-
pecuje NUKIB. Hl4senie prebicha vyplnenim elektronického formuldra (je potrebné
vyplnit obdobné nélezitosti ako aj pri hlaseni KBI ndrodnému CERTu) a zaslanim
na prislusni datovia schranku, e-mailovou komunikaciou. Vo vaznych pripadoch je
mozné kontaktovat pracovnikov vladneho CERTu priamo telefonicky aj mimo pra-
covnu dobu. [23]

Dalej je povinny subjekt podla ZKB § 3 pism. c) a d) zaviest a vykonavat bez-
pecnostné opatrenia tak, aby bolo mozné zaistif kybernetickii bezpecnost in-
formacného alebo komunikac¢ného systému v dostacujicom rozsahu a viest o nich
bezpecénostnii dokumentaciu (ZKB § 4 odst. 2). Co presne obnéasa bezpecénostna
dokumentécia je vysvetlené v ramci vykonavacieho pravneho predpisu VKB. [12]

Nasledujica povinnost sa vztahuje na vyber dodavatela pre informacny alebo
komunikacny systém KII, kedy je potrebné zaviest zohladnené poziadavky bezpec-

nostnych opatreni, ktoré si definované vo VKB § 8 Riadenie dodavatelov (blizsie
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informécie vid podkapitola [3.2). [29]

Zvysné povinnosti tohoto zdkonom regulovaného subjektu st zhrnuté vymeno-
vanim (z dévodu vyssie uvedeného blizsieho popisu):

» vykonavanie detekcie KBU,

« vykonavanie reaktivnych opatreni,

o informovanie vladneho CERTu o vykonanom reaktivnom opatreni a o jeho

vysledku,
o vykonavanie ochrannych opatreni,
« strpenie kontroly zo strany NUKIB,

 splnenie povinnosti ulozenych napravnym opatrenim.

3.1.4 Spravca a prevadzkovatel vyznamného informacného sys-
tému

Povinné osoby podla ZKB § 3 pism. e) sa rozumejt ako osoby alebo organy spravu-
juce ¢i prevadzkujtice vyznamny informacny systém. Tento systém je v zakone po-
nimany ako informacny systém pod spravou organu verejnej moci, ktorého
narusenie bezpecnosti informacii moze mat dopad na regulérny vykon pdsobnosti
organu verejnej moci. V praxi sa moze jednat o informacné systémy elektronickej
posty, spisovej sluzby, medzindrodné spolupréace a iné. [12]

Identifikacia vyznamného systému sa vykondva tzv. samourcenim. Akonahle
organ verejnej moci spravujici informaény systém, ktory objektivne napliia zdkonnt
definiciu ma déjst k riadnej identifikacii vyznamného informacného systému. Organ
verejnej moci pre riadnu identifikaciu ma vychadzat nielen zo ZKB, ale aj z vyhlasky
¢. 317/2014 Sbh., Vyhlaska o vyznamnich informacnich systémech a jejich urcujici
kritériich. Blizsi popis identifikicie je uvedeny na webovych strankach NUKIBu.
2

Povinnosti, ktoré povinné osoba podla § 3 pism. e) m4 plnit, si:

o hlasenie kontaktnych udajov vladnemu CERTu,

 hlasenie kybernetickych bezpec¢nostnych incidentov vladnemu CERTu,

o vykonavanie detekcie KBU,

» zavedenie a vykonavanie bezpecnostnych opatreni s vedenim dokumentacie,

o vykonavanie reaktivnych opatreni,

o informovanie vladneho CERTu o vykonanom reaktivnom opatreni a o jeho

vysledku,

o vykonavanie ochrannych opatreni,

« stanovenie poziadaviek na dodavatela a ich zohladnenie pri jeho vybere,

« strpenie kontroly zo strany NUKIB,

 splnenie povinnosti ulozenych napravnym opatrenim.
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3.1.5 Spravca a prevadzkovatel informacného systému zakladne;j

sluzby

Informacny systém zakladnej sluzby je podla ZKB informacény systém slaziaci
na zabezpecenie fungovania zakladnej sluzby. Definicia zdkladnej sluzby je
vysvetlend pri nasledujicej zdkonom vytycenej povinnej osobe. [12]

Povinnosti vyplyvajice zo zakona pre spravcu a prevadzkovatela informacného
systému zakladnej sluzby st:

o hlasenie kontaktnych udajov vladnemu CERTu,

« hlasenie kybernetickych bezpec¢nostnych incidentov vladnemu CERTu,

» vykonavanie detekcie KBU,

» zavedenie a vykondvanie bezpecnostnych opatreni s vedenim dokumentéacie,

« vykonavanie reaktivnych opatreni,

o informovanie vladneho CERTu o vykonanom reaktivnhom opatreni a o jeho

vysledku,

o vykonavanie ochrannych opatreni,

» stanovenie poziadaviek na dodavatela a ich zohladnenie pri jeho vybere,

« strpenie kontroly zo strany NUKIB,

e splnenie povinnosti ulozenych napravnym opatrenim.

3.1.6 Prevadzkovatel zakladnej sluzby

Zakladnou sluzbou podla zakona § 2 pism. i) je chdpand sluzba, ktorej poskytovanie
priamo zavisi na informac¢nych systémoch, pripadne sietach elektronickych komuni-
kacii. Jej narusenie moze mat zavazny dopad na kyberneticki bezpeénost spolocen-
skych alebo ekonomickych ¢innosti v urcitych oblastiach ako napriklad energetika,
zdravotnictvo ¢i chemicky priemysel. [12]
Zakonné povinnosti prevadzkovatela zakladnej sluzby si:
« informovanie spravcu a prevadzkovatela informacného systému zakladnej sluzby
o nadobudnuti povinnosti plyntucich zo ZKB,
o hlasenie kontaktnych udajov vladnemu CERTu,
« hlasenie kybernetickych bezpec¢nostnych incidentov vladnemu CERTu za okol-
nosti,
« strpenie kontroly zo strany NUKIB,

 splnenie povinnosti ulozenych napravnym opatrenim.
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3.1.7 Poskytovatel digitalnej sluzby

V zékone o kybernetickej bezpecnosti je pojem digitalnej sluzby vychadzajici zo
zékona ¢. 480/2004, Zakon o nékterych sluzbach informacni spole¢nosti, kde
digitalna sluzba mdéze byt sluzba poskytovana elektronickymi prostriedkami a zaro-
vetl spliia nélezitosti:

» bola ziadand individualne prostrednictvom elektronickych prostriedkov,

e bola poskytnuta za tuplatu, a

 bola poskytnuta prostrednictvom elektronickych prostriedkov. [30]

V ZKB je definovana ako sluzba poskytujtica on-line trhovisko, internetovy
vyhladava¢ ¢i cloud computing.

Sposob identifikacie mozného poskytovatela je k dispozicii na webovych stran-
kach NUKIBu. [27]

Prevadzkovatel digitalnej sluzby mé zdkonom vytycéené nasledovné povinnosti:

o hlasenie kontaktnych udajov vladnemu CERTu,

o hlasenie kybernetickych bezpecnostnych incidentov narodnému CERTu,

« zavedenie a vykonavanie bezpec¢nostnych opatreni s vedenim dokumentacie,

« strpenie kontroly zo strany NUKIB za okolnosti podozrenia nespliiania zékon-

nych povinnosti,

« splnenie povinnosti ulozenych napravnym opatrenim. [12]

3.2 Vyhlaska o kybernetické bezpecnosti

Vyhldska ¢. 82/2018 Sh. nadobudla tc¢innost ku diiu 21. maja 2018 a stanovuje
dolezité milniky pre oblast kybernetickej bezpecnosti, nielen pre zdkonom regulo-
vané subjekty ako s obsah a Strukturovanie bezpecnostnej dokumentacie, obsah a
rozsah bezpecnostnych opatreni, rozdelenie a hodnotenie zavaznosti kybernetickych
bezpecnostnych incidentov, nalezitosti oznameni kontaktnych udajov, vykonania re-
aktivneho opatrenia a iné. [29)

V tejto vyhlaske st zapracované niektoré povinnosti zo smernice Eurdpskeho
parlamentu a Rady (EU) 2016/1148 o opatreniach k zaisteniu vysokej spolo¢nej
tirovne bezpecnosti sieti a informaénych systémov v Unii (Smernica NIS) zo diia
6. jula 2016. [26]

Ako hlavnu ¢ast mozno povazovat bezpecnostné opatrenia, ktoré su rozdelené do
troch hlav:

« Hlava I - organizacné opatrenia (§ 3 - § 16),

« Hlava II - technické opatrenia (§ 17 - § 29),

o Hlava III - bezpecnostna politika a bezpecnostné dokumentacie (§ 30).
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Spojitost medzi VKB a radou noriem ISO/IEC 27000 je nepopieratelnd, nakolko
ich obsah a strukturovanie sa do velkej miery prekryva. Prikladom mozu byt za-
¢lenené v oboch dokumentoch riadenie aktiv, kryptografické prostriedky ¢i fyzické
bezpecnost. [27]

Nasledujice popisy jednotlivych paragrafov VKB budi zamerané na najsigni-
fikantnejsie povinnosti, ktorymi sa vyznacuju (vSetky povinnosti st obsiahnuté v

ramci platného znenia vyhlasky).

3.2.1 Organiza¢né opatrenia
§ 3 - Systém riadenia bezpecnosti informacii

S pojmom systém riadenia bezpecnosti informacii bol v rdmci tohoto dokumentu
spominany v podkapitole v suvislosti s rodinou noriem ISO/IEC 27000. Naj-
dolezitejsie informacie vyplyvajice z § 3 VKB je stanovenie systému riadenia
bezpecnosti informacii (ISMS) a jeho ciele, pretoze od toho sa odvijaji dalsie
poziadavky plynice z VKB ako st riadenie aktiv, riadenie rizik alebo iné naviazané
bezpecnostné opatrenia. ISMS predstavuje ¢ast systému riadenia organizacie, ktora
berie v tvahu rizikd informac¢ného alebo komunikacného systému. Vzhladom k nim
je nutny monitoring, pravidelny prieskum a zlepSovanie bezpecnosti informécii ¢i
dét prostrednictvom bezpecnostnych opatreni. [29]

Dalsou neodmyslitelnou sti¢astou je nutnost pravidelného vyhodnocovania t¢in-
nosti ISMS a jeho aktualizovanie. Tento pristup je obdobny ako v pripade normy
CSN ISO/IEC 27001 (kap. pracujici v duchu spominaného PDCA cyklu. Vy-
hodnocovanie je potrebné z dévodu existencie viacerych vstupov, ktoré je nutné
zohladnit a aktualizovat. Vstupy moézu predstavovat vykonané audity a pripadné
zistenia nedostatkov, rovnako ako aj penetracné testovanie, vyznamné zmeny alebo
vyskytnuté KBI.

§ 4 - Riadenie aktiv

Aktiva st podla vyhlasky clenené na primarne a podporné. Pricom primarnym
aktivom mozu byt poskytované sluzby alebo informacie, s ktorymi kooperuje in-
formacny alebo komunikac¢ny systém. Pod pojmom podporné aktiva si vyhlas-
kou chéapané technické aktiva (napr. servery, pocitace, sietové prvky), zamestnanci
pripadne dodévatelia doleziti pre spravny chod informac¢ného ¢i komunikac¢ného sys-
tému. Vo vSeobecnosti ale plati, ze aktiva predstavuju vsetko ¢o ma hodnotu v
oblasti bezpecnosti informacii a dat pre danu organizaciu. Medzi primarnymi a
podpornymi aktivami je potrebné zvazit vazby ¢i zavislosti medzi nimi. 7Z

praxe je Casté preberanie hodnoty primarneho aktiva aj na podporné. Dévodom
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moze byt napriklad technicky vypadok podporného aktiva a v désledku toho ddjde
k nedostupnosti aj primarneho aktiva. [29]

V ramci riadenia aktiv je potrebné vytvorenie vhodného postupu pre identifi-
kovanie aktiv a ich nasledné hodnotenie. Pri hodnoteni aktiv je vhodné zakom-
ponovat prilohu ¢. 1 VKB. Spomenutd priloha predstavuje vzorové poziadavky
pri vytvarani stupnic pre hodnotenie dévernosti, integrity a dostupnosti informacii,
ktoré je vhodné prisposobit podla potrieb jednotlivych organizacii. Pre podrobnej-
sie objasnenie problematiky je vydany podporny material na webovych strankach
NUKIBu. [28]

§ 5 - Riadenie rizik

Aj pri tomto paragrafe vyhlasky je postup systematicky, kedy sa zacina stanovenim
metodiky pre hodnotenie rizik a zostavenim kritérii pre akceptovatelnost rizik. Hod-
notenie rizik prebieha priradenim hodnoty rizika sposobom zohladnenia poten-
cialnych hrozieb a zranitelnosti a nasledny dopad pre organizaciou vytycené
aktiva. [2§]

Hodnotenie rizik je vhodné vykonéavat v pravidelnych intervaloch. VKB stanovuje
pre povinné subjekty s kritickou informac¢nou infrastruktirou a informac¢nym systé-
mom zakladnej sluzby hodnotenie rizik na baze ro¢ného cyklu. Pri povinnom
subjekte s vyznamnym informacnym systémom VKB uklada povinnost hodnotenia
rizik aspon raz za 3 roky.

Dalej je potrebné spracovanie vystupnej spravy o hodnoteni rizik s nasled-
nym prehlasenim o aplikovatelnosti s obsiahnutymi bezpec¢nostnymi opatreniami a
ich spésobom realizacie.

Neodmyslitelnou siicastou riadenia rizik je vytvorenie planu zvladania rizik,
v ktorom je potreba obsiahnut napriklad spojitosti medzi rizikami a prindleziacimi

bezpefnostnymi opatreniami, finanéné ¢i Tudské zdroje. [29]

§ 6 - Organizacna bezpecnost

Paragraf pojednavajici o organizacnej bezpecnosti je cieleny najma na manazment,
pripadne vrcholové vedenie zakonom regulovanych subjektov, v ramci ktorého sa
kladie doraz na uz vyssie uvedené povinnosti suvisiace s ISMS.

Dalej je povinnym subjektom uloZzena povinnost uréit bezpecnostné role
(bude priblizené v ramci VKB § 7) a zriadenie vyboru pre riadenie kyberne-
tickej bezpecnosti, ktory primarne zodpovedad za riadenie a rozvoj kybernetickej
bezpecnosti v rdmci organizacie.

Vyborom pre riadenie kybernetickej bezpec¢nosti sa rozumie skupina, kto-

rej napln je kontrola aktualneho stavu, koordinovanie a planovanie ¢i schvalovanie
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zmien v oblasti kybernetickej bezpe¢nosti. Clenmi takéhoto vyboru st osoby s pra-
vomocami a odbornymi znalostami v oblasti kybernetickej bezpecnosti, zastupca

vrcholového vedenia a manazér kybernetickej bezpecnosti. [29]

§ 7 - Bezpecnostné role

VKB v poradi siedmom paragrafe, s ndzvom bezpecnostné role, definuje 4 bezpec-
nostné role.

Prvou z nich je manazér kybernetickej bezpecnosti zodpovedajici za systém
riadenia bezpecnosti informacii, informovanie vrcholového vedenia o vykonavanych
¢innostiach v oblasti ISMS a celkovom stave ISMS. Nasledujica rola, architekt
kybernetickej bezpecnosti, ma na starosti navrhovanie a implementovanie bez-
pecnostnych opatreni v rameci informacného alebo komunikac¢ného systému. V poradi
tretia bezpecnostna rola nesie nazov garant aktiv zodpovedd za bezpecnost aktiva,
jeho pouzivanie a pripadny rozvoj. Poslednou bezpecnostnou rolou je auditor ky-
bernetickej bezpecnosti, ktory je zodpovedajici za vykon auditu kybernetickej
bezpecnosti bez zainteresovanosti, teda nestranne. [29]

Pri vybere bezpecnostnych roli je vhodné brat do ivahy prilohu ¢. 6 VKB de-
finujticu dalsie doporucené poziadavky, ktoré by mali spinat jednotlivé bezpecnostné

role.

§ 8 - Riadenie dodavatelov

Vyznamnym dodavatelom je podla vyhlasky prevadzkovatel informac¢ného alebo ko-
munikac¢ného systému a iné organy alebo osoby vstupujice do pravneho vztahu,
pricom st z hladiska kybernetickej bezpecénosti takychto systémov vyznamni. [29]
Pri riadeni dodavatelov maji povinné osoby urcené povinnosti pri ich vybere. V
prvom rade je potrebné nastavenie pravidiel pre dodavatelov vychadzajicich
zo zavedeného systému riadenia bezpecnosti informaécii, s ktorymi ich pri vybere
oboznami. Dalej vietkych svojich vyznamnych dodéavatelov eviduje. Pred vy-
berom dodavatela k urc¢itému informacnému alebo komunikaénému systému musi
riadit rizikd spojené s dodavatelom a predmetom vyberového konania, ktoré
budt obsiahnuté v spominanej sprave o hodnoteni rizik. [31] Zmluvy uzatvirané
medzi vyznamnym dodavatelom a zakonom regulovanym subjektom musia obsaho-
vat aspon minimdalne poziadavky, ktoré st uvedené v prilohe ¢. 7 VKB (napr.
ustanovenie o bezpec¢nosti informaécii, autorstve programového kédu a iné). Po vy-
bere dodavatela ma povinny subjekt povinnost pravidelne preskiimavat hodnotenie
rizik a kontrolovat plnenie uréenych bezpe¢nostnych opatreni (v pripade zistenych

rizik alebo zistenych nedostatkov zaistit ich riesenie). [29]

35



§ 9 - Bezpecnost ludskych zdrojov

Nie menej dolezitym prvkom je aj bezpecnost Tudskych zdrojov, nakolko moze mat
organizacia zavedené sebe lepsie technické zabezpecenie, ale zlyhanie ludského fak-
tora vie napomoct ttocnikovi k prevedeniu kybernetickych bezpec¢nostnych udalosti
alebo incidentov. Toto je jeden z ddvodov, preco je deviaty paragraf zahrnuty v
ramci VKB. Najddlezitejsou castou z bezpecnosti Iudskych zdrojov je stanovenie
planu bezpecnostného povedomia, ktorého tlohou ma byt zaistenie vzdelania a
dalsieho zlepSovania bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.
V pléne nesmi chybat popisy sposobov pouceni (forma, obsah, rozsah) administra-
torov, 0sOb zastavajicich bezpecnostné role, dodévatelov ale aj prostych uzivatelov
o ich povinnostiach. Plan méa urcovaf sposob akym budi spomenuté osoby presko-
lené (napr. sa moze jednat o prezenticie, skolenia v informacnom systéme), oblasti
zahrnuté v plane vzdelavania (napr. politika tvorby bezpecného hesla, rozpoznanie
phishingu), pravidelnost skoleni, rozsah lisiaci sa pre jednotlivé typy uzivatelov a

spdsoby riesenia pripadov porusenia urcenych bezpecnostnych pravidiel. [29]

§ 10 - Riadenie prevadzky a komunikacii

V réamci riadenia prevadzky a komunikécii je zdéraznovana dolezitost na zaistenie
bezpecného chodu informacného a komunikacného systému, ku ktorému
maju byt zavedené prevadzkové postupy, pravidla alebo navody tykajice sa napri-
klad instalacii technickych aktiv, ochrany pred skodlivym kédom alebo obnovenia
chodu systému po zlyhani ¢i kybernetickom bezpecnostnom incidente. V praxi je
¢asto zauzivané a odportucané mat stanovené prevadzkové postupy a pravidla (vyply-
vajice z VKB § 10) v offline forme, ktora je dostupnd aj pri rozsiahlejSom vypadku

systému. [29)]

§ 11 - Riadenie zmien

Prvou povinnostou zdkonom regulovanych subjektov v rdamci riadenia zmien v in-
formacénom a komunikac¢nom systéme je definovanie pojmu vyznamnej zmeny,
ktora moze mat alebo ma presah do kybernetickej bezpecnosti a predstavuje vysoké
bezpecnostné riziko pre dani organizaciu.

Po definovani vyznamnych zmien a ich urceni je potrebna dokumentacia, do
ktorej musi byt zahrnutd analyza rizik. V pripade zistenych rizik je potrebné
prijat opatrenia pre docielenie eliminacie takychto rizik tykajtcich sa vyznamnych
zmien. Po technickej stranke je potrebné uskutoc¢nif testovanie vyznamnych zmien
takym spdsobom, aby bolo mozné navratenie do pévodného stavu (napr. vyuzivanie

sandboxing, oddelenie testovacej podsiete, vyuzZitie zaloh). [29]
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§ 12 - Riadenie pristupu

V ramci riadenia pristupu k informacnému a komunika¢nému systému ukladd VKB
podla § 12 niekolko povinnosti pre zdkonom regulovany subjekt ako su riadenie
pristupu na zaklade skupin a roli, ¢o predstavuje rozdelenie uzivatelov do jednot-
livych skupin, podla ktorych ich bude mozné jednotne modifikovat (skupiny mozu
byt napriklad administratori, dodavatelia, bezni uzivatelia). Dalej mé povinna osoba
vyuzivat bezpecnostné opatrenia pre bezpecné riadenie mobilnych, pripadne
inych technickych zariadeni (mdze sa jednat o technologické riesenie spadajice pod
skratku MDM - Mobile Device Management), pridelit jednotlivym uzivatelskym 1¢-
tom pristupové opravnenia len do takej miery akd vyzaduje ich napln prace. [29]
Pridelovanie a odoberanie pristupovych opatreni ma pritom vychadzat z vytvo-
renej politiky riadenia pristupu. Kontrola nastavenych pristupovych oprav-
neni sa ma pritom vykonavat v nastavenej pravidelnej baze, okrem iného aj pri
zmene pracovnej pozicie zamestnanca alebo ukonceni zmluvného vztahu medzi enti-
tami. Ukony pridelovania a odoberania pristupovych opravneni musi povinna osoba

dokumentovat pre moznu spatni dohladatelnost. [29]

§ 13 - Akvizicia, vyvoj a adrzba

Pri akvizicii (napr. spojeni dvoch aktiv do jedného), vyvoji ¢i tdrzbe informacéného
systému maji podla VKB § 13 povinné subjekty riadit rizikda a vyznamné zmeny,
ktoré by mohli nastat pri tychto ikkonoch. Délezitou ¢astou je stanovenie bezpec-
nostnych poziadaviek, ktoré je potrebné zahrnut do projektu akvizicie, vyvoja a
udrzby.

Pred zavedenim vyznamnych zmien je potrebné vykonat bezpecnostné tes-
tovanie vo vyvojovom, alebo testovacom prostredi (oddelenom od produkéného
prostredia). [29]

§ 14 - Zvladanie kybernetickych bezpecnostnych udalosti a incidentov

Pojmy kyberneticky bezpecnostny incident a udalost boli vysvetlené v ramci pred-
chadzajucich kapitol (vid [3.1.2).

Povinnostou zakonom regulovaného subjektu je pre zvladanie KBU a KBI zaviest
procesy pre véasnii detekciu KBU a zvlddanie KBI. Dalej musia byt urcené
zodpovedné osoby za vyhodnocovanie KBU a koordinaciu pri zvlddani KBI
podla predom stanovenych postupov. Detekcia KBU nemusi byt docielena len spo-
sobom podpornych technickych aktiv, ale aj prijimanim hlaseni od zamestnancov
alebo dodavatelov o neobvyklom chovani informacného alebo komunikacného sys-

tému (napr. prostrednictvom service desku, telefonicky, e-mailovou komunikaciou).
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Pri vzniknutych KBI je nutné viest zaznamy o ich zvladani, najst pri¢iny ich
vzniku a po ich vyrieSeni vyhodnotit vykonané procesy (v pripade potreby zvazit
aktualizovanie stucasnych bezpecnostnych opatreni pre zamedzenie ich vzniku do
budiicna). [29]

§ 15 - Riadenie kontinuity cinnosti

Povinnej osobe je ulozena povinnost postidenia moznych rizik dopadajicich na kon-
tinuitu ¢innosti pomocou hodnotenia rizik, analyzy dopadov a zdokumentovanych
dopadov KBI. Vychadzajic z hodnotenia rizik a analyzy dopadov je potrebné sta-
novenie cielov riadenia kontinuity c¢innosti, ktoré si definované vyhlaskou:
« minimalna tiroven poskytovanych sluzieb - takéa aroven, ktora je akceptovatelna
pre docasnu prevadzku a spravu informacéného alebo komunika¢ného systému,
o doba obnovenia chodu - doba nutnéa pre obnovenie minimalnej irovne posky-
tovanych sluzieb informac¢ného alebo komunikac¢ného systému po vzniknutom
KBI,
e bod obnovenia dat - ¢asovy horizont, pocas ktorého budi data obnovené po
vzniknutom KBI ¢i zlyhani informa¢ného alebo komunika¢ného systému. [29]
Poslednou povinnostou v ramci tohoto paragrafu je vypracovanie a pravi-
delné testovanie planu kontinuity ¢innosti spolu s havarijnymi planmi tykajacich
sa informacnych a komunikac¢nych systémov, pripadne sluzieb. Aj v tomto pripade
je vhodné mat havarijné plany k dispozicii v offline (napr. papierovej) podobe, alebo
na inej lokalite z dévodu zabezpecenia ich dostupnosti pri rozsiahlom vypadku sys-
témov. [29]

§ 16 - Audit kybernetickej bezpecnosti

Posledny paragraf VKB tykajici sa organizacnych opatreni nesie nazov audit kyber-
netickej bezpecnosti. Uklada povinnost zakonne povinnym subjektom vykonavanie
auditu a nasledné dokumentovanie dodrziavania urcenych bezpecnostnych
politik. Vysledné zistenia auditu je potrebné zakomponovat do planu rozvoja bez-
pecnostného povedomia a planu zvladania rizik. Okrem definovanych bezpecnost-
nych politik maju byt kontrolované bezpecnostné opatrenia podla najlepsej praxe,
pravnych ale aj internych predpisov, zavazkov vyplyvajucich zo zmluv tykajacich
sa informac¢ného alebo komunika¢ného systému. Vykon auditu uskutocnuje auditor
kybernetickej bezpecnosti, ktorého bezpecnostna rola bola vyssie priblizena.

Pre vykonévanie auditov je definovand minimélna pravidelnost pre zékonom
regulované subjekty na raz za dva roky (v pripade vyznamnych informacénych sys-

témov postacuje raz za tri roky) a pri vyznamnych zmendach. [29]

38



3.2.2 Technické opatrenia
§ 17 - Fyzicka bezpecnost

Prvy paragraf technickych opatreni VKB pojednava o fyzickej bezpecnosti, teda
o zabezpeceni priestorov, v ramci ktorych sa nachadza informacna a komunikacna
technika alebo iné aktiva. Stanovuje povinnost predchadzat poskodeniam, ukrad-
nutiu alebo iného zneuzitia aktiv, pripadne znedostupneniu poskytovanych sluzieb.
Stanovenie fyzického bezpecnostného perimetru je dolezitou stucastou fyzic-
kej bezpecnosti, kedy sa urci oblast, v ktorej je potrebné zabezpecenie informécii a
inych aktiv za pouzitia prostriedkov fyzickej bezpecnosti pre zaistenie ochrany na
trovni objektov ale aj v rdmci nich. [29] Tymito prostriedkami sa rozumeji napriklad
mechanické zébranné prostriedky (napr. brany, turnikety, oplotenie), systém elek-
tronickej kontroly vstupu tzv. EKV, elektronicky zabezpecovaci systém (skr. EZS),
systémy obmedzujice posobenie zivelnych udalosti (napr. poziarny zabezpecovaci
systém, zéplavové detektory) alebo kamerové systémy (skr. CCTV).

Prerusenim poskytovania sluzieb poskytovanych povinnou osobou sa moze pred-
chadzat napriklad pouzitim neprerusitelnych napajacich zdrojov (skr. UPS) spolu s

elektrocentralami vytvarajicimi elektricky prad. [32]

§ 18 - Bezpecnost komunikacnej siete

Suvisiacimi povinnostami pre zdakonom regulované subjekty pri zabezpeceni komu-
nikacnej siete je zaistenie segmenticie komunikacnej siete. Segmentovanie siete
na podsiete sa vyuziva pre zvysenie efektivity a zamedzenie pripadného vyskytu
skodlivého softvéru ¢i inych hrozieb na mensiu cast siete, ktord bude izolovana od
ostatnych casti. [33]

Pri vzdialenom pristupe je dalsou povinnostou zaistenie dévernosti a integ-
rity dat, ktoré moze byt napriklad docielené vyuzivanim technolégii a protokolov,
ktoré neprendsaju datovy tok formou nesifrovaného plaintextu (napr. Telnet) ale
naopak prendsané informadcie su Sifrované (napr. VPN). [29]

Napokon povinny subjekt je povinny aktivne blokovat neziadiicu komuni-
kaciu. [29] Aktivne blokovanie moze byt vykondvané firewallami, ochrannymi sys-

témami pred DDoS utokmi alebo prostrednictvom systémov prevencie prieniku tzv.
IPS. [34]
§ 19 - Sprava a overovanie identit

Paragraf 19 stanovuje povinnost pouzivania nastroja urceného pre spravu a ove-
rovanie identit uzivatelov a aplikéacii informac¢ného a komunikac¢ného systému. Tento

nastroj by mal disponovat napriklad:
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o overovanim identity pred zahajenim aktitit - predstavuje napr. prihlasenie sa

do systému,

o riadenim poctu neuspesnych pokusov prihlasenia - ochrana pred pripadnym

utokom hrubou silou,

o ukladanim autentiza¢nych udajov takym sposobom aby boli odolné proti off-

line atokom,

o centralizovanou spréavou identit. [29]

Principidlne sa méze jednat o Active Directory (platforma Microsoft) alebo iné tech-
nologie rieiace spravu identit (Casto oznacované skratkami IdM, PIM, PAM). [36]

Forma autentizacie je stanovend tromi roznymi sposobmi. Pricom prvy sposob je
formou viacfaktorovej autentizacie s minimélne dvomi réznymi typmi faktorov
(napr. zadanie PIN, zadanie hesla, autentizdcia pomocou biometrickych udajov -
odtlacok prsta, sietnica, krvné riecisko).

Pokial nie je mozné splnit vyuzivanie viacfaktorovej autentizacie (napr. nedis-
ponovanie potrebnych prostriedkov a technoldgii) je potrebné autentizovanie po-
mocou kryptografickych klacov.

V poslednom rade pre ostatné pripady je mozné vyuzitie autentizacie len za
pomoci vyuzitia jedine¢ného identifikatora uzivatela a hesla. Pri tomto spésobe
autentizacie musia byt vynucované specifické poziadavky pri tvorbe hesla podla §
19 VKB (napr. dizka hesla, roznorodost znakov). Délezité je podotknif, Ze tento
posledny a najmenej sofistikovany sposob ochrany je mozné pouzivat len do doby,
kym nebude mozné vyuzivat viacfaktorovii autentizaciu, alebo autentizaciu pomocou

kryptografickych kltcov. [29]

§ 20 - Riadenie pristupovych opravneni

V dalsom poradi paragraf pod ¢islom 20 popisuje riadenie pristupovych opravnent,
ktory v skratke stanovuje povinnost pre vyuzivanie centralizovaného nastroja
pri sprave pristupovych opravneni. Tento nastroj musi disponovat moznostou tp-
ravy pristupovych opravneni k stanovenym aktivam informac¢ného a komunikac¢ného
systému spolu s moznostou tprav pre ¢itanie, zapisovanie dat (¢asto pod skratkami
RWX - Read Write eXecute) a zmenu opravneni. [29]

§ 21 - Ochrana pred skodlivym kédom

Pre zakonom regulované subjekty s informac¢nym systémom zékladnej sluzby alebo
systémom spadajicim pod kritickil informac¢nt infrastruktiru povinnosti pre zais-
tenie ochrany pred skodlivym kédom. V preklade ochranu pred skodlivym kédom
mozeme rozumief antivirusovi ochranu [38] alebo technolégie pod skratkou EDR

(Endpoint Detection and Response)[37], pricom tieto technologické prostriedky je
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povinny subjekt pravidelne aktualizovat. Aktualizdcie st dolezité pre véasné prida-
nie potencialnych hrozieb do databaz tychto systémov, ¢o moze pomoct pre véasni
detekciu novymi nezndmymi skodlivymi kodmi. [29]

Pre ochranu pred skodlivym kédom je nutné vyuzivanie nastrojov automatic-
kej detekcie takého kodu s ohladom na délezitost aktiv (napr. koncové stanice,
servery, mobilné zariadenia alebo prvky komunikacnej siete). Dalej tieto néstroje
majui monitorovat pouzivanie datovych nosicov a riadif opravnenia pre spustitelnost
kédu (¢asto spoluprica s Mobile Device Management - skr. MDM).

Vyssie spomenuté povinnosti si platné aj pre povinné subjekty s vyznamnym
informa¢nym systémom, avsak pri ich aplikacii maji postupovat primerane (podla

pravneho prekladu do maximélnej moznej miery). [29]

§ 22 - Zaznamenavanie udalosti informac¢ného a komunikaéného systému, jeho

uzivatelov a administratorov

DalSou stanovenou povinnostou je zaznamenavanie ddlezitych udalosti v ramci infor-
macnych a komunikac¢nych systémov. V preklade tohto dlhsieho nazvu paragrafu sa
jedna o zaznamenavanie logov, Casto oznacované aj ako logovanie. V ramci nich
je potrebné obsiahnut jedinecny sietovy identifikator, ktorym moéze byt napriklad
logicka IP adresa, fyzickda MAC adresa pripadne vystaveny certifikat certifikacnou
autoritou. Nasledujiice stanovené atributy logov si: ¢asova znacka, typ ¢innosti,
identifikator uctu a stav uspesnosti vykonavanej ¢innosti pricom vsetky zazname-
nané udaje musia byt chranené pred ¢itanim a pripadnym pokusom o ich pozmene-
nie. Dodrzanie syntaxe logov, teda ich normalizovanie je dblezité pre nasledovné s
nimi spété ¢innosti (bude vysvetlené v ramci nasledujicich paragrafov VKB). [29]

Vyhlaska podla § 22 stanovuje zaznamenavanie viacerych dolezitych ¢innosti,
ktorymi st napriklad prihlasovanie a odhlasovanie k ti¢tom, administratorské ¢in-
nosti, pristup a snaha o manipuldciu zaznamenanych udalosti a iné.

Pri logovani je nutné dodrzanie synchronizacie c¢asu u technickych aktiv
aspon raz za 24h. Na ¢asovi synchronizaciu je mozné vyuzit NTP protokol spolu s
NTP serverom (NTP - Network Time Protocol). [39)

Pre povinné osoby disponujice informacénym systémom zakladnej sluzby a sys-
témom KII je stanovené uchovavanie zaznamenavanych udalosti po dobu 18
mesiacov a pre VIS po dobu 12 mesiacov. Pri tejto povinnosti je dolezité korektné
nastavenie kapacity tloznych prostriedkov pre dodrzanie uréeného casové horizontu.
[29]
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§ 23 - Detekcia kybernetickych bezpecnostnych udalosti

Zakonom regulovanému subjektu je stanovend povinnost detekcie KBU v ramci
komunikacnej siete za pomoci nastroja, ktory dokaze overit a kontrolovat data
prendsané v ramci komunikacnej siete a na jej perimetre. V pripade nutnosti by
néastroj mal byt schopny o zablokovanie neziadicej komunikacie. [29] Takyto
nastroj moze predstavovat systém prevencie prieniku pracujici v ramci komunikac-
nej siete (NIPS - Network based Intrusion Prevention System). [34]

Povinnost detekcie KBU na uréenych typoch aktiv je len pre subjekty s informac-
nym systémom zakladnej sluzby a systémom kritickej informacnej infrastruktury.
Spomenutymi aktivami si napriklad koncové stanice, mobilné zariadenia, servery a
iné. [29] Pre taktto detekciu si vhodné napriklad systém prevencie prieniku pracu-
juci na konkrétnom technickom prostriedku (HIPS - Host based IPS). [34]

§ 24 - Zber a vyhodnocovanie kybernetickych bezpecnostnych udalosti

V predchadzajicich dvoch paragrafoch boli zaznamenané udalosti normalizované a
zdetekované KBU. Dalsimi stvisiacimi povinnostami pre zdkonom regulované sub-
jekty s informacnym systémom zakladnej sluzby alebo systémom KII je vyuzivanie
nastroja, ktory dokaze zozbierat a centralizovat zaznamenané kybernetické
bezpecnostné udalosti na jedno miesto (inymi slovami sa jedna o agregaciu logov
z roznych podpornych aktiv), nasledne ich vyhodnocovat a identifikovat kybernetické
bezpecnostné incidenty. Pri vyhodnoteni je potrebné vyhladavanie stvislosti me-
dzi viacerymi logmi z roznych aktiv, kedy hovorime o korelacii logov. Poslednymi
atribttmi, alebo funkciami, ktoré by mal takyto néstroj splitat je véasné informo-
vanie bezpecnostnych roli o vyhodnoteni KBI a moznost aktualizacie vy-
hodnocovacich pravidiel pre zamedzenie nespravneho vyhodnotenia KBI. [29] Tento
obecny popis nastroja a jeho funkcionalit napoveda, Ze riesenim spfﬁajflcim tieto po-
ziadavky su napr. zariadenia s technolégiou SIEM (angl. Security Information and
Event Management). [40]

Okrem vyuzivania spominaného nastroja, je dalSia povinnosf pracovanie s jeho
vystupnymi informaciami a vyuzivat ich pre optimalizaciu jeho funkcionality, ako

napr. zamedzenie false postive identifikdcie KBI. [29]

§ 25 - Aplikacna bezpecnost

V suvislosti s aplika¢nou bezpec¢nostou st uréené povinnosti pre vykonavanie pe-
netracnych testov u dolezitych aktiv pri prilezitosti ich zavadzania do prevadzky
ale aj pri vyznamnej zmene (popisané v kapitole § 11). Penetracné testy mdzu na-

pomoct pre overenie odolnosti zabezpecenia pred kybernetickymi hrozbami alebo
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pre odhalenie zranitelnosti a nésledne osetrif zistené nedostatky napriklad vyda-
nou bezpe¢nostnou aktualiziciou ¢ dodatoénou konfiguraciou. Dalej pri aplika¢nej
bezpecnosti je potrebné trvalé zaistenie aplikacii, informacii ¢i transakcii pred ne-
opravnenou c¢innostou, ktorou moze byt skodliva ¢innost zneuzitim zranitelnosti.
29

§ 26 - Kryptografické prostriedky

Povinné osoby maji ur¢enii povinnost pri vyuzivani kryptografickych prostriedkov
urcenych pre ochranu aktiv informac¢ného a komunika¢ného systému pouzivat ak-
tudlne odolné kryptografické algoritmy a aj dizky kryptografickych kla-
¢ov. Pri ich vybere je potrebné brat do tvahy doporucenia Narodniho uradu pro
kybernetickou a informac¢ni bezpecnost.[29] Velmi znamou institiciou, ktord vydava
doporucenia v oblasti kybernetickej bezpetnosti obsahujice aj doporucené dizky
kIicov spolu s aktualne bezpecnymi kryptografickymi algoritmami je NIST.

Dalej pri sprave klucov a certifikdtov st zdkonom regulované subjekty povinné
spltiat poziadavky na systém, ktory dokéZe zaistit generovanie, distribiciu, expirdciu
ich platnosti, zneplatnenie ¢i likvidaciu. V praxi sa jedna o systémy casto uvadzané
pod skratkou PKI (angl. Public Key Infrastructure). [41]

§ 27 - Zaistovanie trovne dostupnosti informacii

Povinné subjekty pri zavadzani technickych opatreni pre zaistenie trovne dostup-
nosti je povinna zaistit dostupnost informac¢ného pripadne komunika¢ného systému
podla, VKB § 15, riadenia kontinuity ¢innosti ale aj odolnost takého systému voci
KBI, ktoré by mohli znizit jeho dostupnost. [29] KBI incidenty obmedzujice do-
stupnost st kybernetickymi titokmi typu DoS (angl. Denial of Service) alebo DDoS
(angl. Distrubuted DoS). Tym paddom mdézeme konstatovat, ze zakonom regulované
subjekty maju zaviest také technické opatrenia, ktoré su cielené na spominané typy
utokov. [34]

Suvisiacou povinnostou je zavedenie opatreni pre zaistenie dostupnosti dolezitych
technickych aktiv ako takych. Pod takéto opatrenia mézu byt zahrnuté napriklad
aj vyssie spominané opatrenia v ramci fyzickej bezpecnosti, technolégie UPS, alebo
zélozné elektrocentrély. [29]

§ 28 - Priemyslové, riadiace a obdobné Specifické systémy

Tento paragraf vychadzajic z ndzvu pojednéva o priemyselnych, riadiacich a inych
specifickych systémoch, pri ktorych st povinné subjekty povinné pristupovat Spe-
cificky pri zavadzani technickych opatreni. V praxi sa jedna napriklad o ria-

diace systémy elektrarni, vodarni alebo inej infrastruktiry, ktorej zivotnost je vyssia

43



oproti beznym technickym aktivam, rddovo v desiatkach rokov. Nakolko takéto za-
riadenia mézu vyuzivat systémy a protokoly starsicho data bez technickej podpory
a bezpecnostnych aktualizacii, tak si povinné subjekty povinné zavadzat vyclenenie
komunikacnej siete tychto systémov so samostatnych segmentov siete mimo ostatni
infrastruktiru.[42] Teda z toho dévodu je dalSou povinnostou zavadzat technické
opatrenia pre obmedzenie fyzického pristupu k takymto zariadeniam a ich infra-
struktire. [29]

Ako vyplyva z vysSie popisaného, takéto systémy st nachylnejsie na rézne hrozby
z ddévodu moznej expirovanej technickej podpory (¢asto oznacované pod skratkami
EOL /End Of Life/ alebo EOSL /End Of Support Life/). Z uvedeného dévodu musia
povinné subjekty zaistit obnovenie chodu tychto systémov po pripadnom kybernetic-
kom bezpecnostnom incidente podla vypracovanych bezpec¢nostnych dokumentacii
obnove po havarii (skr. DRP /Disaster Recovery Plan/).[29]

§ 29 - Digitalne sluzby

Vyhlaska o kybernetickej bezpec¢nosti urcuje povinnost pre poskytovatelov digitalne;
sluzby zavadzat bezpecnostné opatrenia plyntce z vykonavajiceho nariade-
nia Komisie (EU) 2018/151.[29] Tymto vykonavacim nariadenim su stanovené
pravidla plynice zo smernice NIS I. Toto nariadenie umoznuje poskytovatelom
digitalnych sluzieb zavadzat organizacné a technické opatrenia, pokial ich po-
vazuju za vhodné podla riadenia bezpecnostnych rizik. [43]

Okrem uz spominaného vyhlaska uklada povinnost hldsenia kontaktnych idajov
na narodny CERT tim a hldsenie kybernetickych bezpecnostnych incidentov (spo-
soby hlaseni boli vyssie popisané).[29] Naviac okrem ostatnych zdkonom vytycenych
subjektov, musi poskytovatel digitalnej sluzby zohladnovat pri posudzovani mozného
vyznamného dopadu incidentu (podla nariadenia Komisie (EU) 2018/151 ¢lanku 3)
napriklad mnozstvo fyzickych a pravnickych osob dotknutych takymto incidentom,
diZku trvania incidentu ¢ zemepisny rozsah oblasti dotknutej incidentom (¢i sa in-
cident tyka aj inych c¢lenskych statov eurdpskej tinie z hladiska poskytovania jeho
sluzieb).

Naplnenie vyznamu slovného spojenia vyznamny dopad incidentu sa nariadenim
podla ¢lanku 4 rozumie splnenie aspon jednej situdcie z nasledujiceho vypisu:

o mnedostupnost poskytovanej sluzby na dobu vacsiu ako 5 000 000 uzivatelskych

hodin,

« incident viedol k strate integrity, autenticity ¢i dévernosti dat alebo stuvisiacich

sluzieb a bolo ovplyvnenych viac ako 100 000 uzivatelov naprie¢ eurdpskou

uniou,
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e incidentom bolo vytvorené riziko pre verejni bezpecnost a ochranu, ¢i stratu
zivota,

» incidentom spdsobena skoda prekracujuca financnu ciastku 1 000 000 EUR.
[43]

3.3 Bezpecnostné politiky a bezpecnostné dokumen-
tacie

V ramci VKB st stanovené aj povinnosti pre oblast stanovenia bezpec¢nostnych poli-
tik a dokumentacii, konkrétne v § 30. Spomenuté politiky a dokumentacie maja byt
pravidelne preskiimavané, upravované a aktualizované podla aktualnej situ-
acie. V skratke maju zahtnat sposoby, postupy a stucasny stav plnenia jednotlivych
bezpefnostnych opatreni, ¢i uz organizacné alebo technické opatrenia. [29] Vsetky
obsiahnuté oblasti bezpecnostnych politik a dokumentacii podla VKB prilohy ¢.
5 st zahrnuté v ramci prilohy [B| tejto diplomovej préace, z dévodu ich rozsiahlosti.
Opodstatnenie nutnosti ich zaclenenia do diplomovej prace sivisi s praktickou
castou a navrhovanym néstrojom pre podporu auditu kybernetickej bezpecnosti
(jeho sucastou je aj nahravanie jednotlivych bezpecnostnych politik a dokumentacii

ako stucast plnenia zakonnych poziadaviek vychadzajicich zo ZKB a VKB).
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4 Pravna uprava kybernetickej bezpecCnosti
v Ceskej republike de lege ferenda

V tejto, v poradi stvrtej kapitole diplomovej prace bude pojednavané o moznych
zmenach v oblasti pravnej ipravy kybernetickej bezpecnosti, ktoré so sebou prinasa
smernica NIS2. Tato smernica mé platnost naprie¢ Eurépskou tiniou a teda aj Ceské
republika podlieha povinnosti transponovania tejto smernice do narodnych pravnych
uprav.

Zmeny, ktoré prinasa tato smernica si znacné a pri transpozicii smernice pristi-
pil Narodni urad pro kybernetickou a informacni bezpecnost (ako tstredny spravny
organ, v ktorého gescii je tato problematika) k prepracovaniu a vydaniu nového za-
kona o kybernetickej bezpecnosti spolu s vyhlaskami. Aktualne zamysland podoba
pravnej upravy kybernetickej bezpecnosti reflektujiica poziadavky NIS2 bola na za-
¢iatku tohto roku zverejnenad pre odbornu verejnost, ktord mohla pripomienkovat
aktualne znenie, tzn. ze moze dojst este k zmenam po zapracovani dorucenych pod-
netov, taktiez aj v dalSom kroku medzirezortného pripomienkovania.[44] Prave z
tohoto dovodu je nazov kapitoly s dodatkom de lege ferenda, teda sa jedna o tivahy,
ktoré sa mozu premietnut do budicej narodnej legislativy.

Stucastou zadania diplomovej prace v ramci vytvoreného nastroja, ako pomocky
pre audity KB, je poziadavka na moznost editacie priechodu stcasnych zakonnych
povinnosti. Tato poziadavka bola splnené (vid kapitola a tym je nastroj pri-

praveny aj na legislativne zmeny stuvisiace prave so smernicou NIS2.

4.1 Smernica NIS2

Nova smernica NIS2, celym nézvom Smernica Eurépskeho parlamentu a Rady (EU)
2022/2555, o opatreniach k zaisteniu vysokej spolo¢nej trovne kybernetickej bez-
pecnosti v Unii (ndstupca vyssie spominanej Smernice Eurépskeho parlamentu a
Rady (EU) 2016/1148 (NIS)) bola publikovana dia 27. decembra 2022 v Uradnom
vestniku Eurdpskej tinie a ku dnu 16. janudra 2023 sa stala smernica platnou. Ak-
tudlne povinnosti plynt len pre ¢lenské stéty pre prevedenie (transpoziciu) NIS2 do
narodného prava. Uréeny casovy ramec na transponovanie eurépskej smernice do
narodnej legislativy je stanoveny na 21 mesiacov od zaciatku jej platnosti, t.j. do
16. oktébra 2024. [45)]

Za najzasadnejsiu cast smernice NIS2 je mozné povazovat ¢lanok 21, ktory bude
maf najvacsi dopad na zakonom regulované subjekty. Tieto subjekty budi musief
prijat rozne opatrenia k riadeniu bezpec¢nostnych rizik, ktorym st vystavené ich

siete a informacné systémy s poskytovanymi sluzbami. Vdaka opatreniam budu
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tieto subjekty predchddzat, pripadne minimalizovat dopady bezpecnostnych rizik na
spotrebitelov. Délezité je podotknif, ze ¢lanok 21 (aj celkovo smernica NIS2) sta-
novuje pozadovany Standard tykajicich sa opatreni a pravna tprava na trovni
statov moze byt prisnejsia, avsak v ramci jednotného medzinarodného pristupu nie
je ziadice aby narodna legislativa bola z podstaty veci prisnejsia, nez poziadavka
smernice. [45]

Smernica rozoznava dva druhy regulovanych subjektov (podla ¢lanku 3), kon-
krétne zakladné (essential) subjekty a dolezité (important) subjekty. Pod zdkladné
subjekty moézu spadat typicky odvetvia energetiky (napr. elektrina, zemny plyn),
dopravy (napr. leteckd, zeleznicnd), bankovnictva, odpadovych véd, verejnej spravy,
prevadzkovatelia DNS, kritické subjekty a iné (uvedené v prilohe I k NIS2). Tieto
subjekty zo spomenutych odvetvi musia spliiat definfciu velkych podnikov, ktord je
stanovend v ramci doporucenia Komisie (EU) 2003/361/EC (tieto budua vzdy regu-
lované podla rezimu essential).[45] Délezité je zdoraznit, Ze v sicasnej dobe spadé
pod ZKB niekolko stoviek regulovanych subjektov a po novelizacii legislativy bude
spadat radovo niekolko tisic regulovanych subjektov, teda je ocakavany vyrazny
narast poctu povinnych subjektov spadajicich pod ZKB. [44]

Za dolezité subjekty mozu byt potom typicky povazované subjekty odvetvi z
prilohy I, ktoré na rozdiel od zékladnych subjektov st strednymi podnikmi. Dalej
podla prilohy IT mézu spadat (velké aj stredné podniky podla spominaného dopo-
rucenia) do ddlezitych subjektov napriklad odvetvia postovych sluzieb, chemického
priemyslu, potravinarstva ¢i vyskumu. V kratkosti na vysvetlenie - dolezitymi sub-
jektmi budi podniky poskytujtce aspon jednu sluzbu z priloh smernice (prilohy I a
IT) a zaroven budu stredne velkym alebo velkym podnikom (50 a viac zamestnancov,
pripadne ich ro¢ény finanény obrat je aspon 10 miliénov EUR). [45]

Oblast oznamovacich povinnosti pokryla NIS2 ¢lankom 23, v ktorom je stano-
vend rovnakd povinnost pre zakladné aj dolezité subjekty hlasit zaznamenané
vyznamné incidenty. Takymto incidentom sa rozumie podla ¢l. 23 odst. 3 inci-
dent, ktory mohol sposobit alebo sposobil finanénid ujmu ¢i narusenie prevadzkova-
nych sluzieb zavaznym spésobom a dalej mohol sposobit alebo sposobil hmotnu ¢i
nehmotni ujmu na strane fyzickych, pripadne pravnickych oséb. [45]

Smernica NIS2 apeluje na sti¢casni dobu a potrebu automatizacie v oblasti hlase-
nia kontaktnych udajov (podla ¢l. 27) a hldsenia incidentov (podla ¢l. 23). Pre tieto
oznamovacie povinnosti smernica doporucuje zriadenie jednotného kontaktného
miesta. [45]

Oblast dohladu tykajucu sa zakladnych a dolezitych subjektov upravuje smer-
nica v ¢lankoch 32 a 33. Tento dohlad spociva najmé v kontrole plnenia opatreni
k riadeniu kybernetickych bezpecnostnych rizik (¢l. 21) a oznamovacich povinnosti

(¢l. 23) a to ako ex ante proaktivna kontrola (vyssi rezim), tak aj ex post reaktivna
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kontrola (nizsi rezim) za rdznych okolnosti ako napriklad pravidelné bezpecnostné
audity, auditom ad hoc, pricom mozu byt vykonavané rozli¢nymi spoésobmi napriklad
aj externistami. Tuto problematiku priblizuje recital 122 smernice NIS2. Zaujima-
vou novinkou je individudlna zodpovednost jednotlivcov jednajicich za regulované
subjekty v pripade nedodrzania ich povinnosti. V pripade zakladnych subjektov je
moznost odobratia certifikacie alebo licencie udelenej danej organizacii az uloze-
nie doc¢asného zakazu vykonu riadiacich funkcii ako donucovaci prostriedok.
[45]

Vychadzajic z ndzvu smernice NIS2 je dalsim nespochybnitelnym cielom zlep-
Senie zdielania informacii o kybernetickej bezpec¢nosti ¢i uz medzi statmi napriec¢
Eurépskou tniou alebo aj v ramci statov. Prave tejto problematike je venovany cla-
nok 29, ktory hovori o vytvoreni platformy na dobrovolné zdielanie informacii o KB,
kybernetickych hrozbach ¢i pracovnych postupov na mitigovanie zaznamenanych
hrozieb a pod. [45]

4.2 Navrh pravnej upravy

V ramci predchadzajicej kapitoly boli predstavené niektoré z poziadaviek smernice
NIS2, ktoré musia byt premietnuté (spolu s dalsimi poziadavkami) do préavnej tipravy
na urovni Statu.

V stcasnom zneni ZKB st povinné osoby rozdelené do niekolkych podkategorii,
avsak po zohladneni smernice NIS2 su tieto povinné osoby centralizované do jedného
typu povinnej osoby, nesicej nazov poskytovatel regulovanej sluzby.

Povinné osoby, po novom poskytovatelia regulovanych sluzieb budu podla navrhu
rozdeleni do dvoch kategérii povinnosti: vyssich a nizsich povinnosti. Ako vychadza z
pomenovania, na organizaciu spadajicu pod vyssie povinnosti (podla NIS2 zdkladné
subjekty) st kladené vyssie poziadavky a zase naopak na organizaciu spadajicu pod
nizsie povinnosti (podla NIS2 ddlezité subjekty) su kladené nizZsie poziadavky. Na
rozdiel od sucasného znenia zdkona moze jeden subjekt alebo organizacia aplikovat
len jeden druh povinnosti. Pre pripady stc¢asného naplnenia rezimov vyssich aj niz-
sich povinnosti budu aplikované len vyssie povinnosti napriec¢ vsetkymi regulovanymi
sluzbami vyskytujicimi sa v organizécii. [44]

Opatrenia k riadeniu kybernetickych bezpecnostnych rizik (NIS2 ¢l. 21) sa pre-
mietnuté do dvoch zneni VKB. Prvou je vyhlaska o bezpe¢nostnych opatreniach po-
skytovatelov regulovanej sluzby v rezime vyssich povinnosti, ktora do velkej miery
obsahuje ekvivalentné povinnosti ako VKB stcasného znenia. Novinkami s napri-
klad: povinnosti vrcholového vedenia, dizky hesiel pre technické aktiva, vykondvanie
skenu zranitelnosti alebo konkrétnejsie sposoby vykonavania penetracného testova-

nia. Druha vyhlaska o bezpecnostnych opatreniach poskytovatela regulovanej sluzby
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v rezime nizsich povinnosti uklada povinnosti, ktoré su jednoduchsie. Na prvy po-
hlad je zrejmé, ze podoba s prvou spominanou navrhovanou vyhlaskou nie je velka
a v konetnom dosledku sa pracuje s nizs$imi narokmi na opatrenia. Dalej na rozdiel
od vyhlasky pre rezim vyssich povinnosti je § 4 venovany zaistovaniu miniméalne;j
urovne kybernetickej bezpecnosti. [44]

Hlasenie incidentov od poskytovatelov regulovanej sluzby pre rezim vyssich po-
vinnosti sa vyznacuje povinnostou hlasenia akéhokolvek kybernetického bezpecnost-
ného incidentu obratom po detekcii. Povinnym subjektom s rezimom nizsich povin-
nosti je ulozena povinnost hlasenia len KBI, ktoré st organizaciou povazované za
vyznamné. Povinnosti tykajice sa hlasenia incidentov sii premietnuté vo vyssie spo-
minanych navrhovanych vyhlaskach. [44]

NIS2 operovala s nastrojom na hlasenie kontaktnych idajov a incidentov, ktory
Nérodni urad pro kybernetickou a informacni bezpecnost zapracoval do platformy
Port4l NUKIB. Blizie podrobnosti a $pecifikicie si spracované v rameci ndvrhu
tiplne novej vyhldsky o Portdlu NUKIB. [44]

Sposob kontrol plnenia povinnosti podla navrhovanej pravnej tipravy bude rézny
pre subjekty s vysSimi povinnostami, alebo nizsimi povinnostami. U poskytovatelov
regulovanych sluzieb s rezimom vyssich povinnosti nedochadza takmer k Ziadnym
zmeném a teda kontroly budil vykondvané v proaktivnom rezime pracovnikmi NU-
KIB z oddelenia kontroly. Poskytovatelia regulovanych sluzieb s nizSim rezimom po-
vinnosti maji podliehat kontroldm vykonavanych pracovnikmi NUKIBu, aviak tieto
kontroly nebudd vykondvané v takej miere rozsahu (ako v pripade poskytovatelov
regulovanych sluzieb v rezime vyssich povinnosti) a az ked vyhodnoti NUKIB po-
trebu zahdjenia kontroly za ur¢itych dévodov (napr. na zdklade obdrzania podnetu
alebo pri opakovani vyskytu vyznamnych kybernetickych bezpecnostnych inciden-
tov). Spomenuté navrhy zakomponovania do narodnej legislativy nie st charakterom
interné informéacie Narodniho uradu pro kyberneticki a informacni bezpecnost, ale
informacie, ktoré s komunikované iradom voci partnerom a odbornej verejnosti.

Opiét je vSsak nutné dodaf a zdoraznit, ze akékolvek zo spomenutych navrho-
vanych rieseni zapracovania smernice do novych zakonov a spomenutych vyhlasok
mozu podliehat zmendm, pricom musia byt dodrzané miniméalne poziadavky stano-

vené smernicou NIS2.
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5 Nastroj pre podporu auditu kybernetickej
bezpecnosti

V ramci praktickej casti diplomovej prace bol navrhnuty nastroj, ktory ma po-
moct povinnym subjektom vytycenych zdkonom pre lepSie zorientovanie v spleti
povinnosti vymedzenych legislativou ale aj auditorom pred zahdjenim auditu pre
ucelenejsi pohlad na plnenie povinnosti zo strany auditovaného subjektu. Néstroj
vychadza najmé z pomocky k auditu bezpecnostnych opatreni podla zakona o ky-
bernetickej bezpecnosti, ktory bol zverejneny ako podporny material na webovych
strankach NUKIBu. Vyvijany nastroj prevedie uzivatelov radom otézok tykajicich
sa bezpecnostnych opatreni, pripadne inych zdkonom stanovenych povinnosti, ktoré
vyplyvaju z Vyhlasky o kybernetickej bezpecnosti ¢i Zéakona o kybernetickej bezpec-
nosti. Pri kazdom jednotlivom opatreni je uzivatel vyzvany pre zadanie suc¢asného
plnenia daného opatrenia s pridanim relevantnej dokumentacie. Vdaka programu
uzivatelia nemusia zlozito hladat povinnosti vo VKB pre ich konkrétny typ systému.
Vystupom tohto nastroja je sumarizacia plnenia bezpecnostnych opatreni spolu s

vlozenymi dokumentaciami v ramci jedného celistvého dokumentu.

5.1 Motivacia

Motivacia pre vytvorenie nastroja vychadza z faktu, ze v blizkej dobe bude vydany
novy Zakon o kybernetickej bezpecnosti spolu s vykonavacim pravnym predpisom,
Vyhlaskou o kybernetickej bezpecnosti, ktoré budu zohladnovat poziadavky smernice
Eurépskeho parlamentu a Rady Eurdpskej tnie o opatreniach k zaisteniu vysokej
spolo¢nej arovne kybernetickej bezpecnosti v Eurdpskej tnii, v skratenom néazve tzv.
smernica NIS2. Prave v suvislosti s NIS2 je o¢akavany narast zdkonom regulovanych
subjektov priblizne 15 nasobny (cca. 6000 subjektov), ale nie vSetky z nich budu
podliehat legislativnym auditom a kontrolam kybernetickej bezpecnosti. [44]

Je nutné podotknit, ze prave na tieto zmeny v pravnej uprave KB je vytvoreny
nastroj taktiez pripraveny. Blizsie vlastnosti tohto nastroja budu priblizené v ramci

nasledujucich podkapitol.

5.1.1 Ekvivalentné nastroje na trhu

Pred samotnym navrhom funkcionality tohto néastroja bol preskimany trh v ob-
lasti pomocok alebo inych ekvivalentnych nastrojov pri auditoch kybernetickej bez-
pecnosti. Dohladavanie nebolo naroc¢né, nakolko sa podarilo nédjst iba dva druhy

pomdcok s obdobnym zameranim.
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Prvou z nich je tzv. VKB checklist existujici vo forme tabulky v MS Excel do-
stupny na strankach NUKIBu (tabulka vyuzitd ako zakladny podklad pre konverto-
vanie povinnosti do stiboru questions.json v ramci diplomovej prace). Prakticky sa
jedna o prepis povinnosti vyplyvajicich zo ZKB a VKB, ku ktorym si mdze uzivatel
vlozit poznamky. Ziadnou inou funkcionalitou nedisponuje. [46]

Druhym a poslednym najdenym nastrojom je v tomto pripade prakticka cast
diplomovej préce Studenta (forma webovej stranky), ktord je primarne zamerand
na hodnotenie aktiv, spravu hrozieb, zranitelnosti. Teda tato pomocka moze sli-
zit najmé povinnym subjektom, ktoré sa stali v neddvnej dobe povinnymi zaviest
legislativne povinnosti a bezpecnostné opatrenia. [47]

Najblizsou ndjdenou pomockou je prave prva najdena. Prakticka cast tejto dip-
lomovej prace na rozdiel od nej navySe pridava moznost prilozenia relevantnych
suborov, centralizovanie plnenych povinnosti spolu s prilozenymi siibormi, do jed-
ného uceleného celku, do jedného reprezentativneho, intuitivne a prehladne ¢lene-
ného siboru vo forméate PDF. Vytvoreny nastroj je k dispozicii vo forme programu
s grafickym uzivatelskym rozhranim s vyplitanim jednotlivych otdzok a zdkonnych
povinnosti v prehladnejsej forme ako v spominanom pripade. Nespornou vyhodou
vytvoreného nastroja je moznost adaptacie nielen pre zakonom vytycené osoby, ale
aj pre iné organizacie, ktoré maju potrebu vykonu internych auditov, pripadne inych
auditov (napr. ISO normy).

5.2 Programové riesenie

Néstroj bol vytvoreny v programovacom jazyku Python s grafickym uzivatelskym
rozhranim (skr. GUI), ktory je spustitelny na opera¢nych systémoch platformy Mic-
rosoft Windows. Nastroj sa sklada z niekolkych stborov, ktoré spolu tvoria funkény
celok:

o MaIn.py,

o menu.py,

o question.py,

o settings.py,

o listboz.py,

* pdf.py,

e questions.json,

o default__questions.json,

o internal__questions.json.
Pre vytvorenie grafického uzivatelského rozhrania (skr. GUI) bola pouzitd kniz-
nica Tkinter. GUI je ¢lenené do troch casti: hlavné menu, nastavenia a prechod
povinnostami. [48§]
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Hlavna funkcionalita tohto nastroja je vyobrazena na vyvojovom diagrame (obr.

51)

questions.json
Pokragovat POkre‘/éovaf Novy audit
Novy audit
Extrakcia
\ 4
last_audit.json Prechod P N Prechod
povinnostami h | povinnostami

Nie Nie
Jedna sa o poslednu

otazku?

Jedna sa o poslednu
otazku?

Oprava chybovych Dokondit Dokondit Oprava chybovych
stavov stavov

A

Ano

Doslo k chybovym
stavom?

Doslo k chybovym
stavom?

Generovanie reportu

Y

)

Vysledny report
(*.PDF)

X

Obr. 5.1: Vyvojovy diagram hlavnej funkcionality nastroja
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5.2.1 Popis jednotlivych siborov

Téato podkapitola v stru¢nosti popisuje programové riesenie jednotlivych casti prog-

ramdu.

Sabor main.py

o Implementacia triedy AuditApp ako spustitelnej Casti,
e definovanie parametrov hlavného okna,
o definovanie metédy switch_frame, ktora otvara dalsie okna (PageQuestion -

prechod otazok, PageSettings - nastavenia).

Sabor menu.py

e Implementéacia triedy PageMenu - hlavné menu,

« rozlozenie tlacidiel Pokracovat, Novy audit . . . (podla vytvorenych kategorii
v Casti Nastavenia) , Novy intern{ audit, Nastaveni (vid obr. [5.2]

« nacitavanie otazok zo suborov questions.json, internal questions.json, lastau-

dit.json (desifrovanie stiboru pomocou kniznice Fernet). [50]

Sabor question.py

o Implementécia triedy PageQuestion - prechod otazok,

« rozlozenie tlacidiel, labelov, progress baru, comboboxu (vid obr. a prirade-
nie funkcionality pre jednotlivé prvky okna,

o metoda save progress pre ulozenie aktualne vyplnenych otazok a ich zapis do
suboru last_audit.json,

o metody next category a prev_ category sliziace na rychlejsi prechod otézok
(preskakovanie na dalsi alebo predchadzajuci paragraf),

« metdda finish_question sliziaca pre kontrolu chybovych stavov (nezadany né-
zov systému, rozpracovand otazka bez vlozeného popisu, neexistujica cesta
pridaného siboru), volanie metédy na generovanie vystupnej spravy, zadanie
umiestnenia generovanej vystupnej spravy a nasledny prechod do okna hlav-

ného menu.

Subor settings.py

o Implementéacia triedy PageSettings - nastavenia,

« rozloZenie tlacidiel moznych nastaveni (vid obr. [5.3)),

» metdda checkResetQuestion s pop-up message boxom pre overenie, ¢i sa jedna
o vedomé obnovenie povodnych otdzok (prepisanie siboru questions.json si-

borom default_ questions.json).
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Subor listbox.py

o Implementacia triedy MultipleScrollingListbox - okna tpravy otézok a kate-
gorii,

« rozlozenie tlacidiel a stipcov s parametrami, kategériami a textom otdzok (vid.
obr. [5.4)),

o metody delete question, delete_all a add question pre upravu otazok,

o metdda close pre kontrolu vyplnenia otazok a ich ulozenie do stiboru ques-
tions.json (pri Uprave otédzok pre interné potreby uloZenie do suboru inter-

nal__questions.json).

Subor pdf.py (metéda generateReport)

o Nastavenie osi x a y pre rozlozenie textu na stranéch,

o generovanie titulnej strany s nazvom a typom auditovaného systému,

e generovanie obsahu vyplnenych otazok s klikatelnymi odkazmi,

 generovanie stavu jednotlivych vyplnenych otdzok (v pripade prilozeného si-
boru aj s klikatelnym odkazom),

e generovanie zoznamu prilozenych stiborov,

e zlucenie vSetkych generovanych stran.

Subory json

e questions.json - sibor s aktualnymi povinnostami plyniicimi zo zakona,
o default_ questions.json - subor s pévodnymi povinnostami plynicimi zo za-
kona,

e internal question.json - stibor s povinnostami pre interny audit.

5.2.2 Hlavné menu

Po spusteni programu sa otvori ivodné okno s hlavnym menu, kde sa uzivatelovi

zobrazi niekolko ikon, resp. moznosti pre pracu s néstrojom (vid|5.2)).

Tlacidlo novy audit

Volba Novy audit predstavuje spustenie hlavnej casti programu, ktory prevedie
uzivatela (auditovaného alebo auditora) setom zakonnych povinnosti, a bezpeénost-
nych opatreni vyplyvajicich z VKB (bude nizsie popisané). Tlacidiel novy audit je
hned niekolko z dovodu roznych povinnosti pre rozdielne typy zakonom regulo-
vanych subjektov a ich typy systémov. Konkrétne sa (momentélne) jedna o (vid

obr. [5.2)):

o KII/KKI - systém kritickej informacnej alebo komunikaé¢nej infrastruktiry,
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# Audit Merger - O X

Hlavni menu

19:44, 01.05.2023

Pokracovat ‘

MNovy audit KIVKKI ‘

Nowy audit VIS ‘

Mowy audit DSP ‘

Novy interni audit ‘

Nastaveni ‘

Obr. 5.2: Hlavné menu

e VIS - vyznamny informacny systém,

o DSP - poskytovatel digitalnej sluzby.
Po kliknuti na novy audit s nacitané vyselektované povinnosti subjektu pre dany
typ systému zo siboru questions.json, nasledne je spustend hlavna cast programu, v
ktorej uzivatel prechadza priradenymi povinnostami. Tymto spsobom je identifiko-
vany auditovany systém povinného subjektu, ¢im je ovplyvneny vyber priradenych
povinnosti, ktoré boli podrobne rozobraté v kapitole

Tlac¢idlo novy interny audit je oproti trom predchddzajicim specificky. Pr-
votna myslienka urcenia tohto nastroja bola len pre ulahc¢enie auditovania, pripadne
kontroly plnenia zakonnych povinnosti z oblasti kybernetickej bezpecnosti. Avsak pri
tvorbe bola zahrnutda moznost vyuzitia tohto néstroja pre rézne typy auditov. Ako
vychadza z napisu tlacidla, tak sa moze jednat napriklad o audit podla internych
pravidiel organizacie, o audity poziadaviek na ISMS podla spominanej normy CSN
ISO/IEC 27001, o audity opatreni informacnej a kybernetickej bezpecnosti podla
novo vydanej normy CSN ISO/IEC 27002, alebo o audity kybernetickej bezpecnosti
podla pripravovanej normy CSN ISO/IEC TS 27100 (v sti¢asnosti sa jedné o pred-
beznii normu, ktord zahina len prehlad a pojmy v oblasti KB) . Moznost pridania

otazok pre interny audit je v ramci nastaveni.
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Tlacidlo pokracovat

Bertic na vedomie pocetnost zakonnych povinnosti bola do nastroja naimplemento-
vana moznost ulozenia sicasného stavu, ¢im je uzivatelovi umoznené pokracovat v
zadavani plnenia povinnosti a teda nie je nutné vyplnit vSetky povinnosti v ramci
jedného spustenia néstroja.

Po zvoleni tlacidla pokracovat je spustend hlavna cast programu s ulozenymi
stavmi z predchadzajicej spustenej relacie (nad tlac¢idlom je vyobrazeny datum a
¢as posledného ulozenia). Informécie z posledného ulozeného auditu sa nachadzaju
v stubore last__audit.json. Obsiahnuté informéacie v ramci siboru last_audit.json st
otazky spolu so zadanym stavom, vyplnenym popisom, cesta k prilozenému suboru
a zadany nazov systému.

Vzhladom na citlivy charakter otazok je subor last audit.json Sifrovany prostred-
nictvom kniznice Fernet. Fernet vyuziva symetrické sifrovanie, konkrétne algoritmus
AES v CBC méde s dlzkou kIuca 128 bitov.[50] Nakolko nastroj predstavuje aplika-
ciu na lokdlnom pocitaci, tak dolezitym aspektom zabezpecenia vkladanych udajov

je bezpeénost samotného pocitaca (napr. Sifrovanie pevného disku BitLocker).

5.2.3 Nastavenia

Do casti nastaveni sa uzivatel dostane prostrednictvom tlacidla v hlavnom menu

(vid. obr.

# Audit Merger - m]

Nastaveni

Uprava otazek plynoucich ze zékona

Uprava kategorii

Uprava otazek pro interni potieby |

Obnova vychoziho nastaveni

Zpét |

Obr. 5.3: Nastavenia nastroja

V ramci nastaveni nastroja ma uzivatel niekolko moznosti modifikacie, resp. pris-

posobenia.
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Uprava otazok vyplyvajicich zo zakona

Po kliknuti na prvé tlacidlo (obr. je otvorené okno so vsetkymi zakonnymi
povinnostami. Ako bolo vyssie spomenuté, tak tieto povinnosti vychadzaja z tzv.
VKB checklistu.[46] V prvom rade bolo potrebné tieto povinnosti preformatovat do
podoby akceptovatelnej programom. V tejto stuivislosti bol vytvoreny script, ktory
prekonvertoval stibor formatu zslz (formét Microsoft Excel) do formétu json.

V okne vyobrazenom na obr. moze uzivatel modifikovat, pridat, odobrat a
vymazat vsetky otazky. Modifikovanie existujiicej otazky je mozné pomocou
dvojkliku na nu, zapisanim zmien a naslednym potvrdenim tlacidlom Enter. Pri-
danie otazky sa vykonava pomocou tlac¢idla Pridat otazku. Pridanie otazky bez
predchadzajiceho oznacenia akejkolvek otazky prida nevyplneny riadok na koniec
zoznamu, ktory uzivatel modifikuje pomocou dvojkliku a potvrdenim klavesou En-
ter. Pridanie otazky medzi existujice je mozné jej oznacenim a zakliknutim tlacidla
pridat, ¢o prida otazku pod uzivatelom zvoleny riadok. Vymazavanie jednotli-
vych otazok je umoznené po volbe otazky a kliknutim na tlacidlo vymazat. Pre
pripad rozsiahlych legislativnych zmien bolo pridané tlacidlo, ktorym je mozné vy-
mazat vSetky otazky. Po tejto volbe je nutné potvrdit vo vyskakovacom pop-up

okne ttuto volbu, aby nedoslo k nechcenému vymazaniu vsetkych otazok.

# Uprava otizek - o X
par KKK VIS DSP text

VKB 527 pism. d 0 1 0 [Povinna osoba zavede opatient pro zajistovani Urovné dostupnosti, kterymi zajisti redundanci aktiv nezbytnych pro zajistén dostupnosti informaénihe @ komunikaénih
VKB § 28 pism. a 1 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnych specifickjch systémd pougiva nastroje a opatieni, které zajist pousitf techni
VKB § 28 pism. b 0 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnych specifickjch systémd pouiva nastroje a opatieni, které zajisti omezeni fyzicl
VKB § 28 pism. ¢ 1 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnych specifickjch systémi pouiiva nastroje a opatieni, které zajisti vyélenéni ko
VKB § 28 pism. d 1 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnyich specifickjch systémi peugiva nastroje a opatieni, které zajisti omezeni a fize
VKB § 28 pism. e 1 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnych specifickjch systémd pouiiv nastroje a opatieni, které zajistf ochranu jedn
VKB § 28 pism. f 1 1 0 Povinna osoba pro zajisténi kybemetické bezpeénosti primyslovych, fidicich a obdobnych specifickjch systémd pougiva nastroje a opatieni, které zajistf obnoveni che
VKB § 20 odst. 1 0 0 1 Povinna osoba uvedend v § 3 pism. h) zdkona zavede bezpecnostni opatieni podle provadéciho nafizeni Komise (EU) 2018/131 ze dne 30. ledna 2012, kterjm se stanovi
VKB § 20 odst. 2 0 0 1 Povinna osoba uvedend v § 3 pism. h) zdkona hlési kontakinf idaje podle § 34 odst. 2,
VKB § 20 odst. 3 0 0 1 Povinna osoba uvedend v § 3 pism. h) zdkona hlisi kybemetické bezpeénostni incidenty podie § 32 odst. 22 2.

Smazat | Vymazat | Pridat
viechny | otézku | otdzku

Obr. 5.4: Modifikovanie zdkonnych povinnosti

Pri pridavani alebo modifikacii otazky musi uzivatel vyplnit vSetky atribity ota-
zok, ktorymi st paragraf (pripadne iny parameter), relevantnost pre systém (vypl-
nenie stipcov KII/KKI, VIS, DSP d&slicou 0 a 1) a textové znenie povinnosti. O
pripadnom nevyplneni vsetkych atribtutov otdzky bude uzivatel oboznameny vyska-

kovacim oknom (pri prazdnom atribite nie je umoznené uzivatelovi zavriet okno).

Uprava kategorii

V okne s tpravami kategorii je uzivatelovi umoznené pridavat a odoberat kategé-
rie pre zdkonné povinnosti. V defaultnom nastaveni su tri: KII/KKI, VIS a DSP.
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Pridavanie a odoberanie kategérii ma logiku ovladania rovnaka ako v rameci okna
urceného na upravu otazok vyplyvajicich zo zakona.
Od poctu kategoérii sa odvijaju ikony Novy audit v hlavnom menu. V tomto

pripade urcuju kategérie typ regulovaného systému.

Uprava otazok pre interné potreby

DalSou moznostou tykajicou sa nastaveni je tprava otézok pre interné potreby. V
principe sa jedna o novo otvorené okno, v ramci ktorého mé uzivatel moznost pri-
davat otazky podla individudlnych potrieb obdobnym spésobom ako pri otazkach
vyplyvajucich zo zédkona. Spdsob pridavania a odoberania otazok je totozny s otaz-
kami vychadzajicimi z legislativy.

Na rozdiel od otazok vyplyvajicich zo zakona nie je v tomto pripade rozdelenie
otazok do kategérii a nemusi uzivatel vyplnit stlpec s parametrami otazky (resp.
zékonom a paragrafom v pripade zédkonnych otézok). Tieto otdzky st ulozené v

separatnom subore internal _question.json.

Obnovenie povodnych nastaveni

Poslednému tlac¢idlu v nastaveniach je priradena funkcionalita obnovy povodnych
nastaveni pre otazky vyplyvajice zo zakona. Tito obnovu je potrebné potvrdif
v pop-up okne, kedy je nasledne prepisany subor questions.json zo stuboru de-
fault__question.json. Vysledkom obnovy je nahranie povodnych otédzok s povinnos-
tami spolu s rozdelenim do kategorii, pre pripady nechcenej zmeny, pripadne vymazu

v okne otazok alebo kategorii.

5.2.4 Hlavna cast nastroja - prechod otazkami, resp. povinnos-
tami

Do hlavnej casti nastroja sa dostane uzivatel, ako bolo vyssie popisané, volbou novy

audit alebo pokracovat. Hlavna c¢ast nastroja predstavuje prechod zakonom stano-

venych povinnosti, alebo bezpecnostnych opatreni tykajucich sa vybraného typu

systému (KII/KKI, VIS, DSP alebo iné v pripade volby interného auditu).

Vo vrchnej c¢asti okna je mozné vidiet pole pre uvedenie nazvu auditovaného
systému (obr. , ktoré defaultne obsahuje popis "Nazov systému'. Nazov systému
sa zadava pomocou dvojkliku na pole s nazvom systému a nasledné potvrdenie
klavesou enter.

Pod nazvom systému sa nachadza pole zobrazujice pomer vyplnenych povinnosti

tzv. progress bar spolu s poradovym ¢islom aktualnej otazky.
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Menu Systém povinného subjektu DSP UloZit

Poskytovatel digitalni sluZby je povinen bez zbyte€ného odkladu hlasit kyberneticky bezpenostni incident s wyznamnym dopadem na po
skytovani jeho sluZeb, pokud ma pfistup k informacim nezbytnym pro posouzeni vyznamnosti tohoto dopadu.

ZKB §8

odst. 2

Stav Zavedeno ~

VloZte do vhodny popis, kery reflektuje aktudini stav opatfeni,

Vyznamni incidenty byli hlaZeny dle interni smernice DSP 21/2023.

Popis

Soubor  |C:/Users/YourUser/Documentsfinterni_smernice_212023.pdf Prochazet
<<< e - P s

Obr. 5.5: Hlavna cast nastroja

Vo vyobrazenom okne je dalej vypisand zdkonna povinnost (alebo otazka -
interny audit) spolu so zakonom a zodpovedajicim paragrafom.

K danej povinnosti uzivatel zvoli stav aktualneho plnenia prostrednictvom rolo-
vacej ponuky - Combobozu. Mozné volby stavu st:

e nezavedené,

o zavedené,

e Vv procese zavadzania,

o neaplikovatelné.

Po zvoleni stavu je interaktivne zobrazena napoveda, ktora navadza uzivatela akym
sposobom je potrebné vyplnit nasledujici popis plnenia povinnosti.

Do casti popis uzivatel uvadza popis k sticasnému stavu plnenia povinnosti,
ktory blizsie popisuje aktudlne riesenie, spdsob zavedenia bezpecnostného opatrenia
alebo popis aky subor vlozil do priloh.

Poslednou moznou funkciou je vlozenie siboru. Vlozenie siboru podporuje
nahranie typy siboru striktne len vo formate PDF. Nahranym relevantnym doku-
mentom moze byt napriklad bezpecnostna dokumentacia, topoldgia siete, hodno-
tenie aktiv, analyza rizik, konfiguracné stubory ¢i vystupné reporty z penetracnych
testov. Vlozenie stiboru sa realizuje pomocou tlacidla prehladavat.

Po vyplneni relevantnych informécii k aktualnemu plneniu povinnosti méze uzi-
vatel prejst na dalsie (pripadne predchddzajice) otazky alebo ulozit aktualne vypl-
nenie otazok.

Prechod medzi jednotlivymi otazkami sa vykondva pomocou tlacidiel so
symbolmi "— >" | "< —". Tieto tlac¢idla disponujui aj kontextovou napovedou,
pre lepsie pochopenie funcionality. Dalej bola implementovanad moznost prechodu

medzi paragrafmi pomocou tlacidiel so symbolmi ">>>" | "<<<"(taktiez s kon-
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textovou nédpovedou), pre rychlejsi prechod na povinnosti tykajice sa konkrétnych
paragrafov (vyuzitelné pri audite konkrétne vytycenych paragrafov).

Po prejdeni na posledni otédzku sa zobrazi tlac¢idlo dokoncéit, ktorym bude
nésledne vygenerovand stihrnna sprava o aktualnom plneni povinnosti subjektu (za-
konnych, internych alebo iného druhu v zavislosti vyplnenych otdzok pre interné
potreby), ktord bude priblizend v nasledujicej podkapitole. Pred samotnym vy-
generovanim reportu prebieha kontrola chybovych stavov. Chybovymi stavmi sa
rozumie:

« nezadany popis plnenia povinnosti - pokial je zvoleny stav a nezadany popis,
tak v pop-up okne je uzivatel upozorneny o potrebnom dodato¢nom vyplneni,
zaroven je zobrazena dand neuplne vyplnena otazka,

» mneexistujici subor - uzivatel je upozorneny na neplatni cestu k zvolenému
suboru (pop-up okno), pri neexistujicom stbore neprebehne vygenerovanie
vystupného reportu,

e nezadany nazov auditovaného systému - uzivatel je upozorneny pop-up
oknom na potrebné vyplnenie ndzvu systému.

Po overeni chybovych stavov sa otvori dialdégové okno pre uloZenie reportu, kde

je potrebné zadat nazov suboru a jeho umiestnenie.

5.2.5 Sdhrn vyplnenych povinnosti - report

Ako bolo uvedené v predchadzajucej kapitole, vysledny sihrn vyplnenych povinnosti
je generovany prostrednictvom tlac¢idla dokoncit po prejdeni na poslednt otazku.

Generovanie reportu je vykonavané v python sibore pdf.py pomocou kniznice
ReportLab.[49]

Samotné generovanie pozostava z niekolkych ¢asti. Prvou ¢astou je vytvorenie
titulnej strany, na ktorej sa nachddza nazov zadaného systému, typ auditu (KII-
/KKI, VIS, DSP alebo interny audit) a datum vygenerovania stiboru. Dalsou ¢astou
je obsah jednotlivych povinnosti spolu so stranou v dokumente vratane klikatel-
nych odkazov, ktoré presmeruju uzivatela priamo na konkrétnu povinnost. Vsetky
vyplnené povinnosti su rozdelené per strana, kde sa nachddza znenie povinnosti,
uzivatelom zadany stav, popis jej plnenia a klikatelny odkaz na prilozeny stbor.
Za vsetkymi otazkami sa nachadza strana oddelujica otazky a prilozené sibory s
nasledujicim obsahom jednotlivych prilozenych suborov.

Vysledkom je prehladny dokument obsahujtci sihrnnt spravu plnenych zakon-
nych povinnosti legislativou regulovanych subjektov. Dokument méze slazit ako po-
mocka pre auditorov z Narodniho tradu pro kybernetickou a informacni bezpecnost,

ktory bude vytvoreny subjektom, u ktorého bude vykonavany audit alebo kontrola
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v oblasti informacnej bezpecnosti. Za pomoci tohto dokumentu budi maf zosuma-
rizované kréatke popisy k plneniam spolu s relevantnou dokumentéciou. Dalej moze
tento dokument pomoct pri rozhodovani sa a vybere vhodného spésobu vzorkovania
ako bolo popisané v kapitole 2.1.1] Za zna¢ny prinos je mozné pokladat prirade-
nie relevantného dokumentu k uréitej povinnosti, bez potreby zdihavého hladania
dokumentu v adresarovej struktire spristupnenej zakonom regulovanym subjektom,
ktory je ¢asto neintuitivne (pre nezainteresované osoby) pomenovany internymi spo-

sobmi organizacie.
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Zaver

Diplomova praca sa zameriavala na priblizenie auditov v oblasti kybernetickej bez-
pecnosti. V teoretickej casti bol vysvetleny pojem kybernetickej bezpecnosti, kde
boli vysvetlené dolezité pojmy spolu s najcastejsie aplikovanym principom pre do-
siahnutie kybernetickej ¢i informac¢nej bezpe¢nosti. Dalsou neoddelitelnou stcastou
je prave audit v oblasti kybernetickej bezpecnosti. Pri tejto problematike bol pri-
blizeny audit KB podla rodiny noriem ISO/IEC 27000 od zaciatku auditu az po
ukoncenie auditu s vytycenymi povinnymi tikonmi. Prave tato rodina noriem je vy-
znamna najmé v stvislosti s pravnou tupravou KB v Ceskej republike a to konkrétne
s Vyhlaskou o kybernetickej bezpecnosti. Spomenutd VKB na prvy pohlad vychadza
préave zo skupiny noriem ISO/IEC 27000.

Dalsia kapitola tykajtca sa teoretického zazemia tejto diplomovej prace sa veno-
vala pravnej Gprave kybernetickej bezpecnosti v Ceskej republike. Jej st¢astou bolo
vymedzenie najvyznamnejsich pravnych pramenov v tejto oblasti. V podkapitole
Zakon o kybernetickej bezpecnosti boli ucelene priblizené povinnosti pre regulované
subjekty vymedzené tymto zakonom. DalSou stcastou teoretickej ¢asti bol vykona-
vaci predpis zakona, vyhlaska o kybernetickej bezpecnosti, v ktorej boli rozobrané
najsignifikantnejsie bezpecnostné opatrenia rozdelené do organizacnych a technic-
kych opatreni. Posledna kapitola teoretickej casti bola venovana predpokladanym
legislativnym zmenam stvisiacich s novou smernicou eurdpskej tinie o kybernetickej
bezpecnosti, ktoré sa odzrkadlia v zadkone a vyhlaske o kybernetickej bezpecnosti.

V praktickej casti bol predstaveny vytvoreny nastroj pre podporu auditov ky-
bernetickej bezpecnosti v programovacom jazyku Python, ktory ma primarne na-
pomahat zakonom vytycenym subjektom pred auditom v oblasti kybernetickej bez-
pecnosti strukturovanym prechodom zakonnych povinnosti, s moznostou popisu ich
plnenia, pripadne prilozenim dokumentacie a spolu s vysledne generovanou stthrn-
nou spravou reprezentujicou aktualny stav plnenia ulozenych povinnosti. Tak isto
moze byt tento néstroj napomocny pre auditorov vykonavajucich audit, pripadne
kontrolu plnenia zdkonnych povinnosti, ktorym vysledna sithrnna sprava vytvorena
spominanym nastrojom poskytne prehlad o aktualnom plneni povinnosti regulo-
vaného subjektu spolu s vlozenymi stibormi v jednom ucelenom dokumente. Tym
padom sa nebudi musiet potykat s problematickym zorientovani sa v spristupnene;j
dokumentacii, casto s neodpovedajicimi nazvami stuborov. Sucasne bola naimple-
mentovand moznost vyuzitia nastroja aj mimo audity a kontroly podla zakona o
kybernetickej bezpecnosti a moznost modifikovania otdzok na legislativne zmeny,

ktoré budu vydané v blizkej budicnosti.
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Zoznam symbolov a skratiek

AS

CERT

CIA

CSIRT

GUI

IEC

IP
ISMS

ISO

KB
KBI
KBU
KII
NIS
NUKIB
PDCA
PDF

PGP

VIS

VKB

Autonémny systém

Computer Emergency Response Team - vladny bezpecnostny tim pre

boj proti kyberkriminalite

Princip pre dosiahnutie kybernetickej alebo informacnej bezpecnosti

(vysvetlené v

Computer Security Incident Response Team - narodny bezpecnostny

tim pre boj proti kyberkriminalite
Graphic User Interface - grafické uzivatelské rozhranie

International Electrotechnical Commission - Medzinarodna

elektrotechnicka komisia
Internet Protocol
Systém riadenie bezpecnosti informécii

International Organization for Standardization - Medzinarodna

organizacie pre normalizaciu

Kyberneticka bezpecnost

Kyberneticky bezpec¢nostny incident

Kyberneticka bezpecnostna udalost

Kritickd informacéna infrastruktira

Network and Information Systems

Narodni urad pri kybernetickou a informac¢ni bezpec¢nost
Demmingov cyklus tiez znamy pod skratkou PDCA cyklus
Portable Document Format - forméat stuboru

Pretty Good Privacy - pocitacovy program umoznujici podpisovanie

a Sifrovanie
Vyznamny informac¢ny systém

Vyhlaska o kybernetickej bezpec¢nosti

69



ZKB Zakon o kybernetickej bezpecnosti

70



Zoznam priloh

[A Opatrenia podla ISO/TEC 27001 a ich ciele |

[A.1 Politiky bezpecnosti informacii| . . . . . . . . .. .. ... ... ...

[A.1.1 Smerovanie bezpecnosti informacii vedenim organizacie |. . . .

[A.2  Organizacia bezpecnosti informacii| . . . . . . .. ... .. ... ...

[A.2.1 Interna organizacia |. . . . . . . . . ... ... L.

[A.2.2 Mobilné zariadenie a praca na dialku|. . . . .. ... ... ..

[A.3 Bezpecnost [udskych zdrojov| . . . . . . ... ...

[A.3.1 Pred vznikom pracovného vztahu|. . . . . ... ... ... ..

[A.3.2 'V priebehu pracovného vztahu| . . . . .. ... ... ... ..

[A.4.3 Manipulacia s médiami | . . . .. ... ... ... .. ... ..

[A.5 Riadenie pristupu| . . . . . . . ...

[A.5.1 Poziadavky organizacie na riadeniu pristupu|. . . . . . . . . .

[A.5.2 Riadenie pristupu uzivatelov| . . . . . . . ... ... ... ..

[A.5.4 Riadenie pristupu k systémom a aplikaciam | . . . . . . . . ..
[A.6 Kryptografia| . . . . . . . ... ...
[A.6.1 Kryptograhické opatrenia | . . . . . . . .. ... ... ...

[A.7 Fyzicka bezpecnost a bezpecnost prostredia | . . . . . . . ... .. ..
[A.7.1 Bezpecnéoblasti| . . . . . .. ... ... ... ... ...
[A72 Zariadenia| . . . . . . . . ..o

[A.8 Prevadzkova bezpecnost | . . . . . . . ... ..o

[A.8.1 Prevadzkove postupy a zodpovednosti| . . . . . . .. ... ..

[A.8.2 Ochrana proti malwaru| . . . .. .. ... ... ... .....

[A.8.4 Zaznamenavanie formou logov a monitorovanie | . . . . . . . .

[A.8.5 Sprava prevadzkovaneho softwaru|. . . . . . ... ... ..

[A.8.6 Riadenie technickych zranitelnosti| . . . . . .. ... ... ..

[A.8.7 Hladiska auditu informacnych systéemov | . . . . . . . . .. ..

[A.9 Bezpecnost komunikacii| . . . .. ... ..o

71



72

[A.10.1 Bezpecnostné poziadavky na informacne systemy | . . . . . . . 7
[A.10.2 Bezpecnost v procesoch vyvoja a podpory | . . . . . . ... .. 7
[A.10.3 Testovaciedatal. . . . . .. ... ..o 7
[A.11 Dodavatelské vztahy | . . . . . ... .. ... ... 78
[A.11.1 Bezpecnost informacii v dodavatelskych vztahoch|. . . . . . . 78
[A.11.2 Riadenie dodavok sluzieb dodavatelov| . . . . .. . ... ... 78
[A.12 Riadenie incidentov bezpecnosti informacit . . . . . . . . . . ... .. 78
[A.12.1 Riadenie incidentov bezpecnosti informacii a zlepsovanie | . . . 78
[A.13 Aspekty riadenia kontinuity cinnosti organizacie z hladiska bezpec- |
[ nosti informaciil. . . . . . . ... 78
[A.13.1 Kontinuita bezpecnosti informacii| . . . .. ... .. ... .. 78
[A13.2 Redundancia | . . . . . . . . ..o 78
[A.14 Sulad s poziadavkami| . . . . .. ..o 78
[A.14.1 Sulad s pravnymi a zmluvnymi poziadavkami| . . . . . . . . . 78
[A.14.2 Preskiimanie bezpecnosti informacii| . . . . .. ... ... .. 79

(B Bezpecnostné politiky a bezpecnostné dokumentacie | 80
[B.1 Bezpecnostna politika | . . . . . ... ... ..o 80
[B.1.1 Politika systému riadenia bezpecnosti informacii| . . . . . . . 80
(B.1.2 Politika riadenia aktiv|. . . . .. . ... ... ... ... ... 80
[B.1.3 Politika organizacnej bezpecnosti|. . . . . . . . . . . ... .. 80
B.1.4 Politika riadenia dodavatelov| . . . . . .. ... ... ... .. 81
[B.1.5 Politika bezpecnosti [udskych zdrojov| . . . . . . .. ... .. 81
[B.1.6 Politika riadenie prevadzky a komunikacii| . . . . . . . . . .. 81
[B.1.7 Politika riadenia pristupu| . . . . . . . . . ... ... 81
[B.1.8 Politika bezpecného chovania uzivatelov| . . . . . .. ... .. 82
[B.1.9 Politika zalohovania a obnovy a dlhodobého ukladania | . . . . 82
[B.1.10 Politika bezpecného odovzdavania a vymeny informacii . . . . 82
[B.1.11 Politika riadenia technickych zranitelnosti| . . . . . . . . . .. 82
[B.1.12 Politika bezpecného pouzivania mobilnych zariadeni| . . . . . 82
[B.1.13 Politika akvizicie, vyvoja a udrzby | . . . . . . . . .. ... .. 83
[B.1.14 Politika ochrany osobnych udajov| . . . . . ... .. ... .. 83
[B.1.15 Politika tyzickej bezpecnosti|. . . . . . . . ... ... ... .. 83
[B.1.16 Politika bezpecnosti komunikacnej siete | . . . . . . . . . . .. 83
[B.1.17 Politika ochrany pred skodlivym kodom | . . . . . . . . . . .. 83
[B.1.18 Politika nasadenia a pouzivania nastroja pre detekciu KBU | . 84
[B.1.19 Politika vyuzitia a udrzby nastroja pre zber a vyhodnocovanie |
KBUL . .. 84

[B.1.20 Politika bezpeéného pouzivania kryptografickej ochrany | . . . 84



B2

(B.1.21 Politika riadenia zmien| . . . . . . . . .. .. .. ... .. .. 84
(B.1.22 Politika zvladanie KBIIl. . . . . .. ... ... ... ... .. 84
[B.1.23 Politika riadenia kontinuity ¢innosti| . . . . . . . . . . .. .. 85
Obsah bezpecnostnej dokumentacie|. . . . . . . ... ... ... ... 85
[B.2.1 Sprava z auditu kybernetickej bezpecnosti| . . . . . . . . . .. 85
[B.2.2  Sprava a preskumavanie systému riadenia bezpecnosti infor- |

maciil . . . . .. e 85
[B.2.3  Metodika pre identifikaciu a hodnotenie aktiv a pre hodnote- |

nierizik [ . . . . .. 86
[B.2.4  Sprava a hodnotenie aktivarizik |. . . . . ... ... ... .. 86
[B.2.5 Prehlasenie o aplikovatelnosti| . . . . . .. ... ... ... .. 87
(B.2.6 Plan zvladanie rizik | . . . . . .. ..o o000 87
[B.2.7  Plan rozvoja bezpecnostneho povedomia |. . . . . . . . . . .. 87
B.2.8 Bvidencia zmien| . . . . . . . .. ... oL 87
[B.2.9 Hlasené kontaktne udaje|. . . . . . ... ... ... ... ... 87
[B.2.10 Prehlad obecne zavaznych pravnych predpisov, vnutornych |

predpisov, inych predpisov a zmluvnych zavazkov|. . . . . . . 88
[B.2.11 Doporucena dokumentacia | . . . . . . . . .. ... ... ... 88

73



A Opatrenia podla ISO/IEC 27001 a ich ciele

V ramci tejto prilohy st vymenované kategorie opatreni (a ich ciele) pre splnenie
poziadaviek podla ISO/IEC 27001. Vymenovanie kategdrii opatreni mé daft ¢itatelovi
predstavu aké oblasti su brané na zretel pri systéme riadenia bezpecnosti informacii.

Jednotlivé ciastkové opatrenia spadajuce pod kategérie st uvedené v ISO/IEC
27001 v Prilohe A - Ciele opatreni a jednotlivé opatrenia (Tabulka A.1) [10]

A.1 Politiky bezpecnosti informacii

A.1.1 Smerovanie bezpecnosti informacii vedenim organizacie

Ciel: Urcit smer a vyjadrit podporu bezpecnosti informéacii zo strany vedenia v
stulade s poziadavkami tykajicimi sa ¢innosti organizacie, prislusSnymi zakonmi a

smernicami.

A.2 Organizacia bezpecnosti informacii

A.2.1 Interna organizacia

Ciel: Zriadit ramec riadenia pre zahajenie a riadenie implementacie a prevadzkova-

nie bezpecnosti informécii v organizacii.

A.2.2 Mobilné zariadenie a praca na dialku

Ciel: Zaistit bezpecnost pri pouziti mobilnych zariadeni a pre pracu na dialku.

A.3 Bezpecnost ludskych zdrojov

A.3.1 Pred vznikom pracovného vztahu

Ciel: Zaistif, aby zamestnanci a zmluvné strany boli oboznameni so svojimi povin-

nostami a aby pre jednotlivé role boli vybrani vhodni kandidati.

A.3.2 V priebehu pracovného vztahu

Ciel: Zaistit, aby si zamestnanci a zmluvné strany boli vedomi a plnili si svoje

povinnosti v oblasti bezpec¢nosti informacii.
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A.3.3 Ukoncenie pracovného vztahu

Ciel: Chranif zaujmy organizacie v ramci procesu zmeny alebo ukoncenia pravneho

vztahu.

A.4 Riadenie aktiv

A.4.1 Zodpovednost za aktiva

Ciel: Identifikovat aktiva organizacie a definovat povinnosti k ich primeranej ochrane.

A.4.2 Kilasifikacia informacii

Ciel: Zaistit, aby informécie ziskali zodpovedajicu troven ochrany v sulade s ich

dolezitostou pre organizaciu.

A.4.3 Manipulacia s médiami

Ciel: Predchadzat neopravnenému vyzradeniu, modifikacii, odstraneniu alebo zni-

¢eniu informéacii ulozenych na médiach.

A.5 Riadenie pristupu

A.5.1 Poziadavky organizacie na riadeniu pristupu

Ciel: Obmedzif pristup k informaciam a vybaveniu pre spracovanie informacii.

A.5.2 Riadenie pristupu uzivatelov

Ciel: Zaistit opravneny pristup uzivatelov a predchadzaf neopravnenému pristupu

k systému a sluzbam.

A.5.3 Povinnosti uzivatelov

Ciel: Definovat zodpovednost uzivatelov za ochranu ich autentiza¢nych informacii.

A.5.4 Riadenie pristupu k systémom a aplikaciam

Ciel: Predchadzat neautorizovanému pristupu k systémom a aplikaciam.
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A.6 Kryptografia

A.6.1 Kryptografické opatrenia

Ciel: Zaistit spravne a efektivne pouzivanie kryptografie k ochrane dovernosti, au-

tentickosti a integrity informaécii.

A.7 Fyzicka bezpecnost a bezpecnost prostredia

A.7.1 Bezpecné oblasti

Ciel: Predchadzat neautorizovanému fyzickému pristupu, poskodeniu a zasahom do

informécii a vybavenia pre spracovanie informécii organizacie.

A.7.2 Zariadenia

Ciel: Predchadzat strate, poskodeniu, kradezi alebo kompromitacii aktiv a preruse-

niu ¢innosti organizacie.

A.8 Prevadzkova bezpecnost

A.8.1 Prevadzkové postupy a zodpovednosti

Ciel: Zaistit spravnu a bezpeéni prevadzku vybavenia pre spracovanie informacii.

A.8.2 Ochrana proti malwaru

Ciel: Zaistit, aby informéacie a vybavenie pre spracovanie informéacii boli chranené

proti malwaru.

A.8.3 Zalohovanie

Ciel: Chranit proti strate dat.

A.8.4 Zaznamenavanie formou logov a monitorovanie

Ciel: Zaznamenavat udalosti a vytvarat o nich zaznamy.

A.8.5 Sprava prevadzkovaného softwaru

Ciel: Zaistit integritu prevadzkovanych systémov.
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A.8.6 Riadenie technickych zranitelnhosti

Ciel: Zabranit vyuzivaniu technickych zranitelnosti.

A.8.7 Hladiska auditu informacnych systémov

Ciel: Minimalizovat dopady auditnych ¢innosti na prevadzkované systémy.

A.9 Bezpecnost komunikacii

A.9.1 Sprava bezpecnosti siete

Ciel: Zaistit ochranu informacii v sietach a ich podpornych prostrediach pre spra-

covanie informécii.

A.9.2 Prenos informacii

Ciel: Zaistit bezpecnost informacii pri ich prenose v ramci organizacie a s externymi

subjektami.

A.10 Akvizicia, vyvoj a udrzba

A.10.1 Bezpecnostné poziadavky na informacné systémy

Ciel: Zaistit, aby sa bezpecnost informacii stala neoddelitelnou sucastou informac-
nych systémov v ich celom zivotnom cykle zahinajic aj poziadavky na informacné

systémy, ktoré poskytuju sluzby vo verejnych sietach.

A.10.2 Bezpecnost v procesoch vyvoja a podpory

Ciel: Zaistit, aby bezpecnost informacii bola navrhovana a implementovand v zivot-

nom cykle vyvoja informac¢nych systémov.

A.10.3 Testovacie data

Ciel: Zaistit ochranu dat pouzivanych pre testovacie ucely.
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A.11 Dodavatelské vztahy

A.11.1 Bezpecnost informacii v dodavatelskych vztahoch

Ciel: Zaistit ochranu aktiv organizacie, ku ktorym maji dodavatelia pristup.

A.11.2 Riadenie dodavok sluzieb dodavatelov

Ciel: Udrziavat dohodnutt tiroven bezpecnosti informacii a dodavky sluzieb v zhode

s dodavatelskymi dohodami.

A.12 Riadenie incidentov bezpecnosti informacii

A.12.1 Riadenie incidentov bezpecnosti informacii a zlepSovanie

Ciel: Zaistit odpovedajuci a efektivny pristup ku zvladaniu incidentov bezpecnosti
informacii zahrnujicim komunikaciu ohladne bezpecnostnych udalosti a slabych

miest.

A.13 Aspekty riadenia kontinuity ¢innosti organizacie

z hladiska bezpecnosti informacii

A.13.1 Kontinuita bezpecnosti informacii

Ciel: Kontinuita bezpecnosti informéacii musi byt sicastou systému riadenia konti-

nuity ¢innosti organizacie.

A.13.2 Redundancia

Ciel: Zaistit dostupnost vybavenia pre spracovanie informaécii.

A.14 Sualad s poziadavkami

A.14.1 Salad s pravnymi a zmluvnymi poziadavkami

Ciel: Vyvarovat sa poruseniu zakonnych, predpisovych alebo zmluvnych povinnosti

tykajucich sa bezpecnosti informécii a akychkolvek bezpecnostnych poziadaviek.
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A.14.2 Preskimanie bezpecnosti informacii

Ciel: Zaistit, ze bezpecnost informacii je implementovana a prevadzkovand v silade

s politikami a postupmi organizécie. [10]
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B

Bezpecnostné politiky a bezpecnostné do-
kumentacie

B.1 Bezpecnostna politika

B.1.1 Politika systému riadenia bezpecnosti informacii

Ll

Ciele, principy a potreby riadenia bezpecnosti informaécii.

Rozsah a hranice systému riadenia bezpecnosti informécii.

Pravidla a postupy pre riadenie dokumentécie.

Pravidla a postupy pre riadenie zdrojov a prevadzky systému riadenia bezpec-

nosti informacii.

5. Pravidla a postupy pre vykonavanie auditov kybernetickej bezpecnosti.

6. Pravidla a postupy pre preskiimavanie systému riadenia bezpecnosti informa-

cii.

. Pravidla a postupy pre napravné opatrenia a zlepsovanie systému riadenia

bezpecnosti informécii.

B.1.2 Politika riadenia aktiv

1.

Identifikacia, hodnotenie a evidencia primarnych aktiv.
(a) urcenie a evidencia jednotlivych primarnych aktiv vratane uréenia ich
garanta,
(b) hodnotenie ddélezitosti primarnych aktiv z hladiska d6vernosti, integrity

a dostupnosti.

. Identifikacia, hodnotenie a evidencia podpornych aktiv.

(a) uréenie a evidencia jednotlivych podpornych aktiv vratane uréenia ich
garanta,

(b) urcenie véazieb medzi primarnymi a podpornymi aktivami.

. Pravidla ochrany jednotlivych trovni aktiv

(a) spoOsoby rozlisovania jednotlivych trovni aktiv,
(b) pravidld pre manipuldciu a evidenciu aktiv podla drovni aktiv,

(c) pripustné sposoby pouzivania aktiv.

. Sposoby spolahlivého mazania alebo nicenie technickych nosi¢ov dat, informéa-

cii, prevadzkovych udajov a ich kopii.

B.1.3 Politika organizacnej bezpecnosti

1.

Urcenie bezpecnostnych roli a ich prav a povinnosti.
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B.1.

B.1

1.

. Poziadavky na oddelenie vykonu ¢innosti jednotlivych bezpec¢nostnych roli.

. Poziadavky na oddelenie vykonu bezpec¢nostnych a prevadzkovych roli.

4 Politika riadenia dodavatelov

. Pravidla a principy pre vyber dodavatelov.
. Pravidla pre hodnotenie rizik suvisiacich s dodavatelmi.

. Nélezitosti zmluvy o trovni sluzieb a spésobov a trovni realizacie bezpec¢nost-

nych opatreni a o urc¢eni vzajomnej zmluvnej zodpovednosti.

. Pravidla pre vykon kontroly zavedenia bezpec¢nostnych opatreni.

. Pravidla pre hodnotenie dodavatelov.

.5 Politika bezpecnosti ludskych zdrojov

Pravidla rozvoja bezpec¢nostného povedomia a sposoby jeho hodnotenia
(a) sposoby a formy poucenia uzivatelov,
(b) sposoby a formy poucenia garantov aktiv,
(c) sposoby a formy poucenia administratorov,

(d) sposoby a formy poucenia osdb zastavajicich bezpecnostné role.

2. Bezpecnostné skolenia novych zamestnancov.

B.1

Ll

B.1

= L=

. Pravidla pre rieSenie pripadov porusenia bezpecnostnej politiky systému ria-

denia bezpecnosti informacii.

. Pravidla pre ukoncenie pracovného vztahu alebo zmenu pracovnej pozicie

(a) vratenie zverenych aktiv a odobranie prav pri ukonéeni pracovného vztahu,

(b) zmena pristupovych opravneni pri zmene pracovnej pozicie.

.6 Politika riadenie prevadzky a komunikacii

Pravomoci a zodpovednosti spojené s bezpecnou prevadzkou.

Postupy bezpecnej prevadzky.

Poziadavky a standardy bezpecnej prevadzky.

Pravidla a obmedzenia pre vykonavanie auditov kybernetickej bezpecnosti a

bezpecnostnych testov.

.7 Politika riadenia pristupu

Princip minimélnych opravneni alebo potreby poznat (need to know).
Poziadavky na riadenie pristupu.
Zivotny cyklus riadenia pristupu.

Riadenie privilegovanych opravneni.
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. Riadenie pristupu pre mimoriadne situacie.

. Pravidelné preskimavanie pristupovych opravneni vratane rozdelenia jednot-

livych uzivatelov v pristupovych skupinach.

B.1.8 Politika bezpec¢ného chovania uzivatelov

AN

Pravidla pre bezpecné nakladanie s aktivami.

Bezpecéné porzitie pristupového hesla.

Bezpecné pouzitie elektronickej posty a pristupu na internet.
Bezpecny vzdialeny pristup.

Bezpecné chovanie na socialnych sietach.

Bezpecnost vo vztahu k mobilnym zariadeniam.

B.1.9 Politika zalohovania a obnovy a dlhodobého ukladania

NS Ot W

Poziadavky na zalohovanie a obnovu.

Pravidla a postupy zalohovanie.

Pravidla a postupy dlhodobého ukladanie.

Pravidla bezpecného zalohovania a dlhodobého ukladanie informacii.
Pravidla a postupy obnovy.

Pravidla a postupy testovania zalohovania a obnovy.

Politika pristupu k zaloham, ukladanym informéaciam.

B.1.10 Politika bezpe¢ného odovzdavania a vymeny informacii

1. Pravidla a postupy pre ochranu odovzdavanych informacii.

2. Sposoby ochrany elektronickej vymeny informécii.

3. Pravidla pre vyuzivanie kryptografickej ochrany.

B.1.11 Politika riadenia technickych zranitelhosti

Ll

Pravidla pre obmedzenie instalacie programového vybavenia.
Pravidla a postupy vyhladavania opravnych programovych balickov.
Pravidla a postupy testovania oprav programového vybavenia.

Pravidla a postupy nasadenia oprav programového vybavenia.

B.1.12 Politika bezpe¢ného pouzivania mobilnych zariadeni

. Pravidla a postupy pre bezpecné pouzivanie mobilnych zariadeni.

. Pravidla a postupy pre zaistenie bezpecnosti zariadeni, ktoré povinna osoba

nema vo svojej sprave.
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B.1.

B.1.

B.1.

Ll

B.1.

SANE I .

B.1.

13 Politika akvizicie, vyvoja a udrzby

. Bezpecnostné poziadavky pre akviziciu, vyvoj a udrzbu.
. Riadenie zranitelnosti.

. Politika poskytovania a nadobtidania licencii programového vybavenia a infor-

macii
(a) pravidla a postupy nasadenia programového vybavenia a jeho evidencie,

(b) pravidld a postupy pre kontrolu dodrzovania licenénych podmienok.

14 Politika ochrany osobnych udajov

. Charakteristika spracovavanych osobnych udajov.

. Popis prijatych a vykonanych organizacnych opatreni pre ochranu osobnych

udajov.

. Popis prijatych a vykonanych technickych opatreni pre ochranu osobnych tda-

jov.

15 Politika fyzickej bezpecnosti

Pravidla pre ochranu objektov.
Pravidla pre kontrolu vstupu oséb.
Pravidla pre ochranu zariadeni.

Detekcia narusenia fyzickej bezpecnosti.

16 Politika bezpecnosti komunikacnej siete

Pravidla a postupy pre zaistenie bezpecnosti siete.

Urcenie prav a povinnosti za bezpecnu prevadzku siete.

Pravidla a postupy pre riadenie pristupov v ramci siete.

Pravidla a postupy pre ochranu vzdialeného pristupu k sieti.

Pravidla a postupy pre monitorovanie a vyhodnocovanie prevadzkovych zé-

Znamaov.

17 Politika ochrany pred Skodlivym kédom

1. Pravidla a postupy pre ochranu sietovej komunikacie.

. Pravidla a postupy pre ochranu serverov a zdielanych datovych tulozisk.

. Pravidla a postupy pre ochranu pracovnych stanic.
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B.1.18 Politika nasadenia a pouzivania nastroja pre detekciu

KBU

1. Pravidla a postupy nasadenia nastroja pre detekciu KBU.

2. Prevadzkové postupy pre vyhodnocovanie a reagovanie na detekované KBU.

. Pravidla a postupy pre optimalizéciu nastaveni nastroja pre detekciu KBU.

B.1.19 Politika vyuzitia a udrzby nastroja pre zber a vyhodno-

covanie KBU

1. Pravidla a postupy pre evidenciu a vyhodnocovanie KBU.

. Pravidla a postupy pravidelnych aktualizacii pravidiel pre vyhodnocovanie

KBU.

. Pravidla a postupy pre optimalne nastavenie bezpecnostnych vlastnosi na-

stroja pre zber a vyhodnocovanie KBU.

B.1.20 Politika bezpecného pouzivania kryptografickej ochrany

. Uroven ochrany s ohladom na typ a silu kryptografického algoritmu.

. Pravidla kryptografickej ochrany informacii

(a) pri prenose po komunikacénych sietach,
(b) pri ulozeni na mobilné zariadenie alebo vymenitelny nosi¢ dat.

Systém spravy klucov.

B.1.21 Politika riadenia zmien

1.

Sposob a principy riadenia vyznamnych zmien v ramci povinnej osoby, ich

procesov, informacnych a komunikac¢nych systémov.

2. Preskiimavanie dopadov vyznamnych zmien.

3. Sposob vedenia evidencie a testovania vyznamnych zmien.

B.1.22 Politika zvladanie KBI

1. Definovanie kategorii KBI.

. Pravidla a postupy pre identifikaciu, evidenciu a zvladanie jednotlivych kate-

gorii KBI.

. Pravidla a postupy testovania systému zvladania KBI.

. Pravidla a postupy pre vyhodnocovanie KBI a pre zlepSovanie kybernetickej

bepecnosti.

. Evidencia KBI.
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B.1.23 Politika riadenia kontinuity ¢innosti

. Prava a povinnosti zicastnenych osob.

(Ciele riadenia kontinuity ¢innosti
(a) minimalna uroven poskytovanych sluzieb,
(b) doba obnovenia chodu,

(¢) bod obnovenia dat.

. Politika riadenia kontinuity ¢innosti pre naplnenie cielov kontinuity.

Sposoby hodnotenia dopadov KBI na kontinuitu a posudzovanie suvisiacich

rizik.

5. Urcenie a obsah potrebnych planov kontinuity a havarijnych planov.

. Postupy pre realizdciu opatreni vydanych NUKIBom.

B.2 Obsah bezpecnostnej dokumentacie

B.2.1 Sprava z auditu kybernetickej bezpecnosti

- W e

Ciele auditu kybernetickej bezpec¢nosti.

Predmet auditu kybernetickej bezpecnosti.

Kritéria auditu kybernetickej bezpecnosti.

Identifikovanie tymu auditorov a 0sob, ktoré sa auditu kybernetickej bezpec-
nosti zacastnili.

Datum a miesto, kde boli vykonadvané ¢innosti pri audite kybernetickej bez-
pecnosti.

Zistenie z auditu kybernetickej bezpecnosti.

Zavery auditu kybernetickej bezpecnosti.

B.2.2 Sprava a preskiimavanie systému riadenia bezpecnosti in-

formacii

. Vyhodnocovanie opatreni z predchadzajiceho preskiimavanie systému riadenia

bezpecnosti informéacii.

. Identifikacie zmien a okolnosti, ktoré mézu mat vplyv na systém riadenia bez-

pecnosti informacii.

Spétna vizba o vykonnosti riadenia bezpecnosti informacii
(a) nezhody a napravné opatrenia,
(b) vysledky monitorovania a merania,
(c) vysledky auditu,

(d) naplnenie cielov systému riadenia bezpecnosti informéacii.

. Vysledky hodnotenia rizik a stav planu zvladania rizik.
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5. Identifikdcie moznosti pre neustale zlepsovanie.
6. Doporucenie potrebnych rozhodnuti, stanoveni opatreni a 0sob zaistujucich

vykon jednotlivych ¢innosti.

B.2.3 Metodika pre identifikaciu a hodnotenie aktiv a pre hod-

notenie rizik

1. Urcenie stupnice pre hodnotenie primarny aktiv
(a) uréenie stupnice pre hodnotenie tirovni dévernosti aktiv,
(b) urcenie stupnice pre hodnotenie trovni integrity aktiv,
(¢) urcenie stupnice pre hodnotenie trovni dostupnosti aktiv.
2. Urcenie stupnice pre hodnotenie rizik
(a) uréenie stupnice pre hodnotenie tirovni dopadu,
(b) urcenie stupnice pre hodnotenie trovni hrozby,
(¢) urcenie stupnice pre hodnotenie trovni zranitelnosti,
(d) urcenie stupnice pre hodnotenie trovni rizik.
3. Metody a pristupy pre zvladanie rizik.

4. Sposoby schvalovania akceptovatelnych rizik.

B.2.4 Sprava a hodnotenie aktiv a rizik

1. Prehlad primarnych aktiv
(a) identifikdcia a popis primarnych aktiv,
(b) urcenie garantov primarnych aktiv,
(¢) hodnotenie primarnych aktiv z hladiska dovernosti, integrity a dostup-
nosti.
2. Prehlad podpornych aktiv
(a) identifikdcia a popis podpornych aktiv,
(b) urcenie garantov podpornych aktiv,
(c) urcenie vézieb medzi primarnymi a podpornymi aktivami.
3. Hodnotenie rizik
(a) posudenie moznych dopadov na aktiva,
) hodnotenie existujtcich hrozieb,
(¢) hodnotenie existujtcich zranitelnosti, hodnotenie existujicich opatrent,
) stanovenie urovne rizika, porovndvanie tejto trovne s kritériami pre ak-
ceptovatelnost rizik,
(e) urcenie a schvalovanie akceptovatelnosti rizik.
4. Zvladanie rizik

(a) navrh sposobu zvlddanie rizik,
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(b) névrh opatreni a ich realizacie.

B.2.5 Prehlasenie o aplikovatelhosti

1.

Prehlad vylucenych bezpecnostnych opatreni pozadovanych VKB vratane odo-

vodnenia, prec¢o neboli aplikované.

. Prehlad zavedenych bezpecnostnych opatreni vratane spésobu ich implemen-

tacie.

B.2.6 Plan zvladanie rizik

1.

AR AN e

Obsah a ciele vybranych bezpecnostnych opatreni pre zvladanie rizik vratane
vazby na konkrétne rizika.

Potrebné zdroje pre jednotlivé bezpecnostné opatrenia pre zvladanie rizik.
Osoby zaistujice jednotlivé bezpecnostné opatrenia pre zvladanie rizik.
Terminy zavedenia jednotlivych bezpecnostnych opatreni pre zvladanie rizik.
Sposob realizacie bezpecnostnych opatreni.

Sposoby hodnotenia tspesnosti zavedenie jednotlivych bezpec¢nostnych opat-

reni pre zvladanie rizik.

B.2.7 Plan rozvoja bezpecnostného povedomia

1.

Obsah a terminy poucenia uzivatelov, administratorov a osob zastupujicich

bezpecnostné role.

2. Obsah a terminy pouceni novych zamestnancov.

. Prehlady, ktoré obsahuju predmet jednotlivych skoleni a zoznam oséb, ktoré

skolenie absolvovali.

. Formy a sposoby hodnotenia planu.

B.2.8 Evidencia zmien

1.
2.

Evidencia zivotného cyklu vyznamnych zmien.

Zaznamy o zmenach konfiguracie podpornych aktiv.

B.2.9 Hlasené kontaktné udaje

1.

Prehlad hlasenych kontaktnych tudajov.
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B.2.10 Prehlad obecne zavaznych pravnych predpisov, vnutor-

nych predpisov, inych predpisov a zmluvnych zavazkov

1. Prehlad obecne zavaznych pravnych predpisov.
2. Prehlad vnutornych predpisov a inych predpisov.

3. Prehlad zmluvnych zavazkov.

B.2.11 Doporuc¢ena dokumentacia

1. Topolodgia infrastruktury.

2. Prehlad siefovych zariadeni.
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