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Abstrakt 
Cílem t é t o d ip lomové p r á c e je navrhnout a implementovat n á s t r o j pro a u t o m a t i c k é gene­
rování cest ze zdro jových k ó d ů . V r á m c i p r á c e byla n a s t u d o v á n a problematika t e s tován í 
za loženého na modelech a n a v r ž e n o m o ž n é řešení a u t o m a t i c k é h o g e n e r á t o r u , dle kr i tér i í 
p o k r y t í def inovaných nad modelem C F G . S těže jn ím bodem d ip lomové p r á c e je n á v r h a po­
pisuje implementaci n á s t r o j e . N á s t r o j podporuje m n o ž s t v í kr i té r i í p o k r y t í , k t e r é umožňu j í 
uživatel i n a v r h o v a n é h o n á s t r o j e zaměř i t se na k o n k r é t n í aspekt z k o u m a n é h o s y s t é m u , k t e r ý 
chce p o k r ý t testy. Nav íc je n á s t r o j p ř i z p ů s o b e n pro dalš í p o ž a d a v k y na velikost generované 
tes tovac í sady, reflektující reá lné p o ž a d a v k y s p r a k t i c k ý m v y u ž i t í m . G e n e r á t o r by l imple­
m e n t o v á n v jazyce C + + a webové r o z h r a n í k n ě m u v jazyce Py thon , k t e r é zá roveň slouží 
pro integraci do platformy Testos. 

Abstract 
The a im of the masters thesis is to design and implement a tool for automatic generation 
of paths i n source code. F i r s t l y was acquired a study of model based testing and possible 
design for the desired automatic generator based on coverage cri teria defined on C F G model. 
The ma in point of the master theis is the tool design and description of its implementation. 
The tool supports many coverage criteria, which allows the user of such tool to focus on 
specific artefact of the system under test. Moreover, this tool is tuned to allow adi t ional 
requirements on the size of generated test suite, reflecting real world pract ical usage. The 
generator was implemented i n C + + language and web interface for it in P y t h o n language, 
which at the same time is used to integrated the tool into Testos platform. 
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Kapitola 1 

Úvod 

Tvorba softwaru je ne l ehký úkol . Tvorba softwaru, k t e r ý funguje s p r á v n ě v různých pod­
m í n k á c h , je úkol daleko složitější , n ě k d y až nedosaž i te lný . I proto s tá le více firem věnuje své 
úsilí na vy tvá ř en í a u t o m a t i c k ý c h kontrol vyví jeného softwaru, k t e r é se nazýva j í softwarové 
testy. Cí lem t e s tován í za loženého na modelech je zobecnit t e s tovaný s y s t é m a n a b í d n o u t 
uživatel i způsob , jak zefektivnit tvorbu t e s t ů , tak aby pok ry l co největš í oblast chování 
z k o u m a n é h o s y s t é m u . Tato p r á c e nab íz í způsob , jak tuto p rác i j e š t ě více automatizovat. 

V pos ledn ích letech lze pozorovat trend, kdy se vě t š ina p rocesů spo jených s vývo jem 
a n a s a z e n í m softwaru automatizuje. Vznikaj í s y s t é m y p ropo jených komponent, k t e r é au­
tomaticky přeloží , o tes tu j í , a dokonce vys t av í software uživate l i . Odha l i l - l i test chybu, je 
kladen d ů r a z na co nejrychlejší u v ě d o m ě n í p r o g r a m á t o r a s co nepřesně jš í lokalizací m í s t a 
v ý s k y t u chyby. 

Tes tování za ložené na modelech získalo největš í z a s t o u p e n í v oblastech kr i t i ckých na bez­
pečnos t lidí, majetku a p ros t ř ed í . J e d n í m z d ů v o d ů , p r o č j iné oblasti využívaj ící poč í t a čový 
software nevyužíva j í mode lové t es tován í , jsou vyšší n á r o k y na znalosti p r o g r a m á t o r a im­
p lementu j í c ího tyto testy. O v š e m s n a r ů s t a j í c í m v ý p o č e t n í m v ý k o n e m a n o v ý m i algori tmy 
vznikaj í technologie, k t e r é lze využ í t pro techniky a u t o m a t i c k é tvorby t e s t ů k redukci nebo 
eliminaci n á r o k ů na už iva te le . Tato p r á c e popisuje postup vývoje ná s t ro j e , k t e r ý ze zdrojo­
vých k ó d ů t e s t o v a n é h o programu na vstupu v r á t í uživatel i sadu cest pro testy. Sada t e s t ů 
splňuje n á r o k y definované teor i í mode lového t e s tován í a uživate l i je n a b í d n u t a m o ž n o s t , jak 
m n o ž i n u t e s t ů ovl ivni t podle toho, na j aké k r i t é r i u m modelu se zaměřu je . V r á m c i vývoje 
by l t a k é kladen d ů r a z na to, aby b y l n á s t r o j využ i t e lný ve spo jen í s da l š ími u t i l i t ami , k t e ré 
mohou vygenerované testy dá le zpracováva t . 

Dip lomová p ráce a i m p l e m e n t o v a n ý n á s t r o j by ly vyví jeny v r á m c i projektu Testos, k t e r ý 
si klade za cíl vy tvo ř i t rozsáh lou platformu pro podporu sof twarového t e s tován í . Testos je 
projekt vedený Alešem Smrčkou , P h . D . Hlavn í mot ivac í projektu je vy tvo ř i t platformu 
umožňuj íc í š i rokou šká lu p ř í s t u p ů k t es tován í , n a b í d n o u t n á s t r o j e a u t o m a t i z u j í c í ak t iv i ty 
spo jené s t e s t o v á n í m a s y s t é m pro a u t o m a t i c k é h lášen í výs ledků t e s t ů a naveden í p r o g r a m á ­
tora k m o ž n ý m c h y b á m . Projekt s ambicemi zaš t í t i t všechny tyto procesy okolo t e s tován í a 
verifikace softwaru z a t í m b u d neexistuje, nebo o jeho existenci nejsou veřejně d o s t u p n é in ­
formace. J e d n í m z cílů t é t o p ráce je p ř ip r av i t n á s t r o j tak, aby b y l in tegrova te lný do p rocesů 
platformy Testos. 

Následuj ící text s eznámí č t e n á ř e s vývo jem n a v r ž e n é h o n á s t r o j e . Ú v o d n í kapi tola 2 
poskytuje t eo re t i cký ú v o d do t e s tován í za loženého na modelech a p řeh led d o s t u p n ý c h a po­
uži tých technologi í . N a to navazuje kapi tola 3 popisuj íc í n á v r h s a m o t n é h o nás t ro j e , jeho 
architektury, a l go r i tmů a webového r o z h r a n í u r č e n é h o pro integraci n á s t r o j e do platformy 
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Obrázek 1.1: Přehled oblastí zahrnutých v projektu Testos. 

Testos. K a p i t o l a 4 popisuje implementaci n á v r h u n á s t r o j e a webového r o z h r a n í z kapi toly 
3. P ř e d p o s l e d n í kapi tola 5 ukazuje p rác i a v ý s t u p y i m p l e m e n t o v a n é h o n á s t r o j e a nas t iňu je 
p ř ípady , na k t e r é techniky p o u ž i t é v t é t o p rác i nejsou schopny na léz t p o ž a d o v a n é cesty. D i ­
plomovou prác i zakončuje kapi tola závěr 6, shrnuj íc í schopnosti n á s t r o j e a použ i t í ch technik 
analýzy. 
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Kapitola 2 

Testování založené na modelech 

Tes tován í založené na modelech je rozvíjející se m o d e r n í p ř í s t u p k t e s tován í softwaru. Za­
hrnuje tvorbu a b s t r a k t n í h o modelu popisuj íc ího chování z k o u m a n é h o s y s t é m u a techniky, 
jak s modelem co nej lépe pracovat. C í lem je v y t v á ř e t softwarové testy efektivněji a zá roveň 
vyzkouše t co nejvíce různých chování z k o u m a n é h o sys t ému , dá le jen SUT (z angl ického 
System-Under-Test). 

K a p i t o l a 2.1 je t e o r e t i c k ý m ú v o d e m do oblasti p ř í s t u p u ke generování t es tovac ích pří­
p a d ů v t e s tován í za loženém na modelech. Navazuj íc í kapi tola 2.2 popisuje z á k l a d y p ráce 
s projektem L L V M , k t e r ý by l p o u ž i t pro vy tvo řen í modelu. P o t é je p ř e d s t a v e n o někol ik sou­
časných p r o j e k t ů z a m ě ř e n ý c h na a u t o m a t i c k é t es tován í , t e s tován í za loženého na modelech 
a projekty používaj íc í L L V M I R 2.4. 

2.1 Kr i t é r ium pokryt í 

K r i t é r i u m p o k r y t í je pravidlo, nebo kolekce pravidel, k t e r é vynucuj í p o ž a d a v k y na tes tovací 
sadu. K r i t é r i u m p o k r y t í definuje p o ž a d a v k y ú p l n ě a j e d n o z n a č n ě . Tes tovací sada, TS, je 
m n o ž i n a tes tovac ích p ř í p a d ů [2]. 

Softwarový artefakt je subjekt p r o g r a m á t o r a , p o m o c í něhož tvoř í výs ledný produkt , 
n a p ř . čás t kódu , ř ídící logika, p r á c e s daty apod. Test requirement ( požadavek na test) je spe­
cifický element sof twarového artefaktu, k t e r ý mus í d a n ý test splnit nebo p o k r ý t . O z n a č m e 
TR m n o ž i n u p o ž a d a v k ů na test. 

Mě jme m n o ž i n u p o ž a d a v k ů TR definující k r i t é r i u m p o k r y t í C. Ř í k á m e , že sada t e s t ů 
TS splňuje k r i t é r i u m C, pokud pro k a ž d ý p o ž a d a v e k tr z TR, existuje a l e spoň jeden test t 
z TS, k t e r ý splňuje p o ž a d a v e k tr. V praxi se čas to s e t k á v á m e s p r o c e n t u á l n í m v y j á d ř e n í m 
sp lnění pokrytí, k t e r é je d á n o jako m í r a p o č t u sp lněných p o ž a d a v k ů k celkovému p o č t u 
p o ž a d a v k ů . Nej rozš í řenějš ím m ě ř í t k e m p o k r y t í je p o k r y t í všech ř á d k ů {100% code coverage), 
k te r é z n a m e n á , že s p u š t ě n í t e s t ů t es tovac í sady projde programem tak, aby k a ž d ý ř á d e k 
zdro jového k ó d u by l proveden a lespoň jednou. K r i t é r i a vycházej íc í z t e s tován í za ložené na 
modelech ukazuj í , že 100% code coverage je ča s to n e d o s t a t e č n é pro a n a l ý z u všech chování 
t e s t o v a n é h o s y s t é m u . V praxi m ů ž e bý t p o k r y t í všech ř á d k ů n ě k d y nedosaž i t e lné a u rč i t ě 
nen í d o s t a t e č n ý m ukazatelem d o b r é kval i ty programu [21]. 
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K r i t é r i u m p o k r y t í g r a f ů 

Pro definování p o ž a d a v k ů v r á m c i tohoto k r i t é r i a se p ř e d p o k l á d á , že m á m e k dispozici 
model S U T ve formě grafu. P o ž a d a v k y definujeme pro p rvky grafu, tedy pro uzly, hrany 
a cesty. 

Orientovaný graf je dvojice G = (N, E), kde N je n e p r á z d n á m n o ž i n a uz lů & E C N x N 
je m n o ž i n a u s p o ř á d a n ý c h dvojic, tzv. o r i en tovaných hran. Cesta v grafu je n e p r á z d n á 
sekvence uz lů [ni , ri2, ÍÍM] taková , že k a ž d á dvojice sousedících uz lů tvoř í hranu, 
( n i , n „ + i ) G E, 1 < i < M. Délka cesty je rovna p o č t u hran v d a n é ces tě (délka 
cesty 0 je cesta o j e d i n é m uzlu) . U z e l n je syntakticky dosažitelný (reachable), z uz lu ni, 
když existuje cesta z uz lu n do uz lu rii. V teorii t e s tován í softwaru se ča s to m í s t o označen í 
syntakticky dosaž i t e lného uz lu použ ívá syntakticky dosažitelná cesta, což je k a ž d á val idní 
cesta v grafu reprezentu j íc í ana lyzovaný program. O z n a č e n í syntakt icky dosaž i t e lné cesty 
se zavádí pro odl išení s éman t i cky dosaž i t e lné cesty, definované v kapitole 3.6. 

V kapitole 3.2 je dá le definován Graf toku řízení, rozšiřující o r i en tovaný graf pro účely 
mode lován í programu. 

Jednoduchá cesta je t aková cesta, ve k t e r é se ž á d n ý uzel neopakuje, s vý j imkou cesty, 
ve k t e r é se p o č á t e č n í uzel shoduje s koncovým. Primární cesta je t aková j e d n o d u c h á cesta, 
k t e r á nen í podcestou ž á d n é j iné cesty. 

Node Coverage ( N C ) : K r i t é r i u m p o k r y t í uz lů . Vyžaduje , aby TR obsahovaly k a ž d ý 
syntakticky dosaž i te lný uzel. K r i t é r i u m je sp lněno , pokud pro k a ž d ý syntakt icky dosaž i te lný 
uzel n existuje cesta p, obsahuj íc í uzel n. O d p o v í d á p o k r y t í všech ř á d k ů kódu . 

Edge Coverage ( E C ) : K r i t é r i u m p o k r y t í hran. Požadu je , aby k a ž d á syntakt icky do­
saž i te lná cesta o délce 0 nebo 1 byla součás t í TR. 

Edge-Pair Coverage ( E P C ) : K r i t é r i u m p o k r y t í p á r ů . Vyžaduje , aby TR obsahovaly 
k a ž d o u syntakt icky dosaž i t e lnou cestu o délce nejvýše 2. 

Pr ime-Path Coverage ( P P C ) : K r i t é r i u m p o k r y t í p r i m á r n í c h cest. Vyžaduje , aby T R 
obsahovaly všechny p r i m á r n í cesty. 

Z definic vyplývá , že z uvedených kr i tér i í p o k r y t í je nejsilnější PPC, tzn . že zahrnuje 
p o ž a d a v k y m i n i m á l n ě pro p o k r y t í o s t a t n í c h kr i tér i í . 

K r i t é r i u m p o k r y t í d a t o v ý c h t o k ů 

P ř e d m ě t e m pozornosti k r i t é r i a p o k r y t í d a t o v ý c h t o k ů jsou m í s t a v programu, kde se č tou 
a zapisuj í data. S ledován ím t ě c h t o mís t lze urč i t d a t o v é toky. Ve vě t š ině p rog ramovac ích 
j azyků , jsou tato m í s t a v y z n a č e n a záp i sem nebo p ř í s t u p e m k d a t ů m skrze p r o m ě n n é . 

Pracujeme-li s modelem ve formě grafu, m u s í m e si uzly označ i t podle toho, jak pracuj í 
s p r o m ě n n ý m i v S U T . Funkce def{n) = (vi, ví,vm) ř íká , že uzel n definuje, neboli 
zapisuje do p r o m ě n n ý c h v\,v<i,Funkce use{n) = (v\,V2, •••,vm) ř íká , k t e r é p r o m ě n n é 
vi,V2, •••,vm, uzel n používá , neboli z nich č te . 

Dvojice du-pair z m í s t a (uzlu) definice p r o m ě n n é def do m í s t a (uzlu) je j ího už i t í use 
určuj í d a t o v é toky. Cesta du-path pro p r o m ě n n o u v je jednoduchá cesta [n\,ri2, •••,rij], ve 
k t e r é p r v n í uzel n\ definuje hodnotu p r o m ě n n é : v G def{nľ), pos l edn í uzel rij, p r o m ě n n o u 
používá : v £ use{n2), a ž á d n ý uzel mezi p r v n í m a p o s l e d n í m uzlem p r o m ě n n o u nedefinuje. 

Kr i t é r i a p o k r y t í d a t o v ý c h t o k ů jsou def inována nad s e s k u p e n í m m n o ž i n cest du­path, 
tzv. def-pair m n o ž i n a def-path množ in , def­pair du(iii, rij,v) je m n o ž i n a všech cest du­path 
pro p r o m ě n n o u v, k te r é začínaj í v uz lu a končí v uz lu iij. def-path du(iii, iij) je m n o ž i n a 
všech cest du-path pro p r o m ě n n o u v, k t e r é začínaj í v uz lu iij. 

5 



All-Defs Coverage ( A D C ) : K r i t é r i u m p o k r y t í definic. Vyžaduje , aby TR obsahovaly 
a lespoň jednu cestu z k a ž d é m n o ž i n y cest du(rii,v). 

All-Uses Coverage ( A U C ) : K r i t é r i u m p o k r y t í už i t í . Vyžaduje , aby TR obsahovaly 
a lespoň jednu cestu z k a ž d é m n o ž i n y cest du(ni,nj,v). 

All -du-Paths Coverage ( A D U P C ) : K r i t é r i u m p o k r y t í všech du-cest. Vyžaduje , aby 
TR obsahovaly k a ž d o u cestu z k a ž d é m n o ž i n y cest du(ni,rij,v). 

K r i t é r i u m p o k r y t í l o g i c k ý c h v ý r a z ů 

Logické v ý r a z y slouží k u rčen í vývoje p r ů b ě h u programu. Typ icky jsou p rog ramovac ích jazy­
cích r ep rezen továny v ý r a z y typu boolean, používaj íc í formule výrokové logiky. P ř i abstrakci 
zdro jového k ó d u do grafu ř ízení instrukce s v y h o d n o c e n í m logických v ý r a z ů z n a m e n a j í vět­
vení grafu. V modelu konečných a u t o m a t ů nebo U M L s tavového automatu se vysky tu j í 
jako stráže (guards) na p řechodech mezi stavy automatu. 

Predikát je vý raz , k t e r ý se vyhodnocuje na booleovskou hodnotu. M ů ž e obsahovat pro­
m ě n n é , re lační ope rá to ry , volání funkcí a logické o p e r á t o r y booleovské logiky. Klauzule je 
p r e d i k á t , k t e r ý neobsahuje ž á d n é logické ope rá to ry . P r e d i k á t se m ů ž e sk l áda t z l ibovolného 
p o č t u k lauzul í spo jených logickými ope rá to ry , ale s á m se nesmí sk l áda t z p r e d i k á t ů . 

Nechť P je m n o ž i n a všech p r e d i k á t ů a C je m n o ž i n a všech k lauzul í obsažených v pred iká­
tech z P. P r o k a ž d ý p r e d i k á t p G P, nechť Cp je m n o ž i n a k lauzu l í v p, tedy Cp = {c\c G p}. 
C lze definovat jako s jednocení C = \J Cp. 

Predicate Coverage ( P C ) : K r i t é r i u m p o k r y t í p r e d i k á t ů . P ro k a ž d ý p r e d i k á t p G P, 
TR obsahuje dva p o ž a d a v k y : p m u s í bý t vyhodnoceno na true a p m u s í bý t vyhodnoceno 
na falše. 

Clause Coveraget ( C C ) : K r i t é r i u m p o k r y t í k lauzul í . P r o k a ž d o u klauzul i c G C, T R 
obsahuje dva p o ž a d a v k y : c m u s í bý t vyhodnoceno na true a c m u s í bý t vyhodnoceno na 
false. 

Combinatorial Coverage ( C o C ) : K r i t é r i u m p o k r y t í všech kombinac í . Vyžaduje aby 
pro k a ž d ý p r e d i k á t p E P, T R obsahovaly p o ž a d a v k y na v y h o d n o c e n í všech kombinac í 
všech k lauzul í z Cp. 

O b e c n ě p la t í , že p o k r y t í P C nezahrnuje C C a C C nezahrnuje P C . C o C zahrnuje obě , 
p ro tože obsahuje všechny m o ž n é kombinace. Z p rak t i ckého hlediska je C o C nepouž i t e lné , 
p ro tože zahrnuje pro k a ž d ý p r e d i k á t s n k lauzulemi 2™ m o ž n ý c h p ravd ivos tn í ch o h o d n o c e n í 
k lauzul í . O v š e m n e d o s t a t e č n á síla p o k r y t í P C a C C dala za vznik si lnějším kr i t é r i ím, jako 
k r i t é r i u m p o k r y t í M C D C . 

Majoritní klauzule Ci p r e d i k á t u p u rčuje jeho hodnotu, pokud všechny minoritní klauzule 
ci £ Pij i maj í hodnoty t akové , že z m ě n a p r a v d i v o s t n í hodnoty q změn í pravd ivos tn í 
hodnotu p. 

Modif ied Condi t ion /Dec i s ion Coverage ( M C D C ) : K r i t é r i u m p o k r y t í z m ě n pod­

m í n k y a r o z h o d n u t í . Vyžaduje aby pro k a ž d ý p r e d i k á t p G P a k a ž d o u m a j o r i t n í klauzul i 
Ci G Cp, T R obsahovaly dva p o ž a d a v k y : a se v y h o d n o t í na true a Ci se v y h o d n o t í na false. 

2.2 P řek ladač Clang a framework L L V M 

L L V M kompi l ačn í framework je soubor m o d u l á r n í c h a znovupouž i t e lných k o m p i l á t o r ů a ná­
s t ro jů . L L V M začal jako v ý z k u m n ý projekt [13] s cí lem vy tvo ř i t m o d e r n í kompi l ačn í stra­
tegii za loženou na S S A (Static single assignment) [22] podporu j í c í statickou i dynamickou 
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kompilaci l ibovolného p r o g r a m o v a c í h o jazyka . O d svého p o č á t k u se rozrostl na kolekci nejen 
kompi lačn ích ale i ana ly t i ckých n á s t r o j ů . Ce lá infrastruktura je postavena na L L V M IR 
( L L V M Intermediate representation), což je n ízkoúrovňový p rog ramovac í jazyk, p o d o b n ý 
asembleru. O p t i m a l i z a č n í proces p ř e k l a d u se u p l a t ň u j e nejvíce b ě h e m kompilace L L V M 
IR, ale i p ř i l inkování a za b ě h u (nap ř . u J I T ) . L L V M nab íz í back-end pro statickou nebo 
J I T (Just- in-Time) kompilaci pro š i rokou šká lu architektur od x86-32 a x86-64, p řes A R M 
a P o w e r P C , až po m o d e r n í R I S C - V a WebAssembly nebo spíše ezoter ické jako S P I R . 

Jsou d o s t u p n é front-end k o m p i l á t o r y generuj ící L L V M I R pro velké m n o ž s t v í programo­
vacích j a z y k ů . Nejznámějš í je Clang, k t e r ý u m í přeloži t C , C + + a Object ive-C. DragonEgg 
je plugin do G C C pro p ř e k l a d do L L V M IR, č ímž p ř ináš í podporu pro j azyky F O R T R A N , 
A d a a G o . Projekt Mono je framework pro p ř ek l ad . N E T j a z y k ů jako C # , F # a V i s u a l 
Basic . G H C obsahuje back-end pro p ř ek l ad do L L V M . Ex i s tu j í m é n ě z n á m e projekty pro 
kompilaci d y n a m i c k ý c h j a z y k ů jako Py thon , Ruby, L u a , a další . 

Omezíme- l i se na j azyky C , C + + a Object ive-C, je p ř e k l a d a č C lang i m p l e m e n t o v á n 
ve s te jné filozofii jako L L V M , tedy s c í lem maximalizace modular i ty a znovupouž i t e lnos t i 
jeho čás t í . C l a n g podporuje 3 m o ž n o s t i n a p o j e n í se na proces kompilace. LibClang je vy-
sokoúrovňové r o z h r a n í v jazyce C pro použ i t í čás t í p ř ek l adače . Je v h o d n é , pokud chceme 
komunikovat s p ř e k l a d a č e m C l a n g z různých p rog ramovac ích j a z y k ů , n a p ř . Py thonu , a po­
s taču je n á m vyšší ú roveň abstrakce nad procesem kompilace. Clang Plugins umožňu je př i­
dáva t d o d a t e č n é akce b ě h e m interakce p ř e k l a d a č e s A S T . P lug iny se n a č t o u jako d y n a m i c k é 
knihovny za b ě h u p ř e k l a d a č e a p ředáva j í se jako parametry př i s p u š t ě n í C langu z př íkazové 
řádky . LibTooling je r o z h r a n í cí lené na tvorbu v las tn ích n á s t r o j ů nebo př i integraci s lužeb 
používaj íc ích C lang nás t ro j e . Toto r o z h r a n í nab íz í p lnou kontrolu nad A S T v různých čás­
tech p ř e k l a d u . Skrze toto r o z h r a n í j iž vzn ik la ř a d a v praxi velice použ ívaných ná s t ro jů , mezi 
k t e r é p a t ř í n á s t r o j pro a u t o m a t i c k é fo rmá tován í k ó d u (c lang- fo rmát ) , a u t o m a t i c k é opravy 
chyb p ř e k l a d u (clang-fixit), s t a t i cké a n a l y z á t o r y (clang-tidy, clang-check), aj. V kontextu 
t é t o s e m e s t r á l n í p r á c e p ř ináš í použ i t í r o z h r a n í p ř e k l a d a č e Clangu několik n e v ý h o d : 

• O m e z e n í m n o ž i n y cí lených p rog ramovac ích j a z y k ů na C , C + + a Object ive-C. 

• P r á c e na ú rovn i A S T znesnadňu je interoperabil i tu s j i nými nás t ro j i . 

• P o t ř e b a s p o u š t ě t v l a s tn í n á s t r o j vždy nad zd ro jovým k ó d e m . 

• Vě t š ina už iva te l em p o ž a d o v a n ý c h op t ima l i zac í p r o b í h á až př i kompilaci L L V M IR. 

A r c h i t e k t u a L L V M 

L L V M by l vyvinut jako kolekce knihoven, k t e r é i m p l e m e n t u j í čás t i k o m p i l á t o r u . T y t o jed­
not l ivé čás t i mohou bý t b u d ves tavěny do existuj ících k o m p i l á t o r ů pro p ř i d r u ž e n í funk­
cionality L L V M , nebo v y b r a n á skupina L L V M n á s t r o j ů pro p ř íkazovou ř á d k u m ů ž e bý t 
p o u ž i t a pro p ř í m ý p ř í s t u p k funkcím knihovny. Všechny knihovny pracu j í nad spo lečnou 
p ř e c h o d n o u r ep rezen tac í nazvanou L L V M IR . Je m o ž n é exportovat L L V M I R mezi r ů z n ý m i 
čá s tmi kompilace a p ř e d a t jej da l š ím n á s t r o j ů m k ana lýze a úp ravě . 

2.3 Jazyk L L V M IR 

L L V M I R je jazyk pro p ř e c h o d n o u reprezentaci (Intermediate Representation) ve formě 
S S A . Nab íz í b e z p e č n o s t d a t o v ý c h t y p ů , n ízkoúrovňové operace, f lexibil i tu a schopnost re­
prezentovat l ibovolné konstrukce vyšších p rog ramovac í ch j a z y k ů . Je spo lečnou rep rezen tac í 
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zdrojového k ó d u přes všechny fáze L L V M kompi l ačn í strategie. L L V M I R je n a v r ž e n tak, 
aby by l použ i t e lný ve 3 formách: jako zkompi lované I R v p a m ě t i , jako b y t e k ó d uložený 
na disku ( ideální pro J I T ) , nebo v l idsky č i te lné reprezentaci j azyka na ú rovn i asembleru. 
Všechny 3 formy jsou v ý z n a m o v ě ekviva lentn í , t a k ž e m ů ž e m e definovat operace nad texto­
vou podobou L L V M I R a převés t je do programu pracuj íc ího nad modelem v p a m ě t i . 

S t r u k t u r a z d r o j o v ý c h s o u b o r ů 

Soubory obsahuj íc í program v b y t e k ó d u L L V M I R ma j í s t a n d a r d n ě p ř í p o n u . 11. P o č á t e č n í 
ř á d k y souboru obsahuj í metainformace o zdroji , ze k t e r é h o byly L L V M I R instrukce vyge­
nerovány a informace o cílové a r c h i t e k t u ř e . Dalš í sekcí je deklarace g lobáln ích p r o m ě n n ý c h . 
Za n imi nás leduje definice s a m o t n é h o kódu . 

Z pohledu abstrakce je nejvyšší s t rukturou translation modul, k t e r é se př i l inkování 
skládaj í do s p u s t i t e l n é h o programu. P ř e k l á d á m e - l i n a p ř í k l a d soubor se zd ro jovým k ó d e m 
jazyka C , obsahuje odpovída j íc í modu l všechny definice z p ř e k l á d a n é h o souboru a všechny 
definice z p ř ipo jených hlavičkových s o u b o r ů direkt ivou #include. M o d u l se sk ládá , z k r o m ě 
již zmíněných m e t a i n f o r m a c í a g lobálních p r o m ě n n ý c h , z l ibovolného p o č e t funkcí. Funkce 
jsou p o j m e n o v á n y iden t i f iká to rem odpov ída j í c ím iden t i f iká toru funkce vyšš ího programo­
vacího jazyka , ze k t e r é h o byly vygenerovány. Funkce se sk ládaj í ze základních bloků (basic 
block), zk ráceně BB. K a ž d é m u B B je p ř i ř azeno j m é n o - návěs t í (label) a je složen z ins t rukc í 
j azyka L L V M IR . Zák l adn í blok je největš í posloupnost ins t rukc í , k t e r é se vždy vykonávaj í 
po sobě . Pos ledn í ins t rukc í B B bývá instrukce skoku na j iný blok, nebo instrukce n á v r a t u 
z funkce. 

I d e n t i f i k á t o r y 

Ident i f iká tory v L L V M I R jsou dvoj ího typu: g lobáln í nebo lokální . G lobá ln í začínaj í zna­
kem @ a lokální znakem %. Dalš í vlastnost iden t i f iká toru lze odvodit od f o r m á t u zápisu , 
určující 3 rozdí lné účely: 

1. P o j m e n o v a n é hodnoty ( p r o m ě n n é ) maj í za prefixem ře tězec z n a k ů . 

2. Hodnoty bez j m é n a maj í pouze prefix a číselnou hodnotu. Vě t š inou existuje jeden 
č í tač pro p ř e k l á d a n ý modul , př i řazuj íc í p o s t u p n ě čísla od nuly pro k a ž d o u novou 
nepojmenovanou hodnotu. 

3. Konstanty jsou p s á n y p ř í m o ve f o r m á t u d a n é m odpov ída j í c ímu d a t o v é m u typu. 

D a t o v é t y p y 

L L V M I R je silně typovaný , což z n a m e n á , že k a ž d ý registr, funkční parametr, n á v r a t o v á 
hodnota funkce a instrukce m á p ř i d r u ž e n ý typ. Neexistuje impl ic i tn í p r e typovan í . J e d i n ý 
způsob , jak změn i t d a t o v ý typ je p o m o c í p r e t y p o v a n í expl ic i tn ího . Operandy p ř e d a n é do 
volání funkce nebo instrukce m u s í v ž d y o d p o v í d a t p o ž a d o v a n é m u d a t o v é m u typu. 

V kontextu t é t o p r á c e se z a m ě ř í m e na p r o m ě n n é s t ě m i t o d a t o v ý m i typy: 

• T y p integer. J e d n o d u c h ý celočíselný typ, k t e r ý definuje p o č e t b i t ů , k t e r é zab í rá . Za­
pisuje se ve f o r m á t u i N , kde N znač í p o č e t b i t ů . Povolený p o č e t b i t ů je od 1 až do 
223 _ L 

8 



• T y p pointer. T y p pro ukazatel do specifického m í s t a v p a m ě t i . Zapisuje se ve f o r m á t u 
<type> *, kde <type> je n u t n é nahradit za d a t o v ý typ, na k t e r ý ukazatel odkazuje. 
Není povoleno v y t v á ř e t ukazatele na typ void(typ nep ředs tavu j í c í ž á d n o u hodnotu 
s nulovou velikostí) a na typ label. 

• T y p label. Tento typ reprezentuje návěs t í v kódu , vě t š inou z á k l a d n í blok. 

• T y p array. Složený typ reprezentu j íc í pole p r v k ů s te jného d a t o v é h o typu jdouc ích po 
sobě v p a m ě t i . Zapisuje se p o m o c í h r a n a t ý c h závorek ve f o r m á t u N x <type>, kde 
N je k o n s t a n t n í celé číslo udávaj íc í velikost pole a <type> je d a t o v ý typ p r v k ů pole. 

• T y p structure. T y p pro reprezentaci kolekce p r v k ů společně v p a m ě t i . P r v k e m m ů ž e 
bý t l ibovolný typ, k t e r ý m á z n á m o u velikost. Zapisuje se v ý č t e m p r v k ů oddě lených 
čá rkou ve s ložených závorkách . 

D a t o v ý typ pro prác i s d e s e t i n n ý m i čísly nen í n u t n ý pro oblast t é t o p r áce . Jeho p ř i d á n í 
je m o ž n ý m n á m ě t e m pro navazuj íc í projekty. 

P ř ík l ady : 

i l ; integer o v e l i k o s t i 1 b i t , obdoba bool 
i32 ; integer o v e l i k o s t 32 b i t u 

[4 x i8] ; pole 4 integeru v e l i k o s t i 8-bitu 
[3 x [4 x i32]] ; pole 3x4 integeru i32 

[4 x i 3 2 ] * ; ukazatel na na pole obsahujici 4 hodnoty i32 

{ i 8 , i32 (i32) * } ; struktura obsahujici 8-bitove c i s l o a ukazatel na funkci 

V ý p i s 2.1: Příklady datových typů v jazyce L L V M IR. 

M e t a d a t a a l a d í c í s y m b o l y 

P ř e k l a d a č e vyšších p rog ramovac ích j a z y k ů umožňu j í překlad s ladícími symboly. Výs ledný 
b i n á r n í soubor obsahuje dů lež i t é informace pro z p ě t n é p ř i ř azen í p ře ložených ins t rukc í na 
m í s t a ve zd ro jovém k ó d u odkud vznikly. P a t ř í mezi ně n a p ř í k l a d p ů v o d n í n á z v y funkcí a 
p r o m ě n n ý c h . V jazyce L L V M I R se označuj í jako metadata. 

Metada ta obsahuj í d o d a t e č n é informace o p ů v o d n í m zdro jovém kódu , vče tně o d k a z ů 
na p ů v o d n í ř á d e k a sloupec, ze k t e r é h o d a n á instrukce vznik la . To lze využ í t pro z p ě t n é 
informování už ivate le o m í s t ě v ý s k y t u chyby. 

K a ž d á informace metadat je ident i f ikovaná s v ý m čís lem a z a p s á n a s vyk ř i čn íkem na 
z a č á t k u . V ins t rukc ích se pak na př í s lušná metadata p o m o c í t ě ch to iden t i f iká torů odkazuje. 
Definice, co informace z n a m e n á , se zapisuje jako seznam na konec * . l l s oubo rů . 

P ř í k l a d metadat re levan tn ích vzhledem k ana lýze pro tes tování : 

!10= !DIBasicType(name: " i n t " , s i z e : 32, encoding: DW_ATE_signed) 
!15 = !DILocalVariable(name: "a", arg: 1, scope: !7, f i l e : !1, l i n e : 3, type: !10) 
!22 = !DILocationCline: 5, column: 2, scope: !7) 

V ý p i s 2.2: Ukázka metadat. 1. řádek je informace o původním datovém typu, 2. řádek 
jsou informace o lokální proměnné a na 3. řádku je odkaz na místo v původním 

zdrojovém souboru. 
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M i m o metadata v ložená na konec souboru, obsahuj í z ák l adn í b loky L L V M I R t a k é dekla­
race lokálních p r o m ě n n ý c h . T y jsou u rčeny p o u ž i t í m instrukce c a l l , kde vo laná procedura 
nese prefix l lvm.dbg a její argumenty jsou metadata. 

I n s t r u k c e 

L L V M I R m á p o m ě r n ě l imitovanou sadu ins t rukc í pro popis programu. Jsou reprezento­
vány pouze obyčejné operace. P ř e k l a d na specifičtější instrukce pro danou archi tekturu je 
p o n e c h á n na back-endu př i p ř e k l a d u do s t ro jového kódu . 

Ř í d í c í instrukce určuj í tok b ě h u programu. K a ž d ý B B končí takovou ins t rukc í . Řídíc í 
instrukce hra j í nejdůleži tě jš í rol i p ř i t v o r b ě grafu ř ízení programu. M e z i ty ne jpods t a tně j š í 
pa t ř í : 

• ret - n á v r a t ř ízení z funkce zpě t k m í s t u je j ího volání . Tato instrukce určuje t e r m i n á l n i 
B B . 

• br - instrukce skoku, p o u ž i t a pro reprezentaci kons t rukc í i f , while a for vyšších 
p rogramovac ích j a z y k ů . P o k u d obsahuje pouze argument cíle skoku, jde o skok ne­
podmíněný . V p ř í p a d ě p o d m í n ě n é h o skoku obsahuje p r v n í hodnotu nebo ident i f iká tor 
p r o m ě n n é d a t o v é h o typu i l a dalš í dva argumenty jsou cíle, pokud je p o d m í n k a rovna 
true nebo f a l š e . Cíle jsou d a t o v é h o typu label . 

• switch - instrukce vě tven í pro reprezentaci konstrukce switch z vyšších programo­
vacích j a z y k ů . P r v n í argument je p o d m í n k a celočíselného typu, d r u h ý je l abe l vý­
chozího cíle a t ř e t í je pole dvojic (integer hodnota, l abe l cíl) a skok na d a n ý cíl je 
v y b r á n , pokud se jeho hodnota r o v n á h o d n o t ě v p r v n í m argumentu. 

Instrukce s a r i t m e t i c k ý m i , l o g i c k ý m i a b i t o v ý m i o p e r á t o r y ve formě S S A v ž d y 
p r o d u k u j í nové hodnoty, nemodif ikuj í hodnoty u ložené v p r o m ě n n ý c h . M e z i jejich z á s t u p c e 
p a t ř í div (dělení) , fneq (negace), or (logický O R ) , shl (b i tový posun), aj. Vě t š inou odpoví ­
daj í o p e r á t o r ů m z vyšších p rog ramovac ích j a z y k ů , p ř e d p o u ž i t í m op t ima l izac í . Nejpodstat­
nější jsou ze jména logické ope rá to ry , k t e r é ovlivňují tvorbu cest u k r i t é r i a p o k r y t í logických 
vý razů . 

Instrukce pro p ř í s t u p do p a m ě t i jsou klíčové pro tvorbu tes tovac ích sad pro k r i t é r i a 
p o k r y t í d a t o v ý c h t o k ů . M e z i n e j p o d s t a t n ě j š í p a t ř í load ( nač ten í dat), store (uložení dat) 
a getelementptr (z ískání adresy p rvku ve s loženém d a t o v é m typu). 

M e z i dalš í r e l evan tn í instrukce p a t ř í k o m p a r a č n í instrukce icmp a instrukce v ý b ě r u 
v ý s l e d k u pni a select. Dokumentace L L V M I R tyto instrukce kategorizuje jako " o s t a t n í " 
[15]. 

2.4 Existující nástroje 

Podkapi to la nab íz í p řeh led v současnos t i d o s t u p n ý c h n á s t r o j ů zabývaj íc ích se stejnou pro­
blematikou. M e z i programy, k t e r é jsou volně d o s t u p n é , nebyl nalezen n á s t r o j , k t e r ý by 
p řesně o d p o v í d a l n á s t r o j u n a v r h o v a n é m v r á m c i t é t o p r áce . M e z i čas to použ ívané techniky 
s ta t ické ana lýzy p a t ř í symbol i cká exekuce a varianty techniky model-checking. M e z i níže 
uvedené n á s t r o j e p a t ř í : K L E E , N M o d e l a P y M o d e l , M o M u T , C M B C , Diffblue. Také byla 
p o p s á n v ý z n a m řešičů S A T a S M T , k t e r é jsou ča s to využ ívány j i nými nás t ro j i . 
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Ř e š i č e S A T a S M T 

Boolean Satisfiability p r o b l é m , zk ráceně S A T , je def inovaná jako test splni teľnost i logické 
formule p r v n í h o ř á d u . Za j ímá nás , jestl i je existuje o h o d n o c e n í všech p r o m ě n n ý c h ve formuli , 
aby formule byla sp lněná (výs ledkem formule je true). P r o b l é m SAT Modulo Theories, 
zkráceně S M T , je rozš í řen ím S A T o rozhodován í formulí p r v n í h o ř á d u s ohledem na teorie 
popisuj ící v ý r a z y u v n i t ř p r o m ě n n ý c h formule. Nejčastě j i jde o teorie nad ar i tmetikou s 
celými čísly, r eá lnými čísly nebo pol i . Řešiče S A T nebo S M T jsou programy, k t e r é hledaj í 
k o n k r é t n í o h o d n o c e n í p r o m ě n n ý c h formule, aby byla sp lněná . 

Velký pokrok ve schopnosti vyřeš i t o h o d n o c e n í formulí v r e l a t i vně r o z u m n é m čase, k t e r ý 
nastal v pos ledn ích dvou deset i le t ích , u mo žn i l vzn iku mnoha n á s t r o j ů pro statickou a n a l ý z u 
použ i t e lných nad r e á l n ý m softwarem. V ě t š i n a z d o s t u p n ý c h n á s t r o j ů použ ívá ve svém j á d r u 
řešiče S A T nebo S M T . M e z i nejvíce použ ívané řešiče S M T p a t ř í Z3 , M a t h S A T , ver iT, S T P 
a další . 

K L E E 

K L E E je n á s t r o j s chopný automaticky generovat a p rovádě t testy nad z k o u m a n ý m systé­
mem. Je založen na symbol ické exekuci a postaven na a r c h i t e k t u ř e L L V M . Obsahuje inter-
preter ins t rukc í L L V M I R a udržu je si stav reg i s t rů a p a m ě t i jako symbol ické p r o m ě n n é . Ve 
svém j á d r u použ ívá rešič S M T zvaný STP constraint solver [9] pro na lezen í m r t v é h o k ó d u 
nebo n a s t a v e n í symbol ických p r o m ě n n ý c h tak, aby mohl spustit S U T pro danou cestu. 

K L E E dosahuje velice d o b r é ú r o v n ě p o k r y t í . J iž v jeho p o č á t c í c h byla jeho síla demon­
s t rována př i použ i t í na s adě n á s t r o j ů GNU COREUTILS a BUSYBOX, kde p o k r y t í všech 
ř á d k ů k ó d ů bylo od 90% výše, pro n ě k t e r é z n á s t r o j ů až 100%. K L E E v t ěch to nás t ro j í ch 
odhal i l 56 kr i t ických chyb a ř a d u nekonz i s t en tnos t í . T y t o výs ledky jsou z roku 2008, od 
k t e r ého by l n á s t r o j dá le zdokona lován , ale jeho použ i t í n e m u s í bý t v h o d n é u rozsáh lých 
p ro j ek tů . P rogram K L E E je v y d á v á n pod U I U C Open Source licencí. 

N M o d e l a P y M o d e l 

O b a tyto n á s t r o j e byly v y t v o ř e n y dle s t e jného p ř í s t u p u ke t v o r b ě t e s t ů z modelu programu. 
Rozdí l je jen v p o u ž i t é m jazyce - N M o d e l je n a p s á n a p ř i j ímá model v C # , P y M o d e l 
v Py thonu . P o uživate l i n á s t r o j e je vyžadováno , aby vy tvoř i l model chování s ledovaného 
s y s t é m u m a n u á l n ě [12]. P r o mode lován í konečného chování , lze model specifikovat záp i sem 
F S M . P o k u d se p o ž a d u j e z k o u m á n í p o t e n c i o n á l n ě nekonečného chování , je n u t n é model 
naprogramovat v odpov ída j í c ím jazyce ( C # nebo Pythonu) a p o m o c í n á s t r o j ů p řevés t do 
p o ž a d o v a n é reprezentace, se specifikací omezen í velikosti generovaného grafu. N a zák ladě 
v y t v o ř e n é h o modelu jsou generovány tes tovac í p ř ípady . P r o a u t o m a t i c k é s p u š t ě n í je vy­
žadováno m a n u á l n í n a p o j e n í modelu na metody z k o u m a n é h o programu p o m o c í a d a p t é r u . 
V ý h o d o u m a n u á l n í h o n a p o j e n í je, že z k o u m a n ý program n e m u s í bý t n u t n ě n a p r o g r a m o v á n 
v j azyc ích C # nebo Py thon . 

M o M u T 

M o M u T , vyví jený na A I T ve Vídn i , je sada n á s t r o j ů pro generování t e s t ů z m a n u á l n ě 
p ř i p r a v e n é h o modelu. M e z i mode lovac í j azyky p a t ř í UML, Časované automaty, Rozhraní 
požadavků a Akční systémy, b u ď v t ex tové nebo i v grafické formě. M o M u T použ ívá m u t a č n í 
strategii př i generování t e s t ů [1]. M u t a č n í t e s tován í je za loženo na p o z m ě ň o v á n í val idních 
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dat (v s tupn ích nebo s a m o t n é h o programu) tak, aby se stala n e p l a t n ý m i . P o k u d program 
produkuje s te jné výs ledky pro val idní i neva l idn í data, p r a v d ě p o d o b n ě obsahuje chybu. 
P ř í s t u p je založen na d ů k a z u , že pokud jsou sp lněny p o d m í n k y m u t a č n í h o t es tován í , lze 
splnit p o k r y t í logických v ý r a z ů [20]. 

C M B C 

C M B C je n á s t r o j na automatickou tvorbu t e s t ů pro j azyky C a C + + . V s t u p n í kód si nejdř íve 
p řevede do modelu C F G , což o d p o v í d á p ř í s t u p u ap l ikovaného v r á m c i t é t o p r áce . N a d t í m t o 
modelem provede " rozv inu t í " cest, vče tně cyklů , až do u rč i t é h loubky - omezen í (bound), 
nad k t e r ý m i p rovád í kontroly s y s t é m u . D o vygene rované posloupnosti s t a v ů s y s t é m u v k l á d á 
aserce a i n t e r n ě si v y t v á ř í formuli p o d m í n e k spo jených logickým o p e r á t o r e m A N D . Tuto 
formuli d á na vstup řešiči S A T , aby zj ist i l , jestl i r o z v i n u t á cesta je s é m a n t i c k y dosaž i t e lná . 
Tato technika se jmenuje Bounded M o d e l Checking [3]. N á s t r o j C B M C , implementu j í c í 
tuto techniku, je v síle p o r o v n a t e l n ý s n á s t r o j e m K L E E , v n ě k t e r ý c h p ř í p a d e c h i lepší [24]. 

Di f fb lue 

Diffblue je p ropr ie tami program pro automatickou tvorbu t e s t ů . V jeho j á d r u je "Diffblue 
AI", k t e r é slibuje lepší a n a l ý z u zdro jových p r o g r a m ů v j azyc ích C , C + + a Java. Využívá 
j iných Open Source n á s t r o j ů , jako již z m í n ě n é h o C M B C , nebo J B M C (pro Javu) [8], Fast-
synth a dalš í . Z oblasti AI využ ívá p ř i z p ů s o b e n é algori tmy d y n a m i c k é h o p r o g r a m o v á n í 
a od loženého Q-learningu pro s y s t é m ů rep rezen tovaných p o m o c í modelu Markovovských 
rozhodovac ích p rocesů [5]. 

V l e tošn ím roce spustila firma Diffblue online p r o s t ř e d í [18] pro d e m o n s t r a č n í vyzkoušení 
schopnos t í n á s t r o j e . Z p r ak t i ckého hlediska lze usoudit, že cíle n á s t r o j e Diffblue se velice 
p o d o b a j í c í lům t é t o d ip lomové p ráce . Bohuže l kvůl i uzav řenos t i jeho implementace nelze 
j e d z n a č n ě rozpoznat, k t e r é k o n k r é t n í algori tmy a techniky Diffblue i n t e rně využívá . 
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Kapitola 3 

Návrh generátoru cest a webového 
rozhraní 

V t é t o kapitole je p o p s á n n á v r h n á s t r o j e pro generování cest a jeho n a p o j e n í do platformy 
Testos p o m o c í webového rozh ran í . Nejprve jsou fo rmálně definovány p o ž a d a v k y na výs ledný 
n á s t r o j . P o t é je vysvě t leno , j a k ý m modelem je r ep rezen tován z k o u m a n ý program. Navazuje 
podkapi tola 3.3, nabízej íc í velmi a b s t r a k t n í pohled na n á v r h j edno t l i vých čás t í ná s t ro j e . 
Generován í cest je rozdě leno na dvě čás t i . Nejdř íve je v podkapitole 3.4 vysvě t leno co jsou v 
kontextu t é t o p r á c e cíle a jak je lze vygenerovat pro v y b r a n é k r i t é r i u m p o k r y t í . V následuj íc í 
podkapitole 3.5 jsou n a v r ž e n y dva algoritmy, jak z cílů vygenerovat cesty. P ř e d p o s l e d n í čás t 
n á v r h u , podkapi tola 3.6, upravuje p ředchoz í algori tmy pro z ískání s é m a n t i c k y sp ln i te lných 
cest, k t e r é mohou již bý t využ i t y pro reá lné aplikace. Pos ledn í podkapi tola 3.7 se zabývá 
n á v r h e m R E S T A P I , pro zač lenění n a v r h o v a n é n á s t r o j e mezi dalš í u t i l i ty platformy Testos. 

3.1 Formální definice požadavků 

Tabulka 3.1 nab íz í p řeh led p o ž a d a v k ů na n a v r h o v a n ý n á s t r o j , k t e r é je n u t n é splnit . Řešen í 
definovaných p o ž a d a v k ů je p o p s á n o b u ď v následuj íc ích p o d k a p i t o l á c h n á v r h u , nebo v ka­
pitole 1 zabývaj íc í se i m p l e m e n t a c í n a v r h o v a n é h o nás t ro j e . P ro lepší p řeh led , ve k t e rých 
kap i to l ách je řešen d a n ý p o ž a d a v e k je k dispozici tabulka 3.2. 

3.2 Reprezentace modelu programu 

M e z i z á s t u p c e použ ívaných m o d e l ů pro t e s tován í p a t ř í modely za ložené na jazyc ích U M L 
a S y s M L , konečné automaty, časované automaty a dalš í . V r á m c i t é t o p r á c e bude p o u ž i t a 
reprezentace p o m o c í grafu toku ř í zen í , dá le jen C F G (z angl ického Con t ro l F l o w Graph) . 
C F G je or ientovaný, n e o h o d n o c e n ý graf, k t e r ý p o t e n c i o n á l n ě m ů ž e obsahovat cyklické pod-
grafy. K a ž d ý uzel p ř e d s t a v u j e jeden z á k l a d n í blok a hrany jsou p ř e c h o d y mezi n imi . O b e c n ě 
je C F G definován jako č tveř ice G = (N, No, Nf, E), kde: 

• N je konečná m n o ž i n a uz lů 

• No Q N, No ^ $ je n e p r á z d n á m n o ž i n a p o č á t e č n í c h uz lů 

• N f C N je m n o ž i n a koncových uz lů 

• E C N x N je m n o ž i n a hran 
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ID Popis Kategorie Závislost 
R E Q . l P rogram generuje m n o ž i n u cest pro z a d a n ý v s t u p n í 

zdro jový kód . 
funkcionální 

R E Q . 2 P rogram podporuje C + + 1 4 nefunkcionáln í 
R E Q . 3 Zdro jový kód na vs tupu je v jazyce L L V M IR . funkcionální 
R E Q . 4 Uživatel i programu je u m o ž n ě n o specifikovat k r i t é ­

r i u m p o k r y t í . 
funkcionální 

R E Q . 5 Vygenerovaná m n o ž i n a cest m u s í sp lňova t zvolené k r i ­
t é r i u m p o k r y t í . 

funkcionální R E Q . 4 

R E Q . 6 M e z i p o d p o r o v a n á k r i t é r i a p o k r y t í p a t ř í : N C , E C , 
E P C , P P C , A D C , A U C , A D U P C , P C a M C D C 

funkcionální R E Q . 4 

R E Q . 7 Uživatel i programu je u m o ž n ě n o ovl ivni t velikost vý­
s ledné sady cest. 

funkcionální 

R E Q . 8 Uživatel i programu je u m o ž n ě n o specifikovat maxi ­
m á l n í dé lku vygene rované cesty. 

funkcionální 

R E Q . 9 P rogram je m o ž n é spustit v kombinaci s da l š ími ná ­
stroji z projektu Testos. 

funkcionální 

R E Q . 1 0 V s t u p n í L L V M I R je v n e z m ě n ě n é p o d o b ě p ř e d á n k 
dalš í ana lýze . 

funkcionální R E Q . 3 , 
R E Q . 9 

R E Q . l l V ý s t u p n í m n o ž i n a cest je p ř e d á n a ve s t a n d a r d n í m tex­
t o v é m f o r m á t u . 

funkcionální 

R E Q . 1 2 V ý s t u p programu je m o ž n é z íska t ve f o r m á t u J S O N . funkcionální R E Q . 1 2 
R E Q . 1 3 K programu je k dispozici skript pro n a s a z e n í webové 

s lužby na server a A P I pro ov ládán í funkcionality. 
funkcionální R E Q . 9 

R E Q . 1 4 A P I webové s lužby je z d o k u m e n t o v á n o nefunkcionáln í R E Q . 1 3 
R E Q . 1 5 P rogram využ ívá ex t e rn í n á s t r o j pro ověření s é m a n ­

t ické dosaž i t e lnos t i cesty. 
funkcionální 

R E Q . 1 6 P rogram je schopen nahradit s éman t i cky nedosaž i te l ­
nou cestu, pokud j i n á dosaž i t e lná cesta existuje. 

funkcionální R E Q . 1 6 

R E Q . 1 7 N á h r a d n í cesta nepo rušu j e sp lněn í v y b r a n é h o k r i t é r i a 
p o k r y t í . 

funkcionální R E Q . 1 6 

Tabulka 3.1: Požadavky na navrhovaný nástroj . Sloupce zleva: jednoznačný 
identifikátor, slovní popis požadavku, typ a závislosti na jiné požadavky. 

ID p o ž a d a v k u K a p i t o l a ID p o ž a d a v k u K a p i t o l a I D p o ž a d a v k u K a p i t o l a 
R E Q . l 3.5 R E Q . 7 4.2 R E Q . 1 3 4.5 
R E Q . 2 4.1 R E Q . 8 4.2 R E Q . 1 4 3.7 
R E Q . 3 3.3 R E Q . 9 3.7 R E Q . 1 5 3.6 
R E Q . 4 4.2 R E Q . 1 0 3.3 R E Q . 1 6 3.6 
R E Q . 5 3.4 R E Q . l l 4.6 R E Q . 1 7 3.6 
R E Q . 6 4.2 R E Q . 1 2 4.6 

Tabulka 3.2: Odkazy na kapitoly, kde je daný požadavek vyřešen. 
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Pro řešení p r ů c h o d u grafem obsahuj íc ím cyk ly se zavádí pojem silně vázaná komponenta, 
zkráceně SCC (z angl ického Strongly Connected Component) . SCC v o r i en tovaném grafu 
G je největš í podgraf grafu G takový, že k a ž d ý uzel u v n i t ř C je dosaž i t e lný cestou s loženou 
pouze z uz lů u v n i t ř C [6]. Silně vázané komponenty k a ž d é h o konečného o r i en tovaného grafu 
(V,E) lze vyhledat p o m o c í Tarjanova algori tmu v čase 0 ( | u ľ | + \V\). 

Z a m ě ř í m e se pouze na i n t r a p r o c e d u r á l n í ana lýzu , kde v s t u p n í m blokem je vždy pouze 
j ed iný bod - p o č á t e k ana lyzované funkce. Ačkoliv ve vyšších p rog ramovac í ch j azyc ích funkce 
obecně obsahuje více v ý s t u p n í c h b o d ů , v reprezentaci L L V M I R je obvyklé mí t jeden blok 
obsahuj íc í instrukci ret pro n á v r a t z funkce. P r o jednoduchost proto p ř e d p o k l á d e j m e , že 
m n o ž i n y iVo i N f obsahuj í pouze jeden uzel. N e n í v šak ob t í žné rozšíř i t n a v r h o v a n é postupy 
pro definici Nf jako m n o ž i n u s více uzly. 

3.3 Architektura nástroje 

G e n e r á t o r p o t ř e b u j e na vs tupu kód ve formě L L V M I R ( R E Q . 2 ) a parametry (k r i t é r i um 
p o k r y t í a velikost t es tovac í sady). V ý s t u p e m g e n e r á t o r u je m n o ž i n a cest r ep rezen tována 
posloupnostmi zák l adn ích b loků v L L V M IR, vče tně p ů v o d n í h o L L V M I R pro navazující 
a n a l ý z u ( R E Q . 1 0 ) . 

Uživatel 

f LLVM IR, vstupy -l 
generátoru i_ P a r a m e t r v 

Neproveditelné cesty-

výstupy 
generátoru 

Obrázek 3.1: Data flow diagram navrženého generátoru testovacích cest. 

3.4 Generování cílů dle kr i tér ia pokry t í 

G e n e r á t o r cílů je čás t n a v r h o v a n é h o nás t ro j e , k t e r á analyzuje zadanou funkci a vy tvoř í 
m n o ž i n u cest, k t e r é pokud budou obsaženy v tes tovac í sadě , sp lní zvolené k r i t é r i u m po­
kry t í . O z n a č e n í m c í l je m y š l e n a cesta cesta s ložená z uz lů grafu C F G (čili ze zák ladn ích 
b loků L L V M I R ) . V následuj íc ích p o d k a p i t o l á c h je nav rženo , jak vy tvo ř i t m n o ž i n u cílů pro 
j edno t l ivá k r i t é r i a p o k r y t í . Množ inu cílů pro danou funkci označu jeme TARGETS. S p r á v n é 
vy tvo řen í m n o ž i n y cílů je p r v n í polovina sp lnění p o ž a d a v k u R E Q . 5 . 

K r i t é r i u m p o k r y t í g ra fu 

Tato k r i t é r i a p o k r y t í p racu j í pouze s elementy grafu (uzly a hrany), proto se d á ř íc t , že jsou 
"ne j j ednodušš í " ke sp lnění , vzhledem k reprezentaci k p ř e d s t a v e n ý m a l g o r i t m ů m . Splnění 
k r i t é r i a N C vyžadu je p o k r y t í všech uz lů grafu. D o m n o ž i n y TARGETS v lož íme všechny 
uzly grafu, čili TARGETS = N, kde N je m n o ž i n a uz lů z grafu CFG = (N, N0, Nf, E). 
Algor i tmus 3.2, k t e r ý se snaž í p o k r ý t co nejvíce cílů k a ž d o u generovanou cestou, lze pro 
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k r i t é r i u m N C nahradit op t imá lně j š í variantou. Využi jeme algori tmu 3.1 pro k r á t k é cesty, 
ve k t e r é m po 5. k roku rozšíříme nalezenou cestu ps o p r ů c h o d všemi t a k o v ý m i uzly grafu, 
k t e r é nejsou j e š t ě součás t í P3 a zá roveň S C C , do k t e r é náleží m á n e p r á z d n ý p r ů n i k s uzly 

P3-

Pro sp lněn í k r i t é r i a E C sledujeme hrany. Množ inu TARGETS n a p l n í m e m n o ž i n o u hran 
E z CFG. Hrana je u s p o ř á d a n á dvojice uzlů , tvoř íc í cestu o délce 1. 

K r i t é r i u m E P C vyžadu je k a ž d o u cestu dé lky 2. P ro k a ž d ý uzel grafu vygenerujeme 
všechny m o ž n é cesty o délce 2, vycházej ící z tohoto uz lu . T y t o cesty v lož íme do m n o ž i n y 
TARGETS. 

Splnění k r i t é r i a P P C je nejsložitější . Je n u t n é v grafu vyhledat všechny p r i m á r n í cesty. 
V y t v o ř í m e si t abu lku všech j e d n o d u c h ý c h cest o všech dé lkách . Z a č n e m e s m n o ž i n o u všech 
uzlů, tedy m n o ž i n o u všech cest o délce 0. P o s t u p n ě a p ř i d á v á m e do tabulky j e d n o d u c h é 
cesty o 1 delší r ozvě tven ím cest z p ředchoz ího kroku. Nejde-li j iž dá le v y t v á ř e t cesty nové 
(každý cesta skonči la v koncovém uzlu nebo v cyk lu ve svém s t a r t o v a c í m uzlu), označ íme si 
p r i m á r n í cesty. Z a č n e m e od cest s největš í dé lkou. Vybranou cestu označ íme jako primární a 
z tabulky v y ř a d í m e všechny její podcesty. Takto p o k r a č u j e m e , dokud v tabulce n e z ů s t a n o u 
jen p r i m á r n í cesty. T y v lož íme do m n o ž i n y TARGETS. 

K r i t é r i u m p o k r y t í d a t o v ý c h t o k ů 

Pro sp lněn í k r i t é r i a p o k r y t í d a t o v ý c h t o k ů m u s í m e sledovat zápis a č t en í z p r o m ě n n ý c h . 
V modelu C F G z a t í m tyto informace n e m á m e . R o z š i ř m e C F G na graf D F G (Data F low 
Graph) , DFG = (N, N0, NF, E, V, def, use), kde: 

. N, N0, NF, E jsou s h o d n é jako v C F G 

• def : N —>• V je funkce, k t e r á pro d a n ý uzel v rac í m n o ž i n u všech p r o m ě n n ý c h , k t e ré 
se v tomto uz lu definují 

• use : N —>• V je funkce, k t e r á pro d a n ý uzel v rac í m n o ž i n u všech p r o m ě n n ý c h , k t e ré 
se v tomto uz lu používaj í 

Výs ledky funkcí def a use je v h o d n é p ř e d p ř i p r a v i t , p ro tože m u s í m e p rocháze t j edno t l ivé 
instrukce v uzlech - základních blocích. Sledujeme a r i tme t i cké instrukce, instrukce p ř í s t u p u 
do p a m ě t i , k o m p a r a č n í instrukce a instrukce v ý b ě r u výs ledku . P o m o c í metadat u rč íme , 
jestli jde o p ř í s t u p / z á p i s do sku t ečných p r o m ě n n ý c h v p ů v o d n í m programu a ty pak p ř i d á m e 
do výs ledné m n o ž i n y pro d a n ý B B . 

Dalš í p ř í p r a v n ý krok je na lezen í cest du-path. P ro k a ž d o u p r o m ě n n o u v £ V a k a ž d ý uzel 
n G N, k t e r ý p r o m ě n n o u definuje (def(n) n {s} Ý {})> v y t v o ř í m e všechny jednoduché cesty 
začínaj ící v uz lu n a končící v uzlech u, pro V u G NAuse(u)n{s} / {}). Použ i j eme n a p ř í k l a d 
algoritmus B F S , u p r a v e n á tak, aby zahazoval cesty, ve k t e rých se vyskytne cyklus a cesta 
nen í j e d n o d u c h á . P o t é v y t v o ř í m e seskupen í def-pair a def-path, dle jejich definic (2.1). 

Nyn í m ů ž e m e v y t v á ř e t T R dle kr i tér i í p o k r y t í . P r o sp lněn í A D C vybereme l ibovolnou 
cestu du-path z m n o ž i n def-path pro k a ž d o u p r o m ě n n o u a k a ž d ý p o č á t e č n í uzel. T y t o cesty 
v lož íme do m n o ž i n y cílů TARGETS a použ i j eme algori tmy jako v u p o k r y t í d a t o v ý c h t o k ů 

P ro sp lněn í A U C a A D U P C postupujeme s te jně , ale v y b í r á m e z m n o ž i n def-pair. P r o 
A U C l ibovolnou cestu du-path pro k a ž d o u p r o m ě n n o u , k a ž d ý p o č á t e č n í a k a ž d ý koncový 
uzel. P r o A D U P C v y b í r á m e všechny, ne l ibovolnou. 

V ý b ě r " l ibovolné" cesty pro A D C a A U C lze korigovat e x t e r n í m n á s t r o j e m , k t e r ý je 
schopen urč i t , zda lze na léz t t akové v s t u p n í parametry programu, aby s p u š t ě n ý program 
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tuto cestu prošel . P ř e d p o k l á d á se, že t a k o v ý n á s t r o j bude v y t v o ř e n v p l a t fo rmě Testos. Po­
kud n á s t r o j v y h o d n o t í , že cesta nen í dosaž i t e lná , vybereme j inou cestu z nab í zené množiny. 

K r i t é r i u m p o k r y t í l o g i c k ý c h v ý r a z ů 

Vzhledem k nízké ú rovn í a omezené s adě ins t rukc í L L V M IR, se p o d m í n k y ve vyšších 
p rogramovac ích j azyc ích generuj í jako posloupnost B B , ve k t e r é jeden B B o d p o v í d á j e d n é 
klauzul i . Nav íc front-endy generuj ící L L V M I R využívaj í zk r áceného v y h o d n o c o v á n í př i 
p ř e k l a d u p o d m í n e k . Nej těžš í čás t í ana lýzy je na lezen í celých v ý r a z ů a jejich reprezentace 
v grafu. V C F G je n u t n é ne jdř íve zrekonstruovat p ů v o d n í p r e d i k á t , ze k t e r é h o klauzule 
vznikly. V í m e , že v s t u p n í m bodem p r e d i k á t u je nejlevější klauzule p r e d i k á t u . Z tohoto uz lu 
m ů ž e m e algori tmem B F S proj í t všechny klauzule tak, že kontrolujeme, zda jsme s tá le v 
r á m c i jednoho p r e d i k á t u . R á m e c p r e d i k á t u u r č í m e z metadat v L L V M I R souboru, z definice 
scope. Všechny takto navš t ívené uzly podgraf v C F G . Podgraf označ íme iden t i f iká to rem 
spo lečným pro jeden p r e d i k á t . 

Z k a ž d é h o na lezeného p r e d i k á t o v é h o podgrafu vedou hrany do 2 různých uz lů - jeden pro 
výs ledek v ý r a z u true a jeden pro f a l š e . T y t o dva uzly p ř i d á m e do podgrafu a označ íme je 
jako koncové. P r o sp lnění k r i t é r i a P C s t ač í na léz t cestu z p o č á t e č n í h o uz lu podgrafu obou 
koncových uzlů . T y t o 2 cesty vygenerujeme pro k a ž d ý p r e d i k á t o v ý podgraf a výs l ednou 
m n o ž i n u p ř i d á m e do TARGETS. 

V prax i nejvíce v y ž a d o v a n é k r i t é r i u m p o k r y t í z hlediska logických v ý r a z ů je M C D C . K 
jeho sp lnění m u s í T S obsahovat cesty, kde k a ž d á klauzule je vyhodnocena na true a f a l š e 
a celý p r e d i k á t je a l e spoň jednou true a f a l š e . Využi jeme na lezené p r e d i k á t o v é podgrafy. 
Do TARGETS v lož íme všechny hrany u v n i t ř tohoto podgrafu - hrany do koncových uz lů 
zajist í sp lněn í z m ě n y výs ledku p r e d i k á t u a spo lečně s o s t a t n í m i hranami sp lněn í výs ledků 
klauzul í , v iz o b r á z k y 3.2 a 3.3. 

3.5 Generování cest programem z cílů 

K a ž d é z kr i tér i í , z k o u m a n ý c h v r á m c i t é t o p ráce , se zaměřu je na j iný sof twarový artefakt. 
Díky tomu, že modelujeme S U T p o m o c í C F G , lze d o s á h n o u t d o s t a t e č n é m í r y abstrakce na 
z ískání obecně ap l ikova te lných a lgo r i tmů , p řes všechna kr i t é r ia . T y t o algori tmy se liší podle 
toho, co se v grafu vyh ledává . 

Z už iva te l ského hlediska jde p ř i s t u p o v a t ke generování cest dvo j ím z p ů s o b e m . N ě k d y 
je vyžadováno , aby m n o ž i n a t e s t ů T S obsahovala co ne jmenš í p o č e t d louhých cest. T í m se 
snižuje čas p o t ř e b n ý c h k jejich provedení , obzv lá š t ě u sys t émů , u k t e r ý c h p ř í p r a v n é a úkli­
dové p r á c e spo jené s testy (nazývané setup a teardown) zabí ra j í velké m n o ž s t v í p r o s t ř e d k ů . 
N e v ý h o d o u t akového p ř í s t u p u je ob t í žné na lezen í p ř e s n é h o m í s t a , k t e r é chybu vyvolalo. 
D r u h ý z p ů s o b generování je p ře sně o p a č n ý - na léz t co největš í t es tovac í sadu s k r á t k ý m i 
cestami. Tento p ř í s t u p je naopak náročně j š í na s p o t ř e b o v a n é p r o s t ř e d k y ke s p u š t ě n í t e s t ů , 
ale je snazš í na léz t epicentrum chyby. 

Navržený n á s t r o j podporuje obě varianty p ř í s t u p u dle parametru od uživa te le . A lgo­
r i tmy pro o b ě varianty ma j í na vstupu graf CFG G = (N, No, Nj, E) a m n o ž i n u cílů 
TARGETS a na v ý s t u p u tes tovac í sadu TS. U z e l v grafu lze definovat jako cestu o délce 
0 a hranu jako cestu o délce 1. Množ inu TARGETS tak m ů ž e m e definovat jako m n o ž i n u 
cest, i pro k r i t é r i u m p o k r y t í uz lů nebo hran. 

Definujme si p o m o c n é funkce: 
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Obrázek 3.2: Příklady predikátového podgrafu. Vlevo pro podmínku if (A && B & & C) 
a vpravo pro podmínku if (A || B || C). 

Obrázek 3.3: Příklady predikátového podgrafu. Vlevo pro podmínku if ((A && B) || C) 
a vpravo pro podmínku if ((A || B) && C). 

• shortest_path(s, e) je funkce, k t e r á najde v grafu ne jk ra t š í cestu z uz lu s do 
uzlu e. V n e o h o d n o c e n é m grafu lze implementovat algori tmem B F S . Neexistuje-li 
t aková cesta, funkce vrac í p r á z d n o u cestu. 

• f i r s t ( p ) je funkce, k t e r á pro zadanou cestu p = [ni,ri2, v r á t í její p r v n í uzel n\. 

• l a s t ( p ) je funkce, k t e r á pro zadanou cestu p = [ni, n 2 , n & ] v r á t í její pos ledn í 
uzel nfe. 

• spojení cest p\ = [ni, ...,nj] ap2 = [ni, ...,nj], z a p s a n é b i n á r n í ope rac í p\ +P2, vznikne 
nová cesta »3 = [ni, ...,nj, ...,n_j]. 
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• reachable (n) je funkce, k t e r á pro z a d a n ý uzel n v r á t í m n o ž i n u všech uz lů syntakt icky 
dosaž i te lných z n 

A l g o r i t m u s g e n e r u j í c í k r á t k é ces ty 

Z dvou nav ržených tento j e d n o d u š š í algoritmus postupuje tak, že v ž d y nalezne ne jk ra t š í 
cestu pro k a ž d ý cíl z m n o ž i n y TARGETS a odebere všechny cíle, k t e r é touto cestou pokry l . 
Končí , když jsou pokryty všechny cíle. 

Vstup: m n o ž i n a cílů TARGETS 
Výstup: m n o ž i n a cest TS 

i do 
2 take t from TARGETS 
3 p i := shortest_path ( iVo, f i r s t ( ŕ ) ) 
4 p2 := shortest_path(last(ŕ) , Nf) 

5 P3 ••= Pl + t + P2 
6 add p 3 to TS 
T f o r each subpath s i n p 3 

s TARGETS = TARGETS \{s} 
9 while TARGETS {} 

Výpis 3.1: Algoritmus generující velkou testovací sadu s krátkými cestami 

A l g o r i t m u s g e n e r u j í c í d l o u h é ces ty 

Zák ladn í myš lenkou tohoto algori tmu je snaha p o s k l á d a t co nejvíce cest z TARGETS "za 
sebe". Algor i tmus si vy tvá ř í seznam CONNECTIONS ( u s p o ř á d a n o u množ inu ) t akových 
cest, k t e r é jdou na sebe n a v á z a t . P o d m í n k o u dvojice naváza t e lných cest je, aby p r v n í uzel 
d r u h é cesty by l syntakt icky dosaž i t e lný z pos l edn ího uz lu cesty p rvn í . 

Vstup: m n o ž i n a cílů TARGETS 
Výstup: m n o ž i n a cest TS 

i do 
2 take t from TARGETS 
3 CONNECTIONS = {£} 
4 f o r each path t i n TARGETS do 
5 l e t S be si z e of CONNECTIONS 
6 f o r each path pt i n CONNECTIONS, 1 < i < S do 
7 i f i = 1 && f i r s t (pi) G reachable ( l a s t (£)) 
s TARGETS = TARGETS \ {£} 
9 i n s e r t t at the beginning of CONNECTIONS 

10 GOTO 4 
n else i f i = S && f i r s t (i) € reachable ( l a s t (pi)) 
12 TARGETS = TARGETS \ {£} 
13 i n s e r t t at the end of CONNECTIONS 
14 GOTO 4 
15 else i± i < S kk f i r s t ( i ) € reachable ( l a s t ipO) && f i r s t ( p i + i ) € reachable ( l a s t (£)) 
16 TARGETS = TARGETS \ {£} 
17 i n s e r t t i n CONNECTIONS a f t e r 
is GOTO 4 
19 

20 take p from CONNECTIONS 
21 f o r each path pi i n CONNECTIONS do 
22 p = p + shortest_path(last ( p ), f i r s t ( p i ) ) + pi 
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23 add p to TS 
24 

25 while TARGET S j= {} 

Výpis 3.2: Algoritmus generující malou testovací sadu s dlouhými cestami. 

P ro z rychlen í algori tmu si lze výs ledky funkce reachable(n) p ř e d p o č í t a t , pro všechny 
uzly grafu C F G . Definujme pomocnou funkci R T O ( G ) , k t e r á pro z a d a n ý o r i en tovaný graf 
v r á t í seznam silně vázaných komponent grafu, se řazený v o p a č n é m topo log ickém u s p o ř á d á n í 
(Reverse topological order). Tato funkce lze implementovat p o m o c í Tarjanova algori tmu po­
užívajícího D F S [16]. N á v r h h l e d á n í reachable(n) pro všechna n E N popisuje algoritmus 
3.3: 

Vstup: C F G graf G = (N, N0, Nf, E) 
V ý s t u p : výs ledky funkce reachable(n) pro v šechna n G N 

1 f or each SCC s i n RTO(G): 
2 reachs : = O 
3 f o r each node n i n SCC: 
4 f o r each node m i n {M | M G N A (n, u) G E}: 
5 i f m Pi s = 0: 
6 reachs := reachsLím 
r 
8 f o r each node n i n SCC: 
9 reachable(n) = reachs 

Výpis 3.3: Algoritmus pro nalezení výsledků reachable(n), kde n je libovolný uzel grafu 
C F G 

Ú s p ě š n á implementace a l e spoň jednoho ze dvou a lg o r i tmů 3.1 a 3.2 splňuje p o ž a d a v e k 
R E Q . l a p o ž a d a v e k R E Q . 5 . Výs ledky a l g o r i t m ů lze v idě t na obrázc ích 3.4 a 3.5. TS1 je 
t es tovac í sada pro 1. variantu algori tmu TS2 pro druhou variantu. Če rvenou barvou je 
označen a k t u á l n ě h l e d a n ý cíl z m n o ž i n y TARGETS. 

N={A , B, C, D, E, F} 

TARGETS = {[A], [B], [C], [D], [E], [F]> 

SCC = {{A}, {E}, {F}, {B, C, D}} 

TS1 = { [A, E, F], [A, B, F], 
[A, B, C, B, F], [A, B, D, C, B, F] } 

TS2={[A, E, F], [A, B, C, B, D, C, B, F ] } 

Obrázek 3.4: Příklad vygenerovaných cest pro kritérium N C . 
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V = {1 =(A, E), 2 = (E, E), 3 = (E, F), 
4 = (A, B), 5 = (B, C) , 6 = (C, B), 
7 = (B, D), 8 = (D, C) , 9 = (B, F)} 

S C C = {{A}, {E}, {F}, {B, C , D}} 

T A R G E T S = {[1], [2], [3], [4], [5], [6], [7], [8], [9]} 

TS1 = { [A , E, F], [A, E, E , F], 
[A, B , F], [A, B, C , B, F], [A, B , D, C , B, F] } 

T S 2 = { [ A , E, E, F], [A, B , C , B, D, C , B, F ] } 

O b r á z e k 3.5: Príklad nalezení cest pro kritérium E C . 

3.6 Ověření sémantické dosažitelnosti cest 

M ě j m e C F G graf G, modelu j íc í program P. S é m a n t i c k y d o s a ž i t e l n á cesta v grafu G je 
t aková cesta í, pro kterou existuje r eá lné o h o d n o c e n í H v s t u p n í c h p a r a m e t r ů t akových , že 
program P s p u š t ě n ý s parametry H navš t ív í cestu t ( j inými slovy projde všemi uzly cesty 
t v posloupnosti def inovaných cestou ť). 

N a v r h o v a n ý n á s t r o j generuje cesty, u k t e r ý c h je za j i š těna s y n t a k t i c k á dosaž i te lnos t (viz 
kapi tola 2.1). P r o reá lné použ i t í n á s t r o j e na p r a k t i c k ý c h p ř ík ladech je n u t n é zajistit s é m a n ­
t ickou dosaž i t e lnos t . G e n e r á t o r cest využi je e x t e r n í h o nás t ro j e , k t e r ý umožňu je pro zadanou 
cestu ověřit její s éman t i ckou dosaž i t e lnos t . P a r a l e l n ě k t é t o d ip lomové p rác i je vyví jen ná­
stroj T I N D G E R na p l a t fo rmě Testos sloužící k tomuto účelu . T I N D G E R je blíže p o p s á n v 
kapitole 4.1 a v z á j e m n á komunikace v kapitole 4.4. Vyhodnocen í , zda je cesta s éman t i cky 
dosaž i t e lná splňuje p o ž a d a v e k R E Q . 1 5 . 

P o s t u p o v ě ř o v á n í s é m a n t i c k é d o s a ž i t e l n o s t i 

Syntakt icky dosaž i t e lná cesta, pro kterou chceme ověři t její s éman t i ckou dosaž i te lnos t , ob­
sahuje čás t i , k t e r é chceme zachovat (podcesty odpovída j íc í c í lům, k t e r é pok rývá ) a čás t i , 
k t e r é m ů ž e m e m ě n i t (podcesty mimo cíle) . Je n u t n é pouze zajistit, že výs l edná cesta zů­
stane syntakticky dosaž i t e lná , p r v n í uzel cesty z ů s t a n e v s t u p n í m uzlem funkce a pos ledn í 
uzel cesty z ů s t a n e k o n c o v ý m uzlem funkce. Z hlediska tvorby d o t a z ů na ex t e rn í n á s t r o j pro 
ověření s éman t i cké dosaž i t e lnos t i lze postupovat někol ika způsoby: 

1. iterovat ověření j e d n é cesty, kterou v k a ž d é iteraci čás t ečně z m ě n í m e a zkus íme p ř e d a t 
k ověření , dokud nenalezneme s é m a n t i c k y dosaž i t e lnou variantu 

2. vygenerovat d á v k u a l t e r n a t i v n í c h cest, všechny je p ř e d a t k ověření a nechat n á s t r o j 
vybrat p r v n í s é m a n t i c k y dosaž i t e lnou cestu 

3. kombinace p rvn í ch dvou metod 

P r v n í metoda je snazš í na implementaci, p ro tože nen í t ř e b a z p ě t n ě mapovat výs ledek 
ex t e rn ího n á s t r o j e na vybranou al ternat ivu a t a k é nen í n u t n é hledat s p r á v n ý l imi t na poče t 
vygenerovaných alternativ. M e z i n e v ý h o d y p a t ř í režie s p o j e n á s n e u s t á l ý m navazován ím ko­
munikace. D r u h ý z p ů s o b zefekt ivňuje v z á j e m n o u komunikaci a m ů ž e v ý r a z n ě snížit rychlost 
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nalezení s é m a n t i c k y dosaž i t e lné cesty p o m o c í op t ima l i zac í nad d á v k o u cest ( j ádra n á s t r o j ů 
čas to umožňu j í ověření čás t i , k t e r á je spo lečná a uložení stavu pro navazuj íc í ověřování) . 
S é m a n t i c k á dosaž i t e lnos t p a t ř í mezi v ý p o č e t n ě velmi n á r o č n é operace. N e v ý h o d o u je již 
zmíněný l imi t p o č t u alternativ, a t a k é že vygene rovaná sada a l t e r n a t i v n í c h cest m ů ž e ob­
sahovat velkou m n o ž i n u cest, jej ichž p o č á t e č n í čás t nen í s é m a n t i c k y dosaž i t e lná (např ík l ad 
p r ů c h o d přes vybranou vě tev konstrukce if) a n á s t r o j m u s í s loži tě tyto al ternativy el imi­
novat. T ř e t í z p ů s o b d o t a z o v á n í na ex t e rn í n á s t r o j m á za snahu kombinovat v ý h o d o u obou 
předchozích p ř í s t u p ů , pro zvýšení rychlosti na lezení s é m a n t i c k y dosaž i t e lné cesty. 

A l g o r i t m u s g e n e r o v á n í a l t e r n a t i v n í c h cest 

Není-li cesta s é m a n t i c k y dosaž i t e lná , p o t ř e b u j e m e změn i t pouze její vybranou čás t aby vedla 
j i nými uzly grafu a zbytek cesty z ů s t a l n e z m ě n ě n . Algor i tmus m á na vstupu p o č á t e č n í uzel 
n a koncový uzel m, kde uzel m je dosaž i t e lný z uz lu n, a h l edá všechny m o ž n é cesty mezi 
n imi . Algor i tmus lze implementovat 2 způsoby: 

1. p ř i dáva t do cesty cyk ly u v n i t ř S C C , k t e r ý m i cesta p rocház í 

2. p o m o c í algori tmu B F S 

D r u h á varianta, algoritmus B F S , je j e d n o d u š š í z hlediska s y s t e m a t i c k é h o p rocházen í , 
p ro tože nalezne cesty vždy od ne jk ra t š í po p o s t u p n ě delší . I n t e r n ě použ ívá k u k l á d á n í 
n e p r o z k o u m a n ý c h cest fronu. B F S lze implementovat v lazy va r i an tě , kdy si objekt p řed­
stavuj íc í g e n e r á t o r i n t e rně uloží frontu n e p r o z k o u m a n ý c h cest a na p o ž á d á n í vygeneruje 
novou alternativu. 

H l e d á n í a l t e r n a t i v ces ty s j e d n í m c í l e m 

M ě j m e syntakticky dosaž i t e lnou cestu p, k t e r á zač íná ve v s t u p n í m a končí v koncovém 
z á k l a d n í m bloku ana lyzované funkce a obsahuje p o k r ý v á cíl t (t je podcestou cesty p). 
O z n a č m e tpref nejdelší podcestu cesty p končící p o č á t e č n í m uzlem í,. O z n a č m e tpost nejdelší 
podcestu cesty p začínaj íc í k o n c o v ý m uzlem t. N a z v ě m e tpref prefix cíle t a tpost n a z v ě m e 
postfix cíle t. 

Generujeme-li cestu pro j ed iný cíl, navazujeme na algoritmus pro h l edán í k r á t k ý c h cest 
3.1. Použ i j eme 2 g e n e r á t o r y al ternativ 3.6 - jeden pro prefix a d r u h ý pro postfix hleda­
ného cíle. Nejdř íve generujeme al ternativy prefixu a h l e d á m e takovou cestu, kterou když 
spo j íme s cílem, je s é m a n t i c k y dosaž i t e lná . H l e d á n í lze dá le rozděl i t na h l edán í s éman t i cky 
dosaž i t e lného s a m o t n é h o prefixu, p o t é spo jeného s cí lem a z m ě n u prefixu, pokud spojení 
neprodukuje s é m a n t i c k y dosaž i t e lnou cestu. P o na lezené p r v n í čás t i se s n a ž í m e generovat 
al ternativy postfixu a opě t na j í t cestu, jejíž spo jen í s j iž n a l e z e n ý m prefixem a cílem, produ­
kuje dosaž i t e lnou ú p l n o u cestu. Nejsme-li schopni na léz t t a k o v ý postfix, z m ě n í m e prefix a 
proces opakujeme. Je n u t n é nastavit l imi t dé lky m a x i m á l n í dé lky generované cesty, p ro tože 
j inak algoritmus n e m u s í n ikdy skonči t , nebo m ů ž e m e produkovat tak velké cesty, že jejich 
ověření n e ú m ě r n ě velké m n o ž s t v í času . 

H l e d á n í a l t e r n a t i v ces ty s d v ě m a a v í c e cíl i 

V tomto p ř í p a d ě navazujeme na algoritmus pro generování d l o u h ý c h cest 3.2, k t e r ý spojuje 
vícero cílů. M ů ž e m e naváza t na předchoz í definice prefixu, k t e r ý více omez íme . Mě jme cestu 
p s loženou z posloupnosti cílů T = [ti,Í2, tn]. Prefix p r v n í h o cíle í i a postfix pos ledn ího 
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cíle tn odpov ída j í definicím prefixu a postfixu z p ředchoz í kapitoly. P r o o s t a t n í cíle je jeho 
prefix t nejdelš í cesta začínaj íc í v koncovém uzlu cíle í j _ i a končící v p r v n í m uzlu cíle ti, 
pro 1 < i < n. 

Vytvo ř íme g e n e r á t o r y alternativ pro prefix k a ž d é h o cíle a postfix pos ledn ího cíle. S te jně 
jako v p ředchoz í kapitole generujeme r ů z n é al ternativy od z a č á t k u cesty, spojujeme s cíli 
až se dostaneme do cesty vče tně postfixu. Nejsme-li schopni na léz t s éman t i cky dosaž i t e lnou 
cestu obsahuj íc í všechny cíle, odebereme jeden z cílů a celý proces opakujeme. 

3.7 Webové rozhraní 

K v y t v o ř e n é m u nás t ro j i pro generování cest by mě l bý t k dispozici způsob , jak jej napojit 
do platformy Testos, po sp lnění p o ž a d a v k u R E Q . 9 . V ý h o d a m i webového r o z h r a n í je nezá­
vislost na p r o g r a m o v a c í m jazyce a m o ž n o s t s p u š t ě n í n á s t r o j e s a m o s t a t n ě na j i n é m stroji se 
v z d á l e n ý m p ř í s t u p e m . R o z h r a n í bude využ íva t architekturu R E S T . Web o v á s lužba a její 
r o z h r a n í pro obsluhu v y t v o ř e n é h o n á s t r o j e m á 2 h l avn í úkoly: 

1. obsluhu zdro jových k ó d ů p r o g r a m ů , nad k t e r ý m i chceme n á s t r o j s p o u š t ě t 

2. s p r á v u p rocesů n á s t r o j e a jejich výs ledků 

Definici r o z h r a n í a v ý z n a m j edno t l i vých p o ž a d a v k ů popisuje tabulka 3.3. Tabulka do­
kumentuje A P I webové s lužby a splňuje p o ž a d a v e k R E Q . 1 4 . 

Cesta H T T P metoda Popis 
/ap i / l lvm-f i les G E T s t ažen í seznamu d o s t u p n ý c h L L V M I R 

s o u b o r ů 
/ api / l lvm-fi les / <soubor > G E T s tažen í souboru s n á z v e m <soubor> 
/ api / l lvm-fi les / <soubor > P O S T n a h r á n í souboru s n á z v e m <soubor> 
/ api / l lvm-fi les / <soubor > D E L E T E s m a z á n í souboru s n á z v e m < soubor > 
/api / jobs G E T s tažen í informací o běžících i dokončených 

ú lohách n á s t r o j e 
/api / jobs P O S T vy tvo řen í a s p u š t ě n í nové ú lohy n á s t r o j e 
/ ap i / j obs / <job-id> G E T s tažen í výs ledku ú lohy s I D <job-id> 
/ ap i / j obs / <job-id> D E L E T E o d e b r á n í ú lohy s I D <job-id> 

Tabulka 3.3: Definice R E S T A P I webové služby. 

Správa s o u b o r ů L L V M I R je p ř í m o č a r á . Uživa te l chce soubor n a h r á t , smazat, s t á h n o u t 
nebo získat informaci o všech d o s t u p n ý c h souborech. Soubory se identifikují p o m o c í n á z v u 
souboru, t u d í ž n a h r á n í souboru s n á z v e m , k t e r ý j iž existuje, vede k p ř e p s á n í s t a r é h o souboru 
nově n a h r á v a n ý m . Správa p rocesů je blíže p o p s á n a v následuj íc í podkapitole. 

O b s l u h a ú l o h g e n e r á t o r u cest 

Dle A P I z tabulky 3.3 lze vyčís t , že už iva te l webové s lužby d á p o ž a d a v e k na vy tvo řen í 
ú lohy o s p u š t ě n í g e n e r á t o r u a jako odpověď dostane ID úlohy. S lužba nepos í lá informace 
o skončení úlohy, t a k ž e je úko lem uživa te le si zjistit, v j a k é m je ú l o h a stavu. B u d se m ů ž e 
periodicky dotazovat, nebo poslat 1 p o ž a d a v e k po v y p r š e n í m a x i m á l n í doby b ě h u úlohy. Je 
n u t n é definovat m a x i m á l n í dé lku b ě h u úlohy, aby webová s lužba mohla zajistit, že k a ž d ý 
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proces se s p u š t ě n ý m g e n e r á t o r e m v ž d y skončí a nezah l t í tak serverové p ros t ř edky . Stavy 
ú lohy jsou z n á z o r n ě n y na grafu 3.6. 

Obrázek 3.6: Stavový automat popisující stavy úloh webové služby obsluhující 
generátor cest. 

Jak se budou informace o s p u š t ě n ý c h procesech u k l á d a t je i m p l e m e n t a č n í detail p o p s a n ý 
v kapitole 4. 
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Kapitola 4 

Implementace generátoru a 
webového rozhraní 

Nadcházej íc í kapi toly popisuj í implementaci g e n e r á t o r u cest pro testy, n a z v a n é h o C O B A P 
(COverage B A s e d Paths) G e n e r á t o r . Nejdř íve jsou k r á t c e p o p s á n y p o u ž i t é technologie 
a knihovny a ob ja sněn í d ů v o d u jejich použ i t í . V dalš ích kap i to l ách je n a v á z á n o na algoirtmy 
a protokoly n a v r ž e n é v kapitole 3 popisem implementace n á s t r o j e pro generování cest ze 
zdro jových kódů . Popis implementace n á s t r o j e je rozdě len do dvou čás t í , implementace ge­
n e r á t o r u cílů pro sp lnění k r i t é r i a p o k r y t í a implementace g e n e r á t o r u cest obsahuj íc ích tyto 
cíle. Pos l edn í podkapi tola obsahuje popis R E S T s lužba a webového rozh ran í , pro s p u š t ě n í 
ná s t ro j e C O B A P v r á m c i platformy Testos. 

4.1 Technologie a knihovny 

Podkapi to ly se věnují popisu a o d ů v o d n ě n í použ i tých knihoven a technologi í . 

L L V M 

Forma reprezentace zdro jového k ó d u p ř e k l a d a č e m L L V M byla p o p s á n a v kapitole 2.2. Pou­
žit í knihovny a n á s t r o j ů L L V M je a k t u á l n ě nejsnazš í způsob , jak využ í t schopnosti překla­
dače pro a n a l ý z u zdro jových s o u b o r ů pro jazyky C , C + + , Rust a dalš í . Z knihovny L L V M 
byly použ i t y da tové typy a algori tmy ze skupin: 

• IR - n á s t r o j e pro p r o c h á z e n í a a n a l ý z u ins t rukc í L L V M IR 

• Graph, CFG - navigace ve grafové s t r u k t u ř e zák l adn ích b loků zdro jového k ó d u a 
vyh ledáván í S C C 

• Debug Info Metadata - z í skání informací z d e b u g o v ý c h informací př i ložených př i p ře ­
kladu 

• Optional - t ypově b e z p e č n ý wrapper pro objekt, k t e r ý n e m u s í obsahovat p o ž a d o v a n o u 
hodnotu ( z n á m ý t a k é jako typ Maybe z j iných p rog ramovac ích j a z y k ů ) , je součás t í 
standardu C + + 1 7 

• CommandLine - knihovna pro definici t y p ů a zp racován í a r g u m e n t ů př íkazové ř á d k y 
p r o g r a m ů [14] 

C O B A P by l vyví jen a t e s tován s L L V M ve verzi 7.0. 
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C + + 1 4 

Použ i t í j azyka C + + je ne j j ednodušš í z p ů s o b jak využ í t A P I knihoven L L V M . Jeho dalš í 
v ý h o d o u je rychlost exekuce. C + + je kompi lovaný do b i n á r n í podoby a d íky d l o u h o l e t é m u 
vývoji op t ima l i zac í k o m p i l á t o r ů p a t ř í programy vyvýjené v C + + mezi nejrychlejší . A n a l ý z a 
zdro jových k ó d ů je obecně n á r o č n á operace na v ý p o č e t n í výkon, a proto je na m í s t ě využ í t 
rychlý, kompi lovaný jazyk. 

C + + 1 4 p ř ináš í opravy a dop lněn í mnohem zásadně j š ího standardu C + + 1 1 . P o u ž i t í m 
jazyka C + + 1 4 je sp lněn p o ž a d a v e k R E Q . 2 . P ř e k l a d L L V M 7.0 vyžadu je m i n i m á l n ě C + + 1 1 , 
ale dle mai lových konverzací [4] bude u vývo já řů snaha pro p ř í š t í verze použ í t konstrukce 
novějších s t a n d a r d ů . V nás t ro j i C O B A P bylo z C + + 1 4 využ i to : 

• member aggregate initialization [10] 

• make_unique - v y t v o ř e n í o b j e k t ů na h a l d ě s a u t o m a t i c k ý m u v o l n ě n í m p a m ě t i po 
zán iku objektu v l a s tn íka 

Pro p o t e n c i o n á l n í navazuj íc í p r á c e na nás t ro j i by se mělo uvažova t o p ř e c h o d u na stan­
dard C + + 1 7 . Ve stávaj ící implementaci jsou mís t a , kde by tento nový standard zvýšil 
p ř eh lednos t kódu , n a p ř í k l a d p o m o c í structured bindings [11]. 

G e n e r á t o r t e s t o v a c í c h v s t u p ů 

T I N D G E R - Test INput D a t a G E n e r a t o R je n á s t r o j vyví jený na p l a t fo rmě Testos 
a slouží pro séman t i cké ověření dosaž i te lnos t i cesty programem ( repos i t á ř projektu je k 
dispozici na p r i v á t n í m školn ím serveru V U T ) . P o k u d je cesta s é m a n t i c k y dosaž i t e lná , ná­
stroj vygeneruje tes tovac í vstupy tak, aby program s p u š t ě n ý s t ě m i t o vstupy p ře sně prošel 
zvolenou cestou. 

T I N D G E R je vyví jen pa ra l e lně k t é t o p rác i a je dů l ež i t ým prvkem pro dosažen í vý­
s ledků použ i t e lných nad r eá lnými programy. Bez jeho p ř í t o m n o s t i (pokud nen í nahrazen 
j i n ý m n á s t r o j e m p r o d u k u j í c í m s te jné výs ledky) lze z ískat z na šeho g e n e r á t o r u pouze syn­
takt icky dosaž i t e lné cesty, k t e r é n e m u s í bý t r eá lně dosaž i te lné . D ip lomová p r á c e k nás t ro j i 
T I N D G E R [23] bude d o s t u p n á v p r ů b ě h u roku 2019. 

K r o m ě ověření séman t i cké dosaž i te lnos t i obsahuje projekt T I N D G E R t a k é implemen­
taci p o j m e n o v á n í zák ladn ích b loků a in s t rukc í L L V M IR . Soubor s L L V M I R vygenerovaný 
p o m o c í p ř ek l adače C lang obsahuje očíslování b loků a ins t rukc í , ale když se p o t é n a č t e do 
p a m ě t i skrze knihovny L L V M , jsou tyto informace ztraceny. Pro to b y l po spo lečné d o m l u v ě 
i m p l e m e n t o v á n algoritmus v r á m c i projektu T I N D G E R , k t e r ý kopíruje algoritmus pojmeno­
vání b loků a ins t rukc í z p ř e k l a d a č e C l a n g / L L V M . N á s t r o j C O B A P př i p ř e k l a d u referencuje 
tento algoritmus. Tato j m é n a b loků a ins t rukc í by la sice pozděj i o d s t r a n ě n a z v ý s t u p u pro 
komunikaci mezi nás t ro j i C O B A P a T I N D G E R , ale jsou použ i t y pro konečný v ý s t u p z 
nás t ro j e C O B A P pro snazš í l idsky č i te lnou kontrolu výs ledků . Implementace se nacház í v 
projektu T I N D G E R v ad re sá ř i src / l lvmextractor a souborech BasicBlockLabeler.h a 
BasicBlockLabeler.cpp. 

J S O N k n i h o v n a a v ý s t u p 

J S O N je použ i t jako v ý s t u p n í fo rmát jak pro výs ledek n á s t r o j e C O B A P , tak pro komunikaci 
mezi nás t ro j i C O B A P a T I N D G E R . P r o serializaci a deserializaci byla v y b r á n a knihovna 
s t i tu lem JSON for Modem C++ od Nielse Lohmanna [17]. M e z i její v ý h o d y pa t ř í : 
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• S n a d n á definice p o ž a d o v a n é h o v ý s t u p u - syntaxe definic J S O N o b j e k t ů je velice po­
d o b n á v ý s t u p n í m u J S O N f o r m á t u 

• Jednoduchost p ř i d á n í do projektu - ú p l n á implementace knihovny je d o s t u p n á jako 
j ed iný hlavičkový soubor 

• P e r m i s i v n í licence - projekt je d i s t r i buován pod licencí M I T 

Jedinou n e v ý h o d o u je p r ů m ě r n á rychlost serializace a deserialiazace, jak ukazuj í nezá­
vislé testy [25]. Očekává se, že v ý s t u p a n a č í t á n í J S O N o b j e k t ů nen í úzké hrdlo n á s t r o j e a 
nen í obě tova t n u t n é jednoduchost a č i te lnos t za m i n i m á l n í zisk v rychlosti ná s t ro j e . 

P y t h o n a F l a s k 

P y t h o n je i n t e r p r e t o v a n ý p rog ramovac í jazyk, k t e r ý nacház í š iroké využ i t í . D ů v o d e m je 
jeho un ive rzá lnos t a sku t ečnos t , že kombinuje p rocedu rá ln í , funkční a ob jek tově o r i en tovaná 
p rog ramovac í paradigmata. Jeho interpreter je d o s t u p n ý na mnoha p l a t fo rmách a ča s to i 
p řed ins t a lovaný na mnoha l inuxových d i s t r ibuc ích . Z t ě c h t o d ů v o d ů by l v y b r á n jako jazyk 
pro implementaci j e d n o d u c h é aplikace a A P I pro integraci do platformy Testos. 

Flask je framework pro tvorbu w e b ů a webových r o z h r a n í vyvýjen v jazyce Py thon . 
Jeho filozofií je poskytnout velice j e d n o d u c h ý z p ů s o b jak rychle vy tvo ř i t webovou s lužbu 
na zák ladech m a l é h o webového j á d r a . B y l p o u ž i t ve verzi 1.0.2 s Py thonem 3.6. 

G N U T i m e o u t 

G N U Timeout je n á s t r o j pro s p u š t ě n í j iných p r o g r a m ů s o m e z e n í m časové dé lky b ěhu . 
Je součás t í ba l íku GNU Coreutils a tedy p ř í t o m e n na všech l inuxových d i s t r ibuc ích . Je 
použ i t p ř i s p o u š t ě n í n á s t r o j e T I N D G E R pro p ř ípady , kdy by séman t i cké ověření trvalo příliš 
dlouho a pro s p u š t ě n í n á s t r o j e C O B A P z webové služby, aby nedoš lo k zahlcení serveru. 
V ý h o d o u je, že lze j e d n o d u š e spustit z obou p rog ramovac ích j a z y k ů . M a l o u n e v ý h o d o u je 
n u t n á p ř í t o m n o s t G N U Coreuti ls na s p o u š t ě n é p la t fo rmě , k t e r ý je j e d n o d u š e p ř í s t u p n ý 
přes Homebrew na M a c O S a p řes Windows Subsystém for Linux na p l a t fo rmách Winodws 
10 a Windows Server 2019. Díky tomu, že je G N U Timeout p o m ě r n ě š i roce dos tupný , by l 
v y b r á n n a m í s t o nutnosti implementace m a n u á l n í s p r á v y s p o u š t ě n ý c h ex te rn ích p rocesů v 
obou jazyc ích C + + a Py thon . 

4.2 Argumenty spuštění nást roje C O B A P 

Konfigurace s p u š t ě n í n á s t r o j e C O B A P se ř ídí p o m o c í t ě c h t o p ř ep ín ačů : 

• -h, —help - výpis n á p o v ě d y a ukončen í programu 

• -c, —coverage - v ý b ě r k r i t é r i a p o k r y t í 

• -s, —set-size - v ý b ě r velikosti vygene rované sady cest 

• -m, —max-length - m a x i m á l n í dé lka k a ž d é z vygenerovaných cest 

• -o, —output - n á z e v v ý s t u p n í h o souboru 

• -w, —workspace - cesta ke složce pro uložení dočasných s o u b o r ů 
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Argumenty jsou po dvojicích, p r o t o ž e lze použ í t b u d k r á t k o u (-c) nebo dlouhou (—coverag 
formu zápisu . 

big je očekávaná hodnota pro argument —set-size, pokud chce už iva te l vygenerovat 
velkou tes tovac í sadu s k r á t k ý m i cestami. V o p a č n é m p ř í p a d ě n a s t a v í hodnotu argumentu 
na small. N a s t a v e n í m a x i m á l n í dé lky cesty se u d á v á celočíselnou hodnotou, k t e r á znač í 
poče t zák ladn ích b loků , k t e r é generovanou cestu tvoř í . Tato n a s t a v e n í splňuj í p o ž a d a v k y 
REQ.7 a R E Q . 8 . 

N a s t a v e n í —workspace se použ ívá , pokud chce už iva te l p ř e směrova t v ý s t u p s o u b o r ů 
použ ívaných jako vstup do n á s t r o j e T I N D G E R . Toto n a s t a v e n í bylo p ř i d á n o h l avně pro 
oddě len í v y t v á ř e n ý c h s o u b o r ů v implementaci webového r o z h r a n í nás t ro j e . 

Argument —coverage očekává jednu ze zkratek k r i t é r i a p o k r y t í : N C , E C , E P C , P P C , 
A D C , A U C , A D U P C , P C , C C , M C D C , jej ichž definice je p o p s á n a v kapitole 2.1. Tento 
p ř e p í n a č je povinný. Vo lba tohoto n a s t a v e n í splňuje p o ž a d a v e k R E Q . 4 a implementace všech 
v y p s a n ý c h kr i té r i í p o k r y t í splňuje p o ž a d a v e k R E Q . 6 . 

Dalš í p o v i n n ý argument je cesta k souboru L L V M IR . Tento argument se u d á v á bez pře ­
p ínače . P ř í k l a d s p u š t ě n í g e n e r á t o r u nad souborem sn ippe t l . l l s p o d m í n k o u sp lnění k r i t é r i a 
M C D C a vygenerován í velké sady cest: 

./cobap -c MCDC -s big s n i p p e t l . l l 

4.3 Generá to r cílů 

B y l a v y t v o ř e n a velice j e d n o d u c h á implementace r o z h r a n í g e n e r á t o r u . V konstruktoru je 
p ř e d á n objekt ana lyzované funkce (llvm: :function) a g e n e r á t o r nab íz í jednu veře jnou 
metodu GetTargets vracej ící objekt CoverageTargets obsahuj íc í h l e d a n é cíle. G e n e r á t o r 
pro j edno t l ivé k r i t é r i u m p o k r y t í je v l a s tn í t ř í d a dědíc í z tohoto r o z h r a n í i m p l e m e n t o v a n é h o 
ve t ř í d ě CoverageCriteriaBase. Takto j e d n o d u c h é r o z h r a n í p ř ináš í z a p o u z d ř e n í veškeré 
funkcionality do j e d n o t l i v ý c h t ř í d g e n e r á t o r ů , s n a d n é p ř e d á n í dat k da l š ím č á s t e m nás t ro j e 
(výsledek GetTargets() je p ř e d á n na vstup g e n e r á t o r u cest) a snadnou rozš i ř i te lnos t , po­
kud by by l p o ž a d a v e k na podporu dalš ích kr i té r i í p o k r y t í či j i ných z p ů s o b ů generování cílů. 
Také lze takto j e d n o d u š e vygenerovat více o b j e k t ů CoverageTargets současně a ty p ř e d a t 
někol ika g e n e r á t o r ů m , pro vy tvo řen í rovnou někol ika sad cest pro několik různých p o k r y t í . 

O b r á z e k 4.1 ukazuje, že byly v y t v o ř e n y dalš í 3 r o z h r a n í dědíc í z CoverageCriteriaBase, 
každé pro jednu oblast k r i t é r i a p o k r y t í . Do nich se zapouzd ř i l a spo lečná funkcionalita. 

C í l e p r o k r i t é r i a p o k r y t í g r a f ů 

Opro t i z b y l ý m oblastem kr i té r i í p o k r y t í by ly ne j j ednodušš í na implementaci, p ro tože pra­
cuje pouze s grafem C F G bez z k o u m á n í s a m o t n ý c h ins t rukc í , což dě lá implementaci ge­
n e r á t o r u velice p ř í m o č a r o u . R o d i č o v s k á t ř í d a GraphCoverageCriteria neobsahuje ž á d n o u 
spo lečnou funkcionalitu 4.2, pouze t ypově oddělu je skupinu kr i tér i í p o k r y t í z a m ě ř e n o u na 
a n a l ý z u grafu. T ř í d y pro j edno t l ivé k r i t é r i a p o k r y t í grafu jsou na diagramu 4.2. 

C í l e p r o k r i t é r i a p o k r y t í d a t o v ý c h t o k ů 

D a t o v é toky sledují operace s p r o m ě n n ý m i , proto je v rodičovské t ř í dě Dataf lowCoverageCrit 
i m p l e m e n t o v á n a funkcionalita na lezen í p r o m ě n n ý c h a na lezen í všech jejich definic a uži t í . 
K o n k r é t n í k r i t é r i a p o k r y t í pak mohou vy tvo ř i t m n o ž i n u def-path nebo def-path ( p o p s á n y v 
kapitole 2.1), podle toho, ze k t e r é vybí ra j í d a t o v é toky pro vy tvo řen í cílů. Z definic p o k r y t í 
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CoverageCriteriaBase 

+ func t ion : l lvm: :Funct ion 

+ GetTargetsQ: CoverageTargets 

DataflowCoverageCriteria 

+ var iab les : Var iab leDefsUses[ ] 

+ F indDUPaths(de f : Hvm::BasicBlock, use : Nvm::BasicBlock, 
var iab le: Var iab leDefsUses) : BasicBlocksPathQ 

+ Crea teDefPa i rSe t fvar iab les : Var iab leDefsUses[ ] ) : DefPai rSet 
+ Crea teDefPa thSet (se t : DefPa i rSet ) : DefPathSet 

+ GetTargetsQ: CoverageTargets 

LogicCoverageCriteria 

+ pred icates: PredicateQ 

+ FindAIIPredicates() : PredicateQ 

+ GetTargetsQ: CoverageTargets 

IX. 
GraphCoverageCriteria 

+ GetTargetsQ: CoverageTargets 

Obrázek 4.1: Diagram tříd základních rohraní pro generátory cílů dle kritéria pokrytí. 

A D C a A U C s tač í pro k a ž d o u p r o m ě n n o u , definici a v p ř í p a d ě A U C pro k a ž d é uži t í p ř i d a t 
do m n o ž i n y cílů jednu cestu du-path. V implementaci jsou cesty du-path p ř i d á n y všechny a 
s loučeny do skupin, ze k t e r ý c h si pak g e n e r á t o r m ů ž e vybrat jednu a pokud je s éman t i cky 
dosaž i te lná , p roh lás i t celou skupinu za sp lněnou . Diagram t ř í d 4.3 popisuje v y t v o ř e n é t ř í d y 
a metody pro spo lečnou funkcionalitu. 

Pokud už iva te l vybere k r i t é r i u m p o k r y t í z oblasti p o k r y t í d a t o v ý c h toků , m u s í bý t 
na vs tupu L L V M I R soubor obsahuj íc í ladící symboly. Bez nich nelze z ískat p o ž a d o v a n é 
informace o tom, k t e r ý operand L L V M I R ins t rukc í je pro uložení mez ivýs ledku , a k t e r ý 
naopak o d p o v í d á už iva te l em definované p r o m ě n n é . 

C í l e p r o k r i t é r i a p o k r y t í l o g i c k ý c h v ý r a z ů 

Diagram 4.4 naznaču je , že spo lečná t ř í d a LogicCoverageCriteria v y t v á ř í pole o b j e k t ů na­
zvaných Predicate. T ř í d a Predicate o d p o v í d á p r e d i k á t ů m a je s ložen ze stromu klauzul í 
( t ř ída Clause), def inovaných v kapitole 2.1. Objekt Clause obsahuje pouze odpovída j íc í 
z ák l adn í blok a ukazatele na dalš í k l a u z u l i / z á k l a d n í blok v sérii p o d m í n e k . P r o t o ž e jeho 
obsah nen í tak důleži tý, nebyl zahrnut do diagramu 4.4. D iagram ale n a z n a č u j e metody pro 
objekt Predicate, k t e r ý umožňu je mimo j iné t a k é vyh ledáva t cesty složené v ý h r a d n ě ze 
zák ladn ích b loků náležících d a n é m u p r e d i k á t u , tedy ze zák l adn ích b loků k lauzul í a navazu­
jících zák ladn ích b loků dle výs ledku true nebo falše celého p r e d i k á t u . 

Ste jně jako u d a t o v ý c h t o k ů , je n u t n é pro k r i t é r i a p o k r y t í logických v ý r a z ů překlá­
dat zdrojové soubory vče tně ladících symbo lů , aby bylo m o ž n é složit dohromady všechny 
klauzule d a n é h o p r e d i k á t u . 
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GraphCoverageCriteria 

+ GetTargetsQ: CoverageTargets 

EdgeCoverage 

+ GetTargetsQ: CoverageTargets 

EdgePairCoverage 

+ GetTargetsQ: CoverageTargets 

NodeCoverage 

+ GetTargetsQ: CoverageTargets 

1 
PrimePathCoverage 

+ GetTargetsQ: CoverageTargets 

Obrázek 4.2: Diagramy tříd pro jednotlivé generátory cílů pro kritéria pokrytí grafu. 

4.4 Generá to r cest 

G e n e r á t o r cest by l o p ě t n a v r ž e n s j e d n o d u c h ý m r o z h r a n í m . V konstruktoru dostane celočí­
selnou hodnotu n a s t a v e n í m a x i m á l n í dé lky cesty, funkci, pro kterou cesty generuje a objekt 
ver i f iká toru cest 4.4. Dá le obsahuje jen dvě metody, jednu pro generování k r á t k ý c h a jednu 
pro generování d louhých cest. O b ě metody berou jako argument objekt s h l e d a n ý m i cíli, 
prakt icky tedy v ý s t u p z g e n e r á t o r u cílů. N á v r a t o v o u hodnotou metod je seznam cest. V 
projektu C O B A P je g e n e r á t o r i m p l e m e n t o v á n ve t ř í d ě PathGenerator. 

Metoda GenerateShortPaths implementuje algoritmus 3.1 pro h l edán í k r á t k ý c h cest 
a metoda GenerateLongPaths algoritmus 3.2 pro h l e d á n í d louhých cest. O b ě kombinuj í 
jejich odpovída j íc í algoritmus s dotazem na séman t i ckou platnost cesty p o m o c í ver i f ikátoru. 
P o k u d je cesta s é m a n t i c k y dosaž i t e lná p ř i d á se do výs ledku , do seznamu vygenerovaných 
cest. P o k u d není , p o s t u p n ě se rozšiřuje dle z p ů s o b u p o p s a n é m v kapitole 3.6. Rozš i řování 
se děje p o m o c í a lgori tmu B F S , i m p l e m e n t o v a n é m v t ř í dě PathAlternativesIterator. Jej í 
implementace je p o p s á n a v kapitole 4.4. 

V e r i f i k á t o r cest 

Verif ikátor je objekt s veře jnou metodou IsFeasible, k t e r á pro argument cesty programem 
vrac í hodnotu typu boolean. Výs ledkem je true, pokud by l verif ikátor schopen ověři t , že 
cesta je s é m a n t i c k y dosaž i t e lná . Falše v o p a č n é m p ř í p a d ě . 

V nás t ro j i by l i m p l e m e n t o v á n j ed iný verif ikátor , k t e r ý pro ověření s éman t i cké dosa­
ži te lnost i d a n é cesty volá n á s t r o j T I N D G E R . P ro v z á j e m n o u komunikaci jsou dů lež i t é 3 
soubory: 

1. ana lyzovaný program v L L V M IR, vstup obou n á s t r o j ů 

2. soubor s cestou k ověření ve f o r m á t u J S O N , vstup n á s t r o j e T I N D G E R 

3. výs ledek n á s t r o j e T I N D G E R , ve f o r m á t u J S O N 
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CoverageCriteriaBase 

+ funct ion: l lvm::Function 

+ GetTargetsQ: CoverageTargets 

AIIDefsCoverage 

DataflowCoverageCriteria 

+ var iables: VariableDefsUses[] 

« ^ J _ _ + FindDUPaths(def : Hvm::BasicBlock, use: Hvm::BasicBlock, 
var iable: Var iableDefsUses) : BasicBlocksPath[] 

+ CreateDefPairSet(var iables: Var iableDefsUses[ ] ) : DefPairSet 
+ CreateDefPathSet(set : DefPairSet) : DefPathSet 

+ GetTargetsQ: CoverageTargets 

4 4 £ 

AllUsesCoverage 

+ GetTargetsQ: CoverageTargets + GetTargets(): CoverageTargets + GetTargets(): CoverageTargets 

AIIDUPathsCoverage 

Obrázek 4.3: Diagramy tříd pro jednotlivé generátory cílů pro kritéria pokrytí datových 
toků. 

Cesta je s éman t i cky dosaž i te lná , pokud výs ledný J S O N n á s t r o j e T I N D G E R , neobsa­
huje element error, nebo je jeho hodnota p r á z d n á . T I N D G E R produkuje nav íc soubor s 
logovacími informacemi a soubor s S M T formulí , k t e r á reprezentuje dotaz na séman t i ckou 
dosaž i t e lnos t . O b a jsou n e p o d s t a t n é pro účely na šeho g e n e r á t o r u , mohou slouži t pouze pro 
a n a l ý z u komunikace a chyb v implementaci. 

Verif ikátor použ ívá G N U Timeout 4.1 pro s p u š t ě n í n á s t r o j e T I N D G E R , s nastavenou 
m a x i m á l n í dobou b ě h u na 1 minutu . 

H l e d á n í a l t e r n a t i v ces ty 

V nás t ro j i p o t ř e b u j e m e rozš i řovat cestu, k t e r á nen í s é m a n t i c k y dosaž i t e lná . Z a t í m t o úče lem 
vzn ik la t ř í d a PathAlternativesIterator, k t e r á dostane v konstruktoru dva p e v n é body -
zák ladn í bloky označuj íc í z ačá t ek a cíl cesty. Je požadováno , aby t ř í d a naš la po t enc ioná lně 
nekonečnou m n o ž i n u cest, mezi t ě m i t o d v ě m a body. PathAlternativesIterator u v n i t ř 
implementuje variantu B F S , t a k ž e pokud mezi startem a cí lem existuje s y n t a k t i c k á cesta, 
algoritmus j i nalezne. 

T ř í d a byla i m p l e m e n t o v á n a jako i t e r á to r , což je koncept velice využ ívaný v jazyce C + + , 
a v u rč i t é formě i v j iných jazyc ích . U v n i t ř si uchovává seznam alternativ h l e d a n é cesty, 
k t e r é j e š t ě nebyly uživate l i t ř í d y poskytnuty. P r o t o ž e je j á d r e m algori tmu algoritmus B F S , 
je k a ž d á následuj íc í poskytnuta cesta m i n i m á l n ě tak d louhá , jako ta p ředchoz í . Uživate l i 
objektu t ř í d y jsou poskytnuty 3 o p e r á t o r y : 

1. o p e r á t o r ++, pro p ř e s u n na dalš í a l ternat ivu cesty 

2. o p e r á t o r ->, pro p ř í s t u p k d a t ů m současné al ternat ivy 

3. o p e r á t o r bool(), pro ověření , že je k dispozici va l idní cesta 

Uživa te l generuje cesty mezi 2 p o s k y t n u t ý m i z á k l a d n í m i b loky p o m o c í o p e r á t o r u ++, 
o p e r á t o r e m bool () zjistí, že cesta byla nalezena a pokud ano, p ř i s t o u p í k j e j ím da tum přes 
o p e r á t o r ->. 
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CoverageCriteriaBase 

+ function: llvm::Function 

+ GetTargetsQ: CoverageTargets 

LogicCoverageCriteria 

+ predicates: Predicate!] 

+ FindAIIPredicatesQ: Predicate!] 

+ GetTargetsQ: CoverageTargets 

PredicateCoverage 

+ GetTargets(): CoverageTargets 

1..N 

Predicate 
+ clauses: Clause[] 
+ outcomes: Pair{ Nvm::BasicBlock, Nvm::BasicBlock } 

+ AddClause(clause: Clause): bool 
+ GetClauses(): Clause[] 
+ GetOutcomes(): Pair{ Nvm::BasicBlock, Nvm::BasicBlock } 
+ FindPathsToOutcomes(start: Clause): 

ClauseCoverage 

+ GetTargetsQ: CoverageTargets 

MCDCoverage 

+ GetTargetsQ: CoverageTargets 

Obrázek 4.4: Diagramy tříd pro jednotlivé generátory cílů pro kritéria pokrytí logických 
výrazů. 

4.5 Webové rozhraní 

Tato kapi tola popisuje implementaci webového A P I n a v r ž e n é h o v kapitole 3.7 a j e d n o d u c h é 
uživate lské aplikace. 

S p u š t ě n í s l u ž b y s w e b o v ý m r o z h r a n í m 

W e b o v á s lužba byla i m p l e m e n t o v á n a v jazyce python a framewoku Flask 4.1. Implementace 
se nacház í v souboru app.py v ad resá ř i api. S p o u š t í se z t e r m i n á l u v ad re sá ř i api p o m o c í 
p ř íkazů : 

export FLASK_APP=app.py 
flask run 

Pokud nen í flask nakonf igurován j inak, s p u s t í tyto p ř íkazy s lužbu na lokální sít i s ad­
resou http: //localhost: 5000. N a t é t o adrese je ve webovém prohl ížeči k dispozici uživa­
te lské rozh ran í , nebo lze pos í la t p o ž a d a v k y na R E S T A P I na U R L adresu s prefixem cesty 
k p o ž a d o v a n é m u r o z h r a n í 4.5 nebo 4.5. 

S p r á v a L L V M I R s o u b o r ů 

Soubory L L V M IR, k t e r é už iva te l n a h r á l pro ana lýzu , jsou u loženy ve složce llvm-f i l e s . 
Použ ívá se p ř í s t u p čis tě p o m o c í souborového s y s t é m u . P o k u d už iva te l nahraje soubor se 
s t e jným n á z v e m , dojde k p ř e p s á n í j iž exis tuj íc ího souboru. 

Po s p u š t ě n í ú lohy g e n e r á t o r u cest, dojde k p řekop í rován í souboru L L V M I R do složky 
se s p u š t ě n o u ú lohou . To proto, že m ů ž e v p r ů b ě h u b ě h u n á s t r o j e doj í t ke s m a z á n í nebo 
p ř e p s á n í L L V M I R souboru. 
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R E S T A P I p r o L L V M I R s o u b o r y 

Cesta v U R L adrese pro pos í lán í p o ž a d a v k ů na akce s L L V M soubory byla nastavena na: 

<adresa-serveru>/api/llvm-files 

Implementace podporuje dvoj í z p ů s o b p ř e d á n í dat v p o ž a d a v k u . B u d se zpracuje t ex tové 
tě lo ve f o r m á t u J S O N , nebo jsou data p ř e d á n a jako data formuláře . 

P o ž a d a v e k s metodou H T T P D E L E T E vyžadu je klíč f ile-name z a d a n é m v tě le J S O N 
nebo ve fo rmulá řových datech, nesoucí název souboru u r č e n é h o ke smazán í . 

P o ž a d a v e k s H T T P metodou P O S T vyžadu je b u d J S O N tělo s klíči f ile-name (název 
souboru) a f ile-data (obsah souboru v kódování base64), nebo fo rmulá řový klíč llvm-f i l e 
obsahuj íc í pos í l aný soubor. 

S p r á v a ú l o h g e n e r á t o r u 

K a ž d é úloze je př i j e j ím vzn iku p ř i ř azen ident i f iká tor ve f o r m á t u U U I D . Je v y t v o ř e n a pod-
složka ve složce jobs, nesouc í j e d n o z n a č n ý ident i f iká tor v y t v á ř e n é úlohy. D o složky ú lohy je 
nakop í rován soubor L L V M IR, k t e r ý chce už iva te l ana lyzován . Dá le je v ní v y t v o ř e n soubor 
job-info.txt, obsahuj íc í metainformace o p r o v á d ě n é úloze, z e jména da tum a času je j ího 
vy tvo řen í . P o t é dojde ke s p u š t ě n í s a m o t n é h o g e n e r á t o r u . 

Ú loha je ve stavu finished ( dokončená ) , pokud s ložka s ú lohou obsahuje výs ledek gene­
r á t o r u , k t e r ý je z a p s á n do souboru paths. json. P o k u d d a n ý soubor nen í p ř í t o m e n , zkont­
roluje se čas vy tvo řen í ú lohy v souboru s metainformacemi. P o k u d je čas delší než 10 minut , 
je stav ú lohy cancelled (zrušena), v o p a č n é m p ř í p a d ě je ú l o h a ve stavu running (spuštěna). 
Stavy odpov ída j í n a v r ž e n é m u ž ivo tn ímu cyk lu ú loh dle automatu na diagramu 3.6. 

S p u š t ě n í g e n e r á t o r u 

P ř e d p o k l a d pro vy tvo řen í ú loh g e n e r á t o r u je p ř í t o m n o s t pře ložených n á s t r o j ů C O B A P a 
T I N D G E R v adresá ř i , kde se nacház í skript s webovou s lužbou . V n a š e m projektu je webová 
s lužba i m p l e m e n t o v á n a v jazyce P y t h o n a frameworku Flask, z a p s á n a v souboru app.py v 
ad resá ř i api. P o př i je t í va l idn ího dotazu se s p u s t í n á s t r o j C O B A P skrze G N U Timeout 4.1 
takto: 

timeout 10m ./cobap -c 

Pro vy tvo řen í procesu je p o u ž i t a metoda Popěn z ba l íku subprocess. 

R E S T A P I p r o ú l o h y s p u š t ě n í g e n e r á t o r u 

R E S T A P I pro p ř í s t u p k akc ím s L L V M I R soubory byla zvolena: 
Cesta v U R L adrese pro pos í lán í p o ž a d a v k ů na akce s L L V M soubory byla nastavena 

na: 

<adresa-serveru>/api/j obs 

kde <adresa-serveru> je U R L adresa serveru, n a p ř í k l a d localhost :5000 p ř i loká ln ím 
spuš t ěn í p o m o c í flask run. Implementace podporuje dvoj í z p ů s o b p ř e d á n í dat v poža­
davku. B u ď se zpracuje t ex tové tě lo ve f o r m á t u J S O N , nebo jsou data p ř e d á n a jako data 
formuláře . 
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P o ž a d a v e k s metodou H T T P D E L E T E vyžadu je klíč f ile-name z a d a n é m v tě le J S O N 
nebo ve fo rmulá řových datech, nesoucí název souboru u r č e n é h o ke smazán í . 

P o ž a d a v e k s H T T P metodou P O S T vyžadu je b u d J S O N tělo s klíči f ile-name (název 
souboru) a f ile-data (obsah souboru v kódování base64), nebo fo rmulá řový klíč llvm-f i l e 
obsahuj íc í pos í l aný soubor. 

4.6 Výstupy nástroje 

Následuj íc í podkapi toly popisuj í fo rmát a obsah v ý s t u p ů , k t e r é aplikace produkuje. Všechny 
v ý s t u p y jsou v t e x t o v é m fo rmá tu . 

V ý s l e d e k g e n e r á t o r u 

V ý s t u p g e n e r á t o r u je u ložen do souboru ve f o r m á t u J S O N . J S O N obsahuje jen nejdůleži tě jš í 
informace: j m é n o funkce a seznam vygenerovaných cest. U k a ž d é cesty je m o ž n é vložit 
d o d a t e č n é informace pro uživate le do elementu metadata. F o r m á t je s h o d n ý jak pro konečný 
v ý s t u p g e n e r á t o r u , tak pro dotazy př i komunikaci do n á s t r o j e T I N D G E R . P ř í k l a d v ý s t u p u 
je ve výp i su 4.1. 

i { 
2 "function": { 
3 "name": "TestAlternatives", 
4 "paths": [ 
5 { 
6 "metadata" : [] , 
7 "path": [ 
8 0 , 
9 1, 

10 11, 
11 12, 
12 15 
13 ] , 
14 "tag": "long path" 
15 > 
16 ] 
17 } 
18 } 

Výpis 4.1: Příklad výsledku generátoru. 

L o g s d o d a t e č n ý m i i n f o r m a c e m i 

P ř e s všechny fáze g e n e r á t o r u jsou do souboru cobap. log u k l á d á n y d o d a t e č n é informace, 
usnadňuj íc í diagnostiku nás t ro j e . U kr i t é r i a p o k r y t í d a t o v ý c h t o k ů jsou v y p s á n y informace o 
na lezených p r o m ě n n ý c h a mís t ech definic a použ i t í p r o m ě n n ý c h . U kr i t é r i a p o k r y t í logických 
v ý r a z ů jsou v y p s á n y informace o na lezených p r e d i k á t e c h a k lauzul í , z k t e rých se skládaj í . 

P ro jednotnou formu logovacích zpráv , by la p ř e v z á n a a upravena implementace logovací 
knihovny z blogu Dr .Dobb ' s [19]. B y l a v y b r á n a tato implementace, p ro tože kn ihován je 
j ed iný hlavičkový soubor s p o u h ý m i 230 ř á d k y kódu . B y l y definovány 4 ú rovně v ý z n a m u 
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logované iformace: varování (warn), chybová (error), in formační (info) a ladící (debug). B y l o 
upraveno A P I knihovny tak, aby usnadnilo výpis dle u rč i t é ú rovně . P ř í k l a d u k l á d a n ý c h dat: 

- 07:48:16.635 INFO: Local variables: 
variable name:' a', function parameter, definitions: 4, uses: 7 
variable name:' i ' , l o c a l variable, definitions: 2, uses: 4 
variable name:' k', lo c a l variable, definitions: 2, uses: 3 
variable name:' j ' , l o c a l variable, definitions: 2, uses: 3 
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Kapitola 5 

Demonstrační příklad 

V t é t o kapitole je d e m o n s t r o v á n a funkčnost i m p l e m e n t o v a n é h o n á s t r o j e na p r a k t i c k é m pří­
k ladě . Nejprve je v y t v o ř e n u m ě l ý p ř ík l ad zdro jového kódu , na k t e r é m bude n á s t r o j de­
m o n s t r o v á n . V dalš í kapitole 5.2 je z k o u m á n o generování cest pro sp lnění k r i t é r i a p o k r y t í , 
tzv. cílů. Dalš í kapi tola 5.3 je d e m o n s t r o v á n o generování výs ledných cest, vče tně ověření 
séman t i cké dosaž i te lnos t i . N a závěr je uveden p ř ík lad , pro g e n e r á t o r nen í v r o z u m n é m čase 
na léz t s é m a n t i c k y dosaž i t e lnou cestu. 

5.1 Př ík lad zdrojového kódu 

V y t v o ř m e si p ř ík l ad zdro jového k ó d u tak, aby splňoval tyto p o d m í n k y : 

1. p r ík l ad je r e l a t i vně m a l ý 

2. obsahuje a lespoň jeden cyklus a jednu p o d m í n k u if-else 

3. obsahuje a lespoň 3 p r o m ě n n é a už i t í p r o m ě n n ý c h v různých vě tv ích p o d m í n k y 

4. vý raz a l e spoň j e d n é p o d m í n k y je složen ze 2 a více p o d m í n e k spo jených logickými 
o p e r á t o r y 

1 i n t f o o ( i n t min, i n t max, i n t delta) 
2 { 
3 i n t r e s u l t = 0; 
4 i n t counter = 1; 
5 while (counter < 100) 
6 { 
7 i f (counter 7, 2 == 0 I I (counter > min && counter < max)) 
8 r e s u l t += counter; 
9 else 
10 counter += 10; 
11 } 
12 
13 return r e s u l t ; 
14 } 

Výpis 5.1: Umělý příklad zdrojového kódu v jazyce C. 

P ř í k l a d 5.1 je v y b r a n ý k a n d i d á t , k t e r ý splňuje všechny p o d m í n k y . P ro pře ložení do ja­
zyka L L V M I R použ i j eme p ř e k l a d a č Clang . P ř í k l a d u lož íme do souboru demo. c a použ i j eme 
př íkaz : 
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clang -g -S -emit-llvm demo.c 
Clang vygeneruje soubor demo. 11 obsahuj íc í instrukce L L V M IR u s p o ř á d a n é do základ­

ních b loků , vče tně ladících s y m b o l ů . Odpov ída j í c í C F G graf je na o b r á z k u 5.1. 

Obrázek 5.1: C F G graf odpovídající kódu z příkladu 5.1 přeloženého do L L V M IR. 

U z l y grafu na o b r á z k u 5.1 jsou číslovány podle čísla, j aké j i m p ř i ř ad i l C l a n g př i gene­
rování L L V M IR. Tato čísla se nepoužíva j í k identifikaci uz lů v r á m c i knihoven L L V M , ale 
jsou v o b r á z k u p o n e c h á n y pro lepší kontrolu. 

5.2 Generování cílů 

K r i t é r i a p o k r y t í g ra fu 

Správnos t vygenerován í cílů pro p o k r y t í grafu se kontroluje p o m ě r n ě snadno. Node Coverage 
p ř idává k a ž d ý uzel, Edge Coverage k a ž d o u navazuj íc í dvojici uz lu a Edge-Pai r coverage 
všechny trojice. U P r ime P a t h Coverage lze ověři t , že k a ž d á cest je p r i m á r n í : 1. cesta m ů ž e 
obsahovat s te jný uzel 2x pouze v p ř í p a d ě , že je to začínaj íc í a koncový uzel a za 2. ž á d n á 
p r i m á r n í cesta nen í podcestou j iné p r i m á r n í cesty. Vygenerované cíle pro p ř ík l ad 5.1 jsou 
v y p s á n y v tabulce 5.1. 
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K r i t é r i u m Vygenerované cesty 
p o k r y t í 
N C [3], [9], [12], [16], [20], [24], [28], [31], [32] 
E C [3, 9], [9, 12], [9, 32], [12, 24], [12, 16], [16, 20], [16, 28], [20, 24], [20, 28], [24, 

31], [28, 31], [31, 9] 
E P C [3, 9, 12], [3, 9, 32], [9, 12, 24], [9, 12, 16], [12, 24, 31], [12, 16, 20], [12, 16, 28], 

[16, 20, 24], [16, 20, 28], [16, 28, 31], [20, 24, 31], [20, 28, 31], [24, 31, 9], [28, 
31, 9], [31, 9, 12], [31, 9, 32] 

P P C [3, 9, 32], [3, 9, 12, 24, 31], [12, 24, 31, 9, 32], [3, 9, 12, 16, 28, 31], [12, 16, 28, 
31, 9, 32], [16, 20, 24, 31, 9, 12], [16, 28, 31, 9, 12, 24], [20, 28, 31, 9, 12, 16], 
[3, 9, 12, 16, 20, 24, 31], [3, 9, 12, 16, 20, 28, 31], [12, 16, 20, 24, 31, 9, 32], [12, 
16, 20, 28, 31, 9, 32], [16, 20, 28, 31, 9, 12, 24], [20, 24, 31, 9, 12, 16, 28], [24, 
31, 9, 12, 16, 20, 28], [28, 31, 9, 12, 16, 20, 24] 

Tabulka 5.1: Příklad nalezených cílů pro kritéria pokrytí grafů. 

K r i t é r i a p o k r y t í d a t o v ý c h t o k ů 

Pro ověření sp r ávnos t i generování cílů si ne jdř ív v y p i š m e pro k a ž d o u p r o m ě n n o u bloky, ve 
k t e r ý se definuje a použ ívá do tabulky 5.2: 

P r o m ě n n á U z l y definice U z l y už i t í 
m i n 3 16 
max 3 20 
result 3, 24 24, 32 
counter 3, 28 12, 16, 20, 24, 28 

Tabulka 5.2: Tabulka s definicemi a užitím promměných z demonstračního příkladu. 

Výs ledky generování cílů jsou v tabulce 5.3. U kr i té r i í A D C a A U C jsou cesty oddě leny 
s loženými závorkami , což značí , že jde o m n o ž i n u cest, z nichž mus í a l e spoň jedna bý t 
ve výs ledku g e n e r á t o r u cest. Cí lů je vygene rováno p o m ě r n ě dost, to proto že m n o ž i n y 
mohou obsahovat redundanci mezi sebou. Ověřen í j edno t l i vých cílů je n u t n é provés t r učně , 
p r o c h á z e n í m od definic do uži t í pro k a ž d o u p r o m ě n n o u . Au toma t i cky lze pouze ověř i t , že 
A U C a A D U P C generuj í s te jné cesty, a rozdí l je jen v tom, že A U C je shlukuje do m n o ž i n pro 
v ý b ě r . Vygenerované cíle souhlas í s n á v r h e m a ú s p ě š n ě pokrýva j í k r i t é r i a p o k r y t í d a t o v ý c h 
t o k ů . 

K r i t é r i a p o k r y t í l o g i c k ý c h v ý r a z ů 

A n a l y z o v a n á funkce foo obsahuje 2 p red iká ty . Jeden je u v n i t ř cyk lu while a d r u h ý u v n i t ř 
p o d m í n k y i f . While predikát obsahuje pouze jedinou klauzul i , k t e r á v grafu o d p o v í d á uz lu 
9 a dle výs ledku p r e d i k á t u vede tok ř ízení do uz lu 12 nebo 32. If predikát obsahuje 3 klauzule 
s odpovída j í c ími uzly 12, 16 a 20. Výsledek if predikátu vě tv í ř ízení do uz lu 24 nebo 28. 

Výs ledky lze p o m ě r n ě snadno systematicky ověř i t . K r i t é r i u m P C je sp lněno , p r o t o ž e cíle 
obsahuj í výs ledné uzly všech p r e d i k á t ů . K r i t é r i u m C C t a k é , p ro tože cíle obsahuj í všechny 
výs ledky k lauzul í . U M C D C ověř íme, že obsahuje t akové m n o ž i n y cest, aby k a ž d á klauzule 
vedla do obou výs ledků p r e d i k á t u , ke k t e r é m u p a t ř í . S p r á v n é výs ledky jsou v tabulce 5.4. 
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K r i t é r i u m 
p o k r y t í 

Vygenerované cesty 

A D C {[3, 9], [3, 9, 12], [3, 9, 12, 24], [3, 9, 12, 16], [3, 9, 12, 16, 20], [3, 9, 12, 16, 20, 
24], [3, 9, 12, 16, 20, 28], [3, 9, 12, 16, 28]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16, 20]}, 
{[3, 9, 12, 24], [3, 9, 12, 16, 20, 24], [3, 9, 32]}, {[24, 31, 9, 12, 24], [24, 31, 9, 
12, 16, 20, 24], [24, 31, 9, 32]}, {[28, 31, 9], [28, 31, 9, 12], [28, 31, 9, 12, 24], 
[28, 31, 9, 12, 16], [28, 31, 9, 12, 16, 20], [28, 31, 9, 12, 16, 20, 24], [28, 31, 9, 
12, 16, 20, 28], [28, 31, 9, 12, 16, 28]} 

A U C {[3, 9]}, {[3, 9, 12]}, {[3, 9, 32]}, {[3, 9, 12, 24], [3, 9, 12, 16, 20, 24]}, {[3, 9, 
12, 24], [3, 9, 12, 16, 20, 24]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16, 
20]}, {[3, 9, 12, 16, 20]}, {[3, 9, 12, 16, 20, 28], [3, 9, 12, 16, 28]}, {[24, 31, 9, 
32]}, {[24, 31, 9, 12, 24], [24, 31, 9, 12, 16, 20, 24]}, {[28, 31, 9]}, {[28, 31, 9, 
12]}, {[28, 31, 9, 12, 24], [28, 31, 9, 12, 16, 20, 24]}, {[28, 31, 9, 12, 16]}, {[28, 
31, 9, 12, 16, 20]}, {[28, 31, 9, 12, 16, 20, 28], [28, 31, 9, 12, 16, 28]} 

A D U P C [3, 9], [3, 9, 12], [3, 9, 32], [3, 9, 12, 24], [3, 9, 12, 16, 20, 24], [3, 9, 12, 24], [3, 
9, 12, 16, 20, 24], [3, 9, 12, 16], [3, 9, 12, 16], [3, 9, 12, 16, 20], [3, 9, 12, 16, 
20], [3, 9, 12, 16, 20, 28], [3, 9, 12, 16, 28], [24, 31, 9, 32], [24, 31, 9, 12, 24], 
[24, 31, 9, 12, 16, 20, 24], [28, 31, 9], [28, 31, 9, 12], [28, 31, 9, 12, 24], [28, 31, 
9, 12, 16, 20, 24], [28, 31, 9, 12, 16], [28, 31, 9, 12, 16, 20], [28, 31, 9, 12, 16, 
20, 28], [28, 31, 9, 12, 16, 28] 

Tabulka 5.3: Příklad nalazených cílů pro kritéria pokrytí datových toků. 

K r i t é r i u m 
p o k r y t í 

Vygenerované cesty 

P C [24], [28], [12], [32] 
c c [12, 24], [12, 16], [16, 20], [16, 28], [20, 24], [20, 28], [9, 12], [9, 32] 
M C D C [12, 24], [12, 16, 20, 24], [12, 16, 28], [12, 16, 20, 28], [16, 20, 24], [16, 28], [16, 

20, 28], [20, 24], [20, 28], [9, 12], [9, 32] 

Tabulka 5.4: Příklad nalazených cílů pro kritéria pokrytí datových toků. 

5.3 Generování cest 

P ř í k l a d zdro jového k ó d u 5.1 je v h o d n ý pro demonstraci h l e d á n í cílů, bohuže l generuje příliš 
mnoho s é m a n t i c k y nedosaž i t e lných cest. V y t v o ř m e nový p ř ík l ad 5.2, k t e r ý obsahuje cyklus 
o dvou i terac ích , obsahuj íc í p o d m í n k u , k t e r á se provede v d r u h é iteraci. 

1 i n t f o o ( i n t a, i n t b) 
2 { 

i n t sum = 1; 
for ( i n t i = 0; i < 2; ++i) 
{ 

i f ( i == 1) 
{ 

sum += a * b; 
} 

} 10 
11 
12 
13 } 

return sum; 
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V ý p i s 5.2: Umělý příklad zdrojového kódu v jazyce C. 

P ř e k l a d a č C lang vy rob í z tohoto p ř í k l a d u L L V M I R se 7 z á k l a d n í m i bloky: 2, 7, 10, 
13, 19, 20, 23. Z á k l a d n í blok, k t e r ý obsahuje p ř i č t en í operace sum + a * b do p r o m ě n n é 
sum, je blok č. 13. S p u š t ě n í g e n e r á t o r u cest s k r i t é r i em p o k r y t í N C produkuje tyto logovací 
z p r á v y (upraveno pro k o m p a k t n ě j š í zobrazen í ) : 

- Target i s : [7,2] 
- Trying to v e r i f y f i r s t found shortest path: [7o2 -> 7o7 -> 7o23] 
- F i r s t found path i s not feasible. Now trying just i t s parts. 
- Prefix: [7o2] i t s e l f i s feasible 
- Trying prefix + target: [7o2] 
- Feasible prefix found: [7o2] 
- Current postfix candidate: [7o2 -> 7o7 -> 7o23] 
- Postfix candidate i s not feasible. 
- Current postfix candidate: [7,2 -> 7,7 -> 7,10 -> 7,19 -> 7,20 -> 7,7 -> 7,23] 
- Postfix candidate i s not feasible. 
- Current postfix candidate: [7,2 -> 7,7 -> 7,10 -> 7,13 -> 7,19 -> 7,20 -> 7,7 

-> 7,23] 
- Postfix candidate i s not feasible. 
- Current postfix candidate: [7,2 -> 7,7 -> 7,10 -> 7,19 -> 7,20 -> 7,7 -> 7,10 

-> 7,19 -> 7,20 -> 7,7 -> 7,23] 
- Postfix candidate i s not feasible. 
- Current postfix candidate: [7,2 -> 7,7 -> 7,10 -> 7,13 -> 7,19 -> 7,20 -> 7,7 

-> 7,10 -> 7,19 -> 7,20 -> 7,7 -> 7,23] 
- Postfix candidate i s not feasible. 
- Current postfix candidate: [7,2 -> 7,7 -> 7,10 -> 7,19 -> 7,20 -> 7,7 -> 7,10 

-> 7,13 -> 7,19 -> 7,20 -> 7,7 -> 7,23] 
- Postfix: [7,2 -> 7,7 -> 7,10 -> 7,19 -> 7,20 -> 7,7 -> 7,10 -> 7,13 -> 7,19 

-> 7,20 -> 7,7 -> 7,23] i t s e l f i s feasible 
- Trying postfix + target + postfix: [7,2 -> 7,7 -> 7,10 -> 7,19 -> 7,20 -> 7,7 

-> 7,10 -> 7,13 -> 7,19 -> 7,20 -> 7,7 -> 7,23] 
- Moving on with another target. 
- Printing JS0N of 1 paths for function 'foo' 

Z vys tupu je v idě t , že n á s t r o j ne jdř íve zkusi l cestu [2, 7, 23], ale T I N D G E R mu oznámi l , 
že nen í sp ln i t e lná . N á s t r o j tedy rozbíj í cestu na prefix a postfix pro na lezení sp lněn í cíle [2]. 
Prefix je nalezen ihned, p ro tože cesta [2] je p r v n í m blokem funkce. B ě h e m h l edán í postfixu 
je vyzkoušeno 6 s é m a n t i c k y nedosaž i t e lných k a n d i d á t ů . Až 7. k a n d i d á t je dosaž i t e lný a 
pos l edn ím krokem je ověření celé cesty [2, 7, 10, 19, 20, 7, 10, 13, 19, 20, 7, 23], k t e r á je 
p r o h l á š e n a za s é m a n t i c k y dosaž i t e lnou a je p ř i d á n a mezi výsledky. G e n e r á t o r chce přej í t na 
dalš í cíl, ale zjišťuje, že jedinou cestou pok ry l všechny cíle, proto vypisuje J S O N s 1 cestou 
na v ý s t u p . V ý s t u p e m je J S O N 5.3. 

{ 

"function": { 
"name": "foo", 
"paths": [ 
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5 { 
6 "metadata" : [] , 
7 "path": [0,1,2,4,5,1,2,3,4,5,1,6], 
8 "tag": "long path" 
9 > 

10 ] 
n } 
12 } 

Výpis 5.3: Výsledek generátoru cest. Upraveno formátování pro kompaktnější výpis. 

5.4 Limi t generá toru sémanticky dosažitelných cest 

Dle způsobu , j a k ý m se cesty generuj í , nen í příl iš n á r o č n é na léz t p ř í k l ady kódů , k t e r é budou 
pro n a v r ž e n ý g e n e r á t o r p rob l ema t i cké . J e d n í m t a k o v ý m p ř í k l a d e m je i funkce sumlOOO ve 
výp i su 5.4. 

1 i n t suml000(int a) 
2 { 
3 i n t sum = 0; 
4 f o r ( i n t i = 0; i < 1000; ++1) 
5 sum += a; 
6 
7 return sum; 
8 } 

Výpis 5.4: Příklad kódu, pro který generátor není schopen nalézt sémanticky 
dosažitelnou cestu. 

Tato velice j e d n o d u c h á funkce obsahuje cyklus, k t e r ý se v ž d y provede 1000-krá t . To je 
zře jmé na p r v n í pohled prOogramátorov i , ale ne stroji . P r o t o ž e n á s t r o j nen í schopen naj í t 
cykly s p ř e d e m def inovaným p o č t e m p r ů c h o d ů , bude se snaž i t ověřit ne jk ra t š í cestu a t u pak 
p o s t u p n ě rozš i řovat . Celkově by musel p o ž á d a t n á s t r o j o ověření s éman t i cké dosaž i t e lnos t i 
m i n i m á l n ě 1000-krá t , ale dř íve dojde na n a s t a v e n ý l imi t dé lky cesty. P ř i t o m k a ž d ý p rů ­
chod cyklem se bude sk l áda t m i n i m á l n ě ze dvou b loků (pokud neuvažu jeme optimalizace). 
G e n e r á t o r v tomto p ř í p a d ě b u d v r á t í p r á z d n ý výsledek, nebo bude p ř e d č a s n ě u k o n č e n na 
timeout. 

Řešen í t a k o v ý c h p ř í p a d ů existuj í . Řešen í zahrnuje rozš í ření paměťového modelu pro ná­
stroj T I N D G E R , k t e r ý po tom p o m o c í zvoleného řešiče S M T bude hledat nejen splnitelnost 
z a d a n ý c h p o ž a d a v k ů , ale t a k é m o ž n é cesty v grafu [7], tedy rozv inu t í smyčky. Toto je ovšem 
cí lem nás leduj íc ího v ý z k u m u a n á v r h i řešení je nad r á m e c t é t o d ip lomové p ráce . 
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Kapitola 6 

Závěr 

V t é t o d ip lomové p rác i by l n a v r ž e n postup a p o p s á n a implementace g e n e r á t o r u testova­
cích p ř í p a d ů na zák l adě technik z t e s tován í za loženého na modelu. P o t eo re t i ckém ú v o d u , 
ve k t e r é m je č t e n á ř uveden do problematiky t e s tován í za loženého na modelech, m o ž n o s t í 
knihovny L L V M a z h o d n o c e n í existuj ících n á s t r o j ů zabývaj íc ích se touto ob las t í , je č t e n á ř i 
p ř e d s t a v e n n á v r h nás t ro j e . Hned na z a č á t k u n á v r h u , jsou formálně definovány požadavky , 
aby v někol ika bodech popsali cíle tohoto projektu. N á v r h p ř e d s t a v u j e j azykově nezávisle 
algoritmy, k t e r é mohou vést k ú s p ě š n é implementaci n á s t r o j e . Také je n a v r ž e n o webové roz­
h ran í , pro u m o ž n ě n í n a p o j e n í g e n e r á t o r u cest na dalš í nás t ro j e , k t e r é mohou jeho znalosti 
převés t na tvorbu sku t ečných tes tovac ích p ř í p a d ů na reá lných p l a t fo rmách . Ve 4. kapitole 
je č t e n á ř i p o p s á n a ú s p ě š n á implementace, na níž navazuje kapi tola demons t ru j í c í rozsah 
jeho schopnos t í . 

J e d n í m ze s těžejních p ř ínosů t é t o p r á c e je podpora široké škály kr i tér i í p o k r y t í . Vě t š ina 
d o s t u p n ý c h n á s t r o j ů se věnuje jen p o k r y t í všech ř á d k ů k ó d u a vě tven í a n ě k t e r é pokro­
čilé n á s t r o j e se věnují k r i t é r iu p o k r y t í M C D C , k t e r é se stalo p r ů m y s l o v ý m standardem. 
P ř e d s t a v e n ý n á s t r o j nab íz í nejen tato kr i t é r ia , ale i ř a d u dalš ích, k t e r é sice nejsou příliš 
rozš í řené mezi b ě ž n ý m i vývojář i , mohou ale vést ke z lepšení t e s t o v a n é h o softwaru. Dá le je 
uživatel i poskytnuta m o ž n o s t specifikovat, jestl i chce vygenerovat sadu cest spíše menš í , a 
uše t ř i t s t ro jový čas b ě h e m tes tován í , nebo sadu větš í s k r a t š í m i cestami u nichž je větš í 
šance lokalizace p r o b l é m u v t e s t o v a n é m softwaru. 

Zvolený p ř í s t u p tvorby cest se t a k é neobeše l bez u rč i tých omezení . V 5. kapitole je 
u k á z k a t r iv iá ln ího p ř ík l adu , j ehož varianty se zcela u rč i t ě vysky tu j í v r e á l n é m softwaru 
a i m p l e m e n t o v a n ý n á s t r o j nen í schopen v n ě m cesty na j í t . Řešen í tohoto p r o b l é m u bylo 
k r á t c e n a s t í n ě n o a je v h o d n ý m n á m ě t e m pro navazuj íc í s tud i jn í p ráce . 
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