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Abstrakt

Cilem této diplomové prace je navrhnout a implementovat néstroj pro automatické gene-
rovani cest ze zdrojovych kéda. V ramci prace byla nastudovana problematika testovani
zalozeného na modelech a navrzeno mozné feseni automatického generatoru, dle kritérii
pokryti definovanych nad modelem CFG. Stézejnim bodem diplomové priace je navrh a po-
pisuje implementaci nastroje. Nastroj podporuje mnozstvi kritérii pokryti, které umoznuji
uzivateli navrhovaného néastroje zamérit se na konkrétni aspekt zkoumaného systému, ktery
chce pokryt testy. Navic je nastroj prizptsoben pro dalsi pozadavky na velikost generované
testovaci sady, reflektujici redlné pozadavky s praktickym vyuzitim. Generator byl imple-
mentovan v jazyce C++ a webové rozhrani k nému v jazyce Python, které zaroven slouzi
pro integraci do platformy Testos.

Abstract

The aim of the masters thesis is to design and implement a tool for automatic generation
of paths in source code. Firstly was acquired a study of model based testing and possible
design for the desired automatic generator based on coverage criteria defined on CFG model.
The main point of the master theis is the tool design and description of its implementation.
The tool supports many coverage criteria, which allows the user of such tool to focus on
specific artefact of the system under test. Moreover, this tool is tuned to allow aditional
requirements on the size of generated test suite, reflecting real world practical usage. The
generator was implemented in C++ language and web interface for it in Python language,
which at the same time is used to integrated the tool into Testos platform.
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Kapitola 1

Uvod

Tvorba softwaru je nelehky tkol. Tvorba softwaru, ktery funguje spravné v riznych pod-
asili na vytvareni automatickych kontrol vyvijeného softwaru, které se nazyvaji softwarové
testy. Cilem testovani zalozeného na modelech je zobecnit testovany systém a nabidnout
uzivateli zpusob, jak zefektivnit tvorbu testt, tak aby pokryl co nejvétsi oblast chovani
zkoumaného systému. Tato prace nabizi zpusob, jak tuto praci jesté vice automatizovat.

V poslednich letech lze pozorovat trend, kdy se vétsina procest spojenych s vyvojem
a nasazenim softwaru automatizuje. Vznikaji systémy propojenych komponent, které au-
tomaticky prelozi, otestuji, a dokonce vystavi software uzivateli. Odhalil-li test chybu, je
kladen duraz na co nejrychlejsi uvédomeéni programéatora s co nepresnéjsi lokalizaci mista
vyskytu chyby.

Testovani zalozené na modelech ziskalo nejvétsi zastoupeni v oblastech kritickych na bez-
pecnost lidi, majetku a prostredi. Jednim z divodu, pro¢ jiné oblasti vyuzivajici pocéitacovy
software nevyuzivajl modelové testovani, jsou vyssi naroky na znalosti programatora im-
plementujiciho tyto testy. OvSem s nartstajicim vypocetnim vykonem a novymi algoritmy
vznikaji technologie, které lze vyuzit pro techniky automatické tvorby testi k redukeci nebo
eliminaci narokt na uzivatele. Tato prace popisuje postup vyvoje néastroje, ktery ze zdrojo-
vych kédua testovaného programu na vstupu vrati uzivateli sadu cest pro testy. Sada testu
splnuje naroky definované teorii modelového testovani a uzivateli je nabidnuta moznost, jak
mnozinu testi ovlivnit podle toho, na jaké kritérium modelu se zaméiuje. V ramci vyvoje
byl také kladen diraz na to, aby byl nastroj vyuzitelny ve spojeni s dalSimi utilitami, které
mohou vygenerované testy dale zpracovavat.

Diplomova préace a implementovany nastroj byly vyvijeny v ramci projektu Testos, ktery
si klade za cil vytvorit rozsahlou platformu pro podporu softwarového testovani. Testos je
projekt vedeny Alesem Smrckou, Ph.D. Hlavni motivaci projektu je vytvofit platformu
umoznujici sirokou skdlu pristupt k testovani, nabidnout nastroje automatizujici aktivity
spojené s testovanim a systém pro automatické hlaseni vysledki testi a navedeni programa-
tora k moznym chybam. Projekt s ambicemi zastitit vSechny tyto procesy okolo testovani a
verifikace softwaru zatim bud neexistuje, nebo o jeho existenci nejsou verejné dostupné in-
formace. Jednim z cilii této prace je pripravit nastroj tak, aby byl integrovatelny do procesu
platformy Testos.

Nasledujici text sezndmi ¢tendfe s vyvojem navrzeného ndstroje. Uvodni kapitola 2
poskytuje teoreticky ivod do testovani zalozeného na modelech a prehled dostupnych a po-
uzitych technologii. Na to navazuje kapitola 3 popisujici navrh samotného néastroje, jeho
architektury, algoritmi a webového rozhrani uré¢eného pro integraci nastroje do platformy
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Obrazek 1.1: Prehled oblasti zahrnutych v projektu Testos.

Testos. Kapitola 4 popisuje implementaci navrhu nastroje a webového rozhrani z kapitoly
3. Predposledni kapitola 5 ukazuje praci a vystupy implementovaného nastroje a nastinuje
pripady, na které techniky pouzité v této praci nejsou schopny nalézt pozadované cesty. Di-
plomovou praci zakoncuje kapitola zavér 6, shrnujici schopnosti nastroje a pouzitich technik
analyzy.



Kapitola 2

Testovani zalozené na modelech

Testovani zalozené na modelech je rozvijejici se moderni pristup k testovani softwaru. Za-
hrnuje tvorbu abstraktniho modelu popisujicitho chovani zkoumaného systému a techniky,
jak s modelem co nejlépe pracovat. Cilem je vytvaret softwarové testy efektivnéji a zaroven
vyzkouSet co nejvice ruznych chovani zkoumaného systému, déle jen SUT (z anglického
System-Under-Test).

Kapitola 2.1 je teoretickym tivodem do oblasti pristupu ke generovani testovacich pri-
padi v testovani zalozeném na modelech. Navazujici kapitola 2.2 popisuje zaklady prace
s projektem LLVM, ktery byl pouzit pro vytvoreni modelu. Poté je predstaveno nékolik sou-
Casnych projektu zaméfenych na automatické testovani, testovani zalozeného na modelech
a projekty pouzivajici LLVM IR 2.4.

2.1 Kritérium pokryti

Kritérium pokryti je pravidlo, nebo kolekce pravidel, které vynucuji pozadavky na testovaci
sadu. Kritérium pokryti definuje pozadavky uplné a jednoznacné. Testovaci sada, TS, je
mnozina testovacich pfipadua [2].

Softwarovy artefakt je subjekt programétora, pomoci néhoz tvori vysledny produkt,
napt. ¢ast kédu, fidici logika, prace s daty apod. Test requirement (pozadavek na test) je spe-
cificky element softwarového artefaktu, ktery musi dany test splnit nebo pokryt. Oznacme
TR mnozinu pozadavki na test.

Méjme mnozinu pozadavkd TR definujici kritérium pokryti C. Rikdme, Ze sada testi
TS spliuje kritérium C, pokud pro kazdy pozadavek tr z TR, existuje alespon jeden test ¢
z TS, ktery splnuje pozadavek tr. V praxi se ¢asto setkdvame s procentudlnim vyjadrenim
splnéni pokryti, které je dano jako mira poctu splnénych pozadavki k celkovému poctu
pozadavku. NejrozsiFenéjsim métitkem pokryti je pokryti vsech fadku (100% code coverage),
které znamend, ze spusténi testu testovaci sady projde programem tak, aby kazdy radek
zdrojového kédu byl proveden alespon jednou. Kritéria vychazejici z testovani zalozené na
modelech ukazuji, ze 100% code coverage je ¢asto nedostatecné pro analyzu vSech chovani
testovaného systému. V praxi mize byt pokryti vsech radku nékdy nedosazitelné a urcité
neni dostateénym ukazatelem dobré kvality programu [21].



Kritérium pokryti grafia

Pro definovani pozadavka v ramci tohoto kritéria se predpoklada, ze mame k dispozici
model SUT ve formé grafu. Pozadavky definujeme pro prvky grafu, tedy pro uzly, hrany
a cesty.

Orientovany graf je dvojice G = (N, E), kde N je neprazdnd mnozina uzli a E C N x N
je mnozina usporadanych dvojic, tzv. orientovanych hran. Cesta v grafu je neprazdna
sekvence uzlu [ny, no, ..., ny| takova, ze kazdd dvojice sousedicich uzli tvoii hranu,
(ni,nny1) € E;, 1 < i < M. Délka cesty je rovna poctu hran v dané cesté (délka
cesty 0 je cesta o jediném uzlu). Uzel n je syntakticky dosaZitelny (reachable), z uzlu n;,
kdyz existuje cesta z uzlu n do uzlu n;. V teorii testovani softwaru se ¢asto misto oznaceni
syntakticky dosazitelného uzlu pouziva syntakticky dosazitelnd cesta, coz je kazda validni
cesta v grafu reprezentujici analyzovany program. Oznaceni syntakticky dosazitelné cesty
se zavadi pro odliSeni sémanticky dosazitelné cesty, definované v kapitole 3.6.

V kapitole 3.2 je déle definovan Graf toku tizen, rozsirujici orientovany graf pro ucely
modelovani programu.

Jednoduchd cesta je takova cesta, ve které se zadny uzel neopakuje, s vyjimkou cesty,
ve které se pocateéni uzel shoduje s koncovym. Primdrni cesta je takova jednoduché cesta,
kterd neni podcestou zadné jiné cesty.

Node Coverage (NC): Kritérium pokryti uzli. Vyzaduje, aby TR obsahovaly kazdy
syntakticky dosazitelny uzel. Kritérium je splnéno, pokud pro kazdy syntakticky dosazitelny
uzel n existuje cesta p, obsahujici uzel n. Odpovida pokryti vsech radku kodu.

Edge Coverage (EC): Kritérium pokryti hran. Pozaduje, aby kazda syntakticky do-
sazitelna cesta o délce 0 nebo 1 byla soucasti TR.

Edge-Pair Coverage (EPC): Kritérium pokryti parta. Vyzaduje, aby TR obsahovaly
kazdou syntakticky dosazitelnou cestu o délce nejvyse 2.

Prime-Path Coverage (PPC): Kritérium pokryti primarnich cest. Vyzaduje, aby TR
obsahovaly vSechny primarni cesty.

7 definic vyplyva, ze z uvedenych kritérii pokryti je nejsilnéjsi PPC, tzn. ze zahrnuje
pozadavky minimalné pro pokryti ostatnich kritérii.

Kritérium pokryti datovych tokua

Predmétem pozornosti kritéria pokryti datovych toku jsou mista v programu, kde se ¢tou
a zapisuji data. Sledovanim téchto mist lze urcit datové toky. Ve vétsiné programovacich
jazyku, jsou tato mista vyznacCena zapisem nebo pristupem k datim skrze proménné.

Pracujeme-li s modelem ve formé grafu, musime si uzly oznacit podle toho, jak pracuji
s proménnymi v SUT. Funkce def(n) = (v1,vs,...,vy) Tiké, Ze uzel n definuje, neboli
zapisuje do proménnych vy, ve, ..., Uy,. Funkce use(n) = (v1, ve, ..., vy, ) Fikd, které proménné
V1,09, ..., U, uzel n pouziva, neboli z nich c¢te.

Dvojice du-pair z mista (uzlu) definice proménné def, do mista (uzlu) jejiho uziti use
urcuji datové toky. Cesta du-path pro proménnou v je jednoduchd cesta [ni,na,...,nj], ve
které prvni uzel n; definuje hodnotu proménné: v € def(nl), posledni uzel n;, proménnou
pouziva: v € use(n2), a zadny uzel mezi prvnim a poslednim uzlem proménnou nedefinuje.

Kritéria pokryti datovych tokl jsou definovina nad seskupenim mnozin cest du-path,
tzv. def-pair mnozin a def-path mnozin. def-pair du(n;,n;,v) je mnozina vsech cest du-path
pro proménnou v, které zacinaji v uzlu n; a konéi v uzlu n;. def-path du(n;,n;) je mnozina
vSech cest du-path pro proménnou v, které zac¢inaji v uzlu n;.



All-Defs Coverage (ADC): Kritérium pokryti definic. Vyzaduje, aby TR obsahovaly
alespon jednu cestu z kazdé mnoziny cest du(n;,v).

All-Uses Coverage (AUC): Kritérium pokryt{ uziti. Vyzaduje, aby TR obsahovaly
alesponl jednu cestu z kazdé mnoziny cest du(n;,n;,v).

All-du-Paths Coverage (ADUPC): Kritérium pokryti vSech du-cest. Vyzaduje, aby
TR obsahovaly kazdou cestu z kazdé mnoziny cest du(n;, n;,v).

Kritérium pokryti logickych vyrazu

Logické vyrazy slouzi k urceni vyvoje pribéhu programu. Typicky jsou programovacich jazy-
cich reprezentovany vyrazy typu boolean, pouzivajici formule vyrokové logiky. Pri abstrakci
zdrojového kédu do grafu fizeni instrukce s vyhodnocenim logickych vyrazt znamenaji vét-
veni grafu. V modelu konecnych automati nebo UML stavového automatu se vyskytuji
jako strdze (quards) na prechodech mezi stavy automatu.

Predikadt je vyraz, ktery se vyhodnocuje na booleovskou hodnotu. Muze obsahovat pro-
ménné, relacni operatory, volani funkci a logické operatory booleovské logiky. Klauzule je
predikat, ktery neobsahuje zadné logické operatory. Predikat se muze sklddat z libovolného
poctu klauzuli spojenych logickymi operatory, ale sim se nesmi skladat z predikata.

Necht P je mnozina vSech predikata a C' je mnozina vsech klauzuli obsazenych v predika-
tech z P. Pro kazdy predikat p € P, necht C, je mnozina klauzuli v p, tedy C), = {c|c € p}.
C' lze definovat jako sjednoceni C' = |J C.

ep

Predicate Coverage (PC): Krzi)térium pokryti predikati. Pro kazdy predikat p € P,
TR obsahuje dva pozadavky: p musi byt vyhodnoceno na true a p musi byt vyhodnoceno
na false.

Clause Coveraget (CC): Kritérium pokryti klauzuli. Pro kazdou klauzuli ¢ € C, TR
obsahuje dva pozadavky: ¢ musi byt vyhodnoceno na true a ¢ musi byt vyhodnoceno na
false.

Combinatorial Coverage (CoC): Kritérium pokryt{ vSech kombinaci. Vyzaduje aby
pro kazdy predikat p € P, TR obsahovaly pozadavky na vyhodnoceni vSech kombinaci
vSech klauzuli z C),.

Obecné plati, ze pokryti PC nezahrnuje CC a CC nezahrnuje PC. CoC zahrnuje obé,
protoze obsahuje vSechny mozné kombinace. Z praktického hlediska je CoC nepouzitelné,
protoze zahrnuje pro kazdy predikat s n klauzulemi 2™ moznych pravdivostnich ohodnoceni
klauzuli. OvSem nedostatecna sila pokryti PC a CC dala za vznik silnéjsim kritériim, jako
kritérium pokryti MCDC.

Majoritni klauzule ¢; predikatu p urc¢uje jeho hodnotu, pokud vsechny minoritni klauzule
¢; € p,j # ¢ maji hodnoty takové, ze zména pravdivostni hodnoty c¢; zméni pravdivostni
hodnotu p.

Modified Condition/Decision Coverage (MCDC): Kritérium pokryti zmén pod-
minky a rozhodnuti. Vyzaduje aby pro kazdy predikit p € P a kazdou majoritni klauzuli
ci € Cp, TR obsahovaly dva pozadavky: ¢; se vyhodnoti na true a ¢; se vyhodnoti na false.

2.2 Preklada¢ Clang a framework LLVM

LLVM kompilaé¢ni framework je soubor modularnich a znovupouzitelnych kompilatorta a na-
stroju. LLVM zacal jako vyzkumny projekt [13] s cilem vytvorit moderni kompilaéni stra-
tegii zalozenou na SSA (Static single assignment) [22] podporujici statickou i dynamickou



kompilaci libovolného programovaciho jazyka. Od svého pocatku se rozrostl na kolekci nejen
kompila¢nich ale i analytickych néstroju. Cela infrastruktura je postavena na LLVM IR
(LLVM Intermediate representation), coz je nizkodroviiovy programovaci jazyk, podobny
asembleru. Optimaliza¢ni proces prekladu se uplatniuje nejvice béhem kompilace LLVM
IR, ale i pfi linkovani a za béhu (napf. u JIT). LLVM nabizi back-end pro statickou nebo
JIT (Just-in-Time) kompilaci pro Sirokou skalu architektur od x86-32 a x86-64, pres ARM
a PowerPC, az po moderni RISC-V a WebAssembly nebo spiSe ezoterické jako SPIR.

Jsou dostupné front-end kompilatory generujici LLVM IR pro velké mnozstvi programo-
vacich jazyku. Nejznaméjsi je Clang, ktery umi prelozit C, C++ a Objective-C. DragonFEqgg
je plugin do GCC pro preklad do LLVM IR, ¢imz pfinasi podporu pro jazyky FORTRAN,
Ada a Go. Projekt Mono je framework pro pieklad .NET jazyki jako C#, F# a Visual
Basic. GHC obsahuje back-end pro pieklad do LLVM. Existuji méné zname projekty pro
kompilaci dynamickych jazyku jako Python, Ruby, Lua, a dalsi.

Omezime-li se na jazyky C, C++4 a Objective-C, je pteklada¢ Clang implementovan
ve stejné filozofii jako LLVM, tedy s cilem maximalizace modularity a znovupouzitelnosti
jeho casti. Clang podporuje 3 moznosti napojeni se na proces kompilace. LibClang je vy-
sokodrovnové rozhrani v jazyce C pro pouziti ¢asti prekladace. Je vhodné, pokud chceme
komunikovat s prekladacem Clang z ruznych programovacich jazyku, napr. Pythonu, a po-
stac¢uje nam vyssi roven abstrakce nad procesem kompilace. Clang Plugins umoznuje pri-
davat dodatecné akce béhem interakce prekladace s AST. Pluginy se nac¢tou jako dynamické
knihovny za béhu prekladace a predavaji se jako parametry pti spusténi Clangu z piikazové
radky. LibTooling je rozhrani cilené na tvorbu vlastnich nastroji nebo pii integraci sluzeb
pouzivajicich Clang nastroje. Toto rozhrani nabiz{ plnou kontrolu nad AST v rtiznych ¢éas-
tech prekladu. Skrze toto rozhrani jiz vznikla fada v praxi velice pouzivanych nastroji, mezi
které patii néstroj pro automatické formétovani kédu (clang-format), automatické opravy
chyb prekladu (clang-fixit), statické analyzatory (clang-tidy, clang-check), aj. V kontextu
této semestralni prace prinasi pouziti rozhrani prekladace Clangu nékolik nevyhod:

e Omezeni mnoziny cilenych programovacich jazykt na C, C++ a Objective-C.
e Price na drovni AST znesnadnuje interoperabilitu s jinymi nastroji.
o Potreba spoustét vlastni nastroj vzdy nad zdrojovym kédem.

e Vétsina uzivatelem pozadovanych optimalizaci probiha az pfi kompilaci LLVM IR.

Architektua LLVM

LLVM byl vyvinut jako kolekce knihoven, které implementuji ¢asti kompilatoru. Tyto jed-
notlivé ¢asti mohou byt bud vestavény do existujicich kompilatori pro pridruzeni funk-
cionality LLVM, nebo vybranad skupina LLVM néastroji pro piikazovou fadku muze byt
pouzita pro primy pristup k funkcim knihovny. VSechny knihovny pracuji nad spole¢nou
prechodnou reprezentaci nazvanou LLVM IR. Je mozné exportovat LLVM IR mezi riznymi
Castmi kompilace a predat jej dalSim nastrojum k analyze a tpravé.

2.3 Jazyk LLVM IR

LLVM IR je jazyk pro prechodnou reprezentaci (Intermediate Representation) ve formé
SSA. Nabizi bezpecnost datovych typu, nizkodroviiové operace, flexibilitu a schopnost re-
prezentovat libovolné konstrukce vyssich programovacich jazyku. Je spole¢nou reprezentaci



zdrojového kédu pres vSechny faze LLVM kompilacni strategie. LLVM IR je navrzen tak,
aby byl pouzitelny ve 3 formach: jako zkompilované IR v paméti, jako bytekdd ulozeny
na disku (idealni pro JIT), nebo v lidsky citelné reprezentaci jazyka na drovni asembleru.
Vsechny 3 formy jsou vyznamové ekvivalentni, takze muzeme definovat operace nad texto-
vou podobou LLVM IR a prevést je do programu pracujictho nad modelem v paméti.

Struktura zdrojovych soubora

Soubory obsahujici program v bytekédu LLVM IR maji standardné priponu .11. Pocatec¢ni
rfadky souboru obsahuji metainformace o zdroji, ze kterého byly LLVM IR instrukce vyge-
nerovany a informace o cilové architekture. Dals{ sekci je deklarace globalnich proménnych.
Za nimi nasleduje definice samotného kdédu.

7 pohledu abstrakce je nejvyssi strukturou translation modul, které se pri linkovani
skladaji do spustitelného programu. Preklddame-li naptiklad soubor se zdrojovym kédem
jazyka C, obsahuje odpovidajici modul vSechny definice z prekladaného souboru a vSechny
definice z pripojenych hlavickovych souborii direktivou #include. Modul se sklad4, z kromé
jiz zminénych metainformaci a globédlnich proménnych, z libovolného pocet funkci. Funkce
jsou pojmenovany identifikdtorem odpovidajicim identifikdtoru funkce vyssiho programo-
vaciho jazyka, ze kterého byly vygenerovany. Funkce se skladaji ze zdkladnich bloki (basic
block), zkracené BB. Kazdému BB je pfitazeno jméno — navésti (label) a je slozen z instrukei
jazyka LLVM IR. Zakladni blok je nejveétsi posloupnost instrukci, které se vzdy vykonavaji
po sobé. Posledni instrukci BB byva instrukce skoku na jiny blok, nebo instrukce navratu
z funkce.

Identifikatory

Identifikatory v LLVM IR jsou dvojiho typu: globalni nebo lokalni. Globalni zacinaji zna-
kem @ a lokalni znakem %. Dalsi vlastnost identifikdtoru lze odvodit od formatu zapisu,
urcujici 3 rozdilné ucely:

1. Pojmenované hodnoty (proménné) maji za prefixem fetézec znaki.

2. Hodnoty bez jména maji pouze prefix a Ciselnou hodnotu. Vétsinou existuje jeden
¢ita¢ pro prekladany modul, prifazujici postupné ¢isla od nuly pro kazdou novou
nepojmenovanou hodnotu.

3. Konstanty jsou psany piimo ve formatu daném odpovidajicimu datovému typu.

Datové typy

LLVM IR je silné typovany, coz znamena, ze kazdy registr, funkéni parametr, navratova
hodnota funkce a instrukce ma pridruzeny typ. Neexistuje implicitni pretypovani. Jediny
zpusob, jak zménit datovy typ je pomoci pretypovani explicitniho. Operandy pfedané do
volani funkce nebo instrukce musi vzdy odpovidat pozadovanému datovému typu.

V kontextu této prace se zaméiime na proménné s témito datovymi typy:

e Typ integer. Jednoduchy celoc¢iselny typ, ktery definuje pocet bita, které zabira. Za-
pisuje se ve formatu iN, kde N znac¢i pocet bitt. Povoleny pocet biti je od 1 az do
228 1.
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Typ pointer. Typ pro ukazatel do specifického mista v paméti. Zapisuje se ve formatu
<type> *, kde <type> je nutné nahradit za datovy typ, na ktery ukazatel odkazuje.
Neni povoleno vytvaret ukazatele na typ void(typ neptedstavujici zddnou hodnotu
s nulovou velikost{) a na typ label.

Typ label. Tento typ reprezentuje naveésti v kédu, vétsinou zakladni blok.

Typ array. Slozeny typ reprezentujici pole prvku stejného datového typu jdoucich po
sobé v paméti. Zapisuje se pomoci hranatych zavorek ve formatu N x <type>, kde
N je konstantni celé ¢islo udavajici velikost pole a <type> je datovy typ prvka pole.

Typ structure. Typ pro reprezentaci kolekce prvkia spolecné v paméti. Prvkem muze
byt libovolny typ, ktery mé znamou velikost. Zapisuje se vyctem prvku oddélenych
carkou ve slozenych zavorkach.

Datovy typ pro préci s desetinnymi ¢isly neni nutny pro oblast této prace. Jeho pridani
je moznym namétem pro navazujici projekty.
Priklady:

il
i32

; integer o velikosti 1 bit, obdoba bool
; integer o velikost 32 bitu

[4 x i8] ; pole 4 integeru velikosti 8-bitu
[3 x [4 x i32]] ; pole 3x4 integeru i32

[4 x i32]* ; ukazatel na na pole obsahujici 4 hodnoty i32

{ i8, 132 (i32) * } ; struktura obsahujici 8-bitove cislo a ukazatel na funkci

Vypis 2.1: Priklady datovych typt v jazyce LLVM IR.

Metadata a ladici symboly

Prekladace vyssich programovacich jazykt umoznuji preklad s ladicimi symboly. Vysledny
bindrni soubor obsahuje dtlezité informace pro zpétné pritazeni prelozenych instrukci na
mista ve zdrojovém koédu odkud vznikly. Patfi mezi né napriklad ptvodni nazvy funkci a
proménnych. V jazyce LLVM IR se oznacuji jako metadata.

Metadata obsahuji dodate¢né informace o pivodnim zdrojovém kédu, véetné odkazi
na puvodni fadek a sloupec, ze kterého dana instrukce vznikla. To lze vyuzit pro zpétné
informovani uzivatele o misté vyskytu chyby.

Kazda informace metadat je identifikovana svym c¢islem a zapsina s vykfiénikem na
zac¢atku. V instrukcich se pak na prislusna metadata pomoci téchto identifikdtort odkazuje.
Definice, co informace znamend, se zapisuje jako seznam na konec *.11 soubort.

Priklad metadat relevantnich vzhledem k analyze pro testovani:

110
115
122

IDIBasicType(name: "int", size: 32, encoding: DW_ATE_signed)
IDILocalVariable(name: "a", arg: 1, scope: !7, file: !1, line: 3, type: !10)
= IDILocation(line: 5, column: 2, scope: !7)

Vypis 2.2: Ukazka metadat. 1. fddek je informace o pivodnim datovém typu, 2. fadek
jsou informace o lokalni proménné a na 3. fadku je odkaz na misto v pivodnim
zdrojovém souboru.



Mimo metadata vlozena na konec souboru, obsahuji zdkladni bloky LLVM IR také dekla-
race lokdlnich proménnych. Ty jsou urceny pouzitim instrukce call, kde voland procedura
nese prefix 11vm.dbg a jeji argumenty jsou metadata.

Instrukce

LLVM IR m& pomérné limitovanou sadu instrukci pro popis programu. Jsou reprezento-
vany pouze obycejné operace. Preklad na specifictéjsi instrukce pro danou architekturu je
ponechdn na back-endu pri prekladu do strojového koédu.

Ridici instrukce uréuji tok béhu programu. Kazdy BB konéi takovou instrukei. Ridici

vvvvv

patri:

e ret - navrat fizeni z funkce zpét k mistu jejiho volani. Tato instrukce urcuje termindlni

BB.

e Dbr - instrukce skoku, pouzita pro reprezentaci konstrukci if, while a for vyssich
programovacich jazyka. Pokud obsahuje pouze argument cile skoku, jde o skok ne-
podminény. V pripadé podminéného skoku obsahuje prvni hodnotu nebo identifikator
proménné datového typu i1 a dalsi dva argumenty jsou cile, pokud je podminka rovna
true nebo false. Cile jsou datového typu label.

e switch - instrukce vétvéni pro reprezentaci konstrukce switch z vyssich programo-
vacich jazyku. Prvni argument je podminka celo¢iselného typu, druhy je label vy-
choziho cile a tieti je pole dvojic (integer hodnota, label cil) a skok na dany cil je
vybran, pokud se jeho hodnota rovna hodnoté v prvnim argumentu.

Instrukce s aritmetickymi, logickymi a bitovymi operatory ve formé SSA vzdy
produkuji nové hodnoty, nemodifikuji hodnoty uloZené v proménnych. Mezi jejich zastupce
patii div (déleni), fneq (negace), or (logicky OR), shl (bitovy posun), aj. Vétsinou odpovi-
daji operatortim z vyssich programovacich jazyku, pred pouzitim optimalizaci. Nejpodstat-
néjsi jsou zejména logické operatory, které ovliviiuji tvorbu cest u kritéria pokryti logickych
vyrazu.

Instrukce pro pristup do pameéti jsou klicové pro tvorbu testovacich sad pro kritéria
pokryti datovych toku. Mezi nejpodstatnéjsi patii load (nac¢teni dat), store (uloZeni dat)
a getelementptr (ziskdni adresy prvku ve slozeném datovém typu).

Mezi dalsi relevantni instrukce patii komparacni instrukce icmp a instrukce vybéru
vysledku phi a select. Dokumentace LLVM IR tyto instrukce kategorizuje jako ”ostatni”
[15].

2.4 Existujici nastroje

Podkapitola nabizi prehled v soucasnosti dostupnych nastroju zabyvajicich se stejnou pro-
blematikou. Mezi programy, které jsou volné dostupné, nebyl nalezen nastroj, ktery by
presné odpovidal nastroju navrhovaném v ramci této prace. Mezi ¢asto pouzivané techniky
statické analyzy patii symbolickd exekuce a varianty techniky model-checking. Mezi nize
uvedené nastroje patii: KLEE, NModel a PyModel, MoMuT, CMBC, Diftfblue. Také byla
popsan vyznam fesica SAT a SMT, které jsou ¢asto vyuzivany jinymi nastroji.
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Resice SAT a SMT

Boolean Satisfiability problém, zkracené SAT, je definovana jako test splnitelnosti logické
formule prvniho fadu. Zajima nas, jestli je existuje ohodnoceni vSech proménnych ve formuli,
aby formule byla splnénd (vysledkem formule je true). Problém SAT Modulo Theories,
zkracené SMT, je rozsitenim SAT o rozhodovani formuli prvniho fadu s ohledem na teorie
popisujici vyrazy uvnitf proménnych formule. Nejcastéji jde o teorie nad aritmetikou s
celymi ¢isly, redlnymi ¢sly nebo poli. Resice SAT nebo SMT jsou programy, které hledaji
konkrétni ohodnoceni proménnych formule, aby byla splnéna.

Velky pokrok ve schopnosti vyfesit ohodnoceni formuli v relativné rozumném cCase, ktery
nastal v poslednich dvou desetiletich, umoznil vzniku mnoha nastroju pro statickou analyzu
pouzitelnych nad redlnym softwarem. VétSina z dostupnych nastroji pouziva ve svém jadru
fesice SAT nebo SMT. Mezi nejvice pouzivané fesice SMT patii Z3, MathSAT, veriT, STP
a dalsi.

KLEE

KLEE je nastroj schopny automaticky generovat a provadét testy nad zkoumanym systé-
mem. Je zaloZen na symbolické exekuci a postaven na architektuie LLVM. Obsahuje inter-
preter instrukci LLVM IR a udrzuje si stav registrii a paméti jako symbolické proménné. Ve
svém jadru pouzivé resi¢ SMT zvany STP constraint solver [9] pro nalezeni mrtvého kédu
nebo nastaveni symbolickych proménnych tak, aby mohl spustit SUT pro danou cestu.

KLEE dosahuje velice dobré tirovné pokryti. Jiz v jeho pocatcich byla jeho sila demon-
strovana pri pouziti na sadé nastroji GNU CORFEUTILS a BUSYBOX, kde pokryti vsech
radku kédu bylo od 90% vyse, pro nékteré z ndstroju az 100%. KLEE v téchto néstrojich
odhalil 56 kritickych chyb a radu nekonzistentnosti. Tyto vysledky jsou z roku 2008, od
kterého byl nastroj dale zdokonalovan, ale jeho pouziti nemusi byt vhodné u rozsahlych
projektu. Program KLEE je vydavan pod UIUC Open Source licenci.

NModel a PyModel

Oba tyto nastroje byly vytvoreny dle stejného pristupu ke tvorbé testt z modelu programu.
Rozdil je jen v pouzitém jazyce — NModel je napsan a prijima model v C#, PyModel
v Pythonu. Po uzivateli nastroje je vyzadovano, aby vytvoril model chovani sledovaného
systému manuélné [12]. Pro modelovani kone¢ného chovéni, lze model specifikovat zédpisem
FSM. Pokud se pozaduje zkouméani potencionalné nekonecného chovani, je nutné model
naprogramovat v odpovidajicim jazyce (C# nebo Pythonu) a pomoci néstroju prevést do
pozadované reprezentace, se specifikaci omezeni velikosti generovaného grafu. Na zdkladé
vytvoreného modelu jsou generovany testovaci pripady. Pro automatické spusténi je vy-
zadovano manualni napojeni modelu na metody zkoumaného programu pomoci adaptéru.
Vyhodou manualniho napojeni je, zZe zkoumany program nemusi byt nutné naprogramovan
v jazycich C# nebo Python.

MoMuT

MoMuT, vyvijeny na AIT ve Vidni, je sada nastroji pro generovani testl z manuilné
pripraveného modelu. Mezi modelovaci jazyky patii UML, Casované automaty, Rozhrani
pozadavku a Akcéni systémy, bud v textové nebo i v grafické formé. MoMuT pouzivd mutacni
strategii pri generovani testu [1]. Mutacéni testovani je zaloZeno na pozménovani validnich
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dat (vstupnich nebo samotného programu) tak, aby se stala neplatnymi. Pokud program
produkuje stejné vysledky pro validni i nevalidni data, pravdépodobné obsahuje chybu.
Pristup je zaloZen na dikazu, ze pokud jsou splnény podminky mutacniho testovani, lze
splnit pokryti logickych vyrazu [20].

CMBC

CMBC je nastroj na automatickou tvorbu testl pro jazyky C a C++. Vstupni kod si nejdrive
prevede do modelu CFG, coz odpovida pristupu aplikovaného v ramci této prace. Nad timto
modelem provede "rozvinuti” cest, véetné cykl, az do uréité hloubky — omezeni (bound),
nad kterymi provadi kontroly systému. Do vygenerované posloupnosti stavi systému vklada
aserce a interné si vytvari formuli podminek spojenych logickym operatorem AND. Tuto
Tato technika se jmenuje Bounded Model Checking [3]. Nastroj CBMC, implementujici
tuto techniku, je v sile porovnatelny s nastrojem KLEE, v nékterych piripadech i lepsi [24].

Diffblue

Diffblue je proprietarni program pro automatickou tvorbu testi. V jeho jadru je "Diffblue
AT’ které slibuje lepsi analyzu zdrojovych programu v jazycich C, C++ a Java. Vyuziva
jingch Open Source nastroju, jako jiz zminéného CMBC, nebo JBMC (pro Javu) [8], Fast-
synth a dalsi. Z oblasti Al vyuziva prizptsobené algoritmy dynamického programovani
a odlozeného Q-learningu pro systémil reprezentovanych pomoci modelu Markovovskych
rozhodovacich procesu [5].

V letosnim roce spustila firma Diffblue online prostfedi [18] pro demonstraéni vyzkouseni
schopnosti nastroje. Z praktického hlediska lze usoudit, Ze cile nastroje Diffblue se velice
podobaji cilim této diplomové prace. Bohuzel kvuli uzavienosti jeho implementace nelze
jedznacné rozpoznat, které konkrétni algoritmy a techniky Diffblue interné vyuziva.
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Kapitola 3

Navrh generatoru cest a webového
rozhrani

V této kapitole je popsan navrh nastroje pro generovani cest a jeho napojeni do platformy
Testos pomoci webového rozhrani. Nejprve jsou formalné definovany pozadavky na vysledny
nastroj. Poté je vysvétleno, jakym modelem je reprezentovan zkoumany program. Navazuje
podkapitola 3.3, nabizejici velmi abstraktni pohled na navrh jednotlivych ¢asti nastroje.
Generovani cest je rozdéleno na dvé ¢asti. Nejdiive je v podkapitole 3.4 vysvétleno co jsou v
kontextu této prace cile a jak je lze vygenerovat pro vybrané kritérium pokryti. V nasledujici
podkapitole 3.5 jsou navrzeny dva algoritmy, jak z cili vygenerovat cesty. Pfedposledni ¢ast
navrhu, podkapitola 3.6, upravuje predchozi algoritmy pro ziskani sémanticky splnitelnych
cest, které mohou jiz byt vyuzity pro reilné aplikace. Posledni podkapitola 3.7 se zabyva
navrhem REST API, pro zaclenéni navrhované nastroje mezi dalsi utility platformy Testos.

3.1 Formalni definice pozadavki

Tabulka 3.1 nabizi prehled pozadavkii na navrhovany néastroj, které je nutné splnit. Reseni
definovanych pozadavku je popsano bud v nasledujicich podkapitolach navrhu, nebo v ka-
pitole 4 zabyvajici se implementaci navrhovaného nastroje. Pro lepsi prehled, ve kterych
kapitolach je feSen dany pozadavek je k dispozici tabulka 3.2.

3.2 Reprezentace modelu programu

Mezi zastupce pouzivanych modeld pro testovani patil modely zalozené na jazycich UML
a SysML, kone¢né automaty, ¢asované automaty a dalsi. V ramci této prace bude pouzita
reprezentace pomoci grafu toku Fizeni, dile jen CFG (z anglického Control Flow Graph).
CFG je orientovany, neohodnoceny graf, ktery potencionalné miize obsahovat cyklické pod-
grafy. Kazdy uzel predstavuje jeden zakladni blok a hrany jsou prechody mezi nimi. Obecné
je CFG definovan jako ctvefice G = (N, Ny, Ny, E), kde:

e N je kone¢nd mnozina uzli
e Ny C N, Ny # 0 je neprazdnd mnozina poc¢atecnich uzla
e« Ny C N je mnozina koncovych uzli

e EFEC N x N je mnozina hran
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1D Popis Kategorie Zavislost
REQ.1 Program generuje mnozinu cest pro zadany vstupni | funkcionalni
zdrojovy kéd.
REQ.2 Program podporuje C++14 nefunkcionélni
REQ.3 Zdrojovy kéd na vstupu je v jazyce LLVM IR. funkcionalni
REQ.4 Uzivateli programu je umoznéno specifikovat krité- | funkcionalni
rium pokryti.
REQ.5 Vygenerovana mnozina cest musi splnovat zvolené kri- | funkcionalni REQ.4
térium pokryti.
REQ.6 Mezi podporovana kritéria pokryti patfi: NC, EC, | funkcionalni REQ4
EPC, PPC, ADC, AUC, ADUPC, PC a MCDC
REQ.7 Uzivateli programu je umoznéno ovlivnit velikost vy- | funkcionalni
sledné sady cest.
REQ.8 Uzivateli programu je umoznéno specifikovat maxi- | funkcionalni
malni délku vygenerované cesty.
REQ.9 Program je mozné spustit v kombinaci s dalsimi né- | funkciondlni
stroji z projektu Testos.
REQ.10 | Vstupni LLVM IR je v nezménéné podobé predan k | funkcionalni REQ.3,
dalsi analyze. REQ.9
REQ.11 | Vystupni mnozina cest je preddna ve standardnim tex- | funkcionalni
tovém formatu.
REQ.12 | Vystup programu je mozné ziskat ve formatu JSON. | funkcionalni REQ.12
REQ.13 | K programu je k dispozici skript pro nasazeni webové | funkcionalni REQ.9
sluzby na server a API pro ovladani funkcionality.
REQ.14 | API webové sluzby je zdokumentovano nefunkcionalni | REQ.13
REQ.15 | Program vyuziva externi ndstroj pro ovéreni séman- | funkcionalni
tické dosazitelnosti cesty.
REQ.16 | Program je schopen nahradit sémanticky nedosazitel- | funkcionalni REQ.16
nou cestu, pokud jind dosazitelna cesta existuje.
REQ.17 | Nahradni cesta neporusuje splnéni vybraného kritéria | funkcionalni REQ.16
pokryti.
Tabulka 3.1: Pozadavky na navrhovany néstroj. Sloupce zleva: jednoznacny
identifikator, slovni popis pozadavku, typ a zavislosti na jiné pozadavky.
ID pozadavku | Kapitola || ID pozadavku | Kapitola || ID pozadavku | Kapitola
REQ.1 3.5 REQ.7 4.2 REQ.13 4.5
REQ.2 4.1 REQ.8 4.2 REQ.14 3.7
REQ.3 3.3 REQ.9 3.7 REQ.15 3.6
REQ.4 4.2 REQ.10 3.3 REQ.16 3.6
REQ.5 3.4 REQ.11 4.6 REQ.17 3.6
REQ.6 4.2 REQ.12 4.6

Tabulka 3.2: Odkazy na kapitoly, kde je dany pozadavek vyresSen.
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Pro feseni prichodu grafem obsahujicim cykly se zavadi pojem silné vdzand komponenta,
zkracené SCC' (z anglického Strongly Connected Component). SCC' v orientovaném grafu
G je nejvétsi podgraf grafu G takovy, ze kazdy uzel uvnitt C' je dosazitelny cestou slozenou
pouze z uzli uvnitt C' [6]. Silné vadzané komponenty kazdého koneéného orientovaného grafu
(V, E) lze vyhledat pomoci Tarjanova algoritmu v ¢ase O(|E| + V).

Zamérime se pouze na intraproceduralni analyzu, kde vstupnim blokem je vzdy pouze
jediny bod — pocatek analyzované funkce. Ackoliv ve vyssich programovacich jazycich funkce
obecné obsahuje vice vystupnich bodu, v reprezentaci LLVM IR je obvyklé mit jeden blok
obsahujici instrukci ret pro navrat z funkce. Pro jednoduchost proto predpoklidejme, ze
mnoziny No i Ny obsahuji pouze jeden uzel. Neni vSak obtiZné rozsitit navrhované postupy
pro definici Ny jako mnoZinu s vice uzly.

3.3 Architektura nastroje

Generator potiebuje na vstupu kéd ve formé LLVM IR (REQ).2) a parametry (kritérium
pokryti a velikost testovaci sady). Vystupem generdtoru je mnozina cest reprezentovana
posloupnostmi zakladnich bloki v LLVM IR, véetné piavodniho LLVM IR pro navazujici
analyzu (REQ.10).
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: model Vytvof sadu TR

Generator testovacich cest

Uzivatel Neproveditelné cesty:

vstupy LLVM IR,
generatoru parametry
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Obrazek 3.1: Data flow diagram navrzeného generatoru testovacich cest.

3.4 Generovani cila dle kritéria pokryti

Generator cili je ¢ast navrhovaného néstroje, kterd analyzuje zadanou funkci a vytvori
mnozinu cest, které pokud budou obsazeny v testovaci sadé, splni zvolené kritérium po-
kryti. Oznacenim cil je mySlena cesta cesta slozend z uzlu grafu CFG (¢ili ze zdkladnich
bloki LLVM IR). V nésledujicich podkapitoldch je navrzeno, jak vytvorit mnozinu cili pro
jednotliva kritéria pokryti. Mnozinu cilii pro danou funkci oznacujeme TARGET'S. Spravné
vytvoreni mnoziny cili je prvni polovina splnéni pozadavku REQ.5.

Kritérium pokryti grafu

Tato kritéria pokryt{ pracuji pouze s elementy grafu (uzly a hrany), proto se d4 Fict, Ze jsou
"nejjednodussi” ke splnéni, vzhledem k reprezentaci k predstavenym algoritmtim. Splnéni
kritéria NC vyzaduje pokryti vSech uzli grafu. Do mnoziny TARGFETS vlozime vsechny
uzly grafu, ¢ili TARGETS = N, kde N je mnozina uzli z grafu CFG = (N, Ny, Ny, E).
Algoritmus 3.2, ktery se snazi pokryt co nejvice cili kazdou generovanou cestou, lze pro
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kritérium NC nahradit optimalnéjsi variantou. Vyuzijeme algoritmu 3.1 pro kratké cesty,
ve kterém po 5. kroku rozsirime nalezenou cestu ps o prichod vSemi takovymi uzly grafu,
které nejsou jesté soucCasti ps a zaroven SCC, do které nalezi ma neprazdny prinik s uzly
p3.

Pro splnéni kritéria EC sledujeme hrany. Mnozinu TARGETS naplnime mnozinou hran
E 7z CFG. Hrana je usporadand dvojice uzla, tvorici cestu o délce 1.

Kritérium EPC vyzaduje kazdou cestu délky 2. Pro kazdy uzel grafu vygenerujeme

vSechny mozné cesty o délce 2, vychazejici z tohoto uzlu. Tyto cesty vlozime do mnoziny
TARGETS.
Vytvorime si tabulku vsech jednoduchych cest o vSech délkich. Zaéneme s mnozinou vSech
uzli, tedy mnozinou vsech cest o délce 0. Postupné a pridavame do tabulky jednoduché
cesty o 1 delsi rozvétvenim cest z predchoziho kroku. Nejde-li jiz dale vytvaret cesty nové
(kazdy cesta skoncila v koncovém uzlu nebo v cyklu ve svém startovacim uzlu), oznacime si
primérni cesty. Zac¢neme od cest s nejvétsi délkou. Vybranou cestu oznac¢ime jako primdrni a
z tabulky vyTadime vsechny jeji podcesty. Takto pokracujeme, dokud v tabulce nezustanou
jen primarni cesty. Ty vlozime do mnoziny TARGETS.

Kritérium pokryti datovych tokua

Pro splnéni kritéria pokryti datovych tokd musime sledovat zapis a ¢teni z proménnych.
V modelu CFG zatim tyto informace nemdme. Rozsifme CFG na graf DFG (Data Flow
Graph), DFG = (N, Ny, Ny, E, V,def, use), kde:

e N, Ny, Ny, E jsou shodné jako v CFG

e def : N — V je funkce, kterd pro dany uzel vraci mnozinu vsech proménnych, které
se v tomto uzlu definuji

e use: N — V je funkce, ktera pro dany uzel vraci mnozinu vsech proménnych, které
se v tomto uzlu pouzivaji

Vysledky funkci def a use je vhodné predpripravit, protoze musime prochazet jednotlivé
instrukce v uzlech — zdkladnich blocich. Sledujeme aritmetické instrukce, instrukce pristupu
do paméti, komparacni instrukce a instrukce vybéru vysledku. Pomoci metadat uréime,
jestli jde o pristup/zapis do skuteénych proménnych v pivodnim programu a ty pak pridame
do vysledné mnoziny pro dany BB.

Dalsi piipravny krok je nalezeni cest du-path. Pro kazdou proménnou v € V a kazdy uzel
n € N, ktery proménnou definuje (def(n) N{s} # {}), vytvorime vSechny jednoduché cesty
zacinajici v uzlu n a konéici v uzlech u, pro Vu € NAuse(u)N{s} # {}). Pouzijeme napiiklad
algoritmus BFS, upravena tak, aby zahazoval cesty, ve kterych se vyskytne cyklus a cesta
neni jednoduché. Poté vytvorime seskupeni def-pair a def-path, dle jejich definic (2.1).

Nyni mtzeme vytvaret TR dle kritérii pokryti. Pro splnéni ADC vybereme libovolnou
cestu du-path z mnozin def-path pro kazdou proménnou a kazdy pocatecni uzel. Tyto cesty
vlozime do mnoziny cili TARGETS a pouzijeme algoritmy jako v u pokryti datovych toku

Pro splnéni AUC a ADUPC postupujeme stejné, ale vybirame z mnozin def-pair. Pro
AUC libovolnou cestu du-path pro kazdou proménnou, kazdy pocatecni a kazdy koncovy
uzel. Pro ADUPC vybirame vsechny, ne libovolnou.

Vybér "libovolné” cesty pro ADC a AUC lze korigovat externim nastrojem, ktery je
schopen urcit, zda lze nalézt takové vstupni parametry programu, aby spustény program
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tuto cestu prosel. Predpoklada se, ze takovy nastroj bude vytvoren v platformé Testos. Po-
kud néstroj vyhodnoti, Ze cesta neni dosazitelnd, vybereme jinou cestu z nabizené mnoziny.

Kritérium pokryti logickych vyrazu

Vzhledem k nizké drovni a omezené sadé instrukci LLVM IR, se podminky ve vyssich
programovacich jazycich generuji jako posloupnost BB, ve které jeden BB odpovida jedné
klauzuli. Navic front-endy generujici LLVM IR vyuzivaji zkraceného vyhodnocovani pti
prekladu podminek. Nejtézsi ¢asti analyzy je nalezeni celych vyrazu a jejich reprezentace
v grafu. V CFG je nutné nejdiive zrekonstruovat ptvodni predikat, ze kterého klauzule
vznikly. Vime, Ze vstupnim bodem predikatu je nejlevéjsi klauzule predikatu. Z tohoto uzlu
mizeme algoritmem BFS projit vSechny klauzule tak, ze kontrolujeme, zda jsme stale v
ramci jednoho predikatu. Ramec predikatu urc¢ime z metadat v LLVM IR souboru, z definice
scope. Vsechny takto navstivené uzly podgraf v CFG. Podgraf oznac¢ime identifikatorem
spoleénym pro jeden predikat.

7 kazdého nalezeného predikatového podgrafu vedou hrany do 2 ruznych uzli — jeden pro
vysledek vyrazu true a jeden pro false. Tyto dva uzly pfidime do podgrafu a oznacime je
jako koncové. Pro splnéni kritéria PC staci nalézt cestu z pocatecniho uzlu podgrafu obou
koncovych uzla. Tyto 2 cesty vygenerujeme pro kazdy predikatovy podgraf a vyslednou
mnozinu pridame do TARGETS.

V praxi nejvice vyzadované kritérium pokryti z hlediska logickych vyrazt je MCDC. K
jeho splnéni musi TS obsahovat cesty, kde kazd4a klauzule je vyhodnocena na true a false
a cely predikat je alespon jednou true a false. Vyuzijeme nalezené predikatové podgrafy.
Do TARGETS vlozime vSechny hrany uvnitf tohoto podgrafu — hrany do koncovych uzla
zajisti splnéni zmény vysledku predikatu a spolecné s ostatnimi hranami splnéni vysledka
klauzuli, viz obrazky 3.2 a 3.3.

3.5 Generovani cest programem z cila

Kazdé z kritérii, zkoumanych v ramci této prace, se zaméruje na jiny softwarovy artefakt.
Diky tomu, ze modelujeme SUT pomoci CFG, Ize dosdhnout dostatecné miry abstrakce na
ziskani obecné aplikovatelnych algoritmu, pres vsechna kritéria. Tyto algoritmy se lisi podle
toho, co se v grafu vyhledava.

7 uzivatelského hlediska jde pristupovat ke generovani cest dvojim zpusobem. Nékdy
je vyzadovano, aby mnozina testi TS obsahovala co nejmensi pocet dlouhych cest. Tim se
snizuje ¢as potrebnych k jejich provedeni, obzvlasté u systémt, u kterych piipravné a ukli-
dové prace spojené s testy (nazyvané setup a teardown) zabiraji velké mnozstvi prostiedki.
Nevyhodou takového pristupu je obtizné nalezeni presného mista, které chybu vyvolalo.
Druhy zptsob generovani je presné opac¢ny — nalézt co nejvétsi testovaci sadu s kratkymi
cestami. Tento pristup je naopak naro¢néjsi na spotrebované prostiedky ke spusténi testu,
ale je snazsi nalézt epicentrum chyby.

Navrzeny nastroj podporuje obé varianty pristupu dle parametru od uzivatele. Algo-
ritmy pro obé varianty maji na vstupu graf CFG G = (N, Ny, Ny, E) a mnozinu cili
TARGETS a na vystupu testovaci sadu T'S. Uzel v grafu lze definovat jako cestu o délce
0 a hranu jako cestu o délce 1. Mnozinu TARGETS tak mizeme definovat jako mnozinu
cest, i pro kritérium pokryti uzlt nebo hran.

Definujme si pomocné funkce:
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Obréazek 3.2: Priklady predikatového podgrafu. Vlevo pro podminku if (A && B && C)
a vpravo pro podminku if (A || B || C).
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Obréazek 3.3: Priklady predikdtového podgrafu. Vlevo pro podminku if ((A && B) || C)
a vpravo pro podminku if ((A || B) && C).

o=

shortest_path(s, e) je funkce, kterd najde v grafu nejkratsi cestu z uzlu s do
uzlu e. V neohodnoceném grafu lze implementovat algoritmem BFS. Neexistuje-li
takova cesta, funkce vraci prazdnou cestu.

o first(p) je funkce, kterd pro zadanou cestu p = [nq, ne, ..., ng] vrati jeji prvni uzel ny.

o last(p) je funkce, kterd pro zadanou cestu p = [nq,ne,...,ng] vrati jeji posledni

uzel ny.

e spojeni cest p1 = [n1,...,n3] a p2 = [0y, ..., n;|, zapsané binarni operaci p; +p2, vznikne

nova cesta p3 = [N, ..., N, ..., Nj].
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e reachable(n) je funkce, kterd pro zadany uzel n vrati mnozinu vSech uzla syntakticky
dosazitelnych z n

Algoritmus generujici kratké cesty

7 dvou navrzenych tento jednodussi algoritmus postupuje tak, ze vzdy nalezne nejkratsi
cestu pro kazdy cil z mnoziny TARGETS a odebere vsechny cile, které touto cestou pokryl.
Kondi, kdyz jsou pokryty vSechny cile.

Vstup: mnozina cili TARGETS
Vystup: mnozina cest TS

do
take t from TARGETS
p1 := shortest_path(Ny, first(t))
p2 := shortest_path(last(t), Ny)

p3 = p1 + 1+ pa
add p3 to TS
for each subpath s in p3
TARGETS = TARGETS \ {s}
while TARGETS # {}

Vypis 3.1: Algoritmus generujici velkou testovaci sadu s kratkymi cestami

Algoritmus generujici dlouhé cesty

Zakladni myslenkou tohoto algoritmu je snaha poskliadat co nejvice cest z TARGETS "za
sebe”. Algoritmus si vytvari seznam CONNECTIONS (uspofddanou mnozinu) takovych
cest, které jdou na sebe navazat. Podminkou dvojice navazatelnych cest je, aby prvni uzel
druhé cesty byl syntakticky dosazitelny z posledniho uzlu cesty prvni.

Vstup: mnozina cili TARGETS
Vystup: mnozina cest TS

do
take t from TARGETS
CONNECTIONS = {t}
for each path ¢ in TARGETS do
let S be size of CONNECTIONS
for each path p; in CONNECTIONS, 1 <i< S do
if ¢ == 1 && first(p;) € reachable(last(t))
TARGETS = TARGETS \ {t}
insert t at the beginning of CONNECTIONS
GOTO 4
else if ¢ == S && first(t) € reachable(last(p;))
TARGETS = TARGETS \ {t}
insert ¢t at the end of CONNECTIONS
GOTO 4
else if i < S && first(t) € reachable(last(p;)) && first(p;,;1) € reachable(last(t))
TARGETS = TARGETS \ {t}
insert ¢t in CONNECTIONS after p;
GOTO 4

take p from CONNECTIONS

for each path p; in CONNECTIONS do
p = p + shortest_path(last(p), first(p;)) + p;
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23 add p to TS
24
25 while TARGETS # {}

Vypis 3.2: Algoritmus generujici malou testovaci sadu s dlouhymi cestami.

Pro zrychleni algoritmu si lze vysledky funkce reachable (n) predpocitat, pro vSechny
uzly grafu CFG. Definujme pomocnou funkci RTO(G), ktera pro zadany orientovany graf
vrati seznam silné vazanych komponent grafu, serazeny v opa¢ném topologickém usporadani
(Reverse topological order). Tato funkce lze implementovat pomoci Tarjanova algoritmu po-
uzivajiciho DFS [16]. Navrh hledédni reachable(n) pro vSechna n € N popisuje algoritmus
3.3:

Vstup: CFG graf G = (N, Ny, Ny, E)
Vystup: vysledky funkce reachable(n) pro vSechna n € N

for each node m in SCC:
reachable(n) = reachs

1 for each SCC s in RTO(G):

2 reach, := {}

3 for each node m in SCC:

4 for each node m in {u|lu € N A (n,u) € E}:
5 if mNs=0:

6 reachs := reachs Um

7

8

9

Vypis 3.3: Algoritmus pro nalezeni vysledku reachable(n), kde n je libovolny uzel grafu
CFG

Uspésnd implementace alespoii jednoho ze dvou algoritmi 3.1 a 3.2 spliiuje pozadavek
REQ.1 a pozadavek REQ.5. Vysledky algoritmii 1ze vidét na obrazcich 3.4 a 3.5. TSI je
testovaci sada pro 1. variantu algoritmu T'S2 pro druhou variantu. Cervenou barvou je
oznacen aktualné hledany cil z mnoziny TARGETS.

N={A B, C,D,E F}
TARGETS ={[A], [B], [C], [D], [E], [F]}
SCC = {{A} {E}, {F}. {B. C, D}}

TS1={[A, E, F], [A, B, F],
[A,B,C, B F],[A B D C,B, F]}

TS2={[A,E, F],[A,B,C,B,D,C,B,F]}

Obrazek 3.4: Priklad vygenerovanych cest pro kritérium NC.
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V={1=(A E),2=(E E),3=(E,F),
4=(A,B),5=(B,C),6=(C,B),
7=(B,D),8=(D,C),9=(B, F)}

SCC ={A}, {E}, {F}, {B, C, D}}

TARGETS ={[1], [2], [3], [4], [5], [6], [7], [8], [91}

TS1={[A, E, F], [A, E, E, F],
A, B, F],[A,B,C,B,F], [A B,D,C,B, F]}

TS2={[A,E, E F],[A,B,C,B,D,C,B,F]}

Obrazek 3.5: Priklad nalezeni cest pro kritérium EC.

3.6 Oveéreni sémantické dosazitelnosti cest

Meéjme CFG graf G, modelujici program P. Sémanticky dosazitelna cesta v grafu G je
takova cesta t, pro kterou existuje realné ohodnoceni H vstupnich parametra takovych, ze
program P spuStény s parametry H navstivi cestu ¢ (jinymi slovy projde vSemi uzly cesty
t v posloupnosti definovanych cestou t).

Navrhovany néstroj generuje cesty, u kterych je zajisténa syntaktickd dosazitelnost (viz
kapitola 2.1). Pro redlné pouziti nastroje na praktickych prikladech je nutné zajistit séman-
tickou dosazitelnost. Generator cest vyuzije externiho nastroje, ktery umoznuje pro zadanou
cestu ovérit jeji sémantickou dosazitelnost. Paralelné k této diplomové praci je vyvijen na-
stroj TINDGER na platformé Testos slouzici k tomuto ucelu. TINDGER je blize popsan v
kapitole 4.1 a vzajemné komunikace v kapitole 4.4. Vyhodnoceni, zda je cesta sémanticky
dosazitelnd splnuje pozadavek REQ.15.

Postup ovérovani sémantické dosazitelnosti

Syntakticky dosazitelna cesta, pro kterou chceme ovérit jeji sémantickou dosazitelnost, ob-
sahuje ¢asti, které chceme zachovat (podcesty odpovidajici cilim, které pokryvd) a ¢ésti,
které muzeme ménit (podcesty mimo cile). Je nutné pouze zajistit, ze vysledna cesta zi-
stane syntakticky dosazitelnd, prvni uzel cesty zustane vstupnim uzlem funkce a posledni
uzel cesty ztistane koncovym uzlem funkce. Z hlediska tvorby dotazt na externi nastroj pro
ovéreni sémantické dosazitelnosti lze postupovat nékolika zptisoby:

1. iterovat ovéreni jedné cesty, kterou v kazdé iteraci ¢astecné zménime a zkusime predat
k ovéreni, dokud nenalezneme sémanticky dosazitelnou variantu

2. vygenerovat davku alternativnich cest, vSechny je predat k ovéfeni a nechat nastroj
vybrat prvni sémanticky dosazitelnou cestu

3. kombinace prvnich dvou metod

Prvni metoda je snazsi na implementaci, protoze neni tieba zpétné mapovat vysledek
externiho nastroje na vybranou alternativu a také neni nutné hledat spravny limit na pocet
vygenerovanych alternativ. Mezi nevyhody patii rezie spojena s neustalym navazovanim ko-
munikace. Druhy zptsob zefektiviiuje vzajemnou komunikaci a mtze vyrazné snizit rychlost
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nalezeni sémanticky dosazitelné cesty pomoci optimalizaci nad davkou cest (jadra nastroju
Casto umoznuji ovéfeni ¢asti, ktera je spoleénd a uloZeni stavu pro navazujici ovérovani).
Sémanticka dosazitelnost patfi mezi vypocetné velmi niarocné operace. Nevyhodou je jiz
zminény limit poc¢tu alternativ, a také ze vygenerovana sada alternativnich cest mtze ob-
sahovat velkou mnozinu cest, jejichz poc¢ateéni ¢dst neni sémanticky dosazitelnd (napiiklad
pruchod pres vybranou vétev konstrukce if) a néstroj musi slozité tyto alternativy elimi-
novat. TTeti zptsob dotazovani na externi nastroj méa za snahu kombinovat vyhodou obou
predchozich pristupti, pro zvyseni rychlosti nalezeni sémanticky dosazitelné cesty.

Algoritmus generovani alternativnich cest

Neni-li cesta sémanticky dosazitelna, potFfebujeme zménit pouze jeji vybranou ¢ast aby vedla
jinymi uzly grafu a zbytek cesty zustal nezménén. Algoritmus ma na vstupu pocatecni uzel
n a koncovy uzel m, kde uzel m je dosazitelny z uzlu n, a hledd vSechny mozné cesty mezi
nimi. Algoritmus lze implementovat 2 zpusoby:

1. pridavat do cesty cykly uvniti SCC, kterymi cesta prochézi

2. pomoci algoritmu BFS

Druhé varianta, algoritmus BFS, je jednodussi z hlediska systematického prochéazeni,
protoze nalezne cesty vzdy od nejkratsi po postupné delsi. Interné pouziva k ukladani
neprozkoumanych cest fronu. BFS lze implementovat v lazy varianté, kdy si objekt pred-
stavujici generator interné ulozi frontu neprozkoumanych cest a na pozadani vygeneruje
novou alternativu.

Hledani alternativ cesty s jednim cilem

Méjme syntakticky dosazitelnou cestu p, kterd zacind ve vstupnim a kon¢i v koncovém
zékladnim bloku analyzované funkce a obsahuje pokryva cil ¢ (¢ je podcestou cesty p).
Oznacme tp,.; nejdelsi podcestu cesty p koncici poc¢atecnim uzlem ¢,. Oznac¢me tp,s nejdelsi
podcestu cesty p zacinajici koncovym uzlem t. Nazvéme t,..; prefir cile t a t,,s nazvéme
postfix cile t.

Generujeme-li cestu pro jediny cil, navazujeme na algoritmus pro hledani kratkych cest
3.1. Pouzijeme 2 generatory alternativ 3.6 — jeden pro prefix a druhy pro postfix hleda-
ného cile. Nejdiive generujeme alternativy prefixu a hledame takovou cestu, kterou kdyz
spojime s cilem, je sémanticky dosazitelna. Hleddni lze déale rozdélit na hledani sémanticky
dosazitelného samotného prefixu, poté spojeného s cilem a zménu prefixu, pokud spojeni
neprodukuje sémanticky dosazitelnou cestu. Po nalezené prvni ¢asti se snazime generovat
alternativy postfixu a opét najit cestu, jejiz spojeni s jiz nalezenym prefixem a cilem, produ-
kuje dosazitelnou tplnou cestu. Nejsme-li schopni nalézt takovy postfix, zménime prefix a
proces opakujeme. Je nutné nastavit limit délky maximalni délky generované cesty, protoze
jinak algoritmus nemusi nikdy skon¢it, nebo mizeme produkovat tak velké cesty, Ze jejich
ovéreni neimeérné velké mnozstvi ¢asu.

Hledani alternativ cesty s dvéma a vice cili

V tomto pripadé navazujeme na algoritmus pro generovani dlouhych cest 3.2, ktery spojuje
vicero cili. Muzeme navazat na predchozi definice prefixu, ktery vice omezime. Méjme cestu
p sloZenou z posloupnosti cilu T' = [t1, to, ..., t,,]. Prefix prvniho cile ¢; a postfix posledniho
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cile t,, odpovidaji definicim prefixu a postfixu z predchozi kapitoly. Pro ostatni cile je jeho
prefix ¢t nejdelsi cesta zacinajici v koncovém uzlu cile ¢;_1 a koncici v prvnim uzlu cile ¢;,
pro 1l <i < n.

Vytvorime generatory alternativ pro prefix kazdého cile a postfix posledniho cile. Stejné
jako v predchozi kapitole generujeme ruzné alternativy od zacatku cesty, spojujeme s cili
az se dostaneme do cesty véetné postfixu. Nejsme-li schopni nalézt sémanticky dosazitelnou
cestu obsahujici vSechny cile, odebereme jeden z cilii a cely proces opakujeme.

3.7 Webové rozhrani

K vytvorenému nastroji pro generovani cest by mél byt k dispozici zpisob, jak jej napojit
do platformy Testos, po splnéni pozadavku REQ.9. Vyhodami webového rozhrani je neza-
vislost na programovacim jazyce a moznost spusténi nastroje samostatné na jiném stroji se
vzdalenym pristupem. Rozhrani bude vyuzivat architekturu REST. Webova sluzba a jeji
rozhrani pro obsluhu vytvoreného nastroje ma 2 hlavni tkoly:

1. obsluhu zdrojovych koédi programt, nad kterymi chceme nastroj spoustét
2. spravu procesu nastroje a jejich vysledku

Definici rozhrani a vyznam jednotlivych pozadavki popisuje tabulka 3.3. Tabulka do-
kumentuje API webové sluzby a spliuje pozadavek REQ.14.

Cesta HTTP metoda | Popis

/api/llvm-files GET stazeni seznamu dostupnych LLVM IR
soubortl

/api/llvm-files /<soubor> GET stazeni souboru s ndzvem <soubor>

/api/llvm-files /<soubor> POST nahrani souboru s ndzvem <soubor>

/api/llvm-files /<soubor> DELETE smazani souboru s nazvem <soubor>

/api/jobs GET stazeni informaci o bézicich i dokoncenych
ulohach nastroje

/api/jobs POST vytvofeni a spusténi nové tlohy nastroje

/api/jobs/<job-id> GET stazeni vysledku tlohy s ID <job-id>

/api/jobs/<job-id> DELETE odebréni tlohy s ID <job-id>

Tabulka 3.3: Definice REST API webové sluzby.

Spréava soubori LLVM IR je pfimocara. Uzivatel chce soubor nahrat, smazat, stahnout
nebo ziskat informaci o vSech dostupnych souborech. Soubory se identifikuji pomoci nazvu
souboru, tudiz nahrani souboru s ndzvem, ktery jiz existuje, vede k prepsani starého souboru
nové nahravanym. Sprava procesu je blize popsana v nasledujici podkapitole.

Obsluha 1loh generatoru cest

Dle API z tabulky 3.3 lze vycist, ze uzivatel webové sluzby da pozadavek na vytvoreni
ulohy o spusténi generatoru a jako odpovéd dostane ID tlohy. Sluzba neposild informace
o skonceni tulohy, takze je tikkolem uzivatele si zjistit, v jakém je tloha stavu. Bud se muze
periodicky dotazovat, nebo poslat 1 pozadavek po vyprseni maximéalni doby béhu tlohy. Je
nutné definovat maximalni délku béhu tlohy, aby webova sluzba mohla zajistit, ze kazdy
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proces se spusténym generatorem vzdy skonéi a nezahlti tak serverové prostfedky. Stavy
tlohy jsou znézornény na grafu 3.6.

vysledek

—)

Dokoncena

Pripravena

timeout

Obrazek 3.6: Stavovy automat popisujici stavy tloh webové sluzby obsluhujici
generator cest.

Jak se budou informace o spusténych procesech uklddat je implementac¢ni detail popsany
v kapitole 4.
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Kapitola 4

Implementace generatoru a
webového rozhrani

Nadchazejici kapitoly popisuji implementaci generatoru cest pro testy, nazvaného COBAP
(COverage BAsed Paths) Generator. Nejdiive jsou kratce popsdany pouzité technologie
a knihovny a objasnéni duvodu jejich pouziti. V dalsich kapitolach je navazano na algoirtmy
a protokoly navrzené v kapitole 3 popisem implementace nastroje pro generovani cest ze
zdrojovych kédu. Popis implementace nastroje je rozdélen do dvou ¢asti, implementace ge-
neratoru cild pro splnéni kritéria pokryti a implementace generatoru cest obsahujicich tyto
cile. Posledni podkapitola obsahuje popis REST sluzba a webového rozhrani, pro spusténi
nastroje COBAP v ramci platformy Testos.

4.1 Technologie a knihovny

Podkapitoly se vénuji popisu a odivodnéni pouzitych knihoven a technologii.

LLVM

Forma reprezentace zdrojového kédu prekladacem LLVM byla popséna v kapitole 2.2. Pou-
ziti knihovny a nastroju LLVM je aktualné nejsnazsi zptisob, jak vyuzit schopnosti prekla-
dace pro analyzu zdrojovych souboru pro jazyky C, C++, Rust a dalsi. Z knihovny LLVM
byly pouzity datové typy a algoritmy ze skupin:

e IR - nastroje pro prochazeni a analyzu instrukei LLVM IR

e Graph, CFG - navigace ve grafové strukture zakladnich bloku zdrojového kédu a
vyhledavani SCC

e Debug Info Metadata - ziskani informaci z debugovych informaci priloZzenych pri pre-
kladu

o Optional - typové bezpeény wrapper pro objekt, ktery nemusi obsahovat pozadovanou
hodnotu (zndmy také jako typ Maybe z jingch programovacich jazyku), je soucdsti
standardu C+-+17

e CommandLine - knihovna pro definici typt a zpracovani argumentt piikazové radky
programu [14]

COBAP byl vyvijen a testovan s LLVM ve verzi 7.0.
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C++14

Pouziti jazyka C+-+ je nejjednodussi zpusob jak vyuzit API knihoven LLVM. Jeho dalsi
vyhodou je rychlost exekuce. C++ je kompilovany do bindrni podoby a diky dlouholetému
vyvoji optimalizaci kompilatora patii programy vyvyjené v C++ mezi nejrychlejsi. Analyza
zdrojovych kédu je obecné narocnd operace na vypocetni vykon, a proto je na misté vyuzit
rychly, kompilovany jazyk.

C++14 prinasi opravy a doplnéni mnohem zisadnéjsiho standardu C++11. Pouzitim
jazyka C+-+14 je splnén pozadavek REQ.2. Preklad LLVM 7.0 vyzaduje minimélné C++11,
ale dle mailovych konverzaci [4] bude u vyvojaia snaha pro ptisti verze pouzit konstrukce
novéjsich standardd. V nastroji COBAP bylo z C++14 vyuzito:

o member aggregate initialization [10]

e make_unique - vytvoreni objekti na haldé s automatickym uvolnénim paméti po
zaniku objektu vlastnika

Pro potencionalni navazujici prace na nastroji by se mélo uvazovat o prechodu na stan-
dard C++17. Ve stavajici implementaci jsou mista, kde by tento novy standard zvysil
prehlednost kédu, naptiklad pomoci structured bindings [11].

Generator testovacich vstupi

TINDGER - Test INput Data GEneratoR je nastroj vyvijeny na platformé Testos
a slouzi pro sémantické ovéreni dosazitelnosti cesty programem (repositai projektu je k
dispozici na privatnim skolnim serveru VUT). Pokud je cesta sémanticky dosazitelnd, na-
stroj vygeneruje testovaci vstupy tak, aby program spustény s témito vstupy presné prosel
zvolenou cestou.

TINDGER je vyvijen paralelné k této praci a je dulezitym prvkem pro dosazeni vy-
sledktu pouzitelnych nad redlnymi programy. Bez jeho pritomnosti (pokud neni nahrazen
jingym néstrojem produkujicim stejné vysledky) lze ziskat z naseho generatoru pouze syn-
takticky dosazitelné cesty, které nemusi byt realné dosazitelné. Diplomova prace k nastroji
TINDGER [23] bude dostupna v pribéhu roku 2019.

Kromé ovéreni sémantické dosazitelnosti obsahuje projekt TINDGER také implemen-
taci pojmenovani zakladnich bloktd a instrukei LLVM IR. Soubor s LLVM IR vygenerovany
pomoci prekladace Clang obsahuje ocislovani blokl a instrukci, ale kdyz se poté nacte do
paméti skrze knihovny LLVM, jsou tyto informace ztraceny. Proto byl po spole¢né domluvé
implementovan algoritmus v ramci projektu TINDGER, ktery kopiruje algoritmus pojmeno-
vani bloku a instrukei z prekladace Clang/LLVM. Nastroj COBAP pii prekladu referencuje
tento algoritmus. Tato jména bloktu a instrukei byla sice pozdéji odstranéna z vystupu pro
komunikaci mezi nastroji COBAP a TINDGER, ale jsou pouzity pro konecny vystup z
nastroje COBAP pro snazsi lidsky ¢itelnou kontrolu vysledku. Implementace se nachazi v
projektu TINDGER v adresari src/llvmextractor a souborech BasicBlockLabeler.h a
BasicBlockLabeler.cpp.

JSON knihovna a vystup

JSON je pouzit jako vystupni format jak pro vysledek nastroje COBAP, tak pro komunikaci
mezi nastroji COBAP a TINDGER. Pro serializaci a deserializaci byla vybrana knihovna
s titulem JSON for Modern C++ od Nielse Lohmanna [17]. Mezi jeji vyhody patii:
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e Snadnéa definice pozadovaného vystupu - syntaxe definic JSON objektu je velice po-
dobné vystupnimu JSON formatu

¢ Jednoduchost pridani do projektu - iplnad implementace knihovny je dostupna jako
jediny hlavickovy soubor

e Permisivni licence - projekt je distribuovan pod licenci MIT

Jedinou nevyhodou je praimérna rychlost serializace a deserialiazace, jak ukazuji neza-
vislé testy [25]. Ocekdva se, ze vystup a nac¢itani JSON objekt neni tizké hrdlo néstroje a
neni obétovat nutné jednoduchost a Citelnost za minimalni zisk v rychlosti nastroje.

Python a Flask

Python je interpretovany programovaci jazyk, ktery nachazi siroké vyuziti. Divodem je
jeho univerzéalnost a skutecnost, ze kombinuje proceduralni, funkéni a objektové orientovana
programovaci paradigmata. Jeho interpreter je dostupny na mnoha platforméach a casto i
predinstalovany na mnoha linuxovych distribucich. Z téchto divodu byl vybran jako jazyk
pro implementaci jednoduché aplikace a API pro integraci do platformy Testos.

Flask je framework pro tvorbu webi a webovych rozhrani vyvyjen v jazyce Python.
Jeho filozofii je poskytnout velice jednoduchy zpusob jak rychle vytvorit webovou sluzbu
na zakladech malého webového jadra. Byl pouzit ve verzi 1.0.2 s Pythonem 3.6.

GNU Timeout

GNU Timeout je nastroj pro spusténi jinych programi s omezenim casové délky béhu.
Je soucasti baliku GNU Coreutils a tedy pritomen na vsech linuxovych distribucich. Je
pouzit pri spousténi nastroje TINDGER, pro pripady, kdy by sémantické ovéfeni trvalo prilis
dlouho a pro spusténi nastroje COBAP z webové sluzby, aby nedoslo k zahlceni serveru.
Vyhodou je, Ze Ize jednodusSe spustit z obou programovacich jazyka. Malou nevyhodou je
nutnd pritomnost GNU Coreutils na spousténé platformé, ktery je jednoduse piistupny
pres Homebrew na Mac OS a pres Windows Subsystem for Linuz na platformach Winodws
10 a Windows Server 2019. Diky tomu, ze je GNU Timeout pomérné Siroce dostupny, byl
vybran namisto nutnosti implementace manualni spravy spousténych externich procesu v
obou jazycich C++ a Python.

4.2 Argumenty spusténi nastroje COBAP
Konfigurace spusténi nastroje COBAP se fidi pomoci téchto prepinacu:
e -h, ——help - vypis napovédy a ukonceni programu
e -c, ——coverage - vybér kritéria pokryti
e -8, ——set-size - vybér velikosti vygenerované sady cest
e -m, ——max-length - maximalni délka kazdé z vygenerovanych cest

e -0, ——output - nazev vystupniho souboru

e -w, ——workspace - cesta ke slozce pro ulozeni docasnych soubort
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Argumenty jsou po dvojicich, protoze lze pouzit bud krétkou (-c) nebo dlouhou (--coverage)
formu zapisu.

big je oc¢ekavana hodnota pro argument --set-size, pokud chce uzivatel vygenerovat
velkou testovaci sadu s kratkymi cestami. V opa¢ném pripadé nastavi hodnotu argumentu
na small. Nastaveni maximalni délky cesty se udava celociselnou hodnotou, ktera znaci
pocet zakladnich blokt, které generovanou cestu tvori. Tato nastaveni splnuji pozadavky
REQ.7 a REQ.8.

Nastaveni --workspace se pouziva, pokud chce uzivatel presmérovat vystup souboru
pouzivanych jako vstup do néastroje TINDGER. Toto nastaveni bylo pridano hlavné pro
oddéleni vytvarenych soubord v implementaci webového rozhrani nastroje.

Argument --coverage oc¢ekava jednu ze zkratek kritéria pokryti: NC, EC, EPC, PPC,
ADC, AUC, ADUPC, PC, CC, MCDC, jejichz definice je popsiana v kapitole 2.1. Tento
prepinac je povinny. Volba tohoto nastaveni spliiuje pozadavek REQ.4 a implementace vsech
vypsanych kritérii pokryti spliuje pozadavek REQ.6.

Dalsi povinny argument je cesta k souboru LLVM IR. Tento argument se udava bez pre-
pinace. Priklad spusténi generdtoru nad souborem snippetl.ll s podminkou splnéni kritéria
MCDC a vygenerovani velké sady cest:

./cobap -c MCDC -s big snippetl.1l

4.3 Generator cilu

Byla vytvorena velice jednoducha implementace rozhrani generatoru. V konstruktoru je
predén objekt analyzované funkce (1lvm::function) a generdtor nabizi jednu vefejnou
metodu GetTargets vracejici objekt CoverageTargets obsahujici hledané cile. Generétor
pro jednotlivé kritérium pokryti je vlastni tiida dédici z tohoto rozhrani implementovaného
ve tiidé CoverageCriteriaBase. Takto jednoduché rozhrani pfinasi zapouzdieni veskeré
funkcionality do jednotlivych t¥id generatorti, snadné predani dat k dalsim ¢astem nastroje
(vysledek GetTargets() je preddn na vstup generdtoru cest) a snadnou rozsititelnost, po-
kud by byl pozadavek na podporu dalsich kritérii pokryti ¢i jinych zptisobt generovani cili.
Také lze takto jednoduse vygenerovat vice objektii CoverageTargets soucasné a ty predat
nékolika generatortim, pro vytvoreni rovnou nékolika sad cest pro nékolik ruznych pokryti.
Obrazek 4.1 ukazuje, ze byly vytvoreny dalsi 3 rozhrani dédici{ z CoverageCriteriaBase,
kazdé pro jednu oblast kritéria pokryti. Do nich se zapouzdrila spole¢na funkcionalita.

Cile pro kritéria pokryti grafia

Oproti zbylym oblastem kritérii pokryti byly nejjednodussi na implementaci, protoze pra-
cuje pouze s grafem CFG bez zkoumani samotnych instrukci, coz déld implementaci ge-
neratoru velice primocarou. Rodicovska trida GraphCoverageCriteria neobsahuje zadnou
spole¢nou funkcionalitu 4.2, pouze typové oddéluje skupinu kritérii pokryti zamérenou na
analyzu grafu. Tridy pro jednotlivé kritéria pokryti grafu jsou na diagramu 4.2.

Cile pro kritéria pokryti datovych toka

Datové toky sleduji operace s proménnymi, proto je v rodicovské t¥idé DataflowCoverageCriteria
implementovana funkcionalita nalezeni proménnych a nalezeni vsech jejich definic a uziti.
Konkrétni kritéria pokryti pak mohou vytvotit mnozinu def-path nebo def-path (popsany v
kapitole 2.1), podle toho, ze které vybiraji datové toky pro vytvoreni cili. Z definic pokryti
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CoverageCriteriaBase

+ function: llvm::Function

+ GetTargets(): CoverageTargets

R —

LogicCoverageCriteria

DataflowCoverageCriteria

+ variables: VariableDefsUses][] + predicates: Predicate]

+ FindDUPaths(def: llvm:BasicBlock, use: llvm:BasicBlock, + FindAliPredicates(): Predicate]]

variable: VariableDefsUses): BasicBlocksPath[]
+ CreateDefPairSet(variables: VariableDefsUses[]): DefPairSet + GetTargets(): CoverageTargets
+ CreateDefPathSet(set: DefPairSet): DefPathSet

+ GetTargets(): CoverageTargets

GraphCoverageCriteria

+ GetTargets(): CoverageTargets

Obrazek 4.1: Diagram tfid zdkladnich rohrani pro generatory cili dle kritéria pokryti.

ADC a AUC staci pro kazdou proménnou, definici a v pripadé AUC pro kazdé uziti pridat
do mnoziny cilu jednu cestu du-path. V implementaci jsou cesty du-path pridany vsechny a
slouceny do skupin, ze kterych si pak generator mize vybrat jednu a pokud je sémanticky
dosazitelnd, prohlasit celou skupinu za splnénou. Diagram tiid 4.3 popisuje vytvorené tridy
a metody pro spole¢nou funkcionalitu.

Pokud uzivatel vybere kritérium pokryti z oblasti pokryti datovych tokt, musi byt
na vstupu LLVM IR soubor obsahujici ladici symboly. Bez nich nelze ziskat pozadované
informace o tom, ktery operand LLVM IR instrukci je pro ulozeni mezivysledku, a ktery
naopak odpovida uzivatelem definované proménné.

Cile pro kritéria pokryti logickych vyrazt

Diagram 4.4 naznacuje, ze spolecna tiida LogicCoverageCriteria vytvari pole objektl na-
zvanych Predicate. Ttida Predicate odpovida predikattim a je slozen ze stromu klauzuli
(tfida Clause), definovanych v kapitole 2.1. Objekt Clause obsahuje pouze odpovidajici
zédkladni blok a ukazatele na dalsi klauzuli/zékladni blok v sérii podminek. Protoze jeho
obsah neni tak dilezity, nebyl zahrnut do diagramu 4.4. Diagram ale naznac¢uje metody pro
objekt Predicate, ktery umoznuje mimo jiné také vyhledavat cesty slozené vyhradné ze
zakladnich bloku nélezicich danému predikatu, tedy ze zdkladnich bloku klauzuli a navazu-
jicich zakladnich bloku dle vysledku true nebo false celého predikatu.

Stejné jako u datovych toku, je nutné pro kritéria pokryti logickych vyrazi prekla-
dat zdrojové soubory véetné ladicich symbold, aby bylo mozné slozit dohromady vSechny
klauzule daného predikatu.
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GraphCoverageCriteria

+ GetTargets(): CoverageTargets

ALK

EdgeCoverage EdgePairCoverage
+ GetTargets(): CoverageTargets + GetTargets(): CoverageTargets
NodeCoverage PrimePathCoverage

+ GetTargets(): CoverageTargets | | + GetTargets(): CoverageTargets

Obrazek 4.2: Diagramy tiid pro jednotlivé generatory cili pro kritéria pokryti grafu.

4.4 Generator cest

Generator cest byl opét navrzen s jednoduchym rozhranim. V konstruktoru dostane celo¢i-
selnou hodnotu nastaveni maximalni délky cesty, funkci, pro kterou cesty generuje a objekt
verifikatoru cest 4.4. Dale obsahuje jen dvé metody, jednu pro generovani kratkych a jednu
pro generovani dlouhych cest. Obé metody berou jako argument objekt s hledanymi cili,
prakticky tedy vystup z generatoru cili. Navratovou hodnotou metod je seznam cest. V
projektu COBAP je generator implementovan ve tfidé PathGenerator.

Metoda GenerateShortPaths implementuje algoritmus 3.1 pro hledani kratkych cest
a metoda GeneratelLongPaths algoritmus 3.2 pro hledani dlouhych cest. Obé kombinuji
jejich odpovidajici algoritmus s dotazem na sémantickou platnost cesty pomoci verifikatoru.
Pokud je cesta sémanticky dosazitelna piida se do vysledku, do seznamu vygenerovanych
cest. Pokud neni, postupné se rozsiruje dle zpusobu popsaném v kapitole 3.6. Rozsifovani
se déje pomoci algoritmu BFS, implementovaném v tfidé PathAlternativesIterator. Jeji
implementace je popsana v kapitole 4.4.

Verifikator cest

Verifikator je objekt s verejnou metodou IsFeasible, kterd pro argument cesty programem
vraci hodnotu typu boolean. Vysledkem je true, pokud byl verifikator schopen ovérit, ze
cesta je sémanticky dosazitelna. False v opa¢ném piipadé.

V néstroji byl implementovan jediny verifikator, ktery pro ovéreni sémantické dosa-
zitelnosti dané cesty vola nastroj TINDGER. Pro vzajemnou komunikaci jsou dilezité 3
soubory:

1. analyzovany program v LLVM IR, vstup obou nastroji
2. soubor s cestou k ovétfeni ve formatu JSON, vstup nastroje TINDGER
3. vysledek nastroje TINDGER, ve formatu JSON
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DataflowCoverageCriteria

CoverageCriteriaBase + variables: VariableDefsUses]]

+ function: livm::Function <] + FindDUPaths(def: llvm::BasicBlock, use: llvm::BasicBlock,
variable: VariableDefsUses): BasicBlocksPath[]
+ GetTargets(): CoverageTargets + CreateDefPairSet(variables: VariableDefsUses][]): DefPairSet

+ CreateDefPathSet(set: DefPairSet): DefPathSet

+ GetTargets(): CoverageTargets

( m—

AllDefsCoverage AllUsesCoverage AlIDUPathsCoverage

+ GetTargets(): CoverageTargets + GetTargets(): CoverageTargets + GetTargets(): CoverageTargets

Obrazek 4.3: Diagramy ttid pro jednotlivé generdtory cilti pro kritéria pokryti datovych
tok.

Cesta je sémanticky dosazitelnd, pokud vysledny JSON nastroje TINDGER, neobsa-
huje element error, nebo je jeho hodnota prazdna. TINDGER produkuje navic soubor s
logovacimi informacemi a soubor s SMT formuli, ktera reprezentuje dotaz na sémantickou
dosazitelnost. Oba jsou nepodstatné pro ucely naseho generatoru, mohou slouzit pouze pro
analyzu komunikace a chyb v implementaci.

Verifikator pouzivda GNU Timeout 4.1 pro spusténi nastroje TINDGER, s nastavenou
maximélni dobou béhu na 1 minutu.

Hledani alternativ cesty

V néstroji potfebujeme rozsirovat cestu, ktera neni sémanticky dosazitelna. Za timto ucelem
vznikla tfida PathAlternativesIterator, kterd dostane v konstruktoru dva pevné body —
zakladni bloky oznacujici zacatek a cil cesty. Je pozadovano, aby tfida nasla potencionalné
nekoneénou mnozinu cest, mezi témito dvéma body. PathAlternativesIterator uvnitt
implementuje variantu BFS, takze pokud mezi startem a cilem existuje syntakticka cesta,
algoritmus ji nalezne.

Trida byla implementovana jako iterator, coz je koncept velice vyuzivany v jazyce C++,
a v urcité formé i v jinych jazycich. Uvniti si uchovava seznam alternativ hledané cesty,
které jesté nebyly uzivateli tfidy poskytnuty. ProtozZe je jadrem algoritmu algoritmus BF'S,
je kazda nasledujici poskytnuta cesta minimalné tak dlouhd, jako ta predchozi. Uzivateli
objektu tiidy jsou poskytnuty 3 operatory:

1. operator ++, pro presun na dalsi alternativu cesty
2. operator ->, pro pristup k dattim soucasné alternativy

3. operator bool (), pro ovéreni, ze je k dispozici validni cesta

Uzivatel generuje cesty mezi 2 poskytnutymi zakladnimi bloky pomoci operatoru ++,
operatorem bool () zjisti, Ze cesta byla nalezena a pokud ano, pristoupi k jejim datum pies
operator —>.
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CoverageCriteriaBase

+ function: llvm::Function

+ GetTargets(): CoverageTargets

4& Predicate

LogicCoverageCriteria 1 N |+ clauses: Clausel]
B B 7| + outcomes: Pair{ llvm::BasicBlock, llvm::BasicBlock }
+ predicates: Predicate]] ——@

+ FindAllPredicates(): Predicate[]

+ AddClause(clause: Clause): bool
+ GetClauses(): Clause(]
+ GetOutcomes(): Pair{ llvm::BasicBlock, llvm::BasicBlock }

+ GetTargets(): CoverageTargets + FindPathsToOutcomes(start: Clause):
PredicateCoverage ClauseCoverage MCDCoverage
+ GetTargets(): CoverageTargets + GetTargets(): CoverageTargets + GetTargets(): CoverageTargets

Obrazek 4.4: Diagramy tiid pro jednotlivé generatory cild pro kritéria pokryti logickych
vyrazl.

4.5 Webové rozhrani

Tato kapitola popisuje implementaci webového API navrzeného v kapitole 3.7 a jednoduché
uzivatelské aplikace.

Spusténi sluzby s webovym rozhranim

Webova sluzba byla implementovana v jazyce python a framewoku Flask 4.1. Implementace
se nachazi v souboru app.py v adresafi api. Spousti se z terminalu v adresari api pomoci
prikazu:

export FLASK_APP=app.py

flask run

Pokud neni flask nakonfigurovan jinak, spusti tyto prikazy sluzbu na lokaln{ siti s ad-
resou http://localhost:5000. Na této adrese je ve webovém prohlizeci k dispozici uziva-
telské rozhrani, nebo lze posilat pozadavky na REST API na URL adresu s prefixem cesty
k pozadovanému rozhrani 4.5 nebo 4.5.

Sprava LLVM IR souboria

Soubory LLVM IR, které uzivatel nahral pro analyzu, jsou ulozeny ve slozce 1lvm-files.
Pouziva se pristup Cisté pomoci souborového systému. Pokud uzivatel nahraje soubor se
stejnym ndzvem, dojde k prepsani jiz existujiciho souboru.

Po spusténi tlohy generatoru cest, dojde k prekopirovani souboru LLVM IR do slozky
se spusténou tlohou. To proto, Ze mize v prubéhu béhu nastroje dojit ke smazani nebo
prepsani LLVM IR souboru.
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REST API pro LLVM IR soubory

Cesta v URL adrese pro posilini pozadavku na akce s LLVM soubory byla nastavena nas:
<adresa-serveru>/api/llvm-files

Implementace podporuje dvoji zptisob predani dat v pozadavku. Bud se zpracuje textové
télo ve formatu JSON, nebo jsou data predana jako data formulare.

Pozadavek s metodou HTTP DELETE vyzaduje kli¢ file-name zadaném v téle JSON
nebo ve formularovych datech, nesouci nazev souboru urcéeného ke smazani.

Pozadavek s HT'TP metodou POST vyzaduje bud JSON télo s kli¢i file-name (nézev
souboru) a file-data (obsah souboru v kédovani base64), nebo formuldrovy kli¢ 11vm-file
obsahujici posilany soubor.

Sprava tloh generatoru

Kazdé tdloze je pfi jejim vzniku pritazen identifikator ve formatu UUID. Je vytvorena pod-
slozka ve sloZce jobs, nesouci jednoznac¢ny identifikator vytvarené tlohy. Do slozky tlohy je
nakopirovan soubor LLVM IR, ktery chce uzivatel analyzovan. Déle je v ni vytvoren soubor
job-info.txt, obsahujici metainformace o provadéné tloze, zejména datum a casu jejiho
vytvoreni. Poté dojde ke spusténi samotného generatoru.

Uloha je ve stavu finished (dokonéend), pokud slozka s tilohou obsahuje vysledek gene-
ratoru, ktery je zapsan do souboru paths. json. Pokud dany soubor neni pfitomen, zkont-
roluje se Cas vytvoreni tlohy v souboru s metainformacemi. Pokud je ¢as delsi nez 10 minut,
je stav ulohy cancelled (zrusena), v opaéném piipadé je dloha ve stavu running (spusténa).
Stavy odpovidaji navrzenému zivotnimu cyklu dloh dle automatu na diagramu 3.6.

Spusténi generatoru

Predpoklad pro vytvoreni uloh generatoru je pritomnost prelozenych nastroji COBAP a
TINDGER v adresari, kde se nachézi skript s webovou sluzbou. V nasem projektu je webova
sluzba implementovana v jazyce Python a frameworku Flask, zapsana v souboru app.py v
adresari api. Po prijeti validniho dotazu se spusti nastroj COBAP skrze GNU Timeout 4.1
takto:

timeout 10m ./cobap -c
Pro vytvoreni procesu je pouzita metoda Popen z baliku subprocess.

REST API pro tlohy spusténi generatoru

REST API pro pristup k akecim s LLVM IR soubory byla zvolena:
Cesta v URL adrese pro posilani pozadavka na akce s LLVM soubory byla nastavena
na:

<adresa-serveru>/api/jobs
kde <adresa-serveru> je URL adresa serveru, napiiklad 1localhost:5000 pri lokalnim
spusténi pomoci flask run. Implementace podporuje dvoji zpusob predani dat v poza-

davku. Bud se zpracuje textové télo ve formatu JSON, nebo jsou data predana jako data
formulare.
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Pozadavek s metodou HTTP DELETE vyzaduje kli¢ file-name zadaném v téle JSON
nebo ve formularovych datech, nesouci nazev souboru urcéeného ke smazani.

Pozadavek s HT'TP metodou POST vyzaduje bud JSON télo s kli¢i file-name (nézev
souboru) a file-data (obsah souboru v kédovani base64), nebo formuldrovy kli¢ 11vm-file
obsahujici posilany soubor.

4.6 Vystupy nastroje

Nasledujici podkapitoly popisuji format a obsah vystupi, které aplikace produkuje. VSechny
vystupy jsou v textovém formatu.

Vysledek generatoru

Vv

Vystup generatoru je ulozen do souboru ve formatu JSON. JSON obsahuje jen nejdilezitéjsi
informace: jméno funkce a seznam vygenerovanych cest. U kazdé cesty je mozné vlozit
dodate¢né informace pro uzivatele do elementu metadata. Format je shodny jak pro konecny
vystup generatoru, tak pro dotazy pri komunikaci do nastroje TINDGER. Piiklad vystupu
je ve vypisu 4.1.

{
"function": {
"name": "TestAlternatives",
"paths": [
{
"metadata": [],
"path": [
0,
1,
11,
12,
15
1,
"tag": "long path"
}
]
}
}

Vypis 4.1: Priiklad vysledku generédtoru.

Log s dodatecnymi informacemi

Pres vSechny faze generatoru jsou do souboru cobap.log ukladiany dodateéné informace,
usnadnujici diagnostiku nastroje. U kritéria pokryti datovych tokt jsou vypsany informace o
nalezenych proménnych a mistech definic a pouziti proménnych. U kritéria pokryt{ logickych
vyrazu jsou vypsany informace o nalezenych predikatech a klauzuli, z kterych se skladaji.
Pro jednotnou formu logovacich zprav, byla prevzana a upravena implementace logovaci
knihovny z blogu Dr.Dobb’s [19]. Byla vybrdna tato implementace, protoze knihovan je
jediny hlavickovy soubor s pouhymi 230 Fadky kédu. Byly definovany 4 trovné vyznamu

34



logované iformace: varovani (warn), chybova (error), informacni (info) a ladici (debug). Bylo
upraveno API knihovny tak, aby usnadnilo vypis dle urc¢ité tirovné. Piiklad ukladanych dat:

- 07:48:16.635 INFO: Local variables:

variable name:’ a’, function parameter, definitions: 4, uses: 7
variable name:’ i’, local variable, definitions: 2, uses: 4
variable name:’ k’, local variable, definitions: 2, uses: 3
variable name:’ j’, local variable, definitions: 2, uses: 3
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Kapitola 5

Demonstracni priklad

V této kapitole je demonstrovana funkénost implementovaného nastroje na praktickém pii-
kladé. Nejprve je vytvoren umély piiklad zdrojového kodu, na kterém bude nastroj de-
monstrovan. V dalsi kapitole 5.2 je zkoumédno generovani cest pro splnéni kritéria pokryti,
tzv. cili. Dalsi kapitola 5.3 je demonstrovano generovani vyslednych cest, véetné ovéreni
sémantické dosazitelnosti. Na zavér je uveden priklad, pro generator neni v rozumném case
nalézt sémanticky dosazitelnou cestu.

5.1 Priklad zdrojového kédu
Vytvorme si priklad zdrojového kédu tak, aby splioval tyto podminky:
1. priklad je relativné maly
2. obsahuje alespon jeden cyklus a jednu podminku if-else
3. obsahuje alespon 3 proménné a uzit{ proménnych v rtiznych vétvich podminky

4. vyraz alespon jedné podminky je slozen ze 2 a vice podminek spojenych logickymi

operatory
1 int foo(int min, int max, int delta)
2 {
3 int result = 0;
4 int counter = 1;
5 while (counter < 100)
6 {
7 if (counter % 2 == 0 || (counter > min && counter < max))
8 result += counter;
9 else
10 counter += 10;
11 }
12
13 return result;
14 }

Vypis 5.1: Umély priklad zdrojového kédu v jazyce C.

Priklad 5.1 je vybrany kandidat, ktery spliuje vSsechny podminky. Pro prelozeni do ja-
zyka LLVM IR pouzijeme pteklada¢ Clang. Piiklad ulozime do souboru demo. c a pouzijeme
prikaz:
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clang -g -S -emit-1llvm demo.c
Clang vygeneruje soubor demo .11 obsahujici instrukce LLVM IR usporadané do zaklad-
nich bloku, véetné ladicich symbolid. Odpovidajici CFG graf je na obrazku 5.1

é

Obrazek 5.1: CFG graf odpovidajici kédu z piikladu 5.1 prelozeného do LLVM IR.

Uzly grafu na obrazku 5.1 jsou ¢islovany podle ¢isla, jaké jim pritadil Clang pii gene-
rovani LLVM IR. Tato ¢isla se nepouzivaji k identifikaci uzli v rdmci knihoven LLVM, ale
jsou v obrazku ponechany pro lepsi kontrolu.

5.2 Generovani cilu

Kritéria pokryti grafu

Spravnost vygenerovani cilii pro pokryt{ grafu se kontroluje pomérné snadno. Node Coverage
pridava kazdy uzel, Edge Coverage kazdou navazujici dvojici uzlu a Edge-Pair coverage
vSechny trojice. U Prime Path Coverage lze ovérit, ze kazda cest je priméarni: 1. cesta miize
obsahovat stejny uzel 2x pouze v pripadé, Ze je to zacinajici a koncovy uzel a za 2. zadna
primérni cesta neni podcestou jiné primarni cesty. Vygenerované cile pro priklad 5.1 jsou
vypsany v tabulce 5.1



Kritérium

Vygenerované cesty

pokryti

NC 8], [91, [12], [16], [20], 241, [25], 31}, [32]

EC [3, 9], [9, 12], [9, 32], [12, 24], [12, 16], [16, 20], [16, 28], [20, 24], [20, 28], [24,
31], [28, 31], [31, 9]

EPC 3,9, 12], [3, 9, 32], ]9, 12, 24], [9, 12, 16], [12, 24, 31], [12, 16, 20], [12, 16, 28],
[16, 20, 24], [16, 20, 28], [16, 28, 31], [20, 24, 31], [20, 28, 31], [24, 31, 9], [28,
31, 9], [31, 9, 12], [31, 9, 32]

PPC 3,9, 32], [3, 9, 12, 24, 31], [12, 24, 31, 9, 32], [3, 9, 12, 16, 28, 31], [12, 16, 28,

31, 9, 32|, [16, 20, 24, 31, 9, 12], [16, 28, 31, 9, 12, 24], [20, 28, 31, 9, 12, 16],
3,9, 12, 16, 20, 24, 31], [3, 9, 12, 16, 20, 28, 31], [12, 16, 20, 24, 31, 9, 32], [12,
16, 20, 28, 31, 9, 32], [16, 20, 28, 31, 9, 12, 24], [20, 24, 31, 9, 12, 16, 28], [24,
31,9, 12, 16, 20, 28], [28, 31, 9, 12, 16, 20, 24]

Tabulka 5.1: Priklad nalezenych cilt pro kritéria pokryti grafa.

Kritéria pokryti datovych toku

Pro ovéreni spravnosti generovani cilu si nejdfiv vypiSme pro kazdou proménnou bloky, ve
ktery se definuje a pouziva do tabulky 5.2:

Proménnd | Uzly definice | Uzly uziti

min 3 16

max 3 20

result 3,24 24, 32

counter 3, 28 12, 16, 20, 24, 28

Tabulka 5.2: Tabulka s definicemi a uzitim promménych z demonstra¢niho prikladu.

Vysledky generovani cili jsou v tabulce 5.3. U kritérii ADC a AUC jsou cesty oddéleny
slozenymi zavorkami, coz znaci, ze jde o mnozinu cest, z nichz musi alespon jedna byt
ve vysledku generdtoru cest. Cila je vygenerovino pomérné dost, to proto Ze mnoziny
mohou obsahovat redundanci mezi sebou. Ovéreni jednotlivych cilt je nutné provést rucné,
prochazenim od definic do uziti pro kazdou proménnou. Automaticky lze pouze ovérit, ze
AUC a ADUPC generuji stejné cesty, a rozdil je jen v tom, ze AUC je shlukuje do mnozin pro
vybér. Vygenerované cile souhlasi s navrhem a ispésné pokryvaji kritéria pokryti datovych
tok.

Kritéria pokryti logickych vyraza

Analyzovand funkce foo obsahuje 2 predikaty. Jeden je uvniti cyklu while a druhy uvnity
podminky if. While predikdt obsahuje pouze jedinou klauzuli, ktera v grafu odpovidé uzlu
9 a dle vysledku predikatu vede tok rizeni do uzlu 12 nebo 32. If predikdt obsahuje 3 klauzule
s odpovidajicimi uzly 12, 16 a 20. Vysledek if predikdtu vétvi rizeni do uzlu 24 nebo 28.
Vysledky lze pomérné snadno systematicky ovérit. Kritérium PC je splnéno, protoze cile
obsahuji vysledné uzly vSech predikatti. Kritérium CC také, protoze cile obsahuji vSechny
vysledky klauzuli. U MCDC ovérime, ze obsahuje takové mnoziny cest, aby kazda klauzule
vedla do obou vysledkt predikatu, ke kterému patti. Spravné vysledky jsou v tabulce 5.4.
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Kritérium | Vygenerované cesty

pokryti

ADC {3, 9], [3, 9, 12], [3, 9, 12, 24], 3, 9, 12, 16], [3, 9, 12, 16, 20], [3, 9, 12, 16, 20,
24], [3, 9,12, 16, 20, 28], [3, 9, 12, 16, 28]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16, 20]},
{[3, 9, 12, 24], [3, 9, 12, 16, 20, 24], [3, 9, 32]}, {[24, 31, 9, 12, 24], [24, 31, 9,
12, 16, 20, 24], [24, 31, 9, 32]}, {[28, 31, 9], [28, 31, 9, 12], [28, 31, 9, 12, 24],
[28, 31, 9, 12, 16], [28, 31, 9, 12, 16, 20|, [28, 31, 9, 12, 16, 20, 24], [28, 31, 9,
12, 16, 20, 28], 28, 31, 9, 12, 16, 28]}

AUC {13, 91}, {13, 9, 121}, {[3, 9, 32]}, {[3, 9, 12, 24], [3, 9, 12, 16, 20, 24]}, {[3, 9,
12, 24, [3, 9, 12, 16, 20, 24]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16]}, {[3, 9, 12, 16,
201}, {[3, 9, 12, 16, 20]}, {[3, 9, 12, 16, 20, 28], [3, 9, 12, 16, 28]}, {[24, 31, 9,
32]}, {[24, 31, 9, 12, 24], [24, 31, 9, 12, 16, 20, 24]}, {[28, 31, 9]}, {[28, 31, 9,
12]}, {[28, 31, 9, 12, 24], [28, 31, 9, 12, 16, 20, 24]}, {[28, 31, 9, 12, 16]}, {[28,
31,9, 12, 16, 20]}, {[28, 31, 9, 12, 16, 20, 28], [28, 31, 9, 12, 16, 28]}

ADUPC 3, 9], [3, 9, 12], [3, 9, 32], [3, 9, 12, 24], [3, 9, 12, 16, 20, 24], [3, 9, 12, 24], [3,
9, 12, 16, 20, 24], [3, 9, 12, 16], [3, 9, 12, 16], [3, 9, 12, 16, 20], [3, 9, 12, 16,
20], [3, 9, 12, 16, 20, 28], [3, 9, 12, 16, 28], [24, 31, 9, 32|, [24, 31, 9, 12, 24],
[24, 31, 9, 12, 16, 20, 24], [28, 31, 9], [28, 31, 9, 12], [28, 31, 9, 12, 24], [28, 31,
9, 12, 16, 20, 24], [28, 31, 9, 12, 16], [28, 31, 9, 12, 16, 20], [28, 31, 9, 12, 16,
20, 28], [28, 31, 9, 12, 16, 28]

Tabulka 5.3: Priklad nalazenych cila pro kritéria pokryti datovych toki.

Kritérium | Vygenerované cesty

pokryti

PC [24], [28], [12], [32]

CC [12, 24], [12, 16], [16, 20], [16, 28], [20, 24], [20, 28], [9, 12], [9, 32]

MCDC [12, 24], [12, 16, 20, 24], [12, 16, 28], [12, 16, 20, 28], [16, 20, 24], [16, 28], [16,
20, 28], [20, 24], [20, 28], [9, 12], [9, 32]

Tabulka 5.4: Priklad nalazenych cila pro kritéria pokryti datovych toki.

5.3 Generovani cest

Priklad zdrojového kédu 5.1 je vhodny pro demonstraci hledani cilti, bohuzel generuje prilis
mnoho sémanticky nedosazitelnych cest. Vytvorme novy piiklad 5.2, ktery obsahuje cyklus
o dvou iteracich, obsahujici podminku, ktera se provede v druhé iteraci.

1 int foo(int a, int b)

2 {

3 int sum = 1;

4 for (int i = 0; i < 2; ++i)
5 {

6 if (1 == 1)

7 {

8 sum += a * b;
9 }

10 }

11

12 return sum;

13 3}
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Vypis 5.2: Umély priklad zdrojového kédu v jazyce C.

Preklada¢ Clang vyrobi z tohoto prikladu LLVM IR se 7 zakladnimi bloky: 2, 7, 10,
13, 19, 20, 23. Zékladni blok, ktery obsahuje pri¢teni operace sum + a * b do proménné
sum, je blok ¢. 13. Spusténi generatoru cest s kritériem pokryti NC produkuje tyto logovaci
zpravy (upraveno pro kompaktnéjsi zobrazeni):

- Target is: [%2]

- Trying to verify first found shortest path: [%2 -> %7 -> %23]

- First found path is not feasible. Now trying just its parts.

- Prefix: [%2] itself is feasible

- Trying prefix + target: [%2]

- Feasible prefix found: [%2]

- Current postfix candidate: [%2 -> %7 -> %23]

- Postfix candidate is not feasible.

- Current postfix candidate: [%2 -> %7 -> %10 -> %19 -> %20 -> %7 -> %23]

- Postfix candidate is not feasible.

- Current postfix candidate: [%2 -> %7 -> %10 -> %13 -> %19 -> %20 -> %7
-> %23]

- Postfix candidate is not feasible.

- Current postfix candidate: [%2 -> %7 -> %10 -> %19 -> %20 -> %7 -> %10
=> %19 -> %20 -> %7 -> %23]

- Postfix candidate is not feasible.

- Current postfix candidate: [%2 -> %7
-> %10 => %19 -> %20 -> %7 -> %23]

- Postfix candidate is not feasible.

- Current postfix candidate: [%2 -> %7 -> %10 -> %19 -> %20 -> %7 -> %10
=> %13 => %19 -> %20 -> %7 -> 23]

- Postfix: [%2 -> %7 -> %10 -> %19 -> %20 -> %7 -> %10 -> %13 -> %19
-> %20 => %7 -> %23] itself is feasible

- Trying postfix + target + postfix: [%2 -> %7 -> %10 -> %19 -> %20 -> %7
=> %10 => %13 -> %19 -> %20 -> %7 -> 23]

- Moving on with another target.

- Printing JSON of 1 paths for function ’foo’

|
\4

%10 -> %13 => %19 -> %20 -> %7

Z vystupu je vidét, Ze nastroj nejdiive zkusil cestu [2, 7, 23], ale TINDGER mu oznamil,
zZe neni splnitelnd. Nastroj tedy rozbiji cestu na prefix a postfix pro nalezeni splnéni cile [2].
Prefix je nalezen ihned, protozZe cesta [2] je prvnim blokem funkce. Béhem hledéni postfixu
je vyzkousSeno 6 sémanticky nedosazitelnych kandidatt. Az 7. kandidat je dosazitelny a
poslednim krokem je ovéfeni celé cesty [2, 7, 10, 19, 20, 7, 10, 13, 19, 20, 7, 23], kterd je
prohlasena za sémanticky dosazitelnou a je pridana mezi vysledky. Generator chce prejit na
dalsi cil, ale zjistuje, Ze jedinou cestou pokryl vsechny cile, proto vypisuje JSON s 1 cestou
na vystup. Vystupem je JSON 5.3.

{
"function": {
llnamell: llfooll’
"paths": [
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"metadata": [],
"path": [0,1,2,4,5,1,2,3,4,5,1,6],
"tag": "long path"

Vypis 5.3: Vysledek generdtoru cest. Upraveno formatovani pro kompaktnéjsi vypis.

5.4 Limit generatoru sémanticky dosazitelnych cest

Dle zptisobu, jakym se cesty generuji, neni ptilis naro¢né nalézt piiklady koédt, které budou
pro navrzeny generator problematické. Jednim takovym prikladem je i funkce sum1000 ve
vypisu 5.4.

int sum1000(int a)

{
int sum = 0;
for (int i = 0; i < 1000; ++1)
sum += a;
return sum;
}

Vypis 5.4: Priklad kédu, pro ktery generdtor neni schopen nalézt sémanticky
dosazitelnou cestu.

Tato velice jednoduchd funkce obsahuje cyklus, ktery se vzdy provede 1000-krat. To je
ziejmé na prvni pohled prOograméatorovi, ale ne stroji. Protoze nastroj neni schopen najit
cykly s pfedem definovanym poc¢tem prichodi, bude se snazit ovérit nejkratsi cestu a tu pak
postupné rozsitovat. Celkové by musel pozadat nastroj o ovéreni sémantické dosazitelnosti
minimalné 1000-krat, ale dfive dojde na nastaveny limit délky cesty. Pritom kazdy pru-
chod cyklem se bude sklddat minimélné ze dvou bloku (pokud neuvazujeme optimalizace).
Generator v tomto pripadé bud vrati prazdny vysledek, nebo bude predcéasné ukoncen na
timeout.

Resen{ takovych pifpadil existuji. ReSeni zahrnuje rozsifeni pamétového modelu pro na-
stroj TINDGER, ktery potom pomoci zvoleného tesice SMT bude hledat nejen splnitelnost
zadanych pozadavk, ale také mozné cesty v grafu [7], tedy rozvinuti smycky. Toto je ovsem
cilem nasledujicitho vyzkumu a névrh i feSeni je nad ramec této diplomové prace.
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Kapitola 6
Zaver

V této diplomové préaci byl navrzen postup a popsidna implementace generdtoru testova-
cich pripadt na zakladé technik z testovani zalozeného na modelu. Po teoretickém tvodu,
ve kterém je ¢tenar uveden do problematiky testovani zalozeného na modelech, moznosti
knihovny LLVM a zhodnoceni existujicich nastroju zabyvajicich se touto oblasti, je Ctenari
predstaven navrh néstroje. Hned na zac¢atku navrhu, jsou formalné definovany pozadavky,
aby v nékolika bodech popsali cile tohoto projektu. Navrh predstavuje jazykové nezavisle
algoritmy, které mohou vést k ispésné implementaci nastroje. Také je navrzeno webové roz-
hrani, pro umoznéni napojeni generatoru cest na dalsi nastroje, které mohou jeho znalosti
prevést na tvorbu skutecénych testovacich pripadt na realnych platformach. Ve 4. kapitole
je Ctenarli popsana Uspésna implementace, na niz navazuje kapitola demonstrujici rozsah
jeho schopnosti.

Jednim ze stézejnich piinosu této prace je podpora siroké skaly kritérii pokryti. Vétsina
dostupnych nastroju se vénuje jen pokryti vSech radku kédu a vétveni a nékteré pokro-
Cilé nastroje se vénuji kritériu pokryti MCDC, které se stalo prumyslovym standardem.
Predstaveny néastroj nabizi nejen tato kritéria, ale i fadu dalsich, které sice nejsou prilis
rozsifené mezi béznymi vyvojari, mohou ale vést ke zlepseni testovaného softwaru. Déle je
uzivateli poskytnuta moznost specifikovat, jestli chce vygenerovat sadu cest spise mensi, a
usetrit strojovy ¢as béhem testovani, nebo sadu vétsi s kratSimi cestami u nichz je vétsi
Sance lokalizace problému v testovaném softwaru.

Zvoleny pristup tvorby cest se také neobesel bez urcitych omezeni. V 5. kapitole je
ukazka trividlniho prikladu, jehoz varianty se zcela urcité vyskytuji v realném softwaru
a implementovany nastroj neni schopen v ném cesty najit. ReSeni tohoto problému bylo
kratce nastinéno a je vhodnym nameétem pro navazujici studijni prace.
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