VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

VICEUCELOVA 10T JEDNOTKA PRO BEZDRATOVE
MERENI PROUDU VE VN SITICH.

MULTIPURPOSE IOT UNIT FOR WIRELESS CURRENT MEASUREMENT IN HV NETWORKS.

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Daniel Halugka
AUTHOR

VEDOUCI PRACE Ing. Martin Rusz
SUPERVISOR

BRNO 2024



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazujici studijni program Telekomunikacni a informacni technika

Ustav telekomunikaci
Student: Bc. Daniel HaluSka ID: 220816
Rocnik: 2 Akademicky rok: 2023/24

NAZEV TEMATU:

Viceucelova loT jednotka pro bezdratové méreni proudu ve VN sitich.

POKYNY PRO VYPRACOVANI:

V prubéhu feseni diplomové prace se student seznami s problematikou bezdratového méfeni veli¢in ve VN
sitich, metodami ¢asové synchronizace, zprostiedkovanim naméfenych dat pomoci univerzalnich vystupd,
optimalizaci HW navrhu s dirazem na energetickou narotnost a umisténi zafizeni.

Cilem prace bude podrobny teoreticky rozbor problematiky méfeni a bezdratového prenosu dat s vybranou
bezdratovou technologii ve VN sitich a dale vybér komponent pro sestrojeni prototypu IoT jednotky.

Vystupem diplomové prace bude kompletni HW a SW navrh jednotky, v€etné navrhu napdjeciho zdroje
s ohledem na energetickou narocnost sestrojeného zafizeni. Na sestrojeném zafizeni bude na zaveér provedena
sada méfeni, které ovéri dilezité parametry a funkcionality celého feseni.

DOPORUCENA LITERATURA:

Podle pokyntl vedouciho prace.

Termin zadani: 5.2.2024 Termin odevzdani: 21.5.2024

Vedouci prace: Ing. Martin Rusz

prof. Ing. Jifi Misurec, CSc.
predseda rady studijniho programu

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



ABSTRAKT

Cielom diplomovej prace je navrhnit a implementovat systém pozostavajici z lokalnej
jednotky a snimacov, ktory umozni bezdrétové meranie pridov v energetickych vede-
niach. Uvod préace sa zameriava na prieskum a podrobnd analyzu bezdrétovych techno-
|6gii, ich vlastnosti, parametrov a moZnosti pouZitia pre navrhovany systém. Dalej praca
skiima moznosti Casovej synchronizacie na dosiahnutie koordinacie snimania jednotlivych
faz vedenia. Vysledkom prace je vytvoreny model zariadenia, jeho zapojenie softvérové
rieSenie a mechanicka konstrukcia. Znacna Cast prace sa venuje programovému rieSeniu
systému a komunikacii zaloZzenej na komunikaénom protokole ESP-NOW.

KLUCOVE SLOVA
Bezdrétova siet, Casova synchronizacia, ESP-32, ESP-NOW, Frekvenné pasma, Internet
veci, Meraci transforméator, SD karta

ABSTRACT

The aim of this thesis is to design and implement a system consisting of a local unit
and sensors that enable wireless current measurement in power lines. The introduction
focuses on the exploration and detailed analysis of wireless technologies, their properties,
parameters, and application possibilities for the proposed system. Furthermore, the thesis
examines time synchronization methods to achieve coordinated current measurement
across different phases of the power lines. The result of the thesis is a developed device
model, its circuit design, software solution, and mechanical construction. A significant
part of the work is dedicated to the implementation of the system'’s software solution
and communication based on the ESP-NOW protocol.
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Uvod

V energetike, najmé v prenosovej sustave, je dblezité neustéle sledovanie paramet-
rov vedenia, pretoze na vedeni moézu nastat nepredvidané udalosti ako napriklad
nadprud, spojenie vedenia so zemou, skrat a podobne. Aby operator mohol rychlo
reagovat na tieto udalosti, potrebuje meraci systém, ktory umozni indikaciu pri-
padni lokalizéciu problému. Dalsim benefitom systému je poskytovanie priebeznych
informdcii o odberoch na vedeni. Potreba systému spliiajiceho tieto poziadavky je
hlavnym nametom pre diplomovt préacu.

Cielom prace je vytvorit meraci systém, ktory bude zaznamenavat priebeh pri-
dov na kazdej faze vedenia. Systém bude pozostavat z meracej a zbernej casti, re-
alizovanych ako samostatné zariadenia bez vodicového prepojenia, ¢o predstavuje
hlavni inovaciu proti uz existujicim rieseniam na trhu. Meracia ¢ast, teda snimac,
bude spracovavat striedavy signal na vstupe a odosielat jeho irovne na dalsie spra-
covanie do zbernej casti. Zberna cast, tvorena lokalnou jednotkou, bude prijimat
vyhodnocovat a ukladat data zo snimacov. Dalsou Glohou zbernej ¢asti je udrziava-
nie casovej synchronizacie snimacov, vzorky signalu z kazdej fazy musia byt snimané
presne v rovnakom okamihu. Ak by tato podmienka nebola splnend, merané data by
boli znehodnotené a nebolo by mozné ur¢it fazovy posun. Uplnd synchronizdcia sni-
macov nie je technicky mozna, preto sme si stanovili za ciel neprekrocit maximalnu
pripustnt odchylku synchronizacie 100 ps, ¢o zodpoveda odchylke fazového posunu
2°. Pricom maximalna pripustna odchylka fazového posunu v energetike podla normy
pre Ceski republiku je 10°. Préca je rozdelend na teoreticki a prakticki cast.

Teoreticka cast prace sa sustreduje na analyzu komunikac¢nych technolégii pou-
zivanych v sietach IoT, ich kategorizaciu, vlastnosti, zakladné parametre a oblasti
pouzitia. Poznatky ziskané v tejto kapitole st nasledne vyuzité pri vybere tej sprav-
nej technologie pre zariadenie. Sticastou teoretickej casti je aj podkapitola zamerand
na metody synchronizacie, pricom nase skiimanie sa sustredi hlavne na principy
synchronizacie pomocou spolo¢ného datového kanalu.

Prakticka cast diplomovej prace sa zameriava na navrh a konstrukciu jedno-
tiek meracieho systému. V tejto casti sa podrobne venujeme vyberu konkrétnych
komponentov, z ktorych st zariadenia zostavené. Vyber komponentov sme rozde-
lili na funkéné logické bloky, ktoré sme opisali a realizovali ich zapojenie. Hlavnym
blokom zariadenia je mikroprocesor, ku ktorému st pripojené bloky na snimanie
prudu a ukladanie dat. Tieto bloky sme zapracovali na plosny spoj, pre ktory sme
nasledne vymysleli sposob uchytenia. Nedelnou sticastou praktickej casti je aj softvé-
rové riesenie, ktoré zahfna prepojenie senzorovej a lokdlnej jednotky, ipravu metody
synchronizacie v praxi a spracovanie meranych dat. Na zaver praktickej casti prace

rieSime dosiahnuté meratelné vysledky zhotoveného modelu.
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1 Teoreticka cast prace

V teoretickej cCasti prace je dokladne analyzovana problematika a sibor technolé-
gii, ktoré riesia bezdrotové meranie prudu. Tato cast diplomovej prace obsahuje
podrobné predstavenie teoretickych zakladov riesenia problému komunikécie, ako aj
metod merania a ¢asovej synchronizacie jednotiek meracieho systému. Tieto zaklady
st klicové pre vyvoj modelu systému. Principy fungovania jednotlivych technoldgii
a ich aplikacie v kontexte problému systému si predstavené tak, aby citatel zis-
kal podrobné pochopenie danej problematiky. Taktiez sa venuje pozornost vyberu
vhodnych technologickych nastrojov a postupov, ktoré st nasledne aplikované v

praktickej Casti diplomovej prace.

1.1 Bezdrotové technologie

Nase riesenie je unikatne hlavne v bezdrétovom a jednoducho instalovatelnom prin-
cipe spojenia meracieho systému. Vsetky podobné riesenia problému merania v ener-
getike vyuzivaju priame vodicové spojenie medzi snimacmi, ktoré sa nachadzaju na
vedeni, a spravujucou jednotkou. Nasledujica kapitola podrobne popisuje teoretické
vychodiska k bezdrotovému spojeniu systému.

Bezdrotové technoldgie si komunikacné a prenosové technolégie, ktoré umoznuja
prenos dat medzi zariadeniami bez potreby ich fyzického prepojenia pomocou vo-
dicov. Na prenos informécii vyuzivaju elektromagnetické radiové viny, ktoré slizia
ako nosny signal. Informacie, ktoré maju byt prenasané, si kédované ovplyvinovanim
niektorého parametru nosného signalu, ¢o nazyvame modulécia. Cielom modulacie
je vlozit informaciu do nosného signalu tak, aby mohla byt prenasana prenosovym
kanalom. Existuje mnoho roznych bezdrotovych technoldgii, ktoré sa vyuzivaja v
roznych kontextoch a na rézne ucely. Snazili sme sa s portfolia predstavit tie, ktoré
si vhodné na vyuzitie v meracom systéme. Na konci kapitoly je predstavena zvolena

technologia.

1.1.1 Rozdelenie bezdrétovych technolégii

Existuje mnoho kritérii a faktorov, podla ktorych mézeme kategorizovat bezdrotové
technolégie. Jednym z najspecifickejsich kritérii je dosah siete. V diplomovej préaci
uvazujeme umiestnenie snimacov a lokalnej jednotky v dosahu max 50 m, preto sa
komunikacia snimacov z lokdlnou jednotkou sustreduje v dosahu WLAN sieti. Na
odosielanie meranych dat z lokédlnej jednotky umiestnenej v teréne do zberného da-

tového uloziska planujeme pouzit komunikaciu s dosahom v jednotkach kilometrov.

14



Preto sa v teoretickych vychodiskdch venujeme aj komunikécii v dosahu WMAN
sieti.
Delenie sieti podla dosahu: (graficky zndzornené na obrazku 1.1):
« WPAN (Wireless Personal Area Network) bezdrotové personalne siete
« WLAN (Wireless Local Area Network) bezdrotové lokdlne siete
« WMAN (Wireless Metropolitan Area Network) bezdrotové velkomestské siete
o WWAN (Wireless Wide Area Network) bezdrotové rozlahlé siete

WPAN

Bluetooth, BLE,
ZigBee, UBW

Vzdialenost
{ 10m > 100m—»——50km—>

\4

Obr. 1.1: Klasifikicia bezdrotovych sieti [1].

Dalej moZeme toto rozdelenie $pecifikovat do dvoch hlavnych kategérii: siete
malého dosahu a siete velkého dosahu. Bezdrotové siete malého dosahu obvykle po-
skytuju pokrytie len v obmedzenom rozsahu. Tento typ sieti zahfnia miestne siete
(WLAN), ktoré sa casto pouzivaji vo firméch, Skolskych aredloch alebo doméc-
nostiach, ako aj osobné siete (WPAN), ktoré umoznuji komunikéciu medzi dvoma
zariadeniami na kratke vzdialenosti. Tieto siete zvycajne operuju v bez-licenénom
frekvencnom pasme vyhradenom na priemyselné, vedecké a medicinske tucely ISM
(Industrial, Scientific, and Medical), toto pasmo je podrobnejsie popisané v pod-
kapitole 1.1.1. Na druhej strane, v siefach velkého dosahu je pripojenie zvycajne
realizované prostrednictvom licencovanych sluzieb. Prikladom takychto sieti su siete
mobilnych operatorov. Tieto siete mdézu pokryvat rozsiahle oblasti az rozmermi ce-
Iych miest (WMAN). Vyhodou sieti velkého dosahu je moznost poskytnutia pripo-

jenia na globélnej trovni [1].
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Bezlicen¢né pasmo ISM

Radiové spektrum je rozdelené do réznych pasiem frekvencii, kde kazdé pasmo je
pouzivané na sSpecifické tcely. ISM spektrum obsahuje rozne casti radio frekvenc-
ného spektra, ktoré su urcené pre pouzitie v priemyselnych aplikaciach, vedeckom
vyskume a medicinskych zariadeniach. Tieto frekvencie st volne dostupné a maju
vyznamné vyuzitie pre bezdrotové technolégie a komunikaciu. Prikladom technolé-
gii a zariadeni, ktoré vyuzivaj ISM spektrum st WiFi siete, Bluetooth, bezdrétové
senzory, RFID (Radio Frequency Identification) identifikiatory a iné. Tieto pasma su
vSak pomerne tzke, ¢asto zarusené a bez akejkolvek garancie prenosu [3].

Pésma ISM st definované v radiokomunika¢nom poriadku I'TU (Medzindrodna
telekomunikacnd tnia), k tomuto nariadeniu sa vSak pridavaji miestne nariadenia
a normy. V Ceskej republike st bezlicenéné pasma spravované Ceskym telekomu-
nikaénym tradom (CTU) vSeobecnym opravnenim ¢.VQ-R/10/06.2009-9 [4]. Pro-
totyp meracieho systému vyuziva prave tychto pasiem na komunikaciu, z dévodu
jednoduchosti implementécie a vysokého mnozstva ¢ipsetov podporujtcich jedno zo
zmienenych bezlicenénych pasiem.

Nasledujuca tabulka obsahuje najpouzivanejsie frekvencéné pasma ISM aj s po-
volenym maximélnym vysielacim vykonom pre Ceski republiku (Tab. 1.1). Vysie-
laci vykon je regulovany v jednotkach efektivneho Ziariaceho vykonu e.r.p alebo
e.ir.p. daného vypoc¢tom 1.1. Jednotka e.i.r.p je vztahovana k vyzarovanému vy-
kon izotropickej (vSesmerovej) antény. V tabulke sa nachddzaji aj idaje o kanélovej
rozteci udavajiucej vzdialenost medzi strednymi frekvenciami jednotlivych kandlov
a kltcovacim pomerom vyjadrujicim pomer ¢asu vysielania (obsadenia kandlu) a

necinnosti.

E.R.P-E.ILR.P= vasielaéa : Gantény [W] (11)

kde E.R.P je efektivny zZiariaci vykon. Pyyselaca je Vykon vysielaca. Gantény je zisk

antény.

1.1.2 Bluetooth

Jednou z prvych moznych bezdrétovych technolégii umoznujicich komunikaciu za-
riadeni na kratku vzdialenost, je technolégia Bluetooth. Technologia Bluetooth Cla-
sic je definovana medzinarodnym standardom IEEE 802.15.1 a spadd do kategérie
sieti WPAN. Pracuje v radiofrekvenénom pasme ISM (od 2,402 GHz do 2,480 GHz)
a ponuka optimalne vlastnosti z hladiska robustnosti, spolahlivosti a koexistencie s
inymi technolégiami. Najnovsia verzia technolégie Bluetooth umoznuje prenos dat

rychlostou az 2 Mbit/s na vzdialenost 200 m, pricom velkost prenasanej spravy je
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Tab. 1.1: Vybrané ISM pésma pouzivané v [oT [4].

Frekvencné Max. vyziareny _ | Kliacovaci pomer
Ozn. Kandélova roztec
pasmo [MHz] vykon [mW] [%]

f 433,050-434,790 10 e.r.p - <10
f1 433,050-434,790 lerp - <100
2 433,050-434,790 10 e.r.p max 25kHz <10
g 863,000-870,000 25 e.r.p - <0,1
gl 868,000-868,600 25 e.r.p - <0,1
g2 868,700-869,200 25 e.r.p - <0,1
g3 869,300-869,400 25 e.r.p max 25kHz <100
g4 869,400-869,650 500 e.r.p max 25kHz <10
h 2400-2483,5 25 eir.p <10 <100
i 5725-5875 25 e.i.r.p <10 <100

255 bajtov. Na prenos dat vyuziva metédu FHSS (Frequency-hopping spread spect-
rum), ktord pocas jednej sekundy vykonava 1600 skokov medzi 79 roznymi kandlmi
(nosnymi frekvenciami) s odstupom 1 MHz. V pripade technolégie Bluetooth Low

Energy je mnozstvo kanalov obmedzené na 40 a odstup medzi nimi je 1 MHz. [5].

Topoldgia siete

Siete Bluetooth, oznacované ako piconet, vyuzivaji model master/slave na pridelova-
nie casovych tusekov, intervalov, kedy mozu zariadenia komunikovat. Master zohrava
ulohu koordindtora v sieti a moze zasielat spravy akémukolvek priradenému zaria-
deniu slave, taktiez moze spravy prijimat. Slave zariadenia mézu vysielat a prijimat
spravy len od master zariadenia, s ktorym si sparované, medzi sebou nemézu komu-
nikovat. V pripade ze pikosiet tvori jedno zariadenie master a jedno slave, oznacuje
sa tato sief ako Mono-Slave, ¢o predstavuje pripojenie typu Point-to-Point. Blu-
etooth podporuje aj rezim Multi-Slave, v ktorom moze byt k jednému zariadeniu
master pripojenych az sedem zariadeni slave, ¢o zodpoveda typu pripojenia Point-to-
Multipoint. Bluetooth za cielom zvacsit siet umoznuje vzajomné prepojenie pikosieti
nazyvané scatternet. Vzhladom na to, Ze v kazdom piconete moze operovat iba je-
den master, v rezime scatternet méze byt niekolko master zariadeni. K prepojeniu
jednotlivych pikosieti sa vyuzivaju zariadenia typu ,,bridge node“, ktoré funguju ako

most medzi pikosietami [6].
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Interferencia

Najvacsim problémom pri poskytovani spolahlivej bezdrotovej datovej komunikacie
je rusSenie. Na rozdiel od metalickych alebo optickych prenosov musia bezdrotové
technolégie zdielat rovnaké médium a v pripade technologii ako Bluetooth aj rovnaké
frekvenéné pasmo ako WiFi. V désledku toho méze dochadzat k interferencii, ¢o
moze viest k poskodeniu alebo strate odosielanej informacie, ak st v rovnakom case
odoslané viaceré ramce pomocou roznych technologii.

Riesenim tohto problému je implementacia techniky Adaptive Frequency Hop-
ping (AFH) v technolégii Bluetooth. Technika AFH prispésobuje sekvenciu rozpres-
tierania spektra FHSS. Kanaly, ktoré st rusené alebo zaneprazdnené, si dynamicky
monitorované a pri odosielani paketov sa im systém vyhyba. Komponent Channel
Classification vyhodnocuje jednotlivé kanaly v zavislosti na ich zatazeni. Prislusné
informaécie algoritmu AFH st distribuované do vsetkych uzlov prostrednictvom Link
Managementu. Jednotlivé kandly su selektivne redukované pomocou Hop Sequence
Modification. Za opakované hodnotenie kvality kanalu je zodpovedny Channel Main-

tenance [6].

1.1.3 Bluetooth Low Energy (BLE)

Inovaciou technologie Bluetooth prinasa od verzie 4.0 rozsirenie Bluetooth Low
Energy, ktoré je nekompatibilné s predoslymi verziami Bluetooth Clasic. Zameriava
sa na nizsiu spotrebu ako klasicka technolégia Bluetooth pricom zachovava podobny
radiovy dosah. Tak ako Bluetooth Clasic vyuziva pasmo ISM 2,4 GHz, ma vsak toto
pasmo rozdelené na 40 kanélov s odstupom 2 MHz. Priradenie kandlov sa tiez lisi. V
pasme su pridelené 3 kanaly ,,AdvertisingChannels®, ktoré sa staraju o vyhladavanie
zariadeni, pripojovanie a spravy typu broadcast. Na tychto kanaloch sa nepripojené
zariadenie hlasi. BLE technoldgia podporuje topoldgiu Point-to-Multipoint, jedno
zariadenie typu master a niekolko zariadeni slave. Pripojenie zariadenia do siete
prebieha tak, ze zaraidenia master a slave si pomocou Advertising kanalov dohodnt
parametre spojenia. Nasledne sa komunikécia presunnie na zvysnych 37 kandlov
nazyvanych ,DataChannels®. Tieto kanali slizia na prenos dat, podobne ako pri

klasickom Bluetooth je na prenos vyuzivana metéda FHSS [5, 7].

114 UWB

DalSou z menej znamych technolégii poskytujicich prenos dat je technolégia UWB
(Ultra Wide Band). Této technolégia je zaloZzena na standarde IEEE 802.15.3, ktory
je zaujimavy pre nasSe zariadenie predovsetkym preto, ze umoznuje vysoko rych-

lostnii komunikaciu na kratke vzdialenosti. UWB umoznuje prenos dat rychlostou
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od 110 Mbit/s do maximélne 1 Gbit/s, ¢o je pre nasu aplikdciu nadmerné vyuzitie
pasma. Zaujimavostou technolégie je ze moze sluzit aj ako bezdrotova nahrada kab-
lov vysoko rychlostnej sériovej zbernice ako je USB 2.0, FireWire (IEEE 1394). V
USA st pre technolégiu UBW vycélenené frekvencna pasma od 3,1 GHz do 10,6 GHz.
V Eurépe st vyclenené frekvencie rozdelené do dvoch casti: od 3,4 GHz do 4,8 GHz
a od 6 GHz do 8,5GHz [1].

UWB sa vyznacuje vyuzivanim extrémne kratkych impulzov, pricom sirka pasma
signalu presahuje 500 MHz. Pri prenosoch UWB sa informécia prenasa generovanim
vysokofrekvencnej energie v Specifickych ¢asovych intervaloch a obsadenim Sirokého
pasma, co umoznuje pulzni impulzovii, polohovi alebo ¢asovi modulaciu (PWM,
PPM, PCM). UWB impulzy mézu byt vysielané sporadicky s relativne nizkymi
frekvenciami impulzov, ale mézu sa vysielat len frekvenciami, ktoré nie si vyssie
ako prevratend hodnota sirky pasma UWB impulzu [1, 13].

Ultra-Wideband (UWB) technol6gia navzdory dobrym prenosovym parametrom
¢ell niekolkym problémom, z nich hlavnymi st interferencie s inymi bezdrotovymi
zariadeniami a menej robustné zabezpecenie. Ma obmedzenti podporu od vyrob-
cov Cipsetov, ¢o vedie k vyssim ndkladom a komplikacidm pri implementacii. UWB
tiez trpi kratsim dosahom a vysSou spotrebou energie a to pri vyssich rychlostiach
prenosu dat. Dal$im obmedzenim je regulacné obmedzenie technolégie v niektorych
krajinach. Kvoli tymto problémom sa pouzitie technolégie UWB pri vyvoji systému

nezvazuje.

1.1.5 WiFi (IEEE 802.11)

Jednou v dnesnej dobe najviac vyuzivanych technolégii na bezdrétovi komunikaciu
je WiFi. WiFi je technolégia urcend pre bezdrotovy prenos dat po lokalnej sieti
WLAN a je kompatibilna so sadou protokolov Ethernet (IEEE 802.3). Tato techno-
logia je popisana rodinou noriem IEEE 802.11, pricom pismend na konci tejto normy
oznacCuju jej rozne varianty. Povodnym tucelom sieti WiFi bolo spristupnit interni
lokalnu siet bez nutnosti fahania kablov, avsak dnes je nasadzovana aj na externé

spoje typu Point-to-Point [1].

Princip fungovania

WiFi siet je navrhnuté ako poloduplexnd, ¢o znamen4, ze stanice pripojené do siete
zdielaju spoloény kandl (kolizne médium). Pre dosiahnutie ispesného prenosu je po-
trebné, aby v kazdom okamihu vysielala len jedna stanica, zatial ¢o ostatné nasli-
chaji. Na zamedzenie kolizii vyuziva metodu CSMA (Carrier Sense Multiple Access),
konkrétne variant CSMA/CA (Carrier Sense Multiple Access with Collision Avo-
idance), podobne ako Ethernet, ktory pouziva variantu CSMA/CD (Carrier Sense
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Multiple Access with Collision Detection). Hlavny rozdiel medzi tymito variantmi je
v sposobe detekcie kolizil. Metalicky poloduplexny transceiver v Ethernet sieti moze
priamo detegovat koliziu na fyzickom médiu, zatial ¢o radiovy vysielac¢ tito moznost
nema kvoli velkému rozdielu medzi vysielanym a prijimanym vykonom. RieSenim je
pouzitie technolégie potvrdzovania prijatia sprav ramcami ACK. Pri chybe prijmu
st spravy opakované priamo v ramci druhej vrstvy protokolu TCP/IP. Stanica v
rezime naslichania sleduje prevadzku na kanali a s vysielanim ¢aka na okamih, ked
je prenosové médium volné [14].

Okrem rezimov ad-hoc a WDS (Wireless Distribution System), komunikacia pre-
bieha medzi centralnym nadradenym uzlom zvanym Access Point (AP) a podrade-
nymi uzlami stanic. Protokol v riadenom rezime neumoznuje staniciam kontaktovat
sa navzajom v ramci jedného radiového kanalu a komunikovat medzi sebou samo-
volne. Pripojenie prebieha tak, Ze stanice sa ku konkrétnemu AP najprv asociuju
(vacsinou pomocou hesla), aby neskor mohli v danej sieti komunikovat. Aby mohol
byt AP vyditelny pre stanice vysiela periodicky na svojom kanali kratke spravy na-
zyvané  beacon. Tieto spravy obsahuji hlavne informécie o nézve SSID (Service

Set Identifier) pristupového bodu a informécie o Sifrovani [14].

1.1.6 ESP-NOW

ESP-NOW je bezdrotovy komunikacny protokol typu peer-to-peer, vyvinuty spo-
lo¢nostou Espressif Systems pre nizkoenergetické a nizkonakladové zariadenia IoT.
ESP-NOW kombinuje principy technolégii Bluetooth a WiFi. Je zalozeny na norme
[EEE 802.11 a vyuziva frekvencné pasmo 2,4 GHz (ISM). Protokol ESP-NOW pod-
poruje obojsmernt komunikéciu medzi viacerymi vysiela¢mi a prijimac¢mi (one-to-
many, many-to-many) a umoznuje zasielanie unicastovych aj broadcastovych sprav.
Z hladiska dosahu radime protokol medzi WLAN siete [15].

Protokolova sada

Protokol ESP-NOW spéja funkcie niekolkych vrstiev ISO/OSI (Open System Inter-
connection) modelu do jednej vrstvy (Obrl.2). Fyzickd vrstva protokolu je zalozend
na povodnej norme [EEE 802.11 a na prevadzkovom rezime Espressif Long-Range
(LR). Jeho tlohou je zvysenie citlivosti prijimaca na tkor nizsej rychlosti prenosu
dat. Vdaka tomuto rieseniu moze signal prekonavat vacsie vzdialenosti v porovnani
s inymi technol6giami, ako je napriklad Bluetooth Low Energy (BLE), az priblizne
15-krét [16, 17].
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Model ISO/OSI ESP-NOW

| Aplikacna vrstva | Aplikacna vrstva

| Prezentacna vrstva |

| Rela¢na vrstva |

| Transportnda vrstva | }— ESP-NOW

| Sietova vrstva |

| Linkova vrstva | .

| Fyzicka vrstva | | IEEE 802.11 PHY |

Obr. 1.2: Protokolova sada ESP-NOW [15].

Fyzicka vrstva protokolu ESP-NOW vyuziva modulaciu Direct Sequence Spread
Spectrum (DSSS), ktoré je pouzita v pdvodnej verzii IEEE 802.11. Prenosova rych-
lost dosahuje 1 Mbit/s, avSak pri pouziti rezimu Long-Range (LR) je rychlost obme-
dzena na 500kbit/s. LR rezim vyuziva vlastni moduléciu a jeho pouzitie je mozné
len vtedy, ak je podporovany vsetkymi zariadeniami v sieti [16].

Linkova vrstva protokolu nevyzaduje vytvorenie spojenia medzi vysielacom a pri-
jimacom, spojenie funguje spésobom ad-hoc peer-to-peer. V zavislosti od pouzitia je
potrebné parovanie na zdklade jedine¢nych MAC (Medium Access Control) adries.
Kolizie na médiu su riesené pomocou metédy CSMA /CA. Mechanizmus preposie-
lania paketov je vo vychodzom nastaveni pritomné, takze ak sa v kratkom case po
prenose neprijme potvrdzujici signdl ACK (Acknowledgement), vykond sa niekolko

opakovanych prenosov|16].

Format ramca

Aplikacné data prenasané protokolom ESP-NOW s u odosielatela zapizdrené do
kratkych akénych ramcov (Obr. 1.3) format ramca vychadza z definicie IEEE 802.11

(vendor-specific action frame) [17].

MAC Header Category Code | Organization Identifier Random Values | Vendor specific content

FCS ’

24B 1B 3B 4B 7-257B 4B
Element ID Length Organization Identifier Type Version Body
1B 1B 3B 1B 1B 0-250B

Obr. 1.3: Vizualizcia rdimca ESP-NOW [17].

21



« MAC Header (24 B) obsahujtici MAC adresy odosielatela a prijemcu
o Category Code (1B) je oznacenie typu ramca. V pripade vendor specific
ramcu ktoré pouziva ESP-NOW je hodnota nastavena na 127.
o Organization Identifier (3B) je pole obsahujice jedinecny identifikdtor
Ox18fe34, ¢o su prvé tri bajty adresy MAC pridelené spolecnosti Espressif.
« Random Value (4B) obsahom pola je ndhodnd hodnota, ktord zabranuje
relay itokom, co st kyberutoky vyuzivajici mechanizmu man-in-the-middle.
» Vendor Specific Content (7-257 B) je oznacenie pre samotny obsah proto-
kolu ESP-NOW tvoreny vloZzenym ramcom.
— ElementID (1B) fixne nastavena hodnota 221 pre oznacenie zaciatku
vendor-specific casti.
— Length (1B) je celkova velkost vlozeného ramcu.
— Organization Identifier (3 B) presne t4 istd hodnota ako v nadradenom
ramci 0x18fe34.
— Type (1B) je parameter urcujici typ Akéného ramcu od spoloénosti
Espressif. ESP-NOW m4 tito hodnotu nastaveni na 4.
— Version (1 B) identifikdtor verzie protokolu.
— Body (0-250 B) data obsahujiice sravu posielanit ESP-NOW protokolom.

o FCS sekvencia kontroly ramca (Frame Check Sequence).

1.2 Technolégie loT a LPWAN

Zber dat z lokalnej jednotky je efektivnejsi bez potreby fyzického pripojenia k nej.
Preto sme z vlastnej iniciativy mimo zadania hladali bezdrotovt technologiu, ktora
umozni odosielanie dat s dostatoénym pokrytim v oblastiach elektrického vedenia a
zabezpedi komunikaciu s externym datovym tloziskom. V ramci rieSenia zvazujeme
technologie IoT (Internet of Things) patriace do sieti LPWAN (Low Power Wide
Area Network). Preto si niektoré z nich predstavené v nasledujicich podkapitolach

nasledne je zvolena najvhodnejsia technologia s ohladom na moznosti hardvéru.

loT

[oT, skratka pre Internet veci, je koncept, ktory spociva v prepajani a vzajomnej
komunikacii zariadeni pomocou internetu. Tieto zariadenia si vybavené senzormi,
softvérom a dalsimi technologickymi prvkami, ktoré im umoznuju zber, vymenu
a spracovanie udajov. Cielom IoT je vytvorit inteligentné a vzajomne prepojené
systémy, kde zariadenia mozu efektivne komunikovat a spolupracovat. Tento pristup
prispieva k zlepseniu efektivity, bezpecnosti a komfortu v roznych oblastiach, ako st

domacnosti, priemysel, doprava a dalsie.
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LPWAN

Pre potreby Internetu veci (IoT) bol vyvinuty novy typ siete zndmy pod nazvom
LPWAN (Low Power Wide Area Network). Tato siet sa vyznacuje vysokou spo-
lahlivostou a efektivnym vyuzivanim energie, je navrhnuta je tak, aby pracovala s
pouzitim batériového napajania a umoznovala prevadzku zariadeni az 10 rokov bez
vymeny batérie. Hlavnymi vlastnostami siete LPWAN st nizka spotreba energie a
obmedzena prenosova rychlost, ¢o siete LPWAN odlisuje od tradi¢nych bezdrdto-
vych sieti, ako si WiFi, Bluetooth alebo mobilné siete GSM (Global System for
Mobile Communications) GPRS (General Packet Radio Service), ktoré st zamerané
nom. LPWAN siete zvycajne pracuju na radiovej frekvencii 800 MHz az 900 MHz.
Pouzivanie tohto pasma prinasa vyhody, ako st nizsia spotreba energie, lepsi do-
sah a lepsia priepustnost signalu cez prekazky. Regulacia vyuzitia pasma je riadena

vysielacim vykonom a casovym oknom pre vysielanie [8].

1.2.1 SigFox

Jednou z uvazovanych technolégii sliziacich na komunikéciu IoT jednotky so zber-
nym datovym tloziskom je proprietarna technolégia SigFox. SigFox je bezdrotovy
komunikaény protokol vyvinuty francizskou spolo¢nostou SigFox. Specializuje sa na
komunikéciu v oblasti Internetu veci (IoT) a vytvara bezdrotovi komunikacénu siet
s velkym dosahom, ktord umoznuje prenos malého mnozstva informéacii z meracich
zariadeni a snimacov. Tato technologia patri do kategérie nizkoenergetickych sieti
LPWAN (Low Power Wide Area Network) pre IoT systémy.

Princip technolégie

Technolégia SigFox pracuje v bezlicenénom pasme ISM, konkrétne na frekvenciach
868 MHz pre Eurépu a 906 MHz pre USA. V tomto pasme nie si prevadzkované
populdrne bezdrotové technolégie ako Bluetooth a WiFi, takze nie je ovplyvnena
ich rusenim. SigFox vyuziva UNB (Ultra Narrow Band) padsmo na prenos kratkych
impulzov dat s vysielacim vykonom 100mW a modulaciou pracujicou v 200 kHz
verejnom pasme. Kazda prendsand sprava pri prenose zabera sirku len 100 Hz pri
rychlosti prenosu 100 az 600 bit/s. Riesenie s tymito parametrami zabezpecuje dlhy
radiovy dosah a vysoku odolnost proti ruseniu. Vysieland sprava vyuziva modulaciu
DBPSK (Differential Binary Phase Shift Keying), ktora na prenos 1 bitu/s zaberie
sirku pasma len 1 Hz. Pri deklamovanej prenosovej rychlosti komunikécie 100 bit/s
je teda vyuzivana uz spominana sirka frekvencéného pasma 100 Hz. Tato nizka bi-

tova rychlost a izko koncentrovana sirka pasma modulacie DBPSK umoznuji velmi
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efektivne vyuzitie prenosového spektra, jednoducht implementéaciu a schopnost pri-
jimaca prijat a demodulovat signély blizko hranice sSumu. Citlivost prijimaca SigFox
sa prisposobuje podla pozadovanej prenosovej rychlosti (z ohladom na energeticki
spotrebu), pricom moéze dosiahnut -142 dBm pri prenosovej rychlosti 100 bit/s a -
134 dBm pri maximaélnej rychlosti 600 bit/s. Zariadenie SigFox vysiela pri prenosovej
rychlosti 100 bit/s za idedlnych podmienok s vykonom 16,15 dBm EIRP [9].

Architektura siete

Samotna siet SigFox je zaloZzend na bunkovom principe s hviezdicovou topologiou.
Podobne ako mobilné telekomunikacné siete, ma zakladiiové stanice (BS), ktoré
pokryvaju urcité oblasti. Tieto zakladnové stanice spravuje lokalny operator Sig-
Fox, ktory prijaté spravy odosiela do cloudu SigFox prostrednictvom paketovej siete
TCP/IP. Zariadenia nie su viazané na konkrétnu zdkladnovi stanicu, takze vy-
sielané spravy moze prijat ktordkolvek zdkladnova stanica v dosahu. Zakladnova
stanica demoduluje prijaté spravy a néasledne ich odosle na centralny bod (back-to-
end siet), kde st spracované a odoslané konkrétnemu zakaznikovi do jeho aplikacie
(platformy).[10].

1.2.2 NB-loT

Druhou technolégiou s velkym potencidlom vyuzitia v zariadeni lokalnej jednotky
je technolégia NB-IoT.

Rozsiahle zavedenie mobilnych sieti LTE (Long Term Evolution) prinieslo moz-
nost nizkoenergetickej sirokopasmovej konektivity pre zariadenia 10T, zname ako
NB-IoT (NarrowBand-Internet of Things). NB-IoT je technologia zalozend na stan-
dardoch s nizkou spotrebou energie (LPWAN), vyvinutd na umoznenie komunikécie
M2M (Machine-to-Machine) pre siroku skdlu IoT zariadeni. V porovnani s GSM /G-
PRS sietami NB-IoT vyrazne zlepsuje spotrebu energie pouzivatelskych zariadeni,
kapacitu systému a efektivitu spektra, najmé pri velkom pokryti. Zivotnost baté-
rie zariadenia, u zariadenia vyuzivajice komunikaciu prostrednictvom NB-IoT, moze
dosahovat viac ako 10 rokov. Tato technolégia tiez zabezpecuje velkt kapacitu siete,
umoznujuc pripojenie viac ako 52 000 zariadeni na kanél v jednej bunke. Latencia je
volnym parametrom, hoci cielom technoldgie je neprekrocit oneskorenie 10 sekiind
11, 12).

NB-IoT je podporovany vsetkymi velkymi vyrobcami mobilnych zariadeni, ¢ip-
setov a modulov. Je navrhnuty tak aby bola mozna jeho koexistencia s mobilnymi
sietami 2G, 3G a 4G. Vyuziva tiez vSetky funkcie zabezpecenia a ochrany stkro-
mia mobilnych sieti, ako je podpora: dovernosti, identity pouzivatela, autentifikacie

entity, integrity idajov, identifikdcia mobilného zariadenia [11].
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Pracovné rezimy NB-loT

NB-Iot je tizkopasmova technologia zalozena na funkciach LTE, ktora vyuziva tizku
sirku frekven¢ného pasma spektra urcéeného pre mobilné siete GSM a LTE, pricom
efektivne vyuziva ich malé casti. Vysledkom nasadenia je, Ze technolégia v 200 kHz
pasme GSM siete, okupuje frekvencény rozsah 180kHz na uplink a 180kHz pre do-
wnlink. Frekvencny rozsah 180 kHz predstavuje prave sirku jedného PRB (Physical
Resource Block) v LTE. Tieto parametre umoznuji NB-IoT, nasadenie v 3 roznych
prevadzkovych rezimoch zndzornenych na obrazku 1.4 [12].
Prevadzkové rezimi:
o Standalone
V tomto rezime NB-IoT je nasadené na jednej alebo viacerych existujtcich
nosnych GSM s frekvenénym rozsahom 200 kHz. Vyhodou rezimu je jeho efek-
tivne vyuzitie GSM pasma pre [oT aplikacie a tiez moznost vyuzitia vsetkého
prenosového vykonu vysielacej stanice BS (Base Station) [12].
o In Band
NB-IoT je nasadeny v ramci inych nosnych LTE, vyuziva rovnaké PRB ako
LTE, teda rozsah 180kHz. Tento prevadzkovy rezim prindSa obmedzenie z
hladiska ¢asovania spravy tak, aby nedoslo ku kolizii s LTE, ktora nesmie byt
narusend. Prenosovy vykon je rozdeleny medzi LTE a NB-IoT [12].
e Guard Band
V poslednom rezime sa vyuzivaji nepouzité PRB v rdmci ochranného pasma
nosnych frekvencii LTE. Vykon BS je zdielany. Tato technika umoznuje vy-
uzitie ochranného pasma dvoch susediacich LTE pasiem, ¢o predstavuje maxi-
malnu sirku 100 kHz 4+ 100 kHz = 200 kHz. V porovnani s ,,in-band“ sa pred-
poklada mensie rusenie pretoze rusenie LTE je umiestnené len na jednej strane
nosnej NB-IoT [12].

...............................................

NB-loT
(standalone)

LTE LTE

NB-loT NB-loT
(In Band) (Guard Band)

Obr. 1.4: Prevadzkové rezimy NB-IoT [12].
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1.3 Zhrnutie vyberu bezdr6otovych technoldgii

Strucné zhrnutie dostupnych technolégii je znazornené v grafe 1.5.Tento graf posky-
tuje prehlad o vhodnosti réznych bezdrotovych technolégii pre rozne typy aplikécii,
pricom hlavnymi sledovanymi kritériami st datova prenosova rychlost a dosah ko-
munikacie. Jednotlivé technologie st farebne rozlisené v silade s prevadzkovymi
nakladmi, ktoré sa pohybuju v prislusnych kategériach. Volba komunikacného pro-
tokolu pre snimac a lokalnu jednotku je detailne specifikovand v tabulke 1.1, kde st

sledované konkrétne parametre jednotlivych technologii.

Data rate & : '
Power Consumption Cost: Low @ @ @ @ High

o I
1 MBPS
Licensed LPWAN

BLE LTE-M
Zighee EC-GSM

Z-Wave NB-loT

100 KBps

m 10m 100 m 1km 10 km

Range

Obr. 1.5: Porovnanie bezdrotovych technolégii [8].

Podla vypoctu velkosti dat generovanych snimacmi za jednu sekundu, vyjad-
reného vzorcom 1.2, bola stanovena minimalna poziadavka na prenosovu rychlost
100 kbit/s. Tato hodnota zohladnuje mnozstvo prendsanych dat a potrebni kom-
penzaciu rézie. Uvedena prenosova rychlost je klicova v celom systéme, pretoze

ovplyvnuje véasné dorucenie dat do jednotlivych uzlov.

Mcelkové = Nsnimaéov : Mvzrorky : fvzorkovania = 3-12-2000 = 72000 bZt/S (12)

kde: Meenove je mnozstvo generovanych dat za sekundu, Ngymacov j€ pocet uva-
zovanych snimacov v jednom systéme, My, orky je velkost jednej meranej hodnoty,
fuzorkovania j€ frekvencia vzorkovania snimacu.

Porovnanim technolégii v tabulke 1.2 sme zvolili ESP-NOW pre jeho vynimoc¢nu
kombinaciu nizkej spotreby energie, vysokého dosahu, rychlej odozvy a jednodu-

chosti pouzitia. Tieto vlastnosti robia z ESP-NOW idealnu volbu pre nas projekt,
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Tab. 1.2: Porovnanie bezdrotovych technologii lokalnej komunikacie.

Bluetooth Bluetooth Low
WiFi ESP-NOW .
Clasic Energy
. 802.11 Spada pod
IEEE Specifikacia 802.15.1 802.15
(a/b/g/n/ac) 802.11
Frekvencné 2,4 GHz aleb
ORVEnCne S akeho 2,4 GHz 2,4 GHz 2.4 GHz
pasmo [MHz] 5GHz
QPSK, GFSK,
- QPSK,
Modulacia 64-QAM, 74-DQPSK, GFSK
16-QAM
OFDM 8-DPSK
Prenosova 50 Mbits az . 1 Mbits az .
. 1 Mbits . 1 Mbits
rychlost 1 Gbits 3 Mbits
Max. vysielaci . .
i 100 64 az 100 100 5 az 100
vykon [mW]
Max. payload
’ 9014 250 512 256
spravy [B]
Max.
: : 50 480 100 100
vzdialenost [m]

kde potrebujeme zvolif efektivnu bezdrotovi komunikaciu medzi senzorovou a lokal-
nou jednotkou. Jeho schopnost rychleho a spolahlivého prenosu dat s minimalnou
spotrebou energie je dolezita pre optimalizdciu vykonu a zivotnosti batérii. Tato
technolégia navyse pontka jednoducht implementaciu a podporuje uvazovanu to-
pologiu hviezdy s komunikaciou peer-to-peer, dalej ulahcuje integraciu do nasho
projektu bez zlozitych nastaveni nakolko je plne podporovand zvolenou ¢ipovou sa-

dou.

1.4 Casova synchronizacia

Aby sme mohli U¢inne spracovat a vyhodnotit merané data z viacerych snimacov,
je dolezité zabezpecit casovi synchronizaciu. Preto je jednou zo zakladnych pozia-
daviek systému implementovat metdédu, ktord zabezpedi primerany stupen synchro-
nizacie snimanych dat.Stupen synchronizacie vyjadruje mieru ¢asovej odchylky me-
dzi synchronizovanymi zariadeniami. Vysoku droven casovej synchronizacie mozno
dosiahnut pomocou niekolkych metdd, z nich je nasledne blizsie popisana metoda

zvolena pre meraci systém.
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Metody casovej synchronizacie:

e Pridavnym vodicom Pridavny vodi¢ nestci ¢asovy synchronizacny impulz
po inom nez datovom kanaly.

« Globaly cas GPS (Global Positioning System) System GPS periodicky
vysiela ¢asové znacky od satelitnych druzic na obeznej dréhe, ktoré je mozné
vyuzit ako synchronizacny cas.

e Synchronizaciou po prenosovom kanali Prikladom takejto technolégie je
NTP (Network Time Protocol) vyuzivajici globalnu paketovu siet alebo pro-

tokol PTP vyuzivany na presni ¢asovu synchronizaciu v Peer-to-Peer siefach.

1.4.1 Precision Time Protocol (IEEE 1588)

Precision Time Protocol oznacovany ako PTP je riadeny standardom IEEE 1588.
Jedna sa o efektivnu, cenove dostupnu a technicky jednoduchi metdédu synchroni-
zacie spolupracujucich zariadeni. K synchronizacii vyuziva spolo¢ny datovy komu-

nikacny kanal.

Princip a vlastnosti

Princip synchronizacie podla standardu IEEE 1588 spociva v periodickom zasielanim
Specidlnych synchronizac¢nych sprav medzi synchronizovanymi systémami v jednej
doméne. Synchronizacia je zalozend na merani ¢asového posunu hodin a opozdenia
prenosového média, medzi zariadenim fungujicim ako zdroj presného ¢asu (master
zariadenie) a koncovym zariadenim (slave zariadenie).Tento mechanizmus umoz-
nuje zistit odchylku hodin redlneho casu u kazdého ucastnika od presného casu a
vykompenzovat dobu omeskania spravy v komunika¢nom kandli (na vSetkych prv-
koch trasy). Takyto mechanizmus je lahko pouzitelny v sietach Ethernet, presnejsie
v siefach urc¢enych pre priemysel, pretoze zarucuje vysoky stupen synchronizacie s
¢asovou neistotou mensou nez 1 us a to pri prechode cez TCP/IP zasobnik. PTP za-
vedené cez Ethernet dosahuje vyssi stupen synchronizacie ako napriklad priemyselné
siete typu fieldbus [18].

Toto splnoval protokol PTPv1, ktory velmi dobre vyhovuje potrebam mensich
sieti s malo tcastnikmi. Vyvojom a s rastiicimi poziadavkami siete vznikol upraveny
standard IEEE 1588-2008 oznaceny ako PTPv2. Tento upraveny standard definuje
nové usporiadania siete a umoznuje este lepsiu synchronizaciu. To viedlo nakoniec
ku vzniku standardu IEEE 802.1AS (Timing and synchronization), ktory urcuje
sposob pouzitia PTP v suvislosti so standardami IEEE 802.1D a IEEE 802.1Q.

Tento standard naviac pontka rychle konvergovanie a odolnost proti porucham [19].
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Komponenty

Hodiny (clock) mo6zu mat podla standardu IEEE 1588 statut podradenej stanice
(slave clock) alebo nadradenej stanice (master, grand master clock). Standard IEEE
1588 definuje dva typy hodin: hodiny obycajné (ordinary clock - OC) a hodiny
hrani¢né (boundary clock - BC). Vo verzii PTPv2 st este pridané transparentné
hodiny (transparent clock - TC) [18].

Zakladnym typom hodin sii obyc¢ajné hodiny OC, ktoré maju len jeden port v
celej doméne PTP. Hrani¢né hodiny BC rozsiruji doménu na niekolko portov v
roznych doménach PTP a st urcené k omedzeniu vplivu premenlivych opozdeni v
prvkoch siete, z drvivej vacsiny sa jednéa o smerovace. Hodiny BC neprenasaju spravy
protokolu PTP, z hladiska PTP segmentujui siet. Vnutri udrziavaju jedny hodiny s
lokélnym ¢asom, ktory synchronizuju s nadradenou stanicou pomocou jedného portu
(port funguje ako slave). Z tohto lokdlneho ¢asu potom odvodzuju ¢as fungujici na
ostatnych portoch ako ¢as nadradenej stanice (porty funguji ako master). BC nikdy
neprenasaju spravy z nadradenej stanice ale zaujimaji miesto podruznej stanice k
nadradenej, ¢o vedie ku kumulécii [19, 20]. Pre lepsie pochopenie princip usporia-
dania hodin je zobrazeny na obrazku 1.6.

Kvoli kumulécii chyb sa v rozsireni protokolu PTPv2 zaviedol dalsi typ hodin
tzv. priepustné hodiny (transparent clock - TC). Hodiny TC niest synchronizované
a pouzivaju sa len ku kompenzacii premenlivych opozdeni pri priechode sprav pro-
tokolom PTP. V principe meraju a kompenzuju latenciu, ktora vznika pri priechode
paketu cez blok hodin TC. Podriadené stanice (slave) potom vyuzivaju kumulovani
hodnotu opozdenia ku upresneniu vypoctu c¢asového posunu vzhladom k hodindm
nadradenej jednotky (master). Hodiny TC mo6zu fungovat v dvoch variantach ako
End-to-End Transparent Clock (E2E TC) a Peer-to-Peer Transparent Clock (P2P
TC). Hodiny E2E TC kompenzuju dobu spracovania vnitri bloku TC, narozdiel od
P2P TC, ktoré si schopné kompenzovat opozdenie na priamo pripojenej linke. Po-
uziva pri tom predom zistené hodnoty opozdenia, ¢o umoznuje to aby sa po zmene

siet rychlo zotavila [18, 20].

Synchronizacia hodin

Synchronizacia hodin medzi podriadenymi stanicami a nadradenou stanicou pre-
bieha v dvoch krokoch. V prvom kroku podriadena stanica, na zaklade prijatej
spravy Sync od nadradenej stanice, urc¢i posun vlastnych hodin. Spravy typu Sync
su periodicky vysielané nadradenou stanicou. Ak to umoznuje komunikacna techno-
logia je ¢as hodin nadradenej stanice priamo vlozeny do tejto spravy. V opac¢nom

pripade, ak to technolégia neumoznuje, nasleduje sprava Follow Up, ktora prenasa
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Obyc¢ajné hodiny
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Podradené hodiny A Podradené hodiny
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Hrani¢né hodiny (BC)

Podradené hodiny Podradené hodiny
oc < @ port master port master ® > oc

Obr. 1.6: Systém IEEE 1588 (PTP) z pohladu komponentov [18].

cas hodin nadradenej stanice v case odoslania spravy Sync. Tato synchronizacia ne-
zohladnuje opozdenie (latenciu) prenosového kandla, a preto je nutny druhy krok,
ktory kompenzuje toto opozdenie. V druhom kroku podriadend stanica ziada nad-
radenti o zmeranie opozdenia pri prenose pomocou spravy Delay Req. Nadradena
stanica odpoveda spravou Delay Resp, ktord obsahuje cas prijatia poziadavky od
podriadeného zariadenia. Na zaklade casu odoslania a c¢asu prijatia spravy Delay
Req podriadend stanica ur¢i hodnotu opozdenia sposobeného komunikaénym roz-
hranim. Toto meranie je vykonavané podriadenou stanicou v ¢asovych intervaloch
dlhsich, ako je periéda odosielania sprav Sync. Postupnost a potrebné c¢asové tidaje
sprav, ktoré si zariadenia vymienaji medzi sebou, st zobrazené na obrazku 1.7. Ked
je sekvencia sprav dokoncend, podriadena stanica poznd ¢as odoslania (T1) a prija-
tia (T2) spravy Sync, ¢as odoslania spravy Delay Req (T3) a prijatia spravy Delay
Resp (T4) od nadriadeného zariadenia [18].

Tento mechanizmus funguje za podmienok:

o posun hodin je na oboch zariadeniach konstantny

» oneskorenie spésobené komunikacénym kandlom je rovnaky

« nadradend aj podriadena stanica dokazu presne urcif cas prijatia a odoslania

Spravy

Z tychto znamych casov T; az T4 je mozné podla vzorcu 1.3 vypocitat posun hodin
podradenej stanice p (offset). O ziskani hodnotu p si podriadend stanica kompenzuje
vlastny aktudlny cas. Vysledny stupen synchronizacie je zavisly na tom do akej miery

sme schopny dodrzat uvedené podmienky [18].

Ty =Ty +T3 Ty
B 2

p (1.3)
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Obr. 1.7: Postupnost sprav pri synchronizacii PTP.

1.5 Meranie velicin

Senzorova jednotka ma hlavni tlohu v merani veli¢iny elektrického prudu I, kto-
rej zakladnou jednotkou je Ampér. Pri konstrukcii meracieho systému vyzadujeme
aby zvolena meracia metdoda dokazala analyzovat parametre strednej, efektivnej a
maximéalnu hodnotu pridu. Pocitame zZe meracia cast nemusi disponovat velkou
presnostou meracieho systému. Chyba merania, ktori by sme nechceli prekrocit je
2 % z meraného rozsahu.

Elektricky prud je bezne merany priamou metdédou pomocou snimania napétia
na noc¢niku zapojeného v sérii s meranym obvodom. Populdrne je aj meranie po-
mocou hallovho snimacu, ktory snima magnetické pole v okoli presne stanovenej
vodivej cesty. Takéto meranie je v energetike prakticky nepouzitelné (problémom
st vysoké prudy a vysoké prierazné napéatia). Na meranie pradu v energetike s
preto vyuzivané nepriame metoédy. Najvyuzivanej$imi st merania pridu pomocou

prudovych transformatorov pripadne meranie Specialnou Rogowského cievky.

1.5.1 Meraci transformator

Meraci prudovy transformétor je typ pristrojového transformatora, ktory je navr-
hnuty tak, aby prevadzal merany striedavy prid v primarnom vinuti priamo timerne
na sekundarne vinutie, pricom pomer prevodu je znamy a oznacujeme ho K,. Me-
racie transformatory poskytuju taktiez galvanické oddelenie primarneho vinutia od
sekundarneho, ¢o je v nasom pripade pouzitia klicové. Typické zapojenie prudového
transformétora je znazornené na obrazku 1.9. Standardné oznacenie svoriek je K (v

schémach je niekedy oznacované bodkou) pre zaciatok vinutia a L pre koniec vinu-
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tia. Primarne vinutie je oznacované velkymi pismenami, sekundarne vinutie malymi
pismenami [27].

Sekundarne
vynutie

WA
PP T

Ng > 1

Obr. 1.8: Transforméator pridu - typické zapojenie.

Okrem transformatorov so svorkami na pripojenie primarneho a sekundarneho
vinutia existuje aj varianta prudovych transformatorov s moznostou rozdelenia jadra.
Tento typ transformatoru je mozné instalovat do meraného obvodu bez potreby
rozpojenia. Podobne ako bezné meracie transformatory pridu pracuje na principe
elektromagnetickej indukcie. Prietokom prudu cez primarne vinutie preteka jadrom
magneticky tok ® a jadro je budené. Magneticky tok v jadre nasledne spésobuje in-
dukciu pridu v sekundarnom vinuti. Prevodovy vztah pridov je zobrazeny v rovnici
1.5 a 1.4. V tejto rovnici index P oznacuje primarnu stranu a S sekundarnu stranu
27].

Meraci transformator s delenym jadrom ma aj svoje nevyhody vyplyvajice hlavne
so spojenia jadra. Relativne velkym problémom je vlhkost a prach, ktory sa tvori
na rozhrani spojenia jadra a ovplyvnuje magneticky tok ® prechadzajici jadrom a
tym aj posiiva konstantu transformacného pomeru.

Ako kazda meracia metéda aj metéda merania pomocou meracieho transforma-
toru je zatazend odchylkou, presnost radovo dosahuje hodnoty lepsej ako 0,5 %.

K== 2 ) (14)

kde K, je prevodovy pomer, N, pocet zavitov primdrneho vynutia (typicky 1),

N pocet zavitov sekundarneho vynutia.

Lo=1,- (2) A (L5)
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kde L5 je prud sekundérneho vynutia, I, je prid primarneho vynutia (prid pre-

chadzajuci vodicom).

1.56.2 Rogowského cievka

Téato cievka, pomenovana po Walterovi Rogowskom, je presny linearny senzor strie-
davého prudu urceny na meranie striedavého pridu (AC) alebo pridovych impul-
zov Sirokého rozsahu. Jednd sa o toroidélnu cievku bez zelezného jadra (vzduchovi
cievku) umiestnent okolo meraného vodica. Sklada sa zo Spirdlovitej cievky, zacia-
tok cievky je z jedného konca vyvedeny, druhy koniec cievky sa vracia stredom ako
keby jadrom celej cievky spét na zaciatok tj. obidve svorky cievky st na rovnakom
konci. Celd zostava cievky je omotsna okolo primarneho vodic¢a. Hustota navinu-
tia, priemer cievky a tuhost vinutia st urcujice parametre pre nizku citlivost voci
vonkajsim poliam [21].

Na rozdiel od pridového transformatora je vystupny signal z Rogowského cievky
napéatovy. Velkou vyhodou cievky je magneticka charakteristika vzduchového jadra,
ktora je linedrna v Sirokom rozsahu pridov. Nevyhodou je nutnost zapojenia integ-
ratoru [21].

Indukované napatie na vystupe Rogowského cievky je dané vztahom 1.6. Pricom

vzajomna indukénost M je vyjadrena ako 1.7.

Rogowského
cievka

IntegraCny
¢lanok

(03
R
| . ——
R W e
Obr. 1.9: Rogowského cievka s integra¢nym c¢lankom.

di(t)
ot
kde U,y (t) je vystupné napétie, 6i(t) zmena pridu za ¢as, dt ¢as zmeny pradu.

Uyyst(t) = M - V] (1.6)

M=y A (L7)

kde N je pocet zdvitov, A je prierez cievky, 1 je dlzka strednej silo¢iary (jadra

cievky).
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1.5.3 Zvolend metdda

V rieseni diplomovej prace berieme do tvahy, Ze meracia metdéda sa pri nasadeni
zariadenia moze zmenit, a preto spracovanie vstupného signalu z meracieho ¢lena re-
spektuje najuniverzalnejsie zapojenie. Pre vyvoj meracieho systému bola konkrétne
zvolena metdda pridového transformatora. Z hladiska jednoduchej instalacie bola,
aj napriek nevyhodam, zvolend varianta s delenym jadrom. Pri nasadeni zariadenia
na vysokonapétové vedenie je nutné zvoleny transformator vymenif podla menovi-
tého priadu vedenia. Po mensej iprave zapojenia vstupného c¢lena by jednotka mohla

teoreticky vyuzivat aj metodu Rogowského cievky.
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2 Prakticka cast prace

Prakticka cast diplomovej prace sa zameriava na konceptualizaciu principov a na-
sledni vyrobu senzorov a lokalnej jednotky. V tejto casti vyskumu sa dokladne venu-
jeme vyberu konkrétnych komponentov, ktoré budu tvorit konecné riesenie. Proces
vyberu sme strukturovali do funkcénych logickych blokov, ktoré sme detailne opisali
a nasledne realizovali ich fyzické zapojenie. V tejto casti prace venujeme pozornost

aj principom softvérového riesenia meracieho systému.

2.1 Hardware

Pri vybere hardvérovych komponentov pre aplikaciu lokalnej a senzorickej jednotky
je potrebné dbat na poziadavky rychleho spracovania surovych dat, zabezpecenia
konektivity a spolahlivého prenosu dat medzi jednotkami. Zaroven je dolezité mysliet
na moznosti efektivneho vyuzitia napajania kvoli rieseniu problému spojeného s
vypadkom primarneho zdroja napajania.

V pripade senzoru musi riadiaci mikrokontrolér (MCU) zabezpecit meranie vzor-
kovanie anal6gového signalu a jeho rychle spracovanie. Musi byt vhodnou bezdréto-
vou technoldgiou spojeny so senzorovou jednotkou a a musi byt a schopny po urciti
dobu byt napajany z batérie.

Mikrokontrolér pre lokdlnu jednotku spractvajicu data musi spliiat poziadavky
na prijem RF signalu zo senzorickych jednotiek, ich demodulaciu, pripadne desifro-

vanie a ukladanie pomocou vhodnych periférii (modulov).

2.1.1 Vyber riadiaceho modulu MCU

Pre aplikéaciu riesenia prace bol zo Sirokej ponuky mikrokontrolérov zvoleny modul
ESP32-WROOM-32, ktory je schopny splnit viacero poziadaviek sucasne. Tymito
poziadavkami st v pripade senzoru meranie tj. vzorkovanie z minimalne desat na-
sobne vyssou vzorkovacou frekvenciou ako je siefova frekvencia a ukladanie vstup-
nych hodnot ADC prevodnikom. MCU musi taktiez zabezpecit radio-frekvencéné
spojenie niektorou s ponikanych technolégii. Lokalna jednotka spractvajica déata
vyuziva z vlastnosti modulu hlavne radiofrekven¢né rozhranie, uchovavanie realneho
¢asu pomocou RTC (Real Time Clock) ¢ipu a ukladanie dat do periférie jednou z

poniikanych rozhrani modulu.

Parametre modulu ESP32

V ramci volby vhodného riadiaceho modulu pre zadanie diplomovej prace sme sa

rozhodli pre vyuzitie modulu ESP32-WROOM-32, jeho hlavné parametre su pred-
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stavené na obrazku 2.2. Tato volba bola motivovanda sériou klucovych vlastnosti,
ktoré poskytuje a ktoré s v nasom systéme nevyhnutné. Jednym z rozhodujicich
faktorov bol zabudovany radio-frekvenény modul priamo na ¢ipe. V suvislosti z
nasou aplikdciou, ktora operuje v oblasti Internetu veci (IoT), je bezdrotova ko-
nektivita nevyhnutnda pre prenos dat medzi zariadeniami. Pritomnost integrovaného
Wi-Fi modulu u ESP32 nam umoznuje implementovat vybrani komunikacént tech-
nolégiu ESP-NOW bez nutnosti pouzitia externych modulov. Druhym vyznamnym
faktorom je existencia integrovaného ADC prevodnika priamo na Cipe. Tato vlast-
nost nam poskytuje moznost pripojit snimaci transformator priamo na prevodnik
senzoru, bez potreby dodato¢ného ¢ipu spracivajiceho prevod. Tieto vlastnosti nam
pomohli dosiahnut efektivnejsiu, lacnejsiu a jednoduchsiu implementaciu meracieho
systému.

Modul mézeme zaradit medzi tzv. SoC (System on a Chip) ¢ipy, ¢o naznacuje vy-
soky stupen integracie funkcénych blokov. Tieto funkéné bloky, zobrazené na obrazku
2.1, st rozdelené podla vlastnosti modulu do vypoctovej (procesorovej) Casti, ktord
zahfna modul udrziavania presného casu, komunikacnej radio-frekvencnej casti, pa-
méfovej casti, ¢asti na obsluhu periférii a modulu na vykonavanie kryptografickych

vypoctov. [22].

In-Package
Flash orI PSRAM Blul?rt]iOth Bluetooth RF
receive
SPI controller ~ Paseband
: Clock ﬁ 5
12C generator c/;) 3
128 e Wi-Fi BF
Wi-Fi MAC baseband transmit Mt N
SDIO D
UART
Cryptographic hardware
TWAI® Core and memory acceleration
ETH 2 (or 1) x Xtensa® 32-
bit LX6 Microprocessors ~ SHA RSA
RMT
PWM ROM SRAM AES RNG
Touch sensor
RTC
DAC
——————
ADC PMU ULP Recovery
coprocessor memory
Timers

Obr. 2.1: Funkéné bloky ESP32 SoC [22].
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Procesor: 32-bit Xtensa LX6

Pamét: 4 MB Flash memory
Komunikac¢né technolégie: 2.4 GHz Wi-Fi,
Bluetooth 5

Anténa: Integrovana na PCB

Rozhrania: 3xUART, 3xSPI, SDIO,
2x12C, 2xI2S, IR
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Obr. 2.2: Zvoleny mikrokontroler ESP32-WROOM32 [22].

Rezimy napajania ESP32

Modul ESP32 je v porovnani s podobnymi mikrokontrolérmi rodiny Arduino vykon-
nejsi, o znamena, ze bezi na ovela vyssich frekvenciach. To vsak zvysuje energetické
naroky ¢ipu. Implementacia radiového modulu na Cipe este viac zvysuje poziadavky
na napajanie. Pre aplikaciu IoT senzoru vyvijaného v diplomovej préaci je dolezita
schopnost zalozného napajania z batérie. Aby zariadenie dokazalo fungovat na ba-
tériové napajanie ¢o mozno najdlhsie, ESP32 obsahuje niekolko rezimov napajania,
v ktorych st obmedzené jednotlivé funkéné bloky ¢ipu, ¢im sa jeho energetickd na-
rocnost vyrazne znizuje. Tieto rezimy napédjania su vyuzivané hlavne v senzorovej
jednotke, ktora je v rezime hlbokého spanku, pokial neodosiela data. Medzi jed-
notlivymi rezimami je mozné prepinat programovo. Prehlad spotreby jednotlivych

rezimov je zobrazeny v tabulke 2.1.

Tab. 2.1: Rezimy spanku ¢ipu ESP32ESP32-WROOM-32 [23].

Rezim spanku Aktivne bloky Spotreba ¢ipu [mA|
WiFi - rezim vysielania (TX) 240 - 180
Aktyvny rezim WiFi - rezim prijimania (RX) 95 - 100
Bluetooth, BLE - kombi rezim (RX+4TX) 95 - 130
Taktovacia frekvencia “Slow Speed” 2 MHz 2-4
Spanok modemu | Taktovacia frekvencia “Normal Speed 80 MHz 20 - 25
Taktovacia frekvencia “Max Speed” 240 MHz 30 - 50
Lahky spanok 0,8
Hlboky spanok Koprocesor + RTC casova¢ + RTC pamét 0,010
Hibernacia 0,005
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ESP32 poskytuje pouzivatelovi 5 volitelnych rezimov napéjania:

o Aktivny rezim (Active Mode)
Je normalnym prevadzkovym rezimom, v ktorom funguju vsetky periférne mo-
dulu, je povolené WiFi a Bluetooth, ¢ip moze vysielat alebo prijimat RF signal
23].

o Rezim spanku modemu (Modem Sleep Mode)
V tomto rezime spanku modemu je jadro ESP32 funkcéné, vSetky periférne
modulu st funkéné okrem radiového rozhrania (WiFi a Bluetooth) tie st vy-
pnuté. Spotreba v tomto mdde je zavisla od taktovacej frekvencie procesora,
jej znizenim je mozné znizit odber pridu a naopak [23].

o Lahky rezim spanku (Light Sleep Mode)
Rezim lahkého spanku prinasa zniZzenie pozastavenie hodinového taktovace-
iho impulzu, procesor je v stave "clock-gated"¢o spdsoby pozastavenie paméate
RAM a digitalnych periférii. Radiové rozhranie je vypnuté a je znizené jeho
napajacie napétie tak aby sa usetrilo ¢o najviac energie. Latencia prebudenia
v rezime lahkého spanku je menej ako 1ms. CPU v tomto rezime nestraca
kontext. Po prebudeni z rezimu spanku sa vnuitorné stavy paméite RAM aj
CPU zachovaju a program pokracuje tam, kde skoncil [23].

e Rezim hlbokého spanku (Deep Sleep Mode)
V rezime hlbokého spanku je CPU, vicsina pamate RAM a vsetky digitdlne
periférie, ktoré su taktované z APB CLK, vypnuté. Jedinou aktivnou castou
¢ipu je pamét RTC, radi¢ RTC a koprocesor ULP (Ultra Low Power). Kopro-
cesor moze stale vykonavat niektoré jednoduché tlohy, hlavne ¢itanie tidajov
prichadzajtcich zo vstupno/vystupnach portov konkrétne portov RTC GPIO.
RTC je v tomto rezime vyuzivané pre generovanie udalosti ,,prebudeni®, ktoré
sposobia prebudenie z rezimu. Latencia prebudenia je podobna ako v rezime
lahkého spanku.
Hlavnym rozdielom medzi rezimom lahkého spanku a hlbokého spanku je ze
V rezime hlbokého spanku CPU strati kontext a po prebudeni sa spusti vyko-
navanie programu uplne od zaciatku [23].

« Rezim hibernacie (Hibernation Mode)
Najsilnejsim rezimom spanku je rezim hybernacie. V tomto rezime si vsetky
oscilatory, periférie, RTC a ULP vypnuté. Jedinou zostavajicou aktivnou cas-
tou je jeden casova¢ RTC a niekolko urcitych RTC GPIO portov sliziacich
na prebudenie zariadenia z hibernacie. V tomto rezime je najmensia dosiahnu-
telnd spotreba ¢ipu latenia prebudenia pomocou GPIO (jediné mozné) je v

tomto pripade 1 ms [23].
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Cena modulu

Neoddelitelnou siicastou riesenia hardvérovych komponentov je aj ich cena. ESP32
je ponukany v dvoch variantach a to samotného modulu kde je cena jedného kusu
(v Case vypracovania prace) 122 K¢, a vyvojovej dosky, ktord obsahuje regulator
napétia s nizkym tbytkom LDO (Linear Dropout), RGB LED diédu, USB/UART
(Universal Asynchronous Receiver-Transmitter) prevodnik CP2102, ten je pripojeny
konektorom USB-C, zabezpecujicim tiez funkciu napéjania celej vyvojovej dosky.
Vyvojova doska ma vyvedenych 30 GPIO portov v dvoch paralelnych listach. Cena
takejto vyvojovej dosky (v Case vypracovania prace) Cinila 256 K¢.

Zapojenie modulu MCU

Modul je pre potreby obidvoch zariadeni zapojeny podla schémy 2.3. Zapojenie vy-
chadza z odporicania vyrobcu Specifikovaného v datasheete [22]. Napéjanie celého
modulu zabezpecuje zdroj konstantného napétia o hodnote 3,3V pripojeny cez ,,de-
coupling” kondenzatory C1 a C2, ktoré vyrovnavaju spickové pridové poziadavky
¢ipu. Aby sa Cip inicializoval pri pripojeni napédjania je EN-pin zapojeny cez rezistor
R1 na napajaciu vetvu. Periférie s k mikrokontroléru pripajané na porty GPIO,

konkrétne porty st Specifikované v casti prace ktora sa venuje konkrétnej periférii.

Zapojenie mikrokontorléru
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Obr. 2.3: Schéma zapojenia modulu ESP32.
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Programovanie modulu MCU

Programovanie MCU je zabezpecené pomocou MCU rozhrania UARTO0. Priame pri-
pojenie rozhrania USB z programovacieho PC nieje mozné, preto je na prevod medzi
rozhraniami pouzity prevodnik. Zvoleny je prevodnik rozhrani USB/UART CP2102
od vyrobcu Silicon Labs. Mikrocip prevodniku je doplneny o pasivne stuciastky podla
schémy 2.4 opét vychadzajicej z doporucenia vyrobcu tak aby bola zachovana spo-
Tahlivost a funkénost. LED diédy D1 a D2 si len informacné a neosadzovali sme ich

na dosku plosnych spojov.

Programator CP2102
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Obr. 2.4: Schéma zapojenia prevodniku CP2102 (USB/UART).

Aby bolo mozné nahrat program MCU sa musi dostat pocCas resetovania do
,boot“ modu. To je mozné zabezpecit kombinaciou logickych trovni na ,straping
pinoch. Strapping pin GPIO0 m4 interny ,,pull-up“ rezistor plniaci funkciu zabloko-
vaniu ,,boot“ médu pri resete MCU. Aby bol spusteny ,,boot“ mdéd, musi byt tento
pin na zaklade datasheetu pripojeny do logickej 0 pocas resetu [22]. Dosiahnutie
skratovania GPIO0 mdzeme pomocou fyzického tlacidla, ktoré pripoji pin na poten-
cial logickej 0, ¢o vSak nieje praktické. Spésobom ako docielif automaticky ,,boot*
moéd je prepojenie pinov DTR (Data Terminal Ready) a RTS (Ready To Send)
USB/UART prevodnika cez tranzistory Q1 a Q2 na piny EN a GPIO0. Zapojenie

je zobrazené na schéme 2.5.
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Automaticky programovaci mod
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Obr. 2.5: Schéma zapojenia obvodu automatického programovania.

2.1.2 Lokalne ukladanie dat

Jednou z poziadaviek prace je ukladanie meranych dat vo vhodnom formate do lo-
kalnej jednotky. Na splnenie tejto poziadavky bola zvolend metéda ukladania dat na
micro-SD kartu, ktord je zmensenou variantou klasickych SD (Secure Digital) kariet
z hladiska rozmerov plosného spoja. SD karta je typ pamétovej karty, pouzivanej
na ukladanie a prenasanie dat medzi zariadeniami, ako st fotoaparaty, notebooky a

mobilné telefony.

Komunikac¢né mody uloziska

Pamiétova karta SD, ako jej predchodca MMC (MultiMediaCard), podporuje viac
sposobov pripojenia, ktoré ovplyvinuju rychlosti prenosu. Oba standardy kariet pod-
porujt rozhranie SPI. Toto rozhranie vyuziva tri datové signaly, synchronizacny CLK
signal a signal CS na Specifikaciu periférie s ktorou mikrokontroler prave komunikuje.
Vyhodou tohto rozhrania je, jeho univerzalnost nakolko vac¢sina mikrokontrolérov
vyuziva SPI zbernicu. Okrem SPI paméitova karta podporuje rozhranie SDMMC
pracujuce v dvoch rezimoch 1-bitovom a 4-bitovom. SDMMC linka je oproti SPI
obojsmerna a vyuziva az 4 datové linky [25].

V diplomovej praci sme uprednostnili 4-bitovy rezim SDMMC pre zvysSenie rych-
losti zapisu na SD kartu. Pre lokalnu jednotku sme zvolili SD kartu s kapacitou
32 GB a rychlostnou triedou UHS-1 (rychlost zépisu 10 MBs).

Poziadavky na zapojenie

Zbernica SD karty a mikroprocesoru pri vyuziti ovladacu SPI alebo SDMMC vyza-

duje zapojenie ,,pull-up“ rezistorov. Ked karta pracuje v rezime SPI alebo SDMMC,
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musia byt datové linky zbernice CMD a DATA zapojené pomocou ,,pull-up® rezis-
torov o hodnote odporu 10k{2 na napdjaciu vetvu mikrokontorlera. Pokial sa tato
poziadavka nesplni dojde k indukcii rusenia na zbernici [26].

Zapojenie konektoru pre pripojenie SD karty do MCU je zobrazené na obrazku
2.6. Zvoleny bol 4-bitovy mod, ktory vyuziva vsSetky datové linky SD karty. Na-
pajanie karty zabezpecuje 3,3V napajacia vetva. Jednotlivé datové linky st podla

poziadaviek zapojené cez ,pull-up® rezistory na napajaciu vetvu.

Zapojenie microSD karty
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Obr. 2.6: Zapojenie konektoru pre microSD kartu.

2.1.3 Zvoleny meraci transformator

Pre vyvoj zariadenia bol zvoleny transformator urceny pre napétie NN, pretoze by
bolo zlozité testovat optimalizaciu systému na napati VN. Pri nasadeni zariadenia
v energetike planuje zadavatel projektu zvoleny meraci transforméator vymenit za
typ vhodny pre VN popripade upravit zapojenie pre Rogowského cievku. Uprava
transformac¢ného pomeru moéze rozhodit nastavenie pracovného bodu vstupného zo-
silnovacu pri zmene je nutné zmenif aj odpor zatazovacieho odporu R26, R27 viz.
2.1.3. Konkrétna priadova sonda zvolenda pre model senzoru je SCT013 od spolo¢nosti
YHDC jej specifikacia sa nachadza na obrazku 2.7. Jedna sa o prudovy transforma-

tor s delenym jadrom. Cena sondy sa v Case vypracovania prace pohybuje okolo
300 K¢.
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Merany prud: 0 -30A(AC)

Vystupné napétie: 0-1V(AC)
Prevodovy pomer (K,): 1/1800
Presnost: +1%
Pracovné napétie: max. 660V
Pracovna frekvencia: 50Hz — 1kHz
Skratova odolnost: 3kV

Obr. 2.7: Pridova sonda a jej Specifikdcia [28].

Zapojenie meracieho transformatoru

Signal z vystupu zvoleného pridového transformatoru je potrebné spracovat tak,
aby mohol byt vzorkovany ADC prevodnikom v MCU. Podla navrhnutého zapoje-
nia zobrazeného v schéme 2.8 signal z meracieho transformatoru vstupuje cez 3,5 mm
jack konektor na zafazovaci rezistor R26, R27, prevadzajici prid na napétie. Pri
priechode maximéalneho meraného pridu (menovita hodnota) primarnou stranou I,
4 A je prud sekundarneho vinutia I 2,22 mA. Hodnota rezistorov R26, R27 je sta-
novend z poziadavky maximalnej velkosti vstupného napétia pre ADC prevodnik
3,0V. Tato velkost bude platit pre dvojnasobok maximalneho pridu sekundarnej
vetvy transformatoru 2 - Is. Pretoze spractivame signal skladajtci sa z kladnej a za-
pornej polviny 2- I musi byt prevedené na napatovi droven % Efektivna hodnota
tohto napétia oznacovaného ako Ug,, je rovna 1,06 V. Preto podla rovnice 2.1 je za-
tazovaci rezistor nastaveny na hodnotu 500 €2. Nésledne tento signal je cez vazbovy
kondenzator C11 privedeny na invertujuci vstup operacného zosilnovaca LM358.
Jeho spétna véazba (zosilnenie) je variabilne nastavitelné kvoli kalibracii zariadenia
trimrom RV1. Na neinvertujici vstup operacného zosilnovaca je privedena napétova
referencia tvorend rezistormi R24 a R25, ktora striedavy signal jednosmerne posiva
0 1,65V podla rovnice 2.2. K nej st paralelne pripojené kondenzatory C13 a C12 na
vtvoriace antialiasingovy filter. Druhy operacny zosilnovac je zapojeny ako sledovac
napatia, jeho funkciou je impedancéné oddelenie. Ako posledné je v obvode zapojena

zenerova didda D6 na ochranu vstupu ADC prevodniku pri pripadnom prepéti.

Um 1,06
Lm  0,00222
kde Uy, je efektivna hodnota polovice vstupnej citlivosti ADC prevodniku, I, efek-

R = = 477,479 (2.1)

tivna hodnota prudu sekundarnej strany pri prechode pridu menovitej hodnoty

primérom.
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Ros 5 47000
Ros + Ros 7~ 47000 + 47000

kde U je napajacie napatie delica 3,3V, Ra4 25 hodnota odporu rezistoru.

UR25 = UCC :

= 1,65V (2.2)

Zapojenie meracieho transformatoru
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Obr. 2.8: Zapojenie obvodu pre tpravu signalu z meracieho transformatoru.

2.1.4 Napajanie

Napéjacia cast zariadenia je konstruovana s ohladom na poziadavky batériového na-
pajania. Zékladom napdjania je Linear Dropout reguldtor (LDO) AMS1117 (Obr.
2.9), z vystupnym napétim 3,3V, zabezpecujici napdjanie mikroprocesora aj vset-
kych periférii zariadenia. Batériu zariadenia tvori standardizovany Lilon c¢lanok
18650, jeho nabijanie zabezpecuje obvod TP4056. K tomuto obvodu st pripojené dve
signalizacné led diody signalizujtice stav nabijania. Privod obvodu je zapojeny na
USB konektor a pinovt listu zabezpecujicu moznost externého napajania. K ¢lanku
je este pripojenda BMS (Battery Management System) ochrana U5 tvorena obvo-
dom DWO1A, tento obvod zabezpecuje ochranu ¢lanku pred prepétim, pod-patim a
aj prilisSnym prudovym zatazenim vystupu. Zapojenie je mozné sledovat na schéme
2.10. Napétie z batérie je pre potreby LDO reguldtoru navisené DC-DC menic¢om
MT3608 zobrazenym na obrazku 2.11 na hodnotu cca 5 V.
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LDO Regulator 3,3V
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Obr. 2.9: Zapojenie regulatora LDO.
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Obr. 2.11: Zapojenie DC/DC menica.

Pre komercné nasadenie zariadenia je predpokladané pripojenie externy zdroj
tvoreny, solarnym clankom alebo energy harvestor obvodom, ktora zabezpecuje gal-

vanicky oddelené napdajanie snimacu prechodom prudu vedenim. Nasledovné tprava

je na zadavatelovi projektu meracieho systému.
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2.1.5 Navrh dosky plosnych spojov

Navrh plosného spoja vychadzal z potreby testovania navrhovaného rieSenia mera-
cieho systému. Jeho zakladom je vybrany MCU SoC c¢ip, ku ktorému st pripajané
vhodne umiestnené jednotlivé bloky hardvéru. Plosny spoj reflektoval umiestnenie
vsetkych komponentov na jednu dosku. Jedinym pridavnym modulom, ktory neje
priamo implementovany na DPS je modul komunikacie SIM7600 pripajajicim na
rozhranie J5. Spoloc¢nost, pre ktort je meraci systém vyvijany Specifikovala pozia-
davku ¢o najlacnejsej vyroby prototypu DPS preto je plosny spoj lokalnej jednotky
aj snimacu rovnaky, jednotky sa lisia osadzovanymi stuciastkami.

Vysledny navrh DPS pozostava z dvoch vonkajsich vrstiev TOP a BOTTOM.
Vrchna vrstva TOP zobrazena na obrazku 2.12 vlavo, je hlavnym nosicom signalov
a su na nej umiestnené vsetky suciastky. Vyznacené si na nej jednotlivé funkcéné
bloky zariadenia. Vrstva BOTTOM zobrazenéa na obrazku 2.12 vpravo, ma hlavni
tlohu v distribiicii napdjania 3,3V a 5V. Na oboch vrstviach je rozliaty poligon
pripojeny na potencidl zeme (GND), vynimkou je miesto kde sa nachddza DC/DC
menic¢ z dovodu moznosti indukcie vysokych frekvencii okolo cievky. Doska obsahuje
vyvod vsetkych napajacich trovni na jeden konektor z dovodu merania energetickej
naroc¢nosti. Na obrazkoch PCB sa na vrchnej vrstve st tiez vyznacené jednotlivé
funkéné bloky.

Stuciastky boli na DPS osadzované rucne, v navrhu DPS st z tohto dévodu zvéc-
sené spajkovacie miesta vyvodov jednotlivych suciastok. Procesor MCU a regulator
nabijania batérie boli spajkovné s vyuzitim ,hot plate“ nakolko stuciastky obsahuji
miesto pre vyvod tepla zospodu. Osadené dosky pre lokalnu jednotku a senzor si
zobrazené na obrazku 2.13. Cely navrh plosného spoja vratane schém, navrhu plos-
ného spoja a jeho vystupnych vyrobnych stiborov sa nachadzaju v externej prilohe

diplomovej préce.

2.1.6 Mechanicka konstrukcia krabicky

Osadené plosné spoje lokalnej jednotky aj senzoru boli umiestnené do krabiciek
zobrazenych v prilohe B.2, B.3. Krabicky st zostrojené pomocou 3D tlaciarne tech-
nolégiou FDM (Fused Deposition Modeling). Z ohladom na mechanicki pevnost a
umiestnenie zariadeni bol zvolenym materidlom PETG (Polyethylene Terephthalate
Glycol). Modely krabic¢iek a vystupné subory pre vyrobu su stucastou prilohy.
Krabicka pre senzorovi jednotku je zhotovend z ohladom upevnenia na vedenie.
Zvolena bola samodrzna konstrukcia upevnena na 2 bodoch vodica, pricom jeden
z upevnovacich bodov, je prave meraci transformator. Plosny spoj sa vklada do
krabicky pomocou otvaracich dvierok so zapadkou. Pod vkladanym plosnym spojom

je umiestneny c¢lanok 18650 zalozného napajania. Z dovodu vyvoja softvéru bol na
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Obr. 2.12: Rozlozenie vrchnej (TOP) a spodnej (BOTTOM) vrstvy DPS.

krabic¢ku pridany otvor v oblasti USB-C konektoru. Vodotesnost navrhu v tejto faze
vyvoja nebola riesena.

Lokalna jednotka je prisposobend k montazi na DIN listu. Spredu je na jednotke
umiestneny otvor pre manipulaciu s SD kartou a na vrchnej strane sa nachadza
otvor pre pripojenie komunika¢nych antén. Podobne ako v snimaci je plosny spoj

osadeny cez montazne dvierka a pod nim je batéria.

2.2 Komunikacia

Jednou z klucovych poziadaviek meracieho systému je komunikacia medzi senzormi a
lokalnou jednotkou spraciivajiucou data. Preto sa nasledujica cast prace bude zaobe-
rat hlavne opisom zvolenej technologie na komunikaciu a ¢asovou synchronizaciou,
ktora hra vyznamni rolu v presnosti merania konceptu. Zo zadania je zvolena hviez-
dicova topologia, v ktorej lokdlna jednotka bude tvorit centralny bod a jednotlivé
snimace budu pripojené k tomuto centralnemu bodu. Komunikacia medzi lokdlnou

jednotkou a uloziskom dat bola taktiez implementovana pomocou modemu SIM7600
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Obr. 2.13: Osadeny polsny spoj lokalnej jednotky (vlavo) a senzoru (vpravo).

ale nakolko zo strany spolo¢nosti, pre ktoru je projekt vyvijany od tejto komunikacie
upustila vysvetlena nieje. Navzdory tomu bola komunikacia odsktsana a je sicastou

programového riesenia (je mozné ju povolit v konfiguracii zariadenia viz. 3.4).

2.2.1 Prepojenie senzorickej a lokalnej jednotky

Navrhované riesenie musi spliovat poziadavkou bezdrotového prenosu dat tj. lokdlna
jednotka a snimac¢ nesmu byt spojené pomocou akéhokolvek typu vodica. Tento ra-
diovy prenos je uvazovany na mali vzdialenost maximalne 100m, preto budeme
vyberat z technolégii primarne urcenych pre siete typu LAN a PAN. Z dostupnych
technologii pre bezdrdtové snimace, rozoberanych v kapitole 1.1.1, boli uvazované
primérne dve. Technolégia BLE a ESP-NOW. BLE tvori hviezdicovi siet zalozent
na standarde IEEE 802.15, vyhodou takejto siete je jednoduchost sprav vymiena-
nych medzi zariadeniami. Toto riesenie nebolo doporucené a to hlavne z hladiska
vytvarania spojenia medzi zariadeniami po zobudeni z rezimu spanku ¢ipu pred ko-
munikaciou, ¢o by celi komunikaciu spomalovalo a zahlcovalo siet. Druhou a zvole-
nou technolégiou bol proprietarny protokol ESP-NOW zaloZeny na standarde IEEE
802.11 (WiFi), ktory ponika tiez moznost hviezdicovej topoldgie siete. Narozdiel
od BLE dokéze komunikovat na vac¢siu vzdialenost s vacsou rychlostou az 1 Mbit/s.
V pripade poruchy pri prenose sa snazi znovu odoslat spravu a tym c¢iastocne riesi

spolahlivost dorucenia dat. Rozhodujicim vsak bol fakt, ze nemusi vytvarat spoje-
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nie pred samotnym vysielanim dat. Komunikujice zariadenia st sparované len pri

inicializacii systému.

2.2.2 Khniznica ESP-NOW

Spolo¢nost Espressif vyvijajica mikroc¢ipy ESP32 pontka kniznicu, ktora obsluhuje
proprietarny protokol od tej istej spolo¢nosti. Kniznica pozostava z niekolkych si-
borov najhlavnejsi z nich je esp_now.h ktory obsahuje predpisy funkcii volanych v
hlavnom kéde. Pre ucely lokédlnej komunikécie zariadenia st vyuzivané nasledovné

funkcie.

Inicializacia a deinicializacia

Pre inicializaciu komunika¢ného protokolu je vyuzivana funkcia esp__now__init(void),
ktora je voland az po samotnej inicializacii RF rozhrania ako doporucuje vyrobca.
Ukoncenie komunikac¢ného protokolu vykonava funkcia esp__now_deinit(void), pri

volani funkcie je treba dbat pozor na to, ze vsetky parované zariadenia st zavolanim

funkcie vymazané [17].

Parovanie zariadeni

Ako uz bolo v préaci zmienené pred samotnou komunikdciou je potrebné zariade-
nia sparovat tj. pridat zndme zariadenie do "device listu'. Pridanie zariadenia je
vykonavané funkcoiou esp_now__add_peer(const esp_now__peer_info_t *peer) do
ktorej st ako premennd odoslané informacie o MAC adrese a pouzitom frekvenénom
kanaly protistrany v pripade pouzitia Sifrovania sa do funkcie odosiela kli¢ LMK.

Maximum sparovanych zariadeni je 20 v pripade pouzitia Sifrovania len 7 [17].

Odosielanie a prijem dat

Odosielanie dat zabezpecuje funkcia esp__now_send(), ktora odosle data a viac sa
o komunikaciu nestara. V pripade ak chceme dostat informaciu o spravnom prijati
dat, musime vyuzit callback funkciu esp_now_register _send_cb(), ktora vracia v
pripade tspesného prijatia na druhej vrstve protokolu , pozitivhu hodnotu inak ndm
oznami, ze data neboli prijaté. V pripade neprijatia dat sa funkcia automaticky stara
o znovu-odoslanie v troch cykloch. Nevyhodou je o nieco vicsia rézia (posielané su
ACK ramce) [17].

Z tychto dvoch funkcii pre odosielanie bola zvolené callback varianta, nakolko je
ziaduce aby data, ktoré si odosielané do lokalnej jednotky spravne dorazili.

Prijem dat protokolom zabezpecuje funkcia esp_now__register_recv_cb(), tato

funkcia prijme data z RF rozhrania a urc¢i podla pola ,Type“ druh komunikacie.
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Podla toho odosiela potvrdzujicu spravu ACK a nasledne sa stara o prijem a spra-

covanie dat [17].

Bezpecnost sprav

V pripade odpoctivania preposielanych sprav alebo utoku na systém je ziadtce, aby
boli spravy posielané medzi zariadeniami vhodne zabezpecené. Protokol ESP-NOW
toto zabezpecenie riesi metédou CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol) popisanou v Standarde IEEE 802.11-2012
vyuzivajticeho symetrického Sifrovania AES (Advanced Encryption Standard) s ma-
ximalnou dizkou klti¢ov 128 bitov. Zariadenie na Sifrovanie pouziva dva druhy kldcov
PMK (Public Master Key), je spolo¢ny klu¢ nachadzajici sa vo vsetkych zariade-
niach komunikujtcich v jednej doméne. Dalsim typom kltcéu je LMK (Local Master
Key) tento klu¢ méze mat kazdé zariadenie unikatny, je vsak potrebné aby pri pa-
rovani zariadenia obidve zariadenia tento klu¢ poznali. PMK klu¢ je vyuzivany na
sifrovanie LMK klacu Sifrovacim algoritmom AES, ten néasledne Sifruje vendor spe-
cific rdmec v ktorom sa nachadzaju data. Maximalny pocet LMK klucov pouzitych
v jednom zariadeni je 7, preto pri zabezpecenej komunikacii nemdze byt spojenych
viac ako 7 zariadeni [29].

Metoda zabezpecenia CCMP je v plnom rozsahu vyuzita v navrhovanom rie-
seni. Nakolko by mohlo v pripade utoku déjst k znehodnoteniu snimanych dat.
Podmienku poctu zariadeni navrhované rieSenie spliia, nakolko sa predpokladd, e
medzi sebou komunikuju 4 zariadenia. Zadavanie klticov prebieha vo faze konfigu-
rovania zariadenia, tato konfigurdcia méze byt automaticka (s vyuzitim firemného
programu) alebo manuélna. Zvolena je dlzka kIacov presne 128 bitov z dévodu ma-

ximalizacie zabezpecenia.

Mody radiového rozhrania

Radiové rozhranie ¢ipu ESP32-WROOM-32 moze pracovat pri pouziti standardu
IEEE 802.11 v 3 rozlicnych rezimoch. Rezim v ktorom bude stanica pracovat je
nutné Specifikovat pri inicializacii radiového rozhrania. Mozné rezimy:
o STA, rezim stanice, radiové rozhranie sa pripaja k pristupovému bodu (AP).
e AP, rezim pristupového bodu, ostatné zariadenia sa pripajaju k radiovému
rozhraniu.
« AP/STA, je méd koexistencie rezimov, radiové rozhranie sizi aj ako pristu-
povy bod aj ako stanica.
Pre realizaciu navrhovanej topoldgie bol pre lokalnu jednotku zvoleny rezim AP
(centralny bod hviezdicovej topoldgie), jednotlivé senzory vyuzivaji STA rezim v

ktorom su pripojené k lokélnej jednotke.
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2.2.3 Uprava ramcu

Ramec zasielany medzi komunikujicimi zariadeniami v sieti ESP-NOW sa sklada

z presne definovanej struktiry popisane v podkapitole 1.1.6. Vzhladom na to zZe v

rieSenie meracieho systému vyzaduje rozliSenie dvoch tipov sprav a to: ramce zasie-

lajice data a ramce pre Casovi synchronizaciu. Bola datova cast ,Body* akéného

ramca segmentovana na niekolko poli. V pripade synchronizacnej spravy st odoslané

len prvé 4 polia, velkost spravy je teda 22 B. V pripade datovej spravy su zasielané

vsetky polia a v tomto pripade ma sprava velkost 238 B. Vizualizacia segmentovanej

datovej casti akéného ramca je na obrazku 2.14.

Body
0-250B

A

[ ]

{MessageType] Time [Micros} Device_ID Time_ADC | Current_RMS |Values_ADC

2B 8B 8B 4B 8B 8B 200B

| | | |
Casové tdaje Data merané senzorovou jednotkou

Obr. 2.14: Segmentacia datovej casti ramcu ESP-NOW.

Vysvetlenie vyznamu poli:

MessageType (2B) typ prenasanej spravy (Synchroniza¢na/Datova).

Time (8 B) ¢asova znacka odoslania spravy vo forméte unix time v sekundéch.
Micros (8 B) rozsirenie ¢asovej znacky o mikrosekundy.

Device__ID (4 B) vyrobné ¢islo zariadenia.

Packet__Counter (4 B) vyjadruje pocet zaslanych paketov od poslednej synch-
ronizacie.

Time_ ADC (8 B) ¢as zaciatku snimania vzorkov vyjadreny v ps vztiahnuty
k poslednej synchronizacii.

Current_ RMS (4 B) vypocitana efektivna hodnota pradu za 100 ms.
Values__ADC (200 B) surové data snimané ADC prevodnikom za 100 ms.
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3 Firmware

Najvacsi doraz pri rieseni prace je venovany vyvoju firmwéru a navrhu algoritmov
pre testovanie a vyvoj meracieho systému podla poziadaviek zadavatela. Vyvijany
firmwér by mal byt lahko skdlovatelny a prehladny z dovodu moznej implementacie
dodatoc¢nych funkcii zadavatelom do budicnosti. V ramci kapitoly sa zaoberame
programovému rieseniu principov ¢asovej synchronizacie, merania signalu, datovému
ulozisku a moznej konfiguracii.

Tato kapitola nema za ciel vysvetlit detailne funkénost celého programu, ale

opisat jeho hlavné casti a myslienky:.

3.1 Zabezpecenie casovej synchronizacie

KTacovou tlohou v celej praci je zabezpecif ¢asovil synchronizaciu lokalnej jednotky
a jej priradenych snimacov. Poziadavkou je, ze lokalna jednotka a snimac¢ nesmu byt
spojené pomocou akéhokolvek typu vodica, a rozdiel v ¢asovej synchronizacii nesmie
presiahnut 100 us. Na zaklade tychto poziadaviek bola zvolena metéda popisané pro-
tokolom PTP (IEEE 1588). Tento protokol je blizsie predstaveny v teoretickej Casti
prace v kapitole 1.4.1. Spliia poziadavku koexistencie ddtového a synchronizaéného

toku v jednom kanali a jeho teoreticka ¢asova neistota je mensia ako 1 pus.

Implementacia PTP protokolu

Standard IEEE 1588 presne $pecifikuje vymietiané spravy medzi synchronizovanymi
zariadeniami. Nakolko je perspektiva vyuzitia niektorého so Setriacich rezimov ¢ipu
ESP32 musi byt synchroniza¢ny algoritmus mierne pozmeneny. Problém nastava
hlavne pri cakani radiového rozhrania na synchronizacni spravu, ¢o by pri vyuziti
rezimu spanku (RF rozhranie je vypnuté) nebolo mozné. Navrhovana zmena apliko-
vana v rieseni, spociva v zavedeni nového typu spravy SYNC REQ. Tato sprava je
odoslana v nultom kroku algoritmu. Cielom spravy je vyziadanie nadradenej stanice
podriadenou (tj. senzor lokalnu jednotku) o SYNC spravu. Ostatné kroky synchroni-
zacie reflektovali algoritmus standardu PTP. Jednotlivé kroky upraveného algoritmu
je mozné sledovat na obrazku 3.1. Vsetky spravy vymienané medzi zariadeniami v
datovej Casti packetu obsahuji ¢asovi znamku v 64 bitovom formate UNIX time.
Posun hodin je urceny vzorcom 1.3 a nastavuje RTC (Real Time Clock) timer za-

riadenia.
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Obr. 3.1: Postupnost sprav c¢asovej synchronizacie zariadeni.

3.2 Meranie hodnot

Lokélna jednotka na prevod analégového meraného signalu vyuziva interny AD pre-
vodnik mikroc¢ipu MCU, umiestneny za opera¢nym zosilnovac¢om.

Mikro¢ip obsahuje dva ADC prevodniky typu SAR (Sequence Approximation
Register) sa jednd o prevodniky s postupnou aproximdciou. Prevodniky st multiple-
xované do 18 kanalov vyvedenych na piny MCU. Referen¢né napétie pre konverziu je
nastavitelné pomocou volitelného ttlmu, ako je uvedené v tabulke 3.1. Pre testovanie
zariadenia bol zvoleny rozsah od 150mV do 2450 mV. V pripade pouzitia viacerych
vstupnych rozsahov merania je vhodné pouzit dtlm na ich prepinanie. Bytova hibka
prevodnika je nastavitelnd, pricom maximélne rozlisenie ADC je 12-bitové (¢o pred-
stavuje analogovy signal s 4096 urovinami). Prevodnik je riadeny ULP (Ultra Low

Power) koprocesorom ¢ipu [17].

Tab. 3.1: Rezimy referenéného napatia ADC prevodniku|[17].

Volba utlmu
ADC ATTEN DB 0
ADC ATTEN DB 2 5

Meratelny rozsah vstupného napatia
100 mV - 950 mV
100mV - 1250 mV

ADC_ATTEN_DB 6
ADC _ATTEN_ DB 12

150mV - 1750 mV
150mV - 2450 mV
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Prevodnik ADC je relativne citlivy na Sum, ¢o moze viest k znacnym odchyl-
kam v meranych tdajoch. Tato chyba sa bezne riesi blokovacim kondenzatorom s
kapacitou 100 nF, ktory vSak ovplyviuje vstupnt impedanciu, a preto sme sa jeho
pouzitiu cheeli vyhnit. Dalsou technikou na zniZzenie sumu je metéda viacnasobného
vzorkovania, pri ktorej sa v kratkom case odoberie viacero vzoriek signalu a nasledne
sa spriemeruju.

Prevodnik v lokédlnej jednotke pracuje tak, ze zoberie dve vzorky po sebe na
dvoch vstupoch prevodnika (jeden vstup je pripojeny na prudovy signal a druhy na
referenéni hodnotu posunu signalu opera¢ného zosiltiovaca). Tieto hodnoty sprieme-
ruje a nasledne od seba odcita. Vysledkom je periéda kvantového signalu obsahujtca
21 kladnych drovni a 2'1 zapornych trovni. Redukcia sumu je dosiahnutd nielen
viacnasobnym vzorkovanim, ale aj predpokladom, Zze Sum na oboch kanaloch ADC

je rovnaky a je matematicky odcitany.

3.2.1 ULP koprocesor

ULP koprocesor je stucastou ¢ipovej sady ESP32 a zodpoveda za obsluhu niektorych
periférii, ako st I2C zbernica a ADC prevodnik. Jeho hlavnou vyhodou je, Ze pracuje
nezavisle na jadrach hlavného procesora, ¢o umoznuje vykonavanie tloh, v ispornom
wsleep® rezime. ULP koprocesor je uzitoény pre jednoduché programové aplikacie
vyzadujice periodicky opakujice sa tlohy a je vyuzivany v zariadeniach internetu
veci (IoT). Programovanie ULP koprocesora je vykonavané v instrukénom jazyku
assembler.

Senzorova jednotka vyuziva ULP koprocesor na presné ¢asovo definované snima-
nie vzoriek z ADC prevodnika. Prva c¢ast programu 3.1 zahina zosnimanie vzoriek
ADC prevodnikom, a ich spracovanie, spoc¢ivajice v spriemerovani a odcitani. Po vy-
pocte UML koprocesor ulozi meranti hodnotu do jedného z dvoch bufferov recovery
pamiti o dizke 200 hodnot, ktoré sa periodicky striedaju, aby sa zaruéilo nepretrzité

snimanie.
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Vypis 3.1: Cast kédu zabezpetujica snimanie vzorkov.

I_STAGE_RSTQ),
I_MOVI(RO, 0),
I_MOVI(R2, 0),
M_LABEL (LBL_MEAS_ADC),
I_ANALOG_READ(R1, ADC_IN),
I_ADDR(RO, RO, R1),
I_ANALOG_READ(R3, ADC_REF),
I_ADDR(R2, R2, R3),
I_STAGE_INC(1),
M_BSLT (LBL_MEAS_ADC, (1 << ULP_oversampling_factor)),
I_RSHI(RO, RO, ULP_oversampling_factor),
I_RSHI(R2, R2, ULP_oversampling_factor),
I_SUBR(R1, RO, R2),

Zobudenie hlavného procesora nastava po naplneni bufferu hodnotami a je rea-
lizované sériou instrukcii. Cielom instrukcii je v prvom kroku zistit v akom rezime
napajania sa nachadza hlavny procesor, kontrolou registru
RTC _CNTL LOW_POWER_ST REG, pokial je hlavny procesor v stave spanku
tak je zobudeny makro instrukciou M WAKE_WHEN_READY/().

Casovanie snimania je zabezpetené RTC registrom RTC_CNTL TIMEO REG,
ktory zmeni svoju hodnotu kazdych 30 us. Na konci ULP programu je c¢akacia slucka
znazornena vo vypise 3.2, na nej mozeme sledovat, ze pri zmene registru o 16 tj. v

prepocte na cas 488 us dojde k znovu spusteniu ULP programu.

Vypis 3.2: Cast kédu zabezpedujica nacasovanie.

M_LABEL (LBL_HALT),
// Set update bit
I_WR_REG_BIT(RTC_CNTL TIME UPDATE REG,
RTC_CNTL_TIME UPDATE S, 1),
// Loop wuntil walid bit ts set
I_RD_REG_BIT(RTC_CNTL TIME UPDATE REG,
RTC_CNTL_TIME VALID S),

I_BL(-1, 1),

I_RD_REG(RTC_CNTL_TIMEO_REG, 0, 16),
I_SUBR(RO, RO, R1),
//Compare it with wakeup perriode
M_BGE (LBL_PROGRAM_BEGIN, 16),

M_BX (LBL_HALT),
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3.2.2 Forma dat odosielana lokalnou jednotkou

Po navzorkovani a zakladnom spracovani signalu ULP koprocesorom sa zo snima-
nych vzoriek vypocita efektivna hodnota pradu. Vypocet vychadza zo vzorca 3.1 a
jeho implementaciu mozno vidiet v programovom vypise 3.3. Najprv su vzorky v
slucke while umocnené a nasledne sc¢itané. Tato slucka je tiez vyuzivana na prida-
vanie surovych vzoriek do datovej struktiry na odoslanie. V dalsom kroku je suma
kubickych vzoriek podelend po¢tom vzoriek a vysledok je odmocneny. Celd aritme-
tika je kvoli jednoduchosti vykonavana v celociselnych kvantovych hodnotach. Na
prepocet do skutocnej hodnoty prudu sa pouzije kalibracny faktor, ktory zohlad-
nuje parametre vstupného odporu, prevodového pomeru meracieho transformatoru
a hibku kvantovania. Tento faktor je vypocitany podla vzorca 3.2. Hodnota efek-
tivneho pridu je pridand do spravy na odoslanie (datovej struktiry) a nasledne je
sprava odoslana lokalnej jednotke prostrednictvom protokolu ESP-NOW.

Irns = /D12 [A] (3.1)

kde Irumg je efektivna hodnota prudu, I je okamzitd hodnota vzorky.

UADCmaX ) Kn
= - — .2
CALracr = g~ 2pe— [ (3:2)

kde Uapcmax je maximalne citlivost ADC prevodniku, K, je transformacni po-
mer pridového transformatoru, R, je zatazovaci odpor transforméatoru (R26, R27),
ADC . je hibka vzorkovania.

Vypis 3.3: Cast programu sliziaca na kalkuldciu efektyvnej hodnotu pradu.

while (i < lengthOfBuffer)

{
d_ADC[j] = ulp_vars.ULP_ADC_result[i].val ;
sum_sqared_values += d_ADC[j] * d_ADCI[j];
ADC_VALUES[j] = (ulp_vars.ULP_ADC_result[i].val >> 4)+127;
i++;
jt+t;

}

float mean_sqare_current = sum_sqared_values / bufor_lnght;

RMS_CURRENT = calibration_factor * sqrt(mean_sqgare_current);

3.3 Spracovanie dat lokalnou jednotkou

Lokalna jednotka poskytuje niekolko moznosti vystupov meranych hodnot. V prvej
verzii meracieho systému sa data ukladali na SD kartu vo forméate CSV (Comma-

separated values), odkial boli na¢itané do excelu. Tento systém sluzil k ladeniu prog-
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Obr. 3.2: Vystupy meranych hodnot lokalnej jednotky.

ramu ULP koprocesora. Po otestovani vzorkovania a merania bola pridana moznost
ukladat data priamo do databazového systému pomocou modulu SIM7600. Druha
verzia zariadenia, ktora zohladnovala poziadavky zadavatela, obsahovala anal6govy
vystup meraného priebehu. Konecna verzia systému implementuje tri vystupy, ako

je zobrazené na obrazku 3.2.

3.3.1 DAC prevodnik vzorkov

Podla poziadaviek zadavatela projektu meracieho systému bola implementovana
funkcionalita analégového vystupu meraného priudu v lokalnej jednotke. Vystup
ma sluzit pre externé zariadenie vyhodnocujice kvalitu siete. Z principu merania
dat je jasné ze vystup analdégového signalu ma urcité opozdenie voci realnemu
asu, toto opozdenie je priamo timerné velkosti bufferu naplitaného UML kopro-
cesorom a ¢ini 200 ms. Pre testovacie tcely je vyuzity DAC prevodnik integrovany
na ¢ipe MCU. ESP32-WROOM32 pontika dva takéto prevodniky. Principidlne ma
prevodnik niekolko rezimov. Lokalna jednotka vyuziva rezim priameho vystupu
napétia (One-shot/Direct Mode). Kandly DAC v tomto rezime pri volani funkcie
dac_oneshot_ output_ voltage() prevadzaju 8-bitovu digitalnu hodnotu (vzorku) na
analégové napatie v irovni 0mV az 3500 mV. Anal6gové napétie je udrziavané na
kanali DAC az do zmeny vykonanej predoslou funkciou.

DAC prevodnik funguje na rovnakej vzorkovacej frekvencii ako ADC prevodnik
senzorovej jednotky. Zabezpecuje to prerusenie jedného z hardvérovych casovacov.
Pri vyvolani prerusenia je do kandlu DAC prevodniku nacitand hodnota z bufferu
vzorkov. Pre zachovanie kontinudlneho vystupu je nutné striedanie dvoch bufferov,
do ktorych st postupne vkladané vzorky tak, ze jeden je spracovavany DAC a do
druhého si ukladané data z prave prichadzajicej spravy od senzoru. Principidlne

fungovanie celého systému vystupu DAC mozeme sledovat na obrazku 3.3.
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Obr. 3.3: Fungovanie DAC vystupu.

3.3.2 Forma lokalne ukladanych dat

Jednym z vystupov lokélnej jednotky su data ukladané lokalne na SD kartu. Pre
jednoduchost nie s data na SD karte nijak zabezpecené a si ukladané v texto-
vom forméate. Pri vlozeni SD karty lokdlna jednotka kartu identifikuje a vytvori
preddefinovany stibor v korenovom adresar. Jednotlivé merané hodnoty st nasledne
zapisované ako riadky do tohto siboru. V pripade zaplnenia tloziska su najstarsie
zdznamy premazané.

V prvej verzii systému bol zvoleny format CSV. Kazdy riadok obsahoval in-
formaciu o case vo formate unixtime s presnostou na mikrosekundy, nasledovani
identifikaciou snimaca a hodnotou prudu. Aby bolo mozné jednotlivé polia od seba
odlisit, medzi kazdé pole bola pridana bodkociarka ako separator. Tato reprezentacia
meranych dat sa vsak ukazala ako nevhodnd, pretoze nacitanie dat do databazového
systému bolo zlozité a vyzadovalo vela vypoctového vykonu. Napriek tomu je tento
format stale podporovany serverovou ¢astou pomocou nastaveného API.

V druhej verzii systému st data ukladané do tzv. ,Line protokolu®. Ide o Spe-
cificky textovy format pouzivany na import dat do databazového systému, ktory
je tymto systémom priamo podporovany. Tento format umoznuje efektivne skalo-
vatelné spracovanie a triedenie velkych objemov dat naraz. Hlavnou vyhodou je, ze
udaje z lokalnej jednotky moézu byt v jednom kroku nahrané do databazy a okam-
7ite pristupné vietkym pouzivatelom. Dalsou vyhodou protokolu je jednoduché roz-
Sirenie systému o dalSie zaznamenavané tudaje bez nutnosti ipravy databazového
systému na strane servera. Struktira dvoch typov zdznamov ukladanych lokalnou
jednotkou je zobrazena na obrazku 3.4. Prvy typ (zobrazeny navrchu) slizi na ukla-
danie efektivnych hodnét pridov. Druhy typ zdznamu (zobrazeny naspodku) sluzi

na zaznamenavanie jednotlivych vzoriek meraného striedavého priebehu, ¢o umoz-
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Obr. 3.4: Struktira typov zéznamov ukladanych na SD kartu.

nuje vykreslenie osciloskopického zobrazenia priebehu pridu. Blizsie informécie o

prezentacii dat si uvedené v kapitole 3.6.

3.4 Konfiguracia zariadenia

Konfiguracia lokalnej jednotky sa vykonava pomocou rozhrania UART. Toto roz-
hranie je pripojené k pocitacu cez USB-C kabel, pricom konverziu medzi USB a
UART zbernicami zabezpecuje prevodnik CP2102, ktory je instalovany na doske za-
riadenia. Konfiguracia prebieha v menu zobrazenom na obrézkoch 3.5 v niekolkych
krokoch.

Najprv je potrebné v sekcii ,Snimac“ (obrazok hore vpravo) nakonfigurovat pri-
pojené snimace na jednotlivych fazach L1 az L3 zadanim ich MAC adries. Dalej
je nutné nastavit identifikdtor zariadenia (vyrobné ¢islo), ktory sluzi na identifi-
kaciu konkrétneho meracieho systému v databaze. Poslednym krokom je povolenie
ukladania meranych hodnét na SD kartu alebo zasielanie dat vzdialene pomocou
GSM modulu. V konfigura¢nom menu si uzivatel navyse moze zobrazit aktualny cas

zariadenia ziskany prostrednictvom GPS a informaécie o pripojeni GPRS.
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Obr. 3.5: Vyhotoveny prototyp zariadenia.

3.5 Nahravanie firmvéru

Nahravanie firmvéru do jednotiek je mozné dvoma sposobmi:

1. Pripojenim k PC
Pomocou pripojenia k pocitacu cez USB zbernicu. Preklad a nahravanie prog-
ramu v tomto pripade zabezpecuje vyvojové prostredie Platformio. Tato moz-
nost slizi na prvotné nahratie firmvéru do MCU pri vyrobe.

2. Stiborom z SD karty
Aktualizacia firmvéru pomocou binarneho stboru ulozeného na SD karte. Po
spusteni zariadenie skontroluje, ¢i sa na SD karte nachadza subor s ndzvom
Hirmware.bin“. Ak ho najde, zacne s aktualizaciou. Priebeh nahravania mozno
sledovat prostrednictvom zbernice UART 3.6. Po dokonceni nahravania sa pri-
pona siboru zmeni na ,,.bak“, aby sa zabranilo nechcenému opatovnému spus-

teniu nahravania firmvéru pri dalSom spusteni zariadenia.

3.6 Serverova cast

V ramci navrhu systému bola stanovena poziadavka na lokdlne odéitanie meranych
hodno6t. Napriek tomu bolo rozhodnuté, Ze meraci systém bude napojeny na da-
tabazu, do ktorého sa budi merané hodnoty ukladat. Aby sa zachovala moznost

lokalneho odpoctu, bola implementovana funkcionalita nac¢itania meranych hodnot
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Obr. 3.6: Proces aktualizacie firmwéru.

z SD karty do databazy prostrednictvom vlozZenia siiboru, ako je opisané v podka-
pitole 3.3.2, cez webovu aplikaciu. Nasledujtca kapitola sa venuje vyberu vhodného
databazového systému, jeho strucnej specifikacii a opisu implementacie. Na zaver

kapitoly je opisané uzivatelské zobrazenie meranych hodnot.

3.6.1 Databaza

Na ukladanie meranych dat meraci systém vyzaduje databazu schopni rychleho
spracovania ¢asovo orientovanych tdajov. Taktito funkcionalitu poskytuju databéazy
casovych radov (TSDB - Time-Series Database). Tieto databdzové systémy st opti-
malizované na spracovanie a uchovavanie idajov, ktoré su spojené s casom. TSDB
databazy dokazu prijimat miliény tddajovych bodov za sekundu, ¢o poskytuje vy-
soky vykon spracovania, ktory je pre meraci systém klticovy. Najlepsie hodnotenou
TSDB databazou je InfluxDB, preto bola zvolend v implementéacii diplomovej praci.
InfluxDB je open-source casova databaza, ktord je optimalizovana na ukladanie,
vyhladavanie a analyzu casovo orientovanych dat. Je vyvinuta v jazyku Go a ma
robustné moznosti dotazovania, schopnost spracovat velké objemy dat a moznost
horizontalneho skélovania. InfluxDB je casto pouzivana v kombinacii s nastrojmi na
vizualizaciu dat, ako je napriklad Grafana vyuzivana v ¢asti zobrazenia pre uzivatela
viz. 3.6.2. Déata su organizované podla ¢asovych znaciek v takzvanych kontajneroch
,bucketoch®, zoskupeniach dat s rovnakym nazvom. Déata st dalej organizované
pomocou ,tagov® a ,fieldov* [30].
e Tag
Su oznacenia, sliziace na identifikdciu merania a nezmenia v case. Tagy si
indexované a velmi efektivne pri vyhladavani a filtrovani. Mézeme si ich pred-
stavit ako identifikdtor tabulky.
o Field
Su oznacenia samotnych poli dat, ktoré sa ukladaju. Na rozdiel od tagov, fieldy

mozu byt aktualizované a menené. Mozeme si ich predstavit ako identifikatory

61



stipcov v tabulke.

Pri implementécii databazového systému vyuzivame jeden kontajner ,Measure-
ment“, v ktorom su dva tagy pouzité na rozliSenie osciloskopickych hodnét (tag: cur-
rentOsciloscope), teda vzorkovaného priebehu, od vypocitaného efektivneho pridu
(tag: currentRMS). Jednotlivé namerané hodnoty st nasledne ukladané do ,fieldov*
sluziacich na rozdelenie meranych hodnét na jednotlivé fazy a ,fieldom*“ oznacujui-
cim identifikator zariadenia z ktorého zaznam pochadza. Fieldami su ,L1¢, L2,
,L3“ a ,sensorID® Toto rozdelenie sluzi na efektivnu filtraciu dat z databazového

systému.

3.6.2 Uzivatelské zobrazenie

Pre reprezentaciu nameranych dat systému bol zhotoveny pristupovy panel. Pri-
stupovy panel je zalozeny nad vizualizacnou platformou Grafana. Grafana je open
source platforma sltiziaca na pozorovanie a na vizualizaciu zhromazdenych tdajov.
Ide o nativne cloudové riesenie na zostavenie informacnych panelov, naplnenych
udajmi pochadzajucimi z databazovych systémov. Sluzba Grafana je v serverovom
rieSeni prace spojena pomocou loopback adresy s databazou Influx DB konkrétne s
kontajnerom Measurements. Datové spojenie je zabezpecené pomocou pristupového
tokenu generovaného databazovym systémom. VSetky dotazy spojené so ziskavanim
udajov z databazy su skriptované jazykom Flux. Flux je funkény datovy skriptovaci
jazyk navrhnuty specialne pre zjednodusené a rychle filtrované dotazovanie dat.

Zobrazenie meranych tdajov je delené do sekcii:

Prvou sekciou, obrazok 3.7, je zobrazenie aktualne meranych hodnot. Zakladom
tejto sekcie je rucickovy ukazovatel znazornujuci okamziti hodnotu pridu na jed-
notlivych fazach tj. fyzickych snimacov nachadzajicich sa na vedeni. Pod kazdym
ukazovatelom okamzitej hodnoty sa nachadza graf zobrazujici priebeh meraného
prudu za posledni hodinu. Operatorovi distribucnej siete toto meranie poskytuje
informéaciu o okamzitom vyuziti vedenia na ktorom je montovany meraci systém.

Druhou sekciou informac¢ného panelu, obrazok 3.8, je zobrazenie minimalnej a
maximélnej meranej hodnoty pridu v priebehu operatorom zvoleného ¢asu. Hodnota
je zobrazovand taktiez na rucickovom ukazovateli. Toto meranie moze operatorovi
siete pomoct v odhalovani udalosti ktoré sa na vedeni stali.

Posledna sekcia, obrazok 3.9 a 3.10, obsahuje dva grafy. Na hornom grafe je
zobrazeny priebeh efektivneho pridu. Casové rozpitie ako tomu je aj v predoslej
sekcii si voli operator a je mozné menit ho na hornej liste. Spodny graf sluzi na
zobrazenie osciloskopického prebehu pridu tento graf je vytvoreny so samotnych

kvantovanych vzoriek vstupného signalu snimacu.
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Obr. 3.7: Sekcia okamzitého merania zobrazovacieho panelu.
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Obr. 3.8: Sekcia min. a max. merania zobrazovacieho panelu.
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3.6.3 Instalacia na server

Cely zobrazovaci aj databazovy systém je nainstalovany nad operacnym systémom
Linux, konkrétne na distribiicii Ubuntu 22.04. Na testovanie systému bola zvolena
desktopova varianta bez grafického rozhrania. Pre inStalaciu databazy InfluxDB sme
vyuzili repozitar vyvojarov, z ktorého sme stiahli poslednt stabilni verziu databazy.
Stiahnutie sme overili pomocou doplnku systému gnupg2 a verejného klica. Podob-
nym postupom sme nainstalovali aj webovii aplikdciu na tvorbu grafov, Grafana. O
spustanie sluzieb databazy a webovej aplikacie Grafana sa stara nastroj systemctl.
Pomocou tohto nastroja sme nakonfigurovali automatické spistanie sluzieb po Starte
serveru.

Na zjednodusenie krokov instalacie bol vytvoreny skript, ktory je sucastou elek-

tronickej prilohy diplomovej préce.
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Obr. 3.9: Grafy meranych priebehov zobrazovacieho panelu.
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Obr. 3.10: Osciloskopicky priebeh signalu.

3.7 Overenie funkénosti

Po dokonceni teoretickych vychodisk, vytvorenia schém zapojeni a skonstruovaniu
modelu vyvijaného systému, nasledovala faza testovania funkcénosti a optimalizacie.
Pre ucely testovania sme vytvorili dva modely senzoru a lokalnej jednotky. Prvy
model bol zhotoveny na univerzalnom plosnom spoji, z neho sme nasledne odvodili
Upravy zapojenia obvodov a prvotny firmvér. Zhotovené jednotky prvého modelu
su vizualizované na obrazkoch A.1 a A.2 v prilohe. Po navrhnuti a osadeni dosiek
plosnych spojov, ako je popisané v podkapitole 2.1.5, sa nasledny vyvoj systému a
vSetky merania odohravali uz na konec¢nej verzii hardvéru. V priebehu prace sme
dostali poziadavku od zadavatela na optimalizaciu spotreby senzorovej jednotky, ¢o
viedlo k problému s udrziavanim ¢asovej synchronizacie. Tento problém sme vyrieSili
pridavnym 32,kHz oscilatorom. Z dovodu nedostatku ¢asu a potreby vyroby dalsieho
modelu sme sa rozhodli neimplementovat obvod generatoru na plosny spoj a pripo-
jit ho externym spdsobom. Nasledujice podkapitoly prace prezentuju dosiahnuté

vysledky zhotoveného modelu meracieho systému.
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3.7.1 Testovanie dosahu

KTacovou vlastnostou meracieho systému je jeho radiovy dosah medzi senzorovymi
jednotkami a lokalnou jednotkou. Na overenie dosahu komunikac¢ného protokolu
ESP-NOW sme vykonali jednoduché meranie. Jeho principom bolo urc¢it percentu-
alny podiel stratenych paketov voc¢i dorucenym na zédklade vzdialenosti oboch jed-
notiek. Pre tento cel sme vytvorili jednoduchy program spocivajici v tom, zZe jedna
jednotka vysiela 500 po sebe idtucich paketov bez opakovania, pricom kazdy paket
bol naplneny generovanymi datami tak, aby jeho velkost bola 200 B. Druh4 jednotka
tieto pakety prijimala a po tspesnej kontrole dat inkrementovala pocitadlo tispesne
prijatych dat. Meranie prebiehalo vo vonkajSom prostredi nakolko je predpoklad, ze
meraci systém bude prave instalovany v tomto prostredi. . Vzdialenost bola ur¢ena
pomocou zvinovacieho metra s maximalnym dosahom 50m, pricom sme vykonali
merania vo 6 roznych vzdialenostiach. Vysledky merania sme vizualizovali v grafe
3.11 z ktorého sme déta preniesli do prehladnej tabulky 3.2. . Z grafu sme vycitali
maximalnu stratu paketov vo vyske 4,4 %, pricom zohladnujuc vyuzitie RF antény
na plosnom spoji MCU, je tento vysledok povazovany za uspokojivy. Vzhladom na
to, ze priemern4 vyska elektrického stlpa pre distribu¢né siete s napéitim do 110kV
sa obvykle pohybuje medzi 12m az 25m, v zavislosti od konkrétnych podmienok a
bezpecnostnych noriem je hodnota straty paketov na tuto vzdialenost maximélne
1%. Tato strata je v meracom systéme kompenzovand znovu-odosielanim dat pri
nepotvrdeni prijatia.

Zavislost straty paketov protokolu ESP-NOW na vzdialenosti

490
480
470
460
450
440
430
420
410
400
5 10 20 30 40 50

Vzdialenost jednotiek [m]

Pocet pakeov [-]

m Vyslané pakety —m Prijaté pakety

Obr. 3.11: Meranie zavislosti stratenych paketov na vzdialenosti.
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Tab. 3.2: Strata paketov zavisla na vzdialenosti jednotiek.

Vzdialenost [m] Paketova strata [%]
5 0
10 0,4
20 0,8
30 14
40 2,2
50 4.4

3.7.2 Testovanie Casovej synchronizacie

V kapitole 3.1 sme predstavili implementaciu metédy synchronizacie ¢asu medzi lo-
kalnou jednotkou a bezdrétovymi snimac¢mi. Metdéda bola vybrand s poziadavkou
na stupen synchronizacie do 100 us, ktord bude analyzovand v nasledujtcej casti.
Na overenie ¢asovej synchronizacie sme vyuzili pripojenie dvoch zariadeni (lokélnej
jednotky a snimacu) k PC cez zbernicu UART. Do zariadeni bol nahraty zjednodu-
seny firmwér, obsahujtci hlavné casti algoritmu PTP. Testovanie spocivalo v tom ze
zariadenia odosielali periodicky kazdych 60s zbernicou ich aktuélni ¢as RTC vo for-
mate UNIX time s presnostou na ps. Peridda sprav protokolu PTP bola 30s (cyklus
synchronizacie 60 s) rovnako ako vo findlnej verzii systému. Zhromazdené data obsa-
hovali ¢as prijaty zo snimacej jednotky, a z neho sme odcitali ¢as lokédlnej jednotky.
Vysledkom bol graf 3.12 zobrazujici stupen synchronizéacie v priebehu cca 4 hodin
behu testu zariadenia. Maximélna casova odchylka, ktora sa v priebehu merania
vyskytla, bola +23,us, ¢o spliia poziadavku stanovend v projekte.

Pre zlepsenie vypovedacej schopnosti merania sme mierne upravili podmienky
testu. Pri druhom teste sme sa zameriavali na casovi neistotu medzi synchronizac-
nymi periodami PTP protokolu. Cely test trval v tomto pripade 3 minuty ¢o odpo-
veda 3 cyklom synchronizacie. Periéda zaznamenavania bola 10 ms a zaznamenéaval
sa len mikrosekundovy casovy tdaj formatu UNIX time, aby sme minimalizovali
mozné casové odchylky zbernice medzi PC a zariadenim. Vysledné meranie mozeme
sledovat na grafe 3.13, kde je viditelné, Ze casova neistota sa upravuje po kazdom
synchroniza¢nom cykle a ku koncu cyklu sa mierne zvysuje. Napriek tomu zostava

stale v rozsahu 100,us, ktory bol stanoveny v cieloch préce.
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Casova neistota zariadeni v priebehu 4 hodin

100

i AT

Rozdiel ¢asu senzoru a lokalnej jednotky [us]
S

0 3600 7200 10800 14400 18000

Cas priebehu testu [s]

Obr. 3.12: Casova neistota zariadeni v priebehu 4 hodin.

Casové neistota zariadeni v priebehu 3 minut

15
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0 60000 120000 180000

Cas priebehu testu [ms]

Obr. 3.13: Casova neistota zariadeni v priebehu 3 mintt.
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3.7.3 Testovanie merania a vystupu DAC

Presnost merania nebola prioritou pri vyvoji systému, kedze sa ocakava, ze analégova
cast senzorového zariadenia bude este upravena podla poziadaviek zadavatela, ktoré
zatial neboli Specifikované. Napriek tomu sme podrobili merasie zariadenie systému
testovaniu. Hlavny doraz sme kladli na kontrolu deformacie meraného signalu a na
linedrnu presnost/odchylku efektivnej hodnoty meraného pridu.

Obrazky 3.14, 3.15, 3.16 zobrazuju priebehy signalu meraného pri 0,1 A , 1A a
2 A, prijaté lokalnou jednotkou prijimacej data zo snimacu. Grafy su zostavené tak,
aby signal zac¢inal s nulovou fazou. Na prvom meranom priebehu mozno pozorovat
mierne skreslenie signalu. Toto skreslenie je sposobené prevazne nizkou vstupnou
urovnou signalu 55 mV na vstupe ADC prevodniku, ktort uz nezvlada presne vzor-
kovat. S ohladom na tak nizke vstupné napétie nie je nerealne ocakavat, ze ADC
prevodnik bude pracovat spravne, a preto nebola deformacia signélu kompenzovana.
Merania pri pride 1A a 2A uz nevykazovali ziadne odliSnosti oproti vstupnému

sinusovému signalu.

Merany signal pril,=0,1A

0,15

0,10

0,05 /
0,00
-0,05
-0,10
0 10 20 30 40 50 60 70 80 90 100

Mearny prad | [A]

-0,15
Cas[ms]

Efektivna hodnota

Merany signal
Obr. 3.14: Merany signdl pri [, =0,1A.

Meranie chyby a linearity bolo rozdelené do Siestich bodov z meraného rozsahu, a
jeho vysledky st uvedené v tabulke 3.3. Vrchol meraného rozsahu nebol dosiahnuty,
pretoze zdroj sliziaci na simuldciu zataze mal maximalne zatazenie 2,15,A. Preto
je meranie vyhodnotené len do 50 % rozsahu. Udaje o pride na zdroji boli porov-
nané s multimetrom Voltcraft VC890, ktory disponuje resnostou 0,6 % na prudovom
rozsahu. Hodnota oznaend ako ,,Udaj zariadenia“ bola ziskand spriemerovanim 5
meranych hodno6t zaznamenanej efektivnej hodnoty pridu. Chyba meraného tidaju
bola uréena vzorcom 3.3, pricom sme ako konvencéne pravi hodnotu Iy zvolili tidaj
z multimetra a rozsah meraného prudu zariadenia sme ponechali na 4 A. Najvyssia

zaznamenand chyba ¢inila 0,7 %. Meranie bolo vyhodnotené ako relativne presné,
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pretoze zariadenie nepresiahlo chybu 1%, ¢o v rdmci merania kvality elektrickej
energie spada do triedy S.

Merany signal pril, = 1A
1,50

1,00

0,50 /
0,00
-0,50
-1,00
0 10 20 30 40 50 60 70 80 90 100

Mearny prud | [A]

-1,50

Cas [ms]

Merany signal Efektivna hodnota

Obr. 3.15: Merany signal pri [, =1A.
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N N N N N
ATRTATATA}

3,00

2,00

1,0

Mearny prud I [A]
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0,0

o

-1,0

o

-2,0

o

-3,00

Cas [ms]
Merany signal Efektivna hodnota
Obr. 3.16: Merany signal pri [, =2A.
. — Ik
Chyba merania = ———[%] (3.3)
100

kde I, je merand hodnota zariadenia, I je konvencéne prava hodnota, I.. je
menovita hodnota rozsahu.

Vynesenim hodnét do grafu 3.17, mozeme sledovat Ze navzdory mierne skres-
lenému signalu pri 0,1 A je meranie linearne. V grafe je taktiez vynesena chyba
merania v jednotlivych bodoch na pomocnej osy.

Podla poziadaviek zadavatela projektu meracieho systému bola zapracovana fun-

kcionalita analégového vystupu meraného prudu v lokdlnej jednotke. Pre tvorbu
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Tab. 3.3: Vysledky chyby meranej hodnoty zariadenia.

Podiel . . . ]
. Kontrola Udaj zariadenia Chyba merania
rozsahu Zdroj [A] .
multimetrom [A] [A] [%]
(%]
2,5 0,1 0,095 0,080 -0,37
5 0,2 0,214 0,190 -0,60
12,5 0,5 0,498 0,490 -0,20
25 1,0 1,016 0,990 -0,65
37,5 1,5 1,568 1,540 -0,70
50 2,0 1,973 1,960 -0,33

signalu jednotka vyuziva interny DAC prevodnik na ktorého vystup je pripojeny
rekonstrukeény filter typu DP z prahovou frekvenciou 2 kHz. Vystup ma sluzit pre
pripojenie existujucich zariadeni vyhodnocujucich kvalitu siete. Signal pochadzajuci
z vystupu DAC je presnou képiou signalu pochddzajiceho so snimacu s ¢asovym
opozdeni 200us. Jeho jednosmerny ofset ¢ini 1,65V, nakolko MCU pracuje s logi-
kou 0-3,3V okolo ktorej toto napétie kmita. Generovany signal pri prechadzajicom
prude I, 0,5A mozeme sledovat na obrazku 3.18 pochadzajticeho z osciloskopu sle-
dujticeho vystup. Vidime, ze peridda priebehu odpoveda 50 Hz a tiroven signalu po

prepocte zodpoveda prechadzajicemu prudu.

Meranie odchylky pridu zariadnia

2,5 1

15

Udaj merany zariadenim [A]
Chyba zariadenia [%]

0,5

0 5 10 15 20 25 30 35 40 45 50
Podiel rozsahu [%]

—>—Udaj merany zariadenim X Chyba zariadenia

Obr. 3.17: Graf merania chyby a linearity.
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Obr. 3.18: Generovany priebeh DAC pri I, 0,5A.

"

3.7.4 Testovanie spotreby senzorovej jednotky

potreba senzorovej jednotky nebola predom urcena. Pocas vyvoja préace sa vyskytlo
niekolko problémov, najmé s uvazovanym externym napajanim pomocou energy har-
vestoru, ¢o vyvolalo potrebu riesenia tohto problému. Energy harvestor ma sluzit ako
obvod, ktory bude napajat senzorovi jednotku pridom prechédzajicim vedenim.
Tento obvod nie je sticastou riesenia diplomovej prace ale ma byt implementovany
do projektu meracieho systému neskor. S ohladom na to, Ze energy harvestor, podla
jeho konstruktéra, pocita so zatazenim maximalne 1 W je potrebné aby senzorova
jednotka optimalizovala svoj vykon. Spotreba senzorovej jednotky pred optimaliza-
ciou dosahovala 183 mA, jej priebeh je mozné sledovat na grafe 3.19. Optimalizaciu
sme dosiahli pomocou uvedenia MCU senzoru do rezimu Deep Sleep predstaveného
v kapitole 2.1.1, pri spanku zostava funkéna len snimacia cast zariadenia tvorena
ULP koprocesorom. Po naplneni datového zasobniku ULP koprocesorom sa MCU
prebudi zo Setriaceho rezimu a vysle data s vyssou energetickou naroc¢nostou. Napa-
jacia $picka pri prebudeni zariadenia dosahuje 100 mA. Pred odoslanim dat precha-
dza zariadenie cez niekolko energetickych trovni (zavislych na vyuziti procesoru).
Cela energeticka krivka je zobrazena na grafe 3.19. Priemerna spotreba zariadenia

pred aj po implementacii Setriaceho rezimu je uvedena v tabulke 3.4.
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Obr. 3.19: Spotreba senzorovej jednotky pred optimalizaciou.
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Obr. 3.20: Spotreba senzorovej jednotky po optimalizacii.

Tab. 3.4: Odber senzorovej jednotky.

Setrenie energie Napéjacie napétie [V] Odber zariadenia [W]
Nie 3,76 0,688
Ano 3,85 0,266
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Zaver

Cielom diplomovej prace bolo oboznamenie sa s problematikou merania pradu v
energetickej sieti a zostrojenie meracieho systému schopného merania elektrického
prudu bezdrotovo. Navrhovany systém bol rozdeleny do meracieho a zberného sub-
systému, pricom tieto subsystémy komunikujui prostrednictvom bezdrotového komu-
nikac¢ného kanalu protokolom ESP-NOW. Meraci subsystém je tvoreny snimac¢mi na
kazdej faze a spraciva striedavy signal z meracieho transformatora, ktory prevadza
uroven meranych priudov do mensich spracovatelnych hodnot. Spracovanie prebieha
pomocou integrovaného ADC prevodnika na Cipe zvoleného mikrokontroléra. Zo sni-
manych hodnoét je vyhodnotena efektivna hodnota prudu a je so surovymi vzorkami
odosielana cez bezdrotovy komunikacny kandal do zberného subsystému. Zberny sub-
systém je tvoreny lokalnou jednotkou, ktory konvertuje namerané hodnoty do stan-
dardizovaného vystupného stiboru a zabezpecuje synchronizaciu ¢asu snimacov tak,
aby vzorky signalu boli snimané v rovnakom ¢asovom okamihu. To je nevyhnutné
pre dalsie vyhodnotenie a spracovanie.

Teoreticka cast prace je zamerand na analyzu technolégii, sliziacich ku komuni-
kaciu medzi senzorom a lokalnou jednotkou. Skiimanie je orientované predovsetkym
na bezdrotové technoldgie IoT, ktoré st delené podla dosahu. Popisuje pouzivané
modulacie, prenosové rychlosti a ich parametre. Podrobne je predstaveny komuni-
kacny protokol ESP-NOW, ktory je vyuzivany v praktickej casti prace. Neoddelitel-
nou stucastou teoretickej casti je aj zoznamenie sa s principmi ¢asovej synchronizacie,
ktora je vyuzivana na synchronizaciu merania prudov na jednotlivych fazach. Su-
castou teoretickej casti prace je aj predstavenie metéd merania prudu vyuzivanych
v energetike.

V tvode praktickej ¢asti sa diplomova praca venuje vyberu hardvérovych kom-
ponentov vyuzitych vo vyslednom zariadeni. Vyber komponentov je rozdeleny na
funkéné bloky mikroprocesora, periférie snimania priadu a ukladania dat. Vsetky
bloky st napajané pomocou interného zilozného zdroja s perspektivou vyuzitia
.Energy harvestingu“. Dalsia kapitola praktickej ¢asti venuje doéraz na tpravy a
nastavenie komunikacného protokolu. Softvérové riesenie je tiez neoddelitelnou su-
castou prace a patri do praktickej casti. V tejto Casti sa citatel moze oboznamif s
konceptmi programového riesenia firmwéru a uzivatelského rozhrania v ramci mera-
cieho systému. Na zaver praktickej ¢asti prace rieSime dosiahnuté meratelné vysledky
zhotoveného modelu.

Na zaklade vyssie stanovenych cielov a poziadaviek zadavatela diplomovej prace,

mozeme predpokladat, Ze sa ndm ciel zhotovenia meracieho systému podarilo splnit.
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Zoznam symbolov a skratiek

ADC
AVR
DAC
DB
DC
DPS
EEPROM
I

IDE
LAN
LED
LSB
MAC
MCU

MSB

RMS
RF
SPI

TCP IP

USB

UART

analogovo-digitalny prevodnik — Analog Digital Converter
oznacenie 8-bit mikropocitacov

digitalno-analégovy prevodnik — Digital Analog Converter
databaza — Database

jednosmerné napajanie

doska plosného spoja

elektricky zmazatelna paméft

elektricky prud

vyvojové prostredie — Integrated Development Environment
miestna sief — Local Area Network

luminiscen¢na didda — Light Emitting Diode

najmenej vyznamny bit — Least Significant Bit
identifika¢né cislo sietového adaptéra — Media Access Control
mikrokontrolér

najvyznamnejsi bit — Most Significant Bit

elektricky vykon

efektivna hodnota — Root Mean Sqare

radiofrekvencné — Radio Frequency

sériové periferidlne rozhranie — Serial Peripheral Interface

riadiaci prenosovy protokol/protokolu Internet — Transmission

Control Protocol/Internet Protocol
elektrické napétie
univerzalna sériova zbernica — Universal Serial Bus

zbernica pre asynchronny prenos dat — Universal Asynchronous

Receiver /Transmitter
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A Zostrojené testovacie prototypy

V ramci prace bol zhotovené dva testovacie prototypy zariadeni. Prototyp prvej
verzie bol zostrojeny na nepajivom poli, jeho ticelom bolo otestovanie funkcénosti
komponentov. Druhy testovaci model bol zhotoveny na zaklade zistenia vysokych
prechodovych odporov medzi ploskami na napdjivom poli na univerzalny plosny
spoj, jeho zhotovenie je mozné sledovat na obrazku A.1 a A.2. Osadeny je celou
vyvojovou doskou s ¢ipom ESP32-WROOMS32. Jeho napajanie je riesené externym
5V zdrojom cez USB konektor. Tento prototyp sltzil hlavne na doladenie zapojenia

analogovej casti a testovanie skuiSobnej verzie firmvéru.

Obr. A.1: Testovaci prototyp senzorovej jednotky

Obr. A.2: Testovaci prototyp lokédlnej jednotky
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B Model meracieho systému

Konecny prototyp zariadenia meracieho systému, zobrazeny na obrazkoch B.2 a B.3,
je vyhotoveny na navrhnutych plosnych spojoch a osadeny do ochrannych krabiciek.
S ohladom na rozdielnu montéz zariadeni st ochranné krabicky prisposobené kon-
krétnym poziadavkam. Lokalna jednotka je montovana na DIN listu, zatial ¢o senzor
je priamo upevneny na vodi¢ vedenia. Osadenie zalozného napajacieho akumulatoru
pod plosnym spojom je znazornené na obrazku B.1. Celé miesto upevnenia je eSte

oSetrené kaptonovou paskou z dévodu zabraneniu skratu na c¢lanku.

Obr. B.1: Osadenie akumulatoru do zariadenia
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Obr. B.2: Model senzorovej jednotky

Obr. B.3: Model lokalnej jednotky
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C Obsah elektronickej prilohy

Téato diplomova praca obsahuje elektronickil prilohu, ktorda zahifna sibory so sche-
matickymi zapojeniami a navrhom plosného spoja vytvorenymi v programe KiCad
7.0, generované vyrobné data plosného spoja, firmvér pre lokalnu jednotku a snimac
programovany pomocou doplnku PlatformIO IDE v4.3.3 pre Visual Studio Code.
Mechanicka cast zahifna modely a vyrobné sibory pre krabicky zariadeni, navrhnuté
v programe Autodesk Fusion 360. Poslednou stcastou je skript na konfiguraciu ser-
vera pre operacny systém Linux Ubuntu 22.04.4 LTS.

Vsetky tieto subory st usporiadané v nasledovnej strukture elektronickej prilohy.

L e e e korenovy adresar prilozeného archivu
| Schéma zapojenia ...vit ittt i i i i i i e e e e i
| Lokdlna jednotka.pdf.................. schéma zapojenia lokalnej jednotky
| Senzorova jednotka.pdf............. schéma zapojenia senzorickej jednotky
. _Zdrojové sibory Kicad........... zdrojové subory schémy a plosného spoju
| PLOBIY SPOJ -t veeeeeeeeeeeeetinaaaaannn. vyrobné sibory plosného spoju
I e s 111 =
| ESP_NOW_SENDER_V5......oviiiiniiiinnnnnennnnn. firmvér senzorovej jednotky
. ESP_NOW_RECIEVER V5.......coiiiiiiiiniiinnnneenn. firmvér lokalnej jednotky
| KonStrukcia. ..o e e e e
| Drziak_snimac...........ciiiiiiiiiiiiiin., komponent upevnenia senzoru
| KrabicCka_sSnImac ......veuitneenenneneeneeneeeenaeneenenn. krabicka senzoru
| _Krabicka_lokadlna jednotka..................... krabicka lokalnej jednotky
| Mechanizmus PaARLOV.....ceveeiinneneneeennnnn cvakaci mechanizmus dvierok
I 1= o = ol
| Konfiguracny skript............. ..ot instalacia doplnkov serveru
| Influx APT ..ottt konfiguracné api pre InfluxDB
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