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Anotace

Tato diplomova praca pojednava o norme IEEE 802.15.4 a Zigbee urcenej pre bezdratové senzorické siete.
Tieto normy su podrobne popisané v prvych dvoch kapitolach. Hlavnou prioritou bezdratovych
senzorickych sieti je minimalny prikon zariadeni pri nizkej cene a maximalnej spol'ahlivosti prenosu dat.
Minimalna spotreba je umoZnena vdaka vyrazne zniZzenej zlozitosti oproti Standartnym bezdratovym
sietam. V praci sa d’alej popisuje navrh hardvérovej platformy pre realizaciu bezdratovych senzorickych
sieti so zameranim na inteligentné budovy. V kapitolach 5 a 6 je diskutovana softvérova implementacia
Standardov do navrhnutej hardvérovej platformy. V poslednej kapitole je v praci vypracované porovnanie
navrhnutej hardvérovej platformy a komerc¢ne dostupnych nastrojov.

Kli¢ova slova : adhoc, mesh, WSN, bezdratova senzoricka sit, Zigbee, IEEE 802.15.4, Meshnetics, Atmel,
AVR, Bitcloud, OpenMAC, 6LoWPAN, Atmega, zigbit

Abstract

This diploma thesis describes the standard IEEE802.15.4 and Zigbee for wireless sensor networks. These
norms are described in detail in the first two chapters. The main priority of the wireless sensor networks
is to minimize the power of the devices and the price while maximizing the reliability of the data transfer.
Minimum consumption is provided by the significantly lowered complexity in comparison to the standard
wireless networks. Further, the design of the concept of the complex and universal hardware platform
focused on intelligent building is described. Software implementation of those norms is described in the
chapters five and six. Finally, comparison of the designed hardware platform and the other commercial
platforms is described in the last chapter.

Keywords : adhoc, mesh, WSN, wireless sensor network, Zigbee, IEEE 802.15.4, Meshnetics, Atmel, AVR,
Bitcloud, OpenMAC, 6LoWPAN, Atmega, zigbit
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Uvop

Bezdrétovym senzorickym sietam marketingovy odbornici pripisuji vel'kd budtcnost. Ide o malé, lacné a
vel'mi nizko prikonové zariadenia, ktoré mozu spolu bezdrétovo komunikovat za icelom zberu dat a riadenia.
Zatial' je to vSak technolégia s velkym potencidlom, jej redlne nasadenie v praxi nie je bezné. AZ v nedavnej
minulosti vznikli Standardy, ktoré definuju tento druh sieti. Velka vaéSina dneSnych senzorickych sieti je
postavena na $tandarde IEEE 802.15.4. Standard definuje fyzicky radiovy prenos a pristup na médium.
Donedavna vsak chybala nadstavba, ktora by tento Standard vyuzila a doplnila za icelom realneho nasadenia
bezdrotovych senzorickych sieti v priemyselnej praxi. Existuje viacero proprietarnych protokolov nad
Standardom IEEE 802.15.4, avsak tie su Casto zbytocne zlozité. Prave tuto aplika¢nud dieru sa snaZzi zaplatat
Zigbee aliancia, ktorej ¢lenmi st popredné svetové priemyselné firmy. Cielom tejto aliancie je tvorba
Standardu, ktory je dostato¢ne spol'ahlivy, jednoduchy a pouZitel'ny pri vel'mi nizkej spotrebe uzlov siete. Tento
Standard sa volad Zigbee a je vhodny pre priemyselné aplikacie, aplikacie v tzv. inteligentnych budovach a
spotrebnu elektroniku.

Cielom tejto prace je prezentovat Standardy IEEE 802.15.4/Zigbee a navrhnat hardvérovi platformu
pouzitel'nu v oblasti inteligentnych budov. Praca zacina kratkym dvodom do problematiky bezdrotovych sieti.
V prvych kapitoldch praca informuje citatela o vysSie spominanych Standardoch. Vyklad je uskutocneny
z pohl'adu vyvojara koncovej aplikacie a preto sa fyzickej vrstve nevenuje Sir$i priestor. V nasledujicich
kapitolach sa popisuje navrh arealizicia hardvérovej platformy s dérazom na nizku energetickil spotrebu.
Dalej praca diskutuje problematiku implementacie $tandardov IEEE 802.15.4 a Zigbee do navrhnutej
hardvérovej platformy. V praci nie su popisané implementacné detaily ako je komunikacia po zbernici I2C so
senzormi alebo ovlddanie rozhrania USART. Zaujemcom su dostupné zdrojové koédy a katalégové listy na
prilozenom DVD nosici. Pre demonstracné ucely je zostavena aplikacia, ktord je v praci analyzovana ako
z pohl'adu prendsanych dat vzduchom, tak zpohladu ovlddacieho programu, ktory riadi jednotlivé uzly
senzorickej siete. Vzavere prace je uvedené prehladné porovnanie komerénych platforiem a hardvérovej
platformy popisovanej v diplomovej praci.



1. BEZDROTOVE SENZORICKE SIETE

Bezdrotova senzoricka siet (WSN - wireless sensor network) je skupina malych zariadeni rozmiestnenych v
ramci urcitého fyzického priestoru, ktoré mozu spolu bezdrotovo komunikovat za i¢elom monitorovania alebo
riadenia, pripadne oboch. Monitorovanie je v zmysle zberu dat zo senzorov (teplota, vlhkost, tlak, intenzita
svetla, detekciu pohybu atd.) a odoslanie nameranych dat nadradenému systému na spracovanie, analyzu a
dal$ie vyhodnotenie. Riadenie je v zmysle kontroly urcitého akéného clenu (poZiarny hlasi¢, spinanie
osvetlenia). Aplikacny priestor pre WSN je Siroky. WSN moze priniest vyhody vSade tam, kde je potreba
monitorovat, riadit a klasifikovat objekty, fyzikalne veli¢iny a deje a poloZenie metalického pripadne optického
vedenia nie je mozné, alebo je financne nevyhodné. Nasadenie senzorickych sieti v beznej praxi zatial' nie je
bezné. Az v nedavnej minulosti vznikli Standardy, ktoré definujd tento druh sieti. Velka vacSina dneSnych
senzorickych sieti je postavena na otvorenom $tandarde IEEE 802.15.4 [1][2]. Standard definuje fyzicky
radiovy prenos a pristup na médium. Donedavna vsak chybala nadstavba, ktord by tento Standard vyuzila a
doplnila za uc¢elom realneho nasadenie senzorickych sieti v priemyselnej praxi. Existuje viacero proprietarnych
protokolov nad Standardom IEEE 802.15.4, avsak tie su casto prili§ zlozité vd'aka synchronizicii zariadeni,
prepinaniu radiovych kanalov a komplexnosti smerovania. Prave tuto aplikacnu dieru sa snazi vyplnit Zigbee
Aliancia [26], ktorej ¢lenmi sd popredné svetové priemyselné firmy. Cielom tejto aliancie je tvorba Standardu,
ktory je redlne pouZitelny v praxi. Tento Standard sa vola Zigbee [1-6] a je vhodny pre priemyselné aplikacie,
aplikacie v tzv. “inteligentnych budovach” a spotrebnu elektroniku. WSN v inteligentnych domoch je napriklad
ststava senzorov snimajucich pohyb v objekte, detekciu rozbitia skla, otvorenia dveri, vzniku poZiaru pripadne
uniku plynu v kooperacii s inteligentnym riadenim vykurovania na zaklade pohybu v objekte, ¢asu a teploty
okolia. WSN méze dalej riadit osvetlenie bez nutnosti zbytocnych nakladov za Gipravy a natiahnutie kabelaze v
stenach. Spominani inteligencia budov spociva v Sirokych moznostiach vyhodného riadenia celého objektu ¢i
uz priamo lokalne alebo cez internet prostrednictvom brany a ekonomickejSej prevadzky ako pri riadeni bez
pouzitia WSN technolégie. Obecne prvkami senzorovej siete by mali byt jednoduché, malé a lacné zariadenia s
vel'mi nizkou spotrebou. Pokial' je to mozné, uzol siete sa okamzite po vykonani ulohy prepne do isporného
rezimu. Typicky uzol wsn je v rezime spanku viac ako 99% celkového Casu. Z tohoto dévodu su zariadenia vo
wsn navrhnuté tak, aby mali vel'mi nizku kl'udovt spotrebu.
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1.1 APLIKACNE VYUZITIE BEZDROTOVYCH SENZORICKYCH SIET]

“Domaca automatizacia“ tzv. “Inteligentné budovy*
(Home, Building automation)

Bezpeclnostné systémy v dome, ako sustava senzorov snimajicich pohyb v objekte, detekciu rozbitia skla,
otvorenia dveri, vznik poZiaru pripadne tnik plynu v kooperdcii s inteligentnym riadenim vykurovania na
zaklade pohybu v objekte, ¢asu a teploty okolia. WSN moZe riadit aj bezdrotové ovladdanie osvetlenia bez
nutnosti zbyto¢nych nakladov za dpravy a natiahnutie kabeldZe v stenach. Spominana inteligencia budov
spociva v sirokych moznostiach vyhodného riadenia celého objektu ¢i uz priamo lokalne alebo cez internet
prostrednictvom brany.

Meracie systémy (Elektromery, plynomery, vodomery atd’. )
(Automatic meter-reading AMR)

Pravidelné odpocty meracich pristrojov pomocou senzorickej siete umoZnuju eliminovat chybu l'udského
faktoru, sledovat presnu spotrebu, zistit' tiniky, pripadne presnejsie lokalizovat nelegalny odber.

Monitorovanie prostredia
(Enviromental monitoring)

Bezdrotové senzory rozmiestnené v priestore za u¢elom prevencie a odhalenia prirodnych Zivlov ako je poziar,
zemetrasenie a povodeil .

Zavlazovacie systémy
(Irrigation systems)

Senzorickd siet v tejto oblasti umoznuje poskytnut presné informacie o vlhkosti pédy v danom fyzickom
priestore a tym umoZnit efektivne naplanovat’ (pripadne riadit) zavlaZovanie na zdklade informaécii o vlhkosti
pody, pocasia a rotného obdobia bez nutnosti kabeldZe v rdmci rozl'ahlych priestorov.

Ovladanie spotrebnej elektroniky
(Consumer Electronics)

Univerzalne dialkové ovladanie televizneho prijimaca, pocitaca, domaceho kina, hraciek atd’.

Priemyselna automatizacia
(Industrial automation)

Nahrada drahych kablovych spojeni v monitorovacich a kontrolnych systémoch vo fabrikach.

Lokalizacia a manaZzment tovaru
(Asset and inventory tracking)

Optimalizacia prepravy a skladovania tovaru na zaklade lokalizacie

Zdravotnictvo
(Health service)

Vzdialené monitorovanie stavu pacienta a odosielanie informacii z medicinskych pristrojov priamo k lekarovi.
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1.2 CHARAKTERISTICKE ZNAKY WSN

Vel'ky pocet uzlov v sieti (redundancia) oproti beznym WLAN (wireless local area network) sietam.
Tato redundancia je s vyhodou vyuZita pri smerovani paketov a zaruceni robustnosti siete.

Vel'mi nizka spotreba a dlha vydrz zariadenia: Uzly siete obvykle nemaju pristup k napajaniu, tieto
zariadenia st napajané z batérif alebo alternativnych zdrojov energie

Kratka aktivna doba uzlov siete

Kratke datové pakety (IEEE 802.15.4 max. 127 bajtov)

Odolnost voci chybam ako je vypadok napdjania, pripadne zarusenie kanalu
Nizka cena

Malé rozmery zariadeni: Sietové prvky by mali byt pokial mozno ,neviditel'né“
Bezproblémova Skalovatel'nost: Dynamicky pocet pripojenych zariadeni v sieti

Schopnost’ samo organizacie (selforganization) - siet je schopna logického usporiadania svojich uzlov
do definovanej topoldgie bez 'udského zasahu

Schopnost samo opravy siete (selfhealing) - siet je schopna detekovat pripadne opravit poruchu
uzlov bez I'udského zasahu

Spolahlivy, bezpecny a Sifrovany prenos
Jednoducha inStalacia, konfiguracia a obsluha siete

Cinnost' v bezlicen¢nom pasme

1.3 KOMPONENTY TYPICKEHO ZARIADENIA VO WSN SIETI

Typicky uzol bezdro6tovej senzorickej siete pozostava z nasledujucich casti (Obr. 2) :

Mikrokontrolér : Obvykle 8-bit, pracujuci na
nizkom kmitocte (jednotky MHz) pri nizkom Teplota | | vinkoat]| | svetss 0O
napati. Obsahuje: 1/0 porty so vSeobecnym \
vyuzitim, A/D prevodnik, rozhranie UART
[38] a potrebné komunikacné zbernice 12C /
[30], SPI[37], 1 wire [39].

Pohyb Tlak ‘ e Alarm Ventil

Senzorya | — it
Firmvér : softvér vytvoreny pre dany = .
: '3 . . . . , Radiovy Regulator
mikrokontrolér, definuje chovanie sietového . - Napéjanie napsjania
] 1 + pamit
zariadenia. : :
ey Akumulator
:

Anténa a radiovy modul: Tieto komponenty
su klacové z hladiska dosahu, rozmerov a OBR. 2 TYPICKY UZOL VO WSN
celkovej spotreby zariadenia.

Napajanie: Zdroj energie, uskladnenie energie, regulator napatia, akumulatory, batérie, alternativne
zdroje (solarna, vibracna, termodynamicka energia).

Senzory: Typicky integrované obvody s digitdlnym vystupom, ktoré snimaja vybrané fyzikalne
veliciny.

AKkéné ¢leny: Vykonavaju obsluznu funkciu - spustenie alarmu, nastavenie klapky.

Periférie: Doplnkové konektory a obvody.



Zber dat
Pracovné rezimy wsn uzlu (Obr. 3) [25] :

e zber dat - snimanie, prevod signalu z analégovej do digitdlnej podoby Prenos dat
(A/D prevodnik), spracovanie, uloZenie dat

e prenos dat - kddovanie, zapuzdrenie dat do ramcov, vysielanie

Prijem dat

" ".

e prijem dat - filtrovanie, dek6dovanie, extrahovanie dat, kontrola chyb
“. Usporny

e sleeping - Usporny rezim N rezim

OBR. 3 REZIMY WSN UZLU

2 STANDARDY PRE BEZDROTOVE SENZORICKE SIETE IEEE 802.15.4 /ZIGBEE

Standard 802.15 WPAN™ je z dielne neziskovej organizacie IEEE (Institute of Electrical and Electronics
Engineers) konkrétne pracovnej skupiny s cislom 4. Produktom tejto organizicie s v sucasnosti
najuispesnejSie Standardy na poli bezdrétovych technoldgii ako je wifi, wimax a bluetooth. IEEE poskytuje svoje
Standardy vol'ne k dispozicii, ¢o len d’alej urychl'uje ich nasadenie v praxi. Nizko rychlostny a nizko energeticky
Standard IEEE 802.15.4 je dnes zakladom vacsiny bezdrotovych senzorickych sieti. Definuje spodné dve vrstvy,
fyzicku a linkov, v ramci OSI modelu.

Standard Zigbee je produktom Zigbee alliancie. Tato asocicia je zdruZenim priemyselnych spolo¢nosti ako je
Honeywell, Emerson, Freescale, Texas Instruments, OKI, Pioneer atd’. so zameranim na WSN technolégie a jej
nasadenie v redlnych podmienkach. Zakladom Zigbee je prave IEEE 802.15.4 resp. jeho ¢ast. Zigbee dopliia
jednohopovi komunikaciu z 802.15.4 multihopovou komunikaciou (routing), priddva zabezpecenie, schopnosti
ako sti samo oprava asamo organizicia siete. Dalej definuje aplika¢ny framework, ktory predurcuje, aby
aplikacie pod Zigbee boli v ramci roznych vyrobcov vzajomne kompatibilné a aby jedno sietové zariadenie
mohlo obsluhovat niekol'’ko réznych aplikacii.

Prave spojenie oboch otvorenych Standardov 802.15.4 a Zigbee je najperspektivnejSou technolégiou sucasnosti
na poli bezdrétovych senzorickych sieti.

_ i AilksEny prasokel
A
e Zigbee, 6LOWPAN
Sistone y Wireless HART

JJ) Prenosové médium (vzduch)

868MHz 915MHz 2400MHz

OBR. 4 IEEE 802.15.4 A ZIGBEE Z POHLADU VRSTVOVEHO MODELU

2.1 BEZDROTOVE SIETE PODLA IEEE STANDARDY PRE WLAN, WPAN, LR-WPAN

Prvotnou snahou WLAN je nahradit existujice kablové spojenie medzi uzlami siete v ramci lokalnej siete (LAN)
flexibilnejsim bezdatovym spojenim. Vo WLAN je doraz kladeny na co najvacsi dosah, kapacitu moznych
spojeni a prenosovu rychlost. Na rozdiel vo WPAN (wireless personal area network) a hlavne v LR-WPAN (low
rate wpan) je hlavny doraz kladeny na extrémne nizku spotrebu, malé rozmery a cenu. Prenosova rychlost
a dosah je v LR-WPAN je aZ druhoradé kritérium. Pre nazornejsiu predstavu vid Tab. 1.



TAB. 1 POROVNANIE WLAN,WPAN,LR-WPAN

802.11b WLAN 802.15.1 WPAN 802.15.4
wifi bluetooth LR-WPAN
Dosah 100m 10-100m 10m
Prenosova rychlost 2-11Mb/s 1Mb/s <=250Kkbit/s
Spotreba Stredna Nizka Vel'mi nizka
Velkost Velka Mensia Najmensia

Skupina IEEE 802.15 definuje tri kategérie bezdrétovych personalnych sieti WPAN. Kazdu vetvu ma v
kompetencii jedna pracovna skupina (TG, Task Group). Tieto pracovné skupiny TG1, TG3 a TG4 produkuju
normy, ktoré maju zhodné pomenovanie ako samotna pracovna skupina.

Bezdratové siete
s krdtkym
dosahom

Bezdratové
lokdlne siete
(WLAN)

Osobné lokélne
siete {(WPAN)

S I . 1
Vysokarychlostné Stradnerychle /' MNizkerychlostné
IEEE §02.11 | WPAN WPAN WPAN @ |
®] 1EEE 802.15.3 IEEE 802.15.1 ' IEEE 802.15.4 = /

OBR. 5 KATEGORIZACIA WPAN SIETI

Norma IEEE 802.15.1 zndma aj ako Bluetooth bola navrhnuta ako nahrada kdblového spojenia pre spotrebnu
elektroniku prevazne mobilné telefény, kde tiroven QoS je postacujica pre prenos hlasu.

Norma IEEE 802.15.3 je vhodna pre aplikacie s multimedialnym obsahom vyZadujtce vysoku troven QoS.

Norma IEEE 802.15.4 vypliia priestor pre $pecifické aplikacie, kde hlavnym kritériom je extrémne nizka
spotreba acena. Latencia a QoS su vedl'ajSie poziadavky. Prave tito norma je zakladom pre bezdrotové
senzorické siete.

V IEEE 802.15 figuruje eSte pracovna skupina 2 pod oznacenim Coexistence Task Group, ktora ma za ulohu
riesit koexistenciu vyssie spominanych Standardov.

Obrazok uvedeny nizsie ilustruje umiestnenie IEEE 802.15.4 v priestore WLAN (Sedd) a WPAN (oranzova)
sieti. Ako uZ bolo spomenuté, norma 802.15.4 nema za ciel’ konkurovat prekryvajicim sa vysokorychlostnym
WLAN sietovym technolégiam. Prave naopak, jej ciel'om je poskytnut doplnkovu platformu pre aplikacie, ktoré
leZia na druhej strane spektra ako dnes uZ vSadepritomné wifi siete. Jej hlavné zameranie je poskytnuat
spol'ahlivi, nizko prikonovi a bezpecnu platformu vhodnu aj do priemyselného prostredia aaplikacie
priemyselnej automatizicie.

zlodi

vipoétovi

Prenosovh rychiost

OBR. 6 POROVNANIE WLAN A WPAN
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2.2 STANDARD IEEE 802.15.4 PRE LR-WPAN

V tejto kapitole bude podrobnejsie popisany Standard 802.15.4 pre nizko rychlostné siete podl'a najnovsej
revizie z roku 2006 , ktory rozsiruje, opravuje a je spatne kompatibilny (s urcitymi vynimkami) s normou IEEE
802.15.4 z roku 2003. Tento Standard definuje pravidla pre bezdrétovi komunikaciu medzi zariadeniami v
ramci LR-WPAN. Standard je voI'ne dostupny na internete [1].

Pozn.: Vroku 2007 IEEE skupina vydala rozsirujici doplnok poslednej revizie z roku 2006. Tento doplnok definuje
sluzby LRWPAN v novych kmitoctové pdsmach. Jednd sa UWB pdsmo s frekvenciami <1GHz, 3 GHz, 5 GHz, 6 GHz a
10Ghz. Redlne vsak zatial nie st dostupné rddiové moduly, ktoré by podporovali tento dodatok. Preto tento
doplnok diskutovany nebude.

Z pohl'adu OSI modelu standard definuje fyzicka vrstvu (PHY) a linkovu vrstvu (MAC). VysSie vrstvy nie su
definované. Tieto vrstvy dopliaji d'al$ie protokoly ako 6LoWPAN [40], Wireless HART [41] a hlavne Zigbee
[3]-[5], o ktory je predmetom tejto prace. Poziciu IEEE 802.15.4 medzi spominanymi protokolmi graficky
znazornuje Obr. 4.

Vlastnosti Standardu :

e Otvoreny a volne dostupny Standard

Spojenie bod-bod

Nizka zloZitost a cena uzlov siete

Spol'ahlivost’ a robustnost

Topoldgia hviezda, peer-to-peer

Prenosové rychlosti max. 250kbit/s

16bitova alebo rozsirena 64bitova adresa zariadenia v sieti
Synchronizacia zariadeni v sieti beacon-enabled, nesynchronizovana siet bez beaconov
VoliteI'né pouzitie alokacie garantovaného ¢asového slotu (GTS)
Pristupova met6da CSMA-CA (slotovana, neslotovana)
Potvrdzovanie ACK medzi uzlami siete

Detekcia energie (ED) a obsadenosti (CCA) kanalu

e Indikacia kvality spojenia na zaklade merania sily signalu (LQI)
e Operacia v bezplatnom frekven¢nom pasme

2.2.1 ZARIADENIA A ICH FUNKCIONALITA V IEEE 802.15.4

Podl'a hardvérového vybavenia wsn uzlu Standard definuje nasledujtce zariadenia :

e Plne funk¢éné zariadenie (FFD - full-function device) schopné vykonavat vSetky rezimy prace
vramci siete, obsluhuje kompletni sadu MAC sluZieb a umoZiiuje komunikovat so vSetkymi
zariadeniami v ramci siete.

e Zariadenie s redukovanou funkénostou (RFD - reduced function device). M6ze figurovat iba pod
rezimom network device a komunikovat iba s FFD zariadenim. Tento typ zariadenia je zamysl'ané ako
velmi jednoducha jednotka, ktora napriklad ovlada vypinac svetla, pripadne nahromadi data so
senzorov, odosle nadradenému zariadeniu a prepne sa do uisporného rezimu. Strieda aktivneho rezimu
je zvycCajne pod 1%. Doraz pri implementacii je kladeny na vyuzitie ¢o moZno najmensich prostriedkov
¢i uz pamatovych alebo obvodovych a tym zniZit vyslednt cenu oproti FFD zariadeniu. Finan¢ny motiv
je doleZity aspekt pri WSN, pretoZe siet ma obvykle aZ stovky uzlov.



Bezdrotova siet pozostava z vysSie spominanych zariadeni, ktoré mézu figurovat pod nasledujticou logickou
funkcionalitou (device role) :

PAN koordinator - jedinecné zariadenie v sieti, ktoré moze zalozit a manaZovat siet, iba zariadenie
typu FFD

Koordinator - zariadenie v sieti, ktoré moze poskytovat’ sluzby d’'alsim zariadeniam, napr. méze slazit
ako smerovac, koordindtorom moze byt iba zariadenie typu FFD

Network Device - zariadenie, ktoré méze komunikovat iba s nadradenym koordindtorom, zariadenie
moZe byt typu FFD alebo RFD.

Najjednoduchsia siet podla 802.15.4 pozostava zjedného PAN koordinatora adalSieho zariadenia
Koordinatora alebo Network Device.

2.2.2 ADRESACIAVIEEE 802.15.4

Podobne ako su adresované zariadenia v IP sietach (kombinécia unikdtna MAC adresa na linkovej vrstve
a logicka IP adresa na sietovej vrstve) podobne aj v IEEE 802.15.4 maju sietové zariadenia dva typy adries :

64bitova MAC adresa - nazyvana aj ako IEEE adresa, dlha adresa (long address) alebo rozsirena
adresa (extended address). Tato adresa musi byt celosvetovo unikatna v ramci kazdého zariadenia a je
nemennd. Hornych 24 bitov je tzv. Organizational Unique Identifier. Tento identifikator pridel'uje IEEE
za urcity financény poplatok. ZvySné bity poskytuju dostatocny (264) priestor pre kazdé vyrobené
zariadenie. IEEE nedefinuje, akym spdsobom ma byt tato adresa implementovana.

Pozn.: Rddiovy modul fyzickii adresu neobsahuje. MAC adresa méZe byt uloZend v rdmci firmvéru,
Specidlneho integrovaného obvodu, pripadne v externej nonvolatilnej pamditi.

16bitova skratena adresa - tato adresa je logickd a m6ze sa menit’ pri kazdom pripojeni zariadenia
do siete. Zariadenie ju dostane bud v ramci asociacného procesu alebo nadalej pouziva svoju MAC
adresu. Vyznam skratenej adresy je zmensit dizku prena$anych ramcov. Systém, akym sa vyberie
konkrétna adresa pre dané zariadenie, zavisi od pouZitej sietovej topologie a protokolu na vyssej
vrstve (napr. Zigbee). V Standarde Zigbee: v topolégii strom je logickd adresa zviazana slogickou
polohou zariadenia v strome. Pri topolégii mesh je to prakticky jedno ¢i koordinator prideli logicku
adresu urcitym algoritmom, €isto ndhodne alebo zariadenie si mo6ze zvolit vlastnd adresu a poZiadat
o pridelenie tejto adresy koordinatora.

2.2.3 SIETOVE TOPOLOGIE V IEEE 802.15.4

Standard definuje dve topolégie :

Hviezda - Formovana zariadenim FFD v reZime PAN koordinator a komunikujicim s ostatnymi FFD
alebo RFD zariadeniami. V tejto topolégii iba PAN koordinator komunikuje s viacerymi tcastnikmi.
Ostatné zariadenia komunikuju iba prostrednictvom PAN koordinatora

i
T H H

\ H 1

oo bl ot i :

7] v H hoordindtor/network device |

i H

b H :

L N i 1
@ H network device -

H i

OBR. 7 TOPOLOGIA IEEE 802.15.4 HVIEZDA
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o Peer-to-Peer - bez centralnej koordinacie, PAN koordinator sa vSak musi v sieti nachadzat. Kazdé FFD
zariadenie moze komunikovat s d'al$imi zariadeniami. Vznikaju tak redundantné cesty, co podporuje
spolahlivost’ siete ale zaroven zvysSuje naro¢nost na smerovanie v sieti. Existuje viacero konceptov a
implementacii tohto druhu topolégie, Standard vSak Ziadnu z nich nedefinuje. Deje sa tak na vyssich
vrstvach, standard vSak poskytuje dobry zaklad pre ich realizaciu. V sticasnosti sa presadzuje hlavne
topolégia Mesh, ktora je aj zdkladom Standardu Zigbee.

/N '
Vi 1 @ PAN Koordinitar ¥
T i !
\ : i
S . i :
i y i hoardindtor/ netwark device |
.- ] i
L - i |
- |- : i
— ] retwork device :
i 1

~ \ i
” e \ / H !

| @
¢ |

OBR. 8 TOPOLOGIA IEEE 802.15.4 PEER-TO-PEER

2.2.4 FyzickA vrsTVA (PHY) VIEEE 802.15.4

Fyzicka vrstva definuje rozhranie medzi linkovou vrstvou a prenosovym médiom. V pripade wsn je tymto
médiom vzduch. Radiofrekvenéné pasmo ako sucast prirodného bohatstva je prisne regulované. IEEE 802.15.4
vyuziva tri bezlicencné pasma, ktoré sui regulované napriklad : vystupnym vykonom, striedou vysielania,
pouZitou modulaciou atd’. Dostupné pasma v ramci Standardu sd nasledovné:

e 868 MHz (868-868,6MHz) pristupné vo vacsine Eurépskych krajin
1 kanal

e 915 MHz (902-928MHz) dostupné v Severnej Amerike, Australii, na Novom Zélande a v niektorych
krajinach juznej Ameriky
10 kanalov

e 2.4GHz (2.4-2.4835 GHz) dostupné vo vacsine krajin

16 kanalov

KIicové tlohy fyzickej vrstvy :

Aktivacia a deaktivacia rddiového modulu

Prenos dat

Detekcia nosnej (Carrier sensing)

Ladenie a prepinanie kanalov

Vyhodnotenie kvality signalu

Generovanie LQI (Link Quality Indicator) z prijatych paketov
Kédovanie a modulacia dat

Oprava chyb

Norma zavadza okrem dostupnych kandlov pre jednotlivé kmitoc¢tové pasma aj urcity koncept jemnejsieho
delenia (vid’ Tab. 2). V standarde sa na to pouZziva termin strankovanie. Je to v dosledku pestrosti pouZzitych
modulacii. VIEEE 802.15.4 (2006) st definované modulacie: BPSK, 0-QPSK, ASK d'alej rozprestieracie techniky
spektra PSSS , DSSS to vedie k r6znym prenosovym rychlostiam (20, 40, 250kbit/s) v danom pasme pre danu
moduléciu. Standard v sti¢asnosti definuje 3 stranky, zvy$nych 27 je pre budiice pouZitie. Najnovsie doplnenie
Standardu (2007) pocita aj s UWB pasmom. Stranky teda umoznuju presne definovat vazbu, modulaciu a
frekvencné pasmo. Pre lepSiu predstavu je moZné uviest nasledujuci priklad. Aplika¢ny vyvojar ma k dispozicii
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radiové moduly spliiujice normu IEEE 802.15.4. Skor ako zacne navrhovat sietové protokoly, musi zvolit
frekvencné pasmo podla aplikacnych potrieb (dosah, rusenie, fyzické rozmery, prenosové rychlosti), kanaly v
ktorych bude moZné operovat a teda vybrat aj vhodnu stranku.

TAB. 2 STRANKY V IEEE 802.15.4

Stranka Cislo kanalu Pasmo, modulacia Bitova rychlost [kb/s] Cipova rychlost
0 868 MHz band (BPSK) 20 300 kchip/s
0 1-10 915 MHz band (BPSK) 40 600 kchip/s
11-26 2.4 GHz band (0-QPSK) 250 2 Mchip/s
0 868 MHz band (ASK) 250 400 kchip/s
1 1-10 915 MHz band (ASK) 250 1.6 Mchip/s
11-26 Rezervované - -
0 868 MHz band (0-QPSK) 100 400 kchip/s
2 1-10 915 MHz band (0-QPSK) 250 1 Mchip/s
11-26 Rezervované -
3-31 Rezervované Rezervované - -

Pozn.: Na trhu siu dostupné rddiové moduly pre pdsmo 868/915Mhz a 2.4Ghz. KaZdé frekvencné pdsmo vsak
vyZaduje svoju vlastni anténu (ind vinovd dizka). Preto obvykle sietovy uzol podporuje iba jedno frekvencné
pdsmo. Na prvy pohlad sa poniika ako najoptimdlnejsia vol'ba 2.4GHz pdsma, pretoZe je dostupné po celom svete.
Toto pdsmo je vsak vyuZivané aj dalsimi bezdrdtovymi technolégiami. Kandly sa prevazne prekryvaji s wifi
kandlmi. Niekedy je vhodnejsie zvolit’ subgigahertzové pdsmo, v Eurépe 868MHz. BohuZial toto pdsmo je tizke,
takZe je k dispozicii iba jeden kandl. V pripade silného rusenia kandlu, nie je moznost’ zvolit’ iny kandl. Na druhej
strane impedanc¢né prispésobenie k anténe nie je tak kritické ako na vyssich frekvencidch v pdsme 2.4GHz. Dalej
v tomto pdsme je mozné taZit' z lepsej penetrdcie radiového signdlu prekdzkami a viacsim dosahom. Problémom
v§ak méZe byt vicsia vinovd dizka t,j. rozmernejsia anténa.

Dalej radiova vrstva (modulacie, rozprestieranie signalu, radiové regulacie) $tandardu popisovana nebude.
Z pohladu vyvojara aplikacie je potrebny prehl'ad a na samotny fyzicky prenos dat je mozZné nazerat ako na
blackbox. Zaujemci o podrobnosti najdu detaily v literatire [1], kde su vSetky moduléicie a techniky
rozprestierania spektra, rozprestieracie postupnosti atd. podrobne vysvetlené.

2.2.4.1 SLUZBY FYZICKE] VRSTVY (PHY) VIEEE 802.15.4

Fyzicka vrstva poskytuje branu medzi radiovym kandlom a linkovou vrstvou. Inymi slovami, data z radiového
kanalu musia byt nejakym spésobom spracované a musi byt zavedeny mechanizmus, akym tieto data posunuit

do vyssej vrstvy.
Standard definuje sluzby fyzickej vrstvy :

e Datové sluzby fyzickej vrstvy (PHY data service, PD) : umoznuje vykonavat obsluhu vymeny dat
e Management fyzickej vrstvy (PHY management service, PLME) : poskytuje prostriedky k
nastaveniu komunikacie a radiovej Casti

Tieto sluzby st dostupné prostrednictvom pristupovych bodov (SAP, service access point) :

o PHY layer data service access point (PD-SAP)
e PHY layer management entity service access point (PLME-SAP)
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Pristupové body SAP sa vyskytuju medzi vSetkymi vrstvami. Je to umelo vytvoreny abstraktny koncept pre
zjednodusSenie zapuzdrenia jednotlivych vrstiev a implementécie Standardu.

Data ! Management

»

NWK NLME

mces-sap I  MoME-sAP

MCPS MAC MLME

PD-SAP | U

PD PLME

OBR. 9 VRSTVY A PRISTUPOVE BODY V IEEE 802.15.4

Dalsi koncept, ktory vyuZivaji oba $tandardy (IEEE 802.14.5 / Zigbee) sa nazyva sluzby primitiv (service
primitives). Tieto sluzby st jednotny systém pre prenos informéacii medzi susednymi vrstvami prostrednictvom
pristupovych bodov, pomocou tzv. primitiv . Kazda z vrstiev fyzick, linkova aj sietova posiela informéacie
vyssej vrstve pomocou vhodnej primitivy (prikazu, funkcie, volania) a prislusnej sluzby.

K dispozicii su 4 sluzby:
e <primitiva>.request (ziadost)
e <primitiva>.confirmation (potvrdenie)
e <primitiva>.indication (indikacia)

e <primitiva>.response (odpoved)

Nasledujuci obrazok ilustruje ako sa vyuziva mechanizmus primitiv a sluzieb pri vymene dat medzi fyzickou
alinkovou vrstvou, odosielatelom a prijimatelom. Odosielatel vykona ziadost o zaslanie dat a dostane
potvrdenie o vykonanej operacii. Na druhej strane prijimatel’ dostane informaciu o prijme dat.

Odosielatel Odosielatel' Prijemca Prijemca
linkova vrstva fyzicka vrstva fyzicka vrstva linkova vrstva

PD-DATA.request
(ziadost)
» Data

ACK (ak je vyzadované) PD-DATA.indication

(indikacia)

P>
PD-DATA.confirm
(potvrdenie)

<

OBR. 10 UKAZKA PRENOSU DAT MEDZI VRSTVAMI A PRIJIMATELOM A ODOSIELATELOM
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ManazZment fyzickej vrstvy a jej sluzby :

Ako je uvedené vyssie, PLME poskytuje prostriedky k nastaveniu komunikdcie a radiovej Casti. Tieto
prostriedky sd redlne mnozina primitiv. Nasledujtca tabul'ka popisuje dostupné primitivy fyzickej vrstvy.

TAB. 3 PHY MANAZMENT, PLME PRIMITIVY

Primitiva Uéel Popis
PLME-GET
Nastavenie komunikacie PIB management
PLME-SET
PLME-SET-TRX-STATE Ovladanie radia ON/OFF RX,TX,TRX
PLME-ED
RF meranie Meranie energie radiového kanalu
PLME-CCA

PAN Information Base a obsahuje (PIB) obsahuje konfigurovatel'né parametre fyzickej vrstvy. To izko suvisi
s procesmi a prenosom dat na fyzickej vrstve. K jednotlivym parametrom sa opéat pristupuje pomocou sluzieb
(PLME-GET/SET). Situaciu ilustruje Obr. 11.

PIB parametre (str.45[1]):

pouzivany kanal (phyCurrentChannel)

kanal (phyChannelsSupported)

vysielaci vykon (phyTransmitPower)

mod energetického skenu (phyCCAMode)
pouZivand stranka (phyCurrentPage)

max. dizka ramcu (phyMaxFrameDuration)

dizka synchronizaé¢nej hlavi¢ky (phySHRDuration)
pocet symbolov/oktet (phySymbolsPerOctet)

PLME-GET.request PLME-SET.request
>
(ziadast o prevzatie atribatu) (nastavenie atribitu)
PLME-GET.confirm PLME-SET.confirm
-t -t
(potvrdenie) (potvrdenie)

OBR. 11 PLME, SPOSOB ZAPISU A CITANIA ATRIBUTOV Z PIB

Dal$ia primitiva PLME-SET-TRX-STATE poskytuje obsluhu radiového modulu (on/off TX, RX, TRX). Této
jednoducha funkcionalita v kombinacii s dobrym planovanim prindsa vel'mi vyhodné vlastnosti z hl'adiska
efektivneho znizovania spotreby celého zariadenia (str.39 [1]).

Nasledujica primitiva je Energy detection PLME-ED (PLME-ED.request, PLME-ED.confirm). V pripade, Ze
zariadenie chce pristapit k zdiel'anému radiovému kanalu, musi vyhodnotit ¢i je kanal vol'ny resp. dostupny a
az potom zahajit vlastné vysielanie. Prave to je tlohou primitivy PLME-ED. Tento prikaz vykona energetické
meranie signalu na danom kandle a poskytne vysledky merania v rozsahu jedného bajtu (256 Urovni). Tato
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primitiva nevyhodnocuje logicky zachytené data t.j. nezalezi ¢i na kanale prebieha komunikacia podl'a IEEE
802.15.4 alebo inej bezdrotovej technologie.

Prave logické vyhodnotenie definuje primitiva PLME-CCA (Clear channel assesment). Na pozadi je toto
vyhodnotenie spracované z vysledkov primitivy PLME-ED. TakZe zariadenie poSle prikaz z linkovej vrstvy
PLME-CCA.request na vykonanie merania, po urcitom case zariadenie prijme vyhodnotenie z fyzickej vrstvy
o tom, ¢i je kanal obsadeny alebo nie.

Norma definuje 3 médy CCA :
e (CCAmdd 1: Energy above threshold

Vysledok ED merania sa porovna s energetickym thresholdom. Ak je namerana ED hodnota vyssia ako
tento threshold, kanal je povazovany za obsadeny

e (CCAmdd 2: Carrier sense only

Kandl je povazovany za obsadeny, ak prijaty signdl po demodulovani odpoveda (carrier sense)
Standardu IEEE 802.15.4

e CCA mdd 3 : Carrier sense with energy above threshold

Je logickd kombinacia predoslych dvoch médov.

2.2.4.2 FORMAT PAKETU FYZICKE] VRSTVY (PHY) v IEEE 802.15.4

Pomenovanie paket na fyzickej vrstve zrejme nie je tiplne spravne z pohl'adu OSI modelu. V anglickej literattre
je vsak vyraz “packet” na fyzickej vrstve beZne zauzivany, kazdopadne sa jednd o sekvenciu jednoznacne
oddelitelnd od ostatnych. Podstatny je fakt, Ze tento paket v sebe obsahuje postupne zapuzdrené vsetky data
(ramce) z vyssich vrstiev (Obr. 13).

Struktira paketu (PHY Protocol Data Unit, PPDU) :

Synchronizaéna hlavi¢ka Hlavigka fyzickej vrstvy
Synchronization header PHY header
SHR PHR

OBR. 12 STRUKTURA PAKETU NA FYZICKE] VRSTVE

: (L T =N APS frame

: m NWK frame

_. m ; :m . MAC frame
mm EI PHY packet

OBR. 13 ZAPUZDRENIE DAT V RAMCI VRSTIEV, IEEE 802.15.4 A ZIGBEE
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2.2.5 LINKOVA VRSTVA V IEEE 802.15.4

Tato vrstva lezi v sietovej abstrakcii nad vrstvou fyzickou, popisovanou v predoslej kapitole. Linkova vrstva
(MAC) riadi pristup k médiu. KedZe norma definuje frekvencné pasma, ktoré su nelicencované, teda vol'ne
dostupné, je zrejmé, Ze manazovanie pristupu na zdielané médium, v ktorom sa vyskytuje n moznych
zariadeni, pracujucich na baze n moznych Standardoch, je kl'icové.

Standard je pri definicii MAC vrstvy zna¢ne obsiahly a preto budt d’alej uvedené hlavne prostriedky priamo
naviazané na Zigbee Specifikaciu. Pre poskytnutie ucelenej predstavy o tom, ¢o norma IEEE 802.15.4 poskytuje,
budu ostatné vlastnosti uvedené prehl'adovo.

KIac¢ové tlohy linkovej vrstvy :

e  Pristup k zdielanému médiu (CSMA-CA)

Zapuzdrenie “holych” dat do MAC ramcov

Kontrola spravnosti prijatého ramcu (Kontrolny sucet v zahlavi raimca, MFR)
Adresiacia zariadenf

PAN asociacia a disasosiacia

Generovanie a sprava beaconov

e Poskytnutie autenticity, integrity a Sifrovania (AES)

e Manazovanie GTS

2.2.5.1 LINKOVA VRSTVA IEEE 802.15.4, PAN ID, BEACON VS NON-BEACON

Kazda siet definovana Standardom 802.15.4 vznika tak, Ze sa zariadenie typu FFD ustanovi ako PAN
koordinator. Takto vytvorend siet komunikuje nezavisle na ostatnych, vd'aka jednozna¢nému 16-bitovému
identifikatoru PAN ID (Personal area network identification). Z toho vyplyva, Ze teoreticky v ramci jedného
fyzického priestoru (POS, personal operating space) mdze byt 216 = 65536 sieti. To samozrejme nie je realne.
PAN ID ustanovi PAN koordindtor pocas zostavovania siete. Unikatnost moéze byt dosiahnuta vdaka
skenovaniu vSetkych dostupnych kanalov a ziskania PAN ID z okolitych sieti v radiovom dosahu. Na zaklade
tychto informdcii je PAN koordinator schopny zvolit unikatne PAN ID. Zarovei to znamena, Ze v ramci jedného
fyzického priestoru mézu existovat dve a viac réznych sieti, operujicich na tom istom kanadle, vd'aka odliSeniu
pomocou spominaného identifikatoru PAN ID.

Pozn. V $tandarde Zigbee 2006 mohli byt rovnaké PAN ID na réznych kandloch aj v rdmci jedného fyzického
priestoru. V Zighee PRO toto uZ nie je mozné, lebo verzia PRO umoZiiuje preladenie na iny kandl v pripade rusenia
bez nutnosti znovu vytvorenia siete. Tdto moznost' sa nazyva Frequency Agility (nemd ni¢ spolocné s Frequency
Hopping moduldciou).

Spéat vsak k Standardu 802.15.4. Po ustanoveni PAN ID méZe PAN koordinator zacat' v pravidelnych intervaloch
emitovat beacon rdmce a synchronizovat tak ostatné zariadenia vsieti. Tento typ siete s pravidelnym
vysielanim beaconov sa vola beacon-enabled PAN. Beacon je moZné preloZit ako signalny ohen, pripadne
majak. Pre vysvetlenie pojmu moze dobre posluzit predstava majaku, ktory informuje vSetky lode v jeho
viditelnom dosahu o svojej pritomnosti.

Beacon sa pouziva pri dvoch mechanizmoch :

e Pre synchronizaciu v sieti typu beacon-enabled PAN. V sieti typu nonbeacon-enabled sa beacon
nevyskytuje s viynimkou asocia¢ného procesu

e Pri pripajani sa zariadeni do siete pomocou asociacie. Tento beacon sa v ramci asociacie vyskytuje v
oboch typoch beacon-enabled PAN aj v non-beacon enabled PAN.

Vd'aka beacon paketom sa moZu zariadenia RFD a FFD pripojit’ k sieti prostrednictvom asociacie. Zariadenie,
ktoré sa chce pripojit do siete zachytava beacon pakety na zvolenych radiovych kanaloch. Po dokonceni
skenovania vysSie vrstvy daného zariadenia rozhodnt, ¢i a do ktorej siete sa toto zariadenie pripoji
prostrednictvom poziadavky na asociaciu. Na druhej strane taktiez PAN koordinator rozhodne, ¢i dané
zariadenie asociuje alebo nie. Toto plati pre siet typu beacon-enabled.
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Norma 802.15.4 definuje aj typ siete bez vyuzitia beaconov, tzv. siet typu non-beacon enabled. To znamena,
Ze PAN koordinator nevysiela Ziadne synchroniza¢né ramce. Komunikicia medzi zariadeniami je dplne
asynchronna. Ako bolo spomenuté vyssie, beacon pakety sa v tomto type siete pouZzivaju len v rdmci asociacie
(na vyZiadanie). To akym spésobom sa vymietiaju data, bude uvedené v d'alSom texte.

2.2.5.2 LINKOVA VRSTVA IEEE 802.15.4 , BEACON MOD, SUPERFRAME A GTS

Ako bolo vysvetlené v predchadzajicom texte, beacon paket umoziuje synchronizaciu a teda definovanie
moZznosti pristupu k zdielanému kanalu medzi zariadeniami. Beacon paket je vyhradne v rukach koordinatora.
Beacony su vysielané v pravidelnych intervaloch PAN koordindtorom a koordindtormi v sieti. Priestor medzi
dvoma po sebe idicimi beacon paketmi sa oznacuje terminom superframe. Superframe je presne definovany
koordinatorom v beacon pakete. Implementacia superframu je v Standarde volitena. Superframe ohraniceny
beaconmi, je rozdeleny na 16 Casovych intervalov tzv. timeslotov (vid' Obr. 14). Volitelne mo6ze superframe
obsahovat' aktivnu a neaktivnu Cast. PocCas neaktivnej periédy moze koordinator prejst do usporného rezimu.
Ako je vidiet zobrazku, beacon je prenasany vzidy vprvom timeslote superframu. Beacony slizia
k synchronizacii pripojenych zariadeni, k identifikovaniu PAN siete a k popisu vlastného obsahu superframu.
Zariadenie, ktoré chce komunikovat poc¢as CAP (Contention access period), sitaZi o svoje “slovo” s ostatnymi
zariadeniami pomocou slotovanej verzie pristupovej metédy CSMA. Slotovana verzia je to preto, Ze beacon
presne urcuje, kedy zacne timeslot. Tym padom zariadenie vie presne, kedy ma previest meranie nad kanalom
aoverit tak jeho dostupnost. Sutaz o pridelenie timeslotu kon¢i nasledujicim beaconom. Presna
implementacia algoritmu CSMA-CA je popisand v Standarde na str.170 [1]. Je vhodné poznamenat, Ze Standard
802.15.4 nevyuziva kratke CTS-RTS pakety zname z wifi technolégie na predidenie problému skrytého uzlu
[51].

= =
g 2
g E
Periéda sutazenia o kanal cas
(Contention access period, CAP)
superframe interval

Aktivna periéda Neaktivna perioda cas
(Active period) (Inactive period)

OBR. 14 STRUKTURA SUPERFRAMU

Standard IEEE 802.15.4 pre aplikacie vyzadujice nizku latenciu, pripadne vyhradent $irku pasma (samozrejme
iba pri spol'ahlivom radiovom kanale) definuje tzv. superframe s garantovanym timeslotom. Koordinator méze
vyhradit' Cast aktivnej periédy superframu pre timesloty s vyhradenym pristupom (Garanteed time slot, GTS).
Tieto timesloty vytvaraju periédu, kde sa otimeslot nesutazi, ale timeslot je vyhradeny konkrétnym
zariadeniam. Tato peridda sa nazyva peridda bez sutaze (contention-free period, CFP). Ak je tato peri6da
pouZita, nachddza sa vZdy na konci aktivnej periédy superframu. PAN koordinator méZe vyhradit aZ sedem
GTS a jeden GTS moZe zaberat viacej timeslotov, ako je vidiet na Obr. 15 . Stale je vSak dostato¢ny priestor pre
CAP periddu, v ktorej mozu sutazit zvysné zariadenia, ktoré nemaju prideleny GTS, pripadne nové zariadenia,
ktoré sa chcu pripojit' k sieti. VSetky prenosy v ramci periddy sutaze o kanal musia byt dokoncené pred
zacatim CFP. Taktiez zariadenia s vyhradenym timeslotom musia skoncit svoje aktivne prenosy najneskor na
konci CFP. Z obrazku je mozné vydedukovat, Ze zatial' o v CAP peridéde sa o kandl sutazi tj. viacero zariadeni
pristupuje k spolo¢nému kanalu prostrednictvom met6dy slotovand CSMA-CA, tak vo vyhradenej periéde CFP
pristupova metéda CSMA-CA nie je potrebna. Je totiZ presne urcené, kto ma vysielat, takZe urcené zariadenie
moze ihned pristupit ku kanalu aj bez vyhodnotenia obsadenosti kanalu.
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Perioda sufazenia o kanal Perioda s pridelenim kanalu
(Contention access period) (Contention free period, CFP)

CAP CFP

Beacon
Beacon

GTS1, vyhradeny timeslot
(guaranteed timeslot)

GTS2

GTSn

CAP CFP Inactive period

pristupova slotovana CSMA-CA CSMA-CA nie je potrebna resp. nutna
metoda: (slotted CSMA-CA) (CSMA-CA - not required)

OBR. 15 STRUKTURA SUPERFRAMU S GARANTOVANYM TIMESLOTOM

Vyuzivanie superframu a CAP, CFP periddy je 'ahko implementovatel'né v jednoduchych topolégiach ako je
hviezda, kde vysiela beacony iba jedno zariadenie. V Peer-to-peer sietach je situidcia zloZitejSia. Problém
ilustruje situacia z Obr. 16. Vysielanie beaconov je v rukach oboch FFD zariadeni, ktoré vysielaji na tom istom
kandle. Je dost pravdepodobné, Ze v redlnych podmienkach sa budu radiové dosahy oboch zariadeni prekryvat.
Tym padom ak by oboje FFD zariadenia mali v rovnakom Case aktivnu periédu, RFD zariadenia v rdmci oboch
koordinatorov by sa snazili pristipit ku kandlu vtom istom case. To by viedlo kviacerym koliziam
a automaticky k niZ8ej spol'ahlivosti a priepustnosti siete. Ked'Ze spol'ahlivost je zdkladom dspechu akejkol'vek
technologie, Standard definuje moZnost nastavit ¢asovy offset a tym umoznit, aby sa aktivna periéda jedného
FFD koordinatora prekryvala s neaktivnou periddou iného koordinatora v ramci radiového dosahu. V podstate
sa tymto spdsobom implementuje ¢asovy multiplex. Videdlnom pripade je moZné vyuzit aj frekvencény

multiplex tj. zariadenia budi operovat’' na réoznych kanaloch. Je to vSak vzdy kompromis medzi funkcionalitou a

energetickou spotrebou, zlozitost'ou protokolu a hardvérovymi moZnostami.

~
~
~ -
L "
.
CAP crp . Inactiva period cap cFp Inactive perio

N
start time offset cap CFP Inactive period H cap CFP

OBR. 16 SUPERFRAME MANAGEMENT V PEER-TO-PEER SIETI
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2.2.5.3 LINKOVA VRSTVA IEEE 802.15.4, PRENOS DAT

Standard rozlisuje tri typy prenosov :

Zariadenie odosiela data ku koordinatorovi (vid Obr. 17) :

V beacon-enabled sieti zariadenie pockda na synchronizacny beacon a vycita z neho Struktiru
superframu. Nasledne odosle data pomocou slotovanej CSMA-CA ku koordinatorovi. Koordinator moze
voliteI'ne odoslat potvrdenie ACK.

V nonbeacon-enabled sieti zariadenie priamo odosiela data pomocou neslotovanej pristupovej met6dy
CSMA-CA. Koordinator moZe volitel'ne odoslat potvrdenie ACK.

Koordinator Sietové zariadenie Koordinator Sietové zariadenie

Beacon Datovy ramec

Datovy ramec ACK

ACK

OBR. 17 ZARIADENIE POSIELA DATA KOORDINATOROVI, VLAVO BEACON-ENABLED, VPRAVO NON-BEACON-ENABLED

Koordinator odosiela data ku zariadeniu (vid’ Obr. 18) :

V beacon-enabled sieti, ak chce koordinator odoslat’ data, indikuje prijemcovi v ramci datového obsahu
beaconu, Ze ma data urcené jemu (message is pending). Zariadenie naslicha beacony na kanale a ked' v
obsahu beaconu vy¢ita, Ze koordinator ma data urcené jemu, posle koordinatorovi pomocou slotovane;j
CSMA-CA MAC prikaz, kde Ziada o svoje data. Koordinator potvrdi poziadavok ACK. Data st odoslané
pomocou slotovanej CSMA-CA, ak je to mozné ihned po odoslani ACK. Zariadenie mdze volitelne
indikovat’ uspesny prijem pomocou ACK. Nasledne koordinator vymaze indikaciu dat pre prijemcu
v beacone.

V nonbeacon-enabled sieti koordinator ¢aka, pokial' koncové zariadenie posle pomocou neslotovanej
CSMA-CA MAC poziadavku, kde sa dotazuje i koordindtor uchovava nejaké data urcené jemu (tzv.
“Indirect transfer”). Koordinator odosle ACK. Ak koordinator nemd uZ Ziadne data pre zariadenie
indikuje tento stav v nasledujicom ACK ramci alebo datovym rdmcom s velkostou dat 0. Volitel'ne
zariadenie posle potvrdenie ramcom ACK.

Beacon

Poziadavka na prijem dat Poziadavka na prijem dat

ACK ACK
Datovy ramec Datovy ramec
ACK ACK

OBR. 18 KOORDINATOR POSIELA DATA ZARIADENIU, VELAVO BEACON-ENABLED, VPRAVO NON-BEACON-ENABLED

Prenos dat medzi zariadeniami

Je mozny iba v topoldgii peer-to-peer. Zariadenie moze kedykolvek odoslat data pomocou
neslotovanej CSMA-CA. Z toho plynd samozrejme problémy, lebo prenos nie je vobec synchronizovany,
takZe pri via¢Som poclte zariadeni moZu vznikat casté kolizie na hrane unosnosti. Ciastoéna
synchronizacia moZe byt implementovana na vyssich vrstvach, napr. na zaklade merani prenosového
kanalu. V kazdom pripade norma v tomto smere neposkytuje Ziadne riesenie.
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Vymenu dat nezavisle na topoloégie vyrazne ovplyviiuje, ¢i je pouZity synchronizovany méd prenosu pomocou
beaconov (beacon-enabled PAN) alebo asynchrénny mod bez beaconov (non-beacon-enabled PAN). Ako uz
bolo spomenuté, siet typu beacon-enabled umoZiiuje nizku latenciu, implementaciu QoS vdaka GTS
timeslotom. Nizka latencia a presna synchronizacia vsak nie je vZidy vyZadovana. Pre tieto aplikacie je moZné
pouzit I'ahSie implementovatel'ni variantu siete non-beacon-enabled. Prave tento mdd vyuziva aj Standard
Zigbee.

Zhrnutie vlastnosti topoldgii a médov v Standarde 802.15.4 je v tabul'ke niZsie.

TAB. 4 MOZNOSTI IEEE 802.15.4 Z HLADISKA TOPOLOGIE A REZIMU SIETE

Beacon mod Non-beacon méd

- Obmedzeny pocet zariadeni, malé siete - Obmedzeny poet zariadeni, malé siete

+ jednoduché na implementdciu, pamat + jednoduché na implementéciu, pamét

+ presna synchronizacia, vSetky
zariadenia m6zu byt napajane z batérii a
vSetky zariadenia sa m6zu prepnit do
Hviezda rezimu spanku + koncové zariadenia (obvykle RFD)
mozu byt v rezime spanku prakticky
neobmedzene dlho

- Nesynchrénne, PAN koordinator musi
byt nepretrzite napajany

+ efektivne planovanie rezimu spanku

+ moznost vyuZzitia QoS - z1é moznosti implementacie z hl'adiska
- Iba priama komunikécia Qos

- Iba priama komunikacia

+ Vel'ké siete
+ AZ tisice zariadeni, vel'mi vel'ké siete
+ multihop komunikacia
+ multihop komunikacia
+ moznosti implementacie

z hl'adiska QoS

- z1é moznosti z hl'adiska QoS

- Nesynchrénne, PAN koordinator a

Peer-to-peer + Sync/hf‘onne,v\./setky /zarladenla samozu | routre musia byt nepretrzite napajané
prepntt do rezimu spanku
+ stredne naro¢né na implementaciu a

- vel'mi naro¢né na implementéciu a pamat’
pamat

+ koncové zariadenia (obvykle RFD)
- koncové zariadenia (obvykle RFD) mbzu byt v reZime spanku prakticky
nemozu byt v rezime spanku neobmedzene dlho

neobmedzene dlho

2.2.5.4 SLUZBY LINKOVE] VRSTVY (MAC) VIEEE 802.15.4

Linkova vrstva tvori rozhranie medzi fyzickou a sietovou vrstvou a poskytuje im sluzby. Podvrstva MAC
poskytuje tieto sluzby :

e MAC data service

e MAC management service (MAC sublayer Management Entity, MLME)

Tieto sluzby su pristupné prostrednictvom pristupovych bodov :
e MAC management service access point (MLME-SAP)
Umoznuje ovladat' komunikacné nastavenia, radio, sietovanie.
e MAC common part sublayer service access point (MCPS-SAP)
Ma za tlohu poskytnat vymenu dat v ramci vyssich vrstiev.
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Podobne ako na fyzickej vrstve PD-SAP aj na linkovej vrstve je rozhranie MCPS-SAP, ktoré umoZziiuje vymenu
dat. U fyzickej vrstvy to bolo rozhranie pre vymenu dat medzi linkovou vrstvou a fyzickym radiovym kanalom.
Na trovni linkovej vrstvy je to prave viymena medzi fyzickou vrstvou a sietovou vrstvou.

Obsluha linkovej podvrstvy MAC a jej sluzby :

MAC ma vo svojom arzenali vacSie mnozstvo obsluznych primitiv ako fyzicka vrstva. Nasleduje ich strucny
popis. Pristup k tymto prikazom poskytuje MLME-SAP :

TAB. 5 PRIKAZY MLME *PRESKRTNUTE PRIMITiVY NIE SU VYUZIVANE ZIGBEE SPECIFIKACIOU

Prikaz Popis
GET Nastavenie parametrov MAC PAN
SET
RESET
RX-ENABLE Radio ON/OFF
SCAN Skenovanie kanalov
ASSOCIATE Obsluha asocia¢ného procesu koordinatorom
DISASSOCIATE
&S Obsluha GTS (alokacia timeslotov)
ORPHAN Sprava orphan
SYNE Synchronizicia s koordinatorom
SYNG-EOSS
START Obsluha beaconingu
BEACON-NOTIFY
POLL Polling resp. Indirect transfer v nonbeacon enabled sieti
COMM-STATUS Status

Nastavenie parametrov MAC PAN : funkcia je obdobna ako pri fyzickej vrstve, prikazy MLME-GET , MLME-
SET, defaultné nastavenie sa ziskaji pomocou MLME-Reset

Kontrola radia : zapnut/vypnit radio pomocou MLME-RX-Enable. Zigbee tito moZnost nedefinuje a tato
funkcionalita je implementovand individudlne v rukach vyrobcu Zigbee stacku.

Skenovanie kanalu : MAC poskytuje 4 druhy :

Energy detection scan - PAN koordinator pred zostavenim siete preskenuje obsadenost v danej
mnozine kanalov. Na fyzickej vrstve sa zavola PLME-ED.request.

Active channel scan - Tento typ skenovania vyuziva zariadenie, ktoré hl'ada koordinatorov v¢. PAN
koordinatorov vo svojom dosahu. Pre kazdy definovany kanal zariadenie posSle beacon request.
Koordinator, ktory tuto poziadavku zachyti, odosle beacon. Toto plat ako pre beacon enabled siet, tak
aj pre typ siete non-beacon enabled. V pripade beacon-enabled posle koordinator beaicon
v nasledujicom intervale pre odoslanie beaconu. V pripade nonbeacon-enabled posle koordinator
tento beacon prostrednictvom neslotovanej CSMA-CA.
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Passive channel scan - Tento typ skenovania je obdobny ako v predchadzajicom pripade. Je mozné
ho vsak pouzit iba v beacon-enabled sieti, pretoZe zariadenie neposiela beacon request ale iba pasivne
naslicha na radiovom kandle prichadzajtce beacony.

Orphan channel scan - “Osirelé” zariadenie (zariadenie, ktoré stratilo spojenie s koordindtorom)
tymto sposobom hl'ada koordinatora v definovanej mnoZine logickych kanalov.

D6vody vzniku osirelého prvku v sieti. :
e Pohyb zariadeni (zariadenia prestant byt v rddiovom dosahu)

Pozn. V redlnom prostredi zdanlivy pohyb méZe spdsobit’ aj mald zmena vlastnosti okolitého
prostredia, ako je napr. pohyb dveri alebo novd prekdzka v Sireni rddiového signdlu. Tieto
faktory su aj jednym z problémov pri lokalizdcii polohy zariadenia zaloZenej na sile signdlu
v uzavretych priestoroch. Zdanlivd zmena polohy lokalizovaného zariadenia méZe vzniknut’
obycajnym posunutim stolicky alebo pohybom 0séb.

e Interferencie a dniky signalu

e Koordinator preladil na iny kandl v dosledku pretaZenia, resp. vysokého zaruSenia
kanalu. Standard dava moZnosti k zmene kanalu ako stéast stratégie pre spolahlivy
prenos. Za normalnych okolnosti by protokoly vyssSich vrstiev mali zabezpecit prenos
informacie o zmene kanalu pred jej uskuto¢nenim. Mo6Zze sa vsak stat, Ze tato informacia k
zariadeniu nedorazi kvoli nespolahlivosti kanalu alebo v pripade, Ze zariadenie je v

dlhodobom spanku.

Asociacia a disasociacia [1]

Uloha tohto mechanizmu je pripojit novy uzol siete k nadradenému zariadeniu parent (rodicovi).
Predtym, ako je novy uzol pripusteny do siete, musi prejst asociacnym procesom.

Asociacia v sieti beacon-enabled:

Zariadenie, ktoré nie je Clenom Ziadnej siete, pouZije pasivne skenovanie pre vyhl'adanie okolitych
koordinatorov v dosahu. Vysledky z prijatych beaconov sa analyzujd vyssimi vrstvami, ktoré
rozhodni ¢i a ku ktorému koordindtorovi sa dané zariadenie pripoji. Zariadenie sa
zosynchronizuje pomocou prijimanych beaconov (MLME-SYNC.request) a poZiada o asociaciu
koordinatora prikazom MLME-ASSOCIATE.request.

Asociacia v sieti nonbeacon-enabled:

Zariadenie, ktoré nie je ¢lenom Ziadnej siete, pouzije aktivne skenovanie. Vysledky z prijatych
beaconov sa posunu vysSSim vrstvam, ktoré vyhodnotia ¢i a ku ktorému koordinatorovi sa
zariadenie pripoji. V tomto type siete sa nepouZzivaji beacony (v zmysle synchronizacnych
beaconov), takZe zariadenie nemda moZnost synchronizacie s vybranym koordinatorom a teda
priamo moZe vyslat Ziadost MLME-ASSOCIATE.request.

Koordinator po obdrzani poziadavky na asociacie odosle ACK (potvrdenie prijatia poziadavku, nie
asociacie samotnej). Koordinator rozhodne na zaklade dostupnych kapacitnych prostriedkov
pripadne sietovej stratégie o prijati/neprijati zariadenia do siete. Toto rozhodnutie musi urobit v
ramci definovaného ¢asu (macResponseWaitTime) prikazom MLME-ASSOCIATE.response.
O stave asociacie informuje v ramci bajtu Association status (successful, PAN at capacity, PAN
access denied). Sp6sob odoslania odpovede sa odliSuje v beacon a nonbeacon sieti (vid' Obr. 18).
Ak koordinator zisti, Ze zariadenie uz bolo asociované v minulosti, pévodné asociacné zaznamy sa
premazud novymi. V pripade, Ze je zariadenie pripustené do siete, koordinator mu prideli v MLME-
ASSOCIATE.response unikatnu 16-bitovi ,kratku” adresu (short address). V pripade, ze
zariadenie obdrzi adresu OxFFFE, musi pouzivat vlastni 64-bitovd rozsirent adresu (extended
address).

Disasocidciu moZe iniciovat sietové zariadenie aj PAN koordindtor pomocou MLME-
DISASSOCIATE primitiv.  Zigbee vSak tdto moZnost nevyuZiva, ale definuje vlastny prikaz
NWK_Leave na sietovej vrstve, ktory je zabaleny do datového ramcu na MAC vrstve.

Obsluha osirelého zariadenia
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V pripade straty spojenia s koordinatorom, zariadenie moze vyuzit primitivu MLME-SCAN. Ako
sucast skenovania zariadenie poSle spravu orphan notification na zvoleni mnozinu kanalov. Ak
koordinator alebo PAN koordinator zachyti tuto notifikaciu, overi, ¢i bolo zariadenie sucastou
siete. Ak dno, koordinator posle prikaz o znovu priradeni do siete. V opa¢nom pripade neodpovie.

Start

Tato primitiva sa pouZziva pre spustenie obsluhy MAC vrstvy a inicializacie zariadenia pripadne
nastavenie superframu. V Zigbee v podstate sluZi iba na Start zariadenia po MAC resete.

Beacon-notify
Tato sluzba informuje o prijati beacon ramcu, ktory je pripraveny na d'alSie spracovanie.
Poll ,synchronizacia” pre nonbeacon enabled siete

Ked'Ze vsieti typu nonbeacon enabled nie sd synchronizacné beacony, prenos dat je
implementovany pomocou tzv. “pollingu” (vid' Obr. 19). Napriklad sietové zariadenie (RFD) je
v Uspornom rezime po dobu, ktora nie je zndma nadradenému koordinatorovi (FFD). Ak teda
koordinatorovi pridu data urcené pre pre RFD zariadenie, neméZe ich priamo odoslat, lebo nevie,
Ci zariadenie spi alebo nie. Preto tieto data nabufferuje. Ked' sa zariadenie prebudi, posle dotaz
koordinatorovi, ¢i ma nejaké data urcené jemu. Zariadenie k tomuto ucelu moze vyuzit MLME-
POLL.request. Na fyzickej vrstve sa odosle ku koordinatorovi prikazovy ramec typu data request.
Koordinator odpovie ACK rdmcom v ktorom nastavi flag FP (frame pending) v pripade, Ze ma data
uréené pre zariadenie. Zariadenie obdrZi na linkovej vrstve MLME-POLL.confirm s vysledkami
dotazovania. Tomuto mechanizmu sa hovor{ aj nepriamy prenos dat (Indirect transfer) .

Koordinator
linkova vrstva

MLME-POLL.request

Data request

ACK (Pending Flag=0)

MLME-POLL.confirm
-t

Koordindtor
linkova vrstva

MLME-POLL.request

Data request

ACK (Pending Flag=1)

Data

ACK

MLME-POLL.confirm

A A

MLME-DATA.indication

OBR. 19 POLLING(DOTAZOVANIE), HORNY OBR. BEZ DAT PRE ZARIADENIE, DOLNY OBR. S DATAMI PRE ZARIADENIE

Komunikacny status

Primitivy MLME-COMM-STATUS su generované po prenose generovanom primitivou response
pripadne pri obdrzani ramcu, ktory nepresiel ispesne zabezpecovacim mechanizmom.

2.2.5.5 MACRAMCEVIEEE 802.15.4

Obecna Struktira MAC ramca pozostava z MAC header (hlavicky), MAC data payload (vlastnych dat) a MAC
Footer (Zéhla\(ia - obsahuje, kontrolny sucet CRC). Linkova vrstva pouziva 4 druhy ramcov (Obr. 20)
a maximalna dlzka ramcu je 127 bajtov:

23



e Beacon ramec je Specialny ramec urceny k prenosu informacii o sieti a synchronizacie ti¢astnikov
siete.

e Datovy ramec je typ ramcu uréeny k prenosu dat.

+ Prikazovy ramec jeho vyznam je pri manazovani siete. Prikazy sa rozliSuji podl'a polozky Command

type : 0x01 Association Request, 0x02 Association Response, 0x03DisassociationNetify;-0x04 Data
Reques, 0x05 PAN ID conflict Notify, 0x06 Orphan Notify, 0x07 Beacon Request, 0x08 Coordinator

Realign, 0x09-GTSRequest.  *0x03 a 0x09 nie st pouZivané v Zigbee
e ACK ramec slizi na potvrdenie prijmu dat. ACK je volitelné a ma dizku 5 bajtov.
BEACON FRAME

Sequence Addressing Auxsec Superframe Pending Beacon
number Fields header spec. address Payload

DATA FRAME

Frame Sequence Addressing Auxsec
S S

ACK FRAME

Frame Sequence
control number

MAC COMMAND FRAME

Frame Sequence Addressing Auxsec Command
B

OBR. 20 MAC RAMCE V IEEE 802.15.4

2.2.5.6 SIFROVANIE A AUTENTICITA DAT v IEEE 802.15.4

Standard definuje osem bezpeénostnych tirovni zaloZenych na algoritme AES. Najniz$ia tiroveti je taka kde sa
nepouziva Ziaden kryptovaci algoritmus, bezpecnost je v postate vypnuta. Najvyssia uroven autentifikuje data
s integritnym kédom o dizke 128 bitov a data samotné su $ifrované rovnako 128 bitmi. Standard Zigbee viak
bezpecnost na tirovni linkovej vrstvy nepodporuje (bezpecnostna uroven 0) a data sa Sifruju a autentifikuja na
vyssich vrstvach.

2.2.6 UvoD DO ZIGBEE

Standard IEEE 802.15.4 definuje fyzickd a linkovi vrstvu. Zigbee z tohto $tandardu vyuziva iba urcita cast,
pridava smerovanie, implementuje mesh topolégiu a definuje aplika¢ny framework, ktory unifikuje mozZnosti
aplikac¢nych protokolov. V Zigbee vSetky zaradenia v sieti vysielajii na rovnakom kanale a vyuziva sa plne
asynchronny prenos. VIEEE 802.15.4 je moZné tento méd siete identifikovat pod oznacenim non-
beacon enabled. KedZe prenos nie je synchronizovany, zariadenia, ktoré smeruji pakety musia byt trvale
napajané, aby nestratili ziadne data. Zigbee nepouziva synchronizacné (beacon) ramce, to znamen3, Ze router
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(smerovac) neprechadza do rezimu spanku, pretoze data mozu prist kedykol'vek. Z tohto je zrejmé, Ze Zigbee
nie je vSeliek na bezdrotové senzorické siete a je mozné ho pouzit iba v aplikaciach, kde je dostupné aj trvalé
napajanie. Dal$im koncepénym problémom vychadzajicim z asynchrénnej povahy prenosu dat v Zigbee je
implementacia QoS. Zigbee v podstate tento problém nijako nerieSi. Apriorne sa predpoklada, Ze strieda
vysielania zariadeni v sieti je pod 1% a tym padom je nepravdepodobné pretaZenie siete pripadne dlhé odozvy.

Pozn.: Takyto predpoklad vsak méZe byt velkym problémom v zarusenom prostredi. Zigbee pri zostaveni siete
vyberd vhodny kandl iba na zdklade aktudlneho merania (niekol'ko sekiind) a na najmenej zarusenom kandle
zaloZi siet. Problémom vsak je, Ze kvalita kandlu je premennd v ase. Preto novd verzia, Zigbee PRO pontika
riesenie v mozZnosti preladenia na iny kandl pomocou mechanizmu tzv. frequency agility. Jednd sa v podstate o
informovanie ostatnych zariadeni, Ze sa siet' prestiva na iny kandl. Toto “riesenie” md vsak jeden nedostatok,
rddiovy kandl vd'aka multicestnému Sireniu signdlu, odrazom a tinikom nedegraduje spojite ale skokovo. Preto
Koordindtor siete pri zarusenom kandle méZe len vel'mi obtiazne informovat’ ostatné uzly siete o zmene kandlu,
pretoZe rddiovy kandl je uZz obvykle nepouZitel'ny. Naozajstné riesenie spociva napriklad v pouZiti frekvenéného
multiplexu, tento mechanizmus vsak Zigbee v sti¢asnej dobe nevyuZiva.

V Zigbee sieti sa mozu vyskytovat nasledujice zariadenia: Zigbee Koordinator (ZC), Zigbee Router (ZR) a
Zigbee koncové zariadenie (ZED). ZC vytvara, kontroluje siet a smeruje pakety. ZR smeruje pakety a rozsiruje
naroky. Toto zariadenie je zamySl'ané ako jednoduchy uzol siete, ktory sa okamZite po vykonani tlohy prepne
do usporného rezimu. ZED sa nemoZze podiel'at’ na smerovani paketov, ale moze byt napajané z akumulatorov.
Zigbee definuje topoldgie: hviezda, strom a mesh (Obr. 21).

Zc ZC

hviezda strom mesh

OBR. 21 TOPOLOGIE V ZIGBEE

2.2.6.1 STANDARD ZIGBEE

Prva Specifikacia Zigbee vysla v roku 2004 (Zigbee 2004) a odvtedy vysli dalSie dve verzie : Zigbee 2006 a
Zigbee 2007 /Pro . Praca pojednava o norme Zigbee PRO [5], ktora je spatne kompatibilna s verziou z roku
2006. Prva verzia sa neodporuca pre nové designy sieti. Verzie Zigbee 2006, Zigbee 2007 su plnohodnotné
$pecifikacie a st vhodné tam, kde sa nepredpokladé siet o stovkach az tisicoch uzloch. Dalsia vyhoda je v
nizsich narokoch na hardvér a teda tam, kde je velky doraz na vyslednd cenu danej siete. Hlavna vyhoda
Zigbee PRO je vo vylepSenych ndastrojoch tykajlcich sa bezpecnosti a robustnosti siete. Presné porovnanie
Zigbee Specifikacii je mozné najst’ v literattre [42]. Ak nebude uvedené inak , popisovana funkcionalita bude
platna pre posledné dve verzie Standardu.

Charakteristické znaky Zigbee :

e Interoperabilita a koexistencia viacerych sieti v ramci spolo¢ného fyzického priestoru
e Singlehop topolégia hviezda a multihopova topolégia mesh a strom

e Spolahliva komunikacia v ramci celej siete pri vel'mi nizkej spotrebe

e Flexibilna a rozsiritel'na siet

e Prepracovany koncept bezpecnosti zaloZeny na Standarde AES

¢ Jednotny interface pre koncové aplikacie

e Verejné aplikacné profily (interoperabilita medzi r6znymi vyrobcami)
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2.2.6.2 ZIGBEE, ARCHITEKTURA

Kompozicia vrstiev Zigbee Standardu je ilustrovana na obrazku niZsie. Vrstvy PHY a MAC su definované
Standardom IEEE 802.15.4 . Zigbee definuje sietovi (NWK), aplikac¢nu vrstvu (APL) a sluzby zabezpecenia.

Zigbee device object, ZDO
Endpoint 0

Endpoint 240 Endpoint 1 Endpoint 0
APSDE-SAP APSDE-SAP APSDE-SAP

Application Support APS, Sublayer

APSME-SAP I

Security
Service
Provider
NWK
Network Layer

3
i
mp  NLDE-SAP
i
g
z

OBR. 22 ARCHITEKTURA ZIGBEE

2.2.6.3 ZIGBEE, SIETOVA VRSTVA

Hlavna tloha sietovej vrstvy je smerovanie ramcov a rozsirenie konektivity za hranice radiového dosahu uzlu
v sieti. To znamena rozsirenie singlehop komunikacie definovanej v IEEE 802.15.4 multihop komunikaciou v
Zigbee. Zigbee pouziva takmer vyhradne mesh topolégiu a otvoreny smerovaci protokol AODV (Adhoc On-
demand Distance Vector) [43],(str. 307 [3]). Bezdrotova senzoricka siet je obecne ad-hoc siet. Termin ad-hoc
“pre tento konkrétny pripad”, dobre vystihuje prave hlavnu vlastnost a to je dynamicka povaha bezdrotovej
senzorickej siete. Smerovaci protokol AODV vyuZiva redundantné spojenia (vid Obr. 23) a data sa posielaji cez
najvyhodnejSiu cestu vzmysle ohodnotenia (spolahlivost, kvalita signalu, pocet uzlov) konkrétnych
prenosovych tras medzi uzlami siete. Obr. 23 zobrazuje vyhodu mesh topolégie, kde komunikacna trasa nie je
staticka a zariadenie m6ze komunikovat s 'ubovol'nym zariadenim v dosahu. Vyuziva sa v podstate priestorova

diverzita.
@

OBR. 23 VYUZITIE REDUNDANTNYCH SPOJENi
Kompetencia sietovej vrstvy :

Smerovanie ramcov, vyhl'adavanie ciest, spojenie multihop spojenie bod-bod
Spojenie a vyhl'adanie susednych uzlov siete

ZaloZenie siete

Pripojenie/Odpojenie sa do/zo siete

Bezpecnost na sietovej vrstve

Konfiguracie ZC, ZR alebo ZED

Sluzby sietovej vrstvy :
o Datové sluzby sietovej vrstvy (NWK Layer Data Entity, NLDE)
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e ManaZment sietovej vrstvy (NWK Layer Management Entity, NLME)
Tieto sluzby st dostupné prostrednictvom pristupovych bodov : NLDE-SAP a NLME-SAP

Manazment siet'ovej vrstvy :

NLME-Network-Discovery - tato procedura slizi na zistenie pritomnosti dostupnych sieti v ramci fyzického
dosahu zariadenia. Procedura sa zavola z APS vrstvy. Sietova vrstva vyuzije aktivny alebo pasivny scan na MAC
vrstve prostrednictvom. Vysledkom spracovania tychto skenov sui najdené siete, PAN ID, kanaly, na ktorych
tieto siete operuju a pripadne d'alSie parametre.

NLME-Network-Formation - ak je zaradenie typu FFD, moze zalozit siet ako Zigbee Coordinator. Vyberie sa
vhodny kanal, PAN ID a prideli sa Zigbee koordinatorovi logickd adresa 0x000. Prva dloha v ramci ZC je
konfiguracia superframu prostrednictvom MAC vrstvy.

NLME-Start-Router - umoziuje ustanovit FFD zariadenie ako Zigbee router. Router taktiez generuje vlastny
superframe a prijima resp. vyhodnocuje poziadavky pri pripajani sa zariadeni do siete.

NLME-Permit-Joining - aktivuje pre zariadenia ZR a ZC prijimanie asociacného poziadavku a vracia vysledky
NLME-Join - umoziuje zariadeniu pripojit sa do siete

NLME-Direct-Join - variant predoslej primitivy, zariadenie vSak nemusi prehl'adavat dostupné kanaly a
vyhladavat vhodnu siet, ale priamo sa pripoji do definovanej siete. To vSak vyzaduje aby MAC adresa
zariadenia bola dopredu predkonfigurovana v ZC alebo ZR, na ktoré sa zariadenie pripaja. Pre pripojenie musf
zariadenie pouzit Orphan procedtru.

NLME-Leave - umozZiuje sa zariadeniu odpojit zo siete a v pripade ZC alebo ZR odpojit jedno z pripojenych
zariadeni, tato primitiva je vykonavana broadcastom, aby sa o odpojeni zariadenia dozvedeli vSetci ticastnici
siete

NLME-Reset - reset, vykonava sa po pripojeni napajania, pred pripojenim do siete a po opusteni siete
NLME-Sync - umoZiiuje ziskat data z ZC alebo ZR zariadenia

NLME-GET /SET - nastavenie atributov sietovej vrstvy NIB (network information base)
NLME-NWK-STATUS - tato primitiva informuje APS o chybach (nedorucené data atd’.)

NLME-Route-Discovery - mechanizmus vyhl'adania trasy pre ucely routingu v Zigbee sieti

Format ramcov na sietovej vrstve :
Sietova vrstva vyuziva 2 typy ramcov (Obr. 24) :

e Datovy
e Prikazovy

TAB. 6 PRIKAZY NA NWK VRSTVE

DATA FRAME
ID prikazu Nazov

X0t Route ReqHESt, RREQ

0x02 Route Reply, RREP

COMMAND FRAME
0x03 Network status (Route Error)
Routi
0x05 Route Record
OBR. 24 RAMCE NA SIETOVE] VRSTVE

0x06 Rejoin request

0x07 Rejoin response

0x08 Link status

0x09 Network Report 27

0x0A Network Update




2.2.6.4 APLIKACNA VRSTVA (APL) Vv ZIGBEE
Aplikacna vrstva pozostava z troch casti :

e Aplikac¢nej podvrstvy APS
e Aplika¢ného frameworku
e Zigbee device object ZDO

2.2.6.4.1  APLIKACNA PODVRSTVA APS (APPLICATION SUPPORT SUBLAYER)

APS poskytuje datové sluzby pre aplikacné objekty aZDO prostrednictvom APS sublayer Data Entity
(APSDE). APSDE preberie data z aplika¢nych objektov pripadne ZDO a zapuzdruje ich do Protocol Data Unit
(PDU). APDSE pridava hlavicku k PDU a vytvara APS data frame, ktory sa preda sietovej vrstve. Na APS vrstve
su 3 druhy ramcov (vid’ Obr. 25) : Datovy, Prikazovy a aplikacny ACK.

APS DATA FRAME

Frame Dst Group Profile

APS COMMAND FRAME

APS APS
A P COMMAND COMMAND
iD Payload

APS ACK FRAME

Dst Cluster Profile APS
Endpoint i) ID Counter

OBR. 25 RAMCE NA APS VRSTVE

Manazment APS podvrstvy (APS sublayer Management Entity, APSME) ma v kompetencii :
e Binding “spajanie zariadeni” - APSME-BIND.request, APSME-UNBIND.request
e APS Information Base (AIB) management - APSME-GET.request, APSME-SET.request

e Group management - primitivy pre spravu skupinového vysielania

2.2.6.4.2  APLIKACNA VRSTVA, APLIKACNY FRAMEWORK

Sietové zariadenie ma na linkovej vrstve svoju unikatnu MAC adresu. Po prihlaseni do siete zariadenie obdrzi
sietova adresu a komunikuje so zariadeniami v ramci svojej siete, ktora je identifikovana PAN ID. Ked'ze v
Zigbee je kl'icova interoperabilita, definicia Zigbee nekonci na sietovej vrstve, ale Standard presne definuje aj
aplika¢na vrstvu.

Na aplikacnej vrstve Standard definuje nasledujicu terminolégiu [3] (Obr. 26) :

e Endpoint - vytvara logické oddelenie aplikacif, aby v ramci jedného sietového zariadenia mohli bezat
viaceré koncové aplikacie (ovladanie svetla, meranie teploty atd.) a to na odliSnych profiloch

Profil - je mnoZina clustrov s ur¢itym aplikacnym zameranim

Cluster - je to objekt, ktory obsahuje mnozinu atribttov a prikazov

Atribute - nositel uzito¢nej informacie, datova polozka v ramci clusteru

Command - vykonava definovanu akciu nad clustrom
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Command Command

Cluster Cluster

Wireless connection

OBR. 26 ADRESACIA V RAMCI ZARIADENIA
Endpoint:

V TCP/IP sieti ma kazdé sietové zariadenie svoju jednozna¢nu IP adresu. Na danom zariadeni (pocitaci) vSak
mozZe bezat viacero aplikacii vyuzivajucich sietovi konektivitu. Vd'aka portom mézu byt adresované jednotlivé
aplikacie. TakZe IP adresa jednoznacne adresuje pocita¢ a port konkrétnu aplikaciu. V Zigbee je situacia
podobna. Na jedno sietové zariadenie moéze byt pripojené viacero aplikacii (senzorov, spinacov atd) tzv.
aplikacnych objektov. Aby mohli byt adresované priamo jednotlivé aplikacie, vyuzivajui sa Endpointy
(“pripojné body”). Endpointy si je mozné predstavit aj ako virtudlne spojenie medzi sietovymi zariadeniami v
ramci jednej aplikdcie. Obrazok niZsie zobrazuje prepojenie vypinaca a svetla. Na pravej strane sa nachadza
zariadenie, ktoré kontroluje dva spinace. Na l'avej strane su Styri ovladané svetla. Z obrazku je zrejmé, ako su
prepojené endpointy. TakZe ak zariadenia chci medzi sebou komunikovat, nevyuZzivaji iba sietovu adresu
zariadenia, ale aj blizSie Specifikuju aplikacny objekt na danom zariadeni prostrednictvom endpointu.

Vlastnosti Endpointov :

Jedno sietové zariadenie moze mat’ az 1-240 endpointov.

Endpointy sa registruji v ramci firmvéru a nie vSetky musia byt nepretrZzite aktivne.

Na c¢isle endpointu nezalezi .

Endpoint 0 je vyhradeny pre aplika¢ny objekt Zigbee Device Object, ZDO .

Endpoint 255 je vSe smerovy. Ak zariadenie adresuje vSe smerovy endpoint , dita si dorucené
vSetkym aktivnym endpointom.

Endpoint Endpoint
10 2

App Framework App Framework

Endpoint Endpoint Hl
88 3

OBR. 27 ENDPOINTY

Profil :

Vyznam aplikacnych profilov spociva v zjednoteni prenosu dat (spolo¢ny jazyk) a zaruceni interoperability na
aplikacnej vrstve. Profily st navrhnuté podla konkrétneho aplika¢ného nasadenia. Kazdy profil definuje
mnoZinu zariadeni a povelov, ktoré je moZné na dané zariadenia aplikovat. Dalej definuje presny format
aplikacnych sprav a d’alSie potrebné vlastnosti v ramci aplikacného priestoru. Cielom je o najviac zjednodusit
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a unifikovat' vyvoj aplikacie. Inymi slovami napriklad pri navrhovani aplikicie pre spinanie osvetlenia v
urcitom objekte je asi zbytocné, aby kazdy aplikacny vyvojar tohto rieSenia si navrhoval vlastny aplikacny
protokol. Je zrejmé, Ze na ovladanie svetla budd vyuzivané prikazy On, Off, pripadne nastavenie intenzity
osvetlenia. A prave toto zjednotenie zariadeni a prikazov majud za tlohu aplika¢né profily.

Aplikac¢né profily je moZné rozdelit do dvoch kategoérii :
e Verejné profily (Public Profiles)

Tieto profily su produktom Zigbee Aliancie, za ucelom kompatibility medzi ré6znymi vyrobcami. Po
dokonceni su aplikac¢né profily postupne uvolnené k volnému pouzitiu. Tento proces ma urcité fazy,
pri ktorych je mozné zasahovat, pripadne mat pristup kjednotlivym profilom v ¢asovom predstihu.
Zalezi na postaveni v Zigbee Aliancii.

Momentalne Zigbee aliancia pracuje na nasledujucich profiloch :
Advanced Metering Infrastructure (AMI), Commercial Building Automation (CBA)
Personal, Home and Hospital Care (PHHC), Telecom Applications (TA)
Wireless Sensor Applications (WSA)

Vol'ne dostupné su profily (december 2009):
Home Automation (HA)
Smart Energy

e Privatne profily (Private, Non-public alebo Manufacturer specific profiles )

Su realizované aplika¢nymi vyvojarmi, ktor{ pracuju na aplikacii mimo rozsah zverejnenych profilov
pripadne z nejakého dovodu chcii mat' svoj vlastny proprietarny profil.

Viac o aplika¢nych profiloch a ich Zivotnom cykle je moZné sa dozvediet z prezentacie [44].

Cluster:

Je mnozina obsahujica prikazy a atributy, konkrétny vyznam dostdva az vramci aplikacného profilu.
Napriklad cluster On/OFF je vSeobecny, v jednom profile cluster odomyka dvere a vinom mdZze zapinat svetlo.
Kazdy cluster ma navysSe smer : vstupny/vystupny. Smer clusteru je vyuzivany iba pri mechanizme service
discovery, ktory sliZi na vyhladdvanie kompatibilnych zariadeni v sieti. Napriklad zadmok od dveri ma
vstupny cluster (on/off) a riadiaci vypinac ten isty vystupny cluster. Je to logické : dvere mozu byt ovladané
vystupom z vypinaca, ale opacne to nie je uplne mozné.

Vo verejnych profiloch sa pouzivaju clustre definované v ZCL (Zigbee Cluster Library) [45] . Myslienka ZCL
spociva v tom, Ze vo viacerych profiloch sa moze vyskytovat ten isty cluster. ZCL ich definuje vel’ké mnozstvo
a tym znizuje zbyto¢né kopirovanie zhodnych clusterov medzi profilmi. Vyuzitie ZCL nie je ni¢im vynutené .
Designér aplikdcie moZe vytvorit svoje vlastné clustre. Ak ide vSak o kompatibilitu medzi viacerymi vyrobcami
je vyuZitie ZCL jednym so sposobov, ako ju docielit’.

Attribute:
Je datova polozka v ramci clusteru. Je nositelom uzito¢nych dat a stavov. Napriklad atribut mé6ze obsahovat
informaciu o tom, ¢i je svetlo zapnuté alebo vypnuté.

Command:
Oznacuje jeden prikaz v ramci clusteru, ktory vykona definovant operaciu. Napriklad prikaz na vypnutie svetla.
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2.2.6.4.3  Z1GBEE DEVICE OBJECT (ZDO), ZIGBEE DEVICE PROFILE (ZDP),

DESKRIPTORY

Zigbee Device Object je aplikacia Zigbee stacku, ktord beZ{ pod endpointom ¢islo 0. Ako je vidiet z Obr. 22, ZDO
komunikuje priamo s aplika¢nymi objektami, sietovou vrstvou a aplika¢nou podvrstvou. V kompetencii ZDO su
nasledujuce sluzby :

Device Discovery - Vyhladavanie vzdialeného zariadenia v sieti pomocou Specializovaného
aplikacného profilu Zigbee Device Profile (ZDP). ZDP umoziiuje vyhladavanie, idrzbu a konfiguraciu
zariadeni a sluzieb v sieti. Sluzby ZDP st rozdelené na klientské a serverové. Klientské sluzby resp.
poziadavky (requests) su v Zigbee volitel'né, kvoli uspore pamati. Aplikacny designér implementuje iba
tie, ktoré dana aplikdcia vyzaduje. Serverové sluzby resp. odpovede (responses) su z velkej casti
povinné, pretoze zariadenie musi byt schopné odpovedat na requesty definované v norme. Priklady
najpouzivanejsich request volani (str.98 [5]) :

NWK_addr_req - zariadenie chce zistit pomocou unicastu sietovd adresu vzdialeného zariadenia na
zaklade MAC adresy, pritom je jedno ¢i zariadenie je 1 alebo 5 hopov d’aleko.

IEEE_addr_req - zariadenie chce zistit pomocou unicastu MAC adresu vzdialeného zariadenia na
zaklade sietovej adresy

Simple_desc_req - zariadenie chce zistit pomocou unicastu informacie o endpointe na vzdialenom
zariadeni na zaklade sietovej adresy a ¢isla endpointu

Active_EP_req - zariadenie chce zistit endpointy a simple descriptory na vzdialenom zariadeni na
zaklade sietovej adresy

Service Discovery - tato sluzba je doplnkom ku sluzbe device discovery. Umoziuje vyhladavat
aplikacné sluzby beziace na vzdialenom zariadeni. Service discovery napodobne obsahuje klientski a
serverovu cCast. Klientska cast je plne volitelnd z hl'adiska implementacie. Zo serverovej casti
(responses / odpovede) st povinné nasledujuice sluzby :

Simple_Desc_req - Je to unicast poZiadavka na zaslanie informécif o vzdialenom endpointe. Parametre
su : ¢islo endpointu a ciel'ova nwk adresa zariadenia

Active_Endpoint_req - Je to unicast poZiadavka na zaslanie informacii o aktivnych endpointoch na
vzdialenom zariadeni. Parametrom je nwk adresa zariadenia.

Match_Desc_req - Je to broadcast poziadavka na zistenie zariadeni , ktoré st aplikacne kompatibilné s
endpointom dotazujiceho sa zariadenia. Napriklad zariadenie pouZiva na danom endpointe profil, v
ktorom vyuziva vystupny cluster z vypinaca. A ak sa niekde v sieti nachadza zariadenie, ktoré pouziva
ten isty profil a zhodny vstupny cluster napr. na ovladanie svetla, odpovie na tito poziadavku.
Porovndavanie prebieha na zaklade ID profilu a ID clustrov.

Binding (“parovanie”) - je volitelna moZnost v Zigbee. UmozZznuje tzv. nepriame adresovanie.
Zariadenia si vymieniaju data na zaklade tabulky, ktora obsahuje zdrojovy a ciel'ovy endpoint, cielovu
adresu IEEE aj MAC a cluster. Tato tabulka moze byt v ZC pripadne rozdistribuovana v ramci siete.
Nepriame adresovanie je vyhodné zpohladu tvorcu aplikacie, kde odpada nutnost adresacie
odosielanych dat. Adresaciu na pozadi zabezpecuje binding mechanizmus.

Siet'ova konfiguracia, idrzba a sprava (Network management)

Start, Reset, Leave network, nastavenie vysielacieho vykonu, povolenie asociacie

Ziskanie informdcii susednych zariadeni a sieti

Sprava napajania a uspornych rezimov (Power management)

Pri inStalacii a konfiguracii Zigbee siete je nutné zariadenia urcitym logickym sposobom prepojit. Zigbee k
tomuto ucelu definuje pomocné informacné popisovace, tzv. descriptory. Zariadenia si vd'aka descriptorom
mozu medzi sebou vymenit podporované funkcie a na zaklade tychto informacii sa sparovat (svetlo-vypinac,
senzor pohybu - alarm) a tym zjednodusit proces konfiguracie siete. Vymenu descriptorov ma v rézii ZDO.
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e Simple descriptor

Asi vystiZznejsi nazov je Endpoint descriptor, lebo tento deskriptor plne popisuje moznosti Endpointu.
Simple descriptor spaja identifikatory Endpoint ID, Profile ID, list vstupnych a vystupnych ID clusterov a
device ID do jedného descriptoru. Samotny descriptor neobsahuje Ziadny cluster, ale iba Identifikatory
pouzitych clusterov. Apriorne sa predpokladd, Ze zariadenie, ktoré zistuje popis daného endpointu vie
podla identifikatorov, o ktoré clustre sa jedna. Vymena informaécii o endpointe pomocou identifikatorov je
vyhodn3, posielajui sa iba Cluster ID a nie clustre samotné. Descriptor sa ziskava na zaklade ziadosti
Simple_Desc_req [3].

e Node descriptor

Obsahuje typ zariadenia ZC, ZR, ZED. Dalej pritomnost Complex a user descriptoru, pouZité frekvencné
pasmo, napajanie zariadenia, vel’kost NSDU a d’alSie moznosti zariadenia

Zigbee dalej definuje Power, User a Complex descriptor ich pouZitie nie je casté, je mozné ich nahradit
pouzitim Basic clusteru zo Zigbee Cluster Library.

2.2.6.5 ZIGBEE, SECURITY SERVIS PROVIDER

Zigbee vyuziva v zahlavi linkovej vrstvy zabezpecenie ramcu proti chybam pomocou CRC (cyclic redundancy
check). To umoznuje jednoduch, ale za to vel'mi spol'ahlivi detekciu chyb. CRC vsak neriesi zabezpecenie ako
také, podava len informaciu o tom, ¢i ramec nebol pri prenose poskodeny. Samotny obsah ramcu a CRC zahlavie
vSak mézu byt modifikované podla vole dtocnika. Zigbee z tohto dévodu definuje zabezpecenie na sietovej
(NWK) a aplikacnej podvrstve (APS). To zahffia metddy pre ustanovenie kl'ic¢ov, vymenu kl'iCov, ochranu
ramcov a manazment celého bezpec¢nostného systému. Bezpecnost je poskytnuta v zmysle vymeny dat medzi
zariadeniami siete, nie vSak v ramci jedného zariadenia medzi jednotlivymi aplikaciami na aplikacnej vrstve.
V obmedzenych hardvérovych podmienkach WSN zariadenia sa predpoklada, Ze v ramci jedného zariadenia su
vSetky aplikacie doveryhodné aneuplatiiuje sa na ne Zziadna bezpecCnost. Zigbee pouziva otvoreny
kryptograficky systém Advanced Encryption Standart (AES) od National Institute of Standarts and Technology
(NIST). Nazorna animacia ako tento algoritmus funguje [46] a norma AES je vol'ne k stiahnutiu na webovych
strankach NIST [47] . Tento Standard je v sucasnosti vrcholom blokovej symetrickej kryptografie a zatial’ sa ho
nepodarilo prelomit. Blokova Sifra znamend, Ze sa Sifruje po blokoch asymetrickd, ze klIti¢ odosielatela
aprijemcu su vzdjomne odvoditelné resp. zhodné. Vyhodou AES je relativna jednoduchost a
moZnd implementacia aj v 8-bitovych mikrokontroléroch, nevyhoda ako pri kaZdej symetrickej Sifre je
distribucia klicov. Zigbee pouziva AES s blokmi o vel'kosti 128bitov. Norma IEEE 802.15.4 sice umoziuje
vyuzit' AES uz na linkovej vrstve, tito moZnost vSak Zigbee nevyuziva a zabezpecenie na linkovej vrstve nie je
implementované.

Zigbee poskytuje :
e Dovernost (Security)

Vsetky data prenasané medzi zariadeniami v ramci NWK a APS vrstvy mézu byt zaSifrované. Su teda
doverné a bez znalosti kI'ica nerozlustitelné.

e Autentickost (Authenticity)

Data su autentizované vd'aka MIC (Message Integrity Code) volitelne na NWK vrstve, APS vrstve,
pripadne oboch. Odosielatel MIC vypocita z kltica a datovej Casti avlozi ho do ramcu. Prijemca
vypocita MIC pomocou kl'ica a prijatych dat a porovna s prijatym MIC. To znamena, Ze prijemca ramcu
si vzdy overi, ¢i nebol paket pozmeneny, pripadne ¢i nejde o tzv. replay attack tj. odchytenie paketu
anasledné preposlanie bit po bite. V pripade, Ze paket nie je autentizovany, prijemca ho okamZite
zahodi.

PHY APS 25;
HDR HOR | SOR

OBR. 28 PAKET SO ZABEZPECENIM
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Zigbee v AUX hlavicke definuje nasledujice moznosti zabezpecenia :

e Uplne nezabezpecené
e iba autentizované
e autentizované a zabezpecené

Pre autentizaciu je mozné pouzit 32, 64, 128 bitov. Data su zaSifrované vzdy 128. bitmi.

Pozn.: Vyznam dévernosti ddt je jasny. Je vhodné si ukdzat aj vyznam autenti¢nosti. Napriklad v jednoduchej
aplikdcii, kde je spinané svetlo nezdleZi, Ci potenciondlny titocnik odchyti ddta a zisti, Ze bol odoslany prikaz na
zapnutie svetla. Preto ddta nemusia byt Sifrované. Avsak problém moéZe nastat, ked’ titocnik preposiela odchytené
rdmce a blikd s osvetlenim. Prdve ako ochrana proti modifikdcii a preposielaniu ddt sliZi autentifikdcia, ktord je
implementovand do rdmcu v poloZke MIC. Proti obrane voci replay utokom sliZi sekvencné Cislo, ktoré sa pri
kaZdom pakete inkrementuje. Utocnik toto Cislo méZe odchytit a modifikovat podobne ako hociktory iny bit

vrdtane MIC. Problém je, Ze titocnik bez znalosti klica nie je (teoreticky) schopny vypocitat’ korektné MIC pre nim
modifikované ddta. Prijimatel podl'a nekorektného MIC odhali neautentifikovany paket a zahodi ho.

Ked'Ze na zariadenia v rdamci WSN je kladeny velky doraz na nizku cenu, tieto zariadenia nemaju dostatocné
hardvérové kapacity schopné trvale odolavat dtokom typu DoS (Denial of Service). Ak napriklad uto¢nik
vysiela nepretrzite data, zariadenia nie st schopné pristupit k zdielanému médiu. Je to, ako keby uto¢nik v LAN
sieti odstrihol kabel [3]. Co je moZné urobit, je lokalizovat’' problematické zariadenie pomocou LQI a prestat
docasne pouzivat zahlteny segment siete. Tento problém je aj celkovo problémom vsetkych bezdrétovych sieti,
lebo médium je dostupné vSetkym v dosahu. Dalsim problémom je filtrovanie paketov. Tento podstatny
bezpecnostny prvok v pevnych sietach v podstate vo WSN nie je mozné implementovat. Ak by aj pomyselny
bezdrotovy firewall mal dosah v ramci celej siete, nejde efektivne vSetky pakety prenasat alebo filtrovat
prostrednictvom neho. Implementovat firewall vkaZdom zariadeni v sucasnosti nie je mozZné kvoli
hardvérovym obmedzeniam zariadeni vo WSN. Bezdrotové siete nebudi nikdy vhodné v kriticky
bezpecnostnych aplikaciach, pretoze na rozdiel od pevnych a optickych sieti, médium je dostupné vsetkym
ateda jeho uplna kontrola je nemozna. Hlavnym cielom WSN aplikacii je zvySenie komfortu pri primeranej
miere zabezpecenia.
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3 INTELIGENTNE BUDOVY A WSN

V sticasnosti este neexistuje véeobecne akceptovana definicia, ¢o vlastne su inteligentné budovy. V Ceskej
a Slovenskej republike sa pod tymto pojmom popisuju ,Sikovne” automatizované budovy za ucelom zvysenia
komfortu a zniZenia nakladov. Na poli zberu dat a riadenia sd v oblasti automatizacii budov dominantné dva
implementacné smery. Prvy pristup je priamociary a to za pouZitia kabeldze ako pre napajanie spotrebicov,
senzorov aakénych clenov, tak pre komunika¢né vodice. Komunikacia vtychto systémoch prebieha po
Standardizovanych zberniciach ako si EIB, KNX a Feldbus. Riadiace centrum byva obvykle realizované
prostrednictvom Specializovanej centralnej jednotky s grafickym vystupom a pripojenim do globdlnej siete
prostrednictvom mobilného operatora alebo pevného internetového spojenia. Myslienka druhého spdsobu
implementacie je ndhrada komunikac¢nych vodicov bezdrotovym spojenim, tj. bezdrotova senzorova siet.
Vyhodou nasadenia wsn je podstatné zniZenie objemu kabeldZe v objekte, dspora na instala¢nych pracach,
moznost nasadenia aj vstavajucich objektoch, jednoduché rozsSirenie alebo zmena a celkové zvySenie
komfortu. Aplikdcia wsn na baze IEEE 802.15.4 a Zigbee je vhodna prave do oblasti inteligentnych budov.
Ciel'om tejto prace je navrh hardvérovej platformy pre realizaciu wsn siete v inteligentnych budovéach. Obr. 29
ukazuje pouZitie wsn siete vdemonStracnom objekte, rodinnom dome. Modré kruhy reprezentujd wsn uzol,
ktory je napajany z elektrickej siete. Tieto uzly méZu byt umiestené napriklad v osvetleni. ZIté kruhy
reprezentujd wsn uzly, ktoré su napajané z batérii resp. z alternativnych zdrojov elektrickej energie. V pravej
Casti obrazku su popisané priklady pouzitia senzorov a ak¢nych ¢lenov.

vypina¢ svetla

senzor rozbiteho skla

senzor otvorenia dveri, okna

termohlavica,
regulacia vykurovania

Spalia 1

regulacia klimatizacie

senzor pohybu

senzor Uniku plynu,
poZiaru

[ _[_ _H R spinanie a regulacia
—

| osvetlenia

;:@ ®

Spalia 2

Hostovska
izha

Obyvacia
izha )
senzor teploty

senzor vihkosti
senzor tlaku

VsTUP

OBR. 29 APLIKACIA WSN V INTELIGENTNYCH BUDOVACH
MozZnosti inteligentnych budov :
¢ Riadenie a regulacia : klimatizacie, vykurovania, osvetlenia, zaldzii
o Bezpecnost : snimanie pohybu v objekte, otvorenia dveri, rozbitia okien, iniku plynu, poziaru
e Profily : Dovolenka - teplota objektu 15°C, osvetlenie vypnuté, bezpecnostné funkcie zapnuté

Doma - teplota podla nastavenia v miestnosti, Zalizie regulované podla intenzity
vonkajSieho osvetlenia

Osvetlenie regulované podl'a pohybu v objekte
e Vizualizacia : kompletna vizualizicia objektu, prehl'ad o pohybe, teplote, spotrebe atd’.

e Vzdialena sprava : prostrednictvom internetu alebo mobilného operatora
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4 HARDVEROVA PLATFORMA PRE UZLY WSN

Pod pojmom platforma sa rozumie hardvérovy design riadeny mikrokontrolérom. Vlastna funkcionalita
platformy je definovana prostrednictvom ovladacieho firmvéru. Typické zobrazenie uzlu siete je na Obr. 2.

Pri navrhu hardvéru boli stanovené nasledujice kritéria :
e Vyuzitie Opensource rieSeni v maximalne moznej miere
e Komunikacia na baze IEEE 802.15.4 a Zigbee
e Nizka spotreba
e Minimalne rozmery
e Napdjanie z akumulatorov
e Univerzalnost
e Operacia na 2.4GHz, 915MHz a 868MHz

e Nizka cena oproti komer¢nym rieSeniam

4.1 NAPAJANIE

Efektivne napajanie je jednym z klticovych parametrov pre zariadenie v ramci WSN a dolezitym aspektom
z hl'adiska celkovej vydrZe sietového uzlu. Hardvérova platforma bude napdjand zbeZne dostupnych
akumulatorov, preto je vhodné popisat ich vlastnosti. V sdcasnosti si beZne dostupné nasledujice typy
akumulatorov: Li-ion, NIMH a NiCD. Z pohl'adu WSN nie st zaujimavé nasledovné parametre akumulatorov:
pocet nabijacich cyklov, rychlost nabijania a max. vybijaci prud. Naopak podstatné parametru z hl'adiska wsn
su: kapacita, nominalne napéatie, samo vybijanie a zavislost na teplote okolia. Vynikajice vlastnosti ma
akumulator Li-ion. Tento typ akumulatoru ma vysoké nominalne napétie, najlepsi pomer kapacita/rozmery a
cena a aplikacie, kde teplota klesa hlboko pod 0°C. Pri tychto podmienkach Li-ion akumulator rychlo straca
svoje napétie a nie je schopny dodat celt svoju kapacitu (vid’ Obr. 30). Pokles napatia zavisi aj od zataZe, tj. od
vel'kosti odoberaného prudu. Vo wsn aplikaciach vsak vel'kost odoberaného pridu je zanedbatel'ny parameter.
Pre prostredie, kde teplota klesa az k -15°C, moze byt dobra vol'ba akumulator typu NiCD, ktory ma stabilné
napatie v Sirokom teplotnom rozsahu. Akumulatory NiCD a NiMH maju standardné rozmery a st zamenitel'né,
naproti tomu Li-ion akumulatory sd réznorodého tvaru. V literatire o WSN sa obvykle robia odhady, kol'ko
mesiacov pripadne rokov dané zariadenie moZe byt napéjané zo $tandardného akumulatoru. Casto krat sa viak
zabuda na problém, ktory je u vSetkych typoch akumulatorov, a to je samo vybijanie. Bohuzial' samo vybijanie
(self-discharge) je u akumulatorov tak vel'ké, Ze sa nedad zanedbat. Akumulatory NiMH a NiCD sa prakticky
samovolne vybiju v priebehu jedného roka. Nové typy NiMH akumulatorov maji samo vybijanie na hranici
priblizne 6% za mesiac. U typu Li-ion je samo vybijanie relativne nizke, pohybuje sa okolo 3% za mesiac. Samo
vybijanie nie je linedarne avybijanim akumuldtoru sa zmenSuje. Li-ion akumulatory vSak trpia jednym
neduhom, o ktorom sa vyrobcovia nezmieniujy, a tym je problém starnutia. U Li-ion akumulatorov si badatel'né
straty kapacity uz po roku nezavisle na tom, ¢i je dany akumuldtor pouZzivany alebo nie. Po druhom a tretom
roku maju Li-ion ¢lanky pravidelné vypadky. Podobné problémy vykazuje aj NiMH akumulator, ale aZ pri
vysokych teplotach. [13]

Zhrnutie vlastnosti akumulatorov z pohl'adu WSN :

NiCD akumulator
L Nominélne napétie 12V (pri zat'azi 0.2C, izbova teplota)
e Pomer kapacita/rozmery: nizky

Prakticky nezavisly na teplote

Trpi paméatovym efektom

Vykazuje samovybijanie 15-20% / mes.

Vel'mi neekologicky

Nizka cena

35



NiMH akumulator

Nominalne napétie 1.2V (pri zat'aZi 0.2C, izbova teplota)
Pomer kapacita/rozmery: stredny

Zavisly na teplote

Mensi vplyv pamatového efektu

Vykazuje samovybijanie 30% / mes.
Specialne typy maji samovybijanie 6% / mes.
Ekologicky prijatel'ny

Nizka cena

Li-ion akumulator

Hardvérova platforma je zamerana na zber dat v inteligentnych budovach, je mozné teda oc¢akavat pracovnu
teplotu okolo 20°C . Spi¢kovy odoberany prid bude priblizne 35mA. Tento prud je dany maximalnou
spotrebou: mikrokontroléru Atmegal281[20] 10mA, RF modulu AT86RF230[27] 17mA, senzorov 5mA
a periférii 3mA. Tieto komponenty budi popisané v d'alSom texte. Pre pracovné podmienky 20°C a odber 35mA
bol zmerany kontinualny vybijaci priebeh na Li-ion (Obr. 32) a 2x NiMH (Obr. 31) akumulatoroch. Z tychto
priebehov je mozné urcit’ napatovy rozsah, ktory poskytuju dané akumulatory. Pri Li-ion je teda k dispozicii

Nominalne napatie 3.6-3.7V (pri zata%i 0.2C, izbova teplota)
Pomer kapacita/rozmery: vysoky

Zavisly na teplote

Nevykazuje pamatovy efekt

Podstatny vplyv starnutia

Vykazuje samovybijanie 3% / mes.

Vysoka cena
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OBR. 30 POROVNANIE AKUMULATOROV, PREVZATE Z [8-11]

rozsah 4.15 - 3.0V a pri 2 x NiMH rozsah napaitia od 2.8 do 2.1V.

- Priemernd zifai : 35mA
Li-ion vybijanie demibrzrbyn

Napéjanie [V]

Kapacita [%]

2x NiMH vybijanie Priemerna zafal : 35mA
Teplota : 20°C
a s0 & 0 a0 %0 100

Kapacita [%]

OBR. 32 VYBIJACI PRIEBEH , LI-ION AKUMULATOR 36 OBR. 31 VYBIJACi PRIEBEH, 2X NIMH AKUMULATOR



Dalej je vhodné analyzovat redlnu Kkapacitu akumulatoru. Vyrobcovia udavaju nominalnu kapacitu
akumulatoru. Redlna kapacita vSak zavisi na spdsobe akym sa ndboj z akumulatoru odobera. Niekedy vyrobca
udava “battery efficiency factor”. Tento faktor udava pomer medzi redlnou anomindlnou kapacitou
akumulatoru. Pri pohlade spat na Obr. 3, ktory ilustruje typické stavy wsn uzluy, je vhodné pretransformovat
jednotlivé pracovné rezimy wsn uzlu na kvatifikovatel'ny priadovy odber. Obr. 3 je moZné teda interpretovat
v Case ako impulzny odber vid’ Obr. 33. Z obrazku je vidiet, Ze Spickova spotreba wsn uzlu moze byt az desiatky
mA a kl'udova spotreba je na tirovni jednotiek uA. Priemerna spotreba sa teda pohybuje niekde v jednotkach az
desiatkach uA, zalezi na presnej dobe aktivneho rezimu. Prave S$pickova spotreba pri vysielani a prijme ma
nepriaznivy vplyv na celkovd kapacitu akumulatoru, ak medzi pridovymi Spi¢kami nie je dostatok ¢asu na
zotavenie akumulatoru (recovery effect). Ak je akumulator vybijany kontinudlnym priebehom s vysokym
odberom, akumulator prestane dodavat naboj, aj ked’ ma este k dispozicii chemicky aktivny material. Ak vSak
je akumulator vybijany rovnako vysokym odberom, ale impulzne a medzi impulzami st dostatocne dlhé
prestavky, chemicky material v akumulatore moze ziskat' spat svoju stratenu kapacitu pri spickovom odbere.

»

akumulator [roky]

4
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OBR. 34 IMPULZNY ODBER Z AKUMULATORU

PREVZATE Z [4] OBR. 33 ZAVISLOST ENERGETICKE] SPOTREBY WSN UZLU NA CASE

Obr. 34 ilustruje zavislost Zivotnosti akumulatoru na impulznom odbere. Z obrazku je podstatna informécia, ze
ak medzi prudovymi Spickami je ¢as vacsi ako jedna minuta, za¢ina byt potlaceny negativny vplyv Spickového
odberu [4]. Pre maximdlne vyuZitie kapacity akumulatoru je teda vhodné aby wsn uzol stravil v dspornom

rezime minimalne jednu minttu.

4.2 SENZORY

Oblast’ senzoriky je vel'mi obsiahla. Samotné senzory je mozné analyzovat a hodnotit' podl'a desiatok kritérii,
statickych a dynamickych vlastnosti. Pre potreby wsn vsak tito problematiku zdecimujeme a zaujimat nas
bude iba prijatena presnost, spol'ahlivost a nizka spotreba. Pre meranie intenzity osvetlenia by mohol byt
pouzity fotorezistor. Je jednoduchy a l'ahko pouzitelny, avSak museli by byt vykonané d'alSie operacie nad
analégovym signalom, ako je: A/D konverzia, spracovanie a vyhodnotenie. Tieto operacie predlZuju aktivnu
dobu wsn uzlu, ¢o vedie k zvy3enej energetickej spotrebe. Dal$im problémom pri analégovych obvodoch je
problematické odpojenie meraného senzoru od napajania. Na vypnutie a komunikaciu s takymto senzorom je
potrebné vyhradit' urcity pocet pinov mikrokontroléru. Preto v aplikaciach WSN je vyhodné vyuzit ¢o mozno
najviac digitadlne obvody a obvody typu MEMS [29]. Idedlne st malé inteligentné digitdlne senzory fyzikalnych
veli¢in, komunikujiice pomocou zbernic s nizkou spotrebou a ispornym rezimom. Z dostupnych obvodov na
trhu boli vybraté senzory uvedené v Tab. 7. VSetky obvody disponujui uspornym reZimom, postacujicou
presnostou, nizkym napajacim napatim, nizkou kl'udovou spotrebou a su riadené dvojvodi¢ovou
komunikacnou zbernicou I2C [30], ktort je moZné identifikovat aj pod oznacenim TWI alebo SMBus.

TAB. 7 SENZORY PRE HARDVEROVU WSN PLATFORMU

Nazov obvodu Merana veli¢ina Taktivny [uA] Ispanok [uA] Unapajacie [V]
MMA7660FC s[14] Akceleracia 47 - 294 0.4 24-3.6
BH1715FVC [15] Intenzita svetla 120-190 0.01-1 24-3.6
MPL115A2 [16] Atmosfericky tlak 6 1 24-55
SHT21 [17] Relativna vlhkost' 270-330 0.15-0.4 2.1-3.6
TMP102 [18] Teplota 10 1 14-36
MS-360LP [19] PIR senzor + CDS N/A 10 (standby) 31-41

37



4.3 RADIOVY MODUL

V sticasnosti uz v podstate kazdy vyrobca mikrokontrolérov vyraba aj radiové moduly (RF transceiver) pre
Standard IEEE 802.15.4. MoZnosti implementacie radiového modulu su ilustrované na Obr. 35. Modra plocha
reprezentuje jeden integrovany obvod. Vyrobcovia obvykle vyrabaju druhu atretiu variantu uvedenu na
obrazku. Napriklad Texas Instruments vyraba RF moduly : CC2520 (druhy variant), CC24xx (treti variant).
Ktymto obvodom dodava Texas Instruments Zigbee softvér s nazvom Z-Stack. Spolo¢nost Freescale ma
obdobne svoje obvody a variantu BeeStack. Nevyhoda tychto riesenti je, Ze tento softvér je zviazany s pouzitim
konkrétneho vyvojového nastroju, ktory je pomerne nakladnou zaleZitostou. Podobna situacia je aj pri d’alSich
vyrobcoch. Prehl'ad vhodnych radiovych modulov je v [7]. Z pohl'adu kritérii (str. 35) boli vybraté produkty od
firmy ATMEL. Firma ATMEL poskytuje ako mikrokotroléry a radiové moduly, tak aj Zigbee moduly a Zigbee
stack (softvérova implementacia) sndzvom Bitcloud [23]. Tento stack je taktiez zviazany s vyvojovym
nastrojom AVR Studio [22] a opensource prekladacom AVRGCC. AVR Studio je kvalitny nastroj, ktory na rozdiel
od ostatnych vyrobcov nie je limitovany a je vol'ne dostupny k stiahnutiu. Samotny Bitcloud je taktiez zadarmo
a je Ciastoc¢ne opensource. Pre implementaciu hardvérovej platfromy boli zvolené radiové moduly uvedené v
Tab. 8, ktoré vykazuju vysoku citlivost prijimaca a nizku spotrebu.

TAB. 8 RADIOVE MODULY PRE IEEE 802.15.4, ATMEL

Obvod Citlivost Tx Rx Usporny Kmitoc¢tové
Vpp1.8-3.6V [dBm] [mA] [mA] rezim Pasmo
AT86RF230 -101 17 (3dBm) 15 20nA 2.4GHz
AT86RF212 -110 18 (5dBm) 9 200nA 868/915MHz

Implementacia IEEE 802.15.4 pomocou dvoch obvadov

Jedno obvodova Implementacia IEEE 802.15.4

Implementicia IEEE 802.15.4 systém na fipe

0

OBR. 35 IMPLEMENTACIA IEEE 802.15.4

Citlivost prijimaca AT86RF230

Pre predstavu o citlivosti rddiového modulu je uvedeny nasledujtci priklad. Obvod AT86RF230 ma citlivost
prijimaca -101dBm. Dalej je moZné napisat’:

x = 1010g(1000 ) = 101og(1000 P) [dBm] (1.1).

, kde jednotka x udava bezrozmerny pomer vykonov P v [dB] vztiahnuty k miliwattu

Z rovnice vyssie vyjadrime vykon P :

(W] (1.2).

Potom vykon signdlu pri citlivosti -101dBm je :
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e

1000

=794 1071 = 0.0794 pW (1.3).

Efektivna hodnota napatia je pri anténe o impedancii 50Q (typicka anténa) potom :

Urms = /P * Rgne = V0.0794 x 1012 % 50 = 2 uV (1.4).

svvs

prijimac extrahovat data s paketovou chybovostou (PER) nizSou ako 1%. Pre pAsmo 2.4Ghz norma pozaduje
citlivost’ -85dBm. Modul AT86RF230 ma citlivost prijimaca aZ -101dBm. To znamen3, Ze akykol'vek prijaty
signal s efektivnou hodnotou 2 uV je prijimac schopny rozlisit' s paketovou chybovostou (PER) menej ako 1%.
Praktické meranie a vysledky s radiovym modulom AT86RF230 su spracované v literatuire [54].

4.4  MIKROKONTROLER A RADIOVY MODUL ZIGBIT
Pri CMOS obvodoch plati priblizne vztah [12] :
P o fx Vip [W] (1.5).

, kde P je vykon, f [Hz] kmitocet a Vpp [V] je napdjacie napétie. Z toho vyplyva, Ze zniZovanim frekvencie
a napatia znizujeme energetickd spotrebu. Tento fakt plati obecne a je mozné ho intuitivne interpretovat’ tak,
Ze digitalne integrované obvody su zloZené z tranzistorov pracujucich v spinacom rezime. Tranzistor musi pre
prechod medzi vypnutim a zopnutim vykonat pracu. Cim &astej$ie musi tranzistor prekonavat tieto stavy, tym
viac prace vykona. Praca je zavisla aj na napati, ktoré musi tranzitor prekonat. Riadiaci mikrokontrolér by mal
preto pracovat na nizkom kmitoCte pri nizkom napati. Na trhu je dostupnych mnoho mikrokontrolérov
zameranych prave na nizku energeticki spotrebu. Pre typicky uzol wsn vypoctovo postacuje 8 bitovy
mikrokontrolér. Pri vybere vhodného adepta boli zhodnotené: vyvojové nastroje, dostupné kniznice pre
802.15.4/Zigbee, spotreba a cena. Vynikajlice parametre majd mikrokontroléry z rodiny MSP430 (16bit RISC)
od Texas Instruments. Tieto obvody maju v aktivnom rezime spotrebu iba 1,2mW v hlbokom spanku iba
0,3uW. Problémom vsak je dostupnost nelimitovaného vyvojového prostredia. Podla stanovenych priorit
vyhovuju Zigbee moduly od spolo¢nosti Atmel. Tieto moduly maji oznacenie Zigbit (Obr. 37).

Zigbit je v podstate kombinacia rddiového modulu z Tab. 8 a mikrokontroléru ATmega1281 [20]. Tieto dva
integrované obvody su spolo¢ne s nutnymi pasivnymi stciastkami umiestnené na DPS a tienené kovovym
krytom. Vyhodné je, Ze moduly su vzajomne pinovo kompatibilné, takze ich zamienanie je bezproblémové.
Kompletny prehl'ad Zigbit modulov a ich vlastnosti je uvedeny v Tab. 9. Vnttorné zapojenie modulu je uvedené
v prilohe ¢. 1.

TAB. 9 ZIGBIT MODULY, ATMEL

Zigbit Radiovy ¢ip Poznamka, VDD = 1.8-3.6V
ATZB-24-B0 AT86RF230 Balancovany vystup
ATIB-24-A2 ATLE-24-B0, ATZE-900-B0

ATZB-24-A2 AT86RF230 Integrovana dual ¢ipova anténa
ATZB-A24-UFL AT86RF230 UF.L konektor (miniatirny Kkoaxidlny

konektor), Integrovany zosilovac, »

nebalancovany vystup, VDD = 3.0-3.6V
ATZB-A24-U0 AT86RF230 Integrovany zosilova¢, nebalancovany

RF vystup, VDD = 3.0-3.6V ATEB-AZ4-00 ATEB-A24-UFL
ATZB-900-B0 AT86RF212 Balancovany vystup OBR. 36 ZIGBIT MODULY, ATMEL

*Rozdiel medzi balancovanym a nebalancovanym vystupom je uvedeny v lit, [31]

OBR. 37 ZIGBIT MODUL, VNUTORNA STRUKTURA
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4.5 NAVRH HARDVEROVE] PLATFORMY

Ked'Ze Zigbit moduly su pinovo kompatibilné, vznikd moznost vytvorit dve dosky. Na jednej bude Zigbit modul
(Radio + mikrokontrolér) a na druhej bude napajacia cast, senzory atd’. Toto oddelenie radiovej Casti od
senzorovej Casti zvysi univerzalnost v tom zmysle, Ze senzorickd doska bude navrhnutid pre konkrétnu
aplikaciu a doska s radiovym modulom sa zvoli podl'a potreby. Obe dosky budu prepojené pomocou konektoru.
Napriklad pri zaruSeni 2.4Ghz pasma sa pouZije doska so subgigahertzovym Zigbit modulom, pripadne pri
potrebe vysSieho vykonu sa pouZije doska so Zigbit modulom, ktory obsahuje zosilfiovac. Tato koncepcia je
znazornena na nasledujicom obrazku. Zigbit moduly maju dostato¢né hardvérové kapacity, takze zariadenie
moze figurovat v Zigbee sieti ako Zigbee koncové zariadenie , Zigbee router aj Zigbee koordinator.

Radiova doska

ke

Senzoricka doska

OBR. 38 KONCEPCIA WSN PLATFORMY

4.5.1 SENZORICKA DOSKA
Napajacia cast (Obr. 39):

Pre napajanie senzorickej dosky je mozné pouzit 1x Li-ion (4.15 - 3.0V) akumulator alebo dva NiMH/NiCD (2.8
- 2.1V) clanky. Ked'Ze napatie Li-ion akumulatoru (Obr. 32) je prilis vel'ké pre Zigbit modul a senzory, je nutné
napatie znizit. Naopak pri NIMH/NiCD ¢lankoch by bolo vhodné napétie zvysit napr. pre pripad pripojenia PIR
¢idla (3.1-4.1V, Tab. 7). Z tychto dévodov bola analyzovana koncepcia napajania s menicom napétia. Ked'ze uzol
siete je vacSinu Casu v dspornom rezime, efektivita menica nie je smerodajna. Rozhodujuca je jeho kl'udova
spotreba. Boli analyzované varianty dostupnych DC/DC menicov v réznych konfiguraciach [32] (buck, boost,
buck-boost, sepic, boost+LDO0). Aj v najlepSom pripade sa vSak kl'udova spotreba pohybovala relativne vysoko,
na urovni 10 uA. Kvoli vysokej kl'udovej spotrebe bolo pouzitie menica pre potreby interiérovych aplikacii
zavrhnuté. Ak bude nutné vyuzit senzor, ktory vyzaduje vyssie napajacie napétie, ako si schopné poskytnut
NiMH/NiCD c¢lanky, pouZije sa Li-ion akumulator. Menic napétia sa uplatni v aplikaciach pracujucich pri nizkej
teplote, kde napatie na akumulatoroch rychlo klesa (vid’ 4.1).

Vybrany akumulator sa pripaja do konektoru POWER. Prepojka MEAS sluzi na odpojenie dosky od napajania,
d’alej mézZe sliZit na meranie pridového odberu dosky. Po pripojeni akumulatoru je nutné spravne prepojit
JMP prepojku. Pri Li-ion akumulatore prepojit piny 1 a 3. Pri NIMH/NiCD akumulatore prepojit piny 2 a 3. Ak je
doska napajana z Li-ion akumulatoru, je pouzity Specializovany LDO (Low Dropout, stabilizator s nizkym
ubytkom napatia) stabilizator TPS780 [33] s vel'mi nizkou kl'udovou spotrebou. Pri maximalnej zatazi wsn uzlu
(cca 35mA) ma TPS780 ubytok na napati iba 25mV. Vystup stabilizatoru je 3.3V alebo 3V podla konkrétneho
typu. V pripade, Ze doska je napajana z NIMH/NiCD ¢lankov, napatie z akumulatorov sa kopiruje na vystup, LDO
je nezatazeny a jeho kI'udovy odber je iba 500nA. Napajacie napatia (Obr. 39, Obr. 41, Obr. 42) :

VBAT - napajanie z akumulatoru
VDD - v pripade Li-ion stabilizované napatie, inak VDD=VBAT
SVDD - digitalne odpajatel'né napajanie pre senzory na senzorickej doske

EVDD - digitalne odpajatel'né napajanie vyvedené na konektor
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Senzoricka cast (Obr. 39):

Pre zber dat voblasti inteligentnych budov boli vybraté senzory pre meranie teploty (TMP102), tlaku
(MPL115A2), vlhkosti (SHT21). Tieto senzory si umiestnené priamo na doske a d’alSie senzory je mozné
pripajat pomocou Standardného konektoru MAIN (Obr. 42). Senzory komunikuji po I2C zbernici. Rezistory R9,
R10 su dvihacie rezistory pre linky SCL a SDA 12C zbernice. Senzory teploty a vlhkosti sa kratko po privedeni
napajacieho napitia automaticky prepnt do udsporného rezimu. Senzor tlaku sa prepina medzi aktivnym a
uspornym rezimom pomocou pinu PSEN. Implicitny stav isporného rezimu je urceny pull-down rezistorom R4.
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Periférna cast (Obr. 41)

Tlacidla S1 a S2 sd aktivne v nule a su privedené na externé prerusenia IRQ4 aIRQ6 mikrokontroléru
Atmega1281. Tieto preruSenia su konfigurovatelné v aktivnom reZime na hranu a v hlbokom spéanku iba na
zmenu urovne [20]. Doska d’alej obsahuje 4-polohovy DIP prepinac, ktory je taktiez aktivny v logickej 0.
Vyhodnocovacie linky z tla¢idiel a DIP prepinaca su privedené na I/0 piny mikrokontroléru. Tieto piny musia
byt nakonfigurované do stavu Hi-Z alebo Input! Pre pripad poruchy softvéru su sériovo pripojené
obmedzovacie rezistory. Velkost tychto rezistorov je zvolena tak, aby boli dostatocne velké na pradové
obmedzenie azaroven dostatocne malé, aby spolo¢ne s Rpu (Interny pull-up mikrokontroléru, Obr. 40)
netvorili deli¢ napatia. KedZe tlacidla aj DIP switch sui zapojené ako spinacie prvky je nutné definovat
implicitnu logickt droven. Kvéli ispore ndkladov a miesta nie su vyvedené externé pull-up rezistory. Vyuzivaju
sa integrované zdvihacie rezistory mikrokontroléru, ktoré sd programovo ovladatelné Mosfetom,
znazornenym na Obr. 40. Hodnota Rpu je relativne mala iba 20-50kQ [20], preto snimanie a vyhodnocovanie
stavu spinacov by malo prebiehat co moZno najrychlejsie. Po vyhodnoteni je vhodné interny pullup (zdvihaci
rezistor) okamzite odpojit, aby zbytocne nevycerpaval kapacitu batérie.

Logic

See Figure
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OBR. 40 I/0 PIN, ATMEGA1281 [20]
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Periférna ¢ast’ d'alej obsahuje indika¢né led diédy. Cervena diéda ma tibytok napitia 2.0V a zelena diéda 2.2V.
Pri napdjani Li-ion ¢ldnkom budu diédy svietit celd dobu rovnakou intenzitou. Naopak pri napajani
z NiMH/NiCD ¢lankov bude intenzita diéd klesat' s vybijanim akumulatorov (vid Obr. 31)

Konektory WALL1 a WALL2 st zamysl'ané pre vstup z klasickych nastennych vypinacov (spinanie osvetlenia).
Su to v podstate prepinacie kontakty privedené na preruSenie mikrokontroléru PCINTS , PCINT®6, ktoré reaguju
na zmenu udrovne logického signalu. KedZe sa jednd o prepinacie kontakty, nie je nutné vyuZzivat
zdvihaci/zniZujuci rezistor, tym padom sa eliminuje energeticka spotreba. To umoziiuje nepretrzité snimanie
tychto vstupov.

Obvod MAX4741 [49] je analdgovy dualny SPST (Single-pole / Single-Throw) spinac. Je vyuzity ako spinac
napajania pre senzory na doske SVDD a externého napajania EVDD. Prechodovy odpor ma 0.8 1 a pracovné
napatie od 1.6-3.6V. Vlastna spotreba obvodu sa pohybuje v desiatkach nA. Maximalny spinany prud dovol'uje
az 150mA.

Rezistory R7 a R8 tvoria deli¢ napatia, ktorym sa linedrne zniZuje napatie na akumulatore a privddza sa na
vstup A/D prevodniku mikrokontroléru. Tento deli¢ je navrhnuty tak, aby nim prechadzajici prud bol
dostatocne velky a odolny voci okolitému ruseniu. To vsak logicky vedie k zvySenej spotrebe, preto je vhodné
tento deli¢ po nacitani hodnoty napitia odpojit. Prave k tomuto ucelu slizi obvod MAX4730 [50]. Je to
analégovy SPDT (Single-pole / Double-Throw) spinac. Prechodovy odpor ma 3.5 Q a pracovné napatie od 1.8-
5.5V. Vlastna spotreba obvodu sa pohybuje v jednotkach nA.
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OBR. 41 SCHEMA SENZORICKEJ DOSKY : PERIFERIE
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Zigbit a konektory (Obr. 42)

Na JTAG konektor je mozné pripojit JTAG rozhranie programatora, ktory vykonava vsetky potrebné operacie
(upload/download fimvéru do Flash pamite, EEPROM, nastavenie lock bitov, poistiek a krokovanie programu)
s mikrokontrolérom Atmegal281. V pripade, Ze firmvér je odladeny, je mozné pomocou poistiek vyradit JTAG
rozhranie a tieto piny d'alej I'ubovolne vyuzivat. Update firmvéru je potom mozné vykonavat prostrednictvom
bootloaderu. Na internete je dostupnych viacero opensource bootloaderov pre mikrokontroléry AVR.

MAIN konektor obsahuje vyvedené dve GPIO linky, dva A/D kandly (prevodnik pracuje na principe postupnej
aproximadcie, vyuziva sa napatova referencia integrovana v MCU), I2C zbernica, USARTO / SPI zbernica v master
mode, pomaly oscilator 32.768 kHz, externé prerusenie. VSetky tieto piny je mozné vyuzit aj ako GPIO piny. Na
konektore je vyvedené d’alej napajanie VDD a odpajatel'né napajanie EVDD (vhodné pre externé senzory bez
usporného médu). Kompletna schéma senzorickej dosky a DPS je uvedena v prilohe ¢. 2, 3.

Doska plosnych spojov pre hardvérovu platformu, bola navrhnutd tak, aby sa tato platforma dala umiestnit do
Standardnej instalacnej krabice (vid' Obr. 43). VSetky pouzité suciastky su vyhradne vo forme SMD (surface
mount device). Je to z dévodu, aby zo spodnej ¢asti mohol byt upevneny I'ubovolny akumulator.
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OBR. 43 VLAVO NAKRES SENZORICKE] DOSKY, VPRAVO OSADENA HW PLATFORMA

Pre tcely nabijania Li-ion ¢lankov a komunika¢ného pripojenia hardvérovej platformy k usb portu pocitaca
bola vytvorena Specializovana doska. Schéma a DPS je uvedena v prilohe ¢. 4.
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4.5.2 RADIOVA DOSKA S ZIGBIT MODULOM ATZB 24-A2

Modul ATZB-24-A2 obsahuje integrovanu dual ¢ipovd anténu, z toho dévodu odpada naroc¢ny proces navrhu
antény a impedancného prispdsobenia. Zapojenie radiovej dosky je na Obr. 45 , realizacia na Obr. 44 a navrh v
literature [36].

ww $z |
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=
el o

OBR. 45 SCHEMA RADIOVE] DOSKY
OBR. 44 RADIOVA DOSKA, REALIZACIA

4.5.3 SPOTREBA HARDVEROVE] PLATFORMY

V Tab. 10 je uvedeny odhad spotreby hardvérovej platformy. Do odhadu je zahrnuty hardvér platformy, ktory
sa vyznamne podiela na celkovej spotrebe. Najvacsi podiel na spotrebe ma radiovy modul a mikrokontrolér.
Tento vypocet je platny za nasledujicich podmienok: Napajanie je z Li-ion akumulatora. Napatie Li-ion
akumulatora je stabilizované (LDO TPS780) na 3.3V. Potom je potrebné k celkovej spotrebe uvedenej v Tab.
10, pripocitat stratu na stabilizatore, ktord je vycislite'na nasledovne :

P=Vin— Vour) * Lour [W] (1. 6).

kde P je stratovy vykon LDO, V. je pevne nastavené na 3.3V, Vi, klesajice napatie na Li-ion ¢lanku (vid' Obr.
32) a Iout je odoberany prud. Ako taktovaci signal mikrokontroléru je pouzity interny RC oscilator s kmitoctom
8MHz. Integrovany Watchdog (dohliadaci obvod), tlac¢itka, DIP prepinac a led diédy su odpojené.

TAB. 10 ODHAD SPOTREBY HARDVEROVE] PLATFORMY NA ZAKLADE INFORMACIi Z KATALOGOVYCH LISTOV

zber dat | vysielanie | prijem dasporny rezim 1, | usporny rezim 2,
[mA] [mA] [mA] power-down[uA] | power-save [uA]
Atmegal281 [20] 7 7 7 0,3 2,5
radio TX [27] 0 17* 0
0,02 0,02
radio RX [27] 0 0 16
senzor teploty [18] 0,01 0 0 0 0
senzor vlhkosti [17] 0,3 0 0 0 0
senzor tlaku [16] 0,06 0 0 0 0
MAX[‘E%S%;} 730 0 0 0 0,2 0,2
spolu 7,37 mA 24 mA 23 mA 0,52 uA 2,72 uA

* Pri maximalnom vysielacom vykone 3dBm (2ZmW)
** Okrem zberu dat st senzory odpojené od napajania, SVDD

Atmega1281 disponuje vac¢S$im poctom periférii. Spotreba tychto periférii je zanedbatel'na pri aktivnom rezime.
Naopak, v ispornom reZime je spotreba tychto periférif vyznamna, viac informacii je na str. 393, v katalégovom
liste [20]. Mikrokontrolér je schopny operovat v Siestich uspornych médoch (Obr. 46). To umoZnuje
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detailnejSie vyladenie spotreby podla aplikacnych potrieb. V Tab. 10 st uvedené dva dsporné mody. Power-
down je rezim s najnizSou spotrebou, mikrokontrolér sa moze z neho dostat do aktivneho rezimu iba externym
prerusenim, watchdog resetom a preruSenim na I2C zbernici. V Power-save méde mdZe navySe beZat nizko
kmitocCtovy oscilator, ktory umoziuje prebrat mikrokontrolér v pravidelnych casovych intervaloch.

Active Clock Domains Oscillators Wake-up Sources
o g a
L] ) = 2 @ = £
@3 ED o -] =
3| 3 o 8| ul82F 83| 5E| 55| 3| =2| o 3§ 2
o = o L g =3 9| ws g = =1 - B
= £ T 2| £|c g% Fo| =32 El %o < £
S| 3 5| S|§dg Eg E2| £ F| 98 £ 5
= 5] £ E & =]
Sleep Mode w =
Idle X X X X X X X X X X X
ADCHRM X X X ' X X X9 X X X
Powar-down X X X
Powar-save X w2 X b4 x x
Standby!!! x X x x
Extended Standby X x X3k x x X
Motas: 1. Only recommended with extarnal crystal or resanalor selected as clock source.

2. It Timer'Counter2 is running in asynchronous mode.
3. For INT7:4, only level inferrupt.

OBR. 46 USPORNE REZIMY ATMEGA1281, PREVZATE Z [20](STR.52).

Pri napajani z NiMH/NiCD ¢lankov je spotreba este nizsia ako uvadza Tab. 10. Stabilizator TPS780 sa nepouziva
a jeho kl'udova spotreba je iba 500nA. Mikrokontrolér v§ak musi bezat' na kmitocte <= 4MHz., kvoli nizkemu

vstupnému napdtiu z akumulatorov.

& MHz

4 MHz Safe Operating Area

>

1.8V 2.7V 55V

OBR. 47 ATMEGA1281, MAX. KMITOCET VS. NAPAJACIE NAPATIE, PREVZATE Z [20] (STR.372)

Ako bolo spomenuté vyssie, v ispornom rezime je vyznamna aj spotreba tych obvodov, ktorych spotrebu
v aktivnom rezime moézeme zanedbat. Nasleduje zoznam krokov, ktorymi mo6Zeme minimalizovat vysledna

spotrebu v ispornom rezime:

e Mikrokontrolér Atmega1281
Deaktivovat poistku OCDEN - tato poistka umoZziuje debugovanie priamo na ¢ipe, spotreba az 1mA
Odpojit’ integrované pullup rezistory (MCUCR register)
Deaktivovat detektor poklesu napdatia (Brownout detector)

Deaktivovat dohliadaci obvod (Watchdog)
Odpojit napajanie periférii registre PRRO, PRR1 (PRR-Power Reduction Register)

e Napajanie
AK je to mozné, napajat dosku z NiMH akumulatorov (minimalna strata na LDO)
Odpojit napajanie senzorov SENVDD a deli¢ napatia CBAT
Definovat implicitnud aroveni pre vstupy MAX4741, MAX4730

Redukcia celkovej spotreby, teda aj v aktivnom reZime, je sofistikovany problém. Je nutné skibit inteligentné
planovanie zberu dat zo senzorov s vhodnou vol'bou tsporného mdédu. Zariadenia musia byt v aktivnom rezime
¢o najkratSiu dobu, preto smerovaci protokol a topolégia siete su d'alsimi z kl'i¢ovych hl'adisk pri znizZovani
spotreby. Nie je jedno, ¢i zariadenie vysiela s maximalnym vykonom a dosiahne na adresata priamo alebo zniZzi
vykon a data posle cez viacero uzlov. Celkovo, problém efektivnej bezdrétovej senzorickej siete je znacne
obsiahly. Je to balansovanie medzi primeranou zlozitost'ou, hardvérovymi moZnostami a vyslednou spotrebou.
Vtomto smere prebieha intenzivny vyskum, ktory zahffla nové hardvérové a softvérové pristupy,
Specializované operacné systémy atd. Vhodnym zdrojom pre ziskania povedomia a prehladu o tejto
problematike je on-line technicka kniznica ieeexplore.ieee.org .
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Realna spotreba : Ked'Ze navrhnutd platforma vyuziva moduly Zigbit, bez porusenia modulu nie je mozné
odmerat samostatne spotrebu mikrokontroléru Atmega1281 a raddiového modulu AT86RF230. Z tohto dévodu
bola spotreba odmerand spolo¢ne pre celd platformu, vid’ Tab. 11. Spotreba mikrokontroléru je znacne zavisla
od toho, aky vypocet vykonava a ktoré periférie pouziva. Spotreba aktivnej hardvérovej platformy bola teda
zvolend ako $pi¢kova hodnota pri skenovani siete, kedy je aktivny mikrokontrolér a raddiovy modul vysle kratky
paket (beacon request) a nasledne sa prepne do prijimacieho rezimu. Spotreba v tispornom reZime nebola
presne zmerana, pretoZe v ¢ase pisania diplomovej prace neboli dostupné vsetky obvody, ktoré maji na tito
spotrebu vplyv. Z pribliZznych merani je mozné ocakavat realnu spotrebu v ispornych rezimoch 1-6 uA.

TAB. 11 REALNA SPOTREBA, Ucc= 2.52V

Fosc = 8 MHz Fosc =4 MHz

MCU aktivne 7,9 mA 5,3 mA

MCU, RX+TX (3dBm) | 20,8 mA 18,3 mA

5 VYVOJOVE NASTROJE PRE ZIGBIT MODULY

Spolocnost Atmel poskytuje bezplatne bohatd softvérovi vybavu pre ZigBit moduly a mikrokontroléry.
Zakladnym nastrojom pre vyvoj na procesoroch AVR je AVR Studio [22] spolu stoolchainom (kolekcia
nastrojov)  WinAVR [23]. Softvér je mozZné pisat vassembléri pripadne jazyku C. Architektdra
mikrokontrolérov AVR je priamo optimalizovana pre jazyky vys$Sej drovne a teda pisat vjazyku symbolickych
in$trukcii nie je nutné. Samozrejme tam kde je nutny maximalny vykon, je vhodné napisat rutinu v assembléri.
Problematika IEEE 802.15.4 a Zigbee je vSak relativne obsiahla a naprogramovat stack je ¢asovo naro¢ny
proces. Atmel poskytuje priamu podporu tychto standardov prostrednictvom softvérovych kniznic (Obr. 48),
ktoré su napisané v jazyku C. Mikrokontroléry AVR je moZné programovat pomocou rozhrania ISP (In System
Programming) alebo cez UART (sériovy port / usb) prostrednictvom bootloaderu. Debugovanie priamo na ¢ipe
a upload firmvéru umoziuje rozhranie JTAG (Joint Test Action Group).

ATMEL libs

Bitcloud Zighee PRO 110kb
stack/ SerialNET

Zigbee RF4CE
stack

TEEE 802.15.4 MAC
32kb

OBR. 48 SOFTVEROVE KNIZNICE, ATMEL

Prehl'ad dostupnych kniznic od spolo¢nosti ATMEL :
o IEEE 802.15.4 MAC - implementacia fyzickej a linkovej vrstvy, standard IEEE 802.15.4, opensource

Tato kniZnica moZe vyrazne znizit vyvojovy Cas v pripade vlastnej implementécie protokolu nad
Standardom 802.15.4. KniZnica obsahuje vela prikladov pre r6zne platformy, takze moze sluZzit aj ako
vyukovy nastroj.

e Zigbee RF4CE - implementacia modifikacie Zigbee Standardu pre jednoduché zariadenia ako su
dial'kové ovladace spotrebnej elektroniky

e Bitcloud - implementacia Zigbee PRO Standardu, je zdarma a ¢iasto¢ne opensource

Bitcloud je zadkladnym stavebnym kamenom pri implementacii Zigbee na mikrokontroléroch a RF
moduloch ATMEL. Bitcloud samotny obsahuje iba povinny zaklad Zigbee PRO Standardu. Nie je
implementovana zakladna skupina clustrov (Zigbee Cluster Library) ani Ziadny z verejne dostupnych
aplikacnych profilov. Na jednej strane to znizuje vyslednu vel'kost kddu, na strane druhej ak aplikacny
vyvojar potrebuje spominanu funkcionalitu, musi ju implementovat’ sam.

e SerialNET - nadstavba Bitcloud stacku, ktora moziiuje ovladat' sietovy uzol pomocou AT prikazov
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5.1

Ovladanie uzlu wsn siete AT prikazmi je jednoduché a méze byt pouzité napriklad pri testovani. Pri
redlnom nasadeni uzlov s nizkou spotrebou takéto riadenie vyhodné nie je, pretoZe je nutny
nadbyto¢ny hardvér, ktory AT prikazy generuje a spracovava vysledky.

PROGRAMOVANIE V ZIGBEE

Standard Zigbee nedefinuje API (programové rozhranie) pre konkrétny programovaci jazyk. Oproti tomu
definuje presné nazvoslovie primitiv a konstant. To vedie k tomu, Ze prechod od Zigbee stacku jedného vyrobcu
k inému by malo byt teoreticky bezproblémové. Pre nazornu ukazku je uvedeny priklad odoslania dat z uzlu A
do B za pouzitia Bitcloud Zigbee stacku. Celu situaciu ilustruje Obr. 49.

Data_confirmation J— B
Data_request ’@‘
@ Data_indication

OBR. 49 PRENOS DAT V ZIGBEE

Uzol A ma data urcené pre zariadenie B. Uzol A zavold funkciu definovanu v Zigbee :
APS_DataReq(APS_DataReq_t *req).

APS_DataReq_t je Struktira obsahujliica data a d'alSie potrebné parametre :

typedef struct

dstAddrMode;
dstAddress;
dstEndpoint;
profileld;
clusterld;
srcEndpoint;
asdulLength;
*asdu;
txOptions;
radius;
void (*APS_DataConf)( *conf);

confirm;

}

Po urcitom case resp. asynchrénne sa vyvola vuzle A udalost Data_Confirmation, ktord nesie
informaciu o doruceni dat do bodu B. Ked'Ze vopred nie je jasné, kedy sa tato udalost vykong, riesi sa
tento problém prostrednictvom callback funkcie. Programator si zadefinuje vlastnua funkciu, v ktorej si
zadefinuje dalSie spravanie po vyvolani Data_Confirmation. Odkaz na tdato funkciu sa preda
prostrednictvom ukazatel'a (pointer na funkciu) v Struktire APS_DataReq_t.

Pozn.: Mechanizmus callback funkcii umoZiiuje vyhnut sa neprehladne vetvenému programu a
programovaciemu Stylu dotazov v slucke. Na pozadi st callback funkcie vyvoldvané prerusenim casovaca,
pripadne externych preruseni z rddiového modulu a periférii. Princip callback funkcie sa vyuZiva napr. aj
pri programovani grafického rozhrania v operacnom systéme Windows / Linux.

V uzle B sa po obdrzani dat vyvola callback funkcia Data_Indication.
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5.2  BITCLOUD - ZIGBEE PRO STACK

Pre programovanie popisovanej hardvérovej platformy je vhodné pouzit Bitcloud stack [24]. Bitcloud je
implementacia Zigbee PRO Standardu. Samotné ovladanie uzlu v Zigbee sieti prebieha pomocou funkcii
z aplikacnej podvrstvy (APS) aZDO (Zigbee device object, aplikacny objekt). Navratové hodnoty volanych
funkcii sd bud ziskané asynchrénne prostrednictvom callback funkcii, pripadne dotazovanim. Z pohl'adu
aplika¢ného designéra je vd'aka Bitcloudu transparentna fyzick3, linkova a sietova vrstva. To znamen3, Ze pre
odoslanie dat z bodu A a do bodu B, aplikacny designér nemusi riesit ovladanie radiového modulu, vytvorenie
komunikacnej trasy pripadne vypadok niektorého z uzlov na tejto trase. Tieto veci robi na pozadi Bitcloud. Na
jednej strane je to vyhoda v zna¢nom zjednoduseni pri programovani aplikacnej konektivity, na strane druhe;j
ma aplika¢ny designér v ur¢itom zmysle zviazané ruky, ak chce ovladat alebo modifikovat dianie aj na nizsich
vrstvach.

Application Framework

Zigbee device abject, ZDO
Endpoint 0

5

v kompetencii aplikacného
designéra

transparentné pre designéra
aplikacie

implementované Bitcloudom

_________

Y

OBR. 50 BITCLOUD Z POHLADU IMPLEMENTACIE ZIGBEE

Bitcloud poskytuje primitivy uvedené v nizSie. Vyznam niektorych primitiv je jasny v savislosti
s predchadzajicim vykladom Standardov IEEE 802.15.4 a Zigbee. Pre uplny prehl'ad je dobré nahliadnut do
dokumentacie k Bitcloudu [24] :

APS vrstva : Zighee Device Object :
APS_BindReq ZDO_StartNetworkReq
APS_UnbindReq ZDO_ResetNetworkReq
APS_GetReq ZDO_MgmtNwkUpdateNotf
APS_SetReq ZDO_SleepReq
APS_RegisterEndpointReq ZDO_Sleeplind
APS_UnregisterEndpointReq ZDO_WakeUplInd
APS_GetEndpointList ZDO_WakeUpReq
APS_StopEndpointindication ZDO_ZdpReq
APS_ResumeEndpointindication ZDO_GetLqiRssi
APS_DataReq ZDO_GetParentAddr
APS_AddGroupReq ZDO_GetChildrenAddr
APS_RemoveGroupReq ZDO_SetTxPowerReq
APS_RemoveAl IGroupsReq ZDO_GetNwkStatus
APS_ IsOwnGroup ZDO_GetNeibAmount
APS_CalculateTimes ZDO_GetNeibTable
APS_ResetKeyPairSet ZDO_StartSyncReq
ZD0O_StopSyncReq
ZDO_BindIndication
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Architektira Bitcloudu :

Bitcloud z pohl'adu zdrojového kédu je domyselne navrhnuty adresarovy strom, kde kazda vetva reprezentuje
jednu vrstvu na Obr. 51. V kazdej vetve stromu sd umiestené zdrojové, hlavickové stibory a makefile, pripadne
konfiguraény stubor. Takyto navrh vyrazne zvySuje univerzalnost' a rozsiritel'nost celého stacku.

Vrstvy Bitcloudu :

5.3

Aplikacné objekty definované uzivatel'om
ZDO, APS, NWK a MAC implementacia Zigbee, tieto vrstvy tvoria jadro Bitcloudu

BSP (Board Support Package) definuje hardvérovu platformu (ovlddace senzorov, tlacidla, DIP
switche)

HAL (Hardware abstraction layer) je sada nizkouroviiovych ovladacov, ktoré obsluhuju
mikrokontrolér (Casovace, watchdog, isporné rezimy) a jeho periférie (12C, USART, IRQ, SPI). Radiovy
modul je riadeny pomocou rozhrania SPIL.

Task manager je jednoduchy preemtivny planovac tloh, jednotlivé ilohy sd obsluhované podla
priority. Viac o konceptoch jednoduchych operacnych systémov pre embedded systémy je v [52].

Power manager je sada volani pre vyuZzivanie ispornych rezimov
Config manager je sada funkcii pre nastavenie parametrov (vysielaci vykon, velkost routovacej

tabul'ky atd’.) sietového uzlu. Data sa volitelne mo6zu ukladat do non-volatilnej pamati (EEPROM)
mikrokontroléru. Takze tieto nastavenia zostavaji uchované aj po odpojeni napajania

Power manager
Config manager

Task manager

MCU dependent Radio dependent

OBR. 51 BITCLOUD ARCHITEKTURA

PORTOVANIE BITCLOUDU PRE NAVRHNUTU HARVEROVU PLATFORMU MININODE

Dévod portovania hardvérovej platformy je moznost plne vyuzivat Zigbee stack z aplikacnej vrstvy. Potom
programator aplikdcie moze vyuzivat komfortné volania Bitcloudu typu : zapni led, nacitaj teplotu bez d'alSej
znalosti hardvéru. Dal$ou vyhodou je kompatibilita so vzorovymi aplikdciami, ¢o je vyhodné pre vyukové tcely.
Pridanie hardvérovej platformy je popisované pre verziu BitCloud_ZIGBIT_1_8_0 dostupnud na strankach
spolocnosti Atmel [24]. KedZe kvoli implementacii je nutné platformu pomenovat, bol zvoleny nazov
Mininode. Portovanie vychadza z implementacie platformy Meshbean[35], ktora sluzila ako vzor a je sticastou
BSP vrstvy Bitcloudu. Bitcloud podporuje dva vyvojové nastroje WinAVR (avrgcc) a IAR workbench. Port
platformy je platny pre prvy menovany produkt.

Po stiahnuti a dekomprimovani stacku vznikne nasledujtca adresarova Struktura :

\ BitCloud_ZIGBIT_1_8 0 :

\Bitcloud - samotny stack
\Bootloader - bootloader : hex subor pre Atmega1281 a aplikacia pre PC (Windows)
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\Documentation - dokumentacia

\Evaluation tools - binarne (hex) stibory ukazkovych aplikacii Rangetest, SerialNET, WSNDemo
\Sample Applications - zdrojové kddy k demo aplikacidam (rozdielne od evaluation tools)
\Third Party Software - ovladace pre USB/Serial konvertor od firmy Cygnal

\ BitCloud_ZIGBIT_1_8_0 \Bitcloud ->
Components - zdrojové kody stacku
Config - konfigurac¢né stibory (IAR compiler)

Lib - predkompilované komponenty Bitcloudu , ktoré nie si opensource

\ BitCloud_ZIGBIT_1_8_0 \Bitcloud\Components ->

TAB. 12 BITCLOUD, ZDROJOVE KODY, *CERVENOU SU VYZNACENE PLNE PRISTUPNE ZDROJOVE KODY

Néazov adresaru Popis Funkcia

APS Application Support Sublayer Implementdcia Zigbee APS vrstvy
BSP Board Support Packages Ovladace pre senzoricku platformy
ConfigServer - Konfiguracia hlavnych nastaveni
HAL Hardware Abstraction Layer Ovladace pre RF ¢ip a MCU
MAC_PHY MAC layer and physical layer Implementdcia Zigbee MAC a PHY
NWK Network layer Implementacia NWK vrstvy

PersistDataServer

Zapis do EEPROM (nonvolatile) paméati MCU

Security

Security servis provider
Trust Center

Implementacia zabezpecenia

SystemEnviroment

Pomocné makra

ZDO0

Zigbee device object

Implementacia ZDO

BSP vrstva, \ BitCloud_ZIGBIT_1_8_0 \Bitcloud\Components\BSP :

V adresari \include sa nachadzaju hlavickové subory, ktoré tvoria interface BSP vrstvy. V hlavickovych
suboroch st jednotné deklaracie funkcii, ktoré s rozne implementované jednotlivymi platformami. Do siboru
sensors.h bola pridana deklardcia umoznujica zapnutie avypnutie napajania senzorov. KedZe tato

funkcionalita je Specificka pre platformu Mininode.

Subory BoardConfig, BoardConfig.h a Makefile boli rovnako modifikované za tucelom pridania Mininode
platformy do Bitclodu.

Samotna implementacia BSP vrstvy je ulozena v podadresari MININODE. Zdrojové kdédy su obsiahle, preto
nebudu d'alej rozvedené. Tato vrstva obsahuje ovladace k senzorom, ovladanie tlacitiek atd’.

HAL vrstva, \ BitCloud_ZIGBIT_1_8_0 \ Bitcloud \ Components \ HAL :

Obr. 52 podava informaciu o zapojeni Zigbit modulu

v platforme Mininode. Ako ukazkovy priklad modifikacie HAL . _ I

vrstvy bol vybraty Zigbit pin, ZB_UART_DTR. Tento pin sluzil g W T *
povodne ako “Data terminal ready” pre USART1 v konfiguracii : I T »
fullmodem [48]. Konfigurdcia fullmodem a modemy obecne g —

v dne$nych aplikacidch wsn nie st potrebné. Preto sa piny ¢ 1 | N >
tohto USARTU vyuZivajii na riadenie periférii na doske. V . - T N
Mininode platforme sa vyuZiva pin ZB_UART_DTR ako vstup : 1. ol N
ztlacitka SO. Pri inicializacii HAL vrstvy sa povodne : I o «
registrovalo preruSenie na DTR linku, aby sa zistila udalost o —= e — -
prichadzajtcich dat z modemu. Ked'Ze v platforme Mininode je . — I - 2
na tomto pine tlacidlo, je vhodné tato udalost odstranit. G — I 7

Zmazanie kédu by vSak nebolo vhodné zddvodu : It it comector

univerzalnosti stacku. Bitcloud nemusi byt pouZity iba
s platformou Mininode, ale aj s d'alsimi platformami. Preto je
vhodné tieto modifikacie implementovat pomocou makier.

OBR. 52 ZAPOJENIE ZIGBIT MODULU V HARDVEROVE]
PLATFORME PRE WSN
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Ukazka modifikacie ZdrOjOVéhO suboru hallnit.c (BitCloud_ZIGBIT_1_8_0\BitCloud\Components\HAL\avr\atmega1281\common\src\)

void HAL_Init(void) void HAL_Init(void)
{ {

#ifdef MEASURE
TCCR5B = (1 << CS50);
#endif

#ifdef MEASURE
TCCR5B = (1 << CS50);
#endif

HAL_InitRFSpi(); HAL_INitRTSpi();

halStartSleepTimerClock(); halStartSleepTimerClock();

hallnitFreqQ; hallnitFreqQ);

hal InitAppClock();

hallnitAppClock();
#ifdef BOARD_MININODE

halSetlIrgConfig(IRQ_4, IRQ_LOW_LEVEL);
GP10_USART1_RXD_make_out();

HAL_EnablelnterruptsQ); GPI0_USART1_RXD_clIr();
¥ GP10_1WR_make_out();
GPIO_IWR_clIr();

GP10_ADC_INPUT_3_make_out();
GPI10_ADC_INPUT_3_cIr();
#else

halSetlrqConfig(IRQ_4, IRQ_LOW_LEVEL);
#endif

Podobnych tiprav je v HAL vrstve viacero. Dal$ie tipravy sa dotykaji spracovania preruseni a USART kanalov.

Pre uplnost treba zmienit fakt, Ze implicitné nastavenie makefilov je také, Ze na rozdiel od BSP vrstvy, ktora sa
kompiluje spolocne s vytvorenou aplikaciou, HAL vrstva sa kompiluje separatne a vystupny binarny sibor sa
prilinkuje k aplikacii. To znamena Ze po kaZdej dprave zdrojového kédu HAL vrstvy pripadne jej konfiguracie
treba spustit Makefile naleZiaci tejto vrstve ! (BitCloud ZIGBIT_1_8_0\BitCloud\Components\HAL\Makefile)

5.4 VYVOJOVY CYKLUS A POUZITE NASTROJE

Pre vyvoj softvéru pre hardvérovu platformu a naslednt kontrolu boli pouZité nasledujice nastroje :
e AVR studio + WinAVR - programovanie mikrokontrolérov AVR (Zigbit modul)
e JtagICE MKII - programator a debugger mikrokontrolérov AVR
e Daintree Sensor Network Analyser + 2400E sensor network adapter - analyza siete

shiffer

AVR studio + WinAVR toolchain JtagICE MKII

platforma

IEEE802.15.4 MAC , Zighbee PRO Bitcloud stack

OBR. 53 VYVOJOVY CYKLUS
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6 DEMONSTRACNA APLIKACIA

ZED : vynutene odoslanie dat
ZC : zmena meranej veliciny

ZED : pripojenie do siete

Zigbee EndDevice, ZED ZC : zaloZenie siete

MAC: 00:00:00:00:00:00:00:00

NWHOx0001 NWK adresa, LSB 4 bity (0x000x)

Zigbee Coordinator, ZC
MAC: 00:01:00:00:0c:30:f4:86
NWHK:0x0000

OBR. 54 DEMONSTRACNY PRIKLAD JEDNODUCHE]J ZIGBEE SIETE, VLAVO TOPOLOGIA, VPRAVO OBSLUHA HARDVERU

Pre jednoduchu demonstraciu Zigbee technolégie a senzorickej platformy je uvedeny priklad Zigbee siete vid’
Obr. 54. WSN siet je maximalne zjednodusSena apre prehladnost sa nevyuziva smerovanie resp. vsetky
zariadenia v sieti su vo vzijomnom dosahu. Siet pozostava z dvoch zariadeni, Zigbee koordinatora (ZC) a
Zigbee koncového zariadenia (ZED).

Proces zostavenie siete a vymenu dat presne popisuje odchytend komunikicia :

Protocol Facket Type

Connand: Recuest

+00: L0041 Ox0000 (OxEEEE) 0x0000 Oxfffc EigBee NWE Commeand: Status
+00: 128 2 Ox0000 Broadcast (Oxf£££f) Ox0000 Oxfffc ZigBes NUK NWE Command: Link Status
+00: L1243 0x0000 Broadcast (Ox£££f) 0x0000 oxfffc ZigBes NUK NWE Command: Link Status
+00: .lz2z 4 Ox0000 Broadcast (Oxffff) 0x0000 Oxfffc EigRee MK NWE Commend: Link Status
+00: 040 5 Ox0000 Broadcast (Oxf£££f) Ox0000 Oxfffc ZigBes NUK NWE Command: Link Status
+00: 038 8 0x0000 Broadcast (Ox£££f) 0x0000 oxfffc ZigBes NUK NWE Command: Link Status
+00: .2l4 0 Broadcast (Oxffff) IEEE 502.15.4 Command: EBeacon Rerquest
+00: L0040 Ox0000 ZigBes NUK Beacon: BO: 15, 50: 15, PC: 1, &AP: ]
+00z L5031 0x0001 0x0000 0x0001 Ox0000 ZigBee NUK NWE Command: Rejoin Request
+00: .00l 1 IEEE 502.15.4 Acknowledmment.
+00: L4942 O0x0001 Ox0000 IEEE 80Z.15.4 Command: Data Request
+00z L0012 IEEE #02.15.4 Acknowledguent
+00: .003 7 0x0000 0x0001 0x0000 0x0001 ZigBee NUE NWE Comnand: Eejoin Response
+00: ooz 7 IEEE 80Z.15.4 Acknowledmuent
+00z L0033 0x0001 0x0000 0x0001 oxEffd ZigBee ZDP ZDP: EndDevicednnce
+00: .00z 3 IEEE 80Z.15.4 Acknowledgment
+00: L0z 4 O0x0001 Ox0000 IEEE 80Z.15.4 Command: Data Request

1a 15 10:45:05.327  +00: .00l 4 IEEE 502.15.4 Acknowledguent

2l 15 i05.366  +00: 2001 5 IEEE 802.15.4 Acknowledgment

2z 15 105,399 400z L0338 0x0000 Broadcast (Ox£££f) 0x0001 oxEffd ZigBee ZDP ZDP: EndDevicednnce

23 15 :05.479 400z .080 9 0x0000 Broadcast (Oxffff) 0x0001 Oxfffd ZigBee ZIDP ZDF: EndDeviceinnce

z4 15 :105.55% 400z 080 10 0x0000 Broadcast (Ox£££f) 0x0001 oxf£fd ZigBee ZDP ZDF: EndDevicednnce

25 15 06,361 +00: .503 B Ox000L 0x0000 IEEE 502.15.4 Command: Data Regquest

6 15 106,362 +00: .00l & IEEE 80Z.15.4 Acknowledgment

2B 15 10:45:06.366  +00:00:00.001 11 IEEE 502.15.4 Acknowledguent

29 15 10:45:06.388 +00:00:00.002 7 0x0001 0x0000 IEEE 80Z.15.4 Conmand: Data Request

30 15 10:45:06.388  +00:00:00.001 7 IEEE §02.15.4 Acknowledgment

31 15 10:45:10.217  +00:00:03.5458 12 Ox0000 Broadcast (Oxffff) 0x0000 Oxfffc EigRee MK NWE Commend: Link Status

OBR. 55 KOMUNIKACIA "OVER-THE-AIR" NA KANALE C.15 (2425MHZ), DAINTREE SENSOR NETWORK ANALYSER

Zapuzdrenie ramcov : |Zigbee ZDP| -> |Zigbee APS| -> |Zighee NWK| -> |IEEE 802.15.4|-> radiovy prenos

1. Po stlaceni tlacidla 0 na ZC, Zigbee koordinator (NWK 0x0000) vykona aktivne skenovanie na
definovanych kanaloch. V tomto pripade je definovany iba kanal ¢.15 . Situdciu znazornuje obrazok
vys$Sie. Zariadenie odoSle vSesmerovo Beacon request, ramec ¢.1. Volby, ktoré obsahuje Beacon
request su podrobne popisané a ich vyznam je zrejmy z predchadzajiceho vykladu Standardu 802.15.4

Frame 1
IEEE 802.15.4
Frame Control: 0x0803
............ .011 = Frame Type: Command (0x03)

............ 0... = Security Enabled: Disabled (0x00)
___________ 0 .... = Frame Pending: No data pending (0x00)
-.0. .... = Acknowledgment Request: No ACK required (0Ox00)
weew -w-- -0.. .... = PAN ID Compression: No PAN ID compression (0x00)
...... 00 O... .... = Reserved: 0x00
e 0 = Destination Addressing Mode: Address field contains a 16-bit short address. (0x02)
.00 Lol oLl oLl = Frame Version: IEEE Std 802.15.4-2003 (0x00)

o
o
I

= Source Addressing Mode: PAN identifier and address fields are not present. (0x00)
Sequence Number: O

Destination PAN ldentifier: Broadcast (Oxffff)

Destination Address: Broadcast (Oxffff)

Command Frame ldentifier: Beacon Request (0x07)

FCS: Oxffff

Beacon request
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Zigbee koordinator prijme odpovede od koordinatorov v jeho dosahu. Ako je vidiet z Obr. 55, na
Beacon request neodpovedalo Ziadne zariadenie, pretoze vdosahu nie je Ziadna siet. Zigbee
koordinator preto méZze zvolit ndhodné PAN ID (0x3A11). Na modro vyznacenych ramcoch s cislom
2-7,14,31 je vidiet ako ZC informuje najbliZSie (radius: 1) zigbee smerovace o svojej pritomnosti
pomocou NWK ramcu Linkstatus. Je treba si uvedomit, Ze na linkovej vrstve sd tieto ramce
adresované vSetkym zariadeniam v dosahu (broadcast pre vSetkych, OxFFFF). Na sietovej vrstve vsak
tieto ramce spracuju a preposielaju iba zariadenia ZC aZR (broadcast pre routre, O0xFFFC). Z
rozboruramcu nizsie je vidiet, Ze tato zigbee siet nepouZziva Sifrovanie a pouziva skratené
adresovanie. Link status ramce sa vysielaji v pravidelnych 15 sekundovych intervaloch.

Frame 2 (Length = 29 octets)
IEEE 802.15.4
Frame Control: 0x8841
............ .001 = Frame Type: Data (0x01)
____________ 0... = Security Enabled: Disabled (0x00)
___________ 0 .... = Frame Pending: No data pending (0x00)
-.0. .... = Acknowledgment Request: No ACK required (0x00)
eeew -w-- 1._ ._... = PAN ID Compression: PAN ID compression (0x01)
...... 00 O... .... = Reserved: 0x00
e 0 = Destination Addressing Mode: 16-bit short address. (0x02)
.00 Lol oLl oLl = Frame Version: IEEE Std 802.15.4-2003 (0x00)
10, coin ool o = Source Addressing Mode: 16-bit short address. (0x02)
Sequence Number: 1
Destination PAN lIdentifier: Ox3all
Destination Address: Broadcast (Oxffff)
Source Address: 0x0000
FCS: Oxffff
ZigBee NWK
Frame Control: 0x1009
______________ 01 = Frame Type: NWK Command (0x01)
.......... 00 10.. = Protocol Version: ZigBee 2006/2007 (0x02)
........ 00.. .... = Discover Route: Suppress route discovery (0x00)
_______ O .... .... = Multicast Flag: Unicast or Broadcast (0x00)
..0. .... .... = Security: Disabled (0x00)
.. .0.. .... .... = Source Route: Not Present (0x00)
R = Destination IEEE Address: Not Included (0x00)
e = Source IEEE Address: Included (0x01)
000. .... ... ... = Reserved: 0x00
Destination Address: Oxfffc
Source Address: 0x0000
Radius: 1
Sequence Number: 158
Source IEEE Address: 00:01:00:00:0c:30:f4:86
Command
Command Frame lIdentifier: Link Status (0x08)

Po stisnuti tlac¢idla 0 na ZED, zariadenie aktivne skenuje zvolené kanadly odoslanim Beacon request
ramcu. V tomto demonstracnom priklade zariadenie skenuje iba kanal ¢.15, ramec ¢.8.

ZC odpovie ramcom €.9 a tak ZED obdrzi informicie o sieti. Beacon order 15 znamend, Ze sa jedna
o non-beaconenabled siet . Informécie o verzii Zigbee stacku st odoslané v NWK beacon ramci.

Frame 9 (Length = 28 octets)
1EEE 802.15.4
Frame Control: 0x8000
____________ .000 = Frame Type: Beacon (0x00)
............ 0... = Security Enabled: Disabled (0x00)
........... 0 .... = Frame Pending: No data pending (0x00)
..0. .... = Acknowledgment Request: No ACK required (0x00)

ew« ---- -0.. __... = PAN ID Compression: No PAN ID compression (0x00)
...... 00 O0... .... = Reserved: 0x00
e 00.. Lol Lol = PAN identifier and address fields are not present. (0x00)
.00 L. Ll oll. = Frame Version: IEEE Std 802.15.4-2003 (0x00)

= Source Addressing Mode: Address field contains a 16-bit short address. (0x02)

[
o
1

Sequence Number: 0

Source PAN ldentifier: Ox3all
Source Address: 0x0000

FCS: Oxffff

Beacon
Superframe Specification: Oxcfff
............ 1111 = Beacon Order: 15
........ 1111 .... = Superframe Order: 15
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1111 ... ... = Final CAP Slot: 15
Battery Life Extension: Disabled (0)
Reserved: 0x00
PAN Coordinator: Device is PAN coordinator (1)
Toce coie i oo = Association Permit: Association permitted (1)
GTS Specification: 0x00
.... -000 = GTS Descriptor Count: 0x00
.000 0... = Reserved: Ox00
O... .... = GTS Permit: False (0x00)
Pending Address Specification: 0x00
--.. -000 = Number of Short Addresses Pending: 0x00
-.-.. 0... = Reserved: 0x00
.000 .... = Number of Extended Addresses Pending: 0x00
O... .... = Reserved: 0x00
ZigBee NWK Beacon
Protocol ID: ZigBee NWK (0x00)
Flags: 0x8022
____________ 0010 = Stack Profile: 0x02
________ 0010 .... = nwkcProtocolVersion: ZigBee 2006/2007 (0x02)
...... 00 .... .... = Reserved: 0x00
... -0.. .... .... = Router Capacity: False (0)
000 0-.. oo o.. = Device Depth: 0x00
oo coin il oo = End Device Capacity: True (1)
nwkExtendedPANId: aa:aa:aa:aa:aa:aa:aa:aa
Tx Offset: OXOOFFFFFf symbols
nwkUpdateld: 0x00

[
T oo
o
oo

ZED sa podl'a ziskanych informacii rozhodne i sa pripoji k danej sieti alebo nie. V pripade Ze sa chce
pripojit odosle vNWK Rejoin Request, ramec ¢.10. Vtomto ramci sa nachadzaju informacie
o zariadeni : typ RFD, zariadenie nema trvalé napajanie, raddiovy modul nie je nepretrzite v prijimacom
rezime atd. V Kkapitole 2.2.5.4 bol vysvetleny mechanizmus pripojenia zariadenie do siete prikazovym
ramcom MLME-ASSOCIATE.request na linkovej vrstve. Zigbee vSak umoziiuje aj pripojenie pomocou
NWK ramcu RejoinRequest, ktory je zabaleny do datového ramcu na linkovej vrstve. Takéto pripojenie
umoZiiuje pripojenie bez autentifikicie pripajajiceho, kedZe data na NWK vrstve mézu byt v Zigbee
zaSifrované.

Frame 10 (Length = 29 octets)
IEEE 802.15.4
Frame Control: 0x8861
............ .001 = Frame Type: Data (0x01)
............ 0... = Security Enabled: Disabled (0x00)
___________ 0 .... = Frame Pending: No data pending (0x00)
..1. _... = Acknowledgment Request: ACK required (0x01)
eee ---. 1.. __.. = PAN ID Compression: PAN ID compression (0x01)
...... 00 O... .... = Reserved: 0x00
R 0 = Destination Addressing Mode: Address field contains a 16-bit short address. (0x02)
.00 Lol oLl oLl = Frame Version: IEEE Std 802.15.4-2003 (0x00)
10, coin aiie oo = Source Addressing Mode: Address field contains a 16-bit short address. (0x02)
Sequence Number: 1
Destination PAN Identifier: Ox3all
Destination Address: 0x0000
Source Address: 0x0001
FCS: Oxffff
ZigBee NWK
Frame Control: 0x1009
.............. 01 = Frame Type: NWK Command (0xO01)
__________ 00 10.. = Protocol Version: ZigBee 2006/2007 (0x02)
........ 00.. .... = Discover Route: Suppress route discovery (0x00)
....... O .... .... = Multicast Flag: Unicast or Broadcast (0x00)
..0. .... .... = Security: Disabled (0x00)
.. .0.. .... .... = Source Route: Not Present (0x00)
T = Destination IEEE Address: Not Included (0x00)
e = Source IEEE Address: Included (0x01)
000. .... ... .... = Reserved: 0x00
Destination Address: 0x0000
Source Address: 0x0001
Radius: 1
Sequence Number: 143
Source IEEE Address: 00:00:00:00:00:00:00:00
Command
Command Frame lIdentifier: Rejoin Request (0x06)
Rejoin Request Command
Capability Information: 0x80
_______ 0 = Alternate PAN Coordinator: False (0x00)
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..0. = Device Type: RFD (0x00)
. .0.. = Power Source: Not Mains Powered (0x00)
--.-. 0... = Receiver On When Idle: False (0x00)
..00 .... = Reserved: 0x00
.0.. .... = Security: ZigBee - False, ZigBee Pro - Not capable of High Security operation (0x00)
1... ... = Allocate Address: True (Ox01)

Potvrdenie ACK od ZC o prijati Rejoin Request, ramec &11. ACK ramec ma dizku iba 5bajtov. Kratka
dizka ramcu je zvolena imyselne, lebo sa vyskytuje v komunikacii vel'mi ¢asto. Ramec viak neobsahuje
ani zdrojovu ani cielovi adresu. Preto prijimatel v podstate nevie od koho potvrdzovaci ramec
prisiel a ¢i je vlastne urfeny jemu. Z tohto dévodu sa pri vSesmerovom vysielani ACK potvrdenie
nepouziva vobec. Pri vysielani bod-bod musi prist ACK do presne stanovenej doby. Identifikacia
ramcu, ktory sa potvrdzuje je dana sekvencnym cislom.

Frame 11 (Length = 5 octets)

IEEE 802.15.4
Frame Control: 0x0002

o
=

o
1

Frame Type: Acknowledgment (0x02)
- Security Enabled: Disabled (0x00)
........... O .... = Frame Pending: No data pending (0x00)
..0. .... = Acknowledgment Request: No ACK required (0x00)
e e e PAN ID Compression: No PAN ID compression (0x00)
...... 00 0... .... Reserved: 0x00
T 0 Destination Addressing Mode: PAN identifier and address fields are not present. (0x00)
.00 LLll Ll oLl = Frame Version: IEEE Std 802.15.4-2003 (0x00)
.............. Source Addressing Mode: PAN identifier and address fields are not present. (0x00)
Sequence Number: 1
FCS: Oxffff
Acknowledgement

o
1

o
1

o
o
1

o
o
1"

VIEEE 802.15.4 je ACK ramec volitel'ny, v Zigbee je vSak ACK na Linkovej vrstve povinny a na
aplikacnej podvrstve je ACK volitel'né.

APS_ACK

IEEE 802.15.4 ACK - bod-bod , povinné v Zigbee
Zigbee APS_ACK - zdroj-ciel, volitelné v Zigbee

OBR. 56 POTVRDENIE ACK
Pozn.: V rdmci kvantifikovania rozdielu medzi ACK na linkovej a APS vrstve bol vykonany test, v ktorom sa

merala aplikacnd priepustnost’ siete bod-bod , pri maximdlnej dizke ddt 84B (nesifrovany prenos, APS
vrstva). Vysledky st nasledovné : 86kbps bez ACK na APS vrstve, 56kbps s ACK na APS vrstve .

ZC odpovie ZED, pripojenie do siete, NWK Rejoin Response, ramec ¢.14.
Frame 14 (Length = 39 octets)

IEEE 802.15.4
Frame Control: 0x8861

o
o
=
1

Frame Type: Data (0Ox01)
Security Enabled: Disabled (0x00)
Frame Pending: No data pending (0x00)
- R Acknowledgment Request: ACK required (Ox01)
eeew -w-- 1._ ._... = PAN ID Compression: PAN ID compression (0x01)
...... 00 0... .... Reserved: 0x00
Destination Addressing Mode 16-bit short address. (0x02)
............ Frame Version: IEEE Std 802.15.4-2003 (0x00)
10, coin aiie oo = Source Addressing Mode: 16-bit short address. (0x02)
Sequence Number: 7
Destination PAN Identifier: Ox3all
Destination Address: 0x0001
Source Address: 0x0000
FCS: Oxffff
ZigBee NWK
Frame Control: 0x1809
______________ 01 = Frame Type: NWK Command (Ox01)
.......... 00 10.. = Protocol Version: ZigBee 2006/2007 (0x02)
........ 00.. .... = Discover Route: Suppress route discovery (0x00)

o
T o

. o
wonon

o
S

[y

o
i m n
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Multicast Flag: Unicast or Broadcast (0x00)
= Security: Disabled (0x00)
= Source Route: Not Present (0x00)
Destination IEEE Address: Included (0x01)
.- Source IEEE Address: Included (Ox01)
000. .... ... .... = Reserved: 0x00

Destination Address: 0x0001

Source Address: 0x0000

Radius: 1

Sequence Number: 164

Destination IEEE Address: 00:00:00:00:00:00:00:00

Source IEEE Address: 00:01:00:00:0c:30:f4:86
Command

Command Frame ldentifier: Rejoin Response (0x07)
Rejoin Response Command

Network Address: 0x0001

Rejoin Status: Association successful. (0x00)

ZED po pripojeni do siete informuje vSetkych ¢lenov o svojom pripojeni spravou ZDO EndDevice
Announce, ramec ¢.16. KedZe sa jedna o ZED, zariadenie nekomunikuje s ostatnymi priamo ale
prostrednictvom nadradeného koordinatora, vtomto pripade ZC. ZED teda posle spravu spravu ZC
aten nasledne rozposle ZDO EndDevice Announce dalej do siete ramce €. 22,23,24. Radius 10
znamena odoslanie spravy cez max. 10 smerovacov. Hodnota 10 je definovana Zigbee stackom ako
maximalna vel'kost siete. Sprava sa posiela na endpoint 0, ktory prinalezi ZDO. Pod ZDO beZi aplikacny
profil ZDP (Profile ID 0x0000) a sprava je identifikovanad clustrom (Cluster ID 0x0013). Pomocou
tychto identifikatorov cielové zariadenie vie, Ze sa jedna o spravy, ktoré manazujud siet, nie o spravy
aplika¢ného charakteru.

Frame 16 (Length = 39 octets)

1EEE 802.15.4
Frame Control: 0x8861
Sequence Number: 3
Destination PAN ldentifier:
Destination Address: 0x0000

0x0001

Ox3all

Source Address:
FCS: Oxffff
NWK
Frame Control: 0x0048
Destination Address: Oxfffd
Source Address: 0x0001
Radius: 10
Sequence Number: 144
ZigBee APS
Frame Control: 0x08
...... 00 = Frame Type: APS Data (0x00)
. 10.. = Delivery Mode: Broadcast (0x02)

...0 .... = Ack Format: Do not include destination endpoint,
source endpoint in the acknowledgement (0x00)

..0. .... = Security: Disabled (0x00)

.0.. .... = Ack Request: Acknowledgement not required (0x00)

Extended Header Present: Not present (0x00)

Destination Endpoint: ZDO (0)

Cluster ldentifier: EndDeviceAnnce (0x0013)

Profile lIdentifier: ZDP (0x0000)

Source Endpoint: ZDO (0)

APS Counter: 0x00

ZDOo

Transaction Seq Number: O

End Device Announce
NWK Address For Local
IEEE Address For Local
Capability: 0x80

ZigBee

cluster identifier, profile identifier and

o
1

ZigBee

0x0001
00:00:00:00:00:00:00:00

Device:
Device:

ZED nacita teplotu z teplotného senzoru a posle spravu Data Request, ramec €. 18.

Frame 18 (Length = 12 octets)
Packet Type: Command: Data
1EEE 802.15.4

Request

Frame Control: 0x8863
____________ .011 = Frame Type: Command (0x03)
............ 0... = Security Enabled: Disabled (0x00)
........... 0 .... = Frame Pending: No data pending (0x00)
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10.

-1
R
.. -.00 0...
-... 10..
..00 ...
10..

Acknowledgment Request: ACK required (0x01)
PAN ID Compression: PAN ID compression (0x01)

= Reserved: 0x00

Destination Addressing Mode: 16-bit short address. (0x02)
Frame Version: 1EEE Std 802.15.4-2003 (0x00)
Source Addressing Mode: Address field contains a 16-bit short address. (0x02)

Sequence Number: 4
Destination PAN ldentifier: Ox3all
Destination Address: 0x0000
Source Address: 0x0001
Command Frame ldentifier: Data Request (0x04)
FCS: OxFfff

Data Request

Po potvrdeni ACK, ZED odosle data ku ZC, ramec €. 20. Aplika¢ny endpoint 2, profil 1 a cluster 1 sd
zvolené pre prenos teploty. Samotné data sua 3 bajty. Prvy bajt je typ senzoru (teplomer, vlhkomer,
tlakomer), 2.a 3. bajt je teplota 0x19ex) = 25°Caec) - Z APS vrstvy je vidiet, Ze je vyZiadané potvrdenie

aj na aplikacnej vrstve.

Frame 20 (Length = 30 octets)

IEEE 802.15.4
Sequence Number: 5
Destination PAN ldentifier: Ox3all
Destination Address: 0x0000
Source Address: 0x0001
FCS: OxFfff

ZigBee NWK
Frame Control: 0x0048
Destination Address: 0x0000
Source Address: 0x0001

Radius: 10
Sequence Number: 145
ZigBee APS

Frame Control: 0x40
..00 = Frame Type: APS Data (0x00)
. 00.. = Delivery Mode: Normal unicast delivery (0x00)

...0 .... = Ack Format: Do not include destination endpoint,
source endpoint in the acknowledgement (0x00)

..0. .... = Security: Disabled (0x00)
_1.. .... = Ack Request: Acknowledgement required (0x01)
O... .... = Extended Header Present: Not present (0x00)

Destination Endpoint: 2

Cluster Identifier: 0x0001

Profile ldentifier: 0x0001

Source Endpoint: 2

APS Counter: 0x01

ZigBee APS Payload
Payload: 00:19:00

cluster

identifier,

profile

identifier and

Aplikacné potvrdenie od ZC pre ZED, ramec €.27. Potvrdenie na linkovej vrstve je prakticky okamZite
v ramci 1ms. Aplikacné potvrdenie moéze trvat az sekundy. Preto je vhodné zvazit prepnutie ZED do
usporného médu a po zobudeni sa dotazat' ¢i APS ACK bolo dorucené.

Frame 27 (Length = 27 octets)

1EEE 802.15.4
Frame Control: 0x8861
Sequence Number: 11
Destination PAN ldentifier: Ox3all
Destination Address: 0x0001
Source Address: 0x0000
FCS: Oxffff

ZigBee NWK
Destination Address: 0x0001
Source Address: 0x0000

Radius: 10
Sequence Number: 165
ZigBee APS

Frame Control: 0x02
. ..10 = Frame Type: APS Acknowledgement (0x02)
. 00.. = Delivery Mode: Normal unicast delivery (0x00)

..0 .... = Ack Format: Do not include destination endpoint, cluster identifier, profile identifier..

..0. .... = Security: Disabled (0x00)

.0.. .... = Ack Request: Acknowledgement not required (0x00)

O... .... = Extended Header Present: Not present (0x00)
Destination Endpoint: 2
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Cluster Identifier: 0x0001
Profile Identifier: 0x0001
Source Endpoint: 2
APS Counter: 0x01

Nasleduje vyklad demonstra¢ného prikladu :

Distribucia Bitcloudu obsahuje ukazkové Zigbee aplikicie azdrojové koédy, ktoré su pisané univerzalnym
programovacim Stylom, preto je vhodné vychadzat z tychto aplikacii. Opisovana aplikdcia ma ndzov Lowpower
a bola modifikovana pre potreby demonstracného prikladu zberu dat z teplotnych senzorov. Senzoricka siet
pozostava zo zariadeni ZED a ZC. Zariadenia ZED v definovanom intervale odosielaji nameranu teplotu Zigbee
koordinatorovi, pripadne odosielanie teploty je vynutené stlacenim tlacitka 0. Po odoslani teploty sa ZED
prepne do usporného rezimu. ZC namerané teploty odosle na USARTO, kde je pripojeny uart/usb konvertor
adata sa dalej posielaji do PC, kde su vizualizované. Odosielanie dat méze byt zo strany ZED zariadenia
vynutené stlacenim tlacidla 1. Pre vizualizaciu bola navySe vytvorena vizualizac¢na aplikacia v programovacom
jazyku JAVAFX [53]. Vyhodou technoldgie JavaFX je, Ze obsahuje komfortné nastroje pre tvorbu obsahovo
“bohatych” aplikacii a vytvorené aplikiacie moZu beZat' pod desktopom rovnako ako vo webovom prehliadaci.
Vizualiza¢na aplikacia d'alej popisovana nebude, lebo tizko nesuvisi s témou diplomovej prace.

vart/ush
i Virtual COM port

Zigbee Coordinator, ZC
NWK:0x0000

Zigbee EndDevice, ZED

NWK:0x000X
i i JAVAFX (RIA application)

Zigbee EndDevice, ZED
NWK:0x000X Zighee EndDevice, ZED
NWK:0x000X

OBR. 57 DEMONSTRACNA APLIKACIA

Pozn. : Aplikdcia umoZiiuje aj spdtni komunikdciu. ZC po stlacent tlacidla 1 odosle poZiadavku ZED zariadeniam
na zmenu meraného senzoru (teplota->tlak->vlhkost). KedZe v case pisania diplomovej prdce bolo dostupné iba
teplotné cidlo, v HAL vrstve neboli vytvorené ovlddace pre tlakovy avlhkostny senzor. Tdto funkcionalita teda
implementovand nebola.

Firmvér pre mikrokontrolér pozostava z nasledujtcich zdrojovych stiborov :

Configuration

boardabstraction.c
coordinator.c
enddevice.c
lowpower.c

boardabstraction.h, boardstubs.h , lowpower.h

MakeFfile —

Na obrazku nizsie je stru¢ny popis aplikacie pre mikrokontrolér. Firmvér je spolo¢ny pre ZC a ZED zariadenia.
Ciarkované ramce znazornuju asynchrénne udalosti : callbacky Bitcloud stacku a preruSenia z hardvérovych
periférif.
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APL_Taskhandler ()
i

APP_STATE_INITIAL APP_STATE_START_WAILT APP_STATE_NETWORK_JOINING APP_STATE_NETWORK_JOINED

A A

nacitanic NWK z dip prepinaéa
definovanie aplikacnej spravy ZDO_StartNetworkReq
definovanie sluzby Data_req ZED stavovy automat

i ]
NWK nie ———  ZDO_StartNetworkConf
0x0000 7 LN ,/'ZDO_FAILED

END_DEVICE_STATE_WAIT_JOIN

END_DEVICE_STATE_START_MEASURE

END_DEVICE_STATE_MEASURING
END_DEVICE_STATE_MESSAGE_SENDING

ZD0_SUCCESS_STATUS END_DEVICE_STATE_PERIPHERY_CLOSING

nadtay zaiiientana S5 END_DEVICE_STATE_SLEEP_PREPARE
RF prijimac v spanku l END_DEVICE_STATE_SLEEP

vynuty

registrace endpointu END_DEVICE_STATE_AWAKENING
zaregistruje APS_Datalnd
nastav APP_STATE_NETWORK_JOINED

nastav zariadenie na ZC
RF prijimaé nepretrzite
zapnuty Pl P A Ao e d S o e B ] -l etk ek ek 1

L*

nastav APP_START_WAIT
definicia funkcionality tlagitok ————-
nastav IRQ na tlaéitko 0,1

ZC : IRQ na tlacitko 1
Prijem dat ZC :

odogle zmenu senzoru vietkym
pripojenym ZED

prijaté data odosle na USART 0

= e e

ZED aj ZC: ZED : IRQ na tlaéitko 1

IRQ na tlacitko O
i

« Prijem dat ZED :
nastavi rijem da

END_DEVICE_STATE_AWAKENING

nastav {odosle namerané data)

APP_STATE_NETWORK_JOINING zmena senzoru

teplota/tlak/vihkost

OBR. 58 DEMONSTRACNA APLIKACIA, FIRMVER

Pozn. : Komentdre v zdrojovom kéde st zndzornené zelenou farbou. Hrubo vyznacené Struktiry a volania su
definované Bitcloudom. Tieto funkcie st zdokumentované v distribiicii Bitcloudu [24]

Aplikacia je koncipovana ako stavovy automat. Stavy automatu su definované vyctovym typom :

typedef enum

{
APP_STATE_INITIAL, // Application initial state (after Power On or Reset)
APP_STATE_START_WAIT, // Waiting while the Button0 was not pressed
APP_STATE_NETWORK_JOINING, // Joining network state
APP_STATE_NETWORK_JOINED, // Network available

} AppState_t;

Aplikacia zacina vstupom do funkcie APL_taskhandler (obdoba void main(void) ), implicitny stav je nastaveny
na APP_STATE_INITIAL.

void APL_TaskHandler(void)

{
switch (appState)

{

case APP_STATE_INITIAL:
initAppQ;
break;

case APP_STATE_START_WAIT:
break;

case APP_STATE_NETWORK_JOINING:
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startNetwork();
break;

case APP_STATE_NETWORK_JOINED:
if (ops && ops->taskHandler)
ops->taskHandler();
break;
3
3

Pokracuje sa vstupom do funkcie initAPP(), kde sa nastavi stav automatu na APP_STATE_START_WAIT.

static AppClientOps_t *ops = NULL

static void initApp(void)
{
ShortAddr_t nwkAddr;
setAppState (APP_STATE_START_WAIT);

boardAbstractionOpen();
nwkAddr = boardAbstractionReadSliders(Q);

if (0 == nwkAddr)
{
#ifdef _COORDINATOR_
#ifdef _SECURITY_
ExtAddr_t addr;

CS_ReadParameter (CS_APS_TRUST_CENTER_ADDRESS_ID, &addr);

CS_WriteParameter(CS_UID_ID, &addr);
#endif

ops = appGetCoordinatorOps();
#else

return;
#endif

else

#ifdef _ENDDEVICE_
ops = appGetEndDeviceOps();
#else
return;
#endif

}
CS_WriteParameter(CS_NWK_ADDR_ID, &nwkAddr);
CS_WriteParameter (CS_NWK_UNIQUE_ADDR_ID, &(bool){true});

apsDataReq.dstEndpoint APP_ENDPOINT;
apsDataReq.profileld = APP_PROFILE_ID;
apsDataReq.clusterld = APP_CLUSTER_ID;
apsDataReq.srcEndpoint APP_ENDPOINT;
apsDataReq.txOptions.acknowledgedTransmission = 1;

apsDataReq.radius = 0;
apsDataReq.asduLength = sizeof (appMessageBuffer.msg);
apsDataReq.asdu = (uint8_t*) &appMessageBuffer.msg;

apsDataReq.dstAddrMode APS_SHORT_ADDRESS;

if (ops && ops->init)
ops->init();

static void init(void)

{

bool rxOnWhenldle = false;
DeviceType_t appDeviceType = DEVICE_TYPE_END_DEVICE;

CS_WriteParameter(CS_DEVICE_TYPE_ID, &appDeviceType);
CS_WriteParameter(CS_RX_ON_WHEN_IDLE_ID, &rxOnWhenldle);

apsDataReq.dstAddress.shortAddress = 0;

apsDataReq.APS_DataConf = APS_DataConf;
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typedef struct _ClientOps_t
{

void (*init)(void);

void (*taskHandler)(void);

void (*datalnd)(APS_Datalnd_t* ind);

void (*buttonHandler)(AppButton_t b);

void (*networkStateChanged) (AppState_t newState);
} AppClientOps_t;

AppClientOps_t* appGetCoordinatorOps(void)

{
static AppClientOps_t ClientOps =
{
.init = init,
.datalnd = datalnd,
.buttonHandler = buttonHandler,
-networkStateChanged = networkStateChanged,
}:
return &ClientOps;
t

AppClientOps_t* appGetEndDeviceOps(void)
{
static AppClientOps_t ClientOps =
{
.init = init,
.taskHandler = taskHandler,
.buttonHandler = buttonHandler,
-networkStateChanged = networkStateChanged,
.datalnd = datalnd,

// Destination endpoint

// Profile 1D

// Destination cluster ID

// Source endpoint

// Acknowledged transmission enabled

// Default radius

// ASDU size

// ASDU pointer as an application message
// Short addressing mode

static void init(void)

{

bool rxOnWhenldle = true;
DeviceType_t appDeviceType = DEVICE_TYPE_COORDINATOR;

CS_WriteParameter(CS_DEVICE_TYPE_ID, &appDeviceType);
CS_WriteParameter(CS_RX_ON_WHEN_IDLE_ID, &rxOnWhenldle);

apsDataReq.APS_DataConf = APS_DataConf;




boardAbstractionRegisterKeyCal Iback(buttonCallback); // register button’s handlers

static void buttonCallback(AppButton_t button)
{

switch (button)

{

case APP_BUTTON_O:

if (APP_STATE_START_WAIT == appState)
setAppState(APP_STATE_NETWORK_JOINING);

break;

default:

if (ops && ops->buttonHandler)
ops->buttonHandler (button);
break;

3

3

SYS_PostTask(APL_TASK_ID); // back to main loop APL_TaskHandler()
3

Ked'Ze hardvérova platforma umoZiiuje figurovat zariadeniu ako ZC, ZR aj ZED je konfiguracia zariadenia
implementovana nasledovne: UZivatel zvoli na DIP prepinaci (4-polohy) posledné 4 bity NWK adresy : 0x000X.
V pripade, Ze uzivatel zvoli na dip prepinaci samé nuly, zariadenie bude vystupovat ako Zigbee koordinator s
NWK adresou 0x0000, v opacnom pripade ako zariadenie ZED. Ukazka kédu vysSie naznacuje, akym spésobom
je implementovana konfiguracia sietovej adresy.

Dalej sa vyuZije pointer ops na $truktiru AppClientOps_ . V $truktiire st definované ukazovatele na funkcie. ZC
vyuZziva funkcie pre : inicializaciu zariadenia, prijem dat, obsluhu tlacidiel a funkciu pre zmenu stavu
aplika¢ného automatu. ZED vyuZiva funkcie pre : inicializaciu zariadenia, prijem dat vstup do vlastného ZED
stavového automatu, obsluhu tlacidiel a zmenu stavu aplika¢ného automatu

Aplikacia potom zaregistruje callback funkciu na stlacenie tlacitka, kde sa zadefinuje, Ze po stlaceni tlacidla 0 sa
aplika¢ny automat prepne do stavu APP_STATE_NETWORK_JOINING. Po stlaceni tlacidla 1 sa ZED zobudi
a odoSle namerané data ku ZC. U zariadenia ZC sa po stlaceni tlacidla 1 odosle k pripojenym zariadeniam
poZiadavku na zmenu meranej veliiny. Ako bolo spomenuté, tato funkcionalita nebola overend, pretoZe bol
k dispozicii iba jeden senzor (teploty). Aplikacia tak pracuje iba jednosmerne, data sa posielajui od ZED
zariadeni k ZC.

Nasleduje volanie SYS_PostTask(APL_TASK_ID) , ktoré vrati beh programu do aplikacného automatu do stavu
APP_STATE_NETWORK_JOINING, kde sa zavola funkcia startNetwork() .

static void startNetwork(void)

{
boardAbstractionShowlIndication(APP_INDICATION_NETWORK_SEARCH) ;
zdoStartNetworkReq.ZDO_StartNetworkConf = ZDO_StartNetworkConf;
ZDO_StartNetworkReq(&zdoStartNetworkReq) ;

3

static void ZDO_StartNetworkConf(ZDO_StartNetworkConf_t *confinfo)
{

if (ZDO_SUCCESS_STATUS == conflnfo->status)

{
setAppState(APP_STATE_NETWORK_JOINED);

boardAbstractionShowlndication(APP_INDICATION_NETWORK_STARTED) ;

apsRegisterEndpointReq.simpleDescriptor = &simpleDescriptor;
apsRegisterEndpointReq.APS_Datalnd = APS_Datalnd;
APS_RegisterEndpointReq(&apsRegisterEndpointReq);

¥

SYS_PostTask(APL_TASK_ID);
3
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Funkcia start network indikuje tito udalost blikanim zelenej diédy. Po vytvoreni novej siete (ZC) alebo po
pripojeni do siete (ZED) sa zaregistruje simpleDescriptor, ktory popisuje aplikdciu na zvolenom endpointe. Led
diéda indikuje tento stav  zastavenim  blikania. = Aplika¢ény automat prejde do stavu
APP_STATE_NETWORK_JOINED. V tomto stave sa pri ZED z aplika¢ného automatu prejde do subautomatu.
Stavovy automat ZED z tispornych dévodov nebude popisany. Pri zariadeni ZC sa ¢aka na prijem dat pomocou
callbacku Datalnd.

static void taskHandler(void) static void datalnd(APS_Datalnd_t* ind)
{ {
switch (endDeviceState) AppSensorMessage_t *msg = (AppSensorMessage_t*)ind->asdu;
boardAbstractionShowMessage(ind->srcAddress.shortAddress,
{ msg->type, msg->value);
3
case END_DEVICE_STATE_START_MEASURE:
case END_DEVICE_STATE_MESSAGE_SENDING: void boardAbstractionShowMessage(ShortAddr_t sender,
AppSensorType_t type, intl6_t value)
case END_DEVICE_STATE_PERIPHERY_CLOSING: {
char str[100];
case END_DEVICE_STATE_SLEEP_PREPARE: ZD0_GetlLqiRssi_t IqgiRssi;
IgiRssi.nodeAddr = sender;
case END_DEVICE_STATE_AWAKENING: ZD0_GetlLqiRssi(&1qiRssi);

case END_DEVICE_STATE_MEASURING:

case END DEVICE STATE SLEEP: snprintf(str, sizeof(str), "0x%2X;%3d;%3d\r\n",
case END_DEVICE_STATE_WAIT_JOIN: sender, (uint8_t) lgiRssi.rssi, value);
USART_Write(&usartDescriptor, (uint8_t*)str, strlen(str));
}
} 3

Pre presny a podrobny popis toho, st k dispozicii zdrojové kédy aplikacie pre mikrokontrolér, ktoré su ulozené
na priloZzenom DVD nosici.

Nasledujice obrazky sluzia ako demo vizualiza¢na aplikacia, ktora zobrazuje ziskanu teplotu z ¢idiel. Ako uz
bolo spomenuté, vizualizacny program bol napisany v jazyku JavaFX.

WSN demo application =12 x|
©UC
= L=
Connect...

El'\ﬁ:f'
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OBR. 59 VIZUALIZACNA APLIKACIA, Z HORA : PRED PRIPOJENIM UZLOV SIETE, PO PRIPOJENi WSN UZLOV
6.1 DEMONSTRACNA APLIKACIA, VELKOST KODU

Vel'kost vysledného kédu je podstatny parameter pri vyvoji aplikidcie pre wsn uzol, ktory ma Kkriticky
limitované hardvérové zdroje. Pouzity mikrokontrolér Atmegal281 disponuje 128K FLASH pamite a 8K
operacnej paméte. Pre predstavu, vyssie prezentovana demonstracnd aplikacia (nie vizualizacnd) zabera nieco
cez 100kb Flash pamadte. Tato aplikacia bola pouzitd bez Sifrovania prenosu. Pri pouZiti Sifrovania sa velkost
aplikacie pohybuje uz na hranici 125kb. Redukovanie vysledného kédu aplikacie je problematické. Kedze
Bitcloud stack nie je kompletne opensource, tak napriklad pre Sifrovanie sa prilinkuje predkompilovana
kniZnica a to bez ohl'adu na to, ktory level zabezpecenia sa pouZziva, tito kniZnica sa nahra cela. To vedie k nie
uplne optimalnemu vyuzitiu dostupnej paméte.

Pozn.: Pri pouZiti rddiového modulu AT86RF230 (2.4GHz Zigbit moduly) je Sifrovanie celé v réZii mikrokontroléru.
To je samozrejme ndro¢né na pamdt a vykon. Novd verzia obvodu AT86RF231, uz md hardvérovo akcelerované
AES Sifrovanie. Subgigahertzovy ¢ip AT86RF212 md taktieZ hardvérovil podporu AES Sifrovania.

Velkost vysledného kédu je mozné zmensit Specifikovanim zariadenia vopred (vid Tab. 13). Ak sa typ
zariadenia moze zvolit za behu programu, je velkost najvicsia, naopak ak sa typ zariadenia Specifikuje
apriorne, vysledna vel'kost sa znizi. Velkost kdédu je teda kompromis medzi aplikacnou funkcionalitou
a vel'kost'ou kodu.

TAB. 13 VELKOST DEMONSTRANE]J APLIKACIE

VSetky zariadenia | Koordinator | Router | Enddevice
Sifrovanie neaktivne 105k 95k 94k 82k
Sifrovanie aktivne 124k 114k 114k 99k

Podobné uvahy je mozné aplikovat' aj na operacnd pamat. Bitcloud vSak vtomto smere poskytuje vacsiu
flexibilitu ako pri pamaiti programu Flash. Je moZné zvolit presna velkost jednotlivych poloziek ako je
routovacia tabul'ka, vel'kost bufferov atd. Tymto sp6sobom je teda mozZné dopredu urcit velkost obsadenia
pamadte, ktoré Bitcloud pouziva. Typicky Bitcloud vyuZiva cca 6kB operacnej pamite. Viac o optimalizacii a
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vyuziti pamate je v dokumentacii o Bitcloude [24]. Z predchadzajucich zisteni je zrejmé, Ze designér aplikacie
pod Zigbee sa pohybuje vo vel'mi limitovanom hardvérovom prostredi. Je teda nevyhnutné, aby si programator
bol vedomi urcitych zasad a odliSnosti od klasického programovania, ako st napriklad : nepouzivat rekurziu,
dynamicky alokovant pamét a podobne. Vel'mi dobrym zdrojom tychto cennych znalosti je literattra [55].

7 NAVRH APLIKACNEHO PROTOKOLU PRE HARDVEROVU PLATFORMU

Pre zber dat zo senzorov hardvérovej platformy bol v demonstracnej aplikacii pouzity jednoduchy systém resp.
protokol. Siet pozostdva z koordindtora a koncovych zariadeni, ktoré meraju fyzikalne veli¢iny. Koordinator
figuruje zaroven ako zberné miesto nameranych dat. V sieti sa implicitne komunikuje iba smerom od ZED ku
ZC. Opacna komunikacia je moZn3, ak chce koordinator zmenit typ meranej veli¢iny, a to tak, Ze odoSle vSetkym
pripojenym ZED na zaklade NeighbourTable (vid Zigbee Specifikacia) prikaz na zmenu meranej veliCiny.
Namerané data odosle koncové zariadenie ako 3 bajty : typ senzoru (1B) + samotné data (2B) ato na adresu
0x0000. Kedze adresa 0x0000 je vzdy adresa koordinatora v Zigbee sieti, zostava uz len zvolit ID profilu,
clustru a endpoint. Tymto jednoduchym sp6sobom méze byt realizovany zber dat v bezdrotovej senzorovej
sieti . Pri redlnom nasadeni je vzaujme kompatibility vhodné drzat sa pred pripravenych clustrov
definovanych v Zigbee Cluster Library a vhodného aplika¢ného profilu. V pripade inteligentnych budov su to
profily Zigbee Home Automation a Zigbee Building Automation. Bitcloud ako taky podporuje iba nutné sucasti
Zigbee PRO standardu a neobsahuje ZCL ani aplikac¢né profily. Tie si musi aplikacny designér implementovat
sam. Problémom vsSak méze byt obmedzena pamat mikrokontroléru (vid 6.1). Takze opat je to kompromis
medzi funkcionalitou a hardvérovymi moZnostami. Dalej sa situcia komplikuje ako nahle je vyzadovany nielen
samotny zber dat, ale aj riadenie, tym pddom komunikacia prebieha rozne medzi zariadeniami. Tym sa
dostavaju na povrch d'alSie problémy typu : Ako vlastne zostavit siet ? Ktoré zariadenie snima vypinac svetla ?
Ktoré zariadenie ovlada lampu ? Ako pridelit adresy a ako identifikovat’ jednotlivé zariadenia ? Tieto otazky sa
nemusia zdat na prvy pohl'ad komplikované, ale ako nahle je poZadovana univerzalita, 'ubovolna velkost siete
a inStalacia s minimalnym zasahom c¢loveka, jedna sa uz o vel'mi komplikovany problém. Pri vacSich sietach sa
pouzivaju gateway zariadenia, ktoré ul'ahcuju inStalaciu a konfiguraciu siete. Zigbee Specifikacia v sucasnosti
ohl'adom zostavenia, konfiguracie a spravy siete neponudka Ziadne rieSenie . Urcité odporucenia su vSak
definované v jednotlivych aplika¢nych profiloch.

8 KOEXISTENCIA ZIGBEE A DALSICH BEZDRATOVYCH TECHNOLOGII

V bezlicen¢nom ISM pasme superia o svoj priestor viaceré bezdrotové technolégie. Koexistencia a teda
schopnost operovat' v blizkosti iného bezdrétového zariadenia je vel'mi ddleZita. Zatial' ¢o v subgigahertzovom
ISM pasme v stucasnosti neoperuje mnoho technoldgii, v pAsme 2.4GHz operuju najrozsirenejSie bezdrotové
technoldgie ako su wifi, bluetooth, bezdrotové telefony a mikrovinné riry. Existuju dva pristupy rieSenia tohto
problému: spolupracujuci pristup - kde rézne technoldgie navzdjom komunikujui a spolupracujd, a logicky
pristup opacny, kde rozne technolégie v podstate o sebe nevedia. Zigbee je zo svojej podstaty navrhnuté
operovat aj v zaruSenom prostredi. Je to vd'aka : rozprestieraniu signalu, nizkemu vysielaciemu vykonu, kratkej
aktivnej doby, pristupovej metdéde a sposobu smerovania. Najjednoduchsi pristup k zamedzeniu kolizii s wifi
sietami je operadcia na neprekryvajicich kanaloch (vid® Obr. 60) a skratenie velkosti paketov. Zo Studie
Schneider electric [56] vyplyva, Ze vsucasnosti koexistencia Zighbee a Wifi nie je problematicka. Viac
o probléme koexistencie a jeho rieSeni je v literature [4].

2Miz IEEE 802.11b (wifi)
Channel 1 Channel 7 Channel 13
K } - } L } -
2400MHz 2412 MHz 2447 MHz 24T2NHz 24835 MHz

IEEE 802.15.4

2 B u B X

2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 24855 MED 2465 2470 2475 2480
2400 MHz 245 NH

OBR. 60 WIFI KANALY, IEEE 802.15.4 KANALY
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9 POROVNANIE HARDVEROVYCH PLATFORIEM PRE IMPLEMENTACIU WSN

Na trhu sd dostupné viaceré platformy pre implementaciu bezdrétovych senzorickych sieti. Do porovnavacej
tabul'ky uvedenej nizsie boli vybraté najznamejsie moduly od spoloc¢nosti Crossbow a Meshnetics. Moduly Iris,
Mica2 a Imote2 su koncipované ako radiové moduly s napajanim. Senzory sa pripajajui k tymto doskam externe
pomocou konektoru. K dispozicii sui senzorické dosky MTS, ITS a IMB. Moduly Meshbean su koncipované ako
vyvojové dosky (vSetko vjednom), obsahuju radiovy modul , senzory, prevodnik trovni, usb/uart konvertor
atd’. Navrhnuta hardvérova platforma Mininode je koncipovana opa¢nym sp6sobom ako moduly od spolo¢nosti
Crossbow. Napdjanie je umiestnené na senzorickej doske a raddiovy modul sa pripdja externe. Ma to svoje
opodstatnenie, ked'Ze tato platforma je zamerana na zber dat v budovach, merané fyzikalne veli¢iny sa casto
menit nebudd. Naopak tam, kde je dolezity dosah, je mozZnost zvolit iny radiovy modul. V kazdom pripade
vSetky uvedené platformy maji vyvedeny konektor, na ktory sa daju pripojit dalSie senzory, takze je
zachovana aj variabilita v tomto smere.

TAB. 14 POROVNANIE HARDVEROVYCH PLATFORIEM

. . Meshbean Meshbean ..
Iris TelosB Mica2 Imote2 P1 200 Mininode
Kmitocet 2.4GHz 2.4GHz 868/915MHz 2.4GHz 2.4GHz 868/915MHz 2.4GHz
’ ’ ’ ' 868/915MHz
MCU Atmegal281 | MSP430 Atmegal28L Intel XSCALE Atmegal281 | Atmegal281 Atmegal281
Parametre 128k Flash 48k Flash 128k Flash 32MB Flash 128k Flash 128k Flash 128k Flash
256kb SRAM,
8k RAM 10k RAM 8k RAM 32MB SDRAM 8k RAM 8k RAM 8k RAM
4K EEPROM 16K EPROM 4K EEPROM - 4K EEPROM 4K EEPROM 4K EEPROM
RF modul AT86RF230 CC2420 CC1000 CC2420 AT86RF230 AT86RF212 RF230/212
Ako meshbean
RF TXmax 3dBm, 17mA | 0dbm 5dBm, 27mA 0dBm 3dBm, 17mA | 5dBm, 20mA
P1/900
R _ -94dBm -101dBm, -110dBm, Ako meshbean
RF RXmax 101dBm, 94dBm, -98dBm, 10mA
lemaA 23mA 23mA 16mA 15mA P1/900
2x AA, 2x AA 2x AA 3xAAA 2xAA, USB, 2xAA, USB, 2xNiMH/Li-ion
Napajanie
Ext 2.7-3.3V USB Ext 2.7-3.3V USB Ext Ext Ext. 1.8-6V
Senzor Bez senzorov | Lux, vlhkost, Bez senzorov Bez senzorov Ext lux. tenlota lux. tenlota teplota, tlak,
y Ext MTS, ITS | teplota Ext MTS, ITS MTS, ITS »tep » tep vlhkost
Specidlne | Serial Flash | Serial Flash | Serial Flash ] g‘s‘; o el | Uid i, RS232 g;’;‘;l;:’crifre
512K 1024K, USB 512K Uart/usb level, Uart/usb kontakty
Rozmery 58x32 65x31 58x32 36x48 63x60 63x60 52x44
Orienta¢na | 130$+sezoro 130$+senzorova | ., 42$ + senzory
cena va doska 1308 doska ' 2508 2508 (ATZB-24-A2)
—— Meshiletics __
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OBR. 61 HARDVEROVE PLATFORMY PRE WSN : Z LAVA CROSSBOW, MESHNETICS, MININODE
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ZAVER

Praca pojednava o aktualnej problematike bezdratovych senzorickych sieti. Uvodna ¢ast’ je orientovana na
prehl'ad hlavnych $tandardov v tejto oblasti. Dalej sa v praci popisujii podrobne $tandardy IEEE 802.15.4 a
Zigbee, ktoré su zadkladnym stavebnym kamenom vacsiny sucasnych bezdratovych senzorickych sieti. Cielom
prace bol navrh hardvérovej platformy pre realiziciu bezdratovej senzorickej siete , ktora je zamerana na
bezdratovy zber dat voblasti inteligentnych budov. Praca popisuje navrh hardvérovej platformy po
jednotlivych krokoch asnaZzi sa podat uceleny prehlad ziskanych znalosti a odkazov na kvalitnd literatiru.
Vysledkom je realizovana hardvérova platforma, pouZzitel'na v inteligentnych budovach. Zakladom platformy su
moduly Zigbit od spolo¢nosti ATMEL, ktoré obsahuju mikrokontrolér AVR Atmegal281 aradiovy modul
AT86RF2xx. Hlavna priorita pri navrhu platformy bola nizka spotreba. Energeticka spotreba celej platformy
v aktivnom rezime je priblizne 5mA, pri vysielani a prijime 19mA a v reZime spanku 1- 6uA. Dalej sa v praci
diskutuje implementécia Standardov IEEE 802.15.4 / Zigbee. Po teoretickom uvode je vyuzity Zigbee stack
Bitcloud od spolo¢nosti ATMEL. V praci sa na konkrétnom priklade popisuje modifikacia Bitcloudu pre
navrhnutd hardvérovu platformu. Samotny Bitcloud obsahuje ukazkové aplikacie, jedna z nich je modifikovana
a vysledkom je realizovana demonstracna bezdratova senzoricka siet, ktora zbera data z teplotnych cidiel. Pre
ziskanie predstavy, bola zmerana aplika¢na priepustnost siete. Pri spojeni bod-bod to bola hodnota 86kbps bez
potvrdzovania. Dalej platforma poéita aj so senzormi vlhKkosti a tlaku, spina¢mi osvetlenia a d’al§imi senzormi
pripojitelnymi pomocou vyvedeného konektoru. KedZe problematika bezdratovych senzorickych sietf nie je
bezna, zostavend demonsStracnd siet je analyzovand z pohladu komunikacie, ktora prebieha vzduchom
a nasledne z pohl'adu ovladacieho programu uloZenom v riadiacom mikrokontroléri v jednotlivych uzloch siete.
Na zaver sa vpraci diskutuje navrh aplikacného protokolu pod Zigbee, koexistencia Zigbee a d’al'Sich
bezdratovych technoldgii a porovnanie hardvérovej platformy s dostupnymi komerénymi produktami. Cena
platformy v porovnani s komer¢nymi rieSeniami je priblizne tretinova.

V uivode prace bolo uvedené, Ze Standardy IEEE 802.15.4 a Zigbee su najperspektivnejsie technolégie na poli
bezdratovych senzorickych sieti. Na konci prace by bolo vhodné toto tvrdenie pozmenit iba na prvy Standard.
Standard 802.15.4 vyvija organizacia IEEE, podl'a nadobudnutych vedomosti je $tandard kvalitna technolégia.
Zigbee je sietova a aplikacna nadstavba 802.15.4 tvorend alianciou poprednych celosvetovych priemyslenych
firiem. Ako ukdzala histéria, na tvorcov Standardu Zigbee je vyvijany obrovsky tlak. Vroku 2004 bola
dokoncena prva verzia Zigbee. Tento Standard bol vSak zle navrhnuty a prakticky nepouzitel'ny. V roku 2006
vysla nova verzia Zigbee, ktord nebola kompatibilnd s predoslym Standardom. To vSak nikomu nevadilo,
pretoZe ani v priehehu dvoch rokov nevznikli zariadenia, ktoré by pod Zigbee pracovali. Dnes je na trhu
Standard Zigbee PRO (2007), ktory odstranil niektoré problémy . Na trhu je mnoho Zigbee stackov, naozajstny
boom predpovedany exponencidlnymi krivkami marketingového oddelenia Zigbee alliancie vSak stale
neprisiel. Ak chci byt bezdratové senzorové siete tspesné, musia byt aspon zrovnatelne spol'ahlivé ako
klasické kablové siete. Konceptudlnym problémom, nad ktorym Zigbee alliancia zatvara oci od roku 2004, je
prave spol'ahlivost. Je jedno, Ze su zariadenia malé a maju nizku spotrebu, ak nebude prenos spol'ahlivy, nikto
tieto siete nebude pouZivat. V Zigbee vSetky zariadenia operuju na jednom radiovom kanale a prenos dat medzi
zariadeniami je dplne asynchréonny. Ked'Ze sa jedna o ISM pasmo, ktoré je dostupné vsetkym, je trufalost
predpokladat, Ze datovy prenos v sieti je nizko objemny a teda chybovost minimalna. Pokial’ bude v Zigbee
implementovana iba priestorova diverzita (mesh topolégia) bez Casovej synchronizacie a prepinania kanalov,
Zigbee nebude tispesné a nezaplni trhy tak, ako predpoklada Zigbee alliancia. Kazdopadne aplika¢nt vrstvu ma
Zigbee dokonale prepracovany, ak sa teda zmeni komunikatné pozadie, Zigbee ma velky potencidl byt
vSadepritomné. Pouzitelny hardvér je dostupny, teraz je na tahu inteligentny softvér !

66



Skratky

A/D

AES

AF

AIB
AODV
APDU
APL

APS
APSDE
APSDE-SAP
APSME
APSME-SAP
ASDU
ASK
AWGN
BPSK
BRT

BSN

BTR

BTT

CAP
CBC-MAC
CCA

ccM

CFP

CRC
CSMA-CA
DSN
DSSS

ED

EIRP
ERP

EVM

FCS

FFD

FH

FHSS
GPIO
GTS

HDR

12C

IB

IFS

ISM

LAN

LIFS

LQI
LR-WPAN

Analog / Digital

Advanced Encryption Standard

Application Framework

Application Support Layer Information Base
Adhoc On Demand Vector protocol
Application Support Sublayer Protocol Data Unit
Application Layer

Application Support Sublayer

Application Support Sublayer Data Entity
APSDE-Service Access Point

Application Support Sublayer Management Entity
APSME-Service Access Point

APS Service Data Unit

Amplitude Shift Keying

Additive White Gaussian Noise

Binary Phase-Shift Keying

Broadcast Retry Timer

Beacon Sequence Number

Broadcast Transaction Record

Broadcast Transaction Table

Contention Access Period

Cipher Block Chaining Message Authentication Code

Clear Channel Assessment

Counter with CBC-MAC
Contention-Free Period

Cyclic Redundancy Check

Carrier Sense Multiple Access - Collision Avoidance
Data Sequence Number

Direct Sequence Spread Spectrum
Energy Detection

Effective Isotropic Radiated Power
Effective Radiated Power

Error Vector Magnitude

Frame Check Sequence
Full-Function Device

Frequency Hopping

Frequency Hopping Spread Spectrum
General Purpose Input/Output
Guaranteed Time Slot

Header

Inter Intergrated Circuit

Information Base

Interframe Spacing

Industrial Scientific and Medical
Local Area Network

Long Interframe Spacing

Link Quality Indicator

Low-Rate Wireless Personal Area Network
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LSB
MAC
MCPS
MCPS-SAP
MFR
MHR
MIC
MLME
MLME-SAP
MPDU
MSB
MSDU
NF
NHLE
NIB
NLDE
NLDE-SAP
NLME
NLME-SAP
NPDU
NSDU
NWK
OCDM
0-QPSK
0SI
PAN

PC

PD
PD-SAP
PER
PHR
PHY
PIB
PLME
PLME-SAP
PN

POS
PPDU
PSD
PSDU
PSSS
QoS

RF

RFD
RISC
RREP
RREQ
RX

SAP
SFD
SHR

Least Significant Bit

Medium Access Control

MAC Common Part Sublayer

MAC Common Part Sublayer Service Access Point
MAC Footer

MAC Header

Message Integrity Code

MAC Layer Management Entity
MLME Service Access Point

MAC Protocol Data Unit

Most Significant Bit

MAC Service Data Unit

Noise Figure

Next Higher Layer Entity

Network Layer Information Base
Network Layer Data Entity

Network Layer Data Entity Service Access Point
Network Layer Management Entity
Network Layer Management Entity Service Access Point
Network Layer Protocol Data Unit
Network Service Data Unit

Network Layer

Orthogonal Code Division Multiplexing
Offset Quadrature Phase-Shift Keying
Open Systems Interconnection
Personal Area Network

Personal Computer

PHY Data

PD Service Access Point

Packet Error Rate

PHY Header

Physical Layer

PAN Information Base

Physical Layer Management Entity
PLME Service Access Point
Pseudorandom Noise

Personal Operating Space

PHY Protocol Data Unit

Power Spectral Density

PHY Service Data Unit

Parallel Sequence Spread Spectrum
Quality of Service

Radio Frequency

Reduced Function Device

Reduced Instruction Set Computer
Route Reply

Route Request

Receiver

Service Access Point
Start-of-Frame Delimiter
Synchronization Header
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SIFS
SIR
SKKE
SNR
SPI
SSP
TRX
TX
UART
WLAN
WPAN
ZDO

Short Interframe Spacing
Signal-to-Interference Ratio
Symmetric-Key Key Establishment
Signal-to-Noise Ratio

Serial Peripheral Interface Bus
Security Services Provider
Transceiver

Transmitter

Universal asynchronous receiver/transmitter
Wireless Local Area Network
Wireless Personal Area Network
ZigBee Device Object
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Priloha ¢.1

Zapojenie Zigbit modulu

Zigbit PIN Zigbit Name Atmegal281 PIN | ATmegal281 Name | Atmegal281 description
1 SPI_CLK 11 PB1 SCK/PCINT1
2 SPI_MISO 13 PB3 MISO/PCINT3
3 SPI_MOSI 12 PB2 MOSI/PCINT2
4 GPIOO 15 PB5 OC1A/PCINTS
5 GPIO1 16 PB6 OC1B/PCINT6
6 GPIO2 17 PB7 OCOA/OC1C/PCINT7
7 0SC32K_OUT 18 PG3 TOSC2
8 RESET 20 RESET IRESET
9,22,23 DGND 22 GND -
10 CPU_CLK 24 XTAL1 -
11 12C_CLK 25 PDO SCL/INTO
12 12C_DATA 26 PD1 SDA/INT1
13 USART1_TXD 27 PD2 RXD1/INT2
14 USART1_RXD 28 PD3 TXD1/INT3
15 USART1_RTS 29 PD4 ICP1
16 USART1_EXTCLK, USART1_CTS 30 PD5 XCK1
17 GPIO6 31 PD6 T1
18 GPIO7 32 PD7 TO
19 GP103 33 PGO IWR
20 GPIO4 34 PG1 IRD
21 GPIO5 43 PG2 ALE
24,25 D_vCC 21 VvCC -
26 JTAG_TMS 56 PF5 ADC5/TMS
27 JTAG_TDI 54 PF7 ADC7/TDI
28 JTAG_TDO 55 PF6 ADC6/TDO
29 JTAG_TCK 57 PF4 ADC4/TCK
30 ADC_INPUT3 58 PF3 ADC3
31 ADC_INPUT2 59 PF2 ADC2
32 ADC_INPUT1 60 PF1 ADC1
33 BAT 61 PFO ADCO
34 A_VREF 62 AREF AREF
35 AGND 63 GND -
36 GPIO_1WR 1 PG5 0C0B
37 USART1_DTR 6 PE4 OC3B/INT4
38 USARTO_RXD 2 PEO RXDO/PCINT8/PDI
39 USARTO_TXD 3 PE1 TXDO/PDO
40 USARTO_EXTCLK 4 PE2 XCKO/AINO
41 GPIO8 5 PE3 OC3A/AIN1
42 IRQ_7 9 PE7 ICP3/CLKO/INT7
43 IRQ_6 8 PE6 T3/INT6
ISP pinout : "
ISP_MISO USARTO_TXD :
ISP_MOSI USARTO_RXD
ISP_SCK SPI_CLK
RESET, GND,VCC RESET, GND,VCC
Pin AT86RF230 Pin ATmegal281
7 TST - GND
8 RST a4 PA7 (AD7)
11 SLP_TR 14 PB4 (OC2A/PCINT4)
17 CLKM 24 XTAL1
19 SCLK 11 PB1 (SCK/PCINT1)
20 MISO 13 PB3 (MISO/PCINT3)
22 MOSI 12 PB2 (MOSI/PCINT2)
23 SEL 10 PBO (SS/PCINTO)
24 IRQ 7 PE5 (OC3C/INT5)




Priloha c.2 , schéma hardvérovej platformy
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Priloha €. 3, DPS a osadzovaci plan hardvérovej platformy
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Priloha ¢.4 : Nabijacka Li-ion akumulatorov + konvertor UART/USB, schéma , DPS, osadzovaci plan
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