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ANOTACE

Tato bakalafska prace se zabyva dvéma bezpe&nostnimi oblastmi v ramci Ceské
republiky. Prace je zamérena na strategii boje proti terorismu a ochranu kritické
infrastruktury. V prvnich kapitolach se prace soustfedi na problematika terorismu
— tuto oblast popisuji dvé kapitoly. Nasledné na né navazuje rozsahla kapitola
zaméfena na ochranu kritické infrastruktury. Nejprve jsou definovany zakladni
pojmy souvisejici s danou problematikou, nasledné je cela kapitola vénovana
samotnému pojmu terorismus, vCetné historického kontextu v navaznosti do
aktualni situace i s typologii tohoto fenoménu. Dale je zminéna stézejni
dokumentace v boji proti terorismu tvofici zakladni pilif feSici tuto bezpecnostni
hrozbu, poté i opatfeni Ceské republiky v ramci terorismu. Posléze navazuje
charakteristika kritické infrastruktury a dvou odvétvi, na které se tato prace

soustfedi.
KLICOVA SLOVA

= terorismus, bezpec&nost, infrastruktura, strategie, ochrana, opatreni
ANNOTATION

This bachelor thesis deals with two security areas within the Czech Republic. The
work focuses on the counter-terrorism strategy and protection of critical
infrastructure. In the first chapters, the thesis focuses on the issue of terrorism —
this area is described in two chapters. Subsequently, they are followed by an
extensive chapter focused on the protection of critical infrastructure. First, the
basic concepts related to the issue are defined, then the whole chapter is devoted
to the very concept of terrorism, including the historical context in relation to the
current situation as well as the typology of this phenomenon. Furthermore, the key
documentation in the fight against terrorism is mentioned, which forms the basic
pillar addressing this security threat, then the Czech Republic's measures in the
framework of terrorism. It eventually builds on the characteristics of critical

infrastructure and the two sectors on which this work is focused.
KEYWORDS

= terrorism, security, infrastructure, strategy, protection, measures
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UvoD

Na téchto strankach predkladam svou bakalarskou praci na téma Strategie boje
s terorismem v Ceské republice a ochrana kritické infrastruktury. K vybé&ru tématu
prace mé ved| nejen hluboky zajem o studovany obor, ale také mnou vnimana

urcita disproporce pfistupu k tématu terorismu u nas.

Pfehled zprav v médiich by mohl budit zdani, Zze téma terorismu rezonuje —
minimalné v poslednim dvacetileti — napfi€ celym zapadnim svétem s neutuchajici
intenzitou. Byt se nejednalo o prvni a nanestésti ani o posledni utok svého druhu
— tedy vedeny dogmatismem a s mnozstvim civilnich obéti — utoky na World Trade
Center v New Yorku 11. zafi 2001 dostaly téma terorismu do povédomi témér
kazdého Clovéka Zijiciho v euroatlantickém prostoru. Nasledovaly utoky v Madridu,
Londyné a Nice a dalsi obdobné tragédie, které jsou Ceské spoleCnosti

zprostfedkovavany médii.

Pravdépodobné pravé z dlvodu, ze vSechny uvedené teroristické utoky se
odehraly relativné ,daleko” od &eského Uzemi, neni v Cesku toto téma prilis
reflektovano laickou vefejnosti. Urcité zplosténi referovani o utocich navic
stereotypizuje obecné povédomi o terorismu do pfevazné pouze naboZensko-
politickych radikalnich kategorii. V protikladu k t€émto stereotypim stoji fakt, ze
prevazna &ast utokd v Ceské republice, které spadaji do kategorie ,teroristické®,
maji individualni charakter — tedy jsou nejCastéji vedené jedincem a €asto pouze

proti jedné (exponované) osobé.

Pravé individualni charakter utoku a jejich nepfilis vysoka ¢etnost (teprve v roce
2021 nahradilo objasnéni pozadi vybuchu munice ve Vrbéticich utok na
Staroméstském namésti v roce 1990 ve smutném prvenstvi nejrozsahlejSiho
utoku na ¢eském uzemi), mohou mit za nasledek nizké povédomi o terorismu ve
spole&nosti. Nevelky zajem o toto téma v Ceské republice — ve srovnani s dal$imi
zemémi — dokladaiji i statistiky internetového vyhledavade Google, kdy CR je na
44. misté v 64pozicnim zebficku statli sefazenych dle Cetnosti vyhledavani tématu

terorismu.!

! trends.google.com



Tento nevelky zajem a urCité obecné zkresleni problematiky terorismu ve
spole¢nosti mne vedou k vySe zminénému pocitu disproporce mezi vnimanim

hrozeb vefejnosti a realnym objemem agendy statu pokryvajici boj proti terorismu.

Ceska republika ma prostfednictvim za bezpe&nost statu odpovidajicich
instituci vypracovanou strategii boje proti terorismu, schvalenou a ucinnou na
vladni urovni a zahrnujici naroky bezpecnostni legislativy zavazné pro Clenské
zemé Evropské unie. Strategie stanovuje zasady a postupy pro pfipad ohrozeni
terorismem Ci pfimo teroristického utoku a spolu s akénim planem (oba dokumenty
jsou verejné dostupné) se opiraji o platnou bezpecnostni legislativu, v niz jsou

zakotvena protiteroristické témata.

PFestoze zakladem protiteroristické politiky CR je samoziejmé ochrana civilniho
obyvatelstva, neméné dullezitym cilem této politiky je ochrana kritické
infrastruktury na nasem uzemi. Do této oblasti spada devét odvétvi, ve své praci
se vénuji zejména dvou z nich: dopravé a energetice. Popisuji nejen zajisténi
bezpecnosti téchto dilCich oblasti kritické infrastruktury, ale vénuji se i jejich
citlivym mistam.

Hlavnim cilem mé bakalarské prace tedy je pfedlozit souhrn aktualnich fakt
a poznatkd vénuijicich se strategii Ceské republiky v boji s terorismem a ochrané

kritické infrastruktury, popsat jejich vychodiska, mechanismy a navaznosti.

Metodou psani prace bylo studium a komparace obsahu odbornych zdroji —
zejména odbornych publikaci vénovanych bezpecnostni politice Ceského statu,
legislativy stejného zaméreni a zaclenila jsem i internetové zdroje, na néz je v praci
odkazovano. Diky Zivoucimu potencialu tématiky boje proti terorismu v odbornych
kruzich jsem mohla Cerpat z nanejvy$ aktualnich publikaci vydanych v nékolika
poslednich letech, které obsahuji mnozZstvi v soucasnosti stale relevantnich

informaci.



1. Vymezeni zakladnich pojmu

V uvodni kapitole bakalarské prace je nutné charakterizovat zakladni pojmy
souvisejici s problematikou terorismu, jejichz pfesné vymezeni je nezbytné pro

spravné porozuméni uvedeného tématu. Vybranymi pojmy jsou:

> aktivismus

Oznacuje aktivni prosazovani ur€itych cili na zakladné vlastniho pfesvédceni.
Dulezitou roli zde hraje motivace jedince. Aktivismus se objevuje v nejriiznéjSich
oblastech spoleCenského Zivota, nerozliSuje ideologické motivy, a proto sem
spada jak krajni pravice, tak i levice, v€etné nabozenskych radikalu. Aktivismus
nemusi byt spojovan jen extrémistickymi ideologiemi, téZ zahrnuje aktivisty, ktefi
jsou zaméreni na kvalitu Zivota a zivotni prostfedi, prava Zen atd. Existuje i tzv.
Jradikalni aktivismus®, ktery se vymezuje proti béznému spole¢enskému déni —
neni schopen oslovit Sirokou vefejnost, a proto ¢asto dochazi ke sporlim s aktivisty

opacnych ideologickych ¢i nabozenskych zaméreni.?

> radikalismus

V obecném slova smyslu mysSlenkovy smér, Cinnost Ci postoje, podrobujici
existujici podminky a okolnosti kritickému zpochybrnovani, hodlajici ménit, zlepsit
pfipadné zruSit dané politické poméry. Nevede k odstranéni demokratického
systému, stale se pohybuje v jeho Ustavnim ramci, byt na jeho okraji.® Ve vztahu
k terorismu je povazovan za jeho prvni vyvojovy stupen, jez muze u jednotlivcd,

skupin &i organizaci prerlst v extremismus.*

> extremismus

Je spojovan s neochotou k pfijimani politickych kompromist a nabidkou
pfimocarych a jednoduchych feSeni slozitych problému, jez jsou vSak obvykle

nerealné. Tyto postoje byvaji zaloZzeny na Sirokém spektru ideologii, jez Casto

2 DANICS, Stefan, Ondfej KOLAR, Iva LISKOVA a Jiti PROCHAZKA. Problematika extremismu a
identifikace pfiznaku radikalizace v prostfedi véznic CR. Praha: Policejni akademie Ceské
republiky v Praze, 2021. s. 22 ISBN 978-80-7251-522-6.

3 DANICS, Stefan. Extremismus hrozba demokracie. Praha: Police History, 2002. s. 10 ISBN 80-
86477-07-X.

4 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 129 ISBN 80-902670-4-1.
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pfipoustéji pouZiti nedemokratickych prostfedkld a nasili. Mezi nejznaméjsi
extremistické organizace v naSich podminkach patfi anarchisté a pfisludnici hnuti

skinheads.>

Stoupenci extremismu k dosazeni cild vyuzivaji rozmanité prostfedky, moderni
komunikaéni a informacni technologie a moderni propagacni techniky.® Svoji
¢innosti na rozdil od radikalistl pfekracuji hranici zakonnosti, nerespektuji ustavni
pofadek, zakonné normy a predpisy, jednaji protipravné, ohrozuji a utoCi na

fundamentalni demokratické principy, zékladni lidska prava a svobody.’

Pojem extremismus vychazi z latinského terminu extremus, oznacujici
nejvzdalenéjSi, nejkrajnéjsi, pfipadné hrani¢ni. Z hlediska uvazovani a jednani

¢lovéka se jedna o nejzazsi, krajni, premrstény a vystredni postoj.?
» anarchismus

V tradi€nim historickém vyznamu hnuti a filozofie, odmitajici veSkerou autoritu,
statni moc a pravni rad. Odmita jakékoliv mocenské zasahy a jiné formy nadvlady
Clovéka nad Clovékem. Hlasa neomezenou svobodu jednotlivce. Samotny termin
je odvozen z feckého slova anarchia, coz predstavuje spoleCenské usporadani

bez jakéhokoliv systému nebo organizace.®

> fundamentalismus

v v

,zasadni“ ¢i ,zakladni“. Zasadni nazory jsou povazovaneé za jadro teoretického
systému, proto Ipi na nejzakladnéjS§i a neménnych tezich.l°® Stoupenci
mysSlenkového proudu odmitaji jakékoliv snahy o pochopeni méniciho se

prostfedi. V pfeneseném slova vyznamu fundamentalismus oznacuje strnuly

5 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 57 ISBN 80-902670-4-1.

6 VEGRICHTOVA, Barbora. Extremismus a spolecnost. 2. aktualizované a doplnéné vydéni. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2017. s. 13 ISBN 978-80-7380-665-1.

7 VEGRICHTOVA, Barbora. Propagaéni metody politického extremismu. Praha: Policejni
akademie Ceské republiky v Praze, 2014. s. 9 ISBN 978-80-7251-421-2.

8 DANICS, Stefan. Extremismus. Praha: Triton, 2003. Reseni krizovych situaci. s. 10 ISBN 80-
7254-454-3.

9 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 14 ISBN 80-902670-4-1.

10 VEGRICHTOVA, Barbora. Hrozba radikalizace: terorismus, varovné signély a ochrana
spolec¢nosti. Praha: Grada, s. 22 2019. ISBN 978-80-271-2031-4.
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a nepruzny postoj, neuznava logickou argumentaci, nerespektuje rozvoj poznani
a nepfipousti jinou pravdu nez svou vlastni, zaroven odsuzuje zastance odlisSnych

nazoru.11

> islamismus

V obecné roviné Ize vyjadfit, Ze islamismus odkazuje na politicky charakter i
politickou rovinu islamu nebo jeho vazbu na politiku. Nékterymi je chapan jako

hnuti, pro nékteré svymi pfistupy pfipomina zastrasujici politickou ideologii.*?
» ochrana mékkych cilu

Mékké cile oznacuji objekty, prostory nebo akce charakterizované cCastou
pritomnosti vétSiho poctu osob a sou¢asné absenci €i nizkou urovni zabezpeceni
proti nasilnym utokiim. Ochrana mékkych cill nasledné spociva v ochrané lidi,
ktefi jsou cilem pachaného nasilného utoku. Mékké cile jsou ¢im dal tim CastéjSim
cilem teroristickych €i jinych zavaznych nasilnych utokd. S ohledem na jejich velky
poCet je ochrana mékkych cili zajisténa spolupraci se statem a mezi nimi

samotnymi.t3
» tvrdé cile

Protikladem mékkych cilt jsou tvrdé cile. LiSi se tim, Ze jsou to dobfe chranéné
a stfezené objekty (napf. nékteré statni objekty, ambasady, vojenské objekty,
objekty bezpeénostnich slozZek, ale i nékteré dobfe chranéné i stfeZzené nestatni
¢i komercni objekty) — je zde vy$Si uroven ochrany proti nasilnym utokiim a dostat
se dovnitf je slozité na rozdil od mékkych cill, kde je lehka dostupnost a vysSi
poCet civilnich osob. Rozliseni mezi témito cili sehrava podstatnou roli

v problematice zabezpeceni.l*

11 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 64 ISBN 80-902670-4-1.

12 VEGRICHTOVA, Barbora. Hrozba radikalizace: terorismus, varovné signaly a ochrana
spolec¢nosti. Praha: Grada, 2019. s. 24 ISBN 978-80-271-2031-4.

13 Ochrana mékkych cilu: perspektiva spoluprace vefejného a soukromého sektoru = Protection of
soft targets : a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021. s. 21 ISBN 978-80-7251-518-9.

14 BEZPECNOSTNI POLITIKA: Ochrana mékkych cili [online]. [cit. 2022-02-01]. Dostupné z:
https://lwww.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx
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» protiterorismus

Kazda akce vyvola reakci — stejné tomu je i u teroristické akce, ktera
pochopitelné vyvola reakci ze strany statl, které se citi byti ji ohrozeny.
Nekoordinované pokusy se ukazaly byt neucinné. Vyzadalo si to formulaci zasad
jednotné globalni antiteroristické politiky. Termin protiterorismus obvykle vyjadfuje
souhrn opatfeni a aktivit, jejichz ucCelem je prevence, potlaCeni a odstranéni

nasledku teroristickych akci.t®

» symbolika

Odjakziva vyuzivani symboll se vyjadfuje nazor, postoj, nalada jako symbol
prislusnosti ke skupiné. Symbol se pouziva na v8ech urovnich — stat, nabozenstvi,
Skoly, skupiny, organizace nebo jednotlivci. Symbol prezentuje umluvené nebo
obvyklé znameni Ci znaCku pro néjaky predmét vécného nebo ideologického
postoje. Znaky mohou byt grafické, formou barvy nebo kombinaci barev, Ciselné

hodnoty, gesta, zvuku nebo melodie.®

15 BRZYBOHATY, Marian. Uvod do problematiky terorismu a antiterorismu. Praha: Policejni
akademie Ceské republiky, 1995. s. 38 ISBN 80-85981-13-0.

16 Symbolika  extremistickych  hnuti  [online]. [cit. 2021-11-03]. Dostupné z:
https://docplayer.cz/2761197-Symbolika-extremistickych-hnuti-david-lebeda-dana-gabalova.htmi
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2. Terorismus

,Kill one, terrify a thousand*

~ takto vidi zaklad teroristického pfistupu ¢insky filozof a vojeviidce Sun Tsu?’

v s v

,Zabij jednoho, a vystra$is deset tisic ostatnich®

Samotné definovani terorismu, stavajiciho se v dnesni dobé novou formou vedeni
valky, resp. teroristické organizace, nabyvajici nového vyznamu a ucinnosti oproti
pfedchozimu obdobi, jiz neni tolik jednoznacné. Veskera literatura se snazi
0 presné vystizeni samotného vyznamu, kterym se oznacuji hrdzné aktivity aktéru
terorismu. Vyzkum terorismu je v sou€asnosti multidisciplinarnim polem, do néhoz
zasahuji pfistupy a zavéry fady spoleenskych véd, ruznych arealovych studii,
dale vojenskych, strategickych a bezpecnostnich studii, a dokonce i pfirodnich
véd i véd technickych.'® | pres veskeré snahy v sou¢asné dobé neexistuje obecné

akceptovatelna definice terorismu.

Slovo teror pochazi z latinského slova terrere, coz v ¢estiné odpovida vyznamu
strasny nebo hrozny. Z ¢ehoz vyplyva, ze pojem terorismus v sobé& zahrnuje
takové cinnosti a metody, jimiz vyvolavaji pocity strachu a hrazy.® Nicméné
analyzou obou termind dochazime ke zjisténi, Ze teror i terorismus v sobé& nesou
jiny potencial Sifeni strachu ve smyslu vykonavatell a cilovych skupin, na které je
hriza smérovana. Vyznamnym meznikem ve smyslu uznani novych zavaznych
bezpecCnostnich hrozeb se stal utok z 11. zafi 2001, je také impulzem pro pocCatek

nové intenzivni diskuze o vymezeni termin( teror a terorismus.?°

Migwiv s

proménovat. BEhem minulych nékolika set let dochazelo k nejhor§imu uplatriovani
teroru ze strany legitimni autority, téZ oznaCované jako ,teror shora“ ze strany

centralizované / svrchované moci. Na druhé strané ,teror zdola“ je forma nasili,

17 MIKA, Otakar J. Souc¢asny terorismus: feSeni krizovych situaci. Praha: Triton, 2003. s. 20 ISBN
80-7254-409-8.

18 MARES, Miroslav. Terorismus v CR. Brno: Centrum strategickych studii, 2005. s. 14 ISBN 80-
903333-8-9.

19 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 11 ISBN 80-902670-1-7.
20 MAKARIUSOVA, Radana. Globéini terorismus a radikélni hnuti. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2019. s. 13 ISBN 978-80-7380-777-1.
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v dneSni dobé oznaCovana terorismus, tedy vykonavana nestatnimi aktéry —
teroristickymi ¢i jinymi radikalnimi skupinami jednotlive(i.?!

Dle doktorky Radany Makariusové je rozdilnost mezi terorem a terorismem
nasleduijici; ,Teror je pachan aktérem, jenz je v dany moment a situaci autoritou.

Terorismus je pachan aktérem, ktery v dany moment a situaci bojuje proti

autorité.“?2

Z pravniho hlediska se jevi pravni definice terorismu jako zfejma. V pfipadé, ze
se Clovék dopusti aktu terorismu, je nutné tento Cin trestnépravné postihnout.
Potfeba jasné definice je tak, i s ohledem na principy legality a zasadu nullum

crimen sine lege, zjevna.??

Casto byva citovan vyrok izraelského autora Richarda Baxtera, ktery v roce
1974 prohlasil, Ze ,mame duvod litovat, Ze na nas byl pravni koncept terorismu
kdy uvalen. Termin je nepresny; je dvojznacny a predevsim neslouzi zadnym
operativnim ucelum®. Obdobny nazor projevila v roce 1997 britska soudkyné
Mezinarodniho soudniho dvora Rosalyn Higgins, podle niz je terorismus ,pojmem
bez jakéhokoli pravniho vyznamu. Jednéa se jen o vyhodny zpusob k oznacleni
aktivit, at’ uz statd nebo jednotlivcd, jeZ jsou Siroce odsuzované a v ramci nichZ se
bud’ pouzivaji ilegalni metody, nebo se utoCi na chranéné cile, nebo oboje“.
Z argumentu Richarda Baxtera vyplyva, Ze stanoveni definice neni vhodné, jelikoz
jeho preneseni do oblasti platného prava by mohlo tuto oblast posSkodit. Druhy
argument Rosalyn Higgins se opira o presvédcCeni, Ze definice terorismu neni
potfebna, Ize jej snadno rozpoznat bez obecného vymezeni. Stoupenci tohoto

nazoru zdUraznuji, Ze Gcinny boj proti terorismu neni zavisly na jednotné definici.?*

Oba sméry jsou problematické. Identifikovat terorismus pouze dle jeho
,vzhledu“, nemusi byt vzdy jednoznacné. Odrazi se zde jedno rleni ,terorista

jedné strany je bojovnikem za svobodu strany druhé*. Doslo-li by ke shodé urceni,

21 MAKARIUSOVA, Radana. Globalni terorismus a radikalni hnuti. Plzef: Vydavatelstvi a
nakladatelstvi Ale$ Cenék, 2019. s. 14 ISBN 978-80-7380-777-1

22 Tamtéz, s. 15

23 BILKOVA, Veronika. Boj proti terorismu z pohledu ochrany lidskych prav. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2014. Monografie (Vydavatelstvi a nakladatelstvi Ale§ Cenék). s. 23
ISBN 978-80-7380-513-5.

24 Tamtéz, s. 24
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co se za teroristicky €in povazuje, bylo by mnohem snazsSi stanovit obecnou
definice terorismu. Zaroven se zde objevuje dalSi jiz zminény faktor a to zasada

legality.?®

Americky odbornik Geoffrey Levitt se hlasi k nazoru, Ze definovani terorismu
neni mozné, podle néj ,hledani pravni definice terorismu v urcitém smyslu
pfipomina patrani po Svatém Gralu; dychtivé duse se ¢as o ¢asu vydaji na cestu,
plny odhodlani, energie a sebevédomi, ve snaze uspét tam, kde tolik jinych pred
nimi zkusilo Stésti a selhalo®. Nemoznost definovani je zdivodnéna neschopnosti
resp. neochotou statd na jednotné definici a povaze samotného pojmu terorismus.
Termin terorismus je nékterymi téz fazen mezi tzv. principalné sporné pojmy.
Oznacuje to odliSné vnimani pojmu, zda se jedna o dobré ¢&i Spatné, coz
zapfriCinuje naslednou neschopnost shodného hodnoceni, plus k samotnému

hodnoceni si kazdy promita své vlastni predstavy o dobru ¢i spravedinosti.2®

DalSi mozné roziazeni definic terorismu se mizeme docist v publikaci docentky
Pravnické fakulty Univerzity Karlovy Veroniky Bilkové, ktera definice rozliSuje
podle toho, zda tvofi sou€ast objektivni stranky skutkové podstaty, nebo spadaji
pod stranku subjektivni. Objektivni stranku terorismu / teroristického €inu tvofi,
obecné fe€eno, nasilné jednani sméfujici proti ur€itym osobam, eventualné
majetku. Existuji vyjimky, kdy teroristicky akt ma nenasilnou povahu, pfikladem Ize
uvest kyberneticky terorismus, spocivaji v utocich v pocCitacové siti, ktera nemusi
byt spojena s pfimou destrukci. Subjektivni stranku tvofi umysl, specificky zamér
a popripadé zvlastni motivace. Teroristicky Cin je Cinem umysinym a nelze jej
spachat z pouhé nedbalosti, na to se definice shoduji. U specifického zaméru jiz

k jednotnému pojeti v definicich nedochazi.?’

Shodneme-li se, ze Cin jednotlivce €i skupiny pfinasi politické dusledky,
ohrozZuje nezucCastnéné osoby anebo ma silny psychologicky ucinek na velkou
¢ast spolecnosti, nutné se musi jednat o teroristickou akci. Motivace ¢inu je

v uvedeném pripadé sekundarni. Nasledné bude platit definice terminu terorismu

25 BILKOVA, Veronika. Boj proti terorismu z pohledu ochrany lidskych prav. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2014. Monografie (Vydavatelstvi a nakladatelstvi Ale§ Cenék). s. 25
ISBN 978-80-7380-513-5.

26 Tamtéz, s. 24 - 25

27 Tamtéz, s. 34 - 35
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dle vedouciho Katedry kriminalni policie na PA CR v Praze Mariana Brzobohatého
tj. ,Terorismus znamena cilevédomé pouZiti organizovaného nasili proti
nezucastnénym osobam za ucelem dosazeni politickych, kriminalnich nebo jinych
cila. Tyto cile predstavuji ve svych ddsledcich ohrozZeni velkych skupin nebo celé
spolecnosti a negativné se promitaji do politickych vztaht statu. Psychologicky
efekt, vyplyvajici z pocitu ohroZeni, muze ve spole¢nosti vyvolat zménu postoju

a vést ke vzniku krizi na lokalnich, statnich i mezistatnich drovnich.“?®

Vystihujici charakteristiku terorismu nalezneme na webové strance
Bezpeénostni informaéni sluzby Ceské republiky: , Terorismus je nasilné forma
prosazovani politickych zajmd stoupenctd urcité radikalni ideologie (politicke,
naboZenské, nacionalistické, separatistické, ekologické a jin€), cilem nasilnosti je

zpravidla civilni obyvatelstvo.“?°
2.1.Vznik a historické konsekvence terorismu v CR

Historie pouzivani nasili k prosazovani urcitych cilli je prakticky stejné dlouha jako
historie lidstva. V prabéhu dob se formy a metody nasili ménily soubézné
S ménicimi se podminkami lidské existence. Lze fici, ze trend pouzivani nasili
stale roste, da se prepokladat staly rast i v budoucnu. Prfilezitost sledovat akt
fyzické likvidace politickych odpurct nebo potencionalnich protivnikl se v déjinach

vyskytuje ¢asto, neni vyjimkou ani izemi ¢eského naroda.*°

Stejné tak jako u definice tak i u historie existuji rizné pohledy na historické
vymezeni jednotlivych etap vyvoje terorismu. Problematika vymezeni terorismu
pfimo souvisi s historii vedeni valek a terorem pachanym na civilnim, v boji
nezucastnéném obyvatelstvu. Pfi podrobné analyze a respektovani historicky
vyznamnych milnikd / faktord nasvédcujicich teroristické aktivité, Ize teroristicky

vyvoj rozdélit do péti nasledujicich etap:

28 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 14 - 15 ISBN 80-902670-1-
7.

29 Terorismus [online]. [cit. 2021-10-30]. Dostupné z: https://www.bis.cz/terorismus/

80 BRZYBOHATY, Marian. Uvod do problematiky terorismu a antiterorismu. Praha: Policejni
akademie Ceské republiky, 1995. s. 14 ISBN 80-85981-13-0.
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1. historicka etapa — trvajici do konce 17. stoleti;
2. nacionalisticka etapa — probihajici od pocCatku 18. stoleti az dor. 1913;
3. etapa valek — probihajici v letech 1914 az 1945;

4. etapa studené valky — probihajici od roku 1946 az do roku 1989;

o

etapa studeného miru — trvajici od roku 1990 aZ po soucasnost.3!

V nasledujicich odstavcich bude zmifiovan terorismus v Ceské republice, ktery
bude rozdélen do tfi obdobi — obdobi do konce 19. stoleti (rany terorismus); obdobi

20. stoleti (moderni terorismus) a obdobi 21. stoleti (sou¢asny terorismus).

Ceska republika se fadi mezi zemé& s malou zku$enosti teroristickych aktivit,
coz ale neznamena, ze by byla vG&i nim zcela imunni. Ceské zemé si své zazily
v obdobi raného terorismu — béhem husitskych valek, za fficetileté valky nebo
béhem jinych stretl. Ukazkou zastraSovani obyvatelstva, za ucelem pfimét jej
k poslusnosti vic¢i Habsburkim, je poprava sedmadvaceti ¢eskych panli na
Staroméstském nameésti 21. Cervna 1621. V 19. stoleti se Ceskych zemi, jakoZto
soucasti Rakouska-Uherska, dotkl anarchisticky terorismus nepfimo. Roku 1923

se jeho obéti stal tehdejSi ministr financi Alois Rasin.

Moderni terorismus zasadné& ovlivhioval Ceské prostfedi. NejznaméjSim
skutkem byl atentat na arcivévodu FrantiSka Ferdinanda v Sarajevu v roce 1914,
jenz byl jedinym moznym naslednikem rakousko-uherského triinu, ktery zahynul
spole¢né se svoji manzelkou. Dale nasledovala vina valeéného terorismu béhem
druhé svétové valky. Uspé&sny atentat na zastupujiciho Fiského protektora
Reinharda Heydricha v roce 1942 (viz Priloha ¢. 1). Neopomenutelny fakt je i to,
Ze komunistické Ceskoslovensko podporovalo né&které teroristické skupiny
vystupuijici proti Zapadu. V té dobé zde travil ¢as i tehdejSi nejznaméjsi terorista
llji¢ Ramirez Sanchez, zvany téZ jako Sakal nebo Carlos. Na svém konté ma Gtok
na sidlo OPEC ve Vidni v roce 1975 nebo unos francouzského letadla v roce 1976.

Ceskoslovensko téZ bylo dvakrat zapojeno do zahrani¢niho terorismu. Rok 1957

31 REHAK, David, Pavel FOLTIN a Richard STOJAR. Vybrané aspekty soudobého terorismu.
Praha: Ministerstvo obrany Ceské republiky - Agentura vojenskych informaci a sluzeb, 2008. s. 18
- 19 ISBN 978-80-7278-443-1.

16



se jednalo o bombovy utok v budové Evropského spoleCenstvi uhli a oceli ve
Strasburku. O necelé &tvrt stoleti v roce 1981 doslo k explozi v mnichovské budové
Radia Svobodna Evropa, pfi niz byla zniena Ceskoslovenska redakce. Dodnes
se podezfiva Ceskoslovensko3?, agkoliv zdroje nasvédéuji tomu, Ze se jednalo

0 akci fizenou Carlosem.

Soudasny terorismus se nastésti ve vétsi mife vyhyba Ceské republice. Na
Uzemi se odehralo minimum utokd, které by byly politicky motivované.
NejznaméjSim teroristickym utokem na uUzemi se povazuje vybuch na
Staroméstském namésti 2. ervna 1990, pfi némz byla zranéna némecka turistka
a dalSich 17 lidi. Dodnes neni jasné, kdo tento €in spachal. Nasledovaly dalSi
vybuchy napf. téhoz roku vybuch na prazské Hostivarské nadrzi, 1995 exploze

auta zlinského podnikatele nebo rok 1996 vybuch granatu ve sménarné v Praze.3?

Tyto utoky nebo vyhroZovani mizeme povazovat za transformacni formu
terorismu. Tyto akty byly podminéné rozsahlymi politickymi €i spoleCenskymi
zménami, které provazely Ceskoslovensko a pozdgji Ceskou republiku.
Po vybuchu na Staroméstském namésti se spekulovalo o politickém motivu pfed
blizicimi se prvnimi demokratickymi volbami nebo o jedinci, ktery ztratil spole¢né
s padem komunistického rezimu jistotu, pfipadné se jednalo Cisté o akci
psychopata. Pfipad s explozi auta majitele zlinské firmy pfedstavuje vyfizovani
ucth mezi podnikateli a podsvétim. V devadesatych letech tedy Ceska republika
nebyla soucasti zadnych velkych teroristickych aktivit, spiSe se jednalo o ojedinélé
pripady souvisejici s transformaci zemé a pozdéji také s kriminalni Cinnosti

nékterych skupin.®*

82 pozn. s pumovym atentatem v sidle radia Svobodna Evropa se poji jméno ¢eskoslovenského
agenta Statni bezpec¢nosti Pavla Minafika. V dobé svého aktivniho pusobeni pfedlozil nejméné tfi
navrhy na provedeni pumového atentatu na ¢eskoslovenské oddéleni RFE (Radio Free Europe).
V souvislosti s navrhy byl odsouzen, nasledné Vrchni soud v Praze rozsudek zrusil a vratil statnimu
zastupci k doSetfeni. Dospélo se k tomu, Ze Minafikovo jednani nedosahlo stadia pfipravy k
trestnému Cinu, tudiz trestni stihani proti Minafikovi bylo posléze zastaveno.; zdroj: Svobodna
Evropa: RFE po srpnu 1968. Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2022-01-185]. Dostupné z:
https://cs.wikipedia.org/wiki/Svobodna_Evropa#RFE_po_listopadu_1989

33 BILKOVA, Veronika. Boj proti terorismu z pohledu ochrany lidskych prav. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2014. Monografie (Vydavatelstvi a nakladatelstvi Ale§ Cenék). s. 47 —
49 ISBN 978-80-7380-513-5.

34 FILIPEC, Ondrej. Fenomén terorismus: ¢eska perspektiva. Olomouc: Univerzita Palackého v
Olomouci, 2017. s. 79 ISBN 978-80-244-5040-7.
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Posuneme-li se témér o dvé dekady dal do roku 2013, tak v rannich hodinach
tohoto roku obdrzel tehdejSi ministr financi Miroslav Kalousek obalku, jejimz
obsahem byla nabojnice z malorazkové pistole. Podle Kalouskova mluvcCiho se
nejednalo o nic mimofadného, jelikoZ ministr financi denné celil nékolika desitkam
neurvalych urazek a vyhrizek. Tento skutek vd8ak mizeme povazovat za urcity

projev teroristického vyhrozovani.®

K novéjSim teroristickym utokim lze uvést vybuch dvou munic¢nich skladu ve
Vrbéticich. Prvni vybuch byl 16. fijna roku 2014 a dalSi sklad vybuchl 3. prosince
2014. Obéti se stali dva lidé, zahajila se kratkodoba evakuace sousednich obci.
Teprve az vloni v dubnu 2021 vlada zvefejnila ddvodné podezieni tykajici se
dlstojnika ruskych tajnych sluzeb. Nasledkem &ehoz Cesko vyhostilo 18 ruskych

diplomatt — v odveté Rusko vykazalo z Moskvy 20 ¢eskych diplomatu.26

Na pomezi mezi obecnym ohrozenim a terorismem je i utok na dum nékdejsiho
ministra obrany Martina Stropnického. Roku 2016 cizinec Igor Sevcov zautogil na
dim pomoci zapalenych lahvi. Zpoc&atku se tento ukon povazoval za obecné
ohroZeni, ale existovala i moznost, Ze Méstsky soud v Praze by tento pfipad
prekvalifikoval na teroristicky ¢in. Navzdory pfedlozenému alibi se prazsky vrchni
soud usnesenim rozhodl, ze pfipad naplfiuje znaky teroristického Cinu, a proto

pfipad zacal fesit rovnou Méstsky soud v Praze — tedy soud vyssi instance.®’

Za prvniho Ceského teroristu je povazovan, tehdy sedmdesatilety dichodce,
Jaromir Balda. Spachal teroristicky utok na viaky na Mladoboleslavsku v été 2017 .
Motivaci bylo vyvolat v lidech strach z muslimd. UCinil tak dvakrat. Skacel dva
stromy na koleje a zpusobil nehody viaku. Nastésti si nehody nevyzadaly zadné
zranéné. Kolem pokacenych stromu nechal letaky se zvolanim ,Allahu akbar!®,
psané latinkou s chybami. V roce 2019 Vrchni soud v Praze potvrdil Baldovi

Ctyflety trest za teroristicky ¢€in. Po uplynuti 2/3 trestu pozadal o podminéné

35 Ministr financi Kalousek dostal naboj v obalce [online]. [cit. 2022-01-15]. Dostupné z:
https://www.novinky.cz/domaci/clanek/ministr-financi-kalousek-dostal-naboj-v-obalce-186793

36 Viybuch muni¢niho skladu ve Vrbéticich (6 let) [online]. [cit. 2021-11-01]. Dostupné z:
https://lwww.idnes.cz/wiki/obecne/vybuch-municniho-skladu-ve-vrbeticich.K64232

37 Obecné ohroZeni, nebo terorismus? K soudu mifi atok na Stropnického dim [online]. [cit. 2022-
01-15]. Dostupné z: https://zpravy.aktualne.cz/domaci/obecne-ohrozeni-nebo-terorismus-k-
soudu-miri-utok-na-stropni/r~b078b820063311e6a336002590604f2e/
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propusténi, které soud schvalil. Celkové tedy prvni Cesky terorista stravil 2 roky

a 8 mésicu ve vézeni.3®
2.2.Typologie terorismu

Typologii, stejné tak jako tomu bylo u definice pojmu terorismu, je obtizné
roz€lenit, jelikoz se jedna o velmi variabilni fenomén ovlivnény stupném
spoleCenského poznani a technického rozvoje. Existuje spousta kritérii, podle
kterych vznikla desitka typologickych prehledd. Definovani jednotlivych sméru je
obtizné stejné jako nasledné samotné zarfazeni teroristické organizace do

schémat.

Ceskou typologii terorismu se podrobné zabyva ve své publikaci politolog
Miroslav MareS. Terorismus je pachany z ruznych pohnutek, jejichz zobecnénim
dospéjeme k zakladnim typum terorismu. Motivace teroristickych akci je relevantni
veliinou, ktera ovliviiuje proces stanoveni cilti aktért.3® Miroslav Mare$ rozélenil

terorismu do nasledujicich jednotlivych typu:
< ultralevicovy terorismus;

< ultrapravicovy terorismus;

% etnicky a teritorialni terorismus;

% nabozensky terorismus;

% ekologicky terorismus;

% kriminalni terorismus;

< psychopatologicky terorismus;

s ,single-issue® terorismus.

38 Teroristické utoky na vlaky na Mladoboleslavsku 2017. Wikipedia: the free encyclopedia [online].
San  Francisco (CA): Wikimedia Foundation [cit. 2021-11-01]. Dostupné z:
https://cs.wikipedia.org/wiki/Teroristické_utoky_na_vlaky_na_Mladoboleslavsku_2017

39 REHAK, David, Pavel FOLTIN a Richard STOJAR. Vybrané aspekty soudobého terorismu.
Praha: Ministerstvo obrany Ceské republiky - Agentura vojenskych informaci a sluzeb, 2008. s. 47
ISBN 978-80-7278-443-1.
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Dale mUzeme rozliSovat politicky terorismus podle jeho Ucelu do nasledujicich

dvou kategorii:
» subverzivni terorismus — terorismus zdola proti drziteldm moci;
» represivni terorismus — terorismus shora od drzitel moci.

| toto roz€lenéni se muze zdat v nékterych situacich nejednoznacné. Ve
struktufe subverzniho terorismu muze dojit k terorismu vUici vlastnim ¢lentm,
jednalo by se tedy o represivni terorismus v ramci subverzniho. U represivniho
terorismu dochazi k mylnému zaménovani se statnim terorismem — stat muze

realizovat i subverzivni nasili va¢i nepfatelim. Podle charakteru Ize vymezit:

» statni terorismus — véetné terorismu mezinarodniho &i terorismu

supranacionalni instituce €i organizace;
» nestatni terorismu — s podtypy substatniho a nadstatniho terorismu.

Statni terorismus muze byt jak subverzivni tak i represivni, pfiemz stat mize

jakkoliv podporovat i nestatni domaci i zahraniéni terorismus.*°

S oznacenim ,statni terorismus” se dostavame do rozepre s publikaci Radany
Makariusové piSici o shodé autorll, ktefi zastavaji pojeti, ze staty terorismus
nepachaji a terorismus je dilem nestatnich aktért. Dojde-li k utoku na zakladé
rozhodnuti svrchované autority, poté neni mozné hovofit o terorismu, nybrz

o teroru, a to dovnitf statu ¢i navenek.*!

Dal$im moznym ¢lenénim terorismu ve vztahu ke statu quo*? urcitého systému

Ize konstruovat typy:
» revoluéni terorismus (pokud je cilem celkova zména systému);

» subrevoluc¢ni terorismus (pokud je pozadovana dil¢i zména systému);

40 MARES, Miroslav. Terorismus v CR. Brno: Centrum strategickych studii, 2005. s. 36 - 37 ISBN
80-903333-8-9.
41 MAKARIUSOVA, Radana. Globalni terorismus a radikalni hnuti. Plzen: Vydavatelstvi a
nakladatelstvi Ale$ Cenék, 2019. s. 20 ISBN 978-80-7380-777-1.
42 status quo = vyraz oznacujici trvajici stav. Termin vyuZivany pfi popisu dynamiky vyvoje
socialniho systému. Popisuje udrzeni / zachovani s.q., na kterém maji zajem drzitelé moci, nebot
jakakoliv zména by mohla narusit jejich mocenské pozice.; zdroj: Sociologicka encyklopedie: status
quo [online]. [cit. 2021-11-02].
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» terorismus establishmentu (pokud je poZzadovano udrzeni systému).
DalSi vymezeni vychazi ze vztahu kK teritoriu statu. Zakladnim rozdélenim je:

» domaci terorismus;

» mezinarodni terorismus.

Miroslav Mares zmiruje i dalSi mozna kritéria rozdéleni terorismu. V neposledni

fadé uvedeme dalSi mozné déleni terorismu dle rozsahu teroristickych aktivit na:

» mikroterorismus (pokud je intenzita utoku nizka, zplsobuje pouze dil&i

posSkozeni vétsi, anebo drobna zranéni);

» mezoterorismus (pokud je intenzita utokd stfedni, dochazi k vyraznym
Skodam na majetku Ci ztratdm na zZivotech maximalné v fadu stovek

osob);

» makroterorismus (pokud je intenzita terorismu velka, dochazi
k majetkovym Skodam vazné poSkozujicim socialné-ekonomickou
stabilitu statu nebo regionu anebo k obétem na Zivotech v Fadu tisicl

osob a vice).*®

O typologii terorismu se lze dogist na strankach Ministerstva vnitra Ceské
republiky, které podotykaji, Ze nelze zaménovat pfi urCovani typologie kritéria
motivace, aktéru, rozsahu a zpUsobl provadéni akci teroristl. Zakladem je urceni

motivace, diky niZz dokadzeme zahrnout i ,nepolitické formy“ terorismu:
s terorismus kriminalni. za uCelem ziskani osobnich materialnich vyhod;
s terorismus patologicky: za uCelem psychického sebeuspokojeni;

% terorismus politicky resp. ideologicky: provedeno z kolektivnich
pohnutek bez hledani pfimych materialnich vyhod, obdobné roz&leni

(jako u M. Marese) — li$i se vigilantistickym terorismem-#4

43 MARES, Miroslav. Terorismus v CR. Brno: Centrum strategickych studii, 2005. s. 38 - 39 ISBN
80-903333-8-9

44 DOKUMENTY - TERORISMUS: Typologie terorismu [online]. [cit. 2021-11-02]. Dostupné z:
https://lwww.mvcr.cz/clanek/typologie-terorismu.aspx
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3. Strategie boje s terorismem v Ceské republice

Terorismus predstavuje dynamicky se vyvijejici fenomén, jehoz plsobeni dokaze
zasadnim zplsobem otfast kterymkoli statem, véetné Ceské republiky.
Terorismus fadime mezi zasadni bezpecnostni otazky soucasného svéta. Hrozba
terorismu, jako metody nasilného prosazovani politickych, nabozenskych,
existenci nadnarodnich siti volné propojenych skupin sdilejici ideologii, cile, plany,
finan¢ni zdroje a informace. Pfimo ohrozuji lidskeé Zivoty a zdravi, ale take kritickou
infrastrukturu. Tim, Ze nastésti Ceska republika nema tolik zkuSenosti
s terorismem, se nejvice osvédcCila mezinarodni spoluprace a sdileni informaci
0 vysledcich vySetfovanych teroristickych aktl, nasledné promitané do oblasti

prevence proti teroristickym Gtokdim.4°

Teroristické utoky, ke kterym v posledni letech doslo, zvyraznily potfebu usili
celého mezinarodniho spole€enstvi v boji s touto hrozbou. NepostaCuje pouze
narodni &i regionalni odpovéd na globalni teroristické sité. Ceska republika se
aktivné Gcastni mezinarodnich spolupraci*® ve snaze eliminovat teroristickou
hrozbu, ¢imzZ je i ze strany mezinarodniho terorismu vnimana jako potencionalni
terC. Nejen Ze angazovanosti do téchto spolupraci vyjadfuje solidaritu s ostatnimi
gleny svétového spoledenstvi, ale pfinasi to i zvySeni bezpe&nosti Ceské

republiky.

Za standartni rozmér ohrozeni lze povazovat ohrozeni kritické infrastruktury
statu nebo perspektivu zneuziti chemickych, biologickych, radioaktivnich latek,
jadernych materialt a vybusnin teroristy. V sou€asné dobé je zapotfebi vnimat

i prostor moderni informacni a komunikaéni technologie. Vyzvou dneSka je

% Ministerstvo vnitra. STRATEGIE CESKE REPUBLIKY PRO BOJ PROTI TERORISMU od'r.
2013 [online]. In: Praha: Ministerstvo vnitra Ceské republiky, 2013 [cit. 2021-11-05]. Dostupné z:
https://www.mvcr.cz/soubor/3-nap-2013-material-pdf.aspx

46 pozn. mezi klicové spoluprace v ramci mezinarodni kooperace patfi OSN, NATO, dale OBSE,
soubé&zné sem patfi Rada Evropy, Evropska unie a pét jejich vyznamnych instituci zabyvajici se
oblasti boje proti terorismu, jimiZ jsou Evropska rada, Rada Evropské unie, Evropska komise,
Europol, Eurojust. Vyznamnym prvkem na poli mezinarodni spoluprace je také Interpol. Nasledné
i nevladni organizace PWGT sdruzujici odborniky na oblast boje proti terorismu.; zdroj:
Bezpecnostni hrozby: Mezinarodni spoluprace v boji proti terorismu [online]. [cit. 2022-02-10].
Dostupné z: https://www.obranaastrategie.cz/filemanager/files/6425.pdf
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ochrana tzv. mékkych cilu, které jsme si vySe popsali — jedna se o mista s vysSi

koncentraci osob.4’

Pfistupy k dané problematice se ve svété riizni. Protiteroristické usili Ceské
republiky jde v ruku v ruce s usilim na udarovni Evropské unie a NATO.
Neopomenutelné jsou téZ aktivity v ramci Organizace spojenych narodt (OSN),
zejména Globélni strategie boje proti terorismu OSN a spolupraci Ceské republiky
s protiteroristickymi organy OSN.*8 Zakladnim dokumentem Evropské unie pro
oblast boje s terorismem je Strategie Evropské unie pro boj s terorismem, jeji
soucasti je i Ak¢ni plan Evropské unie pro boj s terorismem. Dokument tvofi Ctyfi
zasadni pilife, které predstavuji patficnou reakci na vSechny aspekty terorismu —

prevence, ochrana, pronasledovani a reakce.*®

V téhle kapitole se zamé&fime na kliové strategické dokumenty Ceské republiky
v ramci boje proti terorismu, jimiz jsou Strategie Ceské republiky pro boj proti
terorismu a Narodni akéni plan boje proti terorismu.%° V ramci bezpecnosti je téz
zapotirebi zminit zakladni a zarover nejobecnéjSi dokument bezpecnostni politiky
CR, tzv. Bezpeénostni strategie Ceské republiky, ktera stanovuje zakladni principy
bezpeénosti. Konkrétn&jsi vychodiska lze pravé nalézt ve Strategii Ceské

plan(.>t

Nez se presuneme ke konkrétnim dokumentim, je zde Zadouci si
charakterizovat pojem bezpecnost. Pojem bezpecnost se promita do vSech

védnich disciplin, které ji nasledné vymezuji. Rizny uhel pohledu vtiskne pojmu

47 pozn. pfi pfipravé na potencidlni Utok probiha taktické cvieni typové &innosti STC -14/1ZS Amok
— utok aktivniho stfelce. Tato cvi€eni jsou provadéna na rlznych mistech napf. v budovach
vzdélavaciho zafizeni, obchodnich centrech, zdravotnickych zafizenich apod., jehoZz hlavnim
cilem je procvi¢eni vzajemné spoluprace a koordinace ¢innosti a postupu pfi zasahu slozek IZS.
Aktivni stfelec je nebezpeény pachatel, ktery voli pouZiti zbrané proti jinym osobam k dosaZeni
svych cilt. Obvykle jde o jednotlivce, ale také se muze jednat o skupinu pachatelU.

48 Ministerstvo vnitra. STRATEGIE CESKE REPUBLIKY PRO BOJ PROTI TERORISMU odr. 2013
[online]. In: Praha: Ministerstvo vnitra Ceské republiky, 2013 [cit. 2021-11-05]. Dostupné z:
https://www.mvcr.cz/soubor/3-nap-2013-material-pdf.aspx

49 Strategie pro boj proti terorismu. EUR-Lex [online]. [cit. 2021-11-05]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=uriserv:133275

50 Dokumenty. Ministerstvo vnitra Ceské republiky [online]. [cit. 2021-11-05]. Dostupné z:
https://www.mvcr.cz/clanek/dokumenty-454055.aspx

51 FILIPEC, Ondrej. Fenomén terorismus: ¢eska perspektiva. Olomouc: Univerzita Palackého v
Olomouci, 2017. s. 113 ISBN 978-80-244-5040-7.
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urcity obsah. V ramci sekuritizace ma bezpecnost zvlastni vyznam. Umoznuje
ospravedInit vybocujici se jednani od obvyklych politickych procedur. V bézném
Zivoté se setkavame s bezpecCnosti majetku, osob, prace atd. Kazda véda
pfistupuje k vymezeni pojmu jinak. Odbornici si uvédomuiji, ze charakterizovat
bezpecnost je v dlsledku soucéasnych teroristickych pfistupl naro¢né.>?
V Terminologickém slovniku pojmu z oblasti krizového frizeni, ochrany
obyvatelstva, environmentalni bezpecnosti a planovani obrany statu vydaném

Ministerstvem vnitra roku 2016, je pojem bezpecnost podrobnéji definovan.53
3.1. Bezpeénostni strategie Ceské republiky

V obecné roviné jakakoli bezpecnostni strategie je charakterizovana jako soubor
zakladnich zasad, hodnot, omezeni a pfedpokladl vytvofenych k plnéni hlavnich
bezpec€nostnich cild. Stanovuje priority a ur€uje vhodné proporce mezi svymi
soucastmi a ur€uje jejich misto a ulohu pfi plnéni cill. Vypracovava metody pfi

zabezpedovani cilt statni politiky za vSech okolnosti, v miru i za valky.>*

V oblasti bezpeénosti je vychozim dokumentem Bezpeénostni strategie Ceské
republiky (dale BS Ci Strategie), ktera byva nepravidelné obménovana v reakci na
vyvoj bezpecénostnich hrozeb. Prvni Strategie je z roku 2001 nahrazujici BS
vojenského charakteru z roku 1999.%° Nasleduje Strategie z roku 2003, ktera
vymezuje pojmy bezpecnost a bezpecnostni politika. K jeji aktualizaci doslo
v az roce 2011 v dasledku promény mezinarodni situace a schvaleni nové
strategické koncepce NATO. Posledni aktualizace Bezpecnostni strategie je

z roku 2015, ktera zminuje terorismus jako jednu z hrozeb.%¢

Bezpeédnostni strategie Ceské republiky 2015 je zakladnim dokumentem

bezpeénostni poliiky CR, na ktery navazuji diléi strategie a koncepce —

52 DANICS, Stefan a St&pan STRNAD. Aspekty bezpecnosti. Praha: Policejni akademie Ceské
republiky v Praze, 2016. s. 7 ISBN 978-80-7251-455-7.

53 MIMORADNE UDALOSTI: Terminologicky slovnik - krizové Fizeni a planovani obrany stétu
[online]. In: [cit. 2022-01-10]. Dostupné z: https://www.mvcr.cz/soubor/terminologicky-slovnik-mv-
verze-ke-stazeni.aspx

54 HORAK, Rudolf a Otakar J. MIKA. Ochrana obyvatelstva pfed terorismem. Brno: Univerzita
obrany, 2007., s. 16, ISBN 978-80-7231-295-5.

55 CESKE STRATEGICKE DOKUMENTY: Bezpeénostni strategie CR [online]. 1999 [cit. 2021-11-
06]. Dostupné z: https://www.mocr.army.cz/dokumenty-a-legislativa/ceske-dokumenty-46088/

5 FILIPEC, Ondrej. Fenomén terorismus: ¢eska perspektiva. Olomouc: Univerzita Palackého v
Olomouci, 2017. s. 114 ISBN 978-80-244-5040-7.
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k nejvyznamné&jSim patfi napf. Vojenska strategie Ci Koncepce zahranicni politiky.
V kontextu je nutné podotknout, Ze jak Vojenska strategie, tak i zahranicné
politicka koncepce byly vypracovany a pfijaty pfed schvalenim nejnovéjsi BS.
Vojenskou strategie nahrazuje Obranna strategie, ktera byla zruSena Usnesenim

vliady Ceské republiky ze dne 26. zafi 2012 &. 699 o Obranné strategii.>”

BezpecCnostni strategie tvofi vladni dokument zpracovany ve spolupraci
s Kancelafi prezidenta republiky a Parlamentem CR. Na jeho tvorbé se téz
podilela bezpe&nostni komunita CR zahrnujici zastupce statni i nestatni sféry.58
Zaklad pro tvorbu Bezpeénostni strategie CR predstavuje Ustava CR, Listina
zakladnich prav a svobod a Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské
republiky, Ustavni zakon &. 222/1999 Sb., o zajist&ni obrany Ceské republiky,
zakon €. 239/2000 Sb., o integrovaném zachranném systému, zakon ¢. 240/2000
Sb., o krizovém fizeni, zakon €. 585/2004 Sb., o branné povinnosti a jejim
zajistovani.®®

Nedilnou soudasti jsou i zakony navazujici na Ustavni pofadek CR a dale
spojenecké a mezinarodni zavazky vychazejici z &lenstvi CR v Organizaci
Severoatlantické smlouvy (NATO), Evropské unii (EU), Organizaci spojenych

narod (OSN) a Organizaci pro bezpecnost a spolupraci v Evropé (OBSE).%°

Cilem Strategie je zajistit systémovy a koordinovany ramec prosazovani
bezpeénostnich zajma CR. Reprezentuje zakladni hodnoty, zajmy, pfistupy,
ambice a nastroje CR pfi zajistovani své bezpecnosti. Bezpeénosti strategie CR

je definovana ve ¢tyrech kapitolach:6?

57 VLADA CESKE REPUBLIKY: USNESENI VLADY CESKE REPUBLIKY ze dne 26. zafi 2012 ¢.
699 [online]. 2012 [cit. 2021-11-06]. Dostupné z:
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/obranna-strategie-
usneseni.pdf

58 Bezpednostni strategie Ceské republiky - tnor 2015 [online]. 2015 [cit. 2021-11-06]. Dostupné
z: https://www.mocr.army.cz/images/id_40001_50000/46088/Bezpecnostni_strategie 2015.pdf

5 DANICS, Stefan a St&pan STRNAD. Aspekty bezpecnosti. Praha: Policejni akademie Ceské
republiky v Praze, 2016 s. 92 ISBN 978-80-7251-455-7.

80 IVOR, Jaroslav, ed. Spolo¢nost’ proti terorizmu. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2014. Slovenské zborniky. s. 84 — 85 ISBN 978-80-7380-546-3.

61 Bezpecnostni strategie Ceské republiky - unor 2015 [online]. 2015 [cit. 2021-11-06]. Dostupné
z: https://www.mocr.army.cz/images/id_40001_50000/46088/Bezpecnostni_strategie 2015.pdf

25



o Vychodiska bezpeénostni politiky CR

Jak jiz bylo vySe zmin&no Bezpednostni strategie Ceské republiky 2015,
vychazi z promény svéta, novych rizik a hrozeb. Z textu vyplyva, Ze koncepce
zaloZené na globalnim uspofadani v minulém stoleti byly jiné, nez jaké jsou dnes.
Bezpeé&nostni politika CR je zaloZena na proaktivnim pfistupu. Ceska koncepce
se opira o spojenecké zavazky, pfedevSim v ramci Severoatlantické aliance
a Evropské unie. Vyuziva i kliCové unijni dokumenty, jako Evropska
protiteroristicka strategie a s ni spojeny AkEni plan Evropské unie pro boj

s terorismem.

Vychodiska bezpeénostni politky CR formuluji principy, na nichz je

bezpeénostni politika CR zaloZena:

= principu zajisténi bezpecnosti jednotlivce - ochrany jeho Zivota,
zdravi, svobody, lidské dustojnosti a majetku;
= princip trzniho hospodafstvi v CR — pfistup na trhy a zaji$téni

energetickych zdroju;

= princip nedélitelnosti bezpec¢nosti — nelze oddélovat od bezpecnosti
v euroatlantické oblasti, respektive od globalni bezpecnostni situace,

dale provazanost s NATO a EU,;

» aktivni predchazeni ozbrojenym konfliktum (aktivni diplomacie)

a preventivni diplomacie.
o Bezpeénostni zdjmy CR

Stejné jako u kazdého evropského statu je i u Ceské republiky bezpe&nost
neoddélitelnou sou&asti narodnich zajmul. Bezpeénostni strategie Ceské republiky
vymezuje Zivotni, strategické a dal$i vyznamné zajmy CR, obecna bezpeénostni
rizika, definuje dlouhodobé zaméry a opatfeni, jejichZ cilem je zajisténi podminek
pro vyvoj a prosperitu Ceské republiky a zabezpeéeni jejich obyvatel.

1

o Zivotni zajmy

Zajisténi suverenity, Uzemni celistvosti a politické nezavislosti CR, zachovani

vSech nalezitosti demokratického pravniho statu a ochrany zakladnich lidskych
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prav a svobod obyvatel. Zajisténi Zivotnich zajmu statu je povinnosti vlady i vSech
organu verejné spravy. Pro jejich obranu se vyuziji vSechny legitimni pFistupy

a pouziji vSechny dostupné prostredky.

e Strateqické zajmy

Naplfiovani strategickych zajmi napomaha ochrané Zivotnich zajmu a zarover
slouzi k rozvoji a prosperité Ceské republiky. Strategické zajmy CR jsou
pfedevsSim bezpecnost a stabilita, prevence a zvladani mistnich a regionalnich
konfliktt a zmirriovani jejich nasledku, zachovani globalni stabilizacni role

a zvySeni efektivnosti OSN a jiné.

e DalSi vyznamné zajmy

Maiji pfispét k zajisténi zivotnich a strategickych zajma a zvySovat odolnost
spole¢nosti vuci bezpelnostnim hrozbam. Mezi dalSi vyznamné zajmy patfi
snizovéni kriminality, posilovani zpravodajské ochrany a obrany CR, vytvareni
podminek pro tolerantni obcanskou spolec¢nost, potlacovani extremismu a jeho
pric¢in a dalsi.

o Bezpecnostni prostredi

Bezpecnostni prostfedi mizeme charakterizovat jako vnéjsi (vnitini) prostiedi
ovliviiujici bezpe€nostni politiku statu. Je to prostor, kde se stfetavaji a realizuji
zajmy statu se zajmy ostatnich statl. BezpecCnostni prostfedi v dnedni dobé
prochazi dynamickymi zménami. Identifikuje nejvyznamnéjsi trendy, faktory
a konkrétni hrozby v bezpe&nostnim prostiedi, v némz CR ochrariuje a prosazuje
Své zajmy.

Definuje 11 zakladnich bezpeénostnich hrozeb pro Ceskou republiku:

= oslabovani mechanismu kooperativni bezpecnosti i politickych
a mezinarodnépravnich zavazku v oblasti bezpecnosti;

= nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho
okoli;

= terorismus;

= Sifeni zbrani hromadného ni¢eni a jejich nosicu;

= kybernetické utoky;
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= negativni aspekty mezinarodni migrace;

= extremismus a narust interetnického a socialniho napéti;

= organizovany zloCin, zejména zavazna hospodafska a financni
kriminalita, korupce, obchodovani s lidmi a drogova kriminalita;

= ohroZeni funkénosti kritické infrastruktury;

= pferuSeni dodavek strategickych surovin nebo energie;

= pohromy pfirodniho a antropogenniho puvodu a jiné mimoradné

udalosti.
o Strategie prosazovani bezpeénostnich zdjmi CR

Vyzaduje si to Siroky pfistup k bezpecnosti kombinujici nevojenské a vojenskeé

nastroje.

Kolektivni rozmér zajisténi obrany a bezpelnosti — aktivni uc€ast v systému
kolektivni obrany NATO opirajicim se o silnou transatlantickou vazbu. CR je trvale
zapojena do alian¢niho integrovaného systému protivzdusné obrany
(NATINADS), ktery je jednim ze zakladnich pilif obrany CR. Svoji bezpe&nost

posiluje diky mezinarodnim organizacim, kterych je soucasti.

Strategie prevence a potladovani bezpecénostnich hrozeb — CR se téZ aktivné

zapojuje do potirani vSech forem terorismu. Primarné se zaméfuje na opatreni
proti financovani terorismu, ochrana obyvatelstva, kritické infrastruktury,
respektive jinych cill potencialné zranitelnych teroristickym utokem. Podstatnym
krokem v ramci potirani terorismu je sdileni zpravodajskych informaci. Ohledné
kritické infrastruktury se Ceska republika zaméFuje na jeji zvySovani ochrany

0 odolnosti prvk.

Ekonomicky ramec zajisténi bezpecnosti zajmu — hospodarska politika

spoluvytvari podminky pro zajistovani bezpeénosti a obrany CR. Pfedpokladem
pro zajisSténi bezpelCnosti a obrany statu je vytvareni lidskych, vécnych
a finan¢nich zdroji. K pokryti vSech vydajl jsou zapotfebi vefejné rozpocty.
Vydaje spojené se zajiStovanim bezpecnosti musi odpovidat poZadované

obranyschopnosti statu a ochrané zivotl zdravi a majetku.
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Institucionalni ramec zajisténi bezpecfnosti — zakladni funkci je integrovat,

koordinovat a fFidit jednotlivé slozky a pruzné reagovat na vzniklé hrozby.
Nastrojem obranné politiky jsou ozbrojené sily, jimiz jsou Armada CR, Vojenské
zpravodajstvi, dalSi instituce statni spravy a samospravy a v zakonem vymezeném
rozsahu i pravnické a fyzické osoby. V ramci vnitini bezpecnosti a ochrany
obyvatelstva jsou to bezpeénostni sbory, tji. zejména Policie CR a Hasitsky

zachranny sbor CR.52

Shrnuti Bezpecnostni strategie stanovuje obecné principy a vychodiska, jak ma
byt bezpecnost v pfipadé terorismu feSena, pfiCemz nepojmenovava konkrétni
nositele téchto hrozeb. Proto se koncepce boje proti terorismu rozpracovava
v samotném a jiz mnohem konkrétn&jsim dokumentu tzv. Strategie Ceské

republiky pro boj proti terorismu.
3.2. Narodné akeéni plan (NAP) v boji proti terorismu

Narodni akeni plan boje proti terorismu (NAP) je nejvyznamnéjSim dokumentem
Ceské republiky v boji proti terorismu, ktery je vefejné pfistupny. Byl zpracovan na
zakladné prijeti zavérecné Deklarace Evropské konference ze dne 20. Fijna 2001.
Navazuje na rezoluce Rady bezpecnosti OSN €. 1373 z roku 2001 k boji proti

terorismu a Akéni plan EU v boji proti terorismu z 21. zafi 2001.

Odbor bezpeé&nosti Ministerstva vnitra CR pfipravilo koncepé&ni dokument, jehoz
cilem je snizovat zranitelnost statu v boji proti terorismu. NAP byl poprvé schvalen
usnesenim vlady CR &. 385 dne 10. 04. 2002. Hlavnim impulzem ke zpracovani
koncepcniho dokumentu byly utoky ze dne 11. zafi 2001 ve Spojenych statech

americkych.%3

Do soucasné doby byly vypracované nasledujici verze Narodné akéniho planu
v boji proti terorismu. Jedna se o NAP z roku 2002, 2003, 2004, 2005, 200764

a 2016 — 2018, ktery sklada se tfi samostatnych dokumentd, tj. Legislativni navrhy

62 Bezpednostni strategie Ceské republiky - tnor 2015 [online]. 2015 [cit. 2021-11-06]. Dostupné
z: https://www.mocr.army.cz/images/id_40001_50000/46088/Bezpecnostni_strategie 2015.pdf

63 USNESENI VLADY CESKE REPUBLIKY ze dne 10. dubna 2002 &. 385 [online]. Praha, 2002
[cit. 2021-11-07]. Dostupné z: https://www.mvcr.cz/soubor/narodnin-akcni-plan-boje-proti-
terorismu-2002.aspx

64 DOKUMENTY - TERORISMUS: Starsi narodni akéni plany: [online]. [cit. 2021-11-07]. Dostupné
z: https://www.mvcr.cz/clanek/dokumenty-454055.aspx

29



v oblasti vnitini bezpecnosti, Navrh opatieni ke zvyseni bezpecnosti na
mezinarodnich letistich v CR a Protiteroristicky baliéek, ktery neni vefejné
dostupny.5® NAP byl mezi lety 2010 — 2013 pfetransformovan na Strategii Ceské
republiky pro boj proti terorismu. NAP poskytuje nezbytné informace a postupy pro
zvy$eni pripravenosti Ceské republiky k reakci na teroristické utoky.¢ V porovnani
s nékterymi zemémi EU se Ceska republika mGze py$nit nejkomplexn&jsim
Narodné akénim planem v boji proti terorismu.®’

PFi tvorb& prvniho NAP Ceska republika vychazela z dfivéj$ich analytickych
material(, které byly zpracované jiz pfed udalostmi z 11. zafi 2001. Ve ftreti
kapitolu NAP uvadi kli¢ové organy Ceské republiky odpovédné za boj proti

terorismu, jimiz jsou:
% Vldda CR
% Bezpecnostni rada statu (BRS)
< Ustredni krizovy $tab (UKS)
% Ministerstvo vnitra (MV)
% Policie CR (PCR)
% Hasi¢sky zachranny sbor (ZHS)
s Zpravodajske sluzby (ZS)
% Krajské urady (KU)

Ve &tvrté kapitole nalezneme prehled opatfeni Ceské republiky v boji proti
terorismu. Konkrétni kroky, cile, prostfedky a jiz uskutenéna nebo probihajici

opatreni jsou rozepsany v tabulkach. NiZe jsou uvedena opatreni:

85 DOKUMENTY A ODKAZY: Akéni plan pro boj proti terorismu pro léta 2016 az 2018 [online]. [cit.
2021-11-07]. Dostupné z: https://www.mvcr.cz/cthh/clanek/akcni-plan-pro-boj-proti-terorismu-pro-
leta-2016-az-2018.aspx

66 DOKUMENTY - TERORISMUS: Starsi narodni akéni plany: [online]. [cit. 2021-11-07]. Dostupné
z: https://www.mvcr.cz/clanek/dokumenty-454055.aspx

67 DOKUMENTY - TERORISMUS: Casto kladené otézky k Narodnimu aké&nimu planu boje proti
terorismu [online]. [cit. 2021-11-07]. Dostupné z: https://www.mvcr.cz/clanek/dokumenty-
terorismus-casto-kladene-otazky.aspx
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» Aktivni uéast na krocich mezinarodni protiteroristické koalice — jde

pfedevsim o politicka opatfeni.

= Boj s terorismem v ramci Ceské republiky — v souéinnosti s evropskymi
zemémi, USA a Kanadou — ta mimo jiné obsahuji i implementacni
a analytickou cast, ktera je pouze v roviné proklamativni. Obsahuji dale
politické €innosti, policejni spolupraci, ochranu bezpecnostnich zajmu,
ochranu informacnich systému, kontrolu citlivych obchodnich komodit,
omezeni moznosti financovani terorismu, opatfeni v letecké dopravé.
Také oblast civilni ochrany a krizového fizeni a integrovaného

zachranného systému a opatfeni v migracni, azylové a celni oblasti.

= Zajisténi zajmové oblasti Ceské republiky ve svété — jde o zastupitelské

organy CR v zahraniéi.

» Qpatfeni proti ekonomické recesi — jde o opatfeni ke zmirnéni

pfipadnych ekonomickych dopadu po teroristickém ¢inu.58

Naslednym souvisejicim dokumentem, ktery byl jiz vySe zminény, je Strategie

Ceské republiky pro boj proti terorismem.
3.3.Strategie Ceské republiky pro boj proti terorismu

Strategie Ceské republiky pro boj proti terorismu vychazi z Nérodniho akéniho
planu boje proti terorismu 2007 - 2009, pfesto se svym konceptem znacné
odliSuje, i proto nese jiny nazev. Na rozdil od NAP neobsahuje podrobny popis
konkrétnich ukolt pro dalSi obdobi, ukoly které by pfesahovaly ramec Strategie.
Narodné akéni plan obsahoval ukoly, pro jejichz splnéni zde nebyly pozadované
podminky. Tento dokument upozorfiuje na problémy, ale neobsahuje konkrétni

ukoly pro jejich vyfeSeni, neni to jeho cilem.

Prvni Strategie Ceské republiky pro boj proti terorismu byla vypracovana pro
léta 2010 — 2012. Vypracovava ji obor bezpecnostni politiky Ministerstva vnitra.

V soudasnosti plati Strategie Ceské republiky pro boj proti terorismu z roku 2013.

68 MIKA, Otakar J. Soucasny terorismus: feSeni krizovych situaci. Praha: Triton, 2003. s. 30 - 31
ISBN 80-7254-409-8.
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Strategie Ceské republiky pro boj proti terorismu zmiriuje celkem pét oblasti, na

které se ma boj proti terorismu zaméfit, jsou jimi:

» Oblast ¢. 1: ZlepSeni komunikace a spoluprace mezi subjekty
zapojenymi do boje proti terorismu a zkvalitriovani podminek pro
vykon jejich ¢innosti.

» Oblast ¢. 2: Ochrana obyvatelstva, kritické infrastruktury respektive

jJinych cila, potencialné zranitelnych teroristickych utokem.

» Oblast ¢ 3: Bezpecnostni vyzkum, vzdélavani a informovani

verejnosti ve vztahu ke konkrétnim aspektum boje proti terorismu.

= Oblast ¢. 4: Prevence radikalizace ve spole¢nosti a boj proti

rekrutovani do teroristickych struktur.
» Oblast €. 5: Legislativni a mezinarodné-smluvni otazky.

V uvodu se docitame, Ze terorismus je jednim ze stéZejnich bezpeclnostnich
vyzev soudasného svéta. | pro Ceskou republiku terorismus predstavuje hrozbu.
Vyznamnym nastrojem v boji proti terorismu jsou mezinarodni spoluprace.
Zminéné jsou zde nékteré teroristické udalosti, mezi nichz nejvyznamnéjsi jsou

nicivé utoky v Madridu (bfezen 2004) a Londyné (Cervence 2005).

Uvadi vycCet zakladnich principu boje proti terorismu. Souasné propaguje
zakladni hodnoty, kterymi jdou demokracie, principy pravniho statu a respekt
k lidskym pravum. Pfi jakémkoliv opatfeni zdlraznuje vyvazenost na klicovych

hodnotach, kterymi je bezpeci a svoboda jednotlivce.

V kapitole ZlepSeni komunikace a spoluprace mezi subjekty zapojenymi do boje
proti terorismu a zkvalitriovani podminek pro vykon jejich ¢innosti je zdaraznéna
pfedevSim nutnost spoluprace mezi zpravodajskymi slozkami disponujici
informacemi v etapé latentniho terorismu, a policejnimi slozkami, které disponuiji

vykonnymi pravomocemi.

Ochrana obyvatelstva, kritické infrastruktury respektive jinych cild, potencialné
zranitelnych teroristickych utokem odkazuje na vyjasnéni kompetenci

a metodickou a koordinaéni ulohu Policie Ceské republiky. V téhle oblasti je
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kliGovou slozkou pro odstranéni nasledkl teroristickych utok( integrovany
zachranny systém (1ZS).%° Pfi Utoku chemickymi latkami se pocita s vyuZitim
armadnich kapacit ve prospéch IZS. Zvlast je vénovana pozornost v oblasti

dopravy, ochrany civilniho letectvi a méstské dopraveé.

Bezpecnostni vyzkum, vzdélavani a informovani verejnosti ve vztahu ke
konkrétnim aspektum boje proti terorismu predstavuje programy vyzkumu
zaméfené na boj proti terorismu, které jsou soucasti Narodnich priorit
orientovaného vyzkumu, experimentalniho vyvoje a inovaci. Je zminéna
nezbytnost vzdélavani pfislusnikl vSech slozek integrovaného zachranného

systému, provadéni skoleni pro policisty, soudce a statni zastupce.

Prevence radikalizace ve spolec¢nosti a boj proti rekrutovani do teroristickych
struktur se pohybuje v otazkach integrace a snazi se o pochopeni odliSnosti,
pficemz odkazuje na Zasady koncepce integrace cizincii na tzemi Ceské
republiky. Ministerstvo vnitra a Policie CR se soustfedi na vzdélavani
v problematice prace s mensinami a cizinci a zaméstnavani pfislusnikdi mensin

u policie. Varuje pfed vznikem pfistéhovaleckych komunit a mozné radikalizaci.

Posledni oblast Legislativni a mezinarodné-smluvni otazky konstatuje, ze
pravni Fad Ceské republiky umozZfuje stihani teroristickych aktivit v celé jejich $ifi,
vCetné podpulrnych aktivit tj., snaha o jejich financovani. Zajisténa je i ochrana,
odSkodnéni a pomoc obétem terorismu, svédkim a dalSim osobam zucastnéné
na trestnim fizeni. CR zavedla v dUsledku pInéni mezinarodnich zavazku do

pravniho systému odpovédnost pravnickych osob.”®

69 pozn. agkoliv Vézerska sluzba CR neni zékladni slozkou 1ZS, je zcela neodmyslitelnou sougasti
pomysiného bali¢ku u€astnici se zdolani teroristického utoku. Patfi tedy mezi ostatni slozky 1ZS
poskytujici planovanou pomoc na vyzadani. Nejb&zné&j§i spoluprace je s Policii CR, zaji$téna
Dohodou o spolupraci a vzajemné pomoci, kdy v jistych situacich pfislusnici vézenské sluzby
pFevezmou opravnéni a povinnosti policisty, plati to i v opa&nych ptipadech. Vézeriska sluzba CR
zajisStuje vykon vazby, vykon trestu odnéti svobody a bezpec€nost a pofadek na soudech, spravuje
a stfezi vazebni véznice, zafizeni, kde obvinény je zajiStén pro ucely trestniho Fizeni a vykonu
trestu a mnoho dalSich €innosti vyplyvajici z platné pravni Gpravy.

70 DOKUMENTY - TERORISMUS: Strategie Ceské republiky pro boj proti terorismu od r. 2013
[online]. [cit. 2021-11-13]. Dostupné z: https://www.mvcr.cz/soubor/3-nap-2013-material-pdf.aspx
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4. Opatieni Ceské republiky vaéi problematice terorismu

V téhle kapitole se blize seznamime s pravni Upravou Ceské republiky v ramci
boje proti terorismu. Jak jiz bylo vy$e zminéno, Ceska republika se nestala lokaci
zadného zavazného teroristického utoku. To neznamena, Ze by se nim neméla
zabyvat. Z bezpe&nostniho hlediska neni Ceska republika ohroZena terorismem
v porovnani s ostatnimi ¢lenskymi zemémi, protozZe pro teroristické skupiny neni
tolik atraktivni jako jiné zemé& EU. Ceska republika nenabizi rozhlehly stat s vétsi

moci a ekonomikou, ktera by zaujala teroristy.

Ceska republika Serpa ze zahraniénich zku$enosti s teroristickymi utoky.
Nasledné se ponauci a zapracuje adekvatni opatfeni proti dané hrozbé. Nadale je
zapotfebi usilovat o vylepSeni a aktualizaci dosavadnich pfistupu, nastroju
a pravnich predpisl v problematice terorismu.”* Tahle kapitola bude zamérena jak

na protiteroristickou politiku v Ceské republice tak i na prevenci v(i&i terorismu.
4.1.Nastroje statni protiteroristické politiky

Nez se dostaneme k nastrojum je zapotiebi charakterizovat protiteroristickou
politiku. Vyznacuje se tim, Ze je zaméfena na eliminaci terorismu, pfedevsim
politiky proti subverzivnimu terorismu (statnimu i nestatnimu). V SirSim smyslu ji
lze chapat jako ,celkové pusobeni spoleCenskych aktért na nejriznéjsich
urovnich, které vede k potlaceni pfedpokladl podminek i negativnich dusledkd
terorismu.“ V uzSim smyslu se vztahuje ke statni politice proti terorismu.

Protiteroristicka politika je pojimana jako soucast bezpecnostni politiky statu.

Miroslav Mare§, Cesky odbornik na terorismus, uvadi nékolik nastrojl

protiteroristické politiky, jimiz pfedevsim jsou:

®,

% zpravodajské operace (zjiStuji informace o teroristech);

% policejni operace (zadrzovani teroristu, likvidace nalozi apod.);

7 Ministerstvo vnitra. STRATEGIE CESKE REPUBLIKY PRO BOJ PROTI TERORISMU od r.
2013 [online]. In: Praha: Ministerstvo vnitra Ceské republiky, 2013 [cit. 2021-11-13]. Dostupné z:
https://lwww.mvcr.cz/soubor/3-nap-2013-material-pdf.aspx

34



X/
L X4

vojenské operace (zajistuji likvidaci teroristl a ochranu pfed nimi

vojenskymi prostfedky atd.);
% pravo (zakonné vymezeni kompetenci i sankéni normy...);
% preventivni opatreni (technologicka i dalsi);

% politicka ¢innost smérujici k odstranéni pric¢in terorismu, vcetné

diplomacie a politického vyjednavani,

% civilni ochrana (vytvareni struktur k eliminaci nasledku teroristickych

utoku, vcetné lékarstvi, pomoci obétem apod.).”?

4.1.1. Instituce a aktéfi protiteroristické politiky v CR

Instituce a aktéfi protiteroristické politiky v Ceské republice jsou Uzce vazani na
bezpecnostni politiku ¢eského statu, ale i EU a mezinarodnich organizaci, jimiz je
soudasti. Ceska republika se diky tomu zapojuje do boja proti terorismu
i v mezinarodni sféfe. Hlavni pravomoci v ramci protiteroristické politiky ma vliada
CR a prezident, jakozto vrchni velitel ozbrojenych sil. Dale boj proti terorismu
spada do kompetence Ministerstva vnitra, Ministerstva spravedinosti
a Ministerstva zahrani¢nich véci. OvSem zalezi na konkrétni situaci, kterého

rezortu se ta dana zalezitost bude dotykat.

Poradnim organem vlady v oblasti bezpec€nosti je Bezpecnostni rada statu,
ktera pIni i funkci koordinaéni. Spole¢né hraji velkou ulohu pfi koordinaci
zpravodajskych sluzeb. Bojem proti terorismu se zabyvaji vSechny zpravodajské
sluzby tj., Bezpe&nostni informaéni sluzby, Ufad pro zahraniéni styky a informace
a Vojenské zpravodajstvi. Tyto sluzby navzajem spolupracuji a zapojuji se i do
mezinarodnich spolupraci. Vyménu a pfedavani informaci zajistuje Spole¢na
zpravodajska skupina zaloZzena roku 2005, ktera funguje jako foérum pro

zpravodajské sluzby.

Do této problematiky téz zasahuje Narodni bezpecCnostni urad, pfedevSim do
oblasti prevence pfed prinikem teroristd. Bojem proti terorismu se v ramci

Ministerstva vnitra zabyva hlavné Odbor bezpeénostni politiky. Pod ministerstvo

2 MARES, Miroslav. Terorismus v CR. Brno: Centrum strategickych studii, 2005. s. 383 - 384 ISBN
80-903333-8-9.
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vnitra spada i Policie Ceské republiky, jejimz specializovanym utvarem zabyvaijici
se terorismem, je Utvar pro odhalovani organizovaného zloginu.”® Ceska republika
disponuje i dalSimi specializovanymi utvary k zasahum proti teroristim ¢&i jiné
obdobné akci tj., Utvar rychlého nasazeni (URNA). Do kontaktu mohou pfijit i jiné
slozky Policie CR i pfislusnici obecni policie. PFi rozsahlém teroristickém Gtoku
bude aktivovan integrovany zachranny systém, jehoz slozkami jsou HasiCsky
zachranny sbor CR, Zdravotnicka zachranna sluzba, Policie CR, dale vy&lené&né
sily s prostfedky ozbrojenych sil a ostatni ozbrojené bezpecnostni a zachranné
sbory. Do feSeni mimoradnych situaci jsou zapojeny i krajské a obecni organy.
Neopomenutelnou roli pfi pfimém boji s terorismem a pfipadném odstranovani

$kod ma Armada Ceské republiky.”

Vysledkem protiteroristické politiky je vytvofeni statnich dokumentd, které maji
koncepcCni vlastnosti a zabyvaji se také teroristickymi Ciny, ale i tvorba pravnich
norem sem spada. Na téchto zakladech jsou realizovany i konkrétni
protiteroristické aktivity. Hlavnim cilem Ceské bezpecnostni politiky je zamezit
a bojovat proti terorismu. Nebyt této politiky pravdépodobné uz davno by se
odehral na uzemi Ceska teroristicky Utok. Tudiz preventivni opatfeni je velmi
dulezity.”™

4.2.Protiteroristicka legislativa

Migwiv s

terorismu.’® Legislativni zaklad zajistuje Parlament CR, ktery ma i fadu kontrolnich
pravomoci. Oblast zakonu a dalSich pravnich norem spada do kompetence
justiéni sféry. Pravni predpisy v oblasti ochrany obyvatelstva vymezuji zakladni
informace pro pfipravu na mimofadnou udalost, likvidaéni a zachranné prace

a pred a po vyhlaseni krizovych stavl. Formulovany jsou i pravomoci statnich

73 Utvar pro odhalovani organizovaného zloginu byl roku 2016 rozpu$tén a slouéen s Utvarem
odhalovani korupce a finanéni kriminality do Narodni centraly proti organizovanému zlo€inu
(NCO2).

74 MARES, Miroslav. Terorismus v CR. Brno: Centrum strategickych studif, 2005. s. 388 - 389 ISBN
80-903333-8-9.

7> Tamtéz, s. 398 - 399

76 BRZYBOHATY, Marian. Uvod do problematiky terorismu a antiterorismu. Praha: Policejni
akademie Ceské republiky, 1995. s. 36 ISBN 80-85981-13-0.
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organu, uzemnich samospravnych celkd v€etné povinnosti pravnickych osob pfi

pfipravé na vznik mimoradnych udalosti.

Z vySe zminéného, k uc€innému boji s terorismem je zapotrebi legislativni
uprava. Dle zasady nullum crimem sine lege, v pfekladu — neni zlo¢inu bez
zakona, vyplyva, zZe vycet trestnych Cinl vymezuje trestni zakonik, soucasné
s trestnimi Ciny stanovi i trestni sankce, které Ize za jejich spachani ulozit. Zakon
€. 40/2009 Sb., Trestni zakonik, ve znéni pozdé&jSich pfedpisl, v § 129a definuje
teroristickou skupinu, ktera je ,,...spole¢enstvim nejméné tii trestné odpovédnych
osob, které ma trvalejSi charakter, je v nem provedena délba Cinnosti mezi jeho
jednotlivé cleny, jeho ¢innost se vyznacuje planovitosti a koordinovanosti a je
zamérené na pachani trestného ¢inu vlastizrady spachané formou teroristického
utoku nebo teroru (§ 309), trestného cCinu teroristického utoku (§ 311) nebo
trestného c¢inu teroru (§ 312) (dale jen ,teroristicky trestny ¢in*).“ VyCet trestnych
¢ind souvisejicich s terorismem nalezneme v hlavé IX, v dile 1 tohoto zakona —
Trestné &iny proti zakladim Ceské republiky, cizimu statu a mezinarodni

organizace.’”’

Hasiésky zachranny sbor Ceské republiky na webovych strankach zafazuje

5 zakonu a 4 vyhlasky.
Prehled zakonu:

= Ustavni zékon é&. 110/1998 Sb., o bezpecénosti Ceské republiky, ve zn.
pozd. pfedpist;

» Zakon ¢. 239/2000 Sb., o IZS, ve zn. pozd. pfedpisu;

v

= Zakon ¢. 240/2000 Sb., krizovy zakon, ve zn. pozd. predpisu;

v

= Zakon ¢. 254/2001 Sb., vodni zakon, ve zn. pozd. predpist;

v

= Zakon ¢. 224/2015 Sh., zakon o prevenci zavaznych havarii, ve zn.

pozd. pfedpist;

77 Zakon €. 40/2009 Sb., trestni zakonik
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Prehled vyhlasek:
» Vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti JPO;
» Vyhlaska ¢. 380/2002 Sb., k pfipravé a provadéni tkolt OO;

» Vyhlaska ¢. 226/2015 Sb., o zasadach pro vymezeni zény havarijniho
planovani a postupu pri jejfim vymezeni a o nalezitostech obsahu

vnéjsiho havarijniho planu a jeho strukture.’

Opomenut nesmi byt Ustavni zékon &. 1/1993 Sh., Ustava Ceské republiky,
ktery charakterizuje Ceskou republiku jako svrchovany, jednotny a demokraticky
pravni stat zaloZeny na Ucté k pravim a svobodam &lovéka a ob&ana. Ustava CR
je zakladni zakon statu s nejvyssi pravni silou, jejiz soucasti je Listina zakladnich

prav a svobod. Doplnéna ¢i ménéna muze byt pouze Ustavnimi zakony.”®

Jiné pravni pfedpisy souvisejici s touto problematikou, které zakazuji chemickeé,

biologické a toxické zbrané:

= Zakon ¢. 19/1997 Sh., o nékterych opatfenich souvisejicich se zakazem

chemickych zbrani a o zméné a doplnéni nékterych zékond;

v

= Zakon ¢. 281/2002 Sbh., o nékterych opatfenich souvisejicich se
zakazem bakteriologickych (biologickych) a toxinovych zbrani a 0 zméné

Zivnostenského zakona.
DalSi souvisejici pravni predpisy:
= Zdkon &. 222/1999 Sb., o zajistovéani obrany Ceské republiky;
» Zakon ¢. 241/2000 Sb., o HOPKS, ve zn. pozd. predpisu;
= Z&dkon é&. 320/2015 Sb., o HZS CR, ve zn. pozd. predpist;

= Zakon ¢&. 205/2020 Sb., kterym se meéni zakon ¢. 258/2000 Sb.,
0 ochrané vefejného zdravi a 0 zméné nékterych souvisejicich zakond,

ve znéni pozdéjSich predpisu, a dali souvisejici zakony.

8 JKOLY A PUSOBNOST: Prévni pfedpisy v oblasti ochrany obyvatelstva [online]. [cit. 2021-11-
14]. Dostupné z: https://www.hzscr.cz/clanek/pravni-predpisy-v-oblasti-ochrany-obyvatelstva.aspx
79 Ustavni zakon €. 1/1993 Sb., Ustava Ceskeé republiky
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4.3.Zakladni opatieni v oblasti ochrany obyvatelstva

Posileni bezpecfnostnich opatfeni, jejichz cilem je ztizit realizaci teroristickych
&inG, ma plsobit odstrasujicim dojmem. CR dle bezpe&nostni strategie se aktivné
zasazuje o potirani vSech forem terorismu jak na narodni urovni, tak v ramci
mezinarodnich organizaci, vCetné sjednavani a provadéni protiteroristickych
umluv. Zakladem ochrany obyvatelstva je prevence. Dokument, ktery
charakterizuje dosavadni stav v oblasti ochrany obyvatelstva v Ceské republice
a navrhuje feSeni stavajicich problému je Koncepce ochrany obyvatelstva do roku
2025 s vyhledem do roku 2030.89

4.3.1. Preventivni opatreni
Zasadnim principem teroristického utoku je jiz zminovany moment prekvapeni.
Pokud by se obranna opatfeni pfipravena vici takovému utoku zaktivovala teprve
az po jeho provedeni, nastala by obrovska Casova prodleva, v niz by dochazelo
k chybnych rozhodnutim, plytvanim prostfedkl a ke zvySeni stupné ohrozeni pro

obéti utoku. Improvizace v téchto situacich predstavuje urcité riziko.

Podstatnym predmétem, diky kterému dokazeme celit nebo minimalizovat
hrozbu teroristického utoku, je zpracovani planu urCujici konkrétni kroky
a charakter opatfeni, jeZ je nutné ucinit proti teroristickému utoku. Bez ohledu zda
se jedna o plan pro vladni instituci, letisté ¢i soukromou spolecnost, jednotlivé
plany respektuji podminky a specifika urCité oblasti nebo objektu a bé&hem
teroristického utoku se stavaji opatfenim a navodem, jak nejuspésnéji Celit hrozbé

teroristické akce.

Na tvorbé planu se podileji odbornici. Problém nastava tehdy, pokud nedochazi
k prubézné upravé a novelizaci planu, tak aby pIné odpovidal souCasnym
podminkam, jelikoz od doby zpracovani pfichazeji novi lidé, jsou provadény
stavebni Upravy, obstarava se nova technika apod. V jediném kritickém okamziku
rozhoduji o Zivotech mnoha lidi a osudu nevycislenych hodnot, proCez bez

pribéznych aktualizacich se tyto plany v kratké dobé stavaji bezcennymi papiry.

8 OCHRANA OBYVATELSTVA: Ochrana obyvatelstva v Ceské republice [online]. [cit. 2022-01-
09]. Dostupné z: https://www.hzscr.cz/clanek/ochrana-obyvatelstva-v-ceske-republice.aspx
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Plan se sestava ze tfi Casti obsahujici opatfeni z pred incidentni doby utoku,
v jeho pribéhu a po skon€eni Utoku. Pfed udalosti jsou vyhodnoceny pfipady,
které mohou nastat. Modelové situace se tvofi za pomoci metody ,co kdyby“ a na
zakladé prubézné analyzy dostupnych informaci, souCasné se k ni hledaji
optimalni feSeni. Dale se v pfed incidentni ¢asti feSi pfipravy a vycvik personalu,
logistiku a potfeby nutné vystroje a vyzbroje. DalSi ¢ast je zaméfena na vyvoj
operace, jasné shrne poradi nutnych opatfeni. Postincidentni Cast stanovi
opatieni k zajisténi stop a objasnéni pfipadu, uvedeni mista do puvodniho stavu

a odstranéni dlouhotrvajicich negativnich nasledku.

Doc. Brzybohaty ve své publikaci zminuje, ze kvalita tzn. realnost a ucinnost
obranného planu, pfimo zavisi na kvalité, aktualnosti a mnoZstvi informaci, které
mayji zpracovatelé k dispozici. Obtizi je nasledné rozliSeni dulezitosti ziskanych
informaci. Dale rozporuplnost, kdy se jedna informace opira o druhou, pfipadné
umoznuje odlisSné interpretace. Pozornost by se pfedevsim méla soustredit na

nasledujici tfi zakladni kategorie informaci:
1. uréeni potencialnich cilt (osoba, budovy, podniky apod.);
2. charakteristika cilt;
3. charakteristiky moznych utoénika (teroristu).8t

Zcela zasadnim krokem preventivniho opatfeni je tedy zpracovani krizovych
pland podle platné legislativy. K preventivnimu opatfeni je potfeba zafadit opatfeni

analyzy rizika, modelovani a simulace, detekce, odstrasovani teroristl apod.®

81 BRZYBOHATY, Marian. Terorismus. Praha: Police History, 1999. s. 55 — 56 ISBN 80-902670-
1-7.

82 BRZYBOHATY, Marian a Otakar J. MIKA. Ochrana pfed chemickym a biologickym terorismem.
Praha: Vydavatelstvi PA CR, 2007. s. 77 — 78 ISBN 978-80-7251-271-3.
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5. Ochrana kritické infrastruktury

V byvalém Ceskoslovensku do roku 1989 byla ochrana systému orientovana
pfedevSim na cinnosti spojené s pfipravou na vyhlaseni valeCného stavu.
Postupem Casu se systém zacCal ménit. Ke zméné pfistupu doslo nejen diky
politickym vliviim v devadesatych letech minulého stoleti, ale i pfijetim Ustavniho
zakona ¢&. 110/1998 Sb., o bezpeénosti Ceské republiky. Byly zrueny jednotky
civilni obrany a cviCeni souvisejici s valeCnou pfipravou. Roku 1998 problematiku
feSeni krizovych situaci se zacal zabyvat Vybor pro civilni nouzové planovani —
jakozto staly pracovni organ Bezpecnostni rady statu pro oblast civilniho
nouzového planovani a pro koordinaci a planovani opatfeni k zajiSténi ochrany

vnitini bezpedénosti statu.®

Ceska republika se prvné zadala angazovat do ochrany poéitacovych siti.
Vyraznym krokem kupfedu pro Ceskou republiku bylo pFijeti tzv. krizové
legislativy.®* Dostalo se téz k uzakonéni jiz existujiciho integrovaného
zachranného systému Ceské republiky.8® Souvisejicimi koncep&nimi materialy
charakterizujici ochranu obyvatelstva jsou Koncepce ochrany obyvatelstva do
roku 2025 s vyhledem do roku 2030 a Strategie Ceské republiky pro boj proti
terorismu od roku 2013, v némz je pocitano s moznosti teroristického utoku na

kritickou infrastrukturu.

Mezi dokumenty zmifujici kritickou infrastrukturu patfi Bezpecnostni strategie
CR 2015, ktera v kapitole Strategie prevence a potladovani bezpeé&nostnich
hrozeb pfipisuje ochrané kritické infrastruktury zvlastni vyznam, stanovuje
zakladni ukoly a priority ochrany kritické infrastruktury. Okrajové kritickou

infrastrukturu také zmifuje Strategicky rémec udrzitelného rozvoje CR.86 Z&akon

8 REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovéani a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpenostniho inZenyrstvi, 2013. Spektrum (SdruZeni pozarniho
a bezpecnostniho inZenyrstvi). s. 7 - 8 ISBN 978-80-7385-126-2.

84 pozn. krizova legislativa byla pfijata v roce 2000, tvofi ji tfi pravni pfedpisy: zakon &. 239/2000
Sb., 0 I1ZS a 0 zméné nékterych souvisejicich zakona, zakon €. 240/2000 Sb., krizovy zakon, zakon
€. 241/2000 Sb., o HOPKS a o zméné nékterych souvisejicich zakona.

8 REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovani, posuzovéani a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2013. Spektrum (Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi). s. 7 - 8 ISBN 978-80-7385-126-2.

8 KAVAN, Stépan. Bezpe&na spoleénost - aktuélni otazky krizového managementu. Ceské
Budéjovice: Vysoka Skola evropskych a regionalnich studii, 2015. s. 20 - 21 ISBN 978-80-87472-
85-9.
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C. 240/2000 Sb., (krizovy zakon) definuje pojem ochrana kritické infrastruktury jako
opatfeni zamérena na snizZeni rizika naruSeni funkce prvku kritické infrastruktury.
S ochranou kritické infrastruktury se poji termin subjekt kritické infrastruktury,
jakozto provozovatel prvku kritické infrastruktury, jehoz povinnosti je zpracovat

Plan krizové pfipravenosti pro uréeny prvek.’
5.1. Kriticka infrastruktura

Nejprve si  pfiblizime samotnou infrastrukturu. Infrastruktura pochazi
z francouzského pojmu infra-structure, doslova co je pod stavbami. Je mnozinou
propojenych strukturalnich prvkd, které udrzuji celistvost systému. Existuje cela
fada typa infrastruktur napf. méstska, pfirodni, technicka apod. Infrastruktura je
soustavou vzajemné zavislych siti a systému, které funguji ve vzajemné
spolupraci a soucinnosti za ucelem zajisténi plynulého toku nezbytnych zbozi

a sluzeb.88

V zakladni definici stoji, Ze prvkem kritické infrastruktury je zejména stavba,
zarizeni, prostiedek nebo vefejna infrastruktura.8® Pojem vefejna infrastruktura
vyplyva ze zakona €. 183/2006 Sb., stavebni zakon. Verfejna infrastruktura je Sirsi
mnozina nez kriticka infrastruktura, patfi sem napf. dopravni infrastruktura,

technicka infrastruktura, obanska vybavenost a vefejna prostranstvi.®®

Kriticka infrastruktura predstavuje komplexni systém vysoce zranitelnych
prvkd, jejichz ochrana je zaméfena na snizeni zranitelnosti neboli zvySeni jejich
odolnosti vigi dopadim mimofadnych udalosti a krizovych situaci. Ceska
republika jako i jiné staty svéta se musela zacit zabyvat mirou zranitelnosti

obyvatelstva, hospodarskych subjektl, stavem zabezpedeni zakladnich funkci

87 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zékon)
88 POLIVKA, Milan. Ochrana kritické infrastruktury [pfednaska). Praha: POLAC v Praze, 17. Gnora
2021
8 KRITICKA INFRASTRUKTURA [online]. [cit. 2022-01-27]. Dostupné  z:
https://www.hzscr.cz/clanek/web-krizove-rizeni-a-cnp-kriticka-infrastruktura-kriticka-
infrastruktura.aspx
% Zakon ¢. 183/2006 Sb., tzemnim planovani a stavebnim fadu (stavebni zakon)
pozn. Garantem je Ufad pro zastupovani statu ve vécech majetkovych — Centralni registr
administrativnich budov (CRAB) je ze zakona nevefejny informaéni systém uréeny k podpore
hospodarného vyuzivani administrativnich budov patficich statu nebo statem uzivanych. Podle
narizeni vlady €. 41/2017 Sb., o idajich centralniho registru administrativnich budov jsou do CRAB
zadavany udaje.; zdroj: Centralni registr administrativnich budov [online]. [cit. 2022-01-27].
Dostupné z: https://www.uzsvm.cz/crab
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statu bé&hem krizovych situaci a zabezpeCeni zakladnich Zivotnich potfeb

obyvatelstva v nevSednich situacich.%!

Kritickou infrastrukturou se dle zakona ¢&. 240/2000 Sb., o krizovém fizeni
a 0 zmeéné nékterych zakonu (krizovy zakon) rozumi ,prvek kritické infrastruktury
nebo systém prvku kritické infrastruktury, naruseni jehoz funkce by mélo zavazny
dopad na bezpecnost statu, zabezpecCeni zakladnich Zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu.“ Z definice je patrné, ze kriticka
infrastruktura pfedstavuje uceleny soubor prvki, ktery sehrava kliCovou roli pro
stat, bez niz by byl narusen chod spoleCnosti a ekonomiky. Zobrazuje provazany
systém prvku s konkrétni ulohou, bez které nemuze systém plnit svou funkci. Proto
jsou zapotiebi chranici opatfeni pfed narusenim systému a k zachovani fungovani

spolecnosti.

Mezi prvky kritické infrastruktury Ceské republiky dle § 2 pism. m) spadaji

odvétvi:

energetiky;

vodniho hospodarstvi;
potravinarstvi a zemédélstvi;
zdravotnictvi;

doprava;

komunikacni a informacni systémy;
finanéni trh a ména;

nouzové sluzby;

vV V.V VYV V V V V VY

vefejna sprava.

Proces urCovani prvkl kritické infrastruktury je realizovan pfedlozenim navrhu
navrhovatele na urceni prvku kritické infrastruktury a hodnotitelem, ve spolupraci
s pfislusnymi odbornymi utvary. Ur€eni je zalozeno na naplnéni specifickych

podminek prvku kritické infrastruktury — splnéni hledisek nahraditelnosti

91 REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovéni a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecnostniho inZzenyrstvi, 2013. Spektrum (SdruZeni pozarniho
a bezpecdnostniho inZenyrstvi). s. 3 ISBN 978-80-7385-126-2.
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a nenahraditelnosti, dale prafezovych a odvétvovych kritérii. Radi se mezi

zejména stavba, zafizeni, prostfedek a verejna infrastruktura.®

Prafezova kritéria vychazeji ze zavaznosti vlivu naruSeni nebo zni¢eni prvku.
Dle Narizeni viady ¢. 432/2010 Sh., o kritériich pro urCeni prvku kritické
infrastruktury pro stanoveni onoho prvku jsou dana kritéria v PFiloze ¢. 2. Ke
splnéni odvétvovych kritérii jsou nasledné hodnoceny technické a provozni

hodnoty v konkrétnim odvétvim kritické infrastruktury (viz PFiloha €. 3).

Vyznamna je téz evropska kriticka infrastruktura, kterou dle § 2 pism. h) zakona
240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu se rozumi Kriticka
infrastruktura na tzemi Ceské republiky, jejiz naru$eni by mélo zavazny dopad
i na dal$i ¢lensky stat Evropské unie.®* Z pUvodnich 11 oblasti:** energetika,
jaderny pramysl, informacni a komunikacni infrastruktura, vodni hospodafrstvi,
potravinarstvi, zdravotnictvi, finanéni sektor, doprava, chemicky primysl, vesmir
a vesmirna zafizeni, vyzkumné objekty. Jako klicova oblast se ukazala energetika
a doprava.®> UrCeni prvku evropské kritické infrastruktury je zaloZzeno na spinéni

prufezovych a odvétvovych kritérii. Prafezovymi kritérii jsou vypsana v Priloze ¢. 4.
5.2.Ohrozeni kritické infrastruktury

NaruSeni kritické infrastruktury, jak jiz bylo vySe zminéno, pfredstavuje vazny
dopad na spravny chod spoleCnosti a ekonomiky. Poskozeni €i znieni kritické
infrastruktury muze byt zplasobené jak pfirodnimi katastrofami, tak technickym
selhanim, tudiz i ovlivnéné lidskych faktorem, véetné terorismu a organizovaného
zloCinu. Mimofradné udalosti ohrozujici kritickou infrastrukturu maiji rizné formy

déleni. Pravdépodobnost vzniku takové udalosti nam vyplyva ze statistik daného

92 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zékon)

93 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon)

% KOMPLEXNI STRATEGIE CESKE REPUBLIKY K RESENI PROBLEMATIKY KRITICKE
INFRASTRUKTURY [online]. [cit. 2022-01-27]. Dostupné z:
https://irop.mmr.cz/IROP/media/SF/Microsites/IROP/Dokumenty/Ostatn%C3%AD/Strategie/TC5/
Komplexni-strategie-CR-k-reseni-problematiky-kriticke-infrastruktury.doc

%5 SMERNICE RADY 2008/114/ES ze dne 8. prosince 2008ouréovéani a oznacovéani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu [online]. [cit. 2022-01-27].
Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008L0114&from=RO

pozn. Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o uréovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu nafidila ¢lenskym statim
identifikovat potencionalni prvky evropské kritické infrastruktury v odvétvich energetiky a dopravy.
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odvétvi. Udaje jsou &m dal tim vice presné&ji a diky nové technologie téZ snaze
dostupnéjSi. Neni tomu vSak u udalosti, které jsou nam méné znamée Ci udalosti,
se kterymi jsme se dosud nestfetli. Zakladni déleni mimofadnych udalosti je

nasleduijici:

I.  PRIRODNI (naturogenni) — vznikajici pomoci pfirodnich sil
a) abiotické
b) biotické
ll.  ANTROPOGENNI — zpGsobené &innosti lovéka
a) technogenni
b) sociogenni interni
C) sociogenni externi

d) agrogenni *¢

Aktivovana hrozba muze zpUsobit selhani nékteré c&asti nebo funkce
infrastruktury. Ackoliv je pravdépodobnost takové udalosti nizka, tak jeji dopady
mohou prerlst az do enormnich rozméra. Miru nepfijatelnych dopadl vyvozujeme
zasazeného subsystému kritické infrastruktury. Ztraty jsou vyhodnoceny
ekonomicky, poctem postizenych osob, velikosti zasazeného uzemi a dalSimi

faktory. Nasleduje rozdéleni spolecné vlastnosti kritérii kritiCnosti do tfi skupin:
* rozmér kriticnosti — strukturalni vlastnosti kritické infrastruktury;
= kriticky ¢as — Casové aspekty kritérii;
» kriticka kvalita — kvalitativni stranka provozu infrastruktur.%’

Hierarchie kritické infrastruktury je tvofena tfemi vertikalnimi clenénimi systému
a to na systémovou uroven, sektorovou urovern a elementarni uroven. Zakladni
Clenéni na zakladé funk&nich specifik pfipada systémové urovni, ktera zahrnuje

technickou a socioekonomickou infrastrukturu. Technicka infrastruktura je

% Zakladni deéleni mimoradnych udélosti [online]. [cit. 2022-01-25]. Dostupné z: chrome-
extension://oemmndcbldboiebfnladdacbdfmadadm/http://www.mesto-
vlasim.cz/data/usr_001_novy_adresar_vlasim/zakladni_deleni_mim_udalosti.pdf

97 REHAK, David, Martin HROMADA a Pavel SENOVSKY. Resilience kritické infrastruktury: teorie,
principy, metody. V Ostravé: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2019. s. 7 ISBN
978-80-7385-224-5.
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utvarena sektory vytvarejici a poskytujici konkrétni komodity (napf. energetika,
vodni hospodarstvi) nebo poskytuji technické sluzby (napf. doprava, komunikacéni
a informacni systémy). Oblast socioekonomicka poskytuje socialni a ekonomické

sluzby (napf. zdravotnictvi, finan¢ni trh a ména, nouzové sluzby a vefejna sprava).

Sektorova uroven je tvofena jednotlivymi sektory a subsektory kritické
infrastruktury znazornujici konkrétni oblasti a jejich vzajemné vazby (napf.
doprava ma pét subsektorl — silni¢ni, Zelezniéni, letecka pfeprava, vnitrozemska
plavba a namorni plavba a pfistavy). Samotnym zakladem jsou jednotlivé prvky

fadici se do elementarni Urovné.

Kromé vertikalniho ¢lenéni soubézné existuji i horizontalni vazby, které utvareji
kontext s okolnimi procesy a subjekty. Tyto vazby poukazuji, &im muze byt kriticka
infrastruktura ovliviiovana a co naopak muze byt ovlivnéno jejim selhanim. Byla

7w

identifikovana souvztaznost: pfi€ina — selhani — dopad.

Systémy kritické infrastruktury maji mezi sebou slozité vazby, a proto kriticka
infrastruktura funguje jako tzv. systém systému. Z toho vyplyva, Ze je potfeba se
soustfedit nejen na jednotlivé infrastruktury, ale i na jejich vzajemnou spolupraci,
ktera umoznuje zajiSténi vSech funkci v dané spoleCnosti. Typologii vazeb se
odviji od urovné podrobnosti. Na urovni subsytému je mozné rozlisit typologii do
Ctyf tfid: fyzicka vazba — kyberneticka vazba — geograficka vazba — logicka vazba.
infrastruktury je zaloZzen na odbératelsko-dodavatelskych vztazich. Typy vazeb
vychazejici z tohoto konceptu jsou: funkéni vazba — fyzicka vazba — rozpoctova
vazby — trZzni a ekonomicka vazba. VSechny zminéné typy vazeb se nachazeji
v systému kritické infrastruktury jak na vertikalni urovni (oblast — sektor — element),
tak na urovni horizontalni (pfi¢ina — selhani — dopad). Nutné podotknout, Ze
v kazdé kritické infrastruktufe se nachazeji mista s odliSnou mirou dulezitosti

(kritiCnosti).%8

% REHAK, David, Martin HROMADA a Pavel SENOVSKY. Resilience kritické infrastruktury: teorie,
principy, metody. V Ostravé: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2019. s. 14 - 16
ISBN 978-80-7385-224-5.

46



Spolecnost je zvykla, Ze stat predstavuje garanta bezpecnosti. Toho ale stat
v souCasné dobé bez spoluprace s ostatnimi aktéry neni schopen zajistit. Mezi
ostatni aktéry se fadi staty, soukromy sektor a samostatni ob&ané. S postupnym
ristem spoleCnosti a poCtu hrozeb se sniZuje postaveni statu na zajisténi
bezpecnosti. Pfikladem je kriticka infrastruktura, kdy prvky kritické infrastruktury
jsou vilastnény Ci provozovany z vétsi Casti subjekty ze soukromé sféry. Kazdy
subjekt zajistuje ochranu prvku kritické infrastruktury, od néhoz se nasledné odviji
bezpec€nost dalSich prvkld a systému statu. Nefunkénost €i selhani jednoho prvku
zpusti kaskadovité vypadky, které maji dopad na chod a funkci uzemi. Proto je
zapotfebi zajistit efektivni ochranu nejen kritické infrastruktury, ale i dalSich zajma

(napf. Zivot, zdravi lidi, majetek, vefejny poradek, vnitini poradek atd.).%°

Publikace Resilience kritické infrastruktury klasifikuje hrozby do péti skupin,
Z nichz terorismus je zafazen do skupiny kriminalni hrozby, spole¢né s kriminalni

¢innosti a ozbrojenymi konflikty.%°

Prace se zaméfi na dvé strategicky vyznamné infrastruktury (= odvétvich

kritické infrastruktury), kterymi jsou:

» odvétvi energetiky;

» odvétvi dopravy.
5.3.0dvétvi energetiky
Odvétvi energetiky obsahuje nasledujici pododvétvi:

» elektrina;
= zemni plyn;
= ropa a ropné produkty;

» centralni zasobovani teplem.'%*

% KAVAN, Stépan. Bezpe&na spoleénost - aktuélni otazky krizového managementu. Ceské
Budéjovice: Vysoka Skola evropskych a regionalnich studii, 2015. s. 17 ISBN 978-80-87472-85-9.
10 REHAK, David, Martin HROMADA a Pavel SENOVSKY. Resilience kritické infrastruktury:
teorie, principy, metody. V Ostravé: Sdruzeni poZarniho a bezpe&nostniho inZenyrstvi, 2019. s. 14
— 16 ISBN 978-80-7385-224-5

101 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
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Energetika je povazovana za jednu z nejvyznamngjSich infrastrukturnich siti.
Je propojena i s jinymi odvétvimi kritické infrastruktury. Bez ni se neobejdou

mnohé prvky infrastruktury.

Energetickou infrastrukturu tvofi energetické spolecCnosti zajistujici energetické
transformace (rafinérie, elektrarny, teplarny) a dopravu energie (ropovody,
plynovody, elektrovody, teplovody). Energeticky systém ohrozuji rizné pohromy,
napf. technologické havarie. Ohrozujicim faktorem je téZ vada materialu a jeho
starnuti ¢i nedostateCna udrzba. Dale selhani fidiciho systému, lidské chyby,

prirodni pohromy, teroristicky utok, kriminalni €in nebo valka.

Nejvice ohroZené jsou pozemni a nadzemni objekty — elektricka vedeni,
armatury plynovodul, bezobsluzné objekty jako jsou transformatory, spinaci
stanice atd. Technologie a provozy jsou projektovany tak, aby zvladly chyby

obsluhy a selhani zafizeni.1%?

5.3.1. Elektfina

Typovy plan NaruSeni dodavek elektrické energie velkého rozsahu je dokument,
kterym Ministerstvo priumyslu a obchodu, ve spolupraci s dalSimi dotéenymi
subjekty, stanovilo typové postupy, zasady a opatfeni pro feSeni této krizové
situace, ktera je identifikovana v Analyze hrozeb pro Ceskou republiku jako
nebezpecCi s nepfijatelnym rizikem, pro které Ize predpokladat vyhlaseni krizového

stavu.

NejzraniteIngjSi  prvky elektrizaéni  soustavy jsou stozary vedeni
a transformatory. NejvaznéjsSi hrozbu pro pfenosovou soustavu predstavuje
koordinovany teroristicky utok, ktery probéhne na nékolik mist. Z pfirodnich
predstavoval nevhodny dispeCersky zasah nebo manipulace. Problém, ktery
predstavuje vypadek elektfiny velkého rozsahu je tzv. blackout. Propojenost

systému dokaze vyvolat dominové Sifeni krizovych situaci.1%

102 AKTUALIZACE STATNI ENERGETICKEKONCEPCE CESKE REPUBLIKY [online]. Praha,

2012 [cit. 2022-01-26]. Dostupné z:
https://lwww.mpo.cz/assets/dokumenty/47607/53721/595041/priloha001.pdf

103 Ochrana obyvatelstva 2009, VSB - Technickd Univerzita Ostrava, Fakulta Bezpecnostniho
inZenyrstvi, 2009 [online]. In: [cit. 2022-02-25]. Dostupné z:
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5.3.2. Zemni plyn
Zemni plyn je pfepravovan mezinarodnimi systémy dalkové dopravy plynu

tvofenymi tranzitnimi soustavami zu€astnénych stata.

Pfiiny vzniku krizové situace plsobenim pFirodnich pohrom muze byt narusen
transport plynu mezi vyrobcem, provozovatelem pFepravni soustavy,
provozovateli distribuénich soustav, provozovateli podzemnich zasobniku
a koneCnymi odbérateli. Transport ohrozuje silny narazovy vitr a zaplavy
v mistech, kde dochazi k odplaveni nebo sesunuti zeminy. Zajisténim téchto

oblasti dochazi ke snizeni rizika.

Clovék eliminuje moznost vzniku havarie daslednym dodrzovanim
bezpe€nostnich predpisl, technologickych postupl, preventivnimi kontrolami
a Skolenim obsluhujiciho personalu. DalSi hrozbou je terorismus, ktery

prostfednictvim svych ¢int omezi ¢i dokonce i prerusi dodavky plynu.t04

5.3.3. Ropa a ropné produkty
Vstupem Ceské republiky do Evropské unie se ropna bezpeénost piiblizila
evropskym standardim bezpecnosti. Smérnice 2009/119/ES uklada zemim EU
povinnost udrzovat minimalni zasoby ropy nebo ropnych produktl. Stanovuje
I postupy pro uvolnéni téchto zasob v situaci, kdy je vazny nedostatek ropy Ci
ropnych produktl. Hlavnim vychodiskem této smérnice je udrzovat celkové
zasoby ropy na urovni, ktera odpovida pfinejmensim 90 dnim pramérného
denniho dovozu nebo 61 dnim spotieby, podle toho, ktera z téchto dvou hodnot

je vyssi.tos

http://www.spbi.cz/download.php?param=L3Zhci93d3cvdmhvc3RzL3NwYmkuY3ovaHROcGRvY
3MvemVzL2R3ZS1maWxlcy84Nzk3009jaHIhbmEgbh2J5dmFO0ZWxzdHZhIDIwMDkucGRm

104 Typovy plan - Naruseni dodavek plynu velkého rozsahu. In: Praha, 2018. Dostupné také z:
https://lwww.mpo.cz/assets/cz/energetika/typove-plany-reseni-krizi/2018/4/2--Typovy-plan-
naruseni-dodavek-plynu-velkeho-rozsahu.doc

105 Nouzové zasoby ropy [online]. [cit. 2022-01-26]. Dostupné z: https://eur-
lex.europa.eu/legalcontent/CS/TXT/?uri=LEGISSUM:en0006
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V Ceském pravnim prostfedi v zakoné ¢. 189/1999 Sb., zakon o nouzovych
zasobach ropy, nalezneme v § 5 vyCet opatfeni sméfujici ke snizeni spotfeby ropy

a ropnych produktu.

Ohrozeni Ci plsobeni terorismu se promitne na cenach ropy. V pfipadé kdy je
méneé ropy (stejné tak i u ostatnich komodit) se méni cena. Zde by dochazelo ke
zvySeni ceny, meélo by to dopad celkové na obchodova s ropou, dale na utvareni

si zasob ve staté apod.

5.3.4. Centralni zasobovani teplem

Teplarenstvi je vzajemné propojeny soubor zafizeni pro vyrobu, rozvod a odbér
tepelné energie vCetné tepelnych siti a pfipojek. Pfirodni pohromy, jakozZto
puvodci vzniku a trvani krizovych situaci, poSkodi nebo zni¢i zafizeni pro vyrobu
a rozvod tepelné energie. Omezenim dopravnich cest (Zeleznice, silnice),
plynovodu nebo ropovodld muze dojit ke snizeni dodavek energetickych zdroju pro

vyrobu telené energie.

Nejbéznéjsi riziko predstavuji antropogenni havarie, které mohou byti mistniho
rozsahu, ale i regionalniho rozsahu, kdy vznika nebezpeci, Ze zasahnou jiny zdroj.
V pripadé terorismu zalezi na rozsahu vaznosti, kdy dochazi k omezeni az

k pferuseni vyroby / rozvodu tepelné energie.'®
5.4.Odvétvi dopravy
Odvétvi dopravy zahrnuje nasledujici pododvétvi:

» silniéni doprava,
= Zelezniéni doprava,
» Jetecka doprava,;

» vnitrozemska vodni doprava.'%’

Kvalita dopravni infrastruktury se odrazi od moznostech vyvoje a zvySovani
urovné narodniho hospodarstvi. Trendy v soucCasné dopravé s dopady na

dopravni dostupnost regionl a regionalni politiku Ize shrnout zejména nasledovné:

1% Typ krizové situace: Naru$eni dodavek tepelné energie velkého rozsahu [online]. In: [cit. 2021-
01-26]. Dostupné z: https://www.mpo.cz/assets/dokumenty/26093/58202/615556/priloha003.doc
107 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
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¢ rostouci mobilita spoleCnosti;

e rUst vyznamu individualni dopravy na ukor vefejné hromadné silni¢ni
i drazni dopravy zejména v dusledku rustu flexibility a mobility pracovni

sily a nutnosti zajisténi dodavek zbozi JIT (just in time).

Jednim z vyznamnych faktord regionalniho rozvoje je pravé dopravni

infrastruktura, ktera umoznuje spojeni mezi lidmi a hospodarskymi subjekty.1%®

Dopravni infrastrukturu v Ceské republice Ize obecné rozdélit do péti éasti a to
silni€ni infrastrukturu, Zelezni¢ni infrastrukturu, potrubni infrastrukturu, leteckou

infrastrukturu a vnitrozemskou vodni infrastrukturu (viz PFfiloha ¢. 5 — 9).

Spolehliva sit pozemnich komunikaci je podstatna pro bezpecnost statu. Jeji
Casté naruSeni zpusobuji pfedevsim pfirodni udalosti tj. svahové pohyby, povodné

a extrémni pocasi.t®

Leteckou dopravu taktéz tizi pfirodni hrozby v podobé klimatickych zmén, které
nesou riziko vét§iho poctu turbulenci, protoze €asto dochazi k vykyvim pocasi.
DalSim rizikem v soucCasné dobé pro lety a letiSté predstavuji kybernetické utoky

¢i mnozici se drony, které mohou nahodné i zamérné narusovat letecky prostor. 110
5.5. Bezpecnostni protiopatreni

Bezpecnostni protiopatfeni tvofi cely soubor vzajemné provazanych opatfeni,
ktera slouzi k zajisténi ochrany kritické infrastruktury. Rozdélit je 1ze do nékolika

zastfeSujicich podoblasti, k nimz se vazi pfislusné naroky na tyto podoblasti:
a) informacni bezpec¢nost

Jedna se o systém, ktery stanovuje postupy a naroky na fizeni opatfeni

zajistujicich zabezpeceni informaci, jejichz znalost je sou€asti Cinnosti konkrétni

108 Dopravni infrastruktura [online]. [cit. 2022-01-26]. Dostupné z
https://www.cirihk.cz/doprava.html
19 Kvantifikace rizika ohroZeni dopravni infrastruktury Ceské republiky pfirodnimi hazardy [online].
[cit. 2022-01-26]. Dostupné z: https://trisk.cdvinfo.cz/
110 Studie: Civilni letectvi Cekaji nova bezpecnostni rizika [online]. [cit. 2022-01-26]. Dostupné z:
https://www.dnoviny.cz/letecka-doprava/studie-civilni-letectvi-cekaji-nova-bezpecnostni-rizika
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organizace. Tyto informace mohou byt ohrozeny lidskym zasahem — nejCastéji ve

spojeni se zneuzitim pfislusnych informacnich technologii.
b) administrativni bezpec¢nost

Je zajiStovana systémem opatieni, jejichz dodrzovani je nutné pfi tvorbé,
pfijmu, evidenci, zpracovani, odesilani, preprave, prenaseni, ukladani, skartacnim

fizeni, archivaci, pfipadné jiném nakladani s informacemi.*!
c) personalni bezpecnost

Personalni bezpecnost spociva zejména ve vybéru vhodnych osob, které maji
pFistup k jednotlivym prvkim zabezpeceni, k technologiim a k informacim, s nimiz
dana organizace v ramci své Cinnosti naklada. Souc&asti provéfovani téchto osob

je i ovérovani jejich trestni bezihonnosti.

Takto dukladny vybér zainteresovanych zaméstnancld nebo externich
spolupracovnikll ma za cil minimalizaci nezadoucich jevu zpUsobenych lidskym
faktorem — at’ jiz nezamyslenych chyb pfi vykonu prace nebo umysinych kradezi,

podvodu a zneuziti informaci.
d) fyzicka bezpecnost

Cilem fyzické ochrany je bezpecnost osob, zajisténi majetku a ochrana pfed
naruSenim prvkl kritické infrastruktury.’'> V této podkapitole budeme pravé
fyzickému zabezpedeni vénovat nejvétsi pozornost, nebot’ jej mizeme rozdélit do

dalSich subkategorii:
e ostraha (fyzickymi osobami);
e reZimova opatreni;

e a technické prostiedky slouZici k zajiSténi fyzického bezpecnosti.

11 POLIVKA, Milan. Ochrana kritické infrastruktury [pfednéskal. Praha: POLAC v Praze, 24. Gnora
2021

12 REHAK, David. Kritickd infrastruktura elektroenergetiky: uréovéni, posuzovéni a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecénostniho inZzenyrstvi. Spektrum (Sdruzeni pozarniho a
bezpelnostniho inZenyrstvi). ISBN s. 50 978-80-7385-126-2.
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Obecné principy a pozadavky na oblast fyzického zabezpecCeni stanovuje
predpis CSN 73 4450-1 Fyzicka ochrana prvku kritické infrastruktury 11 Objekty,
které jsou soucasti této infrastruktury, déli do 4 kategorii s k nim adekvatni mirou
pozadovaného zabezpeceni.!'* Dana norma déale kategorizuje technické
prostfedky slouzici k zajisténi fyzického zabezpeceni.

Navzdory jejich mnohosti (viz Pfiloha ¢. 10) a variabilité zabezpecCeni nejsou
ani uvedené technické prostfedky imunni vacéi selhani — podlehnout mohou bud
vlastni chybé (porucha zafizeni nebo celého systému) nebo ohrozeni lidskym

faktorem.

Rozsah rezimovych opatfeni fyzického zabezpeceni prvkd kritické
infrastruktury je stanoven bezpecnostni dokumentaci, ktera se vaze ke
konkrétnimu provozovanému zafizeni. Dokumentace zahrnuje opatfeni
organizacniho, personalniho a provozniho charakteru a vzajemné provazanosti

a naroky mezi nimi.tt°
5.6. Problematika mékkych cila

V prvni kapitole byly mékké cile definovany jako objekty, prostory nebo akce
charakterizované Castou pfitomnosti vétSiho poctu osob a souasné absenci Ci
nizkou urovni zabezpec€eni proti nasilnym atokim. Jednat se tedy muze
0 prilezitostné spoleCenskeé Ci kulturni akce Ci prilezitostna zajmova shromazdéni
s vysokou navstévnosti Ci ucasti nebo o budovy Ci prostory, které ke
shromazdovani velkého poctu lidi slouzi — napf. Skoly, nemocnice, cirkevni
budovy, dopravni uzly, sportovis§té apod. Charakteristické pro tyto prostory je, ze
— pokud nejsou z néjakého specifického dlvodu zaclenény mezi kritickou
infrastrukturu — nepozivaji v bézném rezimu zadné zvlastni bezpecnostni ochrany.
Duvody utoku pravé na tyto cile jsou pfedpokladana vysoka zranitelnost cilu, jejich

snadna dostupnost vzhledem k Casto obtiznému potencialnimu zabezpeceni,

u3 REHAK, David. Kriticka infrastruktura elektroenergetiky: urCovani, posuzovani a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecénostniho inzenyrstvi. Spektrum (Sdruzeni pozarniho a
bezpecnostniho inzenyrstvi). ISBN s. 52 978-80-7385-126-2.

114 POLIVKA, Milan. Ochrana kritické infrastruktury [pfednéaska). Praha: POLAC v Praze, 24. Gnora
2021

15 REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovani a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecénostniho inZzenyrstvi. Spektrum (Sdruzeni pozarniho a
bezpelnostniho inZenyrstvi). s. 57 ISBN 978-80-7385-126-2.
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symbolicka hodnota cili a zamyslené tézké dopady utoku — at jiz dopady

ekonomické, politické, socialni nebo jiné.

VySe zminénou absenci bezpecnostnich opatfeni v odivodnénych situacich
systematicky feSi Systém vyhlasovani ohrozeni terorismem, ktery byl v roce 2016
schvalen usnesenim vlady. Systém definuje parametry, jejichz vyhodnoceni
indikuje miru pravd&podobnosti teroristického utoku v Ceské republice. Sklada se
ze 4 stupnu (nulty, prvni, druhy a tfeti stuperi), kdy na kazdy z nich je navazan
adekvatni soubor doporu€eni a opatieni, ktera maji za cil zvySit bezpecCnost,
predchazet riziku utoku, pfip. minimalizovat Skody po utoku. Mezi tato opatieni
Vv ruzné mife realizace patfi napf. zvySena ostraha vybranych objektd, omezeni
dopravy, posileni zabezpeceni vybranych ¢eskych objektd v zahranici, personalni

posileni bezpecnostnich slozek apod.

Vyhlaseni konkrétniho stupné nebezpecli provadi vlada na zakladé navrhu
Spolecné zpravodajské skupiny, ktera je tvofena €leny statnich bezpecnostnich
instituci. Na zakladé tohoto mechanismu vlada v roce 2016 v reakci na utoky

v Bruselu vyhlasila prvni stuper ohroZeni terorismem, ktery je platny dosud.16

116 DANICS, Stefan, Ondfej KOLAR, Iva LISKOVA a Jiti PBOCHAZKA. Problematika extremismu
a identifikace priznak( radikalizace v prostredi véznic CR. Praha: Policejni akademie Ceské
republiky v Praze, 2021. s. 107 - 109 ISBN 978-80-7251-522-6.
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ZAVER

Cilem bakalafské prace bylo seznameni se s problematikou terorismu v Ceském
prostfedi, poukazat, Ze se nejedna pouze o vnéjSi bezpecnosti hrozbu, nybrz
i 0 uvédomely akt jednotlivce uvnitf statu. Terorismus je spjat s civilizaci od jejiho
samotného pocatku tzn., ze s nim bojuje od nejranéjSich dob své existence.
Cetnost teroristickych utok( v 21. stoleti je stale vzestupna. Potyka se s nim cely
svét, zejména v poslednich letech byla opétovné zasazena Evropa. Snahou prace
je pfriblizit zakladni dokumentaci, opatfeni v ramci boje proti terorismu, véetné

ochrany kritické infrastruktury v Ceské republice.

Abych mohla vplout do této problematiky, bylo nejprve nutné definovat samotny
pojem terorismu, kterému jsem vénovala celou druhou kapitolu. Druha kapitole se
tedy zaobira vystizeni terminu terorismus. Zde dochazi k disproporci
a k znaCnému nesouladu mezi definicemi. Existuje nespocet definic, které se
shoduiji, ale i odporuji v mnoha aspektech. | kdyZ budeme vychazet z definice
oxfordského slovniku — stale pro nékteré tato definice nebude dostacujici. Tudiz
ucelena definice terorismu neexistuje a pravdépodobné ani nikdy existovat

nebude.

Terorismus charakterizujeme jako spoleCensky jev, pfimo Ci nepfimo zasahuijici
do zZivota jednotlivell, narodu i statl. Jedna se psychologickou formu valky, ktera
predstavuje promyslené pouZiti nasili, které je pouzito k vyvolani strachu za
ucelem prosazeni politickych popf. jinych cill, jejichz uderem prostfednictvim
strachu se méni postoje a chovani lidi. Civilisté jsou pouzivani jako natlakovy
prostfedek vici vladam a nuti je se urCitym zpusobem, o ktery teroristé usiluji,
protozZe ta v tomto pfipadé predstavuje az sekundarni efekt. Primarnim efektem je

totiz psychologicky uder vyvolany nasilim, ktery ma za cil ovlivnéni civilistu.

Po této kapitole jiz nasledovala klicova aktualni dokumentace z oblasti boje
proti terorismu. Zejména ji tvofi tfi nasledujici dokumenty tj., Bezpecnostni
strategie CR, Narodné akéni plan v boji proti terorismu a Strategie Ceské republiky
pro boj proti terorismu. Podstatou zde bylo poukazat na evidentni provazanost

jednotlivych dokumentd, véetné samotné charakteristiky a vyznamnych pfinosa,
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které jsou neopomenutelnym nastrojem pfi feSeni teroristickych utokd. Popis
postupné tvorby dokumentu, ktera byla ovlivnéna prabéznymi udalostmi, nez se
dospélo k nyné&jSim verzim, ackoliv z mého pohledu by bylo zapotfebi novelizovat

vSechny tfi zminéné dokumenty vzhledem K jejich roku vydani.

V navaznosti na kapitolu jsem kromé& popsani konkrétnich opatfeni Ceské
republiky vuci problematice terorismu, zde také uvedla pravni zakotveni terorismu
doplnujici celou problematiku zahrnujici ochranu obyvatelstva spolu s dalSimi

pravnimi pfedpisy.

Poslednim velkym okruhem této prace byla ochrana kritické infrastruktury, ktera
je pfitazlivym terCem pro teroristy. Na rozdil od terorismu kriticka infrastruktura ma
své pravni pojmové zakotveni, které nalezneme v krizovém zakoné. Prvky kritické
infrastruktury tvofi devét odvétvi, pficemz v této praci jsem se soustfedila na
odvétvi energetiky a dopravy. Popisuji jednotliva odvétvi z jejich konstrukéni
stranky a prfedevsSim zdUraziuji jejich mozna ohrozeni, mezi ktera téz spada

terorismus.

Terorismus neustupuje, stale se rozpina a ni¢i mnoho zivot. Ochrana obyvatel
je nesmirné dllezita a je nutné, aby se podnikaly rizné kroky, které ji zajistuiji.
Pfedstava, ze bychom zlikvidovali tento fenomén, je velmi nerealna. Terorismus
muUzeme omezit nikoliv vS8ak mu zamezit — vzdy se nalezne jedinec €i skupina
jedincu, ktefi k prosazeni svych zajmu zvoli zpUsob cesty metodu terorismu. Je to
metoda / taktika pouZiti nasili vyplyvajici z podminek / moznosti subjektu, ktery ho
pouziva. Tato metoda byla znama jiz v antice, souvisi téz s velkou francouzskou
revoluci, kde tento pojem byl prvné pouzit a nevyhnul se ani obéma svétovym

valkam.

V samotném zavéru je nutno Fici, Ze Clovék se vétSinou uci z chyb, proto
i bezpe€nostni opatfeni a konvence se utvareji viceméné jako odpovéd na jiz
probéhlé Ciny. BezpeCnostni slozky by mély byt vzdy pfipravené zakro it a chranit
obyvatelstvo, rovnéz ze strany obyvatelstva je nutné, aby védéli, jak se maji

chovat, protoze panika situaci pouze komplikuje.
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SEZNAM PRILOH

Priloha €. 1 — Dne 1. prosince 1941 podepsali rotmistfi Jan Kubi$ a Josef Gabdik

v Londyné zavazek zminujici se o teroristické akci v nasledujicim zméni:
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123 feol tuvi v 26s8add v ton, Ze spolednd s jinym pifaluinflan Zaskoslo=
vensleé armédy budu cdeslén do vlasti, ebych v Sase, na mfsti a v sitasel ,
iber”. so nodle nalieho zjiliténf na nisté a za danfeh okolnosti bude zdit nej=-
vyhodns §if, provedl nfjakou sebotding, ncdo teroristiclou akel, tak 62 innou,
aby mila pat#itny chles jal domm, talx za hreniceni Teskoslovensld Republilky.

Teinin podle svéheo najlepifho vidomf & svidonf vie, abyeh tento fiwl, k
joho® provedeni jsorm so dotrovolni pihldsil, Gspisnd spinil,

Londjm, l.prosinec 1941.

Mij kol tkvi v zdsedd v tom, Ze spoledné s jinym p#fsluinfkem Seskoslo=-
venské armddy budu odeslén do vlasti, abych v dase, na misté a v sitmaci ,
kterd se podle nafieho zji¥tén{ na misté & za danych okolnosti bude zdét nej-
vyhodn# j8i, provedl né jakou sabotdZni, nebo teroristickou akei, tek fifinnou,
aby méla pati¥iiny ohlas jak doma, tak za hranicemi 8eskoslovenské Republiky.

Uginim podle svého nejlepdiho védomf a svédomi vZe, abych tento fikol, k

jehoZ provedeni jsem se dobrovolnZ p#ihldsil, isp&%nZ splnil,

e Gofiid

Londjm, l.prosinec 1941,

Kﬁ

17 Heydrich R. atentat Prag. [online].  [cit.  2022-02-01]. Dostupné  z:
http://www.indiannet.eu/home_resistance/fotky/part3/cz034.html
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Priloha €. 2 — Prufezova kritéria pro stanoveni prvku kritické infrastruktury:

b)

s naslednou hospitalizaci po dobu delSi nez 24 hodin;

ekonomického dopadu s mezni hodnotou hospodarske ztraty statu vyssi

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob

nez 0,5 % hrubého domaciho produktu;

c) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho
Zivota postihujiciho vice nez 125 000 osob.!*®
Priloha €. 3
Oblasti kritické infrastruktury v Ceské republice
Poradi Oblast Podoblast Produkt, sluzba
Vyroba elektfiny
Elektfina Pfenosova soustava
Distribuéni soustava
Pfepravni soustava
Zemni plyn Distribu¢ni soustava
Skladovani plynu
1. Energetika Pfepravni soustava
Distribuéni soustava
Ropa a ropné produkty Skladovani ropy a pohonnych
hmot
Vyroba pohonnych hmot
A . Vyrobna tepla
Centralni zasobovani teplem Distribuce tepla
2. Vodni hospodarstvi
oy Rostlinna vyroba
3. Potravinarstvi a Zivogidna vyroba
zemeédélstvi —
Potravinafska vyroba
Poskytovani zdravotnickych
4, Zdravotnictvi sluzeb
Vyroba IéCivych pfipravkd
Silniéni doprava
Zelezniéni doprava
> Doprava Letecka doprava Iie,t'Stef ,
Rizeni letového provozu
Vnitrozemska vodni doprava
Technologické prvky (TP)
pevné sité elektronickych
S komunikaci
Komunikacni a T
6. informacni systémy TP mobilni sité
elektronickych komunikaci
TP siti pro rozhlasové a
televizni vysilani

118 Nafizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury
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TP pro satelitni komunikaci

TP pro postovni sluzby

TP informacnich systémll

Oblast kybernetické
bezpecfnosti

Vykon ginnosti CNB

7. Finanéni trh a ména Poskytovani sluzeb v oblasti
bankovnictvi a pojistovnictvi

Integrovany zachranny
systém

8. Nouzové sluzby Radia¢ni monitorovani

Pfedpovédni, varovna a
hlasna sluzba

Vefejné finance

9. Vefejna sprava Socialni ochrana a
zaméstnanost

119

Priloha €. 4 - Evropska prlufezova kritéria:

a) kritérium obéti (posuzovano podle mozného poctu mrtvych i
zranénych);

b) kritérium ekonomického dopadu (posuzovano podle zava-znosti
hospodarské ztraty nebo zhorSeni kvality vyrobkd &i sluzeb, vcetné
pfipadnych dopadul na Zivotni prostredi);

C) kritérium dopadu na verejnost (posuzovano podle dopadu na davéru
vefejnosti, fyzické stradani a naruSeni kazdodenniho Zivota, v€etné

ztraty nezbytnych sluzeb).120

119 Nafrizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury

120 SMERNICE RADY 2008/114/ES ze dne 8. prosince 2008ouréovani a oznacovéni evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu [online]. [cit. 2022-01-27].
Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008L0114&from=RO
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Priloha €. 5

Infrastruktura silniéni dopravy (km)

| 2015 | 2016 | 2017 | 2018 | 2019 | 2020

Délka silnic a délnic celkem 55 737,5 | 55 757,3 | 55 756,4 | 55 744,0| 55 768,3 | 55 791,8
tzytp°uh‘é evropska silnicni sit 2627,7| 2627,9| 2631,1| 26302 26295| 2630,3
Délnice v provozu 776,0| 1222,7| 1239,8| 1251,7| 12764| 12983
Rychlostni komunikace 459,4 0,0 0,0 0,0 0,0 0,0
Silnice 54 961,5| 54 534,6 | 54 516,7 | 54 492,3 | 54 491,9 | 54 493,5
v tom silnice 1. tiidy 6244,9| 5807,3| 58248| 5817,9| 58262 58081
silnice Il. tfidy 14586,7 | 14592,7 | 145885 | 14587,1 | 14 584,6 | 14 619,4
silnice Il Tfidy 341299 | 34 134,6 | 34 103,4 | 34 087,3| 34 081,1 | 34 065,9
Mistni komunikace 74919,0 | 74919,0 | 74 919,0| 74 919,0 | 74 919,0 | 74 919,0
121
Priloha ¢. 6
Koleje (km)

Stavebni délka koleji celkem 15570 15 539 15519 15 488 15418 15 360
podle typu trakce
neelektrizované 8 631 8 600 8 564 8 580 8 486 8443
elektrizované 6 939 6 939 6 955 6 908 6 932 6 932
122
Priloha €. 7
Infrastruktura potrubni dopravy
| 2015 |
Délka ropovodu celkem (km) 642 642 642 642 642 642
P_rovoznl kapacita ropovodu 50 50 50 50 50 50
(tis. tun/den)
123
121 Rocéenka dopravy 2020 [online]. [cit. 2022-01-26]. Dostupné z
https://lwww.sydos.cz/cs/rocenka_pdf/Rocenka dopravy 2020.pdf
122 Rocéenka dopravy 2020 [online]. [cit. 2022-01-26]. Dostupné z
https://lwww.sydos.cz/cs/rocenka_pdf/Rocenka dopravy 2020.pdf
123 Rocenka dopravy 2020 [online]. [cit. 2022-01-286]. Dostupné z

https://lwww.sydos.cz/cs/rocenka_pdf/Rocenka_dopravy 2020.pdf
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Priloha €. 8

Infrastruktura letecké dopravy

Pocet letist’ celkem 91 91 91 90 90 91
v tom:

Letisté vefejné mezinarodni 6 6 6 6 6 6
Leti§té veiejné vnitrostatni 59 59 59 59 59 60
Letisté nevefejné mezinarodni 3 3 3 3 3 3
Leti§té nevefejné vnitrostatni 13 13 13 12 12 12
Letisté verejné vnitrostatni a

zaroven neverejné 10 10 10 10 10 10
mezinarodni

Priloha ¢. 9

124

Splavné vodni cesty pro pravidelnou dopravu (km)

| 2015 | 2016 | 2017 | 2018 | 2019

Délka labsko-vitavské vodni 3152 3152 315,2 315,2 3152 3152
cesty
v tom:
kanalizované vodni cesty 274,3 274,3 274,3 274,3 274,3 274,3
regulované vodni cesty 40,9 40,9 40,9 40,9 40,9 40,9
Celkova délka splavnych 720,2| 7202| 7202| 7202| 7202| 7262
vodnich cest
Kanaly
celkem | 386|] 386] 386] 386] 386 386
podle klasifikace vnitrozemskych
vodnich cest
tiida | az IV | 386 386] 386] 386] 386 386
Splavné feky a jezera
celkem? | 6816 6816 681,6] 681,6] 681,6] 6542
podle klasifikace vnitrozemskych
vodnich cest
tiidal az IV 538,9 538,9 538,9 538,9 538,9 5449
tiida Va 109,3 109,3 109,3 109,3 109,3 109,3
125
124 Rocenka dopravy 2020 [online]. 2022-01-26]. Dostupné z
https://www.sydos.cz/cs/rocenka_pdf/Rocenka_dopravy 2020.pdf
125 Rocenka dopravy 2020 [online]. 2022-01-286]. Dostupné z

https://lwww.sydos.cz/cs/rocenka_pdf/Rocenka_dopravy 2020.pdf
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Priloha €. 10 — Technické prostfedky slouzici k zajisténi fyzického zabezpeceni:

+ poplachové zabezpecovaci a tisriové systémy, které doplniuji mechanické
zabrany vstupu do objektu a signalizaci pfivolavaji fyzickou ostrahu pfi

pfipadném naruseni vstupu;

+ CCTV sledovaci systémy, které zprostfedkovavaji vizualni pfenos déjl

v monitorovaném prostoru;

+ systémy kontroly vstupu monitorujici konkrétni vstupy osob a vjezdy vozidel
do objektd a k nim pfinalezejicich areald;

+ poplachové prenosné systémy a zafizeni;

+ dohledova a poplachova pfijimaci centra, jejichz nepretrzitd obsluha
vyhodnocuje v realném Case pripadné vystrahy ze sdruzovanych dalSich

systému;
+ bezpecnosti a nouzova osvétleni, ktera maji do velké miry spise preventivni
charakter k odrazeni pfipadnych narusitelq;

* elektricka pozarni signalizace slouzici k detekci pozaru;

+ a dalSi specialni systémy jako jsou napt. detekéni zafizeni, mistni rozhlas,
nouzové zvukové systémy, prostiedky proti neopravnénému ziskavani

informaci atd.126

126 REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovéni, posuzovéni a ochrana. V
Ostravé: Sdruzeni pozarniho a bezpecénostniho inZzenyrstvi. Spektrum (Sdruzeni pozarniho a
bezpelnostniho inZenyrstvi). s. 52 - 57 ISBN 978-80-7385-126-2.
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Priloha €. 11 — ZKRATKY

apod. = a podobné

atd. = a tak dale

BRS = Bezpecnostni rada statu

BS = Bezpecnostni strategie

C. = Cislo

CR = Ceska republika

EU = Evropska unie

HOPKS = hospodarska opatieni pro krizové stavy
HZS = hasiCsky zachranny sbor

IZS = Integrovany zachranny systém
JIT = justin time

JPO = jednotky pozarni ochrany

KU = krajsky Ufad

MV = Ministerstvo vnitra

NAP = Narodni akéni plan

napfr. = napfiklad

NATINADS = NATO kolektivni obrana vzdusného prostoru

NATO = Severoatlanticka aliance

OBSE = Organizace pro bezpec&nost a spolupraci v Evropé
o]e) = ochrana obyvatel

OSN = Organizace spojenych narod

PCR = Policie Ceské republiky

pozn. = poznamka
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prip. = pfipadné

PWGT = Policejni pracovni skupina k terorismu
RFE = Svobodna Evropa

Sb. = Sbirka zakonu

STC = soubor typové &innosti

tj. =10 je; to jest; to jiné

tzn. = to znamena

tzv. = takzvany; tak zvany

UKS = Ustfedni krizovy $tab

ZS = zpravodajské sluzby

zn. pozd. = znéni pozdé;jsi

74



