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ANOTACE

Tématem diplomové prace je vytvoreni aplikace pro konsolidaci cloudovych ulozist. Prace
popisuje nastroje a technologie nezbytné pro vytvofeni takovéhoto systému, zaroven uvadi
piimé srovnani S jiz existujicimi a dostupnymi feSenimi. Prace se zabyva problematikou
ukladani dat v cloudovych ulozistich riznych poskytovateld a jejich zabezpe&eni proti ztraté,

poskozeni, manipulaci ¢i strojové analyze.
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ABSTRACT

The topic of this thesis is to create an application for consolidation of cloud storage.
The work describes the tools and technologies necessary to create such a system, while also
providing a direct comparison with existing and available solutions. The thesis provides
with data storage problematic in cloud storage of various providers and their security against

loss, damage, manipulation, or machine analysis.
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1. UvOD

Cloud patfi v dnesni dobé k jednomu z nejskloniovanéj$ich pojmi svéta informaénich
technologii, a to zejména v dusledku tlaku na optimalizace, snizovani provoznich naklada
a zjednoduseni uzivani sluzeb pro koncové uzivatele. Pry¢ jsou doby lokalnich ulozist’, ¢asto
nedostatecné zabezpeCenych, k nimz se pfistupovalo skrze vice méné nezabezpeceny protokol
FTP, ¢i s vyuzitim protokolu SMB (CIFS), 1 kdyz tfeba fici, Ze i tento star$i zpiisob ma stale
sva uplatnéni. Doba pokrocila natolik, Zze dnes je jiz mozné virtualn¢ v onom magickém
cloudu provozovat téméf vse, vcetné celych firemnich infrastruktur. To samoziejmé
vyjma potencidlnich vyhod, jako je uspora nakladd, pifinasi i nebezpeéi v podobé nardstu
bezpe¢nostnich rizik s nahrdvanim soukromich, firemnich ¢i osobnich udaji na servery tetich
stran (Microsoft, Google, Amazon) a ptenos téchto dat pies internet. Je pak na zvazeni pozitiv,
rizik a rozhodnout se, co pievazuje. Pro mensi firmy ¢i soukromé osoby pak vétSinou provoz
vlastni IT infrastruktury nedava z ekonomického pohledu smysl a zistava zde pouze otazka

zabezpeceni dat ulozenych v cloudovych infrastrukturach.

Pro fyzické osoby casto cloudova ulozisté poskytuji prostor pro synchronizaci dat mezi
vice pfistroji a zalohovani dat. Vétsina takto fungujicich osob vyuziva bezplatné varianty,
které poskytuji nemaly prostor zdarma, cloudovych tulozit’ riznych poskytovatelt, jelikoz
bezplatna kapacita jednoho poskytovatele téméi nikdy nestaci. Ztoho vyplyva mnoho

problémi pii praci s takto uloZenymi daty.

Dnesni cloudova ulozisté ¢asto umi live synchronizaci, ale uz neumi tuto synchronizaci
provozovat nad stejnou slozkou souborového systému a vzajemné neni mnoho aplikaci, které
by umély tuto synchronizaci provozovat vici riznym sluzbam. Tyto aplikace jsou témét vzdy
uzce zaméfené na jednu sluzbu, OneDrive Sync, BackupAndSync by Google, Dropbox Sync
a podobné. Pokud né&jaka aplikace umoznuje provoz pro vice téchto uloznych sluzeb, vétsinou

nepodporuje live synchronizaci.

Otazka zabezpeCeni takto zalohovanych ¢i synchronizovanych dat je velkou
problematikou téchto sluzeb. Data nahrana do lozist tfetich stran jsou €asto automatizované
skenovéna, analyzovana a déale zpracovana za riznymi ucely. Casto se pak stava, e obsah
nasich dat je vyuzit k predikci priorit a zajma. Takto analyzovanému uzivateli je pak nabizena
reklama a dalSi obsah, ¢imz poskytovatel vétSinou hrazeného obsahu zvySuje
pravdépodobnost Uspéchu, Ze zaujme dané¢ho uzivatele, ktery dostdva obsah na miru (Casto

reklamy a nabidky prodeje).



2. CiL BAKALARSKE PRACE

Cilem diplomové prace bylo vytvoteni funkéniho prototypu aplikace pro konsolidaci
vetejné dostupnych cloudovych tlozist jako jsou napi. OneDrive, ¢i Google Drive. Aplikace
umozni pracovat s uloZzisti separatné ¢i konsolidované dle nastaveni. Dale umozni ukladani
nezménénych, rozd¢lenych ¢i zasifrovanych dat v cloudovych ulozistich s realizaci ovladani
pomoci grafického uzivatelského rozhrani, které rovnéz umozni ptidani ulozist' za béhu

prostiednictvim moduli/knihoven.



3. CLOUD COMPUTING

Pod pojmem cloud computing se skryva model vyvoje, pouzivani, ¢i poskytovani sluzeb
skrze sit’ internetu bez nutnosti vlastnit fyzickou infrastrukturu na niz tyto sluzby
provozovany. Hlavni myslenkou je cil, tedy vyuziti IT infrastruktury ¢i software, namisto
technické realizace. Proto se vsechny casti, tedy infrastrukturu, vyvojovou a aplikaéni
platformu i software ptevadi do formy sluzby. [1] K takto Siroce dostupnym sluzbam pak lze
jednoduse ptistupovat pomoci webového prohlizece, bez nutnosti instalace dalSich programt.

Takova sluzba se pak poskytuje na zékladé mésic¢nich poplatkd.
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Obrézek 1: Cloud computing — obecné schéma [10]

Provozovatel poskytuje sluzbu (souborovy server, emailovy server, CRM aplikace, ...)
koncovym zakaznikim a nese naklady na provoz fyzické infrastruktury. Tuto fyzickou

infrastrukturu pak sdili vice zakaznikti a dochazi tak k lepSimu vyuziti dostupnych prostiedkii.

Sluzby mohou byt poskytovany az do té miry, ze umoznuji zakaznikovi pouhé uzivani
potiebné sluzby a vSe ostatni, véetné instalace, konfigurace, zalohovani, udrzby (aktualizace)

a provozu aplikace, zajistuje poskytovatel sluzby.

3.1 Historie Cloud computingu

Zacatky tohoto odvétvi se datuji od 70. letech 20. stoleti. Za duchovniho otce myslenky
Cloud computingu je povazovan John McCarthy, profesor z prestizni americké univerzity

MIT. Ten vroce 1961 prezentoval myslenku sdileni pocitacovych technologii podobné,



jako jiz tehdy dochazelo ke sdileni elektrické energie (kazdy dim nemél svou elektrarnu).
Zcela genialn¢ pouzil analogii se sdilenim elektrické energie za pomoci rozvodné sité v dobé,

kdy vetejn¢ neexistovala hardwarova ani softwarova virtualizace.

Prav¢ diky tomuto vice nez pul stoleti starému srovnani pocitaci, elektiny a podobnych
sluzeb souhrnné nazyvanych v angli¢ting utility se Cloud computingu nékdy tika také Utility
computing. Samotny pojem ,,Cloud computing™ se objevil az vroce 1997 v prednasce
Ramnatha Chellapa. [1] Ten uzil pojem ,,Cloud* ¢i oblak pro schématické zobrazeni v obrazku
nékresu takovéto infrastruktury. Oblak se uz tehdy vyuzival pro nazorné zobrazeni
telekomunikaéni sit¢ a Ramnath Challep jej vyuzil, s népisem internet, jako propojovaci

segment pro jednotlivé krabicky definujici jednotlivé sluzby.

3.2 Model nasazeni

Pouzitym typem modelu cloudu ndm tika, jak je provozovatelem poskytovan.

3.2.1 Verejny cloud (public cloud computing)

Tento model je nékdy také oznacovan jako klasicky model cloud computingu. V tomto
schématu je vypocetni sluzba nabizena §iroké vefejnosti. Je charakterizovana velmi podobnou
¢i stejnou funkcionalitou napfi¢ vSemi klienty. Pfikladem vetejné cloud computing sluzby

je napiiklad Skype, ¢i Office Online.

3.2.2 Soukromy cloud (private cloud computing)

Cloud je provozovan pro ucely jediné spole¢nosti nebo organizace, a to organizaci
samotnou nebo tfeti stranou. Pfikladem privatniho cloudu je emailovy server (Microsoft
Exchange), ktery si miiZze organizace provozovat sama na svém hardwaru, poptipadé vyuzit

cizi infrastruktury.

3.2.3 Hybridni cloud (hybrid cloud computing)

Hybridni cloudy kombinuji vefejny a privatni cloud, které jsou technologicky propojené,
aby mezi nimi bylo mozné sdilet data a aplikace. Moznost hybridniho cloudu pfesouvat data
a aplikace mezi privatnim a vefejnym cloudem dava spoleCnosti vétsi flexibilitu.
Dalsi moznosti nasazeni pomahaji optimalizovat stavajici infrastrukturu, zabezpeeni

a dodrzovani ptredpist. [2]



3.2.4 Komunitni cloud (community cload computing)

Jedna se o specificky model, kdy je infrastruktura sdilena mezi nékolika organizacemi,
tedy skupinou lidi, ktefi ji vyuzivaji. Tyto organizace muze spojovat bezpecnostni politika,

stejny obor zajmu apod. [3]

3.3 Distribuéni model

Distribu¢ni model definuje, co je obsahem sluzby. Zdali jde o sluzbu poskytujici software,

hardware ¢&i celd infrastruktura.

3.3.1 Infrastruktura jako sluzba (laaS)

Model ,,Infrastructure as a Service je zakladnim modelem, ktery uZivateli poskytuje
zakladni hardwarové a softwarové prostiedky. Také stimto modelem souvisi nezbytné
prostiedky pro spravu, fizeni a nastavovani dostupné infrastruktury. Tento koncept tika, Ze si
mizeme pronajmout IT infrastrukturu jako jsou servery, datova ulozisté, firewally a dalsi

podobné systémy.
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Obrazek 2: Distribu¢ni model IaaS [11]

3.3.2 Platforma jako sluzba (PaaS)

Dalsi tGroven je model Platform as a Service, ktery je zaroveil nejnovéjsi z jiz diive
definovanych. Platformou se, v tomto piipad¢, rozumi kompletni vyvojové nebo aplikaéni
prostiedi, do kterého je mozné vyvijet ¢i nahrat vlastni aplikace. Ve chvili, kdy se do prostiedi
nahraje finalni aplikace, 1ze takové prostiedi oznacit jako SaaS. Tento model neni dle statistik

poskytovatelt cloudovych sluzeb (Microsoft, Google, Amazon) pfili$ rozsiteny.
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Obréazek 3: Distribu¢ni model PaaS [12]

3.3.3 Software jako sluzba (SaaS)

Jedna se 0 nejznaméjsi model, se kterym se setkala vétSina uzivatelt na internetu. SaaS
nabizi serverovy i klientsky software ve form¢ sluzby. Mezi tyto aplikace patii naptiklad
freemail sluzby (seznam.cz, gmail.com, outlook.com), komunika¢ni programy jako Skype
a Messenger, ale také sluzby typu Office 365, popfipad¢ alternativa Google Apps.
Do této kategorie spadaji téZ sluzby ulozist dat (OneDrive, Google Drive, DropBox, ...).

Zde si uzivatel kupuje, ¢i zdarma pouziva, ptistup k aplikaci, nikoli aplikaci samotnou.
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Obrazek 4: Distribu¢ni model SaaS [13]

3.3.4 DalSi varianty funkci jako sluzby

Dalsim  pfikladem  méné  pouzivaného  modelu  distribuce je  BaaS,
coz je Backup as a Service, neboli zalohovani jako sluzba. Tato varianta se pouziva zejména
za ucelem archivovani azalohovani dat a lze fici, ze BaaS je specificka varianta laaS,

kde si zdkaznik pronajima diskovy prostor.

Svou modelovou kategorii si téz zaslouzi zminit monitorovaci sluzby, které jsou nezbytné

pro provozovatele sluzeb garantujici né¢jakou formu dostupnosti (SLA).



Jak Ize z predchozich odstavet dovodit, vSechny nasledujici zminéné varianty jsou pouze
rizné varianty prvnich tfi zminénych modeld distribuce, nezapadajici pfimo do nckteré

Z téchto tff modelu.

3.4 Vyhody a nevyhody cloud computingu

Nejcastéji zmitiovanou vyhodou cloud computingu byvaji nizké naklady, oproti pofizeni
a provozu vlastni infrastruktury. Toto je ale pravda pouze ¢aste¢né. Hlavni vyhodou jsou tedy
nulové pofizovaci naklady na infrastrukturu a opakované investice do obnovovani. Vydaj
za licencovani ziistava Vv idedlnim ptipadé stejny, ale piibyva zde naklad za konektivitu,
resp. naklady, jelikoz se vétSinou plati za konektivitu i za pienesend data. Pfibyva

nevyhnutelny mésicni poplatek.

Piesunem infrastruktury do cloudu se téz eliminuji néktera rizika, jako je naptiklad riziko
selhani a s nim spojené vydaje. Jako dalsi vyhoda se udava minimalizace vydajt na vlastni IT

support na stran¢ firmy. Ten se realn¢ eliminuje na podporu klientskych zatizeni.

Vyhody: Nevyhody:

Zadné investice do infrastruktury HW Pravidelna platba za prondjem prostiedkti

Z4dné rizika spojend s infrastrukturou HW | Platba za pouzity vykon

Minimalizace vydaju na vlastni IT oddéleni | Poplatky za support poskytovatele

Dynamicnost prostiedi Riziko velkych vydajt za vykon
Eliminace rizik fyzické bezpecnosti Riziko bezpecnosti dat u tieti strany
Rychlost nasazeni Omezeni customizace

Sirokéa paleta moznosti Data putuji internetem (zabezpeceni?)

Tabulka 1: Vyhody a nevyhody cloud computingu



Velkou vyhodou cloud computingu je dynami¢nost. Ta umoziuje prakticky, dle finan¢nich
moznosti, manipulovat s dostupnymi prostfedky, a tak navySovat ¢i snizovat dostupny
pouzivany vykon Vv souladu s aktualnimi potiebami. Téméf vse je o nastaveni, hradi se pouze
prostiedky, které se spotiebovavaji, pouzivaji. Dalsi vyhodou jsou garantované dostupnosti

a profesionalni podpora.

Odpovédét jednoznaéné na otdzku, zdali se vyplati cloud computing neni mozné,
bez znalosti konkrétniho pfipadu firmy ¢i organizace. Tento segment trhu je velice

individualni, a tak se to né€kterym organizacim muze vyplatit a jinym naopak velice prodraZit.

3.5 Cloudova ulozisté

Zpusob ukladani dat, ktery aplikacim umoziiuje odesilat data na sit’ vzdalenych serverd,
kde bézi aplikace pro ukladani dat. K vyméné dat dochdzi bud’ za pomoci aplikace
poskytovatele sluzby, webovym rozhranim, nebo za pomoci webového aplika¢niho rozhrani
pro organizaci provozované aplikace. K takto ulozenym datim je mozné nasledné ptistupovat
odkudkoliv a neni tieba se starat o jejich zivotnost a dal$i rizika spojena s ukladanim,
zalohovanim a zabezpecenim dat. Cloudovd ulozist¢ jsou idealnim prostfedkem
pro zélohovani dat, jejich sdileni mezi riznymi zafizenimi uZivatele a sdileni mezi riznymi

uzivateli.

Vétsina vetejné¢ dostupnych cloudovych tlozist nabizi varianty zdarma s riznou
kapacitou. Velké mnozstvi cloudovych ulozist’ podporuje nékolik zpisob piistupu k datiim,
od zékladniho webového rozhrani, pifes mobilni aplikaci, desktopovou aplikaci, az po API

rozhrani pro aplikace a sluzby tfetich stran.

Velmi popularni soucasti nékterych ulozist se stala live synchronizace slozky souborového
systému do cloudového ulozisté. Uzivatel v takovém piipadé pouze pouziva pocitac a data

umisténa v této lokaci se sami, naprosto nerusiveé synchronizuji s cloudovym tlozistém.

Velkou problematikou posledni doby, vzhledem ke cloudovym uloZistim, zejména
ve vztahu ke koncovym nefiremnim zakazniktim, je otdzka geografického umisténi servert
pro uloZeni dat do cloudového tlozisté. Neni pfili§ bezpe¢né ani moudré mit data ptisluSnika

statu uloZena na druhé stran¢ planety, ve stat¢ s odlisnou legislativou, nez je ta, jez podléha



uzivatel. Mnoho statl tuto problematiku fe$i nafizenimi, ktera pfikazuji IT firmam

poskytujicim tyto sluzby zajistit fyzické umisténi dat zdkazniki na Gizemi statu, ¢i unie.

Vyhody: Nevyhody:

Data jsou zabezpecend proti ztraté Bezpecénost dat a ochrana soukromi
Snadné préce se soubory odkudkoliv Nezbytné ptipojeni k internetu

Snadné synchronizace Nahravani dat pti kazdé zméné (live sync)
MozZnosti obnovy smazanych dat Fyzické ulozeni dat (legislativa statu)
Snadné sdileni

Snadné verzovani souborti

Tabulka 2: Vyhody a nevyhody cloudovych tlozist

3.5.1 Box

Jedna z nejstarSich cloudovych sluzeb pro ukladani a synchronizaci dat. V bezplatném
formatu umoziuje ulozeni az 10 GB dat s limitem velikosti souboru 250 MB. Za mési¢ni
poplatek 9 eur pak Ize ziskat pro fyzickou osobu 100 GB prostoru s limitem velikosti souboru
50 GB.

Tato sluzba umoziuje piistup k datim pies webové rozhrani, mobilni aplikace
pro platformy Android a iOS, nabizi i aplikaci pro live synchronizaci, byt s prapodivnym
rozhranim. Pro komunikaci s aplikacemi tfetich stran pak Box nabizi API rozhrani s vyuZitim
rozhrani REST API.

Box.com je dlouhodobé rozvijena sluzba, ktera bohuzel nenabizi lokalizaci ani podporu
pro Cesky trh. V soucasné dobé se primarné zaméfuje na firemni zakazniky, a tak sluzby

pro bézné zakazniky mohou ptisobit nepropracovang.



Vyhody:

Nevyhody:

10 GB prostoru zdarma

Drazsi placena varianta

Za 13,50 eura za uzivatele neomezeny

firemni balicek

Limit velikosti souboru u bezplatné
varianty (250 MB)

Moznost nastavovat opravnéni souboril

Verzovani jen s placenymi tarify

Tabulka 3: Shrnuti Box ulozisté [4]

3.5.2 Dropbox

Popularni poskytovatel cloudového tlozisté s kvalitni podporou a dlouhodobé ustalenym
vyvojem. Diky stabilité¢ a popularité¢ si tato sluzba mohla dovolit praktickou eliminaci
bezplatného rezimu pouzivani, kde je pouze 2 GB ulozného prostoru, bez jakychkoliv
nastavbovych funkcionalit jako je verzovani ¢i obnova smazanych dat. Zakladni hrazena

varianta nabizi za mési¢ni poplatek 8.25 euro 1 TB 1lozného prostoru, verzovani a live

synchronizaci.

Sluzba umoziuje piistup prostiednictvim webového rozhrani, aplikace pro platformy

Andorid a iOS, live synchronizaci za pomoci aplikace pro OS Windows a Mac. Pro aplikace

ttetich stran je nabizeno plné zadokumentované REST API rozhrani.

Dropbox nemé lokalizaci, podporu ani pfizptsobeni pro ¢esky trh. Sluzba ma mnoho

limitd pouziti a je spiSe orientovana na business prostiedi.

Vyhody:

Nevyhody:

Podpora verzovani zdarma

Pouze 2 GB prostoru zdarma

Sifrovani dat pfi pfenosu 1 v uloZiSti zdarma

Drahé feseni pro jednotlivce

Jednoduché rozhrani

Chybé¢jici funkcionalita

Tabulka 4: Shrnuti Dropbox Glozisté [4]




3.5.3 Google Drive

Varianta cloudového ulozisté od vyhledavaciho giganta. Dlouhodobé stabilni feSeni
s webovym rozhranim zapadajicim k ostatnim kancelaiskym webovym sluzbam spole¢nosti
Google. Bezplatna varianta nabizi 15 GB ulozného prostoru s limitem velikosti souboru 5 TB.
V bezplatné varianté je i verzovani, kde se uchovava posledni 100 zmén po dobu 30 dni. Pokud
uzivatel pouziva i dalsi sluzby spolecnosti Google, jako je Gmail, nebo Fotky Google,
pak ziskava bezplatné ulozisté a kapacita zdarma je sdilena mezi témito sluzbami. Zakladni

hrazena varianta nabizi 100 GB prostoru za 60 K¢ mési¢né.

Google umoznuje piistup k datim prostiednictvim webového rozhrani jeho sluzeb
souhrnné zvanych G Suite, mobilni aplikace s podporou platforem Android, iOS a nabizi i live
synchronizaci s nebyvale vysokou propustnosti pro stahovani. Taktéz je nabizena aplikace
pro synchronizaci na béznych x86 strojich s operacnim systémem Windows. Pro aplikace

tietich stran je zde také dostupné plné zadokumentované RESTful aplika¢ni rozhrani.

Cloudovy disk od spole¢nosti Google nabizi jak ceskou lokalizaci, tak i rozhrani
uzivatelsky pfivétivé a pouzitelné pro bézné uzivatele. Disk je na Ceském trhu oficiadlné
nabizen a podporovan. Sluzba je vysoce konfigurovatelna, a tak se firemni varianty mohou

odliSovat od téch pro bézné uzivatele.

Vyhody: Nevyhody:

Podpora verzovani zdarma Zdarma pouze 15 GB

Sifrovani dat pfi pfenosu 1 v ulozisti

Limit velikosti souboru 5 TB

Tabulka 5: Shrnuti Google Drive [4]
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3.5.3.1Drive API

Poskytované aplika¢ni rozhrani je moderni a jednoduché. Existuje v n¢kolik verzich, které
jsou separatné oddélené, kazda majoritni verze ma vlastni knihovnu. Verze jsou dokonale
popsané, zadokumentované a existuji k nim velice kvalitni navody pro praci s nimi v¢etné

ukazkovych feSeni v mnoha programovacich jazycich.

Primarné tlozisté pracuje s identifikatory objektu v podobé& GUID. Tento moderni ptistup
umoznuje vlozit do ndzvu objektu (slozka, soubor, odkaz) i tak exotické znaky jako je lomitko
¢1 nektery ze specidlnich znakl. Celé aplikacni rozhrani pak poskytuje vSechny nezbytné

zakladni metody pro praci nad ulozistém i n¢kolik nadstavbovych.

3.5.4 OneDrive

Jedna se 0 jedno z nejznamé;jsich cloudovych ulozist, se kterym se dozajista setkala vétSina
uzivatelt pocitact diky jeho hluboké integraci do operacnich systému Windows od verze 8.
Diive bylo toto lozi$té znamo pod nazvem SkyDrive, ktery byl v Evropské unii v rozporu
s pravy britské spole¢nosti Sky. V zakladnim bezplatném tarifu nabizi OneDrive 5 GB
diskoveho prostoru a propojeni s online i offline variantami jejich kancelarskych balika.
Soucasti je i verzovani a archivace smazanych soubort pro pozd¢jsi obnoveni. Toto obnoveni
je v nespecifikovanym zptsobem limitovano a OneDrive sam upozorni, Ze je ulozeno velké
mnozstvi smazanych soubori. Velikost jednoho souboru je zde limitovana na 15 GB. Zakladni

placeny balicek datového ulozisté nabizi 100 GB za 50 K¢ mésicné.

Tvlrce a provozovatel OneDrive, spoleCnost Microsoft nabizi pro spravu uloZzisté
ptrehledné a uzivatelsky piivétivé online webové rozhrani, které je soucasti Office online
I v bezplatné varianté. Dale jsou k dispozici aplikace pro operacni systémy Android, Apple
10S 1 pro dozivajici Windows Mobile 10. Diky velice dobte fungujici integraci do operacniho
systému Windows je nabizena live synchronizace s podobné jako u Google drive vysokou

propustnosti. Dostupné je REST API rozhrani pro pouziti s aplikacemi tietich stran.

OneDrive je jiz dlouhou dobu stabilni sluzbou. Diky kvalitni lokalizaci do ¢eského jazyka
a podpote ¢eského trhu i oblibenou sluzbou. Na rozdil od konkurence nabizi i alternativni
zpusoby navySeni zdkladniho tloZzného prostoru, jako napiiklad navySeni zékladniho

bezplatného ulozisté za zapnuti synchronizace fotografii na platformé¢ Windows Mobile 10.
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Déale Microsoft nabizi mnoho balickd, kde je OneDrive soucasti za zvyhodnénou cenu

¢i dokonce zdarma.

Vyhody: Nevyhody:

Vyhodné¢ balicky a rodinné tarify Pouze 5 GB zdarma

Zélohuje 1 nastaveni pocitace s Windows Nesifrované uloziste

Hlidani smazanych souborti Limit velikosti souboru 15 GB

Tabulka 6: Shrnuti OneDrive [4]

3.5.4.1Graph API

Pro préci s OneDrive poskytuje RESTful aplikaéni rozhrani. Rozhrani je obstojné
zdokumentované, ale bohuzel dokumentace je vzdy validni primarné vici nejnovéjsi
poskytované verzi. Knihovna pro préci s poskytovanym rozhranim pak neni ur¢ena pouze pro
OneDrive, ale je to univerzalni nastroj pro praci s aplika¢nimi rozhranimi poskytovanymi
spolecnosti Microsoft. Aplikacni rozhrani 1 soubor knihoven pod stejnym nézvem provozuje
i spole¢nost Facebook pro jimi poskytované sluzby, ale jedna se o dvé naprosto odlisné

aplika¢ni rozhrani.

Cast API pro praci s ilozistém OneDrive pouziva k primarni identifikaci identifikatory
typu GUID, ale v jednotlivych metodach se nelze vyhnout préci s textovou interpretaci ndzvu
a cesty k souboru. To zpisobuje mnoho problémi se znaky v nazvu souboru a desinterpretaci
ptipadi kdy je nazev zaSifrovany. Rozhrani obsahuje duplicitni metody, které vznikly
Vv pribéhu vyvoje. Tyto metody pak pracuji naprosto rozdilné s danou operaci. Informace
o tom, kterou z dostupnych duplicitnich metod pouzit pro danou operaci lze dohledat
v dokumentaci jen velice obtizn&. Casto je rychlejsi uchylit se ke komunitnim webtim nez

prohledavat dokumentaci API.
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3.5.5 Mega

Méné znamé cloudové ulozist¢ vytvorené zakladatelem legendarniho tlozisté piratskych
soubori Megaupload, které bylo v roce 2012 zablokovano a postupné zlikvidovano americkou
vladou. V zakladnim tarifu nabizi 50 GB bezplatného tlozisté bez limitu velikosti soubort.
Zakladni myslenkou tohoto ulozist¢ je soukromi a bezpecnost, proto je postaveno
na End-to-End Sifrovani, kde v teoretické roviné ma K nesifrovanym datim piistup pouze
vlastnik hesla, nebo povolena osoba. Zakladni hrazeny bali¢ek pro nepodnikatele stoji mési¢né

5 eur a obsahuje 200 GB prostoru. Datovy pienos je limitovan 1 TB.

Mega nabizi kvalitni webové uzivatelské rozhrani, aplikace pro mobilni opera¢ni systémy
Android, i0OS i Windows Mobile 10. Dostupna je i live synchronizace pro bézné pocitace
s velmi dobrou funkcionalitou. Propustnost synchronizace neni z nejrychlejsich, ale pro bézné
pouziti posta¢i. Mega nenabizi bézné REST API rozhrani, ale misto toho poskytuje

komunikac¢ni knihovnu pro vyvojare aplikaci.

Toto cloudové ulozisté je pomérné mladé, oproti konkurenci, ale svym svébytnym
zptisobem si jist& jiZ naglo své misto na trhu. Sluzba neni oficialné podporovana pro Ceskou

republiku, ale i pfesto se v nékterych ¢astech webového rozhrani setkame s ¢estinou.

Vyhody: Nevyhody:

50 GB prostoru zdarma U niz8ich tarifii draZsi cena za GB
Neomezend velikost souboru Limitace pienesenych dat
Absolutni zabezpeceni dat Nema verzovani

Tabulka 7: Shrnuti Mega tlozisté [4]

14



3.6 PFimé porovnani cloudovych uloZist’

V ptimém porovnani vybranych cloudovych ulozist, kde byla zvolena ta nejznaméjsi

s bezplatnou kapacitou minimaln¢ 5 GB, neni na prvni pohled jasny vitéz. Podle dostupné

kapacity zdarma na plné ¢afe vitézi Mega cloudové ulozisté. Druhym je pak, s pfi¢inénim

uzivatele a vyuziti vS§ech bonusii, OneDrive.

Dostupné vetejné cloudové ulozisté neni mozné piimo srovnavat s uzitim metodiky,

jelikoz vysledky takového srovnani by byli znacné zavadéjici. Kazda ze zminénych sluzeb

je zaméfena na jiného koncového zakaznika a poskytuje jiné benefity a cenik na zakladé

nevefejnych nabidek a sluzeb. Z tohoto diivodu napiiklad Box vypada v tabulce jako drahy

a celkové slaby, coz je disledek zaméteni na korporatni sféru.

Prostor | Cen | Limit Rychlost Verzov | Sifrov | End to
Nazev . . : .
zdarma | @za | velikosti | synchronizace | g4ni ani End
GB | souboru | (Up/Down) dat Sifrovani
2,30 | 250 MB | 8 Mbps/ )
Box 10 GB Placené | Ano Ne
K¢ | (5GB) | 30 Mbps
2GB+ |0,26 ] 8 Mbps / Ano,
Dropbox Neni | Ano Ne
bonusy | K& 30 Mbps 30 dni
0,3—
Google 6 Mbps /
) 15GB 06 |5TB Ano Ano Ne
Drive 70 Mbps
K¢
0,1-
) 8 Mbps / )
Mega 50 GB 0,64 | Neni Placené | Ano Ano
30 Mbps
K¢
5GB +
0,05
) bonusy 13 Mbps /
OneDrive -1 |15GB Ano Ne Ne
(az30G 50 Mbps
K¢
B)

Tabulka 8: Ptimé porovnani cloudovych tlozist’ [4]
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Z pohledu ceny za ulozeny GB data je nejvyhodnéjsi pouziti vyssich balickli OneDrive.
Zde se bohuzel nevyhneme kombinaci s Office 365, ktera jsou neodnimatelnou soucasti
a prodrazuji balicek. Kdyz je bran v potaz pouze bali¢ek za tlozny prostor, pak se stava
nejvyhodnéj§im z pohledu ceny za GB Mega, ale 1 ten ma onen pomysilny hacek. U Mega
je limitovan pfenos soubort, ktery tim cely balicek znevyhodnuje. S ohledem na pouzitelnost
bez problémt, limitd a ceny za GB tak vitézi Google Drive, jehoz nabidky balickli neobsahuji

pridané produkty, webové rozhrani je jednoduché a pouzitelné.

Z pohledu bezpecnosti je absolutnim vitézem Mega, jelikoZ vynucuje pouziti End-to-End
Sifrovani uzivatelskych dat. To ma za diasledek, ze nikdo vyjma majitele ¢i povolené osoby,
nema Sanci pie¢ist ulozena data. Ma to i odvracenou stranku v podobé ztraty Sifrovaciho klice,
coz zpusobi ztratu piistupu k uloZzenym datim. Ulozi§té ale dostateéné diirazné tuto situaci

fesi pfi vytvareni uctu.
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4. APLIKACNI ROZHRANI

Pod pojmem API, jak jsou zkracené nazyvana aplikacni rozhrani, je skryta skupina
definici, procedur, funkci, tiid a protokold pro vytvafeni a integrovani aplikaci.
Jednéd se o rozhrani pro programovani aplikaci. Aplikaéni rozhrani v néjaké podobé
je neoddélitelnou soucasti témét vSech dnes vyvijenych programi od operacnich systému
azpo webové aplikace. Hlavni uziti je zejména pro oddéleni piistupu k prostiedku,

kdy se pro ziskani dat nevola ptimo prostiedek, ale pouze jeho rozhrani, tedy API.

API Applications
] " \
Request i Request
Response Reszponse
User
Waiter
Obrézek 5: API workflow ukéazka [14]
4.1 Historie

Koncept rozhrani pro programovani aplikaci vznikl v 60. letech, dlouho pfed vznikem
osobnich pocitaci. API se obvykle pouzivalo pro knihovny opera¢nich systémi. Pojem API
vznikl s nejvétsi pravdépodobnosti v roce 2000 v disertacni praci s nazvem Architektonické
styly a designy vnavrhu sitovych a softwarovych architektur pana Roye Fieldinga.
Pan Fielding s ur¢itosti vytvofil pojem webového aplika¢niho rozhrani, ale samotny koncept

aplika¢niho rozhrani, jiz byl v té¢ dob¢ Siroce znam.

V 70. letech 20. stoleti doslo, diky rozmachu distribuovanych systému, i K rozsiteni
aplika¢nich rozhrani. Objevily se metody, které umoziovaly vzdaleny pfistup
k proceduralnimu rozhrani API a soucasné obchazely rezii typického programatora

prostfednictvim zaobalovani dat. Obzvlasté velkym pokrokem v této oblasti byl Message
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Oriented Middleware. Toto feSeni se zaméfilo na specifické potieby Enterprise Application
Integration (EAI) tim, ze vytvarelo mosty ke star§im mainframovym systémam. Prikopnikem
v této oblasti byla IBM MQSeries, ktera zavedla proprietarni technologii mainframe
messagingu do celého svéta. Tyto systémy feSily problémy point to point zavislosti

jednotlivych systémd, a tak urychlovaly distribuované vypocty.

Soucasna doba je specificka pro vysokou Cetnost uziti Web API, které se zacalo prosazovat
postupné od roku 2005 a pftiblizné od roku 2010 se Web API vyuzivd v masivnim méfitku.
Velky rozmach aplika¢nich rozhrani byl umoznén zejména diky rozvoji World Wide Webu

a souvisejiciho http protokolu.

4.2 Déleni aplikaénich rozhrani

Aplikacéni rozhrani 1ze rozd€lit do mnoha skupin podle riznych parametri. Zakladni déleni
je na vefejné a soukromé. Dal$i moznosti, jak roz¢lenit aplika¢ni rozhrani, je to, jak jsou

pouzita, resp. kde jsou vyuzita.

4.2.1 Déleni podle pristupnosti

Veiejné aplikacni rozhrani je idealni zpisob, jak poskytnout vefejnosti pfistup k datim,
K nimZ chceme pfistup umoznit a vzajemné nevytvaret ptimé pfistupy do internich systému

a programu spolecnosti.

Dalsi moznosti je partnerské aplika¢ni rozhrani, kdy je ptistup k rozhrani omezen
na specifickou skupinu pozadovanych lidi. Pfistup je zde b&ézné limitovan ovéfenim viici

serveru identit, ¢i ovéteni znalosti né¢eho co znam (typicky heslo), ¢i mam (napf. token).

Piedposledni variantou je soukromé aplikacni rozhrani, které se vyuziva zejména
pro interni Gcely firem, aplikaci a infrastruktur. Tato aplika¢ni rozhrani byvaji ziidka
kdy vystavena ptimo do internetu a vétsinou jsou dobfe chranéna, at’ uz definici v zdrojovych

kodech nebo zabezpedenim interni sité.

Vyse zminéna aplikaéni rozhrani 1ze také libovolné kombinovat, a takovému zptisobu uziti
se pak fika kompozitni aplika¢ni rozhrani. Takové aplikacni rozhrani typicky obsahuje

synchronni sekvence volani a zpracovani pozadavk a dat.
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4.2.2 Déleni podle zptisobu pouziti

Nejcastéjsim zpusobem pouziti aplika¢niho rozhrani je knihovna, poptipadé framework.
Zde je aplikaéni rozhrani jako popis o¢ekavaného chovani, definuje ndzev, vstupy a vystupy.
Programator jinych casti kddu ma znalost, jak volat metodu z knihovny ¢i frameworku,
co maze oc¢ekavat a co musi dodat bez znalosti interni struktury knihovny, pro kterou bylo
rozhrani vytvotreno. Jedno aplika¢ni rozhrani mize mit vice implementaci, napiiklad lisicich

se datovym typem vstupnich a vystupnich hodnot.

Dalsim pomérné cCastym zpusobem wuziti aplika¢nich rozhrani jsou rozhrani
mezi opera¢nim systémem a aplikaci. Tyto aplika¢ni rozhrani jsou definovany standardem
POSIX, popiipadé nékterymi proprietarnimi standardy. Zde se jedna o komunikaci mezi

systémem a aplikaci, ktera jej vyuziva k vlastnimu chodu.

Samostatnou skupinou jsou volani vzdalenych aplika¢nich rozhrani ¢i procedur. Zde se
jedna o standardizovanou komunikaci mezi vzdalenymi systémy, které tuto komunikaci
podporuji a umoznuji tak spolupraci nezavisle na pouzité technologii. Piikladem takové

kooperace je databazové aplikacni rozhrani.

Pro komunikaci skrze prostfedi internetu se hojné vyuzivaji webova aplika¢ni rozhrani,
prostiednictvim nichz mtize dochéazet k interakcim mezi riznymi aplikacemi. Tato aplikacni
rozhrani jsou typicky vystavena do internetu s riznym zpisobem ovéieni. Webové aplikaéni
rozhrani je vétSinou definovano jako sada specifikaci v podobé zprav nad protokolem.
Obvykle se k definici struktury takovych zpravy vyuziva XML jazyk, ptipadné moderngjsi
varianta JSON.

XML: JSON:

Siroka podpora datovych typt Podporuje pouze text a Cisla
Zamé&fen na dokumenty Zaméfen na data

Poskytuje vyssi bezpecnost Je mén¢ bezpecny

Tabulka 9: Porovnani XML a JSON [5]
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vvvvvv

na protokolu SOAP (Simple Object Access Protocol), tedy na sluzby orientované architektuie
(SOA). V soucasnosti je tendence vyuzivat namisto vySe zminéného jiny protokol a to REST
(Representational state transfer), coz je architektura orientovana na zdroje. Existuje jesté jeden
star$i protokol, nez vySe zminény SOAP, a to XML-RPC. Ten pouzival specificky definovany
XML format pro pienos dat a je tak mén€ narocny na pienesend data a podstatné jednodusi

nez SOAP. Také umoznuje vyuziti JSON, misto XML pro definici struktury zpravy.

SOAP: REST:

Striktni pravidla a pokrocilé zabezpeceni Jednoduchy pro pouziti
Zalozen na funkci Zalozen na datech
Ptenési vice dat Minimalné zatézuje sit’

Tabulka 10: Porovnani SOAP a REST [5]

4.3 REST

Pojem REST (Representational State Transfer) je architektura rozhrani pochazejici
z diserta¢ni prace Roye Fieldinga, jednoho ze spoluautori protokolu HTTP, zvefejnéné
v roce 2000. Prichod REST se ¢asto spojuje také s pojmem Web 2.0, které souhrnné popisuje
v té dobé nové technologie vyuzivané pro vytvafeni webovych stranek. Na rozdil
od znaméjsich architektur jako jsou XML-RPC ¢i SOAP je REST orientovan na data.
Procedury pro piistup k datlim jsou definovany na trovni webového serveru a samotny REST
uz pouze definuje, jak se ptistoupi k datim. REST definuje jednotné a jednoduché zpisoby
ptistupu ke zdrojim. Zdrojem pak mohou byt data ¢i daty popsané stavy aplikace. Vsechny

zdroje maji vlastni identifiktor URI a REST definuje ¢tyii zakladni metody pro piistup k nim.

V kontextu tohoto rozhrani je dulezité rozliSovat pojmy REST a RESTful. Pod zkratkou
REST se skryva standard, tedy architektonicka definice toho, co musi takto oznac¢ené rozhrani

spliiovat (architektonicky vzor). RESTful je pak implementace onoho vzoru. Pokud hovotime
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o RESTful rozhrani, pak tvrdime, Zze mé& implementované vSe minimdln¢ dle REST

specifikace.

4.3.1 Metody pristupu ke zdrojum

REST implementuje Ctyii zdkladni metody, které jsou obecné zndmé pod oznaCenim
CRUD, tedy vytvoteni dat (Create), ziskani pozadovanych dat (Retrieve), zménu (Update)
a smazéni (Delete). Tyto metody jsou implementovany pomoci odpovidajicich metod http
protokolu. [6]

4.3.1.1 GET (Retrieve)

Zakladni metoda pro pfistup k zdroji dat je metoda GET. Metoda, se niz se setkava kazdy

uzivatel HTTP denné, tedy pozadavek na stazeni stranky.

GET /api/user/johndoe

Host: www.mujserver.cz

Kazdy zdroj, na ktery chceme klast dotaz, musi mit sviij vlastni unikatni identifikator
(UR]). Pouzitim HTTP GET pozadavku ziskdme data z konkrétniho pfesné definovaného
zdroje. Pozadavek GET na aplika¢ni rozhrani je shodny s pozadavkem na webovou stranku,
Vv pfipadg, Ze si jej dana sluzba nemodifikovala. Stejné jako u webové stranky je pak mozné

pfidat rizné parametry pro filtrovani a dalsi nezbytné dodatecné funkce.

4.3.1.2 POST (Create)

Odeslani dat na aplikaéni rozhrani je opét shodné s béznym HTTP a jeho metodou POST.
U metody POST v dobé odeslani neni znam identifikator zdroje, jelikoz jesté neexistuje.

Z tohoto divodu se zde pouziva dohodnuty spole¢ny identifikator, tzv. endpoint.

POST /api/user/create
Host: www.mujserver.cz

username=bobdoe&footsize=66

Po odeslani POST pozadavku na aplikaéni rozhrani by server mél vratit odpovidajici HTTP

kod, v pripadé tspéchu 201 — Created a v ptipadé netispéchu patiiény chybovy kod.
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4.3.1.3 DELETE

Smazani zdroje je mozné prostym zavolanim metody DELETE. Pozadavek vypada témé&f
identicky s GET pozadavkem, kde za pomoci URI pfesné definuji zdroj dat. V praxi byva
volani metody DELETE problematické, a tak se nahrazuje metodou POST s vhodnym

parametrem, ze dany zdroj ma byt smazan.

DELETE /api/user/johndoe

Host: www.mujserver.cz

POST /api/user/johndoe
Host: www.mujserver.cz

delete=true

4.3.1.4 PUT (Update)

Pozadavek na zménu zdroje piesné definovaného pomoci URI. Operace zmény samotna
je podobna operaci vytvoieni, s tim rozdilem, Zze volame existujici zaznam a v t€le je pouze
to co chceme zménit. U metody PUT plati stejnd problematika jako u metody DELETE,
ale mize se stat, ze bude nepodporovana. Pak je nezbytné opét vyuzit metodu POST a

specificky upravena data.

PUT /api/user/johndoe
Host: www.mujserver.cz

footsize=45

POST /api/user/johndoe
Host: www.mujserver.cz

update=true&footsize=45
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5. SOUBOROVY SYSTEM

Jednd se o zplsob organizace informaci, tedy soubori a dat o nich, uklddanych
na pamétova média (HDD, SSD, CD). Souborovy systém definuje zptisob vytvaieni, ukladani
a piistupu k souborim a adresaiim. Spravuje dostupnou kapacitu na médiu, ktera je danému
souborovému systému piidélena. Udaje o uloZenych datech jsou soustfedény do nékolika

na sebe navazujicich tabulek, tvoficich logickou strukturu disku.

Jako soubor, v kontextu souborového systému, rozumime posloupnost bytd ulozenou
na datovém nosic¢i. Adresafem se pak rozumi oblast disku, ktera miiZze obsahovat soubory
a dalsi podtizené adresaie. KoFenovy adresar je pak kofenem stromové struktury a je tak
nadfazen vSem soubortim a adresaiim. V unixovych systémech se kofenovy adresatr znaci
znakem lomitko ( /) a je spole¢ny pro vSechna ptipojena média. V operaénim systému
Windows je znaceni kofenového adresafe podobné, ale je zde navic pismenko daného média

a lomitko je zpétné ( C:\).

/(root)

Souborovy systém

| I
| |

‘ Adresare

Souborovy systém

’ /bin Hldev ‘ letc ‘ ‘ Nib ‘ lusr ‘ ‘ ftmp ’ Ivar /home

Obrézek 6: Znazornéni struktury souborového systému [19]

Jednim z nejcastéji  pouzivanych souborovych systémt dnes$ni doby je NTFS,
coz je vychozi souborovy systém vétSiny pocitaci s Windows. Je to nastupce diive hojné
vyuzivaného FAT, ktery ma mnohé nedostatky, kvili kterym se od n¢ho ustoupilo, pro pouziti
jakozto souborového systému pro operacni systém. Dal$im zndmym souborovym systémem

je EXT, ktery je vnékolika verzich vyuzivany na Linuxovych operacnich systémech.
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Jednim z nejpokrocilejSich opera¢nich systému dne$ni doby je ZFS, ktery je vychozim

souborovym systémem pro operacni systém Solaris.

5.1 Virtualni souborovy systém

Tento pojmem v zavislosti na definici souborového systému lze definovat
jako reprezentaci dat a metadat ziskanych z libovolného zdroje. V opera¢nim systému
je virtualni souborovy systém pouzit jako abstraktni vrstva nad riznymi druhy fyzickych
souborovych systému. Ty implementuji jednotné rozhrani, které virtualni souborovy systém

pouziva a o¢ekava. Realizace tohoto rozhrani se ov§em u riznych souborovych systému lisi.

[7]

Virtualni souborové systémy lze vytvaret nezavisle na fyzickych souborovych systémech.
Mohou byt vytvafeny nad libovolnym typem dat, za ptedpokladu ze ma hierarchickou

strukturu, v idealnim p¥ipad¢ stromovou.

V disledku oprosténi se od fyzické vrstvy ukladani souborti jsme schopni vytvaret nové
pohledy na data a zcela nové interpretace. Timto zpusobem miZeme pfizptsobit data na miru
urcité aplikaci. S takto upravenym systémem prace s daty pak muze uzivatel pracovat naprosto
bez rozdilu od béznych souborovych systémd. Virtualni souborovy systém lze diky tomu
oznacit nejen za abstraktni vrstvu nad fyzickym souborovym systémem, ale i za abstraktni

vrstvu nad daty obecné.

5.2 Souborova opravnéni, bezpe¢nost a Sifrovani

Z hlediska bezpecnosti je potfeba upozornit na fakt, Ze virtualni souborovy systém
bude vykonavat operace nad interpretovanymi daty s opravnénimi uzivatele, ktery jej spustil.
[8] Z vyse uvedeného vyplyva, ze je riskantni vytvaret ¢i spoustét virtualni souborové systémy

pod privilegovanym tG¢tem operaéniho systému.

Pii pouziti virtudlniho souborového systému, ktery pracuje s daty ulozenymi mimo
prosttedky lokalniho stroje, poptipadé lokalni sité, je nezbytné zajistit zabezpeceny pienos dat
a zabezpeceni dat samotnych pii ulozeni. Pro tyto ucely je vhodné uvazovat hashovaci funkce

pro ovéteni integrity a originality dat a Sifrovaci funkce pro zabezpeceni Uniku dat.

V kontextu cloudovych ulozist’ je naprosto bézné, Ze ulozena data podléhaji hloubkové
analyze poskytovatele sluzby za u€elem zlepseni reklamnich nabidek a socialniho inzenyrstvi.
Mnoho cloudovych tlozist definuje, ze fyzicka data jsou Sifrovana a v piipadé€ uniku nemohou
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byt rekonstruovana, avsak jediné tlozisté (Mega), definuje, ze jakozto poskytovatel sluzby
nemaji zadny zpisob, jak pfistoupit ke klientem uloZenym datim. Z tohoto divodu
se zde vytvoreni virtudlniho opera¢niho systému nad vice cloudovymi sluzbami samo nabizi
a v kombinaci s sifrovanim dat pied pfenosem samotnym se jedna o bezpecnou alternativu.
Samotny pienosovy kanal, ktery je dnes zabezpecen pomoci SSL3 nebo TSL, témét ve 100 %

ptipadi, uz neni vylozené nezbytny.

5.3 Distribuovany souborovy systém

Distribuovanym systémem soubori je ve své podstaté bézny sitovy souborovy systém
S jednim podstatnym vylepsenim, a to odolnosti proti vypadku zdroje dat. Uzivateli umoziuje
pracovat se vzdalenymi daty stejné jako s lokalné umisténymi daty. Hlavni motivaci
pro tvorbu distribuovaného souborového systému je navySeni kapacity souhrnného tloziste,
kdy médme moZnost vyuzit vSechny dostupné prostiedky, které by v ptipad¢ lokalnich tlozist
nebyly vyuzity. Nejbéznéjsi architekturou pro distribuovany souborovy systém

je klient — server, ale existuji i pln¢ distribuovana feseni.

Model download/upload

Model vzdalené spravy

¥ 1. File moved to client

Client v Server Client
)
« —
l————p
Requests from \
client to access  File stays 2. Accesses are 3. When client is done,
remote file on server done on client file is returned 10

server

Obrézek 7: Moznosti klient/server implementace [20]

5.3.1 NFS

Jednd se o prvni moderni sitovy souborovy systém vyvinuty spole¢nosti Sun
Microsystems okolo roku 1980 (NFS = Network File Systém). Pomérné brzy po uvedeni, NFS
prosel procesem RFC, byla vydana druhd verze NFS, tedy NFSv2. Druhd verze tohoto
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sitového souborového systému byla standardizovana a jeji popularita rychle rostla.

V soucasné dobé¢ se jiz bézné pouziva NFSv4.1, ktery byl publikovana pod RFC 5661.

NFSv4.1
NFSv4
NFSv3 5661
NFSv2 3010+
NFSv1 1813 3530
Version / 1094
RFC#

1980 1990 2000 2010

Obrazek 8: Casova osa vyvoje NFS [21]

NFS je zalozeno na architektuie Klient — server. Na serveru je nasazen sdileny souborovy
systém a ulozisté, ke kterému se Klienti pfipojuji. Klienti pouzivaji uzivatelské rozhrani do
sdileného systému soubort pfipojeného v mistnim souborovém systému klienta. NFS neni

systém soubortl v tradi¢nim slova smyslu, ale protokol pro vzdaleny piistup k souborovym

systémuim.

-t T T T T |

| e |

| == =

| | File system | | NSF client

SRS |

L e e e e e e e e e e - =

m e

I

| - -3

| | File system | NSF client
L - |

' [

Obrézek 9: NFS klient — server architektura [21]

Moderni pocitacové systémy jiz podporuji soucasnou podporu vice virtudlnich
souborovych systémil na jednom hostiteli (standardizovani ISO 9660 na CD-ROM a ext3fs).
Na Linuxovych operacnich systémech byl implementovan VFS (virtual filesystem switch),
ktery uréuje, pro kterd tlozisté je dany pozadavek urcen a pro ktery souborovy systém musi

byt pouzit, aby vyhovél pozadavku. Diky tomu je NFS pfipojitelny souborovy systém
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a Vv systému se tvaii jako kazdy jiny. Jediny rozdil NFS je v tom, ze poZadavky na n&j nemusi

byt uspokojeny v misté vytvoteni, ale mohou pro dokonceni prochazet siti.

Jakmile se zjisti, Ze je pozadavek urCeny pro NFS, VFES piedava instanci NFS a to si
ptevadi I/O operace na NFS procedury. Takto vytvoiené procedufe se nasledné provede
vzdalené volani procedury (RPC). Pozadavek na NFS se odbavi jak procedura a nasledné
vystavi opét jako I/O operace. Cely proces je obdobny jak na strané serveru, tak i na strané

vvvvvv

Protocol), ale pro zajisténi vyssi spolehlivosti se zacal pouzivat TCP.

Client MNSF server
| | [
VFS VFS
| | |
MNFS NFS Local F5
| | |
RPC | XDR RPC | XDR
| | Lacal disk
TCRIIP TCR /P
| |
Ethemet Ethermet

4< Netwark

Obrazek 10: UNIX implementace NFS [21]

U siti s vyssi latenci implementuje NFSv4 tzv. sloZeny piistup, kdy dochazi k seskupovani
vice RPC volani do jednoho PRC poZadavku. Tim se minimalizuje rezie okolo vyfizovani

jednotlivych RPC Zadosti a tim se sniZi 1 vyuziti sité.

5.3.2 SMB (CIFS)

Proprietarni sitovy komunikacni protokol pro opera¢ni systémy Windows od spole¢nosti

Microsoft, pivodné vyvinuty na ptidé IBM. Zkratka SMB skryva nazev Server Message Block
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a zkratka CIFS Common Internet File Systém. Druhé zminéné oznaceni je synonymum,

ale pouziva se minimaln¢. Tento sitovy protokol neslouzi pouze pro pfistup k sitovym

souborovym systémim, ale umoziuje i pfipojeni tiskaren, sériovych portt, autentizaci a dalsi

komunikaci. Pro ucely zprovoznéni protokolu SMB na linuxovych opera¢nich systémech byl

vytvoien projekt Samba, kdy se za pomoci reverzniho inZzenyrstvi vytvofila linuxova varianta

tohoto proprietarniho Windows protokolu.

User Request

User Mode |
Kernel Mode Il
I/O Manager
l Server
Redirector
} '
TDI Layer TDI Layer
} ' ' 1 ! !
NWLink Net BT Net BIOS NWLink Net BT Net BIOS
} ' ! {
IPX - | TCP/IP IPX TCP/IP
} } . 1 f
NDIS NDIS

\—' Network

3

Obrazek 11: Implementace SMB [22]

Nejcastéji pouziva protokol SMB pro komunikaci NetBIOS, coz pivodné bylo sitové

rozhrani (transportni a rela¢ni vrstva). Adresovani probihalo za pomoci 16 znakového jména.

NetBIOS byl nesmérovany a ne hierarchicky. V novéjsich verzich se jiz pracuje na rela¢ni

vrstvé nad protokolem TCP/IP (port 139).
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6. ZABEZPECENI DAT

Pokud hovotfime o moznostech zabezpeceni pienasenych a ukladanych dat, pak hovotime
zejména o Sifrovani, hashovani a kédovani. Pti Sifrovani se jedna o proces, pii kterém dochazi
k transformaci nezabezpeCenych dat s vyuzitim kryptografie na zabezpeenou podobu
s uzitim definovanym Sifrovacim kli¢em. Miru bezpecnosti a odolnosti takto zabezpecenych
dat pfimo urCuje pouzitd Sifra a zejména pak uzity rezim v piipadé blokovych Sifer.

Za zminéni zde stoji zejména symetricka Sifra AES a asymetricka Sifra RSA.

Symetrické Sifry jako je vySe zminény AES jsou zplisobem zabezpeceni, kde se uziva
pro Sifrovani 1 deSifrovani stale stejny klic. AES pak patii mezi blokové Sifry,
takze je nezbytné volit i vhodny maéd, ktery urcuje, jakym zpusobem budou data Sifrovana
a samoziejmée 1 zarovnani, které ur¢i zpiisob, jak se budou data doplnovat, pokud nepasuji

na velikost bloku.

Asymetrickeé Sifry jsou specifické tim, ze pracuji s vefejnou a tajnou ¢asti Sifrovaciho klice.
Naptiklad zminény RSA je zaloZen na rozkladu prvocisel a v kombinaci s vhodnou metodou
vymény kli¢u (DiffieHellman) se jedna o velmi bezpecny a v soucasné dob¢ hojné vyuzivany

zpusob zabezpeceni.

Je potieba rozliSovat hashovani a §ifrovani dat. Sifrovani dat je obousmérny mechanismus,
tedy data zaSifrovana Ize deSifrovat a ziskat tak nezménéné ptivodni data. Naopak, hashovani
je za idedlnich podminek, tedy pokud je dany hashovaci mechanismus bezpe¢ny, jednosmérné.
Hashovéanim zvySujeme bezpecnost komunikace tak, Ze vytvaiime jedinecny otisk dat a jsme
tak schopni ovéfit fakt, Ze dana data nebyla zménéna. Piikladem hashovacich funkci budiz
napiiklad staticky MDS5 (dnes jiz ptekonany — neni jednosmérny) a moderngjsi SHA2,

ktery v soucasné dob¢ poskytuje idealni pomér vykonu a bezpecnosti.

Poslednim, na pocatku zminénym, pojmem je koédovani. Tento pojem zastit'uje ¢innost,
kdy se data transformuji do jiného formatu. Proces je vzdy znamy a obousmérny, tady data
Ize opét dekodovat. Tyto algoritmy se pouzivaji zejména pii pienosech dat, ktera obsahuji
znaky, které by mohly byt desinterpretovany. Piikladem takové funkce pro kodovani
je pak Base64.
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6.1 Advanced Encryption Standard (AES)

Tento algoritmus je také znam pod star§im oznacenim Rijndael, coz je slozenina piijmeni
puavodnich belgickych autort. V soucasné dob¢ je AES podmnozina bloku Sifer oznacovanych
jako Rijndael. Jedna se symetrickou a blokovou Sifru u niz dochazi k Sifrovani a deSifrovani

dat za pouziti shodného klice.

Pro svou funkénost AES vyuziva tzv. substituéné permutacni sit, ¢imz je rychla
jak v softwarové, tak i hardwarové implementaci. Diky tomu je velikost bloku pfimo zavisla
na velikosti klice (napiiklad 128b, 192b, 256b). S délkou kli¢e pak tzce souvisi dal$i ¢ast
operace $ifry AES a to je pocet iteraci transformace, neboli kolikrat se aplikuje transformacni

proces na puvodni neSifrovany blok textu.

Pocet iteraci Délka klice
10 iteraci 128 bith
12 iteraci 192 bitd
14 iteraci 256 bitt

Tabulka 11: AES iterace ku poctu bitd

Sifra AES byla vyvinuta v USA a je zde stejn& jako v dalich statech svéta uznana jako
vhodné pro uziti pfi Sifrovani tajnych a piisné€ tajnych dokumentd, dle definice téchto pojmu
v jednotlivych statech. Moderni procesory, tedy architektury Intel Core a AMD Ryzen

podporuji instrukéni set zvany AES-NI. Diky tomu je uziti této Sifry velice rychlé a bezpecné.

6.2 Provozni rezimy/médy blokovych Sifer

Sifra samotna neni vyuzitelna, pokud nemame definovéno, jak ji pouzit. Tuto informaci
poskytuje mod blokové Sifry, ktery udava ptedpis, jak zvolenou blokovou Sifru uzit
a zaSifrovat data tak, aby byla i deSifrovatelnd. VétSina reZzimi pro svou funkci vyuziva kromé

klice i takzvany inicializa¢ni vektor, coz je jedinecny ndhodné vygenerovany soubor bajti,
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ktery v kombinaci s kli¢em vytvafti vysledny Sifrovaci kli¢. Inicializa¢ni vektor si pak sebou
data nesou, aby bylo mozné uzit tuto ndhodnou sekvenci pii deSifrovani. Pouzitim
inicializa¢niho vektoru se piedchdzi situacim, kdy opakované zaSifrovani totozného

nezaSifrovaného textu shodnym kli¢em vede k vytvoreni pokazdé shodného Sifrovaného textu.

6.2.1 ECB (Electronic Code Book)

Rezim, bézné zvany jako kodova kniha, je jednim ze zékladnich a nejjednodussich.
V tomto ptipad¢ se aplikuje Sifra na kazdy jednotlivy blok nezavisle na ostatnich. Tim dochazi
k situaci, kdy blok otevieného textu odpovida bloku S$ifrovaného textu. To mulze vést
k situacim, kdy se ptivodni informace dat neskryje pIné, ale jen rozmélni. Naptiklad v ptipadé
barevného obrazku dojde pii pouziti tohoto jednoduchého moédu pouze k posunu

do ¢ernobilého spektra a ¢aste¢nému rozpixelovani. Nesend informace je zakryta jen ¢aste¢né.

otevreny text otevieny text otevieny text
CIITITTTIIIIll ([HEEEENENEREEN EEEEEEEENEEEN
” blokové oy blokové (y blokové
kli¢ —— v . . kli¢ —— e ., kli¢c —— v L.
Sifrovani sifrovani Sifrovani
CITTTTITTITITIITT LIITTIITTITITT ] CLITITTIITITITITIT
Sifrovy text Sifrovy text Sifrovy text

Sifrovani v rezimu kdédové knihy (ECB)

Obrézek 12: Sifrovaci méd ECB [24]
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6.2.2 CBC (Cipher Block Chaining)

V tomto rezimu dochdzi k zietézeni informace a plivodni inicializa¢ni vektor je pouzit
pouze pro prvni blok. Vystup prvniho bloku se pak pouziva jako inicializacni vektor
pro Sifrovani dalSich blokl. Tento postup zietézeni je proveden az do konce Sifrovaného
souboru bloku dat. To je také jeden z divodu, pro¢ musi byt shodna délka klice s délkou bloku.

Pro toto zfetézeni se vyuziva logické operace zvané XOR.

otevieny text otevieny text otevieny text
(CIITIITTTTTT] (CIITITITTTTT] IIIITITTITTT]
inicializani vektor (1V)

IIIIIIII7 71—
blokové . blokové Ly blokové
kli¢ — Y. - kli¢c — .. L kli¢ — .. L.
Sifrovani sifrovani sifrovani
[IIITITITITT11] [IITTTITITITT11 [IITTTTITIITTT]
Sifrovy text Sifrovy text Sifrovy text

Sifrovani v rezimu fetézeni $ifrovych blok (CBC)

Obréazek 13: Sifrovaci méd CBC [25]

6.2.3 CFB (Cipher FeedBack)

Tento rezim vychazi zptedchoziho, ale méni poradi provadénych operaci.
Vlivem této zamény se logicka operace XOR aplikuje az na vysledek operace Sifrovani,
zatimco u CBC je tato operace provedena nad neSifrovanym textem. Tato mala zména

umoznila decentni zjednodusSeni deSifrovaciho procesu.

inicializa¢ni vektor (1V)
HEEEENEENENEE

Kig —| Dlokové Kig —| Dlokove Kig —=| Dlokove
sifrovani Sifrovani sifrovani
otevfieny text otevieny text
OTITTTITTTT1 p IIIIIIIIIIIIII—I_’e
CTITTTTTTTTT] OIITTITTTITTT] CIITTTTTITTT]
Sifrovy text Sifrovy text Sifrovy text

Sifrovani v rezimu Sifrové zpétné vazby (CFB)
Obréazek 14: Sifrovaci méd CFB [27]
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7. MODULARNI PROGRAMOVANI A PLUGINY

Jedna se o techniku ndvrhu softwaru s dirazem na oddéleni nezavislych funkénich ¢asti
programu. Kazdy modul obsahuje vSe nezbytné pro provadéni jedné uréité funkcionality.
Modul je popsadn rozhranim, které definuje vstupy a v zavislosti na nich i vystupy
a je detekovatelné ostatnimi moduly. Implementace obsahuje samotny kéd, ktery odpovida

prvkium deklarovanym v rozhrani.

Main Program

Module 1 Module 2
func func func func
\, /

Obrézek 15: Diagram modularni struktury [23]

Modularni programovéani Uzce souvisi se strukturdlnim programovanim a objektoveé
orientovanym programovanim. Vsechny maji spoleény cil ato rozlozit mnohdy slozity

a dlouhy kod projekt na malé funk¢ni celky a tim usnadnit konstrukci, apravu a udrzbu. [9]

Knihovnou nazyvame ptedkompilovanou kolekci rutin, ¢i modula programu. Ma podobu
binarniho souboru. Umoznuje tak zmény, opravy kodu bez nutnosti kompilovat znovu cely

projekt.

Plug-In se rozumi softwarové rozsiteni programu, které neni nezbytné pro jeho chod,
ale muze doplnit, rozsitit ¢i upravit zakladni funkcionalitu. Plugin se muze skladat z knihoven

a tak sdm byt modularnim prvkem programu.
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8. ANALYZA A NAVRH PROGRAMU

V praktické Casti se prace zabyva vytvofenim programu pro umoznéni konsolidace
a zabezpeceni cloudovych ulozist. V této kapitole je rozebirana prvotni analyza a teoreticky
popis zvolenych prostiedkii a postupii pro naslednou realizaci. Analyza a jeji vysledky

se odviji od informacich zpracovanych v praktické ¢asti.

Hlavnim ucelem aplikace je umoznit uzivateli vefejnych cloudovych ulozist’ spravovat sva
data z jednoho mista pro vétsi mnozstvi dostupnych sluzeb, a to s moznosti tyto ulozisté
slu¢ovat do spole¢ného prostoru. Myslenka a zpracovani této aplikace pracuje pouze s vefejné
dostupnymi tlozisti v jejich bezplatné varianté, tedy ve varianté s velmi omezenou kapacitou,
zna¢né omezenymi moznostmi, sluzbami a prakticky neexistujici bezpecnosti dat, zejména

pak téch osobnich.

Na trhu v soucasné dobé neni dostupné feSeni, které by nabizelo sluovani ulozist
a vytvareni nad nimi konsolidovaného ilozného prostoru. Dostupna feSeni pro praci zcela
vyjime¢n¢ umoznuji vice nez praci s jednotlivymi tlozisti standardnim zpiisobem
jako je stazeni, nahrani ¢i pfejmenovani souboru. I dal$i moznosti navrhované aplikace jsou
na trhu pomérné ojedinélé, a to moznosti Sifrovat obsah dat. Dal§i moznost v podobé
zaSifrovani nazvi souborti zadna zvefejné dostupnych aplikaci nenabizi. Zrcadleni
nahravanych soubord, ¢i jejich d€leni a nahravani pak opét nenabizi zadna vefejné dostupna

aplikace.

Vytvoiena aplikace bude plnohodnotnou aplikaci postavenou na Windows Forms se v§emi
pozitivy i negativy tohoto frameworku. Podporovano bude pfidavani moduld s implementaci
podpory jednotlivych 1lozist za chodu aplikace s moznosti postupného povolovani
a zakazovani takto pfidanych modull. Aplikace téZ umozni zrcadlit uZivatelskd data mezi
vicero vetejnych cloudovych Ulozist a snizit tak riziko ztraty ¢i poSkozeni dat vlivem
dlouhodobého skladovani ¢i poskozeni lidskym vlivem. Téz bude mozno zasifrovat odesilana

data, a to nejen jejich obsah, ale i ndzvy odesilanych slozek a souborti.

Pro umoznéni postupného pridavani moduld, a to zejména pii béhu aplikace bude vyuzito
Managed Extensibility Frameworku z dilny spolecnosti Microsoft, ktery je soucasti .Net
Frameworku od verze 4.0. Tento framework umoZnuje dynamicky nacitat knihovny
implementujici urcité aplikacni rozhrani za béhu programu, a to bez potieby referencovani

do zékladniho projektu.
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Pro realizaci programu byl zvolen programovaci jazyk C#, technologie .Net framework
a Windows Forms. Kvyvoji bylo zvoleno vyvojového prostiedi Visual Studio 2019
Comunity edition. Framework samotny byl zvolen ve verzi nejnovéjsi v dobé vytvaieni
projektu, tedy ve verzi 4.7.2. Aplikace samotna bude pak vyvijena jakozto standardni

Windows aplikace pod plnohodnotnou variantou .Net frameworku v jiz zminéné verzi.

O zabezpeceni dat mezi klientem a serverem se, vzhledem kuziti webovych API,
bude starat bézny protokol HTTPS. Samotné Sifrovani uzivatelskych dat, konfigura¢niho
souboru ulozist¢ a nazva nahravanych dat bude implementovano s uzitim sdileného klice
(v nasem piipadé se jednd o tzv. application secret, tedy o nevefejnou informaci uvnitf
programu). K sifrovani samotnému  bude vyuzita standardni knihovna
System.Security.Cryptography, ktera je soucasti zvoleného frameworku. Konkrétné zde

bude vyuzito algoritmu AES.
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8.1 Grafické rozhrani

Pro implementaci uzivatelského rozhrani bude vyuzito frameworku Windows Forms.
Framework samotny je léty provéieny, stale podporovany a vyvijeny. Byl zvolen zejména
z divodu autorovy hlubsi znalosti a praxe. Grafické rozhrani bude obsahovat vSechny
standardni ovladaci prvky Windows aplikaci. Okno se ve vychozim nastaveni bude otvirat
v zmenSené podobé na stfedu obrazovky a bude obsahovat vSechny nezbytné tdaje na

vychozim zobrazeni.

/" ~

CloudMan

File About

Dynamic clicable folder hierarchy
| Upload

Download

Create folder

Rename

Remove

Go back

Status bar s

Diagram 1: Wireframe diagram navrhu grafického rozhrani aplikace.

Aplikace se bude otevirat ve standardnim okné¢ Windows a bude umoznéno ménit velikost
okna. Okno aplikace bude mozné minimalizovat do oblasti systémovych ikon a tato ikona
bude mapovana na zakladni menu skrze pravé tlacitko mysi. Rozhrani bude obsahovat menu

s moznostmi zakladniho ovladani aplikace, ndpovédy a informaci o aplikaci.

VétSinu plochy grafického rozhrani bude zabirat plocha se seznamem dostupnych soubord,
kterd bude realizovana vyCtovym seznamem a zobrazovat zdkladni informace o daném
souboru (ndzev, ikona, datum posledni zmény, velikost a dal$i). Nad seznamem dostupnych
souborll a pod hlavnim menu aplikace bude realizovan prvek zobrazujici nadfazené prvky

V hierarchii (hierarchii sloZzek od kofenové az po aktualné zobrazenou).
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V pravé ¢asti okna budou zobrazena hlavni ovladaci tlacitka. Prvnim bude tlacitko Nahrat
soubor, které inicializuje okno pro vybér nahravaného souboru a poté zavold middleware
pro nahrani souboru. Druhym tlac¢itkem bude moznost stahnuti souboru, které je podminéné
oznacenim libovolného neprazdného fadku v seznamu. Toto tlacitko bude inicializovat vybér
umisténi ke stahnuti souboru a nasledné volani middleware pro stahnuti souboru. Dal§imi
ovladacimi prvky typu tlacitka jsou vytvotreni nové slozky, pfejmenovani a smazani. Posledni
dva zminéné budou podminény oznacenim libovolného nenulového tadku v seznamu
dostupnych souborti a vSechny zminéné budou volat middleware pro zprocesovani
své funkcionality. Poslednim tlacitkem v pravé ¢asti bude moznost jit v hierarchii o jednu
uroven zpét. Tuto vlastnost bude mit t€Z seznam hierarchie zobrazeny nad seznamem

dostupnych polozek.

Poslednim prvkem zékladniho zobrazeni aplikace bude prouzek zobrazujici status aplikace
a dalsi uzite¢né informace, které mohou uzivateli osvétlit co aktualné aplikace déla. V pravém
spodni rohu se bude nachazet prvek grafického rozhrani, ktery umoznuje snadno, tahnutim

mysi, ménit velikost okna.

V prvni poloZce hlavniho menu se budou nachézet polozky restartovat aplikaci, obnovit
zobrazeni seznamu polozek, nastaveni a ukonceni aplikace. V druhé polozce pak bude mozno
nalézt napovédu a informace 0 aplikaci. Aplikace samotna bude mit vlastni ikonu a stejné

tak prvky v seznamu dostupnych polozek budou slozky a soubory rozliseny za pomoci ikony.

Dulezitym prvkem grafického rozrani bude okno nastaveni, které bude ptistupné skrze
moznost hlavniho menu, ale bude také inicializovano pfi prvnim startu aplikace pro tvodni
potvrzeni nastaveni. Toto okno bude obsahovat volbu typu konsolidace, moznosti Sifrovani
a seznam dostupnych moduli. Rozhrani samotné¢ bude zakazovani vizualnich prvka

a zobrazovanim upozornéni smérovat uzivatele k validnimu nastaveni.
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8.2 Procesni logika

Grafické rozhrani si bude udrzovat instanci logiky aplikace, ktera bude zodpovédna
za samotné nacita dat a zprocesovani akci nad daty. Logika bude udrzovat instanci virtualniho
souborového systému a provadét nad nim operace nezbytné pro praci s daty a udrzeni

konzistence. Logiku samotnou Ize vidét na diagramu nize.

Provedeni

A procest podle
vstupu

(nastaveni)

Ukonéeni procesh
programu a <
spusténi novych

Initializace
Nacteni EFS

Zpracovani fidiciho
vstupu

Existuje EFS
soubor?

Vytvof novou
konfiguraci EFS

Anc
Ano
" Ne
ANo

Slozeni
struktury Ano
—> Nacteni dat » ulozisté dle
nastaveni a
EFS
Ne, max 30x
- o Nahrani nové verze
Desifrovani
3 » EFS
pokud je <
povoleno Ne Ne
Ano
Seznam dostupnych
S Zobraz I
polozek 2 Vraceni zmén Restartovat?
upozornéni
: f
2 k, . Ne Ne
Ce amﬁa vstup od Validni vstup
uzivatele
+ Ano:
0 % Sifrovani je-li Provedeni operace Aktualizace
Al PR
Zpracovani vstupu Souborowvy vstup noP povoleho — proti tilozisti —p EFS

Diagram 2: Procesni logika

Aplikace bude obsahovat dvoji logiku. Prvni bude logika fidici, tedy volby z hlavniho
menu a nastaveni, popfipadé¢ zmény nastaveni. Druhou bude logika ovliviiujici souborové
ulozi$té a procesy nad nim. Jak je na diagramu naznaeno, logika zajiStujici Sifrovani

je separovana od zbytku souborové logiky.
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8.3 Moduly

Aplikace bude definovat rozhrani, které umozni zékladni operace nad dostupnymi ulozisti
a bude tak definovat operace, které museji byt implementované v kazdém modulu

implementujicim funkcionalitu pro dané tloziste.

<<Interface>>

[Storage

-Name : string

-Version : string

-Description : string

+ CreateFolder (folderDef)

+ UploadFile (file Def, fileStream)

+ DownloadFile (file Def)

+ Renameltem (itemDef, newName)
+ Removeltem (itemDef)

+ GetStorageltems(parentDef)

+ GetStorageQuota()

Diagram 3: Navrh rozhrani pro moduly

Takto nadefinované rozhrani bude vytvofeno v Separdtnim projektu tak, aby bylo
umoznéno jeho referencovani jak pro tucely aplikace samotné, tak i pro ucely uziti

a implementace v modulech.

8.4 Sifrovani

Cast aplika¢ni logiky zajistujici Sifrovani bude zcela separovéna a FeSena nezavisle
na zbytku kédu, tak aby byla snadno analyzovatelna a auditovatelnd. Tato logika
bude implementovéna s dirazem na jednoduchost a multifunkénost. Logika Sifrovani musi byt
na vstupu schopna pfijmou text i datovy proud Sifrovaného souboru. Na vystupu pak bude

vracet stejny datovy typ, jaky pfijala na vstupu.

Pro Sifrovani bude vyuzito knihoven integrovanych v .Net Frameworku a bude uzit
algoritmus AES. Minimalni doporucena délka kli¢e byla stanovena na hodnoté 128 bitu, tudiz
velikost bloku bude téz 128 bith a pocet iteraci minimalné odpovidajici této délce klice.
Pti Sifrovani bude vyuzito Sifrovaciho moédu CBC, ktery patii do kategorie s dostatecnou
bezpecnosti a excelentni rychlosti. Doplnéni Sifrovanych dat na velikost bloku pak obstara
PKCS7 mad.
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8.5 Konfigura¢ni management

Préaci s konfiguraci obstarava integrovany konfigura¢ni manager v .Net Frameworku.
Instanci konfigurace si pak aplikace bude udrzovat po celou dobu bé¢hu, jelikoz se jedna
o kritickd data nezbytna pro béh aplikace. Konfigurace se bude ukladat do slozky spole¢né
s binarnimi soubory aplikace do souboru s ptiponou .config. Jednd se o standardizovany

zpusob prace s konfiguraci v .Net Frameworku.

Prvotni konfigurace probéhne ihned po prvnim spusténi, nebo po spusténi, kdy nebude
konfigura¢ni soubor aplikace nalezen. Aplikace v pripad¢, kdy nebude dostupny konfiguraéni

soubor nespusti hlavni pracovni okno, ale vyvola piimo okno nastaveni aplikace.

8.6 Virtualni souborovy systém

Analyzou problematiky bylo vybrano minimalistické feSeni virtualniho souborového
systému Vv podob¢ serializovatelnych objektl, se kterymi se za béhu aplikace standardné
pracuje jako s objekty jazyka C#. V piipadé, Ze bude potieba konfiguraci nahrat na uloziste,
dojde pak kserializaci téchto objektd do textového formatu a ulozeni do souboru,
ktery bude nasledné nahran na dostupna ulozisté. Nacteni téchto, pro aplikaci kritickych dat,
pak bude slouzit deserializace, kdy se na zaklad¢ souboru obsahujiciho data ptvodnich

objektll, vytvoii nova instance objektu pro virtudlni souborovy systém.

Struktura objektti, symbolizujicich virtualni souborovy systém, je zalozena na funkénich
modech aplikace. Data pro jednotlivé mody jsou oddéleny a nedochazi tak v okné aplikace

zobrazovani dat z nepouzivanych modua. Jediny zakladni (simple) mod zobrazuje i aplikaci

FileSystemltem
EnhancedFileSystem

Name
SimpleMode NameEncryption
MirrorMode ContentEncryption
CustomMode

ItemParts

Diagram 4: Navrh tfid virtualniho souborového systému

nespravovana data na ulozisti, a tedy i data z ostatnich modu aplikace.
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Pro serializaci byl vyhodnocen jako nejlepsi dostupny format JSON,
ktery je minimalisticky a neobsahuje zbyte¢né direktivy a duplicitni data. Tento format taktéz
poskytuje nejlepsi vykon pro serializaci a deserializaci. Jedna se o standard, a tak neni nutné

tuto logiku vytvaret, ale staci pouzit nékterou z dostupnych knihoven.

Zvolena struktura souborového systému Uzce souvisi se serializaci JSONu a optimalni
strukturou vysledného souboru v poméru s rychlosti a stabilitou takového feSeni. Tato varianta
je znac¢né Citeln€jsi a decentné rychlejsi nez v pfipad¢ uziti vyctovych typt, coz by mohlo

zpusobit i problémy s nekompatibilnimi hodnotami.

Objekt popisujici polozku ve virtudlnim souborovém tlozisti pak nese pouze nezbytné
minimum informaci, které slouzi k identifikaci objektu a rozkli¢ovani operaci nad objektem
provedenych. Jak lze vidét z diagramu ¢. 4, objekt obsahuje z realnych polozek pouze nazev,
ktery slouzi k identifikaci objektu na ulozisti. Dalsi nesené informace slouzi k oddéleni
souCasného stavu konfigurace se stavem k datu zpracovani objektu. Posledni polozka pak
slouZzi specificky pro méd aplikace ,,Custom®, ktery rozdé€luje soubor na ¢asti a kazdou ¢ast
nahrava do jiného uloziste. Tato polozka pak nese opét pouze minimalni informaci v podobé

potadi dilu a nazvu uloZisté.
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8.7 Definice souboru

Ziskané informace z ulozist’ jsou v naprosté vét$iné ptipadu ulozeny ve struktufe, ktera je
specificka pro dané ulozisté, a tak je nutné pro ucely aplikace a jeji logiky vytvofit obecnou
definici souboru, slozky ¢i objektu z ulozisté tak, aby pokryval vSechny nezbytné informace

a kod procesni logiky nemusel obsahovat odbocky zavislé na konzumované sluzbé.

Storageltem

-Id : string

-Name : string
-Description : string
-Created : DateTime
-Modified : DateTime
-Size : long

-Link : string

-Path : string
-IsFolder : bool
-Parentitemid : string
-Storage : string

Diagram 5: Navrh ttidy pro obecny objekt prvku ulozisté

Vyse, na diagramu znazornény objekt, je produktem analyzy vystupnich souborti
jednotlivych ulozist’, ktera budou implementovdna. Ne vSechna ulozist¢ budou vyuzivat
vSechny dostupné polozky pro ukladani, jelikoz je budto neposkytuji, nebo podavaji
v struktufe a podobé, ktera je neslucitelna s podanim dat od ostatnich poskytovatelt. Ukazkou
takového pole je Path, které naptiklad Google Drive API neposkytuje a misto toho vraci cely
rodi¢ovsky objekt jako pod objekt zadaného objektu. Naopak OneDrive, tady GraphAPI,
které je nezbytné pro praci s timto Glozistém, poskytuje a pracuje s textovou definici cesty
souboru.
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8.8 Globalni definice a opakované uzivané hodnoty

Pro ucely globalniho nadefinovani nékterych proménnych bude vytvotena separatni t¥ida,
ktera bude piistupna napti¢ aplikaci a bude obsahovat v§echny nezbytné opakované uzivané
udaje nezbytné pro béh aplikace. Pro tuto tiidu nebude mozné vytvaret instance, ¢imz se zajisti

stalost idaju takto poskytovanych.

Pii vyvoji bude uzito mnoho opakujicich se nazvi pochazejicich z konfigurace
a definovanych v konfiguratnim managmentu. Pro eliminovani piipadnych problémi
s pieklepy, Spatnou interpretaci ¢i nevhodnym uzitim, budou vytvofeny, pro tyto konfiguracni
ndzvy, vlastni objekty vyc¢tového typu. Tyto objekty budou obsahovat vSechny,
v konfiguranim managmentu i kédu, uzité ndzvy a tim se vylouci textové definovani

a vSechny problémy s tim souvisejici.

<<Enumeration>>

ConsolidationType

+Join
+Mirror
+Custom

Diagram 6: Vyétovy typ pro typ konsolidace
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9. IMPLEMENTACE

Tato kapitola prace je veénovana popisu feSeni, projekti a detailni implementaci
jednotlivych ¢asti aplikace. Je zde popsana struktura celého feseni, rozdéleni do projekta
a nasledn¢ i detailné rozebrané ¢asti implementace vcetné vysvétleni co vedlo k takovému
feSeni, které bylo vyuzito a jaké byly moznosti, ¢i alternativy. K vytvoreni implementace bylo
vyuzito prostiedi Microsoft Visual Studio 2019, programovaci jazyk C# v kombinaci
s plnohodnotnym .Net Framework ve verzi 4.7.2, kterd byla v dobé zapoceti projektu
nejnové&jsi a dostupnad. Pro tvorbu grafického rozhrani aplikace bylo vyuzito frameworku

Windows Forms.

9.1 Zakladni struktura feSeni

Plvodni feSeni (v originale Solution) projektu bylo vytvoteno jako standardni WinForms
aplikace ve vyvojovém prostiedi Visual Studio 2017 Professional, ale bezprostiedné poté
jiz bylo pro vyvoj aplikace uzito nové verze 2019 Community. Zakladni struktura projektu je
tak poplatna tomuto, jiz letitému frameworku, pro vytvareni grafickych aplikaci pro opera¢ni
systém Windows. Projekt byl nazvan ,,CloudMan* jakoZto zkratka utvofena ze slov Cloud

Manager.

a 31 Solution ‘CloudMan’ (5 of 5 projects)
4 Libraries

P @8 IStoragelibrary

b & [c8] Storageltemlibrary
4 Modules

b & les] GDrive

P & [c#] OneDrive
4 5 [c#] CloudMan
b & M Properties
b X" References
p Entities
b Enumerations
b Helpers
2 Resources

& a App.config

P & c® DataProcessingUnit.cs
P & €= Globals.cs

& [ lconico
b &[ES] InputDialog.cs
P & EZ] MainForm.cs

a ¢ packages.config
P & €®= Program.cs
b &[5 SettingDialog.cs

Obrazek 16: Struktura feSeni aplikace
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Reseni obsahuje celkem 5 projekti, kazdy se svym specifickym uéelem. Prvnim projektem
je samotny zakladni projekt s ndzvem shodnym s celym feSenim a jeho ucelem je definice
a zakladni logika okolo grafického rozhrani. Dale feSeni obsahuje projekt obsahujici
a definujici jediné rozhrani (interface) s nazvem IStorageModule. Ugelem tohoto rozhrani je,
jak nézev napovida, definovani objektl a metod, které ma nasledné implementovat projekt

kazdého modulu.

Dalsim projektem v feSeni je definice objektu nazvana Storageltem. Tento projekt definuje
pouze tuto tfidu pro uziti ve vSech castech feseni. Objekt je takto separovan predevsim proto,
aby bylo mozné jej uzit naptic¢ feSeni bez vzniku nezddoucich referenci, ¢i htife cyklickych

referenci, které by znemoznily GspéSné sestaveni aplikace.

Vyse zminéné objekty jsou vyseparovany do slozky nazvané Libraries neboli knihovny.
Néazev vychazi z realného obsahu této slozky po sestaveni aplikace, kde se nasledné nachazi
DLL soubory (knihovny systému Windows — binarni soubory). Dalsi slozka v feSeni se nazyva
Modules. Jak nazev napovida, je to slozka urCena pro jednotlivé implementace moduld,
Které implementuji chovani pro jednotlivé cloudové ulozisté. Ve vysledném feSeni
této aplikace obsahuje tato slozka 2 projekty. Prvni je implementace modulu pro ulozisté

OneDrive (dtive SkyDrive) a druhym projektem je implementace tlozisté Google Drive.

9.2 IStorageL.ibrary projekt

Tento projekt, jak jiZz bylo zminéno, definuje rozhrani pro implementace jednotlivych
ulozist’ a musi byt z téchto projektd referencovatelné. Z toho plyne nutnost, aby projekt
samotny referencoval pouze nezbytné minimum balick a jinych ¢asti z feSeni, a to z diivodu
eliminace mozny problémi pii sestavovani aplikace. Zejména tim je branéno vzniku
cyklickych referenci, které pokud jsou nalezeny zptsobi, Ze vyvojové prostiedi tuto situaci
neumi interpretovat. Visual Studio obsahuje detekce téchto problematickych referenci v kodu

a pfi jejich nalezeni neumozni spustit sestaveni feSeni.

Vysledné feSeni je mirné odlisSné od analyzy popsané v predchozi kapitole. Sktruktura
rozhrani byla obohacena o jednu metodu, kterd ovéiuje spojeni. Tim se predchazi chybé
pfi samotném pokusu o ¢innost vici uloziSti a snaze se problém nefunkéniho spojeni
identifikuje, zejména pak v kontextu OneDrive, jehoz API ne vzdy funguje zcela standardné
a konzistentn¢. Dale byly vSechny metody, oproti pivodni analyze, implementovany

jako asynchronni, tedy Ze aplikace neceka na odpovéd” modulu a pokracuje v procesu.
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Pokracuje az do dokonceni, nebo az do chvile, kdy narazi na operaci vyzadujici data

od asynchronni operace.

<<|nterface>>

[Storage

-Name : string

-Version : string

-Description : string

+ Create FolderAsync(folder)

+ UploadFileAsync(file, fileStream)

+ DownloadFileAsync(file)

+ RenameltemAsync(item, newName)
+ RemoveltemAsync(item)

+ GetStorageltemsAsync(parentite m)
+ GetStorageQuotaAsync()

+ CheckConnectionAsync()

Diagram 7: Interface pro moduly (implementovana verze)

9.3 StorageltemL.ibrary projekt

Tato knihovna implementuje jediny objekt, a to tfidu s ndzvem Storageltem, ktery pini roli
zakladni jednotky funkénosti celé aplikace. Do tohoto objektu se ukladaji informace ziskané
z jednotlivych API. Jak jiZ bylo v analyze zminéno, objekty poskytované napfic aplika¢nimi
rozhranimi jsou tak odlisné, Ze bylo zapotiebi je pro vnitini ucely aplikace nahradit vlastni
variantou a na Urovni modull udélat pfe-mapovani ptivodnich objektli na nové. Timto
postupem je mozné docilit jednotné podoby objektu symbolizujiciho prvek z tlozisté napii¢

aplikaci a jeji logikou.

Navzdory ptedpokladu nebylo u této tfidy mozné implementovat referenci na modul
tak, aby bylo skrze referenci a identifikator zjistitelné, z jakeho modulu dany objekt pochazi.
Vznikla by tim cyklicka reference, jelikoz IStorageModul pouziva Storageltem a tudiz je tam
reference nezbytnd, a tak je zde informace o modulu piavodu daného prvku,
o kterém informuje pouze textova hodnota ndzvu daného modulu. Tato hodnota musi byt

unikatni, jelikoz slouzi jak primarni identifikator napfic aplikaci.
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Struktura tfidy pro objekt prvku ulozisté odpovidd zcela plvodni analyze,
kter ve zjednoduSeném pohledu situaci zobrazovala takto jednoduse, jak to bylo nakonec

implementovano.

9.4 CloudMan projekt

Zakladni projekt celého feSeni, ktery implementuje grafické rozhrani a jeho logiku.
Obsahuje hlavni formulaf, nazvany MainForm, ktery implementuje zakladni okno programu
s ovladacim rozhranim tak, jak bylo nadefinovano ve vySe popsané analyze grafického

rozhrani a s ohledem na vytvoieny navrh v podobé wireframe diagramu.

File About
IEST ABC

a

on Name Last change Size Upload
investicri-slovnicek pdf 312/2021 12:00:00 108.09kB

Rindael pof 312/2021 12:00:00 429MB

VG 3/3/2021 12:00:00 AM

OEE

Create New Folder

Go back

< >

Application status: Online

Obrazek 17: Hlavni okno programu

Hlavni okno programu je minimalistické a jednoduché, neobsahuje logiku pro préaci
s ulozistém, ale pouze logiku pro funkci rozhrani samotného. Tedy logiku, kterd urcuje,
co se stane pii akcich kliknuti na tla¢itka, menu 1 hierarchické zobrazeni slozek. Tlacitka
pro stahnuti, pfejmenovani a smazani jsou z podstaty své funkcionality limitovany povinnosti
mit oznaceny libovolny prvek ze seznamu. Nad polem s vypisem zaznamu je implementovan
event, ktery hlidd jakoukoliv zménu nad timto polem a zavold metodu, ktera skrze sérii

podminek ovéti validitu pfedchoziho nastaveni a ptipadné povoli/zakdze ¢asti rozhrani.
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Instance hlavniho okna aplikace si udrzuje instance vSech nezbytnych objekti pro béh
aplikace. Tento postarsi pfistup by bylo mozné nahradit uzitim IoC a registraci, ale v dobé

pocatku implementace tohoto programu mi nebyla existence této technologie znama.

public string ApplicationStatusText

{

get => this.toolStripStatusLabell.Text;

set => this.toolStripStatusLabell.Text = $"{Resources.StatusBarAppStatusName}:
{value}";
}

private Configuration config;
private List<StorageModule> enabledModules;
private AggregateCatalog catalogs;

private StorageItem selectedItem;
private Stack<StorageItem> selectedTree;

[ImportMany(AllowRecomposition = true)]

private IEnumerable<IStorage> availableStorages;
private DataProcessingUnit processingUnit;
private IEnumerable<StorageItem> actualItems;

private readonly ImagelList imagelist;

Ukéazka kodu 1: Hlavni instance objekti

Tyto instance jsou uzivany napfi¢ celym koédem a naptiklad polozka selectedltem
se dostane az do modulu, coz je implementace pro jedno z dostupnych ulozist’. V ukazce jsou
také zobrazeny i proménné uzivané pouze pro ucely hlavniho formulafe. V ukézce lze vidét
¢lenéni dle skupin uziti. Prvni je dle standardu vefejna proménna (property) a nasleduji
kritické béhové soukromé proménné. Nasledné je skupina proménnych (fields) pro préci se
zaznamy. Za nimi nasleduji soukromé proménné nezbytné pro na¢teni modulti a mezi nimi
i instance procesni logiky, kterd zpracovava jednotlivé operace nad dostupnymi povolenymi
moduly (tlozisti). Instance vSech definovanych proménnych se vytvaieji v konstruktoru

hlavniho okna. Pokud by se zde vyskytla chyba, hlavni okno se nespusti.

Za ¢elem zpracovani vyjimek je v zakladni tfidé projektu s ndzvem Program.cs (zaklad
kazdé aplikace, ktery spousti grafické rozhrani) try — cache blok. V§echny zachytnuté vyjimky
jsou logovany. Nejniz§i vrstva aplikace je napsana tak, aby zadna nekriticka chyba

nezpusobila ukonceni aplikace.
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K logovani chyb, informativnich hlaSek ale i informaci pro debugovani je uzito
frameworku snazvem Log4net. Jednd se o standardni a léty provéfeny framework
pro logovani v .Net aplikaci. Jak je moZno vidét v ukazce kodu nize, framework loguje
do textového souboru s nazvem log.log, ktery je umistén v adresafi aplikace. Dal$i nastaveni
definuji, Ze maximalni velikost logu je 5 MB a soubory logii se rotuji 5 logti po 5 MB.

To znamena, ze aplikace udrzuje 5 poslednich souborti logu o velikosti 5 MB.

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<configSections>
<section name="log4net" type="log4net.Config.Log4NetConfigurationSectionHandler,
logdnet"/>
</configSections>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.7.2" />
</startup>
<logdnet>
<appender name="RollingFileAppender" type="log4net.Appender.RollingFileAppender">
<file value="log.log"/>
<appendToFile value="true"/>
<rollingStyle value="Size"/>
<maxSizeRollBackups value="5"/>
<maximumFileSize value="5MB"/>
<staticLogFileName value="true"/>
<layout type="log4net.Layout.PatternLayout">
<conversionPattern value="%date [%thread] %-5level %logger - %message%newline"/>
</layout>
</appender>
<root>
<level value="ALL"/>
<appender-ref ref="RollingFileAppender"/>
</root>
</log4net>
</configuration>

Ukéazka kodu 2: Konfigurace log4net

Pro umoZnéni dynamického nacitani modulti za b&hu aplikace je zde implementovan
Managed Extensibility Framework (zkracené MEF), coZ je soubor knihoven pro vytvareni
modulérnich aplikaci. Tento framework umoznuje snadné zapouzdieni kdédu bez nutnosti
definovanych referenci. Aplikace samotna pii kompilaci a v prvnich fazich spousténi
nevi zadné informace ani pocet dostupnych moduli (v kodu nejsou na projekty moduli zadné

reference).

MEF pracuje s katalogem dostupnych knihoven, v nasem piipadé moduld, ktery je piimo
mapovan na konkrétni slozku na fyzickém souborovém systému v pocita¢i. V piipadé
této aplikace se jedna o slozku Modules, ktera se nachazi ve sloZzce aplikace. Sestaveni

aplikace ma nadefinované skripty, které noveé zkompilované moduly nakopiruje do této slozky
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a umozni tak jejich naéteni za béhu aplikace. Moduly samotné jsou pak v slozce pro moduly
umistény ve vlastnich slozkach, aby bylo mozné rozliSit co patii ke kterému modulu
a nedochazelo ke konfliktim knihoven. Riizné moduly sebou mohou nést stejné knihovny

Vv riznych verzich.

/// <summary>
/// Refreshes the catalog.
/// </summary>
/// <param name="sender">The sender.</param>
/// <param name="e">The <see cref="EventArgs"/> instance containing the event
data.</param>
private void RefreshCatalog(object sender, EventArgs e)
{
catalogs.Catalogs.Clear();
try
{
if (!Directory.Exists(Globals.ModulesFolderName))
Directory.CreateDirectory(Globals.ModulesFolderName);

foreach (var x in Directory.GetDirectories(Globals.ModulesFolderName))
{
var catalog = new DirectoryCatalog(x);
catalogs.Catalogs.Add(catalog);
}

catch (Exception ex)
{
Console.WritelLine(ex.Message);
MessageBox.Show(ex.Message, Resources.ApplicationName,
essageBoxButtons.OK, MessageBoxIcon.Error);
}
i

Ukéazka kodu 3: Nacitani moduld

V ukdzce kodu si Ize vSimnout, ze metoda obhospodafujici katalog moduld
je implementovana s parametry podporujici event managera. To je z divodu, ze dale v kddu
je vytvoren FileSystemWatcher (System.IO knihovna), ktery hlida zmény na souborovém

systému v slozce pro moduly.

Projekt obsahuje kromé hlavniho okna 1 dalSi okna formuldfového typu,
ktera implementuji dodateéné sekce nezbytné ke korektnimu chodu aplikace. Prvnim takovym
dialogovym oknem je nastaveni. Jedna se o standardni formulaf z frameworku Windows

Forms a obsahuje kompletni konfiguraci aplikace.
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7% Settings — (m} X

Type of consolidation

@' Join Available services are used one by one (to fill all available space).
O Mirror Every item (file/folder) is saved in all available cloud services.
O Extreme security Every file is saved in parts (count of services = parts count).

Additional settings
[ Encrypt files Encryption of file content

[[] Hide file names Encrypt file names

Available modules

Be aware of disabling of modules. There is possibilty of data loss. Enable by checkbox check

M CloudMan.GDrive
[] CloudMan.OneDrive

Last change: 3/12/2021 11:54:46 AM E Cancel

Obrazek 18: Okno nastaveni

V prvni ¢asti tohoto formulafe je definice typu konsolidace. Implementovana formou
vybéru jedné z mnoZziny hodnot. Tato volba je pfimo zdvisld na seznamu dostupnych moduld,
ale volby nejsou zakézdny, aby to uZivatele nematlo. Misto toho byla implementovana
validace, ktera ovéfuje, zda je zvoleny typ konsolidace kompatibilni s ostatnim nastavenim.
Zejména pak, zdali je povoleno dostatecné mnozstvi modulti pro funk¢énost. Pokud neni
povoleno dostate¢né mnozstvi modulti pro dany typ konsolidace, automaticky se zakéze

tlacitko Ok a je zobrazena hlaska o nevalidni konfiguraci.

Druhé ¢ast formuléfe zobrazuje dodatecna nastaveni, kterd nejsou nezbytna pro zékladni
chod, ale umoznuji tak zvysSeni bezpecnosti. Nad témito tlacitky neni implementovana zadna
validace, jelikoz jsou pln€¢ kompatibilni se vSemi typy konsolidace bez ohledu na mnozstvi

zvolenych moduli.

Posledni soucasti nastaveni je seznam nactenych modulti. Pokud by slozka s moduly
obsahovala nevalidni modul, aplikace vypiSe informaci o tom, ze se takovato chyba vyskytla
a nespusti se. Toto chovani eliminuje potencialni préaci s netplnou konfiguraci, kdy by mohl

zmizet modul, ktery utrpél poskozeni, nebo byl nedopatienim nahran duplicitni modul.
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/// <summary>
/// Modeses the by modules re validate.
/// </summary>
/// <param name="sender">The sender.</param>
/// <param name="e">The <see cref="ItemCheckEventArgs"/> instance containing the event
data.</param>
private void ModesByModulesReValidate(object sender, ItemCheckEventArgs e)
{
if (radioButtonCustom.Checked || radioButtonMirror.Checked)
if (checkedListBoxEnableModules.CheckedItems.Count < 2 &&
checkedListBoxEnableModules.CheckedItems.Count >= 1 &%
e = null && e.NewValue.Equals(CheckState.Checked))
{
radioButtonMirror.Enabled = true;
radioButtonCustom.Enabled = true;
okButton.Enabled = true;
}
else
{
radioButtonMirror.Enabled = false;
radioButtonCustom.Enabled = false;
okButton.Enabled = false;
}
if (!okButton.Enabled)
errorMessage.Text = Resources.SettingsErrorMessageCompatibility;
else
errorMessage.Text = string.Empty;
}

Ukézka kodu 4: Validace nastaveni

Diive zminéna validace je inicializovana pifi vytvareni instance formuldfe nastaveni
a pak zménou typu konsolidace. Hlavni problém nastaveni jsou pocéty dostupnych moduld
pro chod nékterych typt konsolidace. Funkcionalita jako takovéa by napftiklad se zrcadlenim
nad jednim ulozi$tém neméla zadny problém, ale z hlediska prosté logiky takové nastaveni

nedava smysl a neni povoleno.

Poslednim prvkem typu formuléfe v toto projektu je prosté dialogové okno jakoZto vstup
pfi pifejmenovavani a vytvareni souboru. Tento formuldf je implementovano anonymné.
Umoznuje jej uzit pro jakoukoliv operaci. Zobrazené texty a vstupy je pak mozné definovat
pfi inicializaci instance tohoto formulafe. Jelikoz se nejednd pfimo o dialogové okno,
ale o formulaf se vstupem, je zde doplnéna vystupni funkcionalita v podob¢ detekce zptisobu
ukonceni a typu ukonéeni. Kliknuti na Ok/Ukon¢it/Ktizek je vyvolana specificka udélost,

kter4 ma vracet odlisny typ.

Piesné, dle analyzy, se v projektu CloudMan nachazi tfida Globals, ktera definuje globalni
proménné pro uZziti napfic celym projektem. Ttida 1 jeji proménné jsou statické, a tudiz nelze
vytvaret jeji instance, ale lze k témto datim pfistupovat piimo. Ptikladem dat uloZenych
VvV tomto souboru je slozka, kterd ma byt ¢tena pii ziskdvani modult. Dale se zde nachazi
kompletni konfigurace Sifrovani a konfigura¢niho souboru pro virtudlni uloziste.
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9.4.1 DataProcessingUnit

Pod nazvem této kapitoly se skryva kompletni implementace logiky pro préci se soubory
umisténych ve virtudlnim i fyzickém souborovém systému. Jedna se o kritickou instanci
pro béh aplikace. Metody této tiidy zdanlivé kopiruji interface metod pro moduly ulozist,
ale logika skryvajici se pod nimi je diametralné odli$na, jelikoZz umoznuje praci s libovolnym
mnozstvim modult. Také se zde pracuje suzivatelem nastavenym typem konsolidace.
Z tohoto ditvodu obsahuje kazda metoda switch (druh podminky) a primérni ¢lenéni kazdé

z vetejnych metod této tfidy je podle typu konsolidace.

Ttida si uchovava pouze 2 proménné, instanci virtudlniho souborového systému,
nazvaného EnhancedFileSystem (EFS), a logger. Obé proménné jsou nezbytné pro korektni
béh, avSak pouze instance v EFS je kriticka. Bez korektniho vytvofeni instance EFS dojde
K ukonceni aplikace. Instance této proménné se vytvafi v inicializaéni metod¢,
jelikoz v umisténi do konstruktoru vedlo k chybnému vytvareni nové prazdné instance

ve 100 % ptipadi.

/// <summary>

/// Initializes the asynchronous.

/// </summary>

/// <param name="storageModules">The storage modules.</param>

public async Task InitializeAsync(List<StorageModule> storageModules)

{

var list = (await GetStorageItemsIgnoreConfig(storageModules)).ToList();

if (list.Where(i => i.Name == Globals.EfsDataFileName && i.Size > 9).Count() »>= 1)
await RefreshLocalEfs(storageModules);

else
Efs = new EnhancedFileSystem();

logger.Debug("DataProcessinUnit initialized.");

Ukazka kodu 5: Inicializace EFS

Na ukazce vySe lze nalézt specifickou asynchronni metodu s nazvem
GetStorageltemslgnoreConfig, ktera obstarava stazeni konfigura¢niho souboru virtualniho
souborového systému a zaroven se vyuziva pii operacich odvoldvani pfedchozi operace
(rollback). Odvolani operace je okrajova Cinnost, ktera probihd pouze ve specifickych

situacich, kdy operace prace s ulozistém selze v prub&hu a zatimco ¢ast jiz mohla byt Gspésné
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provedena. Zmény se zachovavaji pouze pokud projde bezchybné cela operace nad ulozistém,

a to v¢etné nahrani nové verze konfigura¢niho souboru virtualniho souborového systému.

V soucasné verzi logika obnovovani EFS nehodnoti, zdali jsou konfigurace z riznych
zdroji shodné, ale pouzije tu nejnovéjsi. Problematika porovnavani konfigurac¢nich objekti,

vyhledavani rozdila a ptipadné feSeni, je ndmétem na dalsi rozvoj aplikace.

/// <summary>
/// Refreshes the local efs.

/// </summary>
/// <param name="storageModules">The enabled storage modules.</param>
private async Task RefreshLocalEfs(List<StorageModule> storageModules)

{
var list = (await GetStorageltemsIgnoreConfig(storageModules)).ToList();
var configs = list.Where(i => i.Name == Globals.EfsDataFileName);

if (!configs.Any()) return;

var newestCnf = configs.OrderByDescending(i => i.Modified)
.Where(i => i.Size > 0).First();

await DownloadEfsCfgFile(storageModules, newestCnf);
Cryptography.Decrypt(encryptedStream);

var encryptedStream
var decryptedStream
Efs =
JsonSerializationFactory.DeserializeClass<EnhancedFileSystem>(decryptedStream);
encryptedStream.Close();
decryptedStream.Close();

Ukazka kodu 6: Obnoveni konfigura¢niho objektu ze souboru

Sifrovani a desifrovani jak nazvi, tak i obsahu soubort, zpracovavaji soukromé metody
véetné oveteni nastaveni v konfiguraci. Zjednodusuje se tim hlavni logika jednotlivych metod
pro praci nad virtualnim ulozistém. Mezi hlavni a nej¢astéjsi konzumenty Sifrovacich metod
pak patfi samotné udrZzovani konfigurace EFS, které se na cloudova ulozist€¢ nahrava

pouze Vv zaSifrované podob¢.

Napii¢ procesni jednotkou se hojné¢ vyuziva sada technologii, kterd se skryva
pod ozna¢enim LINQ, jakozto lepsi zdostupnych variant pro vyhledavani a préaci
nad kolekcemi implementujicimi IEnumerable a interfacem samotnym. Casto opakované
useky, kody, jsou ve vétsin€é moznych piipadi vyseparovany do privatnich metod. Taktéz jsou
vyseparovany do vlastnich metod specifické kusy koédu, naptiklad deSifrovéani a Sifrovani.
Tim se zna¢né zptehlednil kod uvniti jednotlivych metod implementujicich funkcionalitu

nad alozi$tém.
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9.4.2 EnhancedFileSystem (EFS)

Pod timto honosnym oznacenim se skryva prosta implementace konfigurace virtudlniho
souboroveho systému. Struktura EFS odpovida potiebé kompatibility se serializatorem
do JSON. Konkrétné byla zvolena knihovna Newtonsoft.Json, pro implementaci serializace
a deserializace. Struktura objektd EFS byla navrzena s dirazem na citelnost souboru,

ktery jeho serializace vyprodukuje.

EFS se sklada ze zakladniho objektu nazvaného EnhancedFileSystem, jenz zaobaluje
implementace pro  jednotlivé  typy konsolidace (EnhancedFileSystemJoin,
EnhancedFileSystemMirror, EnhancedFileSystemCustom). Na konci tohoto fetézce
je EnhancedFileSystemltem, ktery implementuje podobu souboru ¢&i slozky ulozisté.
Jedna se o plochou strukturu, ktera je pii ¢teni ulozisté aplikovana na strukturu soubori
z uloziste. V ptipadé uziti konsolidace typu Mirror a Custom se zobrazi v aplikaci pouze data,

ktera byla touto aplikaci pfidana a nachazi se v EFS konfigura¢nim souboru.

4 Entities

a C* EnhancedFileSystem.cs

s €* EnhancedFileSystemCustom.cs
a C* EnhancedFileSystemltem.cs

a €* EnhancedFileSystemloin.cs

a C* EnhancedFileSystemMirror.cs

AR S
-

a C* StorageModule.cs

Obrézek 19: Ttidy implementace EFS

EFS je kompletné¢ vefejna struktura, jakozto disledek vytvafeni instance skrze
deserializator souboru (vSechny proménné jsou vefejné a implementuji Cteni i zapis
metodou — public property). I pies takto implementovanou strukturu, do které Ize jakymkoliv
zpusobem zasahnout, jsou implementovany metody s minimalni logikou pro praci s EFS.

Tim se zjednodusuje kod v procesni jednotce.

Cast logiky si sebou nese i EnhancedFileSystemltem, ktery rozliduje, v jakém typu
konsolidace se dany prvek ulozisté nachazi a podle toho se konstruktor rozhoduje, zda vytvofit
strukturu plnou, ¢i redukovanou. Timto pfistupem se Setii pamét’ pii béhu aplikace a zaroven

se eliminuje potieba serializovat prazdné, pouze inicializované, instance.
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class EnhancedFileSystemItem
{
public string Name { get; private set; }
public bool EncryptedName { get; private set; }
public bool EncryptedContent { get; private set; }
public IEnumerable<string> ModulesParts { get; set; } = null;

/// <summary>

/// Initializes a new instance of the <see cref="EnhancedFileSystemItem"/> class.

/// </summary>

/// <param name="name">The name.</param>

/// <param name="encryptedName">if set to <c>true</c> [encrypted name].</param>

/// <param name="encryptedContent">if set to <c>true</c> [encrypted
content].</param>

/// <param name="strip">if set to <c>true</c> [strip].</param>

public EnhancedFileSystemItem(string name, bool encryptedName, bool
encryptedContent, bool strip)

{
Name = name;
EncryptedName = encryptedName;
EncryptedContent = encryptedContent;
if (strip)
ModulesParts = new List<string>();
}

Ukézka kodu 7: Zjednoduseny kod EFS itemu

9.4.3 JsonSerializationFactory

Pro ucely serializace a  deserializace byla  vytvofena  staticka  tfida
JsonSerializationFactory, ktera na vstupu piijima objekt k serializaci a zaroven i jeho typ.

Implementace tfidy je obecnd a umoZnuje serializovat instance bez ohledu na datovy typ.

Z ukazky kodu metody serializace lze vycist, Ze je pouZzito kodovani Unicode a obecny
stream. Zde se vyskytla jedna ze zavaznych nalezenych chyb, kdy byl uzaviran lokalni stream.
Ackoli se jedna o lokalni proménnou, ptekladac¢ a optimalizator ji v poloving ptipadl nahradili
referenci. V ptipad¢, Ze je proménna nahrazena referenci a zaroven je stream ukoncen, dojde

pii prvnim nasledujicim pfistupu ke streamu (snaha jej odeslat) k vyjimce.

public static Stream SerializeClass<T>(T objectForSerialization) where T : new()
{
var fileStream = new MemoryStream();
var uniEncoding = new UnicodeEncoding();
var json = JsonConvert.SerializeObject(objectForSerialization);
var sw = new StreamWriter(fileStream, uniEncoding);

sw.Write(json);
sw.Flush();
fileStream.Seek(@, SeekOrigin.Begin);

return fileStream;

Ukazka kodu 8: Metoda serializace
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Deserializace streamu je oproti serializaci podstatné jednodusi operace a nebyly zde zadné

problémy. Stream se zde neuzavird a o jeho instanci se postard automaticka sprava pameéti.

public static T DeserializeClass<T>(Stream fileStream) where T : new()

{
var reader = new StreamReader(fileStream);
var content = reader.ReadToEnd();

reader.Close();

return JsonConvert.DeserializeObject<T>(content);

Ukézka kodu 9: Metoda deserializace

9.4.4 Cryptography

Staticka trida, ktera obsahuje kompletni logiku Sifrovani a desifrovani veskerého k tomu
uréeného obsahu. Ttida je staticka, a tudiz ji nelze instancovat, vola se piimo. Tfida obsahuje
sadu internich proménnych, které sviij obsah ¢tou pfimo u definice globalnich proménnych.
Jedna se o informace jako je heslo (server secret), mod uzité Sifry, zarovnani, velikost bloku
a klice. Jak vyplyva z analyzy této problematiky, pocet iteraci aplikovanych na otevieny text
pii Sifrovani je zavisly na délce hesla a hodnota iteraci definovana zde slouzi pro ucely
vytvafeni Sifrovaciho klice z hesla a soli. Uziti soli na heslo zvySuje jeho bezpecnost

a eliminuje situace, kdy uziti stejného hesla na stejna data vyprodukuje stejny vystup.

Implementovany jsou zde, vyjma logiky kryptografie, i zaobalujici metody. Uéelem téchto
metod je umoznit Sifrovani i zdanlivé nekompatibilnich datovych typti. Metody kryptografie
konzumuji i produkuji pole bajti. Z tohoto duvodu vznikly metody, které jsou schopny
pfijmout stream i string a transformovat tyto datové typy do kompatibilni podoby pole bajtt
a nasledn¢ zavolat logiku kryptografie. Zde je aplikovano pravidlo, Ze na vstupu metody

je stejny datovy typ jako na vystupu.

V zaobalujicich metodach se vyskytl dal$i z vétSich problému, kdy zaSifrovany text
obsahoval znaky, které nebyly kompatibilni s Unicode a pfti jejich vloZeni do stringu
dochazelo ke ztrat¢ informace. Tento problém byl vyfesen pouzitim kodovaciho algoritmu
Base64. Ten vzapéti vyprodukoval dalsi zvlastni chybu a to, ze takto oSetieny text obsahoval

lomitka a backslashe. To u dobfe implementovanych API nevytvaielo zadné problémy
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a byl korektné vytvofen soubor snazvem obsahujicim i tyto problematické znaky
(Google drive). Totéz se neda prohlasit o OneDrive. Aplikaéni rozhrani této sluzby pracuje
s textovou podobou cesty a hierarchie tloziste, kde nazev je soucasti cesty. Zde ony nezadouci
znaky byly pochopeny jako slozky, coz vedlo k nezadoucimu vytvafeni novych slozek
na tlozisti a soucasné ke ztraté nahravaného souboru. V extrémnim piipadé vedlo zaSifrovani

nazvu souboru k vytvoteni 20 novych slozek.

/// <summary>

/// Generates a random bytes.

/// </summary>

/// <returns>An array of bytes.</returns>

private static byte[] GenerateRandomEntropyByKeySize()

{
byte[] randomBytes = new byte[keySize / 8];

using (var rngCsp = new RNGCryptoServiceProvider())

{
}

rngCsp.GetBytes(randomBytes);

return randomBytes;

Ukézka kodu 10: Generovani ndhodné entropie (salt, iv)

9.4.5 Enumerace

Piesné, dle rozhodnuti zanalyzy, jsou z kodu textove identifikatory vyseparovany
do vyétovych datovych typu. Projekt konkrétné obsahuje 3 vyctové datové typy,
a to typ konsolidace, ndzvy prvka v nastaveni a v neposledni fadé prosté ano/ne. UZitim
vyétovych typti namisto textové definice, naptiklad klice v asociativnim poli, je mozné
eliminovat mnoho potencionalnich chyb zpusobenych nepozornosti a pieklepy. Konzistenci

takovych udaji pak hlida kompilator a neni nutna manudlni kontrola.

9.5 OneDrive projekt

Tento projekt obsahuje implementaci rozhrani IStorage pro ulozist¢ OneDrive
od spolecnosti Microsoft. Projekt obsahuje 2 tfidy, kdy prvni je nazvana OneDrive a pfimo
implementuje interface, které obsahuji i n€kolik metod navic. Druha tiida pak implementuje

pouze autentizaci a autorizaci.
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Z pocatku vytvareni projektu byla snaha uzit co nejnovéjsi verze dostupnych API a vSech
knihoven. To vedlo ke zjisténi, Ze knihovna Microsoft.Graph, ktera je nezbytna pro praci
sOneDrive API, musi byt wuzita ve verzi 1.12.0 (nejnovéjsi byla 3.10.0).
Pocatky implementace tohoto modulu ukézaly, Ze nové&jsi verze této knihovny
(NuGet bali¢ku) nejsou kompatibilni s MEF. Pfi uziti novéjSich verzi odmita framework
pro na¢itani modulti tento modul nacist jakozto nevalidni. Béhem analyzy problému
a zjistovani moznosti se ukazalo, Ze posledni kompatibilni verze simplementaci MEF

tak jak je uzita v této aplikaci, je verze 1.12.

4 [cs] OneDrive

b & M Properties

4 5 References
o Analyzers
=1 |Storagelibrary
8 Microsoft.CSharp
=8 Microsoft.Graph
8 Microsoft.Graph.Core
=8 Microsoft.Identity.Client
*8 NewtonsoftJson
=8 StorageltemLibrary
=0 System
»8 System.ComponentModel.Compasition
*B System.Core
»8 System.Data
=B System.Data.DataSetExtensions
*® System.Drawing
=B System.ldentityModel
*® System.Net.Http
=B System.Windows.Forms
"8 System.Xml
B System.Xml.Ling

P & c# AuthenticationHelper.cs

P & c® OneDrive.cs

a ¢ packages.config

Obrazek 20: Struktura projektu

Uzitim starsi verze knihoven pro praci s APl byla vytvofena nova vrstva problému, kdy je
¢ast metod implementovanych a povolenych v této verzi oznacena na serveru jakozto zastarala
(Obsolete). API namisto aby vratila pozadovana data, vratila pouze informaci, Zze metoda neni
povolena. Jednou z metod patficich do této skupiny se po kratké dobé ukazala i metoda
pro autentizaci za pomoci uzivatelského jména a hesla. Microsoft tento zptsob ptfihlaseni
definitivné zakazal, bylo tedy nezbytné tuto Cast kodu kompletné piepsat. Potieba prace

s lokalnim tlozi$tém piihlasovacich idaji (Windows Credential Manager) se v disledku toho
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ukazala jako zbytecnd. Jediny, Vv soucasné dob& povoleny zplsob autentizace, je skrze
WebAuthToken. To v ptekladu znamena, Ze pii vyvolani piihlaseni se otevie webova stranka
vyzadujici autentifikacni tidaje. Toto chovani se kratce po implementaci zménilo. Vyzadani
autentizace zacalo vyvolavat Windows OneDrive dialog. Toto chovani je disledkem hluboké

integrace sluzby OneDrive do opera¢niho systému Windows.

Aplikace pro sviij béh vyzaduje vygenerovani identifikdtoru pro ovétreni aplikace,
coz se provadi ve sluzbé Azure Active Directory Admin Center (https://aad.portal.azure.com).
V tomto rozhrani existuje zalozka nazvana ,Registrace aplikaci®, kde je mozné piidat
svou aplikaci. Tim ziskdme unikétni identifikator aplikace pro ptistup ke Graph API sluzby
OneDrive. Vygenerovani tohoto identifikdtoru a vedeni zdznamu v Azure Active Directory

Admin Center je jiz zdarma (diive tomu tak nebylo).

static readonly string clientId ="' application GUID ;
public static string[] Scopes = { "Files.ReadWrite" };

public static PublicClientApplication IdentityClientApp = new
PublicClientApplication(clientId);

Ukazka kodu 11: Poviné ¢asti kody pro Graph API s OneDrive

Dal$im povinnym tdajem je zpusob piistupu (Scope). Tim je definovano, v jakém modu
dand aplikace k ulozisti pfistupuje. V nasem piipadé je nezbytny mod Files.ReadWrite,
aby byl modul pIné funk¢ni. Toto nastaveni fika, ze dana aplikace (v naSem piipadé
tento modul) ma povoleni provadét nad Graph API jak operace Cteni, tak 1 operace, které ménti,
popiipadé mazou, data. Prefixem Files fikame, ze je povolen pouze pfistup na souborové
ulozisté. Graph API neni technologie urcena pouze pro praci s OneDrive, ale umozZnuje
pracovat se vSemi sluzbami dostupnymi v Azure. Soucasné je skrze toto API mozné meénit

nastaveni u¢tu Microsoft, coz je v naSem piipadé ¢innost nezadouci.

Implementace autentizace, tfida AuthenticationHelper, je silné€ inspirovana navody z webu
napovédami spolecnosti Microsoft, kde je ne pfili§ podrobné vysvétleno uziti GraphAPI,
bohuzel bez ohledu na rizné verze. Prvotni testovani bylo provadéno na poskytnutém

vzorovém feSeni s nazvem QuickStartV2.
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/// <inheritdoc/>
public async Task<Stream> DownloadFileAsync(StorageItem file)
{
try
{
return await graphClient.Drive.Items[file.Id].Content.Request().GetAsync();
}
catch (Exception ex)
{
Console.WritelLine($"DownloadFileAsync.Onedrive: {ex.Message}");
}
return null;
}

Ukézka kodu 12: Stahnuti souboru v modulu OneDrive

Samotna implementace metod pro praci sdaty ma mnoho moznosti. K souborim
Ize ptistupovat za pomoci jejich identifikdtoru, coz je vSeobecné povazovano za modernéjsi
pristup, ale tato verze GraphAPI umoznuje i starsi zptisob, kdy se definuje celé cesta (PATH)
K souboru, véetné souboru samotného. Obé metody pfistupu jsou citlivé na specialni znaky
V nazvu souboru a neumi tuto situaci interpretovat, validovat ani oznamit. Znaky jsou rizné

interpretovany, zejména je to vidét na lomitku, kdy si API vytvoti nové slozky zcela nahodné.

9.6 GDrive projekt

Jedna se o projekt modulu, ktery obsahuje tfidu s implementaci IStorage rozhrani
obohacenou o vlastni privatni metody. Implementace vyuziva Google.Apis knihovny.
Nejdilezitéjsi z nich je Google.Apis.Drive.v3, ktera zajistuje komunikaci s ulozistém Google
Drive, respektive sjeho APl Projekt opét obsahuje druhou tfidu s nazvem
AuthenticationHelper, kterd separatné implementuje autentizaci S vyuzitim knihovny

Google.Apis.Auth.

Implementace a ovéfovani funkci modulu pro Google Drive se obeSlo bez vétSich
problémut. Knihovny i dostupné WebAPI reaguji zcela dle dokumentace, ktera je validni
ku vsem dostupnym verzim knihoven a API. Pro kazdou verzi API existuje shodn¢ ¢islovana
verze knihoven. Nejnovéjsi verze (mysSlena verze NuGet balicku) je kompatibilni s MEF

jakozto prostiedkem pro dynamické nacitani modult.
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Modul pro sviij korektni béh vyzaduje registraci u spolecnosti Google. Konkrétné
je nezbytné navstivit  vyvojaiskou  konzoli  (https://console.developers.google.com)
a zaregistrovat aplikaci. Registraci ziskame unikéatni identifikator, ktery u spole¢nosti Google
identifikuje aplikaci a umozni pfistup k APl. Oproti feSeni u spoleCnosti Microsoft
je toto rozhrani jednodusi a pfistupnéjs$i. Google konzole vygeneruje JSON soubor,

na ktery je API pfipravena a umi s tim automaticky pracovat.

Dalsi povinny parametr je opét piistup (Scope). Zde, na rozdil od OneDrive, definuje,
kam ptes Google API pfistupujeme. V nasem piipad¢ je definovan DriveService.Scope.Drive.
Zpusob a prava se definuji az autentizaci uzivatele. Poslednim potiebnym prvkem,
bez kterého se neobejdeme, je nazev aplikace. Bez definovani nazvu aplikace nelze vytvorit

novou instanci sluzby Google.Api a tudiZ nelze volat metody pro komunikaci s uloZistém.

public static DriveService GetGetAuthenticatedClient()
{

UserCredential credential;

try
{
using (var stream =
new FileStream("Modules\\GDrive\\credentials.json", FileMode.Open,
FileAccess.Read))
{
string credPath = "Modules\\GDrive\\token.json";
credential = GoogleWebAuthorizationBroker.AuthorizeAsync(
GoogleClientSecrets.Load(stream).Secrets,
Scopes,
"user",
CancellationToken.None,
new FileDataStore(credPath, true)).Result;

}
return new DriveService(new BaseClientService.Initializer()

HttpClientInitializer = credential,
ApplicationName = ApplicationName,
1)
}

catch (Exception ex)

{
}

Console.WritelLine($"GetGetAuthenticatedClient.GDrive: {ex.Message}");

return null;

Ukazka kodu 13: Google autentifikace a vytvofeni Google Service

62



Google API v ptipad€, kdy se pokouSime vytvofit sluzbu pro operace nad ulozistém,

pro validné registrovanou aplikaci (viz. ukazka kodu 13, soubor credentials), vyvold webovou

stranku s ptihlaSovacim formulafem a naslednym povolenim pro aplikaci k piistupu k lozisti.

Timto webovym dotazem se nasledné, v piipadé uspéchu, vytvoii uzivatelsky token,

ktery se nasledné ulozi do souboru ve slozce s modulem. Tento token ma pomérné dlouhou

Zivotnost a pti béZzném uzivani nedojde k odhlaseni. Pti testovani tento token jevil znamky

trvalého pfistupu. K odhlaseni doslo pouze pii inicializaci odhlaseni z kodu, anebo ukonceni

ptihlaseni v konzolovém rozhrani sluzeb Google, kde lze odebrat jak povoleni programu,

tak odhlésit/zablokovat i jednotliva zafizeni a aplikace.

{
try

{

}
{
}

public async Task<Stream> DownloadFileAsync(StorageItem file)

var request = driveService.Files.Get(file.Id);
var stream = new System.IO.MemoryStream();

request.MediaDownloader.ProgressChanged +=
(Google.Apis.Download.IDownloadProgress progress) =>

{

switch (progress.Status)

{
case Google.Apis.Download.DownloadStatus.Failed:
stream = null;
break;
}

}s

await request.DownloadAsync(stream);

return stream;

catch (Exception ex)

Console.WriteLine($"DownloadFileAsync.GDrive: {ex.Messagel}");

return null;

Ukazka kodu 14: Stahnuti souboru v modulu Google Drive
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10. TESTOVANI

Aplikace jako celek byla testovana pravidelné v pribéhu vyvoje. Diky tomu bylo
identifikovano a odstranéno mnoho problémd uz béhem vyvoje aplikace. Ukazkovym
ptikladem bylo ukonéeni podpory zakladniho pfihlasovani bez web tokenu. Tato skuteénost

vedla k nefunk¢nosti celé implementace OneDrive modulu.

Nésledné testovaci cykly odhalily problematické metody, jejichz podpora byla ukoncena.
Dalsi odhalenou chybou byly ony jiz difive zminéné zvlastnosti pii zpracovavani specialnich

znaki, coz bylo vyfeseno.

Pivodni vyvoj a testovani aplikace probihal na dekadu starém 4jadrovém pocitaci
architektury Haswell. Dokoncovani aplikace jiz probihalo na modernim stroji z rodiny AMD
Ryzen. Rozdil ve vykonu hardwaru je extrémni, oproti tomu rozdil v rychlosti aplikace
byl pomémé maly. To byl jeden znezamyslenych testt, ktery vedl k pomémé velké

optimalizaci kédu aplikace.

V radmci testovani, po dokonéeni implementace, jiz nebyly nalezeny zadné zasadni funk¢ni
problémy ¢i nedostatky. Rozsifen byl pfedev§im seznam véci, o které by bylo zajimavé rozsitit
funkcionalitu aplikace. Zaroven bylo pfi testovani odhaleno, ze mod oznaéeny jako vlastni
je vzhledem k poméru rizik a bezpe¢nosti dat nadbyte¢ny, jelikoz vysokou miru zabezpeceni
dat prevySuji rizika ztraty dat. Tato skutecnost vedla kjednomu zbodi na seznamu
potencionalnich rozsiteni, a to vypocétu parity nad rozdé€lovanymi daty. Tim by doslo ke
kompletni implementaci funkcionality RAID 5 nad sadou cloudovych ulozist, coz by zajisté

nebyl jednoduchy ukol.

Aplikace konzumuje v praméru 45 MB operacni paméti. Nejvyssi hodnoty dosahuje
pfi stahovani a nahravani soubort, kdy se datovy obsah zpracovavaného souboru, v idedlnim
ptipad¢é, nahrava cely do opera¢ni paméti. Dosazené hodnoty, nad tuto zminénou,
jsou pomérné rychle eliminovany, jelikoz sprava uvoliiovani paméti (garbage collector)

wevr

efektivné uklizi v aplikaci jiz nepotiebné alokace. Co se tyce vykonu procesoru, nejnaro¢néjsi

vvvvvv

obsluha kryptografie (zde velice zalezi na cpu a instrukéni sade).
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11. ZAVER

V ramci této diplomové prace byl proveden rozsahly prizkum v oblasti cloudovych
technologii, aplika¢nich rozhrani a redlné¢ funkcionality poskytovanych dostupnych API
cloudovych ulozist’. Tyto znalosti a poznatky byly nasledné aplikovany pii vytvareni aplikace
pro konsolidaci cloudovych ulozi§t, nazvané CloudMan. Aplikace poskytuje neutralni
rozhrani a je tedy mozné K ni vytvotit modul kompatibilni s jakymkoliv dostupnym feSenim
cloudového tlozisté poskytujiciho webové aplikaéni rozhrani s uzitim standardnich webovych

technologii.

Finalni feSeni obsahuje aplikaci uréenou pro opera¢ni systém Windows, ktera obsahuje
jednoduché intuitivni grafické rozhrani. Problematické ¢asti jsou schopny poskytnou
soudasné navodna vysvétleni. ReSeni obsahuje implementaci dvou modulti pro cloudové
ulozisté Microsoft OneDrive a Google Drive. Oba moduly implementuji stejna rozhrani

a je mozné je piidavat, odebirat, ale i povolovat a zakazovat za chodu aplikace.

Pro cely uchovani informaci o nahravanych souborech, zejména v pokrocilych rezimech,
byl vyvinut virtudlni souborovy systém reprezentovany sadou objektil popisujicich strukturu
soubort a slozek uloZenych na virtualnim tlozisti. Tento soubor objekti je interpretovatelny
do podoby JSON souboru a v zasifrované podobé je nahravan spolu s daty na dostupna

uloziste.

Cely systém byl vytvofen v programovacim jazyce C# a technologie .NET s vyuzitim
vyvojového prostiedi Visual Studio 2019. Reseni nevyzaduje ani neobsahuje zadné aplikace
ttetich stran potfebné pro pouziti na operacnim systému Windows. Soucasti jsou pouze
knihovny tietich stran (Microsoft, Google), které jsou nezbytné pro komunikaci s danymi

sluzbami.

Do budoucna by bylo moZné aplikaci rozsifit 0 komplexnéjsi praci s konfiguracnim
souborem virtudlniho souborového systému, zejména pak feSeni nalezené nekonzistence

za pomoci slucovani a automatického opravovani.
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