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Seznam zkratek

API — Application Programming Interface

AOT — Ahead of Time

MIDI — Musical Instrument Digital Interface

VPN — Virtual Private Network

UNIX — Uniplexed Information and Computing System
RAM — Random Access Memory

MTK — MediaTek

Seznam pojmu

Open source — mobilni systém s otevienym zdrojovym kodem
Multitasking — schopnost provadét né€kolik procest najednou
Peer to peer — pocitacova sit’ klient — Klient

Read only pfistup — prava pouze ke Cteni

Bootloader — zavadé¢, nahrava operaéni systém



1 Uvod

V dne$ni dob¢ technologii pouzivda mobini telefon témét kazdy, nékdo ma i dva a vice.
Tento pocet bude vbudoucnu neustile nartstat. Dilezité je proto védét, jak takovy telefon
funguje a jaka muze, kromé vyhod, predstavovat rizika. Mnoz uzivatelé piitom vibec
nevédi, Kkolik osobnich informaci maji v mobinim telefonu ulozenych, natoz aby veédel,
jakym zptsobem ho nejlépe zabezpeCit. Mnoho lidi méni telefon velmi Casto, protoze se
stale objevuji jejich nové a lepsi verze a napiiklad pro déti ve skole se znacka telefonu stala
az prestizni zalezitosti. Vibec si piitom neuvédomuji, kolk vném zistane soubort

a informaci o nich a jejich zvoté, kdyz ho napiiklad prodaji.

Tato bakalatskéd prace se bude zabyvat analyzou bezpecnosti mobilnich telefonti a to
U dvou nejvétsich operacnich systémd na trhu - Androidu a iOS. Hlavnim cilem prace je
testovani jednotlivych systémil, porovndni jejich bezpecnosti a doporufeni pro uzivatele,

jak by méli zodpovédné a co nejbezpecnéji zachazet se svymi daty.

1.1 Cile prace

e Popis operacnich systému iOS a Android,

e Popis forenzni analyzy a forenznich nastroja;
e Provedeni a vyhodnoceni forenznich analyz;
e Nalezeni bezpecnostnich rizik;

e Doporuceni zakladniho zabezpeceni mobinich telefoni.



2 Druhy operaénich systémii

mobilnich telefont

Tato bakalafska prace se bude zabyvat pouze hlavnimi opera¢nimi systémy, které pouziva

vétSina uzivateli mobilnich telefontl, tedy opera¢nimi systémy Android a iOS.

2.1 Android

Android je mobilni operacni systém zalozeny na jadru Linuxu a je dostupny jako open
source. Je pouzivan prevazné pro smartphony a tablety. Operacni systém vlastni firma
Google, ktera jej vroce 2005 odkoupila od spole¢nosti Android Inc., ktera byla zalozena
vroce 2003. Android je velice oblbeny a ma nejvétsi zastoupeni jako operacni systém
u mobilnich telefond. V roce 2016 mély mobini telefony s opera¢nim systémem Android
dokonce 86% podil ze vSech prodanych mobilnich telefont [1].

2.1.1 Architektura OS Android

Architekura OS Android je délena do nasledujicich wvrstev.

Linux Kernel

Zékladem Androidu je jadro Linuxu. Pouzti jadra Linuxu umozZiuje Androidu vyuzivat
klicovych funkci jeho zabezpeCeni a umoziuje vyrobclim zafizeni vyvinout ovladace

hardwaru pro dobfe znamé jadro [2].

Hardware Abstraction Layer

Hardware Abstraction Layer poskytuyje standardni rozhrani, které vystavuji schopnosti
hardwaru zafizeni do vyssi urovné rozhrani Java API. Modul Hardware Abstraction Layer
se sklada z nekolika knihovnich moduli, z nichz kazdy implementuje rozhrani pro
konkrétni typ hardwarovych komponent, jako je napiiklad kamera nebo modul bluetooth.
Kdyz rozhrani API Framework vyvold piistup k hardwaru zafizeni, systém Android nacte
knihovni modul pro tuto hardwarovou komponentu [2].



Android Runtime

U zafizeni se systtmem Android verze 5.0 nebo vyssi se kazda aplikace spousti ve svém
vlastnim procesu a z vlastni instance aplikace Android Runtime. Android Runtime je
napsan pro spousSténi vice virtudlnich strojii na zafizeni s malou paméti pfi spousSténi
soubori DEX, coz je format bytecode navrzeny specialné pro Android, ktery je
optimalizovan pro mnimalni pamét. Vytvofeni nastrojovych fetézcl, jako je Jack,

kompiluje zdroje Java do DEX bytecode, které mohou béZet na platformé Android.
Mezi hlavni rysy Android Runtime patii nasledujici:

e piedbézna (AOT) a just-in-time kompilace;

e oOptimalizovany sbér odpadu;

o lepsi podpora pii ladéni, vCetné specializovaného profiu odbéru vzorkd,
podrobnych diagnostickych vyjimek a hlaSeni o selhdni a moznost nastavit hlidani
konkrétnich poli.

Pred verzi Android verze 5.0 byl Dalvik Android Runtime. Pokud aplikace béz

spolehlivé na Android Runtime, pak by m¢la pracovat na Dalvik stejné, ale obracené uz to
platit nemusi. Android také obsahuje sadu zakladnich knihoven Runtime, které poskytuji

vétsSinu funkci programovaciho jazyka Java [2].

Native C/C++ Libraries

Mnoho zakladnich komponent a sluzeb systému Android, jako napiiklad Android Runtime
a Hardware Abstraction Layer, je postaveno z nativniho kodu, ktery vyzaduje nativni
knthovny napsané v programovacich jazycich C a C ++. Platforma Android poskytuje
rozhranin APl rozhrani Java Framework, které vystavuji funkce nekterych nativnich
knthoven aplkacim. Je moZzné napitklad pfistupovat k aplkaci OpenGL ES
prostfednictvim Java OpenGL API ramce Android a pfidat podporu pro kresleni
a manipulaci s 2D a 3D grafikou v konkrétni aplikaci [2].



Java APl Framework

Celd sada funkci operacntho systému Android je k dispozci prostiednictvim rozhrani API
napsanych v jazyce Java. Tato rozhrani API vytvafeji stavebni bloky, které jsou potieba
Kk vytvafeni aplikaci pro Android, a to zednodusenim opétovného pouzti jadrovych

a modularnich soucasti systému a sluzeb, které zahrnuji nasledujici:

e bohaty a rozifitelny systtm zobrazeni, ktery je mozné powzt k vytvofeni
uzivatelského rozhrani aplikace, vcetné seznamil, miizky, textovych poli, tlacitek

a dokonce 1 vestavéného webového prohlizece;

e spravce zdroji, ktery poskytuje pfistup k nekodujicim prostitedkim, jako jsou

lokalizované fetézce, grafika a soubory rozlozZent;

e Spravce oznameni, ktery umoziuje vSem aplikacim zobrazovat vlastni upozornéni

ve stavovém fadku;

e spravce aktivit, ktery tidi zvotni cyklus aplikaci a poskytuje spolecny zasobnik pro

navigaci;

e poskytovatelé obsahu, kteti umoziuji aplikacim pfistupovat k datim z jinych
aplikaci, napiiklad aplikace kontakty, nebo sdilet vlastni data [2].

System Apps

Android obsahuje sadu hlavnich aplikaci pro e-maily, SMS zpravy, kalendaie, prochazeni
mternetu, kontakty a dalsi. Aplikace zahrnuté do platformy nemaji Zadny zvIastni status
mezi aplikacemi, které se uzivatel rozhodne nainstalovat. Aplikace tetich stran se tak
mize stat vychozim webovym prohlizeCem, serverem SMS Messenger nebo dokonce
ivychozi klavesnici. Aplikace systému finguji jako aplikace pro uZivatele a poskytuji
klicové funkce, které mohou vyvojaii ziskat z vlastni aplikace. Pokud by aplikace chtéla
napiiklad doruCit zpravu SMS, nemusi tuto funkci vytvaret sama - mize misto toho
wywvolat kteroukoli aplikaci SMS, ktera je jiz nainstalovana, aby dorucila zpravu piijemci,
ktery byl zadan [2].



System Apps
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Obrdzek 1 Struktura OS Android — prevzato z [2]



2.2 Verze systemu Android

Vroce 2008 byla vydana prvni verze systému Android. Nasledovaly dalsi verze, vkazdé
bylo néjaké vylepSeni a software se stile vyvijel Kazdd verze si ziskala jinou popularitu,
n¢které se vibec nepouzily nebo maji jen omezené mnozstvi uzivateli, kteti si je do svych
mobilnich telefonu nainstalovali umysiné. Pocatecni verze systému Se uz dnes nepouzivaji,
protoze jsou zastaralé a byly nahrazenynovymi vylepSenymi verzemi. Zastoupeni

jednotlivych verzi Android v roce 2017 bylo nasledujici:
e Android 1.0 Apple pie —0 %;
e Android 1.5 Cupcake — 0 %;
e Android 2.0 Eclair —0 %;
e Android 2.3 Gingerbread — 0.7 %;
e Android 3.0 Honeycomb — 0 %;
e Android 4.0 Ice Cream Sandwich — 0.7 %;
e Android 4.1 Jelly Bean — 2.7 %;
e Android 4.2 Jelly Bean — 3.8 %;
e Android 4.3 Jelly Bean — 1.1 %;
e Android 4.4 KitKat — 16 %;
e Android 5.0 Lollipop — 7.4 %;
e Android 5.1 Lollipop —21.8 %;
e Android 6.0 Marshmallow — 32.3 %;
e Android 7.0 Nougat — 12.3 %;

e Android 7.1 Nougat — 1.2 %.
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Graf 1 Prehled verzi OS Android v roce 2017 — prevzato z [3]
Ze statistky zastoupeni lze vyCist, Zze nejoblibenjSi verzi je Marshmallow
nasledovany verzi Lollipop. Déale je zajimavé, Ze na nejnovéjsi verzi Nougat pieSlo pouze

malé mnozstvi uzivateld, i kdyz je na trhu jiz vice nez rok [3, 4].

2.3 10S

IOS je mobilni operacni systém vytvofeny spolecnosti Apple Inc. vroce 2007. Pivodné
byl vytvofen pouze pro mobini telefony, pozd€ji byl rozsifen i na iPad, iPod Touch
aApple TV. Tento systém je povazovan Vmobilnim primyslu jako prulomovy. Diky
svému piimému vyvoji pouze pro sva zafizeni a uzavienosti softwaru dokazal na svou

dobu pracovat daleko efektivnéji a lépe nez ostatni systémy [5].

2.3.1 Architektura i0OS

Architektura je dé€lend do wvrstev. Na nejvySsi vrstvé funguje i10S jako komunikacni
prosttedek mezi hardware a aplikacemi. Aplikace nekomunikuji piimo s hardware, ale se
sadou systémovych rozhrani, kterd umoziuji zipis aplikaci Implementaci technologii
systému mizeme povazovat za soubor vrstev. Nizi vrstvy obsahuji soubor technologii,
zatimcovys$i  vrstvy  systému  vychdzeji zniSich a poskytuji propracovanéjsi sluzby

a technologie [6].
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Cocoa Touch Layer

Obsahuje kli¢ové ramce k vytvareni aplikaci pro iOS. Tyto ramce poskytuji také podporu

ke klicovym technologiim, jako jsou multitasking, dotykovy vstup, upozornéni push

a mnoho dalSich systémovych sluzeb.

Technologie vyuzivané v Cocoa Touch Layer jsou nasledujici:

App Extensions — umoziluje rozsifit vybrané oblasti systému;

Handoff — umoziuje zahdjit Cinnost na jednom zafizeni a pokracovat na jiném,

které je ptihlasené ke stejné Apple ID;

Document Picker — umoznuje tpravy dokumentu vice aplikacemi a sdileni mezi
nimi;

Air Drop — umoziuje sdilet dokumenty, fotografie, videa a jind data s nedalekymi
zafizenimi i0S;

TextKit — umoziuje praci s textem;

UIKit Dynamics — umozituje specifikovat dynamické poloZKy;

Multitasking — umoziuje presunout aplikace do pozadi a zmrazt je, aby zbytecné
nezatézovaly systém a poté, kdyz jsou znowu potieba, tak je wvratit zpatky do

popiedi;

Auto Layout — pouziti Auto Layout umoziuyje uspofddani prvkil v uzivatelském
rozhrant;

Storyboards — slouzi pro navrhovani uzivatelského rozhrani aplikace. Umoziuje
navrhnout celé uzivatelské rozhrani na jednom misté a zaroven vidét, jak spolu
vSechny vrstvy spolupracuji.;

Ul State Preservation — zajistuje, Ze se aplikace pii spusténi otevie ve stejném
stavu, v jakém byla uzaviena;

Apple Push Notification Service — wupozorni uzivatele na nové informace

I v ptipadé, Ze je aplikace vypnutd nebo je na pozadi;

Local Notifications — umoziuje vygenerovat lokalni upozornéni bez nutnosti

pfipojeni k externimu serveru,

11



e Gesture Recognizers — rozpoznava zakladni gesta, jako jsou napiklad piejeti

a zatlaceni prstem,;

e Standard System View Controllers — fadice pro standartni systémové rozhrani [7].

Media

Tato wrstva obsahuje grafické, zvukové a video technologie. Vysoka kvalita grafiky je
dilezita cast vSech aplikaci 10S.
Grafické technologie pouzité v IOS:

e UIKit graphics — podpora pro kresleni obrazkt a textového obsahu;

Core Graphics — pro vytvafeni 2D tvarii a obrazkd;

e Core Animation — zakladni technologie pro animace v aplikacich;

e Core Image — umoziiuje manipulaci s videem a obrazky;

e Open GL ES and GLKit — zpracovava pokrocilé vykreslovani 2D a 3D, coz je

vyuzivano hlavné pfi tvorbé mobilnich her;

e Metal — umozuje vysoky vykon pro lepsi vykreslovani a vypocetni tlohy;

e TextKit and Core Text — pro typografii a spravu textu;

e Image /O —rozhrani pro Cteni a zapis obrazovych formati;

e Photos Library — usnadiuji piistup K fotografiim, videim a mediim uzivatele.
Zvukové technologie pouzité v iOS:

e Media Player framework — pro snadné pichravani skladeb;

e AV Foundation — pro spravu nahravani a piehravani zvukt a videa;

e OpenAL — pro poskytovani pozi¢niho zvuku;

e Coreaudio —rozhrani pro zaznam a ptehravani zvuku a obsahu MIDI.
Video technologie pouzité v iOS:

e UllmagePickerController — pro vybér medialnich souborii a zachyceni nového

obsahu;

e AVKIit — pro ptehravani videa;

12



Core Media — pro definici datovych typud [8].

Core Services

Obsahuje zdkladni sluzby systému pro aplikace. Tato vrstva také obsahuje technologie pro

podporu funkci iCloud, socidlni média a vytvareni siti.

Funkce dostupné v Core Services:

Peer to Peer Services — poskytuje peer to peer piipojeni pies Bluetooth;

iCloud Storage — umoziuje ukladat dokumenty a data na centralni misto

a pristupovat k nim z riznych zafizeni,
Block Objects — jazykové konstrukce;
Data Protection — umoznuje Sifrovani citlivych dat;

File - Sharing Support — umoznuje vytvatet uzivatelské datové soubory v programu

iTunes;

Grand Central Dispatch — technologie ke spravé ukolii v aplikacich;

In - App Purchase —umoznuje finan¢ni transakce pomoci G¢tu uzivatele v iTunes;
SQLite —umozniuje vkladani databazi

XML Support — umoziuje podporu formata XML [9].

Core OS

Tato wrstva obsahuje funkce na nizké urovni. Tyto technologie nejsou vyuzivany piimo pii

praci s aplikacemi, ale jsou nezbytnou soucasti pro funkénost celého opera¢niho systému.

Funkce dostupné v Core OS:

Accelerate Framework — pro zpracovani digitalniho signalu a linearni algebry;
Core Bluetooth Framework —umoziuje pracovat s Bluetooth;

External  Accessory Framework — umoziuje komunikaci s hardwarovym
piislusenstvim piipojenym k zafizeni s iOS;

Generic Security Services — poskytuje sluzby pro zabezpeceni systému iOS;

13



Local Authentication Framework — umoziiuje pouzivat dotykové ID pro autentizaci

wivatele;

Network Extension Framework — poskytuje podporu pro konfiguraci a fizeni VPN,
Security Framework — pro spravu certifikatti a vefejnych KkIica;

System — zahrnuje prostiedi jadra, ovladace a rozhrani UNIX;

64 - Bit Support — podpora 64 bitové architektury od iOS 7.0 [10].

Strukturu opera¢niho systému iOS zobrazuje nasledujici obrazek:

Cocoa Touch

Media Layer

Core Services

Core OS

Obrdzek 2 Architektura iOS — prevzato z [6]

2.3.2 Verze systému iOS

V roce 2007 byla vydana prvni verze systému iOS, tehdy jest€¢ nazyvaného iPhone OS.

Nasledovaly dalsi verze, které pribézné rozsifuji funkce a moZnosti tohoto operac¢niho

systtmu. Nize je uveden aktualni prehled jednotlivych verzi a jejich zastoupeni mez

mobinimi telefony.

iPhone OS 1.0 — 0 %;
iPhone OS 2.0 — 0 %;
iPhone OS 3.0 — 0 %;

i0S 4.0-0.1 %;
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e i0S 5.0-0.2 %;

e i0S6.0-1%;

e i0S7.0-1%;

e i0S 8.0-0.7 %;

e i0S9.0-9.6%;

e i0S 10.0 —46.9 %;

e iOS 11.0-40.5%j;
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0S1.0 0S2.0 O0S3.0

Graf 2 Prehled verzi iOS z roku 2017 — prevzato z [11]

Ze statistky miizeme vyCist, Ze nejrozsitendjsi je verze iOS 10.0 s 46.9 procentnim
zastoupenim. Lze ale predpokladat, ze se pomér zastoupeni brzy zméni, protoze tvirci
systtmu iOS usilyji o to, aby vSichni uZivatelé méli na svych zafizenich nainstalovany co
nejaktualngj$i verze tohoto opera¢niho systému. V novych verzich jsou totiz odstranéné
chyby predchozich verzi a zaroven pfidana rizna vylepSeni pro uzivatele. Mobini telefon
po vydani nové verze operacniho systému upozorni wzvatele, Ze je Kk dispozici nov&jsi
verze a toto upozomnéni se objevuje do té doby, dokud wzivatel operacni systém

neaktualizuje [11].
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3 Forenzni analyza

Forenzni analyza digitalnich dat je v&dni obor zabyvajici se ziStovanim dat z digitdlnich
zafizeni. Nalezend data musi byt piisné chranéna a nesmi s nimi byt manipulovano
z divodu jejich vyuzivani napiiklad pii objasiiovani trestnych ¢ind.

Forenzni analyza ma nckolik ¢asti. Prvni je ochrana dikazd, které maji byt forenzné
Zkoumany, aby nedosSlo k manipulaci nebo poSkozeni dat. Dalsi ¢asti je provedeni samotné
analyzy dat. Nasleduje vyhodnoceni zskanych informaci a jejich interpretace Ve
srozumitelné podobé tak, aby mohly byt pouzty jako diukazy pii odhalovani trestné
¢innosti. Velice duleZité je také dusledné zdokumentovani celého procesu, aby nemohl byt
Vv budoucnu nikym zpochybnén a zistené informace a dikazy tak mohly byt plhnohodnotné
pouzity Vramci dikazniho fizeni. U mobihich telefont, kterymi se budu dale zabyvat, je
mozno aplikovat nékolk verzi forenznich analyz, které budou popsany v nasleduyjicich

kapitolach. [12].

3.1 Druhy forenznich analyz

Existuji tii hlavni druhy forenznich analyz - logicka analyza, analyza systémovych soubort
a fyzickd analyza. Na obrazku nize jsou sefazené od nejjednodussi analyzy po nejslozitéjsi.
Jednotlivé druhy analyz nejsou powzitelné pro vSechny druhy mobihnich telefont. Pii
vybéru varianty forenzni analyzy je potieba zvolit nejvyssi moznou variantu proveditelnou
pro konkrétni mobilni telefon. Pii volbé varianty forenzni analyzy je potieba dale zohlednit
moznost provedeni analyzy bez zapiani telefonu, zaddvani kodu telefonu a také riziko
zasahu do dat. Pfed zahajenim analyzy je doporucovano vyjmout SIM a pamétovou kartu.
Ty jsou zkoumany samostatné, aby nedoslo ke vzdalenému smazani dat. Pamétova karta je

vyjmuta hlavné ztoho divodu, Ze jinak neni moZné zajistit smazané soubory ztéto Karty

[13].
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data

Data aplikaci

3.1.1 Logicka analyza

Obrdzek 3 Druhy forenznich analyz — prevzato z [20]

Logicka analyza je nejniz§i troven analyzy, pfistupna pro veétSinu mobihich telefond.
Vtéto analyze je vywsita interakce S mobilnim telefonem prostfednictvim Application
Programing Interface, dale API, ktery specifikuje, jak by aplikace a firmware mély spolu
fungovat. Pfi provadéni logické analyzy forenznim nastrojem UFED (podrobnéji popsano
v kapitole 3.2.1) po naéteni APl zazada o read-only pfistup do API a po potvrzeni zacne
extrahovat urCena data. Nelze pfi ni zajistit smazané soubory, lze zajistit jen uzvatelsky
piistupné soubory. Je nutné mit telefon zapnuty, piipadné¢ vlozit kod k odblokovani
a provést potfebné ukony uvniti mobilntho telefonu. Z logické analyzy lze ziskat napiiklad
SMS, kontakty, vypisy volani, obrazky, videa, hudbu a data z aplikaci. Veskera v minulosti
smazana data jiz nelze pomoci tohoto druhu analyzy zajistit [13].

3.1.2 Analyza systémovych soubor(

Tato analyza také vyuziva APl a interakci S mobilnim telefonem. Rozdil je ve vyuziti
jinych metod extrakce za pomoci APIl. Funguje na podobném principu jako logicka
analyza, kdy UFED posle dotaz API, zda mize vytézit souborovy systtm a po kladné
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odpovédi zaCne s extrakci UFED poté musi jest¢ dekodovat data, kterd se nachizela
v systémovych souborech. Ve vétSin¢ piipadi je nutné zapnout mobilni telefon, zadat kod
a provést potiebné ukony uvnitt mobilntho telefonu. Tato analyza vytéz cely souborovy
systém. Je mozné extrahovat i skryté soubory operacniho systému a také n€které smazané
soubory, které jest¢ nebyly piepsany jinymi. Stejn¢ jako u logické analyzy je mozno nalézt
SMS, kontakty, vypisy volani, obrazky, videa, hudbu a data aplikaci, ale navic také ostatni
soubory, skryt¢ soubory a Smazana data, kterd se nachazeji uvniti souborového systému

[13].

3.1.3 Fyzicka analyza

Fyzickd analyza je nejvysSi tUrovni forenzni analyzy. Extrahuje wvnitfni obraz paméti
telefonu. Ve vétSin¢ piipadli nemusi byt telefon zapnuty. Vyuziva se takzvany bootloader,
coz je kod, ktery je ulozeny v RAM paméti a béhem zapiani mobiniho telefonu umozni
forenznimu nastroji pfistup a kopirovani dat zmobintho telefonu. Jen u nékterych
mobilnich telefont HTC je nutné mobini telefon zapnout, zadat kdéd a provést potiebné
ukony uvnitt mobilntho telefonu. Zobrazu paméti telefonu lze dekodovat smazané
nepiepsané soubory. Tento druh analyzy podporuje nejméné zafizeni a je nejvice nachyhy
na zmény v operanim systému a aktualizace. Tak jako u pfedchozich analyz je mozné
vytézit SMS, kontakty, vypisy volani, obrazky, hudbu, videa, data aplikaci Stejn¢ jako
Uanalyzy systémovych soubori Ize nalézt ostatni soubory, skryté soubory a také smazana
nepiepsana data. Fyzickd analyza provadi bitovou kopii celého telefonu. Podle posledniho
vyjadfeni firmy Cellebrite, ktera vlastni forenzni nastroj UFED, lze fyzickou analyzu
pouzit na 90 procentech zafizeni s operacnim systémem Android. Nutné je pred analyzou
propojit pocita¢ s mobilnim telefonem, nastavit telefon, nahrat aplikaci zforenzniho
nastroje UFED a poté ud¢lat extrakci na pfedem zvolené tdlozist¢ [13].

3.2 Druhy forenznich nastroju

Pro provedeni forenzni analyzy je potieba pouzit konkrétni forenzni nastroj. Nekteré
mobilni telefony lze vytézit pouze specifickym forenznim nastrojem. V soucasné dobé
existye celd tada forenznich nastroji. V této bakalaiské praci jsou testovany mobini
telefony pouze nastrojem UFED firmy Cellebrite. Popsany jsou i nckteré dalsi forenzni
nastroje jako jsou MobilEdit! Forensic, Oxygen Forensic Suite ¢i MSAB XRY.
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3.2.1 Cellebrite UFED

Tento forenzni nastroj je pouzivan k extrakci dat z mobilnich telefont, pamétovych karet
a diskd. Podporuje vice nez Sestnact tisic mobilnich zafizeni Dokaze obejit hesla,
pristupové kody nebo gesta u velkého mnozstvi telefont. Je schopen prolomit ,rootované*
I ,nerootované* Android telefony. Vytézi data i ze zakoddovaného telefonu iPhone 4
nebo 5. Je také mozma fyzicka extrakce dat a hesel ztelefoni vybavenych Cinskymi
chipsety MTK, Spreadtrum, Infineon. Tento forenzni nastroj je dostupny ve dvou formach
- 4PC a Touch2. Ob¢ dv¢ formy jsou v podstaté stejné, jen verze 4PC je nainstalovana

Vv pocitaci a Touch2 je pro tablet uréeny piimo pro tento nastroj [14].

3.2.2 MobilEdit! Forensic

Jedna se o extraktor mobihich telefonu a cloudd, datovy analyzator a generator zprav.
Vyuziva jak fyzické tak logické metody. Je schopen analyzovat aplikace, obnovit smazana

data na siroké $kale mobilnich telefonii a zvladne prolomit néktera hesla [15].

3.2.3 Oxygen Forensic Suite

Forenzni nastroj k vyt¢zeni dat z mobilich telefontl, jejich ziloh, dronti nebo cloudovych
slizeb. Podporuje vice nez Sestnact tisic druhdi mobilnich zafizeni. Existuje v nékolika
verzich, nejvice vyuwZivana jsou Analyst, ktera slouzi k analyzovani zafizeni a ostatnich
veéci, a Detective, ktera hleda hesla, obrazky, zilohy u zafizeni a lokace a historii dront
[16].

3.2.4 MSAB XRY

Digitalni forenzni nastroj, ktery se pouzivd k analyze a obnov€ mobilnich zafizeni. Sklada
se zhardwarového zafizeni, ptres které je piipojen mobini telefon k pocitaci a softwaru.
Software je dostupny pro orgdny cCinné v trestném fizeni, vojenské a zpravodajské

agentury. XRY umoziuje jak logické, tak fyzické analyzy mobinich zafizeni [17].
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4 Digitalni stopy

Digitalni stopa je jakakoliv informace s vypovidajici hodnotou pro danou relevantni
udalost, ulozena, nebo prenasena v digitalni podobé. V kriminalistice a forenznich védach
se jedna o dikazni materidl. V tomto pifpadé to mohou byt digitdlni data nalezend piimo
na mist¢ spachani trestného ¢inu, nebo jakykoliv jiny dikaz, ktery ma vazbu na trestny Cin.
Digitalni stopy vznikaji pusobenim ¢lovéka na pocita¢, mobini telefon, tablet nebo
jakékoliv jin¢ digitdlni zafizeni. Nekteti lidé si ani neuvédomuji, kolik digitdlnich stop za
svij 7zivot zanechaji. Digitdlni stopy jsou napiiklad jakékoliv fotografie, videa, dokumenty
nebo zpravy a volani z mobilniho telefonu [19].

4.1 Zajisténi digitalnich stop

Zajistovani digitdlnich stop musi provadét vySkoleny technik a to pifmo na mist¢ nalezu.
Tento technk musi byt sezndmen se vSemi nalezenymi médi, na kterych se vyskytuji
digitdlni stopy, protoze digitdlni stopy jsou samy o sobé nehmotné. Technka by méla
zajimat jak ulozena data, napiiklad na mobinim telefonu, tak i data ptenasena nebo
zpracovavana. Zajisténé digitalni stopy jsou poté expertizné zkoumany a pouzity jako
dikazni material pfi soudnim fizeni. Fyzické a datové stopy se stavaji dikazy teprve, kdyz
jsou akceptované organy c¢innymi v trestném fizeni Samoziejmé je nutné akceptovat
legislativu  dotéenych zemi, pifpadné obecné platné smlouvy mezinarodniho prava. Datové

objekty mohou mit rizné formaty, ale nikdy se nesmi zménit ptvodni informace. Fyzické

prvky jsou napiiklad disky, CD, DVD a pamétové karty [18].

4.2 Specifikace digitalnich stop

Digitalni stopy maji své obecné druhové charakteristiky a vlastnosti, které maji negativni
I poztivni disledky, patii mezi né:
e nehmotnost —samy o sobé nehmotné, nutné medium pro jejich uloZeni;

e latentnost — pro vétSinu uzvateli neviditelné, neznaly uZivatel zanechd stopy, aniz
si to uvédomi. Ke zviditelnéni digitalnich stop je pouzivan rizny aplikacni,

systémovy nebo specializovany forenzni systém;
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Casova trasovatelnost — velmi Casto jsou digitalni stopy piimo spojeny s casovym
udajem a nejcastéji ma kazda digitdlni stopa néjakou casovou znamku;

vysoka obsazmost — diky vysoké obsazosti digitalnich stop s nimi Ize pracovat
mnoha zplsoby. Duikazni digitdlni stopy Slouzi jako veécny dikaz. Dale existyji
indikativni digitdlni stopy, ty obsahuji nepiimé mnformace, které samy o sobé
neprokazuji trestny ¢in. Dalsim druhem jsou profilové digitalni stopy, coZ jsou
informace, se kterymi ¢lovék pracoval jakoukoliv formou a jsou uloZzené na
digitalnich zafizenich a discich;

velmi nizka Zivotnost — rozhodujici je rychlost, S jakou jsou digitalni stopy ziskany.
Ty se mohou nachazet v operacni paméti, bézcim serveru nebo na discich, které se

daji snadno piepsat;

Uchovavani a kvalita je ovlivnéna fadou faktori — dobfe nastavené legislativni
amterni predpisy a odbornost administrace mohou zajistit UspéSné  ziskani
digtdlnich stop;

velky datovy objem — velké mnozstvi nformaci na datovych mediich v dne$ni dobé
mmamena obtizn€j$i objeveni digitalnich stop;

datova hustota vc&ase Srozvojem novych technologii neustale klesa — kvl

velkokapacitnim mediim se digitalni stopy stdle hiife nalézaji;

extrémni dynamicnost prostiedi — nelze prerusit napiiklad chod serveru, a proto je
obtiznéj$i z néj digitdlni stopy ziskat;

heterogennost a komplexnost prostiedi — Vvdne$ni dobé je prostiedi velmi
rozmanité a heterogenni, a proto je mozné najit digitdlni stopy, i kdyz byly znieny
na jinych zdrojich;

velky geograficky rozsah prostoru — nékteré utoky jsou vedeny pies vice serveril
atudiz jsou hife dohledateiné, je potfeba vzdy respektovat legislativu danych zemi
viz vyse;

vysoky stupenl ochrany dat — zaSifrovand a zakodovana data neobsahuji v této

form¢ zadnou pouztelnou informaci;

automaticky identifikovatelné — nckteré digitdlni stopy vznikaji Samy nezavisle na
wzvateli a miizeme je nezavisle vyhledat pomoci specializovaného softwary;
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vysoka troven zahlazovani stop pachatelem — schopny pachatel dokaze nejen

napachat rozsahlé skody, ale také je po sobé velice dobte zahladit;
restaurovatelnost — nékteré digitalni stopy, které byly smazané je mozno obnovit;

originalnost — datové zaznamy a jejich nosie lze snadno duplikovat, aniz by doslo
ke zmén¢ obsahu nebo vlastnosti digitalnich stop [19].
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5 Forenzni analyza jednotlivych
zarizeni

K testovani bylo pouzito sedm mobinich telefont, dva se systémem iOS a pét se
systétmem Android. Telefony byly vybrany tak, aby byly zastoupeny nejCastéjsi verze obou
operacnich systémti. U operacniho systému Android byly vybrany verze Android 4.4
KitKat, Android 6.0 Marshmallow a Android 7.0 Nougat. U operac¢niho systému IOS byly
vybrany verze iOS 7.1 a iOS 11.0 - verze 7.1 z duvodu, Ze byla nainstalovana na iPhone 4,
na kterém lze provést fyzickou analyzu. Behem testovani byly pouzty vSechny druhy
forenznich analyz, takze lze vidét rozdily mezi nimi. VSechny telefony byly testované na
forenznim nastroji UFED od firmy Cellebrite na verzi 4PC. Dale je popsan prubéh
analyzy, konkrétné na mobinich telefonech Lenovo K5 Note se syst¢émem Android,
iPhone 6s se syst¢émem iOS a iPhone 4 se systémem iOS. Pro ostatni telefony se systémem
Android probihala analyza stejnym zpisobem jako u telefonu Lenovo K5 Note, a proto jiz

Nejsou znovu popisovany.

5.1 Analyza mobilniho telefonu s operacnim

systémem Android

Analyza mobilntho telefonu S operacnim systémem Android bude podrobné popsdna na
ptikladu telefonu Lenovo K5 Note. OdliSnosti analyz ostatnich telefonti budou popsany na
konci kapitoly.

Na zacatku je tieba telefon vyhledat ve forenznim nastroji Cellebrite UFED. Je zde
mozna autodetekce nebo je také mozné vybrat z historie, pokud jiz byla analyza na tento
typ telefonu vminulosti provadéna. DoporuCuje se ale vyhledat telefon ruéné, jelikoz
program muze nekdy zvolit Spatnou verzi dané¢ho telefonu. Dale se u daného telefonu
objevi vybér zanalyz, které jsou k tomuto zafizeni dostupné. U vétSiny piipadi se nabiz
logickd, fyzickd nebo analyza systémovych souborti. Vzdy by méla byt vybrana nejvyssi
mozna, kterou je vtomto piipadé analyza fyzickd. Po zvoleni vybrané¢ analyzy ndstroj
UFED upozorni na dalsi kroky, které je potfeba provést pfedtim, nez Ize analyzu spustit.
Pfed zahijenim analyzy je potfeba provéfit, ze je zafizeni dostatecné¢ nabité, aby vydrzelo
po dobu celé analyzy, a ze je dostatek paméti na pamétové karté, kterda musi byt vloZena
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uvnitt. Dale je potfeba v telefonu zapnout moznosti pro vyvojaie a také rezim ladéni
a zustat vzhiru. Nasledné povolit Media Transfer Protocol a neznamé zdroje v zabezpeceni
a poté pokraCovat samotnou analyzou. Nastroj UFED si nahraje svoji aplikaci piimo do
telefonu a pomoci ni udéla bitovou kopii na vlozenou pamétovou kartu. Na konci tuto
aplikaci smaze a analyza je hotova. Na pamétové kart¢ lze nalézt soubor .ufd, ve kterém
jsou vSechna data, ktera forenzni nastroj UFED nalezl a také aplikaci, kterda umozni pfistup

do UFED Readeru. Zde je mozné veskera data prohlédnout a analyzovat.

Postup analyzy byl u ostatnich telefonii s operacnim systémem Android podobny,
pouze u telefonu Samsung Galaxy A3 sverzi Android 7.0 byla pouzita logicka analyza.
Fyzickda analyza by u tohoto telefonu byla také mozna, provadéji ji vsak pouze v sidle
firmy UFED a je zpoplatnéna. V naSich podminkach neni tuto analyzu mozné provést.
U telefonu Huawei Ascend P6 byla pouzta fyzicka analyza stejné jako u telefonu Lenovo
K5 Note.

Vyse popsany postup neni bézné pouzivany v praxi. Béma fyzicka analyza by méla
byt provadéna na vypnutém telefonu pomoci takzvaného bootloaderu, neboli zavadéce, aby
nedochdzelo ke zménam dat. Tato moZnost analyzy se uz u novejSich typa telefont
nepouziva z divodu vétstho zabezpeceni od vyrobcl. Pravé z tohoto divodu se derou do

poptedi pravé fyzické analyzy provadéné na zapnutém telefonu.

5.2 Analyza mobilniho telefonu iPhone 6s s operacnim
systémem iOS

Zacatek analyzy je stejny jako u telefonu se syst¢tmem Android, je potfeba vyhledat telefon
ve forenznim nastroji UFED. Poté se objevi vSechny dostupné forenzni analyzy. U iPhone
6s verze 11.0.3 jsou mozné vSechny analyzy, pouze fyzickd nelze provést v naSich
podminkéch a je potfeba pro jeji provedeni odeslat zkoumany telefon do firmy Cellebrite.
Byla tedy zvolena druhda nejvyS§i mozna varianta forenzni analjzy a to analyza
systémovych soubort. Dale je potieba zvolit slozku, do které se budou vytézené soubory
z mobilntho telefonu ukladat. Poté je nutné nastavit mobilni telefon, ktery je zkouman, a to
nasledyjicim zplsobem: v nastaveni telefonu zvolit uzaméeni telefonu na nikdy a ovefit
dostateéné nabiti telefonu. Nakonec se spusti zaCatek forenzni analyzy na telefonu a zvoli
se moznost duivétovat zafizeni UFED, ¢imz se spusti celd analyza. Vysledek celé analyzy
je vptedem zvolené slozce. Uvniti této slozky lze nalézt soubor .ufd, ve kterém jsou
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vsechna vytézena data a také zastupce aplkace UFED Reader, ve kterém jsou data

setfidéna do jednotlivych kategorii, a je mozné s nimi pracovat.

5.3 Analyza mobilniho telefonu iPhone 4 s operacnim
systémem iOS

Stejné jako u ptredchozich analyz je potieba nejditve mobilni telefon vyhledat ve forenznim
nastroji UFED a poté zvolit nejvy$si moznou forenzni analyzu, kterou tento nastroj nabiz.
U tohoto mobilntho telefonu je mozno provést nejvyssi stupen forenzni analyzy tedy
fyzickou, aniz bychom museli mobini telefon kamkoli posilat. Dale je zvolena slozka, do
které¢ se ulozi vyt¢zena data. Od tohoto okamziku se postup obou analyz li§i. Je potfeba
mobilni telefon nejdiive vypnout, poté piipojit jednu cast kabelu T-110 do pocitace. Poté
stisknout tlacitko domt na telefonu iPhone a zaroven pfipojit druhou ¢ast kabelu do
mobiliho telefonu. Tlacitko domi je potfeba drzet tak dlouho, dokud nezmizi obrazek na
plose telefonu. Timto je zafizeni piipojeno Vrezimu obnovy. Dale je poticba ziroven
stisknout tlacitko na vypnuti a tlacitko domti a poté zapnout analyzu. Nasledné uvolnit
tlacitko na vypinani a nakonec, kdyz se celd analyza rozbéhne, pustit i1 tlacitko domi.
Forenzni nastroj nejdiive prolomi étyfmistny kod na telefonu a potom provede samotnou
analyzu celého telefonu. Vysledek analyzy se opét objevi v pfedem definované slozce. Zde
jsou znowu dva soubory - prvni je soubor .ufd se vSemi daty a druhy je zastupce aplikace

UFED Reader, pomoci kterého Ize analyzovat vSechna vytézena data.

25



6 Vyhodnoceni vysledku

V této kapitole jsou vyhodnoceny a porovnany vysledky vSech forenznich analyz
ujednotlivych mobilich telefonl. Vysledky jednotlivych analyz ziskame otevienim
souboru .ufd daného mobiniho telefonu v programu UFED Reader. Vznikne tak report, ve
kterém je mozno nalézt vSe, co bylo mozno vytézit zmobilniho telefonu. Je dulezité

zminit, Ze do vSech mobinich telefoni byl béhem zkoumani umoznén piistup.

6.1 iPhone 6s se systémem iOS

Nasledujici obrazek zazoriiuje vysledek analyzy systémovych souborti po otevieni

reportu v UFED Readeru. Verze opera¢ntho systému tohoto mobiniho telefonu je 11.1.3.

Device Info (® | Device Content
Vojta-iPhone Phone Data
Troe
iPhones,1 Blugtooth Devices 53(1) Calendar 65 (21 Cllog ~ 173(50
iPhone 6s
355417075507803
1103 Contacts 799 (152 Cookies 1235 (43) Device Locations 414

+420720 412 496
6.11.2017 7:25:26
1366080680299 70f26b7d2edcdB4bdcOfddet

B0 20035290657 Chats 87 (1) Installed Appiications 343 Log Entries 74
CEKQPTDYGRYT
Vojta-iPhone \ .

MMS Messages 3 Notes 56 (8) Passiwords 629
True 9
50342024-C59A-4276-B16A-DCGT0EODDCER
Bc:Bdic176:20b3 o ) o
COKQPTONGRYT Searched Items 1 (@ SMS Messages 3570 User Accounts
2300150069626
355417075507803

User Dictionary 2 Web Bookmarks 7 Web History

£042001200318200657
1566080680299 7012667d 2ecdB4bedciddef
Bc8dc1 762004

iPhone (N71mAP)

6.1, 2017 7:25:04(UTC+0)

Wireless Networks

1Phoned.1 Data Files
iPhone s
1103 & hudio m W configurations 10878 2) [ Databases

Koutas16@icloud com

£042001200318200657

420720412486 ) Images 026 Tert 9 (3 Uncategorized s
Sdilen intemetového pripojent

19,10, 2017 194953(UTC+0)

Sync Data , .
Computer: VOITAWUser: Vajtéch {2 videos 3

Computer; VOITA-PCUser: Vajta
Phone Settings

True

True

True

True

Obrdzek 4 Vysledek forenzni analyzy iPhone 6s - Screenshot

Vlevo je mozné vidét vSechna data o telefonu. Mez nejdilezitéjsi patii model
telefonu a jeho verze, dale IMEI a verze operac¢niho systému iOS. Je zde mozmo nalézt
jméno drzitele mobilntho telefonu, datum posledni zalohy, existenci iCloud uctu, Apple
ID, telefonni Cislo, objevi se zde i1 nformace o tom, zda je aktivovany rezim vyhledavani
iPhone a také s jakym pocitacem je mobini telefon sparovany. Vpravo jsou vidét veskera
vytézend data. U nékterych kategorii se objevuji hodnoty modrymi a Cervenymi Cisly.

Modra zazoriuji data, ktera se stile nachazeji v mobinim telefonu a Cervena pak data
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smazana, ktera se béhem forenzni analyzy podafilo obnovit. Lze vidét data zkalendafe,
kontakt, umisténi =zafizeni, hesla, zpravy wvCetné SMS a chatl jako je Messenger
a WhatsApp, dale historii webového prohlizeCe, piipojen¢ WiFi sité, obrazky, videa,
hudbu, také odhalila

webovych stranek nebo WiFi siti, které nemaji sva hesla dostatecné zaSifrovana.

poznamky. Forenzni analyza rozSifrovana  hesla  z nékterych

6.2 iPhone 4 se systémem iOS

Stejné¢ jako u predchoziho telefonu jsou vysledky znazornény v reportu znazornéném
prostiednictvim UFED Readeru. U tohoto mobilniho telefonu byla pouzita fyzicka analyza
averze jeho opera¢niho systemu je 7.1.3.
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Obrdzek 5 Vysledek forenzni analyzy iPhone 4 - Screenshot
Vzhledem ktomu, Zze bylo mozné u tohoto telefonu pouzit fyzickou analyzu, byly
ziskdny daleko rozsdhlejsi informace o tomto zafizeni Na obrazku vlevo jsou uvedeny
zakladni informace o mobilnim telefonu, napiiklad jeho verze i1 typ, verze operacniho
systému, iCloud ucet, Apple ID, telefonni Cislo, zda jsou zapnuté polohové shizby, pocitac
s kterym byl telefon sparovan, na jaky pocitac a kdy byla provedena posledni zaloha:
Navic bylo mozné¢ diky analyze zjistit piistupovy kod do telefonu ¢i velikost tloziste

V zafizeni. V pravé casti obrazku jsou podobna data jako u pfedchozi analyzy - vypis
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Z kalendare, kontakt, lokaci zafizeni, zprav a jinych chatl, nainstalované aplikace,
poznamky, hesla stejn¢, jako Vptedchozim telefonu, dale také uzivatelské ucty, SMS
a MMS zpravy, videa, fotky, hudba, historie a zalozZky z webu a také vSechny WiFi sit¢, na
které byl telefon piipojen. Navic jsou zde uvedeny emaily, logy ze zapinani a vypinani

mobilniho telefonu, dokumenty a také veétSi mnozstvi smazanych soubort.

6.3 Lenovo K5 Note se systémem Android

V reportu UFED Readeru je mozno vidét vysledek této forenzni analyzy u mobilntho
telefonu Lenovo K5 Note s verzi operacniho systému 6.0, na ktery byla pouzta fyzicka

forenzni analyza.
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Obrdzek 6 Vysledek forenzni analyzy Lenovo K5 Note - Screenshot

Obrazek opét zazoriyje vysledek forenzni analyzy. V levé cCasti jsou zobrazeny
systémové udaje a telefonni Cislo tohoto mobilntho telefonu, vpravé casti pak data, ktera
jsou roztiidéna do kategorii. Jsou zde Udaje zkalendafe, kontakty, uZivatelské ucty,
emaily, chaty, hesla, zpravy a webova historie spole¢né se zalozkami z webu, dale jsou zde

také fotky, videa, hudba a textové soubory z tohoto mobiniho telefonu.
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6.4 Huawei Ascend P6 se systémem Android

Na obrazku nize vidime vysledek forenzni analyzy mobiniho telefonu Huawei Ascend P6

s verzi operacniho systému 4.4, na ktery byla pouzita fyzicka analyza.
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Obrdzek 7 Vysledek forenzni analyzy Huawei Ascend P6 - Screenshot
Vlevo jsou opét vypsany uUdaje o mobinim telefonu, ktery byl analyzovan. Je zde
Android ID, ndzev, model, zzmé a verze operacniho systému, vpravo pak data, ktera byla
Witézena. Jsou zde SMS, MMS, vypisy zkalendare, kontakty, chaty, zapnuti a vypnuti
telefonu, webové zilozky a historie, dale také fotky, videa, hudba, dokumenty a aplikace

Z mobilniho telefonu.

6.5 Samsung Galaxy A3 se systémem Android

Na telefonu Samsung Galaxy A3 s verzi opera¢niho systému Android 7.0 byla pouzita
logicka analyza. Na obrazku jsou opét znazornéna data zreportu po otevieni UFED

Readeru.
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Device Info (= | Device Content
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Obrdzek 8 Vysledek forenzni analyzy Samsung Galaxy A3 - Screenshot
Zobrazku je ziejmé, Ze pomoci této analyzy nebylo nalezeno takové mnozstvi
informaci jako v pfechozich piipadech. Nebyly nalezeny témét Zzadné informace o zafizeni
jako takovém a ani mnozstvi vytézenych dat neni nijak velké. Jsou zde pouze pozice
mobiliho telefonu, nainstalované aplikace, hudba, databaze, dokumenty, obrazky a videa.

Analyza nenalezla ani Zddné smazané soubory, kontakty Cizpravy.

6.6 Xiaomi 3s se systemem Android

Telefon Xiaomi 3s s verzi opera¢niho systému Android 6.0 je jednim ze dvou telefont, na
kterém se forenzni analyza v naSich podminkdch nepodafila provést. U mobilntho telefonu
Xiaomi neSlo pied provedenim analyzy mobini telefon sparovat s nastrojem UFED.
Moznosti pro¢ tomu tak je mize byt mmnoho. Mize to byt vadny USB konektor nebo

upraveny systém mobiniho telefonu, C¢ijiné nezndme komplikace.

6.7 HTC Incredible S se systémem Android

Posledni mobilni telefonem, ktery byl analyzovan je telefon HTC Incredible S s verz
operacniho systému Android 4.4. Tento telefon mél rozbity displej, a proto se jej
nepodafilo analyzovat. U telefoni HTC je totiz pro UspéSné provedeni forenzni analyzy
potieba provést konkrétni ukony uvniti telefonu, konkrétné je potieba potvrdit USB vstup
piimo na displeji telefonu, coz nebylo s rozbitym displejem moZzné. Naproti tomu napiiklad
telefony Samsung se starSi verzi operacniho systému Android nez je 7.0 pro provedeni

analyzy displej nepotiebuji a analyza by tedy mohla byt i pfes tuto prekdzku provedena.
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6.8 Shrnutivysledku

Po vyhodnoceni vysledku vSech analyz bylo zji§téno, Ze¢ nejméné bezpecny je iPhone 4,
jelikoz UFED dokazal prolomit i jeho heslo. Hlavnim divodem je zejména to, ze firma
Apple tento mobini telefon pfestala podporovat a nelze na n¢j nainstalovat novejsi verze
opera¢niho systému I0S, ktera by zajistila jeho vetsi bezpecnost, a proto je velice nachylny
na jakékoliv utoky. Naopak nejlepsiho vysledku dosahl telefon Samsung, ve kterém nebyla

MV

po pouzti logické analyzy nalezena téméf zadna dulezita data. Je to zapii¢inéno jednak

vyS8im zabezpeCenim telefonu a zaroven druhem pouzité analyzy.

U wvSech telefond je velkym problémem nesifrovani hesel zriznych internetovych
stranek nebo WiFi siti. Tato hesla by se dala vyuzit napiiklad pro pfistup do firemnich siti,
kam ma drztel mobilntho telefonu pfistup nebo také do jeho vlastnich U¢th na internetu.
Daliim velkym problémem jsou nezaSifiované zpravy a e-maily, takze si Gtocnk mize
precist veSkerou komunikaci obéti a najit zni potfebna data. DalSim potencialnim
problémem jsou kontakty uvnitt mobintho telefonu. Pro nékteré firmy, které maji velkou
konkurenci, by napiiklad zcizeni seznamu jejich zadkazniki mohlo mit velmi negativni
nasledky na jejich podnkani. V tabulce nize jsou shrnut¢ vysledky vSech analyz

a prehledné popsana data, ktera byla nalezena u jednotlivych telefona.

iPhone 6s iPhone 4 |Lenovo K5 Note [Huawei Ascend P6 [Samsung Galaxy A3
Operacni systém iOs iOs Android Android Android
Verze operacniho systému |11.1.3. 7.1.3. 6.0. 4.4, 7.0.1.
Typ forenzni analyzy Systémvych souborl [Fyzicka Fyzicka Fyzicka Logicka
Udaje o telefonu Ano Ano Céstecné Ano Ne
UZivatelsky ucet Ano Ano Ano Ano Ne
Kalendar Ano Ano Ano Ano Ne
Kontakty Ano Ano Ano Ano Ne
Mista kde bylo zafizeni Ano Ano Ano Ano Ne
E-mail Ne Ano Ano Ano Ne
Zpravy Ano Ano Ano Ano Ne
Web Ano Ano Ano Ano Ne
WiFi sité Ano Ano Ano Ano Ne
Obrazky Ano Ano Ano Ano Ano
Hudba Ano Ano Ano Ano Ano
Videa Ano Ano Ano Ano Ano
Hesla Ano Ano Ano Ano Ne
Pfistupové heslo Ne Ano Ne Ne Ne
Smazana data Castecné Ano Ano Ano Ne

Tabulka 1 Vysledky forenznich analyz
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y 1 4

7 Doporuceni k zakladnimu pouzivani

mobilnich telefonl

V dnesni dob& pouzivd mobini telefon v podstaté¢ kazdy, od déti po dichodce. Kazdy by
mél mit mobilni telefon umérny tomu, za jakym ucelem ho chce pouzivat. Pokud se v ném
nachazi napiiklad dulezité pracovni nebo osobni informace, m¢l by wzivatel tohoto
telefonu dasledné dbat na zajisténi jeho bezpecnosti Vzdy je samoziejmé vyhodou vlastnit

novéj§i typ mobintho telefonu, ktery je vybaven nejnovéjsimi technologiemi. Velmi

dilezité je pravidelné aktualizovat operacni systém telefonu a dbat doporuceni vyrobct.

Kazdy uzivatel by mél dodrzovat zikladni bezpecnostni pravidla, jako napiiklad
neukladat si hesla do telefonu, nevolit si kod nebo gesto na telefonu takové, které se da
snadno prolomit. Také by nemél zapisovat Svoje hesla napiklad do poznamek nebo
riznych textovych editord, protoze jak wvyplynulo zvysledkd, vSechna tato data jsou
piistupnd po provedeni forenzni analyzy. Utoénk by tak byl schopen zistit i velice slozité
heslo.

Déle je mozné sledovat polohu a pohyb mobilniho telefonu, pokud jsou zapnuté
polohové sluzby. Doporucuje se tyto shizby vypnout, pokud nejsou nezbytné nutné,
napiiklad kvili pouzivini map nebo navigace.

Co se tyée mobilntho prohlizeCe, je zvysledkt analyzy patrné, Ze je mozné zjistit
historii vyhledavani. Uto¢nik tak miZe zistit konkrétni informace o wZvateli napiiklad
jakou vyuriva banku nebo jina citlivda data. ReSenim vtomto piipadé mie byt prib&mé
odstranovani historie vyhleddvani v mobinim prohlize¢i.

Mobilni telefony jsou c¢asto vyuwzivany pro rizné chaty, messengery, iMessage
ajiné zpravy, které slouzi ke komunikaci S jinymi uzivateli mobilnich telefoni nebo jinych
komunika¢nich zafizeni. Z divodu soukromi uzivatell, ktefi mobilni telefon poskyth na
forenzni analyzy, nebyly zpravy obsazeny v téchto telefonech zvefejnény, ale po provedeni
forenzni analyzy byly vSechny zpravy zmobilnich telefoni k pfecteni a nebyly nijak
zaSifrované. Doporucuje se tedy Messenger nebo jiné chatovaci aplikace obcCas smazat
a nainstalovat znowu. Zpravy je mozné v budoucnu kdykoli znowu stahnout ze serveru, ale

po reinstalaci této aplikace jiz nebudou ulozeny ve sledovaném zafizeni.
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Nektefi uzivatelé provadéji root u telefonu se systémem Android nebo jailbreak
Utelefoni se systémem iOS. Znamena to, Ze tento uZzivatel ziska administratorska prava
udaného telefonu a ma pfistupnou veskerou pamét telefonu a je schopen nainstalovat
aplikace dostupné mimo Google Play nebo App Store. U Androidu je pak viditelny rezim
pro vyvojafe s rezimem ladéni. Tyto zasahy mohou byt vzhledem k bezpe€nosti telefonu
velice rizikové a nedoporucuji se provadet.

Dal§i rizikovou ¢innosti mize byt pfeinstalovani opera¢niho systému od vyrobce za
jny, ktery napiiklad tolik nezatézuje mobini telefon. Existuje riziko, ze tento software
neni tolikk bezpecny jako piedchoz, proto by si mél kazdy uzvatel tento krok velmi

dikladn¢ rozmyslet.
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8 Zaver

Tato bakalafska prace se zabyva bezpecnosti dvou hlavnich operacnich systém Android
ai0S. Teoreticka Cast se zabyvala architekturou obou téchto systémd a principem forenzni
analyzy. Dale bylo vpraci vybrano a popsano nckolk forenznich nastroji, které se

pouzivaji k forenzni analyze mobihnich telefond.

Prakticka ¢ast obsahuje provedené forenzni analyzy hlavnich verzi téchto
operaCnich systémid na mobinich telefonech iPhone 6s, iPhone 4, Lenovo K5 Note,
Huawei Ascend P6 a Samsung Galaxy A3.

Po vyhodnoceni vysledkti téchto analyz bylo nalezeno nékolik bezpecnostnich rizik
u testovanych verzi operacnich systémid. Nejméné bezpeénym byl iPhone 4, jelikoz
forenzni nastroj UFED dokézal prolomit i jeho heslo. Hlavnim diivodem je zejména to, Ze
firma Apple tento mobini telefon pfestala podporovat a nelze na néj nainstalovat novejsi
verze operacntho systému i0S. Naopak nejlepsiho vysledku dosahl telefon Samsung
Galaxy A3, ve kterém nebyla po pouzti logické analyzy nalezena téméf zadna dulezita
data, coz mohlo byt zapficinéno jednak vys$Sim zabezpecenim telefonu a ziroven druhem

pouzit¢ analyzy.

Jednim zvelkych problémti u vSech telefoni bylo neSifrovani hesel zriznych
mternetovych stranek nebo WiFi siti. Tato hesla by se dala vyuzit pro piistup do firemnich
siti nebo také do UCth vlastnika telefonu. Dalsim velkym problémem jsou nezaSifrované
zpravy, kontakty a e-maily uvnitt mobilniho telefonu, ze kterych si potencionalni uto¢nik
mize zjistit vSe, co potiebuje.

Posledni kapitola bakalarska prace obsahuje zikladni doporuceni k zabezpeceni
mobilnich telefoni. Mezi nejdileztéjSi patii neuklddani hesel Vinternetovych prohlizecich
a aplikacich telefonu nebo nezapisovani hesel do poznamek. Poté je dilezité mazat historii
webového prohlizeCe, aby Uto¢nik nemohl zjistit vyhleddvand data. Z dGvodu sniZeni

bezpecnosti mobiniho telefonu se nedoporucuje provadét root a jailbreak.

Kazdy wuzvatel mobilntho telefonu by mél zvazt bezpecnostni rizika souvisejic

S jeho pouzivanim a vyhnout se jednani, které by mohlo ohrozit jeho nebo jeho okoli
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