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Abstrakt

Cilem této bakalarské prace je vytvorit systém pro sbér, zpracovani a uchovavani velkych
dat ziskanych sledovanim stroji v prumyslu. Vysledny systém klade duraz na snadnou
skdlovatelnost a rozsititelnost. V ramci teoretické ¢asti jsou popsana existujici feseni a ro-
zebrana problematika sbéru a zpracovani velkych dat. Velkd pozornost je také vénovana
technologiim tlozist pro velka data. Prakticka ¢ast se vénuje navrhu a implementaci celého
systému a jeho jednotlivych ¢asti, stejné jako naslednému testovani a koneé¢nému vyhodno-
ceni realizovaného reseni.

Abstract

This thesis deals with collecting, processing, and storing big data obtained from monitoring
industry machines. The designed and implemented system focuses on extensibility and
scalability attributes of the realised solution. The survey part of the text briefly describes
existing solutions and discusses collecting and processing big industrial data. A special
attention is also paid to the big data storage technology. The crucial part of the thesis then
refers to the design and realisation of the system and its individual components, as well as
its testing and final evaluation.
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Kapitola 1

Uvod

Zijeme v dobé ¢tvrté primyslové revoluce. Tato revoluce se projevuje rozsfienou automa-
tizaci a digitalizaci tovaren. Tovarny potencidlné generuji obrovské mnozstvi ruznych dat,
které staci zacit sbirat a zpracovavat. Tato data lze vyuzit k zefektivnéni procesu vyroby,
a tim zvyseni ziskd, coz je pro podnikatelsky sektor klicové. Jednd se tedy o jeden z di-
vodl vzestupu Primyslu 4.0 v poslednich letech. Jednou z rozvijejicich se oblasti tohoto
odvétvi je také sledovani stroju a jejich prediktivni tdrzba. Poruchy na klicovych zafizenich
mohou zpiisobit nékolikadenni odstavky celé vyrobni linky, a tim padem znatelné finan¢ni
skody. Prediktivni idrzba a monitorovani stroji v redlném c¢ase miize témto situacim zabra-
nit. Technologie umoznujici prediktivni adrzbu je zalozena na datech ziskanych ze senzoru
umisténych na pramyslovych strojich. Tyto senzory méri rizné fyzikalni veliCiny, nejcas-
téji vibrace ¢i teplotu. Pomoci matematickych analyz lze nasledné vysledovat stav stroje,
odhalit jeho nestandardni chovani a faktory vedouci k poruse, a tim poruchu odhalit ¢i ji
predchazet. Tato metoda vyzaduje zpracovani obrovského mnozstvi dat.

Systém navrzeny a implementovany v této bakalarské praci se opira o existujici hardwa-
rové Teseni partnerské firmy zabyvajici se monitorovanim, prediktivni analyzou a tdrzbou
pramyslovych stroji. Technologie firmy, vCetné prototypu zaiizeni poskytnutého pro tcely
vypracovani této bakalarské prace, jsou popsany dale v textu. Na vyvoji prototypu zarizeni
jsem se aktivné podilel. Hardware zafizeni je navrzen tak, aby cenové zptistupnil moznost
monitorovani stroji a predikci poruch nejen pro velké, ale i pro mensi firmy. Cilem této prace
je navrhnout a implementovat software pro tuto jednotku a serverovy software schopny s ni
spolupracovat. Cely sytém umoznuje rozsahlé nasazeni monitorovacich zarizeni v kratkém
casovém tseku. Klicovym aspektem je proto snadna softwarova priprava méticich jednotek,
jejich rychlé zavedeni do systému a spusténi. Dalsi dilezitou souc¢asti je moznost Skalovatel-
nosti serverové Casti, zpracovavani velkého mnozstvi namérenych hodnot a integrace celého
systému u firem.

V kapitole 2 je diskutovidna nova generace prumyslu, dulezitost vyuziti velkych dat
v této oblasti a existujici feSeni pro monitorovani primyslovych stroji. Informace tykajici
se sbéru, zpracovani a zobrazeni velkych dat, které byla vyuzita pfi ndvrhu systému, jsou
shrnuty v kapitole 3. Moznost zapisu, uchovani a pristupu k obrovskému mnozstvi dat je
vénovana samostatna kapitola 4, popisujici specifické pozadavky na tlozisté, zakladni prin-
cipy ¢asto vyuzivanych technologii a také priklady nékterych ulozist velkych dat. Zakladni
pozadavky a navrh celého systému obsahuje kapitola 5. Implementace systému a zajimavé
useky softwarové Gasti prace popisuje kapitola 6. Testovani jednotlivych ¢asti systému je
obsazeno v kapitole 7.



Kapitola 2

Velka data v Priamyslu 4.0

Vize Prumyslu 4.0 spociva v dokonceni digitalizace a automatizace priumyslu a smérovani
k autonomnim tovarndm. Dochazi k propojeni pocitacovych systému zavedenych v pred-
chozi fazi treti pramyslové revoluce a také vSech soucéésti vyrobniho procesu véetné stroju.
Pravé pramyslové stroje jsou potencidlnim zdrojem obrovského mnozstvi uzite¢nych in-
formaci. U stroju lze sledovat naptiklad kvalitu vystupnich produktu, vibrace ¢i teplotu
jednotlivych ¢asti. Tyto informace umoznuji rychlou detekci a predpovéd poruch v redlném
Case nebo zaznamenavani vytizeni stroje v konkrétnich fazich vyroby. Agregovana data
mohou poslouzit k vyhodnoceni vyrobnich procest, nalezeni slabych mist a nislednému
zefektivnéni jednotlivych procest.

V posledni dobé jsou nasazovany takzvané chytré stroje, osazené ruznymi senzory a
vypocetnimi jednotkami pro sbér dat a komunikaci se zbytkem systému. Nejen nové stroje
nabizi moznosti propojeni s celym systémem, mnoho firem se zaméfuje na osazovani starych
stroji senzory a vypocetnimi jednotkami, aby i tyto stroje mohly byt monitorovany a
propojeny se systémem. Priklady téchto firem a jejich produkti jsou popsany déale v této
kapitole.

2.1 Vyuziti velkych dat v primyslu

Faktické informace k vyuziti velkych dat byly ¢erpany z [5]. Velkd data maji v dneSnim
pramyslu siroké vyuziti ve vsech odvétvich. V chemickém odvétvi se vyuzivaji k analyze
vnéjsich vliv, jako teploty ¢i tlaku, na vysledny produkt. Umoznuje tak tpravu téchto
vlivl, coz prinasi az pétinové snizeni produkce odpadnich latek ¢i Sestinovou tisporu ener-
gie. Stejnym zptisobem dochaz{ ke zkoumani vlivu rtznych faktord na produkei i v primyslu
farmaceutickém, kde dochéazi az k padesatiprocentnimu navyseni produkce diky analyze vel-
kych dat. Dalsi odvétvi, kterému analyza velkych dat poméaha, je automobilovy pramysl.
Data ziskand a zpracovand z prototypu ¢i jiz produkénich vozidel umoznuji rychlé zjisténi
slabin ¢i chyb af uz navrhové ¢i produkéni fazi vozidel. Nasledné je mozné v produkei tyto
chyby rychleji odstranit a tim docilit mensich nakladi pfi dodatec¢nych opravich. Dalsi
vyuziti nachazi energeticky priumysl. Napiiklad u vétrnych elektraren se jiz dnes vyuziva
analyza velkého mnozstvi dat ze senzoru pro ovladani vétrnych turbin a maximalizaci efek-
tivity pri vyrobé energie. Historicka data a data ziskdvana v redlném case nasledné slouzi
k vytvareni prediktivnich modelt pro optimalizaci provozu nejen elektraren a pro ulehcéeni
rozhodovani vrcholového managementu a to ve vSech priamyslovych odvétvich.



2.2 Existujici systémy

Jak jiz bylo zminéno, Pramysl 4.0 je velmi rychle se rozvijejici obor. Stejné rychle vznikaji
systémy pro sbér a zpracovani velkych dat pro prumysl. Jednou z vlastnosti primyslu je jeho
rozmanitost. Tim je mysleno obrovské mnozstvi specializovanych stroju a postupu, které
se pouzivaji v jednotlivych odvétvich. Tato variabilita zpusobuje to, Ze je velice tézké, a
nakladné vytvorit univerzalni systém. Pravé z toho divodu je velka ¢ast jak hardwarovych,
tak i softwarovych feseni, specializovanych. Zaroven existuje nepreberné mnozstvi parame-
tri, které lze sledovat — od teploty vzduchu v provozu az po vykonnost zaméstnanci. Tato
sekce se zabyva existujicimi hardwarovymi a softwarovymi fesenimi pro sledovani stavu
prumyslovych stroju (teploty, vibraci, otacek a podobné).

2.2.1 Hardwarové resSeni

Zatizeni pro sbér velkych dat se daji rozdélit na jednoucelova a viceucelova. Jednou ze
zahrani¢nich firem vénujicich se vyvoji jednotek pro sbér a zpracovani dat je National In-
struments. Firma se zabyva vyvojem automatizovaného testovaciho vybaveni a nabizi cely
ekosystém vyrobktd, mimo jiné i pro sbér dat ze senzoru a zpracovani signalu. Pro sbér a
zpracovani dat nabizi jednotku cRIO zobrazenou na obrazku 2.1. Toto zafizeni je vicetce-
lové. Velkou vyhodou je, ze zafizeni obsahuje kromé procesoru i programovatelné hradlové
pole neboli FPGA, umoznujici optimalizovat nékteré vypocty primo na jednotce. Dalsi vy-
hodou je moznost pripojeni velkého mnozstvi rozsifujicich moduli pro rtzné vstupy, od
bezpecnostnich moduli pres zvukové moduly az po drivery motort. Velkou nevyhodou je
cena. Plné vybavené zafizeni s potfebnymi rozsirujicimi moduly a softwarem pro progra-
movani muze vyjit na statisice korun za kus [17].

Prikladem jednoucelovych zafizeni muze byt jednotka partnerské firmy zvana Chip-
munk. Jednotka je zobrazena na obrazku 2.2. Zarizeni obsahuje pouze procesor bez hradlo-
vého pole a neni rozsifitelné o moduly. Zarizeni ma pevné dané Ctyri vstupy pro senzory
vibraci se sniménim o vzorkovaci frekvenci az 128 kHz [1]. Kromé této firmy existuji nejen
ve sveté, ale i v Ceské republice, desitky firem vyvijejici podobné jednotky, uréené ke sledo-
vani nepreberného mnozstvi riznych parametri stroji. Jednoucelové jednotky sice nabizi
oproti viceucelovym mnohem uzsi spektrum vyuziti, zato jsou dostupné za radové nizsi cenu
a jsou vhodnéjsi pro masové nasazeni.

Obrazek 2.1: Jednotka cRIO s rozsituji- Obrazek 2.2: Jednotka Chipmunk se sen-
cimi moduly [17]. zory vibraci [1].



2.2.2 Softwarové resSeni

Softwarové TeSeni pro sbér a zpracovani dat mé dvé zakladni ¢asti. Prvni ¢asti je softwarové
vybaveni, kterym jsou vybaveny jednotky. Ty data sbiraji, a v omezené mite i zpracovavaji.
Druhou ¢ésti FeSeni jsou centralizované serverové aplikace sbirajici a zpracovavajici data od
jednotek. Tyto aplikace se staraji také o pristup k vyslednym informacim a jejich vyhodno-
ceni. Existuji i lokalni feseni, ktera jsou omezena pouze na jednotku poskytujici informace
primo u monitorovaného stroje (napiiklad na monitor). Tyto jednotky déle nekomunikuji
s jinymi zafizenimi. Takovym systémim se vSak tato podsekce nevénuje, protoze nesplnuji
cil Pramyslu 4.0 — Gplné propojeni vsech ¢asti do jednoho celku.

Software obsazeny v jednotkach je ¢asto vytvoren primo firmou, kterd vyvinula dané
zarizeni. Se systémem komunikuje pomoci fady standardizovanych protokoli uréenych pro
priimysl. Piikladem miiZe byt jednotka pro monitorovani vibraci spole¢nosti ifm' s moznosti
vybéru komunikac¢niho rozhrani jako je PROFINET 10, Modbus, EtherCAT. Jinou cestou
se vydala jiz zminénd americkd spolecnost National Instruments, kterd prodava jednotky
bez softwarového vybaveni. Programy pro tyto jednotky se vytvari v programu zvaném
LabView” a opét lze volit riiznd komunikacéni rozhrani. Vice informaci ke komunikaé¢nim
protokoltim je obsazeno v sekci 3.5.

OPEN SOURCE SOFTWARE
FOR INDUSTRY 4.0

DATA AGGREGATION

@ Mo gy Bdac -, kura

_@%.OMZM mosauitto @ unne
SECURITY

& Kura éo/ Eclipse Keti

LESHAN

DEVICE MANAGEMENT

@ & @ i
< hawkBit

LESHAN

EVENT MANAGEMENT / DATA ANALYTICS

ii\ VERIX o i e “
Spoﬁ'(\:{ |||..‘\ Kapua

DIGITAL TWIN

;-I u; ‘

N # kurQ Edlipse Ditto

Obrézek 2.3: Kategorie komponent systému pro Priumysl 4.0 a jejich zastupci [10].

"https:/ /www.ifm.com/gb/en/category/070/070_010/070_010_0154!/S/BD/DM/1/D/0/F/0/T /24
Zhttps:/ /www.ni.com/cs-cz/shop/labview.html


https://www.ifm.com/gb/en/category/070/070_010/070_010_015%23!/S/BD/DM/l/D/0/F/0/T/24
https://www.ni.com/cs-cz/shop/labview.html

Serverova ¢ast systému slouzi k piijmu dat od jednotek, jejich zpracovani a ulozeni. Tyto
systémy mohou mit mnoho funkci a fadu riznych komponent. Komponenty se mohou délit
podle funkce do nékolika kategorii: prijem dat a agregace, zabezpeceni, sprava zarizend,
sprava udalosti, datové analyzy, datova ulozisté a dalsi. Existuje velké mmnozstvi imple-
mentaci jednotlivych komponent a to nejen placené, ale i volné dostupné pod open-source
licencemi. Priklady zastupct jednotlivych kategorii jsou zobrazeni na obrazku 2.3.

Implementaci nékterych komponent nabizi spole¢nost Eclipse. Piikladem miize Eclipse
Paho a Eclipse Mosquitto implementujici protokol MQTT (Message Queuing Telemetry
Transport). Velka sada softwarovych komponent vhodnych pro Prumysl 4.0 spadd pod
Apache Software Foundation, ktera obsahuje mimo jiné i nastroje pro distribuované zpra-
covani dat a vypocty ¢i distribuovand tlozisté [10].

Serverové feseni jako takové tedy neni omezeno na jednu urcitou implementaci jako
u jednotek, ale je mozné vybirat z ruznych volné dostupnych ¢ placenych komponent a
postavit systém na miru podle potieby a vyuziti.



Kapitola 3

Zpracovani velkych dat

Ziskana data je potieba zpracovat a vytézit z nich co nejvétsi mnozstvi dalezitych informaci.
P1i mensim objemu dat se nejedna o vétsi problém, ale pokud se bavime o velkych datech,
u kterych je potieba zpracovavat i nékolik milionti hodnot za vterinu, nastavaji potize.
Programy pro zpracovavani velkych dat jsou obvykle soucésti celych systému pro praci
s velkymi daty véetné ulozist, vizualiza¢nich programu a Casto jsou pravé s tlozisti pevneé
spjaté. Takovym prikladem je Kapacitor, ktery je soucasti platformy Tick, jejiz schéma
je vidét na obrazku 4.5. Zpusob zpracovani také zavisi na povaze dat. Nejzakladnéjsim
rozdélenim zpracovani velkych dat je proudové a blokové orientované.

3.1 Proudové orientované zpracovani

Informace o proudové orientovaném zpracovani dat pochézi z [7]. Jednd se o zpracovani
toku dat v redlném case, data jsou tudiz zpracovavana okamrzité pti prichodu a ukladaji
se az po zpracovani. V nékterych aplikacich data po zpracovani ukladdna ani nejsou, a to
z divodu jejich obrovské velikosti. Tento ptistup se vyuziva v pripadech, kdy je vyzadovana
nizkd odezva mezi prichodem dat a jejich efektem. Efektem muze byt vystup v podobé
upozornéni pro uzivatele. Tato podminka je kritickd pro vSechny typy monitorovani. At
uz jde o kontrolu sitového provozu, protipozarni ochranu ¢i detekci poruch na prumyslo-
vych strojich. Nizka odezva je extrémné dilezitd pro rychlé reakce v pripadech nenadalych
udalosti. Tuto podminku nemiize splnit zpracovani po blocich.

Proudoveé orientované zpracovani musi zajistovat vysokou dostupnost, aby veskeré uda-
losti byly ihned zpracovany. Toho se dosahuje pomoci:

e distribuce zpracovani na nékolik uzli a moznosti dalsi skalovatelnosti,

e replikace zpracovani, pii poruse jednoho uzlu lze zachytit udédlost na jiném uzlu a
nedochazi ke ztraté dat,

e zpracovani ve vnitini paméti pro dosazeni co nejmensi odezvy po prichodu dat a jejich
zpracovanim,

e paralelniho zpracovani proudu.

Jednim z piikladt frameworku implementujictho zpracovani v redlném case je Kapacitor
¢i Apache Spark. Apache Spark poskytuje rozhrani pro psani programu a jejich distribuci
na vypocetnich uzlech. Spark zajistuje toleranci chyb a skéalovatelnost stejné jako model



MapReduce a muze zapisovat do vsech databazi vyuzivajici tento model. Knihovna Spark
Streaming poskytuje rozsiteni o moznost zpracovavani dat v readlném case s vysokou pro-
pustnosti. Spark mimo jiné také poskytuje moznost integrace s nastroji z Apache hadoop,
které jsou puvodné zamérené na blokové zpracovani dat.

3.2 Blokové orientované zpracovani

Tato metoda zpracovava data po blocich, které jiz byly shromazdény v paméti. Nevyhodou
tedy je zpozdéni ziskani vysledkd analyz z prijatych dat. Vyuziva se v oblastech, kde neni
potfeba rychlé zpracovani hodnot. Naptiklad pii periodickych vypoc¢tech maxim, minim
¢i stfednich hodnot z dat ulozenych v c¢asovych databéazich. Jednim z programu, ktery
poskytuje zpracovani po blocich dat ¢tenych z casové databaze InfluxDB, je Kapacitor.
Kapacitor tedy nabizi obé moznosti zpracovani dat, je proto vhodny jak pro sledovani
udélosti v redlném case, tak pro generovani zprav za delsi ¢asové obdobi [22].

MapReduce

Zdrojem této podsekee je [12]. Mimo pozdéji vyvinuty Apache Spark zminény vyse je Apache
Hadoop priméarné zaméreny na zpracovavani dat po blocich. K tomu vyuziva framework Ma-
pReduce. Jedna se o programovaci model pro zpracovani velkého mnozstvi dat po blocich
pomoci paralelizace a je implementovan v mnoha programovacich jazycich. Cely proces
probiha ve 4 fazich — rozdéleni, mapovani, michani a redukovani. Cely postup zpracovani
jednoho pozadavku na vypocet poc¢tu jednotlivych slov ve vété je vidét na obrézku 3.1. Vstu-
pem jednotlivych fazi je dvojice klic-hodnota. Vstup se zpracovava uzivatelem definovanou
mapovaci a redukéni funkei. Jednotlivé faze provadi:

e v rozdélovaci fazi dochézi k rozdéleni vstupnich dat na format, ktery zpracovava ma-
povaci funkce,

e mapovaci faze vytvori vysledek pomoci mapovaci funkce, v nasem pripadé se jedna
o dvojici obsahujici slovo a pocet vyskytt toho slova,

e nasledné pii michani dochézi k setridéni vysledki,

e a v posledni fazi redukce dojde k agregaci a odeslani vysledku uzivateli.

rozdéleni mapovani michani redukce
X velka, 1 data, 1
Velka data —— data, 1
vstupni blok velka, 1 )
\ velka, 1 velkd, 3 vystup
Velka data ou 1 e data, 1
jsou velka jsouvelkka. ——— \!‘elké, 1 velka, 3
AZ piilis velka ’ jsou, 1 jsou, 1

az 1

prilis, 1
az, 1
AZ piilis velkéd ——, prilis, 1 o o
velka, 1 Y

Obrazek 3.1: Piiklad MapReduce modelu pro pocitdni vyskytu jednotlivych slov [12].

V praxi je framework MapReduce distribuovany, tudiz obsahuje vice uzla. Jeden ze
serveru prijme pozadavek a rozesle tkoly na provedeni Map a Reduce funkci na ostatni



uzly. Kvili zamezen{ vypadku mutze provadét i duplicitni vypocet na vice uzlech. Po ziskani
vysledkt provede dotdzany server zahozeni duplicitnich mezivysledkti a odesle odpovéd
klientovi.

3.3 Zpracovani dat ze senzorua vibraci

Tato sekce ¢erpa z [13]. Pro data z vibraci je dulezitd funkce kvadratického prumeéru. Kvad-
raticky prumér neboli RMS (Root Mean Square) se vztahuje k energii vibraci a je dulezitym
faktorem pro monitorovani stavu stroju. Vzorec kvadratického priameéru pro blok hodnot je:

n_ 2
A i
Trms = ZZ—_l L (31)
n
kde n je pocet vzorku v bloku, a x,, je hodnota n-tého vzorku. Déle je pro data z vibraci
dulezitda maximalni amplituda signalu a Rychla Furierova Transformace. Rychld Furierova
Transformace se pouziva pro frekvenéni analyzu vibraci ktera dokaze odhalit abnormé&lni

vibrace stroje zpusobené poskozenim urcité soucastky.

3.4 Komprese dat

Velka data mohou nabyvat velikosti petabajtii nebo i vice a je neefektivni je udrzovat
v nekomprimované podobé. Af uz jde o omezeni sitové komunikace, ¢i udrzovani dat na
ulozisti, je vhodné do urcité miry omezit jejich velikost. Zaroven je nutné myslet na budouci
vyuziti komprimovanych dat. Pokud maji byt data rychle k dispozici pro provadéni analyz
nebo vizualizaci, musi byt dekomprimace dat rychla. Tato sekce se zaméfuje na popis metod
vyuzitelnych pro body obsahujici kombinaci celo¢iselné ¢asové znacky a namérené desetinné
hodnoty. Komprese tohoto formatu je potfebna pri ¢teni a zpracovani dat ze senzoru pri
monitorovani stroji, na coz je tato prace zamérena.

3.4.1 Delta encoding

Komprese pomoci metody delta encoding je vhodné pro pravidelné ¢i malo se ménici hod-
noty celych cisel, jako je unixova ¢asova znacka. Metoda je zalozena na vypoctu rozdilu
sousednich hodnot, vzorec pro vypocet je nasledujici [23]:

A = tn—tp (3.2)

Touto metodou muze dojit ke snizeni rozsahu hodnoty nutné k ulozeni ¢isla. V pripadeé
unixové 32bitové ¢asové znacky, ktera je zaznamendvana pri pravidelném méteni, mtze dojit
k citelné kompresi dat. Priklad je mozné vidét v tabulce 3.1. Prvni sloupec tabulky obsahuje
nekomprimované ¢asové znacky o velikosti 32 bitti. V druhém sloupci se nachézi At téchto
hodnot. Prvni bod se pouze presune z divodu zachovani poc¢ateé¢niho bodu a nedojde tedy
k jeho kompresi. K ulozeni rozdili, které v tomto pripadé nabyvaji pouze kladnych hodnot,
postaci 6 bit poskytujicich rozsah 0-127. Cfm vjraznéjsi zména mezi hodnotami nastava,
tim horsich vysledkt je dosazeno. Tato metoda tedy nemé smysl pro kompresi napriklad
fetézce ASCII znaki. Jak lze vidét na sloupci AASCII, vysledky nabyvaji i zdpornych
hodnot. K zakdédovani jednoho znaku bychom potfebovali 8 biti. Jelikoz je ASCII znak
reprezentovan 8bitovou hodnotou, nebylo by dosazeno zddného zlepseni [23].
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Casové databdze Gorilla (viz 4.4.2) vyuziva pro kompresi ¢asovych znacek pozménénou
verzi této metody zalozenou na podmince, ze méreni se opakuje v pravidelnych intervalech.
Vzorec 3.3 tedy odecita deltu predchozich hodnot od delty aktualnich hodnot. Hodnoty
jsou uklddané po dvouhodinovych blocich. Hlavicka obsahuje ¢asovou znacku zarovnanou
na zac¢atek daného dvouhodinového bloku a prvni delta vyuziva pavodni vzorec 3.2, kde
tn—1 je ¢asova znacka z hlavicky. Hodnoty jsou nasledné uklddény s promeénlivou délkou[19].

D = (tn — tn_1) — (tn_1 — tn_g) (3.3)

Moznost vyuziti této upravy je viditelna i na vzorovych datech v tabulce 3.1, kde méreni
probihé zhruba jednou za minutu. Jak je vidét ve sloupci AAt (pocateéni hodnota zarov-
nand na zacatek dvouhodinového intervalu ¢ini 1577664000), oproti predchozi verzi metody
doslo ke kompresi prvni hodnoty z 32 na 5 bitt a zbylé hodnoty je mozné ulozit na 4 bitech.

Casova znacka At AAt || znak | ASCII hodnota | AASCII
1577664060 | 1577664060 | 60 B 66 66
1577664120 60 0 i 105 39
1577664178 58 -2 g 103 -2
1577664239 61 3 D 68 -35
1577664302 63 2 a 97 29
1577664361 59 -4 t 116 19
1577664425 64 5 a 97 -19

Tabulka 3.1: Priklad vypoctu komprimovanych hodnot Delta encoding pro pravidelné ¢asové
znacky a Tfetézec znaki.

3.4.2 XOR encoding

Teoretické informace této podsekce pochdzi z [19]. Metodu vyuziva ¢asova databdaze Gorilla
(viz 4.4.2) pro kompresi desetinnych ¢isel s dvojitou presnosti. XOR encoding funguje na
podobném principu delta komprese - uklada rozdil sousednich hodnot. Zakladem metody
je operace @ (XOR) mezi dvéma po sobé jdoucimi ¢isly. Hodnoty jsou ukladany podle
nasledujicich pravidel:

1. prvni hodnota je uloZena bez komprese,
2. pokud je vysledek operace @ 0 (hodnoty jsou totozné), ulozi se pouze jeden nulovy
bit,

3. pokud je vysledek operace @ nenulovy (hodnoty se lisi) a zaroven poéet nulovych bitt
na zacatku a konci vysledku je stejny nebo vyssi nez u predchoziho vysledku, jako
prvni se ulozi kontrolni bity 10 nasledované nenulovou ¢asti vysledku operace,

4. pokud je vysledek operace @ nenulovy (hodnoty se lisi) a zaroven pocet nulovych biti
na zacatku a konci vysledku neni stejny nebo vyssi nez u predchoziho vysledku, jako
prvni se ulozi kontrolni bity 11, nasleduje 5 bitd obsahujici pocet pocatecnich nul, 6
bit obsahujici délku nenulovych bitti a samotné nenulové bity vysledku.
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Priklad reprezentace vSech tii moznosti ulozeni v paméti je mozné vidét v tabulce 3.2.
Prvni hodnota v paméti je opsana podle pravidla ¢islo jedna. U druhé hodnoty nedoslo ke
zméné, a proto je uloZen pouze jeden bit prefixu (prefixy jsou oznaeny Cervené) obsahujici
nulu podle druhého pravidla. U treti hodnoty doslo ke zméné, a jelikoz je pocet nul pred a
po nenulovych bitech nizsi (pFedchozi hodnota ma vSechny bity nulové), je pouzito ¢tvrté
pravidlo. Prvni dva bity urcuji prefix, nasledujicich 5 biti vyznacenych modfe oznacuje
pocet nulovych biti pfed hodnotou, 6 biti oznacenych zelené obsahuje délku vysledku a
posledni je samotny vysledek operace. Ctvrté &islo je ulozeno v paméti pomoci tfetiho
pravidla, protoze pocet nul pired vysledkem je totozny jako u predchoziho a pocet nul za
vysledkem je o jednu vyssi. Prvni dva bity opét oznacuji prefix a zbytek obsahuje vysledek.

dec hex @ s predchozi ulozeno v pameéti velikost [b]
19.0625 | 0x4033100000000000 - 0x4033100000000000 64
19.0625 | 0x4033100000000000 0x0 060 1

41.25 0x4044A00000000000 | 0x0077B00000000000 | O0b1101001 11101111011 24

25.5 0x4039800000000000 | 0x007D200000000000 0b1011111010010 13

Tabulka 3.2: Ptiklad vypoc¢tu komprimovanych hodnot pro XOR encoding.

Hlavni vyhodou metody je nutnost pouze jednoho bitu k uloZzeni nezménéné hodnoty a
pri mensich zméndach dosahuje nékolikandsobné komprese. Metoda je tedy vhodna napriklad
pro data porizena z méreni teploty, u kterych nedochazi k velkym vykyvtm.

3.5 Sitova komunikace a zabezpeceni

Mnoho zarizeni pro monitorovani vzniklych pfed nebo v pocatcich ¢tvrté primyslové re-
voluce disponuje proprietarnimi komunika¢nimi protokoly. Tyto protokoly jsou neveiejné a
vyrazné omezuji vétsi zmény v systému, jako je nakup zarizeni od jinych vyrobcu ¢i napojeni
na noveéjsi systémy. Postupem ¢asu zacaly vznikat oteviené standardy jako je MODBUS
TCP ¢i EtherCAT pro lokalni komunikaci. Upusténi od proprietarnich komunikac¢nich pro-
tokolu tedy zna¢né usnadniuje vytvoreni a propojeni systému IIoT (Industrial internet of
things) od ruznych vyrobcu do jednoho celku.

MODBUS je bitové orientovany asynchronni komunikac¢ni protokol vyuzivajici TCP, ur-
¢eny pro vyménu informaci mezi vestavénymi systémy a pramyslovymi aplikacemi. Protokol
vyuziva takzvany pooling neboli aktivni dotazovani metodou dotaz-odpovéd. Pomoci dotazu
si lze vyzadat data ¢i provést prikaz. Odpovéd obsahuje potvrzeni provedeni vyzadovaného
prikazu ¢i vyzadana data. Dalsi protokol, ktery se vyuziva, je MQTT. Jedna se opét o TCP
protokol, je oproti protokolu MODBUS synchronni a vyuziva model publisher—subscriber
(vydavatel-odbératel). O vyménu zprav se stard jeden centrdlni bod zvany MQTT broker.
Ten zpravy ptijima od vydavateld, tiidi do takzvanych témat a rozesila vSem odbérateltim,
kteri jsou k danému tématu prihlaseni [14].

Standardizované protokoly nejsou vhodné pro kazdé vyuziti. Jsou urceny spise pro in-
formovani o zméné stavu v lokalni siti a ne pro zasilani velkého mnozstvi dat pro zpracovani
pres internet. Protokoly vyzaduji vyménu mnoha zprav, takzvanych handshake zprav, pred
zaslanim samotné zpravy s informacemi, a nejsou zabezpeceny. Pro zasilani vétstho mnoz-
stvi zprav pres internet je vhodnéjsi vyuzit vlastnich zjednodusenych a zabezpecenych UDP
¢ TCP protokoli. Komunikaci pres TCP lze zabezpecit pomoci SSL (Secure Sockets Layer)
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certifikatu, ktery vytvari sifrované spojeni. UDP pakety lze zabezpecit naptiklad pomoci
DTLS (Datagram Transport Layer Security) ¢i jednoduchou bitovou operaci XOR.

3.6 Vizualizace a vyhodnoceni velkych dat ze senzoria

Vizualizace dat ze senzoru pri vyuziti existujicich Teseni ¢asto tizce souvisi se zvolenym
ulozistém. Témeér kazdé tlozisté velkych dat je mozné propojit s néjakou vizualizaéni apli-
kaci. Jednou z nejrozsitenéjsich vizualizac¢nich aplikaci je Grafana a slouzi i k analyze dat.
Grafana je volné dostupna a jedna se o aplikaci s webovym rozhranim, schopnou pracovat
s daty z nékolika ruznych databazi. Grafana podporuje mimo jiné i ¢asové databaze, jako
je InfluxDB ¢&i Graphite [11]. Vzhled aplikace je na obrazku 3.2.

Casové databaze InfluxDB, ktera je soucasti ekosystému TICK, nabizi i vlastni grafické
rozhrani Chronograf véetné analytického nastroje Kapacitor. Chronograf zobrazeny na ob-
razku 7.1 nabizi podobné uzivatelské rozhrani jako Grafana. V téchto rozhranich je mozné
vyuzivat veskeré databazové dotazy, véetné importovani ¢i exportovani hodnot. Lze vytva-
fet nasténky s ulozenymi dotazy, sledovat hodnoty prichdzejici do databaze v realném case
Ci sledovat vytizeni samotné databaze. Analyzac¢ni nastroj Kapacitor oproti tomu slouzi
k detekci nastavenych udalosti, jako je naptiklad prekroceni limitu [25]. Podobné nastroje
jsou dostupné pro témeér kazdé ulozisté velkych dat v ramci jejich ekosystémii.

Obrazek 3.2: Webové rozhrani aplikace Grafana [11].
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Kapitola 4
Ulozisté velkych dat

S pribyvajicim mnozstvim modernich technologii a odvétvi (napfiklad IoT — Internet of
Things) vznikaji nové problémy s mnozstvim dat, které generuji. At uz jde o zdznamy
o uzivatelich socidlnich sit{, soutadnice polohy osob ¢i vozidel sbiranych chytrymi telefony,
historii ndkupt na internetovém obchodé nebo méfeni ze senzoru, je potieba tyto infor-
mace uchovavat a zaroven musi byt rychle a snadno dostupné pro zpracovani. Jelikoz se
muze jednat o obrovské mnozstvi dat, ndroky na tyto systémy jsou velmi vysoké. Pro pred-
stavu o jaké mnozstvi dat muize jit si vezméme napiiklad sluzbu Timeline od spole¢nosti
Google. Pri povoleni této sluzby chytry mobilni telefon snimé polohu pristroje a vlastnik
pripojeného u¢tu ma zpétné prehled o svém pohybu a ¢innostech. Béhem dne muze byt
takto vygenerovano od par desitek po nékolik tisic zaznami, které je potfeba ulozit a v pri-
padé potieby zpristupnit. Samo o sobé se nejednd o velké mnozstvi dat, ale kdyz vezmeme
v uvahu mnozstvi lidi vyuzivajici chytry telefon, mluvime zde o sta milionech zaznamu
denné.

K ukladani takového objemu dat se vyuzivaji mimo jiné distribuované souborové sys-
témy, cloudové nastroje ¢i specializované databdzové systémy. Tato kapitola je vénovana
ruznym typum ulozist pro tato data a je zaméfena na FeSeni uréené pro ukladdani hodnot
kazdého zaznamu kombinace ¢asu méfeni a namérené hodnoty. Kapitola ma tedy za cil
seznamit ¢tenare s technologiemi, které se casto vyuzivaji pro ukladani velkych dat a s vy-
svétlenim jejich principu.

4.1 NoSQL

Jedna se o nerela¢ni datovy model podporujici distribuovanou architekturu a umoznujici
zpracovani velkého mnozstvi dat - az petabajty dat za den. Oproti rela¢nimu modelu obé-
tuje priliSnou komplexnost zpiusobujici striktni zajisténi pravidel ACID (Atomicity, Consis-
tency, Isolation, Durability) tzn. atomicnost transakei, konzistenci dat, neovlivnéni soubéz-
nych transakci a ochrana proti ztraté transakci. Tato ztrata komplexnosti sice umoznuje
inkonzistenci a nepfesnost, to ale kompenzuje vysokou propustnosti a skalovatelnosti. Tento
model je proto vhodny pro data, u kterych nejsou drobné nepresnosti problematické a je
potTeba jich zpracovavat obrovské mnozstvi, jako napriklad u sledovani dat ze senzoru ¢i
monitorovani sité a podobné. Tento model je proto naprosto nevhodny k uchovani dat vy-
zadujici konzistenci (napriiklad bankovni transakce), kde i ztrata jednoho zédznamu muze
znamenat katastrofu. Ztrata zdznamu ale neni velkym problémem tfeba u monitorovani
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siftového vytizeni, kde se stejné agreguje obrovské mnozstvi hodnot a nedojde proto k vel-
kému ovlivnéni vysledku. Moznost nezajistit konzistenci proto dovoluje pravé povaha dat,
pro kterd jsou tlozisté vyuzivajici tento model urcena [24].

4.2 Hadoop Distributed File System

Hadoop Distributed File System (dédle jen HDFS) je soucdsti volné dostupného projektu
Apache Hadoop. Jedna se o distribuovany souborovy systém poskytujici vysokou propust-
nost dat a toleranci poruch. V této sekci a jejich podsekcich byly informace ¢erpany z do-
kumentace projektu HDFS[6].

4.2.1 Architektura HDFS

HDFS vyuziva architekturu master/slave a je distribuovany, tudiz vyuziva vice datovych
uzli. Samotné blokové schéma systému je zobrazena na obrazku 4.1. Datové uzly se staraji
o samotné ulozisté. Vétsinou je umistén praveé jeden datovy uzel na fyzickém serveru. Umis-
téni vice instanci uzlu na jeden fyzicky server nepridava zadné vyhody. HDFS umoznuje
uzivateli ukladat data do souborti, které jsou nasledné rozdéleny na bloky a ty jsou distri-
buovany mezi nékolik datovych uzli. Datové uzly se také staraji o veskeré operace s bloky
- vytvareni, mazani, replikace, ¢teni a zapis.

e\ad%\é" Metadata (Mazev, kopii, ...):
ac® cift..--"' NameNode ——— Ihome/data, 3, ...
o
—_ N
) Cp,.
[ Klient | o
Y %,
\or (2
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D L] D D
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Obrézek 4.1: Schéma architektury HDFS [6].

Vsechny bloky souboru maji stejnou velikost - vyjma posledniho. Jednotlivé bloky jsou
replikovany napti¢ uzly a tim se dosahuje tolerance poruch uzli. Velikost blokt a pocty
jejich kopii (replikacéni faktor) jsou nastavitelné pro kazdy soubor zvlast a tyto hodnoty jsou
udrzované v metadatech. Soubor v HDF'S lze zapsat pouze jednou a jednim uzivatelem.

Datové uzly spravuje NameNode. Jedné se o hlavni server, ktery se stard o hierarchii
souborového systému, metadata a upravuje pristup klienttm. Jakoukoliv zménu umisténi
¢i vlastnosti (napfiklad replikaéni faktor, nazev, id) zaznamendva do logu a méni v me-
tadatech. NameNode se stard o veskerd rozhodnuti tykajici se replikace bloka. Od kaz-
dého datového uzlu periodicky dostava upozornéni indikujici spravnou funkénost (takzvany
Heartbeat) a seznam jednotlivych ulozenych bloki.
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4.2.2 HBase

HBase je taktéz soucast Apache Hadoop a jedna se o sloupcové orientovany nerela¢ni da-
tabdzovy systém operujici nad HDFS (viz 4.2). HBase je nastroj vhodny pro zpracovavani
dat v redlném case, nahodny pristup k velkému mnozstvi dat a je linedrné skalovatelny.
Nepodporuje strukturované dotazy jako SQL. Systém lze linedrné skalovat. Kazda tabulka
musi obsahovat primarni kli¢ a k ulozenym datiim lze pristupovat pouze pres tento primarni
klic¢ [4].

4.3 Google BigTable

Jedna se o distribuovany systém vyuzivany pro ukladani dat a je navrzen tak, aby byl
schopny pracovat s ohromnym mnozstvim dat na velkém poctu serverti. V této sekci Cerpam
informace z [8].

BigTable je multidimenzionalni tfidéna mapa. Zakladni jednotkou je netypovany reté-
zec znaki, ktery je interné ulozeny v blocich ve tridénych tabulkach Fetézcu znaku zvanych
SSTable. Tyto bloky jsou dostatecné malé na to, aby je bylo mozné nahrat do operacni
paméti (typicky 64 kB). Na konci kazdé tabulky je uloZen index, ktery je nahran do pa-
méti pri otevieni tabulky. BigTable indexuje podle fetézce znaku, presnéji podle radku,
sloupce a verze (vétsinou se jednd o ¢asovou znacku). Zaznamy maji lexikografické uspora-
dani. Tabulky jsou ukladany po blocich zvanych tablet podle rozsahu a pokud tento blok
prekro¢i uréitou velikost, je rozdélen na dva tablety (bloky jsou typicky 100-200 MB velké).
Schéma tabletu je mozné vidét na obrazku ¢islo 4.2. Kazdy zaznam obsahuje verzi, ktera
je zaznamum pridélovana automaticky jako ¢asova znacka aktudlniho ¢asu pri zapisu, tim
se predchazi moznym kolizim hodnot. Verzi lze pridélovat i z klientské aplikace, ktera Bi-
gTable vyuzivé, ale potom je na klientské aplikaci, aby zajistila unikatnost zaznamu. Verze
zadznamu je vyuzivana pro mazani starych a neaktualnich hodnot. Klient muze specifikovat
kolik zaznamt nebo jaky ¢asovy tsek do minulosti ma byt uchovavan.

Samotny systém obsahuje dva typy servert - master a tablet server. Master server je
pustén pouze v jedné instanci a stard se o rozdéleni tablett tablet serverum, detekci expi-
race tablet servert, vyvazovani zatizeni, zalohy a zmény schémat systému. Tablet servery
se staraji o tablety, zapis, ¢teni a rozdéleni tablettl pri prekonani urcité velikosti. Klient-
ské aplikace komunikuji pfimo s tablet servery. Ke spravé zaloh se vyuziva sluzba zvana
Chubby. Pro zjisténi polohy ulozenych dat slouzi tritroviiovy B-strom, obsahujici metadata
o tabletech.

Tablet (range Aaa - Bar)

SSTable SSTable
64KB 64KB 64KB 64KB 64KB 64KB
block block block Lookup block block block Lookup
index index

Obrazek 4.2: Schéma tabletu [2].
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4.4 Time-series databaze

Casova databdze (Iépe zndmé pod anglickym nézvem time-series database) je specidlnim
typem databaze urcéené a optimalizované pro zaznamenavani méfeni obsahujici ¢asovou
znacku. Tyto databéze se vyuzivaji ve finanénim sektoru (historie stavu akcii pro predikce
jejich budouciho vyvoje), telekomunikacich (informace o stavu a vyuziti siti), nebo pfi moni-
toringu datovych center (monitorovani teploty, vyuziti procesori, poruch) ¢ primyslovych
stroji.

Jak uz tedy nazev napovidé, pracuji s ¢asovou znackou, kterd se vyskytuje u kazdého
zéznamu, a je vzdy primarnim kli¢em nebo alespon jeho sou¢asti. Casova databaze typicky
obsahuje datové body, které predstavuji méfeni v daném case. Oproti relaénim databa-
zim se témeéf nepocitd s vyuzitim funkei pro aktualizaci (UPDATE) ¢i mazani (DELETE)
hodnot a dotazy (SELECT) jsou velmi specifické. Slozité slozené dotazy plné podminek
nejsou casté pro data tohoto typu a nejcastéjSim typem dotazu je ziskani urcitého caso-
vého okna méfenych dat, a to co nejefektivnéji. Pravé na tyto dotazy jsou casové databaze
optimalizovany|[16].

Casové databdze jsou obvykle postaveny nad distribuovanymi souborovymi systémy,
jako jsou HDF'S ¢i Bigtable popsané diive v této kapitole, a s jejich pomoci dosahuji vysoké
rychlosti ¢teni a zapisu hodnot a Skalovatelnosti systému.

Kromé casu obsahuji casové databaze jako OpenTSDB nebo InfluxDB dva dalsi typy
hodnot - znacky (tag) a datovd policka (field). Databdze nésledné zajistuje unikétnost
zédznamu pomoci primarniho klice slozeného z kombinace Casu, znacek a mérené hodnoty.
Zaznamy jsou nasledné ukladany v balicich podle znacek a v téchto balicich jsou serazeny
podle ¢asu. Tento piistup zrychluje moznost agregace ulozenych hodnot [9].

4.4.1 Radkové/sloupcové orientované ukladani

Databéze vyuzivaji k ukladani dat dva zpusoby - jsou sloupcové nebo radkové orientované.
Rédkové orientovand metoda je pouzivana rela¢nimi databazemi. Uklad4 a ziskava data po
Fadcich. Tento zpisob ulozeni neni efektivni pro agregaci a analyzu vétstho mnozstvi hod-
not a dosahuje horsi irovné komprese dat nez ukladani po sloupcich. Cteni a zapis je ale
snazsi. Sloupcové orientované databaze oproti tomu ukladaji a ziskdvaji data po sloupcich.
Prikladem je HBase, kterd je zakladem nékterych casovych databazi. Touto metodou lze
dosdahnout rychlé agregace velkého mnozstvim hodnot a umoznuje vysokou troven kom-
prese diky podobnosti hodnot, které jsou za sebou ulozené. Prestoze sloupcové orientované
databaze dominuji dlozistim velkych dat, lze nalézt i databaze které kombinuji oba zptsoby,
jako je TimescaleDB [15].

4.4.2 Zastupci

S rostouci potiebou zpracovani a ulozeni dat z méreni se v poslednich letech rozsitil pocet
ruznych ¢asovych databazi. Nejedna se jiz jen o obecné implementace jak tomu bylo drive,
ale i o databdze urcené ke specifickym tceliim, na miru vyvinutym potrebam firem, jako je
Facebook ¢i Google. Nejznaméjsi a nejpouzivanéjsi time-series databaze jsou nasledujici:

OpenTSDB

Jedn4 se o skélovatelnou volné dostupnou ¢asovou databézi pracujici nad HBase (popsanou
v 4.2.2) ¢ Google Bigtable (popsany v sekci 4.3). OpenTSDB nabizi rozhrani pro zapis a
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Obrazek 4.3: Architektura OpenTSDB Obrazek 4.4: Schéma vyuziti databaze
[27]. Gorilla [19].

Cteni a stard se o veskeré operace souvisejici se spravou HBase. Data lze ziskat v grafické
formé ¢i ve formé souboru ve forméatu json.

Jak je vidét na obrazku 4.3, OpenTSDB je vlastné nékolik samostatnych T'SD instanci,
které zastresuji pristup k tlozisti a staraji se o veskerou komunikaci. Uzivatel tedy pristupuje
k dattim pouze s pomoci poskytnutého rozhrani. Databéaze je optimalizovana pro rychlou
agregaci hodnot. Cas je ulozen ve formé unixové ¢asové znacky a hodnoty jsou 64bitova
celd ¢i desetinng c¢isla. Pristup k datim je mozny pomoci vestavéného grafického rozhrani
¢i pres HTTP rozhrani [27].

InfluxDB

Informace o InfluxDB byly ¢erpény z [25]. Databdze InfluxDB byla vytvorena jiz od za-
kladu jako Casova a je k dispozici volné dostupna i v komeréni verzi. Jedna se o NoSQL
databazi implementovanou v jazyce Go. Komercni verze nabizi dodateé¢nou funkcionalitu
nutnou pro nasazeni ve vétsim méritku - naptiklad moznost vyuziti instanci na vice serve-
rech ¢i pokrocilé monitorovani. Jedna se o nejpopularnéjsi ¢asovou databazi. InfluxDB se
sklddéd z databazi, které obsahuji jednotlivé hodnoty usporddané podle méteni (Measure-
ment). Méfeni se da pfirovnat k tabulkdm. Zaznam obsahuje ndzev méteni, set tagi podle
kterych se indexuje, set hodnot podle kterych se neindexuje a ¢asovou znacku v presnosti
na nanosekundy. Pocet tagti neni omezeny na rozdil od OpenTSDB. InfluxDB poskytuje
jazyk pro dotazy podobny SQL dotazim. Pro kazdé méfeni lze nastavit jak dlouho a v ko-
lika kopiich maji byt hodnoty uchovany. InfluxDB vyuziva sviij vlastni tlozny engine zvany
TSMT (Time Structured Merge Tree). Databédze uklada data po blocich zvanych shard,
které jsou organizovany podle nastaveni zivotnosti dat do ¢asovych tseku. Zakladni ¢asovy
usek pro zivotnost dat kratsi nez dva dny je jedna hodina, a pro zivotnost delsi nez 6 mésica
je ¢asovy usek jednoho bloku 7 dni.

K dattim 1ze pristupovat pres HI'TP a UDP komunikac¢ni rozhrani, pfes konzoli podobné
jako u MySQL ¢i pres webovou aplikaci Chronograf. InfluxDB a Chronograf jsou soucasti
platformy TICK. Soucasti této platformy je i modul Telegraf, ktery slouzi k monitorovani
serverd, na kterych je spustén InfluxDB, a engine pro zpracovavani dat v redlném cCase
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Obrazek 4.5: Schéma platformy Tick [25].

Kapacitor. Na obrazku ¢islo 4.5 je znazornéno schéma platformy TICK s databazi InfluxDB
ve svém jadru.

Gorilla

Technické informace této ¢asti pochazi z [19]. Gorilla je in-memory databdze (data jsou
ulozena v operaéni paméti) vytvorend firmou Facebook, kterd slouzi pro monitorovani dat
zapisovanych do HBase databdze. Vizualizované vyuziti této databdze je mozné vidét na
obrazku 4.4. Bod uloZeny v databazi obsahuje kli¢ ve formé posloupnosti znakt, 64bitové
casové znacky a desetinného ¢isla obsahujiciho hodnotu. Jelikoz se jedné o in-memory data-
bazi, ktera funguje jako mezipamét pro dlouhodobéjsi uchovani dat na discich, jsou hodnoty
udrzovany po omezenou dobu. Mnozstvi bodu je ale natolik velké, ze pozadavky na pamét
by byly v fadech desitek terabajti, proto databaze vyuziva kompresnich algoritmu popsa-
nych v 3.4.1 a 3.4.2. Tento algoritmus umoznuje prumérnou kompresi 16 bajtu na 1,37
bajtu. Gorilla se také od ostatnich ¢asovych databazi odliSuje svou tizkou specializaci na
monitorovani systémi v redlném cCase. Databaze ma za cil co nejrychleji odhalovat chyby
v internich systémech. Databédze musi byt schopnd bez vypadku prijimat a zapisovat velké
mnozstvi bodu i za cenu doc¢asné nedostupnosti pro ¢teni nebo ztraty starsich boda. Proto
neni kladen duraz na jednotlivé body, ale na agregované analyzy. Gorilla je distribuovana
mezi nékolik regiont bez zajisténi konzistence a dotazy jsou smérovany na nejblizsi datova
centra. To umoznuje tolerovat vypadek celého regionu.

Hodnoty jsou ulozeny ve formé TSMap. Ta je sloZzena z vektoru sdilenych ukazateli na
Casové série a mapy obsahujici dvojice nazev série a ukazatel na jeji umisténi v paméti. Pri
smazani série nejsou data smazana, ale pamét je pouze oznacena pro znovupouziti. Vyluény
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pristup k datim zajistuje zdmek na T'Smap a 1-bajtovy zamek s aktivnim ¢ekanim na kazdé
Casové sérii.

TimescaleDB

Zdrojem informaci o architektue TimescaleDB je [28]. Oproti vySe zminénym databdzim
je TimescaleDB zaloZena na rela¢nim databdzovém modelu vyuzivajici PostgreSQL. Time-
scaleDB je zamérend na lepsi paralelni zpracovani a skdlovani nejen na vice uzll, ale i na
jednom samotném uzlu. Je ale nutno zminit, ze v dobé psani této prace bylo skdlovani
na vice uzlua stale ve fazi vyvoje. Oproti databazim, jako je InfluxDB, nerozdéluje data do
bloki o jedné dimenzi (v pfipadé zminéné databaze InfluxDB podle ¢asu), které 1ze nasledné
ukladat na rtznych uzlech, ale do blokt o vice dimenzich, ke kterym uzivatel pristupuje
pres struktury zvané hypertable. Data jsou rozdélena primarné podle casu a dale podle klice,
kterym muze byt napiiklad identifikator. Pravé toto rozdéleni umoznuje skdlovat databazi
i na jednom uzlu. Hypertable je abstrakce tabulky, jak je znamé napriklad z MySQL. Do-
tazy Ci jiné interakce s databazi se provadi nad témito tabulkami. Jedna se tedy virtualné
o standardni schéma obsahujici sloupce. Minimalné jeden sloupec musi obsahovat ¢asovou
znac¢ku. Dalsi sloupce obsahujici klice, podle kterych se provadi rozdéleni dat, jsou voli-
telné. Jednotlivé bloky jsou implementovany pomoci PostgreSQL tabulek a obsahuji urc¢ity
Casovy a prostorovy interval, ktery zavisi na schématu. Data se neprekryvaji a to snizuje
pocet pristupt k jednotlivym fyzickym tabulkam. Data jsou v datab&zi ulozena jak v rad-
kovém, tak ve sloupcovém formatu. Jakmile jsou data dostatecné stard, jsou komprimovana
z tadkového formatu do sloupcového. Tato architektura umoznuje TimescaleDB mnohem
vyssi propustnost bodi pro zapis na jednom uzlu, nez konkurenéni InfluxDB. Porovnani
mezi InfluxDB a TimescaleDB v poc¢tu zapsanych bodu na jednom uzlu za vterinu je mozné
vidét na obrazku 4.6.

Insert Rate Performance Comparison: TimescaleDB vs InfluxDB
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Obrazek 4.6: Porovnani InfluxDB a TimescaleDB v pocétu vlozenych bodu za vtefinu na
jednom uzlu [29].
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Kapitola 5

Navrh systému

V této kapitole je popsan ndavrh systému pro sbér, zpracovani, vyhodnoceni a zobrazeni dat
z riznych senzord umisténych na primyslovych strojich.

Hlavnimi pozadavky na systém je jeho snadné skalovatelnost, rychlost a modularita. Po-
zadavky vychazi ze zkuSenosti partnerské firmy s jejich vlastnim systémem. Skélovatelnosti
je myslena moznost rychlého nasazeni novych jednotek se senzory a moznost jednoduchého
rozsifeni vypocetni sily serverové Casti, aby byla schopna efektivné zpracovavat data od
ruzného mnozstvi jednotek. Modularitou systému je minéna moznost snadné vymeény jed-
notlivych ¢asti bez hlubsich zasahti do programové ¢asti. Napiiklad zména ulozisté dat,
moznosti nasazeni riznych implementaci jednotek, zména komunikacnich protokola a po-
dobné. Systém by také mél byt schopny zpracoviavat data v redlném case a dostupnost
ulozenych dat by méla byt okamzita.

Senzorl ——

Senzor2 — MEfici jednotka 1
Sel N — E i
7 Siace "_ Server
i 3 == Sifrovan( --3—
Soubor 1 — Jednoducha !
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Soubor N — ! Casova
| [ -
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Senzor N — Cteni a : il .
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agregace L I
Soubor2 —

Soubor N ——

Obrazek 5.1: Zjednodusené schéma systému pro sbér, zpracovani, vyhodnoceni a zobrazeni
dat.

Na obrazku 5.1 je zobrazeno jednoduché schéma navrzeného systému. Systém obsa-
huje mérici jednotky, které ¢tou data o pevné nastavené vzorkovaci frekvenci z pripojenych
senzoru, nebo v pripadé testovani ze souboru. Mérici jednotka kromé ¢teni provadi filtro-
vani vstupnich dat (naptiklad snizeni vzorkovaci frekvence). Vyfiltrovana data jsou nasledné
agregovana jednoduchymi, rychlymi algoritmy. Po dokonéeni agregace jsou data zasifrovana
a pomoci protokolu UDP odesilana na server. Mérici jednotka je téz schopna posilat na ser-
ver neupravené bloky hodnot obsahujici duilezité iseky méreni pro pokrocilejsi zpracovani
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dat na serveru. Tato data jsou odesilana pres protokol TCP. Data agregovana na jednotce
slouzi pro detekci fatalnich poruch a sledovani vytizeni stroji. Tyto hodnoty mohou byt
vyuzity pro spousténi odesilani nezpracovanych dat. Neagregovana data zpracovavana ser-
verovou ¢asti neslouzi k detekci poruch, ale jejich predikci. Partnerska firma k vypracovani
této prace poskytla software pro zpracovani téchto hodnot a prototyp zafizeni pro sbér
dat ze senzoru vibraci a teploty. Navrh programové ¢asti pro mérici jednotku je ovlivnén
vlastnostmi tohoto prototypu.

Zpravy prijimé serverova ¢ast. O prijem se staraji dva programy — jeden pro zpraco-
vani UDP zprav obsahujici filtrovana, agregovand data a druhy pro ptrijem TCP zprav
s neupravenymi hodnotami. Programy zpravy desifruji a provedou jejich kontrolu. Bloky
neupravenych dat jsou ukladany ve formatu TDMS' na tlozisté pro pokro¢ilé zpracovani.
Soubory slouzi i jako zaloha. Vice informaci k formatu TDMS a ucelu téchto dat se naléza
v sekci 5.3.2. Hodnoty z UDP zprav, které jsou jiz predzpracované prochazeji pokrocilou
agregaci (pokud je to nutné). Nésledné jsou zapsany do ¢asové databédze. Pokud tyto hod-
noty prekroci uré¢itou hodnotu je uzivatel ¢i spravce notifikovan.

5.1 Meérici jednotka

Meérici jednotka partnerské firmy na které byl vyvijen software pro sbér a zpracovani dat se
skldd4 z mini pocitace Raspberry Pi verze 3b (dale jen RPi) a rozsifujici desky. Partnerskou
firmou vyvinutd deska je k RPi pfipojena pres GPIO (General-Purpose Input/Output)
piny. Deska obsahuje ve starsi verzi ¢tyri vstupy pro senzory vibraci a v novéjsi verzi i t¥i
konektory pro sniméani teploty. Navrh softwaru pro jednotku, jehoz schéma je mozné vidét
na obrazku 5.2, je uréen pravé pro pocita¢ RPi a je ovlivnén jeho parametry. Navrh také
pocitd s pripojenim starsi verze desky s moznosti pfipojeni CtyT senzoru vibraci, protoze
novejsi verze desky nebyla k dispozici pro testovani. Mérici jednotka bézi na opera¢nim
systému Raspbian, ktery je linuxovou distribuci specialné upravenou pro RPi.

RPi bylo zvoleno z divodu snadné dostupnosti, nizké ceny, vykonu a hlavné kvtli jeho
rozsifenosti a velké komunité. Pro RPi a linuxovou distribuci Raspbian existuje mnoho
knihoven, které usnadnuji implementaci komunikace s ptipojenymi periferiemi pres vystupni
piny.

5.1.1 Cteni a filtrovani dat

Hlavni ¢asti ndvrhu jednotky je program RawDataParser, ktery se skladd ze dvou ¢asti —
procesu pro Cteni dat (Reader) a procesu pro filtrovani dat (Filter). Hodnoty ze senzoru
vibraci poskytuje analogové digitalni pfevodnik ADS131A04 od vyrobce Texas Instruments.
AD prevodnik je umistény na rozsirujici desce a s RPi komunikuje pres sériové periferni
rozhrani (déle jen SPI). Proto program pro ¢teni dat podporuje komunikaci pres SPI, a
z davodu testovani ma i podporu ¢teni dat ze souboru. AD prevodnik na desce vzorkuje
data ze senzoru o frekvenci az 128 kHz a proto software Reader teoreticky zvlada cist az
512 000 hodnot za vtefinu (128 000 hodnot za vtefinu ze Ctyf senzoru). Velikost jedné
hodnoty je 24 b. RozSifujici deska notifikuje RPi o pripravenost dat pro ¢teni pomoci
sestupné hrany signalu pojmenovaném data ready na nastaveném pinu. Cteni ze souboru
nabizi stejnou moznost ziskavani dat o nastavené vzorkovaci frekvenci jako pres SPI.
Prectend data jsou po Casovych tusecich zapisovina do bloku sdilené paméti, ze které
je Cte filtrovaci proces. Bloky jsou dva a vzdy dochazi k zapisu do jednoho z nich a ¢teni

'tdms — Technical Data Management Streaming File
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z druhého. Takto navrzené sdileni dat umozni, aby ¢teci proces necekal na uvolnéni bloku
sdilené paméti a tim nedochazelo ke ztraté vzorki. Jakmile je Casovy tsek precten filtrova-
cim procesem dojde ke snizeni vzorkovaci frekvence pomoci filtra a takto zpracovana data
jsou umisténa do tfetiho bloku sdilené paméti pro agregacni program. Neupraveny casovy
usek o puvodni vzorkovaci frekvenci je v pripadé potreby odesilana pomoci protokolu TCP
na server pro ucely vypocetné naroc¢néjsiho zpracovani.

Jednotlivé procesy programu RawDataParser jsou umistény na izolovanych jadrech pro-
cesoru. Toto rozhodnuti bylo u¢inéno z divodu zvolené platformy a operac¢niho systému.
Nejednd se totiz o real-time operacni systém. Z toho duvodu neni mozné zajistit béh pro-
gramu v realném case, pokud jsou programy umistény na jadrech s vice pusténymi procesy.
Vice k této problematice se nachazi v 6.2.2.
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Obréazek 5.2: Schéma softwaru métici jednotky.

5.1.2 Agregace dat

Jak jiz bylo zminéno na zac¢atku kapitoly, data agregovana jednotkou slouzi pro zobrazeni
vytizeni stroje a pripadné i jako indikator pro odesildni nezpracovanych dat na server. Navrh
proto pocita s triggerem, ktery upozornuje filtrovaci proces pri prekroceni urcéité hodnoty.
Tato hranice muze byt nastavena naptiklad na zapnuti stroje. Filtrovaci proces po upozor-
néni zacne odesilat nezpracované bloky dat na server pomoci komunikac¢niho protokolu pres
TCP. Funkcionalita triggeru neni kriticka, ale slouzi ke snizeni siftové komunikace a potfebné
vypocetni sily na serveru. V pripadé kdy je sledovany stroj vypnuty, nebude dochézet ke
zbytecnému odesilani dat k pokrocilému zpracovavani. Tato funkce ale muze byt prekazkou
pro stabilni zpracoviavani dat neni proto soucasti vysledného systému. Nezpracovana data
jsou tedy vzdy odesilana na server v pravidelnych intervalech nehledé na stav stroje.
Cilem agregac¢niho programu je redukce dat se snizenou vzorkovaci frekvenci pieda-
vanych pres sdilenou pamét programem pro ¢teni a filtrovani na zhruba 1-100 vzorkt za
vtefinu. Toto rozpéti bylo vybrano proto, aby bylo mozné zachovat nejdulezitéjsi informace
pri velkych zménach v méfeni. Diky tomu by pii bézné ¢innosti nemélo dochézet k pri-
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lisSnému zatézovani serverové strany obrovskym mnozstvim hodnot. Za zvazeni také stoji
omezeni zasilani agregovanych dat pokud je stroj nec¢inny. Neodesilani dat ve vypnutém
stavu ale mize zamezit sledovani stroje v redlném case, protoze aktualizace hodnot probiha
po delsim ¢asovém intervalu.

V prvnim kroku jsou data redukovana na 100 vzorkt za vtefinu. Tato redukce probiha
pomoci vypoctu kvadratického priméru popsaného v sekci 3.3. V dalsim kroku dochazi
k pfepoc¢tu hodnoty na zrychleni g podle vzorce:

Lout — Lrest

g = sensitivity (5.1)
kde xyy je vystupni hodnota v mV, z,..s je klidovd hodnota akcelerometru v mV a
sensitivity je citlivost senzoru v mV/g. Citlivost je dohledatelnd v technické dokumen-
taci senzoru [26]. Po prepoctu na g dochdzi v dalsim kroku k zahozeni hodnot pomoci
prahovaci funkce hodnoty a ¢asu. Ponechdny jsou pouze hodnoty, které se lisi o nastaveny
rozdil ¢i doslo k prekonani uré¢eného ¢asového intervalu od posledni ulozené hodnoty. Po do-
konceni agregace je z hodnot poskladana UDP zprava. Zprava je zasifrovana a odeslana na
server. Tato implementace zpracovava data ze senzoru vibraci. Konfigura¢ni soubor ovsem
obsahuje polozku typ senzoru a v pripadé pripojeni jinych typu senzoru je mozné snadno
doimplementovat jiny typ prepoctu na fyzikalni veli¢iny ¢i agregace.

5.1.3 Dalsi programy a funkce

vvvvv

tohoto programu ovsem jednotka obsahuje i jiné podptrné programy, skripty a soubory.

Instalacni skripty

V ramci zjednoduseni nasazeni velkého poctu jednotek za co nejkratsi moznou dobu je sou-
casti navrhu sada instalac¢nich skriptii, kterd automaticky pii prvnim zapojeni inicializuje
jednotku. Cilem sady skriptu je, aby pomoci spusténi jednoho skriptu na pocitaci s pripo-
jenou SD kartou urcenou pro RPi doslo k vytvoreni obrazu systému na karté. Na kartu
jsou nakopirovany vsechny zbylé instalacni skripty a potfebné soubory. Po vlozZeni takto
nachystané karty dojde ke kompletni instalaci a inicializaci vSech ¢asti softwaru jednotky,
a to véetné urceni unikatniho ID, stahnuti konfigura¢niho souboru ze serveru a spusténi sa-
motného méreni. Tato inicializace jednotky probihd automatizované bez jakéhokoliv zasahu
zvenci.

Konfigura¢ni soubor

Konfigurac¢ni soubor poskytuje moznost jednoduchého nastaveni jednotky. Obsahuje veskeré
dilezité informace pro béh programu a to je:

e identifikdtor jednotky obsahujici unikatni sériové ¢islo procesoru RPi,

e zapnuti zdpisu logt, cestu k souborim s logy, nastaveni odesilani logti na server

zdroj ¢teni, rychlost ¢teni, nastaveni pinu, cesta k zalohdm a podobné,

parametry pro agregaci hodnot,

nastaveni senzoru, jejich piny, zapnuti, citlivost a typ,
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e [P adresy a porty k servertim pro odesilani dat.

Konfigurac¢ni soubor je automaticky stahovany ze serveru. Informace urcené k casté zméné
jsou na serveru ulozené v rela¢ni databéazi jejiz navrh je popsan v podsekci 5.3.3. Upravovat
pomoci databdze je mozné nastaveni agregace ¢i parametry senzori. Nastaveni jako cesty
k zaloham ¢i IP adresy serveri je mozné zménit jen v serverové aplikaci pro generovani
konfiguracniho souboru. Jednotka periodicky zjistuje, zda doslo ke zméné konfigurac¢niho
souboru. Pri zméné dochézi ke stazeni nové konfigurace a restartu jednotky. Aktivni do-
tazovani bylo zvoleno z toho duvodu, ze miiZze nastat situace, kdy jednotku neni mozné
notifikovat z vnéjsi sité o zméné parametri. Soubor mé format .ini. Format .ini se ¢leni
na sekce zaznamu a kazdy zaznam obsahuje dvojici kli¢, hodnota. Priklad obsahu souboru
vypadéa takto:

;aggreagation parameters
[aggregation]
delta = 10.2
average = 80

#server parameters

[server]
udp_ip: 255.255.255.255
udp_port: 42

Logovani

Chybové vystupy vsech programii jsou ukladany do logovacich soubort. Logovaci sou-
bory jsou odesilany na server. Zaznamy jsou ukladdny v nasledujicim formétu: [<casovd
znacka>] [<ndzev programu>] [<stav>] <zprdva> Prikladem takového zaznamu je: [2020-
01-29 14:58:21.227] [Reader] [error] Unable to parse config file: missing frequency value

5.2 Komunikac¢ni protokoly

UDP protokol je urceny ke sledovani dat s co nejmensim moznym zpozdénim. To znamena
Casté zasilani mensiho mnozstvi jiz agregovanych dat pripravenych k pfimému zapisu do
databdze. Ztrata paketu nema vliv na systém. Komunikac¢ni protokol je zobrazen na obrazku
¢islo 5.3a. Protokol obsahuje verzi, unikatni identifikator jednotky, ¢asovou znacku zac¢atku
méfeni a pocet senzorti v datové c¢asti. Hlavicka senzoru je dlouha 32 bitt. ID senzoru
¢islované od 0 oznacuje index pripojeného senzoru. Typ dat oznacCuje jakym zpusobem byla
data zpracovana a urcuje do jaké databaze jsou vlozena. Velikost oznacCuje pocet bajtu
za hlavickou senzoru obsahujici hodnoty. Verze protokolu vyjadiuje v jakém formatu jsou
hodnoty odesilany. Maximalni délka paketu byla zvolena 512 bajtli, coz je minimalni délka
datového bloku paketu, kterou musi umét kazdé sitové zatizeni zpracovat [20].

Komunikaéni protokol zalozeny na TCP slouzi k odeslani ¢asového tiseku nezpracova-
nych dat na pokrocilé zpracovani. Paket obsahuje oproti UDP zpravé navic dobu méreni
ve vterindch, ADC konstantu pro piepocet hodnot a pole citlivosti jednotlivych senzoru
obsazenych ve zprave.
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5.3

0 78 1516 31 32 47
Vfrze | uD Hlavicka
Casova znacka Poget senzori
ID |Typ| Velikost

Senzor 0

ID |Typ| Velilkost |

Senzor N

(a) Schéma UDP paketu.

0 15 16 31 32 47 48 63
Verze | UID | Maska
Casova znacka Doba méfeni
ADC konstanta [Citlivost]

Velikost dat
Data

(b) Schéma TCP paketu.

Obrazek 5.3: Komunikacni protokoly.

Navrh serveru

Serverova ¢ast systému je navrzena tak, aby mohla fungovat pouze z jednoho fyzického za-
Fizeni. V pripadé potfeby je ovSsem mozné jednotlivé programy distribuovat na vice serveri.
Blokové schéma se nachazi na obrazku 5.4. Navrh obsahuje:

aplikace UDP a TCP serveru,

relacni databazi pro spravu informaci o jednotkéach,

casovou databazi pro ukladani zpracovanych nameérenych hodnot,

datové ulozisté pro zalohovani nezpracovanych tsektt métreni ve formé TDMS souboru
algoritmy partnerské firmy pro pokrocilé zpracovani TDMS souborii

webovou aplikaci pro zobrazeni grafi z ¢asové databaze

program pro generovani konfigurac¢nich soubort z databaze

program pro presmérovani datového toku mezi vice servera.

Jednotlivé ¢asti navrhu jsou detailnéji popsany v nasledujicich podsekcich.

5.3.1 UDP server

Aplikace slouzi pro ptijem UDP zprav obsahujici zpracovana data urcena k zapisu do casové
databaze. Pri prichodu zpravy dochazi k nac¢teni verze protokolu a UID jednotky. Po nac¢teni
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Obrazek 5.4: Schéma navrhu serverovych aplikaci a tlozist.

informaci dochazi k desifrovani obsahu zpravy a k zapisu hodnot do prislusnych sérii v ¢asové
databazi. Aplikace musi byt schopna zpracovavat velké mnozstvi zprav v kratkém casovém
useku, po prijeti kazdé zpravy proto dochazi ke spusténi nového procesu ¢i vlakna, jehoz
Ucelem je zpracovani zpravy.

5.3.2 TCP server

Zasilani neupravenych dat se déje z davodu, ze RPi nemé dostatecny vykon pro aplikovani
pokrocilych analyz nad daty o vysoké vzorkovaci frekvenci. Data agregovana na jednotce
jsou schopna detekovat poruchu pii velké zméné hodnot, ale pravé agregaci se ztraci in-
formace, které mohou indikovat blizici se poruchu. TCP server slouzi k pfijimani blokua
téchto dat a jejich zapsani do soubort ve formatu TDMS a uloZeni na datové ulozisté.
Format byl zvolen z diivodu vyuziti aplikace partnerské firmy pro pokrocilé zpracovani dat.
Tato aplikace je vytvorena v programu LabView a vstupem jsou pravé soubory ve formatu
TDMS.

5.3.3 Relac¢ni databaze

Jednoducha rela¢ni databaze slouzi pro spravu a nastaveni jednotek, senzoru a piehled mo-
nitorovanych stroji. Schéma databéaze je vidét na obrazku 5.5. Databaze obsahuje tabulky
se spole¢nostmi, jimi vlastnénymi stroji a komponenty jednotlivych stroji. Senzory jsou
pripojené ke komponentim a tabulka senzori obsahuje informaci o citlivosti a zda je sen-
zor zapojen. Senzory prislusi k méfici jednotce, tabulka jednotky obsahuje zbylé informace
potfebné pro vygenerovani konfigura¢niho souboru.

5.3.4 Casova databaze

Tento typ ulozisté slouzi k ukladani naméfenych zpracovanych dat. Schéma na obrazku
5.6 obsahuje jednu databazi pro kazdou jednotku, jejiz nazev je unikatni ID jednotky.
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Spoleénost - ' —
<<PK>> ICO 1 0..n ﬁﬂPK?PNig\?ve cislo Jednotka
Nazev spole¢nosti viastni Typ —<PK>= ID
ADC konstanta
1 Sériové Cislo
obsahuije| Rychlost Steni
o n 1| Agregovans hodnoty
Senzor Neupraveng hodnoty
Komponenta Delta
<<PK=> ID o Perioda
“ﬁ:;:\rm 1 o.n Typ Pipojen o Priimér _
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Typ sleduje MEH 0..n Casovy tsek

Obrazek 5.5: Schéma navrhu relacni databaze.

Jednotlivé databaze obsahuji samotné Casové série. Jméno Casové série je odvozeno podle

¢isla senzoru

, kterym byly hodnoty naméfeny, a podle zptusobu, kterym byly zpracovany.

Zaznam je kombinaci hodnoty a ¢asu. Pro zobrazovani hodnot je vyuzito grafické rozhrani
zvolené databaze.

Databaze <ID jednotky> a04d0100
1 1
r 3 r N 3
- <Cislo senzoru> <Cislo senzoru>
Série . . 0 rms 0_avg 1 rms
<typ zpracovani> <typ zpracovani>
<hodnota>,<¢asova znacka> 19.2,1582200058 0.12,1582200057
Zaznam | <hodnota> <tasova znacka> 12.81,1582200059 1.81,1582200059
<hodnota>, <tasova znacka: 19.21,1582200060 0.21,1582200063

Obrazek 5.6: Schéma rozlozeni dat v ¢asové databazi.

5.3.5 Ostatni programy a funkcionalita

Soucasti navrhu je program pro presmérovani pakett. Tento program umoznuje piipojeni
vice instanci TCP a UDP serverii. Pro tuto funkcionalitu je zvoleno jiz existujici volné
dostupné feseni a jeho vyuziti v systému je feSeno v ramci testovani.

Dalsi soucasti je generovani konfigura¢niho souboru. Program pfi zadani identifikatoru
jednotky provede vygenerovani konfigurace do souboru v misté spusténi. Konfigurace jsou
nasledné jednotkami stazeny pres HI'TP dotaz.
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Kapitola 6

Implementace

Tato kapitola popisuje implementaci jednotlivych programt, popsanych v navrhu. Kromé
popisu implementace kédové ¢asti a ukazky nejzajimavéjsich ¢asti kdédu, se kapitola veé-
nuje i postupu instalace a pripravy jednotlivych ¢asti a navodim. Navody jsou umistény
v prilohéch.

6.1 Server

Jako opera¢ni systém pro server byla zvolena linuxova distribuci Ubuntu, respektive Ubuntu
server. Zvolena byla z divodu jeji rozsirenosti, podpory a dostupnosti pouzitych knihoven.
Neékteré prikazy pouzité pfi instalaci a pripravu serveru jsou v umistény v priloze A.

6.1.1 Priprava serveru

Po instalaci opera¢niho systému je vhodné povolit vzdaleny pristup pres SSH (Secure Shel)
pro moznost vzdalené spravy. Zaroven je vhodné zménit port sluzby, aby bylo mozné pristu-
povat k vice zatizeni v jedné siti ptes SSH z internetu a z bezpec¢nostnich divoda deaktivovat
ucet root. Port je potfeba povolit a pro pristup z vnéjsi sité je nutné nastavit na routeru
presmérovani portu na dany server. Jednotlivé prikazy jsou vypsany v A.1. Veskeré pouzité
knihovny a piikazy k jejich instalaci jsou v ptiloze A.2.

6.1.2 Casova databaze

Pri instalaci a nastaveni ¢asové databaze IfluxDB a webového rozhrani Chronograf bylo
postupovano podle oficidlni dokumentace'. Po instalaci je vhodné upravit nastaveni v kon-
figuraénim souboru /etc/influxdb/influzdb.conf. V souboru je nutné nastavit IP adresu,
port a zapnout HT'TP API s autorizaci. V konfigura¢nim souboru lze nastavit i zaloho-
vani, dobu uchovavani dat a podobné. InfluxDB uklddd a ¢te data z velkého mnozstvi
soubort a proto je nezbytné zvysit limit otevienych souboru pro proces. Pokud se nepro-
vede zvyseni limitu, tak se databaze po vlozeni urc¢itého mnozstvi dat stane nespustitelnou.
Nespustitelnou zustane az do navyseni limitu, protoze nedokéaze otevrit veskeré pozado-
vané soubory. Pro zvyseni limitu je potfeba v souboru /etc/systemd/system /influxd.service
upravit nebo pridat fadek LimitNOFILE=infinity. Déle je nezbytné v souboru /etc/secu-
rity/limits.conf upravit limity pro uzivatele a do terminalu zadat piikaz sudo sysctl -w
fs.file-max=65000 a nésledné restartovat pocitac. Zvyseni limitu lze zkontrolovat prikazem

Yhttps:/ /docs.influxdata.com/
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grep files /proc/<influxdb pid>/limits. Pokud se zvySeni provedlo, je hodnota limitu vyssi
nez jeden milion.

V dalsim kroku je potfeba vytvorit iCty a tim zamezit pristupu k databézi bez hesla. Do
Casové databdze se v terminalu pripojuje prikazem influx -username <username> -password
<password>, pokud neni vytvoren zadny ucet neni nutné pouzit parametry uctu a hesla.
Administratorsky tucet se vytvari pomoci prikazu CREATE USER <username> WITH
PASSWORD ’<password>" WITH ALL PRIVILEGES. Jednotlivé aplikace pristupujici
k databazi maji své vlastni Gcty s nezbytnymi pravy.

Pro zobrazovani dat z databaze je vyuzita webova aplikace Chronograf dostupna s data-
béazi Influx. Aplikace je ur¢ena pouze pro lokalni zobrazovani dat a pristup do Chronografu
nelze omezit pomoci prihlasovacich idaju. Prihlasovaci iidaje k databazi ma ulozeny glo-
balné pro vsechna pripojeni. Z divodu testovani je vytvoren pro aplikaci Gcet s pravy pro
¢teni, aby bylo umoznéno k zobrazeni dat pristupovat i mimo lokélni sit. P¥i kazdém vy-
tvoreni nové databaze je potieba jednotlivym uzivatelskym t¢tim (mimo administratorké
ucty) prifadit prava k nové databézi. Z toho diuvodu byl vytvoren skript privileges.sh, ktery
automaticky jednotlivym uc¢tim pridd urcend prava k datovym databazim s nazvem ve
formatu dat  <UID>, a tim usnadni ptidavani novych databazi. Skript je umistén na pii-
lozeném médiu. Chronograf je po spusténi dostupny pomoci lokalnich webovych stranek na
portu 8888. Pro zobrazeni dat je nutné se pripojit pomoci u¢tu vytvoreném v InfluxDB.
Pro pristup k Chronografu mimo lokalni sit, je nezbytné na routeru nastavit presmérovani
portu 8888 na zarizeni s databazi.

6.1.3 Relaéni databaze

Pro rela¢ni databéazi byla zvolena MariaDB s webovym rozhranim Adminer. Pro snadnéjsi
instalaci je na prilozeném médiu skript mariadb.sh, ktery provede kompletni instalaci obou
aplikaci. Skript nainstaluje mariaDB, PHP, curl a webovy server nginx. Dale vytvoii slozku
Jvar/www/html/sql pro webové rozhrani Adminer. Do slozky je stazena aplikace Adminer,
dojde k pridéni informaci o webovém serveru do konfiguraéniho souboru /etc/nginz/sites-
enabled/default a /etc/hosts a k dalsim nutnym tpravdm konfiguraénich soubori nginx a
PHP pro zprovoznéni webové aplikace Adminer. Po instalaci mariaDB je prfidan adminis-
tratorsky ucet (prihlasovaci idaje lze nalézt ve skriptu) a sluzby jsou spustény. Webové roz-
hrani pro spravu databéaze je dostupné na portu 9999. Databaze vytvorena podle navrhu 5.5
je v exportované podobé bez hodnot ulozena na prilozeném médiu v soubor bp__mariadb.sql.

6.1.4 TCPServer

Program se spousti s argumenty -p <port> pro nastaveni portu na kterém mé TCP server
naslouchat a -v pro vypis logi do konzole. Program nevyuziva zadny konfigurac¢ni soubor.
Pro logovani je vyuzita knihovna spdlog”. Knihovna se skldd4 pouze z hlavickovych sou-
bord a neni proto nutna jeji instalace. Ukladani logt rozdélenych na informacni a chybové
se provadi do nékolika rotujicich souborti o maximalni velikosti 5 MB. Po spusténi provede
program inicializaci soketu a ¢ekd na pripojeni. P¥i navazani spojeni od klienta dojde k vy-
tvoreni nového procesu. Ptavodni proces ¢ekd na pripojeni dalsiho klienta a nové vznikly
proces provede piijem a zpracovani zpravy. Pri pfijmu dojde nejdrive k ulozeni hlavicky pa-
ketu do struktury 6.1. Po nacteni hlavicky se provede alokace ukazatele dat data na velikost
dataSize a k prijmu namérenych hodnot.

Zhttps:/ /github.com/gabime/spdlog
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#define NUMBER_OF_CHANNELS

#pragma pack(push, 1)

struct TCPMessage{
/* Header */
uintl6_t version;
uint32_t uid;
uintl6_t channelMask;
uint32_t timestamp;
uint32_t duration;
float adcConstant;
float sensitivity[NUMBER_OF_CHANNELS];
/* Data x/
uint32_t dataSize;
uint8_t *data;

};

#pragma pack(pop)

Vypis 6.1: Struktura pro ptijem TCP zpravy.

Data TCP zpravy ve formé struktury jsou zpracovana tridou Message. Trida z policka
channelMask vycte, které kandly jsou obsazeny ve zpravé a zkontroluje velikost dat a infor-
mace v hlavicce. Pokud je zprava poskozena, dojde k zaznamenani chyby a zahozeni zpravy.
Po zpracovani je instance tiidy Message zastfeSujici prijata data predana tridé TDMSFile,
kterd vytvari strukturu souboru ve formatu tdms. Format souboru se sklada ze tri ¢asti:

e hlavicka zvana Lead In obsahujici informace o verzi, velikosti dat a podobné,
e sekce Meta Data s informacemi o jednotlivych kanalech a
e Cast Raw Data s daty z kanala ulozenych po blocich [18].

V dobé psani této prace nebyla k dispozici zadna knihovna pro opera¢ni systém Linux a
programovaci jazyk C++, kterd by tvorbu téchto souborti umoznovala. Vytvofend tiida
TDMSFile, starajici se o tvorbu souboru, neobsahuje plnou funkcionalitu pro praci se sou-
bory, je totiz urcena pouze k vytvoreni souboru s pevné danou strukturou. Tato vlastnost
umoznila tfidu velice zjednodusit. Piikladem zjednoduseni je tvorba hlavicky, ktera ma
pevnou délku a jediné ¢asti, u kterych dochazi ke zméné je velikost a offset dat. Funkce pro
zapis hlavicky do souboru vypada nasledovné:

#define TOC_MASK 0x0000000e
#define TDMS_VERSION 0x00001269

void TDMSFile: :writeLeadIn() {
uint32_t tocMask = TOC_MASK;
uint32_t versionNumber = TDMS_VERSION;
//first 4 bytes is TDSm tag
furite("TDSm", sizeof(uint8_t), 4, tdmsFile);
//4 bytes ToC mask
furite(&tocMask, sizeof (uint32_t), 1, tdmsFile);
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//4 bytes version number

furite(&versionNumber, sizeof (uint32_t), 1, tdmsFile);
//8 bytes content length without lead in length
furite(&datalen, sizeof(uint64_t), 1, tdmsFile);

//8 bytes raw data offset without lead in length
furite(&rawDataOffset, sizeof (uint64_t), 1, tdmsFile);

Vypis 6.2: Funkce pro zapis hlavicky tdms souboru.

Meta Data obsahuji informace o kandlech nezbytné ke zpracovani dat jako citlivost,
konstanta AD prevodniku a podobné. Nékteré iidaje této ¢asti jsou opét neménné. Nameé-
fené hodnoty jsou do souboru zapsané po blocich ve formé 32b celociselnych hodnot. Nazev
souboru obsahuje identifikdtor jednotky a ¢asovou znacku poc¢atku méreni hodnot. Po vy-
tvoreni souboru dojde k ukonceni procesu pro zpracovani. Soucasti programu je i knihovna
ltbzip pro komprimaci soubort.

Zdrojovy kod programu psaného v C++ je umistén na prilozeném médiu ve slozce
ServerSW/RawServer/. Piikazy pouzité k prelozeni programu jsou v priloze v sekci A.3.

6.1.5 UDPServer

Program se opét spousti s argumenty -p <port> a -v a je implementovany v jazyce C++.
Soucasti je i konfigurac¢ni soubor obsahujici prihlasovaci tdaje do casové databaze. Pro-
gram po spusténi zpracuje konfigurac¢ni soubor a vytvori soket na daném portu. PTi prijmu
zpravy od jednotky ulozi prijatd data do pole o velikosti 512 bajtl, vytvori instanci tridy
Message, ktera ma na starosti zpracovani zpravy a spusti nové vlakno pro zapis dat do da-
tabéaze. Server je omezen v poc¢tu vladken které muze spustit v jeden okamzik, tato hodnota
se nastavuje zménou makro konstanty NUM_OF THRFEADS. Hodnota by méla byt nasta-
vena podle vykonu zarizeni na kterém je aplikace spusténa. Nové spusténé vldkno provede
zpracovani zpravy. Pii zpracovani zpravy je postupné plnéna struktura 6.3 navrzena podle
komunikac¢niho protokolu.

struct SensorDataf{
uint32_t offset = O;
float value = 0;

};

struct Sensor{
uint8_t sensorld
uint8_t dataType
uintl6_t dataSize = O;

nn
o O

SensorData *data = nullptr;
+;
struct UDPMessage{

uintl6_t version = 0;

uint32_t uid = 0;

uint32_t timestamp = O;
uintl16_t numberOfSensors = 0;
Sensor *sensor = nullptr;
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};

Vypis 6.3: Struktura dat zpracovanych z UDP zpravy.

Pro zapis dat do c¢asové databaze Influx je vyuzito HT'TP komunikacni rozhrani a knihovna
curlpp. Vkladani hodnot probiha pres HTTP pozadavek obsahujici prihlasovaci udaje,
upfesnujici parametry a databdzovy piikaz. Metodou GET jsou predavany piikazy (wri-
te/read) a parametry. Nezbytné parametry jsou: nazev cilové databaze db, uzivatelsky tcet
u a heslo p. Piikaz muze obsahovat i pokrocilejsi parametry jako precision, ktery udava
presnost Casové znacky. Vychozi presnost je v nanosekundach. Databdzovy dotaz je preda-
van metodou POST, je mozné zapisovat nékolik hodnot najednou. Hodnoty jsou oddéleny
ukoncenim radku a obsahuji nazev ¢asové série, hodnoty tagi a poli, namérend data a ca-
sovou znacku. Metoda pro zapis dat iteruje podle poctu senzoru a hodnot obsazenych ve
strukture zpravy. Veskeré body zapise do fetézce znakl a vSechny body obsazené v jedné
UDP zpravé zapise v jednom dotazu. Piiklad pridani jednoho bodu do SQL dotazu muze
vypadat nasledovné:

writeQuery += "sensor_" + sensorIndex + "_" + "rms_delta" + " value=" +
data.value) + " " + data.timestamp"\n";

Vypis 6.4: Pridan{ jednoho bodu do databazového dotazu

Pokud jde o nulty senzor s hodnotou 10.0 a ¢asovou znackou 555555 nové pridany radek
obsahuje sensor_0_rms_delta value=10.0 555555.

Zdrojovy kod programu psaného v C++ je umistén na prilozeném médiu ve slozce
ServerSW/AggregationServer/. Piikazy pouzité k prelozeni programu jsou v priloze v sekci
A.3. Ke spravnému fungovani je potieba dodat konfigura¢ni soubor s prihlasovacimi tidaji
do Casové databaze.

6.1.6 Generovani konfiguraéniho souboru

Pro generovani konfigura¢niho souboru ve formatu .ini slouzi program ConfigGenerator,
umistény na na prilozeném médiu ve slozce ServerSW/ConfigGenerator/. Program je vy-
tvoreny v jazyce C++ a vyzaduje konfiguraéni soubor s prihlagsovacimi udaji do relacni
databaze. Logovani chyb opét probiha pomoci knihovny spdlog. Program vyzaduje pti spus-
téni argument obsahujici identifikacni ¢islo jednotky. Po spusténi se vygeneruje konfigura¢ni
soubor do aktualni slozky. Ke komunikaci s rela¢ni databazi je vyuzita knihovna mysqlcpp-
conn. Program obsahuje tfidu ConfigGenerator, ktera se stard o generovani konfigura¢niho
souboru. Trida obsahuje tfi vefejné metody:

e void generateConfig(); ziskd vSechny informace o jednotce z databédze, presnéji z ta-
bulek Unit a Sensor,

o std::string getConfigString(); vraci Fetézec znaku obsahujici konfigura¢ni soubor,

e void saveConfig(std::string path); ulozi konfiguracéni soubor, parametr path udava
cestu k souboru.

Tato tiida a jeji verejné metody umoznuji pripojeni k napriklad TCP serveru, ktery by na
dotaz zadost jednotky odeslal konfigurac¢ni soubor. V této praci je ziskani konfiguracniho
souboru feseno pres HI'TP dotaz a proto tento program pouze uklada konfiguracni soubor.
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6.2 Jednotka

Jak jiz bylo zminéno, jednotka disponuje opera¢nim systémem Raspbian. Jednotku neni
potTebné nijak pripravovat, jediné co je tfeba udélat pro jeji zprovoznéni je vytvorit obraz
systému na SD kartu pomoci instala¢niho skriptu. Jednotka obsahuje program pro ¢teni a
filtrovani, agregaci, stahovani konfigura¢niho souboru a nahravani logti na server.

6.2.1 Instalacéni skripty

Jedna se o sadu skriptii a soubort slouzicich k témér bezzasahovému zprovoznéni jednotky.
skripty jsou ulozeny na prilozeném médiu ve slozce ServerSW/SDCardInit/. Jediny skript,
se kterym pracuje uzivatel je DiskCreator.sh. Tento skript slouzi k prekopirovani vsech
potfebnych souborii a ostatnich soubort na SD kartu. Ve skriptu je potfeba upravit fadek
mount /dev/sdd2 /mnt/sdcard podle zafizeni, na kterém je SD karta pripojena. Skript
kromé kopirovani provede na karté zménu inicializaéniho skriptu /etc/rc.local. Tento skript
se vykona pri kazdém spusténi. Do souboru prida radek spoustéjici prvni instalac¢ni skript.
Po prvnim zapnuti jednotky s nachystanou SD kartou je vykonan skript RTPatch.sh, ktery
ze souboru /proc/cpuinfo zjisti verzi procesoru, podle ni zjisti verzi RPi a podle zjisténé
verze aplikuje jeden z predkompilovanych real-time patchti dostupnych pro verze 3b, 3b+
a 4b. Po aplikaci patche je nutny restart, po kterém se spusti skript ¢nit.sh. Dalsi skript
provede postupné:

e spusténi SSH,

e instalaci knihoven,

e inicializaci watchdogu,

e stazeni a preklad programi z git repozitare,

e nastaveni programu jaky systémové sluzby,

e pridani skriptu do sluzby crontab pro jejich periodické spousténi,
e smazani nepotfebnych zdrojovych soubori a

e a findlni restart jednotky.

Po findlnim restartovani je stazen konfiguracéni soubor a jednotka zacind mérit a odesilat
data.

Skript pro kopirovani souboru se spousti prikazem sudo bash ./DiskCreator.sh. Na SD
karté musi jiz byt vytvoren obraz operac¢niho systému. Obraz operacniho systému Raspbian
Buster Lite® lze vytvofit napiiklad pomoci aplikace balenaEtcher®. Nasledné staci jednotku
pripojit k internetu, vlozit SD kartu a jednotka do par minut za¢ne méfit a odesilat data
na server.

3https:/ /www.raspberrypi.org/downloads/raspbian/
“https://www.balena.io/etcher/
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6.2.2 Cteni a filtrovani dat

Ctenf a filtrovani dat provadi jeden program spoustéjici dva procesy. Kazdy proces ma aloko-
vané jedno fyzické jadro procesoru, které neni k dispozici opera¢nimu systému. Problémem
zvolené platformy je, Ze systém nebézi v redlném case a uzivatel nema plnou kontrolu nad
vykonavanim programu. To by mohlo zptisobit vynechavani velkého mnozstvi vzorkia pfi
¢teni dat o vysoké vzorkovaci frekvenci. Alokace jader a instalace preemptivniho real-time
patche” pro kernel z velké ¢asti fesi problém zvolené platformy. Alokace jader se provadi pii
inicializaci jednotky a to priddnim parametru rootwait/isolcpus=2,3 rootwait souboru /bo-
ot/cmdline.txt. PFi pousténi programu je potfeba Fici systému, na jakych jadrech a s jakou
prioritou mé program spustit. Piiklad spusténi vypada néasledovneé:

$ sudo taskset -c 2,3 chrt -f 99 nice -n 20 <program> <program arguments>

Prikaz taskset -¢ 2,8 zbusobi spusténi programu na jadrech 2 a 3, ptrikaz chrt -f 99 nastavi
planovani procesu FIFO (First In First Out) a na nejvyssi prioritu (hodnota 99). Piikaz
nice -20 opét nastavuje nejvyssi moznou prioritu procesu.

Po spusténi programu dojde k nacteni konfigura¢niho souboru ve formétu .ini do struk-
tury Config. K zjednoduseni parsovani konfigura¢niho souboru je vyuzita knihovna INI-
Reader.hY. Po nacéteni konfigura¢niho souboru je inicializovdna statické t¥ida pro logovani
vyuzivajici stejnou knihovnu spdlog jako serverové aplikace a provede se vytvoreni nového
procesu.

Phvodni proces se stard o ¢teni dat z nastaveného rozhrani. Proces si vytvofi instanci
tridy pro ¢teni. Tridy pro ¢teni jsou vytvorené dvé, jedna pro ¢teni ze souboru a druhd pro
¢teni z SPI. Obé tiidy implementuji stejné rozhrani a je tedy mozné ménit jejich instance.
K naslouchani signalu data ready a komunikaci pres piny pomoci SPI ve stejnojmenné
tridé je vyuzita knihovna bem2835 psand v jazyce C a je vyuzitelna na vSechny verzi RPi.
Knihovna poskytuje piistup k pinim a dal$im vstupné-vystupnim zafizenim a sluzbam jako
je SPI nebo I2C. T¥{da obsahuje dvé vefejné metody, jednu pro inicializaci spojeni a druhou
pro nekonecéné ¢teni z rozhrani. Tyto dvé metody jsou zdédény z rozhrani InterfaceReader.
Pfi inicializaci dochdzi k nastaveni SPI a pfevodniku ADS131A04 podle dokumentace’ a
vytvoreni pojmenované sdilené paméti. Sdilend pamét a semafory zajistujici vylucény pristup
ke sdilené paméti jsou realizovany knihovnou boost. Vytvorena sdilend pamét ma velikost
bloku dat urcitého ¢asového intervalu upresnéného v konfigura¢nim souboru.

Vy¢itani a odesilani dat provadi funkce void bem2835__spi__transfernb(char *tbuf, char
*rouf, wint32_t len). Hexadecimdlni hodnoty registrii pouzité pro nastaveni prevodniku
jsou umistény ve zdrojovém souboru Spi.h. Hodnoty jsou pfipravené k prenosu pii klesa-
jici hrané signdlu data ready, a proto je vyuzita z knihovny funkce bem2835__gpio__afen(int
pin__number), kterd pri padajici hrané signdlu na daném pinu nastavi udalost (nastavi
bit v registru). Ziskdni dat probihd aktivnim cekédnim na udalost pomoci funkce bool
bem2835__gpio__eds(int pin). Po nastani udalosti jsou data prenesena a zapsana do jedné ze
dvou sdilenych paméti. Jakmile je sdilend pamét naplnéna, provede se odemceni semaforu
dané paméti a tim se povoli ¢teni filtrovacim procesem. Nésledné dojde k uzamceni sema-
foru druhé paméti pro ¢teni a zacne zapis do druhé sdilené paméti. Diky této implementaci
je vzdy dostupny jeden blok sdilené paméti jak pro zapis tak i ¢teni.

V pripadé ¢teni ze souboru je dosazeno vzorkovani na pozadované frekvenci vyvedenim
hodinového signdlu na volny pin. Tento pin je potfeba fyzicky propojit s pinem nastave-

https:/ /wiki.linuxfoundation.org/realtime/start
Shttps://github.com/benhoyt/inih
"http://www.ti.com/lit /ds/symlink/ads131a04.pdf
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nym jako data ready. Vyvedeni hodinového signalu je provedeno za pouziti knihovny pigpio
funkei void gpioHardwareClock(int pin__number, int frequency). Naslouchani signalu a pre-
nos hodnot probiha stejné jako v pripadé tiidy SPI.

Filtrovaci proces po uvolnéni semaforu zkopiruje obsah paméti do bufferu a ulozi cas
méfeni. Data z jednotlivych senzorii jsou zpracovana decimac¢nim filtrem, a tim je snizena
vzorkovaci frekvence na 8000 Hz. Data se sniZenou vzorkovaci frekvenci jsou nasledné za-
psana do jednoho ze dvou bloku sdilené paméti, ktery slouzi pro vyménu dat mezi filtrovacim
procesem a agregac¢nim programem. Nésledné je zkontrolovano, zda prijaty blok méreni ma
byt odesldn ve formé TCP zpravy a pokud ano, jsou puvodni nefiltrovand data odeslana
pres TCP spojeni.

6.2.3 Agregace dat

Agregaci hodnot provadi program Reader psany v C++. Program je umistén na ptilozeném
médiu ve slozce /UnitSW/Aggregation a spousti se s parametrem -p <path> s cestou ke
konfiguracnimu souboru. Program pro logovani vyuziva knihovnu spdlog.

Program po spusténi nacte z konfigura¢niho souboru do struktury veskeré informace. Po
nacteni konfigurace dojde k vytvoreni instance t¥idy Aggregation, inicializuje ji a spusti agre-
gaci. Pri inicializaci je oteviena sdilend pamét pro ¢teni, semafory a je alokovana pamétf pro
zpracovavana data. Sdilend pamét musi byt vytvorena jiz pred spusténim tohoto programu.
Program data zpracovava po ¢asovych usecich, jejichz velikost je dana v konfigura¢nim sou-
boru. Po ziskéni bloku dat pro zpracovani je zavoldna metoda void calculateRMS();, ktera
prijata data pfevede na zrychleni a z bloku hodnot o snizené vzorkovaci frekvenci spocita
kvadraticky pramér, jehoz vzorec je v 3.1. Metoda je zobrazena na 6.5. Metoda v kazdém
kroku hlavni smycky spoc¢ita jednu hodnotu kvadratického priméru pro kazdy senzor. Pocet
vzorkd, které jsou prumérovany do jedné hodnoty, je nastaveno v konfigura¢nim souboru.
Metoda vypocitané hodnoty ukladd do dvourozmeérného pole bodi rozdéleného podle sen-
zori. Pocet bodu pro prumérovani je ve vychozim stavu nastaven tak, aby po prepocteni na
kvadraticky primeér zbyvalo 100 bodd méfeni z kazdého senzoru. Po vypoctu kvadratického
praméru je aplikovan algoritmus Atreshold. Prvni bod kazdého bloku je vzdy ulozen pro
odeslani. Ostatni body ponechany pro odesldni v pripadé, zZe rozdil jejich hodnoty a hod-
noty posledniho uloZzeného bodu prekracuje v konfiguraci nastaveny prah, nebo pokud bylo
od posledniho ulozeného bodu zahozeno piili§ bodu (¢asovy préh opét nastaveny v kon-
figuraénim souboru). Body pro odeslani jsou ulozeny do jednorozmérného pole struktur
DataPoint. Struktura vypada takto:

struct DataPoint{
float value;
uint32_t time;
uint32_t timeOffset;
uint8_t sensorNumber;

};

a obsahuje hodnotu bodu, unixovou ¢asovou znacku ¢asu, kdy byl bod naméren ve vterinach,
casovy ofset v nanosekundach a index senzoru. Po zpracovani celého bloku hodnot je pole
ponechanych bodu predano tridé UDPClient, kterd z boda poskliada zpravu odpovidajici
protokolu 5.3a a zpravu odesle na server. Po odeslani zpravy program c¢eka na dalsi blok
dat.
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void Aggregation::calculateRMS() {
int rmsIndex = 0;
for(int dataIndex = 0; datalndex < valuesPerChannel; datalndex +=
config.average)q{
float valueSum[NUMBER_OF_SENSORS] = {0};
for(int blockOffset = 0; blockOffset < config.average;
blockOffset++){
for(int channelIndex = 0; channelIndex < NUMBER_OF_SENSORS;
channelIndex++){
float valueInG = buffer[datalndex + blockOffset +
channelIndex*valuesPerChannel] ;
valueInG *= config.adcConstant;
valueInG *= config.sensorSensitivity[channelIndex];
valueSum[channelIndex] += valueInG*valuelnG;

}
for(int sensorIndex = 0; sensorIndex < NUMBER_OF_SENSORS;
sensorIndex++){
rms [sensorIndex] [rmsIndex] =
sqrtf (valueSum[sensorIndex] /config.average) ;
}

rmsIndex++;

Vypis 6.5: Vypocet kvadratického primeéru z bloku dat nékolika senzorii.

6.2.4 Ostatni programy a funkcionalita

K ziskani konfiguracniho souboru ze serveru slouzi skript getconfig.sh umistény na prilo-
zeném médiu ve slozce UnitSW/. Konfiguraéni soubory jsou ze serveru ziskdviny pomoci
HTTP dotazu na portu 9999. Skript si udrzuje hlavicku HTTP dotazu ziskanou pri pred-
chozim stazeni souboru obsahujici informaci o posledni zméné souboru. Skript periodicky
ziskava ze serveru nové informace o souboru a pokud dojde na ke zméné souboru na ser-
veru (indikujici zména policka Last-Modified), stdhne se novy soubor a restartuje se méfeni
s novymi parametry. Hlavicka HT'TP odpovédi, ze které skript ziskava informace vypada
nasledovné:

HTTP/1.1 200 OK

Server: nginx/1.16.1 (Ubuntu)

Date: Thu, 19 Mar 2020 09:44:44 GMT
Content-Type: application/octet-stream
Content-Length: 832

Last-Modified: Thu, 19 Mar 2020 09:31:21 GMT
Connection: keep-alive

ETag: "5e733be9-340"

Accept-Ranges: bytes

37




Kapitola 7

Testovani

Tato kapitola se vénuje testovani nejen systému jako celku, ale i testovani jednotlivych
komponent. Kromé testovani funkénosti systému, je kapitola téz zamérena na zatézové testy
serverovych aplikaci. Do zatézovych testu patfi napiiklad zjisténi, do kolika jednotek jsou
jednotlivé aplikace schopné zpracovavat data bez zahlceni. Dalsi ¢asti jsou testy programu
pro balancovani zatizeni serverovych aplikaci. Ten umoznuje spusténi nékolika instanci TCP
a UDP serveru na vice zafizenich, a tim navysit limit zpracovavanych zprav. Kapitola je také
vénovand testovani zabezpeceni sitové komunikace mezi jednotkou a serverovymi aplikacemi
a komprimace odesilanych dat.

7.1 Test instalacnich skriptti a kompletni funkce systému

Cilem tohoto testu je vyzkouSet spravnou funkénost instalac¢nich skripti. Pri spravném
fungovani by po pripravé microSD karty a databize méla jednotka béhem par minut bez
jakéhokoliv zasahu zacit mérit a namérend data odesilat na server.

Tento test byl provadén s rozsifujici deskou ve verzi 1.0. Desky ve verzi 1.0 a 1.1 nedis-
ponuji unikatnim identifikdtorem a z toho divodu bylo zvoleno jako ID kombinace MAC
adresy RPi a typu jednotky. Pred inicializaci jednotky je nutné jednotku v databazi vy-
tvorit a k tomu je potreba znat ID. Pro zjisténi identifikatoru byla do RPi vloZena karta
s neupravenou instalaci operacniho systému Raspian a spustén prikaz:

$ echo "cO$(cat /sys/class/net/ethO/address | tr -d ’:’ | tail -c 7)"

Tento piikaz na standardni vystup vypiSe dvé hodnoty pro nami zvoleny typ jednotky (c0)
a poslednich Sest hodnot MAC adresy jednotky. V pripadé testované jednotky to je d2bdb4.
Do databéaze je tedy pridana jednotka s timto ID. Nésledné jsou v databdzi vytvoreny
CtyTi senzory s potfebnymi parametry a pomoci programu ConfigGenerator je vygenerovan
konfiguracni soubor config, jehoz obsah je mozné vidét na prilozeném médiu v kofenovém
adresari. Pred pridanim nové jednotky do systému musi byt vytvorena i prislusna databaze
v Casové databazi a uzivatelskym U¢tim musi byt pridélena prava pomoci skriptu privile-
ges.sh. Po provedeni téchto kroka je jiz serverova ¢ast pripravena na provoz nové jednotky.
Dalsim krokem pro zprovoznéni nové jednotky je vytvoreni obrazu operacniho systému
Raspbian na karté a spusténi skriptu SDCardInit.sh. Jednotka s pripravenou kartou musi
byt pred spusténim pripojena k internetu pomoci ethernetového kabelu, jinak nedojde ke
stazeni knihoven a softwaru. Timto je dokoncena piiprava na instalaci.

Jednotka s pripravenou kartou byla spusténa v 11:48:21 a instalace byla dokoncena
v 12:15:15. Jednotka méa nastavené dvouminutové zpozdéni pro spusténi ¢tecich programu
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SELECT mean("value") AS "mean_value" FROM "c... +

mean("value") "mean_value" "c@d2bdb4" . "autogen” . "sensor_6_rms_delta" AND time :upperDashboardTime:
time( ) (null)

+ Success! Show Template Values ~ Metaquery Templates v  ([SUBMIGUETY)
DB.RetentionPolicy Measurements & Tags Fields Groupby: auto ¥ Compare: none ¥ Fill: null -

€0112233.autogen » sensor_0_rms_delta value 1 Function

c0d2bdb4.autogen

Obrazek 7.1: Prvni pfijatd data po dokonceni instalace.

Obrazek 7.2: Vyuziti procesoru pri ¢teni a rozlozeni procesu na jednotlivych jadrech.

(zamezeni restartovaci smycky zpusobené moznou nestabilitou ¢teciho programu) a prvni
agregované hodnoty byly tedy do databaze zapsany o zhruba dvé az tfi minuty pozdéji, viz
obrazek 7.1. Na obrazku je mozné vidét, ze byly prijaty agregované hodnoty ze ¢tyt sen-
zori. K jednotce nebyl pripojen senzor, jedné se tedy pouze o Sum na analogovém vstupu.
Konfigurac¢ni soubor byl pred spusténim tspésné stazen ze serveru. Na obrazku 7.2 je vidét
rozlozeni procesu na jednotlivych jadrech. Z obrazku je patrné, ze program Reader vyuziva
dvé procesorova jadra, kterd pro néj byla alokovana. Proces vyuzivajici tfeti jadro provadi
¢teni dat z nastaveného rozhrani. Stoprocentni vyuziti jadra zpusobuje aktivni ¢ekani na
signal data ready. Proces spustény na ¢tvrtém jadre aplikuje filtry na bloky dat ziskanych
od ¢tectho procesu a vyuziva jadro prumérné na 50%. Oba procesy maji RT prioritu. Agre-
gaéni program je spustén na zbyvajicich jadrech spole¢né se systémem. Soubory s logy byly
vytvoreny spravné na nastavené cesté a obsahovaly informaci o netispésném pokusu o nava-
zani TCP spojeni. Pri kontrole konfigura¢niho souboru byla objevena chyba v IP adrese pro
TCP server. IP adresa byla opravena na serveru a opraveny soubor byl jednotkou béhem né-
sledujicich péti minut stazen a doslo k restartovani ¢teni a byla navazana i TCP komunikace
viz obrazek 7.3. Vystup instala¢niho skriptu je smérovan do souboru install log.txt. Tato

Obrazek 7.3: Informace o prichozi zpravé na TCP server.
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vlastnost je dulezita pro kontrolu instalace. Pokud dojde pri instalaci k jakékoliv chybé, je
mozné zaznam o ni vyhledat pravé v tomto souboru. Soubor z testovaci instalace je ptilo-
zen v korenové slozce na prilozeném médiu. Vystup skriptu byl zkontrolovin a neobsahuje
zadné chybova hlaseni.

Tento test ovéril funkénost bezzdasahové inicializace jednotky a dobu nutnou k jejimu
zprovoznéni. Cas potiebny pro zaméstnance pro pridani jednotky do databédze a piipravu
instala¢ni karty je zhruba deset minut a je zde prostor pro dalsi urychleni. Napfiklad vy-
tvorenim jednoduchého uzivatelského rozhrani, pres které by bylo mozné na jednom misté
jednoduse pridat jednotku do databéaze a vytvorit jeji instalaéni kartu. Bezzasahova insta-
lace jednotky trvala zhruba 27 minut a métreni bylo zahdjeno po 30 minutich. Timto testem
byla vyzkousena i kompletni funkcionalita celého systému.

7.2 Komprimace zprav

Cilem testu bylo porovnat kompresni algoritmy pro vyuziti pri odesilani neagregovanych dat
a zvolit nejvhodnéjsi algoritmus pro implementaci v jednotce. TCP zpravy obsahujici ne-
zpracovand data mohou nabyvat velikosti az nékolik MB. Z toho divodu je vhodné vyuzit
rychly kompresni algoritmus pro snizeni velikosti, ktery muze jednotka vyuzivat v redl-
ném case. Pro test byly vybrany bézné vyuzivané kompresni algoritmy deflate, LZO (Lem-
pel-Ziv—Oberhumer), LZMA (Lempel-Ziv-Markov-Chain), BZip2 a metoda Delta compres-
ston popsand v 3.4.1. Algoritmy byly testovany na nezpracovanych historickych datech
dodanych partnerskou firmou v binarni podobé. Algoritmy byly testovany na souborech
o velikosti zhruba 500 kB, 3 MB a 10 MB. Testované soubory jsou umistény na ptilozeném
médiu ve slozce Testing/. K testovani algoritmu deflate a Delta compression byl vytvoren
program DataCompress, umistény ve stejné slozce jako testované soubory. Ostatni algo-
ritmy byly testovany pomoci skriptu compress.sh, vytvoreného pro tcely testu. Vysledky
obsahuje tabulka 7.1.

al 500kB 3MB 10MB
& velikost[kB] | doba[ms] | velikost[kB] | doba[ms] | velikost[MB] | doba[ms]
LZO 222,0 2 1275,0 7 41 21
Delta 212,1 24 1234.,5 138 4,0 429
BZip2 80,2 89 455,9 219 1,5 522
LZMA 92,6 138 494.,6 787 1,7 3201
Deflate 108,8 438 612,5 2048 2,0 6669

Tabulka 7.1: Vysledky testt kompresnich algoritmi.

Vysledky testu jsou sefazeny podle doby trvani komprese. Test ukazal, ze algoritmus De-
flate, bézné vyuzivany knihovnou l7bzip, je pro reseni naprosto nevhodny. Oproti ostatnim
algoritmtim je doba potfebna pro kompresi az ¢tyfikrat vyssi a to s horSim kompresnim
pomérem. Nejlepstho kompresniho poméru dosahly algoritmy BZip2 a LZMA. BZip2 je
az Sestkrat rychlejsi nez LZMA, a proto pokud zalezi na kompresnim pomeéru, je nejlepsi
volbou. U feseného systému je ale velmi diilezita rychlost komprese, protoze jednotka potre-
buje provadét kompresi v redlném c¢asem, aby nedochazelo k vypadkim. Algoritmus Delta
dosahuje zhruba 75% tspory a lepsi rychlosti nez predchozi algoritmy. LZO ovSem dosahuje
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stejného kompresniho poméru pii 10 — 20 nasobné kratsi dobé. Tento algoritmus je tedy
pro ucely komprese implementovan v jednotce.

7.3 Propustnost serveru

Cilem téchto testu je urcit mnozstvi zprav, které jsou UDP a TCP servery schopné prijmout
za urcéity ¢as. Urcenim limitu pfichozich zprav na server je mozné vyvodit, kolik jednotek je
mozné obsluhovat jednou instanci. Mnozstvi zprav, které jsou schopné aplikace zpracovat,
se odviji i od vykonu zafizeni na kterém jsou aplikace spustény a rychlosti pripojeni. Veskeré
testy UDP a TCP serveru byly provadény na pocitaci vybaveném ¢tyrjadrovym procesorem
intel core i7 6700k, 32 GB RAM paméti. Sifova komunikace probihala pres gigabitové
spojeni.

Pro tucely testu byl vytvoren program MessageGenerator, umistény na prilozeném mé-
diu ve slozce Testing/. Program po spusténi generuje podle nastaveni bud UDP nebo TCP
zpravy. Program vytvari nékolik vladken. Kazdé vlakno predstavuje jednu virtualni jed-
notku, kterda v nastavenych intervalech odesild zpravy. Program se spousti s néasledujicimi
parametry:

e -m <UDP|TCP> volba rezimu,

e -u <pocet jednotek> pocet jednotek,

o -f <milisekundy> ¢as v milisekundach mezi zpravami od jednotky,
e -p <port> port cilového zafizeni,

e -a <IPv4> IPv4 adresa cilového zarizeni.

Generované zpravy maji format popsany v 5.2. UDP zpravy jsou plné zaplnény do veli-
kosti 512 B. TCP zpravy obsahuji méfeni o délce deseti vterin ze ¢ty senzorii o vzorkovaci
frekvenci 128000 Hz. Kazdé vlakno, neboli virtudlni jednotka, ma prirazen specialni iden-
tifikator, napriklad f0010012. f oznacuje test, nasledujici t¥i hodnoty 001 urcuji ¢islo testu
a posledni ¢tyfi hodnoty udévaji index virtualni jednotky.

7.3.1 UDP server

Prvni test UDP serveru ovéroval funkénost programu pro generovani zprav. Pro ticely testu
byly v ¢asové databazi vytvoreny jednotky f0010000 a f0010001 a pomoci skriptu privile-
ges.sh byla pridana prava jednotlivym uzivatelskym uc¢ttum. Cilem testu bylo do databazi
téchto dvou jednotek vlozit sto dvacet hodnot ke kazdému senzoru z deseti zprav. Po spus-
téni programu byl skute¢né do databaze pod kazdy senzor vloZzen pozadovany pocet hodnot.
Kazda zprava je pro snadnéjsi vyhodnoceni v databézi reprezentovana jako jedna vtefina.
Pokud se tedy posle deset zprav po 50 ms rozestupech, v databazi jsou hodnoty roztazeny
do deseti vtefin. Podobnym zpusobem byla otestovana funkénost na TCP serveru, ze tii
zarizeni bylo odeslano deset zprav. Na serverové strané bylo vygenerovano tficet soubori.

U kazdého provedeného testu bylo potfeba pro vsechna zarizeni vyhodnotit pocet prija-
tych zprav a spocitat mnozstvi chybéjicich zprav. Jelikoz by u desitek zarizeni bylo toto vy-
hodnoceni velmi zdlouhavé, byl vytvoren vyhodnocovaci skript evaluateLoadTest.sh. Vstup-
nim parametrem skriptu je -u <jednotek> pro pocet zarizeni a -d <cas> urcujici dobu mezi
zpravami v milisekundach. Vystupem skriptu je soubor s tabulkou obsahujici informace
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o poc¢tu chybéjicich zprav v jednotlivych minutach u vSech zarizeni. Priklad vystupu vy-
hodnocovaciho skriptu pro deset jednotek s jednou zpravou za vterinu po dobu deseti minut
je mozné vidét na obrazku 7.4. Kazdy radek predstavuje tidaje tykajici se jedné jednotky.
Prvni sloupec oznacuje ID jednotky, druhy sloupec celkovy pocet zpracovanych zprav a cel-
kovy pocet odeslanych zprav. Kazdy dalsi sloupec predstavuje jednu minutu testu. Pokud
je ve sloupci hodnota 60/60 znamend to, Ze bylo pfijato 60 zprdav a odeslano také 60 zprav.
Skript je umistén na prilozeném médiu ve slozce Testing/.

Obrazek 7.4: Ukazka vystupu vyhodnocovaciho skriptu.

Pro prabéh kazdého testu bylo nutné vytvorit jednotlivé databaze, coz je u desitek
zarizeni velmi zdlouhavé. K pridavani jednotek do databaze pojmenovanych podle pravidla
zminéného diive byl vytvoren skript createTestDatabases.sh umistény ve stejné slozce jako
skript vyhodnocovaci. Vstupnimi argumenty jsou pocet jednotek -u <jednotek> a ¢islo
testu -t <cislo testu>. Skript se pokusi pred vytvorenim databdazi smazat staré databaze se
stejnym ndzvem.

Vysledky testii bez zabezpeceni je mozné vidét v tabulce 7.2. Sloupec jednotek udava
pocet virtualnich jednotek, zpoZdéni stanovuje dobu mezi zpravami od jedné jednotky,
délka t. uréuje dobu trvani testu, prijato urcuje v procentech kolik odeslanych zprav bylo
prijato a zprdv/s udava kolik zprav dohromady UDP server obdrzel kazdou vtefinu. Vystupy
vSech testii vygenerovanych vyhodnocovacim skriptem jsou na ptilozeném médiu ve slozce
Testing/output/.

Prvnich devét testid bylo uréeno pro hruby odhad maximéalniho limitu zpracovanych
zprav. 7 testt vyplyva, ze UDP server zvlada bez problému zpracovat a zapsat do databaze
sto zprav za vtefinu. PTi tisici zpravach za vterinu dochézelo jiz k 1-4% ztratam. Pri deseti
tisicich zpravach za vtefinu byla ztratovost pres 90 %. Tyto hodnoty naznacuji, Zze maximélni
mnozstvi zpracovanych zprav na testovaného zafizeni je zhruba 950—980 za vtefinu ze vsech
jednotek.

Testy cislo 10, 11 a 12 slouzily k pTfesnéjsimu urceni bezpecéného limitu zpracovanych
zprav. Bezpecné mnozstvi, pii které nedoslo k zadné ztraté, je zhruba 600 zprav za vterinu.
Pocet zprav lze zvysit zlepsenim parametri zafizeni, na kterém je UDP server spoustén.
Je potfeba také brat v potaz, Ze na stejném zafizeni byla spusténa i casovd databéaze.
Maximalni pocet agregovanych hodnot, které je jednotka schopna vygenerovat ve verzi 1.0,
je 400 hodnot za vterinu ze vSech senzoru. Jedna UDP zprava protokolu pouzivaného v této
praci pojme az 56 hodnot. Jednotka je tedy schopnd vygenerovat maximalné 8 UDP zprav
za vtefinu. Testovany UDP server bez zabezpeceni zvladne zpracovavat data bez ztraty od
75 jednotek.

Testy 12 a 13 z tabulky 7.2 byly provedeny se zasifrovanymi zpravami. Zpravy byly
sifrovany pomoci operace XOR'. Sifrovan{ funguje na principu bitového klice, ktery je stejné
dlouhy jako UPD zprava. Kli¢ znd pouze serverova a klientskd aplikace a na jednotku je
dodan pfi jeji instalaci. Kazdy bit odesilané zpravy je zménén operaci XOR s odpovidajicim

Yhttps:/ /teambils.gitlab.io/bi0s-wiki/crypto/xor/
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bitem Kklice. Zprava je nasledné odeslana a na serveru stejnym zpusobem dekdédovana. Jak
je mozné vidét v tabulce, Sifrovani mélo vliv na mnozstvi zpracovanych zprav. Uz u 600
zprav dochazelo k drobnym vypadkim kolem 0,07 %, sniZzeni poc¢tu zprdav na 500 za vterinu
tento vypadek vyresilo.

Pokud by bylo potifebné zpracovavat data od vice jednotek, je nutné vyuzit vice instanci
serveru a program pro vyvazovani zatéze testovany v 7.4.

¢. testu | jednotek | zpozdéni[ms] | délka t.[min] | pFijato[%] | zprav/s

1 1 1000 10 100 1

2 10 1000 10 100 10
3 100 1000 10 100 100
4 1 100 10 100 10

5 10 100 10 100 100
6 100 100 10 97,75 1000
7 1 10 10 99,99 100
8 10 10 10 96,78 1000
9 100 10 10 8,91 10000
10 90 100 10 91,98 900
11 80 100 10 95,85 800
12 60 100 10 100 600
13 60 100 10 99,93 600
14 50 100 10 100 500

Tabulka 7.2: Vysledky zatézovych testa UDP serveru.

7.3.2 TCP server

Pro testovani TCP serveru bylo opét vyuzito testovaciho programu MessageGenerator. Ci-
lem testu bylo zjisténi, od kolika jednotek je server schopny prijimat data. Vysledky testu
jsou v tabulce 7.3. Oproti predchozimu testu pribyl sloupec interval, urcujici jak dlouhy ca-
sovy tusek méreni zprava obsahuje. Béhem kazdého testu byly uré¢itou dobu odesilany zpravy
s fixnim zpozdénim. K zahlceni doslo, pokud server po uplynuti ur¢ené doby nezpracoval
pozadovany pocet zprav.

Pocet maximalniho mnozstvi jednotek je urcen nékolika faktory. Zavisi na délce zpravy,
kterou jednotka odesila, a také jak Casto tyto zpravy odesild. TCP protokol a implemen-
tace jednotky umoznuji jako nejnaro¢néjsi moznou kombinaci nastaveni zpravy obsahujici
jednu vtefinu méfeni odesilané kazdou vterinu, tzn. témér nepretrzity datovy tok od kazdé
jednotky. Toto nastaveni by ovsem vedlo k rychlému zahlceni serverové aplikace a mohlo by
zpusobit vypadky v méreni. Proto je jako nejhorsi mozny scénar zvoleno nastaveni méreni
o délce deseti vterin a odesilani vSech dat. Testy 1, 2, 3 a 4 se zabyvaji pravé touto situaci.
7 vysledku Ize odvodit, ze TCP server je schopny zpracovavat data od 50 jednotek, které
posilaji veskera namérena data po deseti vterinovych tsecich (zhruba pét zprav za vtefinu).

Systém ovsem neni koncipovan na odesilan{ veskerych naméfenych nezpracovanych dat,
ale na odesilani intervali nezpracovanych dat po urcitém case. Testy 5 a 6 vychazi ze
situace, kdy kazda jednotka odesild desetivterinové tiseky méfeni jednou za minutu. Podle
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dosavadnich vysledkt by server mél v této situaci zvlddat zpracovavat data az od 300
jednotek a test Cislo 5 to potvrzuje.

¢. testu | jednotek | zpozdéni[s| | délka t.[min] | interval[s] | pfijato[%)] | zprav/s
1 10 10 5 10 100 1
2 100 10 5 10 59,1 10
3 50 10 5 10 100 5
4 70 10 5 10 83,62 7
5 300 60 10 10 100 5
6 300 60 10 10 100 5

Tabulka 7.3: Vysledky zatézovych testi TCP serveru.

Dalsi test byl proveden se zabezpecenou komunikaci. Spojeni bylo zabezpeceno pomoci
knihovny open-ssl a k implementaci byl vyuzit priklad z [3]. Kli¢ vygenerovany k tomuto
testu je umistén na prilozeném médiu v korenovém adresafi. Z testu vyplyva, ze zabezpeceni
spojeni nemélo vliv na maximélni pocet zpracovanych zprav.

Pri testovani TCP serveru bylo zjiSténo, ze je schopny bez zahlceni zpracovavat 5 zprav
za vtefinu obsahujici desetivterinova méreni. Pocet jednotek, od kterych je schopny data
zpracovavat, zalezi na jejich nastaveni. Pfi odesilani dat kazdou minutu je schopny zpra-
covavat data az od 300 jednotek, coz je mnohem vice, nez je schopny zpracovavat UDP
server.

7.4 Skalovatelnost

Jak jiz bylo prokazano v predchozich testech, cely systém muze byt spustén na jednom zari-
zeni s limitem zhruba 75 jednotek bez zabezpecené komunikace a 65 jednotek se zabezpece-
nou komunikaci. P¥i nutnosti obsluhy vice jednotek je nutné systém skalovat. Skalovatelnost
serverové Casti se déli na dvé oblasti — zpracovani dat a tlozisté.

Skalovani Glozisté se odviji od zvoleného Feseni. V piipadé testované ¢asové databédze
InfluxDB lze vyuzit placenou verzi, schopnou distribuovat data mezi vice uzla’.

Mnozstvi dat zpracovanych UDP a TCP serverem lze zvysit spusténim vice instanci
téchto programu na vice uzlech a jejich rovnomérnym vytizenim. Rozlozit vytizeni (ang-
licky Load balancing) 1ze pomoci hardwarového zafizeni nebo softwaru. Pro tento test byl
zvolen program pen’. Program byl spustén s parametry pen -r -U 9944 127.0.0.1:9943
192.168.1.28:9943. UDP zpravy prijimané na portu 9944 byly tedy distribuovany mezi dvé
zarizeni na port 9943. Vysledky testu je mozné vidét v tabulce 7.4. Testy systému s vice
instancemi UDP serveru na vice zafizenich prokazaly, ze doslo ke zvyseni limitu po¢tu zpra-
covavanych zprav. V testu ¢islo 1,2 a 3 byla vyuzita t¥i zarizeni. Prvni zafizeni generovalo
zpravy, druhé zarizeni provadélo zpracovani poloviny zprav a pieposilalo druhou polovinu
tretimu zarizeni, které provadélo zpracovani druhé poloviny a byla na ném spusténa da-
tabaze. V téchto testech doslo k témér zdvojnasobeni poc¢tu zpracovanych zprav. Idedlni
stav je, kdyz kazda ¢ast systému ma své dedikované zarizeni. To znamend, ze je v systému
zarizeni slouzici pouze k rozlozeni zatizeni, nékolik zafizeni pouze pro piijem zprav a dalsi
pouze s databazovymi uzly.

*https:/ /www.influxdata.com/blog/influxdb-clustering/
3https://github.com/UlricE/pen
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¢. testu | jednotek | zpozdéni[ms] | délka t.[min] | pFijato[%] | zprav/s
1 100 50 10 69.63 2000
2 50 50 10 100 1000
3 70 50 10 98.65 1400

Tabulka 7.4: Vysledky zatézovych testi UDP s rozlozenim vytizeni.

4 N
3V3 power o o 5V power
GPIO 2 (SDA) o o 5V power
GPIO 3 (SCL) o o Ground
GPIO 4 (GPCLKO) GPIO 14 (TXD)
Ground o GPIO 15 (RXD)
GPIO17 GPIO 18 (PCM_CLK)
GPI0 27 Ground
GPIO 22 o o GPIO 23
3V3 power GPIO 24
GPIO 10 (MOSI) Ground
GPIO 9 (MISO) o o GPIO 25
GPIO 11 (SCLK) o > GPIO 8 (CE0)
Ground o o GPIO 7 (CE1)
GPIO 0 (ID_SD) GPIO 1 (ID_SC)
GPIO5 o © Ground
GPIO 6 GPIO 12 (PWMO)

GPIO 13 (PWM1) o
GPIO 19 (PCM_FS) o
GPIO 26

Ground

o

Ground

GPIO 16

GPIO 20 (PCM_DIN)
GPIO 21 (PCM_DOUT)

]

o

Obrézek 7.5: RozloZeni pint na Raspberry Pi [21].

7.5 Meéreni jednotky

Cilem tohoto testu bylo ovérit, zda RPi vycita data o spravné vzorkovaci rychlosti z rozsi-
fujici desky nebo souboru a nedochazi ke ztraté dat. Pokud jednotka ¢te data ze souboru,
je vyveden hodinovy signdl o nastavené frekvenci na jeden z GPIO pind a tento pin je
fyzicky propojen s pinem nastavenym jako data ready. Vystupni frekvence vystupniho pinu
byla zméfena pomoci osciloskopu. Na obrazku 7.5 je mozné vidét rozlozeni pint na RPi.
Sonda byla pfipojena k vyvodu hodinového signdlu na pinu ¢éislo 7 (GPCLKO). Frekvence
vystupniho signdlu byla nastavena na 128 kHz a souhlasila s hodnotou odectenou na os-
ciloskopu. Rychlost ¢teni z rozhrani SPI byla také ovérovana pomoci osciloskopu. K RPi
s pripojenou rozsifujici deskou byly pripojeny dvé sondy. Prvi sonda byla pfipojena k pinu
¢islo 15 (GPIO 22), na ktery je privadén signdl data ready. Druhd sonda byla pfipojena na
pin ¢islo 21 (GPIO 9), ktery funguje jako MISO (Master In Slave Out — pfichozi data z SPI
od rozsirujici desky). Komunikace byla zaznamenéana nejdiive pii vzorkovaci frekvenci 64
kHz a posléze i pii frekvenci 128 kHz. Cast komunikace mezi deskou a RPi z prvniho testu
je mozné vidét na obrazku 7.6.

Na obrazku je mozné vidét zluté znaceny signal data ready. Signal mé skuteéné frekvenci
64 kHz, nastaveni AD pfevodniku tudiz probéhlo spravné. Cervené znaceny signal znadi
Cteni dat z prevodniku. Data jsou ¢tena pri sestupné hrané signalu data ready. V méreni
nebylo jediné vynechani ¢teni. Z obrazku je patrné, ze RPi stravilo ¢tenim dat méné nez
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Obrazek 7.6: Komunikace pres SPI pii 64 kHz mezi RPi a rozsitujici deskou.

polovinu doby pred prichodem dalsi sestupné hrany. Stejnym zpusobem bylo zméfeno i
¢teni dat o vzorkovaci frekvenci 128 kHz. Stejné jako pri predchozim testu nedochézelo
k vynechani dat, zaf{zeni vyuzivalo zhruba 90 % ¢asu mezi jednotlivymi sestupnymi hranami
pro ¢teni. Vyssi vzorkovaci frekvenci by testovand implementace nestihala ¢ist.

7.6 Detekce prekroceni limitu s historickymi daty

Cilem testu bylo ovérit sledovani ptichozich dat do databaze a upozornéni na prekroceni
limitu u senzoru. K testu byla vyuzita historickd agregovana data partnerské firmy obsa-
hujici poruchu stroje. Data byla obdrzena ve forméatu csv. Pro ucely testu byl vytvoren
program CSVImport, umistény na prilozeném médiu ve slozce Testing/. Vstupnimi argu-
menty jsou -f <soubor> s ndzvem souboru, ktery ma byt importovan, -a <ipv/> adresa
serveru a -p <port> s portem cilového serveru. Program postupné ¢te hodnoty ze souboru
a vytvari UDP zpravy, které odesila UDP serveru. Pro tento test nemohlo byt vyuzito ¢teni
ze souboru na jednotce, protoze byly poskytnuty jiz agregované hodnoty a implementace
Cteni ze souboru na jednotce vyzaduje nezpracovand data o nastavené vzorkovaci frekvenci.
Csv soubor data.csv, pouzity k tomuto testu, je umistén na prilozeném médiu v koreno-
vém adresari. Kazdy radek souboru obsahuje unixovou ¢asovou znacku v milisekundach a
namérenou hodnotu.

K detekci prekonani nastaveného limitu hodnoty bylo vyuzito néstroje Kapacitor, do-
stupného s databazi InfluxDB. P#i instalaci néstroje bylo postupovano podle dokumentace®.
Po spusténi nastroje je mozné ho ovladat pres webové rozhrani Chronograf. Limit poruchy
byl u partnerské firmy nastaven na hodnotu 0.45, pro uicely testu byla nastavena stejnéd hod-
nota. Jako zptisob upozornéni o prekroceni limitu bylo zvoleno odeslani emailu. Data byla
odesilana po jedné vteriné a okamzité po prekroceni nastaveného limitu byl odeslan email

“https:/ /docs.influxdata.com/kapacitor /v1.5/introduction /installation/
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s prednastavenou zpravou na zvolenou emailovou adresu. Stranku pro spravu upozornéni i
s prekrocenou hodnotou je mozné vidét na obrazku 7.7.

Test prokézal schopnost implementovaného systému upozornit uzivatele pii prekrocent
nastaveného limitu jednotky.

Policy

19590001.autogen X © Functions

Send Alertwhere value is greater than

tafom @ Pastism v

lert Handlers

Send this Alertto:  Add another Handier v

Parameters from Kepacitor Configuration

Obrézek 7.7: Sprava pravidla pro Kapacitor v aplikaci Chronograf.
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Kapitola 8
Zaver

Cilem této prace bylo navrhnout a implementovat systém pro sbér a zpracovani dat ze
senzoru dostupnych v priumyslovych provozech. Vysledny systém obsahuje serverovou ¢ast,
jednotku a komunikac¢ni protokoly pro zasilani dat. Serverovy systém je navrzen a imple-
mentovan tak, aby mohl operovat pouze na jednom zarizeni a zvladal pfitom zpracovavat
data nejméné padesati jednotek. Zaroven, pokud je potreba pocet jednotek navysit, je mozné
systém rozlozit na vice zafizeni a jednotlivé komponenty skalovat. Serverové aplikace byly
vytvoreny v jazyce C++ a jsou uréeny pro operacni systém Ubuntu server. Pro uklddani in-
formaci o systému je vyuzita relacni databaze a jako tloziSté mérenych dat je pouzita ¢asova
databaze. Jednotka byla poskytnuta partnerskou firmou a sklada se z pocitace Raspberry
Pi a rozsitujici desky s konektory pro ¢tyfi senzory vibraci. Rozsitujici deska vzorkuje data
ze senzoru o frekvenci 128000 Hz. Software jednotky, implementovany v této praci, je tedy
schopny zpracovavat az ptl milionu hodnot za vtefinu. Data jsou odesildna na serverovou
¢ast dvéma zpisoby. Prvni zptisob vyuziva navrzeny komunikacni protokol 5.3a postaveny
na UDP. Zpravy obsahuji filtrované, agregované hodnoty s frekvenci az sto hodnot za vte-
finu, slouzici pro odhaleni poruchy. Druhy zptisob vyuzivéa protokol 5.3b postaveny na TCP.
Zpravy potom obsahuji bloky nezpracovanych dat a umoznuji provadéni pokrocilych ana-
lyz na serveru. V obou pripadech mohou byt zpravy podle nastaveni jednotky zaSifrované.
K zabezpeceni UDP zprav je vyuzito metody XOR Sifrovani, k zabezpeceni TCP spojeni
je vyuzito SSL. Software jednotky je implementovan v jazyce C++ a obsahuje i instala¢ni
skripty pro rychlou a bezzasahovou instalaci.

Zakladnimi pozadavky na systém je jeho Skalovatelnost, rychlost a modularita. Skalo-
vatelnost serverové Casti je dosazena nékolika metodami popsanymi v 7.4. Systém je im-
plementovan tak, aby veskeré komponenty bylo mozné samostatné skalovat. Serverova c¢ast
také neni zavisla na implementaci jednotky, data mohou prichazet i od jiného typu jednotek
nez té implementované v této praci. Musi ovSem vyuzivat navrzené komunikac¢ni protokoly.
Systém je také navrzen na vice typt senzortu. Na historickych datech partnerské firmy byla
ovérena schopnost systému upozornit uzivatele pri poruse stroje detekované prekrocenim
nastaveného limitu u ptichozich dat.

Prinos této prace je ve vyuziti volné dostupnych systémi, jako je ekosystém TICK, pro
zpracovani velkych dat s levnymi jednodeskovymi zafizenimi pro sbér dat, jako je napiiklad
Raspberry Pi. Propojenim volné dostupnych knihoven a programii je mozné vytvorit ska-
lovatelny systém pro monitorovani prumyslovych stroji, na kterém je mozné stavét dalsi
pokrodilejsi funkcionalitu. Takové feseni je v porovnani s dostupnymi komerénimi produkty,
které jsou vétsinou Sity na miru, fadové levnéjsi a univerzalnéjsi. To potvrzuje i snaha part-
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nerské firmy o pokracovani vyvoje systému navrzeného a implementovaného v této praci a
zajmu zakazniki o aplikaci podobnych systémit v praxi (ZKL, Skoda Auto a podobné).
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Priloha A

Prikazy a soubory

Tato sekce obsahuje potiebné prikazy a ukazky soubort.

A.1 SSH

$ sudo apt install openssh-server #install ssh

$ sudo sed -i ’s/#Port 22/Port 60022/g’ /etc/ssh/sshd_config #change
ssh port

$ sudo sed -i ’s/#PermitRootLogin prohibit-password/PermitRootLogin no/
g’ /etc/ssh/sshd_config #disable root login

$ sudo ufw allow 60022/tcp #allow new ssh port

$ sudo systemctl restart ssh #restart ssh service

A.2 Potrebné knihovny pro server

sudo
sudo
sudo
sudo
sudo
sudo

€ H fH P H L &BH

sudo

apt
apt
apt
apt
apt
apt
apt

install
install
install
install
install
install
install

libzip-dev

cmake

git

libmysqlcppconn-dev

pkg-config libcurlpp-dev libcurl4-openssl-dev
libboost-all-dev

libssl-dev

A.3 Prelozeni projektt na serveru

make

© AH H PH

mkdir build
cd build
cmake
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