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Anotace

Cilem diplomové prace je analyzovat moZnosti propojeni domacich zarizeni
komunikujicich prostiednictvim infracerveného signalu (IR) s aplikaci Apple Home.
Propojeni IR s Apple Home neni bézné dostupné a diplomova prace resi tento
problém.

Pro tvorbu propojeni IR byl pouzit kontrolér Arduino Uno R3 s Arduino
Ethernet Shield, ktery je nezbytny pro pripojeni do domaci sité. Jako server byl
pouzit Synology DS918+, kam byly nainstalovany vSechny potrebné komponenty
pro diplomovou praci. Dale bylo vytvoreno API a uzivatelské rozhrani umoziujici
instalaci vytvoreného =zarizeni do aplikace Home. API bylo autorem
naprogramovano a byly vyuzity technologie Blazor Server pro uzivatelské rozhrani
a ASP NET Core 5 pro API. Uzivatelské rozhrani je realizovano prostirednictvim
webové aplikace, kde byl predevsim kladen diraz na jednoduchost ovladani.
V zavéru prace je uveden zplsob testovani, ktery byl proveden a zajiStuje spravnou
funkcionalitu a zabezpeceni zarizeni.

Vysledkem diplomové prace je vytvorené piipojeni IR zarizeni do Apple
Home a jeho ovladani z této aplikace. V aplikaci Home je mozné ovladat vSechny
druhy IR osvétleni (vypnuto/zapnuto, jas, barva osvétleni) a vSechny ostatni IR

zarizeni v reZimu vypnuto/zapnuto.



Annotation

Title: Analysis of Possibilities for Smart Home Solution on iOS

Platform

The master’s thesis analyses the possibilities of connecting home devices
communicating via infrared light (IR) with Apple Home application. Connecting IR
to Apple Home is not generally available and the thesis aims to solve this problem.

IR connection was controlled by Arduino Uno R3 with Ethernet Shield, which
is necessary for connecting to the home network. All necessary components fort this
thesis were installed in the server Synology DS918+. API and user interface were
created to enable the installation of the crafted device into the Home application.
The API and the user interface were programmed by the author of the thesis using
Blazor Server technology for the user interface and ASP NET Core 5 for the APIL The
user interface was implemented in the form of a web application where the
emphasis was placed mainly on its simplicity. The thesis presents a testing method
which has been applied and ensures a proper functionality and security of the
created device.

The result of the master’s thesis is the connection of an IR device to Apple
Home and device control based on its application. All types of IR lights (off / on,
brightness, lighting color) and all other IR devices in off / on mode can be used in

the Home application using the created device.
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1 Uvod

V dnesni digitalni dobé se lidé snazi vSe automatizovat a zefektivnit. Tomuto
automatizovani se nevyhnuli ani nase domovy. Hlavnim divodem pro
automatizovani domacnosti mize byt hned nékolik. Mlze se jednat o uSetieni
ndkladii, pohodInéjsi Zivot nebo tifeba vyssi efektivitu. Toho lze docilit napr.:
zapojenim termostatu ke kotli a nastavenim, kdy se ma kotel sepnout a pti jakych
teplotach. Dalsim piikladem automatizovani domacnosti mohou byt ¢idla u svétel,
nastavenim, kdy svétla reaguji na pohyb. Automatizaci to ale neskoncilo, bylo totiz
zadouci, aby spolu jednotlivé automatizované prvky mohly komunikovat.
S postupnym rozsSirovanim internetové sité a domdci sité, naslednym pouzivanim
bezdratové sité se tato komunikace zacala realizovat. Pripojeni téchto prvki (rtizna
¢idla, senzory, domaci spotiebice atd.) se nazyva internet véci, Castéji se ale pouziva
anglické oznaceni Internet of Things, nebo zkracené loT. Termin [oT poprvé zminil
Kevin Ashton pri prezentaci v Procter & Gamble v roce 1999.

Chytrd domacnost vyuziva zatizeni (napft.: ¢idlo teploty, svétla, Zaluzie atd.)
pripojenych do sité a ovlada jednotliva zafizeni. Casto je tyto zatizeni mozné ovladat
vzdalené, jelikoZ jsou pripojeny kinternetu. Tim Ze jsou pripojeny k internetu, je
mozné tato zarizeni ovladat i vzdalené pomoci mobilniho telefonu nebo tabletu.

V tvodni ¢asti diplomové prace jsou strucné uvedeny dostupné technologie,
které jsou k dispozici pro komunikaci chytrych zatizeni. Kde jsou uvedeny zakladni
informace o téchto technologiich.

Problém ale nastdvd, pokud zarizeni nepouzivd moderni bezdratovou
komunikaci a pouziva infraport (tuto technologii pouziva vétSina starsich ovladact
napriklad televiznich zatizeni, klimatizaci a levnéjsSich svételnych zarizeni). Pro
infraport jsou sice dostupna reseni, ale Zadné z nalezenych zarizeni nepodporuje
integraci do HomeKit spolec¢nosti Apple.

Proto bylo rozhodnuto navrhnout zarizeni, které tento nedostatek propojeni IR
zarizeni do aplikace Home bude odstranovat. Ktomuto zarizeni je poskytnuto
uzivatelské rozhrani pro administraci IR kédi a prirazovani kjednotlivym

koncovym IR zatizenim.



Uvodni ¢ast diplomové prace (kapitola 3) je vénovana piehledu nejéastéji
pouzivanych druhli bezdratové komunikace pouzivané v chytré domacnosti.
Nasledujici kapitola 4 pojednava o IR komunikaci, ktera je obsazena ve velkém
mnoZzstvi zafizeni v domdacnosti a také analyzuje jiZ dostupna feSeni pro integraci do
Apple Home. Po odhaleni nedostatkii dostupnych reSeni je navrzeno vlastni resent,
které odstranuje tyto nedostatky. Navrh vlastniho feSeni lze nalézt v 5. kapitole.
V této kapitole se nachazi schéma navrhu vlastniho feseni, Ir prijimace/vysilace a
moznosti komunikace s Apple HomeKit. Na tuto kapitolu navazuje 6. kapitola, ktera
je vénovana vybéru technologii pro implementaci a jednotlivych ¢asti vlastniho
feSeni. V zavéru diplomové prace je obsaZen zpusob, jakym bylo reSeni testovano

(kapitola 7) a dosazené vysledky (kapitola 8 a 9)



2 Cile prace

Hlavnim cilem diplomové prace je implementace vlastniho zarizeni, které je
schopné pripojit nalezené vzdalené ovlddané domadci zatizeni do ekosystému
HomeKit. V ramci postupu fesenti je tieba seznamit se s technologiemi pouzivajici
HomeKit (ekosystém pro chytré domacnosti vyvinuty znackou Apple Inc.) a
pochopit jeho fungovani. Dale je tieba provést analyzu trhu s chytrymi zarizenimi a
komunikace ktera je pouZzivana. Po zanalyzovani komunikac¢nich kanalt chytrych
zatizeni jsou v praci popsana dostupnd domadci zarizeni a predevsim technologie
komunikace, které jsou pouZzivana na téchto zatizeni. Dale bylo nutné seznamit se s
dostupnymi feSenimi na trhu. Navrh obsahuje plnou implementaci ovladani, véetné

vSech jeho Casti a zvolenych technologii.



3 Chytra domacnost

Pro chytrou domacnost muize byt pouZito v CeStiné vice ndzvl. Nejcastéji se
pouzivaji dvé ceska slova chytrd domdacnost a inteligentni domacnost. Déle se
vyuzivaji anglické terminy SmartHome nebo Smart home. Dale je potreba si
definovat slovo IoT (Internet of Things - ¢esky Internet véci). 10T je definovano
jako systém vzajemné propojenych vypocetnich zarizeni, mechanickych a
digitalnich strojd, predméti, zvirat nebo lidi, které maji unikatni identifikatory
(UID) a schopnost pirenaset data po siti bez interakce z ¢lovéka na clovéka nebo
z ¢lovéka na pocitac [1].

Z definice vySe tedy zjistime, Ze chytra doméacnost je pouze vysek [oT.

Co si predstavit pod pojmem chytra domacnost? Pod timto pojmem si
miiZeme predstavit skupinu zafizeni (napt. osvétleni, klimatizace, zamek, topeni,
...), ktera spolu mohou komunikovat napfimo nebo pies jiné zarizeni. JelikoZ spolu
mohou komunikovat je mozné je dale automatizovat. Prikladem takovéto
automatizace je naptiklad nastaveni odchodu z bytu. Po odchodu posledni osoby
zbytu se vypne osvétleni, zamknou dvefe a nastavi se udrzovani teploty
v mistnostech. Toto vSe se provede bez jakéhokoliv zasahu uzivatele, jelikoZ zatizen{

spolu mohou komunikovat.

3.1 Komunikace loT

Pro komunikaci konceptu IoT Ize pouzit bud fyzické pripojeni (kabel) do
pocitacové sité nebo bezdratové. Pii propojenim IoT bezdratové vznika vétsi
nebezpecdi, Ze bude toto zarizeni napadnuto. Problém je v Sifeni informaci radiovymi
vlnami, které se snadno odposlouchaji, je-li dto¢nik v dosahu. Proto je nutné
komunikaci zabezpecit, aby toto nebylo mozné. Nejcastéji se pouziva parovani
zatizeni pti inicializaci. VétSina certifikovanych loT v HomeKit pouziva nize uvedeni

reSeni.



3.1.1 ZigBee

ZigBee (logo na Obrazek 1) je jediné kompletni feSeni [oT - od pocitacové
sité po univerzalni jazyk, ktery umoziuje inteligentnim objektlim spolupracovat.
ZigBee zlepSuje vybér a flexibilitu vyvoje loT pro uzivatele a vyvojaie. Dodava jim
jistotu, Ze produkty a sluzby budou spolupracovat prostiednictvim standardizace a
testovani celé architektury [2].

ZigBee protokol je vIoT nejrozsirenéjSim druhem komunikace (bylo
zaregistrovano pres 3500 zarizenich pouzivajicich ZigBee) [3]. Tento druh

komunikace pouziva napft. Philips Hue, Amazon Echo, Ikea, Samsung a mnoho

72 zigbee

Obrazek 1: Logo ZigBee [4]

3.1.2 Z-Wave

Z-Wave (logo na Obrazek 2) je ptedni bezdratova technologie pouZivanad mnoha
bezpecnymi a diivéryhodnymi znackami, které se snazi, aby byl kazdy chytry dim
navzajem komunikovat bez ohledu na to, na jaké znacce nebo platformé jsou
postaveny. To vSe diky centralnimu inteligentnimu rozbocovaci.[5]

Z-Wave je druhd nejrozsirenéjSi komunikace (zaregistrovano pres 3200
zatizeni pouzivajicich Z-Wave oproti 3500 pouzivajicich ZigBee) [5]. Mezi

nejznaméjsi firmy pouzivajici Z-Wave je FIBARO.

Twave

Obrazek 2: Logo Z-Wave [5]



3.2 Certifikace HomeKit

Na ceském trhu existuje mnoho zatizeni, které nativné podporuje Apple
HomeKit. Proto aby zarizeni dostalo certifikaci HomeKit musi zarizeni spliiovat
podminky MFi (Made For iPhone) [6] programu. Tento program zarucuje, Ze pfti
vytvofeni nového zarizeni nebude zneuzito osobnich informaci koncového
uzivatele. Zapojenim do MFi programu uZivatel ziska technickou specifikaci,
certifika¢ni nastroje a mnoho dal$iho. Apple doporucuje zapojeni do programu MFi
vSem vyvojaifim zarizeni, vyrobcim zarizeni nebo vlastnikiim, kteii prebiraji
zodpovédnost za certifikaci prisluSenstvi MFi (logo certifikaci Obrazek 3). Tento MFi
program je bezplatny, ale pro zapsani do MFi je nezbytné zadat vlastni firmu. Aby

bylo mozné pouzivat certifikaci Apple jsou nutné nasledujici kroky:

1. Produktovy plan - Odeslani produktového planu pro prislusenstvi, ktera
integruje technologii s licenci MFi.

2. Vyvoj - Design, vyvoj a testovani ptisluSenstvi. Podle potieby si uzivatel
obstara vSechny komponenty MFi.

3. Certifikace - Vyuziti certifikacniho nastroje spolec¢nosti Apple k zajisténi
optimalni uzivatelské zkusenosti a interoperability. Odeslani ke kontrole
vzorky pripravené k vyrobé sbalenim, vkterém bude produkt
prodavam.

4. Masova produkce - Po dokonceni certifikace schvalené spolecnosti

Apple lze zacit s vyrobou a prodejem.

M‘ade for M‘ade for M‘ade for Connects to @7 Works with
®iPad ®€iPhone ®iPod 6 Apple Watch Apple CarPlay

@ Works with Works with Made for Made for
A’ Apple AirPlay Apple HomeKit @ WATCH #MagSafe

Obrazek 3: Certifikace Apple pro rizna zarizeni [7]




4 IR pro SmartHome

Infracervené (IR), nékdy nazyvané infracervené svétlo, je elektromagnetické
zateni (EMR) s vinovymi délkami del$imi neZz viditelné svétlo. Pro lidské oko je tedy
neviditelné. IR se obecné chapano, jako vinové délky od nominalni ¢ervené hrany
viditelného spektra priblizné 700 nanometri (frekvence 430 THz) az po 300 GHz[8].

Infracervené svétlo je pouZzito pro komunikaci mezi zatizenimi. Komunikaci si
velice zjednodusené miizeme predstavit jako svételnou Morseovu abecedu.
Pfenosova rychlost se pohybuje vramci desitek kb/s v zavislosti na protokolu.
Obrovskou nevyhodou tohoto zarizeni je, Ze vysila¢ a prijima¢ musi byt v pifimém
dohledu. Ackoliv se jedna o starou technologii, je neustale pouzivana pro nejrizné;jsi
domaci ovladace. MiiZzeme ji najit naptiklad u vétSiny televiznich ovladacl (novéjsi
TV prechazeji na Bluetooth), klimatiza¢nich jednotek a levnéjSich dalkovych

osvétleni.

4.1 Prehled existujicich IR oviladacu

Na trhu existuje velké mnozstvi univerzalnich IR ovladaci. Lze je rozdélit na
dva typy: ruc¢ni dalkovy ovladac (je maly a bezdratovy) a stolni dalkovy ovladac.
Ruc¢ni dalkovy ovladac si mtizeme piedstavit, jako klasicky ovladac pro televizi, nebo
napriklad hifi. Stolni dalkovy ovladac je naopak vétsi. Umistén byva vétSinou na
skiince nebo stolku.

Ru¢ni dalkovy ovladac (Obrazek 4) - Jeho vyhoda je ve velikosti a skladnosti.
Pouziva se, pokud ztratite origindlni televizni ovladani, nebo chcete ovladat vice
zarizeni najednou. Obrovska vyhoda v ovladani vice zatizeni najednou je, pokud
mame napiiklad televizi a satelitni prijimac. UZivateli sta¢i jeden univerzalni
ovladac pro obé zarizeni. Nevyhoda je, Ze tento univerzalni ovladac se slozitéjsi na
nastaveni i nasledujici pouzivani. Dalsi nevyhoda je nemoZnost ru¢niho dalkového

IR ovladace pripojeni do Smart home.
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Obrazek 4: Rucni univerzalni dalkovy ovladac¢ (Meliconi CONTROL 2.1) [9]

Stolni dalkovy IR ovladac - Tento typ je opakem ru¢niho dalkového
ovladace. Co u ru¢niho dalkového IR ovladace jsou vyhody, tak stolni dalkovy IR
ovladac neposkytuje a naopak, co jsou nevyhody tak poskytuje. Obrovska vyhoda
je, Ze tato stolni dalkové IR ovladace jsou pripojeny do domaci sité. Dale je pro
ovladani pouZzita mobilni aplikace. Novéjsi modely téchto zatizeni uz podporuji
chytré sluzby jako Google Assistant, Amazon Alexa a IFTTT. Bohuzel ale kontabilita
s HomeKit neexistuje. Po del$im vyhledavani a pochopeni ekosystému HomeKit
byly nalezeny dva stolni IR ovladace, které nepodporuji primo HomeKit, ale Ize
doimplementovat tato funkcionalita pomoci instalace pluginu do HAP (viz. kapitola
5.2.) od Homebridge. Jedna se o zafizeni BOND [10] (neprodejné v CR, cena 100$)
a BROADLINK RM4C MINI (cena 500 K¢). Druhé zminéné zatrizeni BROADLINK
RM4C MINI (Obrazek 5) po nainstalovani pluginu ,Homebridge Broadlink Rm*“
[11] poskytuje ovladani jednoduchych vypinaci, zavést, vétraku, svétla,

garazovych vrat, zamku, okennich rolet a klimatizace. Zarizeni BOND je v mozZnosti



ovladani o dost skromnéjsi, 1ze totiz ovladat pouze krb, vétrak, okenni zavésy a

vSechna zarizeni pouze pro vypnuti a zapnuti.

Obrazek 5: Stolni dalkovy IR ovlada¢ BROADLINK RM4C MINI
(vlastni zpracovani)

BROADLINK RM4C MINI BOND
Dostupné v CR 0 X
MoZnost automatizace 0 0
Pocet zarizeni 8 4
Google Assistant 0 0
Amazon Alexa 0 0
Cena 500 K¢ 100 $ (cca 2 050 K¢)

Tabulka 1: Porovnani BOND a BROADLINK RM4C MINI (vlastni zpracovani)



4.2 Prehled nekomercénich zarizeni

Pti hledani v odbornych ¢lancich, bakalarskych pracich a diplomovych pracich
nebylo nalezeno Zzadné teSeni, které by implementovalo IR ovladaci zarizeni do
HomeKit. Pti hledani bakalarskych a diplomovych praci bylo prohledano theses.cz.
Pro vyhledavani v odbornych ¢lancich jsem prohledaval EBSCO, Web of Science,
Scopus a SAGE Journals. P#i vyhledavani byla pouzita kombinace klicovych slov IR,
SmartHome, HomeKit a Infrared. Nejblize nalezenym tématem byla prace
»Application of universal remote control of non-smart home appliances for smart
home concepts” [12], ve které se autori Jan Dvotrdk a Ondrej Krejcar zabyvaji

tvorbou univerzalniho IR zatizeni, které replikuje IR signal.



5 Navrh viastniho zarizeni

JelikoZ nebylo nalezeno na trhu zadné zatizeni, které by umoznilo lehkou
implementaci IR ovladani, bylo rozhodnuto o vytvoreni vlastniho reSeni. Pro IR
ovladani k chytré domdacnosti je potieba si vytvorit vlastni zatizeni, které se bude
starat o obsluhu komunikace mezi chytrou domdacnosti a ,neinteligentnim*
zarizenim (televize, klimatizace, ...). NavrZené reSeni pocita s nasledujicimi prvky

(vyobrazeni komunikace na Obrazku 6).

1) Ovladaci zarizeni (Home aplikace) - zarizeni na kterém je operacni systém
macOS nebo i0S, které vlastni aplikaci Home.

2) Koncové zarizeni - zatizeni, které disponuje IR ovladanim a pripojujeme do
chytré domacnosti

3) Prijimac a vysila¢ IR - prijimac a vysila¢, ktery bude zpracovavat signal
z koncového zarizeni

4) Web - uzivatelské rozhrani pro prirazovani signala k zatizenim

5) Databaze - uchovavajici vSechna uzivatelska nastaveni

6) Homebridge - HAP server obstaravajici komunikaci podle HAP specifikace s

7) APl - hlavni rozhrani pro vyménu informaci od Homebridge, web,

prijimace/vysilace IR a komunikaci s Databazi
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Obrazek 6: Komunikace napric vlastnim reSenim (vlastni zpracovani)

5.1 Navrh prijimace a vysilace IR

Pro realizaci ptijimace a vysilace bylo rozhodnuto pouzit Arduino UNO R3.
Arduino UNO R3 je mikrokontrolérova vyvojova deska, ktera je zaloZena na Cipu
ATmega328, ktera obsahuje 14 digitalnich vstupi/vystuptli a 6 analogovych vstupu.
Arduino UNO R3 jsem si vybral pro realizaci vlastniho feSeni, jelikoZ je jednoduse
dostupné, lehce programovatelné a cenové vyhodné (lze zakoupit od 149 K¢ na
dratek.cz, nebo okolo 4$ - cca 90K¢ + clo z Aliexpress.com). Dale byla pouZita IR
dioda, zde jsem pouzil IR vysila¢ LED 5 mm 940nm (cena 3K¢ na laskarduino.cz), a
infraCerveny prijima¢ pro dalkové ovladani (VS1838B, cena 5,40K¢ na
laskarduino.cz). Pro ptipojeni do domaci sité je potieba bud’ Ethernet Shield W5100
(cena 329K¢ na laskarduino) nebo Wifi modul (Arduino WiFi Shield, cena 2136 K¢

na hwkitchen.cz). Bylo zvoleno pouziti Ethernet Shield pro simulaci a vyvoj, jelikoZ

Vv



5.1.1 Navrh prijimace IR

Pro prijimac je potfeba Arduino UNO R3, infracerveny pfijimac¢ pro dalkové
ovladani (VS1838B) a samoziejmé Arduino Wifi Shield nebo Arduino Ethernet
Shield. Arduino Wifi Shield nebo Arduino Ethernet Shield je lehce zapojitelné do
Arduino UNO R3, jelikoZ stac¢i nasadit tento Shield na Arduino UNO R3. Schéma
zapojeni je na Obrazku 7 a soucastky s cenou v Tabulce 2.

Prijimac se stard o prijeti signalu z poZadovaného zatizeni IR zatizeni, které

pripojujeme do chytré domacnosti. Dale je tento signal deSifrovan a poslan pres

Arduino Ethernet Shield na API.

ETHERNET

ARDUINO SHIELD n
o
&
=

HELH

ANALOG IN .
m

Obrazek 7: Zapojeni prijimace IR signalu do Arduino Ethernet Shield

(vlastni zpracovani)

Vyrobek Cena
Arduino UNO R3 149 K¢
infraCerveny prijimac (VS1838B) 5,40K¢
Ethernet Shield 329 K¢
Celkova cena s Ethernet Shield 483,40K¢

Tabulka 2: Cena Arduino prijimace (vlastni zpracovani)




5.1.2 Navrh vysilace IR

Pro vysila¢ bude potieba Arduino UNO R3 (149 K¢), IR vysila¢ LED 5 mm
940nm (3Kc¢) a Arduino Ethernet Shield nebo Arduino WiFi Shield. Schéma zapojeni
je na Obrazku 8 a soucastky s cenou v Tabulce 3.

Vysilac je pripojen do domaci sité, kde nasloucha na TCP. Pokud je proveden
néjaky prikaz z HomeKit, API poSle na toto TCP prikaz, ktery se ma vykonat. Vysila¢
pomoci knihovny IRremote tento ptikaz zakéduje pozadovanym protokolem, které
pouziva koncové zarizeni a dioda predd pomoci infracerveného svétla prikaz

zarizeni.
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Obrazek 8: Zapojeni vysilace IR signalu do Ethernet Shield
(vlastni zpracovani)

Vyrobek Cena
Arduino UNO R3 149 K¢

IR vysila¢ LED 3 K¢
Ethernet Shield 329 K¢
Celkova cena s Ethernet Shield 481K¢

Tabulka 3: Cena Arduino vysilace (vlastni zpracovani)



5.2 Komunikace s HomeKit

HomeKit je systém vyvinut spole¢nosti Apple Inc., ktery umoznuje ovladat
vSechna inteligentni kompatibilni zarizeni. Tato kompatibilni zatizeni jsou
oznacena logem (logo na Obrazku 9).

Pro framework jako je HomeKit (a HealthKit) je potieba relativné skromna
investice do dovednosti a ¢asu potiebného k vyvoji veskerého prislusenstvi tietich
stran, jenz je integrovano do HomeKit. HomeKit umoZnuje zbaveni se enormniho
mnozstvi kédu, ktery by bylo nutné psat pro vytvoreni moderni technologie pro

chytré domacnosti.[13]

Works with

Apple HomeKit

Obrazek 9: Logo kompatibilniho zarizeni s HomeKit[14]

Pro komunikaci HomeKit pouZziva takzvany HAP (HomeKit Accessory
Protocol). K protokolu je dostupna dokumentace (HomeKit Accessory Protocol
Specification - HAP Specification), ktera je rozdélena na dvé ¢asti. Prvni Cast je
urcena pro komer¢ni pouziti a neni vefejné dostupna. Druhd ¢ast je pro
nekomerc¢ni pouziti a je volné dostupna na
https://developer.apple.com/HomeKit/. HAP Specification definuje vSechny
zarizeni, kterd je mozné ovladat pomoci HomeKit. Nalezneme zde naptiklad:
zamek dvefti, otevirani garadzovych dveri, zvonek, klimatizaci, vétrak, zasuvku,

otevirani oken, nejriznéjsi svétla, ad. HAP Specification je ale volné dostupna na

odkaze https://developer.apple.com /HomeKit/specification/. BohuZel neni mozné

ukazat ukazku dokumentace, jelikoz Apple Inc. to striktné zakazuje. Nicméné je
dost podobna konfiguraci pro Homebridge viz. obrazek 32.

Dale HAP Specification definuje zakladni funkce, bez které HAP neni mozné
provozovat. Jako je napriklad parovani zatizeni, vyhledavani zarizeni v domaci siti,

stavové kddy, notifikace, ovladani zarizeni a mnoho dalsi.



JelikoZ na trhu existuje mnoho hotovych feseni pro HAP, bylo rozhodnuto
tedy proto pouzit jiz hotové reSeni. Hlavnim divodem bylo, Ze hotova feseni jsou
velice komplexni a uZivatelsky privétiva. Na zakladé reSerSe bylo zvoleno jako
nejvhodnéjsi reSeni Homebridge, které bylo zaloZeno Nickem Farinou a Khaos
Tianem a je dostupné i jako doplnék do NAS od firmy Synology. Mezi dalsi
dostupna reSen jsou napiiklad Hoobs, Home Assistant, OpenHab a dalsi.

HAP server komunikuje primo s aplikaci Home (ukazka aplikace na Obrazku

10) od znacky Apple Inc., ktera se stara o vzdalené ovladani zarizeni a Homebridge.

ol Vodatone®Z =
-

G

My Home

Fayorite Accessories

Obrazek 10: Ukazka aplikace Home na iOS (mobilnim telefonu)
(vlastni zpracovani)



5.2.1 Homebridge

Homebridge je napsany v systému Node]S, lze provozovat ve své domdci siti a
jenz emuluje rozhrani API HomeKit pro iOS. Podporuje pluginy, coZ jsou moduly
prispivané komunitou, které poskytuji zakladni most z HomeKit k riiznym API
tretich stran poskytovanym vyrobci zatrizeni SmartHome. [15]

Homebridge je napsan v jazyce Node]S a je tudiZ dostupny na vSech platforméach
(Linux, Windows, macOS a dokonce i jako ISO pro Raspberry Pi a rtzné NAS
servery). Pro vlastni vzorové reSeni vyuziji domaci NAS server Synology DS916+.

Homebridge je vyuZito jako rozhrani mezi ovladacim prvkem Home aplikace a
API. Homebridge pfrijme informaci od Home aplikace a predda ji pomoci
konfiguracniho souboru na API. Konfigura¢ni soubor je formatovan ve standartu
JSON. V podstaté se jedna o definici vSech koncovych zarizeni stejné jako tomu je v

HAP Specifikaci zarizeni, pouze v rozsireném formatu. Tato specifikace je volné

dostupna na adrese https://developers.homebridge.io/#/service/AccessControl.
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Q Image MSSQL cPu 0.47%  RAM g23 M Running m
mssgl/server:latest ' = Up for 24 mins

fg\_ Network b .
We cPu 0% RAM + M8 Running m
dotnet/aspnet:5.0 Up for 1 min

B g

Obrazek 11: Ukazka Docker kontajneri (vlastni zpracovani)



6 Implementace

V ramci implementace Arduino prijimace a vysilace vyZaduje nakonfigurovat
domaci sit a predevSim nastavit statickou IP adresu, na které bude Arduino
obsluhovano. Toto lze realizovat v rdmci sité na urovni domaciho routeru, ktery
obsahuje DHPC server. Statickou IP adresu pro Arduino lze nastavit nasledujicimi

zpusoby:

1. vyClenénim IP adres, které DHCP server nebude prifazovat a poté
nastavit IP adresu z vy¢lenénych Arduino zarizeni
2. prifazenim MAC adresy k IP adrese, poté DHCP server bude priiazovat

tuto IP adresu na zakladé MAC adresy

6.1 Implementace prijimace a vysilace IR

Pro programovani Arduino UNO R3 lze pouZit Arduino IDE, které je volné ke
stazitelni bez poplatkii nebo Arduino Web Editor, ktery je zpoplatnén. Nevyhodou
Arduino IDE je nutnost staZeni a ndsledovna instalace, kdezto Arduino Web Editor
neni nutné instalovat, jen se registrovat a prihlasit (piehled cen na Obrazku 12). Na
zdkladé reSerSe bylo zvoleno Arduino IDE verzi 1.8.15 (dostupnd na

https: //www.arduino.cc/en/software).
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Obrazek 12: Ceny Arduino Web Editor [16]
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6.1.1 Arduino IDE

Open-source software Arduino IDE podporuje psani kédu pro urceny typ
zakladni desky. Tento software Ize pouzit s jakoukoli zdkladni deskou Arduino. [17]
Nejdrive je zapojeno Arduino UNO R3 pomoci kabelu USB - USB B k pocitaci.
Na Arduino by se méla rozsvitit ¢ervena dioda (obrazek &islo 13 niZe). Cervena dioda

znaci, Ze je Arduino napajeno (ukazka na Obrazku 13).

SCL
21 C20 CGié&
o ) B

RX TX SV

SCL SDA SU GND hr-——-
3.3V 3.3V GND GND |
ANALOG

Obrazek 13: Pripojeni Arduino UNO R3 (vlastni zpracovani)

Bylo tieba nastavit Arduino UNO R3 v programu Arduino IDE. K tomuto
kroku bylo nutné kliknout na ,Tools“ v hlavni nabidce a nastavit ,Board“ a ,Port“
(ukazka na Obrazku 14). V ,Board“ vybereme Arduino Uno a v ,Port“ COM port
vaSeho USB. Pokud neni znam COM port, do kterého je pripojeno Arduino Uno R3,
po vypojeni Arduino Uno R3 z USB pozZadovany port zmizi. Port se opét objevi po

zapojeni Arduino UNO R3 do USB. Nebo COM port lze najit ve Spravci zatizeni.
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Obrazek 14: Propojeni Arduino IDE s Arduino UNO R3 (vlastni zpracovani)

6.1.2 Arduino knihovny

K deSifrovani IR signalu existuji knihovny IRMP [18], IRLremote [19], IRLib2
[20], IRremote [21] a Minimal NEC [22]. VSechny tyto knihovny podporuji Arduino
UNO R3. U IRLib2 skoncila podpora v zaii 2019. U IRLremote skoncila podpora
v dubnu 2018. Cili jsem se rozhodoval mezi IRMP, IRremote a Minimal NEC.
Nevyhoda Minimal NEC je, Ze podporuje pouze NEC protokol [23]. IRMP na rozdil
od IRremote obsahuje 50 protokold (IRremote 17 protokolii). Ale nevyhoda IRMP je
slozitéjsi implementace. Po reSersi a otestovani vySe zminénych knihoven bylo po
multikriteriadlni analyze (tabulka Cislo 4) zvolena knihovna IRremote, ktera je volné
dostupnd na Github (https://github.com/Arduino-IRremote/Arduino-IRremote).
Knihovna podporuje desifrovani IR protokolti: Denon (pouzivany znackou Sharp),
JVC, LG, Kaseikyo (Panasonic), Samsung, Sony, RC5, RC6, BoseWave a

nejrozsirenéjsiho protokolu NEC.



IRMP IRLremote | IRLib2 [Rremote Minimal
NEC

Pocet 50 3 12 + hash* | 17+hash* | NEC
protokolt
Typ Za béhu Za béhu RAM RAM Za béhu
dekédovani
Typ Za béhu Za béhu Za béhu Za béhu | Za béhu
enkodovani nebo RAM
Knihovna je | ANO NE NE ANO ANO
aktualizovana

Tabulka 4: Porovnani IR knihoven [21]

Dalsi potrebnou knihovnou je Ethernet. Tato knihovna je navrZena pro praci
s Arduino Ethernet Shield, Arduino Ethernet Shield 2, Leonardo Ethernet a dal$imi
zarizenimi zaloZzenymi na W5100 / W5200 / W5500. Knihovna umoziiuje desce
Arduino pripojeni k internetu. Deska miize slouzit bud’ v rezimu server nebo klient.
Knihovna podporuje az osm (W5100 a desky s <= 2 kB SRAM jsou omezeny na ¢tyti)
soubéznych pripojeni (prichozi, odchozi nebo kombinace prichozi/odchozi). [24]

Posledni potifebnou knihovnou je SPI (Serial Peripheral Interface), ktera
zajiStuje komunikaci mezi Arduino UNO R3 a Ethernet Shield. SPI je synchronni
sériovy datovy protokol pouzivany mikrokontrolery pro rychlou komunikaci s
jednim nebo vice perifernimi zatizenimi na kratké vzdalenosti, ale mtize také byt
pouzit pro komunikaci mezi dvéma mikrokontrolery. [25]

Importovani knihovny do Arduino IDE je velmi jednoduché. Staci kliknout na
Sketch -> Include Library -> Manage Libraries. Po kliknuti na Manage Libraries se
otevie okno vyhledavani knihoven. Do vyhledavaciho okna je treba zadat potfebnou
knihovnu, ukdzka (obrazek cislo 15) pridava knihovnu IRremote. Po vyhledani
knihovny poté kliknout na Install. Tim je knihovna nainstalovdna do Arduino IDE a

muZeme ji zacit pouZzivat.
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DL_PAC_NK7& -
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Support for more CPU's.

More info

Close

Obrazek 15: Instalace knihovny IRremote (vlastni zpracovani)

6.1.3 Arduino prijimac

Pfi implementaci Arduino ptijimace se objevil jeden hlavni nedostatek.
Arduino Ethernet Shield totiZ neumoZnuje komunikaci se zabezpecenym HTTPS,
jelikoZ nemd dostatecny vypocetni vykon, aby byli schopné vredlném case
vypocitavat Sifrovani. Pri hleddni vhodné nahrady bylo objeveno ESP8266 (WiFi).
BohuZel ani ESP8266 neni bez chyby ohledné HTTPS. I kdyZ ESP8266 podporuje
HTTPS, pozadavky se odesilaji v fadu sekund, coZ eliminuje pouziti. Cili jsem uznal
HTTPS za nevhodny pro odesilani dat z Arduino ptijimace na vlastni APIL. Dal$im
pokusem bylo pouziti TCP komunikace. V API jsem vytvoril sluzbu na pozadi, ktera
odchytavala TCP na urceném portu (TcpServer.cs z vlastniho API). Pi testovani na
stolnim pocitaci komunikace probihala v poradku, ale pfi nahrani na domaci server
nebylo mozné se pripojit. Z tohoto divodu bylo rozhodnuto o poslani nacteného

ptikazu z Arduino prijimace pouzit HTTP.
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Autoscroll [ Show timestamp Newline ~ | |115200baud  ~ Clear output

Obrazek 16: Ukazka dekédované komunikace (vlastni zpracovani)

6.1.4 Arduino vysila¢

U vytvareni Arduino vysilaci je nutné piresné identifikovat o jaké zatizeni se
jedna. A to z toho dlvodu, Ze pokud budeme mit vice vysilacli a vice stejnych
koncovych zarizeni, ovladali bychom je vSechny. Napiiklad, pokud bychom méli
jeden vysila¢ v obyvacim pokoji a druhy vysilac¢ v loZnici a v obou mistnostech jsme
méli stejny typ svétla, rozsvéceli bychom a zhasinali obé svétla najednou. Toto
musime eliminovat natavenim Ethernet Shield. Ethernet Shield umoziiuje nastaveni
MAC adresy a statické IP adresy. OSetreni pomoci MAC adresy lze provést
nastavenim MAC adresy a poté prihlaSenim do DHCP serveru (u vétSiny domacnosti
router), kde je nutné vyclenit IP Adresy, které nebude router ptidélovat. Dale je
potieba ptiradit MAC adresu urcité vyclenéné IP adrese. Tato IP adresa je nutna
zadat do administra¢niho webu k Arduino zarizeni. OSetieni IP adresou Ize provést
tak, Ze Ethernet Shield ptiradime rovnou IP adresu a MAC adresu a poté v DHCP
serveru vyclenime tuto IP adresu, nebo rozsah IP adres. Tim Arduino bude mit
statickou IP adresu, kterou nebude ovliviiovat DHCP server. V projektu byla zvolena
druhad moznost (vyclenéni IP adres). Vyhoda ve vyclenéni IP adres je, Ze se uzivatel
nemusi porad prihlasovat do DHCP serveru a zadavat MAC adresy a pro né IP adresy.

Avsak nelze uvést 2 stejné IP adresy.



6.2 Server

Pro implementaci databaze, Homebridge, API a webu bylo pouzito domaci NAS
(Network Attached Storage) server od znacky Synology DS918+ (jedna se o starsi
verzi a cena nastupce DS920+ je 14 389 K¢ na czc.cz bez diskii). Tento NAS byl pouzit
z toho diivodu, jelikoz je jiZz dlouhodobé pouZzivan a nemusel byt tedy server
zakupovan. Jako vhodnéjsi variantu, pro nékoho, kdo nevlastni Zddny domaci server
bych doporucil Raspberry Pi 4 (cena na czc.cz 1899 K¢ a k nému je tieba dokoupit
SD kartu).

Homebridge
A
Y
Web < > API < > Databaze

Obrazek 17: Komunikac¢ni model serveru (vlastni zpracovani)

Home aplikace | Homebridge | API | Arduino vysila¢ | | Koncové zafizeni | | Databaze
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Obrazek 18: Ukazka sekvencniho diagramu pro odeslani piikazu z aplikace
Home (vlastni zpracovani)



6.2.1 Databaze

Dalsi nezbytnou ¢asti je ukladani informaci pro nasledné zpracovani. K tomuto
slouzi databaze, ktera bude uchovavat informace o prijatych IR signalech (jejich kod
a typ kédovani). Ddle tyto IR signaly budou propojeny s jednotlivymi zatizenimi pro
jednodussi spravovani. Od verze Microsoft SQL [26] (MS SQL) Server 2017 je mozné
instalovat do systémii pouZzivajici Linux. Do této verze musela byt MS SQL instalovan
vyhradné na operacnim systému Windows.

Pfi vybéru databazového serveru bylo zvazovano mezi variantou MySQL a
variantou Microsoft SQL. Obé tyto databaze lze provozovat na Linux serveru, ktery
je nainstalovan na pouzitém NAS serveru. DalS$im poZadavkem byla rychlost a
administrace databaze. Zde drtivé zvitézilo Microsoft SQL (porovnani rychlosti
v tabulce 5). Administrace MySQL probiha pomoci prihlaseni skrze spravce, ten je
nutné stahnout zvlast. Jako spravce MySQL lze pouZzit napriklad cesky Adminer
(vyvinut jednim z nejznaméjsich ceskych PHP programatort Jakubem Vranou) nebo
celosvétové nejrozsirenéjsim phpMyAdmin. Oba tyto spravce jsou napsany v PHP a
tudiz neni nutné instalovat. Avsak je zapotirebi nainstalovat PHP ajeSté Apache nebo
NGINX. Poté se Adminer nebo phpMyAdmin mize spustit ve webovém prohliZeci.
Pro MS SQL administrace probiha ve velice uzivatelsky privétivém desktopovém
programu SQL Server Management Studio (SSMS). Hlavni volbou MS SQL byla plna
integrace do programu Visual Studio a pfedevsim do .NET. Pro spravné fungovani
na Synology NAS serveru (dale jen server) je nutné nainstalovat Docker. V pribéhu
psani diplomové prace se piresunul balicek s MSSQL ze standardniho Docker registru
do MCR (Microsoft Container Registry), kde 1ze nalézt vSechny publikované image
pro Docker od spolecnosti Microsoft. Pro instalaci image MSSQL v Docker je nutné

piidat do vyhledavacich registrti Docker tuto URL (http://mcr.microsoft.com).



Scénar MySQL MS SQL Postgre SQL
Hledani 2 114,6 ms 47,7 ms 262,7 ms

souvisejicich
tabulek
Hledani 4 602,8 ms 39,9 ms 264,7 ms

souvisejicich

tabulek

Hledani s pod 285.6 ms 34,3 ms 302 ms
dotazem

Hledani s pod 480,83 ms 76,1 ms 306,3 ms
dotazem

obsahujici tabulky

Hledani s jinym 773,7 ms 27,5 ms 305,4 ms
typem piipojeni

tabulky

Hledani pomoci 35,1 ms 19,2 ms 304,9 ms

ptikazu ,is null“

Tabulka 5: Porovnani rychlosti - Vyzkum souvisejicich tabulek provadény
primo z databaze [27]

6.2.1.1 Microsoft SQL (MS SQL)

»,Pod oznacCenim SQL Server se neskryva pouze samotny databazovy server,
ale komplexni moderni, vykonnd, spolehliva a bezpecna serverova platforma pro
ukladani a spravu dat v databazi, datovych skladi a baliky nastroji pro Business
Intelligence (BI) v¢etné pokrocilého reportovani.“ [28]

Pro vlastni tfeSeni bylo rozhodnuto pouZit nejnovéjsi MS SQL které je
oznaceno jako MS SQL 2019. Toto reSeni je dostupné v licencich Express, Web,
Developer, Standard a Enterprise. Placené licence jsou Standard (cena 900$ na
server cca 19 500K¢) a Enterprise (cena 13 748 cca 300 000 Kc&). Pro reSeni

diplomové prace byla pouZzita verze Express.



Pro uZivatelsky privétivé ovladani je potreba doinstalovat SSMS (SQL Server
Management Studio). Po nainstalovani SSMS a ptihlaSeni se do MS SQL lze
nastavovat vSechny dostupné funkce nainstalované verze.

_4 Microsoft SQL Server Management Studio
File Edit View Project Tools Window Help

O B-u AR E| Brwaey B2 RD| |9 - ¢ -| 8| & quey mesE-.
| e \ \ |55 |==|%.

Object Explorer -
Connect~ ¥ ¥ Y & M
= 8 localhost (SQL Server
2

+ # System Databases

 # Database Snapshots

= @ AdventureWorks

4 Database Diagrams

Tables
Views
External Resources
Synonyms
Programmability
Service Broker
Storage
i W Security
& AdventureWorksDW
@ Econtact
® NORTHWIND
® ReportServer

HEHEEE®#

® ReportServerTempDB

@ TutorialDB

Security

Server Objects

Replication

PolyBase

Always On High Availability
Management

HHEE®®

HEEEEE

# # Integration Services Catalogs
# 8 SQL Server Agent
# [ XEvent Profiler

Obrazek 19: Ukazka SSMS [29]

6.2.1.2Navrh databaze

Pro vlastni reSeni bylo zapotiebi uchovavat informace o prijatych koédech
z Arduino prijimace (tabulka ,MissingCodes“). Tyto kédy po prirazeni skrze
uzivatelské rozhrani se ptimigruji do tabulky ,Codes”, kde bude muset uZivatel
pridat ke kédu pojmenovani pro lepsi orientaci a priradit k zatizeni ,Devices”.
Tabulka ,Codes“ je napojena na pomocnou tabulku ,DeviceFunctions”, ktera
uchovava potiebné udaje pro generovani JSON konfigurace zarizenich pro import
do Homebridge. Zarizeni bude mit vice kddi a bude dale prifazeno kjednomu
Arduino UNO R3 (tabulka ,Arduinos“). Tabulka ,Device“ je dale propojena
s pomocnou tabulkou ,Device Templates®, jenz urcuje, jaky typy kodu lze k zatizeni
prifadit. Aby se napriklad nestalo, Ze kosvétleni, které ma pouze stavy

vypnuto/zapnuto nebude mozné ptiradit kdd pro barvu osvétleni. Pro zabezpeceni



API byla vytvorena tabulka ,Users“. Ta slouzi kptihlaSovani do uZivatelské
administrace. Pti chybé volani API (bude podrobnéji vysvétleno v kapitole 6.2.2) se
chybova hlaska zapisuje do tabulky , Logs“.

Data v tabulkdch ,Device_Templates_x_Functions, ,DeviceTemplates”,
,DeviceFunctions“ a ,DeviceCategories” jsou pevné definovany a obsahuji pouze

ovladani osvétleni. Pri definovani dalSich zarizeni je tfeba nastavit vSechny tyto

tabulky.
Logs MissingCodes Users
" ? 1d ? Id
e IrProtocol Token
CreatedDateTime IrtCernmand Username
DateTimelrested Password
SAddress
Codes
%M
Name
IrProtocal
SAddress
IrtCernmand
Deviceld
Status
DeviceFunctionld

DeviceFunctions
7 1

Device_Templates_x_Functions
7 1d
DeviceTernplateld

DeviceFunctionld

Name q‘
CodeString Devices
DeviceCategonyld %
url Name
Arduinold
DeviceTemplateld
DeviceTemplates
7 1
Name
ﬁ‘ Acceszony
DeviceCategories Service g
7
Arduinos
Name
7 1d
CodeString
Name
Ip

Mac

Obrazek 20: Entity-relationship model navrhu databaze

(vlastni zpracovani)



6.2.2 API

Pod pojmem API (Application Programming Interface) se v softwarovém
inZenyrstvi rozumi souboru knihoven, funkci, protokoli a tiid pro rozhrani aplikaci.
API je vytvoreno ve frameworku ASP.NET 5. Hlavnim divodem byl Microsoft
ekosystém, ktery zaruCuje snadny navrh databaze, API a webovych stranek. Pro
psani kédu bylo vyuZito software od firmy Microsoft Visual Studio 2019(VS) [30].
VS obsahuje kompletni sadu nastroji pro cely cyklus programovani. Lze v ném psat
koéd, nahravat kéd na Git, rozdélovat praci skrz Azure DevOps, nasazovat nebo
objednavat hosting (bez rozsifeni pouze na Azure a s rozsitenim AWS Toolkit i na
cloudové sluzby Amazon), spravovat databazi, testovani kodu, atd.

ASP .NET 5 API miize pouzivat REST (Representational state transfer) API
nebo gRPC (Remote Procedure Call). Nativni pouzivani SOAP neni podporovano.
gRPC je podporovano od verze .NET Core 3.1. V soucasné dobé nahrazuje WCF
(Windows Communication Foundation).

gRPC je moderni vysoce vykonny framework RPC (Remote Procedure Call) s
otevienym zdrojovym kodem, ktery lze spustit v jakémkoli prostredi. Mize
efektivné propojovat sluzby v datovych centrech a mezi nimi s podporou pro
vyvazovani zatéze, trasovani, kontrolu stavu a ovéiovani. Je také pouzitelny koncové
zatizeni distribuovanych pocitaci pro pripojeni zarizeni, mobilnich aplikaci a
prohliZzeci k back-endovym sluzbam. [31]

REST [32] je zaloZeno na klasické komunikaci poZadavek - odpovéd. Ke
komunikaci mtze byt vyuZzito protokolu HTTP nebo HTTPS a metody GET, POST,
PUT, PATCH nebo DELETE. REST API je zejména pouZivano pro webové sluzby a
jejich komunikaci na internetu. REST API je alternativa k XML (Extensible Markup
Language) komunika¢nimu protokolu SOAP (Simple Object Access Protocol).

Pokud porovname vyhody gRPC nad REST, tak se predevsim jedna o rychlost
pienosu a obousmérné streamovani. gRPC pouziva novy protokol HTTP/2 a pro
kontrakt pouziva format ,.proto“. Tento format musi byt definovany na obou
strandch prenosu a pred prenosem je zakédovan do Protobuf (optimalizovany
binarni kéd). Vyhoda REST oproti gRPC je, Ze se pro komunikaci pouziva pomalejsi

http, ale je pro ¢lovéka Citelny. Z diivodu Citelnosti pii debuggovani byl zvolen REST.



Na zakladé autorovy praktické zkuSenosti lze doporucit prejit na gRPC v pripadé
pomalé funkcénosti napojeni.

Generovani klientského napojeni na API bylo pouZito OpenAPIl, jez je
realizovano nuget balickem ,Swashbuckle.AspNetCore"“. Specifikace OpenAPI (OAS)
definuje standardni jazykové agnostické rozhrani pro RESTful AP], jenZ umoziiuje
lidem i pocitacim objevit a porozumét schopnostem sluzby bez pristupu ke
zdrojovému kdédu, dokumentaci nebo prostiednictvim kontroly sitového provozu.
Kdyz je spravné definovan, muze uzivatel porozumét vzdalené sluzbé a
komunikovat s ni s minimalnim mnoZstvim implementacni logiky. [33] Ve zkratce
se jednd o definovani rozhrani mezi Kklientem a APIL  Balicek
»~Swashbuckle.AspNetCore“ obsahuje grafické rozhrani, kde je mozné API piimo
testovat, ale predevsim generuje JSON, ktery definuje rozhrani mezi klientem a APIL.
Z tohoto JSON rozhrani je mozné vygenerovat jak klientskou cast, tak API ¢ast. Pro
toto generovani lze pouzit mnoho ndastroju jako je tieba: Autorest, NSwag, Swagger
a OpenAPI. V projektu je pouzit Autorest verze 2.0.4283. V diplomové praci bylo
nejdrive napsano API a poté byla generovdna pomoci Autorest klientska c¢ast.
Nevyhodou generovani je, Ze klientska ¢ast vytvori vlastni modely objekti a tak neni
mozné sdilet modely mezi klientem a API. Dale neni moZné ménit token po
inicializaci klientského API. Z téchto dvou dlivodli bylo rozhodnuto vytvorit dalsi
projekt (ApiNamespaceGenerator). Ten odstranuje tyto vySe uvedené nedostatky.
Jedna se o konzolovou .NET aplikaci. V prvni fadé bylo nutné udélat v API vlastni
schéma pro generovani, kde bylo definovano, aby v ndzvu proménné byla nahrazena
tecka za ,AAAIIIIIAAA“. Po spusténi ApiNamespaceGenerator se ,AAAIIIIIAAA“
nahradi zpatky na tecky a prepiSe se kromé dalSich véci namespace na sdileny

projekt (IrController.Model).



[ApiController]
[Route("api/[controller]/[action]")]
public class UserController : ControllerBase, IUserRepository
{
private readonly IUserRepository _userRepository;
public UserController(IUserRepository userRepository)
{
_userRepository = userRepository;
}
[HttpPost]
public LogedUserModel ChangePassword(NewPasswordModel changePassword)
{
return _userRepository.ChangePassword(changePassword);
}
[HttpPost]
public LogedUserModel Login(LoginModel loginModel)
{
return _userRepository.Login(loginModel);
}
[HttpGet]
public bool LogOut()
{
return _userRepository.LogOut();
}
}

Obrazek 21: Ukazka API kontroléru (vlastni zpracovani)

Routovani v API je realizovano pouzitim defaultniho middleware
»EndpointRoutingApplicationBuilderExtensions“ a nasledovnym definovanim
v kazdém kontroléru. Ten je lze nalézt v anotaci ,,Route ()“ nad definovanim tridy.
Napiiklad definice [Route (“api/[controller]/[action]”)] Fika, Ze URL cesta k tomuto
API bude “adresa serveru/ api / jméno kontrolért / metoda“ ¢ili pro tento kontrolér
a metodu ,ChangePassword“ bude adresa /api/User/ChangePassword. Dal$im
dtilezitou anotaci je anotace nad jednotlivymi metodami, ktera definuje, o jakou

HTTP metodu se jedna. V ASP .NET 5 jsou obsaZeny vSechny http metody, coz jsou:

e POST - pouziva se pro posilani dat na server. Data jsou obsaZena v téle
dotazu. Je vhodné pouzit pro velké objemy dat.
e GET - pouziva se pro ziskani dat ze serveru. Dotaz je pridan do URL.

URL je omezena na maximalni pocet znak, ktery je zhruba okolo



2000 znakd. [34] Cili pti posilani vétsich objektd neni doporuéeno
pouzivat GET.

PUT a PATCH - méla by se pouzivat pro aktualizovani a nahrazovani
prvki.

DELETE - méla by se pouzivat pro mazani prvkd.

V praxi se ale zHTTP metod pouzivaji jen GET a POST, jelikoZ sta¢i na

piredani vSech druhl informaci. Kdezto ostatni HTTP metody (PUT, PATCH a

DELETE) nejsou standartné implementovany do Microsoft IIS [35], je nutné pridat

roz$ifeni ((NET Extensibility) a definovat je. Ke komunikaci s Homebridge bylo

pouzito HTTP metody GET, jelikoZ se jednalo o malé pienosy informaci.

6.2.2.1 Struktura API

API bylo rozdéleno do 6 projektti (reference projektti na Obrazku 22). Projekt

je rozdélen z diivodu znovupouzitelnosti a zapouzdieni kodu.

ApiNamespaceGenerator - upravuje vygenerované klientské API
rozhrani (IrController.ApiProvider)

IrController.Api - definovani API ( z tohoto projektu je generovan Json
s OpenApi specifikaci)

IrController.ApiProvider - knihovna rozhrani pro webové
administracni stranky

IrController.DbModel - databazovy model s napojenim na databazi
IrController.Model - sdileny model mezi webovymi administra¢nimi
stranky a API

IrController.Repository - business logika, ktera se stara o C¢teni a
uklddani dat do databaze. Dale obsahuje tvorbu generovani

zdrojového kédu pro Arduino a Homebridge.



(&) IrController Model.dll = (¥ IrController.Repesitory.dll » (& irController,DbModel
v * A

(8]l IrController.ApiProvider.dll
A b

(& IrController.dil
&)l irController.Api.dil

Externals

@ ApiNamespaceGenerator.exe

Obrazek 22: Zobrazeni referenci v projektu z Visual Studio 2019
(vlastni zpracovani)

6.2.2.2 Zabezpeceni

[ presto, Ze API bude nasazeno na NAS v privatni domaci siti bylo rozhodnuto
zvySeni zabezpeceni proti nevyzadanému vniknuti. Pro zabezpeceni API se nabizeji
nasledujici mozZnosti: API Token nebo OAuth2 protokol.

OAuth 2.0 je primyslovy standardni protokol pro autorizaci. OAuth 2.0 se
zaméfuje na jednoduchost vyvojari klienti a zaroven poskytuje specifické
autorizacni toky pro webové aplikace, desktopové aplikace, mobilni telefony a
zarizeni v obyvacim pokoji. Tato specifikace a jeji rozsifeni jsou vyvijeny v rdmci
pracovni skupiny IETF OAuth [36]. [37] V podstaté pro autorizaci pouZziva tzv.
autorizacni server (ukazka komunikace na obrazku 23). UZivatel zazada tento
autorizacni server o token, poté zada potrebné uidaje a pri autorizovaném pristupu
tento autorizacni server vytvoii uzivateli token a odeSle mu jej. Dale uzivatel uz

miZe pristupovat timto tokenem k API. Vyhodou toho reseni je, Ze API neuchovava

hesla ¢ili je uzivatel chranén proti ukradnuti hesel.
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Obrazek 23: Ukazka autorizacniho serveru [38]

Zabezpeceni pomoci API tokenu pouZziva pouze API. Uzivatel zada heslo a
uzivatelské jméno, které se odesle na APl a z té je provedena autorizace. Pfi ispésné
autorizaci je uzivateli vracen vygenerovany token. Tento token uzivatel pouZziva pro
dalsi volani API (ukdzka komunikace na Obrazku 24). Autentizace je provadéna na

strané API. U tohoto reSeni je nutné ulozit heslo na strané serveru.
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domacnosti je bohuzel nepraktické. Hlavnim nedostatkem je, Ze pokud se prerusi

internetové spojeni uZivatel nebude moci ovladat koncové zarizeni. Tento problém



by mohl byt vyfeSen implementaci OAuth serveru v domaci siti. To je ale velice
neefektivni, jelikoZ by timto zplisobem stejné hrozilo precteni uzivatelskych hesel.
Do API je tedy implementovano zabezpeceni pomoci API tokent. V API je
povolen piistup na ,api/User/Login“, kde probéhne autorizace. Pfi uspésné
autorizaci je uZzivateli vygenerovan novy token. Timto tokenem se uzivatel mlZze
dotazovat na zbylé funkce API. Autorizace je provadéna tzv. middlewarem [39].
Autoriza¢ni middleware nacte hlavicku ,Authorization“ a nactenou hodnotu se
pokusi vyhledat v databazi v tabulce ,Users", pokud ji najde dovoli ptistup. Pokud
ne, vrati chybovy poZzadavek 401 (neautorizovany uZivatel). Jelikoz je token posilan
v hlavicce je vhodné pouziti HTTPS [40] (Hypertext Transfer Protokol Secured) na
rozdil HTTP [41] (Hypertext Transfer Protokol). Oba tyto protokoly slouzi
k prenosu dat mezi zarizenimi a jsou bez stavové. HTTPS je novéjsi protokol a
pouziva Sifrovani SSL nebo TSL. Pro tento druh Sifrovani je nezbytné vlastnit
certifikat, ten je podepsan certifika¢ni autoritou, kterad zarucuje pravost certifikatu
(RapidSSL, PositiveSSL, DigiCert, atd.). Certifikat lze i vygenerovat vlastni. Pokud je
vygenerovan vlastni certifikat, tak prohlize¢ neni schopen urcit, jestli se jedna o
ovéreny a zobrazuje varovani, Ze certifikat neni divéryhodny. To ale v naSem
piipadé nevadi. Hlavnim divodem pro pouziti HTTS a certifikatu je totiZ ochrana

proti tzv. Man in the Middle [42].

6.2.2.3 Logovani chyb

Pri vyvoji dochazelo k nevalidnimu volani API, proto bylo ptiddano logovani
chyb. Toto logovani je automaticky provadéno pres middlewarem, pokud dojde
k chybé pii autorizovaném pozadavku. Ptikladem je tfeba, pokud se na API budeme
snazit dotdzat na koncové zarizeni, které neexistuje. Tento problém bychom mohli
fesit ovérenim, zda koncové zatizeni existuje a pokud ne, vratit naptiklad prazdny
objekt. To by ale zplisobovalo tézko odhalitelné chyby v komunikaci mezi API -
Arduino UNO R3 a API - Homebridge.



Pro odhaleni chyb na API Ize ovérit log chyb v databazi (tabulka ,Logs“). Do této
tabulky jsou zapisovany vSechny vyjimky, které byli vyvolany volanim API. Vyjimky
jsou odchytavany middlewarem nazvanym ,ExceptionMiddleware“. Tento

middleware je dale uklada do databaze i s volanym poZadavkem.

|URL:/api/Code/ManageCode
BODY: {
"Id": 2,
"Name": "Test",
"IrProtocol™: "NEC",
"Saddress": "156156156",
"IrCommand": "44165156",
"Deviceld": 1,
"FunctionName": ""

}

System.InvalidOperationException: Sequence contains no elements

Obrazek 25: Ukazka vyjimky uloZené v DB (vlastni zpracovani)

Jak je vidét v ukazce na Obrazku 25, jsou zde vSechny potiebné informace pro
nasledovné simulovani chyby. V ukazce je v prvnim radku URL, na kterou byl
pozadavek odesldn a obsah téla ve formatu JSON. Pokud bychom chtéli chybu
replikovat, staci si otevrit v prohlizeci API rozhrani a vlozit do pozadované funkce

API télo. Simulace lze samoziejmé provést i v jakémkoliv simulatoru (napt. Postman

[43]).

6.2.2.4 Pripojeni do databaze

Pro pripojeni do databaze MS SQL byl zvazovan Nuget balicek EF (Entity
Framework), EFC (Entity Framework Core) a integrované reSeni ADO.NET.
ADO.NET pouziva pro dotazovani ODBC ¢ili je nutné vSechny dotazy nad databazi
pfimo v SQL a neni mozné pouzit ORM (Objektové rela¢ni mapovani). Proto byl
ADO.NET vyrazen zrozhodovani, jelikoZ by musela byt kazdd zména tabulky
provedena v SSMS a poté prepsany dotazy. EF a EFC oba pouzivaji ORM i proto je
mozné pro dotazovani nad databazi pouzivat objekty, coz urychluje praci
programatora a zvySuje bezpeci uprav databaze. Vyhodou ORM je rychlejsi psani

kédu, ochrana pired SQL Injection a pri upravé databazovych modelt lze snadnéji



najit chybu. Obé EF a EFC podporuji dva zplsoby propojeni s databazi CF (Code
First) nebo DF (Database First). Pi tvorbé CF programator tvori tfidy, které bude
chtit uchovavat v databazi a poté provede tzv. migraci ta vytvori skript, ktery po
provedeni upravi databazové modely, tak aby odrazeli vytvorené tridy. DF
pristupuje propojenim opacné. Vychazi z databaze a v projektu se generuji tiidy
odrazejici databazovy model. JelikoZ se vétSinou pfi programovani drive pisi tridy
je tedy vyhodnéjsi pouZzit CF. Mezi CF a DF Ize libovolné piepinat, proto je vyhodné,
pokud jiz existuje databaze provést DF a poté EF nebo EFC prepnout do CF. EFC
nabizi nové funkce a zaroven implementuje vSechny diilezité stavajici funkce z EF.
Dale obsahuje vylepSeni algoritmu pro optimalizaci pfekladu dotazu do SQL jazyka.

JelikoZ tedy EFC je vylepsené EF, tak bylo pro implementaci pouzito EFC.

String sql = @"SELECT [Id], [Name], [IrProtocol], [SAddress], [IrCommand], [DeviceId],
collation_name FROM [dbo].[Codes]";

using (SqlCommand command = new SqlCommand(sql, connection))
using (SqlDataReader reader = command.ExecuteReader())
while (reader.Read())

Console.WriteLine("{0} {1}", reader.GetString(®@), reader.GetString(1l));

Obrazek 26: Ukazka ADO.NET (vlastni zpracovani)

using (IrControllerContext _db = _dbContextFactory.CreateDbContext())
{
return _db.Codes.Select(x => new CodeModel {
Id = x.Id,
Name = x.Name,
IrCommand = x.IrCommand,
IrProtocol = x.IrProtocol,
Saddress = x.SAddress,
Deviceld = x.Deviceld,
DeviceName = x.Device.Name
}).ToList();
1

Obrazek 27: Ukazka stejného kédu (obrazek 26) v EF a EFC
(vlastni zpracovani)
Samotné API nema Zadnou referenci na databazovy model. Pripojeni do
databaze je realizovano pomoci projektu ,IrController.Repository” (dale jen

repositare). Toto bylo provedeno z diivodu zapouzdieni databaze. Repositare jsou



nacteny do API nuget balickem ,Scruptor®. Scruptor prohleda vSechny tiidy zadané
v projektu a nahraje vSechny tyto tfidy, majici urcitou anotaci (v nasem piipadé
»LoadRepositoryAttribute”. Tyto tfidy jsou implementovany jako Singleton, Scoped
nebo Transient a lze je pouzit v jednotlivych kontrolérech pomoci Dependency
Injection. JelikoZ se jedna o repositare, které maji pristup do databaze je vhodné je
nastavit jako Singleton, a to z toho diivodu Ze EFC ma omezeni pool pristupt k
databazi. Tento pool pristupi k databazi definuje maximalni pocet soubéznych
piipojeni do databaze. Pokud je plny a vytvoirime nové pripojeni do databaze, toto

nové pripojeni do databaze bude muset ¢ekat, dokud se néjaké pripojeni neuvolni.

e Singleton - Instance je vytvorena pfi prvnim dotazu na tuto instanci.
Pfi kazdym dalSim dotazu je zvonu pouzita tato instance.

o Transient - Takzvané prechodna instance. Po kazdém zavolani je
vytvofena nova instance at' uz se jednda o jeden HTTP poZadavek nebo
rizny HTTP pozadavek.

e Scoped - Pro jeden HTTP poZadavek je vytvorena jedna instance.

6.2.3 Klientské rozhrani

Klientské rozhrani slouzi pro uZivatelské nastavovani Arduino zatizeni a
spravovani odposlechnutych IR kédd. Pii vybéru technologie, ve které bude
napsané klientské rozhrani, bylo rozhodnuto vyuZit opét feseni od Microsoftu a to
open source [44] platformu ASP.NET. ASP.NET umoZnuje vytvaret moderni webové
stranky, aplikace a sluzby nad .NET frameworkem. Od frameworku .NET Core (rok
vydani 2016) je dokonce multiplatformni (Ize pouZzit se vSemi opera¢nimi systémy).
V podstaté lze rici, Ze ASP.NET rozsifuje moznosti pouziti frameworku .NET o
zadkladni zpracovani webovych poZzadavkd, syntaxi webovych stranek (Razor [45]),
knihovnu pro webové vzory MVC [46] (Model - View - Controller), zakladni
registraci a prihlaSovani uzivatel(, rozsireni editoru v programu Visual Studio o
zvyraznéni syntaxe a doplnéni kodu. Programovat ASP.NET lze ve 3 programovacich
jazycich (C#, F# nebo Visual Basic). Dale si miize programator v ASP.NET vybrat ze
dvou technologii, které jsou urfeny pro webové aplikace a to v ASP.NET Core MVC a

Blazor.



Model architektury MVC (Model-View-Controller) oddéluje aplikaci do tii
hlavnich skupin komponent: modely, zobrazeni a kontrolery. Tento model pomaha
dosdhnout oddéleni logiky programu. Pomoci tohoto modelu se poZadavky
uzivatelt sméruji do kontroleru, ktery zodpovida za praci s modelem a provadéni
uzivatelskych akci nebo rizné pomocné vypocty. Kontroler zvoli zobrazeni, které
bude zobrazeno uzivateli a poskytne uzivateli potfebné data, ktera jsou vyzadovana.

[47]

e Model - v MVC architektuie obsahuje jakoukoliv business logiku,
operace nad databazi a oprerace potirebné pro kontroler.

e Zobrazeni - tato vrstva se stara o vykresleni uzivatelského rozhrani.
Pregenerovava uzivatelsky kéd na HTML kéd. V ASP. NET Core MVC
se nejcastéji pouziva syntaxe Razor.

o Kontroler - obluhuje interakci uZivatele a je meziprvkem mezi

modelem a zobrazenim. Mimo jiné se stard i o routovani.

Blazor framework je reakce od Microsoft na vytvareni jednostrankovych
aplikaci, ale na rozdil od vétSiny jenodstrankovych aplikaci nepouZivd pro
klientskou iterakci JavaScript [48] ale WebAssembly.

WebAssembly je format binadrni instrukce pro virtudlni stroj zaloZeny na
zasobniku. Wasm je navrzen jako cil prenosné kompilace pro programovaci jazyky,
coZ umoziuje nasazeni na webu pro klientské a serverové aplikace. [49]

Blazor je dostupny od ASP .NET Core 3 verze uveiejnéné v roce 2018. Slovo
Blazor vzniklo spojenim slov Browser (prohlize¢) a Razor (syntaxe pro psani
zobrazeni). Blazor je mozné hostovat jak na strané serveru, tak ve webovém

prohlizeci.



Hostovani na strané klienta v prohliZeci (Blazor WebAssembly - ukazka
struktury na Obrazku 28) probiha tak, Ze pri prvnim pristupu se stdhnou do
prohliZece celé stranky s potfebnymi balicky a nasledné probiha jen vyména dat s

APIL

blazor

Razor Components

-

WebAssembly

Obrazek 28: Struktura WebAssembly [50]

Druhym typem hostovani Blazor je na strané serveru (Blazor Server - ukazka
struktury na Obrazku 29). ,Blazor odpoji logiku vykreslovani komponenty od
zplUsobu pouziti aktualizaci uzivatelského rozhrani. Blazor Server poskytuje
podporu pro hostovani Razor komponent na serveru aplikace v ASP.NET Core.

Aktualizace uzivatelského rozhrani se zpracovavaji pres SignalR pripojenti. ,[50]



ASP.NET Core

SignalR DOM

Razor Components

NET

Obrazek 29: Struktura Blazor Server [50]

Blazor méa obrovskou vyhodu oproti ASP.NET Core MVC a to je eliminace
JavaScriptu a pouZiti WebAssembly z internetového prohlizece. Uzivatelska
interakce lze primo napsat v jazyce C# primo v Razor. Jedinou nevyhodou
WebAssembly je nepodporovani nékterych starsich prohlizect. A vsak ani tento
nedostatek nentf tolik zdsadni, aby znemoznil efektivni pouziti. TakZe jeho vyhody
jednoznacné presahuji. A mezi hlavni vyhody patiiladéni ve Visual Studio, kde je
samoziejmosti pouzivani breakpoint a krokovani na rozdil od Javascriptu. Bylo
rozhodovano mezi Blazor Server a Blazor WebAssembly. Blazor Server vySel jako
soucast LTS (Long-term support) release (NET Core 3.1 LTS s podporou do
prosince 2022), ale Blazor WebAssembly se zatim nedockal LTS release, proto

jsem zvolil Blazor Server.



6.2.3.1 Blazor Server

Pfi prvnim otevieni nového projektu se jevi Blazor Server podobny
ASP.NET Core MVC, ale pfi bliz§im pohledu si 1ze vSimnout, Ze se vSechna logika
MVC presunula do stranek psanych v Razor. Pro routovani se pouziva syntaxe
,@page" kterd je také obsazena v Razor souboru. Razor kod (Obrazek 30) pro
Blazor Server lze v podstaté rozdélit do 3 ¢asti. V prvni ¢asti se definuji namespace
(jmenny prostor), dependency injection (vkladani zavislosti), routovani a dalsi
defini¢ni informace. Pokud chceme urcity namespace, anotaci nebo interface
implementovat do vSech Razor soubort, je to mozné udélat uvedenim
pozadovaného namespace, anotace nebo interface do ,_Imports“. V druhé Casti je
obsazeno vykreslovani HTML kddu a ostatnich pomocnych funkci pro

vykreslovani. A v tieti Casti je obsluha Zivotniho cyklu Razor souboru a pomocné

funkce, dalo by se fici kontrolér z MVC pohledu.

@page "/Code/ShowAllCodes/{deviceId:int}"

@inject NavBarLeftInjectableMenu menu
@inject IJSRuntime JsRuntime;
@using IrController.Model;

<Table>
<TableHead>
<TableHeadCell>Code name</TableHeadCell>
<TableHeadCell></TableHeadCell>
</TableHead>
<TableBody>
@{ foreach (CodeModel item in codes)

<TableRow>
<TableCell>@item.Name</TableCell>
<TableCell>
<a href="/Code/EditCode/@item.Id">Edit</a> |
<a (@onclick="@(e => DeleteCode(item.Id))">Delete</a>

</TableCell>
</TableRow>
}
}
</TableBody>
</Table>
@code {

[Parameter] public int deviceld { get; set; }
List<CodeModel> codes = new List<CodeModel>();
protected override async Task OnInitializedAsync()

{
if(deviceld < 1)
codes = api.Code.GetAllCodes().ToList();
else
codes = api.Code.GetCoddesByDevice(deviceId).ToList();
}

Obrazek 30: Ukazka kddu v Razor (vlastni zpracovani)



6.2.3.2 Napojeni na API

Pripojeni na APl je realizovano vygenerovanou knihovnou
IrController.ApiProvider, tato knihovna je vloZena jako singleton pii inicializaci
stranek, aby bylo mozné API pouZit ve vSech Razor souborech. Tak aby bylo mozné
APl inicializovat je v ném nastaven defaultni token, ktery dovoluje pristoupit pouze
k API pro prihlaseni, jinak by nebylo mozné API pouZit. Po prihlaseni uzivatele je
tento token nahrazen novym tokenem, jenZ umoZni pristupovat k celému API. Dale

je dtlezité v Startup.cs nastavit URL adresu, na kterém je poskytovano API.

6.2.3.3 Webova aplikace

Webova aplikace slouzi k administraci Arduino prvka a prifazovanim jim
nactenych kodu. V prvni fadé je nutné pridani nového Arduino zarizeni, u kterého je
nutné uvést MAC adresu a IP adresu. Poté je mozné zadministratniho webu
vygenerovat kod pro prijimac nebo vysilac. Nasledné je kéd mozné vlozit do Arduino
IDE a nahrdt na Arduino. Generovani kodu (ukidzka na Obrazku 31) do

administra¢niho webu bylo uvedeno ve snaze zjednodusil ovladani Arduino prvkd.

O 1 onmoter x [ eI
= G rmpsecsihes At Cant e ShowAlContaiers s = @ @ [=

-]

Generated code

#nclude <Elhereth>
include <HUpCleath
int IR_RECEIVE_PIN =2

#define DEBUG_BUTTON_PIN 6 /i held low, print timing for each receved data
byle macl] = { DXAR, DRAR, DRAA, DXAA, UxAA, OxAA J1{ 0XAA, OXAA, OXAA, DKAA, TXAA, DxAA ),
|PAddress ip(192, 168, 0, 40); /Ip(192, 168, 0, 40)

EMemerClent clisnt
vaid setup() {
pinblode(LED_BUILTIN, OUTPUT),
pinMode(DERLG_BUTTON_PIN. INPUT_PULLUP};

Serialbeain{ 115200},

IRaceiver beqin{IR_RECEIVE_PIN, ENABLE LED_FEEDBACK): f Start the recaiver, anabie feedback LED, take LED

feedback pin from the internal boards definition

Serial print(F("Ready to receive IR signals at pin )]
Serial printinflR_RECEIVE_PIN)

Etnginel beain(mec, i)

Serial printin(Eharnet eallp())

Obrazek 31: Ukazka vygenerovaného kédu pro Arduino prijimac
(vlastni zpracovani)



Po pridani Arduino prvku uzivatel mize vytvaret a pridavat jednotlivé
zatizeni k tomuto Arduino kontroléru. Jednotliva zarizeni Ize vybrat ze 3 kategorii
a to: ,Simple Light", které obsahuje pouze vypinani a zapinani. Dalsi kategorii je
,Brightness Light“, které obsahuje zapinani, vypinani, a navic je priddno ovladani
jasu. Posledni kategorie je ,Color Light“. Ta obsahuje vSe z ,Brightness Light“ a
navic je rozSifena o barvu svétla. K Arduino kontroléru Ize samoziejmé priradit
vice zafizenf.

K jednotlivym zatizenim lze prifazovat naskenované kédy jednoduchou
editaci naskenovaného kdédu. Po editaci staci zadat popis naskenovaného kédu a
vybrat zatizen{ ke kterému ho pozadujete zadat. Po uloZeni se neprirazeny
naskenovany kéd presune do prirazenych kod.

Po pridani vSech kédi k zatizeni 1ze na zaloZce zarizenich vygeneroval JSON
(ukazka na Obrazku 32) kéd pro pridani zaiizeni do Homebridge. Zde bylo
zvazovano, zda primo neukladat vSechna zarizeni pfimo do konfigurace
Homebridge a ddle Homebridge restartovat, aby byli provedeny zmény. Problém
by ale nastal pti rucni editaci JSON v Homebridge. Z tohoto diivodu bylo

rozhodnuto kazdé zarizeni generovat zvlast a nechat uzivatele ovlivnit

Bl 1 conte x |

&« G nmpsy/localhost 4394/ Device/ShawADevices B = @ @

Generated code

"accessory” "HitpPushRab”
"service” "Light’,
“imeout”: 3000,
“name": "Stmivaci svetio”,
“switch'” {
‘powerOn” “hitps /lecalnost 443 14/api Code/SetSwich Mvelue=18codeld=3
“powerOfF “hitps /llacalnost 443 14/apilCode/SetSwitchPvalue=D8codeld=4"
"status™ "hitps /localnast 443 14/apiiCode/ GetStatus?codaid=3"

h
"brightness” |

“url”. "hitps Alocalost 44314/api/Code'SetBrighiness?value=test codeld=5"
“status™ "hitps [localhost 443 14/apiiCodal GatStatus?codeld=5"
}

Obrazek 32: Ukazka vygenerovaného kédu pro zarizeni pro Homebridge
(vlastni zpracovani)
vygenerovany JSON.



6.2.4 Homebridge

Homebridge po instalaci neobsahuje Zadnou databdazi zarizeni obsazenych
v HAP specifikaci. Homebridge tedy implementuje pouze HAP rozhrani. Pro pridani
zarizeni do Homebridge se pouzivaji pluginy, které Ize nainstalovat po prihlaseni do
administrace. V pluginech lze najit, jak implementace pro zarizeni certifikovanych
MFi vyrobct chytrych zatizeni jako je tireba Philips Hue, tak i necertifikovanych MFi
vyrobcl jako je Xiaomi. Po nainstalovani téchto pluginti 1ze ovladat pres aplikaci
Home i zarizeni, které je podporovano pouze v chytré doméacnosti pro konkuren¢ni

spolecnosti. Za zajimavost jesSté stoji zminéni nékterych plugini:

e Homebridge Weather - zdarma aktualni pocasi
e Homebridge Alexa - umoZiiuje ovladat zarizeni certifikované pro
Amazon Alexa

e Homebridge Mi Agara - umoZziiuje ovladat zarizeni Xiaomi Mi Aqara

Pro implementaci napojeni na API byla potifeba pluginu, ktery umoznuje
odesilani HTTP pozadavki. Jelikoz neni mozné v IR posilat piikazy s parametrem,
jako je tomu u chytrych zatizeni. Napriklad pokud chceme u chytrého zatizeni
zménit jas svétla, odesila se na koncové zarizeni parametr, ktery obsahuje jas
v procentech (naptiklad /Brightness/50 pro 50 % jasu). To ale u IR neni mozné,
jelikoZ by se muselo definovat 101 piikazi IR signalu. Bohuzel pii hledani nebyla
nalezena zadna obecnda knihovna, kterd by obsahovala vice zatizeni. K dispozici byly
vyhledany pouze jednotlivé knihovny pro zavésy, vypinace, osvétleni, otevirani
dveri, rizné televize, atd. A proto bylo rozhodnuto o vytvoreni ovladani koncového
zatizeni z aplikace Home pouze pro osvétleni, jelikoz ovladani pro vSechny zatizeni
by byla prace pro cely tym lidi. Nejvhodnéjsi pro implementaci poskytoval plugin
jménem Homebridge Http Rgb Push [51]. Tento plugin je zaloZen na pluginu
homebridge-better-http-rgb [52] a rozSifuje ho o podporu homebridge-http-

notification-server [53], ktery umoziiuje odeslani o zméné stavu misto vyzadaného



dotazu. Dale homebridge-better-http-rgb upravuje ¢asovym limitem, aby bylo

mozné zabranit uviznuti Homebridge na nereagujicim zatizeni.

@L Homebridge o

Homebridge PfisluSenstvi n

Vychozi mistnost

c ©®© @ ¢

Stmivaci svetlo Hiavni svetlo
Pocasi Pocasi

Obrazek 33: Ukazka Homebridge zaiizeni (vlastni zpracovani)

Ptidani Homebridge probiha bud’ manualné nebo automaticky naskenovanim
QR kédu na uvodni strané Homebridge. Manudlni pridavani se provadi v aplikaci
Home po kliknuti na ptidat zatizeni. Po kliknuti je moZné nacist jiz zminény QR kéd,
nebo kliknutim na ,Nemam kéd nebo nelze naskenovat”, kde by se mél Homebridge
objevit. Pokud se neobjevi, neni nejspiSe ptripojeno do stejné sité nebo nema

otevieny port pro parovani.



7 Testovani

Testovani bylo potifeba provadét jak na jednotlivych prvcich, tak mezi
jednotlivymi implementacemi (Arduino prijimac¢ - API, Arduino vysila¢ - API, API -
Homebridge, Homebridge - HomeKit. AZ po otestovani jednotlivych prvkad a
komunikaci mezi nimi bylo provadéno celkové testovani na koncovych zarizenich.
Testovani bylo provedeno uZivatelskymi testy a nebylo pouzito automatizovanych
testd.

Pro testovani byl pouzit jako server NAS server Synology DiskStation DS918+
(Obrazek 34), ktery ma procesor Intel Celeron J3455 (2,3 GHz), 4096 MB DDR3L a
byl osazen dvéma disky Western Digital Red 3TB a SSD M.2 diskem (Samsung SSD
860 EVO 250 GB) pro vyrovnavaci pamét. Dale na serveru byl nainstalovan Docker
pro kontejnerizaci Homebridge, API, Webové aplikace a MS SQL 2019 Express. Jako
prijimac a vysilac bylo dale pouZito Arduino UNO R3 s Arduino Ethernet Shield. Pro
spousténi test byl pouzit dale stolni pocitac s procesorem Intel Core i5-8600K (6
jader se zakladni frekvenci 3,6 GHz/ turbo 4,3 GHz), paméti 16 GB DDR4 a

operacnim systémem Windows 10 Enterprise.

Obrazek 34: Synology DS918+
(vlastni zpracovani)



7.1 Testovani API

Pti testovani rychlosti API byly vSechny odpovédi zpracovany v ramci desitek

milisekund a nebyla objevena Zadna zajimavost v rychlosti odpovédi.

7.2 Testovani Homebridge

Na Homebridge bylo testovano ukladani JSON konfigurace. JSON konfigurace
Homebridge brani uzivateli zadat nevalidni JSON, ale dovoli uzivateli v konfiguraci
zadat napriklad Spatny nazev pluginu. Pfi kazdé upravé je potreba restartovat
Homebridge, aby si znovu nacetl konfigura¢ni JSON. Po nacteni Homebridge vypiSe
vSechny chyby v JSON konfiguraci (ukazka vypisu chyby na Obrazeku 35). Pokud je
chyba u jednoho zatizeni, toto zarizeni je vyjmuto z ovladani (neni zobrazeno ani

v aplikaci Home), ale ostatni validni zafizeni nejsou ovlivnéna.

Logy Homebridge

Loaded plugin: homebridge-weather@1.13.0
Registering accessory "homebridge-weather.Weather'
Loading 1 platforms...

Initializing config platform...

Running in
Loading 3

zing HttpPushRgb accessory...
Creating Lightbulb

Initializing Weather accessory...
Preparing Advertiser for 'Homebridge 3A43 FDDF' using bonjour-hap backend!

84) ExperimentalWarning: The dns.promises API is experimental
arting to advertise 'Homebridge 3243 FDDF' using bonjour-hap backend!
Homebridge v1.3.4 (Homebridge is running on port 51327.
power is curr ON
alWarning: Readable [Symbol.asy rator] is an experimental feature. This feature could change at any time
Fetched temperature value 23.9deg of type 'current’ for ac ory Poasi
Fetched humidity value 45% of type '"current®' for accessory Polasi

Obrazek 35: Ukazka chyby v konfigura¢nim JSON pro Homebridge
(vlastni zpracovani)



7.3 Testovani Arduino vysilace

U Arduino vysilace byla testovana rychlost provést urcity IR prikaz. Testovani
bylo provadéno aplikaci Postman - Collection Runner [54], kde byl vyvolan ptikaz
na API ze stolniho pocitace a byl méren ¢as odpovédi Arduino vysilace, Ze byl IR
piikaz proveden. Pri odeslani pozadavku a ovladani koncového zatizeni byl prvni
pozadavek zpracovan vramci desitek milisekund, ale dalsi pozadavky byly
zpracovany okolo jedné sekundy (Graf 36 a Tabulka 6). Pomalost dalSich pozadavk

je zaptic¢inéna odesilanim IR signalu z Arduino vysilace na koncové zarizeni.

Arduino provedéni Ir prikazu

920

Doba provedeni pfikazu v ms
U
N
o

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Poradi prikazu

= Casy s prodlevou 0 ms e Casy s prodlevou 10 ms Casy s prodlevou 100 ms

e Casy s prodlevou 500 ms e Casy s prodlevou 1000 ms

Obrazek 36: Graf méreni provedeni prikazu v ms (vlastni zpracovani)

Prodleva mezi prikazy 0 10 100 500 1000
Primérné casy 1019.15 | 1006.15 921.4 540.05 65.55
Primérné casy s prodlevou 1019.15 | 1016.15 1021.4 1040.05 1065.55

Tabulka 6: Priimérné casy provedeni IR prikazu (vlastni zpracovani)

Problém u odesilani IR signalu z Arduino vysilace je, Ze koncovy prvek neodpovi
zpét, Ze byl IR ptikaz proveden. Pokud tedy neni IR dioda Arduino vysilac¢e v dosahu
koncového zarizeni, neprovede se Ir prikaz, ale v aplikaci Home se status zméni, jako

by se provedl. Dalsi problém nastava, pokud je proveden piikaz fyzickym IR



ovladac¢em. Tento prikaz neni zaznamenan do stavu aplikace Home, jelikoZ nebyla
zjiSténa zména stavu.

DalS§i problém byl objeven, pokud mame napiiklad dvé stejné koncové
zatizenim nebo koncové zarizeni, které pouzivaji stejny IR kdéd. Takovato zatizeni
jsou totiz nechténé ovladana. Resenim je tedy vytvoienim vice Arduino vysila¢t a
namifenim IR diody tak, aby nechténé neovliviiovala ostatni zarizeni, ktera
pouzivaji stejny IR kéd. Naopak, pokud chceme ovladat vice zarizeni, ktera nejsou
v dosahu IR diody, je zde mozZnost do Arduino vysilaCe piidat na dalsi digitalni PIN

(aZ 14) IR diodu.

7.4 Testovani Arduino prijimace

Testovani Arduino ptijimace bylo provedeno na Ctytech IR ovladacich (Obrazek
37). Na vSech ctyrech ovladacich byly tspésné dekdédovany a zavedeny kédy do
databaze. BohuZel tyto ovladace pouzivaji pouze protokol NEC [23] a Pulse Distance
modulace [55]. Problém nastal pti testovani rychlého mackani riznych tlacitek. Pri
rychlém mackani riznych tlacitek se spravné vSechny nezaznamenaly. Pokud totiZz
dochazi kdekoédovani tlacitka, Arduino nezpracovava dalsi signaly IR. Je tedy
potieba po stisknuti tlac¢itka zhruba 2-3 sekundy pockat. Vzdalenost nacitani byla
testovana az do 6 m a pfi pfimém namireni (odchylka byla 30 stupiiii) se nevyskytl

Zadny problém.



Dalsi problém nastal pri snaze ovladat vSechna IR tlacitka z ovladaci. Tento
ukol nebyl vibec jednoduchy, jelikoz kazdy IR ovlada¢ obsahuje jina tlacitka.
Napiiklad ovladac vlevo zobrazku c¢islo 30 obsahuje tlac¢itka Mode 1-8, které

prepinaji rychlost blikani LED osvétleni a neni je moZné ovladat z aplikace Home.

KN

STEMPO  (HOFFION

Obrazek 37: Pouzité ovladace pro testovani (vlastni zpracovani)

7.5 Testovani klientského rozhrani

Aby bylo moZné korektné vlastni zarizeni spravné nastavit, bylo nutné udélat
uzivatelsky intuitivni a jednoduchou administraci zatizeni. Nyni zde nastinim
problém s pridavanim a spravovanim zarizeni. Predvedu zde (viz. niZze) pribéh
pridani jednoho zarizeni od naskenovani IR kédu po prirazeni.

Po naskenovani kédu z Arduino ptijimace se ptijaty kod uloZi do neptirazenych
kédu. Pokud uz kdd existuje v neptirazenych kddech, tak se pouze aktualizuje datum

naskenovani na aktualni datum. Tak v neptirazenych kédech nejsou stejné kdody



vicekrat. Zde bylo testovano vkladani vice stejnych kédu a zda se spravné vSechny
informace ukladaji. Dale bylo testovano prirazeni kédu k zatrizeni a jeho odmazani

z nepfrirazenych kodu.

Name:

Test

Protocol:
NEC

IrCommand:

0x3

sAddress:
0xEF00

Device name: | Stmivaci svetlo v

Save

Obrazek 38: Ukazka prirazeni kddu k zaiizeni (vlastni zpracovani)

Po prirazeni je kéd presunut do kédu kzarizeni, tim se nastavi jeho
funkcionalita. Zde se mohou u kédu upravovat vSechny informace (jméno, protokol,
ptikaz, adresa, zarizeni a funkce). Testovana byla Gprava jednotlivych zmén a poté
celkova uprava. Dale bylo testovani mazani jednotlivych ptifazenych kéda a
generovani kédl pro Homebridge a Arduino prvky.

Generovani kddu pro Homebridge a Arduino prvky bylo testovano na novée
piidanych zarizeni a aplikovanim vygenerovaného kdédu. Pfi neptirazeni vSech
kédi pro zvolené zarizeni se neprovede prikaz a zaznam je pridan v logu
Homebridge. Pokud by byl z néjakého diivodu JSON nevalidni (pokud by uzivatel
upravil zaznam priddnim do jména zatizeni naptiklad znak “, Homebridge tuto
chybu pozna a nedovoli konfigura¢ni soubor ulozit. Pfi $patném vygenerovani
kédu pro Arduino se do vygenerovaného kddu ptidava IP adresa a MAC adresa,
kterou uzivatel zadal. Pokud uz v siti existuje zarizeni ze shodnou MAC adresou,
zpusobi to nefunkcnost jednoho ze zatizeni se stejnou MAC adresou. To samé se

stane pri prifazeni 2 stejnych IP adres.



8 Diskuze vysledki

U vytvareni vlastniho reSeni bylo nutné prozkoumat mnoho zdrojii a pochopit
princip fungovani ekosystému HomeKit. JelikoZ oblast chytré domacnosti se rychle
méni, bylo v priibéhu psani této prace nutné neustale ovérovat zdroje a zda nebylo
vyvinuto néjaké nové zarizeni.

Pfi tvorbé vlastniho zarizeni bylo zapotirebi se vyporadat s mnoha problémy
jako treba volba zatizeni vhodnych pro realizaci. VétSinu zatizeni jsem zvolil,
protoze byly jiz zakoupené nebo pro mé byly ze subjektivniho pohledu nejlepSim
feSenim. Naptiklad Arduino UNO R3 s Arduino Ethernet Shield neni pro vSechny
uzivatele vhodné. Toto zarizeni jsem zvolil, protoZe domacnost, ve které je vlastni
zatizeni pouzivano, se nachazi vsilné obydlené oblasti svelkym frekvencnim
Sumem, bylo nové zrekonstruovano a jelikoz se pri realizaci rekonstrukce pocitalo
s chytrou domacnosti, tak je na mnoha mistech rozveden UTP kabel. Pro vétSinu
uzivateld se silnym pokrytim WiFi bude daleko vhodnéjsi variantou ESP8266 nebo
jiné zatizeni podporujici WiFi. DalSim zafizenim, které je vhodné pro vétSinu
uzivateld je pouziti Raspberry Pi jako server, pokud doma server nemate.

Pii odesilani z Arduino prijimace doslo k neocekavané udalosti, jelikoz pro
Arduino Ethernet Shield neni podpora TLS, to zpiisobuje nemoznost posilat data na
HTTPS. To bylo zplsobeno malym vypocCetnim vykonem zafizeni pro Sifrovani
komunikace.

Problém u IR ovladani je, Ze neni mozné zjistit stav v jakém se koncové zarizeni
nachazi (jestli je vypnuto, jaka barva je rozsvicena, atd.). Pokud bude uZzivatel tedy
ovladat zarizeni, jak dalkovym ovladacem, tak pres aplikaci Home, tak v aplikaci
Home stav zarizeni nebude odpovidat redlnému stavu.

Kdyby chtél uZzivatel pouzit IR Arduino vysila¢ pro vice koncovych zarizeni
pouzivajicich stejny IR kéd, bude dochazet k nechténému ovladani vSech téchto
zarizeni se stejnym IR k6dem. Jedinym moZnym reSenim tedy je namifit IR diodu jen
na jedno koncové zarizeni a vytvorit druhy Arduino vysila¢, kde bude IR dioda
namirena na dalsi koncové zatizeni se stejnym IR kédem.

Podle mého nazoru nelze dosdhnout obecného teseni pro vSechna IR koncova

zatizeni, protoZe by se jednalo o uzivatelsky skoro nemozné nastavovani. Pro



rozsireni na vice zarizeni by tedy bylo vhodné, aby byla podpora realizovana pomoci
balic¢kli koncovych zatizeni. V praxi by to znamenalo, Ze by si uzivatel nasel bali¢ek
k prislusnému ovladac¢i a doinstaloval jej. Takto by byla zarucena maximalni

v

kompatibilita. Vlastni zarizeni je navrzeno tak, aby se jednoduchym vloZenim do
databaze takto dalo rozsiiovat stavajici reSeni.

Velky dliraz byl kladen na zabezpeceni vlastniho FeSeni. Zabezpeceni
obsahuje dvé vrstvy. Prvni vrstva spoléhd na to, Ze do domaci sité nebude pridana
nekorektni osoba, jelikoz ve vétSiné pripadid je domaci sit zabezpecena, coZ
zplsobuje nemoznost pripojeni do domaci sité. Druha vrstva je v ramci sité, kdyz uz
se utocnik dostal pies prvni vrstvu. Zde je bezpecnost IR ovladani oSetrena, nebot
proto veSkerd komunikace s API (kromé ptihlaSeni) pozaduje token, jinak vrati
chybovy HTTP kéd 401 (uZivatel neautorizovan).

Firma BroadLink jako jedina na ¢eském trhu nabizi univerzalni ovladac, ktery
je moZné propojit s aplikaci Homebridge (HAP server). Homebridge 1ze nasledné
propojit s Apple Home. BroadLink nabizi dva produkty a to RM4C MINI a PRO.
Hlavni rozdil je, Ze PRO dokaze komunikovat i v bezlicenénim frekventnim pasmu
433MHz. BroadLink podporuje vice nez 50 000 zarizeni v kategoriich vypinac,
zasuvka, ventilator, osvétleni, garazové dvere, zamek dveri, klimatizace a okenni
rolety.

Vysledkem diplomové prace je reSeni, které umoziiuje nasnimat a ulozit
jakykoliv typ IR ovladace (napt. televize, radio). Diplomova prace také umozinuje
roz$ifeni programového kdédu a tim moznost prizptsobit funkcionalitu ovladacimu
prvku. Napftiklad, kdyz originalni ovlada¢ nebo univerzalni ovladac odesila kéd pro
zvySeni jasu. HAP ale podporuje pouze cCiselné prikazy pro nastaveni jasu a
neuchovava stavajici hodnotu, proto neni mozné piesné urcit jaka hodnota ma byt
nastavena. Dal$i vyhodou vlastniho feSeni oproti feSeni od BroadLink je v
automatickém pridavani zatizeni do Homebridge pomoci autorem vytvoireném
generatoru kompletnich JSON soubort (metadata i IR kédy), oproti feseni od
spolecnosti BroadLink. Zde je nutné rucné vytvorit JSON i s IR kédy. Prehledné

porovnani vlastniho reSeni s BroadLink lze nalézt v Tabulce 7.



BROADLINK
MINI

RM4C

VLASTNI RESENI

Ptidani nového IR kodu NE ANO
Piidani nového zarizeni pro
NE ANO
Apple Home
Ptipojeni pies Wifi ANO ANO s WiFi modulem
Pripojeni pires LAN NE ANO s LAN modulem
Snadné generovani JSON
NE ANO
pro HAP
Prizplisobeni ovladani NE ANO

Tabulka 7: Porovnani vlastniho ireSeni s konkurenci (vlastni zpracovani)




9 Zavéry

Cilem této diplomové prace bylo aplikovani IR zatizeni do chytré domacnosti od
spolecnosti Apple s nazvem HomeKit. Z analyzy trhu jsem nasel pouze 2 firmy, které
se zabyvaji tvorbou IR univerzalnich ovladaci, které jsou rozsititelné po instalaci
HAP (Homebridge) a pluginu o implementaci do aplikace Home. BohuZel ani jedna
z firem neposkytuje univerzalni feseni pro vSechny IR zatizeni. Ani vlastni feSeni
neni schopno vyfteSit tento problém bez nutnosti programatorského upravovani
kédu. To je zplisobeno rozdilnosti ovladact, ktera je nutna resit prizptisobenim
funkci v API. Vlastni zarizeni je schopné pracovat s koncovymi zatizenimi typu
svétlo (podpora ovladani jasu, barvy a vypinac) a vypinac. Pokud si uzivatel chce
piidat jiné zarizeni a ovladat ho, napiiklad klimatizaci, je nutné tento typ ptidat do
databaze a nadefinovat jeho funkce. Bohuzel nelze pridat univerzalni reSeni, jelikoz
kazdy ovladac poskytuje jiné funkce.

Vlastni reSeni pro odposlechnuti IR koédi a replikaci je jednoduché na instalaci
ale je nutna alespon zakladni znalost pocitacovych siti a pokrocila znalost ovladani
pocitace pro instalaci serverové €asti, kde je potieba nastavovat porty a statické IP
adresy.

Na zakladé poznatkil z naCerpanych znalosti pri tvorbé diplomové prace neni
mozné udélat univerzalni IR zarizeni, které by integrovalo vSechny IR zatizeni do
aplikace Home. To je ztoho diivodu, Ze Ir ovladani jsou velice rozmanité a jejich
funk¢ni tlacitka neodpovidaji standardiim v HAP Specification. Tento problém by
bylo mozZné docasné odstranit prizplsobeni IR ovladace v programovém koédu.
Problém ale nastiva vtom, Ze by upravu bylo nutné shromazdit vSechny IR

vyrabéné ovladace a zavést jejich funkcionalitu.
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11 Prilohy

11.1Seznam pouzitych zkratek

ADO - Microsoft ActiveX Data Objects

API - Application Programming Interface
ASP - Active Server Pages

AWS - Amazon Web Services

BI - Business intelligence

CF - Code First

DB - Database

DF - Database First

DHPC - Dynamic Host Configuration Protocol
EF - Entity Framework

EFC - Entity Framework Core

gRPC - high performance Remote Procedure Call
HAP - HomeKit Accessory Protocol

HTML -Hypertext Markup Language

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure
IDE - Integrated Development Environment
IFTTT - If This Then That

IIS - Internet Information Services

[oT - Internet of Things

IP - Internet Protocol

Ir - Infrared

JSON - JavaScript Object Notation

LTS - Long-term support

MAC - Media Access Control

MCR - Microsoft Container Registry

MFi - Made For iPhone

MS - Microsoft

MSSQL- Microsoft SQL



MVC - Model-view-controller

NAS - Network Attached Storage

OAS -OpenAPI Specification

ORM - Objektové relacni mapovani

RF - Radio Frequency

PHP - Hypertext Preprocessor

REST - Representational state transfer
RPC - Remote Procedure Call

SOAP - Simple Object Access Protocol
SPI - Serial Peripheral Interface

SQL - Structured Query Language
SSMS - SQL Server Management Studio
TCP - Transmission Control Protocol
TCP - Transmission Control Protocol
TLS - Transport Layer Security

UID - Unique Identification

URL - Uniform Resource Locator

VS - Visual Studio

WCF -Windows Communication Foundation
WiFi - Wireless High-Fidelity

XML - Extensible Markup Language

11.2 Obsah adresare

V adresafti se nachazi tyto prilohy:

e Zdrojové kody pro jednotlivé implementace
e Schéma pro Arduino prijimac a vysilac

e Ukazky webového rozhrani
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