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ABSTRAKT

Cilem této prace je navrhnout zafizeni klient-server pro automatické zaznamenavani
teploty prostredi pro ulozeni |éCiv. Tato prace je zamérena na klientskou ¢ast. V teoretické
Casti je uvedena prislusna legislativa k ulozeni |éCiv a definice Internetu véci. Prakticka
Cast obsahuje samotny systémovy navrh zarizeni a jeho realizaci. Jako fidici jednotka byl
zvolen mikrokontrolér ESP8266 ve spojeni se senzorem DS18B20.

KLICOVA SLOVA
ESP8266, senzor teploty, legislativa, Internet véci, UDP, NTP

ABSTRACT

The aim of this work is to design a client-server device for automatic recording of
environmental temperature for the storage of pharmaceuticals. This work focuses on
the client part. The theoretical section includes relevant legislation for pharmaceutical
storage and definitions of the Internet of Things. The practical part comprises the
actual system design of the device and its implementation. The chosen control unit is
the ESP8266 microcontroller in conjunction with the DS18B20 sensor.
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Uvod

Cilem této bakalarské prace je navrhnout zarizeni pro automatizované monitorovani
teploty s naslednym bezdratovym odesilanim dat na server pomoci WiFi sité. Prace
je strukturovana do dvou hlavnich c¢asti: klientské a serverové. Navrzené zafizeni
bylo sestaveno a ovéreno ve spolupraci se serverovou ¢asti.

Spoluprace mezi obéma ¢astmi je klicovym prvkem této préce, jelikoz monito-
rovani teploty je zésadni pro latky, které vyzaduji udrzovani konstantni teploty.
Zarizeni by mélo byt schopno sledovat teplotu a v ptipadé zmén tuto udélost signa-
lizovat.

Prvni kapitola poskytuje prehled legislativy tykajici se monitorovani teploty
v prostredi uré¢eném pro skladovani 1é¢iv. Druha kapitola se zaméruje na definici,
prehled a vyvoj Internetu véci.

Treti kapitola je vénovana systémovému navrhu zafizeni a obsahuje popis pou-
zitého hardwaru a softwaru, véetné divodu pro jejich vybér. Je zde popsan vybér
mikrokontroléru, senzoru a dalsich komponent, které byly zvoleny pro jejich spolehli-
vost, energetickou uspornost a snadnou implementaci. Dale jsou vysvétleny nastroje
pro komunikaci, jako je WiFi, protokol UDP pro odesilani dat a ziskavani casu
z NTP serveru, které zajistuji spolehlivé a efektivni ptripojeni a prenos informaci.

Zéavérecna kapitola se vénuje programové realizaci zatfizeni. Na zakladé dohody
se serverovou c¢asti byl stanoven protokol pro export dat na server. Tato ¢ast také
zahrnuje podrobny popis zapojeni jednotlivych komponent a jejich propojeni v ramci
celého systému. Déle se zabyva implementaci energeticky tispornych opatieni, které
prodluzuji vydrz bateriové napajeného zarizeni. Kromé toho je v této ¢asti popsan
proces ovéreni funkcénosti zafizeni v riznych provoznich podminkéch, coz zahrnuje
testovani v simulovanych redlnych podminkach pro zajisténi spolehlivosti a presnosti

méteni.

10



1 Legislativni pozadavky

V Ceské republice je dohliZena kvalita, bezpecnost a registrace farmaceutickych
produktt prostfednictvim Statniho tfadu pro kontrolu 1é¢iv SUKL. Tento orgén
hraje klicovou roli v zajisténi toho, aby 1é¢iva, ktera jsou dostupna na trhu, splnovala
vysoké standardy kvality a bezpecnosti. Soucasti téchto standarda jsou i prisné
pozadavky na sledovani a ukladani teploty pro léciva, které maji zajistit, ze 1éky

zustanou ucinné a bezpecné pro pacienty.

1.1 Predpisy a normy

Statni tstav pro kontrolu 1é¢iv SUKL vydava doporucujici pokyn pro distributory
a vyrobce 1é¢iv, ktery poskytuje smérnice a standardy pro spravné skladovani a pre-
pravu léciv. Tyto smérnice jsou zalozeny na relevantni legislativé, konkrétné v § 35
pism. a), § 37 odst. 1 a odst. 3-6, § 38 odst. 1 a4 a v § 39 odst. 1 az 3 a 6 vyhlasky
¢. 229/2008 Sh., o vyrobé a distribuci 1é¢iv. [5]

é

1.2 Legislativni ramec v oblasti uchovavani lécCiv

1.2.1 Vybaveni skladovych prostor méfricim zafizenim

Pro ovéteni, zda pti skladovani termolabilnich 1é¢iv je vysledné rozlozeni teplot v pro-
storu spravné se vyuzivaji teplotni mapy. Teplotni mapa je zpracovana v pisemné
formé. Dale se teploméry umisti na kritickd mista podle teplotni mapy. Pokud doslo
napriklad ke vnitini rekonstrukci, nebo se zasahovalo do chladicich ¢i klimatizacnich

jednotek, mélo by se opakovat ovéreni.[5] 20]

Ve Ve

1.2.2 Pozadavky na mérici zafizeni

Je nutné mit pripraven schvaleny postup pro pripad vypadku proudu. Mérici zari-
zeni by mélo byt vybaveno signalizacnim zarizenim, ktery upozornuje o prekroceni
teplotniho rozmezi. Téz by méla byt provadéna pravidelnd kontrola o funkcénosti
a vést o ni zdznam. V pripadé aktivace alarmu, ktery signalizuje odchylku od sta-
noveného teplotniho rozmezi, je nezbytné bez prodleni provést predem schvaleny

postup uvedeny v ridici dokumentaci.[5], 20]

1.2.3 Kalibrace méridel

Zajisténi presného méteni teploty v kontrole a skladovani 1éciv je klicové. Rekalibrace

teplomérta by méla byt provadéna s ohledem na rizika, spolehlivost a stav meéridel.
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Interval mezi dvéma rekalibracemi by nemél presahnout 24 mésict, s vyjimkou tep-
lomért pouzivanych pri preprave, kde by mél byt tento interval nejvyse 12 mésict.
Pri pouziti méricich systémiu je nezbytna kalibrace nebo ovéreni teplotnich cidel
ve vztahu k vyhodnocovaci jednotce. Jakékoli zjisténé nespravné funkce teplomért
nebo mérticich systémt musi byt peclivé posouzeny s ohledem na vliv na dodrzeni
predepsanych teplot skladovani nebo prepravy 1é¢iv a na jejich kvalitu. Kalibrace
by méla také urcit chybu méridel. Pro sledovani teploty skladovanych léc¢iv by tep-
loméry nemély vykazovat chybu vétsi nez 0,5 °C, zatimco pro sledovani teplotnich
podminek mimo mrazici a chladici zafizeni by tato chyba neméla presahnout 1,0 °C.
[5], 20]

1.2.4 Dodrzovani skladovacich podminek

V rdmci spravného skladovani 1é¢iv jsou zavedena striktni pravidla, kterd jsou fizena
a dokumentovana pro jednotlivé skladovaci rezimy. Tyto informace jsou pristupné
primo v mistnosti pro ptijem zbozi nebo jsou integrovany do skladového hospodar-
stvi prostifednictvim pocitacem Tizeného programu, coz zajistuje spravnou identi-
fikaci skladovaciho rezimu kazdého lé¢iva pri jeho prijmu. Déale je nezbytné, aby
léciva nebyla skladovana primo na podlaze, blizko zdroju tepla, na mistech vysta-
venych pfimému sluneénimu zareni nebo v blizkosti chladicich a mrazicich zarizeni,
a to véetné mist oznacenych jako nevhodna na zakladé teplotni mapy. Nakonec je
také vyzadovano, aby podminky skladovani lécivych pripravkia a pomocnych latek
presné odpovidaly specifikacim uvedenym vyrobcem na obalu ¢i v dokumentaci, coz

zahrnuje udrzovani 16¢iv v rozmezi teplot stanovenych vyrobcem. [5] 20]

1.2.5 Sledovani a kontrola teploty skladovani léciv

Kazdodenni sledovani a dokumentace podminek skladovani 1é¢iv je klicové pro zajis-
téni jejich kvality a bezpecnosti. U termolabilnich 1é¢iv se teploty kontinualné moni-
toruji a zaznamenavaji. U 1é¢iv skladovanych za jinych nez v chladicich zarizenich lze
teplotni zaznamy provadét manualné alespon jednou denné v obdobi s nejvétsimi
teplotnimi vykyvy. Dilezité je také zalohovani zaznamt ulozenych v elektronické
formé, pokud neexistuji tisténé kopie téchto zdznami. Toto opatfeni zajistuje pec-

livé sledovani teplotnich podminek skladovanych 1é¢iv a jejich dodrzeni.[5], 20]

1.2.6 Preprava léciv

Pti pfepravé 1é¢iv je nezbytné zvlastni dbat na dodrzovani teplotnich podminek,

zejména v letnich a zimnich mésicich, kdy mohou teploty v dopravnich prostiedcich

12



dosahovat extrémnich hodnot. Termolabilni 1é¢iva se prepravuji ve specialné vybave-
nych chladicich vozech nebo chlazenych prepravnich schrankach, aby bylo zajisténo,
ze 1é¢iva nezmrznou (s vyjimkou téch, které vyzaduji mrazici podminky). Teplota
béhem prepravy se musi neustale monitorovat pomoci vhodnych méricich zarizeni
a zajistovat, aby byly splnény podminky skladovani specifikované na obalu 1éc¢iva.
Validace prepravnich podminek miize nahradit neustalé monitorovani teploty, pokud
se prokaze, ze standardni postupy prepravy udrzi 1é¢iva v predepsaném teplotnim
rozmezi po celou dobu prepravy. V pripadé, Ze teplotni podminky nejsou béhem
prepravy dodrzeny, je tfeba vyhodnotit potencialni vliv na kvalitu léc¢iva a rizika
spojena s dalsi distribuci. Tyto postupy se aplikuji obdobné i pro 1éciva, ktera nevy-
zaduji chladici nebo mrazici podminky. Navic, pti smluvni preprave 1é¢iv je zasadni

zajistit, Ze podminky prepravy jsou disledné dodrzovany a dokumentovény.[5] 20]
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2 Komunikace senzoru v siti Internet a loT

Internet véci znamena revoluéni zménu v oblasti informacnich technologii. Samotné
zkratka IoT v angli¢tiné znamena ,Internet of Things“. Internet je globalnim siti
propojujici miliony pocitacovych siti a uzivateli po celém svété. Zahrnuje vSechny
druhy fyzickych objekti, které 1ze propojit se siti Internet, od elektroniky a zarizeni
az po bézné predméty jako obleceni a nabytek. To znamena, ze do této sité mohou
byt zapojeny zivé i nezivé véci, coz umoznuje sbér dat a vzajemnou komunikaci
mezi nimi. IoT ma potencial zménit zplisob, jakym Zijeme a pracujeme tim, ze ndm
poskytne nové moznosti v oblasti automatizace, monitorovani a efektivniho rizeni
ruznych aspekti naseho zivota.[6]

[0T je definovan jako slozity koncept, ktery spojuje fyzické objekty a zarizeni,
umoznujici jim komunikovat pres internet. Tyto objekty jsou vybaveny senzory, které
shromazduji data o svém okoli, coz jim umoznuje reagovat na rtizné situace a pod-
minky. [oT méni zptisob, jakym interagujeme s fyzickym svétem, prinasejic automa-
tizaci a sledovani. Ziskana data jsou zpracovavana a analyzovana, coz otevira nové
moznosti v mnoha odvétvich, véetné zdravotnictvi, kde mohou naptiklad senzory
v redlném Case monitorovat pacienty a poskytovat zdravotni péci na zakladé téchto
informaci.[15]

Historie Internetu véci je plné zajimavych milnika. Termin IoT byl oficidlné de-
finovan Kevinem Ashtonem, britskym inzenyrem, v roce 1999. Prvni znamky v mo-
dernim smyslu se objevily v 60. letech 20. stoleti, kdy Coca-Cola provozovala au-
tomat, ktery monitoroval stav chlazenych napoju a informoval o potfebé doplnéni
zbozi. V 90. letech 20. stoleti experimentoval John Romkey s pripojenim toasto-
vace k internetu prostiednictvim TCP/IP protokolu. Ve stejné dobé na univerzité
v Cambridge pouzili webkameru ke sledovani stavu kévovaru. Prvni oficidlni konfe-
rence vénovand IoT se uskutecnila v roce 2008 ve Svycarsku, a s pfichodem IPv6
v roce 2011 se zacalo masové rozsiteni po celém svété, coz prineslo prudky nartst
zafizeni pripojenych k internetu a pozornost velkych hract na trhu, jako jsou Apple,

Samsung, Google a Cisco. [11]

2.1 Rizika technologie

2.1.1 Bezpecnost

Uzivatelé se mohou setkat s ohrozenim svého soukromi, protoze [oT zarizeni sbiraji
citlivé informace, které mohou byt neopravnéné zneuzity. Navic nestabilita a selhani
téchto zarizeni mohou zpusobit nepohodli a ztratu funkci. Bezpecnostni zranitel-

nosti, jako jsou slaba hesla a zastaraly software, mohou hackerim umoznit pronik-

14



nout do zarizeni. Botnety slozené z IoT zarizeni mohou byt pouzity k ttokim typu
DDoS, coz miize zptsobit nedostupnost internetovych sluzeb. Vyzvou je i ochrana
soukromi uzivateli a nedostatecna podpora a aktualizace ze strany vyrobcu. Zajis-
téni bezpecnosti v IoT vyzaduje aktivni opatfeni, véetné silnych hesel, pravidelnych
aktualizaci a obezietného vybéru zarizeni, a vyzaduje spolupraci mezi uzivateli, vy-

robci a regulatory.[14]

2.1.2 Ochrana osobnich udaja

Dalsim vyznamnym bodem je ochrana osobnich tdajt. Uzivatelé maji opravnéné
obavy ohledné zachovani soukromi, protoze IoT muze zaznamenavat a sdilet jejich
citlivé informace. Zabranéni iniku osobnich idaji, musime zvazovat metody ochrany
soukromi jako napriklad vytvoreni sitové architektury. Bude vracet nezbytné infor-
mace a ochranovat citlivé idaje. Déle ignorovani dotazi na data, které povazujeme
jako citliva . Ochrana soukromi je komplexni vyzvou, kterd vyzaduje inovativni kryp-
tograficka feseni a bezpecné architektury, aby se zajistila integrita dat a ochrana

soukromi uzivateli v tomto prostiedi. [14]

2.2 Aktualni trendy vyuziti

V priimyslu se nachazi siroké vyuziti v monitorovani a automatizaci vyrobnich pro-
cest. [oT zajistuje vyhody jako napriklad sniZzeni nékladd ve vyrobé, nebo miize
vést ke zvysSeni efektivity. Diky senzoriim je moznost odhaleni zavad se stroji drive,
nez dojde k velkym chybam. Mezi dalsi vyhody je moznost monitorovani podminek
a bezpecnosti pro zameéstnance.

Zemédeélstvi usiluje o zvyseni produktivity a snizeni spotieby vody i chemikalii
prostrednictvim senzori, které monitoruji vlhkost a pH ptdy.

Obrovsky pocet uzivatelit objevuje chytrou doméacnost. Napomohly tomu uda-
losti poslednich mésicti, véetné pandemie, které tento vyvoj urychlily. Jedna se o bez-
pecnostni systémy, sledovani teploty, vlhkosti, osvétleni a oxidu uhli¢itého. Dokonce
ovladéani jiz zminénych pfes internet.

Problémy s rostouci urbanizaci fesi chytra mésta. Maji za kol snizit nakladani
s odpady, zlepsit vefejnou bezpecnost, nebo pomoct urychlit méstskou dopravu.
Jelikoz pocet lidi stéle roste tyto aspekty budou hrat velkou roli v udrzitelnosti
a kvalité zivota.

Poslednim zminénym bodem je zdravotnictvi. Nejvétsi prevrat nastal ve sledo-
vani zdravotniho stavu pacientt, diky domacim senzortim a prenosnym zarizeni. Pa-

cientovi se timto zpusobem dostéva nepretrzita péce i moznost vysetieni na dalku.[4]
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3 Systémovy navrh zatizeni

Uvod kapitoly je zaméFen na kli¢ové aspekty plénovani a implementace zafizeni pro
monitorovani teploty prostiedi. Tato faze navrhu je klicovym krokem k vytvoreni
komplexniho systému, ktery nejen spliiuje technické pozadavky, ale také reflektuje
nezbytné legislativni normy a zaroven klade diiraz na energetickou tispornost a spo-
lehlivost. Kapitola dava prostor pro detailni pohled na hardwarovou a softwarovou

architekturu zarizeni, metody komunikace a energetickou efektivitu.

3.1 Blokové schéma

Na obrazku je znazornéno blokové schéma komunikac¢niho systému, ktery se
skladé ze dvou hlavnich ¢asti: serveru a klienta. Kazda z téchto ¢asti obsahuje fidici
jednotku propojenou s paméti a indikacnimi prvky stavu. Server a klient jsou oba
vybaveni WiFi moduly, které umoznuji jejich vzajemnou komunikaci prostrednic-
tvim internetu s pouzitim protokolt NTP a UDP. Na strané klienta je navic senzor,
ktery bude ziskavat data z okolniho prostredi. Celkové schéma ukazuje, jak jsou

jednotlivé komponenty propojeny a jakou roli hraji v rdmci celého systému.

@
Napajeni
stavu
Aﬁ
-

stavu
I
P~
L
.
TPUD T UDP
PS » ", =~ NTP
Mie T vl
'

Obr. 3.1: Blokové schéma celého zarizeni server - klient
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3.2 Pozadavky na hardware

Vzhledem k specifikacim a tcéelu aplikace byly definovany nésledujici pozadavky na
fidici mikrokontrolér: nizka spotteba energie, moznost primého pripojeni k siti WiF1i,
podpora komunikace pomoci 1-Wire protokolu a malé velikost. Vybrany mikrokon-
trolér splinuje vSechny uvedené pozadavky.

Na obrazku [3.2] je znédzornéno blokové schéma pouze klientské ¢asti, které obsa-
huje bloky odpovidajici vybéru hardwaru. Napajeni se sklada z ¢asti pouzdra baterie,
napéjeciho konektoru a DC/DC meénice. Pro blokovani proudu ze zdroje do baterie

je v cesté zarazena dioda.

!
Y &
Elle

Klientska €ast - -
Komunikace pres

WiFi

Teplotni Ridici

senzor jednotka Indikace stavu

Napajeni

Obr. 3.2: Blokové schéma pouze klientské casti

3.2.1 Mikrokontrolér ESP8266

Modul a mikrokontrolér ESP8266 se pouziva pro bezdratovou komunikaci, ktery na-
lezl siroké uplatnéni v oblasti Internetu véci. Je velice kompaktni a cenové dostupny
¢ip. Umoznuje snadnou komunikaci s internetem a dalSimi zarizenimi. ESP8266 na-
bizi rizné varianty s riznymi parametry vykonu a paméti, coz umoznuje jeho pri-
zpusobeni pro sSirokou skalu aplikaci. Hlavni rozdily mezi zafizenimi jsou velikost
interni paméti a pocet vstupné-vystupnich bran. Diky velké komunité vyvojara je
idealni volbou pro projektovani a prototypovani IoT zarizeni, at uz jde o sledovani
senzorickych dat, vzdalené ovladani nebo sbér a zpracovani dat ve vzdalenych lo-
kacich. Nabizi vyhody jako nizka cena, mald spotfeba energie a snadna integrace
s cloudovymi sluzbami, coz ho ¢ini jednou z preferovanych platforem pro vyvojare
v oblasti IoT.[§]

Specifikace zvoleného zarizeni:
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o ISM 2,4 GHz

o Zesilova¢ vykonu PA + vystupni vykon 25dBm
« Podpora protokolu 802.11b/g/n

« TCP/IP socket

o Integrovana anténa

« Konektor na externi anténu

o Komunikac¢ni rychlost az 115200 baudi

e Flash pamét 4 MB

e Hmotnost 25 g

e Rozméry 68,8 x 53,4 mm

WeMos D1 s modulem ESP8266 nabizeji zajimavou moznost vyuzit tento modul
jako ndhradu za Arduino ¢ip. Duvodem je, ze WeMos D1 obsahuje pinové rozlozeni,

které je témér identické s Arduino UNO. Obsahuje 11 vstupné-vystupnich bran

a jeden analogovy pin. Déle velkou vyhodou je nahrdvani kédu pres USB kabel.[9]

Digitalni I/0 piny
- o ’ 1

ESP8266

9ai24VvDC

Obr. 3.3: Konektory mikrokontroléru ESP8266 (pfevzato z [22])

3.2.2 Teplotni senzor DS18B20

DS18B20 je vyspeély digitalni teplotni senzor s jednim kandlem, navrzeny k pres-
nému méreni teploty v rozsahu od -55°C do +125°C s presnosti +0.5°C. Tento
senzor je vybaven rozhranim 1-Wire, coz umoznuje snadnou integraci s riaznymi mi-
krokontroléry a mikroprocesory. Jeho volitelné rozliSeni od 9 do 12 bith poskytuje
uzivatelim moznost vybrat optimalni rovnovahu mezi rychlosti odezvy a presnosti
meéreni teploty. DS18B20 je zapouzdren v obalu TO-92, ktery je bézné pouzivan pro

elektronické komponenty, a disponuje tremi piny: vystupnim, zemnim a napajecim.
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Obr. 3.4: Teplotni senzor DS18B20 (pfevzato z [21])

Senzor je navrzen tak, aby pracoval v sirokém napéjecim rozsahu od 3 do 5,5V, coz
umoznuje jeho pouziti s riznymi typy napajecich zdroju, véetné baterii.

Diky své spolehlivosti, pfesnosti a snadné integraci je DS18B20 Siroce vyuzivan
v ruznych aplikacich. Patii mezi né termostaty pro domécnosti a primyslové sys-
témy, monitorovani teplot v pramyslovych procesech, teploméry pro spotiebni zbozi

a mnoho dalsich tepelnych systému, kde je klicové presné a spolehlivé méreni teploty.

DS18B20

12 3

GND +5V

i
&
~J
=

1O PIN
(1-Wire)

Obr. 3.5: Schéma zapojeni teplotniho senzoru ke sbérnici 1-Wire (prevzato z [21])

Celkové lze tedy konstatovat, Ze to je vhodny senzor. Spliuje pozadavky na
méteni teploty v daném rozsahu s presnosti a zaroven umoznuje napajeni pomoci

baterie s indikaci stavu baterie.[21]
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3.2.3 LED Indikator

Funkénost senzoru a pripojeni k siti zajisti LED indikator, ktery v rezimu RGB bude

prezentovat vybrané stavy.

o

Obr. 3.6: RGB dioda (pfevzato z [16])

OptoSupply OSTHJC5B61A je RGB LED s kulatym pouzdrem o pruméru 5
mm, navrzena pro montaz typu THT. Tato LED ma ¢ira pouzdra a je vybavena
¢tyfmi piny, z nichz jeden je spolecna katoda. S vyzarovacim tthlem 60 ° poskytuje
siroky rozptyl svétla, coz je idealni pro rtizné aplikace osvétleni a indikace. RGB
design umoznuje vytvaret rizné barvy svétla kombinaci Cervené, zelené a modré
svételné emise. LED ma pracovni proud If 30 mA a je oznacena jako vyrobek znacky
OptoSupply. Jeji kulaté pouzdro T-1 3/4 a prumeér 5 mm z ni ¢ini vhodnou volbu pro
mnoho elektronickych aplikaci, kde je potfeba kompaktni a vykonnd RGB osvétleni.
I16)

5.0
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| \

g
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8.7
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20 5MIN
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Obr. 3.7: Oznaceni pinti RGB diody (prevzato z [16])
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3.2.4 Napajeni

Meénic napéti

Ménicem napéti je pri nasi konfiguraci klicova role, kdy USB kabel je vyuzivan jako
hlavni zdroj napajeni. Kromé toho je doplnén zaloznim zdrojem napéjeni ve formé
tuzkovych baterii, které jsou urceny jako nahradni zdroj energie pro desku Wemos
D1. Toto usporadani zajistuje nejen nepretrzitou dostupnost napajeni pro nase zari-
zeni, ale i stabilitu a spolehlivost v situacich, kdy by hlavni zdroj, tedy USB kabel,
selhal nebo nebyl k dispozici. Diky ménic¢i napéti je zajisténo efektivni a stabilni
dodavani energie z tuzkovych baterii na pozadovanou troven napéti, coz umoznuje
neprerusenou funkci zarizeni i v nepriznivych podminkach. V tomto konkrétnim
pripadé, kdy jsou teplotni zaznamy posilany na server, je klicové, aby zarizeni bylo

schopno provadét své tkoly i v pripadé doc¢asného vypadku hlavniho napéajeni.

Obr. 3.8: Pouzity méni¢ napéti (prevzato z [18])

Meénic napéti je zarizeni, které hraje klicovou roli v elektronickych obvodech, pre-
vadéjici vstupni napéti z rozmezi 0,5V az 5,5V na stabilni vystupni napéti 3,3V. Jeho
funkce je zajistovat konzistentni dodavku energie do komponenti elektronického za-
fizeni, a to i pri proménlivych vstupnich podminkach. Jeho specifikace jsou dikladné
navrzeny s ohledem na pozadavky konkrétniho pouziti. Maximalni vystupni proud
je definovan jako 1,2A, coz umoznuje ménici poskytovat dostatecny vykon pro na-
pajeni pripojenych zafizeni i pri zvysené zatézi. Vystupni proud zavisi na vstupnim
napeéti, jak je znazornéno ve schématu. Pro dosazeni efektivniho provozu je ménic
napéti navrzen s uc¢innosti systému v rozmezi 70% az 90%, coz umoziuje minima-
lizaci ztrat energie a zaroven zajistuje stabilni provoz. Presnost vystupniho napéti

je 4%. Integrovany obvod v méni¢i obsahuje ochranny mechanismus, ktery vypina
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prevodniky, kdyz je provozni teplota prilis vysoka. Tato funkce chrani jak samotny
ménic, tak i pripojené komponenty pred moznymi skodlivymi disledky prehrati. Du-
lezitym parametrem je i vstupni proud bez zatéze, ktery ovliviiuje ti¢cinnost ménice
a jeho schopnost zachovat nizkou spotfebu energie i pfi minimalni zatézi. Celkové
rozméry meénice jsou 11,5 x 8,9 x 3 mm, coz zajistuje kompaktni design a snadnou
integraci do rtiznych elektronickych zatrizeni. Hmotnost ménice bez konektori je 0,5
g, coz umoznuje snadnou montdz na desku plosnych spoji a minimalizuje potiebné

misto pro umisténi ménice v koncovém zafizeni. 18]

Uéinnost regulatoru PololuU1V10F3
100

g0 | k‘ ......
- P / ~ i
60 }

Uinnost (%)

0 b ; Vin=1V — |
o P Vin=15V —— | |
0 Vin=24V —

30

0 200 400 600
Vystupniproud (mA)

Obr. 3.9: Udinnost ménice (pievzato z [I8])

Baterie

Tuzkova baterie, kterd je vyuzivana jako zalozni zdroj napajeni pro desku Wemos D1,
patii mezi nejpouzivanéjsi typy baterii diky svému Sirokému vyuziti a spolehlivosti.
S jejimi standardnimi rozméry, méticimi 50 mm na délku a 14,9 mm v praméru,
a dostupnosti v ruznych variantach jako zink-uhlikové, zink-chloridové, alkalické,
lithiové a dobijeci (NiMH), je idedlnim zdrojem energie pro mobilni aplikace, které
vyzaduji nepretrzity provoz. Dobijeci baterie obvykle nabizeji napéti 1,2 V, zatimco
klasické poskytuji 1,5 V, coz jsou klicové parametry pro spravné fungovani celého
systému. [19]

Schottkyho dioda
Schottkyho dioda 1N5818 je specialni typ polovodicové diody, ktera slouzi k ochrané

proti zpétnému proudu pfi pouziti dvou zdroji. Je znama svym nizkym ubytkem
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napeéti a rychlou spinaci dobou. Diky témto vlastnostem je idealni pro aplikace, kde
je dtlezité minimalizovat energetické ztraty, napriklad v usmérnovacich, ochrannych
obvodech nebo nabijecich systémech. Dioda 1N5818 ma nizky tbytek napéti, obvykle
kolem 0,3 V az 0,4 V, coz je vyrazné méné nez u béznych kiremikovych diod. Tato
dioda je také schopna pracovat s proudy az do 1 A a ma maximalni zpétné napéti

30 V, coz ji ¢ini vhodnou pro fadu nizkonapétovych aplikaci. [7]

Bateriovy box

Vzhledem k pozadavkiim na spolehlivé napajeni a zalozni zdroj energie byl zave-
den bateriovy box pro dvé baterie. Tento box je navrzen tak, aby byla umoznéna
kombinace ménic¢e napéti a tuzkovych baterii, které jsou pouzity jako zalozni zdroj
energie pro zarizeni. S vystupnim napétim 3V, odpovidajicim dvéma bateriim typu
AA, je tento box snadno integrovan s nasim ménic¢em napéti a je zajisténa spolehliva
dodévka napdajeni. Jeho kompaktni design a jednoduché pripojeni vodi¢t umoznuji
snadnou montaz a spolehlivy provoz zatizeni i v neptiznivych podminkach. Diky
této kombinaci je zajiStén nepretrzity provoz zafizeni a udrzena stabilita i v pripadé

vypadku hlavniho napéjeni.[3]

Obr. 3.10: Bateriovy box (pfevzato z [3])
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3.3 Software

3.3.1 Vyvojové prostiedi Arduino IDE

Arduino IDE je open-source software, ktery usnadnuje psani, kompilaci a nahra-
vani kédu do modula Arduino. Je dostupny pro operacni systémy Windows, Linux
ai0S (MAC). Tento oficidlni vyvojovy software je pristupny pro uzivatele s riznymi
urovnémi dovednosti. Hlavni kéd, nazyvany ndcrt, se vytvori a poté se kompiluje
do hexadecimalniho souboru. Arduino IDE se sestavuje kod ve zjednodusené verzi
jazyka C+4 a nabizi knihovny a funkce pro snadnou praci s Arduino komponenty.
Prostredi je oblibené pro svou pristupnost a jednoduchost, coz umoznuje i zacatec-
nikiim v programovani rychle zacit s vyvojem vlastnich projekt pro Arduino. Déli

se do 3 hlavnich ¢asti:

« Prikazova oblast: V horni ¢asti Arduino IDE najdeme prikazovou oblast s na-
bidkami Soubor, Upravit, Nacrt, Nastroje a Napovéda.
o Textova oblast: Zde piseme sviij kod.

« Okno zpravy: Zobrazuje zpravy z IDE [2]

@ sketch_novl7a | Arduino 1.8.19 — O *
File Edit Sketch Tools Help

sketch_novi 7a

void setup() { ~
J/ put your setup code here, to run once:

}

void loop() {
/f put your main code here, to run repeatedly:

}

/2 Lower Memaory, Disabled. None, Only Sket

Obr. 3.11: Ukazka vyvojového prostredi Arduino IDE
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3.3.2 Platforma NodeMCU

NodeMCU predstavuje platformu pro vyvoj aplikaci IoT. Je to tzv. open-source soft-
ware, coz znamena, ze ma otevieny zdrojovy kdd. Pouziva se pro projekty, které vyu-
zivaji WiF1i konektivity. Pfedevsim na pripojeni senzorti a displeji, které se naptiklad
vyuzivaji k monitorovani prostfedi. Umoznuje bezdratovou komunikaci a ptripojeni
k internetu. Kombinuje vyhody jednoduchého programovani v platformé Arduino
IDE, nebo jazyku Lua. M4 velkou komunitni podporu i velice dostupné knihovny.

Je vhodn4, jak pro zkuSené programétory, tak i pro zacatecniky.[13]

3.4 Nastroje pro komunikaci

3.4.1 WiFi

Bezdratova technologie, kterda umoznuje prenos dat mezi zarizenimi pomoci radio-
vych vin. Tato technologie umoznuje bezproblémové a pohodlné pripojeni k inter-
netu nebo vnittni siti bez nutnosti fyzickych kabeli. Standardni frekvenéni pasma
jsou 2,4 GHz a 5 GHz, a pfenos dat se odehrava mezi zatizenimi vybavenymi WiFi
¢ipem a bezdratovym routerem, ktery slouzi jako pristupovy bod k internetu. Sig-
nal vysilany z routeru je zachycen prijimacem ve vzdaleném zafizeni, coz umoznuje
rychly a efektivni prenos informaci. ESP8266, ktery je pouzivan, podporuje pouze
frekvencni pasmo 2,4 GHz. Diky prubéznym aktualizacim standarda byly dosazeny
vyssi rychlosti prenosu dat, zlepseni spolehlivosti a posileni zabezpeceni siti, ¢imz

se WiF1i stala klicovym prvkem modernich komunikac¢nich siti. [17]

3.42 UDP

UDP je jednim z dvou hlavnich protokolt transportni vrstvy v modelu TCP/IP.
Navzdory své jednoduchosti a absenci nékterych funkci, které nabizi TCP, ma své
specifické vyuziti v sitové komunikaci.

Protokol je orientovan na datagramy, coz znamena, ze data jsou prendSena ve
formé nezavislych balickl, nazyvanych datagramy. Kazdy datagram obsahuje infor-
mace o zdroji a cili, coz umoznuje prenos dat mezi zafizenimi v siti bez nutnosti
navazovani a udrzovani spojeni.

Jedna se o bezstavovy protokol, ktery nezarucuje zadné zaruky doruceni, a jeho
vrstva na strané odesilatele neudrzuje zadny stav pti odesilani zprav. Sestava ze
¢ty hlavnich policek v hlavic¢ce: zdrojovy port, cilovy port, délka paketu véetné dat
a kontrolni soucet. Jelikoz odesilatel nemusi vyzadovat odpovéd, zdrojovy port je
volitelny. Kontrolni soucet, i kdyz je volitelny, se témér vzdy pouziva pro ovéreni

integrity dat.
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Vyuziva porty k identifikaci jednotlivych aplikaci na pocitaci, coz umoznuje
presné smérovat data i v pripadé, ze pocita¢ obsahuje vice komunikujicich apli-
kaci. Port predstavuje 16bitovou hodnotu, kterd umoznuje rozsah od 0 do 65535.
Port 0 je sice rezervovan, ale muze byt pouzit, pokud odesilajici proces nepocita
s odpovédi. Prvnich 1023 porti je oznacovano jako ,,dobfe znamé“, a na Unixovych
systémech vyzaduji opravnéni root pro jejich pouzivani. Nasledujici rozmezi porti
1024-49151 jsou registrované porty, zatimco porty v rozmezi 49152-65535 jsou vy-
hrazeny pro komunikaci mezi klientem a serverem. Tato struktura porti umoznuje

efektivni a organizovanou komunikaci v rdmeci sité. [23]
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Obr. 3.12: Schéma principu UDP protokolu (prevzato z [12])

3.43 NTP

NTP je protokol pouzivany k synchronizaci ¢asu mezi pocitaci nebo jinymi zatize-
nimi v pocitacové siti. Jeho hlavnim cilem je zajistit, aby vsSechna zarizeni v siti
meéla spravny cas, a to s co nejvétsi presnosti. NTP umoznuje synchronizaci c¢asu

pomoci prenosu informaci o ¢ase pres sifové spojeni.



NTP vyuziva hierarchicky systém stratum hodin, kde stratum 0 predstavuji nej-
presnéjsi externi hodiny, napriklad GPS nebo hodiny synchronizované radiovym sig-
nalem. Stratum 1 systémy jsou piimo synchronizovany s témito referen¢nimi hodi-
nami. Stratum 2 systémy odvozuji sviij ¢as od jednoho nebo vice stratum 1 prvki,
a tak déle. Hierarchie zabranuje vytvareni cykl v grafu synchronizujicich se stroju.
Stratum hodin se pohybuje od 1 do 14, kde stratum 15 znaci systémy, které nemohou

byt synchronizovany nebo se synchronizuji po vypadku spojeni.[10]

Stratum 0

1 F ot AN Fa

AN
= Wéllﬁ/’ilﬁé—‘\ﬁ '

Obr. 3.13: NTP hierarchie (prevzato z [10])
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4 Realizace méricitho zarizeni

4.1 Programové reseni

4.1.1 Pouzité knihovny

« ESP8266WiFi.h - Tato knihovna poskytuje funkce pro praci s modulem
ESP8266 pres WiFi. Umoznuje inicializaci a spravu WiFi pripojeni, coz je
nezbytné pro komunikaci s bezdratovou siti.

« NTPClient.h - NTPClient je knihovna umoznujici synchronizaci casu na
ESP8266 pomoci NTP serveru.

« WiFiUdp.h - WiFiUdp je knihovna, kterda implementuje UDP pro bezdrato-
vou komunikaci.

e Timezone.h - Knihovna Timezone slouzi k manipulaci s casovymi pasmy. Po-
moci této knihovny lze nastavovat a konvertovat ¢asy mezi riznymi ¢asovymi
zoénami.

e 1-Wire - Knihovna 1-Wire umoznuje komunikaci s teplotnimi senzory a dal-
Simi zarizenimi pomoci protokolu 1-Wire. Tento protokol umoznuje komuni-
kaci s vice zaTizenimi pfes jediny datovy vodi¢, coz usnadnuje zapojeni a Tizeni
vice senzoru. 1-Wire poskytuje zédkladni funkce pro inicializaci sbérnice, ¢teni
a zapis dat a spravu komunikace s jednotlivymi zarizenimi.

o DallasTemperature - Knihovna DallasTemperature je postavena nad kni-
hovnou 1-Wire a poskytuje vyssi troven abstrakce pro snadné pouziti teplot-
nich senzoru rady DS18B20 a podobnych. Umoznuje snadné nacitani teploty
z jednoho nebo vice senzorii pripojenych k 1-Wire sbérnici. Zahrnuje funkce
pro inicializaci senzorii, ¢teni teplotnich hodnot, nastaveni rozliSeni a rfizeni
parazitniho napajeni. Knihovna DallasTemperature poskytuje uzivatelsky pti-
vétivé rozhrani pro praci s teplotnimi senzory a usnadnuje integraci do rtiznych
projektii, jako jsou termostaty, teploméry, monitorovani teploty a dalsi apli-

kace, které vyzaduji méreni teploty.

4.1.2 Vyvojovy diagram

Vyvojovy diagram nize poskytuje uceleny prehled procestu provozu IoT zafizeni,
které je popsano v nasledujicich odstavcich. Znazornuje pribéh operaci od pocatecni

inicializace az po bézny provoz, véetné reakci na potencidlni selhani pripojeni.
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Obr. 4.1: Vyvojovy diagram programu
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4.1.3 Konfigurace pocatecniho nastaveni

Funkce setup je zavoldna jednou na zac¢atku provozu zarizeni, aby bylo zajisténo
spravné nastaveni hardwaru a komunikac¢nich sluzeb, coz je nezbytné pro stabilni
a efektivni fungovani zafizeni. Proces zac¢ind inicializaci sériové komunikace pomoci
prikazu Serial.begin, ktery nastavuje komunikac¢ni rychlost na 115200 bps, umoznu-
jici ladéni programu a monitorovani jeho chodu v redlném case. Nasledné se pomoci
funkce pinMode nastavi LED diody na ptislusnych pinech jako vystupni, coz umoz-
nuje signalizaci riznych stavi zafizeni, jako jsou pripojeni k siti a rizné druhy chyb.
Pro pfipojeni k Wi-Fi siti je ESP8266 nastaveno do rezimu stanice (STA) prikazem
WiFi.mode a nésledné je spustén pokus o pripojeni k siti pomoci WiF'i.begin(ssid,
password). Béhem pokusu o pripojeni se provadi kontrola stavu pfipojeni a v pfi-
padé potieby se signalizuje stav blikanim zluté LED. Po dspésném pripojeni nebo
identifikaci problémii, jako je chybné heslo nebo nedostupnost SSID, jsou tyto stavy
reportovany pres sériovy port a v pripadé potreby je zarizeni restartovano pomoci
ESP.reset. Soucéasti poc¢atecniho nastaveni je také inicializace NTP klienta pro syn-
chronizaci ¢asu a spusténi teplotnich senzort, coz zajistuje, ze zarizeni ma presny

cas a je schopno monitorovat teplotni podminky.

4.1.4 Cas a cCasové zony

V dalsi casti se program zabyva nastavenim a synchronizaci ¢asu pomoci NTP
klienta a spravou casovych zon. Inicializace NTP klienta probihd pomoci funkce
timeClient.begin, kterd nastavuje spojeni s NTP serverem pool.ntp.org a zajistuje
pravidelnou aktualizaci systémového ¢asu. Casovéa zéna, ve které zafizeni operuje,
je definovana s presnymi pravidly pro letni a zimni ¢as, coz umoznuje automatické
prepinani mezi stfedoevropskym letnim ¢asem (CEST) a stfedoevropskym casem
(CET) podle aktualniho data a casu. Toto je realizovano pomoci objektu Timezone,
ktery prijima dva parametry pro letni a zimni ¢asové zmény, a umoznuje tak dyna-
mické upravy casového posunu. Tyto mechanismy zajistuji, ze zarizeni vzdy pracuje

s presnym lokalnim casem.

4.1.5 Konfigurace senzorti

Poté se program soustiedi na nastaveni a pouzivani teplotnich senzort, které jsou
pripojeny prostrednictvim 1-Wire komunikac¢niho rozhrani. Inicializace komunikace
s teplotnim senzorem je realizovana pomoci instance 1-Wire, ktera je vytvorena pro
konkrétni GPIO pin urceny pro pripojeni teplotniho senzoru. Nésledné je pres tento

1-Wire interface inicializovan teplotni senzor pomoci knihovny DallasTemperature.
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Tento proces zahrnuje spusténi komunikace s ¢idlem a jeho konfiguraci pro pravi-
delné vycitani teplotnich dat. Po tispéSném nastaveni jsou senzory pripraveny k pe-
riodickému vycitani teplot, kde kazdé Cteni je provadéno na zakladé definovaného

casového intervalu v hlavni smycce programu.

4.1.6 Hlavni smycka programu

Funkce loop je zdkladni smycka, ktera se opakuje v nekoneéném cyklu po dobu
provozu mikrokontroléru ESP8266. Tato smycka zajistuje pravidelné vykonavani
vsech dilezitych tloh.

e Zjisténi aktualniho casu - Na zacatku kazdého cyklu smycky se pomoci
millis ziskd aktudlni ¢as v milisekundach.

« Kontrola ¢asu pro méreni - Srovnani aktudlniho casu s casem ulozenym
v proménné previousMillis urci, zda uplynul interval pro dalsi méfeni nebo
jestli jesté nebylo provedeno prvni meéreni.

o Aktualizace casovaCe pro méreni - Pokud je Cas na méfeni, proménna
previousMillis se aktualizuje na aktualni hodnotu casovace.

« Cteni a aktualizace teploty - Spusti se funkce senzoryDS.request Temperatures
pro zahdjeni méteni teploty.

o Meéreni napéti baterie - Analogovy vstup z pinu A0 se ¢te a prevede na
hodnotu napéti a z té na procentualni stav nabiti baterie.

o Aktualizace a synchronizace ¢asu - Synchronizace ¢asu s NTP serverem
pomoci timeClient.update zajistuje, ze systémovy cas je presny.

« Kontrola stavu Wi-Fi pripojeni - Provadi se prubézna kontrola stavu Wi-
Fi ptipojeni. Pokud je pripojeni ztraceno, smycka reaguje podle nastavenych
pravidel pro opétovné pripojeni nebo zpracovani chyb.

e Odeslani a ukladani dat - Pokud je WiFi pfipojeni aktivni, odesilaji se
akumulované zpravy a nové generovana data. V pripadé, ze neni dostupné
pripojeni k WiFi, nova data se ukladaji do pole ulozeneZpravy pro pozdéjsi
odeslani az do limitu kapacity pole.

o Nastaveni indikatoru pro prvni meéreni - Po provedeni vsech operaci se
nastavi initialMeasurementDone na true, coz oznacuje, ze prvni méfeni bylo

uspésné dokonceno.

4.1.7 Protokol pro export dat

Na zékladé dohody s vyvojarem serverové ¢asti byl vypracovan protokol, ktery jed-
noznacné identifikuje zarizeni, datum, ¢as, namérenou hodnotu, stav baterie a zdroj

napajeni. Struktura tohoto protokolu je néasledujici.
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o Identifikator zarizeni - Identifikdtor zafizeni je preveden na tetézec a dopl-
nén nulami na zac¢atku, aby mél vzdy délku alespon tii znaky. Tato normalizace
zajistuje, ze identifikator zarizeni ma vzdy standardizovanou délku bez ohledu
na to, jak dlouhy ptvodni identifikator byl. Identifikator zafizeni je klicovy
pro jednoznacnou identifikaci v siti a umoznuje serveru presné urcit zdroj dat.

« Teplota - Nejprve se zkontroluje, zda je zatizeni pripojeno. V ptipadé, ze neni,
je pouzita specialni hodnota ,,0999“ k reprezentaci odpojeni zafizeni. Pokud
je zaTizeni pripojeno a teplotni hodnota je k dispozici, provede se vypocet
reprezentace teploty. Teplota je vynasobena deseti pro prevedeni na celé ¢islo.
Pokud teplota neni odpojena, formatovani teploty zahrnuje pridani indikace
znaménka na zacatek retézce. Pokud je teplota zapornd, na zacatek fetézce se
prida ,,1“, v opacném pripadé se prida ,,0°. Poté se absolutni hodnota teploty
vynasobena deseti prevede na tetézec. Pokud je délka tetézce reprezentujici
teplotu mensi nez ¢tyfi znaky, jsou na zacatek Tetézce pridany nuly, dokud
nedosahne délky ¢tyt znaki.

o Datum a ¢as - Datum a cas jsou formatovany do jednoho dlouhého fetézce.
Koéd bere den, mésic, hodiny, minuty a sekundy. Pokud je hodnota mensi nez
deset, je ptridana nula, aby byl zachovan konzistentni dvoumistny format.

o Indikator napéti - Jako prvni se precte analogova hodnota z pinu AO, ke
kterému je ptripojena baterie. Tato hodnota je nésledné prevedena na odpo-
vidajici napéti, coz je podkladem pro vypocet procentualniho nabiti baterie.
Pokud neni zafizeni pripojeno nebo je napéti mensi nez 0,5 V, coz indikuje, ze
chybi baterie nebo je vadna, je pouzita specidlni hodnota ,,000“ k reprezen-
taci. Pokud je zafizeni pripojeno a napéti je v normalnim rozsahu, vypocita
se procentualni troven nabiti na zakladé rozsahu napéti od 1,8 V do 3 V.
Nésledné se provede vypocet tirovné nabiti baterie, a to vynasobenim rozdilu
mezi naméfenym napétim a minimalnim napétim s naslednym vydélenim roz-
dilem mezi maximéalnim a minimalnim napétim. Vysledek se prevede na celé
¢islo predstavujici procentudlni hodnotu nabiti. Vysledna hodnota je nakonec
prevedena na textovy Tetézec, ktery ma vzdy tti znaky. To je zajisténo tak, ze
se na zacatek Tetézce pridaji nuly, pokud je jeho délka mensi nez tti znaky:.

o Detekce zdroje napajeni -K detekci zdroje napajeni se vyuziva pin ¢islo 5.
Provadi se ovéteni, zda je na tomto pinu pritomno napéti. Pritomnost napéti
na pinu signalizuje, ze napajeni je zajistovano pres USB. V pripadé absence
napéti se predpoklada, ze napajeni probiha z baterie. Na zédkladé vysledki
této kontroly se nastavuje indikator: hodnota ,1“ znaci, Ze napdjeni je za-
jisténo pres USB, hodnota ,3“ naznacuje, ze zafizeni je napajeno z baterie
s pripojenim k WiFi, a hodnota ,0“ znaci, Ze zafizeni je napajeno z baterie

bez pripojeni k WiFi.
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Obr. 4.2: Vytvoreny protokol s popisem

4.1.8 WiFi statusy

Pomoci knihovny ESP8266WiFi.h jsou v kédu integrovany funkce pro spravu WiFi
pripojeni. Tato funkcionalita umoznuje zarizeni ESP8266 pripojit se k WiFi siti
a komunikovat s ostatnimi zarizenimi v siti. Pro spravnou funkci a fizeni pripojeni
k siti jsou vyuzivany ruzné stavy WiFi spojeni, které umoznuji zarizeni reagovat na
rizné situace, jako je tspésné nebo neudspésné pripojeni. Uvedené stavy poskytuji
informace o stavu WiFi modulu a umoznuji tizeni chovani zafizeni v zavislosti na
aktualnim stavu pripojeni.

« WL__CONNECTED - Tento stav znaci, ze ESP8266 je tispésné pripojeno
k WiFi siti pomoci zadaného SSID a hesla. Pokud je tento stav detekovan,
zobrazi se informace o pripojeni, véetné pridélené IP adresy.

« WL_ NO_ SSID__ AVAIL - Tento stav indikuje, ze konfigurované SSID neni
dostupné v dosahu zarizeni. To znamena, ze zafizeni nemiuize najit WiFi sif se
zadanym nazvem (SSID).

« WL__CONNECT__FAILED - Tento stav nastava, kdyz zadané heslo pro
WiFi sit neni spravné nebo neni prijato. To znamena, ze pripojeni k WiFi siti
bylo netspésné kvili nespravnému heslu.

« WL_IDLE__STATUS - Stav oznacuje, ze WiFi modul je v procesu ptrepi-
nani mezi riznymi stavy. Miize se naptiklad jednat o prechod z médu pripojeni

na WiFi do médu zastaveni (idle) nebo naopak.[24]

4.1.9 LED signalizace

V réamci této bakalarské prace byla implementovana LED signalizace pro indikaci
riznych stavli a procesii v zafizeni zalozeném na platformé ESP8266. LED dioda
slouzi k vizualnimu upozornéni na aktualni stav WiFi pripojeni a funkc¢nost tep-
lotniho senzoru. Kazda barva a zptsob blikani LED mé specificky vyznam, ktery
umoznuje uzivateli snadno identifikovat bézici procesy a pripadné problémy bez nut-
nosti pristupu k dalsim diagnostickym nastrojim. Tato funkce je zasadni pro efek-
tivni interakci s zarizenim, zejména v situacich, kdy neni k dispozici jiné uzivatelské

rozhrani.
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Zelena - Blika zelenou barvou pfi tispésném pripojeni k WiFi. Toto blikani
se provadi trikrat, kdy LED sviti zelené po dobu 200 ms a pak je vypnutéd po
dobu 200 ms.

Zluta - Blik4 Zlutou barvou béhem &ekdni na piipojeni k WiFi. Toto blikéni
se provadi ve smycce, kde LED sviti zluté po dobu 200 ms a pak je vypnuta
po dobu 200 ms.

Modra - Blikda modrou barvou, pokud konfigurované SSID WiFi sité neni
dostupné. Blikani probiha trikrat po sobé s intervaly, kdy LED je zapnuta na
200 ms a vypnuta na 200 ms.

Cervena - Blik4 ¢ervenou barvou, pokud je zadédno nespravné heslo WiFi sité.
Blikani probihd tiikrat po sobé, kde LED je zapnutda na 200 ms a vypnuta
na 200 ms. Sviti nepretrzité, pokud je teplotni senzor odpojeny, s naslednym
vypnutim po trech sekundéch.

Fialova - Blikani fialovou barvou nastava, kdyz je WiFi ve stavu zmény mezi
ruznymi stavy. Blikani probiha trikrat po sobé, kde obé LED jsou zapnuté na

200 ms a vypnuté na 200 ms.

4.1.10 Sprava a prenos dat

Zprava je posilana pomoci protokolu UDP. Nejprve je definovana funkce pro odeslani

zpravy, ktera prijima textovy retézec jako vstupni parametr. Nasledné se inicializuje

objekt pro komunikaci pomoci UDP. Poté, co je zprava odeslana na urcenou IP

adresu a port, je vypsano potvrzeni o ispésném odeslani do sériového monitoru. Pro

zkraceni doby pfipojovani a isporu energie byla pouzita staticka IP adresa. Pokud je

zatizeni pripojeno k WiFi, kod projde ulozené zpravy a posle je vSechny na predem

urc¢enou adresu a port. Poté odesle aktualni zpravu, kterd je uloZzena v proménné.

Pokud neni zarizeni pripojeno k WiFi, zprava se ulozi do pole pro pozdéjsi odeslani,

pokud je pripojeni k dispozici. Toto pole ma maximéalné 24 polozek.

WiFi connected
IP address:
192.168.1.164

Connected, IP address:

192.168.1.1¢64

Zprava odesléna: 001231090520241401570821
Connected, IP address:

152.168.1.164
Zprava odesléna: 001231090520241402160821

Obr. 4.3: Ukéazka posilani zprav v sériovém monitoru
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4.2 Elektrické schéma zapojeni

Néavrh zapojeni byl realizovan v programu EAGLE, coz je software Siroce uznavany
pro navrhy tisténych spojt a elektronickych obvodt. Hlavnim prvkem zapojeni je
modul ESP-12E z rodiny ESP8266, ktery je vyznamny svou schopnosti pripojeni
k WiFi sitim. Pro zjednoduseni navrhu a sestaveni byla pouzita vyvojova deska
Wemos D1, ktera integruje modul ESP-12E. Tato deska poskytuje nejen WiFi ko-

nektivitu, ale také jednoduchost pouziti v ramci riznych aplikaci IoT.

A
2

ESP-12E/F

|74

Obr. 4.4: Elektrické schéma zapojeni, mikrokontrolér je vyobrazen jako funkéni blok

4.2.1 Napajeci obvod

Hlavni komponenty napajeciho obvodu zahrnuji dvé Schottkyho diody, které slouzi
jako ochrana proti zpétnému proudu. Toto feseni umoznuje bezpeéné kombinovani
napajeni z USB a baterii, které jsou oznaceny jako G1 a G2 na schématu, aniz by
hrozilo poskozeni obvodu pti soucasném pripojeni obou zdroji. Tyto diody efektivné
izoluji napdjeci cesty a zabranuji problémiim spojenym s potencidlnim konfliktem
napajecich zdroju.

Déle je v obvodu pouzit méni¢ napéti, ktery konvertuje vstupni napéti na sta-
bilni vystup 3.3V potifebny pro provoz modulu ESP-12E a ostatnich komponent.

Tento ménic¢ nejenze stabilizuje napéti, ale také chrani elektronické soucastky pred
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moznymi napétovymi Spickami a fluktuacemi, coz je klicové pro bezproblémovou
a spolehlivou funkeci systému.

Rezistory R1 a R2 slouzi jako napétovy déli¢, protoze na GPIO pinu lze detekovat
maximalné 3.3V, zatimco USB poskytuje 5V. Timto zptsobem je zajisténo, ze napéti
privadéné na GPIO pin neptekroc¢i bezpecnou troven 3.3V, ¢imz se chrani samotny

pin a pripojené elektronické soucastky pred poskozenim.

4.2.2 Obvod senzoru a diody

V zapojeni je klicovym prvkem teplotni senzor DS18B20, ktery se vyznacuje svou
schopnosti poskytovat presné a digitalné kodované teplotni idaje. Senzor je pripojen
jednim datovym vodic¢em k mikrokontroléru, coz zjednodusuje zapojeni a minimali-
zuje pocet potfebnych vodi¢i pro komunikaci. V zapojeni je také rezistor R3, ktery
slouzi jako pull-up rezistor pro datovy pin, coz je nezbytné pro spravnou funkci
1-Wire komunikac¢niho protokolu, ktery senzor pouziva.

Dale je soucasti zapojeni LED dioda, ktera ma za 1ikol signalizovat rtizné operacni
stavy systému, jako jsou WiFi spojeni nebo jiné dilezité systémové udalosti. Pro
spravné fungovani diody jsou pouzity rezistory R4, R5 a R6, které omezuji proud
tekouci skrze LED a tim chrani diodu pred pretizenim, zaroven umoznuji nastaveni

jasu diody podle potteb aplikace.

4.3 Energeticka narocCnost

Spottfeba energie ESP8266 se vyrazné lisi v zavislosti na jeho pracovnim rezimu.
V rezimu hlubokého spanku muze byt spotfeba méné nez 20 pA, coz je vyhodné
pro bateriové napdjené projekty, kde je klicové Settit energii. Pti pripojovani k WiFi
siti, zejména béhem inicializace, muze byt spotieba az 170 mA. V aktivnim rezimu
prenosu dat je typickd spotieba okolo 70 mA pii 3,3V. V klidovém rezimu bez
aktivniho pfenosu dat se spotieba pohybuje kolem 15-20 mA.[T], 9]

Optimalizace spotfeby ESP8266 tedy vyzaduje peclivé Tizeni rezimt spanku a ak-
tivniho vysilani, aby se minimalizovalo energetické zatizeni a prodlouzila se zZivot-
nost baterie. Tyto udaje se vsak tykaji pouze samotného ¢ipu ESP8266. V nasem
projektu je pouzita deska WeMos D1, teplotni senzor DS18B20, LED dioda, méni¢
napéti a dalsi periferie jako napriklad rezistory. Celkova spotieba systému bude tedy
vyssi.

Pri teoretickém vypoctu maximalni doby provozu zafizeni s primeérnou spotie-
bou 70 mA bychom vzali v ivahu skutecnost, ze LED dioda sviti pouze 3 sekundy za
hodinu, coz zanedbatelné ovliviiuje celkovou spotiebu. Zafizeni je napajeno dvéma

bateriemi AA zapojenymi sériové, coz znamend, ze celkova kapacita zustava 2500
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mAh. Tedy zafizeni by teoreticky mélo vydrzet priblizné 36 hodin provozu s pri-
meérnou spotfebou 70 mA.

Vyuziti rezimu hlubokého spanku s odbérem 0,2 pA by umoznilo zafizeni pro-
bouzet se kazdou hodinu, pricemz by bylo aktivni ptiblizné 8 sekund s odbérem 70
mA. Timto zptusobem by bylo mozné dosahnout vydrze priblizné 668 dni na dvé AA
baterie s kapacitou 2500 mAh. Nicméné, nikdy nevyuzijeme 100% kapacity bate-
rie. Dalsim faktorem je proménliva délka setrvani zafizeni v aktivnim rezimu, kterd
je zpusobena kolisanim doby pripojovani k lokalni siti. Navic samovolné vybijeni
baterie ukézalo, Ze baterie neumoznuje vyuziti celé své kapacity a postupné ztraci
akumulovany naboj. Redlna vydrz zarizeni by tedy byla odhadem priblizné 600 dni.

Implementace rezimu spanku by vsak vyzadovala pridani RTC modulu pro udr-
zeni presného casu z NTP, coz by znamenalo dalsi naklady a zvyseni komplexity
systému. Tento modul by vyzadoval samostatné napajeni a monitorovani jeho ba-
terie, coz by jesté vice komplikovalo celkovy design a udrzbu zarizeni. Vzhledem
k témto faktorim bylo po konzultaci s vedoucim prace rozhodnuto nezaradit rezim

spanku do finalntho designu zarizeni.

Crat 2500 [mAh]
Iprum B Iprum [HlA]

tmax -

(4.1)
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5

Ovéreni funkcénosti zarizeni

Bylo ovéreno, ze popsany protokol pro zarizeni funguje spravné ve spolupraci se

serverovou ¢asti. Testovani zahrnovalo nékolik klicovych funkei a procesii, které byly

Uuspésné ovéreny.

Pridavani nul - Bylo zajisténo, ze teplotni hodnoty, identifikator zafizeni
a procenta baterie jsou spravné formatovany pridanim nul na zacatek retézce,
dokud nedosdhnou pozadované délky. Tento proces byl ovéren a funguje podle
ocekavani.

LED signalizace - LED diody byly pouzity pro signalizaci riznych stavii
zatizeni. Cervend signalizuje odpojeni teplotniho senzoru, zelend spésné pii-
pojeni k WiFi, modra nedostupnost konfigurované SSID a fialova signalizuje
zménu stavu WiFi. VSechny tyto signalizace byly tspésné ovéreny.

WiFi pripojeni - Byl ovéfen proces ptipojeni k WiFi siti. Zatizeni spravné
rozpoznava ruzné stavy WiFi (pfipojeno, SSID nedostupné, nespravné heslo,
zména stavu) a podle toho aktivuje prislusnou LED signalizaci. Data jsou
odesilana, pokud je zarizeni pripojeno. Pokud WiFi neni dostupnd, zpravy
jsou ulozeny pro pozdéjsi odeslani.

Meéreni a formatovani teploty - Teplotni hodnoty jsou méreny a formato-
vany s indikaci znaménka. Pokud je teplotni senzor odpojen, teplotni hodnota
je nastavena na ,,0999%. Tento proces byl také uspésné ovéren.

Prevod analogovych hodnot - Hodnota napéti baterie byla spravné preve-
dena z analogové hodnoty na napéti a nasledné na procenta. Tento proces byl
uspésné ovéren a zajistuje spravnou indikaci stavu baterie.

Detekce zdroje napajeni - Byla tspésné ovérena detekce zdroje napajeni.
Zatizeni spravné rozpoznava, zda je napajeno z USB nebo z baterie. V za-
vislosti na stavu WiFi pripojeni pak signalizuje stav napajeni (USB, baterie
s pripojenim k WiFi, nebo baterie bez pripojeni k WiF1i).

Formatovani data a ¢asu - Datum a c¢as jsou spravné formatovany do te-
tézce ve tvaru DDMMYYYYHHMMSS. Tento forméat zajistuje jednoznacénou

identifikaci ¢asu méreni.

5.1 Testovani v riznych podminkach

5.1.1 Meéreni v chladnicce

Pro ovéreni funkénosti zatizeni v riznych podminkéch bylo prvni zafizeni umisténo

do chladnicky, ktera ma 4°C. Cilem tohoto testu bylo zjistit, zda chladnicka funguje

jako Faradayova klec, kterd by mohla blokovat signal a zabranit prenosu dat. Po
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umisténi zatfizeni do chladnicky bylo zjisténo, ze data byla stale tispésné odesilana.
Tento vysledek naznacuje, ze chladnicka nefunguje jako Faradayova klec a nebrani
prenosu signalu. Toto zjisténi je dulezité pro pochopeni, jak se zarizeni bude chovat
v riznych prostiedich a podminkach, které mohou ovlivnit jeho schopnost prenosu
dat.

5.1.2 Meéreni v mraznicce a teplé mistnosti

Pro otestovani zafizeni v extrémnich a minusovych hodnotéach bylo zafizeni umisténo
do mraznicky, ktera ma -18°C. Bylo zjisténo, ze data byla stale tspésné odesilana, coz
naznacuje, ze mraznicka nefunguje jako Faradayova klec a nebrani prenosu signélu.

Nasledné bylo zarizeni vyzkouseno v serverové mistnosti, kde byla vyssi nez po-
kojova teplota, okolo 26°C, kviili tepelnému vykonu ostatnich zafizeni. I v téchto

podminkach vse fungovalo spravné a data byla tspésné odesilana.

5.2 Srovnani s validovanym teplomérem

Pro presné méreni teplotniho senzoru DS18B20 byly provadény srovnavaci testy
s certifikovanym teplomérem. Testovani zahrnovalo umisténi obou zafizeni do stej-
ného prostredi a nasledné zaznamenavani teplotnich hodnot v pravidelnych inter-
valech. Vysledky ukéazaly, ze hodnoty poskytované senzorem DS18B20 byly velmi
blizké tém z certifikovaného teploméru, s maximalnim rozdilem 0.2°C, coz potvrzuje
jeho spolehlivost a presnost. Prestoze byly zaznamenany drobné odchylky, byly tyto
v rdmci prijatelné tolerance pro vétsinu praktickych aplikaci. Testy byly provadény
v riznych teplotnich podminkéch, aby bylo zajisténo, ze senzor DS18B20 je schopen

presné mérit teplotu v Sirokém rozsahu hodnot.
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6 Diskuze

Pro navrh zafizeni pro automatické zaznamenavani teploty prostiedi pro ulozeni
1é¢iv bylo nezbytné prostudovat legislativu SUKL, ktera stanovuje p¥isné pozadavky
na monitorovani teplotnich podminek pti skladovani a prepraveé 1é¢iv. Métici zarizeni
musi pravidelné zaznamenavat teplotu v nastavenych intervalech a byt pravidelné
kalibrovano pro zajisténi presnosti méteni. Léc¢iva musi byt skladovana v prosttedi,
kde teplota neptresahuje specifikované limity, coz vyzaduje presné a spolehlivé tidaje
o teploté. Pri prepravé 1é¢iv musi byt teplotni podminky nepretrzité monitorovany
a v pripadé prekroceni limita musi byt poskytnuto okamzité upozornéni.

Pti navrhu zafizeni byla pro jednodussi realizaci zvolena platforma WeMos D1,
kterd integruje ¢ip ESP8266 na vyvojové desce. Tato deska usnadnuje nahravani
kodu a poskytuje dalsi uzitecné funkce, které by jinak bylo nutné implementovat
samostatné. Je vSak mozné realizovat zarizeni i samotnym c¢ipem ESP8266, coz by
mohlo déle snizit spotfebu energie. Cip ESP8266 je energeticky tspornéjsi ve srov-
nani naptriklad s ESP32, coz je vyhodné pro bateriové napdjené aplikace.

Snimacem teploty byl zvolen senzor DS18B20, ktery je dostupny v rtznych vari-
antach, véetné vodotésného provedeni v kabelu. Tim je umoznéno flexibilni umisténi
senzoru podle konkrétnich pozadavki prostiedi, ve kterém je zafizeni pouzivano.

V obvodu byl pouzit méni¢ napéti, ktery konvertuje vstupni napéti na stabilni
vystup 3.3V potfebny pro provoz modulu ESP-12E a ostatnich komponent. Pii
prvni realizaci byl pouzit méni¢ s mensim vystupnim proudem, ktery nestacil po
pridani dalsich periferii, jako je LED dioda. Proto byl nahrazen ménicem s vysSim
vystupnim proudem, vstupni napéti muze dosahovat az 5.5V, coz umoznuje pouziti
vétsiho pouzdra pro vice baterii. Nejlepsi moznosti by byla vyména za dobijeci bate-
a uzivatelskou privétivost zarizeni.

Pro spravnou funkci zafizeni je nezbytné, aby bylo schopno synchronizovat da-
tum a cas pomoci protokolu NTP. Tato synchronizace zajistuje, ze vSechny zazna-
menané teplotni hodnoty budou opatfeny presnym casovym razitkem. Data jsou
exportovana v nastavenych intervalech a protokol obsahuje jednoznac¢ny identifika-
tor zafizeni, datum, ¢as a namérenou hodnotu teploty. Protokol UDP byl zvolen pro
svou jednoduchost, ale bylo by mozné pouzit i jiné protokoly, napiiklad TCP, ktery
nabizi vyssi spolehlivost prenosu.

Zarizeni bylo zkouseno s rezimem spanku, ale byl zaznamenan problém s ca-
sovym razitkem, které nebylo mozné ziskat, pokud nebyla zrovna dostupna WiFi.
Tento problém by mohl byt vyfresen pouzitim RTC modulu pro udrzeni presného
casu. Dalsim omezenim byla EEPROM na ESP8266, kterd ma omezenou kapacitu

a omezeny pocet zapisti, coz ji ¢ini nevhodnou pro casté ukladani dat. Proto by
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bylo idealni pridat néjaké tulozisté, jako naptiklad disk, kde by byla data zapisovana.
S timto pridavkem by zarizeni bylo velmi tisporné pro méreni v podminkach, kde
neni dostupné napajeni ze sité.

Pri testovani se ukazalo, Ze zafizeni velmi dobfe funguje ve spojeni se servero-
vou ¢asti i v extrémnich podminkach. Bylo zjisténo, Ze zatizeni je schopné spravné
zaznamenavat a odesilat data jak pri nizkych teplotach v mraznicce, tak pri vyssich
teplotach v serverové mistnosti. Zarizeni prokazalo spolehlivost a presnost méreni
teplot v Sirokém rozsahu podminek, coz potvrzuje jeho vhodnost pro monitorovani

teploty pri skladovani 1éc¢iv.
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Zavér

Tato bakalarska prace byla zaméfena na navrh a realizaci zafizeni pro automati-
zované monitorovani teploty s bezdratovym odesilanim dat na server pomoci WiFi
sité. Prace zahrnovala podrobnou analyzu legislativnich pozadavk, navrh systémové
architektury, vybér vhodnych hardwarovych a softwarovych komponent a implemen-
taci celého systému.

V prvni ¢asti prace byla provedena analyza legislativy Statniho tstavu pro kont-
rolu 1é¢iv SUKL, kterd stanovuje pisné pozadavky na monitorovéani teplotnich pod-
minek pfi skladovani a prepravé léc¢iv. Na zakladé téchto pozadavkil bylo navrzeno
zatizeni schopné pravidelné zaznamenavat teplotu, uchovavat zaznamy a poskytovat
okamzitd upozornéni v pripadé prekroceni stanovenych limitii.

Nasledné byl vybran mikrokontrolér ESP8266 integrovany na desce WeMos D1
pro jeho spolehlivost a energetickou tspornost, coz je klicové pro bateriové napa-
jené aplikace. Pro snimani teploty byl zvolen senzor DS18B20, ktery je dostupny
v raznych variantach, véetné vodotésného provedeni, umoznujicitho flexibilni umis-
téni senzoru.

Implementace zahrnovala také komunikaci pomoci protokolu UDP a synchroni-
zaci ¢asu pomoci NTP serveru. Zavéreéna kapitola se vénovala programové realizaci
zatizeni, kterd zahrnovala podrobny popis zapojeni jednotlivych komponent, im-
plementaci energeticky tspornych opatieni a ovéfeni funkcénosti zafizeni v rtiznych
provoznich podminkéach.

Testovani ukazalo, ze zarizeni je schopno spolehlivé zaznamenavat a odesilat tep-
lotni data i v extrémnich podminkéach, jako jsou nizké teploty v mraznic¢ce nebo vyssi
teploty v serverové mistnosti. Zarizeni prokazalo svou vhodnost pro monitorovani

teploty pri skladovani 1é¢iv, ¢imz splnilo vSechny stanovené cile.
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Seznam symboli a zkratek

SUKL
IoT
TCP
IP
UDP
NTP
GPS

SMTP

POP3

IMAP

WiFi
uTC
LED
RGB
USB
GPIO
RTC

IDE

St4tni Ustav pro kontrolu 1é¢iv

Internet of Things — Internet véci

Transmission Control Protocol — Protokol fizeni prenosu
Internet Protocol — Internetovy protokol

User Datagram Protocol — Uzivatelsky datagramovy protokol
Network Time Protocol — Sifovy protokol casu

Global Positioning System — Globalni polohovy systém

Simple Mail Transfer Protocol — Jednoduchy protokol pro prenos
elektronické posty

Post Office Protocol version 3 — Protokol postovni kancelare verze 3

Internet Message Access Protocol — Internetovy protokol pro ptistup

ke zpravam

Wireless Fidelity — Bezdratova sit

Coordinated Universal Time — Koordinovany svétovy cas

Light Emitting Diode — Elektroluminiscen¢ni dioda

Red, Green, Blue — Cervena, Zelena, Modra

Universal Serial Bus — Univerzalni sériova sbérnice

General Purpose Input/Output — Univerzalni vstupni/vystupni pin
Real Time Clock — Hodiny redlného casu

Integrated Development Environment — Integrované vyvojové

prostredi
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A Ukazky funkC€nosti zaFizeni se serverovou
asti

)¢

A.1 Ovéreni funkénosti vice zarizeni

Na obrézku je znazornén tok dat z t¥i riznych klientskych zatizeni na server. Kazdé
z téchto zafizeni odesila sva data na server. Zarizeni 1 bylo umisténo v chladnicce,
zafizeni 2 v mraznicce a zafizeni 3 v pokojové teploté. Server tato data prijimé

a nasledné po urcené dobé odesila e-mail na e-mailovou adresu.

Identifikator Teplota[®C] Datum Rok Cas Stav baterie[%] Napajeni

Zarizeni 001:

291 +23.1 22.85. 2024 22:16:09 60 sit
281 +3.4 22.@5. 2024 22:46:09 60 sit
2e1 +3.4 22.85. 2024 23:16:09 6@ sit
2e1 +6.6 22.85. 2024 23:46:09 60 sit
291 +2.7 23.85. 2024 80:16:09 6@ sit
281 +2.7 23.@5. 2024 80:46:09 68 sit
291 +6.2 23.@5. 2024 81:16:09 60 sit
Zafizeni 002:
282 +15.8 22.85. 2024 22:17:27 5@ sit
282 -19.3 22.85. 2024 22:47:27 5@ sit
282 -22.8 22.85. 2024 23:17:27 58 sit
282 -21.9 22.85. 2024 23:47:28 5@ sit
282 -21.@ 23.85. 2024 80:17:28 58 sit
282 -22.0@ 23.@5. 2024 B0:47:28 5@ sit
282 -18.8 23.85. 2024 91:17:28 5@ sit
Zafizeni @e3:
2a3 +24.2 22.85. 2024 22:18:26 55 sit
ea3 +24.2 22.85. 2024 22:48:26 55 sit
283 +24.3 22.@5. 2024 23:18:26 55 sit
283 +24.2 22.85. 2024 23:48:26 55 sit
283 +24.3 23.@5. 2024 80:18:26 55 sit
283 +24.1 23.85. 2024 00:48:26 55 sit
ea3 +23.9 23.85. 2024 81:18:26 55 sit

Obr. A.1: Poslany e-mail od serveru

A.2 Test vypadku WiFi pfipojeni

Na obrazku lze také vidét simulovany vypadek WiFi pripojeni a vypadek proudu.
Lze vidét, ze zpravy ulozené béhem vypadku byly odeslany na server az poté, co

bylo WiF1i pripojeni opét dostupné.
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Bktualnl cas: 21:4%9:04
Cbaah UDP paketu: 0010247220520242145020531
Bktudlni cas: 21:4%:34
Obaah UDP paketu: 00102472205202421449320551
Bktudlni Sas: 21:51:34
Ckbaah TUDP paketu: 0010245220520242150100310
Bktualni cas: 21:51:35
Cbsah UDP paketu: 001024%220520242150400300
Bktualni Cas: 21:51:36
Cbaah UDP paketu: 00102452205202421511002%50
Bktualni Cas: 21:51:37
Chaah TDP paketu: 0010242220520242151330531
Bktualni €as: 21:52:04
Cbaah UDP paketu: 0010245220520242152030541

Obr. A.2: Sériovy monitor serveru

A.3 Varovné e-maily

Na obrazcich jsou také zobrazeny varovné e-maily, které jsou odesilany pti prekro-
¢eni hranice teploty, problému se senzorem (kdyz senzor neméri), zméné napajeni
a upozornéni na vymeénu baterie. Tyto e-maily slouzi k okamzitému informovani

uzivatele o jakychkoli abnormalnich stavech a nutnosti provést prislusna opatteni.

® dataloggerserverside@gmail.com

- komu: mné -
Teplota mimo povolené rozmezi.
Identifikator Teplota[°C] Datum Rok Cas Stav baterie[%] Napdjeni
001 -12.6 23.05. 2024 14:44:50 54 sit

Obr. A.3: Prekroceni nastavené hranice teploty
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dataloggerserverside@gmail.com
komu: mné =

Senzor mimo provoz.
Identifikétor Teplota[©°C]
001 +99.9

Datum
18.@5.

Rok
2024

Obr. A.4: Problém s senzorem

dataloggerserverside@gmail.com
komu: mné v

Zafizeni bylo odpojeno od sité.

Identifikdtor Teplota[°C] Datum
001 24.9 15.05.

Rok
2024

Obr. A.5: Zména napéjeni

dataloggerserverside@gmail.com
komu: mné -

Nizky stav baterie.
Identifikdtor Teplota[©°C]
201 +21.6

Datum
23.05.

Rok
2024

Cas Stav baterie[%] Nap&jeni
11:11:26 55 sit
Cas Stav baterie[%] Napdjeni
21:42:03 78 baterie
Cas Stav baterie[%] Napajeni
14:54:04 18 sit

Obr. A.6: Slaba baterie
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B Fotodokumentace vysledného zarizeni

Obr. B.1: Zarizeni klient

Obr. B.2: Zafizeni server
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C Zdrojovy kéd

Soucasti prace je komprimovany archiv metodou Zip obsahujici zdrojovy kod pro-

gramu v prostifedi Arduino a schéma napéjeni vytvorené v programu Eagle.
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