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Abstrakt 
Cieľom tejto p r á c e bolo i m p l e m e n t á c i a a lgori tmu FastTrack pre d y n a m i c k ú ana l í zu viac­
v l áknových programov v j azyku C / C + + . Ide o algoritmus de teku júc i chyby t ypu data race. 
Je založený na relácii happens-before zakódovane j do tzv. vektor-klokov. T ie u m o ž ň u j ú ex­
trapolovat beh programu a odhaľovať tak po t enc i á lne chyby, k t o r é sa v a k t u á l n o m behu 
nevyskyt l i , ale v iných exekúc iách by sa mohl i v y s k y t n ú ť . Algor i tmus je i m p l e m e n t o v a n ý 
v p r o s t r e d í A N a C o n D A . J e d n á sa o n á s t r o j s lúžiaci pre j e d n o d u c h š i e implementovanie dy­
namických ana l i z á to rov mon i to ru júc ich pa ra l e lné programy na b iná rne j ú rovn i . A N a C o n D A 
poskytuje a n a l y z á t o r o m p o t r e b n é informácie o behu programu, k t o r é detektory nás l edne 
využíva jú k odhaľovaniu chýb . 

Abstract 
The main goal of this thesis is to implement a lgori thm Fast Track for dynamic analysis 
of multi-threaded programs i n C / C + + . Fast Track is a lgori thm which detects data race er­
rors. It is based on happens-before relation encoded into the vector-clocks. Vector-clocks al­
lows extrapolation of the execution which improves detection of potential errors, which were 
not seen i n the actual r un of the program however in other executions they could cause 
problems. A l g o r i t h m is implemented into the framework A N a C o n D A . A N a C o n D A is a tool 
for implementat ion of dynamic analyzers of parallel programs on binary level. It provides 
neccessary run t ime program informations for detectors use to discover concurency errors. 
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d y n a m i c k á ana lýza , Fast Track, A N a C o n D A , C , C + + , data race, v iac-v láknové programo­
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Kapitola 1 

Úvod 

V s ú č a s t n o s t i sú v iac- jadrové procesory v ý p o č e t n ý m centrom k a ž d e d é h o osobného počí­
t a č a . Rozvoj t a k ý c h t o procesorov priniesol viacero t echn ík p racu júc ich na báze súbežných 
v ý p o č t o v ako v iac-procesorové programovanie (multi-processing) alebo v iac-v láknové prog­
ramovanie (multi-threading), k t o r é u m o ž ň u j ú využ ívan ie novo-vzn iknu tých v ý p o č e t n ý c h 
zdrojov. Také to paradigma zvyšuje rýchlosť, s akou sa j edno t l ivé operác ie v poč í t ač i vyko­
náva jú vďaka paralel izáci i , k t o r á u m o ž ň u j e m n o ž s t v u č innos t í p reb iehať s ú č a s t n e . Pocho­
pi te lné , so zvyšu júc im sa p o č t o m operác i í p reb ieha júc ich súbežne , musia aj v l ákna , k to ré 
spros t redkovaváva jú tieto č innos t i , zdielať u rč i t é d á t a s o s t a t n ý m i v l á k n a m i . S t a k ý m t o 
n á r a s t o m komplexnosti p r i c h á d z a aj z n a č n á m n o ž i n a rizík vznikajúcich: 

• p r i komunikác i i s o s t a t n ý m i v l á k n a m i pr i p r í s t u p e k u zdieľaným d á t a m (data race) 

[2] 

• p r i p r e ru šen í vykonávan i a operác ie v l á k n o m a zmene kontextu v n e p r a v í čas 
(atomicity violations) [10] 

• p r i p r í s t u p e k d á t a m , kedy vznikne k r u h o v á závislosť medzi v l á k n a m i čaka júc imi 
na uvoľnenie zdrojov, a tak ž i adne z nich nie je schopné sa k d á t a m dos tať (deadlock) 

[2] 

K odhaľovaniu vyššie zmienených chýb bol i v y v i n u t é techniky p o p í s a n é v dalš ích čas t i ach 
tejto p ráce . 

1.1 Téma práce 

T á t o p r á c a sa z a o b e r á p r o b l é m o m chýb vznika júc ich v pa ra l e lných programoch, p revažne 
ich detekciou pomocou dynamickej a n a l ý z y [3], k t o r á monitoruje program p o č a s jeho exe­
kúcie. 

Cieľom je i m p l e m e n t á c i a a lgori tmu pre d y n a m i c k ú a n a l ý z u C / C + + programov nazý­
vaného FastTrack[5] v p r o s t r e d í A N a C o n D A [ ]. A N a C o n D A je n á s t r o j slúžiaci pre jedno­
duchš ie implement ovanie a využ ívan ie d y n a m i c k ý c h a n a l y z á t o r o v k analyzovaniu bežiac ich 
programov na b iná rne j ú rovn i . Toto prostredie zabezpeču je k o m u n i k á c i u a poskytuje zdroje 
a informácie o analyzovanom programe pre d a n ý d y n a m i c k ý algoritmus. 
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1.2 Motivácia 

Mot ivác iou tejto p r á c e je nedostatok nás t ro jov pre d y n a m i c k ú a n a l ý z u C / C + + progra­
mov na b iná rne j ú rovn i . RoadRunner[6] už obsahuje i m p l e m e n t á c i u algori tmu FasťTrack , 
no slúži len na a n a l ý z u java programov. V tejto prác i ide o i m p l e m e n t á c i u tohto algori tmu 
pre C / C + + programy, naprogramovanom rovnako v j azyku C / C + + . 

J e d n ý m z vyššie s p o m í n a n ý c h nás t ro jov je A N a C o n D A . P r o b l é m o m dynanickej ana­
lýzy je závisloť na konkré tne j exekúci i , kedy sa chyba pre javí len v malom p o č t e z veľkého 
m n o ž s t v a behov programu. FastTrack umožňu je rých lu detekciu data race chýb pomocou 
ex t r apo lác i e tzn. , že d o c h á d z a k odvodeniu z jednej exekúcie m n o ž s t v o p o d o b n ý c h a vo všet ­
kých naraz hľadá chyby. 

I m p l e m e n t a č n ý jazyk 

H l a v n ý m m o t í v o m využ ívan ia jazykov ako sú C alebo C + + je dosiahnutie čo na jvyšš ieho 
výkonu programu. N á s t r o j o v na a n a l ý z u t a k ý c h t o C / C + + programov je však m á l o a ča s to 
k r á t nie sú u r č e n é pre analyzovanie s k u t o č n ý c h programov z praxe. N á s t r o j A N a C o n D A 
predstavuje prostredie pre d y n a m i c k ú a n a l ý z u p ráve programov i m p l e m e n t o v a n ý c h v jazy­
koch C a C + + . R e p e r t o á r algoritmov, k t o r é implementuje A N a C o n D A n e z a h ŕ ň a n iek to ré 
v ý z n a m n é ana lyzá to r i , čo bolo jednou z mot ivác i í tejto p ráce . 

Vlastnosti a n a l y z á t o r o v 

Ďalšou mot ivác iou pre v ý b e r p r á v e algori tmu FastTrack je jeho presnosť a rýchlosť. Ex i s tu jú 
a n a l y z á t o r y ako n a p r í k l a d Dj i t+[ ] , k t o r ý s í tce predstavuje p r e snú detekciu konkurent-
ných chýb no v y t v á r a velkú p a m ä ť o v ú a v ý p o č t o v ú záťaž . N a druhej strane je algoritmus 
AtomRace[10], k t o r ý detekuje chyby rýchlo , avšak len tie, k t o r é v exekúci i nastali . 
FastTrack kombinuje odľahčenú verziu D j i t + algori tmu č ím redukuje záťaž a presnosť de­
tekcie k o n k u r e n t n ý c h chýb . Jeho i m p l e m e n t á c i a v r o z h r a n í A N a C o n D A umožňu je rých lu 
a n a l ý z u programu s garanciou odhalenia p rvého k o n k u r e n t n é h o p r í s t u p u k u každej zdieľanej 
pamäťove j položke. 
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Kapitola 2 

Verifikácia viacvláknových 
programov 

T á t o kapi tola sa z a o b e r á p r i nc ípmi komun ikác i e a synchronizác ie v k o n k u r e n t n ý c h progra­
moch, t ypmi chýb , k t o r é m ô ž u v t a k ý c h t o programoch n a s t a ť / v y s k y r u j ú sa a z á k l a d n ý m i 
p r í s t u p m i pre detekciu k o n k u r e n t n ý c h chýb . 

2.1 Viacvláknové programy 

Schopnosť spúšťať viac ako jeden proces v r o v n a k ý čas sa n a z ý v a multi-processing. Pro­
ces pozos t áva z v y k o n á v a n é h o programu a v l a s t n é h o v y h r a d e n é h o p a m ä ť o v é h o priestoru. 
V l á k n a sú odľahčená verzaia procesov, p r e d s t a v u j ú c a n a j m e n š i u jednotku inš t rukc i í mana-
žovate lných p l ánovačom, kde v jednom procese existuje viacero v lák ien k t o r é delia záťaž 
do odde lených čas t í a u m o ž ň u j ú vykonávan ie j edno t l i vých inš t rukc i í paralelne. V l á k n a , ako 
odľahčená modif ikácia procesov p o n ú k a j ú m e n š i u f lexibil i tu, no u m o ž ň u j ú rýchlejš iu inicia­
lizáciu a rýchlejšie p r e p í n a n i e kontextu. V rovnakom procese zdieľajú spo ločný p a m ä ť o v ý 
priestor (heap) ale k a ž d é m u v l áknu je zároveň p r i r a d e n ý aj v l a s t n ý v y h r a d e n ý priestor 
(tvz. thread-local storage) resp. zásobník , k t o r ý je i nd iv iduá lny pre k a ž d é v l ákno . M o ­
d e r n é ob jek tovo-or ien tované programovacie j azyky dovoľujú p r o g r a m á t o r o m vy tvá rať viac­
v láknové programy, k t o r é v š a k v ý r a z n e zvyšujú š a n c u vzn iku chýb v kóde . K o n k u r e n t n é 
chyby sú j e d n o d u c h é na v y t v á r a n i e , no na druhej strane n á r o č n é na odhaľovanie . 

P r í k l a d o m môže byť t r iv iá lny program, k t o r ý inkrementuje hodnotu zdieľanej premennej 
x p r o s t r e d n í c t v o m vlákien ŕ l a ti. Obe v l á k n a vykonáva jú p r íkaz x = x + 1. T á t o ope rác i a 
v šak m ô ž e pozos távať z v iacerých, dielčích inš t rukci í . A k nie sú p r í s t u p y do p a m ä t e synchro­
nizované, môže n a s t a ť s i tuác ia , kedy si obe v l á k n a n ač í t a j ú s ú č a s t n e inic ia l izačnú hodnotu 
premennej nezávis le na sebe a nás l edne j u i n k r e m e n t u j ú . N a s p o l o č n o m v ý s t u p e bude mať 
x hodnotu 1, z d ô v o d u s ú b e ž n é h o p r í s t u p u k premennej bez d o d a t o č n e j synchronizác ie . 
D o c h á d z a teda k chybe nazývane j po rušen ie a tomici ty (2.2.2). R ie šen ím t a k é h o t o p r o b l é m u 
je aby j edno t l ivé v l á k n a pristupovali k u p r e m e n n ý m jednotlivo alebo aby operác ie č í tan ie 
a zápis bol i a t o m i c k ý m i . 

2.1.1 K o m u n i k á c i a a synchronizovanie v k o n k u r e n t n ý c h p r o g r a m o c h 

Jenou z m o ž n o s t í ako zabezpečiť program pred k o n k u r e n t n ý m i p r í s t u p m i v zdieľanej pa­
m ä t i je požadovať , aby k a ž d é v l ákno na jskôr zabralo synch ron izačný z á m o k chrán iac i prí­
stup k u premennej a ná s l edne k u nej pristupovalo. T a k ý t o s p ô s o b však v y t v á r a z b y t o č n ú 
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v ý p o č t o v ú záťaž. Lepš í s p ô s o b je zohľadňovať ďalšie synch ron izačné p r imi t íva a špecifické 
s i tuácie , p r i k t o r ý c h nie je p o t r e b n é usku točňovať synchron izác iu a vy tvá rať vý lučný prí­
stup 
len v p r í p a d o c h kedy to je n u t n é . 

P r i exk luz ívnom p r í s t u p e v l á k n a k premennej sú o s t a t n é v l á k n a b lokované a n e m ô ž u 
k zd ieľanému zdroju p r i s tupovať . V l á k n o m u s í na jskôr zabrať zdieľanú po ložku pre seba, 
a t ý m blokovať o s t a t n é p r í s tupy . Blokovanie zabezpeču jú rôzne typy synchron izačných pr i ­
mi t í v v y m e n o v a n ý c h nižšie. A k je po ložka z a m k n u t á , m u s í v l ákno počkať k ý m sa zdroj odo­
mkne a nás l edne ho m ô ž e zabrať . T a k á t o s i tuác ia kedy viacero uchádzačov "bojujeô rovnaké 
zdroje n e g a t í v n e vpl íva na výkon v iac -v láknových programov, lebo d o c h á d z a k u sekvenč­
n é m u p r í s t u p u , a t ý m zároveň k u serializácii v ý p o č t u a degradác i i výkonu . Sekcia, k t o r á 
je v y k o n á v a n é mezdi dvoma prvkami zabezpeču júc imi vý lučný p r í s t u p sa nazýva kr i t i cká 
sekcia. 

N a to, aby v l á k n a mohl i komunikovať , p o t r e b u j ú synchronizovať svoje operác ie , a t ý m 
zdieľať informácie s okol ím. V l á k n a alebo procesy spolu m ô ž u komunikovať cez s p r á v y odo­
sielané cez spo ločný k a n á l alebo si m ô ž u vymieňať úda j e cez zdieľanú p a m ä ť . K o m u n i k á c i a 
pomocou s p r á v je zvyča jne rozš í rená v synchronizác i i medzi v i ace rými procesmi (zvyčajne 
v d i s t r i buovaných s y s t é m o c h [ ]). Zdieľaná pameť je preferovaná u vlákien, kde v jednom 
procese umožňu je v l á k n a m komunikovať medzi sebou. 

O p e r a č n ý s y s t é m poskytuje n ízko-úrovňové synchron izačné mechanizmi: 

• spinlock 

• semafor 

• z á m o k 

• ba r r i é r a 

• p o d m i e n e n é p r e m e n n é (condition variables) a tď. 

Programovacie j azyky ďalej v y t v á r a j ú pokroči le jš iu synchron izác iu ako nadstavbu nad fun­
kciami O S . V C , C + + jazykoch je sychnron izác ia v y k o n á v a n á p r o s t r e d n í c t v o m volaní synch­
ron izačných funkcií. Preto ana lyzá to ry , k t o r é ana lyzu jú C / C + + programy musia s topovať 
a moni to rovať volania funkcií a hodnoty ich parametrov, k t o r é r ep rezen tu jú synchron izačné 
p r imi t íva , aby dokáza l i odhal iť kedy n a s t á v a synchron izác ia a nad a k ý m s y n c h r o n i z a č n ý m 
objektom. T a k é t o stopovanie je n á r o č n é na i m p l e m e n t á c i u , preto sú a n a l y z á t o r y integro­
vané do p ros t r ed í , k t o r é t a k é t o p r o b l é m y riešia g lobá lne pre v š e t k y detektory, ako je tomu 
aj v nás t ro j i A N a C o n D A [ ]. 

Existuje viacero m e t ó d ako v programe vy tvá rať synchron izác iu : 

• g lobá lne z á m k y 

• j e m n é zamykanie (fine-grained locking) 

• t r a n s a k č n á p a m ä ť [ ] 

Globá lne z á m k y sú využ ívané g lobá lne nap r i eč procesom. Jedno v lákno zamkne g lobálne 
p r í s t u p do zdieľanej p a m ä t e a o s t a t n é v l á k n a musia počkať na jej odblokovanie. T a k ý t o 
p r í s t u p je j e d n o d u c h ý na použ i t i e no s n í m aj degraduje výkon apl ikácie kvôli serializácii 
p r í s t upov . 
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Ďalš ím s p ô s o b o m je j e m n é zamykanie, p r e d s t a v u j ú c e snahu o zamykanie p r í s t u p o v 
pre k a ž d ú zdieľanú po ložku zvlášť a len na miestach kde je to n u t n é . Určiť nu tnosť existencie 
z á m k u v danej s i tuáci i v šak nie je j e d n o d u c h é , preto je tento p r í s t u p náchy lný na m n o ž s t v o 
chýb . P r i z lom p o r a d í zamykania m ô ž e vzniknúť deadlock alebo p r i z lom z á m k u nemus í 
vzniknúť ž i a d n a synchron izác ia z čoho vzn ika jú data race chyby (2.2.1). Opro t i g lobá lnym 
z á m k o m však pr i sp rávne j synchronizác i i predstavuje v ý r a z n ý n á r a s t výkonu . 

T r e t í m s p ô s o b o m je využ i t i e t r an sakčne j p a m ä t e . T á monitoruje sekvencie inš t rukci í 
n a č í t a n i a (load) a u loženia (store) do p a m ä t e , k t o r é sú v y k o n a n é atomicky. A k dô jde k u po­
rušen iu atomicity, je výs ledok vše tkých operác i í anu lovaný a hodnoty v p a m ä t i sú n a v r á t e n é 
do stavu pred v y k o n a n í m celej sekvencie. T r a n s a k č n á p a m ä ť a l t e r n a t í v u k u synchronizác i i 
pomocou zámkov . Je kombinác iou j e d n o d u c h é h o použ ívan ia a n á s l e d n é h o d o b r é h o výkonu 
programu, no nevylučuje existenciu chýb . 

2.2 Chyby vo viac-vláknových programoch 

Viac-v láknové programy vy tvor i l i možnosť pre p r í chod neprav ide lných , k o n k u r e n t n ý c h 
chýb[ ], k t o r é sú veľmi ťažko de tekova te lné pomocou bežných tes tovac ích m e t ó d . H l a v n ý m 
p r o b l é m o m je že v iac-v láknové programy m ô ž u byť v y k o n a n é rozl išné pr i n á s o b n o m s p u s t e n í 
apl ikácie s rovnakou inicial izáciou ale n e d e t e r m i n i s t i c k ý m u s p o r i a d a n í m vlákien. 

2.2.1 D a t a race 

Časovo závis lá chyba nad d á t a m i (data race) [8], je jednou z najčas te jš ie sa vysky tu júc ich 
chýb v k o n k u r e n t n ý c h programoch. K identifikácii v ý s k y t u data race chyby v behu kon-
k u r e n t n é h o programu, je n e v y h n u t n é určiť (1) k t o r é p r e m e n n é sú zdieľané pre akúkoľvek 
dvojicu v lák ien (2) či akákoľvek dvojica p r í s t u p o v k danej premennej je synchron izovaná . 

D e f i n í c i a 1 V programe sa nachádza data race ak dve predom nesynchronizované vlákna 
pristupujú ku zdieľanej premennej súčastne a minimálne jedna operácia je zápis. 

Nasledujúc i ob rázok 5.3 zobrazuje s i tuác iu kedy za u rč i tých okolnos t í môže dôjsť k u chybe 
v s ú b e ž n o m p r í s t u p e do p a m ä t e . Jedna z m o ž n o s t í ako by sa program mohol správať je, 
že by sa ope rác i a porovnania vo v l ákne T<i vykonala ako p rvá , k t o r á predstavuje nedefino­
vanú p r e m e n n ú a zos táva na programovacom j azyku ako sa k tejto s i tuáci i zachová. D r u ­
hou možnosťou je priebeh v p o r a d í priradenie nas ledované pdmienkou. V tomto p r í p a d e 
by p o t e n c i á l n a chyba zostala n e p o v š i m n u t á . Poslednou možnosťou je p r o b l é m a t o m i c k ý c h 
operác i í vysvě t lovaných už na p r ík l ade v sekcii 2.1. A k o sa de t eku jú t a k é t o chyby pomocou 
dynamickej ana lýzy je pod robne j š i e vysve t l ené v sekcii 3.1. 

int x 

T i 

x = x + 1 

T2 

i f (x<1) 

Obr. 2.1: O b r á z o k zobrazuje p s e u d o k ó d programu, v k torom sa vyskytuje p o t e n c i á l n a data 
race chyba. 
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2.2.2 P o r u š e n i e a t o m i c i t y 

A t o m i c k á operác ie predstavuje vykonanie j e d n o t n é h o p r íkazu a to tak, že s y s t é m rozpoz­
náva len 2 stavy: stav pred a stav po v y k o n a n í atomickej operác ie a nevid í ž i aden medzi-
stav. P o r u š e n i e atomici ty je čas to sp á j an é a nekorektne označované ako data race chyba. 
Navonok j e d n o t n é a a tomicky pôsob iace operác ie m ô ž u pozos távať z v iacerých inš t rukci í , 
k to r é sa vykonáva jú samostatne, sériovo. A k sú t a k é t o n e a t o m i c k é operác ie vykonávané 
paralelne, m ô ž e dôjsť k u n e s y n c h r o n n ý m p r í s t u p o m do p a m ä t e p o č a s vykonávan i a nezo-
synchron izovaných a t o m i c k ý c h operác i í tvoriacich j e d n o t n ý zdanlivo a t o m i c k ý p r íkaz . 

D e f i n í c i a 2 Beh programu porušuje atomicitu, ak nie je možné nájsť ekvivalentný beh 
v ktorom všetky atomické sekcie sú vykonané sériovo. 

2.2.3 O s t a t n é c h y b y 

Nasledu júce chyby[ ] v k o n k u r e n t n ý c h programoch p r e d s t a v u j ú nemenej v ý z n a m n é prob­
lémy, no z hľadiska tejto p r á c e sú okrajové. 

Uviaznutie (deadlock) - uviazdnutie predstavuje s i tuác iu , v ktorej dva a viac procesov 
(v n a š o m p r í p a d e vlákien) č a k á na podmienky, k t o r é n e m ô ž u nas t ať . Dve v l á k n a sa na­
chádza jú v stave uviaznutia, ak p rvé v l ákno je b lokované a č a k á na udalosť , k t o r á by ho 
odblokovala, ale t á t o udalosť je v y k o n a n á d r u h ý m v l á k n o m , k t o r é rovnako č a k á v bloko­
vanom stave na udalosť sp ro s t r edkovanú p r v ý m v l á k n o m - cykl ická závyslosť medzi p r v ý m 
a d r u h ý m v l á k n o m . 

N e s p r á v n e poradie - k takejto chybe d o c h á d z a v p r í p a d e , kedy n a s t á v a po rušen ie ur­
či tých pož iadav iek na poradie vykonávaných operác i í (napr. s ú b o r m u s í byť o tvo rený skôr 
ako použ ívaný) a t ieto akcie n e n a s t a n ú v o č a k á v a n o m po rad í . 

Z m e š k a n ý s i g n á l - z m e š k a n ý s ignál predstavuje sp rávu , k t o r á mala byť d o r u č e n á urči­
t é m u v láknu , no do ručen ie nenastalo. B u d bola sp ráva o d o s l a n á i n é m u v láknu , alebo skôr, 
ako na ň u s p r á v n e v l ákno zača lo čakať . 

B l o k o v a n é v l á k n o - b lokované v l ákno č a k á na udalosť v programe, k t o r á by ho odblo­
kovala no v behu programu t a k á t o udalosť n ikdy nenastane. 

Uviaznutie s a k t í v n y m č a k a n í m (livelock) - rozdiel medzi livelock a deadlock je, 
že p r i livelock sa vykonáva naviac (nap r ík l ad cyklus), teda niečo robia ale v l á k n a nie sú 
označené ako b lokované a a k t í v n e čaka jú na odblokovanie. 
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2.3 M e t ó d y pre analýzu programov 

2.3.1 P r o g r a m o v é testovanie 

J e d n ý m z na jbežnejš ích p r í s t u p o v k vyhľadávan iu chýb v software je p r o g r a m o v é testovanie. 
Úče lom testovanie je odhalenie chýb , k t o r é vedú k u n e o č a k á v a n é m u sp rávan iu programu. 
B e ž n ý m postupom pr i t e s tovan í je sy s t ema t i cké spúšťan ie tes tovac ích p r ípadov , k t o r é tvoria 
j edno t l ivé testy a ich vstupy a výs tupy . V ý s t u p o m testovacieho procesu je odpoveď áno-
/nie , či program alebo p r o g r a m o v á časť funguje s p r á v n e / n e s p r á v n e . Avšak nájsť testovacie 
pr ípady , k t o r é overia d o s t a t o č n ú časť s p r á v a n i a sa programu, nie je j e d n o d u c h é . 

P r o b l é m odhaľovania chýb v súbežných programoch pomocou testovania je vo všeobec­
nosti o b t i a ž n y z d ô v o d u veľkého m n o ž s t v a pre ložení v lák ien a p r i r o d z e n é m u nedeterminizmu 
v p l ánovan í poradia vykonávan i a operác i í v l á k n a m i p o č a s exekúcie programu. Teda viacero 
exekúci í t o t o ž n é h o programu s r o v n a k ý m i parametrami, m ô ž e viesť k r ô z n y m výs ledkom. 
Preto j ed iné spustenie a otestovanie programu nie je dos t aču júce pre evaluovanie korektnosti 
apl ikácie . 

2.3.2 D y n a m i c k á a n a l ý z a 

D y n a m i c k ú analýzu[15] [11] je m o ž n é využívať aj bez znalosí zdro jového kódu , k t o r ý je 
naopak p o t r e b n ý p r i s t a t i cké ana lýze , a tak nie sú p o t r e b n é pre a n a l ý z u i m p l e m e n t a č n ě 
detaily monitorovanej apl ikác ie . Ide o m e t ó d u za loženú na s topovan i í priebehu programu 
(program tracing), k t o r á zbiera informácie o a k t u á l n e spustenej inš tanc i i programu, a tie sú 
ana lyzované za úče lom odhalenia chýb . Navzdory tomu, že a n a l ý z a pracuje s in fo rmác iami 
p o c h á d z á d z a j ú c i m i len z j e d i n é h o behu, ča s to k r á t dokáže odhal iť chyby, k t o r é nie sú priamo 
v y k o n á v a n é v spustenom programe vdaka ex t rapo lác i i . N e v ý h o d o u d y n a m i c k é h o monitoro­
vania k ó d u je p r o b l é m prehliadnutia kr i t ických scenárov apl ikácie , p r e tože a n a l ý z a sleduje 
len a k t u á l n y beh, ale nemonitoruje behy, k t o r é by mohl i n a s t a ť zmenou p o u ž i t i a programu 
a n a j m ä zmenou pre loženia v lák ien a t ý m s p ô s o b e n o u zmenou vykonávan i a operác i í . Výho­
dou pozorovania len jednoho behu programu za jeho exekúcie je d o b r á škálovateľnosť č ím 
zv ládne pomerne rozsiahle programy a umožňu je p r á c u s p r e snými in formác iami . 

— A n a l ý z a jednoho behu 

+ D o b r á škálovateľnosť 

+ P r e s n é informácie o behu 
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2.3.3 S t a t i c k á a n a l ý z a 

Sta t i cká ana lýzaf i ] je p r í s t u p k overovaniu programov z oblasti formálnej verifikácie. Je 
za ložená na p r inc ípe z í skavania informáci í zo zdro jového kódu , bez toho aby bo l program 
spus tený . Opro t i p r e d c h á d z a j ú c i m m e t ó d a m verifikácie software, nie je s t a t i c k á a n a l ý z a zá­
vislá na jednom s p u s t e n í programu, čo jej u m o ž ň u j e v teór i i p r e s k ú m a ť aj cesty programu, 
k to ré by bol i veľmi ťažko d o s t u n é pr i b e ž n o m tes tovan í . T á t o sku točnosť však z n a m e n á , že je 
p o t r e b n é p r e s k ú m a ť exponenc iá lny p o č e t m o ž n ý c h pre ložení a u s p o r i a d a v a n í vykonávan ia 
uda los t í , čo však v praxi nie je príl iš reá lne . S t a t i c k á a n a l ý z a v y c h á d z a z k ó d u analyzova­
nej apl ikácie , k čomu však nevyžadu je prostredie programu (knižnice, stupy, v ý s t u p y atd.), 
t ý m prispieva k vysokej miere možne j a u t o m a t i z á c i e . Keďže t á t o technika neprebieha p o č a s 
behu programu (pracuje offline"), z n a m e n á to t iež, že využ íva na a n a l ý z u len zdroje po­
sky tované z k ó d u programu, čo v praxi z n a m e n á stratu špecifických informáci í o programe 
(ako n a p r í k l a d k o n k u r e n t n é informácie o vstupoch a v ý s t u p o c h s k t o r ý m i môže program 
pracovať) a ná s l edne m o ž n ý vznik falošných alarmov. Fa lošné alarmy p r e d s t a v u j ú chyby, 
k to ré sa v programe vôbec nevysky tu jú , lebo s t a t i c k á a n a l ý z a overuje behy so vs tupmi 
a v ý s t u p m i , k t o r é n ikdy n e n a s t a n ú . 

+ A n a l ý z a v še tkých m o ž n ý c h exekúci í 

— Slabá škálovateľnosť pr i ana lýze 

— M i n i m á l n e informácie o behu 

2.3.4 M o d e l checking 

M o d e l checking[13] je ďalšou, plne automatizovanou technikou formálnej verifikácie na od­
haľovanie chýb vo v iac -v láknových programoch. T á t o m e t ó d a je za ložená na p r inc ípe zjed-
nodu j šeného modelu zdro jového k ó d u a postupnom priechode v š e t k ý m i jeho s tavmi. Prob­
l é m o m tejto m e t ó d y overovania software je m n o ž s t v o stavov, v k t o r ý c h sa s y s t é m môže 
nachádzať , a k t o r é treba moni to rovať , čo v y t v á r a v ý r a z n ú časovú a p a m ä ť o v ú náročnosť . 
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Kapitola 3 

Dynamická analýza 

D y n a m i c k á a n a l ý z a s p o m í n a n á už v 2.3.2, predstavuje p o p u l á r n u m e t ó d u verifikácie konku-
r e n t n é h o software, n a j m ä z hľadiska r e l a t í vne j e d n o d u c h é h o nasadzovania ( s p u s t í m a sle­
dujem) a dobrej šká lova te lnos t i umožňu júce j analyzovať aj k o m p l e x n é programy. O k r e m 
sledovania v ý s t u p o v behu programu je m o ž n é takpovediac vs túpiť do programu, p r e s k ú m a ť 
a zozbierať u rč i t é informácie na zák lade k t o r ý c h je m o ž n é určiť či v programe existuje po­
t enc iá lne miesto vzn iku chyby. T á t o technika vkladania d o d a t o č n é h o k ó d u do programu na 
k o n k r é t n e miesta sa volá i n š t r u m e n t á c i a k ó d u [ ]. Odhalenie p o t e n c i á l n e h o miesta chyby 
práve preto, lebo d y n a m i c k á a n a l ý z a dokáže rozšíriť p r inc íp testovania t a k ý m s p ô s o b o m , 
že extrapoluje a vyhodnocuje nie len udalosti v k o n k r é t n o m behu programu, ale zároveň 
aj m n o ž s t v o dalš ích exekúci í o d v o d e n ý c h od in ic ia l izačného behu. Avšak pr i veľkej abstrak­
ci i ( odvoden í dalš ích behov) nie v š e t k y h lásen ia sú h lásen ia o chybe v programe, ale typicky 
ide o chyby v abstrakcii , čo predstavuje falošné alarmy. 

3.1 Detekovanie konkurentných chýb 

D y n a m i c k á a n a l ý z a sa využ íva na detekovanie na jbežnejš ích k o n k u r e n t n ý c h chýb spome­
n u t ý c h v sekcii 2.2. T á t o p r á c a sa z a o b e r á odhaľovan ím data race chýb pomocou FastTrack 
algoritmu, a preto sa aj a k t u á l n a sekcia p r i m á r n e sús t reďuje na bližšie definovanie data race 
stavov a ich odhaľovanie v paralelnom software. 

3.1.1 D a t a R a c e c h y b y 

J e d n ý m z na jznámejš ích p r o b l é m o v k o n k u r e n t n ý c h programov sú chyby v súbežnos t i (chyby 
typu data race). J e d n á sa o chybu s i m u l t á n n e h o p r í s t u p u v lák ien do zdieľanej p a m ä t e . 
P r e t o ž e tieto chyby spôsobu jú n e p ř e d v í d a t e l n é sp rávan ie programu, ich odhaľovanie je veľmi 
dôleži té p r i t e s tovan í software. Techniky pre detekovanie data race chýb sú za ložené bud 
na p r inc ípe locksetov alebo happens-before relácie. 

Lockset a n a l y z á t o r y 

Lockset algori tmy sú za ložené na p r inc ípe synchronizác ie pomocou zámkov . Podmienkou 
je, aby k a ž d á zdieľaná p a m ä ť o v á po ložka mala definovaný vý lučný p r í s t u p , t a k ž e nemôže 
dôjsť k s ú b e ž n é m u p r í s t u p u dvoch k o n k u r e n t n ý c h vlákien, a teda n e m ô ž e nas t ať data race 
chyba. V zák lade Lockset algoritmus kontroluje zamykanie p r e m e n n ý c h aby d o c h á d z a l o 
len k u v ý l u č n ý m p r í s t u p o m . Po rušen i e takejto logiky však n e m u s í z n a m e n a ť data race 
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chybu, z čoho vzn iká p r o b l é m h lásen ia veľkého m n o ž s t v a n e v y ž i a d a n ý c h falošných chýb , 
k to ré skr ívajú reá lne data race chyby. P r i n c í p algori tmu Lockset je využ ívaný v a n a l y z á t o r e 
Eraser [ ] k t o r ý vykazuje veľmi d o b r é výsledky. 

Happens-before (H-B) a n a l y z á t o r y 

Happens-before re lácia sa využ íva pre určen ie č i a s točného zoradenia uda los t í v pa ra l e lných 
programoch, bez využ i t i a fyzických h o d ín . Happens-before re lácia na p r inc ípe distr ibu­
ovaných s y s t é m o v je p o p í s a n á v [ ] nasledovne. Uvažu jeme s y s t é m pozos táva júc i z pro­
cesov obsahujúc ich kolekciu sekvencie uda los t í . Jeden proces je definovaný ako sada uda­
lostí s ú p l n ý m u s p o r i a d a n í m , teda udalosti sa vykonáva jú postupne v p o r a d í za sebou 
(a happens before b). P r e d p o k l a d á m e že zaslanie alebo prijatie s p r á v y je jedna udalosť 
v procese, po tom m ô ž m e definovať "happenes before "reláciu, z ap í sanú ako " —> " takto: 

D e f i n í c i a 3 (H-B) Relácia —>• medzi skupinou udalostí viacerých procesov je najmenšia 
relácia splňujúca tieto tri podmienky: 

• ak a a b sú udalosti v rovnakom procese a a predchádzalo b, potom platia —>• b (program 
order) 

• ak a je odosielateľ a b je adresát rovnakej správy (udalosti) ale v inom procese, potom 
a —» 6 

• aka^-bab^-c potom a —>• c (tranzitivita) 

Dve nezhodujúce sa udalosti a a b sú považované za konkurentné aka-»bab-»a 

lock(m) 

write(x) 

unlock(m) 

T2 

lock(m) 

i 

write(x) 

unlock(m) 

Obr . 3.1: Lampor tova H - B relácia 

V p r o s t r e d í pa ra l e lných (v iac-v láknových) programov sa j e d n á o p o d o b n ý p r inc íp . V kaž­
dom v lákne sú udalosti u s p o r i a d a n é sekvenčne za sebou. M e d z i v l á k n a m i sú udalosti zora­
dené na zák l ade toho, ako d o c h á d z a l u k u synchronizovaniu medzi v l á k n a m i a aké synchro­
n izačné p r imi t í va bol i využ i t é . A k jedno v l á k n o pristupuje k u s y n c h r o n i z a č n é m u objektu 
a dalš í p r í s t u p p r i c h á d z a z iného v l ákna , po tom je p r v ý aj d r u h ý p r í s t u p synchron izovaný 
a definovaný ako H - B relácia medzi p r v ý m a d r u h ý m v l á k n o m . K u p r í k l a d u na o b r á z k u 5.2 
je z n á z o r n e n ý úsek synchronizác ie dvoch vlákien . Treba zdôrazniť , že uzamknutie objektu 
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v p o r a d í ako je na o b r á z k u je len jedna z m o ž n ý c h variant. V inom p r í p a d e by v l á k n o 
J2 mohlo zabrať z á m o k m ako prvé . V š e t k y t r i operác ie vo v lákne T\ sú z o r a d e n é podľa 
happens-before relácie, lebo sú spúšťané sekvenčne v r á m c i jednoho v l á k n a . Udalosť lock(m) 
v l á k n a T2 dod rž i ava happens-before re láciu s ope rác iou unlock{m) v l á k n a T i , lebo z á m o k 
m môže byť v l a s t n e n ý m a x i m á l n e j e d n ý m v l á k n o m a n e m ô ž e byť z a b r a t ý pred t ý m , ako ho 
uvolní a k t u á l n y v las tn ík . Nakoniec t r i operác ie odohráva júce sa vo v l ák n e T2 sú rovnako 
zoraden ako v p r í p a d e T\. 

A k dve v l á k n a p r i s t u p u j ú k rovnakej premennej a p r í s t u p y nie sú z o r a d e n é podľa 
happens-before relácie, potom v dalš ích behoch programu m ô ž e dôjsť k zmene rýchlos t i 
vykonávan i a operác i í v l á k a n m i a vzn iká r iziko s i m u l t á n n e h o p r í s t u p u , čo pr i u rč i tých p r ípa ­
doch kedy je a s p o ň jeden p r í s t u p zápis , m ô ž e n a s t a ť až data-race chyba. A lgo r i tmy založené 
na takomto p r inc ípe využíva jú zakódovan ie happens-before relácie v podobe vektor-klokov. 

3.2 Vkladanie Sumu 

Vkladanie š u m u [3] je technika v y u ž í v a n á v p r o s t r e d í testovania a dynamickej ana lýzy 
pre zvyšovanie šance na odhalenie chýb ovp l ivňovan ím p lánovan ia v lák ien programu. V prin­
cípe ide o to, vo v h o d n ý okamž ik pozas tav iť alebo spomal iť v l ákno pomocou š u m u a umožniť 
o s t a t n ý m v l á k n a m pos tupovať ďalej vo vykonávan í k ó d u . T ý m p á d o m d o c h á d z a k u zmene 
poradia v y k o n á v a n ý c h operác i í programu a zvyšuje sa tak š a n c a pozorovať scenáre , k to ré 
by mohl i viesť k u c h y b á m , ale nenastali by za bežných podmienok prostredia. 

Š u m sa v k l a d á do programu pomocou takzvanej i n š t r u m e n t á c i e bližšie vysvetlenej v sek­
ci i 4.1. Ide o vloženie k ó d u generu júceho š u m do s ledovaného programu a t ý m p á d o m t á t o 
m e t ó d a nevyžadu je ž i adnu modif ikáciu or ig iná lnych testov a prostredia, v k torom sa prog­
ram spúšťa. 

P r i v k l a d a n í je p o t r e b n é riešiť dva p r o b l é m y : (1) K e d y vy tvá rať š u m a (2) a k ý m spôso­
bom ovplivniť program (aký typ š u m u vložiť) . P r i v y b e r a n í miesta i n š t r u m e n t á c i e š u m u je 
dôleži té zvážiť či na danom mieste bude mať efekt. Vk ladať š u m na miesta v kóde , k t o r é ne-
ovpl ivňujú synchron izác iu alebo k o m u n i k á c i u medzi v l á k n a m i je b e z p r e d m e t n é . Z tohto dô­
vodu je v h o d n é vyberať miesta ovpl ivňujúce k o n k u r e n t n é sp rávan ie ako je spúšťan ie uda los t í 
pôsobiac ich na synchron izác iu a p r í s t u p y do zdieľanej p a m ä t e . P r i vložení monitorovacieho 
k ó d u pred k a ž d ú inš t rukc iu môže vznikať p r o b l é m vy rušen i a š u m u , kedy sa j edno t l ivé in -
š t r u m e n t o v a n é rut iny vy ruš i a a d o c h á d z a v súč t e len k u veľkému spomaleniu. Ex i s tu jú rôzne 
heur is t ické m e t ó d y pre určen ie miest pre i n š t r u m e n t o v a n i e š u m u . J e d n o d u c h ý m a l a c n ý m 
r iešením je využiť p s e u d o - n á h o d n é h o g e n e r á t o r u a pomocou neho vkladať š u m n á h o d n e . 
Do programu sa v k l a d a j ú rôzne typy š u m u : 

• Zastavenie v l á k n a na u r č i t ú dobu alebo do urč i te j udalosti (sleep/wait) 

• O k a p o v a n é volanie inš t rukc ie pre uvolnenie procesoru (yield) 

• Vykonávan ie n a d b y t o č n é h o k ó d u (busy-wait) 

Úspešnosť ana lýzy závisí na behu, k t o r ý algoritmus videl . V kombinác i i š u m u , k t o r ý u m o ž ­
ňuje vidieť aj iné scenáre ako tie za b e ž n é h o testovania s r o v n a k ý m p r o s t r e d í m a dynamic­
kou a n a l ý z u , k t o r á to obal í do abstrakcie umožňu júce j moni to rovať aj okol i té scenáre , rastie 
š anca na odhalenie chyby. 
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Kapitola 4 

A N a C o n D A 

A N a C o n D A - "adaptable native-code concurrency-focused dynamic analysis"[ ], je plat­
forma pre v y t v á r a n i e d y n a m i c k ý c h a n a l y z á t o r o v , p o s t a v e n á nad n á s t r o j o m P I N [11]. U m o ž ­
ňuje monitorovanie pa ra l e lných C / C + + programov na b iná rne j ú rovn i za úče lom odhalenia 
k o n k u r e n t n ý c h chýb vo v iac -v láknových ap l ikác iách(2 .2 ) . Cieľom n á s t r o j a je z jednodušen ie 
v y t v á r a n i a d y n a m i c k ý c h a n a l y z á t o r o v pre analyzovanie v iac -v láknových C / C + + progra­
mov. A n a l y z á t o r o m poskytuje monitorovaciu vrs tvu, k t o r á zbiera informácie o b e ž i a c o m 
programe a interpretuje o z n á m e n i a o dôleži tých udalostiach ako sú synchron izác ia alebo 
p r í s t u p y do p a m ä t e , č ím do seba zabaľuje laicky "bonzovaciu"vrstvu a dovoľuje j u využívať 
a n a l y z á t r o m , a t ý m z jednodušu je vývoj dalš ích a n a l y z á t r o v . A N a C o n D A zároveň poskytuje 
injektovanie š u m u 3.2 do programu vďaka čomu umožňu je a n a l y z á t o r o m zlepšiť pokrytie 
možných s i tuác i í medzi v l á k n a m i a t ý m udhal iť viacej chýb . 

Sondy Sondy s lúžia k z í skaniu k o n k r é t n e h o typu informáci í o behu t e s t o v a n é h o objektu. 
A N a C o n D A m á možnosť sledovať m n o ž s t v o informácií : 

• P r í s t u p y do p a m ä t e 

• Synchronizovanie v lák ien 

• Spúšťan ie a ukončen ie behu v lák ien 

• Postupnost i volaní 

• Volané funkcie a ich parametre 

I m p l e m e n t o v a n é a n a l y z á t o r y A N a C o n D A v súčas tnos t i podporuje radu ana lyzá to rov : 

• Atomrace [10] - a n a l y z á t o r na odhaľovanie chýb typu data race 

• Contract-validator - detektor p o r u š e n i a kont raktov 1 pre súbežnosť 

• Data-validator 

• Goodlock - detektor u v i a z n u t í 
1Kontrakty umožňujú popísať ako volať funkcie v paralelnom programe, aby nedošlo ku chybám ako je 

porušenie atomicity, nesprávne proadie a zmeškaný signál 
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• Hldr-detector - detektor High-level data race ( p o d m n o ž i n a chýb typu po rušen ie ato­
micity) 

• Tx-moni tor - a n a l y z á t o r p r á c e s t r a n s a k č n o u p a m ä ť o u 2 

4.1 Inš t rumentác ia kódu 

I n š t r u m n e t á c i a [ 1] je technika pre vkladanie d o d a t o č n é h o k ó d u do apl ikác ie k t o r ý umožňu je 
monitorovanie či modifikovanie behu programu. 

I n š t r u m e n t a č n é n á s t r o j e ako P i n alebo Valgrindf ] sa vo velkej miere použ íva jú pre zbie­
ranie informáci í o exekúci i programu. Tie to d á t a m ô ž u byť efekt ívne využ ívané pr i odchy­
t á v a n í chýb programov, op t ima l i zác iách alebo verifikácii bezpečnos t i . 

Ex i s tu jú t r i m o ž n o s t i k a m moni to rovac í kód umies tn iť : do zdro jového kódu , m e d z i k ó d u 
alebo do b i n á r n e h o kódu . I n š t r u m e n t á c i a na b iná rne j ú rovn i poskytuje značné v ý h o d y 
oproti o s t a t n ý m v r s t v á m . P r i ana lyzovan í programu, od k t o r é h o užívateľ n e m á zdrojové 
kódy, m ô ž e byť veľký p r o b l é m n a j m ä pr i p rác i s kn ižn icami , tie však a n a l y z á t o r , k t o r ý pra­
cuje pomocou i n š t r u m e n t á c i e na b iná rne j ú rovn i nepotrebuje. Ďa l šou v ý h o d o u je lepšia 
presnosť vkladania k ó d u , keďže sa pohybujeme na strojovej ú rovn i i n š t r u m e n t a č n ý n á s t r o j 
môže vk ladať kód presne na p o t r e b n é miesto a n e d o c h á d z a ani k n e c h c e n ý m o p t i m a l i z á c i á m 
k ó d u p r e k l a d a č o m , k t o r ý by mohol mon i to rovac í kód r ô z n y m s p ô s o b o m modifikovať. I n š t ru ­
m e n t á c i a zdro jových kódov je z n a č n e závis lá na i m p l e m e n t a č n o m jazyku , čo pr i b iná rne j 
nep la t í . Ex i s tu jú dva p r í s t u p y k b iná rne j i n š t r u m e n t á c i i . 

S t a t i c k á b i n á r n a i n š t r u m e n t á c i a v k l a d á kód do programu pred jeho s p u s t e n í m 
a t ý m trvalo modifikuje obsah jeho b i n á r n y c h súbo rov . Tento p r í s t u p môže byť výhodne jš í , 
lebo pr i modif ikovaní t e s tovaného programu v k l a d á kód pred s p u s t e n í m , č ím o d p a d á zá­
ťaž, k t o r ú v y t v á r a d y n a m i c k á i n š t r u m e n t á c i a . S t a t i cká i n š t r u m e n t á c i a v šak nie je s c h o p n á 
inš t ruovať zdieľané knižnice pokiaľ nie sú i n š t ruované oddelene od or ig iná lnych, k t o r é vy­
užívajú aj iné programy a pr i ich modif ikovaní by d o c h á d z a l o k u c h y b á m . Tak t iež umožňu je 
menš iu flexibilitu, keďže i n š t r u m e n t a č n ý kód zo t rváva v programe p o č a s celej doby exekúcie . 

D y n a m i c k á b i n á r n a i n š t r u m e n t á c i a na druhej strane v k l a d á i n š t r u m e n t a č n ý kód 
až p o č a s exekúcie programu bez toho, aby došlo k p e r m a n e n t n ý m modi f ikác iám akého­
koľvek kódu . D o k á ž e pracovať s dynamicky gene rovaným k ó d o m , k t o r ý nie je z n á m y pred 
s p u s t e n í m programu a pre s t a t i c k ú a n a l ý z u je prakt icky nedos iahnuteľný . T ý m , že dyna­
mická i n š t r u m e n t á c i a pracuje s kóp iami b i n á r n y c h zdrojov, dáva priestor pre analyzovanie 
knižníc využ i tých v testovanom programe a s ú b e ž n e dovoľuje použ i t i e r o v n a k ý c h knižníc 
o s t a t n ý m programom, čo v p r í p a d e statickej i n š t r u m e n t á c i e nie je m o ž n é bez ud rž i avan ia 
dvoch s e p a r á t n y c h verzií kn ižn íc a ukaza teľov (linkov) na ne. N e v ý h o d o u je už s p o m í n a n á 
opakovaná réžia p r i k a ž d o m spos t en í a n a l ý z y čo m ô ž e preds tavovať p r o b l é m n a j m ä pr i 
časovo alebo priestorovo n á r o č n ý c h programoch. 

2Transakčná pamäť je nový spôsob synchronizácie vlákien kedy je kód vykonaný paralelne a pokial bola 
porušená jeho atomicita, je vlákno vykonávajúce tento kód vrátené do stavu perd jeho vykonaním (rollback) 
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4.2 Intel P I N 

P i n [ l l ] je i n š t r u m e n t a č n ý n á s t r o j , k t o r ý vykonáva d y n a m i c k ú (run-time) b i n á r n u inš t ru ­
m e n t á c i u C / C + + programov. Dovoľuje n á s t r o j o m vkladať d o d a t o č n ý kód (v jazykoch 
C / C + + ) na ľubovolné miesta v spus t i t e ľnom kóde . P i n p o n ú k a b o h a t é ap l ikačné rozhra­
nie, k t o r é abstrahuje vrs tvu inš t rukčne j sady a dovoľuje tak k o n t e x t o v ý m in fo rmác iám, 
ako sú obsahy registrov a p a m ä t e , aby mohl i byť p r e d a n é do in jek tovaného k ó d u ako para­
metre. P i n automaticky u k l a d á a obnovuje registre, k t o r é bol i p r e p í s a n é v k l a d a n ý m k ó d o m , 
t a k ž e ap l ikác ia nadalej pok raču j e v č innos t i . A k o n á s t r o j dynamickej b iná rne j i n š t r u m e n ­
tác ie vykonáva P i n i n š t r u m e n t á c i u p o č a s behu pre ložených b i n á r n y c h súborov , teda ne­
vyžadu je rekompilovanie zdro jových kódov a podporuje i n š t r u m n e t á c i u programov, k to ré 
dynamicky v y t v á r a j ú svoj v l a s t n ý kód . D o k á ž e sa dynamicky pripoj iť k u bež i acemu pro­
cesu, i n š t rumen tovať ho a odpoj iť , č ím redukuje v ý p o č t o v é n á k l a d y n a j m ä u veľkých sys­
t é m o v . P i n pracuje ako "just i n t ime"(JIT) p r e k l a d a č . Vs tupom p r e k l a d a č a nie je b y t e k ó d 
ale spus t i t e lný súbo r . P i n pozd rž í vykonanie prvej inš t rukc ie programu a vygeneruje n o v ú 
sekvenciu kódu , takmer iden t ickú k u or ig inálu , ale zabezpeču je , aby po v y k o n a n í novovy-
generovaného k ó d u opäť prevzal kontrolu a generoval dalši kód . V J I T m ó d e je v y k o n á v a n ý 
len novo-vygenerovaný kód, zdrojové d á t a sú využ ívané len ako referencie. P r á v e pr i gene­
rovaní nového k ó d u P i n u m o ž ň u j e užívateľovi vložiť ( in š t rumen tovať ) dnu svoj v l a s t n ý kód. 
N á s t r o j A N a C o n D A využíva P i n z v iacerých dôvodov: 

• podporuje d y n a m i c k ú b i n á r n u i n š t r u m e n t á c i u 

• neobmedzuje v iac-v láknové programy (neserializuje ich exekúciu) 

• dokáže spros t redkovať i n š t r u m e n t á c i u zdieľaných knižníc 

• zv l áda seba-modif ikujúci kód 

• umožňu je i n š t r u m e n t á c i u v p r o s t r e d í Windows, L i n u x , M a c O S 

4.3 Vkladanie šumu v pros t redí A N a C o n D A 

A K o bolo už s p o m í n a n é v sekcii 3.2, vkladanie š u m u sa zameriava na zvýšenie p o č t u pozo­
rovaných u s p o r i a d a n í v lák ien n a r ú š a n í m p lánovan ia v lák ien programu. Toto je d o s i a h n u t é 
pomocou vloženia špecifického k ó d u do programu na n i ek to r é miesta a cieľom je pr inú t iť 
t e s tovaný program k u prepnutiu v y k o n á v a n é h o v l á k n a na iné. 

N á s t r o j A N a C o n D a implementuje vkladanie v iacerých typov š u m u , p r i m á r n e využí­
vané sú hlavne yield a sleep, k t o r é vykazu jú ú s p e š n é výs ledky aj v dalš ích a n a l y z á t o r o c h 
pre d y n a m i c k ú a n a l ý z u [ ]. 

• Y i e l d umožňu je v l áknu vzdať sa procesoru, čo dovoľuje o s t a t n ý m v l á k n a m prebrať 
in ic ia t ívu a pokračovať vo vykonávan í svojej č innos t i . 

• Sleep sa v z d á procesoru a na u r č i t ú dobu sa uspí , č ím zamedz í s p ä t n é m u prepnutie 
v lák ien na u r č i t ú dobu. 

P r i v k l a d a n í treba o d h a d n ú ť r o z u m n ú mieru si ly š u m u . P r i v k l a d a n í yield, sa j e d n á 
o p o č e t volaní tejto funkcie. P r i v k l a d a n í sleep zas treba určiť na ako dlho sa m á d a n é 
v l á k n o uspať . 

16 



4.4 Pr inc íp analýzy programu 

V p r inc ípe ide o k o m u n i k á c i u medzi a n a l y z á t o r o m a A N a C o n D - o u nasledovne. A n a l y z á t o r 
by vyžadova l sledovanie u rč i tých uda los t í v programe. Z a u j í m a sa hlavne o to čo sa deje 
vo v n ú t r i . 

• i n t e rné dá tové š t r u k t ú r y 

• volania p r i danej operác i i 

• synchron izác ia ( zámky) 

• volania podprogramov 

A N a C o n D A pomocou v l a s tných sond r iadi zber t ý c h t o informáci í a p r edávan i e ich analy­
z á t o r o m . A n a l y z á t o r m u s í byť vo forme zdieľaného objektu (pre Linux) alebo dynamickej 
knižnice (pre Windows) , k t o r é obsahu jú špecificky pre k a ž d ý algoritmus i m p l e m e n t o v a n é 
funkcie, a k t o r é sú n á s l e d n e vo lané p r i požadovaných udalostiach (synchronizác ia , p r í s t u p 
do p a m ä t e a tď . ) . A n a l y z á t o r m u s í zaregis t rovať s p ä t n é volania funkcií pre udalosti o k to ré 
m á záu jem. 

P i n využ íva A N a C o n D - u ako z á s u v n ý modul , pomocou k t o r é h o registruje s p ä t n é vola­
nia kdekoľvek je p o t r e b n é vložiť nový kód . I n š t r u m e n t a č n ý komponent predstavuje vkla­
danie t ý c h t o s p ä t n ý c h volaní na funkcie, k t o r é neskôr m o n i t o r u j ú stav s y s t é m u v mieste 
v loženého volania a t ý m ana lyzu jú bežiac i program. A N a C o n D A spolu s P i n o m umožňu je 
vkladanie k ó d u pred a po ope rác iách z a u j m a v ý c h pre a n a l y z á t o r y pa ra le lných programov, 
ako sú synchronizác ie a p r í s t u p y do p a m ä t e alebo v y t v á r a n i e a zanikanie v lák ien p o č a s 
exekúcie programu. N a p r í k l a d ak P i n n a r a z í na p a m ä ť o v é operác ie read alebo write, A N a ­
C o n D A umožňu je a n a l y z á t o r o m registrovanie s p ä t n ý c h volaní n a p r í k l a d 
ACCESS_beforeMemoryRead alebo ACCESS_beforeMemoryWrite. N a tieto volania 
si už a n a l y z á t o r nav iaže v l a s t n é rutiny, k t o r é bude pr i s p ä t n o m volaní vykonávať . 
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Kapitola 5 

Odhaľovanie data race chýb 

D a t a race chyby(viz. sekcia 2.2.1), sú veľmi n e p r í j e m n o u súčasťou vývoja k o n k u r e n t n ý c h 
programov. T á t o kapi tola sa bližšie z a o b e r á vyhľadávan ím chýb typu data race pomocou 
dynamickej analýzy, detekcia chýb pomocou techniky vektor-klokov a ich využ i t i e v ana­
lyzá to re D j i t + [14], z k t o r é h o v y c h á d z a aj a n a l y z á t o r FastTrack [5] , k t o r ý je predmetom 
tejto baka lá r ske j p ráce . 

D y n a m i c k é data race detektory V o všeobecnos t i s p a d a j ú t a k é t o a n a l y z á t o r y do dvoch 
skupín , tie k t o r é ohlasu jú len reá lne chyby a a n a l y z á t o r y k t o r é spolu s k o r e k t n ý m i v ý s t u p m i 
hlás ia aj falošné h lásen ia . V z n i k falošných h lásen í čas t ko tv í v pomerne veľkej abstrakcii 
analýzy. P r e s n é race detektory zvyča jne využ íva jú myš l i enku happens-before relácie na mo­
nitorovanie priebehu programu, zakódovanú pomocou tzv. vektor-klokov (5.1). 

Lamportove hodiny P r i de tekovan í data-race chýb v k o n k u r e n t n ý c h programoch vzn iká 
p rob l ém, ako moni to rovať poradie pristupovania v lák ien (procesov) k u zdieľanému p a m ä ­
ťovému priestoru a nás l edne určiť či m ô ž e nas t ať s i tuác ia kedy by pristupovalo viac vlá­
kien ku zdieľanej premennej zároveň . K a ž d é v l á k n o m á informácie len o svojich v l a s tných 
udalostiach a n e m á ž i adne poznatky o svojom okolí. Lamportove logické hodiny [9] sa za­
k lada jú na veľmi jednoduchej myšl ienke . Vše tky v l á k n a m a j ú svoje v l a s t n é lokálne hodiny 
v y t v á r a j ú c e k u každe j udalosti , k t o r á nastane v danom v lákne , časové r az í tko . Na jbežne j ­
š ím p r e v e d e n í m t a k ý c h t o h o d í m je j e d n o d u c h é p o č í t a d l o , k t o r é sa inkrementuje pr i každej 
udalosti d a n é h o v l á k n a a tak v y t v á r a i n k r e m e n t u j ú c e sa časové z n á m k y u n i k á t n e pre po­
stupne p r i cháda júce udalosti . P r e d c h á d z a j ú c a udalosť m á časové raz í tko menš ie ako nasle­
du júca . T á t o podmienka p l a t í pre udalosti sp racované v t o t o ž n o m v lákne . V k o n k u r e n t n ý c h 
programoch exis tu jú aj p r í p a d y pr i k t o r ý c h d o c h á d z a k u medzi vláknovej komunikác i i cez 
synchron izačné objekty. T a k é t o s p r á v y p r e d s t a v u j ú č i a s točné zosynchronizovanie sa medzi 
pa r t i c ipu júc imi v l á k n a m i a pomocou synchron izačne j operác ie si spravia obraz o okol i tých 
v l á k n a c h v akom stave (aké hodnoty p o č í t a d l a ) sa n a c h á d z a j ú . Happens-before re lácia 3.1.1 
využ íva p ráve lamportove logické hodiny pr i vy jad rovan í informáci í o synchronizác i i v lákien . 
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5.1 Kódovanie H - B relácie pomocou Vektor-klokov 

Vektor-kloky sú vektory logických ( L a m p o r t o v ý c h ) h o d í n , teda rozší renie logických h o d í n 
pre pa ra l e lné programy. Pomocou H - B relácie, k t o r ú kódu jú , d o k á ž u b e z p e č n e extrapolovat 
beh programu, a tak vedia overiť exekúcie p o d o b n é behu, k t o r ý sme videl i , a nájsť v ň o m 
chyby. P r e t o ž e ide o b e z p e č n ú ex t r apo l ác iu , po tom v š e t k y e x t r a p o l o v a n é behy"by mal i byť 
reá lne a t ý m aj chyby v nich. 

Myš l i enka za m o n i t o r o v a n í m medz iv láknove j komunikác ie a synchron izác ie v podobe 
vektor-klokov je nas l edu júca . K a ž d é v l á k n o je identif ikované v l a s t n ý m u n i k á t n y m iden­
t i f ikačným číslo t a v l a s tn í svoj loká lny vektor h o d í n Tvc. Poz íc ia vo vektore o hodnote t 
predstavuje v l a s t n é hodiny (logické lamportove hodiny) d a n é h o v l á k n a t. Čiže t znači identi­
fikačné číslo v l á k n a a t á t o hodnota je zároveň pozíc ia h o d í n d a n é h o v l á k n a vo vektror-kloku. 
O s t a t n é hodnoty v Tvc p r e d s t a v u j ú logické hodiny okol i tých v lák ien a znač ia p o s l e d n ú uda­
losť, k t o r á sa stala v inom v l ákne a p l a t í pre ň u happens-before (3.1.1) re lác ia vzhľadom 
ku a k t u á l n e j operác i i v l á k n a t. 

T1 12 T3 

Obr. 5.1: Vektor-klok v l á k n a T\ 

Vektor-kloky sú č i a s točne z o r a d e n é C v jendotnom smere, teda p r i p o r o v n a n í musia byť 
rovnako u s p o r i a d a n é . K u spojeniu d o c h á d z a pomocou operác ie U, k t o r á vyberie m a x i m á l n e 
hodnoty z k a ž d é h o elementu vektoru, definujú m i n i m á l n y element 
a k ink remen tác i i využ íva jú funkciu inc. F o r m á l n y zápis operác i í pop í saných vyššie kde V 
značí vektor-klok a t,u znač ia ident i f inkačné číslo v lákna : 

Vi C V2 V i . F i (í) < V2(ť) (5.1) 

Vx U V2 = \t. max(Vi(t), V2{ť)) (5.2) 

_ U = \ ŕ . o (5.3) 

inctiy) = \u. if u = t then V (u) + 1 eise V (u) (5.4) 

Inicial izácia a i n k r e m e n t á c i a h o d í n je r iešená na ú rovn i imp lemen tác i e , k a ž d ý algoritmus 
môže myš l i enku vektor-klokov reprezentovať trochu inak. Vo všeobecnos t i sú si v šak ope­
rácie p o d o b n é . N a z a č i a t k u d o c h á d z a k u inicializácii kedy sú hodnoty h o d í n vo vektoroch 
n a s t a v e n é rovnako a pr i každe j ne - synchron izačne j operác i i d o c h á d z a k u ink remen tác i i logic­
kých h o d í n na indexe t v l á k n a k t o r é d a n ú ope rác iu vykonalo. P r i synchronizác i i s okol i tými 
v l á k n a m i n a s t á v a kontrola happens-before relácie pomocou C porovnania a n á s l e d n é m u 
spojeniu U vektor-klokov medzi k t o r ý m i prebehla synchron izác ia . Vektor-kloky býva jú im­
p l e m e n t o v a n é v rôznych p o d o b á c h a d o c h á d z a k u r ô z n y m o p t i m a l i z á c i á m , no z á k l a d n ý 
p r inc íp rozš í rených L a m p o r t o v ý c h h o d í n pre pa ra l e lné programy v podobe vektor-klokov 
zos táva rovnaký . 
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5.2 Dj i t+ 

Pred t ý m , ako si dopodrobna vysve t l íme algoritmus FastTrack 6, je p o d s t a t n é zmieniť pr in­
cíp a n a l y z á t o r a Djit+[14], na k t o r é h o zák lade je p o s t a v e n ý FastTrack. D j i t + využ íva tzv. 
vek torové r á m c e , čo sú r á m c e za ložené na vek to rových r az í tkách , k t o r é s lúžia na detekovanie 
data race chýb . Algor i tmus pracuje s logovacím mechanizmom, k t o r ý je s chopný dynamicky 
zaznamenávať p r í s t u p y k p o l o ž k á m v zdielanej p a m ä t i . Cieľom algori tmu je sledovanie prí­
stupov do zdieľaných zdrojov a monitorovanie či v š e t k y operác ie sp lňujú happens-before 
reláciu. D j i t + je r e n o m o v a n á verzia Dj i t algoritmu, u k t o r é h o vylepšuje hlavne nedostatok 
detekcie v iacerých chýb (Djit umožňu je detekovat len p r v ú data race chybu v behu). 

5.2.1 V C v D j i t + 

Opro t i klasickej imp lemen tác i i vektor-klokov, D j i t + pracuje s upravenou verziou, kde miesto 
toho aby pr i každej udalosti inkrementoval hodnotu loká lnych h o d í n , m e n í ich hodnotu 
len v urč i te j s i tuác i i . Pr iebeh exekúcie v l á k n a si je m o ž n é preds tav iť ako sekvenciu časových 
r ámcov . Ide o optimalizovanie m o n o t ó n n e j i n k r e m e n t á c i e loká lnych hod ín , k t o r á sa deje len 
v čase synchron izačne j operác ie , kedy d o c h á d z a k u zosynchronizovaniu v l á k n a s okolím. 
Vektorové r á m c e využíva júce vek to rové r a z í t k a sú v p r inc ípe to is té ako pojmy vektor-
kloky rozš i ru júce logické hodiny využ ívané n a p r í k l a d u FastTrack-u. 

Ti 

lock(m) 

Ť 
write(x) 

i 

read(x) 

unlock(m} 

T2 

lock(m) 

- j -

write(x) 

. . . 4 . - . 
unlock(m) 

Obr. 5.2: Vektorové r á m c e , č ia rkované sú vyznačené úseky p o č a s k t o r ý c h n e d o c h á d z a k in -
k remen tác i i loká lneho č í t a č a ( r a z í t k a ) , ale až po ukončen í b loku ( r á m c a ) 

5.2.2 i m p l e m e n t á c i a V C v D j i t + 

D e f i n í c i a o p e r á c i í a k o n v e n c í z á p i s o v 

Program pozos t áva z v iacerých k o n k u r e n t n ý c h v lák ien s j e d i n e č n ý m iden t i f iká to rom 
t G Tid, kde Tid je m n o ž i n a v še tkých ident i f iká torov v lákien . K a ž d é v l á k n o t si d rž í vektok 
logických h o d í n o veľkosti m a x i m á l n e h o p o č t u v lák ien | T | z ap í saný ako Ct- Hodnota Ct(t) 
predstavuje v l a s t n é loká lne logické hodiny a Ct(u),kde u je iné v lákno , znač í logické hodiny 
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v l á k n a u . Ct{u) teda predstavuje synchron izačný vzťah - ako v l á k n o t v idí v l á k n o u v d a n ý 
okamih. Ďalej v l á k n a m a n i p u l u j ú so zdieľanými po ložkami x G Var, kde Var predstavuje 
m n o ž i n u v še tkých zdieľaných p r e m e n n ý c h a ďalej využ íva jú z á m k y m G Lock, kde Lock je 
m n o ž i n a vše tkých p o s k y t o v a n ý c h zámkov . Ope rác i e , k t o r é v l ákno t m ô ž e vykonať z a h ŕ ň a : 

• rd(t,x), wr{t,x) p r e d s t a v u j ú c e č í t an ie ( read) , záp i s (write) z premennej x v l á k n o m t 

• acq(t,m), rel(t,m) znač iace zabratie (acquire),uvolnenie (release) 
z á m k u m v l á k n o m t 

• fork(t, u) je vytvorenie nového v l á k n a u v l á k n o m t 

• join(t, u) je zpojenie v l á k n a u do v l á k n a t 

5.2.3 K o m u n i k a č n ý p r o t o k o l D j i t + 

K tomu aby mohl i byť i m p l e m e n t o v a n é p r av id l á sp rávan ia sa vektor-klokov pr i synchroni­
začných ope rác iách m u s í byť p r i r a d e n ý V C k u k a ž d é m u v l áknu Ct, k u k a ž d é m u synchro­
n i z a č n é m u objektu Lm a k a ž d á zdieľaná p r e m e n n á m u s í naviac uk ladať svoju tzv. h i s tó r iu 
p r í s t u p o v . His tó r i a predstavuje r á m e c pos l edného p r í s t u p u k danej položke z a z n a m e n a n ý 
pre k a ž d é v l á k n o zvlášť ako Wx a Rx ope rác ie zápis a č í t an ie z premennej x. P o t o m D j i t + 
definuje nas ledu júce operác ie : 

I n i c i a l i z á c i a 

K a ž d é v l ákno t si inkrementuje svoju v l a s t n é časové raz í tko : 

V i : Ct(t) <- 1 

His tó r ia p r í s t u p o v k u každe j premennej x je vynu lovaná : 

V i : Rx(i) <-0,Wx(i) ^ 0 

Synchron izačné z á m k y m sú t ak t i e ž vynulované : 

V i : Lm(i) <— 0 

Uvolnenie z á m k u (release) 
P r i release v l ákno t p r e c h á d z a do nového r á m c a : 

Ct(t) f - Ct(t) + 1 

K a ž d á po ložka z á m k u m je a k t u a l i z o v a n á na m a x i m á l n u hodnotu zjednotenia 
V C v l á k n a t a V C m : 

V i : Lm(i) U max(Ct(i), Lm(i)) 

Z í s k a n i e z á m k u (acquire) 
P r i acquire je v l á k n o t a k t u a l i z o v a n á na m a x i m á l n u hodnotu zjednotenia V C t a V C z á m k u 
m: 

V i : C ť ( i ) U max(Ct(i), Lm(i)) 
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R / W o p e r á c i e 
P o č a s p r í s t u p o v ý c h operác i í sa aktualizuje hodnota h o d í n V C na pozícii t v l á k n a t, k t o r é pr i ­
stupuje k položke x: 

Rx(ť) <- Ct(t) alebo 
Wx(t) f - Ctit) 

Pred t ý m , ako nastane priradenie je n u t n é vykonať overenie relácie happens-before pre od­
chytenie po t enc i á lnych chýb typu data race 

pre read: Wx(ť) E Ct(ť) 
pre write: Wx{t) C Ct(t),Rx(t) C Ct{ť) 

TO 

< 1,0,... > 

< 3,l", ... > 

I rel(0,m) 

<4,1,... > 

<4,1,... > 

<4,1,... > 

<4,1,... > 

T1 L ( m ) i(x) W, (x) 

< 0,1, ... > < 0,0, ... > < 0,0, ... > < 0,0, ... > 

< 1,2, ... > 

\ < 1 Ä . . . > 
A I 

acq(1,m) I 

< 3,2, ... > 

write(1 ,x) I 

< 3,2, ... > 

rel(1,m) I 
< 3,3, ... > 

<2,1,... > <2,1,... > <3,1,... > 

< 3,1, ... > <2,1,... > <3,1,... > 

< 3,1, ... > < 2,1. ... > < 3.1, ... > 

<3,1,... > <2,1,... > <3,2, ... > 

<3,2, ... > <2,1,... > <3,2, ... > 

Obr. 5.3: Úsek programu m o n i t o r o v a n ý Vektor -k lokmi využ ívanými v D j i t + . 

5.2.4 Detekovanie data-race stavov 

N a odhaľovanie chýb t y p u data race sa využ íva happens-before re lác ia 3.1.1 z a k ó d o v a n á 
do podoby vektor-klokov. H - B relácia p l a t í ak n a p r í k l a d operác ie a, b v y t v á r a j ú c e t a k ý 
vzťah, že a sa udialo pred b a p l a t í m i n i m á l n e jedna podmienka: 

• O p e r á c i e sú v y k o n a n é r o v n a k ý m v l á k n o m 

• Obe operác ie využíva jú t o t o ž n ý z á m o k 

• Jedna z operác i í je fork(t, u) alebo join(t, u) a d r u h á je v y k o n a n á v l á k n o m u 

A k dve operác ie nie sú v relácii happens-before, po tom sú považované za k o n k u r e n t n é . 
N a detekovanie data race stavov, D j i t + uchováva h i s tó r iu p r í s t u p o v Rx a Wx pre k a ž d ú 

zdieľanú p r e m e n n ú x. K a ž d é v l á k n o t, k t o r é sa p o k ú š a p r i s tupovať k danej premennej Rx(t) 
a Wx(ť) uchováva hodiny pos l edného záp i su re spek t íve č í t an ia . O p e r á c i a č í t an i a z premennej 
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x v l á k n o m u neobsahuje data race chybu ak p la t í , že sa udia la po zápise k a ž d é h o v l á k n a 
ako p o s l e d n á operác ia , Wx C Ct, kde C% je V C pr i vykonávan í operác ie č í t an ie . P r i zápise 
je p o t r e b n é určiť či k operác i i v l á k n o m u došlo po vše tkých p redchádza júc i ch p r í s t u p o c h 
k premennej, Wx ^Ct,Rx E Ct kde Ct je V C p r i pro vykonávan í operác ie zápis . 
P r i operác i i porovnania dvoch vek to rových r á m c o v C , d o c h á d z a k porovnaniu vše tkých 
položiek oboch vektorov, čo vo výs ledku predstavuje v ý p o č t o v ú záťaž až O (n). T ý m t o 
p r o b l é m o m sa neskôr z a o b e r á algoritmus FastTrack r o z o b e r a n ý v nas ledujúce j kapitole 6. 
K a ž d é vektor z a b e r á p a m ä ť o velkosti 1 až m a x i m á l n y p o č e t v lák ien | T |. V preklade ide 
opäť o n á r o č n ú p a m ä ť o v ú záťaž O (n), k t o r ú sa FastTrack opäť snaž í optimalizovat. 
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Kapitola 6 

FastTrack 

P r i ana lyzovan í veľkých programov s m n o ž s t v o m vlákien alebo časovo l imi tovaných prog­
ramov je rýchlosť ana lýzy z n a č n e dôlež i tá . Vysoká p a m ä ť o v á náročnosť môže v n i ek to rých 
s y s t é m o c h z n a m e n a ť n e m a l é p rob lémy. Tie to čas to k r á t vysoké n á k l a d y je m o ž n é zredu­
kovať. Detekovanie data race chýb v pa ra l e lných programoch je n á r o č n é a preto zazname­
nanie čo i len p rvého v ý s k y t u takejto chyby v reťazci naväzujúc ich chýb p r i n á š a mnoho 
pr ínosu . FastTrack [5] je o p t i m a l i z o v n á verzia D j i t + 5.2 algori tmu p racu júceho s myšl ien­
kou, kde sa snaž í zredukovať n á k l a d y na a n a l ý z u na m i n i m u m a p r i tom garan tovať p resné 
detekovanie a p o ň jednoho v ý s k y t u každe j reá lnej chyby. 

6.1 Prob lémy využívania vektor-klokov 

E x t r a p o l á c i a 

P o č a s monitorovania programu m ô ž u vznikať h lásenia , k t o r é n e p r e d s t a v u j ú chyby v prog­
rame ale chyby v abstrakcii využ i te j techniky na monitorovanie synchron izác ie a konkurent-
ných p r í s t u p o v do zdieľaného priestoru. A k o bolo vysve t l ené v sekcii o vektor-klokoch (5.1), 
ide o b e z p e č n ú ex t r apo l ác iu , teda e x t r a p o l u j ú sa r eá lne behy programu. Toto tvrdenie však 
nemus í vždy p la t iť . J e d n á sa o b e z p e č n ú e x t r a p o l á c i u vzhľadom k u happens before relácii 
(3.1.1). To z n a m e n á , že ak H - B re lácia bude s p r á v n a , po tom aj e x t r a p o l o v a n é behy b u d ú 
s p r á v n e ( reá lne) . A k by sa v behu programu objavila synchron izác ia , k t o r ú sme nepremietli 
do H - B relácie, po tom e x t r a p o l o v a n é behy nemusia byť reá lne v y k o n a t e l n é a a n a l y z á t o r 
m ô ž d detekovat falošné (falše) alarmy. J e d n á sa teda o prehliadnutie synchron izačných ob­
jektov pomocou vektor-klokov ( H - B re lácie) . A k by bol i def inované v l a s t n é synchron izačné 
prvky v programe po tom by ich a n a l y z á t o r n e d o k á z a l detekovat a vy tvor i l by tak nep re sné 
ex t r apo lác i e behu. 

Záťaž na s y s t é m 

D r u h ý p r o b l é m spoč íva v p reveden í , a k ý m vektor-kloky r ep rezen tu jú (uk lada jú ) d á t a , po­
mocou k t o r ý c h je v y k o n á v a n á detekcia chýb . Vektor-kloky p r e d s t a v u j ú pole poč í t ad i e l o veľ­
kosti m a x i m á l n e h o p o č t u využ i tých v lák ien v programe. Z toho vypl ívá že vektor môže 
dynamicky na rásť do velkých rozmerov, čo je č a s t o - k r á t pravid lom pr i v iac -v láknových 
programoch. Takto vzn iká na p a m ä ť uchováva júca tieto vektory, fo rmálne sa 
j e d n á o p a m ä ť o v ú náročnosť O (n), kde n je m a x i m á l n y p o č e t v z n i k n u t ý c h v lák ien za kon­
kré tne j exekúcie . 
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S ú č a s t n e je p r o b l é m o m aj s p ô s o b a k ý m d o c h á d z a k overovaniu H - B relácie . V p r í p a d e 
V C ope rác iou C . J e d n á sa tak isto o ná ročnosť O (n) ako pr i p a m ä ť o v ý c h ná rokoch , čo pred­
stavuje opeť veľké v ý p o č e t n ě n á r o k y na ana lýzu . 

6.1.1 E p o c h y 

Využívanie vektor-klokov (5.1) je veľmi v ý h o d n é z pohladu presnosti detekcie, no na druhej 
strane podstatne n á k l a d n é . Vo večšine m o n i t o r o v a n ý c h p r í p a d o v však nie je n u t n é ucho­
vávať h i s tó r iu p r í s t u p o v pre každé v l ákno , ale s t ač í využívať len kľúčové informácie pre 
dosiahnutie p lného pokry t i a chybových stavov a presnosti detekcie. Za predpokladu, že 
nedošlo k u detekovaniu data race chyby pr i p r í s t u p e k u zdieľanej premennej x, m ô ž m e po­
važovať v š e t k y záp isy do tejto premennej za z o r a d e n é podľa H - B relácie (3.1.1). Z tohto 
pozorovania plynie sku točnosť , že nie je n u t n é uchovávať h i s tó r iu p r í s t u p o v k premennej 
j edno t l i vých v lák ien ale len p o s l e d n ú ope rác iu záp i su a č í t an ia . Spolu s ident i f ikáciou v l á k n a 
t je m o ž n é b e z p e č n e určiť, či p r i p a m ä ť o v ý c h ope rác i ách nedoš lo k data race chybe. S takto 
r edukovanými hodnotami vektor-klokov je m o ž n é ga ran tovať len p r v ý výsky t chyby vzhľa­
dom na s p o m í n a n ú stratu úda jov o p redchádza júc i ch p a m ä ť o v ý c h ope rác i ách nad danou 
premennou o s t á n ý m i v l á k n a m i . Dvoj ica logikcé hodiny c a ident i f ikačné číslo v l á k n a t sa 
nazýva epocha, fo rmálne z a p í s a n á ako c@t. 
Porovnanie na korektnosť H - B relácie medzi epochou c@t a vektor-klokom V vyjadruje 
vzťah: 

Ide teda o ope rác iu porovnania •< s k o n š t a n t n o u zloži tosťou O ( l ) , narozdiel od operác ie 
C , u p o r o v n á v a n í dvoch vektor-klokov, k t o r á vykazuje zložitosť O (n). Epocha ako dvojica 
je n e n á r o č n á aj na p a m ä ť o v ý priestor a vykazuje tak len k o n š t a n t n ú p a m ä ť o v ú náročnosť 
0 (1 ) , naproti vektor-klokom pr i k t o r ý c h už bolo viac k r á t s p o m í n a n á p a m ä ť o v á záťaž O (n). 

Epochy teda p r e d s t a v u j ú op t ima l i zované r iešenie vektor-klokov. K ich využ ívan iu do­
chádza pr i z a z n a m e n á v a n í h is tór ie pos ledných p r í s t u p o v k premennej pre zápis aj č í tan ie . 
V u rč i tých s i tuác iách však nie je m o ž n é p r ipus t i ť s tratu informáci í o h is tór i i . T u pr ichá­
dza na radu d y n a m i c k é p r e p í n a n i e medzi epochami a vektor-klokmi p o p í s a n é ďalej v tejto 
kapitole. 

6.2 Detekovanie chýb typu data race 

Opt ima l i zác i a v y c h á d z a z pozorovania, že z n a č n á väčš ina operác i í v k o n k u r e n t n ý c h prog­
ramoch sú zápis a č í t an ie zo zdieľanej p a m ä t e , p r i k t o r ý c h nie je n u t n é z a z n a m e n á v a ť celú 
vek to rovú r ep rezen t ác iu ale len odľahčenú verziu v podobe epoch. N a druhej strane synch­
ron izačné operác ie (fork, jo in , lock, release atď.) na monitorovanie k t o r ý c h treba využívať 
celé vektor-kloky, tvor ia len m a l ú časť operác i í vysky tu júc ich sa v programe. Vo výs ledku 
len pr i ma lom p o č t e operác i í je p o t r e b n é využívať vektor-kloky. Keďže v š e t k y operác ie sú 
zo radené podľa H - B relácie (pokiaľ nenastala chyba), detekovanie chýb v súbežnos t i pred­
stavuje dvojicu operác i í z k t o r ý c h je a s p o ň jedna ope rác i a zápisu . 

cm<v <^c< V (ť) 
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T 0 T-, T 2 T 0 T-, T 2 

Ý Ý Ý Ý Y Y 

< C T 0 , C T 1 , C T 2 > <C T 2 > = C T 2 @ T 2 

Obr. 6.1: Vektor-klok a epocha. P r i využ ívan í V C sa p o r o v n á v a H - B re lácia so v š e t k ý m i ope­
rác i ami . Napro t i epochy p r e d p o k l a d a j ú že sú v š e t k y operác ie zo radené , a tak po rovnáva jú 
len pos l edný p r í s t u p s t ý m ak tuá lny . 

6.2.1 z á p i s - z á p i s 

Detekovanie data race chyby dvoch k o n k u r e n t n ý c h zápisov v sebe naplno u p l a t ň u j e opti­
mal izácie , k t o r é FasťTrack p r i n á š a . A k nedoš lo dopos iaľ k ž iadnej detekcii data-race chyby 
algoritmus u p l a t ň u j e pozorovanie, že v tomto p r í p a d e sú v š e t k y záp isy do zdieľanej pre­
mennej ú p l n e z o r a d e n é podľa H - B relácie. Pre to j ed iné kr i t ické informácie sú o b s i a h n u t é 
v epochách . 

6.2.2 z á p i s - č í t a n i e 

P r i detekcii kombinác ie zápis a č í t an ie sa využ íva r o v n a k ý p r inc íp ako pr i p r e d c h á d z a j ú c o m 
p r í p a d e . Algor i tmus sleduje či sa pos ledné č í t an ie z premennej x udialo po p r e d c h á d z a j ú c o m 
zápise pomocou ^ operác ie v k o n š t a n t n o m čase O ( l ) . 

6.2.3 č í t a n i e - z á p i s 

K o m b i n á c i a č í t an ie a zápis už predstavuje zložitejší p r í p a d monitorovania ako v p redchá ­
dzajúcich dvoch p r í p a d o c h , kde sme mal i g a r a n t o v a n é zoradenie operác i í na zák lade relácie 
happens-before v p r í p a d e že nedošlo k ž i a d n e m u v ý s k y t u chyby. O p e r á c i e č í t an i a nemu­
sia byť p o d l á tohto zvťahu z o r a d e n é ani v programoch k t o r é sú tzv. data race free, teda 
neobsahu jú ž i adne k o n k u r e n t n é chyby. Pos l edný zápis m ô ž e po t enc i á l e kolidovať nielen s po­
s l edným č í t a n í m ale aj s k t o r ý m koľvek i n ý m č í t a n í m v o s t a t n ý c h v l á k n a c h . Z tohto d ô v o d u 
FasťTrack p r e c h á d z a na d o č a s n é monitorovanie pomocou p l n o h o d n o t n ý c h vektor-klokov, 
avšak v m n o ž s t v e s i tuác i í je m o ž n é predísť využ ívan iu vektor-klokov. FasťTrack rieši nasle­
dujúce s i tuácie : 
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• Thread-local d á t a - d á t a využ ívané len j e d n ý m v l á k n o m a teda vše tky p r í s t u p y 
sú z o r a d e n é a v y k o n á v a n é sekvenčne preto sa naďalej využíva jú epochy pre uloženie 
his tór ie . 

• Lock-protected d á t a - p a m ä ť o v é po ložky c h r á n e n é v l a snými v ý l u č n ý m z á m k o m 
pre k a ž d ú po ložku osobytný . V t ý c h t o p r í p a d o c h sú operác ie č í t an i a z o r a d e n é a je 
m o ž n é využ ívan ie epoch na monitorovanie h is tór ie p r í s t u p o v . 

• Read-shared d á t a - d á t a , p r i k t o r ý c h ide o s i tuác iu , kedy je zd ie laná po ložka na jskôr 
inicial izovaná j e d n ý m v l á k n o m a n á s l e d n e nazd ieľaná medzi ďalšie v l á k n a . T u za po­
už i t ia epoch m ô ž e dôjsť k prehl iadnutiu data race chyby a preto je p o t r e b n ý prechod 
na celé V C . 

6.3 Adapt ivně správanie FastTracku 

FastTrack využ íva a d a p t í v n u r ep rezen t ác iu h i s tó r ie zápisov čo m u umožňu je jednak z n a č n ú 
redukciu p o t r e b n ý c h v ý p o č t o v ý c h a p a m ä ť o v ý c h prostriedkov v podobe epoch a zároveň mu 
poskytuje v p r í p a d e potreby p lnú si lu o b s i a h n u t ú vo vektor-klokoch. P re thread-local a lock-
protected d á t a , k t o r é za ruču jú poradie operáci í , V mene jčas tých p r í p a d o c h , kedy č í t an i a nie 
sú u s p o r i a d a n é , si algoritmus uchováva celý vektor-klok. P r i s i tuác iách kedy sa k d á t a m pri ­
stupuje len z jednoho v l á k n a (thread-local) alebo kedy sú p ř i s t u p o v a n é d á t a zabezpečené 
pred s ú b e ž n ý m p r í s t u p o m pomocou synchron izačných objektov (lock-protected) FastTrack 
potrebuje z a z n a m e n a ť len epochu. P r i veľmi r a r i t n ý c h p r í p a d o c h , kedy sú d á t a zdieľné me­
dz i viacero v lák ien (read-shared) algoritmus m u s í uchovávať calý vektor-klok. Avšak aj tu 
detekcia W - R a R - W data race chýb prebieha v k o n š t a n t n o m čase, p r e tože sa V C porov­
náva jú s epochami operác i í záp i su v k o n š t a n t n o m čase pomocou •< operác ie . 

6.4 Algoritmus 

Algor i tmus p o č a s behu ud ržu je stav a, v p r í p a d e ak a n a l y z á t o r v y k o n á ope rác iu a, dô jde 
k aktualizovaniu stavu ana lýzy pomocou relácie a =^a a'. I n š t r u m e n t a č n ý stav a pozos t áva 
zo š t y roch komponent (C, L, R, W) : 

• Ct identifikuje s ú č a s t n ý stav vektor-kloku v l á k n a t. 

• Lm identifikuje s ú č a s t n ý stav vektor-kloku pos l edného uvoľnenia z á m k u m. 

• Rx identifikuje vektor identifikuje s ú č a s t n ý stav buď epochy poslednej operác ie č í t an ia 
z premennej x, alebo ako p l n o h o d n o t n ý V C v p r í p a d e zdieľania d á t (read-share) 

• Wx identifikuje epochu pos l edného záp i su do premennej x. 

P o č i a t o č n ý m stavom ana lýzy je: 

do = (Xt.inct(-i-v), Xm . A-v, Xx . _L e , Xx . _L e) 

V ďalších sekciách sú p o p í s a n é klúčové detaily ako FastTrack s p r a c ú v a a monitoruje 
č í tan ie (read), zápis (write) a synch ron izačné operác ie , v k t o r ý c h sú využ ívané konvencie 
zap í sané (v 5.2.2). 
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< 5,1, ...> 

-Le 
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Obr. 6.2: Úsek komunikác ie dvoch vlákien, v l á k n o T\ nazdieľalo v l áknu T<i po ložku x, p r i za­
z n a m e n á v a n í historie zápisov muselo dôjsť k u prechodu na V C . Po spo jen í v lák ien algorit­
mus p r e c h á d z a späť k využ ívan iu epoch 

6.4.1 O p e r á c i a č í t a n i e (read) 

Analyzovanie read(t, x) operác ie m ô ž u byť rea l izované v š ty roch rôznych s i tuác iách (same 
epoch, read shared, exclusive, read share) a sú z o r a d e n é podľa pravdepodobnosti s akou 
sa v programoch v y s k y t u j ú [5]. 

Pravid lo Same epoch predstavuje op t ima l i zác iu s i tuác ie , kedy sa operác ie č í t an i a rd(t, x) 
odohráva jú v tom istom v lákne , teda nie je p o t r e b n á kontrola happens-before, keďže ope­
rácie v rovnakom v l ákne su v y k o n á v a n é sekvenčne . Prav id lo predstavuje p r e v a ž n ú časť 
v še tkých s i tuác i í operác ie č í t an ia . E{t) obsahuje a k t u á l n u epochu c@t, kde p l a t í c = Ct(t). 
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[Same epoch] 
Rx = E(t)  

(C,L,R,W) (C,L,R,W) 

V p r í p a d e Read shared (6.2.3) algoritmus už pracuje s p l n o h o d n o t n ý m i V C v histori i č í t an í 
z premennej. Overovanie H - B relácie so z á p i s o m je však s tá le u s k u t o č n e n é pomocou operác ie 
^ . A k je h i s tó r ia Rx V C potom sa pr i č í t an í len aktualizuje p o t r e b n á po ložka vo V C Rx 

na pozícii t v l ákna , k t o r é k nej pristupuje. 

[Read shared] 
Rx e VC 

Wx r< Ct 

R' = R[x := Rx[t := Ct(t)]] 
(C,L,R,W) ^rd(t,x) (C,L,R',W) 

Pravid lo exclusive predstavuje s i tuác iu kedy v l ákno pristupuje k u položke, k u ktorej pred­
chádza júce operác ie pristupovali za využ i t i a medz iv láknove j synchronizác ie . V tomto prí­
pade sú vše tky operác ie op t ima l i zované epochami, h i s tó r i a Rx je ak tua l i zované p r i r a d e n í m 
epochy p r i s t u p u j ú c e h o v l á k n a t. 

[Exclusive] 

Rx G Epoch 

Rx ľí Ct 

Wx r< Ct 

R' = R[x •= E (t)] 

(C,L,R,W) =^rd(t,x) (C,L,R',W) 

Pravid lo read share u rčuje s i tuác iu , kedy d o c h á d z a k u nazdieľaniu premennej a t ý m mus í 
dôjsť k prechodu zo s y s t é m u využ íva júceho epochy v h is tór i i č í tan í , na V C . T á t o s i tuác ia 
n a s t á v a len vo veľmi o jedinelých p r í p a d o c h , no je spomedzi v še tkých na jd rahš i e , keďže do­
chádza k u v y t v á r a n i u nového V C . 

[Read share] 

Rx = c@u 

wx < Ct 

V = _ U [t:=Ct(t),u :=c] 
R' = R[x := V]  

(C,L,R,W) =^rd(t,x) (C,L,R',W) 
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6.4.2 o p e r á c i a z á p i s (write) 

Ďalš ie t r i s i tuác ie (same epoch, write shared, exclusive) p r e d s t a v u j ú m o ž n é scenáre monito­
rovanie zápisov wr(t,x). 

Pravid lo Same epoch opäť optimalizuje s i tuác iu , kedy už nastal zápis wr(t,x) do rov­
nakej premennej x v rovnakom v lákne t. 

[Same epoch] 
Wx = E (t)  

(C,L,R,W) =}•«»•(*.*) (C,L,R,W) 

Prav id lo Exclusive kotroluje, že v š e t k y p r e d c h á d z a j ú c e ope rác iu p r i s t u p u j ú c e k u danej pre­
mennej x sa odohrali skôr ako a k t u á l n y zápis wr(t,x). V tomto p r í p a d e je h i s tó r i a č í t an í 
Rx v stave epochy. 

[Exclusive] 

Rx G Epoch 

Rx d Ct 

Wx d c t  

W' = W[x := E (t)] 

(C,L,R,W) =>«»•(*.*) (C,L,R,W) 

A k sa h i s tó r i a Rx n a c h á d z a v stave V C n a s t á v a s i tuác ia write shared, čo je zápis do takto 
definovanej p a m ä t e a je p o t r e b n é využiť proovnanie medzi dvoma V C C . K tejto s i tuáci i 
v šak d o c h á d z a len veľmi zriedka. 

[Write Shared] 
Rx G VC 

Rx E Ct 

Wx d ct 

W1 = W[x := E(t)} 

R! = R[x :=_Le]  
(C,L,R,W) =^wr{t,x) (C,L,R',W) 
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6.4.3 S y n c h r o n i z a č n é o p e r á c i e 

O s t a t n é operác ie acquirei), releaseQ, fork(),join() sú v p o r o v n a n í s read() a writeQ veľmi 
ojedinelé . Využi t ie úp lných vektor-klokov je v t ý c h t o p r í p a d o c h p o t r e b n á no v kombinác i i 
s rar i tou akou sa v y s k y t u j ú pr i mon i to rovan í , sa ne j edná o veľkú záťaž na rýchlosť analýzy. 

[Acquire] 

[Release] 

[Fork] 

[Join] 

C = C[t := (Ct U Lm)] 
(C,L,R,W) (C',L,R,W) 

Ľ = L[m := Ct] 

C' = C[t := inctjCt)) 
(C,L,R,W) ^rel(t,m) (C',L',RW) 

C = C[u:=CuUCt,t:=inct(Ct)} 
(C,L,R,W) ^f°rk(t,u) [C',L,R,W) 

C = C[t := Ct U Cu, u := incu(Cu)} 
(C,L,R,W) ^oin(t,y.) (C',L,RW) 
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Kapitola 7 

Implementácia 

T á t o kapi tola sa z a o b e r á časťami imp lemen tác i e , k t o r é sú z m ô j h o pohľadu zau j ímavé a 
venuje sa od l i šnos t i am v imp lemen tác i i od teór ie . 

7.1 Detaily implementácie 

I m p l e m e n t á c i a FastTrack-u pr i raďuje k u k a ž d é m u v l áknu jeden objekt ThreadState .Ten pred­
stavuje loká lne hodnoty jednoho v l á k n a - loká lny vektor-klok (5.1) currentClock, identi­
fikátor v l á k n a t s _ t i d a referenciu na zoznam o s t a t n ý c h ThreadState objektov 
ThreadStateList r ep rezen tu júc ich loká lne d á t a o s t a t n ý c h v lákien . Ďale j pr i raďuje k u kaž­
dej synchron izačne j entite reprezen tu júce j z á m o k LockState objekt. LockState obsahuje 
vektor-klok lockClock z a z n a m e n á v a j ú c i h i s tó r iu p r í s t u p o v k u z á m k u a hodnotu 
l o c k V a l i a b i l i t y r ep r ezen tu júcu stav z á m k u (valid alebo invalidL). K u každej p a m ä ť o ­
vej položke pr i raďuje objekt VarState obsahujúc i dva vektor-kloky R a W inicial izované ako 
epochy r ep rzen tu júce h i s tó r iu p r í s t u p o v k u premennej a hodnotu variableStatus znač iacu 
stav v akom sa p r e m e n n á n a c h á d z a (invalid, nonShared alebo readShared). 

7.2 Kódovanie H - B relácie 

7.2.1 I m p l e m e n t á c i a e p o c h 

P r i imp lemen tác i i epoch (6.1.1) bolo p o t r e b n é rozšíriť vektor-kloky i m p l e m e n t o v a n é ako 
tr ieda VectorClock tak, aby ich bolo m o ž n é použiť aj v podobe epoch. Cieľom bolo zjed­
notiť obe formy do jednotnej triedy tak, aby si epochy zachovali svoju n ízku p a m ä ť o v ú 
náročnosť a udrža l i si rýchlosť pr i p o r o v n á v a n í vektor-klokov pomocou operác ie ^ . Zároveň 
však zjednotenie oboch p reveden í do j e d n é h o predstavovalo rých lu a j e d n o d u c h ú možnosť 
ako zaručiť a d a p t i v n ě sp rávan ie vektor-klokov vo FastTrack-u (6), kde je p o t r e b n é transfor­
movať epochy na vektor-kloky a opačne . Vektor-klok je i m p l e m e n t o v a n ý ako kontajner vc 
reprezen tu júc i vektor n e z á p o r n ý c h celočíselných h o d n ô t . K u k a ž d é m u vektoru je def inovaná 
aj hodnota (flag) epochlD n e súca dva druhy informáci í . Z á p o r n á hodnota epochlD indikuje, 
že objekt je a k t u á l n e v stave p l n o h o d n o t n é h o vektor-kloku. A k je epochlD n e z á p o r n é , j e d n á 
sa o epochu def inovanú ako c@t. P o t o m epochlD znač í ident i f ikačné číslo v l á k n a t a jeho 
hodnota je u ložená ako p r v á p o ž k a vektoru (po ložka na indexe 0), aby n e d o c h á d z a l o k u 
p ly tvaniu p a m ä ť o v ý m priestorom. Preklopenie medzi epochou a V C je rea l izované pomocou 
m e t ó d y switchToVC, k t o r á realizuje tento prevod inic ia l izováním vše tkých p o t e r b n ý c h polo­
žiek vektoru na hodnotu 0 pomocou m e t ó d y i n i t L . Prednostne je však p o t r e b n é si uchovať 
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a k t u á l n u hodnotu epochy, a ná s l edne j u vložiť na p o ž a d o v a n é miesto epochlD v novo-
vz iknutom vektore. Nakoniec d o c h á d z a k u prepnutiu s ignal izačnej premennej epochlD na 
hodnotu — 1. Podľa tejto hodnoty sa r iadi aj v každe j funkcii mechanizmus v ý b e r u teda a k á 
funkcionalita nastane p o d l á toho či ide o V C (epochlD == —1)) alebo epochu (epochlD 
> = 0 ) . 

7.2.2 P o r o v n á v a n i e a s p á j a n i e V C 

FastTrack p r e d p o k l a d á pevne d a n ý poče t v lák ien programu, k t o r ý sa p o č a s behu nezmen í . 
V praxi však v l á k n a čas to zan ika jú a vzn ika jú dynamicky behom exekúcie programu. 
T ý m p á d o m sa velkost vektor-klokov m e n í v priebehu ana lýzy a i m p l e m e n t á c i a sa s t ý m 
mus í vyspor i adať . I m p l e m e n t o v a n é sú ako d y n a m i c k é vektor-kloky, k t o r é d o k á ž u meniť 
svoju veľkosť podľa potreby. Dynamicky sa meniaci p o č e t v lák ien n e m á vp l iv na využíva­
nie epoch, no pr i vektor-klokoch je to p r o b l é m . Kôli premenlivosti p o č t u v lák ien d o c h á d z a 
aj k p o r o v n á v a n i u rôzne d lhých vektor-klokov ope rác iou C. Toto po rovnávan i e je imple­
m e n t o v a n é vo FastTrack-u ako m e t ó d a hb(). Objekt volajúci t ú t o m e t ó d u predstavuje 
v relácii happens-before (3.1.1) ope rác iu , k t o r á sa udiala ako p o s l e d n á a argument predsta­
vuje h is tór iu , teda ope rác iou k t o r á sa udia la skôr (ak nedoš lo k u data race chybe). D r u h ý m 
argumentom je ident i f ikačné číslo v l á k n a tid k t o r é t ú t o funkciu volá. Na j skôr m u s í dosť 
k overeniu či vektor-klok poslednej operác ie obsahuje po ložku s v l á k n o m tid. A k je velkost 
V C < = ako hodnota tid, po tom eš te nenastala synchron izác ia , inak by informácia o v lákne 
s iden t i f iká to rom tid bola vo V C . N á s l e d n e prebieha overovanie či je d o d r ž a n á re lácia H - B 
p o r o v n á v a n í m oboch vektor-klokov. 

P r i spá j an í dvoch vektor-klokov ope rác iou jo in U i m p l e m e n t o v a n á v rovnomennej me­
t ó d e j o i n O , môže dôjsť tak isto k u s i tuáci i , kedy sa spá ja jú dva V C s rozdielnymi d ĺžkami . 
Najskôr je n u t n é určiť, k t o r ý z dvojice vektor-klokov je d lhš í a k t o r ý k ra t š í . N á s l e d n e pre­
behne spojenie U p r e i t e rovan ím cez spo ločnú časť oboch V C a v p r í p a d e ak je volajúci 
vektor, do k t o r é h o sa u k l a d á výs ledok m e n š í m , prebehne priradenie zvyšných h o d í n dru­
hého V C k p r v é m u . T a k ý t o postup je m o ž n ý preto, lebo chýba júce zložky V C rep rezen tu jú 
hodnotu 0. 

7.3 Uložisko dát 

7.3.1 L o k á l n y pr iestor v l á k i e n 

FastTrack síťce uvádza , že k a ž d é v l á k n o obsahuje svoj lokálny V C , ale k t ý m t o d á t a m potre­
bujú p r i s tupovať aj okol i té v l ákna . D ô v o d o m je, že n i ek to ré operác ie algori tmu FastTrack 
(napr. join) ope ru jú s loká lnymi V C nie len a k t u á l n e h o v l ákna , ale aj okol i tých v lák ien . Im­
p l e m e n t á c i a rieši tento p r o b l é m nasledovne. K a ž d é v l á k n o m á i m p l e m e n t o v a n é svoje v l a s tné 
úložisko d á t v objekte ThreadLocal, k t o r á uchováva ukazatel' na objekt ThreadState v kto­
rej sú u ložené d á t a o k o n k r é t n o m v lákne . O k r e m lokálnych d á t však ThreadState disponuje 
referenciou na ThreadStateList, čo je vektor vše tkých lokálnych úložísk pre k a ž d é v lákno . 
Z tohto plynie, že k l o k á n ý m ú d a j o m je m o ž n é p r i s tupovať aj z o s t a t n ý c h v lák ien . T ý m t o 
s p ô s o b o m p o r u š u j e m e p r inc íp loká lneho úložiska. P r i operác i i spojenia v lák ien join je n u t n é 
mať informácie o druhom, pripojovanom v lákne , keďže t u d o c h á d z a k u synchronizác i i dvoch 
v lák ien bez ne jakého spros t redkova teľa ako n a p r í k l a d z á m k u . 
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7.3.2 G l o b á l n e ú l o ž i s k o 

Stav premennej variableStatus reprezentuje stav objektu VarState a stav z á m k u 
l o c k V a l i a b i l i t y r ep rezen tu jú stav objektu LockState. P r i imp lemen tác i i g lobá lnych úlo-
žísk pre zdieľanie h is tór ie z á m k o v a p r e m e n n ý c h vzn iko l p r o b l é m identifikovať novo při­
s t u p o v a n é objekty či už p r e m e n n é alebo z á m k y . P r i i m p l e m e n t o v a n í bolo treba na jskôr vy­
tvoriť LockValiability u rčuje či je i n š t anc i a z á m k u použ ívaná . P r i inicializácii je z á m o k 
n a s t a v e n ý do stavu invalidL. P o vložení z á m k u do globálnej mapy globalLockState sa 
jeho stav z m e n í na v a l i d . U zdieľaných položiek je stav premennej rozš í rený o hodnotu 
readShared , čo predstavuje u rč i t ý stav premennej kedy je zdieľaná nap r i eč v l á k n a m i a 
u r č e n á k č í t an iu . Hi s tó r i a p r í s t u p o v k p r e m e n n ý m je teda g lobá lne p r í s t u p n á zo zdieľanej 
mapy globalVarState. 
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Kapitola 8 

Dosiahnuté výsledky 

A n a l y z á t o r FastTrack i m p l e m e n t o v a n ý v p r o s t r e d í A N a C o n D A (4) je m o ž n é využívať na 
testovanie v iac -v láknových programov. Jeho algoritmus p r i n á š a rýchlosť a presnosť v odha­
ľovaní data race chýb , čo nas ledu júce experimenty po rovnáva júce dva algori tmy FastTrack 
a A t o m R a c e [10], p o t v r d z u j ú . P r o b l é m o m pr i z ískavaní r e l evan tných úda jov o výkonnos t i 
a n a l y z á t o r a bolo nájsť t a k é testovacie objekty, k t o r é obsahu jú data race chyby a ich exis­
tenciu je m o ž n é po tv rd i ť aj i n ý m a n a l y z á t o r o m . Ď a l š í m p r o b l é m o m bola komplexnosť prog­
ramov nad k t o r ý m i bola a n a l ý z a v y k o n á v a n á . Pr í l i š j e d n o d u c h é programy vykazovali odha­
lenie chyby pr i k a ž d o m behu a n a l ý z y a ich a n a l ý z a prebehla vo veľmi k r á t k o m čase, čo pre 
porovnanie s i n ý m a n a l y z á t o r o m nepredstavovalo veľkú v ý p o v e d n ú hodnotu. Nakoniec bol i 
z a z n a m e n a n é len experimenty nad programami o t e s t o v a n ý m i v č l ánku [i] pomocou dyna­
mického a n a l y z á t o r a A tomRace . Porovnanie oboch a n a l y z á t o r o v je z n á z o r n e n é na o b r á z k u 
8.1. 

8.1 Experiment 

FastTrack v tes tovac ích p r í p a d o c h odhaluje chyby takmer vždy, čo sa dalo očakávať . A t o m ­
Race nevykonváva ž i adnu ex t r apo l ác i e a bez nej m u s í chybu priamo vidieť, t a k ž e šanca , 
že j u uv id í bez pomoci inej techniky, k t o r á by navýš i la š a n c u pozorať chybu v programe 
(napr. vkladanie š u m u ) je m a l á aj pre takto t r iv iá lne programy, na k t o r ý c h bol i oba algo­
r i tmy preverované . Naopak FastTrack pre t a k é t o m a l é programy extrapoluje beh na väčš inu 
možných exekúci í a s veľkou p r a v d e p o d o b n o s ť o u sa medzi n i m i bude vyskytovať aj n i ek to rý 
s chybou. 

8.1.1 V y h o d n o t e n i e e x p e r i m e n t u 

Hodnoty n a m e r a n é pomocou a n a l y z á t o r a FastTrack v y c h á d z a j ú z nižš ieho p o č t u analy­
zovaných behov programu ako pr i AtomRace , no i tak znázo rňu jú p r i e p a s t n ý rozdiel me­
dz i oboma algori tmami. P r i t e s tovan í pomocou FastTrack-u bo l k a ž d ý t e s tovaný program 
s p u s t e n ý 50 k r á t . Opro t i h o d n o t á m z ískaných pr i ana lýze pomocou AtomRace-u , k t o r ý 
analyzoval k a ž d ý program 500 k r á t [ ], je to len m a l á časť a hodnoty sú č i a s točne skres­
lené, no aj napriek tomu znázorňu je vysoký n á r a s t p r i detekcii dať arace chýb pomocou 
vektor-klokov i m p e l e m n t o v a n ý c h vo FastTrack-u. 
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analyzátor/program t01 t02 t03 t04 t05 t06 t07 

FastTrack 100 100 100 100 100 100 100 

Atom Race 2.4 11.8 0.2 1.2 0.0 1.0 1.6 

analyzátor/program t08 t09 t10 t11 t12 t13 

FastTrack 100 100 95 100 95 100 

Atom Race 2.2 0.4 0.0 0.0 0.0 32.2 

Obr. 8.1: Tabuľka p o r o v n á v a j ú c a detektory FastTrack a A t o m R a c e i m p l e m e n t o v a n é v pro­
s t r ed í A N a C o n D A . Znázorňu je percento p r í p a d o v exekúci í kedy došlo k odhaleniu chyby 
v programe. 

8.1.2 Ď a l š i e e x p e r i m e n t y 

Rýchlosť ana lýzy pr i vyhľadávan í data race chýb v programoch, k t o r é tieto chyby obsahu jú 
nebola z a z n a m e n á v a n á z dôvodov pop í saných vyššie . Rýchlosť akou sa a n a l ý z a vykonáva , 
by bolo naj lepšie porovnať s da l š ími a n a l y z á t o r m i ako D j i t + , využ íva júc imi vektor-kloky, 
k t o r ý však nie je i m p l e m e n t o v a n ý v p r o s t r e d í A N a C o n D A . 
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Kapitola 9 

Záver 

Chyby t y p u data race sú vo v i ac -v l áknovom p r o g r a m o v a n í veľkým p r o b l é m o m a ich od­
haľovanie m ô ž e byť veľmi p r o b l e m a t i c k é n a j m ä z pohladu nede t e rmin i s t i ckého p l ánovan ia 
v lákien . Jednou z t echn ík , k t o r á sa snaž í t a k é t o chyby detekovat je d y n a m i c k á a n a l ý z a (3) 
za ložená na p r inc ípe monitorovania programu za jeho behu. T ý m , že monitoruje len jeden 
beh umožňu je c h y b á m , k t o r é sa prejavia len v konkré tnych , čas to ojedinelých pre loženia , 
zostať n e p o v š i m n u t é , a tak vystaviť užívateľa do mylnej predstavy b e z c h y b n é h o programu. 
Z tohto d ô v o d u sa d y n a m i c k á a n a l ý z a rozširuje o ďalšie techniky ex t r apo lác i e , k t o r é u m o ž ­
ňujú a n a l y z á t o r o m overiť aj ďalšie exekúcie p o d o b n é p r i m á r n e m u behu a nájsť v nich chyby. 
E x t r a p o l á c i a m ô ž e byť p r e v e d e n á pomocou happens-before relácie (3.1.1). Algor i tmus pre 
odhaľovanie chýb typu data race (2.2.1) pomocou dynamickej a n a l ý z y FastTrack (6), imple­
mentuje t ú t o re lác iu v podobe vektor-klokov (5.1). V p o r o v n a n í s ďalšími a n a l y z á t o r m i sa 
snaží optimalizovat n á k l a d y na a n a l ý z u . FastTrack p r i c h á d z a s myš l ienkou op t ima l i zovaných 
vektor-klokov v podobe epoch(6.1.1), k t o r é tvor ia dvojicu v l á k n o a hodnota hod ín , na mies­
tach kde je to b e z p e č n é . FastTrack je i m p l e m e n t o v a n ý pre programy v j azyku Java. Cieľom 
tejto p r á c e ho bolo implementovat pre C / C + + programy. Algor i tmus je i m p l e m e n t o v a n ý 
v p r o s t r e d í A N a C o n D A (4), k t o r é t vo r í monitorovaciu vrs tvu medzi a n a l y z á t o r o m a ana­
lyzovaným programom, č ím zabezpeču je vyťahovan ie zau j ímavých informáci í z bež iaceho 
programu a t ý m poskytuje a n a l y z á t o r u p o t r e b n é informácie k u monitorovaniu apl ikácie . 

9.1 Možnost i rozšírenia 

O d o v z d a n á verzia algori tmu u m o ž ň u j e detekovanie viac data race chýb v programe, no jeho roz­
šírenie je m o ž n é vo v iacerých smeroch. V prvom rade a n a l y z á t o r zat iaľ neposkytuje pod­
r o b n ý prehľad o v z n i k n u t ý c h chybách . O z n á m e n i a užívateľovi by bolo v h o d n é rozšíriť o kon­
k r é t n e miesto v p a m ä t i a k o n k r é t n e miesto v kóde na akom nastala chyba, o názov pre­
mennej k u ktorej sa pristupovalo, aké v l á k n o spôsobi lo chybu a o a k ú ope rác iu sa jednalo. 
Ďalej by bolo m o ž n é optimalizovat epochy na maximum, i m p l e m e n t o v á n í m epoch v po­
dobe jednej číselnej hodnoty, narozdiel od dvojice hodnota a ident i f ikačné číslo v l ákna . 
Jednalo by sa o číslo rozde lené na dve b i tové čas t i r ep rezen tu júce indent i f ikačné číslo v l á k n a 
a v druhej čas t i hodnotu h o d í n . Ď a l š o u z m o ž n o s t í ako rozšíriť algoritmus by bolo rozší­
renie podpory pre viac synchron izačných objektov ako n a p r í k l a d bariér ale iných progra­
m á t o r o m def inovaných synchron izačných funkcií. A k t u á l n a verzia podporuje len z á k l a d n ú 
synchron izác iu v podobe zámkovej logiky lockAcquire a lockRelease a synchron izác iu 
pr i v y t v á r a n í a z a n i k a n í v lák ien fork a join. 
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A k o ďalší postup by bolo m o ž n é otes tovať rýchlosť s akou FastTrack analyzuje programy 
oproti i n ý m a n a l y z á t o r o m ako n a p r í k l a d už s p o m í n a n ý A t o m R a c e alebo D j i t + . D o b u d ú c n a 
by bolo d o b r é otes tovať FastTrack aj na komplexne jš ích programoch, kde by sa mala ukázať 
jeho p rednosť v rýchlos t i analýzy. 
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Príloha A 

Obsah C D 

Pr i ložené C D obsahuje nas ledu júce súbory : 

• B P elektronickaForma.pdf - e lek t ron ická forma baka lá r ske j p r áce 

• B P l is tForma.pdf - forma pre t l ač baka lá r ske j p r áce 

• M a n u á l - m a n u á l k u spusteniu a n a l y z á t o r a 

• Anaconda - s ú b o r obsahujúc i framefork A N a C o n D A 
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