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1 Uvod

V poslednich letech se do povédomi vefejnosti dostalo Obecné natizeni o ochrané
osobnich udaji zndmé pod anglickou zkratkou GDPR. Snahou je zavést a zvysit ochranu
osobnich udaji ve statech Evropské unie. Jde o zdsadni nafizeni, které muze zménit
fungovani mnoha instituci. Soucasti této normy je mimo jiné faktické posileni
kybernetické bezpecnosti. Tato prace zkouma a porovnava vliv tohoto nafizeni s jinymi
Jiz béZnymi normami na fungovani jedné ze zakladnich instituci, obci. Také se zabyva

stavem kybernetické bezpecnosti v danych obcich.



2 Cile a metodika

2.1 Cile

Cilem prace je analyzovat informacni a komunikacni technologie ve vybranych
obcich za vyuziti standardii zejména ISO/IEC 27000. Prace se soustfedni zejména na stav
kybernetické bezpecnosti a dopady regulativy GDPR na systémy v obcich a ptislusné
procesy. Bude proveden dotaznikovy vyzkum téchto dopadli a na zaklad¢ analyzy

dotaznikl a provedenych analyz rizik budou navrZena piipadna opatieni.
Pro naplnéni cile prace byly zvoleny nasledujici dil¢i cile:

e Vymezeni zédkladnich pojmt souvisejicich s feSenym tématem.
e Charakteristika jednotlivych standarda.

e Porovnani norem ze skupiny ISO 27000 a regulativy GDPR.

e Provést analyzu rizik vybrané obce a navrhnout ptipadna feseni.

e Provést analyzu dotazniki a navrhnout piipadnd feSeni a doporuceni.

Na zaklad¢ materiali, které byly prostudovéany v této diplomové praci, budu vychazet

z vyzkumnych otazek a hypotéz.

1. HO: Neexistuje zavislost mezi financni naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

2. HO: Neexistuje zavislost mezi ¢asovou naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

3. HO: Neexistuje zavislost mezi tim, zda ma obec dokument bezpecnostni politiky
a tim, zda provadi analyzu rizik.

4. HO: Neexistuje zavislost mezi tim, zda méa obec informacni systém a tim, jak
casove narocna byla implementace GDPR do procest obce.

5. HO: Neexistuje zavislost mezi tim, zda je obec certifikovana pomoci norem

z rodiny ISO 27001 a ¢asovou naro¢nosti implementace GDPR do procesii obce.



2.2 Metodika

Nejprve probéhne studium odborné literatury a literdrni reSerSe dané
problematiky. Budou piedstaveny jednotlivé normy a standardy. Poté bude ukazan
na ptikladu vybrané obce jednoduchy navod, jak rychle provést analyzu rizik v malé obci.
Nasledn¢ bude proveden dotaznikovy vyzkum mezi obcemi. Na zdklad¢ vyhodnoceni
dotaznikli budou navrzena ptipadna opatteni. Hypotézy budou vyhodnoceny za pomoci

statistického softwaru.
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3 Informacni systém

Informacni systém je pomérné Siroky pojem Z legislativniho pohledu 1ze nalézt
hned nékolik nahledi. Napiiklad v zdkoné 365/2000 o informacnich systémech vetejné

spravy a o zmén¢ nékterych dalSich zakont je psano nésledujici:

,, Informacnim systéemem verejné spravy funkcni celek nebo jeho cast zabezpecujici
cilevéedomou a systematickou informacni c¢innost pro ucely vykonu verejné spravy. Kazdy
informacni systéem verejné spravy zahrnuje data, ktera jsou usporadana tak, aby bylo
mozné jejich zpracovani a zpristupneéni, provozni udaje a dale ndstroje umoznujici vykon
informacnich cinnosti.“ (Zakon o informacnich systémech vefejné spravy a o zméené

nekterych dalSich zakont, 2000) (Mates & Smejkal, 2012)

Informacni systém ve vefejné spravé spada pod oblast, ktera se nazyva E-
government. Volné lze toto prelozit jako elektronicka vlada. Evropska komisi pod timto
pojmem uvadi v eGovernment akénim planu jako nastroj, ktery posiluje podniky,
zlepSuje efektivitu, a za pouziti informacnich a komunikacnich technologii poskytuje
lepsi sluzby obcantim a podnikiim. (“European eGovernment Action Plan 2011-2015”,

2011) (Mates & Smejkal, 2012)
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4 1SO/IEC 27000, 27001 a 27002 pro fizeni informacnich
rizik
4.1 Uvod

Informace a informacni systémy jsou dulezitou soucasti modernich firem.
Zejména vice a vice vnitfnich a vnitropodnikovych datovych pienosii a zvySujici se
vyuzivani otevienych siti vSak zvySuje riziko kompromitace pienasené informace. Pro
snizeni rizik a predejiti Skodam, musi spole¢nosti zavést adekvatni opatieni v podobé
zavedeni bezpecnosti informaci. Pro ochranu informaci a informacnich systému nabizeji
standardy ISO 27000, ISO 27001, ISO 27002 piirucky, navody, pozadavky a cile, pfi
jejichz splnéni dosahnou spole¢nosti adekvatni urovné zabezpeceni. ISO 27001
umoznuje spolecnosti, aby byla certifikovana podle normy, ¢imz dolozi, ze bezpecnost
informaci je dasledné uplatiiovéana, a to podle mezindrodn¢ uznavaného bezpecnostni

standardu. (Mates & Smejkal, 2012)

Certifikaci podle ISO 27001 spole¢nost oveiuje plnéni znamych a uznavanych
bezpecnostnich standarda a zvySuje tak divéru zédkaznikid. Stejné tak ovéieni souladu
s mezinarodnim standardem snizuje riziko pokut nebo kompenzacnich plateb v disledku

soudnich sporu. (Disterer, 2013)
4.2 Mezinarodni standardy

Normy vznikaji vyvojem podrobnych popist konkrétnich charakteristik produktu
nebo sluzeb psané odborniky a védeckymi institucemi z celého svéta. Reprezentuji shodu
na charakteristikdch jako je kvalita, bezpecnost, spolehlivost. Tyto charakteristiky
by méli byt udrzitelné po dlouhé casové obdobi a nésledné¢ zdokumentovany
a zvetejnény. Cilem vyvoje norem je podporovat jednotlivce 1 spolecnosti pii nakupu
produkti a sluzeb. Poskytovatel¢ produkti a sluzeb mohou zlepSit svou povést
certifikovanim v souladu s normami. ISO je organizace zalozena v roce 1946 a uznavana
ve 159 zemich svéta. Také je pfednim organem pro vydavani mezinarodnich standardu.
Standardy ISO 27000 az ISO 270002 byly vytvoieny ve spolupraci s Mezinarodni
elektrotechnickou komisi (IEC), ktera je hlavnim vydavatelem mezinarodnich standard
v oblasti elektrotechniky. (“International Electrotechnical Commission”, 2019),

(Disterer, 2013)
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4.3 Vyvoj

Vznik standardi ISO 27000 az ISO 270002 1ze vysledovat az do roku 1993 kdy
britska asociace National Computing Centre (NCC) publikovala dokument “PD 0003
A Code of Practice for Information Security Management”. Britsky standardizacni organ
British Standards Institute (BSI) tento dokument piejal a zvetejnil jej jako narodni
standard “BS 7799-1 IT—Security techniques—Code of practice for information security

management” v roce 1995. (Disterer, 2013)

Doplnujici cast “BS 7799-2 Information security management systems—
Specification with guidance for use” umoznila spole¢nostem certifikovat jejich procesy.
ISO sladilo tento standard s ostatnimi jako ISO 9001 a vytvotilo ISO 27001 v roce 2005.
Od této doby lze provadét certifikaci podle tohoto standardu.

ISO 27001 dal vzniknout celé skupiné ISO 27 K, ktera zahrnuje rizné standardy pro
zabezpeceni informaci. V roce 2007 staré ISO 17799 bylo ptifazeno do skupiny ISO 27
K jako ISO 27002. V roce 2009 bylo vydano ISO 27000 s cilem poskytnout piehled, tvod
a vysvétleni terminologie s nazvem “IT—Security techniques—Information security

management systems—QOverview and Vocabulary” (Disterer, 2013)
4.4 1SO 27000

V roce 2009 byla vydana norma ISO 27000 jako piehled fady norem
ISO 27 K a spolecny koncepéni zaklad. Bylo definovano 46 zakladnich pojmt. Vyznam
informacni bezpecnosti a systematického zapojeni do bezpecnostnich aspekti je odvozen
z rizika pro spolecnosti, jejichz obchodni procesy jsou stale vice zavislé na zpracovani
informaci a jejichz slozité a vzajemné propojené IT infrastruktury jsou nachylné k selhani
a naruseni. Stejné jako u jinych IT standardii se k norméam skupiny ISO 27 K ptidal
cyklus ,,Plan-Do-Check-Act (PDCA), ktery zdurazituje nutnost procesni orientace
a integrace planovani operaci a neustalé kontroly implementace v souladu s planovanim.
(Disterer, 2013) (ISO/IEC 27000:2018: Information technology — Security techniques

— Information security management systems, 2018)

Ve fazi planovani systému fizeného bezpeénosti informaci' (Information Security
Management Systém — ISMS) jsou definovany systémy, identifikovana a vyhodnocena

rizika a vhodné postupy a opatteni ke snizovani rizik. Zpravy generované prabéznym
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monitorovanim operaci jsou pouzity k odvozeni vylepSeni a pro dalsi zlepSeni ISMS.
(Disterer, 2013) (ISO/IEC 27000:2018: Information technology — Security techniques

— Information security management systems, 2018)
4.5 1S0 27001

Standard ISO 270001 byl publikovan v roce 2005 pod ndzvem ,Information
technology—Security techniques—Information security management systems—
Requirements”™. Na 42 stranach popisuje pozadavky které musi spliiovat ISMS pro ziskani
certifikatu. Jako rdmec je norma zaméfena na spolecnosti ze vSech odvétvi a vSech
velikosti. O vhodnosti pro malé a stiedni podniky vSak existuji pochybnosti. Konkrétni
opatfeni pro splnéni pozadavka nejsou standardem stanovena, ale musi byt vyvinuta
a implementovana na zaklad¢ konkrétni spolec¢nosti. Certifikacni pozadavky ISO 27001
jsou objasnény vypracovanim termint a konceptti a doplnény provadeci smérnici v rdmci
a nepretrzité monitorovani a zlepSovani procesné¢ orientovaného ISMS. Tento pfistup by
mél byt v souladu s cyklem PDCAZ?. Pro planovani a implementaci by mélo byt
definovano pokryti a zaméteni ISMS. Méla by byt stanovena a posouzena rizika a pro
informacni systémy by mély byt stanoveny kontrolni cile. Z téchto zkoumani by méla byt
odvozena vhodna opatfeni pro ochranu procest. V piiloze standardu je uvedeno
a vyslovné stanoveno celkem 39 kontrolnich cili a 134 opatieni pro fizeni bezpecnosti.
Kontrolni cile jsou dale rozdéleny a popsany v normé¢ ISO 27002. Pfi implementaci by
mélo byt provedeno Skoleni pro ziskani podpory zavedeni normy a jeji nezbytnosti.
Dodrzovani postupti musi byt neustale sledovano. Opatieni by méla byt kontrolovana
a zlepSovana v a bezpecnostni rizika by méla byt identifikovana a posouzena, aby se
neustale zvySovala ucinnost a efektivita ISMS. Pozadavky, které maji byt aplikovany
na dokumentaci ISMS, jsou ve standardu popsdny ustanovenim zakladniho obsahu,
nezbytnych dokumentii a specifikaci a monitorovacich struktur pro spravu dokumentd.

Naptiklad zmény procest, verzovani nebo pravidla pro ptistupova prava. Jsou zde

2 Demingiiv cyklus neboli téZ PDCA cyklus je metoda postupného zlepSovani napiiklad
kvality vyrobki, sluzeb, procesii, aplikaci, dat, probihajici formou opakovaného
provadeéni Ctyt Cinnosti. (“Deminglv cyklus”, 2016). Vice také v kapitole Analyza rizik

—uvod.
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uvedeny povinnosti vrcholového managementu ve vSech fazich cyklu PDCA. Zahrnuji
urovani a provadéni bezpecnostni politiky, definovani roli a odpovédnosti, nabor
a ptipravu potiebnych persondlnich a materialnich zdrojt, jakoz i1 rozhodnuti o fizeni
rizik. ZlepSeni a dal$i rozvoj ISMS musi byt provadén neptetrzité, a to na zaklade
bezpecnostni politiky, protokolovani a vyhodnocovani operaci, vysledka testovani
a vysledkli opatieni pro zlepSeni. Kromé¢ toho by zlepseni a dal§i rozvoj mély byt
prosazovany prostfednictvim pravidelnych internich auditi. Vhodna implementace
bezpecnostni politiky, jeji vhodnost a iplnost musi byt zajiSténa kazdoro¢nimi kontrolami
tizeni. (Disterer, 2013) (ISO/IEC 27001:2013: Information technology — Security

techniques — Information security management systems, 2013)
4.6 RozSifeni ISO 27001

V roce 2010 bylo svétové platnych 15 625 certifikati, z toho bylo 529 v Ceské
republice. Pocet spolecnosti vSak nelze presné urcit, jelikoz nékteré mohou drzet vice
certifikatt. Aktudlné, dle zjisténi vyzkumu ISO 2018 bylo ke konci roku 2018
celosvétové platnych 31 910 Certifikatd, z toho 543 v Ceské republice. (Charlet, 2019),
(“THE ISO SURVEY™, 2019)

4.7 CertifikaCni proces

Pro ovéteni souladu ISMS s ISO 27001 musi spole¢nost absolvovat certifikacni
postup fizeny autorizovanou certifika¢ni organizaci Registered Certification Bodies RCB
(registrovana certifikacni autorita). Organizace ISO udrzuje jejich seznam. Spole¢nost
zahajuje postup vybérem certifikacni autority. V ramci piedbézného zkoumadani
s podporou RCS Ize urcit, do jaké miry jiz existuje shoda s normou a co je tfeba jesté
vykonat pro uspesnou certifikaci. V ptipravném projektu by odpovidajicim zpisobem
méla byt provadéna opatieni nezbytnd pro shodu s ISMS K tomu jsou nezbytné mit
odpovidajici znalosti a zkuSenosti s certifikacnimi postupy, jakoz i zvlastni odborné
znalosti v oblasti bezpecnosti informaci, a pokud je to tfeba, mély by byt ziskany
najmutim externich odbornikii. V prvni instanci zahrnuje zkoumani certifikaci (audit)
vSech dokumentt (bezpecnostni politiky, popist procesti atd.) Tyto dokumenty se zasilaji
certifikacni autorité¢ k posouzeni. Kontrola dokumentace slouzi jako ptiprava na hlavni
audit, kde zastupci certifikacni organizace provadéji béhem inspekce na misté podrobnou
kontrolu, ktera trva nékolik dni. To bude zahrnovat rozhovory se vSemi odpovédnymi

osobami, které musi vysvétlovat své chapani bezpecnostni politiky, popisovat procesy,
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prezentovat podrobnosti a funkcionality, vysvétlovat procesni dokumentaci a diskutovat
o znamych slabych mistech a zahajenych opatfenich ke jejich zlepSeni. Certifikacni
organizace poté vytvori zpravu, ve které budou vysvétleny vysledky auditu a nezbytna
opatteni ke zlepSeni, které je tieba provést pred dal§im auditem. V ptipad€ pozitivniho
celkového vysledku spolecnost obdrzi oficialni certifikat osvédcujici shodu ISMS

s pozadavky ISO 27001. (Disterer, 2013) (Certification, 2013)

Implementace vhodné ISMS muze trvat nékolik méesict az nékolik let, zalezi do
velké miry na stavu zabezpedeni IT bezpe¢nosti v organizaci. Cas a naklady na
implementaci budou nizsi, pokud jsou ve spolecnosti zavedeny procesy podle ISO 20000.
Certifikat ma platnost 3 roky. Obecné lze fici, ze naslednd recertifikace vyzaduje mnohem
mensi Gsili nez ptvodni certifikace. Pribézné dodrzovani pozadavki normy ISO 27001
a neustalé zlepSovani ISMS je zajisténo prostfednictvim kazdorocnich monitorovacich
auditd. Tyto audity provad¢ji auditoti z RCB, pfi¢emz prvni monitorovaci audit musi
probéhnout pfed uplynutim 12 meésici od vydani certifikdtu. Pokud by bc&hem
monitorovaciho auditu byly zjistény zavazné odchylky od pozadavkl normy, mize RCB
pozastavit nebo dokonce zrusit certifikat, dokud nebudou odchylky opraveny. (Disterer,

2013) (Certification, 2013)

4.8 1ISO 27002

Kodifikované pozadavky v ISO 27001 jsou rozsifeny a vysvétleny v ISO 27002
ve formé piirucky. Pfirucka byla poprvé vydana v roce 2000 - tehdy pod nazvem ISO
17799 pod ndzvem “Information technology—Security techniques—Code of practice for
information security management”. V roce 2007 doSlo k revizi a sladéni s normami
skupiny 27 K a oznaceni bylo zménéno na ISO 27002. S vyvojem ISO 27002 byly bézné
postupy, které se osvédCily v praxi standardizovany tak, Ze je lze snadno ptizpisobit
specifickym pozadavkiim spolec¢nosti. Aby se vysvétlil vyznam informacni bezpecnosti
pro spole¢nosti, jsou stanovena rizika pro informacni bezpecnost spole¢nosti a nutnost
cilenych a dohodnutych opatfeni v ramci ISMS. Jsou popsany nezbytné kroky pro
identifikaci a vyhodnoceni bezpecnostnich rizik, aby se zajistil pozadavek na ochranu
informacnich systémii. Pokracujici vyvoj ISO 27002, ktery je zaloZzen na normé ISO
27001, kde je podrobnéji vysvétleno 39 cili kontroly uvedenych v piiloze ISO 27001.
Témto cilim je ptidéleno celkem 134 opatfeni, kterd jsou odiivodnéna a podrobné
popsana. Zéakladni pokyny pro zajisténi informacni bezpecnosti musi byt definovany

a specifikovany ve formé¢ bezpecnostni politiky vedenim spolecnosti. Distribuce
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a prosazovani téchto zasad v ramci spole¢nosti také slouzi k zdiiraznéni dilezitosti
informacni bezpecnosti a pozornosti managementu vénované témto tématim. Informacéni
bezpecnost musi byt zakotvena ve spolecnosti, aby ji bylo mozné ucinné prosazovat
a zavadét opatieni. Je tedy tieba stanovit role a odpovédnosti a je tfeba upiesnit zejména
povinnosti pii zachovani ditvéryhodnosti a stanovit pravidla pro komunikaci s externimi
stranami jako napiiklad zakaznikem, dodavateli, organy atd. Veskery hmotny a nehmotny
majetek, ktery ma byt chranén opatienimi pro informacni bezpecnost musi byt
identifikovan za Ucelem stanoveni konkrétnich odpovédnosti a pravidel manipulace.
Bezpecnostni rizika jsou také zpusobena zranitelnosti IT systémt. Zde je tieba
predpokladat, ze vice nez polovina vSech utokl je iniciovana internimi zaméstnanci.
Nicméné velka cast bude také iniciovana spoleCnymi akcemi internich pracovnika
a externich lidi. Protoze interni pracovnici mohou k utokiim pouzit divérné znalosti
o vnitinich procesech, zvycich, slabostech, socidlnich vztazich atd., mé¢li by byt
povazovani za vyss$i riziko nez externi Gto¢nici. S personalnimi opattenimi, jako je nébor,
propousténi a ptid€lovani ukolt, musi byt zohlednéna odpovidajici rizika. Naptiklad
pristupové prava uzivatele musi byt omezena na rozsah nezbytny k provedeni prace, ke
které¢ je uzivatel ptihlaSen. Se zménami odpovédnosti, povinnosti nebo pracovnich mist
by m¢éla byt pristupova prava odpovidajicim zplsobem upravena a pokud jsou
zamestnanci propusténi, méla by byt pfistupova prava okamzité¢ zruSena. M¢éla by byt
piijata opatfeni fyzické bezpecnosti, aby se chranila infrastruktura pfed neopravnénym
vstupem, piistupem, kradezi, posSkozenim a zni¢enim. Pro zajiSténi spravného fungovani
ICT systémt by mély byt idealné rutinni operace zdokumentovany v manudlu jako
standardni provozni postupy, aby se daly pouzit v ptipad¢ nouze. Podobné by mély byt
stanoveny a zdokumentovany postupy pro vyjimecné okolnosti, zpozdéni, vypadky,
poruchy nebo katastrofické udalosti. Technické nebo organiza¢ni zmény by mély byt
zkontrolovany z hlediska mozného dopadu na provoz IT systému pted jejich zavedenim.
Podobné¢ by meély byt zdokumentovany bezpecnostni incidenty, analyzovany
a vyhodnoceny z hlediska mozného nebo podstatného zlepseni bezpecnostniho systému.
A také musi byt zavedena vhodna opatieni, aby byly splnény pozadavky na soulad
snormou. Standardem jsou citovana zejména autorska prava a prava na uzivani.
Pozadavky na zabezpeceni a ochranu dat musi byt regulovany a zajistény ovéfitelnym
zpusobem. (Disterer, 2013) (ISO/IEC 27002:2013: Information technology — Security

techniques — Code of practice for information security controls, 2013)
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4.9 DalS$i standardy skupiny ISO 27 K

Standardy skupiny ISO 27 K, ¢i jinak ISO fady 27000 jsou publikovany pod
nazvem “Information technology—Security techniques” a podrobn¢ a podrobné popisuji
pozadavky na systém fizeni informacni bezpecnosti (ISMS) a na certifikaci jako takovou.
Rodina standarda predstavuje sbirku novych 1 jiz dobie zndmych standardi, které byly
piepracovany a revidovany tak, aby byly aktudlni a také aby se sladil jejich obsah
a format. S touto skupinou ISO sleduje cil mit soudrzné standardy v oblasti informac¢ni
bezpecnosti a zajistit tak kompatibilitu s ostatnimi standardy. Tim dosahuje cile
nabidnout komplexni podporu spole¢nostem vSech velikosti, odvétvi a typl pii
zajistovani informac¢ni bezpecnosti. Publikovani standardid fady 27 K neni v tomto
okamziku dokonceno nebo uzavieno — mnoho standardii je ve fazi vyvoje, budou
nasledovat dalsi doplnéni. ISO 27001 obsahuje pozadavky, které musi byt ovéfeny pro
certifikaci podle této normy. ISO 27006 obsahuje pozadavky, které musi byt splnény, aby
byly organizace akreditovany jako certifikacni autority. VSechny dalsi standardy lze
povazovat za smérnice pro rizné domény v oblasti zajisténi informacni bezpecnosti.

(Disterer, 2013) (An Introduction to ISO 27001, ISO 27002....ISO 27008, 2019)
4.10 Shrnuti vyznamu ISO norem

Informacni a informacni systémy jsou stale vice vystaveny rizikim diky rostouci
podpote podnikovych procest poskytovanych informa¢nimi technologiemi a zvySené
urovni vytvaieni komunikacnich siti v rdmci spolecnosti a spoluprace s externimi
stranami. Efektivni ISMS pomaha snizovat rizika a ptredchazet naruSeni bezpecnosti.
Normy ISO 27000, 27001 a 27002 tvoti ramec pro navrh a provoz ISMS, jsou zalozené
na dlouhodobych zkuSenostech. (Disterer, 2013)

S témito normami se spoleCnostem nabizi moznost sladit jejich IT postupy
ametody pro zajisténi odpovidajici trovné bezpecnosti informaci s mezindrodnim
standardem. Certifikace ISMS podle ISO 27001 ma také vliv pozitivni image spolecnosti,
a to prostrednictvim ovéfeni systematického fizeni informacni bezpecnosti. Tato norma
je také v pravnich rozhodnutich vyzadovana jako meéftitko a zaklad pro posouzeni
predmétu informacni bezpeCnosti — zde certifikat podle ISO 27001 prokazuje
»poskytovani nejmodernéjSich sluzeb* v oblasti informacni bezpec¢nosti. Organizace
mohou prokazat, Ze jsou schopny poskytovat sluzby IT bezpecnym zptisobem. Pomoci

certifikatu 1ze provést ovéreni shody se standardem s ohledem na bezpecnost informaci.
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Normy ISO 27000, 27001 a 27002 se v Evropé a Asii Siroce rozsifily. Vyznam certifikace
prokazujici jistou uroven informacéni bezpecnosti stale roste, a tak 1ze ocekavat zvySujici
se pocet vydanych certifikatt. (Disterer, 2013) (ISO/IEC 27001:2013: Information

technology — Security techniques — Information security management systems, 2013)
4.11 Normy jako prostifedek pro zlepSeni bezpecnosti

Zavedeni bezpecnostnich norem z rodiny ISO 27001 a GDPR miize pomoci zvysit
celkovou kybernetickou bezpecnost. V posledni dobé se mnozi hackerské utoky na statni
organizace, a to zejména ve formé& ransomware®. Tento typ Utoku mize kompletné
ochromit fungovani celé infrastruktury a ohrozit tak zakladni sluzby. Navic jeho feseni je
z podstaty velmi obtizné a muze trvat i nékolik tydni. Bylo vydano varovani Narodnim
ufadem pro kybernetickou a informacni bezpec¢nost. (Hrozba kybernetickych ttokl na
nemocnice a jiné vyznamné cile CR, 2020) Z aktudlnich utokd lze vybrat ten na
nemocnici v BeneSoveé, kde bylo pravdépodobné pocatecnim bodem stazeni
nebezpecného souboru béznym zaméstnancem. (Ukliknuti ,stalo® nemocnici v BeneSove
40 miliont. Kyberutok zacal otevienim piilohy., 2020)

YV wew

Jak je vidét na grafu nejbeznéjSich zptsobl naruseni bezpecnosti (Datto, 2019)
v drtivé vétsing€ 1ze t€émto narusenim piedejit, a to dodrzovanim ¢i zavedenim vhodnych

norem.

3, Jde o specificky druh $kodlivého kodu, ktery se pouziva pro vydirani uzivateld. Po
uspesném infikovani zafizeni blokuje piistup k zatizeni nebo Sifruje definovana data na
disku. Na obrazovce se zobrazi vyzva k zaplaceni ,,vypalné¢ho®, v nékterych ptipadech 1
s informaci, kolik Casu uzivateli na zaplaceni zbyva. Po uplynuti doby se pozadovana
castka navysi.“ (Co je ransomware?, 2020)
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Graf 1 Nejbeznéjsich zpuisoby naruseni kybernetické bezpecnosti

Most common delivery methods and cybersecurity vulnerabilities causing
ransomware infections according to MSPs worldwide as of 2019
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5 ISMS

5.1 Systém fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci (Information Security Management System
— ISMS) je dokumentovany systém, ve kterém jsou chranéna definovana informacni
aktiva, jsou fizena rizika bezpec¢nosti informaci a zavedena opatieni jsou kontrolovéna.

(“Co je ISMS”, 2019)

Organizace shromazd'uji, ukladdaji a zpracovavaji velké mnozstvi informaci, aby
dosahly svych cili. Nékteré spole¢nosti shromazd'uji vice informaci, nez je nezbytné
k provozovani jejich obchodnich procesii. Informace jsou shromazd’ovany, ukladany,
zptistupiiovany a zpracovavany zameéstnanci. Shromdzdéné informace jsou cenné nejen
pro organizaci, ale také pro konkurenty. V nékterych ptipadech mohou byt informace
zajimavé 1 pro SirSi vefejnost. Data obsahuji divérné informace, jejichz Unik mtize
poskodit nejen organizaci, ale i partnery, uzivatele a zakazniky. (Dombora, 2019) (Novak

& Pozér, 2014)

Informace zpracované organizacemi mohou byt seskupeny podle raznych
kategorii. Podniky se zabyvaji informacemi o produktech, produkci, personalu,
zakaznicich, partnerech, pravidlech a ptedpisech, pracovnich postupech, designu
avyvoji, vyzkumu, fizeni kvality, organizacni struktuie, obchodnich zpravach atd.
V zéavislosti na povaze informaci, pravni prosttedi mulze vyzadovat rozvoj
bezpecnostnich politik a predpist, jakoZz 1 provadéni bezpecnostnich opatieni. Naptiklad
osobni data jsou chranéna zdkonem kdekoli na svété. Nejprve je vSak tieba upfesnit
vyznam osobnich tdajt. Termin je definovan pravem platnym v kazdé zeméEpisné oblasti.
Napftiklad v Evropské unii je vyznam osobnich udaji definovan Obecnym nafizenim
o ochran¢ osobnich tdaji (GDPR), kter¢é mohou byt doplnény mistnimi zakony

Clenskych stati EU. (Dombora, 2019)

V zavislosti na povaze informaci, které organizace shromazd'uji, ukladaji
a zpracovavaji, by mély byt chranény v souladu s obchodnimi potfebami a pravnim

prostiedim. Potfeby organizace tykajici se ochrany udaju fidi nékolik faktort.

e podpora vyroby s pomoci autentickych informaci,

e zajisténi integrity informaci pro zvySeni produktivity a kvality,
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e vyhybani se pokutam zpiisobenym poruSenim zdkona zajiSténi ochrany citlivych
informaci,
e zpravy o fizeni zalozené na autentickych udajich
e vyuziti certifikace ISO / IEC 27001 jako trzni vyhody
5.2 Nejc¢astéjsi problémy ISMS a jejich pficiny
Pokud jde o pouziti ISMS, lze ucinit riizna pozorovani. V nékterych ptipadech je
ISMS vyvijen v souladu s platnymi normami a zdkony a plni svou funkci ochrany

informaci. Existuji pfipady, kdy je ISMS ¢aste¢né funkéni, a ptipady, kdy to nemé pro

organizaci zadny vyznam nebo obsahuje i irelevantni udaje.

Analyzou problémt souvisejicich se strukturou, obsahem, ¢itelnosti, pouzitelnosti
a dodrzovanim mistni a mezinarodni legislativy a dopadem ptedpisii na organizace lze

pozorovat nasledujici typy nedostatki: (Dombora, 2019) (Novak & Pozar, 2014)
5.2.1 Problémy tykajici se struktury ISMS

e Témet vSechna bezpecnostni pravidla jsou zaclenéna do jednoho velkého natizeni

e Vsichni zaméstnanci musi znat a dodrzovat vSechna bezpecnostni pravidla a ptedpisy

e Nafizeni o bezpecnosti informaci obsahuje nékolik pravidel, kterd nejsou relevantni
pro vSechny zaméstnance.

e Neexistuje zadné rozdéleni ISMS s ohledem k rolim

e Neni jasné, kterd pravidla plati pro jednotlivé zaméstnance.
5.2.2 Problémy tykajici se Citelnosti ISMS

e (teni Nafizeni o bezpecnosti informaci zabere hodné¢ Casu, a 1 kdyz si jej zaméstnanci
prectou, nepamatuji si jeho obsah
e Pouziva zkratky a odbornou terminologii, diky ¢emuz je pro mnoho zaméstnancu je

nepochopitelna

5.2.3 Problémy tykajici se pouzitelnosti ISMS

e [SMS je matouci a ma ptedpisy které se prekryvaji, nikdo nevi, které pravidlo by mélo
byt pouzito

e [SMS obsahuje protichtidna pravidla

e Pokud zaméstnanci dodrzuji pravidla ISMS, nemohou plnit své kazdodenni tkoly,

COZ zastavuje provoz.
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e Podminky (environmentdlni, technické, ekonomické atd.) provadéni ISMS nejsou
vhodné.

e Zasady a predpisy neodpovidaji operacnimu prostiedi
5.2.4 Problémy tykajici se dodrzovani predpisu

e Zasady a predpisy nedodrzuji pravni prostredi.
e [SMS je upravena verze prislusnych zakonl nebo standardd, ale zGstava teoreticka,
neni integrovana do pracovnich postupll organizace, uvadi, ale neposkytuje

pozadovanou ochranu.

Protoze dnes témér vSechny organizace néjak zavisi na dostupnosti informaci,
divérnosti a integrité, ochrana informaci je proto zakladnim pozadavkem. Nezavedeni

funkcéniho ISMS ptedstavuje pro organizace vysoké riziko. (Novak & Pozar, 2014)

Analyza problému ukazuje, Zze implementace Spatn¢€ navrzené¢ho ISMS miize, kromé
nedostatecné ochrany informaci, zpusobit bezpec¢nostni rizika a branit fungovani
organizace. Organizace by dale mély zvazit vSechny faktory souvisejici s bezpecnosti
informaci, které ovliviiuji provoz a prosperitu a projevit zajem o nasledujici: (Dombora,

2019)

e Zajem o spravu divérnych informaci, poskytovani presnych informaci partnertim,
zakazniklim a zaméstnanctim za ucelem zlepSeni organizac¢nich procesu
e Dodrzovani pravniho prostfedi, které vynucuje nejen dodrzovani predpisi na

regulacni urovni, ale také provadéni technickych ochrannych opatieni
Soulad s GDPR nelze zajistit bez provoznich ISMS a technickych bezpec¢nostnich
opatieni.
5.2.5 Implementace informacni bezpecnosti zalozené na standardech

Certifikace ISO 27001 byla diive trzni vyhodou, ale nyni se stala spiSe béznym

pozadavkem.

Pti analyze problémt ISMS lze identifikovat nasledujici kategorie: nedostatecna
struktura, nedostateCny obsah, Citelnost, pouzitelnost nebo nesoulad. Porovnanim
nefunk¢éniho ISMS s témi funkénimi Ize pozorovat nékteré vlastnosti, které pomahaji

zlepSovat kvalitu a pouzitelnost. Nasledujici skupiny ukazuji tyto vlastnosti. (Dombora,

2019) (Rohel, 2013) (Asosheh et al., 2013)
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Soulad s platnymi pravnimi predpisy a normami: tato skupina parametrii
pomaha sladit pravni pozadavky a kontrolni systém standardii s ISMS. V této kategorii
1ze identifikovat nésledujici charakteristiky: vytvareni kiizovych odkazi na pravni
zakony, piedpisy a kontroly norem a sledovani jejich zmén. Kiizové odkazy jsou
nezbytné u zékoni, kde pomahaji auditovat a ovétovat shodu a platnost. Bez téchto
odkazli je obtizné identifikovat nebo pfizplisobit prvky politik nezbytné ke splnéni
pozadavkl vnéjSich predpisti, kde mohou zplsobit neplnéni pozadavki zakont.
Sledovani zmén externich regulacnich pozadavkl vytvari podnéty pro aktualizaci
prislusnych dokumentti ISMS s odkazem na dany zakon a aktualni verzi. Obvykle se
jedna o proces, ktery upozorni zicastnéné strany, pokud se ptisluSné zédkony, standardy
regulaci zméni, coz znamena aktualizaci politik za i¢elem zachovani shody. (Dombora,

2019) (Rohel, 2013) (Asosheh et al., 2013)

Aktualni a konzistentni: tyto charakteristiky pomahaji udrzovat ISMS v souladu
s obchodnimi pozadavky a eliminuji piekryvajici se politiky. Byly vytvofeny jasné
definice oblasti plisobnosti politiky, mapa dokumentace, kiizové odkazy jsou stale
aktualni a jednotné a doslo k vymezeni pojmi a pravidel. Jasny rozsah a dosah regulace
napomaha udrzovat konzistentni zasady ISMS. Mapa dokumentace definuje rozsah kazdé
politiky a zajist'uje transparentnost ISMS. Jednotnd definice bezpecnostnich pravidel
a pozadavkll je definovana pouze na jednom mist¢ a odkazana ze vSech ostatnich
dokumentti K#izové odkazy mezi dokumenty poméhaji eliminovat ptekryvani a zaroven
pomahaji najit souvisejici pravidla a definice. (Dombora, 2019) (Rohel, 2013) (Asosheh
etal., 2013)

Pochopitelné a interpretovatelné: Diky témto charakteristikdim jsou zasady
ISMS citelné a jednoznacné. V této kategorii je jasné stanovena jasna, piesna
a srozumitelna terminologie a jazyk. Jazyk politiky musi byt ptesny, jasny a jednoznacny.
Bezpecnostni pravidla nesmi obsahovat Zadnou nejistotu. Terminologie a jazyk ISMS by
mély byt srozumitelné cilové skupin€, a to 1 kdyz nejsou odborniky na informacni

bezpecnost. (Dombora, 2019) (Rohel, 2013) (Asosheh et al., 2013)

Uplné a kompletni: tyto vlastnosti ISMS umoziuji ochranu informaci, a to tak
aby pokryly vSechny relevantni hrozby, které se v organizaci vyskytuji béhem provadéni
obchodnich procesti. To znamend, Ze bezpecnostni pravidla a pozadavky ISMS musi
pokryvat vSechny relevantni hrozby pro celou organizaci, vSechna oddéleni a vSechny

pracovni toky které provade¢ji zaméstnanci. BezpecCnostni pravidla a piedpisy musi

24



pokryvat vSechny pracovni toky organizace. (Dombora, 2019) (Rohel, 2013) (Asosheh et
al., 2013)

vvvvvv

protoze to hlavné ovlivituje funk¢nost a vynutitelnost ISMS. ISMS by mél poskytovat
nezbytnou troven ochrany, coz znamena, ze by mél obsahovat ochranna opatieni tykajici
se vSech informacnich aktiv zajistujicich pottebnou diivérnost, Uroven integrity
a dostupnosti. Toho Ize dosahnout kontrolou vsSech pfisluSnych zadkoni a norem
a vybérem vSech pfislusnych pozadavkii na organizaci, pot¢ vyvojem a zahrnutim
odpovidajicich pravidel a opatieni ochrany do ISMS. Cim vice pravidel je zabudovano
a sloucit piekryvajici se pravidla. Zbytecna a protichtidné pravidla brani zaméstnanctim
v plnéni jejich kazdodennich ukoli. Nemély by byt zahrnuty zadné textové Casti zakoni
nebo norem, mély by byt misto toho odkazovany. Nemél by byt uveden zadny popis
metodik, mél by na né byt uveden odkaz, protoze jsou pravidelné¢ aktualizovany.

(Dombora, 2019) (Rohel, 2013) (Asosheh et al., 2013)

Hierarchicka struktura a struktura zaloZena na rolich: struktura dokumentace
ISMS by méla byt popsana v mapové dokumentaci, aby poskytla piehled o celé regulacni
struktufe, coz by mélo byt vice nez vzdjemné odkazy mezi dokumenty. VSechny politiky
a predpisy v ISMS by mély byt kategorizovany podle kategorii politiky, regulace, postupti
a podpurnych dokumentti. To poméha odd¢lit rtizné provadeci trovné, existuje zde vSak
vzajemna interakce: uroven politiky fidi uroven regulace, ktera tidi pracovni toky
a vytvaii podpirné dokumenty. Rizné trovné maji svou roli. Kazd4 uroven politiky
obsahuje strategii a zasady, podle nichz organizace rozviji informacni bezpecnost.
Uroveti regulace stanovi obecna bezpeénostni pravidla, kterda maji piisluind oddéleni
a zaméstnanci dodrzovat. Uroveii regulace by méla byt zaloZena na rolich a ptedpisy by
mély byt dostupné prisluSnym ttvarim a zaméstnanciim podle jejich role v organizaci.
Uroveti postupu by se méla skladat z pracovnich tokd pro implementaci a udrzovani
informacni bezpecnosti. Podptrné dokumenty popisuji nastaveni, autorizacni
dokumenty, systémové parametry, vysledky testli, zaznamy udrzby, zaznamy
o incidentech, zaznamy o problémech, zaznamy o zménéch, zaznamy auditu, systémové
parametry atd. Obvykle se jedné o vysledky nebo vstupy pracovnich postupt na Grovni
procedur. (Dombora, 2019) (Rohel, 2013) (Asosheh et al., 2013)
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Vynutitelné a proveditelné: Aby bylo mozné provozovat ISMS, je dilezité
vyskolit zaméstnance, vysvétlit strukturu a vztah politik, predpist, procesii a podkladu.
V souladu s nezbytnymi a dostatecnymi charakteristikami pravidel pomahaji tyto
vlastnosti minimalizovat potiebné bezpecnostni znalosti pracovnikii v riznych
pracovnich pozicich. Obecna bezpecnostni pravidla pokryvaji znalosti vSech
zamestnancl a musi se na né vztahovat zasady bezpecnosti informaci. Pravidla specificka
pro dan¢ oddéleni musi byt pokryta terénnimi bezpecnostnimi politikami ptislusnych
oddé€leni. Bezpecnostni pravidla tykajici se ¢innosti musi byt zaclenéna do pracovnich
postupt. Aby byl celkovy systém pravidel ISMS pouzitelny, nemél by obsahovat Zadna
konfliktni pravidla a pravidla o blokovani obchodnich procesti. Zaméstnanec musi znat
pouze ty zasady, predpisy a procesy, které jej ovliviiuji. (Dombora, 2019) (Rohel, 2013)
(Asosheh et al., 2013)

Vyvazena rizika a zdroje: organizace by méla zvazit informacni a bezpecnostni
rizika a pfidé€lit na né¢ nezbytné zdroje. ISMS by méla zvazit rizika, mozna ochranna
opatfeni a jejich naklady, aby na n¢ piidé€lila potiebné zdroje, a to s ohledem na rizika
a zdroje informacni bezpecnosti, které ma organizace k dispozici. To znamena, ze ISMS
nesmi obsahovat Zadna bezpecnostni pravidla, ktera znamenaji ochranna opatieni, ktera
si organizace nemize dovolit financovat. (Dombora, 2019) (Rohel, 2013) (Asosheh et al.,

2013)

Zavadéni informacni bezpeCnosti zalozené na standardu ISO 27001 v malé
a stfedni organizaci neni jednoduch¢ a vyzaduje navody a doporuceni. Vzhledem k tomu,
ze je nutna shoda s externim regulacnim prostfedim, zdroje jsou omezené, naklady jsou
ovlivnény bezpecnostnimi opatienimi, kterd maji byt implementovana, feSenim mtize byt
ISMS zalozeny na rizicich. Tyto pokyny a vySe zminéné parametry kvality jsou proto
vhodnymi nastroji pro vyvoj optimalizovaného, vynutitelného a rizikoveé zaloZzeného

ISMS. (Dombora, 2019) (Rohel, 2013) (Asosheh et al., 2013)
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6 General Data Protection Regulation (GDPR)

6.1 Uvod do problematiky

Obecné natizeni o ochran¢ udaji (GDPR) je zdkon v Evropské unii (EU), ktery
vyzaduje, aby podniky, vlddy a dalSi instituce shromazd’ovaly online udaje
o spottebitelich pouze legalnim a transparentnim zptisobem a poté je ukladaly bezpecné
a eticky, aby nemohly byt zneuzity nebo ukradeny. Data jsou jakékoli osobni informace,
které lidé predavaji podnikiim, bankdm nebo jinym skupinam online. Zahrnuje plna

jména, adresy, Cisla kreditnich karet a dalsi informace. (Ruth, 2017)

Uniky dat, kterd maji za nasledek odcizeni téchto informaci, miize jednotlivce
vyrazné posSkodit tim, ze odhali jejich soukromi a finan¢ni informace. GDPR vyZaduje,
aby vSechny organizace sbirajici udaje v Evropské unii a vSechny organizace mimo
Evropskou unii, které obchoduji s obcany EU, dodrzovaly natfizeni na ochranu udajt.
Skupiny, které nedodrzi zdkon tim, Ze nespravné¢ zachazeji s udaji o spotiebitelich nebo
neohlasuji datové uniky, mohou byt pokutovany miliony eur nebo mohou byt zdanéna

procenta jejich ro¢nich globalnich pfijmu. (Ruth, 2017)

Hlavni cil GDPR na ochranu tdaji o spottebitelich je trnem v oku mnoha
organizacim. Ve véku pocitact a digitalizovanych informaci je ochrana udaji nezbytna
k zajisténi toho, aby totoznosti spotiebitelli, soukromi a finance ziistaly v bezpeci pred

neopravnénym prohlizenim a kradezi. (Ruth, 2017)

Data jsou osobni informace, které organizace shromazd'uji od spotiebitell
a ukladaji na pocitacich. Informace jsou obvykle velmi citlivé pro jednotlivce a neni
zamysleno, aby je vidél kdokoli jiny nez samotni jednotlivci a spole¢nosti, které udaje
shromazd’uji a analyzuji. Mnoho organizaci shromazd’uje osobni udaje spotiebitelt,

vcetné maloobchodnich spolecnosti, bank, nemocnic a vlad. (Ruth, 2017)

Organizace mohou shromazd’ovat a ukladat jména zakaznikt, adresy, telefonni
Cisla, e-mailové adresy, informace o bankovnich uctech, ¢isla kreditnich karet a I¢kai'ské
zaznamy. Mezi dalsi informacni organizace, které mohou shromazd’ovat od spottebitelil,
patii rasa, etnicky ptivod, sexualni orientace, politickd pfisluSnost a trestni minulost.

(Ruth, 2017)

Od sbératelti dat po celém svéte se obecné ocekava, Zze budou pii ziskavani, uchovavani

a pouzivani spotiebitelskych udaji dodrzovat urcité pravni a etické pokyny. Zakony
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upravujici pouziti udaji se lisi podle zemé¢, ale etické zasady jsou téméi univerzalni.
Naptiklad se ocekava, ze sbeér udaji bude ptinosem jak pro sbératele, tak pro spotiebitele.
Dodrzovanim tohoto pokynu se zajist'uje, ze data po shromdzdéni slouzi skute¢nému
ucelu. Dalsi eticky princip tykajici se sbéru dat zahrnuje progresivitu nebo schopnost

odvodit co nejvice za vyuziti co moznéa nejmensiho mnozstvi dat. (Ruth, 2017)

Dalsi dualezity eticky princip, ktery by méli sbératelé dat pouzit, je znamy jako
sluneéni test. Na zakladé americkych zakonii znamych jako sunshine laws* (slune¢ni
zakony) - které vyzaduji, aby byly nékteré¢ vladni aktivity zpfistupnény vefejnosti.
Slunec¢ni test doporucuje vSem podnikiim sbirajicim tdaje, aby zvazily potenciélni
dopady odhaleni a tiniku vSech udaji o svych zakaznicich na vetejnost. Pokud se vedouci
pracovnici spolecnosti domnivaji, Ze by takova odhaleni poskodila jejich zakazniky
a podnikéani, musi podniknout pfislusné kroky k zabezpeceni a ochrané shromazdénych

udajt o zakaznicich. (Ruth, 2017)
6.2 Prehled a pavodni cile

V lednu 2012 Evropska komise, ktera ptipravuje pravni predpisy a obecné dohlizi
na Evropskou unii, zacala planovat aktualizaci a vylepSeni zakont tykajicich se ochrany
udaji. Hlavnim cilem komise bylo modernizovat evropské zadkony o digitalni ochrané
v éfe pocitacu a dat. Evropska unie jiz ptijala zdkon o ochran¢ tdajii v roce 1995 (Data
Protection Directive), ale jeho ustanoveni byla do roku 2012 jiz zastarala a kazdy
z raznych clenskych statih EU zavedl do svého pravniho fadu jinak. Evropska komise
povazovala aktualizaci zdkona za nezbytnou k oziveni divéry spotiebitelli v evropské
korporace a v konecném dusledku k urychleni hospodaiského rastu. (European

Commission, 2012)

4 Pravni piedpisy ukladajici vladnim agenturam, aby provadély své operace oteviengji.
Ucelem téchto zakontl je usnadnit vétsi kontrolu vladniho rozhodovani médiim a $iroké
vefejnosti. Slune¢ni zdkony vychazeji z teorie, ze role médii v podobé¢ hlidaciho psa je
vazné narusena, kdyz vladni rozhodovaci orgény uzaviraji své schizky ptred verejnosti.
Schovavani téchto schiizek pfed vetfejnou kontrolou by mohla byt chapano jako forma
medialni cenzury. K feSeni tohoto vnimaného problému ptijalo mnoho mistnich vlad,
vSech padesat stati USA a federalni vlada takzvané ,,slunecni zakony*, protoze vyzaduyji,
aby byla prace organti statni spravy vystavena vefejnému dohledu. Zakony tykajici se
slunec¢niho svitu obvykle vyzaduji, aby urcité typy schiizek byly piistupné vetejnosti a
aby se povédomi o téchto schiizich Sitilo dobou s odpovidajici pfedchozimu oznameni —
musi byt oznameny dostate¢né s predstihem. Prvni takovy zakon pfijala Florida v roce
1975. (“Sunshine laws”, 2019)
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Pivodni ambice zdkona dle tiskové zpravy z roku 2012 (European Commission,

2012) byly:

»Jednotny soubor pravidel o ochran¢ udaji platny v celé EU. Budou odstranény
zbytecné administrativni pozadavky, jako jsou pozadavky na ozndmeni pro
spolecnosti. To usetii podnikiim ptiblizn€ 2,3 miliardy EUR rocné.

Namisto soucasné povinnosti v§ech spolecnosti oznamovat veskeré ¢innosti v oblasti
ochrany udajii orgdniim dozoru nad ochranou udaji — pozadavek, ktery vedl ke
zbytecnému papirovani a podniky stoji 130 milioni EUR rocné, stanovi natizeni
zvysenou odpovednost pro ty, kdo zpracovavaji osobni udaje.

Naptiklad spolecnosti a organizace musi co nejdiive informovat vnitrostatni dozorovy
organ o zdvazném poruseni udaji (pokud je to mozné do 24 hodin).

Organizace budou muset jednat pouze s jedinym vnitrostdtnim organem pro ochranu
udajti v zemi EU, kde maji své hlavni sidlo. Stejn¢ tak se mohou lidé obratit na organ
pro ochranu udajui ve své zemi, a to i v piipad¢, ze jsou jejich udaje zpracovavany
spolecnosti se sidlem mimo EU. Tam, kde je pro zpracovani tdajii vyzadovan
souhlas, je vyjasnéno, ze musi byt poskytnut vyslovné, nez se pouze predpoklada.
Lidé budou mit snadnéjsi ptistup k vlastnim datim a budou moci snadnéji prenaset
osobni udaje od jednoho poskytovatele sluzeb k jinému (pravo na pienositelnost dat).
Tim se zlepsi konkurence mezi sluzbami.

,»Pravo byt zapomenut pomuze lidem lépe spravovat rizika ochrany udaja online:
lidé budou moci vymazat sva data, pokud neexistuji legitimni divody pro jejich
uchovéani.

Pravidla EU se musi pouzit vZzdy, pokud se osobni udaje zpracovavaji v zahranici
spolecnosti, ktera ptisobi na trhu EU a nabizi své sluzby obfanim EU.

Budou posileny nezavislé vnitrostatni organy pro ochranu tdajii, aby mohly Iépe
prosazovat pravidla EU. Budou mit pravomoc pokutovat spolecnosti, které porusuji
pravidla EU o ochrané tdaji. To mtze vést k pokutam az do vyse 1 milionu EUR
nebo az do 2 % celosvétového roéniho obratu spole€nosti

Nova smérnice bude uplatinovat obecné zdsady a pravidla ochrany udajt pro policejni
a soudni spolupraci v trestnich vécech. Tato pravidla se budou vztahovat na

vnitrostatni 1 preshranicni pienosy dat.*
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Jednani o podrobnostech nového zakona o ochrané¢ tdaji trvalo Ctyfi roky. V letech
2012 a 2013 vyjadiilo n€kolik stran Evropského parlamentu nazory na to, co o ¢em piesné
by mél byt navrhovany zakon. V bieznu 2014 Evropsky parlament, ktery hlasuje
o navrhovanych pravnich ptedpisech EU, podpofil zakon o ochrané¢ udajt, ktery by
chranil pocitaCové informace pro spotiebitele a podpofil tak rist hospodarstvi Evropské

unie. (Ruth, 2017)

Vlada EU definovala fadu principti navrhovaného zadkona do ¢ervna 2015. Razné
dalsi organy doporucovaly zmény znéni zdkona v pribéhu nékolika dalSich mésicti. Do
prosince 2015 se parlament, komise a rada dohodly na finalni verzi GDPR. Zakon byl
schvalen v dubnu 2016, a vSechny organizace sbirajici udaje napii¢ Clenskymi staty

Evropské unie musi od kvétna 2018 implementovat toto ustanoveni. (Ziirek, 2017)

GDPR je rozsahly zdkon, ktery nafizuje odpovédné nakladani s udaji jakoukoli
spolecnosti v Evropské unii nebo mimo Evropskou unii, ktera zpracovava udaje obanti
EU. To znamena, ze zakon ovliviiuje 1 vyznamné korporace po celém svéte. (Ruth, 2017)

(Zirek, 2017)

GDPR vyzaduje, aby tyto instituce chranily jména spotiebiteli, adresy,
biometrickd data (jako jsou télesna méteni — typickym piikladem je otisk prstu), rasu,
politickou pfisluSnost, sexualni orientaci, finan¢ni informace a webové tidaje, jako jsou
adresy internetového protokolu (IP adresy?). Podniky a dal$i skupiny musi shromazd’ovat
udaje o spotiebitelich legalné a poté prokazat, ze je chrani pred zneuzitim a kradezi, a to
jak v ramci samotnych organizaci, tak pied moznymi zlod¢€ji externich dat. Organizace
musi informovat své zakazniky o tom, jak jsou jejich data vyuzivana, a musi v€as oznamit

v§echna uniky dat a Gdaji. (Ruth, 2017) (Ztirek, 2017)

Vlada EU zamyslela pomoci GDPR stimulovat hospodaisky rtist a technologické

inovace. Diivodem je, ze v idedlnim piipad¢ by existoval pouze jediny orgdn upravujici

> IP adresa je jednoznaéna sitova adresa pocitace v internetu. IP adresa je dlouha 32 biti,
obvykle se zapisuje jako ¢tvetice desitkovych ¢isel v rozsahu 0-255 oddélenych teckou
(napft. 192.17.255.4). IP-adresy slouzi pouze k propojovani siti (odtud internet protocol —
doslova mezisitovy protokol). Jsou to tedy pouze logické adresy, které slouzi k uceltiim
smérovani. [P-adresa a sitovd maska jednoznacné urcuji ptislusnost pocitace k podsiti.
Pocitate se IP-adresami fyzicky neadresuji. Na fyzické urovni se pouZzivaji tzv.
hardwarové adresy zavislé na typu sité.“ (“IP adresa”, 2005)
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ochranu dajii a umoznil tak podnikiim kdekoli v Evropské unii zabudovat do svych
technologii bezpecnost dat jiz od zacatku vyvoje. Podle Evropské komise by takova
jednotnost zdkonti o ochran¢ udajti v celé Evropské unii uSettila ekonomice EU miliardy

eur rocné. Dle tiskové zpravy se jedna o 2,3 miliardy eur. (European Commission, 2012)
6.3 Sankce

Sankce za nedodrzeni ustanoveni GDPR jsou vétSinou finan¢ni a jsou ptisné.
GDPR umoziuje dozorovacim organiim kontrolovat instituce, zda dodrzuji zakon. Tyto
ufady mohou varovat organizace, u nichz se zjisti, ze nedodrzuji ptedpisy, aby v urcité
dob& zménily svou bezpeénostni politik. Ufady mohou také spoleénosti auditovat nebo je
donutit, aby osobni udaje upln¢ smazaly nebo piestaly pouzivat. Organizace, které
nedodrzi zakon, mohou byt pokutovany az do dvaceti milioni eur nebo 4 procent svych
roc¢nich globalnich ptijmt, podle toho, co je vyssi. Pfesnd vyse pokut zavisi na povaze

trestného &inu a na uvazeni dozorovacich organt. (Ruth, 2017) (Zarek, 2017)

V mésicich pted tim, nez GDPR vstoupil v platnost, nezavisla britska analyticka
firma Ovum uvedla, Ze 52 procent spole¢nosti na celém svété predpovidalo, ze budou
pokutovany za nedodrzeni zdkona v prvnim roce po jeho piijeti. Bylo pozadovano, aby
Clenské staty EU zaclenily pravidla GDPR do svych vnitrostatnich pravnich ptedpist do
6. kvétna 2018. Zakon vstoupil v platnost dne 25. kvétna 2018. (Ruth, 2017)

6.4 Dohled a kontrola

The European Data Protection Supervisor (EDPS) je nezdvislym organem
Evropské unie pro ochranu udaji. Hlavnim poslanim je sledovat a zajiStovat ochranu
osobnich tdajii a soukromi, pfi zpracovavani osobnich udaji jednotlivci organy
a institucemi EU. Poskytuje poradenstvi organtim a institucim EU ve vSech zélezitostech
tykajicich se zpracovani osobnich udajli, na zddost nebo z vlastni iniciativy. Evropska
komise konzultuje ohledné¢ navrha pravnich ptedpisii, mezinarodnich dohod, jakoz
1 provadécich a delegovanych akti s dopadem na ochranu udajii a soukromi. Dale ma
za ukol sledovat nové technologie, které mohou mit vliv na ochranu osobnich udajt.
Vstupuje do fizeni pfed Soudnim dvorem EU, aby poskytoval odborné rady ohledné
vykladu prava na ochranu tdaji. Spolupracuje s vnitrostatnimi organy dohledu a dal§imi
organy dohledu s cilem zlepSit soudrznost v ochrané osobnich udaji. (“EUROPEAN
DATA PROTECTION SUPERVISOR: The EU's independent data protection authority”,
2019)
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6.5 GDPR versus ISMS

General Data Protection Regulation — Evropské nafizeni o obecné ochrané udajt
vyzaduje, aby spravci a zpracovatelé udaji provadéli ucinna technicka a organizacni
opatfeni na ochranu soukromi jednotlivci. Nedostatek podrobnosti v natizeni, pokud jde
0 pfesna opatieni a postupy technické ochrany, které je tieba pouzit k zabezpeceni tokl
osobnich udaji a jejich umisténi (s vyjimkou velmi jasn¢ stanovenych: Sifrovani,
minimalizace, pseudoanonymizace), vyvolalo vinu domnének, co by mélo byt ndlezitym
ochrannym opatienim nebo Uplnym souborem odpovidajicich bezpecnostnich kontrol
k zajisténi ucinné ochrany udajt jednotlivch. (Ionescu, R. C., Grab, B., & Hassani, Y.

2019) (Zarek, 2017).

Bez ohledu na mnozstvi bezpeCnostnich opatfeni uplatiovanych na ochranu
osobnich udajii a zmirnéni rizik pro prava a svobody jednotliveli, mize dojit
k incidenttim, v dusledku nedostatecné informovanosti o osvédcenych postupech mezi
zaméstnanci. Zranitelnostmi jsou obecné slabiny infrastruktury, systému, postupt nebo
internich kontrol. Identifikace zranitelnych mist se provadi posouzenim informacnich
systémtl za ucelem stanoveni primefenosti bezpecnostnich opatieni, zjisténi nedostatkli
a potvrzeni ptfimétenosti takovych opatieni po jejich provedeni. (Ionescu, R. C., Grab, B.,

& Hassani, Y. 2019) (Ztrek, 2017)

Ani spravci a zpracovatelé nejsou nafizenim o ochrané osobnich tdaji nuceni
zavést systém fizeni bezpecnosti informaci. MoZnou existenci takového systému fizeni
pritom mohou vyuzit jako ptilezitost k rychlejsimu a lepSimu dodrzovani evropského

prava. (Ionescu, R. C., Grab, B., & Hassani, Y. 2019) (Ztrek, 2017)

Uplny seznam bezpeénostnich kontrol, které maji byt zavedeny k zaji§téni souladu
s Obecnym nafizenim o ochrané udaji, je obtizné specifikovat v jediném dokumentu,
zejména proto, ze kontroly a zpracovatelé se velmi lisi, pokud jde o: objemy a kategorie
zpracovanych udajti, velikost, rozpocet, technické a pravni kompetence, uroven
regulac¢nich pozadavkt, oblast primyslu, zemépisna oblast, kde ptisobi. Systémy fizeni
bezpecnosti informaci 1 obecné natizeni o ochran€ udaju proto vyzaduji po fesitelich, aby
pied zvazenim vhodnych ochrannych opatieni pro data provedli nejdiive analyzu rizik.
Resitel musi pfijmout odpovidajici ochranna opatieni v zavislosti na vysledcich této

analyzy. (Ionescu, R. C., Grab, B., & Hassani, Y. 2019) (Ztrek, 2017)
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Pti zavadéni Obecného natizeni o ochrané udaju existuji v Evropské unii rtizné
piistupy. Urovei implementace zavisi na konkrétnim odvétvi organizace, znalostech
zaméstnancl a zdrojich poskytnutych managementem pro tyto implementace. DalSim
rozdilem je pravo kazdé zemé na vytvofeni vlastnich regionalnich pozadavku, pii
zavadéni Obecného nafizeni o ochrané tdaji. (Ionescu, R. C., Grab, B., & Hassani, Y.

2019) (Zarek, 2017).
6.6 Povédomi verejnosti o GDPR

Podle vyzkumu z biezna 2019 pies dvé tietiny obcanti Evropské unie slySeli
onatizeni GDPR, ztoho 36 % védélo co jim toto nafizeni pfinasi. (Special
Eurobarometer 487 a — March 2019 “The General Data Protection Regulation” Report,
2019)

Graf 2 Povédomi o GDPR

QB17 Have you heard of the General Data Protection Regulation (GDPR), which came into
force in 2018? (% - EU)

Don't know ___
1

Yes and you know
what it is
36

No

32

Yes, but you don't know
exactly what it is
31

Base: all respondents (N=27,524)

Zdroj: Special Eurobarometer 487a — March 2019 “The General Data Protection Regulation” Report, 2019
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Graf 3 Povédomi o GDPR v jednotlivych zemich EU

QB17 Have you heard of the General Data Protection Regulation (GDPR), which came into force in 2018?

(%)
00 0 0: 0 2 A a4 2 1A O A 0 26 2 2 A 2 2 6 &4 0 A0 1 2 O 1 1
ki3 _._____»__.__—_____-___»___ L
10 13 14 15 16 18 20 21 29. .97 32 32 :32 40 40 41 55
27 11|
27 30 35 I
34 3 37 28
31
II 2442 37 29 34
63 g0 26

50 49 Sl

i27 i I

IIIIIIII II II17 I

remmmE™ I oS T mEETEETT -I-l--ll=- mninn
SE NL PL CZ SK DK DE IE AT LV HR SI UK PT LUEU2BEL ES FI MT BG LT RO HU EE CY BE IT FR

M Yes and you know what itis [l Yes, but you don't know M No I Don't know
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Base: all respondents (N=27,524)

Zdroj: Special Eurobarometer 487a — March 2019 “The General Data Protection Regulation” Report, 2019

Ceska republika se v ramci celé Evropské Unie umistila na &étvrtém misté
v podvédomi o GDPR, kdy 50 % dotazovanych védé€lo co jim toto nafizeni piinasi

Celkové povédomi je pak velmi dobrych 85 %.

Podle vyzkumu provedené¢ho vroce 2018 se pro organizace jevi jako hlavni

problém slozitost a komplexnost celé legislativy. (Coppola, 2019)
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Graf 4 Hlavni problémy pri zavadéni GDPR

mUK mEU

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0%

Complexity of regulation 72%
Lack of knowledge or understanding on what to do
Shortage of qualified staff

Access to technology tools

Insufficient budget

Started too late

Other

No challenges

Note: EU; June 4 to 15, 2018; +400 Respondents; 50 percent IT, 47 percent legal and 3 percent dedicated privacy professionals
Source(s): TRUSTe

Zdroj: Coppola, 2019

6.7 GDPR versus ISO 27001

GDPR a ISO 27001 jsou dva vyznamné standardy, které¢ maji hodn¢ spole¢ného.
Cilem obou z nich je posilit bezpecnost udaji a zmirnit riziko jejich naruSeni a oba
vyzaduji, aby organizace zajistily duvérnost, integritu a dostupnost citlivych dat. ISO
27001 je jednim z nejpodrobné;jsich standardu ,,best practice™ a ve skuteCnosti ¢lanek 24
GDPR stanovuje, ze dodrzeni kodexti chovani a schvalenych certifikatt, jako je ISO
27001, lze pouzit jako prvek k prokazovani shody s GDPR. (Middleton-Leal, 2020)
(“Consolidated text: Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance)”,
2016)
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Tabulka 1 Porovnani GDPR a ISO 270001

Sirsi rozsah dat, ktery vyzaduje ochranu ~ Management aktiv

Pro pouziti dat je vyzadovan vyslovny Provozni bezpecnost

souhlas
Rozsifend prava subjekt udaja Rizeni piistupu
Obrovské pokuty za nedodrzeni predpisit  Sprava bezpecnostnich incidentt

Ptisnd pravidla pro ozndmeni poruSeni Zabezpeceni lidskych zdroja
adajii

Zdroj: Vlastni tvorba, (Middleton-Leal, 2020) (“Consolidated text: Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of

personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation) (Text with EEA relevance)”, 2016)

Existuje mnoho oblasti, kde se ISO 27001 a GDPR piekryvaji. VétSina z nich souvisi
s bezpecnosti informaci: ISO 27001 stanovuje podobna pravidla pro ochranu udaji, jaka
jsouuvedena v ¢lancich GDPR 5, 24, 25, 28, 30,32. Obéma standardim odpovida né¢kolik
bodd.

6.7.1 Duvérnost, dostupnost a integrita dat

Clanek 5 GPDR stanovuje obecné zasady zpracovani udaji, jako je ochrana pied
,heopravnénym nebo nezdkonnym zpracovanim, nahodnou ztratou, zniCenim nebo
poskozenim®. Podrobnéjsi pokyny jsou uvedeny v ¢lanku 32, ktery stanovi, Ze organizace
jsou povinny zavést, provozovat a udrzovat vhodna technickd a organizacni opatieni
k zajisténi bezpecnosti dat, jako je Sifrovani, odolnost procesnich systémii a sluzeb,

schopnost v&as obnovit dostupnost osobnich Gdaji a dalsi. (Zarek, 2017)

Podobné je cilem n¢kolika kontrol v ISO 27001 pomoci organizacim zajistit
davéryhodnost, dostupnost a integritu dat. PoCinaje ¢lankem 4 vyzaduje ISO 27001, aby
organizace identifikovaly interni a externi problémy, které by mohly mit dopad na jejich
bezpecnostni programy. Ustanoveni 6 vyzaduje, aby urcili své cile v oblasti IT
bezpecnosti a vytvofili program zabezpeceni, ktery jim pomtize tyto cile dosdhnout.

Ustanoveni 8 stanovi normy pro pokracujici udrzbu bezpecnostniho programu
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a vyzaduje, aby organizace dokumentovaly svlij bezpecnostni program, aby prokazaly
shodu s predpisy. (Middleton-Leal, 2020) (“Consolidated text: Regulation (EU) 2016/679
of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
(Text with EEA relevance)”, 2016) (Zurek, 2017)

6.7.2 Posouzeni rizik

Jak ISO 27001, tak GDPR vyzaduji pfistup k zabezpeceni tdajii zalozeny
na riziku a jeho zhodnoceni. Podle ¢lanku 35 nafizeni GDPR musi spole¢nosti provést
posouzeni dopadu na ochranu udaji, aby vyhodnotily a identifikovaly rizika vici
osobnim udajim jednotlivych osob. Toto zhodnoceni rizika GDPR je povinné pied
provedenim vysoce rizikového zpracovavani, jako je systematické prace s mimoiadné
citlivymi udaji.

ISO 27001 rovnéz doporucuje organizacim, aby provedly dikladné zhodnoceni
rizik s cilem identifikovat hrozby a zranitelnosti, které by mohly ovlivnit jejich aktiva
(¢lanek 6.1.2), a vybrat vhodna opatieni pro zabezpeceni informaci na zéklad¢ vysledk
tohoto posouzeni rizik (bod 6.1.3). (Middleton-Leal, 2020) (“Consolidated text:
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data

Protection Regulation) (Text with EEA relevance)”, 2016)
6.7.3 Management dodavatell

Ustanoveni 8 normy ISO 27001 vyzaduje, aby organizace urcily, které procesni
¢innosti jsou zaddvany externé, a zajistily, ze jsou schopny tyto ¢innosti udrzet pod
kontrolou. Ustanoveni A.15 poskytuje konkrétni pokyny ohledné¢ vztaht s dodavateli

a vyzaduje, aby organizace sledovaly a kontrolovaly dodavatelské poskytovani sluzeb.

Podobné problémy jsou obsazeny v ¢lanku 28 GDPR, ktery pozaduje, aby spravci
udajt zajistili smluvné podminky se zpracovateli dat a vytvofili ,,dohodu o zpracovani
udaji®. (Middleton-Leal, 2020) (““Consolidated text: Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016 on the protection of natural

persons with regard to the processing of personal data and on the free movement of such
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data, and repealing Directive 95/46/EC (General Data Protection Regulation) (Text with
EEA relevance)”, 2016)

6.7.4 Oznameni o naruseni

Podle ¢lankd 33-34 GDPR musi spolec¢nosti informovat Gfady do 72 hodin po
zjisSténi naruseni osobnich udaji. Subjekty udaji musi byt také informovany bez
zbyte¢ného odkladu, ale pouze v ptipad¢, Ze udaje predstavuji ,,vysoké riziko pro prava

a svobodu datovych subjekti*.

Ustanoveni A.16 normy ISO 27001, které se tyka kontrol fizeni incidentl v oblasti
bezpecnosti informaci, nestanovuje piesny casovy rdmec pro oznameni o naruSeni
bezpecnosti dat, ale uvadi, Ze organizace musi bezpecnostni incidenty okamzité nahlasit
a tyto udalosti sd¢€lit zpiisobem, ktery umoziuje ,,véasn¢ podniknout napravna opatieni.*
(Middleton-Leal, 2020) (““Consolidated text: Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA
relevance)”, 2016)

6.7.5 Zamérna ochrana dat

V clanku 25 GDPR se uvadi, ze spole¢nosti musi ve fazi navrhu vSech projekta
provadet technickd a organizacni opatfeni, aby mohly zajistit soukromi udaji hned
od zacatku (,,ochrana udaju jiz od navrhu®). Organizace by navic mély standardné chranit
soukromi osobnich udaji a zajistit, aby se pouzivaly pouze informace, které jsou
nezbytné pro kazdy konkrétni ucel zpracovani (,,zakladni ochrana udaja‘) (“Consolidated
text: Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal
data and on the free movement of such data, and repealing Directive 95/46/EC (General

Data Protection Regulation) (Text with EEA relevance)”, 2016)

V normé¢ ISO 27001 jsou podobné pozadavky uvedeny v clancich 4 a 6.
Ustanoveni 4 vyzaduje, aby organizace rozumély rozsahu a kontextu udaja, které
shromazd’uji a zpracovavaji, zatimco ¢lanek 6 doporucuje, aby provadély pravidelné
hodnoceni bezpecnostnich rizik, aby =zajistily ucinnost svého fizeni bezpecnosti.
(Middleton-Leal, 2020) (““Consolidated text: Regulation (EU) 2016/679 of the European

Parliament and of the Council of 27 April 2016 on the protection of natural persons with
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regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA
relevance)”, 2016)

6.7.6 Vedeni zaznamu

Clanek 30 GDPR vyzaduje, aby organizace vedly zaznamy o svych
zpracovatelskych ¢innostech, véetné kategorii tidajti, ticelu zpracovani a obecného popisu

prislusnych technickych a organizacnich bezpecnostnich opatieni.

Podobné ISO 27001 tika, Ze organizace musi dokumentovat své bezpecnostni
procesy, jakoz 1 vysledky svych hodnoceni bezpecnostnich rizik a zachdzeni s nimi
(¢lanek 8). Podle kontroly A.8 musi byt informacni aktiva inventarizovana
a klasifikovana, musi byt pfifazeni vlastnici aktiv a musi byt definovany postupy pro

piijatelné pouziti dat. (Middleton-Leal, 2020)

Certifikace podle ISO 27001 mize zjednodusit proces dosazeni souladu s GDPR.
Mezi témito standardy vSak existuje nekolik rozdili. GDPR je evropsky standard, ktery
poskytuje strategickou vizi toho, jak organizace musi zajistit soukromi udajt. ISO 27001
je soubor osvédcenych postupt s izkym zamétfenim na bezpecnost informaci; poskytuje
praktické rady o tom, jak chranit informace a omezovat pocitacové hrozby. Na rozdil
od GDPR nezahrnuje pfimo nasledujici otazky spojené s ochranou osobnich udajt.
(Middleton-Leal, 2020) (““Consolidated text: Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA
relevance)”, 2016)

6.8 Nejdulezitéjsi ¢lanky GDPR

Souhlas — Spravci udajii musi prokazat, Ze subjekty souhlasily se zpracovanim
svych osobnich udajt (¢lanky 7 a 8). Zadost o souhlas musi byt podédna ve snadno
pristupné formé s pfipojenym ucelem zpracovani udajii. Dot¢ené osoby maji také pravo
kdykoli odvolat sviij souhlas.

Ptenositelnost udaji — Jednotlivei maji pravo ziskavat a znovu pouzivat své
osobni udaje pro své vlastni ucely v ruznych sluzbach a piedavat je jinym

provozovatelim bez omezeni pouzitelnosti (¢lanek 20).
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Prévo na zapomenuti — Jednotlivci maji pravo na vymazani svych osobnich udaja

nebo na okamzité zastaveni jejich dalSiho Sifeni (¢lanek 17).

Pravo na omezeni zpracovani — Jednotlivci maji prdvo omezit zptsob, jakym
organizace pouziva jejich osobni udaje, pokud byly udaje nezdkonné zpracovany nebo

jednotlivec zpochybiiuje presnost udajt (¢lanek 18).

Pravo na vzneseni namitky — Subjekty tdajii maji pravo vznést namitku proti
zpracovani udaju pro ptimy marketing, plnéni pravnich kol nebo pro ucely vyzkumu

a statistiky (¢lanek 21).

Mezindrodni ptedavani osobnich tudaji — Organizace musi zajistit, aby
mezinarodni piedavani udaji probihalo v souladu s pravidly schvalenymi Evropskou
komisi (¢lanek 46). (Middleton-Leal, 2020) (“Consolidated text: Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection

Regulation) (Text with EEA relevance)”, 2016) (Zirek, 2017)
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7 Analyza rizik

7.1 Uvod

Analyza rizik by méla odpovédét na otdzku jakym hrozbdm je spolecnost
vystavena. UGelem Fizeni rizik bezpe¢nosti informaci je vtomto piipadé soulad
s pravnimi predpisy a zvySeni diivéryhodnosti organice. Analyza rizik by méla byt dle
doporuceni normy ISO 27001 ptiloha A provadéna jednou rocné. Zvlasté pro malé obce
muze byt ptistup k takovéto analyze komplikovany, proto je zde jednoduchy navod jak
rychle a efektivné takovou analyzu provést.

Pro analyzu a praci sriziky v organizaci je mozné vyuzit Demingova cyklu
PDCA. (“Demingtiv cyklus”, 2016).

»Cyklus PDCA je Fada cinnosti zamérenych na zlepseni. Zacina studiem soucasné
situace, behem niz se shromazduji data, ktera se maji pouzit pri formulaci planu zlepseni.
Jakmile je tento plan dokoncen, je implementovan. Poté je provadeéna kontrola, zda doslo
k ocekavanému zlepseni. Kdyz byl experiment uspésny, je prijata konecna akce, jako je
metodologicka standardizace, aby se zajistilo, Ze nové zavedené metody budou neustdle

I4

praktikovany pro trvalé zlepsovani. ““ (Maruta, 2012)
Obrazek 1 PDCA cyklus Fizeni rizik podle ISO 27005

-

Stanoveni
kontextu,
posouzeni rizik,
pfiprava planu,
oSetieni rizik,
akceptace rizi

Implementace
planu, oSetteni
rizik

Udrzovani a
zlepSovani
procesu fizeni
rizik
bezpecnosti
informaci

_

Zdroj: Vlastni tvorba, (,,Deminguv cyklus”, 2016) (ISO/IEC 27005:2018: Information technology — Security
techniques — Information security risk management, 2018)
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Aplikaci tohoto obecného pldnu na fizeni informacniho rizika ziskdme podrobné&;jsi

navod, jaké ¢innosti provadét.

Samotné analyza rizik z pohledu ICT vyuziva nékolik pojmi. (Analyza rizik:
Jemny uvod do analyzy rizik, 2010) (“Exemplar ISMS Risk Assessment Manual Version

Information Governance Toolkit”, 2019)

Aktivum = v§e co ma pro spole¢nost né¢jakou hodnotu a je tieba to chranit. Aktiva
uvedena v tabulce niZe byla vybrana na zéklad¢ diskuse s predstaviteli zkoumanych obci.
Aktiva byla ohodnocena podle dileZitosti a vyznamnosti pro obec. Cislo jedna

predstavuje nizkou dulezitost.

Hrozba = jakakoliv uddlost ktera mutZze zplsobit naruseni davéryhodnosti,
integrity a dostupnosti aktiva. Hrozby, které se vztahuji na jednotlivd aktiva jsou

rozvedeny v Tabulce hrozeb.

Zranitelnost = vlastnost aktiva nebo slabina na urovni fyzické, logické nebo

administrativni bezpecnosti, kterd mize byt zneuzita hrozbou.
7.2 Hrozby

Byly stanoveny hrozby, které mohou ohrozovat zkoumanou obec.

Pravdépodobnost je moznost vyskytu hrozby za ¢asové obdobi.

Tabulka 2 Hrozby
Body Pravdépodobnost rizika Popis
_ Riziko se témét vzdy
4 Jisteé
vyskytne

Riziko se nékdy muze

3 Pravdépodobné
vyskytnout

Riziko se nékdy muize

2 Nepravdépodobné vyskytnout, ale je to
nepravdépodobné
. Riziko se vyskytne pouze

1 Vyjimecné

ve vyjimecnych ptipadech
Zdroj: Vlastni tvorba, (ISO/IEC 27005:2018: Information technology — Security techniques — Information security
risk management, 2018) (Exemplar ISMS Risk Assessment Manual Version Information Governance Toolkit, 2019).

42



Zéavaznost je dopad hrozby na obec.

Tabulka 3 Zavaznost
Body Dopad Popis
‘ Situace zadsadn¢ omezi
4 Velmi vysoky
nebo ukonci provoz
Situace velmi nebezpecné
3 Vysoky ovliviiuje vnitini 1 vnéjsi
chod firmy
Situace nebezpecné ovlivni
2 Stredni S
vnitini 1 vnéjsi chod
Situace omezuje vnitini
chod (napft. dojde k
1 Nizky

¢asovym zpozdénim do 30
dni)

Zdroj: Vlastni tvorba, (ISO/IEC 27005:2018: Information technology — Security techniques — Information security
risk management, 2018) (Exemplar ISMS Risk Assessment Manual Version Information Governance Toolkit, 2019).

Vyznamnost hrozby byla vypoctena jako Vyznamnost = Pravdépodobnost * Zavaznost
Tabulka 4 Tabulka hrozeb

1.1 Infiltrace komunikace 3 4 12
1.2 Poskozeni telekomunikaénich kabell 1 3 3
1.3 Poskozeni datového ulozisté 2 4 8
1.4 Poskozeni archivu 2 4 8
1.5 Ptirodni katastrofy 2 3 6
1.6 Selhani sitové infrastruktury 2 2 4
1.7 Preruseni dodavek elektriny 1 2 2
1.8 Preruseni dodavek vody 1 1 1
1.9 Pozar 1 3 3
1.1

0 Ilegdlni software 1 3 3
1.1

1 Zastaraly software 4 4 16
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11

2 Chyba pfi udribé 3 3 9
1.1

3 Nebezpecny software (viry) 4 4 16
1.1

4 Podvrhnuti uZivatelské identity 2 4 8
1.1  Neopravnéné presmérovani uzivatelské

5 komunikace 3 3 9
1.1

6 Neopravnény pfistup 2 4 8
1.1

7 Selhdni software 2 3 6
1.1

8 Nedostatek persondlu 2 2 4
1.1

9 Kradez 2 3 6
1.2

0 Neopravnéné pouziti software 2 3 6
1.2

1 Neopravnény pristup k uloZzisti 3 4 12
1.2

2 Neopravnénd manipulace se siti 2 3 6
1.2

3 UZivatelska chyba 3 3 9
1.2

4 Zamérné poskozeni 1 2 2

Zdroj: 1 Viastni tvorba, (ISO/IEC 27005:2018: Information technology — Security techniques — Information

security risk management, 2018) (Exemplar ISMS Risk Assessment Manual Version Information Governance Toolkit,
2019).
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7.3 Zranitelnost

Tabulka 5 ZneuZitelnost

Body Dopad zneuziti Popis

Zasadné ovlivni
davéryhodnost, integritu a
4 Velmi vysoky velice ohrozi obec, vede ke
kompromitaci dilezitych
dat

Ovlivni davéryhodnost,
3 Vysoky integritu a ohrozi obec,
vede ke kompromitaci dat.
M4 jisty vliv na
2 Stiredni divéryhodnost, integritu
ale zadsadn¢ neohrozuje.

Neohrozi divéryhodnost

1 Nizky .
ky ani provoz obce
Zdroj: Vlastni tvorba, (ISO/IEC 27005:2018: Information technology — Security techniques — Information security

risk management, 2018) (Exemplar ISMS Risk Assessment Manual Version Information Governance Toolkit, 2019).

Vyznamnost zranitelnosti byla vypoctena jako Vyznamnost = Zneuzitelnost *
Zavaznost.

Tabulka 6 Tabulka zranitelnosti

Zneuzitelno | Zavaznos | Vyznam
Zranitelnost st1-4 ti4 nost

Nedostatek personalu 1 1 1
2.2  Neopravnéna ¢innost externiho personalu (uklid) 2 3 6
2.3 Nedostatecna znalost bezpecnostnich pravidel 3 3 9
2.4 Absence kontrolnich mechanism( 3 2 6
2.5 Absence politiky pro uzivani komunikacnich kanald 3 3 9
Absence / nedostateénd kontrola a evidence
2.6 pFistupu do budovy / mistnosti 3 4 12
Absence / nedostateéné zabezpecdené budovy
2.7 (alarm) 2 3 6
2.8 Budova je umisténa v zaplavové zéné 1 3 3
2.9 Nedostate¢na udrzba ulozisté 2 2 4
2.1
0 Absence identifikacnich a ovéfovacich mechanismu 3 4 12
2.1
1 Nedostatecna udrzba sitovych prvkd 4 3 12
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2.1

2 Nedostatecna udrzba koncovy stanic 4 3 12
2.1

3 Neopravnéné kopirovani 3 3 9
2.1

4 Nedbalost pfri likvidaci dokument( 2 4 8
2.1

5 Nedbalost pfi zachazeni s dokumenty 2 3 6
2.1

6 Absence / $patna politika hesel 4 4 16
2.1

7 Nekontrolované stahovani a instalace software 3 3 9
2.1

8 Spatné pfifazeni pfistupovych opravnéni 3 3 9

Zdroj: Vlastni tvorba, (ISO/IEC 27005:2018: Information technology — Security techniques — Information security
risk management, 2018) (Exemplar ISMS Risk Assessment Manual Version Information Governance Toolkit, 2019).

7.4 Tabulka analyzy rizik
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Tabulka 7 Tabulka analyzy rizik

Hodnota 1-4 (1-nizka, 2-stredni, 3-vysoka, 4-velmi

Zranitelnosti

vysoka)

13,14,15,109.

1.16,1.19,1.21,

22,24,26,2.7,28,

Osobni slozky 4 123,124 2.10,2.13,2.14,2.15
13.14.15,109,

1.16,1.19, 121, [22.24,26,2.7.28,

Smlouvy 3 123,124 2.10,2.13,2.14,2.15
13,14,15.109,

116,119,121, |22.24,26,2.7,.28.

Utetni doklady 2 123,124 2.10,2.13,2.14,2.15

1.1,1.14, 1.16, 22.24,26,27.28,

Korespondece 1 1.23 2.10.2.13,2.14.2.15
13.14,15.109,

116,119,121, |22.24,26,2.7.28.

Finan¢ni zaznamy 3 123,124 2.10,2.13,2.14,2.15
1.1,12.16,1.11,

1.13,1.14. 1.15, 23.24.25.2.10

Emaily 2 1.16,1.22,1.23 2.11,2.12,2.16,2.17
11.12.17.109,
1.10,1.11, 1.12,

1.13,1.14,1.16, |23.24.25.29,.2.10,

Pocitace 1 1.17,1.20,1.23 2.11,2.12,2.16,2.17
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11,12,17.19,

1.10.1.11, 1.12,
113114 116

2324210211

Zdroj: Vlastni tvorba




Tabulka 8 Tabulka analyzy rizik

Mira rizika 1-5 (1-nizka, 2-stredni, 3- Celkové rizikové Pozornost pro
5

vysoka, 4-velmi vysoka, S-maximalni) Hrozby skére Zranitelnosti skore skore zabezpeceni aktiva

942

Zdroj: Vlastni tvorba
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Tabulka 9 Tabulka analyzy rizik

11,1213, 14,

Tiskary 1.11 22,213,215
1.1,12,13,14,
Telefony 1.11 23,25,211
11,12,17,19,
1.10,1.11, 1.12,
1.13,1.14, 1.16, 23.24,2.10,2.11,
Sitova zafizen 117,120,123 2.16
13,14,15,19, 122,24,26,2.7,29,
1.16,1.19,1.21, |2.10,2.13,2.14, 2.15,
Archivni prostredky 123,124 2.18
11,12,17.19,
1.10,1.11, 1.12,
1.13,1.14,1.16, | 23.2.12,2.16,2.17,
Aplikacni software 1.17.120.1.23 218
1.1,12.17.19,
1.10,1.11, 1.12,
1.13,1.14,1.16. | 2.3.2.12,2.16,2.17.
Zakladni software (OS) 117,120,123 2.18
15,19, 1.18, 21,24,26,2.7,2.8,
Lidé 1.19,123,1.24 2.10
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Tabulka 10 Tabulka analyzy rizik

Zdroj: Vlastni tvorba
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Tabulka 11 Tabulka analyzy rizik

Hodnota 1-4 (1-nizka, 2-stiedni, 3-vysoka, 4-velmi

Mira rizika 1-5 (1-nizka, 2-stiedni, 3-

Zranitelnosti Celkové rizikové  Pozornost pro

Aktivum vysoka) Hrozby Zranitelnosti vysoka, 4-velmi vysoka, S-maximalni)  Hrozby skore skore skore zabezpeceni aktiva
13,14,15,19,
1.16,1.19,121, | 22,24,26,2.7,238,
Osobni slozky 4 123,124 2.10,2.13,2.14,2.15 5 50
13,14,15,19,
116,119,121, | 22,24,26,2.7,2.8, |:!
Smlouvy 3 123,124 2.10,2.13,2.14.2.15 4 1560
13,14,15,19,
116,119,121, | 22,24,26,2.7,2.8, \:!
Ugetni doklady 2 123,124 2.10,2.13,2.14,2.15 3 62
22,24,26,27.28, \:H
Korespondece 1 1.1,1.14,1.16, 1.23] 2.10,2.13,2.14.2.15 3 37
13,14,15,19,
116,119,121, | 22,24,26,2.7,238, i:!
Finantni zaznamy 3 123,124 2.10,2.13,2.14.2.15 2 62
11,12, 16, 111,
1.13,1.14.1.15, |23,24,25,2.10,2.11, |:!
Emaily 2 1.16,122,123 2.12,2.16,2.17 4 01
1.1,12,17,19,
1.10,1.11,1.12,
1.13,1.14,1.16, | 2.3,24,25,2.9,2.10,
Pocitate 1 117,120,123 | 2.11,2.12,2.16,2.17 2 102
11,12,17,19,
1.10, 1.11, 1.12,
1.13,1.14, 116,
Servery 2 117,120,123 |2.3,2.4,2.10,2.11,2.16 3 102 55
11,12,13, 14,
Tiskamy 1 111 22,213,215 1 47
11,1213, 14,
Telefony 1 1.11 23,235,211 1 47 3
1.1,12,17,19,
1.10,1.11, 1.12,
1.13,1.14, 1.16,
Sitova zafizeni 4 117,120,123 |2.3,24,2.10,2.11,2.16 5 102
13,14,15,19, | 22,24,26,27,29,
1.16,1.19, 121, | 2.10,2.13,2.14,2.15,
Archivni prostiedky 4 123,124 2.18 5
1.1,12,17,19,
1.10,1.11,1.12,
1.13,1.14,1.16, | 23,212,2.16,2.17,
Aplikaéni software 1 1.17,1.20,123 2.18 2
11,12,17,19,
1.10, 1.11, 1.12,
1.13,1.14, 116, | 2.3,2.12,2.16.2.17,
Zakladni software (OS) 2 1.17,1.20,123 2.18 2 314 628
15,19.1.18,1.19,| 2.1,24,26,2.7,28, - - -
Lidé 4 123.1.24 2.10 5 30 40 350 1400}
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Hrozby skore bylo vypocteno jako soucet vyznamnosti vyskytujicich se hrozeb u daného

aktiva. Vyjadiuje miru ohrozeni aktiva.

Zranitelnosti skore bylo vypocteno jako soucet vyznamnosti vyskytujicich se zranitelnosti

u daného aktiva. Vyjadiuje miru zranitelnosti aktiva.

Celkové rizikové skore bylo vypocteno jako mira rizika * (hrozby skore + zranitelnosti skore).

Vyjadiuje celkové riziko pro dané aktivum.

Pozornost pro zabezpeceni aktiva byla vypoctena jako hodnota aktiva * celkové rizikové
skore. Vyjadiuje, kterym aktivim by méla byt aktudlné vénovana nejvyssi pozornost z hlediska
zabezpeceni a snahy eliminace rizik, protoze maji vysokou diilezitost pro spole¢nost a zaroven

jsou nejvice ohrozena.
7.5 Vysledky a zhodnoceni

Z tabulky analyzy rizik vyplyva jako nejohrozenéjsi aktivum sit'ova zafizeni, na druhém
misté jsou archivni prostiedky a na tietim misté osobni slozky. Jako nejméné ohrozené se
ukazaly tiskarny a telefony. Zajimavym jevem je umisténi pocitacii, které maji vysoké dil¢i

skore, ale diky své nizké hodnot¢ pro spolecnost jsou v tabulce relativné nizko.
7.6 Opatfeni a doporuceni pro obec z pfikladu

Hlavnim pozadavkem ISMS je vytvofeni dokumentu bezpeCnostni politiky a jeho
pravidelné prezkoumavani a aktualizace. Na obci je tento dokument k dispozici. Podle
pruzkumu mezi zaméstnanci je ale pro n¢ tento dokument nesrozumitelny. Doporucujeme
aktualizovat dokument (jednou rocné€) bezpecnostni politiky tak aby byl srozumitelny pro

vSechny zaméstnance, idealn¢ jim umoznit sledovani zmén.

Pro snizeni rizika doporuCujeme zavést opatieni uvedena ve Vyhlasce ¢.82/2018 Sb. a

také v norméach rodiny ISO 27001 piiloha A.

Jako ptiklad jsou uvedena néktera opatfeni pro nejohrozenéjsi aktivum, tj. sitova zafizeni.

e zajiSténi segmentace komunikacni sité

e zajisténi fizeni komunikace v ramci komunikacni sit€ a perimetru komunikacéni sité

e pomoci kryptografie zajiSténi divérnosti a integrity dat pti vzdaleném pristupu, vzdalené
spraveé nebo pii piistupu do komunikacni sité pomoci bezdratovych technologii

e aktivni blokovani nezadouci komunikace
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e pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty uzivani

nastroje, ktery zajisti ochranu integrity komunikacni site.

(“Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti): Narodni ufad pro kybernetickou a
informacni bezpec¢nost stanovi podle § 28 odst. 2 pism. a) az d) a f) zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti),

ve znéni zédkona ¢. 104/2017 Sb. a zakona ¢. 205/2017 Sb.”)

53



8 Povérenec pro ochranu osobnich udaju

Organy musi z podstaty nafizeni GDPR splnit svou povinnost jmenovat povétfence
ochrany udaji. Bud’ jmenuji zaméstnance jako interniho povétence ochrany tdaji, nebo
jmenuji externiho povérence ochrany udajt. Pii vybéru takové osoby musi zajistit, aby interni
povétenec ochrany udaji nebyl vystaven sttetu zajmu kvili jeho praci v oddéleni IT, odd€leni
lidskych zdroji nebo vrcholovém vedeni, kde by musel dohlizet na sebe. Bez ohledu na to,
ktera moznost je vybrana, musi mit povéfenec ochrany tidajii odborné znalosti v oblasti ochrany
udajt a bezpecnosti IT, v zavislosti na slozitosti zpracovani tdajt a velikosti spolecnosti. (Data
Protection Officer, 2018) (Skorni¢kova, 2019) (“Metodické doporuceni k &innosti obci
k organizacné technickému zabezpeceni funkce povéience pro ochranu osobnich tdaji podle
obecného natizeni o ochrané osobnich tdajii v podminkach obci: Podle pravniho stavu k 10.

sprau 20177, 2017) (Zarek, 2017)

Povérenec musi usilovat o dodrzovani vSech pfisluSnych zédkonii o ochran¢é udaja,
sledovat konkrétni procesy, jako jsou hodnoceni dopadt na ochranu udajt, zvySovat povédomi
zaméstnancl o ochran¢ udaji a odpovidajicim zplisobem je Skolit, jakoz i1 spolupracovat
s organy kontroly. Zaméstnanec jednajici jako inspektor ochrany udaji proto nesmi byt
propustén nebo potrestdn z divodu plnéni svych ukold. Spole¢nost je sama odpovédna
za dodrzovani zakonl o ochran¢ udaji. Proto musi zapojit povéfence ochrany tdajt do vSech
otazek, které se tykaji ochrany osobnich udaji ,,fadn¢ a v€as®. Pfi jmenovani povétence ochrany
udaji musi spolecnost sd€lit jmenovaci a kontaktni udaje organtim dozoru nad ochranou udajt.
Umyslné nebo nedbalostni nejmenovani povéfence ochrany udaji navzdory zakonné
povinnosti je porusenim podléhajicim pokutdam. (Data Protection Officer, 2018) (Skorni¢kova,
2019) (“Metodické doporuceni k ¢innosti obci k organizacné technickému zabezpeceni funkce
povétfence pro ochranu osobnich tdaji podle obecného natfizeni o ochrané osobnich tdaji

v podminkach obci: Podle pravniho stavu k 10. sprnu 20177, 2017) (Zirek, 2017)

Na grafu nize je nazna¢en mozny proces rozhodovani pii vybéru zpiisobu realizace role

povétence pro ochranu osobnich udajt.
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Graf 5 Mozny zpuisob vybéru role poverence pro ochranu osobnich udajii

Ano, doporucujeme sdilet roli
poveétence s dalSimi obcemi ve svazku.
Pozor, obci na jednoho povéience
nesmi byt vice jak 10.

Jst X4t Ne, doporucujeme dohodnout sdileni
BSOS nakladi na povérence s nékolika (max
10) okolnimi obcemi

Ano. Doporucujeme zaméstnat nového

zameéstnace piimo pro tuto roli.

Miizete si dovolit Ne, doporucujeme dohodnout sdileni
zameéstnat nového nakladii na povérence s nékolika (max
10) okolnimi obcemi

zamestance?

Obec s povefenym
obecnim uradem

Ne. Tuto agendu Ize také prevést na
stavajiciho zaméstnance, pokud neni ve
stietu zajmu a splituje pozadavky

Ano. Doporucujeme vybrat takovou
osobu aby nebyla ve stretu zajmu.

sy Mate vlastni [T
Obec s rozsifenou [

pusobnosti

oddéleni? Ne. Doporucujeme jej ziidit, véetné

specialni pozice povéience.

Zdroj: Vlastni tvorba
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9 Dotaznikové Setreni

Dotaznikové Setieni bylo provedeno v obcich na tuzemi Ceské republiky, a to
kombinaci osobni (navstéva obecniho ufadu) a online formy (platforma Google
Formulafe), osobn¢ nebo adresnym emailem bylo osloveno 51 obci na celém uzemi
Ceské republiky a dalsi obce byly osloveny pomoci Svazu mést a obci Ceské republiky,
ktery sdruzuje 2765 obci. Celkem se vratilo 56 dotaznikl. Pfesnou procentudlni

navratnost nelze urcit. Dotaznik se skladal ze 16 otazek.

Graf 6 Pocet obyvatel zkoumanych obci

Kolik ma vase obec obyvatel?

12; 22%

m Do 499

m 500-999

= 1000-2000
nad 2000

14; 25%

Zdroj: Vlastni tvorba

Otéazka na pocet obyvatel je v dotazniku z diivodu lepSich moznosti pozd¢&jsi prace

s daty. Samotny graf ukazuje strukturu obci, které odpoveédéli na otazky.
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Graf'7 Typ zkoumanych obci

Typ zkoumanych obci

m Obec
m Obec povérenym obecnim Ufadem

m Obec s rozsifenou plsobnosti
44; 78%

Zdroj: Vlastni tvorba

Otéazka na typ zkoumané obce je v dotazniku opét z diivodu lepSich moznosti

prace a analyzy ziskanych dat. Struktura typt ptiblizné¢ odpovida rozlozeni v ramci

Ceské republiky.

Graf 8 Bezpecnostni hrozby

Setkali jste se nékdy na vaSem Gradé s
néjakou z bepecnostnich hrozeb?

Pocet obci

SKODLIVY PODVODNE  RANSOMWARE ZAMERNY VLOUPANI / NESETKALI
SOFTWARE JEDNAN] - KYBERNETICKY KRADEZ

(VIRY, PHISING UTOK
MALWARE)

Zdroj: Vlastni tvorba

Bezpecnostni hrozby na ufadech vykazuji podobné trendy, s jakymi se setkava;ji
bézni uzivatelé. Pouze vyssi Cetnost vloupani se vymyka. Aplikaci bezpecnostni politiky

lze t€émto hrozbam ptedchazet piipadné minimalizovat dopady. Za pozitivni lze
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povazovat, ze ve vSech zkoumanych obcich je alespon zakladni ochrana proti Skodlivému
kodu pomoci antivirovych programu. Jakakoliv dalsi opatfeni vSak téméf chybi,
vrcholem je zabezpeceni budov pomoci alarmu ¢i pozadavek na zavedeni hesel na

pracovnich stanicich, neni ale v drtivé vétSin¢ definovan jakykoliv podrobnéjsi postup.

Graf 9 Informacni bezpecnost

Je na vasem uradé zaméstnana osoba
zodpovédna za informacni bezpecCnost a je
zodpovédna za jeji dodrzovani?

m Ano, na hlavni pracovni pomér
M Ano, externé
m Ne, ma ji na starosti bézny

zaméstatnec jako ¢ast své agendy

Ne, vibec

Zdroj: Vlastni tvorba
Externi feSeni ICT a bezpecnosti hodnotim jako nepftilis idedlni, nicméné je to
stale lepSi nez prevadét celou tuto komplexni agendu na bézného zameéstnance bez

patficného vzdélani ¢i absence kohokoliv. 40 % zcela nevhodného feSeni je velmi

rizikové.
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Graf 10 Bezpecnostni politika

Mate dokument bezpecnostni politky a je
pravidelné aktualizovan?

M Ano a je pravidelné aktualizovana

10; 18% M Ano, ale neni pravidélné
aktualizovana

m Ne

Zdroj: Vlastni tvorba

Pozadavkem ISMS je dokument bezpecnostni politiky. Ten by mél byt k dispozici
vSem zaméstnanctim a v planovanych intervalech aktualizovan. Z Setfeni vyplynulo zcela
alarmujici zjiSténi a to Ze 70 % zkoumanych obci nema Zadnou bezpeénostni politiku.
Pokud bezpecnostni politika existuje, neni vétSinou aktualni, a navic je nesrozumitelna
pro zaméstnance. Aktualizace by méla dle normy ISO 27001 ptiloha A aktualizovana
kazdy rok coz splituje pouze 12 % obci. Na otazku mohou zaméstnanci sledovat pribézné
zmény a postup schvalovani bezpec¢nostni politiky (neni na grafu) odpovédélo kladné
pouze 12 % obci. Moznost sledovani zmén bezpecnostni politiky je jednim z dalSich

doporuceni ISO 27001 ptilohy A.
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Graf 11 Analyza bezpecnostnich rizik

Provadite na vaSem uradé analyzu
bezpecnostnich rizik dle doporuceni norem
ISO 270017

W Ano, pravidelné
m Ano, nékdy
m Ne, nikdy ale mame to v planu

Ne, nikdy a nemame to v planu

Zdroj: Vlastni tvorba

Analyza a zhodnoceni rizik je jednim z hlavnich soucasti norem ISO 27001. Je to

nikdy neprovedlo a ani to nema v planu. Jsou tak velmi ohrozeni a nemaji zadny zaklad
pro feSeni informacni bezpecnosti. Absence této analyzy zaroven komplikuje aplikaci

GDPR.

Graf 12 Narocnost implementace GDPR

Narocnost implementace GDPR do procesti
obce

Pocet obci

Vyse narocnosti

m Financni néro¢nost  m Casova naro¢nost

Zdroj: Vlastni tvorba
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Na grafu méli dotazované obce vyjadiit na skale naro¢nost implementace GDPR
do vlastnich procesti. Cislo 1 predstavuje nejmenSi naroCnost a 10 nejvyssi. Jasné
prevysuje Casova naroCnost. Jedna se hlavné o studium nafizeni, navstévu Skoleni

a upravu procesu tak aby odpovidaly natizeni.

Graf 13 Zpiisob role reseni povérence pro ochranu osobnich udajii

ZpUlisob feseni role povérence pro ochranu
osobnich udaju

m Agendou byl povéren stavajici
zaméstnanec

m Byl najmut externi zaméstnanec

m Zaméstnance sdilime s okolnimi
obcemi

37; 66%

Zdroj: Vlastni tvorba

Kazda obec je podle natfizeni povinna zfidit roli povétence pro ochranu osobnich
udaju. V ptipadé vlastniho IT oddéleni je nejjednodussi poverit stavajiciho zaméstnance,
pokud neni ve stietu zajmu. VeétSina zkoumanych obcei vyfesSila tuto roli delegaci
na externiho zameéstnance. Oficidlni doporuceni Ministerstva vnitra pak doporucuje sdilet

agendu povétence s okolnimi obcemi, téch mtize byt az deset.
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Graf 14 Vliv GDPR

Vliv GDPR na procesy a Cinnosti v obci

Pocet obci

1 2 3 4 5 6 7 8 9 10

Vyse vlivu na procesy a ¢innosti

Zdroj: Vlastni tvorba

Na grafu méli zkoumané obce ohodnotit vliv GDPR na samotné procesy v obci.
Z vysledkti vyplyva, ze ve vetsiné obci nebyla az tolik ovlivnéna z hlediska tpravy
¢innosti.
Graf 15 Zdajem a povédomi obcanii o GDPR

Zajem a povédomi obc¢anl o GDPR

m Zadny
m Maly
m Stredni

Velky

Zdroj: Vlastni tvorba

75 % obcani zkoumanych obci nejevi o GDPR vétsi zajem. Toto zjiSténi je
v kontrastu s vyzkumem (Special Eurobarometer 487a— March 2019 “The General Data
Protection Regulation” Report, 2019) ktery tvrdi Ze povédomi o GDPR v CR je 85%.
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Graf 16 Nazor na GDPR

Nazor na GDPR

Pocet obci

/] ' 114

CHRANIT OSOBNf  OCHRANA GDPR JE ZCELA GDPR MI GDPRBYSE  ZAVEDEN{ GDPR
UDAIJE JE OSOBNICH ZBYTECNE A PRIDELALO A NEMELO ZLEPSILO
DULEZITE UDAJU BYLA MELO BY BYT ZKOMPLIKOVALO VZTAHOVAT NA KYBERNETICKOU

DOSTATECNA UZ  ZRUSENO PRACI OBCE BEZPECNOST V
PRED OBCI
ZAVEDENIM
GDPR

m Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim Nevim / nemam nazor

Zdroj: Vlastni tvorba

Na otdzky v tomto grafu panuje mezi obcemi vétSinova shoda. VSichni souhlasi
s tim, Ze se maji chranit osobni udaje, ale jiz nesouhlasi s provadénou formou. Jsou toho
nazoru, ze ochrana osobnich udaji byla dostatecna jiz pied zavedenim GDPR. V¢étSina
by také toto natizeni spiSe zrusila, ale zde je 1 zcela opacna nazorova ¢ast, ktera by naopak
nafizeni nechala v platnosti. Nejvétsi rozpolcenost ndzorti panuje na to, zda GDPR
komplikuje praci ¢i nikoliv. Z osobnich rozhovorti vyplul obecny ndzor, Ze praci
komplikuje. V dotazniku je pak souhlas s timto tvrzenim ovlivnén pozici osoby, kde
pracuje. Na niz$i zaméstnance uradu (zajistujici naptiklad Gcetnictvi) nema totiz natizeni
takovy vliv, jako na sekce zajistujici vedeni obce ¢i provoz ICT. I néktefi zaméstnanci,
jez odpoveédéli ze se jim osobné se prace nezkomplikovala, jsou ¢asto ndzoru, Ze obecné
vzato GDPR praci spiSe komplikuje. Souhlas s tvrzenim, Ze GDPR by se nemélo
vztahovat na obce pak potvrzuje trend mirného odporu s provadénou formou ochrany
udajt. Soucasti GDPR je pak i1 diraz na kybernetickou bezpecnost a Cinnosti provadéné
online. Zde panuje shoda, Ze nafizeni zlepSilo uroven bezpecnosti, coz vzhledem

ke zjisténému stavu v ¢asti obci je pozitivni zprava.
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10 Testovani hypotéz

Stanovené hypotézy byly testovany pomoci T testu (Gerald, 2018) a Fisherova

exaktniho testu. (Fisheriiv exaktni test, 2020) U prvni, druhé a ctvrté hypotézy byly

slouceny obce s poveéienym obecnim ufadem a obce s rozSifenou plusobnosti do jedné

skupiny z diivodu malého poctu obci s rozsifenou piisobnosti. Interpretaci vysledkl to

nevadi, jelikoz hlavni snahou bylo zjistit, zda existuje rozdil mezi béznou, malou obci

a veétsi obci s dalsimi kompetencemi. Z tohoto diivodu, a protoze byla pro hodnoceni

vyuzita ordindlni Skala, byl u téchto hypotéz zvolen T test jako nejvhodnéjsi feseni. U

tteti hypotézy byl zvolen Fisheriv exaktni test, protoZze zde jsou mald data, navic

v podobé Ctyfpolni tabulky, pro kterou je tento test nejvhodné;si.

Pouzita hladina vyznamnosti u vSech test je o = 0,05. Testovani bylo provedeno

jazykem R v programu RStudio verze 1.3.1073.

1.

HO: Neexistuje zavislost mezi financni naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

H1: Existuje zavislost mezi finan¢ni naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

Vysledek p hodnoty = p=0,379 coz je vétsi nez stanovena hladina vyznamnosti
0,05 tim padem zamitdme H1 o zavislosti a pfijimdme HO: Neexistuje zavislost
mezi finan¢ni naro¢nosti implementace GDPR a typem obce (obec, obec

wrv

s povéirenym obecnim uradem, obec s rozsifenou pusobnosti)

HO: Neexistuje zavislost mezi casovou naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

H1: Existuje zavislost mezi ¢asovou naro¢nosti implementace GDPR a typem
obce (obec, obec s povéfenym obecnim ufadem, obec s rozsifenou piisobnosti)

Vysledek p hodnoty = p=0,084 coz je vétsi nez stanovena hladina vyznamnosti
0,05 tim padem zamitdme H1 o zavislosti a pfijimdme HO: Neexistuje zavislost
mezi ¢asovou naro¢nosti implementace GDPR a typem obce (obec, obec

wrv

s povéirenym obecnim uradem, obec s rozsifenou ptasobnosti)

HO: Neexistuje zavislost mezi tim, zda méa obec dokument bezpecnostni politiky

tim, zda provadi analyzu rizik.
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H1: Existuje zavislost mezi tim, zda ma obec dokument bezpec¢nostni politiky a
tim, zda provadi analyzu rizik.

Vysledek p hodnoty = 0,989 coz je vétsi nez stanovena hladina vyznamnosti a tim
padem piijimame HO: Neexistuje zavislost mezi tim, zda ma obec dokument

bezpecnostni politiky a tim, zda provadi analyzu rizik.

HO: Neexistuje zavislost mezi tim, zda ma obec informacni systém a tim, jak
casove narocna byla implementace GDPR do procest obce.

H1: Existuje zavislost mezi tim, zda ma obec informacni systém a tim, jak ¢asove
naro¢na byla implementace GDPR do procesii obce.

Vysledek p hodnoty = 0,036 coz je mensi nez stanovena hladina vyznamnosti 0,05
tim padem zamitame HO o nezavislosti a piijimdme H1: Existuje zavislost mezi
tim, zda ma obec informacni systém a tim, jak cCasové narocna byla

implementace GDPR do procesi obce.

HO: Neexistuje zavislost mezi tim, zda je obec certifikovana pomoci norem
z rodiny ISO 27001 a ¢asovou naro¢nosti implementace GDPR do procesii obce.
H1: Existuje zavislost mezi tim, zda je obec certifikovdna pomoci norem z rodiny
ISO 27001 a ¢asovou naro¢nosti implementace GDPR do procest obce.

Hypotézu se nepodarilo potvrdit ani vyvratit z diivodu malého vzorku dat.
Pouze 2 zkoumané obce jsou certifikoviny pomoci norem z rodiny ISO
27001. Polovina zkoumanych obci vlibec nevi, co to ISO 27001 je a ostatni o
implementaci neuvazuji. Pivodnim ptedpokladem pfii zaCatku psani prace bylo,
ze vétSina obci je certifikovana, a proto jim zavedeni GDPR nedalo témét zaddnou

praci.
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11 Shrnuti a doporuceni

Vramci zkoumani bylo navstiveno a pohovofeno s mnoha predstaviteli
1 zaméstnanci obci a obecnich tfadi. Obecné panuje shoda nad jednou véci a tim je, ze
tito lidé vnimaji zavedeni a aplikaci regulativy GDPR na obce jako dal$i a zcela
zbyte¢nou administrativni zatéz. Odvolavaji se na Zakon o obcich ¢.128/2000 Sb. § 2
,»Obec pecuje o viestranny rozvoj svého uzemi a o potieby svych obcanii; pri plnéni svych
ukolit chrani téz verejny zdajem.* Ten podle nich dostatecné vyjadiuje povinnost obce

chranit zajmy obcant.

Pro lepsi predstavu o ptistupu ke GDPR uvadim autenticky ptipad z jedné stfedné
velké obce: ,, Museli jsme vydat velkou castku na povérence, aby jednou za rok prijel
clovek z Prahy a rekl nam, Ze si musime zabezpecit dokumenty. Tak jsme na skiinky dali
petlice a zamky. On byl spokojeny, dal nam potrebna razitka a my az odjel, zase petlice

I3

sundali.

Lepsi informacni kampan ze strany statu a snaha zdiivodnit zavedeni tohoto
nafizeni by mohl zvysit renomé tohoto natizeni, které pfijimd mnoho uziteCnych prav

zejména pro bézné obCany.

Co se tykéd stavu kybernetické bezpecnosti, v jednotlivych obcich se situace
vyrazné lisi. A to pies legislativu jasn¢ vymezujici jednotlivé povinnosti. Naprosto
alarmujicim zji$ténim je, ze 70 % zkoumanych obci nema jakykoliv dokument ohledné
bezpecnostni politiky. 39 % obci pak neprovadi zddnou analyzu rizik. Zavedeni GDPR
by v teoretické roviné mélo alespon ¢aste¢né zlepSit tento Spatny stav, v praxi se vSak
situace priliS nezlepSila (Ize tak usuzovat na zakladé provedeného dotaznikového

vyzkumu).

Obecné¢ tak lze doporucit provadéni alespon zakladnich cinnosti, jako je
pravidelnd analyza rizik, vytvofeni ¢i upraveni dokumentu bezpecnostni politiky do
srozumitelné podoby pro vSechny zaméstnance. Zavedenim téchto opatieni lze predejit

vetsing bezpecnostnich rizik se kterymi se zejména malé obce setkavaji.

Z prvniho pohledu vypadéa jako nejlepsi opatfeni pro zlepSeni stavu kybernetické
bezpecnosti a souladu s regulativou GDPR zavedeni norem skupiny ISO 27000, ve
vetsing malych obcich by vSak tato implementace a zejména certifikace byla neptfimétfene
naro¢na oproti mnozstvi a rozsahu provadénych ¢innosti a procesii. Aktualni stav toto jen

potvrzuje, 96 % zkoumanych obci certifikovano neni. Naopak dodrzovani zékladnich

66



ISMS ,,best practices* je urcité¢ na misté. Povédomi o téchto praktikach je bohuzel mezi
obcemi malé. Divodem je posazeni informacnich a komunikacnich technologii
na ,,druhou kolej* a neochota investovat vysoké ¢astky na jeho provoz a udrzbu. Navic
jazyk legislativy, norem a jejich komplikovanost neni piilis§ privetivy laiktim, mezi které
patii drtiva vétSina predstaviteli ¢i zaméstnanci obei. Vytvoreni jednoduchého manualu

ze strany statu pro obce by mohlo tento stav zmeénit.
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12 Budoucnost

V roce 2020 piedstavil Evropsky ufad pro ochranu dat (European Data Protection

Supervisor (EDPS)) novou strategii na roky 2020-2024, kterd se tykd ochrany dat

v Evropské unii. Tato strategie ma ti1 zdkladni pilife. (“The EDPS Strategy 2020-2024:

Shaping a Safer Digital Future”, 2020) (Shaping a Safer Digital Future: a new Strategy

for a new decade: Press Release, 2020)

Ptedvidavost = ,,EDPS bude i nadale sledovat pravni, socialni a technologicky
pokrok po celém sveté a informovat o své praci s odborniky, odborniky a organy pro
ochranu udaju.

Akce = ,,V zdajmu posileni dohledu, prosazovani a poradnich roli evropského
inspektora ochrany udajii bude evropsky inspektor ochrany udajii podporovat
soudrznost v ¢innostech donucovacich organii v EU a vyvine nastroje, které pomohou
organum, organum a agenturam EU udrzovat nejvyssi standardy v oblasti ochrany
udajii.

Solidarita = “Evropsky inspektor ochrany udajii bude pri prosazovani digitalni
spravedlnosti a soukromi pro vsechny prosazovat také odpovedné a udrzitelné

zpracovani udaju, aby pozitivne ovlivnil jednotlivce a spravedlivym zpusobem

maximalizoval spolecenske vyhody.

Diky této strategii se Evropskda unie stane svétovym lidrem v bezpecnosti

a ochran¢ dat. Vzhledem k pfenositelnosti na jednotlivé zemé a jeji organy vcetné obci

1ze oc¢ekavat dalsi zesileni datové ochrany. Nicméné diky soucasné existenci GDPR neni

pravdépodobna takova zatéz na spravni organy pii zavadéni jednotlivych cila strategie

popsanych vyse, jako tomu bylo pii zavadéni GDPR. Problémem se miize stat zavadéni

vyjimek, a to ze strany jednotlivych stat
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13 Zavér
Tato diplomovéa prace predstavila nékteré znormy =z oblasti kybernetické
bezpecnosti a porovnala je s regulativou GDPR. Byla provedena ukazkova analyza rizik
vhodna pro malé obce a za pomoci dotaznikového Setieni byly zjiStény informace o stavu

kybernetické bezpec¢nosti v obcich a vlivu GDPR.

Bylo zjisténo, Ze neexistuje zavislost mezi finanéni naro¢nosti implementace
GDPR a typem obce (obec, obec s povéfenym obecnim uUradem, obec s rozsifenou
ptisobnosti). Toto 1ze odiivodnit tim, ze vSechny obce si musely vyiesit roli povéfence
pro ochranu osobnich udaju, jehoz finan¢ni naro¢nost je pro vSechny obce podobna. Také
neexistuje zavislost mezi Casovou narocnosti implementace GDPR a typem obce.
Podobné jako u finan¢ni narocnosti, vSechny obce musely provést podobné ¢innosti.
Neexistuje zavislost mezi tim, zda mé obec dokument bezpecnostni politiky a tim, zda
provadi analyzu rizik. Obce by méli provadét obé ¢innosti, zde bylo predpokladem, ze
pokud mé obec dokument bezpecnostni politiky provadi i analyzu rizik a dba tak na svoji
kybernetickou bezpecnost, coz se ale neprokazalo. Dale existuje zavislost mezi tim, zda
ma obec informacni systém atim, jak Casové ndarocna byla implementace GDPR
do procest obce. Informacni systém se vSak vyskytuje pouze v mensim poctu obci a
obvykle neni nijak komplikovany. Je vétSinou zastaraly a bez podpory, a proto jeho

upravy pro GDPR zejména diky pozadavku na sprdvnou anonymizaci zabraly cas.

Uroveti kybernetické bezpeénosti se v jednotlivych obcich vyrazné 1igi. Obecné
nafizeni ochrané osobnich udaji GDPR mélo jisty vliv na kybernetickou bezpecnost
a procesy v jednotlivych obcich, v mnoha ptipadech vSak spise v teoretické nez praktické
roving. Slozitost, komplikovanost zékonil, norem navic zlepseni stavu kybernetické

bezpecnosti prili§ nenapomaha.
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|. Summary and keywords

The aim of this work is to analyze information and communication technologies
in selected municipalities using security standards, especially ISO / IEC 27000. The work
focuses mainly on the state of cyber security and the impact of GDPR regulation on
systems in municipalities and relevant processes. A questionnaire survey of these impacts
was carried out and possible measures were proposed on the basis of the analysis of the

questionnaires and the carried-out risk analysis.

It was found that there is no dependence between the financial demands of GDPR
implementation and the type of municipality. There is also no dependence between the
time required to implement GDPR and the type of municipality. There is no dependence
between whether the municipality has a security policy document and whether it carries
out a risk analysis. Furthermore, there is a dependence between whether the municipality
has an information system and how time-consuming was the implementation of GDPR

into the municipality's processes.

The level of cyber security varies significantly from municipality to municipality.
The GDPR General Regulation has had some impact on cyber security and processes in
individual municipalities, but in many cases on a theoretical rather than a practical level.
In addition, the complexity of laws and standards does not help to improve the state of

cyber security.

Keywords: GDPR, ISO 27001, cyber security, municipalities
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VI. Prilohy

Dotaznik 1

Informace o obci

V této casti nejprve ziskame informace o vasi obci

Kolik méa vase obec obyvatel? *

Do 499
500-999
1000-2000

nad 2000

Vyberte typ vasi obce *

obec
obec s povérenym obecnim Guradem

obec s rozsifenou plsobnosti

Kolik osob pracuje na vasem obecnim uradé? *
1-5
5-10
15-20

vice nez 20



Informacni bezpecnost

V této sekci nds zajima stav informacni bezpecnosti ve vasi obci

Jaké informaéni a komunikaéni prvky (ICT) vyuzivate na vasem Ufadé? *

Pocitace, notebooky, tablety
Telefony

E-mail

Fax

Tiskarny

Servery

Informacni systém

Jina...



Je na vasem Uradé zaméstnana osoba specialné se zabyvajici informatikou / informacni
bezpecnosti?

Ano, na hlavni pracovni pomér
Ano, externé
Ne, ma ji na starosti béZny zaméstnanec jako ¢ast své agendy

Ne, viibec

Setkali jste se nékdy na vadem ufadé s néjakou z nize uvedenych bezpeénostnich hrozeb? *
Skodlivy software (viry, malware)

Podvodné jednani - phising

Ransomware (druh skodlivého programu, ktery blokuje pocitacovy systém nebo Sifruje data v ném zapsan.

Zamérny kyberneticky utok
Vloupani / kradez

Jina...

Provadite na vadem Ufadé analyzu bezpeénostnich rizik? *

Ano, pravidelné
Ano, obcas
Ne, nikdy, ale médme to v planu

Ne, nikdy a neméame to v planu

Mate na vasem uradé néjaky dokument ktery by se zabyval bezpecnostni politikou? Pokud ano,
je dostatecné srozumitelny?

Ano a je srozumitelny
Ano, ale neni srozumitelny

Ne

*



Je vaSe obec certifikovana pomoci norem z rodiny ISO 27001?

Ano
Ne, ale uvaZujeme o tom
Ne a neuvaZujeme o tom

Nevim co to je

GDPR

V této sekci nas zajimaji informace ohledné zavadéni a aplikovani Obecného nafizeni o ochrané osobnich idaji znamého také
pod anglickou zkratkou GDPR General Data Protection Regulation

Jakym zpusobem je ve vasi obci Feena role povéfence pro ochranu osobnich udaja? *
Je jim stavajici pracovnik Gradu na hlavni pracovni pomér
Byl zaméstnan novy pracovnik na hlavni pracovni pomér
Byl najmut externi pracovnik
Tuto roli zajistuje pracovnik sdileny s okolnimi obcemi

Tuto roli jsme jesté nefesili / nemame ji

Jak finanéné naroéné bylo pro vasi obec zavedeni souladu s GDPR? *

Malo Velmi

Jak &asové naroéné bylo pro vasi obec zavedeni souladu s GDPR? *

Malo Velmi



Ovlivnilo zavedeni GDPR &innosti na vasem uradé? *

Vibec Velmi

Jaky vliv mélo zavedeni GDPR na &innosti na vasem Ufadé / ve vasi obci? *
Zéaporny
Spise zaporny
Neutralni
Spise kladny
Kladny
Zadny
Jina...

*

Ohodnotte povédomi / zajem obcanli o GDPR ve vasi obci

12 3 45 6 7 8 9 10

Nevédi co GDPR je / nezajima je to Védi co je GDPR / aktivné se zajimaji



Vyjadfete prosim Vas nazor na nasledujici tvrzeni *
Souhlasim Spise souhlasim SpiSe nesouhla.. Nesouhlasim  Nevim/ nema..
Ochranovat os...
Ochrana osobn...
GDPR je zcela z...
GDPR je zcela ...
GDPR mi pfidél...
GDPR by se ne...

Stét veas zajist...



