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Abstrakt

Bakalafskd prace se zabyva vybranymi moZznostmi zvySovanim spolehlivosti
komunikacnich siti. V ramci prace jsou popsany zakladni protokoly a topologie siti. Ve
druhé¢ kapitole jsou probrany technologie kaskadovani, klastrovani a stohovani sitovych
prepinacl. Jsou popsany scénatfe zapojeni a vysledky praktickych pokust, na zakladé
kterych je navrzeno (doporuceno) pouziti (vyuziti) v praxi.

Klicova slova

Kaskadovani, klastrovani, redundance, sitové protokoly, stohovani, topologie site.

Abstract

The bachelor's thesis deals with selected options for increasing reliability of
communication networks. The basic protocols and network topologies are described in
the thesis. In the second section the technologies of cascading, clustering and stacking
network switches are discussed. The practical experiments and scenerios of
connections, which are described in the aforementioned section, form a basis of their
practical use proposal.
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Cascading, clustering, redundancy, network protocols, stacking, network topology.
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Uvob

V soucasném modernim svéte se stale vice spoléhdme na pocitacové sité, které jsou
velice ¢asto nutnosti a jiz si bez nich nedokazeme piedstavit zivot. PocitaCové sité jsou
pro fadu firem nutnosti jak k jejich fungovani tak i ziskavani finan¢niho kapitalu. V
piipadé nedostupnosti sité, to mize znamenat vazné problémy nejen pro podnikatele a
banky, ale i pro celou vefejnou a statni spravu. V soucasné dob¢ jsou z divodu distan¢ni
vyuky kladeny zvySené pozadavky na spolehlivost siti. Spolehlivost komunikacnich siti
je dnes vyznamnym parametrem a je na pirednim misté pii navrhu sité. Spolehlivost by
se m¢la fesit na vice Urovnich, jak na urovni elektronickych soucastek ¢i dilt tak i na
urovni sitovych uzli nebo spoju a nakonec i na trovni sité, jako celku.

Sit¢ si mizeme hierarchicky dle modelu firmy Cisco rozdélit do tii vrstev.
Ptistupova sit’ umoziuje pfistup koncovych uzivatela k siti. Distribuéni sit’ propojuje
piistupovou a pateini sit. Nejdulezitéjsi je pateini sit, pfes ni proudi veskery provoz
rozlehlych pocitacovych siti jako naptiklad celosvétoveé sité internet. V ptipadé vypadku
ncékterého prvku je nutné mit minimélné¢ jednu zdlozni cestu. Proto vyuZivame
redundanci, jejimZz smyslem je snizeni moznosti vypadku pocitacové sité¢ v piipade
selhani n¢kterého z prvka sité.
na této siti lze provést pouzitim riznych zplsobl zapojeni prepinacli. Mezi tato zapojeni
patii 1 kaskadovani, klastrovani a stohovani pfepinact. Pravé témto technikam se dale
vénuje tato bakalarska prace.
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1. TEORETICKY UVOD

V této kapitole budou predstaveny zakladni topologie siti, sit€¢ se zvySenou redundanci,
protokoly pouzivané pro fizeni téchto komunikacnich siti, aktivni prvky pouzivané
V pocitacovych sitich.

Spolehlivost komunika¢ni sit¢ musi byt feSend jako celek od navrhu samotné
topologie az po vybér jednotlivych komponent sité.

Dilezitym parametrem sité je propustnost, ktera udéava, jaké mnozstvi dat lze
za jednotku Casu siti prenést.

1.1 Jediny bod selhani

V anglicting se tento termin oznacuje jako Single Point of Failure (SPOF). Tento jediny
bod selhani v siti, je vlastné chybou v ndvrhu nebo konfiguraci obvodu nebo soucasti.
Tato chyba muze ptedstavovat riziko, kdy i jedna porucha zptisobi nefunkénost celého
systému. Napiiklad vypadek jednoho piepinace muze zpisobit, nedostupnost vsech
serverl a tim omezit praci ve firme. [1]

Jednotlivé body selhani jsou nezadouci pro systémy, které vyzaduji vysokou
dostupnost a spolehlivost, jako je statni a vetejna zprava, velké dodavatelské logistické
fetézce, sité a softwarové aplikace. [1]

Zakladem zabranéni vzniku SPOF je redundance. Pokud néktera soucast pocitacové
sité selze, méla by ji okamzité nahradit jina soucast. [1]

Aplikacni servery

Koncovy uZivatelé

Internetovy Vyrovnavaé
smeérovac zatéze

Jediny bod selhani

Obrazek 1.1: Piiklad SPOF a jeho disledek [1]

1.2 Zakladni topologie siti

Sitova topologie popisuje vzajemné upoiadani a propojeni jednotlivych prvkl sité.
Topologii siti délime nejen zplisobem propojeni jednotlivych prvki, ale 1 jeji dimenzi
(1D, 2D, 3D, 4D).
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Sbérnice (Bus)

V této topologii jsou vSechny prvky pfipojené ke sdilenému pienosovému médiu.
aftizeni pfrenosu dat a navic se vSechna zafizeni musi délit o spole¢nou pienosovou
kapacitu. Cim vét§i pocet zafizeni bude pfipojen, tim vice bude dochazet ke kolizim,
které budou snizovat spolehlivost. [6]

Pl P2 P3 P4

Obrazek 1.2: Topologie sbérnice

Hvézda (Star)

Tato topologie ma jeden centrdlni prvek, ke kterému jsou pfipojeny ostatni prvky sité.
Centralnim prvkem muze byt napiiklad hub nebo ptepinac. PieruSeni jednoho
pripojovaciho kabelu nenarusi provoz celé sit€. Vypadek celé sit¢ muize zpusobit
nefuk¢nost centraniho prvku. [6]

Pl P2

PO

P3 P4

Obrazek 1.3: Topologie hvézda

Kruh (Ring)

V topologii kruh jsou vSechny prvky na spole¢ném pienosovém médiu podobné jako
U topologie sbérnice, ale na rozdil od sbérnice je medium uzavieno do kruhu.
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Komunikace v siti probiha pfedavanim ptes ostatni prvky sité.[6]

Pl

P3

'-..______-___.__,.-l-‘"

P2

P4

Obrazek 1.4: Topologie kruh

Strom (Tree)

Topologie strom vznikla hierarchickym spojenim topologie hvézda. PferuSeni nékterého

prvku, zpusobi vyfazeni ptislusné vétve stromu. [6]

PO

1

/P

Pl

\

2

P12

P2

/P

Obrazek 1.5: Topologie strom

Polygon

Tato topologie vychadzi z topologie hvézda a je mozné propojit vSechny prvky
navzdjem. VSechny prvky jsou si rovnocenné a pii pferuSeni nékterého spoje existuje

P22

mnoho redundantnich spojeni. Casto také vznika netplny polygon. [6]



PO PO \\\\
P5

Pl P5 P1

P2 p4| |P2 P4

P3 \PB /

Obrazek 1.6: Topologie polygon a netplny polygon

Dimenze topologii

Sité¢ muzeme, kromé vyse uvedenych topologii rozdélit i podle prostoru. [6]
¢ 1D je jednorozmérny prostor, ktery miizeme zndzornit na ose x.
e 2D je dvojrozmérny prostor, ktery popisujeme pomoci os x a'y.

e 3D je trojrozmérny prostor, ktery mizeme vyjadfit pomoci os x, y a z.

e 4D ptidava k 3D prostoru €as a tento prostor je prezentovan teseraktem.

Obrazek 1.7: Topologie siti zobrazené v prostoru [7]

Diky popisu topologie v rtiznych dimenzich mame reélnéjsi predstavu o konkrétnim
rozmisténi prvkl v prostoru a komunikacnich vazbach.

1.3 Topologie siti se zvySenou spolehlivosti

Neékterymi upravami vzajemného propojeni prvki, mizeme dosdhnout siti se zvySenou
spolehlivosti vii¢i vypadku nékterého prvku. Protokoly pro fizeni kruhovych siti jsou
popsany v kapitole 1.4, podkapitole 1.4.2.
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1.3.1 Loukotové kolo

Tato topologie se vytvaii jednoduchou upravou zakladni topologie hvézda. Krajni prvky
jsou v této topologii propojené do kruhu. Je nékolik moznosti jak tuto topologii fidit. [6]

Centralni prvek

V této varianté vedou k centralnimu prvku hlavni linky od okrajovych prvki a zalozni
cesta je okrajovy kruh. Na kazdém okrajovém prvku je port smefujici k centralnimu
prvku nastaven jako primarni (P), druhy port jako zalozni (B — BackUp) a tieti port
zUstava nenastaven. Zalozni linka musi byt vzdy jednim smérem. [6]

APl |~

P2

_ ~~P4 |——
P - Primary B

B - BackUp

Obrazek 1.8: Loukot'ové kolo, centralni prvek

Kruh

V této varianté je hlavni komunikacni cestou kruh a zaloZni jsou pfimé spoje s hlavnim
prvkem. Je dulezité, aby linky v kruhu byly nastaveny jako primarni a linky smérem
k centralnimu prvku jako zalozni. [6]

15



- Pl
- \
7~
Ve

P6 P2

~Neo

ps [

\m/

P3

\
/

Obrazek 1.9: Loukot'ové kolo, kruh

1.3.2 Jehlan
Topologie jehlan vychazi z topologie loukot'ové kolo, ale je zobrazena ve 3D prostoru

wev

]

P
/Pl P2

N

Obrazek 1.10: Topologie jehlan

1.3.3 Kostka

Tato topologie se da zakreslit jak ve 2D prostoru tak i ve 3D prostoru. Tuto topologii je
mozné fidit nékolika zplsoby, podobné jako loukot'ové kolo, jeden z ptikladl je uveden
nize. Slozenim nékolika kostek na sebe vznikne topologie véz. [7]
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Obrazek 1.11: Topologie kostka zobrazena ve 3D a 2D prostoru

Priklad Fizeni toplologie kostka

Spodni plocha kostky tvoti jeden kruh a horni plocha druhy kruh. Z prvku A je vedena
aktivni linka do horniho kruhu, uzly B, C a D jsou zéaloZni. V kaZzdém kruhu je nutné na
jednom piepinaci pouzit protokol pro fizeni kruhu (Ring Manager) vice viz 1.4.2. [6]

/

RM

G
i
Kruh 1 I
I
|
I
|

wol ENRRFEN SN —_— o

C

/ Kruh 2

H
I
E
a
E
E
i

D

A

RM

Obrazek 1.12: Priklad fizeni topologie kostka [6]

Sub-Ring

Je patentované proprietarni feSeni, které umoziuje jednoduché rozsiteni zakladniho
kruhu o nové redundantni prvky sité. Tyto prvky muzeme piidavat i za provozu
zakladniho kruhu. [4]

17



Sub-Ring Manager (SRM) je piepinac, ktery je soucasti zakladniho kruhu a je ptes
néj piipojen Sub-Ring. Jeden SRM ma funkci Manager a druhy ma funkci Redundancy
Manager. [4]

V kazdém Sub-Ringu muze byt az 200 prvk, SRM se mezi n¢ nepoditaji. Zacatky
a konce Sub-Ringt 1ze libovolné kombinovat mezi jednotlivymi uzly zakladniho kKruhu.
Cas ptepnuti SubRingu na redundantni trasu byva obvykle mensi nez 100 ms. [4]
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Obrazek 1.15: Dalsi zapojeni Sub-Ringu [5]

Jako velice nevhodnou moznosti, z pohledu redundance, je vytvofeni Sub-Ringu,
u kterého sub ring zacina i konéi na stejném prvku (viz. Obrazek 1.16). V tomto piipadé
vznika riziko, Ze pfi vypadku SRM, dojde ke ztraté komunikace v celém Sub-Ringu. [4]

| X

Sub Ring

X

Obrazek 1.16: Nevhodna varianta zapojeni Sub-Ringu [5]

1.4 Protokoly pro fizeni redundance v sitich

Vzajemnym propojovanim piepinacii vicero linkami sice zvySujeme redundanci, ale
zaroven se zvySuje moznost vzniku smycek. Bez dodatecného oSetfeni mohou tyto
smycky zpusobit fadu probléma (v kritickych pripadech i nedostupnost sit¢). Z tohoto
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divodu vzniklo nékolik protokolii pro fizeni redundance v sitich.

1.4.1 Univerzalni protokoly

Spanning Tree Protocol (STP)

STP byl standardizovan organizaci IEEE pod oznac¢enim 802.1D.Jde o sitovy protokol,

ktery pracuje na linkové vrstvé a je prevazné implementovan do ptepinacti. Hlavnim

divodem pro jeho pouzivani je zabranéni vzniku nezadoucich smycek v siti. [4]

Pomoci Spanning Tree Algoritmu (STA, Spanning Tree Algorithm) vytvoii STP

V siti topologii stromu, kterd neobsahuje zadnou smycku. Linky, které nejsou soucasti

vytvofeného stromu, jsou zablokovany a tim je ponechana jedind cesta mezi

libovolnymi uzly sité. [4]
Topologie stromu je vytvoiena nasledujicim postupem:

v

identifikatoru Bridge ID, ktery je tvofen spravcem konfigurovatelnou
prioritou pfepinace (prvni 2 B) a jeho MAC adresou (6B). Jako kofenovym

vwr

cvwr

je zvolen ten s nejniz§i MAC adresou. [4]

Zjistovani nejlepsich cest, volba porti root a designated — kazdy piepinac
zjisti cenu vSech cest k root prepinaci a vybere tu s nejnizsi cenou cesty. Port
propojujici pfepinac s touto cestou je oznacen jako root port. Piepinace také
pfepinaci. Port propojujici tento pfepina¢ k sitovému segmentu je oznacen
jako designated port. [4]

Blokace ostatnich cest k root piepina¢i — kazdy port, ktery neni ve stavu root
port, nebo designated port musi byt zablokovan - blocked port. [4]

Pro vz4jemnou informovanost mezi pfepinaci se pouziva zvlastni typ ramci, které

se nazyvaji BPDU (Bridge Protocol Data Unit). Ramce se vysilaji kazdé dvé sekundy.

Mame tfi typy téchto ramcii:

Konfiguracni BPDU — PouZivaji se pfi vypoctu kostry grafu a pro poskytnuti
informaci v§em piepina¢tum. [4]

Topology Change Notification (TCN) — Informace o zméné v sitové
topologii. [4]

Topology Change Acknowledgment (TCA) — Potvrzeni ptijmu zpravy TCN.
[4]

Spanning Tree Protocol definuje nasledujici stavy portl prepinaci:

Blocking — Nepieposilaji se ptes n&j zadna data, ale pfijima BPDU ramce.
Listening — Prepina¢ piijima a vysila BPDU ramce a ¢eka na informace,
které by zpisobily navrat portu do blokujicitho stavu. V tomto stavu se
napliuje tabulky MAC adres a nepfeposilaji se datové ramce.
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e Learning — Port nepieposila ramce, ale uz napliuje tabulku MAC adres
podle pfijatych ramct.
e Forwarding — Port pifima i odesila data a monitoruje BPDU, aby piesel
do blokujiciho stavu v ptipad¢ vzniku smycky.
e Disabled — Port je vypnuty.
Velkou nevyhodou protokolu STP je dlouha doba rekonfigurace pii zméné topologie
nebo konfiguraci. Tato doba je standardné do 50 sekund. [4]

Rapid Spanning Tree Protocol (RSTP)

Oproti STP vylepSeny RSTP snizuje dobu rekonfigurace maximalné na 2 sekundy.
Zaroven byl vytvofen novy format ramci BPDU a piepinace bez podpory RSTP témto
novym ramcim nerozumi a zahazuji je. R&mce BPDU jsou vysilany kazdé 2s a pokud
na libovolném portu nebude dorucen 3x za sebou, dojde ke ztraté spojeni. [4]

V RSTP existuji celkem tii stavy portl, stavy disabled, blocking a listening byly
sjednoceny do stavu discarding. Vlastnosti stavii portl s porovnanim RSTP a STP jsou
uvedeny nize, viz Tabulka 1. [4]

Tabulka 1 Porovnani stavii portt RSTP vs STP

Stav portu STP Stav portu RSTP Port je soucasti Port se u¢i MAC
aktivni topologie adresy
Disabled Discarding Ne Ne
Blocking Discarding Ne Ne
Listening Discarding Ano Ne
Learning Learning Ano Ano
Forwarding Forwarding Ano Ano

Parallel Redundancy Protocol (PRP)

Tento protokol ma proti STP téméf nulovym c¢as na rekonfiguraci sité a je nezavisly
na topologii. Kazdy uzel ma dva porty, které maji stejnou MAC adresu i IP adresu.
Kazdy z téchto portd je napojen do jedné ze dvou fyzicky oddé€lenych paralelné
fungujicich siti. [4]

Kazdy dvojnasobné pifipojeny uzel s PRP ma rozhrani pro kazdou LAN. Zdroj
odesle ramec soucasné do obou LAN, cil dostane v béZném provozu oba ramce a zahodi
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duplikat. Jednotlivé piipojené zafizeni obdrzi pouze jeden ramec. Pokud selze jedna
LAN, pracuje s ramy z druhé LAN. [4]

1.4.2 Protokoly pro Fizeni kruhovych siti
Ring Manager (RM)

RM propojuje konce linky na redundantni kruh a udrzuje uzavienou redundantni linku.
V ptipadé nefunkcnosti nékterého prvku otevie redundantni linku na funkéni linearni
strukturu. [4]

Media Redundancy Protocol (MRP)

Tento protokol mize fidit kruhovou sit’, ktera obsahuje az 50 zafizeni s ¢asovym
limitem rekonfigurace 500ms nebo 200ms. Vsechny prvky zatazené do kruhu musi
tento protokol podporovat. Jeden piepina¢ ma funkci Media Redundancy Manager
(MRM), ktery monitoruje, fidi kruh a reaguje na piipadné selhani sité, ostatni jsou
nastaveni jako Media Redundancy Clienti (MRC). [4]

Kontrola funkénosti kruhu se provadi posilanim testovacich rdmci jedenim ring
portem a na druhém se kontroluje jejich pftijeti. Proces se potom opakuje v opacném
sméru. Media Redundancy Clienti (MRC) pieposilaji testovaci rdmce od MRM
Z jednoho portu na druhy a zaroven reaguji na rdmce informujici o zméné topologie.
Zaroven oznamuji MRM zmény stavu svych portl. Vyhodou tohoto protokolu proti
RSTP je to, Ze testovaci ramce jsou ithned pfeposilany na druhy ring port a tim dochazi
k men§imu zpozdéni. [4]

HiPer Ring (HR)

HR podporuje az 100 prepinact v kruhové siti s délkou kruhu az 3 000km a vzdalenosti
dvou sousednich ptepinac¢t do 100km. Maximalni pfipustna doba rekonfigurace pro 100
pfepinact a maximalni délku kruhu je 500ms. Typicka doba piepnuti na zalozni trasu
pfi uvedené velikosti sité je 250 az 270ms. Kazdych 20ms vysild Ring Manager (RM)
testovaci ramec, podobné jako u MRP, ale pouze jednim smérem a tim testuje spravnou
funkci kruhu. Diky tomu ma rychlejsi rekonfiguraci na zaloZzni trasu a umoZiuje
agregaci linek mezi prepinaci (vice o agregaci linek viz podkapitola 1.4.3). Tento
protokol neni kompatibilni s RSTP. [4]

Ring Coupling

Ring Coupling umoziuje propojeni dvou a vice kruht. Toto propojeni je mozné tremi
zpusoby. [4]

V prvni varianté (viz Obrazek 1.17 bod a)) se jeden piepinac jednoho kruhu ptipoji
dva piepinace druhého kruhu. [4]
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Ve druhé varianté (viz Obrazek 1.17 bod b)) se oba kruhy propoji samostatnymi
dvéma piepinaci jednoho kruhu s dvéma piepinaci druhého kruhu. Jeden z piepinacu
je fidici (Master) a druhy podfizeny (Slave). [4]

Ve tieti varianté (viz Obrazek 1.17 bod ¢)) je propojeni stejné jako ve druhé varianté
a navic je doplnéno jesté o fidici linku mezi pfepinatem Master a Slave. [4]

x x x B 3 C Ridici
Master Master Slave Master  linka Slave

a) b) c)

Obrazek 1.17: Ring Coupling [4]

1.4.3 Dalsi protokoly

Agregace linek

LACP (Link Aggregation Control Protocol — IEEE 802.3ad) je protokol pro slouceni
fyzickych linek do jednoho komunikaéniho kanalu (trunku) a tim dosdhneme vétsi Sitky
pasma komunika¢niho kanalu. [4]

Pti slouc¢eni minimalné dvou linek do jednoho kandlu mizeme trunk nastavit
do dvou rezimt a to redundance nebo vyrovnavani zatéze (Load Balancing). [4]

V reZzimu redundance je jedna linka aktivni a druhd zalozni, ktera je aktivovana
Vv ptipad¢ vypadku aktivni linky. [4]

V rezimu vyrovnavani zatéze se rozdéluje automaticky zatéz mezi linky dle aktudlni
zatéze linky. [4]

Link Backup
Link Backup umoziiuje fizeni redundance mezi tfemi prvky, nastavenim hlavniho

a zalozniho portu na fidicim piepinaci. [4]

1.5 Aktivni prvky siti

Aktivni prvky sité slouzi k vzajemnému propojeni jednotlivych sitovych segmentt.
Kvalitni aktivni prvky jsou zakladem kazdé po¢itadové sité. Cinnost t&chto prvki zavisi
na tom, jaké protokoly pouzivaji.
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Jednotliva zafizeni propojujici sité mizeme rozd¢lit podle toho na, které vrstve
modelu ISO/OSI pracuji:
e Zatizeni fyzické vrstvy: opakovac (repeater) a rozbocovac (hub).
e Zafizeni linkové vrstvy: most (bridge) a prepinac (switch).
e Zafizeni sitové vrstvy: smerovac (router).

e Zafizeni transportni az aplikacni vrstvy: brana (gateway).

Opakovac (Repeater)

Hlavnim ukolem opakovace je pfenést a zesilit piijaty signal do ostatnich pfipojenych
prvkad. Nema vnitini pamét’, je nezavisly na protokolech vyssich vrstev. Pfi prichodu
signdlu opakovacem dochazi k mirnému zpozdéni signdlu a proto je mnozstvi
opakovaci omezené. [8]

Rozbocova¢ (Hub)

Hlavni funkci rozboCovade je moznost rozvétveni sité. Kazdy ptichozi paket do
rozboCovace je rozeslany vSemi vystupnimi porty dale. V soucasné dobé se jiz
nevyuzivaji a byly nahrazeny pfepinaci. [8]

Most (Bridge)

Hlavni funkci mostl je pfenos ramcl linkové vrstvy mezi ¢astmi sité¢ na zdkladé MAC
adres a kontrola struktury ptenasenych ramci. O obsah datové Casti se nestaraji. [8]

Kazdy most musi védet, ve které Casti se nachdzi dany uzel s MAC adresou, aby
mohl rédmec preposlat. Informace ziskd bud’ staticky (ru¢ni konfiguraci), nebo
dynamicky (vysle ramec do vSech ¢asti a vycka na odpovéd). [8]

Piepinac¢ (Switch)

Piepinace na rozdil od starSich Hubl nerozesilaji pakety vSemi porty a podobné jako
mosty se u¢i MAC adresy ptipojenych prvkl. Podporuji virtualni lokalni sit¢ (VLAN,
Virtual Local Area Network). Tyto VLAN mohou vzniknout v lokalni siti naptiklad
z dtvodu oddéleni riznych ¢asti za tcelem snizeni zatéZze nebo bezpecnosti. [8]

Ptepinac rozpoznava ¢lenstvi ve virtualni siti:

e Podle pififazeni VLAN fyzickému portu pfepinace.
e Podle fyzickych adres, které byly pfifazeny do dané VLAN.

Nekteré prepinace byvaji osazeny dvéma nebo Ctyfmi porty s vysSsi rychlosti. Tyto
porty miZeme pouzit k propojeni do vysSich urovni (napf. Internetu), protoze v tomto
sméru dochdzi k vétsi vytizenosti linky. Podobné feSeni 1ze provést i pomoci agregace
linek, vice viz 1.4.3. [8]
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Smérovac (Router)

Smérovac je prvek, ktery pracuje s pakety. Piepojuje dvé a vice siti. Zajist'uje spravné
smérovani paketu (routing) a jeho odeslani do zvoleného sméru (forwarding). [8]

Smérovani se provadi podle smérovaci tabulky. Tabulka obsahuje informace
o cilové siti, a cené trasy. Smerova¢ vyhleda IP adresu, kterou obsahuje paket,
v smérovaci tabulce a odesle paket danym smérem. Smérovaci tabulky, které smérovac
obsahuje, jsou statické (vytvofené uzivatelem/administratorem) nebo dynamické
(vytvofené smérovacem na zakladé smérovacich protokoli). [8]

Brana (Gateway)

Bréna je zatizeni nebo program k propojeni riznych typt siti. Brany ptekladaji adresy,
sitové protokoly a data. [8]

1.6 ZaloZni napajeni

Zalozni napdjeni aktivnich prvki sité v ptipadé vypadku napéjeni je dalSim dulezitym
bodem pfi zvySovani spolehlivosti sit€. Béhem pieruSeni dodavky elektrické energie
nebo nenadalém vypadku, mize dojit ke ztrat¢ cennych dat nebo rozpracovanych
dualezitych dokumenti. Z tohoto diivodu je vhodné pouzivat zalozni zdroje.

Ve spousté¢ firem dnes pouzivaji zaméstnanci ke své praci pfenosné pocitace
a pferuseni elektrické energie jim nezplsobi takové problémy jako nedostupnost sité,
mistniho serveru nebo tloZiste.

PrepinaCe a jiné prvky, které jsou umistény v montazni skiini, byvaji vétSinou
napajeny pres zalozni zdroj, ktery byva soucdsti této skiiné. Pfepinace umisténé
Vv mistnostech je vhodné také napajet ze zalozniho zdroje.

Dalsi moznosti je pouziti prepinacii, které uz v sobé obsahuji redundantni napajeni
(napt. 230V AC a 12 V DC).

V montédznich skfinich je mozné pouzit napajeci prepinace, které mohou mit dva
napéjeci vstupy (jeden ptimo ze sité¢ a druhy z UPS) a nékolik vystupti pro zatizeni.

Vzdy ovSem zalezi na financnich moznostech a pfistupu k této problematice ze
strany firmy nebo zdkaznika.
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Obrazek 1.18: Piepina¢ komunikacniho systému napajeny ptes zalozni zdroj

1.7 Bezpe¢né uloZeni sitovych prvki
Jednou z poslednich a ¢asto opomijenych moZznosti zvySeni spolehlivosti je bezpecné
uloZeni aktivnich a pasivnich prvki sité.

Tyto prvky je nutno umistit tak, aby se zabranilo neodborné manipulaci s nimi ze
strany uZivateld. Jakykoliv sebekvalitnéjsi prvek sité, ktery je nevhodné umistén muiize
zplsobit vazné problémy. Casto je piepinaé ulozen “do¢asn&” nékde na zemi bez
jakékoliv ochrany (viz Obrazek 1.20). Nejen, Ze uzivatel mlize do ptepinace kopnout
a zpusobit vypadek sité€ nebo jeho zniceni, ale mlZe si i sdm zplsobit Graz.

Stejna pravidla pro ukladani ptepinacii plati hlavné 1 pro kabely. Kabely je vhodné
umistit do patfi¢nych instala¢nich list, aby se zabranilo jejich poskozeni. Zaroven se
zabrani ptipadnému Urazu pokud by uZivatel o kabel zakopnul a padem si zplsobil Graz
(viz Obrazek 1.19).
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Obrazek 1.20: Docasné nékolika leté uloZeni ptepinace

1.8 Servery s vysokou dostupnosti

Dnes se vSichni spoléhaji na internet a spousta lidi si uklada nebo zalohuje svéa data
a ruzné informace na internetové servery. Podobna situace je i ve velkych firmach nebo
statni a verejné sprave, které potiebuji své vlastni servery pro sdileni dat. K tomu slouzi
vysoce vykonné servery navrzené pro maximalni vykon a dostupnost High Availability
Dedicated Server (HADS).

Vyvazeny server

Ptichozi provoz je rozdélovan mezi skupinu serverd, tak aby nedochazelo k zahlceni
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jednoho serveru. Hardwarové nebo softwarové zafizeni, které umoziuje vyrovnavani
zatiZeni, se nazyva Load Balancer. [10]

Aplikaéni
WWW servery

Vyrovnavac w
y : zatizeni

N.=

Obrazek 1.21: Vyvazeny server [10]

(@

Failover server clustering

Failover znamena okamzité prepnuti na pohotovostni server pii selhani primarniho
serveru. Kdyz primarni server selze nebo potiebuje udrzbu, pracovni zatéz se
automaticky piepne na sekundarni server. Failover tak zabranuje jedinému bodu selhani
(SPoF), ptiklad zapojeni viz Obrazek 1.22. [10]

Systém se sklada ze dvou identickych serverti (primarniho serveru a sekundarniho
serveru) a tietiho serveru, pouzitého k monitorovani primarniho serveru. Pokud tento
tteti server zjisti problém, automaticky pfesmeruje provoz z primarniho na sekundarni
server. [10]

Cold Failover je metoda kdy se druhy server spusti az po vypnuti prvniho. To jasné
znamena, ze musite byt schopni tolerovat malé mnozstvi prostoju béhem ptechodu. [10]

Hot Failover je metoda, kdy jeden server bézi soucasné se stejnym primarnim
serverem a pii jeho selhani ho okamzité nahradi. Data se vSak stile zrcadli v redlném

Case, takze oba systémy maji stejna data. [10]
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Obrazek 1.22: Failover [10]

Klastr s vysokou dostupnosti

Klastr s vysokou dostupnosti je skupina serverti, které lze vyuZzit s minimalnim
mnozstvim prostojl, kdyz néktery uzel serveru selZe nebo dojde k pietiZzeni. NejbéZnéjsi
typy konfigurace klastru jsou aktivni-aktivni a aktivni-pasivni. [10]

Aktivni-aktivni se sklada alespon ze dvou serverl, pficemz oba jsou aktivni
a provozuji stejnou sluzbu. [10]

Aktivni-pasivni se také sestava z alespoil dvou serverd, ale jeden zistava v pasivnim
nebo pohotovostnim rezimu. [10]

=' 1 4 ! N ; / e

. i | Failover HTTP
- - i Server
Server-2 }

Obrazek 1.23: Konfigurace a) aktivni-aktivni b) aktivni-pasivni [10]

29



2. STOHOVANI, KLASTROVANI A KASKADOVANI
PREPINACU

Pro zvySeni spolehlivosti provozu sit€¢ na urovni pfepinacl, je mozné vyuzit napiiklad
stohovani, klastrovani nebo kaskadovani. Dale je mozné vytvareni zaloznich cest.
V dals$im textu se budu soustiedit na popis vyuzivajici piepinact firmy Cisco.

V této kapitole se dale budu vénovat moznostem vyuziti zapojeni jednotlivych
technologii, které¢ budou popsany na hypotetickém modelu Skolici a vyukové firmy.
K jednotlivym variantdm budou popsany klady a zapory téchto zapojeni.

Smyslena Skolici firma XY vyuziva 6 mistnosti rozmisténych v raznych patrech
budovy. Vyhledové je ocekdvano stehovani firmy. V ptizemi budovy se nachazi jedna
mistnost a V ni 5 pracovnich stanic. V prvnim patfe jsou dv€ mistnosti a v kazdé je 10
pracovnich stanic. Ve druhém patie se nachazi tfi mistnosti a v kazdé je 10 pracovnich
stanic.

Zékladnim pozadavkem firmy byla spolehlivost a bezudrzbovost s moznosti
snadného pfemisténi prvkil z divodu ptipadné moznosti piestechovani firmy do novych
prostorti.

2.1 Vychozi scénar

Vtomto vychozim scénatfi je ve firmé¢ kompletné vybudovana a instalovana
strukturovana kabeldz (viz Obrazek 2.1). Kabelaz je v kazdé mistnosti zakoncena
zasuvkou, kterou nelze lehce pfemistovat. Ze zasuvek vedou kabely k jednotlivym
ucastniktim, které je nutno ulozit do ochrannych list. A to jak z divodu ochrany
samotné kabelaZze, tak 1 samotnych uZivatelt.

Strukturovana kabeldz je ukoncena v serverovné v patch panelech. Z téchto panelt
je provedeno dalsi propojeni kabely se samotnymi piepinadi.

Podle poctu ucastniki, je mozné pouzit k jejich propojeni v serverovné pouze jeden
prepinac, ale z hlediska spolehlivosti je tato variant nebezpecnd. Pii vypadku tohoto
jediného ptepinace, dojde k nedostupnosti celé sité pro vSechny uzivatele.

Jako vhodnéjsi teSeni tohoto problému, samoziejmé sohledem na financni
a spolehlivostni pozadavky uzivatele, je pouziti vice pfepinacd, napf. misto jednoho
prepinace 48 porta pouzijeme dva piepinace 24 porta. Pii vypadku nékterého
z piepinact, dojde k nedostupnosti pouze jedné Casti sit€ a druha ¢ast uzivatelti bude mit
stale moZnost pfipojeni do sité.

Jednou z vyhod je pouziti napajeni piepinacu ze zalozniho zdroje UPS, ktery je
umistén v montaZni skiini spole¢né s piepinaci.

Jako dals$i mozna vyhoda je vyuziti napajeciho ptepinace. Tento pfepina¢ mize mit
jeden napdjeci piivod piimo z rozvodné sité 230 V a druhy ze zdlozniho zdroje UPS.
V ptipadé zavady na UPS piepne na napajeni z rozvodné sité a naopak.
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Hlavni nevyhoda tohoto scénafe je slozita piiprava celkového zapojeni, ktera
je vytvatena pro konkrétni pozadavky uzivatele a nesnadna moznost roz§ifovani. Pro
piipravu a uloZeni kabelt musi byt provedeny slozité stavebni Gpravy. Takto vytvofena
zapojeni nelze snadno modifikovat a jsou vétSinou stalé.

Dal$im omezenim tohoto zpusobu, je omezeni v délce kabelaZze na 100 m bez
pouziti opakovace nebo piepinace.

s OVAZek strukturované
kabelaZe

Serverovna

Obrazek 2.1: Vychozi scénaf zapojeni

2.2 Stohovani prepinaci

Stoh je seskupeni piepinacl, které jsou propojeny specialni sbérnici do kruhové
topologie a spole¢né se chovaji jako jedno zafizeni. Technologii pouzivame pfevazné
Vv montdznich skfinich a umoziuje snadné rozsiteni poctu portii tam, kde ocekavame
jejich zna¢ny narust.

Tato technologie umoziuje stohovat az 9 sitovych prvkli do jednoho celku.
Vsechny prvky maji spoleCnou konfiguraci, stejny operacni systém a smeérovaci
informace. Tim, Ze jsou prvky stohu propojeny do kruhu, pieruseni topologie v jednom
misté nezplsobi havarii stohu, pouze poklesne propustnost. Cely stoh fidi jeden hlavni
pfepina¢ (master), ostatni pfepinace se oznacuji jako €lenové (members) stohu. Pomoci
master piepinace lze nakonfigurovat vSechny ostatni prvky stohu. Master prepina¢ ma
V sobé uloZené konfiguraéni soubory s nastavenim pro kazdého clena a kazdy ¢len ma
aktualni kopii téchto soubord. [2]
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Cely stoh je konfigurovan pomoci jedné IP adresy i v piipad¢ odebrani hlavniho
piepinace. Kazdy prvek ve stohu se muze stdt master prepinacem v piipad¢ jeho
vypadku. Clenové stohu si mezi sebou zvoli novy hlavni piepina¢ podle toho, ktery ma
piepina¢ po svém zvoleni rozkopiruje svou verzi IOS na ostatni ¢leny stohu, z diivodu
zajisténi vzajemné kompatibility. K nastavovani lze vyuzit Network Assistan (z webu
Cisco.com), prikazovy tadek pii propojeni pies port libovolného ¢lena stohu nebo
pomoci Simple Network Management Protocolu. [2]

Ptfidani nového cClena do stohu probiha zcela automaticky. Novy piepinal se
pfipojuje vypnuty za chodu zbytku stohu. Po zapnuti by mél pfepina¢ sam zjistit
pfipojeni do stohu a master piepina¢ provede nahrani potiebnych konfiguracnich
souborll a restart pfepinace. Zaroven se vychozi ¢islo pfepinace, které¢ je z vyroby
nastaveno na 1, zméni na nejniz§i dostupné ¢islo ¢lena v zasobniku. Ve stohu nemohou
byt piepinace, které maji stejné Cislo. [2]

Ptepinace ve stohu lze propojit pomoci sbérnice StackWise (propustnost az
32Gbps), StackWise plus (propustnost az 64Gbps) nebo pomoci gigabitovych portii za
pomoci specialniho konvertoru Gigabit Interface Converter (GBIC). [2]

Obrazek 2.2: Propojeni ptepinact specialnim kabelem do stohu [9]

Vyhodou je jednoduché ptfiddvani a odebirani clenit stohu, konfigurace pomoci
jedné IP adresy (uspora adresniho prostoru). Stoh lze takto spravovat i v ptipadé
odebrani hlavniho piepina¢e. Clenové stohu si zachovéavaji svou IP adresu, proto je
vhodné ji pii odebirani piepinace ze stohu zménit. [2]

Hlavni nevyhodou je vysoké pofizovaci cena piepinacu.

2.2.1 Scénar zapojeni Cislo 1

Jednoduchou modifikaci vychoziho scénafe se zabudovanou strukturovanou kabelazi
popsaného v kapitole 2.1, je vyména pouzitych piepinaci za piepinace podporujici
stohovani a soufasné¢ zména zapojeni téchto prepinaci do stohu. Zbyvajici kabelaz
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zustava beze zmény.

Vyhodou je pouziti pouze jedné IP adresy pro cely stoh a konfigurace jednoho
piepinace, ktery bude nastaven jako master. Ostatni pfepinace budou nastaveny podle
tohoto hlavniho piepinace. Pii pfidavani dalSiho pfepinace neni nutna zadna jeho dalsi
konfigurace a po pfipojeni je do n¢j konfigurace nahrana z hlavniho piepinace.

Nevyhodou je vyssi cena téchto prepinacii a pro zabezpeceni spravného chodu
| stejné typy a fady pfepinacu, které pouzijeme. Dalsi moznou nevyhodou je moznost
rozpadnuti stohu pfi poruse prostiedniho piepinace. V tomto piipad¢ je nutné vadny
piepinac¢ odpojit, propojit piepinace (nebo provést vyménu vadného za novy) a provést
restart celého stohu.

Pti preruseni kabelu mezi piepinaci se zméni kruhova topologie na sbérnicovou
¢imz je zabezpecéena spolehlivost toku dat.

Samoziejmosti je moZnost pouZiti zalozniho zdroje UPS pro ptipad vypadku
napéjeni stejné€ jako v piipad¢ vychoziho scénéfe.

2.2.2 Scénar zapojeni Cislo 2

V této verzi zapojeni jsou piepinace nastaveny v modu stoh, ale nejsou fyzicky
umistény v serverovné, jako v predchozim scénafi, nybrz stoh je vytvofen virtudlng.
Piepinace jsou umistény v jednotlivych mistnostech firmy a jsou navzajem mezi sebou
propojeny do kruhu pomoci optického kabelu. Pti tomto zplsobu zapojeni odpadaji
slozité stavebni Gpravy spojené s naplanovanim a vybudovanim strukturované kabelaze.
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Obrazek 2.3: Scénaf stoh
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Toto zapojeni umoznuje diky propojeni prepinaclti optickymi kabely rychlost az
10 Gbs.

V piipad¢ selhani nékterého ptepinace se topologie kruh pfepne na sbérnicovou
topologii. Sit’ bude nedostupna pouze v mistnosti, ve které je vadny prepinac.

Nevyhodou je vyssi pofizovaci cena piepinact a optického kabelu. Jako dal$i mozna
nevyhoda je to, Ze kazdy piepina¢ je v mistnosti umistén do montazni skiiné. Moznym
disledkem umisténi viceportového ptepinace piimo v mistnosti je zvySeny hluk od
chladicich ventilatorti. V této skiini je 1 optickd vana pro ukonceni optického kabelu.
Pro zabezpeceni zalozniho napajeni zde muze byt 1 zaloZni zdroj napajeni.

Stack Operational Status

Stack Mode: (@8 Mative Stacking
() Hybnd Stacking

Stack Topology: Ring

Stack Master:  Unit 1

Unit View and 5tack Port Configuration

Unit 1 {Master) - SG550XG 43T

o i e i i o o o ool i ol o | e e o el o e o o
£33 1} 1 A U R I S | 0 O G O I

! Stacking part i Metwark port % Active stack connection

Obrazek 2.4: Zapojeni z managementu prepinace

2.3 Klastrovani prepinaci
Tato technologie umoziuje pfipojit az 16 piepinacti do jednoho klastru. VSechny
pfepinaée v klastru je mozné diky technologii klastrovani nakonfigurovat
prostiednictvim jedné IP adresy podobné jako u stohovani. Pfepinace v klastru vSak
nejsou propojeny jako ve stohu specialnimi porty a kabelem, ale prostfednictvim LAN
portu. [3]

V klastru musi byt vzdy jeden piepina¢ zvolen jako piepina¢ ptikaz klastru
a ostatni jsou nastaveny jako Clenové klastru. PiepinaC ptikazl klastru je jako jediny
pouzivan ke konfiguraci a spravé klastru. Tento pfepina¢ musi mit svou IP adresu,
povoleny Cisco Discovery Protokol (CDP) a nesmi byt ¢lenem jiného klastru. [3]

Clenové klastru mohou byt soudasti pouze jednoho klastru. Aby nedoslo ke ztratd
kontaktu s ostatnimi ¢leny v piipadé selhani ptepinace piikazi klastru, je jeden nebo
vice pfepinacli oznafeno jako pohotovostni piikazové piepinace klastru. Tyto
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pohotovostni pfepinace piikazl klastru musi byt stejného typu jako piepinac ptikazi
Klastru. [3]

Nov¢ piipojované piepina¢e do klastru musi mit spustény software na podporu
klastrovani, povoleny CDP a nesmi byt Cleny jin¢ho klastru. Je vhodné, aby vSechny
pouzité prepinace byly od stejného vyrobce (z divodu vzajemné kompatibility). Pomoci
CDP miize prepinac¢ ptikazii klastru objevit, v zdkladnim nastaveni, pfepinace az do tii
preskoCeni CDP od okraje klastru (viz Obrazek 2.5). Piepinace, které jsou dale,
nebudou objeveny. Toto pocate¢ni nastaveni 1ze zménit az na sedm pieskoceni. Okraj
clusteru je misto, kde jsou posledni piepinace Kklastru piipojeny ke kandidatskym
prepinacim. [3]

Piepinag pfikazd klastru

Okraj klastru

& &
=
=

Prepinag, ktery
nebude zjistén

W

Obrazek 2.5: Objeveni novych piepinacu [3]

Kazdy zalozni pohotovostni piepina¢ (viz Obrazek 2.6) musi byt pfipojen
k ptikazovému piepinaci klastru a zaroven musi byt redundantné pfipojen k ostatnim
prepinac¢tm klastru. [3]

Aktivni piikazovy prepina¢ klastru neustale pieposila informace o konfiguraci
klastru (ale nikoli informace o konfiguraci zatizeni) do pohotovostniho ptikazového
prepinace klastru, aby zajistil pfevzeti klastru ihned po svém selhani. [3]

Pokud aktivni a pohotovostni piikazovy ptepina¢ klastru selzou soucasné, pasivni
pitikazovy prepina¢ Klastru s nejvyssi prioritou se stane aktivnim pifikazovym
prepinatem Klastru. Protoze do pasivniho pfepinace klastru se nezasilaji informace
0 konfiguraci, musi se klastr znovu sestavit. [3]

Kdyz drive aktivni pfepina¢ piikazii klastru obnovi svou aktivni roli, obdrzi kopii
nejnovejsi konfigurace klastru z aktivniho pfepinace prikazl klastru, v¢etné ¢lent, kteti
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byli ptfidani, kdyz byl vypnuty. Pfepina¢ piikazii aktivniho klastru odesle kopii
konfigurace klastru do pohotovostni skupiny klastru. [3]

Hlavni pfepinad Pasivni pfepinad Zalozni prepinad

Obrazek 2.6: Hlavni a pohotovostni piepina¢ klastru [3]

Vyhodou tohoto zplisobu je konfigurace celého klastru pomoci jedné IP adresy
a propojeni porty LAN.

2.3.1 Scénar zapojeni Cislo 3

Zapojeni prepinaci v této variant¢ je obdobné jako V pifipad¢ kaskadovani prepinact,
vice viz 2.4.1. Rozdil spociva ve vyuziti ptepinact, které umoznuji funkcei klastrovani
a moZnosti pouZiti pouze jedné adresy IP pro nastavovani a konfiguraci celého klastru.

Cena ptrepinact, které umoznuji klastrovani je vys$s§i nez cena jednoduchych
pfepinaci, které tuto funkci nepodporuji, a proto zaleZi opét na finan¢nich moZnostech
uZzivatele.

V ptipad¢é selhani nékterého z Clenskych piepinacu klastru, bude sit’ nedostupna
pouze v dané mistnosti.

Kritickym mistem je hlavni ptikazovy pfepinac klastru, jehoZ selhani zplsobi
nedostupnost sit¢ jako celku. Z tohoto divodu musi byt minimalné jeden piepinac
nastaven jako zaloZni ptikazovy piepinac, ktery ptevezme funkci hlavniho ptepinace
Vv ptipad¢ jeho selhani.

Aby mohl zalozni ptikazovy piepinac pievzit funkci hlavniho piepinace, musi byt
propojen s ostatnimi piepinaci v klastru (viz Obrazek 2.7). Pokud nebude mit zalozni
pfepina¢ vytvofené zéalozni spojeni s ostatnimi €leny klastru, zlstane sit’ jako celek
nefunk¢ni.
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Pokud bychom pozadovali zélozni napajeni pfepinacu, je nutné ke kazdému
prepinaci umistit zalozni napéjeci zdroj. Je mozné i pouziti pfepinacu s redundantnimi

zdroji v samotném prepinaci.
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Obrazek 2.7: Klastr s vytvofenymi zaloznimi spoji

2.4 Kaskadovani prepinaci
Jedna se o nejjednodussi zplsob rozsifovani poctu piipojnych porti pro uzivatele. Toto
rozSifovani je realizovano pomoci sitového kabelu pfipojen¢ho do jakéhokoliv
vystupniho portu jednoho piepinace a nasledném propojenim s pfimym portem druhého
prepinace. Jednotlivé prepinace jsou konfigurovany samostatne.
Aby se zabranilo moznému vzniku smyc¢ek, méli by vSechny piepinace, které jsou
propojeny do kaskady podporovat minimaln¢ STP. [8]
V piipad¢ vyskytu smycky, mohou vzniknout tyto problémy:
e Broadcastové boure — mnozstvi vSesmérovych zprav miize zahltit sit’.
e Nestabilita tabulky MAC adres — zprava je doruc¢ena na piepinac z vice
porta a prepinac stdle méni adresu zdroje zpravy.
e Nékolikanasobné doruceni — zprava, ktera koluje v siti neustale dokola je
nekolikrat dorucena.
Nejveétsi vyhodou této technologie je jednoduché rozSifovani topologie sité.
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Obrazek 2.8: Kaskadovani piepinac¢t kombinované s LACP [6]

2.4.1 Scénar zapojeni Cislo 4
Tento model nevyzaduje slozité stavebni Upravy jako V piipad¢ strukturované kabeléaze,
ktera obsahuje velky svazek kabel odchéazejicich ze serverovny.

V kazdé mistnosti je umistén piepinaC s poftem portli dle pozadavku uzivatele.
Timto je zajisténo snadné prizplisobeni pozadavkim uzivatele. Cena piepinacu, které
nemusi podporovat stohovani nebo klastrovani je mnohem nizsi nez u prepinact s touto
funkci. Zaroven pii zavadé nckterého z prepinacl odpada potizovani presné daného
piepinace jako ve varianté stoh.

Kritickym mistem tohoto zptisobu zapojeni je piepina¢ umistény v serverovné. Pri
jeho selhdni dojde ke ztrat€¢ spojeni mezi jednotlivymi mistnostmi a tim nefunkcnosti
sit¢ jako celku.

Zcela nevhodny je zpusob zapojeni bez zaloznich spoji viz Obrazek 2.9. V tomto
piipad€ je sit’ jako celek nefunkéni. Zustdva funkcéni pouze spojeni v jednotlivych
mistnostech nebo v ramci patra.

Pro zamezeni celkové nefunkc¢nosti je nutné pro zajiSténi spolehlivosti provést
zaloZzni propojeni pifepinaci. Toto zaloZzni propojeni zamezi nedostupnosti sité pii
poruse piepinace umistnéného v serverovné viz Obrazek 2.10.
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Mistnost2

Mistnost 1

D2E0-44TT
Mis tnckts

Obrazek 2.9: Kaskada bez zaloznich spojt

Pii zavadé nékterého z piepina¢ umistnénych v mistnostech, dojde pouze
k nedostupnosti sité v dané mistnosti, zbytek sité ziistava funkcni.

Dal$im kritickym mistem je pfepina¢ v mistnosti ¢islo 2. Pfi jeho selhani, bez
zaloznich spoju, dojde ke ztraté komunikace nejen mezi patry, ale i v ramci patra.

Pokud bychom pozadovali zalozni napajeni piepinacd, je nutné ke kazdému
prepinaci umistit zalozni napajeci zdroj UPS. Toto ov§em zvySuje cenu tohoto zptisobu
zapojeni. Je mozné i pouziti prepinact s redundantnimi zdroji v samotném piepinaci.
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Obrazek 2.10: Scénar kaskada

Diléi zhodnoceni

Na zakladé zhodnoceni jednotlivych scénait se jako, nejekonomictéjsi a nejjednodussi
varianta, jevi zapojeni prepina¢i do kaskady. Zaroven toto feSeni umoziuje
je nutné vytvotreni zaloznich spojli, aby byl zabezpefen provoz sit¢ v piipadé selhani
nékterého prvku nebo spoje.

Jako optimalni feSeni z hlediska spolehlivosti a nenarocnosti v instalaci kabelaze, je
feSeni popsané ve scénafi Cislo 2 (viz 2.2.2). Nevyhodou tohoto zpisobu jsou vyssi
potizovaci naklady (cena piepinaci a optickych kabelll) a naro¢néjsi pocatecni
konfigurace.

Technologie zapojeni jako stohovani a klastrovani jsou vhodné do mist se
prvku a jeho nahrazeni novym prvkem, je do tohoto nového prvku automaticky nahrana
konfigurace, bez nutnosti zasahu spravce sit¢.
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2.5 Praktické pokusy

Prakticky pokus byl proveden na zapojeni popsaném v podkapitole 2.2.2. Toto zapojeni
je redlné vyuzivano firmou XY. V zapojeni jsou pouzivany piepinace firmy Cisco fady
SG550X, vystup zapojeni z managementu viz Obrazek 2.4. Z jednotlivych ptepinaci je
provedeno ptipojeni koncovych stanic pomoci kabelu CAT 6. VSechny pracovni stanice
maji srovnatelnou konfiguraci a jsou osazeny sitovou kartou 10 Gbs.

Kazdy dil¢i pokus byl proveden pouze dvakrat. Béhem pokusu bylo v kazdé
mistnosti spusténo 5 pracovnich stanic S béznymi kanceldfskymi aplikacemi. Béhem
praktickych pokusi se kopiroval soubor o velikosti 56,3 GB z pracovni stanice
umistnéné V mistnosti ¢islo 3.

Pokus ¢islo 1 (mezi patry)

Pfi prvnim pokusu byl béhem stahovani souboru do pracovni stanice vV mistnosti ¢islo 4,
odpojen opticky kabel do pfepinace. Timto odpojenim se simulovalo pieruSeni
optického kabelu mezi ptepinaci. Pfi tomto pokusu nebylo zjisténo zadné vyrazné
snizeni ptrenosové rychlosti nebo n¢jakd Casova prodleva spojena s prepnutim na
sbérnicovou topologii. To je pfedpokladam dano pouze zménou topologie kruh na
sbérnici, ptfi zachovani poctu prepinaci. Prumérna rychlost pii stahovani byla pfiblizné
145 MB/s. Tato rychlost nebyla nijak ovlivnéna ani po zpétném pfipojeni optického
kabelu zpét do prepinace (viz ).

&3 Dokonéeno®d s = %

Kopirovani 1 poloZky ze sloZky sharepoint (\\172.16.1.1} ... do sloZky smazat
Dokonceno 94 % I x

‘ Rychlost 156 MB/s

Mazew: 150GE_CentO5_APP

Thyvajici cas: Priblizné 25 = — V}rtaieni konektoru
Zbyreajici polozky: 1 (2,8% GEB)

Zasunuti konektoru

MMené informaci

Obrazek 2.11: Prabéh stahovani 1

41



Pokus ¢islo 2 (mezi patry)

Pti druhém pokusu byl z napdjeci sit€¢ odpojen piepina¢ v mistnosti Cislo 5 a tim se
simulovala selhani jednoho z ptepinaci. Po vypnuti piepinace doslo ke kratkodobému
vyraznéjSimu poklesu pienosové rychlosti, ktery trval piiblizn¢ 2 sekundy (vice viz
Obrazek 2.13). Nasledné se rychlost pienosu vratila do piivodniho stavu a nezvysila se
ani po opétovném zapnuti piepinae. Zapnuti piepinate a jeho zpétné nacteni
konfigurace trvalo piiblizné 90 sekund. Pokles po vypnuti pfepinace je piedev§im
ovlivnén rekonfiguraci celého stohu, protoze doslo ke zméné poctu piepinact
V zapojeni. Vnitini servisni komunikace ptepinacu pii rekonfiguraci méla vyssi prioritu
nez prenasena data. Praimérna rychlost stahovani byla ptiblizn¢ 130 MB/s.

Stack Management

Stack Operational Status

Stack Mode: (@ Native Stacking
(") Hybrid Stacking

Stack Topology: Chain

Stack Master: Unit 1

N < D <> fE
Unit View and Stack Port Configuration

Unit 1 (Master) - 5G550XG-48T

| 8§ sStackingport | Networkport @ Active stack connection

| Unit ID After Reset:

Unit 1 Stack Connection Speed: Auto

Obrazek 2.12: Rozpojeni kruhu v managementu prepinace
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Obrazek 2.13: Prabéh stahovani 2

Pokus ¢islo 3 (V ramci patra)

Pii tomto pokusu byl b&hem stahovani souboru do pracovni stanice umistnéné
V mistnosti ¢islo 1, odpojen opticky kabel z pfepinace umistnéného V této mistnosti.
Stejné€ jako v ptipadé prvniho praktického pokusu nemélo odpojeni vodi¢e zadny vliv
na prenosovou rychlost béhem stahovani souboru. Primérna rychlost stahovani byla
ptiblizn¢ 180 MBY/s.

®. Dokondeno 96 % — >

Kopirovani 1 poloiky ze slozky sharepoint (0 172.16.1.1... do sloZky samazat
Dokonceno 96 % I X

 Rychlost: 186 MB/s |

Mazev: 130GE_CentOS5_APP

Zhypvajici €as: Priblizné 155 T Vytaieni konektoru
Zpeajici polozky: 1 (2,02 GB)

Zasunuti konektoru
@ MeEné informaci

Obrazek 2.14: Prubéh stahovani 3
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Pokus ¢islo 4 (Vv ramci patra)

Pfi tomto pokusu byl béhem stahovani souboru z napijeci sit€¢ odpojen piepinac
umistnény V mistnosti ¢islo 2. Opét jako v pfipadé pokusu ¢&islo 2 doSlo ke
kratkodobému sniZzeni rychlosti béhem stahovani, trvajiciho pfiblizné¢ 2 sekundy,
daného rekonfiguraci stohu z kruhové topologie na sbérnicovou. Zpétné zapnuti
piepinac¢e a nabéhnuti do funkéniho stavu trvalo pfiblizné 90 sekund. Toto opétovné
zapnuti piepinace opét nemélo vliv na pfenosovou rychlost. Primérnd rychlost
stahovani byla piiblizn¢ 180 MB/s.

eeh SG550XG-48T 48-Port 10GBase-T Stackable Managed Switch

- RAM Memory
Alert Icon Blinking: Enabled | Disable Alert icon Blinking |
Pop-Up Syslog Notifications: Enabled | Disable Pop-Up Syslog Notifications .

 System Summary Current Logging Threshold:  Debug Edit
CPU Utiization
PortUtilization
Etherike 2147481042 Informational  %STCK SYSL--UNITMSG: UNIT ID 3,Msg:3%CSCDLAG-FACTIVE: Stack port te24 is active in stack LAG 1
B021xEAP : 2147481043 Informational  %STCK SYSL--UNITMSG: UNIT ID 2,Msg:3%CSCDLAG-LACTIVE: Stack port te12 is active in stack LAG 1
A . 2147481044 Informational  %STCK SYSL--UNITMSG: UNIT ID 3.Ms0:%CSCDLAG--UP: Stack port te24 operational status i UP
Hardware Resource Utiization
ook S Poas 2147481045 Informational  PASTAI SVEILINITIISR: HIMIT IN 3 Men 9 8RN 8.LIIB- Sfank nort te12 operational status is UP
+ Diagnostics : 2147481046 Warning %CSCDLAG-W-CFG-CHNG: Configuration changed: Chain fo Ring
Optical Module Status 2147481047 Warning e v iy WOSTOLAS W Do, Stack port te24 operational status is Down
Tech-Support Information 2147481048 Warning 2STCK SYSL-W-UNITMSG: UNIT ID 2.Ms0:%CSCDLAG-W-DOWN: Stack port te12 operational status is Down
= mo;__ N 2147481049 Warning %CSODLAG-W-CF G-CHNG: Configuration changed: Ring to Ghain
SRR e 2147481050 INfOrMational  saMAA--LUNINEL 1. INeW 1 CONBECUDI 101 USe! Harmi, source 172, 16.1.90 destination 172.16.1 240 ACCEPTED
: 2147481051 Warning %AAAW-REJECT: New hiip connection for user admin, source 172.16.1.90 destination 172.16.1.240 REJECTED
Fist Mooy : 2147481052 warning 4 STP-W-PORTSTATUS: e5/0/6: STP status Fonwarding
2147481053 Warning %STP-W-PORTSTATUS: {e5/0/1: STP stalus Forwarding
2147481054 Warning %STP-W-PORTSTATUS: 1e5/0/5: STP status Forwarding
2147481055 Warning %STP-W-PORTSTATUS: 1e5/0/4: STF stalus Forwarding
2147481056 warning %STP-W-PORTSTATUS: 1e5/0/3: STP status Forwarding
2147481057 Warning %STP-W-PORTSTATUS: 1e5/0/2: STP status Forwarding
2147481088 Warning %STP-W-PORTSTATUS: 1e5/0/11: STP status Forwarding
2147481059 Warning %STP-W-PORTSTATUS: {e5/0/10: STF status Forwarding
2147481060 warning %STP-W-PORTSTATUS: 1e5/0/8: STP status Forwarding
2147481061 Warning %STP-W-PORTSTATUS: 1e5/0/8: STP status Forwarding
2147481062 Warning %STP-W-PORTSTATUS: 1e5/0/7: STP status Forwarding
2147481063 Informational  HLINK-1-Up: 185/0/6
2147481064 Informational  %LINK-1-Up: 1e5/0/1

Obrazek 2.15: Ukézka vypisu z managementu piepinace
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5. Dokenfeno 98 % - >

Kopirovani 1 poloZky ze sloZky sharepoint (0 172.16.1.1... do slozky samazat
Dokonceno 98 % o x

Rychlost: 183 MB/s

Mazev: 150GE_CentO5_APP

EI::I:,'-'-.rajl'cf cas: Priblizné 10 s — Vypnuti pfepinaée
Lbwpvajici polozlae: 101,001 GE)

Zapnuti pfepinace

L Meéné informaci

Obrazek 2.16: Prabéh stahovani 4

Diléi zhodnoceni

Na praktickych pokusech byla ovétena spolehlivost a funkénost zapojeni jak v ptipadé
vysunuti konektoru, simulujici pferuSeni optického kabelu, tak i v pfipadé vypnuti
pfepinace. Zapojeni se automaticky zménilo z kruhové topologie na sbérnicovou. Byla
ovéfena zpétnd rekonfigurace S piepnutim ze sbérnicové topologie na kruhovou
a celkova funkénost stohu, po simulovanych zavadach, bez nutnosti zasahu uzivatele.
Po Zadném z pokusi nebyla v managementu piepinace zjisténa jakakoliv ztratovost (Viz
Obrazek 2.17 a Obrazek 2.18).

Pro zjisténi vzajemné komunikace mezi piepinaci by bylo nutné mit piepina¢ vyssi
fady s rozsahlejSim managementem, ktery umoziuje zobrazit vzajemnou komunikaci
prepinacu.

Ovéfeni ostatnich zapojeni jsem nemohl provést z divodu zaméteni na konkrétni,
realné pouZzivané zapojeni.

Nevyhodou je doba rekonfigurace stohu, po kompletnim restartu celého stohu, ktera
trvala témef 25 minut.
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cisco SG550XG-48T 48-Port

0GBase-T Stackable Managed Switch

 System Summary
CPU Utiiization _
PoﬁLRilZﬂflOﬂ L
Etherike

8021 EAP ;

ACE -

Hardware Resource Utilization

. Healthand Power

L¥iDiggnoslics
Optical Module Status

~ Tech-Support Information

 Statistics ;
Interface @ Unit Port O LAG 1 v
Refresh Rate: (@ Mo Refresh
() 15 sec
() 30 sec
() 60 sec
Bytes Received: o
Drop Events: 1]
Packets Received: 0
Broadcast Packets Received: 0
Multicast Packets Received 0
CRC & Align Errors 0
Undersize Packets: 0
Oversize Packets: 0
Frag 0
Jabbers: 0
Collisions: 1]
Frames of 64 Bytes: 5802
Frames of 65 to 127 Bytes: 439
Frames of 128 to 255 Bytes: 7568
Frames of 256 to 511 Bytes: 29
Frames of 512 to 1023 Bytes: 227
Frames of 1024 Bytes or More: 3

[ ClearInferface Counters | [ Rel

[ View Al interfaces Statistics

MRE(R:)

_ Packets

B Total(Tx)

10.0¢

10.00

Obrazek 2.18:

Graf ztrat a pfenesenych paketi
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ZAVER

Tématem bakaldiské prace bylo zvySovani spolehlivosti komunikacni —sité.
Komunikacni sit’ je sloZzena ze spousty prvkii a spolehlivost musi byt feSena u kazdého
Z nich samostatn¢. Na urovni piepinacli se pouziva na zvyseni spolehlivosti stohovani,
klastrovani a kaskadovani ptepinacii.

Stohovani pfepinacli umoznuje snadné rozSifovani portli piepinacti umisténych
VvV montazni skiini, konfigurace piepinacli pomoci jedné IP adresy, konfigurace je
ulozena v kazdém ¢lenu stohu a cely stoh se chova jako jeden systém. Nevyhodou je
vysSi cena prepinacl, nutnost specialniho portu a propojovani piepinacii specialnim
kabelem.

Stohovani je vhodné do pfistupové ¢asti sité, kde je vysoky pocet piistupovych mist
a zaroven se ocekava zvySovani pristupovych mist ve vyS$§im poctu (Skoly, velké firmy
apod.). Pfepinace ve stohu jsou umistény nejcastéji v rozvodné mistnosti.

Klastrovani umoziuje také konfiguraci vSech pifepinact v klastru pomoci jedné 1P
adresy jako stohovani. Konfigurac¢ni soubory jsou ulozeny v piepinaci ptikaza klastru
a zaloznim piepina¢i. Clenové klastru maji samostatné konfiguraéni soubory. Nové
piepinace se musi pridavat ru¢né.

Kaskadovani je nejjednodus$i mozZnosti rozSifovani topologie sit¢, ale kazdy
pfepina¢ musi byt konfigurovdn samostatné a musi minimalné¢ podporovat Spanning
Tree Protocol, aby se zabranilo smyckam. Kaskadovat 1ze vSechny piepinace.

Kaskéadovani a klastrovani lze pouzit jak v distribuni, tak 1 v pfistupové casti sité.
Ob¢ technologie umoziuji jednoduché rozSitovani sit¢ (jak velkych, tak i menSich
firem, Skol apod.).

Pii praktickych pokusech, na realné pouzivaném, zapojeni piepinaci do stohu se
ovérila spolehlivost a funk¢énost tohoto zpiisobu zapojeni, bez nutnosti zdsahu spravce.
Toto zapojeni se ukazuje jako velice vhodnd alternativa kvuli vyuziti stale vice
pouzivanych optickych kabelt, diky snizujici se cené za tyto kabely, k vzajemnému
propojeni piepinaci do kruhové topologie a nastavenim stohovaciho managementu.
Nevyhodou tohoto zapojeni je dlouhd doba rekonfigurace v ptfipad€ nutného restartu
celého stohu.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

BPDU
CDP
GBIC
HADS
HiPer Ring
10S

IP
LACP
LAN
MAC
MRP
PRP
RSTP
RM
SPOF
SRM
STP
STA
TCA
TCN
UPS
VLAN

Bridge Protocol Data Unit

Cisco Discovery Protokol

Gigabit Interface Converter

High Availability Dedicated Server
High Performance Ring

Input Output System

Internet Protocol

Link Aggregation Control Protocol
Local Area Network

Media Acces Control

Media Redundancy Protokol
Parallel Redundancy Protocol
Rapid Spanning Tree protocol
Ring Manager

Single Point of Failure

Sub Ring Manager

Spanning Tree Protocol

Spanning Tree Algorithm
Topology Change Acknowledgment
Topology Change Notification
Uninterruptible Power Supply
Virtual Local Area Network
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