Prilohy

Priloha €. 1 - The vision board of SUMS

Vize

e bezproblémové ziskani certifikace
e feseni potencialnich hrozeb a zranitelnych mist v oblasti kybernetiky
e zména pribéhu procesu homologace a pritbéhu aktualizace SW ve vozidle

Cilova skupina

e spravujici organy a schvalovaci organ
e vyrobce

zakaznik

akreditovana technicka zkusebna
dodavatelé

importéii

[« 14

Ocekavané reSeni

e definovani pravidel pro feSeni jednotlivych kybernetickych utokt

e definovani postupli na ochranu informaci, neopravnénym ptistupem do SW vozidla, bezdratového pienosu dat pfi aktualizaci SW
definovani postupti a doporuéenych ¢innosti pro procesy tykajici se této oblasti

Produkt

e vytvotfeni internich pravidel pro potfeby SUMS a dotykajicich se procest
e bezpecny proces prenosu dat aktualizace dat, ochrany informaci

Prinosy

e  ziskani bezpeCnostnich, certifikacnich hledisek
e  ziskani seznamu potencialnich hrozeb

e  finalni pravidla pro procesy v kybernetické oblasti, aktualizaci a sledovani SW v automobilu

Ptevzato z [15], [16], [18], [39] a upraveno.



Priloha ¢&. 2 - Zakladni prrehled SUMS

Spravujici
organ
SUMS

Evropské hospodarské komise Organizace spojenych narodii
Mezinarodni organizace pro normalizaci

Zdroje

ISO 24089:2020
UN R156

Cile

soulad s legislativnimi predpoklady

zajisténi organizace a politiky SUMS

soulad se systémem fizeni kybernetické bezpecnosti (CSMS)
sbirani informace o verzich SW

aktualizovani SW s typovym schvalenim vozidla

zajisténi pozadovaného stavu SW ve vozidlech

identifikace cilového stavu vozidla

posouzeni aktualizace SW a vliv na bezpecnost vozidla
soulad s pozadavky na vzdalenou aktualizaci pomoci Over-The-Air
(OTA)

zpracovani dokumentace o historii verzi a datové integrité
zpracovavani dokumentace pro schvalovaci autority

Vstupy

technické zmény SW a HW

parametry vozidla

legislativni pozadavky (technické ptedpisy, nafizeni, smérnice
a dalsi)

Cinnosti

zajisténi definovani postupt pro splnéni vSech pozadavki v souladu
s témito predpisy

postup pro aktualizaci SW po dobu Zivotnosti vozidla

sledovani vSech verzi SW a HW

zajisténi bezpecnosti

optimalizace a monitorovani procest

zajisténi ptivodniho principu procesu homologace véetné ziskani
typového schvaleni pro jednotlivé modely vozidla

Vystupy

homologa¢ni dokumentace vcetné sledovanych verzi vSech SW a
HW

roz$iteni typového schvéleni o RxSWIN ve vSech zemich prodeje
informace pro vSechny odborné utvary vyrobce

podklady pro schvalovaci organy

Ptevzato z [15], [16], [18] a upraveno.




Piiloha €. 3 - Strucny popis procesu homologace podle notace BPMN
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Ptevzato z vlastni bakalaiské prace.



Piiloha ¢. 4 - Analyza procesu homologace a stanoveni rozsahu dopadu pred zavedenim legislativnim poZadavku SUMS
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Ptevzato z vlastni bakalafské prace.



Priloha ¢. 5 - Analyza procesu homologace a stanoveni rozsahu dopadu na homologace po vlivu zavedeni legislativni povinnosti
SUMS

V prib&hu procesu homologace miZou nastat
technické zmény SW a HW, které mohou mit viiy
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Ptevzato z vlastni bakalaiské prace a rozsifeno o zménu vlivem legislativni povinnosti.



Piiloha ¢. 6 - Piiprava homologacéniho vozu pred zavedenim legislativnich poZzadavku SUMS
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Ptevzato z vlastni bakalaiské prace.



Piiloha ¢. 7 - Piiprava homologaéniho vozu po vlivu zavedeni legislativni povinnosti SUMS
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Ptevzato z vlastni bakalaiské prace a rozsifeno o zménu vlivem legislativni povinnosti.




Piiloha ¢. 8 - Provedeni emisni zkousky pred zavedenim legislativnich pozadavkia SUMS
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Ptevzato z vlastni bakalaiské prace.




Piiloha €. 9 - Provedeni neemisni zkousky pred zavedenim legislativnich pozadavki SUMS
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Ptevzato z vlastni bakalafské prace.
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odeslan vyrobci




Ptiloha €. 10 - Zménové Fizeni pired zavedenim legislativnich pozadavka SUMS
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Zdroj: vlastni zpracovani.




Ptiloha €. 11 - Zménové Fizeni po zavedeni legislativnich poZadavki SUMS
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Zdroj: vlastni zpracovani.



Piiloha €. 12 - Zménové Fizeni po zavedeni legislativnich poZzadavki SUMS se zavedenymi IT systémy
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Zdroj: vlastni zpracovani.




Piiloha ¢. 13 - Zajisténi typového schvaleni pred zavedenim legislativnim poZadavka SUMS
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Ptevzato z vlastni bakalaiské prace a rozsifeno o zménu vlivem legislativni povinnosti.




Piiloha ¢. 14 - Zajisténi typového schvaleni po zavedeni legislativnich pozadavki SUMS
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