
Přílohy 

Příloha č. 1 - The vision board of SUMS 

Vize  
• bezproblémové získání c e r t i f i k a c e 
• řešení potenciálních h r o z e b a zranitelných míst v o b l a s t i k y b e r n e t i k y 
• změna průběhu p r o c e s u h o m o l o g a c e a průběhu a k t u a l i z a c e S W v e v o z i d l e  

Cílová skupina  
• spravující orgány a schvalovací orgán 
• výrobce 
• zákazník 
• akreditovaná technická zkušebna 
• dodavatelé 
• importéři  

Očekávané řešení  
• definování p r a v i d e l p r o řešení jednotlivých kybernetických útoků 
• definování postupů n a o c h r a n u informací, neoprávněným přístupem d o S W v o z i d l a , bezdrátového přenosu da t při a k t u a l i z a c i S W 
definování postupů a doporučených činností p r o p r o c e s y týkající se této o b l a s t i  

Produkt  
• vytvoření interních p r a v i d e l p r o potřeby S U M S a dotýkajících se procesů 
• bezpečný proces přenosu da t a k t u a l i z a c e dat , o c h r a n y informací  

Přínosy  
• získání bezpečnostních, certifikačních h l e d i s e k 
• získání s e z n a m u potenciálních h r o z e b 
• finální p r a v i d l a p r o p r o c e s y v kybernetické o b l a s t i , a k t u a l i z a c i a sledování S W v a u t o m o b i l u  

Převzato z [ 1 5 ] , [ 1 6 ] , [ 1 8 ] , [ 3 9 ] a u p r a v e n o . 



Příloha č. 2 - Základní přehled SUMS 

Spravující 
orgán 
SUMS 

• Evropské hospodářské k o m i s e O r g a n i z a c e spojených národů 
• Mezinárodní o r g a n i z a c e p r o n o r m a l i z a c i 

Zdroje • I S O 2 4 0 8 9 : 2 0 2 0 
• U N R 1 5 6 
• s o u l a d s legislativními předpoklady 
• zajištění o r g a n i z a c e a p o l i t i k y S U M S 
• s o u l a d se systémem řízení kybernetické bezpečnosti ( C S M S ) 
• sbírání i n f o r m a c e o verzích S W 
• aktualizování S W s typovým schválením v o z i d l a 

Cíle • zajištění požadovaného s t a v u S W v e v o z i d l e c h 
• i d e n t i f i k a c e cílového s t a v u v o z i d l a 
• posouzení a k t u a l i z a c e S W a v l i v n a bezpečnost v o z i d l a 
• s o u l a d s požadavky n a vzdálenou a k t u a l i z a c i pomocí O v e r - T h e - A i r 

( O T A ) 
• zpracování d o k u m e n t a c e o h i s t o r i i verzí a datové integritě 
• zpracovávání d o k u m e n t a c e p r o schvalovací a u t o r i t y 
• technické změny S W a H W 

Vstupy • p a r a m e t r y v o z i d l a 
• legislativní požadavky (technické předpisy, nařízení, směrnice 

a další) 
• zajištění definování postupů p r o splnění všech požadavků v s o u l a d u 

s těmito předpisy 
• p o s t u p p r o a k t u a l i z a c i S W p o d o b u životnosti v o z i d l a 

Činnosti • sledování všech verzí S W a H W Činnosti 
• zajištění bezpečnosti 
• o p t i m a l i z a c e a monitorování procesů 
• zajištění původního p r i n c i p u p r o c e s u h o m o l o g a c e včetně získání 

typového schválení p r o j ednotlivé m o d e l y v o z i d l a 
• homologační d o k u m e n t a c e včetně sledovaných verzí všech S W a 

H W 
Výstupy • rozšíření typového schválení o R x S W I N v e všech zemích p r o d e j e 

• i n f o r m a c e p r o všechny odborné útvary výrobce 
• p o d k l a d y p r o schvalovací orgány 

Převzato z [ 1 5 ] , [ 1 6 ] , [ 1 8 ] a u p r a v e n o . 



Příloha č. 3 - Stručný popis procesu homologace podle notace BPMN 

Nový m o d e l 

Náprava 
a odstranění 
nedostatků 

a [ + r b 

O 
P o k u d dílčí technická změna nemá v l i v 
n a h o m o l o g a c e , homolcgační zkoušky s e neopakují, i přesto s e 
základní zkoušky musí provéstz legislativních důvodů. Zároveň 
stále probíhá p r o c e s v rolích technické zkušebny 
a schvalovacího orgánu. 

Posouzení 
technické změny 

z h l e d i s k a v l i v u 
n a h o r p p j o g a c e 

Zapracování 
změn v p r o c e s u 

h o m o l o g a c e 

Příprava 
homologačního 

v o z i d l a 
E l 

Odeslání v o z u 
d o technické 

zkušebny 

M a dílčí 
technická 

změna 
v l i v 

n a h o m o l 

J s o u 
splněny všechny 

požadavky 
technických 
předpisu'' 

Schvalovací 
orgán čeká 

n a přijetí 
schvalovací 

d o k u m e n t a c e 

Vystavení 
certifikátu W V T A I 

B 
Certifikát W V T A 
odeslán výrobci 

Zajištěni 
Národního 
typového 
schválení 

/ zemí [+ l odby tu 
O 

Převzato z vlastní bakalářské práce. 



Příloha č. 4 - Analýza procesu homologace a stanovení rozsahu dopadu před zavedením legislativním požadavků SUMS 

v" průběhu procesu homologace můžou n asiat 
technické změřiv SW a HW. které mohou mlt vliv 
na homologace. Další možnoslí vzniku těchto změn 

je nspř. změna legislativy, chyba systému a1p. 

technická i 
SWneboHW 

O 

Dílci tectunlckaiměria sl nevyžaduje nowé-
homolocačni zkoušky, ale procesu technické 
zkušebny a schvalovacího orgánu pokračuje a 
základní homologačni zkoušky se provádějí 

™ Zadost 
a schváleni 
typu nového 
automobilu 

Přijetí íédosti 

) * o schváleni U L I L I 

P. ).(!•(:••[ 
technické 
zkušebny 

k provedení 

Převzato z vlastní bakalářské práce. 



Příloha č. 5 - Analýza procesu homologace a stanovení rozsahu dopadu na homologace po vlivu zavedení legislativní povinnosti 
SUMS 

V průběhu procesu homologace mužau nastat 
technické změny Sw a HW, které mohou mít vliv 
na homologace. Dalš" možnosti vzniku těchto změř 

je napr. změna legislativy, chyba systému atp. 

•jj^pvedeni dilči 
technické zmény 

SWa HW 

Vydáni 
M . r - f i e«h 

Analýza 
technického 

pFedpisu 

Nnilf?fli ijir."-"i 
postupem proces 
homologace pro 

qddĚl^nl 

technických 

lepokraíuj-e 

DilCf technická zmena si nevyžaduje nové 
homologačni zkoušky, ale proces l i technické 
zkušebny a schvalovacího organu pokračuje a 
základní homologačni zkoušky se provádějí. 

Posouzeni 
technické 

změnv SW 

Uvol n en ľ 
technické zménj 
k vyhodnocen í 

^orieni rozsahu 
dopadu 
homologace 

Stanoven i 
nového 

homologačnílio 
planu 

• 
PnJBti 

h o m o b g a t n h o | 
v o z i d l a 

Přijetí žádosti 
o schválení typu 

Převzato z vlastní bakalářské práce a rozšířeno o změnu v l i v e m legislativní p o v i n n o s t i . 



Příloha č. 6 - Příprava homologačního vozu před zavedením legislativních požadavků SUMS 

o 

> 

R o z h o d n u l i 
o technické 

změně, která 
má v l i v 

n a h o m o l o g a c e 

Zpracování 
dílčí technické 

změny 
ffl 

Provedení přípravy 
homologačního v o z i d l a 
v s o u l a d u s emisní zkoušku 
n e b o p r o neemisní zkoušku 

'zpracování 
homologační 

d o k u m e n t a c e 

^ O b j e d n á n i 
homologačního 

v o z i d l a 

A 
Musí být 

1 v y h o t o v e n a 
před 

i i provedením 

Technické zkoušky 
p a r a m e t r y 

v o z i d l a 

K o n t r o l a 
s p e c i f i k a c e S W 

a H W v o z i d l a 

Kontrolní s o u p i s 
relevantních dílů 

^sjíždění v o z u 
p o d l e počtu 

předepsaných 
kilometrů 

• i 
Může být 
p r o v e d e n o 
externí f i r m o u 

J í d á n í v o z u 
n a zkoušky 
technické 
zkušebně Očekávání 

protokolů 
z homologačních 

zkoušek 
o d technické 

zkušebny 

1 1 Přijetí i A l K o n t r o l a ^ = fP i l Vystavení 
homologačního specifikací Provedení p r o t o k o l u 

v o z i d l a homologačního zkoušky o provedené 
o d výrobce 

L J 

v o z i d l a l E , 
zkoušce 

Kontrolní s o u p i s 
relevantních dílů 

Zajišťování dílčích 
certifikátů 

Převzato z vlastní bakalářské práce. 



Příloha č. 7 - Příprava homologačního vozu po vlivu zavedení legislativní povinnosti SUMS 

Rozhodnutí 
o technické 

změně, která 
má v l i v 

n a h o m o l o g a c e 

Zpracování 
dílčí technické 

změny 

51 

P r o v e d e n i přípravy 
homologačního v o z i d l a 
v s o u l a d u s emisní zkoušku 
n e b o p r o neemisní zkoušku 

pracován i 
h o m o l o g a ční 

d o k u m e n t a c e 

A 

1 • 
Technické 
p a r a m e t r y 

v o z i d l a 

^ O b j e d n á n í 
homologačního 

v o z i d l a 

Musí být 
v y h o t o v e n a 
před 
provedením 
zkoušky 

Provedení 
a k t u a l i z a c e H W 

a S W 
doporučenou 

m e t o d o u 

A 

Kontrolní s o u p i s 
relevantních dílů 

K o n t r o l a 
s p e c i f i k a c e S W 

a H W v o z i d l a 

• • 
Kontrolní s o u p i s 
relevantních dílů 

^ Přijetí 
homologačního 

v o z i d l a 
o d výrobce 

C o K o n t r o l a 
specifikací 

homologačního 
v o z i d l a 

• 
Kontrolní s o u p i s 
relevantních dílů 

P r o v e d e n í 
zkoušky 

s 

C o Vystavení 
p r o t o k o l u 

o provedené 
zkoušce 

Zajišťování dílčích 
certifikátů 

Převzato z vlastní bakalářské práce a rozšířeno o změnu v l i v e m legislativní p o v i n n o s t i . 



Příloha č. 8 - Provedení emisní zkoušky před zavedením legislativních požadavků SUMS 

Příprava 
homologačnír ia 

v o z u b y l a 
dokončena ^ O d e s l á n í 

h o m o l o g a č n í h o 
v o z u 

d o t echn i cké 
z k u š e b n y 

9 

Přijetí p r o t o k o l u 
o d technické 

zkušebny 

Získání c e r t i f i k a c e 
- umožnění 

p r o d e j e v o z i d l a 

a p racovan í 
p ro toko lů 

d o i n f o rmačn ích 
s y s t é m ů 

i 

Přijetí 
homologačního 

v o z i d l a f A l K o n t r o l a 
s p e c i f i k a c e 

h o m o l o g a č n í h o 
v o z i d l a 

P r o v e d e n í 
e m i s n í z k o u š k y 

V a l i d a c e 
n a m ě ř e n ý c h 

h o d n o t 

• á n í p r o t o k o l u 
o p r o v e d e n í 

z k o u š k y 

A 

ů 
Kontrolní s o u p i s 
relevantních dílů 

Z á s t u p c e 
o d b o r n é h o 
ú tva ru v ý r o b c e 
p ř í t omen 
u z k o u š k y 

Cekání 
n a d o k u m e n t a c i 

W V T A 
o d výrobce 

Schvalovací 
orgán čeká 

n a přijetí 
schvalovací 

d o k u m e n t a c e 

V y s t a v e n í 
c e r t i f i k a c e 

W V T A 

Certifikát W V T A 
odeslán výrobci 

Převzato z vlastní bakalářské práce. 



Příloha č. 9 - Provedení neemisní zkoušky před zavedením legislativních požadavků SUMS 

H p d e s l á n i 
homologačního 

v o z u 
d o technické 

zkušebny 

9 

i 

Z n a c w á n ŕ 
protokolů 

d o informačních 
systémů 

Získáni 
c e r t i f i k a c e 

umožněn p r o d e j 
v o z i d l a 

i 

fPľ i K o n t r o l a 
specifikací 

homologačního 
v o z i d l a 

P r o v e d e n i 
n e e m i s n i 
zkoušky 

Vydán í p r o t o k o l u 
o provedení 

zkoušky 

Odeslání 
d o k u m e n t a c e 

schvalovacímu 
orgánu 

• 
Kontrolní s o u p i s 
relevantních dílů 

Zástupce 
odborného 
útvaru výrobce 
přítomen 
u zkoušky 

Cekáni 
n a d o k u m e n t a c i 

W V T A 
o d výrobce 

Vystavení 
certifikace 

W V T A 

a 
- O 

Certifikát W V T A 
odeslán výrobci 

Převzato z vlastní bakalářské práce. 



Příloha č. 10 - Změnové řízení před zavedením legislativních požadavků SUMS 

o 
E 
o 

o 

> 

Potrebujú důkaz o 
splnění 

legislativních 
požadavků 
v z h l e d e m k 

o b s a h u technické 
změny? 

I n f o r m a c e o 
požadavku 

N E 

A N O 

Vyžadování 
důkazu o 
splnění 

legislativních 
požadavků 

íAlPosouzení 
důkazu o 
splnění 

požadavků 

Rozhodnutí o 
technické změně 

Zohlednění 
rozhodnutí v 
informačních 
systémech 

I 

_0> 

" O 

Technická 
změna S W 

vytvořeni 
požadavku a 

příprava 
dokumentů n a 

schválení změny 
. y j £ . 

ífformace p r o 
oddělení 

provádějící 
h o m o l o g a c i 

6 -
M : - ä n i H _ těm důkazu 

n e u t r a l i t y a 
zaslání oddělení 

provádějící 
h o m o l o g a c i 

^Představení 
Technické změny 

před 
schvalovací 

komisí I n f o r m a c e o 
výsledku 

rozhodnutí 

Z d r o j : vlastní zpracování. 



Příloha č. 11 - Změnové řízení po zavedení legislativních požadavků SUMS 

^ W e n t i f i k a c e 
technické změny 

k R x S W I N k 
B a s e l i n e 

Technická l 
z m e n a S W 

B a s e l i n e 
- poslední k o m b i n a c e S W 
p r o homologovaná 
v o z i d l a 

[ § ] K o n t r o l a 
požadavku k 

r e l e v a n c i 
R x S W I N 

J e změna S W 
relevantní k, 

R x S W I N : 

- K X 

O Zohlednění v 
infomačních 
systémech 

Vytvoření 
s k u p i n y všech 

r e l e v a t n i c h S W 
k R x S W I N 

Potrebujú důkaz o 
splnění 

legislativních < 
požadavků 
v z h l e d e m k 

o b s a h u technické 
změny? 

•a l š í posouzení prověření 
s k u p i n y S W k relevantní řídící 
j e d n o t c e a R x S W I N j e možné s 
dalším pravě r o v a t e l e m 

' o s o u z e n i 
důkazu o 
splnění 

požadavků a 
s k u p i n y S W d l e 

R * s w i M 

' v y t v a r é Ó — - \ 
požadavku a 

příprava 
dokumentů n a 

schválení změny 
, i d S -

téni důkazu 
n e u t r a l i t y a 

zaslání oddělen 
provádějící 
h o m o l o g s c i 

Z d r o j : vlastní zpracování. 



Příloha č. 12 - Změnové řízení po zavedení legislativních požadavků SUMS se zavedenými I T systémy 

Z d r o j : vlastní zpracování. 



Příloha č. 13 - Zajištění typového schválení před zavedením legislativním požadavků SUMS 

O získané dílčí 
c e r t i f i kéty 

Uložení 
d o informačního 

systému 

Předání 
hamologacní 

d o k u m e n t a c e 

(i [Kompletováni 
nomologační 

d o k u m e n t a c e 
W V T A 

Získáni c e r t i f i k a c e 
W V T A 

- umožnění 

Výrobce d o s t a n e 
i n f o r m a c i 

o neudělení 
c e r t i f i k a c i 

Náprava 
a odstranění 
nedostatků 

a [ + ľ b 

A ) K o n t r o l a 
ověření splněni 

legislativních 
požadavků 

Splňují technické 
p a r a m e t r y v o z i d l a 

technické 
p r e d p i s y v o z i d l a ? 

• M l dílčího 
homologačního 

certifikátu 
k technickému 

S pferi pistu 

Neudělen 
dílčího 

homologačního 
certifikátu 

R e p o r t a 
k o n t r o l a 

d o k u m e n t a c e 
W V T A 

Odesláni 
d o k u m e n t a c e 

W V T A 

Certifikát W V T A / 
odeslán výrobci \ 

Vystavení 
c e r t i f i k a c e 

W V T A 

Převzato z vlastní bakalářské práce a rozšířeno o změnu v l i v e m legislativní p o v i n n o s t i . 



Příloha č. 14 - Zajištění typového schválení po zavedení legislativních požadavků SUMS 

/ -io.r.̂ y 
byly 

dikiiiisiiu 

O 

[Dziskanedilči 
:s*trf -láty 

[ 2 J Přijeti 
Uložení 

n 
Predá n r a zpracovaní do informačního 

sysle m u 
homolůgaCnl 
dokumentace protokolů 

ze zkoušek 

do informačního 
sysle m u 

homolůgaCnl 
dokumentace 

. 1 - 1 
certifikace WVTA 
• umožnení prodej 

Výrobce doslané 
irformac 

Ľ neuděleni 
certifikaci 

a odstraněni 
necloststků 

"Ét* 

- O -
< dispozici 

novéjží verze SW 

T: 

[Nyní k dispozici csrtifikál 
typového schváleni s 
nformačni dokument 

n 
f,-. Informace 

h zákazníkovi o 
T ^ ^ ř p možnosti 

aktualizace SW 

rMl Kontrola 
ověřeni splněni 

legislativních 
požadavků 

Ěpl-Vji lednické 
parametry vozidla 

technické-
předpisy vozidla"^ 

I M I dílčího 
homologačniho 

c-ě-:it ",áU 
k technickému 

« přpdpkn 

N*-J'..8l«rľ 
;i •: ho 

homologačniho 
• • r p . I i 

Odeslání 
dokumentace 

ClRrtifkátlWA / 
odeslán výroc-ci ^ 

- Ó - N 

. ' I I 
' O ni 1k.ii" f: 

Převzato z vlastní bakalářské práce a rozšířeno o změnu v l i v e m legislativní p o v i n n o s t i . 

http://1k.ii


Příloha č. 15 - Proces homologace po získání certifikace WVTA podle notace BPMN 

Koi trola 
ahodrwsli 
výroby s b 

vof+li n 

[Sérioví vozidla mohou být zpémĚ 
půtlíůtena konlrolním ikůuikam. 

ZhkM 
cartiíikaca W V T A Data &f<j COC 

dokument 
aidanlifikálory 
pra jedriodivá 

vozidla 

zadáni dal 
do irkjf macnich Umoínini 

orocc c 

l + l 

I v 

' •> 
přijeli 

schvalovací 
c! jkurrierlaĽe 

od výrobce 

ÍA 
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Převzato z vlastní bakalářské práce. 


