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Anotace

Tato diplomova prace je zamérena na vyvoj elektronického modulu, pomoci
kterého lze levné a chytre ovladat rizné druhy jinych elektrickych zarizeni, a to
vzdalené pomoci mobilni aplikace a internetu. Obsahem této prace je analyza jiZ
existujicich reSeni a jejich srovnani spolu s analyzou nového reSeni. Dal$i soucasti
této prace je detailni navrh a implementace nového informac¢niho systému. V ramci
tohoto systému vznikl firmware pro nékolik druhi modulti znacky Sonoff
naprogramovany v jazyce C a multiplatformni mobilni aplikace vyvinuta ve
frameworku lonic a prostredi Capacitor. Dale vznikla serverova aplikace, vytvorena
v CMS Drupal a programovacim jazyce PHP, ktera obsahuje administra¢ni a
komunikac¢ni rozhrani pro obé zminéné platformy. Jako posledni je v této praci
popsano testovani implementovaného feSeni, jeho limity a moZnosti dalSiho

rozsifeni.

Annotation

Title: Design and Implementation of Smart Home solution with IoT

This master thesis is focused on the development of an electronic module,
which can be used as a cheap and smart control of other electrical devices, remotely
using a mobile application and the Internet. The content of this work is the analysis
of existing solutions and their comparison with the analysis of new solutions.
Another part of this work is a detailed design and implementation of a new
information system. Within this system was created firmware programmed in C
language for several types of Sonoff modules and a multiplatform mobile application
developed in the lonic framework and the Capacitor environment. Furthermore, a
server application was created in CMS Drupal and the PHP programming language,
which contains an administration and communication interface for both mentioned
platforms. Lastly, this work describes the testing of the implemented solution, its

limits, and the possibility of further expansion.
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1 Uvod

V dneSni moderni dobég, kdy je svét pomérné uspéchany a cas je pro vétSinu
lidi skoro tim nejcennéjSim co maji, se kazdy snaZi Zit co nejlépe, co nejvice zabavné,
ale hlavné co nejsnadnéji a nejpohodInéji. Dnes, kdy zacina byt pripojené kinternetu
opravdu uZ skoro témér vSe, co ma vsobé alesponl jenom néjaky maly kus
elektroniky, se v chytrych domacnostech nemtiZzeme divit tomu, jak je v celku
snadné ovladat pres mobilni telefon napriklad pracku, suSi¢ku, rychlovarnou
konvici nebo roboticky vysavac.

Mobilni telefony v podobé, v jaké je zname dnes, skoro kazdy z nas vlastni a
nosi pravidelné ¢i témér neustale u sebe. A diky témto chytrym kapesnim zafrizenim
si dnes dokaZeme spliiovat a usnadiiovat pomérné velké mnozstvi kazdodennich a
zakladnich potreb, naptiklad objednavani jidla, potravin, hygienickych potreb, ale i
monitorovani naSeho zdravi apod. Je zcela jisté pro vétSinu populace naprosto
nepredstavitelna uvaha, Ze by takovy produkt na svété viibec nikdy neexistoval,
protoZe kazdy z nas si jiZ davno zvykl na jejich vSudypritomnost a jejich pomérné
neomezenych moznostech vyuziti. Je tedy naprosto logické, Ze mobilni telefon nema
byt pouze jakési centrum spojeni ¢lovéka s ostatnimi lidmi, nybrZ pravé i pomocnik
a spojeni s chytrou elektronikou a jinymi vécmi. [ z tohoto diivodu se tento projekt
vénuje praveé této problematice internetu véci a chytrych domacnosti a snazi se dale
rozvijet a usnadnovat Zivot lidem v tomto odvétvi a sméru.

Na internetu existuje vzdalenych chytrych vypinac¢i a ovladac¢t doslova
naprosto nepreberné mnozstvi, jenze kazdy z nich se primarné soustredi pouze na
standardni prostiredi béZnych domacnosti a kancelari. V ramci analyzy existujicich

z

reSeni, ktera je popsana ve trreti kapitole této prace, nebylo nalezeno ani jedno levné
jiZ existujici feSeni, které by spliiovalo funk¢ni poZadavky a pripady uZiti tohoto
projektu. Pravé presné proto vznikl tento projekt, ktery se soustredi predevSim
presné na opacny smér, tedy na vzdalené ovladani elektrickych zarizeni, které
nejsou rutinni zaleZitosti, nebo které se nenachazeji v béZznych prostredich.
Nestandardnimi prostfedimi jsou mysSlena napriklad takova prostredi, ve kterych

miiZe ¢asto dochazet k vypadkiim Wi-Fi signalu nebo celkové k vypadkiim pripojeni

k internetu. V takovych prostiedich miZeme chtit vzdalené ovladat néco, co neni



Siroce rozsirenou a rutinni zaleZitosti a potfebujeme, abychom se na tuto technologii
mohli spolehnout, aby byla bezpecna a aby byla plné konfigurovatelna, nastavitelna
a pripravena na tyto nestandardni pripady. Navic, pokud chceme zachovat nizkou
cenu moduly, je potfeba aby fungovaly samostatné a aby byly jednoduse rozsiritelné
o dalsi senzory bez pridani dal$ich jednotek nebo bez pridani centralniho prvku.

Po podrobné analyze existujicich reSeni, pouzitého hardwaru a funk¢nich i
nefunkénich pozadavki nového informacéniho systému, nasleduje ve 4. kapitole této
prace detailni navrh, ktery obsahuje schéma a popis jednotlivych komponent
informacniho systému, seznam uZivatelskych roli a kompletni navrh ptipadl uZiti
primo navazujicich na analyzované funk¢ni pozadavky ze 3. kapitoly. Dale v ramci
navrhu vzniklo databazové schéma, prehled komunikace mezi komponentami
systému a popis automatizovanych uloh, které pravidelné probihaji na pozadi
informac¢niho systému. VSechna teoreticky navrZena reSeni byla v ramci této prace
prakticky implementovana, testovana a kompletné produkcné zprovoznéna. Tato
prakticka ¢ast je priloZena v elektronické podobé k této praci a je volné dostupna na
internetu. Po kompletnim navrhu se v Sesté kapitole této prace nachazi postup
implementace navrZeného reSeni, kde jsou mimo jiné shrnuty pouzité technologie,
postup nasazeni a popis zalohovani. Jako predposledni se v této praci nachazi popis
testovani implementovaného feSeni vcetné testovani vhodnych nefunkénich
poZadavkil a hlavniho komunikacniho rozhrani. Zavérem, po kapitole , Testovani®,
nasleduje kapitola sedma, ktera shrnuje limity nového reSeni a nastifiuje moZnosti

jeho dal$iho rozsirenti.



2 Cil prace

Hlavnim cilem této prace je vytvoreni nového informac¢niho systému, ktery
umoziiuje levné a chytre ovladat elektricka zarizeni, a to vzdalené pomoci
hardwarovych modulli a mobilnich telefonii ptes internet. Tyto hardwarové moduly
by navic mély byt samostatné, lehce rozsiritelné o dalsi senzory, a to bez pridani
dalSich jednotek nebo bez pouziti centralniho prvku.

Cilem teoretické Casti prace je analyza jiz existujicich feSeni spolu s analyzou
moZnosti pripojeni modulli k internetu. Dale analyza pouZitého hardwaru spolu
s analyzou funké¢nich i nefunkénich poZadavkd nového systému. Vramci navrhu
informac¢niho systému a jeho jednotlivych komponent, vytvorit popis uZzivatelskych
roli a detailni popis pripadli uziti plné navazujicich na analyzované funkéni
pozadavky. Dale navrhnout databazové schéma, komunikaci mezi komponentami
informac¢niho systému vcetné navrhu API dokumentace a navrh automatizovanych
uloh, které probihaji na pozadi systému. V neposledni fadé je cilem teoretické casti
této prace popsat implementaci a testovani implementovaného feSeni a zavérem
shrnout limity nového feSeni a nastinit moZnosti jeho dalSitho rozsirenti.

Cilem praktické Casti této prace je implementovat navrzena reSeni, véetné
nasazeni a zprovoznéni zalohovani kédu i dat. V ramci implementace hardwaru, je
cilem pokryti nizkého stejnomérného i vysokého stridavého napéti. A nakonec je

cilem praktické casti této prace také testovani implementovaného reSeni vcetné

vhodnych nefunk¢nich pozadavki a hlavniho komunika¢niho rozhrani.



3 Analyza

Tato kapitola obsahuje shrnuti moZnosti pripojeni hardwarovych moduli
k internetu, prehled vybranych nejprodavanéjsich a nejlépe hodnocenych levnych
jiz existujicich produkti, které se daji poridit z nejvétSich Ceskych e-shopti a u
kazdého z nich uvadi jeho kratky popis s jeho vyhodami a jeho nedostatky oproti
novému reSeni. U existujicich reSeni tato kapitola predevSim vysvétluje, v ¢em je
pravé nové reSeni unikatnim a za urCitych podminek lepSim projektem. Jako
posledni obsahuje tato kapitola podrobnou analyzu nového feSeni, analyzu

pouZitého hardwaru a analyzu funk¢nich i nefunkénich pozadavki.

3.1 MoZnosti pripojeni moduli K internetu

Existuji dvé nejvhodnéjsi moZnosti pripojeni chytrych moduli k internetu.
Jednou z nich je porizeni nebo sestaveni hardwaru obsahujici GSM modul [1], do
kterého se da vlozit, nebo ktery jiZ obsahuje zabudovanou SIM kartu a ktery prijima
signaly pomoci sité¢ mobilniho operatora. Casto se tento typ pripojeni k internetu
objevuje v prostiedich, kde je velmi slaby nebo nestabilni Wi-Fi signal anebo kde
Wi-Fi signal neni viibec. To zpravidla nastdvd vdomacnostech u zafizeni na
monitoring soldrnich systémi [2], protoZe na stfechdch domi nebo napfiklad
zahradach uZ miiZe byt pokryti Wi-Fi signdlem mnohem slabsi nebo dokonce viibec
zadné. I presto, Ze maji mobilni operatofi mnohem lepsi pokryti signalem nez Wi-Fi
sité, pouziti tohoto reSeni neni vhodné pro tento projekt. Vzhledem k tomu, Ze je
potireba k GSM modulu pouzit SIM kartu a mobilni data (tedy Ze neni moZné pouze
zprovoznit GSM modul bez SIM karty), vychazi toto reSeni cenové zbytetné moc
nakladné, protoZe nutné navic obsahuje pravidelné mési¢ni naklady na provoz SIM
karty a mobilnich dat. Aktualni feSeni fungujici pouze pomoci jiZ existujici Wi-Fi sité,
které popisuje tato prace, nevyzaduje navic viibec Zadné dals$i mési¢ni naklady.
Pravé proto byly pro tuto praci pouzity pouze takové moduly, které obsahuji
hardwarovy Wi-Fi modul [3], tedy které umoziuji pfipojeni kinternetu pouze
pomoci jiz existujictho Wi-Fi pristupového bodu, nikoliv pomoci sité mobilniho

operatora.



3.2 Existujici reSeni

Tato prace reSi problém vzdaleného ovladani elektrickych zarizeni pres
internet pomoci levnych a chytrych modulii a mobilnich telefonii. Takovych reSeni
existuje na svété jiz velmi mnoho, nicméné ty nejprodavanéjsi, nejlépe hodnocené a
nejlevngjsi z nich, co se daji potidit na izemi Ceské republiky, nevyhovuji funkénim
poZadavklim a pfipadlim uziti tohoto projektu.

Jiz existujici reSeni nevyhovuji urcitym nestandardnim nebo zhorSenym
podminkam, které mohou v urc€itych situacich v celku pravidelné nastavat. Dale
¢asto nedokaZou pracovat samostatné nebo se nedaji jednoduSe rozsirit o externi
senzory bez pridani dalSich jednotek nebo centralniho prvku. A kdyZ uz néjaké
reSeni nabizi pridani senzoru hardwarové napiimo k modulu, tak lze pridat pouze
jeden kus senzoru (napriklad pouze jeden teplotni senzor, nikoliv dva a vice).

Dale jiz existujici moduly zpravidla nenabizeji konfiguraci akce, ktera ma
nastat, jakmile modul ztrati Wi-Fi signal nebo pripojeni kinternetu obecné.
Naprosta vétsina existujicich nejlevnéjSich reSeni se po ztraté signalu bud’'to vypnou,
nebo ziistanou ve stavu v jakém jsou, bez ohledu na to, Ze miiZe zarizeni zlstat
odpojené i nékolik hodin nebo dni. U téchto typli zafizeni je tfeba mit moZnost
nastaveni maximalni doby, po kterou je moZné zlistat v sepnutém stavu po ztraté
pripojeni k internetu, aby uZzivatel nebyl nucen pti takového ztraté signalu jit ovladat
modul manualné a mohl usetrit tak sviij ¢as i penize. Je pochopitelné, Ze se podniky
na tyto mezni pripady nesoustredi a soustiedi se spiSe na podminky, které nastavaji
v drtivém mnoZstvi piipadi, protoZe a jednoduse by se jim to pravdépodobné viibec

nevyplatilo, cilit naptiklad jenom na nékolik setin procent koncovych zakaznikd.

3.2.1 Prehled existujicich reSeni

V této sekci je shrnut prehled jiz existujicich feSeni. Celkem bylo vybrano osm
nejprodavanéjSich a nejlépe hodnocenych znacek. Za kazdou dale zminénou znacku
byl vybran pravé jeden nejvhodnéjsi a zaroven nejlevnéjsi produkt, ktery byl
nasledné podrobnéji analyzovan a popsan. Pro lepsi prehlednost jsou znacky
rozdéleny na dvé skupiny do jednotlivych podsekci. VSechny obrazky existujicich
modulll byly prevzaty z internetového e-shopu ,Alza.cz“ [4], mohou tedy obsahovat

napriklad vodotisk obchodu apod.



Philips, Fibaro a Legrand

Firma Phillips [5] se v této oblasti soustiedi primarné piredevsim na ovladani
svétel a zasuvek v chytrych domadacnostech neZ na libovolné prizpiisobitelné
vzdalené ovladané spinace, ¢imZ naprosto viibec nevyhovuje tomuto projektu. Navic
se pohybuje v jiZ pomérné vyssi cenové kategorii.

Firmy Fibaro [6] a Legrand [7] maji své vyrobky v jeSté vysSich cenovych
kategoriich neZ firma Phillips. Navic zarizeni od firmy Legrand se spiSe soustredi na
nahrazovani stavajicich prvki ve zdech jiZ existujici elektroinstalace domacnosti a
komunikuji pfedev§im pomoci radiového protokolu ZigBee [8], takZe potiebuji ke
svému chodu specialni domaci centralni jednotku. Obé firmy se také soustredi
predevSim na chytré domacnosti jako firma Phillips a jejich vyrobky jsou vskutku
pékné a velmi kladné hodnocené v internetovych uZzivatelskych recenzich. JenZe
pravé ztéchto zminénych divodi jsou také naprosto nevyhovujicim a zarovei

nedostate¢nym reSenim pro tento projekt, a proto nemohou byt pouzity.
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Obrazek 1: Moduly znacek Philips [5], Fibaro [6] a Legrand [7]

Gosund, Woox, Sonoff, Shelly a iQtech

Ostatni znacky chytrych vypinacl, Gosund [9], Woox [10], Sonoff [11], Shelly
[12] a iQtech [13] vyrabi vzdalené ovladané vypinace presné takového typu a
v takové cenové kategorii, které jsou vhodné i pro tento projekt. VZdy mohou
fungovat samostatné, jsou levné a daji se ovladat vzdalené pres internet pomoci Wi-
Fi sité a mobilni aplikace. JenZe ani jedna z nich neposkytuje podporu piimého
pridavani vice kusii externich senzorl a nastaveni akci, které se maji aplikovat po

vypadku napajeni, pfi vypadku signalu Wi-Fi nebo pri vypadku pripojeni



k internetu. Roz$ifreni o dal$i senzory nebo funkcionality vétSinou poskytuji pouze
v omezenych pripadech nebo pomoci domaci centralni jednotky. Znacky se tedy
soustredi predevSim na béZna prostredi klasickych domacnosti, a ne na jednotlivé
mezni situace, které zminuje tento projekt. Proto ani tato zafizeni nejsou dobfe
vyuZitelna v ramci tohoto projektu.

Malou vyjimkou jsou zarizeni znacky Sonoff, kterych uz je na trhu témér
stovky druhti a v posledni verzi mobilni aplikace eWeLink [14], ktera je pravidelné
nékolikrat mésicné aktualizovana, maji opravdu pomérné velké mnozZstvi
funkcionalit. Naptiklad nové pribylo i nastaveni vychoziho stavu vypinace po
vypadku napajeni apod. Nicméné nékteré stéZejni funkcionality, které jsou nezbytné
pro tento projekt, jim aktualné stale schazeji.

Hardware modulti znacky Sonoff se nakonec vyuZil pro tento projekt. Nahled
modulu se nenachazi na nasledujicim obrazku, protoZe produkty této znacky se

nachazeji jeSté v dalSich kapitolach této prace.
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Obrazek 2: Moduly znacek Gosund [9], Shelly [12], Woox [10] a iQtech [13]



3.2.2 Porovnani existujicich reSeni s novym reSenim

Uplné kazdému z analyzovanych existujicich Fe$eni chybi né&jaky funkéni
pozadavek nebo pripad uziti, ktery tento projekt nezbytné potiebuje. Nejvice vSak
cena, rozsiritelnost o externi senzory bez centralniho prvku, nastaveni vychoziho
stavu, nebo nastaveni stavu po vypadku napajeni. Pfesné proto vzniklo nové reSeni,

jehoZ analyza, navrh, implementace a testovani se nachazi dale v této praci.

Vycet hlavnich vyhod nového reSeni:
e samostatné fungovani bez centralniho prvku
e vzdalené ovladani pres internet pomoci Wi-Fi a mobilni aplikace
e automatizované ovladani na zakladé ¢asového planu
e podpora primého pripojeni vice externich senzort (teplotnich cidel)
e automatizované ovladani na zakladé hodnot senzorti
e mobilni aplikace v ¢eStiné pro operacni systém Android
e nastaveni vychoziho stavu a akci po vypadku internetu nebo napajent

e vzdalena aktualizace firmwaru pres internet

Vsechna srovnani v této praci vychazeji zoficidlnich webt, e-shopil a
technickych dokumentaci jednotlivych produktli, které jsou volné dostupné na
internetu. Vramci tohoto projektu nebyly vSechny moduly zakoupeny a osobné
vyzkouSeny (i otestovany.

V nasledujici tabulce jsou kompletné porovnany funkcionality jiZ existujicich
FeSeni spolu s novym reSenim. Samostatné fungovani moduld bez centralniho prvku
a ovladani modulii pres internet pomoci Wi-Fi a mobilni aplikace poskytuji uplné
vSechny moduly. Dale vSechny moduly podporuji automatizované ovladani podle
predem nastaveného planu, nékteré dokonce automaticky podle vychodu a zapadu
slunce. VétSina znacek je kompatibilni s chytrymi hlasovymi asistenty jako jsou
Google Assistant [15] a Anazon Alexa [16], ale ani jedna znacka neni kompatibilni se
softwarovym frameworkem Apple HomeKit [17]. Pouze draz8i znacky obsahuji
mobilni aplikaci pro Android v Cestiné, ale skoro Zadna ze znacek nepodporuje

piimé pridani externich senzort, automatizované ovladani podle téchto senzorti a



nastaveni akci po vypadku signalu Wi-Fi nebo pripojeni kinternetu nebo po
vypadku napajeni. Nové feSeni neobsahuje cenu, protoZe produkt neni na prodej, a
tak cena nikdy nebyla stanovena. Nicméné kazdy kus produktu znacky Sonoff, ktery
byl objednan ze zahranic¢i a jehoZ hardware byl pouZzit v ramci této prace, vysel i

s dopravou do 150 K¢.

Tabulka 1: Porovnani existujicich reSeni s novym rFeSenim

Funkce/zarizeni Gosun | Woox | Sonoff | Shelly | iQtech | Nové
d[9] | [10] | [11] | [12] | [13] | FeSeni

Samostatné fungovani ANO | ANO | ANO | ANO | ANO | ANO

Ovladani pres internet ANO | ANO | ANO | ANO | ANO | ANO

Podpora ¢asového planu ANO | ANO | ANO | ANO | ANO | ANO
Mobilni aplikace v ¢eStiné NE NE ANO | ANO | ANO | ANO
Pridani externich senzort NE NE NE NE NE ANO
Ovladani podle senzori NE NE NE NE NE ANO
Nastaveni po vypadku NE NE NE NE NE ANO
Nastaveni vychoziho stavu NE NE ANO NE NE ANO
Aktualizace pres internet NE NE NE NE NE ANO
Orientacni potizovaci cena | 299 K¢ | 259 K¢ | 349 K¢ | 399 K¢ | 599 K¢ -

3.3 Nové reseni

Z divodil popsanych v analyze existujicich FeSeni pred touto podkapitolou,
bylo nezbytné nutné, aby pro tento projekt vniklo uplné nové reSeni. V této
podkapitole se nejprve nachazi analyza pouziti nejvhodnéjSiho hardwaru pro tento
projekt. Nasledné se v této podkapitole nachazi analyza nového informacniho
systému vcetné funkénich a nefunkcénich pozadavki.

Novy informacni systém zahrnuje vyvoj firmwaru pro nejvhodné;si
analyzovany hardware a vyvoj mobilni aplikace, ktera umoznuje uZzivateli pristup
k ovladani a nastaveni jeho modulu a to odkudkoliv, kde ma uZzivatel pristup
k internetu. V neposledni radé tento projekt také implementuje serverovou aplikaci,
ktera cely systém zastreSuje tim, Ze obsahuje komunikacni rozhrani pro obé
zminéné platformy a administra¢ni portal, pomoci kterého lze cely systém ovladata

nastavovat.



3.3.1 Pouzity hardware pro moduly

Plivodné mélo v rdmci tohoto projektu vzniknout hned nékolik tipIné novych
hardwarovych zarizeni, sloZenych z nékolika menS$ich hardwarovych komponent
propojenych mezi sebou. Mezi tyto komponenty patii napiiklad elektromagnetické
relé, ménic¢ napéti, ESP Wi-Fi moduly [3], Arduino moduly [18] a dalsi. Tato cesta se
ale nakonec ukazala jako zbyte¢né nakladna, komplikovana a tim padem i uplné
slepa, protoZe v ramci predchozi analyzy bylo zjiSténo, Ze zatizeni znacky Sonoff
obsahuji v§echny hardwarové komponenty, které vyzaduji i analyzované poZadavky

tohoto projektu, a to pfimo na jednom tiSténém spoji.

Obrazek 3: Pivodni hardwarové komponenty modulu

Vramci predchozi analyzy bylo zjiSténo, Ze nejbliZe se tomuto projektu
podobaji svou funk¢nosti a hardwarem zarizeni od firmy Sonoff, dokonce patfi
opravdu i mezi ty nejlevnéj$i. Zarizeni od firmy Sonoff Ize velmi jednodu$e
preprogramovat, a to i vdomacich podminkach. Proto pravé zarizeni znacky Sonoff

se staly idealnim hardwarem pro tento projekt.
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Pro uclely tohoto projektu byly pouzity dva zakladni Sonoff moduly, jejichz

parametry jsou shrnuty v nasledujici tabulce.

Tabulka 2: Parametry zakladnich pouzitych Sonoff modult

Parametry/zarizeni | Sonoff Basic R2 | Sonoff SV
Provozni napéti 90-250 V AC 5-24V DC
Maximalni zatéz 10A 10A

Provozni teplota 0-40 °C 0-40 °C
Rozméry 90x41x27 mm | 65x34x16 mm
Hmotnost 59g 15g

Material obalu Polykarbonat Bez obalu

KaZdy z obou typli modulu umoZiiuje po v celku jednoduché hardwarové
upravé nasledujici dva druhy zapojeni do elektrického obvodu. Prvni ze zapojeni ma
zcela oddélené elektrické napajeni od zbytku elektrického obvodu, ¢imZz dokaze
spinat obvod s jinym napétim, neZ ze kterého je napajen. Na druhém schématu
zapojeni je modul pripojen do elektrického obvodu tak, Ze vyuZiva napajeni pfimo
z elektrického obvodu, ktery ovlada. Takové zapojeni umoZziiuje modulu spinat jen
obvod s takovym napétim, ke kterému je pripojen a tento typ zapojeni je vychozim

zapojenim obou typi modulu.

ZDROJ
+ o0—— —

MODUL MODUL
VSTUP 5 VYSTUP VSTUP 5 VYSTUP
+ o—O+ + O o—O +
-0 o= -0 o

Obrazek 4: MozZnosti zapojeni modulu do elektrického obvodu

Modul Sonoff SV pracuje nizkym stejnosmérnym napétim 5-24 V, proto se
hodi predevSim do elektronickych zarizeni, jako jsou napfiklad automobily nebo
garazova vrata. S takto nizkym stejnosmérnym je modul pro c¢lovéka naprosto

bezpecny, z toho diivodu se prodava vyhradné bez krabicky nebo jiného krytu, ktery
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by alesporii ¢aste¢né zamezoval kontaktu zarizeni s jinou elektronikou, nebo jinymi
vodivymi predméty a materidly, jako jsou napriklad kovy nebo voda. Proto byly
k témto moduliim nakonec v ramci tohoto projektu i zakoupeny a upraveny plastové
krabicky nebo kryty, do kterych byl zabudovan LED indikator a tla¢itko na vypnuti,

zapnuti, sepnuti nebo prepnuti modulu do jiného rezimu.

Obrazek 5: Vlastnoruc¢né upraveny plastovy kryt modulu

Ostatni moduly pracuji vyhradné se stiidavym napétim 90-250 V hodici se
napt. do domdcnosti, garazi, kancelari, sklepti a jiné elektroinstalace s vysokym
napétim. Nové reSeni tedy nakonec nespociva v navrhu a vyvoji hardwaru, ale
maximalné v pripadné upravé hardwaru modulti Sonoff a v naprogramovani
firmwaru pro oba vySe zminéné druhy tohoto zatizeni. Naprogramovanim firmwaru
pro tyto dva typy zarizeni je pokryta Siroka $kala Sonoff modulti. Konkrétni seznam

téchto moduli je uveden u firmwaru v elektronické priloze této prace.

3.3.2 Funk¢ni poZadavky

Tato sekce obsahuje analyzu funk¢nich poZadavkl informacniho systému.
VSechny funk¢ni pozadavky tohoto IS jsou shrnuty v nasledujici tabulce. U kazdého
funk¢niho poZadavku je v tabulce uveden identifikator (ID), nazev pozadavku a jeho
priorita. V8echny funk¢ni poZzadavky maji vysokou prioritu, protoZe vSechny je
nezbytné navrhnout a implementovat pro spravné a pohodlné fungovani celého
systému. Na vSechny funk¢ni pozadavky nasledné piimo navazuji pripady uziti

navrzené v nasledujici kapitole.
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Tabulka 3: Seznam funk¢nich poZadavki informacniho systému

ID | Nazev Priorita
FR1 | Zakladni sprava moduli Vysoka
FR2 | Ovladani modult Vysoka
FR2 | Stav modulii a systému Vysoka
FR4 | Sprava pripojeni a siti v modulech | Vysoka
FR5 | Konfigurace a nastaveni modultt | Vysoka

FR1 - Zakladni sprava moduld

Prvni funk¢ni pozadavek obsahuje zakladni CRUD operace nad moduly, jako
je napriklad pridani, zobrazeni detailu, tprava, nebo odstranéni modulu. Spravci
systému umoziuje pridavat, zobrazovat, editovat a odstrafiovat libovolné moduly
napri¢ celym informalnim systémem. BéZnému uZzivateli pak umoZiiuje provadét
CRUD operace pouze nad moduly pouze v ramci jeho mobilni aplikace.

Tento funké¢ni poZadavek nepokryva Zadné dalsi operace nad moduly, jako je
napftiklad ovladdani moduld, zjisténi stavu moduldi, sprava siti v modulech nebo

konfigurace, nastaveni, aktualizace a restart moduldi. VSechny tyto dalSi operace

zahrnuji aZ nasledujici funk¢ni pozadavky.

FR2 - Ovladani moduli

Tento funk¢ni poZadavek obsahuje nejstéZejnéjsi funkci tohoto informac¢niho
systému, coZ je samotné ovladani modulli. Moduly je moZné ovladat manualné, ale i
automatizované. Manualni ovladani je umoznéno hardwarové pomoci tlacitka, které
je umisténo pfimo na samotném modulu, nebo softwarové vSem opravnénym
uzivatelim skrze internet ptres mobilni aplikaci nebo administra¢ni portal.
Automatizované ovladani modulii poskytuje ve vSech piipadech samotna serverova
aplikace podle nastavené automatizace modulu. Tim maji uzivatelé systému nad
automatizaci plnou kontrolu i v pfipadé necekané ztraty pripojeni k internetu nebo
vypadku serverové aplikace. Automatizaci lze nastavit na zakladé kombinace
hodnot senzorti modulu nebo na zakladné ¢asového planu, kde obé tyto moZnosti je
moZné pouZzivat najednou. Pfi zapnuté automatizaci je mozné moduly i nadale

ovladat manualné.
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FR3 - Stav modulii a systému

Jednou z dalsich velmi dileZitych soucasti tohoto infomac¢niho systému je
zobrazeni detailntho stavu jednotlivych moduld, ale i celého IS. Tento funkéni
poZadavek umoZiluje ziskat opravnénym uZivatelim informace o aktualné
pripojené siti, sile signalu a hodnotéach vsech vstupi i vystupti modulu. NeumoZziiuje
pouze zobrazeni téchto informaci, nybrz také jejich kompletni kratkou historii.
Spravci systému umoziiuje zobrazeni detailnéjsich informaci a protokolt naptiklad
o riiznych padech nebo restartech modulfi apod. Siroké vefejnosti poskytuje pfehled
o dostupnosti celého informac¢niho systému pomoci externi monitorovaci sluzby.
Dale je vramci tohoto funkéniho poZadavku umoZnéno uZivatelim nastaveni

upozornéni (notifikaci) na kritické (prahové) hodnoty senzort modulu.

FR4 - Sprava pripojeni a siti v modulech

Vzhledem ktomu, Ze moduly komunikuji s mobilnimi aplikacemi pouze
pomoci Wi-Fi standardi a internetu, poti‘ebuji obsahovat spravu pristupovych bodii
(AP). Tento funkéni poZadavek umoZiiuje opravnénym uZivatelim kompletni a
detailni spravu téchto pristupovych bodii. Tato sprava obsahuje modifikovatelny
seznam uloZenych siti v¢etné jejich nazvl (SSID) a hesel. Dale poskytuje pripojeni
k libovolné siti a v neposledni fadé také ziskani seznamu nejbliZ$ich dostupnych siti
vCetné jejich SSID, sily signalu (RSSI), BSSID, kanalu a typu zabezpeceni. Dale je
umoznéno pridat novy pristupovy bod i v off-line rezZimu (bez pristupu k internetu),

pouze pomoci mobilni aplikace, ktera je napfimo pripojena k prisluSnému modulu.

FR5 - Konfigurace a nastaveni modult

Aby mohl pro vSechny typy modull existovat pouze jeden firmware, je
stéZejni zajistit pro spravce systému moZnost konfigurace firmwaru. Spravce
systému tedy pred prvnim preprogramovanim modulu (ale i kdykoliv pozdéji
pomoci internetu), miiZe nakonfigurovat hardwarové komponenty modulu. BéZny
uZzivatel pak miiZe skrze mobilni aplikaci jednotlivé nakonfigurované komponenty
softwarové vypinat nebo zcela Uplné ménit jiné nastaveni moduluy, jako jsou
napfiklad vychozi hodnoty vystupii modulu, frekvence aktualizace stavu apod. Dale

tento funk¢ni poZadavek umoziiuje vzdalenou aktualizaci firmwaru modulu pres
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internet, vzdaleny restart modulu (v pripadé jakychkoliv potiZi) a spravcim

systému vydavat nové aktualizace firmwaru.

3.3.3 Nefunk¢ni poZadavky

V této sekci se nachazi analyza nefunk¢énich poZadavkt nového informac¢niho
systému. V nasledujici tabulce je obsazen kompletni seznam vSech nefunk¢nich
poZadavkd, kde u kaZzdého poZadavku je uveden identifikator (ID), jeho nazev a jeho
priorita. NejvySSi priorita je u tohoto projektu kladena predevSim a pouze na
bezpecnost a spolehlivost celého informacniho systému, viem ostatnim nefunk¢nim

poZadavklim byla pridélena priorita stredni.

Tabulka 4: Seznam nefunk¢nich pozadavkii informacniho systému

ID | Nazev Priorita
NR1 | Vykon a optimalizace Stredni
NR2 | Dostupnost a zalohovani Stredni

NR3 | UdrzZitelnost a rozsiritelnost | Stfredni

NR4 | Bezpecnost a spolehlivost Vysoka

NR1 - Vykon a optimalizace

Prvni nefunkéni poZadavek se svou stiedni prioritou zajisti nacitani
libovolnych poZadavkii na REST API [19] serverové aplikace do 1 sekundy. VSechny
koncové body obsahujici riizné delsi seznamy (napf. seznam moduldi, nebo historii
stavu modulu apod.) by mély kompletné reagovat vzdy alesponi do 2 sekund. Na
koncové body pristupuji uZzivatelé pouze prostiednictvim mobilni aplikace nebo
administra¢niho portéluy, takZe vZdy je moZné libovolnym zpiisobem data z REST
API nacitat dopredu, jeSté pred vyvolanim konkrétni akce uZivatelem nebo zobrazit
na kratkou dobu néjakou animaci nacitani. VSechny vykonnostni testy jsou

podrobnéji popsany a pokryty v Sesté kapitole této prace s nazvem ,Testovani“.

NR2 - Dostupnost a zalohovani
Serverova aplikace, ktera zastfeSuje témér uplné vSechny funkcionality
celého informacniho systému, by méla byt vZdy dostupna alespoi 99,9 % celkového

¢asu (za poslednich 90 dni), v¢etné veSkerych planovanych odstavek systému pro
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udrzbu, aktualizaci apod. Dostupnost je monitorovana pomoci externi sluzby [20],
aby monitoring nebyl ovliviiovan vypadky serveru, na kterém aplikace bézi.
Zalohovani veSkerého programového kodu zajiStuje samotny repozitar
verzovaciho systému Git [21]. VeSkeré ostatni soubory, které nejsou v repozitari
jsou soubory, které lze znovu vygenerovat. Databaze serverové aplikace je
pravidelné a kompletné zdlohovana jednim z moduldi serverové aplikace, a to
v noc¢nich hodinach v dennich intervalech. O veSkeré zalohovani souborti i databaze
se rovnéZ stara (na tydenni bazi) i samotny webhosting [22], ktery ovSem pouziva
tyto zalohy pouze pro své vlastni ucely v pripadé havarie ¢asti serveru apod.
Testovani dostupnosti je taktéZ jeSté konkrétnéji popsano v kapitole ,Testovani“ na

konci této prace.

NR3 - RozSiritelnost

Stejné jako vétSina informacnich systémi i tento IS je schopen pomérné
dobfe prijimat nové aktualizace, a to bez ovlivnéni stavajicich poZadavki a funkci.
Historie GitLab repozitare [23] a postupné vydavani aktualizaci mobilni aplikace na
platformu Google Play [24] dokazuje to, Ze systém byl v provozu na produkci jiz od
samého pocatku (kdy mél pouze nékolik malo API koncovych bodii) a byl za provozu
po celou dobu postupné rozsifovan. Systém je naprogramovany napiic¢ vice riznymi
softwarovymi moduly, které 1ze za provozu aplikace zapinat, vypinat ¢i vyménovat.
Jiny softwarovy modul je napfiklad na obsluhu komunika¢niho rozhrani, jiny je na

blokovani neZadoucich pozadavki apod.

NR4 - Bezpecnost

VSechny komponenty v celém informa¢nim systému spolu komunikuji
pomoci bezpecného protokolu HTTPS [25] a autentiza¢nich tokenil, které generuje
samotna serverova aplikace. Timto je zajiSténa bezpecnost celé komunikace napfic
proto na néj byl kladen nejvétsi dliraz. Webhosting [26] chrani serverovou aplikaci
pred DDoS [27] a jinymi utoky, ale i samotny informac¢ni systém je chranén tak, Ze
pokud dojde knékolikanasobnému neplatnému pouZiti autentiza¢niho tokenu
z jedné IP adresy, je tato adresa docasné zablokovana. Libovolnou IP adresu miiZe

spravce systému zablokovat i natrvalo pres administracni portal.
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4 Navrh

V této kapitole se nachazi kompletni navrh nové vzniklého informacniho
systému. Nejprve je zde detailné popsan novy informacni systém vcetné vSech jeho
komponent a uZzivatelskych roli. Dale byly v ramci této teoretické casti prace
navrzeny pripady uziti a databazové schéma serverové aplikace. Jako posledni se
nachazi na konci této kapitoly navrh komunika¢niho rozhrani serverové aplikace a

navrh automatizovanych uloh, které probihaji na pozadi tohoto systému.

4.1 Komponenty informacniho systému

Novy informacni systém se sklada z celkem tii zakladnich softwarovych
komponent. VSechny tyto komponenty jsou nedilnou soucasti celého informacniho
systému a absence jakékoliv z nich vede k jeho nespravné funk¢nosti. Zakladnimi
komponentami jsou ,Firmware modulu“, ,Mobilni aplikace“ a ,Serverova aplikace*.
VSechny tyto komponenty byly analyzovany, navrZeny, implementovany a
testovany vramci této diplomové prace. Kazda ztéchto komponent se realné
nachazi na Uplné jiném typu hardwaru a kazda ma uplné jiny ucel, tudiZ pro kazdou
z téchto komponent bylo vhodné pouZit zcela unikatni reSeni, Cisto diametralné
odlisné od ostatnich. Presny priibéh implementace jednotlivych komponent je
popsan v paté kapitole této prace s nazvem ,Implementace”.

Na nasledujicim obrazku se nachazi schéma nového informacniho systému,
ve kterém jsou znazornény vSechny komponenty i v€etné zakladni komunikace,
ktera mezi nimi probiha. Nedilnou soucasti informacniho systému je pozdéji pridana
komponenta ,Google Cloud“ [28], ktera umoziiuje informacnimu systému odesilat
push notifikace [29] ze serverové aplikace do mobilnich aplikaci, tedy na mobilni
zatizeni béZnych uZivatel. Tok komunikace pomoci téchto push notifikaci je
v navrZzeném schématu znazornén cervenou Sipkou. Kazda mobilni aplikace si po
svém prvnim spusténi automaticky vyzada z Google Cloud serveru registracni token,
ktery nasledné odeSle do serverové aplikace. Tento token umozZiiuje serverové
aplikaci odesilat push notifikace dané konkrétni mobilni aplikaci nebo na dané
mobilni zatizeni. Komunikace, ktera zajiStuje tento registra¢ni token, nebyla v ramci

zachovani prehlednosti schématu znazornéna.
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Obrazek 6: Prehled komponent informacniho systému

BéZny uzivatel primarné pristupuje k informa¢nimu systému pomoci mobilni
aplikace, miiZe ale pristupovat k informa¢nimu systému i pomoci firmwaru modulu.
Na kaZdém z moduli se totiZ zpravidla fyzicky nachazi hardwarové tlacitko, diky
kterému miiZe béZny uZivatel modul zapnout, vypnout nebo sepnout. Po stisknuti
hardwarového tlacitka se zména automaticky projevi a aplikuje v uplné celém
informacnim systému, stejné jako kdyby uzivatel zapnul, vypnul nebo sepnul modul
pomoci mobilni aplikace. BéZnych uZivateli, modul a mobilnich aplikaci se mtiZe
teoreticky v systému nachazet neomezené mnozstvi, nicméné ve schématu byly pro
stru¢nost vyobrazeny pouze dva zastupci od kazdého z nich. Jeden béZny uZzivatel
miiZe ovladat dplné stejné hardwarové moduly i z vice jak jedné mobilni aplikace,
nebo i z vice jak jednoho mobilniho zarizeni.

Centrem celého informacniho systému je serverova aplikace, ktera obsahuje
komunika¢ni rozhrani pro vSechny ostatni komponenty IS. Spravce systému
pristupuje ke spravé informa¢niho systému skrze administracni portal, ktery je
nedilnou soucasti primo samotné serverové aplikace. Jedinou vyjimkou, kdy
komunikace neprobiha skrze serverovou aplikaci je prvni spuSténi modulu, kdy je
tireba pres mobilni aplikaci nahrat nazev pristupového bodu (SSID) a heslo piimo do
modulu v off-line rezimu, protoZe modul v tuto chvili jeSté neni pripojen k internetu,
a tudiZ ani nemiiZe byt pripojen k serverové aplikaci. Tato komunikace pro lepsi

prehlednost nebyla znazornéna v prehledu komponent informa¢niho systému.
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4.1.1 Firmware modulu

Firmware modulu je specidlni program nebo operacni systém, ktery se
nachazi a bézi piimo vramci hardwaru jednotlivych moduld. Tento firmware
umoziiuje obsluhovat dostupné hardwarové komponenty chytrého modulu a tim
poZadavki je ¢teni vstupi a ovladani vystupi. Diky tomu dokaZe modul zapinat,
vypinat, nebo spinat elektromagnetické relé, pracovat s LED indikatory, nebo zjistit
napriklad teplotu z externich digitalnich Cidel apod. Dalsi hlavni poZadavek je prace
s Wi-Fi komponentou, tedy pripojovat se k pristupovému bodu a komunikovat pres
internet. Diky tomu dokaze firmware prijimat pozadavky a odesilat data. Napriklad
automaticky odesilat sviij stav a data ze senzorli do serverové aplikace apod.
V oblasti firmwaru je cilem této prace, aby vznikl pouze jeden univerzalni firmware,
ktery bude pouzitelny pro vétsi skalu rtiznych hardwarovych moduli s riznymi

senzory, a to pouze pomoci konfigurace bez zasahu do jeho programového kédu.

4.1.2 Mobilni aplikace

Pres mobilni aplikaci pristupuji na komunika¢ni rozhrani serverové aplikace
primarné pouze béZni uZivatelé. VSem béZnym uZivatelim ma mobilni aplikace za
ukol umoZiiovat veskerou a rychlou spravu vSech jejich dostupnych moduld. Tato
mobilni aplikace by méla byt vyvijena multiplatformni metodou, ale méla by byt
vyprodukovana predevSim pro operacni Android, nebot realni uZivatelé pravé
vyZaduji aplikaci zatim pouze pro tuto platformu.

Tato komponenta je hlavni prezentaci tohoto projektu. Proto by méla
obsahovat kvalitni a jednoduché grafické uzivatelské rozhrani (GUI). V ramci tohoto
GUI by urcité méla umoznovat volbu téma vzhledu (svétly nebo tmavy rezim),
nastaveni zobrazeni modulli (m¥iZka nebo seznam), nastaveni zabezpeceni vstupu
do samotné mobilni aplikace (pomoci ¢iselného kddu nebo pomoci otisku prstu),
zobrazeni napovédy k modulim apod. Kompletni nahled vzniklého grafického
uzivatelského rozhrani mobilni aplikace se nachazi v predposledni priloze na konci

této teoretické Casti diplomové prace.
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4.1.3 Serverova aplikace

Tato komponenta je sttedem celého informac¢niho systému, protoZe obsahuje
komunikac¢ni rozhrani pro vSechny ostatni hlavni komponenty, tedy nejen pro
vSechny moduly, ale i pro vSechny mobilni aplikace. Serverova aplikace navic
obsahuje i administra¢ni portal, do kterého se miiZe prihlasit spravce systému a diky
kterému miiZe tento uZivatel cely systém spravovat. Neméné diileZitou soucasti
serverové aplikace je taktéZ databaze, kterd obsahuje veskera nejdtilezitéjsi data.
Dale na pozadi serverové aplikace probihaji automatizované ulohy, které nejen Ze
automaticky obsluhuji moduly, ale i udrzuji systém, zabezpecuji komunikaci a
pravidelné zalohuji databazi. Komunika¢ni rozhrani, databaze i automatizované

ulohy jsou jeSté dale podrobnéji popsany na konci této kapitoly.

4.2 Uzivatelské role informacniho systému

Jako v kazdém informacnim systému i v tomto se pouzivaji uzivatelské role.
Kazdému wuzivateli je pridélena pravé jedna z nasledujicich roli. Jednotlivé
uZzivatelské role jsou si navzdjem rlizné nadfazené. Hierarchie nadiazenosti
uzivatelskych roli je znazornéna na nasledujicim obrazku. Jinymi slovy, spravce
systému ma vSechna opravnéni jako bézny uZzivatel a uZzivatel s roli ,Systém“ ma
uplné vSechna dostupna opravnéni IS, jeSté vice opravnéni, néz kolika opravnénimi
disponuje spravce systému. Za uZzivatelskou roli ,Systém* se neskryva zadny fyzicky
uzivatel. Tato uZivatelska role je virtualni uzivatel celého informacniho systému.
Hlavnim uzitim uZivatelské role ,Systém* jsou pouze automatizované ulohy, které
béZzi na pozadi informa¢niho systému, tedy tento uZzivatel vznikl predevSim pro
zachovani prehlednosti pripadl uZiti, které jsou popsany v této praci piimo

v nasledujici podkapitole.

< €
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Obrazek 7: Hierarchie uzivatelskych roli vinforma¢nim systému
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4.2.1 Spravce systému

UZivatel s roli ,Spravce systému“ miiZe do systému vstupovat pouze pomoci
administracniho portaluy, ktery je nedilnou soucasti serverové aplikace. Tento portal
umoZiuje spravciim systému nastavovat a konfigurovat cely informacni systém, a
to vCetné registrace novych moduld, pfidavani novych aktualizaci firmwaru moduld,

veskeré spravy a ovladani vsech dostupnych moduldi i mobilnich aplikaci.

4.2.2 Béziny uzivatel

BéZny uZivatel miiZe vstupovat do systému pouze pomoci mobiln{ aplikace.
Mobilni aplikace zpristupniuje béZnym uzivatelim kompletni spravu a ovladani
jejich hardwarovych moduld, a to vzdalené pomoci internetu. Pfi prvnim spusténi
modulu umoznuje mobilni aplikace také nahrat prvni Wi-Fi pfistupovy bod do

moduluy, a to napfimo v off-line reZimu (bez pristupu k internetu).

4.2.3 Systém

Vramci zachovani celkové prehlednosti informacniho systému byla
navrzena specialni virtualni uZzivatelska role ,Systém“ ktera nereprezentuje
zadného fyzického uzivatele, nybrz naopak reprezentuje automatické akce celého
informacniho systému. UZivatelska role ,Systém“ tedy na pozadi miiZe naptiklad
zasahovat do ovladani modulli, automaticky zasilat upozornéni na kritické hodnoty
senzord pomoci push notifikaci do dané konkrétni mobilni aplikace nebo na dané
mobilni zafizeni. Dale také umoZiiuje provadét udrzbu a optimalizace informacniho
systému, zajiStuje bezpec¢nost komunikace nebo historii dat, které pravidelné

moduly odesilaji do serverové aplikace.

4.3 Pripady uziti

V této podkapitole se nachazi zcela vycerpavajici seznam celkem dvaceti
piipadi uZiti, které jsou implementovany v praktické ¢asti této prace. Tyto pripady
uziti pfimo navazuji na analyzované funk¢ni pozadavky z predchozi kapitoly. Kazda
sekce této kapitoly shrnuje pravé jeden analyzovany funké¢ni pozadavek. U kazdého
pripadu uZiti je uveden identifikator (ID), nazev, seznam uZzivateld, cil a pfipadné

jeSté navic jeho predpoklady.
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4.3.1 Zakladni sprava moduli

V této sekci se nachazi seznam pripadi uZiti pokryvajici funkéni poZadavek
FR1 ,Zakladni sprava modull“. Tyto piipady uZiti jsou dostupné pro spravce
systému a pro béZzné uzivatele. Spravce systému ma skrze administracni portal
kompletni plnou kontrolu nad vSemi moduly vinforma¢nim systému. BéZny
uZzivatel miiZe spravovat pouze moduly v radmci své mobilni aplikace, ke kterym
vlastni pristupové kody. Zakladni sprava modulii, kterou provadi béZzny uZivatel,
probiha pouze v ramci jedné mobilni aplikace a neni nikam jinam synchronizovana.
Tato kapitola se tyka pouze zdkladnich CRUD operaci nad moduly. Ovladani moduld,
jejich stav, konfigurace, nastaveni, restart, aktualizace a dal$i jsou obsaZeny aZ

v nasledujicich sekcich této podkapitoly.

UCH1 ucz ucs uc4
PFidani nového Pfejmenovani Zména poradi Odstranéni
i WWW moduly
BEZNY SPRAVCE
UZIVATEL SYSTEMU

Obrazek 8: Pripady uziti zakladni spravy modulii

UC1 - Pridani nového modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje spravci systému zaregistrovat novy modul do systému (neboli
vygenerovat nové pristupové kddy a potrebné databazové tabulky). BéZnému
uzivateli pak umoziuje pridat existujici modul v IS do jeho mobilni aplikace. Pridat
novy modul do mobilni aplikace lze naskenovanim QR kédu nebo manudlnim
zadanim ovladaciho kédu. QR kdéd nebo ovladaci kéd je vidy pevné vazan
s konkrétnim modulem a vZdy je s nim automaticky dodavan. Spravce systému je

opravnén v krajnich pripadech ovladaci kdd zménita poslatbézZnému uzivateli novy.
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UC2 - Pfejmenovani modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje béZnému uZivateli pfejmenovat modul v jeho mobilni aplikaci. Jeden
modul mliZe mit napti¢ mobilnimi aplikacemi riizny nazev. Spravce systému miiZe
v administra¢nim portalu moduly také prejmenovavat, avSak na nazvy v mobilnich
aplikacich béZnych uZivatelli to nema Zadny vliv. Spravce systému navic miZe pro

snadnéjsi identifikaci pridavat k moduliim formatované textové poznamky.

UC3 - Zména poiadi modulii

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje béZnému uZzivateli zménit poradi pridanych moduld v jeho mobilni
aplikaci. Spravce systému miiZe sefadit moduly v administra¢nim portalu podle

r__ s

dostupnych kritérii, napr. podle jejich nazvu, nebo podle ¢asu posledniho ovladani.

UC4 - Odstranéni modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmozZniuje spravci systému odstranit modul z celého informac¢niho systému,
takovy modul prestane byt funkéni i pro bézné uZzivatele v jejich mobilnich
aplikacich. BéZnému uzivateli umoZnuje odstranit modul pouze zjeho jedné
konkrétni mobilni aplikace, tedy po odstranéni modulu z jedné mobilni aplikace se

neodstrani z jinych.

4.3.2 Ovladani modulu

Tato sekce obsahuje pripady uziti navazujici na analyzovany funké¢ni
poZadavek FR2 ,Ovladani moduli“. Tyto piipady uZiti jsou dostupné pro vsechny
uzivatelské role. Spravce systému ma skrze administra¢ni portal plnou kontrolu nad
manualnim ovladanim i nastavenim automatizace pro vSechny dostupné moduly
v celém informa¢nim systému. BéZny uZivatel mliZe manudlné ovladat nebo
spravovat nastaveni automatizace pouze pro moduly v ramci své mobilni aplikace,
a ke kterym vlastni pristupové kdédy. Uzivatel ,Systém“ poté automaticky ovlada
vSechny moduly v informa¢nim systému podle nastaventi jejich automatizace podle

hodnot senzorti nebo podle predem nastaveného ¢asového planu.

23



ucs uce uc7z

Manualni Nastaveni Automaticke
ovladani automatizace ovladani

BEZNY SPRAVCE SYSTEM
UZIVATEL SYSTEMU

Obrazek 9: Pripady uziti ovladani moduli

UC5 - Manualni ovladani

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje ovladat modul, tedy zapnout, vypnout nebo na kratkou dobu sepnout
jeho elektromagnetické relé. Ovladat modul je mozné vzdalené nebo fyzicky. Pro
fyzické ovladani modulu se musi uZivatel osobné nachazet u modulu a modul musi

disponovat nezakdzanym hardwarovym tlacitkem.

UC6 - Nastaveni automatizace

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje nastavit automatizaci ovlddani modulu. Automatizaci lze nastavit na
zakladé hodnot senzorli (momentdlné moduly podporuji pridani neomezeného
mnoZstvi teplotnich senzorti), nebo na zdkladné c¢asového planu (rozvrhu).

Automatizaci lze libovolné kombinovat i s manualnim ovladanim.

UC7 - Automatické ovladani

Uzivatelé: Systém

Cil: UmoZiiuje automaticky vzdalené ovladat elektromagnetické relé modulu podle
predem nastavené automatizace. Automatické ovladani je mozné nastavit podle
prahovych hodnot teplotnich senzorti nebo podle tydenniho ¢asového planu.
Predpoklady: Modul musi mit spravcem systému nebo béZnym uZivatelem zapnuté

automatické ovladani podle hodnot senzorti nebo podle ¢asového planu.

24



4.3.3 Stav modula a systému

V této sekci se nachazeji pripady uZziti pokryvajici analyzovany funké¢ni
poZadavek FR3 ,Stav modulli a systému“. Tyto pripady uZiti jsou dostupné pro
spravce systému i pro béZzné uZzivatele. Spravce systému ma skrze administrac¢ni
portal kompletni plnou kontrolu nad vS§emi moduly v informa¢nim systému. BéZny
uZivatel miiZe spravovat pouze moduly ve své mobilni aplikaci, ke kterym vlastni
pristupové kddy. VesSkeré stavy modulii se pravidelné ukladaji do databaze
informac¢niho systému, a diky tomu Ize sledovat i jejich historii. V ramci historie se
uchovava za kazdy modul pouze nékolik tisic zdznami a pouze zaznamy za uplynulé

obdobi nékolika tydnii.

ucs ucs uc10 ucn
Zobrazeni stavu Nastaveni Zobrazeni stavu Odeslani push
modulu upozornéni systému notifikace
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Obrazek 10: Pripady uziti stavu moduli a systému

UC8 - Zobrazeni stavu modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje zobrazit stav modulu (zapnuty/vypnuty) a jeho historii. Dale
poskytuje stav sité, tedy nazev pripojeného Wi-Fi pristupového bodu a silu signaluy,
vCetné délky dostupnosti (nebo nedostupnosti) modulu i vcetné historie. Dale
zobrazuje hodnoty senzorti modulu (pokud néjakymi disponuje) a jejich kratkou
historii v¢etné grafu. Graf hodnot je zobrazen pouze v mobilni aplikaci. Spravci
systému dale umoZiiuje zobrazit aktualni stav vSech modull v systému, a navic
poskytuje pocet restartovani modulu v danych intervalech, coZ automaticky

poukazuje na pripadné kritické chyby nebo vypadky napajeni modulu.
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UC9 - Nastaveni upozornéni

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje nastavit upozornéni na Kkritické hodnoty senzorti modulu. Ke
kazdému modulu Ize uloZit textovou zpravu, ktera se odeSle pomoci push notifikace
do vSech mobilnich aplikaci (nebo na vSechny mobilni zafizeni), které dany modul
v sobé obsahuji.

Predpoklady: Modul musi mit spravcem systému nebo béZnym uZivatelem
nastavené a zapnuté upozornéni na prahové hodnoty teplotnich senzorl véetné

textové zpravy, ktera se ma v pripadé prekroceni téchto prahovych hodnot odeslat.

UC10 - Zobrazeni stavu systému

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje uZivateliim zobrazit aktualni stav celého informacniho systému
vCetné jeho historie. Aktualni stav i jeho historie se nacitaji z externi monitorovaci

sluzby, ktera serverovou aplikaci zdarma kontroluje kaZdych 5 minut.

UC11 - Odeslani push notifikace

Uzivatelé: Systém a spravce systému

Cil: UmoZniuje odeslat push notifikaci do konkrétni mobilni aplikace (pomoci GCM
tokenu). Spravci systému umoziuje zobrazit vSechny mobilni aplikace a poslat do

libovolné mobilni aplikace push notifikaci s libovolnou zpravou.

4.3.4 Sprava pripojeni a siti v modulech

Tato sekce obsahuje seznam ptipadii uZiti navazujici na analyzovany funkéni
pozadavek FR4 ,Sprava pripojeni a siti v modulech“. Tyto pripady uziti jsou
dostupné pro spravce systému i pro bézné uZzivatele. Spravci systému umoziuje
spravovat pripojeni a Wi-Fi sité v uplné vSech dostupnych modulech v celém
informacnim systému. BéZnému uZzivateli umoZiuje spravovat pripojeni a Wi-Fi sité
pouze v modulech, ke kterym ma pristup skrze nainstalovanou mobilni aplikaci.
Moduly umoZiiuji vzdalené uloZeni novych Wi-Fi siti (pristupovych bodii), zjisténi
dostupnych siti nebo pripojeni ke konkrétni vybrané siti. UloZeni novych Wi-Fi siti
(pristupovych bodi) moduly umoZiiuji i v off-line reZimu po pfimém napojeni

mobilni aplikace.
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Obrazek 11: Pripady uZziti spravy pripojeni a siti v modulech

UC12 - Sprava uloZenych siti

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZniuje spravovat Wi-Fi pristupové body (AP) v modulu (pres tyto AP se
modul pripojuje k internetu). BéZnému uZivateli umoziiuje uloZzit pristupovy bod i
v off-line reZimu. Tato funkcionalita se mliZe hodit naptiklad v ptipadé, Ze je modul
spuStén uplné poprvé (s Cistou paméti) a nema zatim uloZené zadné pristupové
body. Dokud neni uloZena alespoii jedna Wi-Fi sit (pristupovy bod), neexistuje

Zadny zpiisob, pomoci kterého by se modul mohl pFipojit k internetu.

UC13 - Zjisténi dostupnych siti

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Poskytuje zjisténi aktudlné dostupnych Wi-Fi ptistupovych bodii v okoli modulu
a jejich podrobnych informaci (SSID, sila signalu, BSSID, kanal a typ zabezpeceni).

UC14 - Pripojeni k vybrané siti

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje pripojeni ke zvolenému pristupovému bodu (pomoci SSID a hesla).
Predpoklady: Moduly umoZnuji pripojeni pouze k sitim bez zabezpeceni nebo
s béZnym typem zabezpeceni (WEP, WPA nebo WPAZ2) [30]. Pokud napriklad sit
vyZaduje pro prihlaSeni prihlaSovaci jméno a heslo, modul takovy typ zabezpeceni

nerozpozna a neni schopen se k takové siti pripojit.
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4.3.5 Konfigurace a nastaveni modultu

V této sekci se nachazeji pripady uziti, které pokryvaji analyzovany funk¢ni
poZadavek FR5 ,Konfigurace a nastaveni modult“. Tyto piipady uZiti jsou dostupné
jak pro spravce systému, tak i pro bézné uZzivatele. Spravci systému umoziuji
konfigurovat a nastavovat moduly vcelém informacnim systému. BéZnym
uZivatelim umoZiuji nastavovat a konfigurovat moduly pouze vramci jejich
instance mobilni aplikace. Spravci systému dale umoziuji vydat do informac¢niho
systému novy firmware modulu nebo zaregistrovat novy hardwarovy senzor, ktery
nasledné miiZe byt nakonfigurovan klibovolnému z dostupnych moduld. BéZny
uZivatel i spravce systému poté mize vzdalené pomoci internetu aktualizovat
firmware ve vybranych modulech a hardwarové senzory miZe béZny uZivatel u

svych modulili pouze softwarové zapinat nebo vypinat.

uc15 uc1e uc17

Zména Zména Aktualizace L
. " . Restart
nastaveni konfigurace firmwaru modulu
modulu modulu modulu uc19
Vydani
nove verze
firmwaru
ucz0
PFidani nového
senzoru
BEZNY SPRAVCE
UZIVATEL SYSTEMU

Obrazek 12: Pripady uziti konfigurace a nastaveni moduld

UC15 - Zména nastaveni modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiluje zménit nastaveni modulu véetné médu (vypinac¢ nebo tlacitko),
vychoziho stavu elektromagnetického relé, pravidelného intervalu spojeni modulu
se serverovou aplikaci, maximalni doby zapnuti elektromagnetického relé, nebo
nastaveni doby kratkého sepnuti. Spravce systému miZe nastavovat vSechny
moduly vramci celého informa¢niho systému pres administratni portal. BéZny

uZivatel miiZe plné nastavovat pouze vlastni moduly pfes mobilni aplikaci.
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UC16 - Zména konfigurace modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje spravci systému softwarové pridavat (nebo odebirat) hardwarové
komponenty modulu. BéZnému uZivateli umoZiuje pouze softwarové zapinat (nebo

vypinat) jednotlivé hardwarové komponenty modulii pres jeho mobilni aplikaci.

UC17 - Aktualizace firmwaru modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: UmoZiiuje uZivatelim vzdalené pres internet aktualizovat firmware vybranych
modulli na dostupnou nejnovéjsi verzi.

Predpoklady: Nova verze firmwaru musi byt vydana spravcem systému.

UC18 - Restart modulu

Uzivatelé: Spravce systému a béZny uZivatel

Cil: Umoziiuje uzivatelim provést vzdaleny restart modulu. Tento piipad uZziti se
miiZe hodit v piipadé vyskytu néjakého softwarového problému apod. VétSinou pri
kritické chybé firmware modulu provede restart zcela automaticky. Tyto restarty

modulll jsou monitorovany a jsou dostupné spravciim systému.

UC19 - Vydani nové verze firmwaru

Uzivatelé: Pouze spravce systému

Cil: UmoZiiuje spravci systému pridat novou verzi firmwaru do informac¢niho
systému a umoZnit tak béZnym uZivateliim aktualizaci jejich moduld.
Predpoklady: Firmware musi byt do informa¢niho systému uloZen ve

zkompilované binarni verzi pripraveny pro pfimé nahrani do paméti modulu.

UC20 - Pridani nového senzoru

Uzivatelé: Pouze spravce systému

Cil: UmoZnuje spravci systému zaregistrovat do informacniho systému udaje o
novém hardwarovém senzoru, ktery nasledné mtiZe byt pridan (nakonfigurovan)
k libovolnému dostupnému modulu. Aktualné jsou pridavany k modulim pouze
teplotni senzory, avSak po malé upravé informacniho systému mohou byt pridavany
k moduliim i jiné. Maximalni pocet teplotnich senzort, které mohou byt pridany

k jednomu modulu neni omezen.
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4.4 Databaze serverové aplikace

Tato podkapitola obsahuje navrh databaze serverové aplikace. Jedna se
pouze o navrh, ktery byl v ramci implementace jesté do zna¢né miry upraven kviili

zachovani standardi a nejlepsich praktik pouZitych technologii.

4.4.1 Databazovy model

Hlavni entitou databaze je tabulka modulli s ndzvem ,MODULE"“. Vzhledem
ke komplexnosti moduli je vétSina ostatnich databazovych tabulek pouze jejim
,one-to-one“ rozsifenim. V nasledujicim databazovém modelu jsou tabulky modulii
a jejich firmwari oznaceny zelenou barvou. Modrou barvou jsou znazornény
tabulky, které protokoluji nejriiznéj$i stavy modulii, jako jsou napiiklad casy
dostupnosti a hodnoty vstupti a vystupi. Cervenou barvou jsou zvyraznény tabulky,
které slouzi k ukladani nastaveni automatizace. V informa¢nim systému existuje
automatizace podle hodnot senzorli, jejiZz nastaveni se nachazi v tabulce
»CONDITIONS®. Dale také automatizace podle Casového planu, jejiZ nastaveni se
nachazi v tabulce ,SCHEDULE". V tabulce s nazvem ,NOTIFICATIONS" se nachazi
nastaveni automatizace pro zasilani push notifikaci do mobilnich aplikaci (nebo na
mobilni zafizeni). Tabulky souvisejici s mobilnimi aplikacemi jsou v nasledujicim
modelu oznaceny barvou Zlutou.

Moduly (tabulka ,MODULES*) a mobilni aplikace (tabulka ,APPS“) jsou spolu
ve vztahu ,many-to-many*“, tedy jedna mobilni aplikace miiZe obsahovat vice
modulll a zarovei jeden modul se miiZe nachazet ve vice jak jedné mobilni aplikaci.
Tuto skutetnost umoziuje tabulka s nazvem ,MODULE_APP*. Relace (vztahy) mezi
tabulkami jsou v nasledujicim modelu znazornény pomoci Crow's Foot notace [31]
a pro zachovani prehlednosti byly vynechany jejich popisky.

Dale vramci této prace vznikly jesté dalsi tabulky, naptiklad tabulky pro
automatické blokovani uZivateld. Tyto tabulky pro zachovani prehlednosti nejsou
v nasledujicim databazovém modelu znazornény. Seznam vSech 22 navrZenych
tabulek se nachazi v posledni priloze na konci této prace a obsahuje Uplné vSechny
tabulky, které vznikly v ramci tohoto navrhu. U kazdé tabulky je uveden nazev,

seznam atributl, jejich typ, vlastnosti a popis. VétSina databazovych tabulek
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obsahuje ¢iselny primarni kli¢, ktery je automaticky generovany prfi vkladani
nového datového zaznamu. VSechny textové atributy jsou doplnény o maximalni
pocet znakil a stejné tak jsou upresnény i rozsahy ciselnych atributli. Pro ¢asové
hodnoty primarné plati, Ze se ukladaji v ¢iselném formatu ,Unix timestamp* [32]
s presnosti na jednotky sekund.

Vybrany typ technologie obsahuje i dal$i moZnosti uloZeni dat, naptiklad
skey-value“ [33] uloZeni, kterych serverova aplikace taktéz vyuziva. Tyto hodnoty
ale ve skute¢nosti (bez zprovoznéni tohoto typu databaze) miiZou byt rovnéz
uloZeny do specialni rela¢ni tabulky, coZ je i pripad tohoto projektu. Takovéto
relacni tabulky, které automaticky vznikaji pouzitou technologii (napriklad tabulka

uZzivatell), v nasledujicim modelu rovnéZ nejsou znazornény.

LAST_VALUES MODULE LOG_ACCESS
MODULE_ID* | INT(10) Ho——H] 1D INT(10) t ~—0< MODULE_ID* | INT(10)
RELAY_STATE |ENUM NAME* VARCHAR(40) START_TIME* | BIGINT(20)
ssiD VARCHAR(40) DEV_ID* VARCHAR(20) STATUS END_TIME* | BIGINT(20)
RsSI TINYINT(4) STAT TOKEN* | VARCHAR(40) MODULE_ID* | INT(10) ssID* VARCHAR(40)
FW_VERSION | VARGHAR(20) DEV_TOKEN* | VARCHAR(80) OUT_CHANGE" | ENUM RESTART_CNT*| INT(10)
ACCESS TIME | BIGINT(20) CTRL TOKEN* | VARCHAR(80) FW_UPDATE® | ENUM L0G RELAY STATE
RST TIME BIGINT(20) QR_CODE* FILE RESTART" ENUM MODULE _ID" \N;(ﬂ))
CTRL_TIME BIGINT(20) FIRMWARE_ID | INT(10) CFG_SAVE® | ENUM START T;ME* BIGINT(Z0)
LED VALUES |BLOB NOTE TEXT STG_SAVE* ENUM s TI_ME‘ pp—

NET_SAVE* | ENUM - @0

TEMP_VALUES | BLOB
RELAY_STATE* | ENUM

NET_SCAN* ENUM

FIRMWARE

CONNECT* ENUM LOG_TEMPERATURES
NEW_VALUES 1D INT{10) o< MODULE_ID* | INT{10)
MODULE_ID* | INT(10) o VERSION* VARCHAR(20) NETWORK_SAVE TIME* BIGINT(20)
RELAY_STATE* | ENUM FILE* FILE ©<| MODULE_ID* | INT(10) TEMP VALUES | BLOB
LED_VALUES |BLOB NOTE TEXT 1o” INT(10) —
SSID* VARCHAR(40) NETWORK_SCAN
PASSWORD VARCHAR(40) \—0< MODULE_ID* [ INT{10)
CONDITIONS MODULE_APP D INT(10)
ETTIN
MODULE_ID* | INT(10) b1 MODULE_ID* | INT(10) o] S S5 P VARCHAR(40]
—H MODULE_ID" | INT(10)
ENABLED* BOOLEAN APP_ID* INT(10) RSSI* TINYINT(4)
MODE* ENUM
THRESHOLD | INT(10) BSSID VARGHAR(20)
DFLT_RELAY* | ENUM
CFG_JSON VARCHAR(255) CHANNEL* TINYINT(4)
APP STATE_DELAY* | INT(10)
N ENC_TYPE* ENUM
D INT(10) LOOP_DELAY* | INT(10) -
SCHEDULE uuiD VARCHAR(40) DFLT_LEDS BLOB CONFIG_PIN_LED
MODULE_|D* INT(10) H-1 PLATFORM* ENUM MODULE 1D* INT(10)
CONFIG -
ENABLED* BOOLEAN VERSION® VARCHAR(20) D* INT{10)
M MODULE_ID* | INT(10)
CFG_JSON VARCHAR(255) FCM_TOKEN* | VARCHAR(240) PIN LED* TINYINT(4)
PASSWORD* | VARCHAR(40) -
ACCESS_TIME* | BIGINT(20)
PIN_BTN* TINYINT(4) CONFIG_TEMP_SENSOR
NOTIFICATIONS PIN_RELAY* TINYINT(4) MODULE_ID* INT(10)
MODULE_ID* | INT(10) = CONNECT_TO PIN_LED* TINYINT(4) ID* INT(10)
ENABLED* BOOLEAN MODULE_ID* | INT(10) Ho— PIN_EXT_BTN* | TINYINT(4) DEV_ID* VARCHAR(20)
MESSAGE VARCHAR(255) SSID* VARCHAR(40) PIN_EXT_LED* | TINYINT(4) DEV_ADDR* VARCHAR(20)
CFG_JSON VARCHAR(255) PASSWORD VARCHAR(40) PIN_TEMPS* | TINYINT(4) NOTE TEXT

Obrazek 13: Navrzeny databazovy model
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4.5 Komunikac¢ni rozhrani serverové aplikace

Tato podkapitola obsahuje navrh komunikac¢niho rozhrani. Jak jiz bylo v této
praci drive popsano, hlavni komunika¢ni komponentou informac¢niho systému je
serverova aplikace, ktera obsahuje komunika¢ni rozhrani pro vSechny ostatni
platformy. V této podkapitole je popsano vytvareni dokumentace komunikacniho
rozrani, shrnuti typli pozadavki, které serverova aplikace podporuje a format
odpovédi, které serverova aplikace po zpracovani dotazu vraci zpét. Hlavnim
komunika¢nim rozhranim bylo pro tento informac¢ni systém zvoleno REST API [19].
Pro rychlejsi odezvy by bylo vhodné jeSté dale mezi komponentami systému
navrhnout a implementovat WebSocket API [34], nicméné v ramci této diplomové

prace toto nebylo uskute¢néno.

4.5.1 Dokumentace

APl dokumentace byla vyhotovena vramci navrhu této prace pomoci
platformy Apiary [35]. Tato dokumentace obsahuje veSkeré informace potiebné k
napojeni libovolné dalSi komponenty do informac¢niho systému a je volné dostupna
online [36]. Kdokoliv tak miiZe informacni systém na zakladé této dokumentace
roz8irit. Zdrojovy kod této dokumentace je napsan ve formatu API Blueprint [37] a
nachazi se taktéz v elektronické priloze této prace.

NavrZena dokumentace komunika¢niho rozhrani je rozdélena na 2 zakladni
c¢asti. Prvni Casti je uvod, kde je podrobné popsano, jaké pozadavky komunikacni
rozhrani serverové aplikace podporuje a jaké odpovédi vraci v¢etné nejriiznéjsich
parametrl, formatl apod. Druha ¢ast dokumentace obsahuje seznam a detaily
jednotlivych API koncovych bodii. Tyto koncové body dale byly rozdéleny jesté na
dalSi dvé skupiny. Prvni skupina s nazvem ,Pro [oT moduly*“, obsahuje pouze takové
koncové body, které aktualné vyuzivaji predevSim jednotlivé hardwarové moduly.
Druha skupina s nazvem ,Pro mobilni aplikaci“ obsahuje vSechny koncové body,
které vyuZziva mobilni aplikace. Zde je nutné podotknout, Ze mobilni aplikace
nevyuziva pouze koncové body komunikac¢niho rozhrani serverové aplikace, nybrz
navic jeSté koncové body externi monitorovaci sluzby a koncové body samotnych
modulll pro uloZeni parametrii prvni Wi-Fi sité do modulu v off-line reZimu (bez

pripojeni k internetu).
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o~ PLIX Smart Modules

Reference
Pro loT moduly
Stav modulu
Aktualizace firmwaru modulu
| Pro mobilni aplikaci
Aktualizace FCM tokenu
Status vice moduli
| Detail madulu
Ovlédani modulu
Ulozené Wi-Fi sité
Nastaveni modulu
Kenfigurace modulu
Piipajeni k Wi-Fi siti
Dostupné Wi-Fi sité

Restart modulu

Obrazek 14: Nahled API dokumentace - detail modulu

Documentation

Detail modulu

URI Parameters

CONTROL_TOKEN ~ Ovladaci taken modulu

Detail modulu

200 OK

Response (object)

deviceld
(string)

controlToken
(string)

statusToken
(string)

isOnline

(boalean)

dentifikator modulu

abedefgh

Ovladaci token modulu
abcdefghijklmnopabedefghijk
Imnopabedefghijklmnop

Status token modulu

abedefghijklmnop

Je modul online?

true

Apiary Powered Documentation

Response

Headers

application/json

V levé casti dokumentace se nachazi menu, které slouZzi k rychlé navigaci po

celé dokumentaci. Uprostied dokumentace se nachazi seznam vSech API koncovych

bodi vcetné jejich podrobnosti. V pravé ¢asti se na tmavém pozadi, po rozkliknuti

konkrétniho koncového bodu, je$té navic vzdy zobrazuje jeho detail a priklad.

Reference

Pro loT moduly

Stav modulu

Aktualizace firmwaru modulu

Pro mobilni aplikaci

Aktualizace FCM tokenu

Status vice modulG

Detail modulu

Ovladani modulu

UloZené Wi-Fi sité

Nastaveni modulu

Konfigurace modulu

Pripojent k Wi-Fi siti

Dostupné Wi-Fi sité

Restart modulu

& PLIX Smart Modules

Documentation  In

Zmeéna ulozenych Wi-Fi siti

200 OK

Request (object)
networks
(object)

ssid

(string)

password

(string, optional)

Response (object)

status
(enum{number, fixed])
Show Child Attributes
networks

(object)

ow Child Attr

Novy seznam Wi-Fi siti k ulozen

Nazev sité

Internet

Heslo k siti

abcdefgh

Stav ulozenych Wi-Fi siti

sit

Seznam ulozenych Wi-Fi

Apiary Powered Documentation

200 OK

Request

https://sm.plix.cz/api/v1/modules/

URI Parameters

Ovladaci token modulu

Headers

application/json
Android
1.2.3

abcdefghijklmnop

N}/networks

Obrazek 15: Nahled API dokumentace - zména uloZenych Wi-Fi siti
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4.5.2 Pozadavky

REST API serverové aplikace prijima HTTP [38] pozadavky pouze v]SON [39]
formatu. Na vSechny ostatni poZadavky miiZe byt vracena chybova odpovéd, nebo
mohou byt i v urcitych situacich zpracovany néjakym zplisobem chybné. Veskeré

¢asové udaje serverova aplikace prijima pouze v ISO 8601 [40] formatu.

Prijimané metody

Prijimané metody HTTP poZadavki jsou piedevSim GET a POST. Metoda GET
v tomto informa¢nim systému primarné slouzi kziskavani dat ze serverové
aplikace. Metoda POST je naopak primarné vyuzivana k odesilani dat do serverové
aplikace. Vtomto informa¢nim systému nebyly implementovany napfic
platformami Zadné klasické CRUD operace, proto se zde viibec nepouZivaji metody
PUT a DELETE. Samoziejmosti je povoleni ostatnich zakladnich metod jako jsou

napiiklad metody HEAD nebo OPTIONS.

Hlavicka poZadavkia

V hlavi¢ce pozadavku ¢asto byvaji povinné atributy ,X-Platform*, ,X-Version“
a ,X-Device-1d“. Atribut ,X-Platform“ obsahuje oznaceni platformy, ktera na dany
koncovy bod pristupuje (napriklad ,android“). Atribut ,X-Version“ obsahuje verzi
mobilni aplikace a atribut ,X-Device-Id“ obsahuje unikatni univerzalni identifikator

zarizeni, které na dany koncovy bod pristupuje.

GET /api/vl/modules/abcdefghijklmnopabedefghijklmnopabedefghijklmnop/networks HTTP/1.1
Host: sm.plix.cz

X-Platform: Android

X-Version: 1.2.3

X-Device-Id: abcdefghijklmnop

Content-Type: application/json

Content-Length: 210

{
"networks": [

{
"ssid": "Internet",
"password": "abcdefgh"

"ssid": "Wi-Fi",
"password": "ijklmnop"

Obrazek 16: Priklad HTTP pozadavku na koncovy bod REST API
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Autentizace

Jednotlivé komponenty informacniho systému se mohou autentizovat
pomoci riznych tokeni. Tyto tokeny mohou byt piimou sou¢asti URL adresy, nebo
mohou byt zasilany vjednom =z atributl hlavicky poZzadavku. Pro zasilani
autentizacniho tokenu v hlavi¢ce dotazu se pouZziva atribut s nazvem ,X-Token“. Pod
takovymi tokeny pristupuji na komunika¢ni rozhrani serverové aplikace napiiklad
samotné hardwarové moduly nebo mobilni aplikace.

BéZni uzivatelé maji k dispozici ovladaci klice (tokeny), které po uloZeni do
mobilni aplikace vyuZivaji ke spravé a ovladani svych moduldi. Spravce systému se
prihlaSuje do administratniho portalu klasicky pres prihlasovaci formular pomoci
svého prihlaSovaciho jména a hesla. Po odeslani formulare se spravci systému
v prohliZe¢i automaticky uloZi ,session“ do souborli cookies [41]. PrihlaSovaci
formular ani cely prihlaSovaci mechanismus nebyl v ramci této prace navrZen a
implementovan. Vramci této prace byl vyuzit standardni prihlasovaci
mechanismus, ktery automaticky poskytuje pouzita technologie, proto ani nadale
v této praci neni prihlaSovaci mechanismus dale popisovan. Ve vyjimetnych
piipadech miZe kautentizaci postacit pouze univerzalni unikatni identifikdtor
mobilni aplikace, ktery mobilni aplikace automaticky zasila v atributu s nazvem , X-
Device-1d“v hlavi¢ce pozadavku. VeSkeré podrobnosti ohledné autorizace jsou vzdy

upresnény v API dokumentaci zvlast jednotlivé u kazdého koncového bodu.

4.5.3 Odpovédi

Stejné tak jako HTTP [38] pozadavky i odpovédi serverové aplikace jsou
vraceny pouze V]JSON [39] formatu a veSkeré casové udaje jsou taktéZ vraceny

pouze v ISO 8601 [40] formatu.

Standardni odpovédi

Standardni odpovédi pouZziva serverova aplikace v pripadé, pokud doSlo ke
spravnému zpracovani poZadavku. Mezi standardnimi odpovéd'mi se pouziva
predevSim odpovéd se stavovym kéddem ,200 OK“. Odpovédi ,201 Created“ nebo
»,204 No Content” nejsou vtomto informacnim systému vilibec vyuZivany. Na

nasledujicim obrazku se nachazi priklad standardni HTTP odpovédi.
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1- |

2 "deviceId": "abcdefgh",

3 "isOnline": ,

4 "status": o0,

5 "buttonMode": 5

6 "relayState”: s

7 "newRelayState": 5

8 "lastAccessTime": "2021-01-07T718:30:00",
9~ "temperatures": |

10 24.125,

11 52.875

12 1,

13 "conditionsEnabled": 5
14 "scheduleEnabled": 5
15 "notificationsEnabled":

16 }

Obrazek 17: Priklad standardni HTTP odpovédi

Chybové odpovédi

Chybové odpovédi jsou vraceny vokamziku, kdy se nedari dokoncit
pozZadovanou operaci. Jako nejcastéjsi chybové odpovédi se pouzivaji odpovédi se
stavovymi kody ,400 Bad Request®, ,401 Unauthorized*, ,,403 Forbidden®, ,404 Not
Found“ nebo chybové odpovédi serveru, které zac¢inaji stavovym kédem 500 a vice.
Chybové odpovédi nebyvaji zasilany prili§ Casto a jsou primarné v JSON Error
Objects [42] formatu. Kazda takova chybova odpovéd obsahuje unikatni

identifikator, status, kdd, nazev a detail. Detail chybové odpovédi obsahuje zpravu,

ktera programatorovi bliZe specifikuje chybu.

1~ {

2~ "errors": |

3v {

4 "id": 1060,

5 "status": 400,

6 "code”: "MISSING_HEADER_PARAMETER",
7 "title": "Missing header parameter”,
8 "detail”: "Header parameter DEVICE_TOKEN is missing.”
9 ¥

10 ]

1 }

Obrazek 18: Priklad chybové HTTP odpovédi
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4.6 Automatizované ulohy

V této podkapitole se nachazi popis automatizovanych uloh, které pravidelné
probihaji na pozadi serverové aplikace. Tyto ulohy jsou spouStény pomoci cronu,

jehoZ pravidelné volani poskytuje samotny webhosting [43].

4.6.1 Automatické ovladani moduli a odesilani upozornéni

Moduly aktualné posilaji v pravidelnych intervalech informace o svém stavu.
Mimo jiné napriklad o stavu pripojeni k internetu nebo o stavu aktualnich hodnot ze
senzord, které jsou na jeho vstupech. Pokazdé kdy dojde k takovému poZadavku na
serverovou aplikaci, serverova aplikace zkontroluje nastaveni automatizace
ovladani nebo odeslani push notifikaci na mobilni zafizeni. Podrobnéji znazornény

vyvojovy diagram automatizace se nachazi na nasledujicim obrazku.

.....................................................................................................................

| ) W 1
: Zapnout Vypnout i
Ulosit do modul modul ;
H N pozadavku 5
: SYSTEM potfebné TANO TANO
: hodnoty Cekat :
: nastaveny Zapnout NE Vypnout NE
: cas modul? s modul? H
: Odeslat
.| pozadavek !
; FIRMWARE MODULU £ | !

i Vratit 3

' = qﬁ !

: Ulozit do odpovéd :

5 Zapnout ANO odpovédi 1

i modul? pozadavek T NE :

5 na zapnuti i

i NE Odeslat :

: J? > notifikaci? !

: Ulozit do

: Vypnout ANO odpovedi ) ANO !

5 modul? pozadavek :

§ na vypnuti Odeslat ) GOOGLE

; L NE notifikaci 3 CLOUD

E J :

SERVEROVA APLIKACE 3 | !

Obrazek 19: Vyvojovy diagram automatizace serverové aplikace
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4.6.2 Automatické povolenizablokovanych IP adres

Pokud dojde na libovolnych koncovych bodech serverové aplikace ze stejné
[P adresy k chybné autentizaci, je tato IP adresa okamzZité doCasné zablokovana.
Automatizované ulohy, které béZi na pozadi serverové aplikace, poté automaticky
po daném case zablokované IP adresy opét povoluji. Nastavit tento ¢as miliZe spravce
systému pres administracni portal. O tuto bezpelnostni funkcionalitu se stara
softwarovy modul, ktery vznikl rovnéZ vramci této diplomové prace. Na

nasledujicim obrazku se nachazi formular, ktery obsahuje nastaveni tohoto modulu.

Nastaveni

Domu » Administrace » Nastaveni » Systém

Prahova hodnota *
3

Pocet poruseni pravidel (béhem intervalu méfeni), za ktery bude udélen ban (na dobu trvani).

Interval méfeni *

3600
Interval (v sekundach), ve kterém se méfi pocet poruseni pravidel.

Doba trvani banu *
86400

Doba (v sekundach), po kterou trva ban, nez se automaticky zrusi (cronem).

Ulozit nastaveni

Obrazek 20: Formular pro nastaveni blokovani IP adres

4.6.3 Automatické cisténi historie

v v

Automatizované ulohy, které béZi na pozadi serverové aplikace dale
automaticky pravidelné odstranuji zaznamy v databazi, které se nachazeji v
historickych nebo protokolovych tabulkach. Odstraiuji se predevSim takové
zaznamy, kterych je vétsSi pocet neZ zadana hranice, nebo takové, které jsou starsi
ne% zadany &asovy tdaj. Uloha na &isténi databaze je spousténa ptiblizné 1x za

hodinu na pozadi systému pomoci cronu.
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5 Implementace

V této kapitole je popsana praktickd implementace, ktera byla rozdélena
celkové do tfi ¢asti podle jednotlivych komponent informac¢niho systému, kterych
se dana implementace tyka a také chronologicky podle toho, jak postupné byly
vyvijeny za sebou. Na konci této kapitoly se jeSté navic nachazi shrnuti komunikace,

bezpecnosti, nasazeni a zalohovani vSech vyvinutych reSeni.

5.1 Moduly

Jako prvni byla provedena implementace firmwaru pro hardwarové moduly
znacky Sonoff [11], kde se zjistilo, zda viibec piijdou zrealizovat vSechny navrzené
pripady uZiti. Nakonec bylo zjisténo, Ze pljde pokryt Uplné vSechny navrZené
pripady uziti, které byly navrZeny a podrobné popsany v ramci piedchozi kapitoly
této prace s nazvem ,Navrh“.

[ pres to, Ze byl plivodné v ramci praktické ¢asti této prace planovan i vyvoj
vlastniho hardwarového modulu sloZeného zrtiznych HW komponent, nakonec
bylo rozhodnuto, Ze pro ucely tohoto projektu posta¢i pouze preprogramovani
modulli znacky Sonoff. Preprogramovani modul této znacky se ukdzala jako
rozhodnuti se nachazeji ve treti kapitole této prace s ndzvem , Analyza“.

Pireprogramovat modul, tedy Wi-Fi ¢ip ESP8285 [44], ktery se na zafizenich
této znacky nachazi, 1ze pomérné jednodusSe, a to pfimo v domacich podminkach
pomoci USB rozhrani pocitace, FTDI [45] kabelu a vyvojové desktopové aplikace
Arduino IDE [46]. Vyvojové prostfedi Arduino IDE musi mit pfed prvnim
preprogramovanim nejprve staZené vSechny potirebné balitky a musi byt spravé
nakonfigurovana komunikace mezi pocitatem a modulem, presné podle typu
pouzitého cipu. Detail konfigurace se nachazi v elektronické priloze této prace a
zaroven i v online repozitari zakladniho firmwaru pro moduly [47].

Na nasledujicim obrazku se nachazi nahled zapojeni modulu, ktery je
pripojen k pocitaci pomoci USB rozhrani a FTDI kabelu a je pripraven pro nasledné
preprogramovani nebo pro c¢teni sériového ladiciho vystupu. Ukazka vystupu je

bliZe popsana v nasledujici kapitole s nazvem , Testovani®.
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Obrazek 21: Ukazka zapojeni modulu pri jeho programovani

Jeden z redlnych produkénich modull se nachazi u krbovych kamen, které
zaroven umoziuji nahtat teplou vodu v bojleru pro celou domacnost. Tento modul
vyZadoval pripojeni a praci se dvéma teplotnimi senzory, podle kterych se pres
mobilni aplikaci nastavi pravidelna automatizace. Jeden teplotni senzor snima
teplotu vody v kamnech a druhy teplotni senzor snima teplotu vody v bojleru. Poté
1ze jednoduSe v mobilni aplikaci nastavit napriklad to, Ze cerpadlo, které precerpava
vodu mezi kamny a bojlerem je spu$téno pouze v tom pripadé, kdyZz teplota
v kamnech je o 5 °C vySsi neZ teplota v bojleru a jakmile tato podminka neplati, je
¢erpadlo ihned vypnuto, aby nedochazelo k ochlazovani teplé vody. Zarovern je také
moZzné nastavit, aby se voda preCerpavala pouze v tom pripadé, kdyZ ma voda
v kamnech vice jak 50 °C, aby se kamna stihla dostate¢né nahiat, nez dojde
k preCerpavani. VétSina modulli znacky Sonoff nepodporuji pifimé pripojeni
teplotnich senzoriti a kdyZ uZ jej podporuji, tak podporuji pouze pripojeni jednoho
senzoru. Ztoho diivodu bylo potfeba provést manudlni hardwarovou upravu
jednoho ze Sonoff modult. K tomuto modulu byly pfipojeny dva teplotni senzory
DS18B20 [48], ze kterych novy firmware dokaze pravidelné nacitat teplotu. Ukazka

realného zapojeni teplotnich senzort k modulu se nachéazi na nasledujicim obrazku.
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Obrazek 22: Priprava a zapojeni dvou teplotnich senzorii k modulu

Vyslednym produktem je modul, ktery v libovolném intervalu méri realnou
teplotu ze dvou teplotnich senzorli a dokdZe automaticky reagovat na jejich zmény.
Pocet téchto senzorii navic neni ni¢im omezeny (kromé maximalniho proudového
zatiZeni), protoZe tyto teplotni senzory mohou byt vSechny pripojeny pouze pres
jeden vstupni pin modulu, a to diky sériové komunikaci a pouZiti hardwarovych
adres. Hardwarové adresy senzorl jsou piredem zjiStovany pomoci specidlniho
firmwaru na testovani senzord, ktery taktéZ vznikl vramci této prace [49]. Na

nasledujicim obrazku se nachazi fotografie vysledného produktu.

— CBnRarF =
L
VIn e C€ - )

Obrazek 23: Vysledny modul obsahujici dva teplotni senzory
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Pro hardwarové moduly znacky Sonoff byl vyhotoven pouze jeden firmware,
ktery se vjednotlivych modulech liSi pouze ve své konfiguraci. Tim se velmi
zjednodusil nasledny vyvoj v§ech potirebnych funkcionalit pro vSechny typy moduld,
kde se jednim programovym kéddem pokryvaji uplné vSechny druhy zarizeni, které
byly pouZity v rdmci tohoto projektu. Programovy kéd pro ¢ip ESP8285 se sice vyviji
v programovacim jazyce C [50], ale v ramci této implementace je tfeba postupovat
presné v ramci prislusné dokumentace [51] téchto Wi-Fi ¢ipl. Tyto Cipy totiz
potiebuji dostatek prostoru pro operace a komunikaci spojenou s udrzenim
aktivniho internetového pripojeni, ktery miliZe byt se Spatné optimalizovanym
programovym kédem velmi rychle vyCerpan.

Vramci implementace firmwaru byla také implementovana vzdalena
aktualizace, ktera funguje pomoci serverové aplikace, a tedy vzdalené pres internet.
V tomto ohledu je tento projekt naprosto zcela unikatni a z ostatnich levnych reSeni
je jediny, ktery si na pokyn serveru dokaze stahnout predem pripraveny binarni
soubor a potom z néj spustit novy firmware. Aby mohl modul tuto akci provést, musi
mit k dispozici takovou velikost volného mista v paméti, ktera odpovida velikosti
nového firmwaru. Vtomto projektu tedy bylo dodrZovano, aby se vysledny
programovy kod veSel do poloviny volné paméti po odecteni prostoru, ktery zabira
souborovy systém. Aktualné programovy koéd zabira vcetné vSech ladicich zprav a
nastroji priblizné 48 % paméti. Nicméné pokud se tyto zpravy a nastroje odstrani,
zabird programovy kdd priblizné 45 % paméti. Priblizné 35 % paméti zabiraji pouze
pouzité knihovny, které vSechny byly voleny s peclivou rozvahou, aby bylo uSetfeno
co nejvice mista. Na nasledujicim obrazku se nachazi diagram, ktery znazornuje

pamét modulu béhem jeho vzdalené aktualizace.

SOUBOROVY SYSTEM
STAV PAMETI PRED AKTUALIZAGI: | |

SOUBOROVY SYSTEM

STAV PAMETI PRI AKTUALIZACI: | |

SOUBOROVY SYSTEM

STAV PAMETI PO AKTUALIZACI: | ‘ I

Obrazek 24: Stav paméti modulu béhem aktualizace firmwaru
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5.2 Serverova aplikace

Dale byla implementovana serverova aplikace, ktera zastreSuje cely
informacni systém tim, Ze obsahuje komunika¢ni rozhrani, pomoci kterého s ni
komunikuji vSechny ostatni softwarové komponenty. Dale je nezbytnou soucasti IS
také z toho diivodu, Ze obsahuje administra¢ni portdl pro spravce systému, ktery
diky nému miiZe cely systém ovladat a nastavovat.

Po del$i analyze a zvazovani byla serverova aplikace nakonec
implementovana pomoci CMS Drupal 9 [52] v programovacim jazyce PHP [53] nad
frameworkem Symfony [54]. Pivodné bylo planovéano, Ze bude tato aplikace
implementovana v Node.js [55] a nasazena na platformé Heroku [56], jenZe kviili
nepodpote SSL certifikdtu [57] na vlastni doméné a pravidelnému ukoncovani
aplikace pri neaktivité a limitu maximalniho poc¢tu dostupnych mési¢nich minut
béhu, bylo rozhodnuto, Ze bude serverova aplikace vyvinuta jako klasicka webova
aplikace na stejném jadru jeSté s jinymi projekty. Bylo rozhodnuto, Ze to tak bude
nejen nejjednodussi, ale hlavné finan¢né uspornéjsi, protoZe timto provoz serverové
aplikace pravé ted vyjde mésicné uplné zcela zdarma. Déli se tedy o programové
jadro Drupalu a mési¢ni naklady s ostatnimi aplikacemi, které by stejné na stejném
serveru o stejném vykonu a kapacité béZely tak jako tak. Navic diky tomuto je
projekt spustény na vlastni doméné s SSL certifikatem a bylo celkem jednoduché pro
néj vytvorit webovy administra¢ni portal. Nicméné, kdyby se projekt vice rozsiril a
obsahoval by nékolik stovek nebo dokonce tisicli vzdalené ovladanych zatizeni, tato
serverova aplikace by zcela jisté zacala byt nedostacujici a muselo by se prejit na
néjaké uSlechtilejsi reSeni. Takové rozsifeni se aktualné v dohledné dobé zcela
vliibec nepladnuje, takZe momentdlné bylo moZné bez problému zrealizovat
serverovou aplikaci praveé timto zptisobem.

Pro vyvoj serverové aplikace byl pouZit nastroj Composer [58], ktery se stara
o automatickou instalaci externich balickd (zavislosti) vcetné komunitnich
softwarovych Drupal modulii. Lokalné i na produkci byl pouZit webovy server
Apache [59]. Databaze byla pouZita ve vSech prostfedich MariaDB [60] a pro
pohodlnou praci s CMS Drupal byl pouZit nastroj Drush [61]. Nasledujici obrazek

obsahuje ukazku detailu modulu, ktery je otevien v administra¢nim portalu.
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— M{juget  Odhlasit =
L d

= Smart Modules

Module abcdefgh
Zobrazit Upravit Smazat

Zakladni Stav Aktualni firmware Novy firmware
ID zafizeni: abcdefgh Dostupnost:  ONLINE Verze: 1.5.1 Verze: 1.5.1
Token zafizent: Cas pfipojeni: 7. 3.2021 22:00:41 o
abed efgh 1jkL mnop Gas restartu:  27. 2. 2021 05:11:20 Aktualni sit Nova sit
abcd efgh ijkl mnop Cas ovladdni: 6. 3.202121:51:48 SSID: Internet SSID:  Internet
abed efgh 1jkl mnop RSSI: -68 dBm (64 %) Heslo: Password
Ovlédac token: Procesy
abed efgh J:.J:R'L mnop Zména vystupl: OK Aktuélni hodnoty Nové hodno[y
abed efgh ijkl mnop Aktualizace: 0K i
abcd efgh ijkl mnop Restart: oK Vystupy Vystupy
Status token: Zména konfigurace: 0K Stavrelé: VYPNUTO Stavrelé: VYPNUTO
abcd efgh ijkl mnop Zména nastavent:  OK LED 1: - LED 1: 0/1023 (0 %)
Ovlédaci QR kéd: Zména siti: oK LED2: - LED2:  0/1023 (0 %)

Zjisténi siti: 0K LED 3: - LED 3: 0/1023 (0 %)

Pripojeni k siti: OK .

Pol Teplotni senzory
1 24,2500 °C
2 61,8125 °C

Obrazek 25: Ukazka administra¢niho portalu

5.3 Mobilni aplikace

Uplné nakonec byla implementovdna mobilni aplikace, kterd je hlavni
prezentaci tohoto projektu. Tato aplikace komunikuje se serverovou aplikaci, diky
¢emuZ uzivatel dokaZe velmi pohodlné ovladat, nastavovat, konfigurovat, nebo
aktualizovat své moduly. Mobilni aplikace vznikla pomoci frameworku lonic [62] a
pomoci pomérné nového prostiredi Capacitor [63] jako multiplatformni hybridni
aplikace, kterou Ize nasadit jako nativni i0S, Android i PWA aplikaci [64]. V ramci
tohoto projektu byla aplikace nakonec produkéné nasazena pouze na platformu
Google Play jako nativni aplikace pro opera¢ni systém Android. Na ostatni platformy
zatim nasazena nebyla, protoZe to nevyzadoval Zadny realny uzivatel. Pro vyvoj této
mobilni aplikace byly vyuZity webové technologie, jako napftiklad Vue.js [65]
framework anebo programovaci jazyk TypeScript [66].

Na nasledujicim obrazku se nachazi vybrané snimky obrazovek mobilni
aplikace. VSechny snimky se nachazi ve ¢tvrté priloze na konci této prace a také

v elektronické priloze ve tmavém i svétlém reZimu.
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u bazénu
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Senzory 2 Verze aplikace 1.2.7
Teplota 1 55,00 °C
Teplota 2 40,50 °C

Automatické ovladani

Automatické ovladani podle hodnot senzorli

Stav

Obrazek 26: SnimKky obrazovky mobilni aplikace

5.4 Komunikace

Hlavnim komunika¢nim rozhranim systému je serverova aplikace. K tomuto
rozhrani pristupuje pomoci zabezpeceného spojeni jak firmware hardwarovych
moduld, tak i mobilni aplikace.

BéZny uzivatel primarné ovlada svoje moduly pomoci mobilni aplikace, a to
vzdalené pomoci serverové aplikace a internetu. Ve vyjimec¢nych pripadech miize
béZny uZivatel ovladat modul napfimo pomoci hardwarového tlacitka, které se
nachazi na vSech modulech, které vznikly v ramci této prace. Dale mobilni aplikace
umoZnuje piimé poZadavky na komunika¢ni rozhrani modulti pomoci lokdlniho
spojeni modulu a mobilni aplikace pro tcely nahrani tdaji k prvni Wi-Fi siti.
Spravce systému pak pristupuje k celému informac¢nimu systému pouze skrze
administracni portal, ktery je soucasti serverové aplikace.

Na néasledujicim obrazku se nachazi tok obecnych pozadavki informa¢nim

systémem. Z vyvojového diagramu byla pro vétsi prehlednost umyslné odstranéna

komunikace zajistujici odesilani push notifikaci pfes Google Cloud [28] sluzby.
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Obrazek 27: Vyvojovy diagram obecného pripadu uziti

5.5 Bezpecnost

Na bezpecnost spojeni mezi vSemi komponentami informac¢niho systému byl
kladen co nejvyssi dliraz. Postupné se komunikace mezi serverovou aplikaci a
firmwarem modulii vyvijela pies obycejné nezabezpecené a zcela odposlechnutelné
a modifikovatelné spojeni HTTP. Pozdéji probihala komunikace ptes HTTPS [25]
bez ovérovani certifikatu serveru. Tim se stala komunikace Sifrovanou, ale nebyla
odolna vii¢i ,Men in the middle“ utoku [67]. Nasledné se podarilo zprovoznit
komunikaci s ovérovanim certifikatu alesponn pomoci kryptografického otisku.
Nicméné toto reSeni stale nebylo zcela dostatecné, proto se nakonec projekt dostal
do faze, kdy firmware modulli se serverem komunikuje pfes zcela naprosto
zabezpecené HTTPS spojeni pomoci ovérovani certifikatu serveru u korenové
certifika¢ni autority. Pro spravu certifikadtli na serveru byla pouZita sluzba Let's
Encrypt [68] a jeji hlavni kofenové certifikaty jsou primou soucasti programového
kédu firmwaru. Aby mohl firmware modulu ovérit spravnost certifikatdi, potiebuje
si po svém prvnim spus$téni a pripojeni k Wi-Fi siti zjistit aktudlni Cas. Dale
komunikaci zastfeSuji dlouhé autentiza¢ni tokeny, které obsahuje kazdy

hardwarovy modul uz od inicializatniho preprogramovani. V ramci mobilni aplikace

bylo zabezpefené spojeni se serverem automatické, protoZe vSechny dilezité
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korenové certifikaty obsahuji mobilni telefony pfimo ve svém operacnim systému.
Dlouhy autentiza¢ni token pro ovladani modulil ziska mobiln{ aplikace automaticky

po nacteni QR kddu, ktery je soucasti kazdého hardwarového modulu.

5.6 Nasazeni

Pro vyvoj veskerého softwaru, ktery byl vyvijen v ramci této diplomové prace
byl po celou dobu pouzivan verzovaci systém Git [21] a online repozitar GitLab [69].
U projektl serverové a mobilni aplikace byla v tomto online verzovacim systému
¢astec¢né zprovoznéna pribézna integrace (CI/CD) [70]. P¥i kaZdé zméné v tomto
online repozitari se kod vzdy automaticky otestuje. U serverové aplikace se testuji
»coding standards” [71] a jeji REST API. U mobilni aplikace byly nastaveny pouze
zakladni testy kompilace. Blizsi informace k testovani se nachazeji v nasledujici
kapitole. Nasazeni firmwaru probiha manudalné pomoci postupu popsaného na
zacCatku této kapitoly. Nasazeni mobilni aplikace probiha manualné pres Android
Studio [72] a Google Play konzoli [73]. Nasazeni serverové aplikace probiha pomoci
automatizovaného shellového skriptu, ktery je soucasti elektronické prilohy této
prace. V8echna implementovana reSeni jsou dostupna online a jejich URL adresy

jsou uvedeny ve treti priloze na konci této prace.
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1 Project overview R Pxas Qv (Fser o) [¥re|o
T Project ID: 19223173
etails
PR <186 Commits ¥ 1Branch ¢? 0Tags [ 3.8 MBFiles [ 4.2 MB Storage
ctivity
— E—
Releases
master plix + v History Find file Web IDE | « & v
B Repository
O Issues 0 Update notification test error message @ 19383801 | [}
Libor Pligek authored 23 hours ago
19 Merge requests 0
2 [ README | | 3 Other [ CI/CD configuration | | B Add CHANGELOG | | B Add CONTRIBUTING : | [ Add Kubernetes cluster |
© Security & Compliance Name Last commit Last update
% Operation & assets Add Smart Modules APl documentation 1 day ago
& Pack & Regist &= bin Enable CORS for mobile app 3 months ago
ackages & Registries
= & config Update Drupal code and contrib modules 23 hours ago
b Analytics
& v Update notification test error message 23 hours ago
[ wiki
¢ editorconfig Init Drupal 9 project 10 months ago
& Collapse sidebar
& aitattributes Init Drupal 9 project 10 menths ago

Obrazek 28: Ukazka online GitLab repozitare
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5.7 Zalohovani

V produke¢ni verzi serverové aplikace je nastaveno pravidelné zalohovani.
Zalohovani probiha pravidelné kazdy den v no¢nich hodinach pomoci externiho
softwarového modulu ,Backup and Migrate“ [74]. Pokud by tedy doSlo k néjaké
kritické havarii serverové aplikace a bylo by potieba obnovit databazi, 1ze tak ucinit
jednim kliknutim v nastaveni tohoto softwarového modulu. Dale diky témto
zalohdm lze zpétné dohledat jakakoliv dilezitd data i kdyZ se vsamotném
produk¢nim systému jiZ nenachazeji. Na serveru jsou aktualné ponechavany zalohy
starSi méné neZ 64 tydnl. Vzhledem k tomu, Ze serverova aplikace je se zadlohovanim
spuSténa teprve od zacatku listopadu 2020, zatim nebyla kapacita zaloh ani
z poloviny naplnéna. VSechny zalohy jsou tedy uloZeny v ramci jedné serverové
aplikace a nejsou ani serverové a ani geograficky oddéleny. Pokud havaruje cely
server webhostingu, jsou timto zalohy serverové aplikace nenavratné ztraceny.
Nicméné proto existuji jeSté zalohy, které provadi samotny webhosting, které jsou
jiZ bezpetné a moderné zalohovany a webhosting je automaticky vyuZziva k obnové
serveru po jeho havarii. Tyto zalohy provadi webhosting pouze 1x tydné a nejsou
primarné urceny pro bézné zakazniky [22]. Na nasledujicim obrazku se nachazi

ukazka uloZenych zaloh databaze serverové aplikace.

Backups

Zalohovani Obnova UloZené zalohy Plany Nastaveni

DomU » Administrace » Nastaveni » Development » Backup and Migrate

Most recent backups in Private files - daily

JMENO DATUM v VELIKOST OPERACE

backup-2021-03-07T04-02-00.mysql.gz Ne 7. 3. 2021 04.02 922 KB Obnova -
backup-2021-03-06T04-02-10.mysql.gz So 6. 3. 2021 04:02 918.18 KB Obnova -
backup-2021-03-05T04-02-43.mysql.gz Pa 5. 3. 2021 04:02 919.86 KB Obnova -
backup-2021-03-04T04-02-27.mysql.gz Cr 4., 3.2021 04:02 915.17 KB Obnova -
backup-2021-03-03T04-03-46.mysql.gz St3.3.202104:03 928.71 KB Obnova | -

View all backups in Private files — daily

Most recent backups in Private files - weekly

JMENO DATUM - VELIKOST OPERACE

Obrazek 29: Ukazka uloZenych zaloh databaze serverové aplikace [74]
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6 Testovani

Implementované feSeni bylo produk¢né zprovoznéno ihned po vzniku
zakladnich funkcionalit. Nejprve informacni systém obsahoval pouze zakladni
funkcionality a fungoval zcela uplné bez mobilni aplikace. Namisto mobilni aplikace
informacni systém plivodné obsahoval docasné jednoduché webové rozhrani, pies
které bylo moZné ovladat zakladni funkce modulti a ke kterému méli piistup pouze
spravcem systému vybrani uzivatelé. Toto doc¢asné webové rozhrani postupné
zaniklo a nahradila ho multiplatformni mobilni aplikace, ktera postupné naplnila
uplné vSechny navrzené pripady uZiti tohoto informac¢niho systému.

Kazdé praktické teSeni, které vzniklo vramci této prace bylo testovano
nejprve postupné ve vyvojovych podminkach, a to vzdy ihned po vytvoreni nové
funkcionality. Jakmile byla v programovém kédu implementovana nova funkce, byly
ihned provedeny vhodné manualni testy, které dané softwarové komponenté
vyhovovaly nejvice. Napriklad pokud byla ve firmwaru pro hardwarové moduly
implementovana funkce pro zjiSténi dostupnych siti, byla tato funkce pred
nasazenim do zbylé casti informacniho systému nejprve manualné nékolikrat
otestovana. Toto otestovani probihalo napriklad i v¢etné nahlych odpojeni nebo
pripojeni jednotlivych hardwarovych Wi-Fi pfistupovych modd, které se nachazely
v blizkosti modulu apod. Takto probihalo testovani drtivé vétSiny pripadi uZiti
firmwaru pro moduly, u kterého byl vzdy sledovan jeho vlastni sériovy vystup.

Podrobnéjsi popis testovani jednotlivych softwarovych komponentbyl v této
kapitole dale rozdélen do podkapitol podle jednotlivych komponent chronologicky
presné tak, jak postupné byly implementovany za sebou. Automatizované testovani,
které probiha na platformé GitLab, je spouSténo automaticky po kazdé zméné kddu
v online repozitari. Pokud pfi tomto automatickém testovani dojde k chybé, vyvojar

je automaticky ihned upozornén pomoci e-mailu.

6.1 Firmware

Jako prvni byl postupné testovan firmware, a to pomoci ladicich nastrojt
samotné platformy Arduino IDE [46] vCetné vyjimkového dekodéru. Bylo treba

hlidat, aby mél modul dostate¢né mnoZstvi prostoru pro procesy bézici na pozadi,
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které udrzuji neustalé spojeni s Wi-Fi pristupovym bodem a tim i pripojeni
k internetu apod. Stavalo se, Ze k néjaké kritické chybé doSlo i nékolikrat denné, ale
firmware uz je v pokrocilé a plné odladéné verzi, ktera jiZ mésice nevyzaduje Zadnou
upravu. Moduly byly nékolikrat dlouhodobé testovany ve vyvojovém prostredi
(napriklad pres noc), kde byla nasledné objevena chyba, u které se zastavily a tim
padem bylo i zjiSténo, co je potireba opravit. Nejvétsi problémy maji tyto moduly
predevSim v meznich situacich, jako je nahlé odpojeni od Wi-Fi pristupového bodu,
nebo ztrata pripojeni k internetu ¢i ne¢ekana nedostupnost serveru. Nasledné byly
tyto mezni situace simulovany, ¢imZ se nakonec prede$lo uplné vSem pretrvavajicim
problémiim. A i kdyZ by se ted preci jenom stalo, Ze k néjaké kritické chybé dojde,
modul je nastaveny tak, Ze po takové chybé automaticky provede restart, ¢imz se
kompletné vycisti operacni pamét a miiZe zase pracovat dal. Server vSechny tyto

vypadky automaticky zaznamenava a jsou dostupné pro spravce systému.

Setup info:

Flash chip ID: 1327198

Flash chip size: 1048576 B
Flash chip speed: 40000000 H=z
Flash chip mode: 3

Free sketch space: 483328 B
Free heap: 29520 B

Boot mode: 1

Boot version: 31

Core version: 2 7 4

SDK version: 2.2.2-dev(38a443e)
Reset reason: Power On

Reset info: Power On

File system total size: 65536 B
File system used size: 32768 B
File system free size: 32768 B
Firmware version: 1.5.3

Setup mode: CLIENT

Button pin: O

Relay pin: 12

Led pin: 13

External button pin: -1
External LED pin: -1
Temperature sensors pin: 14
Device ID: 'abcdefgh'

Device name: 'PLIX-SM-abcdefgh'
Device token: 'abcdefghijklmnopabcdefghijklmnopabcecdefghijklmnop'

Obrazek 30: Ukazka sériového vystupu firmwaru modulu
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6.2 Serverova aplikace

Jako druha se zacala vyvijet a testovat serverova aplikace. U serverové
aplikace jsou striktné dodrzovany a testovany ,Drupal coding standards®. Tyto
standardy programovaciho kédu pomahaji vyvojartim udrZovat stejné formatovany
kod naptic¢ vSemi zarizenimi, které pro vyvoj aplikace pouzivaji. Tyto testy jsou
automaticky spoustény po kaZzdé zméné v online repozitdii vramci pribéZzné
integrace (CI/CD). Dale se u serverové aplikace pravidelné testuje samotné REST
API, coZ je nejdiileZitéjsi soucast celého informac¢niho systému, pres kterou
komunikuji vS§echny ostatni softwarové komponenty. Toto komunika¢ni rozhrani
(REST API) je testovano pomoci nastroje Dredd [75], ktery pro tyto testy pouZiva
piimo samotny zdrojovy kéd vytvorené API dokumentace z platformy Apiary [35].
Pokud dojde k chybé, miiZze to znamenat pouze dvé véci. Bud miiZe byt chyba
v serverové aplikaci nebo pouze v jeji API dokumentaci.

Na nasledujicim obrazku se nachazi GitLab repozitar, kde jsou otevieny pro
ukazku posledni provedené automatické testy. BliZ$i nahled na testovani REST API
se nachazi jeSté na konci této kapitoly, kde je zobrazen samotny kdéd vystupu tohoto

testovani.

W GitLab Next Projects ¥ Groups ¥ More ¥ Search or jump to..

k plisek > webs > % PLIXcz > Pipelines

o All 149 Finished Branches  Tags Clear runner caches Cl lint Run pipeline

5] [ Filter pipelines ‘ O.]
o
Status Pipeline Triggerer Commit Stages Duration
I
#285938634 P master - 19a83801 AT & 00:01:21
d (v ) (v
| L |atest w @ Update notification . NN B 23 seconds ago
v P master -0 271a375d & 00:01:22
master a: — :01:
d| #285936932 (v) (v
o [@ji] ¢ @ Update Drupal cod... ~— \J B 1 minute ago
b
[ F master < 81286cef —~ & 00:01:27
assed | #285932478 (v)(~
Ol * @ Update error messa... < ‘D B 27 minutes ago
L
V master -o- 4d7dd364 —_~ o~ & 00:01:27
ol d| #285922137 () (v)
¢ @ Update error respo... NEANE 8 58 minutes ago

»

Obrazek 31: Ukazka priabézné integrace serverové aplikace [23]
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6.3 Mobilni aplikace

Mobilni aplikace je testovana predevSim pomoci interniho testovani, které je
dostupné primo v ramci Google Play konzole [73]. Nova verze aplikace je vzdy
vydana nejprve internim testertim, coZ je skupina vybranych redlnych uZivateld,
ktefi mobilni aplikaci aktivné pouZivaji. Témto uZivatellim jsou aktualizace mobilni
aplikace pravidelné vydavany prednostné, jeSté drive, neZ jsou schvaleny samotnou
platformou a mohou tak novou verzi vyzkouSet mnohem drive, nez se dostane
k ostatnim uZivatelim. Diky tomu je moZné otestovat aplikaci v uzavieném kruhu
internich testerti a pokud interni testefi nenajdou Zadnou chybu, miiZe byt nova
verze mobilni aplikace nasledné bezpecné publikovana Siroké verejnosti pfimo na
platformé Google Play. Timto zplisobem je aplikace testovdna uZ od samotného
pocatku a diky tomuto testovani bylo v minulosti detekovano hned nékolik
zavaznych chyb, které se nepromitly Uplné u vSech uZivatel nybrZz pouze u
internich testert, ktefi s tim automaticky predem dobrovolné pocitali.

Na nasledujicim obrazku se nachdazi ukazka rozhrani interniho testovani
v konzoli Google Play, kde je vidét, Ze posledni testovana verze aplikace byla ,,1.2.7%,

ktera se zacala testovat 3. brezna.

— .
= t-' Google Play Con Q v i @ @ G SmartModules
& Viechny aplikace . T
Interni testovani [P ——
= Vytvofte a spravujte interni testovaci vydani, abyste aplikaci mohli zpfistupnit az pro 100 internich testerd. Dalsi informace
08 Panel
D Dariicandposta Souhrnné udaje o kanalu Pozastavit kanal
il,  Statistiky Aktivni - Nejnovéjsi vydani: 10207 (1.2.7)
;O Prehled publikovani W
Vydani Testefi
Vydani
Vydani
B8 Prehled vydani
£ Produkce 10207 (1.2.7) Zobrazit podrobnosti o vydani
v {») Testovani @ Dostupné internim testerdm - 1 kéd verze - Posledni aktualizace 3. 3. 0:46
OtevFené testovani Zobrazitsouhrn v Propagovat vydani v
Uzaviené testovani
Interni testovani
Historie vydani Skrjt A
Pfedb&zna registrace
- Prehled vyz\edkx] testd Vydaéni Koéd verze Vydéano Stav
pred vydanim
10206 (1.2.6) 10206 27. unora 2021 Nahrazeno 3. 3. 0:46 -

Obrazek 32: Ukazka rozhrani interniho testovani v konzoli Google Play [73]
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6.4 Dostupnost

Dostupnost celého informacniho systému zavisi predevSim na dostupnosti
samotné serverové aplikace. Proto je u serverové aplikace striktné testovana
dostupnost. Podle externi monitorovaci sluzby ma v posledni dobé webhosting
pomérné velké vypadky, ¢imz neni zarucena garantovana dostupnost webhostingu
99,99 %. Redlna dostupnost projektu je za poslednich 90 dni priblizné 99,853 %.
Tato skuteCnost byla diskutovana s webhostingem a webhosting odpovédél, Ze se
vypadky mohou tykat pouze externiho monitoringu, Ze Zadné vypadky v systému
sami neeviduji. Psali, Ze v posledni dobé zpfisiiovali opatieni proti robotiim, kam
miiZe obcas spadat i externi monitorovaci sluzba. To by potvrzovalo i to, Ze Zadny
zredlnych uZivatell, ktery pouZiva chytré moduly, nikdy Zadny vypadek
nezaregistroval. Nicméné timto neni dlikazné potvrzeno splnéni nefunkéniho
pozadavku tohoto projektu, kterym je dostupnost minimalné 99,9 %.

Nasleduje ukazka externi monitorovaci sluzby dostupnosti serverové
aplikace. Na tomto snimku obrazovky je vidét, Ze sluzba byla nepretrzité dostupna
bez jediného vypadku od 11. ledna do 17. tnora, ale od té doby doslo ke zna¢nym
vypadklim, které sesadili dostupnost serverové aplikace za poslednich 90 dni na

priblizné 99,853 %.

% @M}&@Z . ie_rvice status

date in 51 sec
€ Back to list

Smart Modules is

Checked every 5 minutes

Uptime Last 90 days

Overall Uptime

100.00% 99.428% 99.698% 99.853%

Last 24 hours Last 7 days Last 30 days Last 90 days

Obrazek 33: Nahled externiho monitoringu dostupnosti serveru [76]
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6.5 Zalohovani

Informace o zalohovani jsou podrobné popsany na konci predchozi kapitoly.
Vramci otestovani zalohovani bylo obnoveni databaze nékolikrat vyzkouSeno a
zkontrolovano na lokalnim serveru, tedy v podobném prostiedi a na stejnych nebo
velmi podobnych technologiich, na kterych bézi serverova aplikace i v ramci

produk¢niho serveru webhostingu.

6.6 Vykon

Jak jiZ bylo zminéno v podkapitole ,Serverova aplikace, v rdmci priibézné
integrace probiha automatické testovani REST API serverové aplikace. Tyto testy
jsou zaroven i vykonnostnimi testy, protoZe u kazdého testu je méreno, jak dlouhou
dobu cely pozadavek a jeho kontrola trvaly. Na nasledujicim obrazku je ukazka
posledniho automatického testovani, kde je vidét Ze drtiva vétSina poZadavki je
zpracovana okolo 500 milisekund, a to i v€etné samotného testovani hlavicky a

obsahu vracené odpovédi.

Projects ¥ Groups ¥  More v

37 pass: GET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/settings duration: 593ms

o 38 pass: POST (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/settings duration: 597ms
39 GET (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/configuration duration: 613ms
B 40 0ST (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/configuration duration: 54éms
a1 ET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/connection duration: 49@ms
o POST (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/connection duration: 956ms
GET (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/available-networks duration: 586ms
n 0ST (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/available-networks duration: 531ms
’e ET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/restart duration: Seems
POST (20@) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/restart duration: 5@3ms
O GET (20@) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/firmware-update duration: 5@6ms
48 0ST (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/firmware-update duration: 914ms
® 49 GET (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/auto-control duration: 492ms
50 POST (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/auto-control duration: 789ms
a 51 pass: GET (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/schedule-control duration: 527ms
52 POST (20@) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/schedule-control duration: 843ms
L 53 ET (200) /modules/abcdefghijklmnopabcdefghijklmnopabedefghijklmnop/notification-settings duration: 518ms
54 : POST (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/notification-settings duration: 82@ms
E] 55 : GET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/notification-test duration: 572ms
56 GET (208) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijkimnop/access-log?offsetDatetime=2021-01-06T20%3A00%3A00 duration: 529ms
b4 57 ET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/output-log?offsetDatetime=2021-01-06T20%3A00%3A00 duration: 539ms
58 pass: GET (200) /modules/abcdefghijklmnopabcdefghijklmnopabcdefghijklmnop/input-log?offsetDatetime=2021-01-06T20%3A00%3A00 duration: 52@ms
59 complete: 3@ passing, @ failing, @ errors, @ skipped, 3@ total
60 complete: Tests took 19815ms
v 61 ning up file based variables 00:01
» 62 Job succeeded

Obrazek 34: Ukazka automatického testovani REST API [23]

54



7 Shrnuti

Jako prvni byla na za¢atku projektu provedena analyza a navrh, které jsou
popsany v predchozich kapitolach. V této analyze a navrhu se mohlo zjistit, Ze reSeni
uspokojujici funk¢ni poZadavky této prace nakonec nebude mozné zrealizovat, nebo
Ze jiz takové reSeni existuje. Nicméné opak se stal pravdou a projekt se dostal az do
faze implementace a testovani. [ v této fazi ostatné mohl byt zamitnut, protoze zde
se také mohlo zjistit, Ze nékteré funkcionality prosté a jednoduSe nebude mozné v
domacim prostiedi jednoduSe zrealizovat. | proto se navrh a implementace dost
prekryvaly, ve smyslu, Ze se nejdrive zkusila dana funkcionalita alespoii néjak
¢astecné zrealizovat, nez byla kompletné naplanovana a zakomponovana do celého
systému. Nicméné u Zadné navrZené funkcionality nebyl nalezen Zadny problém,
ktery by se nepodaftilo néjakym zptisobem vyftesit.

Prakticky vzniklo pro koncové uzivatele rovnou nékolik druhii elektrickych
modulll v celkovém mnoZstvi 8 kusi a mobilni aplikace, kterou dnes pouziva
k ovladani svych chytrych modulii 5 realnych uzivatelli. Dale vznikla serverova
aplikace, ktera zastreSuje cely informacni systém tim, Ze pro cely systém poskytuje
komunikac¢ni a administra¢ni rozhrani.

Tento projekt dokaZe v konkrétnich pripadech uSetfit spoustu penéz i Casu.
Vramci tohoto projektu, je jeden z produkénich moduli umistén napiiklad ve
vozidle, kde nahrazuje klasické radiové dalkové ovladani k pridavnému topeni.
V zimé se tak pomoci tohoto modulu da pro ridice predem vytopit kabina tohoto
vozidla na prijemnou teploty, i kdyZ je venku kruta zima. Nejen, Ze vozidlo je na
originalni dalkovy ovladac prilis daleko, aby k nému dosahl signal pomoci radiového
signalu napfimo z domu jeho uZivatele, ale originalni dalkovy radiofrekvenc¢ni
ovladac k tomuto pridavnému topeni se pohybuje ve vySsi cenové relaci, zaleZi na
konkrétnim typu, dovednostech a moZnostech ovladace.

[ kdyZ to tak ze zatatku moZna trochu bylo zamysSleno, a i pres to, Ze moduly
a cely systém spliuji vSechny bezpecnostni podminky a certifikace, nakonec neni
planovano, Ze by se moduly a systém staly néjakou komerc¢ni zaleZitosti a byly
nabizeny Siroké verejnosti. Pravdépodobné zlistanou pouze k uspokojeni potieb

autora této prace a jeho rodiny ¢i pratel.
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7.1 Limity FeSeni

Jednim z nejvétsich limitl vyvinutého reSeni je pouZiti REST API jakoZto
hlavniho komunika¢niho rozhrani informac¢niho systému. Diky tomu ma systém
pomérné dlouhou odezvu a béZny uZzivatel tak mliZe na zménu stavu svého modulu
¢ekat i nékolik sekund. Dal$im limitem reSeni by mohly byt pouZité technologie a
pouZity webhosting, ktery nepodporuje rfadnou integraci priibézného nasazeni
serverové aplikace. Nicméné tyto technologie byly pouZity predevsim z diivodu
nulovych mési¢nich nédkladl na jejich nepretrZity provoz. Tyto pouZité technologie
dale zdaleka nejsou nejvykonnéjsi a dokaZou pres aktualni rozhrani soucasné
obsluhovat pouze nékolik stovek nebo maximalné tisicti hardwarovych moduld.

Jednim z dalSich limitl FeSeni je nasazeni mobilni aplikace pouze pro
operacni systém Android, nicméné je tomu tak primarné z toho divodu, Ze mobiln{
aplikace pro jiny operacni systém zatim jeSté nebyla poptavana. Dale mobilni
aplikace obsahuje pouze ¢esky jazyk, a to ze stejného diivodu. I z tohoto diivodu je
mobilni aplikace distribuovana na platformé Google Play pouze pro Ceskou
republiku. DalSim limitem FeSeni by mohla byt dokumentace, ktera je taktéZ pouze
v Cestiné a diky tomu nemiiZe jednodusSe rozsiovat tento informacni systém Zadny

zahranicni vyvojar, ktery neovlada Cesky jazyk.

7.2 MozZnosti rozsireni

VSechny limity feSeni lze do budoucna vyteSit. Pro rychlej$i odezvy lze
nasadit WebSocket API. Pro obsluhu vét$iho mnoZstvi moduli lze vyuZit cloudové
reSeni sorchestratnimi nastroji a virtualizaci. Mobilni aplikace byla
naprogramovana multiplatformni metodou, a tak miiZe byt v pripadé potieby
v celku jednoduSe distribuovana i na platformu iOS. Aby mohli systém piipadné
pouzivat i zahrani¢ni uzivatelé, bylo by vhodné prelozit mobilni aplikaci jeSté
alespon do anglického jazyka a povolit distribuci mobilni aplikace po celém svété.
Diky volné pristupnym kdédiim a dokumentaci miiZe byt provedeno libovolné
rozSireni systému o novou komponentu, a to libovolnym vyvojarem na svété. Proto
by bylo vhodné API dokumentaci komunika¢niho rozhrani rovnéz prelozit jeSté také

alespon do anglického jazyka.
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8 Zavér

Hlavnim cilem této prace byla tvorba informac¢niho systému, ktery umoziuje
levné a chytre ovladat elektricka zarizeni, a to vzdalené pomoci hardwarovych
modulli a mobilnich telefonli pfes internet. Tyto hardwarové moduly funguji
samostatné a jsou lehce rozsiritelné o dalSi senzory, a to bez pridani dalSich jednotek
nebo bez pouziti centralniho prvku. V ramci praktické casti této prace napriklad
vznikl hardwarovy modul, ktery obsahuje 2 teplotni senzory a automaticky dokaze
reagovat na jejich hodnoty.

Nejprve byla v ramci teoretické ¢asti této prace provedena analyza, kde byly
shrnuty moZnosti pripojeni modulii k internetu a kde byly analyzovany jizZ existujici

reSeni. Po analyze existujicich reSeni bylo provedeno srovnani a analyza nového

=<

eSeni vcetné funk¢nich a nefunkcénich poZadavkl. Nasledné byl proveden navrh
informac¢niho systému a jeho jednotlivych komponent. Byl vytvofen popis
uZzivatelskych roli a detailni popis pripadl uZiti plné navazujicich na analyzované
funk¢ni pozadavky. Dale bylo navrZeno databazové schéma komunikace mezi
jednotlivymi softwarovymi komponentami informac¢niho systému vcetné navrhu
API dokumentace a automatizovanych uloh, které probihaji na pozadi systému. Po
navrhu byl popsan postup implementace a testovani implementovaného feSeni.
Zavérem byla shrnuta cela prace a definovany jeji limity spolu s nastinénim
moZznosti jejtho dal§tho budouciho rozsireni.

Cilem praktické Casti této prace bylo implementovat vSechna navrZena
reSeni, vCetné nasazeni a zprovoznéni zalohovani kddu i dat. V ramci implementace
hardwaru bylo cilem pokryti nizkého stejnosmérného i vysokého stiidavého napéti.
Nakonec bylo cilem praktické casti této prace také testovani implementovaného
FeSeni vcetné vhodnych nefunkénich poZadavki komunika¢niho rozhrani. VSechna
implementovana reSeni jsou dostupnda online a jejich zdrojovy kdéd se nachazi
v digitalni priloze této prace.

VSechny cile této diplomové prace byly uspésné naplnény a informacni
systém byl produk¢né zprovoznén. Hardwarové moduly a mobilni aplikace jsou jiZ

po dlouhé mésice aktivné pouZzivany redlnymi uzivateli.
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10 Prilohy

10.1 Seznam pouzitych zkratek

AC Alternating current

AP Access Point

API Application Programing Interface
BSSID Basic Service Set Identifier

CD Continuous Delivery

CI Continuous Integration

CMS Content management system
CRUD Create, Read, Update, Delete
DC Direct current

DDoS Distributed Denial-of-service
FR Functional Requirements

GCM Google Cloud Messaging

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ID Identifikator

10T Internet of Things

IP Internet Protocol

IS Informacni systém

JSON JavaScript Object Notation

LED Light-Emitting Diode

NR Non-functional Requirements
REST Representational State Transfer
RSSI Received Signal Strength Indication
SIM Subscriber Identity Module

SSID Service Set Identifier

URL Uniform resource locator

UUID Universally unique identifier
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10.2 Obsah praktické c¢asti prace

K této teoretické Casti prace je v digitalni podobé priloZena jeSté prakticka
c¢ast, ktera obsahuje vSechny elektronické podklady, které byly pouzity k tvorbé této
prace. Tato prakticka ¢ast obsahuje programové kody jednotlivych softwarovych
komponent informa¢niho systému, dale obsahuje veSkeré fotografie, obrazky,
schémata a digramy, které byly pouZity pro tvorbu této prace, vCetné vSech
zdrojovych nebo originalnich podob. V neposledni fadé obsahuje také odkazy na
online repozitare a produkcni verze praktické ¢asti této prace a text teoretické ¢asti
v elektronické podobé vcetné zdrojového formatu. NiZe se nachazi popis obsahu
této digitalni prilohy, ktery lze najit i v souboru s nazvem ,readme.txt“ umisténém
v jejim kofenovém adresari.

Je moZné, Ze priloha, ktera je piimo pripojena k této praci, neobsahuje kviili
velikostnimu limitu néjaké méné dileZité soubory, naptiklad originalni zdrojové
formy. Pro uplné zcela kompletni praktickou ¢ast je nutné prejit na odkaz, ktery se

nachazi v nasledujici priloze.

Popis obsahu digitalni prilohy:

- readme.txt ................. struény popis obsahu praktické ¢éasti prace
- links.txt ......... ... .. . ... odkazy na praktickou &ast prace
- thesis.pdf.. ... ... . i text teoretické c&asti prace
= osre e e zdrojové kédy
- odmpl oo e zdrojové kédy implementace
| - firmware .................... zdrojové koédy firmward pro moduly
| - mobile-app .- :vviiveinennnnn zdrojovy kéd mobilni aplikace
| L server-app .......cieiiiiiian... zdrojovy kéd serverové aplikace
- thesis ...................... zdrojova forma teoretické &asti prace
- doc oiii zdrojova forma API dokumentace
- + zdrojové kédy shellovych skriptia
L dmg .. obrazkové p¥ilohy a jejich zdrojové formy
- app ccce i snimky obrazovek mobilni aplikace
| F-dark ... snimky obrazovek ve tmavém rezZimu
|  light ... snimky obrazovek ve svétlém rezimu
| L used ........ snimky obrazovek pouzité v teoretické c¢asti prace
= Photos oot e fotografie
| - source ........ ... .. i, puvodni (originalni) fotografie
| L- used ..... upravené fotografie pouzité v teoretické casti prace
|— schemes .. ..... . . ... e e schémata a diagramy
| - source ......... .. ... ... zdrojova forma schémat a diagrama
| - used ..... schémata a diagramy pouzZité v teoretické éasti prace
L screenshots ..... snimky obrazovek pouzZité v teoretické casti prace
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10.3 Odkazy na praktickou c¢ast prace

Tato priloha obsahuje online odkazy na veSkerou volné pristupnou

praktickou cast této diplomové prace. V prvni radé obsahuje seznam vSech

dostupnych a pouZitych GitLab repozitaii. Dale obsahuje odkazy na produkéni

verze serverové a mobilni aplikace vCetné odkazu na zakladni adresu REST API

serverové aplikace a jeho online dokumentaci. Jako posledni obsahuje odkazy na

externi monitoring dostupnosti serveru.

Kompletni forma praktické ¢asti této prace:

https://drive.google.com /drive /folders/1 Ym96NK ruyVCpCl0 Rm3hTs56
08079b (slozka na Google disku)
https://drive.google.com /file /d /1Y-cx0ajVOn-U4KQuJrXhTGXm2-

4GsWlv /view (ZIP soubor)

Seznam odkazii na praktickou ¢ast této prace:

GitLab skupina s projekty: https://gitlab.com/pliselil

Repozital serveru (obsahuje vice projektti): https://gitlab.com/pliselil /plix
Repozitat mobilni aplikace: https://gitlab.com/pliselil /smart-modules
Repozitar firmwaru: https: //gitlab.com /pliselil /esp8285-firmware
Repozitar firmwaru pro prvotni inicializaci modulu:

https://gitlab.com/pliselil /esp8285-fs-initializer

Repozitar firmwaru pro testovani senzord:

https://gitlab.com/pliselil /esp8285-sensor-tester

Produkéni verze mobilni aplikace pro platformu Android:

https://play.google.com /store /apps/details?id=cz.plix.sm

Dokumentace REST API serverové aplikace: https://plixsm.docs.apiary.io/

Produk¢ni verze serveru (obsahuje vice projektii): https://plix.cz/

Produkéni verze serverové aplikace: https://sm.plix.cz/
Zakladni adresa REST API: https: //sm.plix.cz/api/v1/

Dostupnost serveru (obsahuje vice projektti): https: //status.plix.cz/

Dostupnost serverové aplikace: https: //status.plix.cz/786265921
Zalozni adresa dostupnosti: https://stats.uptimerobot.com/LnmkzHPokD
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10.4 Grafické uzivatelské rozhrani mobilni aplikace

Tato priloha obsahuje realné snimky obrazovek grafického uzivatelského
rozhrani (GUI) mobilni aplikace. Mobilni aplikace je hlavni prezentaci tohoto
projektu a obsahuje celkem 26 druhti riznych obrazovek. V ramci nastaveni mobilni
aplikace si lze vybrat tmavy nebo svétly rezim. I kdyZ byla aplikace vyvijena
primarné ve tmavém reZimu a z analyzovanych uzivatelskych dat taktéz vyplyva, Ze
uzivatelé nejCastéji pouZivaji tmavy rezim, vramci uspory a zachovani kvality
piripadnych vytiskli této prace, bylo priloZeno 24 snimkii obrazovek mobilni
aplikace pouze ve svétlém rezimu. Snimky vSech obrazovek mobilni aplikace ve
svétlém itmavém rezimu se nachazeji v elektronické priloze této prace. Na
nékterych snimcich byly skryty (rozostreny) citlivé Udaje nebo citliva data

(naptiklad hesla k Wi-Fi ptistupovym bodiim).

=  Moduly ¢ =  Moduly : ¢ Uprava pofadi ®
© Modul 1
D Modul 1
Modul 1 Modul 2 Modul 3 S ]
Modul 2 . Modul 2
Modul 3 Modul 3
$7ova GardZovd vrata 1
Garazova Garazova GaraZova GardZova vrata 1
vrata 1 vrata 2 vrata 3 o
GardZzova vrata 2 Gardzova vrata 2
GardZzovd vrata 3 Garézova vrata 3
¢ s ; Cerpadlo u bazénu
Cerpadlo Cerpadlo u bazénu o

u bazénu

Obrazek 35: SnimKky obrazovek mobilni aplikace (1)
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=  Prfidat modul

Napovéda ®@

Po stisknuti tlacitka nize najedte fotoaparatem
na QR kod modulu. Pokud se QR kod nedafi
nacist, zkuste ho pfidat manualné.

] SKENOVAT QR KOD

< Pridat modul

Napovéda ®

Do nasledujicich poli zadejte ovladaci kod
modulu a poté jej ulozte.

Ovladaci kéd
ABCD abed 1234 5678
XXX XXXX XXXX XXXX

XXXX XXXX XXXX XXX

< Modul 2

Stav

Dostupnost
Posledni spojeni
Cas

Sit
SSID
Sila signalu

Vypinaé
Stav

Ovladani

Senzory

Teplota 1
Teplota 2

sss

@

ONLINE
pfed<10s
31.3.2021 22:57:56

—

Libor74
-72 dBm (56 %)

)
55,00 °C
40,50 °C

Automatické ovladani

Automatické ovladani padle hodnot senzori

Stav

ZMENIT NASTAVENI

Obrazek 36: Snimky obrazovek mobilni aplikace (2)

<  Historie spojeni

Libor74 31. 3. 2021 31.3.2021
7h44m 15:15:36 22:59:39
OFFLINE 31.3.2021 31.3.2021
44mb55s 14:30:41 15:15:36
Libor74 30. 3. 2021 31.3.2021
20h 57 m 17:32:48 14:30:41
OFFLINE 30. 3. 2021 30. 3. 2021
2m17s 17:30:31 17:32:48
Libor74 29, 3.2021 30.3.2021
21h20m 20:10:16 17:30:31
OFFLINE 29.3.2021 29.3.2021
2m23s 20:07:53 20:10:16
Libor74 29.3.2021 29.3.2021
10m33s 19:57:20 20:07:53
OFFLINE 29.3.2021 29.3.2021
3m25s 19:53:55 19:57:20
Libor74 28. 3.2021 29.3.2021
21h24m 22:29:05 19:53:55
OFFLINE 28.3.2021 28.3.2021
2m20s 22:26:45 22:29:05
Libor74 28.3.2021 28.3.2021
11h46m 10:40:34 22:26:45
OFFLINE 28.3.2021 28.3.2021
2m24s 10:38:10 10:40:34
Libor74 27.3.2021 28.3.2021
15h4m 18:33:19 10:38:10

< Historie stavu

Vypnuto 31. 3. 2021 31. 3. 2021
Tm40s 22:58:11 22:59:51
Zapnuto 31.3.2021 31.3.2021
38s 22:57:30 22:58:08
Vypnuto 31.3.2021 31.3.2021
3m2s 22:54:26 22:57:28
Zapnuto 31.3.2021 31.3.2021
<10s 22:54:20 22:54:24
Vypnuto 31.3.2021 31.3.2021
<10s 22:54:17 22:5417
Zapnuto 31. 3. 2021 31. 3.2021
16s 22:53:59 22:54:15
Vypnuto 31.3.2021 31.3.2021
24s 22:53:33 22:53:57
Zapnuto 31.3.2021 31.3.2021
32s 22:52:58 22:53:30
Vypnuto 31.3.2021 31.3.2021
Tm12s 22:51:44 22:52:56
Zapnuto 31.3.2021 31.3.2021
38s 22:51:04 22:51:42
Vypnuto 31.3.2021 31.3.2021
34s 22:50:28 22:51:02
Zapnuto 31.3.2021 31.3.2021
40s 22:49:45 22:50:25
Vypnuto 31.3.2021 31.3.2021
30s 22:4913 22:49:43

< Historie teploty

Teplota za poslednich 8 hodin (ve °C)

%
o
W
77
/4
72
<
7
o
3
>
>

o ol gl B D g D KD
WSS S S o Y

| Teplota 1 | Teplota 2

55°C 41°C 31.3.2021 22:59:11
55°C 39°C 31.3.2021 22:54:11
55°C 35°C 31.3.2021 22:49:11
55°C 32°C 31.3.2021 22:44:05
56°C 29°C 31.3.2021 22:38:56
55°C 44°C 31.3.2021 22:33:55
57°C 43°C 31.3.2021 22:28:55
63°C 39°C 31.3.2021 22:23:53
64°C 34°C 31.3.202122:18:53
64°C 28°C 31.3.2021 22:13:45
55°C 22°C 31.3.2021 22:08:45
57°C 21°C 31.3.2021 22:03:40
69°C 56°C 31.3.2021 21:58:40
68°C 57°C 31.3.2021 21:53:40

Obrazek 37: Snimky obrazovek mobilni aplikace (3)
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& Automatické ovladani @ < Casovy plén @) < Upozornéni ®@

Zapnuto -] Zapnuto ® Zapnuto @
Musf platit vechny podminky ~ Polozky Musi platit alespof 1 podminka ~
Dny PO, UT, ST, CT, PA ~

Prahové hodnota 0°C Zprava
Cas zapnuti 18:00 Teplotni &idlo u kamen nebo u bojleru
Podminky vykazuje vysokou teplotu.
Délka zapnuti 15 min
Pokud Teplota 1-Teplota 2 ~ —
. Lot Dny SO,NE ~
e vétsi nebo rovno ~ .
I Podminky
5 . Cas zapnuti 12:30
nez sC Pokud Teplota 1 ~
Délka zapnuti 10 min
Pokud Teplota 1 ~ je vétsi nebo rovno ~
je veétsi nebo rovno - nez 85°C
nez 557C Pokud Teplota2 ~
Pokud Teplota 2 ~ je vétsi nebo rovno ~
je mensi nebo rovno ~ nez 75°C

Obrazek 38: Snimky obrazovek mobilni aplikace (4)

& Ulozené sité © @ <  Dostupné sité © ® <  Pripojeni k siti © @
Li-Fi -43 dBm (100 %) SSID Lighthouse
SSID Lighthouse ' . :
6 volna
P Heslo
Heslo skrytd sit -60 dBm (80 %)
11 WPA2
SSID Straskovi-wifi uk-guests 73 dBm (54 %)
70:3A:0E:DB:FA:40 i
Heslo
eduroam -74 dBm (52 %)
cxp-QE-DB-EA- 1
ssiD Li-Fi 70:3A:0E:DB:FA:41
My Internet
Heslo E4:80:8C:C1:0C:0D 1 WPA
SSID Libor74
Heslo
SSID Tynal3
Heslo

PRIDAT siT

i uLoziT 2 ZJISTIT DOSTUPNE SITE = PRIPOJIT K SITI

Obrazek 39: Snimky obrazovek mobilni aplikace (5)
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& Nastavenimodulu & @

Méd Vypina¢
Offline délka zapnuti 1 min
Délka smycky 10 sek
Vychozi stav Vypnuto

< Konfigurace mo... © ®

Heslo AP 12345678
Povoleno
Povoleno
Povoleno
Externi tlacitko Zakézano
Externi LED indikétor Zakézano
Teplotni senzory Povoleno

Adresy teplotnich senzort

28D68507D6013CE6

286C6F0706013C49

28A27B07D6013CAS

&

Aktualizace modulu ©

Napovéda @

Pro zaji§téni co nejvétséi bezpecnosti a spravného
fungovani modulu by mél byt modul pravidelné
aktualizovan.

NiZe je zobrazena aktualni verze firmwaru
madulu a aktualné nejnovéjsi dostupna verze.

Pfi aktualizaci dbejte na to, aby u modulu nedoslo
k pFeruseni napajeni nebo internetového spojeni.

Aktualizace modulu trvd zpravidla nékalik minut
a béhem aktualizace nebude mozné modul
pouzivat.

S
g

Aktudlni verze 1.5.1

Dostupnd verze 1.53

> AKTUALIZOVAT MODUL

Obrazek 40: Snimky obrazovek mobilni aplikace (6)

& Restart modulu ©

Népovéda ®

Pokud shledavate jakykoliv problém s modulem,
mizZete ho zkusit restartovat. Pro restartovéni
modulu stisknéte tlacitko nize.

C, RESTARTOVAT MODUL

< Prvni spusténi

Népovéda ®

Mad prvniho spuéténi slouzi k offline ulozeni
prvniho pfistupového bodu, pres ktery se poté
modul automaticky pfipoji k internetu.

Krok 1 )

Nejprve je tfeba zajistit sprévné napajeni modulu
Napajeni zpravidla byva 5-24 DCV nebo
90-250 ACV.

Po piipojeni ke spravnému napéjeni by se mél
LED indikator medulu dlouze rozsvitit.

Ukazka LED indikatoru: 4

Krok 2 @

Nésledné je nutné dlouze stisknout tlaéitko
modulu (pfiblizné na 5 sekund).

Po dlouhém stisknuti (a nasledném uvolnéni)
tla¢itka se modul piepne do médu prvniho
spusténi

V médu prvniho spusténi by mél LED indikator
modulu pravidelng blikat.

Ukazka LED Indikatoru: ~%°

Krnk R D)

e

Napovéda

Stav

@

o

<

Meodul je online a jeho stav je aktudlni.

Modul je online a jeho stav se prévé
aktualizuje.

Modul je online a jeho stav se pravé potvrzuje.
Modul je offline a jeho stav je neznamy.

Maodul je offline a jeho stav bude pozdéji
aktualizovan,

Stav modulu se zjigtuje.

Pfi zjistovan( stavu modulu doglo k chybé.

Dalsi

Modul ma zapnuté automaticke ovladani
padle hodnot senzord.

Modul ma zapnuté automatické ovladani
podle asovéha planu.

Modul mé zapnuté automatické upozornéni
na hodnoty senzard.

LED indikator modulu

Obrazek 41: Snimky obrazovek mobilni aplikace (7)
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=  Nastaveni < Pristupovy kod < Stav systému

Vzhled
Varovani Systém je funkéni
g Tmavy reZim Pfistupovy kéd nelze zadnym zpiisobem obnovit. Dostupnost
Pokud pfistupovy kod zapomenete, budete muset
Eg Zobrazit jako mrizku @ vymazat véechna data aplikace a zaéit znovu. ONLINE 31.3.2021 31.3.2021
7h58m 15:16:48 231451
Zabezpeceni
Zapnout . OFFLINE 31.3. 2021 31.3.2021
44miTs 14:32:01 15:16:48
Nastavit pfistupovy kéd o
P povy Sougasny kod ONLINE 29.3.2021 31.3.2021
P o .« o o s 1d18h 19:59:53 14:32:01
® Pfihlagovani otiskem
OFFLINE 29.3.2021 29.3.2021
Nowy kéd 3m47s 19:56:06 19:59:53
Informace o aplikaci
* . ONLINE 21.3.2021 29.3.2021
@) Historie stavu systému 7d19h 23:25:58 19:56:06
Potvrdte novf kod OFFLINE 21.3 2021 21.3. 2021
(“) Ochrana osobnich udajd o e o s 9m9s 23:16:49 23:25:58
ONLINE 19. 3. 2021 21.3.2021
& Verzeaplikace 127 2d20h 02:53:16 23:16:49
OFFLINE 19.3. 2021 19.3.2021
4mb54s 02:48:22 02:53:16
ONLINE 15.3. 2021 19.3.2021
3d13h 13:46:32 02:48:22
OFFLINE 15. 3. 2021 15.3.2021
1M0mo0s 13:36:32 13:46:32

fi] ULOZIT ONLINE 3.3.2021 15.3.2021
11d22h 15:16:31 13:36:32

Obrazek 42: Snimky obrazovek mobilni aplikace (8)

10.5 Databazové tabulky serverové aplikace

Tato priloha obsahuje seznam vSech databazovych tabulek serverové
aplikace, které byly navrzeny v ramci teoretické casti této diplomové prace. VSechny
tyto tabulky vychazeji pro lepSi prehlednost pouze z navrhu databaze. To znamena,
7e jejich realnd implementace se miZe pomérné vyrazné lisit kvili zachovani
standardli nebo nejlepSich praktik pouZitych technologii. Povinné poloZKky jsou
oznaleny hvézdickou ,*“ Privatni klice jsou oznaceny pomoci symbold ,[PK]“ a
jejich nazev je zvyraznén tu¢nym fontem. Unikatni klice jsou oznaleny pomoci
symboll ,[UK]” a cizi kli¢e jsou oznafeny pomoci symboll ,[FK]”. Kompletni
databazové schéma, ve kterém jsou znazornény vSechny tabulky i v€etné relaci mezi
mini, se nachazi ve ¢tvrté kapitole této prace s nazvem ,Navrh“. Jedinou vyjimkou
jsou dvé tabulky ,BAN_IP“ a ,BAN_IP_LOG" které pro lepSi prehlednost nejsou
uvedeny v navrhu databaze a které slouZzi pouze k zajisténi bezpecnosti serverové

aplikace, nikoliv k naplnéni jejich funk¢nich poZadavkd.
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Tabulka 5: Databazova tabulka MODULE

Nazev Typ a vlastnosti Popis

ID* INT(10) [PK] Identifikator

NAME* VARCHAR(40) Nazev

DEVICE_ID* VARCHAR(20) [UK] | Identifikator zarizeni
STATUS_TOKEN* VARCHAR(40) [UK] | Autentiza¢ni token pro Cteni stavu
DEVICE_TOKEN* VARCHAR(80) [UK] | Autentiza¢ni token pro zafizeni
CONTROL_TOKEN* | VARCHAR(80) [UK] | Autentiza¢ni token pro ovladani
QR_CODE_FILE* FILE Obrazek ovladaciho QR kédu
FIRMWARE_ID INT(10) [FK] I[dentifikator firmwaru

NOTE TEXT Poznamka

Tabulka 6: Databazova tabulka FIRMWARE

Nazev Typ a vlastnosti Popis
ID* INT(10) [PK] Identifikator
VERSION* VARCHAR(20) [UK] Verze firmwaru
FILE* FILE Binarni soubor firmwaru
NOTE TEXT Poznamka

Tabulka 7: Databazova tabulka APP
Nazev Typ a vlastnosti Popis
ID* INT(10) [PK] Identifikator
UUID* VARCHAR(40) [UK] Univerzalni unikatni identifikator
PLATFORM* ENUM Platforma (operacni systém)
VERSION* VARCHAR(20) Verze mobilni aplikace
FCM_TOKEN* | VARCHAR(240) [UK] | FCM token pro zasilani push notifikaci
ACCESS_TIME* | BIGINT(20) Posledni Cas pristupu

Tabulka 8: Databazova tabulka MODULE_APP

Nazev Typ a vlastnosti Popis
MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
APP_ID* INT(10) [PK] [FK] Identifikator mobilni aplikace
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Tabulka 9: Databazova tabulka STATUS

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu

OUT_CHANGE* ENUM Stav zmény vystupu

FW_UPDATE* ENUM Stav aktualizace firmwaru

RESTART* ENUM Stav restartu

CFG_SAVE* ENUM Stav uloZeni nové konfigurace

STG_SAVE* ENUM Stav uloZeni nového nastaveni

NET_SAVE* ENUM Stav uloZeni novych Wi-Fi siti

NET_SCAN* ENUM Stav skenovani dostupnych siti

CONNECT* ENUM Stav pripojeni k nové siti
Tabulka 10: Databazova tabulka LAST_VALUES

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] | Identifikator modulu

RELAY STATE ENUM Stav elektromagnetického relé modulu

SSID VARCHAR(40) Nazev posledni Wi-Fi sité (AP)

RSSI TINYINT(4) Posledni sila signalu Wi-Fi sité (AP)

FW_VERSION VARCHAR(20) Posledni verze firmwaru modulu

ACCESS_TIME BIGINT(20) Posledni Cas pristupu

RST_TIME BIGINT(20) Posledni Cas restartu (chyby)

CTRL_TIME BIGINT(20) Posledni ¢as ovladani

LED VALUES BLOB Posledni hodnoty LED kanalt

TEMP_VALUES | BLOB Posledni hodnoty teplotnich senzorti

Tabulka 11: Databazova tabulka NEW_VALUES

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
RELAY_STATE* | ENUM Novy stav elektromagnetického relé
LED VALUES BLOB Nové hodnoty LED kanalt

73




Tabulka 12: Databazova tabulka CONDITIONS

Nazev Typ a vlastnosti Popis

MODULE_ID* | INT(10) [PK] [FK] | Identifikator modulu

ENABLED* BOOLEAN Stav automatizace podle podminek
THRESHOLD | INT(10) Prahova hodnota

CONFIG_JSON | VARCHAR(255) Nastaveni automatizace podle podminek

Tabulka 13: Databazova tabulka SCHEDULE

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
ENABLED* BOOLEAN Stav ¢asového planu
CONFIG_JSON VARCHAR(255) Nastaveni ¢asového planu

Tabulka 14: Databazova tabulka NOTIFICATIONS

Nazev Typ a vlastnosti | Popis

MODULE_ID* | INT(10) [PK] [FK] | Identifikator modulu

ENABLED* BOOLEAN Stav automatizovanych push notifikaci
MESSAGE VARCHAR(255) Text (zprava) push notifikace

CONFIG_JSON | VARCHAR(255) Nastaveni automatizovanych push notifikaci

Tabulka 15: Databazova tabulka CONNECT_TO

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu

SSID* VARCHAR(40) Nazev Wi-Fi sité (AP)

PASSWORD VARCHAR(40) Heslo k Wi-Fi siti (AP)
Tabulka 16: Databazova tabulka NETWORK_SAVE

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu

ID* INT(10) [PK] Identifikator (kli¢)

SSID* VARCHAR(40) Nazev Wi-Fi sité (AP)

PASSWORD VARCHAR(40) Heslo k Wi-Fi siti (AP)
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Tabulka 17: Databazova tabulka NETWORK_SCAN

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu

ID* INT(10) [PK] Identifikator (kli¢)

SSID* VARCHAR(40) Nazev Wi-Fi sité (AP)

RSSI* TINYINT(4) Sila signalu Wi-Fi sité (AP)

BSSID* VARCHAR(20) Adresa Wi-Fi sité (AP)

CHANNEL* TINYINT(4) Kanal Wi-Fi sité (AP)

ENC_TYPE* ENUM Typ zabezpeceni Wi-Fi sité (AP)
Tabulka 18: Databazova tabulka SETTIGNS

Nazev Typ a vlastnosti | Popis

MODULE_ID* INT(10) [PK] [FK] | Identifikator modulu

MODE* ENUM Méd modulu

DEFAULT_STATE* ENUM Vychozi stav elektromagnet. relé

STATE_DELAY* INT(10) Maximalni délka stavu

LOOP_DELAY* INT(10) Délka opakovaci smycky

DEFAULT_LED_VALUES | BLOB Vychozi hodnoty LED kanala

Tabulka 19: Databazova tabulka CONFIG

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
PASSWORD* VARCHAR(40) Heslo pristupového bodu (AP)
PIN_BUTTON* TINYINT(4) Pin vychoziho HW tlacitka
PIN_RELAY* TINYINT(4) Pin elektromagnetického relé
PIN_LED* TINYINT(4) Pin vychoziho LED indikatoru
PIN_EXT_BUTTON* | TINYINT(4) Pin externiho HW tlacitka
PIN_EXT LED* TINYINT(4) Pin externiho LED indikatoru
PIN_TEMPS* TINYINT(4) Pin teplotnich senzorti
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Tabulka 20: Databazova tabulka CONFIG_PIN_LED

Nazev Typ a vlastnosti Popis
MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
ID* INT(10) [PK] Identifikator (kli¢)
PIN_LED* TINYINT(4) Pin LED kanalu
Tabulka 21: Databazova tabulka CONFIG_TEMP_SENSOR
Nazev Typ a vlastnosti Popis
MODULE_ID* INT(10) [PK] [FK] Identifikator modulu
ID* INT(10) [PK] Identifikator (kli¢)
DEVICE_ID* VARCHAR(20) Identifikator senzoru
DEVICE_ADDRESS* VARCHAR(20) Adresa senzoru
NOTE TEXT Poznamka

Tabulka 22: Databazova tabulka LOG_ACCESS

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] Identifikator modulu
START_TIME* BIGINT(20) [PK] Pocatecni Cas intervalu
END_TIME* BIGINT(20) Konecny cas intervalu

SSID* VARCHAR(40) Nazev Wi-Fi sité (AP)
RESTART_COUNT* INT(10) Pocet restartli (chyb) modulu.

Tabulka 23: Databazova tabulka LOG_RELAY_STATE

Nazev Typ a vlastnosti Popis

MODULE_ID* INT(10) [PK] Identifikator modulu
START_TIME* BIGINT(20) [PK] Poclatecni Cas intervalu
END_TIME* BIGINT(20) Konecny cas intervalu

RELAY STATE* ENUM Stav elektromagnetického relé

76




Tabulka 24: Databazova tabulka LOG_TEMPERATURES

Nazev Typ a vlastnosti Popis
MODULE_ID* INT(10) [PK] Identifikator modulu
START* BIGINT(20) [PK] Cas zaznamu

TEMP_VALUES

BLOB

Hodnoty teplotnich senzori

Tabulka 25: Databazova tabulka BAN_IP

Nazev Typ a vlastnosti Popis

ID* INT(10) [PK] Identifikator

IP* VARCHAR(40) [PK] [P adresa
Tabulka 26: Databazova tabulka BAN_IP_LOG

Nazev Typ a vlastnosti Popis

TIME* BIGINT(20) [PK] Cas pristupu

IP* VARCHAR(40) [PK] [P adresa
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