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Abstrakt

Cilem této diplomové priace je tvorba datové sady zachycujici vybrané aktivity uzivatele
pii pouzivani chytrych zafizeni, analyza této datové sady, vytvoreni a implementace metod
pro detekci vybranych uzivatelskych aktivit a diskutovani dosazenych vysledkii. Pro tvorbu
datové sady jsou vybrana 4 zafizeni.

Abstract

The goal of this master’s thesis is a creation of dataset capturing selected users’ activities,
network analysis of this dataset, design and implementation of method to detect selected
users’ activities and discussion of achieved results. 4 devices have been chosen for the
creation of this dataset.
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Kapitola 1

Uvod

Podle ¢lanku' publikovaném na blogu spole¢nosti Avast, alespont 57 % domécnosti pouziva
chytra zafizeni, tedy zarizeni s pfistupem do internetu.

Jejich pouzivani muze uzivateli usnadnit zivot, naptiklad jednodussi spravou domaciho
osvétleni pomoci zarovek, které lze spolecné ovladat pomoci jedné mobilni aplikace. Usetfit
vydaje na energiich pfi pouziti hlavic na radiator, které jsou schopny automaticky udrzo-
vat pozadovanou teplotu v mistnosti, a zabranit tak zbytecnému vyhrivani. Nebo dokonce
udélat dim bezpecnéjsi, za pomoci chytrého zamku, ktery automaticky dvefe zamyka pti
odchodu z domu, a nebo kamery, ktera nis muize upozornit na nezadouci pohyb v domé,
kdyz jsme napiiklad v praci.

K tomu aby tato zafizeni v domécnosti fungovala k uzivatelové spokojenosti, mohou,
kromé primé uzivatelské interakce, zpracovavat informace o prostredi domécnosti, kde jsou
nainstalované. Tyto informace nemusi byt uchovavany pouze na samotném zaiizeni ale
mohou byt odesilany ven do internetu. V sifovém provozu se pak mohou projevit navyky
Ci aktivity uzivatele a dojit tak k narusSeni jeho soukromi.

Ackoliv sitova komunikace téchto zarizeni byva nékdy Sifrovana, i tak dochéazi k tniku
informaci o soukromi uzivatele. Toto bylo napfiklad ukazano v ¢lanku [1], kde tuto pro-
blematiku zkoumaji z pohledu internetového poskytovatele a pouze na zakladé velikosti
provozu ze zaznamu toku se jim podari napiiklad urcit, kdy majitel IP kamery sleduje zivy
prenos ¢i nikoliv a nebo zda uzivatel spi. Tato informace pak napiiklad zlodéji mize pomoc
pri rozhodovani, zda uzivatel je doma nebo ne.

Zminény c¢lanek pojednava o detekci uzivatelské aktivity z pohledu internetového po-
skytovatele, ktery nevidi primo do lokélni sifové aktivity domécnosti. LAN miiZze uzivatel
vnimat jako vice privatni a tedy data, které v ramci této sité lze zachytit, za bezpecénéji
zpracovavané. Pak pokud podobna aktivita by sla detekovat i v ramci LAN, nemusi byt na
prvni pohled jasné, pro¢ se jedna o problém.

Utoénikem nemusi byt nam cizi ¢lovék, ale i soused ve vedlejsim byté. Pak pokud m4
dosah k mé domaci siti, muze jeji bezpe¢nost z pohodli domova prolomit a tak ziskat pristup
k informacim o mém chovani - jako napiiklad, zda jsem doma, nebo zda jiz spim.

Smyslem této diplomové prace tedy je, podivat se na sifovou komunikaci vybranych
chytrych zafizeni v ramci LAN sité a pokusit se z nich odvodit informace ohledné uzivatelova
chovani.

V kapitole ¢. 2 jsou popsany vybrand zarizeni. Jsou zde obecné informace k ¢emu slouzi,
informace o aplikaci, kterou je lze ovladat, o jejich fyzickém vzhledu. Také se zde Ctenar

"https://blog.avast.com/cs/new-research-reveals-world-iot-world



mize dozvédét o vybranych aktivitach. V této kapitole je také rozebrana tvorba datové
sady pro tyto aktivity.

V naésledujici kapitole ¢. 3 jsou jednotliva zafizeni popsana z pohledu jejich sitové ko-
munikace. Pro vSechna zarizeni plati, Ze je popsdna jejich konfigurace, ptripojeni do sité,
otevTeni aplikace uzivatelem, aktivita na siti bez interakce od uzivatele. Dalsi ¢asti popisuji
specifické vlastnosti danych zarizeni. Je zde také popsano chovani vybranych aktivit. Pro
néktera zarizeni jsou jiz na internetu dostupné analyzy at piimo z pohledu sifové komuni-
kace nebo z pohledu bezpecnosti. Jelikoz z nékolika téchto praci cerpam, jsou zde popsany
co tyto prace fesily a v ¢em se odlisuji od této prace. Dalsi ¢asti této kapitoly je prehled
protokolt se kterymi jsem se pri analyze datové sady setkala a zminéni mého pristupu k
analyze nasbiranych dat.

Dalsi ¢ast ¢. 4 obsahuje popis metod, na zakladé kterych jsem se rozhodla detekovat
vybrané aktivity. Kromé toho, se zaobira i metodami detekce samotného typu zarizeni.

Po definovani podminek detekce, neboli metod, se v kapitole ¢. 5 vénuji tvorbé jejich
prototypu. Zminuji zde pouzité technologie, samotnou implementaci metod ale i omezeni,
kterd prototyp ma.

V dalsi kapitole ¢. 6 komentuji vysledky analyzy datové sady vytvorenym prototypem
a shrnuji Gspésnost/neispésnost detekce vybranych uzivatelskych aktivit v rdmci danych
zarizeni.

V zavéru v kapitole ¢. 7 shrnuji a vyhodnocuji celkové dosazené vysledky v ramci tohoto
projektu a také zminuji moznosti dalsi prace na toto téma.



Kapitola 2

Popis vybranych zarizeni a tvorby
jejich datové sady

Tato kapitola je rozdélena do dvou ¢asti. V prvni ¢asti je popsana laborator, ve které byla
vSechna zarizeni analyzovana a ve které byla tedy i vytvorena datova sada.

Déle jsou zde popsana jednotliva zafizeni: k ¢emu slouzi, jak je uzivatel ma moznost
ovladat, jaké jsou jejich nejvyznamnéjsi vlastnosti, jak probiha jejich konfigurace ¢i jak
fyzicky vypadaji. U kazdého zarizeni jsou také popsany interakce od uzivatele s vybranymi
Castmi aplikace, které byly vybrany jako zajimavé pro podrobnéjsi analyzu a experimenty
k jejich mozné detekci.

U kazdého zafizeni je také zminéna tvorba datové sady.

2.1 Laborator

Pro tvorbu datové sady a pozdéjsi analyzu zafizeni bylo vytvoreno laboratorni prostiedi.
Byla nastavena privatni sit s nasledujicimi parametry: rozsah: 192.168.1.0/24,

brana: 192.168.1.1, broadcast': 192.168.1.255. IP adresa je pak jakékoliv adresa z rozsahu
192.168.1.2 - 192.168.1.254.

Laboratorni sit je vytvorena na domacim notebooku, ktery tedy slouzi jako brana a je
schopen zaznamenat sitovy provoz mifeny do/z internetu. K zachyceni a analyze sitového
provozu je vyuzito aplikace Wireshark”?. Zaznamenany provoz je ulozen ve formé pcapng’
souborii.

Aplikace pro spravu chytrych zafizeni jsou instalovana na mobilni telefon s opera¢nim
systémem Android. Mobilni telefon je pripojen do internetu mimo laboratorni sit, tedy bud
odlisnou WiFi siti, nebo pripojenim 4G. Schéma laboratore lze vidét na obrazku 2.1.

2.2 TP-LINK chytra zarovka

TP-LINK smart bulb LB110 je chytra WiFi zarovka, kterou uzivatel muze odkudkoliv, kde
mé internetové pfipojeni, spravovat diky mobilni aplikaci Kasa Smart?. Toto zafizeni je
mozno pripojit pouze k 2.4GHz siti.

Ineboli vSesmérové vysilani https://cs.wikipedia.org/wiki/Broadcast
*https:/ /www.wireshark.org/

Shttps:/ /github.com/pcapng/pcapng/
“https://play.google.com /store/apps/details?id=com.tplink.kasa_ android&utm_ source=apkdot.com
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Obréazek 2.1: Schéma laboratore.

Sparovani mobilni aplikace se zarizenim je potreba provést pres WiFi pripojeni, ke kte-
rému chytra zasuvka bude pripojena po celou dobu svoji ¢innosti. Pfi sparovani nas aplikace
vyzve k vybrani dostupné WiFi sité a k zadani jejiho hesla. Tyto informace jsou ziejmé pak
béhem péarovani nastaveny na chytré zarovce pro jeji pozdéjsi automatické pripojovani do
sité.

Zéarovka neobsahuje zadna tlac¢itka ¢i indikatory stavu.

Aplikace

Po prohlédnuti aplikace uzivatel zjisti, ze ma nékolik moznosti jak ovlivnit zapindni/vypi-
nani chytré zarovky. Aplikace nabizi moznosti nastavovat chovani specifické pro vybrané
zarizeni nebo dal$i moznosti ovladani, které lze aplikovat i u vSech ostatnich typt zarizeni
tohoto vyrobce.

Pro samotnou zarovku lze vytvorit pldn - definovat ¢asy kdy se ma zasuvka pravidelné
zapinat/vypinat nebo nastavovat intenzitu svétla. Je zde jiz prednastaveno nékolik profilu
tzv. presets, které definuji intenzitu svétla a lze je kliknutim ihned na zarovce aktivovat.
Uzivatel ma moznost ale i sdm specifikovat primo intenzitu svétla pomoci prvku, ktery
je implementovan jako Skala sytosti zluté barvy, kterd pravé tuto intenzitu predstavuje.
Kromé vyse zminénych moznosti, lze pro danou zarovku zobrazit i statistiky ohledné denni,
tydenni, mési¢ni primérné a celkové dobé zapojeni zasuvky v napajeni.

Chovani zarovky lze ovlivnit i pomoci scén. Scéna obsahuje zarizeni a k nim definuje akci,
kterd se mé vykonat, pokud uzivatel scénu aktivuje. Takto lze jednim kliknutim napiiklad
vypnout vSechny chytré zarovky umisténé v jedné mistnosti nardz. Aktivace scén lze v
aplikaci automatizovat a spoustét je tak ve vybrany cas v jakykoliv den v tydnu. Posledni
zajimavym zpusobem, jak ovladat jakékoliv zafizeni, je pres automaticky vypinac - nastaveni
vypnuti zarizeni po urcité dobé béhu.

Vybrana aktivita

Ackoliv funkcionalita chytré zarovky se da oznacit za velmi jednoduchou, nebot u ni nasta-
vujeme pouze zapnuti ¢i vypnuti privodu napajeni, aplikace poskytuje nékolik moznosti jak
s touto funkcionalitou pracovat, které by mohlo byt zajimavé zkoumat zda a jak se od sebe



lisi. Chytra zarovka neobsahuje moznost zapnuti{ rezimu mimo domov a neni tedy mozno
tuto aktivitu napiiklad porovnat s implementaci u chytré zasuvky, coz byl pivodni plin
pri vybéru tohoto zarizeni, ale obsahuje funkcionalitu plan, kterou jsem se tedy rozhodla
déle analyzovat a tak zjistit, zda se zména stavu zarovky vygenerovana podle planu projevi
v sifovém provozu jinak, nezli zména generovana primo uzivatelem. Rozhodla jsem se tedy
dale analyzovat funkcionalitu plan.

Tvorba datové sady

Datova sada obsahuje soubory, kde je zachycen provoz alespon dvou dnt, kdy je aplikovan

stejny harmonogram. V pripadé tohoto zafizeni je mit nasbirdna data za vice dni velmi

podstatné, nebot u chytré zarovky uzivatel jeji zménu stavu muze naplanovat na jakyko-

liv ¢asovy okamzik, neni nijak omezen, jako napriklad u NETATMO hlavic popsanych v

podkapitole ¢. 2.4, kdy muze danou zménu teplotu nastavit pouze na kazdou ¢tvrthodinu.
Seznam soubori, obsahujici data k tomuto zafizeni lze vidét v priloze A.1

2.3 TP-LINK chytra zasuvka

TP-LINK smart plug HS100 je chytrda WiFi zasuvka, kterou uzivatel mtze spravovat stej-
nym zpusobem, jako TP-LINK chytrou zarovku popsanou v podkapitole ¢. 2.2, tedy pomoci
aplikace Kasa Smart®. S timto zaiizenim mé nékolik dalsi oblasti spole¢nych.

Samotné zafizeni obsahuje dvé tla¢itka - jedno pro nastaveni konfigurace, druhé pro
vypinani a zapinani zasuvky. Tlac¢itko pro nastaveni konfigurace se pouziva bud pro sparo-
vani zafizeni s mobilni aplikaci, nebo pro uvedeni zarizeni do tovarniho nastaveni. Tlacitko
pro vypnuti/zapnuti navic obsahuje indikétor stavu internetového pripojeni a konfigurace
s mobilni aplikaci, jak se lze docist v pfilozeném manualu:

e Zelena barva indikuje, ze zafizeni je pripojeno k pristupovému bodu WiFi. Tento stav
vsak neznadi, ze je zde fungujici internetové pripojeni.

o Blikajici zelend znac¢i hledani pristupového bodu k pripojeni. Napriklad, kdyz se z&-
suvka zapoji do napéjeni.

e Oranzova tika, ze zafizeni se restartuje.
e Pomalu blikajici oranzova a zelena - zasuvka ¢ekd na sparovani s mobilni aplikaci.

e Rychle blikajici oranzova a zelend - zasuvka je v ¢innosti prechodu do tovarniho
nastaveni.

« Cervend miiZe znadit problémy s piipojenim. Napiiklad neschopnost nalézt pristupovy
bod. V tomto pripadé se indikator opét zbarvi do zelena jakmile hledany ptistupovy
bod je k dispozici a podari se mu k nému prihlasit. Od uzivatele neni navic potieba
zadné interakce.

Sparovani mobilni aplikace se zafizenim je totozné jako se zarovkou, popsanou v pod-
kapitole ¢. 2.2.

®https:/ /play.google.com /store/apps/details?id=com.tplink kasa_ android&utm_ source=apkdot.com
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Aplikace

Zasuvku lze pouze vypinat a zapinat, stejné jako chytrou zarovku. Jelikoz je pro spravu
vyuzivana i stejna aplikace, i zde ma uzivatel moznosti jak ovlivnit chovani zafizeni dvéma
zpusoby - specificky pro dané zafizeni ale i dalsi, které lze aplikovat i u vSech ostatnich typu
zarizeni.

U zasuvky lze tedy sestavit napriklad jiz zminény plan. Kromé toho nabizi ale i dalsi
vlastnosti. Casovac - nastavit zapnuti/vypnuti zésuvky po uplynuti uréité doby. Na rozdil
od planovani se jedna o tvorbu jednorazové udalosti. Dale uzivatel muze zapnout rezim
mimo domov, tedy simulovini uzivatelovi pfitomnosti v domdacnosti. Terminy vypinédni/-
zapinani v tomto rezimu jsou prednastaveny vyrobcem, uzivatel si jen zvoli start a konec
tohoto rezimu v ramci jednoho dne. Nelze specifikovat ¢asové rozmezi, které by se rozpinalo
pres dva a vice dntu. Pokud uzivatel potfebuje, aby zasuvka v tomto médu operovala vice
dni, uzivatel mize navic nastavit v jaké dny v tydnu ma byt tento méd v daném casem
aplikovan. Uéelem tohoto médu je utvoreni dojmu, Ze uzivatel je doma, i kdyZ neni, tedy
k odlakani lidi od vandalismu ¢i kradezi. Obecné lze Fict, Ze by mél slouzit k ukryti ¢asti
skuteénych navyku uzivatele [7]. Detaily k funkcionalité plan nebo dal$im moznostem na-
staveni chovani lze nastudovat v kapitole vénujici se popisu chytré zarovky - podkapitola ¢.
2.2, kde jsou jednotlivé zpusoby podrobnéji popsany.

Vybrana aktivita

Na rozdil od zarovky toto zatfizeni poskytuje rezim mimo domov, ktery jsem se tedy rozhodla
vice zkoumat a zkusit jej tak detekovat.

Existuje ¢lanek [7], ktery se analyzou tohoto rezimu pravé na zkoumaném zatizeni TP-
LINK smart plug HS100 zabyva. Otazku, kterou si pri tvorbé této studie autori polozili je
nasledujici: Mtze utocnik urcit, ze zasuvka operuje v rezimu mimo domov, jen ze sledovani
stavu zasuvky? Odpovéd na tuto otdzku hledaji za pomoci statické analyzy zaznamu zapnuti
a vypnuti zafizeni. V ¢lanku je zminéno, ze detekce zda je rezim mimo domov zapnuty
lze detekovat z pakett zasilanych timto zafizenim, nebot nejsou nijak zabezpecené. Piimo
jak tuto informaci z nich vyextrahovat ale nezminuje. Lze se ale docist, Zze rezim mimo
domov zarizeni TP-LINK smart plug HS100 lze detekovat, pokud jeho urcité statistické
vlastnosti by ttoénik porovnal s jinym chytrym zafizenim, které by bylo zapinidno/vypinéno
skutecnym uzivatelem podle jeho realnych potieb.

Zminény ¢lanek se nezaobira sitovou komunikaci zafizeni, kdyz je v rezimu mimo domov,
kromé zminéni, ze ito¢nik mize tuto informaci vy¢ist z paketl odesilanych ze zarizeni. V
kapitole ¢. 3, v ¢asti zaobirajici se analyzou tohoto zarizeni, ale zminuji, ze veskera komu-
nikace mezi zarizenim a internetem je Sifrovana, tedy extrahovat informace o stavu rezimu
mimo domov pfimo z obsahu paketti nelze. Je mozné, ze vyzkumnici v ¢lanku pracuji s verzi
firmware, kterd se Sifrovanim paketi nezaobirala a tak pouze studiem paketti odesilanych ze
zarizeni slo ziskat tuto informaci. V této praci se pokusim ziskat tuto informaci, i prestoze
k sifrovani pakett dochézi.

Tvorba datové sady

Vzhledem k vybrané aktivité jsem vytvorila datovou sadu, kterd obsahuje nékolik 8 hodi-
novych a 24 hodinovych zdznamt, kdy zafizeni je v rezimu mimo domov. Nékteré denni
zaznamy se prekryvaji, to znamena, ze jedno nastaveni rezimu mimo domov bylo aplikovano
v ramci vice dnt.



Seznam soubori, obsahujici data k tomuto zafizeni lze vidét v priloze A.2.

2.4 NETATMO chytré hlavice radiatoru

NETATMO chytré hlavice na radidtor umoznuji uzivateli ménit teplotu domova odkudkoliv,
kde ma pristup k internetovému pripojeni. Soucasti setu jsou dvé hlavice na radidtor a jedno
relé, které zprostfedkovava komunikaci mezi hlavicemi a mobilni aplikaci®.

Relé obsahuje pouze jedno resetovaci tlac¢itko. Hlavice zadné interakéni prvky neobsa-
huji, kromé moznosti manipulace s prednim krytem, ktery schovava sloty na tuzkové AA
baterie.

Aplikace

Jedny z prvnich kroki, co uzivatel musi udélat, je stdhnout si aplikaci Netatmo Energy
a sparovat ji s relé. K tomuto je potfeba, aby uzivatel byl pripojen ke stejné WiFi, pres
jakou bude relé komunikovat. Nastaveni WiFi lze kdykoliv pres aplikaci zménit. Po instalaci
relé uzivatel zaregistruje hlavice. Pri registraci ma uzivatel moznost hlavice pojmenovat a
oznacit, v jaké mistnosti jsou instalované. Podle typu mistnosti, ma pak uzivatel moznost
ménit teplotu.

Meénit teplotu lze dvéma zpusoby - tvorbou tzv. pldnu nebo manualné pres aplikaci.

Pr1i tvorbé planu je vytvoren harmonogram pozadovanych teplot v jednotlivych mistnos-
tech. Uzivatel muze pro cely tyden udat ¢asové tiseky, po které ma byt aplikovan tzv. profil.
Profil predstavuje soubor nastaveni teplot pro jednotlivé mistnosti. Lze mit napiiklad profil
“Noc”, ktery definuje, ze v obyvacim pokoji mé byt teplota 19 °C, v loznici 16 °C atd. Tyto
profily muze uzivatel vytvorit sdm podle sebe nebo vyuzit a modifikovat jiz predinstalované
vyrobcem. Teploty na hlavicich se pak méni podle tohoto harmonogramu, bez uzivatelské
interakce. Teploty lze nastavit jakékoliv po pil stupni, ¢as zmény teploty jde nastavit pro
kazdou ¢étvrthodinu.

Manualni nastaveni umoznuje nastaveni pozadované teploty na jednotlivé hlavici po
omezenou dobu. Vyhoda tohoto pristupu je jednoduchost, uzivatel miize nastavovat teplotu
ihned na tvodni obrazovce aplikace, kde mé zobrazeny vSechny hlavice. Oproti harmono-
gramu toto nastaveni neni ale trvalé. Uzivatel pfi tomto nastaveni definuje i ¢asovy interval,
po ktery tato manudalni zména pozadované teploty méa platit.

Aplikace kromé nastavovani teplot poskytuje i rozhrani pro tvorbu jiz zminénych profila
¢i umistovani zarizeni do mistnosti. Lze v ni zobrazit i graf historie vyhrivani mistnosti,
dat pristup k fizeni hlavic i jinym uzivatelim nebo si prednastavit vychozi hodnoty pro
manualni nastaveni teploty.

Vybrana aktivita

Jak je zminéno v této podkapitole, aplikace pro chytré hlavice poskytuje dva zpusoby jak
meénit teplotu - pomoci harmonogramu nebo manualniho nastaveni. V rdmci tohoto zarizeni
se zamérim na moznost detekce zmény pozadovanych teplot, které jsou rfizeny pravé podle
harmonogramu a tak vytvorit plan zmén teplot pouze ze sifovych dat. Déle se pokusim
nalézt rozdily v sifovych datech pti posilani prikazu pro zménu teploty generovanou pomoci
planu nebo manuéalniho nastaveni ¢asti aplikace.

Shttps://play.google.com /store/apps/details?id=com.netatmo.thermostat
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Tvorba datové sady

Jelikoz u tohoto zafizeni se také pokusim vyextrahovat ze sifového provozu informace
ohledné harmonogramu vytvoreného uzivatelem, jako v piipadé zarovky, tak pri tvorbé
datové sady jsem postupovala podobné.

7 popisu aplikace se zd4, Ze pro rekonstrukci harmonogramu urc¢itého dne v tydnu vy-
tvoreného uzivatelem by mohlo postac¢it pravé zachyceni aktivit chytrych hlavic daného
jednoho dne. Zde by se dalo totiz vyuzit informace, Ze zména pozadované teploty v mist-
nosti lze nastavit pouze pro kazdou ¢tvrthodinu. Pfi pouziti této informace by se nam mohlo
podarit ze zachycené komunikace odfiltrovat zmény vyhiivani na hlavici, které nebyly apli-
kovany primo podle harmonogramu, ale aplikovany hlavici podle svého uvazeni na zikladé
monitorovani teploty v pokoji nebo primo uzivatelem. Muze se ovSem stat, ze hlavice zméni
teplotu i v néjaké ¢tvrthodiné a pii analyze by se tato zména dala mylné povazovat za akci
generovanou na zakladé harmonogramu. Takovato situace by se mohla detekovat a odfiltro-
vat, pokud by pri analyze bylo pouzito pro porovnani 2 a vice zaznamu sitového provozu
dnt, pro které byl nastaven stejny harmonogram.

7 tohoto duvodu vytvorena datova sada, jejichz seznam souboru lze v vidét v priloze
A.3, obsahuje alespon 2 soubory, kde kazdy zachycuje jeden den provozu podle stejného
harmonogramu. Déle obsahuje i soubor zachycujici pouziti funkcionality manualni nasta-
veni.

2.5 BML domaci bezpecnostni set

Predstavuje bezpecnostni doméci set, ktery obsahuje IP kameru (dédle jen kameru), dva
senzory pro detekci otevieni dveri, koufovy senzor a pohybovy senzor. Uzivatel mize vzda-
lené spravovat kameru pies aplikaci IEye-camera’. Kamera umoziuje sledovat aktualn{ déni
nebo porizovat zaznam az v HD kvalité. Déale je vybavena mikrofonem, reprackem, infra-
¢ervenym no¢nim vidénim, senzorem pro detekci pohybu a slotem na microSD kartu °. Pro
management senzoru je potreba jej sparovat s kamerou, ktera je pripojena k domaci WiFi.

Sparovani mobilni aplikace s kamerou je potieba provést pres WiFi pripojeni, ke kterému
bude pripojena po celou dobu svoji ¢innosti.

Aplikace

Aplikaci lze rozdélit na tfi hlavni ¢asti - kamera, seznam upozornéni a obecné ¢ast. V Casti
kamera, uzivatel mtze sledovat aktualni déni v zabéru kamery a béhem zivého vysilani s
hlavni kamery pohybovat, zahajit manudlni nata¢eni pfenosu nebo zapnout/vypnout i pre-
nos zvuku na kamete. Déale aplikace uzivateli v této ¢asti poskytuje rozhrani pro prehravani
porizenych zdznamu. Pro zobrazeni a interakci se zaznamy je zde pouze prvek tzv. timeline,
pres ktery uzivatel vidi ¢asové tseky, které jsou zaznamendany. Pres tento prvek si uzivatel
vybere moment, od kdy se mé zdznam prehrat. Posledni vyznamnou sekci v této Casti je
nastaveni kamery. Lze zde vidét zdkladni info o kamete, jako naptiklad jeji ID nebo verzi
firmware, MAC adresu. Déle lze nastavit Cas, udalosti, které sepnou nahravani zaznamu,
zpusoby upozornéni na alarm, spravovat pripojené senzory ¢i sitova pripojeni.

Seznam upozornéni poskytuje uzivateli prehled udalosti, u nichz uzivatel v aplikaci
zapnul moznost upozornéni a pri ¢innosti kamery tato udédlost skutec¢né nastala. Jsou zde

"https:/ /play.google.com /store/apps/details?id=com.zben.ieye
Shttps:/ /www.bml-electronics.com/en/products/bml-safe-homeset /
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dva zpusoby, jak uklddat upozornéni. Jednou z moznosti je z kamery posilat upozornéni
na cloudové ulozisté nebo je uklddat primo na kamere. Cloudova verze v Case psani této
diplomové prace nebyla pristupna.

V obecné ¢asti 1ze nalézt album - seznam videozaznamii, které lze zde prehrat a obecné
nastaveni, které se tykd napiiklad zapnuti/vypnuti nahravini videozdznamu pti spusténi
alarmu, zapnuti/vypnuti vibraci telefonu pii spusténi alarmu ¢i nastaveni melodie alarmu.

Vybrana aktivita

Existuje studie z roku 2017 [1], kterd se zabyva detekci uzivatelskych aktivit ze sifovych
tokl. V této praci analyzuji téz IP kameru a podaii se jim pomoci metadat detekovat
kdy uzivatel sleduje zivé vysilani ¢ nikoliv. Jelikoz v této praci téz pracuji s IP kamerou,
zajimalo by mé, zda lze ze sifového provozu na lokalni siti rozlisit, zda uzivatel sleduje zivy
prenos, jako v ptripadé ¢lanku, nebo sleduje zaznam z SD karty na kamefte.

Tvorba datové sady

Pro analyzu vlastnosti zivého prenosu a prehravani videa ze zdznamu jsem vytvorila datovou
sadu, ktera obsahuje sekvence 20 zaznamu zivého prenosu v HD kvalité a 20 prehrani videa
ze zdznamu.

Sekvence zivého prenosu trvaji cca 30 sekund. Sekvence je méfena od momentu, kdy
uzivatel stiskne tla¢itko pro zivy prenos, po moment, kdy jej ukon¢i. Tyto sekvence tedy
neobsahuji pouze pakety prenasejici data ale i pakety, které se staraji o navazani spojeni
a jinou rezii. Béhem tvorby této datové sady, jsem si vSimla, ze k samotnému prenosu dat
zivého vysilani dochazi v praméru po 12 sekundach.

Sekvence prehravani videa ze zaznamu trvaji téz cca 30 sekund a jsou meéreny stejnym
zpusobem. Stejné tak i zde tyto sekvence obsahuji kromé pakett samotnych dat prenaseného
videa i pakety obsahujici rezii.

Seznam soubori, obsahujici data k tomuto zafizeni lze vidét v priloze A.4.
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Kapitola 3
Sitova analyza zarizeni

V této kapitole je rozebrana sifova aktivita jednotlivych zatizeni. Obsahuje jak analyzu
pripojeni zafizeni do sité, tak i jejich vybrané aktivity. V prvni c¢asti je ale vysvétleno
nékolik protokold, se kterymi jsem se béhem analyzy setkala a také mnou aplikovany pristup
k analyze datové sady.

3.1 Predstaveni pouzitych protokoli

V ramci analyzy sifového provozu jednotlivych zafizeni jsem se setkala s nékolika typy
protokolt, s jejichz vlastnostmi at pri samotné analyze, ¢i pti tvorbé a implementaci metod
pracuji. Z tohoto divodu povazuji za vhodné, zde tyto protokoly v rychlosti predstavit,
zejména uvést jejich klicové vlastnosti, na které v dalsich fazich této prace spoléham.

Nisledujici vysvétleni protokoli je brano v pofadi od momentu, kdy se zafizeni pripoji
do sité v laboratornim prostredi, po dotazy, které sméfuji mimo tuto sit.

DHCP

Kdyz se zafizeni (dale klient) ptipoji do sité, nemd pridélenou IP adresu, kterd je potfeba
ke komunikaci s dal§imi zafizenimi'. Proto jako prvni véc co udéld, je Ze se optd, néjaké
autority na siti (DHCP serveru), zda mu néjakou piidéli’. K tomuto slouzi typ zpravy
Discover - da védét vséem DHCP serverum na siti, ze potfebuje pridélit IP adresu. Kdyz
tento typ zpravy server zachyti a ma volnou IP adresu, kterou by mohl pridélit novému
zatizeni, odpovi zpravou Offer.

Tato zprava obsahuje nékolik dulezitych informaci, které kazdy stroj potfebuje pro
uspésnou komunikaci at uz v rdmci své lokalni sité, tak se svétem mimo ni. Pro pocho-
peni dalsiho vykladu jsou ziejmé nejzajimavéjsi tyto polozky:

e IP adresa, o kterou zadal
o maska sité, v ramci které se nachazi

o IP adresa brany

T.ze v rdmci LAN komunikovat i bez ni, jen za pomoci MAC adresy, ale jelikoZ dnes vétSina poéitadi
komunikuje v rdmci rodiny protokoli TCP/IP, IP adresu je potfeba piidélit.

2Takto to funguje v piipadé dynamického DHCP. V piipadé statické konfigurace, stroj piipojeny do sité
ma jiz IP adresu nakonfigurovanou a tedy pro tento tc¢el DHCP protokol nevyuzije.
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e IP adresa DNS serveru

Klient jakmile prijme 0ffer zpravu, potvrdi ji danému serveru zpravou Request. Kdyz
serveru tento typ zpravy prijde a IP adresa, kterou nabizel ve zpravé Discover, je stile
dostupna, potvrdi pridéleni této IP adresy klientu zpravou ACK. Po tomto kroku ma klient
pridélenou IP adresu a mtize komunikovat s ostatnimi stroji.

Klient Server

Discover (Broadcast)

\ 4

Offer (Unicast)

Request (Broadcast)

ACK (Unicast)

Obrazek 3.1: Komunikace mezi klientem a DHCP serverem pii pridéleni IP adresy.

Cely proces lze vidét v obrazku ¢. 3.1, kde si 1ze vS§imnout, ze zpravy smérem od klienta
na server jsou vzdy ve formé tzv. broadcastu, kdezto zpravy smérem ze serveru na klienta
ve formé tzv. unicastu.

ARP

slouzi k prekladu IP adres na MAC adresy. Stroj vyuziva tohoto protokolu v momentu, kdy
potfebuje komunikovat s jinym strojem v ramci lokalni sité. Ackoliv v lokalni siti kazdy
stroj je jasné identifikovatelny pomoci IP adresy a teoreticky by mohla poslouzit pouze ona,
z historickych divodu se v ramci lokalni sité komunikuje i za pomoci MAC adres.

K prekladu IP adresy na MAC adresu pak dochazi za pomoci dvou typti ARP zprav:
Request a Response. Stroj A s IP adresou ipA, ktery potfebuje znat MAC adresu stroje
B s ip adresou ipB a MAC adresou macB, odesle za pomoci broadcastu zpravu Request,
obsahujici zpravu "Who has ipB? Tell ipA.". Stroj B, pak na tuto zpravu odpovi "ipB
is at macB". Odpovéd je pak jiz posldna primo stroji, ktery se dotazoval. Ostatni stroje,
které maji jinou adresu nezli ipB, zadost stroje A ignoruji.

IP, TCP, UDP a TLS

Dalsimi dilezitymi protokoly pii analyze sitového provozu jsou protokoly IP, TCP a UDP.
IP protokol nam definuje, jak identifikovat uzly v siti, pravé za pomoci jiz nékolikrat zmi-
nénych IP adres. Po té, kdy vime komu data poslat, je potieba Tesit, zda potfebujeme mit

13



zaruceno doruceni dat. Pokud ano, mtzeme vyuzit protokolu TCP, pokud ne, pak 1ze vyuzit
protokol UDP?.

Protokol UDP je zrejmé nejjednodussim transportnim protokolem vubec, nebot diky
tomu, ze nemusi Tfesit spolehlivé doruceni (a dalsi vlastnosti provozu), nedefinuje zddné
mechanizmy a tudiz jeho hlavicka ma pouze 8 byta. V pripadé, Ze je tento protokol pouzit
a spolehlivy prenos dat neni feSen na vyssich vrstvach ISO/OSI modelu®, uzivatel nem4
moznost zjistit, ze doslo ke ztraté dat béhem prenosu a tedy nemd ani moznost na tento
typ chyby zareagovat, napriklad opétovnym zaslanim dat serverem, jako to lze v pripadeé
TCP protokolu.

TCP protokol toto osetiuje tzv. sekvenénimi a potvrzovacimi ¢isly. Komunikaci mezi
dvéma stroji A a B lze rozdélit na dva sméry: komunikaci smérujici ze stroje A na stroj
B a naopak. Pro kazdy tento smér je evidovano sekvencéni a potvrzovaci ¢islo. Sekvenéni
Cislo udava pocet bajtti odeslanych danym smérem, potvrzovaci ¢islo obsahuje poradové
¢islo bajtu toku opacného sméru. Hodnoty téchto ¢isel jsou posilana v kazdém paketu.
Kdyz stroj A posila stroji B paket, napriklad o velikosti 10B, sekvené¢ni ¢islo pro smér A
do B bude mit hodnotu sekvenc¢niho ¢isla z posledniho paketu poslaného v tomto sméru
plus 10. Po obdrzZeni tohoto paketu stroj B odesle potvrzovaci paket s priznakem Ack a
potvrzovaci hodnotou, kterd bude rovna potvrzovaci hodnoté s posledniho paketu poslaného
smérem na stroj A a velikost potvrzovanych dat, v nasem piipadé 10 + 1. Timto paketem
stroj B fika "dostal jsem tolik bajtu dat, ¢ekam na dalsi bajt v poradi". Tyto ¢isla slouzi
tedy ke kontrole, zda vSechna data byla tspésné prenesena. Predtim nez stroje mezi sebou
zac¢nou pomoci TCP komunikovat a pouzivat tyto dva ¢itace, potiebuji se domluvit na jejich
pocateénich hodnotach. K tomuto dochézi béhem tzv. three way handshake (dale 3WH),
ktery je zobrazen na obrazku ¢. 3.2.

PC A PCB

SYN seq: 25

\ 4

SYN, ACK seq:134 ack:26

A

ACK: seq:26 ack:135

Y

Data

FIN seq:1038 ack:500

ACK seq:500 ack:1039

A

FIN seq:1039 ack:501

Y

ACK seq:501 ack:1039

Obréazek 3.2: TCP handshake.

3Dalsi protokoly, které lze pii feSeni tohoto problému zvazit jsou napiiklad QUIC nebo SCTP.
“https://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_ model 1SO/OSI
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3WH jak lze vidét na obrazku, a i vydedukovat z nazvu, se sklada ze tii kroktu. Stroj
ktery chce navazat TCP spojeni odesle prvni TCP paket® s piiznakem SYN a se svym
sekvenénim ¢islem a potvrzovacim ¢islem s hodnotou nula. Pfijemce tohoto paketu, pokud
si preje navazat TCP spojeni, odesle zpét TCP paket s piiznaky SYN a ACK. V tomto paketu
také zasle své sekvencni ¢islo, od kterého bude pocitat prenesené bajty. Také v tomto paketé
zasle potvrzovaci ¢islo, tentokrat ale s hodnotou jedna, kterd ma vyznam potvrzeni TCP
paketu, ktery zahajil cely tento proces navazani spojeni. Nakonec stroj, ktery zahajil TCP
komunikaci odpovi TCP paketem, ktery obsahuje opét piiznak ACK. Sekvenéni ¢islo je o
jedno vétsi nezli v predchozim paketu poslaném v tomto smeéru a potvrzovaci ¢islo ma
hodnotu 1. Po téchto tiech krocich je TCP spojeni naviazano.

Po preneseni potrebnych paketu je potfeba ukonéit spojeni. V. TCP je toto mozno
uskutec¢nit dvéma zptisoby, bud pomoci zaslani paketu s priznakem FIN nebo s priznakem
RST. V ptipadé pouziti pfiznaku FIN dochazi k tzv. "slusnému"ukonceni spojeni, které se
sklada ze 4 krokt. Cely proces lze vidét opét v obrazku ¢. 3.2. Strana ktera chce ukoncit
spojeni zasle protistrané paket s piiznakem FIN, protistrana odpovi paketem s priznakem
ACK a hodnotou potvrzovactho &isla o jedno vyssi®, nez zaslalo v minulém paketu. Potom
posle i paket s priznakem FIN. Nakonec server, ktery zahajil cely proces ukonceni také zasle
paket s priznakem ACK, kde potvrzovaci ¢islo bude také vétsi o jednicku, nezli v paketu co
zaslalo naposled. Pak TCP spojeni je ukonceno.

V druhém ptipadé, pii pouziti piiznaku RST je celé ukonceni jednodussi. Strana, ktera
chce spojeni ukondit, zasle paket s piiznakem RST a spojeni je ukonceno. K tomuto typu
ukonc¢eni muze dojit napriklad v situaci, kdy na port prijde neocekavany TCP paket, pak
prijemce tohoto paketu odesle paket s RST a da tak protistrané ihned najevo, Ze nema
zajem pokracovat v této komunikaci. Paket s timto priznakem muze byt ale zaslan i v
ramci komunikace, kterd byla korektné navizana za pomoci 3WH. V takovéto situaci mize
byt paket s RST priznakem odeslan napiiklad z diavodu neodpovidajici protistrany.

Jsou ovsem situace, kdy posilat data v rdmci spojeni nepotfebujeme, ale chceme nechat
spojeni oteviené. Pak je tieba mit zptsob, jak zabranit ukonceni spojeni. K tomuto se
vyuzivaji tzv. keep-alive pakety.

Kromé duvodu ponechani otevieného spojeni mohou slouzit i k ujisténi, zda komuni-
kac¢ni partner stale ma zajem komunikovat v rdmci tohoto spojeni. Keep-alive neni soucasti
priznakt ¢i jinych struktur TCP paketu. Jedné se pouze o prazdny paket s priznakem ACK na
ktery partner odpovi také prazdnym paketem s piiznakem ACK. Timto zplisobem vlastné
dochazi k pravidelnému posilani paketii, a tedy Casovace, které sleduji aktivitu v ramci
spojeni, nikdy nevyprchaji. Tim padem nedojde k ukonceni spojeni z divodu neaktivity.

Keep-alive neni specificky pro TCP. Jedna se o mechanizmus, ktery lze vidét i u jinych
protokoli, napiiklad TLS, kde jej 1ze nalézt pod pojmem heartbeat [5]. Je i mozné, aby
tento mechanizmus byl fesen piimo aplikaci a nikoliv na trovni neaplikacnich protokoli.

Jelikoz protokol TCP nebo UDP neresi duvérnost dat, lze k tomuto ucelu vyuzit prave
jiz zminény protokol TLS. Tento protokol je vyuzit pro Sifrovani komunikace mezi zatizenim
a Fidicim serverem, jak se lze do¢ist u analyzy nékterych zafizeni v dalsi ¢asti této kapitoly.

NTP

NTP slouzi k synchronizaci hodin poc¢itact v ramci sité. Existuje nékolik referenénich NTP
serveru, ktery poskytuji a uchovavaji ¢as s uréitou presnosti. Jednotlivé servery lze rozdélit

5v nékteré literatuie oznadovano jako TCP segment
5Pokud potvrzuje pouze jen piijaty paket s piiznakem FIN
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do tzv. stratum, neboli trovni. Tyto servery jsou tedy hierarchicky usporadané. V prvni
drovni jsou nejpresnéjsi hodiny, které jsou synchronizovany napiiklad s GPS. V dalsich
urovnich jsou hodiny, které se synchronizuji od hodin z nizsi Grovné [4].

Zpusob komunikaci v rdmci tohoto protokolu je opét klient - server. Klient, ktery chce
synchronizovat své hodiny, zasle nékterému z NTP serveru pozadavek a NTP server odpovi
s informacemi, podle kterych si hodiny aktualizuje.

DNS

je velmi dulezitym protokolem. Pomoci néj naptiklad dochézi k prekladu doménovych jmen
na IP adresy. Bez této funkcionality by uzivatelé internetu pro pripojeni k danému serveru
byly nuceni si pamatovat piimo jejich IP adresy misto snadnéji zapamatovatelnych nazv,
jako je napriklad vutbr.cz.

Pokud je potieba prelozit doménové jméno na IPv4 adresu, klient serveru zasle dotaz
typu A. Pro IPv6 se jednd o dotaz typu AAAA. Odpovéd od serveru pak obsahuje jeden a
vice tzv. zdznamu. Kazdy zdznam se sklada z typu a hodnoty. Napiiklad pro dotaz typu A
muze server odpovédét dvéma zaznamy - CNAME, ktery rika, Zze doménové jméno ma alias, a
zaznamem A, kde bude IPv4 adresa pro dany alias a tedy dotazovany hostname se preklada
na tuto IP adresu.

HTTP

Tento protokol se pouziva pro ziskdavani obsahu webovych stranek. Klient posila dotazy na
server a ten mu odpovida. Klient mize poslat dotazy nékolika typi, ty se kteryma se lze
setkat v rdmci této price jsou zejména GET a POST.

e GET - k ziskini dat ze serveru.

e POST - pouziva se k odeslani dat na server. Data na server lze poslat i v ramci GET
dotazu - lze je zakomponovat do URI. Pokud ale nechceme prendset data v ramci
URI, ale je vhodnéjsi je pfenést v ramci téla dotazu, pouzije se pravé metoda POST.

V odpovédi na dotaz je vzdy vracen kod, ktery nam iikd, zda dotaz byl na strané
proveden v poradku ¢i s néjakou chybou. Vybrané chybové kédy lze vidét nize:

e 200 - Dotaz probéhl v poradku. Obsah stranky lze nalézt v téle odpovédi.

e 301 - Pozadovana stranka byla presunuta na jinou adresu, ktera je obsazena v odpo-
védi v policku Location.

e 404 - Pozadovand stranka nebyla nalezena

HTTP protokol sim o sobé neni Sifrovan. Pokud chceme datovy prenos mit Sifrovan,

’ M7

pouziva se protokol v kombinaci s TLS. Této kombinaci se také iikd HTTP over TLS nebo
HTTPS".

3.2 Typy dat a metody sitové analyzy

V ramci analyzy sitového provozu se lze setkat s ruznymi typy dat. Podle dokumentu [2]
od Agentury Evropské unie pro kybernetickou bezpecnost lze typy dat rozdélit takto:

"https:/ /en.wikipedia.org/wiki/HTTPS
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o Provoz zaznamenany na drovni pakett (tzv. full-packet capture) - v tomto piipadé
mame k dispozici veskeré informace o aktivitdch na siti. Nejbéznéji je tento typ dat
ulozen v souboru typu pcap nebo v jeho novéjsi verzi pcapng.

o Toky dat - Jednd se o agregovany typ dat, ktery obsahuje metadata o komunikaci
mezi dvéma entitama v siti. Mze se jednat o zdznamy na drovni IP ale i na drovni
transportniho protokolu TCP. Ackoliv tento typ dat nese méné informaci nezli napti-
klad soubor pcap, pro ziskani prvotniho prehledu jsou informace obsazena v tomto
typu dat dostacujici. Analytik ziska piehled, kdo s kym komunikoval, kdy, jak dlouho,
kolik dat se preneslo.

« Upozornéni z IDS® - IDS jsou programy, které analyzuji sitovy provoz a hledaji typ
provozu, ktery analytik definuje jako zajimavy. Po detekovani tohoto provozu, vyge-
neruji upozornéni.

o Statistickd data - Zde jsou zafazeny vsechna data, kterd nesou néjakou statistickou
informaci at uz o celym souboru zachycenych dat nebo jen o jeho ¢astech. Miuze se
jednat napriklad o ¢asovém rozmezi zachycenych dat, prehled protokoli pritomnych
v pcap souboru atd.

Popis metod analyzy sitového provozu muzeme pojmout z pohledu toho, s jakymi daty
pracujeme. V pripadé, kdy mame k dispozici provoz ve formé pakett neni obtizné ziskat z
néj ostatni typy dat, nebotf tato forma obsahuje veskeré sifové informace. Muzeme z nich
extrahovat toky, ziskat upozornéni IDS, ¢i vypocitat dalsi potiebné statistické tidaje.

Na tdrovni paketti mizeme tedy analyzovat pfimo jejich obsah ale také se divat pouze
na existujici komunikaci mezi dvéma uzly, jako je to v pripadé tokt. Zejména pokud pocet
paketl je veétsi, je vhodnéjsi si udélat o zachycenych datech nejprve obecnéjsi prehled, vidét
komunikujici entity, a az v pripadé zajimavé komunikace se vice ponorit do jejich analyzy
na urovni paketii. V tomto piipadé analytikovi mohou také pii prvotni analyze pomoci
statistické data, jako procento vyuziti jednotlivych protokoli, pocet zafizeni na trovni
protokolu IP a jiné. Tomuto pristupu, kdy se nejdiive divime na obecné vlastnosti provozu
a sestupujeme doli k detailnéjsim informacim, se rika pristup shora doli. Opacny pristup
se nazyva pristup zdola nahoru.

V ramci mé préace jsem aplikovala kombinaci obou piistupd. Jelikoz se jedna o malé
mnozstvi komunikace, analyzu pfimo pakettl povazuji v tomto piipadé za vhodnou. Tedy
analyzu provozu pfimo na trovni paketd jsem se rozhodla vyuzivat nejcastéji. Kombinovala
jsem tento pristup s analyzou pritomnych protokoli v provozu. Nakonec, pokud se mi ne-
darilo ziskat potrebné informace z kombinaci téchto metod, presla jsem na analyzu metadat
z tok.

3.3 TP-LINK chytra zarovka

V ramci této prace se chystam analyzovat dvé zafizeni od stejného vyrobce - TP-LINK
LS110 a TP-LINK HS100. Ackoliv tato podkapitola obsahuje analyzu zarovky, stane se
tato analyza zdrojem dulezitych poznatki, které plati i pfi analyze zasuvky. Z tohoto a
také z duvodu, Ze jsem tyto dvé zafizeni analyzovala soucasné a tak porovnavala jejich
chovani, jsou tyto dvé kapitoly lehce provazany.

8Intrusion Detection System
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Konfigurace

Konfigurace zarovky je totozna jako v pripadé zasuvky, kterd je podrobnéji popsana v
podkapitole ¢.3.4, s tim rozdilem, ze SSID WiFI sité provozované zarovkou je ve formatu
TP-LINK_Smart Bulb_XXXX, kde XXXX jsou ¢tyTi hexadecimalni ¢isla.

Pripojeni do sité
Prabéh konfigurace lze rozdélit do tii ¢asti - synchronizace ¢asu, komunikace se serverem
A, komunikace se serverem B.

Po DHCP konfiguraci jsou odeslany DNS dotazy typu A pro doménu time-a.nist.gov
nebo time.nist.gov a pool.ntp.org. V prvni odpovédi na jeden tento dotaz, se prvni IP
adresa pouzije jako NTP server, podle kterého si aktualizuje své hodiny.

Ke komunikaci s prvnim serverem dojde odeslanim DNS dotazu pro doménu
deventry.tplinkcloud.com nebo doménu n-deventry.tplinkcloud.com. V ramci odpo-
védi na dotaz na doménu n-deventry.tplinkcloud.com je i odpovéd typu CNAME s hodno-
tou n-euwl-deventry.tplinkcloud.com. S IP adresou z odpovédi je navazan kratké TLS
spojeni, smérované na port 443. Tento port je rezervovan’ pro prenos protokolu HTTPS.

Pro zahajeni komunikace s druhym serverem je odeslan DNS dotaz typu A pro do-
ménové jméno devs.tplinkcloud.com a nebo doménu n-devs.tplinkcloud.com. Prvni
zminéna doména ma i CNAME zaznam s hodnotou
prd-elb-connector-0-1621750456.eu-west-1.elb.amazonaws . com, druhd doména s hod-
notou n-euwl-devs.tplinkcloud.com. S IP adresou obsazenou v odpovédi dale komuni-
kuje jako s fidicim serverem v piipadé zasuvky, zde tuto IP adresu tedy taky v dalsim textu
oznacuji jako ridici server. Toto spojeni neni tedy ihned ukonceno, ale existuje po celou
dobu pripojeni zarovky do internetu. Komunikace také probiha na portu 443, tedy opét se
jedna o protokol HTTPS.

Klidovy rezim
Pokud uzivatel nijak neinteraguje s aplikaci, samotné zafizeni nevykazuje na sit{ zddnou
aktivitu, kromé periodického kontaktovani fidiciho serveru. K tomuto dochéazi kazdych 54
sekund. Komunikaci vzdy zahajuje zarizeni a komunikace probiha pies jiz existujici spojeni,
které bylo vytvoreno v dobé pripojeni zafizeni do sité. Data jsou tedy pfenesena v ramci
TLS protokolu. V dalsim textu tento typ komunikace v kontextu TP-LINK zafizeni budu
zminovat pod pojmem keep-alive.

Dalsi periodickou komunikaci lze vidét v rdmci NTP protokolu. Kazdych cca 1825
sekund jsou poslany 2 DNS dotazy na jiz zminéné domény - time.nist.gov a pool.ntp.org.
Po té se ziskanou IP adresou dojde k synchronizaci hodin.

Zapnuti aplikace

Pri zapnuti aplikace uzivatelem, je zarovka kontaktovana fidicim serverem. Pokud uzivatel
zistane na domovské obrazovce, neinteraguje déle s aplikaci, je zarovka periodicky kazdych
cca 7 sekund kontaktovana. Pokud dojde kvili neaktivité uzivatele k zamknuti mobilniho
telefonu a tedy premisténi aplikace do pozadi, je zarizeni kontaktovano kazdych 54 sekund,

“https://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtml?search=443
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tedy jako v klidovém rezimu. Ani zde, jako v piipadé zasuvky, viz podkapitola ¢. 3.4 neni
pii komunikaci mezi aplikaci a zarovkou vyuzit port 9999.

Zména stavu uzivatelem nebo dle harmonogramu

Zména stavu podle harmonogramu se v sitovém provozu projevi nasledovné:
1. Zarizeni odesle DNS dotaz typu A pro doménu usel-api.tplinkra.com
2. Se ziskanou IP adresou navaze HTTPS spojeni, pfenese data a spojeni ukonci.

Zména stavu uzivatelem pak obsahuje kroky zminéné vyse, akorat pred témito kroky
dochézi i k dalsi komunikaci (kromé té v ramci klidového rezimu) s fidicim serverem. Zmény
uzivatelem jsou provadény skrze mobilni aplikaci. Aby uzivatel mél k dispozici aktudlni
stav zarovky, jsou tyto informace ziejmé dotazany fidicim serverem zarovky a pak déle
preposlany do mobilni aplikace. Stejné tak po ukonceni spojeni s IP adresou z DNS, dojde
k vyméné nékolika dat mezi zafizenim a fidicim serverem.

Pod zménou stavu uzivatelem je mysleno klasické zapnuti/vypnuti zarovky nebo za
pomoci aplikace profilt.

V datové sadé si lze vSimnout ale i vyjimek, kdy vyse popsany slet uddlosti nenastane.
Jedné se o situaci, kdy napriklad uzivatel zméni stav zarovky dvakrat za sebou, témér bez
jakékoliv casové prodlevy. V takovémto pripadé nemusi dojit k odeslani DNS dotazu.

Pokud zarovka je jiz ve stavu, do kterého se podle planu ma prepnout, k aktivité na
siti, jak je popsdana vyse, nedojde.

Stejna sitova aktivita, jek je popsdna pro harmonogram, se projevi i u zmén genero-
vanych za pomoci scén nebo ¢asovace, které lze nestavit pro jakékoliv zarizeni spravované
aplikaci Kasa Smart.

3.4 TP-LINK chytra zasuvka

Jak je zminéno v podkapitole ¢. 3.3, tato podkapitola je tizce spjata s analyzou zarizeni TP-
LINK LB110. Z tohoto duvodu, je nasledujici ¢ast vedena formou popisu rozdilu sitovych
aktivit zarizeni pravé vuci této zarovce a neni zde tedy sifova aktivita zasuvky popsana
jako u ostatnich zarizeni.

Jiz existuje nékolik praci, které se zaobiraji analyzou TP-LINK HS100. Za zminku stoji
napiiklad ¢lanek [6] publikovany na strankach firmy softScheck GmbH a déle magisterska
prace [3] od Andrewa Haltermana, kterd na zminény ¢lanek navazuje. Obé zminéné prace
se ale zaméruji na analyzu zabezpeceni zarizeni, neobsahuji tedy napiiklad popis sitové
komunikace pri uzivatelské aktivité, ¢emuz se vénuje tato prace. Nékteré sifové aktivity
zarizeni jsou v téchto praci ale popsany. Téchto poznatkl vyuzivam dale v textu, kde je
ovéruji nebo porovnavam s vysledky z mé analyzy.

Konfigurace

Podle [6] se zdsuvka pii piipojeni do napajeni pfepne do rezimu Access Point'" (dédle jen AP)
s SSID'! TP-LINK_Smart Plug_XXXX kde XXXX jsou ¢tyfi hexadecimalni ¢isla. Pii sparovani
aplikace se zafizenim se mobilni telefon, na kterém bézi aplikace, pripoji k tomuto AP,

Wptistupovy bod viz https://cs.wikipedia.org/wiki/P%C5%99%C3%ADstupov%C3%BD__bod
Hidentifikstor bezdratové sité WiFi viz https://cs.wikipedia.org/wiki/SSTD
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rozesle UDP pakety na broadcast adresu 255.255.255.255. Takto zjisti [P adresu zasuvky
a po té ji sdéli potrebné informace k pripojeni WiFi siti definované uzivatelem - SSID a
heslo. Nakonec zdasuvka vypne AP a pripoji se k ur¢ené WiFi siti jako klient. Cely tento
prubéh se uskutecnil i pfi mé analyze. V mé laboratori mélo zafizeni SSID TP-LINK_Smart
Plug_90AA

Pripojeni do sité

I zde lze pripojeni do sité rozdélit na ti¥i ¢asti - synchronizace ¢asu, komunikace s fidicim
serverem, kratka komunikace s dalsim serverem. Po ziskani IP adresy od DHCP serveru
kontaktuje DNS server, ktery byl obsazen v DHCP Offer zpravé. Obsahem zpravy je dotaz
typu A pro doménové jméno time-a.nist.gov. IP adresa, ktera je odpovédi na DNS dotaz,
slouzi jako NTP server, podle kterého si aktualizuje své hodiny.

V dalsim kroce odesle opét na stejny DNS server dotaz typu A pro doménové jméno
n-devs.tplinkcloud.com. S IP adresou obsazenou v odpovédi na tento dotaz dale na-
vaze TLS spojeni. Jelikoz s touto IP adresou neukonéi po vyménné nékolika dat spojeni,
pravidelné jej kontaktuje a pred kazdou uzivatelovou akci v aplikaci je touto IP adresou
zkoumané zarizeni kontaktovano, je v nasledujicim textu oznacena jako 7idici server.

V posledni fazi kontaktuje dalsi server, se kterym si ale vymeéni pouze par bytu a ukonci
komunikaci. Pro ziskdni IP adresy vysle DNS pozadavek typu A pro doménové jméno
euwl-api.tplinkra.com na stejny DNS server jako v pripadé rezoluce ¥idiciho serveru.

Klidovy rezim
Zarovka také periodicky kontaktuje ¥idici server, ale s tim rozdilem, Ze ke kontaktovani

dochéazi po jiné dobé - po 235 sekundach. K periodické komunikaci vic¢i NTP serveru zde
nedochézi.

Zapnuti aplikace

Chovani na siti je totozné jako v pripadé zarovky, kromé piipadu, kdy aplikace bézi v
pozadi. V tomto pripadé je interval stejny jako v klidovém rezimu zarovky. Ani zde neni
pii komunikaci mezi aplikaci a zarovkou vyuzit port 9999.

V ¢lanku [6] je zminéno, ze pokud aplikace je pripojena ke stejné siti jako zdsuvka, ko-
munikuji spolu za pouziti portu 9999. Toto se mi v mém laboratornim prostiedi nepodarilo
zreprodukovat. Jedind komunikace probihajici s timto portem je vysilani UDP broadcastu
pravé na tento port od aplikace. Ovsem k odpovédim nedochézi.

ReZim mimo domov

Po kazdé, kdyz mé dojit ke zméné stavu, je poslan DNS dotaz typu A na DNS server
pridéleny pri DHCP procesu. Dotazuje se na doménu usel-api.tplinkra.com. Po té dojde
k navazani TCP spojeni s IP adresou obsazenou v DNS dotazu. Podle ¢lanku ke zméné stavu
dochéazi 6 krat za celou dobu, kdy je zafizeni v tomto rezimu. Pri tvorbé datové sady se
mi nepodafilo toto iplné zreprodukovat. Ve vytvorené datové sadé lze vidét, ze ke zménam
napajeni dochazi vétsinou 7 krat az 8 krat, v ojedinélym pripadé 6 nebo 9 krat. Toto lze
vidét v tabulce ¢. 3.1. Déle si Ize zde vSimnout, ze 6 krat ke zméné stavu dochazi u kratsich
béhu alarm moédu, a 8 krat se stav zméni spiSe u béhu, ktery trvaji alespon 8 hodin. Pied
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odeslanim DNS dotazu nedochazi k zadné jiné aktivité krom periodické komunikace, jak je
popséana v sekci klidovy rezim vyse.

Pri tvorbé datové sady jsem si vSimla i dalsi véci - pokud zasuvka je vypnutd a rezim
mimo domov se zapne, zasuvka se vzdy v tomto momentu také zapne. Tedy dojde ke zméné
stavu zarovky ihned pfi startu rezimu mimo domov. V pripadé, kdy je zdsuvka zapnutd a
nastane Cas aktivace rezimu mimo domov, v siti se projevi zména stavu ale ve skutecnosti
se zarovka nevypne.

Naézev souboru pocet zmén | soucet minut
tplinkPlug_alarmModel6m_configuration6 6 16
tplinkPlug_alarmMode30m_configuration6é 7 30
tplinkPlug_alarmModelh_configuration6 6 60
tplinkPlug_alarmMode4h_configuration3 7 240
tplinkPlug_alarmMode4hl_configuration3 7 240
tplinkPlug_alarmMode4h2_configuration3 9 240
tplinkPlug_alarmMode4h3_configuration4 7 240
tplinkPlug_alarmMode6h_configuration3 7 360
tplinkPlug_alarmMode6hl_configuration4 7 360
tplinkPlug_alarmMode8h_configuration2 8 480
tplinkPlug_alarmMode8hl_configuration2 8 480
tplinkPlug_alarmMode8h2_configuration2 7 480
tplinkPlug_alarmMode8h3_configuration2 7 480
tplinkPlug_alarmMode8h4_configuration2 8 480
tplinkPlug_alarmMode8h5_configuration2 7 480
tplinkPlug_alarmMode24h_configuration2 8 1439

Tabulka 3.1: Pocet zmén v ramci aktivovaného rezimu mimo domov a soucet minut uply-
nulych od prvni do posledni zmény stavu.

V tabulce ¢. 3.1 si lze vSimnout dals{ zajimavé vlastnosti, a to, ze nezalezi na dobé trvani
rezimu mimo domov, prvni zména nastane vzdy v Case aktivace tohoto rezimu a posledni
zména nastane v dobé jeho ukonceni. V poslednim fadku tabulky si lze vSimnout hodnoty
1439, kde by ¢tenar mohl ocekavat spise hodnotu 1440. Dtivodem této hodnoty je, ze pti
nastaveni rezimu mimo domov na 24 hodin jej ve skuteCnosti nastavujeme na rozmezi od
00:00 do 23:59, kdezto ostatni soubory obsahuji provoz rezimu mimo domov, ktery byl
aktivni napriklad 1 hodinu od 6:00 do 7:00 vcetné.

Ostatni rezimy

Pri analyze dalsich moznosti manipulace stavu s napajenim zdsuvky, tj. zapnuti uzivatelem
nebo podle planu, jsem zjistila, ze pokazdé dojde k odeslani DNS dotazu typu A na doménu
usel-api.tplinkra.com a po té se s rezolvovanou adresou navaze TLS spojeni. Jednd se
vlastné o totozné chovani téchto zptsobu jako v pripadé zarovky.

Stejné tak v pripadé zmény stavu ¢asovacem se jednd o totozny sled aktivit na siti jako
napriklad u zmény stavu podle planu.
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3.5 NETATMO chytré hlavice radiatoru

Pripojeni do sité

Jakmile dojde k bézné konfiguraci (DHCP request, DHCP offer... ), relé vysle DNS dotaz
netcomv2.netatmo.net typu A na server, ktery byl nabidnut v DHCP offer zpravé. S IP
adresou, kterd bude odpovédi na tento dotaz, naviaze TCP spojeni na port 25050 a bude

déle komunikovat. V dalsim textu je stroj, kterému tato IP adresa patri, nazyvan jako ridici
server.

Klidovy rezim
V klidovém rezimu je kazdych 5 sekund poslan ARP dotaz, kde se dotazuje na MAC adresu
brany. Dale je také od ridictho serveru posilan kazdych cca 30 sekund TCP Keep-Alive
paket. MAC adresa zafizen{ v laboratofi je 70:ee:50:0e:94:ea.

Pokud hlavice detekuje v mistnosti teplotu, ktera neodpovida prednastavené teploté,
pokusi se na toto reagovat zesilenim nebo zeslabenim vyhiivani topeni. Relé posle informaci
0 této zméné vyhrivani fidicimu serveru pres jiz vytvorené TCP spojeni.

Zapnuti aplikace

Pri zapnuti aplikace uzivatelem je veskery provoz smérovan pres existujici TCP spojeni.
Komunikace je zahdjena fidicim serverem.

Zména teploty podle harmonogramu

Pri vyuziti jiz zminéného typu zmény teploty - harmonogram, lze v sifovém provozu vidét
komunikaci, kterd je zahajena relém. Komunikace probihd pres jiz vytvorené TCP spojeni,
které je navazano pri pripojeni relé do sité. Tato komunikace, je zahajena cca 30 vtefin po
Case, pro ktery je zména teploty nastavena. Vzdy je ale uskuteénéna v ramci prvni minuty,
na kterou byla naplanovana.

Relé zapocéne komunikaci odeslanim paketu o velikosti 76 bytti. Pak béhem komunikace
pakety, které neslouzi pouze k potvrzeni prijeti predchazejicich pakett, maji TCP priznak
PUSH.

K této komunikaci ale nedochézi v kazdy moment, kdy je zména teploty nastavena v
harmonogramu. V situacich, kdy jiz teplota prostredi odpovida pozadované teploté nebo i
mirnd zména vyhrivini by nepomohla se pozadované teploté priblizit, vySe popsana komu-
nikace neprobéhne.

Béhem tvorby datové sady jsem nezaznamenala, ze by néjaky jiny typ komunikace byl
také zahajen od relé na ridici server paketem o velikosti 76 bytu.

Zména teploty uzivatelem

Pri této aktivité lze vidét v zachycenych datech provoz jako pri zméné teploty podle har-
monogramu. Déale tomuto predchazi komunikace iniciovana od fidictho serveru s velikosti
paketu 64 byti. Casovy rozestup mezi témito dvéma typy komunikace je cca 50 sekund.
I v tomto pripadé jsem béhem tvorby datové sady nezaznamenala, ze by néjaky jiny typ
komunikace byl také zahajen od fidiciho serveru na relé paketem o velikosti 64 byti.

22


http://netcomv2.netatmo.net

Zména teploty podle prostredi

V situacich kdy ¢idlo na hlavici detekuje vzdalovani se teploté, kterou uzivatel pro danou
mistnost nastavil, se nastavi jina mira vyhrivani. PTi této udalosti dojde ke stejné komuni-
kaci jako pti zméné teploty podle harmonogramu.

3.6 BML domaci bezpecnostni set

Pripojeni do sité

Po bézné sitové konfiguraci rozesle 10 DNS dotaza typu A na servery 8.8.8.8 a
114.114.114.114. IP adresa 8.8.8.8 patii DNS serveru spole¢nosti Google'?,
114.114.114.114 pati{ serveru nachazejicimu se na tzemi Ciny'®. Na kazdy server je ode-
slano 5 dotaz, jakd doména bude odeslana na jaky server je ziejmé rozhodnuto nahodné.
Seznam doménovych nazvi, na které se taze je sepsin v tabulce 3.2 nize. Vysledek re-
zoluce daného doménového jména zavisi podle toho, kterému DNS serveru je dotaz smeé-
fovan. V tabulce si lze vsimnout, ze posledni t¥i doménové jména p2p8.cloudlinks.cn,
p2p9.cloudlinks.cn a p2p10.cloudlinks. cn se rezolvuji pro oba DNS servery na stejnou

IP adresu. Zbytek je pravé zavisly na DNS serveru - DNS server Googlu rezolvuje zbylé
adresy na 47.91.77.247, DNS server umistén v Ciné na adresu 49.51.39.15.

8.8.8.8 114.114.114.114
p2pl.cloudlinks.cn 47.91.77.247 49.51.39.15
p2p2.cloudlinks.cn 47.91.77.247 49.51.39.15
p2p3.cloud-links.net | 47.91.77.247 49.51.39.15
p2p4.cloud-links.net | 47.91.77.247 49.51.39.15
p2p5.cloudlinks.cn 47.91.77.247 49.51.39.15
p2p6.cloudlinks.cn 47.91.77.247 49.51.39.15
p2p7.cloudlinks.cn 47.91.77.247 49.51.39.15
p2p8.cloudlinks.cn 47.96.176.66 47.96.176.66
p2p9.cloudlinks.cn 123.206.9.74 123.206.9.74
p2pl10.cloudlinks.cn | 123.206.9.74 123.206.9.74

Tabulka 3.2: Dotazované domény a odpovédi na né podle DNS serveru. Jedna se o DNS
dotazy typu A.

Moznym divodem pro pouziti dvou DNS serveri muze byt dostupnost. V pripadé,
ze prvni DNS server je nedostupny, jsou stejné dotazy, které byly ptvodné poslany ne-
dostupnému serveru, znovu preposlany druhému serveru. Potfebné dotazy se tedy podari
zodpovédét. Myslenky za tim, pro¢ je pouzit server od Googlu v kombinaci se serverem na
tizemi Ciny mohou byt nasledujici:

« Spole¢nost Google mé vytvorenou stabilni a dostupnou sit DNS serveri!* po celém
svéte!?, kromé Ciny. Pro vyrobce chytrych zafizeni je vyhodné tyto sluzby vyuzivat,
nebot je to nestoji zadné velké usili - do svych vyrobkl potiebuji pouze zakomponovat

https:/ /www.whois.com/whois/8.8.8.8

Yhttps:/ /www.whois.com/whois/114.114.114.114

Mhttps:/ /developers.google.com/speed /public-dns

Bhttps:/ /developers.google.com/speed /public-dns/faq#tlocations
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IP adresy Google DNS serverti, ani zadné finan¢ni prostredky - Google DNS servery
jsou dostupné zdarma.

o Zakaznik se ale miZe nachdzet i na tizemi Ciny, kde nejsou DNS servery spole¢nosti
Google. Pro mensi latenci je pak potfeba zajistit sluzbu DNS serverem od jiné spo-
le¢nosti, napiiklad Cogent Communications, jejiz servery jsou pravé i na tzemi Ciny
a v pripadé analyzovaného zafizeni vyuzivany.

Vyzkousela jsem reakci zarizeni na situaci, kdy adresa 8.8.8.8 je nedostupné. Na firewallu
doméciho routeru jsem nastavila pravidlo, kdy veskery provoz smérovany ven z doméci
sité pravé na tuto adresu byl zahazovan. Vysledkem tohoto experimentu je provoz, ktery
je ulozen v souboru bml_connectToNetwork6blockGoogleDNS_configurationl. Lze zde
vidét, situace popsana v textu vyse - pokud je server nedostupny, dotazy smérovany puvodné
na neéj, jsou znovu odeslany na druhy DNS server a vSech 10 DNS dotazu je zodpovézeno.

Na prvni dvé'% rozdilné resolvované adresy jsou kamerou vyslany dva pakety. S adresou,
kterd jako prvni odpovi bude kamera déle chvili komunikovat.

Po komunikaci s rezolvovanou adresou, kamera posle na 4 IP adresy stejny retézec.

150.109.20.137

49.51.193.116

49.51.163.150
125.212.217.167

Tabulka 3.3: Dalsi adresy, se kterymi BML kamera komunikuje.

Tyto IP adresy nelze nikde vidét v drivéjsi komunikaci a v kazdé zachycené konfiguraci
po prihlaseni do sité jsou stejné. Jakmile IP kamera ziskd odpovédi ode vSech vyse zmi-
nénych IP adres, vSem odpovi. Déle si udrzuje komunikaci s jednou vybranou, kterou v
nasledujicim textu oznacuji jako server A. Z pozdéjsi analyzy se ukaze, ze tato IP adresa
kameru kontaktuje napriklad, kdyz uzivatel piejde do nastaveni ¢i si spusti zivy prenos, pre-
dava tedy kamere pozadavky a jistym zpusobem ovlada chovani kamery. Ostatni IP adresy
v dobé konfigurace nekomunikuji. Opét je s nimi navazana komunikace az kdyz uzivatel se
diva na zivy prenos kamery nebo si spusti jiz nahrané zaznamy.

Klidovy rezim

Kazdych 45 sekund kamera kontaktuje server A pres protokol UDP, ktery ji odpovi, a
kamera cca po 5 sekundéch se zeptd na MAC adresu brany. Tedy, k dotazu na MAC adresu
brany dochazi cca po 50 vterinach.

Zapnuti aplikace

Zapnuti aplikace na mobilni zafizeni uzivatelem nelze ze sifového provozu detekovat, nebot
vzdy se sitovy provoz nevygeneruje. V ojedinélych pripadech je zaslan DNS dotaz a nasledné
HTTP dotaz. Tato sekvence je vice popsana v sekci Nastaveni.

6Py tvorbé datové sady byla pouze v jednom piipadé kontaktovana jen jedna resolvovans IP adresa. Pii
dalsi praci jsem se s touto situaci jiz nesetkala a nevypozorovala jsem, ze by to mélo vliv na funkcionalitu
IP kamery.
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Nastaveni

Kdyz se uzivatel presune do nastaveni kamery, je vygenerovan provoz, ktery se muze skladat
z nékolika protokolt - UDP, HT'TP, DNS. Pokud uzivatel navstivi nastaveni poprvé, od
pripojeni kamery do sité, dojde k DNS dotazu na doménu, nasleduje HT'TP request a dalsi
komunikace probihd pres UDP. Pokud uzivatel jiz nastaveni navstivil, komunikace probiha
pouze pires UDP protokol.

P1i prvnim piistupu si kamera zacne s serverem A vyménovat data pomoci UDP. Na-
sledné IP kamera odesle DNS pozadavek typu A pro doménu upg.cloudlinks.cn na svoji
branu. Zde se uz tedy DNS servery 8.8.8.8 ¢i 114.114.114.114 nevyuzivaji. Na IP ad-
resu rezolvované domény je poté zahdjen 3 way TCP handshake k ustdleni spojeni pro
HTTP request. Kamera také béhem DNS dotazu odesle UDP paket serveru A. Pti dalsich
pristupech IP kamera jiz komunikuje pouze se serverem A, ktery komunikaci zahaji.

Dosud popsany provoz popisuje pouze chovani uzivatele, kdy pristoupi do nastaveni.
Nepopisuje interakci s jednotlivymi polozkami, jejich zménu, uloZeni ¢i nahrani do kamery.
Pri prvotni analyze,napriklad zvyseni hlasitosti alarmu, to vypada ale podobné. Server A
informuje kameru o zméné hlasitosti, ta mu zfejmé zménu potvrdi. Kamera si pak jesté
vymeéni par dat se serverem A, a je konec.

Senzory a alarm

Pokud uzivatel chce pouzivat vice senzoru k detekci pohybu, koufe ¢ otevirdni/zavirdni
dveri, je potieba aby je sparoval s kamerou. V laboratori jsem sparovala pouze senzor
pohybu, ale ponévadz pii tomto procesu se nevygeneroval zadny provoz, nepredpokladam,
Ze u ostatnich zafizeni to bude jiné.

Za predpokladu, Ze spusténi alarmu je zapnuto, senzor pti detekovani aktivity informuje
kameru a ta spusti alarm. Ani v takové situaci nedojde k vygenerovani sitového provozu,
ktery by bylo mozno zachytit.

Zivy prenos a prehravani zaznamu

Provoz pro tyto aktivity lze rozdélit na tii ¢asti - ptriprava, samotna aktivita a ukonceni
aktivity. V prvni fazi je kamera kontaktovana serverem A a po té komunikuje i se tfemi zby-
vajicimi IP adresami z tabulky ¢. 3.3. Veskera komunikace probiha pres UDP. V druhé fazi
kamera zahaji TCP komunikaci s néjakou IP adresou z tabulky 3.4. Presnéji fe¢eno, navaze
s touto IP adresou celkem dvé TCP spojeni se stejnym cilovym portem. V posledni fazi,
o ukonceni aktivity server A informuje kameru. Opét probéhne i komunikace s ostatnimi
zminénymi adresami. Opét vSe pies UDP. Nakonec kamera ukonc¢i obé TCP spojeni.

IP adresy zminéné v tabulce ¢. 3.4 se vyskytuji jak u zivého pfenosu tak i u prehravani
zaznamu.

Dle popisu vyse, projev téchto aktivit na siti je témér identicky a neni snadné tento
provoz odlisit. Pokud se na tyto dva typy provozu podivame z pohledu TCP konverzaci,
mizeme si v§imnout nékterych rozdilti. Ukazka konverzaci pro prehrani zdznamu a zivy
prenos je ukazana v obrazcich ¢. 3.3 a ¢. 3.4.

Pokud se v obrazcich zamérime na posledni sloupec obsahujici poc¢et prenesenych bitt za
sekundu od zafizeni smérem ven, lze si vSimnout, ze v pripadé prehravani videa ze zaznamu
je pocet bitu za sekundu v nékterych pripadech dokonce o fad vyssi nezli v pripadé zivého
prenosu. Pokud ale zanalyzujeme veskera nasbirand data, mtzeme vidét, ze toto neni vzdy
pravidlem, jako je zobrazeno v obrazcich ¢. 3.5 a ¢. 3.0.
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139.155.75.121
185.171.123.30
45.12.206.81

199.195.254 .4
194.124.33.250
45.12.206.137
194.124.35.239
192.54.59.228

Tabulka 3.4: Dalsi adresy, se kterymi kamera komunikuje pfi zivém pienosu nebo pii pre-
hravani zdznamu na kamete.

Address A Port A Address B Port B Packets Bytes PacketsA—B BytesA —B PacketsB—A BytesB—A RelStart Duration Bits/sA—B Bits/sB—A

185.171.123.30 51748 192.168.137.229 42841 73 6018 36 3024 37 2994 3514618 27.7863 870 862
185.171.123.30 51748 192.168.137.229 42842 3,017 3144k 918 60k 2,099 3084 k 3704492 27.6695 17k 891k
185.171.12330 51748 192.168.137.229 42843 76 6216 37 3090 39 3126 62.545260 28.2300 875 885
185.171.123.30 51748 192.168.137.229 42844 3,107 3264k 927 61k 2,180 3203 k 62.744215 28.1057 17k 911k
185.171.123.30 51748 192168.137.229 42845 78 6380 39 3254 39 3126107.411914 27.5696 944 907
185.171.123.30 51748 192.168.137.229 42846 2,816 2959k 838 55k 1978 2904 k 107.61088¢ 27.3706 16k 848 k
185.171.123.30 51748 192.168.137.229 42847 78 6324 38 3156 40 3168 154.369212 27.6205 914 917
185.171.123.30 51748 192.168.137.229 42848 2,927 3081k 869 57k 2,058 3023 k 154.552823 27.4372 16k 881k
185.171.123.30 51748 192.168.137.229 42849 83 6750 40 3320 43 3430198.559511 30.0215 884 914
185.171.123.30 51748 192.168.137.229 42850 3,345 3524k 992 65k 2,353 3458 k 198.779935 29.8011 17k 928 k

Obrazek 3.3: TCP konverzace prvnich péti prehrdni zaznamu v souboru
bml_playRecords20sessions2_configuration3.

Address A Port A Address B PortB Packets Bytes Packets A —B BytesA—B PacketsB —A BytesB— A RelStart Duration Bits/sA —B Bits/sB—A

185.171.123.30 51748 192.168.137.229 37200 83 6742 41 3386 42 3356 3414146 29.6527 913 905
185.171.123.30 51748 192.168.137.229 37201 426 220k 190 12k 236 208k 4766672 283025 3570 58 k
185.171.123.30 51748 192.168.137.229 37202 107 8742 53 4370 54 4372 443.33448C 42.8878 815 815
185.171.123.30 51748 192.168.137.229 37203 412 206k 199 13k 213 193 k 443558845 42.6634 2475 36k
185.171.123.30 51748 192.168.137.229 37204 84 6840 42 3452 42 3388 505.166217 29.4291 938 920
185.171.123.30 51748 192.168.137.229 37205 362 195k 165 10k 197 184 k 505.42301¢ 29.1723 3016 50k
185.171.123.30 51748 192.168.137.229 37206 80 6544 40 3320 40 3224564412375 29.8978 888 862
185.171.123.30 51748 192.168.137.229 37207 878 674k 321 21k 557 653 k 564.610183 29.7000 5765 175k
185.171.123.30 51748 192.168.137.229 37208 90 7436 48 3976 42 3460 516.989094 36.2882 876 762
185.171.123.30 51748 192.168.137.229 37209 2,731 2700k 843 55k 1,888 2645k 517.169295 36.1079 12k 586 k

Obrazek 3.4: TCP konverzace prvnich péti zivych wvysildini v  souboru
bml_streamHD20sessions2_configuration3

Address A Port A Address B PortB Packets Bytes Packets A —B BytesA—B PacketsB —A BytesB— A RelStart Duration Bits/sA —B Bits/sB—A

139.155.75.121 51748 192.168.137.206 41251 76 6172 37 3058 39 3114 4265500 26.5625 920 937
139.155.75.121 51748 192.168.137.206 41252 582 533k 224 15k 358 517k 5.147008 25.6609 4808 161k
139.155.75.121 51748 192.168.137.206 41253 76 6160 37 3058 39 3102 75118244 28.6377 854 866
139.155.75.121 51748 192.168.137.206 41254 693 612k 284 19k 409 593 k 75939757 27.9160 5645 169 k
139.155.75.121 51748 192.168.137.206 41255 88 7088 43 3550 45 3538 183.140207 30.8864 919 916
139.155.75.121 51748 192.168.137.206 41256 686 605k 282 19k 404 585 k 183.98572¢ 29.7985 5193 157k
139.155.75.121 51748 192.168.137.206 41257 85 7066 39 3330 46 3736 289.126373 25.7747 1033 1159
139.155.75.121 51748 192.168.137.206 41258 723 632k 301 20k 422 612 k 289972102 253879 6397 192k
139.155.75.121 51748 192.168.137.206 41259 80 6432 39 3222 41 3210 359.52272¢ 29.5255 873 869
139.155.75.121 51748 192.168.137.206 41260 846 843k 280 18k 566 824 k 360.440863 28.7341 5159 229k

Obrazek 3.5: TCP konverzace prvnich péti prehrdni zaznamu v  souboru
bml_playRecords20sessions_configuration2.
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Address A
45.12.206.137
45.12.206.137
192.54.59.228
192.5459.228
192.168.137.206
192.168.137.206
192.168.137.206
192.168.137.206
192.168.137.206
192.168.137.206

Obrazek

Packets A ~B Bytes A —B PacketsB — A BytesB —A RelStart Duration

Port A Address B Port B Packets Bytes
51748 192.168.137.206 33352 86 7068 43 3582
51748 192.168.137.206 33353 607 569 k 164 10k
51970 192.168.137.206 51725 80 6488 40 3320
51970 192.168.137.206 51726 655 551k 211 13k
58924 45.12.206.81 51748 83 6674 42 3288
58925 45.12.206.81 51748 824 784k 605 769k
52059 194.124.33.250 51747 89 7330 48 3912
52060 194.124.33.250 51747 461 473 k 328 464 k
52073 194.12433.250 51747 80 6532 A1 3298
52074 194.12433.250 51747 787 710k 531 693 k
/
3.6: TCP konverzace prvnich

bml_streamHD20sessions_configuration2
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43
443
10
444
1
219
4
133
39
256

péti

3486 564,824661
558 k 565.02579€
3168 345.80422
537 k 346.04459
3386 3229199
14k 3486436
3418 470,717564
9134 471.137792
3234 059.63298
17k 060.01292-

zivych

28.9178
28.7163
283571
28.1170
28.0422
27.7849
28.8390
28.8175
29.8758
29.5962

Bits/s A—B Bits/sB —= A

990
3037
936
3981
938
221k
1085
129k
883
187k

vysilani v

964
155k
893
152k
965
4181
948
2535
865
4723

souboru



Kapitola 4

Tvorba metod detekce zarizeni a
jejich vybranych aktivit

Jako vSechny predeslé kapitoly, tak i tato kapitola se sklada alespon ze 4 podkapitol, kde
je téma kapitoly rozebrano v ramci zkoumanych zatizeni. Kazda kapitola se navic déli na
dveé casti - detekce samotného zarizeni a nasledné detekce vybrané aktivity.

Pii detekei zaifzeni lze vyuzit tzv. OUI', které je soucasti MAC adresy a identifikuje
vyrobce. Tato informace je uzitecna k rozliSeni zarizeni, kterd nejsou produkty stejné spo-
lecnosti. Jelikoz v této praci pracuji se zarizenimi, které jsou vyrabény stejnou spole¢nosti, a
tedy OUI bude u obou zafizeni stejné, je potfeba vyuzit dalsich vlastnosti provozu specifické
pro dané zarizeni.

Jednou z téchto dalsich vlastnosti mize byt analyza DNS dotazu. Zarizeni, ackoliv jsou
soucasti jedné spolecnosti, mohou se dotazovat na odlisné domény. Domény pro dvé rizna
zafizeni mohou mit spole¢nou doménu prvniho fadu a tzv.TLD?, ze které je i identifikova-
telny vyrobce, ale mohou se lisit na druhé a nizsich trovnich domény. Je ale i mozné, aby
doména prvniho fadu pro dvé zarizeni od stejné spolecnosti byla odlisna. Pokud by toto byl
piipad, mohli bychom si pro zarizeni, které chceme detekovat, vytvorit profil, ktery bude
obsahovat dotazujici se DNS dotazy a pomoci néj zafizeni detekovat v zachyceném sitovém
provozu.

Jelikoz analyza DNS dotazii muze pomoci rozlisit dvé zarizeni vytvorené od jedné spolec-
nosti, tato analyza muze byt i vyuzita pro detekci vyrobce zarizeni v pripadé nedostupnosti
informaci z LAN, tedy MAC adres, jak je zminéno v ¢lanku [1]. Vyrobce by se dalo identi-
fikovat pravé z dotazujici domény, jak je popsdano v odstavci vyse. V nékterych pripadech
to ale neni mozné a z dotazovanych domén lze detekovat pouze poskytovatele cloudovych
sluzeb misto vyrobce.

Clének zmitiuje i dalsi metodu pro detekei konkrétniho typu zaifzeni, a to na zakladé
prenesenych bytu. Tato metoda je vyuzitelnd i v pripadé, ze k dispozici jsou pouze data ve
formé zakladnich tokt®.

Lorganizational unique identifier

2top level domain

3= tok, kde jsou pouze nasledujici informace ohledné komunikace: zdrojova a cilova IP adresa, zdrojovy
a cilovy port, IP protokol, tedy zakladni pétice.
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4.1 TP-LINK chytra zarovka

Prvni problém, ktery je potieba v ramci analyzy kazdého zafizeni fesit, je detekce samot-
ného zarizeni. V iivodu této kapitoly je zminéno OUI, které poslouzi i zde. Navic je potfeba
nalézt i vlastnosti sifové aktivity, které by zarovku dokazali odlisit od chytré zasuvky. Jak
je opét uvedeno v tvodu této kapitoly, dalsim zptisobem rozliSeni mezi konkrétnimi zafize-
nimi by mohlo byt na zdkladé dotazovanych domén v ramci protokolu DNS. Z dotazovanych
domén, které jsou uvedeny v ptiloze B.1 respektive B.2, a z popisu chovani{ zafizeni na siti
popsané v kapitole ¢. 3 lze Fici, ze dané mnoziny domén nejsou totozné, tudiz by jsme mohli
vytvorit pro kazdé zafizeni profil dotazovanych domén a vyzkouSet Gispésnost této detekéni
metody. V ramci sitové analyzy si lze ale i v§imnout, Ze vyznamnou vlastnost{ pro rozliseni
téchto dvou typu zafizeni muze poslouzit i jejich periodické kontaktovani fidiciho serveru
v ramci protokolu TLS. Kazdé zarizeni totiz kontaktuje ridici server po jiném casovém
intervalu.
Pro detekci zarovky formuluji tedy nasledujici podminky:

e zdrojova nebo cilovd MAC adresa paketu obsahuje v misté OUI hodnotu 70:ee:50

e v ramci souboru existuje keep-alive komunikace, kde ¢asovy rozestup je 54 sekund

V ramci tohoto zarizeni jsem se rozhodla detekovat uzivatelem vytvoreny harmono-
gram, jak je odivodnéno v podkapitole ¢. 2.2. Ze sitové analyzy vyplyva, Ze témér vzdy,
kdy dojde ke zméné stavu zarovky, je zarizenim vyslan DNS dotaz typu A na doménu
usel-api.tplinkra.com a nasledné HTTPS komunikaci s IP adresou obsazenou v odpo-
védi pro DNS dotaz. V ramci analyzy ostatni interakce se zarovkou pres mobilni aplikaci
tento DNS dotaz neni nikde zaznamenan. Z tohoto divodu, by detekce zmény stavu na
zarovce na zakladé tohoto dotazu mohla byt velmi efektivni. Jelikoz ale k tomuto dotazu
nedojde vzdy, jak je uvedeno v podkapitole ¢. 3.3, bylo by vhodné se pokusit vystavét
metodu i na dalSich vlastnostech, ¢i DNS provoz v detekci viibec nezahrnout. Po odeslani
dotazu se navaze spojeni s IP adresou obsazenou v odpovédi na DNS dotaz. K tomuto
dojde vzdy, bez ohledu na DNS dotaz. Pokud tedy vyhleddme v datech tento typ provozu,
méli bychom vidét, kdy doslo ke zméné stavu na zarovce. Jelikoz ale tato IP adresa z DNS
dotazu muze byt kontaktovana na zakladé harmonogramu ale i uzivatelem, je potfeba do
metody pro detekci harmonogramu zakomponovat vice vlastnosti. Pii analyze jsem se zmi-
nila i o tom, ze rozdil mezi dotazem vygenerovanym na zakladé harmonogramu a na zadost
uzivatele, se 1isi v komunikaci pfed a po vyse zminénych krocich, kde pfi zméné stavu od
uzivatele je zarovka kontaktovana Fidicim serverem a az po té dojde k DNS dotazu. V ramci
zmény stavu na zakladé harmonogramu k ni¢emu takovémuto nedojde. Pokud tedy zarovka
pracovala v klidovém rezimu a pak podle harmonogramu zménila stav, da se Tici, ze tak
ucinila na zakladé harmonogramu. Jak uz bylo ale zminéno, jsou ale situace, kdy k DNS
dotazu nedojde. Z tohoto divodu jsem se rozhodla z detekéni metody analyzu DNs vypustit
a zalozit ji pouze na ostatnich zminénych poznatcich.

Podminky detekce zmény stavu zarovky na zakladé harmonogramu lze definovat nasle-
dovné:

o zalizeni navaze komunikaci s IP adresou obsazenou v odpovédi na dotaz zminény vyse

¢ posledni komunikace s fidicim serverem pred odeslanim DNS dotazu byla iniciovana
ze zarizeni a jednalo se o keep-alive komunikaci

Podminky detekce zmény stavu zarovky iniciované uzivatelem lze potom definovat na-
sledovné:
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o zalizeni navaze komunikaci s IP adresou obsazenou v odpovédi na dotaz zminény vyse

¢ posledni komunikace s fidicim serverem pred odeslanim DNS dotazu byla iniciovana
fidicim serverem

Aktivitu zménu stavu zarovky iniciované uzivatelem a zménu stavu na zakladé na-
staveného planu se tedy pokusim detekovat klasifikovanim jednotlivych zmén podle vyse
zminénych podminek.

4.2 TP-LINK chytra zasuvka

Detekce zasuvky je velmi podobné detekci zarovky popsané v podkapitole vyse ¢. 4.1. Jediny
rozdil je v ¢asovém intervalu, kdy zarovka kontaktuje ridici server. Podminky pro detekci
tohoto zarizeni jsou tedy nasledujici:

e zdrojova nebo cilovd MAC adresa paketu obsahuje v misté OUI hodnotu 70:ee:50
e v ramci souboru existuje keep-alive komunikace, kde ¢asovy rozestup je 235 sekund

Prvni aktivita, kterd lze navic oproti zarovce zde detekovat, je ¢asovac. Dle informaci
ze sitové analyzy se tento typ zmény projevuje na siti iplné stejné jako zména podle planu
nebo iniciovand uzivatelem, co se ty¢e od momentu zaslani DNS dotazu. K rozliSeni zmény
podle planu nebo uzivatelem vyuzivam sitovou aktivitu pred timto dotazem - detekuji zda
uzivatel interagoval s aplikaci. U tohoto typu zmény, se mtuzou udat obé situace - uzivatel
zadé casova¢ dostateéné dlouhy, Ze se zarizeni dostane do klidového rezimu a nasledné
dojde ke zméné dle casovace, nebo c¢asova¢ bude prilis kratky a do klidového rezimu od
chvile nastaveni ¢asovace uzivatelem nedojde. Z tohoto plyne, Ze metoda pro detekci tohoto
typu zmény je totozna se zménou podle planu ale i se zménou dle uzivatele.

Dalsi aktivitu, kterou jsem se rozhodla detekovat u tohoto zarizeni je alarm méd. Jak je
popsano v podkapitole ¢. 2.3, jedna se o rezim, kdy zafizeni mé simulovat chovani uzivatele.
Vzhledem k projevu tohoto rezimu na siti, ktery je popsan v podkapitole ¢. 3.3, bych
ale prvné zminila metody pro detekci zménu stavu generovanou na zikladé planu nebo
iniciovanou uzivatelem. Dle siftové analyzy, tyto dva zpusoby maji identické chovani jako v
pripadé zarovky a jejich metody si lze tedy precist v podkapitole ¢. 4.2. Pri sifové analyze
rezimu mimo domov zminuji, ze ¢ast projevu na siti je totoznd s projevem pri zménach stavu
podle planu. Jednda se o odeslani DNS dotazu, navazani komunikace s IP adresou z DNS
dotazu a o komunikaci s fidicim serverem, ktera je iniciovdna ze zarizeni. Proto abychom
ale mohli odlisit plan od rezimu mimo domov, potfebujeme definovat alespon jednu dalsi
podminku.

Dalsi vlastnost kterou tento typ provozu ma, je Ze jej lze nastavit pouze v ramci jednoho
dne jednou. Také plati, Ze v ¢asovém intervalu, po ktery je aktivovan, dojde ke zméné stavu
7 nebo 8 krat, v nékterych piipadech i 6 nebo 9 krat. Z tohoto lze tedy vyvodit, ze pro
detekci rezimu mimo domov je potfeba vyhodnotit vice zmén v ramci jednoho dne a ne
pouze jednu, jako je to v pripadé kategorizace zmény jako soucasti planu nebo generovanou
uzivatelem.

P1i zachyceni provozu jednoho dne, tedy jednoho aktivniho béhu mimo domov, je tento
rezim obtizné rozliSit od ostatnich typu aktivit, nebotf rozsah poctu udalosti zmén stavu
je pomérné siroky (6-9 zmén) a tyto zmény mohou byt identifikovina jako generované na
zékladé planu, ale nékteré i uzivatelem (alarm méd nékdy zménil stav zarovky dvakrat bez
dostate¢né dlouhé pauzy pro projeveni klidového rezimu). Pro presnéjsi detekei jsem se tedy
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rozhodla zavést dalsi pozadavek pro vstupni data - pro identifikaci rezimu mimo domov je
potfeba mit data s timto rezimem alespon dva dny. Diky tomuto lze zavést do podminky
detekce dalsi vlastnost - mozny zacatek a konec rezimu mimo domov se objevuje v ramci
vétsiny dnii pro které ma byt detekovan.

Vsechny podminky pro detekci tohoto rezimu mizeme tedy definovat nasledovné:

e zalizeni navaze komunikaci s IP adresou obsazenou v odpovédi na dotaz vyse
e posledni komunikace s Fidicim serverem byla keep-alive

e polet zmén stavu zasuvky (udélosti, které spliiuji t¥i vysSe popsané body) bylo 6 a
vice

e pro skupinu c¢asu existuje ¢as, ktery se objevuje v ramci vsech dnii, pak nasleduje
alespon 4 zmény casu a pak Cas, ktery se také vyskytuje v rdmci vsech dnu

Kromé tedy detekce aktivity zmény stavu uzivatelem nebo planu se podle vyse zminé-
nych podminek pokusim detekovat i rezim mimo domov. Jeho detekce bude zalozena na
vyhodnoceni skupiny nékolika zmén stavu a nikoliv na zakladé pouze jednoho, jak je tomu
u zméné stavu uzivatelem nebo podle planu.

4.3 NETATMO chytré hlavice radiatoru

Jako vlastnosti k ujisténi, ze se jedna o sitovy provoz od chytrych hlavic, lze vyuzit poznatku
ohledné TCP spojeni a ARP provozu. Podminky lze definovat nésledovné:

e zafizeni kazdych cca 5 vtefin posila ARP dotaz

e kazdych cca 30 sekund je zarizeni posilan TCP keep-alive paket

Jelikoz, v ramci této prace jsem se zaobirala pouze analyzou jednoho zafizeni od firmy
NETATMO, nemam moznost jak ovéfit, zda zminéné podminky jsou dostacujici k rozliseni
od ostatnich zafizeni stejné spolecnosti.

Vybrané aktivity k detekci u tohoto zafizeni je zména teploty uzivatelem a na zakladé
harmonogramu. Dle sifové analyzy popsané v podkapitole 3.5 se obé aktivity projevuji pouze
za pomoci protokolu TCP, na rozdil napriklad od zarizeni od spole¢nosti TP-LINK, kde pri
uzivatelské aktivité dochazii k DNS provozu. Dokonce veskera komunikace je vedena v ramci
jednoho TCP spojeni, které je naviazano pri pripojeni zafizeni do sité. V analyze se také
zminuji o specifické velikosti pro jednotlivé typy provozu. Z téchto duvodu, jsem se rozhodla
definovat detekéni metodu za pomoci pravé velikosti komunikovanych pakett a vyzkouset
tak, zda i na zakladé téchto jednoduchych kritérii je mozno dosdhnout tspésnych detekei.
Dale pro detekci harmonogramu mutzeme zakomponovat i podminku, Ze tento zmény miize
nastat pouze kazdou ¢tvrthodinu, a tak odfiltrovat mozné zmény vyhrivani generované na
zakladé vyhodnoceni teploty v mistnosti.

Podminky, pro detekci zmény stavu na zdkladé harmonogramu jsou tedy nésledujici:

¢ relé za¢ne komunikovat s ridicim serverem s paketem o velikosti 76 bytu

e komunikace zacala ve ¢tvrthodinu
Podminky, pro detekci zmény stavu uzivatelem jsou nasledujici:

e server zapocne komunikaci s relé paketem o velikosti 64 bytu

¢ do minuty zapoc¢ne komunikace od relé na ridici server, popsina podminkami vyse
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4.4 BML domaci bezpecnostni set

V predeslé podkapitole ¢. 3.6 jsem se vénovala rozdilim siftového provozu, kdy uzivatel
sleduje zivy prenos z kamery a kdy sleduje historicky zdznam uloZeny v paméti kamery.
V prvnim kroku jsem se pokusila nalézt rozdily v pouzitych protokolech, komunikovanych
adresach, v provozu, ktery témto aktivitdm predchazi. Kameru jsem analyzovala stejnym
zpusobem jako predesla zafizeni. Pri tomto pristupu jsem ale nenalezla, zadné indikatory,
které by mi pomohli jasné rozlisit tyto dva typy provozu. Rozhodla jsem se tedy, zkoumat
i chovani téchto aktivit z pohledu toki, konkrétné TCP konverzaci. Ackoliv analyza prvni
casti datové sady ukazovala na mozné sitové rozdily téchto dvou aktivity v poctu piene-
senych biti za sekundu, v dalsi ¢asti datové sady se tyto rozdily uz neprojevily. Jelikoz
se mi nepodarilo nalézt mozné vlastnosti, které by se dali pouzit jako zdklad pro stavbu
detekcénich metod, neuvadim v této podkapitole detekéni metody pro tyto dvé aktivity.

7 provedené analyzy vyplyvaji ale, urcité vlastnosti, které by se mohli pouzit pro detekci
zarizeni v siti. Jedna se zejména o periodické kontaktovani fidictho serveru v ramci protokolu
UDP a také periodické posilani ARP dotazu. Podminky, pro detekci kamery lze definovat
tedy takto:

¢ zdrojova nebo cilovd MAC adresa paketu obsahuje v misté OUI hodnotu 00:7e:56
e kazdych cca 50 sekund je ze zafizeni posilan UDP paket na tidici server

e kazdych cca 50 sekund zarizeni posild ARP dotaz pro branu sité
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Kapitola 5

Tvorba prototypu - automatizace
metod

Soucasti této prace je i vytvoreni prototypu, ktery diive zminéné metody implementuje a
je schopen tak automaticky detekovat analyzovana zafizeni a uzivatelské aktivity sam, bez
asistence analytika. V této kapitole se zminuji o pouzitych technologii pfi tvorbé prototypu
a popisuji problémy, které byly pfi implementaci metod u kazdého zafizeni potfeba resit.

Kompletni analyza kazdého zafizen{ je rozdélena do dvou ¢asti - detekce samotného zari-
zeni a detekce uzivatelské aktivity. Tato kazda ¢ast obsahuje samostatny pruchod vstupnim
souborem - tedy pro analyzu zafizeni je vstupni soubor projit minimalné dvakrat. Ackoliv
tento pristup neni zfejmé casové nejefektivnéjsi, k ukazani moznosti automatizace metod
jej povazuji za dostatecny.

5.1 Pouzité technologie

Pro tvorbu prototypu jsem zvolila jazyk C# a prostredi .NET Core SDK verze 3.1.406. Diky
tomuto prostiedi je vysledny prototyp tzv. cross platform - lze jej spustit na nékolika typech
operacnich systémi.
Pro analyzu dat jsou vyuzity knihovny SharpPcap' a PacketDotNet?, traffix.net’, které
mayji jiz definované tfidy a metody pro snadnéjsi manipulaci se sitovymi daty.
Prerekvizitou pro sestaveni a spusténi prototypu je mit nainstalované prostredi .NET
Core alespon verze 3.0 a internetové pripojeni, pro stazeni knihovny SharpPcap. Af jiz
SDK" nebo pouze prostiedi pro béh aplikace, lze nainstalovat oficidlnich stranek’. Nasledné
staci aby uzivatel ve slozce Prototyp
Prototyp spustil nasledujicich ptikaz:

dotnet run <soubor>

pri kterém dojde k vytvoreni prototypu ze zdrojovych souborii a nasledné k analyze pcapng
souboru, jehoz cesta je ddna jako parametr <soubor>.

Yhttps:/ /www.nuget.org/packages/SharpPcap

*https:/ /www.nuget.org/packages/PacketDotNet /

3Knihovna poskytnuta docentem Ondfejem RySavym. Dostupnd na https://github.com/rysavy-
ondrej/traffix.net

4Software Development Kit - prostfedi pro vyvojafe

Shttps://dotnet.microsoft.com/download/dotnet /3.0
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5.2 Prototyp

Kromé prekladu a spusténi za pomoci prikazu dotnet run <soubor> lze jako prvni vstupni
parametr zadat hodnotu v intervalu <-11, 11>, ktera predstavuje ¢asovy posuv v hodinéch.
Tento parametr se doporucuje pouzit vzdy pokud vime, Ze provoz byl zaznamenan v jiném
casovém prostiedi nezli UTC. Pokud bychom tento parametr neaplikovali, nemusi prototyp
spravneé detekovat uzivatelskou aktivitu. Spusténi prototypu s ¢asovym posunem miize tedy
vypadat napriklad nasledovneé:

Prototyp.exe +1 network.pcapng

S pouzitim prototypu se vaze i nékolik omezeni pouziti, at uz takové, které se tykaji
vSech zafizeni nebo jen nékterych. Omezeni specifickd pro zarizeni jsou uvedené v ramci
podkapitoly daného zarizeni. Omezeni platici pro jakékoliv zarizeni uvedu nyni zde:

e Vstupni soubor obsahuje pouze sitovy provoz se zarizenim, pro ktery chci prototypem
detekovat uzivatelské aktivity. Toto omezeni plati zejména pro situaci, kdy by vstupni
soubor obsahoval provoz dvou zafizeni od stejného vyrobce. Pak prototyp by provoz
téchto dvou zafizeni vnimal jako soucast jednoho zafizeni a nedoslo by tak ke spravné
detekci uzivatelskych aktivit.

5.3 TP-LINK chytra zarovka

V ramci tohoto zafizeni jsem se pokusila implementovat detekci planu a zmény stavu za-
rovky iniciovanou uzivatelem. Metody, jak tyto aktivity detekovat jsem popsala v podka-
pitole ¢. 4.1. V prvnim kroku je ale potfeba detekovat samotné zarizeni, jejichz metoda je
také uvedena v dané podkapitole.

Metoda pro detekci zarovky, jak je uvedena ve zminéné podkapitole, byla implemento-
vana rovnou spolu s detekei zasuvky, nebot jediny rozdil spo¢iva v ¢asovych intervalech, kdy
je zafizeni periodicky kontaktovano ridicim serverem za pomoci TCP. Metoda jak je po-
psana v podkapitole ¢. 4.1, resp v ¢. 4.2, byla implementovana tak, ze pri prvnim prichodu
vstupnim souborem se pro kazdy paket zaznamené doba, po které byl zaslan od posledniho
TCP paketu. O toto se stard tiida DiffTimeCounter, konkrétné metoda Record, jejichz
pouziti lze vidét ve vypisu €. 5.1. Jejim cilem je pocitat pocet jednotlivych ¢asovych rozdila
v sekundach, mezi dvéma pakety, jejichz Casy jsou zaznamenany metodou Record.

if (foundMacAddressOUIsrc == Engine.TPLinkQUI
|| foundMacAddressOUIdest == Engine.TPLinkQOUI)

if (ipPacket != null && ipPacket.Protocol == ProtocolType.Tcp)
{

diffTimeCounter.Record(rawPacket.Timeval) ;

Vypis 5.1: Analyza keep-alive.
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Pak se ziskd pocet vyskytu ¢asovych intervalti, ktery néalezi periodickému kontaktovani
zarovky, respektive zasuvky, a porovna se celkovy pocet mezi sebou. Podle toho jaké zari-
zeni, ma vétsi pocet vyskytu, takové zarizeni se prohlési za detekované. Pouziti lze vidét ve
vypisu ¢. 5.2

var countForPlug = diffTimeCounter.Report("234")
+ diffTimeCounter.Report ("235")
+ diffTimeCounter.Report ("236");

var countForBulb = diffTimeCounter.Report("53")
+ diffTimeCounter.Report("54");

if (countForPlug > countForBulb)

{

Vypis 5.2: Rozliseni TP-LINK Zarovky od zasuvky.

Plan a zména stavu uzZivatelem

Prvni aktivitu, kterou jsem se pokusila zautomatizovat byla detekce zmén stavu zarovky
podle planu. Co odliSuje zménu stavu generovanou na zakladé planu od zmény stavu gene-
rovanou uzivatelem je aktivita pred DNS dotazem na doménu usel-api.tplinkra.com. V
piipadé planu, pred timto dotazem dochazi pouze k periodickému kontaktovani serverem,
zarovka se totiz nachazi v klidovém rezimu. Z tohoto divodu bylo potfeba si evidovat,
zda posledni komunikace s Fidicim serverem byla provedena v rdmci tohoto periodického
kontaktovani. K tomuto slouzi tiida KAmonitor, kterd si uchovava tuto stavovou informaci.
Pak na zakladé jeji tzv. property - KAactive se rozhodne, jak zména stavu kategorizovat.

if (kaMonitor.KAactive)

{
schedule.Record(rawPacket.Timeval) ;
kaMonitor.Deactivate() ;
}
else
{
stateChanges.Record(rawPacket.Timeval) ;
}

Vypis 5.3: Kategorizace zmény stavu.

Ttidy Schedule a StateChanges uchovavaji zaznamenané zmény stavu a také urcuji
format vystupu vysledki, které jsou ziskany metodou Report ().

Vystup analyzy

Priklad vystupu prototypu pro toto zarizeni je nasledujici:
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Detected days: 2

Scheduled turn on/off:
Time Days

12:10 2

13:00 2

19:03 2

21:00 2

Turn on/off:

11/01/2021 09:54:07
12/01/2021 13:02:25
12/01/2021 15:58:08

Miuzeme jej rozdélit na tii ¢asti:

e hlavicka - obsahuje nazev zafizeni a pocet detekovanych dni

o Casy kategorizované jako zapnuti/vypnuti zarovky podle spusténého planu
o Casy kategorizované jako zapnuti/vypnuti zarovky uzivatelem

Vsechny ¢asti jsou ve vystupu pritomny vzdy, i pokud zadna zména daného typu se
podle prototypu neudéla. Pocet detekovanych dni je ze vstupniho souboru zjistén velmi
jednoduse - pokud v uré¢ity den byl zachycen alespon jeden paket, je tento den zapocitan.

Druhou ¢ast spolu s po¢tem detekovanych dnu lze interpretovat nasledovné: pred casy,
které se zde objevi, se vyskytovala pouze periodickd komunikace od serveru a tedy zadna
interakce od uzivatele. Pro vétsi ujisténi, Ze se jednd skutecné o casy, které jsou soucasti
harmonogramu, je u kazdého i zminén pocet dnti, v rdmci kterych se pro dany c¢as udéla
zména stavu na zarovce.

Tteti cast obsahuje jakékoliv spojeni s IP adresou z DNS dotazu usel-api.tplinkra.com,
kterému nepiedchazi periodické kontaktovani od fidiciho serveru.

5.4 TP-LINK chytra zasuvka

Podobné jako v pripadé zarovky, metody k detekci zarfizeni a uzivatelskych aktivit, si lze
precist v podkapitole ¢. 4.2. Jelikoz metoda detekce zasuvky je velmi podobna detekci
zarovky, byla implementovana jiz pri implementaci detekci pro zarovku a informace k ni

jsou tedy zminény v s tim spjaté podkapitole ¢. 5.3.

Plan a zména stavu uzZivatelem

Dle podkapitoly ¢. 4.2, chovani na siti je identické zarizeni TP-LINK HS110 pro zménu
stavu iniciovanou uzivatelem nebo na zakladé planu. Z tohoto divodu, je implementace
totozna zarovce a lze si ji také precist v podkapitole ¢. 5.3.
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ReZim mimo domov

Detekce tohoto rezimu mimo domov je postavena na detekci zmén podle planu ale i detekci
zmén uzivatelem. Jelikoz vétsina zmén dle rezimu mimo domov bude vypadat v sitovém
provozu jako zmény od planu, tj. bez aktivity zapnuti aplikace pred DNS dotazem, prvneé
se zanalyzuje tento typ zmén. Pokud v ¢asech kategorizovanych jako generované planem se
nepovede detekovat tento rezim, zanalyzuji se navic i zmény stavu, které nemaji pred danou
zménou detekovan klidovy rezim. Cela detekce je implementovana ve tiidé AlarmMode, ktera
v konstruktoru na vstupu ma jiz zminéné t¥idy Schedule a StateChanges, jejichz data
pouziva k detekci. Cely algoritmus detekce se pak spusti metodou IsAlarmMode ()

if (isPlug)

{
var alarmMode = new AlarmMode(schedule, stateChanges);
if (alarmMode.IsAlarmMode())
{
Output += alarmMode.Report();
}
}

Vypis 5.4: Spusténi detekce pro rezim mimo domov.
Implementace detekce tohoto rezimu se dé rozdélit na dvé ¢asti:
1. detekce pro data, kde je zaznam béhu rezimu mimo domov za dva a vice dnti

2. detekce pro data, kde rezim mimo domov byl aktivni po dobu méfitelnou presné v
hodinach tj. napriklad od 2:00 do 3:00

Prvni ¢ast implementace jiz byla odivodnéna v podkapitole ¢. 4.2. Druha c¢ast byla
zavedena z divodu alespon ¢astecné detekce rezimu mimo domov, ktery byla aktivni pouze
jeden den. Pracuji zde s predpokladem, ze uzivatel pokud bude nastavovat rezim mimo
domov , nejprirozenéjsi je jej zadat na nékolik hodin a bude jej spise zadavat jako ¢as od
8:00 do 17:00 nezli do 16:59. Tento predpoklad je ale pouze postaven na mé zkusenosti z
pouzivani této chytré zasuvky pfi generovani datové sady.

Po spusténi analyzy rezimu mimo domov se prvné pokusi detekovat tento rezim pouze
v ramci ¢asu rozliSenych jako soucasti harmonogramu, pokud se rezim mimo domov nede-
tekuje, pokusi se jej prototyp nalézt v datech jak kategorizovanych pro plan tak i zménu
uzivatele. Ukazku kédu Ize nalézt ve vypisu €. 5.5.

isAlarmMode = IsAlarmMode(scheduleData);
if (isAlarmMode == false)

{
var list = new List<SharpPcap.PosixTimeval>();
list.AddRange (scheduleData) ;
list.AddRange (stateChangesData);
list.Sort();
return IsAlarmMode(list.ToArray());
}
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Vypis 5.5: Pii nedetekci rezimu mimo domov v ¢asech harmonogramu se pridaji i ¢asy
kategorizované jako zmény uzivatelem.

Konkrétni analyza se pak déli na dvé ¢asti jak je popsano vyse - prvné se provede pokus
o detekci rezimu mimo domov v ramci jednoho dne, pokud se nezadari, pokusi se detekovat
tento rezim v ramci vice dnti, pokud tedy sifovy provoz za vice dnu je v datech pritomny.

Implementace detekce v rdmci jednoho dne ziské na vstupu seznam ¢ast zmén a pracuje
s nim tak, Ze pro kazdy moment predpoklada, Ze by mohl byt zacatkem rezimu mimo
domov.Takto pro kazdy dalsi moment v fadé pocita pocet minut od tohoto mozného prvniho
casového momentu. Pfitom pii kazdém dal$im zanalyzovaném momentu se vyhodnoti, zda
se muze jednat o rezim mimo domov dle podminky zobrazené ve vypisu ¢. 5.6. Jak je
vidét, pouze se vyhodnocuje pocet zmén a pocet minut uplynulych od prvni zmény, tedy
od mozného zac¢atku rezimu mimo domov.

if ((minutes_since_start % 60 == 0 || minutes_since_start == 1439)

&& number_of_events_except_start > 5)
{

return true;

Vypis 5.6: Podminky pro detekci rezimu mimo domov v ramci jednoho dne.

Druhé ¢ast celé detekce rezimu mimo domov hleda priniky napti¢ dny. V prvni kroku
si udéla seznam dvojic ¢asu, které se vyskytuji napri¢ vicero dny. Tyto dvojice predstavuji
mozny zac¢atek a konec rezimu mimo domov. V dalsim kroce se tento seznam prochazi a v
ramci kazdého dne se zkousi v rozmezi této dvojice ¢asti nalézt alespon dalsi 4 zmény stavu.

Vystup analyzy

Vystup prototypu pro toto zafizeni je nasledujici:

Detected days: 2

Alarm mode.

Scheduled turn on/off:
Time Days

12:10 2

13:00 1

19:03 1

21:00 2

Turn on/off:

11/01/2021 09:54:07
12/01/2021 13:02:25
12/01/2021 15:58:08
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Vystup je témér identicky jako u zarovky, taky jej lze rozdélit na stejné tri ¢asti. Jediny
rozdil, co se tyce formatu, je fadek obsahujici retézec Alarm mode.. Tento Fadek je ve
vystupu pritomny, pokud byl detekovan rezim mimo domov.

Navic zde jiz neplati rozdéleni, ze ¢asy uvedeny v druhé ¢asti vystupu jsou ¢asy katego-
rizované jako soucast aktivniho harmonogramu a casy uvedené ve treti ¢asti vystupu jako
Casy iniciované uzivatelem. V obou ¢astech se miuze vyskytovat i zména stavu vytvorena
Casovacem. Jak vysvétluji v podkapitole ¢. 4.2, nenasla jsem zpuisob jak jisté tyto typy zmén
od sebe rozlisit.

5.5 NETATMO chytré hlavice radiatoru

Jak je zminéno v iivodu této kapitoly ale i v jinych ¢astech této prace, proces zpracovani dat
pro zafizeni lze rozdélit do dvou Casti - detekce zarizeni a detekce uzivatelskych metod. V
prvni fazi pro NETATMO hlavice je vyuzito metod popsanych v ¢asti ¢. 4.3, které pracuji s
casovymi rozestupy ARP paketti odeslanych ze zarizeni a TCP keep-alive paketii odeslanych
na zarizeni. Toto implementovano za pomoci jiz zminéné t¥idy DiffTimeCounter, ktera
pravé v prvnim béhu analyzy pcapng souboru eviduje pocet vybranych paketi. Ve vypisu
¢. 5.7 lze vidét vyuziti instance této tridy. Toto zafizeni se tedy detekuje, pokud pocet
APR paketu zaslanych po 5 sekundich od predeslého paketu je alespon vice jak 90 % a
pocet TCP paketu zaslanych po 30 sekundéch je vétsi jak 50 %. Tyto prahové hodnoty
byly zvoleny na zakladé vytvorené datové sady, tak aby u kazdého souboru, ktery obsahuje
provoz NETATMO hlavic jej detekoval.

if ((arp_diffTimeCounter.Report("5") / ((float)arp_celkovy_pocet)) > 0.90

&& ((tcp_diffTimeCounter.Report("30")+ tcp_diffTimeCounter.Report("31"))
/ ((float)tcp_celkovy_pocet)) > 0.50)

{

Vypis 5.7: Detekce NETATMO hlavic.

Detekce zmény teploty dle harmonogramu pracuje s velikosti paketu, ktera je rovna 76
bajtu (velikost rdmce je 90). Implementace na této podmince zaloZena, je vidét ve vypisu
¢. 5.8. Pokud se pri druhém priuchodu pcapng souborem na tento typ paketu narazi, ulozi
se jeho Cas vyskytu a také priznak o jeho vyskytu.

if ((foundMacAddressOUIsrc == Engine.NetatmoQUI
&& ipPacket.TotallLength == bytes90))
{
time90 = currentRawPacket.Timeval.Date;
b90 = true;

Vypis 5.8: Zaznamenani informaci o paketu velikosti 76 bajta.

V dalsi ¢ésti zpracovani se tento priznak testuje - vypis ¢.5.9. Jak lze ve vypisu vidét
zde se vyhodnoti, zda se muze jednat o zménu dle harmonogramu nebo o zménu iniciova-
nou hlavici v reakci na teplotu prostfedi. Pokud se ¢asova zména vyskytla ve ¢tvrthodiné,
prototyp tuto zménu vyhodnoti jako generovanou an zakladé harmonogramu.

if (b90)
{
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var minutes = time90.Minute;

if (minutes == 0 || minutes == 15 || minutes == 30 || minutes == 45)
{

schedule.Record(currentRawPacket.Timeval) ;

b90 = false;

b78 = false;

Vypis 5.9: Testovani, zda se jednd o zménu dle harmonogramu..

Pro detekci zmény teploty uzivatelem se vyuziva i dalsitho typu paketu - o velikosti 64
bajtu (velikost ramce je 78). Detekce tohoto typu paketu je zobrazena ve vypisu ¢. 5.10.
Lze zde vidét, ze podminka pro zaznamenani detekce paketu o velikosti 64 bajta je témér
identicka jako pro paket o velikosti 76 bajti, az na kontrolu NETATMO MAC adresy, ktera
se ocekava byt na strané cile. Také je zde podminka, Ze souCasny paket musi byt opozdén
o vice jak sekundu od predeslého paketu o velikosti 64 bajtu. Je to z divodu, Ze v provozu
zmény teploty dle harmonogramu se se za paketem s velikosti 76 bajti vzdy vyskytuje
paket s velikosti 64, a tedy nejedna se o paket ktery by zahajoval provoz spusténi aplikace
uzivatelem.

if ((foundMacAddressOUIdest == Engine.NetatmoQUI
&& ipPacket.TotallLength == bytes78))

{
if (((currentRawPacket.Timeval.Date - time90).TotalSeconds > 1 ||
time78 == DateTime.MinValue))
{
time78 = currentRawPacket.Timeval.Date;
b78 = true;
}
}

Vypis 5.10: Zaznamenani informaci o paketu velikosti 64 bajtu.

Jak je zminéno v podkapitole 4.3, detekce zmény teploty uzivatelem lze rozdélit na
dvé casti - detekce pristupu na mobilni aplikaci a detekce zmény teploty, kterd se na siti
projevuje stejné jako zména teploty dle harmonogramu. Ve vypisu ¢. 5.11 Ize pak vidét
rozhodnuti, o jaky typ zmény vyhiivani se jedna.

if (b90 && b78)

{
var diff = (time90 - time78) .TotalSeconds;
if (diff < 50 && diff > 0)
{
b90 = false;
stateChanges.Record(rawPacketl.Timeval) ;
}
b78 = false;
}
else if (b90)
{

var minutes = time90.Minute;
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if (minutes == 0 || minutes == 15 || minutes == 30 || minutes == 45)
{

schedule.Record(rawPacketl.Timeval) ;

b90 = false;

b78 = false;

Vypis 5.11: Kategorizace zmény vyhiivani.

Vystup analyzy

Vystup analyzy je nasledujici:

Scheduled turn on/off:
Time Days
20:30 1

Turn on/off:

28/04/2021 17:31:54
28/04/2021 17:33:10
28/04/2021 17:38:21
28/04/2021 17:39:26
28/04/2021 17:43:34
28/04/2021 17:55:56
28/04/2021 18:11:44
28/04/2021 18:22:18

Vystup je témér identicky vSem ostatnim vystuptum ostatnich zarizeni. Rozdil je pouze v
hlavi¢ce. Vyznam jednotlivych ¢asti je jako v pripadé zarovky, kde druhé ¢ast obsahuje ¢asy
zmény teploty na hlavici podle harmonogramu a ¢asy zminéné v posledni ¢asti reprezentuji
zmény stavu iniciované uzivatelem.

5.6 BML domaci bezpecnostni set

Narozdil od ostatnich zarizeni, se mi v rdmci tohoto zafizeni nepodafilo nalézt vlastnosti,
pro rozliseni aktivity sledovani zivého provozu od aktivity pfehravani historickych videoza-
znamu ulozeného na kamere. Z tohoto duvodu, jsem se pri tvorbé této préace, nevénovala
implementaci detekénich metod aktivit ale ani detekéni metodé zafizeni, jejichz mozné
podminky jsem popsala v podkapitole ¢. 4.4. Z divodu nemoznosti implementace detekci
vybranych aktivit, coz je jednim z cilii této prace, jsem se rozhodla nevénovat implementaci
detekce zafizeni, nebotf to z vyse uvedeného duvodu povazuji za bezpredmétné.

Ackoliv toto zafizeni, nema tedy svou implementaci v prototypu, chtéla bych zde uvést
ukazku kédu, jak by bylo mozné za pouziti jiz vytvorenych t¥id, detekci zarizeni implemen-
tovat.
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Detekéni metoda zarizeni pracuje s podminkami, které jsou zaloZeny na periodickém
chovani, jako je to napfiklad i u zafizeni zarovka. Jak je uvedeno v podkapitole 5.3, k
tomuto lze pouzit tfidu DiffTimeCounter. Pouziti lze vidét ve vyctu ¢. 5.12.

if (foundMacAddressOUIsrc == Engine.BMLOUI)

{
if (ethPacket.Type == EthernetType.Arp){
arp_diffTimeCounter.Record(rawPacket.Timeval) ;
arp_from_device_count++;
}
var ipPacket = packet.Extract<PacketDotNet.IPPacket>();
if (ipPacket == null || ipPacket.Protocol != ProtocolType.Udp)
{
continue;
}
var udpPacket = ipPacket.Extract<PacketDotNet.UdpPacket>();
if (udpPacket != null)
{
udp_diffTimeCounter.Record(rawPacket.Timeval) ;
udp_from_device_count++;
}
}

Vypis 5.12: Mozna implementace detekce BML kamery.

Po ziskdni nasbirani pozadovanych informaci, je potieba je vyhodnotit. K tomu by mohl
slouzit kéd zobrazeny ve vycétu ¢. 5.13. Pracuje se zde s prahovymi hodnotami, které by
bylo potieba v ramci dalsi analyzy urcit.

if (((udp_diffTimeCounter.Report("49")
+ udp_diffTimeCounter.Report("50")) / ((float)udp_from_device_count)
> udp_threshold)
&& (arp_diffTimeCounter.Report("49")
+ udp_diffTimeCounter.Report("50")) / ((float)arp_from_device_count)
> arp_treshold)

Vypis 5.13: Vyhodnoceni, zda se jedna o BML kameru.
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Kapitola 6

Vyhodnoceni tspésnosti metod a
implementace prototypu

Po vytvoreni prototypu je potfeba vyhodnotit ispésnost implementovanych metod. Prave
timto se zabyva tato kapitola, kterd je rozdélena na komentovani a vyhodnoceni vystupu
jednotlivych zarizeni. V zavéru této kapitoly shrnuji veskeré vystupy uspésnosti detekce
uzivatelskych aktivit v rdmci této prace.

6.1

TP-LINK chytra zarovka

K vyhodnoceni detekce uzivatelskych aktivit jsem pfistoupila nésledovné: kazdy pcapng
soubor s prislusnym sifovym provozem, ktery obsahoval popis zachycenych aktivit uziva-
tele jsem tento popis porovnala s vystupem prototypu. Nékteré soubory, které tento popis
neobsahovaly, jsem manudlné zanalyzovala a tuto analyzu porovnala s vystupem proto-
typu. V priloze C.1 lze vidét vystup prototypu pro jednotlivé datové soubory. Nyni kratky
komentar k hodnoceni vysledktim analyzy prototypem:

tplinkBulb_manual_configuration2 - VsSe detekovano spravné - jsou detekovany
vSechny zmény stavu.

tplinkBulb_manual2_configuration2 - Zde jsou také detekovany vsechny zmény
uspésné. Byla spravné rozeznana i zména stavu podle planu.

tplinkBulb_schedulel_configuration2 - VSechny zmény generované na zakladé
planu jsou detekovany. Stejné tak i dalsi zmény, které byly generované uzivatelem.

tplinkBulb_schedule2_configuration?2 - VSechny naplanované zmény detekovany
az na jednu - 15.3.2021 v 19:03 mélo opét dojit ke zméné podle planu ale v sifovém
provozu neni zaznamenana. Divodem miuze byt to, Ze na tento moment bylo naplano-
vané zapnut{ zarovky ale podle vystupu prototypu jiz zapnuté byla. Z tohoto divodu
se zfejmé znovu nezapnula.

tplinkBulb_presets_configuration3 - Opét vsSechny zmény byly detekovany a
spravné kategorizovany.

Nyni bych chtéla zminit pozitivni vlastnosti ale i nedostatky definovanych metod, ale
také shrnout vyhodnoceni jejich tispésnosti nad vytvorenou datovou sadou:
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Jednou z nedostatkil definovanych metod, lze vidét v rozliSeni zarovky od zasuvky.
Pokud se jedna o velmi maly ¢asovy interval, ktery soubor s daty obsahuje, nemusi
se zde jednoznac¢né projevit Casové intervaly specifické pro periodické kontakty od
ridiciho serveru. Dalsi situace, kterda zabrani uspésnému rozliseni, je pripad, kdy sou-
bor zachycuje napiiklad i nékolik minut aktivity generované zafizenim (napft. zmény
podle planu), ale po vétsinu ¢asu zachycuje interakci uzivatele se zafizenim a tak se
zde neprojevi kontaktovani fidicim serverem, které je typické pro klidovy rezim a na
jehoz pritomnosti je tato detekéni metoda, detekce zmén zafizenim, zaloZena.

V ramci vytvoreni datové sady se lze u nékterych dat setkat i se situaci, kdy zarizeni
se znovu pripojuje do sité a dochéazi tak opétovnému pridéleni IP adresy a zjisténi
fidiciho serveru prostfednictvim DNS dotazu. Takto muze dojit k pridéleni jiné nezli
prvotné pridélené IP adrese a stejné tak muze zafizeni z DNS dotazu ziskat jinou IP
adresu jako ridici server. Piizméné IP adresy zarizeni, se detekéni schopnost prototypu
nijak nezméni, nebot identifikace zafizeni po jeho detekci je na zakladé MAC adresy.
Na zménu Fidiciho serveru je prototyp také pripraven.

Na zdakladé porovnani vysSe, hodnotim definované metody a jejich implementaci pro

rozliSeni typu zmény stavu mezi zménou iniciovanou uzivatelem nebo zménou generovanou
na zakladé planu, co se tyce dat v ramci vytvorené datové sady, jako uispésnou.

6.2

TP-LINK chytra zasuvka

Jak je zminéno v podkapitole ¢. 5.4, implementace zmény stavu podle planu nebo uzivatelem
je identickd implementaci téchto aktivit u zafizeni zarovka. Z toho vyplyva i stejnd omezeni
a vlastnosti, které si ¢tenai muze precist v podkapitole ¢. 5.3. Komentar k vystupu analyzy
od prototypu nad datovou sadou pro tyto aktivity, a také ¢asovac, ktery je vypsan v priloze
(.2, jsou nasledujici:

tplinkPlug_manual_configuration6 - Vsechny zmény stavu uzivatelem jsou tispésné
rozeznany.

tplinkPlug_scheduleModebdays_configuration5 - Zde jsou také detekovany vSechny
zmeény Uspésné a jsou i spravné kategorizovany.

tplinkPlug_timer_configurationd - VSechny zmény stavu jsou detekovany. Jak je
zminéno v podkapitole ¢. 5.4, zmény stavu generované casem se mohou vyskytovat v
Casti pro zmény stavu podle planu ale i v ¢asti pro zmény stavu generované uzivatelem.
7 tohoto divodu hodnotim vyhodnoceni téchto dat jako v poradku.

Vystup analyzy z prototypu pro rezim mimo domov lze vidét také v priloze ¢. C.2.
Témeér vsechny soubory prototyp zanalyzoval spravné, u kterych nebyl tak tspésny jsou

tyto:

tplinkPlug_alarmModelém_configuration6 - Rezim mimo domov od 22:18 do 22:34
v UTC.

tplinkPlug_alarmMode30m_configuration6 - Rezim mimo domov od 15:55 do 16:25
v UTC.
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Komentar k vySe zminénym soubortm je nasledujici: ve vSech pripadech se jednd o velmi
kratky casovy tsek provozu, mensi nez jednu hodinu. Pro tuto situaci jsem prototyp nepii-
pravila, nebot mi piijde neobvyklé, aby uzivatel zapinal tento rezim na tak kratkou dobu.

Soucasna implementace dokaze detekovat rezim mimo domov o libovolné délce pouze
pokud ma k dispozici béh tohoto rezimu alespon za dva dny, kde zacatek a konec
tohoto rezim je v datech zachycen.

V ramci zachycenych dat, ¢asy zmén nalezici rezimu mimo domov nesméji byt prolnuty
ostatnimi typy zmén. Prototyp rezim mimo domov jinak nedetekuje.

Ackoliv detekce alarm médu je implementovana s jistymi omezenimi, myslim, ze mohu
tuto implementaci a tedy i definované detekéni metody povazovat za Uspésné nebot lze
vidét, ze tento typ provozu ma vlastnosti, které lze automaticky v zaznamenanych datech
detekovat a rozliSit je tak od ostatnich aktivit.

6.3 NETATMO chytré hlavice radiatoru

I u tohoto zarizeni lze vidét vystup pro datovou sadu v priloze C.3. Komentar k vybranym
vystuptum je nasledujici:

netatmo_noUserActivity_configurationl - Analyza v poradku, zadnou aktivitu
prototyp nedetekoval.

netatmo_openCloseApp_configurationl - Zde analyza naprosto selhdvda, dokonce
se neukaze ani hlavicka vystupu. Duvodem tohoto selhédni je, Zze data obsahuji pouze
jeden keep-alive a tedy data neprojdou pres prahovou hodnotu zobrazenou ve vypisu
¢. 5.7. Soubor je prilis maly, obsahuje pouze cca 2 minuty provozu a 92 paketi.

netatmo_temperetureIlncreasesOneValve_configurel - Stejny piipad jako u sou-
boru vyse, zde se také nedetekuje zafizeni. Soubor obsahuje zdznam provozu za 8
minut a 326 paketti. Duvodem je opét mala ¢ast TCP provozu obsahujici keep-alive
komunikaci.

netatmo_schedulel_configurationl - Vétsinu zmén (8/10) prototyp spravné dete-
koval, pouze zménu v ¢ase 13:00 nezaznamenal a detekoval zménu v case 4:00 ktera
nebyla vygenerovana na zdkladé planu.

netatmo_schedule2_configurationl - Opét vétsina Gspésné detekovano (8/10 zmén).
Nedetekoval zménu v 7:00 a naopak zménu v 21:00 zaradil jako generovanou podle
harmonogram ale podle popisu souboru s daty se o tento typ zmény nejednalo.

netatmo_schedule3_configurationl - Zde detekce je celkové nelspésna, spravné
bylo detekovano pouze 2/8 zmén.

netatmo_schedule4_configurationl - Pouze 2/9 zmén bylo tspésné detekovano.
Prototyp navic oznadil dvé zmény jako soucasti planu, ackoliv ve skutecnosti ji nejsou.

netatmo_schedule5_configurationl - Opét pouze 2/9 zmén bylo Gspésné deteko-
vano. Jedna zména detekovana navic.
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e netatmo_schedule6_configurationl - 8/9 zmén detekovano tispésné. Zména v Case
7:00 nebyla reportovana.

e netatmo_shcedule3days_configuration?2 - Zmény maji byt v ¢asech 5:30 7:30 17:00
23:30. VSechny casy se objevily v pozadovaném poctu dni, kromé ¢asu 17:00, kde chybi
jeden vyskyt.

7 komentaitu vyse vyplyva, zZe nelze vzdy ze sitového provozu extrahovat informace o
aktivnim planu a tak ziskat povédomi o chovani uzivatele. Divodem problémové detekce je
chovani tepelnych hlavic. Pokud dle harmonogramu dojde ke zméné cilové teploty prostredi
ale soucasné nastaveni vyhrivani na hlavici je vhodnéjsi pro dosazeni nové cilové teploty,
pak ke zméné nastaveni teploty na hlavici nedojde a tedy nedojde ani k projeveni aktivity
na siti.

Zminuji také, ze prototyp reportuje o zméné nastaveni hlavic i prestoze dle planu ke
zméné teploty prostiedi dojit neméa. Toto jsou zfejmé situace, kdy hlavice méni intenzitu
vyhrivani s cilem udrzet pozadovanou teplotu v pokoji.

V textu jsem se jiz i zminovala, ze jednim ze zplusobt jak mit vétsi ispésnost pii ziskani
informaci o nastaveném harmonogramu je mit provoz daného harmonogramu za vice dni.
Timto zpusobem c¢asy zmén, které jsou reakci na zménu pozadované teploty prostredi, se
spise objevi v rdmci vice dni nez zmény generované hlavici k uchovani soucasné teploty
prostiedi. V rdmci vytvorené datové sady se toto potvrzuje.

Shrnuti

Detekéni metody jsem rozdélila na dvé skupiny - metody detekujici model zafizeni a metody
detekujici vybrané uzivatelské aktivity.

U detekci zafizeni jsem vytvorila pro kazdé zarizeni profil, ktery je zalozen na informaci
vyrobce v MAC adrese a ¢asovych rozestupech mezi pakety v ramci jednoho protokolu.
Tento pristup se v ramci analyzy datové sady az na vyjimky ukézal jako Gspésny a podarilo
se tak rozliSit mezi dvéma zafizenimi od stejného vyrobce. Jelikoz jsem v ramci tohoto
projektu neanalyzovala vsechny produkty od jednoho vyrobce, nelze fici ze tyto profily by
jasné detekovali pouze analyzované zafizeni.

Pri detekci uzivatelskych aktivit se ukazalo, ze vybrané aktivity z paketti zachycenych
na lokaln{ siti lze pomoci definovanych metod identifikovat, ackoliv né vzdy. U zarovky ¢i
zasuvky lze snadno detekovat samotnou zménu stavu i jen za pomoci protokolu DNS, kde
i jen analyza tohoto protokolu by nam ukézala vétSinu zmén stavu. K rozliSeni zmény
stavu uzivatele od zmény stavu podle planu lze vyuzit aktivity tohoto zafizeni na siti
pred odeslanim zminéného DNS dotazu. V pripadé manudlni zmény, uzivatel musi totiz
zapnout mobilni aplikaci a k ziskdni aktudlnich dat je potieba komunikace mezi serverem
a zarizenim. Déle bylo ukédzano, ze rezim mimo domov, ackoliv by mél byt ndhodny a
simulovat tak uzivatelovo chovani, projevuje se v jeho sifové aktivité jistd pravidelnost,
pokud rezim je aktivni vice jako jeden den. Této pravidelnosti lze vyuzit k detekci tohoto
rezimu. Tedy kromé toho, Ze lze detekovat zapinani/vypinani zatizeni, rozlisit mezi manudlni
zménou a zménou podle planu a tak pripadné sestavit plan nastaveny uzivatelem a z néj
vyvodit zvyky chovani uzivatele, dokonce i rezim, ktery by uzivateli mél pomoc s vyssi
bezpecnosti jeho domu a pripadné odradit od vandalismu, 1ze odliSit od bézného provozu.

Podobny pripad plati i u chytrych hlavic. I zde 1ze ze sitovych dat v ramci lokalni sité
sestavit harmonogram zmény pozadovaného vytapéni a tuto informaci pouzit k sestaveni
profilu chovani uzivatele. Zde lze toto uskutecnit ovSsem s moznou mensi tspésnosti, nebot
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k oc¢ekavané zméné nemusi dojit, pokud hlavice vyhodnoti, Ze zména teploty neni potreba
k dosazeni nové pozadované teploté. Uspésnost lze zvysit opét daty, které obsahuji béh
tohoto harmonogramu za vice dni. Zménu miry vyhiivani zaloZzenou na manualnim nastaveni
nebo na zakladé harmonogramu, lze opét odlisit z aktivity zafizeni pred samotnou zménou.
Oduvodnéni je stejné jako v pripadé chytré zarovky ¢i zasuvky, mobilni aplikace potfebuje
ziskat aktualni data na zafizeni.

Jediné zarizeni, u kterého se mi nepodarilo v sifovém provozu alespon s ¢asteCnou uspés-
nosti detekovat vybrané aktivity, které jsem si urcila v prvni fazi této prace, je BML kamera.
Dtvodem je, Ze se mi nepodarilo identifikovat vlastnosti provozu pro aktivity v rdmci ana-
lyzy sitového provozu a tedy jsem neziskala informace, na zdkladé kterych bych mohla
definovat detekéni metody téchto aktivit, vytvorit jejich implementaci, a automatizovanou
detekci vyhodnotit.
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Kapitola 7
Zaver

Cilem diplomové prace bylo nastudovat priloZenou literaturu o existujicich metodach ana-
lyzy siftové komunikace s cilem uhodnuti aktivit uzivatele, vytvorit dataset obsahujici re-
prezentativni vzorky komunikace tykajici se ruznych aktivit, provést analyzu nasbiranych
dat, navrhnout a implementovat metody pro detekci vybranych uzivatelskych aktivit a vy-
hodnotit jejich ispésnost.

V prvni kapitole ¢. 1, jsem uvedla ¢tendre do problematiky naruseni soukromi pri po-
uzivani chytrych zaiizeni. Ctendi se zde mize dozvédét, ze ackoliv chytra zafizeni nadm
mohou velmi usnadnit zivot, miize ndm i jejich pouzivani uskodit. Néktera z nich pro své
korektni fungovani mohou komunikovat se serverem v internetu a tato komunikace miize
nést informace o nasem chovani a tak narusovat nase soukromi. Uvedla jsem studii, pii které
ukéazali, ze 1 pouze ze zachycenych toku sitového provozu, ke kterym mé piistup internetovy
poskytovatel, lze odvodit, kdy uzivatel spi. Také jsem vysvétlila, pro¢ tnik takto citlivych
dat je problém i v rdmci lokalni sité a tedy jsem oduvodnila, smysl a cile této prace.

V kapitole ¢. 2 jsem popsala vybrana zafizeni - jak fyzicky vypadaji, k ¢emu slouzi,
jaké moznosti uzivatel pro praci s nimi ma, aplikaci pro jejich spravu. Vybrala jsem nékteré
jejich vlastnosti, jako uzivatelské aktivity, které bych se u nich chtéla pokusit detekovat a
extrahovat tak informace o chovani uzivatele. Zminuji zde, pro¢ jsem se rozhodla zkoumat
praveé tyto aktivity a také jsem popsala tvorbu jejich datové sady.

V dalsi kapitole ¢. 3 jsem se vénovala sifové aktivité zafizeni. Vénovala jsem se obec-
nému chovani zarizeni na siti ale zejména projeviim vybranych vlastnosti zatizeni. Jsou zde
shrnuty vsechny dulezité poznatky, na zakladé kterych jsou pak vytvorené detekéni metody.
Tato kapitola také obsahuje teoreticky prehled protokoll, se kterymi jsem se pii analyze
setkala. Déle zminuje typy sifovych dat a metody jejich analyzy.

Nésledné v kapitole ¢. 4 jsem definovala metody detekce zafizeni a vybranych uzivatel-
skych aktivit a uvedla, pro¢ pravé definované podminky by mohly byt pti detekci tspésné.

Popis implementace metod se lze docist v kapitole ¢. 5. Tato kapitola také zminuje
pouzité technologie pro tvorbu prototypu a postup, jak tento protokol sestavit ze zdrojovych
souboru ¢i vyuzit, pro analyzu souboru. Je zde vysvétlen i vyznam vystupu pro kazdé
zarizeni.

Nakonec v kapitole ¢. 6 vyhodnocuji uspésnost jednotlivych detekénich metod v ramci
kazdého zarizeni. Vyhodnoceni je vedeno ve formé komentaie ke kazdému vystupu, ktery
prototyp vygeneroval pii analyze souboru z datové sady. V pripadé netspéchu detekce, se
pokousim identifikovat divod selhani a zminuji moznosti, jak dosahnout lepsich vysledkt. V
zavéru této kapitoly vyhodnocuji celkové vysledky tispésnosti detekénich metod a uzaviram,
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ze lze z dat lokdlni sité u analyzovanych zafizeni ziskat informace o uzivatelové chovani a
tak mize dojit k naruseni jeho soukromi.

Vystupem tohoto projektu je datova sada obsahujici vybrané uzivatelské aktivity zari-
zeni, kterd je volné dostupna ke stazeni z IEEE-Dataport. Déale sifova analyza a ukazéandi,
ze nékteré uzivatelské aktivity lze i pouze jednoduchou analyzou zachycenych dat v ramci
lokalni sité identifikovat a tak ziskat informace o zvyklostech uzivatele.

Prace navazujici na vysledky tohoto projektu by se mohly zabyvat ovérenim, zda tyto
aktivity lze identifikovat i pouze z datovych toku. Jelikoz je dnes dostupna velika skéla
modelu chytrych zafizeni, dalsi projekty by se mohly, podobné jako tento, zabyvat zjiSténim
aktivit uzivatele i u téchto ostatnich zarizeni. Dal$im tématem by mohlo byt rozsiteni
poznatki nebo implementace této prace. V ramci implementace jsem se zejména zamérila
na ukazani, ze dana metoda je uspésna v detekci dané aktivity ale nezabyvala jsem se prilis
navrhem prototypu ¢i vylepsenim téchto detekénich metod pro jejich vétsi tspésnost.
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Priloha A

Seznam datové sady

Tato priloha zahrnuje seznam vytvorenych pcapng souboru obsahujici data k jednotlivym
zarizenim. Zminéné Casové udaje jsou v UTC. Cela datova sada je publikovina na IEEE-
Dataport.

A.1 TP-LINK chytra zarovka

e tplinkBulb_configuration_configurationl - Konfigurace zarovky.
e tplinkBulb_manual_configuration2 - Manualni zapinani a vypinani.

e tplinkBulb_manual2_configuration2 - Manudalni zapinani a vypinani. Obsahuje i
zménu stavu podle harmonogramu.

e tplinkBulb_presets_configuration3 - Manualni nastavovani osvétleni zarovky za
pomoci profili. Celkem 10 zmén intenzity svétla.

e tplinkBulb_schedulel_configuration2 - Plan na zapnuti v 12:10 a 19:03, vypnuti
v 13:00 a v 21:00. Obsahuje 2 dny provozu a i manudlni zapinani/vypinani.

e tplinkBulb_schedule2_configuration2 - Plan na zapnuti v 12:10 a 19:03, vypnuti
v 13:00 a v 21:00. Obsahuje 5 dni provozu a i manudlni zapinani/vypinani.

A.2 TP-LINK chytra zasuvka

e tplinkPlug_alarmModelh_configuration6 - Rezim mimo domov aktivovany od 14:40
do 15:40.

e tplinkPlug_alarmMode3days_configuration7 - Rezim mimo domov zapnuty v rdmci
tfi dnu, ktery byl aktivni cely den.

e tplinkPlug_alarmMode3days_configuration8 - Rezim mimo domov od 0:56 do 5:15
béhem tii dni. Obsahuje i zapnuti dle planu a to v 21:07.

e tplinkPlug_alarmMode4h_configuration3 - Rezim mimo domov od 10:00 do 14:00.
e tplinkPlug_alarmMode4hl_configuration3 - Rezim mimo domov od 14:20 do 18:20.

e tplinkPlug_alarmMode4h2_configuration3 - Rezim mimo domov od 10:00 do 14:00.
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e tplinkPlug_alarmMode4h3_configuration4 - Rezim mimo domov od 14:20 do 18:20.
e tplinkPlug_alarmMode6h_configuration3 - Rezim mimo domov od 23:45 do 5:45.
e tplinkPlug_alarmMode6hl_configuration4 - Rezim mimo domov od 0:15 do 6:15.

e tplinkPlug_alarmMode8h_configuration2 - Rezim mimo domov od 1:00 do 9:00.
Obsahuje pouze TCP a DNS provoz.

e tplinkPlug_alarmMode8hl_configuration2 - Rezim mimo domov od 0:00 do 08:00.
e tplinkPlug_alarmMode8h2_configuration2 - Rezim mimo domov od 1:00 do 9:00.
e tplinkPlug_alarmMode8h3_configuration2 - Rezim mimo domov od 0:00 do 8:00.
e tplinkPlug_alarmMode8h4_configuration2 - Rezim mimo domov od 13:35 do 21:35.
e tplinkPlug_alarmMode8h5_configuration2 - Rezim mimo domov od 23:32 do 7:32.
e tplinkPlug_alarmModel6m_configuration6é - Rezim mimo domov od 22:18 do 22:34.
e tplinkPlug_alarmMode24h_configuration2 - Rezim mimo domov jednoho dne.

e tplinkPlug_alarmMode30m_configuration6é - Rezim mimo domov od 15:55 do 16:25.
e tplinkPlug_configuration_configuration2 - Sparovani aplikace se zasuvkou.

e tplinkPlug_connectToNetwork_configurationl - Pfipojeni zafizeni do sité.

e tplinkPlug_manual_configuration6 - Manudlni zapinani a vypinani.

e tplinkPlug_scheduleModebdays_configurationb -Rezim harmonogram za 5 dnt se
s nésledujicimi zménami v ¢asech :10:00 (zapnuti), 11:00 (vypnuti)), 18:00 (zapnuti)),
20:00 (vypnuti))

e tplinkPlug_timer_configuration4 - 10x nastaveni ¢asovace a zachyceni spusténi.

e tplinkPlug_userStartsAppl_configurationl - Spusténi mobilni aplikace uzivate-
lem a ponechani aplikace bez dalsi interakce. Zachycuje stav kdy aplikace bézi na
pozadi.

A.3 NETATMO chytré hlavice radiatoru

V nésledujicim popisu je pouzito specidlni znaceni pro popis Casu a zmény teploty <cas
zmény ><pouzity profil>. Profily pro jednotlivé teploty byly nastaveny nasledovné. Jelikoz
radidtorové hlavice byly instalovany v mistnostech, které jsou pres den vyuzivany, teploty
byly voleny tak, aby mistnosti byly i pres zmény v teploté obyvatelné. Pouze u soubori se
symbolem hvézdicka, slouzi oznaceni profili jen pouze jako ukadzani na zménu na urcitou
teplotu, nikoliv na teplotu jak je uvedeno u profili nize.

e« A-23°Ca22°C
e« B-22°Ca22°C

e« C-20°Ca20-°C
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D-21°Ca?2l°C
netatmo_configurationlsetup - Konfigurace relé.

netatmo_connectToNetworkl_configurationl - Pfipojeni relé zpét do sité, po té,
co bylo nakonfigurovano a pak z jakychkoliv diivodu ze sité odpojeno.

netatmo_noUserActivity_configurationl - Pfipojeni do sité a nasledny témér 14
hodinovy zaznam zaiizeni, bez uzivatelské aktivity. Mozno obsahuje aktivitu zmény
teploty podle profilu.

netatmo_openCloseApp_configurationl - Otevieni a zavieni mobilni aplikace uzi-
vatelem. Kde prvni oteviena stranky a je informace ohledné prostiedi.

netatmo_schedulel_configurationl* - 24 hodinovy zdznam pii pripojeni jedné
hlavné, se zménami teploty v ¢asech: 5:00B, 11:00A, 13:00B, 17:00A, 19:00B, 21:00C.

netatmo_schedule2_configurationl* - 24 hodinovy zdznam pii pripojeni jedné
hlavné, se zménami teploty v c¢asech: 1:00A, 3:00B, 5:00A, 7:00B, 9:00A, 11:00B,
13:00A,15:00B, 17:00A, 19:00B.

netatmo_schedule3_configurationl* - Cca 4h zadznam pii pfipojeni dvou hlavni, se
zménami teploty v ¢asech: 15:45A, 16:00B, 16:30A, 17:00B, 18:00A, 18:30B, 19:00C,
19:30D.

netatmo_schedule3days_configuration2 - Béh harmonogramu za tfi dny. Casy
zmeén teplot jsou: 3:30 - 27 °C, 5:30 16 °C, 15:00 27 °C, 21:30 16 °C.

netatmo_schedule4_configurationl - 24 hodinovy zdznam pri pfipojeni jedné hlavné,
se zménami teploty v ¢asech: 5:00A, 7:00B, 9:00A, 11:00B, 13:00A, 15:00B, 17:00A,19:00B,
20:00C.

netatmo_scheduleb5_configurationl - 24 hodinovy zdznam pri pripojeni jedné hlavné,
se zménami teploty v Casech: 5:00A, 7:00B, 9:00A, 11:00B, 13:00A, 15:00B, 17:00A,
19:00B, 20:00C.

netatmo_schedule6_configurationl - 24 hodinovy zaznam pti pfipojeni dvou hlavni,
se zménami teploty v ¢asech: 5:00A, 7:00B, 9:00A, 11:00B, 13:00A, 15:00B, 17:00A,19:00B,
20:00C.

netatmo_temperetureIncreasesOneValve_configurel - Zaznamy manudlniho zvy-
Sovani a ruseni teploty o pul stupné.

netatmo_temperetureIncreasesOneValve2_configure?2 - Zaznamy manudalniho zvy-
Sovani a ruseni teploty o pul stupné.

A.4 BML domaci bezpecnostni set

bml_connectToNetwork_configurationl - Pfipojeni kamery do sité a cca 10 minut
zachyceni aktivity kamery bez interakce od uzivatele.

bml_connectToNetwork2_configurationl - Pfipojeni kamery do sité a cca 40 minut
zachyceni aktivity kamery bez interakce od uzivatele.
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bml_connectToNetwork3openApp_configurationl - Pfipojeni kamery do sité a ote-
vieni aplikace uzivatelem.

bml_connectToNetwork4settings2_ configurationl - Pristup uzivatele na stranku
nastaveni.

bml_connectToNetwork6blockGoogleDNS_configurationl - Pfipojeni do sité bez
dostupnosti DNS serveru spole¢nosti Google.

bml_playRecords_configurationl - Piehravani zdznamu uzivatelem.

bml_playRecords20sessions_configuration2 - 20 piehrani videa ze zdznamu, kde
kazdé trva cca 30 sekund.

bml_playRecords20sessions2_configuration3 - 20 prehrani videa ze zaznamu, kde
kazdé trva cca 30 sekund.

bml_settingsl_configurationl - Uzivatel prichdzi a odchazi na/z stranku s nasta-
venim.

bml_settings2changeVolumel_configurationl - Zména hlasitosti v nastaveni.

bml_streamHD_configurationl - Zivé prenosy v HD kvalité. Kazdy pienos mé cca
20 sekund.

bml_streamHD2_configurationi - Zivé pienosy v HD kvalité. Kazdy pienos mé cca
20 sekund.

bml_streamHD20sessions_configuration2 -20 zivy prenos videa, kde kazdy trva
cca 30 sekund.

bml_streamHD20sessions2_configuration3 -20 zivy prenos videa, kde kazdy trva
cca 30 sekund.

bml_streamLD_configurationi - Zivé prenosy v LD kvalité. Kazdy pfenos mé cca
20 sekund.

bml_streamMD_configurationi - Zivé pienosy v MD kvalité. Kazdy pfenos mé cca
20 sekund.

bml_turnOnTurnOffAlarm_configurationl - Vypinani a zapinani piipadného alarmu.
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Priloha B

DNS - dotazované domény

B.1 TP-LINK chytra zarovka

e deventry.tplinkcloud.com

e devs.tplinkcloud.com

e download.tplinkcloud.com

e euwl-api.tplinkra.com

e n-deventry.tplinkcloud.com
e n-devs.tplinkcloud.com

e pool.ntp.org

e time-a.nist.gov

e time.nist.gov

e usel-api.tplinkra.com

B.2 TP-LINK chytra zasuvka

e 2.asia.pool.ntp.org

e euwl-api.tplinkra.com
e n-devs.tplinkcloud.com
e time-a.nist.gov

e uk.pool.ntp.org

e usel-api.tplinkra.com

B.3 NETATMO chytré hlavice radiatoru

e netcomv2.netatmo.net
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http://deventry.tplinkcloud.com
http://devs.tplinkcloud.com
http://download.tplinkcloud.com
http://euwl-api.tplinkra.com
http://n-deventry.tplinkcloud.com
http://n-devs.tplinkcloud.com
http://pool.ntp.org
http://time-a.nist.gov
http://time.nist.gov
http://usel-api.tplinkra.com
http://asia.pool.ntp.org
http://euwl-api.tplinkra.com
http://n-devs.tplinkcloud.com
http://time-a.nist.gov
http://uk.pool.ntp.org
http://usel-api.tplinkra.com
http://netcomv2.netatmo.net

B.4 BML domaci bezpecnostni set

e golgLe.COM

e P2P1.C10uDLINKS.Cn

e P2P10.cl0UdLiNKS.cn
e p2p2.CLOudLInks.cN

¢ p2P3.cl0UD-LiNkS.nET
e p2P4.Cl0ud-1InKS.Net
e p2P5.cloudlInks.Cn

e P2p6.CLOUdLINKS.cn

¢ P2P7.CLoudLInks.Cn

o P2P8.Cl0udLINKs.cn

e P2p9.Cl0OUdLINKS.cN

e upg.cloudlinks.cn
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Priloha C

Vyhodnoceni prototypu

C.1 TP-LINK chytra zarovka

tplinkBulb_manual_configuration2

Detected days: 1

Scheduled turn on/off:
Time Days

Turn on/off:

18/01/2021 17:46:45
18/01/2021 17:49:00
18/01/2021 17:50:00
18/01/2021 17:53:32
18/01/2021 17:54:19
18/01/2021 17:54:42
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tplinkBulb_manual2_configuration2

Detected days: 1

Scheduled turn on/off:
Time Days
18:03 1

Turn on/off:

31/03/2021 17:51:41
31/03/2021 17:58:51
31/03/2021 18:00:32
31/03/2021 18:00:37
31/03/2021 18:00:42
31/03/2021 18:13:54
31/03/2021 19:04:36
31/03/2021 19:16:58
31/03/2021 19:34:06
31/03/2021 19:44:20
31/03/2021 19:46:41
31/03/2021 19:49:45

tplinkBulb_presets_configuration2

Detected days: 1

Scheduled turn on/off:
Time Days

Turn on/off:

11/04/2021 21:16:59
11/04/2021 21:21:11
11/04/2021 21:26:38
11/04/2021 21:37:23
11/04/2021 21:39:45
11/04/2021 21:50:18
11/04/2021 22:00:43
11/04/2021 22:02:59
11/04/2021 22:04:13
11/04/2021 22:06:43



tplinkBulb_schedulel_configuration2

Detected days: 2

Scheduled turn on/off:

Time Days
12:10 2
13:00 2
19:03 2
21:00 2

Turn on/off:
11/01/2021 09:54:07
12/01/2021 13:02:25
12/01/2021 15:58:08

tplinkBulb_schedule2_configuration2

Detected days: 6

Scheduled turn on/off:

Time Days
12:10 5
13:00 5
19:03 4
21:00 5

Turn on/off:

13/01/2021
13/01/2021
13/01/2021
14/01/2021
14/01/2021
14/01/2021
15/01/2021
16/01/2021
16/01/2021

21:
21:
22:
10:
22:
22:
13:
21:
21:

22:
22:
05:
08:
31:
43:
44 .
01:
35:

28
33
56
44
23
47
32
08
37
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C.2 TP-LINK chytra zasuvka

tplinkPlug_alarmModelh_configuration6

Detected days: 1
days_count: 1
days_count: 1

Scheduled turn on/off:
Time Days

16:50 1

17:06 1
17:13 1
17:33 1
17:40 1
Turn on/off:
02/05/2021 16:40:03
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tplinkPlug_alarmMode3days_configuration7

Detected days: 5

Alarm mode.
Scheduled turn on/off:
Time Days
23:59 4
0:00 4
9:44 1
11:38 1
13:30 1
14:29 1
15:59 1
3:18 1
19:17 1
20:39 1
22:33 1
1:07 1

2:51 1
16:12 1
21:16 1
22:55 1

Turn on/off:
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tplinkPlug_alarmMode3days_configuration8

Detected days: 3

Alarm mode.

Scheduled turn on/off:
Time Days

:56
:01
:28
:20
:03
:19

8\10101»030::0
U =
OJOOSO'I
WrRr PR, R, RP, W
N

w o,
~N N

[o) TN o2 BINT-NNT S SV B @) T & 2 @ 2 BT SN GV )
w o~ D
o © O b

e e i i e i

N
N

Turn on/off:
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tplinkPlug_alarmMode4h_configuration3

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

10:00 1

10:06
10:23
11:53
13:16
13:48
14:00

N e = =

Turn on/off:

tplinkPlug_alarmMode4hl_configuration3

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

14:20 1

14:40
15:36
16:47
16:53
17:14
18:20

N e = =

Turn on/off:
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tplinkPlug_alarmMode4h2_configuration3

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

10:00 1

11:21
11:43
12:03
12:30
13:45
14:00

N e = =

Turn on/off:

tplinkPlug_alarmMode4h3_configuration4d

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

14:20 1

14:40
15:32
16:21
17:24
17:38
18:20

N e = =

Turn on/off:
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tplinkPlug_alarmMode6h_configuration3

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

145
:50
148
:20
:34
:01
145

NN W e
e e e

Turn on/off:

tplinkPlug_alarmMode6hl_configurationd

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

2:15
2:42
3:09
6:25
6:43
6:53
8:15

N

Turn on/off:
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tplinkPlug_alarmMode8h_configuration2

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

:00
:10
:11
145
:10
:51
:00

© 00 0 U1 N = =
L i

Turn on/off:

tplinkPlug_alarmMode8hl_configuration2

Detected days: 1

Alarm mode.
Scheduled turn on/off:
Time Days

O© NP W W -
a0
(e}
i

Turn on/off:
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tplinkPlug_alarmMode8h2_configuration2

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

:00
:39
:35
:31
:29
:50
10:00 1

© 00 O U W N
Y

Turn on/off:

tplinkPlug_alarmMode8h3_configuration2

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

1:00
1:07
1:43
3:20
5:50
6:59
9:00

N

Turn on/off:
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tplinkPlug_alarmMode8h4_configuration2

Detected days: 2

Alarm mode.

Scheduled turn on/off:
Time Days

14:35 1

16:00
17:33
19:156
20:13
21:26
22:35

N e = =

Turn on/off:

tplinkPlug_alarmMode8h5_configuration2

Detected days: 1

Alarm mode.

Scheduled turn on/off:
Time Days

0:32
0:46
2:40
3:39
5:13
7:08
8:32

N

Turn on/off:
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tplinkPlug_alarmModel6m_configuration6

Detected days: 1

Scheduled turn on/off:
Time Days

Turn on/off:

02/05/2021 00:18:02
02/05/2021 00:20:02
02/05/2021 00:21:02
02/05/2021 00:24:03
02/05/2021 00:29:01
02/05/2021 00:34:02

tplinkPlug_alarmMode24h_configuration2

Detected days: 3

Alarm mode.

Scheduled turn on/off:
Time Days

0:00 2

3:57 1

4:18 1

10:01 1

15:63 1

18:48 1

23:59 1

Turn on/off:
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tplinkPlug_alarmMode30Om_configuration6

Detected days: 1

Scheduled turn on/off:
Time Days

Turn on/off:

02/05/2021 15:55:03
02/05/2021 15:57:11
02/05/2021 16:16:02
02/05/2021 16:18:02
02/05/2021 16:19:02
02/05/2021 16:25:03

tplinkPlug_manual _configuration6

Detected days: 1

Scheduled turn on/off:
Time Days

Turn on/off:

24/04/2021 16:42:54
24/04/2021 16:49:43
24/04/2021 16:52:09
24/04/2021 16:57:04
24/04/2021 17:01:19
24/04/2021 17:07:20
24/04/2021 17:09:29
24/04/2021 17:19:38
24/04/2021 17:20:28
24/04/2021 17:28:51
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tplinkPlug_scheduleModebdays_configurationb

Detected days: 5

Scheduled turn on/off:
Time Days

12:00 5

13:00 5

20:00 5

22:00 5

Turn on/off:

tplinkPlug_timer_configurationd

Detected days: 1

Scheduled turn on/off:
Time Days

22:11 1

22:29 1
22:52 1
22:59 1
23:16 1
23:33 1

Turn on/off:

12/04/2021 22:15:49
12/04/2021 22:19:40
12/04/2021 22:39:20
12/04/2021 22:46:23
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C.3 NETATMO chytré hlavice

netatmo_noUserActivity_configurationl

Scheduled turn on/off:
Time Days

Turn on/off:

netatmo_openCloseApp_configurationl

netatmo_schedulel_configurationl

Scheduled turn on/off:
Time Days

4:00 1

5:00 1

11:00 1

17:00 1

19:00 1

21:00 1

Turn on/off:
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netatmo_schedule2_configurationl

Scheduled turn on/off:
Time Days

1:00 1
3:00 1
5:00 1
9:00 1
11:00
13:00
15:00
17:00
19:00
21:00

O = T =

Turn on/off:

netatmo_schedule3_configurationl

Scheduled turn on/off:
Time Days

19:00 1

19:30 1

Turn on/off:
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netatmo_schedule3days_configuration2

Scheduled turn on/off:
Time Days

23:30 4

5:30 3

7:30 3

17:00 2

Turn on/off:

netatmo_schedule4_configurationl

Scheduled turn on/off:
Time Days

1:45 1

4:45 1

5:00 1

20:00 1

Turn on/off:

netatmo_schedule5_configurationl

Scheduled turn on/off:
Time Days

0:45 1

5:00 1

20:00 1

Turn on/off:

7



netatmo_schedule6_configurationl

Scheduled turn on/off:
Time Days

5:00 1
9:00 1
11:00
13:00
17:00
17:45
19:00
20:00

Y

Turn on/off:

netatmo_tempereturelncreasesOneValve_configurel

Scheduled turn on/off:
Time Days

4:00 1

5:00 1

11:00 1

17:00 1

19:00 1

21:00 1

Turn on/off:

78



netatmo_tempereturelncreasesOneValve2_configure2

Scheduled turn on/off:
Time Days
20:30 1

Turn on/off:

28/04/2021 17:31:54
28/04/2021 17:33:10
28/04/2021 17:38:21
28/04/2021 17:39:26
28/04/2021 17:43:34
28/04/2021 17:55:56
28/04/2021 18:11:44
28/04/2021 18:22:18
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Priloha D

Obsah CD

o Dataset.zip - Datova sada.

e Manual.txt - Manual k obsluze prototypu.

e Prototyp_src - Slozka obsahujici veskery kod prototypu.
o Prototyp_ exe - Prototyp ve spustitelné podobé.

e xslamo00_ DP.pdf - Text prace.

o Text - Slozka obsahujici zdrojové soubory textu prace.
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