VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacCnich technologii

BAKALARSKA PRACE

Brno, 2016 Matej Semancik



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

VYUZITI PLATFORMY INTEL GALILEO V INTERNET OF
THINGS

INTEL GALILEO PLATFORM USAGE IN THE INTERNET OF THINGS
BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Matej Semancik
AUTHOR

VEDOUCI PRACE Ing. Ondfej Krajsa, Ph.D.
SUPERVISOR

BRNO 2016



AEDI(HNHIN M FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni obor Teleinformatika
Ustav telekomunikaci

Student: Matej Semancik ID: 164394
Roc¢nik: 3 Akademicky rok: 2015/16
NAZEV TEMATU:

Vyuziti platformy Intel Galileo v Internet of Things

POKYNY PRO VYPRACOVANI:

Analyzujte moznosti platformy Intel Galileo, jeji praktické vyuziti a porovnejte s Platformou Arduino.
Navrhnéte a realizujte testovaci senzorovu sit pro porovnani obou platforem.

DOPORUCENA LITERATURA:

[11 WAHER, Peter. Learning Internet of Things. Olton Birmingham: Packt Publishing, 2015. ISBN
9781783553532.

[2] DE SOUSA, Miguel. Internet of Things with Intel Galileo. Packt Publishing, 2015. ISBN 9781782174585.

Termin zadani: 1.2.2016 Termin odevzdani: 1.6.2016

Vedouci prace: Ing. Ondfej Krajsa, Ph.D.
Konzultant bakalarské prace:

doc. Ing. Jifi MiSurec, CSc., pfedseda oborové rady

UPOZORNEN:I:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledkd poruSeni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké u€eni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tato praca sa zaoberd vyuzitim platformy Intel Galileo v loT (Internet of Things) a jej
porovnanim s ostatnymi platformami, spésobmi komunikacie v loT, senzormi a senzoric-
kymi sietami, sposobmi implementéacie tejto platformy, ndvrhom a realizaciou testovace;
topolégie.
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ABSTRACT

This thesis is about practical usage of Intel Galileo board in Internet of Things and
it's comparison to other development platforms, communication types in loT, sensors
and sensor networks, implementation examples, proposal and implementation of testing
topology.
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UVOD

Této praca sa venuje pojmu IoT (Internet of Things - Internet veci) a navrhu vyuzi-
tia vyvojovej platformy Intel Galileo v IoT. Budem v nej popisovat tito platformu
a uvediem aj ostatné popularne platformy pre vyvoj v [oT. Venujem sa aj sposo-
bom komunikacie medzi zariadeniami a protokolmi vyuzivanymi v [oT, rozoberiem
implementacné detaily Galilea a sposob komunikacie tejto dosky s internetovymi
sluzbami na spracovanie a vizualizaciu dat. Uvediem tiez priklady vyuzitia tejto
dosky v TIoT (priemysel a pod.) a navrhnem testovaciu schému, ktort by som chcel

realizovat v nadvézujuicej bakalarskej praci.
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1 INTERNET OF THINGS

Internet of Things, alebo v preklade Internet veci je pojem, o ktorom sa v poslednom
case vravi stale castejsie. Je to koncept, ktory ma velky potencidl ovplyvnit to, ako
zijeme a pracujeme. Ide v podstate o to, ze sa snazi pripojit akékolvek zariadenia
do Internetu — telefény, chladnicky, kdvovary, svetld, ,wearables“ (zariadenia na
obleceni), ale aj rézne senzory na monitorovanie teploty a vlhkosti, meteorologické
stanice, dokonca aj motory lietadiel ¢i automobily so vstavanymi senzormi alebo
senzory ktoré by pomahali hasicom lokalizovat dolezité miesta pri zachranach — to
vsetko by sa malo staf stcastou tejto velkej siete a ¢o je hlavné — mali by vediet
medzi sebou komunikovaf, vymienat si informécie a na zédklade toho nam ulah¢it
zivot, ¢i pracu. Na zaciatok uvediem jeden zaujimavy priklad.

Jeden z popularnych konceptov zalozenych na IoT su inteligentné mest4, ktoré by
nam pomahali znizif mieru odpadu, zvysit efektivitu elektrickej spotreby a celkovo,
pomdct nam porozumiet tomu ako v mestach zijeme. Priklad moézeme vidief na
obrazku[l.1] od firmy Libelium, ktora sa préve touto tématikou zaoberd a vyvija IoT
zariadenia pre tento ucel, napr. na monitorovanie kvality vody, alebo hodnoty hluku

v mestskych castiach.

Smart Roads

Libelium Smart World
Electromagnetic Levels

Detect iPhone and Android devices and in Measurement of the energy radiated Tahti
general any device which works with Wifi or | by cell stations and and Wifi routers Smart Lighting
Bluetooth interfaces Intelligent and weather adaptive lighting

Perimeter Access Control Traffic Congestion in street ghs.

Access control to restricted areas and detection Monitoring of vehicles and pedestrian
of people in n reas. affluence to optimize driving and walking

Warning messages and _dversions
according to climate conditions and
unexpected events lke accidents or
traffic jams.

Fire Detection

f combustion gases and preemptive
efine alert zones.

Radiation Levels ;
Wine Quality Enhancing i nuckar p ndngs to Noise Urban Maps

Monitoring soil moisture and trunk diameter ound
in vineyards to control the amount of sugar in
grapes and grapevine health.

bar areas an
centric zones in real time

Offspring Care

Control of growing condtions of the offspring in
animal farms to ensure its survival and health.
Sportsmen Care

Vital signs monitoring in high performance
centers and fields,

Structural Health
M

Water Leakages
Detection of liquid presence outside tanks
and pre: tions alang pipes.

Vehicle Auto-diagnosis
Waste Management

oa
Smart Parking

Monitoring of parking spaces availability
in the city.

Quality of Shipment Conditions Golf Courses
i

e Sel
enings
ses se: red

the www.libelium.com

Obr. 1.1: Libelium Smart City
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1.1 Vyuzitie IoT v realnom svete

[0T zaziva velktl expanziu vo svete. V dnesnej dobe ma vyborné uplatnenie v prie-
mysle a doméacnostiach. V inteligentnych domécnostiach existuje vela moznosti ¢o
ovladat a monitorovat. Vieme automatizovat rozne aspekty domacnosti, napriklad
zaltuzie, osvetlenie, monitorovat teplotu a vlhkost, ovladat termostaty a pod. Kedze
podstata IoT spociva v tom, ze zariadenia vedia medzi sebou komunikovat, vznikaju
tu rozne zaujimavé moznosti uplatnenia. Napriklad, inteligentny dom, ktory by ve-
del regulovat svoju teplotu podla tej vonkajsej, alebo podla predpovede pocasia. Na
dialku by sme vedeli ovladat svetla, alebo monitorovat elektricki spotrebu.

Dalsie vyuzitie je v priemysle. V poslednom ¢ase sa vravi o takzvanej 4. priemy-
selnej revolicii, alebo tiez nazve Priemysel 4.0. Spociva v tom, Ze pracu, ktoru vedia
robit stroje by mali robit prave stroje. Vznika koncept inteligentnych tovarni, ktoré
prevezmu jednoduché opakjice sa ¢innosti, ktoré doteraz vykondvali Tudia. Buda
vediet informovat o stave skladu, stroje a produkty dostanta ¢ipy, vdaka ktorym ich
budeme méct vediet ovladat cez internet.[I4] Tato problematika je vSak tieZ trochu
kontroverzna a dost sa spdja s tym, ze vela menej kvalifikovanych Tudi by mohlo
prist o pracu.

Zaujimavym konceptom st inteligentné mesta. Predstavme si napriklad ¢ip v kaz-
dej lampe, ktory by hlasil, ¢i je lampa pokazend, treba jej vymenif ziarovku, alebo
by ju vedel zapni/vypnut. Na cestach by boli senzory monitorujice dopravu a na
zéklade ich dat by sa jej vedeli semafory prisposobovat za icelom zvysenia efektivity,
dostavali by sme do mobilov spravy o stave premavky. Myslim si, Ze je nespocetne
vela moznosti vyuzitia s takymto potencidlom, kedze vsetky zariadenia by medzi

sebou vedeli komunikovat.

1.2 10T a senzorické siete

Senzorické siete sa skladaji z mensich uzlov, ktoré slizia na zbieranie dat z roz-
nych senzorov. Tieto uzly ich dalej posielaji hlavnému uzlu (tzv. brana), ktory ich
vsetky zozbiera a dalej spracuje. Existuje viacero zapojeni takychto sieti, napriklad
stromové zapojenie, zapojenie do hviezdy alebo mesh.[9] V nasom pripade moze
byt brana prave vyvojova doska s procesorom komunikujica s jednotlivymi uzlami.
Existuje urcita spojitost medzi IoT a senzorickymi sietami. IoT je postavené prave
na senzorickych siefach, ktoré su pripojené¢ do internetu, ¢im sa rozsiruje moznost
ich pouzitia v inteligentnych zariadeniach. Dobry priklad vyuzitia st inteligentné
domacnosti, kde si vieme na dialku zistit stav teploty v izbe, aktualnu spotrebu
elektriny alebo vlhkost pody v zahrade. Senzory mozu byt medzi sebou prepojené

po kabli, no popularnejsia a lepsie skalovatelna metéda je bezdrétova komunikacia.
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Vtedy sa uz vravi o bezdrotovych senzorickych sietach, pri ktorych stoji za zmienku
spomentt zapojenie typu mesh. Toto zapojenie spociva v tom, ze jednotlivé uzly s
medzi sebou vzajomne poprepajané, ¢im vznika redundantnd sief s mnohymi ces-
tami. VSetky uzly nemusia byt priamo pripojené na branu, ale vedia si vytvorit cestu
k brane pomocou ostatnych uzlov s ktorymi komunikuji. Tymto spdsobom mébzeme

umiestnit senzory aj na miesta, v ktorych by ind¢ nemali dosah na hlavny uzol.

Hviezda Strom Mesh

@ Brana O Uzol

Obr. 1.2: Typy zapojeni senzorickych sieti
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2 DOSTUPNE VYVOJOVE PLATFORMY

Ak chceme zacat vyvijat zariadenie pre Internet of Things, je dobré pouzit jednu
z dostupnych vyvojovych platforiem. Existuje viacero vyvojovych platforiem pre
[oT, medzi najzndmejsie patria Arduino, Intel Galileo, Raspberry Pi, ¢i Be-
agleBone. Hlavnou podmienkou samozrejme je, aby malo zariadenie moznost pri-

pojenia do internetu ¢i uz ethernet rozhranim alebo WiFi kartou.

2.1 BeagleBone

BeagleBone je maly pocita¢ velkostou priblizne zhodny s kreditnou kartou. Na do-
ske ma osadeny 32bitovy procesor ARM Cortex-A8 s dvoma jadrami beziacimi na
frekvencii 720 MHz. Nézov procesora nam uz napoveda, ze sa jedna o ARM archi-
tekttru, ktora je Specifickd svojou rozsirenou instrukénou sadou (RISC). Dokazeme
na nom spustif rozne distibucie Linuxu a dokonca aj Android. Operacny systém
sa bootuje z SD karty. BeagleBone dalej pontika 256 MB DDR2 RAM, mé 2 USB
porty (host a client port), Ethernet rozhranie a dokopy az 92 pinov sltziacich na

pripojenie roznych perifOri9 ako si senzory, displeje a pod.

2.2 Arduino

Arduino je open-source prototypovacia platforma zalozend na lahko pouzitelnom
hardvéri a softvéri. Arduino dosky vedia ¢itat vstupy — svetlo na senzore, prst na
tlacidle, alebo Twitter spravu — a previest ich na vystup — aktivacia motora, zapnutie
LED di6dy, zverejnenie nie¢oho online.[5] Arduino sa deli na viacero modelov — Uno,
Yun (tento model bootuje aj Linux), Mega, Nano a pod., ktoré sa lisia rozmermi,
vykonom a osadenymi komponentami a podporuje pripojenie roznych doplnkov, tzv.
shieldov alebo stitov, ktoré sa nasadia na dosku a plnia urcéiti funkciu — napriklad
Ethernet shield ktory umoznuje pouzivat ethernetové rozhranie, alebo rézne senzo-
rické shieldy na pripojenie réznych typov senzorov. Arduino je bezne dostupné v CR
od roéznych predajcov za priblizne 600-1500,- CZK podla modelu. Kedze Arduino
je open-source, moze si ho vyrobit a upravit kazdy. Tymto sposobom vznikaju aj
lacnejsie modely dostupné napr. z Ciny. V tejto semestralnej praci sa zameriam na
pouzitie nizsie popisanej vyvojovej dosky Intel Galileo druhej generacie, ktoréd je

prave kompatibilna s Arduinom.
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2.3 Intel Galileo

Galileo je pomerne novy produkt od spoloc¢nosti Intel, ktory ma vela spolo¢ného
s Arduinom. Je hlavne hardvérovo kompatibilné, ¢o znamena, ze ma rovnaké roz-
loZenie pinov. To mu umoznuje pripajat Arduino shieldy a taktiez na nom dokaze
bezat Arduino kod. Hlavnym rozdielom je vSak architektira. Galileo je postavené na
x86 architektire s 32bitovym procesorom Intel Quark SoC X1000 oproti Arduinu,
na ktorych je povacsine osadeny AVR, pripadne ARM procesor.

Obr. 2.1: Vyvojova doska Intel Galileo Gen2

Hlavny rozdiel medzi Galileom a Arduinom Y1n je ten, ze Ytn méa dva procesory.
Na jednom bezi Linux a druhy od Atmelu sa stara o beh Arduino kédu, kym Galileo
ma len jeden procesor na ktorom bezi Linux a Arduino kéd. Linux ma nespocetne
mnoho vyhod a univerzalne rozsiruje moznosti vyuzitia tejto dosky. Mozme sa nan
pripajat cez SSH (Secure Shell), vyuzivat Python, webovy server, vyvijat softvér,
ktory je lepsie prepojeny s hardvérom a mnoho dalSieho. Starsia verzia Galilea ne-
mala na doske regulator napétia, takze zdroj napéatia musel mat presne 5V. Intel
Galileo Gen2 ma vstavany regulator napatia, takze moze byt napdjané vhodnym
zdrojom s napatim 7 — 15 VDC.[4] Na doske najdeme IOREF piny, ktorymi vieme
prepinat operac¢né napatie Galilea medzi 5V a 3.3V, ¢o zarucuje kompatibilitu aj
so shieldmi, ktoré pracuji na 3.3 V.

Doska v sebe integruje mini-PCI Express rozhranie, 10/100 megabitovy Ether-
net ¢i porty USB 2.0. Vdaka novej platforme si mozu rozni ,vymyselnici“ postavit
prototyp vlastnych zariadeni od displejov s LED technoldgiou az po komplexné au-
tomatizované zariadenia vsetkého druhu. Ide teda o akysi odrazovy mostik, ktory
ma pomoct zrealizovat mnozstvo zaujimavych projektov. Velmi podobnou platfor-
mou v tomto smere je aj miniatirny pocita¢ Raspberry Pi. Ten ale vyuziva procesor
zalozeny na baze ARM.[3] Galileo Gen2 je v CR dostupné u réznych resellerov za
priblizne 1500,- CZK Podrobnejsie Specifikdcie si uvedené v tabulke[2.1]
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Tab. 2.1: Specifikdcie vyvojovej dosky Intel Galileo Gen2

Mikrokontrolér Soc Quark X1000
Operacné napitie 3.3V /5V
Vstupné napitie 7T-15V

Digitalne I/O piny

14 (6 z nich podporuje 8/12-bitovy PWM vystup)

Analégové vstupné piny

6

Flash pamit 512 kB

RAM 256 MB DDR3
SRAM 512 kB

Flash ulozisko 8 MB
EEPROM 8 kB

Takt procesora 400 MHz
Power over Ethernet Kompatibilné
Dizka 124 mm

Sirka 72 mm

2.4 PocketLab

Pre zaujimavost uvediem este jednu platformu komercnejsieho typu — PocketLab. Je

to bezdrotové zariadenie, ktore obsahuje akcelerometer, gyroskop, teplotny a tlakovy

senzor a megnetometer. PocketLab sa lisi od vyssie uvedenych platforiem tym, zZe

sa nedd programovat. Je to uz hotovy produkt pripraveny na pouzitie — IoT plat-

forma s data hostingom, mobilnou a cloudovou aplikaciou pre vizualizaciu a analyzu

tychto dat. Samotné zariadenie funguje tak, Ze sa nepripaja priamo do internetu, ale

paruje sa so smartfonom ¢i tabletom pomocou Bluetooth 4.0. Smartfon s prislusnou

aplikdciou teda slizi ako hlavny uzol (bréna) pre tento tento senzor. Kedze je to

pomerne nova platforma, PocketLab je dostupny zatial len z oficidlneho obchodu za

priblizne 100 USD.
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3 10T PROTOKOLY A KOMUNIKACIA ME-
DZ1I ZARIADENIAMI

Zariadenia musia medzi sebou vedief komunikovat. Data zo zariadeni sa potom
musia zozbierat, poslat na servery a serverova infrastruktira si tieto data musi
vedief vymienaf a poskytovat ich spat zariadeniam, programom na analyzu, alebo
fTudom. V IoT sa vyuziva viacero Specifickych protokolov a spdsobov bezdrétove;j

komunikacie.

3.1 Komunikacia

3.1.1 Bluetooth

Bluetooth je vyznamnou technolégiou pre komunikaciu na mali vzdialenost, ktora
je uz na trhu velmi dlho. Novy Bluetooth Low-Energy (BLE) alebo ini¢ nazyvany
aj Bluetooth Smart sa v IoT sa nepouziva na prenos velkych obnosov dat, ale skor
ho pouzivaju mensie zariadenia, ako napriklad tzv. ,wearables® ktoré su umiest-
nené na obleceni. Tie sa zvicsa paruju pomocou Bluetooth so smartféonom. Takéto
zariadenia si vymienaju relativne malo dat a Bluetooth im pre tento ucel celkom
vyhovuje, kedze v dnesnej dobe ho vieme najst uz skoro na kazdom smartfone ¢i
inom inteligentnom zariadeni. Taktiez ma nizku spotrebu, ¢o je len dalsou vyhodou.

« Standard: Bluetooth 4.2 core

o Frekvencia: 2.4 GHz

e Dosah: 50 — 150 m (Smart/BLE)

« Rychost: 1 Mbps (Smart/BLE)

3.1.2 ZigBee

ZigBee je podobny Bluetooth, no viac sa vyuziva v priemyselnej sfére. Je zalozeny
na protokole IEEE802.15.4, ¢o je bezdrétova technoldgia priemyselného sdandardu
pracujica na frekvencii 2.4 GHz. Zigbee ma viacero dolezitych vyhod v komplexnych
systémoch. Poskytuje prevadzku s nizkou spotrebou, bezpecnost a skalovatelnost
s velkym poc¢tom uzlov.

« Standard: ZigBee 3.0 zalozeny na IEEE802.15.4

o Frekvencia: 2.4 Ghz

e Dosah: 10 — 100 m

o Rychost: 250 kbps
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3.1.3 WiFi

WiF'i pozné asi kazdy, je to bezdrétova technoldgia rozsirena vSade vo svete, posky-
tuje vysoku rychlost a schopnost preniest velké objemy dat. V sticasnosti sa najviac
pouziva standard 802.11n, ktory poskytuje velkt sirku pasma, no pre pouzitie v nie-
ktorych IoT projektoch méa trochu vécsiu spotrebu ako je pozadované.
« Standard: 802.11b/g/n/ac
o Frekvencia: 2.4 Ghz a 5 GHz pasma
e Dosah: cca 50 m
o Rychlost: max. 600 Mbps, typicky 150 — 200 Mbps (zédlezi od kandlu, pouzi-
tého standardu a frekvencie, najnovsi standard 802.11ac zvlada rychlosti az
do 1 Gbps)

3.1.4 NFC

NFC je skratka pre Near Field Communication. Ako uz z nazvu vyplyva, jedna sa
o technologiu s malym dosahom. Pouziva sa vo smartfénoch ¢i kartach na realiza-
ciu bezkontaktnych platieb, autorizaciu uzivatelov pri elektronickych zamkoch, ¢i
zdielanie informéacii medzi smartfonmi.

« Standard: ISO/IEC 18000-3

o Frekvencia: 13.56 MHz

e Dosah: 10 cm

o Rychlost: 100-420 kbps

3.2 IoT protokoly

Tak ako v normalnom internete, aj v IoT potrebujeme rézne protokoly na rozne typy
komunikécie. Vseobecne takéto protokoly rozdelujeme na D2D (Device to Device),
D2S (Device to Server) a S2S (Server to Server) protokoly.[11]
Najznamejsie z nich su:

o« MQTT (D2S protokol na zber dat a ich posielanie na server)

o XMPP (Specidlny pripad D2S protokolu, najlepsi na komunikaciu s ¢lovekom

a zariadenim)
« DDS (D2D, rychla zbernica na integraciu zariadeni)

o AMQP (S2S, frontovaci systém pre komunikdciu medzi servermi)

3.2.1 MQTT

MQTT je skratka pre Message Queue Telemetry Transport. Tento protokol sa za-

meriava na monitoring a ovladanie velkého poétu zariadeni vo velkych sietach. Jeho
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ulohou je zozberat data zo vsetkych zariadeni a poslat ich na server, kde sa dalej

spracuji. Funguje nad TCP protokolom, takze je spolahlivy.[11]

3.2.2 XMPP

XMPP je skratka pre Extemsible Messaging and Presence Protocol. Tento pro-
tokol bol povodne pomenovany Jabber — IM (instant messaging) sluzba. XMPP
pouziva XML forméat a tiez ako MQTT, funguje nad TCP protokolom. Ma adreso-
vaciu schému v tvare meno@doména.com, ¢o mu v [oT kontexte umoznuje adresovat
priamo konkrétne zariadenie. Jednoduchy priklad pouzitia je domaci termostat pri-

pojeny na server, cez ktory sa k nemu vieme dostat na dialku zo smartféonu. [11]

3.2.3 DDS

Tento protokol sltzi na prenos dat priamo medzi zariadeniami. Pontka QoS (Qu-
ality of Service) a v podstate sa sprava ako datova zbernica medzi zariadeniami —
kontroluje pristup jednotlivych zariadeni k datam a ich aktualizacie tak, aby kazdé
zariadenie dostalo len tie, ktoré potrebuje. Je to realtime protokol s velmi nizkou

latenciou. [11]

3.2.4 AMQP

Je to transakény protokol s vysokou spolahlivostou. Je prispdsobeny na vymenu
velkého poctu transakénych sprav medzi servermi. Ma povod v bankovnictve, no
mé vyuzitie aj v IoT. Funguje nad TCP protokolom, softvér ktory ho vyuziva sa
zameriava sledovanie transakcii a uistenie, ze sa dorucia. V IoT ma vyuzitie pri

analyze dat na serveroch.|[11]
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4 SENZORY A ICH MOZNOSTI VYUZITIA

Pomocou Galilea a inych dosiek vieme snimaf rozne veli¢iny zo senzorov, ktoré pripo-
jime na jednotlivé vstupné piny. Galileo ma 14 digitalnych 6 analégovych vstupnych
pinov. Digitalne piny vedia snimaf TTL droven signalu — HIGH a LOW, resp. 1 a
0. Na analégovych pinoch je AD prevodnik s 12bitovym rozlisenim (rozsah hodnét
0 - 4095), ¢o ndm umoznuje snimat napétie s presnostou priblizne 1,22 mV /bit.
Vystup zo senzorov byva prave bud analégovy alebo digitalny, zalezi od typu
senzora. Napriklad pri teplote je napétie na vystupe senzora umerné teplote. Ak na
vstup pripojime tlac¢idlo, jeho hodnota bude digitalna — 1 alebo 0 — stlacené alebo
pustené. Existuje velmi vela typov senzorov, ktoré vedia merat rozne veli¢iny ako
napr. teplota, vlhkost, tlak ... Ako som uz spominal, senzor moze mat analégovy ¢i
digitalny vystup. Ak si kipime senzory jednotlivo, je dost pravdepodobné, ze budu
maf analdgovy vystup. Tento vystup pripojime na jeden zo vstupov vyvojovej dosky
a v programe ho oSetrime. Daju sa vsak kupit aj senzorové dosky, ktoré su schopné
komunikovat digitalne pomocou I12C alebo SPI zbernic ¢o ulahc¢uje pracu so senzorom
— ziskame priamo hodnoty bez toho aby sme ich museli prepocitavat z vystupného
napétia. Tieto zbernice slizia na komunikaciu medzi mikrokontrolérmi, senzormi,

posuvnymi registrami a pod.

4.1 Teplota, tlak a vlhkost

Medzi zakladné typy senzorov patria senzory teploty, tlaku a vlhkosti. Pouzivaji sa
hlavne na ziskanie tychto vlastnosti v exteriéroch a interiéroch. Maji vyuzitie v in-
teligentnej doméacnosti alebo meteorologickych staniciach. Bezné teplotné senzory
dokazu merat teplotu v rozmedzi od -50 do 150 °C. Tlakové senzory sa daji naviac
vyuzit aj pri merani nadmorskej vysky, pretoze tlak sa s vyskou meni. U senzorov
vlhkosti sa da zistit vlhkost prostredia, no existuju aj také, ktoré sa zameriavaji na

detekciu kontaktu s vodou.

4.2 Orientacia, akceleracia

Dalsimi uzitoénymi senzormi su akcelerometry a gyroskopy, ktoré umoznuju zistit
presnu orientaciu alebo zrychlenie. Dnes tieto senzory obsahuje vac¢sina smartféonov,
¢o im umoznuje zlepsovat UX (tzv. User Experience) napriklad zmenou orientécie

uzivatelského rozhrania. Daju sa tiez vyuzit na detekciu padu zariadenia.
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4.3 Vzdialenost, detekcia pohybu

Na urcenie vzdialenosti sa daji pouzit ultrazvukové senzory, ktoré pracuji na prin-
cipe odrazu zvuku od snimaneho objektu. Dalej existuju senzory na detekciu po-
hybu, ktoré vieme vyuzit v miestnosti na zapinanie svetiel, spustenie alarmu alebo

napriklad aj analyzu ,preméavky“ na chodbéach ¢i v miestnostiach.
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5 IMPLEMENTACIA SOFTWARE

Ako uz vieme, Galileo bezi na Linuxe. V zaklade obsahuje okresané linuxové jadro,
ktoré je schopné spustat kéd z Arduina, no po odpojeni napajania sa kod strati a
je ho potrebné znova nahrat. Tymto sposobom sa da Galileo vyuzivat ako klasické
Arduino, no bola by skoda nevyuzit jeho plny potencial. Preto mame na doske k dis-
pozicii micro SD slot, do ktorého vieme vlozit SD kartu s bootovatelnym linuxovym
obrazom. Intel ma k dispozicii Specialnu linuxova distrubticiu prisposobent prave
pre Galileo, ktora rozsiruje mozosti vyuzitia — pripojenie po sieti cez SSH, spustanie
roznych Bash a Python skriptov, serverové sluzby, C/C++, dokonca mo6zme citat
a zapisovat na I/O piny, tzv. GPIO (General-purpose input/output). V podstate
sa jedna plnohodnotny Linux. V tejto praci pouzivame distribtciu s nazvom Linuz
3.8.7-yocto-standard 1586, ktord je sucastou vyvojového kitu od Intelu pre vyuzitie
v IoT. Co sa tyka balikov, tato distibticia je trochu okresana oproti desktopovym
distribuiciam (predsa len, jedna sa o vyvojovii dosku), no su tam predinstalované
uzitocné baliky, ako je webovy server [ighttpd alebo git na spravu repozitarov. Tato
distribicia pouziva na spravu balikov opkg, ¢o je odlahceny spravca balikov pre
Linux. Pre porovnanie, Debian distribticie pouzivaju apt, Fedora a RedHat maju
yum.[10] Opkg vSsak nemusi niekomu stacit, pretoze v jeho repozitaroch pre Intel
Galileo sa nenachadzaju vSetky zname baliky (napr. populdrny textovy editor vim).
Prave preto si programy vieme skompilovat zo zdrojovych kédov volne dostupnych
na internete pomocou gcc kompilatora, ktory byva snad na kazdej linuxovej distribu-
cii. Cely software ako celok sa d& delit na dve ¢asti — backend a frontend. Frontend
symbolizuje rozhranie medzi ¢lovekom a programom — grafické rozhranie, sposob
interakcie. Backend vyjadruje vnatornu logiku programu — to ¢o sa deje na pozadi,

ako sa spracuvavaju data, komunikaciu medzi zariadeniami a pod.

5.1 Backend

Nakolko mame k dispozicii Linux, nie sme obmedzeni iba na jeden programovaci
jazyk ako pri Arduine. Mo6zeme pouzit C/C++, Python, napisat si Bash skript...
Moznosti je vela. Treba vsak prihliadat na to, ¢o chceme realizovat a tomu sa pris-
posobit. Bash skriptmi vieme vytvorif napriklad podporné skripty na spravu logov —
ich preposielanie na iny server a nasledné premazavanie. Daju sa nakonfigurovat tak,
aby sa spustali v uréitom casovom intervale pomocou cron-u. Python dalej pontka
mnozstvo kniznic, vyborné moznosti pre pracu s textovymi retazcami, je lahky na
naucenie. Vyhodou je, zZe prenho existuje uzito¢na kniznica na komunikéciu s webo-

vou platformou umoznujicou vymenu informacii medzi IoT zariadeniami pomerne
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lahkym a zaujimavym sposobom. Popisem ju v dalsich kapitolach.

5.1.1 Wyliodrin

Dalej tu mame aj webové platformy sliziace prave na programovanie vyvojovich
dosiek na dialku a néaslednu vizualizaciu dat. Jednou z nich je aj Wyliodrin. Wyli-
odrin mé podporu pre Intel Galileo, Raspberry Pi, Arduino a mnoho dalsich dosiek.
V principe funguje tak, ze si na stranke vytvorime tcet a zaregistrujeme nan vyvo-
jovi dosku. Ak sa jednd o dosku a ARM procesorom, Wyliodrin ndm pontikne na
stiahnutie linuxovy image, ktory nahrajeme na SD kartu pomocou Specidlnej uti-
lity. Dalej stranka uzivatelovi vygeneruje unikétny JSON stibor. Ten sa ulozi na SD
kartu, Linux z neho pri bootovani precita informacie a spusti wyliodrin sluzbu, ktoré
komunikuje s Wyliodrin serverom. Takto sa doska a server prepoja, ¢im nam vznikne
moznost programovat zariadenie na dialku, pristupovat k shellu, monitorovat data
a ovladat vstupné premenné pomocou réznych ovladacich prvkov v ovladacom pa-
neli, ako st virtualne posuvné potenciometre alebo tla¢idla. Specidlnou vlastnostou
Wyliodrinu je, ze podporuje vizudlne programovanie, ktoré spociva v spajani roz-
nych funkénych blokov ovladajucich program a dosku. Od ovladania pinov az po
vytvaranie webovych poziadaviek, ¢i zobrazovanie informéacii na LCD displeji. Wy-
liodrin nepodporuje programovanie 8 bitovych AVR architektir (starsie Arduino
modely), pri ich pouziti si musime napisat program klasickym sposobom v Arduino
IDE popisanom v dalSej sekcii.

Ako ukazku tejto platformy uvediem program na obrazku[5.1} Tento program pri
kazdej zmene virtudlneho potenciometra nastavi na 3. pine PWM vystup na hod-
notu tohto potenciometra, ¢im sa zmeni intenzita svetla LED diédy pripojenej na
tento pin. Dalej program kazdjch 200ms éita analégovii hodnotu na 14. pine (na
doske oznaceny ako A0) a nastavi ju na virtudlnom indikatore.

Jedinou nevyhodou, ktort méa tato platforma je, Ze pocet virtualnych prvkov na
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Obr. 5.1: Ukazkovy program vo vizualnom programovani
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ovladanie dosky a zobrazovanie dat je obmedzeny pre ucet zdarma. Tiez je ne-
dostatocne zdokumentovana, ¢o sa tyka virtudlnych prvkov v ovladacom paneli a
ostatnych jazykov. Pri programovani v Pythone alebo C prakticky nevieme tieto

prvky ovladat, pretoze k tomu neexistuje dokumentacia.

5.1.2 Arduino IDE

Klasicky sposob ako naprogramovat Galileo je cez Arduino IDE. Programy sa pisu
v C/C++. Vyhodou je, Ze tymto spdsobom moézme priamo pouzivat Arudino kniz-
nicu, ¢o nam umozni pristup k pinom — ich ¢itaniu a zapisu. Existuje taktiez vela
kniznic na ovlddanie Ethernet rozhrania, alebo réznych zariadeni ako st servo mo-
tory, LCD displeje a podobne. Na Galileu funguje prakticky kazda kniznica pre
Arduino. Struktira klasického Arduino programu sa skladé z dvoch funkecii. Prva
funkcia setup() sa spusti iba raz na zaciatku programu. Zvycajne sa pouZiva na na-
stavenie pinov, inicializdciu kniZnic a podobne. Dalej nasleduje funkcia loop() ktora
bezi az do prerusenia programu, ¢im moézme chapat odpojenie Galilea od napéaja-
nia, alebo stlacenie jedného z reset/reboot tlacidiel. Dolezité je dodat, ze ak chceme

Galileo programovat cez toto IDE, musime Galileo pripojit k pocitacu USB kablom.

5.1.3 Komunikacia v sieti

S webovymi platformami komunikujeme pomocou tzv. API (Application Program
Interface). API je skupina rutin, protokolov a néstrojov sliziacich na vytvaranie
aplikécii.[I6]. My budeme vyuzivat rozne webové API, cez ktoré budeme komuni-
kovat so servermi pomocou HTTP poziadaviek (tzv. HT'TP requestov). Existuje
viacero typov tychto poziadaviek. Na odoslanie hodnoty na server sa zvycajne pou-
ziva typ POST s datami a na ziskanie informacii zo servera typ GET s argumentmi.

Sposob komunikécie zalezi na type zariadenia, z ktorého budeme posielat data
do internetu. V nasom pripade — Intel Galileo — je to celkom jednoduché vzhla-
dom na to, ze na nom bezi Linux a mame moznost spustat linuxové prikazy priamo
z Arduino kédu pomocou funkcie system(), ktord si ako jediny parameter berie
retazec znakov reprezentujici dany prikaz. Na Linuxovej drovni sa nam naskyta
viacero moznosti, medzi ktorymi je aj Python skript, ktory nam dané data odosle
na cloud, alebo pouzijeme este lepsie riesenie - prikaz curl, ktory sa nachadza snad
vo vsetkych distribiciach Linuxu. Jedna sa o internetovy néstroj sliziaci na posie-
lanie/prijimanie siborov zo servera [I5], ktory vie komunikovat pomocou roéznych
protokolov, medzi ktorymi je aj HT'TP /HTTPS. Toto riesenie je vyhodnejsie najméa
z hladiska rychlosti. Kym spustenie Python skriptu na Galileu trvalo aj dve sekundy,

prikaz curl sa vykonal takmer okamzite.
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Toto je prakticka ukazka, ako poslat HT'TP GET poziadavku na ThingSpeak ser-
ver pomocou prikazu curl. Zistujeme, ¢i na zariadenie necaké prikaz na vykonanie,
ak ano, server nam vrati textovy retazec s prikazom:

curl --request GET ’https://api.thingspeak.com/talkbacks/8292/
commands/execute?api_key=GMYSEUTQZF1KTX70"

Takto zas odosleme hodnotu zo senzora na ThingSpeak server pomocou POST
poziadavky:

curl --data "api_key=S14Z0Z0CB80F927Q&field1=73" https://api.
thingspeak.com/update. json

Presny format poziadaviek (aké argumenty a data posielat) Specifikuje prave API,
ktoré je rozdielne pre kazdu platformu. Kazda platforma by mala mat svoje API
zdokumentované na svojich strankach.

Ak je potreba komunikovat so serverom pomocou Arduina, budeme musiet po-
uzif Ethernet shield. Starsie Arduino modely nemali Ethernet rozhranie, a preto
bolo potrebné pouzif takéto riesenie. Pri navrhu novsich modelov Arduina, no aj
inych vyvojovych platforiem, uz vsak vyrobcovia coraz castejsie berti na vedomie
rychly narast IoT a preto umiestniuju siefové rozhrania uz priamo na svoje dosky.
Po inicializacii Ethernet shieldu na Arduine m6zme pouzit takyto kéd na odoslanie
HTTP poziadavky:

EthernetClient client;

if (client.connect(server, 80)) {
Serial.println("pripojene na server");
//Vytvorime HTTP request
client.println("GET /talkbacks/8292/commands/execute?api_key=
GMYSEUTQZF1KTX70 HTTP/1.1");
client.println("Connection: close");
client.println();
} else {
Serial.println("pripojenie zlyhalo");
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5.2 Frontend

V 10T svete st prave webové platformy hlavnym uzitelskym rozhranim. Sluzia na
vizualizaciu dat zo senzorov, vzdialené ovladanie spotrebicov a celkovi spravu za-
riadeni. Nemenej popularnou ndhradou za webové platformy st mobilné aplikacie
do smartfénov — tento sposob interakcie so zariadeniami je ¢oraz polularnejsi.

Ako som uz spominal, Wyliodrin ndm nevyhovoval z hladiska obmedzeného poc¢tu
ovladacich prvkov. Preto sme siahli po zaujimavejsich rieseniach, resp. kombinacii
roznych webovych platforiem. Prvé z nich je kombinacia Dweet.io a Freeboard.io,

dalsim je GO+ Beta a posledné sa vold ThingSpeak.

5.2.1 Dweet.io

Webova platforma Dweet.io sa zameriava prave na Internet of Things a umoznuje
posielanie sprav a ich nasledny odber z jej servera pomocou HTTP GET pozia-
daviek. Je to dobry priklad D2D komunikacie, kde zariadenie, alebo ,vec®, kedze
sa bavime o IoT, vie poslat spravu na server a ostatné zariadenia si tito spravu
vedia precitat. Sposob ako posleme spravu do internetu je jednoduchy a efektivny,
kedze o spracovanie dat a ulozenie sa uz sadm postara server. Staci jednoducho takto
zavolat URL:

https://dweet.io/dweet/for/mojaVec?idSenzora=0&teplota=25

Takto posleme tzv. ,dweet® — spravu zo zariadenia, s dvoma premennymi id a
teplota. Dweet.io si paméta poslednych 500 sprav za poslednych 24 hodin pre jedno
zariadenie, takze ak neposleme v dlhsej dobe update, data sa zo servera zmaza. Data
su na serveri volne pristupné, staci len vedief meno zariadenia. D4 sa predplatit
moznost uzamknutia zariadeni tak aby sme k nim vedeli pristupovat iba pomocou
klaca, no to pre nas projekt nebudeme potrebovat. Ak by sme ale potrebovali aspon
nejaku bezpecnost a chceli trochu utajif zariadenie, navrhoval by som pouzit ako jeho
meno nahodne generovany hash, ktory nie je uz také lahké uhddnut. Dweet.io funguje
tak, ako aj zvySok zmienenych platforiem, cez HTTP aj HTTPS.[12] Poslednt spravu

od daného zariadenia precitame tak, ze zavolame URL:

https://dweet.io/get/dweets/for/mojaVec

Server vrati odpoved v JSON formaéte, ktora vyzera takto:

{
"this":"succeeded",
"by":"getting",
"the":"dweets",
"with":

27


http://dweet.io/

{
"thing":"mojaVec",
"created":"2015-12-12T16:20:57.376Z2",
"content":{"idSenzora":0,"teplota" :25}
}

Obsahuje navratové hodnoty zo servera o uspesnosti poziadavky, ndzov zariadenia,
cas vytvorenia spravy a jednotlivé premenné, ktoré sme odoslali zo zariadenia. Takto
vsak vieme precitat iba poslednii spravu od zariadenia. Dweet.io vSak vie poskytnuf
aj vsetky zapamaéatané spravy zo zariadenia:

https://dweet.io/get/dweets/for/mojaVec

alebo dokonca real-time stream zo zariadenia pomocou tzv. ,rozkuskovanej* HTTP
poziadavky. Ten udrziava otvorené spojenie so serverom, ktory posiela klientovi zivé
aktualizacie. Nefunguje to na beznych webovych prehliadacoch, musime pouzif li-

nuxovy klient curl s parametrom -7, priklad:

curl -i https://dweet.io/listen/for/dweets/from/mojaVec

Dweet API je dobre zdokumentované na webe www.dweet.io/play. Velkou vyhodou
tejto platformy je, ze st na nu vyvinuté kniznice pre rozne skriptovacie jazyky, my
vyuzijeme dweepy, kniznicu pre Python. Teraz, ked médme vyrieSenti komunikaciu

s internetom, musime data vizualizovat. Na to pouzijeme Freeboard.io.

5.2.2 Freeboard.io

Freeboard je webovd platforma na vizualizaciu déat z [oT.[I3] Pochadza od tvorcov
platformy Dweet.io, takze sa d& predpokladat ze st tizko prepojené, ¢o je aj pravda.
Freeboard dokaze vizualizovat data z Dweet-u, sta¢i mu len nazov zariadenia. S pri-
jatymi datami vieme este pred samotnou vizualizaciou pracovat v JavaScript-e, je
to uzitoéné napriklad ak potrebujeme prepocitat prijatii hodnotu zo senzora na tep-
lotu a pod. Samotné data sa vizualizuji pomocou tzv. ,widgetov®, podobaji sa na
ovladacie prvky z Wyliodrinu. M6zme zobrazit textové hodnoty, rozne indikatory
v podobe stavovych LED diéd alebo tachometra, Freeboard vie tiez vykreslovat
grafy hodndt meniacich sa v ¢ase, ¢i HTML kod prijaty od zariadenia. Nevyhodou

vsak je, ze zariadenia nevieme na dialku ovladaf.
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5.2.3 GO+ Beta

GO+ Beta je dalsia z webovych IoT platforiem. Umoznuje vizualizovat data v roz-
nych widgetoch ako napr. grafy, ¢i prepinace. Nase data mozu byf verejné, alebo
privatne a mézu mat rézne podoby, napr. ¢iselni hodnotu, retazec znakov alebo geo
lokaciu. GO+ funguje na principe zariadeni. Kazdé zariadenie méa priradené tzv.
,DID“ (Device ID), ktorym sa identifikuje v API volaniach a mo6ze niest iba jeden
typ hodnoty. To znamena, ze ak mame senzor, ktory meria teplotu, tlak a vlhkost,
musime prenho vytvorif 3 zariadenia na GO+, pre kazdi merant veli¢inu. API vola-
nia sa tu vytvaraja iba pomocou GET poziadaviek. Napriklad, na zapisanie hodnoty

do zariadenia pouzijeme takito URL

http://168.63.82.20/server/income?did=mojeDID&action=put&value=65

Su tu 3 povinné argumenty: did oznacuje ID zariadenia, ktoré nam bude vygene-
rované pri vytvarani zariadenia (alebo si ho zvolime sami), action oznacuje typ
akcie, ktorti vykonavame, v tomto pripade je to put, na zapisanie hodnoty. Existuju
este moznosti ako ack na ziskanie hodnoty, alebo switch na ovladanie prepinacov.
Posledny argument value znac¢i zapisovanti hodnotu, v tomto pripade je to 65. IP
adresa platformy, tak isto ako ostatné priklady API volani sa da najst na pomocnej
stranke po prihlaseni na beta.goplusplatform.com /help. Jedinou nevyhodou tejto
platformy je, Ze este nie je plne funkéné (je to beta verzia). Nefungujua spravne nie-
ktoré API volania. Napriklad zistovanie hodnoty zariadenia pomocou ack hodnoty
parametra action sa sprava uplne rovnako ako zapisovanie hodnoty, dalej, nemézme
ovladat zariadenia na dialku. V nastaveniach zariadenia sa nachadza pole pre URL
vystupnych dat Output data URL, na ktort by sa mali posielat poziadavky zo ser-
vera po zmene hodnoty. Napriklad, ak pouzivame widget, ktory ma dve tlacidla
na ovladanie, po stlaceni tlacidla by sa mala odoslat poziadavka na dani URL, no

nestane sa tak.

5.2.4 ThingSpeak

ThingSpeak! je akasi kombindcia prechadzajucich platforiem. Tiez poskytuje hosting
pre IoT zariadenia, data sa na server odosielaju rovnako ako v predchadzajuicich pri-
padoch, len cez iné API - ThingSpeak Channels and Charts API. Data zo zariadeni
st verejne pristupné iba ak to povolime v nastaveniach. Tato platforma funguje na
principe kanalov. Data s zapisované do kandlov, kazdy kanal moze obsahovat max.
8 poli pre data hociakého typu (¢isla, retazce znakov a pod.). Do kandlu mézme pri-
dévat rozne vizualizacie tychto dat (Grafy, Matlab vizualizacie, dokonca si mézme
napisat vlastné widgety cez HTML, CSS a JavaScript). Najvacsou vyhodou tejto
platformy je moznost ovladat zariadenia na dialku cez tzv. TalkBack.
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TalkBack je specidlna aplikacia beziaca na ThingSpeak-u, s ktorou moézeme ko-
munikovat pomocou API - zasielat jej rozne prikazy, ktoré sa postupne pridavaji na
jej zasobnik. Zasobnik moze obsahovat max. 255 zdznamov. Princip spociva v tom,
ze HTTP poziadavkou posleme na TalkBack retazec znakov reprezentujuci prikaz
pre zariadenie. Prikaz sa ulozi do zasobnika na posledné miesto. Zariadenie potom
nechdme periodicky sa dotazovat cez API na prikazy ulozené v TalkBack-u. Talk-
Back nam vzdy vréti prikaz na poslednom mieste v zasobniku (najnovsi) a nésledne
ho odtial vymaze. Zariadenie si precita prikaz a podla neho vykona operaciu. Ak
TalkBack neobsahuje ziadne prikazy, server vracia prazdny retazec znakov.

Tu je par ukazok API volani pre tuto platformu, napr. ako dostat poslednych 5
hodndt z prvého pola kanalu s ID 113662
curl --request GET ’https://api.thingspeak.com/channels/113662/

fields/1. json?results=5"’

Ako poslat hodnotu 73 do prvého pola kanalu

curl --data "api_key=S514Z0Z0CB80F927Q&field1=73" https://api.
thingspeak.com/update. json

Ako dostat vSetky prikazy cakajice na vykonanie v TalkBack-u s ID 8292

curl --request GET ’https://api.thingspeak.com/talkbacks/8292/
commands . json7api_key=GMYSEUTQZF1KTX70"’

Treba si vsak davat pozor, v akych intervaloch a akym spdsobom zapisujeme
data do kanalu. ThingSpeak ma limit 15 sekind na jednu aktualizdciu kanalu. To
znamena, ze moézme posielat data iba kazdych 15 sektund. Ina¢ server odpoveda
chybovym kédom (0). Ak potrebujeme zapisat do kandlu viac poli, musime tak
urobif naraz. V POST poziadavke jednoducho Specifikujeme data pre viac kanalov
naraz. Priklad:

curl --data "api_key=S14Z0Z0CB80F927Q&fieldl1=73&field2=45&fieldb=
Sprava&field7=3.14" https://api.thingspeak.com/update. json

V&imnime si pole api_key v poziadavkach. Specifikuje API kIi¢, ktory je gene-
rovany pre kazdy kandl, alebo aplikaciu na ThingSpeak-u. Pomocou neho mdzme
zapisovat do kandlov, menif alebo zistovat citlivé data na serveri, ku ktorym by ne-
mala mat verejnost pristup, a podobne. Je to v podstate forma autentifikdcie medzi
serverom a klientom. API kIi¢ by sme nemali zverejnovat. Za zmienku tiez stoji, ze
server nam vracia data v JSON formate, tak ako Dweet.io. Pri takychto webovych

API je to standardna forma odpovede.
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5.3 Testovacia implemenacia pre Intel Galileo

Na ukazku tejto komunikacie a vizualizacie dat som napisal pre Galileo skript v Pyt-
hone (aj napriek tomu Ze je to nevyhodnejsie, ukédzeme si aj tento sposob), ktory pre-
¢ita zo vstavaného tepelného senzora teplotu procesora a posle ju na Dweet kazdych
5 sekind. Potom na Freeboarde vykreslim graf tejto teploty. Tiez som na ukazku
ostatnych widgetov zobrazil data z mojho smartfonu. Na Galileu sa da precitat hod-
nota z teplotného senzora zo suboru /sys/class/thermal/thermal zoneO/temp.
Hodnota zo senzora je v jednotkéch °C a je nasobend 1000. Kod vyzera nasledovne:

import threading

import dweepy

def sendData():
threading.Timer (5, sendData).start ()
fo = open("/sys/class/thermal/thermal_zoneO/temp", "r")
str = fo.read()
temp = int(str) /1000
fo.close ()
dweepy.dweet_for (’xseman03_galileo’, {’teplota_CPU’: temp})

sendData () ;

Najprv importujeme potrebné kniznice, medzi ktorymi je aj dweepy, potom vy-
tvorime funkciu, ktord bude kazdych 5 sekund ¢itat teplotu zo senzora a posielat
ich na Dweet. Potom na Freeboarde pridame novy datovy zdroj s menom Galilea
(v nasom pripade xseman03_galileo) a priddme widget, ktory bude vykreslovat

graf premennej teplota_CPU. Vysledni vizualizaciu mézme vidiet na Obr[5.2]
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Obr. 5.2: Vizualizacia dat cez Freeboard
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6 TESTOVACIA SIET

6.1 Navrh

Zékladom tejto siete bude doska Intel Galileo Gen2, ktord bude pripojena do inter-
netu. K dispozicii budeme mat 4 vyvojové dosky Arduino Mega, ku ktorym pripojime
rozne senzory. Dosky budi s Galileom komunikovat pomocou bezdrotovych XBee
modulov (ZigBee). Jednotlivé senzorické uzly (Arduino dosky) budu pripojené ku
Galileu vo hviezdicovej topologii. Cela komunikécia s internetom bude postavena
na uz spominanej webovej platforme ThingSpeak, kedze sa osvedcila asi najviac zo
vsetkych spominanych.

Zo senzorov pouzijeme teplotné, tlakové a svetelné senzory. Na demonstraciu
ovladania z internetu budeme ovladat LED diédy na Arduino doskéch v troch rezi-
moch — zapnutd, vypnuta, alebo budi automaticky reagovat na intenzitu osvetlenia
a tak simulovat automatické rozsvecovanie svetiel pri znizenej intenzite svetla.

Cel4 siet bude demonstrovat vyuzitie v inteligentnych mestach. Na kazdom uzle
bude LED diéda reprezentujica verejné osvetlenie a svetelny senzor, podla ktorého
sa bude toto osvetlenie regulovat. Ndvrh siete je na Obr.[6.1] Pocet jednotlivych

uzlov je orientacny.

senzory BN = senzory BN =

bezdrétovy i bezdrGtovy i
«(( modul  ad i «u mocul  aad

Arduinu Arduinu

senzory senzory P=Y =

bezdrotovy ) bezdrétovy bezdr6tovy }‘
0,)) (((( L7 (((( modul e |

Arduinu

Intel Galileo Gen2

senzory R=4

senzory =4

bezdrétovy bezdrétovy |
((( modul - .2 ! ((( modul had

Arduinu Ardunu

Obr. 6.1: Navrh testovacej siete
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6.2 Realizacia siete

6.2.1 Topologia siete

Siet sme zapojili do hviezdicovej topoldgie, v jej strede je doska Intel Galileo Gen2
pripojend do internetu. Je osadend bezdrétovym XBee modulom 1. série. Tieto mo-
duly maja tia vyhodu, Ze pre nich existuje Arduino kniznica, tym padom sme ju lahko
mohli pouzit ¢i uz na Galileu, tak na Arduino doskach so senzormi, s ktorymi Galileo
komunikuje. Galileo figuruje v sieti ako centralny bod, ktory ovlada a komunikuje
s Arduino doskami, ku ktorym st pripojené rozne senzory. Na ti¢el komunikacie sme
vymysleli Tahky protokol, ktory bezi nad XBee vrstvou. XBee umoznuje v jednej

sprave poslat 100 bajtov dat, prave tento priestor sme vyuzili na protokol a data.

6.2.2 Komunikacény protokol

Aj ked médme dostupnych az 100 bajtov na jednu spravu, efektivne ich vyuzivame len
16. Rezijné data zaberaju 6 B a na informécie sme vyhradili 10 B. Protokol vyzera
nasledovne:

e 2B - Zdrojova adresa

2B - Cielova adresa

« 1B - Cislo sekvencie

+ 1B - Cislo prikazu

e 10B - Data
Zdrojova a cielova adresa oznacuju adresy XBee modulov, kazda XBee adresa je 16-
bitové ¢islo, preto sme pouzili takto velkd premennt. Dalej nasleduje &slo sekvencie
— v pripade, 7e by sme chceli rozdelit data na mensie ¢asti. Cislo prikazu je dolezité —
oznaduje, ¢o znamenaju data, ktoré nasleduji v datovej casti paketu. Cisla prikazov:

o 1 - Hladanie susednych uzlov

e 11 - Odpoved na hladanie suseda

e 5 - Datovy paket

e 6 - Poziadavka na data

SrcAddr | DestAddr | SeqlD | CmdID | Data
[2B] [2B] [1B] [1B] [10B]

Obr. 6.2: Struktira protokolu
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Hladanie susednych uzlov

Hladanie susednych senzorickych uzlov funguje tak, ze Galileo na zaciatku vysle
tento typ paketu ako broadcast. V datovej casti je jeho adresa. Broadcast sa vysiela
na adresu OxFFFF (255). Tento paket dostant vsetky zariadenia v XBee sieti. Na-
sledne kazdé zariadenie odosle spaf Galileu uz unicast s ¢islom prikazu 11 a svojou

adresou. Takto si Galileo vytvori tabulku senzorov v sieti.

SrcAddr | DestAddr | SeqlD | CmdID| Data
7 255 0 1 7

Obr. 6.3: Paket - hladanie suseda

Datovy paket

Datovy paket obsahuje v prvych dvoch bajtoch svojej datovej casti dve ¢isla iden-
tifikujice typ hodnoty, ktord sa posiela (teplota, svetelnd intenzita a pod.) a typ
premennej (int, float, string a podobne). Potom nasleduji samotné data, pre ktoré
zostava 8 bajtov. Najvacsia premennd, akt dokdzeme poslat je long s velkostou 32
bitov = 4 bajty. Zaujimavostou je, ze typ double ma na Galileu velkost 64 bitov,
no na Arduino paltforme je to 32 bitov. Preto sme od tohto datoveho typu upustili.
V kone¢nom doésledku je to po konverzii na 32-bitovy formét obycajny float. Datovy
paket sa posiela bud na poziadanie od zariadenia, ktoré posle paket s prikazom ¢.
6 (poziadavka na ddta) alebo navyziadane (napr. ak chceme ovladat LED diédu na
Arduine). Tabulka obsahuje ¢isla premennych a typov hodnot, ktoré vyuzivame

v komunikacii. Na obrazku [6.4] je zndzorneny paket, v ktorom posielame zo zaria-

Tab. 6.1: Tabulka typov hodndt a premennych

Hodnoty Premenné
Teplota 1| byte | 1
Tlak 2 | char | 2
Intenzita svetla | 3 | int 3
LED diéda 4 | float | 4
long | 5

denia s adresou 10 hodnotu z teplotného senzora (typ float) do Galilea s adresou 7.
Desatinné ¢islo bude samozrejme rozlozené na dalsie 4 bajty. Datova cast tak zaberie

celkovo 6 bajtov.
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SrcAddr | DestAddr | SeqlD | CmdID | Data
10 7 0 5 1, 4, 25.6

Obr. 6.4: Paket - posielanie hodnoty

Poziadavka na data

Poziadavka na data obsahuje len jedno ¢islo symbolizujice data, ktoré si pytame od
zenzorického uzlu. Cislo koresponduje s tym, ktoré je pouzité v datovom pakete, vid
tabulkal[6.I] Na obrdzku[6.5]je zndzorneny paket s poziadavkou na data zo svetelného

senzora.

SrcAddr | DestAddr | SeqlD | CmdID| Data
10 7 0 5 3

Obr. 6.5: Paket - poziadavka na data

6.2.3 Senzory a Bezdrotové moduly

Ku kazdej Arduino doske st pripojené 2 senzory. Prvy senzor sa vola BMP180 a
dokéze meriat teplotu a barometricky tlak. Druhy senzor sa volda BH1750 a meria
svetelni intenzitu. Senzory st pripojené k Arduinu cez I?C zbernicu. I?C zbernica
je zalozena na master-slave komunikacii. To znamend, ze Arduino sa sprava ako
master a senzory ako slave. Arduino moze takto komunikovat s viacerymi senzormi
naraz. [?°C zbernica vyZaduje na komunikéciu iba dve linky (SDA a SCL). SDA je
datova linka a SCL nesie synchroniza¢ny hodinovy signél. 12C protokol podporuje
komunikéciu az medzi 1008 slave zariadeniami. Na komunikaciu so senzormi vyuzi-
vame volne dostupné kniznice z internetu, ktoré nam ulahc¢ujui inicializaciu senzorov
a ¢itanie hodnot zo senzorov po I12C zbernici. Teplotny senzor BMP180 je napdjany
3,3V, svetelny senzor BH1750 je napajany 5V. Senzory pripojime do zbernice spo-
jenim ich SDA a SCL pinov s korespondujicimi SDA a SCL pinmi na Arduine. Na
obrazku je vidiet zapojenie senzorov a XBee shieldu k Arduinu. XBee shield je
pripojeny k Arduinu po sériovej linke. Arduino Mega ma 3 sériové rozhrania a XBee
shield sme pripojili prave k tretiemu preto, aby sme mohli pouzivat prvé rozhranie

na ladiace vypisy do konzoly pri programovani dosky.
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Obr. 6.6: Zapojenie Arduina so senzormi a XBee shieldom

6.2.4 Algoritmus mikrokontrolérov

Vzhladom na topoldgiu, pouzivané platformy a ich tlohu v sieti, sme napisali dva

algoritmy. Prvy je pre Intel Galileo a druhy pre senzorické uzly na Arduino platforme.

Intel Galileo

Galileo slizi ako centrélny bod v sieti, preto vyzaduje odlisny algoritmus ako ostatné
zariadenia. Je v nom ulozena tabulka susedov, API kltce od ThingSpeak kandlov,
stard sa o komunikéciu s internetom. Za zmienku stoja tieto dve datové struktury:

Xxbee_packet a neighbor_list:

struct xbee_packet

{
uintl1l6_t srcAddr;
uintl6_t dstAddr;
uint8_t seq_ID;
uint8_t command_ID;
uint8_t dataapp[10];

37



struct neighbor_list

{
String name;
uintl6_t addr;
uint8_t rssij;
String api_key;
String channel_data[8];
boolean isOnline = false;
unsigned long lastOnline;

};

Strukttra pre paket obsahuje podla protokolu zdrojovi adresu, cielovii adresu, ¢islo
sekvencie, ¢islo prikazu a 10 bajtov dlhy zasobnik na déata. Velkosti premennych
sme pouzili podla toho, akt velkost maji mat pri prenasani. (uint16_t ma velkost
16 bitov, uint8_t ma 8 bitov). Tabulka susedov mé polia pre nézov senzorického
uzlu, jeho adresu, RSSI — intenzitu signalu, jeho API klu¢ od kanalu, data kandlu,
indentifikator online stavu a ¢as, kedy bol uzol naposledy online (online — dokéaze
komunikovat s Galileom).

Na zaciatku inicializujeme XBee kniznicu, Ethernet, ¢asovace a odosleme broad-
cast na hladanie susedov.

byte mac[] = {0x98, 0x4F, OxEE, 0x01, OxEE, 0x63}; // Galileo MAC
IPAddress server (54, 88, 155, 198); // Thingspeak API
EthernetClient client;

XBee xbee = XBee();

unsigned long timerl;

unsigned long timer2;

void setup() {
Seriall.begin (9600) ;
xbee.setSerial (Seriall);

Ethernet.begin (mac);

//Init timers
timerl = millis ();

timer2 = millis () ;

discover_neighbors () ;

Potom nasleduje slucka void loop(), v ktorej prebieha celd logika programu.
Na zaciatku sa vykonava prvy casovac. Ten kazdych 5 sekind odosle HT'TP GET
poziadavku na nas ThingSpeak TalkBack. Ak v nom c¢akaju prikazy na vykonanie,

server odpovie s najnovsim prikazom. Zaroven v tomto ¢asovaci posle broadcast na
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hladanie susednych senzorickych uzlov — robime tak periodicky kazdych 5 sekiind
preto, aby sme obnovovali ich online status. Taktiez kazdych 5 sekiind posielame
senzorickym uzlom poziadavky na data zo senzorov a stav LED. Robime to len pre
jednu z dosiek za jedno spustenie ¢asovaca. Dovodom je to, ze ak posleme naraz po-
ziadavky vSetkym uzlom, tie v jednom momente odpovedia a XBee modul nestihne
precitat tolko odpovedi od réznych uzlov zaroven - stracaju sa nam data a komu-
nikacia za¢ina byt nespolahlivd. Dalej nasleduje ¢itanie XBee paketov. Ked Galileo
dostane XBee paket, nasleduje kontrola ID prikazu. Ak je to 11, program pracuje
so svojou tabulkou susedov - pridava a aktualizuje stav susednych uzlov. Ak je to 5,

znamena to, ze nam prisli data a program ich nasledovne spracuje.

Obsluha tabulky susedov: Program najprv prejde celu tabulku susedov a zisti,
¢i sa uz dany uzol v tabulke nenachadza (porovnava adresy). Ak ano, od suseda
zisti iba nové RSSI, nastavi mu stav online a tiez mu nastavi posledny cas, kedy bol
online (funkcia millis() ktord vracia ¢as od spustenia programu v milisekundach),
ak sa v tabulke este nenachadza, prida ho do tabulky a okrem vyssie spominanych
krokov mu este pridd meno, adresu a API klic¢, pod ktorym bude komunikovat

s ThingSpeak kanédlom.

Spracovanie dat: Program skontoluje, ¢i data prisli od jedného z uzlov v tabulke
susedov, ak ano, precita od ktorého z nich to bolo, zisti aky typ hodnoty prisiel
(teplota, tlak, svetlo, LED) a o aky typ premennej sa jednéd. Nésledne podla toho
data spracuje. Typ premennej potrebujeme vedief preto, aby sme spravne preci-
tali ,surové“ data z paketu - kazda premennd ma int velkost, tym padom je stale
potreba precitat iny pocet bajtov. Nasledne zapiSeme tieto data susedovi do pola
s datami pre ThingSpeak kanal na spravnu poziciu. Svetelna intenzita je na prvej
pozicii, teplota je na druhej, tlak na tretej a stav LED na 6smej. Tieto pozicie ko-

responduji s poradim kanalov na ThingSpeak-u.

Programova slucka nasleduje dalej. Kazdych 30 sekund pre kazdy susedny uzol
ktory je online, Galileo posle aktualizaciu na ThingSpeak kanal s jeho datami zo
senzorov. Dalej sa kontroluje, ¢ neprisla odpoved na GET poziadavku z TalkBack-u.
V odpovedi sa hladd preddefinovany refazec - prikaz, ktorym budeme ovladat LED
na senzorickych uzloch. Prikazy maju nasledujuci tvar:

e LED ON_n - zapnutie LED

e LED OFF_n - vypnutie LED

o LED_AUTO_n - automatické ovladanie LED
Kde n znadi ¢islo uzlu. Po prijati takéhoto prikazu Galileo odosle danému uzlu data

so stavom LED, ked uzol tieto data prijime, nastavi LED na pozadovani hodnotu.
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Ak sa jedna o prikaz na automatické ovladanie, uzol precita hodnotu zo svetelného
senzora a ak zisti, ze je v jeho okoli tma, zapne LED diédu. Naopak, ak je v jeho
okoli svetlo, di6édu vypne. Medzni hodnotu sme zvolili 300 LUX. Na konci progra-
movej slucky sa kontroluje online stav senzorickych uzlov. Ak uz 10 sektiind Galileo
nedostalo aktualizaciu od senzora (porovnavame aktudlny cas a posledny ¢as online
stavu), nastavime uzol na stav offline. Takto predideme zbyto¢nému pokusu odoslat

data z uzlu na server.

Arduino Mega

Na zaciatku klasicky inicializujeme casova¢ a vSetky kniznice pre XBee a senzory
BMP180 a BH1750.

XBee xbee = XBee();

BH1750 lightmeter;

SFE_BMP180 pressureSensor;

unsigned long timeril;

void setup() A{
Serial.begin (9600) ;
Serial3.begin (9600) ;

xbee.setSerial (Serial3);

timerl = millis () ;

lightmeter.begin();

if (pressureSensor.begin()) {
Serial.println("Pressure sensor init success");
} else {
Serial.println("Pressure init fail");
while (1);

Dalej nasleduje slucka programu, ktord len opakovane ¢aké na prichddzajice déata
z XBee modulu, zapisuje hodnoty zo senzorov do globdlnych premennych, ku kto-
rym neskor pristupujeme pri odosielani paketov a tiez kazdych 5 sekind meni stav
osvetlenia podla okolitého svetla v pripade, Ze je nastavené automatické ovladanie

LED. Takto ¢itame data zo senzorov:

lux = lightmeter.readLightLevel();

char status;
double T, P;
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status = pressureSensor.startTemperature();
if (status != 0) {
// Wait for measurement
delay(status) ;
// Store temperature in T
status = pressureSensor.getTemperature (T);
if (status != 0) {
temperature = T;
// Start pressure reading, oversampling = 2, quality (1-3)
status = pressureSensor.startPressure (2);
if (status != 0) {
delay(status) ;

// Store absolute pressure in P

status = pressureSensor.getPressure(P, T);
if (status != 0) {

pressure = P;
}

Citanie zo svetelného senzora je Tahké — je to prikaz na jeden riadok. Citanie tlaku
a teploty je vSak trochu komplikovanejsie. Je zalozené na tom, Ze senzor nadm vzdy
vrati cas ktory musime pockat, kym sa odmeria dand hodnota. Najprv meriame
teplotu do premennej T, ¢akdame kym sa dokon¢i meranie a tuto teplotu potom
zapiseme do globalnej premennej temperature. Rovnakym spdsobom nasleduje aj
meranie tlaku. Teplotu musime odmerat ako prvi preto, zZe meranie tlaku je zalozené
na teplote prostredia.

Nasleduje ¢itanie XBee paketov. Mozme dostat LED déta (prikaz 5), alebo po-
ziadavku na dita zo senzorov (prikaz 6). Co sa stane pri LED déatach sme si uz
popisali vyssie. Pri poziadavke na data vyberieme z obsahu paketu typ dat, ktoré si
Galileo poziadalo a odosleme mu hodnotu. Napriklad takto odosielame hodnotu zo
svetelného senzora:
if (dataapp[0] == 3) {

//3 - Dostali sme poziadavku na data zo svetelneho senzora
uint8_t dataToSend [10] = {};

dataToSend [0] = 3; //Typ senzoru (3 - svetelny senzor)
dataToSend [1] = 3; //Typ premennej (3 - Integer)

memcpy ((dataToSend + valueStart), &lux, 2);

xbee_packet paket = make_paket(mojeA, destA, (uint8_t)random (100,

60000), (uint8_t)5, dataToSend);
xBeeSendUnicast (destA, paket);
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Najprv si vytvorime prazdny buffer pre data. Don zapiseme na prvia poziciu ¢islo
3 — to znamend ze odosielame hodnotu zo svetelného senzora. Na dalsiu poziciu
zapiseme tiez ¢islo 3 - znamena to, zZe posielame premennu typu int. Nésledne sko-
pirujeme do buffera od druhej pozicie obsah premennej lux. (premennd valueStart
obsahuje ¢islo 2 - od ktorej pozicie zapisujeme do buffera, predchadzajice dve pozi-
cie st vyhradené pre typ dat a premennej). Nasledne vytvorime XBee paket pomocu
funkcie make _paket (), ktord nam vrati datova struktiru xbee_packet.
xbee_packet make_paket (uintl6_t srcAddr, uintl6_t dstAddr, uint8_t
seq_ID, uint8_t command_ID, uint8_t dataapp[10]) {

xbee_packet paket;

paket.srcAddr = srcAddr;

paket.dstAddr = dstAddr;

paket.seq_ID = seq_1ID;

paket.command_ID = command_ID;

memcpy (paket .dataapp, dataapp, 10);
return (paket);

Robime tak z toho dévodu, ze tuto struktiru predavame funkcii xBeeSendUnicast ()
ktora si tento paket zoberie a vytvori z neho Tx16Request - datovy typ z XBee
kniznice, ktory tento paket prevedie na postupnost bajtov — payload, v takej forme,
akt sme si ukéazali v sekcii m Dalej si této funkcia zoberie cielovii adresu XBee
modulu, teda adresu senzorického uzlu, na ktory posielame data a pomocou funkcie
send () volanej na nas XBee objekt tento paket odosle.

void xBeeSendUnicast(uintl16_t destAddr, xbee_packet paket) {

Tx16Request tx = Txl6Request (destAddr, (uint8_t *)&paket, sizeof (
paket));

xbee.send (tx);

Takymto sposobom funguje komunikacia aj pri Galileu.

6.2.5 Webové rozhranie

Ked méme vyrieSentt komunikéiciu medzi zariadeniami a internetom, musime pre-
viest data do rozumnej formy v podobe grafov. Na to vytvorime na ThingSpeak-u 4
kanaly pre nase styri senzorické uzly. Kazdy kanal bude mat vytvorené 4 polia pre
jednotlivé data, s takymito ¢islammi:

o 1. pole - Svetelna intenzita

e 2. pole - Teplota

e 3. pole - Tlak
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o 8. pole - LED data
Posledné pole sme schvalne umiestnili na poslednt 8. poziciu, pretoze sa jedna len
o kontrolné data pre LED di6dy, nema zmysel ich vizualizovat. Toto posledné pole

vyuziva skript, ktory zobrazuje stav LED diody.

Vytvorenie kanalov datovych grafov

Kanal vytvorime kliknutim v hlavnom menu stranky na Channels > My Channels
a nasledne na tlacidlo New channel nad zoznamom kandlov. Vid obr. [6.9] Kazdy
kanal ma svoje meno, popis, mozme mu nastavit ktoré polia budu aktivne, priradit
im nazvy a dokonca moézme kandlu nastavit GEO lokéciu, ktora bude néasledne zo-

brazend na mape pri vizualizdciach dat. Na obr. vidime zoznam uz vytvorenych

New Channel

Name Sensors 1
Description Senzory v miestnosti¢. 1
4

Field 1 Light intensity "
Field 2 Temperature v
Field 3 Pressure 7
Field 4

Field 5

Field 6

Field 7

Field 8 LED status "]

Obr. 6.7: Webové rozhranie - vytvaranie kanéalu

kanalov. Kazdy kandl ma dva typy zobrazeni — stikromné a verejné. Do kazdého

z nich mézme umiestnit iné vizualizacie. Dalej ndm stranka pontka link na API
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klice kandlu, nastavenia a import/export dat. ThingSpeak podporuje importova-

nie a exportovanie dat z/do CSV formétu. Po zobrazeni kandlu sa ndm naskytne

My Channels

New Channel

Name Created

& Sensors 1 2016-05-17
l Private | Public | Settings | APlIKey | Datalmpaort / Export ]

& Sensors 2 2016-05-17
l Private | Public | Settings | APlKey | Datalmpart / Export ]

& Sensors 3 2016-05-17
l Private | Public | Settings | APlIKey | Datalmpaort / Export ]

& Sensors 4 2016-05-17
l Private | Public | Settings | APlKey | Datalmport / Export ]

Obr. 6.8: Webové rozhranie - Vyber kanalov

podobny pohlad ako na obr. [6.9] Automaticky ndm boli vygenerované grafy dét
z jednotlivych poli kanalu. Grafy sa daju upravovat - zmenili sme im nazvy a po-
pisky 6s. Do kanalu mézme pridavat dalsie vizualizacie a pluginy, ktoré si mdézme
vytvorit z uz predpripravenych kédov (napr. Matlab vizualizacie), alebo si mozme
vlastné napisat pomocou HTML, CSS a JavaScriptu.

Ovladanie osvetlenia z webového rozhrania

Na ovladanie LED diéd sme si prave vybrali moznost napisat si vlastny plugin, ktory
sa zobrazi v kanali. To pozostava z dvoch krokov. Prvym bude vytvorit TalkBack,
ktory bude zhromazdovat prikazy z pluginov, druhym bude samotné programovanie
pluginu.

TalkBack vytvorime zvolenim polozky TalkBack v sekcii Apps. Vytvorenie je
jednoduché, staci zvolit New TalkBack a priradit mu meno. Nasledne dostaneme
API kIu¢, ktorym nan budeme zapisovat prikazy.

Rovnakym sposobom vytvorime novy plugin - v menu Apps zvolime Plugin. Pri

vytvarani si zvolime Custom (no starter code), ¢o ndm umozni napisat plugin

44



Field 1 Chart

(oI 2
Light
1000
E
= 750
&
7
E 500
250
10:00 10:10 10:20 10:30
Date
ThingSpezk.com
Field 3 Chart (oI 2
Pressure
973
z
£ 9725
<
=
8 e72
2
[N
71.5
10:00 10:10 10:20 10:30
Date

ThingSpezk.com

Field 2 Chart [=NF 2 5

Temperature
2

31.5

Temp [C]

3

31
105
10:00 10010 10:20 10:30

Date
ThingSpeak.cam

Channel Location (=1

Technologicky |

Map Satellite g DarkCBmores J, *ﬁp
& B
& L
&
% & *
2
4'%. cn‘
/1;/. 4

Technicke o N
muzeum v Brne

1 Hala Vo
Uvag, 540] &
Vi §
Fakullr? y + o
strojniho 3
inZenyrstvi - B - %‘
Wysoké.. o T
Go gle Map dzta ©2016 Google  Terms of Use  Report 2 map errar

Obr. 6.9: Webové rozhranie - Detail kandlu

od zakladov. Prechadzame na editacu, kde nam stranka ponuka 3 textové polia
obsahujice HTML kéd, CSS kéd a JavaScript kod. V. HTML casti sme vytvorili 3

tlacidld a stavovy text. Tlacidlami vieme ovlddat stav osvetlenia (zapnuté, vypnuté,

auto), text zobrazuje stav osvetlenia.

<body>
<p>

<button class="led-on">Zapni LED</button>
<button class="led-off">Vypni LED</button>

<button class="led-auto">Automaticke osvetlenie</button>

</p>
<p>

<span class="led-status"></span>

</p>
</body>

V CSS sme len nastavili biele pozadie.

<style type="text/css">
body {
background-color: #fff;
X

</style>
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Celé jadro tohto pluginu (backend) tvori JavaScript kéd. Na vytvorenie algoritmu
sme pouzili JavaScriptova kniznicu jQuery, ktora ulah¢uje pracu s HTML prvkami
(akcie po stlaceni tlacidiel, zmena stavového textu a jeho farby, posielanie HTTP
poziadaviek). Kéd funguje tak, Ze po stlaceni ovlddacieho tla¢idla pridd na nas
TalkBack pomocou HTTP poziadavky novy prikaz, podla toho, aké tlacidlo sme
stlacili. Algoritmus tiez kazdych 5 sekind ¢ita stav 8. pola v prisluSnom kanéli,
ktoré obsahuje stav LED a podla neho meni stavovy text a jeho farbu. Priklad:

Nasledujuca funkcia posle po stlaceni zapinacieho tlacidla prikaz na TalkBack:

$(".led-on")
.click(function( event ) {
event .preventDefault () ;
$.post("https://api.thingspeak.com/talkbacks/8292/commands",
{
api_key: "GMYSEUTQZF1KTX70",
command_string: "LED_ON_1"
b
IO

a tato zas precita data z kandlu a na ich zdklade zmeni stavovy text LED diédy:

$.getJSON("https://api.thingspeak.com/channels/117088/fields/8. json
?results=1&api_key=1V1XNKMK602GAJDT",
function(data) {
console.log(data) ;
$.each(data.feeds, function() {
var channelValue = parseInt(this["field8"]);
console.log("Channel value is: " + channelValue);
if (channelValue == 0) {
$(".led-status")
.html ("LED je vypnuta")

.css(’color’, ’black’);
}
if (channelValue == 1) {
$(".led-status")
.html ("LED je =zapnuta")
.css(’color’, ’green’);
}
s

B

Vysledny widget je vidno na obrazku [6.10| Pre kazdy kanal vytvorime jeden plugin,
ktory bude citat data zo svojho prislusného kanalu. Teraz uz len staci pridat tento
plugin k dalsim vizualizdciam v kanéli. Vid obr.[6.11] Po stlaceni ovlddacieho tlacidla

sa odosle prislusny prikaz pre prislusny senzoricky uzol na TalkBack. Galielo si tento
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| Zapni LED || Vypni LED || Automaticke osvetlenie |

LED je zapnuta

Obr. 6.10: Webové rozhranie - Ovladaci plugin

LED Control 1 o ox

| Zapni LED || Vypni LED | Automatické osvetlenie |

LED je zapnuta

Obr. 6.11: Webové rozhranie - Ovladaci plugin pridany k ostatnym vizualizaciam

prikaz precita a odosle hodnotu uzlu, ktory si podla nej nastavi stav osvetlenia.
Neskor si Galileo vypyta od uzlu stav osvetlenia, ktory posle na ThingSpeak kandl
do 8. pola, z ktorého si tento plugin precita hodnotu o stave LED a na jej zédklade
nam oznami, ¢i je zapnuta alebo vypnuta.

Vysledkom prace je webové rozhranie, ktoré zobrazuje hodnoty zo senzorov a
ovladacie prvky pre osvetlenie. Toto rozhranie komunikuje s vyvojovou doskou In-
tel Galileo Gen2, ktora zbiera data a ovlada 4 vyvojové dosky Arduino Mega so

senzormi. Zdrojové kody sme navrhli tak, aby sa tato sief dala lahko skalovat.
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7 ZAVER

V tejto bakalarskej praci som sa zameral na Internet veci a jeho vyuzitie v re-
alnom svete. Venoval som sa vyvojovym platformam a ich porovnaniu, sposobmi
komunikacie medzi IoT zariadeniami a protokolmi pouzivanymi v IoT, senzorom a
senzorickym siefam a ich vztahu k IoT. Spracoval som navrh softvérovej a hardvéro-
vej implementacie senzorickych sieti v IoT a spracoval som moznosti programovania
vyvojovych platforiem, komunikacie s internetom a vizualizacie dat. Realizoval som
navhrhnuti senzoricku sief postaveni na platforme Intel Galileo s bezdrotovou ko-
munikaciou medzi senzorickymi doskami postavenymi na Arduino platforme. Siet
komunikuje s internetom a na webovej platforme ThingSpeak moézme vizualizovat

jednotlivé data zo senzorov v sieti, alebo ovladat osvetlenie pri senzoroch.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

[oT Internet veci — Internet of Things
GPIO General-purpose input/output

IDE integrated development environment
JSON JavaScript Object Notation

SSH Secure Shell

HTTP Hypertext Transfer Protocol

API Application Program Interface
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje elektronicki verziu tejto préace, zdrojové koédy pre Intel Ga-
lileo (brana) a Arduino Mega (senzoricky uzol), Arduino kniznice pre XBee modul
a senzory a zdrojovy kdéd webového pluginu na ovladanie osvetlenia.

/
| _source
| galileo-code
galileo-code.ino (Zdrojovy sibor pre Intel Galileo)
| libs (Arduino kniZnice)
BH1750.zip
BMP180.zip
xbee-arduino.zip
| sensor-node-code
| sensor-node-code.ino (Zdrojovy sibor pre senzorické uzly)
| _thingspeak-plugin (Ovladaci plugin pre ThingSpeak)
css.html (CSS Cast kodu)
html.html (HTML Zast kodu)
javascript.html (JavaScript Cast kodu)
| _praca.pdf (Elektronicka verzia prace)
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