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UvoD

Princip biometrické autentizace poskytuje relativné vysoky stupen zabezpeceni, a proto je
v dnedni dobé velkou pomoci napiiklad pri bezpecném zjistovani identity osob legalné
piekracujicich hranice statt, vstupujicich do vyznamnych streZzenych objekta a pii vyhledavani
00b se zaznamem v databazi.

Vyraznym pomocnikem v oblasti bezpecnosti se stalo zavedeni biometrickych Gdaja do
cestovnich dokladi. Ty umoZnily nejen vétSi jednoznacnost pii identifikaci dané
osoby, ale i automatizované ziskavani nékterych Gdaji z pasi. Dlouhou dobu byla jedinou
automatizaci strojové ¢itelnd zéna, ktera meéla velmi omezené moznosti. Proto byl v nedavné
dob¢ doplnén cestovni pas ¢ipem. | kdyZz na celosvétové Urovni zatim nebylo o povinném
zavedeni ¢ipa do pasi rozhodnuto, Evropska unie urcila, Ze viechny ¢lenské staty musi zavést
pasy s ¢ipem nejpozdeji do 28. srpna 2006.

Ceska republika pristoupila na zavadéni biometrickych Gdaji do cestovnich dokladi na
z&klad¢ natizeni Rady (ES) ¢. 2252/2004, ze dne 13. prosince 2004 a néslednou Upravou zakona
329/1999 Sh., o cestovnich dokladech. Tento zakon jasné stanovuje, jaké biometrické Udaje jsou
do cestovniho dokladu na dany datovy nosi¢ vkladany. Elektronické pasy jsou v CR vydavany
od 1. z& 2006.

Téma diplomové préce jsem s zvolil zdivodu nizké informovanosti obcant
CR 0 moznostech biometriky a jejim postupném zavadéni do cestovnich dokladi. Jako
zamestnanec MéU v Sumperku mém k této problematice velmi blizko, protoze oddgleni
cestovnich dokladt za&tituji po strénce technické. Informace ziskané na zéklad¢ této diplomové
préce by mély slouZit nejen pracovnikiim méstskych Uradu, ale i Siroké verejnosti.

Cilem této préce je provést analyzu toho, jaka je vSeobecna informovanost ob¢ant v oblasti
biometrickych cestovnich dokladu, ae také zjistit, zda doSlo zavedenim novych pasi
k zefektivnéni cinnosti, které jsou sjejich ziskanim spojeny.



Soucésti této prace je také dotaznik (priloha ¢. 1), jehoZ prostiednictvim bude proveden
vyzkum vychazejici z cile této préce.

Osloven bude vzorek respondentti, Zadatelt o novy cestovni doklad na MéU v Sumperku
ve vékovém rozpéti 15-60 let. Ob¢ané budou mit za Ukol zvolit u jednotlivych otézek jednu
spravnou odpoveéd’. Vysledky prizkumu budou pro vétsi prehlednost znazornény pomoci grafu.
Na zakladé stanoveni alternativni a nulové hypotézy bude provedena analyza informovanosti
ob¢ant vychazejici z cile této prace. Vysledkem vyzkumu by meélo byt zjisténi, do jaké miry jsou
respondenti stouto problematikou obeznameni a jaké jsou jejich vSeobecné znalosti v oblasti
cestovnich dokladh.

Tato diplomova préce poskytuje cétendraim komplexni pohled na problematiku pasi
sbiometrickymi prvky. Informace zde ziskané vyplyvaji zmé praxe a dostupné
literatury amohou byt vyuZity k prohloubeni znalosti v oblasti jak cestovnich, tak i ostatnich
dokladu. Préce také muZe slouZit jako studijni materidl pro ty, ktefi se zabyvaji zkoumanim
biometrickych systému od historie aZ po soucasnost.



|. TEORETICKA CAST



1 UVEDENI DO PROBLEMATIKY —CO JE TO BIOMETRIE?

1.1 Historiebiometrie

Zakladni koreny biometrik se datuji na neékolik tisic let pred naSim letopoctem. Slovo
biometrie vzniklo spojenim dvou feckych slov bio a metric, kde prvné jmenované znamena Zivot
a druhé meteni.

Moderni historie biometrie zacind v letech 1882 a je spojovana se jménem Alphonse
Bertillona. Prévé on je povaZovén za zakladatele kriminalistické antropometrie. Uvédomoval si,
Ze ¢lovék mé na sobé nekteré nezameénitelné rysy, které ho jednoznacng identifikuji i po nékolika
letech.

Dalsim milnikem byl rok 1888, kdy Francis Galton ve své préci poloZil teoreticko-védecké
z&klady daktyloskopie. Pomoci matematickych metod zjistoval mozna usporédani papilérnich
linii u ¢lovéka. Praktické postupy v tomto ohledu zagal praktikovat o par let pozdéji William
James Herschel povolanim Grednik. Béhem téchto let se stava tato metoda realnym predmétem

studia po celém svété a ziskava na oblibé v mnoha oblastech.

Biometrie tedy méfi urcité charakteristiky c¢lovéka. Biometrické systémy jsou aplikace
biometrickych technologii, které slouzi k jednoznacné identifikaci nebo ovéreni identity osoby
na z&kladg jejich unikétnich metitelnych fyziologickych a behaviorélnich vlastnosti.

» Telo je nastroj, jehoz lidé uZivaji, ar délaji cokoliv. Je velmi diilezité, aby tento nastroj byl

dokonale pripraveny, ar’ uz ho bude pouzito k cemukoliv.“ *

1.2 Fyziologické a behavioralni vlastnosti

Mezi fyziologické vlastnosti kazdého lidského jedince patii zejména verifikace otisku prstu,
rozpoznavani duhovky, analyza sitnice, rozpoznavani obli¢eje, analyza markanti hlavy,
rozpoznavani tvaru ucha, detekce pachu téla, rozpoznavani hlasu a analyza vzorku DNA.
Prikladem behavioralnich charakteristik, tedy tykajicich se chovani, mohou byt dynamika
podpisu ¢i dynamika stisku klaves na klavesnici.

L POTOCKA, J. Piednadky z antické filosofie. 1. vyd. Praha: Stétni pedagogické nakladatelstvi, 1991. s. 23. ISBN
80-04-25383-080-04-24383-0.
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Tabulka 1. Piehled zakladnich biometrickych metod 2

. prehled zakladnich biometrik

Typ Biometrika Presnost Cena

Fyziologické otisk prstu coe -
geometrie ruky .o ecoe
rozpoznani obliCeje e .
oc¢ni duhovka cece eceoe
ocni sitnice cece ecee
lUZko nehtu ecee .
DNA ecece cece

Behavioralni ovérovani hlasu - -
dynamika podpisu - -
dynamika stisku kl. oo -

Nizka Stredn| ee Vysoka eee

1.3 Biometricky systém

Biometricky systém je aplikace biometrickych technologii, které umoziuji automatickou
identifikaci nebo verifikaci urcité fyzické osoby. Kazdy druh biometrie se zaklada ve vétsi Gi

menSi mite na piislusném biometrickém prvku, ktery je:

- univerzalni - biometricky prvek existuje u viech osob,
- jedineény - biometricky prvek musi kazdou osobu odliSovat,

- staly - kazda fyzicka osoba si v priabéhu ¢asu biometricky prvek trvale uchovava.

Pro zavedeni biometrického systému do praxe a jeho spravnou funkci je tieba provést nékolik
z&kladnich kroka.

1.3.1 Identifikace a verifikace

Biometrické systémy jsou schopny pracovat ve dvou rezimech: verifikagnim a identifika¢nim.
Mnoho lidi Zije v mylné predstavé, Ze oba znamenaji totéz.

2BITTO, O. Sfrovani a biometrika. 1. vyd. Kralice naHané ComputerMedia, 2005. s. 118. ISBN 80-86686-48-5.
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Verifikace je proces, pri kterém subjekt predklada tvrzeni o své identite, napiiklad vioZenim
karty nebo zadénim identifikatoru a na z&kladé takto udané identity se srovnaji aktualni
biometrické charakteristiky s charakteristikami z autentiza¢ni databéze.

Pri identifikaci naopak ¢loveék identitu sam nepiedklada, systém prochézi viechny relevantni
zéznamy v autentiza¢ni databézi a snazi se najit patficnou shodu a danou osobu automaticky

VD4

rozpoznat. Jedna se tedy jak o ¢asové, tak i vypocetné narocnéjsi operaci nez pii verifikaci.

1.3.2 Fazeregistrace

Béhem této faze se uZivatelé zaznamendvaji do biometrického systému poskytovanim dat
reprezentativnich biometrickych vzorkt. Tyto vzorky jsou zpravidla vytvareny na specianich
snimacich a to tak, Ze prislusny biometricky vzorek je naskenovan nékolikrét za sebou. Takto
ziskana data se nazyvaji Sablony ¢i etalony. Systém pak sam dokaZze velmi citlivé rozpoznat,
ktery vzorek matu nejlepsi kvalitu aulozi jej do Sablony.

V Sablong je biometricky vzorek uloZen jako matematicky kod, ktery z nasnimaného vzorku
vznikl extrakci jeho unikétnich znaki. Sablony je mozné uchovévat piimo ve &tecim zatizeni,
nacipové ¢i magnetické kart¢ nebo v centrdni databazi na vzdaeném pocitaci. Uvedené
moznosti 1ze bez vétSich problémi navzgjem kombinovat. Sablony by mély byt pro sviij vysoce

citlivy obsah ukladany v zaSifrované podobg.

1.3.3 Faze verifikace a identifikace

Po vytvoreni databdze Zablon béhem registrace lze pristoupit k viastni verifikaci nebo
identifikaci uZivatele. Z biometrického vzorku ziskaného pomoci éteciho zafizeni se opét vytvori

odpovidajici Sablona ata je nasledné porovnavana s jiz diive ulozenym etalonem.

U biometrik vSak prakticky nikdy nenastane stoprocentni shoda mezi uloZenou
Sablonou avzorkem, ktery byl aktudlné nasniman na étecim zafizeni. Je potieba stanovit
takzvanou prahovou hodnotu, pii niZ jsou porovnavané Sablony povazovany za shodné. Timto se
biometrické systémy odliduji od jinych autentizacnich technik, které pracuji na principu
jednozna¢né odpovedi.



12

1.3.4 Negativni a pozitivni identifikace
U identifikace se rozliduji dvé jeji varianty — pozitivni a negativni. Pri pozitivni identifikaci
dokazuje Zadatel, Ze se jedna prave o jeho osobu. Naproti tomu pii negativni identifikaci se snazi

prokézat, Ze touto osobou neni.

PEi pozitivni identifikaci tak uzivatel naptiklad tvrdi, Ze je zaméstnancem tajné laboratore.
Biometrické ¢teci zarizeni mu segime otisk prstu a ziskana data srovna sreferencni Sablonou.
Pokud je v v poradku (nastala shoda), dand osoba ma povolen pristup. Pfi negativni
identifikaci uzivatel systému tvrdi, Ze neni nékdo systému uz znamy, napiiklad Ze neni
v databézi zloginci. 3

Obréazek 1. Biometricky systém, princip verifikace/identifikace a registrace *

Registracni modul

Vysledek

1.3.5 Chyby biometrickych systémii, chybné p¥ijeti a chybné odmitnuti

Zadny systém a bohuzel ani ten biometricky neni schopen zabezpegit stoprocentni ochranu.
V nasledujicim textu je popsano sjakymi nedostatky a problémy se v oblasti biometrickych
systémi maZzeme setkat.

Ve fazi registrace byla ziskadna referencni Sablona, kter4 obsahuje nejreprezentativngjsi
vzorek, ktery byl dané osob¢ na snimaci naskenovan. Pri nasledné identifikaci viak neziskame

$BITTO, O. Sfrovani a biometrika. 1. vyd. Kralice naHané ComputerMedia, 2005. s. 121. ISBN 80-86686-48-5.
* <http://data security-portal .cz/clanky/113/odborne_prednasky/Prezentace. pdf>


http://data.security-portal.cz/clanky/113/odborne_prednasky/Prezentace.pdf>
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Uplnou shodu. Z tohoto divodu muze dojit ke dvéma chybam — chybnému prijeti a chybnému
odmitnuti. Pr¥i chybném prijeti biometricky systém nespravné identifikuje osobu a oznaéi ji
zaopravnéného uzivatele. Chybné odmitnuti znamena pro Zadatele o pristup ve stru¢nosti to, ze
jeho biometricky vzorek neni spravné rozpoznan, piestoZe v databézi skute¢né existuje. Osobaje

oznatena za neopravnénou a jeji pristup do systému neni povolen.

Vyskyt téchto dvou chyb Uzce souvisi svlastnostmi konkrétniho biometrického systému

a nastavenou Urovni zabezpeceni.

1.3.6 Miry chybného prijeti a odmitnuti typu FAR, FRR a ERR

Efektivnost biometrickych rozpoznavacich systémi Ize métit mnoha statistickymi
koeficienty. Charakteristickymi vykonnostnimi mirami jsou koeficient nespravného prijeti,
koeficient nespravného odmitnuti a mira rovné chyby.

False Acceptance Rate (FAR)

Koeficient FAR udava pravdépodobnost toho, Ze neoprdvnénd osoba je prijata jako
opravnénd. JelikoZz nespravné prijeti muZe ¢asto vést ke vzniku Skody, FAR je predevSim
koeficient udavajici miru bezpecnosti. Oznacuje se jako chyba Il. druhu. Jde o prijeti, pripusteni
neregistrované osoby do systému, pricemz tato osoba nema za normalnich podminek opravnény
piistup povolen. Jde o chybu velmi zavaZznou, kritickou z bezpecnostniho i marketingové
hlediska.

False Regection Rate (FRR)

Koeficient FRR udava pravdépodobnost toho, Ze opravnény uzivatel je systémem odmitnuty.
FRR je piredevSim koeficient udavajici komfort, protoZze nespravné odmitnuti je pro uzZivatele
neprijemné. Oznacuje se jako chyba I. druhu. Jde o odmitnuti, nerozpoznani osoby, ktera je
VvV systému registrovand a ma do néj za normalnich podminek opravnény pristup. Jde o chybu,
ktera nema z bezpec¢nostniho hlediska velky vyznam, ale je marketingové velmi nevyhodnd,
protoze nuti opravnéného uzivatele k opakovani pokusu o pristup a to ma za néasledek jeho
nespokojenost. ®

® SCUREK, R. Biometrické metody identifikace osob v bezpecnostni praxi. 1. vyd. Ostrava: VSB, 2008. s. 14-15.
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Equal Error Rate (ERR)

Hodnota, pii které se FAR a FRR rovngji je oznacovana jako mira rovné chyby. Podle EER
Ize ur¢it bezpecnost biometrického systému, nicméné FAR a FRR magji daleko vysSi vypovidaci
hodnotu.

Obréazek 2. Zavislost FAR a FRR na prahové hodnoté

FAR(t
4 i FRR(t)

zeroFAR

zeroFRR

Chybovost
[%]

Y

0 max

Vysvétlivky:

FAR fal se acceptance rate (mira chybného prijeti)
FRR false rejection rate (mira chybného odmitnuti)
ERR equa error rate (mirarovné chyby)

Tato kapitola nam prinesla stru¢ny prehled o tom, jakym zptsobem se biometrie vyvijela, co
jeto biometricky systém a jakych Uskali se pri jeho tvorbé avybéru vyvarovat. V dalSim textu se
budeme podrobné vénovat metodam identifikace, zejména otisku prstu.
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2 METODY IDENTIFIKACE

2.1 Biometrieruky

Lidsk& ruka kazdého z nas poskytuje hned nekolik unikétnich a zaroven métitelnych
vlastnosti. Jednim z nejzndméjSich a také v praxi nejpouzivangjSim biometrickym prvkem je
otisk prstu. Krome toho je mozné metit také geometrii ruky, dynamiku podpisu, dynamiku psani
na klavesnici, tvar krevniho reci&té, tvar lazka nehtu ¢i absorpéni spektrum lidské kuze.

2.1.1 Otisk prstu

Otisk prstu se pouziva pro identifikaci jiz celé stoleti, a to hlavné pro svou jedine¢nost

astalost v ¢ase.

V sougasnych cestovnich dokladech s biometrickymi Gdaji, které se v CR vydavaji od zéri
roku 2006, je na ¢ipu uloZena jen digitalni fotografie. Od dubna roku 2009 by mél byt soucasti
elektronickych pasi i otisk prstu.

Historie biometriky otisku prstu

Jedny z nejstarSich vyobrazeni otiskt prsti sahaji do doby nékolika set let pied naSim
letopoctem. Prave z tohoto obdobi totiZz pochazeji asyrské hlinéné tabulky, na jejichz tlomcich se

nachézeji jména lidi spolu s otisky jejich prsti. ©

Angli¢can Henry Faulds si pri svém pisobeni v Japonsku povSimnul v roce 1879 otisku prsti
na zbytcich prehistorickych hlinénych nadob. V Japonsku kromg toho existoval zvyk opatiovat
domovni dvete cervenymi nebo bilymi otisky ruky a otisky prsta byly pouzivany i na dokladech.
Své zkoumani zametil na otisky prsti lidi raiznych narodnosti a rovnéz se vénoval otiskim prsta
opic. V roce 1880 pak publikoval ¢lanek, ktery se zabyval snimanim otiska prsta pomoci
inkoustu. Jako prvnimu se mu také podatilo ziskat otisk z predmgtu, kterym byla I&hev alkoholu.

Klasifikace vzora otiski prsta

Prikopnikem se v této oblasti stal ¢esky prirodovédec Jan Evengelista Purkyng, kterému se
poprvé podatilo popsat z&kladni vzory papilarnich linii na koncovych ¢lancich prsta
aklasifikovat je do 9 vzori. RovnéZ upozornil na trojuhelnikoveé seskupeni papilarnich linii (tzv.

®BITTO, O. Sfrovani a biometrika. 1. vyd. Kralice naHané ComputerMedia, 2005. s. 123. ISBN 80-86686-48-5.
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deltu) jako na dulezity klasifika¢ni znak. Z tohoto déleni vychézi také soucasna klasifikace, ktera

rozeznévatyto tii bazalni typy vzor.

Typy ti zakladnich vzora

- Oblouk - jedn& se 0 nejjednodussi vzor, linie jsou pouze zakiiveny do razné klenutého oblouku.
- Smycka - smycky vznikaji pri ohnuti nejmeén¢ jedné papilarni linie o 180°, takZe papilarni linie
se obraci a jde zpét k té strané pratu, ze které vysla.

- Vir - tento vzor ma velmi komplikovany prabeh linii, které vytvéreji kruhové, ovalné nebo

spirdlové obrazce s jédrem uprostied. ’

Obréazek 3. Zakladni vzory papilérnich linii ®

VySe popsana klasifikace ndm umozniuje rozdéleni otiska prstti do podskupin a redukci
mnozstvi relevantnich vzort. ldentifikace osoby je pak provadéna na zakladé nalezeni
a porovnani, takzvanych markantti, které papilarni linie vytvareji.

2.1.2 Geometrieruky

Geometrie tvaru ruky se zabyva métenim fyzikalnich charakteristik ruky a prsti z hlediska
ticidimensionalni perspektivy. Tato metoda zacala jednoduchym meétenim délky prsti a vyvinula
se do sniméni tvaru ruky, coz znamend, Ze se zkouma délka a Sitka dlan¢ a jednotlivych prsta,
bocni profil ruky apod. Tvar ruky je sniman specianim skenerem, ktery produkuje
trojrozmérnou ¢ernobilou fotografii obsahujici siluetu ruky.

"DRABKOVA, M. Wuiiti dermatoglyfiky v praxi. 1. vyd. Praha: Karlova univerzita, 2008. s. 12.
8 RAJSKY, L. Identifikace pomoci otiskii prstii. 1. vyd. Praha 2003. s. 2.
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Popisovana biometricka technologie se nevyznacuje nijak vysokou presnosti, a proto byva
pouzivana piedevdim pii verifikaci, nikoliv identifikaci. Oproti snimani otisku prstu ma tu
vyhodu, Ze ignoruje nekteré ¢asem se ménici detaily, jako pot, Spinu ¢i drobna poranéni. Tato
metoda je vhodné pro vétsi databézi uZivatelt nebo pro uZivatele s ne piilis castym pristupem.

Obréazek 4. P¥iklad snimki biometrie ruky véetné charakteristik °

2.1.3 Tvar krevniho ie€isté ruky

Jedna se o0 velmi mélo znamou a rozSifenou biometrickou metodu. Pro snimani krevniho
reCisté ruky neni zapotiebi ndkladny hardware. Tvar krevniho feci&té se méii bud’ na dlani, nebo
na hibetu ruky. Ruka je pomoci infraervené kamery nasnimana ¢tecim zarizenim, které vytvori
snimek sbarevnou hloubkou 256 odgtini Sedi. Takto ziskany obraz se uloZi jako referencni

Sablona a slouZi jako etalon pii dalSim ovérovani.

2.1.4 Tvar lazka nehtu

Nehet ma na povrchu ¢arové nerovnosti, kopirujici strukturu lazka nehtu, ktera je unikatni
u kazdého ¢loveéka na kazdém prstu. Pri sprdvném osviceni dostaneme odrazem "¢érovy kod".
Lazko nehtu je v podstat¢ paraelni podkozni struktura nachazejici se primo pod nehtem.
Rostouci nehet se pohybuje po této struktuie a kopiruje jeji povrch.

° <http://data.security-portal .cz/clanky/113/odborne_prednasky/Prezentace.pdf>


http://data.security-portal.cz/clanky/113/odborne_prednasky/Prezentace.pdf>
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Mezi nehtem a luzkem je pak keratin. Tento prirodni polymer méni orientaci dopadajiciho
polarizovaného svétla. Nechame-li pod urcitym Uhlem dopadat paprsek polarizovaného svétla,
mizeme analyzovat fézové zmény paprsku po odrazu. Je to podobné, jako bychom analyzovali
strukturu  laZzka pod mikroskopem. Po zpracovéni nasnimaného odrazu dostaneme
jednorozmérnou strukturu laZzka nehtu, ¢iselnou sekvenci, ktera pripomina sekvenci ¢érového
kodu unikatni pro kazdého jedince.

Obrézek 5. Princip identifikace pomoci tvaru laZka nehtu

2.1.5 Dynamika stisku klaves

Dynamika stisku klaves je biometricka technologie, kterd meti dobu trvani stisku klavesy
acas mezi jednotlivymi stisky. Nezabyva se tim, co piseme, ae tim, jak piSeme. Nejvétsi
vyhodou je jegji hardwarova nenarocnost, protoZe pro identifikaci slouZi obycejné klavesnice

pripojenak pocitaci.

Tato metoda zahrnuje méteni nékolika riaznych charakteristickych vlastnosti, kterymi jsou:
- doba mezi stiskem jednotlivych klaves,

- doba trvani stisku klavesy,

- celkova rychlost psani,

- pocet chyb,

- zvyk pouzivat dodatecné klavesy, jako napr. ¢isla na numerické klavesnici,

- poradi, ve kterém uZivatel uvolni klavesy pri psani velkych pismen pomoci klavesy Shift,

- sila, sjakou je proveden stisk klavesy.
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2.1.6 Dynamika podpisu

Tato biometricka technika ma za Ukol ovéfit danou osobu na zékladé jejiho podpisu. Uselem
neni zkoumat podpis samotny, tedy to co bylo napsano na papir, ale diraz je kladen na dynamiku
podpisu, provedeni tahi, silu, kterou tla¢ime pii psani na podloZku, rychlost psani apod. To vse
podava jednozna¢nou charakteristiku libovolného podpisu.

Technologie rozpoznavani je zaloZena na porovnavani zmeény tlaku, zrychleni v jednotlivych
¢éstech podpisu, zarovnani jednotlivych ¢asti podpisu, celkové rychlosti, drahy a doby pohybu

pera nad papirem. *°

Obrézek 6. Technika pro snimani dynamiky podpisu
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2.1.7 Absorpéni spektrum lidske kize

Jednotlivé vrstvy kiZze maji raznou tloustku, rozhrani mezi nimi se odlidné vini a napiiklad
také tvar a hustota bungk uvniti téchto vrstev je nestejné. Cteci zatizeni ozatuje kuzi zarenim
o raznych vinovych délkéch a poté analyzuje jejich odraz, ktery je nasledné uloZen jako

referenc¢ni Sablona.

10 K AZDEROVA, J. VWznam a charakteristika identifikacnich biometrickych systémi. 1. vyd. Zlin: Univerzita ve
Zling, 2007. s. 32 - 33.
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2.2 Biometrie hlavy

2.2.1 O¢éni duhovka

Duhovka je pigmentovana vnitini struktura oka obkruzujici panenku, ktera souZi k regulaci
mnozstvi pronikgjiciho svétla do oka. Kazda duhovka méa unikatni strukturu danou stavbou tkani,
jimiZ je tvoiena. Jsou to piedevSim svalova vidkna, pigment a vazivo. Jsou zde rozpoznatelné
pigmentové skvrny, radidlni a koncentrické ryhy, dutinky apod. RozloZeni téchto znaki na kazdé
duhovce pak vytvari jedinecny obraz, ktery Ize s velmi vysokou spolehlivosti vyuZzivat k osobni
identifikaci ¢lovéka.

Duhovka je nasnimana specidlnim optickym zatizenim, ve vzdalenosti od 1 do 2 m. Obraz
duhovky je pak preveden do tzv. "duhovkového kodu", ktery je porovnan s piislusnou databazi.

Obréazek 7. Oéni duhovka
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i3k
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pupilarni oblast

ciliarni ohlast

pigrnertova skyrna, obkrug

2.2.2 O¢ni sitnice

Sitnice je velmi citlivy povrch na svételné zéreni. Skladda se z velkého poctu specializovanych
nervovych bunék, které se nazyvaji ty¢inky a ¢ipky. Tyto bunky pievadéji svételné paprsky
na nervove signaly.

Verifikace sitnice je velice piesna biometricka technika, avsak vyzaduje, aby se uzivatel dival
do piesné¢ vymezeného prostoru a mél zaostieno na dany bod. Vyhodou metody je znatna
spolehlivost avelmi obtiZzné napodobitelnost. Nevyhodou je jista subjektivni nepiijemnost.
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Obréazek 8. Oblast snimani oéni sitnice
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2.2.3 Geometrie obli¢ge

V pripadé méreni geometrie obli¢eje dochazi k urcovani pozic vyznacnych c¢asti obliceje,
jakymi jsou napiiklad o¢i, nos, Gsta apod. a méteni vzdalenosti mezi nimi. P pouZiti této
metody se z téchto snadno rozlisitelnych prvki obli¢eje vytvori ¢iselny vektor, ktery uchovava
nameérené hodnoty. Biometrické systémy identifikujici osoby pomoci rozpoznani jejich obliceje
maji velmi dobré vysledky v laboratornich podminkach, nicméné v praxi nepatii mezi
nejpresngjsi technologie.™

Obrazek 9. Markanty lidského obli¢gje

' KAZDEROVA, J. Vyznam a charakteristika i dentifikacnich biometrickych systémii. 1. vyd. Zlin: Univerzitave
Zling, 2007. s. 42.
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2.3 DNA

DNA patii vyznamné misto v biometrii. Je naprosto spolehlivou genetickou informaci, jeZ se
nachézi ve vSech Zivych bunkéch. Jejimu vyuZiti k masovému zjistovani identity osob a jegjich
vyhledavani v praxi brani delSi doba nutna pro vyhodnoceni zjistované informace a cena

potiebné vypocetni techniky.

Presnost zkoumani DNA je davodem pro stéale SirSi vyuZiti této technologie i presto, Ze
ziskavani otiski DNA predstavuje pomérné ndroénou a zdlouhavou proceduru, ktera zahrnuje
priblizné pét krokt. Na pocétku celého procesu je ze vzorku tkéné nejprve vypreparovana cela
spirdla DNA, ktera je nasledné Stépena enzymem EcoR1 a poséze jsou fragmenty DNA
prosévany, az se ziska fetézec vyuzitelné velikosti. Ziskané fragmenty jsou pieneseny
na nylonovou membranu a po pridani radioaktivnich nebo obarvenych genovych sond je ziskan
rentgenovy snimek takzvany otisk DNA. Tento snimek slouzi jako referencni Sablona, ktera je
uloZena do biometrického systému.

V téo kapitole byly struéné popsany zékladni metody biometrické identifikace. Predpoklad
pro jejich vyuZiti je nejen v elektronickych cestovnich dokladech, ale také v systémech
vyZadujicich jednozna¢nou identifikaci osoby.
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3 ZARIZENI PRO ZJISTOVANI A UCHOVAVANI BIOM. UDAJU

V této kapitole bych se réd podrobnéji zabyval nejen problematikou snimagi biometrickych
prvka, aei ¢ipi, nakteré jsou naskenovana data ukladana.

3.1 Snimaceotiski prstu

Existuje mnoho druhta snimact, které se pouZivaji ke snimani otiskt prstu. Jsou to napiiklad
optoelektronické, kapacitni, teplotni, elektroluminiscenéni, radiofrekvencni a nove i technologie
LUMIDIGM.

Technologie LUMIDIGM

Jedna se o prevratnou technologii poslednich let, kterou vyvinula spole¢nost Lumidigm.
Tento multispektralni zobrazovaci systém je schopen snimat a zpracovat vlastnosti prstu i pod
povrchem kiZe. Senzor se sklada ze dvou hlavnich ¢asti a to ze zdroje svétla a zobrazovaciho
systému. Tyto systémy vyuzivaji vice osvétlovacich soustav o rozdilnych vinovych délkach.
Svétlo pak projde pod povrch kize a tim padem snimat dokéze shromézdit vice identifikacnich
Gdaju z prstu.

Technologie muZe spolehlivé pracovat za extrémnich podminek okolniho progtredi (strikajici
a tekouci voda, vliv okolniho svétla a dalSi), coz u standardné pouzivanych metod zpisobuje
velké problémy. U nékterych osob se miuzZe stét, Ze jejich otisky jsou nevyrazné, tj. pokud rozdil
mezi "hiebeny" a "udolimi" jejich papilarnich linii jsou miniméni nebo jsou zaneseny Spinou.
Nasledkem toho maZe dojit ke Spatné ¢itelnosti identifika¢nich Udaju z otisku a jejich nedplnosti
¢i necitelnosti. Lumidigm technologie je schopna tento obraz z otisku dotvorit a tudiz zabranit
odmitnuti identifikace.

Tradiéni snimate nejsou vzdy plné spolehlivé a Ize je s urcitou pravdépodobnosti obejit.
Existuje mnoho materidl, ze kterych je mozno vytvorit umeély otisk prstu, ktery bude mit stejny
tvar papilarnich linii, jako jiné osoby. Tento systém snimani vSak pracuje na bazi spektrani
analyzy obrazu. PouZiva vice vinovych délek svétla k identifikaci otisku. Ziskava udaje i pod
povrchem kuze a tim zabrainuje neopravnéné osobé s faleSnym otiskem, aby se spravné
identifikovala pod jinym uzivatelem.
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Obréazek 10. Princip snimani otiski prstu 2
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Optoelektrické snimace

Diky svym vlastnostem a vyhodam jsou vhodné predevSsim pro algoritmy rozpoznani
zaloZené na markantech. Princip ¢innosti vychazi z rozdilného odrazu svétla. Opticky snimac¢
zachycuje digitalni zobrazeni otisku pomoci viditelného svétla (na rozhrani plochy hranolu
apriloZzeného prstu). Obraz otisku se pienese na maticovy CCD detektor, kde je nasledné
digitalizovan. Vyhodou tohoto druhu snimani je vysokd kvalita, odolnost proti statickym
vybojim a minimalni vliv okolniho prostiedi.

K apacitni snimace

VyuZivaji rozdilu kapacity mezi deskou snimace a povrchem prstu (vyvySeniny a prohlubng).
Snima¢ predstavuje jednu desku kapacitoru a jednotliva mista na prstu druhou. Otisk se tak
z pixelu ziska v digitalni forme.

12 <http://www.comfis.cz/biometrie >



http://www.comfis.cz/biometrie
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Teplotni snimace

Obsahuji maly citlivy ¢ip (pyrodetektor). Pyrodetektor snima rozdil teplot mezi jednotlivymi
papilarnimi liniemi. Pro ziskani obrazu otisku prstu, musime piejizdét prstem pies citlivou
plochu snimace. Na vystupu pak dostaneme obraz otisku ve formé digitalnich pasi (frames).
Digitalni pasy se nasledné skladaji do vysledného obrazu otisku.

Elektroluminiscenéni snimade

VyuZivaji specidni vrstvy, kterd reaguje natlak zpasobeny luminiscen¢nim efektem. Dulezité
z hlediska funkénosti je svétlo — eliminujici vrstva, ktera filtruje paprsky z mist, kde na ni tlaci

papilérni linie. Zpracovani je zajidténo pomoci fotodiod a vystup je proveden v digitalni podobg.

3.2 Bezkontaktni ¢ipy

Bezkontaktni ¢ipy patii mezi tzv. RFID zatizeni. RFID (Radio Frequency Identification) je
spoletny nazev pro technologie piendSejici data pomoci elektromagnetického pole. V oblasti
RFID cipa existuje cela fada standardi. LiSi se predevSim pouZitou frekvenci a vzdalenosti, na
kterou jsou zatizeni schopna komunikovat. V principu existuji dvé kategorie RFID zatizeni:
aktivni a pasivni. Aktivni zatizeni maji vlastni zdroj energie, a mohou tak komunikovat na delSi
vzdalenost a pouZivat komplikovangjSi procesory. Pasivni zatizeni naopak Zadny vlastni zdroj
energie nemaji, a jsou tak odkazéna na energii ziskanou indukci z elektromagnetického pole
generovaného snimac¢em. V zhledem k omezené dob¢ Zivotnosti baterii napgjejicich aktivni RFID
zatizeni a naopak relativné dlouhé dob¢ platnosti pasi (10 let) pripadaji pro vyuZiti v Gvahu

pouze pasivni RFID &ipy.

Identifikovatelnost ¢ipu umisténého v e-pasu vyplyva ze specifikaci 1SO 14443, kde je
definovan tzv. univerzalni identifikator (UID), ktery se pouzivd v ramci antikolizniho
mechanismu pro vybér Cipu v pripadé, Ze by se v elektromagnetickém poli ¢teciho zarizeni
nachézelo vice ¢ipa schopnych komunikovat. Takto je moZzno mezi "naslouchajicimi” ¢ipy zvolit
jen jeden snejvysSim UID. Timto zpusobem je zabezpedeno, Ze odpovi jen ¢ip, ktery byl
systémem vyzvan. *

13 RIHA, Z. Elektronické pasy. Zpravodaj UVT MU. Brno: Masarykova univerzita, 2006. ro¢. XVII. & 1. s. 7-12.
ISSN 1212-0901.
14 \VONDRUSKA, P. Crypto-World - informacni sedit. 1. vyd. Praha Crypto-World, 2006. rog. VIII. &. 10. s. 10.
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Obréazek 11. Umisténi RFID &ipu a antény v cestovnim dokladu *°
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Pro ovérovani pravosti elektronickych dat v pasech je pouzivana pomérné jednoducha
infrastruktura verejnych a privétnich kli¢u. Kazdy stét, ktery vydava elektronické doklady, ma za
povinnost poverit néjaky subjekt, ktery bude provozovat ndrodni certifikaéni autoritu. Ta potom

umozni certifikaci kli¢a pro vyrobce dokladu.

Cip je také vybaven mnoha bezpesnostnimi prvky i mechanismy, mezi které zejména patii:
- ochrana pred kopirovanim,

- znemoznéni ¢teni dat na dalku bez védomi drzitele,

- Sfrovani dat pomoci algoritmi RSA a DSA,

- elektronicky podpis,

- aktivni autentizace.

15 <http://www.i sss.cz/ar chiv/2007/downl oad/prezentace/biza_ibm_bezpecnostepasu.ppt>


http://www.isss.cz/archiv/2007/download/prezentace/biza_ibm_bezpecnostepasu.ppt>

27

Pouzivani ¢ipa v elektronickych pasech ma viak i své nevyhody a rizika. Jednim z nich je
moZnost vzdélené detekce pasivniho RFID ¢ipu, aniz bychom s nim museli néjak komunikovat.
Timto zpasobem miZe zlodgj zjistit pritomnost RFID ¢ipu a zaméiit se na odcizeni dokladu.
DalSim problémem je i to, Ze i bez pristupu k datim, kterd jsou na ¢ipu uloZzena, maze Gto¢nik
zjitit nekteré informace o druhu pouzitého ¢ipu, jako jsou napriklad vyrobce nebo typ. Tyto
Udaje mohou byt zneuzity napiiklad teroristy pii odpéleni bomby, kterd se sama aktivuje, bude-li

v blizkosti osoba s pasem vydanym ur¢itou zemi.

Obecné |ze vSak konstatovat, Ze Cipy a biometrické Udaje, které jsou na nich ulozeny, maji
dogtatecnou ochranu proti zneuZiti. Zptisob zabezpeceni prochézi neustadlym zdokonalovanim

a je zkouman experty na celosvétove drovni.
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4 DUVODY ZAVADENI BIOMETRIKY DO CESTOVNICH DOKLADU

Prvotnim zamérem pro zavedeni biometrickych Gdaju do cestovnich dokladi, byl problém
nutnosti vyieSit otazku zavadéni viz pro cizince. Bylo nutné zgjistit, aby pii vyhosténi dané
osoby nedochazelo k jeji zpétné migraci. Bez biometrickych Udaji v pase se problematicti lidé
v krétké dobe vraceli na Uzemi stétu pod jinym jménem a s jinymi doklady. V tomto ohledu se
jednalo 0 znatnou bezmocnost organt statni spravy. Neexistovaly Zadné dukazni materidly,
podle kterych by byla dana osoba usvédéena. To se zavedenim biometrickych Udaja podatilo

zmeénit.

Druhym divodem zavadéni je zabranit pripadnému zneuziti dokladu pri jejich ztrée. Pri
odcizeni biometrického pasu je tento doklad zlodgji prakticky k ni¢emu. Fotografie totiz neni
vyobrazena pomoci specidlni technologie jen na posledni strance pasu, ale je také uloZena

v digitalni podob¢ na ¢ipu prislusného dokladu.

Tretim neméné vyznamnym krokem je znaéné ztizend moZnost padélani dokladu. Pas
obsahuje celou fadu ochrannych prvku, které je pii pouziti bézné dostupnych technologii obtizné
napodobit. Mezi klasické ochranné prvky patii speciani papir, vodoznak, ochranny kovovy
prouzek, specidlni barvy, ¢ip, mikrotisk, ale také prvky viditelné pouze pod ultrafialovym
svétlem.

V neposledni fad¢ je vyuZzivani biometrickych Udajti v pasech spojeno se stale silici vinou
terorismu ve svété. | v tomto ohledu mohou byt biometrické Gdaje velkym piinosem.
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5 LEGISLATIVA

Ceské republice, ale i ostatnim ¢lenskym statim Evropské unie vyplyva povinnost pouzivat
cestovni doklady s biometrickymi prvky z natizeni rady EU ¢. 2252/2004 ze dne 13. prosince
2004.

Evropska rada na zasedani v Soluni ve dnech 19. a 20. ¢ervna 2003 potvrdila nezbytnost
jednotného pristupu Evropské unie k biometrickym identifikatoram nebo biometrickym Gdajam
pro doklady stétnich prislusnika tretich zemi. Minimalni bezpe¢nostni normy pro cestovni pasy
byly zavedeny usnesenim zastupct vlad ¢lenskych stéta, zasedajicich v Radg, ze dne 17. fijna
2000.

Tato dohoda také navrhla zvySit pravni silu uvedeného usneseni, aby bylo dosazeno
zdokonalenych harmonizovanych bezpecnostnich norem pro ochranu cestovnich doklada pied
pozménovanim. Zaroven by do cestovnich pasi mély byt za Gcelem zavedeni spolehlivého
spojeni mezi pravym drzitelem pasu a dokladem zaclenény biometrické identifikatory.

Harmonizace bezpecnostnich prvka a zaglenéni biometrickych identifikétora je dalezitym
krokem k pouzivani modernich technologii s ohledem na budouci vyvoj na evropské Grovni. Ten
by mél ucinit cestovni doklady bezpecnéjSi a zavést spolehlivejsi spojeni mezi drZitelem
a cestovnim pasem jako diileZity prvek k zaji&eéni jeho ochrany pred podvodnym pouZitim.*®

Toto natizeni odstartovalo vinu legislativnich priprav v jednotlivych ¢lenskych stétech EU
aUpravy mistné-prisludnych zékoni. V Ceské republice se jednalo zejména o novelizaci zékona
¢. 329/1999 o cestovnich dokladech. Tento zakon piesné specifikuje, jaké nalezitosti musi
obsahovat Zédost pro vydani pasu sbiometrickymi Udaji (Zakon 329/1999, § 20), za jakych
okolnosti mohou byt biometrické Udaje porizeny (Z&kon 329/1999, § 21a), ale i povinnost
kontroly nosi¢e biometrickych dat od prislusného organu stétni sprévy (Zakon 329/1999, § 21b).

Ceskarepublika zahgjila vydavani cestovnich dokladii se strojové gitelnymi tdaji a's nosicem
dat s biometrickymi Udaji (e-pasi) dne 1. zari 2006. Doba platnosti e-pasi je obecné 10 let,
pokud jsou tyto cestovni pasy vydavany obéanim ve vékové kategorii do 15 let, vydavaji se
nadobu jen 5 let.

16 < http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.douri=CEL EX:32004R2252: CSHTML >



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2252:CS:HTML>
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Od 1. brezna 2008 Ize opét zapisovat déti mladSi 10 let do cestovniho pasu rodicta. Déti
zapsané v cestovnich dokladech rodic¢a pied nabytim Géinnosti z&kona ¢. 136/2006 Sh., kterym
se méni nékteré zakony na Useku cestovnich dokladi, tj. pied 1. zafim 2006, budou moci i nadale
cestovat do zahranici spole¢né srodi¢i bez vlastniho cestovniho dokladu.

Od 1. dubna 2009 budou cestovni doklady rozSiteny o dalSi biometricky prvek, kterym je otisk
prstu. Je to dalSi krok pro spinéni natizeni rady Evropské unie.
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6 SYSTEM CDBP, VYBAVENI PRACOVISTE CESTOVNICH DOKLADU

6.1 Systéem CDBP
Systém cestovnich dokladi s biometrickymi prvky (CDBP) se skl&dé z téchto celka:

- kontaktni misto - zde je umisténa technologie na zpracovéani dat Zadatele, potizeni Zadosti
avydej dokladi,

- centrdni informacni systém CDBP, ktery provadi zalohovani a expedici dat,

- podpora pracovnikii agendy cestovnich dokladi na obcich - hotline (telefonicka podpora),

- vyrobce dokladh.

Obrézek 12. Systém CDBP Y

Obsluha CS
Monitoring

Hotline

Centralni
evidence

Kontaktni misto r.-’ Vyrobce dokladii

Yy

6.2 Vybaveni kontaktniho mista

Pracovi&té se sklada z vnitiniho prostoru kabinky, ktery je primarné uréeny pro Zadatele

az pracovisté umisténého vne fotokabiny, kde se nachézi Urednik ovladajici systém.

7 <http://programujte.com/index.php?akce=cl anek& cl =2006041805-cestovni-dokl ady-s-bi ometri ckymi-prvky-
cdbp->



http://programujte.com/index.php?akce=clanek&cl=2006041805-cestovni-doklady-s-biometrickymi-prvky
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Pracovni prostor povéiené osoby vydavajici cestovni doklady je vybaven PC, LCD
monitorem, klavesnici, mysi, fotoapardtem se stativem, c¢ernobilou laserovou tiskéarnou pro
oboustranny tisk, c¢teckou elektronického cestovniho dokladu, c¢teckou cipovych karet
azarizenim pro zneplatnéni e-pasi. PC a oba monitory jsou zélohovany zdrojem UPS
sdogtatecnou kapacitou baterie pro moznost korektniho ukonceni ¢innosti v pripadé vypadku
elektrické energie.

Vnitini prostor fotokabinky je vybaven specidnimi svitidly pro zaji&éni nasviceni tvére
snimané osoby, polohovatelnou zidli, polici pro odloZeni odévu a osobnich véci, LCD
monitorem, tabletem pro snimani podpisu Zadatele a ¢teckou pro snimani otiska prstu.

Obrazek 13. Vybaveni kontaktniho mista pro snimani biometrickych prvki *2

snimaé& ke
otiskii (od roku 2008)

fotoaparat
na posuvném stojanu

0

&tecka pasu
snimac podpisu

monitor pro kontrolu adajui

svétla

vnitini prostor umoznuje
i pohyb invalidam
(po vyjmuti sedatka)

vyskové nastavitelné sedatko

standardizované fotografické
pozadi

18 <http://programuijte.com/index.php?akce=cl anek& ¢l =2006041805-cestovni -dokl ady-s- bi ometri ckymi-prvky-
cdbp->



http://programujte.com/index.php?akce=clanek&cl=2006041805-cestovni-doklady-s-biometrickymi-prvky

33

6.3 Hardware

Pro klientskou stanici na kontaktnim pracovi&ti je uréen osobni poéitat typu Fujitsu-Siemens
Computers Esprimo P5905. Pocitat je propojen s nésledujicimi periferiemi:

- monitory LCD Fujitsu Siemens Computerstyp SCENICVIEW B17-2 DVI,
- ¢tecka ¢ipovych karet FSC SmartCard Reader,

- ¢tecka cestovnich dokladi s biometrickymi Udaji 3M e-passport Reader,

- tablet pro poiizovani podpisu Topaz Systems SignatureGem 4x5 T-751,

- tiskarna Hewlett-Packard LaserJet 1320,

- fotoapara Canon model PowerShot A620,

- zdroj nepietrzitého napgjeni UPS APC 750V A,

- snimag otiski prstu.

Soucésti hardwarového vybaveni je i kiosek uréeny pro ovéreni funkénosti ¢ipu, na kterém

jsou uloZeny biometrické udaje.

6.4 Software

Programové vybaveni systému cestovnich dokladt je tvoreno centralni a klientskou ¢asti.
Centrdni systém je postaven na architekture, kterd ma zgjistit predevsim dostate¢nou vykonnost,
spolehlivost a vysokou dostupnost. Systém je dimenzovan na zpracovani az 20.000 Zédosti
denné. Kvili spolehlivosti a rozloZeni zatéze zpracovava CS klientské poZzadavky ve dvou
paralelnich vétvich propojenych do clusteru, z nichZz kazda obsahuje hardwarové oddéleny web
server, aplikacni server (oba typy serveri z rodiny Sun Java System) a databazovy server

(Informix).

Data jsou pak uloZena v externim diskoveém poli. V ptipadé havérie centraniho vypocetniho
stiediska Ize provoz piepnout na zalozni stredisko, kde je udrZovana replika provozni databaze.
Aplikace CS jsou postaveny na technologii J2EE. Pro komunikaci s okolnimi systémy vcetné
vymeny dat s klientskymi aplikacemi se pouZivaji webové sluzby. Vzhledem k tomu, Ze Zadosti
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v XML formatu jsou pomérne velké (radové stovky KB) a propustnost datovych piipojek
obecnich Gradii neni vzdy optimalni, bylo nutno pouzit komprimaci dat. *°

Klientské aplikace jsou vytvoreny v technologii NET, kterd nejsnaze umoznuje integrovat
uvedené mnozstvi riznorodych komponent, jejichz obsluzny software je obvykle realizovan
v téze ¢i pribuznych technologiich.

Klientska aplikace e-pasi je spravovana Urednikem, ktery ma na starosti agendu e-pasi
a sklada se z téchto hlavnich ¢asti:

- Ukoni spojenych s vytizovanim zédosti 0 vydani e-pasu,

- Ukona spojenych snattenim Zadosti o vydani e-pasu ze systému Ministerstva zahrani¢nich
Véci,

- Ukoni spojenych s kontrolou vyrobeného e-pasu,

- Ukoni spojenych s predanim vyrobeného e-pasu Zadateli,

- Ukoni spojenych s reklamaci vadného e-pasu,

- Ukoni spojenych se zneplatnénim e-pasul.

6.5 Aplikace E-pas

Aplikace byla vyvinuta pro ovladani a snadnou realizaci Zadosti o novy cestovni doklad. Po
prihléSeni do systému se zobrazi Gvodni obrazovka, kterd nas intuitivné provézi celym procesem.

Soucasti programu je i specidlni softwarovy modul, ktery zajisti nejen viastni potizeni podoby
obliceje Zadatele, ale rovnéz implementuje funkce pro automatické ovéieni kvality fotografie,
aby vyhovovala mezindrodnim standardim. Mezi automatické kontroly patii napiiklad ¢elni
pohled Zadatele, oteviena Usta, zaviené odi, stiny a presvétlena mista, odlesky na brylich.

DalSi neméné dileZitou soucasti programu je software pro digitalizaci podpisu Zadatele. Za
zminku stoji, Ze bylo nutno vyvinout agoritmus, ktery zajisti normalizaci velikosti podpisu
(Zadatelé riaznym zpasobem vyuZzivaji plochu pole pro podpis na Zadosti), aby se dosdhlo vysoké
kvality pii tisku podpisu do e-pasu.

Hlavni obrazovka aplikace ndm nabizi vybér z dvanacti moznosti, kterymi jsou vytvoieni
nové zadosti — tizeni o zadogti, pokracovani v jiz zadaném fizeni, kontrola a reklamace pasu,

19 SOBOTKA, P. Softwarové 7eSeni pro e-pasy. 1. vyd. Praha: Ministerstvo vnitra, 2006. s. 2.
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feSeni nevyrobeného e-pasu, kontrola e-pasu pro drzitele, piredani e-pasu, zneplatnéni e-pasu,
sestava Zadosti pro obecni Grady, zpracovani Zadosti pro zastupitelské Urady, ieSeni reklamaci ze
zastupitelskych Uradi, zména PINu na karté a ngpovéda.

Jednou z nejdilezitéjSich ¢asti programu je proces elektronického zpracovani Zédosti.
Vyvojovy diagram na obrézku ¢. 14 ndm ukazuje, jaké ukony musi obsluha provést, aby doslo ke
spravnému zavedeni zédosti do systému. Pokud nejsou spinény vSechny podminky, které jsou
uvedeny v rameccich na levé strané obrazku, nemuze byt proces evidovani nové zédosti fadné
dokoncen.

Obrazek 14. Schéma procesu vytvoieni nové Zadosti
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Vzgemné provazani hardwarovych komponent s programovym vybavenim tvoii komplexni
celek, ktery poskytuje obsluze maximalni komfort pri zadavani novych zé&dosti o cestovni
doklad. Program je z centrdlniho systému pravidelné aktualizovan, aby mohlo byt vyhovéno

pozadavkim pracovniki, ktefi maji jeho obsluhu na starost.

DalSim davodem aktualizaci je také roz&titelnost celého systému o dalsi funkénosti, kterymi

se v ngjbliZsi dob¢ stane moznost snimani otiskd prstu.
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1. PRAKTICKA CAST
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7 STANOVENI VYZKUMNEHO PROBLEMU

Ve vyzkumné ¢asti této diplomoveé préce se vénuji problematice informovanosti Zadatelt
onovy cestovni doklad, ale také analyze toho, zda dodlo k zefektivnéni postupu pii jeho
ziskavani. Pomoci dotaznikové metody jsou zjistovany odpovedi na otazky tykajici se zkoumané

problematiky a podle vysledkii je zpracovan vystup.

7.1 Stanoveni hypotéz

Cilem této prace je provést analyzu u ob¢ana, kteri Zadaji nebo zZadali o novy cestovni doklad
naM&U Sumperk, zjistit jejich informovanost v této oblasti, ale i znalost postupu, ktery je s jeho
ziskanim spojen. Pomoci takto stanovenych podminek formuluji tuto

hlavni hypotézu:

V&eobecna informovanost ob¢anti Zadajicich o novy cestovni doklad s biometrickymi prvky je

vySSi nez 50 %.

diléi hypotézy:

- mezi ob¢any je pii cestéch do zahrani¢i nej¢astéji pouzivan cestovni doklad s biometrickymi
udaji,

- hlavnim davodem zavedeni biometrickych cestovnich dokladi byla automatizace
zaznamenavani Udaji o majiteli pasu,

- ob¢ané Z&dajici o novy cestovni doklad maji prehled o tom, jaké biometricke prvky bude jejich
pas obsahovat,

- ob¢ané zadajici o novy cestovni doklad védi, jaka je jeho cena za vystaveni ve standardni [hité,
- Zadatelé o cestovni doklad znaji dobu platnosti svého nového e-pasu s biometrickymi prvky,

- pii podavani Zadosti obc¢ané veédi, Ze jednim z prvnich kroki pro bezproblémové vyiizeni
Z&dosti je predloZeni platného ob¢anského prikazu nebo rodného listu,

- Zadatelé maji piehled o tom, za jakych podminek mohou byt zapsany do cestovniho dokladu
jgjich deti,
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- Zadatelé o novy cestovni doklad védi, Ze u novych cestovnich dokladi se pisemna Zadost
nevyplnuje,

- mezi ob¢any pievlada nazor, Ze zavedenim elektronickych Zadosti a biometrickych udaju do
cestovnich dokladi nedoslo k zjednoduSeni postupu pii vyfizovani nového cestovniho dokladu.

7.2 Charakteristika skupiny respondenti

Dotaznikové Setieni bylo pouZito na vzorku respondenta, kteri Zadali o novy cestovni doklad
s biometrickymi prvky na oddéleni cestovnich dokladii Méstského Gradu v Sumperku V zgmu
VétSi objektivity pri zpracovani vysledki vyzkumu, bylo osloveno 300 Zadateli. V ¢kové rozmezi
dotazovanych bylo stanoveno na 15-60 let.

7.3 Pouzité metody

Dotaznik

Je jednim z nejbéZzngjSich nastroji pro sbér dat pro rizné typy pruzkuma. Pri sestavovani
dotazniku je treba promyslet a presné urcit hlavni cil prazkumu, logicky a stylisticky pripravit
konkrétni otézky a pred definitivni aplikaci provést pilotéZ na menSim poctu zkoumanych osob,
kter& nam pomiZe proveést posledni Upravy.

Oproti jinym typam prizkumi (jako napiiklad osobni nebo telefonicky rozhovor, pozorovéni,
skupinovy rozhovor, atd.) je mozné prostiednictvim dotazniku ziskat informace s mnohem mensi
ndmahou a levngji.

DalSim hlediskem pro jeho pouziti je i fakt, Ze se vysledna data daji mnohem jednoduSgji
arychlgji zpracovavat.

Vyhody dotazniku

- rychlogt ziskanych informaci

- nizké naklady,

- moznost ziskani velkého mnozstvi informaci,

- U dotaznikti s vynucenymi odpovéd'mi lze provést rychlé a snadné vyhodnoceni zejména

svyuzitim PC.
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Nevyhody dotazniku
- presnost a objektivita zavisi na ochoté dotazovanych,

- Casové naro¢néjSi je priprava dotazniku a vyhodnocovani ziskanych informaci pri pouZiti
otevienych odpoveédi.

Typy dotazniku
- sotevirenymi odpovéd’mi - odpoveédi jsou formulované slovng,

- s vynucenymi odpovéd'mi - budto dvoustavové (ano-ne), nebo s Likertovym forméem
(odpovedi jsou dany, prifazujeme ¢islo uréujici vahu odpoveédi od pozitivni do negativni Grovng).

Hlavni zasady formulovani otazek

- Jednozna¢nost - formulovat vystizné a jednoduché véty. Je lepSi se vyvarovat dvojitych
zpora angjednoznacnych slov jako obéas, nékdy, nékolik apod.

- Srozumitelnost - pouzivat jazyk cilové skupiny respondentii, vZit se do role dotazovaného.
Napiiklad manaZeri a mladeZz maji rozdilné zpusoby vyjadiovani a v mnoha oblastech pouzivaji
odlisné pojmy.

- Struénost - pouZivat kraké, strucné véty.

- Validnost - ptat se na to, co skutecné potiebujeme zjistit, jinym slovy, zda-li odpovéd na
otézku pomiZe k dosaZeni stanoveného cile prizkumu. V opacném pripadé je lepsi otazku zcela
vynechat.

- Nepouzivat sugestivni otazky, tj. takové, které svou formulaci napovidaji odpovéd'.

- Vyvarovat se halo-efektu, tj. fadé pribuznych otazek za sebou, kde se odpovéd’ z prvni otazky

piendsi i do ostatnich. %

7.4 Sbér dat

Dotaznik byl predkladan jednotlivym Zadatelim o novy cestovni pas piimo na prepazkéach
oddéleni cestovnich dokladi. Pracovnice seznamila ob¢ana, jak pracovat se zadanim a jakym
zpusobem oznatit vybrané odpovédi. Prizkum probihal po dobu jednoho mésice.

2 <http://www.dotaznik-online.cz/zaklady-dotazniku.htm>



http://www.dotaznik-online.cz/zaklady-dotazniku.htm>
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Obecn¢ lze tedy fici, Ze osobni piedani dotazniki je nejvhodnéjSi metodou pro sheér
poZadovaného vzorku informaci, narozdil od neptimého (napi. formou e-mailu), u kterého neni

moZné provést dovysvétleni dotazované problematiky.
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8 INTERPRETACE VYSLEDKU

1. Jaky druh cestovniho dokladu pouzivate?

Biometricky cestovni
doklad

Cestovni doklad bez
biometrickych tdaju

Ob¢ansky prikaz

Zadny

48

231

11

10

4% 3%

@ Biometricky cestovni
doklad

B Cestovni doklad bez
biometrickych Gdaju

B Obcansky prakaz

B Zidny

Z grafu je patrné, Ze vétSina respondentt Zadajicich o novy cestovni doklad, vyuZivala nebo

vyuziva stary typ cestovniho pasu bez biometrickych Udaja (77 %). Jen ti¥i procenta

dotazovanych nevlastnilo v dob¢ své vlastni Zadosti Zadny cestovni pas.

Z vy3%e uvedeného grafu mizeme také zjistit, Ze proces nastartovani vymény cestovnich

dokladi bez biometrickych Udaji za nové e-pasy ma jistou setrvaénost zpasobenou dobihajici

platnosti pasi, které byly vydany pied 1. Zaim 2006.

V rdmci Evropské unie je mozné cestovat jen na platny obcansky prikaz. Tuto moZnost

vyuzivad 4 % dotazovanych.
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2. Co bylo diavodem zavedeni biometrickych prvki do cestovnich doklada?

Regeni vizové . s Zabranéni zneuziti Automatizace zaznamenavani
povinnosti pro cizince OlorEGE Dl FRE ) dokladu pfi jeho ztraté Gdaju o majiteli pasu
29 117 97 57

m Reieni vizové povinnosti pro
cizince

10%

W Obrana proti padélani

W Zabranéni zneuiiti dokladu pifi
jehao ztrate

W Automatizace zaznamenavani
adaji o majiteli pasu

Z uvedenych vysledkt vyplyva, Ze se Zadatelé jednoznacné nepriklonili ani k jedné
z odpovedi. Hlavnim divodem zavedeni biometrickych Gdaji do cestovnich dokladt byla
nutnost teSeni vizové povinnosti pro cizince. Tuto odpovéd oznatilo pouhych 10 %
dotazovanych. DalSi jmenované moznosti byly jen naslednymi kroky, které méli usnadnit jak

stojové zpracovani cestovnich dokladu, tak i ochranu proti padélani a ztrété.

Obecn¢ Ize tedy hodnotit informovanost ob¢ani v té&to oblasti za nedostacujici, avsak pro

spravné ziskani cestovniho dokladu ne az tak duleZitou.




3. Jaké biometrické prvky bude po 1. 4. 2009 e-pas obsahovat?

Geometrii ruky a otisk
prstu

Obraz krevniho fecisté ruky Tvar lizka nehtu a

Oloe Galliee o & ENE S [preiy a geometrii obliceje obraz obli¢eje

11 274 6 9

B Geametrii ruky a otisk prstu

2% 3% A%

B Obraz obliteje a otisk prstu

B Obraz krevniho feciste ruky a
geometrii obliceje

® Tvar lGZka nehtu a obraz
ablitejs

Zna¢na ¢ast respondentii, ato 91 % odpovédéla, Zze od 1. 4. 2009 bude e-pas obsahovat nejen
obraz obli¢eje, ale dojde také k doplnéni otisku prstu. Jednoznacnost této odpovedi prikladam
patii¢né osvété ministerstva vnitra a to nejen na jeho webovych strankéch, ale i na informagnich
letécich, které jsou umistény na jednotlivych obcich s rozSirenou piisobnosti.
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4. Kolik stoji vydani nového e-pasu pro osoby starSi 15-ti let vyhotoveného ve

standar dni Ihaté?

200 K&

400 K&

600 K&

1500 K¢&

97

21

151

31

m 200K
m 400 KL
= 600 KE
W 1500 K

Znaéna ¢ast vzorku dotazovanych osob a to 33 % odpovédéla, Ze za vyhotoveni nového

dokladu zaplati spravni poplatek ve vysi 200 K¢é. Tuto skute¢nost piisuzuji tomu, Ze v minulosti

byvaly doklady zatuto cenu skutecné vydavany.

S piichodem biometrickych Udaji se zpracovani i vyroba novych cestovnich dokladia stala

velmi nékladna Bylo nutné vybavit prislusna pracovisté a zafinancovat potiebné hardwarové

a softwarové vybaveni. Nezbytnou ¢asti celé této zmeny bylo i proSkoleni pracovnika, ktefi cely

systém e-pasi ovladaji. Z téchto vy3e jmenovanych davodi byl spravni poplatek za vydani

nového pasu shiometrickymi Udaji zvySen na 600 K¢. Tuto skutecnost zaznamenalo

50 % dotazanych.
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Nekteri respondenti, a to 10 % z celkového poctu, odpoveédéli, Ze spravni poplatek je
stanoven na hodnotu 1 500 K¢. Tato ¢astka by byla relevantni jen v tom piipadé, pokud by se

jednalo o takzvany cestovni pas ,, blesk“ s omezenou platnosti jen na pul roku.
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5. Jakd je platnost nového cestovniho e-pasu s biometrickymi prvky pro osoby

nad 15 let véku zadatele?

5 let

10 let

15 let

20 let

36

219

43

1%

Tato otdzka méla za kol zjistit, jaka je doba platnosti nového cestovniho dokladu. Neznalost

tohoto dilezitého Udaje vede v mnoha piipadech ke zna¢nym problémam pri cestéch do

zahrani¢i. Prizkumem bylo zji&téno, Ze informovanost v té&o oblasti je pomérné znacna. Témer

tii ¢vrtiny Zadateld, presnéji 73 %, odpovédélo, Ze platnost nového e-pasu je 10 let.

Hlavnim diavodem tohoto desetiletého intervalu je udrzovani aktudlnich informaci e-pasu, a
to jak v jeho tistené, tak i elektronické ¢asti.



6. Jakd je standardni doba vydani nového cestovniho dokladu

s biometrickymi Gdaji vydavanych v CR?

Tyden 10 dni 15 dni 30 dni

16 54 167 63

W Tyden
W 10 dni
® 15dni
B 30 dni

Z uvedenych odpovédi a jejich procentudniho vyjéadieni je mozné zjistit, Ze ob¢ané nemaji
dogtatecné poveédomi o tom, v jaké Ihaté bude jejich novy cestovni doklad vyhotoven. Vice jak
polovina, respektive 56 %, odpovédéla, Ze pas obdrzi za patnact dni.

Spravna lhiata je pii tom tricet dni od podani Zadosti, kterou spravné oznagilo jen 21 %
dotézanych. Tato pomérné dlouhé doba vystaveni pasu je zpisobena slozitosti technologie, ktera
je pii jeho vyrobé pouzZivana.
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7. Jaké néleZitosti musi piredloZit osoba strvalym pobytem na Gizemi CR pro

uspésne vyrizeni nového cestovniho dokladu?

. . Platny ob¢ansky
Pl%rgr?:ggrr\gléyr/] P Ir;l:az Stary cestovni doklad | priikaz CR nebo rodny Ridi¢sky prikaz
y list a fotografii
249 6 26 19
9% 6% m Platny ob&ansky prakaz CR

204 nebo rodny list

m Stary cestowni doklad

Platny ob&ansky prikaz CR
nebo rodny list a fotografii

= Ridi¢sky priikaz

83%

Velmi vysoké procento dotazovanych a to 83 % odpovédélo na tuto otazku spravné. Pro
vystaveni nového e-pasu jiZ neni nutné priklédat vlastni fotografii. Nasnimani oblicejove ¢asti je
provedeno automaticky a je jednou ze zé&kladnich podminek pro spravné zavedeni Z&dosti do
sytému CDBP.

Ridi¢sky prikaz (6 %) ani stary cestovni doklad (2 %) nelze podie zékona 329/1999 Sh.
o0 cestovnich dokladech pro vystaveni nového e-pasu pouZit.
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8. Kdo vydava nové e-pasy?

Statni tiskarna cenin - . s Obecni Urad obce s
ER Ministerstvo vnitra Krajsky ufad roz&fFenou plisobnostf
6 16 4 274
2% 5% 19 m Statni tiskarna cenin

m Ministerstvo wnitra

Krajsky Gfad

m Obecni (fad obce s rozSifenou
92% plisobnosti

Vydavani a piijem Zadosti o novy cestovni doklad méa na starosti obecni Urad obce
srozSitenou pusobnosti. Informovanost v této oblasti je pomérné znacnd. Konkrétné 93 %
respondentd odpovédélo natuto otazku spravné.

Vyjimkou je hlavni mésto Praha, kde doklady vydava Uiad méstské ¢asti urceny statutem
hlavniho mésta Prahy, a ddle mésta Brno, Ostrava a Plzen, kde Zadatel vyiidi e-pasy piimo na
magistratech téchto meést.
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9. Mohou byt do nového cestovniho dokladu zapsany i déti?

Ano

Ne

267

33

11%

89%

m Ano
m Ne

Odpovedi natuto otédzku jsou aZ prekvapive jednoznacné. Celych 89 % dotazovanych spravné

uvedlo, Ze do novych cestovnich e-pasi mohou byt zapsany déti. Prekvapivost odpovedi tkvi

zeiména v tom, Ze béhem dvou let dodlo vté&o oblasti k nékolika zménam v legislative.

Informovanost Zadatelti pokladam za velmi dobrou.
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10. Pokud ano, tak za jakych podminek?

Musi byt starsi 10-ti let

Musi byt mladsSi 10-ti let

32

268

11%

89%

m Musi byt starSi 10-ti let
® Musi byt mladsi 10-ti let

Otézka c¢islo deset je velmi Uzce spjata s piredeSlou analyzou tykajici se zapisu déti do

cestovniho dokladu. Jak jiz bylo poznamenano vyse, informovanost Zadatelu je v této oblasti

pomeérné vysokd Ve veétSing pripadt odpovédéli respondenti spravné (89 %). Soucasny
legislativni rAmec je nastaven tak, Ze umozZnuje zapsani déti do cestovnich doklada rodica, ae
jenv pripadé, Ze jejich vék nepresahl desetiletou hranici.

Jen 11 % dotazovanych odpovédélo na tuto otédzku Spatné, coz je ve veétSingé pripada

zpasobeno tim, Ze sami déti nemaji.
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11. Kdo spravuje centralni systém evidence cestovnich dokladi

s biometrickymi prvky?

- . Obecni Gfad obce s . e
Ministerstvo vnitra roz&ifenou plisobnosti Ministerstvo obrany Krajsky Urad
54 167 6 73

m Ministerstvo wnitra

24% 18%

m Obecni (fad obce s rozSifenou
plsobnosti

204 Ministerstvo obrany

m Krajsky Ufad
56%

Na otazku kdo spravuje centralni systém evidence cestovnich doklada s biometrickymi prvky,
vétSina Zadateli (56 %) odpovédéla, Ze obecni Urad obce s rozSirenou ptisobnosti. Ministerstvo

sy

vnitra oznacilo 18 % obcant, krajsky urad 24 % aMinisterstvo obrany 2 % zadatela.

Tato otdzka mela slouzit ke zjigeni dulezitého faktoru, ktery sice nesouvisi svydavanim
cestovnich pasi, ale ma velky vliv na bezpe¢nost a uchovavani biometrickych udajia. Centrélni
systém evidence cestovnich dokladi (CDBP) spravuje ministerstvo vnitra. To ma na starosti
i zabezpeceni celého systému a jeho funkénost. Biometrické prvky jsou od potizeni po celou
dobu své existence v systému Sifrované, takZe pii mozném naruSeni systému je nelze ziskat ve
skutecné podobg.
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Veskeré otdzky a odpovédi Zadatelu tykajici se bezpecnosti pii pofizovani a zpracovavani
biometrickych Gdaji mohou byt feSeny a zodpovézeny piimo pracovniky ministerstva vnitra,

ktefi maji systém CDBP na starosti.

Proto byla do té&o analyzy zarazena i tato otézka, kterd me¢la za Ukol zjigtit, jaké procento
Zadatelt vi, na koho se v pripadé pochybnosti o bezpetnosti celého systému obrétit.
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12. Jakym zpisobem si muzete ovérit funkénost ¢ipu v cestovnim dokladu?

Pomoci portalu

Ve specialnim "kiosku"
umisténém na kazdém

Pomoci systému

ministerstva vnitra misté, kde se vydavaji CzechPoint
cest. doklady
215 56 29
10% m Pomoci portalu ministersva

wnitra

m Ve speciélnim "kiosku"
umisténém na kazdem misté,
kde se wdavaji cest. doklady

Pomoci systému CzechPoint

Vyhodnocenim této otédzky doSlo k zgjimavému zavéru. Témér tii ctvrtiny respondentt si

mysli, Ze funkénost Cipu je mozné oveérit pomoci portalu ministerstva vnitra. Bohuzel jen 19 %

by pouZzilo pro zjisténi specidlni samoobsluzné kiosky, které jsou umistény na kazdém misté, kde

dochézi k vydavani cestovnich dokladh.

Velmi dulezité je ovéreni funkénosti ¢ipu pired cestou do zahranici. V této oblasti by méla byt

vergjnost vice informovana, aby nedochézelo ke zbytecnym dotazim na pracovnice a tim

i prodluzovéani ¢ekaci doby na oddéleni cestovnich doklad.
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13. Lze prodlouzit dobu platnosti cestovniho dokladu?

Ano Ne

87 213

m Ano

m Ne

Velmi znatna ¢ast dotazovanych, ato 71 % odpovédéla na tuto otazku zapornym zpisobem.

Kladn¢ se vyjadiilo 29 % respondenty.

Prodluzovani platnosti novych cestovnich dokladi neni mozné hlavné z divodi jejich
aktualnosti. Desetileta Ihata bez moZnosti prodlouZeni nam zagjist'uje, Ze bude pas po uplynuti
této doby obnoven a veskeré bezpecnostni prvky ¢i osobni Gdaje uvedeny v aktudlni podobg.

DalSim duvodem pro¢ nelze prodlouzit platnost cestovniho dokladu je fakt, Zze vyvojem
modernich informa¢nich a bezpecnostnich technologii dochazi ke stadému zdokonalovéani
ochrannych prvka, které jsou pii vyrobé téchto typt e-pasi pouzivany. Strojové citelnd zona
pasu je vyrobena metodou laserového gravirovani, které neumoznuje dodatecny zdpis nebo
zménu Udaji. Pokud by k nim pieci jen doSlo, musi byt vystaven doklad zcela novy. Proto



57

i v tomto ohledu je podle mého nazoru desetileta casova perioda bez moznosti prodlouzeni velmi
dulezita
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14. Je nutné p¥i vyFizovani nového cestovniho dokladu s biometrickymi prvky

vypliiovat pisemnou Zadost?

Ano Ne

29 271

10%

m Ano
m Ne

90%

Drtiva vétSina dotazovanych, a to 90 %, odpovédéla na tuto otazku kladné. Tento fakt
piikladam hlavné tomu, Ze prizkum byl provadén prevazné u Zadatelt 0 novy cestovni doklad,
které pracovnice piedem upozornila, Zze pokud chtéji obdrZzet pas ve standardni ¢asové lhute,
pisemnou z&dost vypliiovat nemusi. Cely proces je proveden pomoci elektronického formulare
a automaticky odeslan do centrélniho informacniho systému CDBP.
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15. M ate pocit, ze doslo k zjednoduSeni postupu pri vyiizovani zadosti o novy

cestovni doklad?

Ano

Ne

175

125

42%

58%

m Ano

m Ne

Posledni otazkou tohoto prazkumu byl dotaz na zjednoduSeni postupu pii vytizovani

cestovnich dokladti s biometrickymi prvky. Z celkového poétu respondentit odpovédélo 58 %
kladng, zbytek, a to 48 %, neshledal po té&to strance zadnou zménu. Podle informaci pracovnic,
které predavaly dotaznik, byla skupina ob¢ani ve vékovém rozmezi od 15 do 40 let snovym

postupem vytizovani ve vétSing pripadi spokojena. Naopak lidé pohybujici se nad touto vékovou

hranici odpoveédéli natuto otazku zapornym zptsobem.

Elektronick&d Zadost pro vystaveni nového e-pasu sbiometrickymi prvky piinasi mnoho
technickych zdokonaleni. Jednim z nich je napiiklad podpis pomoci elektronického pera na
speciani tablet. Tato skutecnost prinaSi zejména pro starsi ob¢any jisty handicap, ktery by mel

byt v budoucnosti odbouran.
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Jako teSeni bych navrhoval vétSi mnozstvi informacnich letéka s presnym popisem ¢innosti,
které je treba provest, abychom novy e-pas bez problémi ziskali. DalSi zpasob zdokonaleni

vidim v moZnostech internetovych prezentaci, ale i krétkych instruktéznich videich.
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8.1 Shrnuti vyzkumného Setreni

Z provedeného vyzkumu vyplyvaji nasledujici poznatky:

V&eobecna informovanost ob¢ant Zadajicich o novy cestovni doklad s biometrickymi prvky

je vySSi nez 50 %, atudiz je mozné potvrdit hlavni hypotézu provadéného prizkumu.

Mezi obcany je pii cestach do zahrani¢i nej¢astéji pouzivan cestovni doklad bez
biometrickych Udaji. Davodem je pomérné nedavné zavedeni tzv. biometrickych Udaji do pasi,
ato od 1. z& 2006. Jednim z hlavnich divodu pro zavedeni biometrickych udaju byla nutnost
eSit vizovou povinnost pro cizince. MozZnosti nejsou samoziejmé omezeny jen natuto oblast, ae
novy e-pas piinesl i vétSi miru ochrany pii jeho ztrété ¢i padélani. Ob¢ané, ktefi zadaji o cestovni
doklad, maji ve vétSing pripadu piehled o tom, jaké biometrické prvky bude jejich novy pas
obsahovat. Tato skutecnost ma za nasledek mensi z&éZ pracovniki, pracujicich na oddéleni
cestovnich doklad.

Informovanost o tom, jaky spravni poplatek bude za vystaveni nového e-pasu obecnim
Uradem obce srozsitenou pasobnosti Gétovan mé 50 % dotézanych. Zadatelé také ve vétding
piipadi znaji, po jakou dobu mohou cestovni doklad s biometrickymi prvky uZivat.

Pomérné znatna ¢ast verejnosti méa také prehled o tom, jaké kroky je nutné splnit, aby doSlo
k bezproblémovému podani nové Zadosti. Jako nezbytnou soucést pro nastartovani celého
procesu, oznatilo 83 % respondenti platny obéansky priikaz CR nebo rodny list.

Jednozna¢nost odpovédi se promitla i do otézky zapisu déti do cestovniho dokladu jeho
rodice. Skupina 89 % dotazovanych shodn¢ odpoveédéla, Ze déti do pasi rodici zapsat 1ze a ze
jednou z hlavnich podminek pro splnéni tohoto Ukonu je vék nepresahujici deset let.

Pisemné Z&dosti se u cestovnich dokladi s biometrickymi prvky nevypliuji. Timto zptisobem
doSo k vyrazné Uspoie prostiedki na tisk papirovych zadosti. Vyrazna vétSina dotazovanych

byla o tomto faktu informovana.

Zagjimavou oblasti vyzkumu byl dotaz na ob¢any, zda u nich pievlada nazor, Ze zavedenim
elektronickych Z&dosti a biometrickych Udaji doSo k zjednoduSeni postupu pii vyfizovani
nového cestovniho dokladu. Vysledek nebyl u této otdzky zcela jednoznagny, protoze 58 %
odpoveédélo na tento dotaz kladné a zbylych 42 % zdporné. Duvody pro tak pomeérné nizké
procento kladnych odpovédi spatfuji v tom, Ze moderni technologie, které jsou pii ziskavani
nékterych Udajia od obcani pouzivany, vytvareji zejména u starSich Zadatelt urcitou bariéru,
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kterd se ve vétSing pripadt projevuje neochotou spolupracovat s pracovniky obsluhujici systém
CDBP. Obecr¢ Ize oviem tici, Ze zavedeni nove koncepce pii podévani Z&dosti o novy cestovni
doklad prineslo fadu vylepSeni. Mezi ty nejvyznamnéjsi patii fotografovani piimo na pracovisti
cestovnich dokladi ve specidni fotokabing, automatické skenovani podpisu Zadatele
aVv neposledni fadé i elektronicka zadost.

Celkov¢ |ze konstatovat, Ze vyzkum prostiednictvim dotazniku byl Gspédny a spinil ocekévani.
Dotazniky byly v odpovédich ve vétsing pripadt Uplné a diky tomu maji zachovanu svoji

hodnotu i objektivnost.
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ZAVER

Potieba jednoznacné identifikace dané osoby svyvojem modernich zabezpedovacich
ainformatnich technologii neustadle roste. To je také jeden z hlavnich divodu, které vedou
k zavadéni biometrickych systéma do praxe. Biometrické prvky v cestovnich dokladech jsou jen

malym zlomkem toho, co nam miZe moderni biometrie nabidnout.

V teoreticke ¢asti této prace jsem se snazil zaméiit na historii, vyvoj a princip biometrického
systému. Jsou zde popsany metody identifikace, ale také rizné druhy snimat, které Ize pouZzit
pii ziskavani otisku prsta. Prave tento biometricky prvek se stane od 1. 4. 2009 nedilnou soucasti
cestovnich dokladi. V kapitole 3.2, ktera nese nazev bezkontaktni Cipy, jsou stru¢né popsany
tzv. RFID zatizeni, kterd slouzi k uchovavani riaznych typt biometrik. DalSi ¢asti této préace se
jiz zabyvaji konkrétni problematikou cestovnich dokladi sbiometrickymi prvky, poc¢ingje
duvody, které vedly k zavadéni téchto Udaji do cestovnich pasi, pies legislativni rAdmec, aZz po
hardwarové a softwarové vybaveni prislusnych obecnich Gradt, které maji na starost prijem
Z&dosti.

S ohledem na téma diplomové préce jsem provedl vyzkum, ktery mél za Ukol zjistit, jaka je
vSeobecna informovanost na poli cestovnich dokladi s biometrickymi prvky, ale také odhalit,
zda dodlo se zavedenim nového systému k zefektivnéni ¢innosti, které jsou s piijmem a vydanim
elektronického pasu spojeny. Vyzkumem bylo zji&téno, Ze veobecna informovanost obéant
v této oblasti dosahuje 61 % a mohla byt potvrzena hlavni hypotéza. Jednotlive dil¢i hypotézy ve
VétSing pripadi potvrdily samotny fakt, Ze znalosti ob¢ant |ze poklédat za velmi dobré.

Tato prace by méla slouZit jako odrazovy mistek nejen v oblasti zkouméani cestovnich
dokladi s biometrickymi prvky, ale i dokladti obecné. MoZnosti, které ndm prindsi moderni
biometrie nejsou zdaleka vycerpany a piredpoklada se jejich rozsiteni i do dalSich typt dokladu,
kterymi jsou napriklad obc¢anské ¢i Fidiéské prikazy. Hudbou budoucnosti je i jednotny doklad,
ktery by slucoval vSechny tii vySe jmenované typy.
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Diplomovou pré&ci si dovoluji nabidnout jako zakladni studijni material pro vSechny
pracovniky obecnich Gradd, kteri maji na starosti prijem a vydavani dokladi, ale i Siroké

vereinosti zabyvajici se touto problematikoul.
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http://www.comfis.cz/biometrie

Daktyloskopie
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Security World
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PRAVNI PREDPISY

Zakon ¢. 329/1999 Sh., o cestovnich dokladech, ve znéni pozdéjSich predpisi

Natizeni Rady (ES) ¢. 2252/2004, o norméach pro bezpecnostni a biometrické prvky v cestovnich
pasech a cestovnich dokladech vydavanych ¢lenskymi stéty
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CDBP

CS

EU

LCD

RSA

RFID

uiD

UPS

Cestovni doklady s biometrickymi prvky

centralni systém

Ceska republika

Evropska unie

Liquid crystal display

personal computer

Rivest - Shamir — Adleman

Radio Frequency Identification

shirky

Universal Identifier

Uninterruptible Power Supply
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Priloha ¢. 1 — Dotaznik pro obéany zadajici o novy cestovni doklad

V&Zeni obcané,
predkldddm Vam do rukou dotaznik, ktery mé za ukol zjistit informovanost vefejnosti
v oblasti biometrickych cestovnich dokladu tzv. e-pasi.

Pod pojmem biometricky cestovni pas rozumime takovy typ dokladu, ktery méa v sobé
zataven elektronicky ¢ip, nakterém jsou uloZeny Udaje, které jednoznacné uréuji identitu drzitele
pasu. Na ¢ipu je v souc¢asné dob¢ uloZena fotografie a od 1. dubna 2009 bude soucasti dokladu
i otisk prstu. V Ceské republice jsou pasy se strojové citelnymi Gdaji a s nosicem dat
s biometrickymi Udaji vydavany od 1. zari 2006.

Pri vyplnovani dotazniku si kazdou otézku nejprve pozorné prectéte a teprve potom
odpovidejte. Odpovédi na tyto otézky maji pro zpracovatele tohoto dotazniku velky vyznam,

proto se snaZte odpovidat co nejpravdive;i.

Deékuji za spolupréaci.

1. Jaky druh cestovniho dokladu pouZzivate?
a) biometricky cestovni doklad

b) cestovni doklad bez biometrickych Udaja

C) ob¢ansky prikaz

d) zadny

2. Co bylo diuvodem zavedeni biometrickych prvki do cestovnich doklada?
a) reSeni vizové povinnosti pro cizince

b) obrana proti padélani

c) zabranéni zneuziti dokladu pii jeho ztrété

d) automatizace zaznamenavani Udaji o majiteli pasu

3. Jaké biometrické prvky bude po 1. 4. 2009 e-pas obsahovat?
a) geometrii ruky aotisk prstu

b) obraz obli¢eje a otisk prstu

c) obraz krevniho fecisté ruky a geometrii obli¢eje

d) tvar luzka nehtu a obraz obliceje



4. Kolik stoji vydani nového e-pasu pro osoby star§i 15-ti let vyhotoveného ve standardni
[lhaté?

a) 200 K¢

b) 400 K¢

c) 600 K¢

d) 1500 K¢&

5. Jaka jeplatnost nového cestovniho e-pasu s biometrickymi prvky pro osoby nad 15 let
véku zadatele?

a) 5let

b) 10 let

c) 15 let

d) 20 let

6. Jakd je standardni doba vydani nového cestovniho dokladu s biometrickymi Udaji
vydévanych v CR?

a) tyden

b) 10 dni

c) 15 dni

d) 30 dni

7. Jaké néleZitosti musi piedloZit osoba strvalym pobytem na Gzemi CR pro Gspédné
vyFizeni nového cestovniho dokladu?

a) platny obcansky prikaz CR nebo rodny list

b) stary cestovni doklad

c) platny obcansky prikaz CR nebo rodny list a fotografii

d) ridi¢sky prikaz

8. Kdo vydavéa nové e-pasy?

a) stétni tiskarna cenin CR

b) ministerstvo vnitra

c) krajsky Uiad

d) obecni Grad obce s rozSirenou pasobnosti



9. Mohou byt do nového cestovniho dokladu zapsany i déti?
a) ano
b) ne

10. Pokud ano, tak za jakych podminek?
a) musi byt starsi 10 let
b) musi byt mladsi 10 let

11. Kdo spravuje centralni systém evidence cestovnich dokladi s biometrickymi prvky?
a) ministerstvo vnitra

b) obecni Urad obce s rozSirenou pasobnosti

C) ministerstvo obrany

d) krajsky Giad

12. Jakym zpuasobem s mizZete ovérit funkénost ¢ipu v cestovnim dokladu?
a) pomoci portalu ministerstva vnitra
b) ve specialnim kiosku umisténém na kazdém misté kde dochézi k vydavani cestovnich dokladt

) pomoci systému CzechPoint

13. Lze prodlouZit dobu platnosti cestovniho dokladu?
a) ano
b) ne

14. Je nutné pri vyrizovani nového cestovniho dokladu s biometrickymi prvky vypliiovat
pisemnou Zadost?

a) ano

b) ne

15. M ate pocit, Zze dodo k zjednoduSeni postupu p¥i vyiizovani Zadosti o novy cestovni
doklad?

a) ano

b) ne



ANOTACE

Jméno a p¥ijmeni:

PETR VAVROUSEK

Katedra:

Ustav pedagogiky a socidlnich studii

Vedouci prace:

RNDr. Evzen Ruzicka CSc.

Rok obhajoby:

2009

Nazev prace

Zefektivnéni vykonu statni spravy s podpor ou moder nich technickych
prostfedkii — biometrické prvky v cestovnich dokladech

Nazev v angli¢ting:

The positive effect on state administration perfor mance using modern

technical resour ces— biometric identifiersused in travel documents

Anoctace pr ace:

Predmétem teoretické ¢asti této prace je poskytnout ¢tendratm komplexni pohled na
problematiku pasi s biometrickymi prvky. Je zde popsana historie biometrie, jgi
Vyvoj, soucasnost, zafizeni pro zjist'ovani biometrickych Udaji, ale také razné
metody identifikace, které je mozné v bézné praxi pouzit.

Predmétem praktické ¢asti je analyza vSeobecné informovanosti obéanti v oblasti
biometrickych cestovnich dokladt, ae také prizkum toho, zda doSlo zavedenim
novych pasi k zefektivnéni ¢innosti, které jsou s jeho ziskanim spojeny.

Kli¢ova slova:

biometrie, metody identifikace, biometricky cestovni doklad, biometricky systém,
RFID ¢ipy, systém CDBP

Anotace v angliéting:

The aim of thistheoretical work isto allow the reader to sustain a complex view of
passports with biometric identifier issues. It includes the history of biometry, its
development, its present, and the technology used in finding of biometric facts,
furthermore various identification methods which are potential to use in every day
use.

The aim of the practical part is to andyse general public awareness of the
biometrical travel documents field. This study also researches whether the

foundation of the new passports aims to improve the process of obtaining a new

passport.

Kli¢ova dova v angliéting:

biometric, identification methods, biometrical travel documents, biometrical
system, RFID chip, system CDBP

P¥ilohy vézanév praci:

Dotaznik pro ob¢any zadajici o novy cestovni doklad

Rozsah préace:

71 stran + 3 gtrany priloh

Jazyk prace:

Cesky jazyk




