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Anotace

Socialni inZenyrstvi je téma, které se casto stava predmétem mnoha diskuzi
z divodu snahy o zdokonaleni zabezpecCeni informacnich systémi. Jedna se
osouhrn riznych metod a prostiedkl kziskani citlivych informaci. Utoky
prostrednictvim socidlniho inZenyrstvi predstavuji bezpecnostni hrozbu, ktera
spociva v klamani. Zaméruji se na nejslabsi ¢lanek zabezpeceni v ramci kazdého
informac¢niho systému. Timto nejslabsim c¢lankem daného systému je samotny

uzivatel.

V diplomové praci je definovdn pojem socidlni inZenyrstvi. Po seznameni
s problematikou socidlniho inZenyrstvi nasleduje popis historie, legislativy, forem
a cyklu utoku. Ddle jsou detailné popsany metody utoku socialniho inZenyrstvi
a poté vybrané metody aplikovany k testovani zaméstnanci méstského uradu.
Zavér predstavuje navrhy bezpecCnostnich opatieni, které by mohly v budoucnu

zabranit itokiim socidlniho inZenyrstvi nebo alespon zmirnit jejich dopady.



Annotation

Title: Application of selected methods of social engineering in

practice

Social engineering is a topic that is often discussed in order to improve security
of information systems. There are various methods available to obtain sensitive
information. Attacks through social engineering post a threat, counting in deception.
It focuses on the weakest link in security within any information system. This

weakest part in the system is the user himself.

Thesis defines the concept of social engineering. After getting acquainted with issues
of social engineering, a description of the history, legislation and the cycle of attack
follows. The next part precisely describes selected methods of attacks of social
engineering, some of these methods are applied to test municipal employees.
The end of thesis provides solution for security measures that could prevent from

social engeering attacks or at least mitigate the impact of social engeering attacks.
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1. Uvod

e

V soucasné dobé spolecnost stale vice vyuZziva informacni technologie k usnadnéni
svého Zivota. Za poslednich nékolik let doSlo krychlému vyvoji informacnich
a telekomunikacnich technologii. Zminéné technologie mohou pomoci napriklad
v osobnim Zivoté, pii vykonu prace, ale také mohou poslouzit jako urcity typ zabavy.
Vzhledem k jednodussi dostupnosti a cené si technologie dnes miiZe poridit témér
kazda domacnost. Vyvoj technologii bohuZel predstavuje i negativni dopad. Dochazi
kristu kybernetické kriminality. Rostouci mnozstvi ttoki ma na svédomi

mnohacetné Skody nejen pro jednotlivce, ale i organizace.

Socialni inzenyrstvi je téma, které se casto stava predmétem mnoha diskuzi
z divodu snahy o zdokonaleni zabezpecCeni informacnich systémi. Jedna se
osouhrn riznych metod a prostiedkl kziskani citlivych informaci. Utoky
prostiednictvim socidlniho inZenyrstvi predstavuji bezpecnostni hrozbu, ktera
spo¢iva vklamani. Utoky se zaméfuji na nejslab$i ¢lanek zabezpeéeni v ramci
kazdého informacniho systému. NejslabSim ¢ldnkem daného systému je samotny
uzivatel. Utoky mohou byt tispé$né diky poruseni zasad zabezpeéeni. Byvaji vyuzity
psychologické triky, diky nimzZ se stava utok obtiZné rozpoznatelny a nelze se proti
nému branit. Utok socialniho inZenyrstvi m@iZze mit fatalni dopad. Nasledky mohou
byt likvida¢ni vzhledem k tomu, Ze Skody mohou predstavovat velkou finanéni

ztratu.

Podle poslednich provedenych prizkumi vychazi tvrzeni, Ze dnes$ni antivirové
programy a firewall jsou schopny dosahnout takové kvalitni ochrany, Ze selhani je

mozné pouze u lidského faktoru. Z tohoto hlediska vyplyva, Ze nejjednoduss$im

zplUsobem, jak ziskat chténé citlivé informace, je si o né rovnou rici.

V soucasné dobé lze utocniky oznacit za ¢im dal vice vynalézavéjsi a jejich utoky za
promyslenéjsi a propracovanéjsi. Z tohoto dtivodu bychom si vSichni méli dobie
chranit své osobni ddaje a byt ostraziti pred témito utoky. PrestoZe organizace

investuji své prostiedky do nejlepsich a nejdrazsich bezpec¢nostnich technologii,



tato opatreni nepredstavuji stoprocentni ochranu a organizace budou stale

zranitelné.

Ke zmirnéni rizika provedeni utoku socidlniho inZenyrstvi miize také poslouzit
napriklad Skoleni zaméstnancli, nastoleni vhodné bezpecnostni politiky nebo
penetracni testovani. Bezpecnostni opatieni mohou predstavovat rlizna uskali.
JestliZe jsou bezpecnostni opatieni zavedena neadekvatnim zplisobem, mize to mit

negativni dopad na vykon zaméstnancti a efektivnost organizace.



2. Cil prace

Vzhledem k tomu, Ze nelze presné stanovit mez, kdy se jedna o podvod a kdy
o socidlni inZenyrstvi, cilem diplomové prace je prozkoumat problematiku
socidlniho inZenyrstvi a aplikovat vybrané metody ktestovani zaméstnancii
méstského uradu. Na zakladé analyzy vysledki budou navrzena vhodna opatieni

pro zvySeni zabezpeceni pracovisté.

Teoreticka Cast je zamérena na problematiku socidlniho inZenyrstvi. Definuje
zakladni pojmy a popisuje historii, v niZ jsou predstaveny nejznaméjsi osobnosti
spojené se socialnim inZenyrstvim. Také se teoretickd ¢ast zaméruje na pravni
upravu, ktera s touto problematikou uzce souvisi. Dale je popis moZnych forem
utoku a cyklu utoku, ktery detailné popisuje ziskani citlivych informaci.

V neposledni radé teoreticka ¢ast popisuje metody socialniho inZenyrstvi.

s v

Prakticka cast se sklada ze dvou casti. Prvni ¢ast predstavuje aplikaci vybranych
metod socidlniho inZenyrstvi. Pro aplikaci byla vybrana organizace, kterou byl
méstsky urad. Cilem aplikace je zjistit, zda jsou zaméstnanci schopni odhalit moZny
utok socidlniho inZenyrstvi. Vzhledem k tomu, Ze si urad nepral byt jmenovan, je
v diplomové praci vyuZit pouze obecny nazev bez nutnosti fiktivniho pojmenovani.
Druha ¢ast zahrnuje dotaznikové Setreni, jehoZ cilem je zjistit, zda zaméstnanci znaji
pojmy socidlniho inZenyrstvi. Dale je cilem porovnat vysledky dotaznikového

Setfeni s vysledky metod aplikovanych na zameéstnance.

Zavér prace predstavuje navrhy opatfeni, které by mohly v budoucnu zabranit
utoklim socialniho inzenyrstvi nebo alespon zmirnit jejich dopady. S témito tutoky

se mohou zaméstnanci setkat béhem kazdého pracovniho dne.



3. Socialni inzenyrstvi

Socialni inZenyrstvi predstavuje souhrn metod a prostiedkili pro manipulaci s lidmi.
Pouziva se za ucelem ziskani davérnych informaci. Zakladnim piedpokladem
pro ziskani informaci je obvykle zneuziti divéry a nevédomosti obéti. Socidlni
inZenyrstvi je diky médiim spojovano s kriminalitou v kybernetickém prostoru. Lidé
si ¢asto pod timto pojmem predstavuji napriklad lhani, skryvani totoZnosti nebo
zmizeni penéz z bankovnich ucti. (WHAT IS SOCIAL ENGINEERING? EXAMPLES
AND PREVENTION, 2019)

(HADNAGY, 2018) vysvétluje socialni inZenyrstvi jako jednani, které vede clovéka
kjisté akci. Ta milize byt vjeho nejlepsSim zajmu, ale nemusi. Nevidi v socidlnim
inZenyrstvi pouze negativum. Tvrdi, Ze se snim lidé setkavaji kazdy den na
kterémkoliv misté. Pfikladem mohou byt rodiny s détmi, kdy rodice presvédcuji své
déti, aby plnily jejich prikazy. Také pri 1écbé pacienta, kdy lékar potiebuje k urceni
diagnézy dilezité informace. Zminéné priklady jsou si podobné, ale ptitom se

vyrazné odliSuji ve vysledcich.

Podle (JIROVSKY, 2007): , Existuje mnoho definic socidlniho inZenyrstvi, které jsou si
vice ¢i méné podobné. Socidlni inZenyrstvi oznacovdno za ,,uméni, jak primét ostatni
lidi, aby splnili Vase prdni“ nebo za ,psychologické triky hrané na oprdvnéné uZivatele
systému za ucelem ziskdni pristupu do tohoto systému”“ apod. Obecné se vsak jednd
o zneuZiti nejslabsiho c¢ldnku, o chytrou a promyslenou manipulaci prirozené
diivérivosti clovéka.”

(MITNICK A SIMON, 2003) definuji socialni inZenyrstvi jako uméni sociotechniky,
které je zaloZeno na psychologii a pokrocilych pocitacovych znalostech. Spociva
v podvodné manipulaci, kdy se sociotechnik zaméfuje na méné zkuSené nebo
nezkuSené uzivatele. Cilem je vybudovat v ¢lovéku dojem, Ze situace je jina, nez

skutecné je.
Socialni inZenyrstvi nepredstavuje pouze zamér k podvodnym tcelim. Lidé se s nim
béZzné setkavaji, aniZ by si toho byli védomi. Osoby, které vyuZzivaji socialni

inZenyrstvi lIze zatadit do nasledujicich kategorii:



Hackeri

Snahou hackert je prolomeni jizZ vybudovanych zabezpeceni, napiiklad firemni
pocitacové sité. Vzhledem k neustalému zlepSovani a zdokonalovani zabezpeceni
predstavuji nejvétsi slabinu samotni uzivatelé pocitacovych systémi. Z tohoto

diivodu hackefti ¢astéji vyuzivaji metody socialniho inZenyrstvi.
Penetracni testeri

Penetracni testeri vylepSuji stav zabezpeceni prostrednictvim metod socialniho
inZenyrstvi. Informace, které ziskaji, vtomto pripadé neslouZzi kjejich zneuziti.
Cilem je napriklad testovani zabezpeceni firmy nebo hledani silnych a slabych

stranek v zabezpeceni.
Spioni
Spioni vyuzivaji k aplikaci socidlniho inZenyrstvi i jiné dovednosti. Neustale se uci

a zdokonaluji své znalosti ve zplisobu klamani lidi. Vzhledem k tomu, Ze si Spioni

zjist'uji o obéti vice informaci, plisobi diivéryhodnym dojmem.
Zlodéji identity

Zlodéji identity ziskavaji citlivé informace (jméno, datum narozeni, adresu bydlisté)
odesilanim podvodného e-mailu obéti. Vtomto piipadé obét nemad o uniku

informaci nejmensi tuseni.

Nespokojeni zaméstnanci

Nespokojeni zaméstnanci predstavuji pro své zaméstnavatele urcité riziko. Svou
nespokojenost mohou dat najevo napriklad smazanim dtlezitych dokumentti nebo

vynaSenim informaci mimo firmu. Mezi nespokojené zaméstnance patii prevazné

lidé, se kterymi byla ukonc¢ena pracovni smlouva.

Va

Vykonni naborafi

Vykonni naborari musi umét nejen naldkat lidi, ale také je motivovat. VétSinou se

jedna o nabor na pozice v top managementu.



Prodejci

Existuje tvrzeni, Ze dobry prodejce se nesnaZzi zakazniky ovliviiovat ani manipulovat
s nimi. Svych schopnosti vyuziva pouze ke zjisténi, jakeé jsou jejich potteby. Cilem je

uspokojit prani téchto zakazniki.

Socialni inZenyrstvi vyuzivaji i lékari, psychologové nebo pravnici. (HADNAGY

A EKMAN, 2014)

3.1. Historie

Uméni manipulovat slidmi a prelstit je existuje odjakzZiva. Pokazdé se objevil
jedinec, ktery dokazal svou vychytralost vyuZit ve sviij prospéch. Jednim z nich byl
Viktor Lustig, ktery byl piivodem z Cech. Lustig byl velice inteligentni muz, mluvil
péti jazyky. Jako mlady se naucil mnoho karetnich trikd. V pozdéjsim véku propadl
hazardnim hram. Lustig se proslavil diky prodeji Eiffelovy véZe. Rozhodl se ji prodat
v okamziku, kdy se v novinach docetl o problému s opravou véze. Domluvil schiizku
se Sesti obchodniky, ktefi se zabyvali likvidaci kovového odpadu. Oznamil jim, Ze ma
na starost likvidaci véze, protoZe jeji udrzba je priliS nakladna. Prodej véZe se
Lustigovi vydaril, inkasoval penize za prodej véetné dplatku od jednoho obchodnika.
Po Case se znovu pokusil o prodej vézZe, tentokrat byl ale netspésny. Lustig se
pohyboval na hrané zdkona do té doby, nez byl odsouzen na patnact let do vézeni
Alcatraz. Jeho Zivot skoncil po jedenacti letech za miiZzemi, kde zemiel na zapal plic.

(THE MAN WHO SOLD THE EIFFEL TOWER, 2019)

Dal$im muZem, ktery proslavil socidln{ inZenyrstvi, byl Kevin Mitnick (obrazek 1).
Mitnick se narodil 6. fijna 1963 vSan Fernando Valley, které se nachazi
v severozapadni c¢asti mésta Los Angeles. Od narozeni Zil pouze se svoji matkou,
nemél Zadného sourozence. V détstvi Mitnicka fascinovaly kouzelnické triky. Na
zakladni Skole se mu podarilo po nékolika rozhovorech s ridicem cestovat zadarmo
autobusem. KdyZ pochopil zpilisob tisku jizdenek, sehnal si dérovaci strojek. Na
stfedni Skole se Mitnick poprvé setkal se sociotechnikou, kterou mu ukazal
kamarad. Predvedl mu, jak se dostat do telefonnich siti. Postupem ¢asu se z Mitnicka
stal nejobavanéjsi hacker, ktery byl schopen dostat se do pocitacovych systémi

nejvétSich obchodnich spolecnosti. Casto celil obvinéni ve vécech, které nespachal
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a byl nékolikrat prinucen se zrici svych prav. V dobé, kdy Mitnick dosahl nejvyssiho
vrcholuy, se stal nejhledanéjsi osobou FBI. Byl nékolikrat odsouzen a uvéznén, pritom
tvrdil, Ze ziskana data nikdy neznicil a ani se na nich neobohatil. Délal to jen proto,
aby sam sobé dokazal, Ze je néceho takového schopen. Béhem Sesti let, které stravil
ve vézeni, mél piisné zakazano pouzivat pocitac¢ a telefon. Rozsudek soudu znél:
»,Vyzbrojen Klavesnici je nebezpe¢im pro spole¢nost.“ Pojmem hacker byli drive
efektivnéjsi reSeni problémi. V dnesni dobé jsou tito lidé oznacovani za zlocince.
Mitnick rozliSoval, kdo je podvodnik a kdo sociotechnik. Podle néj byl podvodnik
ten, kdo lakal z lidi penize. Ten, kdo z lidi lakal informace, byl sociotechnik. V roce
2002 Mitnick vydal svou prvni knihu ,,Uméni klamu“. Pri prilezitosti uvedeni knihy

do ¢eského knihkupectvi navstivil v roce 2003 Ceskou republiku.

Obrazek 1: Kevin Mitnick
Zdroj: KEVIN MITNICK NET WORTH, 2020



V soucasnosti je Kevin Mitnick povaZzovan za specialistu v oblasti bezpec¢nosti

pocitacovych systémil. Zabyva se bezpecnosti jak u firem, tak u soukromych osob.

,Md ¢innost byla zptisobena zvédavosti - touZil jsem zndt vSechno, co se dalo, o tom,
jak funguji telefonni sité a vstupy a vystupy pocitacovych bezpecnostnich systémui.
Z ditéte fascinovaného kouzelnickymi kousky jsem se stal nejhroznéjsim hackerem na
svéte, kterého se obdva vldda i korporace. KdyZ se probiram vzpominkami poslednich
triceti let mého Zivota, musim priznat, Ze jsem vedeny zvédavosti, touhou po pozndni
technologii a uspokojovdnim intelektudlnich vyzev, ucinil jsem nékolik velmi Spatnych
rozhodnuti. Zménil jsem se. Dnes vyuzivdm sviij talent a své znalosti o bezpecnosti
informaci a sociotechnice, které se mi podarilo osvojit, abych pomdhal viddé, firmdm
i soukromym osobdm pri odhalovdni, prevenci a reagovdni na ohroZeni bezpecnosti

informact.”

Kevin Mitnick

3.2. Terminologie

Terminologie je nedilnou soucasti socidlnitho inZenyrstvi. Existuje nékolik

zakladnich pojmi, se kterymi se lze v oblasti socidlniho inZenyrstvi setkat.

Cileny rozhovor

Cileny rozhovor predstavuje takovy rozhovor, jehoZ cilem je zjistit néjakou
konkrétni informaci. KdspésSnému zvladnuti cileného rozhovoru jsou zapotiebi
v urcité mire verbalni i neverbalni zkuSenosti pouZité v praxi. Za cileny rozhovor lze

povazovat napriklad pohovor.

Zajmova osoba

Za zajmovou osobu se povazuje osoba, ktera je predmétem zajmu. Napriklad to
miZe byt osoba, kterd je podeziela ze spachani trestné ¢innosti. MiiZe to byt i osoba,
jejiZz postaveni disponuje informacemi a je predmétem zajmu.

Vytézovani osob

VytéZovani osob je metoda, ktera se pouZziva pri detektivni Cinnosti. Jejim cilem je
ziskat potrebné informace. Pro tuto metodu je nezbytné nutna schopnost
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komunikovat a prizplsobit se urcité situaci. ProtoZe se komunikace nikdy nevyviji
podle oCekavani, je nutné umét improvizovat. Rozdil mezi metodou vytéZovani osob
a cilenym rozhovorem spoc¢ivd v navazani kontaktu a spravném smérovani
rozhovoru k ziskani informaci. Dale se lisi délkou zjiStovani informaci o konkrétnim
jedinci. Metoda vytéZovani osob miuZe byt vedena prostrednictvim piredem

vytvorenych otazek.

Senzitivni informace

Obecné se informace definuje jako jednotné ucelené sdéleni. To miize mit pisemnou
nebo Ustni podobu. Senzitivni informace je citliva informace, ktera si Zada ochranu.
Pfi jejim neopravnéném pouZziti nebo zverejnéni mize dojit ke zptsobeni Skody.
Skoda miiZe vzniknout osobé& nebo instituci, kterych se citlivd informace tyka. Za
senzitivni informaci lze povazZovat naptiklad osobni idaje nebo ekonomické udaje.

(BRABEC, 2009)

3.3. Formy atoki socialniho inzenyrstvi

Existuje nékolik forem utokii socidlniho inzZenyrstvi. Mezi jednu z forem patii
kontaktni socidlni inZenyrstvi, na které se obvykle zapomina. Pro spravné vyuZiti
formy utoku je zakladnim predpokladem znalost lidského chovani a jeho vhodné
pouziti. Velmi dileZita je i neverbalni komunikace, ktera tizce souvisi s nékterymi
metodami socidlniho inZenyrstvi. Neverbalni komunikaci je mozné vyuzit riznymi
zplUsoby. Nejcastéji byva vyuZzivana pii ¢teni mysSlenek ostatnich lidi. Sociadlni
inZenyrstvi, které s neverbalni komunikaci dzce souvisi, umoZnuje lidem vnutit
pravdu, ktera nemusi byt pravdou nebo umoznuje prinutit lidi, aby délali to, co se
od nich Zada. Neverbalni komunikace umoZnuje odhadnout reakci lidi, s vyuZitim

socidlniho inZenyrstvi je mozné lidi ovlivnit tak, aby byli divérivi.
Neverbalni komunikace

Predstavuje fyzicka gesta beze slov, ktera lidé pouzivaji pri komunikaci s lidmi. Mezi
gesta patfii naptiklad zpuasob, jak lidé sedi, mluvi, navazuji o¢ni kontakt nebo jakou

udrzuji vzdalenost od druhé osoby. Casto dochazi k tomu, %e to, co lidé rikaji,



neodpovida reakci jejich téla. Jedna se o dvé odlisné véci. V tomto pripadé tedy zaleZzi

na kazdém jedinci, zda bude vérit mluvenému projevu nebo neverbalni komunikaci.
e Projevy neverbalni komunikace

Jak uZ bylo receno, neverbalni komunikace se projevuje takovymi fyzickymi gesty,
kterd nelze snadno skryvat. Existuje nékolik podob fyzickych gest, ktera kazdého

¢lovéka urcitym zptisobem ovliviiuji a jsou pro néj dilezité.

Haptika je komunikace dotykem. Sdéleni se realizuje prostiednictvim fyzického
kontaktu. Takové sdéleni byva vyuZivano v radé pripadd, naptiklad pii ndznaku

pratelstvi, ale i nadvlady nad ¢lovékem.

Kinezika predstavuje komunikaci skrze pohyb téla. Zahrnuje nejen jak se lidé
pohybuiji, ale i jaka gesta pouzivaji pfi mluveném projevu. Existuje nékolik druhii
interpretace reci téla. Tyto druhy mohou byt od sebe odlisné naptiklad na zakladé

pohlavi nebo ptislusné kultury.

Znaky jsou fyzicka gesta, jejichz vyznam miiZe spocivat v prekladu slov. Napriklad
souhlas (obrazek 2) miize byt vyjadien zdvizenym palcem. Naopak nesouhlas lze
vyjadrit palcem doli. Pro nas typicka fyzickd gesta mohou vjiné kultute

predstavovat vulgarismy nebo mohou mit zcela jiny vyznam.

Obrazek 2: OK
Zdroj: HADNAGY A EKMAN, 2014
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[lustratory jsou pohyby, které doprovazi neverbalni komunikaci. Pomahaji lidem
usnadnit jejich vyjadrovani. Je prokazano, Ze se lidé diky pomoci svych rukou
vyjadiuji ve svém projevu snaze. Béhem projevu ilustratory slouzi napriklad ke
zdlraznéni klicového slova nebo pribliZeni velikosti popisovaného objektu. Také
mohou byt ilustratory vyuZzity ve snaze o zajem a pozornost pfi projevu. Ilustratory
jsou jednoduse Ccitelné. Existuji typické pohyby, které ¢lovék neovlivni, napiiklad
ruce v pést nebo prekiiZzené ruce. Ruce v pést mohou predstavovat obranu, pripadné

utok. PrekriZeni rukou vyjadfuje nezajem nebo nesouhlas.

Projevy emoci vychazi zneverbalnich projevli téla a obliceje. Predstavuji
rozpolozZeni, ve kterém se lidé nachazi. Typickym prikladem projevu téla mize byt
vyskok pri chilizi. U takového gesta lze predpokladat, Ze je ¢lovék Stastny. Naopak
pomala chiize, pri které ma clovék hlavu sklonénou dolli, mlize byt projevem
nestastného Clovéka. U projevu obliCeje 1ze povazovat clovéka, ktery se usmiva, za
Stastného. Naopak clovéka, ktery se mraci, Ize oznacit za nestastného. Projevy

emoci u lidi byvaji ¢asto spontanni a nelze je nijak ovlivnit.

Reguldtory jsou doprovodem fteci. Pfi projevu mohou ridit, regulovat nebo
napomahat tomu, co se snazi clovék sdélit. Jako priklad Ize uvést fec¢nika, ktery pri

ukonceni projevu svési ruce dold nebo miize pokynutim ruky predat slovo kolegovi.

Adaptory predstavuji projevy neverbalni komunikace, které vétSina lidi nevnima.
Mezi typické adaptory patii prohrabavani vlast, skrabani, upravovani bryli nebo
cvakani psaci potiebou. Jestlize se ¢lovék citi provinile, obvykle si rukama zakryva
o¢i a klopi hlavu dolt. Pokud trpi néjakymi bolestmi, ptriklada ruku na bolestivé

misto. Diky témto projeviim lze snadno rozpoznat, jak se ¢lovék v dany okamzik citi.

Emoce byvaji ¢asto oznacovany jako pocity. Zahrnuji zazitky, které jsou spjaty
s radosti, laskou, smutkem, strachem, nenavisti, zlosti, divérou nebo panikou.
Predstavuji urcité reakce na riizné udalosti a jejich trvani je kratkodobé. Veskeré
emoce jsou zaloZené na subjektivnich pocitech. Ty se dale projevuji fyziologickymi

reakcemi. (HADNAGY A EKMAN, 2014)

Projevy emoci se socialnim inZenyrstvim uzce souvisi. Utocnici Casto vyuZivaji

k realizaci utoku emoce. Diky vyuziti emoci se Gtocnici snazi vyvolat v obéti pocity,
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aby se jim podatilo ziskat poZadované informace. Uto¢nici dokaZi v obéti vyvolat

emoce i prostiednictvim telefonniho rozhovoru.

Podle (EKMAN A FRIESEN, 2015) existuje Sest zakladnich skupin emoci: radost,

smutek, strach, prekvapeni, hnév, znechucenti.

Radost je pozitivni emoce, kterou €loveék citi pii prozivani ptijemnych udalosti. Patr{
mezi zakladni emoce, které Ize snadno rozpoznat. Radost se miize stupiovat

anabyvat na intenzité. Vzdy ji doprovazi usmév, ktery také mize nabyvat na

intenzité a v nékterych pripadech mohou radosti téct i slzy z o¢i.

Radost (obrazek 3) patii mezi emoce, ktera byva pouZzivana k zakryvani jiné emoce.
Také ji lze kombinovat s jinou emoci, napriklad se strachem nebo piekvapenim.

Typickym vyrazem kombinace radosti a prekvapeni je Usmév a vykulené oci.

Obrazek 3: radost
Zdroj: HADNAGY A EKMAN, 2014

MV

Smutek (obrazek 4) je negativni emoce, ktera se projevuje uzkosti. Pri¢ina smutku
spociva v predeslém utrpeni nebo ztraté. Smutny mize byt clovék kviili cemukoliv,
nejcastéji vsak byva pri ztraté blizkého Clovéka, promrhani Zivotni Sance nebo
neopétované lasce. Jednd se o dlouhodobou emoci, ktera mize mit tichou nebo
hlasitou podobu. Hlasitd podoba je doprovazena placem. Soucasti emoce byvaji

Casto vycCitky nebo demotivace. Smutek l1ze kombinovat se strachem a hnévem.
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Obrazek 4: smutek
Zdroj: HADNAGY A EKMAN, 2014

Hnév predstavuje emoci, ktera je prirozena a nelze ji snadno skryvat. Jedna se
ojednu znejintenzivnéjSich emoci. Mlze se stupiiovat a nabirat na intenzité.
Pri¢inou hnévu miize byt nespravedlnost, kritika, vyhruzky nebo nebezpeci. Mezi
mirné projevy hnévu patfi napriklad nelibost, podrazdéni nebo odpor. Existuje
velké mnozZstvi spoustéci hnévu, které mohou byt u kazdého ¢lovéka odlisné. Vyraz
v obliceji v§ak maji vSichni hnévajici se lidé stejny.

Prekvapeni (obrazek 5) je oznacovano za nejkratsi emoci, ktera je nahla jak pfi jejim
nastupu, tak i odezvé. Tuto emocilze velice téZko oklamat. Jestlize ma ¢loveék prostor
na posouzeni, zda prekvapeny je nebo neni, pak prekvapeny neni. Skute¢né
prekvapeni ma stejné rychlou odezvu jako jeji nastup. Za predpokladu, Ze je to
necekané, mize byt prekvapenim témér vse. Vzhledem ke kratkému trvani
prekvapeni piichazi vétSinou dalsi emoce. Jestlize se jedna o nemilé prekvapeni,

muZe poté nastoupit smutek. Pokud jde o milé prekvapeni, miize nastoupit radost.
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Obrazek 5: prekvapeni
Zdroj: HADNAGY A EKMAN, 2014

Strach (obrazek 6) je definovan jako nepfijemna a ¢asto velmi silna emoce. Byva
vyvolan ocekavanim néjakého nebezpeci, které doprovazi individuadlni psychicky
a fyzicky projev. MiiZe mit rliznou intenzitu. Ta zavisi na predchozich zkusenostech
nebo vyhodnoceni konkrétni situace. Strach se ¢asto plete s prekvapenim. Tyto dvé
emoce se od sebe odliSuji emocionalnim stavem, ktery doprovazi typické

fyziologické priznaky.

Obrazek 6: strach
Zdroj: HADNAGY A EKMAN, 2014
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Znechuceni je emoce, ktera byva oznacovana jako averze a vyvolava pocit opovrzeni
¢i nevolnosti. Jestlize clovék citi odpor, dostavi se silny vnitfni impuls vedouci
k vyhnuti se véci nebo situaci, ktera v clovéku tento pocit vyvolala. Dale mohou
vyvolat pocit znechuceni naptiklad odpadky, neprijemné pachy nebo neznamé
chuté. Znechuceni je ve srovnani s hnévem povazovano za mirny emocni projev.

(HADNAGY A EKMAN, 2014)

DalSi formou je socialni inZenyrstvi bez fyzického kontaktu. S touto formou lze prijit
do styku pres internet. Princip spociva ve vyuziti znalosti a zkuSenosti utoc¢nika, diky
kterym je utocnik schopen dostat informace, které potiebuje. V soucasnosti je
nejcastéji vyuzivana komunikace pres socialni sité. Lidé si mezi sebou sdéluji
prostiednictvim chatu diivérné informace, a pritom zapominaji na moznost rizika

zneuziti informaci.

Soucasna doba nam umozZnuje vystupovat v anonymité diky stale vice vyuZivané
vypocetni technice. Osobni kontakt neni povazovan za dilezity. (MITNICK A SIMON,
2003)

3.3.1. Komunikace pres e-mail

E-mail byl odjakZiva teré¢em mnoha tutokil. Predstavoval pro ato¢niky jednoduchy
zpUsob, jak se nabourat do ictu obéti. Vyuzitim techniky socidlniho inZenyrstvi jsou
utocnici schopni zjistit pristupové udaje k e-mailu obéti. K idajim se mohou dostat
i pomoci sofistikovaného softwaru neboli pocitacového viru, ktery funguje na
principu zaznamenavani kazdého tideru na klavesnici a jeho nasledného odeslani
utocnikovi. Dalsi moZnou technikou, kterou se mohou pokusit uhadnout pristupové
tidaje, je titok hrubou silou (anglicky brute force attack). Uto¢nik si miiZe vytvorit
program, ktery nahodné generuje ptrihlasovaci udaje nebo miiZze pouZit predem
vytvoreny seznam udaji, ktery je dostupny na internetu. Jestlize uito¢nik pronikne
do e-mailového uctu, mize vyuZzit seznam kontaktd obéti a rozeslat jim podvodné
e-maily, diky kterym ziska divérné informace. Podvodné e-maily mohou mit riiznou
podobu. E-mail miize obsahovat odkaz na fiktivni stranku, kterd mize byt
infikovana. Dale mohou byt obsahem e-mailu infikované prilohy. (SOCIAL
ENGINEERING TECHNIQUES: 4 WAYS CRIMINAL OUTSIDERS GET INSIDE, 2019)
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3.3.2. Komunikace pres socialni sité

Socialni sité predstavuji nejjednodussi zplsob, jak komunikovat mezi sebou.
Umoznuji sdilet napriklad soukromé informace, fotografie, videa nebo i polohu, kde
se momentdlné nachazime. Komunikace pres socidlni sité prinasi i jista rizika.
Sdilené informace mohou byt zneuZity Uto¢nikem. Ktomu dochazi, pokud ma
uzivatel na socialni siti Spatné nastavené soukromi, respektive kdo miize vidét
obsah jeho profilu. Diky tomu miize byt profil uzivatele viditelny pro vSechny
uzivatele socidlni sité a kdokoliv tak ma moznost dostat se k informacim, které
majitel uctu zverejnil.

Vzhledem k tomu, Ze se socialni sité radi mezi nejrozsahlejsi a nejcastéji pouzivané
komunikacni prostiedky, predstavuji pro uZzivatele velkou hrozbu ze strany
utocnikd. Jestlize se podaii uto¢nikovi nabourat do ciziho uc¢tu, miize napriklad
ohrozit pratele obéti tim, Ze jim poSle odkaz na fiktivni internetovou stranku, ktera
bude obsahovat malware. Pokud obét na odkaz klikne, automaticky do pocitace
malware stihne, aniZ by o tom védéla. Diky tomu dostane uUto¢nik pristup do
pocitace obéti. Nebo miiZze ke zpravé pridat infikovany soubor a tim muze dostat
pritele obéti do problémi. (SOCIAL ENGINEERING TECHNIQUES: 4 WAYS
CRIMINAL OUTSIDERS GET INSIDE, 2019)

3.3.3. Neurolingvistické programovani

Neurolingvistické programovani spociva v prizptisobovani se konkrétnimu chovani
obéti, od které se snazime ziskat diivérné informace. Lze se dostat do podvédomi

obéti, anizZ by si to uvédomila.

Predpokladem uspéchu neurolingvistického programovani je wurcitd mira
vSimavosti, empatie a socialniho vnimani. Opira se o procesy, které podvédomé
vykonava kazdy jedinec. Jedna se napriklad o styl vyjadrovani nebo o osvojené
zvyKy. Pro velky tspéch a ac¢innost se metoda rozrostla do vice riiznych odvétvi.
Dnes je vyuzivana manazery, policisty, vojaky, obchodniky i pres to, Ze pouZziti
metody v praxi je obtizné vzhledem k velkému mnozstvi faktort, které je potreba

sledovat. (TOP 10 SOCIAL ENGINEERING TACTICS, 2019)

16



3.4. Cyklus Gtoku socialniho inzenyrstvi

Cyklus utoku socialniho inZenyrstvi se sklada z predem naplanovaného scénare
akci, které musi sociotechnik postupné projit, aby ziskal potfebné informace. Je

tvoren ze Ctyt nasledujicich krokt (obrazek 7):

1. Priizkum volnych zdrojt informaci
2. Budovani vztahi a divéry

3. Vyuziti davéry

4, Vyuziti informace

Ukondeni prace |

sociotechnika

1 Vyuziti informace

Pocatek prace
sociotechnika

Pruzkum volnych

Vyuziti duvery zdrojl informaci

. Budovani vztaht a
VB

Obrazek 7: Cyklus utoku socialniho inZenyrstvi

Zdroj: JIROVSKY, 2007

3.4.1. Prizkum volnych zdrojl informaci

Priizkum volnych zdrojt informaci predstavuje pro sociotechnika zacatek celého
cyklu. Spociva v hledani informaci, které jsou volné dostupné. Informace se mohou
vyuzit i v dalSich krocich. Jedna se o volné zdroje, jejichZ obsah nema pro majitele
obvykle Zadny vyznam. Nepovazuji informace za dtlezité, a proto dochazi k jejich
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volnému Sifeni bez jakéhokoliv zabezpeceni. Mezi volné zdroje informaci patri
napiiklad webové stranky firem. Uto¢nik se zaméfuje predev$im na hledani
struktury firmy, jmen zaméstnanci a piipadna volna pracovni mista. (JIROVSKY,

2007)

3.4.2. Budovani vztaht a dlivéry

V této fazi cyklu je nutné zvazit vSsechny mozné situace, které mohou nastat. Je tieba
si dopredu pripravit seznam otazek. Sociotechnik si je plné védom, Ze jeho prace je
Casoveé naroc¢na a Ze nesmi pred svou obéti vyvolat podezrieni, Ze se jedna o podvod.
Z tohoto diivodu probiha komunikace obvykle vicekrat. VétSinou prvni komunikace

sméruje k tématu kazdodennich béZznych véci.
Strategie komunikace se déli do tfech zakladnich pistupt (JIROVSKY, 2007):

» Oficialni komunika¢ni strategie - Nepripousti se familiarni ton.
Komunikace probiha ptlisobivé a seri6zné. Sociotechnik nezna osobni udaje

cilové osoby. Kli¢ uspéchu spociva v zachovani profesionality.

* Familiarni komunikacni strategie - Je nutné znat nékteré osobni tdaje
arysy cilové osoby. V komunikaci se pouzivaji Zertovné nebo flirtujici fraze.
Strategie vyZaduje orientaci v prostiedi cilové osoby. Je dobré mit urcité

herecké vlohy.

= Uzce osobni komunika¢ni strategie - Princip spodivd ve vyvolani

presvédceni u cilové osoby, Ze se znaji déle. Komunikace vyZaduje znalost

vivs

odhaleni pri neznalosti nékolika detailti nebo minimalni piesvédcivosti.

3.4.3. Vyuziti divéry

Jakmile sociotechnik navaZe s cilovou osobou vrelé vztahy a vyvold vni pocit
divéry, prichazi okamzik, kdy ji pozada o potrebné informace. Z divodu opatrnosti,
aby cilova osoba nenabyla jakéhokoliv podezieni, nepada otazka na potiebnou
informaci v ivodu komunikace. VétSinou zacind komunikace v pratelském duchu

a nezavazné.
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Ke zjisténi, zda je cilova osoba ochotna poskytnout citlivé informace, bude poloZen
osobni dotaz. Pokud znejisti a nechce odpovédét, mize to znamenat varovny signal

neuspéchu sociotechnika.

Po polozeni dotazu a ziskani citlivé informace sociotechnik pokracuje v komunikaci.
Vede s cilovou osobou dalSi nezavaznou komunikaci, aby odvedl pozornost od

vyzrazené informace.

3.4.4. Vyuziti informace

Vyuziti informace je konec¢nou fazi cyklu. Pokud jsou ziskané informace uplné, neni
potieba zjiStovat dalsi informace. Jestlize mame kdispozici ¢ast potiebnych
informaci, je nutné cely cyklus socidlniho inZenyrstvi zopakovat. Informace lze

vyuzit pro jednodussi budovani davéry.

Existuje Sest zakladnich lidskych vlastnosti, které prispivaji ke zvyseni efektivnosti
utokd. Mezi lidské vlastnosti patii autorita, sympatie, vzajemnost, diislednost,
spolecensky souhlas a zvlastni ptileZitost. RozliSuji se dva typy autority, neformalni
(prirozend) a formalni. Neformalni autoritu predstavuji rodice. V pozdéjsim véku
jsou to ucitelé ve skole a vySe postaveni zaméstnanci v praci. Vzhledem k tomu, Ze
byvaji autority uznavané, utocnik tohoto faktu vyuziva a vydava se pred obéti
napriklad za nadrizeného. Obét si nedovoli nadiizenému nesdélit informace,

protoZe se obava mozné hrozby vypovédi.

Uto¢nik se miiZe snazit budovat vztah s obéti pres vzajemné sympatie. Lidé se
béhem svého Zivota obklopuji lidmi, ktefi v nich vzbuzuji jisté sympatie a maji
spole¢né zajmy, koni¢ky nebo nazory. Utoénik mize diky vybudovani divéry ziskat

od obéti potiebné citlivé informace.

Vzajemnost spociva v prvotnim poskytnuti sluzby obéti, ktera v ni vyvola pocit
zavazanosti. Snaha obéti na oplatku vykonat dobry skutek umozZnuje manipulaci

s obéti podle potreby utocnika.

SpoleCensky souhlas predstavuje cinnost, kterou uz drive vykonali jini lidé.

Typickym prikladem miiZe byt vyplnéni dotazniku, ktery jiz vyplnili kolegové obéti.
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V dotazniku je nutné vyplnit osobni udaje. Diky lidské vlastnosti, jako je zvédavost,

je pravdépodobné, Ze itocnik ziska potiebné citlivé informace.

Za zvlastni prilezitost lze povaZovat napriklad akéni lakavou nabidku, ktera je
distribuovana prostfednictvim informaéni technologie. Utoénik ma moZnost ziskat

od obéti pristupové udaje. (MITNICK A SIMON, 2003)

3.5. Pravni Uprava v oblasti socialniho inzenyrstvi

0Od samého prvopocatku, kdy se objevily nezadouci Ccinnosti provadéné
prostrednictvim informacnich a komunikacnich technologii, existovala snaha
o pravni Upravu a postih téchto ¢innosti. Kyberneticka kriminalita se velmi zna¢né
odliSovala od ostatnich typu trestné cinnosti. Vzhledem k rychlosti vyvoje muselo
dochazet k okamzité zméné legislativy, at uz byl odhaleny utok uspéSny nebo
nedspésny.

Podle (KOLOUCH, 2016): ,Pred vlastni analyzou stdvajici platné a ucinné legislativy
v oblasti kyberkriminality je tifeba podotknout, Ze nejen v rdmci Evropské unie je
zretelnd snaha po implementaci ucinnéjsich prdavnich ndstroji, které by byly schopné
véas a adekvdtné reagovat na kyberkriminalitu. Dochdzi tak k postupnému
odstrariovdni rozport a nedostatkii v prdavnich normdch clenskych stdtii EU a dalSich

stdtu, které se rozhodly aktivné zapojit do boje s kybernetickou trestnou ¢innosti.”

Mezi prvotni dokumenty, které se zabyvaly problematikou kybernetické kriminality
a byly pfijaty na mezinarodni drovni, patfil Manual OSN o prevenci a kontrole
trestnych ¢ini spojenych s pocitaci, ptijaty v Havané v roce 1990. V roce 2001 doslo
na mezinarodni Grovni k prijeti Umluvy o kybernetické kriminalité a dodatkového
protokolu. Jednalo se o dva nejvyznamnéjSi pravni dokumenty, které slouZzily
kusnadnéni ochrany spolecnosti. Dokumenty definovaly zakladni okruh
kybernetickych trestnych ¢inii a predstavovaly moZnosti, jak tuto ¢innost odhalit.

V Ceské republice byly dokumenty piijaty v roce 2005.
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V Ceské republice existuji zakony, které se zabyvaji problematikou socidlniho
inZenyrstvi. Zakony jsou sepsany napriklad v trestnim zakoniku nebo zakonu

o kybernetické bezpecnosti.

Trestni zakonik

Zakony trestniho prava upravuje trestni zakonik ¢. 40/2009 Sb. Novela trestniho
zakoniku vstoupila v platnost 1. ledna 2010. Kyberneticka kriminalita, ktera se
vztahuje k informa¢nim a komunika¢nim technologiim, se déli na trestnou ¢innost,
kdy jsou technologie vyuzité ke spachani trestné ¢innosti a na trestnou ¢innost, kdy
technologie predstavuji cil toku. K problematice socidlniho inZenyrstvi se vztahuji

tyto paragrafy:

§ 120 Uvedeni nékoho v omyl a vyuziti néciho omylu

prostrednictvim technického zarizeni

,Uvést nékoho v omyl ¢i vyuZzit néciho omylu lze i provedenim zdsahu do pocitacovych
informaci nebo dat, zdsahu do programového vybaveni pocitace nebo provedenim jiné
operace na pocitaci, zdsahu do elektronického nebo jiného technického zarizeni,
vcetné zdsahu do predmeétu slouZicich k ovldddni takového zarizeni, anebo vyuZitim
takové operace ¢i takového zdsahu provedeného jinym.” (40/2009 SB. TRESTNI
ZAKONIK, 2020)

Béhem testovani zaméstnanci meéstského uradu by mohla nastat situace, kdy se
tito¢nik v kancelafi zaméstnance ocitne sim se spusténym pocitatem. Utoénik by
mohl vyuzit prileZitosti a pokusit se ziskat citlivé informace. V tomto pripadé by se

jednalo o trestny cin.
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§ 181 Poskozeni cizich prav
(1) ,Kdo jinému zpiisobi vdZnou tjmu na prdvech tim, Ze

a) uvede nékoho v omyl, nebo

v v/

b) vyuZije néciho omylu,

bude potrestdn odnétim svobody az na dvé léta nebo zdkazem cinnosti.” (40/2009 SB.

TRESTNI ZAKONIK, 2020)

U metody vishing se uto¢nik béhem telefonického rozhovoru vydava za nékoho
jiného a snazi se ziskat od zaméstnance citlivé informace. Takové jednani je

v rozporu se zakonem.

8§ 230 Neopravnény pristup k pocitacovému systému a nosici

informaci

(1) ,Kdo prekond bezpecnostni opatreni, a tim neoprdvnéné ziskd pristup
k pocitacovému systému nebo k jeho cdsti, bude potrestdn odnétim svobody aZ na dvé

léta, zdkazem Cinnosti nebo propadnutim véci.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a. neoprdvnéné uZije data uloZend v pocitacovém systému nebo na nosici informaci,

d. neoprdvnéné vloZi data do pocitacového systému nebo na nosic informaci nebo ucini
i jiny zdsah do programového nebo technického vybaveni pocitace nebo jiného
technického zarizeni pro zpracovdni dat, bude potrestdn odnétim svobody aZ na tri
léta, zdkazem cinnosti nebo propadnutim véci.” (40/2009 SB. TRESTNI ZAKONIK,
2020)

Vramci phishingu uUto¢nik rozesila podvodné e-mailové zpravy, které obsahuji
odkaz na faleSnou stranku. Po otevieni odkazu je zaméstnanec vyzvan napriklad ke
zméné hesla vyplnénim svych pristupovych udaji. Takovy Cin lze povazovat za

trestny, protoZe utocnik v pripadé vyplnéni mohl ziskat citlivé informace.
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§ 231 Opatieni a prechovavani pristupového zarizeni a hesla

k pocitacovému systému a jinych takovych dat

(1) ,Kdo v imyslu spdchat trestny cin poruseni tajemstvi dopravovanych zprdv podle
§ 182 odst. 1 pism. b), c) nebo trestny c¢in neoprdvnéného pristupu k poclitacovému
systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze,
proveze, nabizi, zprostiredkuje, prodd nebo jinak zpristupni, sobé nebo jinému opatri

nebo prechovdvd

a. zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostredek, vietné
pocitacového programu, vytvoreny nebo prizpitisobeny k neoprdvnénému pristupu do

sité elektronickych komunikaci, k pocitacovému systému nebo k jeho cdsti, nebo

b. pocitacové heslo, pristupovy kéd, data, postup nebo jakykoli jiny podobny
prostredek, pomoci néhoZ Ize ziskat pristup k politacovému systému nebo jeho cdsti,
bude potrestdn odnétim svobody aZ na dvé léta, propadnutim véci nebo zdkazem

¢innosti.“ (40/2009 SB. TRESTNI ZAKONIK, 2020)

U metody baiting mliZe byt naptiklad na USB flash disk vytvoren a nahran skript,
ktery po vloZeni do pocitace odesle pristupové udaje obéti na Gtocnikem zvoleny
server. V jiném ptipadé by mohl skript umoZznit vzdaleny pristup do pocitace obéti.

Toto jednanti je v rozporu se zakonem.

Zakon o kybernetické bezpecnosti

Pravni dprava, kterd se tyka kybernetické bezpec¢nosti v Ceské republice, je
obsazena v zakoné ¢. 181/2014 Sb. o kybernetické bezpecCnosti a o zméné
souvisejicich  zakond (zakon o Kkybernetické bezpecnosti). Souvislost

s problematikou socialniho inZenyrstvi je popsana v paragrafu 7.

§ 7 Kyberneticka bezpecnostni udalost a kyberneticky

bezpecnostni incident

(1) ,Kybernetickou bezpecnostni uddlosti je uddlost, kterd miiZe zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluZzeb

anebo bezpecnosti a integrity siti elektronickych komunikaci.
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(2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
vinformacnich systémech nebo naruseni bezpecnosti sluZeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
uddlosti. (181/2014 SB. O KYBERNETICKE BEZPECNOSTI A O ZMENE
SOUVISEJICICH ZAKONU, 2020)

V pripadé kybernetické bezpecnosti, za pouziti riznych metod utoki socidlniho

inZenyrstvi, by mohlo dojit napiiklad k poskozeni databaze nebo havarii systému.
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4. Metody socialniho inzenyrstvi

Existuje nékolik metod socidlniho inZenyrstvi. Metody jsou zaloZeny na chybném
lidském usudku, ktery predstavuje zdroj pro ziskani potirebnych citlivych informaci.

Lidé Casto délaji chyby, aniz by si jich byli védomi.

Vsoutasné dobé se uz témér Zadny utok neobejde bez informacnich
a komunikacnich technologii. Mezi metody socidlniho inZenyrstvi patii napriklad
vishing, phishing, pharming, baiting, smishing, trashing, tailgating, quid pro quo

a pretexting.

4.1. Vishing

Metoda vishing je sloZena ze dvou slov, voice a phishing. S metodou phishing jsou si
podobné, ale existuje mezi nimi urcity rozdil. Metoda phishing vyuZziva ke zjiStovani
citlivych informaci elektronickou komunikaci, kdeZto metoda vishing predstavuje
zjiStovani informaci prostiednictvim telefonickych hovort. Cilem je napriklad
dostat z obéti potiebné informace nebo ji primét dobrovolné preposlat penize na
jiny ucet. Vishing se soustied'uje prevazné na obéti, které 1ze povazovat za zranitelné

diky svému véku, intelektu a nejsou schopny hrozbu odhalit.

Vsechny telefonické rozhovory jsou zaloZeny na vypocitavosti volajiciho. Volajici
zna telefonni ¢islo obéti, jméno, adresu bydliSté a nékdy i informace o bankovnim
uctu. Na zacatku rozhovoru se predstavi jako zastupce spolecnosti, informuje obét’
o néjakém problému s tim, Ze ihned ochotné nabidne spole¢né vyreSeni daného
problému. (VISHING AND SMISHING: THE RISE OF SOCIAL ENGINEERING FRAUD,
2019)

Telefonickému rozhovoru muze predchazet zaslani e-mailové zpravy obéti. Zprava
je sepsana tak, aby ptisobila diivéryhodné a obét neméla Zadné podezieni, Ze se
jedna o podvod. Zprava budi dojem, Ze pochdazi ze spole¢nosti, kterou obét vyuziva
a dobfe ji zna. Pri uskute¢néni hovoru se ozyva nahrana hlasova zprava. Obsahem
zpravy byva vétSinou zadost o vyfreSeni urcitého pripadu prostrednictvim

kontaktovani telefonni linky spolecnosti.
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Metoda je v soucasné dobé stile vice vyuzivana. Dlivodem je vyssi zabezpeceni
elektronické posSty (antispam, blacklist) a rozsifeni volani pres internet. Internet
nam umoznuje volani z kterékoliv Casti svéta, ktera ma dostatecnou internetovou

konektivitu.

Technologie VoIP (Voice over Internet Protocol) prispiva k vy$simu poctu utoka
pomoci vishingu. Na druhé strané linky miize byt napriklad pocitac, ktery lze
snadnéji zneuzit neZ klasickou telefonni pripojku. Jedna se o sluzbu, ktera nam
umoziuje telefonicky rozhovor pres internet. Zdigitalizovany hlas se prenasi po siti
diky paketiim a obét' tak nemtiZe poznat, Ze se nejedna o klasicky hovor, ale o hovor
prostiednictvim VolP. Existuje nékolik moznosti rozhovoru. Lze volat ze stolniho ci
mobilniho telefonu, pocitace, notebooku nebo tabletu. (VOIP PHISHING AND THE
WAY IT WORKS, 2020)

4.2. Phishing

Metoda slouzi k ziskavanti citlivych informaci (napriklad uzivatelska jména, hesla,
¢isla kreditnich karet) za i¢elem zneuziti. Uto¢nik se diky témto informacim muiZe
na siti vydavat za nékoho jiného. Metoda probiha prostrednictvim elektronické

komunikace.

Vroce 1995 se objevila prvni zminka o phishingu. Doslo knapadeni Kklientl
spolecnosti American Online. Spole¢nost vté dobé patfila mezi nejvétsiho
poskytovatele internetového pripojeni v USA. Utok byl proveden prostfednictvim
komunika¢nitho systému spole¢nosti. V soucasné dobé se utoky neustdle

zdokonaluji a k jejich provedeni je vyuzita elektronicka komunikace. (JAMES, 2007)

Phishing predstavuje homonymum ke slovu fishing, coZ znamena v ceském
prekladu rybareni. Phishing a fishing maji podobny vyznam. Nahodi se navnada
a cekd se, kdo nebo co se na ni chytne. (WHAT IS SOCIAL ENGINEERING?
EMPLOYEES ARE YOUR WEAKEST LINK, 2019)

Prostrednictvim phishingového e-mailu se lze dostat napriklad k citlivym
informacim. Obsahem e-mailu (obrazek 8) mohou byt odkazy na webové stranky,

které jsou predem infikované. Nebo miiZe e-mail obsahovat odkaz na webovou

26



stranku, ktera vizualné vypada stejné jako stranka oficialni a vyzyva obét k vyplnéni
svych pristupovych tidaji. Udaje poté prijdou na e-mail tGto¢nikovi. (HADNAGY
A FINCHER, 2015)

. Re: Your Office 365 acount is about to be deleted

e-mail od ,Microsoftu z jiné domény »

)_-] invoice.pdf

() Office 365 soubor obsahujici virus B® Microsoft

Your Office 365 Business Essentials

W pall obecné osloveni naléhavost

Sign in to the Office 365 Admin center To Pay your Invowce due now

http://66.160.154.156
Jinvoice
Click or tap to follow link.

To customize jwhats included] in this email, who gets it, or to unsubscribe, set your Message Jcenter preferences, \

~ anglic¢tina plna chyb
\

View this message in the Office 365 message center

Edit release preferences

Choose the release track for your organization. Use these settings to join First Release if you haven't already.

Microsoft respects your privacy. To learn more, please read our Privacy Statement.

odkaz na udajny Microsoft
ucet, ktery nevede na

Microsoft Corporation

One Microsoft Way MiCFOSOft dornénu
Redmond, WA, USA 38052

Unsubscribe

Obrazek 8: Priklad podvodného e-mailu
Zdroj: TIPS FOR DETECTING A PHISHING EMAIL, VLASTN{ ZPRACOVANI

Pti aplikaci phishingu predstavuje velkou vyhodu nesoustredénost obéti. Pfitom
tento typ utoku je kazdy ¢lovék schopen odhalit. DileZité je byt obezietny a vzdy si
zkontrolovat ndzev domény i ptes to, Ze podvodna stranka vypada na prvni pohled
stejné jako stranka skutecna. I sebemensi odliSnost v nazvu stranky nas mitze
upozornit na moznou nepravost stranky. Napiiklad mutze byt odliSnost mezi

S€Znam.Cz a seZzam.cCZ.

DalSim handicapem uZivateli miiZze byt neznalost problematiky socidlniho
inZenyrstvi. Tento handicap se snaZi zmirnovat média nebo instituce, které rozesilaji

informace o moZné hrozbé uUtoku. Poskytuji rady, jak je mozZné utoku predejit.
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Jednou z doporucenych rad je dodrZovani zlatého pravidla, kdy by se uzivatelé

neméli divérné svétrovat s citlivymi informacemi. (JIROVSKY, 2007)

Mezi dal$i phishingovou metodu patii itok pomoci vyskakovaciho okna. ,V rdmci
metody vyskakovaciho okna nastavime nds phishingovy server tak, aby otevrel
vyskakovaci okno ve chvili, kdy presmérovdvd obét na skutecny cil. Tento postup je
dnes nejneobvyklejsim typem utoku, protoZe ndstroje blokujici vyskakovaci okna jsou
velmi rozsirené a jsou dokonce standardné vestaveéné do vétsiny prohliZecii na trhu,
¢imzZ sniZuji Sanci této metody na uspéch. V nasem pripadé vyradime jeden ndstroj

blokujici vyskakovaci okna, abychom mohli tuto techniku predvést.” (JAMES, 2007)

4.3. Pharming

Metoda pharming je podobna metodé phishing. Casto dochézi k zaméné téchto dvou
metod. Phishing funguje na principu lakani obéti prostrednictvim podvodného
e-mailu nebo odkazu. U pharmingu dochazi k presmérovani na podvodnou webovou
stranku i presto, Ze obét zadad spravnou webovou adresu. Metoda je, na rozdil od
phishingu, obtiZné odhalitelna. Nevznika podezieni, Ze by se mohlo jednat o podvod.
Vyhoda utoc¢nika spociva v tom, Ze si nemusi nic vymyslet a vytvaret scénate pro

klamén{ obéti. (PHARMING, 2020)

Pocitac, ktery se pripoji do sité, ziska svou vlastni IP adresu. Tuto IP adresu je mozné
si predstavit jako telefonni c¢islo. Aby si uZivatel mohl zapamatovat internetové
stranky a nemusel si pamatovat IP adresy téchto stranek, byl vytvoiren DNS systém
(anglicky Domain Name Systém). Tento DNS systém slouZzi k prirazovani
doménovych jmen kjednotlivym IP adresam internetovych stranek. UZivateli
umoziuje zadavat do prohliZec¢e nazev stranky, kterou chce zobrazit bez nutnosti
zapamatovani si IP adresy pro jednotlivou internetovou stranku. (CZ.NIC -

0 DOMENACH A DNS, 2020)

Pri aplikaci metody pharming dochazi k zaméné adres, kdy podvodna URL adresa
ma stejnou podobu jako adresa puvodni stranky. Po zadani URL adresy do
prohliZece dojde k presmérovani na podvodnou IP adresu. Vzhledem k tomu, Ze se

zadava prava URL adresa, 1ze metodu pharming povaZovat za jeden z nejhiire
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zjistitelnych tutoktl. Obrana pied touto metodou je velmi komplikovana. (PARSONS
A OJA, 2014)

Utok metodou pharming je znazornén na obrazku 9:

pozadavek uZivatele
na zobrazen{ stranky 1. IP adresa pro
ruzicka.cz ruzicka.cz je 182.45.76.14
< — -
—— e ,
DNS Cache Server podvodna
stranka

uZzivatel -
182.45.76.14

skutecnd stranka
192.168.0.25

Obrazek 9: Hrozba DNS cache poisoning

3. IP pro stranku

ruzicka.cz je 182.45.76.14

Zdroj: ATTACKS OVER DNS, VLASTNI ZPRACOVAN{

Z obrazku 9 je patrné, Ze se jedna pro uZivatele o obtiZné zjistitelny utok. Pri tomto
utoku je napaden DNS server. DNS server obsahuje seznam webovych stranek
s pridélenou IP adresou. Jakmile se do prohliZzece zadd adresa webové stranky,
automaticky se odeSle dotaz DNS serveru na IP adresu, kde je moZné se na stranku
pripojit. Princip DNS cache poisoning spociva ve vytvoreni podvodné webové
stranky s ur¢itou IP adresou. Uto¢nik napadne DNS server poskytovatele internetu,
u kterého je obét pripojend. Na serveru zméni nebo vloZi vlastni DNS zdznam.
Vtomto zdznamu dochazi ke zméné IP adresy oficidlni strdnky na podvodnou.
Podvodné stranky jsou zpracované tak, Ze jsou nerozeznatelné od ptivodnich.

(CLOUDFLARE, 2020)

U metody nedochdzi k infikovani pocitace, jelikoZ se presmérovani odehrava na

serveru. Existuje mnoho zptisobi, jak DNS server napadnout. Napadeni DNS serveru
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neodhali antivirova ochrana obéti, protoze se uskutectiuje mimo operacni systém
pocitace.

Metoda pharming umoziiuje zameéreni na velké mnozstvi uzivateli v kratkém
¢asovém horizontu. Ochrana proti témto Utoklim je zaleZitosti sitové bezpecnosti.

Ochrana DNS servert zavisi na jednotlivych poskytovatelich internetu. (BROWN,
2010)

4.4. Baiting

DalS$i metodou socialniho inZenyrstvi je baiting. Nazev je odvozeny z anglického
slova ,bait, coz v ¢eském prekladu znamena navnada. Metoda vyuZiva jako svoji

navnadu pienosna datova média.

Princip baitingu spoc¢iva v zanechani infikovaného prenosného datového média na
takovém mist&, aby ob&t médium nalezla a pouzila. Uto¢nik miize pozadat jinou
osobu, aby médium umistila misto néj. Prenosnym datovym médiem muze byt
napiiklad USB flash disk, CD nebo DVD. Uspé&$nost metody Ize zvys$it pomoci vhodné
nadepsaného média tak, aby bylo pro obét zajimavé a nebala se ho pouZit. (SOCIAL

ENGINEERING: WOULD YOU TAKE THE BAIT?, 2019)

Pfenosné datové médium (obrazek 10) lze infikovat softwarem, ktery se pri
pripojeni nahraje do pocitace obéti a utocnikovi tak umozni vzdaleny pristup
k citlivym informacim. JestliZe je pocita¢ pripojen do interni sité firmy, Gto¢nik ma
moznost dostat se i do jinych pocitaci, které jsou ve stejné siti. (BAITING, WHAT IS
IT? HOW TO DEFEND YOURSELF FROM SOCIAL ENGINEERING, 2020)
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Obrazek 10: Priklad nastrazeného CD

Zdroj: VLASTNI ZPRACOVANI

Vzhledem k tomu, Ze se musi ttocnik pohybovat v cilové oblasti, kam se rozhodl
umistit infikované prenosné datové médium, existuje vysoké riziko jeho prozrazenti.

(CROSS A SHIMONSKI, 2014)

U metody baiting dochazi v dnesni dobé k postupnému vyvoji. Diky smartphonim
a technologii QR kddi se vyskytl novy zpiisob utoku. Vétsina dnesnich smartphonii
ma aplikaci pro Cteni QR kddi, proto se mize jejich uZivatel jednodusSe stat obéti
a narazit na navnadu uloZenou v QR kédu. Tento QR kéd miize obsahovat odkaz na
adresu webové stranky, ktera je infikovana utoc¢nikem. Aplikace smartphonu

webovou adresu automaticky otevice. (ALCORN, FRICHOT A ORRU, 2014)

Utoky, které jsou typické baitingu, se neustale zdokonaluji a soustfed’uji na moderni
technologie a zatizeni. Jsou sméfovany na vyuziti vyhod tito¢nika nad svymi obét'mi.
Uzivatelé, ktef{ pouZivaji QR kédy, si vétSinou neuvédomuji riziko, Ze by QR kéd
mohl obsahovat infikovanou adresu webové stranky a oni se tak mohli stat obéti

utoku.
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4.5. Smishing

Smishing (SMS phishing) je metoda podobna vishingu. U obou metod probiha utok
prostrednictvim mobilniho telefonu. Citlivé informace jsou zjiStovany pomoci SMS
zprav. Metoda funguje na principu odesilani odkazt nebo ovétovacich kodu. Jestlize
SMS vyzyva k otevieni odkazu, ktery obéti priSel na mobilni telefon, neni mozné
odkaz vzdy otevrit. Telefon musi mit k dispozici pripojeni na internet. Po kliknuti na
odkaz se obéti zobrazi vytvorend podvodna stranka, ktera je podobna skute¢né
strance spole¢nosti. Uto¢nik se ve zpravé napiiklad vydava za spole¢nost, kterou
obét’ dobie zna. Uto¢nik miiZe ve zpravé Zadat o opis ovérovaciho kédu a zpétné

zaslani. (WHAT IS SMISHING?, 2019)

7 vrs

Dalsi moZnosti je odesilani SMS zprav, které obsahuji telefonni ¢islo. Pri uskute¢néni
hovoru se vétSinou ozve telefonni automat. SMS zpravy mohou byt odesilany
napriklad prostiednictvim webovych servert, které umoznuji hromadné odesilani
zprav. Také mohou byt SMS zpravy odeslany pres servery, které nabizi bezplatné

odesilani zprav. (DUNHAM, 2009)

U utoku, ktery prostiednictvim SMS zpravy vyzyva ke zpétnému zavolani, nezaleZzi
na typu mobilniho telefonu obéti. Utok lze provést i na telefonu, ktery nema

k dispozici nebo nevyuZziva internetové pripojeni.

Rozesilani podvodnych SMS zprav kazdym rokem pribyva. Nejvétsi podil nese vznik
vicefaktorové autentizace. Z hlediska bezpelnosti je potfeba pocitat stim, Ze
uto¢nik zna pristupové udaje obéti (prvni faktor - znalost), proto se nasledné
vyuziva napriklad mobilni telefon pro zaslani ovérovaciho kédu (druhy faktor -
vlastnictvi). (CO JE TO 2FA A PROC VICEFAKTOROVOU AUTENTIZACI POUZIVAT,
2019)

Béhem ttoku je mozné do mobilniho zatizeni stdhnout $kodlivy software. Uto¢nik
odesSle obéti zpodvodného telefonniho ¢isla textovou zpravu, ktera obsahuje

Skodlivy odkaz. Typicky priklad odesilané SMS zpravy je znazornén na obrazku 11.
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Ol a OVasnza

&« Posta Online A=

Vazeny zakazniky, Vase zasilka
cislo 103-890283 byla prave
privezena na svozove depo, z
duvodu nezastihnuti adresata
Kontaktujte nas pro zmenu
adresy, nebo vyuzijte nasi
mobilni aplikaci: hitp.//
ceskaposta.online/
PostaOnlineTracking.apk

Obrazek 11: Smishing na klienty Ceské posty
Zdroj: THE SMISHING THREAT, 2019

V soucasné dobé pouziva prevazna vétSina lidi smartphone, pres ktery si vytizuji
osobni i pracovni zaleZitosti, napriklad e-mailovou korespondenci nebo komunikaci
na socidlnich sitich. Také pres smartphone vyuzivaji sluzby internetového
bankovnictvi. (HOW TO AVOID BECOMING THE VICTIM OF A SMISHING SCAM,
2019)

Dal$i moZnosti, ktera souvisi s metodou smishing, je vyuziti MMS zpravy misto
zpravy SMS. Rozdil mezi témito dvéma typy zprav spociva v jejich zobrazeni. MMS
zprava umoznuje leps$i grafické zobrazeni, napriklad logo firmy. Diky tomuto
zobrazeni miiZe pusobit na obét divéryhodnéji. Zplisob provedeni utoku a jeho

nasledky prostiednictvim MMS zpravy je shodny s titokem pies SMS zpravu.

Vzhledem k tomu, Ze lidé vice diivétuji textovym zpravam neZ elektronické posté,

lze povaZovat metodu za efektivni.
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4.6. Trashing

Metoda trashing je odvozena od slova ,trash, coZ v ¢eském prekladu znamena
odpad. Nékdy byva oznaCovana jako dumpster diving. Metoda socidlniho
inZenyrstvi predstavuje prohledavani kontejneri sodpadem pro ziskani
potiebnych informaci. V kontejnerech Ize najit dokumenty, které obét nepovazuje
za dtlezité. Pro uto¢nika to mohou byt naopak cenné informace, které mohou
poslouzit k planovanému utoku. Neprijemnosti je pohyb v zapachavém prostredi
a Spiné. Ziskavani informaci maze byt zdlouhavé a miize vyzadovat vynaloZeni
vétsiho usili. Jestlize dto¢nik ziska data, pro které utok planoval, nemusi dale

pokracovat.

Kontejnery s odpadem predstavuji pro utocnika bohaty zdroj informaci, kde miize
nalézt naprtiklad schéma spolecnosti, bezpecnostni dokumenty, marketingové
plany, CD, zdrojové Kkoédy, prihlaSovaci udaje, hesla nebo telefonni seznam.
V telefonnim seznamu lze najit jména zaméstnanct a kontakt na né. To umoziuje
utocnikovi zauatocit pirimo. (HOW INTRUDERS GAIN ACCESS TO NETWORK USING
SOCIAL ENGINEERING, 2019)

JelikoZ uto¢nik neptichazi do kontaktu s obéti, Ize tuto metodu povazZovat za
bezpecny zpiisob ziskani potrebnych informaci. Veskeré informace jsou ziskavany
z kontejnert a popelnic, které jsou urcené pro odpad. Vzhledem k minimalni hrozbé
nebezpeci a vyssi efektivnosti, je metoda oblibend predevSim u mladistvych,
zacCinajicich utocnikl. K prohledavani kontejnerti a popelnic nejsou potiebné

technické znalosti ani dovednosti. (MITNICK A SIMON, 2003)

Mezi nastroje, které utocnik potrebuje, patri rukavice a svitilna. Typickou barvou
obleceni je cerna. Byvaji vyuzity i obleky uklidové nebo popelarské sluzby.

(BOSWORTH, KABAY A WHYNE, 2014)

Proti itoku existuje jednoducha obrana. Staci pouze veSkeré dokumenty a digitalni

nosice informaci ptfed vhozenim do kontejneru nebo popelnice znehodnotit.
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4.7. Tailgating

Jednou z metod sociadlniho inZenyrstvi je tailgating. PouZiva se tehdy, kdyz se
neopravnéna osoba potrebuje dostat do oblasti somezenym pristupem.
Predpokladem uspéchu metody je drZeni se v tésné blizkosti opravnéné osoby.
Typickym ptikladem miiZze byt kuryr, ktery potrebuje dorucit zasilku do budovy
podniku. Cekd, aZ se objevi zaméstnanec sopravnénym pristupem. Poté, co
zameéstnanec projde zabezpecovacim systémem, pozada kuryr o podrzeni dveri, aby

mohl také projit.

V soucCasné dobé neni metoda prili§ efektivni. U vétSiny podnikl existuje nékolik
identifikac¢nich prvki, bez kterych se neopravnéna osoba do budovy nedostane.
Prikladem mohou byt prepaZzky pro vstup, u kterych je potreba identifika¢ni karta

zaméstnance.

Existuje podobna metoda, ktera se nazyva piggybacking. Metoda spociva ve snaze
utocnika pripojit se ke skupiné lidi a dostat se tak do oblasti s omezenym pristupem.
Aby se uto¢nik vyhnul pripadnému podezieni, snazi se navazat nezavazny rozhovor
s jedincem ze skupiny. Musi vyvolat dojem, Ze se zna velmi dobre s jedincem, ktery
ma opravnény vstup do oblasti. (5 SOCIAL ENGINEERING ATTACKS TO WATCH
OUT, 2019)

4.8. Quid Pro Quo

Quid Pro Quo znamena v ¢eském piekladu ,néco za néco“. Metoda funguje na
principu vymény sluzby za jinou protisluzbu. Mtize jit i o vyménu informaci. Ocekava
se, ze obét bude dlivériva a utocnik bude schopen ovlivnit obét tak, aby si myslela,

Ze vyména informace nebo sluzby je pro obé strany vyhodna.

S touto metodou se lze nejcastéji setkat v piipadé, kdy se uto¢nik vydava za IT
specialistu. Obvolava zaméstnance podniku tak dlouho, dokud se neobjevi nékdo,
kdo pomoc potiebuje. Za poskytnuti pomoci vyZaduje dto¢nik informaci nebo
pristup do systému. Jestlize uto¢nik obéti namluvi, Ze kvyreSeni problému
potiebuje vzdaleny pristup k pocitaci, obét v domnéni, Ze mu chce utocnik pomoci,

piistup zajisti. Uto¢nik se diky tomuto p¥istupu dostane nejen do poéitace obéti, ale
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i do ostatnich pocitaci vsiti podniku. (5 SOCIAL ENGINEERING ATTACKS TO
WATCH OUT FOR, 2019)

4.9. Pretexting

Pretexting spociva v ziskavani citlivych informaci pomoci predem vymysleného
scénare. Je dililezité, aby obét vymyslenému scénari uvérila a dobrovolné poskytla
potirebné informace. Vyuziva se predeslého prizkumu, pri kterém je zjiSténa urcita
informace. Ta se poté zakomponuje do scénare a slouzi k tomu, aby v obéti vyvolala
pocit davéry. Pokud obét scénari uvéri, je velkd pravdépodobnost, Ze nam bude
ochotna sdélit potrebné informace. Pretexting lze vyuzit v pfimé i neptfimé

komunikaci. (5 SOCIAL ENGINEERING ATTACKS TO WATCH OUT, 2019)

Ukolem uto¢nika je presvédcit obét, Ze jde o nékoho jiného neZ ve skute¢nosti.
Dilezitou roli hraje nachystana rec¢ a intonace. Jestlize jde o osobni setkani, je
potieba, pro podporu diivéryhodnosti, zvolit vhodné obleceni, pripadné si obstarat
faleSnou dokumentaci. Aby itoc¢niklv projev neptisobil jako herecky vykon a vyhnul
se odhaleni, voli si radéji roli, se kterou ma jisté zkusenosti. Scénare byvaji situovany

tak, aby vyvolaly u obéti zvédavost a zajem.

Nejcastéji pouzivanym prostfedkem pro nepfimou komunikaci je stolni nebo
mobilni telefon. V soucasné dobé lze prostiednictvim telefonického rozhovoru
vyridit ¢im dal vice zaleZitosti. Naptiklad banka umoznuje svym klientim pres
telefon uzavirani smluv nebo zménu osobnich Udaji. Pro ovéreni totoZnosti
volajictho staci znat své rodné Cislo, bezpecnostni otazky nebo aktudlni zistatek

uctu. (SUCCESSFUL PRETEXTING, 2020)

Prostredi, které lze povazovat za idedlni k tvorbé efektivniho utoku, ziskame
propojenim socialniho inZenyrstvi sinformacni a komunika¢ni technologii.
Rozliseni jednotlivych metod utokli napomaha pii obrané nebo prevenci pred
samotnym ttokem. Utoénici vyuZivaji osvédéené metody utokd, které se neustale

opakuji. Presto obéti nedokazi utoky odhalit a ponaucit se z nich.
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Ochrana pred socialnim inZzenyrstvim

Vzhledem k tomu, Ze jsou jednotlivé metody socidlniho inZenyrstvi zaloZeny na
chybném lidském tusudku, bojovat proti nim je velmi obtiZné. Pravdépodobnost, Ze
se podafi zamezit atokiim, byva velmi nizkd. Zakladnim predpokladem ochrany
pred socidlnim inZenyrstvim je dodrZovani urcitych zasad a vyuZivani znalosti.
Jednou ze zasad je nikomu nedtveérovat. Napriklad v kazdé online komunikaci je
nezbytné nutné si ovérit, zda se jedna o osobu, za kterou se ucastnik komunikace

vydava.
Ochrana v online prostredi

V soucasné dobé, v souvislosti s rozSirovanim pokryti internetu, zacalo stale castéji
dochazet k okradani uzivatelli skrze elektronickou postu a internet. Toto prostiedi
umoziuje utoc¢nikovijistou anonymitu, u které se neocekavg, Ze by mohl mit uzivatel
néjaké pochybnosti a byl nedivétivy. U téchto pripadi je nezbytné nutna spravnost
nastaveni pocitaCe, ktera zajisti bezpecnou ochranu uZzivatele. (MCCARTHY

A WELDON-SIVIY, 2013)

Spravnost nastaveni pocitace

V prvni radé je nutné na pocitaci nastavit firewall a zkontrolovat, jestli je zapnuty.
Firewall slouZi k filtrovani veSkeré komunikace, ktera probiha po siti a mezi
zatrizenimi. Soucasti systému Windows je predem nainstalovany firewall. Naptiklad
u systému Windows 10 je pfedem nainstalovany Windows Defender. Jeho zapnuti
nebo vypnuti lze provést primo vnastaveni systému, konkrétné v poloZce
Aktualizace a zabezpeceni. Dale zvolime Zabezpeceni Windows a nakonec vybereme
Firewall a ochrana sité. Veskera ochrana spociva v predem nastavenych pravidlech.
Pravidla mohou byt kdykoliv pridana, upravena nebo odebrana. Lze je nastavit pro

jakoukoliv aplikaci, sluZbu ¢i port.

Presto, Ze je firewall u Windows 10 predem nainstalovany, uZivatel ho nemusi
vyuzivat. Existuje nékolik verzi firewallli. Mezi placené patii napitiklad ESET, AVG,

Avast a mezi zdarma poskytované ZoneAlarm, Comodo Firewall.
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Protokoly SSL

Protokoly SSL slouzi kidentifikaci klienta a serveru. Pri jejich vyuZziti dochazi
k Sifrovani komunikace mezi nimi. Vyuziti téchto protokoli je snadno
rozpoznatelné. Vedle adresniho radku je zelenym pismem zobrazeny protokol,
o ktery se jedna. V adresnim radku vyhledavace je béZzna zkratka http nahrazena

zkratkou https. Ukazka adresniho radku s protokolem je na obrazku 12.

csob.cz

Informace o serveru www.csob.cz

Certifikat vydan pro: Ceskoslovenska obchodni
banka, a. s.

Obrazek 12: Adresni fadek s protokolem
Zdroj: CSOB, VLASTNI ZPRACOVAN{

Protokoly nepredstavuji pro klienta jistotu bezpeci. Predstavuji pouze znaceni, Ze je
komunikace zaSifrovana a chranéna pred odposlouchavanim. Protokoly vyuZivaji
certifikaty (obrazek 13), které jsou klicovym prvkem pro bezpe¢nou komunikaci.
Obsahuji bezpecnostni prvky, které zabranuji jejich falSovani. Dale obsahuji datum
vydani, datum expirace a informace, k jakému serveru patii. Pfi otevirani riznych
webovych stranek je dtilezité ovérovat informace z certifikatu. Dosahne se tak vyssi

bezpecnosti.
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Obecné Ppodrobnosti  Cesta k certifikdtu

R Informace o certifikatu

Tento certifikat je urcen k nasledujicimu ucelu:
 Potvrzeni identity vzdéleného poditace
* Prokazani vasi identity vzdalenému podtad
*2.16.840.1.114412.2.1
*2,23.140.1.1

* Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: www.csob.cz

Vystavitek DigiCert SHA2 Extended Validation Server CA

Platnost od 02.04,2019 do 06.04.2021

Prohlaseni vystavitele '

Obrazek 13: Podrobnosti SSL certifikatu

Zdroj: CSOB, VLASTNI ZPRACOVANI

Provéreni priloh, odkaztl

Jestlize prijde uzivateli neocekdvany e-mail s prilohou, uZivatel by mél nejprve
prilohu stidhnout do pocitace a vloZit do antivirového skeneru. Jednim
znejznaméjsich online skenerem, ktery slouzi ktestovani soubortl, je
Virustotal.com. Na tomto online skeneru provéri soubor vice neZ Ctyticet

antivirovych programf.

V pripadé, Ze prijde uZivateli neo¢ekavany e-mail s odkazem na webovou stranku,
pro ovéreni tohoto odkazu je mozné vyuZzit sandbox. Ten predstavuje prostiedi, ve
kterém lze izolované spustit program, napfiiklad internetovy prohlize¢. Do

prohliZece uzivatel vloZi odkaz na webovou stranku. Pokud byl odkaz infikovany,
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nedojde diky sandboxu k infikovani zatizeni. K témto cellim je nejcastéji pouzivan

program Sandboxie.

Podvodna e-mailova adresa

V soucasné dobé témér kazdy uzivatel pouziva svou e-mailovou adresu napriklad
pro jednorazové nakupy na e-shopech, registraci ke sluzbam nebo si uzivatel
zvefejni e-mail na svych vlastnich webovych strankach. Diky tomu mize byt
e-mailova adresa snadno zneuZita spamery. Spameri vyhledavaji na internetu
pomoci web crawler typické znaky, napriklad @. Tento znak obsahuje kazda
e-mailova adresa. Spamefri provedou sbér vSech dostupnych adres a dale je nabizi
spole¢nostem, které je od nich vykupuji. Z tohoto divodu je pro uzivatele vhodné
zalozit si podvodnou e-mailovou adresu. Potfebné e-maily si miZe nechat
prostiednictvim filtru automaticky preposilat na svou primarni e-mailovou adresu.

Diky tomuto opati‘eni se uzivatel vyhne velkému poctu spamf.

Vybér pripadli zaznamenanych utokt socialniho inzenyrstvi

v ramci Ceské republiky

Kapitola je vénovana nékolika vybranym piipadim zaznamenanych utokl

socidlniho inZenyrstvi v rdmci Ceské republiky.

V roce 2019 se tto¢nici zamétili na nékteré klienty Ceskoslovenské obchodni banky,
a. s. (CSOB), a poslali jim podvodnou e-mailovou zpravu (obrazek 14). Zprava méla
informovat o neobvyklé aktivité na jejich klientském uctu. E-mail obsahoval

hypertextovy odkaz, ktery mél presmeérovat klienta na webovou stranku banky.
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¢soB[Ceskoslovenska obchodni banka] <patdoyle@xtra.co.nz>
stfeda 9. fijna 2019 14:15
Postie

Zobrazit podrobnosti

4 Tato zpréva se zobrazi jako nevyZadana posta. Davejte si pozor na odkazy v této zpraveé.

Aktualizujte svuj ucet

Obrazek 14: Podvodny e-mail CSOB
Zdroj: CSOB, 2020

Z obrazku 14 je patrné, Ze se jedna o podvodnou e-mailovou zpravu. Obsahuje
nevhodné osloveni a chybnou cestinu. Zpracovani e-mailové zpravy a pouzity

hypertextovy odkaz plisobi velmi nevérohodné.

C @ @ & https://sg3plcpnl0071.prod.sin3.secureserver.net/~dndkpl7sewxm/rajar: e @ = O 4 o
-.- (] KO"W‘W v EN

Prihlaseni do internetového bankovnictvi ?) Napovéda
Identifikaéni éislo i

PIN i

Phihlasit

Obrazek 15: Podoba podvodné webové stranky CSOB
Zdroj: CSOB, 2020
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Podvodna webova stranka (obrazek 15) vypadala na prvni pohled jako oficialni, ale
ve skuteCnosti Slo o stranku podvodnou. Zasadni rozdil mezi oficiadlni a podvodnou
strankou spocival v adresnim radku. U podvodné stranky byla vyuZita jind doména.
Po presmérovani byl klient pozadan o vyplnéni svych prihlaSovacich udaji pro
vstup do internetového bankovnictvi. Pokud klient své prihlasovaci udaje vyplnil
a potvrdil je ovéfovacim SMS kédem, zobrazilo se chybné hlaseni. Uto¢nici tak

ziskali vSechny potiebné udaje pro vstup do internetového bankovnictvi klienta.

Dal$im piipadem zaznamenaného ttoku v Ceské republice byla e-mailova zprava
(obrazek 16), ktera se vydavala za spole¢nost Raiffeisenbank. Text zpravy obsahoval
informaci o planované udrzbé systému banky a prosbu o ovéreni uctu klienta, aby
nedoslo k pripadné ztraté nebo preruseni sluzby. E-mailova zprava obsahovala
hypertextovy odkaz, ktery vypadal, Ze odkazuje na oficidlni stranky banky, pritom
po kliknuti na odkaz byl presmérovan na podvodnou webovou stranku.
(PHISHING|RAIFFEISENBANK, 2020)

-------- Pivodni zprava --------

Od: Raiffeisen BANK <info@zebululu.cz>
Datum: 13.04.20 18:12 (GMT+01:00)
Komu:

Predmét: Chraiite sviij ucet

Vazeny zakazniku Raiffeisen,

'V nasi databazi provadime planovanou udrzbu systému pro zajisténi kvalitniho a zabezpeéeného servisu.
Upiimné pozadujeme, abyste svij ucet ovéfili a aktualizovali, aby nedoslo ke ztraté nebo pieruseni sluzby.

Chcete-1i potvrdit svou totoznost a zabranit zablokovani uctu, navstivte:

https://www.rb.cz/osobni/ucty/

Tento pokyn byl zaslan viem zakaznikim banky Raiffeisen a je povinen je dodrzovat.

Veselé svatky,
Raiffeisen Bank.

Obrazek 16: Podvodny e-mail Raiffeisenbank
Zdroj: PHISHING|RAIFFEISENBANK, 2020

Jiny pripad byl zaméren na vraceni dani za rok 2019. Obsahem e-mailové zpravy

(obrazek 17) byla informace o vraceni dané a odkaz, ktery mél piresmérovat obét na
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stranky Ministerstva financi Ceské republiky (MFCR). Vzhledem k tomu, Ze $lo
o utok socialniho inZenyrstvi, obét presméroval na podvodnou webovou stranku.
Na podvodné strance se nachazel formular, ktery pozadoval vyplnéni
identifika¢nich Gdaj@i a nasledné tdaje o platebni karté. (MFCR VARUJE PRED
PODVODNYMI E-MAILOVYMI ZPRAVAMI, 2020)

%; Tae

i

)
e

Ministerstvo financi
Ceské republiky

b
a2
Po kontrole vEech dani zaplacenych od roku 2019 se spole&nost MFCR rozhodla,

Ze jste elegantni, abyste dostali vraceni dané ve vysi 6 841,25 K.
Chcete-1i poZadat o vraceni dand online, musite vyplnit formula¥ Z&adosti
g poZadovanymi informacemi.

Podrobnosti:

Kéd opakovani: #CzZ-86B5-2019

Castka, kter& mi byt vricena: 6841,25 K&

MuZete pozadat zde:
httr /adiseet.mfcr.cz/aut

DS . aglsest.micr.cz/autn/Login¥age.rac

Platba miZe byt zpoZdéna z riznych diavodd, jako je predloZeni neplatnych

z&znaml o platnosti po terminu 31. kvétna 2020.

Pozdravy,
MFCR @ 2020.
Obrazek 17: Podvodny e-mail MFCR
Zdroj: MFCR VARUJE PRED PODVODNYMI E-MAILOVYMI ZPRAVAMI, 2020

SMS zpravy

Klienti Ceskoslovenské obchodni banky, a. s. (CSOB), neobdrzZeli pouze podvodné
e-mailové zpravy, ale ptichazely jim i podvodné SMS zpravy (obrazek 18). Obsahem
SMS zpravy byla informace o do¢asném zablokovani internetového bankovnictvi.
Dale obsahovala hypertextovy odkaz, ktery mél problém se zablokovanim vyresit.
Odkaz ale klienta presméroval na podvodnou webovou stranku, ktera se velmi
podobala oficialni strance internetového bankovnictvi. Webova stranka poZadovala
po uZivateli vyplnéni viech dat z platebni karty. (KROME PHISHINGOVYCH E-MAILU
POSILAJT UTOCNICI TAKE SMS, 2020)
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CSOB - Vas SmartBanking byl z
bezpecnostnich duvodu
docasne zablokovan. Pro
odblokovani pokracujte na:
https://csob-sms.pro/overeni
nebo navstivte pobocku CSOB

Obrazek 18: Podvodna SMS zprava CSOB
Zdroj: KROME PHISHINGOVYCH E-MAILU POSILAJi UTOCNICI TAKE SMS, 2020

S podvodnymi SMS zpravami se setkali i zakaznici Apple zarizeni. Obsah SMS zpravy
(obrazek 19) byl velmi podobny té, kterou obdrZeli klienti CSOB (obrazek 18).
Z toho vyplyva, Ze se utocnici v obou pripadech pokouseli dostat z obéti informace
o jejich platebni karté, v€etné CVC kodu (obrazek 20). Tento kod se nachazi na zadni
strané platebni karty. Jestlize se uto¢nikiim podari ziskat informace o platebni karté
obéti, mohou s kartou zaplatit naptiklad v e-shopech, které nepouZivaji 3D Secure
zabezpeteni. (CESKE UZIVATELE APPLE PRODUKTU OHROZUJE NOVY PHISHING,
2020)

Vase Apple ID bylo z

bezpecnostnich duvodu
docasne zablokovano. Pro
odblokovani online pokracuijte
nahtip ‘

Obrazek 19: Podvodna SMS zprava APPLE

Zdroj: CESKE UZIVATELE APPLE PRODUKTU OHROZUJE NOVY PHISHING, 2020
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Apple ID - ovéfovaci proces

Ovéreni Apple Uctu

Ovérit

® ® )

Obrazek 20: Podoba podvodné stranky APPLE
Zdroj: CESKE UZIVATELE APPLE PRODUKTU OHROZUJE NOVY PHISHING, 2020

Dal$im zaznamenanym ttokem v Ceské republice byla fiktivni soutéZ (obrazek 21).
V soutéZi doslo ke zneuZiti jména a loga spole¢nosti Ceska posta, s. p., kdyZ tito¢nici
vytvorili podvodnou Facebookovou stranku se jménem spolecnosti. Na strance byla
zvefejnéna klamava reklama. Pfedmétem vyhry fiktivni soutéZe byl mobilni telefon.
Jednalo se o telefon znacky Apple. Podminkou pro jeho ziskani bylo odeslat ¢lensky

poplatek.
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QO Ceska posta

Gratulujeme! Jste jednim z 10 $tastnych
uzivateld, které jsme si vybrali, aby
vyzkouseli své Stésti a vyhrali nové produkty
znacky Apple!

OK

Obrazek 21: Fiktivni vyhra
Zdroj: MANIPULATORI, 2020

Text k fiktivni soutézi:

,VSichni novi zdkaznici se zucastriuji losovdni cen zobrazeného produktu
kampané. Pokud jste stastnym vyhercem, budete kontaktovdni primo prostrednictvim
e-mailu. Tato specidlni nabidka prichdzi s 4 dny trvajici zkusebni dobou pridélené
predplacené sluZby, po které bude mésicni ¢lensky poplatek (70 EUR) odecten z Vasi
kreditni karty. Pokud nejste z jakéhokoli diivodu spokojeni se sluZbou, miiZete sviij ticet
zrusit do 4 dnil. Sluzba bude obnovovdna mésicné az do zruseni. Tato kampari vyprsi

31. prosince 2020.“ (CESKA POSTA VARUJE PRED PODVODNOU SOUTEZ[ O IPHONE
11,2020)
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5. Aplikace vybranych metod

Cilem aplikace vybranych metod socidlniho inZenyrstvi je ukazat, jak je mozné

v praxi ziskat citlivé informace od zajmovych osob.

Pro aplikaci vybranych metod tutokii socidlniho inZenyrstvi byl vybran méstsky
urad, ve kterém autor pracuje. V diplomové praci nebylo dovoleno méstsky arad
jmenovat, proto byl pouZit pouze obecny nazev bez nutnosti fiktivniho pojmenovani.
V soucasné dobé zaméstnanci neskartuji veskeré dokumenty, které obsahuiji citlivé
informace. Dale zaméstnanci vyuZivaji pracovni e-mail nejen pro pracovni, ale
i soukromé tucely. U prichozich e-mailovych zprav zaméstnanci ne vzdy provéruji
odkazy, které e-mailové zpravy obsahuji. Béhem pracovni doby zaméstnanci
navstévuji webové stranky, které nesouvisi sjejich naplni prace. Pri odchodu
z kancelare zaméstnanci neodhlasuji pocita¢ a nechavaji na pracovnim stole
poloZené nosiCe, které mohou obsahovat citlivé informace. Dale si zaméstnanci
ukladaji v pocitaci pristupové udaje a také si idaje s kolegy mezi sebou sdéluji. Na
zakladé tohoto soucasného stavu byly k aplikaci vybrany urcité metody. Metody
byly predem zkonzultovany a schvaleny vedenim méstského uiradu. Zaméstnanci
o této skutecCnosti nebyli informovani. Z diivodu bezpecnosti a ochrany osobnich
udajii nebyla pii aplikaci metod pouzita jména zaméstnanci. Zaméstnanci tak

zustali po celou dobu v anonymité.

Vybrané metody byly aplikovany v readlnych podminkach. Pro aplikaci metod bylo
potieba zjistit jména zaméstnanci, jejich e-mailové adresy a telefonni d¢isla.

Potrebné informace byly Cerpany z oficidlnich stranek méstského aradu.

5.1. Metoda phishing

Metoda phishing umoziuje ziskat citlivé informace (naptiklad uzivatelska jména,
hesla) za ucelem zneuziti. Pro aplikaci metody byl vyuZit phishingovy e-mail. Jednalo
se 0 podvodnou e-mailovou zpravu, kterd byla rozeslana zaméstnancim méstského
uradu. Phishingovy e-mail obsahoval odkaz, ktery pri jeho otevieni presméroval
zameéstnance na vytvorenou podvodnou webovou stranku. Webhosting a nazev

domény byly zvoleny tak, aby piisobily co nejdiivéryhodnéji. Webova stranka méla
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kromé nepatrnych rozdild podobu oficidlni webové stranky. Jejich odliSnost

INTEGROVANY
OPERACNI

PROGRAM

umoznila zaméstnanclim vyvolat podezieni, Ze se jednalo o podvod. Rozdily mezi
strankami jsou zobrazeny na obrazcich 22 a 23

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNI ROZVO.
SANCE PRO VAS ROZVOJ

.
.

S
%V
S ekt nervmwy -
Jihocesky kraj
l. e-spis L|[E
Jméno:
Heslo:
Pfihlasit
Obrazek 22: Prava podoba webové stranky
Zdroj: VLASTNI ZPRACOVANI
"-:‘
II OPERAENI - EVROPSKA UNIJE A ) ‘;\
INTEGROVANY EVROPSKY FOND PRO REGIONALNI ROZVOJ o CESKE REPUBLIKY "
PROGRAM SANCE PRO VAS ROZVOJ s thOCESky kraj
|
M e-spisova sluzba | ||
Jméno:
Heslo:

Prihlasit

Obrazek 23: Podvodna podoba webové stranky

Zdroj: VLASTNI ZPRACOVANI
Na podvodné webové strance bylo zabudované pocitadlo, které zaznamenavalo
poCet pristupl. Jestlize zaméstnanec vyplnil

své pristupové udaje, bylo
zaznamenano pouze uzivatelské jméno. Po vyplnéni pristupovych udaji byl
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zaméstnanec presmérovan na webovou stranku, ktera obsahovala upozornéni

mozné hrozby phishingového ttoku. Upozornéni je zobrazeno na obrazku 24.

|
| e-spisova sluzba | |1

Stal jste se obéti faleSného phishingového tutoku!

V pripadé skuteéného napadeni itocnikem by podvodna
stranka mohla byt vytvorena za ucelem oklamani uZivatele a
ziskani citlivych informaci!

Obrazek 24: Upozornéni o mozné hrozbé phishingového tutoku

Zdroj: VLASTNI ZPRACOVANI

K rozeslani phishingového e-mailu zaméstnanciim byl vyuzit vlastni webhosting.
Jako podvodna adresa odesilatele byla zvolena spravce@espis.kraj-jihocesky.cz.
U adresy bylo diilezité, aby ptisobila na zaméstnance co nejdiivéryhodnéji a nestalo

se, Ze by prichozimu e-mailu nevénovali Zadnou pozornost a okamzité ho smazali.

Obsahem phishingového e-mailu byla informace o vyprSeni platnosti pristupového
hesla a jeho zméné prostiednictvim priloZeného odkazu. Vzhledem k tomu, Ze se
jednalo o zménu hesla u sluzby, kterou pouZzivaji zaméstnanci, obsah e-mailu byl pro

vSechny stejny.

Phishingovy e-mail byl vytvotren v riznych variantach. Jednotlivé varianty e-mailu
byly rozeslany postupné s odstupem jednoho tydne triceti zaméstnancim, ktefi ke
své praci vyuzivali pocitac. Cilem bylo zneuzit nevédomost zaméstnanci k ziskani

citlivych informaci.

Text u prvni varianty phishingového e-mailu (obrazek 25) byl napsany v anglickém

jazyce a neobsahoval Zadné gramatické ani stylistické chyby.
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H© O * ¥ = change the password to the record service - Zprava (HTML) ? B - O X
Sell:lel 8  ZPRAVA

& x 2 Odpovédét R Wl pracinout dai? ¥ ‘o~ Y Oznadit jako nepieétené % q
s 2 Odpovédét viem 3 Piedat nadiizen... |~ | o B 15 Zafadit do kategorif ~ o
., rani o[ ~ v =l fesunout upa
o £, Predat dal Ey E E-mail tymu 17 3 EP~ ™ Zpracovat -
QOdstranit Odpovédét Rychlé kroky [ Presunout Znacky F} Lupa ~

st 01.04.2020 15:22
spravce@espis.kraj-jihocesky.cz
change the password to the record service

Komu

Hello,

vour records management password will expire today. The password can be changed here: espis.kraj-jthocesky.cz.
The new password must be at least 8 characters long and contain lowercase, uppercase letters and numbers. If your
password has already expired, log in with vour original password and the system will prompt you to change your
password immediately.

Best Regards
record service administrator

Obrazek 25: Prvni varianta phishingového e-mailu
Zdroj: VLASTNI ZPRACOVANI

U druhé varianty phishingového e-mailu (obrazek 26) byl text zpravy napsany
v Ceském jazyce bez gramatickych a stylistickych chyb.

H S ¢ *» ¥ = Zména hesla do spisové sluzby - Zprava (HTML) ?2 H - O X
Soll:lol  ZPRAVA

& x 2 Odpovédét [ Y presunout do: 7 ¥ =T > #% q
{ P !
2 Odpovédét viem &3 Predat nadfizen... |~ | g — |7
R Odstranit E‘@ - = e —| Presunout __ Znacky Upravy Lupa
© £ Predat dal E-mail tymu |~ 3 R~ iy P
Odstranit Odpovédét Rychlé kroky [ Presunout Lupa ~
|  ne08.03.2020 15:28
spravce@espis.kraj-jihocesky.cz
Zména hesla do spisové sluzby
Komu
’ z/index php
Dobry den, Kliknutim prejdete na odkaz.

platnost Vaseho hesla pro spisovou sluzbu Vam skon¢i dnes. Heslo 1ze zménit zde: espis.kraj-jthocesky.cz.
Nové heslo musi byt tvofeno minimalné § znaky a musi obsahovat mald, velka pismena a ¢islice.
Pokud jiz Vase heslo vyprielo, pfihlaite se pivodnim heslem a systém Vs thned po piihlaseni vyzve ke zméné hesla.

S pozdravem
spravce spisové sluzby

0 DaiElinformace o uZivatel spravce@espis kraj- phocesky.c

Obrazek 26: Druha varianta phishingového e-mailu
Zdroj: VLASTNI ZPRACOVANI
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Text u treti varianty phishingového e-mailu byl napsany v ¢eském jazyce, ale do
textu byly zamérné zaneseny napadné gramatické a stylistické chyby. Misty byl
vtextu zdmérné zaménén Cesky vyraz slova za slovensky. Ctvrtd varianta
phishingového e-mailu obsahovala Zadost o instalaci pripojeného zazipovaného
souboru z divodu zvysSeni zabezpeceni. Text e-mailu byl napsany v ¢eském jazyce,

neobsahoval gramatické ani stylistické chyby.

Fiktivni adresa odesilatele musela byt u vyse zminénych Ctyr variant e-mailu
nepatrné pozmeénéna. Pokud by zaméstnanclim ptislo vice zprav z jedné e-mailové
adresy, mohlo by to v nich vyvolat podezieni, Ze se jedna o podvod a obdrzené

e-mailové zpravy by si nemuseli vice v§imat.

U posledni paté varianty phishingového e-mailu byla zneuzita e-mailova adresa IT
technika méstského uradu. E-mailova adresa IT technika byla dostupna na
oficidlnich strankach uradu. Obsahem e-mailu byla prosba IT technika o ovéreni

piistupovych tdajli zaméstnance v ptiloZeném odkaze.

5.2. Metoda baiting

Metoda baiting funguje na principu zanechani pfenosného datového média tam, kde
miZe zajmova osoba médium nalézt a pouzit. Cilem ttoku je ziskat citlivé informace

od zajmové osoby.

K aplikaci vybrané metody byla pouZita dvé prenosna datova média, USB flash disk
a CD-ROM.

USB flash disk

Drive bylo mozné po vloZeni USB flash disku do pocitace pouZit soubor autorun.inf,
ktery dokazal napiiklad automaticky presmérovat na vybranou webovou stranku
nebo otevrit aplikaci. V soucasné dobé u operacniho systému Windows 10 je
v zakladnim nastaveni zakazané automatické nacteni souboru autorun.inf.
Vzhledem ktomu, Ze pocitate méstského uradu mély nainstalovany operacni

systém Windows 10, nebylo mozné timto zptisobem metodu aplikovat.
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Metoda baiting byla aplikovana pomoci tii USB flash diskii. Z dvodu mozného
odhaleni utoku byly USB flash disky ponechany béhem jednoho dne ve
trech kancelarich zaméstnanci méstského dradu. Na kazdém USB flash disku byl
vytvoren skript, ktery nesl nazev mzdy. Skript mél za ukol ziskat udaje
o prihlaSeném uZzivateli. Jestlize po vloZeni USB flash disku do pocitace obét spustila
skript s nazvem mzdy, doslo k ziskani uzivatelského jména prihlasené osoby a jeho
naslednému odeslani na predem vytvoreny server. Kazdy skript obsahoval
jednorazovy token, ktery se spolecné s uzivatelskym jménem odeslal a slouzil jako
pojistka, ktera by v pripadé odhaleni zabranila moZnému =zahlceni serveru

mnozstvim nezadoucich dat.

CD-ROM

Pro aplikaci metody baiting prostfednictvim CD-ROM nosice bylo potifeba nejprve
vymyslet nazev, ktery by u zameéstnancli méstského uradu vzbudil pozornost.
Vzhledem k tomu, Ze byly k aplikovani metody pouZzity dva CD-ROM nosice, byly pro
nosice vybrany dva nazvy, Firemni vecirek 2019 - fotky a Mzdy 2020. Na oba nosice
byl pomoci pocitace vypalen skript.

JestliZe po vloZeni CD-ROM nosicCe do pocitace obét spustila skript s ndzvem mzdy
nebo firemni_vecirek, doslo k automatickému otevireni webové stranky a ziskani
uzivatelského jména prihlaSené osoby. UZivatelské jméno bylo nasledné odeslano
na predem vytvoreny server. Na webové strance bylo pouceni o socidlnim
inZenyrstvi a zabudované pocitadlo, které zaznamenavalo pocet pristupi na

webovou stranku.

Dilezité bylo pro nosice vymyslet vhodné misto k umisténi. Jelikoz méstsky urad
navstévovala Siroka verejnost a aplikace metody byla sméfovana vyhradné na
zameéstnance meéstského uradu, nebylo mozné umistit CD-ROM nosice na chodbu.
Jedinym moZnym mistem, kam nemeéla pristup Siroka verejnost, byly mistnosti
vyhrazené pouze pro zaméstnance méstského uradu. Prvni mistnost se nachazela
v prizemi, druha mistnost se nachazela v prvnim patie budovy. CD-ROM nosice byly
jedenkrat v pribéhu tydne ponechany v jedné ze dvou mistnosti. Mistnost v piizemi

byla vyuZzita k umisténi CD-ROM nosice s nazvem Mzdy 2020. Nosi¢ s nazvem
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Firemni ve¢irek 2019 - fotky byl umistén do mistnosti v prvnim pati‘e budovy. Utok

byl po ¢trnacti dnech jesté jednou zopakovan s opa¢nym umisténim CD-ROM nosicu.

5.3. Metoda pretexting

Pretexting spociva v ziskavani citlivych informaci pomoci predem vymysleného
scénare. Je dililezité, aby obét vymyslenému scénari uvérila a dobrovolné poskytla

potirebné informace.

Pro aplikaci metody byla oslovena osoba, ktera méla za tikol sehrat roli ito¢nika. Pri
vybéru osoby bylo dilezité, aby byla pro vSechny zaméstnance méstského uradu
neznama. Pred aplikaci metody byl vytvoren moZny scénar, diky kterému se mél
pokusit Gto¢nik ziskat od zaméstnance citlivé informace. Ukolem tto¢nika bylo jit
vdobé nepritomnosti IT technika na ekonomické oddéleni avydavat se za
servisniho technika uCetniho programu. Na zacatku rozhovoru se utocnik
zameéstnanci piredstavil jako servisni technik, ktery mél s IT technikem domluvenou
kontrolu programu. Uto¢nik po zaméstnanci pozadoval piistupové tdaje pro vstup
do programu. Béhem rozhovoru se uto¢nik snazil u zameéstnance vyvolat pocit

divéry tim, Ze se choval pratelsky, profesionalné a nevykazoval znamky nervozity.

5.4. Metoda vishing

Metoda vishing predstavuje ziskdvani citlivych informaci prostfednictvim
telefonického rozhovoru se zajmovou osobou. V soucasné dobé je metoda stale vice

vyuzivana.

Pro aplikovani metody bylo nahodné vybrano dvanact zaméstnancti meéstského
uradu. Kontakt na zaméstnance byl verejné dostupny na oficidlnich webovych
strankach méstského uradu. Pro aplikovani metody byla potieba predplacend karta
s telefonnim Cislem, které bylo pro zaméstnance méstského uradu nezname. Takeé
byla dtilezitd priprava na samotny telefonicky rozhovor. Byl doptfedu sepsan
priblizny scénar, jakym smérem se mél rozhovor ubirat. Na zacatku kazdého
telefonického rozhovoru s jednim ze zaméstnanct Gradu se volany piedstavil jako
administrator spisové sluzby. Divodem voldni byla Zadost o pomoc. Kviili

predstirané interni chybé potieboval spolupraci zaméstnance pro uvedeni spisové
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sluzby do ptivodniho stavu. Administrator potieboval od zaméstnance zjistit, zda je
schopen prihlasit se do spisové sluzby. KdyZ zaméstnanec zjistil, Ze s prihlaSenim do
spisové sluzby neni problém, administrator predstiral, Ze prihlaseni nevidi
a poprosil zaméstnance, zda by mohl ovérit piihlaSeni u sebe. Poprosil tedy

zameéstnance o pristupové udaje.

VSechny telefonni rozhovory byly cilené uskute¢nény béhem jednoho mésice, a to
vZdy pred poledni prestavkou, kdy se zaméstnanci snazili rozhovory uspiSit
avyresit co nejrychleji. Cilem bylo béhem telefonnich rozhovori ziskat od

zaméstnanct jejich pristupové udaje.

5.5. Metoda smishing

Metoda smishing funguje na principu rozesilani podvodnych SMS zprav za ucelem

ziskanti citlivych informaci od zajmovych osob.

K aplikaci vybrané metody byla potieba predplacena karta s telefonnim cislem,
které nikdo ze zaméstnancli méstského uradu neznal. Z predplacené karty byla
prostrednictvim mobilniho telefonu hromadné rozesldna SMS zprava. Zprava byla
adresovana osmi zaméstnanctiim, kteii méli k dispozici sluzebni mobilni telefon.
Jejich cisla byla verejné dostupna na oficidlnich webovych strankach méstského
uradu. Obsahem SMS zpravy byl odkaz s priivodnim textem, ktery informoval, Ze
z diivodu zvySeni bezpecnosti spisové sluzby bylo nové potieba vyplnit telefonni
Cislo v uzivatelském uctu zaméstnance. Pro prihlaseni do uzivatelského uctu bylo
potieba otevrit odkaz a vyplnit pristupové udaje. Jestlize zaméstnanec odkaz
otevrel, byl presmérovan na podvodnou webovou stranku, ktera méla zabudované
pocitadlo pristupi. V ptripadé vyplnéni pristupovych udaji bylo zaznamenano

uZzivatelské jméno.

5.6. Metoda trashing

Metoda socidlniho inZenyrstvi predstavuje prohledavani kontejnerti s odpadem pro

ziskani potiebnych informaci.
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Metoda trashing byla aplikovana béhem jednoho tydne. Cilem aplikace metody bylo
nalézt dokumenty s citlivymi informacemi. Kontejnery byly umistény za budovou
méstského uradu, kde se v blizkosti nachazel prostor vyhrazeny pro koureni. Na
zacatku tydne bylo potreba zjistit, kdy se pobliZ kontejneru nikdo nevyskytoval.
Vzhledem k tomu, Ze se zameéstnanci méstského uradu stravovali kazdy den

o poledni pauze mimo budovu, byla aplikace metody provedena v tomto ¢ase.

Analyza vysledki aplikace vybranych metod

Jednou =z aplikovanych metod socidlniho inZenyrstvi byla metoda phishing.
Phishingovy e-mail byl vytvoren v riiznych variantach, které byly rozeslany tticeti
zameéstnancim meéstského uradu. Soucasti e-mailu byl odkaz, ktery presméroval
zameéstnance na podvodnou webovou stranku. Text prvni varianty e-mailu byl
v anglickém jazyce bez gramatickych a stylistickych chyb. Utok byl netispésny,
jelikoZ nebyl zaznamenan Zadny pristup na podvodnou webovou stranku. Ddvodem
nedspéchu mohl byt text e-mailu, ktery byl napsany v anglickém jazyce. U druhé
varianty phishingového e-mailu byl text napsany v ¢eském jazyce bez gramatickych
a stylistickych chyb. Utok byl tispésny, protoZe u osmi zaméstnanci nevyvolal e-mail
podezieni, Ze se jednalo o podvod a prostrednictvim prilozeného odkazu
podvodnou webovou stranku zobrazili. Na zobrazené strance vyplnilo pristupové
udaje Sest zaméstnanct. U tieti varianty phishingového e-mailu byl itok netspésny.
V Ceském textu byly umyslné zaneseny napadné gramatické a stylistické chyby.
Napadné chyby mohly byt divodem, pro¢ u zadného zaméstnance nedoslo
k zobrazeni podvodné webové stranky. Ctvrtd varianta phishingového e-mailu
obsahovala Zadost o instalaci ptipojeného souboru. Vzhledem k tomu, Ze nedoslo
ani jednou ke spusténi souboru, atok byl netdspésny. Diivodem netispéchu mohla byt
medializace tohoto typu utoku. U paté varianty phishingového e-mailu byla zneuZzita
e-mailova adresa IT technika. Obsahem e-mailu byla prosba IT technika o ovéreni
pristupovych Udaji zaméstnance prostiednictvim ptilozeného odkazu. Pres
ptiloZeny odkaz zobrazilo podvodnou webovou stranku $estnact zaméstnancti. Utok
byl Gispésny, jelikoZ u sedmi z Sestnacti zaméstnancti doslo k vyplnéni ptistupovych
udaji. Prehled vySe zminénych vysledki variant phishingového e-mailu je

znazornén v tabulce 1.
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Phishingovy Pocet zaméstnancii, kteri

o vl A Hodnoceni utoku
e-mail vyplnili pristupové udaje
Prvni varianta zadny neuspésny
Druha varianta Sest uspésny
Treti varianta zadny neuspésny
Ctvrta varianta zadny neuspésny
Pata varianta sedm uspésny

Tabulka 1: Prehled vysledki variant phishingového e-mailu
Zdroj: VLASTNI ZPRACOVANI

Dalsi aplikovanou metodou byla metoda baiting. Pro tuto metodu byla vyuzita dvé
prenosna datova média, USB flash disk a CD-ROM. K realizaci itoku byly potreba tfi
USB flash disky a dva CD-ROM nosice. USB flash disky byly ponechany v jeden den
ve tiech kancelafich zaméstnanci méstského uradu. Utok prostfednictvim USB
flash diskl byl netuspésny, protoze na vytvoieném serveru nebylo zaznamenano
zadné uZzivatelské jméno a vSechny USB flash disky byly odevzdany IT technikovi.
CD-ROM nosice byly jedenkrat v pribéhu tydne ponechany vjedné ze dvou
mistnosti uréené pouze pro zaméstnance. Po ¢trnacti dnech byl atok jesté jednou
zopakovan. Utok prostiednictvim CD-ROM nosice, ktery nesl nazev Mzdy 2020, byl
nedspésny, protoZe nebyl na webové strance zaznamendan zadny pristup. Druhy
CD-ROM nosi¢ nesl nazev Firemni vecirek 2019 - fotky. JelikoZ na vytvoreném

serveru bylo zaznamenano jedno uzivatelské jméno, utok byl uspésny.

Aplikaci metody pretexting predchazelo vytvoreni scénare, diky kterému mél
tito¢nik ziskat od zaméstnance méstského tiradu citlivé informace. Ukolem tito¢nika
bylo jit na ekonomické oddéleni a vydavat se za servisniho technika ucetniho
programu. Utoénik po zaméstnanci pozadoval pristupové udaje pro vstup do
programu. Utok byl tspésny, jelikoZ zaméstnanec p¥i rozhovoru s uto¢nikem
nepojal podezieni podvodného jednani a poZadované pristupové udaje utocnikovi

sdélil.

K utoku socialniho inZenyrstvi byla vyuZita metoda vishing. Pro aplikovani metody
bylo nihodné vybrano dvanact zaméstnancti méstského turadu. Utoénik se
v telefonnim rozhovoru pokazdé vydaval za administratora spisové sluzby.
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Diivodem volani bylo zjistit, zda je zaméstnanec schopen prihlasit se do spisové
sluzby. Provedeny utok byl uspéSny, protoze ctyri zaméstnanci utocnikovi do
telefonu sdélili pfistupové tidaje. Sest zaméstnanc pristupové idaje nesdélilo, ale
bylo ochotno prepojit hovor na IT oddéleni. Zbyli dva zaméstnanci na Zadost

o pomoc odpovédéli, Ze pristupové udaje neznaji, protoZe se prihlasuji automaticky.

Dalsi aplikovanou metodou byla metoda smishing. SMS zprava byla hromadné
rozeslana osmi zaméstnanclim méstského uradu. Obsahem SMS zpravy byl odkaz se
7adosti o doplnéni telefonniho ¢&isla v uZivatelském uétu spisové sluzby. Utok
pomoci metody byl neuUspésny, jelikoZz na podvodné webové strance nedoslo
Casté varovani pred takovymto typem utoku. Z tohoto diivodu nebyla vytvoiena
dal$i varianta SMS zpravy. S nejvétsi pravdépodobnosti by vedla ke stejnému

vysledku. Mnoho lidi je diky ¢astym varovanim opatrné;jsi.

Posledni aplikovanou metodou byla metoda trashing. Cilem bylo nalézt dokumenty
s citlivymi informacemi. Pfi prohledani kontejnerti bylo zjiSténo, Ze zaméstnanci
méstského uradu veskeré dokumenty s citlivymi informacemi neskartuji. Utok byl
uspésny, protoZze byl vkontejneru nalezen naptiklad telefonni seznam se
soukromymi ¢isly zaméstnancli nebo utrzeny kus papiru, na kterém byly napsané

pristupové udaje.

6. Dotaznik na téma Socialni inZzenyrstvi

Existuje nékolik zpiisobt, jak prozkoumat znalost lidi v konkrétni problematice.
V ramci diplomové prace byl vytvoren dotaznik na téma Socialni inZenyrstvi, jehoZ
cilem bylo prozkoumat znalost zaméstnancii méstského uradu v této oblasti.
Dotaznik byl vytvoren pomoci volné dostupného Google formulare. V avodu
vytvoreného dotazniku byli zaméstnanci informovani, pro jaky ucel budou jejich
odpovédi vyuzity a jak s nimi bude naloZeno. Po aplikaci vybranych metod utoki
socidlniho inZenyrstvi byl dotaznik rozeslan triceti zaméstnanciim, ktef{ ke své praci

vyuzivali pocitac. Dotaznik byl rozeslan na jejich pracovni e-mailové adresy.
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Dotaznik vyplnilo vSech tricet zaméstnancl. Vyhodnoceni jednotlivych otazek
dotazniku je nize popsano a znazornéno pomoci vysecovych grafii. Odpovédi jsou

uvedeny v procentech.

Otazka €. 1: Znate pojem socialni inzenyrstvi?

® ne, neznam

® slySel jsem o ném, ale
nevim, co znamena

73%

® ano, znam

Graf 1: Vyhodnoceni odpovédi k otazce €. 1

Ukolem otazky & 1 bylo zjistit, jestli je zaméstnanciim znamy pojem socialni
inZenyrstvi. Na zakladé odpovédi bylo zjisténo, Ze 73 % zaméstnancl pojem zna.
DalSich 17 % zaméstnanci odpovédélo, Ze pojem slySelo, ale nevi, co znamena.

Zbylych 10 % zaméstnanct odpovédélo, Ze pojem neznaji.
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Otazka ¢€. 2: Znate pojem phishing?

® ne, neznam

® slySel jsem o ném, ale
nevim, co znamena

® ano, znam

Graf 2: Vyhodnoceni odpovédi otazky ¢. 2

Otazka ¢. 2 byla zamérena na znalost zaméstnanci pojmu phishing. Z odpoveédi
v dotazniku vyplynulo, Ze vice neZ polovina zaméstnanci o pojmu slySela, ale nevi,
co znamena. Dal$ich 37 % zaméstnancii odpovédélo, Ze pojem nezna a zbylych 10 %

zaméstnanci odpovédélo, Ze pojem znaji.

Metoda phishing patii mezi jednu z nej¢astéji vyuzivanych metod dtoku. Presto si
vétSina zaméstnanci pod pojmem phishing nepiedstavi podvodny e-mail, ktery se

7 7z

snazi ziskat citlivé informace.
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Otazka ¢. 3: Obdrzeli jste nékdy e-mail, ktery se od Vas
pokusil ziskat citlivé informace?

® obdrZeli a citlive
informace poskytli

® obdrzeli, ale citlivé
informace neposkytli

® neobdrzeli

Graf 3: Vyhodnoceni odpovédi otazky ¢. 3

Otazka ¢. 3 méla zjistit, jestli zaméstnanci nékdy obdrZeli e-mail, ktery se od nich
pokusil ziskat citlivé informace. Z odpovédi bylo zjiSténo, Ze 63 % zaméstnanci
e-mail obdrZelo, ale citlivé informace neposkytlo. Dale bylo zjiSténo, Ze 37 %
zaméstnanci e-mail pozadujici citlivé informace nikdy neobdrzelo. Odpovéd’, Ze

e-mail obdrZeli a citlivé informace poskytli, nezvolil ZAdny zaméstnanec.

Z odpovédi v dotazniku vyplyva, Ze vice neZ polovina zaméstnancli je schopna
podvodny e-mail odhalit a zabranit aniku citlivych informaci. Vzhledem k tomu, Ze
jsou utoky promyslenéjs$i a propracovanéjsi, zaméstnanci, ktefi odpovédéli, ze
e-mail pozadujici citlivé informace neobdrZeli, nemuseli poznat, Ze se stali obéti

utoku.
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Otazka €. 4: Prijde Vam prostiednictvim e-mailu faktura
za sluzbu, kterou jste si neobjednali. Co udélate?

® podivate se na
podrobnosti faktury

® e-mailu si nebudete
vSimat

® odpovite na e-mail, Ze se
jedna o omyl

Graf 4: Vyhodnoceni odpovédi otazky ¢. 4

Otazka ¢. 4 byla zaméfena na reakci zaméstnanci, jak by se zachovali pri
obdrZeni faktury za sluzbu, kterou si neobjednali. Na zakladé odpovédi
vyplynulo, Ze 63 % zaméstnancl by si e-mailu nevSimalo. DalSich 27 %
zaméstnancl by na ptichozi e-mail odepsalo, Ze se jedna o omyl. Zbylych 10 %

zaméstnancu by se podivalo na podrobnosti faktury.

Z odpovédi vyplyva, Ze vice neZ polovina zaméstnancli by v piipadé udtoku
zabranila tniku citlivych informaci. C4ast zamé&stnanci by odpovédéla na e-mail,
Ze se jedna o omyl, pritom na vétSinu podvodnych e-mailli odpovédét nelze.
Cilem e-mailu uto¢nika neni ziskat odpovéd, ale otevieni prilohy.
U zaméstnanci, ktefi by se podivali na podrobnosti faktury, by v pripadé utoku
doslo k uniku citlivych informaci. Zaslana priloha miize obsahovat spustitelny

kod, ktery odcizi napriklad citlivé informace.
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Otazka ¢. 5: Od Vaseho IT technika obdrzite e-mail
s prilohou, ktera obsahuje zazipovany soubor. V e-mailu
prosi o instalaci prilozeného souboru. Jak se zachovate?

® soubor nainstalujete,
protoze prisel od
VaSeho IT technika

® informujete IT
technika, Ze instalace
souboru neni ve Vasi
kompetenci

® e-mailu si nebudete
vSimat a soubor
nenainstalujete

Graf 5: Vyhodnoceni odpovédi otazky ¢. 5

Cilem otazky ¢. 5 bylo zjistit reakci zaméstnancli na prichozi e-mail od IT
technika. Z odpovédi bylo zjiSténo, Ze 83 % zaméstnancl by informovalo IT
technika, Ze instalace souboru neni v jejich kompetenci. Zbylych 17 % by soubor
nainstalovalo, protoZe je o to pozadal IT technik. Odpovéd, Ze e-mailu si

nebudete v§imat a soubor nenainstalujete, nezvolil Zddny zaméstnanec.

Vzhledem ktomu, Ze by vétSina zaméstnancli informovala IT technika, Ze
instalace souboru neni v jejich kompetenci, IT technik by se mohl dozvédét
o mozném utoku diive, nez by mohlo dojit kuniku citlivych informaci.
U ostatnich zaméstnanct by v pripadé atoku doslo k tniku citlivych informaci.
Zameéstnanci by si neovérili, Ze obdrzena e-mailova zprava byla skutecné od IT

technika.
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Otazka ¢. 6: Prijde Vam SMS zprava, ktera informuje
o nutnosti ovéfreni Vasich adajti uvedenych u bankovniho
uctu. V SMS zpraveé bude prilozen odkaz pro prihlaseni do
uctu. Jak se zachovate?

® oteviete odkaz a
pristupové udaje
vyplnite

m otevrete odkaz, ale
pristupové udaje
nevyplnite

73%
SMS zpravy si

nebudete vSimat

Graf 6: Vyhodnoceni odpovédi otazky ¢. 6

Otazka ¢. 6 méla zjistit, jak by se zaméstnanci zachovali v pripadé obdrzeni SMS
zpravy se zadosti o ovéreni Uidajii uvedenych u bankovniho uctu. Na zakladé
odpovédi bylo zjisténo, Ze 73 % zaméstnanct by si SMS zpravy nevsimalo. Dal$ich
27 % zameéstnancl by otevielo odkaz, ale pristupové udaje nevyplnilo. Mezi

zaméstnanci nebyl nikdo, kdo by oteviel odkaz a vyplnil ptistupové udaje.

Z odpovédi v dotazniku bylo zjiSténo, Ze by v pripadé utoku prostfednictvim SMS
zpravy veétSina zaméstnancli utok odrazila a zabranila uniku citlivych informaci.
Zameéstnanci, kteri odkaz otevreli, ale pristupové udaje nevyplnili, by se v pripadé
utoku mohli stat obéti. K infikovani mobilniho telefonu mize dojit pii pouhém

otevieni webové stranky pomoci priloZeného odkazu.
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Otazka ¢. 7: Znate pojem baiting?

® ne, neznam

m slySel jsem o ném, ale
nevim, co znamena

® ano, znam

Graf 7: Vyhodnoceni odpovédi otazky ¢. 7

Otazka ¢. 7 méla provérit, jestli zaméstnanci znaji pojem baiting. Z odpovédi
vyplynulo, Ze pro 87 % zaméstnancti je pojem neznamy. DalSich 10 % zaméstnanct
odpovédélo, Ze pojem slyseli, ale nevi, co znamena. Pouze u 3 % zaméstnanct byla

zvolena odpovéd, Ze pojem baiting znaji.

Z odpovédi v dotazniku vyplyvd, Ze prevazna vétSina zameéstnancl pojem baiting

neznda a ani o pojmu neslysela.
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Otazka ¢. 8: V budové meéstského Gradu naleznete
neznamy USB flash disk. Co s nim udélate?

® prohlédnete obsah USB
flash disku a poté
odevzdate IT technikovi

® prohlédnete si obsah
USB flash disku a
nechate si ho

® po nalezeni odevzdate
USB flash disk IT
technikovi

Graf 8: Vyhodnoceni odpovédi otazky €. 8

Otazka ¢. 8 byla zamérena na reakci zaméstnancii pri nalezu neznamého USB flash
disku. Na zakladé odpovédi zaméstnancli bylo zjisténo, Ze v pripadé nalezu
nezndmého USB flash disku by vSichni zaméstnanci USB flash disk odevzdali IT
technikovi, aniZ by si prohlédli jeho obsah. Mezi zaméstnanci se nenasel nikdo, kdo
by si v pripadé nalezu nezndmého USB flash disku prohlédl jeho obsah nebo by si
USB flash disk ponechal.

65



Otazka ¢. 9: Webovou stranku Vaseho internetového
bankovnictvi navstivite prostrednictvim odkazu
obsazeného ve zpravé. Jak se zachovate?

® vyplnite pristupové
udaje a prihlasite se

® prohlédnete si podobu
webové stranky banky

= zkontrolujete
spravnost URL adresy v
adresnim radku

Graf 9: Vyhodnoceni odpovédi otazky €. 9

Ukolem otazKy ¢. 9 bylo zjistit, jak by se zaméstnanci zachovali v piipadé zobrazeni
webové stranky bankovnictvi prostrednictvim odkazu priloZeného ve zpravé.
Z odpovédi vyplynulo, Ze 53 % zaméstnancu by si prohlédlo podobu webové stranky
banky. Ostatnich 47 % zaméstnanci by zkontrolovalo spravnost URL adresy

v adresnim radku.

V soucasné dobé je velmi obtiZzné na prvni pohled rozpoznat podvodnou webovou
strdnku od stranky oficialni. Zakladem dspésného utoku je vytvorit podvodnou
webovou stranku, ktera je od originalu témér k nerozeznani. Zaméstnanci, ktefi by
si pouze prohlédli podobu webové stranky banky, by se v pripadé ttoku mohli stat
obéti. Tento zpiisob ovéreni divéryhodnosti webové stranky je v soucasné dobé
nedostatecny. Pro rozpoznani podvodné webové stranky od stranky oficialni je
nutné zkontrolovat spravnost URL adresy vadresnim radku internetového

prohliZece.
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Otazka ¢. 10: Obdrzite e-mail, ktery Vas zada o zménu
hesla do spisové sluzby z dlivodu vyprseni platnosti.
E-mail byl zaslan z legitimni e-mailové adresy. Obsahem
e-mailu je odkaz, pres ktery je mozné zmeénit heslo. Jak
se zachovate?

®m e-mailu si nebudete
vSimat

m odkaz otevrete a heslo
Zmeénite

80% kontaktujete IT technika

Graf 10: Vyhodnoceni odpovédi otazky ¢. 10

Otazka ¢. 10 méla zjistit, jak by se zaméstnanci zachovali v pripadé obdrZeni
e-mailové zpravy, ktera Zada o zménu hesla do spisové sluzby prostiednictvim
odkazu. Na zakladé odpovédi bylo zjiSténo, Ze 80 % zaméstnanci by kontaktovalo
IT technika. Odpovéd’, Ze e-mailu by si nevsimali, zvolilo 20 % zaméstnanci. Mezi

zaméstnanci nebyl nikdo, kdo by otevrel priloZeny odkaz a zménil heslo.

Z odpovédi v dotazniku vyplynulo, Ze vice neZ polovina zaméstnanci by informovala
IT technika o prichozim e-mailu Zadajici zménu hesla. V tomto ptripadé by mohl IT
technik moZny utok odvratit a zabranit uniku citlivych informaci. Diky spravné
reakci zaméstnanct by mohl IT technik v¢as varovat pred moznym utokem i ostatni
zameéstnance. Zaméstnanci, ktefi by si e-mailu nevsimali, by také v pripadé utoku
zabranili uniku citlivych informaci. Mlize ovSem nastat situace, kdy plijde o skutecny
pozadavek o zménu hesla. V tomto pripadé by spisova sluzba zaméstnance nejspisSe

opét kontaktovala.
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Otazka ¢. 11: Zavolda Vam clovék, ktery ma na starost
provoz sluzby, kterou ke své praci vyuzivate. Kvili interni
chybé nastal problém s Vasim Gactem. Pro ovéreni
funkcnosti zada o pristupové uGdaje do sluzby. Jak
zareagujete?

® pristupoveé udaje sdélite

® zeptate se ho na dalsi
informace a poté mu
udaje sdélite

63%

hovor presmérujete na
IT technika

Graf 11: Vyhodnoceni odpovédi otazky €. 11

Otazka ¢. 11 byla zamérena na reakci zaméstnanci v piipadé telefonniho rozhovoru
s pracovnikem sluzby, ktery Zadal o sdéleni pristupovych udaji pro ovéfeni
funk¢nosti sluzby. Na zadkladé odpovédi v dotazniku bylo zjiSténo, Ze 63 %
zaméstnanci by presmérovalo hovor na IT technika. Zbylych 37 % zaméstnanct by
se pracovnika sluzby zeptalo na dalsi informace a poté by mu ddaje sdélilo. Dale bylo
zjiSténo, Ze mezi zaméstnanci nebyl nikdo, kdo by na zakladé telefonniho rozhovoru

pristupové udaje sdélil, aniz by pozadoval od volajiciho vice informaci.

Vzhledem k tomu, Ze funk¢nost sluzeb a programii na méstském uradé ma na starost
vyhradné IT technik, zaméstnanci by v pripadé utoku zareagovali spravné, kdyzZ by
hovor presmérovali na IT technika. Zaméstnanci, ktefi by se zeptali na dalsi
informace a poté volajicimu ddaje sdélili, by se v piripadé ttoku mohli stat obéti.
Uto¢nik pred samotnym titokem shromazd'uje dostatek informaci, aby obét neméla

Sanci utoc¢nika odhalit.
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Otazka ¢. 12: Jaky je Vas vék?

m do 30 let

m 31-49 let

m 50 a vice let

Graf 12: Vyhodnoceni odpovédi otazky ¢. 12

U otazky ¢. 12 bylo zjisténo, v jakém vékovém rozmezi se dotazovani zaméstnanci
nachazeli. Nejvyssi podil zaméstnanct byl ve vékovém rozmezi 31-49 let, jednalo se
0 53 % zaméstnanci. Ve véku do 30 let se nachazelo 20 % zaméstnanct. Ostatnich

27 % zaméstnancu se nachazelo ve véku 50 a vice let.

Otazka €. 13: Jaké je Vase pohlavi?

® muz

® 7ena

Graf 13: Vyhodnoceni odpovédi otazky ¢. 13
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Otazka ¢. 13 méla zjistit zastoupeni pohlavi mezi dotazovanymi zaméstnanci.
Z odpovédi bylo zjisténo, Ze mezi zaméstnanci prevladal pocet Zen. Podil Zen

predstavoval 63 % zaméstnancti, podil muzi predstavoval 37 %.

Vysledky dotazniku mohou vzbuzovat otdzku kzamysSleni, zda zaméstnanci
problematiku socidlniho inZenyrstvi znaji nebo do jaké miry se v problematice

skutecné orientuji. Tato otazka zlistane bohuZel nezodpovézena.

Porovnani vysledkd dotazniku s vysledky aplikace

vybranych metod

V porovnani vysledkl dotazniku s vysledky aplikace vybranych metod bylo zjisténo,
ze nékteré odpovédi zameéstnanci meéstského uUradu se neztotozinovaly

s jejich reakci na zrealizovany utok socialniho inZenyrstvi.

metoda baiting

Vysledkem aplikace metody baiting bylo odevzdani vSech nalezenych USB flash
diskd, které byly pouZity k realizaci utoku, IT technikovi. Vysledkem dotazniku byla
jednotna odpovéd vSech zaméstnancd, Ze by v piipadé nalezu neznamého USB flash
disku odevzdali nalezeny USB flash disk IT technikovi. Pfi porovnani vysledka

aplikace metody s vysledky dotazniku byla zaznamenana shoda.

metoda vishing

U aplikace metody vishing bylo vysledkem ziskani pristupovych udaji
prostrednictvim telefonického rozhovoru od 33 % z celkového poctu dvanacti
zaméstnanci. Zaméstnanci uto¢nikovi sdélili ptistupové tidaje, aniz by od volajiciho
pozadovali vice informaci. Zvysledku dotazniku vyplyva, Ze by zadny ze
zaméstnanci nesdélil pristupové udaje piimo, ale 37 % z celkového poctu tficeti
zameéstnancl by se nejprve utoc¢nika zeptalo na dalsi informace a poté by sdélilo

pristupové udaje.
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metoda phishing

Vysledek metody phishing predstavoval ziskdni pristupovych ddaji od 20 %
z celkového poctu tficeti zaméstnanct. Na zakladé vysledku dotazniku by zZadny
z tiiceti zaméstnancii neposkytl piistupové udaje. U této metody byl zaznamenan

mezi aplikaci metody a vysledkem dotazniku nejvétsi rozdil.

VIV

odpovédi zaméstnancii v dotazniku, které nemusely byt vzdy pravdivé. Presto, Ze
zameéstnanci védéli, jak by se v piipadé utoku zachovali, z dlivodu nespravnosti
nechtéli takové jednani prezentovat a radéji mohli zvolit jinou odpovéd. DalSim
diivodem rozdilnosti odpovédi mohl byt odlisSny pohled na praci v klidném prostredi
a na praci v casové tisni. Lépe se zaméstnanci rozhoduji v klidném prostiedi, kdy
védi, co je spravné. Pti praci v ¢asové tisni mohou reagovat jinak, coZ v kone¢ném

vysledku miiZe znamenat Uispésny utok a unik citlivych informaci.
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7. Navrh opatreni pro zvyseni zabezpeceni
pracoviste

Stanoveni bezpecnostnich opatfeni predstavuje ochranu pred moznymi utoky
socialniho inZenyrstvi. Peclivé stanovena pravidla, ktera musi zaméstnanci povinné

dodrZovat, predstavuji pro uto¢niky komplikaci.

Pri navrhovani bezpecnostnich opatfeni je nutné mit na paméti, Ze zabezpeceni
miZe negativné ovlivnit pracovni vykon jednotlivych zaméstnancti. Slabé
bezpecnostni opatfeni predstavuje vysSi riziko moZného utoku sociadlniho
inZenyrstvi. Pokud je bezpecnostni opatieni ptilis silné, mlze mit negativni vliv na

produktivitu prace zaméstnanc.

Navrhovana opatreni

’

Veskeré vytvorené navrhy opatieni slouzi k zabranéni neopravnénému nakladani
s citlivymi informacemi méstského uradu a jsou stanoveny v pirimérené mire.
Navrhy opatreni jsou také navrZeny jako soucast pripravované bezpecnostni
smérnice. Rozsah navrhovanych opatfeni je zaméren na vSechny zaméstnance, ktef{

pracuji s citlivymi informacemi a ke své praci potiebuji vypocetni techniku.
Pro zvySeni zabezpeceni pracovisté méstského uradu byla navrZena tato opatient:

Likvidace dat

U dokumentace v papirové podobé musi zaméstnanci méstského uradu likvidovat
data prostrednictvim skartace. Musi skartovat veSkeré dokumenty, které obsahuji
citlivé informace. Za citlivé informace jsou povazZovany napriklad ru¢né psané
pozndmky, riiznd hesla nebo telefonni ¢isla. Ke skartaci by bylo vhodné, aby
zameéstnanci pouzivali kvalitnéjSi skartovaci zarizeni, které udéla z papirové
dokumentace drt. U dokumentace, ktera ma po skartaci podobu pruht, hrozi riziko,

ze muZe byt pfi trose snahy znovu sloZena.

Likvidace dat u digitalnich médii je komplikovanéjSi. V dneSni dobé je pouhé
odstranéni dat nedostacujici. Existuji rtizné zplsoby, jak odstranénd data ziskat

zpét. Proto je nutné naptiklad u pevnych diski fesit likvidaci ptes specializovanou
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firmu, ktera se zabyva likvidaci téchto zarizeni. Nosic¢ jako je CD nebo DVD musi

zameéstnanci zlikvidovat pomoci skartovaciho zarizeni.

Pracovni e-mail

Kazdy zaméstnanec je povinen pouZzivat pracovni e-mail vyhradné pro pracovni
Ucely. Zaméstnanci nesmi pracovni e-mail zneuzivat a nesmi zverejnovat své

pracovni e-maily na jinych nez oficidlnich webovych strankach méstského uradu.

Zameéstnanci jsou povinni u kazdého prichoziho e-mailu proveérit e-mailovou adresu
odesilatele. Pokud by e-mailova zprava obsahovala odkaz, musi byt zkontrolovan
zameéstnancem, zda opravdu sméruje na stranky instituce, ktera je pod zpravou
podepsana. V pripadé jakékoliv pochybnosti u e-mailové zpravy by mél
zaméstnanec kontaktovat IT technika. Pokud dojde k zobrazeni webové stranky
pres odkaz obsaZeny v e-mailové zpravé, zameéstnanec je povinen zkontrolovat
iURL stranky vadresnim radku webového prohlizece, kam byl odkazem
piresmérovan. Naopak pfi odesilani e-mailové zpravy musi zaméstnanci diikladné
zkontrolovat, komu e-mailovou zpravu posilaji. Je dllezité zamezit tomu, aby se

e-mailova zprava s citlivymi informacemi dostala do rukou neopravnénych osob.

Jestlize zaméstnancim prijde na pracovni e-mail jakakoliv poplasna zprava,

zameéstnanci jsou povinni neprodlené informovat IT technika.
Vyuzivani internetu pri praci

Méstsky utrad by mél omezit zaméstnanciim vyuzivani internetu pti praci. Vyuzivani
internetu by mélo byt povoleno pouze k vykonu prace, nikoliv k soukromym nebo
jinym ucelim. Zaméstnanci maji zakazano stahovat z internetu jakykoliv software
a multimedialni obsah. Zaméstnanci musi byt pouceni o bezpecném chovani na
internetu a moZnych hrozbach, které by mohly pti nespravném chovani na internetu
ohrozit data a systém méstského uradu. Také musi byt pouceni o moZnych rizicich
spojenych s oteviranim neznamych priloh u neddvéryhodnych e-mailt. Pokud by
chtél zaméstnanec odeslat prilohu nebo sdilet dokumenty vétsi velikosti, nesmi
pouzivat online ulozZisté, jako je napriklad uschovna.cz, ke kterému ma pristup

Siroka verejnost. Potfebné ulozisté by mél zaméstnanctim poskytnout méstsky uiad.
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Pokud je i presto potieba poslat vétSi dokument pres verejnou sit, musi dojit u kazdé

odesilané prilohy ¢i dokumentu k pirenosu v zasifrované podobé.
Pristup do pocitace

Kazdy zaméstnanec ma pro pristup do pocitace své pristupové udaje, uzivatelské
jméno a heslo. Pristupové udaje slouzi jako prekazka proti neopravnénému pristupu
do systému. Zaméstnanci nesmi pristupové udaje nikde zverejnovat, sdélovat ani
zapisovat. Zaméstnanec ma zakazano sdilet své pristupové udaje s kolegy. Pod
pristupovymi udaji zaméstnanec odpovida za vSe, co se na pocitaci vykonalo.
Zaméstnanec ma pouze takova prava, jaka potrebuje pro vykon své prace. Pri
zadavani pristupovych udajii si zameéstnanci musi dat pozor, jestli nejsou
pozorovani jinou osobou. Pokud by méli podezieni, Ze jejich heslo bylo odhaleno,

musi heslo neprodlené zménit a nahlasit tuto skute¢nost IT technikovi.

Pro praci s pocitacem a systémy je stanoveny zplisob tvorby piistupovych hesel.
Pristupové heslo musi obsahovat minimalné 10 znakd. Dale musi heslo obsahovat
kombinaci ¢isel, velkych a malych pismen a specidlnich znakl. Aby nebylo heslo
jednoduse zjistitelné, zaméstnanci by neméli pouzivat naptiklad vlastni jména,
prezdivky, data narozeni nebo rodna Cisla. Pro zajisténi vysSsi bezpec¢nosti je nutné
vzdy heslo po devadesati dnech zménit. U zaméstnaneckych ucti dojde po trech
neuspésnych pokusech o prihlaseni k zablokovani. Zaméstnanci by neméli pouZzivat
stejné heslo do vice systémi. Heslo by nemélo byt shodné s heslem do soukromého
pocitace zaméstnance. Dale zaméstnanci nesmi vyuZzivat funkci zapamatovani hesla.
Pokud je to moZné, zaméstnanci by se méli vyvarovat ru¢nimu zapisovani hesel.
V pripadé, Ze ma zaméstnanec vice hesel a neni schopen je uchovat ve své paméti, je
dilezité, aby byla zapsana hesla uloZena na bezpecném misté, kam nemaji pristup
jiné osoby. Jestlize ma zaméstnanec podezieni, Ze dosSlo k prolomeni hesla nebo
k prolomeni hesla skute¢né doslo, musi dojit k okamZité zméné hesla a informovani

IT technika.

V pripadé potieby zastupu zaméstnance musi IT technik vytvofit zastupujicimu

zameéstnanci pristupové udaje.
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Poradek na pracovisti

Zaméstnanci jsou vZdy povinni pred odchodem ze svého pracovisté ulozit veSkerou
dokumentaci, pisemnosti, razitka nebo pamétova uloziSté na misto, které je
nepristupné pro neopravnéné osoby. Takovéto opatieni je dllezité proto, aby se

predeslo odcizeni, zneuziti ¢i poSkozeni vySe zminénych véci.
Pristup k datlim

Kazdy zaméstnanec musi mit pristup pouze k datiim, ktera nezbytné potiebuje
k plnéni svych pracovnich povinnosti. Zaméstnanec musi zpracovavat data
vyhradné v pracovnich zarizenich, poskytnutych méstskym dradem. Zaméstnanec

nesmi otevirat ani ménit soubory jinych zaméstnanct.

Na pracovnich zarizenich neni dovoleno shromazdovani soukromych dat

a vyuzivani pracovnich programi pro osobni tcely.
Pracovni pocitac, prace s pocitacem

U vSech pracovnich pocitaci musi ucet administratora spravovat vyhradné IT
technik méstského uradu. Instalace jakéhokoliv softwaru je mozna pouze pod
administratorskym uctem. VesSkery software musi byt instalovan z originalnich
medii. Dale u vSech pracovnich pocitact musi byt pravidelné aktualizovany operacni
systém a mélo by byt zavedeno monitorovani vSech pokusi o prihlaSeni do systému.
Kazdy pracovni pocita¢ musi obsahovat antivirovy program, ktery je nutné
pravidelné aktualizovat. Na vSech pracovnich pocitatich musi byt povoleno
v pruzkumniku Windows zobrazeni pripon soubori. Jednotlivé pracovni pocitace

musi byt nastaveny tak, aby v siti nebyly mezi sebou vzajemné zjistitelné.

Zaméstnanci maji zakazano provadét ukony, které nejsou predmétem jejich
pracovni naplné. Dale maji zaméstnanci zakazano instalovat do pracovniho pocitace
jakykoliv software, pripojovat nezndmé nosice CD, DVD nebo USB flash disk.

Zaméstnanci nesmi ménit nastaveni pocitace, pocitacové sité a sluzeb.

Pii kazdém kratkodobém opusténi pracovisté musi zaméstnanec uzamknout svij

pracovni pocita¢, napriklad pouZitim kombinaci klaves (Win+L) nebo
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Ctrl+Alt+Delete a volby Uzamknout. V pripadé odchodu zaméstnance z pracovisté

na dobu delsi, nez dvé hodiny musi zaméstnanec pocita¢ vypnout.

Hlaseni bezpecnostnich incidentl

Jestlize dojde k naruseni zabezpeceni pracovisté, je diilezité mit presné stanoveny
postup, jak se vtakové situaci zachovat. Postup by mél byt stanoven co
nejjednoduseji, aby se jim zvladl ridit kazdy zaméstnanec. Veskeré incidenty musi
byt hlaSeny IT technikovi méstského uradu, ktery je diky témto hlaSenim schopen
lépe odhadnout, kam budou smérovat napriklad dalsi utoky socialniho inZenyrstvi.
Mize tak varovat ostatni zaméstnance jesté drive, nez by k itoku mohlo dojit.

Incidenty je potireba evidovat z divodu mozného opakovani atoku.

V ramci Skoleni zaméstnancl je nutné vzdy poukazat na dileZzitost hlaSeni
nebezpecnych incidentd, i kdyZ se pozdéji ukaze, ze se nejednalo napriklad o utok
socidlniho inZenyrstvi. Hlaseni veskerych podezrelych incidentli sniZuje riziko

mozného negativniho dopadu na pracovisté.

Skoleni zaméstnanct

Utoky socialniho inZenyrstvi jsou cilené primarné na ¢lovéka. Schopnost ¢lovéka
odhalit utok socialniho inZenyrstvi zavisi nejen na bezpec¢nostnim opatrenti, ale i na
znalostech problematiky. Mezi jedno z nejdulezitéjSich opatieni proti utokim
socialniho inZenyrstvi patii vytvoreni Skolicitho programu. Jestlize je clovék radné
proskolen, mél by byt schopen utok odhalit a zabranit dniku citlivych informaci.

SniZuje se tak riziko moZnosti stat se obéti titoku socidlniho inZenyrstvi.

Cilem skoleni by mélo byt rozsireni znalosti zaméstnancti o problematice socialniho
inZenyrstvi a moZnych tutocich. Také by mélo Skoleni prispét ke zvysSeni schopnosti
zaméstnanci k odhaleni atokd a jejich mozné obrané. Skoleni by nemélo byt pouze

teoretické, ale mélo by obsahovat i praktickou cast.

[ kdyzZ se zdaji byt cile jasné, aplikovat je v praxi byva casto velmi komplikované.
Problémy $koleni spocivaji vjejich proveditelnosti. Skoleni ¢asto piistupuji
k problematice povrchné. Zaméstnanci nejsou béhem Skoleni nijak zainteresovani.

Skoleni byvaji provadéna pomoci prezentaci, pou¢nych videi nebo knih. Vzhledem
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k tomu, Ze GtoCnici maji prehled o konceptu provadénych skoleni, takova Skolenti lze

povaZovat za neefektivni.

Jednim z problémi mulze byt motivace zaméstnanci fidit se navrZzenymi
bezpe¢nostnimi opatfenimi. Casto dochazi k tomu, Ze zaméstnancim nejsou bliZe
vysvétleny divody, pro¢ by se opatfenimi méli fidit. Diky tomu zaméstnanci

povaZuji pravidla za zbyte¢na a dochazi ke snaze je obejit.

Méstskému uradu bych doporucdil, aby bylo absolvovani Skoleni pro zaméstnance
povinné, a to vzdy alespon jednou ro¢né. Nové prichozi zaméstnanec musi mit
pristup kvypocetni technice aZ po absolvovani Skoleni. Pro lepsi koncentraci
zaméstnanct bych doporucil $koleni kratké a vystizné. Skoleni by nemélo mit pouze
oznamovaci charakter, ale zaméstnanci by si méli odnésti potiebné informace, které
by se mély stat pozdéji zvykem. Dale bych doporucil k teoretické ¢asti Skoleni pridat
i praktické priklady konkrétnich situaci, které mohou nastat na méstském tradé. Za

nedodrzovani bezpecnostnich opatieni musi ¢ekat zaméstnance postih.

Presto, Ze se miize stat obéti itoku socialniho inzenyrstvi i proskoleny zaméstnanec,
Skoleni by mélo prispét alespon k ochrané pred jednoduchymi utoky, kterych je

v soucasné dobé nejvice.

Kontrola dodrzovani bezpecnostnich opatfreni

Méstsky urad miize kontrolovat své zaméstnance v dodrzovani bezpecnostnich
opatieni. Ztohoto dtvodu bylo doporuceno, aby méstsky urad informoval
zameéstnance o mozné kontrole. To by mohlo prispét ke zvySeni jejich motivace
pfi dodrzovani bezpeclnostnich opatieni. Je doporuceno provadét kontrolu
minimalné jednou rocné, idealné v kratké dobé po proskoleni zaméstnanct. To

umozni zhodnotit efektivnost skoleni.

Verejné dostupné informace

Méstsky urad je verejnou instituci vykonavajici verejnou spravu. Na oficidlnich
webovych strankach ma uveden telefonni seznam zaméstnanct, ktefi se na vykonu
spravy urcitym zplisobem podileji. Také ma na webovych strankach organizacni

s 7

strukturu instituce. Zverejnéné tidaje piredstavuji z pohledu bezpecnosti informaci
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riziko, Ze se utoc¢nik muize dostat snadno ke jménim jednotlivych zaméstnanct,
jejich telefonnim ¢islim a e-mailovym adresdm. Z organizacni struktury muze
utocnik snadno vycist postaveni jednotlivych zaméstnanci na uradé. Vzhledem
k tomu, Ze méstsky urad musi mit na webovych strankach zverejnén telefonni
seznam a organizac¢ni strukturu, mélo by byt nastoleno odpovidajici bezpe¢nostni

opatreni.

Presto, Ze je na webovych strankach méstského uradu uveden telefonni seznam
zameéstnancti, neni nutné uvadét napriklad zameéstnance z oddéleni informacnich
a komunikacnich technologii. Zaméstnanci z oddéleni informacnich
a komunikac¢nich technologii se Zadnym zpisobem nepodili na vykonu verejné
spravy, jejich napln prace spociva v zajistovani plynulého chodu informacnich
systémd na uradé. Ztohoto divodu neni potieba verejnosti sdélovat jména
zameéstnancli a jejich kontakty. V pripadé potieby kontaktovani zameéstnancii
z oddéleni informacnich a komunikac¢nich technologii je moZné se nechat na

zameéstnance prepojit.
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8. Zaveér

Cilem diplomové prace bylo aplikovat vybrané metody socidlniho inZenyrstvi
k testovani zaméstnancti a navrhnout bezpecnostni opatieni pro konkrétni instituci,
vedouci ke zmirnéni moZznych utoki. Socidlni inZenyrstvi predstavuje nebezpeci pro
kazdého z nas. TerCem utoku se mohou stat jak malé a velké podniky, tak i fyzicka
osoba. Vzhledem k tomu, Ze se jedna o celosvétovy problém a dochazi k rychlému
rozvoji informacnich a komunikacnich technologii, je pottfeba si uvédomit, zda jsme
schopni se ubranit takovymto ttoklim a pripadné podniknout urcité kroky, které by

hrozbu dtokli minimalizovaly.

V soucasné dobé se i pres rostouci nebezpeci utokii socidlniho inzenyrstvi o této
problematice stale moc nemluvi. I kdyZ je zabezpeceni pocitact pripojenych k siti
nebo internetu na vysoké drovni, neexistuje Zadny program, ktery by zabranil
utoklim sociadlniho inZenyrstvi. Slabé misto totiZz nespociva v softwaruy,

ale v uzivateli.

Teoreticka ¢ast diplomové prace byla vénovana definovani zakladnich pojmi, které
souvisi se socidlnim inZenyrstvim. Byla popsana historie, formy a cyklus utoku. Dale
bylo potfeba zminit legislativu, kterd je spjata se socidlnim inZenyrstvim.
Legislativa, ktera by se tykala pouze problematiky socidlniho inZenyrstvi, dodnes
neexistuje. Vtéto Casti byly také popsany mozné metody utokil socidlniho
inZenyrstvi. V soucasné dobé je hojné vyuzivano phishingovych utoki z diivodu, Ze
phishingové e-maily a podvodné webové stranky casto pilisobi divéryhodnym
dojmem. Podoba phishingovych e-mailti a podvodnych webovych stranek je na
prvni pohled velmi obtiZné rozpoznatelna od podoby oficialni. V tomto pripadé malo

komu dojde, Ze se stal obéti titoku socialniho inZenyrstvi.

V praktické casti diplomové prace bylo provedeno testovani zaméstnanci
méstského uradu. K testovani byly vyuZity vybrané metody socialniho inZenyrstvi.
Dale se prakticka ¢ast zabyvala navrhy bezpecnostnich opatreni pro méstsky urad.
Pri navrhovani opatreni bylo potfeba zohlednit moznost negativniho dopadu na
pracovni vykon zaméstnanct. Smysl bezpecnostnich opatieni spocival ve zlepSeni

zabezpeceni pracovisté. V praktické casti byl zahrnut i dotaznik na téma Socialni
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inZenyrstvi. Cilem dotazniku bylo zjistit, jaké maji zaméstnanci znalosti v této
oblasti a jak si mysli, Ze by se zachovali, kdyby se stali obéti utoku socidlniho
inZenyrstvi. Vysledky dotazniku byly nasledné porovnany s vysledky vybranych
aplikovanych metod. Z dotazniku vyplynulo, Ze by mohl zaméstnanec znat
problematiku spojenou se socidlnim inZenyrstvim a pfi mozném dtoku by spravné

zareagoval a utok odrazil. Pritom pri aplikaci metody zaméstnanec utoku podlehl.

V budoucnu Ize predpokladat pribyvani utoki pomoci socidlniho inZenyrstvi, proto
bude potieba této problematice vénovat vétsi pozornost. Lze predpokladat napor
na organizace z diivodu zvySeni ochrany pifed moZnymi utoky. Proto je na zavér
doporuceno vzdélavani zaméstnancli formou Skoleni, které povede k pochopeni

problematiky spojené s moznymi utoky socialniho inZenyrstvi.

80



9. Seznam pouziteé literatury

[1] What is Social Engineering? Examples and Prevention Tips [ Webroot [online].
[citace 2019-10-28]. Dostupné z:
https://www.webroot.com/au/en/resources/tips-articles/what-is-social-
engineering

[2] HADNAGY, Christopher. Social engineering: the science of human hacking.
Second edition. Indianapolis, IN: Wiley, 2018. ISBN 978-1-119-43338-5.

[3] JIROVSKY, Vdclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech
a trojskych konich bez tajemstvi. Praha: Grada, 2007, ISBN 978-80-247-1561-2.

[4] HADNAGY, Christopher a EKMAN, Paul. Unmasking the Social Engineer: The
Human Element of Security. Indianapolis, IN: Wiley, 2014. ISBN 978-1-118-
60857-9.

[5] Kevin MITNICK a William SIMON, 2003. Uméni klamu. B.m.: Helion S.A.
ISBN 83-7361-210-6.

[6] EKMAN, Paul a Wallace V. FRIESEN. Emoce pod maskou: pozndm, co si myslis,

podle toho, jak se tvdris. I. vyddni. Brno: BizBooks, 2015.
ISBN 978-80-265-0422-1.

[7] The Man Who Sold the Eiffel Tower. Twice [online]. [citace 2019-10-31].
Dostupné z: https://www.smithsonianmag.com/history/man-who-sold-eiffel-
tower-twice-180958370/

[8] Kevin MITNICK [online]. [citace 2020-04-20]. Dostupné z:
https://www.wealthypersons.com/kevin-mitnick-net-worth-2020-2021/

[9] BRABECG, Frantisek. Technologie detektivnich Cinnosti. Zlin: Univerzita Tomdse
Bati ve Zliné, 2009. ISBN 978-80-7318-780-4.

[10] MCCARTHY, Linda a Denise WELDON-SIVIY. Bud’ pdnem svého prostoru: jak
chrdnit sebe a své véci, kdyZ jste online. Praha: CZ.NIC, 2013. ISBN 978-80-
904248-6-9.

[11] Social engineering techniques: 4 ways criminal outsiders get inside [online].
[citace 2019-11-1]. Dostupné z:
https://www.csoonline.com/article/2125205/social-engineering-techniques--4-
ways-criminal-outsiders-get-inside.html

[12] Top 10 Social Engineering Tactics [online]. [citace 2019-11-1]. Dostupné z:
https://www.informit.com/articles/article.aspx?p=1350956&seqNum=8

[13] KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-
88168-15-7.

81



[14] Zdkon & 40/2009 Sb. (Trestni zakonik) [online]. [citace 2020-2-5]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

[15] Zdkon ¢ 181/2014 Sb. (Zdkon o kybernetické bezpecnosti a o zméné
souvisejicich zdkonti) [online]. [citace 2020-2-5]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-181

[16] Vishing and smishing: The rise of social engineering fraud [online].
[citace 2019-11-22]. Dostupné z: https://www.bbc.com/news/business-35201188

[17] VoIP Phishing and the Way it Works [online]. [citace 2020-2-22]. Dostupné z:
https://www.lifewire.com/voip-phishing-3426534

[18] JAMES, Lance. Phishing bez zdhad. Praha: Grada, 2007, 281 s. ISBN 978-80-247-
1766-1.

[19] What is Social Engineering? Employees are your Weakest Link [online].
[citace 2019-11-20]. Dostupné z: https://stories.akosweb.com/what-is-social-
engineering-employees-are-your-weakest-link-25fa049ddfce

[20] HADNAGY, Christopher a FINCHER, Michele. Phishing Dark Waters:
The Offensive and Defensive Sides of Malicious E-mails. Indianapolis, IN: Wiley,
2015. ISBN 978-1-118-95847-6.

[21] Tips for Detecting a Phishing Emalil [online]. [citace 2019-11-28]. Dostupné z:
https://www.myalignedit.com/2019/09/tips-for-detecting-a-phishing-email /

[22] Pharming [online]. [citace 2020-3-25]. Dostupné z:
https://us.norton.com/online-threats/glossary/p/pharming.html

[23] How Intruders gain access to Network using social engineering [online].
[citace 2019-11-25]. Dostupné z: https://www.researchgate.net/publication/
280843782_How_Intruders_gain_access_to_Network_using_social_engineering

[24] PARSONS, June Jamrich a OJA, Dan, 2014. New perspectives, Computer
concepts, Boston, MA : Course Technology, ISBN 978-1-285-09692-6.

[25] CZ.NIC - O doméndch a dns [online]. [citace 2020-3-14]. Dostupné z:
https://www.nic.cz/page/312/0-domenach-a-dns/

[26] Attacks over DNS [online]. [citace 2020-3-21]. Dostupné z:
https://resources.infosecinstitute.com/attacks-over-dns/

[27] What is DNS cache poisoning? | DNS spoofing | CLOUDFLARE [online].
[citace 2020-4-11]. Dostupné z: https://www.cloudflare.com/learning/dns/dns-
cache-poisoning/

[28] BROWN, Bruce. Ocala : Atlantic Publishing Group Inc. 2010. ISBN 978-1-601-
38303-7.

82



[29] Social Engineering: Would You Take the Bait? [online]. [citace 2019-11-23].
Dostupné z: https://www.darasecurity.com/article.php?id=32

[30] Baiting, what is it? How to defend yourself from social engineering [online].
[citace 2020-4-18]. Dostupné z: https://blog.mailfence.com/what-is-baiting-in-
social-engineering/

[31] CROSS, Michael a Robert SHIMONSKI. Social Media Security: Leveraging Social
Networking While Mitigating Risk. Syngress, 2014. ISBN 1-59749-986-2.

[32] ALCORN, Wade, Christian FRICHOT a Michele ORRU. The browser hacker's
handbook. Indianapolis: Wiley, 2014. ISBN 978-1-118-66209-0.

[33] What Is Smishing? [online]. [citace 2019-11-25]. Dostupné z:
https://uk.norton.com/norton-blog/2016,/06/what_is_smishing.html

[34] DUNHAM, Ken, Mobile malware attacks and defense. Burlington: Syngress,
20009. ISBN 978-1-59749-298-0.

[35] Co je to 2FA a proc vicefaktorovou autentizaci pouZzivat [cit. 2019-11-25].
Dostupné z: https://www.spajk.cz/co-je-to-2fa-a-proc-vicefaktorovou-
autentizaci-pouzivat/

[36] The SMISHING threat [online]. [citace 2019-12-10]. Dostupné z:
https://blog.checkpoint.com/2017/02/09/smishing-threat-unraveling-details-
attack/

[37] How to Avoid Becoming the Victim of a SMiShing Scam [online].
[citace 2019-9-10]. Dostupné z: https://www.thebalance.com/smishing-scams-
315808

[38] BOSWORTH, Seymour, Michel E. KABAY a Eric WHYNE. Computer security
handbook. New Jersey: Wiley, 2014. ISBN 978-1-118-12706-3.

[39] 5 Social Engineering Attacks to Watch Out For [online]. [citace 2019-12-1].
Dostupné z: https://www.tripwire.com/state-of-security/security-
awareness/5-social-engineering-attacks-to-watch-out-for/

[40] Successful Pretexting - Security Through Education [online]. [citace 2020-1-19].
Dostupné z: https://www.social-engineer.org/framework/influencing-
others/pretexting/successful-pretexting/

[41] Phishing[Raiffeisenbank [online]. [citace 2020-4-30]. Dostupné z:
https://www.rb.cz/bezpecne-bankovnictvi/phishing#lg=1&slide=20

[42] MFCR varuje pred podvodnymi e-mailovymi zprdvami [online].
[citace 2020-6-23]. Dostupné z:
https://www.mfcr.cz/cs/aktualne/aktuality/2020/ministerstvo-financi-varuje-
pred-podvodn-38408/

83



[43] Kromé phishingovych e-mailit posilaji titoénici také SMS | CSOB [online].
[citace 2020-1-28]. Dostupné z: https://www.csob.cz/portal/-/b200113

[44] Ceské uZivatele Apple produktii ohroZuje novy phishing [online].
[citace 2020-1-28]. Dostupné z: https://jablickar.cz/ceske-uzivatele-apple-
produktu-ohrozuje-novy-phishing/

[45] Ceskd posta varuje pied podvodnou soutéZi o iPhone 11 [online].
[citace 2020-1-28]. Dostupné z: https://manipulatori.cz/ceska-posta-varuje-
pred-podvodnou-soutezi-o-iphone-11/

84



Seznam obrazku

Obrazek 1: Kevin MItNICK ... sessessssssssesssssesssssssssssssssssssssssesssssssssssssses 7
ODTAZEK 21 OKoeeeeeeeeeeeeieissses s s bbb 10
ODIAZEK 31 TAAOST. et b s 12
ODIAZEK 4: SINULEK ....coieecereeeerereessee s ssses s 13
Obrazek 5: preRVaAPENI. .o s sssssssssseses 14
ODTAZEK 6: SEIACK ...ttt 14
Obrazek 7: Cyklus atoku socidlniho inZenyrstvi.... s 17
Obrazek 8: Priklad podvodného e-mailu........conenirnesinnsesessessssesssessnnns 27
Obrazek 9: Hrozba DNS cache pPOiSONING ......ccvenirnemirssenessessssssssessssssssssssssssssssesssans 29
Obrazek 10: Priklad nastraZeného CD......ssesssssssssssssssssssssssans 31
Obrazek 11: Smishing na Klienty CeSKE POSLY ...sssssssssssssssssssssssssssssssssssssssssssssssssss 33
Obrazek 12: Adresni Ffadek s protoKolem ... 38
Obrazek 13: Podrobnosti SSL Certifikatu ... 39
Obrazek 14: Podvodny e-mail CSOB.......sessssssssssssssssssssssssssssssssssssssssssssssssssssssssss 41
Obréazek 15: Podoba podvodné webové Stranky CSOB........meeereeesseessssssssssssssssene 41
Obrazek 16: Podvodny e-mail Raiffeisenbank ... 42
Obrazek 17: Podvodny e-mail MFCR.......crcceesee e sesssssessssenns 43
Obrazek 18: Podvodna SMS Zprava CSOB.....ooecummmesssssssssssssssssssssssssssssssssssssssssssssses 44
Obrazek 19: Podvodna SMS zprava APPLE ... 44
Obrazek 20: Podoba podvodné stranky APPLE ... 45
Obrazek 21: FIKEIVNT VINTA . sessssse s sesssssesssssesns 46
Obrazek 22: Pravad podoba Weboveé StranKy........oueeneneeneneseesesssssessessesssssesssessesans 48
Obrazek 23: Podvodna podoba wWeboveé Stranky ..........oeenneenernsesenessesssssesseseenns 48

85



Obrazek 24: Upozornéni o mozné hrozbé phishingového Gtoku........couevrenirncerirncnnn. 49
Obrazek 25: Prvni varianta phishingového e-mailu.......cccconnnneininennnensenns 50

Obrazek 26: Druha varianta phishingového e-mailu.........coonnneininsessnsnsinnns 50

Seznam grafi

Graf 1: Vyhodnoceni odpovedi K 0tazce C. 1...unnnnnninnissssssssssssssssssssssssseens 58
Graf 2: Vyhodnoceni odpovedi 0tazKy €. 2 ....onnnnnnsssssssssssssssssssssssssssssesns 59
Graf 3: Vyhodnoceni odpovedi 0tazKy €. 3....cmnnnsssssssssssssssssssssssssssssesns 60
Graf 4: Vyhodnoceni odpovedi 0tazKy €. 4 .....ccmnnnnmnssnsssssssssssssssssssssssssssesns 61
Graf 5: Vyhodnoceni odpovedi otazKy €. 5. 62
Graf 6: Vyhodnoceni odpovedi 0tazKy C. 6......oveverirncenirnsesenessessssesessssssssssessssesssesssnnns 63
Graf 7: Vyhodnoceni odpovedi 0tazKy €, 7.....ccneminseninesisssssssessssssssssessssssssesssnans 64
Graf 8: Vyhodnoceni odpovedi 0tazKy €. 8. 65
Graf 9: Vyhodnoceni odpovedi 0tazKy €. 9.....veerncenirnserensisseesessssessessessssesssesssnans 66
Graf 10: Vyhodnoceni odpovedi 0tazKy €. 10.......coverernceneneesessieeserssssessessessssesssesenans 67
Graf 11: Vyhodnoceni odpovedi 0tazKy €. 11......coerinceimineesenssseeserssssssessessssssssessnans 68
Graf 12: Vyhodnoceni odpoveédi otazKy €. 12......renenereereseseseesesses e sessessessessenns 69
Graf 13: Vyhodnoceni odpoveédi otazKy €. 13 ... sesseesessessenns 69

Seznam tabulek

Tabulka 1: Prehled vysledki variant phishingového e-mailu.......cccoorenenreneeneeneneennes 56

86



