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ABSTRAKT

Pocet objevenych zranitelnosti prudce stoupa. Napriklad v roce 2019 bylo objeveno
20 362 zranitelnosti. Pravdépodobnost realizace kybernetickych dtokd je tedy vysoka.
Z toho dlivodu je nutné navrhnout a implementovat automatizované a levné systémy
prevence ¢i detekce naruseni (IPS/IDS). Tato implementace se mize zaméfit na domaci
¢i malé firemni sité. Hlavnim cilem systému je detekovat nebo zmirnit dopad kyber-
netickych dtoki v co nejkrat$im Case. Diplomova prace navrhuje IPS/IDS zalozené na
Raspberry Pi, které dokazou detekovat a predchazet rliznym kybernetickym dtoklm.
Obsah této prace je zaméfen na popis kybernetickych Gtokl zalozenych na linkové a
sitové vrstvé referencniho modelu ISO/OSI. Déle je zde popis systémii IPS/IDS a jejich
zastupcll nabizejici otevieny kéd. Prakticka Cast je zaméfena na experimentalni praco-
visté, hardwarové naroky vybranych detekénich systémi, scénare kybernetickych Gtoki
a vlastni implementaci programu detekce. Program detekce je zaloZen na téchto vybra-
nych systémech a spojuje je do jednoho celku umoznujici jejich snazsi spravu.

KLICOVA SLOVA
IDS, IPS, Raspberry Pi 4, kybernetické Gtoky

ABSTRACT

The number of discovered vulnerabilities rapidly increases. For example in 2019 there
were discovered 20 362 vulnerabilities. The probability of cyber-attacks realization is
high. Therefore it is necessary to propose and implement automated and low-cost In-
trusion Prevention or Intrusion Detection Systems (IPS/IDS). This implemetation can
focus on home use or small corporate networks. The main goal of the system is to
detect or mitigate cyber-attack impact as fast as possible. The master’s thesis proposes
IPS/IDS based on Raspberry Pi that can detect and prevent various cyber-attacks.
Contents of this thesis are focus on description of cyber-attacks based on 1SO/OSI
model’s Link and Network layers. Then there is description of IPS/IDS systems and
theirs open source representatives. The practical part is focus on experimental workspace,
hardware consumption of choosen detection systems, cyber-attacks scenarios and own
implementation of detection program. Detection program is based on these chosen
systems and puts them together to be easily manageable.
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Uvod

Informacni systémi dosahuji hojného zastoupeni napti¢ rtznymi odvétvimi. Pti-
nos informacnich systému spolecnosti je bezpochyby nepopiratelny, avsak prinasi
i urcita rizika z pohledu kybernetické bezpecnosti. Kybernetické iitoky mohou cilit
na odepteni sluzeb, odposlouchavani dat, jejich tprava nebo i ovladnuti uzivate-
lova zafizeni. Tato rizika existuji ve verejné, pracovni i domaci siti s cilem odcizit
uzivatelova aktiva ¢i poskodit poskytovanou sluzbu. Proti témto hrozbam je nutné
se branit ¢i alespon snizit jejich dopad. Protiopatfeni proti kybernetickym ttoktm
ziskava na dulezitosti predevsim kvili automatizaci ttoka a snizeni slozitosti pti
jejich provedeni. Uto¢nik nadéle nemusi disponovat mnozstvim znalosti potiebnych
k realizaci kybernetického utoku. V nékterych situacich je pouziti bézného firewallu
nedostacujici a vznikaji automatizované systémy detekce a prevence téchto ttoku.
Jedna se o systémy IDS (Intrusion Detection System) a IPS (Intrusion Prevention
System). Jejich pouziti neni Siroce rozsirené, avSak jedna se o systémy jejichz uzivani
snizuje dopad rostouciho poc¢tu kybernetickych ttoku.

Hlavnim cilem diplomové prace je vlastni navrh a implementace detektoru ky-
bernetickych utokt vyuzivajici vypocetné omezené zatizeni Raspberry Pi 4 typ B.
Jedna se o detektor jehoz cilem je zabezpecit malé firemni sité. Cilem teoretické
casti prace je zhodnoceni soucasné problematiky kybernetickych ttoki zamérenych
na linkovou a sitovou vrstvu referenéniho modelu ISO/OSI a zpisoby jejich detekce
a mitigace. Tento cil je délen na popis kybernetickych ttok, jejich detekce, mitigace
a déle popis systému slouzicich k automatizované detekci kybernetickych utoki. Vy-
brané kybernetické utoky lze realizovat v bezdratovych i kabelovych sitich. Popis
systému automatizované detekce také obsahuje prehled soucasnych systému, ze kte-
rych jsou vybrany konkrétni systémy pro realizaci praktické ¢asti diplomové prace.
Cilem praktické realizace diplomové préce je vlastni navrh a implementace detektoru
kybernetickych utoki, ktery umozni detekci a prevenci nejméné deseti vybranych
utoki. Ke splnéni tohoto cile je nutna tvorba experimentalniho pracovisté, jehoz
ucelem je testovani hardwarovych narok vybranych systémi detekce a testovani
vlastni implementace detektoru. Pro testovani detekénich schopnosti implemento-
vaného detektoru je vytvoreno deset scénarti kybernetickych ttokt. Vlastni imple-
mentaci programu detektoru predchéazi jeho navrh spolu s vyvojovym diagramem.
Implementovany program detektoru je testovan dle vytvorenych scénari a dosazené

vysledky detekce a prevence kybernetickych ttokt jsou dale popsany.
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1 Analyza kybernetickych atokia L2-L3

Nésledujici text analyzuje kybernetické ttoky, které jsou realizovany na vrstvach
L2 az L3 modelu ISO/OSI [I]. Vytvofena analyza se zamétfuje vyhradné na utoky,
které je mozné detekovat na zakladé vytvorenych vzoru (detekce vyuzivajici signa-
tury). Text také obsahuje metody protiopatfeni jednotlivych ttoktu. Popsané utoky
jsou zamétrené na kabelové i bezdratové sité a jejich provedeni lze v lokalnich si-
tich prevazné snadno uskutecnit. Jako soucast diplomové prace vznikl vlastni clanek

analyzujici soucasny stav kybernetickych utoku [2].

1.1 Podvrzeni ARP zprav

Protokol ARP (Address Resolution Protocol) slouzi k ziskéni linkové adresy sitového
rozhrani (MAC - Media Access Control) piijemce ve stejné podsiti pomoci zndmé IP
(Internet Protocol) adresy [3]. ARP nedisponuje bezpecnostnim mechanismem (pf.
kontrola autenticnosti), a proto jeho vSesmérové dotazy a odpovédi mize kdokoli
podvrhnout (itok ARP spoofing /poisoning). Uto¢nik timto zptisobem ziské piistup
k dattim uzivatele, ktery je nevédomky odesila ito¢nikovi.

Utoky zaloZené na napadeni ARP protokolu modifikuji nebo vytvaii falesné ARP
zpravy (pozadavky a odpovédi). Takto dochdzi k presmérovani komunikace uvnitt
sité LAN (Local Area Network) [4]. Utoénik se miize vydavat za zafizeni s hleda-
nou IP adresou a presvédéit tak odesilatele, Ze on je hledanym pifjemcem. Utocnik
toho muze docilit dvojim zptisobem, a to odesilanim ARP dotazu, nebo ARP odpo-
védi. Tyto podvrzené zpravy musi byt itoénikem periodicky odesilany, jinak dochazi
k samovolnému opraveni ARP tabulky pomoci nepodvrzenych ARP zprav v LAN.
V pripadé, kdy utocénik ,otravi“ ARP tabulku obou uzivatel, veskera jejich komuni-
kace probihd pres néj a stava se tak snadno ¢itelnou ¢i modifikovatelnou. Vysledkem
je realizace MitM (Man in the Middle). Schéma tatoku MitM vyuzivajici otravu ARP
tabulky je uveden na obrazku [I.1 Komunikujici strany jsou oznaceny jako Obét,
Sméroval a Utoénik. Utoénik periodicky vysila podvrzenou ARP odpovéd Obéti
i Smérovaci (oznacuji ¢ervené Sipky), ¢imz dosahuje MitM. Dalsi pripad predstavuje
sotraveni* ARP tabulky jednostranné (presmérovani pouze jednoho sméru komuni-
kace), napifklad pfesmérovani Obéti na vlastni webovy server. Utocnik ,otravi“ jen
ARP tabulku Obéti a tutok je oznacovan jako ,Host impersonation attack“. Dal-
sim moznym pouzitim tohoto utoku je realizace odepreni sluzby. V tomto pripadé,
utocnik cilené zahazuje datovou komunikaci uzivatele pro specifickou sluzbou, do-
padem je ze dana sluzba je pro uzivatele nedostupna. Obecné jsou takovéto tutoky

oznacovany jako utoky cilené na odepteni sluzeb (DoS - Denial of Service).
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[N

ARP odpovéd: ARP odpovéd:

IP: 172.15.0.1 | PC E (Utocnik) IP: 172.15.0.10

MAC: E IP: 172.15.0.11 MAC: E
MAC: E

NeuZivané

Smérovac
PC A (Obét) IP: 172.15.0.1
IP: 172.15.0.10 MAC: B
MAC: A

Obr. 1.1: Provedeni MitM a nasledny odposlech ¢i zména prochazejicich dat.

Protiopatifeni méa za cil zabranit modifikovanému ARP pozadavku pruchod siti
LAN. Lze vyuzit bezpec¢nostni funkci sifovych prepinaci nazyvanou DHCP (Dyna-
mic Host Configuration Protocol) Snooping [5]. Tato funkce primérné zabezpecuje
protokol DHCP tim, ze zahazuje DHCP ramce, které prichazi od neduvéryhodnych
DHCP serveri. DHCP Snooping muze pomoci i pii detekci modifikovanych ARP
zprav. Vytvari tzv. DHCP Snooping Binding table, coz je tabulka obsahujici svazané
IP a MAC adresy jednotlivych zafizeni v siti LAN, které byly pfitazeny daveéryhod-
nym DHCP serverem. Dynamickou kontrolu ARP pozadavki obstarava Dynamic
ARP Inspection a jejich obsah porovnava s vytvorenou DHCP Snooping Binding
table. Pokud obsah pozadavku nesouhlasi, dochézi k jeho zahozeni. Dynamic ARP
Inspection pro kontrolu svazanych adres mize vyuzit také statickou tabulku, ktera
je manualné nakonfigurovana. Manualni konfigurace je vSak ¢asové narocnda tloha

a nevhodné feSeni pfi sttednich a velkych sitich.

Dalsi moznou formou protiopatieni je iprava samotného ARP protokolu a vytvo-
reni zabezpeceného S-ARP (Secure Address Resolution Protocol). Tento navrzeny
protokol a bezpecnostni pristup byl predstaven v ¢lanku [6] roku 2003. Protokol
S-ARP zajistuje autentizaci zprav za pomoci asymetrické kryptografie a infrastruk-
tury vefejnych klici PKI (Public Key Infrastructure). Veskerd zarizeni v siti LAN
disponuji vlastnim verejnym i soukromym klicem a certifikatem pro ovéreni jejich
identity. Identitu predstavuje IP adresa. Certifikat také obsahuje IP a MAC adresu
davéryhodné stanice, ktera predstavuje AKD (Authoritative Key Distributor), ne-
boli certifika¢ni autoritu distribuujici klice pro tento protokol. Odpovéd na ARP
pozadavek je podepsana soukromym klicem odpovidajiciho uzivatele. Dotazujici se
stanice ovéri podpis verejnym klicem uzivatele obsazenym uvniti jeho certifikatu.
Pokud certifikdt neobsahuje verejny klic, je vyzadan od AKD. Odpovédi AKD jsou
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také podepsané. Pokud se podpis neshoduje, ARP odpovéd je zahozena. Tvorbu di-
gitdlniho podpis zajistuje algoritmus DSA (Digital Signature Algorithm). Moznou
hrozbu predstavuje Reply attack, avSak tomu je zamezeno pomoci ¢asového tdaje
(razitka). Casové razitko distribuuje AKD a viechny stanice uvniti sité musi byt

casoveé synchronizovany.

1.2 Podvrzeni linkové adresy

Tyto ttoky vyuzivaji moznosti snadného podvrzeni linkové adresy (MAC Address
spoofing) a tim padem se tuto¢nik vydava za nékoho jiného. MAC adresa je teo-
reticky jedinecny identifikdtor zafizeni na L2 vrstvé, na jejimz zdkladé lze dorucit
data od odesilatele k prijemci v LAN. Na zakladé tohoto chybného predpokladu,
existence unikatniho identifikatoru lze také ridit pristup do sité LAN pomoci funkce
filtrovani na zékladé linkovych adres (router ma aktivovanou funkci MAC filtering).
Timto zptsobem dojde k odepteni pristupu do sité zarizenim, kterd nejsou uvedena v
seznamu [7]. Toto zabezpeceni lze jednoduse obejit pravé pomoci ttoku, ktery pod-
vrhne linkovou adresu legitimniho uZivatele sluzby. Uto¢nik nejprve odhali MAC
adresu legitimniho uzivatele s povolenym pristupem a to za pomoci softwarového
nastroje napt. Wireshark. V druhém kroku si ttocnik zméni MAC adresu a vy-
dava se za legitintho uzivatele. Prakticky vsechny operacni systémy umoznuji zménu
MAC adesy. Podvrzeni linkové adresy 1ze také vyuzit k provedeni itoku na odepreni
sluzby. Uto¢nik se vydavé za stanici uvnitt sité, ke které legitimni uzivatelé hodlaji
pristoupit a dany pozadavek o piistup zahodi [§]. Prubéh ttoku graficky znézornuje
obr.[1.2] Zde je Cervenou Sipkou zndzornéno odeslani informace o zméné zafizeni
s MAC adresou ABCD, tedy adresou pattici Serveru.

Zarizeni s MAC ABCD bylo
presunuto na port 2 a prepinac
upravi svoji tabulku MAC adres

Server (7\

MAC: ABCD \"&
Informace o zméné
zafizeni s MAC ABCD Prepinac

1Y ER——
Port 2: MAC ABCD

PC E (Utoénik)
MAC: ABCD

Obr. 1.2: Princip ttoku podvrzenim linkové adresy.
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Protiopatienim je opét DHCP Snooping [5]. Tato funkce byla popsdna v prede-
slé ¢asti [L.1], a proto jiz nebude znovu predstavena. Jedinym rozdilem je funkce IP
Source Guard, kterd zde nahrazuje Dynamic ARP Inspection. Pro odhaleni MAC
address spoofing je nutné kontrolovat a porovnavat vsechny prijimané ramce obsa-
hujici MAC adresu s DHCP Snooping Binding table. IP Source Guard kontroluje IP
i MAC adresy. Podvrzeni linkové adresy lze zabranit i pomoci ,,odleh¢enych auten-
tizacnich agenti“, jak popisuje prace [9]. Zabezpeceni pro celou sit LAN nastavuje
autentizacni server a pristup do této sité je povolen pouze s validnim agentem na

klientském zarizeni.

1.3 Preskakovani virtualni LAN

VLAN (Virtual Local Area Network) predstavuje virtudlni lokalni sit [10]. LAN je
takto rozdélena do vice VLAN, které logicky rozdéluji sit a zatizeni uvnitt. Komu-
nikace dvou zafizeni uvnitt riznych VLAN je zakdzana a prepinac¢ uvnitr sité tyto
pakety zahazuji. Kyberneticky utok oznacovany jako preskakovani VLAN (VLAN
hopping) ma za cil oklaméni prepinace v siti tak, aby uto¢nik ziskal pistup do jiné
VLAN, nez do které sam prislusi. Pristupem je myslena komunikace se zarizenim
jiné VLAN [LT], [12].

Princip ttoku vyuzivajiciho pridani druhé znacky (Double tagging) [111, [12], zob-
razuje obrazek Uto¢nik chce odeslat data do VLAN 3, kterd je za béznych
podminek nedosazitelna. Pokud by datové ramce poslal pouze se znackou VLAN
3 (802.1Q tag), prepina¢ by je ihned zahodil. Z tohoto duvodu tto¢nik pridd k
datovym ramctim jesté jednu znacku, datové ramce tak maji dvé znacky VLAN 1
(povolend) a VLAN 3 (nepovolend). Prvni, pfepina¢em kontrolovana znacka, bude
platny pro tto¢nikovi prislusnou VLAN 1 a to zpusobi predani ramce dél a odstra-
néni znacky. Ramec ale stéle nese druhou znacku, kterda ukazuje na cilovou VLAN
oznacenou VLAN 3. Nasledujici prepinac¢ detekuje znacku nesouci hodnotu VLAN
3 a ramec preda do cilené VLAN 3. Pro tento utok je klicové, aby cesta k cilo-
vému uzivateli vedla alespon pres dva prepinace. Dalsim pozadavkem je, aby znacka
oznacujici VLAN ttoc¢nika a nativni VLAN prepinace byla nastavena na stejnou
VLAN, v tomto pripadé VLAN 1. Pokud jsou obé hodnoty stejné, prepinac¢ vy-
hodnoti znacku jako nadbyte¢nou, a proto dochazi k jejimu odstranéni. Utocnik je
v tomto pripadé znacné omezeny, protoze data muze skrze sit jen odesilat, a tak
muze prikrocit naptiklad k DoS utoku. Obrazek znazornuje predani utocénikem ge-
nerovand data skrze dva prepinace, které odstrani jim prislusnou znacku.

Druhym ttokem patiicim do kategorie preskakovani virtualni LAN je podvrzeni
pfepinace (Switch spoofing) [I1]. Utoénik se vydava za prepinac a sjednéva pienosy,

coz mu umozni prijimat a preposilat ramce mezi odliSnymi VLAN. Ramce DTP
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PC E (Utoénik) data od Utoénika
VLAN1

Obr. 1.3: Priichod ramce do nepristupné VLAN pomoci Double tagging ttoku.

(Dynamic Trunking Protocol) slouzi pro uréeni médu, ve kterém bude probihat pre-
nos ramet mezi dvéma sousednimi prepinaci. Uto¢nik odesle DTP rdmce pfepinaci
a snazi se jej presvedcit, ze je novym prepinacem v siti. Pokud je presvédcovany pre-
pina¢ v médu Dynamic Auto, Dynamic Desirable, Trunk, schvali uto¢nika jako novy
prepina¢ a navéze s nim spojeni. Uto¢nik nyni, nehledé na vlastni piislusnost uréité
VLAN, muze odesilat ramce do kterékoliv VLAN. V takovémto pripadé je mozné
vytvorit spojeni s ,,Obéti“, a komunikovat bez zabezpecovacich protokola vyssi, 3.
vrstvy ISO/OSI. Naopak titok neni realizovatelny v pripadé, kdy je pfepina¢ v médu
Access, a tedy vsechny prichozi DTP ramce sousednich prepinact zahazuje.
Protiopatreni proti vySe popsanému utoku lze realizovat definovanim nepouzi-
vané VLAN a jeji pritazeni jako nativni pro vsechny prenosové cesty mezi prepinaci
[12, 13]. Toto nastaveni zptusobi, Ze vSechny prepinace budou brat nativni znacku
nepouzivané VLAN. Uto¢nik tak nemtize provést Double tagging, protoze pie-
pina¢ nevyhodnoti jeho tag jako redundantni. Dal$i moznosti je zména protokolu
pouzivajici tag, napriklad na protokol ISL (InterSwitch Link Protocol) [12].
Protiopatieni proti Switch spoofing jiz bylo zminéno v popisu utoku. Nejsnazsi
moznosti je zamezeni dynamickému ustanoveni prepinac¢iu skrze DTP a nastavit

jejich moéd na access.

1.4 Zahlceni smérovaci tabulky CAM

CAM (Content Addressable Memory) je fyzickd pamét prepinace obsahujici stej-
nojmennou tabulku, na zikladé které pfepinac¢ prepind datovou komunikaci [I3].
Tato tabulka obsahuje svazané MAC adresy koncovych zafizeni s prislusnymi fyzic-
kymi porty pfepinace, na které jsou stanice pripojena. Prepinac zpracovava prichozi
ramce podle cilové MAC adresy obsazené v hlavi¢ce datového ramce a to porovna-
nim s udaji obsazené v CAM tabulce a naslednym pfepnutim ramce na cilovy port.

Kazdé nové pripojené zarizeni k portu prepinace je dynamicky pridano do tabulky.
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Utok cileny na zahlcen{ tabulky CAM (CAM overflow/MAC flooding) je realizo-
véan nésledujicim zpisobem. Utocnik je pFipojen k piepinadi a generuje velké mnoz-
stvi falesnych MAC adres. Timto oznamuje prepinaci noveé pripojend zarizeni do sité
umisténd na jeho portu. Kazdé toto oznameni nese jinou MAC adresu a prepinac si
uklada vzdy novy zaznam do tabulky CAM. Jakmile dojde k ,zahlceni“ pfepinace
zaplavou novych zaznamu a prepinac¢ nedisponuje jiz volnou paméti, musi odstrano-
vat nejstarsi zdznamy ulozené v CAM tabulce a nahrazovat je novymi. Ve stejnou
chvili prechazi smérovac do stavu fail safe mode, znamého také jako hub mode. Kvili
prehlceni CAM tabulky dochézi k degradaci prepinace na troven rozbocovace, pre-
pina¢ neni nadale schopen vyuzivat svoji CAM tabulku a kopiruje veskeré prichozi
datové rdmece na viechny své porty. Utocnik je nyni schopen pasivné odposlouchdvat
probihajici komunikaci na vSech portech prepinace a ziskava citlivé informace o vsech
koncovych zafizenich nachéazejicich se uvnitt stejné sité LAN. Zminény utok lze také
oznacit za ttok hrubou silou [14]. Pribéh ttoku je znazornén na obrazku[l.4] kde PC
A a PC B jsou komunikujici strany a PC E predstavuje uto¢nika. Prvni ttocénikiv
krok, kdy zasila falesna ozndmeni o novych zafizenich, je oznacen Cervenou Sipkou.
Nésledné dochazi k degradaci smérovace na rozbocovac. Obét (PC A) nésledné ode-
sila data prijemci (PC B), ktera prechazi skrze vSechny porty smérovace (oznaceno
modrou sipkou). Odeslana data obdrzi nejen pifjemce (PC B), ale i tto¢nik (PC E).

PORT 1

PFep

PC A (Obét)
MAC: A

PC E (Utoénik)
MAC: E

Obr. 1.4: Zaplaveni prepinace a jeho nasledna degradace na rozbocovac.

Protiopatfeni muze poskytovat rozsiteni omezené kapacity CAM a zabranéni
jejiho uplného vyuziti. Toho 1ze dosdhnout nastavenim zabezpeceni portii, kdy lze
pripojit pouze omezené mnozstvi zatizeni [9] [14]. Napriklad prepinace od spolecnosti
CISCO disponuji vlastnosti nazvanou Port Security, pomoci které 1ze definovat ma-
ximalni mnozstvi zarizeni pripojenych k portim. Tato vlastnost umoznuje vybrat
prepinacem realizovanou akci jako odpovéd na poruseni nastaveného pravidla jed-
noho z aktivnich porti [15]. Na vybér jsou dvé zakladni reakce.
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e Restrict - Po dovrseni nastaveného limitu dochazi k zahazovani vSech pricho-
zich ramcii s neznamou MAC adresou. Ramce nesouci znamou MAC adresu
jsou povoleny. Incident je zaznamenan a dochazi k vyvolani upozornéni pro
spravce sité.

e Shutdown - Chovani stejné jako u predchozi akce, avSsak po poruseni pravidla
je port vypnut a veskerd komunikace je zakazana.

Zminéného zvyseni kapacity CAM tabulky prepinace lze dosahnout alokaci pa-
meéti z fyzického serveru disponujiciho velkymi pamétovymi moznostmi. Prepinac
by takto mohl pracovat s CAM tabulkou umisténou na serveru a v ptipadé ttoku
by ohrozeni oznamil spravci sité, ktery by mohl na jeho zakladé patriéné reagovat
a provedeni ttoku zabranit. OvSem definovani zabezpeceni portl je snazsi, méné

nakladné a nevyzaduje okamzity zasah povérené osoby.

1.5 Utok na Spanning Tree Protocol

STP (Spanning Tree Protocol) je sitovy protokol zamezujici tvorbé smycek v topo-
logii sité [16]. STP protokol neobsahuje opét zddné autentizacni metody. Uto¢nik
tak muze bez problému odchytit vSesmérové vysilany BPDU (Bridge Protocol Data
Unit) rdmec a upravit jej za ucelem ziskani nejvyssi priority, coz povede k jeho
zvoleni jako Root Bridge a veskera data budou predavana pres néj.

Nejvyssi prioritu uvniti BPDU je hodnota 1 [I7]. Odeslany rdmec je validni
a prepinade ttoénika pfijmou jako novy Root Bridge. Uto¢nik zvoleny kofenovym
prepinacem takto ziska celou sit LAN, nebo konkrétni VLAN. Veskera data prochazi
skrze Root Bridge, v tomto pripadé pres utoc¢nika. Ten mize ramce zachytavat
a upravovat, tedy realizovat MitM. DoS prichazi také v ivahu. V takovém pripadé by
utoc¢nik blokoval veskeré ramce smérujici k urcité stanici nebo do konkrétni podsité.
Uto¢nikem vynucenou zménu Root Bridge znézoriiuje obrézek. Zde je ¢ervenou
sipkou znazornéno odeslani upraveného BPDU ramce. Prepinac¢ dale predal BPDU
a utocnik byl ostatnimi pfepinaci zvolen jako Root Bridge. Vysledkem je zména
blokované cesty, tedy prepnuti stavu porti u vsech prepinaci.

Protiopatienim v tomto pripadé by mohlo byt vypnuti STP, coz neni doporu-
¢ovano. Cisco prepinace obsahuji pripravend protiopatfeni proti STP ttoku [I3].
Jednim je BPDU Guard. Hrani¢ni prepinace maji na portech s uzivateli nastaveny
mod PortFast. Tento mdéd zabranuje zatfizenim pripojenym k tomuto portu jakymko-
liv zptisobem ovlivnit STP topologii. Pokud na port v médu PortFast prijde BPDU,
prepina¢ zméni stav na Disabled. Nasledné dojde k vytvoreni zaznamu o prichozim
BPDU, ktery nepronikne dale do sité. Druhou moznosti je Root Guard, ktera pra-
cuje stejnym zptisobem a monitoruje port, na kterém pracuje. Pokud prijme BPDU

o zméné STP topologie, vypne dany port a zdznam zanese do logu.
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Obr. 1.5: Podvrzené BPDU od utoé¢nika.

1.6 Odposlouchavani ramci Linkové vrstvy

Odposlouchavani, neboli Eavesdropping, je pasivnim typem tutoku. U tohoto typu
utoku nedochazi k zasahu do obsahu zachycenych ramct prenasenych siti LAN
nebo vysilani jakkoliv upraveného ramce [I8]. Existence uto¢nika je diky jeho cho-
vani velmi obtizné detekovatelna. Vysledkem utoku je ziskani informaci obsazenych
v rdmcich. V pripadé pouziti nezabezpeceného komunikacéniho protokolu lze ziskat

veskery odesilany obsah.

Tento utok zasahuje do soukromi a divérnosti prenasenych dat. Samotny tutok
lze s tézi detekovat kviili itocénikové pasivnimu pristupu. Pro realizaci utoku vsak
utocnik musi provést urcité akce a splnit nékteré pozadavky. Jednim z pozadavki je
jeho pristup do sité LAN, ve které je i Obét uitoku. Dale je vhodné disponovat nastro-
jem pro monitorovan{ sitového provozu. Utocnikovi viak nejsou dostupnd veskerd
komunikac¢ni data. Vsem uzivatelim sité jsou dostupna data odesilana vsesmérove.
Dalsi atoénikovou moznosti je zajistit situaci, kdy skrze néj prochézi veskera data.
Tohoto stavu lze dosdhnout pomoci ttok muzem uprostied (MITM). Pokud dochazi
ke komunikaci pres nezabezpeceny protokol Hypertext Transfer Protocol (HTTP),
jsou veskera odesiland data dostupna v oteviené podobé. Utoénik mize fyzicky pii-
pojit do sité rozbocovac, ktery zajisti preposilani obdrzenych dat na veskeré své
komunikac¢ni porty. Pokud je pripojeni rozbocovace nerealizovatelné, itocnik miize
vyuzit ttoku Podvrzeni ARP zprdv popsaného v kapitole[l.I] Tento ttok zajist

pozadovany pristup k odesilanym dattm, avsak dojde k prozrazeni ttoc¢nika.
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Detekci tohoto titoku je nutné zamérit na utoc¢nikovu pripravu a metodu pro
zachytavani prenasenych dat. V tomto pripadé je nutné detekovat ttok Podvrzeni
ARP zprav a na zakladé této detekce lze urc¢it MAC adresu dtocnika. Mitigace
ttoku spociva v zajisténi bezpecnosti dat Sifrovanim [19]. Timto zptusobem je zajistén

pozadavek na divérnost dat a soukromi uzivateli.

1.7 Utoky cilené na odepreni sluzeb

Pro poskozeni Obéti mize ttoc¢nik zvolit i zptisob itoku cileny na odepreni sluzeb,
neboli DoS (Denial of Service). Tyto utoky mohou ttocit napriklad na poskytovatele
aplikacnich sluzeb, nebo na konkrétni prvek v siti. Pii tomto ttoku dochézi vétsinou
k zahlceni Obéti, vycerpani vypocetniho vykonu nebo jinych prostredki tak, ze
nebude schopna efektivné plnit svoji éinnost. Utok DoS je realizovany jednou stanicf,

kdezto DDoS (Distributed Denial of Service) vyuziva vice stanic k realizaci utoku.

1.7.1 Zneuziti Cisco Discovery protokolu

Prepinace spole¢nosti CISCO vyuzivaji protokol CDP (Cisco Discovery Protocol)
pro sdileni informaci o pfimo pfipojenych zafizenich [20]. CDP ramce jsou odesi-
lané periodicky, na multicast adresu skrze kazdy port prepinace. IThned po obdrzeni
prvniho CDP ramce si prepinac¢ vytvari tabulku sousedicich zafizeni. Ve vychozim
nastaveni prepinaci jsou veskera data CDP protokolu prenasena v oteviené podobé.

Utoénikovym cilem je upraveni CDP zprdv a ozndmit piepinadi, Ze bylo pfipo-
jeno do sité nové zaifzeni. Utoénik je nasledné povazovan za novy piepinac v siti.
Ptinosem pro ttoc¢nika jsou informace o primo pripojenych zarizenich.

Cilem zneuziti CDP protokolu je realizace DoS utoku a zahlceni sousednich za-
tizeni [21]. Uto¢nik vygeneruje zéplavu CDP rdmci a zahlti tak piepinaé, ktery jiz
nedokaze zpracovavat prichozi ramce. Uzivatelim, jejichz komunikace prochazi skrze
napadeny pfepina¢, budou veskeré sluzby nedostupné [22]. Vysledek tohoto ttoku
nemusi nutné koncit jen odeptenim sluzeb. Dle popisu v kapitole [I.4] zahlceny pre-
pina¢ muze byt degradovan na rozbocovac¢ a nasledné rozesila vsesmérove veskerou
komunikaci. Vysledek tohoto utoku je zavisly na verzi opera¢niho systému prepinace
[21]. Tento utoc¢nikuv pristup zpusobi skody pouze na jednom, pfimo pripojeném
zatizeni. Pokud by vsak ziskal ptistup k prepinaci, ke kterému jsou pripojené dalsi
prepinace, rozsah skod bude nasobny. Diky vSesmérovému preposilani CDP ramct
by bylo mozné zaplavit vSechny okolni prepinace. Obrazek[l.0] zndzornuje ttocni-
kem realizovany DoS. Cervené jsou znazornény ttoénikem generované CDP rdmce
vedouci k zahlceni prepinace 2. Prepinac 1 odesila jeden korektni CDP ramec. Obéti

(PC A i PC B) nésledné odesilaji data prepinaci 2, ktery je nasledné zahazuje.
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PC B (Obé&t)

PC A (Obé&t) PC E (Utoénik)
MAC: A MAC: E

Obr. 1.6: DoS jako vysledek zaplaveni CDP ramci.

Protiopatteni proti zneuziti CDP je zakazat pouzivani samotného CDP protokolu
na prepinacich CISCO uvnitr sité LAN [23]. Zakazani protokolu lze nastavit globélné
pro vsechna zarizeni v siti, nebo na konkrétnich portech jednoho prepinace. Koncové
stanice, pripojené na zabezpeceny port, nemohou vysilat CDP ramce a ovlivnit
tak prepinac¢. Pokud tutocnik ziska fyzicky pristup ke smérovaci, mize své zarizeni

prepojit na jiny port prepinace.

1.7.2 Zaplava ICMP

Internet Control Message Protocol (ICMP) je protokol slouzici pro oznamovani chy-
bovych stavii nebo dotazu sitové vrstvy ISO/OSI. Dotaz sestava z pozadavku a od-
povedi [24]. Utoénik mize protokol ICMP zneuzit napt. k zahlceni cilové stanice
velkym mnozstvim PING dotazt. PING slouzi jako nastroj pro ovéreni dostupnosti
cilové stanice. Bez hlavicky IP protokolu dosahuje ve vychozim nastaveni velikosti
32/64 bajtu. Cilem utoku je tedy vyslat mnozstvi ICMP paketu dostatecné k zahl-
ceni Obéti a tspésné realizovat DoS.

Velikost odeslaného ICMP paketu lze upravit. Uto¢nik je schopny zvolit nejblizsi
maximalné moznou velikost paketu, coz piedstavuje 2'¢ bajt. V tomto piipadé se
vsak nejedna o zaplavovy ttok, ale o tak zvany PING of death, neboli PING smrti
[25]. Zaplavit Obét s vyuzitim jednoho komunikaéniho uzlu, ktery ttoénik vlastni,
je velmi obtizné. Pristoupi tedy k vyuziti sité Botnet, ktera predstavuje sit infiko-
vanych zafizeni. Takovouto sif ma utoc¢nik pod kontrolou a vyuziva ji pro realizaci
DDoS (Distributed Denial of Service) atoku. Realizace zaplavy pakety ICMP (ICMP
Flood) probiha zpusobem, kdy ttoc¢nik z mnozstvi zafizeni generuje ICMP pakety
(napriklad zminény PING). Velkym mnoZstvim téchto pakett se snazi zahltit vypo-

cetni prostredky kterymi Obét disponuje. Pokud je celkova propustnost komunikacéni
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linky vyuzita pro prijimani ICMP dotazii a generovani ICMP odpovédi, legitimni
provoz nemé dostatek prostiedki pro spravnou funkei. Jedna-li se o sluzbu serveru,
ta se stane nedostupnou vsem uzivateltim snazicim se o pristup. Nastava utoc¢nikem
zédané odepreni sluzby. Vyuzit{ sité Botnet znazortiuje obrézek[1.7] Zde je fialovou
sipkou znazornéno ovlddani Botnetu itoénikem. Nemusi se jednat jen o jednu lokélni
sit, kterd je infikovand. Uto¢nik tak mize naklddat s vice zaf{zenimi nap¥¢ mnoha
sitim. Kazdy Bot v siti odesila ICMP paket, zndzornéno cervené. Obét zahlcend

takovymto mnozstvim paketi neni nadale schopna provozu.

Ovladani
Botnetu

. ICMP Echo request ICMP Echo request
PC E (Utoénik) g nternet [ questje™\] quest]

— >

Smérovac = .
Server (Obét)

PC D (Bot) LTS :
PC A (Bot)
/[FEESSN /R

PC C (Bot) PC B (Bot)

Obr. 1.7: Realizace zaplaveni serveru ICMP zaddostmi s pomoci Botnetu.

Protiopatieni proti ttoku zaplavou ICMP pakety prinasi napriklad nastaveni
signatury, ktera predstavuje frekvenc¢ni pravidlo, tedy definovany pocet povolenych
ICMP zprav za Casovy okamzik [26]. Sitové prvky jsou véetné firewallu nastaveny
na filtraci ICMP provozu véetné neodpovidani na dotaz PING z divodu mozného

pouziti k zesileni DoS utoku.

1.7.3 Vycerpani DHCP

DHCP (Dynamic Host Configuration Protocol) poskytuje novym uzivatelim v siti
veskeré sitové parametry, které jsou nezbytné pro komunikaci s ostatnimi zatize-
nimi. DHCP server ma k dispozici pouze omezené mnozstvi IP adres, které mize
prideélit zarizenim pripojenym do lokdlni sité. Cilem utocnika je vycerpat vSechny
IP adresy legitimniho DHCP serveru, coz vede k odepfeni sluzeb poskytovanych
DHCP serverem. Nové prichozi uzivatelé nebudou mit moznost ziskani IP adresy
a bude jim takto odepfena komunikace v siti. Dalsim moznym cilem tto¢nika mize
byt poskytnuti vlastniho DHCP serveru, ktery bude pridélovat IP adresy a ozna-
covat utocnika za vychozi branu sité. Mozné nasledky jsou ttok Muzem uprostied
(Man-in-the-middle) a pfesmérovani DNS (DNS hijacking).
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Provedeni tohoto ttoku je umoznéné absenci autentizace pri pridélovani sitovych
parametri DHCP serverem. Uto¢nik odesild na server velké mnozstvi DHCPDISCO-
VER zprav. Timto druhem zprav si uzivatel vyzada pridéleni sitovych parametri.
Utoénik vSak modifikuje zdrojovou MAC adresu téchto zprav. DHCP server takto
pridéli IP adresu neexistujicim zarizenim [27]. Realizace tohoto utoku v bezdrato-
vych siti neni takto snadnd. Uskalf realizace tohoto ttoku predstavuje pistupovy
bod (AP) do vnitini sité. Jak také uvadi préce [27], veskeré piichozi zpravy od
zafizeni, ktera nejsou s AP asociovana, jsou ihned zahozeny.

Protiopatieni proti tomuto itoku predstavuje nastaveni seznamu diavéryhodnych
MAC adres. Takto dojde k pridéleni IP adresy pouze tém zarizenim, které jsou uve-
deny na tomto seznamu. Seznam duvéryhodnych MAC adres se nachazi primo na
DHCP serveru a tutoénik tak nebude schopny vycerpat mozné IP adresy. Toto Te-
seni vSak neni mozné pouzit pro verejné dostupné sité, kdy neni zddouci definovat
povolené uzivatele. Dalsi feseni, predevsim pro zarizeni spole¢nosti CISCO, predsta-
vuje nastaveni funkce Port security. Tato funkce umozni definovat maximalni mozny
pocet komunikujicich MAC adres na konkrétnim rozhrani zatizeni. Po prekroceni de-
finovaného omezeni lze nastavit naslednou akci. Moznou akci je napriklad vypnuti

konkrétniho portu, zZe kterého doslo k poruseni pravidla [28].

1.7.4 Utok Smurf

Utoky typu DoS vychazi z jednoho pocitace s cilem vycerpat cilovou stanici tak,
ze nebude schopna odpovidat na pozadavky klienti a nadale poskytovat své sluzby.
DDoS predstavuje rozlohou vétsi ttok a k jeho realizaci spolupracuje vice zarizeni.
Dobrovolné (vice utocniki), proti své vili (ito¢nikem podmanéné stanice), ¢i neve-
domé. Smurf je utokem typu DDoS a vyuziva stanice uvnitt sité, které nevédomé
plni atoc¢nikiv cil a zahlcuji obét ttoku.

Funkcionality ICMP, jmenovité ICMP echo request, zneuziva Smurf [29]. Po ob-
drzeni ICMP echo request stanice odpovida odesilateli pomoci ICMP echo reply.
Uto¢nik vSak nestoji o ziskdni odpovédi na odeslany dotaz, proto podvrhne zdro-
jovou adresu obsazenou uvniti ICMP echo request. Stanice prijimajici tento po-
zadavek, odpovi zarizeni jehoz IP adresa je uvedena uvniti pole se zdrojovou ad-
resou [30]. Utoénik vyuziva pievazné viesmérového vysilani (Broadcast). Odesle-li
uto¢nik ICMP echo request na vsesmérovou adresu dané sité (x.x.x.255). Smérovac
zpracovavajici pozadavek jej preda vsem zatizenim uvnitt sité, kterych je N. VSsech N
zatizeni vygeneruje ICMP echo reply a odesle na uto¢nikem podvrzenou zdrojovou
adresu Obéti. Timto zpiisobem muize ttoénik vyuzit vice nezavislych siti a dosah-
nout nasobné vyssiho poc¢tu ICMP echo reply. Prubéh utoku zobrazuje obrazek[1.§|
Fialovou barvou je znazornén ICMP echo request odesilany na smérovac, ktery jej
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preda vsem zafizenim uvnitt sité. Kazdé zarizeni odpovida ICMP echo reply, znézor-
néno cervené. Vygenerované mnozstvi odpovedi zahlti Obét, kterd jiz neni schopné

zpracovavat jiné pozadavky.

|L ‘ﬂ
Jeweenaey

PC E (Utoénik)

ICMP echo reply A~ ICMP echo reply

Smérovac »
Server (Obét)

Obr. 1.8: Realizace DDoS utoku Smurf.

Protiopatieni utoku je komplikované z pohledu pouzitého ICMP protokolu, ktery
je vhodny pro diagnostiku sité, avSak s vyse popsanym rizikem. Resenim miize byt
komponenta firewall filtrujici ICMP pakety dle konfigurace, kdy naptiklad veskeré
ICMP pakety jsou zahazovany [29]. Pravdépodobné nejvyssi vahu ma konfigurace
sité od poskytovatele internetovych sluzeb (ISP), kdy sdm poskytovatel muze vy-
tvorit takova protiopatteni, kterda zabrani utocnikovy jej realizovat. Pokud by ISP
(Internet Service Provider) kontroloval zdrojovou adresu uvedenou uvniti hlavicky
prichozich paketi, mize zajistit zahozeni paketu nenalezicitho do vlastni sité. Pre-
dejde tak realizaci DDoS ttoku Smurf [31].

1.8 Utoky cilené na bezdratova zarizeni

Opomenuta nesmi byt také bezdratova zafizeni a titoky na né cilené. Cetnost uzivani
bezdratovych zarizeni uvniti sité roste a je tedy nutné znat rizika, ktera pro tato
zafizeni mohou nastat. Vyhodou téchto zarizeni je moznost volného pohybu pfi jejich
uzivani, avsak pro pfipojeni do sité potiebuji pfistupovy bod (AP). Pristupovy
bod muZe oznamovat svoji dostupnost pomoci vysilani svého SSID (Service Set
Identifier), coz predstavuje jeho jméno. Napiiklad této skutecnosti muze utocnik
vyuzit pro realizaci utoku. Vysledkem utoku mtze byt jak odepreni sluzby, tak

i odcizeni soukromych dat Obéti.
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1.8.1 Deautentizacni atok

Pro komunikaci v bezdratové siti, tedy siti oznacené jako WLAN (Wireless Local
Area Network), je vyuzivany standard IEEE 802.11. Tento standard je rozsiteny
o mnozstvi modulaci, které jsou oznacovany napriklad pismeny a, b, g, n. Veskeré
ridici rdmce tohoto standardu jsou na druhé vrstvé ISO/OSI modelu odesilané v ote-
vieném formatu. Diavodem je moznost zjisténi dostupnych WLAN v okoli a vyzadani
si pristupu do sité. Naopak tato skutecnost dovoli uzivateli zachytit tyto fidici ramce,
upravit je a vyuzit ve sviij prospéch. V tomto pripadé je tuto¢nik schopen upravit
ridici zpravu tak, aby doslo k odpojeni jednoho, nebo vice uzivatelti od konkrétniho
AP. Cilem miize byt donuceni obéti k pfipojeni do ttocnikem vytvorené site.
Zachycené tidici ramce jsou uto¢nikem upraveny tak, aby je AP vyhodnotil jako
pochézejici od uzivatele, v tomto pripadé od Obéti ttoku. K tomuto ttoku jsou vy-
uzivany dva typy ramei, konkrétné DeAuth (deautentizace) a DisAssoc (disociace).
Obdrzi-li AP jeden z téchto dvou ramci, prevede obéf ze stavu ,autentizovany“ do
stavu, ve kterém Obéti neni dovoleno komunikovat. Tyto ramce predstavuji stav,
kdy si uzivatel jiz nepreje nadéle udrzovat spojeni s AP. Deautentizacni ramce pri-
nasi vétsi skodu z pohledu ¢asovych narokii na opétovné pripojeni do sité. Obét se
musi znovu autentizovat, coz v pripadé disociace neni nutné, a Obéti je odeprena
komunikace o krats{ casovy tsek [32]. Ilustraci tohoto dtoku je Obrazek [L.9] ktery
zndzornuje navazani spojeni Obéti s legitimnim AP (modry). V prubéhu komuni-
kace Obéti s AP odesle Utocnik (¢erveny) deautentizaéni rdmec. Nésledné dojde

k deautentizaci Obéti, ktera poté musi opét navazat spojeni s legitimnim AP.
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Obr. 1.9: Pribéh deautentiza¢niho utoku.
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Detekce deautentizacniho utoku je vybudovana predevsim na monitorovani sité
a zaznamenavani prenesenych DeAuth a DeAssoc ramcii. Pocet prenesenych ramct
je zaznamenan a porovnavan s vybranou hranici za urceny casovy interval. Stanoveni
hranice nejcastéji probiha dle zkuSenosti spravce sité a odhadu na zakladé bézné
komunikace v siti. Dojde-li k ptekroceni této hranice, poté je vygenerované oznameni

o mozném pribéhu deautentizacniho ttoku [32].

1.8.2 Falesny pristupovy bod

Jednd se o utok vytvorenim falesného pristupového bodu, viditelného pro zafizeni
a hlavné volné dostupného. Tento falesny AP disponuje stejnou konfiguraci, jakou
ma legitimni AP. Snahou tohoto ttoku je osalit Obét tak, aby se k tomuto AP
pripojila a jakymkoliv zptisobem komunikovala. Utoénikovym cilem je zachytavani
komunikace a odhaleni soukromych idaji uzivatele. Vysledkem je zisk prihlasovacich
udaju, c¢islo kreditni karty ¢i dalsi, jinak hodnotné informace.

Uto¢nikovo zaf{zeni nemusi poskytovat p¥istup do internetu, nebo do konkrétni
lokalni sité. Pouze shira informace o zafizeni Obéti, nebo disponuje staticky gene-
rovanymi webovymi strankami, které by Obét mohla navstivit a zachytava Obéti
zadané informace. Nejcastéjsim vyuzitim takto vytvoreného AP je ttok muzem
uprostied. Uto¢nik nakonfiguruje AP tak, aby vystupoval jako legitimni AP. Dle
publikace [33], je provedeni tohoto ttoku velmi snadné a potfebna konfigurace se-
stava pouze ze stejného SSID legitimniho zarizeni. Uto¢nikovo zafizeni poté predavé
veskeré pozadavky uzivateld legitimnimu zafizeni, které jejich pozadavky vyhodnoti
a odpovedi preposila zpét utocnikové zarizeni. Veskera komunikace muze probihat
tak, ze si Obét ani nevimne, Ze je pfipojena k jinému za¥{zeni, nez je obvyklé. Utoé-
nik nyni miize pasivné ¢ekat na prihlaseni dalsi Obéti, nebo aktivné deautentizovat
uzivatele z legitimniho zafizeni, kteri budou takto nuceni ptripojit se k podvrzenému
AP. V tomto p¥ipadé je pro Uto¢nika dilezité, aby nim vytvofeny AP mél vyssi vy-
silaci vykon, nez legitimni zarizeni. Tomuto ttoku cileného na verejnost se prezdiva
zlé dvojce, neboli Evil twin. Tento ttok je odlisSny do utoku anglicky zvaného rogue
AP. Cilem tohoto utoku je pripojeni uto¢nikova AP do soukromé sité a naldkat tak
uzivatele, ktefi potrebuji pracovat se sitovymi prvky této lokdlni sité. Oba utoky ne-
sou podobnostni rysy ve formé duplikovani legitimniho bezdratového AP a prinuceni
uzivatelu se k tomuto zafizeni pripojit[34]. Pro ziskani informaci je vSak nutné, aby
Obét navstévovala nezabezpecené stranky, tedy stranky uzivajici protokol HTTP
a nevyuzivala VPN pripojeni [35]. Vyse popsané titoky jsou casto zaménovany, ¢i
spojovany. Grafické znazornéni falesného AP, konkrétné utoku Zlé dvojce, predsta-
vuje Obrazek . Obrézek zobrazuje pfipojeni Obéti na AP Utoénika (Cerveny),
ktery disponuje silnéjsim signalem, nez ptivodni AP (modry) nazvany ,freeWifi“.
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Obr. 1.10: Probihajici atok Z1é dvojce.

Detekce falesnych AP mize probihat na zakladé nékolika typt parametri. Prv-
nim typem mize byt naptiklad doba, kterou paket musi urazit k cili a zpét, neboli
RTT (Round Trip Time). RTT pro kabelové pfipojena zarizeni je odlisné od RTT
pro bezdratova zatizeni. Pi porovnani téchto dvou udaji, spolu se znalosti topologie
sité, je mozné detekovat falesny AP. Dalsi detekce miize probihat na zakladé fyzikal-
nich parametra vysilaného signalu [34) [35]. Také systém Kismet poskytuje detekci
falesnych AP, avsak na zdkladé kontroly vysilaného SSID a staticky definovanych
MAC adres zafizeni, kterd toto SSID mohou vysilat [36].

1.8.3 Utok Karma

Karma predstavuje v bezdratovych siti utok, ktery je podobny utoku s falesnym
pristupovym bodem a vyuziva situace, kdy zafizeni zjistuje dostupnost znamého
AP. Tento ttok je zalozeny na naslouchéni dotaziim na zjisténi dostupnosti (probe
request) konkrétniho AP. Pokud se nachézi utoénikem ovlddany AP v blizkosti do-
tazujiciho se zafizeni, Uto¢niktiv AP odpovi na dotaz a vydéava se za Obéti zndmé
zatizeni. Dotazujici se zarizeni (Obét) po obdrzeni odpovédi vysle autentiza¢ni poza-
davek. AP s Obéti navaze komunikaci a itoc¢nik takto miize dosdhnout ttoku muze
uprostied a odposlouchavat komunikaci Obéti.

Usp&snd realizace ttoku Karma je zavisld na nastaven{ zaf{zeni Obéti. Obét musi
mit ve svém zafizeni list preferovanych siti, ke kterym se chce pripojit a alespon
nekteré z nich nastavené na automatické ptripojeni. Diky tomuto nastaveni dochazi
k vysilani dotazu na dostupnost sité, ke které se Obét chce automaticky pripojit.

Uto¢nikiav AP na tento pozadavek reaguje, nehledé na to, Ze jeho pavodni SSID je
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odlisné od pozadovaného. Obét se poté pokusi pripojit k siti. V nékterych pripadech
nemusi dojit ke kompletnimu pripojeni kvili dotazovani na dalsi dostupné AP vyse
postavené v seznamu poreferovanych siti. I na tyto pozadavky utoc¢nik odpovi kladé
a navaze s Obéti komunikaci. Predesle navazand spojeni budou Obéti ukoncovana,
az dorazi k poslednimu zaznamu preferovanych siti. Nyni dojde k iplnému navazani
spojeni a Obéf bude komunikovat v siti ttoc¢nika v domnéni, Ze se jedna o znamou
sit [37]. Obréazek zobrazuje Uto¢nika odesilajiciho odpovédi (oznadeny Gervend)

na vSechny dotazy o dostupnosti zndmého AP (oznaceny modfe).
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—
Obét B "Ja jsem SSID:coffee” Q0000000

Pfistupovy bod E
(Utoénik AP)
SSID:karma

((( ))) m gs\D: p(ace" ace’

[ J'a \Se

- SS\DPf

Obét C
Obr. 1.11: Probihajici tatok Karma.

Detekci utoku Karma lze zalozit na parovani SSID a k nému prislusné BSSID
(Basic Service Set Identifier) zndmého AP. BSSID piedstavuje MAC adresu kon-
krétniho AP. Par SSID a BSSID je vytvoreny pfi prvotnim ptipojeni k AP. Z téchto
dvou udaju je vytvoreny hash, ktery je ulozeny do databaze v zarizeni. Pti kazdém
dalsim ptipojeni do sité dojde k ziskani BSSID zatizeni a vytvori se novy hash. Takto
ziskany hash je porovnavany s hodnotou v databazi a v pripadé neshody dojde k od-
pojeni od sité kviili moznému utoku Karma. Tento postup byl navrzen v publikaci
[38]. Dalsi moznosti je vyuziti nastroje PiKarma, ktery nasloucha okolnim AP v do-
sahu a zaznamenava jejich MAC adresu a prislusné SSID. Dojde-li k zaznamenani
alespon dvou odpovédi obsahujici stejnou MAC adresu, ale odlisné SSID, poté bude
dany AP vloZeny na cernou listinu. Tento AP bude nasledné podroben deautenti-
zacnimu utoku, aby doslo k odpojeni jiz pripojenych uzivateli. Jedna se o néastroj

publikovany na GitHub s otevienym zdrojovym kodem [39).
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2 Automatizovana detekce utoku

Spolu s nastrojem Firewall jsou zde i dalsi zptsoby, jak odhalit ¢i kompletné zame-
zit moznym ttokiim. Cilem nemusi byt pouze koncova zarizeni, ale cela sit. Kvuli
vétsimu poctu kybernetickych utokt, a jejich snizujicim se narokiim na znalosti
utocnika, bylo nutné zavést automatizované nastroje pro jejich omezeni. Zminénymi
nastroji jsou IDS a IPS. Nemusi se vSak jednat vyluéné o dvé zarizeni. Pti pouziti
IPS lze deaktivovat jejich funkce pro prevenci utokil a vyuzit je pouze jako IDS
zalizeni.

Detekce priniku je proces monitorovani nastalych udalosti v pocitacovém sys-
tému nebo siti. Nasledné probiha analyza téchto udalosti, zda nenaznacuji mozné
bezpecnostni riziko, neboli incident. Tyto incidenty mohou predstavovat napriklad
prolomeni ¢i ¢astecné prolomeni bezpecnostnich pravidel, pravidel uziti nebo bézné
bezpecnostni praktiky. Automatizovana detekce hrozeb nedokaze dokonale odha-
lit veskeré incidenty. Dochézi k vyvoldni chybné pozitivnich a chybné negativnich
stavli. PTi pokusu o eliminaci jednoho stavu ¢asto dochazi ke zvyseni stavu dru-
hého. Nékteré organizace prikroci radéji ke snizeni chybné negativnich stavi, coz
zvysi cetnost odhaleni incidentti. Toto Teseni vSak ma svoji cenu v podobé chybné
oznacenych benignich udélosti jako incidenty [40].

Veskera data ziskand systémem detekce musi projit nékolika kroky nez dojde
k jejich vyhodnoceni. V prvé fadé se jedna o ulozeni téchto dat na misto, ve kterém
dojde k jejich filtraci. Filtrace zajisti, ze budou vyhodnocena poza ta data, ktera
obsahuji uzitecnou informaci. Nasledujici proces normalizace zajisti, aby méla ves-
kera data stejny format a dochézi zde také ke kategorizaci dat. Normalizovana data
jsou sjednocena s dalsimi daty, které k sobé nalezi. Jedna se zde o korelaci, ktera
pro detekéni systémy znazornuje vzdjemny vztah na zakladé pravidel (signatury) ¢i
vytvoreného modelu (anomélie). Poslednim krokem je ozndmeni o nalezené shodé

s vytvorenymi pravidly ¢i modelem detekce kybernetickych ttoka [41].

2.1 Intrusion Detection System

Proces detekce priniku je automatizovan softwarem, ktery tvori vysledné IDS. Tento
systém aktivné nezabranuje vzniklym incidentiim, pouze plni funkci ohlasovani a upo-
zornovani, naptiklad systémového administratora. Muze byt umistény za Firewall
a v pripadé jeho ,prolomeni® oznami tuto skute¢nost administratoru, ktery nasledné
podnikne potiebna opatieni. Detekce incidenti je zalozena na kontrole jednotlivych
paketti, které byly timto systémem odchyceny a analyzovany. Tento proces neni
omezeny pouzitym komunikac¢nim protokolem, napiiklad TCP ¢ UDP. Mezi hlavni

funkce systému patrii:

37



o ukladani informaci spojenych s probihajicimi udalostmi,

o oznameni dulezitych udalosti administratora systému,

o produkovani vyslednych hlaseni.

Prednostni tohoto systému je moznost jeho tprav dle konkrétnich potieb. Naopak
hlavni nevyhodou detekénich systémii je jejich neschopnost zpracovat sifrovanou
komunikaci [42].

Metody detekce jsou déleny do nasledujicich kategorii:

o Detekce na bazi signatur - Jedna se o ustaleny postup pti tvorbé incident,
naptiklad obsah paketu zménény tak, aby vyvolal konkrétni incident. Tento
postup utoku je znamy a na jeho zakladé je probihajici incident porovnavan.
Tato metoda je efektivni v pripadé odhaleni jiz drive znamych hrozeb. Jedna
se o velmi jednoduchou metodu, kterd je omezena pouze na definované hrozby.

o Detekce na bazi anomalii - Tento zplisob je prevazné zalozeny na anomé-
liich obsazenych v hlavickach paketii, spolu se znaky abnorméalnich jevii. Je
tedy nutné rozhodnout, zda jde o zdmérné generované vytizeni [43]. Systém
ma k dispozici profily, které charakterizuji normalni chovani uzivatelu, sito-
vych pripojeni, aplikaci atd. Vyhodou tohoto typu detekce je prizptisobeni se
novym, diive nezndmym hrozbam. V pripadé detekce anomalii existuje nékolik
metod vytvoreni modelu detekce. Kuptikladu lze pristoupit k vytvoreni refe-
ren¢niho modelu, tedy modelu optimalniho stavu sifového provozu. Referenc¢ni
model je vypocitan za pomoci matematickych rovnic. Jako prvni se vypocita
prumérna hodnota vybraného datového souboru, poté smérodatna odchylka
a standardni hodnota chyby. Presnost referenéniho modelu zavisi na mnoz-
stvi dat, kterd byla pouzita pri jeho tvorbé [44]. Veskera odchyleni od tohoto
modelu jsou zaznamenavany a zpracovavany. Dalsim prikladem je frekvencni
model, u jehoz vyuziti se pocita vyskyt definovaného jevu za dany ¢asovy tusek.

» Stateful Protocol Analysis - V tomto ptripadé dochézi k porovnavani pred-
definovanych profilti, které vychazi z obecné uznanych definici neskodné akti-
vity protokoli, proti probihajicim udalostem. Tato metoda spoléha na obecné
profily vyvinuté vyrobcem, které specifikuji, jak by jednotlivé protokoly mély
¢i nemély byt pouzity [40].

IDS jsou podrobnéji délené na zakladé jejich metod detekce, jak uvadi clanek [45].

« Behaviour-based neboli zalozené na vlastnostech. Tato kategorie je také né-
kdy oznacovana jako statisticka detekce anomalii. Jak nazev napovida, jedna
se o vyuziti statistickych technik k detekci incidentt. Techniky zacinaji urce-
nim normalniho stavu pro dany systém. Nasledné jsou sbirana data, ktera se
odchyluji od stanoveného norméalniho stavu. Jakmile dojde k presdhnuti sta-
novené hranice, systém spusti alarm. Uskalim je komplikovand implementace

a potreba velkého mnozstvi zdroju.
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« Knowledge-based neboli zalozené na znalosti. Tento pristup je zalozeny na
signaturach. Jedna se o hledani incidentt na siti ¢i aktivity v logovacich sou-
borech. Tato metoda detekce je dale délena dle jejiho zaméteni.

o Network-based IDS jsou IDS zamérené na hledani signatur uvniti sitového
provozu. Zkracené oznacené jako NIDS. Odhaleni incidentt probiha na trovni
pakett. Vyclenénd stanice disponujici IDS systémem je pripojena k sitovému
provozu, ktery analyzuje. NIDS nesmi byt lokalizovatelnd uvnitt sité, a proto
rozhrani systému je nastavené jako skryté. Nevlastni IP adresu, pouze ana-
lyzuje provoz smérovany skrz néj. Analyza je cilena na hlavicky jednotlivych
paket, tak i jejich samotny obsah. Ziskané informace porovnava se svoji da-
tabazi znamych signatur. Uvnitt sité se také nachazi ridici IDS systém, skrze
ktery je NIDS spravovana. Na tento fidici systém jsou také odesilané hlaseni
o odhaleném incidentu.

e Host-based IDS neboli HIDS predstavuje IDS zamérujici se na logovaci sou-
bory. Zde je systém IDS také umisténa na vyclenéné stanici, avsak neni pri-
pojeny do sité a pracuje jako aplikace spusténa v pozadi. Zamétuje se na apli-
kace bézici na dané stanici. Oznameni o incidentech také odesila na ridici IDS
systém, ktery urci néasledujici akce. HIDS od néj také pfijima administracni
pokyny.

Odesilani zprav oznamujicich incident probiha pro obé zminéné metody stejné.
Realizovéno je pomoci SNMP (Simple Network Management Protocol). SNMP agenta
zde predstavuje NIDS/HIDS a ridici IDS systém je SNMP manazer. Aby agent mohl
odesilat SNMP zpravy, musi byt vyzvan manazerem. Pokud byl identifikovan inci-
dent, agent bez vyzvani odesle SNMP zpravu manazeru, coz je oznacovano pojmem

SNMP trap.

2.2 Intrusion Prevention System

IPS systémy poskytuji veskeré funkce dostupné u systémi IDS a rozsituji je o po-
kusy aktivné zamezit moznym bezpec¢nostnim incidentiim. Jedné se tedy o aktivni
bezpecnostni prvek. Z divodu velké podobnosti systému IDS a IPS zde nebude dupli-
citné popsano rozdéleni a detekéni metody systémii IPS. Naopak se tato podkapitola
bude vénovat vyhradné rozdilim mezi témito systémy a dodateénym vlastnostem
systému IPS.

Hlavni rozdil se nachazi ve funkcich, které IPS nabizi. Oproti funkcim IDS sys-
tému jsou zde dalsi tii funkce, jak popisuje publikace [40]:

e zastaveni samotného incidentu,

e zména bezpecnostniho prostiedi,

e zména obsahu incidentu.
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o Zastaveni incidentu predstavuje naptiklad situaci, kdy IPS ukonéi pfipojeni
k siti, nebo navazané uzivatelské spojeni, které je zneuzité k tvorbé incidentu.
IPS také disponuje moznosti blokovat pristup k cili incidentu na zakladée 1P
adres, uzivatelského uctu ¢i dalsich parametria. Dalsim zptsobem je blokovani
veskerého pristupu k cili incidentu, at uz se jedna o koncové zarizeni, sluzbu,
aplikaci ¢i jiné zdroje.

e Zména bezpecnostniho prostiedi predstavuje zménu konfigurace jinych
bezpecnostnich opatieni za ucelem zamezeni incidentu. Piikladem je zména
konfigurace sitového prvku, jako je firewall, router apod. Nékteré IPS vydavaji
wzaplaty ¢ pro koncové stanice v pripadé, ze odhali nékteré jeji zranitelnosti.

e Zména obsahu incidentu spociva v odstranéni ¢i zméné Skodlivé ¢asti in-
cidentu tak, aby jej u¢inili neskodnym. Jednoduchym ptikladem je odstranéni
proxy, kdy dochazi k normalizaci prichozich pozadavkii. Tento proces muze

v nékterych ptipadech vést ke kompletnimu zamezeni incidentu.

2.3 Analyza soucasnych systémi detekce

Existuje znacné mnozstvi systémi detekce kybernetickych ttoku. Pro realizaci cili
diplomové prace je vhodné nejprve uvést mozné varianty téchto systému. Tato ka-
pitola je zamérena na vycet dostupnych variant systému detekce a jejich popisu.
Jedna se pouze o nékteré systémy, které vsak umoznuji svoji implementaci jako
NIDS, nejsou komercnim fesenim a jedna se o systémy s otevienym zdrojovym ko-

dem. Zavérem kapitoly je soupis vybranych systémii pro praktickou realizaci prace.

Snort

Systém Snort byl vyvinut v roce 1998 se zamérenim na analyzu paketi. Jedna se
o systém podporujici jednovlaknové zpracovani paketi. Snort je zndmy prevazné pro
své detekcni schopnosti a stabilitu. Navzdory tomu vSak miize nastat stav, kdy sys-
tém Snort nebude vykonnostné stihat zpracovat veskera prichozi data. Jmenovité se
jednd o zpracovani 100-200 megabitu za vterinu [46]. Z toho divodu muze dojit k je-
jich ignorovani a tedy pozdrzené, ¢i zadné detekci kybernetického itoku. Modularni
stavba tohoto systému dovoluje vyvojaram pridani vlastnich dodate¢nych funkei bez
nutnosti zasahu do jadra systému. Systém Snort je slozeny z analyzatoru paketi,
preprocesoru, detekéniho modulu vyuzivajici dana pravidla a ozndmeni ¢i logovani
v piipadé shody pravidla [47]. V dobé psani této ¢asti prace byla posledni oficidlni

verze systému 2.9.8. Probiha vSak testovani systému Snort 3.0, ktery jiz nabizi radu
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vylepseni predchozi verze, predevsim multivlaknové zpracovani dat [48]. Avsak z di-
vodu, kdy tato verze jesté neni oficidlné vydana, je brana v ivahu predevsim vyse
zminénd verze 2.9.8.

Systém Snort lze do strazené sité umistit jako NIDS zafizeni, nebo nainstalo-
vat na hostitelské zatizeni (HIDS). Podporuje detekci na béazi signatur. Pravidla
pro detekci jsou dostupna a lehce spravovat pomoci programu Oinkmaster. Jedna
se o program pomoci kterého lze aktualizovat pravidla z vybranych zdroji. Také
lze vytvaret sva vlastni pravidla. Piikladem pravidla je obrazek[2.] slouzici k zjis-
téni konkrétniho textu obsazeného v HT'TP dotazu. Kazdé pravidlo je rozdéleno na
t1i casti. Prvni casti je akce, ktera bude provedena po spojeni analyzovanych dat
s konkrétnim pravidlem. Nasleduje cast hlavicky pravidla. Tato ¢ast zacina urcenym
protokolem a nasleduje zdrojova adresa a port, poté cilova adresa a port. Poté je

zde ¢ast moznosti pravidla. V této ¢asti je pravidlo blize specifikovano [49).

alert tcp $EXTERNAL_NET any -> 10.200.0.8/24 80 (msg:"WEB-IIS CodeRed v2
root.exe access"; flow:to_server,established; uricontent:"/root.exe"; nocase;
classtype:web application-attack; reference:url,www.cert.org/advisories/CA-
2001 19.html; sid:1255; rev:7;)

Obr. 2.1: Priklad mozného pravidla systému Snort [49)].

Suricata

Dalsim v poradi je systém Suricata. Jednd se o systém dovolujici vice vlaknové
zpracovani dat. Tato vlastnost je velice vyhodna pro zarizeni disponujici vice pro-
cesory a dovoluje rychlejsi zpracovani prichozich dat. V pripadé vétsi miry zatéze
ziidka dochazi k vynechani dat pfi porovnani se stanovenymi pravidly detekce [47].
Systém Suricata také podporuje vyuziti vykonu grafické karty za tcelem akcelerace
vykonu. Struktura tohoto systému je podobna strukture systému Snort. Rozdil je
pouze u detekéniho modulu, kdy dochazi k vicevldknovému zpracovani.

Tento systém lze umistit jako dalsi zafizeni do strazené sité (NIDS) ¢i nainstalo-
vat primo na zafizeni (HIDS). Suricata také disponuje mody IDS ¢i IPS. Jako soubor
pravidel (signatur), lze vyuzit jiz volné dostupny soubor pravidel (Emerging Threats
Open ruleset). Ke spravé a aktualizaci téch pravidel slouzi nastroj suricata-update.
Jedna se o oficidlni a doporucovany zpusob zpravy téchto pravidel. Dalsi moznosti
ziskani pravidel detekce je vyuziti pravidel néstroje Snort ¢i tvorba vlastnich. V pfi-
padé pravidel systému Snort dochéazi k nékolika odlisnostem, avsak jejich pouziti je

stéle mozné [50].

41



Pravidla systému Suricata se skladaji z nékolika ¢asti. Témito c¢astmi jsou akce,
hlavicka a moznosti. Akce definuje iikon ke kterému dojde v pripadé shody s defino-
vanym pravidlem. Cést hlavicky obsahuje protokol paketu, zdrojovou/cilovou adresu
a port. Moznosti pravidla blize specifikuji jeho povahu a konkrétni zaméreni. Lze
napiiklad definovat, po jakém poctu stejnych paketi daného ¢asového tiseku dojde
ke shodé s pravidle a vyhlaseni ozndmeni. Ptiklad takového pravidla zobrazuje Ob-
razek[2.2] Obrazek pochdzi z dokumentace systému Suricata [5I]. Na tomto obrézku
je ¢ervené vyznacena cast akce. Zelena c¢ast predstavuje hlavicku a modra moznosti
detekce. Dalsim rozsitenim jsou také klicova slova, kterd se poji s vybranym pro-
tokolem, ktery je uvedeny v hlavi¢ce pravidla. Tato klicova slova se uvadi do casti

popisujici moznosti detekce.

drop tcp $HOME_NET any -» SEXTERMAL_MNET any (msg:™ET TROJAM Likely Bot MNick im IRC (USA +..)";
flow:established,to_server; flowbits:isset,iz_proto_irc; content:¥NICK *; pcre:™/NICK .*USA.*[8-9]
{3,3¥/1"; reference:url,doc.emergingthreats.net/2088124; classtype:trojan-activity; sid:2808124;
rev:2;)

Obr. 2.2: Priklad mozného pravidla systému Suricata [51].

Zeek

Zeek predstavuje pasivni sifovy monitorovaci nastroj diive nazyvany Bro. Tento na-
stroj je vyvijen od roku 1990 a lze jej do sité umistit pouze jako NIDS. Detekce
kybernetickych ttokt probiha na bazi signatur i anomalii. Jeho hlavnim zamérenim
je transportni a aplika¢ni vrstva referencnitho modelu ISO/OSI. Systém Zeek ne-
podporuje vicevlaknové zpracovani dat, ale je mozné zpracovani rozlozit na nékolik
soucasné bézicich instanci systému Zeek [52].

Zjisténa hlaseni jsou ukladana do logii nebo do plné prizptsobitelného vystupu,
ktery lze pouzit pro nasledné manualni ¢i automatizované zpracovani. Zeek dale
poskytuje vykonnostni, auditorské, kapacitni a bezpecnostni sluzby. Vyvoj tohoto
systému je zalozeny na vlastnim skriptovacim jazyce Zeek. Veskeré detekéni metody
a zplsoby detekce lze upravit. Zadna funkcionalita neni pevné ukotvend v jadre
systému a cely systém je tak plné modifikovatelny.

Logovaci soubory obsahuji veskeré informace, které je systém Zeek schopen za-
chytit. Jedna se o veskera navazana spojeni a parametry protokolt aplikac¢ni vrstvy.
Vysledné podoba téchto logovacich souborti muze byt bud jako tabulkové rozdélené

zaznamy, nebo data ve formatu JSON pro nasledné zpracovani [53].
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Kismet

Jednd se o systém zaméreny na analyzu a detekci v bezdratovych sitich (WIDS).
Detekce je provadéna pasivné a je schopny pracovat s kazdou sitovou kartou, ktera
podporuje prepnuti do monitorovactho médu. Diky pasivnimu ptistupu systém Kis-
met dokaze odhalit i skryté bezdratové sité a sam nevysila zadna data. Dokaze také
zachytit pritomnost bezdratového ptistupového bodu (AP), bezdratovych klientt
a jejich spole¢nou asociaci. Mozné je také nechat systém Kismet prochézet dostupné
vysilaci kanaly, ¢i zamérit jej pouze na jeden konkrétni. Systém Kismet je schopny
logovat veskeré zachycené pakety a ulozit je do souborii naptiklad ve formatu JSON.
Dalsi jeho vlastnosti je zjisténi tirovné pouzitého Sifrovani u konkrétniho pristupo-
vého bodu ve vysilacim dosahu [54, [55].

Tento systém je jiz v instalacnim balicku operac¢niho systému Kali. Kismet také
nabizi grafické rozhrani, avsak nebude v této praci nijak vyuzito. Pro detekci ky-
bernetickych utokl tento systém jiz disponuje sadou pravidel a nabizi také detekci
falesného AP pro jedno konkrétni BSSID. Detekéni mechanismy pokryvaji exploity
nekolika zndmych chyb systému, zaplavové a DoS utoky [56].

Arpwatch

Arpwatch predstavuje systém zaméreny na ARP protokol. Tento systém monitoruje
veskery ARP provoz a vytvari si seznam zatizeni. MAC adresa kazdého zatizeni je
v seznamu spojeno s IP adresou. Arpwatch tak dokaze zjistit, zda doslo k pripojeni
nového zarizeni do sité, ¢i zméné MAC adresy kteréhokoliv dfive zndmého zafizeni.
Diky témto vlastnostem je tento systém vhodny naptiklad pro detekci ARP spoofing
utoku, neboli Podvrzeni ARP zprav. Veskeré zmény v siti oznamuje vypisem do
systémovych logli a umoznuje také nastavit e-mailovou adresu, na kterou budou

tato oznameni odesildna [57].

Hodnoceni systémii detekce

Pro zacatek bylo nutné vybrat systémy zamérené na ethernetova rozhrani. V tomto
pripadé nebylo mozné objektivné vybrat jediny systém pro praktickou realizaci této
prace. Systém Zeek byl zamitnuty kvili jeho zptisobu detekce kybernetickych ttok.
Nabizi velké moznosti a tvorbu komplexnich metod detekce utoki, avsak pro po-
treby této prace by nebyly plné vyuzity. Také by bylo nutné ziskat zkusenosti se
samotnym skriptovacim jazykem Zeek. Proto je moznost snadného pridani novych
signatur zde dostacujici a je nutné rozhodnou mezi systémy Suricata a Snort. Jedné
se o velmi znamé systémy detekce. Hlavnim zaporem u systému Snort je vyuzivani

pouze jednoho vlédkna pro zpracovani dat. Na zakladé vysledki ¢lanku [47] je systém
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Snort vhodnou volbou pro méné vykonné procesory. Jedna se predevsim o procesory
s jednim jadrem. Ptesnost detekce systému Snort mirné prevysuje vysledky systému
Suricata, avSak v pripadé vetsi zatéze jsou vysledky opacné. Je tedy nutné provést
diikladné rozhodnuti pro konkrétni potieby této prace a zafizeni Raspberry Pi. Za-
rizeni Raspberry Pi 4 typ B disponuje ¢tytjadrovym procesorem, z toho divodu
se systém Suricata jevi jako vhodné volba. Pro ovéreni této skutecnosti je nutné
nastroje porovnat na realizovaném experimentalnim pracovisti.

Vybér moznych nekomercénich alternativ pro systém Kismet sestaval prevazné
z variant poskytujicich analyzu bezdratovych siti, nikoliv detekci kybernetickych
utokt. Jako komercni varianta prichézel do ivahu systém Bastille, ktery nabizi de-
tekci kybernetickych ttokt. Dalsimi moznymi variantami pro bezdratové sité jsou
systémy Suricata a Snort, avSak dle teoretického navrhu realizovaného detektoru
nebudou na tuto oblast zaméteny. Z tohoto divodu byl zvolen systém Kismet jako
detektor kybernetickych ttokt v bezdratovych sitich.

Posledni oblasti detekce je Linkova vrstva referencniho modelu ISO/OSI. Pro
tento ptripad bylo nutné vybrat odlisny systém, ktery je zaméreny vyhradné na
tuto oblast. V pribéhu hledani dostupnych systémt zamérenych na tuto oblast byl
k dispozici i systém XArp. Tento systém je zaméreny na ttoky spojené s ARP
protokolem. Jedna se vSak o systém, ktery nenabizi otevieny zdrojovy kod a cili na
operacni systémy Windows a Linux Ubuntu. Dalsi nevyhodou pro tuto praci je jeho
rozdéleni na placenou a neplacenou verzi. Neplacena verze nabizi detekci utoki,
avsak jeho konfigurace je omezend, nedovoluje zaméreni na jedno sitové rozhrani
a neodesila e-mailova oznameni [58]. Z téchto divodi byl vybran systém Arpwatch,

ktery poskytuje dostatecné vlastnosti a funkce pro praktickou realizaci této prace.
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3 Vlastni navrh a implementace detektoru

Kapitola je vénovana vlastni realizaci experimentdlniho pracovisté a popisu jeho
casti. Pracovisté bylo vytvoreno za ucelem otestovani vybranych detekcénich sys-
témt a jejich hardwarovych narokt. Vybrané detekéni systémy jsou pouzity pro
vlastni realizaci program detektoru. Realizovany detektor je testovan dle definova-
nych scénaiti kybernetickych ttokl s vyuzitim experimentalniho pracovisté. Daéle
byla vytvorena dokumentace popisujici moznosti instalace a pouziti programu de-
tektoru. Cilem praktické ¢asti préace je:

o realizace experimentalniho pracoviste,

 realizace scénaru kybernetickych utoki,

o srovnani systému detekce kybernetickych ttoki,

e vlastni navrh programu detektoru,

o implementace a testovani programu detektoru,

o dokumentace programu detektoru.

3.1 Realizace experimentalniho pracovisté

Experimentalnim pracovisté zde slouzi pro realizaci ttoki popsanych v prvni kapi-
tole prace. Tyto utoky predstavuji incidenty, které budou zaznamenavany ¢i kom-
pletné preruseny vyslednym detektorem. Tato funkce detektoru je realizovana po-
moci vybranych IDS/IPS systéma.

Uto¢nika zde predstavuje virtudlni stroj s operaénim systémem Kali Linux. Tento
operacni systém disponuje fadou nastroji zamérenych na zatézové a penetracni tes-
tovani. Pro realizovani utoku na bezdratové sité byl k tomuto stroji pripojen USB
Wi-Fi adaptér. Jedna se o adaptér s chipsetem Atheros AR9271, ktery nativné pod-
poruje Linuxové distribuce. Pouziva frekvenci pouze 2.4 GHz s podporou standardt
IEEE 802.11bgn.

Obéti generovanych 1utok bude druhy virtudlni stroj s opera¢nim systémem
Ubuntu. Tento opera¢ni systém slouzi jako systém pro bézného uzivatele a nemé
konkrétnéjsi urceni, napriklad jako zminény Kali Linux. Tento stroj tedy predstavuje
uzivatele generujiciho bézny sitovy provoz. Vyuzity bude také pro testovani odolnosti
detektoru na chybné vyhodnocené udalosti.

Detektor bude realizovan na zatizeni Raspberry Pi 4. Jednd se o zarizeni drob-
nych rozmért, které je mozné umistit do budovy, aniz by poutalo nechténou po-
zornost. Lze jej oznacit jako jednodeskovy osobni pocita¢. Na toto zafizeni budou
instalovany vybrané IDS/IPS systémy. Monitorovany provoz zde bude vyhodnoco-

van a na zakladé vyhodnoceni budou provedeny prislusné akce.
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Uvniti topologie se také nachazi ptistupovy bod (Access Point) Mikrotik, ze
kterého bude zrcadleny veskery provoz na detektor, tedy zafizeni Raspberry Pi.
Zrcadleni provozu je zde nastaveno z duvodu, kdy bude sam Mikrotik vystaven
utokltim a je zadané, aby i tato situace byla monitorovana. I pres fakt, ze se jedna
o ptistupovy bod, pouzity Mikrotik hAP ac? [59] poskytuje funkce smérovace a lze
jej povazovat za dostacujici substitut.

Diagram experimentélniho pracovisté zobrazuje Obrazek[3.1l Zde je naznacen
smér komunikace mezi jednotlivymi uzly realizované topologie a jejich IP adresy.
V diagramu jsou stanice utoc¢nika i uzivatele vyobrazeny jako dva odlisné stroje,
avsak se jednd o dva virtudlni stroje lokalizované uvniti jednoho fyzického zarizeni.
Raspberry Pi disponuje Wi-Fi prijimacem, ktery dovoluje bezdratové pripojeni k za-
fizeni Mikrotik. Toto spojeni zde neni nutné vyuzit, avsak bylo vhodné jej naznacit
jako dostupné. Hlavnim zamérenim tohoto prijimace je monitorovani okolni bezdra-

tové komunikace.

(1
192.168.88.254
OS Ubuntu
Linux
VM uzZivatel
A
(G2 y (»
10.10.11.2 192.168.88.1 10.10.12.2
OS Kali Linux| [« > |osRouteros| |« » | OS Ubuntu
Linux
VM utoénik Mikrotik hAP ac? VM uzivatel
X
v ()
192.168.88.253 e >
IDS/IPS systém Bezdratovy spoj
Metalicky spoj
OS Raspbian

Raspberry Pi 4

Obr. 3.1: Diagram experimentalniho pracovisté

Kompletni prehled pouzitych zafizeni a jejich hardwarovych specifikaci zde do-
plinuje Tabulka|3.1] Tato tabulka obsahuje nézev zarizeni, v tabulce oznacené jako
uzel, instalovany operacni systém, velikost opera¢ni paméti RAM a osazeny procesor.

U procesoru je vzdy uvedeny pocet jader, architektura a typ.
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Tab. 3.1: Hardwarové specifikace komunikujicich uzli vytvorené topologie

uzel [-] Operacni systém [-] | RAM [MB]| CPU [
VM tfitoinik Linux Kali 9048 Dual-Core AMD
5.7.0-kalil-amd64 RYZEN 5 3600 3,6 GHz
Li Dual- AMD
VM wivatel inux Ubuntu 9048 ual-Core
5.4.0-52-generic RYZEN 5 3600 3,6 GHz
d-
Mikrotik hAP ac? RouterOS 128 Qua' Core
ARM 32bit IPQ-4018
spb Pi d-
Raspberry Pi4 B | espberry PLOS 4096 Quad-Core
5.4.72-v71+ ARM v8 Cortex-A72

Doplnénim popisu realizovaného experimentalniho pracovisté je fotografie praco-
visté, viz Obrazek[3.2] Jak lze z fotky urcit, Raspberry Pi je rozsiteno o USB sitovy
adaptér, skrze ktery je spojeny jednim metalickym kabelem k pristupovému bodu
Mikrotik. Rozsiteni bylo pridano z duvodu, kdy by bylo nutné pripojit Raspberry Pi
zaroven skrze metalicky kabel i Wi-Fi. Mikrotik je dale spojeny dalsim metalickym
kabelem k osobnimu pocitaci, na kterém je spustény systém utocnika, tedy Kali
Linux, spolu s uzivatelem, Ubuntu Linux.

Pro presné splnéni uvedené topologie v diagramu pracovisté, bylo nutné provést
nékolik zmén se sifovymi adaptéry virtudlnich zafizeni. Spravcem virtudlnich stroji
byl pouzit program Oracle VM VirtualBox. Sitové rozhrani kazdého virtualniho
stroje bude nastaveno jako sitovy most. Tento sifovy most odkazuje na integrova-
nou sitovou kartu fyzického pocitace, se kterou je metalickym kabelem pripojena
k pristupovému bodu Mikrotik. Mikrotik slouzi pro jednotlivé stroje jako DHCP
server a Raspberry Pi od néj ziska IP adresu. IP adresy pro virtualni stroje byly na-
stavené jako statické. Oba virtudlni stroje, itoc¢nik i uzivatel jsou v riiznych sitich.
Toto nastaveni bylo nutné, aby veskery provoz byl cilen na jejich vychozi branu,
Mikrotik, a zde zrcadlen na port s Raspberry Pi.

3.1.1 Srovnani systémii detekce kybernetickych atoku

Tato kapitola popisuje IDS/IPS systémy, které byly vybrany a otestoviny jako
vhodné pro splnéni cilit diplomové prace. Jedna se o systémy:

o Arpwatch - sledovani ARP dotazu a zjisténi novych zafizeni v siti,

o Kismet - IDS systém pro bezdratové komunikace,

 Suricata/Snort - oba systémy nabizi funkce IDS i IPS.
Systémy Suricata i Snort nabizi velmi podobné moznosti. Pii testovani hardwaro-

vého vytizeni pri monitorovani sité a zachyceni ttocénikem generovaného incidentu
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Obr. 3.2: Fotografie experimentalniho pracovisté

byly zaznamenény néaroky na procesor (CPU) a operacni pamét (RAM) zafizeni
Raspberry Pi. Uto¢nik generoval ttok zéplavou ICMP paketii. Oba systémy praco-
valy jako IDS zafizeni. Pravidla pro monitorovani sité byla vyuzita ta, kterd jsou
volné poskytovana samotnymi organizacemi. Na zakladé vysledki byl vybran sys-
tém Suricata verze 6.0.0.0. Pfevaznou vahu pti rozhodovani nesla také skutecnost,
ze systém Suricata umoznuje zpracovani prichozich dat ve vice vlaknech. Samotné
zpracovani je tedy rychlejsi a dokaze zpracovat vice dat nez systém Snort. Vysledky
méfen{ téchto dvou systému obsahuje Tabulka[3.2] kde jsou zapsany hodnoty i zby-
Iych vybranych systémii. Hodnoty v tabulce predstavuji primeér z namérenych hod-

not pri sledovani Linuxového softwaru top.

Béhem testovani softwaru arpwatch verze 2.1al5 bylo zjisténo nékolik rozdil-
nosti od bézného pouziti naptiklad na Linux Debian. Dle internetovych navodu a for
je uvadéno, ze programu arpwatch zapisuje do souboru /var/log/messages. Pi po-
uziti operac¢niho systému Raspberry Pi OS dochazi ke zméné a arpwatch zapisuje
do souboru /var/log/syslog. Nejvyznamnéjsi problém vsSak predstavuje skutec-
nost, kdy ARP protokol komunikuje pouze na druhé vrstvé modelu ISO/OSI. Aktu-

alni nastaveni experimentéalniho pracovisté tedy nedovoluje provedeni ARP spoofing
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Tab. 3.2: Hardwarové naroky vybranych systému detekce

Systém a verze Vytizeni CPU [%] | Vytizeni RAM [%)]
Suricata 6.0.0.0 23,7 1,2
Snort 2.9.7.0 GRE 28,3 2,7
arpwatch 2.1alb 0,7 1,3
KISMET 2020-00-GIT 4.1 0,5
KISMET chromium web browser 42,9 5,4
Python skript 1,3 0,5

titoku z diivodu, kdy ARP pakety neprochézi do jiné sité. Uskalim je, Ze ze stejného
divodu nyni nedochazi k preposilani ARP paketti na smérovac¢ a opakovani téchto
pakett na port s Raspberry Pi, aby doslo k jejich detekci. Opravu tohoto problému
predstavuje pridani dalsiho fyzického zarizeni, kdy dojde ke sjednoceni vsech za-
fizeni do jedné sité a utok ARP spoofing jiz bude realizovatelny a detekovatelny.
Do sité bylo pridano dalsi fyzické zarizeni v roli uzivatele. Jednalo se o zarizeni
s operacnim systémem s distribuci Linux. Toto zafizeni bylo spojeno metalickym
kabelem s Mikrotik pristupovym bodem. Z virtualniho stroje Kali byl generovany
utok ARP spoofing, ktery byl detekovan na Raspberry Pi. V této situaci bylo méreno
hardwarové vytizeni softwarem arpwatch a hodnoty obsahuje Tabulkal3.2

Jako dalsi byl testovan sitovy detektor a IDS systém Kismet. Jedna se o systém
zameéreny na monitorovani komunikace na bezdratové siti. Aby bylo mozné tento
systém pouzit na zafizeni Raspberry Pi, je nutné nékolik tprav. Instalace systému
Kismet musela byt provedena ze zdrojového kédu lokalizovaného v oficialnim GIT
repozitari skupiny Kismet Wireless. Pro spusténi nastroje Kismet bylo nutné uvést
bezdratovy prijimac zarizeni Raspberry Pi 4 do monitorovaciho médu. Pii ovéreni
dostupnych funkei adaptéru nebyla funkce monitorovani vypsana. Jedna se o ne-
vhodnou konfiguraci ovladact tohoto adaptéru nainstalovanych v zatizeni Raspberry
Pi. Bylo tedy nutné nainstalovat balicek Nexmon, ktery predstavuje soubor ,zaplat‘
pro zafizeni Raspberry Pi, ktery dovoluje uvést bezdratovy adaptér do monitorova-
ciho médu. Tento balicek je uréen konkrétné pro Broadcom ¢ip, ktery je v Raspberry
Pi vyuzivany. GIT repozitat Secure Mobile Networking Lab, zkracené seemoo-lab,
obsahuje navod pro instalaci Nexmon balicku, spolu s podporovanymi zafizenimi
a jejich verzemi operacnich systému. Na zakladé operacniho systému a ¢ipu sitového
adaptéru byla vybrana verze firmwaru, ktera byla nainstalovana. Konkrétné se jedné
o ¢ip bem43455c0, operacni systém Raspberry Pi OS Kernel 5.4 a verzi firm-
waru 7__45_206. Po uspésné instalaci a zméné starych ovladact sifového adaptéru
za nové, jiz bylo mozné adaptér uvést do monitorovactho médu. Tato skutecnost

nasledné vedla k tspésnému spusténi IDS systému Kismet. Hodnoty v Tabulce|3.2
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byly naméreny pfi monitorovani sitového provozu z bytu panelového domu. Findlni
podoba detektoru nebude vyuzivat grafické rozhrani tohoto systému. Dojde pouze
ke spusténi systému Kismet z programovaciho jazyka Python a ¢teni generovanych
Zprav a oznameni.

Poslednim testovanym byl skript psany v programovacim jazyce Python. Jedna
se o demonstraci, kterd méa za cil priblizit mozné hardwarové vytizeni pii vyuzivani
tohoto programovaciho jazyka. Python byl vybran na zakladé obliby mezi Sirokou
verejnosti a pozitivniho ohlasu pti jeho uziti. Dalsi rozhodujici faktor predstavovalo
IDE Thonny, které je soucasti systému Raspbian. Diky tomuto IDE je mozné pro-
gramovat v jazyce Python bez nutnosti instalovani dalsich programu tretich stran.
K tvorbé programového vybaveni detektoru bylo pouzito IDE Thonny spolu s verzi
3.7.3 programovaciho jazyku Python. Hodnoty v Tabulce[3.2] pfedstavuji vytiZzeni pii
spusténém systému Kismet a odesilani oznameni o detekovaném Deautentiza¢nim

utoku. Oznamenti je realizovano e-mailem.

3.1.2 Scénare realizace a detekce utoku

Obsahem této kapitoly je postup realizace jednotlivych tutoki, které byly popsané
v teoretické casti diplomové prace. Jednd se tedy o popis potiebnych nastroji a kon-
krétnich piikazi slouzicich ke spusténi ttoku. Utoky budou realizované ze zaiizeni
s operacnim systémem Kali Linux, konkrétné tedy ze stanice ito¢nika v experimen-
talnim pracovisti. Realizace téchto tutokt je nutna ke zjisténi a ovéreni moznych
zpusobi, jak danym Utoktim zabranit a podrobné otestovat pouzité systémy. Vy-
brané tutoky lze provést bez nutnosti nakladné pripravy. Prevazné je dostacujici
pouze stazeni a instalace vhodného nastroje. Jednd se tedy o velmi realné riziko
v lokalni siti. Pro detekci utoku je predpokladana sit pokryvajici malou firmu.
Provedeni ttoku cilenych na bezdratova zarizeni je obdobné. Rozdilem je pouze
nutnost disponovat s vhodnym bezdratovym adaptérem podporujicim monitorovaci
mod. V soucasné dobé se na trhu vyskytuje mnozstvi sitovych adaptéri, které nepod-
poruji tento monitorujici mod. Vybrany adaptér pro realizaci ttokt byl Qualcomm
Atheros AR9271 viz kapitola [3.1} Bezdratovy adaptér je tedy nutné uvést do mo-
nitorovaciho modu, coz vytvori nové rozhrani. Pouzitym nastrojem byl airmon-ng,

ktery je soucasti sady nastroju aircrack-ng. Tato sada je soucasti Kali Linux.

Podvrzeni ARP zprav

Utok byl realizovan za pomoci sady néstroji dsniff, konkrétné néstroje arpspoof.

Tento balicek je nutné stahnout a nainstalovat. Spusténi ttoku je nasledujici:

kali@kali:~# sudo arpspoof -i [jméno rozhrani] -t [adresa 0b&ti] -r [adresa vjchozi brany]
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Timto zpusobem dojde ke konstantnimu oznamovani zmény MAC adresy pro adresu
vychozi brany za MAC adresu ttoc¢nika. Veskera komunikace, kterou Obét odesild,
nyni prochézi pres stanici ttocnika. Cilem nebylo realizovat itok Man-in-the-Middle,
proto neni nutné tento utok cilit i na vychozi branu sité. Pri soucasné podobé ex-
perimentalniho pracovisté je nutné pripojit nové fyzické zatizeni do spolecné sité
s uto¢nikem. Divodem je preposilani ARP paketu skrz porty smérovace viz kapitole
[B.1.1] kde je tento problém popsan.

Detekce ttoku probihd pomoci IDS néstroje arpwatch. Zaznamenany ttok je
zapisovan do logi. V tomto pripadé jsou logy kontrolovany a pfi zjisténi ozndmeni

utoku dojde k provedeni prislusné akce.

Podvrzeni linkové adresy

Pro podvrzeni linkové adresy bude vyuzity nastroj macchanger. Tento néstroj byl
jiz soucasti pouzitého operacniho systému Kali Linux. V ptipadé potieby je tento
nastroj mozné nainstalovat ve stejnojmenném balicku. Zména MAC adresy probiha

pomoci prikazu:

kali@kali:~# sudo macchanger -m [novad MAC] [cilové rozhrani]

Dojde tedy k nastaveni specifikované MAC adresy konkrétnimu sitovému rozhrani.
Mozné je také nechat nastroj nastavit MAC adresu nahodné.

Detekci itoku je mozné zalozit na kontrole prenasenych pakett a kontrole paru
MAC a IP adresa. Pokud nastane situace, ze bude pouzita jedna IP adresa u riznych
MAC adres, dojde k vyhodnoceni utoku z divodu zménéni MAC adresy jednim
zafizenim. Také miuize nastat situace, kdy se v siti nachézi zafizeni se stejnou MAC
adresou, ale jinou IP adresou. Zde se jedna o ttocnikem zamérné zménénou MAC
adresu na adresu patrici jiz do sité pripojenému zafizeni. Tuto detekci vSak poskytuje
i nastroj arpwatch, ktery si uklada pary IP a MAC adres. Pri zméné MAC adresy

dojde k poruseni ulozeného paru adres a dojde k ohléseni této zmény.

Preskakovani virtualni LAN

Preskakovani virtualni LAN, neboli VLAN hopping utok 1ze provést pomoci nastroje
Yersinia. Jedna se o nastroj zaméreny na utoky, testovani ¢i analyzu, jejichz cilem
jsou protokoly linkové vrstvy siftového modelu ISO

OSI. Tento néastroj lze pouzivat pomoci terminélu, ale nabizi i prehledné grafické pro-
stfedi, které bude pro provedeni itoku vyuzito. Yersinia vsak neni soucasti systému
Kali Linux a je tedy nutné ji prvné nainstalovat. Instalace probiha ze stejnojmen-

ného balicku. Po spusténi v grafickém rozhrani nastroj nasloucha na siti a zachytava
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prislusné ramce, které lze vyuzit k podporovanym utokum. Spusténi se provede na-
sledujicim prikazem:

kali@kali:~# sudo yersinia -G

Po spusténi néastroje je nutné prejit do zalozky DTP (Dynamic Trunking Protocol).
Z této zalozky je nutné spustit enable trunking pomoci tlacitka launch attack. Po
spusténi enable trunking zacne Yersinia vysilat pozadavky na zvoleni itocnika jako
trunk. Nyni je mozné prejit do zalozky 802.1@) a spustit sending 802.1(0) double enc.
packet. Timto dojde k oznaceni odesilanych rdamct dvémi stitky a tutocnik takto
muze komunikovat napri¢ vsemi VLAN tak, jako by byl sam jednim z prepinact
v lokalni siti. Tento utok vsak neni mozné provést z diitvodu DTP protokolu, ktery
je proprietarnim pro zafizeni od spole¢nosti CISCO.

Detekcei tohoto utoku je mozné zalozit na neustalém vysilani DTP ramci toc-
nikem. Dojde-li k zachyceni vétsiho mnozstvi DTP ramci, 1ze zdroj vysilani oznacit
za utocnika. V praxi se nedoporucuje vyuzivat DTP protokol, a proto by nemélo
byt mozné jeho zneuzity.

Pro cile diplomové prace tento utok nebude realizovany z diavodu predpokla-
dané zabezpecované infrastruktury. Predpokladem je lokalni sif nerozdélena do vice

virtudlnich lokalnich siti.

Zahlceni smérovaci tabulky CAM

Realizace utoku zahlcenim smérovaci tabulky CAM probihda pomoci nastroje macof.
Tento néstroj je obsazen v balicku dsniff, ktery byl také pouzity pro instalaci nastroje
arpspoof. Ke spusténi tohoto nédstroje je nutné urcit pouzité rozhrani parametrem i

a adresu Obéti parametrem d. Vysledny prikaz ma nasledujici strukturu:

kali@kali:~# sudo macof -i [cilové rozhrani] -d [IP adresa 0bé&til]

Po spusténi prikazu dochézi k neustalému vysilani zaznami o novych MAC adre-
sach. Takto spustény utok je nutné manualné zastavit. Vysledkem je zaplnéni CAM
tabulky smérovace MAC adresami.

Pro detekci tohoto ttoku lze vyuzit systém Suricata. Tento systém bude aktivné
naslouchat provozu uvnitt lokalni sité. Realizovany utok bude spojeny s definovanym

pravidlem systému Suricata a dojde k ozndmeni a zastaveni probihajiciho tutoku.

Utok na Spanning Tree Protocol

Jedna se o utok realizovatelny néastroje Yersinia, stejné jako tomu bylo u utoku
Preskakovani virtualni LAN Z tohoto divodu zde nebude popsana instalace

a spusténi nastroje. Rozdilem je vybrana zalozka nastroje Yersinia, ktera je v tomto
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piipadé STP. Z této zalozky je nutné zvolit Claiming Root Role po stisku tlacitka
launch attack. Po spusténi dojde ke zméné kotenového zarizeni, kterym bude nyni
utocnikovo zarizeni.

Detekce tutoku na Spanning Tree Protocol je obtizna z duvodu, kdy informace
o zméné korenového smérovace mohou byt legitimni. V takovém pripadé by mohlo
dochézet k chybnému vyhodnoceni ttoku. Vhodnym fesenim je tedy konfigurovat
korenovy smérova¢ manualné a nastavit na zarizeni pravidlo, které bude ignorovat
veskera oznameni o zméné korenového smérovace. Detekei utoku by vsak bylo mozné
zalozit na ziskavani BPDU ramcii. Pokud by doslo v kratkém casovém okamziku
k nékolika takovymto oznamenim, lze vypsat varovani o mozném utoku.

I zde se jedna o tutok, ktery nebude uskutecnény na realizovaném experimentdl-
nim pracovisti. Divodem je pouziti STP protokolu, ktery je vyhodny pro velké sité

a tedy pro malou firemni sit je tento protokol témér nevyuzitelny.

Odposlouchavani ramci Linkové vrstvy

Tento utok je zalozeny na Podvrzeni ARP zprav a nasledné realizaci Muze uprostred
(MITM). Samotné provedeni zavisi na ispésné zméné ARP tabulky Obéti. Postup
realizace je tedy stejny, viz scénaf[3.1.2l Pro monitorovani zachycenych dat lze vy-
uzit nastroj Wireshark. Déle je nutné nastaveni [Ptables systému tak, aby prichozi
data preposilal legitimnimu smérovaci uvnitt sité. Veskeré tyto tkony vsak lze za-
jistit pomoci néastroje Ettercap. Tento nastroj naslouchéa komunikujicim zatizenim
pres vybrané rozhrani a dovoli ato¢nikovy zvolit Obét ttoku. Pro spusténi nastroje

Ettercap v grafickém rozhrani slouzi prikaz:

kali@kali:~# sudo ettercap -G

Detekce odposlouchéavani ramci Linkové vrstvy je tedy zalozena na detekci usku-
tecnéného utoku Podvrzeni ARP zprav. Implementovany detekéni systém ARPwatch

detekuje Podvrzeni ARP zprav a na této detekci dojde k samotnému oznameni.

Zneuziti Cisco Discovery protokolu

Jedna se o zaplavovy ttok realizovany nastrojem Yersinia. Popis nastroje je obsazeny
v predchozich scénérich a nebude tu opakovan. Pro realizaci tohoto ttoku je nutné
pracovat se zalozkou oznacenou CDP. Po stisknuti tlacitka launch attack je nutné
vybrat moznost flooding CDP table.

7 divodu, ze se jedna o zaplavovy utok, je detekce tohoto utoku mozna na
zakladé kontrolovani sitového provozu. Detekce je mozna pomoci systému Suricata.

Tento néstroj zjisténi ttoku oznami a umozni zastaveni odhaleného tutoku.
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Realizace tohoto ttoku vsak neni na experimentalnim pracovisti mozna. Duvo-

dem je absence smérovact Cisco, které tento protokol vyuzivaji.

Zaplava ICMP

Realizace utoku Zaplavou ICMP probihd pomoci nastroje hping3. Tento nastroj neni
soucasti pouzitého operacniho systému Kali Linux a je tedy nutné jej nainstalovat
pomoci stazeni stejnojmenného balicku. Spusténi utoku probiha pomoci prikazu:

kali@kali:~# sudo hping3 [IP adresa obé&ti] --icmp --faster

Parametr —icmp predstavuje pouzity protokol a parametr —fast pocet odeslanych
paketti za vterinu. Pro parametr —fast se jednd o rychlost 10 paketu za vterinu
a parametr —faster 100 paketl za vtefinu.

Detekce tohoto utoku probihd pomoci nastroje Suricata, ktery tento zaplavovy
utok je schopny detekovat. Realizovana detekce je zalozena na definovaném pravidle
pro klasifikaci itoku. V pripadé tohoto titoku je mozné vytvorit pravidlo do Firewallu
smérovace Miktoritik na blokovani zdrojové IP adresy, protoze zde nedochazi k jejim

ZMENnam.

Utok Smurf

Utoku Smurf je také realizovatelny nastrojem hping3, jako tomu bylo predeslému
utoku Zéplavou ICMP [3.1.2] Piikaz k provedeni titoku je také obdobny piikazu pro
Zaplavu ICMP. Zménou je vsak uvedena IP adresa cile, coz v tomto pripadé se
jedna o vsesmeérovou adresu. Nutné je upravit zdrojovou adresu, coz je realizovano
parametrem -a. Priklad vysledného ptikazu pro realizaci itoku je nasledujici:

kali@kali:~# sudo hping3 [vSesmérova adresa] -a [IP adresa ob&ti] --icmp --faster

Protokol je uréeny parametrem ——icmp a —fast pocet odeslanych paketii za vterinu.

Detekce tohoto utoku probiha pomoci nastroje Suricata, ktery tento zaplavovy
utok je schopny detekovat. Realizovana detekce je zaloZzena na definovaném pravidle
pro klasifikaci utoku. Tento utok mé stejné charakteristiky jako Zaplava ICMP,
rozdilem je zména zdrojové adresy za adresu obéti a cilovou adresou je vSesmérova
adresa. Na zakladé téchto informaci lze detekci upravit tak, aby dochazelo ke kontrole

cilové IP adresy v pripadé, ze dojde k detekci utoku Zaplavou ICMP.

Vycerpani DHCP

Vycerpani DHCP serveru lze realizovat pomoci nastroje Yersinia a DHCPig. Popis
nastroje Yersinia je popsany v predchozich scénarich a nebude tu opakovan. Pro

realizaci tohoto ttoku je nutné pracovat se zalozkou oznacenou DHCP. Po stisknuti
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tlacitka launch attack je nutné vybrat moznost sending DISCOVER packet. DHCPig

predstavuje néstroj psany v jazyce Python. Ke spusténi slouzi prikaz:

kali@kali:~# sudo pig.py [cilové rozhrani]

Nésledné dojde k vysilani dhep discover zprav na vybrané rozhrani. Nastroj c¢eka na
odpovéd DHCP serveru, ¢imz dojde k jeho zjisténi. Poté dojde k zaplaveni DHCP
serveru a vycerpani dostupnych IP adres. K realizaci tohoto utoku byl vyuzity na-

stroj Yersinia.

Tento utok spada do kategorie zaplavovych tutoku, detekce je tedy moznéd na
zakladé kontrolovani sitového provozu a pocitani prijatych DHCP zprav. DHCP
protokol komunikuje na porty s ¢islem 67 a 68. Je nutné urc¢it maximélni hranici
DHCP discover zprav za ¢asovy usek. Po prekroceni stanovené hranice dojde k ozna-
meni mozného tutoku a provedeni prislusné akce. Jedna se tedy o vytvoreni pravidla

v detekénim systému Suricata.

Deautentizacni atok

Deautentizacni utok na bezdratové sité 1ze provést pomoci nastroje aireplay-ng z ba-
licku aircrack-ng. Pro realizaci tohoto ttoku je nutné znat BSSID pristupového bodu
a MAC adresu Obéti. Tyto informace lze zjistit pomoci nastroje airodump-ng. Kom-

pletni ptikaz pro realizaci itoku méa nésledujici podobu:

kali@kali:~# sudo aireplay-ng --deauth [poet deautentizaénich ramcti] -a [BSSID] -c [MAC

—adresa 0b&ti] [cilové rozhranil]

Parametr —deauth oznamuje odesilani dautentizacnich zprav nasledovany jejich cel-
kovym poctem. Pri zvoleni hodnoty 0, dojde k neustalému odesilani deautentizac-
nich zprav. Parametr —a slouzi pro identifikaci cilového pristupového bodu ur¢eného
pomoci BSSID. Nasleduje parametr —c, ktery definuje konkrétni Obét pripojenou
k pristupovému bodu. Pokud neni parametr —c definovany, dojde k deautentizaci
vSech uzivateli. Poslednim definovanym parametrem je cilové rozhrani, které vsak
neni v monitorovacim médu a musi byt spusténo na stejném vysilacim kanalu, ktery
vyuziva Obét.

Detekei utoku je mozné zalozit na poctu prijatych deautentizac¢nich zprav, ovsem
pouze pri definovani jejich vétsiho poctu, nebo nepretrzitého odesilani. Pti realizaci
tohoto ttoku doslo k vyslani deseti deautentizacnich zprav a detekce je zalozena
na nastroji Kismet. Po detekci prvniho ramce dochazi k oznameni o odpojeni vsech
uzivateltt a mozném ukonceni zarizeni. Dalsi zjisténé deautentizacni zpravy vyvolaji

oznameni o probihajici zaplavé deautentizacnimi ¢i disocia¢nimi zpravami.
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Falesny pristupovy bod

Pro realizaci tohoto ttoku lze vyuzit velké mnozstvi nastroji. Zvolenymi nastroji
jsou websploit a airbase-ng, prevazné pro jejich snadné spusténi a manipulaci. Na-
stroj websploit neni ve vychozim stavu obsazeny v systému Kali Linux a je tedy
nutné jej nainstalovat. Spusténi probihd vyvolanim tohoto néstroje piimo z konzole.
Protoze se jedna o cely framework, je nutna navigace napri¢ celym timto nastrojem.
Pro realizaci utoku falesného AP byl vybran nastroj airbase-ng z divodu snadného
spusténi utoku. Spusténi utoku probiha s nasledujicimi parametry:

kali@kali:~# sudo airbase-ng -e [SSID] -c [&islo kandlu] [rozhranil

Parametr —e znac¢i nazev podvrzeného AP a parametr —c dovoluje urcit cilovy vy-
silaci kanal. Tyto udaje se musi shodovat s puvodnim AP. Poslednim vybranym
parametrem je urceni rozhrani, které budou vysilat oznameni a je spusténo v moni-
torovacim médu. Monitorovaci méd je zde nutny z divodu mozné reakce na prichozi
data uzivateli a pozadavky na pfipojeni.

Detekce falesného bodu je provadéna pomoci IDS nastroje Kismet. Tento systém
poskytuje detekei falesnych AP na zakladé kontroly vysilaného SSID a definovanych
MAC adres zarizeni, ktera toto SSID mohou vysilat. Dostupné sité jsou neustdle
monitorovany a pri zjisténi nového pristupového bodu s parametry strazeného AP

dojde ke generovani oznameni o faleSném AP.

Utok Karma

Realizovani itoku Karma lze docilit pomoci nastroje airbase-ng, nebo nastroje Sim-
ple Karma Attack. Simple Karma Attack, neboli SKA predstavuje Shell skript, ktery
slouzi pro realizaci Karma ttoku a dovoluje také realizovat utok Falesného AP. Po
stazeni néastroje z GitHub a spusténi je nutné vybrat rozhrani pouzité pro tutok.
Nésledné nastroj ¢ekd na Obét, kterda se bude dotazovat na dostupnost znamé site.
Jakmile dojde k odchyceni tohoto dotazu, nastroj nastavi své SSID i kanal na odpo-
vidajici hodnoty. Obét je nasledné ptripojena na falesné AP. Néstroj dale presméruje
veskeré HTTP dotazy na falesné stranky a zachytavd Obéti zadané udaje. Utok je
pak nutné manualné ukoncit.

P1i pouziti nastroje airbase-ng je nutné nastavit mode, ktery je definovany para-
metrem —P. Tento parametr urci, ze vytvoreny pristupovy bod bude odpovidat na
veskeré dotazy o dostupnosti hledaného zarizeni. Déle je nutné definovat i parametr
—(C' s hodnotou ve vtefinach. Tento parametr urci, jak dlouho po odchyceném do-
tazu o dostupnosti od uzivatele bude falesny pristupovy bod oznamovat dotazované
ESSID. Nasledné je vhodné urcit kanal, na kterém bude falesné AP vysilat, pomoci

parametru —c a c¢isla kandlu. Dalsi parametr —y zakaze faleSnému AP odpovidat
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na obecné dotazy o tom, které AP jsou v dosahu dotazovaného zarizeni. Posledni
parametr uréi rozhrani, které pracuje v monitorovacim médu a bude pouzito pro

vysilani. Vysledny prikaz méa tedy nasledujici strukturu:

kali@kali:~# sudo airbase-ng -P -C [vtefiny] -c [Eislo kandlu] -y [vybrané rozhrani]

Detekce tohoto utoku je zaloZzena na kontrole dostupnosti dotazovaného AP
a kontrole, zda nedoslo k odpovédi na tento dotaz, nebo kontrola odpovédi na neexis-
tujici AP od jednoho zarizeni za kratky casovy tsek. Systém Kismet oznami mozné
nebezpeci na zakladé chovani dostupnych zarizeni napriklad v situaci, kdy existujici
AP za provozu zméni své vlastnosti. Timto dojde k vyhlaseni probihajiciho ttoku
Karma. Ozndmeni vsak neobsahuje konkrétné utok Karma, avsak indikuje podvrzeni

AP a podvodné zosobnéni daného AP.

3.2 Navrh programového vybaveni detektoru

Hlavnim pfinosem diplomové prace je automatizovany IDSIPS systém, ktery dete-
kuje kybernetické utoky. V situacich, kdy je mozné konkrétné uréit zdroj ttoku,
dojde k jeho zablokovani na zakladé IP adresy a pridani prislusného pravidla do
firewallu smérovace. Timto dojde k realizaci prevencni povahy detektoru. Uzivatel
programu detektoru je schopny zvolit konkrétni detekéni systém a cilové rozhrani.
Kyzenym vysledkem je tedy jeden program, ktery bude ovladat vybrané detekéni
systémy. Detekované ttoky a mozné hrozby jsou vypsany do textového pole umiste-
ného v hlavnim menu programu, zapsany do logovaciho souboru detekéniho systému
a oznameny e-mailem. K odeslani e-mailu dojde pouze tehdy, pokud je dostupné pri-
pojeni k siti Internet a nejedna se o jiz jednou oznameny utok. Opétovna ozndmeni
jsou odesilana pouze jednou za dvé minuty z divodu, aby nedochazelo k zahlceni
urcené e-mailové schranky:.

Detekce kybernetickych ttoki je tedy zalozena na tfech vybranych detekénich
systémech. Také systém Suricata je spustén pouze v rezimu IDS z diuvodu zachovani
veskeré kontroly nad komunikaci v rezii vytvoreného programu. Systém Suricata
je zaméren na metalické spojeni v siti spolecné se systémem Arpwatch. Arpwatch
je vSak urceny na kontrolu dat druhé vrstvy referencniho modelu ISO/OSI a tedy
slouzi pro detekci zmény MAC adres, nové pripojenych zafizeni a itoku Podvrzeni
ARP zprav. Na bezdratovou komunikaci je zaméteny systém Kismet. U kazdého
systému je uzivatel schopny zvolit dostupné komunika¢ni rozhrani s ohledem na
urc¢eni daného systému. Pro systém Kismet je tedy mozné zvolit pouze dostupna
bezdratova komunikac¢ni rozhrani. U systému Suricata a Arpwatch lze zvolit pouze

dostupna ethernetova rozhrani.

o7



Program detektoru je nutné spoustét jako superuzivatel. Prava superuzivatele
jsou zde vyzadovana naptiklad pro uvedeni bezdratového rozhrani do monitorova-
ctho médu. Samotny program disponuje grafickych rozhranim pro zvyseni prehled-
nosti a intuitivni prace. Po spusténi programu dojde k zobrazeni hlavni obrazovky.
Tato obrazovka obsahuje prehledovou tabulku dostupnych systémii detekce, jejich
stav, zvolené rozhrani a zda doslo k detekci tutoku. Déle je zde moznost nasta-
vit e-mailovou adresu, na kterou jsou odesilana hlaseni o detekovanych kybernetic-
kych utocich. Nasleduje ¢ast vybéru detekéniho systému. Tento vybér predstavuji
tTi tlacitka, ktera prepnou hlavni obrazovku programu na obrazovku prislusnou vy-
branému systému. Kazda tato obrazovka dovoluje vybrat komunikac¢ni rozhrani na
kterém bude systém spustény. Déle je zde umisténo textové pole obsahujici dilezité
soubory pro konkrétni systém a cesty k témto soubortim. Po navratu na hlavni ob-
razovku programu dojde k vizudlni zméné stavu systému, byl-li uzivatelem zapnut.
Dalsi tlac¢itko v menu programu dovoluje uzivateli odebrat veskera pridana pravi-
dla do FW smérovace. Nedojde k odstranéni vSech pravidel, pouze téch, ktera byla
pridana detektorem. Posledni ¢asti této obrazovky je textové pole do které jsou za-
psana hlaseni o detekovanych kybernetickych ttocich. Pod timto textovym polem je
umisténo tlac¢itko po jehoz stlaceni dojde k vycisténi veskerého obsahu pole a zméné

barevné indikace ohldSeni ttoku.

Po zapnuti vybraného detekéniho systému dojde k upraveni konkrétni obrazovky
a dovoli systém vypnout. PTi zapnuti systému Kismet dojde nejprve k prepnuti bez-
dratového rozhrani do monitorovactho médu a poté k zapnuti detekéniho systému.
Vypnuti tohoto systému ma tedy opacny prubéh, kdy dojde k vypnuti systému
a uvedeni bezdratového rozhrani zpét do piivodniho modu. Pokud jde jen o vypnuti
jednoho nebo dvou systémi, je vhodné pouzit tento manualni postup. V pripadé,
ze je pozadovano vypnuti celého programu detektoru, lze zmacknout krizek okna
programu. Tato akce je programem zachycena a dojde ke kontrole spusténych sys-
tému. Zjistény spustény systém bude nésledné ukoncen a veskeré potfebné zmény
pro spravny chod systému uvedeny do ptivodniho stavu.

7 dtivodu rozsiteni konfigurovatelnosti programu a generalizace pro vice prostiedi
je vytvoren konfigurac¢ni soubor. Tento soubor dovoluje uzivateli nastavit parame-
try uzivaného smérovace a emailového uc¢tu urceného pro program detektoru. Lze
nastavit podobu odeslaného e-mailu, parametry pro prihlaseni ke smérovaci a dalsi
parametry. Je tedy vhodné upravit hodnoty konfiguracniho souboru pred prvnim
spusténim programu detektoru. Po spusténi programu jsou veskeré uvedené hodnoty
nacteny. Pro spravny chod programu nesmi byt tento konfigura¢ni soubor odstranén.
Také nesmi byt zménény nazvy parametri, jinak nedojde k nacteni uvedenych hod-

not. Obrazek[3.3| zobrazuje grafickou podobu a funkce implementovaného programu.
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Obr. 3.3: Diagram programu detektoru kybernetickych dtoki.

3.3 Vlastni implementace a testovani detektoru

Pro praktickou realizaci programu detektoru byl zvolen programovaci jazyk Python
verze 3.7.3. Z divodu vypocetniho omezeni zatizeni Raspberry Pi bylo nutné vybrat
vyvojové prostiedi (IDE), které neklade vysoké naroky na vypocetni prostredky zari-
zeni. Nebylo mozné vyvijet program na vykonnéjsim zarizeni kvili snizeni efektivity
pri testovani. Kvili témto pozadavkiim bylo vybrano vyvojové prostiedi Thonny.
Jedna se o prostiedi, které jiz zarizeni Raspberry PI obsahuje. Prostiedi Thonny
je blizce podobné naroc¢néjsim IDE, avsak poskytuje méné funkei usnadnujici praci.
Pro vyvoj programu detektoru bylo toto prostiedi dostacujici, avsak casove tak doslo

k drobné prodleveé. Vyvoj grafického uzivatelského rozhrani probihal za pomoci gra-
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fického designeru Qt Designer. Tento designer nabizi intuitivni tvorbu uzivatelského
rozhrani s moznosti integrace a spojeni s programovacim jazyce Python. Propojeni
vytvoreného grafického navrhu a programovaciho jazyka bylo dosazeno knihovnou
PyQt5. Knihovna dovoluje nacist navrhy ulozené do souboru s koncovkou .ui bez
nutnosti pfevodu na soubory s ptiponou .py.

Vytvoreny program detektoru dovoluje spusténi vybranych systémi detekce slou-
zici pro zachyceni a oznameni vSech kybernetickych utoku popsanych v kapitole[3.1.2]
Pro dosazeni tohoto vysledku bylo nutné pridat vlastni pravidla do seznamu pra-
videl systému Suricata. Konkrétné se jednd o pravidla pro detekci utokia Zdplava
ICMP a Vycerpaini DHCP. Konkrétni podoba pravidel je uvedena v predchozi kapi-
tole[3.4] Na zdkladé pravidla pro detekovani zaplavy ICMP je zalozena detekce ttoku
SMURF. Systém Suricata vyhodnoti prichozi ramce jako ttok Zaplavou ICMP,
avsak cilem ICMP dotazi je vSesmérova adresa. To vyvold hlaseni o itoku SMURF.
K detekci ostatnich tatoki jiz slouzi detekéni systémy bez dodatecnych tprav.

Veskera oznameni o detekovaném kybernetickém utoku jsou odesilana e-mailem
na uzivatelem zvolenou adresu, zapsan do logovaciho souboru nebo oznameny v hlav-
nim menu programu. Hlaseni jsou v pripadé odesilani e-mailem predané pomoci SSL
protokolu na e-mailovy server a neni tak mozné ¢ist obsah odesilaného hlaseni. Pri-
kladem generovaného e-mailu je Obrazek[3.4] Odesildni e-mailti je omezené na casovy
usek pro ta hlaseni, kterd jiz byla oznamena. Jedna se o protiopatieni, kdy by mohlo
dojit k zahlceni cilové e-mailové schranky. Ke kazdému hléseni je pridan aktudlni
cas a na jeho zakladé je kontrolovano, zda dojde k opétovnému odeslani hlaseni ¢i
nikoliv. Tomuto stavu dochéazelo naptiklad pti detekci utoku Zahlceni Smeérovaci
tabulky CAMPB.1.2] Opétovné ozndmen{ vystrahy probihd jednou za dvé minuty.

Pokud nebyl detekovany ttok jiz jednou oznamen, dojde k odeslani hlaseni.

From Raspberry Pi detector <detektorraspberrypi@gmail.com>
komu: To =

YA anglictina ~ > Gestina = PreloZit zpravu
Tento e-mail obsahuje informace o detekovanem nebezpec

Byla zablokovana komunikace z IP adresy: 10.10.11.5
Detekovano: 05/09/2021-13:55:25.938241 [**] [1:1:6] ALERT: Possible ICMP flood [**] [Classification: Attempted Denial of Service] [Priority: 2] {ICMP} 10.10.11.5:8 -> 10.10.12.2:0

Generated by SURICATA

Obr. 3.4: Generované e-mailové hlaseni detektoru

Pri testovani programu detektoru doslo systémem Suricata k vyhodnoceni od-
chozi komunikace detektoru jako potencialné skodlivé. Na zakladé této detekce bylo
vytvoreno pravidlo blokovani veskeré komunikace detektoru. Jednalo se o ojedinélou
situaci, avsak bylo nutné této skutecnosti zabranit. Pti tvorbé pravidla je zdrojova

IP adresa u hlaseni kontrolovana. Pokud se shoduje s adresou, ktera nalezi detektoru,
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k vytvoreni pravidla nedojde. Koneénou podobu hlavniho menu detektoru znazor-
nuje Obrazek[3.5] V prehledové ¢asti okna lze spatiit stav zapnuto u vsech tif vybra-
nych systémt detekce. S timto stavem je spojen sloupec 4tok. Pro vypnuty systém
je barva pole seda a pro zapnuty systém zelena. Pokud dojde systémem k detekci
utoku, je barva pole zménéna na cervenou. Timto dojde k vizudlnimu upozornéni
uzivatele a zapsanim detekovaného ttoku do textového pole umisténého v dolni ¢asti
obrazovky. Po stisknuti tlacitka wvycistit log je zménéna barva oznameni utoku zpét
na zelenou a textové pole je vycisténo. Uzivatel timto dava najevo, ze detekovanou
hrozbu vzal na védomi a pokud je to nutné, podnikne potrebné akce. Toto pole také
slouzi pro ohlaseni zjisténych chyb. MiiZe se jednat o chyby pri spousténi detekéniho
systému, odesilani hldseni e-mailem ¢i pripojeni ke smérovaci. Obrazovku nastaveni

a spusténi detekéniho systému zobrazuje Obréazek[3.0]

Detektor Raspberry P v x Detektor Raspberry P v x

P Sténi detekcnich tému - - .
rogram pro spusténi detekcnich systému Nastaveni systému Suricata

Piehled systémil

nazev utok stav rozhrani
Suricata - zapnuto | ethl status: vypnuto vychozi rozhrani: eth0
Kismet Il zepnuto | wlanOmon

Arpwatch - zapnuto | ethl eth0 - Zapnout systém

Mova e-mailova adresa

Uprav e-mail

Umisténi dileZitych soubori:
MozZnosti detekce -konfigurace: Jetc/suricata/suricata.yaml
-pravidla: /var/lib/suricata/rules/

. . -log: /varflog/suricata/fast.lo
Suricata Kismet Arpwatch 9 9/ 9

Odstranit pravidla =

log

Detekce:ALERT: Possible ICMP flood
Pravidlo pro blokovani IP:
10.10.11.5

Vycistit log

Obr. 3.5: Hlavni okno programu detektoru Obr. 3.6: Obrazovka nastaveni systému

oznamujici detekovany ttok Suricata

Pti zapnuti systému detekce na konkrétnim rozhrani dojde k prepsani této hod-
noty i do prehledové tabulky hlavni obrazovky programu. Uzivateli je poskytnut list
zalizeni, ktera jsou aktudlné dostupna. Nejedna se tedy o pevné zadany seznam.
Takovéto feseni by bylo znacné nepraktické a takrka nepouzitelné. Po stisknuti tla-
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¢itka zapnout systém na obrazovce systému detekce dojde ke kontrole, zda se jedna
o aktivni komunikac¢ni rozhrani ¢i nikoliv. Pokud neexistuje zaznam o odeslanych ¢i
prijatych datech daného rozhrani v souboru /proc/net/dev, je vytvoreno informacni
okno obsahujici tuto skute¢nost. Timto zptsobem je uzivatel obeznamen s faktem,
ze na daném rozhrani nebyla detekovana zadna data a muze se tak jednat o nepfi-
pojené rozhrani. Oznameni je také vytvoreno v pripadé, ze detektor neni pripojen
k siti Internet a nebude tak mozné odesilat e-mailova oznameni.

Konecny prehled dosazenych vysledki poskytuje Tabulkaf3.3] Prvni sloupec ta-
bulky obsahuje nazvy kybernetickych utoku, které jsou detailnéji popsany v teore-
tické casti této prace. Nasledujici sloupec obsahuje informaci o tom, zda k detekci
tohoto utoku dochazelo bez pottebnych tprav ¢i tvorby vlastnich pravidel vybra-
nych systému detekce. Posledni sloupec tabulky slouzi jako prehled kybernetickych
utoki, které soucasné implementované feseni dokaze detekovat.

Dochézi tedy prevazné k plnéni cilti IDS systému. Cilem préce bylo také zame-
zeni probihajicich ttoki. K tomu dochézi v pripadé utoku Zaplavou ICMP. Jedn4 se
o utok, pti kterém lze konkrétné urcit zdrojova IP adresa utoc¢nika a lze tak tutok za-
blokovat. Zde dochazi ke kompletnimu blokovani komunikace z dané IP adresy. Pro
zamezeni probihajiciho kybernetického ttoku by bylo mozné vyuzit také blokovani
komunikace z daného sifového rozhrani. K tomuto reseni vSak nebylo pristoupeno
z dtivodu, kdy veskera komunikace experimentalniho pracovisté pochazi prave z jed-
noho sitového rozhrani. Doslo by tak k blokovani komunikace vétsiny uzivatelskych
zatizeni v lokalni siti, coz by vedlo k vysoké neefektivité pii soucasné podobé ex-
perimentalniho pracovisté. Z toho duvodu byla implementovana moznost blokovani
komunikace pouze na zakladé zjisténé IP adresy. Pro spravné blokovani komunikace
vsak musel byt pfidan mechanismus, ktery rozhoduje o tom, jaké pravidlo bude
do Firewallu pridano. Pokud utok cili na smérovac, jedna se o pravidlo kategorie
INPUT. V pripadé, zZe je cilem jiné zatizeni, bude pridano pravidlo do kategorie
FORWARD. Pri utoku na smérovac¢ dojde k zablokovani pouze utoc¢nikovi komu-

nikace se smérovacem, avsak komunikace s jinymi zafizenimi bude nadale mozna.

Detekce kybernetickych utoka neni omezena pouze na vybrané ttoky a jejich
scénare. K detekci a oznameni ttoki také dochéazi v pripadé, kdy systém Kismet
zjisti shodu se svymi pravidly detekce kybernetickych ttoki. Stejnym zpiisobem se
chova systém Suricata, avsak zde bylo nutné oznameni omezit. Suricata disponuje
rozsadhlym seznamem komunitnich pravidel, avsak vsechny nejsou cilené na detekci
kybernetickych utokt a jsou rozttidény do skupin dle pritazené priority. Program
detektoru tedy oznami pouze taka hlaseni, kterd nesou prioritu dva a jedna. Po-
kud se jedna o hlaseni s prioritou tii a ¢tyfi, k oznameni nedojde. Toto rozhodnuti

bylo u¢inéno na zakladé testovani detekéniho systému, kdy dochéazelo ke zbyteénym
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Tab. 3.3: Detekované kybernetické tutoky

Scénare kyb. utoku Detektor v.1 | Detektor v.2

Podvrzeni ARP zprav

Podvrzeni linkové adresy
Zahlceni smérovaci tabulky CAM

Odposlouchavani ramci linkové vrstvy

Zéplava ICMP X
Utok SMURF X
Vycerpani DHCP X

Deautentizac¢ni utok

Falesny pristupovy bod
Utok Karma

hlasenim i falesnym poplachtim. V ptipadé systému Arpwatch zde také dochézi ke
generovani dodatecného oznadmeni, a to v situaci, kdy je do sité pridano nové zari-
zeni. Béhem kontroly dosazenych vysledkl této prace bylo zjisténo oficidlni vydani
systému Snort 3. K vydani systému doslo v poloviné ledna tohoto roku. Jedna se
o systém disponujici fadou vylepseni oproti systému Snort verze 2.9.8, jakou je tieba
vicevldknové zpracovani dat. Tato skutecnost by mohla vést ke zméné detekéniho
systému Suricata, avsak bylo by nutné provést nova méreni a testy. Jedna se vSak

o mozné zvyseni efektivity realizovaného detektoru.

3.4 Manual ke spusténi programu detektoru

Tato kapitola popisuje moznosti spusténi programu detektoru. Popis je rozdéleny
do dvou ¢asti, kdy prvni ¢ast je vénovana popisu preneseni samotného programu
detektoru. V tomto pripadé jiz uzivatel musi mit nainstalované detekéni systémy.
Tento zptsob je vhodny pro pripad, kdy uzivatel uziva zarizeni Raspberry Pi s po-
zadovanych opera¢nim systémem a nechce ztratit vlastni nastaveni a modifikace.
Druhéa cast je vénovana stazeni obrazu operacniho systému. Tento obraz obsahuje
pozadované detekéni systémy a veskeré tipravy systému pro spravny chod programu.

Jedna se o doporuceny postup, jak vyuzit realizovany program detektoru.
Uziti samostatného programu detektoru

Program detektoru byl vytvoreny jako samostatnd (standalone) aplikace detec-

torRaspberry za pomoci programu Pylnstaller. Vysledkem je tedy aplikace jiz
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obsahujici veskeré zavislosti na pouzité externi knihovny. VSe je obsazeno v jed-
nom adresari nazvaném detectorRaspberry, ve kterém tento program také musi byt
spustény. Tento adresar obsahuje podadresar logs obsahujici zdznamy generované
jednotlivymi detekénimi systémy. Uvniti hlavniho adresare je také umistény sou-
bor configDetector.yaml. Tento soubor obsahuje veskerou konfiguraci definovatelnou
uzivatelem. Doporucené je pouze upravovat hodnoty jednotlivych poli, nikoliv sa-
motnou strukturu a nazvy poli. Tento konfiguracni soubor zde musi vzdy existovat.
Vyzadované prerekvizity programu:

e prava superuzivatele,

o IDS Suricata,

o auditorsky systém Kismet,

e bezdratové rozhrani pro monitorovaci méd,

o systém Arpwatch,

e pripojeni k internetu.
Bez vyse vypsanych pozadavki nelze dosahnout plné funkénosti programu detek-
toru. Pro ptipad nutnosti upraveni bezdratového rozhrani pro uvedeni do monitoru-
jictho médu byl tento postup zminén v predeslé kapitole|3.1.1| ¢asti popisujici systém
Kismet. Vyjimkou prerekvizit je pristup k internetu, kdy bude detektor stale plné
funkcni, avsak bez moznosti odesilani e-mailovych oznameni o detekovaném.

Ziskany komprimovany adresatr detectorRaspberry.tar.gz je nutné nejdiive extra-
hovat. Extrakci lze provést prikazem:

i~ § tar -xvzf detectorRaspberry.tar.gz

Takto dojde k extrahovani adresare do aktualni slozky. Vysledkem je stejnojmenny
adresar obsahujici soubory potfebné pro spravny chod programu a spustitelny sou-
bor. Tento soubor je nutné spoustét jako superuzivatel, aby samotny program mohl
provadét veskeré potfebné akce a nedoslo k jeho omezeni ¢i nezadoucim chybam.
Prava superuzivatele jsou vyzadovana naptiklad pro prevod bezdratového rozhrani
do monitorovaciho médu a plynulého chodu programu.

Pred prvnim spusténim je vhodné upravit soubor configDetector.yaml. Tento
konfigurac¢ni soubor obsahuje dulezité informace o smérovaci a pouzivaném e-mailovém
uctu. U smérovace je nutné nastavit jeho IP adresu a prihlasovaci udaje, aby bylo
mozné pridavat pravidla do FW smérovace. Pro tuto tpravu slouzi pole:

« ipRouter - IP adresa smérovace,

o usernameRouter - prihlasovaci jméno uzivatele smérovace,

« passwordRouter - heslo vybraného uzivatele.

Druhad ¢ést, konfigurace e-mailu, obsahuje nastaveni nasledujicich poli:

« emailSmtpServer - adresa uzivaného SMTP serveru,

e emailServerPort - ¢islo SSL portu,
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o emailSender - e-mailovd adresa pro odesilani hlaseni (slouzi pro prihlaseni
programu do e-mailového uctu),
e emailPassword - heslo k e-mailovému uc¢tu pouzitému pro odesilani hléseni,
« emailReceiver - e-mailova adresa prijemce generovanych hlaseni,
« emailMessageTemplate - Sablona hlaseni o zjisténém nebezpeci.
E-mailova adresa prijemce miize byt zménéna v hlavnim menu programu a dojde
pouze k jednorazové zméné. Ke spusténi detektoru je vhodné prejit do samotného

adresare a spustit program detektoru prikazem:

:~/detectorRaspberry $ sudo ./detectorRaspberry

Pro detekci utoki Zaplavou ICMP a Vycerpani DHCP je nutné ptridat nové pravidla
do souboru pravidel detekéniho systému Suricata. Tato pravidla byla vytvorena
s ohledem na prubéh kybernetickych tutoku dle stanovenych scénari. Pro detekci
Zéaplavou ICMP byla stanovena hranice deseti tisic prenesenych paketl za jednu
vterinu. Detekce Vycerpani DHCP uptesnuje zdrojovy a cilovy port DHCP paketu

a celkovy pocet prenesenych paketii za jednu vterinu. Jedna se o tato dvé pravidla:

alert icmp any any -> any any (msg:"ALERT: Possible ICMP flood"; threshold: type both,
~—track by_src, count 10000, seconds 1; icode:0; itype:8; sid:1; rev:1; classtype:
—attempted-dos)

alert dhcp any 68 -> any 67 (msg:"ALERT: Possible DHCP starvation"; threshold: type both,
—track by_src, count 1000, seconds 1; icode:0; itype:8; sid:11; rev:1; classtype:
—attempted-dos)

Je nutné zminit, ze vysledny program lze spustit pouze na takovém operac¢nim
systému, ve kterém byl samotny program vygenerovan. Zadouci je tedy brat v ivahu
cilovou platformu. V soucasné dobé je dostupna pouze jedna verze programu detek-

toru urcena pro o operacni systém Raspbian.

Uziti obrazu operacniho systému

Vyse uvedeny popis spusténi slouzi pro pripad, kdy byl predan pouze samotny pro-
gram detektoru a uzivatel jiz vlastni operacni systém Raspbian se vSemi prerekvizi-
tami. Pro pripad, kdy uzivatel témito prvky nedisponuje, byl vytvoreny obraz ope-
ra¢niho systému Raspbian obsahujici vSechny nutné prerekvizity. Uzivatel si pouze
stahne komprimovany archiv s timto obrazem systému. Pro pouziti tohoto obrazu je
nutné vlastnit SD kartu a ¢tecku téchto SD karet. Vlozeni na SD kartu lze uskutec-
nit naptiklad pomoci programu win32diskimager. Tento program slouzi pro praci
s témito obrazy disku. Uvniti programu je nutné vybrat oznaceni jednotky ctecky
SD karet, stazeny obraz operacniho systému a spustit zapis na SD kartu. Po Gspés-
ném zapisu na SD kartu je systém pouzitelny bez dalsich priprav, staci jen vlozit
SD kartu do zarizeni Raspberry Pi a spustit.
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Po spusténi systému je na plose umisténa ikona programu detektoru nazvana
Detector RaspberryPi. Spusténi 1ze provést dvojklikem na ikonu programu. Poté
dojde ke spusténi s pravy superuzivatele. Jedna se pouze o zastupce programu a pra-
covni slozka je umisténa v domovském adresari uzivatele pi. Celd cesta k tomuto
adresari je /home/pi/python__code/. Uvniti tohoto adresare jsou obsazené zdrojové
kody detektoru spolu s konfiguracnim souborem, ktery je detailné popsany v pred-
chazejici casti této kapitoly. Déle je zde i slozka s nézvem logs, obsahujici logy
systémil detekce, a dist. Slozka dist zde obsahuje vytvoreny samostatny program

detektoru jemuz je vénovana predchozi ¢ast kapitoly.

66



Zavér

Diplomova prace byla zaméfena na vlastni navrh a implementaci detektoru kyberne-
tickych tutokt vyuzivajici vypocetné omezené zatizeni Raspberry Pi 4 typ B. Cilem
byla tspésna detekce a prevence kybernetickych ttoku bezdratové i kabelové sité
zamérenych na linkovou a sitovou vrstvu modelu ISO/OSI. Teoretickd ¢ast préace
byla vénovana popisu realizace, detekce a moznosti mitigace kybernetickych tutokt
spadajici do zminéné kategorie. Nasledoval popis systémi detekce, jejich rozdéleni
a vybér soucasnych detekénich systémt pro vlastni implementaci detektoru. Timto
byl analyzovan soucasny stav problematiky detekce kybernetickych utoku.

Prakticka ¢ast prace byla zamérena na tvorbu experimentalniho pracovisté ob-
sahujici vypocetné omezené zarizeni Raspberry Pi 4 typ B, smérova¢ Mikrotik a dvé
virtudlni uzivatelska zatizeni. Z divodu omezeného vypocetniho vykonu zafizeni
Raspberry Pi bylo provedeno srovnani hardwarovych naroki dostupnych detekénich
systémii. Na zakladé vysledkt byly vybrany systémy Suricata, Kismet a Arpwatch.

Pred vlastni implementaci programu detektoru byl vytvoren navrh programového
vybaveni detektoru popisujici chovani programu a jeho funkce. Cilem byla tvorba in-
tuitivniho programu dovolujictho uzivateli vybér jednotlivych systémt detekce k ce-
muz prispiva i grafické rozhrani. Pro zobecnéni programu detektoru byl vytvoreny
konfiguracni soubor obsahujici uzivatelem volitelné parametry. Snazsi orientaci v na-
vaznostech funkci programu detektoru umoznuje vlastni vyvojovy diagram.

Dle prvotniho testovani vlastni implementace detektoru bylo nutné pridat nova
pravidla pro systém Suricata za uc¢elem dosazeni tspésné detekce vsech vybranych
kybernetickych utokii. Dale bylo nutné ptridat rozhodovaci mechanismy pro jedno-
znacné urceni konkrétniho utoku definovaného v této praci, avsak se snahou neomezit
detekéni schopnosti systému Suricata. Testovani detekénich schopnosti implemento-
vaného programu probihalo dle definovanych scénait kybernetickych ttoki. Uska-
lim byla prevence kybernetickych ttokt, kdy nebylo mozné vybudovat prevencéni
mechanismus pro vSechny stanovené kybernetické utoky. Jedna se prevazné o pod-
statu daného kybernetického ttoku, kdy neni mozné presné urcit zdroj tohoto ttoku.
V pripadé presného urceni zdroje titoku dochézi k zablokovani ito¢nikovy IP adresy
ve firewallu smérovace. Dosazené vysledky splnuji stanovené cile diplomové prace.

Na zavér byla vytvorena dokumentace popisujici spusténi realizovaného detek-
toru. Byly vytvoreny dva zptisoby, z toho prvni predstavuje vyuziti pouze samotného
programu detektoru, avsak uzivatel jiz musi vlastnit detekéni systémy uzivané v této
praci. Druhou moznosti je stazeni a instalace obrazu operac¢niho systému Raspbian.
V tomto pripadé musi uzivatel disponovat SD kartou, na kterou operac¢ni systém
umisti. Toto Teseni jiz obsahuje veskeré prerekvizity pro spusténi programu detekce

a jiz nejsou nutné dalsi upravy operacniho systému.
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Seznam symboli, veli¢in a zkratek

ARP

S-ARP

MAC

LAN

IP

MitM

DoS

DDoS

DHCP

PKI

AKD

DSA

VLAN

DTP

ISL

CAM

STP

BPDU

RIP

protokol pro preklad adres — Address Resolution Protocol

zabezpeceny protokol pro preklad adres — Secure Address Resolution

Protocol

fyzicka adresa zarizeni — Media Access Control

lokalni sit — Local Area Network

internetovy protokol — Internet Protokol

utok muzem uprostied — Man in the Middle

utok odeprenim sluzeb — Denial of Service

distribuovany ttok odeprenim sluzeb — Distributed Denial of Service

protokol pro automatickou konfiguraci pocitact v siti — Dynamic

Host Configuration Protocol

infrastruktura pro spravu a distribuci verejnych klicti — Public Key

Infrastructure

certifikacni autorita distribuujici klice — Authoritative Key
Distributor

algoritmus pro tvorbu digitalnich podpistu — Digital Signature
Algorithm

virtualni lokalni sit — Virtual Local Area Network

protokol pro sjednani prenosového kanalu mezi dvéma VLAN

prepinac¢i — Dynamic Trunking Protocol

protokol slouzici k udrzovani VLAN informaci v Ethernetovych

ramcich — InterSwitch Link Protocol
fyzicka pamét prepinace — Content Addressable Memory

protokol zamezujici vzniku smycek sitové topologie — Spanning Tree

Protocol
ramce nesouci informace o STP — Bridge Protocol Data Unit

smeérovaci protokol uvniti sité — Routing Information Protocol
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OSPF

BGP

LSA

TCP

UDP

AES

CDP

ICMP

ISP

IDS

IPS

NIDS

HIDS

SNMP

AP

smeérovaci protokol uvnitt sité — Open Shortest Path First
smérovaci protokol mezi sitémi — Border Gateway Protocol

pakety obsahujici informace o topologii sité — Link-State

Advertisement

spojové orientovany protokol transportni vrstvy — Transmission

Control Protocol

nespojove orientovany protokol transportni vrstvy — User Datagram
Protocol

algoritmus symetrické kryptografie — Advanced Encryption System

protokol pro sdileni informaci o pfimo pripojenych zatizenich — Cisco
Discovery Protocol

protokol oznamujici chybové stavy v siti — Internet Control Message
Protocol

poskytovatel internetovych sluzeb — Internet Service Provider
systém detekce kybernetickych hrozeb — Intrusion Detection System

systém prevence kybernetickych hrozeb — Intrusion Prevention

System

sitovy systém detekce kybernetickych hrozeb — Network Intrusion

Detection System

systém detekce kybernetickych hrozeb zaméreny na koncové zatizeni

— Host Intrusion Detection System

protokol slouzici pro spravu sité — Simple Network Management

Protocol

pristupovy bod do vnitini sité — Access Point
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A P¥ilohy

A.1 Obsah elektronické prilohy

Priloha obsahuje odkaz na Google Disk. Obsahem Google Disku je komprimovany ar-
chiv obsahujici zdrojové kédy programu detektoru psané v jazyce Python verze 3.7.3
(programDetektoruSrc.rar). Déle je zde textovy soubor obsahujici pouzité prikazy
pro realizaci kybernetickych ttoki (prikazyUtoky.txt) a video zéznam pouziti pro-
gramu detektoru (programDetektoruVideo.mp4). Nésledujici archiv obsahuje zkom-
pilovany a spustitelny program detektoru (programDetektoruSpustitelny.tar.gz). Po-
slednim souborem je komprimovany archiv obsahujici obraz celého systému Rasp-
bian (raspberryPiOS.img.gz). Jedné se o obraz systému, ktery obsahuje pouzité de-
tekéni systémy, zdrojové kddy detektoru a spustitelny soubor odkazujici na program
detektoru. Stazeni celého opera¢niho systému Raspbian a instalace na SD kartu je

doporucenym postupem pro vyuziti programu detektoru.
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