Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Vnimani a prevence kyber kriminality na zakladni Skole

Mgr. Tomas Danhelka

© 2017 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Mgr. Tomas Danhelka

Informatika

Nazev prace

Vnimani a prevence kyber kriminality na zakladni skole

Nazev anglicky

Perception and Prevention of Cyber Crime at Elementary School.

Cile prace

Cilem préce je popsat vnimani informacni kriminality mezi détmi a jejich rodici a porovnani se stavajicim
pravnim fadem. Dale se prace zaméfi na prevenci provadénou organizaci Safer internet ve Skoldch, zda
prevence ze strany organizace Saferinternet je zamérend na aktudlni problémy informacni kriminality.
Vystupem préce bude doporuceni, kterym smérem zaméfit prevenci v oblasti informacni kriminality

u déti Skolniho véku.

Metodika

Budou shromazdény informace z literatury a dalSich moznych zdrojti. Bude proveden dotaznikovy vyzkum,
tykajici se vnimani informacni kriminality mezi détmi. Po analyze situace bude provedena syntéza poznat-
kd, ktera vyusti v obecna doporuceni tykajici se této problematiky a shrnuti pfipadnych nedostatk( na
zakladnich skolach.

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuceny rozsah prace
60 — 80 stran

Klicova slova

Informacni kriminalita, pocitac¢ova kriminalita, trestny Cin, Cin jinak trestny, prevence, internet, saferinter-
net.cz, vnimani informacni kriminality, trestni zdkonik, trestni rad, zakladni Skoly

Doporuéené zdroje informaci

CRAIG, Paul, HONICK, ROn, Softwarové piratstvi bez zahad, Praha: Grada, 2008, 212 s

MATEJKA, Michal, Po&itacova Kriminalita, Praha: Computer Press, 2002, 106 s

POLCAK R., Internet a promény prava, vyd. Praha: Auditorium, 2012, ISBN: 978-80-87284-22-3

POLCAK R., Pravo na internetu, vyd. Brno: Computer Press, a.s., 2007, ISBN: 978-80-251-1777-4

POZAR )., Zaklady teorie informaéni bezpetnosti, vyd. Praha: Policejni akademie CR, 2007, ISBN:
978-80-7251-250-8

SMEJKAL V., SOKOL T., VLEEK M., Poéitacové prévo, vyd. Praha: Beck, 1995, ISBN: 80-7179-009-5

Trestni zakonik véetné komentar( a dlvodové zpravy

Zakon o soudnictvi ve vécech mladeze

Predbéziny termin obhajoby
2016/17 LS — PEF

Vedouci prace
Ing. Tomas Vokoun

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvédleno dne 31. 10. 2014 Elektronicky schvdleno dne 11. 11. 2014
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 29. 03. 2017

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



r

Cestné prohlaseni

Prohlasuji, Zze svou diplomovou praci "Vnimani a prevence kyber kriminality na
zékladni Skole" jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a s
pouzitim odborné literatury a dal$ich informacénich zdroja, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor uvedené diplomové prace
dale prohlaSuji, Ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tretich

osob.

V Praze dne 31.3.2017




Podékovani

Réd(a) bych touto cestou podekoval(a) Ing. Tomasi Vokounovi a RNDr. Dagmaie
Brechlerové, Ph.D., za vedeni prace, dale koordinatorce prevence kriminality hl. m. Prahy
Mgr. Jané Stoskové a koordinatorovi prevence kriminality Stiedo¢eského kraje JUDr.
Milanu Férovi za spolupraci, své Zené za piinosné piipominky a podporu a vSem

metodiklim prevence na jednotlivych Skolach, které se zi€astnili vyzkumu.



Vnimani a prevence kyber kriminality na zakladni Skole

Souhrn

Diplomova prace se vénuje vnimani a prevenci kybernetické kriminality mezi zaky
zakladni skoly. V teoretické ¢asti prace definuje pojem kyberkriminalita, popisuje formy
kyberkriminality a jejich pravni definici a souvisejici legislativu. Dale prace popisuje systém
prevence kriminality v Ceské republice se zaméfenim na zakladni kolstvi a nejvétsi
organizace pusobici v oblasti prevence kyberkriminality.

V praktické &asti je provedena analyza statistickych vystupti Policie CR s ptiznakem
kyberkriminalita, dale prace popisuje vyzkum provedeny mezi zaky druhého stupné zakladni
Skoly na izemi hlavniho mésta Prahy a Sttedoceského kraje se zamétenim na okruhy otazek,
co zaci povazuji za kyberkriminalitu a jaké kyberkriminality se sami dopoustéji. Ve svém
zaveéru prace porovnava zjisténé vysledky s popsanymi preventivnimi programy a vyvozuje

doporuceni, jakym smérem preventivni programy v oblasti kyberkriminality zaméfit.

Kli¢ova slova: kyberneticka kriminalita, kyberkriminalita, prevence, zakladni Skola,
E-bezpeCi, Seznam se bezpec¢né!, Safer internet, dotaznik, Policejni internetova hotline,

ESSK



Perception and Prevention of Cyber Crime at Elementary
School

Summary

This thesis is about perception and prevention of cyber crime by primary school
pupils. In the theoretical part it defines the term cyber crime, describes its types, their
definition by law and legislation related to them. The thesis furthermore describes the system
of crime prevention in the Czech Republic with focus on primary education and the largest

organizations active in the field of cyber crime prevention.

In the practical part there is an analysis of statistical outcomes with the cyber crime
index gained by Police of the Czech Republic. The thesis also describes a research conducted
among pupils from upper primary schools in Prague and Central Bohemia with focus on
groups of gquestions about what the pupils understand under cyber crime and what kind of
cyber crimes they commit themselves. In the conclusion there is a comparison of research
results with the described preventive programmes and a recommendation which way should

they go what cyber crime concerns.

Keywords: cybernetic crime, cyber crime, prevention, primary school, E-bezpeéi, Seznam

se bezpecné!, Safer internet, questionnaire, Police internet hotline, ESSK
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1 Uvod

Pocitace a vypocetni technika zasahuji stale do vice oblasti naseho zivota a mnoho
¢innosti si jiz bez nich nedokazeme predstavit. Generace X, K niz se pocitam i ja, zazila
piekotny rozvoj této techniky, kdy vyriistala jesté bez pocitaci, mobilniho internetu
v kazdém telefonu. Musela se naucit nové dovednosti, které jsou pro dne$ni mladou
generaci jiz samoziejmé. Obcas se dnesni déti zeptaji, co jsme délali jako déti my, jak jsme
si chatovali s kamarady a je pro né nepfedstavitelné, ze nebyly zadné mobilni telefony ani

internet.

Déti by se mély ucit pouzivani vypocetni techniky, chovani na socidlnich sitich
nebo bezpecné pouzivani facebooku od rodici, ale ti ¢asto témto vécem zcela nerozumi,
také se je uci pouzivat za pochodu. Nestihaji sledovat tento vyvoj a déti svymi dovednosti
v oblasti informa¢nich a komunikaénich technologii ¢asto pied¢i své rodic¢e. Bohuzel se
vSak déti sami naudi jen to, co je zajima. Umi hrat hry, umi si posilat obrazky ptes
snapchat a maji nékolik set ptratel na facebooku, ale neznaji zasady bezpecné prace.
Neuvédomuji si naptiklad, Ze cokoliv nahraji na internet, ziistane n€kde uchovéno, i kdyz
to pozdé€ji ze svého profilu odstrani, a Zze pii komunikaci s jejich virtualnim kamaradem
nemusi byt na druhé stran¢ skute¢né ten, za koho se vydava. Nedostatecny vychovny prvek
rodich by tedy méla zastoupit Skola, ale 1 zde uci ucitelé, ktefi se naucili pouzZivat
vypocetni techniku teprve neddvno, mnozi z nich nemeli moznost absolvovat vyuku
informaéni gramotnosti a jeji didaktiku v ramci svych pedagogickych studii. S ohledem na
stav financi ve Skolstvi je celkove problém pro Skoly sehnat zkuSené a kvalifikované
informatiky, ¢i ucitele jinych pfedmétu, ktefi by rozuméli zaroven i problematice
informac¢ni a vypocetni techniky. Domnivam se, Ze sami rodi¢e by méli détem jiz od véku,
kdy jim ptj¢i na hrani prvni tablet nebo telefon, vs§tépovat zasady chovani s touto
technikou, co se na ni mize a nesmi d¢€lat, a nepouzivat ji pouze k zabaveni ¢asu svych
deti.

Pfi vybéru tématu diplomové prace jsem vyuzil své zkuSenosti a kontakty ve
Skolach, nebot’ jsem ¢tyfi roky uéil predmét Informatika na druhém stupni zakladni Skoly,
a pét let jsem pisobil jako lektor kurzu pocitaCové gramotnosti pro dospélé. Nyni jako

policista pracuji na oddéleni informacni kriminality. V tématu své diplomové prace jsem se

rozhodl spojit tyto dvé pracovni zkuSenosti a pokusit se nahlédnout do toho, co déti védi o
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kyberkriminalité. Jako rodi¢ jsem absolvoval n¢kolik seminati tykajici se bezpecného
chovéani na internetu, sledoval jsem rizné kurzy a navstivil nékolik konferenci. Co mne
zaujalo, byl fakt, Ze valna vétSina preventivnich programu hovofila o ditéti na internetu jen
jako o potencialni obéti. Déti se uci, co vSe jim tam hrozi, ceho se maji vyvarovat. Ale ve
své soucasné praci vidim, Ze déeti jsou sami pachatelé, v oblasti kybernetické kriminality
vyrazné ¢astéji, nez v jinych oblastech. Kdyz s détmi ze zékladni Skole hovoiim na toto

téma, zjist'uji, ze tolerance k zadvadovému chovani na internetu je vysoka.

Rozhodl jsem se tedy zjistit, zda je prevence v oboru kybernetické kriminality
zaméfena na aktudlni problémy, zda fesi aktualni témata. Déle zda z4ci maji povédomi o
tom, co je kyberneticka kriminalita a zda se toho jednani sami dopoustéji. Zpocatku jsem
mél v imyslu nabidnout vysledky prace organizaci Safer internet, se kterou
spolupracovala moje ptivodni vedouci diplomové prace jako odborny garant, a kterd mne
na toto téma privedla. Béhem pftipravy jsem pfi zjiSténi rozsahu o¢ekavaném vyzkumu
zacal hledat n¢jaky dalsi subjekt, ktery by vysledky prace mohl ptimo vyuzit. Pfi hledani
jiného subjektu, se kterym bych mohl spolupracovat, jsem se spojil s krajskymi metodiky
prevence v Praze a ve Stfedoceském kraji. Témto se téma prace libilo a byli vdééni za to,
ze jim nékdo provede vyzkum mezi zaky, protoze sami nemaji Vv této oblasti zadné
informace, ze kterych by mohli dale vychézet. Sami pfisli s ndvrhem, zda by se vyzkum
nedal vyuZit i pro organizaci Kraje pro bezpecny internet, Ze by mohlo byt zajimavé
nasledné srovnat znalosti a chovani déti v jednotlivych krajich, protoZe jednotlivé kraje
piistupuji k prevenci rizné€ a chybi zde srovnani G¢innosti jednotlivych preventivnich

programu.

Jako autor diplomové prace jsem rad, Ze moje prace bude prakticky vyuzitelna —
pomiize dal$im lidem podilejicim se na prevenci u zaka zakladnich Skola a pravdépodobné
pfinese 1 moznost v daném tématu pokracovat dale, napiiklad formou vyzkumného grantu,

nebo prednasek.

! http://www.saferinternet.cz/o-nas/10-0-nas.html
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2 Cile prace a metodika

2.1 Cil prace

Cilem diplomové prace je popsat vnimani kybernetické kriminality u zaki zakladni
Skoly a analyzovat stavajici preventivni programy v této oblasti, zda jejich zaméteni
odpovida nejvice pachané kybernetické kriminalité. Vysledkem prace bude doporuceni, na
ktera témata by bylo vhodné zaméfit pozornost pii piipraveé preventivnich programii.
Vysledky dotaznikového Setfeni budou poskytnuty krajskym metodikiim prevence, kteti je
vyuziji pti ptipravé a vyberu vlastnich preventivnich opatieni. Doposud krajsti metodikové
nemaji k dispozici zadna data, na zaklad¢ kterych by mohli ovéfit znalosti zaka, ani

zpétnou vazbu, zda preventivni programy ve Skoléach jiz pouzivané maji n¢jaky efekt.

V soucasné dob¢ je v jednani moznost budouciho rozsifeni vyzkumu na
celorepublikovy projekt pro potieby organizace Kraje pro bezpe¢ny internet, proto je brano
dotaznikové Setieni také jako pilotni, s moznosti ovétit proveditelnost takovéhoto vyzkumu

ve vétsim méritku.

2.2 Metodika

V teoretické ¢asti praci bude provedena reserSe literatury, na zakladé které bude
vytvoren teoreticky zaklad prace. Bude charakterizovan pojem kybernetické kriminalita,
stanovena pravni kvalifikace tohoto pojmu a budou piedstaveny nékteré organizace, které

maji za cil preventivni ptisobeni v oblasti kyberkriminality.

V praktické ¢asti bude provedena analyza —(jak kvantitativni, tak kvalitativni)
statistickych udaji tykajicich se kyberkriminality ziskané od Policie Ceské republiky, ze
kterych bude ziskdn obraz momentalné pachané kyberkriminality. Dale bude proveden
vyzkum kvantitativnim dotaznikovym Setfenim mezi Zaky druhého stupné zékladni Skoly S
cilem zjistit, o cem se Zaci domnivaji, Ze je kyberneticka kriminalita, respektive jaké
jednani ve vztahu k internetu, socialnim sitim a pocitactim je trestné a dale jakého jednani

se pfimo sami zaci dopoustéji.

V zavéru prace budou porovnany vysledky dotaznikového Setieni s vysledky
analyzy statistickych Gdaji a budou vyvozeny zavéry, v kterych oblastech maji Zaci Spatné

poveédomi o kyberkriminalité a jakym smérem zaméfit preventivni programy.
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7

3 Teoretickd cast

3.1 Vymezeni pojmu Kyberneticka kriminalita a dalSich pojmu

Tato diplomova prace se vénuje kybernetické kriminalité a hovoii 0 pocitacové,
respektive o informac¢ni a komunikac¢ni technice. Jedna se o velice rychle se rozvijejici
obor, kde je dosud nejednozna¢né nazvoslovi. Jde sice 0 pojmy v hovorové mluvé ¢asto
pouzivané, av§ak nékdy v nespravnych souvislostech. Casté je také zaméovani
podobnych pojmt, naptiklad data a informace, ptipadné¢ pocitacova a kyberneticka

kriminalita.

Proto se v prvni kapitole zaméfime na definovani dulezitych pojmu. Kde to bude
mozné, pokusime se Cerpat ze zdkona nebo technické normy a nalézt obecné platné

definice.

3.1.1 Pojem kyberneticka kriminalita

Pocitacova technika v soucasné dob¢ zasahuje prakticky do vSech obori lidské
¢innosti. Dfive byly pocitace jasné definovana zatizeni, které nebyl problém popsat.
Pocita¢ mél svoji definici, skladal se z ptedem definovanych souc¢ésti. Dnes nalezneme
miniaturizované pocitace u témet kazdého elektronického zafizeni, ¢asto o tom ani nevime.
Jak roste rozsifeni pocitaci, roste i mnozstvi trestné ¢innosti pachané na nich a s jejich
pomoci. Je proto nutné n¢jak tuto trestnou ¢innost pojmenovat. Pro tento typ trestné
¢innosti se pouzivalo velké mnozstvi pojmu, naptiklad ,,po¢itacova kriminalita“,
ninformaéni kriminalita®, ,,internetova kriminalita® nebo ,,kybernetick4 kriminalita®.
Posledni uvedeny pojem je nej€astéji uzivan v soucasné dobé a bude pouzivan i v této

praci.

Pojem kyberneticka kriminalita je ¢asto zaménovan s ostatnimi podobnymi pojmy,
avsak tyto nazvy nejsou synonymy. Kazdy ma sviij jiny obsah, ¢asto se tyto pojmy
piekryvaji. Je to zplisobené tim, Ze dlouhou dobu nebyl pojem kybernetické kriminality
definovan, a dale tim, ze nazvoslovi casto pochdzi ze zahranic¢ich vyrazl a z prekladii
téchto pojmu. Jako prvni se ustalil pojem ,,pocitacova kriminalita® a to v 90. letech 20.
stoleti. V nasi literatufe definuje autor Vladimir Smejkal pocitatovou kriminalitu jako:
Lwpachani trestné cinnosti, v niz figuruje pocitac jako souhrn hardwarového a softwarového

vybaveni véetné dat, pripadné néktera k komponent, pripadné vétsi mnozZstvi pocitacii
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samostatnych nebo propojenych do sité a to bud’ jako predmét této trestné cinnosti (1j. cil,
obét zlocinného utoku), ovsem s vyjimkou té trestné cinnosti, jejimz predmétem jsou

popsand zarizent jako véci movité, nebo jako ndstroj trestné cinnosti?.

Takto popsana definice vSak popisuje jen jednéni, které je provedeno z pocitace
(nejcastéji PC) nebo proti pocitaci. V dnesni dobé€ lze tyto ¢innosti provadét i s jinymi
zafizenimi, at’ jiz pomoci mobilnich telefonti, tableta ¢i hernich konzoli. Proto se pojem
,pocitacova kriminalita® v odborné literatufe jiz nepouziva. Misto pojmu ,,pocitac* se dnes
Vv této souvislosti vyuziva pojem ,,informacni a komunikaéni technologie* (Information and

Comunation Technology), coz je ona hojné vyuzivana zkratka ICT.

Ptechod od pojmu pocitacova kriminalita k rozsifen¢jSimu pojeti je znat naptiklad
jiz v roce 2000 na definici pocitacové kriminality jak ji vydala Rady Evropy: ,,Trestny cin
namireny bud proti integrité, dostupnosti nebo utajent pocitacovych systémii nebo trestny
cin v tradicnim smyslu, pvi kterém je pouzito modernich informacnich ¢i

telekomunikacnich technologii.

V roce 2001 se za¢ina v mezinarodnich imluvach jiz pln€ uZivat pojem se ,,Cyber
Crime*, coz lze ptelozit pfesné jako ,,Kyber Zlo¢in*, uziva se vSak pieklad ,,Kyberneticka
kriminalita“ nebo ,,Kyberkriminalita®“. V tomto roce byla také vydana v této oblasti velmi
dalezita Umluva Rady Evropy ¢. 185 o kybernetické kriminalité ze dne 23. listopadu 2001,
ktera definovala zékladni pojmy a nastinila skutkové podstaty kybernetickych trestnych
¢ind. Jedna se o velmi riznorodou smésici trestnych ¢ind, spojenych spolecnym
prostiedim, kde je tato trestna ¢innost pachana nebo pfedmétem utoku. Toto oznaceni tedy
muzeme chapat jako skupinové oznaceni, obdobné jako naptiklad kriminalitu mladistvych

nebo nasilnou kriminalitu.

Velmi obecné definuje kybernetickou kriminalitu autor Vaclav Jirovsky jako:
wjakykoliv ¢in, smerujici k naruseni nebo zneuziti pocitace nebo pocitacového systéemu a

informaci v ném obsazenych.**

2 SMEJKAL, Vladimir, Internet @ §§§, str. 64

3 MATEJKA, Michal, Po¢itatova kriminalita, str. 5

4 JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 91
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Je vSak potieba fict, Ze ne kazdé nezadouci jednani namifené proti informacni a
komunikac¢ni technologii 1ze postihnout jako trestny ¢in, nebude jednat pokazdé o
kriminalni jednani. Chceme-li hovofit o kriminalité, musime si ji definovat. Jedna se
»wSouhrn o soubor vsech jednani, ktera lze podradit pod nékterou skutkovou podstatu,
upravenou trestnim zakonem. Podle tohoto vymezeni tedy nejsou kriminalitou takova
Jjednani, ktera nenapliuji Zadnou skutkovou podstatu trestného cinu, tedy ani prestupky ¢i

Jjiné spravni delikty .

Tato jednani, ktera nejsou postizitelna podle trestniho nebo piestupkového zakona
nejsou definovana jako kybernetickd kriminalita, protoze nejsou kriminalitou viibec. Jsou
vSak s touto kybernetickou kriminalitou propojeny a ¢asto mohou pomoci k jejimu

pochopeni a objasnéni.

V literatute najdeme velké mnozstvi riiznych verzi definic kybernetické kriminality
i obsahu tohoto pojmu, z nasi literatury mizeme uvést naptiklad autory T. G¥ivnu®,
J. Koloucha, V. Jirovského’ nebo R. Poléaka®. Vychazime-li z této literatury, miizeme
kybernetickou kriminalitu definovat nasledovné. Literatura dale uziva totozny pojem

kyberkriminalita, ¢i jeho krat$i podobu kybernalita®.
Pod kybernetickou kriminalitu Fadime:

e Trestné ¢iny sméiujici proti divérnosti, integrité a diivéryhodnosti
pocitatovych dat a informacnich systému

e Trestné ¢iny vyuZivajici informac¢nich a komunikac¢nich technologii pro
spachani tradi¢nich trestnych ¢ini

e Trestné ¢iny vztahujici se k obsahu pocitacovych dat

e Trestni ¢iny vztahujici se k autorskym nebo obdobnym pravim

Policie Ceské republiky definuje nové kyberkriminalitu jako ,,trestnou cinnost,
ktera je pachana v prostiedi informacnich a komunikacnich technologii véetné

pocitacovych siti, kdy predmétem utoku je samotna oblast informacnich a komunikacnich

5 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou, str.
11

8GRIVNA, Tomas, POLCAK, Radim, Kyberkriminalita a pravo

7 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou

8 JIROVSKY Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi

9 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 270
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technologii, nebo kdy je pachdna trestna ¢innost za vyrazného vyuZiti informacnich a

komunikacnich technologii, jakozto vyznamného prostiedku k jejimu pachani®®.*

3.1.2 Technické pojmy souvisejici s kybernetickou kriminalitou

Technické pojmy jsou definovany v literature daleko Castéji nez vySe uvedena
definice kybernetické kriminality. V&tsina technickych pojmd je definovana v CSN
normdch, pfipadné ve vykladovych slovnicich ¢i encyklopediich. Prace v ptehledu téchto
definic cituje pfevazné z knihy Kyberneticka kriminalita autora Josefa Smejkala, ktery
Vv této knize uvadi, ze ,,v této publikaci naleznete souhrn vsech poznatkii teoretickych i
praktickych, K nimz jsem dospél béhem své prace za takika 30 let, kdy jsem se této
problematice vénoval v ramci svého piisobeni v justici, jako soudni znalec a jako

vysokoskolsky pedagog.t*.

3.1.2.1 Informace

Informace je jakékoliv sdéleni ¢i zprava. Autofi definuji informace rizné, casto
vzhledem ke svému oboru. V ¢eském pravnim fadu je informace piimo definovana
v zékoné ¢. 106/1999 Sb. ,,Informaci se pro ucely tohoto zdkona rozumi jakykoliv obsah
nebo jeho cast v jakékoliv podobé, zaznamenany na jakémkoliv nosici, zejména obsah
pisemného zaznamu na listiné, zaznamu ulozeného v elektronické podobé nebo zaznamu
zvukového, obrazového nebo audiovizudlniho.*®* Tato definice viak pro potfeby zdkona
hovofi pouze o zaznamenanych informacich. CSN norma definuje informaci jako
»Poznatek tykajici se jakychkoliv objekti, napr. fakt, udalosti, véci, procesit nebo
myslenek, véetné pojmii, ktery ma v daném kontextu specificky vyznam.® *“ Jednoduse chape
informaci sdm Smejkal, ktery o informaci hovofi jako o ,,kazdém energetickém sdéleni,
které miize mit smysl bud’ pro toho, kdo je ¢ini, nebo pro toho, kdo je prijima.*** Autor

dale pfipomina, Ze definice nic nevypovidaji o pravdivosti informace.

10 zdroj: http://www.policie.cz/clanek/kyberkriminalita.aspx?q=Y 2hudW09MQ%3d%3d

1 SMEJKAL, Vladimir, Po¢itadova kriminalita, str. 16

12 §3 odst. 3 zdk. ¢. 106/1999 Sb., o svobodném piistupu k informacim ve znéni pozdéjsich piedpist
13 Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik. Cast 1: Zakladni terminy

14 SMEJKAL, Vladimir, Po¢itadova kriminalita, str. 36
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3.1.2.2 Data

Data jsou ,.fakta, c¢isla, udalosti, grafy, mapy, transakce, atd., ktera byla
zaznamendny. Jsou zakladnim materidlem, surovinou pro informace™> Jsou to jakékoliv
prvky, které jsou zaznamenany a které je mozné znovu interpretovat. Data nemusi mit

pokazdé svoji informacni hodnotu.

Data jsou uchovavany na néjakém nosici dat a byvaji obvykle organizovana
v uceleném souboru dat nebo databazi. Soubor dat je uskupeni dat stejného typu,
,,Pojmenovand mnoZina vét ulozend nebo zpracovand jako jednotka®.* Databaze je
»wSouhrn dat usporadanych podle pojmové struktury, v niz jsou popsany vlastnosti téchto
dat a vztahy mezi odpovidajicimi entitami, slouzi pro jednu nebo vice aplikacnich

oblasti.*"

3.1.2.3 Informacni systém

Zjednodusené lze oznacit za informacni systém jakykoliv systém, ktery zpracovava
informace®®. CSN norma za informacni systém oznacuje ,,systém zpracovaini informaci
spolu s navaznymi organizacnimi prostiedky, napr. persondlem, technickymi a financnimi
prostiedky; takovy systém ziskava a distribuuje informace.*®*“ V uzsi definicich byva
informac¢ni systém chapan pouze jako systém pro praci s daty, v SirSich definicich je pod
informacni systém zahrnuto i okoli systému, které s nim pracuje, tedy jeho tviirce a

uzivatele.

3.1.2.4 Pocitac
Pocitac je dnes slovo obecné znamé, uZivané v mnoha pramenech. Pivodni vyznam
pocitac se vSak postupné rozsifuje, nebot’ mezi pocitace, ¢i spiSe pocitacové systémy je

tteba chapat 1 mnoha dalsi elektronicka zatizeni.

Pocitac je definovan jako ,,funkcni jednotka, ktera muze provadet rozsahlé vypocty,

véetné mnoha aritmetickych ¢i logickych operaci, bez zasahu ¢lovéka.?®“ Funkéné je

pocitac takové zafizeni, které ma svoji logickou jednotku, kterd zpracovava informace,

15 POZAR, Josef, Informaéni bezpeénost. Plzen: Ales Cenék, 2005, str. 5

16 Norma CSN ISO/IEC 2382-1, s. 35

7 Norma CSN ISO/IEC 2382-1, s. 34

18 SMEJKAL, Vladimir, Po¢itadova kriminalita, str. 41

19 Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik. Cast 1: Slovnik, s. 11

2 Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik. Cast 1: Zakladni terminy
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obvykle se jedna o procesor a dale pamét'ové zafizeni, na které se daji ukladat ze kterého
se daji Cist data a programy. K tomuto zakladu mohou byt pfidruzeny dalsi periferie, které
umoziuji vkladani a zobrazeni dat, propojeni poéitace s okolim a dalsi funkce. Pocitac je
dale tvofen na hardwarem, coz jsou fyzické ¢asti pocCitace a softwarem, coz je veskeré
programové vybaveni pocitace. Zjednodusené fe¢eno mizeme fict, Ze pocitac je jakékoliv

0 zafizeni, které zpracovava informace.

3.1.2.5 Pocitacovy system

Dle Smejkala neni potieba pocitacovy systém definovat zvIast’, nebot’ v dnesni
dob¢ je téméet kazdy pocitac pocitaovym systémem. PocitaCovy systém je ,,funkcni
Jjednotka, sestavena z jednoho nebo vice technickych zarizeni a s odpovidajicim
programovym vybavenim.?* Smejkal dale dopliiuje, Ze nejméné jedno technické zafizeni

by mélo byt po¢itatem??,

Potitatovy systém také definuje Umluva o kybernetické kriminalité& jako ,jakékoliv
zarizeni nebo skupinu propojenych nebo pridruzenych zarizeni, z nichz jedno nebo vice

provadi automatické zpracovani dat podle programu.®

Jako ptiklad pocitacového systému miizeme uvést stolni pocitace, notebooky,
tablety a chytré telefony, ale 1 herni konzole, chytré televize (které se umi pfipojit na
internet), nebo multimediélni systémy v autech. Tento vycet je pouze orientacni a slouzi
pro predstavu, co v§e miize byt pocita¢ovym systémem. Za pocitaCovy systém muzeme

povazovat i cely internet.

3.1.2.6 Pocitacova sit

PocitaCova sit’ je souhrnné oznaceni pro propojené pocitace, ¢i obdobna technicka
zaiizeni, které spolu mohou komunikovat. Definice dle CSN normy je t0 ,,s7f uzlii
zpracovani dat, které se pri datové komunikaci propoji.®** Uvedena definice je velmi

obecnd. Zname velké mnozstvi riznych typi siti, dle jejich vyuziti, pouzité technologie,

21 SMEJKAL, Vladimir, a kol. Pravo informaénich a telekomunikaénich systémd, str. 43

22 SMEJKAL, Vladimir, Pogitacova kriminalita, str. 25

2 Umluva rady Evropy ¢&. 185 o kybernetické kriminalité ze dne 23 listopadu 2001, kapitola I,
Clanek 1 - Definice

2 Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik. Cast 1 — Zakladni terminy, str.
15
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topologie atd. Zakladni dé€leni siti, které bude pro nas dilezité, je na lokalni sité (LAN) a
vzdalené sit¢ (WAN)

Lokalni sit LAN (Local Area Network) je pocitacova sit’ tvofena vétSinou nékolika
pocitaci v omezené oblasti. Typicky ptiklad je sit’ doma, ve skole, nebo ve firm¢. Smejkal
uvadi definici dle Slovniku vypocetni techniky jako ,,Skupinu pocitacii a jinych zarizeni,
rozptylenych v relativné omezené oblasti a spojenych komunikacni linkou, ktera umoznuje

kazdém zarizeni komunikovat s jakymkoliv jinym zarizenim v siti.®

Vzdalena sit WAN (Wide Area Network) je pocitacova sit, ktera spojuje pocitace
na del$i vzdalenosti a ktera propojuje jednotlivé lokdlni sité mezi sebou, neptipojuji se k ni
jednotlivé pocitace ptimo. Dle definice se jedna o ,,Komunikacni sit, kterd spojuje

26 ¢«

geograficky oddelené oblasti.”®*“ Typickym ptikladem této sit¢ je prave Internet. Pro nase

potfeby neni nutné rozliSovat dalsi typy siti, postac¢ime si s timto zakladnim rozd¢lenim.

3.1.2.7 Internet

Internet je ,,celosvetovy pocitacovy systém navzajem propojenych pocitacovych siti,
které spolu komunikuji prostiednictvim protokolu TCP/IP.?"* Pravné viak internet jako
takovy neni nijak definovan, Smejkal ho ve své literatufe pfirovnava k médiu nebo
fyzikalni veli¢ing, jako jsou napfiklad elektromagnetické viny, které také vyuzivame, ale
nikomu nepatii. NaSe pravni normy s pojmem internetu pracuji, bézné ho pouzivaji, ale

neni nikde definovan.

Internet jako takovy nema pravni subjektivitu, nelze ho zatfadit mezi hmotné, ani
nehmotné statky. Také nepatii zddnému majiteli, pouze jeho jednotlivé ¢asti, napiiklad
servery nebo piipojné body mohou mit konkrétniho majitele, ktery je spravuje. Fungovani
internetu je z vétsi ¢asti na bazi dobrovolnosti a fidi se definiénimi normami, které vytvari

defini¢ni autority.

Defini¢ni normy jsou normy, které¢ vymezuji fungovani internetu jako takového.
Jsou definovany ve vrstvach, které jsou na sob¢ zavislé. Defini¢ni autority jsou fyzické
nebo pravnické osoby, které urcuji, jak bude jimi spravovana ¢ast internetu fungovat,

kazdy poskytoval sluZeb na internetu je zaroven i definicni autoritou. Vyznacné postaveni

% Slovnik vypodetni techniky. Microsoft Press, Sesky Plus s.r.0., Praha, 1993, str. 220
% Slovnik vypodetni techniky. Microsoft Press, ¢esky Plus s.r.o., Praha, 1993, str. 395
2 SMEJKAL, Vladimir, Po¢itadova kriminalita, str. 58
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mezi nimi ma organizace ICANN, ktera tidi pfid¢lovani a spravu doménovych jmen a
stanovuje pravidla pro vyuzivani systému doménovych jmen. ,,Specifikem internetu je, ze
existuje pravé jen diky definicnim autoritam. Je z nich slozen. Zadné operace se
neuskutecni bez ticasti (provedeni ¢i zprostiedkovani) definicni autority.?®“ Pravné
podléhaji jednotlivé defini¢ni autority, nebo jednoduse poskytovatelé sluzeb na internetu,
pravnimu systému statu dle svého sidla. Plati zde vSak zasada, ze pokud poskytovatel
sluzeb nemél ponéti o tom, Ze poskytovana informace na internetu je protipravni, je zbaven

své odpovédnostiZ®,

3.1.2.8 Kyberprostor

Kyberprostor je novym stale vyvijejicim se prostifedim. Pojem pochdzi z védecko-
fantastické literatury 80. let., kdy tento pojem uzival William Gibson, zakladatel literarniho
zanru kyberpunk. Ten pouzil pojem kyberprostor (Cyber space) pravdépodobné poprvé ve
své povidce ,,Vypalit chrom®, vice pak v romanu ,,Neuromancer, ktery detailné popisuje
kyberprostor, virtualni realitu a chovani lidi v nich. Gibson popisuje kyberprostor jako
alternativni svét, cely tvofeny a ovladany lidmi a jejich myslenkami. Gibson pro
kyberprostor uziva pojem ,,matrix‘. Uzivatelé se pfipojovali do tohoto svéta pomoci
elektrod ptipojenych k mozku, piipadné, pokud se bali pomoci klavesnice a monitoru.

Gibsonem se pozdgji inspirovali dalsi autofi sci-fi literatury a filma.

Americka armada®® chape kyberprostor jako patou globalni doménu, spolu se
vzduchem, zemi, mofi a vesmirem. Tyto domény jsou na sob¢ zavislé. Uzly kyberprostoru
jsou umistény ve viech doménach. Cinnosti v jinych doménach mohou vytvatet efekt
v kyberprostoru a skrze ngj. Kyberprostor si Ize v jejich pojeti predstavit tvofeny tfemi
vrstvami (psychickou, logickou a socialni) s péti komponenty (geografickymi, fyzickymi

sitémi, logickymi sitémi, osobami a virtuadlnimi osobami).

Ze svétové literatury mizeme uvést napiiklad definici kyberprostoru uvedenou

v encyklopedii academia.edu, autor Marco Mayer.?! Kyberprostor je globalni a dynamicka

28 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 29

2y CR upravuje §6 zakona &. Zakon &. 480/2004 Sb. o nékterych sluzbach informaéni spoleénosti

30 Cyberspace Operations Concept Capability Plan 2016-2028, dostupné z
http://fas.org/irp/doddir/army/pam525-7-8.pdf, 16.2.2016

31 Volné pielozeno z https://www.academia.edu/7096442/How_would_you_define_Cyberspace,
16.2.2016
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doména, vyznacujici se kombinovanym pouzitim elektronti a elektromagnetického spektra,
jejiz cilem je vytvareni, ukladani, aprava, vyména, sdileni, ziskavani, vyuzivani a
odstranéni informaci. Kyberprostor se sklada a) z fyzické infrastruktury a
telekomunikacnich zafizeni, b) pocitacovych systémii a ptislusSného softwaru, c) sitémi
mezi pocitaCovymi systémy, d) internetem, e) pfistupovymi body uzivatelt a f)
uzivatelskymi daty.

Z nasi literatury mizeme uvést vyklad kyberprostoru dle prof. Rudolfa Kohoutka
jako ,,virtualni svét vytvoreny modernimi technologickymi prostiedky (nap¥. pocitacem)>*.
Nas pravni systém pojem kyberneticky prostor definuje v zakon¢ o kybernetické
bezpecnosti, jako ,,digitalni prostiedi umoziujici vznik, zpracovani a vymeénu informaci,

tvorené informacnimi systém, a sluzbami a sité elektronickych komunikaci 3,

Z uvedenych definic je zfejmé, ze kyberprostor je $irSi pojem neZ pojem internet,
ktery tvofi jednu z jeho ¢asti. Obdobné je to s ¢innosti v Kyberprostoru. Z uvedeného
plyne, Ze je dillezité nezaménovat tyto pojmy a nezaménovat pojmy pocitacova kriminalita
(vztah jen k pocitaci), internetova kriminalita (vztah jen k internetu) a kyberneticka

kriminalita (vztah ke skutkiim v celém kyberprostoru).

3.1.2.9 Kyberneticky utok

Zabezpeceni pocitacovych dat a informacnich systémi se vénuje cely
multidisciplinarni obor, Informacni bezpecnost. Jedna se o ,,multidisciplindrni obor,
usilujici o komplexni pohled na problematiku ochrany informaci béhem jejich vzniku,

zpracovani, ukladani, prenosu a likvidace. Obvykle zahrnuje postupy, zabyvajici se

rrrrr

metodickd, technickd a pravni opatreni.®* Rizika, ktera ovliviiuji bezpe¢nost informaci a

dat, maji vice Urovni rizika, od pouhého naruSené bezpecnosti, které nezptisobi Zddnou
Skodu, az po cileny utok na diivéryhodnost, integritu a dostupnost dat. Kazdé takové

jednani nemusi byt nutné trestnym ¢inem.

32 Slovnik cizich slov ABZ.cz, dostupné z http://slovnik-cizich-
slov.abz.cz/web.php/slovo/kyberprostor, 16.2.2016

33 §2 pism. a zak. &. 181/2014 Sb.; zdkon o kybernetické bezpecnosti

¥ JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 270
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Nas pravni systém definuje v zakon¢ o kybernetické bezpecnosti bezpecnosti
udalost a incident. Bezpecnostni itok jako takovy neni v nasem pravnim systému
definovan. ,, Kybernetickou bezpecnostni udalosti je udalost, ktera miize zpiisobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci. Kybernetickym
bezpecnostnim incidentem je naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych

komunikaci v diisledku kybernetické bezpecnostni udalosti.>®*

[ 24

Kyberneticky utok je nejzadvaznéjsi formou takovéhoto naruseni bezpecnosti,
Kolouch ho definuje jako ,,jakékoliv protipravni jednani utocnika z kyberprostoru, které
smeruje proti zajmum osoby. Tato jednani nemusi mit vzdy podobu trestného cinu,

podstatné je, Ze narusuji bézny zpiisob Zivota poskozeného.>®

3.2 Déleni kybernetické kriminality

V nésledujici kapitole si vyjmenujeme nejcastéjsi formy kybernetickych ttokd,
které provazi kybernetickou kriminalitu. Nektera jednani 1ze podiadit pod konkrétni
ustanoventi trestniho zakoniku a 1ze ho tedy povazovat za kybernetickou kriminalitu,
nekterd jednani vSak pod ustanoveni konkrétniho paragrafu podradit nejdou, alespoii
V naSem pravnim systému. I tato jednani je vSak potfeba sledovat, protoZe mohou
doprovazet kybernetickou kriminalitu, ptipadné byt jeji ptipravou, kterda maze ale 1 nemusi
byt u konkrétniho skutku trestna. I tato jednani mohou v kone¢ném dusledku ohrozit

bezpecnost dat.

Jirovsky dé€li hrozby do tfi skupin na zakladni hrozby, aktiva¢ni hrozby a

podkladové hrozby a nasledné definuje Ctyti typy zékladnich hrozeb:

e ,.Unik informace, kdy informace dirvérného charakteru je prozrazena
neautorizovanému subjektu nebo je jim odhalena. Unik informace pak miize
vést k primym utokiim se znacnym dopadem.

o NarusSeni integrity, které zahrnuje poruseni konzistence dat, kdy milze dojit
K vytvoreni novych dat ¢i zméné nebo vymazani stavajicich dat

35§87 odst. 1, 2 zdk. ¢. 181/2014 Sb. O kybernetické bezpeénosti
3 KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 14
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neautorizovanym subjektem.

e Potlaceni sluzby, ke kteréemu dochazi v pripade, kdy je umysine branéno
pristupu legitimniho subjektu k informacim nebo informacnim zdrojum.

e Nelegitimni pouziti, kdy zdroj je pouzivan neautorizovanym subjektem nebo

neadekvatnim zpusobem.

37 «

Vétsina kybernetickych utokti obsahuje v sobé néjakou ze zakladnich hrozeb.

Aktivacni hrozby déle Jirovsky déli na Penetracni hrozby: Maskaradu, Obejiti fizeni a

Naruseni autorizace, a na Implementa¢ni hrozby: Trojsky kin a Zadni vratka.

Podkladovymi hrozbami rozumi takové hrozby, které¢ jsou podkladem vice zékladnich

hrozeb. Jednotlivé hrozby shrnuje nasledujici piehled. Pfehled zahrnuje dle autora vSechny

znamé zpusoby formy ttoku. Rizné metody konkrétniho titoku nasledné mohou pattit do

vice kategorii, nebo pouzivat prostiedky z vice kategorii.

Pi‘ehled kybernetickych utoki

Hrozba

Popis

Poru$eni autorizace

Osoby, ktera je autorizovana k pouziti zdroje pro jisty ucel jej pouzije k jinému,
neautorizovanému ucelu

Obejiti fizeni

Utoénik vyuZije bezpeénostnich mezer v systému nebo jeho slabin

Potlaceni sluzby

Omezeni legitimniho pfistupu k informacim nebo jinym zdrojim

Nezakonny odposlech

Informace je ziskavana monitorovanim ptenosového kanalu

Emisni nebo VF odposlech

Informace je extrahovana z vysokofrekven¢niho vyzafovani nebo emisi ¢i jinych
elektromagnetickych jevii, ke kterym dochazi pti provozu elektronického zatizeni

Nelegitimni pouziti

Zdroj je pouziva neautorizovanou osobou nebo neautorizovanym zptisobem

Indiskrece

Autorizovana osoba prozradi divéryhodnou informaci neautorizované osob¢
Z neopatrnosti nebo za tplatu

Unik informace

Ziskani divéryhodné informace neautorizovanou osoby nebo systémem

Naruseni integrity

Konzistence dat je narusena jejich neautorizovanym vytvoienim, upravou nebo
vymazanim

Zmeéna dat pfi pfenosu

PrenaSena data jsou béhem pienosu informac¢nim kanalem zménéna, odstranéna
nebo zcela vyménéna

Maskarada

Jedna entita (osoba nebo systém) se predstavuje jako jina entita

Vytézeni odpadovych médii

Informace je ziskavana z magnetickych nebo papirovych medii, vyhozenych do
odpadu

Fyzicky prunik

Utocnik ziska kontrolu nad systémem proniknutim k jeho ovladacim prvkiim

3 JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych

konich bez tajemstvi, str. 21
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Replay Zachycena kopie legitimni transakce je vyuzita pro opétovny pienos
S nelegitimnim umyslem

Popfeni skutecnosti Strana zucastnéna ve vzajemné komunikaci pozdéji popre, ze k takové komunikaci
doslo
Vycerpani zdrojt Jisty zdroj, napf. port, je imysIn¢ zatiZzen natolik, Ze je znemoznéno pouzivani

sluzby, ktera je na n¢j navdzana

Podvrzeni sluzby Podvrzeny systém nebo systémova komponenta, ktera se viici uzivatelovi chova
jako bézné soucast systému, slouzi k ziskavani citlivych informaci od davétivého
uzivatele

Kradez Kriticky prvek bezpecnostniho systému nebo veskera citlivé informace jsou
zcizeny

Analyza provozu Informace je neautorizovanou entitou ziskana pomoci sledovani provozu a

vybérem podstatnych jeho ¢asti

Zadni vratka Do systému je zabudovana vlastnost nebo vloZena soucast, ktera pfi jisté
konstelaci vstupnich dat umozni obejit bezpecnostni mechanismy

Trojsky kun Software obsahuje zdanlivé nevinnou nebo neviditelnou ¢ast kodu, ktery — paklize

je spustén — ohrozi bezpec¢nost uzivatele.

Tabulka 1: Typické hrozby, Véclav Jirovsky?®

3.2.1 Projevy kybernetické kriminality

Vyse uvedeny prehled kybernetickych utokt je pro mnoho lidi $patné
predstavitelny, o jaka jednani se miize délat. Cast&ji se vyuziva pojmenovani jednotlivych
projevll kybernetické kriminality. Tyto projevy v sobé mohou obsahovat vice jednotlivych

kybernetickych utokt, podle toho, jaka je sekvence kroktli v jednani pachatele.

Spam

Pojem spam znamena souhrnny nazev pro veSkerou nevyzadanou poStu nezavisle
na tom, co je obsahem této posty. Miize jit o neSkodnou nevyzadanou reklamu, ktera nas
pouze obtézuje, ale miiZe jit i o zpravy obsahujici naptiklad viry nebo phishingové

nabidky.

Pravni postih spamu je v naSem pravnim systému velmi obtiZzny. Omezenim prava
na zasilani elektronické posty by se jednalo o omezeni prava na svobodu projevu dle ¢l. 17
LZPS. Dle zékona o elektronickych komunikaci 1ze postihnout odesilatele spamu pouze za

prestupek, kdy prestupek spacha fyzicka osoba, kterd pouzije adresu elektronické posty pro

3% JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 23-24
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odeslani zpravy nebo zprav tfetim osobam bez souhlasu drzitele adresy elektronické
posty*®, nebo nabidne marketingovou reklamu nebo jiny obdobny zptisob nabidky zbozi
nebo sluzeb tcastnikovi nebo uzivateli, ktery uvedl, ze si nepteje byt kontaktovan za
i¢elem marketingu®’. V nagem pravnim systému by $la jeste dale vyuzit nahrada skody

V obc¢ansko-pravnim fizeni.

Préavni postih odesilatele nefesi ani mezinarodni imluva o kybernetické kriminalité,
nebot’ nevymezuje zasilani nevyzadané posty jako trestny ¢in. K né¢kolika odsouzenim
odesilatele nevyzadané posty doSlo k USA, jejichz pravni systém umoziiuje toto

postihnout®!.

Nelze ptesné urcit, jakou ¢ast z celkového poctu odeslanych emaill tvofi
nevyzadana posta. Dle riiznych zdroji se jedna o 90 % — 95 % veskeré odeslané posty*.

Nejnovéjsi vyzkumy viak udavaji ¢islo mensi, kolem 50 %* v gervnu roku 2015.

Phishing

Se zasilanim nevyzadané posty souvisi také pojem phishing. Pro dany pojem neni
ptesny Cesky pieklad, pouziva se anglicky vyraz. Pojmem phishing oznacuje riizné formy
podvodd, které konci ziskanim idajl k internetovému bankovnictvi nebo k platebni karté,
&i obdobny udajim. Utok zagina zpravidla zaslanim nevyzadaného emailu, &i jiné zpravy.
Nasledné¢ v této zprave, pripadné po dalsi komunikaci v nasledujicich zpravach, klikne
uzivatel na zaslany odkaz. Tento ho pfesméruje na podvrzené stranky, které ho vybizeji
k zadani udaji do internetového bankovnictvi nebo k platebni karté. Stranky jsou
vzhledové totozné s originalni strankami naptiklad internetového bankovnictvi nebo
platebniho portalu, napfiklad PayPal nebo PaySec. Zadané tdaje vSak ziska pachatel, ktery
diky nim zisk4 pfistup k bankovnimu G¢tu nebo bankovni kart&, odkud nasledné odcerpa

finan¢ni prostiedky na dal3i Géty tak, aby zastiel jejich ptivod**.

39§ 119, odst. 1 pism. h) zak. & 127/2005 Sb. O elektronickych komunikacich

408 119, odst. 1 pism. i) zak. ¢. 127/2005 Sb. O elektronickych komunikacich

41 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 35

%2 Srov. JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi, str. 104 srov. KOLOUCH, Jan, Trestné pravni ochrana pfed kybernetickou
kriminalitou, str. 34

43 http://pcworld.cz/novinky/symantec-spamu-je-cim-dal-mene-48487, cit. 21.2.2016

4 KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 37
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Phishingovy utok patii mezi utoky s vyuzitim prvkl socidlniho inzenyrstvi. Tyto
utoky jsou stale Castéjsi, setkavame se s nimi i u nas. Odhaduje se, Ze mnozstvi
phishingovych emaild, na které uzivatel odpovi, se pohybuje mezi 0,1 % - 0,01 %*.
Zpocatku se phishingové zpravy vyznacovali Spatnou ¢eStinou, nyni jsou jiz na vysoké
urovni. V posledni dobé se také prvotni zpravy §ifi pomoci socialnich siti, naptiklad

pomoci sité Facebook, nejenom emaily.

Pharming
Pharming je pokrocilejsi metoda phishingu, pfi které je napaden DNS server, ktery

pieklada IP adresy internetového bankovnictvi®®

. Tento nasledn€ pfesmérovava klienty na
podvrzené stranky, které jsou k nerozeznéani od originalnich stranek internetového

bankovnictvi, avSak data odesilaji uto¢nikovi.

DalSim zptsobem pharmingu je napadani pocitace uzivatele naptiklad virem, ktery
pozméni nastaveni prohlizece, kdy jsou piislusné stranky v prohlizeci pfesmérovany
rovnou na podvrzené stranky faleSného internetového bankovnictvi. Nasleduje vyuZiti

ziskanych udaji k bankovnim Gétliim a rychly pfevod finanénich prostredkii.

Spear Phishing

Spear phishing*’, nebo také cileny phishing je jednou z forem phishingu, jehoz
cilem jsou konkrétni osoby, na rozdil od pharmingu, nebo klasického phishingu, kde cil
titoku neni predem vybrany. Utoénik si pfedem z vefejné dostupnych zdrojii zjisti co
nejvice informaci o napadeném a téchto informaci vyuziva v nasledné komunikaci, pfi
které vystupuje jako znamy napadeného a snazi se tim ziskat jeho davéru, aby mu
napadeny vyzradil divérné informace. Nasleduje opét znamy neopravnény vybér
finan¢nich prosttedkt na zaklad¢ ziskanych udajt. Spear phishing byva také vyuzivany
proti konkrétnim organizacim za uc¢elem ziskani divérnych informaci, které 1ze nasledné

vyuzit, ptipadné jimi tuto organizaci vydirat.

4 LANCE, James, Phishing bez zahad, str. 35

5glanek Pharming,, dostupné z http://us.norton.com/cybercrime-pharming

47 Clanek Cileny phishing :podvod, ne sport, dostupné z http://cz.norton.com/spear-phishing-scam-
not-sport/article, ¢lanek What is Spear Phishing? — Definition, dostupné z https://usa.kaspersky.com/internet-
security-center/definitions/spear-phishing

26



Malware

Malware je souhrnny nazev pro celé spektrum skodlivého softwaru, riznych
pocitadovych viri, Gervi, trojské koné, spyware a adware a dal3i skodlivy software?®,
Jirovsky definuje malware jako ,.jakykoliv software, jenz pri svéem spusteni zahdji cinnost
ke Skode systému, ve kterém se nachazi. Jeho vnéjsi projevy mohou byt casovany, nebo

A9

reagovat na konkrétni naprogramovanou spousteci udalos Vyraz vzniknul

Rozlidujeme n&kolik druhti malwaru®. Pocitacovi ¢ervi jsou poéitatové viry, které
se dokazi sami §ifit pfes pocitacovou sit’, na rozdil od béznych vird, které vyzaduji aktivni
akci uzivatele. K jednomu z prvnich tGtokt pomoci pocitacového ¢erva doslo jiz v roce
1988 v USA®, kde virus nakazil 2000 poéitacii, coz pii teprve vznikajicim internetu bylo
velké ¢islo. Autor ¢erva byl dokonce usvéd€en a odsouzen k trestu vézeni a penézitému

trestu.

Dals§im druhém pocitatového viru jsou trojsti koné. Jedna se o pocitatové
programy, které se maskuji jako neskodné programy, ale obsahuji jesté dalsi Skodlivé
funkce, které se spousti bez védomi uzivatele a mohou naptiklad nainstalovat do pocitace
dalsi skodlivy software. Zvlastni kategorii trojskych koni jsou backdoor. Jde o trojské
kong, které umozni uto¢nikovi ovladnout pocita¢ na dalku. Vyuzivaji k tomu vétSinou
otevienych komunikacénich portii, nebo portii s vysokym &islem®2. Dalsi kategorii jsou
skenery, coz jsou trojské kong, které sleduji provoz, hlavné sitovy, na pocitaci a data

odesilaji uto¢nikovi. Ten mtze takovato data nasledné vyuzit pro kyberneticky utok.

Zvlastnim druhem pocitacového viru je pak ransomware. Jde o vydéracské viry,
které¢ uzamknou pocita¢ a znemozni jeho uzivani, dokud uzivatel nezaplati ur€enou
finanéni &astku, kdy mu nasledné piijde kod pro odblokovani. Casto se tyto vydéracské

viry maskuji jako zablokovani pocitace napiiklad policii.

48 SMEJKAL, Vladimir. Kyberneticka kriminalita, str. 138

4 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 271

%0 KOLOUCH, Jan, Trestné& pravni ochrana pied kybernetickou kriminalitou, str. 42 - 43

51 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 57

52 JIROVSKY, Vaclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 63
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Dalsi kategorii pocitacovych virti jsou rootkity, coz jsou pocitacové programy, které
méni chovani a vzhled systému tak, aby uzivatel nevédél o napadeni systému dal$imi
druhy malwaru, nebo mohou ménit chod antivirového softwaru, aby nemohl tento malware

odstranit.

Pojem spyware lze prelozit jako Spionsky software. Jedna se o program, Casto je
soudasti volné sifenych programd, ktery odesila statistické udaje pies internet utoénikovi®.
Pojem adware oznacuje software, ktery nam nabizi nechténou reklamu, napiiklad pomoci

neustale se vyskakujicich oken.

Scam

Nékdy také Scam 419, nebo Nigerijsky scam. Jedna se o pocitaovou obdobu jiz
diive existujiciho podvodu, kdy jsou odesilany uzivatelim dopisy vybizejici k zaplaceni
finan¢ni ¢astky, naptiklad jako pomoc pti pfevodu penéz do zahranici. Jako pivod penéz
byva oznacovano dédictvi, obchodni podil nebo tieba vyhra v loterii®*. Je az obdivuhodné,

kolik lidi se na tento typ dopisu nachyta, podvodnici udavaji vytéznost kolem 1 %.

Sniffing

Sniffing, volné pielozeno. ,,Cenichani® je metoda nelegalniho monitorovani a
sledovani veSkeré komunikace, které prochazi na siti. ,,Sniffing je jednoduse receno
odchytavani komunikace po pocitacove siti, predevsim Internetu, subjektem, ktery neni
adresat této komunikace.®® * Mezi sniffing by §lo jisté zafadit i skryté sledovani provozu na
pocitacové siti v zaméstnani nebo ve Skole, pokud dochazi k prohliZzeni obsahu

pfenasenych dat.

DoS a DDoS utoky

Zkratka ,,DoS* znamena ,,Denial of Service®, coz Ize voln¢ pielozit jako ,,utok
s cilem potladeni sluzby.*® , DDoS* znamena Distributed Denial of Service.* Jedna se o
utoky, jejichz cilem je zcela znemoZznit nebo alespont omezit ¢innost prvkl informacni a

komunikac¢ni infrastruktury, nejcastéji servert. Lisi se od sebe pouze tim, zda je k utoku

58 POZAR, Josef, Informacni bezpe&nost, str. 216

54 Clanek Ptichod hackerii: nigerijsky scam ,,419, dostupné z http://www.root.cz/clanky/prichod-
hackeru-nigerijsky-scam-419/

% MATEJKA, Michal, Po¢itatova kriminalita, str. 74

5% KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 47
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vyuzit jeden pocitag, nebo vice pocitatt najednou. ,,Utoky Ize DoS/DDoS Ize obecné
definovat jako pokusy docasné nebo trvale znemoznit oprdavnénym uzivateliim pristup

K néjaké sluzbe.>"

Je znamo nékolik zakladnich forem DoS/DDos utokt. VSechny maji spolecné to, ze

jakmile utok skonci, vSe se vrati do ptivodniho stavu a server ¢i sluzba by mély byt

neposkozeny. Mezi nejznaméjsi metody patii nasledujici utoky®®:

e Zahlceni odesilanim pakett z velkého mnozstvi zafizeni najednou. Béhem
tohoto utoku jsou najednou odesilany na cilovy pocitac pakety z mnozstvi
jinych zafizeni najednou. Casto jsou pro tento Gtok vyuZivany botnety. Ke
stejnému efektu mize ale 1 dojit legdlnim zptisobem, napiiklad kdyz ma o
danou sluzbu zajem vice uzivatelil, nez na jakou kapacitu je sluzba
nastavena.

e Zahlceni ptikazem ping. Béhem toho ttoku jsou na adresu sité zaslan ptikaz
ping s podvrzenou adresou napadeného pocitace. Nasledné vSechny
pocitace v siti odpovidaji na prikaz ping tomuto napadenému pocitaci, ¢imz
dochazi k zahlceni tohoto pocitace.

e Zahlceni volnych systémovych prostiedkil. Utok spo&iva v zaslani SYN
paketl s fingovanou hlavi¢kou na cilovy pocitac. Tento odesle odpoveéd’ a
pro potieby chystaného spojeni vyhradi systémové prostiedky. V ptipadé
odeslani vétsiho mnozstvi SYN paketti mtze dojit k vyCerpani vSech

volnych systémovych prostredki.

Cilem DoS/DDoS utokt je zpusobit sluzby nedostupnymi, coz jako takové mize
zpusobit znacné Skody, naptiklad v ptipadé vypadku sluzby elektronickych obchodi nebo

systému bankovnich instituci.

Botnet
Botnet oznacuje ,,sif infikovanych pocitacu, ovladanych bez védomi majitele, které

casto slouzi k rozesilani nevyzadané posty, ke kradezim identity ¢i k provadent dalsich

5" SMEJKAL, Vladimir. Kyberneticka kriminalita, str. 534
% KOLOUCH Jan. VOLOVECKY Petr, Trestng pravni ochrana pied kybernetickou kriminalitou,
str. 47-48
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forem kybernetickych iitokii.® *“ Bot je zkracenina slova robot, tudiz bychom mohli pielozit
pojem jako ,,roboticka sit*. Tyto sité jsou uzivany také k realizaci DoS utoki, pfipadné pii
vyuziti samoc¢innych programil, tzv. boti, naptiklad k ovlivnéni prizkum, reklamy apod.

klikanim na pfislusné odkazy.

Cybersquatting

Cybersquatting znamena4, jak napovida sam pojem, neopravnéné obsazeni urcitého
prostoru v kyberprostoru, nejcastéji k zabrani doménového jména urcité spole¢nosti.
Pachatel si zaregistruje dfive nez opravnény majitel danou doménu, ptipadné si ji
zaregistruje s jinou koncovkou. Nasledné nabidne pravoplatnému uzivateli k odprodeji,
ptipadné s vyhruzkou, Ze na doméné budou umistény napiiklad pornografické stranky.

Pravidla k registraci domén upravuje v Ceské republice spole¢nost CZ.NIC®,

Specifickym piipadem cybersquatingu je typosquating, ktery je na stejném
principu, jen vyuziva misto neopravnéné zabraného doménového jména jiné, které je
podobné origindlnimu, ale s pteklepem. MnozZstvi ptistupli na tuto stranku Ize potom vyuzit

napiiklad v reklamé.

Hacking
Pojem hacking oznacuje ,,proniknuti do pocitacového nebo ridiciho systému jinou

61« Motivaci

nez standardni cestou pri obejiti nebo prolomeni jeho bezpecnostni ochrany.
hackera nemusi byt nutné zisk, zvlasté v pocatku hackingu $lo spise o prestiz. Pojem
hacker totiZ oznacoval osobu, kterd méla velké technické znalosti a ovladdala dany systém a

uméla si upravit jeho fungovani ke svému obrazu. Blize k vyvoji hackingu v kapitole 2.3.
Podle motivace jednani hackera miizeme rozlisit ti skupiny t&chto osob®%:

White Hats: Jde o hackery, kteti pomahaji odhalovat slabiny informac¢nich systému
a programul tim, Ze se do nich pokousi proniknout nestandardni cestou. Casto se jedné a

zamgstnance nebo spolupracovniky spolecnosti, které tyto systémy nebo programy

5 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 269

80 Pravidla pro registraci domén, dostupné z
http://www.nic.cz/files/nic/doc/Pravidla_registrace_CZ_Pravidla_ ADR_20150301.pdf

61 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 102

62 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 51
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vyvijeji. Po priilniku upozoriiuji autora na moznou chybu, aby ji mohl autor opravit. Jejich

¢innosti nevznika spole¢nosti zadna skoda.

Black Hats: Jde o hackery, ktefi pronikaji do informacnich systémii za i¢elem
zisku, bud’ ¢isté pro sebe, nebo za uplatu pro dalsi osoby, ptipadné s cilem uskodit

uzivateli daného systému.

Gray Hats: Jde o hackery, ktefi se pohybuji mezi obéma skupinami, ptipadné

spolupracuji pro ob¢ strany.

Script Kiddies: Nejedna se o hackery v pravém slova smyslu, jde o uzivatele, ktefi

vyuzivaji jiz hotové skripty vytvorené jinym autorem, bez jejich hlubsich znalosti.

V dnes$ni dobé je kazdé neopravnéné proniknuti do informacéniho systému trestné,
pokud neni provadéno na prani uZivatele nebo majitele systému, a byva soucésti vétsiny
metod kybernetické trestné ¢innosti. Nejedna se uz ale o hacking v jeho historickém
smyslu. Také si Ize na internetu stahnout jiz vytvofené programy, které nam umozni

proniknout do systému ¢&i obejit zabezpeceni systému bez jeho vétsi znalosti®®.

Cracking
Pojem cracking souvisi s neopravnénym uZzivanim programt a s jejich Sitenim.
Jedna se o ,,zasah do programu, ktery umozni obejit jeho ochranu proti kopirovani ci

) v o ve B4
neOpraVnenemupouzltl .

Pod cracking spada i password cracking, coZ je souhrnny nazev
pro rizné vytvareni key generatort a cracki, které umoziuji nasledné uziti programu.
Casté je také nasledni sdileni cracknutych programii na warez forech ¢i prosttednictvim

P2P siti.

Internetové piratstvi
Internetové piratstvi je obecny pojem, ktery zahrnuje audiovizuélni i softwaroveé
piratstvi ve vztahu k Sifeni dé€l pies internet. ,,Zdkladem k pro softwarové i audiovizuadlni

piratstvi je vSak poruseni néekterého z autorskych prav ¢i prav souvisejicich s pravem

83 Napiiklad Pét cest, jak proniknout do cizi Wi-Fi sit&, dostupné z http://www.zive.cz/clanky/pet-
cest-jak-proniknout-do-cizi-wi-fi-site/sc-3-a-165682/default.aspx, srov. Prolomeni WPA/WPA2-PSK pies
WPS snadno a rychle (praxe), dostupné z http://www.mrpear.net/cz/blog/435/prolomeni-wpa-wpa2-psk-pres-
wps-snadno-a-rychle-praxe

8 MATEJKA, Michal. Pogitatova kriminalita, str. 73
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65 ««

autorskym.> *“ Pokud v dané zemi neni dand forma kopirovani nebo Siteni dila pies internet

nelegalni, nejedna se o internetové pirdtstvi.

Audiovizualni a pozd¢ji softwarové piratstvi zde bylo od pocatku dostupnych
technologii, na kterych bylo mozné dana dila §ifit. S rozvojem internetu vSak dosahnul
tento fenomén vrcholu. V posledni dobé¢ vsak je internetové piratstvi, minimaln¢ ve vétsing
evropskych zemich, pravdépodobné na tustupu®. Jednotlivé staty se pokousi vice &i méné
isp&sné s internetovym piratstvim bojovat®’, vétsinou blokovanim stranek, ptes které
dochdzi ze sdileni piratského obsahu, avsak tato ¢innost stanich organizaci byva casto na
hran€ se se zasahy do zakladnich pravem a svobod obc¢ant, naptiklad na svobodny pfistup

k informacim ¢i na svobodu vyjadiovani.

S internetovym piratstvim souvisi pojem ,,warez®“. Jedna se o fora, na kterych se
§ifi nelegalni kopie software a audiovizualnich dél. Na téchto forech plsobi profesiondlné
organizované skupiny, které spolu soutéZi o to, kdo nabidne dfive kvalitn&jsi kopii. Casto
pouzivaji pro svoji ochranu diimyslné maskovéani pomoci skryvani IP adres, piezdivek a
prostiednikti. Dila jsou ke stazeni nabizena vétSinou zdarma, zisk je generovan reklamou,
ktera byva umisténa na téchto webech. Pro Sifeni dél je pak nasledné uzivano P2P siti. Je
zde vsak velké nebezpeci, ze si uzivatel kromé hledaného softwaru ¢i filmu stahne do

pocitace i n€jaky nezadouci malware, Ci se stane obéti jiné formy kybernetického ttoku.

Racketeering (kyberneticke vypalné)

Jedna se o klasicky trestny ¢in, ktery je vSak realizovany prostfednictvim
informacnich siti. Pachatel zastraSuje obét’ priinikem do systému, znienim ¢i zneuZitim
dat, piitom viibec nemusi piijit do styku s obéti trestného ¢inu. Casto vyuZziva neznalosti
spravce systému, nebot’ tento nevi, zda je pachatel hrozbu realizovat, ale radéji zaplati za

ochranu®.

8 KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 53

% Studie BSA, dostupné z
http://globalstudy.bsa.org/2011/downloads/study_pdf/2011_BSA Piracy Study-Standard.pdf

87 Srov. Britanie ¢tvrtym rokem blokuje warez, dostupné z http://www.zive.cz/bleskovky/britanie-
ctvrtym-rokem-blokuje-warez-popularita-zakazanych-webu-ale-casto-vzrostla/sc-4-a-
181503/default.aspx,srov. Konec torrentd v Rusku? Roskomnadzor chce zablokovat 15 nejvétsich, dostupné
z http://www.zive.cz/bleskovky/konec-torrentu-v-rusku-roskomnadzor-chce-zablokovat-15-nejvetsich-
serveru/sc-4-a-180878/default.aspx

8 MATEJKA, Michal. Poéitatova kriminalita, str. 70

8 MATEJKA, Michal. Poéitatova kriminalita, str. 65
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Siteni zavadového obsahu

Sifeni zavadového obsahu miizeme rozdélit na dva typy. Sifeni zakazanych druhi
pornografie a §ifeni nenavistnych a extremistickych sdéleni’®. Podobné jako u warez zde
narazime na spor s pravem na svobodu §ifeni informaci. Dany obsah mtize byt v nékterych

zemich legélni a tudiz trestné nepostihnutelny.

V piipad¢ Siteni zakazanych druhti pornografie se jedna prevazné o Sifeni a drzeni
détské pornografie, ptipadné dalSich zakdzanych druhti pornografie, napiiklad zobrazujici

sex se zviretem.

V piipadé Sifeni nendvistnych a extremistickych sdéleni se jedna pfevazné o texty
s tematikou podpory a propagace hnuti, smétujici k potlaceni prav a svobod ¢loveka, déle
0 razné rasistické a xenofobni obsahy. Kolouch fadi do této skupiny také Sifeni pomluv
pomoci prostfedki informacnich technologii a cyberstalking, coz je dlouhodobé

obtézovani uzivatele pomoci informacnich prostredk.

Kyberterorismus

Mezi kybernetickou kriminalitu patii taktéz kyberterorismu. Jde o konven¢ni formu
neletalni terorismu, jedné se o nebezpecné zneuzivani prostedi informacnich a
komunikacnich technologii pro teroristicky titok. Podobné jako u klasického konven¢niho
teroristického utoku miva kyberteroristicky utok stejnou motivaci, at’ jiz politickou nebo
nabozenskou. Takovyto teroristicky utok muize ovlivnit vétsi mnozstvi lidi nez konvencni

titok, proto je uzivan stale ve vétsi mite. '

Mezi pravdépodobné cile Ize vyjmenovat nasledujici’?: Infrastruktura bankovnich a
finan¢nich instituci, Hlasové a komunikacéni sluzby, Elektricka rozvodna sit,, Infrastruktura

ropného primyslu, Zdroje vody a ovladdani vodnich dél a infrastruktura mést.

Pod kyberterorismus mizeme dale zafadit medialni terorismus. Jedna se

0 ovlivilovani vefejného minéni pomoci zneuzivani hromadnych sdélovacich prostredk.

0 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 55

1 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 129

2 JIROVSKY, Viclav, Kybernetick4 kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 149
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Card skimming

Pojem ,,card skimming* mtizeme ptelozit jako ¢teni karet. Jedna se o pad€lani
platebnich nebo kreditnich karet za pomoci cteCky karet, které pti platbé kartou nebo pii
vybéru hotovosti z bankomatu, na kterém je ¢tecka naistalovana, zkopiruji data z karty,
zaroven zachyti PIN. Nésledn¢ pachatelé vyrobi kopii této karty, a vyberou hotovost,

ptipadné ji pouziji k platbé na internetu.”

Dalsi trestné c¢iny pachané prostrednictvim pocitacu

Pod dalsi trestné ¢iny pachané prostfednictvim pocitacii miizeme zaradit tradic¢ni
trestné ¢iny, pii kterych je vyuzivano informaénich a komunikaénich technologii’®. Vétsina
zvlasté majetkovych trestnych ¢inti 1ze spachat v soucasné dobé na délku, kdy jsou tyto
technologie uzivany ke komunikaci, pfevodu finan¢nich prostfedkt ¢i vytvoreni legendy

potiebné k ziskani potencidlnich poskozenych.

V dnes$ni dobé je prakticky nemozné najit trestny ¢in, ve kterém by se informacni a
komunikac¢ni technologie nepouZili alesponl ke komunikaci. Zde se ale nejedna

kybernetickou kriminalitu dle jeji definice.

3.2.2 Zavadové jednani uskutecnované v prostiredi informacnich a

telekomunikacnich technologii

Nasledujici jednani nejsou v soucasné dob¢€ popsana v literatuie (Smejkal, Jirovsky,
Kolouch) jaké samostatné skupiny kybernetické kriminality, avSak jednotliva jednani jsou
zvlasté v prostiedi socidlnich siti stale ¢ast&jsi. Jedna se o Skodlivé jednani a chovani
uskuteciiované za pomoci informacnich a telekomunikaénich technologii, které ve velké
mife ohrozuje déti, proto by zde 1 tato jednani méla byt uvedena, prestoze se nejedna,
alespon v obecné roving, 0 kybernetickou kriminalitu. Jedna se naptiklad o sexting,
kybersikanu, kybergrooming. Komplexni studii téchto zavadovych jednani se zabyva
rozsahla studie uskute¢nénd v roce 2015 autorem Kamilem Kopeckym a kol., Rizikové
formy chovani ¢eskych a slovenskych déti v prostiedi internetu. Uvedena studie je

zajimava 1 shrnutim preventivnich programt uskute¢nénych v této oblasti.

8 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 58
" MATEJKA, Michal. Pogitatova kriminalita, str. 60
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Kybersikana

Jedna se ,.formu agrese, kterd je realizovana viici jednotlivci ¢i skupiné s pouzitim
informacnich a komunikacnich technologit a které dochdzi opakované.”™ * Je nutné
rozliSovat mezi kyberSikanou, online obtéZovanim a online agresi. V piipadé bézné Sikany
je dilezitym prvkem opakovanost, dlouhodobost a musi byt pro obét’ vnimana jako
ublizujici. V piipadé kybersSikany je zde rozdil, ze K jeji realizaci postaci i jednotlivy utok,
protoZe ten se mize §ifit lavinovité po socialnich sitich. Sikanu, kyberikanu a boj s nimi
fesi metodicky pokyn MSMT ¢. MSMT-21149/2016, piimo kybersikanu piiloha &. 7
pokynu ¢. 21291/2010-28. Tento pokyn definu kybersikanu jako ,,zneuziti ICT
(informacnich komunikacnich technologii), zejména pak mobilnich telefonu a internetu, k
takovym cinnostem, které maji nékoho zameérné ohrozit, ublizit mu. Podobné jako u Sikany
tvari v tvar se jednd o umysiné chovani, kdy je obét napadadna utocnikem nebo utocniky.

Povaha a provedeni titokii pak urcuje jeji zavaznost'®.«

Z pravniho hlediska Sikana, ani kyberSikana jako takova neni trestny ¢inem. Jeji
jednotlivé utoky dle své zdvaznosti vSak trestnymi mohou byt. Milize se jednat o
omezovani osobni svobody, vydirani, utisk, ptipadné o dalsi skutky. V piipadé¢ mén¢

zavazného jednani se mize jednat o prestupek.

Sexting
Jde o fenomén ,,elektronické rozesilani textovych zprav, viastnich fotografii ¢i
viastniho videa se sexudlnim obsahem, ke kterému dochdzi v prostiedi virtualnich

elektronickych medii — zejména internetu’” *

. Riziko sextingu spo¢iva v mozném zneuziti
zasilanych fotografii a dalSiho obsahu k pozdéjsimu kybernetickému utoku, at’ jiz formou

kybersikany, ¢1 napiiklad vydirani.

Z pravniho hlediska, pokud se jedna o fotografie nezletilych, se jednd o Sifeni

détské pornografie a ohroZzovani mravni vychovy mladeze.

5 KOPECKY Kamil a kol., Rizikové formy chovéni ¢eskych a slovenskych déti v prostiedi
internetu, str. 11

78 ptiloha &. 7 pokynu MSMT &. MSTM-21291/2010-28, dostupné z
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny

" KOPECKY Kamil a kol., Rizikové formy chovéni &eskych a slovenskych déti v prostredi
internetu, str. 43
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Kybergrooming

Jde o ,,chovani uzivatelii internetu (predatorii, kybergroomerii), které ma v obéti
vwvolat falesnou ditvéru a prinutit ji k osobni schiizce.”® “ Cile kybergroomert byva
nasledné sexualni zneuziti obéti. Kybergooming probiha v né€kolika fazich, ve vyse
uvedené studii déli autor Kopecky faze utoku na ,.fazi pripravnou (priprava na kontakt s
obeti), fazi kontaktovani obéti (zahrnujici formovani pratelstvi a formovani vztahu ci
sexualni fazi), fazi pripravy na utok (zlomové formy manipulace obéti) a fazi samotného

utoku’™ .

Z trestné pravniho hlediska by byly trestny az samotny utok, pokud by naplioval
nektery znak trestného ¢inu dle trestniho zdkoniku. Pravni posouzeni komunikace je
slozité, 1ze uplatnit postih za navazani nedovolenych kontaktl s ditétem, kde je vSak nutné
prokéazat imysl ke spachani vyjmenovanych trestnych ¢inti. Samotna online komunikace
by trestna nebyla, pokud by se napiiklad nejednalo o sexualni obsah komunikace

s nezletilou osobou, ¢i nebyla jinak zavadova.

3.3 Vyvoj kybernetické kriminality

Stejné, jako v jinych odvétvich, 1 kybernetickd kriminalita kopirovala s urcitym
zpozdénim rozvoj technologii. S tim, jak se objevovali nové technologie, lidé vymysleli
zpusoby, jak tyto technologie zneuzit, pfipadné zabranit jejich vyuziti. Pokud budeme
hovofit o historii kybernetické kriminality, nejedna se pouze o hacking a historicky vyvoj
hackingu, ale i o dal$i nezakonné jednani proti pocitactim, ¢i za vyuziti pocitacu, at’ uz jde
0 sabotdze nebo neopravnéné uziti pocitacového vybaveni. Literatura uvadi riznéa déleni
vyvoje kybernetické kriminality, vétSinou se uZivaji jako milniky rozvoj novych
technologii, naptiklad nastup PC, nebo spachani do té¢ doby neobvyklého skutku, naptiklad
odcizeni vétsi castky z banky, ptipadné déli jednotliva obdobi na jednotliva desetileti. Pro
tuto praci neni detailni zkoumani historie kybernetické kriminality podstatné, je proto uzito

zjednoduseni rozdéleni dle autora Matg&jky®.

8 KOPECKY Kamil a kol., Rizikové formy chovéni ¢eskych a slovenskych déti v prostiedi
internetu, str. 25

7 KOPECKY Kamil a kol., Rizikové formy chovéni ¢eskych a slovenskych déti v prostiedi
internetu, str. 26

8 MATEJKA, Michal. Pocitacové kriminalita, str. 17
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3.3.1 Obdobi do pocatku 80.let

Prvni obdobi je spjato pfevazné s objevovanim novych technologii. Rozvoj
kybernetické kriminality je ovlivnén vynalezem pocitaci, kdy v roce 1946 byl dokoncen
na Pennsylvéanské univerzité prvni sadlovy pocita¢ ENIAC, za kterym nésledovaly dalsi
stroje, konstruované prevazné na univerzitach. Kolem téchto vypocetnich center vznikaly
komunity nadSenct, ktefi se snazili vyuzivat chyb v programech, aby nalezli efektivnéjsi
feSeni. Hledani téchto ,,hacki®, jak byly tyto efektni a neobvyklé zptsoby feSeni nazyvany,

byl véci cti téchto nadienci, nelze zde hovofit o néjaké jejich trestné ¢innosti.8

Na ptelomu 60. a 70. let se ve Spojenych statech americkych rozviji hnuti
»Phreakers®. Jedna se o skupinu lidi, ktefi vyuzivali poznatku, Ze za pomoci pistalky,
vydavajici ton kmitoctu 2600 Hz, kterd oklamala automatické ustfedny, Ize spojovat
zdarma dalkové hovory. Tito nadSenci nasledné zkoumali dal$i zpasoby, jak dany systém
funguje a jak preprogramovat telefonni ustfedny. Z komunity ,,Phrakerti” nasledné vzesla

fada odbornikd, at’ uz vyvojati, jak napiiklad Steve Jobs a Steve Wozniak, nebo

skute¢nych hackert, jako Kevin David Mitnick.

Krom¢ této relativné neskodné ¢innosti se rozmahaji sabotaze proti pocitaciim a
pocitaCovym centriim, kdy Skoda se vzhledem k cené téchto pocitact pohybuje v fadu

jednotek miliond dolarG®.

V prostiedi Ceskoslovenska lze z této doby dohledat prvni skutky sabotaZi proti
po&itadtim, kdy pracovnici poskozovali zaznamy na magnetickych paskach®,
klasifikovano jako trestné ¢iny sabotaze a poskozovani majetku v socialistickém
vlastnictvi, ptipadné nelegalni uziti pocitact, spocivajici napiiklad v tisku obrazka, ve
vypoétu diplomovych pracich, nebo vedeni uéetnictvi®*. Smejkal zde také zmitiuje prvni
ptipady tzv. ,,dokladovych® delikti, kdy pracovnici pachaji podvody, spocivajici

V manipulaci zdznamu v databazich, naptiklad faktury, vyplat a podobné.

81 JIROVSKY, Viclav, Kyberneticka kriminalita - nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi, str. 48-49

8 KABAY, M.E: A Brief History of Computer Crime: An Introduction for Students, str. 5

8 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 76

8 SMEJKAL, Vladimir, Internet a §§8§, str. 67.
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3.3.2 Obdobi od pocatku 80. let do pol. 90 let 20. stoleti

Dalsi obdobi rozvoje pocitatové kriminality je ohrani¢eno skokovym rozvojem
techniky. Na pfelomu 70 a 80. let ptichazi n¢kolik novinek. Na konci 70. let to rozvoj
prvnich BBS (Bulletin Board System), systému umoziiujici propojit pocitate mezi sebou
do sité ptes telefonni linky, dale je to rozvoj osobnich pocitaci, at’ uz uvedeni prvnich IBM
PC nebo Mact. Postupné vznikaji standarty Internetu a jednotlivé protokoly pro

komunikaci mezi po¢itaci a jednotlivymi sitémi.

Spolu s rozsifeni pocitaci a moznosti komunikace mezi nimi vznika v této dobé
nékolik hackerskych skupin, které zpocatku zkoumali moznosti vznikajicich technologii,
upozoriiovali na rizné nedostatky a tyto poznatky také publikovali pomovi BBS siti, aby
byla dostupné ostatnim. Z literatury lze zminit naptiklad skupinu Chaos Computer Club
z Hamburku, ktefi upozornili na vazné slabiny nového systému Bundespost, kdy
prostiednictvim chyby systému pievedli finanéni prostiedky a nasledné verejné prostiedky
vrétili a véc zveiejnili®, nebo skupinu Legions of Doom, kteii vydavaji LOD Technical
Journal, ve kterém zvetejiiuji rizné chyby v systémech. Zlomovy bod nasleduje v roce
1990, kdy po vySetfovani provedla americkd FBI akci Sundevil, ve které se zaméfila na
BBS site se zdvadovym obsahem, zabavila 42 pocitact a 23 000 diskd. Skutecny piinos
akce byl mizivy, avSak ukazal snahu policie prestat jednani hackert piehlizet. Tyto kroky
policie, spolu se snahou nadale omezovat svobodu slova na siti, daly vzniknout nadaci
Electronic Frontier Foundation (EFF), ktera se snaZi soudnimi procesy branit svobodu

projevu na sitich®,

Na konci toho obdobi jsou jiz pocitace rozsifené jak mezi jednotlivci, tak mezi
spolecnostmi a zainaji se objevovat prvni skutecné kybernetické zlo€iny, které¢ maji za
ucel prosté obohaceni. Jak jeden z prvnich lze zminit ¢in Vladimira Levina, jehoZ skupiné
se podafilo v roce 1994 proniknout do systému banky Citibank a zde odcizit ptes 10

miliont dolart®’.

8 KABAY, M.E: A Brief History of Computer Crime: An Introduction for Students, str. 41
8 Informace o organizaci dostupné na https://www.eff.org/about/history
87 KABAY, M.E: A Brief History of Computer Crime: An Introduction for Students, str. 18
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3.3.3 Obdobi od poloviny 90. let do soucasnosti

Od poloviny 90. let, kdy je jiz bézné rozsifeny internet i pocitace, dochazi
k velkému naristu kybernetické kriminality, a to jak do kvality, tak do kvantity.® Kromé
skutecnych hackert muze tuto trestnou ¢innost provadét i nezkusena osoba, ktera si na
internetu stahne jiz vytvofeny nastroj, ktery jen ,,spusti®, tzv. Script Kiddies. Dale dochazi
k rozvoji technologie CD a DVD diskd, které se stavaji béznou vybavou domacich
pocitact a spusti tak lavinu nelegalniho kopirovani softwaru 1 audiovizualnich d¢l.
S rozvojem internetu dale souvisi rozsifeni pocitacovych virt, Sitenych zpocatku na
médiich, v soucasné dobé¢ vsak ji pfevazné prostiednictvim emailové komunikace a

V neposledni fadé rozvoj DoS a DDoS utoka.

Jednotlivym druhtim kybernetické trestné ¢innosti se budeme vénovat podrobné

v dalsi kapitole.

3.4 Trestn¢ pravni Gprava kybernetické kriminality

Jak jiZ bylo uvedeno vyse a jak piSe autor Smejkal, ,,Internet jako takovy neni
subjektem prava — nema pravni subjektivitu.®% To viak nebrani tomu, aby zde byl a
ovlivitoval nas zivot, ¢im dal vice. Pfes internet je uskuteciovana komunikace, jsou skrze
néj realizovany obchody, ale je vyuzivan i k pachani zlo¢inu. Z pocatku si zakladal na své
svobodé¢, kterou se organizace jako EFF, snazi nadale hgjit, Avsak ¢im vice se internet
zapojuje do kazdodenniho zivota, tim vice se logicky jeho fungovani prolind s riznymi
oblastmi prava., které se ho vice ¢i mén¢ uspésné snazi jistou formou regulovat. Je nutné
Casto fesit, jaké a ¢i pravo na internetu plati, diky tomu, Ze internet, respektive cely

kyberprostor, nerespektuje hranice a jednotlivé staty maji rizné pravni systémy.

3.4.1 Pisobnost prava na internetu
Internet jako takovy nema pravni subjektivitu, je to vSak ,.informacni a
telekomunikacni systém, ktery se sklada ze subjektii prava, tedy ucastniku pravnich vztahu

V podobé fyzickych a pravnickych osob.%% Na tyto subjekty se jiz pravni systémy vztahuji.

8 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 128

8 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 59

% KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 26
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Je zde vsak problém s principem teritoriality, nebot’ internet jako takovy nema hranice a
informace na ném se mohou nachézet v jednu chvili na vice mistech a béhem okamziku
svoje misto zménit. Pokud chce tedy néjaky subjekt hajit své zajmy, musi Casto vyuzit
mezinarodni spoluprace. Proto také vznikaji jednotlivé mezinarodni umluvy, které¢ maji
pomoci spoleénému boji proti kybernetické kriminalit¢ a maji harmonizovat jednotlivé

pravni systémy v oblasti prava v kyberprostoru.

V dnesni dobé¢ moderni staty uznavaji princip teritoriality, dle které se pravo
urcitého statu vztahuje na vSechny, kdo v daném statu pobyvaji. Taktéz na zaklad¢ tohoto
principu postihuji staty trestné ¢iny, které se na jejich tizemi staly, to znamen4, kde se
pachatel dopustil jednani, nebo kde nastal nasledek.®! Posta¢i, kdyz na izemi daného statu
byla spachéana jen &ast jednani. Casto se tedy miiZe stat, Ze jeden trestny &inu bude
prosetfovat vice statll, nebot’ jednani ¢i nasledek nastaly na vice mistech zaroven. O to vice
musi pii vySetiovani takovéto trestné ¢innosti jednotlivé organy ¢inné v trestnim fizeni

vyuzivat moznosti mezinarodni spolupréce, naptiklad Interpolu nebo Europolu.

Statni organy jsou také nuceny spolupracovat s jednotlivymi defini¢énimi autoritami
na internetu a s poskytovali sluzeb, ktefi vlastné fidi fungovani internetu. Na zékladé
ptislusného rozhodnuti, nejcastéji vydané¢ho soudem, mohou byt tyto poskytovatelé sluzeb
pfinuceni poskytnout organlim ¢innym v trestnim fizeni informace o uZivatelich, obsah
informaci, které poskytovatel pfenasi nebo uchovava, nebo miize byt poskytovateli
piikazano, aby néjakou svoji sluzbu omezil, naptiklad blokoval ptislusnou webovou
stranku ¢i [P adresu. V naSem pravni systému upravuje vyZadovani a poskytovani

informaci Trestni ¥ad a zdkon o Policii Ceské republiky.

V dalsi kapitole budou popsany jednotlivé kybernetické utoky, jak byly
vyjmenovany V kapitole 2.2, a bude uvedena uprava v Trestnim zakoniku, které dané

jednani v na§em pravnim systému postihuje.

3.4.2 Uprava v zikoné &. 40/2009 Sb. Trestni zdkonik
Drive platny trestni zakon ¢. 140/1961 Sb., ic¢inny do konce roku 2009, se dlouho

kybernetickou trestnou ¢innosti nezabyval, s vyjimkou pozdé&ji pfidaného ustanoveni

91 §4 trestniho zakoniku ¢. 40/2009 Sb.
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§ 257a které pravi, ze ,,Kdo ziskad pristup k nosici informaci a v umyslu zpuisobit jinému

Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch

a) takovych informaci neopravnéné uZije,
b) informace znici, poskodi, zméni nebo ucini neupotrebitelnymi, nebo
C) ucini zasah do technického nebo programového vybaveni pocitace nebo

Jjiného telekomunikacniho zarizeni,

bude potrestan‘‘. Dané ustanoveni chranilo jak softwarové, tak hardwarové
vybaveni pocitace, avSak vyzadovalo timysl pachatele, aby zptsobil skodu nebo jinou
ujmu, nebo tmysl k tomu, aby ziskal pro sebe nebo jiného neopravnény prospéch. Pokud

nebyl prokazan tento imysl, nemohl byt pachatel pro tento paragraf stihan a odsouzen.

S ptichodem nového trestniho zédkoniku ¢. 40/2009 Sb., u¢inného od 1. 1. 2010,
doslo k vyrazné zméné. Novy trestni zakonik zavadi ve zvlastni ¢asti ryze pocitatové
trestné ¢iny - § 230, § 231 a § 232, u dalSich méni skutkové podstaty, aby tyto v nékterém
svém bod¢ také chranily pted kybernetickou kriminalitou. Celkem je v trestnim zékoniku
zatazeno 21 skutkovych podstat, majici vztah ke kybernetické kriminalité. Jednotlivé

trestné ¢iny a skutkové podstaty lze tfidit podle riznych kritérii.

Autor Kolouch déli kybernetické trestné ¢iny na trestné ¢iny, pfi jejich pachani
predstavuji prostfedky informacnich a komunikaénich technologii pfedmét ochrany, a na
trestné Ciny, pii jejich pachani jsou prostiedky informac¢nich a komunikacnich technologii
uzity ke spachani trestného ¢inu®. Nékteré skutkové podstaty autor zatazuje do obou
kategorii, nebot’ skutkové podstaty chrani informaéni a komunikaéni technologie a zaroven

obsahuji ustanoveni o zneuziti téchto technologii.
Jedna se o nasledujici skutkové podstaty:

Trestné Ciny, pii jejich pachani pfedstavuji prostiedky informacnich a

komunikac¢nich technologii pfedmét ochrany:

e § 182 Poruseni tajemstvi dopravovanych zprav

e § 183 PoruSeni tajemstvi listin a jinych dokumenti zachovéavajicich

9 KOLOUCH Jan. VOLOVECKY Petr, Trestné pravni ochrana pied kybernetickou kriminalitou,
str. 78
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soukromi

e § 230 Neopravnény piistup k poc¢itatovému systému a nosici informaci

e § 232 Poskozeni zaznamu v pocitacovém systému a nosici informaci a
zasah do vybaveni pocitace z nedbalosti

e § 234 Neopravnéné opatieni, padélani a pozménéni platebniho prostredku

e § 270 Poruseni autorského prava, prav souvisejicich s pravem autorskym a
prav k databazi

e § 311 Teroristicky utok

Trestné Ciny, pii jejich pachdni jsou prostiedky informacénich a komunikacénich

technologii uzity ke spachani trestného ¢inu:

e § 180 Neopravnéné nakladdani s osobnimi udaji

e § 182 PorusSeni tajemstvi dopravovanych zprav

e § 184 Pomluva

e § 191 Sifeni pornografie

e § 192 Vyroba a jiné nakladani s détskou pornografii

e § 230 Neopravnény pfistup k pocitaovému systému a nosici informaci

e § 231 Opatteni a prechovavani pfistupového zafizeni a hesla
k pocitatovému systému a jinych takovych dat

e § 234 Neopravnéné opatieni, pad€lani a pozménéni platebniho prostfedku

e § 236 Vyroba a drzeni padé€latelského nacini

e § 287 Sifeni toxikomanie

e § 345 Kiivé obvinéni

e § 348 Padélani a pozménéni vetejné listiny

e § 354 Nebezpecné pronasledovani

e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e § 356 Podnécovani nenavisti vici skupin€ osob nebo k omezovani prav a
svobod

e § 407 Podnécovani utocné valky
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Nyni se pokusime k jednotlivym projeviim kybernetické kriminality najit

odpovidajici ustanoveni trestniho zakoniku.

Spam

Obecné zasilani nevyzadané posty, tzv. Spamu, neni v naSem pravnim systému
trestné Z pohledu trestniho zakoniku. Zasahovani do prava na odesilan posty, i nevyzadané,
by se dalo povazovat za omezovani prava na svobodu projevu. Z hlediska spravniho prava
by bylo mozné postihnout jako piestupek dle zakona ¢. 480/2004 Sb. zasilani
nevyzadanych obchodnich sdé€leni, u kterych zdkon vyzaduje ptedchozi souhlas
uzivatele®®. Dale by dle zakona ¢. 127/2005 bylo piestupkem pouziti adresy elektronické

posty k odesilani zprav bez souhlasu drZitele této adresy®*.

Scam
Jedna se o formu spamu, avsak zde se jiz pachatel dopousti podvodu dle § 209

trestniho zakoniku (dale jen TrZ), pokud vznikla obéti n¢jaké skoda.

Phishing

Phishingové utoky nevyzaduji, aby pachatel napadl pocita¢ obéti, obét’ mu sama
sdéli nevédomky ptistupové tidaje do internetového bankovnictvi, ptipadné potifebné idaje
k platebnim kartam. Jedna se o podvod spachany pomoci ICT zatizeni, nejéastéji pomoci

pocitace, internetu a socialnich siti.

Pravné lze phishingové utoky postihovat dle nasi pravni Upravy jako podvod dle §
209 TrZ a déle v pripad¢ ziskani idajim k internetové bankovnictvi ¢i platebni karté jako

neopravnéné opatieni, padélani a pozmenovani platebniho prostiedku dle § 234 TrZ.

V soucasné dobé€ jsou phishingové tutoky rozsirené na siti Facebook, kdy pachatelé
napodobuji stranky banky, vyzyvaji klienty ke zlepSeni bezpecnosti svého bankovnictvi,
Zasto se slibem odmény. Napadeny takto byly v 16t& 2016 banky Ceska spofitelna, mBank,
1 dal$i banky, které varuji klienty na svych webovych strankach pted podvodnymi
phishingovymi utoky®. Dal§im druhem phishingového utoku je prosba od kamarada na

facebooku, at’ jiz z napadeného facebookového uctu nebo z podvrzeného tctu, na zaslani

93 §7 odst. 2 zak. €. 480/2004 Sb. O né&kterych sluzbach informaéni spole¢nosti

% § 119 odst. 1, pism. h), i) zak. &. 127/2005 Sb. O elektronickych komunikacich
95

http://www.csas.cz/banka/content/inet/internet/cs/sc_17573.xml?archivePage=phishing&navid=nav00156 p
hishing_aktuality, http://www.mbank.cz/blog/post,659,pozor-phishingovy-utok-na-mbank.html
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malé financ¢ni ¢astky. Nasleduje odkaz na stranky, tvéfici se jako stranky platebnich
spole¢nosti, kde poskozeny zada své tidaje k platebni kart€ ¢i internetovému

bankovnictvi.%®

Pharming
Jednd se o kombinaci podvodu, jako v ptipad¢ phishingu, avSak pachatel jiz také
potiebuje ziskat ptistup k pocitaci poskozeného, nejcastéji instalaci viru zaslaného spolu

S phishingovym emailem, nebo napadenim DNS serveru.

Pravn€ lze pharming postihnout jako podvod dle § 209 TrZ v soub&hu
S neopravnéném piistupu k pocitacovému systému a nosici informaci dle § 230 TrZ a

neopravnéné opatieni, padélani a pozmeénovani platebniho prostredku dle § 234 TrZ.

Klienti Ceské spofitelny byli napadeni takto napiiklad v 1ét& 2015, kdy byl
rozesilan email s varovanim na nezaplacené splatky, jeho ptilohou byl virus, ktery
nasledné po piihlaseni do internetového bankovnictvi pfesméroval poskozené na podvodné
stranky, kde zadali udaje k internetovému bankovnictvi a nasledné vybidnul klienty
K instalaci programu do mobilniho telefonu, ktery se tvafil jako doplnék zabezpeceni uctu.
Timto v$ak pachatel ziskal p¥istup k tétu i k ovétujicim zpravam sms®’. Obdobny tutok byl

uskutec¢nén i v 1ét€ 2014 tentokrat s emailem s vyzvou od exekutora.

Spear phishing

Stejné jako v ptipad€ bézného phishingu je trestné pravni postih za podvod dle §
209 a neopravnéné opatieni, padélani a pozménovani platebniho prostiedku dle § 209 a §
234 TrZ. Pokud pachatel vyuzije ziskané informace k vydirani spole¢nosti nebo

jednotlivce, mohlo by se jednat i o trestny ¢in vydirani § 175 TrZ.

Za formu spear phishingu by se dali povazovat 1 phishingové Utoky prostfednictvim
facebooku, kdy pachatel napadne néktery facebookovy ucet. Z néj si zjisti informace
0 pratelich napadeného, které nasledné kontaktuje, vydéavajici se poSkozeného.
Komunikace kon¢i zaslanim zadosti o piijcku, s odkazem na phishingovou stranku, jak

bylo uvedeno u phishingu.

% http://www.lidovky.cz/zada-vas-facebooky-pritel-o-penize-jde-o-podvod-varuje-policie-pu5-
[zpravy-domov.aspx?c=A140601_163704_In_domov_sk

9 http://www.securitymagazin.cz/technologie/ceska-sporitelna-varuje-nova-podoba-podvodneho-
emailu-1404043728.html
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Malware

Pravni postih za malware souvisi s uc¢elem, ktery ma dany malware. U vétSiny virQ
prichazi v iivahu postih dle § 230 TrZ za neopravnény piistup k pocitacovému systému a
nosi¢i informaci®. V piipadé ransomware 1ze pachatele stihat pro trestny &in vydirani dle §
175 TrZ *°. Dale zmituje autor Kolouch dalsi pravni postihy, naptiklad pti ziskavani
utajovanych informaci naptiklad postih za teroristicky utok (§311), vyzvédacstvi (§316)

nebo ohrozeni utajené informace (§317 TrZ).

Jako prtiklad utoku pomoci malware 1ze zminit nékteré ptipady phishingu, jak bylo
uvedeno jiz vyse, piipadné utok ransomwaru, ktery zablokuje pocitac a zobrazi pouze
stranku s vyzvou, zZe pocita¢ byl zablokovan policii, nebot’ se v ném nachazi nezakonny
obsah a obét’ ma zaplatit uréitou ¢astku, aby ji byl po¢ita¢ odblokovan, jinak se vystavuje

trestnimu stihani'®. Tento typ ransomwaru je rozsifeny nejenom v CR, ale v celé EU.

Sniffing
Sniffing jako neopravnény odposlech dat I1ze postihnout dle § 182 TrZ jako
porusovani tajemstvi doru¢ovanych zprav, ptipadné § 183 porusSovani tajemstvi listin a
jinych dokumentd uchovavanych v soukromi. Je zde nutné zkoumat hledisko
neopravnéného odposlechu, nebot’ se tohoto skutku mohou dopoustét i spolecnosti, které

sleduji naptiklad komunikaci svych zaméstnancu.

V nedavné dobé bylo mozné pomoci sniffingovych programii snadno sledovat
komunikaci na siti, v dnes$ni dob¢ jiZ jednoduché sledovani neni mozné, nebot’ vétSina
komunikace, naptiklad na socidlnich sitich je realizovana prostfednictvim https protokolu,
ktery komunikaci Sifruje, aby tomuto sledovani zabranil. V tvahu pfipadaji rizné viry,
které¢ mohou také sledovat komunikace, nebo naptiklad keyloggery, odchytavajici zadana

hesla.

DoS a DDos utoky
Jedna se o kybernetické utoky, které smétfuji ptimo proti telekomunika¢nimu
zatizeni, které se snazi svym Utokem vytadit z provozu. Takovyto utok mize byt

kvalifikovan jako teroristicky ¢in dle § 311 TrZ, pokud by smétoval proti tistavnimu

% SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 394
9% SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 149
100 http://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/
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ziizeni nebo obranyschopnosti Ceské republiky'®*. V piipadé, Ze ¢in nesméfuje piimo proti
Ceské republice, ale proti konkrétnim spole¢nostem, &i zatizenim, prichazi v umyslu postih
za trestny ¢in poskozeni a ohrozeni provozu obecné prospésného zatizeni dle § 276 a 277
TrZ, jelikoz mezi tato zatizeni spadaji také zafizeni a sité elektronickych komunikaci, a
koncové telekomunikacéni a radiova zafizeni, ptipadné i zafizeni drzitele poStovni
licence'%. V ptipadé Gitokt na spole¢nosti, nebo zaiizeni, které nespadaji pod obecné
prospésné zatizeni, ptipada v ivahu pouze postih za poskozeni cizi véci dle § 228, kde

vvvvvv

zafizeni vznikla.

Jako ptiklad je mozné ptipomenout piipad z roku 2013, kdy byla napadena vétSina
ceskych zpravodajskych servert, pficemz se ma za to, Ze Gtoky smétovali na tyto servery

z Ruskal®,

Cybersquatting

V ptipadé€ neopravnéného obsazeni doménoveého jména, se pravné jedna vétSinou
0 obchodné¢ pravni spor. Spory jsou pievazné feSeny mimosoudni cestou, piipadné
Rozhod¢im soudem pti Hospodaiské komoie CR a Agrarni komoie CR'®. Domény

registrované s ptiponou .cz zpravuje spol. CZ.NIC, ktera také pomaha ptipadné spory fesit.

V trestné pravni roviné by se v ptipadé neopravnéné registrace doménoveého jména
a jeho zneuziti mohlo jednat o Poruseni prav k ochranné znamce a jinym oznacenim dle §
268 TrZ, ptipadné o Poruseni pfedpisii o pravidlech hospodatské soutéze dle § 248 TrZ.
Pokud by déle majitel nelegalné registrované domény vyhroZzoval majiteli znacky
naptiklad tim, Ze pokud si doménu neodkoupi, umisti na ni nevhodny obsah, mohl by se

dopustit trestného ¢inu vydirani dle § 175 TrZ.

Hacking

Jedna se o pristup do pocitacového systému jinou, nez standartni cestou, vétSinou
prolomenim bezpecnostniho opatfeni. Jak jiz bylo fe¢eno vySe, nemusi se vzdy jednat
0 trestnou ¢innost, tzv. ,,white hats* pristupuji k systému se svolenim jeho spravce,

vyhledavaji bezpecnostni skuliny a tim se snazi zlepsit jeho zabezpe€eni. V ostatnich

101 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 107

102 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 117

103 http://www.lupa.cz/clanky/ihned-cz-je-nedostupny-zrejme-celime-utoku-rika-redakce/
104 https://www.nic.cz/page/314/pravidla-a-postupy/
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ptipadech se vSak ,,hacker* dopousti trestného jednani, nezavisle na tom, zda zptisobil
né&jakou skodu, nebot’ jiz pouze ,,prekonani bezpecnostniho opatieni a tim nelegélni ziskani
pristupu k pocitaovému systému nebo jeho ¢asti je trestné jde § 230 odst. 1 TrZ. Dale
jsou trestna dalsi jednani, pti nichz pachatel vyuzije naptiklad volné ptistupného
uzivatelského uctu a v ném provede neopravnéné zmény, naptiklad neopravnéné uzije
data, nebo vlozi data do systému, dle § 230 odst. 2 TrZ. V ptipad¢ zptsobeni skody, ¢i
ziskani prospéchu prichazi tvahu jiz naplnéni kvalifikované skutkové podstaty. Prolomeni
zabezpeceni a ziskani pfistupu k systému muze byt jedinym cilem hackera, jak byvalo

vvvvvv

soub¢h s dalsimi trestnymi ¢iny, podle toho, jakého dalSiho jednéni se pachatel po

nelegalnim piistupu do systému dopusti'®.

Jako priklad jednani 1ze zminit naptiklad phishingové Gtoky, pfi nichz je prolomeno
zabezpeceni facebookového uctu, z néhoz je nasledné komunikovano s poskozenymi, jak

bylo uvedeno u phishingovych utokii.

Cracking

Cracking souvisi s pojmem hacking, nebot’ hackefi ,,black hats'%“ byvaji ¢asto
oznacovani v literatuie jako ,,crackefi*. Druhé chapani pojmu souvisi s porusovani
autorskych prav, kde ,,crack® je oznacovani pro prolomeni zabezpeceni daného programu,
¢i jiného obchazeni ochrannych prvki, naptiklad chranicim pted vytvarenim nelegélnich

kopiit?”.

V trestn€ pravni roviné lze timysl pachatele postihnou dle § 230 TrZ jako
Neopravnény ptistup k pocitaCovému systému a nosici informaci, ptipadné dle § 231 TrZ
jako Opatteni a pfechovavani pristupového zatizeni a hesla k pocitaovému sytému a
jinych takovych dat. Déle by mohlo dojit k poruseni § 270 TrZ Poruseni autorského prava

a prav souvisejich s pravem autorskym a prav k databazi, pfi nelegalnim Sifeni dila.

Internetove piratstvi
Obecny pojem oznacuje trestné ¢iny tykajici se porusovani autorskych prav za

pfedpokladu, Ze je k ¢innosti vyuZivan internet. Postih této trestné ¢innosti je

105 SMEJKAL, Vladimir, Kyberneticka kriminalita, str. 406

106 http://www.pctools.com/security-news/crackers-and-hackers/

107 KOLOUCH Jan. VOLOVECKY Petr, Trestn& pravni ochrana pied kybernetickou kriminalitou,
str. 52
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problematicky vzhledem k rozdilné pravni upravé v jednotlivych statech, kdy naptiklad
v Ceské republice stazeni kopie audiovizudlni dila pouze pro vlastni potfebu nemusi byt

108

trestné. Celkova problematika autorskych prav je pomérné rozsahla™* a jeji podrobny

rozbor je mimo zameéteni této prace.

Trestné pravni postih pfichazi v uvah za trestny ¢in PoruSovani autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi dle § 270 TrZ. V ptipad¢€ nizsi
intenzity poruseni autorského zakona jde jednani klasifikovat dle spravniho prava jako

pfestupek.

Racketeering

Jedna se o klasicky trestny ¢in vydirdni dle § 175 TrZ, s ptipadnym soub&hem
trestného ¢inu neopravnéného pristupu k pocitacovému systému a nosic¢i informaci dle §
230 TrZ, za piedpokladu, ze pachatel skutecné do systému vnikne.
Sireni zavadového obsahu

V souvislosti se $ifenim zdvadového obsahu Ize z hlediska trestniho prava

postihnout dvé skupiny trestnych ¢intl.

Prvni skupina souvisi se Sifenim zakdzané pornografie, zejména détské pornografie
a souvisejiciho jednani. Jedna se o trestné Ciny dle § 191 az 192b TrZ. Trestné miize byt

jak Sifeni, tak jiz prosté drZzeni zakdzaného materidlu.

Druhou skupinu tvofi §ifenich nenédvistnych a extremistickych sdéleni. Jedna se
naptiklad o ZaloZeni, podporu a propagaci hnuti smetujiciho k potlaceni prav a svobod dle
§ 403 TrZ, projev sympatii k takovémuto hnuti dle § 404 TrZ, ale i dalsi ¢iny souvisejici
napiiklad dalsi trestni ¢iny uvedené v § 352 az § 356 TrZ, jako hanobeni néroda, rasy,

etnické a jiné skupiny osob, podnécovani nenavisti a dalsi.

Jako Sifeni zavadového obsahu by také bylo mozné klasifikovat dalsi klasické
trestné Ciny provadéné prostiednictvim ICT, naptiklad pomluva § 184 TrZ, ale i
nebezpecné vyhrozovani § 185 TrZ, nebezpecné pronasledovani § 254 TrZ a dalsi.
Zpusobt spachani téchto trestnych Cint je celéd fada, zdvadovy obsah je mozné Sifit

prostiednictvim snad vSech uziti ICT.

108 Napt. SMEJKAL, Vladimir, Kybernetické kriminalita, str. 357 a dale
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Kyberterorismus

Kyberterorismus je teroristicky ¢in za uziti informacnich ¢i komunikacnich
technologii. Za ucelem ochrany pied kybernetickymi utoky byl pfijat zakon ¢. 181/2014
Sb., ktery upravuje celou fadu oblasti tykajicich se kyberprostoru a bezpe¢nosti v ném. Za
kyberterorismus lze povazovat i fadu jednani zde jiz uvedenou, napiiklad DoS utoky,
pokud sméfuji proti staitnimu ziizeni s cilem je destabilizovat, pfipadné proti vétsi skupiné

t19%, V souvislosti s kyberterorismem je tieba

obyvatelstva, napiiklad s cilem je zastrasi
zminit i medialni terorismus, jehoz cilem je medialni prezentace teroristi a jejich titokl
s cilem zasahnout strachem vétsi skupinu lidi, nez na které mifi skutecna teroristicky
hrozba!'®. V dnesni dobé se tak dé&je nej¢astdji za pomoci internetu a dalsich

telekomunikacnich zafizeni.

Teroristicky Gtok napliuje znaky trestného ¢inu dle § 311 TrZ, v piipadé méné

zavazné motivace pachatelli se mize jednat o Obecné ohrozeni dle § 272 TrZ.

Card skimming

Card skimming tizce souvisi s phishingem, od néhoz se 1isi pouze v ziskavani udaji
o platebnich kartach. V pripad¢ card skimmingu se jedna o kopirovaci zafizeni, kter¢ je
umisténé na bankomatu nebo platebnim terminalu. Déle je jiz postup pachatele stejny jako
u phishingového, kdy pachatel za pomoci téchto udaji o karté od€erpé z ti¢tu finanéni

prostiedky.

Z hlediska trestniho prava se jedna o trestny ¢in neopravnéného opatieni, padélani a

pozmeénovani platebniho prostfedku dle § 234 TrZ, ptipadné o podvod dle § 209 TrZ.

Card skimmingové titoky jsou bézné'!, slozita je jejich mezindrodni provézanost,
kdy je v jednom staté provadéno kopirovani karet a jejich uziti je nasledné v jiném state,

tak aby bylo ztiZzeno vysledovani pachatele.

3.4.3 Uprava v dalich zikonech
Ve vztahu ke kybernetické kriminalité je tfeba zminit 1 dal$i zakony, které se této

oblasti dotykaji. N&které jiz byly zminény u jednotlivych druhii kybernetické kriminality,

109 SMEJKAL, Vladimir, Kybernetick kriminalita, str. 86

110 http://www.ozbrojeneslozky.cz/clanek/atraktivita-terorismu-pro-medialni-zpravodajstvi-vyvoj-
vztahu-mezi-terorismem-a-medii

111 http://karvinsky.denik.cz/z-regionu/zlocinci-napichli-bankomat-v-centru-ostravy-vybrali-penize-
nic-netusicim-lidem-2-449s.html
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pokud se tato kriminalita zakona pfimo dotyka. Souvisejicich zakont a vyhlasek bychom

112

nalezli jisté nepocetné vice <, zde uvedeme jen nékolik, z pohledu autora vyznamnych,

které se ptimo tykaji kybernetické kriminality, pfipadné toho, jak ji 1ze pfedchazet.

Zakon ¢. 121/2000 Sb., Autorsky zdakon

Autorské pravo chrani jednotliva dila, dale pocitatové programy a databaze, jak je
uvedeno v § 2 tohoto zakona. V autorsky zakon upravuje, za jakych podminek je mozné
Sifit chranéna dila, za jakych podminek je mozné vytvaret kopie téchto dél. Dale jsou
v zakon¢ uvedeny spravni delikty, kterych se dopusti fyzicka nebo pravnicka osoba pfti

poruseni tohoto zakona.

Na autorsky zakon se odkazuje trestni zadkonik v § 270 Poruseni autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi a nasledujicich. Bez autorského

zakona, ktery upfesfiuje autorské pravo, by nebyl mozny postih v této oblasti.
Zadkon ¢. 181/2014 Sb., 0 kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob a piisobnost a
pravomoci organi vetejné moci v oblasti kybernetické bezpecnosti. Zdkon vymezuje
pojmy V oblasti kybernetické bezpecnosti. Vztahuje se na pravnické a fyzické osoby, které
jsou brany jako kritickd informacni struktura, nebo vyznamna sit’. V zakoné jsou popsany
bezpecnostni opatieni, druhy kybernetickych incidenti a utoki a kroky, které je tieba

ucinit, kdyz k atokiim nastane.

Spolu se zékonem byly vydany souvisejici provadéci vyhlasky a to vyhlaska ¢.
316/2014 Sb. o kybernetické bezpe€nosti a vyhlaska ¢. 317/2014 Sb. o vyznamnych
informacnich systémech. Zejména vyhlaSka o kybernetické bezpecnosti uvadi organizacni
opatfeni a opatieni technické povahy, kterd mohou byt uzitecna nejenom subjektiim, na
které se zakon a vyhlaSka vztahuji, ale mohou byt i pomoci pro dalsi spolecnosti, které

chtéji svoji kybernetickou bezpecnost pojimat komplexné.

Zdkon ¢. 127/2005 Sb., o elektronickych komunikacich
Zakon upravuje podminky podnikani a vykon statni spravy v oblasti elektronickych

komunikaci. Upravuje ¢innost poskytovatelti internetového 1 televizniho vysilani a

112 Smejkal uvadi, ze pojem Internet se vyskytuje v Seské legislativé vice nez 2000x, SMEJKAL,
Vladimir, Kybernetick4 kriminalita, str. 65
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mobilnich operétori a zfizuje Cesky telekomunikaéni Gfad, ktery na trh v oblasti
elektronickych komunikaci dohlizi a rozhoduje piipadné spory. Kromé regulace
komunikac¢nich Cinnosti obsahuje i ustanoveni o pravech a povinnostech spottebitelii a
podnikatelli, ustanoveni o ochrané udaju, sluzeb a siti elektronickych komunikaci.

V neposledni fad¢ uvadi spravni delikty, kterych se jednotlivé subjekty dopusti pfi

poruseni zékona.

Zakon ¢. 480/2004 Sb., 0 nekterych sluzbach informacni spolecnosti

Zakon upravuje odpoveédnost a prava a povinnosti osob, kter¢ $ifi obchodni sdéleni
elektronickymi prostfedky. Také nékdy byva nazyvan médii Antispamovy zakon.
Upravuje, kdy nam miiZe byt zasilano obchodni sdéleni (vétsinou nabidka), kdy je a kdy
neni potfeba souhlas k zasilani téchto sdélenim. Obsahuje také spravni delikty, kterych se

pravnické osoby mohou pfi poruseni tohoto zakona dopustit.

Zakon ¢. 29712016 Sb., o sluzbach vytvarejicich ditveru pro elektronické transakce

Zakon o sluzbach vytvarejicim davéru pro elektronické transakce nahradil zakon €.
227/2000 Sb. o elektronickém podpisu, tak aby jednotliva ustanoveni byla v souladu
s evropskym pravem. Kromé ustanoveni o elektronickém podpisu obsahuje zékon

ustanoveni o elektronickém ¢asovém razitku a elektronické peceti.

V souvislosti se zabezpecenim informacnich systémi je tteba zminit také
ustanovené Obc¢anského zakoniku, ktery ndm kromé ustanovenich o ob¢anské
odpovédnosti a o nahrad¢ Skody hovoti také o svépomoci: ,,Kazdy si miize primérenym
zpuisobem pomoci k svému pravu sam, je-li jeho pravo ohroZeno a je-li ziejmé, ze by zasah

verejné moci prisel pozde. 1

Vzhledem k rychlosti a komplexnosti, se kterou se dé&ji jednotlivé Gtoky
kybernetické kriminality, mélo by byt hlavné na uzivatelich, aby se sami snazili pfedchazet
témto utoktim a sami si zajistili svoji bezpecnosti. Statni organy té¢zko mohou zastavit jiz

probihajici utok, vzdy budou jen napravovat §kody a zjistovat vinika.

113 § 14 odst. 1) zakona ¢&. 89/2012 Sb., Ob&ansky zdkonik
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3.4.4 Pravni uprava v mezinirodnich dokumentech

vvvvv 4

Z pohledu Ceské republiky jsou nejdilezit&jsi mezinarodni dokumenty dvé tmluvy

pfijaté Radou Evropy a to Umluva Rady Evropy o kybernetické kriminalit&!**

, piijata v
listopadu 2001 a Dodatkovy protokol'®, k této imluvé. Tyto dokumenty maji pomoci
sladit jednotlivé pravni systémy zemi EU, aby mohl byt boj proti kybernetické kriminalité
efektivngjsi. Jednotlivé zemé Evropské unie upravuji svoje pravni systémy tak, aby byly
v souladu s t€émito imluvami a umoznily jednotné stihani vymezenych kybernetickych
trestnych &inti. Ceska republika ratifikovala Umluvu v roce 2013, s u¢innosti dokumentu

od 1.12.2013.

Umluva o kybernetické kriminalite.

Umluva se sklada z preambule a 48 &lanku, které se déli do &étyt kapitol.

e Kapitola I — Uziti pojma
e Kapitola Il — Opatteni, ktera maji byt pfijata na vnitrostatni urovni
e Kapitola Il — Mezinarodni spoluprace

e Kapitola IV — Zavére¢na ustanoveni

Prvni kapitola obsahuje definice zdkladnich pojmu pocitacovy systém, pocitacova

data, poskytovatel sluzby a provozni data.

Druhé kapitola v prvni Casti, tykajici se trestniho prava hmotného, definuje ¢tyti
skupiny kybernetickych trestnych ¢inl a popisuje nasledné v jednotlivych ¢lancich
jednotlivé trestné Ciny, upfesiiuje jejich skutkové podstaty. Dale je zde ustanoveni
0 pokusu, Ucastenstvi, trestni odpovédnosti pravnickych osob a o trestech. V druhé ¢asti,
tykajici se trestniho prava procesniho, jsou ustanoveni o ptisobnosti, dale jednotliva
ustanoveni, kterd maji umoznit statim lépe zajistovat a vyhodnocovat z4jmova data. Ve

treti Casti hovoii imluva o stanoveni trestni soudni pravomoci.

Tteti kapitola hovoii o mezinarodni spolupréaci organi ¢innych v trestnim fizeni,
0 vydavani osob, vzajemné pomoci V oblasti vyfizovani zadosti, vySetiovani a poskytovani

zajiSténych dat.

14 Umluva Rady Evropy &. 185 o kybernetické kriminalité ze dne 23. listopadu 2001
115 Dodatkovy protokol k Umluvé o kybernetické kriminalité o kriminalizaci ¢inti rasistické a
xenofobni povahy spachanych prostfednictvim pocitatovych systémi ze dne 28. ledna 2003

52



Zavéreéna kapitola popisuje ptisobnost Umluvy, platnost, u¢inky a hovoii o feseni

sport o vyklad umluvy.
Déleni kybernetickych trestnych ¢intt dle Umluvy o kybernetické kriminalité:

1) Trestné ¢iny proti divérnosti, integrité a pouZitelnosti poc¢itatovych dat a systému
a) Nezakonny piistup
b) Nezakonny odposlech
C) Zasahovani do dat
d) Zasahovani do systému
e) Zneuzivani zafizeni
2) Trestné ¢iny souvisejici s pocitaéem
a) Pocitacové padélani
b) Pocitatovy podvod
3) Trestné ¢iny souvisejici s obsahem
a) Trestné ¢iny souvisejici s détskou pornografii
4) Trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich s pravem
autorskym
a) Trestné ¢iny tykajici se poruSeni autorského prava a prav souvisejicich s pravem

autorskym.

Dodatkovy protokol k Umluvé o kybernetické kriminalité

Dodatkovy protokol k umluvé byl ptijat v lednu 2003, aby vyplnil mezeru
v Umluvé o kybernetické kriminalité, ktera v souvislosti s §ifenim zavadového obsahu
obsahuje ustanoveni pouze o §ifeni détské pornografie, neobsahuje v§ak zminku o Sifeni
dalsiho zavadového obsahu. Dodatkovy protokol k Umluvé dopliiuje Umluvu a vymezuje

znaky trestnych €ind, tykajicich se $ifeni rasistického a xenofobniho materialu.

Dodatkovy protokol se sklada ze ctyfech kapitol. V prvni kapitole je popsan tcel
Protokolu a definovan rasisticky a xenofobni material. V druhé kapitole jsou definovany
trestné Ciny Sifeni rasistickych a xenofobnich materiali pomoci pocitacovych systémii,
dale rasisticky a xenofobné motivované vyhrozovani, rasisticky xenofobn¢ motivované
utoky a popirani, snizovani, schvalovani nebo ospravedliiovani genocidy nebo zloc¢inii

proti lidskosti. Tteti kapitola popisuje vztah mezi Umluvou a Protokolem, kdy se nékteré
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&asti a ¢lanky Umluvy piiméfend uziji i na Protokol. Posledni kapitola obsahuje ustanoveni

tykajici s i¢innosti, platnosti, podobné jako Umluva.

Ceska republika ratifikovala Dodatkovy protokol k Umluvé o kybernetické
kriminalité o kriminalizaci ¢ind rasistické a xenofobni povahy spachanych prostfednictvim

pocitatovych systému dne 7. srpna 2014 s platnosti od 1. prosince 2014.

Pravni uprava kyberkriminality Spojenych statii americkych
Jedna z prvnich zemi, které pfijali pravni upravu tykajicich se pocitacovych
trestnych ¢inti, byly Spojené staty americké (USA). V soucasné dobé nadale plati, ze
pravni Gprava USA a mezinarodni smlouvy, které USA ratifikovaly, urcuji hlavni smér,
kterym se ICT ubird, nebot’ zde sidli nejvétsi spolecnosti podnikajici v ICT, a také velké

mnozstvi defini¢nich autorit internetu, které vSechny podléhaji pravnimu systému USA.

Prvni pravni Gprava USA, tykajici se pocitatové kriminality, pochazi jiz z roku
1986, kdy byl piijat Kongresem Zakon o pocitacovych podvodech The Computer Fraud
and Abuse Act (CFAA)8. Zakon by nékolikrat novelizovan a je stale platny. Popisuje
sedm pocitacovych aktivit, které jsou trestné!'’: neopravnény piistup k poéitaci za ucelem
ziskani informace z narodni bezpecnosti v iimyslu poskodit USA nebo zajistit prospéch
jinému statu; neopravnény pristup k pocitaci za ucelem ziskani finanéni nebo vérové
informace; neopravnény piistup k pocita¢i uzivanému federalni vladou; neopravnény
pristup k chranénému pocitaci v umyslu se obohatit na ukor jiného; imyslné poskozeni
chranéného pocitace; podvodné obchody s pocitacovymi hesly nebo jinymi informacemi
umoziujici ptistup k chranénému pocitaci; ohroZovani chranéného pocitace v umyslu
vynuceni poskytnuti penéz nebo jinych hodnot. Jako chranény pocitac popisuje zékon
pocita¢ uzivany finan¢ni instituci nebo vladdou USA nebo pocitac uzivany v mezistatnim ¢i
mezinarodnim obchodu. Na nasledné novelizaci zakona CFAA jiz spolupracovala

organizace EFF, ktera dohlizi na dodrZzovani zékladnich prav a svobod na internetu.

V roce 1986 byl také piijat federalni zakon, ktery zajistuje soukromi elektronické
komunikace. Dalsi staty, které postupné zavadéli pravni normy tykajici se pocitacové

kriminality, vychazeli vétSinou alespon ¢asteéné z pravni upravy USA, které jsou Vv této

116 18 U.S. Code § 1030 - Fraud and related activity in connection with computers, dostupny na
https://www.law.cornell.edu/uscode/text/18/1030
U7 https://ilt.eff.org/index.php/Computer_Fraud_and_Abuse_Act_%28CFAA%29,

54



oblasti prukopnikem. Jako jedna z dal$ich zemi, ktera nasledovala USA, bylo Spojené
kralovstvi v roce 19908, V roce 2014 Kongres schvalil étyfi nové zakony tykajici se
kybernetické bezpecnosti. Jedna se o zakon o modernizaci federalni informac¢ni
bezpecnosti, zdkon o ochrané narodni kybernetické bezpecnosti, zdkon o posileni

kybernetické bezpecnosti a zdkon o posouzeni kybernetické bezpecnosti pracovni sily.

V téchto novych zakonech je jasny posun v chapani kybernetické bezpecnosti,
zesileni dirazu na celou tuto oblast a snaha 0 sjednoceni spoluprace soukromého i
vetejného sektoru. Lze o¢ekavat, ze podobny vyvoj bude nasledovat i pravni Gprava

Evropské unie.

3.5 Metody prevence kriminality déti a mladistvych v oblasti informacni

Kriminality

Prevence kriminality tvoii diileZitou sougast boje proti kriminalité. V Ceské

republice je tradice prevence kriminality od po&atku vzniku samostatné Ceské republiky
v roce 1993, odkdy je pravidelné¢ formovana jako soucast vladni politiky. Od roku 1996,
kdy byla pfijata prvni Strategie prevence kriminality, se rozviji systém spoluprace mezi
jednotlivymi slozky vlady i statni samospravy a organizaci. ,,V oblasti kriminality vidda
deklarovala, Ze povazuje za ,,vyhodnéjsi zaméreni na prevenci, zejména v oblasti
kriminality mladistvych. 1% Strategie se zaméfuje na kriminalitu obecné, nefesi jednotlivé
druhy kriminality, pro které jsou nasledné pfijaty konkrétni dokumenty ze strany

organizaci, které se zamétuji na danou oblast.

3.5.1 Zakladni terminologie

Pojem prevence je definovan jako: ,,v§echna opatreni smérujici k predchazeni a
minimalizace jevii spojenych s rizikovym chovanim a jeho diisledky. Prevenci miize byt
Jjakykoliv typ vychovné, vzdélavaci, zdravotni, socialni ¢i jiné intervence smérujici
k predchdzent vyskytu rizikového chovani, zamezujici jeho dalsi progresi, zmiriujici jiz

existujici formy a projevy rizikového chovani nebo pomdhajici resit jeho diisledky.*?

118 International Comparison of Cyber Crime, str. 17
119 Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020, str. 3
120 Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018, str. 8
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Pojem rizikové chovani znamena vSechny formy chovani, které maji negativni

dopad na zdravi, socidlni nebo psychologické fungovani jedince a jeho okoli.

Prevenci jako takovou délame do tif skupin na primérni, sekundarni a tercialni*?:,

Primarni prevence je zaméfena na celou populaci, snazi se pusobit jest¢ pred vznikem
nebezpecné situace, tak aby k ni ani nedoslo. Sekundérni prevence se zamétuje jiz na
vybrané rizikové skupiny obyvatelstva, vybrané dle véku, ohrozeni, socialniho ¢i
situa¢niho prostiedi. Tercialni prevence piedstavuje programy, zamétené na osoby, které

jiz byly pachateli, nebo ob&ét'mi, aby se znovu do dan¢ situace nedostali.

Ve vztahu K tématu prace se z téchto tii skupin budeme hovofit o primarni
prevenci, nebot’ ta pisobi jesté pied vznikem nebezpecné situace a snazi se ji predchazet.
Primarni prevenci dale délime na nespecifickou, ktera neni konkrétné zaméfena a na
specifickou, kterd je jiz zaméfena na konkrétni cilovou skupinu, v nasem ptipadé déti a
122

mladez. Ministerstvi Skolstvi d€li dale specifickou prevenci do tfi trovni na

e VSeobecnou primarni prevenci — je zamétfena na béZznou populaci déti a
mladeze, zohlediluje pouze vékova kritéria. Jedna se vétSinou o programy
pro vétsi pocet ucastnikd (obvykle tfida, skupiny do 30 ti¢astniki).

e Selektivni primarni prevenci — je zaméfena na skupiny osob, u kterych
jsou ve zvySené mife pfitomny rizikové faktory pro vznik a vyvoj riiznych
forem rizikového chovani a jsou vétSinou vice ohrozené nez jiné skupiny
populace. Pracujeme zde s men$imi skupinami, pfipadné i jednotlivci.

¢ Indikovanou primarni prevenci — je zaméfena na jedince, u kterych se jiz
vyskytly projevy rizikového chovani. Jedna se o praci s populaci s vyrazné
zvySenym rizikem vyskytu ¢i poc€inajicich projevi rizikového chovani.

Jedna se o individualni praci s klientem

Oblasti, na které se primarni prevence Se u zaki zamétuje, jsou nasledujici skupiny

rizikového chovani u déti a mladeze:

e Interpersonalni agresivni chovani - agrese, Sikana, kybersikana a dalsi

rizikové formy komunikace prostfednictvim multimédii, nasili, intolerance,

121 strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020, str. 38
122 Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018, str. 9
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antisemitismus, extremismus, rasismus a xenofobie, homofobie

e Delikventni chovani ve vztahu k hmotnym statkim — vandalismus, kradeze,
sprejerstvi a dalsi trestné Ciny a preciny

e Zaskolactvi a neplnéni Skolnich povinnosti

e Zavislostni chovani — uzivani vSech navykovych latek, netolismus,
gambling

e Rizikové sportovni aktivity, prevence uraz

e Rizikové chovani v doprave, prevence urazi

e Spektrum poruch piijmu potravy

e Negativni ptisobeni sekt

e Sexualni rizikové chovani

Z uvedeného ptehledu je patrné, Ze prevence kybernetické kriminality bude spadat
do vice skupin rizikového chovani, zejména do Interpersonalniho agresivniho chovani a

Delikventni chovani ve vztahu k hmotnym statkiim.

3.5.2 Popis soucasné situace v oblasti prevenci kybernetické kriminality

Soudasti Strategie prevence kriminality v Ceské republice na léta 2016 az 2020
je globalni cil: ,,Ceskd republika se Fadi mezi moderni demokratické zemé, které
V zajistovani bezpecnosti a verejného poradku podporuji preventivni pristupy, k cemuz
wytvari vhodné systémové, organizacni i financni predpoklady*®.* Je mozné polemizovat
s timto ndzorem, zvlasté se zajisténim financnich predpokladi. Dlouhodoby trend
kriminality vSak skutecné vykazuje pokles, dle Vyhodnoceni strategie pro rok 2012 az
2015 dokonce o téméi 15 %24, Jediné dvé oblasti, kde dochazi k vzestupu kriminality,
jsou drogova kriminalita, kde dle Vyhodnoceni zaznamenavame nartst o 46 % a pak
kybernetické kriminalita, kde je patrny nartst o téméf 30 % kazdy rok. Déle je
odhadovéno, Ze velké mnoZstvi této kriminality zlistava latentni (skryté), dle Vyhodnoceni

se jedna o az 90 % z celkového mnozstvi.

Koncepci a koordinaci preventivni politiky ma na starost mezirezortni Republikovy
vybor pro prevenci kriminality. Tento na Grovni vlady piedklada zpravy, které jsou

projednavany také v Poslanecké snémovné Parlamentu Ceské republiky. Rozvoj systému

123 Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020, str. 6
124 yyhodnoceni Strategie prevence kriminality v Ceské republice na 1éta 2012 az 2015, str. 4
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dale zajist'uje Ministerstvo vnitra, které koordinuje sou¢innost jednotlivych subjekta.
Ministerstvo vnitra také zastupuje Ceskou republiky v ramci mezinarodnich organii

v ramci OSN (Komise OSN pro prevenci kriminality a trestni justici a dalSich) a Evropské
unie, kde je Ceska republika soudasti Evropské sité prevence kriminality (EUropean Crime
Prevention Network, dale EUCPN).

EUCPN stanovuje ukoly ¢lenskym zemim prostfednictvim viceletych strategii a
snazi se posilit a zefektivnit prevenci napti¢ Evropskou unii, coz vzhledem k rozdilnym
pravnim systémim i kulturné historickym tradicim je naro¢ny ukol. Tato organizace také
kazdoro¢né vyhlasuje soutéz o Evropskou cenu prevence kriminality a na projekty pfispiva
z prostiedku Evropské unie. Za Ceskou republiku Ize zminit napiiklad projekt E-Bezpeéi,
ktery se zabyvé nebezpeénymi internetovymi fenomény*?°, a ktery ziskal v roce 2015 1

misto v mezinarodnim kolem Evropské ceny prevence kriminality.

Schéma spoluprace mezi jednotlivymi subjekty v oblasti prevenci popisuje

ptehledné nésledujici schéma.

125 https://www.e-bezpeci.cz/index.php/o-projektu/oprojektu
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SYSTEM PREVENCE KRIMINALITY V CR

Kraje

Analyza uzemi
Vytipovani problémovych lokalit
Koncepce prevence - koordinace a podpora

Realizace preventivnich aktivit
Financovani projektt

Obrazek 1: Schéma systému prevence kriminality v CR, zdroj: Strategie prevence

kriminality v Ceské republice na léta 2016 az 2020

Policie CR se prevenci zabyvé v ramci plnéni svych ukold, jednotliva opatfeni viak
byla v kompetenci jednotlivych krajskych feditelstvi a byla vykonavana rizné. V soucasné
dobé jiz byla ptijata Koncepce prevence kriminality Policie CR pro léta 2014 — 2016 a
ktera ,,pojima prevenci kriminality jako princip, ktery prostupuje vSemi hlavnimi oblastmi
policejni prdce, pricemz preventivni dopady md mnoho policejnich aktivit, a zaroven
Koncepce priznava, ze dosud formdalné a v kazdodenni praxi tyto aktivity jako prevence
Jjesté chdapdany nejsou.*?% Prevence ze strany Policie CR fungovala na dobré urovni v ramci
lokalnich problému, kdy je bézna spoluprace s obcemi i s Obecnimi a Méstskymi

policiemi. Strategie prevenci kriminality dale hodnoti Koncepci prevence kriminality

126 Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020, str. 16
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Policie CR tak, Ze ,,obsahuje pouze vize, strategické cile, jak se s témito problémy
vyporadat, avsak bez konkrétnich iikolii, terminii a odpovédnosti.* Plo§ngji se Policie CR

vénuje pouze riznym preventivnim akcim v oblasti bezpecnosti provozu.

Ministerstvo vnitra CR se také v oblasti prevence kriminality se vénuje informovéni
obcanll 0 moznostech ochrany pted trestnou ¢innosti a upozoriiuje prostrednictvim
informaénich kampani na nové druhy kriminality. V letech 2012 — 2015 jednalo o prevenci
kriminality rizikovych jevii v oblasti virtudlni komunikace. Bylo partnerem projektu
E-Synergie (E-Bezpeci), ktery realizovalo Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. O projektu bude
podrobnéji hovoteno déle. Dale Ministerstvo vnitra podporuje kraje a obce v ramci

dotacénich tituld.

Stézejni ulohu v prevenci kriminality u déti a mladistvych ma Ministerstvo Skolstvi,
mladeZe a t&lovychovy (dale MSMT). MSMT stanovuje strategie, na zakladé kterych pak
postupuji podiizené organy. Ptijima jako hlavni dokument Néarodni strategii, momentalné
Narodni strategii primarni prevence rizikového chovani na obdobi 2013 — 2018, ve
které ,,vychazi ze zaveri pravidelnych jednani s krajskymi skolskymi koordindtory
prevence a metodiky prevence, z dlouhodobych cili stanovenych Strategiemi
meziresortnich orgdmi.**’“ MSMT hlavné koordinuje jednotlivé subjekty podilejici se na
prevenci. V Narodni strategii je uvedeno, Ze aby byla primarni prevence uc¢inna, musi byt
realizovana ve spolupraci mnoha subjektti, napt. Skol, Skolskych poradenskych zatizeni,
zdkonnych zastupcii, neziskovych organizaci, OSPOD1, Policie CR, vysokymi $kolami a

dalsimi subjekty.

Systém koordinace, jak je popsan v Narodni Strategii probiha na horizontalni a
vertikalni Girovni. Na horizontélni arovni spolu spolupracuji MSMT, Ministerstvo
zdravotnictvi, Ministerstvo vnitra a Utad vlady Ceské republiky. Vétsinou se jedna
0 projekty, které se netykaji prevence pied kybernetickou kriminalitou, S vyjimkou

projekti Ministerstva vnitra.

Na vertikalni urovni je prevence koordinovana tak, aby byly jednotlivé aktivity

pfiblizeny problémlm v konkrétni oblasti, na regionalni 1 mistni trovni. MSMT na

127 Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018, str. 3
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vertikdlni trovni metodicky fidi ¢innost krajskych skolskych koordinatorti prevence, coz
jsou pracovnici krajskych uradi, metodikii prevence, coz jsou pracovnici konkrétnich
pedagogicko-psychologickych poraden, a prostfednictvim krajskych skolskych
koordinatort prevence a metodikti prevence metodicky vedou ¢innost Skolnich metodiki

prevence, coz jsou piimo ucitelé, ktefi vykonavaji tuto ¢innost ve Skolach.

Skolni metodik prevence vytvaii a realizuje prevenci provadénou v konkrétni skole,
kazda $kola musi mit svého $kolniho metodika prevence. Standardni ¢innosti $kolniho
metodika prevence jsou vymezeny ve vyhlasce ¢. 72/2005 Sb., o poskytovani
poradenskych sluzeb ve skolach a skolskych poradenskych zatizenich. Podili se na
ptipravé Skolniho preventivniho programu, coz je dlouhodoby preventivni program, ktery
je i soucasti Skolniho vzdélavaciho programu, ktery ma kazda Skola vytvoteny a dle
kterého se tidi vzdélavaci proces ve Skole. Déle se podili na vytvatfeni Miniméalniho
preventivniho programu, coz je dokument Skoly, ktery Skola vytvaii vzdy na aktualni
Skolni rok a za ktery zodpovida metodik. V tomto dokumentu lze reagovat na aktualni
problémy ve Skole, obsahuje konkrétni aktivity provadéné v pribeéhu roku a mél by
obsahovat i seznam spolupracujicich organizaci, které se spolupodili na prevenci ve Skole.
Minimalni preventivni plan obsahuje i vy&et vzdélavacich oblasti dle Skolniho
vzdélavaciho planu, ve kterych bude v pribéhu roku realizovéna preventivni ¢innost
Vv ramci vyuky jednotlivych predméti. DileZitou soucasti prace Skolniho metodika by méla
byt také komunikace s ostatnimi uciteli a koordinace jednotlivych vzdélavacich potadi a

preventivnich akci, kterych se Skola ticastni.

3.5.3 Pisobici organizace a jejich programy

Riiznych organizaci, které se podili na prevenci kriminality, je velké mnozstvi a
maji rizna zaméteni. Zde byly vybrany nékteré znamé;jsi organizace zaméiené konkrétné
na prevenci kybernetické kriminality, které ptisobi v celé Ceské republice a které

spolupracuji se zékladnimi Skolami na krajské nebo celostatni urovni.

Seznam se bezpecné
Jedna se projekt Geského internetového portalu Seznam.cz'?8, ktery vznikl v roce
2008 v reakci na vzestup nebezpe¢ného chovani na socidlnich sitich tohoto portalu,

prevazné na chatech serveru Lidé.cz. Cilem projektu je varovat pied nebezpe¢nymi jevy na

128 http://www.seznamsebezpecne.cz/o-projektu
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internetu, se zaméfenim hlavné na déti, co jim hrozi, ¢eho se maji vyvarovat a jak maji
postupovat, kdyz se stanou svédky nezddouciho jednani. Soucasti projektu jsou besedy
projektu jsou jejich filmy, vzdélavaci ,,Seznam se bezpecné®, ktery ma jiz tfi dily a je
uréen pro prevenci ve $kolach byl dokonce doporu¢en MSMT jako vzdélavaci pomticka a
kratké video spoty ,,Kiecci v siti, ktery je distribuovan po internetu a je srozumitelny i pro
déti na prvnim stupni Skoly. Dale se projekt snazi zviditeliiovat zdvazny témata rizikového
chovani na internetu, naptiklad spolupraci s divadlem Studio Ypsilon, se kterym vznikla

divadelni hra #jsi_user.

Za svou praci Vv oblasti prevence skodlivych internetovych jevi byl projekt v roce

2013 ocenén Zlatym zachranatskym kiizem.

Pti piiprave prace bylo hovotfeno s Martinem Koziskem, manazerem pro
internetovou bezpecnost spole¢nosti Seznam.cz. Pti kratkém rozhovoru popsal Kozisek
fungovani jednotlivych preventivnich programd, které spolecnost provadi. Zaméiuje se
cilen¢ na zaky $kol a v posledni dob¢ i na seniory. Témata, kterymi se budou jednotlivé
potady zabyvat, nemaji celkovou koncepci. Pti ptipravé dal§iho programu ¢i video spotu se
vychazi dle pana Koziska ,,z toho, o ¢em se zrovna hodné mluvi, co je momentalné
problém®. Zpétnou vazbu, zda je dany program uspésny, jiz spolecnost Seznam.cz ned¢la.
Ovetuje si, zda byly tspésné video spoty dle poc¢tu vyhledavani klicovych slov ve spotu a
dle poctu zhlédnuti videi. Dle pana KozZiSka jsou jejich programy a besedy pro Skoly
uspésné, nebot’ maji objednany terminy na cely rok doptedu. Pti besedach vyuzivaji
spoluprace se znamymi osobnostmi, které Zaci znaji, napiiklad s — Benem Cristovalem,

Mirkem Vatiurou nebo Braném Holi¢kem.

Témata, kterym se projekty Seznam se bezpecné a Krecci v siti vénuji, jsou
nasledujici:
e varovani pfed anonymnim seznamovanim a pied zasilanim intimnich
fotografii
e varovani pfed socidlnim inzenyrstvim a détskou prostituci
e varovani pied kyberSikanou

e varovani pied moznosti zneuziti veskerych materialii nahranych na sit’
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Vseobecné 1ze shrnout, Ze se preventivni programy vytvarené internetovym

portalem Seznam.cz se zamétuji pouze na dité jako obét’.

Projekt E-Bezpeci

Jde o projekt Centrem prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého, ktera na ném spolupracuje i s dal§imi organizacemi'?®. Projekt
funguje od roku 2008. Cilovou skupinou projektu jsou zaci zakladnich skol, ucitelé a
pracovnici organizaci, podilejici se na prevenci, napiiklad pracovnici OSPOD, metodici
prevence a dal$i. Hlavni naplni projektu je prace v terénu, rizné seminafe, Skoleni. Kromé
vzdélavani zajist'uje tento projekt E-Bezpeci také celorepublikové vyzkum v oblasti
kybernetického bezpeci, s velmi vysokymi pocty respondentt, pies 20000 déti.
Kazdoro¢né provadi vyzkum Nebezpeci internetové komunikace, nebo Vyzkum

rizikového chovani ¢eskych déti v prostiedi internetu 2014.

Projekt E-Bezpeci se specializuje zejména na: kyberSikanu a sexting,
kybergrooming, kyberstalking a stalking, rizika socialnich siti, hoax a spam a zneuziti
osobnich tdaju v prostiedi elektronickych médii. Spolupracuje s celou fadou organizaci, je
podporovan MSMT a MVCR jako celorepublikovy preventivni projekt, spolupracuje i
s Policii CR. Dale je partnerem a spoleéné sdili data s projekty Seznam se bezpe&né a

s projekty Centra bezpec¢nosti Google, podporuji ho 1 dalsi soukromé subjekty.

Projekt v roce 2015 ziskal prvni misto v narodnim kole soutéze Evropska cena

prevence kriminality (ECPA - European Crime Prevention Award).

Program E-bezpeci mé vetsi mnozstvi témat, nez Seznam se bezpecné, ale opét je
zamé&feny pouze na déti a dalSi osoby jako na obéti. Zabyva se tématy, které cilovym
skupinam hrozi a jak se témto hrozbam vyhnout. Pfi pfiprave témat je tento projekt
postaveny na védeckych metodach, jeho pracovnici provadi kazdoro¢n€ vyzkumy, na

zéklad¢ kterych dale vytvaii preventivni programy.

Pii ptipravé prace byly autofi projektu opakované osloveni s zadosti o spolupraci,

avSak neuspesné.

129 https://www.e-bezpeci.cz/index.php/o-projektu/oprojektu
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Saferinternet.cz

S 24

wewvr

podporuje vzdélavani v této oblasti, a to zejména déti. Kromé toho sdruZeni provozuje
linku Online helpline, zamé&fenou na pomoc obétem kybernetického nésili a spolupracuji

s linkou Helpline Policie CR. Projekt se zamétuje hlavné na konference a §koleni pro déti a
rodice ve Skolach, je partnerem preventivniho programu Praha bezpecné online,

Evropského mésice kybernetické bezpecnosti a dalSich mezinarodnich organizaci.

Preventivni programy v oblasti kybernetické bezpecnosti poskytuje prevazné
Vv Praze, kde je jedinym partnerem nc¢kolika méstskych ¢asti v této oblasti. Vefejné
viditelngjsi je spiSe ¢innost NCIB jako potadatele konferenci, nez pfimo preventivnich
programu pro déti. Saferinternet se podili na ptipraveé pravidelnych akei, naptiklad Praha
bezpectné online, Evropsky mésic kyberbezpecnosti a Code Week CZ a dalsich. Tyto akce
vSak v prevenci neptsobi na zaky piimo. Dale se podili na provozu linky Stop online.cz,
ktera slouzi pievdzné pro nahlaSeni a pfimé pomoci pfi ptipadech kyberSikany a vyskytu

détské pornografie.

Béhem piipravy této prace byly autorem navstivena prednéska potfadana pro rodice
zakl 1 prednaska ptimo pro zaky na Skole v Praze 5. Dale se autor zucastnil workshopu
poradaného na Praze 13 a konference v Senatu Ceské republiky. Konference zde nebudou
hodnoceny, na prevenci se nepodileji ptimo. Béhem pfednasek bylo zaméfeni témat
kybersikana, sexting, kybergrooming. Pfednasky byly doprovazeny redlnymi piipady, coz
bylo pro Zaky zajimavé a nékdy Sokujici. Pfednéska pro rodi¢e méla v naplni obdobna
témata jako pfednaska pro zaky. Pfednaska pro rodi¢e byla pro zvySeni jeji atraktivity
spojena s losovanim tiskarny na konci piednasky, od ¢ehoz si potadatelé slibovali vEtsi
ucast rodict. Posluchace navic to vSak na prednasku nepfilakalo, tato forma zakonceni

pusobila trapné a rusive.

Statni organizace
Na prevenci v oblasti kybernetické kriminality se podileji také statni organizace.
Jako gestor problematiky kybernetické bezpecnosti a narodni autorita pro tuto oblast byl

rozhodnutim vlady zvolen Narodni bezpec¢nosti Gifad a jim fizené Narodni centrum
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kybernetické bezpecnosti. Jako narodni koordinator kybernetické bezpecnosti mé na

starosty nasledujici oblasti!’:

e podili se na koordinaci a zpracovani koncepce zajistovani bezpecnosti statu
v oblasti kybernetické bezpecnosti

e koordinuje spolupraci v kybernetické bezpecnosti na narodni i mezinarodni
urovni

e koordinuje spolupraci se Skolami vSech stupnili v oblasti vzdélavani
V kybernetické bezpecnosti

e koordinuje zapojeni NCKB do projektd vyzkumu a vyvoje

Pracovnici NBU se pravideln¢ ucastni konferenci, ptipravuji témata pro skoly.
V soucasné dobé probihd napiiklad preventivni program pro zaky Skoly zaméfeny na
pfedstaveni nasi digitalni stopy. Nabidka spoluprace autora s NBU pii piiprave této
diplomové prace byl z jejich strany vitana, nakonec byla neuskutecnéna z dtivodt
ptiliSného pracovniho vytizeni pracovniktit NBU, majici tuto problematiku na starost.
Nérodni centrum kybernetické bezpecnosti se potyka s nedostatkem pracovniki, kdy ma

V ramci prevence na starost i pofadani cvic¢eni kybernetické bezpecnosti.

Oblasti prevence se vénuje i Policie Ceské republiky, konkrétné Oddéleni tisku a
prevence Policejniho prezidia Ceské republiky. Hlavni néplni tohoto oddéleni je spise
poskytovani informacniho servisu sdé€lovacim prostfedklim a zajisténi komunikace
Policejniho prezidia CR s medii a vefejnosti*®l. Preventivni ptisobeni je spie okrajovou
zalezitosti, vénuje se spiSe koordinaci. Silna prevence probiha v oblasti silni¢niho provozu,
pfipadné v oblasti ochrany seniorii. Autor prace na toto oddéleni obratil s nabidkou
spoluprace, kdy mu bylo sdéleno, Ze kybernetickou kriminalitou se toto oddéleni nezabyva,
cely oblast kybernetické kriminality ptfesla pod odbor NCOZ. Zde na prevenci neni prostor,
odbor se také potyka s nedostatkem pracovniki, prevence je az na poslednim misté. Odbor
Vv posledni dobé zlepsil svoji prezentaci, na webovych strankach policie méa uvedeny

zakladni udaje tykajici se kybernetické kriminality!32,

130 zdroj: https://www.nbu.cz/cs/onas/organizacni-struktura-a-hlavni-ukoly-organizacnich-
celku/1146-narodni-koordinator-kyberneticke-bezpecnosti/

131 zdroj: http://www.policie.cz/clanek/preventivne-informacni-skupina-policejniho-prezidia-ceske-
republiky.aspx

132 zdroj: http://www.policie.cz/clanek/kyberkriminalita.aspx?g=Y 2hudW09MQ%3d%3d
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Prevenci ze strany Policie Ceské republiky se nesystémoveé taktéZ vénuji jednotliva
krajska teditelstvi, kterd pfipravuji své vlastni projekty. Jako ptiklad lze zminit videospoty
vytvofené v roce 2015 od krajského feditelstvi policie Kralovehradeckého a
Pardubického kraje, piipadné Poldik webik z krajského feditelstvi policie

Moravskoslezského kraje.

133 dostupné z http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx
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4 Vlastni prace

V praktické ¢asti prace bude provedena analyza statistickych dat ziskanych
z policejnich statistik, konkrétné z vystupti z Policejni internetové hotline a ze systému
Evidenc¢né statisticky systém kriminality (ESSK). Z téchto statickych dat bude ziskan
obraz kybernetické kriminality, ktera je v soucasné dob¢ aktudlné feSena policii véetné

pomérného rozlozeni jednotlivych skutkt.

V druhé¢ ¢asti budou piedstaveny vysledky dotaznikového Setfeni provadéného
mezi zaky zakladni Skoly. Cilem dotaznikového Setieni bylo zjistit povédomi zaku, co je to

kyberkriminalita a dale jakého zavadového jednani v této oblasti se sami dopousti.

Zavérem budou porovnany pomérné rozloZzeni pachané kyberkriminality se
zamétenimi preventivnich programi predstavenych v teoretické ¢asti a se znalostmi a

zkuSenosti zakt s kybernetickou kriminalitou.

4.1 Analyza

Jako podkladové data pro analyzu byly vybrany dva zdroje, které mohou nastinit
pomé&rmné rozlozeni pachané kybernetické kriminality v Ceské republice. Absolutni &isla,
kolik jednotlivych skutki je spachano, nelze piesné€ urcit. Veskera kriminalita mé 1 svoji
latentni Cast, ktera neni nikdy nahlaSena ani objevena. Je ptfedpokladano, ze v pripadé

kybernetické kriminality je toto ¢islo vyrazné vyssi nez u ostatnich druhi kriminality.

Jako jeden ze zdroju byly vybrany statické vystupy Policejni internetové hotline.
Jako druhy zdroj byly vybrany ro¢ni piehledy z Evidencné statistického systému
kriminality (ESSK) Policie CR.

4.1.1 Analyza statickych vystupt Policejni internetové hotline

Na zékladé ikolu Ministerstva vnitra CR byla v srpnu roku 2012 ziizena Policejni
internetova HotLine. Jejim cilem mélo byt centralizovani poznatkti z oblasti kybernetické,
Vv té dobé se jesté uzival pojem informacni, kriminality a ndslednd koordinace provérovani
a vySetfovani jednotlivych pfipadi. Zamérem hotline bylo poskytnout ob¢aniim snadno
dostupny a anonymni zplsob, jak ozndmit podezieni z jednotlivych ptipadi kybernetické
kriminality. Policejni internetovou hotline provozoval atvar Policejniho prezidia CR,

oddéleni informacni kriminality, v roce 2015 se provoz ptesunul pod nové vznikly odbor
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kybernetické kriminality ztizeny pti Narodni centréle proti organizovanému zlo¢inu

(NCO2).

wluzba ma prispivat ke zvyseni uspéesnosti odhalovani informacni kriminality,
pomoclt véasné reakce na jednotlivé poznatky, a to prostrednictvim cinnosti policistii, kteri
na zaklade zaslanych podnétii provadi jejich prvotni vyhodnoceni, zajistént ditkazniho
materialu, ktery byva v prostredi internetu velmi rychle presouvan ¢i mazan, a dale

spocivajici v komunikaci s provozovateli sluzeb a poskytovateli internetového piipojeni. 3%

Aplikace je dostupnd na webovych strankach policie,
http://aplikace.policie.cz/hotline/, kde je umistény Formulaf pro hlaseni zavadového

obsahu a aktivit v siti internet.

Jednotliva hlaSeni jsou specializovanymi pracovniky provéiena, piipadné je
kontaktovan oznamovatel, aby hlaseni doplnil, jestlize nebylo oznameni anonymni. Dle
svého charakteru jsou hlaSeni postoupena na ptislusné soucasti policie k dalSimu

provéfovani, piipadné ulozena ad acta, jestlize se nejedna o relevantni podani.

Kvantitativni analyza

Policejni hotline funguje od poloviny roku 2012. Celkem za dobu fungovani bylo
prijato 18 580 hlaSeni. Pocty jednotlivych oznameni jsou uvedeny v nésledujici tabulce, ve
které jsou uvedeny pocty oznadmeni V daném roce a procentudlni vyjadreni relevantnich
oznameni, a procentudlni vyjadfeni oznameni, které byly postoupeny k dalSimu provéteni

pfisluSnymi soucastmi policie.

Rok Pocet oznameni % relevantnich % postoupenych
2013 3829 46 % 22%
2014 6590 64 % 39 %
2015 3173 39 % 19 %
2016 3378 40 % 10 %

Tabulka 2: Po¢ty oznameni na Policejni internetovou hotline

S vyjimkou roku 2014 je pocet ozndmendi relativné stale stejny. Vykyv v roce 2014

1 v

je zapticinén vinou faleSnych exekucnich vyzev, ktera se §itila prostfednictvim emailového

134 7e zpravy: POLICEJNI INTERNETOVA HOTLINE, Statisticky vystup za rok 2014, v piilohach
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spamu. Spam obsahoval malware, ktery pii instalaci ndsledn¢ napadal internetovy

prohlize¢ a internetové bankovnictvi.

Problém hléaseni spociva v tom, ze vétsi ¢ast hlaSeni jsou nesmysind oznament,
ptipadné hlaseni jednani nepfislusejici fesit policii a dale Ze sluzba je vyuzivana obCany
k oznamovani jinych protipravnich jednani, které nepfislusi do oboru kybernetické

kriminality.

Kvalitativni analyza

Rozlozeni oblasti relevantnich ozndmeni je uvedeno v nésledujici tabulkéach a
grafech ziskanych z jednotlivych statistickych zprav. Vystupy za jednotlivé roky se lisi,
nebot’ ve zpravach neni jednotna forma vyhodnoceni, sprava hotline byla pfedavana mezi
riznymi soucastmi a kazdy rok byla ve statistickém vystupu pouzita jind pojmenovani

sledovanych oblasti.

rok 2013

Skutkova podstata trestného Cinu Pocet
podvod 564
neopravnény pfistup k pocitacovému systému a nosici informaci 450
zneuZiti ditéte k vyrobé pornografie 202
hanobeni ndroda, rasy, etnické nebo jiné skupiny osob 147
SiFeni pornografie 93
poruseni autorského prava, prav souvisejicich s prdvem autorskym a prav k databazi 47
padélani a pozménéni vefejné listiny 29
pomluva 22
popirani, zpochybriovani, schvalovani a ospravedlfovani genocidia 20
podnécovani k nenavisti vici skupiné osob nebo k omezovani prav a svobod 14
zaloZeni, podpora a propagace hnuti smérujiciho k potlaceni prav a svobod clovéka 14
nebezpeéné pronasledovani 13
nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi latkami a s jedy 10

Tabulka 3: Skutky oznamované na Policejni internetovou hotline za rok 2013, zdroj:

Policie CR, Policejni internetové hotline - Statisticky vystup za rok 2013
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rok 2014

Oblast Pocet

Hospodarska 3522
Amoralni jednani pravné nepostihnutelna 2087
Majetkova 218
Extremisticka 189
Prestupkové jednani 177
HIdsené nesmyslnosti 128
Mravnostni 118
Ostatni 68
Poznatek 55
Nasilna 25
Jina spravni jednani 3
Celkem 6590

Tabulka 4: Skutky oznamované na Policejni internetovou hotline za rok 2014, zdroj:

Policie CR, Policejni internetova hotline - Statisticky vystup za rok 2014

rok 2015

1%

.

1% |- 1% ® Majetkova

B Extremisticka

H Prestupkova jednani
H Mravnostni

M Hospodaiska

B Poznatek

Nasilna
57%

Ostatni

Jinda spravni jednani

Obrazek 2: Skutky oznamované na Policejni internetovou hotline za rok 2015, zdroj:

Policie CR, Policejni internetova hotline - Statisticky vystup za rok 2015
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rok 2016

5% 2%

10% m Podvodna jednani

m Hacking

0,
13% Mravnostni oblast

Ostatni

m Extremismus
14%
= Nasili obecné
17%
= Autorska prava

Obrazek 3: Skutky oznamované na Policejni internetovou hotline za rok 2016, zdroj:

Policie CR, Policejni internetova hotline - Statisticky vystup za rok 2016

Nejcastéjsi pravni kvalifikace podanych jednani, tak jak byly postoupeny prislusnym
soucdstem Policie CR:
1. Neopravnény pristup k pocitacovému systému a nosici informaci: v roce
2015 a 2016 se jednani potencionalné kvalifikované dle § 230 TrZ stalo nejcastéji
prijimanym druhem protipravnich skutkd, a to zejména v souvislosti s riznymi
phishingovymi Gtoky a ransomwarovymi utoky. Tato skutkova podstata byva vétSinou

V soub¢hu s dalSimi trestnymi ¢iny, napiiklad s Podvodem, Vydiranim a dal§imi.

2. Podvod: oznameni podvodu ve smyslu ust. § 209 TrZ piedstavuje jeden
z nejrozsitengjSich druhti podani. Je nutna komunikace s podatelem, v mnoha ptipadech
s poskytovateli inzertnich sluzeb, jelikoz tato podvodna jednani se nejcastéji vyskytuji na

serverech — www.aukro.cz, www.sbazar.cz, www.bazos.cz a dalSich.

3. Hanobeni naroda, rasy, etnické nebo jiné skupiny osob: tato trestna
¢innost vétsinou zasahuje do vice skutkovych podstat extremistické povahy a v nejvétsi
mife se vyskytuje na Facebooku. Casto se jednd rovnéZ o trestné &iny ve vztahu k riznym
pravicovym €1 levicovym extremistickym hnutim. V této oblasti je ¢ast poznatkil

pfedavana dal§im odborim NCOZ.
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4. Pi‘estupkova jednani podani, ktera spadaji do oblasti ptestupkové — proti
majetku. Casta jsou hlaseni o moznych inzertnich podvodech v astkach nékolika

stokorun.

Policejni internetova hotline neposkytuje vzhledem k poctu podanych oznameni
uceleny obraz o pachané kybernetické kriminalité, zvlasté proto, ze vétSina podani je s ni

nesouvisejicich.

4.1.2 Analyza statistiky provérovanych trestnych ¢inii s priznakem Kyberneticka

kriminalita

Jako statisticky zdroj o aktudlnim napadu kybernetické trestné ¢innosti byl vybran
ESSK, Eviden¢né statisticky systém kriminality, ktery je jeden z informaénich systémd,
které provozuje Policie CR. Systém obsahuje udaje o viech skutcich, ke kterym vedli
policejni organy trestné fizeni, tj. které méli zahajeny ukony trestniho fizeni dle trestniho
fadu. Informace do evidenci jsou doplilovana automaticky a jsou verifikovana
specializovanymi pracovniky, ktefi maji na starost statistiku, aby byly minimalizovany
nepiesnosti pii vykazovani. Systém eviduje druhy trestné ¢innosti, jednotlivé paragrafy
trestnych ¢int a specidlni pfiznaky, dle kterych 1ze udaje dale tfidit.

Vystupem z ESSK jsou sestavy, exportované v kontingenénich tabulkach. Cast

t&chto sestav je volné dostupna na webovych strankach policie®

. Déle je moZni v rdmci
Policie ziskat specializované sestavy naptiklad trestné ¢innosti spachané détmi, na détech,
¢i na seniorech. Spachana kyberneticka kriminalita se jako podskupina sleduje od roku

2011. Sestavy od roku 2011 do roku 2016 jsou v ptilohach této prace.

Pro potieby analyzy byly vybrany sestavy trestnych ¢intl, které maji sledovanou
udalost 07 IT kriminalita. Dale byly vybrana sestava s trestnymi ¢iny spachanymi détmi
od 1 do 17 let. V této sestavé vSak chybi pocitacové trestné Ciny, nemaji zde samostatnou
skupinu, neni tedy pro potteby analyzy V této praci vyuzitelnd. Sestavy s ptiznakem IT
kriminalita jsou v prilohach pojmenovany ,,A B rok* sestavy s kriminalitou spachanou

détmi ,,rok*.

135 http://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2016.aspx
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Kvantitativni analyza
Z tabulek ziskanych z ESSK byly zjistény pocty spachané kybernetické kriminality,

ktera byla policii znama a které byla v daném roce provétovana.

pocet TC
6000
5023 4990
5000
4348
4000
3108
3000
2195
2000 1502
1000 I
0
2011 2012 2013 2014 2015 2016

Obrazek 4: Pocty skutkt spachané kybernetické kriminality

Pocty spachanych trestnych ¢inll s vyjimkou posledniho roku stale stoupaji. Tento
vzestup neodpovida vyvoji trestné ¢innosti v Ceské republice, kde je ziejmy staly pomaly

pokles.

Kvalitativni analyza

V ramci této analyzy byly vybrany nejcastéjsi druhy trestné Cinnosti, které je
pachana. Jde o trestnou Cinnost, které neni latentni. Nékteré oblasti jsou slouc¢ené do jedné,
protoze dané ¢iny spolu Casto souviseji, naptiklad podvodné jednani shrnuje podvod (§ 209
TrZ), avérovy podvod (§ 210 TrZ) a pojistny podvod (§ 211 TrZ). Mravnostni ¢iny shrnuji
Sifeni pornografie (§ 191 TrZ), ohrozovani vychovy ditéte (§ 201, 202 TrZ) a skupinu
ostatnich mravnostnich ¢inil patiici ve statistice pod jednu skupinu — prostituce ohrozujici
mravni vyvoj ditéte (§ 190 TrZ), vyroba a jiné nakladani s détskou pornografii (§ 192
TrZ), zneuziti ditéte k vyrobé pornografie (§ 193 TrZ). Bylo by zajimavé vzhledem
k zaméfeni preventivnich programt samostatné skupinu trestnych ¢ind tykajici se détské
pornografie, ¢i navazovani nedovolenych kontakta s ditétem (§ 193b TrZ), ta se vSak
samostatné nesleduje. Ryze pocitatové Ciny zahrnuji Neopravnény ptistup k pocitaCovému

systému a nosici informaci (§ 230 TrZ), Opatieni a pfechovavani piistupového zatizeni a
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hesla k pocitacovému systému a jinych takovych dat (§ 231 TrZ) a Poskozeni zaznamu
Vv pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti (§
232 TrZ)

rok 2011| 2012| 2013| 2014| 2015| 2016
celkovy pocet trestnych cin( 1502 | 2195| 3108 4348 5023| 4990
podvodna jednani 899 | 1292 | 1856 | 2458 | 2915| 2989
59,9% | 58,9% | 59,7% | 56,5% | 58,0% | 59,9%

porusovan autorskych prav 155| 241| 181| 262| 315 234
10,3%|11,0%| 5,8%| 6,0%| 6,3%| 4,7%

mravnostni trestné Ciny 132| 145| 247| 305| 313| 323
8,8%| 6,6%| 7,9%| 7,0%| 6,2%| 6,5%

ryze pocitacové trestné ciny 64| 107| 215| 552| 588| 518
43%| 4,9%| 6,9%|12,7%|11,7% | 10,4%

neopravnéné drzeni platebniho prostiedku 28 51 71| 103 173| 210
1,9%| 2,3%| 2,3%| 2,4%| 3,4%| 4,2%

nebezpecné vyhroZovani 22 30 42 56 52 67
1,5%| 1,4%| 1,4%| 1,3%| 1,0%| 1,3%

nebezpecné pronasledovani 23 33 40 50 45 47
1,5%| 1,5%| 1,3%| 1,1%| 0,9%| 0,9%

vydirani 24 28 35 53 80 98
1,6%| 1,3%| 1,1%| 1,2%| 1,6%| 2,0%

kradeze 33 76| 132| 160| 168| 133
2,2%| 3,5%| 4,2%| 3,7%| 3,3%| 2,7%

Tabulka 5: Nejc€astéjsi druhy kybernetické kriminality

Z tabulky je patrné, Ze nejcastéjsi pachané skutky kybernetické kriminality jsou
rizna podvodna jednani, na druhém misté pocitacové trestné Ciny jako neopravnény
ptistup k pocitacovému systému (§ 230, 231, 232 TrZ) nasledované mravnostnimi
trestnymi ¢iny. Pokud bychom skupinu mravnostnich trestnych ¢ini rozdélili, pocty
jednotlivych skutkl této oblasti by byly rozloZeny tak, Ze skupina ostatnich mravnostnich
¢ind (§ 191, 192 a 193 TrZ) tvoti 70 % toho Cisla, Sifeni pornografie 10 % a ohroZovani
vychovy ditéte 20 %. Trestny ¢in neopravnéné drzeni platebniho prosttedku Neopravnéné
opatteni, padélani a pozménéni platebniho prosttedku (§ 234 TrZ) zahrnuje vétSinou
od¢erpani finan¢nich prostiedkt z G¢tu pomoci odcizenych nebo cardskimmingovymi ¢i

phishingovymi utoky ziskanych ¢isel platebnich karet.

74



Celkové prevazuje mezi spachanou trestnou innosti, kterou Policie CR sleduje

jako kybernetickou kriminalitu nejriznéjsi majetkova trestna ¢innost.

4.2 Vyzkum

Soucasti praktické ¢asti prace je vyzkum, uskuteénény mezi zaky druhého stupné
zakladni Skoly. Vyzkum je pojat jako pilotni projekt k moznému celorepublikovému
vyzkumu, provedenému pro potieby organizace Kraje pro Bezpecnéjsi internet (KPBI),
s jehoz krajskymi koordinatory byl vyzkum konzultovan a ktefi se podileli na distribuci
dotaznikii. Vzhledem ke skutecnosti, Ze se jedna o pilotni projekt, nebyly predem jisté
pocty respondentll a navratnost z jednotlivych Skol. Béhem vyzkumu byly zjistény znacné
rozdilné vysledky v ramci Hlavniho mésta Prahy a Stfedoceské kraje. Zda bude v projektu

pokracovano, je v soucasné dob¢ piedmétem jednani mezi zuCastnénymi stranami.

Vysledky dotaznikl budou poskytnuty krajskym koordinatorim prevence
kriminality a jednotlivym Skolam, které o vysledky projevili zdjem. V navaznosti na
dotaznikové Setfeni byl pfipraven materidl pro kantory, aby mohli po vypracovani
dotaznikli zaktim vysvétlit jednotlivé pojmy a jejich trestnost. Je dale planovéana prednaska
vysledkii na celorepublikové konferenci Reseni elektronického nasili a kyberkriminality

v Jihlavé a pro potfeby KPBI.

4.2.1 Vymezeni cili vyzkumu
Pii piiprave cili vyzkumu byly analyzovény jiz provedené vyzkumy organizacemi,
které se zabyvaji prevenci, konkrétné E-bezpeci a Saferinternet, tak aby nedoslo

k opakovanému dotazovani na jiz znama témata.

Konkrétné projekt organizace E-bezpe¢i zkoumal v rozsahlém vyzkumu
provadéném v letech 2014 a 2015 chovani déti na facebooku®*® a komunikaci na internetu
a kybersikanu'®’, organizace Saferinternet provadéla v roce 2014 v ramci Evropského
mésice kybernetické bezpecnosti 2014 pruzkum tykajici se obecné internetoveé

bezpeénostil®,

136 dostupné z https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/ceske-deti-na-facebooku-2015

137 dostupné z https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/2017-02-19-08-00-11

138 dostupné z http://www.saferinternet.cz/ecsm-2014/467-vysledky-pruzkumu-v-ramci-ecsm-
2014.html
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Cile provadéného vyzkumu s ohledem na téma prace byly zvoleny nasledujici tfi:

e zjistit povédomi zaki o tom, co je kyberkriminalita, konkrétné, jaké jednani
a chovani v prostfedi pocitacu, internetu a socidlnich siti je dle nasSeho
pravniho fadu trestné

e Zjistit jakého zavadového jednani v oblasti kyberkriminality se jiz dopustili
zéci, €1 jejich vrstevnici.

e Ovéfeni proveditelnosti vyzkumu z hlediska distribuce, navratnosti a
zpracovani dotaznika pro zamysleny celorepublikovy vyzkum pro potieby

organizace Kraje pro bezpecné&jsi internet

Vysledky vyzkumu budou poskytnuty krajskym metodikiim prevence kriminality a
Skolam, které projevili o vysledky zajem. Na zaklad¢ vysledkti bude krajskymi metodiky

zohlednén vybér preventivnich programi, které jsou skolam nabizeny.

4.2.2 Charakteristika vyzkumného vzorku

Jako cilova skupina byly zvoleni zaci druhého stupné zakladni skoly, tj. ve véku od
11 do 16 let navstévujici zakladni Skolu nebo viceleta gymnézia v Hlavnim mésté Praze a
ve Stredoceském kraji. Mladsi Zaci nebyli do vyzkumu zahrnuti, nebot’ z jiZ prob&hlych
vyzkumtl, napiiklad organizace E-Bezpeci je zfejmé, ze vypocetni techniku pouZzivaji ve
velké mife pouze jako zadbavni prostfedek, neni zde pfedpoklad znalosti ohledné
kybernetické kriminality ani zkuSenosti se zdvadovym jednanim jako takovym, ptipadné
by tato zkuSenost byla ojedingla a statistiku by nijak neovlivnila. S ohledem na skute¢nost,
ze se jedna o pilotni projekt rozsahlejSiho vyzkumu, bylo ponechéno na dobrovolnosti
jednotlivych skol, zda se do projektu zapoji, coz ovlivnilo navratnost dotaznik.

Ocekavana navratnost dotaznikt byla kolem 5%.

Celkem z uzemi Hlavniho mésta Prahy se vyzkumu zG¢astnilo 248 respondentl ze
7 skol. 45,2 % vzorku tvofili chlapci, 54, 8% divky, coz odpovida genderovému rozlozeni
obyvatelstva v Ceské republice. Z vékového hlediska bylo rozlozeni vzorku nasledujici: 11
let 16,1 %; 12 let 40,7 %; 13 let 21,4 %; 14 let 10,5 %; 15 let a vice 11,3 %. Vékové
rozloZeni bylo ovlivnéno vybérem tfid, které se zac¢astnily vyzkumu, neodpovida

vékovému rozlozeni zaka na zakladni Skole.
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Z uzemi StiedocCeského kraje se vyzkumu zic¢astnilo 3898 respondent ze vSech
okrest kraje. Aktualni pocet zakt druhého stupné zakladni Skoly je na Gzemi
Stfedoceského kraje 38 817, vyzkumny vzorek tedy tvoii vice jak 10 % zaka druhého
stupné¢ zékladni Skoly v daném kraji. 51,9 % vzorku tvoftili chlapci, 48,1 % tvoftily divky,
coze neodpovida zcela genderovému rozlozeni obyvatelstva. Rozlozeni mize byt
ovlivnéno typem skol, nebo ttid, které se do vyzkumu zapojili. Z vékového hlediska je
rozloZeni vzorku nasledujici: : 11 let 10,7 %; 12 let 24,3 %; 13 let 21,5 %; 14 let 25,9 %;
15 let a vice 17,6 %. Vékové rozloZeni bylo ovlivnéno vybérem tiid, které se zacastnily

vyzkumu, neodpovida vékovému rozlozeni zakii na zakladni skole.

4.2.3 Metodika vyzkumu

Vlastni vyzkum s ohledem na ocekdvané mnozstvi respondentti, byl orientovan
kvantitativné, a byla zvolena explorativni vyzkumna metoda. S ohledem na kvantitativni
vyhodnoceni byly zvoleny pouze uzaviené otazky. Dotaznik byl rozdélen na tii ¢asti,
V prvni Casti byly otdzky pro statistické tfidéni, druha ¢ast obsahovala jednu otazku s vice

spravnymi odpovéd’mi, tieti ¢ast obsahovala 48 dichotomickych otazek.

Vlastni dotaznik byl zpracovan v programu Google Forms, ktery umoziuje
automatické zpracovani odpovédi do grafii a celkovy vystup do tabulky. Distribuce
dotazniki byla provedena ve spolupraci s krajskym metodikem prevence kriminality
Hlavniho mésta Prahy a Stfedoceského kraje. Dotazniky byly Sifeny prostfednictvim
odkazu s privodnim dopisem, ktery vysvétloval skolam, k ¢emu dotazniky budou vyuzity.
Prvodni dopisy jsou v pfilohach prace. Pro potieby vyuZiti jednotlivych kraji byly
vytvofeny dvé shodné kopie dotaznikd, které byly Siteny v jednotlivych krajich.

Dotazniky jsou anonymni, pro potieby krajskych metodikli v ném respondenti
uvadéli skolu, kterou navstévuji. S ohledem na pfedem neznamy seznam s$kol, které se do
vyzkumu zapoji, vyplioval nazev Skoly respondent, tudiZ pro tfidéni dotaznikt dle skol je

nutné ru¢né upravit jednotné nazvy Skol.

Ptiprava vyzkumu byla zahajena koncem roku 2016, sbér dat a priib&ézné
vyhodnocovani probihalo od 23. 2. 2017 do 16. 3. 2017. Pii ptipravé byly analyzovany jiz
vyzkumy v oblasti internetové bezpecnosti a byly pro dotaznik zvoleny pouze otazky
tykajici se ptimo kybernetické kriminality, nebot” otazky tykajici se zabezpeceni ¢i

pouzivani vypocetni techniky détmi jiz zkoumali vySe uvedené vyzkumy.
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Pted provedeni samotného vyzkumu byl vytvoten pilotni dotaznik, ktery vyplnilo
Vv lednu 2017 19 zaka 7. a 9. t¥idy. Pii vypliiovani pilotnich dotaznika byl autor pfitomen,
po vyplnéni ziskal zpétnou odezvu od respondentti, na zaklad¢ kterého byla upravena
formulace otazek, aby byly uchopitelnéjsi pro cilovou skupinu a byla stanovena doba nutna
pro vyplnéni dotazniku. Peclivé vyplnéni dotazniku zabralo zakiim od 15 do 25 minut.

Vysledky pilotniho dotazniku jsou v ptilohach prace.

S vysledky bude déle pro potieby krajskych metodikii pracovano, kdy budou
upraveny a tiidény po jednotlivych skolach. Oc¢ekéavané predani krajskym metodikliim je

v dubnu 2017, zpracované vysledky pro jednotlivé Skoly je ve ¢tvrtém cCtvrtleti 2017.

Jako prvotni zpétna vazba pro potieby Skolnich metodika prevence byl po vyplnéni
dotaznikili zaslan material, obsahujici okomentované otazky s vysvétlenim, zda jedna o
zavadové jednani a jakou pravni kvalifikaci by dané jednani mohlo napliiovat. Material je

v ptilohach prace.

Pti ptiprave otazek byly cilen¢ voleny podobné¢ formulované otazky, aby bylo
ovéfeno, zda Zaci v dotaznicich odpovidaji konzistentné. Déle byly zvoleny otazky, které
se sice tykaji stejného jednani, ale byly pfeformulovany s ohledem k riiznym tématim, ke
kterym mohou byt Zaci riizné tolerantni. Naptiklad nabourdni se do facebookového profilu
kamarada a nabourani se do cizich webovych stranek. Cilen€ byly do dotazniku umistény 1
piiklady jednani, které neni trestnym ¢inem, ale miiZze byt naptiklad nemoralni, aby byl

ziskan komplexni obraz nézoru zaki na tuto oblast.

V uvodni ¢asti dotazniku jsou uvedeny statisticke udaje, které jsou potiebné pro
dalsi vyuziti dat metodiky prevence. Prevence je pfipravovana vzhledem k véku jejich
ptijemct, proto je zde rozdéleni dle véku, dale je zde nazev Skoly, ktery je potiebny pro
porovnani vysledkli mezi okresy, ptipadné Skolami, kde jiz prob&hnul n&jaky preventivni
program a kde dosud neprob&hnul. Dotazniky umoziuji dale tfidéni dle pohlavi, dle toho,
zda respondent absolvoval preventivni program. Otdzka, zda ma respondent facebookovy
ucet je piidana do dotazniku s ohledem na dotaz, zda Zaci uvadi pfi registracich nepravdivé
udaje, nebot’ je pii zalozeni facebookového Uctu vyzadovan vek alespoii 13 let. Otazka ma
oveftit, zda Zaci 1zou v dotazniku. Skutecnost, ze ma facebookovy ucet uvedlo 84,3 % zakt
Stfedoceského kraje a 71,8 % zaki z Prahy. Rozdil ve vysledcich mize byt zptisoben

jinym vékovym rozloZeni respondentt a nizkym mnozstvim respondentli v Praze.
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Vysledek ze stfedoceského kraje odpovida vysledkiim vyzkumu projektu E-bezpeci z roku
2015, ktery uvadi mnozstvi facebookovych uéti u déti starsich 10 let 78,913 %, pii¢emz

pocet détskych uzivateli facebooku stale roste.

Otazky, kterého jednani se dopustili Zaci, nebo jejich vrstevnici byly zvoleny cilené
tak, aby pokryvali vSechny piiklady kybernetické kriminality. Lze oCekavat, ze zaci
nebudou chtit uvést, ze se néceho dopustili, avsak sd€li to na svého vrstevnika, proto jsou
jednotlivé otazky uvedeny vzdy ve formé¢, zda se jednani dopustil respondent dotazniku a

zda jednani dopustil néktery jeho vrstevnik.

4.2.4 Shrnuti vysledku vyzkumu
Kompletni vysledky byly vytvotfeny pomoci programu Google Forms, ktery
umoznuje export do tabulek a dale byla vyexportovan piehled s grafickym vyjadienim

vysledkt. Kompletni vysledky vyzkumu jsou v ptilohach této prace.

Vysledky z dotaznikového Setfeni ziskané ze $kol v Praze a Stredoceském kraji
byly porovnany mezi sebou a pies fadovy rozdil mezi poc¢tem ziskanych vyplnénych
dotazniki si vysledky vzdjemné odpovidaly. V jednotlivych odpovédich se li§i maximalné

0 10 %, vétSinou se jedna o jednotky procent.

Otazky zamérené na znalost trestného jednani

Znalosti Zaka o tom, co je kyberneticka kriminalita, se pohybuje mezi 10 % az
80 % v piipad€ Prahy a 13 % aZz 70 % v ptipad¢ Stfedoceského kraje. Niz§i znalost byla
zjisténa u piikladt poruseni autorskych prav, pohybovala se zde mezi 10 % a 30 %, znalost
tykajici se prikladii neopravnéného piistupu k riznym informaénim systémtm se
pohybovala vétsinou mezi 40 % a 60 %. Nejvice zaci védeli, ze je trestné vytvareni
phishingovych stranek, 80 % Vv ptipad¢ Prahy. Zajimavé je rozdilné urceni napiiklad u
ptikladu ,,zjistim si heslo k blogu kamaréada a na jeho blog nahraju za néj néjaké vtipné
hlasky*, ktery za trestny oznacilo 32,2 % zaki v ptipad¢ Sttedoceského kraje a 33,5 %
zakl v ptipadé Prahy a ,,ndhodou zjistim heslo k blogu kamarada a na jeho blogu smazu
jeho zpravy a misto nich dam odkazy na porno* které jako trestny oznacilo 58,3 % /
64,1 % zakd. Za zminku stoji také mnozstvi odpovédi, které oznacili netrestné jednani,

napiiklad pfepsani ¢lanku na wikipedii (33,7 % / 35,1 %), instalace vlastni po¢itacové hry

139 Kamil Kopecky; Ceské déti a facebook 2015 vyzkumna zpréava, str.10
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Vv rozporu se Skolnim fadem (38,2 % / 36,3 %). Velmi Casty byl i vyskyt odpoveédi
»Spoluzak mne nastval, tak se na n€¢j domluvim se spoluzaky a vSichni mu budeme posilat
na socialnich sitich zpravy, ze je fakt straSny a mé¢l by se radé&ji zabit™, 61,4 % /59,3 %,

v daném piipadé se jedna o kyberSikanu.

Vybér jednotlivych oblasti a jeho procentualni vyskyt v odpovédich je uveden

V nésledujicim grafu:

Kyberkriminalita je kdyz:

vytvorim webové stranky, které vypadaji jako...

napisu sva kamaradce, Ze kdyZ mi neposle dalsi fotku,...
spoluzak mne nastval, tak se na néj domluvim se...
nahodou zjistim heslo k blogu kamarada a na jeho...
dam na svuj facebook zpravu, Zze by méli jit cikani do...
zkusim odhadnout heslo, které ma kamarad na...
kamaradka (14 let) mi posle svoji fotku, na které se...
nainstaluji v rozporu se skolnim radem do skolniho...

prepisu na wikipedii ¢lanek o néjaké osobnosti, kde si...

zjistim si heslo k blogu kamardada a na jeho blog...
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Obrazek 5: Co zaci povazuji za kyberkriminalitu

Otazky zamérené na zkusenost s kyberkriminalitou

Procentualni vyjadireni zkuSenosti s jednotlivymi ptiklady kybernetické kriminality
relativné vzajemné odpovida u dotaznikt z Prahy i Stfedo¢eského kraje. Vysledky se od
sebe 1i8i v jednotkach procent. Pro vyhodnoceni byly vybrany moznosti uvedené u jednéani
spachaného vrstevnikem, kde byly dle pifedpokladu zjistény vyssi procentualni vysledky.
Prokazalo se, ze zaci sami na sebe nechtéji sdélit, Ze se jednani dopoustéji, vysledky
u odpovédi ¢eho se dopustili oni ve srovnani s tim, ¢eho se dopustil jejich vrstevnik, jsou
vétsinou poloviéni az tfetinové s vyjimkou otazky ,,Udé&lal sis registraci na internetu, kde
jsi uvedl jiné udaje, nez skute¢né®, kde byl vysledek o 2 % vyssi. Nejcastéjsi kladné

odpovédi jsou uvedené v nasledujicim grafu.
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ZkuSenost vrstevnikd s danym jednanim

Udélal sis registraci na internetu, kde jsi uvedl jiné...
Pripojoval ses bez dovoleni na facebookovy profil...
Posilal jsi nekomu nahé fotografie osoby mladsi 15 let...
Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit...
Psal sis na internetu nebo socialnich sitich komunikaci...
Psal jsi na internet néjaké nendvistné prispévky proti...
Sikanoval jsi nékoho pres internet nebo na socialnich...
Rozesilal jsi spamové emailové zprdvy, nebo sis...

PFihl3sil ses neopravnéné k cizi webové strance?

Poslal jsi nékomu schvalné pocitacovy vir nebo jiny...

o

10 20 30 40 50 60

B St¢. Kraj M Praha

Obrazek 6: Zkusenosti zaka s kyberkriminalitou

Pokud bychom porovnali vysledky z obou ¢asti dotazniku vysledky z Prahy a
Stiedoceského kraje, vykazuji zaci v Praze vétSinou vyssi znalosti toho, co je trestné
jednani a mezi jejich vrstevniky je méné jedinci, ktefi maji s timto jednanim zkusenost.
Porovnani vsak neni objektivni, nebot’ se 1isi fadové mnozstvi vracenych dotaznikt (3898
ve StiedoCeském kraji proti 248 v Praze), vysledek bude pravdépodobné ovlivnén vybérem
Skol, které se do vyzkumu zapojily, nebot’ se v Praze zapojily jen ty Skoly, které mély o
dané téma zajem a které se mu ve vyuce vénuji (tyto skoly projevily i zajem o vysledky

vyzkumu, nebot’ by s nim chtély dale pracovat).

Z provedeného vyzkumu vyplyva, Ze mezi zaky druhého stupné¢ zakladni Skoly je
zkuSenost s neopravnénym piistupem k cizi webové strance 14,3 %, respektive 11,7 %
Vv ptipadé vysledku z Prahy. Neopravnény piistup k cizimu facebookému uctu, které je
stejnym jednanim, se vyskytuje v 33 % respektive 29,3 %. Neopravnény piistup k cizi Wifi
siti se vyskytuje v 25,1 % / 21,4 %. Z vys$i zkuSenosti s kyberkriminalitou a dal§im
nezadoucim jednanim lze zminit jesté zkuSenost se zasilani fotografii nahé osoby mladsi
15 let 27,7 % / 25 %, se sextingem 21,7 % / 25 %, s kyberSikanou 19,4 % / 23,4 %, zasilani

nenavistnych ptispévki 21,7 % / 16,1 %. Zkusenosti s dalsi trestnou ¢innosti se pohybuje
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kolem 10 %, a pod touto hranici. Zajimavé je uvedeni rozdilného vysledku jesté u
neopravnéného piistupu k cizimu internetovému bankovnictvi 2,9 % / 2,4 % oproti
neopravnénému pouziti ciziho internetového bankovnictvi 3,5 % / 4,4 %. Vytvoreni
registrace na jiné udaje, neZ jsou skute¢né, uvedlo 48,8 % / 48 % zaku, coz naznacuje

velkou ochotu déti na internetu lhat.

Stahovani hudby ptiznalo 84,8 % / 81,5 %, stahovani videa 56,1 % / 58,1 %. Tato
otazka byla do dotazniku pfidana za Gi¢elem porovnani odpovédi s jinymi vyzkumy
provadénymi v této oblasti. Vysledek odpovida obecné piredpokladanym vysledkiim
(vyzkum EU Kids online uvadi procento stahovani hudby a videa 44% déti ve véku 9-16,
ve véku 13-16 je to 58,5 %), piipadné dalsi vyzkum provadény touto organizaci uvadi u

déti sledovani videi na internetu v 59 %L,

140 yyzkum EU Kinds online, dostupné z
http://www.1se.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKIidsOnlinelIReports/DigitalSkillsShortReport.pdf, /

141 https://Isedesignunit.com/EUKidsOnline
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5 Vysledky a diskuse

V ptechozich kapitolach byla provedena analyza statistickych udaji tykajici se
kybernetické kriminality ziskané od Policie Ceské republiky a provedeno dotaznikové
Setfeni mezi zaky druhého stupné zékladni skoly. Z analyzy vyplynulo, Ze nej¢astejsi
jednani spadajici pod kybernetickou kriminalitu, jsou majetkové trestné ¢iny, prevazné
podvodna jednani dle § 209, § 210 a § 211 TrZ. Druhy nej¢astéjsi druh kriminality,

Vv posledni dobé stdle narustajici, tvofi skupina ryze pocitacovych trestnych ¢inti jako
Neopravnény piistup k poc¢itaCovému systému a nosici informaci dle § 230 TrZ, ktery je
sledovan s trestnymi Ciny dle § 231 a 232 TrZ, které s touto skutkovou podstatou souviseji.
Tyto trestné ¢iny jsou charakteristické pro témét kazdy komplexnéjsi skutek
kyberkriminality, nebot’ vzdy pachatel potfebuje pfistoupit neopravnéné k néjakému
pocitaCovému systému, at’ jiz ziskani pfistupu k cizimu pocitaci, facebookovému tctu,
nebo do internetového bankovnictvi pro odcerpani finanénich prostiedkll. Vysetfovatelé se
tyto Ciny uci také Casteji odhalovat a ptipojovat je v usnesenich o zahajeni trestnich stihani
k dalsim skutkovym podstatam, které dany skutek naplni, at’ se jiz jedna o podvod (jako
jsou napftiklad phishingové utoky), ¢i vydirani (naptiklad ransomwarové titoky), proto
roste podil téchto ¢int rychleji, nez celkovy pocet kyberkriminality. Na dal$ich mistech

nasleduji trestné Ciny souvisejici s poruSenim autorskych prav a mravnostni trestné Ciny.

Jestlize porovndme tyto skupiny trestnych Cinil se zamétenim prevence provadéné
organizacemi, které byly v praci zminované, je zde patrny nedostatek, kdy se prevence
zam¢tuje prevazné na déti jako na obéti kyberkminality. Z témat je to kyberSikana, ktera
vSak ve své bézné podob¢ neni trestnym ¢inem. Dalsi skupina preventivnich programi je
zaméfena na riziko zasilani intimnich fotografii a dalsi intimni komunikace, ptipadné pied
rizikem anonymniho seznamovani. Zde je toto na misté, nebot” kyberkriminalita souvisejici
S mravnostnimi trestnymi ¢iny je na tietim misté v poctu provérovanych trestnych ¢ind a je
na prednich mistech 1 oznamovanych trestnych ¢inti pies Policejni hotline. I zde vSak je
tieba zaméfit se na dit€ 1 jako na pachatele nez jen jako na obét. S touto kriminalitou
souvisi také trestné ¢iny vydirani a sexudlniho utisku spojena s ndslednym pozadovanim

zaslani dalSich fotografii.

Z prvni ¢asti vyzkumu, provedeného dotaznikovym Setfenim mezi zZaky zakladnich

skol, vyplynulo, ze s vyjimkou nékolika ptipadt se znalost trestnosti jednani souvisejici
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s kybernetickou kriminalitou pohybuje kolem 50 % ¢i méné. Dale z vysledkt plyne, ze
zaci vice toleruji pro né zfejme slabsi formy té¢hoz jednani. Naptiklad méné jich oznacilo
za trestny neopravnény piistup k pocitaovému systému, kdy se nabouraji do profilu
kamarada a umistim mu tam néjaky vtipny obsah, vV porovnani se stejnym jednanim, ale
umisténim odkazli na porno misto zprav kamarada. Celkov¢ je znalost trestnosti jednani

Vv oblasti kybernetické kriminality nizka, je zde prostor pro zlepSeni.

V druhé ¢asti vyzkumu, kde bylo zjistovano, jakého jednani se zaci a jejich
vrstevnici dopoustéji, byla zjisténa nejvetsi zkuSenost se sextingem, kyberSikanou a
zasilanim nahych fotografii osob mladsich 15 let, coz znaci, ze toto zaméteni preventivnich
programt je spravné. Opét je ale na misté zminit, ze dité je zde pusobi i jako pachatel, ne
jen obét’. Déle byla zjiSténa oproti ostatnim dotazovanym formam jednani velka zkuSenost
s neopravnénym piistupem k pocitacovému systému, v dotazniku byl konkrétné zminén
piistup do ciziho facebookového Giétu a neopravnény pristup k cizi wifi siti. Vzhledem
kriminality, je na misté se zaméfit komplexnéji i na tuto oblast. V neposledni fad¢ byla
zjisténa vyssi zkusenost se zasilanim nenavistnych prispévkl proti néjaké skupiné osob.

Z vysledku je patrné, Ze zaci na internetu uvadéji nepravdivé tdaje, coz sice neni trestnym

¢inem, ale jisté neni Zadouci, aby si na toto chovani Zaci navykli.

Posledni cil prace bylo ovéfit proveditelnost vétsiho dotaznikoveého Setteni Sitené¢ho
formou spoluprace s krajskymi metodiky prevence kriminality ve Skolach. Osvédcila se
forma distribuce, kterou pouzil sttedocesky kraj, ktery kladl vétsi diiraz na dileZitost
vysledkl v privodnim dopise, dale poZadoval po jednotlivych okresnich pracovnicich
prevenci kriminality, aby byl pfidan do kopie pro kontrolu, zda skute¢né dotaznik skolam
byl odeslan. V Praze byl dotaznik Sifen dle privodniho dopisu vice na bazi dobrovolnosti,
nebyla provedena kontrola, zda skoly dotaznik dostaly a Ze pochopily dilezitost vyplnéni
pro potieby kraje. Ze skol byla ziskana zpétna vazba, ze by potiebovali vétSiho vysvétleni
pojmi a divodu, k ¢emu vysledky budou slouzit. VSechny $koly, které méli k dotazniku
dopliujici otazky, vyplnili nasledné dotaznik. Problémy s vyplnénim zaci neméli,

neobjevila se ani stiznost na ptiliSnou naro¢nost nebo délku dotazniku.

Dotaznikové Setfeni provadéné plosné na zakladnich Skolach ve spolupraci

s krajskymi a nasledné okresnimi metodiky prevence je proveditelné. Pro pokracovani
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vyzkumu by bylo vhodné zvolit vétsi kontrolu nad formou Sifeni dotazniki, dale ziskat
kompletni adresar $kol a tyto jesté jednou oslovit a ovéfit, zda dotaznikim porozumély a
zda nepotiebuji dovysvétleni pojmu a dalsi komentat. Pokud by se provedlo dotaznikové
Setfeni ve vSech krajich, vysledkem by byl v nasem prosttedi pravdépodobné jeden

z nejvetsich vzorki respondenttl, které se zucastnili dotaznikového Setieni na téma

pocitacové bezpecnosti a kyberkriminality.

5.1 Doporuceni pro praxi

Soucasné preventivni programy jsou zaméfené pievazné na to, co détem hrozi na
internetu a socialnich sitich. Prevence provadénd organizacemi uvedenymi v teoretické
¢asti je zameéfena prevazné na nasledujici oblasti: kybersikana, sexting, kybergrooming,
nebezpedi anonymniho seznamovani na socialnich sitich, nebezpeci zneuziti osobnich

udajii a dalSich citlivych materiald v socidlnich sitich.

Déti se vSak mohou snadno stat sami pachateli kybernetické kriminality. Vysledky
dotaznikové Setieni ukazuji, ze s kybernetickou kriminalitou maji jiz na druhém stupni

zakladni Skoly zkuSenosti sami Zaci, ptipadné jejich vrstevnici.

Oblasti kyberkriminality, u kterych uvedli Zaci, ze s ni ma zkusenost vice jak 20 %

jejich vrstevniki, jsou nasledujici:

e Stahovani hudby a videi (to nemusi byt nutné¢ nezdkonné, zalezi na obsahu)
e Neopravnény piistup k pocitaCovému systému

e Zasilani nahych fotografii osob mladsich 15 let

e Sexting

e Psani nenavistnych piispévkil proti néjaké skupiné osob

e Kybersikana.

Oblasti, ve kterych je nejcastéji pAchana kriminalita, kterou lze povaZzovat za

kyberkriminalitu, dle statistik Policie Ceské republiky, jsou nasledujici:

e Podvodna jednéni
e Ryze pocitacové trestné Ciny

e Mravnostni trestni ¢iny
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e Porusovani autorskych prav

e Neopravnéné drzeni platebniho prostredku

Na tyto oblasti je vhodné zaméfit preventivni plisobeni. V nékterych oblastech jsou
pusobici organizace aktivni, nékteré oblasti jsou dosud zcela bez zajmu. Vzhledem k tomu,
ze jiz na druhém stupni zakladni Skoly maji zaci s kyberkriminalitou zkusSenosti, nékde 1
ptes 30 %, je vhodné zacit s prevenci jiz v raném Skolnim véku. Hledani vhodnych metod a

forem prevence je jiz na odbornicich z téchto oblasti.
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6 Zavér

V teoretické ¢asti byla provedena reserSe literatury a byl vytvoren teoreticky zaklad
préce, popsany formy kybernetické kriminality a stanovena jeji pravni kvalifikace. Byly
popsany nejvétsi organizace, které ptisobi v oblasti prevence kyberkriminality v Ceské
republice a pfedstaveny jejich preventivni programy. V praktické ¢asti byla provedena
analyza statistickych tudajii ze systému ESSK Policie CR tykajici se kyberkriminality. Byl
proveden vyzkum za pomoci dotaznikového Setieni, ze které¢ho bylo zjisténo, jaké jednani
v oblasti kyberkriminality vnimaji zaci jako trestné a jakého se sami dopoustéji. Bylo
ovéieno, ze dotaznikové Setfeni provadéné touto formou je proveditelné a ndvratnost

vyplnénych dotaznikl je dostatecna i pro provedeni vétsiho dotaznikového zkoumani.

Porovnanim soucasného napadu v oblasti kybernetické kriminality a znalosti a
zkuSenosti Zakli druhého stupné zékladni Skoly byly nalezeny oblasti, na které by bylo
vhodné zaméfit pozornost pii preventivnim ptisobeni. Jedna se o oblast majetkovych
trestnych ¢intli, zejména podvodného jednani, dale neopravnéného piistupu k pocitacovému
systému a dal$im ryze pocitacovym trestnym ¢intim. Oblast kyberSikany preventivni
programy jiz fesi, taktéZ oblast souvisejici s mravnostnimi trestnymi ¢iny. Chybi
informovanost a preventivni zaméteni v oblasti porusovani autorskych prav. Celkové by
bylo vhodné zacit s prevenci jiz v niz§im Skolnim véku na zakladni Skole, nebot’ na druhém
stupni jiz maji Zaci s kyberkriminalitou zkugenosti. Zaci nejsou jen obéti, ale dle informaci,
které sami uvedli v dotaznicich, nékteti z nich jsou pravdépodobné také pachatelé

kyberkriminality.

Vysledky dotaznikového Setfeni byly poskytnuty krajskym metodikiim prevenci
kriminality Stredoceského kraje a hlavniho mésta Prahy, ktefi na dotaznikovém Setfeni
spolupracovali. Ti vysledky zohledni pii piipravé vlastnich preventivnich programti. Dale
bude piipravena prezentace vysledkl formou pifednasky pro odborné konference v rdmci
prevence kybernetické kriminality, naptiklad v Jihlavé, ptipadné dle zajmu i jinde.

V jednani je dosud pokracovani vyzkumu jeho rozsifenim na dalsi kraje ve spolupraci

s KPBI a poskytnuti vysledkli dal§im organizacim.

Prace si neklade za cil urcovat, jak by méla byt prevence provadéna, ani neuvadi, ze
je provadéna Spatné. Autor pouze upozoriuje na oblasti, ve kterych jsou dle vysledki jeho

prace nedostatky a kterym smérem by bylo vhodné preventivna plisobeni zaméfit. Jedna se
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o problematiku neopravnéného pfistupu k poc¢ita¢ovym systémiim, problematiku
autorskych prav a problematiku podvodného jednani pachanymi prostfednictvim ICT.
Prevence Vv téchto oblastech by méla byt vedena s pohledem na zéaky, jako potencialni

pachatele této kriminality.
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Priloha 3

30. 3.2017 Dotaznik Vnimani kyber kriminality

Dotaznik Vnimani kyber kriminality

Vypli vSechny polozky. Dotaznik je zcela anonymni, zakladni Gdaje jsou pouze pro statistické
tridéni.

*Povinné pole

1. Nazev skoly *

2. Vék*
Oznacte jen jednu elipsu.
c
( 12
) 13
i; 14

) 15 avice

3. Pohlavi *
Oznacte jen jednu elipsu.
) Chlapec
") Divka
4. Absolvoval jsi v ramci vyuky néjaky preventivni program, zaméfeny na nezadouci
jednani na pocitaci *
Oznacte jen jednu elipsu.
: Ano
] Ne
5. Mas ucet na facebooku/messengeru? *
Oznacte jen jednu elipsu.
) Ano

) Ne

Oznaé jednani, které povazujes v CR za trestné - za
kyberkriminalitu
Trestné jednani je takové, za které mize ulozit Cesky soud trest.

hitps://docs.google.com/forms/d/1Zuv-9D45e602GJg W5A3nko7]Jg I 7- Y-pVXGx697 IMPKledit 110
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30. 3.2017 Dotaznik Vnimani kyber kriminality
6. Kyberkriminality je kdyz, *
Zaskrtnéte vSechny platné moznosti.

D stahnu si pisni¢ku z intermetu a poustim si ji.

|j staZzenou pisni¢ku si nahraju na swij blog, aby si ji ostatni taky mohli stahnout

D stahnu si poéitatovou hru z internetu

[j stahuiji si s internetu programy pro crackovani her

D nahraju na internet do diskuzniho fora cracky k pocitacowm hram ke stazeni

| | nahravam na swij blog odkazy, odkud si mohou lidi stahovat filmy

D nahravam na swj blog odkazy, odkud si mohou stahnout cracky k pocitacové hre.

D mam hodné stazenych filmd, tak je nahraju na server, aby si je ostatni taky mohli stahnout

a nemuseli si je hledat sami
[ ] nabizim na intemetu za nabiti kreditu zaslani staZeného filmu nebo programu

D nékdo mi poslal email, ktery wpada jako z facebooku a ja pres néj zadam swvoje jméno a
heslo a on se dostane do mého facebooku

m wtwofim a poslu nékomu email, ktery wpada jako zprava z banky, aby poslal zpét swoje
jméno a heslo

D wtworim webowvé stranky, které vypadaji jako pfihlaSovaci stranka internetového bankowictvi,
ale pfi prihlaseni mi stranka posle jméno a heslo uzivatele

D pouziju heslo a uzZivatelské jméno jiného uzivatele, které mi poslaly mnou wtwvofené
stranky, které udélal muj kamarad

|] pouziju heslo a uzivatelské jméno jiného uzivatele, které mi poslali mnou wtvofené stranky,
které jsem si udélal a dal na internet

[j nahraju kamaradovi bez jeho v&domi do pocitae wlné stazitelny program, abych se mohl
divat, co na pocitaci déla

|7\ nahodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo a podivam se na jeho profil
ve Skole

D nahodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo do jeho facebooku, pouziju
ho a podivam se na jeho facebook

D nahodou uvidim, jaké rodie maji uzivatelské jméno a heslo na internetové bankownictvi a
podivam se na jejich Gcet

|:J zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za néj

|j pfijdu k pocitaci, uvidim, Ze se kamarad neodhlasil z facebooku, tak se mu néco napiSu na
jeho facebook

|J pfijdu k pocitaci ve Skole, je otevieny prohlize¢ a kdyz dam zpét, tak se mi otewe
spoluzakuv facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu

[77\ na pocitaci doma , je oteweny prohlize¢ a kdyZ dam zpét, tak se mi otewvie facebook rodicu,
ktery si prohlédnu

D na pocitaci ve §kole uvidim, jaké ma ucitelka heslo do elektronické Zakovské, tak se
zkusim prihlasit za ni, abych se podival, co tam mlze zadavat

|] na pocitaci ve Skole uvidim, jaké ma ucitelka heslo do elektronické zakovské, tak se
zkusim prihlasit za ni a pfepiSu néjaké znamky

D zkusim se pfipojit jako administrator do Skolni sité, abych vidél, jak je zabezpecena

[ ] zménim pomoci cracku zakoupenou po¢itatovou hru, aby ji mohli pouzivat V8ichni

D udélam si doma sbirku crackd k programiim nebo hram

E napiSu program, ktery umi odemknout nelegalné stazené windows

D nahraju na internet program, ktery umi odemknout zkusebni verzi windows, aby $la pouzivat
porad

hitps://docs.google.com/forms/d/1Zuv-9D45e602GJg W5A3nko7]Jg I 7- Y-pVXGx697 IMPKledit 2110
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30. 3.2017 Dotaznik Vnimani kyber kriminality
[ | omylem jsem si stahnul do potitate pogitaovy vir
D poditatowy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase
odblokoval

D stahnu si z internetu wlné dostupny kod pocitacového viru a poslu ho kamaradowvi
D pouziju volné dostupny program, ktery mi jisti heslo do cizi wifi sité

,:] z legrace po$lu kamaradovi program s pocitacowm virem

[T pouziju volné dostupny program, ktery zablokuje provoz né&jaké webové stranky swmi
stalymi dotazy
|j na kamaradow zed' na facebooku VioZzim néjakou nadavku

|j na kamaradow zed' na facebooku umistim video, na kterém je zachycen on v néjaké trapné
situaci

L] dam na swij facebook zpraw, Ze ugitelka je pitoma
D dam na swij facebook zpraw, Zze by méli jit cikani do plynu
[T dam na kamaradv facebookowou zed zpraw, Ze by méli byt uprchlici nahnani zp&t do more

|] spoluzak mne nastval, tak se na néj domluvim se spoluzaky a vSichni mu budeme posilat
zprawy, ze je fakt straSny a mél by se radgji zabit
D nahraju na wikipedii ¢lanek o tom, jak je $kola pitoma

D prepisu na wikipedii ¢lanek o néjaké osobnosti, kde si wmyslim wipné hlasky, misto
skutecnosti

D nahodou zjistim heslo k blogu kamarada a na jeho blog nahraju za néj néjaké vtipné hlasky

D nahodou zjistim heslo k blogu kamarada a na jeho blog smazu mu jeho zpraw a misto nich
dam odkazy na porno

|T pouziju wolné stazitelny program, ktery mi ve Skolni siti zjisti, kdo si co pi§e na chatu
[J pouziju wolné stazitelny program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni
spoluzaci do sité

Poslu sv& kamaradce (14 let) swoji fotku ve spodnim pradle

Kamaradka (14 let) mi posle swoji fotku ve spodnim pradle

Poslu spoluzakovi zpraw, Ze si na néj pfed Skolou pockame a Ze do stane pésti

Pisi si na intemetu s dospélym ¢lovekem

Poslu své kamaradce (14 let) swji fotku ze sauny, kde jsem nahy

Kamaradka (14 let) mi posle swoji fotku, na které se sprchuje

HiNINNRIn

| Napisu své kamaradce, Ze kdyZz mi neposle dal$i fotku, tak tu, kterou mi jiz poslala,
zvefejnim ve Skole

D zalozim si webove stranky s doménou, ktera je stejna jako slama zahrani¢ni znacka a
umistim si na né swij astni obsah

|T zalozim si webové stranky s doménou, jako je ¢eska firma u zahrani¢niho registratora
(tfeba s koncovkou .eu) a budu chtit po ¢eské firmé, aby si ji koupila

D registruji si doménu se jménem nového wrobku dfive, neZ wrobce a budu mu ji nabizet na
prodej. Kdyz si ji nechce koupit, dam si na ni swij obsah

m poslu email do Skoly, Ze tam maji bombu

D poslu email na policii, Ze na letisti je bomba

|j Nainstaluji v rozporu se $kolnim fadem do skolniho pocitace néjakou swoji hru

[ | n&kdo si zkopiruje cizi platebni kartu

[j na intemetu si stahnu €islo kreditni karty a pouziju ho na platebni brané k zaplaceni

pocitatové hry
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}' \ rodi¢e mi na daji swoje Cislo platebni karty, abych ho mohl pouzivat, a ja si s nim zaplatim

pocitatovou hru na telefon

Uved, zda jsi jiz danou véc zkousSel, nebo zda znas néjakého
svého vrstevnika, ktery toto délal

Odpovéz, ano/ne. Dotaznik je anonymni, neni mozné urcit, kdo jak hlasoval.

7. Rozesilal jsi hromadné emailové zpravy, nebo si nainstaloval program, ktery toto déla *
Oznacte jen jednu elipsu.

) Ano
) Ne

8. Rozesilal néjaky tvuj vrstevnik hromadné emailové zpravy, nebo si nainstaloval
program, ktery toto déla *
Oznacte jen jednu elipsu.

) Ano

) Ne

9. Vytvoril jsi nékdy stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve
skutecnosti shromazduje zadané udaje *
Oznacte jen jednu elipsu.

() Ano

() Ne

10. Vytvoril tvij vrtevnik nékdy stranku, ktera se snazi vypadat jako stranka nékoho jiného a
ve skuteénosti shromazduje zadané udaje *

Oznacte jen jednu elipsu.

) Ano

() Ne

11. Pfipojoval jsi se bez dovoleni na facebookovy profil nékoho jiného *
Oznacte jen jednu elipsu.

) Ano

) Ne
12. Pfipojoval se tvij vrstevnik se bez dovoleni na facebookovy profil nékoho jiného *
Oznacte jen jednu elipsu.

) Ano

(/ ) Ne

13. Pouzil jsi nékdy program, ktery ti umoznil se prihlasit do cizi wifi sité *
Oznacte jen jednu elipsu.
) Ano

Ne
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14. Pouzil tvij vrstevnik nékdy program, ktery ti umoznil se prihlasit do cizi wifi sité *
Oznacte jen jednu elipsu.

) ano
7N
@) Ne

15. Zkousel jsi odposlouchavat provoz v pocitacové siti *
Oznacte jen jednu elipsu.

() Ano

() Ne

16. Zkousel tviij vrstevnik odposlouchavat provoz v poéitacové siti *
Oznacte jen jednu elipsu.
1:> Ano

( 7) Ne

.

17. Prihlasil jsi se k cizi webové strance *
Oznacte jen jednu elipsu.

() Ao
( ) Ne

18. Pfihlasil se tvij vrstevnik k cizi webové strance *
Oznacte jen jednu elipsu.

P—

( ) Ano

() Ne

19. Prihlasil jsi se do ciziho internetového bankovnictvi *
Oznacte jen jednu elipsu.

() Ano
S

O Ne

20. Prihlasil se tviij vrstevnik do ciziho internetového bankovnictvi *
Oznacte jen jednu elipsu.

21. Pouzil jsi bez svoleni cizi platebni kartu na internetu *
Oznacte jen jednu elipsu.

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7jJg|7- Y-pVXGx697 1M Pkedit
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22. Pouzil tviij vrtevnik bez svoleni cizi platebni kartu na internetu *
Oznacte jen jednu elipsu.

() Ano

23. Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi) *
Oznacte jen jednu elipsu.

() Ano

() Ne

24. Posilal tvij vrstevnik nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi) *
Oznacte jen jednu elipsu.

( ) Ano

() Ne

25. Zkusil jsi nékdy zahiltit néci pocitacovou sit' nebo webovou stranku odesilanim velkého
mnozstvi pozadavk( *

Oznacte jen jednu elipsu.

26. Zkusil tvuj vrstevnik nékdy zahltit néci pocitacovou sit' nebo webovou stranku
odesilanim velkého mnozstvi pozadavku *

Oznacte jen jednu elipsu.

) Ano

) Ne

27. Poslal jsi nékomu schvalné pocitacovy vir nebo jiny skodlivy program *
Oznacte jen jednu elipsu.

(_” Y Ano

28. Poslal tviij vrstevnik nékomu schvalné pocitacovy vir nebo jiny skodlivy program *
Oznacte jen jednu elipsu.

C ) Ano

29. Registroval jsi si doménu, jejiz jméno by mohlo patfit jinému *
Oznacte jen jednu elipsu.

() Ano

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7jJg|7- Y-pVXGx697 1M Pkedit
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30. 3.2017 Dotaznik Vnimani kyber kriminality
30. Registroval si tvlij vrstevnik doménu, jejiz jméno by mohlo patfit jinému *
Oznacte jen jednu elipsu.

() Ano
N
D Ne
31. Pozménil jsi bez opravnéni néjaky pocitacovy program *
Oznacte jen jednu elipsu.

() Ano
() Ne

32. Pozménil tvij vrstevnik bez opravnéni néjaky pocitacovy program *
Oznacte jen jednu elipsu.

4’_‘\ Ano

33. Stahujes si hudbu z internetu *
Oznacte jen jednu elipsu.

() Ano

() Ne

34. Stahujes si videa z internetu *
Oznacte jen jednu elipsu.

() Ano

35. Nahravas stazenou hudbu na internet, nebo nahravas tam odkazy, odkud je lze stahnout

*

Oznacte jen jednu elipsu.

() Ano
s

() Ne

36. Nahravas stazena videa na internet, nebo nahravas tam odkazy, odkud je Ize stdhnout *

Oznacte jen jednu elipsu.

() Ano

\

—
- Ne

37. Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfriklad

romové, uprchlici, kfestani, apod.) *
Oznacte jen jednu elipsu.
() Ano

() Ne
\ J
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38. Psal tviij vrstevnik na internet néjaké nenavistné prispévky proti néjaké skupiné osob
(napfiklad romové, uprchlici, kifestani, apod.) *
Oznacte jen jednu elipsu.

) Ano

4:7 ) Ne

39. Nahraval jsi nékomu jinému, nebo umistoval na internet, pocitacové cracky *
Oznacte jen jednu elipsu.

) Ano

40. Nahraval tvij vrstevnik nékomu jinému, nebo umistoval na internet, pocitacové cracky *
Oznacte jen jednu elipsu.

) Ano

41. Poslal jsi nékdy pres internet zpravu, ze je nékde bomba? *
Oznacte jen jednu elipsu.

) Ano
) Ne

42. Poslal tvij vrstevnik nékdy pres internet zpravu, ze je nékde bomba? *
Oznacte jen jednu elipsu.

() Ano

«r ) Ne

43. Pozadoval jsi prostiednictvim internetu, nebo socialnich siti, po nékom néco udélat,
jinak mu provedes néco nepiijemného (napfiklad zvefejnis jeho fotografie nebo video,
apod.) *

Oznacte jen jednu elipsu.

) Ano

() Ne

J

44. Pozadoval tviij vrstevnik prostiednictvim internetu, nebo socialnich siti, po nékom néco
udélat, jinak mu provedes$ néco nepfijemného (napfiklad zvefejni$ jeho fotografie nebo
video, apod.) *

Oznacte jen jednu elipsu.

) Ano
) Ne

45, Sikanoval jsi nékdo pfes internet nebo na socialnich sitich
Oznacte jen jednu elipsu.

() Ano
) Ne
https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7jJg|7- Y-pVXGx697 1M Pkedit 8/10
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46. Sikanoval tvij vrtevnik nékdo pres internet nebo na socialnich sitich *
Oznacte jen jednu elipsu.

() Ano

() Ne

\ J

47. Psal jsi si na internetu nebo socialnich sitich komunikaci s erotickym obsahem *
Oznacte jen jednu elipsu.

() Ano
() Ne

48. Psal tvij vrstevnik si na internetu nebo socialnich sitich komunikaci s erotickym
obsahem *

Oznacte jen jednu elipsu.

49. Zkousel jsi pouzit na internetu kédy platebnich karet cizi osoby *
Oznacte jen jednu elipsu.

50. Zkousel tvij vrstevnik pouzit na internetu kédy platebnich karet cizi osoby *
Oznacte jen jednu elipsu.

'

() Ano

)

51. Stahoval jsi si z internetu kody platebnich karet cizi osoby *
Oznacte jen jednu elipsu.

() Ano

52. Stahoval si tvlij vrstevnik z internetu kody platebnich karet cizi osoby *
Oznacte jen jednu elipsu.

) Ne
J

53. Pouzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi *
Oznacte jen jednu elipsu.

( ) Ano

() Ne
-
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54. Pouzil tvij vrstevnik internetové bankovnictvi cizi osoby bez jejiho védomi *
Oznacte jen jednu elipsu.

) Ano
1/
o/

Ne

55. Udélal jsi si registraci na internetu, kde jsi uvedl jiné udaje, nez skutecné *
Oznacte jen jednu elipsu.

() Ano

() Ne

56. Udélal si tvaj vrstevnik registraci na internetu, kde uvedl jiné udaje, nez skute¢né *
Oznacte jen jednu elipsu.
1:> Ano

( 7) Ne

.

57. Objednal jsi si na internetu zbozi na jiné Gidaje nez skute¢né *
Oznacte jen jednu elipsu.

() Ano

() Ne

58. Objednal si tvlj vrstevnik na internetu zbozi na jiné udaje nez skutecné *
Oznacte jen jednu elipsu.

e

() Ano

() Ne

Pouziva technologii

B Google Forms
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Priloha 4

16. 3. 2017 Dotaznik Vnimani kyber kriminality - Formulédfe Google

tomas.danhelka@gmail.com v

Pocet odpovédi: 19

Zobrazit vSechny odpovédi Publikovat analyzu

Souhrn

Néazev Skoly

ZS Kofenského

Z8 Korenského
Pokus

Ja

Z5 Kofensksho Liba
Z8 Korenského - Lenka
zs korenskeho
Kofemnského

Z5 a MS Korenského
Z8 Korenského
Kofenského

23 kofenskeho

Z8 Korenského

Vék
1" 1 5.3 %
12 2 105%
13 0 0%
14 4 211%
63.2 %
Pohlavi

Chlapec 10 526 %
Dika 9 47.4%

9

Absolvoval jsi v ramci vyuky néjaky preventivni program, zaméfeny na nezadouci jednani na pogitadi
Ano 8 47.1%
Ne 9 529%

Mas Gcet na facebooku/messengeru?
Ano 17 100 %
Ne 0 0%

Oznaé jednani, které povazujes$ v CR za trestné - za kyberkriminalitu
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Kyberkriminality je kdyz,

stahnu si...
stahnu si...
nahraju n...
nahrava...

nabizimn...

vytvofim...

pouziju h...

nahraju k...
nahodou..
Zkusimo...
pfijdu k p...
na pocita...
Zkusim se...
udélamsi...
nahraju n...
pocitagov...
pouZiju v...
pouZiju v...
na kamar...
damnas..
spoluzak...

pfepiSun...

nahodou...
pouZiju v...
Kamaréd...
PiSisina...
Kamaréad...
zaloZzim si...
registruji
po$lu em...
nékdo si...

ikl

rodice mi...

o
ES
®
S
>

stahnu si pisni¢ku z internetu a poustim si ji.

staZenou pisni¢ku si nahraju na swij blog, aby si ji ostatni taky mohli stahnout

stahnu si po¢itatovou hru z intemetu

stahuiji si s internetu programy pro crackovéni her

nahraju na intemet do diskuzniho fora cracky k po¢itaowm hram ke stazeni

nahravam na swj blog odkazy, odkud si mohou lidi stahovat filmy

nahravam na swjj blog odkazy, odkud si mohou stahnout cracky k pocitacové hre.

mam hodné stazenych filmu, tak je nahraju na sener, aby si je ostatni taky mohli stahnout a nemuseli si je hledat sami
nabizim na internetu za nabiti kreditu zaslani stazeného flmu nebo programu

nékdo mi poslal email, ktery wpada jako z facebooku a ja pfes néj zaddm swoje jméno a heslo a on se dostane do mého facebooku
wtvofim a po$lu nékomu email, ktery vypada jako zprava z banky, aby poslal zpét swje jméno a heslo

wtvoiim webowé stranky, které wypadaiji jako piihladovaci stranka interetového bankownictv, ale pfi pfihlaSeni mi stranka posle jméno a heslo uZivatele
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pouziju heslo a uzivatelské jméno jiného uZivatele, které mi poslaly mnou wytvofené stranky. které udélal muj kamarad

pouziju heslo a uZivatelské jméno jiného uZivatele, které mi poslali mnou wtvofené stranky, které jsem si udélal a dal na intemet
nahraju kamaradovi bez jeho védomi do pocitace volné stazitelny program, abych se mohl divat, co na pogitaci déla

nahodou uvdim, jaké kamarad zadal uZivatelské jméno a heslo a podivdm se na jeho profil ve Skole

nahodou uvdim, jaké kamarad zadal uZivatelské jméno a heslo do jeho facebooku, pouZiju ho a podivam se na jeho facebook
nahodou uvidim, jaké rodice maji uZivatelské jméno a heslo na intemetové bankownictvi a podivam se na jejich ucet

zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za néj

pfijdu k potitaci, uvdim, Ze se kamarad neodhlasil z facebooku, tak se mu néco napi$u na jeho facebook

pfijdu k pocitaci ve Skole, je otevieny prohlize¢ a kdyZ dam zpét, tak se mi otevfe spoluZakuv facebook. KdyZ uZ jsem na jeho facebooku, tak si ho prohlédnu
na potitati doma , je otevieny prohlize¢ a kdyZ dam zpét, tak se mi oteve facebook rodicu, ktery si prohlédnu

na potitaci ve kole uvdim, jaké ma ucitelka heslo do elektronické Zakovské, tak se zkusim pfihlasit za ni, abych se podival, co tam miZe zadavat
na pocitaci ve Skole uvidim, jaké ma ucitelka heslo do elektronické Zakovské, tak se zkusim piihlasit za ni a prepiSu néjaké znamky
zkusim se pripojit jako administrator do Skolni sité, abych vidél, jak je zabezpecena

zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouzivat vSichni

udélam si doma sbirku cracki k programim nebo hram

napi$u program, ktery umi odemknout nelegalné stazené windows

nahraju na internet program, ktery umi odemknout zkusebni verzi windows, aby $la pouzivat porad

omylem jsem si stahnul do pocitate potitaowy vir

pocitacowy virus zablokuje poita¢ a musim nékam poslat penize, aby mi ho zase odblokoval

stahnu si z intemetu woIné dostupny kod pocitacového viru a poslu ho kamaradovi

pouziju volné dostupny program, ktery mi jisti heslo do cizi wifi sité

z legrace poSlu kamaradovi program s pocitaowm virem

pouziju volné dostupny program, ktery zablokuje provoz néjaké webové stranky swmi stalymi dotazy

na kamaradow zed na facebooku vozim néjakou nadavku

na kamaradow zed na facebooku umistim video, na kterém je zachycen on v néjaké trapné situaci

dam na swij facebook zpraw, Ze utitelka je pitoma

dam na swjj facebook zprawi, Ze by méli jit cikani do plynu

dam na kamaraduiv facebookowou zed zprawu, Ze by méli byt uprchlici nahnani zpét do mofe

spoluzak mne nastval, tak se na n& domluvim se spoluzaky a vSichni mu budeme posilat zpravy, Ze je fakt straSny a mél by se radéji zabit
nahraju na wikipedii ¢lanek o tom, jak je $kola pitoma

prepiu na wikipedii ¢lanek o néjaké osobnosti, kde si wwmyslim wtipné hlasky, misto skutecnosti

nahodou zjistim heslo k blogu kamarada a na jeho blog nahraju za néj néjaké wtipné hlasky

nahodou zjistim heslo k blogu kamarada a na jeho blog smazu mu jeho zpraw a misto nich dam odkazy na porno

pouziju woIné stazitelny program, ktery mi ve Skolni siti zjisti, kdo si co pi$e na chatu

pouziju volng stazitelny program, ktery mi ve $kolni siti zjisti heslo, které zadavaji ostatni spoluzaci do sité

Poslu sw kamaradce (14 let) svoji fotku ve spodnim pradle

Kamaradka (14 let) mi poSle swoji fotku ve spodnim pradle

Poslu spoluzakovi zpraw, Ze si na néj pied Skolou pockame a Ze do stane pésti

Pisi si na internetu s dospélym &lovekem
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16. 3. 2017 Dotaznik Vnimani kyber kriminality- FormulaFe Google
Poslu své kamaradce (14 let) swoji fotku ze sauny, kde jsem nahy

Kamaradka (14 let) mi posle svojf fotku, na které se sprchuje

Napisu své kamaradce, Ze kdyZ mi neposle dali fotku, tak tu, kterou mi jiz poslala, zvefejnim ve $kole

zaloZim si webové stranky s doménou, ktera je stejna jako slamna zahraniéni znatka a umistim si na né swij viastni obsah

zalozim si weboé stranky s doménou, jako je Geska firma u zahrani¢niho registratora (tfeba s koncovkou .eu) a budu chtit po ceské fimé, aby si ji koupila
registruji si doménu se jménem nového wyrobku dfive, nez wrobce a budu mu ji nabizet na prodej. Kdyz si ji nechce koupit, dam si na ni swij obsah

poslu email do Skoly, Ze tam maji bombu

poslu email na policii, Ze na letisti je bomba

Nainstaluji v rozporu se $kolnim fadem do $kolniho pocitate néjakou swoji hru

nekdo si zkopiruje cizi platebni kartu

na intemetu si stahnu é&islo kreditni karty a pouzZiju ho na platebni brané k zaplaceni poéitagové hry

rodic¢e mi na daji svoje Cislo platebni karty, abych ho mohl pouzivat, a ja si s nim zaplatim pocitacovou hru na telefon

Uved, zda jsi jiz danou véc zkousel, nebo zda znas néjakého svého vrstevnika, ktery toto délal

lal jsi hr é ilové zpravy, nebo si nainstaloval program, ktery toto déla
Ano 3 158%
Ne 16 842%

Rozesilal néjaky tvij vrstevnik hromadné emailové zpravy, nebo si nainstaloval program, ktery toto déla

Ano 6 316%
Ne 13 684%

Wvoril jsi nékdy stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve skuteénosti shromazd'uje zadané udaje
Ano 0 0%
Ne 19 100%

Wtvoril tviij vrtevnik nékdy stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve skuteénosti shromazd'uje zadané
udaje
Ano 0 0%

Ne 19 100 %

Pripojoval jsi se bez dovoleni na facebookovy profil nékoho jiného

Ano 3 158%
Ne 16 84.2%
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g e A T s v o e r viven 1 -3C€DOOKOVY profil nékoho jiného

Ano 8 421%
Ne 11 57.9%

Pouzil jsi nékdy program, ktery ti umoznil se prihlasit do cizi wifi sité
Ano 3 158%
Ne 16 842%

Pouzil tvlj vrstevnik nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité

Ano 8 421%
Ne 11 579%

Zkousel jsi odposlouchavat provoz v pocitacové siti
Ano 0 0%
Ne 19 100 %

Zkousel tvij vrstevnik odposlouchavat provoz v poditacové siti

Ano 1 53%
Ne 18 947%

Prihlasil jsi se k cizi webové strance
Ano 3 158%
Ne 16 84.2%

Prihlasil se tv(j vrstevnik k cizi webové strance
Ano 4 211%
Ne 15 789%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics

109

511



16. 3.2017 Dotaznik Vnimani kyber kriminality- Formulafe Google

stvi

Ano 1 53%
Ne 18 947%

OB

Pfihlasil se tvyj vrstevnik do ciziho internetového bankovnictvi
Ano 1 53%
Ne 18 94.7%

@

Pouzil jsi bez svoleni cizi platebni kartu na internetu

Pouzil tvij vrtevnik bez svoleni cizi platebni kartu na internetu
Ao 2 105%
Ne 17 895%

o

Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)
Ano 1 53%
Ne 18 947%

0

Posilal tv(ij vrstevnik nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)
Ano 5 263%
Ne 14 737%

7

cao s k&h

Zkusil jsi nékdy zahltit né&i pocitadovou sit’ nebo webovou stranku
Ano 0 0%
Ne 19 100%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics
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IR s

ou sit' nebo webovou stranku

Ano 0 0%
Ne 19 100%

Poslal jsi nékomu schvalné poéitacovy vir nebo jiny Skodlivy program

Ano 0 0%
Ne 19 100%

Poslal tviij vrstevnik nékomu schvalné pocitacovy vir nebo jiny Skodlivy program

Ano 5 263%
Ne 14 737%

’

Registroval jsi si doménu, jejiz jméno by mohlo patfit jinému
Ano 0 0%
Ne 19 100 %

Registroval si tvlij vrstevnik doménu, jejiz jméno by mohlo patfit jinému
Ano 1 53%
Ne 18 947%

0

Pozménil jsi bez opravnéni néjaky pocitacovy program
Ano 0 0%
Ne 19 100 %

Pozménil tvij vrstevnik bez opravnéni néjaky pocitacovy program

Ano 1 53%
Ne 18 94.7%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics
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Ano 17 89.5%
Ne 2 105%

oH

Stahujes si videa z internetu
Ano 13 684 %
Ne 6 316%

&

Nahravas stazenou hudbu na internet, nebo nahravas tam odkazy, odkud je Ize stahnout

Ano 2 105%
Ne 17 895%

o

Nahravas stazena videa na internet, nebo nahravas tam odkazy, odkud je Ize stahnout
Ano 1 53%
Ne 18 947%

0

Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad romové, uprchlici, kiest'ani, apod.)

Ano 1 53%
Ne 18 947%

@

Psal tvij vrstevnik na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad romové, uprchlici, kiestani,

apod.)
Ano 6 316%
Ne 13 684%

&

Nahraval jsi nékomu jinému, nebo umist'oval na internet, pocitacové cracky
Ano 0 0%
Ne 19 100%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics
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istoval na internet, poéitatové cracky

Ano 1 53%
Ne 18 947%

oD

Poslal jsi nékdy pres internet zpravu, Ze je nékde bomba?

Ano 0 0%
Ne 19 100 %

Poslal tvij vrstevnik nékdy pfes internet zpravu, Ze je nékde bomba?
Ano 0 0%
Ne 19 100 %

Pozadoval jsi prostfednictvim internetu, nebo socialnich siti, po nékom néco udélat, jinak mu provedes$ néco nepfijemného

(napfiklad zvefejni$ jeho fotografie nebo video, apod.)
Ano 0 0%
Ne 19 100%

Pozadoval tvij vrstevnik prostfednictvim internetu, nebo socialnich siti, po nékom néco udélat, jinak mu provedes néco

nepfijemného (napfiklad zvefejnis jeho fotografie nebo video, apod.)

Ano 1 53 %
Ne 18 94.7%

0

Sikanoval jsi nékdo pres internet nebo na socidlnich sitich

Ano 2 11.1%
Ne 16 889%

Sikanoval tv(ij vrtevnik nékdo pres internet nebo na socialnich sitich
Ano 2 105%
Ne 17 895%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7jJg17-Y-pVXGx697 1M Pkiviewanalytics

113

9



16. 3.2017 Dotaznik Vnimani kyber kriminality- Formulafe Google

Ano 2 105%
Ne 17 89.5%

Psal tvij vrstevnik si na internetu nebo socialnich sitich ikaci s eroticky
Ano 5 263%
Ne 14 737%

Zkousel jsi pouzit na internetu kédy platebnich karet cizi osoby

Ano 0 0%
Ne 19 100 %

Zkousel tvij vrstevnik pouzit na internetu kody platebnich karet cizi osoby
Ano 0 0%
Ne 19 100 %

Stahoval jsi si z internetu kody platebnich karet cizi osoby
Ano 0 0%
Ne 19 100 %

Stahoval si tvij vrstevnik z internetu kédy platebnich karet cizi osoby
Ano 0 0%
Ne 19 100 %

Pouzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi
Ano 1 53%
Ne 18 94.7%

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics
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zi osoby bez jejiho védomi
Ano 1 53 %
Ne 18 947%

)

Udélal jsi si registraci na internetu, kde jsi uvedl jiné Gdaje, nez skute¢né
Ano 9 474 %
Ne 10 526%

Udélal si tvaj vrstevnik registraci na internetu, kde uvedl jiné Gdaje, nez skute¢né
Ano 10 526%
Ne 9 474 %

Objednal jsi si na internetu zbozi na jiné udaje nez skute¢né

Ano 1 53 %
Ne 18 94.7%

0

Objednal si tvij vrstevnik na internetu zbozi na jiné Gdaje nez skutecné

Ano 1 53%
Ne 18 94.7%

‘

Pocet odpovédi za den

https://docs.google.com/forms/d/1Zuv-9D45e60zGJg W5A3nko7j g1 7-Y-pVXGx697 1M Pkiiewanalytics
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23.2.2017 Dotaznik Vniméni a prevence kyberkriminality

Dotaznik Vnimani a prevence kyberkriminality

Vyplii vS8echny polozky. Dotaznik je zcela anonymni, zakladni tidaje jsou pouze pro statistické
tfidéni. Za peclivé wplnéni predem dékuji.

Dotaznikové Setfeni je soucasti diplomové prace na téma Vnimani a prevence kyberkriminality na

zakladni Skole. V pripramé fazi bylo Setfeni konzultovano s pfislusnym krajskym koordinatorem

prevence kriminality, ktery se na distribuci dotaznikd podili a ktery bude wuzivat vysledky této prace

%ro dal$i pasobeni v oblasti prevence kyberkriminality, wsledky budou taktéz wuzity v ramci Policie
R.

*Povinné pole

1. Nazev skoly *

2. Vék *
Oznacte jen jednu elipsu.
)"
) 12
) 13
[7 ) 14

) 15 avice

3. Pohlavi *
Oznacte jen jednu elipsu.

) Chlapec
) Divka

4. Absolvoval jsi v ramci vyuky néjaky preventivni program, zaméreny na bezpeéné
chovani v prostredi internetu a vypocetni techniky. *
Oznacte jen jednu elipsu.

) Ano

) Ne

5. Mas ucet na facebooku/messengeru? *
Oznacte jen jednu elipsu.

) Ano

(’7 \\, Ne

Co je podle tebe kyberkriminalita? Oznac¢ jednani, o kterém si
mysli$, ze je v CR trestné.

Trestné jednani je takové, za které muze ulozit Cesky soud trest.

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUET7YllIca8cfdo/edit 110
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6. Kyberkriminalita je kdyz, *

Zaskrtnéte vSechny platné moznosti.

[_] stahnu si poéitatovou hru z internetu

D pfijdu k pocitaci ve Skole, je oteveny prohlize¢ a kdyz dam zpét, tak se mi otewe
spoluzakuv facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu

D nahraju kamaradovi bez jeho v&domi do pocitace wolné stazitelny program, abych se mohl
divat, co na pocitaci déla

[ ] nahravam na swjj blog odkazy, odkud si mohou lidi stahovat filmy

[j wtwofim webové stranky, které vypadaji jako prihlaSovaci stranka interetového bankownictvi,
ale pfi pfihlaseni mi stranka poSle jméno a heslo uzivatele

D mam hodné stazenych filma, tak je nahraju na server, aby si je ostatni taky mohli stahnout
a nemuseli si je hledat sami

[:J pouziju heslo a uZivatelské jméno jiného uzivatele, které mi poslali webové stranky, které
napodobuji vzhled facebooku

D nahraju na internet do diskuzniho fora cracky k poc¢itatowm hram ke stazeni

U nahodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo a podivam se na jeho profil
ve Skole

|J stahnu si pisni¢ku z intemnetu a poustim si ji

H zkusim se pfipojit jako administrator do $kolni sité, abych vidél, jak je zabezpecena

Ij nahodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo do jeho facebooku, pouziju
ho a podivam se na jeho facebook

f\ nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu

D nahrévam na swjj blog odkazy, odkud si mohou stahnout cracky k pocitacové hie

[J pocitatowy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase
odblokoval

D zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za négj

D nahodou uvidim, jaké rodi¢e maji uzivatelské jméno a heslo na interetové bankownictvi a
podivam se na jejich ucet

‘j dam na swij facebook zpraw, Ze ucitelka je pitoma

D pfijdu k poéita€i, uvdim, Ze se kamarad neodhlasil z facebooku, tak mu néco napisu na
jeho facebook

|j na pocitaci ve $kole uvidim, jaké ma ucitelka heslo do elektronické zZakovské a zkusim se
prihlasit za ni, abych se podival, co tam mulze zadavat

I—] stahuji si z internetu programy pro crackovani her

D na pocitaCi ve Skole uvidim, jaké ma ucitelka heslo do elektronické Zakovské a zkusim se
prihlasit za ni a pfepiSu néjaké znamky

D wtwofim a poslu nékomu email, ktery wpada jako zprava z banky, aby poslal zpét swoje
jmeéno a heslo

D udélam si doma sbirku crackd k programiim nebo hram

i_] napi$u program, ktery umi odemknout nelegalné stazené windows

‘_] nékdo wtvofil poditacovi vir, ktery jsem si omylem stahnul do pogitace

[T stahnu si z interetu volné dostupny kod pogitacového viru a po$lu ho z legrace kamaradowvi
lj na kamaradow zed na facebooku napisi néjakou nadavku

D pouziju volné dostupny program, ktery mi zjisti heslo do cizi wifi sité

[—} nahraju na internet program, ktery umi odemknout zku$ebni verzi windows, aby $la pouzivat
porad

https://docs.google.comforms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCOuUE7Yllca8cfdoledit 2110
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|—\ na kamaradow zed na facebooku umistim video, na kterém je zachycen on v néjaké trapné
situaci

[ ] dam na swj facebook zpraw, ze by méli jit cikani do plynu

|_] spoluzak mne nastval, tak se na néj domluvim se spoluzaky a vSichni mu budeme posilat
na socialnich sitich zprawy, Ze je fakt straSny a mél by se radgji zabit

LJ pouzZiju volné dostupny program, ktery zablokuje provoz né&jaké webové stranky swmi
stalymi dotazy

m zménim pomoci cracku zakoupenou pocitatovou hru, aby ji mohli pouzivat vSichni

[ ] nahraju na wikipedii Clanek o tom, jak je $kola pitoma

|j zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj néjaké wipné hlasky

D dam na facebookovou zed kamarada zpraw, Ze by méli byt uprchlici nahnani zpét do more
[:J nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zprawy a misto nich
dam odkazy na porno

|j pouziju wolné stazitelny program, ktery mi ve $kolni siti zjisti, kdo si co pi§e na chatu

[ } pouziju wolné stazitelny program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni
spoluzaci do sité

| ] poslu své kamaradce (14 let) swoji fotku ve spodnim pradle

D na internetu si stahnu &islo kreditni karty a pouziju ho na platebni brané k zaplaceni
pocitacové hry

D poslu spoluzakowvi zpraw, Ze si na néj pred $kolou pockame a Ze do stane pésti

|T pfepiSu na wikipedii ¢lanek o néjaké osobnosti, kde si wmyslim wtipné hlasky, misto
skute€nosti

piSi si na internetu s dospélym c¢lovékem

|_] poslu své kamaradce (14 let) swoji fotku ze sauny, kde jsem nahy

[l

napiSu své kamaradce, Ze kdyZ mi neposle dalSi fotku, tak tu, kterou mi jiz poslala,
zvefejnim ve Skole

[ | zalozim si webové stranky s doménou, ktera je stejna jako slawna zahraniéni znacka a
umistim si na né swij Vastni obsah

L—‘ registruji si doménu se jménem nového vyrobku dfive, nez wrobce a budu mu ji nabizet na
prodej. KdyzZ si ji nechce koupit, ddm si na ni swij obsah

Ij stazenou pisni¢ku si nahraju na swij blog, aby si ji ostatni taky mohli stahnout

| | kamaradka (14 let) mi posle swoji fotku ve spodnim pradie

D poslu email na policii, Ze na letisti je bomba

[—] nainstaluji v rozporu se $kolnim fadem do Skolniho pocitade néjakou swvoji hru

[:] rodiCe mi daji swoje Cislo platebni karty, abych ji mohl pouzivat, a ja si s ni zaplatim
pocitatovou hru na telefon

D zalozim si webové stranky s doménou, jako je ¢eska firma u zahrani¢niho registratora
(tfeba s koncovkou .eu) a budu chtit po ¢eské firmé, aby si ji koupila

Ii\ kamaradka (14 let) mi poSle swoji fotku, na které se naha sprchuje

Uved, zda jsi jiz danou véc zkousel, nebo zda znas néjakého

svého vrstevnika, ktery to délal
Odpowéz, ano/ne. Dotaznik je anonymni, neni mozné urcit, kdo jak hlasoval.
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7. Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloval program, ktery to déla *
Oznacte jen jednu elipsu.

() Ano

§ Ne

8. Rozesilal néjaky tvlj vrstevnik spamové emailové zpravy, nebo si nainstaloval program,
ktery to déla? *
Oznacte jen jednu elipsu.

) Ano

) Ne

9. Vytvoril jsi nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a
ve skuteénosti shromazd'uje zadané udaje? *

Oznacte jen jednu elipsu.

() Ano

10. Vytvoril tvij vrtevnik nékdy webovou stranku, ktera se snazi vypadat jako stranka
nékoho jiného a ve skutecnosti shromazd'uje zadané udaje? *
Oznacte jen jednu elipsu.

11. Pfipojoval jsi se bez dovoleni na facebookovy profil nékoho jiného? *
Oznacte jen jednu elipsu.

() Ano

() Ne

12. Pfipojoval se tviij vrstevnik se bez dovoleni na facebookovy profil nékoho jiného? *
Oznacte jen jednu elipsu.

) Ano

() Ne

13. Pouzil jsi nékdy program, ktery ti umoznil se prihlasit do cizi wifi sité? *
Oznacte jen jednu elipsu.

) Ano

14. Pouzil tvaj vrstevnik nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité? *
Oznacte jen jednu elipsu.

() Ano

( ) Ne

—/

https://docs.google.comforms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCOuUE7Yllca8cfdoledit
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15. Zkousel jsi odposlouchavat provoz v pocitacové siti? *
Oznacte jen jednu elipsu.

16. Zkousel tvij vrstevnik odposlouchavat provoz v pocéitacové siti? *
Oznacte jen jednu elipsu.

() Ano

() Ne

17. P¥ihlasil jsi se neopravnéné k cizi webové strance? *
Oznacte jen jednu elipsu.

C ) Ano

18. PFihlasil se tvij vrstevnik neopravnéné k cizi webové strance *
Oznacte jen jednu elipsu.
() Ano

\___/

() Ne

19. Prihlasil jsi se neopravnéné do ciziho internetového bankovnictvi? *
Oznacte jen jednu elipsu.

~
) Ano

( o ) Ne

20. Prihlasil se tviij vrstevnik neopravnéné do ciziho internetového bankovnictvi? *
Oznacte jen jednu elipsu.

Ano

)
( ,Ne

21. Pouzil jsi bez svoleni cizi platebni kartu na internetu? *
Oznacte jen jednu elipsu.

() Ano

22. Pouzil tvlj vrtevnik bez svoleni cizi platebni kartu na internetu? *
Oznacte jen jednu elipsu.

( ) Ano
—

\

() Ne

T
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23. Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)? *
Oznacte jen jednu elipsu.

() Ano

) Ne

24. Posilal tvhij vrstevnik nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)? *
Oznacte jen jednu elipsu.

) Ano

) Ne

25. Zkusil jsi nékdy zahiltit nééi pocitacovou sit' nebo webovou stranku odesilanim velkého
mnozstvi pozadavkd? *

Oznacte jen jednu elipsu.

26. Zkusil tvij vrstevnik nékdy zahltit néci pocitacovou sit' nebo webovou stranku
odesilanim velkého mnozstvi pozadavku? *

Oznacte jen jednu elipsu.

() Ano

27. Poslal jsi nékomu schvalné pocitacovy vir nebo jiny skodlivy program? *
Oznacte jen jednu elipsu.

) Ano

() Ne

28. Poslal tvlij vrstevnik nékomu schvalné pocitacovy vir nebo jiny skodlivy program? *
Oznacte jen jednu elipsu.

() Ano
) Ne

29. Pozmeénil jsi bez opravnéni néjaky poéitacovy program? *
Oznacte jen jednu elipsu.

() Ano

i

) Ne

30. Pozmeénil tvuj vrstevnik bez opravnéni néjaky pocitacovy program? *
Oznacte jen jednu elipsu.

https://docs.google.comforms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCOuUE7Yllca8cfdoledit
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31. Stahujes si hudbu z internetu? *
Oznacte jen jednu elipsu.

32. Stahujes$ si videa z internetu? *
Oznacte jen jednu elipsu.

() Ano

33. Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud je lze

stahnout? *
Oznacte jen jednu elipsu.

34. Nahravas stazena videa na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?

*
Oznacte jen jednu elipsu.
wi\J Ano

() Ne

35. Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad

romové, uprchlici, kiestani, apod.)? *
Oznacte jen jednu elipsu.

() Ano

() Ne

36. Psal tviij vrstevnik na internet néjaké nenavistné prispévky proti néjaké skupiné osob

(napriklad romové, uprchlici, kfestani, apod.)? *
Oznacte jen jednu elipsu.

() Ano

() Ne

37. Poslal jsi nékdy pres internet zpravu, ze je nékde bomba? *

Oznacte jen jednu elipsu.

() Ano

38. Poslal tvij vrstevnik nékdy pres internet zpravu, Ze je nékde bomba? *

Oznacte jen jednu elipsu.

( \/ Ano

https://docs.google.comforms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCOuUE7Yllca8cfdoledit
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39. Pozadoval jsi prostiednictvim internetu, nebo socialnich siti, po nékom néco udélat,
jinak mu provedes$ néco neprijemného (napfiklad zvefejnis jeho fotografie nebo video,
apod.)? *

Oznacte jen jednu elipsu.

() Ano

40. Pozadoval tviij vrstevnik prostiednictvim internetu, nebo socialnich siti, po nékom néco
udélat, jinak mu provedes$ néco nepfijemného (napfiklad zvefejnis jeho fotografie nebo
video, apod.)? *

Oznacte jen jednu elipsu.
") Ano

C \ Ne

41. Sikanoval jsi nékoho pres internet nebo na socialnich sitich?
Oznacte jen jednu elipsu.

() Ano

P

( / Ne

42. Sikanoval tvij vrtevnik nékdo pres internet nebo na socialnich sitich? *
Oznacte jen jednu elipsu.

() Ano

() Ne

43. Psal sis na internetu nebo socialnich sitich komunikaci s erotickym obsahem? *
Oznacte jen jednu elipsu.

4\’ \/‘ Ano

() Ne

44. Psal tvhj vrstevnik na internetu nebo socialnich sitich komunikaci s erotickym obsahem?

Oznacte jen jednu elipsu.

) Ano

C : Ne

45. Zkousel jsi pouzit na internetu kody platebnich karet cizi osoby? *
Oznacte jen jednu elipsu.

) Ano

46. Zkousel tvhj vrstevnik pouzit na internetu kody platebnich karet cizi osoby? *
Oznacte jen jednu elipsu.

() Ano

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCOuUE7Yllca8cfdoledit
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47. Stahoval sis z internetu kody platebnich karet cizi osoby? *
Oznacte jen jednu elipsu.

() Ano

) Ne

48. Stahoval si tviij vrstevnik z internetu kody platebnich karet cizi osoby? *
Oznacte jen jednu elipsu.

y

) Ano

) Ne

49. Pouzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi? *
Oznacte jen jednu elipsu.

() Ano

( 7\ Ne

50. Pouzil tviij vrstevnik internetové bankovnictvi cizi osoby bez jejiho védomi? *
Oznacte jen jednu elipsu.

51. Udélal sis registraci na internetu, kde jsi uvedl jiné udaje, nez skute¢né? *
Oznacte jen jednu elipsu.

() Ano

Ne

52.

Udélal si tvuj vrstevnik registraci na internetu, kde uvedl jiné udaje, nez skute¢né? *
Oznacte jen jednu elipsu.

() Ano

( \\/‘ Ne

53. Objednal sis na internetu zbozi na jiné udaje nez skutecné? *
Oznacte jen jednu elipsu.

() Ano

() Ne

54. Objednal si tv(ij vrstevnik na internetu zbozi na jiné udaje nez skuteéné? *
Oznacte jen jednu elipsu.

() Ano
\: 3/

() Ne

Dékuji za spolupraci a peclivé vypinéni.
kpt. Mgr. Tomas Danhelka
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Pouziva technologii

a Google Forms
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Priloha 6

VaZena pani, vazeny pane.

Obracim se na Vas se Zadosti o spolupraci na dotaznikovém Setfeni na téma Vnimani a prevence
kyberkriminality na zakladni Skole. Cilova skupina jsou Zaci druhého stupné zakladni skoly, cilem
dotaznikového 3etfenti je zjistit povédomi déti o tom, co to je kyberkriminalita, jaka je jejich zkuSenost
s ni.

Dotaznikové Setfeni bude probihat v ramci HI. m. Prahy a StfedocCeského kraje. V pFipravné fazi bylo
konzultovano s pfislusnym krajskym koordinatorem prevence kriminality, ktery se na distribuci
dotaznik( podili a ktery bude taktéz vyuzivat vysledky této prace pro dalsi piisobeni v oblasti
prevence kyberkriminality, vysledky budou taktéz vyuzity v ramci Policie CR.

Odkaz na dotaznik

https://docs.google.com/forms/d/e/1FAlpQLSc_sTY2UIdAxuZoGhlrdPf4uKLKWimJwCINbGMvI3r55h9
YVg/viewform?c=0&w=1

Dotaznik preposlete prosim svému metodiku prevence nebo informatikovi, ktefi budou dotaznik s
Zaky vypliovat.

Dotaznik je zpracovany v programu google forms, je Sifen formou odkazu na néj, o¢ekdvana doba
vyplnéni je cca 15 minut. Vhodna forma vyplnéni dotazniku je v rdmci vyuky informatiky ci
obdobného pfedmétu vyucovaného na Vasi Skole, idealné s dohledem pfislusného ucitele, ktery
muzZe vyrazy, kterym by Zaci nerozumnéli, vysvétlit. K vyplnéni je zapotiebi pocitac ¢i jiné zafizeni
pripojené k siti internet. Dotazniky jsou anonymni, neumoznuji identifikaci autor( jednotlivych
odpovédi. Zaci by méli vypliiovat dotazniky samostatné, jde o zjisténi jejich znalosti a jejich
zkusenosti. Prosim o vyplnéni dotazniki do 15. bfezna 2017.

Dotaznik umoznuje tridit vysledky dle skol, samoziejmosti je zpétna vazba pro Vasi Skolu, na které
oblasti se zaméfit pfi preventivnim plsobeni v oblasti kyberkriminality. Vysledky budou za jednotlivé
Skoly zpracovény po celkovém vyhodnoceni dotaznik(, pravdépodobné ve 4. ¢tvrtleti 2017. Mate-li
zajem o zpétnou vazbu, napiste mi email s kontaktem na Vaseho pracovnika, kterému maji byt
vysledky zaslany, a se kterym se da pripadné déle spolupracovat. Pro zpétnou vazbu je nutné v
dotazniku spravné vyplnit nazev skoly.

Dotazniky jsou soucasti diplomové prace na téma Vnimani a prevence kyberkriminality na zakladni
3kole, kterou jako student oboru Informatika Ceské zemédélské univerzity v Praze a zarove vrchni
komisar SKPV oddéleni informacni kriminality Krajského Feditelstvi policie Stiedoceského kraje
zpracovavam. Pro dalsi informace mne kontaktujte, budu vdéény za kazdou zpétnou vazbu z Vasi
strany.

Dékuji za Vasi pozornost a spolupraci.

S pozdravem

kpt. Mgr. Tomas Danhelka
vrchni komisar
tomas.danhelka@gmail.com
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tomas. danhelka@gmail.com ~

Pocet odpoveédi: 248

Zobrazit viechny odpovedi Publikovat analyzu

Souhrn

Néazev $koly

ZAkladni $kola, Praha 10, Jakutska 2/1210
Z8 Korenského

Zakladni $kola, Praha 2, Londynska 34
Z5 Lipence

Z8 Praha Lipence

Z5 Korenského

75 Karla Capka

23 praha lipence

Z8, Hauptova 591, Praha - Zbraslav

Z8 Praha Lipence

Z5 Lipence

Z5 a M$ Korenského

Z8 a M$ Kofenského Praha 5

ZAkladni $kola,Praha 10,Jakutska 2/1210
ZS A MS KORENSKEHO

Z5-Lipence

ZAkladni $kola,Praha 10, Jakutska 2/1210
Zakladni skola Lipence

2§ Lipence

75 a M§ Kofenského

Z8 Vladislava Van&ury

Z5 Vladislava Vancury

Z5,Hauptova591 Praha-Zoraslav
Zé&kladni Skola, Praha 2, Londynska 34
75 Karla Capka

zs karla capka

ZS Kofenského

Zakladni Skola Praha 10 Jakutska 2/1210
Zakladni kola, Praha 10, Jakutska 2/1210
zékladni $kola, Praha 10, Jakutska 2/1210
Jakutska

Zakladni §kola ,Praha ,Jakutskd 2/1210
Z8 Praha - Lipence

Z5 M$ Korenského Praha 5

78 Praha-Lipence

75 Lipence

Z8 Praha Lipnce

ZS Praha Lipence

Z5- Lipence Praha5

2z8korenskeho

Z5Korenského

ZS Korenského

Zaklani 8kola, Praha 10, Jakutska 2/1210
10, Jakutska 2/1210

zdakladni $kola, praha 10,Jakutska 2/1210
ZAkladni $kola Lipence

2Z8 Praha-Lipence

75 Praha Lipence

23 Praha Lipence

Z5 a M$ kofenského

Zs Kofenského

Kofeského

Z5 MS korenského

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUET7YlIca8cfdoMewanalytics 1112
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zs kienského

Z5 kofenského

Z8 Krofenského

Zakladni $kola, Praha 10, Jakutska2/1210
Zakladni $kola, Praha 10, Jakutska 2/1210
ZAkladni $kola, Praha 10 ,Jakutska 2/1210
Zakladni $kola, Praha 10, Jakutska /
Zakladni $kola, Praha10, Jakutska 2/1210
Zakladni 3kola, PRAHA 10, Jakutska 2/1210
Zakladni $kola, Praha 10 Jakutska 2/1210
Zakladni $kola, Praha 10,Jakutské 2/1210
Zakladni $kola, Praha 10, Jakutsk&2/1210
Zakladni Skola , Praha 10 , Jakutska 2/1210
Zakladni Skola ,Praha 10, Jakutska 2/1210
ZAkladni $kola Praha 10, Jakutska 2/1210
78 PRAHA LIPENCE

Z8 s RVJ K Miligow

Z8 londynska

Hauptova591 Praha 5

Hauptova 561 Praha 5

2Z8, Hauptova 591, Praha Zbraslav
Hauptova 591 Praha 5

Vladislava Vanéury

Z5-Hauptova 591 Praha 5

Z5-Hauptova 591-Praha Zbraslav

z§ Vladislava Vanéury

Z8, Hauptova591, Praha-Zbraslav

78, Haptova 591, Praha-Zbraslav
Z8,Hauptova591, Praha-Zbraslav
Z5-Hauptova 591 Praha zbraslav

75 Londynské

Zakladni $kola, Praha2,Londynska 34
Zakladni $kola,Praha2,Londynska 34
zékladni $kola praha 2,londynska 34
zékladni $kola,Praha 2 Londynska 34
Karla Capka

Z5 karla Capka

zskodanska

Karla Capka Z5

Z5 Londynska, Praha 2, Londynska 34

Z8 Londynska, Praha2, Londynska 34

Z8 Londynska Praha 2 Londynska 34
Zakladni §kola,Praha 2, Londynska 34
ZAkladni kola, Praha2, Londynska 34
ZAkladni $kola, Praha 2, Londynska 34

zs kodanska

KARLA CAPKA

Z8 Kodariské

ZS KARLA CAPKA

VE&k
" 40 16.1%
12 101 407 %
13 63 214 %
14 26 105%
15avice 28 11.3%
Pohlavi

Chlapec 112 452 %
Dika 136 54.8%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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rogram, zaméfeny na bezpec&né chovani v prostfedi internetu a vypocetni techniky.

Ano 198 798%
Ne 50 202%

Mas ucet na facebooku/messengeru?

Ano 178 718%
Ne 70 282%

Co je podle tebe kyberkriminalita? Oznaé jednani, o kterém si myslis, ze je v CR trestné.

Kyberkriminalita je kdyz,

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics 312
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stahnu si..

nahraju k...
vytvofim...
pouZiju h...
nahodou...
Zkusim se...
nabizimn...
pocitacov...
nahodou...
pfijdu k p.
stahuji si...
vytvoFim...
napisu pr...
stahnu si...
poudiju v...
na kamar...
spoluzak...
zménimp...
Zjistim si.
nahodou...
pouZiju v...
na intern.
pfepiSun...
poslu své...
zaloZim si...
staZenou...
poslu em.
rodice mi...

kamaradk...

Dotaznik Vniméni a prevence kyberkriminality - Formulafe Google

stahnu si po¢itacovou hru z intemetu

k se mi otevie spoluzakuv facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu
eho v&domi do potitate wlné staZitelny program, abych se mohl divat, co na poéitaci déla
nahravam na swij blog odkazy, odkud si mohou lidi stahovat filmy

inka intemetového bankowictwi, ale pfi pfihladeni mi stranka posle jméno a heslo uZivatele
tak je nahraju na server, aby si je ostatni taky mohli stahnout a nemuseli si je hledat sami
méno jiného uZivatele, které mi poslali webové stranky, které napodobuji vzhled facebooku
nahraju na intemet do diskuzniho fora cracky k po¢itaowm hram ke staZeni

uvdim, jaké kamarad zadal uzivatelské jméno a heslo a podivam se na jeho profil ve $kole
stahnu si pisni¢ku z internetu a poustim si ji

zkusim se pripojit jako administrator do $kolni sité, abych vidél, jak je zabezpetena

al uZivatelské jméno a heslo do jeho facebooku, pouziju ho a podivam se na jeho facebook
nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu

nahravam na swij blog odkazy, odkud si mohou stahnout cracky k poitagové hie

SitaCowy virus zablokuje po¢ita¢ a musim nékam poslat penize, aby mi ho zase odblokoval
zkusim odhadnout heslo, které ma kamarad na facebooku a piihlasit se za ngj

{ie maji uZivatelské jméno a heslo na intemetové bankownictvi a podivam se na jejich et

dam na swj facebook zpraw, Ze ucitelka je pitoma

40

80

120

taci, uvdim, Ze se kamarad neodhlasil z facebooku, tak mu néco napiSu na jeho facebook
elektronické Zakowské a zkusim se pfihlasit za ni, abych se podival, co tam miZe zadavat
160 stahuji si z intemetu programy pro crackovani her
telka heslo do elektronické Zakovské a zkusim se pfihlasit za ni a pfepiSu néjaké znamky
vy a po8lu nékomu email, ktery vypada jako zprava z banky, aby poslal zpét swoje jméno a heslo
udélam si doma sbirku crack( k programim nebo hrdm

napi§u program, ktery umi odemknout nelegéiné staZzené windows

nékdo wtworil pocitacowvi vir, ktery jsem si omylem stahnul do pocitace

stahnu si z internetu voIné dostupny kod pocitagového viru a posiu ho z legrace kamaradov

na kamaradow zed na facebooku napis$i néjakou nadavku

pouziju voIné dostupny program, ktery mi zjisti heslo do cizi wifi sité

nahraju na intemet program, ktery umi odemknout zkusebni verzi windows, aby $la pouzivat porad
na kamaradow zed na facebooku umistim video, na kterém je zachycen on v né&jaké trapné situaci

dadm na swij facebook zpréwu, Ze by méli jit cikani do plynu

spoluzak mne nastval, tak se na néj domluvim se spoluzaky a vichni mu budeme posilat na socidinich sitich zprawy, Ze je fakt strasny a mél by se radéji zabit

pouziju volné dostupny program, ktery zablokuje provoz néjaké webové stranky swmi stalymi dotazy
zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouZivat vSichni
nahraju na wikipedii &lanek o tom, jak je $kola pitoma

zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj néjaké wtipné hlasky

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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dam na facebookowou zed' kamarada zpraw, Ze by méli byt uprchlici nahnani zpét do mofe

nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zprawy a misto nich dam odkazy na porno

pouziju winé stazitelny program, ktery mi ve Skolni siti zjisti, kdo si co piSe na chatu

pouziju volné staZitelny program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni spoluzaci do sité

poslu své kamaradce (14 let) svoji fotku ve spodnim pradle

na intemetu si stahnu &fslo kreditni karty a pouZiju ho na platebni brané k zaplaceni po&itatové hry

poslu spoluzakowvi zpraw, Ze si na néj pred Skolou potkame a Ze do stane pésti

prepidu na wikipedii ¢lanek o néjaké osobnosti, kde si wmyslim vipné hlasky, misto skute¢nosti

pisi si na internetu s dospélym clovékem

poslu své kamaradce (14 let) swoji fotku ze sauny, kde jsem nahy

napi$u své kamaradce, Ze kdyZ mi neposle dal$i fotku, tak tu, kterou mi jiZ poslala, zvefejnim ve Skole

zalozim si webové stranky s doménou, ktera je stejna jako slawna zahrani¢ni znacka a umistim si na né swij vastni obsah

registruji si doménu se jménem nového wrobku dfive, nez wrobce a budu mu ji nabizet na prodej. Kdyz si ji nechce koupit, ddm si na ni swij obsah
staZenou pisni¢ku si nahraju na swjj blog, aby si ji ostatni taky mohli stahnout

kamaradka (14 let) mi poSle swoji fotku ve spodnim pradle

poslu email na policii, Ze na letisti je bomba

nainstaluji v rozporu se $kolnim fadem do $kolniho po¢itace néjakou svoji hru

rodiée mi daji swoje ¢islo platebni karty, abych ji mohl pouZivat, a ja si s ni zaplatim poéitatovou hru na telefon

zalozim si webowé stranky s doménou, jako je ¢eska firma u zahraniniho registratora (tfeba s koncowkou .eu) a budu chtit po Eeské firmé, aby si ji koupila

kamaradka (14 let) mi posle swoji fotku, na které se naha sprchuje

Uved', zda jsi jiz danou véc zkous$el, nebo zda znas néjakého svého vrstevnika, ktery to délal

jsisp é ilové zpravy, nebo sis nainstaloval program, ktery to déla
Ano 26 105%
Ne 222 895%

Y

Rozesilal néjaky tvij vrstevnik spamové emailové zpravy, nebo si nainstaloval program, ktery to déla?
Ano 37 149%
Ne 211 851%

Wtvoril jsi nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve skuteénosti shromazd'uje zadané daje?

Ano 13 52%
Ne 236 948%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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Wytvoril tviij vrstevnik nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve skuteénosti shromazduje

zadané udaje?
Ano 16 6.5%
Ne 232 935%

o

Pripojoval jsi se bez dovoleni na facebookovy profil nékoho jiného?
Ano 39 157%
Ne 209 843%

&

Pripojoval se tvij vrstevnik se bez dovoleni na facek

y profil nékoho jiného?
Ano 73 294 %
Ne 175 70.6%

1

Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité?

Ano 31 125%
Ne 217 875%

@

Pouzil tvij vrstevnik nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité?
Ano 53 214%
Ne 195 786%

@

Zkousel jsi odposlouchavat provoz v pocitacové siti?
Ano 8 32%
Ne 240 96.8%

@

Zkousel tvij vrstevnik odposlouchévat provoz v poéitacové siti?

Ano 14 56%
Ne 234 944%

O

Prihlasil jsi se neopravnéné k cizi webové strance?

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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Ano 24 97%
Ne 224 903%

@

Prihlasil se tvhj vrstevnik neopravnéné k cizi webové strance
Ano 29 117%
Ne 219 883 %

@

Prihlasil jsi se neopravnéné do ciziho internetového bankovnictvi?
Ano 3 12%
Ne 245 98.8%

@

Prihlasil se tvij vrstevnik neopravnéné do ciziho internetového bankovnictvi?

Ano 6 24%
Ne 242 976%

@

Pouzil jsi bez svoleni cizi platebni kartu na internetu?

Ano 8 32%
Ne 240 968%

@

Pouzil tviij vrstevnik bez svoleni cizi platebni kartu na internetu?
Ano 15 6%
Ne 233 94%

O

Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)?
Ano 16 6.5%
Ne 232 935%

O

Posilal tvij vrstevnik nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)?
Ano 62 25%
Ne 186 75%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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.

DD

Ano 19 77%
Ne 229 923%

Zkusil tvuj vrstevnik nékdy zahltit néci pocitacovou sit' nebo webovou stranku odesilanii

webovou stranku odesilanim velkého mnozstvi pozadavku?

Ano 21 85%
Ne 227 91.5%

o

Poslal jsi nékomu schvalné poéitacovy vir nebo jiny $kodlivy program?

Ano 14  56%
Ne 234 9447%

O

Poslal tviij vrstevnik nékomu schvalné pocitacovy vir nebo jiny Skodlivy program?
Ano 32 129%
Ne 216 87.1%

*

Pozmeénil jsi bez opravnéni néjaky pocitacovy program?
Ano 27 109%
Ne 221 89.1%

o

Pozménil tvij vrstevnik bez opravnéni néjaky pocitatovy program?
Ano 34 137%
Ne 214 863%

@

Stahujes si hudbu z internetu?

Ano 202 81.5%
Ne 46 185%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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Ano 144 58.1%
Ne 104 419%

(o

Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?

Ano 29 1.7%
Ne 219 883 %

@

Nahravas stazena videa na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?
Ano 22 89%
Ne 226 91.1%

o

Psal jsi na internet néjaké nenavistné pfispévky proti néjaké skupiné osob (napfiklad romové, uprchlici, kiestani, apod.)?
Ano 16 6.5%
Ne 232 935%

O

Psal tviij vrstevnik na internet néjaké nenavistné pfispévky proti néjaké skupiné osob (napfiklad romové, uprchlici, kiest'ani,
apod.)?
Ano 40 16.1%

Ne 208 83.9%

&

Poslal jsi nékdy pies internet zpravu, Ze je nékde bomba?
Ano 10 4%
Ne 238 96%

@

Poslal tviij vrstevnik nékdy pres internet zpravu, Ze je nékde bomba?

Ano 13 52%
Ne 235 948%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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pod.)?
Ano 1 4.4 %
Ne 237 956%

ob

cidlnich siti, po nékom néco udélat, jinak mu pi

Pozadoval tvuj vrstevnik prostfednictvim internetu, nebo socialnich siti, po nékom néco udélat, jinak mu provedes$ néco

neprijemného (napfiklad zverejnis jeho fotografie nebo video, apod.)?
Ano 20 81%
Ne 228 919%

@

Sikanoval jsi nékoho pies internet nebo na sociélnich sitich?
Ano 13 53%
Ne 231 947 %

O

Sikanoval tviij vrstevnik nékdo pres internet nebo na sociélnich sitich?

Ano 58 234%
Ne 190 766%

’

Psal sis na internetu nebo socialnich sitich komunikaci s erotickym obsahem?
Ano 37 149%
Ne 211 851%

®

Psal tvuj vrstevnik na internetu nebo socidlnich sitich komunikaci s erotickym obsahem?
Ano 62 25%
Ne 186 75%

’

Zkousel jsi pouzit na internetu kédy platebnich karet cizi osoby?

Ano 10 4%
Ne 238 96%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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latebnich karet cizi osoby?
Ano 15 6%
Ne 233 94%

1

Stahoval sis z internetu kédy platebnich karet cizi osoby?
Ano 3 12%
Ne 245 988%

»

Stahoval si tvij vrstevnik z internetu kody platebnich karet cizi osoby?
Ano 5 2%
Ne 243 98%

@

Pouzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi?
Ano 4 1.6 %
Ne 244 9847%

@

Pouzil tvij vrstevnik internetové bankovnictvi cizi osoby bez jejiho védomi?
Ano 1 4.4 %
Ne 237 956%

@

Udélal sis registraci na internetu, kde jsi uvedl jiné Gdaje, nez skutecné?
Ano 126 50.8 %
Ne 122 492%

Udélal si tviij vrstevnik registraci na internetu, kde uvedl jiné Gdaje, nez skuteéné?
Ano M9 48%
Ne 129 52%

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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Objednal sis na internetu zbozi na jiné udaje nez skute¢né?

Ano 18 73%
Ne 230 927 %

=

Objednal si tvij vrstevnik na internetu zbozi na jiné tdaje nez skutecné?

Ano 26 10.1%
Ne 223 899%

v

Dékuji za spolupraci a peclivé vyplnéni.

Pocet odpovédi za den

, P

https://docs.google.com/forms/d/1DOB-9zNG8a_d-hrQAbg ydmXYOoOCuUE7YlIca8cfdoMiewanalytics
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Pocet odpovédi: 3898

Zobrazit viechny odpovédi Publikovat analyzu

Souhrn

Nazev Skoly

2Z8 Zizkov Kutna Hora

Z8 28. fijna NERATOVICE

Gymnazium Zikmunda Wintra Rakownik
Gymnézium Mnichowo Hradisté
Gymnazium Jana Palacha Mélnik
Zakladni $kola Vaclava Havia Podébrady
ZS Generéla Klapéalka

Z8 Dolni Bfezany

Z8 Lusténice

75 Zasmuky

78 Juventa Milovice

Z5 Pecky, okres Kolin

Zakladni $kola Pecky, okres Kolin

28 Vaclava Havia

Z8 Dave

Gymnazium Karla Capka DobFi§

Z8 Kolin Ill., Lipanska 420

Z8 Unlifské Janovice, okres Kutna Hora
75 Vsetaty

Z8 Zoraslavice

Z8 a MS Cista u Rakowika

ZS5 Kostelec nad Cemymi lesy

Z8 Breznice

Gymnazium Pfibram

Z8 Zasmuky

Generala Klapalka

Z8 Prihonice

Z8 Unhlitské Janovice okres Kutna Hora
Zakladni $kola Kolin V., Ovarecka 374
Zakladni $kola Letcti R.A.F. v Nymburce
Z85 Méstec Kralové

Z5 Tynec nad Labem

Z5 a M$ Dolni Bfezany

Z8 Pecky

Z5 Petky,okres Kolin

Kostelec nad Cemymi lesy

Z8 28. fijna NERATOVICE

Z§ Prahonice

Z8 a M$ Negin

Z5 Tyrsova 446 Nymburk

Z8 Libusin

Z8 Zizkov

Gymnazium Pfibram, Legionai 402

Z8 Cerhenice

generdla klapalka

Zakladni Skola, Kosova Hora, okres Pfibram
78 a M$ v Novém Straseci

Z5 Ing.M.Plesingera-Bozinova Neratovice
Z8 Zizkoy, Kutna Hora

Z8 Ing. M. Plesingera-Bozinova Neratovice
Gymnazium Jana Palacha

Zakladni $kola Kolin IIl., Lipanska 420
Zakladni kola T. G. Masaryka Podébrady, Skolni 556, okres Nymburk

https://docs.g oogle.com/forms/d/1ATmGF 19f40owB94b1UU1YC Ssqg q VU EWL6pdd7ScdWedviewanaltics
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Masarykova zékladni $kola a matefska Skola Obecnice
7.z Kolin

Zakladni $kola Letct R.A.F v Nymburce
Dolni Bfezany

Z8 a M$ Kacov

Z5 Jilowé u Prahy

7.28 Kolin

75 Véclava Hava Podébrady
Zakladni $kola Méstec Kralov
Z8 KOLIN 5., OVCARECKA 374
Gymnézium Karla Capka, Dobfi§
Z8 Kosova Hora, okres Pibram
Z8 Kolin 5 Ovarecka 374

Z8 Zehusice

78 Zoraslavice

GJP Mélnik

Z85 Tyrsova 446, Nymburk

z8

Z8 Juventa Milovice

Vaclava Havia

Z5 Kolin 3, Masarykova 412
2.z8 Rakownik

Z&kladni $kola Komenského namésti 35, Dobfi§
Z8 Vietaty

Z5 Pectky, okres Kolin

7 ZS Kolin

Zasmuky

Z8 Kolin V, Owtarecka 374

25 Zizkov Kutna Hora

Z5 Generala Klapalka

Z8 Kolin 5., Owsérecka 374
Zakladni $kola Lusténice

Z5 a M$ Dolni Bfezany

2. Zakladni $kola Rakownik
8zsmb

Zakladni $kola Sanov

Sanov

Vsetaty

7 z§ kolin

Z8 a M$ v Novem Stradeci
Zakladni $kola Vaclava Havia

14. Z8 Kladno

Z8 a PrS, Kutn Hora

78 Zizkov Kutna Hora

z§ generala klapalka

Z8 Zizkov

Z8 Zizkov Kutna Hora

Z8 Kostelec n. C. I.

z8$ zbraslavice

Gymnazium Zikmunda Wintra
Zékladni $kola Dobfi$, Komenského nam. 35, okres Pifbram
Z8 Véclava Havia Kralupy

z$ Vaclava Havia

Z5 a M$ Kacov

78 T.G.MASARYKA MILOVICE
278 Rakownik

Ostatni

Vék
1" 416 107 %
12 948 243%
13 837 215%
14 1011 259%

https://docs.google.com/forms/d/1ATmGF19f40owB34b1UU 1YCSsqgq VU EwL6pdd7ScdWedMewanaltics
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15avice 686 17.6%

Chlapec 2023 51.9%
Dika 1875 48.1%

Absolvoval jsi v ramci vyuky néjaky preventivni program, zaméfeny na bezpeéné chovani v prostredi internetu a vypocetni techniky.
Ano 3014 77.3%
Ne 884 22.7%

Mas ucet na facebooku/messengeru?

Ano 3286 84.3%
Ne 612 157%

Co je podle tebe kyberkriminalita? Oznaé jednani, o kterém si myslis, ze je v CR trestné.

Kyberkriminalita je kdyz,

https://docs.google.com/forms/d/1ATmGF19f40owB34b1UU 1YCSsqgq VU EwL6pdd7ScdWedMewanaltics
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stahnu si...

nahraju k...

vytvofim...
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pouziju h...

nahodou...

Zkusim se...

nabizimn...

pocitacov...

nahodou

prijdu k p...

stahuji si...

vytvorim...

napisu pr...

stahnu si...

pouZiju v...

na kamar...

spoluzak...

zménimp...

Zistimsi...

nahodou...

pouZiju v...
naintern...

prepisun...

poslu své...

zaloZimsi...

stazenou...

poslu em...
rodice mi...

kamaradk...

stahnu si pogitatovou hru z internetu

k se mi otevie spoluzakuv facebook. KdyZ uZ jsem na jeho facebooku, tak si ho prohlédnu
eho vedomi do poditaée wolné stazZitelny program, abych se mohl divat, co na poéitaci déla
nahravam na swij blog odkazy, odkud si mohou lidi stahovat filmy

inka interetového bankownictvi, ale pfi prihlaseni mi stranka posle jméno a heslo uZivatele
tak je nahraju na senver, aby si je ostatni taky mohli stahnout a nemuseli si je hledat sami
méno jiného uZivatele, které mi poslali webowé stranky, které napodobujf vzhled facebooku
nahraju na internet do diskuzniho fora cracky k po¢itatowm hram ke staZeni

uvidim, jaké kamarad zadal uZivatelské jméno a heslo a podivam se na jeho profil ve Skole
stahnu si pisnicku z internetu a poustim si ji

zkusim se pfipojit jako administrator do kolni sité, abych vidél, jak je zabezpecena

al uZivatelské jméno a heslo do jeho facebooku, pouZiju ho a podivdm se na jeho facebook
nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu

nahrdvam na swij blog odkazy, odkud si mohou stahnout cracky k pocitacové hie

SitaCowy virus zablokuje poéitat a musim nékam poslat penize, aby mi ho zase odblokoval

0

500 1000 1500 2 000 2 500 zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za ngj
fice maji uzivatelské jméno a heslo na intemetové bankownictvi a podivam se na jejich G&et

dam na swij facebook zpraw, Ze ucitelka je pitoma

pfijdu k pogitaéi, uvidim, Ze se kamarad neodhlasil z facebooku, tak mu néco napiSu na jeho facebook

na poéitaci ve Skole uvdim, jaké ma ucitelka heslo do elektronické zakovské a zkusim se pfihlasit za ni, abych se podival, co tam muze zadavat
stahuji si z intemetu programy pro crackovani her

na pocitaci ve Skole uvdim, jaké ma ucitelka heslo do elektronické zakovské a zkusim se piihlasit za ni a pfepidu néjaké znamky
wytvofim a poslu nékomu email, ktery wpada jako zpréva z banky, aby poslal zpét svoje jméno a heslo

udélam si doma sbirku crackd k programim nebo hram

napi$u program, ktery umi odemknout nelegélné stazené windows

nékdo wtwofil po¢itacovi vir, ktery jsem si omylem stahnul do pocitace

stahnu si z intemetu volné dostupny kod pocitatového viru a poslu ho z legrace kamaradovi

na kamaradow zed na facebooku napisi néjakou nadavku

pouziju wvolné dostupny program, ktery mi zjisti heslo do cizi wifi sité

nahraju na internet program, ktery umi odemknout zkusebni verzi windows, aby $la pouZivat porad

na kamaradow zed na facebooku umistim video, na kterém je zachycen on v néjaké trapné situaci

dam na swij facebook zprawi, Ze by méli jit cikani do plynu

https://docs.google.com/forms/d/1ATmGF19f40owB34b1UU 1YCSsqgq VU EwL6pdd7ScdWedMewanaltics
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spoluzak mne nastval, tak se na néj domluvim se spoluzaky a vSichni mu budeme posilat na socialnich sitich zprawy, Ze je fakt stradny a mél by se radéji zabit
pouZiju volné dostupny program, ktery zablokuje provoz néjaké webové stranky swmi stalymi dotazy

zménim pomoci cracku zakoupenou po¢itatovou hru, aby ji mohli pouZivat vSichni

nahraju na wikipedii ¢lanek o tom, jak je Skola pitoma

Zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj n&jaké wipné hlasky

d4am na facebookovou zed kamarada zpraw, Ze by méli byt uprchlici nahnéni zpét do mofe

nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zprawy a misto nich dam odkazy na porno

pouziju wolné stazitelny program, ktery mi ve §kolni siti zjisti, kdo si co pi§e na chatu

pouziju volné stazitelny program, ktery mi ve $kolni siti zjisti heslo, které zadavaji ostatni spoluzaci do sité

poslu své kamaradce (14 let) svoji fotku ve spodnim pradle

na intemetu si stahnu &islo kreditni karty a pouZiju ho na platebni brané k zaplaceni po¢itatové hry

poslu spoluzakovi zpraw, Ze si na néj pred Skolou potkame a ze do stane pésti

prepidu na wikipedii clanek o néjaké osobnosti, kde si wmyslim wipné hlasky, misto skuteénosti

pidi si na internetu s dospélym clovekem

poslu své kamaradce (14 let) swoji fotku ze sauny, kde jsem nahy

napisu své kamaradce, Ze kdyZ mi nepo$le dal3i fotku, tak tu, kterou mi jiz poslala, zvefejnim ve Skole

zalozim si webové stranky s doménou, kterd je stejna jako slawna zahrani¢ni znatka a umistim si na n& swjj Mastni obsah

registruji si doménu se jménem nového wrobku dfive, nez wrobce a budu mu ji nabizet na prodej. KdyzZ si ji nechce koupit, dam si na ni swij obsah
staZenou pisni¢ku si nahraju na swij blog, aby si ji ostatni taky mohli stahnout

kamaradka (14 let) mi posle swoji fotku ve spodnim pradle

poslu email na policii, Ze na letisti je bomba

nainstaluji v rozporu se $kolnim fadem do $kolniho pocitace néjakou svoji hru

rodice mi daji svoje Cislo platebni karty, abych ji mohl pouZivat, a ja si s ni zaplatim po¢itacovou hru na telefon

zaloZim si webowé stranky s doménou, jako je Eeska firma u zahraniéniho registratora (tfeba s koncovkou .eu) a budu chtit po Eeské firmé, aby si ji koupila

kamaradka (14 let) mi posle swoji fotku, na které se naha sprchuje

Uved', zda jsi jiz danou véc zkousel, nebo zda znas néjakého svého vrstevnika, ktery to délal

Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloval program, ktery to déla

Ano 268 69%
Ne 3630 93.1%

=

Rozesilal néjaky tv(j vrstevnik spamové emailové zpravy, nebo si nainstaloval program, ktery to déla?
Ano 635 16.3%
Ne 3263 83.7%

Wytvoril jsi nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve sk ¢ i shromazd'uje zadané Udaje?
Ano 145 3.7%
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Ne 3753 96.3%

@

Wtvoril tviij vrstevnik nékdy webovou stranku, ktera se snazi vypadat jako stranka nékoho jiného a ve skuteénosti shromazd'uje

zadané Gdaje?
Ano 343 8.8 %

Ne 3555 012%

o

bookovy profil nékoho jiného?
Ano 571 146%
Ne 3327 854%

n

3
o

PFipojoval jsi se bez d

®

i na facebookovy profil nékoho jiného?

Pfipojoval se tvij vrstevnik se bez
Ano 1285 33%

Ne 2613 67 %

P

Pouzil jsi nékdy program, ktery ti umoznil se piihlasit do cizi wifi sité?
Ano 661 17 %

Ne 3237 83%

>

Pouzil tvij vrstevnik nékdy program, ktery ti umoZnil se pfihlasit do cizi wifi sité?
Ano 977 251 %

Ne 2921 749%

’

Zkousel jsi odposlouchéavat provoz v poéitaové siti?
Ano 164 4.2%

Ne 3734 0958%

‘

Zkousel tvUij vrstevnik odposlouchavat provoz v poéitacové siti?
Ano 272 7%

Ne 3626 93%
6/12
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e?
Ano 344 88%
Ne 3554 912%

DO

PFihlasil se tvij vrstevnik neopravnéné k cizi webové strance

Ano 558 14.3%
Ne 3340 857 %

®

Prihlasil jsi se neopravnéné do ciziho internetového bankovnictvi?

Ano 66 1.7%
Ne 3832 98.3%

@

Prihlasil se tviij vrstevnik neopravnéné do ciziho internetového bankovnictvi?

Ano 12 29%
Ne 3786 97.1%

@

Pouzil jsi bez svoleni cizi platebni kartu na internetu?
Ano 96 25%
Ne 3802 97.5%

o

Pouzil tviij vrstevnik bez svoleni cizi platebni kartu na internetu?

Ano 248 64%
Ne 3650 93.6%

e

Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)?

Ano 258 66%
Ne 3640 09347%

https://docs.g oogle.com/forms/d/1ATmGF19f40owB34b1UU 1YC Ssqgq VU EwL6pdd7ScdWediMiewanaltics
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sby mladsi 15 let (svoje nebo i cizi)?

Ano 1061 27.2%
Ne 2837 728%

@b

ou stranku odesilani Ikék zstvi pozadavku?
Ano 298 76%
Ne 3600 092.47%

Zkusil jsi nékdy zahltit néci pocitacovou sit' nebo

o

Zkusil tvuij vrstevnik nékdy zahltit né&i poéitac sit' nebo stranku odesilanil Ikéh #stvi poz Kka?

Ano 452 11.6%
Ne 3446 884 %

>

Poslal jsi nékomu schvalné pocitaovy vir nebo jiny Skodlivy program?

Ano 215 55%
Ne 3683 0945%

@

Poslal tviij vrstevnik nékomu schvalné poéitacovy vir nebo jiny $kodlivy program?

Ano 513 132%
Ne 3385 86.8%

*

Pozménil jsi bez opravnéni néjaky pocitacovy program?
Ano 386 9.9%
Ne 3512 90.1%

o

Pozménil tviij vrstevnik bez opravnéni néjaky pocitacovy program?
Ano 499 12.8%
Ne 3399 87.2%

-
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Stahujes si hudbu z internetu?
Ano 3306 84.8%
Ne 592 152%

@

Stahujes si videa z internetu?
Ano 2187 56.1%
Ne 1711 439%

©

Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?

Ano 401 10.3%
Ne 3497 89.7%

o

Nahravas stazena videa na internet, nebo tam nahravas odkazy, odkud je Ize stahnout?

Ano 389 10%
Ne 3509 90%

o

Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napiiklad romové, uprchlici, kfest'ani, apod.)?

Ano 305 7.8%
Ne 3593 92.2%

o

Psal tv(jj vrstevnik na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad romové, uprchlici, kiest'ani, apod.)?

Ano 846 21.7%
Ne 3052 783 %

>

Poslal jsi nékdy pres internet zpravu, ze je nékde bomba?
Ano 124 32%
Ne 3774 968%

G

Poslal tvaj vrstevnik nékdy pfes internet zpravu, ze je nékde bomba?

https://docs.g oogle.com/forms/d/1ATmGF19f40owB34b1UU 1YC Ssqgq VU EwL6pdd7ScdWediMiewanaltics
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Ano 193 5%
Ne 3705 95%

‘

d.

Poz | jsi prost¥ im internetu, nebo socialnich siti, po nékom néco udélat, jinak mu pr
(napriklad zvefejni$ jeho fotografie nebo video, apod.)?
Ano 161 41 %

Ne 3737 959%

@

Pozadoval tvij vrstevnik prostiednictvim internetu, nebo socialnich siti, po nékom néco udélat, jinak mu provedes néco

nepfijemného (napfiklad zvefejnis jeho fotografie nebo video, apod.)?
Ano 506 13 %
Ne 3392 87%

*

Sikanoval jsi nékoho pres internet nebo na socialnich sitich?
Ano 192 5%
Ne 3655 95%

o

Sikanoval tvij vrstevnik nékdo pres internet nebo na socialnich sitich?

Ano 755 194 %
Ne 3143 80.6%

>

e heahem?

Psal sis na internetu nebo socialnich sitich ikaci s eroticky
Ano 487 12%
Ne 3431 83%

*

idlnich sitich ko ikaci s erotickym obsat

Psal tvij vrstevnik na internetu nebo

Ano 847 217 %
Ne 3051 78.3%

>

Zkousel jsi pouzit na internetu kody platebnich karet cizi osoby?
Ano 135 35%

https://docs.g oogle.com/forms/d/1ATmGF19f40owB34b1UU 1YC Ssqgq VU EwL6pdd7ScdWediMiewanaltics
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Ne 3763 96.5%

G

Zkousel tvij vrstevnik pouzit na internetu kédy platebnich karet cizi osoby?

Ano 193 5%
Ne 3705 95%

o

Stahoval sis z internetu kédy platebnich karet cizi osoby?
Ano 72 1.8%
Ne 3826 98.2%

@

Stahoval si tvij vrstevnik z internetu kody platebnich karet cizi osoby?
Ano 14 29%
Ne 3784 97.1%

@

Pouzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi?
Ano 7 2%
Ne 3821 98%

@

Pouzil tvij vrstevnik internetové bankovnictvi cizi osoby bez jejiho védomi?

Ano 138 35%
Ne 3760 096.5%

@

Udélal sis registraci na internetu, kde jsi uvedl jiné udaje, nez skute¢né?

Ano 1951 50.1%
Ne 1947 499%

Udélal si tvij vrstevnik registraci na internetu, kde uvedl jiné udaje, nez skutecné?
Ano 1901 48.8%
Ne 1997 51.2%

https://docs.g oogle.com/forms/d/1ATmGF19f40owB34b1UU 1YC Ssqgq VU EwL6pdd7ScdWediMiewanaltics
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skuteéné?

Ano 240 62%
Ne 3658 093.8%

Objednal si tvij vrstevnik na internetu zboZi na jiné Gdaje nez skuteéné?

Ano 401 103 %
Ne 3497 89.7%

Dékuji za spolupraci a peclivé vyplnéni.

Pocet odpovédi za den

600
450
300

150
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Priloha 9

VaZena pani, vaZeny pane.

Dékuji Vam za Ucast na provadéném dotaznikovém Setfeni. Z nékolika skol se mi ozvali kantofi, Zze by
radi otazky jesté jednou probrali s Zéky a mohli jim sdélit, o jaké trestné ¢iny by mohlo danym
jednanim jit. Nejedna se o dogmatické rozdéleni, pfi urceni trestnosti daného skutku se posuzuji
dalsi okolnosti, napfiklad spolecenska nebezpeénost ¢inu, zplsobena skoda, Umysl a podobné.

V ndvaznosti na dotaznik Vam zasilam stru¢né okomentované otédzky z dotazniku, abyste je mohli
probrat s Zaky. Otazky jsem pro prehlednost oznacil barevné:

neni trestné
trestné za urcitych podminek
trestné

Snad Vam dany komentar bude uzitecny, V pripadé dotazt mne klidné kontaktujte na emailu
uvedeném u dotaznik(.

S pozdravem

kpt. Mgr. Tomas Danhelka

Okomentované otdzky:

stahnu si pocitacovou hru z internetu — zaleZi na tom, zda se jednd o volné stazitelnou verzi hry nebo
piratskou verzi, uzivani piratské verze je trestné, porusovani autorského zékona

prijdu k pocitaci ve skole, je otevieny prohlizec, a kdyz dam zpét, tak se mi otevre spoluzakiv
facebook. KdyZ uz jsem na jeho facebooku, tak si ho prohlédnu — trestné, neopravnény pfistup
k pocitatovému systému. Pokud by se mi to stalo omylem a hned se odhlasim, tak to jeSté neni
trestné. Pokud si ho ale jiz prohlizim, tak jedndm umysiné a jednani je trestné.

nahraju kamarddovi bez jeho védomi do pocitace volné staZitelny program, abych se mohl divat, co
na pocitaci déla - trestné ,neopravnény pristup k pocitacovému systému.

nahravam na svij blog odkazy, odkud si mohou lidi stahovat filmy — trestné, pokud se nejedna o

vytvofim webové stranky, které vypadaji jako pfihlasovaci stranka internetového bankovnictvi, ale pri
pfihlaseni mi stranka posle jméno a heslo uZivatele — trestné, neopravnény pristup k pocitacovému
systému, pfipadné neopravnéné opatreni, padéldni a pozménéni platebniho prostiedku.

mam hodné stazenych film(, tak je nahraju na server, aby si je ostatni taky mohli stahnout a
nemuseli si je hledat sami — trestné, pokud se nejedna o volné sititelné filmy.

pouZiju heslo a uZivatelské jméno jiného uZivatele, které mi poslali webové stranky, které napodobuji
vzhled facebooku — trestné. Neopravnény pristup k pocitacovému systému.

nahraju na internet do diskuzniho féra cracky k pocitacovym hram ke stazeni — trestné, porusovani

nahodou uvidim, jaké kamardad zadal uzivatelské jméno a heslo a podivam se na jeho profil ve skole —
trestné, neopravnény pfistup k pocitacovému systému.
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stahnu si pisnicku z internetu a poustim si ji — neni trestné. Nahravani jiz je. Stahovani piratskych
kopii celych alb jiz trestné bude, ale jednalo by se spise o spravni delikt.

zkusim se pfipojit jako administrator do Skolni sité, abych vidél, jak je zabezpecena — trestné,
neopravnény pristup k poc¢itacovému systému.

nahodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo do jeho facebooku, pouziju ho a
podivdm se na jeho facebook — trestné. Neopravnény pfistup k pocitatovému systému.

nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu — trestné, pokud se

pocitacovy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase odblokoval -
trestné, ten, autor pocitacového viru se dopousti neopravnéného pfistupu k pocitatovému systému a
vydirani.

zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za néj — trestné, neopravnény
pfistup k pocitaovému systému.

nahodou uvidim, jaké rodice maji uZivatelské jméno a heslo na internetovd bankovnictvi a podivam
se na jejich Gcet — trestné, neoprdvnény pristup k pocitacovému systému.

dam na svUj facebook zpravu, Ze ucitelka je pitoma — neni trestné, nemoralni.

prijdu k pocitadi, uvidim, Ze se kamardd neodhlasil z facebooku, tak mu néco napisu na jeho facebook
— trestné, neopravnény pristup k pocitacovému systému.

na pocitaci ve Skole uvidim, jaké ma ucitelka heslo do elektronické Zakovské, a zkusim se prihlasit za
ni, abych se podival, co tam muZe zadavat — trestné, neopravnény pfistup k pocitacovému systému.

stahuji si z internetu programy pro crackovani her — trestné, porusovéni autorskych prév, pokud se
nejedna o hry, které vlastnim. Samotné stazeni jesté trestné neni, uziti ¢i Sifeni jiz je.

na pocitaci ve skole uvidim, jaké ma ucitelka heslo do elektronické zakovské a zkusim se pfihlasit za ni
a prepiSu néjaké znamky — trestné, neopravnény pfistup k pocitacovému systému.

vytvofim a poslu nékomu email, ktery vypada jako zprava z banky, aby poslal zpét svoje jméno a
heslo — trestné, podvod, neopravnény pfistup k pocitatovému systému, pfipadné neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku.

udélam si doma shirku crack( k programim nebo hram — trestné, pokud se nejedna o moje hry,
autorska prava.

napiSu program, ktery umi odemknout nelegalné stazené windows — trestné, porusovani autorskych
prav, pfipadné Opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitacovému sysému a
jinych takovych dat.

nékdo vytvofil pocitacovi vir, ktery jsem si omylem stahnul do pocitace — autor viru se dopustil
trestného ¢inu Neoprdvnény pfistup k pocitacovému systému, pfipadné Opatieni a prechovavani
pristupového zafizeni a hesla k pocitatovému sysému a jinych takovych dat.
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stahnu si z internetu volné dostupny kod pocitacového viru a poslu ho z legrace kamaradovi — trestné
Neopravnény pristup k pocitacovému systému, pripadné Opatfeni a prechovavani pristupového
zarizeni a hesla k pocitatovému sysému a jinych takovych dat.

na kamaradovu zed' na facebooku napisi néjakou nadavku — nenf trestné, nemoralni.

pouziju volné dostupny program, ktery mi zjisti heslo do cizi wifi sité — trestné, Neopravnény pfistup
k pocitacovému systému, pfipadné Opatfeni a pfechovdvani pristupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat.

nahraju na internet program, ktery umi odemknout zkusebni verzi windows, aby $la pouzivat porad —
trestné, poruseni autorskych prav, pfipadné Opatfeni a pfechovavani pfistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat.

na kamaradovu zed na facebooku umistim video, na kterém je zachycen on v néjaké trapné situaci —
neni trestné. MUze byt v rozporu s ochranou osobnostnich prav.

dam na svUj facebook zpravu, ze by méli jit cikani do plynu — trestné, podnécovani rasové
nesnasenlivosti.

spoluzak mne nastval, tak se na néj domluvim se spoluzaky a vSichni mu budeme posilat na socialnich
sitich zprévy, Ze je fakt strasny a mél by se radéji zabit — zalezi na zavaznosti, mize byt trestné, icast
na sebevrazdé.

pouZiju volné dostupny program, ktery zablokuje provoz néjaké webové stranky svymi stalymi dotazy
— muze byt trestné, dle napadenych stranek napriklad obecné ohrozeni, pokud se jedna o kriticky
dalezitou infrastrukturu.

zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouZivat vSichni — trestné,
porusovani autorskych prav.

nahraju na wikipedii ¢ldnek o tom, jak je Skola pitomd — neni trestné.

zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj néjaké vtipné hlasky — trestné,
neopravnény pfistup k pocitacovému systému.

dam na facebookovou zed kamarada zpréavu, ze by méli byt uprchlici nahnani zpét do mofe — trestné,

podnécovani rasové nesnasenlivosti.

nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zpravy a misto nich dam odkazy
na porno — trestné, neopravnény pristup k pocitacovému systému, mize byt ohroZovani mravni
vychovy, pokud se jedna o stranky, kam maji pfistup déti.

pouZiju volné stazitelny program, ktery mi ve skolni siti zjisti, kdo si co piSe na chatu — trestné,
neopravnény pristup k pocitacovému systému, Porusovani tajemstvi dopravované zprdvy, pripadné
Opatreni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat

pouZiju volné stazitelny program, ktery mi ve skolni siti zjisti heslo, které zadavaji ostatni spoluzaci do
sité — trestné, neopravnény pristup k pocitacovému systému, pfipadné Opatreni a prechovavani
pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat.

poslu své kamarddce (14 let) svoji fotku ve spodnim pradle — neni trestné, pokud se nejedna o
erotické pozy.
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na internetu si stahnu Cislo kreditni karty a pouZziju ho na platebni brané k zaplaceni pocitacova hry —
trestné, neopravnéné opatreni, padélani a pozménéni platebniho prostredku.

poslu spoluzakovi zpravu, Ze si na néj pred skolou pockdme a Ze do stane pésti — neni trestné, pokud
to opravdu neuskutecnime.

prepisSu na wikipedii ¢lanek o néjaké osobnosti, kde si vymyslim vtipné hlasky, misto skutecnosti —
neni trestné.

pisi si na internetu s dospélym ¢lovékem — neni trestne, ale muze byt nebezpecné.

poslu své kamarddce (14 let) svoji fotku ze sauny, kde jsem nahy — trestné, zvlasté pokud jsou na
fotce zobrazeny detailné pohlavni orgény, pfipadné v erotické pozici.

napiSu sva kamarddce, Ze kdyZ mi neposle dalsi fotku, tak tu, kterou mi jiz poslala, zvefejnim ve skole
- trestné, vydirdni, pfipadné sexudlni natlak.

zaloZim si webové stranky s doménou, kterd je stejnd jako slavna zahrani¢ni znacka a umistim si na né
svUj vlastni obsah —porusovani prav ke znacce, spiSe jako spravni delikt, pripadné zde hrozi ob¢ansko-
spravni zaloba.

registruji si doménu se jménem nového vyrobku dfive, neZ vyrobce a budu mu ji nabizet na prodej.
Kdyz si ji nechce koupit, dam si na ni sviij obsah - trestné, porusovani prav ke znacce, pfipadné
vydirani.

stazenou pisnic¢ku si nahraju na svij blog, aby si ji ostatni taky mohli stdhnout — trestné, porusovani
autorskych prav, pokud se nejedna o volné sifitelnou skladbu.

kamaradka (14 let) mi posle svo ji fotku ve spodnim pradle - legalni, mtze byt trestné v pfipadé
erotickych pozici.

poslu email na policii, Ze na letisti je bomba — trestné, Sifeni poplasné zpravy.

nainstaluji v rozporu se $kolnim fadem do $kolniho poéitace néjakou svoji hru — neni trestné, jedna se
o poruseni Skolniho radu.

rodice mi daji svoje Cislo platebni karty, abych ji mohl pouzivat, a ja si s ni zaplatim pocitacovou hru
na telefon - neni trestné

zalozim si webova stranky s doménou, jako je ¢eska firma u zahrani¢niho registratora (tfeba s
koncovkou .eu) a budu chtit po ceské firmé, aby si ji koupila — trestné vydirani.

kamaradka (14 let) mi posle svoji fotku, na které se naha sprchuje — trestné, pokud fotografie zabira
pohlavni organy, rozhodné nebezpecné.

Cast s vybérem

Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloval program, ktery to déla? — priklad sifeni
spamu. Trestnost zéleZi na obsahu Sifeni zpravy.

Vytvofil jsi nékdy webovou stranku, kterd se snaZi vypadat jako strdnka nékoho jiného a ve
skutecnosti shromazduje zadané Udaje? — podvod, pfipadné dalsi trestné Ciny podle toho, jaké udaje
stranka shromazduje. Pfiklad phishingu.
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Pripojoval ses bez dovoleni na facebookovy profil nékoho jiného? — neopravnény pristup
k pocitatovému systému. Casto byva soucasti phishingovych Gtoka sitenych pres facebook.

Poutzil jsi nékdy program, ktery ti umoznil se pfihlasit do cizi wifi sité? — neopravnény pfistup
k pocitacovému systému, pfipadné opatieni a pfechovavani pristupového zafizeni a hesla
k pocitatovému systému.

Zkousel jsi odposlouchavat provoz v pocitacové siti? - neopravnény pristup k pocitacovému systému,
pfipadné opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitaCovému systému.

Pihlasil ses neopravnéné k cizi webové strance? — neopravnény pfistup k pocitacovému systému.

Ptihlasil ses neopréavnéné do ciziho internetového bankovnictvi? — neopravnény pristup
k pocitacovému systému, pfipadné neopravnéné opatreni, padélani a pozménéni platebniho
prostiedku.

PouZil jsi bez svoleni cizi platebni kartu na internetu? - neopravnéné opatreni, padélani a pozménéni
platebniho prostredku.

Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svoje nebo i cizi)? — Vyroba a jiné nakladani
s détskou pornografii.

Zkusil jsi nékdy zahltit néci pocitacovou sit nebo webovou stranku odesilanim velkého mnoZzstvi
pozadavkl? — neopravnény pfistup k pocitatovému systému, obecné ohroZeni.

Poslal jsi nékomu schvalné pocitacovy vir nebo jiny skodlivy program? — neopravnény ptistup
k pocitacovému systému, pfipadné pokus k danému jednani, pokud neni virus spustén.

Pozmeénil jsi bez opravnéni néjaky pocitacovy program? — porusovani autorskych prav.
Stahujes si hudbu z internetu? — porusovani autorskych prav.
Stahujes si videa z internetu? — pro vlastni ucely legdlni, pokud je zarover nesifim, napfiklad

pouzivanim P2P siti, torrentu. V pfipadé pouhého sledovéni stazenych filmG se bude jednat spiSe o

filmy.

Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud je Ize stdhnout? —
porusovani autorskych prav.

Nahrdvas stazena videa na internet, nebo tam nahravas odkazy, odkud je Ize stdhnout? — porusovani
autorskych prav.

Psal jsi na internet néjaké nenavistné prispévky proti néjaké skupiné osob (napfiklad romové,
uprchlici, kiestané, apod.)? — podnécovani nenavisti.

Poslal jsi nékdy pres internet zpravu, Ze je nékde bomba? — Sifeni poplasné zpravy.

Pozadoval jsi prostiednictvim internetu, nebo socidlnich siti, po nékom néco udélat, jinak mu
provedes néco nepfijemného (napriklad zverejnis jeho fotografie nebo video, apod.)? — vydirani,
pokud by pachatel pozadoval erotické fotografie, tak i sexualni Gtisk.

Sikanoval jsi nékoho pres internet nebo na socialnich sitich? — nemoralni, kybersikana.

Psal sis na internetu nebo sociélnich sitich komunikaci s erotickym obsahem? — sexting, neni trestné,
ale mize byt nebezpecné.
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Zkousel jsi pouZzit na internetu kddy platebnich karet cizi osoby? — neopravnéné opatreni, padélani a
pozméneéni platebniho prostredku.

Stahoval sis z internetu kddy platebnich karet cizi osoby? — neopravnéné opatieni, padélani a
pozméneéni platebniho prostredku.

Poutzil jsi internetové bankovnictvi cizi osoby bez jejiho védomi? — neopravnéné opatreni, padélani a
pozméneéni platebniho prostredku, podvod.

Udélal sis registraci na internetu, kde jsi uved| jiné Udaje, nez skute¢né? — muze se jednat o podvod,
pokud vznikla Skoda. Jednd se o poruseni podminek uzivani sluzby, maze dojit ke zruseni uctu
provozovatelem sluzby. Casté na pFiklad s datem narozeni (napF. facebook az od 13 let).

Objednal sis na internetu zboZzi na jiné Udaje nez skute¢né? — mize se jednat o podvod, pokud vznikla
Skoda.
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Priloha 10

Pfiloha 10 - shrnuté vysledky z ¢asti vyzkumu Oznag, co je kyberkriminalita

|k¥berkriminalita je kdy: Praha Stc.
stdhnu si pocitatovou hru z internetu 10,5 12,7
prijdu k poditadi ve Skole, je otevieny prohlize¢, a kdyz dam zpét, tak se mi otevie spoluzakiv fad 48,4 44,8
nahraju kamarddovi bez jeho védomi do pocitace volné stazitelny program, abych se mohl divat, 69,4 65,8
nahravéam na svij blog odkazy, odkud si mohou lidi stahovat filmy 21 19,6
vytvofim webové stranky, které vypadaji jako prihlasovaci strdnka internetového bankovnictvi, 3 80,2 69,7
mam hodné stazenych film(, tak je nahraju na server, aby si je ostatni taky mohli stdhnout a nen 24,2 26,4
pouziju heslo a uZivatelské jméno jiného uZivatele, které mi poslali webové stranky, které napod 67,3 58,7
nahraju na internet do diskuzniho féra cracky k pocitacovym hram ke stazeni 33,5 32,2
nahodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo a podivdm se na jeho profil ve §k 55,2 49
stahnu si pisnicku z internetu a poustim si ji 3,6 10,5
zkusim se pfipojit jako administrator do $kolni sité, abych vidél, jak je zabezpecend 57,3 54,4
ndhodou uvidim, jaké kamarad zadal uZivatelské jméno a heslo do jeho facebooku, pouziju ho a 56,5 52,8
nabizim na internetu za nabiti kreditu zaslani stazeného filmu nebo programu 38,3 37,2
nahravéam na sviij blog odkazy, odkud si mohou stahnout cracky k pocitacova hie 32,7 29,2
pocitacovy virus zablokuje pocita¢ a musim nékam poslat penize, aby mi ho zase odblokova 41,5 40|
zkusim odhadnout heslo, které ma kamarad na facebooku a pfihlasit se za néj 42,7 41,5
nahodou uvidim, jaké rodi¢e maji uzivatelské jméno a heslo na internetova bankovnictvi a podiv. 52 47
dam na svj facebook zpravu, Ze ucitelka je pitoma 25 29,4
prijdu k pocitaci, uvidim, Ze se kamarad neodhlsil z facebooku, tak mu néco napiSu na jeho face) 54,8 51,8
na pocitaci ve skole uvidim, jaké ma ucitelka heslo do elektronické Zakovské, a zkusim se prihlasi 52,4 52,9
stahuji si z internetu programy pro crackovani her 33,9 33,7
na pocitaci ve skole uvidim, jaké ma ucitelka heslo do elektronické Zakovské a zkusim se pfihlasit 62,9 60,3
vytvofim a poslu nékomu email, ktery vypada jako zpréva z banky, aby poslal zpét svoje jméno a 71 67
udélam si doma sbirku cracki k programim nebo hrdm 26,6 25,4
napisu program, ktery umi odemknout nelegalné stazené windows 51,2 51
nékdo vytvofil pocitacovi vir, ktery jsem si omylem stahnul do pocitace 21,8 23,1
stahnu si z internetu volné dostupny kdd poéitatového viru a poslu ho z legrace kamaradovi 56 54,8
na kamaréadovu zed na facebooku napisi néjakou nadavku 38,7 40,8
pouziju volné dostupny program, ktery mi zjisti heslo do cizi wifi sité 48 41,6
nahraju na internet program, ktery umi odemknout zkusebni verzi windows, aby $la pouZivat po| 36,7 37,9
na kamaradovu zed' na facebooku umistim video, na kterém je zachycen on v néjaké trapné situ 47,6 46,8
dam na svUj facebook zpravu, ze by méli jit cikani do plynu 40,7 43
spoluzak mne nastval, tak se na néj domluvim se spoluzdky a vichni mu budeme posilat na socid 59,3 61,4
poutziju volné dostupny program, ktery zablokuje provoz néjaké webové stranky svymi stalymi d 47,6 43,6
zménim pomoci cracku zakoupenou pocitacovou hru, aby ji mohli pouzivat vSichni 42,7 39,5
nahraju na wikipedii ¢ldnek o tom, jak je $kola pitoma 23,4 26,4
zjistim si heslo k blogu kamaréda a na jeho blog nahraju za néj néjaké vtipné hlasky 33,5 32,2
dam na facebookovou zed kamarada zpravu, Ze by méli byt uprchlici nahnéni zpét do more 42,7 41,5
nahodou zjistim heslo k blogu kamarada a na jeho blogu smazu jeho zpravy a misto nich dam od 64,1 58,3
pouziju volné stazitelny program, ktery mi ve skolni siti zjisti, kdo si co piSe na chatu 50 48,3
pouziju volné staZzitelny program, ktery mi ve 3kolni siti zjisti heslo, které zaddvaji ostatni spoluzd 51,6 46,1
poslu své kamaradce (14 let) svoji fotku ve spodnim pradle 23,4 26,9
na internetu si stahnu ¢islo kreditni karty a pouziju ho na platebni brané k zaplaceni pocitacova H 52,8 53,1
poslu spoluzakovi zpravu, Ze si na néj pred Skolou pockame a Ze do stane pésti 39,1 43,9
prepiSu na wikipedii ¢ldnek o néjaké osobnosti, kde si vymyslim vtipné hlasky, misto skute¢nosti 35,1 33,7
pisi si na internetu s dospélym ¢lovékem 7,7 8,7
poslu své kamaradce (14 let) svoji fotku ze sauny, kde jsem nahy 35,9 38,4/
napisu sva kamarddce, Ze kdyZ mi neposle dalsi fotku, tak tu, kterou mi jiz poslala, zvefejnim ve § 60,9 64,1
zalozim si webové stranky s doménou, ktera je stejnd jako slavna zahrani¢ni znacka a umistim si 41,1 38,3
registruji si doménu se jménem nového vyrobku dfive, neZ vyrobce a budu mu ji nabizet na prod 43,5 37,8
stazenou pisnicku si nahraju na svij blog, aby si ji ostatni taky mohli stdhnout 18,1 20,8
kamaradka (14 let) mi posle svo ji fotku ve spodnim pradle 21,8 26,6
poslu email na policii, Ze na letisti je bomba 66,1 66,4
nainstaluji v rozporu se $kolnim fadem do $kolniho pocitace néjakou svoji hru 36,3 38,2
rodice mi daji svoje Cislo platebni karty, abych ji mohl pouzivat, a ja si s ni zaplatim pocitacovou 22,2 19,5
zaloZim si webova stranky s doménou, jako je ¢eska firma u zahrani¢niho registratora (tfeba s koj 59,3 49,3
kamaradka (14 let) mi posle svoji fotku, na které se naha sprchuje 38,3 38,9
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Nazev grafu

kamaradka (14 let) mi posle svoji fotku, na které se naha... IEEEEE———
zaloZim si webova stranky s doménou, jako je Ceska firma u... | ey
rodi¢e mi daji svoje &islo platebni karty, abych ji mohl pouZivat,...
nainstaluji v rozporu se $kolnim fadem do Skolniho pocitace...
poslu email na policii, Ze na letisti je bomba
kamaradka (14 let) mi posle svo ji fotku ve spodnim pradle
stazenou pisnicku si nahraju na svij blog, aby si ji ostatni taky...
registruji si doménu se jménem nového vyrobku dfive, nez...
zalozim si webové stranky s doménou, kterd je stejna jako...
napiSu sva kamaradce, Ze kdyZ mi neposle dalsi fotku, tak tu,...
poslu své kamardadce (14 let) svoji fotku ze sauny, kde jsem nahy
pisi si na internetu s dospélym ¢lovékem
prepisu na wikipedii ¢ldnek o néjaké osobnosti, kde si vymyslim...
poslu spoluzakovi zpravu, Ze si na néj pred Skolou pockdme a...
na internetu si stdhnu ¢islo kreditni karty a pouziju ho na...
poslu své kamaradce (14 let) svoji fotku ve spodnim prédle
poutziju volné staZitelny program, ktery mi ve 3kolni siti zjisti...
pouziju volné stazitelny program, ktery mi ve skolni siti zjisti,...
néahodou zjistim heslo k blogu kamardda a na jeho blogu smazu...
dam na facebookovou zed kamarada zpravu, ze by méli byt...
zjistim si heslo k blogu kamarada a na jeho blog nahraju za néj...
nahraju na wikipedii ¢lanek o tom, jak je skola pitoma
zménim pomoci cracku zakoupenou poéitacovou hru, aby ji...
poutziju volné dostupny program, ktery zablokuje provoz...
spoluzak mne nastval, tak se na néj domluvim se spoluzaky a...
dam na sviij facebook zpravu, ze by méli jit cikani do plynu
na kamaradovu zed na facebooku umistim video, na kterém je...
nahraju na internet program, ktery umi odemknout zku3ebni...
pouziju volné dostupny program, ktery mi zjisti heslo do cizi...
na kamaradovu zed' na facebooku napisi néjakou naddvku
stahnu si z internetu volné dostupny kéd pocitacového viru a...
nékdo vytvoril pocitacovi vir, ktery jsem si omylem stdhnul do...
napisu program, ktery umi odemknout nelegéiné stazené...
udélam si doma shirku crack( k programtm nebo hram
vytvofim a poslu nékomu email, ktery vypada jako zprava z...
na potitaci ve kole uvidim, jaké ma ucitelka heslo do...
stahuji si z internetu programy pro crackovani her
na pocitaci ve Skole uvidim, jaké ma uéitelka heslo do...
prijdu k poditaci, uvidim, Ze se kamarad neodhlasil z...
dam na svij facebook zpravu, Ze ucitelka je pitoma
nahodou uvidim, jaké rodice maji uzivatelské jméno a heslo na...
zkusim odhadnout heslo, které ma kamarad na facebooku a...
pocitacovy virus zablokuje pocita¢ a musim nékam poslat...
nahrdvam na svij blog odkazy, odkud si mohou stahnout...
nabizim na internetu za nabiti kreditu zaslani stazeného filmu...
nahodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo...
zkusim se pfipojit jako administrator do $kolni sité, abych vidél,...
stahnu si pisnicku z internetu a poustim si ji
néhodou uvidim, jaké kamarad zadal uzivatelské jméno a heslo...
nahraju na internet do diskuzniho féra cracky k po¢itacovym...
pouziju heslo a uzivatelské jméno jiného uzivatele, které m
mam hodné stazenych filma, tak je nahraju na server, aby si je...
vytvofim webové stranky, které vypadaji jako pfihladovaci...
nahravdm na sv(j blog odkazy, odkud si mohou lidi stahovat...
nahraju kamaradovi bez jeho védomi do pocitace volng...
pfijdu k pocitaci ve Skole, je otevieny prohliZe¢, a kdyz dam...
stahnu si pocitacovou hru z internetu
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Priloha 11

Priloha 11 — shrnuté vysledky z ¢asti vyzkumu ZkusSenost s kyberkriminalitou

East s vybérem, odpovéd ano vrstevnik Praha Sté.

Prihlasil ses neopravnéné do ciziho internetového bankov 2,4 2,9
Stahoval sis z internetu kddy platebnich karet cizi osoby? 2 2,9
PouZzil jsi internetové bankovnictvi cizi osoby bez jejiho vé 4,4 3,5
Poslal jsi nékdy pres internet zpravu, Ze je nékde bomba? 5,2 5
Zkousel jsi pouZzit na internetu kédy platebnich karet cizi o) 6 5
Pouzil jsi bez svoleni cizi platebni kartu na internetu? 6 6,4
Zkousel jsi odposlouchavat provoz v pocitacoveé siti? 5,6 7
Vytvofil jsi nékdy webovou stranku, ktera se snazi vypadaf 6,5 8,8
Nahrdvas stazena videa na internet, nebo tam nahravas o 8,9 10
Nahravas stazenou hudbu na internet, nebo tam nahrava§ 11,7 10,3
Objednal sis na internetu zboZi na jiné udaje nez skutecné 10,1 10,3
Zkusil jsi nékdy zahltit nééi poéitatovou sit nebo webovou 8,5 11,6
Pozmeénil jsi bez opravnéni néjaky pocitacovy program? 13,7 12,8
Pozadoval jsi prostiednictvim internetu, nebo socialnich s 8,1 13
Poslal jsi nékomu schvélné pocitacovy vir nebo jiny skodliy 12,9 13,2
Ptihlasil ses neopravnéné k cizi webové strance? 11,7 14,3
Rozesilal jsi spamové emailové zpravy, nebo sis nainstaloy] 14,9 16,3
Sikanoval jsi nékoho pres internet nebo na socidlnich siticH 23,4 19,4
Psal jsi na internet néjaké nenavistné pfispévky proti néja 16,1 21,7
Psal sis na internetu nebo socialnich sitich komunikaci s er] 25 21,7
Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit do ci 21,4 25,1
Posilal jsi nékomu nahé fotografie osoby mladsi 15 let (svd 25 27,2
Pfipojoval ses bez dovoleni na facebookovy profil nékoho 29,4 33
Udélal sis registraci na internetu, kde jsi uvedl jiné udaje, 1 48 48,8
Stahujes si videa z internetu? 58,1 56,1
Stahujes si hudbu z internetu? 81,5 84,8
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zkuSenost s danym jednanim

Stahujes si hudbu z internetu?

Stahujes si videa z internetu?

Udélal sis registraci na internetu, kde jsi uved!...
Pfipojoval ses bez dovoleni na facebookovy...
Posilal jsi nékomu nahé fotografie osoby...

Poutzil jsi nékdy program, ktery ti umoznil se...
Psal sis na internetu nebo socidlnich sitich...

Psal jsi na internet néjaké nenavistné prispévky...
Sikanoval jsi nékoho pres internet nebo na...

Rozesilal jsi spamové emailové zpravy, nebo sis...

Pfihlasil ses neopravnéné k cizi webové strance?

Poslal jsi nékomu schvalné pocitacovy vir nebo...
Pozadoval jsi prostfednictvim internetu, nebo...
Pozménil jsi bez opravnéni néjaky pocitacovy...
Zkusil jsi nékdy zahltit n&&i poéitatovou sit...
Objednal sis na internetu zboZi na jiné udaje...
Nahravas stazenou hudbu na internet, nebo...
Nahravas stazena videa na internet, nebo tam...
Vytvofil jsi nékdy webovou stranku, ktera se...
Zkousel jsi odposlouchavat provoz v pocitacové...
Poutil jsi bez svoleni cizi platebni kartu na...
Zkousel jsi pouzit na internetu kody platebnich...
Poslal jsi nékdy pfes internet zpravu, Ze je...
Poutzil jsi internetové bankovnictvi cizi osoby...
Stahoval sis z internetu kédy platebnich karet...

Pfihlasil ses neopravnéné do ciziho...
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