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Abstrakt

Tato prace se zabyva pruzkumem standardu ZigBee - jeho vlastnostmi, moznostmi pouziti
a testovanim jeho implementace v simulatorech. Prace je rozdélena do ¢tyfech ¢asti.
Prvni ¢ast rozebira strukturu protokolového zasobniku standardu IEEE 802.15.4 a ZigBee,
zpusoby komunikace, zabezpeceni a vyvoj téchto standardu.

Druhé ¢ast popisuje vlastnosti jednotlivych dostupnych simuldtoru.

Ve tteti ¢asti je ndvod na vytvoireni prostiedi pro simulaci ve zvoleném simuldtoru.
Posledni, ¢tvrtd ¢ast, predvadi praktické provedeni simulace. Popisuje jeji piipravu, prubéh
a interpretaci vysledki. Vysledkem préce je zhodnoceni testovaného simulatoru pro vyukové
a vyvojové ucely.

Klicova slova

ZigBee, bezdratové senzorové sité, IEEE 802.15.4, OMNET++4, Castalia, simulace, nod,
senzor, propagace dat, agregace dat

Abstract

The aim of this work is to analyze ZigBee standard - its characteristic, potential use and
testing its implementation in simulators. This work is consists of four sections.

The first section analyses the structure of IEEE 802.15.4 and ZigBee protocol stack means
of communications, security and development of this standard.

The second section describes features of available simulators.

The third section is the manual for creating simulation environment in the selected simu-
lator.

The final section shows practical preparation, process and result interpretation.

The goal of this project is evaluation of tested simulator for education and development.

Keywords

ZigBee, wireless sensor networks, IEEE 802.15.4, OMNET++, Castalia, simulation, nod,
sensor, data propagation, data aggregation

Citace
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Kapitola 1

Uvod

Bezdratové sité se stavaji stale oblibenéjsi jak v oblasti spotiebni elektroniky, tak i v oblasti
prumyslu. Pojem bezdratova radiovd komunikace zahrnuje dnes jiz velké mnozstvi ruznych
standardu s ruznou slozitosti, dosahem, rychlostmi pfenosu dat a zabezpec¢enim.

Pro svou provozni nendro¢nost a jednoduchou instalaci se v prumyslu nahrazuji klasické
dratové senzory bezdratovymi. Pro pfenos dat z téchto senzoru viak nejsou zcela vyhovujici
stavajici technologie bezdratového prenosu, jako je GPRS (General Packet Radio Service),
Wi-Fi (Wireless Fidelity) nebo Bluetooth. Pozadavky na pienos dat jsou odlisné—je tieba
prendset malé objemy dat v delSich ¢asovych intervalech. Senzory navic musi byt schopny
beztdrzbové odesilat data po dlouhou dobu. Casto byvaji napajeny bateriové a nenf ne-
obvyklé, ze vyména baterie po umisténi senzoru jiz neni mozné. Hlavnim aspektem téchto
zafizeni tedy musi byt velmi nizkd spotieba energie. Tomuto pozadavku se piizpusobuji
i protokoly pro pfenos dat a tidicich informaci. Proto je ¢im déle popularnéjsi protokol
IEEE 802.15.4 s nadstavbou ZigBee, vyvinuty specidlné pro tyto cely.

Standart IEEE 802.15.4/ZigBee napomahd rozsitit aplikace senzorovych siti do oblast{
automatizace, senzoriky, spotiebni elektroniky a zabezpecovacich zafizeni.



Kapitola 2

Pojem ”ZigBee”

Komunikaé¢ni technologie Zigbee je nizkorychlostni standard bezdratové komunikace, za-
méfeny predev8im na oblasti automatizace a fidici techniky. Patii do skupiny standardu
pro bezdratovou radiovou komunikaci, viz tabulka 2.1. Neni v8ak zaméfen jako konkurence
stavajicich, spiSe jako doplnék pro oblasti, ve kterych dosavadni technologie nemohou byt
vhodné nasazeny. ZigBee byl primarné uréen pro prumyslovou komunikaci. Prvni verze
protokolu byla vyddna roku 2004 skupinou ZigBee Alliance [2], kterd sdruzuje vyznamné
podniky v elektronickém prumyslu a vyvoji. Od té doby byla jiz uvolnéna verze ZigBee2006
a pripravuje se vydani tfeti verze. Mezi nejvyznaméjsi nadnédrodni firmy patiici do ZigBee
Alliance patii Freescale Semiconductors, Honeywell, Mitsubishi Electric, Samsung, Philips

a Motorola.

Obchodni jméno GPRS Wi-Fi Bluetooth ZigBee
Standard GSM 802.11 802.15.1 802.15.4
Aplikaéni Hlas a data | Web, Email, | Nahrada za | Monitorovani
zaméfeni Video kabel a fizeni
Systémova pamét 16 MB 1MB 250kB 4-32kB
Zivotnost baterii (dny) 1-7 0.5-5 1-7 100-1000
Max. velikost sité (uzly) 1 32 7 65000
Pfenosova rychlost (kb/s) 64-128 11000 720 20-250
Komunika¢ni dosah (m) 1000 1-100 1-10 1-100
Vyhody dosazitelnost, rychlost, cena, spolehlivost,
kvalita flexibilita | jednoduchost | vykon/cena

Tabulka 2.1: Technologie pro bezdratové sité

Neékteré konkrétni piiklady vyuziti [11]:

e shér dat ze senzorti, ndhrada za RS-232 komunikaéni protokol

e pohyblivé senzory a zafizeni

e zabezpecCovaci zafizeni

e bezdratové uzivatelska rozhrani (displeje, kldvesnice, mysi)




e ovladani topeni, klimatizace a osvétleni

e zdravotnické pomucky

2.1 Struktura ISO/OSI modelu protokolu Zigbee

Referencni model standardu Zigbee vychézi ze sedmivrstvého modelu ISO/OSI (Internati-
onal Standards Organization / Open System Interconnection) (viz obrazek 2.1). Pouziva
z néj vsak pouze ty vrstvy, které jsou vyznamné pro dosazeni pozadované funkénosti. Dveé
dem IEEE 802.15.4. Tento standard je pouzit kvuli schopnosti nejnizsi bitové chybovosti
pfi pfenosu v prostiedi s vysokou trovni Sumu.

Nad vrstvou MAC (Media Access Control) je umisténa sitova vrstva. Vyskytuje se
vSak pouze u plné funkénich zafizeni (tato zafizeni dokdzi mimo ziskdvani dat pracovat
jako router; opakem jsou zafizeni s omezenou funkcionalitou slouzici pouze pro ziskavani
dat). Bezpe¢nostni vrstvu a vrstvu API rozhrani poskytuje tzv. aplika¢ni vrstva. Tato ¢ést
standardu je vytvorena ZigBee alianci [2].

Nejvyssi vrstva (aplikace) jiz neni definovana zadnym standardem a jeji ndvrh zalezi na
koncovém uzivateli.

f definuje
Aplikace zakaznik
API rozhrani
B & definuje
ezpecnost ZigBee
aliance
Sitova vrstva
MAC vrstva definuje
IEEE
Fyzicka vrstva 802.15.4

Obrazek 2.1: ISO/OSI model protokolu ZigBee



Kapitola 3

Standard TEEE 802.15.4/ZigBee

Protokol ZigBee je neoddélitelné spojen s protokolem TEEE 802.15.4, ktery mu poskytuje
spodni vrstvy —fyzickou a MAC. Pro dalsi popis muzeme piredpokladat pod pojmem ZigBee
protokol i tuto spodni ¢ast ISO/OSI modelu. Toto zjednoduseni je pouzivané i v odborné li-
teratufe a vychazi z toho, Ze pro ZigBee neni definovana jina spodni ¢ast nez IEEE 802.15.4.
V této kapitole bude vysvétlena funkce vSech vrstev protokolu podle obrazku 2.1 az po
vrstvu API rozhrani. Také je zde objasnéno jak dojde k inicializaci sité a jakym zpusobem
probihé predavéni dat mezi prvky sité (nody).

3.1 Fyzicka vrstva

Fyzicka vrstva je odpovédna za vysilani a ptijem dat s vyuzitim jistého radiového kandlu,
modulace a dalsich pfenosovych parametru [10],[6]. IEEE 802.15.4 podporuje tii frekvenéni
pasma. Existuji rozdilné definice radiovych pasem v Americe a Evropé:

1. pasmo ISM 2,4 GHz, 16 kanéla, prenosova rychlost 250 kb/s, definovdno globélné
2. pasmo 915 MHz, 10 kandlu, prenosové rychlost 40kb/s,; definovédno pro Ameriku
3. pasmo 868 MHz, 1 kandl, prenosovd rychlost 20kb/s, definovdno pro Evropu

Protokol umoznuje dynamicky vybér kandlu, skenovani dostupnych podporovanych kanalu
na pfitomnost pfendsenych ramci, detekci vykonu vysilace a zjisténi kvality linky. Fyzicka
vrstva plni tyto tkoly:

1. aktivace a deaktivace radiového transceiveru. Transceiver muze pracovat ve tiech
rezimech —vysilani, pfijem a spanek. Vysila¢ je zapnut nebo vypnut na pozadavek
MAC vrstvy.

2. detekce energie (ED). Zméfeni sily pfijimaného signdlu na ur¢itém kanélu. Nejednd
se o identifikaci ani o dekédovéani signdlu. Toto méfeni je typicky pouZito na sifové
vrstvé jako ¢ast algoritmu pro vybér kanalu k urceni, zda kandl je volny nebo jiz
pouzivany.

3. indikace kvality linky (LQI). Mé&fen{ zjistuje pomér sila/kvalita signalu.

4. vybér volného kandlu (CCA). Tato operace slouzi pro zjisténi stavu média (volné nebo
obsazené). CCA mé 3 operacni médy:



detekce energie : stav busy je ohldSen pii prekroceni urcité energetické drovné
naméfeného signédlu

detekce nosné : stav busy je ohlasen pii detekei signdlu s modulaci podle IEEE 802.15.4

detekce nosné soucasné s detekci energie : kombinace obou pfedchozich pod-
minek musi byt splnéna pro oznameni stavu busy

Pro pfenos se datovy signdl moduluje metodou OQPKS a vzduchem se pfenasi prostied-
nictvim techniky rozprostieni spektra DSSS. Pro piistup na kandl vysila¢ pouziva metodu
CSMA/CA. Dosah vysilace je ptiblizné 10-50 metru v zavislosti na lokélnich podminkéch
Sifeni signalu. Existuji jiz komeréné dostupné nody spliujici tyto specifikace, naptiklad
vyrobky platformy MICA s ¢ipem CC2420 [3].

3.2 MAC vrstva

MAC podvrstva protokolu poskytuje rozhrani mezi fyzickou vrstvou a vys$imi vrstvami
protokolu. Je odvozena od standardu bezdratovych siti IEEE 802.11 s nékterymi tipravami,
predevsim pro snizeni poc¢tu kolizi pii vysildni [8]. MAC protokol podporuje dva operaéni
mody, které mohou byt zvoleny koordindtorem sité:

beacon-enabled mdéd : beacony jsou periodicky generovany k synchronizaci pfipojenych
zafizeni a pro identifikaci PAN (Personal Area Network). Beacon rdmec je prvnim
ramcem sady po sobé jdoucich rdmcu (zvané superramec). Pienosy dat mezi nody
jsou uskute¢novany v dobé trvani tohoto superramce. Pokud koordinator zvoli beacon-
enabled mdd, za¢ne pouzivat superramec pro spravu piipojenych zafizeni.

non beacon-enabled mdéd : kazdé zafizeni muze kdykoliv vyslat svd data pouzitim ne-
slotovaného CSMA /CA mechanismu. Neni pouzivana struktura superrdmce. Pokud
koordinator zvoli non beacon-enabled méd, nejsou pouzity beacony ani superramec.

Komunikaci mezi dvéma sousednimi zafizenimi (uzly sité) probihd prostFednictvim
ramcti. Jsou definovany étyfi typy komunikaénich rdmci vyuzivané bud pro pienos uzi-
te¢nych informaci, nebo k servisnim ucelum (sestaveni spojeni, fizeni, sprava sité):

Data Frame : ramec pro prenos uzitecné informace

Acknowledgement Frame : ramec vyuzivany pro potvrzovanou komunikaci.

MAC Command Frame : rdmec pro centralizovanou konfiguraci, nastaveni a fizeni klient-
skych zafizeni v siti.

Beacon Frame : ramec k synchronizaci zafizeni v siti, vyuzivan hlavné pii konfiguraci
sfté v modu v némz umoznuje uvadéni klientskych zaiizeni do spankového rezimu
s extrémné nizkou spotiebou.

Na obrazku 3.1 je blokové zobrazen datovy rdmec MAC vrstvy a jeho transformace do
paketu MPDU (Message Protocol Data Unit) fyzické vrstvy. MPDU obsahuje mimo prena-
Senych dat i informaci o adrese ptijemce, poradové ¢islo daného paketu a fidici informace.



) frame sequence adress data CRC
témec MACVrstwy § | control number information | payload [check
frame frame H
preamble delimiter | length MPDU (MAC protocol unit)

Obrézek 3.1: Datovy rémec MAC vrstvy IEEE 802.15.4

Struktura superramce

Superramec trvé po dobu ohrani¢enou pfichodem dvou nésledujicich beacon ramct. Prvni
z téchto beacon ramcii je soucasti aktudlniho superramce, dalsi beacon patii jiz nasledujicimu
superrdmci. Doba trvani celého superrdmce se zna¢i BI (Beacon Interval). Superramec je
slozen z aktivni ¢dsti SD (Superframe Duration), jez je rozdélena do 16 stejnych ¢asovych
slott. Za aktivni ¢asti muZe ndasledovat neaktivni ¢ast, kterd trva az do zac¢atku dalsiho
superramce, viz obrazek 3.2.

CAP
4|5

SD superframe duration

aktivni perioda neaktivni perioda

CFP
12(13

Bl beacon interval

beacon
beacon

1123 6(7|8|9]|10|11 14(15

tls]

Obréazek 3.2: Struktura superramce

Aktivni ¢ast superramce je slozena ze tii Casti:

Beacon : beacon je ivodni ramec, prendseny bez pouziti techniky CSMA /CA na zacatku
slotu 0. Obsahuje informace jako jsou adresni pole, specifikace superramce, pfidéleni
GTS poli a dalsi informace pro spravu.

CAP : startuje bezprostiedné ze beacon ramcem a konéi pred zacatkem CFP (pokud je
pouzivana—jinak CAP kon¢i na konci aktivni periody). Vsechny pfenosy za trvani
CAP periody jsou provadény pies pristupovou metodu CSMA/CA. Zafizeni, které
nestihne vyslat sva data béhem trvani CAP, musi vysilani odlozit na dobu dalstho
vysilani superramece.

CFP : startuje bezprostiedné po skoncéeni CAP a musi skonéit pied pfichodem dalsiho
beacon ramce. Vsechny GTS sloty (muze jich existovat 0-7), které jsou alokovany PAN
koordinatorem, jsou umistény v CFP bezprostiedné za sebou. Kazdy GTS slot muze
obsadit nékolik zakladnich ¢asovych sloti. CFP se tedy rozsifuje a zuzuje v zavislosti
na celkové délce vsech GTS, nelze ji vSak rozsifit natolik, aby doba CAS periody klesla
pod danou minimalni mez (aMinCAPLength). CFP pfenosy nesoupeii o piistup na
médium.



Pristupovd metoda CSMA /CA
IEEE 802.15.4 definuje 2 verze mechanismu CSMA/CA:

e slotovany CSMA /CA pouzivany v beacon-enabled médu
e neslotovany CSMA /CA pouzivany v non beacon-enabled médu

V obou piipadech je CSMA /CA zalozen na odlozeném vysilani (back - off period) [6]. Back -
off perioda je zakladni ¢asovd jednotka MAC protokolu a pfistup na médium se muze
vyskytnout pouze na hranicich této periody. Ve slotované CSMA /CA jsou hranice back-off
periody zarovnané s hranicemi slotu v superrdmci, zatimco v neslotované CSMA /CA jsou
hranice back-off periody kazdého zafizeni nezavislé na ostatnich v PAN. Piistup na médium
je fizen podle stavu t¥i proménnych:

NB : uddva kolikrat byl CSMA/CA algoritmus pozéadén o odlozeni vysilani pii pokusu
o pristup na aktudlni kanal. Pfed kazdym pokusem o pienos datového ramce je vyge-
nerovan pseudondhodné dlouhy ¢asovy interval, ktery se béhem neinnosti na médiu
postupné snizuje. Vysilani zacne az po dosazeni nulové hodnoty. Pokud se béhem
odpoctu zméni stav na médiu (jiné zarizeni zacalo vysilat), zastavi se i tento odpocet
a navysi se pocet odlozeni vysilani.

CW : udava pocet back-off period, po kterych je kandl oznacen za volny a muze na ném
byt vysilano.

BE : udava kolik back-off period mé zafizeni ¢ekat pii detekci ciziho vysilani, nez znovu
overi aktivitu na kandle.

Spusténi a provoz PAN

PAN miuize byt vytvofena pouze po vykondni skenu, zjistujiciho aktivitu a trovné energie
na kanale. PAN koordindtor zvoli jenozna¢né ¢islo identifikujici PAN (PAN identifikator)
takovy, ze nekoliduje s dalsimi PAN v dosahu. Jakmile je PAN spusténa, musi jeji koor-
dinator generovat a rozesilat fidici ramce, spravovat asociaci a deasociaci ostatnich zafizeni
do PAN. Beacon ramce a superramec muze generovat pouze jediné zafizeni v . PAN a to
koordinator.

Pokud se zaiizeni chce pfipojit k existujici siti, musi se asociovat do jiz vytvorené
PAN. Proces pfipojovani za¢ind aktivnim nebo pasivnim skenem kandlu. Pasivni sken
pouze shromazduje vysilané rdmce od ostatnich zafizeni a na jejich zakladé si udéld obraz
o struktufe sité. Aktivni sken pfimo vysle dotaz na koordindtora s pozadavkem o asociaci.
Pasivni, stejné jako aktivni sken umoznuje zaiizeni lokalizovat koordinatora vysilajictho be-
acon ramce v dané pokryté oblasti POS (Personal Operating Space). Vysledky skenu jsou
poté pouzity pro vybér vhodné PAN charakterizované fyzickym kanédlem (phyCurrentChan-
nel), identifikdtorem sité (macPANid), rozsifenou a kratkou adresou koordindtora (mac-
CoordExtended Adress, macCoordShortAddress). Vsechny tyto atributy jsou vyzadovény
vy$si vrstvou (sitovou, aplika¢ni) k dokonéeni asociace. Koordindtor nemus{ povolovat aso-
ciaci dalsich zafizeni do sité, pokud vSak koordinator vyhovi pozadavku na asociaci, odesle
zafizeni zpét potvrzovaci rdmec s identikacnimi 1idaji o sobé. Po pfijet{ ramce se zafizeni
podle téchto parametri nastavi a stavéa se soucasti sité.

Proces odpojeni zafizen{ [3] muze byt inicializovdn bud’ od koordindtora nebo od zafizeni:



disasociace inicializovana koordinatorem : pokud koordinator chce odpojit jedno ze
svych zatizeni, posle mu piikaz ,,disassociation notification®. Jakmile zaiizeni piijme
tento prikaz, mélo by poslat zpét potvrzeni. I kdyz potvrzeni koordindtor neobdrzi,
povazuje zaiizeni za odstranéné a smaze si vSechny zdznamy o ném.

disasociaze inicializovana zaiizenim : zafizeni posle koordinatorovi piikaz na svoje od-
pojeni. Po pfijeti koordinator odstrani véechny zaznamy na toto zafizeni a posle mu
potvrzeni o odebrani ze seznamu. I pokud zafizeni neobdrzi potvrzeni, povazuje sebe
za odpojené a odstrani ze svych zdznamu vSechny tdaje o koordinatorovi.

Synchronizace prvku v siti

Standard definuje mechanismy pro synchronizaci koordindtoru s jejich asociovanymi zaii-
zenimi. Tato procedura je obzvlasté dulezitd v beacon-enabled médu, kde kazdé asociované
zafizeni musi synchronizovat své pirenosy s prenosy beacon rdmcu od svého koordindtora.
Tedy pro sif s podporou beacon rdmcu je synchronizace zajisfovdna pomoci dekédovani
obsahu piijatych beacon rdmcu. Zafizeni ziskavé synchronizaci pouze z beacon rdmcu ob-
sahujicich identifika¢ni ¢islo jejich koordinatora (macPANid). Pokud identifika¢ni éislo ne-
odpovidé, neni tento ramec zpracovavan. Pro PAN v non beacon-enabled médu je synchro-
nizace poskytovana dotazovanim se koordinatora. Problém se synchronizaci vznikne pokud
zafizeni neni schopno pfijmout beacon ramec od svého koordindtora nebo pokud selze sta-
noveny pocet pokust o ziskani ramce. Zafizeni pak predpoklada, ze se stalo tzv. sirotkem,
resetuje MAC vrstvu a pokusi se vyhledat dostupné sité ve svém okoli.

Vysilani a pfijem dat

Zpusob pienosu dat z4visi na operacnim médu PAN. V beacon-enabled PAN zafizeni, jenz
chee vysilat data, musi respektovat ¢asovy prubéh superrdmce s pouzitim CSMA/CA v CAP
periodé nebo vyuzit sloty GTS v CFP periodé. V non beacon-enabled médu zafizeni jed-
noduse zahdji vysilani za pouziti neslotovaného CSMA /CA. Kazdé zafizeni muze piijmout
vysilani ze v8ech zafizeni kompatibilnich se standardem a pouzivajicich stejny kandl, na-
chazejicich se v dané oblasti (POS). MAC podvrstva piijimd pouze rdmce, které splni
nasledujici pozadavky:

e typ ramce musi byt platnym typem

e pokud je rdmec beacon ramcem, musi obsahovat totozné macPANid, jaké ma ulozen
nod

e pokud je uvedena cilova adresa, musi odpovidat adrese pfijimajiciho zafizeni, nebo
byt rovna OxFFFF (pak jde o broadcast)

e pokud je vyplnéna pouze cilova adresa, ramec smi byt prijat pouze koordinatorem,
ktery zprostiedkuje jeho doruceni

GTS alokace a Tizeni prenosu

GTS je cast superramce, kterd je vyhrazena exkluzivné pro dané zatizeni. Umozinuje to-
muto zafizeni pfistup na médium bez soupetfeni v dobé CFP. GTS muze byt alokovan pouze
PAN koordindtorem a musi byt pouzit pouze pro komunikaci mezi PAN koordindtorem a



zafizenim. GTS musi byt alokovén pfed pouzitim a mtze byt dealokovan kdykoliv v zdvislosti
na uvazeni koordinatora nebo zaiizeni, které ma slot pridélené.

Za ptidélovani GTS je zodpovédny koordinitor, ktery musi mit dostatek prostiedku
pro spravu az 7 GTS [8]. Pro kazdy GTS si koordinator uchovava startovact slot (starting
slot), délku (length), smér pfenosu dat (direction) a adresu asociovaného zaiizeni (asocia-
ted device adress). Vsechny tyto tidaje musi zatizeni predat koordindtorovi pii pozadavku
na alokaci GTS slotu. Kazdé zafizeni muze alokovat nejvice jeden slot v kazdém sméru
soucasné. Pii pozadavku o alokaci nebo dealokaci GTS slotu vysle zafizeni svému koor-
dindtorovi piikaz ,,GTS request “. Tento pozadavek se sklada z pole parametrii, obsahujiciho
GTS Length (pocet pozadovanych slotu), GTS Direction (ur¢eni sméru pienosu), Charac-
teristic Type (rozlisuje pozadavek na alokaci a dealokaci). Po piijeti GTS pozadavku PAN
koordindtor zkontroluje zda mé dostupné zdroje a poté posle potvrzovaci ramec. Zdroje
jsou dostupné, pokud maximalni pocet GTS nebyl obsazen a alokace GTS neomezuje mi-
mimalni délku CAP periody. Pfenos dat poté probéhne na zdkladé pozadavku vyssi vrstvy
na odeslani dat pfes GTS. Odeslani musi probéhnout béhem trvani pridéleného slotu.

3.3 Sitfova vrstva protokolu ZigBee

Standard TEEE 802.15.4 vyuziva pro adresaci jednotlivych zafizeni adresovaci kody, které
mohou byt dlouhé (64 bit) nebo zkrdcené (16 bit). Dlouhd adresa umoziuje jdnozna¢nou
identifikaci zafizeni ve vSech sitich, zatimco zkracena adresa umoznuje jednoznacné iden-
tifikovat zafizeni pouze v jedné siti, coz ddvda moznost umistit az 65536 zaiizeni do jedné
sité. Kazd4 sestavend sit je ddle identifikovdna 16bitovym identifikdtorem PAN ID, ktery
slouzi pro rozliSeni prekryvajicich se siti, v ptipadé zZe se v daném prostoru nachazi vice siti
standartu IEEE 802.15.4. Kazdou sit s jedineénym PAN ID zaklad4 a spravuje koordindtor
(centralni stanice). Ostatni stanice pracuji ve funkci smérovace nebo koncového zafizeni.
Podle funkénosti se zafizeni déli na plné funkéni zaiizeni FFD (Full Function Device),
kterd mohou plnit funkci koordindtora, smérovace nebo koncového zatizeni a na reduko-
vand zafizeni RFD (Reduced Function Device), kterd mohou fungovat pouze jako koncova
zafizeni. Standard Zigbee pfedpoklddd moznost vytvoreni 3 typt sifové topologie. Zdkladni
je topologie typu hvézda (star topology), v niz je vzdy definovdno jedno zafizeni, které
piebird funkci koordinédtora sité a ostatni zafizeni pusobi ve funkci koncovych zafizeni.
V topologii typu strom (tree topology) slouzi jedno zafizeni jako koordindtor a ostatni jako
plné funkéni nebo koncové zafizeni. Na rozdil od topologie hvézda vsak nemusi vSechna
zaiizeni komunikovat pfimo s koordinatorem, ale mohou vyuzit jiné plné funkéni zatizeni ve
funkci smérovace. Diky tomu je mozné zvétsit vzdalenost mezi koncovym zafizenim a koor-
dindtorem. Posledn{ pouzivanou topologif je sit (mesh topology), jenz kombinuje vlastnosti
topologii strom a hvézda. Umozituje slozit sit libovolnym zptisobem a obejit tim omezen{
hierarchické struktury. Schematicky jsou jednotlivé topologie zndzornény na obrazku 3.3.

Routovani na sitové vrstvé

VVVVVV

Smérovani (routovéani) je jedna z nejdulezitéjsich ¢innosti sitové vrstvy. ZigBee pouziva
algoritmus tree-routing, neighbour-routing a mesh-routing. V algoritmu tree-routing je
umisténi zafizeni ve stromu jednoznacné definovano jeho adresou. Na zdkladé cilové adresy
zdrojové zaiizeni urci, kterym smérem posle data. Omezujicimi faktory tohoto protokolu
jsou:

e maximum potomkil na jeden router
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struktura TREE

Obrazek 3.3: Typy sitové topologie

e maximum dalSich routeru na jeden router
e hloubka zanofeni (pocet drovni) celé sité

Neighbour-routing predpokladé pouziti tabulky sousedu. Pokud je cilové zafizeni fyzicky
dostupné vysilajicimu (coz znamend, ze v jeho tabulce sousedu je zdznam o zdrojovam
zafizeni), muze mu byt zasldna zprava. Tabulka sousedu obsahuje:

e PAN_id (16 bitova kratka adresa PAN)

Network_Address (16 bitova kratka adresa zafizeni)

Device_Type (typ zafizeni a vztah — rodi¢, potomek, sirotek, ostatni)

Depth (hloubka zanofeni zatizeni)

Permit_Joining (informace, zda zafizeni akceptuje asocia¢ni pozadavky)

Logical_Chanell (logicky kandl, na némz zafizeni vysild)

Mesh-routing pracuje s routovacimi tabulkami. Pokud je cilové zafizeni uvedeno ve
smérovaci tabulce, cesta ulozend u této polozky je pouzita pro poslani dat na dalsi router
v cesté. Pokud vSak v routovaci tabulce neni zdznam nalezen, uplatni se ,,route discovery “
proces pro doplnéni zdznamu. Pfi tomto procesu sitovd zafizeni spolupracuji na vyhleddni a
navéazani cesty k cili skrz sit. Nejdifve vysilajici zafizeni rozesle broadcastem zprdvu RREQ.
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Zafizeni, kterd zpravu piijmou, zkontroluji zda maji ve své smérovaci tabulce zaznam pro
hledané zatizeni. Pokud ne, vytvoii novy zdznam a zafizeni opét vysild pozadavek RREQ
na dalsi sousedy. Jakmile se zprava dostane az k zafizeni, ve kterém je hledand polozka
uloZena, ukonéi se vysilani zpravy RREQ. Opaénym smérem se nyni vysild odpovéd RREP
az na uroven dotazujiciho se zafizeni. To si pfidd obdrzenou cestu do své smérovaci tabulky
na pristi pouziti.

3.4 Bezpecnostni vrstva protokolu ZigBee

Béhem pfenosu pres fyzické médium muze dojit k chybé. Pro odhaleni takovychto chyb
se pouzivé cyklického kédu (CRC, FCS), kdy kazdy rdamec je doplnén o zbytek po déleni
polynomem. Zabezpecovan je cely ramec véetné zahlavi. Pro zvyseni spolehlivosti je vysilani
provedeno technologii DSSS (Direct Sequence Spread Spectrum). Jednotlivé bity jsou zde
nahrazeny pocetnéjsi sekvenci biti, ktera se pak vysila. Signél je tak rozprostien do vétsi
casti spektra a je tak vice odolny proti ruseni.

Piendsend data lze také zabezpecit proti odposlechu [6]. Standard definuje 3 rezimy a to
nezabezpeceny piistup, pfistup na zakladé prav a zabezpeceny piistup. Je-li pouzit piistup
na zékladé prav, pak sif odmitd rdmce od nezndmych zaiizeni. V zabezpeteném rezimu
mohou zafizeni sité vyuzivat dalsi sluzby:

e pristup na zdkladé prav

e Sifrovani dat pomoci algoritmu AES 128b
e pouziti MIC

e odmitnuti opakujicich se ramcu

Sifrovaci standard AES (Advanced Encryption Standard) bude nahrazen v novych
verzich protokolu ZigBee standardem DES (Data Encryption Standard). Vyhodou nového
sifrovani je, ze nehrozi dtok hrubou silou. MIC je kryptograficky kontrolni soucet, ktery
je zahrnut do vysilaného rdmce. Na pfijimaci strané se provadi stejnd operace a hodnota
souCtu se porovnand s prijatou. Pokud se zprava pii prenosu zménila, budou se hodnoty
lisit a ramec je odmitnut.

3.5 Dalsi vyvoj standardu

Praktické pouzivani verze 1.0 ukazalo, ze standard obsahuje nedostatky, branici jeho im-
plementaci predevsim ve vétsich sitich obsahujicich mnozstvi zatfizeni. Vzhledem k tomu,
ze tyto nedostatky nelze systematicky FeSit v ramci puvodniho standardu, jsou zafizeni
vystavénd na verzi 1.1 zpétné nekompatibilni. Standard 1.1 vSak jesté neobsahuje vSechny
pozadované zmeény.

Aktualné pripravovanou verzi je ZigBee Pro. Nova verze jiz bude zpétné kompatibilni
se ZigBee 1.1 a toto bude platit i pro nasledujici verze. Znamen4 to tedy, ze zmény v sitové
vrstvé jsou jiz dokonceny a dalsi zmény se budou tykat vyssich vrstev.

Na fyzické vrstvé je pro pasmo 2,4 GHz pfipravovany standard IEEE 802.15.4a, ktery
umoznuje v pasmu 2,4 GHz definovat kanél s komunika¢ni rychlosti 32kb/s az 2 Mb/s.

12



Kapitola 4

Simulatory
pro IEEE 802.15.4/ZigBee

P1i vytvareni softwaru podle specifikace protokolu je vhodné mit moznost sledovat chovani
programu jesté pired jeho pirenesenim do konkrétniho hardwarového zarizeni. Stejné tak pii
vyuce potiebujeme sledovat pochody v programu na zakladé vnéjsich udalosti. Pro splnéni
téchto potfeb je nutné pii vyvoji pouzivat simuldtory, které se svymi vlastnostmi co nejvice
piiblizuji cilovému zaiizeni. Pro bézné pouzivané sitové protokoly existuje mmnozstvi ta-
kovychto simuldtori a to jak komerénich, tak volné sititelnych. K dostupnym simulatortim,
zamérenym piimo na bezdratové senzorové sité, resp. ZigBee protokol patii:

1. OPNET s piidavnym modulem
2. implementace protokolového zasobniku do TinyOS
3. ns2 s ptidavnym modulem

4. OMNETH+ s pfidavnym modulem

4.1 Simulator OPNET Modeler

OPNET Modeler (Optimized Network Engineering Tools Modeler) je profesionalni graficky
orientovany simulacni nastroj vyvijeny firmou OPNET Technologies [9]. Umoznuje tvorbu
modelu, vlastni simulaci a vyhodnoceni ziskanych dat. OPNET je pouzitelny pro simulaci
vétsiny sitovych protokolu. Cely systém je slozen z nékolika programovych ¢asti. Modeler
Wireless Suite je ¢ast pro protokoly bezdratovych siti. Do tohoto nastroje jsou dostupné
moduly pro jednotlivé protokoly. Pro simulaci ZigBee protokolu (resp. jeho spodni vrstvy
popsané IEEE 802.15.4) je v ramci projektu IPP HURRAY! (Polytechnic Institute of Porto,
Portugal) vyvijen modul ,IEEE 802.15.4 OPNET Simulation Model* [7].
Tento simula¢ni model implementuje:

e fyzickou vrstvu IEEE 802.15.4 pro béh na pasmu 2.4 GHz s rychlosti prenosu 250 kb /s.

e MAC vrstvu podporujici beacon-enabled méd a slotovanou CSMA /CA piistupovou
metodu na sdilené médium

e modul baterie, poé¢itajici spotiebovanou a zbyvajici energii
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e aplika¢ni vrstvu, vytvarejici datové ramce pomoci generdtoru datového toku
e simulace Sumu na pozadi, zpozdéni pfi prenosu, interferenci

Jedné se o kompletni prostiedi pifesné vyhovujici normé TEEE 802.15.4. Modul neza-
hrnuje sitovou vrstvu ZigBee, bylo by tedy nutné ji doimplementovat na aplika¢ni vrstve.
Vlastni préce s programem je velmi intuitivni, je k dispozici prehledné grafické prostiedi
pro vSechny ¢innosti spojené se simulaci a zpracovanim vysledkt. PrestoZze se jednd o ko-
mercni software, existuje i licence pro studijni ucely. Podminky ale nemohly byt pro tuto
praci splnény.

4.2 ZigBee modul do simulatoru ns2

ns2 (network simulator) je objektové orientovany simuldtor diskrétnich udélosti. Je na-
psany v jazyce C++ a uzivatelské rozhrani poskytuje pres skriptovaci jazyk OTcl. Pro gra-
fické znazornéni prubéhu simulace pouziva nastroj Network Animator, napsany v Tcl/Tk.
S pouzitim tohoto nastroje byl na univerzité City Collegue of New York vytvoren modul
»802.15.4 and ZigBee routing Simulation“ [1]. Modul simuluje jak spodni ¢ast protokolu
ZigBee (IEEE 802.15.4), tak jeho horni vrstvy. Mimo jiné implementuje nasledujici vlast-
nosti:

e neslotovand i slotovand CSMA/CA
e hvézdicovd a cluster-tree sitova topologie
e beacon-enabled a non beacon-enabled prenosy

e asociace a deasociace zarizeni

4.3 Implementace protokolového zasobniku v TinyOS

TinyOS je jednim z prvnich opera¢nich systémii, specidlné navrzenych pro vestavéna zafizeni
[3]. Je napsén v jazyce nesC, coz je rozsifeni standardniho jazyka C. Hlavnim znakem
TinyOS je modularita komponent, které spolu navzajem komunikuji pfes piesné defino-
vana rozhrani. Implementace komponent je skryta za rozhranim, coz umoznuje dosazeni
modularity a znovupouzitelnosti. Skupina IPP Hurray! vytvofila implementaci protokolu
IEEE 802.15.4 a ZigBee pro tento opera¢ni systém. Je mozné ji pouzit pro testovaci tcely,
ale i pro realné nasazeni. Pro softwarovou simulaci aplikace bézici pod TinyOS lze pouzit
simuldtor TOSSIM. Pro ladéni aplikace bézici jiz na hardwaru je dostupna vyvojova deska
CC2420DBK pro platformu MICA, ktera umoziiuje ziskat mnohem lepsi (redlnéjsi) vysledky
nez simuldtor (piistup do vSech registri, do paméti, zména stavu komponent, zobrazeni
struktury a obsahu vSech zachycenych ramc).

4.4 Simuldtor OMNEST/OMNET++

OMNEST je otevieny, mnohostranny simulator diskrétnich udalosti s modularni architektu-
rou zalozenou na komponentach. Pro nekomerc¢ni pouziti existuje jeho varianta OMNET++
[9] s licenci postavenou na GPL. Ackoliv OMNET++ nenf sém o sobé sitovy simuldtor,
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zaCind se pro simulaci siti pouzivat nejen ve vyzkumnych projektech, ale i v prumyslu.
OMNET++ byl vytvoien na univerzité Technical University of Budapest, Department of
Telecommunications (BME-HIT). Hlavni vyuziti OMNETu++ spoc¢iva v:

modelovani toku dat telekomunikac¢nimi sitémi
modelovani protokola

modelovani s vyuzitim front

modelovani multiprocesorovych hardwarovych systému
ovérovani zapojeni hardwaru

vyhodnocovéani vykonostnich charakteristik kompletnich systému

Simula¢ni model v OMNET se sklad4 z hierarchicky usporadanych modula. Hloubka zano-
feni neni limitovana, coz umoznuje reflektovat logickou strukturu modelovaného systému.
Moduly komunikuji pomoci zasilani zprav v libovolném formatu. Kazdy z moduli m& urcité
parametry, které mu uzivatel piidéli a které poté specifikuji chovani modulu. Modul muze
popisovat napi. jednu vrstvu ISO/OSI modelu (fyzickd, sitovd, aplikacni) a vzdjemné se
propoji s dalsimi moduly pomoci bran a portut. OMNET++ téz velmi dobfe podporuje
paralelni simulace.
Pro simulaci bezdratovych siti mame na vybér z vice modulu od ruznych vyvojaru:

Mobility Framework
Modul je vhodny pro simulaci pevnych a mobilnich bezdratovych siti, senzorovych
siti, bezdratovych siti pracujicich na vice kandlech.

NesCT
Modul pro podporu simulace provozu bezdrdatovych noda pod TinyOS opera¢nim
systémem.

Castalia

Platformové nezavisly simulator senzorovych bezdratovych siti. Castalia poskytuje
velké mnozstvi parametru umoziujici detailni pfizpusobeni simulovanému standardu.
Projekt je aktivni, posledni verze byla uvolnéna v tinoru 2008 a v kazdé verzi jsou
implementovany nové funkce [5]. Pro dalsi praci byl vybran pravé tento modul.
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Kapitola 5

Simulator OMNET++ /Castalia

5.1 Struktura nodu v simulatoru Castalia

Obrazek 5.1 zobrazuje interni strukturu nodu, rozdélenou na moduly odpovidajici pro-
gramovym modulim v Castalia. Struktura kazdého z modulu je posand pomoci jazyka
NED simuldtoru OMNET++. Timto jazykem muzeme snadno definovat rozhrani modula
(vstupni/vystupni brany, umisténi ve struktufe ostatnich moduli). Kéd jazyka NED je
ulozen v souborech s koncovkou .ned.

Kazdy modul v Castalia je reprezentovan jednim adresafem, ktery vzdy obsahuje piis-
lusny .ned soubor definujici rozhrani. Chovani modulu je popsidno pomoci jazyka C++
(soubory s piiponou .cc a .h). Celkova struktura nodu je déna hierarchickou strukturou
.ned souboru. Uzivatel obvykle nemé divod ménit tuto strukturu. Méni pouze parametry
jednotlivych modulu a to jednak statickym nastavenim pfed spuSténim simulace, jednak
dynamicky pfi béhu simulace v reakci na zménu okolnich podminek [4].

To/From physical process

f !

Sensing Device Manager | —————__ »| Resource
T l Manager
P oo »
Application
A | Battery
l v CPU state
Network (Routing) o 2 Time
) v g _g Memory
= =]
2 =
MAC c 2
= £ A
L v £ = ]
3 5 !
Radio S
L) I
| v

To/From wireless channel

Obrazek 5.1: Jednotlivy nod v prostiedi Castalia

Obrézek 5.2 zobrazuje rozmisténi vice nodu v uréitém prostiedi, majicim zvolené fy-
zikalni vlastnosti a umoznujicim nodum vzdjemnou komunikaci. Nody nejsou propojeny
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pifmo, ale pfes modul ,,Wireless Chanell“. Pomoci tohoto modulu lze simulovat fyzikdlni
vlastnosti prostredi, kterym se §ii{ radiové viny.

Physical process 1

A 4 A A A A 4 h 4

Wireless Channel 1

| i

Obrazek 5.2: Nody a jejich propojeni v prostiedi Castalia

5.2 Moduly nodu a jejich parametry

Jednotlivé moduly nodu potiebuji navzdjem spolupracovat. Pro zajisténi modularity je
jejich komunikace zajistovana pies posilani zprav. Kazdy modul ke zpravée priklad4 datovy
ramec, ktery obsahuje parametry této zpravy.

Aplikaéni modul

Pro popis chovani kazdého nodu musime editovat soubor popisujici aplika¢ni model nodu
(viz Application na obrazku 5.1). Tento soubor je souborem pro simuldtor OMNET++ a
je tedy vytvofen podle jeho pravidel. Obsahuje 4 ¢asti:

e sekce definici

e inicializace modulu

e sekce metod pro obsluhu pfichézejicich zprav
e zavérecné sekce

Hlavni parametry aplika¢niho modulu jsou uvedeny v tabulce 5.1.

Komunikaéni modul (kompozitni)

Komunika¢ni modul je nejpeclivéji modelovanym aspektem v simuldtoru Castalia. Je slozen
ze ¢ty submodulu: modulu bezdratového kandlu (The Wireless Chanell), radio modulu
(The Radio), MAC modulu (The MAC) a sifového modulu (The Network - Routing).

1. The Wireless Chanell
modeluje fyzikdlni prostfedi v némz se §if{ radiové viny. Pro pokles sily signalu mezi
dvéma nody (vysilacem a pfijimac¢em) pouziva vztah
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’ Parametr \ Popis

node[x].nodeApplication.isSink urcuje, zda dany nod je sink

node[x].nodeApplication.maxAppPacketSize maximalni velikost paketu aplika¢ni
vrstvy [byta]

node[x].nodeApplication.packetHeaderOverhead maximalni velikost hlavicky paketu
aplikacni vrstvy [byti]

node[x].nodeApplication.constantDataPayload celkova velikost uzivatelskych
prendsenych dat [bytu]

Tabulka 5.1: Paramety aplikacniho modulu

PL(d) = PL(do) + 1o.n.ZOg(CZ)> + X, [dB]

PL(d) ... pokles urovné signilu na vzdélenosti d

PL(dp) ... zndmy pokles drovné signalu na referen¢ni vzdélenost d

7N ... path loss exponent

X5 ... ndhodnd proménnd dand Gaussovym rozlozenim se smérodatnou odchylkou o

2. The Radio
modeluje vlastnosti typické pro nizkovykonné transceivery v bezdratovych nodech.
Podporuje tedy nékolik provoznich stava (vysilani, piijem, spanek) s rozdilnou spot-
febou energie a s riznym spozdénim mezi prechody do jiného stavu. Vysila¢ muze pra-
covat na nékolika stupnich vykonu, je mozné detekce vysilani na sledovaném pasmu.
Modul se snazi simulovat chovéni skuteénych zafizeni (¢ipy CC1100 nebo CC2420
v TelosB a MICA platforméch).

3. The MAC
Medium Access Control modul umoziiuje §iroké nastaveni vlastnosti MAC protokolu.

4. The Network - Routing

specifikuje obecny formét sifového rdmce, zahrnujici napt. hlavicku rdmce (zdroj, cil,
posledni skok, néasledujici skok, doba zivota). Implementovéany jsou dva jednoduché
routovaci protokoly. Prvnim z nich je single-tree algoritmus, sméfujici data z nodu
smérem k sinku (sink je kofenovy nod stojici na vrcholu stromu). Druhy algoritmus,
multipathRing, je robustnéjsi nez predchozi. Data z vyssi trovné posila také na nizsi
droven smérem k sinku, neni vSak zavisly na konkrétnim rodi¢i. Data doruc¢end z vyssi
drovné rozesle viem sousedum na své urovni a ten soused, ktery mé v dosahu nod na
nizsf drovni mu data piepogle. Sifova vrstva je v Castalia na po¢atku vyvoje, v dalsich
verzich bude rozsitena o protokoly pouzivané ve WSN (Wireless Sensor Networks).

Hlavni parametry kompozitniho modulu jsou uvedeny v tabulce 5.2.

Modul senzoru a fyzikalniho déje

Modul fyzikdlniho déje slouzi ke generovéni dat pro snimaci zafizeni (senzor), ktery je
umistén v kazdém nodu. Pro jednoduché simulace lze pouze pfifadit senzoru statickou
hodnotu, kterou bude trvale vysilat. Takto se to fesi v obecnych simuldtorech. V Castalia
je tato moznost také dostupnd, nicméné je zde snaha o vysSsi redlnost. V simulovaném
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’ Parametr

\ Popis

|

wirelessChannel.pathLossExponent

urcuje ,,ztratovost “ prostiedi. Hodnota:
2.0 (bezztrétové prostiedi) — 6.0 (vy-
soce ztratové prostiedi)

wirelessChannel. PLd0

znamy Gtlum signdlu v referencni
vzdélenosti d0 od vysilace [dBm)]

wirelessChannel.d

referencni vzdélenost [metri]

wirelessChannel.collisionModel

zpusob modelovani interferenci
prenosu signalu

0 zadné kolize

1 jednoduchy kolizni model

2 rozsiteny kolizni model

pii

wirelessChannel.sigma

smérodatna odchylka

wirelessChannel.allBidirectionalLinks

pokud true, tak kvalita linky v jednom
sméru bude stejnd i ve sméru opac¢ném

node[x].networkInterface.Radio.dataRate

prenosovéa rychlost vysilace [kb/s]

node[x].networkInterface.Radio.modulationType

0 idedlni{ modulace (zddné chyby
prenosu)

1 FSK pro MICA2 motes

2 BPSK, QPSK, OQPSK pro C(C2420

node[x].networkInterface.Radio.receiverSensitivity

citlivost prijimace [dBm] a) -98 pro
MICA2 b) -95 pro TELOS

node[x|.networkInterface.Radio.rxPower

spotfeba pii vysilani [mW]|

X

spotieba pii pi{jmu [mW]

node[x].networkInterface.Radio.sleepPower

spotfeba pii spadnku [mW]

[
node[x].networkInterface.Radio.listenPower

[
node[x].networkInterface.Radio.txPowerLevels

].
].
].
].

dostupné tdrovné vykonu vysilace
[dBm], prvni prvek je vychozi troven

node[x].networkInterface.Radio.bufferSize

pocet MAC ramcu ulozitelnych do
paméti bufferu

node[x].networkInterface.Radio.maxPhyFrameSize

velikost fyzického rdmce [bytu]

node[x].networkInterface.Radio.phyFrameOverhead

velikost hlavicek fyzického rdmce [bytu]

node[x].networkInterface.Radio.delaySleep2Listen

doba pottebnd na pfechod mezi stavy
spanek-naslouchan{ [ms]

node[x].networkInterface.Radio.delayListen2Sleep

doba potfebna na pfechod mezi stavy
naslouchéni-spdnek [ms]

node[x].networkInterface.Network.maxNetFrameSize maximdlni velikost sitového rdmce
[byt1]

node[x|.networkInterface.Network.netDataFrameOverhead | velikost hlavicek v kazdém sitovém pa-
ketu [bytu]

node[x].networkInterface.Network.maxNeighborsTableSize

maximdélni pocet zdznamu o sousednich
nodech v tabulce sousedu

node[x].networkInterface.Network.maxNumberOfParents

maximélni pocet rodi¢u

Tabulka 5.2: Paramety kompozitniho modulu
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prostoru tak muzeme rozmistit nékolik zdroju (napf. teploty) na presné dané souiadnice a
priradit jim hodnotu (teplotu). Poté rozmistime nody na jejich soufanice a pfesnou hodnotu
(teploty) v misté umisténi nodu zjistime podle vzorce:

_ Vi(t)
Vo= 2 e

all sources

V(p,t) ... hodnota fyzikdlni veliciny v bodé p v case ¢
Vi(t) ... hodnota i-tého zdroje v case t
d;(t) ... vzdalenost bodu p od i-tého zdroje v case ¢

K, a... multiplikativni a Utlumova konstanta

Hlavni parametry modulu fyzikalntho déje jsou uvedeny v tabulce 5.3.

’ Parametr \ Popis ‘
physicalProcess[0].directNodeValueAssignment statické pfifazeni hodnoty specifickému
nodu
physicalProcess[0].multiplicative_k multiplikativni parameter (k), uddvajici
rozlozeni hodnoty zdroje v okoli
physicalProcess[0].attenuation_exp_a attenuation exponent (a), udavajic
rozlozeni hodnoty zdroje v okoli
physicalProcess[0].sigma smérodatna odchylka Gaussova Sumu
physicalProcess|0].numSources pocet rozdilnych zdroju, maximalné 5
physicalProcess|0].source_0 fetézec ,tuple“, udavajici chovani
zdroju v ¢ase, misté a hodnoté [Cas:
Xsouf: Ysoui: hodnotal

Tabulka 5.3: Paramety modulu fyzikalniho déje

Hlavni parametry modulu senzoru jsou uvedeny v tabulce 5.4.

’ Parametr \ Popis ‘
node[x].nodeSensorDevMgr.numSensingDevices pocet senzorit na nodu
node[x].nodeSensorDevMgr.pwrConsumptionPerDevice spotieba jednoho senzoru [mW]
node[x].nodeSensorDevMgr.maxSampleRates pocet vzorkovani za sekundu pro kazdy

senzor

Tabulka 5.4: Paramety modulu senzoru

Modul energetickych a vypocetnich zdroju

Modul zavadi uétovani pro fyzické zdroje nodu (pouzitd pamét, vykon CPU, spotiebovany
cas CPU, zbyvajici energie). Aktudlni verze podporuje pouze spravu stavu baterii. Hlavni
parametry modulu energetickych a vypocetnich zdroji jsou v tabulce 5.5.

[ Parametr | Popis

[ node[x].nodeResourceMgr.initialEnergy | pocatecni energie baterif [Joul]

Tabulka 5.5: Paramety energetického modulu a modulu vypocetnich zdroju
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Kapitola 6

Model agregace dat v simulatoru
OMNET++ /Castalia

Ukéazkova simulace je zaloZena na demonstra¢ni simulaci simpleAgreggation. Tato simu-
lace vyuziva fyzickou, MAC, sitovou a aplika¢ni vrstvu protokolu ZigBee. Agregace obecné
znamend seskupeni vybrané ¢asti ur¢itych entit za ticelem vytvofeni nové entity. V této
simulaci jsou entity tvofeny naméfenymi teplotami. Kazdy rodi¢ obdrzi naméfené teploty
svych potomku, provede na nich tzv. agrega¢ni funkci (v tomto piipadé urcéeni nejvyssi
teploty) a vysledek predd opét svému rodi¢i. Nody jsou usporadany do struktury typu tree
(obrazek 6.1 vlevo), kazdy nod ma tedy svého rodice (s vyjimkou nodu na nejvyssi urovni -
sinku). Pfedpokladejme simulaci platformy MICA, pouzivajici transceiver CC2420 kompa-
tibilni s fyzickou vrstvou IEEE 802.15.4. Napédjeni je zajisténo dvémi AA bateriemi. Dale
uréime, ze na plose 50 x 50 metri mame umistén zdroj tepla (napi. ohfivaé¢, topeni), ktery
bude v ¢ase ménit svoji polohu a teplotu. Na plose také médme staticky umistény nody se
senzory (obréazek 6.1 vpravo). Budeme tedy sledovat nejvyssi teplotu v prostoru v daném
case simulace.

level 0
@ 5 ®—
71
level 1 40
30
D) @ )
level 2 20
10
level 3 © O, 6
eve 0 10 20 30 40?
struktura stromu nodi rozmisténi nodd v prostoru

Q sink

O plné funkéni zafizeni (FFD)

Obrazek 6.1: Usporadani nodu do stromu a jejich rozlozeni v prostoru pii vzorové simulaci
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6.1 Nastaveni parametri moduli

Nejdiive zvolime zakladni parametry simulace. Cesty k jednotlivym soubortim s konfigura-
cemi jsou uvadény relativné vzhledem k adreséfi Castalia.

V souboru /Castalia/Simulation/Simple Agregation/omnetpp.ini nastavime parametry vzta-
hujici se k délce simulace, po¢tu a umisténi nodu. Zvolime si manudlni rozmisténi nodu.

sim-time-limit = 50

# délka béhu simulace bude 50 sekund
field x = 50

# vzdalenost nodu v ose x bude 50 metru
field_y = 50

# vzdalenost nodu v ose y bude 50 metru
numNodes = 9

# celkovy pocet nodu pro simulaci
deploymentType = 4

# manualni umisténi nodu na scénu

Soufadnice jednotlivych nodt pak uréime manualné v souboru
/Castalia/Simulation/Simple Agregation /node_location.ini

node[0].xCoor = 0

# soutradnice X nodu 0
node[0].yCoor = 0

# soufadnice Y nodu 0
node[1].xCoor = 0

# soufadnice X nodu 1
node[1].yCoor = 25

# soutfadnice Y nodu 1

Nasleduje vlozeni (include) konfigura¢nich souboru pro jednotlivé moduly nodu. Sou-
bor /Parameter_Include_Files/physicalProcess_0_one_source_at_2_38.ini nastavuje fyzikalni
prostiedi. V prostoru 50 x 50 metru umistime zdroj tepla. Tento zdroj se bude béhem
simulace pohybovat v prostoru a pfitom bude ménit svoji teplotu. Nody tak budou zachy-
covat pokazdé jinou teplotu. Vyjimku udéldme u nodu ¢islo 6, u kterého budeme simulovat
poruchu —jeho senzor vzdy naméii hodnotu 40°C.

physicalProcess[0].description = "Fire”

# popis prostiedi — nody jsou umistény mezi zdroji tepla
physicalProcess[0].inputType = 0

# zpusob ziskdni hodnoty teploty pro kazdy z nodu,

# v tomto piipadé piimo pridélena nasledujicim parametrem
physicalProcess[0].directNodeValueAssignment = ”(0) 6:40”

# nod ¢islo 6 bude mit ptifazenu hodnotu 40°C'
physicalProcess[0].numSources = 1

# pocet zdroju tepla
physicalProcess[0].source-0 = 70 2 38 10; 10 2 38 160; 20 2 38 60”

# zména zdroje v Case simulace, misté pusobeni a teploté

Soubor /Parameter_Include_Files/resourceMgr_2A Abatteries.ini nastavuje vlastnosti zdro-
je energie. Protoze simulujeme platformu MICA, napajeni budou zajisfovat dvé AA baterie.
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node[*].nodeResourceMgr.initialEnergy = 29160
# energie baterii v Joulech pfii
# pouziti 2 AA baterii, podle vztahu
# 1 AA baterie : 1.5V * 2700 mAh = 4050 mWh
# 4050 mWh * 3600 sec/hr * 1/1000 = 14580 W /sec = 14580 J
# 2 AA baterie : 2 * 14580 = 29160 J

Soubor /Parameter_Include_Files/nodeSensorDevMgr_Temperature.ini nastavuje vlast-
nosti senzoru — ¢idel. Kazdy senzor bude mit jeden teplotni snima¢. Snimace maji také
urcitou vlastni spotfebu, predpokladejme ze 0,02 mW.

node[*].nodeSensorDevMgr.numSensingDevices = 1

# pocet senzoru na 1 nod
node[*].nodeSensorDevMgr.pwrConsumptionPerDevice = ”70.02”

# spotfeba senzoru v mW
node[*].nodeSensorDevMgr.sensorTypes = ” Temperature”

# typ=teplotni snimag¢

Soubor /Parameter_Include_Files/WChannel/No_Interference/W Channel_Ideal.ini na-
stavuje vlastnosti bezdratového kanalu. Pro simulaci nastavime idealni prostiedi pro Sifeni
vin. V cesté nestoji zadné prekazky, proto nevznikaji nezadouci interference.

wirelessChannel.pathLossExponent = 2.0
wirelessChannel. PLdO = 55

# uroven Path Loss

# pii vzdélenosti d0 [dB]
wirelessChannel.d0 = 1

# referen¢ni vzdalenost d0O=1 metr
wirelessChannel.collisionModel = 0

# nenastanou zadné kolize pii pfenosu
wirelessChannel.allBidirectionalLinks = true

# stejné vlastnosti linky

# v obou smérech, idedlni stav

Soubor
/Parameter_Include_Files/Radio/TelosB_CC2420/radio-CC2420_IDEA Lmodulation.ini na-
stavuje vlastnosti transceiveru (vysilace a pfijimace). CC2420 v MICA zafizenich je ¢ip
zajistujici celou funkci transceiveru. Je to prvni ¢ip podporujici standard IEEE 802.15.4.
Nastavené hodnoty vychézi z technickych parametru zatrizeni MICA [3].
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node[*].networkInterface.Radio.dataRate = 250

# prenosova rychlost 250kb/s
node[*].networkInterface.Radio.modulationType = 0

# typ modulace bezkolizni
node[*].networkInterface.Radio.receiverSensitivity = -95

# citlivost prijimace [dBm]
node[*].networkInterface.Radio.rxPower = 62

# spotieba pii vysildni [mW]
node[*].networkInterface.Radio.listenPower = 62

# spotieba pii pi{jmu [mW]
node[*].networkInterface.Radio.sleepPower = 1.4

# spotieba v rezimu spanku [mW]
node[*].networkInterface.Radio.maxPhyFrameSize = 127

# velikost datového ramce na fyzické vrstvé [bytu]
node[*].networkInterface.Radio.phyFrameOverhead = 6

# velikost hlavicek datového ramce [bytu]

Soubor /Parameter_Include_Files/MAC_just_carrierSense.ini nastavuje vlastnosti MAC
vrstvy. V na8i simulaci budou nody trvale zapnuty a nebudeme povolovat beacon ramce.
Protoze méame vytvorené idedlni prostiedi, muzeme zvolit pravdépodobnost pfenosu rovnu
1, tedy vzdy dojde k uspéSnému pienosu. Pro uplatnéni urcitych fyzikdlnich vlastnosti
hardwaru spustime vysilani az po urcité, nahodné zvolené dobé, od pfichodu pozadavku
k vysila¢i. Tim zabranime soucasnému vysilani vice noda, které by pfi simulaci realnéjstho
prostiedi vyvolalo kolize ramcu.

node[*].networkInterface. MAC.dutyCycle = 1

# doba spanku / doba provozu = 1, nod tedy nespi
node[*].networkInterface. MAC.beaconIntervalFraction = 0

# beacony nejsou vysilany
node[*].networkInterface. MAC.probTx = 1

# pravdépodobnost tspéchu prenosu
node[*].networkInterface. MAC.randomTxOffset = 10

# vysilani zpozdéno o dobu z intervalu

# [0...randomTxOffset] [ms]

Soubor /Parameter_Include_Files/Routing_simple Tree.ini nastavuje parametry sitového
modulu. Kazdy nod muze zaznamenat udaje pouze o tiech svych sousedech, z toho jeden
bude rodic. V této simulaci je to dostatecné mnozstvi. Tak, jak je obvyklé v redlném pouziti,
kazdy nod méa pouze jednoho rodice, kterému posila sva data.

V souboru omnetpp.ini pak nasleduji definice hodnot parametru pro fidici modul celého
nodu, pro aplika¢ni modul. Musime urcit, kterou implementaci v jazyce C++ pouzijeme
pro fizeni nodu. Déle uréime, ze ve stromé bude pouze jeden sink (na drovni 0) a ostatni
nody mu budou podftizeny.

6.2 Spusténi a béh simulace

Jakmile mdme nadefinovany tyto parametry, muzeme piikroc¢it k vlastni simulaci. Tu spus-
time skriptem /Castalia/Simulation/simpleAggregation/runSimple Aggregation. Simulace je
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node[*].networkInterface.Network.maxNetFrameSize = 60

# velikost datového rdmce na sitové

# vrstvé [bytu]
node[*].networkInterface.Network.netDataFrameOverhead = 16

# velikost hlavicek datového rdamce

# na sitové vrstve [byti]
node[*].networkInterface. Network.maxNeighborsTableSize = 3

# maximalni pocet polozek v tabulce sousedu
node[*].networkInterface.Network.maxNumberOfParents = 1

# pocet rodicu

node[*].appModuleName = ”simpleAggregation_ApplicationModule”

# néazev souboru v C++ popisujiciho chovani nodu
node[*].nodeApplication.applicationID = ”simpleAggregation”

# jméno aplika¢niho modulu
node[*].nodeApplication.isSink = false

# zadny nod neni sink
node[3].nodeApplication.isSink = true

# s vyjimkou nodu ¢islo 3

tizena kédem aplikacniho modulu a jeji prubéh se sklada z nékolika kroku:

1. Inicializuji se proménné na vychozi hodnotu, nactou se parametry ze souboru *.ini a
aplika¢nimu modulu se zasle zprava APP_NODE_STARTUP.

2. Po prijeti zpravy APP_NODE_STARTUP aplika¢ni modul spusti ¢innost nodu, tj.
odblokuje jeho pouzivani vsem funkcim a naplanuje zaslani zpravy
APP_REQUEST_SAMPLE pro zajisténi dalsi ¢innosti. Tim konéi reakce na zpravu
APP_NODE_STARTUP a od této chvile je ¢innost nodu fizena pouze na zakladé
prichozich zprav od ostatnich modula a od vlastnich ¢asovacu.

3. Nod nyni ocekava zpravu od sifové vrstvy, Ze byl zapojen do stromu na uréitou tirovei
pod sink. Sink je vzdy inicializovdn na tirovni 0. Sitova vrstva vyhodnot{ vhodnost
pripojeni k nadfazenému uzlu podle metriky, kterou je v tomto piipadé vzdalenost od
nodu. Jakmile je zndma troven zanotfeni, zméni se perioda ¢asovace TIMER_1, ktery
udéva dobu mezi vysildnim naméfené hodnoty rodi¢i. Cfm je nod hloubéji v hierarchii
stromu, tim je tato perioda delsi. Tim simulujeme zpozdéni pii pfenosu dat k sinku.

4. Nod se stal ¢lenem stromu a periodicky mu chodi zprava od jeho ¢asovace TIMER_1
na pozadavek o odeslani naméfené teploty. Déale mu periodicky chodi zprava
APP_SELF_REQUEST_SAMPLE pozadujici nové méfeni teploty. Aby mohl vyhovét
musi kontaktovat modul senzoru zpravou APP_2_ SDM_SAMPLE_REQUEST. Od-
povéd prichdzi opét v podobé zpravy. Jakmile senzor dokoné méfeni, posle aplikaénimu
modulu hodnotu teploty pomoci zpravy SDM_2_APP_SENZOR_READING.

5. Aplika¢ni modul také dostava zpravy od svych potomkia APP_DATA_PACKET s jimi
naméfenou teplotou. Nad piichozimi teplotami a svou teplotou provede agregaéni
funkei (v tomto pfipadé vybér maxima), vysledek ulozi jako svou hodnotu a tu opét
posila svému rodici zpravou APP_DATA PACKET. Situace se opakuje az k sinku,
ktery pfijatu hodnotu zpracuje (vytiskne na vystup).
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6. Uvedeny proces se opakuje az do doby vyprsen{ ¢asu simulace. Cinnost nodu muze byt
ukoncena predcasné pied koncem simulace, pokud obdrzi zpravu od modulu zdroju
RESOURCE_-MGR_OUT_OF_ENERGY, signalizujici vycerpani baterii. Tuto situaci
muze zpusobit napiiklad dlouha doba simulace.

Pro nazornost je systém zasilani zprav schematicky zakreslen na obrazku 6.2.

jadro simuldtoru °  bezdratovy kanal
APP_NODE_S’VARTUP O TIMER _1 .
i \
TIMER_1 :

APP_DATA_PACKET .
aplikaéni modul .

APP 2|SDM_SAMPLE REQUEST]

komunika&ni modul  |APP_DATA PACKET|  komunikaéni modul
SDM 2 APP_SAMPLE |[READING T <———> (kompozitni)

modul senzoru
a fyzického déje

potomek . rodic

Obrazek 6.2: Schéma zasilan{ zprav mezi moduly nodu a nody v siti

6.3 Vysledek simulace

Vsechny kontrolni vypisy jsou zapsany do souboru

Castalia-Debug.txt a Castalia- Primary-Output.txt. Pro prehlednost jsou na standardni vy-
stup za pouziti reguldarnich vyrazu ve spoustécim skriptu runSimpleAggregation vytistény
nejzajimavéjsi idaje. Na ukazce vystupu (tabulka 6.1) jsou komentéfe piimo v textu popi-
sujici radky vystupu.

Na zacatku simulace se nody uspoiddaji do stromové struktury podle obriazku 6.1. P#i
opakovani simulace dojde vzdy ke stejnému rozlozeni, coz je ddno manudlnim rozlozenim
nodu. Inicializace probéhne do 1 sekundy od zahajeni simulace. Jakmile se nody zafadi,
zacne vyména dat trvajici az do vyprseni ¢asu simulace. Sink priubézné vypisuje agregovanou
hodnotu teploty, tak jak mu je dorucovana. Po skonc¢eni simulace je na vystup vypsana
spotfebovand energie z baterii jednotlivych nodu. Muzeme vidét, ze pii tomto netdsporném
rezimu prenosu (transceiver neustdle aktivni) by baterie vydrzely napajet nod asi 5,5 dne.
Proto je v praxi nutné vyuzivat pfenos v beacon-enable rezimu s vyuzitim uspavani nodu.

6.4 Moznosti dalsiho rozsireni

Vhodnym rozsifenim algoritmu simpleAggregation by byla asociace nodu do sité. Sink zde
vystupuje jako PAN Coordinator, jednotlivd zafizeni jako plné funkéni zafizeni schopnd
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¢islo nodu cas asociace rodic
#[App_0] t=0.106397: Parent 3#
#[App_3] t=0.106397: Parent 3#
#[App-6] t=0.106397: Parent 3#
#[App-1] t=0.156397: Parent 4#
#[App_T] t= 0.156397: Parent 4#
#[App_5] t= 0.159532: Parent 4+#
#[App_2] t=0.209532: Parent 5#
#[App-§] t=0.209532: Parent 5#
¢islo sinku simulaé¢ni cas agregovana hodnota
#[App_3] t=1.01214: Aggregated Value = 0
#[App_3] t= 2.01216: Aggregated Value = 8.12409
#[App_3] t= 3.01218: Aggregated Value = 19.8161
#[App_3] t= 46.0131: Aggregated Value = 23.7314
#[App-3] t=47.0131: Aggregated Value = 27.7415
#[App_3] t= 48.0131: Aggregated Value = 31.5887
#[App_3] t=49.0132: Aggregated Value = 35.5211
¢islo nodu zbyvajici energie na konci

simulace
#[Energy 0] t= 50: 3.10016
#[Energy_1] t= 50: 3.10066
#[Energy 2] t= 50: 3.10066
#[Energy_3] t=50: 3.10099

Tabulka 6.1: Vystup simulace

pracovat jako router nebo jako koncové zafizeni. Asociace spociva v pridélovani identi-
fikatoru ID, sestavajictho se z identifitoru PAN koordinatora a ndhodné generovaného
jednoznacného ¢isla, které identifikuje zafizeni ve stromé. Aplika¢ni vrstva kazdého nodu
(mimo sinku) vytvoii datovy paket s pfiznaky indikujici pozadavek na asociaci, resp. de-
asociaci do sité a ten se zasle sinku. Sink odpovi paketem obsahujicim pridélené ID. Pak
muze jiz probihat pfenos dat. Narocnéjsi rozsiteni by umoznilo vyuzit beacon-enabled méd.
V soucasné podobé simulace vyuziva komunikaci v non beacon-enabled médu, za pouziti
pristupu na médium metodou CSMA /CA, ovSem v ideédlni podobé—bez kolizi.

Castalia je idedlni ndstroj pro testovani detailu v nastaveni spodnich vrstev (fyzické a
MAC) protokolu IEEE 802.15.4/ZigBee. Sitova vrstva je prozatim implementovdna pouze
v podobé jednoduchych routovacich protokold, i kdyz v dalsich verzich se ocekava pod-
statné rozsiteni. Je mozné i naprogramovat vlastni routovaci protokol, pfipadné néktery
standardni. To se v8ak jiz vymyka puvodnimu zédméru prace nalézt vhodny néstroj pro
vyuku a vyvoj. Proto pfi pozadavku na simulaci se zietelem na vyzkum vyssich vrstev
(sitovéa, bezpecnostni) bude vhodny jiny simulétor.
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Kapitola 7
Zaveér

Protoze standard ZigBee je pomérné novy, ocekaval jsem problémy s dostupnosti simuldtort,
které se ale nenaplnily. Po vyhleddvani byly nalezeny ¢tyii uvedené programy. Jako nej-
vhodnéjsi se ukazal simulator OPNET, ktery uzivateli poskytuje piehledné grafické roz-
hrani a neklade naroky na znalost dalstho programovaciho jazyka. Jeho pouziti pro vyuku
by tak bylo idealni, ponévadz umoziuje zamérit se pouze na problém komunikaci v siti.
Jedna se vSak o komercni produkt a podminky pro ziskani licence byly zavislé na vy-
tvoreni webové prezentace popisujici vyvoj v tomto simuldtoru. Protoze s timto nebylo
pocitéano, bylo od simuldtoru OPNET upusténo. Jako dalsi vhodn4d alternativa byl nasledné
vybran simuldtor OMNET++/Castalia. Modul Castalia se ukazal jako velmi komplexni
feSeni pro simulaci bezdratovych senzorovych siti. Nepfijemnou vlastnosti je pozadavek
na znalost programovactho jazyka C++, kladeny na uzivatele. To spoleéné s ovladanim
a vyhodnocovanim vysledkua pres prikazovy fadek snizuje intuitivnost ovladani. Simulator
OMNET++/Castalia umoznuje i tvorbu grafického uzivatelského rozhrani. V. modulu Casta-
lia zatim GUI neni implementovano, protoze vyvoj je teprve na pocatku.

Jako pokracovéani této prace by tedy bylo vhodné doplnit OMNET-++ /Castalia o gra-
fické rozhrani zobrazujici pribéh simulace a vysledky. Mozné by také bylo rozsifeni sitové
vrstvy o implementaci dalsich routovacich protokolt pouzivanych ve standardu ZigBee, i
kdyz na tomto tkolu jiz pracuji vyvojari simulatoru Castalia.

28



Literatura

802.15.4 and ZigBee Routing Simulation at Samsung/CUNY. 2003, prednéska
[online] [cit. 2008-04-10].
URL http://www.ccny.cuny.edu/cint/awnl/Software/WPAN_ZBR_pub.pdf

ZigBee Specification. Technicka zprava, ZigBee Alliance, 2008.

BASAVAN, C.: Research Integration: Platform Survay. Vyzkumna zprava
EW-T21/D01-SICS-001-01, 2006.

BOULIS, A.: Castalia. A simulator for Wireless Sensor Network version 1.3.
National ICT Austria, 2008.

Castalia - A simulator for WSNs. 2008, [online] [cit. 2008-04-10].
URL http://castalia.npc.nicta.com.au/index.php

HOLGER, K.; WILLIG, A.: Protocols and Architectures for Wireless Sensor
Networks. John Wiley & Sons, 2005, ISBN 978-0-470-09510-2.

JURCIK, P.; KOUBAA, A.: The IEEE 802.15.4 OPNET Simulation Model: reference
Guide v2.0. Technickd zprava, IPP Hurray!, Polytechnic Institute of Porto, 2007.

KOUBAA, A.; ALVES, M.; TOVAR, E.: IEEE 802.15.4 for Wireless Sensor
Networks: A Technical Overview. Technickd zprdava, IPP Hurray!, Polytechnic
Institute of Porto, 2005.

OMNeT++ Community Site. [online] [cit. 2008-04-10].
URL http://www.omnetpp.org/

SOHRABY, K.; MINOLI, D.; ZNATI, T.: Wireless sensor networks - Technology,
Protocols, and Applications. John Wiley & Sons, 2007, ISBN 978-0-471-74300-2.

SZABADOS, L.; LngA, O.: Smart senzorové siete a priklady ich vyuzitia. Transfer
inovdcii, 7 2004.

29


http://www.ccny.cuny.edu/cint/awnl/Software/WPAN_ZBR_pub.pdf
http://castalia.npc.nicta.com.au/index.php
http://www.omnetpp.org/

Dodatek A

Seznam pouzitych zkratek

AES
BE

BI
CAP
CCA
CDMA
CFP

Advanced Encryption Standard
Beacon Enabled

Beacon Interval

Contension Access Period
Clear Channel Assessment
Code Division Multiple Access
Contention Free Period

CSMA /CA Carrier Sense Multiple Access with Collision Avoidance

CW
DES
DSSS
FFD
GPL
GPRS
GSM
GTS
IEEE
ISM
ISO/0SI
LQI
MAC
MIC
MPDU
OQPKS
PAN
POS
RFD
SD
Wi-Fi
ZDO

Contension Window length

Data Encryption Standard

Direct Sequence Spread Spectrum

Full Function Device

General Public License

General Packet Radio Service

Global System for Mobile

Guaranted Time Slot

Institute of Electrical and Electronics Engineers
Industrial, Scientific and Medical
International Standard Organization / Open System Interconnect
Link Quality Indicator

Media Access Control

Message Integrity Code

Message Protocol Data Unit

Quadrature Phase-shift-keyed modulation
Personal Area Network

Personal Operating Space

Reduced Function Device

Superframe Duration

Wireless Fidelity

ZigBee Device Object
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Seznam priloh

CD-ROM obsahuje:

e kompletni stromovou strukturu soubort simulatoru Castalia s komentovanym zdro-
jovym kodem aplika¢niho modulu
(ulozeno v adresari Castalia-1.3)

e text této prace v souboru zigbee.pdf
(ulozeno v kotfenovém adresaii CD-ROM)
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