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Abstrakt

Bakalarska praca sa zaobera detekovanim peer-to-peer sieti, ich sledovanim a obmedzova-
nim. Za tymto uéelom bola vytvorend aplikicia, ktord, pomocou volne dostupnych nastro-
jov, je schopné tieto siete detekovat, sledovat a obmedzovat na trovni aplikacnej vrstvy,
aj na urovni blokovania portov. Aplikacia bola vytvorend v jazyku Java a je urcend pre
opera¢ny systém Linux.

Abstract

Bachelor thesis deals with peer-to-peer detection watching and reducing bandwith. An
application was created for this purpose that is able to detect watch and control such
networks at application layer or to block specified ports using opensource utilities. The
application was created in Java language and is dedicated to Linux operating system.
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Kapitola 1

Uvod

V poslednych rokoch nastal velky narast pouzivania peer-to-peer sieti. Tieto siete vdaka
velmi velkému vyuZivanému prenosovému pasmu dokdzu sposobit, ze dolezitejsie sluzby
(web, dns, mail a iné) sa stani nedostupnymi. Vaznost problému narasta v siefach, ktoré
nemaju prili§ velkd prenosovi rychlost.

Detekcia peer-to-peer sieti nam pontka lepsi prehlad o sposobe vyuzitia naSej siete.
Pokial zistime, Ze vdaka tymto sietam nemézme garantovat dostupnost inych sluzieb, je
vhodné peer-to-peer siete obmedzit.

Cielom tejto prace je navrhnit systém automatickej detekcie peer-to-peer sieti a ob-
medzenia ich siefovej preméavky. Nésledne implementovat tento ndvrh a vytvorit aplikiciu,
ktora po umiestneni na router internetového poskytovatela, dokéaze tieto siete ispesne najst
a redukovat ich prenosové pasmo. Statistiky o jednotlivych tokoch v sieti bude mozné sledo-
vat pomocou grafov a zaroveni bude mozné tieto Statistiky ukladat do databdze na pripadnu
neskorsiu analyzu.

Nasledujuci text je rozdeleny do kapitol, ktorych obsah je nasledovny. V druhej kapitole
praca popisuje zdkladné informécie o siefovej komunikacii, venuje sa popisu niektorych
najznamejsich peer-to-peer protokolom. Na zaver kapitoly st vysvetlené najpouzivanejsie
typy detekcie peer-to-peer sieti. Tretia kapitola sa zaobera nastrojmi, ktoré boli pouzité
pre spraviny chod méjho programu. Je vysvetleny sposob, akym tieto programy pracuju,
a ako ich treba spravne konfigurovat. Stvrta kapitola popisuje mnou navrhnuty systém.
Piata kapitola popisuje implementéciu jednotlivych ¢asti systému. Siesta kapitola obsahuje
pokusy mnou vytvorenej aplikicie. S popisané obmedzenia, na ktoré som prisiel pocas
testovania a pomocou grafov st znazornené vysledky detekcie. Posledna, siedma kapitola
je zaver, v ktorej je vyhodnotena aplikacia. St v nej uvedené hlavné nedostatky a navrh na
vylepsSenie aplikacie.



Kapitola 2

Teoreticky rozbor

V praxi existuji 2 zdkladné typy sietovej komunikécie: komunikacia klient - server a komu-
nikacia peer-to-peer. Vyuzivané st oba tieto typy v rdoznych aplikaciach.

2.1 Klient - server komunikacia

V tomto type komunikacie vystupuju 2 zdkladné subjekty: server a klient. Kazdy z nich
zohrava v komunikacii int dlohu. Inicidtorom spojenia je klientskd aplikéicia. Otvori si
na poditaci volne dostupny port a snazi sa nadviazaf spojenie so vzdialenym serverom.
Za tymto Gcelom vytvori patri¢né pakety' a odosle ich na IP adresu, na ktorej by mala byt
spustend serverové aplikdcia. Pokial je serverova aplikicia spustend, je dostupnd na urcitej,
klientovi vopred znamej, IP adrese a porte. Po prijati spravy od klienta je tato sprava
spracovand a server na nu patricnym spésobom zareaguje. Klientovi odpovie odoslanim
pozadovanych informécii. Takyto typ komunikécie si mdzeme pozriet na Obrazku 2.1.

Nevyhoda tohoto spojenia je, Ze pokial sa na server pripoji prili§ velké mnozstvo kli-
entov, ktorych poziadavky na server vyzaduju znaény vypoctovy Cas, server modze mat
problémy so spracovavanim a komunikovanim s klientmi. Tento negativny fakt mé za na-
sledok znizenie prenosovych rychlosti serveru, spomalenie odozvy klientom, tzv. zamrznutie
serveru, ba moZe viest az k plnému zlyhaniu aplikdcie alebo celého podcitaca.

Tento typ komunikacie je velmi lahko identifikovatelny z dévodu fixnych IP adries / por-
tov. Z tohoto dévodu nemusime pri detekovani pouzivat zlozité algoritmy a pre nés je tato
komunikacia menej podstatna.

2.2 Peer-to-peer komunikacia

Oproti komunikécii typu klient - server ndm v komunikacii vystupuje iba 1 zékladny pr-
vok tzv. peer? (dalej budem pouzivat slovensky vyraz uzol), ktory plni funkciu aj servera,
aj klienta. Data st ulozené u kazdého uzlu, ktory sa do tejto siete pripaja. Takyto typ
aplikdcie zacne na pocitaéi otvarat viaceré porty a hladd dalsie uzly, na ktoré sa moze
pripojit. Po najdeni uzlu sa prenest data o inych uzloch v sieti, ktoré mozu byt nasledne
kontaktované.

Kazdy klient si udrziava databizu dostupnych uzlov. Pri vyhladévani dat kontaktuje
okolité uzly a zistuje, ¢i sa u nich nachadzaju pozadované data (vid. Obrazok 2.1). Tie st

Ipaket - jednotka dat prenaganjch prostrednictvom poéitacovej siete
Zpeer - slovensky uzol mé vyznam seberovny, rovesnik - z toho vzniklo peer-to-peer (rovny s rovnym)
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Obrézek 2.1: Ukazka typu sieti: (a) klient server a (b) peer-to-peer (prevzaté z [7]).

néasledne stahované bud z jedného zdroja alebo z viacerych. Vdaka tomu peer-to-peer siete
netrpia pretazovanim pocitacovych stanic.

Takéto siete prinééajfl vela Vyhod a preto Zaznamenali Vel’ky rozmach av sfléasnosti
déraz na ich detekcm, obmedzovanie, dokonca az blokovanie. Dévodom je, Ze tieto siete
musia medzi sebou neustéle komunikovat, ¢o sa prejavuje na velkosti prenesenych dat.
Vdaka tomu vyuzivaju Siroké prenosové pasmo. BohuZial neraz zaberaju tak Siroké preno-
sové pasmo, Ze nemdze v sieti prebiehat ind (doélezitejsia) komunikécia. Toto spravanie je
neziadice, a preto sa rozni ISP? rozhodli obmedzovat peer-to-peer aplikacie.

Uplné blokovanie peer-to-peer komunikacie nie je najlepsia volba, ako sa vyhnut tejto
komunikécii Uplnym blokovanim sa dosiahne toho, ie Vyvojéri peer—to peer aplikacii si
Cielom ISP by preto nemalo byt iplné blokovanie tychto 81et1, ale obmedzenie ich s1et0veJ
premévky na prijateIni hodnotu. T4 by mala byt prispésobend prenosovému pasmu linky
ISP aj koncovému uZivatelovi.

2.3 Peer-to-peer protokoly

Historicky vyvoj popisovanych peer-to-peer protokolov vid Obrazok 2.2.

nl \
> 2 © &
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2000 2000 2001 2001

Obrazek 2.2: Historicky vyvoj peer-to-peer protokolov (podla [7]).

3ISP - Internet Service Provider je akakolvek organizécia poskytujiica pripojenie k internetu [I2]



2.3.1 Gnutella

Informécie ohladom tohto protokolu st ¢erpané z publikdcie [(]. Gnutella je kompletne
distribuovany protokol®. V sieti Gnutella je kazdy klient serverom a naopak, preto sa klient
nazyva servent. Po pripojeni do siete servent hlad4 ostatnych serventov v sieti. Po ispesnom
najdeni pomocou gnutella protokolu komunikuje s ostatnymi serventmi v sieti. Vytvorenie
TCP spojenia ma nasledovny format:

GNUTELLA CONNECT/<verzia protokolu>\n\n

Odpoved na vytvorenie spojenia:
GNUTELLA OK\n\n
Ziadost klienta na zaslanie stiboru:

GET /get/<index siboru>/<nédzov siboru>
/HTTP/1.0 \r \n

Connection: Keep-Alive\r\n

Range: byte=0-\r\n

User-Agent: <Meno>\r\n

\r\n

Odpoved na ziadost stiboru mé nésledovny tvar:

HTTP 2000 OK\r\n
Server: <Meno>\r\n
Content-type: \r\n
Content-length: \r\n
\r\n

Na zéklade tychto informécii mozeme priradif dany tok protokolu Gnutella, ak:
e Retazec nasledujici za TCP/IP hlavickou je GNUTELLA, GET alebo HTTP.
e Pokial je prvy retazec GET alebo HTTP, musi ho nasledovat:

— User-Agent: <Meno>

— UserAganet: <Meno>

— Server: <Meno>
pri¢om <Meno> musi byt jedno z nésledujuicich: Lime Wire, Bear-Share, Gnucleus,
MorpheusOS, XoloX, MorpheusPE, gtk-gnutella, Acquisition, MyNapster, Mutella-
0.4.1, MyNapster, Mutella-0.4, Qtella, AquaLime, Napshare, Comeback, Go,

PHEX, SwapNut, Mutella-0.4.0, Shareaza, Mutella-0.3.9b, Morpheus, FreeWire,
Openext, Mutella-0.5.3, Phex.

Kvoli presnejSej detekcii s do vyhladdvania zahrnuté retazce GET a HTTP. Vdaka nim
mozeme objavit pakety, ktoré nezacinaju retazcom GNUTELLA a nie s typu HTTP.

4pre komunikaciu nevyzaduje Ziaden server
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Obrazek 2.3: Ukazka topoldgie siete aplikacie eMule (prevzaté z [21]).

2.3.2 eDonkey

Informécie ohladom tohto protokolu st ¢erpané z publikacie [21]. Charakteristiky protokolu
eDonkey popiSem na najrozsirenejsej aplikacii vyuzivajicej tento protokol eMule. Tento typ
siete pozostava z niekolko stoviek serverov a niekolko miliénov klientov(vid Obrazok 2.3).
Klient sa pripoji na niektory zo serverov a zostéva nafi pripojeny pocas celej doby, ked je
aplikacia spustena. Servere poskytuju centralizované indexové sluzby a nekomunikuja so
ziadnym inym serverom.

Na serveri sa nachadza databaza, v ktorej st udrZiavané informécie o klientoch a ich
zdielanych stiboroch. Server neobsahuje stibory samotné. Na vymenu dat (zoznamy serverov,
zoznam zdielanych stborov, zoznamy inych klientov a iné) je vyuzivané vyhradne TCP
spojenie. UDP spojenie sa vyuziva iba zriedka na signaliza¢né spravy medzi klientmi alebo
klientom a servom.

Standardne mé klient nadviazané spojenia s viacerymi klientmi v sieti a navzajom si
vymienaju udaje, napr. subory. Kazdy stubor je rozdeleny do ¢asti, tzv. fragmentov. Rozde-
lenie stiborov do ¢asti mé velky vyznam pri stahovani jedného siiboru zaroven z viacerych
zdrojov. Aplikicia sa zaregistruje naraz u viacerych klientov, zZe pozaduje stiahnutie urcitej
Casti siboru. Ak je dané cast siboru uz stiahnuté a niektory klient odpovie, Ze je mozné
od neho dant dast stiahnut, tdto odpoved bude ignorovana.



2.3.3 FastTrack

Informécie ohfadom tohto protokolu st ¢erpané z publikacie [10].V sieti protokolu FastTrack
vystupuju 2 zakladné prvky, ktoré medzi sebou komunikuji:

e uzol (anglicky node)
e super uzol (anglicky super node)

Super uzly slizia ako centralna databdza zoznamu stiborov, pripojenych uzivatelov a na vy-
hlad4vanie stiborov. Klienti (uzly) sa pripdjaju iba k super uzlom, ktoré im sprostredkuvaju
vetky pozadované informacie(vid Obrazok 2.4). Super uzly zaroven posobia v komunikacii
ako spojovacie uzly, cez ktoré tect vsetky dita. Vdaka tejto vlastnosti maji v porovnani
s obyCajnymi uzlami ovela vyssie naroky na vypoctovy vykon pocitaca aj na Sirku pre-
nosového pasma. Uzly sa moéZu menit na super uzly a naopak. Podmienky, ¢i sa z uzlu
stane super uzol, sa odvijaju od vypoctového vykonu pocitaca, na ktorom je tato aplikacia
spustend a zaroven od Sirky dostupného prenosového pasma.

O . uzly

O super uzol )
O

Obrazek 2.4: Ukazka topoldgie siete protokolu FastTrack (podla [10]).

2.3.4 BitTorrent

Sief protokolu BitTorrent pozostava z centralizovaného servera a klientov. Uloha servera,
spoc¢iva v koordinovani akcii klientov a sprave spojeni. Primarny ucel, za ktorym bol tento
protokol vyvinuty. je distribicia objemnych dat (napr. filmy, hudba a iné). Tvorcovia sa
zamerali na efektivnost protokolu. Dosiahli ju tym, Ze zniZili $irku prenosového pasma
i hardvérové néaroky. Tieto pozitivne vlastnosti prispeli k velkej obltibenosti protokolu a
neraz je vyuzivany komerénymi spolo¢nostami, ¢i na $irenie distribucii opera¢ného systému
Linux.



Pre stahovanie pomocou protokolu BitTorrent je potrebné ziskaf stbor s priponou
torrent. Zvycajne je stiahnutelny z webovych strdnok. Obsahom tohto stiboru st déta,
ktoré informuju klientski aplikaciu o zdielanych prostriedkoch (zoznam uzivatelov, od kto-
rych je mozné pozadovany stubor stiahnuf a iné). Nasledne sa aplikédcia pripaja k ostatnym
klientom a stahuje od nich pozadovany stbor po castiach takym istym spdsobom ako pro-
tokol eDonkey popisany v kapitole 2.3.2. Velkost ¢asti, do ktorych je stibor rozdeleny méze
byt rézna. Zvycéajne sa jedna o velkosti 256kB, 512kB alebo 1MB. Ku kazdej z tychto ¢asti
je vytvoreny kontrolny sicet pomocou SHA1 algoritmu [0].

Pri stahovani segmentov sa pouziva algoritmus, ktory rozhoduje o priorite stahovania
jednotlivych casti siboru. Medzi prvymi st stahované ¢asti vyskytujice sa na ¢o najmenSom
pocte klientov. Nésledne sa stahuju casti vyskytujlce sa vo vi¢Som mnoZstve. Na zdver sa
zistuje, ktoré Casti siboru este chybaju a st nésledne stiahnuté. Z tohto dovodu modzme
pri stahovani stiboru pomocou protokolu BitTorrent zaznamenaf 3 fazy stahovania, od
ktorych zavisi rychlost ziskavania dat. Rychlost stahovania dat je najvyssia v strednej faze
a najnizsia v pociato¢nej a koncovej faze.

2.4 Detekcia peer-to-peer sieti

Pre tispesné blokovanie /obmedzovanie peer-to-peer sieti je najdolezitejSou ¢astou ich detek-
cia. Ziadne peer-to-peer spojenie neméze byt obmedzené bez predoslej tispesnej detekcie.
Existuje viacero spésobov, ktorymi je mozné odhalovat tieto spojenia. Vzhladom na neu-
stale meniacu sa situdciu s vyvinom peer-to-peer aplikacii, sa menia aj vyhody a nevyhody
jednotlivych sposobov detekcie. Kazdad metdda sa snazi kldst velky doraz na samotni de-
tekciu peer-to-peer sieti, ale nesmie zabudnif minimalizovat pocet falosne identifikovanych
spojeni. Pokial by bolo percento falo$ne identifikovanych spojeni prili§ velké a ndsledne by
sme blokovali tieto spojenia, mohlo by déjst k zablokovaniu sluZieb, ktoré vykazuju po-
dobné spravanie ako peer-to-peer aplikicie (napr. DNS, skype a iné). Najpouzivanejsimi
sposobmi detekcie st:

e detekcia pomocou ¢isel portov
e detekcia dat na aplika¢nej vrstve modelu ISO/OSI®

e Detekcia analyzou sietovej preméavky

2.4.1 Detekcia pomocou cisel portov

Jedné sa o najstarsiu a najjednoduchsiu formu detekcie/blokovania/obmedzovania peer-to-
peer sieti. Metéda vyuziva znalost Standardne pouzivanych portov jednotlivych aplikédcii
(vid Tabulka 2.4.1). Kedysi sa jednalo o najucinnejsi sposob detekcie, no v sti¢asnosti nena-
chédza prili§ velké uplatnenie. Dovodom je, Ze tieto porty st v sti¢asnosti Tahko menitelné.
Aplikicie generuju ¢isla portov ndhodne, alebo si ich moze uzivatel Tahko zmenit.
Aplikécie su taktiez schopné maskovat svoje porty. Princip maskovania spo¢iva v tom,
Ze peer-to-peer aplikicie st schopné pre svoju komunikéciu vyzivat porty, ktoré su pridelené
inym aplikdcidm (napr. port 80 pre HTTP, port 443 pre HTTPS, port 21 pre FTP a iné).

®blizsie informacie o modele ISO/OSI na [13]



Nazov protokolu | Cisla portov ‘

BitTorrent 6881-6999 [“]
Direct Connect 411-412

eDonkey2000 4662, 4672 [V]

Gnutella 6346-6347 [ 1]
Kazaa 1214 [11]

Tabulka 2.1: Prehlad zndmych portov niektorych peer-to-peer aplikacii.

2.4.2 Detekcia dat na aplika¢nej vrstve modelu ISO/OSI

Tento typ detekcie sa zvykne oznacovat aj ako detekcia analyzou payloadu. Tato metéda
sme blokovali zname porty, sa v tejto metdde zameriame na analyzu datovej casti paketu.

Kazdy peer-to-peer protokol v komunikacii posiela $pecifické retazce (vid Tabulka 2.2),
pomocou ktorych je mozné tento protokol identifikovat. Tieto Specifické retazce sa vyskytuju
na zaciatku datovej Casti paketu. Pre spravnu identifikiciu takéhoto spojenia potrebujeme
napisat pravidl4, s ktorymi budii data porovnavané. Po Gspesnej zhode s niektorym pravi-
dlom, mozme prehlésit, Ze dany paket patri peer-to-peer aplikicii a podla potrieb ho upravit
(zahodit, spomalif prenos a iné).

Nézov protokolu | Specifické retazce ‘

GET /announce?info_bash

GET /torrents/

GET TrackPack

0x13 BitTorrent
GNUTELLA

GET /uri-res/
X-Gnutel
GET /get/

BitTorrent

Gnutella

Direct Connect

$Send
$Get
$Key

$Direction

$Search

$MyInfo
$Hello
$Lock

$Connect

$MyNick
$Quit
$Pin

Fasttrack

GET /.hash

GIVE

Tabulka 2.2: Specifické retazce pre niektoré peer-to-peer protokoly.

Nevyhody [?]:

1. metdda nie je schopna automaticky sa prisposobit nezndmym (novo-vzniknutym) pro-
tokolom

2. kontrola kazdého paketu vyzaduje velky zna¢ny vykon

3. pomocou tejto metddy nie je mozné identifikovat pakety, ktoré st Sifrované
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2.4.3 Detekcia analyzou siefovej premavky

Detekcia analyzou siefovej preméavky je z historického hladiska najnovSou metédou na de-
tekciu peer-to-peer sieti. Narozdiel od predoslej metddy, v ktorej sme analyzovali data obsi-
ahnuté v pakete, sa snazime analyzovat siefové toky, ktoré jednotlivé peer-to-peer aplikacie
vytvaraja (ziskavanim informécii z hlavicky paketu [7]).

Tento ciel sa snazime dosiahnut sledovanim nasledujicich tdajov:

typ protokolu (TCP/UDP)

velkost paketu

pocet prijatych paketov za sekundu
velkost siefovej premavky

par IP adries (zdrojova-cielova IP adresa)
¢isla portov

pocet tspesnych a netspesnych spojeni

Vyhody oproti predchadzajicim metédam:

1.

odstranili sme problém so Sifrovanymi tokmi, pretoZe sa zameriavame na cast paketu,
ktora nie je Sifrovana

. metéda nie je zdvisld na Specifickych protokoloch - dokdZe odhalif aj novo vzniknuté

protokoly

. vdaka analyzovaniu inej ako datovej casti paketu, odpadd problém s naruSovanim

stikromia uzivatelov

Nevyhody:

1.

velmi ndro¢né je odhadnit spravanie peer-to-peer aplikacii a najst vhodny algoritmus,
ktory toto spravanie odhaluje

falosne mozu byt oznacené aplikicie, ktoré maji podobné spravanie ako peer-to-peer,
no v skutoc¢nosti peer-to-peer aplikdciami nie s

. spravanie peer-to-peer aplikécii sa moze ¢asom zmenit, ¢o sposobi, Ze nas algoritmus

nedokaze tieto aplikicie odhalit
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Kapitola 3
Pouzité nastroje

Vsetky nastroje, ktoré vyuzivam vo svojej bakalarskej préaci st volne dostupné (nie je po-
trebné ich registrovat, alebo platit za ich registraciu). St licencované pod GNU GPL!/GNU GPLv2.

3.1 L7-filter

Informécie o tomto nastroji su ¢erpané z publikacie [10]. L7-filter je linuxovy néstroj sliziaci
na klasifikovanie, znac¢enie paketov. Zacal vznikat v roku 2003 ako odpoved na velmi drahé
programy schopné kontrolovat sirku prenosového pasma, ktoré mali velké problémy s prispo-
sobenim na meniace sa protokoly. V méji 2003 bola uvolnend prva verzia tohto ndstroja
ako patch pre QoS? do Linuxového jadra. Zistilo sa, Ze verzia pre QoS nie je najvhodnejsim
rieSenim, tak sa vyvoj zameral na Netfilter. Verzia pre Netfilter bola Gispesne spustena v ja-
nuari 2005. Nakoniec sa upustilo od implementacie L7-filtru do Linuxového jadra a vznikla
verzia, ktora bezi v tzv. user space® a data ziskava pomocou QUEUE z Netfiltru.

Vdaka implementécii vyuZivajicej Netfilter, moze byt vysledok klasifikdcie pomocou
L7filtru pouzity akymkolvek spésobom, ktory umoziuje nastroj Netfilter. L7-filter nedokaze
pracovat s IPv6 ani ICMPv6.

Nastroj L7-filter porovnéava data na aplika¢nej vrstve s regularnymi vyrazmi. Na zaklade
zhody reguldrneho vyrazu rozlisuje Specifické protokoly. DokaZze odhalif aj spojenia, ktoré:

e pouzivajui nepredvidatelné porty (napr. zdielanie siitborov pomocou peer-to-peer)
e nepouzivaji standardné porty (napr. HTTP* komunikécia beZiaca na porte 1111)

e zdielaju rovnaké ¢islo portu (napr. zdielanie siborov pomocou peer-to-peer pouzivaj-
tce port 80, ktory je Standardne pouzivany protokolom HTTP)

Standardne je porovnavanych prvych 10 paketov alebo 12 000 Bytov z kazdého spojenia
(zalezi od toho, ktord z tychto 2 podmienok bude splnend skor). Obe tieto nastavenia
sa daju prisposobit podla potrieb. Vynimoc¢ne moZe nastat, Ze spojenie moze byt zhodné
so vzormi regularnych vyrazov (dalej vzormi) viacerych protokolov. Vzory st testované
v presnom poradi, uvedenom v konfiguracnom sibore. Ak sa u daného toku najde zhoda

IGNU GPL - General Public License je typ licencie, pri ktorej autor zdarma poskytuje képie svojho
programu. Akakolvek ¢ast takéhoto programu moze byt pouzita v inych programoch [12]

2QoS - Quality of Service je schopnost poskytovaf réznym datovym tokom roznu prioritu (viac na [1])

3user space - reprezentuje bezné uzivatelské prostredie, v ktorom je mozné spustat aplikacie

“HTTP - HyperText Transfer Protocol je protokol na prenos hypertextovych dokumentov [12]
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s niektorym vzorom, vSetky pakety, patriace tomuto toku, si ozna¢ené znackou (definovanou
v konfigura¢nom sibore) a dany tok uz nebude viac testovany.

Vzory st uloZené v siboroch s priponou pat (napr. gnutella.pat). Vsetky takto vytvorené
stibory by sa mali nachadzat v jednej spoloc¢nej zlozke. Nazov tejto zlozky je predany L7-
filtru ako parameter pri jeho spusteni. Obsahom tychto stiborov je:

e nizov protokolu (v nasom pripade gnutella)
e regularny vyraz pomocou ktorého je mozné dany tok odhalif

Néazov stuboru (¢ast pred priponou) musi byt zhodna s nédzvom protokolu vo vnutri
stiboru. Pokial tento ndzov nie je rovnaky, L7-filter sa nespusti a vypisSe chybové hlasenie.
Do jednotlivych vzorov je mozné pridat komentare pridanim znaku # pred tento komentar.

V konfigura¢nom subore aplikacie sa urcuje, aké ¢islo znacky bude priradené konkrét-
nemu vzoru. Pre akykolvek vzor je mozné pouzit znacku s ¢islom 3 a vyssie. Znacky 0-2
st Specifické pre L7-filter, a preto by nemali byt pouzité pre ziaden vzor. Vyznamy znaciek
0-2:

e 0 - paket s touto znackou doposial nepresiel L7-filirom
e 1 - L7-filter nenaSiel zhodu, pokusi sa identifikovat nasledujuci paket daného spojenia
e 2 - nenasiel zhodu a dany tok uz nebude identifikovat

Vo svojej bakalarskej praci vyuzivam typ L7-filtru user space.

3.2 Iptables

Iptables je Linuxovy néstroj, ktory umoziiuje nastavit rozne filtre pre jednotlivé pakety.
Umoznuje pracu s IPv4 aj s IPv6. Pre jeho spravnu funkcionalitu vyzaduje linuxové jadro
s podporou paketového filtru ip_tables.

Iptables obsahuje 4 rozne tabulky, z ktorych kazdé obsahuje niekolko typov retazcov.
Jeden retazec (dalej budem pouzivat anglicky vyraz chain) predstavuje subor pravidiel,
pomocou ktorych je paket upravovany. Paket prechadza postupne kazdym zadefinovanym
pravidlom v chaine. Pokial spliia podmienku akéhokolvek pravidla z chainu, je naftho dané
pravidlo aplikované. Po aplikovani pravidla paket prechédza dal$imi pravidlami v chaine,
ktoré nasleduju za prave aplikovanym pravidlom. Vynimkou je pravidlo, ktoré zahadzuje
paket. Po dosiahnuti tohto pravidla paket dalsimi pravidlami neprechédza. Prechod paketu
mozme vidief na Obrazku 3.1. Niektoré zakladné operécie s paketmi si:

e akceptovanie paketu

e zahodenie paketu

e skopirovanie paketu a jeho pripadné preposlanie na urcitt IP adresu
e oznacenie paketu celoc¢iselnou znackou

e zistenie znacky paketu

e zistenie velkosti d4t prendSané paketom

e a iné
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Tabulky néastroja iptables a ich $pecifické chainy [!=]:

filter - predvolend tabulka, do ktorej sa zapisu vsetky pravidla, pokial v pravidle nie
je striktne vyziadany zapis do inej tabulky. Obsahuje vstavané chainy INPUT (pre pa-
kety smerujtce na lokalne sockety), FORWARD (pre pakety uréené na smerovanie),
OUTPUT (pre pakety vygenerované lokdlnym pocitac¢om).

nat - tabulka vyuZivand, ked pride paket, ktory vytvdra nové spojenie. Obsahuje
vstavané chainy PREROUTING (na vykonévanie zmien na paketoch hned ako vst-
upia do systému), OUTPUT (na vykonavanie zmien na paketoch pred smerovanim),
POSTROUTING (na vykonanie poslednych zmien na paketoch pred odoslanim).

mangle - tato tabulka sa pouZiva na Specializovant zmenu paketov. Do verzie linuxo-
vého jadra 2.4.17 obsahovala iba 2 vstavané chainy: PREROUTING (na vykonévanie
zmien na paketoch pred smerovanim) a OUTPUT (na vykonédvanie zmien na paketoch
vygenerovanych lokdlnym pocitacom). Od verzie 2.4.18 boli pridané nasledujtce cha-
iny: INPUT (pre pakety prichddzajice na lokalny poc¢itac), FORWARD (pre vykonanie
zmien na paketoch smerované lokalnym pocitacom) a POSTROUTING (na vykonanie
poslednych zmien na paketoch pred odoslanim).

raw - tato tabulka sa pouziva hlavne na nastavovanie vynimiek zo sledovanych spojeni
v kombindcii s cieflom NOTRACK. Zaregistruje sa nastroja netfilter s vyssou priori-
tou. vdaka ¢omu budi pravidld z tejto tabulky zavolané pred volanim ip_conntrack
alebo inymi IP tabulkami. Obsahuje vstavané chainy: PREROUTING (pre pakety pri-
chadzajuice cez ktorékolvek sietové rozhranie) a OUTPUT (pre pakety vygenerované
lokalnymi procesmi)

Po aplikovani ktoréhokolvek pravidla si iptables zaznamendva Statistiky o tom, kolko
paketov spliialo prislusné pravidlo a aky objem dét bol danjym pravidlom preneseny. Za po-
moci tychto pravidiel je mozné presmerovavat pakety do roznych aplikécii, na iné IP adresy
a zéarovell umoziiuje aj blokovanie paketov, ktoré spliiaju prislusné pravidlo.

3.3

Traffic Control

Udaje o tomto nastroji st éerpané z publikacie [20]. Traffic Control je Linuxovy néstroj,
pomocou ktorého moézme obmedzovat prenosové pasmo roznych tokoch na trovni paketov,
zahadzovat pakety, oznacovat pakety a iné. Niektoré vlastnosti paketov, pomocou ktorych
mozme zasahovat do prebiehajicej komunikacie:

znacka paketu pridelend netfiltrom

znacka paketu pridelend traffic controlerom
rozhranie, cez ktoré prichddzaji/odchadzaju pakety
velkost paketov

zdrojova/cielova IP adresa

zdrojovy /cielovy port

a iné
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nat tabulka
POSTROUTING chain

t

mangle tabulka
POSTROUTING chain

T

mangle tabulka
POSTROUTING chain

A

filter tabulka
OUTPUT chain

[

mange tabulka
OUTPUT chain

)

smerovanie

odpoved
lokalneho PC

lokalne
spracovanie dat

paket dovnutra

mangle tabulka
REROUTING chain

nat tabulka
PREROUTING chain

smerovanie

Ano

h 4

mangle tabulka
INPUT chain

v

Nie
h 4
mangle tabulka
FORWARD chain
v
filter tabulka
FORWARD chain

!

mangle tabulka
POSTROUTING chain

!

nat tabulka
POSTROUTING chain

filter tabulka
INPUT chain

Paket von

Obrazek 3.1: Ukéazka prechodu paketu nastrojom iptables (podla [ 7]).
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Traffic Control pozostava z jedinej fronty (typu FIFO®), do ktorej prichadzaju vsetky
pakety. Z fronty sa dostant az vtedy, ked im to povoli hardvér.

Vyhody:

1.

2.

pokial je ndstroj pouzivany spravne, spravanie siete je lahsie predpovedatelné

pokial nastavenie nastroja zodpoveda pldnu dohodnutému s uzivatelmi danej siete,
uZivatelia vedia presne, ¢o modzu od siete oCakéavat

Nevyhody:

1.

nastroj je dost naroény na pochopenie, pri jeho zlej konfiguracii je velmi obtiaZne
najst pri¢inu problémov a nasledne ju odstranit

. nainStalovanie nespravnym sposobom vedie k velmi vaznym problémom

. pri pouZiti na routeri musi mat router dostatoény vypoctovy vykon, aby zvladal bez

problémov ¢innost tohto néstroja

.....

sob, ktorym poskytuje stavovost circuit-based sieti packet-switched’ sietam

SFIFO - typ fronty, z ktorej odchadzaji prvky v takom poradi ako do nej vosli
5Blizsie informacie na [/]
"Blizgie informacie na [19)]
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Kapitola 4

Navrh systému

Na detekciu peer-to-peer sieti som si zvolil kombinaciu detekcie pomocou znamych portov
a detekcie na Urovni aplikacnej vrstvy. Detekcia na drovni aplikacnej vrstvy ma oproti
detekcii na zéklade siefovej premavky vyhodu, Ze dokdZeme presne urcit, aky typ protokolu
sa v nasej sieti pouZiva na peer-to-peer komunikaciu. Analyza pomocou tejto detekcie je
rychlejsia, nevyzaduje $tudovat presné spravanie jednotlivych aplikécii (akym sposobom
vytvaraju jednotlivé spojenia a iné). Pri detekcii pomocou analyzy sietovej preméavky je
nutné naprogramovat aplikidciu takym spésobom, aby sa bola schopné ucit, kedy sa jedna
o peer-to-peer spojenie a kedy nie. To vyZzaduje velkl ¢asovii ndro¢nost i zna¢ny vykon
pocitaca, na ktorom je takato aplikdcia umiestnena.

7 dévodu nemoznej identifikacie Sifrovanych spojeni pri detekcii na trovni aplikacne;j
vrstvy, je tdto metéda rozsirend o moznost blokovat $pecifické porty.

4.1 NAavrh uzivatelského rozhrania

Pri navrhu uzivatelského rozhrania som sa snazil zameraf na jeho jednoduchost, prehlad-
nost, intuitivnost, rychle pochopenie prace s nim. Uzivatelovi by sme mali poskytnif ¢o
najlahsi pristup k ditam, ktoré potrebuje zo systému ziskat. Data by mali byt prezento-
vané pomocou grafov, ktoré budi umiestnené na zalozkach, medzi ktorymi sa bude dat
prepinat. Tieto grafy bude mozné pridavat po kliknuti na tlac¢itko, viditelné na obrazovke,
kde si moze uzivatel zvolit, aké data potrebuje mat v grafe zobrazené. Po kliknuti na tlacitko
pridat, bude do hlavného okna aplikécie pridand nové zalozka s pozadovanym grafom. Ak
by sa uzivatel pomylil pri zaddvani idajov, ktoré chce mat vykreslené v grafe, moze tieto
udaje upravit po kliknuti na zalozku s pozadovanym grafom - na pravej strane od grafu st
zobrazené déta, ktoré dany graf zobrazuje a v pripade potreby je mozné tieto data zmenit.

V hlavnom okne aplikdcie mozme najst tlacitko na vyvolanie dialégu s nastaveniami
aplikacie, v ktorych sa d4 nastavit:

e pripojenie do databéze (adresa servera, ¢islo portu, prihlasovacie meno, prihlasovacie
heslo, nézov databéze)

e i sa maju ukladat nové dita do databéze
e cestu k programom iptables, I7-filter, traffic control

e Casovy interval, v akom sa maju ziskavat data z ndstroja iptables
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e protokoly, ktoré chce uzivatel sledovat (ndzov protokolu, cestu k siboru so vzorom,
porty pridelené danému protokolu)

e IP adresy/podsiete, pre ktoré chce uzivatel ziskavat Statistiky

e obmedzenie rychlosti pre jednotlivé sledované protokoly

4.2 Navrh databaze

Nové ziskané data budi moct byt na poziadanie ukladané do databazy. Budu do nej uloZené
iba v pripade, Ze je spravne nastavené pripojenie do databézy a uzivatel si zapne ukladanie
dat do databazy.

Déta, ktoré si potrebujeme uchovavat:

e sledovana IP adresa

e Casovy interval, v ktorom boli data zaznamenavané
e velkost dat prenesenych za dany ¢asovy interval

e pocet paketov prenesenych za dany Casovy interval

e rozlisenie typu zdznamu - ¢ sa tyka prichddzajucej alebo odchédzajtcej siefovej pre-
méavky danej IP adresy

e hodnotu znacky pre dany zaznam
e nazov protokolu pre kazda znacku

Struktira databéaze vid Obrézok 4.1.

d records )
1‘? id integer(11)
D ipl integer(3) -E
D ip2 integer(3) -E
D ip3 integer(3) -E
D ip4 integer(3) -E
D timestamp_from timestamp -E
D timestamp_to timestamp -E
D number_of_packets_transfered varchar(255)
D number_of_bytes_transfered varchar(255)
D type varchar(l) -E
LD mark_name varchar(30) -EJ

Obréazek 4.1: Navrh databaze.
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4.3 Navrh prechodu paketu systémom

Cesta paketu mnou navrhovanym systémom je ovplyvnend viacerymi nastrojmi, ktoré
s tymto paketom pracuji. KedZe sa zameriavame na aplikiciu, ktord by mala byt spustena
na serveri (spojovaci bod viacerych sieti/podsieti), zameriame sa iba na detekciu paketov
smerované tymto pocitacom. Pakety smerované na tento pocitac, alebo generované tymto
pocita¢om, nebudeme brat do tvahy. Cesta paketu systémom (vid Obrazok 4.2):

1. néastroj iptables vloZi paket, ktory ma byt serverom presmerovany, na vstup programu
17-filter

2. nastroj 17-filter sa pokusi zistit, ¢i paket patri spojeniu uZ zistenému, alebo spojeniu
doposial nezistenému. Pokial tento paket patri spojeniu, ktoré uz bolo nejakym spo-
sobom zistené, priradi mu znacku, ktorou bolo toto spojenie oznacené. V opacnom
pripade sa pokusi zistit o aky typ spojenia sa jedné a podla toho mu priradi patri¢nu
znacku.

3. néastroj iptables si zapiSe Statistické informécie o pakete

4. nastroj traffic control na zéklade znacky paketu a pravidiel odosle paket bez akého-
kolvek zdsahu, obmedz{ prenosovi rychlost paketu, alebo paket zahodi

Pokial paket prejde celym systémom Uspesne, je odoslany na cielovii adresu.
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Kapitola 5

Implementacia

Ako cielovy operacny systém som zvolil Linux hlavne kvoli velkému poc¢tu volne dostupnych
utilit, ktoré mi pomdahaju riesit dany problém. Kazd4 distribtcia Linuxu mé v sebe zahr-
stcastou operac¢ného systému, d4 sa Tahko doplnit. Konkrétna mnou zvolend distribtcia
Linuxu je: Ubuntu 9.10 32-bit.

Cielovy jazyk, v ktorom je napisand bakalarska praca je Java. Tento jazyk som si vybral,
pretoze mam s nim najvicsie skiisenosti. Aplikdcie napisané v tomto jazyku mozu byt Tahko
prenesené do iného opera¢ného systému, pripadne umiestnené na web. Pokial by sme chceli
preniest moju aplikdciu na iny operacny systém, do ktorého nedokézeme implementovat
mnou vyuZzivané nastroje, sta¢i najst vhodné néstroje v cielovom operadnom systéme a
re-implementovat triedy pracujice s tymito aplikdciami.

5.1 Sposob detekcie peer-to-peer spojeni

Peer-to-peer siete som sa rozhodol detekovat pomocou ndstroja L7-filter. V nastaveni-
ach mojej aplikdcie mozeme nastavit potrebné atributy, aby mohol tento néstroj pracovat
spravne. Potrebné nastavenie atributov pre spravne fungovanie aplikacie:

e spravne nastavenie nazvov protokolov a priradenie spravneho stboru so vzorom Spe-
cifickému protokolu

e pokial nie je 17-filter pristupny z ktoréhokolvek miesta systému, je potrebné nastavit
cestu k tomuto nastroju

e je nutné dodrzat konvencie pre pisanie vzorov pre L7-filter podla pravidiel napisanych
na [10]

Kazdy zo suborov, v ktorych si uloZené vzory pre jednotlivé protokoly, sa moze na-
chadzat v akejkolvek lokdcii na disku. Pri spusteni aplikicie alebo po uloZeni nastaveni st
vykonané nasledovné operacie s aplikaciou L7-filter:

1. vSetky subory so vzormi, ktoré su nastavené v aplikacii, st skopirované do jednej
zlozky v adresarovej Struktire aplikacie

2. vygeneruje sa konfigura¢ny stibor s nastaveniami pre Specifické protokoly

3. vypnu sa vSetky spustené instancie aplikacie L7-filter
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4. spusti sa nové inStancia aplikicie L7-filter, kde sa jej v parametroch preda cesta
ku konfiguracnému suboru a k zlozke, v ktorej st skopirované vsetky subory so vzormi

Po spusteni novej instancie aplikdcia dokéZe pomocou vzorov detekovat jednotlivé pro-
tokoly. Pakety st oznac¢ené prislusnou znackou, ktoré je definovana v konfigura¢nom stibore.

V pripade potreby je mozné priradit aplikdcidm Specifické porty, na ktorych zvyknu
komunikovat.

5.2 Sposob ziskavania Statistik

Na ziskavanie Statistik vyuzivam néstroj iptables (viac o nastroji v kapitole 3.2). Po spusteni
aplikacie alebo zmene nastaveni sa vygeneruju pravidla, pomocou ktorych je mozné sledo-
vat rozne typy Statistik. Vsetky vytvorené pravidlad vkladdm do tabulky mangle a chainu
POSTROUTING.

Pravidla st generované pre kazdu IP adresu z nastaveni alebo pre kazda IP adresu
zo zadanej podsiete (vratane adresy siete). Pre kazdu z tychto IP adries je vygenerovanych
niekolko zéznamov. Ich pocet z4visi od poc¢tu sledovanych protokolov. Pre kazdy z tychto
protokolov st vygenerované 2 zdznamy, z ktorych prvy reprezentuje prichddzajicu siefovi
premévku na dant IP adresu a druhy reprezentuje odchadzajicu sietov premavku z danej
IP adresy. Nasledne st do iptables vlozené zaznamy pre 2 Specidlne znacky. Jedna sa o Spe-
cidlne znacky pouzivané L7-filirom (vid kapitola 3.1). Z toho vyplyva, Ze pokial sledujeme
5 protokolov, tak je do iptables pre 1 IP adresu vloZenych 2 x 5 4+ 2 x 2 = 14 zaznamov.

Prikaz pre vloZenie zdznamu pre 1 IP adresu(192.168.181.5) a protokol so znackou 3:

iptables -A POSTROUTING -t mangle -s 192.168.181.5 -m mark --mark 3
iptables -A POSTROUTING -t mangle -d 192.168.181.5 -m mark --mark 3

Iptables si uklada statistiky pre kazdé, takto vytvorené, pravidlo. Tieto Statistiky obsa-
huja 2 zékladné tdaje:

e pocet prenesenych bajtov/kilobajtov/megabajtov/gigabajtov. ktoré spliiali dané pra-
vidlo

e pocet paketov, ktoré spliiali dané pravidlo
Tieto Statistiky sa daju z iptables ziskat pomocou nésledujiceho prikazu:
iptables -L -t mangle -v -n -Z

Podrobnejsie informécie pre popis jednotlivych parametrov vid [!/]. Pre zefektivnenie
Statistik vratenych nastrojom iptables modifikujem tento prikaz pomocou regularneho vy-
razu, vdaka ktorému mi iptables vrati Statistiky iba tych pravidiel, ktorych Statistiky maju
nenulovt hodnotu.

Koneény prikaz vypada nasledovne:
iptables -L -t mangle -v -n -Z | grep ~[\ A-Z]*[1-9a-zA-Z]
Tieto Statistiky sa ziskavaja z iptables pravidelne v intervale zadanom uZzivatelom. Po

ziskani st spracované aplikéaciou.
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5.3 Spodsob obmedzovania rychlosti spojeni

Prenosovt rychlost obmedzujem pomocou néstroja traffic control (viac o nastroji v kapi-
tole 3.3). Po spusteni aplikicie alebo zmene nastaveni sa vygeneruju pravidld, pomocou
ktorych je obmedzované siefovd premavka. Pocet pravidiel zalezi od poc¢tu portov pridele-
nych protokolu, ktory chceme obmedzit a od poétu pravidiel. Ak mame vytvorené 1 pravidlo
a blokovany protokol ma 4 pridelené porty, vygeneruje sa ndm 1+ 4 = 5 pravidiel.

Predstavme si, ze mame protokol so znackou 3, ktory ma pridelené 2 éisla portov (44100,
44101). My chceme obmedzif vSetku premévku tohto protokolu prichadzajicu do nasej
podsiete (192.168.180.0/24) na 1 MB/s a na $pecifickt adresu (192.168.180.5) na 256 kbit /s.
Rozhranie, na na ktoré je pripojené privatna podsief, mé ndzov eth2. Pravidla pre tento
pripad buda vypadaf nasledovne (vid Obrézok 5.1):

Zmazanie vSetkych predoslych zaznamov:

tc qdisc del dev eth2 root
Vlozenie hlavnej triedy pre rozhranie eth2:

tc gdisc add dev eth2 root handle 2:0 cbg avpkt 1000 bandwidth 100mbit
VloZenie podtried pre obe ip adresy, kde im nastavime prenosové rychlosti:

tc class add dev eth2 parent 2:0 classid 2:1 cbq rate 1mbps \allot 1500 prio 5
bounded isolated

tc class add dev eth2 parent 2:0 classid 2:2 cbq rate 256kbit \allot 1500 prio 5
bounded isolated

VlozZenie filtrov pre jednotlivé podtriedy:

tc filter add dev eth2 protocol ip parent 2:0 u32 \match mark 3 0x3

\match ip dst 192.168.181.0/24 flowid 2:1
tc filter add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44100 Oxffff
\match ip dst 192.168.181.0/24 flowid 2:1
tc filter add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44101 Oxffff
\match ip dst 192.168.181.0/24 flowid 2:1
tc filter add dev eth2 protocol ip parent 2:0 u32 \match mark 3 0x3

\match ip dst 192.168.181.5 flowid 2:2
tc filter add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44100 Oxffff
\match ip dst 192.168.181.5 flowid 2:2
tc filter add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44101 Oxffff
\match ip dst 192.168.181.5 flowid 2:2

Pravidla s oznacenim flowid 1:1 zdielaji prenosovu triedy s oznacenim it 1:1 1 MB/s.
Do tejto triedy patria nasledovné 3 pravidla:

1. znacka je rovna 3 a zéaroven cielova IP adresa je 192.168.181.0/24
2. cielova IP adresa je 192.168.181.0/24 a zaroven cielovy port je 44100

3. cielova IP adresa je 192.168.181.0/24 a zaroven cielovy port je 44101
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Obrazek 5.1: Graficka prezentacia pravidiel z kapitoly 5.3.

5.4 Sposob prezentovania ziskanych dat

Data v aplikécii reprezentujem pomocou grafov. Na pracu s grafmi vyuzivam volne dostupnt
kniznicu JFreeChart (viac o kniznici na [17]). Jednd sa o volne dostupni kniznicu.
S détami ziskané pomocou iptables moZzeme vykonavat viacero kkonov:

e mozeme si nechat vykreslovat graf pre dani IP adresu alebo podsief. U nich si zvo-
lime, ¢ chceme sledovat prichadzajicu alebo odchadzajicu sietovi premavku (vid
Obrazok 5.2)

e nastavime, aby sa vSetky ziskané data ukladali do databazy

e nechame si z databaze vypisat zachytené data pre danti IP adresu alebo podsiet, u kto-
rej si zvolime, ¢ chceme vidiet prichddzajicu alebo odchadzajicu siefovil premévku
(vid Obrazok 5.3)
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Obrazek 5.2: Ukazka grafu, ktory zobrazuje aktualne data.
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Obrazek 5.3: Ukazka grafu, ktory ma nacitané data z databaze.
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Kapitola 6

Testovanie

Nastroj bol testovany na pocitaci s parametrami: AMD Athlon(tm) 64 X2 Dual Core Pro-
cessor 60004, 2 GB RAM. Fungoval ako plnohodnotny smerova¢, na ktorom bol spusteny
preklad ip adries (PAT), mysql databaza a preklad doménovych mien (DNS). Na vnutor-
nom sietovom rozhrani sa nachadzala siet v rozsahu privatnych IP adries a na vonkajSom
rozhrani sa nachddzalo pripojenie k sieti internet (vid Obrazok 6.1). Do vnutornej siete
bol pripojeny pocita¢ s opera¢nym systémom Windows XP, na ktorom boli nainstalované
rézne peer-to-peer programy, ktorych komunikaciu som na serveri analyzoval. Kazdym pro-
gramom bol pri teste stahovany stbor s velkostou priblizne 700 MB.

Vsetky nastroje boli testované so Standardnymi nastaveniami, s akymi boli stiahnuté z

internetovych zdrojov.
siet’ s privatnym
rozsahom IP adries

vnutorné|rozhranie

server s PAT,
DNS, MySQL

vonkajsie|rozhranie

internet

Obrazek 6.1: Ukazka zapojenia serveru v sieti.

6.1 Detekcia protokolu BitTorrent

Pomocou aplikicie uTorrent som sa pripajal do siete BitTorrent. Na internete som si stiahol
stibor s priponou torrent, pomocou ktorého je mozné nami pozadované data ziskat. Celkova
dl7ka stahovania tohto stiboru trvala necelych 25 mintt, pri¢om stahovanie bolo ukonéené
dosiahnutim nastaveného limitu pre odosielané data na 700 MB (priebeh stahovania vid
Obrazok 6.2). Pocas stahovania klient hlad4d novych klientov, od ktorych moze stahovat
pozadované data. Zaznamenal som ¢iastoénu neidentifikovani prichddzajicu aj odchadzaj-
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tcu siefovil komunikéciu. Obsah tejto komunikécie sa nepodarilo identifikovat. S ur¢itostou
vSak mozem povedaf, Ze sa jednd o komunikiciu v sieti BitTorrent, pretoze pocas tohto
testu na danom pocitaci neprebiehala Ziadna iné sietovd komunikécia.

850 |
500

550

KB/s

17:.06 17:08 17:10 1712 17:14 1716 17:18 17:20 17:22 17:24 17:26 17:28 17:30
Cas

|— neidentifikovanéd — bittorrent edonlkey gnutella|

Obrazek 6.2: Prichddzajica sietova komunikécia protokolu BitTorent

6.2 Detekcia protokolu Gnutella

Do siete Gnutella som sa pripajal pomocou aplikacie Gnutella Turbo. Program sa najskor
pripija do siete, ¢o modZe trvat aj niekolko minat. Po dspeSnom pripojeni je mozné vy-
hladévat nami pozadované sibory a nésledne ich stahovat. Stahovanie siborov neraz trva
velmi dlho. Cas sa odvija od poétu uzivatelov, u ktorych st data dostupné. Na obrazku 6.3
mozeme vidiet, Ze zo zaciatku stahovania nie je rychlost stahovania velmi vysokd, ale ca-
som narastd. Prichadzajica aj odchiddzajtca sietovd premévka bola velmi dobre detekovana.
Vdaka tomu, Ze som nezdielal Ziadne déita, prenosové pasmo odchddzajicej premavky ani
raz nepresiahlo 5KB/s.

6.3 Detekcia siete eDonkey

Do siete typu eDonkey som sa pripajal pomocou aplikacie eMule. Pripojenie do siete tejto
aplikécie bolo najkratsie zo vSetkych testovanych aplikdcii. Takmer ihned bolo mozné vy-
hladdvat nami pozadované stibory. Velky problém v tejto sieti je ndjst vhodné déata na
stahovanie, pretoze, ako modZzme vidiet na obrazku 6.4, prenosova rychlost stiborov nie je
prilis vysoka. Je zavisla na pocte klientov, ktori zdielaji nami pozadované data.
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Obrézek 6.3: Prichddzajtca sietovd komunikécia protokolu Gnutella
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Obrézek 6.4: Prichadzajtca sietovd komunikécia protokolu eDonkey
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.....

zacali stahovat a rychlost bola mald. Pri ponechani standardnych nastaveni, mé aplikécia
eMule velmi vysokt odchadzajicu siefovii premavku. Protokol je velmi lahko detekovany,
a preto sa da lahko obmedzit.

6.4 Testovanie obmedzenia peer-to-peer spojeni

Po tspesnej detekcii peer-to-peer sieti som testoval, ¢i je nastroj traffic control schopny na
zéklade spravnych pravidiel obmedzif toky tychto sieti na pozadované hodnoty. Vytvoril
som pravidla na obmedzenie prichddzajtcej aj odchadzajucej sietovej premavky. Kazdy pro-
tokol mal nastavené limity separdtne na prichddzajicu aj odchddzajicu siefovii preméavku
na nasledujuce hodnoty:

e protokol bittorrent na 30 KB /s
e protokol gnutella na 20 KB/s
e protokol edonkey na 10 KB/s

Na obrazku 6.5 mozme vidiet, Ze detekovanej sietovej komunikécii bola prenosové rychlost
uspesne zredukovana. V grafe si mozme taktiez vSimnuf vykyvy nad povolent hranicu.
Toto je spdsobené spravanim néstroja traffic control, ktory umoziiuje preniest za kratky

.....

170 |

120

KB/s

22:00 22:05 22:10

|— neidentifikované — hittorrent — edonkey fasttrack gnutﬂ_lla|

Obrazek 6.5: Ukazka obmedzenia rychlosti peer-to-peer aplikacii
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Kapitola 7

Z.aver

V tejto praci bola navrhnutd a implementovand aplikicia schopné najst peer-to-peer siete
a obmedzit ich prenosové pasmo. Za tymto ¢elom boli pouzité volne dostupné linuxové
nastroje umoziiujice najst peer-to-peer siete na trovni aplika¢nej vrstvy, oznacit takéto
toky, ziskat Statistiky o danych tokoch a zaroven tieto toky obmedzovat. Cinnost aplikacie
bola otestovand v ostrej siefovej premévke, kde bola spustend na serveri, ktory plni lohou
smerovaca z privatnej siete do internetu. Vdaka ¢innosti naSej aplikdcie sme mali prehlad
o protokoloch vyuzivanych v nasej privatnej sieti.

Nedostatkom aplikécie je, ze nedokdZe odhalovat spojenia vyuZivajace Sifrovany prenos.
Taktiez vzory vyuzivajice pri detekcii sa musia udrziavat aktualne, aby mohla byt detekcia
postac¢ujica. Vdaka umiestneniu na serveri, na ktorom je spustend sluzba PAT, nie je mozné
obmedzovat odchadzajicu siefovii premévku zo Specifickych IP adries - je moZzné obmedzit
iba celkovu sietovil preméavku Specifickil pre konkrétny protokol odchadzajicu rozhranim,
ktoré je pripojené do internetu.

Vhodnym vylepSenim do budtcna by mohlo byt pridanie niektorého z inych spésobov
detekcie (napr. detekciu analyzou siefovej premévky). Integrovanim tohto spésobu prispeje
k lepSej detekcii a tym padom pomodze poskytovatelom internetu lepSie spravovat svoje
siete. Vhodnym vylepSenim by bola integracia neurénovych sieti do programu za tucelom
inteligentného rozpoznavania peer-to-peer sieti, ucenie sa vlastnosti peer-to-peer sieti a iné.

Aplikacia je vdaka pouzivaniu vzorov 17-filtru lahko rozsiritelnd na pripadni detekciu
aj inych protokolov (protokolov, ktoré nie st peer-to-peer). Sta¢i v programe pridat vzor,
ktory identifikuje takéto spojenia.

Testovanim a pracou s jednotlivymi peer-to-peer programami som zistil, Ze ich spravanie
je neraz nepredvidatelné a navrhnutie spravnych algoritmov na ich detekciu je nesmierne
narocné.

I ked je detekcia peer-to-peer sieti a ich obmedzovanie délezité, poskytovatelia internetu
by sa nemali utiekat k Uiplnému odstranovaniu tejto komunikdcie zo svojich sieti. Mali by
sa zamerat na redukovanie prenosovych pésiem tychto aplikacii na prijatelni hodnotu ako
aj pre ISP, tak aj pre zakaznika. Pokial sa nebudii poskytovatelia snazit zif v symbidze s
tymito sietami, bude kladeny velky doraz na maskovanie peer-to-peer sieti a ich detekcia
bude neustale narocnejsia.
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Dodatek A

Instalaény manual

Testované len na operaénom systéme Ubuntu 9.10 32-bit.
Instalacia balickov potrebnych pred instalovanim nastroja [7-filter:

e sudo

e sudo

e sudo

e sudo

e sudo

apt-get
apt-get
apt-get
apt-get

apt-get

update

install libnetfilter-conntrack-dev libnetfilter-queue-dev
install g++

install conntrackd

install bind9

Nésledne je potrebné stiahnut a skompilovat nastroj [7-filter podla ndvodu na [! (]

Do programu iptables je potrebné vlozit zdznamy na povolenie prekladu IP adries. Po
spusteni prekladania IP adries je potrebné presmerovavat vSetky pakety, ktoré st urcené
na smerovanie, do nastroja I7-filter pomocou nasledujuceho prikazu:

sudo iptables -A FORWARD -j QUEUE --queue 0O

alebo

sudo iptables -A FORWARD -t mangle -j QUEUE --queue O

Dalej je potrebné pomocou ant skriptu prelozit a spustit aplikaciu:

sudo ant compile

sudo ant run
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Dodatek B
Konfigurac¢ny navod aplikacie

Aby sme mohli speSne najst peer-to-peer siete a vidiet Statistiky o tychto sietach, je
potrebné mat nasledujlce nastavenia:

1. priradeny stbor so vzorom k prislusnému protokolu

2. nastavené spravne pristupové cesty k nastrojom: 17-filter, iptables, traffic control
3. nastavené IP adresy, ktoré chceme sledovat

Volitelné nastavenia:

1. pripojenie do databaze a zaroven ukladanie dat do databéaze

2. pridanie blokovanych portov k jednotlivym protokolom

3. pridanie pravidiel, ktoré obmedzuju Sirku prenosového pasma danému protokolu

Statistické grafy je mozné pridavat pomocou tlacitka viditelného v hlavnom okne apli-
kacie.
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