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Abstrakt 
B a k a l á r s k a p r á c a sa z a o b e r á d e t e k o v á n í m peer-to-peer siet í , ich s l edovan ím a obmedzova­
n ím. Z a t ý m t o úče lom bola v y t v o r e n á apl ikácia , k t o r á , pomocou voľne d o s t u p n ý c h n á s t r o ­
jov, je s c h o p n á tieto siete detekovat', s ledovať a obmedzovať na ú rovn i apl ikačnej vrstvy, 
aj na ú rovn i blokovania portov. Apl ikác ia bola v y t v o r e n á v j azyku Java a je u r č e n á pre 
o p e r a č n ý s y s t é m L inux . 

Abstract 
Bachelor thesis deals w i th peer-to-peer detection watching and reducing bandwith . A n 
application was created for this purpose that is able to detect watch and control such 
networks at application layer or to block specified ports using opensource util i t ies. The 
application was created i n Java language and is dedicated to L i n u x operating system. 
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A I n š t a l a č n ý m a n u á l 

B K o n f i g u r a č n ý n á v o d a p l i k á c i e 



Kapitola 1 

Úvod 

V pos ledných rokoch nastal veľký n á r a s t použ ívan i a peer-to-peer siet í . Tieto siete vďaka 
veľmi veľkému v y u ž í v a n é m u p renosovému p á s m u d o k á ž u spôsobiť, že dôležitejšie s lužby 
(web, dns, ma i l a iné) sa s t a n ú n e d o s t u p n ý m i . Vážnosť p r o b l é m u n a r a s t á v sieťach, k to ré 
n e m a j ú príl iš velkú p renosovú rýchlosť. 

Detekcia peer-to-peer siet í n á m p o n ú k a lepší p rehľad o spôsobe využ i t i a našej siete. 
Pokiaľ z i s t íme, že vďaka t ý m t o s ieťam n e m ô ž m e ga ran tovať d o s t u p n o s ť iných s lužieb, je 
v h o d n é peer-to-peer siete obmedziť . 

Cieľom tejto p r á c e je n a v r h n ú ť s y s t é m automatickej detekcie peer-to-peer siet í a ob­
medzenia ich sieťovej p r e m á v k y . N á s l e d n e implementovat tento n á v r h a vytvor iť apl ikáciu , 
k t o r á po u m i e s t n e n í na router i n t e rne tového posky tova teľa , dokáže tieto siete ú s p e š n e nájsť 
a redukovať ich prenosové p á s m o . Š t a t i s t i k y o j edno t l i vých tokoch v sieti bude m o ž n é sledo­
vať pomocou grafov a zároveň bude m o ž n é tieto š t a t i s t i k y uk ladať do d a t a b á z e na p r í p a d n ú 
neskorš iu ana lýzu . 

Nas ledujúc i text je rozde lený do kapitol , k t o r ý c h obsah je nás ledovný. V druhej kapitole 
p r á c a popisuje z á k l a d n é informácie o sieťovej komunikác i i , venuje sa popisu n i ek to rých 
na jznámejš ích peer-to-peer protokolom. N a záver kapi toly sú vysve t l ené na jpouž ívane j š ie 
typy detekcie peer-to-peer siet í . Tre t ia kapi tola sa z a o b e r á n á s t r o j m i , k t o r é bo l i použ i t é 
pre s p r á v n y chod m ô j h o programu. Je vysve t l ený spôsob , a k ý m tieto programy p racu jú , 
a ako ich treba s p r á v n e konfigurovat. Š t v r t á kapitola popisuje mnou n a v r h n u t ý sy s t ém. 
P i a t a kapi tola popisuje i m p l e m e n t á c i u j edno t l i vých čas t í s y s t é m u . Š ies ta kapitola obsahuje 
pokusy mnou vytvorenej apl ikácie . Sú p o p í s a n é obmedzenia, na k t o r é som prišiel p o č a s 
testovania a pomocou grafov sú z n á z o r n e n é výs ledky detekcie. P o s l ed n á , siedma kapi tola 
je záver, v ktorej je v y h o d n o t e n á apl ikácia . Sú v nej u v e d e n é h l av n é nedostatky a n á v r h na 
vylepšenie apl ikácie . 
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Kapitola 2 

Teoretický rozbor 

V praxi ex is tu jú 2 z á k l a d n é typy sieťovej komunikác ie : komun ikác i a klient - server a komu­
nikácia peer-to-peer. V y u ž í v a n é sú oba tieto typy v rôznych apl ikáciách. 

2.1 Klient - server komunikácia 

V tomto type komunikác ie v y s t u p u j ú 2 z á k l a d n é subjekty: server a klient. K a ž d ý z nich 
zohráva v komunikác i i inú ú lohu . I n i c i á to rom spojenia je k l ien tská apl ikácia . O t v o r í si 
na poč í t ač i voľne d o s t u p n ý port a snaží sa nadv iazať spojenie so v z d i a l e n ý m serverom. 
Za t ý m t o úče lom vy tvor í p a t r i č n é pakety 1 a odoš le ich na IP adresu, na ktorej by mala byť 
s p u s t e n á serverová apl ikácia . Pokiaľ je serverová apl ikác ia s p u s t e n á , je d o s t u p n á na u rč i t e j , 
kl ientovi vopred z n á m e j , I P adrese a porte. P o pr i ja t í s p r á v y od kl ienta je t á t o s p r á v a 
s p r a c o v a n á a server na ň u p a t r i č n ý m s p ô s o b o m zareaguje. K l i en tov i odpovie odos l an ím 
p o ž a d o v a n ý c h informáci í . T a k ý t o typ komunikác ie si m ô ž e m e pozrieť na O b r á z k u 2.1. 

N e v ý h o d a tohoto spojenia je, že pokiaľ sa na server p r ipo j í prí l iš velké m n o ž s t v o k l i ­
entov, k t o r ý c h p o ž i a d a v k y na server v y ž a d u j ú značný v ý p o č t o v ý čas , server m ô ž e mať 
p rob l é my so s p r a c o v á v a n í m a k o m u n i k o v a n í m s kl ientmi . Tento n e g a t í v n y fakt m á za ná­
sledok zníženie p renosových rýchlos t í serveru, spomalenie odozvy kl ientom, tzv. zamrznutie 
serveru, ba m ô ž e viesť až k ú p l n é m u z lyhaniu apl ikácie alebo celého p o č í t a č a . 

Tento typ komunikác ie je veľmi ľahko identif ikovateľný z d ô v o d u fixných IP adries / por-
tov. Z tohoto d ô v o d u n e m u s í m e pr i de tekovan í použ ívať zloži té algoritmy a pre n á s je t á t o 
komunikác ia menej p o d s t a t n á . 

2.2 Peer-to-peer komunikácia 

Opro t i komunikác i i t ypu klient - server n á m v komunikác i i vystupuje iba 1 z á k l a d n ý pr­
vok tzv. peer 2 (ďalej budem používať s lovenský vý raz uzol), k t o r ý plní funkciu aj servera, 
aj klienta. D á t a sú u ložené u každého uzlu , k t o r ý sa do tejto siete p r ipá j a . T a k ý t o typ 
apl ikácie začne na poč í t ač i o tvá rať v iaceré porty a hľadá ďalšie uzly, na k t o r é sa môže 
pr ipoj iť . P o ná jden í uz lu sa p r e n e s ú d á t a o iných uzloch v sieti, k t o r é m ô ž u byť nás l edne 
k o n t a k t o v a n é . 

K a ž d ý klient si ud rž i ava d a t a b á z u d o s t u p n ý c h uzlov. P r i vyhľadávan í d á t kontaktuje 
okoli té uzly a zisťuje, či sa u nich n a c h á d z a j ú p o ž a d o v a n é d á t a (viď. O b r á z o k 2.1). T ie sú 

1paket - jednotka dát prenášaných prostredníctvom počítačovej siete 
2peer - slovensky uzol má význam seberovný, rovesník - z toho vzniklo peer-to-peer (rovný s rovným) 
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CTI 
(a) (b) 

O b r á z e k 2.1: U k á ž k a typu sietí : (a) klient server a (b) peer-to-peer (p r evza t é z [ ]). 

nás l edne sťahované b u ď z j e d n é h o zdroja alebo z v iacerých . Vďaka tomu peer-to-peer siete 
netrpia p reťažovan ím poč í t ačových s t an íc . 

Také to siete p r i n á š a j ú veľa v ý h o d , a preto zaznamenali velký rozmach a v súčasnos t i 
sú veľmi použ ívané . Navzdory d o b r ý m vlastnost iam peer-to-peer sietí sa kladie čoraz väčší 
dô raz na ich detekciu, obmedzovanie, dokonca až blokovanie. D ô v o d o m je, že tieto siete 
musia medzi sebou n e u s t á l e komunikovať , čo sa prejavuje na velkosti p renesených d á t . 
Vďaka tomu využ íva jú široké prenosové p á s m o . Bohuž iaľ neraz z a b e r a j ú tak široké preno­
sové p á s m o , že n e m ô ž e v sieti p reb iehať iná (dôležitejšia) komunikác ia . Toto sp rávan ie je 
než iadúce , a preto sa rôzni I S P 3 rozhodli obmedzovať peer-to-peer apl ikácie . 

Úp lné blokovanie peer-to-peer komunikác ie nie je na j lepš ia volba, ako sa v y h n ú ť tejto 
komunikác i i . Ú p l n ý m b lokovan ím sa dosiahne toho, že vývojá ř i peer-to-peer apl ikáci í si 
da jú väčšiu n á m a h u na vývoj t a k ý c h spôsobov komunikác ie , aby bol i horš ie de t ekované . 
Cieľom ISP by preto nemalo byť ú p l n é blokovanie t ý c h t o sietí , ale obmedzenie ich sieťovej 
p r e m á v k y na pr i ja teľnú hodnotu. T á by mala byť p r i s p ô s o b e n á p renosovému p á s m u l inky 
ISP aj koncovému užívateľovi. 

2.3 Peer-to-peer protokoly 

His tor ický vývoj pop i sovaných peer-to-peer protokolov viď O b r á z o k 2.2. 

marec september marec apríl 
2000 2000 2001 2001 

O b r á z e k 2.2: His to r ický vývoj peer-to-peer protokolov (podľa [ ]). 

3ISP - Internet Service Provider je akákoľvek organizácia poskytujúca pripojenie k internetu 
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2.3.1 G n u t e l l a 

Informácie ohľadom tohto protokolu sú č e r p a n é z publ ikác ie [ ]. Gnute l la je kompletne 
d i s t r i buovaný p ro tokol 4 . V sieti Gnute l la je k a ž d ý klient serverom a naopak, preto sa klient 
n a z ý v a servent. P o p r ipo jen í do siete servent hľadá o s t a t n ý c h serventov v sieti. P o ú s p e š n o m 
ná jden í pomocou gnutella protokolu komunikuje s o s t a t n ý m i serventmi v sieti. Vytvorenie 
T C P spojenia m á nás ledovný fo rmát : 

GNUTELLA CONNECT/<verzia protokolu>\n\n 

O d p o v e ď na vytvorenie spojenia: 

GNUTELLA 0K\n\n 

Žiadosť kl ienta na zaslanie súbo ru : 

GET /get/<index súboru>/<názov súboru> 
/HTTP/1.0 \r \n 
Connection: Keep-Alive\r\n 
Range: byte=0-\r\n 
User-Agent: <Meno>\r\n 
\r\n 

O d p o v e ď na žiadosť s ú b o r u m á nás ledovný tvar: 

HTTP 2000 0K\r\n 
Server: <Meno>\r\n 
Content-type: \r\n 
Content-length: \r\n 
\r\n 

N a zák lade t ý c h t o informáci í m ô ž e m e pr i rad iť d a n ý tok protokolu Gnute l la , ak: 

• Reťazec nas ledujúc i za T C P / I P h lavičkou je GNUTELLA, GET alebo HTTP. 

• Pokiaľ je p r v ý reťazec GET alebo HTTP, mus í ho nasledovať: 

— User-Agent: <Meno> 
— UserAganet: <Meno> 
— Server: <Meno> 

pr i čom <Meno> mus í byť jedno z nas ledujúc ich: LimeWire, Bear-Share, Gnucleus, 
MorpheusOS, XoloX, MorpheusPE, gtk-gnutella, Acquisition, MyNapster, Mutella-
0-4-1, MyNapster, Mutella-0-4, Qtella, AquaLime, Napshare, Comeback, Go, 
PHEX, SwapNut, Mutella-0-4-0, Shareaza, Mutella-0.3.9b, Morpheus, FreeWire, 
Openext, Mutella-0.3.3, Phex. 

Kvôli presnejšej detekcii sú do vyhľadávan ia z a h r n u t é reťazce GET a HTTP. Vďaka n i m 
m ô ž e m e objaviť pakety, k t o r é nezač ína jú reťazcom GNUTELLA a nie sú typu HTTP. 

4pre komunikáciu nevyžaduje žiaden server 

6 



eMule Server 

O b r á z e k 2.3: U k á ž k a topologie siete apl ikácie eMule (p r evza t é z [21]). 

2.3.2 e D o n k e y 

Informácie ohľadom tohto protokolu sú č e r p a n é z publ ikác ie [ ]. Charakter is t iky protokolu 
eDonkey p o p í š e m na najrozší renejšej aplikácii využíva júce j tento protokol eMule. Tento typ 
siete p o z o s t á v a z niekoľko stoviek serverov a niekoľko mi l iónov k l ien tov(viď O b r á z o k 2.3). 
Kl ien t sa p r ipo j í na n i ek to rý zo serverov a zos t áva n a ň p r i p o j e n ý p o č a s celej doby, keď je 
ap l ikác ia s p u s t e n á . Servere p o s k y t u j ú cen t ra l i zované indexové s lužby a n e k o m u n i k u j ú so 
ž i a d n y m i n ý m serverom. 

N a serveri sa n a c h á d z a d a t a b á z a , v ktorej sú u d r ž i a v a n é informácie o klientoch a ich 
zdieľaných súbo roch . Server neobsahuje s ú b o r y s a m o t n é . N a v ý m e n u d á t (zoznamy serverov, 
zoznam zdieľaných súborov , zoznamy iných klientov a iné) je využ ívané v ý h r a d n e T C P 
spojenie. U D P spojenie sa využ íva iba zriedka na s ignal izačné s p r á v y medzi k l ientmi alebo 
kl ientom a servom. 

Š t a n d a r d n e m á klient n a d v i a z a n é spojenia s v i ace rými k l ien tmi v sieti a n a v z á j o m si 
v y m i e ň a j ú úda j e , napr. súbory . K a ž d ý s ú b o r je rozde lený do čas t í , tzv. fragmentov. Rozde­
lenie súbo rov do čas t í m á velký v ý z n a m pr i sťahovaní j e d n é h o s ú b o r u zároveň z v iacerých 
zdrojov. Apl ikác ia sa zaregistruje naraz u v iacerých klientov, že p o ž a d u j e stiahnutie urči te j 
čas t i s ú b o r u . A k je d a n á časť s ú b o r u už s t i a h n u t á a n i e k t o r ý klient odpovie, že je m o ž n é 
od neho d a n ú časť s t i ahnuť , t á t o odpoveď bude ignorovaná . 
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2.3.3 F a s t T r a c k 

Informácie ohľadom tohto protokolu sú č e r p a n é z publ ikác ie [ ] .V sieti protokolu FastTrack 
v y s t u p u j ú 2 z á k l a d n é prvky, k t o r é medzi sebou komuniku jú : 

• uzol (anglicky nodé) 

• super uzol (anglicky super nodé) 

Super uzly slúžia ako c e n t r á l n a d a t a b á z a zoznamu súborov , p r i po j ených užívateľov a na vy­
hľadávanie súborov . K l i e n t i (uzly) sa p r i p á j a j ú iba k super uzlom, k t o r é i m s p r o s t r e d k ú v a j ú 
v š e t k y p o ž a d o v a n é informácie(v iď O b r á z o k 2.4). Super uzly zároveň pôsob ia v komunikác i i 
ako spojovacie uzly, cez k t o r é t e čú v š e t k y d á t a . Vďaka tejto vlastnosti m a j ú v p o r o v n a n í 
s o b y č a j n ý m i uzlami oveľa vyššie n á r o k y na v ý p o č t o v ý v ý k o n p o č í t a č a aj na š í rku pre­
nosového p á s m a . U z l y sa m ô ž u meniť na super uzly a naopak. Podmienky, či sa z uz lu 
stane super uzol , sa odví ja jú od v ý p o č t o v é h o v ý k o n u p o č í t a č a , na k torom je t á t o ap l ikác ia 
s p u s t e n á a zá roveň od š í rky d o s t u p n é h o p renosového p á s m a . 

O b r á z e k 2.4: U k á ž k a topologie siete protokolu FastTrack (podľa [ ]). 

2.3.4 B i t T o r r e n t 

Sieť protokolu Bi tTorrent p o z o s t á v a z cen t ra l i zovaného servera a klientov. Ú l o h a servera 
spoč íva v koord inovan í akcií klientov a sp ráve spo jen í . P r i m á r n y účel, za k t o r ý m bo l tento 
protokol vyvinutý , je d i s t r i búc ia o b j e m n ý c h d á t (napr. filmy, hudba a iné) . Tvorcovia sa 
zamerali na efektívnosť protokolu. Dosiahl i j u t ý m , že znížili š í rku p renosového p á s m a 
i ha rdvé rové nároky . Tieto poz i t í vne vlastnosti prispeli k veľkej obľúbenos t i protokolu a 
neraz je využ ívaný k o m e r č n ý m i spo ločnosťami , či na šírenie d i s t r ibúc i í o p e r a č n é h o s y s t é m u 
L inux . 
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Pre sťahovanie pomocou protokolu Bi tTorrent je p o t r e b n é získať súbo r s p r í p o n o u 
torrent. Zvyča jne je s t i ahnu teľný z webových s t r á n o k . Obsahom tohto s ú b o r u sú d á t a , 
k to ré informujú k l ien t skú apl ikáciu o zdieľaných prostriedkoch (zoznam užívateľov, od kto­
rých je m o ž n é p o ž a d o v a n ý s ú b o r s t i ahnuť a iné ) . N á s l e d n e sa apl ikácia p r i p á j a k o s t a t n ý m 
kl ientom a sťahuje od nich p o ž a d o v a n ý súbo r po čas t i ach t a k ý m i s t ý m s p ô s o b o m ako pro­
tokol eDonkey p o p í s a n ý v kapitole 2.3.2. Veľkosť čas t í , do k t o r ý c h je súbo r rozde lený môže 
byť rôzna . Zvyča jne sa j e d n á o velkosti 256kB, 512kB alebo 1 M B . K u každej z t ých to čas t í 
je v y t v o r e n ý kon t ro lný súčet pomocou S H A 1 algori tmu [ ]. 

P r i sťahovaní segmentov sa použ íva algoritmus, k t o r ý rozhoduje o priorite sťahovan ia 
j edno t l i vých čas t í s ú b o r u . M e d z i p r v ý m i sú sťahované čas t i vysky tu júce sa na čo n a j m e n š o m 
p o č t e klientov. N á s l e d n e sa sťahujú čas t i vysky tu júce sa vo väčšom m n o ž s t v e . N a záver sa 
zisťuje, k t o r é čas t i s ú b o r u eš te chýba jú a sú nás l edne s t i a h n u t é . Z tohto d ô v o d u m ô ž m e 
pr i sťahovaní s ú b o r u pomocou protokolu Bi tTorrent z a z n a m e n a ť 3 fázy sťahovania , od 
k to rých závisí rýchlosť z í skavania d á t . Rýchlosť sťahovan ia d á t je na jvyšš ia v strednej fáze 
a na jn ižš ia v poč i a točne j a koncovej fáze. 

2.4 Detekcia peer-to-peer sietí 

Pre ú s p e š n é blokovanie/obmedzovanie peer-to-peer sietí je na jdôlež i te j šou časťou ich detek­
cia. Ž i adne peer-to-peer spojenie n e m ô ž e byť o b m e d z e n é bez predošle j úspešne j detekcie. 
Existuje viacero spôsobov, k t o r ý m i je m o ž n é odhaľovať tieto spojenia. V z h ľ a d o m na neu­
s tá le meniacu sa s i tuác iu s v ý v i n o m peer-to-peer aplikácií , sa menia aj v ý h o d y a n e v ý h o d y 
j edno t l i vých spôsobov detekcie. K a ž d á m e t ó d a sa snaží klásť veľký dôraz na s a m o t n ú de­
tekciu peer-to-peer siet í , ale nesmie z a b u d n ú ť minimal izovať poče t falošne ident i f ikovaných 
spojen í . Pok iaľ by bolo percento falošne ident i f ikovaných spo jen í príl iš veľké a nás l edne by 
sme blokovali t ieto spojenia, mohlo by dôjsť k zablokovaniu s lužieb, k t o r é vykazu jú po­
d o b n é sp rávan ie ako peer-to-peer apl ikácie (napr. D N S , skype a iné) . Na jpouž ívane j š ími 
spôsobmi detekcie sú: 

• detekcia pomocou čísel portov 

• detekcia d á t na apl ikačnej vrstve modelu I S O / O S I 5 

• Detekcia ana lýzou sieťovej p r e m á v k y 

2.4.1 D e t e k c i a p o m o c o u č í s e l p o r t o v 

J e d n á sa o n a j s t a r š i u a n a j j e d n o d u c h š i u formu detekcie/blokovania/obmedzovania peer-to-
peer siet í . M e t ó d a využ íva znalosť š t a n d a r d n e použ ívaných portov j edno t l i vých apl ikáci i 
(viď Tabuľka 2.4.1). K e d y s i sa jednalo o na júč inne jš í spôsob detekcie, no v súčasnos t i nena­
chádza príl iš veľké uplatnenie. D ô v o d o m je, že tieto porty sú v súčasnos t i ľahko meni teľné . 
Apl ikácie generu jú čísla portov n á h o d n e , alebo si ich m ô ž e užívateľ ľahko zmeniť . 

Apl ikácie sú t ak t i e ž s chopné maskovať svoje porty. P r i n c í p maskovania spoč íva v tom, 
že peer-to-peer apl ikácie sú schopné pre svoju komun ikác iu vyžívať porty, k t o r é sú pr ide lené 
i n ý m ap l ikác iám (napr. port 80 pre H T T P , port 443 pre H T T P S , port 21 pre F T P a iné) . 

5bližšie informácie o modele ISO/OSI na [13] 
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N á z o v protokolu Č í s l a portov 

B i t Torrent 6881-6999 [ ] 
Direct Connect 411-412 

eDonkey2000 4662, 4672 [ ] 
Gnute l l a 6346-6347 [ ] 

K a z a a 1214 [ ] 

Tabulka 2.1: P r ehľad z n á m y c h portov n i ek to rých peer-to-peer aplikácií . 

2.4.2 D e t e k c i a d á t n a a p l i k a č n e j vrs tve m o d e l u I S O / O S I 

Tento typ detekcie sa zvykne označovať aj ako detekcia analýzou payloadu. T á t o m e t ó d a 
m á väčšiu účinnosť v detekcii peer-to-peer sietí ako p redoš lá . Narozdie l od m e t ó d y , v ktorej 
sme blokovali z n á m e porty, sa v tejto m e t ó d e zameriame na a n a l ý z u dá tove j čas t i paketu. 

K a ž d ý peer-to-peer protokol v komunikác i i posiela špecifické reťazce (viď Tabuľka 2.2), 
pomocou k t o r ý c h je m o ž n é tento protokol identifikovať. Tieto špecifické reťazce sa v y sk y tu jú 
na z a č i a t k u dá tove j čas t i paketu. P re s p r á v n u identif ikáciu t a k é h o t o spojenia potrebujeme 
napísať p rav id lá , s k t o r ý m i b u d ú d á t a p o r o v n á v a n é . P o úspešne j zhode s n i e k t o r ý m pravi­
dlom, m ô ž m e prehlás iť , že d a n ý paket p a t r í peer-to-peer aplikácii a podľa potrieb ho uprav iť 
(zahodiť , spomal iť prenos a iné) . 

N á z o v protokolu Š p e c i f i c k é reťazce 

B i t Torrent 

GET /announce?info_bash 
GET /torrents/ 
GET TrackPack 

0x13 BitTorrent 

Gnute l la 
GNUTELLA 

GET /uri-res/ 
X-Gnutel 
GET /get/ 

Direct Connect 

$Send 
$Get 
$Key 

$Direction 

$Search 
$MyInfo 
$Hello 
$Lock 

$Connect 
$MyNick 
$Quit 
$Pin 

Fasttrack 
GET /.hash 

GIVE 

Tabulka 2.2: Špecifické reťazce pre n i ek to ré peer-to-peer protokoly. 

N e v ý h o d y [ ]: 

1. m e t ó d a nie je s c h o p n á automaticky sa pr ispôsobiť n e z n á m y m (novo-vzn iknu tým) pro­
tokolom 

2. kontrola každého paketu vyžadu je velký značný v ý k o n 

3. pomocou tejto m e t ó d y nie je m o ž n é identifikovať pakety, k t o r é sú šifrované 
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2.4.3 D e t e k c i a a n a l ý z o u s i e ť o v e j p r e m á v k y 

Detekcia ana lýzou sieťovej p r e m á v k y je z h is tor ického hľadiska na jnovšou m e t ó d o u na de­
tekciu peer-to-peer siet í . Narozdie l od predošle j m e t ó d y , v ktorej sme analyzovali d á t a obsi­
a h n u t é v pakete, sa snaž íme analyzovať sieťové toky, k t o r é j edno t l ivé peer-to-peer apl ikácie 
v y t v á r a j ú (z í skavaním informáci í z h lavičky paketu [ ]). 

Tento cieľ sa snaž íme dos iahnuť s l edovan ím nas ledujúc ich úda jov : 

• typ protokolu ( T C P / U D P ) 

• veľkosť paketu 

• p o č e t p r i j a tých paketov za sekundu 

• veľkosť sieťovej p r e m á v k y 

• p á r IP adries (zdrojová-cieľová I P adresa) 

• čísla portov 

• p o č e t ú spešných a n e ú s p e š n ý c h spo jen í 

V ý h o d y oproti p r e d c h á d z a j ú c i m m e t ó d a m : 

1. ods t r án i l i sme p r o b l é m so š i f rovanými tokmi , p re tože sa zameriavame na časť paketu, 
k t o r á nie je šifrovaná 

2. m e t ó d a nie je závis lá na špecifických protokoloch - dokáže odhal iť aj novo v z n i k n u t é 
protokoly 

3. vďaka analyzovaniu inej ako dá tove j čas t i paketu, o d p a d á p r o b l é m s n a r u š o v a n í m 
s ú k r o m i a užívateľov 

N e v ý h o d y : 

1. veľmi n á r o č n é je o d h a d n ú ť sp rávan ie peer-to-peer aplikácií a nájsť v h o d n ý algoritmus, 
k t o r ý toto sp rávan ie odhaľuje 

2. falošne m ô ž u byť označené apl ikácie , k t o r é m a j ú p o d o b n é sp rávan ie ako peer-to-peer, 
no v s k u t o č n o s t i peer-to-peer ap l ikác iami nie sú 

3. sp rávan ie peer-to-peer aplikácií sa m ô ž e č a s o m zmeniť , čo spôsobí , že n á š algoritmus 
nedokáže tieto apl ikácie odhal iť 
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Kapitola 3 

Použité nástroje 

V š e t k y n á s t r o j e , k t o r é v y u ž í v a m vo svojej baka lá rske j p r ác i sú voľne d o s t u p n é (nie je po­
t r e b n é ich regis t rovať , alebo pla t iť za ich r eg i s t r ác iu ) . Sú l icencované pod G N U G P L 1 / G N U G P L v 2 . 

3.1 L7-filter 

Informácie o tomto nás t ro j i sú č e r p a n é z publ ikác ie [ ]. L7-fil ter je l inuxový n á s t r o j s lúžiaci 
na klasifikovanie, značen ie paketov. Zača l vznikať v roku 2003 ako odpoveď na veľmi d r a h é 
programy schopné kontro lovať š í rku p renosového p á s m a , k t o r é mal i veľké p r o b l é m y s pr i spô­
s o b e n í m na meniace sa protokoly. V má j i 2003 bola uvoľnená p r v á verzia tohto n á s t r o j a 
ako patch pre Q o S 2 do L inuxového jadra. Zist i lo sa, že verzia pre QoS nie je n a j v h o d n e j š í m 
r iešením, tak sa vývoj zameral na Netfilter. Verz ia pre Netfilter bola ú s p e š n e s p u s t e n á v ja­
nuá r i 2005. Nakoniec sa upustilo od i m p l e m e n t á c i e L7-f i l t ru do L inuxového jadra a vzn ik la 
verzia, k t o r á beží v tzv. user space 3 a d á t a z ískava pomocou Q U E U E z Netf i l t ru. 

Vďaka imp lemen tác i i využíva júce j Netfilter, m ô ž e byť výs ledok klasifikácie pomocou 
L7f i l t ru p o u ž i t ý akýmkoľvek spôsobom, k t o r ý umožňu je n á s t r o j Netfilter. L7-fil ter nedokáže 
pracovať s IPv6 ani I C M P v 6 . 

N á s t r o j L7-fil ter p o r o v n á v a d á t a na apl ikačnej vrstve s r e g u l á r n y m i v ý r a z m i . N a zák lade 
zhody r egu l á rneho v ý r a z u rozlišuje špecifické protokoly. Dokáže odhal iť aj spojenia, k to ré : 

• použ íva jú nep redv ída t e ľné porty (napr. zdieľanie s ú b o r o v pomocou peer-to-peer) 

• nepouž íva jú š t a n d a r d n é porty (napr. H T T P 4 komun ikác i a bež i aca na porte 1111) 

• zdieľajú rovnaké číslo por tu (napr. zdieľanie s ú b o r o v pomocou peer-to-peer použ íva j ­
úce port 80, k t o r ý je š t a n d a r d n e p o u ž í v a n ý protokolom H T T P ) 

Š t a n d a r d n e je p o r o v n á v a n ý c h p r v ý c h 10 paketov alebo 12 000 B y t o v z každého spojenia 
(záleží od toho, k t o r á z t ý c h t o 2 podmienok bude s p l n e n á skôr) . Obe tieto nastavenia 
sa d a j ú pr ispôsobiť podľa potrieb. V ý n i m o č n e m ô ž e nas t ať , že spojenie môže byť z h o d n é 
so vzormi r egu lá rnych vý razov (ďalej vzormi) v iacerých protokolov. V z o r y sú t e s tované 
v presnom po rad í , uvedenom v konf iguračnom súbo re . A k sa u d a n é h o toku n á j d e zhoda 

1 G N U GPL - General Public License je typ licencie, pri ktorej autor zdarma poskytuje kópie svojho 
programu. Akákoľvek časť takéhoto programu môže byť použitá v iných programoch [ ] 

2QoS - Quality of Service je schopnosť poskytovať rôznym dátovým tokom rôznu prioritu (viac na [1]) 
3user space - reprezentuje bežné užívateľské prostredie, v ktorom je možné spúšťať aplikácie 
4 H T T P - HyperText Transfer Protocol je protokol na prenos hypertextových dokumentov [1 ] 
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s n i e k t o r ý m vzorom, v š e t k y pakety, patriace tomuto toku, sú označené značkou (definovanou 
v konf iguračnom súbore ) a d a n ý tok už nebude viac tes tovaný . 

V z o r y sú u ložené v s ú b o r o c h s p r í p o n o u pat (napr. gnutella.pat). V š e t k y takto vy tvo rené 
s ú b o r y by sa mal i n a c h á d z a ť v jednej spoločnej zložke. N á z o v tejto zložky je p r e d a n ý L 7-
filtru ako parameter pr i jeho spus t en í . Obsahom t ý c h t o s ú b o r o v je: 

• názov protokolu (v n a š o m p r í p a d e gnutella) 

• r egu l á rny výraz pomocou k t o r é h o je m o ž n é d a n ý tok odhal iť 

Názov s ú b o r u (časť pred p r í p o n o u ) mus í byť z h o d n á s n á z v o m protokolu vo v n ú t r i 
s ú b o r u . Pokiaľ tento názov nie je rovnaký , L7-fil ter sa ne spus t í a vypíše chybové h lásenie . 
Do j edno t l i vých vzorov je m o ž n é p r idať k o m e n t á r e p r i d a n í m znaku # pred tento k o m e n t á r . 

V konf iguračnom s ú b o r e apl ikácie sa určuje , aké číslo značky bude p r i r a d e n é konkré t ­
nemu vzoru. P re akýkoľvek vzor je m o ž n é použiť z n a č k u s č ís lom 3 a vyššie . Značky 0-2 
sú špecifické pre L7-filter, a preto by nemali byť p o u ž i t é pre ž i aden vzor. V ý z n a m y značiek 
0-2: 

• 0 - paket s touto značkou dopos iaľ nepreš ie l L7-f i l t rom 

• 1 - L7-fil ter nenaš ie l zhodu, pokús i sa identifikovať nas ledujúc i paket d a n é h o spojenia 

• 2 - nenaš ie l zhodu a d a n ý tok už nebude identifikovať 

V o svojej baka lá r ske j p rác i v y u ž í v a m typ L7-f i l t ru user space. 

3.2 Iptables 

Iptables je L inuxový n á s t r o j , k t o r ý umožňu je nas tav iť rôzne filtre pre j edno t l ivé pakety. 
Umožňu je p r á c u s IPv4 aj s IPv6 . Pre jeho s p r á v n u funkcionali tu vyžadu je l inuxové jadro 
s podporou pake tového filtru ip_tables. 

Iptables obsahuje 4 rôzne tabuľky, z k t o r ý c h k a ž d á obsahuje niekoľko typov reťazcov. 
Jeden reťazec (ďalej budem používať angl ický výraz chain) predstavuje s ú b o r pravidiel , 
pomocou k t o r ý c h je paket upravovaný . Paket p r e c h á d z a postupne k a ž d ý m zadef inovaným 
pravidlom v chaine. Pokiaľ s p ĺ ň a podmienku akéhokoľvek pravidla z chainu, je n a ň h o d a n é 
pravidlo ap l ikované . Po apl ikovaní pravidla paket p r e c h á d z a ďalšími pravidlami v chaine, 
k to ré nas ledu jú za p ráve ap l ikovaným pravidlom. V ý n i m k o u je pravidlo, k t o r é zahadzuje 
paket. Po d o s i a h n u t í tohto pravidla paket ďalšími pravidlami n e p r e c h á d z a . Prechod paketu 
m ô ž m e vidieť na O b r á z k u 3.1. N iek to ré z á k l a d n é operác ie s paketmi sú: 

• akceptovanie paketu 

• zahodenie paketu 

• skopí rovanie paketu a jeho p r í p a d n é preposlanie na u r č i t ú IP adresu 

• označen ie paketu celočíselnou značkou 

• zistenie značky paketu 

• zistenie veľkosti d á t p r e n á š a n é paketom 

• a iné 
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Tabuľky n á s t r o j a iptables a ich špecifické chainy [18]: 

• filter - p r edvo lená t abuľka , do ktorej sa zap í šu v š e t k y p rav id lá , pokiaľ v pravidle nie 
je striktne v y ž i a d a n ý zápis do inej tabuľky. Obsahuje v s t a v a n é chainy I N P U T (pre pa­
kety smeru júce na lokálne sockety), F O R W A R D (pre pakety u rčené na smerovanie), 
O U T P U T (pre pakety vygene rované loká lnym p o č í t a č o m ) . 

• nat - t abuľka využ ívaná , keď p r íde paket, k t o r ý v y t v á r a nové spojenie. Obsahuje 
v s t a v a n é chainy P R E R O U T I N G (na vykonávan i e zmien na paketoch h n e ď ako vst­
úp ia do s y s t é m u ) , O U T P U T (na vykonávan ie zmien na paketoch pred s m e r o v a n í m ) , 
P O S T R O U T I N G (na vykonanie pos ledných zmien na paketoch pred o d o s l a n í m ) . 

• mangle - t á t o tabulka sa použ íva na špec ia l izovanú zmenu paketov. D o verzie l inuxo-
vého jadra 2.4.17 obsahovala iba 2 v s t a v a n é chainy: P R E R O U T I N G (na vykonávan ie 
zmien na paketoch pred s m e r o v a n í m ) a O U T P U T (na vykonávan ie zmien na paketoch 
vygene rovaných loká lnym p o č í t a č o m ) . O d verzie 2.4.18 bol i p r i d a n é nas ledu júce cha­
iny: I N P U T (pre pakety p r i c h á d z a j ú c e na lokálny p o č í t a č ) , F O R W A R D (pre vykonanie 
zmien na paketoch s m e r o v a n é loká lnym p o č í t a č o m ) a P O S T R O U T I N G (na vykonanie 
pos ledných zmien na paketoch pred o d o s l a n í m ) . 

• raw - t á t o t a b u ľ k a sa použ íva hlavne na nastavovanie výn imiek zo s ledovaných spo jen í 
v kombinác i i s cieľom N O T R A C K . Zaregistruje sa n á s t r o j a netfilter s vyššou priori­
tou, vďaka čomu b u d ú p rav id l á z tejto t a b u ľ k y zavolané pred vo l an ím ip_conntrack 
alebo inými IP t abuľkami . Obsahuje v s t a v a n é chainy: P R E R O U T I N G (pre pakety pr i ­
chádza júce cez ktorékoľvek sieťové rozhranie) a O U T P U T (pre pakety vygene rované 
lokálnymi procesmi) 

Po apl ikovaní k toréhokoľvek pravidla si iptables z a z n a m e n á v a š t a t i s t i k y o tom, kolko 
paketov sp ĺňa lo p r í s lušné pravidlo a aký objem d á t bo l d a n ý m pravid lom prenesený. Z a po­
moci t ý c h t o pravidiel je m o ž n é p resmerovávať pakety do rôznych aplikácií , na iné I P adresy 
a zároveň umožňu je aj blokovanie paketov, k t o r é sp ĺňa jú p r í s lušné pravidlo. 

3.3 Traffic Control 

Ú d a j e o tomto n á s t r o j i sú č e r p a n é z publ ikác ie [ ]. Traffic Cont ro l je L inuxový n á s t r o j , 
pomocou k t o r é h o m ô ž m e obmedzovať p renosové p á s m o rôznych tokoch na ú rovn i paketov, 
zahadzovať pakety, označovať pakety a iné. N iek to ré vlastnosti paketov, pomocou k t o r ý c h 
m ô ž m e zasahovať do p reb ieha júce j komunikác ie : 

• značka paketu p r ide l ená netfiltrom 

• značka paketu p r ide l ená traffic controlerom 

• rozhranie, cez k t o r é p r i c h á d z a j ú / o d c h á d z a j ú pakety 

• velkost' paketov 

• zdro jová/c ieľová I P adresa 

• zdro jový/c ieľový port 

• a iné 
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r 
mangle tabuľka 

REROUTING chain 

r 

nat tabuľka 
PREROUTING chain 

Ano 

mangle tabuľka 
INPUT chain 

lokálne 
spracovanie dát 

filter tabuľka 
INPUT chain 

1 r 
mangle 

FORWA 
tabuľka 

RD chain 

r 

filter tabuľka 
FORWARD chain 

mangle tabuľka 
POSTROUTING chain 

r 
nat tabuľka 

POSTROUTING chain 

Paket von 

sieť B 

O b r á z e k 3.1: U k á ž k a prechodu paketu n á s t r o j o m iptables (podľa [ ]). 

15 



Traffic Con t ro l p o z o s t á v a z jedinej fronty (typu F I F O 5 ) , do ktorej p r i c h á d z a j ú vše tky 
pakety. Z fronty sa d o s t a n ú až vtedy, keď i m to povolí ha rdvé r . 

V ý h o d y : 

1. pokiaľ je n á s t r o j použ ívaný sp rávne , sp rávan ie siete je ľahšie p redpoveda teľné 

2. pokiaľ nastavenie n á s t r o j a z o d p o v e d á p l á n u d o h o d n u t é m u s užívateľmi danej siete, 
už íva te l ia vedia presne, čo m ô ž u od siete očakávať 

N e v ý h o d y : 

1. n á s t r o j je dosť n á r o č n ý na pochopenie, p r i jeho zlej konfigurácii je veľmi ob t i ažne 
nájsť pr íč inu p r o b l é m o v a nás l edne j u ods t r án i ť 

2. na inš t a lovan ie n e s p r á v n y m s p ô s o b o m vedie k veľmi v á ž n y m p r o b l é m o m 

3. p r i použ i t í na routeri mus í m a ť router d o s t a t o č n ý v ý p o č t o v ý výkon, aby zv láda l bez 
p rob l émov činnosť tohto n á s t r o j a 

4. aj keď v packet-switched? sieťach p o k r ý v a väčšiu plochu, m ô ž e m e ho považovať za spô­
sob, k t o r ý m poskytuje stavovosť circuit-based sietí packet-switched7 s ieťam 

5 FIFO - typ fronty, z ktorej odchádzajú prvky v takom poradí ako do nej vošli 
6Bližšie informácie na [ ] 
7Bližšie informácie na [19] 
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Kapitola 4 

Návrh systému 

N a detekciu peer-to-peer sietí som si zvol i l k o m b i n á c i u detekcie pomocou z n á m y c h portov 
a detekcie na ú rovn i apl ikačnej vrstvy. Detekcia na ú rovn i apl ikačnej vrs tvy m á oproti 
detekcii na zák l ade sieťovej p r e m á v k y v ý h o d u , že d o k á ž e m e presne určiť, aký typ protokolu 
sa v naše j sieti p o u ž í v a na peer-to-peer komunikác iu . A n a l ý z a pomocou tejto detekcie je 
rýchlejšia, nevyžadu je š tudovať p r e s n é sp rávan ie j edno t l i vých aplikáci í ( a k ý m s p ô s o b o m 
v y t v á r a j ú j edno t l ivé spojenia a iné ) . P r i detekcii pomocou ana lýzy sieťovej p r e m á v k y je 
n u t n é n a p r o g r a m o v a ť apl ikáciu t a k ý m s p ô s o b o m , aby sa bola s c h o p n á učiť, kedy sa j e d n á 
o peer-to-peer spojenie a kedy nie. To vyžadu je veľkú časovú ná ročnosť i z n a č n ý výkon 
poč í t ača , na k torom je t a k á t o apl ikácia u m i e s t n e n á . 

Z d ô v o d u nemožne j identif ikácie šifrovaných spo jen í p r i detekcii na ú rovn i apl ikačnej 
vrstvy, je t á t o m e t ó d a rozš í rená o možnosť blokovať špecifické porty. 

4.1 Návrh užívateľského rozhrania 

P r i n á v r h u užívateľského rozhrania som sa snaži l z amerať na jeho j ednoduchosť , prehľad­
nosť, in tu i t ívnosť , rýchle pochopenie p r á c e s n í m . Užívateľovi by sme mal i p o s k y t n ú ť čo 
najľahší p r í s t u p k d á t a m , k t o r é potrebuje zo s y s t é m u získať. D á t a by ma l i byť prezento­
v a n é pomocou grafov, k t o r é b u d ú u m i e s t n e n é na záložkách, medzi k t o r ý m i sa bude dať 
p rep ínať . Tieto grafy bude m o ž n é p r idávať po k l iknu t í na t l ač í tko , vidi teľné na obrazovke, 
kde si m ô ž e už íva teľ zvoliť, aké d á t a potrebuje m a ť v grafe zobrazené . P o k l iknu t í na t l ač í tko 
pridať, bude do h l a v n é h o okna apl ikácie p r i d a n á nová záložka s p o ž a d o v a n ý m grafom. A k 
by sa užívateľ pomýl i l p r i z a d á v a n í úda jov , k t o r é chce mať vykres lené v grafe, m ô ž e tieto 
ú d a j e uprav iť po k l iknu t í na zá ložku s p o ž a d o v a n ý m grafom - na pravej strane od grafu sú 
zobrazené d á t a , k t o r é d a n ý graf zobrazuje a v p r í p a d e potreby je m o ž n é tieto d á t a zmeniť . 

V hlavnom okne apl ikácie m ô ž m e nájsť t l ač í tko na vyvolanie d ia lógu s nastaveniami 
apl ikácie , v k t o r ý c h sa d á nas tav iť : 

• pripojenie do d a t a b á z e (adresa servera, číslo portu, prihlasovacie meno, prihlasovacie 
heslo, názov d a t a b á z e ) 

• či sa m a j ú uk ladať nové d á t a do d a t a b á z e 

• cestu k programom iptables, 17-filter, traffic control 

• časový interval, v akom sa m a j ú získavať d á t a z n á s t r o j a iptables 
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• protokoly, k t o r é chce už íva teľ sledovať (názov protokolu, cestu k s ú b o r u so vzorom, 
porty p r ide lené d a n é m u protokolu) 

• IP adresy/podsiete, pre k t o r é chce už íva teľ získavať š t a t i s t i ky 

• obmedzenie rýchlos t i pre j edno t l ivé s ledované protokoly 

4.2 Návrh da tabáze 

Nové z ískané d á t a b u d ú môcť byť na pož i adan i e u k l a d a n é do d a t a b á z y . B u d ú do nej u ložené 
iba v p r í p a d e , že je s p r á v n e n a s t a v e n é pripojenie do d a t a b á z y a už íva teľ si zapne ukladanie 
d á t do d a t a b á z y . 

D á t a , k t o r é si potrebujeme uchovávať: 

• s l edovaná IP adresa 

• časový interval, v k torom bol i d á t a z a z n a m e n á v a n é 

• veľkosť d á t p renesených za d a n ý časový interval 

• p o č e t paketov p renesených za d a n ý časový interval 

• rozlíšenie typu z á z n a m u - či sa t ý k a p r i chádza júce j alebo odchádza júce j sieťovej pre­
m á v k y danej I P adresy 

• hodnotu značky pre d a n ý z á z n a m 

• názov protokolu pre k a ž d ú značku 

Š t r u k t ú r a d a t a b á z e viď O b r á z o k 4.1. 

records 

1í id integer(ll) 

s i p l integer(3) -E 
ip2 integer(3) -E 

Q ip3 integer(3) -E 
ip4 integer(3) -E 

S timestamp_from timestamp -E 
Q timestamp_to timestamp •E 

number_of_packets_transfered varchar(255) 

S number_of_bytes_transfered varchar(255) 

a varchar(l) •E 
varchar(30) % 

O b r á z e k 4.1: N á v r h d a t a b á z e . 
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4.3 Návrh prechodu paketu sys témom 

Cesta paketu mnou n a v r h o v a n ý m s y s t é m o m je o v p l y v n e n á v iace rými n á s t r o j m i , k to ré 
s t ý m t o paketom pracu jú . Kedze sa zameriavame na apl ikáciu , k t o r á by mala byť s p u s t e n á 
na serveri (spojovací bod v iacerých s i e t í / p o d s i e t í ) , zameriame sa iba na detekciu paketov 
smerované t ý m t o p o č í t a č o m . Pakety s m e r o v a n é na tento p o č í t a č , alebo generované t ý m t o 
p o č í t a č o m , nebudeme brať do úvahy . Cesta paketu s y s t é m o m (viď O b r á z o k 4.2): 

1. n á s t r o j iptables vloží paket, k t o r ý m á byť serverom presmerovaný , na vstup programu 
17-filter 

2. n á s t r o j 17-filter sa pokús i zistiť, či paket p a t r í spojeniu už z i s t enému, alebo spojeniu 
doposiaľ nez i s t enému . Pokiaľ tento paket p a t r í spojeniu, k t o r é už bolo n e j a k ý m spô­
sobom zis tené , p r i r ad í m u značku , ktorou bolo toto spojenie označené . V o p a č n o m 
p r í p a d e sa pokús i zistiť o aký typ spojenia sa j e d n á a podľa toho m u p r i r ad í p a t r i č n ú 
značku. 

3. n á s t r o j iptables si zapíše š t a t i s t i cké informácie o pakete 

4. n á s t r o j traŕfic control na zák lade značky paketu a pravidiel odoš le paket bez akého­
koľvek zásahu , o b m e d z í p r enosovú rýchlosť paketu, alebo paket z a h o d í 

Pokiaľ paket prejde ce lým s y s t é m o m úspešne , je odos laný na cieľovú adresu. 
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Paket dnu 

nástroj iptables 
smeruj paket 

do 17-filtra 

r 

nástroj 17-filter 
označ paket 

r 
nástroj iptables 
zapíš štatistiky 

o pakete 

r 

obmedzenie 
paketu 

r 

nástroj tc 4 Zahodiť 
zahoď paket paket 

násroj tc 
obmedz rýchlosť 

paketu 

nástroj tc 
odošli paket 

O b r á z e k 4.2: Prechod paketu s y s t é m o m . 
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Kapitola 5 

Implementácia 

A k o cieľový o p e r a č n ý s y s t é m som zvol i l L i n u x hlavne kvôli ve lkému p o č t u voľne d o s t u p n ý c h 
ut i l i t , k t o r é m i p o m á h a j ú riešiť d a n ý p r o b l é m . K a ž d á d i s t r i búc ia L i n u x u m á v sebe zahr­
n u t ú väčš inu mnou p o u ž í v a n ý c h nás t ro jov . Pokiaľ n i ek to rý z n á s t r o j o v nie je š t a n d a r d n o u 
súčasťou o p e r a č n é h o sys t ému , d á sa ľahko doplniť . K o n k r é t n a mnou zvolená d i s t r i búc ia 
L i n u x u je: U b u n t u 9.10 32-bit. 

Cieľový jazyk, v k torom je n a p í s a n á b a k a l á r s k a p r á c a je Java. Tento jazyk som si vybra l , 
p r e tože m á m s n í m na jväčš ie skúsenos t i . Apl ikácie n a p í s a n é v tomto j azyku m ô ž u byť ľahko 
p renesené do iného o p e r a č n é h o s y s t é m u , p r í p a d n e u m i e s t n e n é na web. Pokiaľ by sme chceli 
preniesť moju apl ikác iu na iný o p e r a č n ý sys t ém, do k t o r é h o n e d o k á ž e m e implemen tovať 
mnou využ ívané nás t ro j e , s tač í nájsť v h o d n é n á s t r o j e v cieľovom o p e r a č n o m s y s t é m e a 
r e - implementovať tr iedy p racu júce s t ý m i t o ap l ikác iami . 

5.1 Spôsob detekcie peer-to-peer spojení 

Peer-to-peer siete som sa rozhodol detekovat' pomocou n á s t r o j a L7-fil ter. V nastaveni­
ach mojej apl ikácie m ô ž e m e nas tav iť p o t r e b n é a t r i bú ty , aby mohol tento n á s t r o j pracovať 
sp rávne . P o t r e b n é nastavenie a t r i b ú t o v pre s p r á v n e fungovanie aplikácie: 

• s p r á v n e nastavenie názvov protokolov a priradenie s p r á v n e h o s ú b o r u so vzorom špe­
cifickému protokolu 

• pokiaľ nie je 17-filter p r í s t u p n ý z k toréhokoľvek miesta s y s t é m u , je p o t r e b n é nas tav iť 
cestu k tomuto n á s t r o j u 

• je n u t n é dod ržať konvencie pre p ísan ie vzorov pre L7-fil ter podľa pravidiel n a p í s a n ý c h 
na [ 16] 

K a ž d ý zo súborov , v k t o r ý c h sú u ložené vzory pre j edno t l ivé protokoly, sa m ô ž e na­
chádzať v akejkoľvek lokácii na disku. P r i spus t en í apl ikácie alebo po uložení na s t aven í sú 
v y k o n a n é nás l edovné operác ie s apl ikáciou L7-filter: 

1. v še tky s ú b o r y so vzormi , k t o r é sú n a s t a v e n é v aplikácii , sú skopí rované do jednej 
zložky v adresárovej š t r u k t ú r e apl ikácie 

2. vygeneruje sa konf iguračný súbo r s nastaveniami pre špecifické protokoly 

3. v y p n ú sa v š e t k y s p u s t e n é inš t anc ie apl ikácie L7-filter 
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4. spus t í sa nová i n š t anc i a apl ikácie L7-filter, kde sa jej v parametroch p r e d á cesta 
ku konf iguračnému s ú b o r u a k zložke, v ktorej sú skopí rované v š e t k y s ú b o r y so vzormi 

Po spus t en í novej i n š t anc ie apl ikácia dokáže pomocou vzorov detekovat' j edno t l ivé pro­
tokoly. Pakety sú označené p r í s lušnou značkou , k t o r á je def inovaná v konf iguračnom súbo re . 

V p r í p a d e potreby je m o ž n é pr i rad iť ap l ikác i ám špecifické porty, na k t o r ý c h z v y k n ú 
komunikovať . 

5.2 Spôsob získavania š ta t is t ík 

N a z ískavanie š t a t i s t í k v y u ž í v a m n á s t r o j iptables (viac o nás t ro j i v kapitole 3.2). P o s p u s t e n í 
apl ikácie alebo zmene nas t aven í sa vygeneru jú p rav id lá , pomocou k t o r ý c h je m o ž n é sledo­
vať rôzne typy š t a t i s t í k . V š e t k y v y t v o r e n é p r av id l á v k l a d á m do tabulky mangle a chainu 
POSTROUTING. 

P r a v i d l á sú generované pre k a ž d ú IP adresu z na s t aven í alebo pre k a ž d ú IP adresu 
zo zadanej podsiete ( v r á t a n e adresy siete). P re k a ž d ú z t ý c h t o I P adries je vygene rovaných 
niekolko z á z n a m o v . Ich p o č e t závisí od p o č t u s ledovaných protokolov. Pre k a ž d ý z t ý c h t o 
protokolov sú vygene rované 2 záznamy, z k t o r ý c h p r v ý reprezentuje p r i c h á d z a j ú c u sieťovú 
p r e m á v k u na d a n ú I P adresu a d r u h ý reprezentuje o d c h á d z a j ú c u sieťovú p r e m á v k u z danej 
IP adresy. N á s l e d n e sú do iptables vložené z á z n a m y pre 2 špec iá lne značky. J e d n á sa o špe­
ciálne značky p o u ž í v a n é L7-f i l t rom (viď kapitola 3.1). Z toho vyp lýva , že pokiaľ sledujeme 
5 protokolov, tak je do iptables pre 1 IP adresu vložených 2 x 5 + 2 x 2 = 14 z á z n a m o v . 

P r íkaz pre vloženie z á z n a m u pre 1 I P adresu(192.168.181.5) a protokol so značkou 3: 

iptables -A POSTROUTING - t mangle -s 192.168.181.5 -m mark —mark 3 
iptables -A POSTROUTING - t mangle -d 192.168.181.5 -m mark —mark 3 

Iptables si u k l a d á š t a t i s t i ky pre každé , takto vy tvo rené , pravidlo. Tieto š t a t i s t i k y obsa­
hujú 2 z á k l a d n é úda je : 

• p o č e t p renesených baj tov/ki lobaj tov/megabaj tov/gigabaj tov. k t o r é sp ĺňal i d a n é pra­
vidlo 

• p o č e t paketov, k t o r é spĺňal i d a n é pravidlo 

Tieto š t a t i s t i k y sa d a j ú z iptables získať pomocou nas ledu júceho pr íkazu: 

iptables -L - t mangle -v -n -Z 

Podrobne j š i e informácie pre popis j edno t l i vých parametrov viď [ ]. P re zefekt ívnenie 
š t a t i s t í k v r á t e n ý c h n á s t r o j o m iptables modifikujem tento pr íkaz pomocou r e g u l á r n e h o vý­
razu, vďaka k t o r é m u m i iptables v r á t i š t a t i s t i k y iba tých pravidiel , k t o r ý c h š t a t i s t i k y m a j ú 
nenu lovú hodnotu. 

K o n e č n ý pr íkaz v y p a d á nás ledovne : 

iptables -L - t mangle -v -n -Z | grep " [ \ A-Z]*[l-9a-zA-Z] 

Tieto š t a t i s t i k y sa z ískavajú z iptables pravidelne v intervale zadanom užíva teľom. P o 
získaní sú sp racované apl ikáciou. 
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5.3 Spôsob obmedzovania rýchlosti spojení 

P r e n o s o v ú rýchlosť obmedzujem pomocou n á s t r o j a traffic control (viac o n á s t r o j i v kapi­
tole 3.3). Po spus t en í apl ikácie alebo zmene nas t aven í sa vygene ru jú p rav id lá , pomocou 
k to rých je o b m e d z o v a n á sieťová p r e m á v k a . P o č e t pravidiel záleží od p o č t u portov pridele­
ných protokolu, k t o r ý chceme obmedz iť a od p o č t u pravidiel . A k m á m e v y t v o r e n é 1 pravidlo 
a b lokovaný protokol m á 4 p r ide lené porty, vygeneruje sa n á m 1 + 4 = 5 pravidiel . 

Predstavme si, že m á m e protokol so značkou 3, k t o r ý m á pr ide lené 2 čísla portov (44100, 
44101). M y chceme obmedz iť v š e t k u p r e m á v k u tohto protokolu p r i c h á d z a j ú c u do našej 
podsiete (192.168.180.0/24) na 1 M B / s a na špecifickú adresu (192.168.180.5) na 256 kb i t / s . 
Rozhranie, na na k t o r é je p r i p o j e n á p r i v á t n a podsieť , m á názov eth2. P r a v i d l á pre tento 
p r í p a d b u d ú v y p a d a ť nás l edovne (viď O b r á z o k 5.1): 

Zmazanie všetkých predošlých záznamov: 

tc qdisc del dev eth2 root 

Vloženie hlavnej triedy pre rozhranie eth2: 

tc qdisc add dev eth2 root handle 2:0 cbq avpkt 1000 bandwidth lOOmbit 

Vloženie podtried pre obe ip adresy, kde im nastavíme prenosové rýchlosti: 

tc class add dev eth2 parent 2:0 cl a s s i d 2:1 cbq rate lmbps \ a l l o t 1500 prio 5 
bounded isolated 
tc class add dev eth2 parent 2:0 cl a s s i d 2:2 cbq rate 256kbit \ a l l o t 1500 prio 5 
bounded isolated 

Vloženie filtrov pre jednotlivé podtriedy: 

tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match mark 3 0x3 
\match ip dst 192.168.181.0/24 flowid 2:1 

tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44100 Oxffff 
\match ip dst 192.168.181.0/24 flowid 2:1 
tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44101 Oxffff 
\match ip dst 192.168.181.0/24 flowid 2:1 
tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match mark 3 0x3 
\match ip dst 192.168.181.5 flowid 2:2 
tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44100 Oxffff 
\match ip dst 192.168.181.5 flowid 2:2 
tc f i l t e r add dev eth2 protocol ip parent 2:0 u32 \match ip dport 44101 Oxffff 
\match ip dst 192.168.181.5 flowid 2:2 

P r a v i d l á s o z n a č e n í m flowid 1:1 zdieľajú p r enosovú triedy s o z n a č e n í m it 1:1 1 M B / s . 
Do tejto triedy patr ia nás l edovné 3 p rav id lá : 

1. značka je r o v n á 3 a zá roveň cieľová IP adresa je 192.168.181.0/24 

2. cieľová I P adresa je 192.168.181.0/24 a zá roveň cieľový port je 44100 

3. cieľová I P adresa je 192.168.181.0/24 a zá roveň cieľový port je 44101 
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pravidlo 
IP=192.168.180.0/24 

značka = 3 

pravidlo 
IP=192.168.180.0/24 

port = 44100 

pravidlo 
IP=192.168.180.0/24 

port = 44101 

pravidlo 
IP=192.168.180.5 

značka = 3 

pravidlo 
IP=192.168.180.5 

port = 44100 

pravidlo 
IP=192.168.180.5 

port = 44100 

O b r á z e k 5.1: Grafická p r ezen t ác i a pravidiel z kapi toly 5.3. 

5.4 Spôsob prezentovania získaných dát 

D á t a v aplikácii reprezentujem pomocou grafov. N a p r á c u s grafmi v y u ž í v a m voľne d o s t u p n ú 
knižnicu JFreeChart (viac o knižnic i na [ ]). J e d n á sa o voľne d o s t u p n ú knižnicu . 

S d á t a m i z ískané pomocou iptables m ô ž e m e vykonávať viacero úkonov: 

• m ô ž e m e si nechať vykresľovať graf pre d a n ú I P adresu alebo podsieť . U nich si zvo­
líme, či chceme sledovať p r i c h á d z a j ú c u alebo o d c h á d z a j ú c u sieťovú p r e m á v k u (viď 
O b r á z o k 5.2) 

• n a s t a v í m e , aby sa v še tky z ískané d á t a ukladal i do d a t a b á z y 

• n e c h á m e si z d a t a b á z e vypísať zachy t ené d á t a pre d a n ú IP adresu alebo podsieť , u kto­
rej si zvol íme, či chceme vidieť p r i c h á d z a j ú c u alebo o d c h á d z a j ú c u sieťovú p r e m á v k u 
(viď O b r á z o k 5.3) 
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Y Peer-to-peer detector 

O b r á z e k 5.2: U k á ž k a grafu, k t o r ý zobrazuje a k t u á l n e d á t a . 

\ Peer-to-peer detector 
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Vlastnosti grafu 
Názov okna: 

Data z: 

® databaza 

O aktualne 

Typ toku: 

® download 

O upload 

Sledovane adresy: 

192.168.1.0 

Zmeniť 

O b r á z e k 5.3: U k á ž k a grafu, k t o r ý m á n a č í t a n é d á t a z d a t a b á z e . 
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Kapitola 6 

Testovanie 

N á s t r o j bo l t e s t o v a n ý na poč í t ač i s parametrami: A M D Ath lon( tm) 64 X 2 D u a l Core Pro-
cessor 6000+, 2 G B R A M . Fungoval ako p l n o h o d n o t n ý smerovač , na k torom bol s p u s t e n ý 
preklad ip adries ( P A T ) , mysql d a t a b á z a a preklad d o m é n o v ý c h mien ( D N S ) . N a vnú to r ­
nom sieťovom rozh ran í sa n a c h á d z a l a sieť v rozsahu p r i v á t n y c h I P adries a na vonka j šom 
rozh ran í sa n a c h á d z a l o pripojenie k sieti internet (viď O b r á z o k 6.1). D o v n ú t o r n e j siete 
bol p r i po j ený p o č í t a č s o p e r a č n ý m s y s t é m o m Windows X P , na k torom bol i na in š t a lované 
rôzne peer-to-peer programy, k t o r ý c h komun ikác iu som na serveri analyzoval. K a ž d ý m pro­
gramom bol p r i teste sťahovaný súbo r s veľkosťou pr ib l ižne 700 M B . 

V š e t k y n á s t r o j e bol i t e s t o v a n é so š t a n d a r d n ý m i nastaveniami, s a k ý m i bol i s t i a h n u t é z 
i n t e rne tových zdrojov. 

6.1 Detekcia protokolu BitTorrent 

Pomocou apl ikácie uTorrent som sa p r i pá j a l do siete Bi tTorrent . N a internete som si stiahol 
súbor s p r í p o n o u torrent, pomocou k t o r é h o je m o ž n é nami p o ž a d o v a n é d á t a získať. Celková 
dĺžka sťahovan ia tohto s ú b o r u t rvala necelých 25 m i n ú t , p r i čom sťahovanie bolo ukončené 
d o s i a h n u t í m n a s t a v e n é h o l i m i t u pre odos ie lané d á t a na 700 M B (priebeh sťahovan ia viď 
O b r á z o k 6.2). P o č a s sťahovan ia klient hľadá nových klientov, od k t o r ý c h môže sťahovať 
p o ž a d o v a n é d á t a . Zaznamenal som č ia s točnú neident i f ikovanú p r i c h á d z a j ú c u aj o d c h á d z a j -

server s PAT, 
DNS, MySQL 

O b r á z e k 6.1: U k á ž k a zapojenia serveru v sieti. 
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ú c u sieťovú komunikác iu . Obsah tejto komunikác ie sa nepodarilo identifikovať. S urč i tosťou 
však m ô ž e m povedať , že sa j e d n á o komun ikác iu v sieti Bi tTorrent , p r e tože p o č a s tohto 
testu na danom poč í t ač i neprebiehala ž i a d n a iná sieťová komunikác ia . 

A 

17:06 17:08 17:10 17:12 17:14 17:16 17:18 17:20 17:22 17:24 17:26 17:28 17:30 

- neidentifikovaná — bittorrent — edonkey gnutella 

O b r á z e k 6.2: P r i c h á d z a j ú c a sieťová komun ikác i a protokolu Bi tTorent 

6.2 Detekcia protokolu Gnutella 

Do siete Gnute l la som sa p r ipá j a l pomocou apl ikácie Gnute l la Turbo. P rogram sa na j skôr 
p r i p á j a do siete, čo m ô ž e t rvať aj niekolko m i n ú t . P o ú s p e š n o m pr ipo jen í je m o ž n é vy­
hľadávať nami p o ž a d o v a n é s ú b o r y a n á s l e d n e ich sťahovať. Sťahovanie s ú b o r o v neraz t r v á 
veľmi dlho. Cas sa odví ja od p o č t u užívateľov, u k t o r ý c h sú d á t a d o s t u p n é . N a o b r á z k u 6.3 
m ô ž e m e vidieť, že zo z a č i a t k u sťahovan ia nie je rýchlosť sťahovan ia veľmi vysoká , ale ča­
som n a r a s t á . P r i c h á d z a j ú c a aj o d c h á d z a j ú c a sieťová p r e m á v k a bola veľmi dobre de t ekovaná . 
Vďaka tomu, že som nezdieľal ž i adne d á t a , p renosové p á s m o odchádza júce j p r e m á v k y ani 
raz nepresiahlo 5 K B / s . 

6.3 Detekcia siete eDonkey 

Do siete typu eDonkey som sa p r i pá j a l pomocou apl ikácie eMule . Pripojenie do siete tejto 
apl ikácie bolo n a j k r a t š i e zo v še tkých t e s t o v a n ý c h aplikáci í . Takmer ihneď bolo m o ž n é vy­
hľadávať nami p o ž a d o v a n é súbory . Velký p r o b l é m v tejto sieti je nájsť v h o d n é d á t a na 
sťahovanie , p re tože , ako m ô ž m e vidieť na o b r á z k u 6.4, p r enosová rýchlosť s ú b o r o v nie je 
príliš vysoká . Je závis lá na p o č t e klientov, k to r í zdieľajú nami p o ž a d o v a n é d á t a . 
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O b r á z e k 6.3: P r i c h á d z a j ú c a sieťová komun ikác i a protokolu Gnute l la 
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O b r á z e k 6.4: P r i c h á d z a j ú c a sieťová komun ikác i a protokolu eDonkey 
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I po ú s p e š n o m ná jden í väčš ieho p o č t u klientov som musel veľmi dlho čakať, k ý m sa d á t a 
začal i sťahovať a rýchlosť bola m a l á . P r i p o n e c h a n í š t a n d a r d n ý c h nas t aven í , m á apl ikác ia 
eMule veľmi vysokú o d c h á d z a j ú c u sieťovú p r e m á v k u . P ro toko l je veľmi ľahko de tekovaný, 
a preto sa d á ľahko obmedziť . 

6.4 Testovanie obmedzenia peer-to-peer spojení 

Po úspešne j detekcii peer-to-peer sietí som testoval, či je n á s t r o j traffic control s chopný na 
zák lade sp r ávnych pravidiel obmedz iť toky t ý c h t o sietí na p o ž a d o v a n é hodnoty. V y t v o r i l 
som p rav id l á na obmedzenie p r i chádza júce j aj odchádza júce j sieťovej p r e m á v k y . K a ž d ý pro­
tokol ma l n a s t a v e n é l imi ty s e p a r á t n e na p r i c h á d z a j ú c u aj o d c h á d z a j ú c u sieťovú p r e m á v k u 
na nas ledu júce hodnoty: 

• protokol bittorrent na 30 K B / s 

• protokol gnutella na 20 K B / s 

• protokol edonkey na 10 K B / s 

N a o b r á z k u 6.5 m ô ž m e vidieť, že detekovanej sieťovej komunikác i i bola p renosová rýchlosť 
ú spešne z r e d u k o v a n á . V grafe si m ô ž m e t ak t i e ž vš imnúť v ý k y v y nad povolenú hranicu. 
Toto je spôsobené s p r á v a n í m n á s t r o j a traffic control, k t o r ý umožňu je preniesť za k r á t k y 
čas väčšie m n o ž s t v o d á t , než povoľuje nami n a p í s a n é pravidlo a ná s l edne pozdrž í pakety po 
t a k ú dobu, aby bo l l imi t dod ržaný . 
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O b r á z e k 6.5: U k á ž k a obmedzenia rýchlos t í peer-to-peer apl ikáci í 
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Kapitola 7 

Záver 

V tejto p rác i bola n a v r h n u t á a i m p l e m e n t o v a n á apl ikácia s c h o p n á nájsť peer-to-peer siete 
a obmedz iť ich p renosové p á s m o . Z a t ý m t o úče lom bol i p o u ž i t é voľne d o s t u p n é l inuxové 
n á s t r o j e u m o ž ň u j ú c e nájsť peer-to-peer siete na ú rovn i apl ikačnej vrstvy, označiť t a k é t o 
toky, získať š t a t i s t i ky o d a n ý c h tokoch a zá roveň tieto toky obmedzovať . Činnosť apl ikácie 
bola o t e s t o v a n á v ostrej sieťovej p r e m á v k e , kde bola s p u s t e n á na serveri, k t o r ý plní ú lohou 
smerovača z p r ivá tne j siete do internetu. Vďaka č innos t i našej apl ikácie sme mal i p rehľad 
o protokoloch využ ívaných v našej p r ivá tne j sieti. 

Nedostatkom apl ikácie je, že nedokáže odhaľovať spojenia využ íva júce šifrovaný prenos. 
Tak t iež vzory využ íva júce pr i detekcii sa musia udrž iavať a k t u á l n e , aby mohla byť detekcia 
pos t aču júca . Vďaka umiestneniu na serveri, na k torom je s p u s t e n á s lužba P A T , nie je m o ž n é 
obmedzovať o d c h á d z a j ú c u sieťovú p r e m á v k u zo špecifických I P adries - je m o ž n é obmedziť 
iba celkovú sieťovú p r e m á v k u špecifickú pre k o n k r é t n y protokol o d c h á d z a j ú c u r o z h r a n í m , 
k to ré je p r i po j ené do internetu. 

V h o d n ý m vy lepšen ím do b u d ú c n a by mohlo byť pridanie n i ek to r ého z iných spôsobov 
detekcie (napr. detekciu a n a l ý z o u sieťovej p r e m á v k y ) . I n t e g r o v a n í m tohto spôsobu prispeje 
k lepšej detekcii a t ý m p á d o m p o m ô ž e posky tova teľom internetu lepšie spravovať svoje 
siete. V h o d n ý m vy lepšen ím by bola in tegrác ia n e u r ó n o v ý c h sietí do programu za úče lom 
in te l igen tného r o z p o z n á v a n i a peer-to-peer sietí , učen ie sa v l a s tnos t í peer-to-peer sietí a iné. 

Apl ikác ia je vďaka p o u ž í v a n i u vzorov 17-filtru ľahko rozš í ř i te lná na p r í p a d n ú detekciu 
aj iných protokolov (protokolov, k t o r é nie sú peer-to-peer). S tač í v programe pr idať vzor, 
k t o r ý identifikuje t a k é t o spojenia. 

T e s t o v a n í m a p r á c o u s j e d n o t l i v ý m i peer-to-peer programami som zis t i l , že ich sp rávan ie 
je neraz nep redv ída t e ľné a navrhnutie s p r á v n y c h algoritmov na ich detekciu je nesmierne 
ná ročné . 

I keď je detekcia peer-to-peer sietí a ich obmedzovanie dôleži té , poskytovatelia internetu 
by sa nemali u t i ekať k ú p l n é m u o d s t r a ň o v a n i u tejto komunikác ie zo svojich siet í . M a l i by 
sa z a m e r a ť na redukovanie p renosových p á s i e m t ý c h t o apl ikáci í na pr i ja teľnú hodnotu ako 
aj pre ISP, tak aj pre zákazn íka . Pok iaľ sa n e b u d ú poskytovatelia snažiť žiť v symbióze s 
t ý m i t o s ieťami, bude k l adený veľký dôraz na maskovanie peer-to-peer siet í a ich detekcia 
bude n e u s t á l e náročne jš ia . 
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Dodatek A 

Inštalačný manuál 

T e s t o v a n é len na o p e r a č n o m s y s t é m e U b u n t u 9.10 32-bit. 

Inš t a l ác ia bal íčkov p o t r e b n ý c h pred in š t a lovan ím n á s t r o j a 17-filter: 

• sudo apt-get update 

• sudo apt-get i n s t a l l libnetfilter-conntrack-dev libnetfilter-queue-dev 

• sudo apt-get i n s t a l l g++ 

• sudo apt-get i n s t a l l conntrackd 

• sudo apt-get i n s t a l l bind9 

Nás ledne je p o t r e b n é s t i ahnuť a skompilovať n á s t r o j 17-filter podľa n á v o d u na [16]. 

Do programu iptables je p o t r e b n é vložiť z á z n a m y na povolenie prekladu IP adries. P o 
spus t en í prekladania IP adries je p o t r e b n é p resmerovávať vše tky pakety, k t o r é sú u rčené 
na smerovanie, do n á s t r o j a 17-filter pomocou nas ledu júceho pr íkazu: 

sudo iptables -A FORWARD - j QUEUE —queue 0 

alebo 

sudo iptables -A FORWARD - t mangle - j QUEUE —queue 0 

Ďalej je p o t r e b n é pomocou ant skr ip tu preložiť a spus t iť apl ikáciu: 

sudo ant compile 

sudo ant run 
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Dodatek B 

Konfiguračný návod aplikácie 

A b y sme mohl i ú s p e š n e nájsť peer-to-peer siete a vidieť š t a t i s t i k y o t ý c h t o sieťach, je 
p o t r e b n é mať nas ledu júce nastavenia: 

1. p r i r a d e n ý s ú b o r so vzorom k p r í s l u šnému protokolu 

2. n a s t a v e n é s p r á v n e p r í s t u p o v é cesty k n á s t r o j o m : 17-filter, iptables, traffic control 

3. n a s t a v e n é I P adresy, k t o r é chceme sledovať 

Voliteľné nastavenia: 

1. pripojenie do d a t a b á z e a zároveň ukladanie d á t do d a t a b á z e 

2. pridanie b lokovaných portov k j e d n o t l i v ý m protokolom 

3. pridanie pravidiel , k t o r é o b m e d z u j ú š í rku p renosového p á s m a d a n é m u protokolu 

Šta t i s t i cké grafy je m o ž n é p r idávať pomocou t l ač í t ka v id i teľného v hlavnom okne apli­
kácie. 
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