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Uvod

Tato bakaldrska prace si bere za predmét zpracovani téma virtudlni mény bitcoinu

a jeho budoucnost.

Zpocatku si vysvétlime principy fungovani celého Bitcoin systému, doprovazené
vymezenim zdkladnich pojm, jejichz pochopeni je klicové pro pochopeni celého
Bitcoin systému. Zaroven si predstavime tvlrce celého systému, pfestoze jeho identita
zUstava az k dneSnimu dni stdle skryta, navzdory tomu, Ze po ném neustdle mnozi

patraji. Dale provedeme vycet zplsobl nabyti bitcoinl z pohledu uzivatele novacka.

V dalsi kapitole se budeme vénovat srovndni bitcoinu s vybranymi ménami, a sice
eurem a americkym dolarem. Za¢neme od pojmu penize a jejich funkci a posléze se
pfesuneme k definici mény a jejim znaklm. Srovndme bitcoin a vybrané mény,
zamérime se na to, zda napliuji zminéné funkce a znaky, a zda jsou srovnatelné.
Zaroven pohlédneme na bitcoin jako na komoditu, abychom zjistili, zda je prihodnéjsi

brat jej jako ménu ¢i komoditu.

Nasledné se budeme vénovat kurzu bitcoinu a jeho vyvoji od samotného pocatku
existence bitcoinu az do soucasnosti. Zjistime, zda ma spisSe stabilni ¢i volatilni vyvoj

kurzu, a co takovy kurz v pfipadé decentralizované, deflaéni kryptomény ovliviauje.

V zdvéru zhodnotime, zda ma Bitcoin systém v budoucnu své misto na trhu. A zda

poslouzi jako podnét pro dalsi projekty podobného typu.



1. Fungovani Bitcoin systému a vymezeni zakladnich pojmu
Pocatek celého Bitcoin systému, kterému se budu vénovat ve své bakalarské praci, lezi

vrukou neznamé osoby Ci skupiny lidi skryvajici se pod pseudonymem Satoshi
Nakamoto. Uz samotny fakt, Ze neni moZzné odhalit Nakamotovu identitu je lehce
zavadeéjici, avsak jemu se budeme vénovat az v dalsi podkapitole. Nyni si vysvétlime,

co je to Bitcoin systém a jak funguje.

Byl patek, 31. fijna 2008, kdy Satoshi Nakamoto publikoval soubor s ndzvem ,,Bitcoin
P2P  e-cash paper”. A sdm jej popsal jako novy systém elektronické mény, fungujici
zcela na peer-to-peer bazi, bez existujici tfeti strany. Tento soubor publikoval na
strance Metzdowd.com, ktera je sidlem nadSencl do kryptografie a matematickych
a technickych expert(.! Nasledné pak byl Nakamoto otevieny veskerym dopliujicim
otazkam ohledné fungovani tohoto systému, a az ve Ctvrtek, 8. ledna 2009 oznamil
spusténi systému Bitcoin. Systému elektronické mény, ktery uziva peer-to-peer sit, aby
zabranila dvojitému uziti stejného bitcoinu jednim uzivatelem, a ktery je zcela

decentralizovany.?

Ted si vymezime zdkladni pojmy spojené s Bitcoin systémem, aby ndsledné vysvétleni

jeho fungovani bylo prehlednéjsi.

e Peer-to-peer — Sit fungujici na vzajemné komunikaci pfipojenych uZivatell, kde
si uZivatelé vymeénuji informace pfimo mezi sebou bez pfipojeni k jakémukoli
serveru.3

e Block chain — VSem uzivateldm dostupny, chronologicky sefazeny zaznam
o veskerych transakcich. Nezaznamendva vsSak jména uZivatel, ale adresy
jejich digital wallets. Je spravovan jednotlivymi zapojenymi uZivateli do Bitcoin

systému a &ini systém transparentnim.*

L PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 5.

2 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 15—16.

3 Bezpecne-online.cz. [online]. Cit. 10. 3. 2016. Dostupné z: http://www.bezpecne-online.cz/surfuj-
bezpecne/sosani-a-sdileni-dat/peer-to-peer-site-jak-funguji-a-kde-je-problem.html.

4 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 31.
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e Block — Soubor ovéfenych transakci, potvrzenych uzivateli systému
a zafazenych chronologicky do block chainu.”

e Hash/hashing (hasovaci funkce) — Jedna se o prevod dat o rGzné velikosti do
kéodu ado blocku o predem urcené velikosti. Ten pak predstavuje otisk
puvodnich dat.b V pfipadé zmény vstupni informace, dojde ke zméné
samotného kédu’.

e Mining (dolovani) — Cilem pocitace je vytvorit block, ktery obsahuje nejnové;si
transakce a pridélit jim hash, ktery je bude vSechny reprezentovat. Zaroven
tento block musi mit ¢asové oznaceni a to co nejaktudlnéjsi a musi navazovat
na predchozi block. Nasledné musi ostatni uzivatelé uznat, Ze block spliuje
dané podminky a je platny. Potom je miner odménén v bitcoinech.®

e Digital wallet (bitcoinova penéZenka) — Online zpUsob uchovéani uZivatelova
public a private key. Ma podobu softwaru.®

e (Cold storage — Offline zplisob uchovani uzivatelova public a private key. Napfr.
na USB kli¢i, hard disku nebo napsané na papife.1°

e Private key (heslo pro odchozi platby) — Umoziiuje uzivateli provadét transakce
ze své adresy na adresu jiného uZivatele. Tedy umoznuje uZivateli pfistup
k jeho bitcoindm uloZenym v digital wallet.**

e Public key (bitcoinovd adresa) — Umoznuje uzivateli pfijimat transakce. Jde
o Udaj srovnatelny s &islem bankovniho Gétu.t?

e BTC - kdd mény Bitcoin systému

Cely Bitcoin systém neni nekoneény. Omezuje se na mnozstvi 21 000 000 BTC, které je

mozné vytézit. Vzhledem k tomu, Ze bitcoiny jsou dolovany feSenim matematickych

5 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 32.

6 (2013). Wikisofia. [online]. Cit. 6. 3. 2016. Dostupné z: https://wikisofia.cz/wiki/Bitcoin.

7 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 40-41.

8 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 40-44.

9 KHALIQ, Azzief (2014). Hongkiat Technology Design Inspiration. [online]. Cit. 10. 3. 2016. Dostupné z:
http://www.hongkiat.com/blog/bitcoin-wallets/.

10 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 36.

1 KHALIQ, Azzief (2014). Hongkiat Technology Design Inspiration. [online]. Cit. 10. 3. 2016. Dostupné z:
http://www.hongkiat.com/blog/bitcoin-wallets/.

12 pAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 35.
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ukoll, které se s kazdym dalSim ziskanym bitcoinem ztéZuji, lze predpovédét, ze
posledni bitcoin bude vytéZen aZ vroce 2140. Velmi podstatné je zminit, Ze
procesem dolovani je shromazdovani nejnovéjsich transakci do blocku, a zaroven
ovérovani jejich platnosti a spravnosti. Pfedevsim z dlivodu hlidani toho, nebyl-li napf.:
1 BTC pfi transakci vykonané jednim uzZivatelem uzit dvakrat. Pak uz jen staci, aby
uzZivatelem vytvoreny block byl zkontrolovan a schvalen ostatnimi uZivateli a nasledné
je zarazen do block chainu. V soucasné dobé, podafi-li se uzivateli vyresit, ¢i tedy spisSe
jeho pocitaci, matematicky ukol a vytvofit block spliujici veskeré podminky, ziska za

jeho vyfeseni 25 BTC.'* V roce 2017 tato odména klesne na pouhych 12.5 BTC.?°

Bitcoin systém byl zfejmé vytvoreny jako odezva na Svétovou financni krizi, ktera
zapocala odhalenim selhdni americkych bank v oblasti poskytovani hypotecnich avéra.
Jako protipdl vytvorfil Nakamoto systém, ktery je zcela v rukou uZivateld a neni v ném
zadné treti strany, ktera by jakkoli zasahovala do prabéhu transakci, tedy nic na drovni
obchodnich ani centralnich bank. Touto absenci regulace vytvofil prostiedi, ve kterém
nemuze dojit k inflaci, jelikoZ neni tfeti strana, kterd by méla moc rozhodovat o chodu

vyvoje hodnoty bitcoinu a néjakymi nastroji do néj zasahovat.

Z pohledu uzivatele je tfeba vysvétlit pojem vlastnéni bitcoinu. JelikoZz bitcoin je

virtualni ménou, nebo téz kryptoménou, ktera nema fyzickou formu.

Pojem kryptoména znadi, Ze se jednd o ménu chranénou silnou kryptografii neboli
Sifrovanim. Presnéji jde o Sifrovani SHA256 a ECDSA, které Sifruje digitalni podpisy

véech transakci.1®

Jak uz jsme zminili, neexistuje nic jako mince ¢i bankovka, kterou by bylo moziné
oznacit jako bitcoin. Jediné, co existuje, jsou bitcoinové adresy a zaznamy ptijm{

a vydajd. Zadny uZivatel nemdze ukazat na Usek kédu a Fici: ,Zde je mdj bitcoin.“.

13 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 29.

14 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 40-44.

15 FORRESTER, Daniel & SOLOMON, Mark (2014). Bitcoin Explained: Today’s Complete Guide to
Tomorrow’s Currency. CreateSpace Independent Publishing Platform. S. 58.

16 HRACH, Jan (2011). ABC Linuxu — Decentralizovand kryptoména bitcoin. [online]. Cit. 11. 3. 2016.
Dostupné z: http://www.abclinuxu.cz/clanky/decentralizovana-kryptomena-bitcoin.
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Public key nebo také adresa bitcoinu se jen odkazuje na databdzi vSech transaci, tedy
block chain, kde leZi informace o vSech transakcich. A je-li v celém block chainu dvakrat
zminéna bitcoinova adresa jednoho uzZivatele, pri¢emz prvni zminka tvrdi, Ze obdrzel
2 BTC a druhg, Ze obdrzel 3 BTC, potom je uzivatel majitelem celkem 5 BTC. Tento
systém zdroven zabranuje padélani bitcoinG. Nebude-li totiz v block chainu vsemi
ovérena a schvdlend informace o tom, Ze dany uZivatel obdrZel bitcoin, pak nikdy
nemuUZete byt jeho majitelem. Sdm tvlrce Bitcoin systému, Satoshi Nakamoto,
definoval bitcoin jako fetézec digitalnich podpisi!’. A doslo-li by ke zmizeni celého
block chainu a samotné sité, Zadny z uZivatell nevlastni nic a Bitcoin systém prestane

zcela existovat.18

UzZivatel nemusi byt vidy majitelem celého bitcoinu. Jako kazdou jinou ménu, lze 1 BTC
rozdélit na mensi ¢asti, a to az do jednotky zvané satoshi, kterd je s Uctou k tvirci
Bitcoin systému pojmenovana po samotném Satoshim Nakamotovi.’® NiZe uvadime

tabulku s nazvy rGznych jednotek mény.

1 BTC bitcoin

0.01 BTC bitcent
0.001 BTC mbit (vyslovovano: em-bit)
0.000 001 BTC ubit (vyslovovano: yu-bit)

0.000 000 01 BTC satoshi

Obr. 1 Déleni mény
Zdroj: PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 30.

17 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 39.
18 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 38.
19 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 30.



1.1. Tvurce Bitcoin systému
Jak uZ bylo v pfedchozim textu zminéno, tak zakladatelem celého Bitcoin systém je

osoba ¢i skupina osob znamd pod pseudonymem Satoshi Nakamoto. Timto jménem
byla zverejnéna prvni zminka o systému Bitcoin v roce 2008, a zaroven bylo timto
jménem odpovidano na otazky ohledné celého systému, nez byl 8. ledna 2009
spustén. Rada lidi se nasledné& pokousel odkryt Nakamotovu totoinost nebo alespori
narodnost. Patfili mezi né i denik The New Yorker a Fast Company. AvSak nikdo

neuspél, dodnes zUstava zakladatel Bitcoin systému skryt vefejnosti.?°

Existuji i spekulace, Ze jde o skupinovy projekt firem vyrabéjicich elektronicka zafizeni,

Samsung, Toshiba, Nakamichi a Motorola.??

Jediny, kdo mél alespon nepatrny Uspéch ve spojitosti s patranim po Nakamotovi, byl
programator Sergio Demian Lerner. Jemu se podafilo odhalit, Ze Nakamoto si v ranych
zaCatcich Bitcoin systému vydoloval pfiblizné 1 milion BTC, které v dnesni dobé maji
nékolikanasobné vyssi hodnotu. Vysledky Lernerova patrani potvrdili i experti z deniku
The Verge. Zaroven se jim podafilo zjistit, Ze z celého 1 milionu BTC, které Nakamoto
vydoloval v roce 2009, utratil do roku 2013 pouhych 500 BTC.?? Oviem tohle je jedind

stopa, kterd ndm po existenci Satoshiho Nakamota zbyla.

Dnes uz je Nakamoto od celého systému odcizen, jelikoz v dubnu roku 2011, predal
celé jeho spravovani programatorovi a nadsenci Gavinu Andresenovi. Ten Nakamota
kontaktoval jiz v poloviné rou 2010. Nabidl mu své znalosti z oblasti C++ programovani
a také mu nabidl pomoc se zdokonalenim platebniho softwaru. To vse jen proto, Ze ho
cely systém nadchnul a chtél dobrovolné prispét k jeho zdokonalovani. Samozrejmé
nebyl jediny, kdo se nabidl, Ze pomUze s jeho Udrzbou a zdokonalovanim, avsak pravé
jemu svéril samotny Nakamoto jeho spravovani a o sobé prohlasil, Ze se bude vénovat
nééemu jinému. Tim jejich spojeni, které mezi sebou méli, vyhradné ve formé email(,

skondilo a Andresen se spolu s dalsimi dobrovolnymi nadSenci stard o Bitcoin systém

20 GUTTMANN, Benjamin (2013). The Bitcoin Bible. Books on Demand. S. 240.
21 pPAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 25.
22 GUTTMANN, Benjamin (2013). The Bitcoin Bible. Books on Demand. S. 240-241.



dodnes.?* Mezi jeho nejblizsi kolegy, ktefi dohromady tvofi skupinu hlavnich vyvojaru,

patfi napf.: Peter Wauille, Nils Schneider, Jeff Garzik, Wladimir J. van der Laan

a Gregory Maxwell.?*

1.2.

Nabyti bitcoint

Zpusoby jakym se béiny uzivatel a pfiznivec Bitcoin systému mUlze stat

vlastnikem néjakého bitcoinu jsou dva, i kdyz by se nasSeli treti, o kterém si také

povime. Obecné vSak pro bezihonného Clovéka existuji jen dvé mozZnosti, jak se stat

majitelem bitcoinu. Jedna se bud' o dolovani, nebo o nakup.

Mining (dolovani) — Jakykoliv clovék si mlzZe zcela bezplatné vytvofit
bitcoinovou penéZenku, ato klidné vice nez jen jednu, a stat se majitelem
public a private key, neboli bitcoinové adresy a hesla pro odesilani plateb.
Timto se zaradi do Bitcoin systému. Ndasledné se mlze pokusit o samotné
dolovani. To se vsak v ¢ase s postupné vydolovanymi bitcoiny neustdle ztézuje.
Ptiblizné jednou za 14 dni (nebo po zatazeni 2016 blockii do block chainu)
vzroste obtiznost matematickych ukoll, které je tfeba vyresit pro zarazeni
daldiho blocku do block chainu.?> Coz ma za nasledek potfebu vykonnéjsiho
uzZivatele v dolovani. V dnesni dobé se tak jedna o skutecné velkou investici,
jelikoz existuji centra, ktera se na dolovani specializuji a maji vybaveni, které je
pro béZného uzivatele takika finan¢né nedostupné. Trva-li pfece jen nékdo na
tom, Ze se o dolovani pokusi, ¢i se na ném chce alespon podilet, ma nasledujici

dvé moznosti:
o Koupit Ci vytvofit si vlastni dolovaci stanici. Zaroven musi vzit v Uvahu,
fakt Ze takovato stanice je energeticky velmi narocna, tudiz jeho

spotreba elektfiny vyznamné vzroste. Takova stanice zahrnuje idedlné

23 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 21-22.
24 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 144,
25 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 33.



nékolik grafickych karet, které urychli ¢innost zafizeni a kvalitni
procesor.?®

o Pridat se k mining group. Coz je skupina uZivatell, kterd se na dolovani
podili, a v pfipadé, Ze se ji podafi zaradit dalsi block do block chainu,
nasledna odména je rozdélena mezi viechny ¢leny mining group.?’

e Nakup bitcoinu (sména) — Patrné nejjednodussi zplsob, jak se novacek
a zdjemce o Bitcoin systém mi(iZze stat majitelem néjakého bitcoinu. Jediné, co
pro to musi udélat, je, Ze si zaloZi bitcoinovou penéZzenku a potom ma tfi
moznosti.

o Sménit dany obnos na bitcoiny pomoci bitcoinovych automatg. V Ceské
republice jich mame hned nékolik, avSak pouze ve vétSich méstech,
jako: Praha, Plzen, Brno a Ostrava. Nékteré tyto automaty jsou dokonce
obousmérné a lze v nich bitcoiny prodat. Maji své vyhody i nevyhody.
Mezi nevyhody patfi fakt, Ze maji o trochu vyssi sménny kurz. Vyhodou
je fakt, Ze si mulzete vautomatu vytvofit bitcoinovou penézenku,
nejste-li uz jejim majitelem a nasledné si muiZete nechat sménéné
bitcoiny do ni zaslat. Navic bitcoinové automaty v Ceské republice
nevyzaduji ovéreni totoznosti, jak tomu je u nékterych zahranicnich
automatdl, zda je tento fakt vyhodou ¢i nevyhodou této sluzby je na
uvazeni kazdého z nas.?®

o Provést sménu na online sménarnach. V Ceské republice je fada online
sménaren, liSi se pouze nabizenymi kurzy. MlZeme uvést napft.: First-

bitcoin.cz, Coinhub.cz nebo SimpleCoin.cz.?°

Nebo pomoci zahrani¢nich sménaren, mezi nejvétsi na celém

bitcoinovém trhu patfi: Mt. Gox, CryptoXchange a Intersango.3°

26 FORRESTER, Daniel & SOLOMON, Mark (2014). Bitcoin Explained: Today’s Complete Guide to
Tomorrow’s Currency. CreateSpace Independent Publishing Platform. S. 60—-62.

27 FORRESTER, Daniel & SOLOMON, Mark (2014). Bitcoin Explained: Today’s Complete Guide to
Tomorrow’s Currency. CreateSpace Independent Publishing Platform. S. 62.

28 FILLNER, Karel (2015). Btctip.cz. [online]. Cit. 13. 3. 2016. Dostupné z: http://btctip.cz/jak-vyhodne-
koupit-a-prodat-bitcoiny/.

2 FILLNER, Karel (2015). Btctip.cz. [online]. Cit. 13. 3. 2016. Dostupné z: http://btctip.cz/jak-vyhodne-
koupit-a-prodat-bitcoiny/.
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o VyuZit jedinou bitcoinovou burzu v celé Ceské republice, a sice BitStock.
Je na ni mozno obchodovat za koruny. Jeji vyhodou je fakt, Ze prevod
bitcoinli probihd pfimo mezi uzivateli, tudiz nemuize dojit k odcizeni
bitcoinli béhem transakce, a také samotna burza nem(ze byt vykradena

hackerem, jelikoz nema zadné bitcoiny v drzeni.

Nebo Ize vyuzit zahrani¢ni bitcoinovou burzu, kterych je na trhu mnoho.

Napf¥.: Bitstamp, BTC-e, Kraken.com, atd.3!

e Kradez/vydirani — Bohuzel i toto je zpUsob, jak si pfivlastnit bitcoiny. JelikoZ je
ve svém zakladu cely Bitcoin systém anonymni. Jediné, co je vSem uZivatelim
pfistupné jsou bitcoinové adresy, které dokladaji transakce uskutecnéné
s bitcoiny. Kdokoli si mlzZe zaloZit bitcoinovou penéZenku, a dokonce vice nez
jednu, a k jejimu zaloZeni neni tfeba Zzadného jména, adresy, telefonniho cisla
tedy neni tfeba Zadné identifikace. Jedna se o aplikaci, software, ktery si
stdhnete do zafizeni a ten vam sam, automaticky vygeneruje prvni bitcoinovou
adresu, pro moznost pfijimani bitcoin(32. Bitcoinovd penéZenka vam muze
vygenerovat téchto adres nekoneéné mnoho, jelikoz jejich mnozstvi je diky

jejich sloZitosti a rozsahu neomezené.
Zde je pfiklad bitcoinové adresy: iHcZyBdd53zbtoAUVUGSwiYagTCLEA4079.33

Zaroven vam bitcoinova penézenka uda vase heslo, které slouzi pro odesilani
bitcoinl a je velmi dllezité, abyste tuto informaci dobre strezili. Potom uz
zalezi na kazdém z nds, do jaké miry md zabezpeceny pocita¢ a dovede se

branit pfed napadenim hackerem.

30 GUTTMANN, Benjamin (2013). The Bitcoin Bible. Books on Demand. S. 65.

31 FILLNER, Karel (2015). Btctip.cz. [online]. Cit. 13. 3. 2016. Dostupné z: http://btctip.cz/jak-vyhodne-
koupit-a-prodat-bitcoiny/.

32 FILLNER, Karel (2015). Btctip.cz. [online]. Cit. 13. 3. 2016. Dostupné z: http://btctip.cz/jak-vyhodne-
koupit-a-prodat-bitcoiny/.

33 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 35.
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Jak uz bylo zminéno dfive, existuji dva typy ulozeni bitcoin(i. Online a offline.
Obecné plati, Ze nejlepsi a nejbezpecnéjsi je kombinace téchto dvou moZnosti.
Tedy mit predevsim vase heslo pro odchozi platby uloZzené offline zplisobem,
mimo dosah internetu a i mimo pocitac. Bud na externim zdloZnim disku ci
napsany na papife, avSak v zadném pripadé si nepofizujte fotografii tohoto

papiru, potom by se opét jednalo o online uloZeni.?*

34 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 37.
11



2. Srovnani bitcoinu s vybranymi ménami — euro, americky dolar
Cely Bitcoin systém a jeho hlavni myslenka tkvi vtom, Ze se jednd o digitdlni,

decentralizovanou, deflaéni kryptoménu, bez jakéhokoli kryti a bez fyzické existence3®.
M4 stanovené mnoistvi obéziva, které neni mozné zménit a uz vibec ne navysit,
a zaroven nepodléhd Zadné regulaci tfeti stranou. Je viak vibec mozZné nazyvat bitcoin

meénou a srovndvat jej se zavedenymi ménami, které podléhaji zcela jinym pravidlim?

Ména je definovdna jako narodni forma penéz, respektive dohodnutd integraéni
nadnarodni forma penéz a je pojmem ui$im neZ pojem penize36. Proto budeme

postupovat sestupné a podivame se nejdfive na pojem penize a jejich funkce.

Penize jsou specificky druh zboZi. Stejné tak je to jakékoli aktivum, které je vSeobecné
pfijimano pfi placeni za zbozi a sluzby i pfi uhradé dluhu, a zaroven u néj lidé véri, ze

bude pfijimano jinymi lidmi pFi vykondvani platby.3’

Déle se pak v pribéhu let vyvinuly zakladni funkce penéz, které se odviji od jejich

definice a doplniuji ji. Funkce penéz jsou nasledujici.

e Prostfedek smény — Tato funkce navazuje na fakt, Ze penize jsou aktivem, které
je vSeobecné prijimano. At uz jde o Uhradu zboii, sluzby ¢i dluhu, musi jit
o vSemi pfijimany prostfedek smény. Jejich forma se béhem let vyvinula na
zakladé potreb trhu a to v bankovky a mince o rlznych nominalnich hodnotéch,
¢imz se vyrazné snizily transakéni naklady — naklady vynaloZené na ¢as straveny
Usilim uskuteénit sménu jednotlivych zboZi nebo sluzeb.3®

e Ucetni jednotka — Penize vyjadiuji ceny viech ostatnich aktiv. Tato funkce opét
trochu navazuje na funkci predchozi. Bez existence penéz, by byla realizace
smény nesmirné naroénym ukolem a sména trech vyrobkl by vyZadovala
mnoho ¢asu pro nalezeni ekvivalentni hodnoty pro realizaci smény. S existenci

penéz mame jedno aktivum, které vyjadfuje hodnotu zbo?i a sluzeb.3?

35 KUBIIN (2013). Svét Bitcoinu. [online]. Cit. 15. 3. 2016. Dostupné z: http://bitcoin.kubiin.net.
36 CERNOHORSKY, Jan, TEPLY, Petr (2011). Zdklady financi. Praha: Grada. S. 29.

37 REVENDA, Zbynék (2011). CentrdlIni bankovnictvi. Praha: Management Press. S. 60.

38 REVENDA, Zbynék (2011). Centrdlni bankovnictvi. Praha: Management Press. S. 60.

39 REVENDA, Zbynék (2011). Centrdlni bankovnictvi. Praha: Management Press. S. 61.

12


http://bitcoin.kubiin.net/

e Uchovatel hodnot — Penize je moZné stfadat a drzet jako formu majetku. V této
funkci vystupuji jako soucast celkového bohatstvi kazdého ¢lovéka. Avsak dand
mira bohatstvi pfimo zavisi na vyvoji ekonomiky a na stabilité kupni sily penéz.
Ktera predstavuje mnoiZstvi zboZi a sluzeb, které muze clovék v riizném Ccase,
pfi danych cenach ziskat na trhu. Ztoho vyplyva, Ze blizi-li se obdobi ristu
cenové hladiny, tedy rlst cen zbozi a sluzeb, oslabi to kupni silu uspofrenych
penéz a jejich drzbou po toto obdobi dojde k jejich znehodnocovani. | presto,
Zze inflace Uspory znehodnocuje, predstavuji penize nejlikvidnéjsi zplsob drzeni
aktiv. Rozdil je mezi stupném likvidity hotovosti a penéz uloZenych v bance,
stdle v3ak plati, Ze je to nejrychlejsi zplUsob jak dostat v€as svym splatnym

zavazkam.40

Funkce penéz jsme si predstavili. Neni pochyb o tom, Ze jako euro tak americky dolar
vSechny tfi funkce splfiuji. Jsou pfijimany jako prostfedek smény, jsou v nich

vyjadfovany ceny zbozi a sluZeb a pini i funkci uchovatele hodnoty.

Nyni se podivame, zda bitcoin spliuje zadkladni funkce penéz. Bitcoin umoZnuje
uzivatellm platit za zboZi a sluzby. Avsak je tomu tak pouze na nékterych mistech.
Vztdhneme-li prvni funkci jen na Ceskou republiku. Bude ¢lovék, ktery chce platit
pouze bitcoiny odkazan jen obchodniky pfijimajici platbu v bitcoinech. Jejich kamenné

obchody byvaji oznacené timto symbolem.

bitcoin ©bitcoin

ACCEPTED HERE PRILIMAME ZDE

Obr. 2 Oznaceni kamennych obchod(
Zdroj: SINGHA. Bitcoin — Ceskad grafika. [online]. Cit. 15. 3. 2016. Dostupné z:
http://bitcoin.singha.cz/ceska-grafika.

Je pravdou, Ze béhem let se seznam obchodnikd, ktefi pfijimaji bitcoiny rozrostl. Dnes
je mozné nakoupit rlizné zbozi a sluzby u obchodnik(. Nejvétsi koncentrace téch, ktefi

na uzemi Ceské republiky pFijimaji bitcoiny je v Praze (38 firem), Ostravé (4 firmy)

40 REVENDA, Zbynék (2011). Centrdlini bankovnictvi. Praha: Management Press. S. 61.
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aBrné (4 firmy)*'. Dostupné je zboZi jako: obledeni, elektronika, kdva, Caje, vino,
umélecka keramika, atd. A ze sluZeb jde tfeba o: kadernictvi, hodinovy manzel, 3D tisk

a skenovani, fotografovani, kurz na vyuku psani vSemi deseti, servis PC, atd.

V zahranici je pak seznam zboZi a sluzeb, které lze poftidit za bitcoiny delsi. Tedy

obecné lze fici, Ze bitcoin slouZi jako prostfedek smény.

Ucetni jednotka. Tato funkce opét navazuje na tu pfedeslou. Pfijima-li néjaky obchod,
at uZ internetovy ¢i kamenny platbu v bitcoinech, potom musi byt schopny uvést cenu

za zbozi ¢i sluzbu v bitcoinech. Tedy tuto funkci bitcoiny také splruji.

Posledni funkci je uchovatel hodnot. Vzhledem k tomu, Ze spotfebitelé si spofi penize,
které tim predstavuji slozku bohatstvi, je tézké fici, zda bitcoin pIni tuto funkci. Jak uz
bylo zminéno, podstatnou roli tu hraje kupni sila penéz a mira inflace. Vzhledem
k tomu, Ze bitcoin je decentralizovana, deflaéni kryptoména“?, neni jeho vyvoj nijak
a ni¢im regulovan. Tedy jeho kupni sila se miZe zménit ze dne na den. Zatim se tedy
spokojime s tim, Ze bitcoin neni stabilnim uchovatelem hodnot a vice se budeme této

otazce vénovat v pokracovani této kapitoly, kterd se vénuje znakim mény.

A ted se vratime k jiz zminéné méné, kterd spadd pod pojem penize a vyznacuje se

dvéma zakladnimi skupinami znakda.

KaZda ména ma své technické a ekonomické znaky**. My prozatim budeme na bitcoin

nahliZzet jako na ménu a podivame se, zda tyto znaky spliuje.

41 Bjtperia s.r.o. — Spojujeme digitdlni svéty. [online]. Cit. 15. 3. 2016. Dostupné z:
http://bitperia.cz/katalog/.

42 KUBIIN (2013). Svét Bitcoinu. [online]. Cit. 15. 3. 2016. Dostupné z: http://bitcoin.kubiin.net.
43 CERNOHORSKY, Jan, TEPLY, Petr (2011). Zdklady financi. Praha: Grada. S. 29.
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Nize jsme zaradili znaky do tabulky, pro vétsi prehlednost.

eurg americky dalar bitcoin
Technické znaky
Mazev mény v v v
Hotovostni druhy (mince a bankovky) v v X
Dé&leni a kumulace (na poloviny, desetiny x v J v
na desitky, sta)
Vyluénost mé&ny - jen uréitd ména musi byt v J X
akceptovana na vytyteném dzemi
Zpusob stanoveni mé&naového kurzu - stanoveni v J v
hodnoty mény k ostatnim mé&nam
Ekonomické znaky
Charakter emise penéz - jak jsou penize v J X
vydavany a stahovany z ob&hu
Zplusob zajisténi ménové stability - kdo, jak a do v J X
jaké miry zajittuje stabilitu mény

Obr. 3 Technické a ekonomické znaky mény.
Zdroj: CERNOHORSKY, Jan, TEPLY, Petr (2011). Zdklady financi. Praha: Grada. S. 29.

Z tabulky vyplyva, Ze jak euro tak americky dolar spliuji veskeré technické

i ekonomické znaky mény. Maji svij ndzev — euro, americky dolar. Jsou v obéhu ve

formé jak minci, tak bankovek. A to v riznych nomindlnich hodnotéch, tedy obé mény

splnuji i znak déleni a kumulace. Znak vylu¢nosti mény, ktery znamena, Ze jen urcitd

ména musi byt akceptovana na vymezeném Uzemi, tedy zakonné platidlo na daném

Gzemi**, té7 spliiuje jako euro tak americky dolar. Posledni technicky znak, zplsob

stanoveni ménového kurzu, obé mény jak euro tak americky dolar jsou ménami volné

sménitelnymi. U volné sménitelnych mén existuji tfi rezimy ménovych kurz(4.

e Volné pohyblivé kurzy — Kurz kolisa v reakci na poptavku a nabidku po méné.

Centrdlni banka do néj nijak nezasahuije.

e Rizené pohyblivé kurzy — Centralni banka vyuZiva ndstroji ménové politiky, aby

udrzela kurz mény v daném fluktua¢nim pasmu.

44 CERNOHORSKY, Jan, TEPLY, Petr (2011). Zdklady financi. Praha: Grada. S. 29.
45 SMACH, Radek. Kurzy mén CNB. [online]. Cit. 25. 3. 2016. Dostupné z:
http://www.kurzymencnb.cz/Menovy-kurz.php.
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e Kurzy vdzanych mén — Hodnota mény je navadzana na jinou vyznamnou ménu.*®

Jak euro tak americky dolar jsou ménami, které podléhaji fizenému pohyblivému
kurzu. Tedy centralni banky, Evropska centralni banka i Federalni rezervni systém,
vyuZzivaji nastroji ménové politiky, aby udrzeli kurz mény ve fluktuaénim pasmu.

Zaroven tak plni sv(j zakladni ukol, a sice udrZeni cenové stability.

Vzhledem k tomu, Ze uZ jsme zminili existenci Evropské centralni banky a Federalniho
rezervniho systému, coz jsou centralni banky pro mény — euro a americky dolar, je
zfejmé, Ze praveé tyto dvé instituce, které jsou nezavislymi samospravnymi organy, jsou
vykonavateli ekonomickych znakl mény. Rozhoduji o emisi a stahovani penéz z obéhu,
prostfednictvim ménovych ndstrojl, a tim se snaZi dosahnout urcitych cil, a sice

ménové stability*’.

V souhrnu jak euro tak americky dolar spliuji jak technické tak ekonomické znaky

mény. Nyni se podivame, blize na bitcoin.

Prvni znak, ndzev mény, je bez problému splnén. Hned druhy vsak splnény neni.
Bitcoin nema hotovostni druhy, nema vilbec fyzickou podobu, a to ani v podobé
bankovek ani minci. Na trhu jsou k vidéni mince bitcoin(, jde vSak o maketu ¢i néco, co
reprezentuje bitcoinovou penézenku a ma v sobé skryté heslo pro transakce odchozi
a bitcoinovou adresu pro transakce pfichozi?®. Znak déleni a kumulace bitcoin
napliuje, jelikoz jsme v prvni kapitole zminili, Ze bitcoin Ize délit aZz na hodnotu 0.000
000 01 BTC, kterad se jmenuje, s Gctou k tvarci celého systému, satoshi®. JelikoZ je
bitcoin virtudlni ménou, jinak také kryptoménou, je otazka splnéni znaku vyluénosti
mény trochu ndroc¢néjsi. Dle mého nazoru neni mozné fici, Ze ji plni, protoZe neni
daného uzemi, kde by byl vyluéni ménou jako zdkonné platidlo. Co se zpusobu
stanoveni ménového kurzu tyce, spada bitcoin do skupiny sménitelnych meén,

a podléha pouze a jen volnému pohyblivému kurzu. Tedy zdkonu poptavky a nabidky

46 SMACH, Radek. Kurzy mén CNB. [online]. Cit. 25. 3. 2016. Dostupné z:
http://www.kurzymencnb.cz/Menovy-kurz.php.

47 REVENDA, Zbynék (2011). Centrdini bankovnictvi. Praha: Management Press. S. 79.
48 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 38.

49 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 30.
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na trhu bez jakychkoliv zdsah( jiné instituce. Z ekonomickych znak( je vice méné
jasné, Ze bitcoin nespliuje ani jeden, protoZe jde o ménu decentralizovanou, tedy
osvobozenou od kontroly vladou ¢i centralni bankou. Cely Bitcoin systém funguje na
peer-to-peer siti, tedy za komunikace mezi uzZivateli a neni tfeti strany, kterd by do néj
zasahovala, tedy nemlzZe dochazet ani kregulaci penéz vobéhu ani k zajistovani

stability mény.

MuzZeme tedy viibec nazyvat bitcoin ménou, kdyzZ nesplfiuje veskeré znaky mény, které
jsou u zavedenych mén samoziejmosti? Staci fakt, Ze je bitcoin pfijiman jako
prostifedek smény, aniz by byl né¢im kryt, nebo alespon aniz by se za néj nékdo nebo
néco zarucilo? Zkusime na néj na okamzik nahlédnout spiSe jako na komoditu neZ na

ménu.

Budeme-li nahlizet na bitcoin jako na komoditu, potom by se investice do néj fidila
klasickym investi¢nim pravidlem, nakup levné a prodej draze. Zde by investor hned ze
zaCatku pocital s prudce se ménici hodnotou bitcoinu v ¢ase a snaZzil se dosdhnout
nejvétsiho vynosu jeho prodejem v okamziku narlstu jeho hodnoty. Jako komodita je
bezpochyby i urditym ldkadlem pro spekulativni investory.”® Dle mého nazoru je
vhodnéjsi nahlizet na néj spiSe z tohoto Uhlu pohledu nezli jako na ménu, jelikoz ména
oplyva jistou dlvérou v ni vloZzenou témi, ktefi ji denné uzivaji. Dlvérou v jeji hodnotu,
ktera sice kolisd, avSak je udrzovana v jistych mezich centrdlnimi bankami, jejichz
hlavnim cilem je udrZeni cenové stability. A je tak moiné realizovat kratkodobé

i dlouhodobé investice ¢i sporeni, za vice stabilnich a predvidatelnych podminek.

50 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 150-151.
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3. Vyvoj kurzu bitcoinu

V této kapitole si priblizime roli Satoshiho Nakamota v Bitcoin systému a jeho moc nad
kurzem bitcoinu. A dale se podivame na vyvoj kurzu bitcoinu, a to od samotného jeho

pocatku, tedy od roku 2009, az do roku 2016.

Zajimavosti je, Ze jde o decentralizovanou ménu, ktera ma volné pohyblivy kurz. Jeji
hodnota ma byt ovliviiovana pouze poptdvkou a nabidkou na trhu a ma byt zcela

neregulovatelna. Je to viak skute¢né pravda?

V avodni kapitole jsme zminili zakladatele celého Bitcoin systému, Satoshiho
Nakamota, po kterém nejriznéjsi deniky a lidi stale patraji. Jemu nebo skupiné lidi,
ktera stoji za timto pseudonymem, se vSak stale dafi se skryvat a zlistavat neodhalen.
Jediné, co se od roku 2009 podafilo o ném vypatrat je fakt, Ze si na pocatku celého
systému, kdy vynosnost dolovéani byla 50 BTC za zafazeny block do block chainu’?,
nashromazdil pfiblizné 1 milion BTC. A béhem let z tohoto bohatstvi utratil zatim
priblizné jen 500 BTC2. Castka 500 BTC predstavuje testovaci transakce, které
Nakamoto zrealizoval v prvnich deseti dnech po vydolovani zakladniho tzv. Genesis
blocku3. Timto ¢inem Nakamoto rozjel cely systém, a ndsledné uZ jen ¢ekal, kdo se do
néj zapoji a jak se bude dale vyvijet. Fakt, Ze je Nakamoto majitelem pftiblizné
1 milionu BTC z néj ¢ini majitele velkého podilu vSech doposud vydolovanych bitcoind.

Z nasledujiciho grafu vidime, Ze k mésici dubnu roku 2016 je v obéhu 15 454 075 BTC.

51 FORRESTER, Daniel & SOLOMON, Mark (2014). Bitcoin Explained: Today’s Complete Guide to
Tomorrow’s Currency. CreateSpace Independent Publishing Platform. S. 58.

52 GUTTMANN, Benjamin (2013). The Bitcoin Bible. Books on Demand. S. 241.

53 BRADBURY, Danny (2014). Coin desk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/dangerous-satoshi-nakamoto/.
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Total Bitcoins in Circulation

[Total Bitcoins (BTC) 15,454‘075],.
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Obr. 4 MnoZstvi bitcoini v obéhu k dubnu 2016
Zdroj: Blockchain info. [online]. Cit. 18. 4. 2016. Dostupné z: https://blockchain.info/charts/total-
bitcoins.

Jako majitel nezmérného podilu bitcoinl na trhu, ma Nakamoto jistou moc nad
vyvojem kurzu bitcoinu. Existuji tfi scénare, jak mUZe Nakamoto naloZit se svym

1 milionem BTC vcetné dopadi na Bitcoin systém.

Prvnim a zaroven nejhorSim scénarem, ktery by mohl nastat je, Ze se Nakamoto
rozhodne uvolnit velkou ¢ast bitcoinli nardz do obéhu. Podobné jako 6. fijna 2014, kdy
bylo uvolnéno do obéhu 26 000 BTC na sménném portdlu BitStamp, a nasledné doslo
k poklesu trzni ceny bitcoinu o 10%, by Nakamoto uvolnénim velkého objemu bitcoin(
zpusobil pokles jeho trini ceny. To vSak neni vSe. Jako zakladatel celého systému,
kdyby se Nakamoto rozhodl sménit bitcoiny za jinou ménu, vyjadfril by tak nedGvéru ve

svUj vlastni projekt a tim by ho s velkou pravdépodobnosti odsoudil k zaniku.>*

Druhym scénarem, dle Sergia Demiana Lernera, by byl akt smény jeho jméni
zodpovédné apo malych ¢astech. Na zacatku by mohl sménit zlomky bitcoinu
a provést transakce z uctl, o kterych vime, Ze jsou pod jeho kontrolou. Nasledné by
mohl ohlasit vSem uZivatelim sité, Ze se chysta sménit své jméni po ¢astech. To by
zfejmé vedlo k prudkému poklesu hodnoty bitcoinu, avSak pozdéjsi reakce by mohla

byt pozitivni. Vzhledem k tomu, Ze by proces uvolfovani bitcoinG byl fddné popsan

54 BRADBURY, Danny (2014). Coin desk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/dangerous-satoshi-nakamoto/.
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a dodrZovan. Treba by takovy akt mohl navratit davéru v bitcoin a jeho hodnota by

opét vzrostla.>>

Treti moZnosti je, dle Sergia Lernera, jejich eliminace. Nakamoto by mohl odeslat svij
milion bitcoinl na finalni bitcoinovou adresu, odkud by nebylo mozné je odeslat dal.
Tim by zcela zmizely z obéhu a celkovy pocet bitcoin(, ktery je v soucasnosti stanoven
na 21 milion(, by klesl na zhruba 20 milion(. Navic by vzrostla poptdvka po téch, které

jiz v obéhu jsou a bitcoin by v kone¢ném disledku posilil.>®

Posledni moznosti by podle Gavina Andresena, soucasného predniho spravce Bitcoin
systému, jemuz ho sam Satoshi Nakamoto predal, byla kombinace nakupu a eliminace
bitcoinl. Nakupem bitocinli a naslednou eliminaci téch, které vlastni, by mohlo dojit

k posileni bitcoinu a Nakamoto by jejich prodejem dosahl kyZzeného zisku.>’

BohuzZel toto jsou jen dohady, a jelikoZ o Satoshim Nakamotovi neni zndmo nic, bude si
muset cely Bitcoin systém pockat na kroky, které jeho tvlrce v budoucnu podnikne,

a jaké budou mit realné dopady, to se teprve uvidi.

55 BRADBURY, Danny (2014). Coin desk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/dangerous-satoshi-nakamoto/.
56 BRADBURY, Danny (2014). Coin desk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/dangerous-satoshi-nakamoto/.
57 BRADBURY, Danny (2014). Coin desk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/dangerous-satoshi-nakamoto/.
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Nyni se podivdme na vyvoj kurzu bitcoinu od roku 2009 do roku 2016.
ket pce (051
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Obr. 5 Graf vyvoje kurzu BTC/USD
Zdroj: Blockchain info. [online]. Cit. 18. 4. 2016. Dostupné z: https://blockchain.info/charts/market-

price?timespan=all&showDataPoints=false&daysAverageString=1&show header=true&scale=0&addres
s=.

Z grafu je mozné vidét, Ze Bitcoin systém pomérné dlouho zlstaval bez povSimnuti.
Prvnim prijemcem bitcoinu, tedy kromé samotného Satoshiho Nakamota, se stal Hal
Finney. Ten kontaktoval Nakamota v ranych zacdatcich projektu a pomahal mu s jeho
rozjetim. Dne 12. ledna 2009 pfijal transakci v hodnoté 10 BTC. Slo o transakci
zkuSebni, presto vsak platnou aFinney se tak stal historicky prvnim prijemcem

bitcoing.>8

Prvni platbou v kamenném obchodé byl nakup dvou pizz. Zakoupil je Laszlo Hanyecz
dne 22. kvétna 2010 v Pappa John’s pizzas. Dohromady jej dvé pizzy pfisly na 10 000
BTC. V roce 2010 by ho pizzy vysly v pfepoctu na 25 USD, avsak ke dni 20. 4. 2016 by
hodnota 10 000 BTC, kterou za né zaplatil, odpovidala v pfepoctu na americky dolar

pfiblizné 4 437 720 USD.>®

8 PAGLIERY, Jose (2014). Bitcoin: And the Future of Money. Triumph Books. S. 20-21.
59 CAFFYN, Grace (2014). CoinDesk. [online]. Cit. 18. 4. 2016. Dostupné z:
http://www.coindesk.com/bitcoin-pizza-day-celebrating-pizza-bought-10000-btc/.
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10000 XBT=  4,437,720.00 USD

Obr. 6 Pfevod XBT/USD
Zdroj: Bitcoin calculator.[online]. Cit. 20. 4. 2016. Dostupné z: http://www.coindesk.com/calculator/.

O rok pozdéji, v unoru 2011, dosahl bitcoin parity s americkym dolarem, tedy 1 BTC =
1 USD. Coz prildkalo pozornost deniku Time, ktery o prilomovém Bitcoin systému

publikoval ¢lanek.®°

Zlomovym rokem se stal az rok 2013, kdy vzrostl pocet uzivatelll zapojenych do Bitcoin
systému, a s nimi zacal rQst i objem realizovanych transakci. Rostouci poptdvka po
2013. Rast byl tak rychly, Ze 18. listopadu rano byla hodnota 1 BTC rovna 478 USD a o
pulnoci ten samy den byl 1 BTC roven jiZz neuvéfitelnym 744 USD®. Hodnotu 1000 USD
potom bitcoin docasné prekrocil dne 27. listopadu 2013, a to na nejstarsi burze pro
obchody s touto kybernetickou ménou — Mt.Gox. K jeho rlstu patrné prispélo jednani
o virtudlni méné v americkém Senatu.’? Na vrcholu své hodnoty byl bitcoin dne

29. listopadu 2013, kdy byl dosahoval hodnoty 1242 USD.%3

Po roce 2013 nasleduje prudky pokles hodnoty bitcoinu. V Unoru 2014 doslo ke krachu
dosavadni nejvétsi burzy pro obchodovani s bitcoiny, Mt.Gox, a doslo tak ke ztraté
pFiblizné 400 milion( USD.%* VySetfovani vedlo k zavérim, Ze se na krachu burzy
podilel tehdejsi $éf burzy Mark Kerpeles, ktery byl ndsledné obvinén ze zpronevéry

bitcoin(.6>
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63 ROONEY, Ben (2013). CNN Money. [online]. Cit. 19. 4. 2016. Dostupné z:
http://money.cnn.com/2013/11/29/investing/bitcoin-gold/index.html.
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Po prudkych vykyvech kurzu bitcoinu v roce 2013 a 2014, se vyvoj jeho hodnoty v roce
2015 v porovnani s predchozimi roky ustalil. V srpnu 2015 klesl bitcoin v disledku
devalvace cCinského juanu pod 200 USD. Avsak uz koncem roku 2015 dochazelo
opétovné k posilovani bitcoinu. V listopadu 2015 se pfiblizil kurz bitcoinu hranici 500
USD za jednotku. Pfi¢inou posilovani bitcoinu byla podle expertli zvySend poptavka

z Ciny.5¢

Aktuadlni kurz bitcoinu, ke dni 20. 4. 2016, je 1 BTC = 435.15 USD.

+2 Bitcoin price uso)

$43515

Apr 20 2016

Obr. 7 Aktualni kurz BTC/USD
Zdroj: Coinbase. [online]. Cit. 20. 4. 2016. Dostupné z: https://www.coinbase.com/charts.

8 TYM FXSTREET.CZ (2015). FXstret.cz. [online]. Cit. 19. 4. 2016. Dostupné z:
http://www.fxstreet.cz/kurz-bitcoinu-se-dostal-nad-500-dolaru.html.
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4. Budoucnost fenoménu
Vzhledem ktomu, Ze je prozatim vydolovdano pouze 15454075 BTC z celkového

findlniho objemu 21 miliond BTC, je cely Bitcoin systém stale atraktivnim pro jeho
uzivatele. Odménou za jejich Ucéast na spravovani celého systému, je kazdému uzivateli
stanovené mnoistvi bitcoinl za kazdy zafazeny block do block chainu. Nyni je tato

odmeéna rovna 25 BTC za kazdy block.

Avsak bude cely systém predstavovat vynos i v okamziku, kdy bude vSech 21 miliont

BTC v obéhu?

JelikoZ na transakce, které zahrnuji velké mnozZstvi bitcoinll, pripada nutnost platby
transakénich polatk(i, odhaduje se, Ze by v budoucnu, az budou veskeré bitcoiny
vydolovany, mohly byt pravé tyto poplatky zdrojem pfijmG pro uzivatele Bitcoin
systému. Tim by si mohl cely systém udrZet zajem uZivatel(. Otdzkou zUstava, zda tyto

pFijmy budou srovnatelné s odménou za vydolovany block.®”

Neni vSak pochyb o tom, Ze se za celym Bitcoin systémem skryva genidlni ndpad. To
uznala i Evropskd centralni banka, kterd ve svém oficialnim reportu ozndmila, zZe
zkoumd potencidl vyuZiti block chainu jako alternativni prostfedek pro spojeni
centralnich bank v ramci Eurosystému. Dlvodem proc¢ se o fungovani block chainu
Evropska centralni banka zajima je projekt Target2-Securities. Ten byl zaveden
vcervnu 2015 a ma zjednodusit vyporadani obchodld scennymi papiry na

celoevropské urovni. A pravé block chain by mohl tento projekt uvést do chodu.%®

Dale je to tfeba energetickd spoleénost RWE, kterd se nechala slysSet, Ze pracuje na
projektu vyuziti digitdlni technologie za uUcelem uspory naklad( ve vztahu firma-
zakaznik. Dle serveru Coindesk spolupracuje se startupem Slock.it na vytvoreni

systému, ktery by umoZniioval uzivatelm elektromobilli, vramci jejich dobijeni

57 FAGGART, Evan (2015). Bitcoin.com. [online]. Cit. 19. 4. 2016. Dostupné

z: https://news.bitcoin.com/what-happens-bitcoin-miners-all-coins-mined/.

8 BERKA, Jan (2016). Roklen24. [online]. Cit. 20. 4. 2016. Dostupné z:
http://roklen24.cz/a/wRXvX/fintech-daily-co-ma-spolecneho-blockchain-ecb-a-elektromobily.
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u dobijecich stanic, platit pouze za spotfebovanou energii a ne za celkovou dobu

stravenou u této stanice, jak tomu bylo doposud.®®

V neposledni fadé je to i Bank of England, kdo se zajima a principy fungovani Bitcoin
systému. Ve spolupraci s University College of London pracuje na vytvoreni vlastniho
block chain systému, avsak s jednim zasadnim rozdilem, chce mit v rukou moZnost
jeho regulace prostfednictvim specidlniho Sifrovaciho klice. Ten by ji umoZrioval
korigovat mnozstvi RSCoinli v obéhu a zadroven by tak méla dohled nad vsemi

transakcemi.”®

Neni tedy pochyb, Ze by Bitcoin systém nebyl zajimavym napadem, ktery si ziskal své
pfiznivce a bude jesté néjaky ¢as fungovat. Rozhodné vsak neni bezchybny a predvidat
jeho dalsi vyvoj je kjeho povaze takika nemoiné. S klidem ale mlieme fict, Ze

inspiroval mnoho projektd a obecné se tak stal pfinosem.

69 BERKA, Jan (2016). Roklen24.cz.[online]. Cit. 20. 4. 2016. Dostupné z:
http://roklen24.cz/a/wRXvX/fintech-daily-co-ma-spolecneho-blockchain-ecb-a-elektromobily.
70 BERKA, Jan (2016). Roklen24.cz.[online]. Cit. 20. 4. 2016. Dostupné z:
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Zavér
Cilem této prace bylo proniknout do principt fungovani Bitcoin systému a zhodnotit

jeho budoucnost.

Zpocatku byly vymezeny zdkladni pojmy figurujici v celém systému. Nasledné jsme si
objasnili, Ze cely systém je decentralizovany, tedy bez moZnosti regulace vladou,
centralni bankou nebo jinym subjektem. | kdyZ sam jeho tvirce, Satoshi Nakamoto, je
vlastnikem 1 milionu BTC, coz mu ddva moc nad vyvojem kurzu bitcoinu a i celého

Bitcoin systému.

Dale jsme se vénovali otazce, zda bitcoin spliuje definici a znaky, jimiZz je vymezen
pojem ména. Zaroven byl srovnan se dvéma vybranymi ménami, eurem a americkym
dolarem. Vysledkem toho srovnani bylo zjisténi, Ze na zakladé jeho vlastnosti, je

presnéjsi pohlizet na bitcoin jako na komoditu.

Potom jsme se vénovali vyvoji kurzu bitcoinu od doby jeho vzniku aZ po soucasnost.
Bylo mozné na ném pozorovat pomalu rostouci zajem verejnosti o systém samotny, az
k bodu, kdy bitcoin dosahl své historicky nejvyssi hodnoty — 1242 USD za jednotku,
koncem roku 2013. Pozorovali jsme také nestalost kurzu, ktera je pfimym odrazem

poptavky a nabidky na trhu.

V zavéru jsme se vénovali otazce, co nastane, az bude veskerych 21 milion BTC
v obéhu. Je mozZnost, Ze uZivatelé budou pfijimat zisk ve formé poplatkd za transakce,
avsak ty s nejvétsi pravdépodobnosti nebudou vydéleéné natolik, aby si systém udrzel
zajem uzivatel(l. AvSak dle odhadu posledni bitcoin bude vytéZzen aZ roku 2140 a do té
doby se muze jeSté mnohé zménit. Jedno je vSak jasné, napad, ktery stoji za Bitcoin
systémem a zpUsob zapisovani transakci do block chainu inspiroval mnohé ke
zdokonaleni nebo pfizplisobeni tohoto mechanismu. A mizeme fici, Ze Bitcoin systém

nam je uréitym pfinosem.
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Summary

At the very beginning this thesis is introducing Bitcoin system while defining its crucial
terms and explaining how it works. It reveals the idea that is behind the entire Bitcoin
system and rules that apply in a digital currency world. It of course devotes
a subchapter to the mysterious inventor of the Bitcoin system. Later on it focuses on
the nature of bitcoin and examines whether it is rather a currency or a commodity.
After that it describes bitcoin’s volatile exchange rate. At the end it assesses future of

Bitcoin system.
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Priloha ¢. 1:

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-
spending. We propose a solution to the double-spending problem using a peer-to-
peer network. The network timestamps transactions by hashing them into an
ongoing chain of hash-based proof-of-work, forming a record that cannot be
changed without redoing the proof-of-work. The longest chain not only serves as
proof of the sequence of events witnessed, but proof that it came from the
largest pool of CPU power. As long as a majority of CPU power is controlled by
nodes that are not cooperating to attack the network, they'll generate the
longest chain and outpace attackers. The network itself requires minimal
structure. Messages are broadcast on a best effort basis, and nodes can leave
and rejoin the network at will, accepting the longest proof-of-work chain as
proof of what happened while they were gone.

1. Introduction

Commerce on the Internet has come to rely almost exclusively on financial institutions
serving as trusted third parties to process electronic payments. While the system
works well enough for most transactions, it still suffers from the inherent
weaknesses of the trust based model. Completely non-reversible transactions are
not really possible, since financial institutions cannot avoid mediating disputes. The
cost of mediation increases transaction costs, limiting the minimum practical
transaction size and cutting off the possibility for small casual transactions, and
there is a broader cost in the loss of ability to make non-reversible payments for
non- reversible services. With the possibility of reversal, the need for trust spreads.
Merchants must be wary of their customers, hassling them for more information
than they would otherwise need. A certain percentage of fraud is accepted as
unavoidable. These costs and payment uncertainties can be avoided in person by
using physical currency, but no mechanism exists to make payments over a
communications channel without a trusted party.
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What is needed is an electronic payment system based on cryptographic proof
instead of trust, allowing any two willing parties to transact directly with each other
without the need for a trusted third party. Transactions that are computationally
impractical to reverse would protect sellers from fraud, and routine escrow
mechanisms could easily be implemented to protect buyers. In this paper, we
propose a solution to the double-spending problem using a peer-to-peer distributed
timestamp server to generate computational proof of the chronological order of
transactions. The system is secure as long as honest nodes collectively control more
CPU power than any cooperating group of attacker nodes.

2.  Transactions

We define an electronic coin as a chain of digital signatures. Each owner transfers the
coin to the next by digitally signing a hash of the previous transaction and the public
key of the next owner and adding these to the end of the coin. A payee can verify
the signatures to verify the chain of ownership.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Y B Y
Hash | [Hasn] | Hash |

v Ve, \ Ve, v
Y Y
Owner 0's Owner 1's Owner 2's
Signature vl Signature v Signature
.‘-%Q .’%@
Owner1's |’ Owner 2's } Owner 3's
Private Key Private Key Private Key

The problem of course is the payee can't verify that one of the owners did not
double-spend the coin. A common solution is to introduce a trusted central authority,
or mint, that checks every transaction for double spending. After each transaction, the
coin must be returned to the mint to issue a new coin, and only coins issued directly
from the mint are trusted not to be double spent.

The problem with this solution is that the fate of the entire money system depends on
the company running the mint, with every transaction having to go through them, just
like a bank.

We need a way for the payee to know that the previous owners did not sign
any earlier transactions. For our purposes, the earliest transaction is the one that
counts, so we don't care about later attempts to double-spend. The only way to
confirm the absence of a transaction is to be aware of all transactions. In the mint
based model, the mint was aware of all transactions and decided which arrived first.
To accomplish this without a trusted party, transactions must be publicly announced
[1], and we need a system for participants to agree on a single history of the order in
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which they were received. The payee needs proof that at the time of each transaction,
the majority of nodes agreed it was the first received.

3. Timestamp Server

The solution we propose begins with a timestamp server. A timestamp server works by
taking a hash of a block of items to be timestamped and widely publishing the hash,
such as in a newspaper or Usenet post [2-5]. The timestamp proves that the data must
have existed at the time, obviously, in order to get into the hash. Each timestamp
includes the previous timestamp in its hash, forming a chain, with each additional
timestamp reinforcing the ones before it.

4."_> Hash ’_t Hash >
Block Block
| Item | | ltem | | | | ltem | | ltem ‘ | |

4, Proof-of-Work

To implement a distributed timestamp server on a peer-to-peer basis, we will need to
use a proof- of-work system similar to Adam Back's Hashcash [6], rather than
newspaper or Usenet posts. The proof-of-work involves scanning for a value that
when hashed, such as with SHA-256, the hash begins with a number of zero bits.
The average work required is exponential in the number of zero bits required and can
be verified by executing a single hash.

For our timestamp network, we implement the proof-of-work by incrementing
a nonce in the block until a value is found that gives the block's hash the required
zero bits. Once the CPU effort has been expended to make it satisfy the proof-of-
work, the block cannot be changed without redoing the work. As later blocks are
chained after it, the work to change the block would include redoing all the blocks
after it.

Block Block
—*{ Prev Hash ‘ ‘ Nonce‘ "r“I Prev Hash ‘ ‘ Nonce‘
Lo L | ] RN

The proof-of-work also solves the problem of determining representation in
majority decision making. If the majority were based on one-IP-address-one-vote, it
could be subverted by anyone able to allocate many IPs. Proof-of-work is essentially
one-CPU-one-vote. The majority decision is represented by the longest chain, which
has the greatest proof-of-work effort invested in it. If a majority of CPU power is
controlled by honest nodes, the honest chain will grow the fastest and outpace any
competing chains. To modify a past block, an attacker would have to redo the
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proof-of-work of the block and all blocks after it and then catch up with and surpass
the work of the honest nodes. We will show later that the probability of a slower
attacker catching up diminishes exponentially as subsequent blocks are added.

To compensate for increasing hardware speed and varying interest in running
nodes over time, the proof-of-work difficulty is determined by a moving average
targeting an average number of blocks per hour. If they're generated too fast, the
difficulty increases.

5. Network

The steps to run the network are as follows:

1)  New transactions are broadcast to all nodes.

2)  Each node collects new transactions into a block.

3) Each node works on finding a difficult proof-of-work for its block.

4)  When a node finds a proof-of-work, it broadcasts the block to all nodes.

5)  Nodes accept the block only if all transactions in it are valid and not already
spent.

6) Nodes express their acceptance of the block by working on creating the
next block in the chain, using the hash of the accepted block as the
previous hash.

Nodes always consider the longest chain to be the correct one and will keep
working on extending it. If two nodes broadcast different versions of the next block
simultaneously, some nodes may receive one or the other first. In that case, they
work on the first one they received, but save the other branch in case it becomes
longer. The tie will be broken when the next proof- of-work is found and one branch
becomes longer; the nodes that were working on the other branch will then switch
to the longer one.

New transaction broadcasts do not necessarily need to reach all nodes. As long
as they reach many nodes, they will get into a block before long. Block broadcasts are
also tolerant of dropped messages. If a node does not receive a block, it will request it
when it receives the next block and realizes it missed one.

6. Incentive

By convention, the first transaction in a block is a special transaction that starts a new
coin owned by the creator of the block. This adds an incentive for nodes to support
the network, and provides a way to initially distribute coins into circulation, since
there is no central authority to issue them. The steady addition of a constant of
amount of new coins is analogous to gold miners expending resources to add gold to

circulation. In our case, it is CPU time and electricity that is expended.
The incentive can also be funded with transaction fees. If the output value of a
transaction is less than its input value, the difference is a transaction fee that is
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added to the incentive value of the block containing the transaction. Once a
predetermined number of coins have entered circulation, the incentive can transition
entirely to transaction fees and be completely inflation free.

The incentive may help encourage nodes to stay honest. If a greedy attacker
is able to assemble more CPU power than all the honest nodes, he would have to
choose between using it to defraud people by stealing back his payments, or using it
to generate new coins. He ought to find it more profitable to play by the rules, such
rules that favour him with more new coins than everyone else combined, than to
undermine the system and the validity of his own wealth.

7. Reclaiming Disk Space

Once the latest transaction in a coin is buried under enough blocks, the spent
transactions before it can be discarded to save disk space. To facilitate this
without breaking the block's hash, transactions are hashed in a Merkle Tree [7][2][5],
with only the root included in the block's hash. Old blocks can then be compacted by
stubbing off branches of the tree. The interior hashes do not need to be stored.

Block Block
Block Header (Block Hash) Block Header (Block Hash)
Root Hash Root Hash
| Hasho1 | | Hash23 | | Hasho1 | | Hash23 |
»

/dl 4%

iHash0{ |Hash1, [Hash2] [Hash3i

[To]| [ma] [m2] [1a]

Tx3

Transactions Hashed in a Merkle Tree

After Pruning Tx0-2 from the Block

A block header with no transactions would be about 80 bytes. If we suppose
blocks are generated every 10 minutes, 80 bytes * 6 * 24 * 365 = 4.2MB per year.
With computer systems typically selling with 2GB of RAM as of 2008, and Moore's
Law predicting current growth of 1.2GB per year, storage should not be a problem
even if the block headers must be kept in memory.

8. Simplified Payment Verification

It is possible to verify payments without running a full network node. A user only
needs to keep a copy of the block headers of the longest proof-of-work chain,
which he can get by querying network nodes until he's convinced he has the
longest chain, and obtain the Merkle branch linking the transaction to the block
it's timestamped in. He can't check the transaction for himself, but by linking it to
a place in the chain, he can see that a network node has accepted it, and blocks
added after it further confirm the network has accepted it.
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As such, the verification is reliable as long as honest nodes control the network,
but is more vulnerable if the network is overpowered by an attacker. While network
nodes can verify transactions for themselves, the simplified method can be fooled
by an attacker's fabricated transactions for as long as the attacker can continue to
overpower the network. One strategy to protect against this would be to accept
alerts from network nodes when they detect an invalid block, prompting the user's
software to download the full block and alerted transactions to confirm the
inconsistency. Businesses that receive frequent payments will probably still want to
run their own nodes for more independent security and quicker verification.

9. Combining and Splitting Value

Although it would be possible to handle coins individually, it would be unwieldy to
make a separate transaction for every cent in a transfer. To allow value to be
split and combined, transactions contain multiple inputs and outputs. Normally
there will be either a single input from a larger previous transaction or multiple
inputs combining smaller amounts, and at most two outputs: one for the payment,
and one returning the change, if any, back to the sender.

Transaction

n

n

|
B[l
T

It should be noted that fan-out, where a transaction depends on several
transactions, and those transactions depend on many more, is not a problem here.
There is never the need to extract a complete standalone copy of a transaction's
history.
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10. Privacy

The traditional banking model achieves a level of privacy by limiting access to
information to the parties involved and the trusted third party. The necessity to
announce all transactions publicly precludes this method, but privacy can still be
maintained by breaking the flow of information in another place: by keeping public
keys anonymous. The public can see that someone is sending an amount to
someone else, but without information linking the transaction to anyone. This is
similar to the level of information released by stock exchanges, where the time
and size of individual trades, the "tape", is made public, but without telling who the
parties were.

Traditional Privacy Model

- . Trusted .
Identities Transactions ——» Third Party — Counterparty Public

New Privacy Model

Identities Transactions ——# Public

As an additional firewall, a new key pair should be used for each transaction to
keep them from being linked to a common owner. Some linking is still
unavoidable with multi-input transactions, which necessarily reveal that their inputs
were owned by the same owner. The risk is that if the owner of a key is revealed,
linking could reveal other transactions that belonged to the same owner.

11. Calculations

We consider the scenario of an attacker trying to generate an alternate chain faster
than the honest chain. Even if this is accomplished, it does not throw the system
open to arbitrary changes, such as creating value out of thin air or taking money that
never belonged to the attacker. Nodes are not going to accept an invalid transaction
as payment, and honest nodes will never accept a block containing them. An attacker
can only try to change one of his own transactions to take back money he recently
spent.

The race between the honest chain and an attacker chain can be
characterized as a Binomial Random Walk. The success event is the honest chain
being extended by one block, increasing its lead by +1, and the failure event is the
attacker's chain being extended by one block, reducing the gap by -1.

The probability of an attacker catching up from a given deficit is analogous to
a Gambler's Ruin problem. Suppose a gambler with unlimited credit starts at a deficit
and plays potentially an infinite number of trials to try to reach breakeven. We can
calculate the probability he ever reaches breakeven, or that an attacker ever catches
up with the honest chain, as follows [8]:
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p = probability an honest node finds the next block
g = probability the attacker finds the next block
gz = probability the attacker will ever catch up from z blocks behind

:[ 1 if p=q]
\(q/p) if p>4|

L

Given our assumption that p > g, the probability drops exponentially as the number of
blocks the attacker has to catch up with increases. With the odds against him, if he
doesn't make a lucky lunge forward early on, his chances become vanishingly small as
he falls further behind.

We now consider how long the recipient of a new transaction needs to wait
before being sufficiently certain the sender can't change the transaction. We assume
the sender is an attacker who wants to make the recipient believe he paid him for a
while, then switch it to pay back to himself after some time has passed. The
receiver will be alerted when that happens, but the sender hopes it will be too late.

The receiver generates a new key pair and gives the public key to the sender
shortly before signing. This prevents the sender from preparing a chain of blocks
ahead of time by working on it continuously until he is lucky enough to get far enough
ahead, then executing the transaction at that moment. Once the transaction is sent,
the dishonest sender starts working in secret on a parallel chain containing an
alternate version of his transaction.

The recipient waits until the transaction has been added to a block and z
blocks have been linked after it. He doesn't know the exact amount of progress the
attacker has made, but assuming the honest blocks took the average expected
time per block, the attacker's potential progress will be a Poisson distribution with
expected value:

A=z 4
P

To get the probability the attacker could still catch up now, we multiply the Poisson
density for each amount of progress he could have made by the probability he could
catch up from that point:

= At [(g/p)* " ifk<z)
= z’f' [ 1 U”k}zj
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Rearranging to avoid summing the infinite tail of the distribution...
E=A

A e

e

1~

1— 1—(q/ p)*=™")

Converting to C code...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - g;
double lambda = z * (g / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp (-
lambda); for (i = 1; i <= k;
i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(q / p, z - k));
}
return sum;

}

Running some results, we can see the probability drop off exponentially with z.

g=0.1
z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z="7 P=0.0000647
z=8 P=0.0000173
z=9

P=0.000
0046 z=10

P=0.000
0012
g=0.3
z=0 P=1.0000000
z=5
P=0.1773523
z=10
P=0.0416605
z=15
P=0.0101008
z=20
P=0.0024804
z=25
P=0.0006132
z=30
P=0.0001522
z=35
P=0.0000379
z=40
P=0.0000095
z=45



P=0.0000024
z=50
P=0.0000006

Solving for P less than 0.1%...

P <

0.001

g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340

12. Conclusion

We have proposed a system for electronic transactions without relying on trust. We
started with the usual framework of coins made from digital signatures, which
provides strong control of ownership, but is incomplete without a way to prevent
double-spending. To solve this, we proposed a peer-to-peer network using proof-
of-work to record a public history of transactions that quickly becomes
computationally impractical for an attacker to change if honest nodes control a
majority of CPU power. The network is robust in its unstructured simplicity. Nodes
work all at once with little coordination. They do not need to be identified, since
messages are not routed to any particular place and only need to be delivered on a
best effort basis. Nodes can leave and rejoin the network at will, accepting the proof-
of-work chain as proof of what happened while they were gone. They vote with their
CPU power, expressing their acceptance of valid blocks by working on extending
them and rejecting invalid blocks by refusing to work on them. Any needed rules and
incentives can be enforced with this consensus mechanism.
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