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Abstrakt 
Tato b a k a l á ř s k á p r á c e se z a b ý v á m o n i t o r o v á n í m R Á D I U S provozu v poč í t ačové sí t i za po­
mocí použ i t í technologie I P F I X . N a zák ladě z ískaných zna los t í o R Á D I U S provozu a mož­
nostech I P F I X protokolu v z n i k l v s t u p n í p lugin pro F l o w M o n sondu od společnos t i I N V E A -
T E C H . I m p l e m e n t o v a n ý plugin b ě h e m te s tován í p rokáza l schopnost detekovat a zpracovat 
R Á D I U S komunikaci v poč í t ačové sít i . 

Abstract 
This barchelor thesis is focused on monitor ing R A D I U S traffic in the computer network 
based on I P F I X technology. A new input plugin for the F l o w M o n probe from the I N V E A -
T E C H company was created using the acquiered knowledge about the R A D I U S traffic and 
the possibilities of the I P F I X protocol. D u r i n g the tests, the implemented plugin showed 
the abi l i ty to detect and process R A D I U S comunication i n the L A N network. 
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Kapitola 1 

Úvod 

T é m ě ř všechny větší firmy jsou závislé na spolehlivosti a zabezpečen í svých poč í t ačových 
sít í . K a ž d ý sebemenš í v ý p a d e k či na ru šen í bezpečnos t i s í tě m ů ž e vést k ve lkým finanč­
n í m z t r á t á m nebo nespokojenosti (v h o r š í m p ř í p a d ě i z t r á t ě ) zákazn íků . D í k y s o u č a s n ý m 
technolog i ím pro m o n i t o r o v á n í provozu v sít i lze tyto v l i vy ú s p ě š n ě eliminovat. J e d n í m 
z nej rozšířenějších řešení je použ i t í technologie N e t F l o w / I P F I X [4] u zař ízení umožňuj íc í 
měřen í a m o n i t o r o v á n í s í tě na zák ladě I P toku. Zvýšení b e z p e č n o s t i a p ř e h l e d u nad t í m , 
kdo a j a k ý m z p ů s o b e m síť použ ívá , lze d o s á h n o u t p o m o c í protokolu R Á D I U S [14]. 

P ř e d m ě t e m a h l a v n í m cí lem t é t o p r á c e bylo navrhnout a vy tvo ř i t rozšíření pro sondu 
F l o w M o n poskytnutou společnos t í I N V E A - T E C H , d íky k t e r é m u bude schopna detekovat 
provoz R Á D I U S a z n ě h o z ískávat už i t ečné informace o uživate l ích z poč í t ačové s í tě , ve 
k t e r é je mon i to rovac í zař ízení zapojeno. V y t v o ř e n ý plugin m á dá le za úkol rozšíř i t z á z n a m y 
o toku I P F I X , ze k t e rých se vy tváře j í p o d r o b n é statistiky. Doplňu j í c ím cí lem t é t o p ráce 
bylo vy tvo ř i t v izual izační n á s t r o j e pro zobrazen í n a s b í r a n ý c h dat týkaj íc ích se komunikace 
R Á D I U S . 

Ú v o d n í kapitoly jsou s v ý m charakterem t e o r e t i c k ý m z á k l a d e m pro prakt ickou čás t 
p ráce . D r u h á kapitola s eznámí č t e n á ř e se s a m o t n ý m protokolem R Á D I U S , jeho vlastnostmi, 
s důvody , k t e r é vedly k jeho vzn iku a t a k é nas t ín í jeho budoucnost v oblasti poč í t ačových 
sít í . Následuj íc í kapitola popisuje technologii Ne tF low a e x p o r t n í fo rmát I P F I X . J a k ý m 
z p ů s o b e m jsem postupoval př i n á v r h u a implementaci pluginu sondy F l o w M o n popisuje 
kapitola 4. V ní lze dá le naleznout informace týkaj íc í se zař ízení F l o w M o n . K ap i t o lo u 5 již 
zač íná popis p r ak t i cké čás t i p r á c e . T a je v ě n o v á n a z p ů s o b ů m j a k ý m jsem v y t v o ř e n ý plugin 
testoval. Zároveň nabíz í zhodnocen í výs ledků t e s t ů a n á v r h y na dalš í rozšíření funkcionality 
i m p l e m e n t o v a n é h o pluginu. Pos ledn í kapi tola je věnována závě rečnému z h o d n o c e n í p r áce 
a dosažených výs ledků . 

P r a k t i c k á čás t p r á c e spoč íva la v implementaci rozšiřuj ícího pluginu do sondy F l o w M o n , 
po j ehož s p u š t ě n í je veškerý provoz R Á D I U S v sí t i m o n i t o r o v á n a jsou o n ě m uchovávány 
p o t ř e b n é informace umožňuj íc í dalš í a n a l ý z u provozu. Dá le bylo n u t n é upravit konf igurační 
soubory d o d a n ý c h n á s t r o j ů tak, aby akceptovaly nově v y t v o ř e n ý plugin. V pos lední čás t i 
jsem navrhl a vy tvoř i l webové r o z h r a n í umožňuj íc í vizual izaci n a s b í r a n ý c h dat a vypra­
coval z nich j e d n o d u c h é statistiky, k t e r é jsou u ž i v a t e l ů m p r o s t ř e d n i c t v í m tohoto r o z h r a n í 
zobrazovány. 

3 



Kapitola 2 

R A D I U S 

B y l o by velmi ob t í žné monitorovat provoz R Á D I U S bez znalosti v l a s tn ího obsahu pojmu 
RÁDIUS. C o tedy R Á D I U S je, k č e m u slouží, jak funguje, čeho využ ívá a p r o č je v r e á l n é m 
světě rozš í řený? O d p o v ě d i na tyto o t á z k y obsahuje p rávě tato kapitola. 

Dříve , než-li se p ř e s u n u k s a m o t n é m u protokolu, z m í n í m se o n ě k t e r ý c h oblastech, k te ré 
s protokolem R Á D I U S úzce souvisí . Ve spo jen í s protokolem R Á D I U S se budeme se tkáva t 
s pojmy klient a server, a proto ne jdř íve u j a sn ím j aké role budou tyto pojmy p ř e d s t a v o v a t . 
Klient - v t r a d i č n í m slova smyslu jde o aplikaci, k t e r á v y t v á ř í p o ž a d a v k y na použ i t í zd ro jů 
j iných poč í t ačových stanic. K l i en t em m ů ž e bý t poč í t a čová stanice, k t e r á transformuje poža­
davky uživa te le , k t e r ý ž á d á n a p ř í k l a d o p ř í s t u p k internetu. 
Server - proces, k t e r ý reaguje na klientovy požadavky , ve k t e r ý c h ž á d á o zdroje. M ů ž e j í m 
bý t t ř e b a síťový server, k t e r ý dokáže plni t funkci autentizace, autorizace a úč tován í . 

2.1 Autentizace, autorizace a účtování 

Pojmy autentizace, autorizace a úč tován í jsou v oblasti poč í t ačové b e z p e č n o s t i a sítí z n á m é 
spíše pod zkratkou A A A vznik lou z angl ických slov authentication, authorization and ac-
counting protocol. Jde o protokol umožňuj íc í kontrolu nad t í m , k j a k ý m s l u ž b á m ma j í k te ř í 
už iva te lé p ř í s t u p nebo t a k é kolik p r o z a t í m využi l i p r o s t ř e d k ů . J e d n í m ze síťových proto­
kolů, k t e r ý tyto funkce poskytuje, je R Á D I U S . M o h l o by se zdá t , že A A A model vzn ik l 
dř íve než R Á D I U S . Nen í tomu tak. R Á D I U S by l pouze p r v n í m z p ro toko lů , k t e r ý modelu 
A A A odpov ída l , avšak tomuto modelu vděčí za to, že je v praxi ho jně využ íván . 
A p r o č v ů b e c A A A architektura vznikla? 

Dříve neexistoval ž á d n ý standard, k t e r ý by ř íkal , j a k ý m z p ů s o b e m se m á autentizace 
p rovádě t , ale p ř e s t o se ně jaký z p ů s o b autentizace požadova l . Z toho d ů v o d u k a ž d ý fyzický 
stroj, k t e r ý autentizaci vyžadova l , p o t ř e b o v a l ně jaký a u t e n t i z a č n í mechanismus, k t e r ý zá­
visel na k o n k r é t n í m zař ízení . Je však z ře jmé, že s k a ž d ý m p ř i d á n í m nového mechanismu 
n e ú m ě r n ě n a r ů s t á n á r o č n o s t na s p r á v u a zdroje (za p ř e d p o k l a d u , že k a ž d ý fyzický stroj 
použ ívá j iný mechanismus). 
Díky pomoci I E T F 1 vzn ik la skupina AAA Working Group s cí lem vy tvo ř i t architekturu, 
k t e r á by byla ř e šen ím výše zmíněných p r o b l é m ů . V ý s l e d k e m jejich p r á c e byla architektura 
AAA [8]. " 

1Internet Engineering Task Force. 

4 



Autentizace 

Autentizace je proces ověření identity už iva te le (nebo p ř í s t ro j e ) . Nejčastě jš í formou au­
tentizace je použ i t í j ed inečného už iva te l ského j m é n a (nebo ident i f ikačního čísla) společně 
s heslem. N i c m é n ě tento z p ů s o b autentizace n e p a t ř í k t ě m nej spolehl ivějš ím. M e z i vhod­
nější mechanismy, jak ověřit už iva te lovu identi tu, p a t ř í n a p ř í k l a d použ i t í j e d n o r á z o v ý c h 
hesel nebo d ig i tá ln ích cer t i f ikátů . Ú s p ě š n o u au t en t i zac í je tedy v y t v o ř e n vztah mezi d v ě m a 
u n i k á t n í m i stanicemi, ve k t e r é m si v z á j e m n ě důvěřuj í [8]. 

Autorizace 

Proces autorizace nás leduje po ú s p ě š n é m a u t e n t i z a č n í m procesu. Jde o sady pravidel nebo 
rozhodovac ích šab lon , na zák ladě k t e r ý c h jsou ově řenému uživate l i p ř idě l ena p r á v a defi­
nující z p ů s o b , j a k ý m m ů ž e s p o s k y t n u t ý m i s lužbami n a k l á d a t , j aké s lužby m ů ž e využ íva t 
a j aké operace m ů ž e v s y s t é m u p rovádě t . 
Autor izace m ů ž e bý t za ložená na m n o ž i n á c h omezení , k t e r é pro už iva te le plynou, n a p ř . ča­
sová rozmezí , kdy m ů ž e už iva te l danou s lužbu využ íva t , nebo omezení na poče t p ř ih lášených 
zař ízení jednoho uživa te le . 

Ú č t o v á n í 

Díky úč tován í jsme schopni monitorovat využ i t í s lužeb už iva te l em. M ů ž e j í t o s ledování 
doby, po kterou s lužbu využíva l , m n o ž s t v í v y u ž i t é h o sys t émového času nebo m n o ž s t v í př i ­
j a t ý c h / o d e s l a n ý c h dat v r á m c i sezení . Takto z ískané informace mohou bý t p o u ž i t y pro různé 
účely, n a p ř . k ř ízení , fakturaci, využ i t í zd ro jů nebo t a k é k p lánován í . Úč tován í však m ů ž e 
sloužit i k obyče jnému s b ě r u informací o „ t y p u " už iva te le či o jeho iden t i t ě (nap ř ík l ad v zá­
vislosti na s lužbách , k t e r é už iva te l použ ívá ) , o časovém rozpě t í využ íván í t a k o v ý c h t o s lužeb 
apod. 

Nyn í j iž k s a m o t n é m u protokolu R Á D I U S . 

2.2 Protokol R Á D I U S 

Remote Authentication Dial In User Service (RÁDIUS) je síťový protokol sloužící pro cen­
t ra l i zované ověřování , autentizaci, autorizaci a úč tován í ( A A A ) už iva te lů , k t e ř í se př ih lašuj í 
do s í tě , aby mohl i využ íva t s lužeb, k t e r é tato síť poskytuje. 

Vzhledem k faktu, že h l a v n í m cí lem t é t o p r á c e je implementovat plugin sondy F l o w M o n , 
k t e r ý m á bý t schopen ú s p ě š n ě detekovat veškerý provoz R Á D I U S v poč í t ačové sí t i , je n u t n é 
č t e n á ř e s e z n á m i t se zák l adn í charakterist ikou protokolu R Á D I U S . K a p i t o l a t a k é p o j e d n á v á 
o histori i , postupu př i autentizaci a autorizaci už iva te le . 

2.2.1 H i s t o r i e 

Jak již bylo řečeno, protokol R Á D I U S v z n i k l d ř íve než v las tn í architektura A A A , jejíž 
principy využ ívá . P r v n í z m í n k a o protokolu R Á D I U S byla v R F I 2 od Mer i t Network roku 
1991 pro jejich síť N S F n e t . N a tuto sku t ečnos t zareagovala firma Liv ings ton Enterprises 
a ve spo lup rác i s M e r i t Network začal vznikat protokol R Á D I U S pro jejich Por tMas te r série 
Network Access Servers [ ]. P r v n í standard R Á D I U S R F C (2058) b y l v y d á n v lednu roku 

2Request for Information. 
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1997. K tomu došlo za pomoci I E T F , a to d íky p o t ř e b ě standardizovat protokol, k t e r ý by 
umožňova l autentizaci, autorizaci a úč tován í (což jsou zák l adn í p rvky protokolu R Á D I U S ) . 
P ů v o d n í standard se roku 2000 dočka l své aktualizace. Jde o R Á D I U S R F C (2865) [14], 
k t e r ý je dosud a k t u á l n í . Současně s n í m vznika l i s tandard zabývaj íc í se pouze ú č t o v á n í m . 
Jeho a k t u á l n í verzí je R Á D I U S Account ing R F C (2866) [13] z roku 2000. Společně s t ě m i t o 
standardy vzniklo více d o k u m e n t ů R F C , k t e r é protokol R Á D I U S rozšiřují a upřesňu j í (např . 
R Á D I U S a I P v 6 - R F C 3162 [1]). 

2.2.2 Specifikace protokolu R Á D I U S 

Jde o klient-server model, kde rol i kl ienta z a s t á v á Network Access Server (NAS). Tento 
klient je z o d p o v ě d n ý za p ř e d á n í informací o uživate l i k o n k r é t n í m u serveru R Á D I U S a sou­
časně mus í u m ě t reagovat na odpověd i , k t e r é jsou serverem zas lány zpě t , p ř í p a d n ě mus í 
bý t schopen zobrazit koncovému uživate l i informace, k t e r é server v odpověd i zaslal. 

Serverová čás t z o d p o v í d á za př í jem žádos t í na spo jen í od klienta, autentizaci už iva te le 
a rovněž za zas lání všech n e z b y t n ý c h informací pro p o s k y t n u t í s lužby klientovi, o kterou 
už iva te l žáda l . Server R Á D I U S m ů ž e vystupovat t a k é jako proxy klient pro j i ný server 
R Á D I U S . 

Komunikace mezi kl ientem a serverem p r o b í h á p o m o c í protokolu U D P (User Datagram 
Protocol). Oficiálně p ř idě l ená čísla p o r t ů U D P protokolu R Á D I U S jsou 1812 pro autentizaci 
už iva te le a 1813 pro úč tován í . T y t o porty nahradily p ů v o d n í porty U D P 1645 a 1646. 
D ů v o d e m z m ě n y by l konflikt se s lužbami „ d a t a m e t r i c s " , n i c m é n ě z h i s tor ického hlediska 
a t a k é kvůl i z p ě t n é k o m p a t i b i l i t ě se zař ízeními , k t e r á s tá le komuniku j í na s t a r ý c h portech, 
něk t e r é ze se rverů R Á D I U S kontroluj í provoz na obou v a r i a n t á c h p o r t ů U D P . 

2.2.3 F o r m á t paketu 

Paket R Á D I U S je z a p o u z d ř e n v d a t o v é čás t i paketu U D P , p ř i čemž hodnota po ložky cílový 
port je nastavena na 1812. V odpověd i jsou hodnoty položek zdro jový a cílový port v z á j e m n ě 
prohozeny. 

0 7 6 15 16 31 

Code Identifier Length 
(Kód) (Identifikátor) (Velikost) 

Authentic at or 
(Autentikátor) 

Attributes 
(Atributy) 

O b r á z e k 2.1: F o r m á t R A D I U S paketu 
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K ó d 

Položka K ó d (Code) n á m j e d n o z n a č n ě určuje , o j a k ý typ paketu R A D I U S se j e d n á (jde 
o n e z á p o r n o u celočíselnou hodnotu). Velikost tohoto pole je jeden oktet (tj. 8 b i t ů ) . V pří­
p a d ě př i je t í paketu s neva l idn í po ložkou Code, je paket zahozen a dá le se nezp racovává (ve 
s t a t i s t i kách se pak mohou objevit i tyto pakety s t í m , že je u nich p o z n á m k a o chybě) . 
Výče t hodnot, k t e r ý c h m ů ž e po ložka Code n a b ý v a t , je následuj ící : 

• 1 - Access-Request 

• 2 - Access-Accept 

• 3 - Access-Reject 

• 4 ~ Accounting-Request 

• 5 - Accounting-Response 

• 11 - Access-Challenge 

• 12 - Status-Server ( expe r imen tá ln í ) 

• 13 - Status-Client ( expe r imen tá ln í ) 

• 255 - Reserved 

V t é t o p rác i se budeme z a b ý v a t pouze k ó d y 1, 2, 3, 4, 5 a 11. 

I d e n t i f i k á t o r 

Toto pole nás leduje po položce Code. Jeho velikost je rovněž jeden oktet a p o m á h á př i 
identifikaci p o ž a d a v k ů a odpověd í . Server R A D I U S je schopný detekovat dup l ic i tn í žádos t i , 
pokud je zd ro jová IP adresa, zd ro jový port U D P a ident i f ikátor s te jný (v k r á t k é m čase) . 

D é l k a 

Další v p o ř a d í je po ložka Délka (Length). Je j í velikost jsou dva oktety (16 b i t ů ) . Hodnota 
t é t o po ložky urču je dé lku paketu R A D I U S . V ní je z a p o č í n á n a i velikost položek Kód, 
Identifikátor, Délka, Autentizátor a Atributy. Rozmez í velikosti je 20 až 4096 b i tů . 
Pakety o menš í než m i n i m á l n í velikosti jsou zahozeny. 

A u t e n t i z á t o r 

A u t e n t i z á t o r (Authenticator) je po ložka o velikosti 16 o k t e t ů (tedy 128 b i t ů ) . N e j v ý z n a m -
nější oktet je odes l án jako p r v n í . Tato hodnota je p o u ž i t a k ověření odpověd i od serveru 
R A D I U S a je t a k é p o u ž i t a v algori tmu pro sk ry t í hesla. 

Rozl išovány jsou dvě hodnoty. P r o p o ž a d a v e k a pro odpověď. Hodnota pro p o ž a d a v e k 
(Request-Authenticator) je p o u ž i t a v paketech Authentication-Request a Account­
ing-Request. Ve sku t ečnos t i jde o n á h o d n ě vygene rované číslo o velikosti 16 o k t e t ů , což 
znesnadňu je p ř í p a d n é ú toky . R A D I U S sice n e v y t v á ř í ž á d n á o p a t ř e n í prot i odposlechu ko­
munikace a zachy táván í p a k e t ů , n i c m é n ě zcela n á h o d n ě generované hodnoty ve spo jen í se 
s i lným heslem zaručuj í , že p ř í p a d n é ú t o k y či odposlechy budou n e s n a d n é . 
Hodnota pro o d p o v ě d (Response Authenticator) se použ ívá v paketech Access-Accept, 
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Access-Reject a Access-Challenge. Hodnota se p o č í t á p o m o c í j e d n o s m ě r n é hashovac í 
funkce M D 5 vygene rované z hodnot Code, Id e n t i f i e r , Length a Request Authentica-
tor z í skaných z hlavičky paketu p o ž a d a v k u a a t r i b u t ů pro odpověď spo lečně se sd í l eným 
t a j n ý m kl íčem. Výs l edný vz tah je následuj ící : 

ResponseAuth = MD5(Code+ID+Length+RequestAuth+Attributes+Secret)3 

2.2.4 T y p y p a k e t ů 
V t é t o čás t i p r á c e blíže p ř e d s t a v í m typy p a k e t ů z m í n ě n é v předchoz í podkapitole týkaj íc í 
se fází autentizace a autorizace z procesu A A A . Pos ledn í fázi procesu A A A , úč tován í , je 
věnována s a m o s t a t n á sekce (2.3) t é t o p ráce . 

Access-Request 

Jde o paket s žádos t í o p ř í s t u p k n ě k t e r é ze síťových s lužeb, k t e r ý zasí lá klient serveru 
R A D I U S . A b y se klient mohl pokusit o ú s p ě š n o u autentizaci už iva te le , mus í bý t po ložka 
Kód v hlavičce paketu R A D I U S nastavena na hodnotu 1. P o o b d ržen í p l a t n é h o Access-
Request paketu zašle server odpovída j íc í o d p o v ě ď na zák l adě toho, zda je autentizace uživa­
tele ú s p ě š n á či nikol iv. Tělo paketu Access-Request by mělo obsahovat atribut User-Name 
a mus í zahrnovat atribut NAS-IP-Adress (nebo NAS-Identifier p ř í p a d n ě oba) a t aké 
User-Password (alternativou je CHAP-Password nebo State). User-Password je skryto 
p o m o c í metody založené na RSA Message Digest Algorithm MD5 [ ]. P o č e t a t r i b u t ů , 
k t e r é mus í v p o ž a d a v k u klient zaslat, závisí na konk ré tn í s lužbě , o kterou žádá . 

Access-Accept 

Access-Accept, neboli žádos t p ř i j a t a , je paket zas í laný serverem R A D I U S klientovi v p ř í p a d ě 
ú spěšné autentizace a ú s p ě š n é h o př idě lení zdro jů , o k t e r é klient žáda l . O d p o v ě ď obsahuje 
i n e z b y t n é konf igurační ú d a j e pro z a č á t e k použ íván í služby. Že jde o ú s p ě š n é schválení 
p o ž a d a v k u , zjistí klient z hodnoty po ložky kód v hlavičce paketu, k t e r á mus í obsahovat 
číselnou hodnotu 2. Jak j iž bylo z m í n ě n o výše, p ř i př i je t í je odpověď s p o ž a d a v k e m spá ro ­
v á n a p o m o c í pole I d e n t i f i e r z h lavičky paketu. At r ibu ty , k t e r é jsou obsaženy v odpověd i , 
závisí na s lužbě , o kterou už iva te l žáda l . P o č e t a t r i b u t ů v tě le paketu m ů ž e bý t roven nule, 
ale m ů ž e j ich bý t též několik (nikdy se však v odpověd i nenacház í atribut User-Password). 
Č a s t o bývaj í v tě le paketu odpověd i informace popisuj ící s lužbu, o kterou klient žáda l . 

Access-Reject 

Opakem odpověd i Access-Accept je Access-Reject, tedy žádos t z a m í t n u t a . Tuto odpověď 
klient získá v p ř í p a d ě , že pokus o autorizaci či př idě lení ž á d a n ý c h zd ro jů neuspě l . Zamí t ­
nu t í p o ž a d a v k u m ů ž e klient o b d r ž e t i v návaznos t i na sys témové po l i t iky nebo ve spo jen í 
s p r á v y k o n k r é t n í h o už iva te le v r á m c i ž á d a n é služby. 
Access-reject m ů ž e t a k é sloužit pro ukončen í již běžíc ího sezení a to v závislost i na přečer­
pán í l im i tů p o s k y t o v a n ý c h s lužeb. Ne všechny sys témy, k t e r é R A D I U S používa j í , umožňu j í 
p o p s a n é chování . Označen í paketu se z a m í t n u t ý m p ř í s t u p e m ke s l u ž b á m je u r č e n o hod­
notou k ó d u v hlavičce paketu. Jde o hodnotu s čís lem 3. Kl i en t čas to d o s t á v á ve spo jen í 
s t í m t o typem paketu textovou z p r á v u o s t a v u / c h y b ě , kterou interpretuje už iva te l i . Tuto 
z p r á v u klient získá z a t r ibutu Reply-Message. 

3 Znak + značí konkatenaci. 
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Access-Re quest 
usemame, wrong password 

Access-Reject 

NAS RADIUS server 

O b r á z e k 2.2: U k á z k a klient/server komunikace (zvoleno c h y b n é heslo) 

Access- Challenge 

V p ř í p a d ě , že server vyžadu je nějaké doplňuj íc í informace nebo naopak obdrž í informace, 
k t e r é jsou v konfliktu, nebo se jen pokus í snížit r iziko p o d v o d n é h o př ih lášen í . P a k zasí lá 
klientovi v návaznos t i na jeho p o ž a d a v e k odpověď Access-Challenge, č ím už iva te le vyzývá 
k da l š ímu kroku. N a tento stav klient reaguje v y t v o ř e n í m nového p o ž a d a v k u , ve k t e r é m 
se pokus í p ř e d a t doplňuj íc í informace serveru. Paket tohoto typu, ve k t e r é m server ž á d á 
d o d a t e č n é informace, se m ů ž e někol ikrá t opakovat. Tento druh v ý z v y však není p o d p o r o v á n 
všemi klienty a u v e d e n á situace je ř e šena za s l án ím Access-Reject paketu s upřesňuj íc í 
informací . Hodnota po ložky kód v hlavičce paketu je 11 a p o č e t a t r i b u t ů zas laných v těle 
je závislý na typu p o ž a d a v k u . 

2.2.5 Atributy a jejich hodnoty 

Doposud jsem hovoři l z e jména o hlavičce paketu R A D I U S . Nyn í se j iž mohu z a m ě ř i t 
na j á d r o celého paketu - na atributy. A t r i b u t y neboli attribute-value pairs ( A V P s ) jsou 
kl íčem ke s p r á v n é m u použ i t í modelu A A A a mohou t a k é s louži t ke konf iguračn ím úče lům. 
Umožňuj í sdílet informace mezi klienty, proxy servery a servery R A D I U S . 

O b r á z e k 2.3: F o r m á t t ě la paketu R Á D I U S : a t r ibutu (attribute-value pairs) 

P o s t u p n ě uvedu a popíš i nejčastěj i se vyskytu j íc í a tr ibuty z b ě ž n é h o provozu. K a ž d ý atri­
but ( A V P ) se sk l ádá z typu, velikosti a hodnoty. Typ (Type) je celočíselná k l a d n á hodnota, 
kterou lze na léz t v p r v n í m oktetu, a j e d n o z n a č n ě určuje o j a k ý atribut se j e d n á . Následuj íc í 
oktet t ě la paketu z a b í r á po ložka velikost (Length), jejíž hodnota u d á v á velikost t ě la (jde 
o sumu velikostí položek typ, délka, hodnota). Pos ledn í čás t í t ě la paketu je po ložka nesoucí 
hodnotu s a m o t n é h o a t r ibutu (value). Velikost a fo rmát hodnoty se odvíj í v závis lost i na 
k o n k r é t n í m atr ibutu. 

User-Name 

Uživate lské j m é n o j e d n o z n a č n ě označuje už iva te le , k t e r ý ž á d á o ně jakou s lužbu , a proto 
mus í bý t ověřen. Uživa te l ské j m é n o , pokud je k dispozici , by mělo bý t v p o ž a d a v k u vždy 
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z a d á n o . M ů ž e se objevit i v odpověd i s ú s p ě š n o u au ten t i zac í . T y p č. 1 určuje , že jde o atribut 
už iva te lské j m é n o , a hodnota a t r ibutu je ve tvaru t e x t o v é h o ře tězce . 

User-Password 

Jde o atribut obsahuj íc í informaci o heslu, k t e r é si už iva te l pro p ř í s t u p k ž á d a n é s lužbě 
zvol i l nebo k t e r é m u bylo př idě leno . Heslo je nezbytnou součás t í procesu ověření pravosti 
už iva te le a p r o t o ž e jde o c i t l ivou informaci, je heslo šifrováno a mus í sp lňova t zák l adn í 
vlastnosti (min imá ln í dé lka hesla, speciá ln í znaky, atd.). P ř í t o m n o s t í tohoto a t r ibutu je 
rovněž řečeno, že př i ověřování bude použ i t mechanismus P A P [ ] n a m í s t o C H A P [17]. 
T y p č. 2, jde o textovou položku , k t e r á je p o m o c í b e z p e č n o s t n í c h m e c h a n i s m ů šifrována. 
Jde o p o v i n n ý atribut v paketu s p o ž a d a v k e m . Vý j imkou je pouze situace, kdy je n a m í s t o 
tohoto a t r ibutu p o u ž i t atr ibut CHAP-Password. 

C H A P - P a s s w o r d 

Obsahuje-li paket tento atribut, pak se už iva te lova t o t o ž n o s t bude ověřovat p o m o c í mecha­
nismu PPP Challenge-Handshake Authentication Protocol (CHAP) [ ]. Zároveň s t í m t o 
atr ibutem nesmí bý t v paketu obsažen atribut User-Password. S t ruktura A V P je pro tento 
atribut lehce odl i šná . Opro t i t roj ic i Typ, Velikost, Hodnota p ř i bývá nově pole CHAP 
Ident o velikosti jednoho oktetu nesoucí hodnotu C H A P ident i f iká toru . N o v á po ložka je 
u m í s t ě n a mezi po ložkami Velikost a Hodnota. 

N A S - I P - A d d r e s s 

Tento atribut reprezentuje IP adresu zař ízení N A S , k t e r é ž á d á j m é n e m p o č í t a č e kl ienta 
o ně jakou s lužbu . S e t k á m e se s n í m pouze v p o ž a d a v k u . V p ř í p a d ě , když nen í využ i t o tohoto 
atr ibutu, je n u t n é v p o ž a d a v k u uvés t NAS-Identif ier (použ i t í jednoho z nich je pov inné ) . 
J e d n o z n a č n á identifikace číslem 4. Jeho hodnota je r e p r e z e n t o v á n a jako IP adresa. 

N A S - P o r t 

P o d o b n ě jako NAS-IP-Address reprezentuje I P adresu zař ízení N A S , tak tento atribut 
reprezentuje číslo por tu zař ízení N A S (nejde však o port ve smyslu por tu T C P / U D P ) . 
Mus í bý t použ i t v paketu s p o ž a d a v k e m na s lužbu . P o k u d tomu tak není , tak m u s í m e do 
p o ž a d a v k u začleni t atribut NAS-Port-Type (mohou však bý t v paketu oba dva). A t r i b u t 
identif ikován číslem 5. Jde o číselnou hodnotu d a t o v é h o typu integer. 

Service-Type 

Jak j iž n a p o v í d á název , jde o atribut, k t e r ý určuje o j a k ý typ s lužby už iva te l ve svém 
p o ž a d a v k u žádá , p ř í p a d n ě j a k ý typ s lužby m u m á bý t poskytnut . Nejde o pov inný atribut 
a m ů ž e se objevit jak v p o ž a d a v k u , tak v ú s p ě š n é odpověd i . Jde o typ s čís lem 6 a po ložka 
value (hodnota) m ů ž e n a b ý v a t čísel v rozmezí 1-11, p ř i čemž každé z nich m á svoji vypov ídac í 
hodnotu. N a b ý v a n é hodnoty jsou nap ř ík l ad : 

• 1 Login - už iva te l m ů ž e bý t p ř i p o j e n ke s lužbě 

• 2 Framed - pro p ř ipo jen í se použi je tzv . framed protokol jako je P P P nebo S L I P 
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• 3 Callback Login - současné spo jen í je ukončeno a ná s l edně zavolá už iva te le zpě t . 
Obdoba Login . 

• 4 Callback Framed - p o d o b n ě jako v p ř e d c h o z í m p ř í p a d ě , o d p o j e n í a ná s l edné p ř ipo ­
jení , t e n t o k r á t ale p o m o c í framed protokolu 

• 5 Outbound - už iva te l m ů ž e využ í t odchozí s l užby /za ř í zen í 

• 6 Administrativě - navýšen í o p r á v n ě n í už iva te le pro administraci 

Ú p l n ý výče t hodnot, k t e r ý c h m ů ž e tato po ložka n a b ý v a t , společně s jejich popisem lze 
naleznout v R F C 2865 [14]. 

Reply-Message 

Atr ibu t by l již z m í n ě n v souvislosti s typy p a k e t ů R Á D I U S . Je nositelem textu, k t e r ý 
by mě l klient zobrazit už ivate l i . Objevuje se v paketech Access-Accept jako n o r m á l n í 
zpráva , v Access-Reject jako chybová zpráva , p ř í p a d n ě v Access-Challenge jako dia­
logová zp ráva . Číselný kód pro Reply-Message je 18 a hodnota je, jak j iž bylo zmíněno , 
t ex tová . 

Called-Station-ID 

Hodnota tohoto a t r ibutu p o m á h á zař ízení N A S sděli t , j a k é číslo už iva te l vytoč i l , aby získal 
p ř í s t u p k jeho s lužbě . P ř i použ i t í v y t á č e n é h o čísla j a k o ž t o identifikace s lužby ( D N I S 4 ) , m ů ž e 
N A S tuto informaci využ í t k ověření umí s t ěn í . A t r i b u t m ů ž e s louži t t a k é pro identifikaci 
proxy serverů R Á D I U S př i p ř e d á v á n í žádos t i c í lovému serveru R Á D I U S . T y p : 30, hodnota: 
t e x t o v ý ře tězec . 

Call ing-Station-ID 

Lze na něj nahl íže t jako na telefonní číslo volaj ícího. O p ě t jde o atribut, k t e r ý u sn ad ňu j e 
identifikaci už iva te le a to p o m o c í a u t o m a t i c k é identifikace čísla ( A N I 5 ) . T y p : 31, hodnota: 
t e x t o v ý ře tězec . 

NAS-Identif ier 

J e d n á se o identifikaci zař ízení N A S , k t e r é z o d p o v í d á za v y t v á ř e n í p a k e t ů s požadavky . 
Hodnotou tohoto a t r ibutu je ča s to tzv . F u l l y Qualified Domain Name (FQDN), což je 
označení pro p lně specifikované d o m é n o v é j m é n o poč í t ače . F Q D N se čas to použ ívá pro 
z redukován í opakuj íc ích se ident i f iká torů N A S , což vede k lepší orientaci mezi n imi . Paket 
s p o ž a d a v k e m na s lužbu mus í obsahovat b u ď tento atribut, anebo atribut NAS-IP-Address. 
T y p : 32, hodnota: t e x t o v ý ře tězec . 

Proxy-State 

Již bylo zmíněno , že server R Á D I U S m ů ž e plni t rol i proxy serveru. P r á v ě proto m á m e k dis­
pozici tento atribut. Vždy, když p o t ř e b u j e t a k o v ý proxy server uloži t informaci o p o ž a d a v k u 
(např . d o m é n o v é j m é n o ) , je p o u ž i t tento atribut. Z á s a d y pro použ i t í tohoto a t r ibutu jsou 
u p ř e s n ě n y v p ř í s l u šném R F C . T y p : 33, hodnota: t e x t o v ý ře tězec . 

4 Dia led Number Identification. 
5 Automatic Number Identification. 
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N A S - P o r t - T y p e 

Výše jsem popisoval atribut s n á z v e m NAS-Port. S á m n á z e v NAS-Port-Type n a p o v í d á , jak 
se tento atribut oprot i NAS-Port liší. Hodnoty, k t e r ý c h tato po ložka n a b ý v á , jsou v ý č t e m 
celočíselných hodnot d a t o v é h o typu integer a upřesňu j í z p ů s o b , j a k ý m mezi sebou klient 
a server komuniku j í . T y p : 61, hodnota: celočíselná hodnota reprezentu j íc í d a n ý typ ( rozmezí 
0-19). Jako p ř ík l ad uvedu pouze n ě k t e r é typy: 

• 0 Asynchronous - nejběžněj i p o u ž í v a n ý 

• 1 Synchronous 

• 2 ISDN Synchronous 

• 9 X.75 

• 17 Cable 

• 19 Wireless - IEEE 802.11 

Základn í sada a t r i b u t ů byla rozš í řena , p r o t o ž e technologie R A D I U S zareagovala na p ř í chod 
IPv6 . N ě k t e r é z dop lněných a t r i b u t ů nyní k r á t c e p ř e d s t a v í m (če rpáno z R F C 3162 [ ] a R F C 
6911 [6]). 

• NAS-IPv6-Address - Obsahuje IPv6 adresu N A S . Objevuje se pouze v síti IPv6 v pa­
ketu Access-Request. T y p n a b ý v á j e d n o z n a č n é hodnoty 95. 

• Login-IPv6-Host - A t r i b u t označující sys t ém, se k t e r ý m se už iva te l pokouš í spojit 
(v p ř í p a d ě , že paket obsahuje atribut Login-Service). Není p o v i n n ý a m ů ž e se vy­
skytnout jak v Access-Accept, tak Access-Request paketu (zde m ů ž e sloužit jako 
n á p o v ě d a pro N A S , k t e r á ř íká, k j a k é m u hostiteli by se už iva te l raděj i p ř ipo j i l ) . Po­
ložka T y p nese hodnotu 98. 

• DNS-Server-IPv6-Address - Tento atribut obsahuje IPv6 adresu D N S serveru 6 . V pa­
ketu se m ů ž e objevit v ícekrá t nebo ani jednou. M ů ž e bý t součás t í Access-Accept 
i Access-Request paketu (znovu jde pouze o dopo ručen í - k o n k r é t n ě od N A S pro 
server R A D I U S ) . 

P o d r o b n ý popis všech a t r i b u t ů je k dispozici v př í s lušných specifikacích R F C . 

2.2.6 Postup autentizace a autorizace 

Typ ický scénář , jak postup autentizace p rob íhá , je následuj íc í . Nejprve už iva te l z a ž á d á 
o p ř í s t u p k u r č i t ý m sd í l eným in fo rmac ím či s l u ž b á m . Nečiní tak však osobně , ale p ros t ř ed ­
n i c tv ím klienta (nejčastěj i N A S ) . Pos léze klient zformuluje p o ž a d a v e k (Access-Request) 
a zašle jej serveru R A D I U S , od k t e r é h o očekává odpověď (Access-Accept, Access-Reject, 
p ř í p a d n ě Access-Challenge). Paket Access-Request bude obsahovat m i n i m á l n ě tyto po­
ložky: už iva te lské j m é n o (User-Name), šifrované heslo (User-Password), I P adresu zař ízení 
(NAS-IP-Address) a port (NAS-Port). 

Ve chvíli, kdy server p ř i jme od klienta p o ž a d a v e k na p ř í s t u p (paket Access-Request), 
začne v y h l e d á v a t ve své d a t a b á z i už iva te le se z a s l a n ý m už iva t e l ským j m é n e m . P o k u d to­
hoto už iva te le nenalezne, je klientovi n e p r o d l e n ě za s l ána z p r á v a o z a m í t n u t í p ř í s t u p u ke 

6 D H C P v 6 umožňuje konfiguraci hostitele s IPv6 adresou D N S serveru [6]. 

12 



s lužbě (Access-Reject). Existuje i možnos t , že je už ivate l i n a b í d n u t profil návš t ěvn íka , 
pak m ů ž e n ě k t e r é ze s lužeb využ íva t . N i c m é n ě toto chování se odvíj í od b e z p e č n o s t n í c h po­
l i t ik d a n é h o sys t ému , do k t e r é h o chce už iva te l z ískat p ř í s t u p . Zp ráva o z a m í t n u t é m p ř í s t u p u 
(Access-Reject) m ů ž e bý t d o p l n ě n a o textovou z p r á v u s d ů v o d e m , p r o č byla žádos t za­
m í t n u t a . Jes t l iže server R A D I U S už iva te le v d a t a b á z i nalezne, p ř i s t o u p í se k da l š ímu kroku, 
a to ke kroku ověření už iva te lovy identity. Server R A D I U S podporuje několik metod, jak 
ověřit už iva te lovu t o t o ž n o s t . P a t ř í mezi ně n a p ř í k l a d P A P , C H A P či E A P 7 . P o k u d vše 
o d p o v í d á a vše p r o b ě h l o úspěšně , zasí lá server R A D I U S odpověď s povo len ím p ř í s t u p u 
(Access-Accept), k t e r á obsahuje n e z b y t n é informace pro z a č á t e k použ íván í ž á d a n é služby. 

Uživatel NAS RADIUS server 

y přístup ke službě povolen y Access-Accept 

c a s cas 
V 
čas 

O b r á z e k 2.4: Ú s p ě š n á autentizace a autorizace už iva te le 

2.3 Účtování R A D I U S 

Účtován í (accounting) je rozšíření s t a n d a r d n í h o protokolu R A D I U S umožňuj íc í sbě r infor­
mac í týkaj íc ích se použ íván í p r o s t ř e d k ů , o k t e r é už iva te l žáda l . M e z i typické použ i t í p a t ř í 
d i s t r i buován í i n t e rne tového spo jen í k o n c o v ý m u ž i v a t e l ů m . Klíčové vlastnosti úč tován í R A ­
D I U S jsou: 

• využ i t í klient/server modelu 

• z a b e z p e č e n á komunikace mezi zař ízen ími 

• rozš i ř i te lnos t protokolu 

Kl ien t (v n a š e m p ř í p a d ě N A S ) o d p o v í d á za do ručen í informací o úč tován í u r č e n é m u úč to ­
vac ímu serveru R A D I U S . Server p o ž a d a v k y p ř i j ímá a o d p o v í d á zpě t k l i e n t ů m . S te jně jako 
v p ř í p a d ě serveru R A D I U S pro autentizaci a autorizaci m ů ž e i server R A D I U S , z o d p o v ě d n ý 
za úč tován í , vystupovat jako proxy klient pro j iné úč tovac í servery [13]. Komunikace mezi 
klientem a serverem je z a b e z p e č e n a p o m o c í sd í leného hesla (shared secret), k t e r é se po síti 
nezasí lá . Pos ledn í v l a s tnos t í je rozš i ř i te lnos t protokolu. T a spoč ívá v m o ž n o s t i p ř i d á n í nové 
hodnoty a t r i b u t ů bez toho, aniž by byla p o r u š e n a s t ruktura protokolu. Proces úč tován í 
m ů ž e začí t až po ú s p ě š n é m ověření už iva te le a př idě lení zd ro jů . 

7 Extensible Authentication Protocol. 
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2.3.1 Princip č i n n o s t i 

Veškerá komunikace ze strany klienta spoč ívá v zasí lání paketu Accounting-Request 8. P o 
s p r á v n é konfiguraci kl ienta pro použ íván í úč tován í R A D I U S , vy tvoř í klient paket Account­
ing Start, což je zv láš tn í p ř í p a d paketu Accounting-Request, a zašle jej ú č t o v a c í m u R A ­
D I U S serveru (dále jen server). Tento jej ná s l edně p ř í jme a pošle klientovi p o t v r z e n í o př i je t í 
(Accounting-Response). Úč tovac í proces běží do doby, dokud server n eo b d rž í p o ž a d a v e k 
na ukončen í služby. Jde o paket Accounting Stop. P r o komunikaci mezi klientem a serve­
rem je p o u ž i t protokol U D P a komunikace p r o b í h á na por tu U D P 1813. 

2.3.2 F o r m á t paketu 

Paket úč tován í R A D I U S m á stejnou s t rukturu jako paket pro autorizaci a autentizaci, k t e r ý 
je z n á z o r n ě n o b r á z k e m č. 2.4. P ro toko l úč tován í R A D I U S použ ívá pro komunikaci dva typy 
paketu: 

• Accounting-Request 

• Accounting-Response 

Accounting-Request 

Jde o paket, k t e r ý zasí lá klient serveru. Po ložka Code nese hodnotu 4. Server rozpozná , 
že jde o paket s p o ž a d a v k e m na úč tován í , a p o t v r d í kl ientovi jeho př i je t í . Paket m ů ž e 
obsahovat atr ibuty jak s t a n d a r d n í h o protokolu R A D I U S , tak protokolu úč tován í R A D I U S . 
V ý j i m k u tvoř í a tr ibuty User-Password, CHAP-Password, Reply-Message a State. T y t o 
atr ibuty paket pro ú č t o v á n í ne smí obsahovat. 

Accounting-Response 

Paket Accounting-Response je zas í laný serverem klientovi ve chvíli př i je t í paketu Account­
ing-Request. Jeho úče lem je pouze informovat kl ienta o s p r á v n é m doručen í p o ž a d a v k u (při 
z a č á t k u úč tován í a na jeho konci). Pouze z ř ídka obsahuje nějaké atributy. 

2.3.3 Atributy ú č t o v a c í c h p a k e t ů 

V souvislosti s ú č t o v á n í m popíš i pouze n ě k t e r é z a t r i b u t ů , o k t e r é je protokol R A D I U S 
p r o s t ř e d n i c t v í m úč tován í R A D I U S rozš í řen . K o m p l e t n í popis všech a t r i b u t ů týkaj íc ích se 
úč tován í lze na léz t v R F C 2866 [13]. 

Acct -Status -Type 

Atr ibu t je obsažen v paketu Accounting-Request (typ č. 40). Ohlašu je začá t ek či konec 
úč tován í s lužeb k o n k r é t n í m u uživa te l i . Hodnoty, k t e r ý c h m ů ž e tento atribut n a b ý v a t , jsou: 

• 1 - Start 

• 2 - Stop 

• 3 - Interim-Update 

8 Požadavek na účtování. 
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• 7 - Accounting-On 

• 8 - Accounting-Off 

• 9-15 - Rezervováno 

Acct -Authent ic 

Tento atribut je r ep rezen tovaný číslem 45. Jde o vol i te lný atribut říkající , jakou metodou 
byla už iva te lova identi ta ověřena . Rozl i šu jeme tyto způsoby : 

• 1 - RÁDIUS - Ověřen í p r o b ě h l o p o m o c í R Á D I U S protokolu. 

• 2 - Local - N A S s á m ověřil už iva te lovu identi tu. 

• 3 - Remote - Už iva te l by l ověřen p o m o c í vzdá leného a u t e n t i z a č n í h o protokolu. 

Acct-Session-Time 

Jde o vol i te lný atribut, k t e r ý je r e p r e z e n t o v a n ý číselnou hodnotou 46, a m ů ž e se objevit 
v Accounting-Request paketu, ale pouze v p ř í p a d ě , že je p ř í t o m e n t a k é atribut Acc-Sta-
tus-Type n a s t a v e n ý na hodnotu Stop. Tento atribut u d á v á dobu (v s e k u n d á c h ) , po kterou 
by l už iva te l ke s lužbě p ř ipo jen . 

A c c t - L i n k - C o u n t 

Tento atribut pak u d á v á p o č e t a k t u á l n í c h spo jen í v p ř í p a d ě v í cenásobného p ř ipo jen í ke slu­
žbě . J e d n á se o vol i te lný atribut ident i f ikovaný typem č. 51 obsažený v Accounting-Request 
paketu. Zpravidla se použ ívá k u s n a d n ě n í č innos t i úč tovac ího serveru. 

2.3.4 P ř í k l a d p o u ž i t í protokolu R Á D I U S 

M e z i nejčastějš í typy s lužeb p a t ř í za j i s té p o s k y t o v á n í p ř ipo jen í k internetu. M ů ž e se jednat 
n a p ř í k l a d o D S L nebo b e z d r á t o v é p ř ipo jen í k sít i s p ř í s t u p e m na internet. Uživa te l , k t e r ý 
se chce k u v e d e n é s lužbě dostat, je př i pokusu o p ř ipo jen í v y z v á n k z a d á n í informací jako 
jsou už iva te l ské j m é n o a heslo. Dalš í č innos t je j iž v režii síťových p r v k ů , k l i en tů N A S 
a se rverů R Á D I U S . Podař í - l i se serveru R Á D I U S proces ověření t o tožnos t i , získá už iva te l 
p ř í s t u p k internetu. Tento typ s lužby b ý v á zpravidla z p o p l a t n ě n . S popla tky je spojeno 
i za j i š tění kval i ty p o s k y t o v a n é služby. Informace týkaj íc í se úč tován í m ů ž e poskytovatel 
s lužby (správce sí tě) snadno zjistit p r á v ě d íky úč tován í R Á D I U S . P ř í p a d ů , kdy se m ů ž e m e 
s ově řován ím p o m o c í protokolu R Á D I U S setkat, je mnoho a k o n c o v ý m u ž i v a t e l ů m by m ě l a 
bý t tato komunikace skryta. 

2.4 R Á D I U S a bezpečnost 

Ú t o k y na poč í t ačové s í tě jsou b ě ž n o u součás t í d n e š n í h o svě ta . Ú točn íc i se čas to chtějí 
dostat k in formacím, ke k t e r ý m m á p ř í s t u p jen u r č i t á skupina lidí, u níž je za ručeno , že 
informace nezneuži je . R Á D I U S je protokolem pro ověření t o t o ž n o s t i už iva te lů , a z tohoto 
d ů v o d u neunikl pozornosti ú t o č n í k ů m . Ú t o k y na R Á D I U S směřuj í z b e z d r á t o v é s í tě . M e z i 
použ ívané ú t o k y p a t ř í útok na identifikační údaje hrubou silou slovníkové útoky na sdílené 
tajemství nebo t a k é podvržení paketů. Tato oblast v šak nen í náp ln í m é p ráce , proto se j í 
nebudu více z a b ý v a t . 
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ft. 

1. žádost r'i\ 
o přístup k internetu 2. žádost o zdroj 

Wire less 3 úspěšné ověření 
•** Access Point C^roj pndelen) 

: 4. přístup k internetu povolen A 

5. využívání služeb 

6. využívání služeb 

INTERNET 

O b r á z e k 2.5: Z j e d n o d u š e n á demonstrace využ i t í R A D I U S 

2.5 Budoucnost protokolu R Á D I U S 

Lze očekáva t , že postupem času vznikne snaha nahradit R Á D I U S protokolem Diameter. 
Jde o protokol, k t e r ý zača l vznikat k r á t c e po p ř ep racován í protokolu R Á D I U S . Cí lem bylo 
vy tvo ř i t „č i s tou" verzi protokolu R Á D I U S a pojmenovat j i R Á D I U S v2. Tento n á z e v I E T F 
nepovolila ( R Á D I U S v l nebyl odsouhlasen). Nakonec pro nový protokol zvoleno j m é n o 
Diamete r 9 . P ro toko l Diameter je p o p s á n v R F C 6733 [2]. 
Budoucnost protokolu R Á D I U S je ale ov l ivněna v ý v o j e m nových rozšíření , na k t e rých se 
s tá le pracuje. R Á D I U S je tedy s tá le živý a p ř i n e j m e n š í m v blízké budoucnosti bude s tá le 
p a t ř i t mezi nejvíce využ ívaný protokol umožňuj íc í autorizaci, autentizaci a úč tován í . 

2.6 Shrnut í 

Tato kapi tola popisuje zák ladn í vlastnosti protokolu R Á D I U S , d ů v o d y jeho vzn iku a t aké 
nas t iňu je jeho budoucnost. Č á s t kapitoly byla věnována vysvě t len í modelu A A A a okra jově 
byla z m í n ě n a i b e z p e č n o s t protokolu. Z n a č n ý d ů r a z b y l kladen na popis a t r i b u t ů R Á D I U S , 
ze k t e r ý c h jsou z ískávány p o t ř e b n é informace, jež rozšiřují z á z n a m y I P F I X o toc ích . Nu tno 
podotknout, že atributy, k t e r é zmiňuj i , jsou pouze v ý b ě r e m z velké skupiny a t r i b u t ů nab í ­
zených t í m t o protokolem. Tato čás t p r áce tvoř í společně s následující kapitolou „základní 
kameny" pro s p r á v n ý n á v r h pluginu pro F l o w M o n sondu, d íky k t e r é m u bude m o ž n o dete­
kovat provoz R Á D I U S na sít i . 

9 Diameter (tj. p růměr) je oproti R A D I U S u (tj. poloměr) dvakrá t větší [20]. Autoř i se nepř ímo snaží 
naznači t , že je i dvakrá t lepší. 
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Kapitola 3 

Monitorování sítě pomocí I P F I X 

M o n i t o r o v á n í p o č í t a č o v ý c h sítí na zák ladě IP t o k ů je v dnešn í d o b ě zcela běžné . J e d n á 
se o nezbytnou součás t každé větší poč í t ačové s í tě a umožňu je s íťovým a d m i n i s t r á t o r ů m 
p rovádě t podrobnou ana lýzu provozu na síti v r e á l n é m čase . Nejznámějš í technologi í pro 
m o n i t o r o v á n í s í tě na zák l adě IP toku je bezesporu technologie Ne tF low. 

Technologie F l o w M o n , pro jejíž sondu je plugin umožňuj íc í detekci komunikace R Á ­
D I U S v r á m c i t é t o baka l á ř ské p r á c e vy tvo řen , nab íz í k o m p l e t n í řešení pro m o n i t o r o v á n í 
sítí na zák ladě I P t o k ů p rávě d íky technologii N e t F l o w / I P F I X [ ]. Dř íve než p ř i s t o u p í m 
k s a m o t n é m u protokolu I P F I X , z m í n í m se k r á t c e o technologii Ne tF low, k t e r á s I P F I X úzce 
souvisí . 

3.1 Úvod do technologie N e t F l o w / I P F I X 

Protokol N e t F l o w b y l vyvinut spo lečnos t í Cisco Systems a p ů v o d n ě šlo pouze o rozší ření 
k jejich směrovac ím za ř í zen ím. T e r m í n N e t F l o w obecně označuje celou oblast sbě ru , monito­
rování a v y h o d n o c o v á n í dat v poč í t ačové síti [7]. Tok (flow) je z á k l a d n í m prvkem NetF low. 
O b e c n á definice toku: Tok je definován jako j e d n o s m ě r n á posloupnost p a k e t ů maj íc ích 
spo lečnou vlastnost a procházej íc ích bodem pozorován í za u rč i tý časový interval . Všechny 
pakety pa t ř í c í do jednoho toku ma j í spo lečné vlastnosti odvozené z obsahu paketu [3]. 
V p ř í p a d ě Ne tF low se j e d n á o následující vlastnosti: 

• Zdro jová a cílová IP adresa. 

• Zdro jový a cílový port. 

• T y p protokolu L 3 ( T C P , U D P , I C M P , I G M P ) . 

• N á z e v r o z h r a n í (interface). 

• T y p s lužby (Type od Service - ToS) 

M e z i zák l adn í p rvky s y s t é m u N e t F l o w pa t ř í : 

• E x p o r t é r - softwarové (sonda) nebo h a r d w a r o v é (router) zař ízení zajišťující sbě r 
informací o toc ích . Po ukončen í toku zasílají kolektoru z á z n a m NetF low. 

• Kolektor - zař ízení pro sběr dat z e x p o r t é r u (může j ich bý t i více) , k t e r á se uk láda j í 
na disk 
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• K o m u n i k a č n í protokol NetF low - protokol pro odesí laní dat mezi e x p o r t é r e m 
a kolektorem 

• N á s t r o j e pro z o b r a z e n í n a s b í r a n ý c h dat - n a p ř . zobrazen í statistik, grafická 
reprezentace využ i t í s í tě apod. 

V současnos t i existuje několik verzí protokolu Ne tF low. P r v n í p o u ž í v a n o u verzí byla Net­
F low verze 5. N e t F l o w verze 9 je p r o z a t í m pos ledn í inovace Cisco IOS Ne tF low. Tato verze 
př ináš í mnoho novinek a vylepšení , jednou z nich je i její flexibilita (možnos t p ř i dáván í 
nových položek bez z m ě n y e x p o r t n í h o f o r m á t u ) . Z Cisco Ne tF low v9 vycház í i protokol 
I P F I X , j ehož fo rmát je použ i t v technologii F l o w M o n . 

Organizace I E T F založila p racovn í skupinu s cí lem vy tvo ř i t un iverzá ln í standard pro 
export IP toku s d ů r a z e m na zlepšení interoperabili ty v oblasti měřen í provozu s í tě na 
ú rovn i t o k ů . V ý s l e d k e m jejich snažen í b y l standard R F C 5101 - protokol I P F I X . I P F I X 
neboli IP Flow Information eXport je j ednosměrný , t r a n s p o r t n ě nezávis lý protokol s flexi­
bilní r ep rezen tac í dat a s i n fo rmačn ím modelem zahrnu j í c ím vě t š inu informací z vrstev L 3 
( t r a n s p o r t n í vrstva) a L 4 (síťová vrstva) pro s p r á v u s í tě [18]. Standard I P F I X ř íká, j a k ý m 
z p ů s o b e m a v j a k é m f o r m á t u jsou informace o I P toc ích p ř e n á š e n y z e x p o r t é r u na kolektor. 
Tok hraje tedy i v p ř í p a d ě I P F I X klíčovou ro l i . To však nen í vzhledem k faktu, že IP­
F I X vycház í z Cisco N e t F l o w v9, nijak p řekvap ivé . Do jednoho toku p a t ř í pakety I P F I X 
shodující se v následující „pět ic i"-zdrojová IP adresa, cílová IP adresa, zdrojový 
port, cílový port a typ protokolu L3 (i tu je z ř e jmá shoda s N e t F l o w v9). 

3.2 Architektura I P F I X 

Proces m ě ř e n í (Metering Process) v y t v á ř í z á z n a m y o toku (Flow Record) z p a k e t ů , k t e r é se 
nacház í v pozo rovac ím b o d ě (Observation Point). Proces exportu {Exporting Process) zasí lá 
procesu s b ě r u (Collecting process) I P toky z ískané z procesu m ě ř e n í za p o m o c í protokolu 
I P F I X . Celý proces ilustruje ob rázek č. 3.1. 

O b r á z e k 3.1: J e d n o d u c h á architektura 

Proces měřen í a exportu zastupuje prvek e x p o r t é r , proces s b ě r u je zastoupen kolekto­
rem. Jde o s te jné p rvky jako v p ř í p a d ě Ne tF low v9, avšak ke komunikaci mezi n imi je p o u ž i t 
protokol I P F I X . M e z i e x p o r t é r e m a kolektorem p la t í vz tah 1:N, tedy e x p o r t é r m ů ž e zaslat 
informace o IP toku někol ika ko l ek to rům. Výše popsanou t roj ic i pozděj i rozšíři l meziproces 
(Intermediate Process) umožňuj íc í modifikaci dat jako je n a p ř . anonymizace, agregace či 
korelace t o k ů . Tuto čás t zastupuje tzv. mediator1 a jeho použ i t í znázorňu je ob rázek č. 3.2. 

Více informací týkaj íc ích se architektury pro I P F I X lze na léz t v dokumentu R F C 5470 [16]. 

1 Mediator zajišťuje sběr, transformaci a opětovné zaslání I P F I X zpráv (více viz. R F C 7119 [ ] a R F C 
6183 [11]). 
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Collection 
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Exportér Mediator 

O b r á z e k 3.2: Arch i tekrura s p o u ž i t í m p rvku Media tor 

3.3 Formát protokolu I P F I X 

Informace zas í lané z e x p o r t é r u na kolektor pomoci protokolu I P F I X jsou obsaženy ve zprá ­
vách I P F I X . Zpráva , k t e r á je z a p o u z d ř e n á v t r a n s p o r t n í v r s tvě , je z á k l a d e m tohoto proto­
kolu. Sk l ádá se z hlavičky (message header) a množiny dat (set). M ů ž e se jednat o sadu 
šab lon (template set) sloužící pro záznamy, nebo datovou sadu (data set), k t e r á obsahuje 
da tové záznamy. Nutno podotknout, že k a ž d á ze zmíněných sad m á svoji v la s tn í h lavičku. 
Zmíněné sady mohou bý t ve zprávě obsaženy v ícekrá t , avšak nemus í bý t p ř í t o m n y ani jed­
nou [ ]. F o r m á t I P F I X z p r á v y je zachycen o b r á z k e m č. 3.3. P o d r o b n ý popis je d o s t u p n ý 

Message 

Header 

Set 

Set header 

Set 

Record 

Record 

Record 

Message header 

Version (10) Length 

Export time 

Sequence number 

Observation domain 

O b r á z e k 3.3: F o r m á t I P F I X z p r á v y [18] 

v R F C 7011 [4]. 
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3.4 Budoucnost protokolu I P F I X 

I P F I X je p o m ě r n ě nový protokol a j iž od jeho vzn iku je h o j n ě využ íván . P ro toko l se stal 
velmi o b l í b e n ý m a lze p ř e d p o k l á d a t dalš í r ů s t jeho použ íván í . Tomu nasvědčuje i s t á le ros­
touc í m n o ž s t v í p r o d u k t ů d o s t u p n ý c h na t rhu, k t e r é tuto technologii využíva j í či p o d p o r u j í . 
I P F I X Work ing Group i skupina I E T F i n a d á l e pracuje na rozší ření použ i t e lnos t i protokolu. 

3.5 Shrnut í 

Cílem t é t o p ráce ani kapi toly není p o d r o b n ý popis technologie I P F I X či metod pro mo­
n i to rován í síťového provozu na ú rovn i I P t o k ů . Úče l em t é t o kapi toly je př ibl íž i t č t e n á ř i 
technologii, k t e r á je p o u ž i t a v implementaci pluginu pro sondu F l o w M o n , a t í m n as t í n i t 
pr incip v y t v á ř e n í z á z n a m ů o IP toc ích a z p ů s o b u k l á d á n í informací , o něž jsou z á z n a m y 
rozšířeny. P ř í k l a d z p r á v y I P F I X s k o n k r é t n í m i hodnotami z ískané z komunikace R Á D I U S 
je uveden v následuj íc í kapitole. M i m o j iné v ní lze na léz t informace týkaj íc í se postupu př i 
n á v r h u a implementaci pluginu. 
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Kapitola 4 

Návrh a implementace pluginu 

Dal š ím z h lavn ích p ř e d p o k l a d ů s p r á v n é h o n á v r h u a ná s l edné implementace pluginu je d o b r é 
s eznámen í se s v l a s tn í sondou F l o w M o n , k t e r é se věnuje ú v o d n í čás t t é t o kapitoly. P o s t u p n ě 
zde popíš i vlastnosti a architekturu sondy F l o w M o n a dá le pak postup př i n á v r h u a imple­
mentaci pluginu pro m o n i t o r o v á n í provozu R Á D I U S na báz i I P toků . 

4.1 Popis a architektura sondy F lowMon 

Sonda F l o w M o n p a t ř í do portfolia p r o d u k t ů F l o w M o n společnos t i I N V E A - T E C H nab í ­
zející k o m p l e t n í řešení pro m o n i t o r o v á n í sítí na zák l adě IP t o k ů (za p o m o c í technologie 
N e t F l o w / I P F I X ) . Celé portfolio se s k l á d á z v ý k o n n ý c h a u t o n o m n í c h sond F l o w M o n , kolek­
t o r ů F l o w M o n a rozšiřujících p lug inů F l o w M o n . 

Sonda F l o w M o n (expor t é r ) je zař ízení moni to ru j íc í provoz v poč í t ačové sít i . Z něj v y t v á ř í 
s tat ist iky (v p o d o b ě I P t o k ů ) , k t e r é zasí lá kolektoru F l o w M o n k uložení a dalš í ana lýze . D íky 
p o d p o ř e flexibilních f o r m á t ů N e t F l o w verze 9 a I P F I X umožňu je sonda vybrat informace, 
k t e r é se ma j í monitorovat a exportovat. 
Klíčové vlastnosti sondy jsou [10]: 

• V ý k o n n á a u t o n o m n í Ne tF low v 5 / v 9 , I P F I X sonda 

• Podpora pro 10 M b / s až 100 G b / s Ethernet 

• Zpracován í dat bez z t r á t y p a k e t ů 

• Podpora pro IPv4 , IPv6 , M A C , V L A N a M P L S 

• H T T P a V o I P ana lýza , detekce apl ikací ( N B A R 2 ) 

• D o s t u p n á jako fyzické nebo v i r t uá ln í zař ízení 

• J e d n o d u c h á s p r á v a přes webové r o z h r a n í 

• In t eg rovaný kolektor pro zobrazen í a ana lýzu dat 

• P l n ě kompa t ib i l n í s N e t F l o w kolektory t ř e t í ch stran 

• Zpracován í až 16.000.000 t o k ů současně 
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O b r á z e k 4.1: Arch i tek tu ra e x p o r t é r u ( p ř e v z a t o z [19]) 

Z o b r á z k u 4.1 popisuj ící architekturu F l o w M o n e x p o r t é r u je p a t r n é , že je s ložen ze t ř í 
čás t í - vstupní (input), paměti pro tok (flow cache) a exportní (export) čás t i [ ]. 

Vstupní část zp racovává data ze vs tupu a v y t v á ř í z nich z á z n a m y o toku (flow record) 
pro každý z p a k e t ů . Paměť pro tok obsahuje o k a ž d é m z t o k ů jeden z á z n a m . P ro nově 
př íchozí pakety se v y t v á ř í nové z á z n a m y o toku, ale to pouze v p ř í p a d ě , že n e p a t ř í do již 
exis tuj íc ího toku. P a k je z á z n a m ak tua l i zován . Dalš í č innos t í p a m ě t i pro tok je pe r iod ická 
kontrola ak t ivn ích a neak t i vn í ch časovačů v z á z n a m e c h t o k ů . Je- l i časovač n e a k t i v n í (do­
jde k vypršen í časovače) , pak je z á z n a m p ř e d á n e x p o r t n í čás t i , k t e r á vy tvoř í z p ř e d a n ý c h 
informací z p r á v u N e t F l o w nebo v n a š e m p ř í p a d ě I P F I X , kterou „ e x p o r t u j e " na kolektor. 

T y p y p l u g i n ů 

Sonda F l o w M o n „běž í " nad d i s t r ibuc í o p e r a č n í h o s y s t é m u L i n u x Cen tOS . E x p o r t é r je pro­
gram i m p l e m e n t o v a n ý v jazyce C , j ehož č innos t lze ovl ivňovat pluginy rozšiřuj ícími jeho 
funkcionalitu a vlastnosti . T v o r b u p lug inů podporuje společnos t I N V E A - T E C H s v ý m ko-
m u n i t n í m programem. Zák ladn í typy p lug inů , k t e r é lze pro sondu F l o w M o n vyvíjet jsou: 

• V s t u p n í plugin: Zachycuje pakety ze specif ikovaného síťového rozh ran í či ze s o u b o r ů 
typu PCAP. Zachycené pakety zde lze p rocháze t a z ískávat z nich informace, k te ré 
rozšiřují zák ladn í z á z n a m toku. 

• P r o c e s n í plugin: U m o ž ň u j e pracovat se z á z n a m y toku. J edno t l i vé z á z n a m y lze sdru­
žovat , p ř í p a d n ě d o d a t e č n ě rozš i řovat . P o m o c í něj je m o ž n é detekovat r ů z n é ú t o k y 
v r e á l n é m čase. 
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• F i l t r o v a c í plugin: Slouží pro fi l trování exp i rovaných t o k ů . N a zák l adě def inovaných 
pravidel je tok p ř e d á n k exportu či zahozen. 

• E x p o r t n í plugin: J e d n á se o plugin vytváře j íc í z á z n a m y I P F I X z p ř e d a n ý c h dat. 
T y t o z á z n a m y se zasílají na kolektor, p ř í p a d n ě mohou bý t t isknuty na obrazovku. 

P ro tvorbu p lug inů jsou k dispozici hlavičkové soubory s dek la rac í zák ladn ích funkcí. K a ž d ý 
typ pluginu m á své specifické konstrukce umožňuj íc í jeho dalš í vývo j . 

4.2 Návrh sys tému monitorující provoz R Á D I U S 

Detekce a zp racován í komunikace R Á D I U S na ú rovn i I P toku v poč í t ačové síti je hlav­
n í m cí lem baka l á ř ské p ráce . Tato sekce popisuje postup př i n á v r h u s y s t é m u , k t e r ý m á bý t 
schopen R Á D I U S ú s p ě š n ě detekovat, z ískat už i t ečné informace a o ně p o t é rozšíř i t z á z n a m 
I P F I X . 

O b r á z e k 4.2: N á v r h na zp racován í př íchozích p a k e t ů v s t u p n í m pluginem 

Diagram č. 4.2 demonstruje kroky př i zp racováván í nově př íchoz ího paketu. P l u g i n m á bý t 
schopen zp racováva t pakety typu IPv4 i IPv6 . P r inc ip zp racován í paketu R Á D I U S je pro 
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IPv4 i IPv6 stejný. T a k ř k a všechny atributy, k t e r é se mohou objevit ve verzi 4, mohou bý t 
obsaženy i v paketu verze 6. P ř e d t í m , než bude příchozí paket dá le zp racováván , mus í doj í t 
k ověření , že se s k u t e č n ě j e d n á o protokol R Á D I U S ( p ř í p a d n ě úč tován í R Á D I U S ) . Zpra­
cované informace jsou dá le p ř e d á n y e x p o r t n í m u pluginu F l o w M o n I P F I X . Veškerý provoz 
je zp racováván v s t u p n í m (input) pluginem. P ř i jeho implementaci jsem vycháze l z výše 
z m í n ě n é h o n á v r h u . J i né typy p lug inů nen í t ř e b a v y t v á ř e t . 

4.3 Popis implementace pluginu 

Jak j iž bylo řečeno, zp racován í př íchozích p a k e t ů R Á D I U S protokolu se o d e h r á v á ve vstup­
n í m pluginu pro F l o w M o n sondu. Tato čás t baka l á ř ské p r á c e seznamuje s postupem př i jeho 
vývoj i . P ř e d z a č á t k e m implementace v l a s tn ího pluginu bylo t ř e b a zjistit, j aké z a b u d o v a n é 
funkce F l o w M o n e x p o r t é r nab íz í . K a ž d ý z p lug inů mus í d o d r ž o v a t zák l adn í s t rukturu. P r o 
v s t u p n í p lugin s variantou PLUGIN_INPUT_GET_FLOW je s t ruktura následující : 

• PLUGIN_INPUT_DESC - Zde se definuje velikost, o kterou budu z á z n a m o toku rozšiřo­
vat. Zároveň by tato funkce mě la obsahovat zák l adn í popis pluginu společně s n á p o ­
vědou k jeho použ íván í . 

• PLUGIN_INPUT_INIT - Tato funkce m á na starosti následuj íc í operace: zp racován í pa­
r a m e t r ů př i s p u š t ě n í z př íkazové řádky , inicia l izaci pluginu společně s n a s t a v e n í m 
g e t t e r ů 1 a alokaci p r i v á t n í struktury. 

• PLUGIN_INPUT_GET_FLOW - V y č í t á n í a zp racován í dat do z á z n a m u o toku . V ý s t u p n í 
z á z n a m o toku je p r o z a t í m „ f r agmen t " . 

• PLUGIN_INPUT_SHUTDOWN - Tato čás t nen í p o v i n n á . Lze zde definovat operace, k t e ré 
maj í bý t př i ukončen í pluginu provedeny. 

Společně s t ě m i t o po ložkami je t ř e b a definovat privátní struktury, k t e r é plugin bude p ř i své 
č innos t i využ íva t , definovat gettery a t a k é navrhnout strukturu rozšiřující vlastní záznam 
o toku. Nyn í se j iž budu věnova t v las tn í implementaci. 

P r v n í m krokem př i implementaci b y l n á v r h s t ruktury s po ložkami , o k t e r é se budou 
z á z n a m y o toku rozš i řovat . P ů v o d n í n á v r h obsahoval veškeré informace z ískané z hlavičky 
R Á D I U S a vě t š inu a t r i b u t ů , k t e r é protokol poskytuje. N i c m é n ě mnoho hodnot m á v R A -
D I U S u nízkou vypov ídac í hodnotu, což b y l t a k é jeden z d ů v o d ů z n a č n é h o z redukován í 
a t r i b u t ů , o k t e r é ve výs ledku zák l adn í z á z n a m o toku rozšiřuji . J i n é z a t r i b u t ů sice nesou 
za j ímavé informace, avšak v b ě ž n é m použ i t í se s n imi v paketech R Á D I U S příl iš nese­
t k á m e . O b r á z e k 4.3 zachycuje čás t s t ruktury s po ložkami z í skanými z paketu R Á D I U S . 
Tato s t ruktura je p o t é p o u ž i t a k rozšíření z á z n a m ů I P F I X . T é m ě ř všechny atributy, jej ichž 
hodnoty uchovávám, j iž byly p o p s á n y v kapitole po jednáva j í c í o protokolu R Á D I U S . P l u g i n 
umožňu je zp racováva t reá lný provoz jak na u r č e n é m síťovém rozhran í , tak ze specifikova­
ného souboru typu P C A P . Tato vlastnost je i m p l e m e n t o v á n a v čás t i plugin_input_init. 
M i m o zpracován í p a r a m e t r ů př íkazové ř á d k y m á tato funkce na starost inicial izaci get­
t e r ů . Docház í zde t a k é k alokaci p o t ř e b n é h o paměťového prostoru p r i v á t n í struktury, k t e r á 
v tomto p ř í p a d ě obsahuje pouze položky s p ř í p a d n ý m souborem P C A P , hodnotu offsetu 
dat R Á D I U S a p ř í znak určující , zda se bude zp racováva t síťový tok z r o z h r a n í nebo ze 
souboru. 

1 Gettery slouží pro definici množiny položek, s kterou pak pracuje export. 
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typedef struct { 
uint8_t code; 
uint8_t i d e n t i f ; 
uintl6_t length; 
uint8_t validity_map; 
struct { 

unsigned char username[STR_DATA_LEN] ; 
uint32_t nas_ip_addr; 
uint32_t nas_port; 
unsigned char service_type[STR_DATA_LEN]; 
unsigned char framed_proto[STR_DATA_LEN]; 
uint32_t framed_ip_addr; 
uint32_t framed_mtu; 
uint32_t login_ip_host; 

}avp; 
struct { 

ipv6_addr_t nas_ipv6_addr; 
ipv6_addr_t login_ipv6_host; 
ipv6_addr_t dns_server_ipv6addr; 

}avpIPv6; 
}radius_record_t; 

O b r á z e k 4.3: U k á z k a s t ruktury z á z n a m u 

Po ú s p ě š n é inicial izační čás t i se b ě h programu p ř e s o u v á k funkci plugin_input_get_f low. 
Zde p r o b í h á v las tn í zp racován í dat a jsou t a k é nastaveny vlastnosti flow z á z n a m u . Výsled­
kem je p ř i d á n í rozš í řeného z á z n a m u o toku do flow cache F l o w M o n e x p o r t é r u (v p o d o b ě 
M D 5 hash). Touto funkcí tedy zač íná v l a s tn í zp racován í odchycených dat. 

Z ískaná data jsou p ř e d á n a k ana lýze funkci parse_eth. P o m o c í ní se analyzuje h lavička 
Ethernet a dop lňu je se z á z n a m toku o informace z ískané z t é t o čás t i . V l a s t n í ana lýza pro­
b íhá dle s c h é m a t u č. 4.2. N a zák ladě z ískaných informací z h lavičky paketu ověř ím, o jakou 
verzi IP protokolu jde (IPv4 či IPv6). Zda jde s k u t e č n ě o komunikaci R Á D I U S kontroluji 
za pomoci typu protokolu a hodnoty zdro jového a cílového por tu . Mus í se jednat o komu­
nikaci UDP na por tu 1812 (pro autorizaci a autentizaci) nebo na por tu 1813 (pro úč tován í ) . 
P ů v o d n í porty pro R Á D I U S kon t ro lovány nejsou 2 . Jakmile dojde k ověření t ě ch to položek, 
lze p ř e d p o k l á d a t , že se s k u t e č n ě j e d n á o komunikaci R Á D I U S , a zp racován í je p ř e d á n o dalš í 
funkci -parse_radius_hdr. 

Jak j iž n a p o v í d á s a m o t n é p o j m e n o v a n í , j e d n á se o funkci, k t e r á m á za úkol zpracovat 
informace obsažené v hlavičce R Á D I U S a rozšíř i t o tyto informace z á z n a m o toku. To 
však pouze v p ř í p a d ě , že je č íselná hodnota po ložky code v hlavičce paketu 1-5, p ř í p a d n ě 
11. Ž á d n é j iné k ó d y nejsou p o d p o r o v á n y . V okamžiku , kdy paket touto kontrolou úspěšně 
projde, p r o b ě h n e kontrola, zda jsou p ř í t o m n y n ě k t e r é z a t r i b u t ů . V k l a d n é m p ř í p a d ě je 
vo lána funkce, k t e r á p o d p o r o v a n é atr ibuty dá le zpracuje. V p ř í p a d ě o p a č n é m , jsou uloženy 
pouze po ložky z ískané z h lavičky paketu. O zpracován í a t r i b u t ů p a k e t ů R Á D I U S se v tomto 
pluginu s t a r á funkce parse_radius. Zde p o s t u p n ě p r o b ě h n e detekce na p ř í t o m n o s t a t r i b u t ů 

2 Podpora s tarých p o r t ů (1645 a 1646) u serverů RÁDIUS je v dnešní době spíše z historického hlediska. 
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týkaj íc ích se autorizace, autentizace a úč tován í , a to i pro IP verze 6. Vě t š ina z a t r i b u t ů je 
pro verzi 4 i 6 t o tožných , a z tohoto d ů v o d u p r o b í h á detekce pouze v j e d n é funkci. 

N ě k t e r é z a t r i b u t ů mohou bý t v zprávě R Á D I U S obsaženy více než jednou. U t ě c h t o 
a t r i b u t ů je i m p l e m e n t o v á n o tzv. počítadlo výskytů d a n é h o atr ibutu, k t e r é m á in fo rmat ivn í 
charakter. P o k u d se n ě k t e r ý z t ě c h t o a t r i b u t ů vyskytne v ícekrá t , je p o č í t a d l o a t r ibutu in­
k r e m e n t o v á n o . V la s tn í hodnota a t r ibutu však z ů s t á v á n e z m ě n ě n a (exportuje se hodnota 
obsažená v p r v n í m z v ý s k y t ů ) . Dá le u v á d í m výče t a t r i b u t ů , k t e r é plugin detekuje a zpra­
covává: 

• User-Name 

• NAS-IP-Address 

• NAS-Port 

• Framed-Protocol 

• Framed-IP-Address 

• Framed-MTU 

• Login-IP-Host 

• Reply-Message 

• Vendor-Specific 

• Called-Station-ID 

• Calling-Station-ID 

• NAS-Identifier 

• Proxy-State 

• NAS-Port-Type 

• Acct-Status-Type 

• Acct-Session-ID 

• Acct-Authentic 

• Acct-Session-Time 

• Acct-Link-Count 

• NAS-IPv6-Address 

• Login-IPv6-Host 

• DNS-Server-IPv6-Address 

Identifikace a t r i b u t ů p r o b í h á na zák ladě číselné hodnoty po ložky Type v tě le paketu. 
Získané hodnoty jsou u k l á d á n y v č íse lném fo rmá tu , ve f o r m á t u adres typu IPv4 či IPv6 
nebo jako t e x t o v ý fo rmát o m a x i m á l n í délce 32 z n a k ů . M n o h o z a t r i b u t ů je v paketu R Á ­
D I U S r ep rezen továno číselnou hodnotou. T a m á však vě t š inou n ízkou vypov ídac í schopnost. 
Z tohoto d ů v o d u jsou t akové atr ibuty r ep rezen továny jejich textovou formou. Jako p ř ík l ad 
lze použ í t hodnotu z í skanou z a t r ibutu NAS-Port-Type, kde n a m í s t o číselné hodnoty 19 
bude u ložena a e x p o r t o v á n a jeho t e x t o v á reprezentace, tedy Wireless - IEEE 802.11. P o 
zpracován í pos l edn ího z a t r i b u t ů je rozš i řování z á z n a m u I P F I X u konce. 

T í m t o z p ů s o b e m vzn ika l v s t u p n í plugin input-radius moni toru j íc í provoz R Á D I U S v počí ­
t ačové sí t i . P l u g i n se sk l ádá ze dvou s o u b o r ů : input-radius. c a input-radius. h (pro hla­
vičkový soubor). Hlavičkový soubor obsahuje ze jména def inovaná makra, p o m o c n é struk­
tury a v nepos ledn í ř a d ě textovou reprezentaci n ě k t e r ý c h z a t r i b u t ů . 

I m p l e m e n t o v a n ý plugin však není schopen fungovat s a m o s t a t n ě . K e své č innos t i po­
t ř ebu je e x p o r t n í p lugin - f lowmon-export-ipfix d o d a n ý firmou I N V E A - T E C H . Ten na 
zák ladě na s t aven í exportuje modif ikované z á z n a m y z F l o w M o n cache na kolektor. O b r á z e k 
č. 4.5 zachycuje rozš í řený z á z n a m I P F I X o data z o b r á z k u č. 4.4. O b a v ý s t u p y jsou poř ízeny 
programem Wireshark. 

N a s b í r a n á data lze zobrazit p ř í m o v př íkazové ř á d c e jako text za p o m o c í n á s t r o j e 
fbitdump 3. P ro s p r á v n é zobrazen í informací , o k t e r é jsou z á z n a m y I P F I X rozšířeny, bylo 

F b i t d u m p - j e d n á se o nás t ro j pro efektivní práci s I P F I X záznamy. Podrobnějš í informace o něm lze 
naleznout na http://is.muni.cz/th/255519/n_m/thesis.pdf . 
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No : Time Source Destination •• Protoco Length '•• Info 
14 <J ZOJOJl x s ^ i 1UO D ^LCJCJ 

Length '•• Info 
um L LB I lye \ i 

15 0 243329 192 168 3 1 192 168 3 200 RADI US 212 Access Request[1) 
16 0 247496 192 168 3 2 0 0 192 168 3 1 RADI US 143 Access Challenge(1 
17 Q 254012 192 168 3 1 192 168 3 200 RADI US 249 Access Request(1) 
18 0 259421 192 168 3 2 0 0 192 168 3 1 RADI US 175 Access Challenge(1 
19 0 266117 192 168 3 1 192 168 3 200 RADI US 313 Access Request(1) 
2 0 0 272133 192 168 3 200 192 168 3 1 RADI US 191 Access Challenge(1 
21 0 278153 192 168 3 1 192 168 3 200 RADI US 249 Access Request[1) 
2 2 o 283915 192 168 3 2 0 0 192 168 3 RADI US 143 Access Challenge(1 
23 Q 288611 192 168 3 1 192 168 3 200 RADI US 249 Access Request(1) 

24 o 292428 192 168 3 2 0 0 192 168 3 1 RADI US 211 Access-Accept(2) ( 

• 1 1 > 

* Radius P r o t o c o l 
Code: Access- Reque st (1) 
Packet i d e n t i l i e r : 0x44 (68) 
Length: 207 
Authenticates: 63d7a7b98e8e51bbd235cfc511965el7 
[The response to t h i s request i s i n frame 241 

' A t t r i b u t e Valí e P a i r s 

y Avp 1=9 t= User - Name(1]: pavelPC 
i - AVP 
1 

1=6 t= NAS- IP-Address(4 ): 192. 168. 3. 1 

i AVP 1=6 t= NAS-Port(5]: 0 
i - AVP 
i 

1=32 t =Called- S t a t i o n - Id[30): 0 0 - 27 19-D6- 7A-42:TP-LINK W l f l 

i AVP 1=19 t =Callinc - S t a t i o n -Id[31) CC 52-AF-9B -3Q-98 
> AVP 1=6 t= Framed-nTU(12] : 1400 

<J  > 

O b r á z e k 4.4: U k á z k a komunikace R A D I U S 

j Na. '• Time Source Destination : Protoco Lengtr Info 

2 0.000211 127.0 
til 
0 

1 
127.0.0.1 C FLOW 410 IPFIX 

t LOW 1308 PytesJ 

3 12.902044 127.0 0 1 127.0.0.1 C FLOW 158 IPFIX flow (116 bytes] 

I 

» Set 1 
FlowSet Id: (Data) (260) 
FlowSet Length: 201 
Flow 1 

Octets: 3058 
Packets: 12 
[Duration: 0.289000000 seconds] 
I n p u t l n t : 0 
Outputlnt: 0 
IPVersion: 04 

SrcAddr: 192.168.3.1 [192.168.3.1) 
DstAddr: 192.168.3.200 [192.168.3.200) 
IP ToS: HIGH 
P r o t o c o l : 17 
SrcPort: 2050 
DstPort: 1812 

Ent e r p r i s e P r i v a t e entry: [INVEA-TECH a.s.) Type 1 0 1 : Value [hex byt e s ) : Ql 

0070 14 01 39 20 70 61 76 65 
0080 00 00 00 00 00 00 00 00 
0090 00 00 00 00 CO a8 03 01 
OOaO 20 30 30 2d 32 37 2d 31 
OObO 34 32 3a 54 5Q 2d 4c 49 
OOcO 00 20 43 43 2d 35 32 2d 

6c 50 43 00 00 00 00 00 ..9 pave IPC 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 05 78 x 
39 2d 44 36 2d 37 41 2d 00-27-1 9-D6-7A-
4e 4b 20 77 69 66 69 00 42:TP-LI NK W l f l . 
41 46 2d 39 42 2d 33 30 . CC-52- AF-9B-30 

O b r á z e k 4.5: U k á z k a rozš í řené z p r á v y I P F I X 

n u t n é upravit konf igurační soubor z m í n ě n é h o n á s t r o j e . P r á z d n é po ložky jsou ve výp i su 
r ep rezen továny pomlčkou . 
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O b r á z e k č. 4.6 demonstruje výpis dvou z á z n a m ů za p o m o c í n á s t r o j e fbitdump. Orientace 
mezi j e d n o t l i v ý m i z á z n a m y je kvůl i ve lkému m n o ž s t v í vyp i sovaných položek n e p ř e h l e d n á , 
a proto je k dispozici grafická n á s t a v b a . Jde o plugin do webového r o z h r a n í kolektoru 
umožňuj íc í p ř e h l e d n o u vizual izaci výs ledků . 

Date f l o v s t a r t Duration Proto Src IPv4:sPort -> Dst IPv4:dPort Packets Flows Bytes 
Code I d e n t i t , Username NAS IP NAS Port Service Type Framed Protocol Framed IP Fr 

amed KTU Login IP Host:Count Vendor s p e c i f i c Called SID C a l l i n g SID NAS I d e n t i t . Pros 
y state:Count NAS port type 
2014-04-28 09:01:37.363 0.405 UDP 192.168.3.1:2050 -> 192.168.3.200:1812 7 1 1678 

1 100 h o s t / s a t e l l i t e - p c 192.168.3.1 0 - - - 140 
0 -: - - 00-27-19-D6-7A-42:TP-LINK w i f i 0Q-14-A5-A0-C4-64 
-: - WIRELESS_802_11 
2014-04-21 20:31:08.161 0.347 UDP 192.168.3.1:2050 -> 192.168.3.200:1812 12 1 3058 

1 194 pavelPC 192.168.3.1 0 - - - 140 
0 -: - - 00-27-19-D6-7A-42:TP-LINK w i f l CC-52-AF-9B-30-98 
-: - WIR£LESS_8Q2_11 

O b r á z e k 4.6: Výp i s rozš í řených I P F I X z á z n a m ů 

4.4 Pros t řed í pro vizualizaci nasbíraných dat 

Kolektor F l o w M o n umožňu je vizualizovat síťový provoz za p o m o c í webového rozh ran í . Toto 
rozh ran í lze rozš i řovat o další doplňky, p o m o c í nichž lze zobrazit p o d r o b n é statistiky, ana­
lýzy, h lášení anomál i í , č ímž se zvětšuje p ř eh l ed nad komunikac í v sí t i . Zák ladn í verze pouze 
provoz R Á D I U S detekuje, ale p o d r o b n é informace o komunikaci zobrazit nelze. Z tohoto 
d ů v o d u bylo n u t n é vy tvo ř i t v izual izační plugin, k t e r ý poskytne informace o provozu R Á ­
D I U S v sí t i a u m o ž n í zobrazen í statistik o provozu. Z a i m p l e m e n t a č n í jazyk b y l zvolen 
jazyk P H P s v y u ž i t í m Codelgniter framework a volně dostupnou knihovnou pro tvorbu 
grafů HighCharts4. 

Ú v o d n í s t r á n k a nabíz í obecný p řeh l ed o komunikaci R Á D I U S v sít i . M e z i informace, 
k t e r é lze na t é t o s t r á n c e naleznout, p a t ř í s tat is t iky o tom, k te ř í už iva te lé a k t e r á zař ízení 
žádal i o autentizaci a autorizaci server nejčastěj i a dá le pak p o č e t z a m í t n u t ý c h a povole­
ných p ř í s t u p ů v závislost i na p o č t u všech p o ž a d a v k ů na server. S t r á n k a je z n á z o r n ě n a na 
o b r á z k u č. 4.7. Hlavn í n a b í d k a poskytuje mimo o b e c n é h o p ř e h l e d u s t r á n k y s informacemi 
o uživate l ích , ú č t o v á n í či p ř e h l e d u s lužeb, o k t e r é už iva te lé nejčastěj i žáda l i . Rovněž nabíz í 
p řeh led p o ž a d a v k ů a odpověd í v čase, a to jak formou tabulek, tak i formou grafů. Jednot­
livé z á z n a m y se da j í filtrovat p o m o c í už iva te l ského j m é n a , IP adresy či I D p ř ih l a šovaného 
zař ízení . S t r á n k y týkaj íc í se úč tován í a s lužeb ma j í s te jný charakter. 

4 HighChar ts je knihovnou umožňující tvorbu grafů v programovacím jazyce JavaScript. Bezplatnou verzi 
lze použít pouze pro nekomerční účely. 
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I Remote Authentication 
• Dial In 

I User Service 

Welcome to RADIUS monitoring plugin. 

# U s e r N o . C o n n e c t i o n 

1. pave lPC 1_ 
2 v y spe t r 2 

3. host/satel l i te-pc 

ACCOUNTING 

Top users 

. m o n i t o r i n g c e n t e r . 

MOST USED SEFMCES 

11 
[WpavelPC vyspetr B h o sťs ate I lite-p c j 

1* S t a t i o n J N o . C o n n e c t i o n 

1- 00-27-19-D6-7AJt2:TP-LINK wifl |9 

I2- 00-0S-0F-El-FB-4E:eap-test | l 

la. I" 

Number of all approaches 

A c c e p t e d : 8 

O b r á z e k 4.7: U k á z k a uv í t ac í s t r á n k y webového rozh ran í 

4.5 Shrnut í 

V t é t o kapitole jsem ukáza l , jak jsem postupoval př i n á v r h u a implementaci pluginu. K a ­
pi tola obsahuje zák l adn í informace týkaj íc í se v las tn í sondy F l o w M o n , k t e r á byla formou 
v i r t u á l n í h o zař ízení poskytnuta, a t a k é p řeh led č innos t í , jež bylo n u t n é p ř e d v l a s t n í m za­
p o č e t í m implementace realizovat. B y l t a k é z m í n ě n pr incip př i v ý b ě r u a t r i b u t ů protokolu 
R Á D I U S , k t e r é ma j í už i t ečný in fo rmat ivn í charakter. Jde o kapi to lu klíčovou, popisuj ící 
č innos t v p r ak t i cké čás t i t é t o baka l á ř ské p ráce . 
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Kapitola 5 

Testování 

Tes tován í tvoř í dů lež i tou čás t vývoje každého poč í t ačového programu. P ř i vývoj i vstup­
ního pluginu pro sondu F l o w M o n tomu nebylo j inak. V t é t o kapitole p o s t u p n ě demonstruji, 
j a k ý m z p ů s o b e m a nad j a k ý m i daty b y l v y t v o ř e n ý plugin t e s tován , a rovněž z h o d n o t í m do­
sažené výsledky. Veškeré t e s tován í bylo p r o v á d ě n o za p o m o c í p o s k y t n u t é (v i r tuá ln í ) sondy 
F l o w M o n . 

Za úče lem t e s tován í vzn ik la za pomoci freeRADIUS1 serveru d o m á c í poč í t a čová síť 
umožňuj íc í autentizaci a autorizaci už iva te lů , k t e ř í žáda j í o i n t e rne tové p ř ipo jen í . M i m o 
sí tě d o m á c í byla v y t v o ř e n a další p o č í t a č o v á sít a to v p ros t ř ed í Cisco l a b o r a t o ř e Fakul ty 
informačních technologi í V U T v B r n ě . T e s t o v á n a byla t a k é schopnost zp racováva t data jak 
ze souboru typu P C A P , tak data z í skaná z provozu na fyzickém rozhran í . 

5.1 Testování v pros t ředí domácí sítě 

Tes tován í v d o m á c í sí t i bylo u m o ž n ě n o sku tečnos t í , že b e z d r á t o v ý směrovač TP-Link TL-
WR741N, k t e r ý je v t é t o sít i použ i t , dovoluje více variant zabezpečen í p ř í s t u p u . Jednou 
z nich je použ i t í vzdá leného ověření už iva te lů p o m o c í serveru R Á D I U S př i b e z d r á t o v é m 
p ř í s t u p u . Topologie s í tě je z n á z o r n ě n a o b r á z k e m č. 5.1. 

f l o w M o n sonda 

O b r á z e k 5.1: Zapo jen í d o m á c í sí tě 

N a b e z d r á t o v é m směrovac í bylo n u t n é nastavit I P adresu (192.168.3.200) a port (1812) 
serveru R Á D I U S . Dalš í na s t aven í pak p rob íha lo na s t r a n ě serveru R Á D I U S . V konfigurač­
ních souborech serveru R Á D I U S bylo t ř e b a zadefinovat nové už iva te le , k t e ř í budou opráv-

1 F r e e R A D I U S - j d e o formu serveru RÁDIUS poskytující autorizaci, autentizaci a účtování uživatelů 
(dostupné na http://freeradius.orq). 
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něni k využ íván í p o s k y t o v a n é s lužby (v tomto p ř í p a d ě se j e d n á o p ř í s t u p k i n t e r n e t o v é m u 
p ř ipo jen í ) . 

P ř i tomto testu žáda l i různ í už iva te lé o p ř í s t u p k i n t e r n e t o v é m u p ř ipo jen í . P ř e d ak­
cep tac í byly serverem R Á D I U S p o ž a d o v á n y d o d a t e č n é informace o uživate l i . Pos ledn í od­
pověď zas l aná serverem obsahuje informaci o povolení či z a m í t n u t í p ř í s t u p u . V s t u p n í plugin 
př i tomto testu detekoval veškerou komunikaci a rozšíři l z á z n a m y I P F I X d a n ý c h I P t o k ů . 
Komunikac i , k t e r á na sí t i b ě h e m te s tován í p r o b ě h l a , demonstruje tabulka 5.1. 

Č a s 
Celkem 
p a k e t ů P o ž a d a v k ů O d p o v ě d í 

P o v o l e n í 
p ř í s t u p u 

22:11 7. 4. 2014 24 12 12 Ano 
22:11 7. 4. 2014 26 13 13 Ano 
23:09 7. 4. 2014 24 12 12 Ano 
23:11 7. 4. 2014 24 12 12 Ano 
05:53 8. 4. 2014 24 12 12 Ano 
08:11 8. 4. 2014 24 12 12 Ano 
09:21 8. 4. 2014 14 7 7 Ne 
09:22 8. 4. 2014 14 7 7 Ne 

Tabulka 5.1: P ř e h l e d provozu R A D I U S na síti b ě h e m t e s tován í 

K a ž d ý ř á d e k tabulky p o s t u p n ě u d á v á : čas , kdy klient N A S vytvoř i l p r v n í p o ž a d a v e k na 
server R A D I U S , celkový p o č e t p a k e t ů v komunikaci klient-server ( p o ž a d a v k y i odpověd i ) , 
poče t paketu Access-Request ( pomoc í nich server R A D I U S v y h o d n o t í , zda p ř í s t u p uživa­
tel i povolí či o d e p ř e ) , p o č e t p a k e t ů odpověd í serveru R A D I U S (Access-Access, Access-Re­
ject nebo Access-Challenge). Pos ledn í sloupec udává , zda b y l p ř í s t u p uživate l i povolen 
či n ikol iv . Tabulka 5.2 reprezentuje z j ednodušený v ý s t u p programu fbitdump. 

P o č e t p a k e t ů U ž i v a t e l s k é Ident i f iká tor 
Cas z á z n a m u v r á m c i toku j m é n o stanice 
22:11 7. 4. 2014 12 pavelPC CC-52-AF-9B-30-98 
22:11 7. 4. 2014 13 pavelPC CC-52-AF-9B-30-98 
23:09 7. 4. 2014 12 pavelPC CC-52-AF-9B-30-98 
23:11 7. 4. 2014 12 vyspetr 28-CC-01-03-0E-7E 
05:53 8. 4. 2014 12 pavelPC 28-CC-01-03-0E-7E 
08:11 8. 4. 2014 12 vyspetr 00-14-A5-A0-C4-64 
09:21 8. 4. 2014 7 host / satellite-pc 00-14-A5-A0-C4-64 
09:22 8. 4. 2014 7 host / satellite-pc 00-14-A5-A0-C4-64 

Tabulka 5.2: U k á z k a z ískaných informací z p o ž a d a v k ů na spo jen í 

P r v n í sloupec tabulky reprezentuje čas , kdy b y l pluginem v y t v o ř e n rozš í řený z á z n a m 
I P F I X . Dá le u d á v á p o č e t zachycených p a k e t ů Access-Request, k t e r é byly serveru zaslány, 
než p r o b ě h l o ověření už iva te lovi t o t o ž n o s t i . Následuj íc í dva sloupce zobrazuj í v y b r a n é atri­
buty R A D I U S z ískané z komunikace ve s m ě r u klient-server. 

Provoz z t é t o poč í t ačové s í tě je z a z n a m e n á n na p ř i loženém D V D (v souborech typu 
P C A P ) . K o m p l e t n í v ý s t u p p roved en éh o testu je uveden v pří loze. 
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5.2 Labora torn í pros t ředí 

Další t e s tován í v s t u p n í h o pluginu p r o b í h a l o na j e d n o d u c h é l a b o r a t o r n í sít i s v y u ž i t í m zaří­
zení spo lečnos t i Cisco. R o l i serveru R Á D I U S zde zastoupil WinRadius 3.002. Zapo jen í sí tě 
je zachyceno o b r á z k e m č. 5.2. 

Interface Fa 0/1 

Interface Fa 0/4 Interface Fa 0/1 
192.168.1.1 

Interface Fa 0/1 Interface Fa 0/2 

Interface Fa 0/0 
10.10.10.1 Interface Fa 0/3 

WinRadius Server 
10.10.10.10 

Klient PC 
IP: 192.168.1.100 

FlowMon sonda 
TP: 10.10.10.11 

O b r á z e k 5.2: Zapo jen í s í tě v Cisco l a b o r a t o ř i 

Ověření už iva te lů za p o m o c í R Á D I U S serveru v n a v r ž e n é sít i p r o b ě h l o ve chvíli, kdy 
se n ě k t e r ý z už iva te lů pokusi l o p ř í s t u p ke konfiguraci směrovače . V tomto o k a m ž i k u by l 
v y z v á n k z a d á n í už iva te l ského j m é n a a hesla. P o ověření sp r ávnos t i př ih lašovacích ú d a j ů 
z R Á D I U S d a t a b á z e by l p ř í s t u p k na s t aven í směrovače povolen či o d e p ř e n . Č á s t p roběh lé 
R Á D I U S komunikace demonstruje následuj íc í tabulka. 

Č a s 
Celkem 
p a k e t ů P o ž a d a v k ů O d p o v ě d í 

P o v o l e n í 
p ř í s t u p u 

16:10 12. 5. 2014 2 1 1 Ano 
16:30 12. 5. 2014 2 1 1 Ano 
16:43 12. 5. 2014 2 1 1 Ano 
16:45 12. 5. 2014 2 1 1 Ano 
17:00 12. 5. 2014 2 1 1 Ano 
17:22 12. 5. 2014 2 1 1 Ano 
17:49 12. 5. 2014 2 1 1 Ne 
17:50 12. 5. 2014 2 1 1 Ano 

Tabulka 5.3: P ř e h l e d provozu R Á D I U S na síti b ě h e m t e s tován í 

V s t u p n í p lugin rozšíři l I P F I X z á z n a m y z p r o b ě h l é komunikace. K ověření sp r ávnos t i 
zachycené komunikace m ů ž e sloužit tabulka č. 5.4 demons t ru j í c í ú d a j e o toc ích rozš í řených 
o n ě k t e r é z ú d a j ů obsažených v komunikaci R Á D I U S . Popis tabulek je ana logický jako v 
p ř í p a d ě tabulek č. 5.1 a 5.2. 

5.3 Př ík lad komunikace R Á D I U S reálného provozu 

V ú v o d u t é t o kapitoly jsem zmíni l , že byla t e s t o v á n a i schopnost zp racováva t provoz ze 
s o u b o r ů typu P C A P . P ro t e s tován í funkčnost i jsem využi l webový p o r t á l pcapr.net, k t e r ý 

2 Jde o volně dos tupný nás t ro j simulující činnost serveru RÁDIUS v prostředí Windows (dostupný na 
http://winradius.softl l2.com). 
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č a s z á z n a m u 
P o č e t p a k e t ů 
v r á m c i toku 

U ž i v a t e l s k é 
j m é n o 

T y p N A S 
portu 

16:10 12. 5. 2014 1 radiusTest Async 
16:30 12. 5. 2014 1 us r l Async 
16:43 12. 5. 2014 1 us r l Async 
16:45 12. 5. 2014 1 us r l Async 
17:00 12. 5. 2014 1 us r l Async 
17:22 12. 5. 2014 1 u s r P C l V I R T U A L 
17:49 12. 5. 2014 1 user Async 
17:50 12. 5. 2014 1 admin Async 

Tabulka 5.4: U k á z k a z ískaných informací z p o ž a d a v k ů na spo jen í 

r eg i s t rovaným u ž i v a t e l ů m poskytuje velké m n o ž s t v í r ů z n o r o d é komunikace v poč í t ačové sít i . 
P ro p o t ř e b y t é t o baka l á ř ské p r á c e byly v y b r á n y soubory P C A P , ve k t e r ý c h je zachycena 
komunikace R Á D I U S př i ověřování a úč tován í už iva te lů . P r v n í m z t e s tovaných s o u b o r ů by l 
EAP-TLS .pcap. R Á D I U S komunikaci z tohoto souboru demonstruje ob rázek č. 5.3. 

3 0 001365 192 166 1 99 192 168 1 112 RADIUS 192 Access-Request(1) (id=83, 1=150) 
4 0 003902 192 168 1 112 192 168 1 99 RADIUS 106 A c c e s s - c h a l l e n g e ( l l ) (id=83, 1=64) 

0 013031 192 168 1 99 192 168 1 112 RADIUS 306 Access-Request(1) (id=84, 1=264) 
6 0 014623 192 168 1 112 192 168 1 99 RADIUS 1132 A c c e s s - c h a l l e n g e ( l l ) (id=84, 1=1090) 
7 0 024533 192 168 1 99 192 168 1 112 RADIUS 207 Access-Request(1) (id=85, 1=165) 
8 0 025473 192 168 1 112 192 168 1 99 RADIUS 981 A c c e s s - c h a l l e n g e ( l l ) (id=85, 1=939) 
9 0 044477 192 15S 1 99 192 168 1 112 IPv4 1514 Fragmented IP p r o t o c o l (proto=UDP 17, 

10 0 044611 192 168 1 99 192 168 1 112 RADIUS 223 A c c e s s - R e q u e s t ( l ) (id=86, 1=1661) 
11 0 051505 192 168 1 112 192 168 1 99 RADIUS 106 A c c e s s - c h a l l e n g e ( l l ) (id=86, 1=64) 
12 0 061210 192 168 1 99 192 168 1 112 RADIUS 781 Access-Request(1) (id=87, 1=739) 
Li 0 071228 192 168 1 112 192 168 1 99 RADIUS 169 A c c e s s - c h a l l e n g e ( l l ) (id=87, 1=127) 
14 0 082837 192 168 1 99 192 168 1 112 RADIUS 207 Access-Request(1) (id=88, 1=165) 
15 0 083925 192 168 1 112 192 168 1 99 RADIUS 208 Access-Accept(2) (id=88, 1=166) 
15 0 960420 192 168 1 99 192 168 1 112 RADIUS 188 Accounting-Request(4) (id=89, 1=146) 

O b r á z e k 5.3: R A D I U S komunikace v souboru E A P - T L S . p c a p 

V t é t o komunikaci se už iva te l pokouše l o p ř í s t u p ke s lužbě . B ě h e m ní si o n ě m server 
R Á D I U S v y ž á d a l několik d o d a t e č n ý c h informací . P o ú s p ě š n é m ověření jeho t o t o ž n o s t i by l 
serveru zas lán p o ž a d a v e k na započe t í úč tovac ího procesu. 

O b r á z e k č. 5.4 znázorňu je u p r a v e n ý výpis informací po použ i t í n á s t r o j e fbitdump, zís­
kaných v s t u p n í m pluginem. 

D r u h ý z t e s tovaných s o u b o r ů nese název radius_nas.pcap. D le zdro jové i cílové I P 
adresy a a t r i b u t ů paketu R Á D I U S lze usoudit, že jde pouze o tes tovac í komunikaci , p ř i 
k t e r é se ověřuje s p r á v n é na s t aven í R Á D I U S serveru. J e d n á se nejspíše o u mě le vy tvoře ­
nou komunikaci n á s t r o j e m radclient či jeho alternativou. Tabulka 5.5 znázorňu je z m í n ě n ý 
provoz. 

No. Time Source Destination Protocol Len. Info 
1 
2 

0.000000 
0.000045 

127.0.0.1 
127.0.0.1 

127.0.0.1 
127.0.0.1 

R A D I U S 
R A D I U S 

90 
68 

Access-Request (id= 
Access-Accept (id= 

=1, 1 
1, 1= 

=48) 
24) 

Tabulka 5.5: Výp i s provozu ze souboru radiusmas.pcap 

O b r á z e k 5.5 demonstruje všechny položky, o k t e r é byly z á z n a m y o toku v s t u p n í m plu­
ginem rozšířeny. O p ě t jde o u p r a v e n ý výpis zob razený n á s t r o j e m fbitdump. 
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Date flow start: 2004-12-31 17:00:17.717 I Duration: 0.081 I Protocol: UDP I Type: Access-Request 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier 
192.168.1.99:1041 -> 192.168.1.112:1812 5 1 1693 1 83 

Username NAS IP NAS Port Framed MTU Called SID Calling SID NAS port type 
jtan 0.0.0.0 0 1400 00-09-0F-El-FB-4E:eap-test 50-63-13-C1-A1-94 WIRELESS_802_11 

Date flow start: 2004-12-31 17:00:17.799 I Duration: 0.000 I Protocol: UDP I Type: Access-Accept 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username Vendor spec. 
192.168.1.112:1812 -> 192.168.1.99:1041 1 1 208 2 88 jtan 311 

Date flow start: 2004-12-31 17:00:17.719 I Duration: 0.068 I Protocol: UDP I Type: Access-Challenged 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier 
192.168.1.112:1812 -> 192.168.1.99:1041 5 1 2494 11 83 

Date flow start: 2004-12-31 17:00:18.676 I Duration: 0.000 I Protocol: UDP I Type: Accounting-Request 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username Status type 
192.168.1.99:1040 -> 192.168.1.112:1813 1 1 188 4 89 jtan 1 

Authentic. NAS IP NAS Port Called SID Calling SID NAS port type 
1 0.0.0.0 0 00-09-0F-El-FB-4E:eap-test 50-63-13-C1-A1-94 WIRELESS_802_11 

O b r á z e k 5.4: Informace z ískané v s t u p n í m pluginem z komunikace v souboru E A P - T L S . p c a p 

Date flow start: 2008-11-26 21:07:03.903 I Duration: 0.000 I Protocol: UDP I Type: Access-Request 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier Username NAS IP 
127.0.0.1:45298 -> 127.0.0.1:1812 1 1 90 1 1 mu 127.0.0.1 

Date flow start: 2008-11-26 21:07:03.909 I Duration: 0.000 I Protocol: UDP I Type: Access-Accept 

Source IP:Port -> Destination IP:Port Packets Flows Bytes Code Identifier 
127.0.0.1:1812 -> 127.0.0.1:45298 1 1 68 2 1 

O b r á z e k 5.5: Výs ledek zp racován í komunikace souboru radius_nas.pcap v s t u p n í m pluginem 

5.4 Dosažené výsledky při testování 

Z výs ledků j edno t l i vých t e s t ů lze uč in i t závěr, že v y t v o ř e n ý plugin je schopen sp rávně 
detekovat provoz R Á D I U S na sí t i . Z komunikace na por tu 1812 sb í rá data z p a k e t ů , k t e ré 
jsou zas lány pro autentizaci a autorizaci už iva te le . Z komunikace směřuj ící na port 1813 
získá informace týkaj íc í se úč tován í už iva te lů . O tyto informace pak plugin rozšíří z á z n a m y 
I P F I X , k t e r é jsou zas lány na kolektor. 
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5.5 Možná rozšíření 

V y t v o ř e n ý plugin je m o ž n é rozšíř i t o další funkcionalitu, k t e r á by u m o ž ň o v a l a monitoro­
ván í komunikace R Á D I U S více do hloubky. V p ř í p a d ě p o t ř e b y lze implementaci rozšíř i t 
o detekci provozu na s t a r ý c h portech R Á D I U S (1645 a 1646). Dá le by bylo m o ž n é při­
dat detekci a zp racován í zbývaj íc ích a t r i b u t ů protokolu R Á D I U S , ale jak jsem již zmíni l , 
v b ě ž n é komunikaci se příl iš nevysky tu j í nebo ma j í n ízkou vypov ídac í ú roveň . 

Webové r o z h r a n í by bylo m o ž n é rozšíř i t o další statistiky, k t e r é by zobrazovaly do­
d a t e č n é informace o už ivate l ích . Da l š ím p o t e n c i á l n í m rozš í řen ím by mohlo bý t vy tvo řen í 
„ka t a logu už iva t e lů" , k t e r ý by shromažďova l informace o j edno t l i vých uživate l ích a zobra­
zoval statistiky, jak využíval i s lužeb a poč í t ačové sí tě . 

5.6 Shrnut í 

V t é t o kapitole jsem uvedl p ř eh l ed p rovedených t e s t ů ověřujících s p r á v n o s t implementace 
a n á v r h u pluginu. Kon t ro l a sp r ávnos t i implementace spoč íva la v p o r o v n á n í v s t u p n í komu­
nikace s v ý s t u p y pluginu a t a k é v kontrole rozš í řených z á z n a m u I P F I X zas í laných e x p o r t é ­
rem na kolektor. Formou o b r á z k ů zde byly d e m o n s t r o v á n y sí tě , ve k t e r ý c h byla p o s k y t n u t á 
sonda F l o w M o n nasazena. U každého z t e s t ů jsou uvedeny informace o v s t u p n í c h datech 
a o ú spěšnos t i detekce R Á D I U S provozu. Závěr kapitoly je věnován zhodnocen í dosažených 
výs ledků př i m o n i t o r o v á n í R Á D I U S provozu v sít i a p ř í p a d n ý m rozš í řen ím v s t u p n í h o plu­
ginu a v izua l izačn ího nás t ro j e . 
Veškerá komunikace p o p s a n á v t é t o kapitole je d o s t u p n á v p o d o b ě P C A P s o u b o r ů na př i­
loženém D V D . 
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Kapitola 6 

Závěr 

Tato b a k a l á ř s k á p r á c e si k l ád la za cíl navrhnout a posléze implementovat nové rozší ření 
(plugin) pro sondu F l o w M o n společnos t i I N V E A - T E C H , k t e r á d íky tomuto rozšíření bude 
schopna detekovat provoz R Á D I U S v poč í t ačové síti a rozšíř i t o z í skané informace I P F I X 
z á z n a m y o toku. V ý s l e d k e m p r á c e je vy tvo řen í v s t u p n í h o pluginu pro sondu a v izua l izačn ího 
n á s t r o j e pro zobrazen í rozš í řených I P F I X z á z n a m ů na kolektoru. 

V ú v o d u teore t ické čás t i p r á c e jsem p ředs t av i l protokol R Á D I U S a možnos t i , k t e r é pro­
tokol nabíz í , a t a k é technologii N e t F l o w / I P F I X . Prostudoval jsem t a k é vývojové p r o s t ř e d í 
F l o w M o n sondy a zhodnot i l m o ž n o s t i pro tvorbu p lug inů . Po získání všech p o t ř e b n ý c h in­
formací jsem navrhl z p ů s o b , j a k ý m by bylo m o ž n é zpracovat R Á D I U S komunikaci , uchovat 
už i tečné informace z ískané z provozu a rozšíř i t o ně I P F I X z á z n a m . 

V p rak t i cké čás t i p r á c e jsem implementoval v s t u p n í p lugin pro e x p o r t é r sondy F l o w M o n 
podle dř íve v y t v o ř e n é h o n á v r h u . V y t v o ř e n ý plugin je schopen detekovat provoz R Á D I U S 
v síti a zpracovat v y b r a n é po ložky paketu R Á D I U S . Komun ikac i R Á D I U S lze t í m t o rozšíře­
n í m monitorovat v sí t ích s komunikac í IPv4 i IPv6 . O z ískané po ložky rozšiřuji z á z n a m 
I P F I X . P o uzavřen í toku jsou modif ikované z á z n a m y e x p o r t o v á n y na kolektor e x p o r t n í m 
pluginem. Společně se v s t u p n í m pluginem jsem implementoval rozší ření pro vizual izaci na­
sb í raných dat na kolektoru. F u n k č n o s t řešení by la o t e s t o v á n a na r e á l n é m provozu v d o m á c í 
sí t i . M e z i dalš í t e s tovac í p ros t ř ed í p a t ř i l a síť v y t v o ř e n á v Cisco l a b o r a t o ř i na F I T V U T 
v B r n ě . P r o v e d e n é testy p rokáza ly schopnost pluginu detekovat provoz R Á D I U S a s p r á v n ý 
z p ů s o b rozšíření z á z n a m u I P F I X . 

V s t u p n í plugin pro e x p o r t é r i v izual izační n á s t r o j pro zobrazen í dat je m o ž n é rozšíř i t 
o další funkčnos t . N á v r h y na m o ž n é rozšíření jsem zmíni l v kapitole 5. 

Díky t é t o p rác i jsem získal p řeh led nad m o ž n o s t m i m o n i t o r o v á n í s í tě technologi í Net­
F l o w / I P F I X a z p ů s o b u ověření a úč tován í už iva te lů za pomoci protokolu R Á D I U S . Dá le 
jsem se seznámi l s m o ž n o s t m i vývoje rozšiřujících p lug inů pro zař ízení F l o w M o n a č innos t í 
e x p o r t n í h o pluginu flowmon-ipfix, k t e r ý je d o d á n spo lečně se sondou. R Á D I U S je s tá le jed­
n í m z nejvíce rozš í řených p ro toko l ů A A A a lze p ř e d p o k l á d a t , že tento typ zabezpečen í v nej-
bližší d o b ě nevymiz í . M o n i t o r o v á n í m tohoto provozu správce s í tě získá k o m p l e t n í p řeh led 
nad uživate l i , k te ř í se př ihlási l i ke s l u ž b á m , a t a k é p ř eh l ed o úč tován í už iva te lů . Z provozu 
lze t a k é detekovat m o ž n é pokusy o p ro lomen í hesel př i p ř í s t u p u ke s lužbě . 

Věř ím, že se mnou v y t v o ř e n ý plugin, vče tně v izua l izačn ího nás t ro j e , společnos t i I N V E A -
T E C H osvědčí tak, že jej n a b í d n e i s v ý m z á k a z n í k ů m . Současně bych r á d ve spo lup rác i 
s touto firmou do budoucna svoji p rác i dá le rozšíři l . 
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Dodatek A 

Obsah D V D 

README.txt m a n u á l k použ i t í 
BP_Pavel_Vyskocil_2014.pdf text p r á c e ve f o r m á t u P D F 
Radius_p lug in zdro jové soubory pluginu 
— input zdrojové soubory v s t u p n í h o pluginu 
— viz u a l i z e r zdrojové soubory pluginu pro vizual izaci 
— conf i g u p r a v e n é konf igurační soubory 
tex zdrojové soubory t ex tové čás t i baka l á ř ské p r á c e 

img o b r á z k y p o u ž i t é v t ex tové čás t i baka l á ř ské p ráce 
t e st s soubory s testovanou komunikac í R Á D I U S 

home_network provoz z d o m á c í sí tě 
. lab_network provoz z Cisco l a b o r a t o ř e 

— pcaprjaet provoz získaný z p o r t á l u pcapr.net 
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Dodatek B 

Manuál 

Plug in je nutno p ř e k l á d a t a s p o u š t ě t na v i r t u á l n í nebo h a r d w a r o v é sondě F l o w M o n ve 
verzi 3.4.2 (a vyšší) s n a i n s t a l o v a n ý m rozš í řen ím I P F I X C o l . Sonda mus í obsahovat e x p o r t n í 
plugin flowmon-export-ipfix, k t e r ý je n e z b y t n ý pro č innos t v s t u p n í h o pluginu. P ro správ­
nou č innos t nově v y t v o ř e n é h o v s t u p n í h o pluginu je t ř e b a nahradit soubory fb i tdump.xml 
{/usr/share/fbitdump/), ipfix-elements.xml (/etc/ipfixcol/) aipfix-template-file.txt (/etc/-
flowmon/) soubory ze složky Radius-plugin/config z p ř i loženého D V D . Toto rovněž obsa­
huje v p rác i z m í n ě n ý vizual izační n á s t r o j . Obsah ad re sá ř e Radius-plugin/vizualizer je n u t n é 
n a h r á t do ad re sá ř e /var/www/html/community na sondě . Toto jsou n e z b y t n é kroky p ř e d 
p r v n í m s p u š t ě n í m pluginu. 

P ř e k l a d v s t u p n í h o pluginu se provede z a d á n í m p ř íkazu make, kde př i ložený Makefile 
zaj is t í p ř e k l a d zdro jového souboru. 
K r o k y př i spuš t ěn í pluginu: 

1. Spustit n á s t r o j I P F I X C o l p ř í k a z e m i p f i x c o l . 

2. Spustit e x p o r t é r flowmon se v s t u p n í m pluginem input-radius a e x p o r t n í m pluginem 
ipfixx. 

Spuš t ěn í pluginu ze s ložky Radius_plugin, pro detekci provozu R A D I U S na síťovém rozhran í : 

sudo flowmonexp -X /home/f lowmon/ ipf ix_expor t / f lowmon-expor t - ipf ix . so -X 
. / i n p u t / i n p u t _ r a d i u s . s o - I input- radius :pcap_if=nazev_rozhrani -E 
ip f ixx :hos t= loca lhos t ,por t=4739 
Pro detekci provozu ze souboru typu P C A P je nutno spustit jako: 

input- radius :pcap_f i le=soubor .pcap 

Z á z n a m y I P F I X lze zobrazit p o m o c í n á s t r o j e fbitdump nás ledovně : 

• P o ž a d a v k y na server R A D I U S : 
fbitdump -R / d a t a / i p f i x c o l -o radius- reques t ' ' ^ d s t p o r t = 1812'' 

• O d p o v ě d i serveru R A D I U S : 
fbitdump -R / d a t a / i p f i x c o l -o radius-response ' " / „ s r c p o r t = 1812'' 

• P o ž a d a v k y na úč tován í R A D I U S : 
fbitdump -R / d a t a / i p f i x c o l -o rad ius -account ing ' " / „ d s t p o r t = 1813'' 

P ř i nasazen í v sí t i IPv6 je t ř e b a s p o u š t ě t jako radiusvô-request, radiusô-response a radiusô-
accounting. Vizua l izační n á s t r o j lze spustit p řes webové r o z h r a n í m o n i t o r o v a c í h o centra 
záložkou Community. 
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Dodatek C 

Ukázka výstupů z testování 

C l Domácí síť 

Type: Access-Request I Protocol: UUP I Flows: ! 
Source IP:Port -> Destination IP:Port : 192.168.3 
Called SID: 00-27-19-D6-7A-42:TP-LINK wifi I NAS 

3 1 Packets: 87 
.1:2050 -> 192.168.3. 
port type: WIRELESS 

200:1812 
_802_11 

Date flow start Duration Packets 
NAS Port Framed MTU Calling SID 

Flows Bytes Code Identifier Username NAS IP 

2014-04-07 
0 

22:11:36. 
1400 

965 0.348 12 
CC-52-AF-9B-30-98 

1 3058 1 194 pavelPC 192. 168 .3. .1 

2014-04-07 
0 

22:11:38. 
1400 

823 9.492 13 
CC-52-AF-9B-30-98 

1 3371 1 206 pavelPC 192. 168 .3. .1 

2014-04-07 
0 

23:09:25. 
1400 

990 3.982 12 
28-CC-01-03-0E-7E 

1 3232 1 218 vyspetr 192. 168 .3. .1 

2014-04-07 
0 

23:11:15. 
1400 

265 0.401 12 
CC-52-AF-9B-30-98 

1 3058 1 254 pavelPC 192. 168 .3. .1 

2014-04-08 
0 

05:53:50. 
1400 

588 0.181 12 
28-CC-01-03-0E-7E 

1 3232 1 69 pavelPC 192. 168 .3. .1 

2014-04-08 
0 

08:11:48. 
1400 

540 6.524 12 
00-14-A5-A0-C4-64 

1 3056 1 81 vyspetr 192. 168 .3. .1 

2014-04-08 
0 

09:21:53. 
1400 

003 2.875 7 
00-14-A5-A0-C4-64 

1 1678 1 93 host/satellite-pc 192. 168 .3. .1 

2014-04-08 09:22:05.082 0.406 7 1 1678 1 100 host/satellite-pc 192.168.3.1 
0 1400 00-14-A5-A0-C4-64 

Type: Access-Accept I Protocol: UDP I Flows: 6 I Packets: 6 
Source IP:Port -> Destination IP:Port : 192.168.3.200:1812 -> 192.168.3.1:2050 

Date flow start Duration Packets Flows Bytes Code Identifier Username Vendor specific 

2014-04-07 22:11: :37 .382 0.000 1 1 211 2 205 pavelPC 311 

2014-04-07 22:11: :49 .033 0.000 1 1 211 2 217 pavelPC 311 

2014-04-07 23:09: :30 .004 0.000 1 1 211 2 229 vyspetr 311 

2014-04-07 23:11: : 15 .670 0.000 1 1 211 2 254 pavelPC 311 
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2014-04-08 05:53:51.063 0.000 1 1 211 2 80 pavelPC 311 

2014-04-08 08: 11:55. .068 0. .000 1 1 211 2 92 vyspetr 311 

Type: Access-Reject I Protocol: 
Source IP:Port -> Destination IP: 

UDP 1 Flows: 2 
Port : 192.168.3 

1 Packets: 2 
.200:1812 -> 192.168.3.1:2050 

Date flow start Duration Packets Flows Bytes Code Identifier Username Vendor specific 

2014-04-08 09: 21:56 .871 0. .000 1 1 86 3 99 -

2014-04-08 09: 22:06. .486 0. .000 1 1 86 3 106 -

Type: Access-Challenge I Protocol: UDP I Flows 
Source IP:Port -> Destination IP:Port : 192.168.3 

: 9 1 Packets 
.200:1812 -> 

: 79 
192.168.3.1:2050 

Date flow start Duration Packets Flows Bytes Code Identifier 

2014-04-07 22: 11:36 .988 0. .318 11 1 4625 11 194 

2014-04-07 22: 11:38 .835 2. .405 9 1 4291 11 206 

2014-04-07 22: 11:47. .469 0. .840 3 1 525 11 215 

2014-04-07 23: 09:27 .843 2. .122 11 1 4843 11 218 

2014-04-07 23: 11:15. .539 0. .121 11 1 4625 11 254 

2014-04-08 05: 53:50. .592 0. .171 11 1 4843 11 69 

2014-04-08 08: 11:48. .543 6. .123 11 1 4618 11 81 

2014-04-08 09: 21:53 .007 0. .546 6 1 3801 11 93 

2014-04-08 09: 22:05. .380 0. .080 6 1 3801 11 100 

C.2 Cisco labora toř 

Type: Access-Request I Protocol 
Source IP:Port -> Destination IP: 

: UDP 
Port : 

1 Flows: 
10.10.10. 

15 1 Packets: 
.1:1645 -> 10 

15 
.10. .10.10: 1812 1 NAS IP: 10. .10.10.1 

Date flow start Duration Packets Flows Bytes Code Identifier Username NAS Port NAS Port 
Type 

2014-05-12 16: :10:43.986 0 .000 1 1 116 1 3 radiusTest 0 Async 

2014-05-12 16: :30:37.485 0 .000 1 1 110 1 4 usrl 0 Async 

2014-05-12 16: :31:20.235 0 .000 1 1 110 1 5 usrl 0 Async 

2014-05-12 16: :43:09.721 0 .000 1 1 110 1 6 usrl 0 Async 

2014-05-12 16: :45:12.102 0 .000 1 1 110 1 7 usrl 0 Async 

2014-05-12 16: :47:14.086 0 .000 1 1 110 1 8 usrl 0 Async 

2014-05-12 16: :48:11.917 0 .000 1 1 110 1 9 usrl 0 Async 

2014-05-12 17: :00:11.592 0 .000 1 1 110 1 10 usrl 0 Async 

2014-05-12 17:19:08.963 0.000 1 1 111 1 11 admin 0 Async 
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2014-05-12 17: :22: ;14. .493 0 .000 1 1 114 1 12 usrPCl 514 VIRTUAL 

2014-05-12 17: :23: :35. .461 0 .000 1 1 113 1 13 admin 514 VIRTUAL 

2014-05-12 17: :29: ;01. .619 0 .000 1 1 112 1 14 usrPCl 0 Async 

2014-05-12 17: :38: : 15. .941 0 .000 1 1 111 1 15 admin 0 Async 

2014-05-12 17: :49: :50. .511 0 .000 1 1 110 1 16 user 0 Async 

2014-05-12 17:50:08.999 0.000 1 1 111 1 17 admin 0 Async 

Type: Access-Accept I Protocol: UDP I Flows: 14 I Packets: 14 
Source IP:Port -> Destination IP:Port : 10.10.10.10:1812 -> 10.10.10.1:1645 

Date flow start Duration Packets Flows Bytes Code Identifier 

2014-05-12 16: : 10: :43. .986 0. .000 1 1 68 2 3 

2014-05-12 16: :30: :37. .486 0. .000 1 1 68 2 4 

2014-05-12 16: :31: :20. .236 0. .000 1 1 68 2 5 

2014-05-12 16: :43: :09. .723 0. .000 1 1 68 2 6 

2014-05-12 16: :45: : 12. .103 0. .000 1 1 68 2 7 

2014-05-12 16: :47: :14. .087 0. .000 1 1 68 2 8 

2014-05-12 16: :48: i l l . .917 0. .000 1 1 68 2 9 

2014-05-12 17: :00: i l l . .593 0. .000 1 1 68 2 10 

2014-05-12 17: : 19: :08. .965 0. .000 1 1 68 2 11 

2014-05-12 17: :22: : 14. .494 0. .000 1 1 68 2 12 

2014-05-12 17: :23: :35. .462 0. .000 1 1 68 2 13 

2014-05-12 17: :29: l O l . .621 0. .000 1 1 68 2 14 

2014-05-12 17: :38: : 15. .942 0. .000 1 1 68 2 15 

2014-05-12 17:50:08.999 0.000 1 1 68 2 17 

Type: Access-Reject I Protocol: UDP I Flows: 1 I Packets: 1 
Source IP:Port -> Destination IP:Port : 10.10.10.10:1812 -> 10.10.10.1:1645 

Date flow start Duration Packets Flows Bytes Code Identifier 

2014--05-12 17:49:50. .513 0.000 1 1 62 3 16 
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