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Abstrakt

Diplomova prace se zabyva optimalizaci a akceleraci aplikace pro potlaceni utokua typu ode-
preni sluzby. Cilem prace je analyzovat existujici implementaci aplikace DDoS Protector
a identifikovat soucasti, které je vhodné optimalizovat nebo akcelerovat. Na zakladé této
analyzy je proveden navrh nového pristupu ke klasifikaci paket s vyuzitim open-source
frameworku DPDK a navrh hardwarové akcelerace pomoci knihovny RTE Flow. Vysled-
kem této prace je sada modult a implementace nezbytnych komponent pro aplikaci DDoS
Protector. Vysledné komponenty jsou pak radné testovany. Na zavér je provedeno srovnani
vysledkt pavodni a nové implementace. Napiiklad pii pouziti 256 mitigacnich pravidel do-
chézi s upravenymi komponentami az k pétinasobnému zvyseni paketové propustnosti celé
aplikace.

Abstract

This thesis focuses on optimizing and accelerating an application used for mitigating Denial
of Service attacks. The goal is to analyze the existing implementation of DDoS Protector and
to identify components which are suitable for optimization or hardware acceleration. Based
on the analysis, improved algorithms and data structures utilizing the DPDK open-source
framework are designed together with a proposal to offload certain computation elements
into hardware using the RTFE Flow library. The result of this thesis is a set of modules and an
implementation of classification components intended to be used within the DDoS Protector
application. The resulting components are then properly tested. Finally, the performance
results of the original and new implementations are compared. The application shows as
much as five-times improvement in terms of packet rate when using 256 classification rules.
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Kapitola 1

Uvod

S rostoucim objemem provozu v pocitacovych sitich dochazi také ke zvyseni rychlosti pre-
nosu, coz vede na potrebu stale vykonnéjsich zarizeni, které dokazi provoz efektivné zpraco-
vavat. Jednim z nezbytnych duvodu pro potfeby vysokorychlostniho zpracovani provozu je
i zabezpeceni pocita¢ovych siti proti riznym druhtim itoku. Mezi né patii i atoky typu ode-
preni sluzby (Denial of Service, DoS), ptipadné jejich distribuovana varianta (Distributed
Denial of Service, DDoS).

Pro zajisténi efektivniho zpracovani paketii ve vysokorychlostnich sitich je pak mozné
sitové aplikace dale akcelerovat presunem ¢asti zpracovani primo do hardware sifové karty
(tzv. offload).

Primé vyuzivani hardware sitové karty je vsak s jejich existujicimi ovladaci velmi obtizné
a funguje pouze pro konkrétni sifové karty. Tyto problémy c¢astecné Tresi sada knihoven
DPDK, ktera implementuje vrstvu abstrakce jak pro zpracovani pakett v software, tak pro
ovladani nékterych hardwarovych funkci sitovych karet.

Tato prace se zabyva optimalizaci a akceleraci aplikace pro ochranu pred DDoS utoky.
Jejim cilem je pomoci profilovacich technik analyzovat existujici implementaci aplikace
DDoS Protector a identifikovat komponenty, které je vhodné optimalizovat pomoci specia-
lizovanych knihoven frameworku DPDK. Dalsim cilem je pak implementovat nové kompo-
nenty, které povedou ke zvyseni efektivity aplikace a toto zvyseni vykonu oveérit.

Vysledkem préace je navrh nékolika variant klicovych komponent aplikace DDoS Protec-
tor a implementace navrzenych modulia. Takto implementované moduly mohou byt nasledné
primo zaclenény v ramci aplikace.

Popsané pristupy k optimalizaci a akceleraci jsou vsak univerzalni a vytvorené kompo-
nenty je mozné vyuzit pri implementaci jinych aplikaci. Poslednim vysledkem této prace
je pak analyza dosazenych vysledkil ve spojeni s testovanim funkcénosti a vykonnosti opti-
malizované aplikace.

Préce je ¢lenéna nésledovné. Utoky typu odepfeni sluzby, jejich popisem a klasifikaci
se zabyva tvodni kapitola 2. Pouzitym frameworkem DPDK, jeho klicovymi vlastnostmi,
soucastmi a moznostmi hardwarové akcelerace se pak vénuje kapitola 3. Nasledujici kapitola
4 se vénuje analyze vlastnosti existujici aplikace pro ochranu pred DDoS tutoky a identifikaci
komponent vhodnych k optimalizaci. Navrhu samotné optimalizace a akcelerace vybranych
komponent pomoci RTE Flow se pak zabyva kapitola 5. Popisu navrzenych komponent,
rozboru pouzitych algoritmii a datovych struktur v souvislosti s jejich implementaci se dale
vénuje kapitola 6. Kapitola 7 se dale zaméfuje na testovani implementovanych moduli,
méfeni vykonnosti optimalizovanych komponent a analyzu ziskanych vysledki. Zavéreéna
kapitola 8 nakonec zhodnocuje vysledky této prace.



Kapitola 2

Utoky typu odepieni sluzby

Utoky typu odepfeni sluzby (Denial of Service) se snazi cilené narusit béh sluzeb ¢ siti
pomoci zahlceni sitovych linek nebo vypocetnich zdroji servert velkym mnozstvim paketi.
Takové naruseni méa za dusledek, ze veskeré legitimni pozadavky klientti k dané sluzbé jsou
zahozeny [18].

Zahlceni sitovych zdroji z jednoho pocitace je vSak v dnesni dobé témér nemozné, a tak
se Castéji objevuji distribuované varianty utoku (Distributed Denial of Service, DDoS).
Ty rozsiruji myslenku DoS utoku o spojeni nékolika ttoéicich stroju, které pak zahlceni
provadéji zaroven. Takto paralelni atok je jiz schopen mit za cil jakékoliv sitové sluzby.

DDoS 1utok je typicky rozfazovan do 4 kroku:

1. Utoénik vybird poditace (tzv. agenty nebo zombie), které budou nésledné provadét
samotny utok.

2. Vytipovani agenti jsou napadeni skodlivym kédem, ktery prichystd agenta k provedeni
utoku a ustavi spojeni s tto¢énikem pomoci pomocnych pocitaci (tzv. handleri).
Timto vznika sit Gtocicich pocitacl, rovnéz nazyvana jako botnet.

3. Agenti potvrdi pripravenost k itoku svym handlerim a ti pak samotnému tuto¢nikovi.
4. Utoénik vyd4 piikaz k ttoku a jednotlivi agenti individualné ttok vykonavaji.

Obrazek 2.1 znazornuje hierarchickou organizaci DDoS ttokti. Tu¢nou plnou ¢arou je
znazornén samotny utok pochézejici od jednotlivych agenti. Prerusovanou ¢arou je pak na-
znacena komunikace predchazejici samotnému utoku.

Jednotlivych agentti v ramci botnetu mohou byt az desitky tisic. Napiiklad sif Meéris,
objevenda v ¢ervnu 2021 zahrnuje alespon 56000 agentii, avsak celkovy odhadovany pocet
napadenych zafizeni dosahuje az 200000. Napadenymi agenty botnetu Meéris byly routery
spole¢nosti Mikrotik [11].

Vystopovat puvodce DDoS utoku je z divodu jejich distribuované povahy témér ne-
mozné. V soucasné dobé se tak pristupuje k potlaceni (mitigaci) dopadu téchto atoku po-
moci monitorovani provozu v siti a zahazovani paketi, které pravdépodobné patii k utoku.
Tento zpusob je vsak ve vysokorychlostnich sitich vypocetné naroény a vyzaduje speciali-
zované aplikace optimalizované pro tento typ tlohy.

Distribuované utoky odepreni sluzby mohou byt provadény ruznymi zptsoby. DDoS
utoky je mozné rozdélit na ttoky volumetrické, ttoky vyuzivajici specifickych vlastnosti
protokolu a utoky na vlastnosti aplikaci. Informace o jednotlivych typech ttoku jsou pre-
vzaty zejména z [22], [28] a [18].
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Obrazek 2.1: Schéma typické organizace DDoS utoku.

2.1 Volumetrické utoky

Volumetrické utoky jsou nejjednodussim typem DDoS atoku. Jejich principem je generovani
obrovského objemu sifového provozu, ktery saturuje sitovou linku, ¢imz je odstavena cela
pripojend sit. Realizace téchto itokt muze probihat nékolika zptsoby:

Zaplava ICMP paketi (ICMP Flood) Zakladni princip tohoto tdtoku je graficky zné-
zornén na obrazku 2.2a. Vidime, ze utoc¢nik zasila velké mnozstvi ICMP zprav typu
echo request se zdrojovou IP adresou podvrzenou tak, Ze je nastavena na adresu poci-
tace, ktery je cilem ttoku. Jednotlivé zarizeni, které takto podvrzenou zpravu obdrzi
pak generuji ICMP zpravy echo reply, které ale zasilaji na adresu obéti itoku. Pokud
je takovych zprav vygenerovan dostateény pocet, je obét zaplavena ICMP zpravami
natolik, ze prestava spravné fungovat. Tento itok by se rovnéz mohl fadit mezi atoky
vyuzivajici vlastnosti protokola.

Zaplava UDP paketi (UDP Storm) Princip UDP Storm utoku je zobrazen ve sché-
matu na obrazku 2.2b. Vidime, ze se tok podoba vyse zminénému ICMP utoku.
Hlavnim rozdilem je v tomto ptipadé vyuziti UDP echo portu dvou odlisnych zafi-
zeni. Utoénik nejprve podvrhne zdrojovou adresu jedné ze dvou obéti titoku (nazvéme
ji A) paket s touto adresou zasle na echo port druhé z obéti (B). Ta na tento paket
reaguje vracenim paketu se stejnymi daty opét stroji A. Cyklus dotazi a odpovédi
mezi obéma stroji se pak mize opakovat do nekoneéna a muze omezovat legitimni
provoz.

Amplifika¢ni itok (Reflector Attacks) Amplifikaéni itoky se mohou povazovat za jis-
tou variantu jak volumetrickych utokt, tak i itoku s vyuzitim vlastnosti protokolt.
Principem amplifika¢nich utoku je vyuziti uréitych sitovych sluzeb (napt. DNS) k ze-
sileni (amplifikaci) mohutnosti samotného ttoku. Ilustrace tohoto typu ttoku s vyu-
zitim sluzby DNS je ilustrovina na obrazku 2.2d. Vidime, ze to¢nik podvrhne dotaz
na zvolenou sluzbu, avsak odpovéd na zaslanou zpravu bude dorucena na IP adresu
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Obrazek 2.2: Znazornéni principu nékterych typu DDoS utoki.

obéti utoku. Pokud je navic odpovéd na puvodni dotaz objemové vétsi, nez pivodni
zprava, pak dochazi ke zminéné amplifikaci. V souvislosti s timto typem ttokt je defi-
novan koeficient BAF (Bandwidth Amplification Factor), ktery zna¢i pomér velikosti
odpovédi, kterd je dorucena obéti, a velikosti puvodniho dotazu [13].

Jednim z protokoli, ktery je ¢asto pouzivan k realizaci amplifika¢nich utoka je DNS
(Domain Name System). Ten poskytuje dotaz ANY zadajici doménovy server o ves-
keré informace spojené se zvolenou doménou [1]. Odpovédi na takové dotazy mohou
byt dle [13] 28 x az 54x vétsi nez puvodni dotaz (BAF se tedy pohybuje mezi 28 a 54).

2.2 Utoky na vlastnosti protokoli

Utoky tohoto typu také ¢asto vyuzivaji zéplavy nékterych typt pakett. Oproti klasickym
utoktim na bazi objemu vsak cili na konkrétni vlastnosti zvolenych protokolt k usnadnéni
zahlceni cilového pocitace. Na rozdil od volumetrickych titoku sice nemusi byt zahlcena
samotna sitova linka, dochézi vSak k zaplnéni paméti nebo pretizeni vypocetnich jednotek
cilového stroje, coz zabranuje zpracovani legitimniho provozu. Typickymi atoky tohoto typu
jsou napiiklad:



Ziplava TCP SYN segmentia (SYN Flood) SYN Flood utok je ilustrovan na obrazku
2.2c. Tento utok vyuziva vlastnosti TCP protokolu, konkrétné mechanismu nava-
zani spojeni. Utoénik zaplavi obét TCP segmenty s nastavenym pifznakem SYN, coz
na strané obéti zpusobi alokaci polozek v tabulce ¢astecné otevienych spojeni. Tato
tabulka je vSak omezend a prfi jejim preplnéni zacne dochézet k postupnému odstra-
novani nejstarsich zaznamu. Pokud tedy ttocnik dokaze SYN segmenty zasilat Castéji,
nez obét dokaze zdznamy odstranovat, dojde k tplnému zahlceni tabulky a legitimni
provoz nebude obslouzen.

Podle [23] tvorily SYN Flood utoky ve tfetim ¢tvrtleti roku 2021 vice nez polovinu
vSech zaznamenanych DDoS utoki.

Ping-of-death Utoky Ping-of-death pouzivaji pro zahlceni stroje obéti pouze jeden pa-
ket. Jedna se o paket typu ICMP echo request, ktery je vytvoren tak, ze po prijeti
zabird vice nez je maximalni specifikovana velikost paketu na sitové vrstvé. Takto
velky paket pak muze zpusobit preteceni v datovych strukturach pouzitych operac-
nim systémem obéti a zpomaleni ¢i zablokovani prijmu dalsich pakett. Tento utok
v dnesni dobé jiz témér vymizel, protoze moderni opera¢ni systémy jsou vybaveny
lepsimi ochrannymi mechanismy.

2.3 Utoky na aplikace

vvvvv

sluzby nebo aplikace, na kterou cili. Utoky tohoto typu ¢asto nevyzaduji piili§ vysokou
rychlost provozu a proto mohou byt také nazyvany jako pomalé titoky. Tyto itoky nejcastéji
cili na webové servery, jako napriklad Apache. Mezi utoky DDoS utoky na aplikace patfi:

Slow Loris Generuje maly objem provozu s protokolem HTTP, ktery po ¢astech posila
na cilovy webovy server. HT'TP zprava vsak neni nikdy ukoncena a server tak musi
drzet spojeni nekonecné dlouhou dobu. Takto nekoneénych spojeni mutze byt vytvo-
feno nékolik, coz vede k pomalému vycéerpani paméti a vypocetnich prostfedkti obéti.

R.U.D.Y. Utoky R.U.D.Y. (R-U-Dead-Yet) jsou podobné jako Slow Loris ttoky s niz-
kou prenosovou rychlosti vyuzivajici HT'TP protokolu. Narozdil od Slow Loris ale
R.U.D.Y. zasila na server obéti legitimni HTTP zpravy typu POST. Ty jsou ale roz-
déleny do velkého mnozstvi pakett s dlouhou hlavickou a velmi kratkym télem. Takto
rozdélené zpravy nuti webovy server udrzovat spojeni po velmi dlouhou dobu a tim
blokovat legitimni provoz.



Kapitola 3

Framework DPDK

Data Plane Development Kit, zndméjsi pod zkratkou DPDK, je open-source platforma (fra-
mework) obsahujici sadu knihoven uréenych k tvorbé aplikaci pro zpracovani sitovych pa-
ketti. Vyznamnou vlastnosti DPDK je moznost provadét zpracovani sitového provozu v uzi-
vatelském prostoru (user-space) operac¢niho systému a plné obejit jadro (kernel), coz je
znazornéno na obrazku 3.1. Diky tomu je mozné zamezit ¢asové naro¢nému piepinani kon-
textu mezi aplikaci a jadrem, coz mé za dusledek zvyseni vykonu.

Na schématu je také vidét, ze DPDK namisto sitovych ovladac¢i poskytovanych operac-
nim systémem vyuziva tzv. poll mode driver (viz sekce 3.1). Dalsimi vlastnostmi vhodnymi
pro rychlé zpracovani sifového provozu je efektivni sprava paméti pomoci velkych stranek
(huge pages) (sekce 3.2), rozlozeni provozu mezi vice procesorovych jader a vektorizace
(sekce 3.3).

Informace uvedené v této kapitole vychézeji zejména z publikaci [17], [15], [29].

3.1 Sitové ovladace

Ovladace zatizeni (device drivers) v operacnich systémech jsou specialni softwarové moduly,
které poskytuji vrstvu abstrakce nad konkrétnim zarizenim. Z pohledu uzivatele téchto zari-
zeni je pak mozné na ovladac¢ nahlizet jako na ¢ernou skrinku, kterd poskytuje specifikované
rozhrani pro komunikaci se zarizenim a kterou je mozné pripojovat a odpojovat za béhu
systému.

V pripadé sifovych zafizeni mizeme rozlisit dva principy implementace ovladaci:

Interrupt (preruseni) PreruSeni je specidlni signél, ktery muze zafizeni vyslat procesoru
pocitace. Sitové karty preruseni vyvolavaji napriklad v pripadé, ze do jejich vstupni
fronty (RX queue) vstoupi jeden nebo vice paketi. V ramci obsluhy preruseni pak
ovladac sifové karty zprostredkuje prenos dat ze siftové karty do specidlnich struktur
v opera¢ni paméti pocitace pomoci DMA.

Tento zpusob zpracovani pakett byl historicky dostacujici, jelikoz rychlost sitovych
prenosti byla nizsi, nez dnes. P¥i vysokorychlostnich pfenosech vSak muze dochazet
k zaplnéni vstupni fronty, ztraté paketd a v nejhorsim piipadé i k zablokovani systému
z divodu opakovaného vyvolavani preruseni ze sitové karty.

Polling Polling je technika, pii které se procesor opakované dotazuje na piitomnost no-
vych dat. V pripadé sifovych zatizeni se dotazuje prostrednictvim ovladace na data
ve vstupni fronté. Z tohoto divodu neni polling piili§ vhodny pro pouziti v sitich



| JJ UZivatelska vrstva (user space) Uzivatelské aplikace
Uzivatelské aplikace

Knihovny DPDK

.............................................................................. Poll mode driver

I Vrstva jadra (kernel space) Sitové oviadade i
Sitové ovladace

Sitové zafizeni Vrstva hardware Sitové zafizeni

Tradi¢ni model zpracovani paketd Model zpracovani paketd s vyuzitim DPDK

Obrazek 3.1: Schéma porovnavajici tradi¢ni zptisob zpracovani paketd v opera¢nim systému
se zpusobem, ktery vyuziva DPDK.

s nizsi frekvenci prichozich paketi. Naopak ve vysokorychlostnich sitich jsou data
ve fronté sifové karty k dispozici témér nepfetrzité a pollovani tak umoznuje piiji-
mat pakety nejvyssi moznou rychlosti, kterou procesor dovoluje, aniz by byl pritom
zatézovan obsluhou preruseni.

Jadro operacniho systému Linux tradi¢né vyuzivalo ovladace s mechanismem preruseni,
avsak v novéjsich verzich je jiz poskytnuto rozhrani NAPI (New API) [12], které umoziiuje
ve vybranych pripadech a u podporovanych zarizeni vypnout zpracovani preruseni a sitova
data pfijimat jen pomoci mechanismu polling. Oba zminéné piistupy v systému GNU /-
Linux pristupuji k ovladac¢im jako k moduliim samotného jadra a pro zpracovani pakett
aplikacemi je nutné prepinat kontext mezi jadrem a aplikaci.

Naproti tomu DPDK implementuje vlastni ovladace PMD (Poll Mode Driver). Tyto
ovladace jsou implementovany pro kazdé podporované sitové zarizeni a jsou umistény do uzi-
vatelského prostoru (user-space), coz zamezuje nutnosti prepinat kontext mezi aplikaci a ja-
drem systému. PMD zpravidla vyuzivaji principu polling, avsak je mozné je prepnout do re-
zimu preruseni.

Poll mode drivery v DPDK navic zpracovavaji pakety ve skupinach (burst) pro dalsi
optimalizace vykonu aplikace.

3.2 Sprava paméti

Kazdy bézici proces ziskdva od operacniho systému pridélen urcity tsek tzv. virtudini pa-
meéti. Virtualni pamét je abstrakce umoznujici navenek oddélit adresni prostor, ktery je vy-
uzivan aplikacemi od skutecného rozlozeni fyzické paméti. Mezi adresami ve fyzické a virtu-
alni paméti je vSak nutné prekladat. K tomuto tcelu je v procesorech specialni hardwarova
jednotka MMU (Memory Management Unit), kterd je vyuzivina mechanismem tzv. strdn-
kovdni (paging). Kazdému procesu tak mohou byt pridéleny individuélni stranky paméti.
Bézna velikost pridélovanych stranek pameéti je 4 kB.



Pro aplikace s vyuzitim DPDK je vsak vhodné alokovat daleko vétsi stranky pro ulozeni
dat. DPDK tak vyuzivd mechanismu tzv. velkgych stranek (huge pages). Tyto stranky mohou
mit velikost 2 MB nebo 1 GB. Hlavni vyhodou pouziti velkych stranek pro alokaci paméti
je snizeni poctu vypadku stranek v jednotce Translation Look-aside Buffer (TLB), coz ma
za disledek snizeni latence pfistupu do paméti a zvyseni vykonu. Implementace velkych
stranek je provedena ve specialnim souborovém systému — hugetlbfs, ve kterém kazdy sou-
bor reprezentuje jednu velkou stranku. Alokace velké stranky je pak provedena nactenim
prislusného souboru do paméti [20)].

Pri spusténi aplikace s vyuzitim DPDK jsou tak nejprve alokoviany potfebné velké
stranky a z téchto stranek jsou pak samotné aplikaci pridélovany bloky paméti pomoci spe-
cializovaného alokatoru. V uzivatelském programu je pak namisto volani standardni funkce
malloc jazyka C volana specialni funkce rte_malloc. Mezi vyhody pouziti specializovaného
alokac¢niho algoritmu DPDK patii [16]:

e Moznost alokovat velké stranky.

e Alokace bere v tivahu nerovnomérnou pristupovou dobu riuznych jader procesoru
k ruznym pamétovym adresim (Non-Uniform Memory Architecture, NUMA).

o Paméf je pridélovana zarovnand na velikost polozky vyrovnavaci paméti procesoru
(cache line alignment).

o Pridélena pamét je sdilend napti¢ vSemi jadry procesoru.
e Procesy mohou zadat o alokaci soubézné.

o Alokace, pristup a dealokace jednoho bloku pridélené paméti muze byt provedena
v rtznych procesech.

V pripadé alokace ¢asto pouzivanych struktur pevné velikosti je navic v DPDK obvykle
pouzivan mechanismus tzv. memory pool. Memory pool je objekt, ktery predalokuje urcity
pocet struktur pevné velikosti a ty potom poskytuje dalsim objektim. Namisto dealokace
je pak poskytovana struktura predana zpét objektu memory pool, ktery jej tak muze vydat
dalsim zadateltim nebo bezpecné dealokovat. Tento zpiisob je nejéastéji vyuzivan pri alokaci
struktur pro pakety (rte_mbuf) [8].

3.3 Paralelismus a vektorizace

Platforma DPDK poskytuje pro spousténi aplikaci s vice vldkny modul FAL (Environ-
ment Abstraction Layer). Cilem této vrstvy je poskytnout abstrakei a odstinit kod aplikace
od detaila platformy, na niz aplikace bézi. V prostfedi DPDK jsou tak vlakna interné imple-
mentovana pomoci knihovny pthread pochazejici ze standardu POSIX. Tato vlakna se vsak
v DPDK nazyvaji jako lcores a jejich spousténi ma na starosti pravé EAL.

Pro zvyseni vykonu aplikaci provadi EAL navic tzv. core pinning, coz vynuti spusténi
daného vlakna na konkrétnim procesorovém jadre. Stird se tak rozdil mezi softwarovym
vldknem a hardwarovym jadrem procesoru. Zaroven se eliminuje rezie spojend s migraci
vlaken mezi jadry a pfepinanim kontextu.

DPDK vyuziva master — slaves modelu vlaken. V1dkno, v némz je spustén proces DPDK
aplikace se stava master vldknem. Inicializace pak probiha zavoldnim inicializa¢ni rutiny
EAL, kterd je pak zodpovédnd za zjisténi vlastnosti procesoru (zejména poctu dostupnych
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jader), spusténi vldken typu slave a pripadny core pinning téchto vldken na jadra. Rozdéleni
prace mezi jadra a komunikace mezi nimi je stale v rezii navrhare aplikace.
DPDK podporuje dva zdkladni zptsoby rozdéleni prace mezi lcores [29]:

o Pipelined model (obrézek 3.2a) vyuzivd pristupu zietézené linky. Pakety ze vSech
front jsou tedy predany jednomu jadru, které je ¢astecné zpracuje a preda k dalsimu
zpracovani nasledujicimu jadru. Takto pakety projdou postupné vSemi jadry a jsou
poslednim jadrem vlozeny do zvolené vystupni fronty.

o Run-to-completion model (obrazek 3.2b) rozdéluje pakety z vstupnich front mezi jed-
notliva procesorova jadra, kazdé jadro pak nezavisle pridélené pakety zpracuje a vlozi
do pridélené vystupni fronty.

Pro komunikaci mezi vldkny poskytuje DPDK nékolik knihoven, napriklad rte ring,
kterda implementuje kruhovy buffer (ring), k némuz je mozné pristupovat zcela bez potieby
zamykéni [7].

(b) Run-to-completion model.

Obrazek 3.2: Modely zpracovani sitového provozu na drovni lcores v DPDK.

Kromé paralelismu na tirovni jader se v knihovnidch DPDK pouziva i datovy paralelismus
s pomoci vektorovych jednotek modernich procesori SIMD. Specializované komponenty
(sekce 3.5) pak zpravidla implementuji nékolik variant pro rtzné generace vektorovych
jednotek od starsich SSE az po nejmodernéjsi AVX-512. Pii pouziti téchto komponent
je pak mozné na trovni programu tyto varianty prepinat.

3.4 Knihovna RTFE Flow

Pro akceleraci zpracovani pakett ve vysokorychlostnim provozu ¢asto nedostacuje vykon
procesoru a je tak vhodné provést prevod c¢asti zpracovani pakett do specializovaného hard-
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ware na sifové karté. Tento postup se nazyva offload. Moderni sitové karty dnes poskytuji
nékolik moznosti offloadu vypoctu [29]:

o Receive Side Scaling (RSS) je technika rozdéleni prichozich paketti mezi rizné vstupni
fronty. K tomuto tcelu musi byt paket nejprve rozdélen na jednotlivé hlavicky a vy-
brané hlavicky jsou poté hashoviny vhodnou hashovaci funkci. Typicky se pro tento
ucel pouziva funkce Toeplitz hash [4]. Takto vypocitand hodnota hashe pak urcuje
index fronty, do niz je piislusny paket vlozen.

Specidlnim pripadem RSS je Flow Director (FDIR), ktery umoznuje specifikovat si-
tové toky, jejichz pakety budou vlozeny do konkrétnich front pro separaci téchto tokt.
Pouziti FDIR je vhodné napiiklad pro pfifazeni front konkrétnim aplikacim.

e VLAN Insert a VLAN Strip umoznuji vkladat a odebrat hlavicky VLAN nebo podle
jejich hodnot filtrovat piichozi pakety. VlozZeni nebo odstranéni hlavicky VLAN zpt-
sobuje zménu struktury paketu a je nutné prepocitat kontrolni soucet L2.

o Timestamping (Casové znackovani) pritazuje kazdému paketu ¢asovou znacku. Pro
spusténi znackovani paketu je nejprve provedena synchronizace s ¢asovym serverem
pomoci protokolu Precision Time Protocol (IEEE1588).

o Vypocet a kontrola spravnosti kontrolnich souc¢ti na vrstviach L2 (Ethernet CRC),
L3 (IP checksum), L4 (TCP, UDP, SCTP checksum). V pripadé detekce chybného
kontrolniho souc¢tu je tento jev signalizovin nastavenim specialniho bitu v DPDK
reprezentaci paketu (rte_mbuf).

o Obecna klasifikace tokt podporuje zpracovani jednotlivych hlavicek paketi a aplikaci
definovanych akci pro klasifikované pakety. Tato funkcionalita umoznuje provadét li-
bovolnou manipulaci s hlavickami paketti nebo zahazovani paketu.

DPDK poskytuje nékolik zpiisobii konfigurace offloadi. Pro vétsinu zminénych offloadu
je poskytovano specializované rozhrani jejich konfigurace. Navic vsak existuje generické
rozhrani v podobé knihovny RTE Flow.

Pravidla RTE Flow

Offloadované operace v hardware maji formu pravidel. Piiklad struktury pravidla je zob-
razen v tabulce 3.1. Vidime, Ze pravidla se skladdaji ze 3 ¢asti — atributy, matching pattern
a akce.

Atributy

Specifikuji vlastnosti daného pravidla. Struktura atributt se dale sklada ze 4 prvku:

Group Uréuje ¢islo skupiny, do které pravidlo nalezi (pokud dand sitovd karta podporuje
rozdéleni do vice skupin). Skupiny umoznuji rozdélit pravidla do hierarchie tabulek,
které se mohou zpracovavat postupneé.

Priority Cislo, kde hodnota 0 zna¢i nejvyssi prioritu. Pokud existuji dvé pravidla, ktera
maji stejny matching pattern, je pak aplikovino to pravidlo, které méa nizsi hodnotu
priority. Podobné jako u atributu group miize byt rozsah trovni priorit omezen kon-
krétni sitovou kartou.
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Nézev Hodnota

Group 1
Atributy  Priority 1
Traffic direction ingress
Transfer 0
Index Pattern Item Spec Mask Last
Matching Ethernet 04:3£:72:c7:b8:84 I AT fF:T:{F 0
Pattern 1Pv4 10.113.172.69 255.255.255.0 0
2 TCP 80 0 89
3 END 0 0 0
Index Nazev Argumenty
Akce 1 DROP 0
2 END 0

Tabulka 3.1: Piiklad definice RTE Flow pravidla, které zahazuje klasifikované pakety.

Traffic direction Specifikuje smér provozu, na néjz je pravidlo aplikovano. Pravidlo tak
mize byt aplikovano na pakety prichozi (ingress) nebo odchozi (egress).

Transfer Pokud je tento atribut nastaven, pravidlu je umoznéno presmérovat provoz mimo
samotnou aplikaci pfimo na trovni sifové karty.

Matching pattern

Definuje vzory v jednotlivych hlavickach paketu, pomoci nichz bude paket klasifikovan. Cel-
kové se sklada z jednotlivych pattern items, které jsou pak sestaveny do celkového vzoru.
Sestaveni je zavislé na poradi a pro spravnou funkcénost je tfeba umistit na prvni pozice
vzory pro nejnizsi sitové vrstvy. Jednotlivé prvky vzoru (pattern items) tedy mohou specifi-
kovat bud samotné hlavicky paketu nebo ur¢ita metadata, kterd nejsou soucasti samotného
paketu. Format kazdého prvku vzoru je urcen az tfemi strukturami stejného typu:

1. spec znad¢i hodnoty, které se v paketech maji vyskytovat.
2. last urcuje horni hranici pro porovnani pii klasifikaci pomoci rozsahu.
3. mask specifikuje bitovou masku, kterd bude aplikovana na hodnoty spec a last.

Pro spravné pouziti pattern item pro hlavicky paketu je tfeba specifikovat alespon hod-
notu spec a jednu ze dvou ostatnich. Nékteré typy pattern item vsak nemuseji podporovat
zadavani hodnoty last, zatimco pouziti mask je zpravidla funkéni vsude.

V tabulce 3.1 je matching pattern slozen ze 4 prvkt. V piipadé polozek Ethernet a IPv4
vidime pouziti pouze mask, u TCP je pak zobrazeno pouziti last. Rovnéz na indexu 3 je vidét
prvek END, ktery je specidlni a je povazovan za zarazku, kterd zakoncuje dany matching
pattern. Tento prvek musi byt obsazen v kazdém patternu a nepotifebuje spec, mask ani
last. V tabulce je také vidét serazeni prvku podle sifové vrstvy.

Akce

Definuje operace, které ma dané pravidlo provést. Kazdé pravidlo mize obsahovat nékolik
akci, které jsou provedeny v poradi, ve kterém jsou zapsany. Pri definici akci je tieba vzdy
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specifikovat tzv. fate (osud) paketu, ktery je zpracovavan danym pravidlem. Ten urcuje,
co se s paketem stane na vystupu zpracovani (napiiklad zahozeni nebo zafazeni do vystupni
fronty). Podobné jako u definice matching patternu musi i definice akei kon¢it specidlni akei
END. Mezi ¢asto definované akce patii:

DROP Tato akce nevyzaduje zadné argumenty a slouzi k zahozeni zpracovaného paketu.
Touto akci je mozné specifikovat osud paketu.

RSS Vybere frontu, do niz bude zpracovany paket vlozen na zikladé spoctené hashe. Tato
akce vyzaduje specifikovat mimo jiné konkrétni hashovaci funkci, hashovaci kli¢ a vy-
Cet front, do nichz muze byt paket zafazen. Pouziti RTE Flow akce RSS v podstaté
duplikuje funkcionalitu, kterd je poskytovand specifickym programovym rozhranim
pro definici RSS. Tato akce rovnéz urcuje osud paketu.

COUNT Inkrementuje hodnotu ¢itace pakett, jehoz index je specifikovan jako argument
této akce.

MARK Oznaéi paket hodnotou, kterd je definovana jako argument. Tato hodnota je pak
vloZena do zvlastni polozky v rdmci struktury rte_mbuf (viz sekce 3.5) a maximdalni
velikost ukladané hodnoty je definovana pouzitou sifovou kartou.

JUMP Presmeéruje paket k dalsimu zpracovani do skupiny, jejiz index je predan jako argu-
ment akce. Pokud v rdmci navazujici skupiny nedojde k ispésné klasifikaci, je vysledek
nedefinovany a zavisly na konkrétni sitové karté. Pii pouziti akci JUMP je tieba davat
pozor, aby nevznikl cyklus pii pfesmérovani mezi skupinami.

AGE Pridava danému pravidlu ¢asovac, ktery je obnovovan prubézné s klasifikovanymi
pakety. Pokud casova¢ vyprsi (pravidlo neklasifikovalo zadné pakety), je o tomto vy-
slan specialni signal, pro ktery lze nastavit obsluznou funkci, ktera zajisti odstranéni
pravidla. Jinou moznosti zjisténi pravidel s vyprsenym casovacem je pouziti specia-
lizované funkce rte_ flow get aged_flows, ktera vrati ukazatele na vSechna pravidla
a ty je pak mozné sekvencéné odstranit.

INDIRECT Specidlni typ akce, ktery muze byt sdilen mezi vice pravidly. Definice téchto
pravidel probiha pomoci specializovanych funkeci.

MODIFY_ FIELD Tato akce umoznuje proviadét modifikace libovolnych policek v hla-
vickach paketi. Kromé piimého nahrazeni hodnoty za jinou jsou povoleny operace
inkrementace a dekrementace.

3.5 Specializované knihovny

Framework DPDK poskytuje celou fadu specializovanych knihoven pro jednotlivé faze zpra-
covani provozu. Tyto knihovny casto vyuzivaji efektivni algoritmy a vektorizované zpraco-
vani. Z téchto knihoven je pro tcely optimalizace a akcelerace sifovych aplikaci mozné
vybrat zejména:

Sprava pakett

Jednotlivé pakety jsou v rdmci DPDK aplikace uklddany v ramci struktury Mbuf (message
buffer). Ty jsou definovany v ramci knihovny rte_mbuf [2].
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Headroom Tailroom
Metadata Data paketu

(a) Struktura RTE Mbuf pro bézny paket.

Headroom Tailroom
Metadata Data paketu Metadata Data paketu

Ukazatel na dal$i ¢ast paketu

(b) Retézeni RTE Mbuf pro uloZeni jumbo frame.

Obrazek 3.3: Znazornéni ulozeni paketu v ramci struktury RTE Mbuf.

Podoba struktury Mbuf je zobrazena na obrazku 3.3. Vidime, ze bézné pakety (velikost
mensi, nez jumbo frame) se celé vejdou do jedné struktury (obrazek 3.3a), avsak velké pa-
kety (jumbo frames) je nutné rozdélit mezi vice instanci struktury a provizat je pomoci
ukazatele v hlavi¢ce (metadatech) Mfuf (obrazek 3.3b). Rovnéz je vidét, ze mezi hlavic-
kou a samotnymi daty paketu je mezera (headroom) podobné jako mezi koncem paketu
a koncem struktury Mbuf (tailroom). Headroom je ve strukture Mbuf umistén pro zajisténi
zarovnani dat paketu na velikost radku paméti cache. Tailroom je pak soucasti struktury pro
jejl vyplnéni na pevnou velikost. Alokace a dealokoace struktury Mbuf je mozné provadét
efektivné pomoci modulu memory pool (sekce 3.2).

Pri prijeti paketu ovladac sitové karty extrahuje urcité informace do hlavicky Mbufu.
Jedna se zejména o hodnotu identifikatoru VLAN, vysledek hashovaci funkce RSS, vstupni
port a pocet zfetézenych Mbufi pro konkrétni paket. Dilezitou informaci ulozenou do hla-
vicky Mbufu je také znacka ulozend RTE Flow akci MARK. V ramci DPDK aplikace je
navic mozné do hlavicky Mbufu umistit dalsi data. K tomuto tcelu je v hlavicce definovan
dynamicky prostor (dynamic space), v ramci néhoz je mozné registrovat bud jednobitovou
polozku (dynamic flag), nebo nékolikabytové policko (dynamic field).

Komponenty pro smérovani

DPDK poskytuje dvé oddélené komponenty uréené pro smérovani provozu. Konkrétné
se jedna o komponenty LPM a FIB. Obé zminéné komponenty implementuji algoritmus
longest prefix match pro vyhledavani zaznamu ulozenych v internich tabulkach.

Potencialni vyhodou komponenty FIB je moznost zvolit konkrétni implementaci pou-
zitého vyhledavaciho algoritmu. Poskytovany jsou vsak jen dvé varianty: jednoduchy al-
goritmus RIB zalozeny na binarnich stromech nebo optimalizovany algoritmus DIR-24-8.
Druhy zminovany algoritmus je vsak rovnéz implementovan v komponenté LPM a rozdil
mezi obéma je tak minimalni.

Pro obé komponenty navic existuji dvé dalsi varianty pro pakety IPv4 a IPv6, které
poskytuji shodné rozhrani, avsak lisi se jejich interni implementace algoritmu longest prefix
match. Rozdéleni mezi dvé dalsi varianty znacné komplikuje implementaci jednotné smeé-
rovaci komponenty, kterd by pracovala po skupindch paketu (burstech), protoze je nejprve
nutné kazdy burst rozdélit mezi IPv4 a IPv6 pakety a ty pak zpracovat oddélené.
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Hashovaci tabulky

Pro uklddani a rychlé vyhledavani jsou frameworkem DPDK poskytovany ruzné typy ha-
shovacich tabulek. Nejobecnéjsi tabulka je poskytovana v knihovné rte_hash. Ta dovoluje
konfigurovat celkovou velikost hashovaci tabulky, velikost ulozeného kli¢e, samotnou hasho-
vaci funkci a dalsi specifické parametry. Komponenta pak poskytuje o¢ekdvané rozhrani pro
vyhledavani, vkladani a mazani zdznamu z tabulky.

Zasadni vyhodou pouziti této knihovny je moznost vyhledani skupiny zéznamu (bulk
lookup), pii némz je vyuzito vektorovych instrukei procesoru. Dalsi vyhodou je moznost
soubézného pristupu k tabulce z vice vlaken.

Obecna klasifikace paketi

Pro klasifikaci pakett poskytuje DPDK rovnéz komponentu ACL (Access Control List).
Ta je ptvodné urcend k implementaci firewalld, nicméné je mozné ji pouzit k libovolné
uloze vyzadujici klasifikaci paketa.

Poskytovanym rozhranim vykazuje komponenta pouziti navrhového vzoru builder a pri-
prava celého klasifikatoru je tak rozdélena do tii kroki: inicializace klasifika¢niho kontextu,
pridani pravidel a sestaveni datovych struktur nutnych ke klasifikaci.

Samotna klasifikace paketti pak probiha po skupinich a je mozné ji akcelerovat pou-
zitim vektorovych instrukei procesoru. Klasifikaci je také mozné provadét soubézné z vice
vldken, coz déle zlepsuje efektivitu této komponenty. Vystupem klasifikdtoru je pak vektor
Cisel, ktery obsahuje pro kazdy zpracovany paket index pravidla, které jej klasifikuje nebo
hodnotu 0, pokud paket nebyl klasifikovan.

Interné knihovna implementuje algoritmus vyuzivajici nékolik struktur multibit trie.
Priklad multibit trie je zobrazen na 3.4. Jedna se o n-arni stromovou strukturu uzptsobenou
pro rychlé vyhledavani. Oproti klasické jednobitové varianté trie pouziva multibit trie vice
bit1 na reprezentaci uzlu, coz umoznuje rychlejsi pruchod. Pocet bitt pouzity k reprezentaci
uzlu se nazyva stride. V pripadé pouziti multibit trie pro vyhledavani prefixu stride rovnéz
urcuje, o kolik bitti se prefix prodlouzi s kazdou drovni zanoteni do trie. Na obrazku je vidét
nastaveni hodnoty stride = 2, z éehoZ vyplyva, ze kazdy uzel obsahuje 257 ykazateli
na dalsi uzly.

Efektivita algoritmu pro klasifikaci pakett je vyssi, nez v piipadé pouziti binarni vari-
anty trie. Plati, ze vyska trie je omezena na [%], kde W urcuje maximalni délku vyhleda-
vané polozky v bitech (32 pro IPv4, 128 pro IPv6, 48 pro MAC adresy ...) a k odpovida
hodnoté stride. Stride je tedy v tomto pripadé povazovan za faktor zrychleni vyhledavani.
Na druhou stranu vsSak muze rust pamétova naroc¢nost, protoze muze dochazet k expanzi
uzli, které dale nejsou pouzity [25].

RTE ACL Kklasifikac¢ni algoritmus umoznuje tfi bézné pouzivané typy klasifikace:

1. Délka prefixu (v ACL nazyvana jako MASK) — pouzivand typicky pro IP adresy.
Pravidla specifikuji hodnotu a pocet relevantnich bitt.

2. Rozsah — obvykle vyuzivana pro porty transportni vrstvy. Pravidla specifikuji spodni
a horni mez rozsahu.

3. Bitova maska — pouzivand napriklad pro identifikdtory protokolt. Pravidla urcuji
presnou bitovou masku urcujici validni bity.
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Kofren trie

PO| P P21 P Deika prefixu = 2

00 01 10 1" 00 01 10 1" 00 01 10 1"
Lyl po | P1 | P2 | P3 L»l po | P1 | P2 | P3 > po | p1 | P2 | P3|, Urovent
Délka prefixu = 4
00 01 10 1" 00 01 10 1"
Po | P1 | P2 | P3 > po | P1 | P2 | P3 Urovedi 2

Délka prefixu = 6

Obrézek 3.4: Schéma reprezentace multibit trie (se stride = 2) pomoci bloku ukazatelt.

Implementace algoritmu v rdmci DPDK je velmi genericka a umoznuje klasifikovat po-
lozky libovolné velikosti. Existuji ovSem urcitd omezeni na organizace klasifikovanych polo-
zek:

o Prvni specifikovana polozka musi mit velikost pravé jeden byte.

e Nasledujici polozky jsou seskupeny po 4 bytech.

Tato omezeni jsou dana z dtvodu optimalizace. Prvni jednobytova polozka je totiz
zpracovana jako prvni a cyklus zpracovavajici nasledujici polozky je rozbalen a vektorizovan
pro zvyseni efektivity.

Polozky, které jsou mensi, nez 4 byty (napfiklad ¢isla portu transportni vrstvy) je mozné
seskupovat po dvojicich nebo pretypovat na ¢tyrbytovou hodnotu s doplnénim nulami. Nao-
pak polozky vétsi, nez 4 byty (napriklad IPv6 adresy) mohou byt rozdéleny do ¢tyibytovych
blokii.

3.6 Nastroj testpmd

Nastroj testpmd je DPDK aplikace urcena k ovérovani funkcionality soucasti frameworku
DPDK 1z prikazového fadku [9]. Ve vychozim nastaveni je néstroj spustén v rezimu piepo-
sflani pakett na vystup. Je vSak poskytovano interaktivni konfigura¢ni rozhrani se specific-
moznost konfigurovat funkce sitové karty véetné offloadu pomoci RTE Flow [10].

Kazdy piikaz souvisejici s RTE Flow je uvozen klicovym slovem flow. Za timto tivodem
nasleduje specifikace operacniho rezimu, tedy soucasti RTE Flow, ktera bude konfigurovana.
Timto rezimem muze byt napriklad:

1. info zjistuje informace o stavu RTE Flow na konkrétnim sifovém portu.

2. configure konfiguruje RTE Flow na daném sifovém portu.
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3. create vytvaii RTE Flow pravidlo se specifikovanymi parametry.
4. destroy odstrani konkrétni RTE Flow pravidlo.

5. flush odstrani vsechna offloadovana pravidla.

6. list vypise seznam vsech ofoadovanych pravidel.

Priklad vytvoreni RTE Flow pravidla néastrojem testpmd je uveden ve vypisu 3.1. Vi-
dime, ze vytvafeni pravidla vyzaduje zadat ¢islo pouzivaného portu (ve vypisu prvni spe-
cifikovana nula). Déle jsou specifikoviany atributy pravidla (v prikladu group, priority a in-
gress). Nasleduje definice matching pattern, ktery se v piikladu skladd z polozky Ethernet
a [Pv4. Ethernet v tomto piipadé nema definovanou zadnou zdrojovou ani cilovou adresu
ani masku, coz znamend, ze se pouzije vychozi nastaveni uvedené v dokumentaci konkrét-
niho pattern item (typicky se jedna o tspésnou klasifikaci vSech pakett). V pripadé hlavicky
IPv4 je definovana zdrojova adresa a maska, cilova je opét ponechana ve vychozi konfigu-
raci. Ve vypisu rovnéz vidime pouziti doprednych lomitek pro oddéleni jednotlivych pattern
items a ukonceni sekce matching pattern specidlni polozkou end. Po specifikaci matching
pattern nasleduje definice provadénych akci. V uvedeném vypisu vidime pouziti akce jump
do skupiny 1, za niz néasleduje ukoncovaci akce end. Po zadani pravidla nakonec néastroj
testpmd vypiSe informaci o Uspésnosti vlozeni tohoto pravidla do sitové karty (ve vypisu
posledni fddek informuje o Gspésném vytvoreni).

testpmd> flow create O group O priority 1 ingress \
pattern eth / ipv4 src spec 10.0.0.0 src mask 255.255.0.0 / end \
actions jump group 1 / end

Flow rule #0 created

Vypis 3.1: Priklad vytvofeni RTE Flow pravidla nastrojem testpmd.
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Kapitola 4

Aplikace pro potlaceni DDoS
utokt

Aplikace DDoS Protector pro potlaceni distribuovanych ttokt typu odepreni sluzeb je vy-
vijena v ramci sdruzeni CESNET. Aplikace je implementovana v jazyce C s vyuzitim fra-
meworku DPDK. Obrazek 4.1 zobrazuje vysokouroviiové schéma aplikace DDoS Protector.
Vidime, ze aplikace je rozdélena do dvou zietézenych linek — processing pipeline a system
interface pipeline mezi nimiz je mozné komunikovat pomoci DPDK struktur typu ring [7].

Processing Pipeline

V horni ¢asti obrazku 4.1 je oranzovou barvou zndzornéna zretézend linka Processing Pipe-
line, kterd je zodpovédna za samotné zpracovani paketd. Tento kol je vypocetné narocny,
proto je linka rozdélena mezi N vliken, které provoz zpracovavaji paralelné. Z hlediska mo-
deli paralelnich DPDK aplikaci (sekce 3.3) se ale stédle jednd o model run-to-completion,
protoze kazdé vldkno pracuje s celou pipeline.

Pipeline se sklad4 z nasledujicich komponent:

Port Reader Tato komponenta provadi konfiguraci vstupniho rozhrani sitové karty a po-
skytuje nad timto rozhranim vrstvu abstrakce. Port reader muze rovnéz konfigurovat
odstranovani VLAN hlaviéek (VLAN stripping) a filtraci paketi na zakladé jejich
MAC adresy. Obé zminéné operace také mohou byt offloadovany primo na siftovou
kartu pomoci rozhrani RTE Flow.

Packet Parser Processor Jednd se o komponentu zodpovédnou za extrakci hlavicek pa-
ketu a ovéreni jejich spravnosti a integrity. Extrahované hlavicky pak mohou byt vlo-
zeny jako dynamickd polozka uvnitt samotného rte_mbuf (sekce 3.5). Diky tomuto
ulozeni pak navazujici komponenty nemuseji hlavicky extrahovat znovu.

Host Traffic Processor Tato komponenta je zodpovédna za identifikaci provozu, ktery
je smérovan piimo aplikaci DDoS Protector. Takto identifikované pakety jsou pak
predany komponenté Ring Writer, ktera nasledné zprostiedkuje komunikaci se System
Interface Pipeline.

Komponenta Host Traffic Processor je v aktualni implementaci akcelerovana offloadem
smérovacich pravidel pomoci knihovny RTE Flow. Sitova karta tak identifikuje pakety
sama a pomoci akce MARK je oznaci. V software pak jiz neni tfeba pakety znovu
identifikovat a je pouze preCtena znacka ulozend v paketu.
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Obrazek 4.1: Schéma aplikace DDoS Protector.

Mitigation Processor Tato komponenta realizuje klicovou funkcionalitu celkové apli-

kace, a to mitigaci DDoS utokt. K tomuto tcelu je implementovano nékolik moduli,
které jsou popsany v sekci 4.1. Celkovy pohled na samotnou komponentu je pak po-
drobnéji popsan v sekci 4.3.

Packet Router Processor Jedna se o komponentu, ktera provadi smérovani pakett na za-

kladé ulozené smérovaci tabulky. Pro korektni smérovani je potfeba vyhledat odpovi-
dajici zaznam s informaci o MAC adrese a VLAN, které budou nastaveny odchozimu
paketu. Kromé toho je navic provedeno snizeni hodnoty Time To Live (TTL) v hla-
vicce IP.

Interné je pro implementaci pouzito dvou DPDK komponent typu LPM a pakety jsou
tak nejprve rozdéleny mezi IPv4 a IPv6 a tyto skupiny jsou poté zpracovany oddélené.
Po zpracovani je skupiny nutné znovu sloucit.

Port Writer Stard se o konfiguraci vystupniho portu sifové karty a poskytuje abstrakci

pro odesilani paketi. Odesilané pakety mohou pochazet jak z predchozi komponenty
Packet Router Processor, zaroven ale mohou byt piijimany z druhé zietézené linky
System Interface Pipeline. Komunikaci mezi obéma linkami v tomto pripadé zajistuje
Ring Reader, ktery abstrahuje DPDK komponentu rte_ ring.

Port Writer provadi rovnéz vlozeni nové VLAN hlavicky do paketu, coz mize byt také
offloadovano pfimo do HW sitové karty.

System Interface Pipeline

Ve spodni ¢asti obrazku 4.1 je modrou barvou znazornéna linka System Interface Pipeline,
jejimz cilem je vytvaret a spravovat sitové rozhrani operac¢niho systému. Takto vytvorené
rozhrani zptistupnuje fyzické rozhrani sitové karty a umoznuje fyzické rozhrani konfigurovat
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a také pomoci néj komunikovat. Protoze predpokladame, ze mnozstvi provozu na této lince
je podstatné nizsi nez v Processing Pipeline, je pro tuto linku vyhrazeno pouze jedno vlakno.
Komponenty ve schématu 4.1 oznacené jako Linux TAP Reader a Linux TAP Writer
odpovidaji dfive zminénym komponentam Port Reader, respektive Port Writer. V tomto
pripadé vsak nereprezentuji fyzicky port sitové karty, ale softwarové rozhrani TAP [14].
Historickou alternativou pouziti TAP rozhrani byl specidlni modul jadra KNI (Kernel
NIC Interface) [5]. Tato komponenta vsak vykazovala chyby a byla proto nahrazena.

4.1 Mitigacni moduly

Hlavni funkei aplikace DDoS Protector je provadét mitigaci riznych typia DDoS ttoku (ka-
pitola 2). K tomuto ti¢elu jsou implementovany nezavislé mitigaéni moduly. Téchto modulu
mize byt zaroven aktivnich nékolik. Jednotlivé mitiga¢ni moduly mtzeme rozdélit na pa-
sivni a interaktivni. Pasivni moduly jsou zaloZeny na analyze ptichoziho sitového provozu
a zahazovani paketi. Interaktivni metody navic jesté mohou generovat podvrzené pakety,
které jsou zaslany zpét na stranu klienta za icelem ovéreni jeho legitimity.

Pro pridavani novych mitiga¢nich moduli poskytuje aplikace DDoS Protector speci-
alizované rozhrani a diky tomu je mozné snadno pridavat nové moduly. Aktudlné jsou
implementovany tyto mitiga¢ni moduly:

Mitigace amplifikaénich ttokia Metoda mitigace amplifika¢nich Gitokl si uchovava ta-
bulku IP adres, ze kterych pochazi nejvétsi podil piichozich pakett. Pii prekroceni
nastaveného prahu objemu pfichozich dat (paketii nebo biti) je pak provoz z nejak-
tivnéjsich IP adres zahazovan. Takto je mozné zabranit zahlceni chranénych zafizeni
nebo sitovych linek.

SYN Drop [19] Tato pasivni mitigaéni metoda chrani pred utoky zaplavou TCP SYN
paketi. SYN Drop metoda uchovava tabulku, v niz pritazuje jednotlivym prefixiim
zdrojovych siti pocet prijatych SYN paketd a ACK paketti. O zahazovani pakett
je pak rozhodovano na zadkladé dvou prahovych hodnot. Tzv. soft threshold urcuje
pocet SYN paketi, které je mozné propustit, aniz by byly prijaty odpovidajici ACK
pakety. Druhd z prahovych hodnot, tzv. hard threshold, pak urcuje pocet SYN paket,
které je mozné prijmout nezavisle na poctu prijatych ACK paketi. Soft threshold tak
urcuje, kolik ¢asteéné ustavenych spojeni muze byt naraz otevieno, aniz by byly pakety
zahazovany.

Dalsi vlastnosti SYN Drop metody je automatické zahozeni prvniho pfijatého SYN
paketu kazdého spojeni. To neptisobi zadné problémy v pripadé legitimniho provozu,
kdy je jednoduse SYN paket zaslan znovu. Zaroven ale tato technika zabrani ttocni-
kovi zasilat velké mnozstvi paketi s nahodné podvrzenou IP adresou.

TCP Autentizace [19] Tato interaktivni metoda je uréend k mitigaci ttoka typu SYN
Flood. Principem je zahozeni prvniho SYN paketu a autentizace spojeni na zakladé
podvrzeni TCP segmentu s nastavenymi priznaky SYN a ACK a hlavickou acknow-
ledge number nastavenou na dosud nepouzitou hodnotu. Takto nastavené acknowledge
number je v rdmci TCP komunikace povazovano za chybu a klient by mél odpovédét
TCP segmentem s priznakem RST a shodné nastavenym acknowledge number. Pokud
je takovy paket prijat, je klient ispésné autentizovan a jeho nésledujici komunikace
miize probihat bez omezeni.
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Legitimni klient by touto komunikaci nemél byt omezen, protoze operac¢ni systémy
zpravidla pokus o navazani spojeni opakuji. Naopak u SYN Flood tdtoku jsou casto
generovany pouze segmenty s priznakem SYN, k autentizaci nikdy nedojde a pakety
jsou opakované zahazovany.

4.2 Analyza vykonu aplikace

Pro urceni soucasti aplikace, které je vhodné optimalizovat bylo provedeno nékolik kroku
analyzy. Nejprve byla provedena analyza aplikace pomoci testovaciho prostiedi vyuzivaji-
ctho néstroj Cisco Trex [26], diky které byla zjiSténa propustnost aplikace. Graf namétrené
propustnosti v zavislosti na velikost paketu je zobrazen na obrazku 4.2.

Propustnost byla méfena s riaznym poctem pravidel nahranych do mitiga¢niho jadra, coz
je v grafu zobrazeno ¢arami riznych barev. Vidime, ze propustnost aplikace se se zvysujicim
poctem pravidel snizuje a uz pii 256 pravidlech se ani neptiblizuje rychlosti linky 100 Gb/s.
Tento jev je nezadouci a ukazuje na nevhodnou implementaci mitiga¢niho jadra.

Zminénou zavislost pak dokazuje profilovani pomoci nastroje perf, v ramci néhoz byl
analyzovan ¢as straveny v jednotlivych ¢astech programu DDoS Protector. Vysledky tohoto
profilovani po klicovych komponentach jsou zobrazeny v tabulce 4.1. Z této tabulky je
ziejmé, ze mitigacni jadro zabird samo o sobé vice nez polovinu ¢asu aplikace. Grafické
znazornéni ¢asu straveného jednim procesorovym jadrem v jednotlivych funkcich je pak
zobrazeno na obrazku 4.3. Toto zobrazeni vyuzivd metodu flamegraph [21]. Flamegraph
zobrazuje hierarchii volanych funkci v programu na ose y. Osa z pak znazornuje dobu,
kterou zabira volana funkce v ramci doby béhu volajici funkce.

Uvedeny flamegraph ukazuje, ze nejnaro¢néjsi funkei v ramci mitiga¢niho jadra je le-
gacy_pkt__classifier__classify__burst, ktera provadi klasifikaci paketti po burstech. Klasifikaci
paketl v rdmci mitigacniho jadra se podrobnéji vénuje sekce 4.4.
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Obrazek 4.2: Bitova propustnost aplikace DDoS Protector.
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Komponenta Relativni ¢as [%)]
Mitigation Processor 59.633

Port Reader 6.808

Packet Router Processor 4.581

Packet Parser Processor 4.305

Port Writer 4.188

Host Traffic Processor 1.769

Tabulka 4.1: Analyza vykonnosti jednotlivych komponent pii pouziti 256 mitiga¢nich pra-
videl.

pkt router process

pkt parser process
port_reader process
\ port_writer_process
\L host_traffic_process

i

root

Obrazek 4.3: Zastoupeni jednotlivych funkei v celkové dobé béhu programu DDoS Protector
zobrazené metodou flamegraph.

4.3 Mitigacni jadro

Mitigacéni jadro tvori spolecnou ¢ast pro jednotlivé mitiga¢ni metody (sekce 4.1) a poskytuje
rozhrani pro implementaci téchto metod. Mitigacni jadro samotné na zékladé definovanych
pravidel zpracovava sifovy provoz a ziskava z néj statistky, které dale predava pripojenym
mitigacnim modultim. V priipadé probihajiciho itoku smi blokovat ¢ast provozu, aby doslo
ke snizeni objemu provozu smérujiciho do cilové sité itoku. Timto zptisobem je pak zajisténa
mitigace samotného ttoku.

Konfigurace mitiga¢niho jadra se opira o specifikaci pravidel. Kazdé pravidlo se sklada
ze dvou hlavnich ¢dsti. Spoleénd ¢ést (identifikdtor VLAN, zdrojové a cilové sité, rozsahy
zdrojovych a cilovych portu transportni vrstvy) je zpracovavdna samotnym mitiga¢nim
jadrem. Specificka ¢ast je pak zpracovavana prislusnym mitiga¢nim modulem.

Pravidla pro jednotlivé mitigaéni metody pak mohou obsahovat prah (threshold), ktery
definuje pocet paket nebo byt za sekundu, pri jejichz prekroceni dojde k zahajeni potla-
¢eni provozu v daném sitovém toku. Pravidlo, u néjz doslo k prekroceni prahové hodnoty
mitigace, se pak povazuje za aktivni. V opacném pripadé je pak pravidlo neaktivni a dany
tok neni omezen.
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Architektura mitiga¢niho jadra se opira o klicové body:

1. Periodické stridani dvou mitigacnich oken, kdy jedno okno je povazovano za aktivni
a jejichz vyména probihd bez preruseni zpracovani paketi.

2. Pouziti jednoho fidicitho master vlakna a nékolika worker vlaken. Jednotliva worker
vlakna zpracovavaji provoz v ramci aktivniho okna, zatimco master vldkno pocita
statistiky z uplynulého okna.

3. Atomickd zména pravidel a jejich datovych struktur za béhu. Tohoto je mozné dosdh-
nout diky pouzit{ dvou mitigacnich oken.

4. Vyuziti nékolika mitigac¢nich metod, které jsou nezavislé (viz sekce 4.1).

Samotné zpracovani paketu probihd v ¢asovych tsecich (oknech). Kazdé worker vladkno
si tak uklada pravidla a datové struktury, které jsou platné jen po dobu trvani daného okna
a po jeho skonceni jsou nahrazeny novymi. Prakticky jsou tak implementovany dvé sady
datovych struktur — aktivni a neaktivni. To sice vede k vétsi spotfebé paméti, nicméné
dovoluje to snaze realizovat atomickou vyménu téchto datovych struktur. Do aktivnich
struktur jsou uklddany nové informace z aktualniho mitiga¢niho okna a zaroven probiha
vyhodnoceni zpracovanych dat z neaktivnich struktur. Na zakladé takto zpracovanych dat
pak mohou byt aktivovany nebo deaktivovany urc¢ité mitigace v nasledujicim okné.

Hlavni smycka #idici béh mitigadtoru a vymeénu mitiga¢nich oken se sklada z:

1. Faze swap na zacatku kazdé iterace provede vymeénu aktivnich mitigac¢nich oken.

2. Faze evaluate dale zahdji vyhodnoceni veskerych dat zaznamenanych v uplynulém
okné a rozhodne o aktivaci mitiga¢nich metod.

3. Faze reload nakonec zkontroluje, zda nedoslo ke zméné instalovanych pravidel. V pii-
padé zmény pak inicializuje datové struktury pro novou sadu pravidel.

Obréazek 4.4 zobrazuje Casovy pribéh aktivace mitigaéni metody pro konkrétni sitovy
tok. Vidime, Ze ve druhém okné dochézi k prekroceni prahové hodnoty, coz je pak dete-
kovano v nasledujicim okné. V ném pak také dochazi ke konfiguraci posledniho okna tak,
aby mohla byt realizovana samotna mitigace. Po posledni vyméné oken bézi tedy jednotliva
vlakna v rezimu potlaceni tohoto sitového toku, coz je na obrazku znézornéno c¢ervenym
zvyraznénim aktivniho okna.

4.4 Paketovy klasifikator

Jak bylo zminéno v predchozi sekci, pravidla uréend pro mitigator obsahuji spole¢nou ¢ast,
diky které je mozné urcit prislusnost paketu k sitovému toku na zakladé hodnot v jeho
hlavi¢ce. K tomuto ucelu existuje v mitigacnim jadre komponenta zvanda filtr implemen-
tujici klasifikaci paketi. Tato komponenta je zafazena pred vSemi ostatnimi mitigac¢nimi
moduly a musi zpracovat vSechny prichozi pakety. Z toho vyplyva, ze efektivita pouzitého
klasifika¢niho algoritmu (a tedy efektivita filtru) velmi ovliviiuje vykon celého mitigatoru.

Filtr implementovany v soucasném mitigatoru funguje na principu linedrniho pricho-
du seznamem pravidel. Pro kazdé pravidlo pak zjistuje, které pakety z aktualni skupiny
(burstu) jsou timto pravidlem klasifikované. Z toho plyne, Ze jeden paket muze byt kla-
sifikovan vice pravidly. Dulezitou vlastnosti je, ze jedno pravidlo filtru muze byt spole¢né
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Aktivace

Intenzita mitigagni
provozu . metody
[pakety/s] 2

Prah A M AN
mitigace
P ' mitigovan
prahu

Cas [s]

Mitigacni okna

Obrazek 4.4: Schéma aktivace mitiga¢ni metody pfi prekroceni prahové hodnoty intenzity
provozu.

pro nékolik mitigacnich modula. Kazdy paket, ktery je klasifikovan filtrem je tedy nutné
postoupit déle ke zpracovani vsem navazujicim modultim.

Obrazek 4.5 ukazuje schéma zpracovani v rdmci mitigacniho filtru. Je vidét, ze pakety
jsou na vstupu prijimany po burstech. Vychozi velikost burstu je nastavena na hodnotu 64.
Z tohoto burstu mohou byt navic nékteré pakety povazovany za nevalidni. Abychom mohli
urcit, které pakety z daného burstu jsou urceny ke zpracovani, je pouzita bitova maska, kde
hodnota 1 znaci, ze paket je validni, a tedy ma byt zpracovan. Velikost této bitové masky
odpovida velikosti burstu (implicitné tedy 64 bit). Validni pakety jsou pak klasifikovany
pomoci nahranych klasifika¢nich pravidel. Vystupem konkrétniho klasifika¢niho algoritmu
je pak sada bitovych masek (pro kazdé mitigaéni pravidlo jedna). Ty pak urcuji, které pakety
burstu byly klasifikovany danym pravidlem. Na zakladé této informace jsou potom volany
specifické mitigaéni metody jednotlivych pravidel, coz uz vsSsak nespadd do kompetence
mitigac¢ntho filtru.

Zivotni cyklus filtru jakozto komponenty je omezen platnosti pravidel. Vzdy kdyz jsou
v mitigatoru zménéna klasifika¢ni pravidla, musi dojit k nahrazeni existujici instance filtru
za novou na zakladé aktualizovanych pravidel. Toto je realizovano opét pomoci mitiga¢nich
oken. Zde ale s rozdilem, zZe filtr je sdilen obéma okny. Tedy pfi pozadavku na zménu pravidel
dojde k alokaci novych struktur filtru, které vsak nejsou predany zadnému z mitigacnich
oken, a tedy novy filtr nen{ aktivni. Az v okamziku vymény oken je provedeno atomické
prifazeni nové instance filtru. Pivodni instance je nésledné dealokovana.
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Mitigacni filtr Specifické mitigaéni
metody

Bitové masky
klasifikovanych pakett
pro kazdé pravidlo

N x 64 bit(
X+ 3 Pravidoo |
Velikost burstu
Burst pakettl (64 pakett) ————>»  Pravidlo 1 I

Klasifikaéni pravidla
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1
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Bitova maska :
validnich paket( T —l—)| Pravidlo 3 |
(64 bitii) }
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1
—-—)|l PravidoN |
1
1
1

Obrazek 4.5: Schéma zpracovani burstu pakett mitigacnim filtrem.
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Kapitola 5

Navrh optimalizace a akcelerace

Aplikaci DDoS Protector je mozné akcelerovat jak na drovni software pouzitim efektivnéj-
Sich algoritmt, tak na trovni hardware pomoci offloadu vypocétu na sitovou kartu. Z na-
méfenych vysledkt profilovani vyplyva, ze komponenta mitigatoru vykazuje zavislost pro-
pustnosti na poc¢tu pravidel. Tato zavislost se projevuje jiz pri nizkém poctu pravidel a je
zpusobena implementaci paketového klasifikatoru. Prvnim krokem optimalizace je tedy na-
hrazeni softwarového klasifika¢niho algoritmu. Takto upraveny paketovy klasifikator by pak
mohl slouzit jako zaklad pro hardwarovou akceleraci pomoci offloadu klasifikacnich pravidel
knihovnou RTE Flow.

5.1 Nahrazeni klasifikacniho algoritmu

Efektivnich alternativ k soucasnému klasifikacnimu algoritmu je mozné v literature nalézt
mnoho [24]. Nékteré jsou vhodné pro softwarové zpracovani paketii, nékteré jsou pouzitelné
spise pro hardware. P¥imo ve frameworku DPDK je vSak poskytnuta knihovna RTE ACL
[6], kterd poskytuje relativné jednoduché rozhrani pro klasifikaci paketi.

Pro moznost nahrazeni klasifika¢niho algoritmu uvniti mitiga¢niho filtru je nutné za-
jistit, aby jeho funkcénost odpovidala existujici varianté. Hlavnimi pozadavky, které RTE
ACL Kklasifikator oproti existujici varianté implicitné neumoznuje, jsou podpora seznamu
siti nebo rozsaht porti a moznost klasifikovat kazdy paket vice pravidly soucasné.

7 tohoto duvodu bude potieba provadét predzpracovani sady pravidel v nékolika stup-
nich. To je zobrazeno na blokovém schématu 5.1. V tomto schématu je také tloustkou Sipky
znazornéno, ze kazdy krok predzpracovani potencialné zvétsuje instalovanou sadu pravidel.

Jednou z vlastnosti, kterou je nutné dodrzet je prevod formatu pravidel poskytovaného
mitigaénim jadrem na format vyzadovany knihovnou RTE ACL. Takovy pfevod je zob-
razen tabulkou 5.1. Vidime, ze puvodni pravidlo obsahovalo seznam dvou zdrojovych IP
siti a seznam dvou rozsahti cilovych porta. Klasifikator poskytovany knihovnou RTE ACL
vsak nepodporuje seznamy polozek v pravidlech a je tedy nutné provést kartézsky soucin

Plvodni sada Detekce prekryvil
pravidel 3 Expanze pomoci ) a ) Sada pravidel pro
kartézského soucinu generovani ACL klasifikator
pseudopravidel

Obrazek 5.1: Schéma predzpracovani sady pravidel pro ACL klasifikator.
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1D 1

VLAN 100
10.0.0.14/32
Source IP 10.0.1.0/24
Destination IP 192.168.14.0/24
Source Port 0 — 65535
. . 22
Destination Port 30 89
TCP
L4 Protocol UDP
(a) Piiklad pravidla pouzitého mitiga¢nim jidrem.
D 2 1D 3
VLAN 100 VLAN 100

Src 1P 10.0.0.14/32 Src IP 10.0.1.0/24
Dst IP 192.168.14.0/24 | Dst IP 192.168.14.0/24

Src Port | 0 — 65535 Src Port | 0 — 65535
Dst Port | 22 Dst Port | 22
TCP TCP
L4 Proto UDP L4 Proto UDP
D 4 D 5
VLAN 100 VLAN 100

Src 1P 10.0.0.14/32 Src IP 10.0.1.0/24
Dst IP 192.168.14.0/24 | Dst IP 192.168.14.0/24

Src Port | 0 — 65535 Src Port | 0 — 65535

Dst Port | 80 — 89 Dst Port | 80 — 89
TCP TCP

L4 Proto UDP L4 Proto UDP

(b) Expanze pravidla pomoci kartézského soucinu vybranych polozek.

Tabulka 5.1: Priklad odstranéni seznami siti a seznami rozsahti portti pomoci vytvoreni
novych pravidel.

mezi seznamy Source IP, Destination IP, Source Port a Destination Port. 7 této expanze
ve zminéném prikladu vzniknou celkové 4 pravidla.

Ve stejné tabulce je také vidét, ze pravidla obsahuji vice protokoli vrstvy L4 zaroven.
V tomto pripadé vsak neni nutné provadét kartézsky soucin, jelikoz se jednd o bitovou
masku, se kterou umi ACL Kklasifikator zachéazet.

Dalsi vlastnosti, kterou musi optimalizovany mitigac¢ni filtr spliiovat je moznost klasi-
fikovat jeden paket vice pravidly. Tohoto jevu vSak docilime jen tehdy, kdyz mezi klasifi-
ka¢nimi pravidly existuji prekryvy nebo alespon ¢astecné priniky. Tuto situaci RTE ACL
neumi fesit samo o sobé. Pokud je totiz specifikovana datova sada s prekryvy nebo pruniky,
které maji stejnou prioritu, vysledek klasifikace pro dany paket neni definovan. Resenim
této situace je pouziti adaptéru, ktery nejprve provede predzpracovani sady pravidel a pak
i prevod vysledku klasifikace do podoby oc¢ekavané mitiga¢nim filtrem.
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rule ID: 1

priority: 1
source |IP: 192.168.12.0/24
destination IP: 10.10.0.0/16

rule ID: 3

priority: 2
source IP: 192.168.12.0/24
destination IP: 10.10.24.0/24

Obrazek 5.2: Vytvoreni nového pseudopravidla na zakladé dvou piekryvajicich se pravidel.

Predzpracovani pravidel mize mit podobu rozgenerovani tzv. pseudopravidel. Pseudo-
pravidlem rozumime pravidla, kterd jsou sice pouzita pro klasifikaci paketi v ramci RTE
ACL klasifikatoru, neodpovidaji vSak primo zadnému z pravidel zadanych uzivatelem.

Jednoduchy priklad generovani pseudopravidla muzeme vidét na obrazku 5.2. Vidime,
ze prekryv nastava, protoze zdrojova IP adresa pravidla 2 je obecnéjsi nez u pravidla 1
a naopak cilova IP adresa pravidla 1 je obecnéjsi nez u pravidla 2.

U skutecnych mitigac¢nich pravidel je tfeba Tesit jesté prekryvy v ramci rozsahii portiu
transportni vrstvy. Resenfm této situace je najit prinik mezi témito pravidly a vytvofit z néj
pravidlo nové (pseudopravidlo), kterému je pfifazena vyssi priorita nez obéma existujicim
pravidlim. To zajisti prednostni klasifikaci pseudopravidly. Nové pseudopravidlo pak také
obsahuje odkazy na puvodni pravidla. Pii nasledném zpracovani vysledki klasifikace tak
bude mozné urcit vSechna pravidla, ktera paket klasifikovala.

7 této situace je ziejmé, ze mezi pravidly a pseudopravidly vznika stromova hierarchie,
ktera je zobrazena na obrazku 5.3. Pravidla v nejnizsich (listovych) trovnich stromu repre-
zentuji pravidla ptivodné specifikovana uzivatelem a vyssi irovné pak reprezentuji pseudo-
pravidla. Nova pseudopravidla tedy mohou vznikat i z jiz vytvorenych pseudopravidel.

Predzpracovani pravidel by mélo probihat ve fazi pripravy klasifikacni komponenty,
tedy v neaktivnim mitiga¢nim okné (sekce 4.3). Casova naroc¢nost tohoto predzpracovani
pravdépodobné nebude mit zasadni vliv na vykon samotné aplikace. I presto je vsak tfeba
zajistit nahrani pravidel v case, ktery by nemél pirekracovat hranice mitiga¢niho okna.

Naivnim pristupem pro generovani pseudopravidel by mohlo byt porovnavani kazdého
pravidla s kazdym a hledani prekryva a prinikt mezi nimi. Tento zpusob pravdépodobné
bude velmi neefektivni. Daleko efektivnéjsi je provést generovani po ¢astech. Velmi snadno
lze provést rozdéleni celé sady pravidel do mensich skupin, které vzdy odpovidaji jedné
hodnoté VLAN identifikatoru a v expanzi pravidel provadét v ramci téchto skupin. Déleni
do skupin je mozné provadét i na urovnich prefixi zdrojovych a cilovych adres. Z tohoto
rozdéleni opét vznikne stromova struktura, kde bude relativné snadno mozné urcit, které
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Pseudopravidlo
prekryvajici

pravidla
1,2,3,4,5,6
¢ | Pseudopravidla
Pseudopravidlo Pseudopravidlo
prekryvajici prekryvajici
pravidla pravidla
1,2,3 4,5

\ 4
Pravidlo Pravidlo Pravidlo Pravidlo Pravidlo Pivodni
1 2 3 4 6 pravidla

Obrazek 5.3: Schéma stromové hierarchie pseudopravidel.

konkrétni pravidla mezi sebou mohou mit néjaky prekryv nebo priunik a nova pseudopra-
vidla generovat pouze z nich.

Naopak zpracovani vysledkti vracenych z RTE ACL klasifikdtoru a jejich prevod do po-
doby pouzitelné v rdmci mitigdtoru (sestaveni bitovych masek pro kazdé pravidlo, viz sekce
4.4) probihd s kazdym piichozim burstem pakett, a tedy je potfeba, aby probihalo rychle.

Jelikoz vystupem RTE ACL klasifikatoru je vektor ¢isel, kterd urcuji ID pouzitych klasi-
fikacnich pravidel (ta se mohou lisit po predzpracovani od puvodnich mitiga¢nich pravidel),
je tfeba linedrné projit tento vektor a prevést kazdé ID na jedno nebo vice ID puvodnich
mitigacnich pravidel. K tomuto tc¢elu je mozné vyuzit stromovou hierarchii pravidel a pseu-
dopravidel, a tedy pouzit kazdy prvek vystupniho vektoru jako kofen stromu a prochazet
az na listovou troven, ktera urc¢uje ID piivodnich mitiga¢nich pravidel.

5.2 Moznosti vyuziti RTE Flow

Knihovna RTE Flow poskytuje celou fadu moznosti, jak presunout ¢ast vypoc¢tu do hard-
ware. Bohuzel, podpora RTE Flow se na jednotlivych kartach lisi. Bylo proto identifikovano
nékolik modeld offloadu vypocétu [27], které jsou zndzornény na obrazku 5.4.

Model 0 Sitové karty tohoto typu zpravidla nepodporuji RTE Flow a hardwarova ak-
celerace je provedena pomoci specializovaného rozhrani. Tento model je znizornén
na obrazku 5.4a. Na téchto kartach je zpravidla ofloadoviana jen operace RSS. Al-
ternativné je mozné, ze karta podporuje jen jedno RTE Flow pravidlo, které se vsak
ovladacem pfelozi na stejnou konfiguraci, ktera by byla provedena specializovanym

rozhranim.

Model 1 Tento model je zobrazen na obrazku 5.4b. Tyto sitové karty sice podporuji klasi-
fikaci paketii, ale podporuji pouze akce COUNT a DROP. Diky témto dvéma akcim je
mozné realizovat mitigaci urcitého provozu a zaroven pocitat zahozené pakety ke zjis-
téni ispésnosti mitigace.
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Klasifikace

COUNT > RSS
+

DROP

:> RSS

(a) Akcelera¢ni model 0. (b) Akceleracni model 1.
Klasifikace
Klasifikace COUNT
::> . :> RSS MAC rfl> Host nevo RSS
DROP Filtr Traffic MARK

nebo
MARK

(c) Akceleraéni model 2. (d) Akceleracni model 3.

Obrazek 5.4: Modely akcelerace aplikace DDoS Protector pomoci RTE Flow.

Model 2 Model 2 je zobrazen na obrazku 5.4c. Jedna se o sitové karty, které navic pod-
poruji akci MARK. Diky tomu je mozné znackovat sifové toky, coz nasledné ulehci
praci mitiga¢nim modultim v software.

Model 3 Tento komplexnéjsi model je znazornén obrazkem 5.4d. Model 3 vyzaduje, aby
sitova karta umoznovala specifikovat vice skupin pravidel a v nejlepSim piipadé i vice
priorit. Diky tomu je mozné akceleraci provadét ve vice stupnich. Prvni skupina tak
muze akcelerovat komponentu Host Traffic (viz kapitola 4) pomoci znackovani pa-
ketil urcéenych operacnimu systému. Nésledujici skupiny jsou pak schopné provadét
akceleraci mitigaci. Posledni skupina nakonec provadi RSS. Pokud je zadouci prova-
dét filtraci MAC adres pomoci RTE Flow, pak je mozné ji predradit akceleraci Host
Traffic. Tento typ akcelerace je zobrazen na obrazku 5.4d.

5.3 Offoad klasifikacnich pravidel

Knihovna RTE Flow umoznuje realizovat presun klasifikace paketi mimo procesor do sa-
motné siftové karty. Toto feseni umoznuje akcelerovat vypocet pomoci dedikovanych obvodu
na Cipu sitové karty.

Pro akceleraci mitiga¢niho filtru pomoci RTE Flow je mozné vytvorit sadu pravidel,
kterd realizuje klasifikaci. Problematicky vSsak muze byt vystup klasifikace, jelikoz veskeré
zpracovani probiha v hardware. Mitiga¢ni jadro muze totiz obsahovat nékolik mitigacnich
moduld, které jsou aktivni soucasné a kazdy modul musi pakety zpracovat individualné.
Pokud by tedy veskera mitigace probihala v hardware (pomoci akce DROP), pak by nékteré
moduly nemusely obdrzet informaci o uspésné klasifikaci paketu a nedoslo by k aktualizaci
statistik jednotlivymi moduly.

Nicméné, RTE Flow poskytuje také akci MARK, kterda do zvlastniho pole struktury
Mbuf (viz sekce 3.5) vlozi pfedem definovanou hodnotu (znacku). V tomto pripadé muze
byt znackou ID mitiga¢niho pravidla, kterému RTE Flow pravidlo odpovida. Mitigac¢ni filtr
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Sada pravidel

Offloadovana +

. pravidla * Mitigaéni
Neoznacené filtr

. pakety RTE ACL
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pake Mitigacni
—3  RTEFiow —> moduly

Oznacené
pakety

Obrazek 5.5: Schéma pouziti RTE Flow klasifikatoru pri nemoznosti offloadovat vSechna
mitigacni pravidla.

si pak v software z kazdého prijatého paketu muze vycist znacku a podle ni pak predat
pakety ke zpracovani jednotlivym navazujicim mitiga¢nim modultim.

V idealnim ptipadé by bylo mozné provést primou transformaci klasifikacnich pravidel
existujiciho klasifikdtoru (popripadé RTE ACL klasifikdtoru) do tvaru RTE Flow pravidel.
Tato transformace by méla dle dokumentace [3] byt proveditelnd. Pfi ovéfovani funkciona-
lity na dostupnych kartach NVIDIA ConnectX-6 Dx 100GbE a Intel E810-CQDA2 bylo
vsak zjisténo, ze mnoho dokumentovanych funkci nenf na téchto kartach podporovano. Toto
testovani probihalo pomoci néstroje testpmd (sekce 3.6), ktery je distribuovan jako soucast
frameworku DPDK a umoznuje ovladat sifovou kartu z prikazového rfadku. Vystupy ex-
perimenti jsou uvedeny v priloze A. Je zfejmé, ze sitova karta Intel E810 (sekce A.1)
nepodporuje celou fadu klicovych funkei RTE Flow, mezi néz patii naprikad vychozi klasi-
fika¢ni pravidla, moznost pouziti vice irovni priorit nebo vice skupin pravidel. Sifova karta
NVIDIA ConnectX-6 (sekce A.2) sice také nepodporuje celou skdlu RTE Flow funkei (ome-
zeni na 4 prioritni drovné, chybéjici rozsahy portu), pro akceleraci aplikace je ale zfejmé
vyhodnéjsi a dale uvedeny navrh je tak zaméfen na tuto kartu.

Vybér offloadovanych pravidel

Dalsim problémem, ktery brani pifimému pievodu pravidel z formatu RTE ACL do formatu
RTE Flow je pfitomnost pouze 4 moznych hodnot priorit. Toto dokazuje vypis A.5, kde
je vidét zamitnut{ vloZeni pravidla s prioritou 4 (indexovéno od nuly). Toto omezeni bohuzel
neni mozné obejit s pouzitim sady pravidel, ktera je pouzita v ramci RTE ACL klasifikatoru.
Je tedy nutné z celé sady vybirat pouze urcita pravidla, kterd se daji povazovat za vhodna.

Pokud vsak budou existovat pravidla, ktera neni mozné z néjakého divodu na sitovou
kartu nahrat, je tfeba udrzovat navic jesté zalozni klasifikator, napiiklad vyse uvedeny RTE
ACL Kklasifikator. Takovou situaci zachycuje schéma na obrazku 5.5. Vidime, ze do sitové
karty se offloaduje jen podmnozina pravidel RTE ACL klasifikatoru. Pri klasifikaci je pak
Cast paketl oznacena pomoci akce MARK a Cast zustava neoznacena. V ramci mitiga¢niho
filtru jsou pak neoznacené pakety dodate¢né klasifikovany zaloznim klasifikdtorem.

Kromé téchto omezeni je také nutné brat v potaz omezenou kapacitu pravidel v sitové
karté. V ramci této prace nebyla sice kapacita pravidel omezujici, pro budouci rozsireni
by vSak bylo vhodné tuto kapacitu oveérit.
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Samotny vybér offloadovanych pravidel potom muze byt realizovan nasledujicimi zpu-
soby:

Podle priorit Pravdépodobné nejsnazsi moznosti, jak vybirat pravidla k offloadu na sifo-
vou kartu je pouzit sadu pravidel RTE ACL klasifikatoru a vybrat z ni pravidla s nej-
vyssi prioritou. Pokud je tak uzivatelem specifikovana sada pravidel bez prekryvi, pak
jsou jednoduse nahrana vsechna pravidla. Jinak jsou nahrana pseudopravidla, ktera
ale pokryvaji nejvétsi mnozstvi ptivodnich pravidel. Toto Teseni je snadné a muize byt
relativné efektivni pro rozumné sady pravidel. Bohuzel, pokud mezi pravidly existuje
mnoho prekryvi, nemuseji ofloadovand pravidla odpovidat tém nejvice vyuzivanym
a narust vykonu pak nebude tak velky.

Podle vyuziti Dalsi moznosti, jak vybirat pravidla pro pfenos na sitovou kartu je zahdjit
klasifikaci pouze s vyuzitim zalozniho klasifikatoru a ukladat informace o nejvice vyu-
zivanych pravidlech. U této podmnoziny pravidel je pak vétsi Sance, ze mezi pravidly
neexistuje prekryv a je mozné je piimo nahrat do hardware. Toto feseni mize vyu-
zivat statistik, které jsou udrzovany jednotlivymi mitiga¢nimi metodami a je mozné
zjistit, ktera pravidla klasifikovala nejvice paketit v uplynulém mitiga¢nim okné. Offlo-
adovanim pouze nejvice vyuzivanych pravidel je mozné zvysit efektivitu hardwarové
akcelerace, nicméné se zvysuje rezie pii vyméné mitiga¢nich oken.

Spekulativné s vyuzitim AGE akce Jednou z akci, které jsou poskytnuty v ramci RTE
Flow je akce AGE. Pomoci této akce lze realizovat spekulativni ofloadovani mitigac-
nich pravidel. To muze fungovat tak, Ze nejprve je do sitové karty nahrana libo-
volna podmnozina neprekryvajicich se pravidel. Na zptsobu vybéru této podmnoziny
v tomto pripadé nezialezi, protoze kazdé pravidlo ma nastavenu akci age s ¢asovacem
nastavenym na délku mitiga¢niho okna. Pri kazdé zméné mitiga¢niho okna jsou pak
pravidla, kterym vyprsel ¢asova¢ odstranéna a je mozné je nahradit dalsimi pravidly.
Timto zpusobem je zajisténo, ze v sifové karté jsou po urcéitém case pritomna jen
ta pravidla, kterd jsou vyuzivana.

Modifikace nahrané sady pravidel

Dalsi situaci, které je tfeba resit odliSnym zptisobem, nez v pripadé softwarového klasifi-
katoru, je zpusob modifikace aktualné offloadované sady pravidel. Zatimco u RTE ACL
klasifikdtoru je mozné zménu sady pravidel provést atomicky pouhou vymeénou ukazatela
na pouzivané datové struktury, RTE Flow vyuziva pro vSechna pravidla spole¢nou pamét.
RTE Flow neposkytuje zddnou moznost atomické aktualizace klasifika¢nich pravidel, a je
tedy nutné navrhnout odlisny zptisob aktualizace sady pravidel. Aktualizace muze probihat
nékolika zbusoby:

Kompletni nahrazeni sady pravidel K aktualizaci pravidel je mozné vyuzit zalozniho
softwarového klasifikdtoru a pii potiebé aktualizovat pravidla neprve vSsechna RTE
Flow pravidla odstranit, pak provést aktualizaci softwarového klasifikdtoru (predpo-
kldadame, ze ta muze probéhnout atomicky) a nakonec nahrat novi RTE Flow pravi-
dla. Timto zptusobem je zajisténo, ze mitigacni filtr bude vzdy v konzistentnim stavu
a nebude dochéazet k chybné klasifikaci.

Zasadni nevyhodou tohoto pristupu je ale pokles vykonu aplikace pfi aktualizaci pra-
videl, protoze po urcity cas bude velkou c¢ast paketu klasifikovat pouze softwarovy

33



klasifikdtor. Doba nahriavani a odstranovani pravidel navic neni nijak specifikovana
a je zavisla na konkrétni sitové karte.

Nahrazeni zménénych pravidel Pro eliminaci nutnosti vSechna pravidla mazat a znovu
nahravat je mozné zjistit rozdil mezi pivodni a novou sadou pravidel a aktualizovat
pravidla postupné na zdkladé tohoto rozdilu. I k tomuto zptsobu aktualizace pravidel
je tfeba uchovavat zalozni klasifikator, ktery se postara o klasifikaci v dobé, kdy jsou
nékterd pravidla odstranovana a jind nahravana. Toto FeSeni je v nejhorSim pripadé
stejné efektivni jako vyse uvedend metoda aktualizace vsech pravidel. Komplikaci
tohoto pristupu je nutnost implementovat mechanismus zjistujici rozdil mezi sadami
pravidel.

Pouziti vice skupin Dalsim moznym feSenim je vyuzit atributu group (viz sekce 3.4),
ktery specifikuje pouzitou skupinu pravidel a pro mitigac¢ni filtr pouzit dvé tyto sku-
piny. Toto Teseni je naznaceno na obrazku 5.6. Vidime, Ze jedna skupina obsahuje
aktualné pouzivana pravidla, druhd zastava v bézném stavu prazdna. Pri pozadavku
na aktualizaci pravidel budou tak nejprve nahrana pravidla do aktualné prazdné sku-
piny, nasledné bude provedena vymeéna aktivni skupiny a nakonec se z puvodné ak-
tivni, nyni jiz deaktivované skupiny odstrani vSechna pravidla. Timto zplusobem je
mozné zajistit aktualizaci pravidel bez nutnosti uchovavat zalozni klasifikdtor. K vy-
méné pouzivanych skupin pak mize byt pouzito dvou specialnich akci poskytovanych
v ramci RTE Flow: INDIRECT a JUMP. Akce indirect slouzi pro sdileni stejné akce
mezi vice pravidly. Ke konfiguraci indirect akci je rovnéz poskytovano specidlni roz-
hrani. Diky tomu je indirect akce jedinou akci, kterou je mozné aktualizovat in place,
bez nutnosti jejiho odstranéni a opétovného nahrani. Akce jump pak dovoluje pre-
smérovat pakety do jiné skupiny pravidel v sifové karté.

Celkem je tak specifikovdno pravidlo v rdmci vychozi skupiny (skupina 0), které klasi-
fikuje vsechny pakety a jehoz akci je indirect akce odkazujici se na akci jump. Ta pak
presméruje pakety do jedné ze dvou skupin vyhrazenych pro mitigacni pravidla. Vyu-
zit{ akce typu indirect v popsaném pripadé neni zcela nutné, protoze v ramci vychozi
skupiny je jen jedno pravidlo. V pripadé, ze by ale v ramci vychozi skupiny bylo
obsazeno vice pravidel, je pak indirect akce jedinou moznosti, jak sdilet akce mezi
pravidly.

Pouziti vice skupin a priorit Indirect akce jsou na pouzité sitové karté NVIDIA Con-
nectX-6 podporované, bohuzel ale ovladac¢ této karty zakazuje vnoreni akce JUMP,
coz je zobrazeno ve vypisu A.6. Je tedy nutné najit jiny zpusob, jak atomicky aktuali-
zovat pouzitou skupinu. K tomuto je mozné vyuzit omezeného poctu priorit a vytvaret
vice pravidel. Popsany zpiisob aktualizace pravidel v jednotlivych fazich znazornuje
obrazek 5.7 a zpusob realizace nastrojem testpmd je naznacen ve vypisu A.7. Jednot-
livé faze na obrazku probihaji nasledovneé:

1. Existuje pravidlo s vychozim klasifika¢nim vzorem a akeci urcujici skupinu 1.

2. Vytvori se nové pravidlo se stejnym klasifika¢nim vzorem, akci urcujici skupinu 2,
ale s prioritou zvysenou o 1. Timto je puvodni pravidlo zastinéno novym s vyssi
prioritou.

3. Puvodni pravidlo je odstranéno a zistava jen pravidlo s vyssi prioritou (skok
do skupiny 2).
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Jump 1

Y
Pravidlo 0 Pravidlo 1 Pravidlo 2
Pattern: Pattern:
Pattern: *|Action: indirect eth /ipv4 | Action:mark ... eth /ipv4 | Action:mark ... eee
Group 0 Group 1 Group 2
(vychozi skupina) (aktivni mitiga¢ni pravidla) (prazdna, neaktivni)
Jump 2
Y
Pravidlo 0 Pravidlo 1 Pravidlo 2
Pattern: Pattern:
Pattern: *|Action: indirect eth /ipv4 | Action:mark ... eth /ipv4 | Action:mark ... eee
Group 0 Group 1 Group 2
(vychozi skupina) (prazdna, neaktivni) (aktivni mitiga¢ni pravidla)

Obrazek 5.6: Schéma aktualizace RTE Flow pravidel s vyuzitim skupin a akce indirect.

4. Vlozeno je pravidlo se stejnym vzorem a akeci (skok do skupiny 2) jako pravidlo
s vyssi prioritou, ale tentokrat s prioritou puvodniho pravidla.

5. Pravidlo s vyssi prioritou je odstranéno.

5.4 Akcelerace dalsich komponent

Jak bylo zminéno v sekci 4.2, klasifikace paketil je ¢asové nejnaroc¢néjsi ¢ast zpracovani
provozu aplikaci DDoS Protector. Kromé akcelerace této komponenty je ale mozné aplikaci
akcelerovat i jinymi zpusoby. Tyto navrhy nejsou v ramci této prace implementovany, slouzi
vsak jako naméty k budoucimu rozsifeni.

Optimalizace komponenty Packet Router

Existujici komponenta Packet Router (viz kapitola 4), pouziva ke své ¢innosti dvé instance
LPM modulu, které oddélené klasifikuji IPv4 a IPv6 pakety. Nahrazeni téchto dvou kompo-
nent za jednu by mohlo pfinést dalsi zvyseni vykonu diky absenci rozdélovani pakett mezi
IPv4 a IPv6 a nésledné sjednocovani obou skupin.

Jednou z potencidlnich DPDK knihoven vhodnych k této tpravé je opét RTE ACL, ktera
poskytuje jednotné rozhrani pro oba typy paketi. Klasifikace typu longest prefiz match je
mozné v ramci ACL docilit diky nastaveni vyssi priority u pravidel s vyssi délkou prefixu.
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1 1 1 1
Faze 1 : Faze 2 : Faze 3 : Faze 4 : Faze 5
, . ! Pfidani pravidla ' Odebrani pdvodniho ' Pfidani identického '  Odebrani pravidla
Vychozi stav ! s ! . 1 . R | v
1 s vySSi prioritou 1 pravidla 1 pravidla s niz8i prioritou s S vySSi prioritou
] 1 1 1
Rule #0 : Rule #0 : ' Rule #2 : Rule #2

priority| 3 : priority| 3 : : priority| 3 : priority| 3
1 1 1 1

pattern| * V' |pattern| * ' | |pattem| * ! |pattern| *

action | jump group 1 : action | jump group 1 : : action | jump group 2 : action | jump group 2
| : : :
] 1 1 1
: Rule #1 : Rule #1 : Rule #1 :
: priority| 2 : priority| 2 : priority| 2 :
1 1 1 1
1 |pattern| * 1 |pattern| * 1 |pattern| * i
1 1 1 1
: action | jump group 2 : action | jump group 2 : action | jump group 2 :
: : : :
] 1 1 1

Obrazek 5.7: Schéma péti fazi atomické modifikace akce jump v RTE Flow.

Komponentu Packet Router je také mozné akcelerovat s vyuzitim RTE Flow. Pravidla
RTE Flow pak budou klasifikovat na zakladé hlavicek IP a podle adresy cilové sité bude
vyuzita akce MODIFY FIELD pro aktualizaci MAC adresy paketu a dekrementaci ¢itace
Time To Live.

Uprava zptisobu paralelizace

Sekce 3.3 zminuje dva zpusoby paralelizace vypoc¢tu DPDK aplikaci, avsak DDoS Protec-
tor v soucasné dobé vyuziva pouze model run-to-completion. Jednou z moznosti akcelerace
aplikace na vicejadrovych systémech je spojeni pouzivaného modelu run-to-completion s pi-
pelined modelem, coz je zobrazeno na obrazku 5.8. Vidime, ze kazdd komponenta muze
individudlné pracovat v rezimu run-to-completion a mezi komponentami je pouzit pipelined
model.

Jednotliva jadra tak vzdy vykonavaji jen c¢ast celkové zietézené linky. To je mimo jiné
vyhodné i z pohledu pristupu do paméti, protoze kazdé jadro pracuje nad vlastnimi dato-
vymi strukturami, které mohou umistit do cache blizko danému jadru.

Takova optimalizace vSak vyzaduje ipravu vsSech existujicich komponent aplikace. Bylo
by totiz nutné umoznit komunikaci jednotlivych komponent mezi sebou pomoci struktury
rte__ring, coz s sebou nese urcitou miru rezie.
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Host Traffic
Icore N+1

Packet Route
Icore O+1

Mitigator
Icore M+1

Port Reader
Icore

Host Traffic
Icore N+2

Port Writer
Icore

Packet Route
Icore O+2

Mitigator
Icore M+2

Host Traffic
Icore M

Mitigator
Icore O

Obrazek 5.8: Kombinace modelu run-to-completion a pipelined modelu v ramci architektury
aplikace DDoS Protector.
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Kapitola 6

Implementace

V ramci této prace vznikly nové typy paketovych klasifikatort. Pro moznost vybrat typ po-
uzivaného klasifikatoru byla vytvorena tovarna paketovych klasifikatori, ktera je detailnéji
popsana v sekci 6.1.

V souvislosti s nutnosti predzpracovani sady pravidel pro jejich instalaci (viz névrh
v sekci 5.1) byla implementovana komponenta non__ov_ruleset, kterd sestavuje sadu pra-
videl s odstranénymi seznamy siti a rozsahti porti. Tato komponenta je detailnéji popsana
v sekci 6.2.

Pro zpétny prevod vysledka klasifikace do podoby pravidel mitiga¢niho jadra byla im-
plementovana komponenta pseudorule_table, kterd je detailnéji popsana v sekci 6.3.

S pomoci uvedenych komponent bylo nakonec mozné implementovat dva typy klasifi-
ka¢nich komponent. Klasifikator s vyuzitim knihovny RTE ACL je uvedeny v sekci 6.5,
hardwarové akcelerovany RTE Flow klasifikator pak v sekci 6.6. Integrace obou klasifikac-
nich komponent v ramci aplikace DDoS Protector je popsana v sekci 6.7.

6.1 Tovarna paketovych klasifikatori

Jednim z kroki implementace je zavést mechanismus, ktery umozni vytvaret paketové kla-
sifikdtory daného typu. Vhodnym feSenim z pohledu objektové orientovaného navrhu je
vyuzit pristup zobrazeny v diagramu tiid na obrazku 6.1. V tomto diagramu je vidét po-
uziti ndvrhového vzoru abstraktni tovdirna. Existuje tak jedno bazové rozhrani (pkt_class-
ifier_factory), které nemé implementaci (v diagramu zobrazeno nahore uprostied). Toto
rozhrani pak implementuji konkrétni tovarny pro jednotlivé typy paketovych klasifikatort.
Tovarny poskytuji jedinou metodu create, kterou vznikaji instance klasifikatoru. Ty jsou
predavany mitiga¢nimu jadru opét jako abstraktni typ pkt_classifier a kazdé instance po-
skytuje metody classify burst pro klasifikaci pakett a destroy pro dealokaci pouzitych
struktur.

Diky vyuziti tohoto navrhového vzoru je mozné vytvaret nové typy klasifikdtori na za-
kladé stejného rozhrani a v aplikaci je pak libovolné zameénovat, je tedy dosazeno dynamic-
kého polymorfismu. Diky tomuto bylo mozné dale implementovat jak klasifikator s vyuzitim
DPDK knihovny RTE ACL, tak i klasifikator s vyuzitim knihovny RTE Flow.
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<<interface>>

pkt_classifier_factory

+create(): pkt_classifier

<<implements>> <<implements>>

legacy_pkt_classifier_factory acl_pkt_classifier_factory flow_pkt_classifier_factory
+create(): pkt_classifier +create(): pkt_classifier +create(): pkt_classifier
<<creates>> <<creates>> <<creates>>
v v v
legacy_pkt_classifier acl_pkt_classifier flow_pkt_classifier
+destroy() +destroy() +destroy()
+classify_burst(pkts) +classify_burst(pkts) +classify_burst(pkts)

<<implements>> |
]

<<interface>>

pkt_classifier

. S<implements>> ceito—____J_p| +destroy()
<<implements>> i
+classify_burst(pkts)

Obrazek 6.1: Diagram tiid pro modul vytvafeni paketovych klasifikdtori s vyuzitim abs-
traktni tovarny.

6.2 Neprekryvajici se sada pravidel

Jednim z vyse uvedenych problému implementace paketového klasifikdtoru s vyuzitim kni-
hovny RTE ACL je nutnost provést expanzi pravidel na pseudopravidla. K tomuto ucelu
byl implementovan modul non__ov_ruleset (non-overlapping ruleset, neprekryvajici se sada
pravidel).

Odstranéni seznamu siti a seznami rozsahid portt

Prvnim krokem ptrevodu ptivodni sady pravidel je odstranéni seznami IP prefixii a seznamu
porti. K tomuto byl implementovan nasledujici naivni algoritmus realizujici kartézsky sou-
¢in mezi vSemi seznamy popsany ve vypisu 1. Vstupem algoritmu je pravidlo, které obsahuje
mnoziny zdrojovych a cilovych IP adres a mnoziny rozsahi zdrojovych a cilovych portu.
Navic je soucasti pravidla vzdy jedna hodnota identifikatoru VLAN. Algoritmus na vstupu
vyzaduje alespon jednu cilovou sit a jeden cilovy rozsah portu transportni vrstvy, coz je
implementac¢ni podminka vychéazejici z pozadavka mitiga¢niho jadra. V piipadé, Ze je mno-
zina cilovych siti nebo cilovych rozsahti port prazdna, algoritmus konéi s chybou (fadky 1,
2). Protoze pro zdrojové sité a rozsahy portu tato podminka neni, je nutné v dalsim kroku
zkontrolovat jejich prazdnost a popripadé je inicializovat hodnotou reprezentujici cely pro-
stor IP adres a portu transportni vrstvy (fddky 4 — 10). Nasleduje vypocet samotného
kartézského soucinu mezi vSemi vstupnimi mnozinami, z nichz vznika nékolik novych pra-
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Algoritmus 1: Eliminace seznamu IP prefixti a rozsaht pro jedno pravidlo

Vstup : Puvodni pravidlo (vlan, srclps, dstlps, srcPorts, dstPorts).
1 if dstIps = () V dstPorts = () then
2 Skonci s chybou. /* Alespoii jeden cilovy prefix a jeden cilovy rozsah
musi byt vZdy zadan */

end
Inicializuj prazdny seznam list.
if srcIps = () then

| let srcIps = {0.0.0.0/0}
end
if srcPorts = () then

‘ let srcPorts = {0 — 65535}
10 end
11 for srclp €srclps do

© 00 N o ok W

12 for dstlp €dstlps do

13 for srcPort €srcPorts do

14 for dstPort €dstPorts do

15 let newRule = (vlan, srclp, dstIp, srcPort,dst Port)
16 Pridej newRule do list.

17 end

18 end

19 end

20 end

Vystup: Seznam upravenych pravidel s odstranénymi seznamy.

videl, které jsou postupné vkladany do vystupniho seznamu pravidel (fadky 11 — 20). Tento
algoritmus vykazuje velmi Spatnou casovou slozitost, nicméné pro tento tcel je dostacujici.

Odstranéni prekryvl mezi pravidly

Dalsim krokem prevodu je detekce prekryvi v nové vzniklém seznamu pravidel s odstra-
nénymi seznamy. Tento problém je mozné definovat jako hledani prinikti mnozin ve vice
dimenzich — oddélené pro zdrojovy IP prefix, cilovy IP prefix, zdrojovy rozsah porti a cilovy
rozsah porti. Prevedeme-li navic IP prefixy na rozsahy hodnot, pak se ve vSech pripadech
jednd o usporadané mnoziny definované svoji spodni a horni hranici, coz dale zjednodusuje
detekci.

Mizeme definovat mnoziny A = (ajow, Ghigh) a B

= (biow bhign), které reprezentuji
rozsahy IP adres nebo portti. Pak pro tyto mnoziny plati:

biow < Ajow N bhigh > QAhigh — ACB
Qhigh = bow N Qrow < bhigh = A NB# 0

Pro detekci prekryvt mezi dvéma pravidly je pak mozné vychazet z kombinace pranika
mezi jednotlivymi souc¢astmi s vyjimkou hodnoty VLAN identifikatoru, ktery je vzdy zadan
presné a je porovnavan piimo. Méjme tedy pravidla P; = (viany, sIp1,dIpy, sPorty,dPorty)
a P, = (vlang, sIpy, dIps, sPorte, dPorts), pak mohou nastat t¥i situace:
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1. Pravidlo P; je plné prekryto pravidlem P, tedy:

vlani = vlang A sIpy C sIp2 AdIpy C dIps A sPort; C sPorty A dPorty C dPorts
= P CP

2. Pravidlo P; neni plné prekryto pravidlem P», nicméné existuje mezi nimi pranik:

(vlany = vlang) A (sIpy N sIp2 V dIpy NdIps V sPorty N sPorty A dPorty N dPorts)
= PINP# 0

3. Mezi pravidly neexistuje zadny prinik:

PlﬂP2=@

Nasledné je mozné aplikovat algoritmus pro expanzi pravidel uvedeny ve vypisu 2. Jeho
vstupem je sada pravidel ziskana aplikaci predchoziho algoritmu 1. VSem pravidlim v této
sadé je nejprve prifazena nejnizsi mozna priorita a nasleduje cyklus s predem nedefinova-
nym poctem iteraci (fddek 3). Uvnitf tohoto cyklu je zanofen dalsi cyklus, ktery vybira
kazdou dvojici pravidel v seznamu a z pruniku této dvojice pravidel sestavuje nové pseu-
dopravidlo k (fadky 5, 6). V pripadé, ze k bylo mozné sestavit (mezi pravidly existoval
prunik) a k dosud nendlezi do sady pravidel, je pseudopravidlu zvySena priorita a je vlo-
zeno do existujici sady pravidel (fadky 7, 8). Protoze ale timto vloZzenim vznikla nova sada,
kde pseudopravidla mohou vznikat i prinikem s pseudopravidlem k, je nutné vnitrni cyklus
znovu opakovat (fadek 9). Celkové se tento cyklus opakuje do té doby, nez jsou vsechny
mozné pruniky pravidel jiz zahrnuty v sadé pravidel, kdy je mozné vypocet ukonéit (Fa-
dek 12). Vystupem tohoto algoritmu je sada pravidel, kterd ma prekryvy pravidel vyfeseny
pridanim pseudopravidel s vyssi prioritou. Takovou sadu pravidel je pak jednoduse mozné
prevést do formatu, ktery je ocekavan knihovnami RTE ACL nebo RTE Flow.

Uvedeny algoritmus ma opét Spatnou c¢asovou slozitost, protoze se vypocet opakuje
znovu pii pridani nového pseudopravidla. Jako jistd optimalizace bylo implementovano
prvotni rozdéleni sady pravidel do nékolika seznamt podle hodnot VLAN identifikator,
mezi kterymi nemohou existovat pruniky, ¢imz se snizi pocet prvku, pro které je nutné
detekci prianiki provadét. Toto rozdéleni muze byt déle rozsifeno i na jiné polozky, nez jen
VLAN identifikator.

6.3 Tabulka pseudopravidel

Na zakladé algoritmii uvedenych v sekci 6.2 je mozné vytvorit sadu pravidel identifikovanymi
prekryvy a tuto sadu pak pouzit pri inicializace klasifikdtoru s vyuzitim RTE ACL knihovny.
Kromé toho je vSsak potieba zajistit i zpétny prevod vysledku klasifikace a aktualizaci
datovych struktur ptivodnich mitigac¢nich pravidel v mitigacnim jadre.

Za timto ucelem byl vytvoren modul pseudorule table, ktery zajistuje vyhledani iden-
tifikdtort puvodnich mitiga¢nich pravidel na zdkladé vysledku klasifikace modulem RTE
ACL.

Schéma implementace této tabulky je na obrazku 6.2a. Jednou z zadanych vlastnosti
této komponenty je velmi rychlé vyhledani hodnot pro jakykoliv kli¢. Z tohoto divodu bylo
hlavni datovou strukturou zvoleno obyéejné pole (na obréazku zlutou barvou), které bude
pirimo adresované vysledkem klasifika¢niho algoritmu. Pro ulozeni identifikatort ptivodnich
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Algoritmus 2: Detekce prekryvi mezi dvojicemi pravidel a vytvoreni pseudopra-

videl

Vstup : Sada pravidel s odstranénymi seznamy S
1 let finish = False
2 Kazdému pravidlu je pritazena implicitni priorita 0.
3 while finish = False do

4 label start
5 for (i,j) € S do
6 let k=iNny
7 if k20ANk ¢S then
8 Pridej k do S s prioritou zvysenou o 1.
9 goto start
10 end
11 end
12 finish = True /* Viechna pseudopravidla uZ byla vytvofena a je
mozné cyklus ukonclit. */
13 end
Vystup: Sada pravidel, kde jsou prekryvy nahrazeny pseudopravidly s vyssi
prioritou.

mitigac¢nich pravidel nélezicich jednotlivym pseudopravidlim je pole rozdéleno do bloki.
Bloky jsou pak uvozeny ¢islem urcujicim pocet uloZzenych zdznami (na obrazku zelenou
barvou) a za timto ¢islem pak nasleduji samotné zadznamy (na obrazku modrou barvou).

Pri vytvareni tabulky jsou bloky pfidavany postupné na konec tabulky na zakladé po-
skytnuté sady pravidel. Funkce pridavajici bloky do tabulky pak na svém vystupu vraci
index uloZeného bloku, ktery nasledné slouzi jako identifikator pseudopravidla v ACL kla-
sifika¢nim algoritmu. Vyhledani bloku v tabulce je pak proveden jednoduchym pristupem
na blok odpovidajici vysledku klasifikace.

Postupna alokace novych blokt vsak zpusobuje, ze jednotlivé bloky mohou byt v paméti
programu umistény zcela nahodile, coz ve spojeni s nezarovnanou alokaci zamezuje efektiv-
nimu pfistupu k blokiim pomoci paméti cache a prednacitani (prefetching) dat z paméti.
Pro zvyseni vykonnosti je mozné tuto vyhledavaci strukturu optimalizovat na zakladé dvou
hlavnich pozadavkii:

1. Zarovnani jednotlivych blokt na velikost, ktera je soudélna s velikosti fadku cache.
2. Vyuziti spojitého tseku paméti.

Schéma realizace takto optimalizované varianty tabulky pseudopravidel je zobrazeno
na obrazku 6.2b. Vidime, Ze bloky v paméti jsou ulozeny spojité za sebou a stejné jako
v predchozi varianté jsou bloky uvozeny poc¢tem skutecné ulozenych hodnot (na obrézku
zelenou barvou) za nimz nésleduji samotné bloky (modrd barva). Zarovnani bloku v pa-
meéti pri zachovani moznosti ulozeni libovolného poc¢tu hodnot bylo dosazeno alokaci bloku
jako Variable Length Array (pole proménné délky, VLA) a vynuceni jejich zarovnani po-
moci atributu aligned pti deklaraci struktury bloku. Z pohledu jazyka C ma pak jeden
blok velikost (ziskanou operatorem sizeof) danou hodnotou atributu aligned a pomoci této
hodnoty umoznuje indexovani v tabulce, avSak skutecna velikost bloku je urcena az pri jeho
alokaci pri pridavani blokt do tabulky. Toto umoznuje zachovat pristup do tabulky zalo-
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(b) Optimalizovand implementace.

Obrazek 6.2: Srovnani jednoduché a optimalizované implementace tabulky pseudopravidel.

zeny na primé indexaci konkrétniho bloku, nicméné je tfeba brat v potaz, ze pri indexaci
do spatného bloku jsou ziskdna data pattici cizimu bloku nebo data naprosto nesmysln4.

6.4 Komponenta pro zménu RTE Flow skupin

V souvislosti s implementaci klasifikatoru vyuzivajictho offloadu klasifikacnich pravidel
do hardware pomoci knihovny RTE Flow bylo tfeba rfesit problém aktualizace sady pravi-
del instalované do sifové karty. K tomuto tcelu je mozné vyuzit nékolika pristupt, jez jsou
popsané v sekci 5.3. Jelikoz podpora offloadu pomoci rozhrani RTE Flow se v zavislosti
na typu pouzité sitové karty lisi, je mozné pouzit rizné pristupy.

V ramci této prace bylo definovano rozhrani Flow Group Switcher, jehoz cilem je vytvorit
abstrakci pro vyménu aktudlné pouzivané skupiny pravidel rtznymi zptsoby v zavislosti
na pouzité sitové karté. Toto rozhrani poskytuje 3 metody:

1. Zjisténi aktivni skupiny pravidel.
2. Zjisténi neaktivni skupiny pravidel.
3. Vyména aktivni skupiny pravidel za neaktivni.

Spole¢né s definici rozhrani Flow Group Switcher byla implementovana i konkrétni kom-
ponenta specificka pro sitové karty NVIDIA ConnectX-6 vyuzivajici principu zobrazeného
na schématu na obrazku 5.7. Schéma pouziti této komponenty je zobrazeno na obrazku
6.3. Flow Group Switcher (na obrazku znazornén zelené¢) mé v zakladni podobé na sta-
rosti pravé jedno RTE Flow pravidlo (na obrazku modrou barvou), které je umisténo do
své vlastni skupiny. Toto pravidlo realizuje akci jump s cilem v jedné ze dvou piipojenych
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Konfigurace

Flow Group
Switcher

Obrazek 6.3: Schéma pouziti komponent Flow Group Switcher pro efektivni vyménu aktiv-
nich skupin pravidel.

skupin (na obrézku znézornény zluté) a obsahuje pouze prazdny mitigation pattern, tedy
klasifikuje vSechny pakety.

Jako rozsiteni této komponenty byla pridana podpora pro volitelnou inicializaci vycho-
ziho pravidla v obou pripojenych skupinach.

6.5 RTE ACL paketovy klasifikator

Jednou z hlavnich soucasti této prace byla implementace dvou typu paketového klasifiké-
toru. Prvnim z nich je klasifikitor vyuzivajci DPDK knihovnu RTE ACL. Implementace
této komponenty vyuzivd komponentu pro expanzi pseudopravidel uvedenou v sekci 6.2
a tabulku pro jejich uloZeni a rychlé vyhledani popsanou v sekci 6.3.

Nova instance klasifikdtoru je vytvarena vzdy pri detekci zmény mitigacnich pravidel.
Dilezitou vlastnosti je ulozeni této nové instance do aktudlné nepouzivaného mitigacniho
okna. V okamziku vymény mitigacntho okna je pak nova instance aktivovana, coz vede
k atomickému nahrazeni klasifika¢nich pravidel.

Samotna klasifikace je pak zobrazena ve schématu na obrazku 6.4. Nejprve je volana
klasifika¢ni funkce z rozhrani RTE ACL knihovny, kterd na svém vstupu prijima burst
paketl a jejim vystupem je pole celociselnych hodnot, které reprezentuji indexy pravidel
klasifikujici konkrétni pakety. Nésledné je nutné vysledky klasifikace promitnout do ptivod-
nich mitiga¢nich pravidel, ¢ehoz je mozné dosahnout pripravou bitovych masek pro kazdé
puvodni pravidlo, jak je uvedeno v sekci 4.4. V ramci ziskanych vysledkt klasifikace se vsak
nachdazeji jak indexy puvodnich pravidel, tak i pseudopravidel a je potreba zpétné ziskat
indexy puvodnich pravidel. K tomuto je vyuzita diive implementovand tabulka pseudopra-
videl (sekce 6.3), kterd efektivné vyhleda blok odpovidajici danému pravidlu a ten preda
na vystup. V cyklu jsou tak prochazeny vsechny klasifikované pakety a postupné jsou na-
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Obrazek 6.4: Schéma klasifikace pakett s vyuzitim klasifikdtoru RTE ACL.

staveny bitové masky odpovidajici indextim pravidel ziskanych z tabulky. Pripravené bitové
masky jsou pak spolecné s puvodnim burstem pakett preddny jednotlivym aktivnim miti-
gacénim modulim, které provedou vysledné zpracovani paketi.

Jednim z problému, které byly pfi implementaci objeveny, byl race condition pri pri-
stupu k bitovym maskam jednotlivych pravidel, které byly implementovany jako sdilena
proménnda. V pripadé klasifikatoru vsak neni nutné bitové masky sdilet dohromady mezi
vice vlakny, a proto mohla byt implementace upravena tak, ze si kazdé vlakno uklada vlastni
kopii bitovych masek, se kterou pracuje. Toto feseni je vhodné i z toho duvodu, Ze jednotlivé
mitiga¢ni moduly navazujici na paketovy klasifikdtor umoznuji pracovat s daty na trovni
jednotlivych vldken. Zminénd tprava tedy znamenala pridani dvou metod paketového kla-
sifikdtoru urcenych pro alokaci a uvolnéni paméti pro datové struktury lokalni pro dané
vldkno.

6.6 RTE Flow paketovy klasifikator

Dalsim krokem byla implementace paketového klasifikatoru akcelerovaného offloadem ¢asti
pravidel do hardware pomoci rozhrani RTE Flow. Tato implementace stavi na navrhu uve-
deném v sekci 5.2. Implementovana varianta offloaduje do hardware jen podmnozinu pravi-
del s nejvyssi prioritou, kterd neméa prekryvy mezi pravidly, avSak teoreticky by ylo mozné
offloadovat az t¥i nejvyssi tirovné (Ctvrtd troven je vyhrazena pro vychozi pravidlo). Pro
ulozeni zbylych pravidel vyuziva zdlozniho RTE ACL klasifikatoru.

Prevod rozsahti na prefixy

Prvnim objevenym problémem byla nemoznost zadavat rozsahy portd. RTE Flow sice
ve specifikaci pravidla umoznuje nastavit hodnotu last, diky niz je mozné rozsahy definovat,
ovladac sitové karty NVIDIA ConnectX-6 vsak tuto moznost pro TCP a UDP porty ne-
podporuje. Vypis A.4 ukazuje pokus o vytvoreni pravidla s rozsahem TCP porti. Je vidét,
ze chybova hlaska pochazi primo od PMD ovladace pouzité sitové karty.
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Resenim pro rozsahy portii je jejich pfevod do podoby nékolika prefixii. K tomu je mozné
vyuzit rekurzivniho algoritmu 3. Ten nejprve zkontroluje, zda aktualné nastavené meze,
které jsou vzdy mocninami dvojky, nalezi do zpracoviavaného rozsahu (low, high), (fadek
2). Tato podminka je zaroven i podminkou rekurze, pii jejimz splnéni je aktudlné nasta-
veny interval (z1,x9) trividlné preveden na prefix a vloZzen do vystupni mnoziny prefixu
(tddek 3). Pokud podminka neni splnéna, pokracuje se dalsi podminkou, ktera hlid4, zda
hledany rozsah alespon ¢astecné nélezi do aktudlné nastaveného intervalu (1, z2) (fddek 5)
a nésledné je provedeno bindrni ptleni tohoto intervalu (fadky 6, 7) a algoritmus je voldn
rekurzivné pro kazdou polovinu intervalu (fadky 8, 9). Vystupem algoritmu je pak mnozina
prefixt, kterd odpovidd puvodnimu rozsahu (low, high).

Uvedeny algoritmus je prevzat z [24]. Tato prace také obsahuje dukaz, Ze z rozsahu
(0,2%) muze vzniknout az 2s — 2 odliSnych prefixi, coz umoznuje algoritmus implementovat
efektivné s pouzitim pole pevné velikosti, ktera muze byt v pfipadé porta transportni vrstvy
2 x 16 —2 = 30.

Algoritmus 3: Pievod rozsahu na mnozinu prefixt

Vstup : Hranice rozsahu low, high, aktualné zpracovavané hranice prefixu x1, xs.

1 Prvni volani je provedeno s 1 = 0 a o = 2° — 1, kde s je bitova sitka rozsahu.
2 if (z1,x2) € (low, high) then
3 ‘ Pridej prefix s rozsahem (z1, z2) do vystupni mnoziny prefixu.
4 else
5 if 1 # o+ 1A ((low € (x1,x2)) V (high € (z1,22))) then
6 let 23 = o1 + 2257
7 let x4y =23+ 1
8 Rekurzivné zavolej algoritmus s argumenty low, high, z1, x3.
9 Rekurzivné zavolej algoritmus s argumenty low, high, x2, 4.
10 end
11 end

Vystup: Mnozina prefixti odpovidajicich rozsahu low, high.

Uprava hlavni smy¢ky mitigaéniho jadra

Nejvétsim problémem implementace akcelerovaného paketového klasifikdtoru byla realizace
vymeény pravidel, kterd musela byt provedena tak, aby nedoslo k chybné konzistenci sady
pravidel mezi offloadovanymi pravidly v sitové karté a pravidly instalovanymi v zaloznim
ACL klasifikatoru.

K tomuto bylo tfeba upravit hlavni smycku mitiga¢ni komponenty, jejiz zdkladni podoba
byla uvedena v sekci 4.3 a ktera se stard o korektni sestaveni sady pravidel, jejich nahrani
do mitiga¢niho okna a naslednou vymeénu neaktivniho okna za aktivni. Z principu fungovani
mitigacni komponenty je nutné zajistit, aby pii jakémkoliv selhani v rdamci této smycky
nenastavaly nedefinované stavy a aplikace dale fungovala. Protoze ale RTE Flow paketovy
klasifikdtor pristupuje k hardware sitové karty, je tfeba implementovat dodatecnou kontrolu
korektnosti aktualné pouzivané sady RTE Flow pravidel. Tohoto bylo dosazeno spojenim
dvou pristupi:

Identifikace pouzitého klasifikatoru Prvni dpravou bylo pridani identifikace instance
klasifikatoru do klasifikovanych paketii oznacenych akci MARK. Tato identifikace vy-
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uziva jednoho bitu v celkové znacce. To je dostacujici, jelikoz v dalsim kroku bylo
zajisténo, ze maximalné dva klasifikdtory mohou mit v jeden okamzik offloadovana
pravidla. Pri klasifikaci pak dochazi k ovéreni, ze ulozeny bit odpovida hodnoté pfi-
razené konkrétni instanci klasifikatoru. V pripadé chybné identifikace je pak vysledek
klasifikace v hardware zahozen a je nutné provést opétovnou klasifikaci pomoci zalozni
ACL komponenty.

Rozsifeni rozhrani klasifikatoru Dalsim krokem bylo rozsiteni rozhrani klasifikdtoru
o metody, které jsou pozdéji volany v ramci hlavni smycky mitigatoru. Tyto me-
tody byly implementovany jako volitelné a implementace klasifikacnich komponent
se bez nich obejde, nevyzaduje-li offload pravidel do hardware. Konkrétné se jednalo
o pridani nasledujicich 4 metod:

pre__apply Tato metoda se pouziva bezprostiedné pred vyménou mitigacniho okna.
Jejim cilem je zajistit vyménu RTE Flow skupin pouzitych pro klasifikaci. Algo-
ritmus pro vymeénu skupin pravidel implementuje komponenta Flow group swit-
cher popsana v sekci 6.4.

post__apply Tato metoda je uréena jako komplementarni k metodé pre_apply a jejim
cilem je zkontrolovat tispésnost vymeény skupiny pravidel. V pripadé, zZe je touto
metodou detekovano selhani, je nutné uvolnit vSechna offloadovana pravidla da-
ného klasifikdtoru (pokud néjaka jsou).

offloads__insert Zodpovédnosti této metody je provadét ofload RTE Flow pravidel.
K tomuto ucelu je nejprve ziskana skupina, do které budou pravidla nahrana
a nésledné je inicializovan identifikator klasifikatoru. Nakonec je proveden of-
fload celé sady pravidel. Selhani pti nahravani pravidel do sitové karty musi byt
v tomto pripadé feseno jiz v ramci této metody odstranénim vsech jiz nahranych
pravidel.

offloads__remove Cilem této metody je odstranit pravidla z jiz nepouzivaného kla-
sifikatoru pred jeho samotnou dealokaci.

V rdmci hlavni mitigaéni smycky (sekce 4.3) pak dochézi k volani nové pridanych metod
klasifikatoru, coz méni funkcionalitu jejich jednotlivych fazi tak, ze:

1. Féaze swap je rozsifena o volani metody pre_apply pred samotnou vyménou mitigac-
nich oken a metody post__apply po provedeni této vymeény. Na konci této faze je navic
jesté volana metoda offloads _remove pro bezpecné odebrani offloadovanych pravidel
uplynulého mitiga¢niho okna.

2. Faze evaluate je zachovana beze zmény.
3. Faze reload je pak rozsitena o offloadovani mitiga¢nich pravidel pristiho mitiga¢niho
okna v pripadé zmény sady pravidel. K tomuto je volana metoda offioads insert.
Uprava zpuisobu klasifikace paketii

Z duvodi uvedenych v podsekci 5.3 neni mozné offloadovat vSechna mitigaéni pravidla,
coz znamend, ze sada RTE Flow pravidel je podmnozinou sady pravidel instalované ACL
komponentou. Pri klasifikaci je tedy nutné nejprve z celého piichoziho burstu pakett vybrat
ty pakety, které dosud nebyly klasifikovany v hardware. Toho je mozné dosdhnout dvéma
zpusoby, které byly v rdmci této prace implementovany:
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Obrazek 6.5: Preusporadani paketti v burstu na zakladé klasifikace v HW.

1. Linearni prichod vstupnim burstem a sestaveni nového, kratsiho burstu z pakett
doposud neoznacenych. Schéma této varianty je zobrazeno na obrazku 6.5. Vidime,
ze prvni fazi je detekce dosud neklasifikovanych pakett a jejich umisténi do oddé-
leného pole. V ramci jazyka C se jedna o pouhé presunuti ukazateli a nedochazi
tak ke kopirovani dat. Takto oddélené pakety (na obrdzku zndzornény jako N;) jsou
dale predany ke klasifikaci RTE ACL klasifikatoru, jehoz vysledkem je pole indext
pouzitych pravidel. Z paketu, které jiz byly klasifikovany v sitové karté (C;), jsou
extrahovany indexy pravidel a nasledné jsou obé skupiny indexu slouc¢eny do vysled-
ného pole indexu (I;). Dalsi zpracovani paketu pak probihd stejnym zpisobem, jako
v pripadé RTE ACL klasifikdtoru (sekce 6.5).

2. Vyuziti prvni polozky ACL pravidla (viz sekce 4.4), kterd je zpracovina prednostné.
Do této polozky je uloZena informace o uspésnosti HW klasifikace. Pri detekci tispés-
nosti HW Kklasifikace pak RTE ACL Kklasifikdtor skon¢i predcasné, jinak provede
uplnou klasifikaci. Tento zpusob klasifikace je zobrazen na obrazku 6.6. Vidime,
ze ze vstupnich paketu jsou nejprve extrahovany indexy pravidel ziskané klasifikaci
v sitové karté. Priznak tspésné klasifikace je pak pripojen ke klasifikaci RTE ACL kla-
sifikdtorem. Timto zpusobem je ziskdno pole indexu pravidel (I,,) a dalsi zpracovani
probihé stejné jako u RTE ACL klasifikatoru (sekce 6.5).
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Obrazek 6.6: Vyuziti prvni jednobytové polozky pro ulozeni priznaku klasifikace v HW.

6.7 Integrace

Hlavnimi implementa¢nimi vysledky této diplomové prace jsou dva optimalizované pake-
tové klasifikatory. Jeden z nich je implementovan cisté softwarové s vyuzitim knihovny
RTE ACL (sekce 6.5). Druhy z téchto klasifikatoru je pak navic hardwarové akcelerovan
offloadem Kklasifika¢nich pravidel do sitové karty pomoci rozhrani RTE Flow (sekce 6.6).
Kromé obou variant paketového klasifikatoru byly implementovany pomocné komponenty,
které jsou navrzeny obecné a mohou byt pouzity pro implementaci dalSich variant pake-
tovych klasifikdtori, pripadné hardwarovou akceleraci jinych komponent. Aby bylo mozné
v aplikaci DDoS Protector volit pouzitou implementaci klasifikatoru je vyuzita abstraktni
tovarna (sekce 6.1).

V ramci integrace komponent implementovanych v ramci této prace bylo tfeba upravit
mitigacni jadro tak, aby interné vyuzivalo tovarnu paketovych klasifikatori. Odkaz na takto
vytvoreny klasifikitor je dale preddn obéma mitigacnim okntim, kde jsou vyuzity jednot-
livymi vlakny k samotné klasifikaci. Pro dealokaci paketového klasifikatoru, ktery jiz dale
nebude potfeba, bylo pridano volani destruktoru tésné po dealokaci obou mitigacnich oken.
Timto zplisobem je zaruceno, ze klasifikator pii dealokaci neni pouzivan. Konkrétni varianta
tovarny paketovych klasifikdtorti je zvolena na zdkladé nastaveni v konfigura¢nim souboru,
ktery je ¢ten pri spusténi aplikace DDoS Protector.
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Kapitola 7

Dosazené vysledky

Funkcionalita komponent implementovanych v ramci této prace byla ovérena implementaci
jednotkovych testii. Ty byly provedeny zvlast pro jednotlivé komponenty uvedené v kapi-
tole 6:

Testovani non__ov__ruleset Komponenta realizujici expanzi klasifikac¢nich pravidel (sek-
ce 6.2) byla testovana nejpodrobnéji. Pozitivni testy se zaméfuji zejména na korektni
sestaveni pravidla, chybi-li néjaka ze siti ¢i rozsaht porti. Déle je ovéfeno spravné
odstranéni seznamu siti a seznamii rozsahil portl, jehoz vysledkem je rozsiteni sady
pravidel. Nejnaro¢néjsi jsou pak testy ovérujici detekci prunikia a prekryva mezi pra-
vidly a nésledné vytvoreni pseudopravidel.

Kromé pozitivnich testi byly vytvoreny i negativni testy. Ty se pak zaméiuji na ové-
feni chovani komponent pri nevalidnich stavech, napriklad pfi chybéjici specifikaci
cilové sité nebo pri chybné zadanych sitich (jedna sit IPv4, druhd IPv6).

Jednotkové testy této komponenty zahrnovaly celkem 16 testovacich ptipadii.

Testovani tabulky pseudopravidel Testy komponenty pro rychlé vyhledani ptivodnich
pravidel z vygenerovaného pseudopravidla (sekce 6.3) se zamétuji zejména na ovéreni
pridavani novych blokt indexti a jejich vyhledani. Klicovou ovéfovanou funkcionalitou
je vypocet poc¢tu bloku potiebnych k ulozeni vSech indexti pravidel. Sada jednotkovych
testi tabulky pseudopravidel zahrnuje 5 testovacich pripadu.

Testovani RTE ACL klasifikatoru Ovéfeni funkcionality samotného RTE ACL pake-
tového klasifikdtoru (sekce 6.5) spociva zejména v korektnim nastaveni vystupnich bi-
tovych masek jednotlivych pravidel, které znaci indexy klasifikovanych paketd. Tyto
testy byly implementovany jak pro klasifikaci paketii pouze jednim pravidlem, tak
i pro klasifikaci vice pravidly zaroven, coz vynucuje vytvoreni pseudopravidel a kla-
sifikaci pomoci nich. Kromé tuspésné klasifikace byly otestovany i pripady, kdy paket
neni klasifikovan zadnym pravidlem nebo viilbec zadné pravidlo instalovano nebylo.
Celkové bylo pro komponentu RTE ACL paketového klasifikdtoru implementovano
34 testovacich pripadi Data pro jednotkové testy byly vytvareny rucné, a to zamérneé
s cilem ovérit konkrétni funkénost.

Jednotkové testy aplikace DDoS Protector jsou navrzeny tak, aby nebylo nutné pouzivat
sitovou kartu. Tento pristup vsak neumoznuje implementaci jednotkovych testt pro zadnou
z komponent vyuzivajici ofloadu vypoctu na sitovou kartu. To se zejména tyka komponenty
Flow Group Switcher a RTE Flow klasifikatoru.
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Aplikace
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— Sitova karta - )
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Obrazek 7.1: Testovaci prostredi s generatorem provozu Cisco Trex

Kromé jednotkovych testu byly ale implementované komponenty testovany integra¢nimi
testy aplikace DDoS Protector. Tyto testy dopadly uspésné jak u RTE ACL, tak i u RTE
Flow klasifikdtoru. Diky tomu je mozné obé varianty pouzit v ramci aplikace DDoS Protec-
tor. Tyto integracni testy vyuzivaji mimo jiné i testovaci prostiedi zobrazené na obrazku
7.1. Vidime, Ze v tomto prostiedi je zapojen generdtor provozu Cisco Trex [26]. Ten vy-
tvari sitové toky o vysoké rychlosti (az 100 Gb/s) a provoz posild do ptipojené sitové karty,
kterd je ovladana aplikaci DDoS Protector. Aplikace pak zpracuje piichozi pakety a vrati
je zpét generatoru provozu, ktery miize ovérit jejich korektni zpracovani a také analyzovat
propustnost aplikace DDoS Protector.

Analyza propustnosti zahrnovala srovnani optimalizovanych variant vyuzivajicich RTE
ACL a RTE Flow s puvodnim klasifikdtorem. Toto srovnani probihalo s riznou velikosti
paketl a riznym poctem instalovanych pravidel. Jednotliva klasifika¢ni pravidla byla vy-
tvorena tak, ze IP adresy zdrojovych i cilovych siti byly generovany nahodné, délka prefixu
byla pak nastavena pevné na maximélni délku. Porty transportni vrstvy zahrnovaly cely
mozny rozsah 0 az 65535. Timto zpusobem sice neni pri instalaci pravidel potfeba provadét
predzpracovani, to vSak na vykon klasifikace nema vliv. Takto vytvorend sada 256 pravi-
del byla ulozena do souboru a nasledné sdilena mezi jednotlivymi béhy méfeni. VSechny
varianty klasifikdtoru tak byly testovany s pomoci stejné sady pravidel. PTi konfiguraci na-
stroje Trex byla pak sada pravidel analyzoviana a nastroj byl konfigurovan tak, aby alespon
cast generovanych toka odpovidala instalovanym klasifika¢nim pravidlim. Aplikace DDoS
Protector pak ¢ast generovanych pakett klasifikuje tispésné a ¢ast netispésné.

Grafy uvedené na obrazku 7.2 zobrazuji zavislost propustnosti aplikace na velikosti pa-
ket s vyuzitim ptivodniho klasifikdtoru (obrazek 7.2a) a klasifikditoru RTE ACL (obrazek
7.2b). Vidime, ze propustnost aplikace pfi malé velikosti paketi nedosahuje plné rychlosti
linky, coz je ale ocekdvané chovani z divodu vyssi rezie. Naopak je vidét, ze implementaci
RTE ACL Kklasifikadtoru byla odstranéna zavislost propustnosti aplikace na poctu instalo-
vanych pravidel. Pro nejhorsi pripad 256 pravidel byla ptvodni propustnost maximalné
40 Gb/s, zatimco pii pouziti RTE ACL klasifikdtoru bylo mozné dosdhnout plné propust-
nosti 100 Gb/s pro pakety vétsi nez 700 B.

Srovnani propustnosti mezi klasifikdtorem vyuzivajicim RTE ACL a dvéma implemen-
tovanymi variantami RTE Flow klasifikdtoru (sekce 6.6) je pak zobrazeno na obrazku 7.3.
Vidime, Ze vSechny uvedené varianty dosahuji témeér plného vytizeni sifové linky uz pro pa-
kety veétsi nez 700 B. Rozdily mezi témito variantami jsou ale velmi malé. U paketu, které
jsou mensi nez 700 B je mozné vidét, ze offload do hardware piinesl zlepseni propustnosti.
Naopak pakett vétsich nez 700 B se ukazuje RTE ACL klasifikator jako lepsi. Divod tohoto
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Obrazek 7.2: Propustnost aplikace DDoS Protector s puvodnim a RTE ACL klasifikdtorem.

rozdilu neni dostateéné prozkouman, muze se ale jednat o dusledek vyuziti nékolika RTE
Flow skupin, které zvysuji dobu zpracovani jednotlivych paketd v hardware.

Rozdil propustnosti aplikace mezi klasifikitory RTE ACL a RTE Flow je v grafu témér
zanedbatelny, proto bylo provedeno profilovani nastrojem perf pii plném vytizeni aplikace
testovanim propustnosti. Doba stravend v této funkci je procentualné vyjadrena tabul-
kou 7.1. Vidime, Ze doba strdvend v ramci paketového klasifikdtoru klesla z ptivodnich 58 %
na 22 % v pripadé pouziti RTE ACL klasifikdtoru. Offloadovani ¢asti klasifika¢nich pravidel
do hardware pomoci RTE Flow prinasi dalsi, zhruba pétiprocentni, zlepseni vykonu, které
se vSak jiz na propustnosti aplikace neprojevuje tak vyrazné, protoze mitigacni kompo-
nenta jiz nezabirad tolik ¢asu, jako u neoptimalizované implementace. Rozdil mezi dvéma
implementovanymi variantami RTE Flow klasifikdtoru je témér zcela zanedbatelny, pro-
toze varianta s preskladavanim ukazatelti na pakety je jen o zhruba jedno procento lepsi,
nez varianta s vyuzitim prvnifho bytu RTE ACL klasifika¢niho pravidla.
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Obrazek 7.3: Srovnani propustnosti aplikace s optimalizovanymi klasifikatory pii instalaci
256 pravidel.

Varianta Relativni ¢as [%]
Ptvodni 58.2
RTE ACL 22.2

RTE Flow, preskladavani 16.8
RTE Flow, prvni byte ACL 18.1

Tabulka 7.1: Cas straveny klasifika¢ni funkei pro jednotlivé varianty klasifikatoru.

7 pohledu implementace a moznosti integrace do aplikace DDoS protector je pak srov-
plementovatelna a je mozné ji v budoucnu zobecnit zavedenim delegace i na odlisné klasi-
fikatory, nez pouze RTE ACL. Toto zobecnéni by naopak nemohlo byt pouzito v pripadé
druhé varianty vyuzivajici jednobytovou polozku RTE ACL pravidla. Tuto variantu by ale
bylo mozné v budoucnu dale vylepsit napriklad presunem extrakce priznaku uspésné klasi-
fikace do komponenty Packet Parser, coz by mohlo prinést dalsi zlepSeni vykonu.
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Kapitola 8
Zaver

V ramci diplomové préace byla provedena analyza aplikace DDoS Protector, ktera je urcena
k potlaceni atoki typu odepreni sluzby. Na zakladé provedeného méreni propustnosti a pro-
filovani pomoci existujicich nastroji byly identifikovany komponenty klicové k optimalizaci
a akceleraci této aplikace. Jako nejvyznamnéjsi z pohledu straveného casu byl identifiko-
van paketovy klasifikdtor, ktery vykazoval zavislost propustnosti na poctu instalovanych
pravidel.

V dalsi fazi bylo navrzeno nékolik moznosti optimalizace paketového klasifikatoru i dal-
sich komponent pomoci prostiedkti dostupnych ve frameworku DPDK. Jednou z navrze-
nych optimalizaci byla implementace nového paketového klasifikatoru vyuzivajiciho kni-
hovnu RTE ACL. Pro tuto komponentu bylo pak navrzeno jeji rozsifeni o moznost prenosu
casti klasifika¢nich pravidel do hardware sifové karty pomoci obecného rozhrani RTE Flow.
Pro offload pravidel byly provedeny experimenty se siftovymi kartami Intel E810-CQDA2
a NVIDIA ConnectX-6. Karta od vyrobce Intel vSak neméla dostatecnou podporu offlo-
adu, a tak byly HW akcelerované komponenty vyvijeny primarné pro sitovou kartu firmy
NVIDIA.

Pred samotnou implementaci navrzenych komponent bylo nejprve nutné implementovat
pomocné datové struktury a algoritmy, zejména mechanismus prevodu mitigac¢nich pravidel
do korektniho formétu a také zpusob efektivni zpétné konverze do ptuvodni podoby. S vyu-
zitim téchto komponent jiz bylo mozné implementovat navrzené klasifikacni komponenty.

V posledni fazi bylo provedeno testovani implementovanych soucasti, a to jak z pohledu
funkénosti pomoci jednotkovych a integracnich testu, tak i z pohledu vykonnosti pomoci
méfeni propustnosti a profilovani aplikace v rdmci testovaciho prostredi aplikace DDoS
Protector.

7 vysledkti méteni a profilovani je pak zfejmé, ze oproti ptivodnimu klasifikatoru doslo
ke znacnému zlepseni vykonnosti, zejména v ohledu redukce zavislosti propustnosti na po-
¢tu instalovanych pravidel. Naptiklad pii instalaci 256 mitigac¢nich pravidel se pro pakety
o velikosti 700 B podafilo dosdhnout az pétindsobného zrychleni. Cas straveny v paketovém
klasifikatoru byl pak redukovan piiblizné na jednu tietinu.

Jako budouci rozsiteni je mozné provést optimalizaci algoritmi, které provadéji expanzi
pseudopravidel. Tyto algoritmy nemaji piimy vliv na vykon aplikace, protoze se provadi
pouze pii zméné instalované sady pravidel. Do budoucna je vsak vhodné briat v potaz
i velmi rozsahlé sady pravidel, jejichZz expanze muze trvat netinosné dlouhou dobu, proto
bude v ramci dalsi prace nutné implementovat lepsi variantu expanze sady pravidel.

Dalsimi moznym budoucim rozsitenim muze byt dprava offloadované sady pravidel vy-
uzivajici spekulativniho pfistupu a RTE Flow akce AGE. Tato uprava by pak souvisela
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i s detailnéjsi analyzou skuteénych moznosti jednotlivych sitovych karet. Na zikladé této
analyzy by mohly byt navrzené ipravy portovany i na sitové karty jinych vyrobcu.

Rozsiteni také mutze zahrnovat tpravu testovaciho prostiedi, v ramci néhoz je mozné
déle vylepsit jednotlivé testovaci a profilovaci pripady, aby deterministicky mérily vykonnost
aplikace, coz by zahrnovalo i sestaveni vlastnich sad pravidel s rtznymi parametry pro
testovani okrajovych pripadu.
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Priloha A

Experimenty s RTE Flow pomoci
nastroje testpmd

A.1 Sitova karta Intel E810-CQDA?2

testpmd> flow create O ingress pattern end actions drop / end
ice_flow_create(): Failed to create flow

port_flow_complain(): Caught PMD error type 2 (flow rule (handle)):
No memory for PMD internal items: Invalid argument

testpmd> flow create O ingress pattern eth / ipv4 / end actions drop / end
ice_flow_create(): Failed to create flow

port_flow_complain(): Caught PMD error type 10 (item specification):
cause: 0x7ffcb47a0218, Invalid input set: Invalid argument

testpmd> flow create 0 \
ingress pattern eth \
src spec 00:00:00:
dst spec 00:00:00:
ipvd \
src spec 0.0.0.0 src mask 0.0.0.0 \
dst spec 0.0.0.0 dst mask 0.0.0.0 / \
end actions drop / end
ice_flow_create(): Failed to create flow
port_flow_complain(): Caught PMD error type 10 (item specification):
cause: 0x7ffcb47a0218, Invalid input set: Invalid argument

Vypis A.1: Ovlada¢ neumoznuje vytvaret vychozi pravidla klasifikujici vSechny pakety

0:00 src mask 00:00:00:00:

00:0 00:00 \
00:00:00 dst mask 00:00:00:00:00:00 / \

testpmd> flow create O group O priority 1 ingress \
pattern eth / ipv4 src spec 10.0.0.0 src mask 255.255.0.0 / end \
actions drop / end
ice_flow_create(): Failed to create flow
port_flow_complain(): Caught PMD error type 4 (priority field):
cause: 0x7ffcb47a0198, Not support priority.: Invalid argument

Vypis A.2: Chyba pti zadani prioritni drovné jiné, nez 0.
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testpmd> flow create O group 1 ingress \
pattern eth / ipv4 src spec 10.0.0.0 src mask 255.255.0.0 / end \
actions drop / end

ice_flow_create(): Failed to create flow

port_flow_complain(): Caught PMD error type 3 (group field):

cause: 0x7ffcb47a0198, Not support group.: Invalid argument

Vypis A.3: Chyba pfi zadani skupiny jiné, nez 0.

A.2 Sitova karta NVIDIA ConnectX-6 Dx 100GbE

testpmd> flow create O ingress \

pattern eth / ipv4 / tcp src spec 80 src last 89 / end \

actions drop / end
port_flow_complain(): Caught PMD error type 13 (specific pattern item):
cause: 0x7ffe69044428, range is not valid: Invalid argument

Vypis A.4: Chyba pfi vytvoreni pravidla definujiciho rozsah TCP porta.

testpmd> flow create O priority 4 \

ingress pattern eth / ipv4 / tcp / end \

actions drop / end
port_flow_complain(): Caught PMD error type 4 (priority field):
priority out of range: Operation not supported

Vypis A.5: Chyba pfi specifikaci priority vyssi, nez 3.

testpmd> flow shared_action O create ingress action jump group 1 / end
Shared action #0 destroyed

port_flow_complain(): Caught PMD error type 16 (specific action):
action type not supported: Operation not supported

Vypis A.6: Chyba pri specifikaci indirect akce typu jump. Pozn.: v testované verzi DPDK
je indirect akce nazvana jako shared.

# Vytvoreni pivodniho pravidla.

testpmd> flow create O priority 3 ingress \
pattern end \
actions jump group 1 / end

Flow rule #0 created

# Vytvoreni pravidla s~vySSi prioritou a jinou cilovou skupinou skoku.

testpmd> flow create O priority 2 ingress \
pattern end \
actions jump group 2 / end

Flow rule #1 created

# Odstranéni pivodniho pravidla

testpmd> flow destroy O rule O

Flow rule #0 destroyed

# Kopie pravidla #1, avSak s~niZSi prioritou.

testpmd> flow create O priority 3 ingress \
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pattern end \
actions jump group 2 / end
Flow rule #2 created
# Odstranéni pravidla s~vySSi prioritou.
testpmd> flow destroy O rule 1
Flow rule #1 destroyed

Vipis A.7: Atomické nahrazeni RTE Flow pravidla pomoci vice priorit
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