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Abstrakt

Bakalatskd prace je zaméfena na seznameni a navrh kamerového systému. Teoreticka
Cast se struéné vénuje popisu jednotlivych komponent a zakladnich parametra
kamerového systému, ale i zdkonem o ochrané osobnich daji. Bezpecnostni systémy
dnes do zna¢né miry spoléhaji na kamery. Kamery mohou byt uzite¢né pfi identifikaci
potencialnich hrozeb a ochran¢ osob a majetku. Je dilezité piijmout preventivni opatieni
k ochran¢ sebe a svého majetku. Tato bakalafskd prace se zabyva riznymi kamerovymi
systémy, a to analogovymi, hybridnimi a v soucasné dob¢ digitalnimi. Prakticka ¢ast je
o0 navrhu, instalaci a uziti digitalniho kamerového systemu.

Klicova slova

Kamerovy systém, IP, navrh, technologie, legislativa, kriminalita, bezpe¢nost, prevence,
praktickd zkusenost

Abstract

The bachelor thesis is focused on the introduction and design of a camera system. The
theoretical part briefly deals with the description of individual components and basic
parameters of the camera system, especially the personal protection. Security systems
today rely heavily on cameras. Cameras can be useful in identifying potential threats and
protecting people and property. It is important to take precautionary measures to protect
yourself and your property. This bachelor thesis deals with various camera systems,
namely analog, hybrid and currently digital. The practical part is about the design,
installation and maintenance of a digital camera system.
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CCTV, IP, design, technology, legislation, crime, safety, prevention, practical experience
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Uvop

Kazdy ma pravo byt v bezpe¢i. Bezpecnost je dulezitou soucdsti naSich Zzivotl
a je to néco, co musime brat vazné. Aby se Clovek citil bezpecné, potiebuje ptijmout
urcita opatieni, aby se ochranil.

Dnes se¢ nejcastéji setkavame s pojmem Closed Circuit Television, neboli CCTV,
coz je typ video monitorovaciho systému, ktery pouziva k pfenosu obrazu uzavieny
okruh. Obraz je pristupny pouze tém, ktefi jsou pfimo pfipojeni k okruhu CCTV.
Spravné nainstalovany a provozovany kamerovy systém miize byt u¢innym doplitkem
poplasnych a bezpecnostnich systémi, pomaha zvySovat jejich G¢innost a ¢asto snizuje
celkové naklady na bezpecnostni opatfeni. Pouzivaji je statni instituce i soukromé
subjekty. Vétsinou se pouzivaji jako bezpecnostni doplnek.

Kamery jsou dobré pro sledovani dané scény a také pro provadéni fady dalSich funkci,
jako je maskovani vefejnych zon, detekce pohybu a mnoho dalsich funkci. VSechny tyto
funkce a dalsi umoziuji, aby se dnes inteligentni analyza videa stala velmi popularni. [1]
Prace je rozdé€lena do péti kapitol, z nichz kazda se vénuje jinému aspektu tématu. Prvni
¢ast je zamétfena na ucel, historii a postupny vyvoj modernich systémi pro kamerové
systémy. Druha ¢ast analyzuje rizné aspekty CCTV systému a snazi se porozumét jeho
funkénosti. Ve tieti a ¢tvrté Casti jsou diskutovany obecné informace o legislativé
a kamerovych systémech dostupnych na trhu. Déle se zabyva popisem zakladnich
parametr, které by dnes mél mit kazdy kamerovy systém. Pata ¢ast se vénuje navrhu,
zapojeni a provozu kameroveho systému, ktery je soucast laboratorni tilohy.

Vytvofil jsem tabulku, kterd zobrazuje rozdily mezi jednotlivymi kamerovymi systémy
Z hlediska parametrt a finan¢nich ¢astek. Zaméfil jsem se na vysvétleni a kontextualizaci
pojmi souvisejicich s tématem.

Cilem této prace je priblizit studentim moderni technologie a moznosti vyuzivané
v digitalnich CCTV kamerach, diskutovat o ptislusnych standardech a popsat realizaci
kamerovych systémt, od hodnoceni jednotlivych parametri az po jejich navrh, instalaci
a provoz.
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1. KAMEROVE SYSTEMY

Od samého pocatku se lidé snazi chranit sebe a sviij majetek. Jednou z moznych strategii
ochrany je vyuziti kamerovych systémi k zabezpe&eni oblasti. Casto se s nimi setkavame
na vefejnych mistech, jako jsou ulice, obchodni centry, byty a domy. Lze je pouzit
v kazdé situaci, kdy existuje potencidlni nebezpe¢i, jakoje posSkozeni zdravi
nebo majetku. Zvlasté pozoruhodna je Gi¢innost tohoto produktu v oblasti ochrany.

V poslednich letech dochazi k narustu vyuzivani kamerovych systémi. Jednim z mnoha
divodi je cenova dostupnost. Jsme sledovani na vefejnych mistech, ve veiejné doprave,
ve Skole, v praci, v obchodech, v restauracich, bankach. Z bezpecnostnich divoda
je dilezité tato mista monitorovat. Kamerové systémy jsou dnes soucasti zivota kazdého
Z nas.

1.1 Historie

Kamerové systémy byly piivodné pouzivany americkou armadou k testovani jadernych
zbrani. V primyslu se kamery Casto pouzivaji v oblastech nebezpecnych pro lidské
vyroby a radiacni bezpecnosti. V 60. letech 20. stoleti se ve Spojeném kralovstvi zacaly
na vetejnych mistech instalovat kamerové systémy pro sledovani davu béhem masovych
akci a predstaveni. Od 80. let 20. stoleti se v civilnim sektoru prosazuji sledovaci kamery
vefejného prostoru. Zpocatku slouzil pro objekty jako véznice, letiStni drdhy, banky
apod., které byly diive stfeZeny pracovniky piisluSnych objekti.

Nejvétsimi prikopniky v bezpecnostnim kamerdm bylo Spojené kralovstvi, které zacalo
instalovat kamery na dlleZita mista. Tato praxe se rychle rozsifila do dalSich mést a zacala
se uplatiiovat ve velkém. Navzdory jeho obcasnému vyskytu na vefejnych prostranstvich
ve Spojeném kralovstvi se pouzivalo jen ziidka. V osmdesatych letech doslo k vyvoji
snimate CCD a pozdé¢ji snimate CMOS, ktery umoznil kameram lepsi viditelnost
pii slabém osvétleni nebo ve tmé. Tyto objevy vedly k dalsimu rozsiteni a praktickému
vyuziti kamerového systému. V 20. stoleti se kamerovy systémy stavaji béznou soucasti
Zivota. [2]
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2. PRVKY KAMEROVEHO SYSTEMU

Hlavni souc¢astmi kamerového systému CCTV jsou:
e Kamera
e Objektiv
e Zaznamové zafizeni
e Zobrazovaci zafizeni
e Pfenosové médium

2.1 Kamery

Nejdalezitéjsimi faktory, které je tieba pii vybéru kamery zvazit, jsou typ pouzitého
snimaciho Cipu, rozliSeni a citlivost na svétlo. Je dilezity vybér spravného objektivu.
Spatny objektiv mize zhorsit vysledny obraz u kvalitngjsich kamer. P¥i pouziti méng
kvalitnich kamer, kvalitni objektiv zachova dobrou kvalitu obrazu. [3] Typy kamer Ize
rozdelit do nékolika kategorii:

Kamery
Z hlediska snimani 2p rai:\:'l;:;s:;razu kofl:tlretfkiz:?ho
provedeni
H Gernobile Analogoveé H  Standardni
H Barevne Digitalni IP - DOME
L Kombinované H  Kompaktni
- PTZ otoéné
- Bezdratové
H Deskové
L Specialni skryté

Obr. 2.1 Déleni kamer [3]
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2.1.1 Rozdéleni kamer podle typu sniméani obrazu

CCD snimace — pies velmi omezeny pocet vystupnich uzli je kazdy naboj pienasen.
Néboje jsou vyrovndny na napétové urovné a posilany ¢ipem jako analogovy signdl.
VétsSinu ukonl plni mimo snimaci oblast, protoze Snima¢ nemé vestavéné zesilovace
a A/D ptevodniky. Aby spravné fungovaly, snimaée potiebuji rtizna napéti. Z toho
divodu cena technologie CCD je vysoka. [4]

Obr. 2.2 CCD snimac [18]

CMOS snimace — umoznuji vyssi hustotu prvki na ¢ipu. Technologie zahrnuje senzor
s A/D ptevodniky a zesilovaci do jednoho ¢ipu. Poskytuji digitalni signal, coz usnadiuje
konstrukci kamery. Snimace CMOS maji niz8i spotfebu energie a k ¢innosti jim staci
jedno napéti. [4]

Obr. 2.3 CMOS snima¢ [19]
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2.1.2 Rozdéleni kamer z hlediska snimani

Cernobilé kamery - maji vyssi svételnou citlivost nez barevné kamery. Vzhledem
k tomu, Ze infraCervené svétlo je blokovano nainstalovanym filtrem, neni obraz béhem
kazdodenniho provozu rozmazany nebo Spatn¢€ zabarveny. V nocnim rezimu je tento filtr
deaktivovan a zesileni infracervenych paprskii je zvysSeno, takze se Iépe hodi
pro zachyceni oblasti se §patnym osvétlenim. [3]

Barevné kamery - barevny obrazek je jasnéjsi, takze ma oproti ostatnim obrazkum
rychlejsi orientaci. Barevné kamery vSak maji nizsi svételnou citlivost nez ¢ernobilé,
coz znamena, ze kvalita obrazu je horsi za nepfiznivych svételnych podminek. [3]
Kamery kombinované - kamery den/noc, které kombinuji ¢ernobilé a barevné snimaci
funkce do jedné kamery. Pfi provozu za normalniho svétla, mize kamera pracovat
v ¢ernobilém nebo barevném rezimu v zavislosti na intenzité svétla. [3]

2.1.3 Rozdéleni kamer z hlediska zpracovani obrazu

Analogové kamery - jsou to standardni kamery s prokladanym snimkovanim.
Tyto kamery se dodavaji v ¢ernobilé i barevné varianté. Rtizné velikosti snimacich ¢ipti
jim umoznuji dosahnout rizné citlivosti. Kamery jsou navrzeny pro vystup obrazu, ktery
lze ptehravat na DVR rekordéru nebo na TV monitorech. Rozliseni analogovych kamer
je omezeno na velikost 704 x 576 pixelt. Obraz je pfevadén na konkrétni proudoveé
a nap&tove veliciny. Tyto veli€iny jsou méfeny, vyhodnocovany, nasledné zpracovavany
a ukladany. Nevyhodou téchto systémii je, Ze produkuji horsi kvalitu obrazu pfi pfevodu
z analogového na digitalni a také pii prenosu signalu na velké vzdalenosti. [5]

Digitalni kamery (IP) - pfedevs§im ureny pro pouziti v internetové siti. Funguji
na principu Cislicové zpracovavaného signalu. Snima¢ kamery zachyti obraz, ktery je
nasledné pieveden do digitalni podoby. Digitalni IP kamery jsou ve svéem provozu zcela
digitalni diky absenci jakychkoli analogovych komponent. Kazdd kamera ma svou
unikatni IP adresu. Sklada se z nékolika soucasti umisténych v jednom krytu. Kvalita
obrazu je métitkem poctu odeslanych snimku za vtefinu (fps) a rozliseni snimku. Pomoci
specidlnich kamerovych web serveri je mozné pfipojit standardni analogové kamery k IP
sitim. V' digitalnich systémech jiz nedochazi k fadkovani obrazu. Obraz je pienasen jako
celek ve formé paketu. Hlavnim rozdilem oproti analogovym systémdm je zpracovani
obrazu v digitalni podob¢ piimo v kamefe. [5]
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2.1.4 Déleni kamer podle jejich konstrukéniho provedeni

Rozd¢€leni zalezi, jestli kamera bude uvniti budovy nebo venku a podle toho se déli na:

Standardni kamera - obvykle ma télo ve tvaru krabice. Kamera nema objektiv. Jedna
se o vybér zalozeny na charakteristikach podminek prostedi, ve kterych bude kamera
instalovana. Zadni strana kamery ma konektory pro pienos video signall, napjeni,
konfigura¢ni piepinace a poplachové vstupy a vystupy. Kamera je uréena pro vnitini
pouziti bez jakéhokoli oSetieni proti vnéjsim faktoram. Pii pouziti kamery do venkovniho
prostfedi je nutné pouzit jiny kryt ur¢eny pro tyto ucely. [3]

DIBITAL
MICRODIE =
—_—r r

ony st P BB

Obr. 2.4 Standardni kamera [20]

DOME kamera - neboli stropni kamera se dodava s kupolovym krytem a jsou uréeny
pro montaz na strop nebo na sténu. Kryty kamer se dodavaji ve standardnim provedeni
i v provedeni odolném proti vandalismu. Kamery jsou nenapadné a s krytem s koufovym
sklem je tézké urcit kam mifi. Kamera s antivandalovym designem odola utoktim kamenti
a kovovych ty¢i. [3]

HIKVISION

Obr. 2.5 DOME kamera [21]

Kompaktni kamera - kamera tohoto typu je standardné dodavana jako sada, s drzakem
a objektivem. U kamer tohoto typu jsou jejich parametry konstantni. Pii rozhodovani
je dulezité brat v uvahu prostfedi a zptisob pouziti, pfipadné moznost IR piisvitu. [3]
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Oto¢na kamera - rotacni kamery, neboli PTZ kamery se bézn¢ pouzivaji v CCTV
systémech, protoze jsou univerzalni a spolehlivé. Pomoci ovladdaci klavesnice
nebo potfebného softwaru mizeme kameru otacet kolem jeji osy az o 360 stupni
a Vv zavislosti na typu kamery pouzit opticky zoom, ktery mutize byt napt. az 40- nasobny.
Tato funkce umoziuje uzivateli sledovat pozadovana mista s minimalnim po¢tem kamer
bez nutnosti jednotlivé kontrolovat kazdou kameru. V Kamete Ize ulozit piedvolby,
coz znamena, ze se kamera bude otacet a automaticky sledovat piednastavené oblasti
zajmu. Kamery jsou obvykle ur€eny pro pouziti ve venkovnim i vnitinim prostiedi a je

dulezité s tim pocitat. [3]

fiandy

Obr. 2.6 Oto¢na kamera PTZ [22]

Bezdratova kamera - pouzivaji v mistech, kde je kabelaZz obtizna, nebo pro mobilni
systémy. IP technologie slouzi k pfenosu dat pomoci frekvence pouzivané vefejnymi 2,4
GHz Wi-Fi sitémi. Vyhodou bezdratovych kamer je, Ze nevyzaduji kabely pro pienos
videa nebo zvuku, ale existuje riziko ruseni signalu. Obraz z kamery s vestavénym Wi-Fi
pfenosem bez piimé viditelnosti se miiZe protdhnout na vzdalenost jen par desitek metra.
Samostatné prenosové zafizeni s externi anténou je nutné pouZit pro pienos na velkou
vzdalenost. [3]

Obr. 2.7 Bezdratova kamera WiFi [23]
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Deskova kamera — kamery malych rozméru, uréené pro instalaci do riznych zatizeni.
Diky své velikosti se Casto pouzivaji pro skrytou montdz, jako je zabudovani do nabytku
nebo spotiebici. Celkovy design tim zstava nedotCen. Jejich vyuziti ma mnoho aplikaci,
véetné prumyslu, kde se pouziva K fizeni procest. [3]

Obr. 2.8 Deskova kamera [24]

Speciélni skryté kamery - jednd se o miniaturni kamery, které jsou jiz zabudovany
do ur¢itych komponent, jako jsou zapalovace, pohybova ¢idla, bryle, kukatka, kli¢enky,
kliky atd. [3]

Antivandal kamery - vhodna do oblasti s vys$sim vyskytem kriminality. Odolnd je vtci
poskozeni mechanickymi silami. Kamera je zabudovana do pevného kovového krytu
pro maximalni odolnost. To zaji$tuje, Ze kamera bude schopna odolat jakymkoli
nehodam nebo néarazim.

Termovizni kamery — infracervené specialni kamery, které dokazou rozpoznat tepelné
zateni a zobrazit jej pomoci teplotni stupnice. Obraz, ktery vidime na pfedmétu, se zméni
tak, aby odpovidal barvam, které vytvati teplota. MéFici piistroj je bezdotykovy,
coz je vyhodou, protoze jej 1ze méfit v plném provozu a na obtizné dostupnych mistech.
Termovizni kamera je schopna v dostatecném piedstihu rozpoznat potenciélni zavady
na budové nebo objektu.

Obr. 2.9 Termovizni kamera [25]
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Kombinované kamery - jsou typem kamery, ktera kombinuje funkce nékolika typt
kamer do jedné. Ziskdme zafizeni, které je schopné vykonavat mnoho funkci. Kamera
mize byt s nasledujicim parametry: oto¢na, DOME, IP kamera. Nevyhodou je jeji vysoka
cena.

FIRVISION

Obr. 2.10 Kombinovana kamery [26]

2.1.5 Zakladni parametry kamerového systému

RozliSeni kamery - je prvni véc, kterou si vSimneme. Toto je kliovy prvek
bezpecnostnich kamer a pokud je spravné zvolen, umozni lepsi identifikaci pachatele.
Pfi pfehrdvani potrizeného zdznamu je kvalita rozliSeni obzvlast' dilezitd. RozliSeni
kamery se obvykle vyjadiuje v pixelech (px) nebo megapixelech (mpx). Pocet pixeld,
které se naskenuji a poté zobrazi na monitoru, je uréen rozlisenim monitoru. Bezpe¢nostni
kamery s vy$§im rozliSenim poskytuji na obrazovce vice detailt. [6]

Tab. 1 AHD kamerové systemy [8]

Znaceni / Format PAL/NTSC Pocet Pixeli
AHD-H / 1080P / FullHD - pomér stran 16:9 1920x1080 2 073 600 / 2MPx
AHD-N / 1080N / HD - pom¢r stran 16:9 1080x960 1036800/ 1,1MPx
AHD-M / 960P / HD - pom¢r stran 4:3 1280x960 1228800/ 1,3MPx
AHD-M / 720P / HD - pomér stran 16:9 1280x720 921 600 / 1IMPx
AHD-L / 960H - pomér stran 16:9 960x576/960x480 cca 0,5MPx
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Tab. 2 IP kameroveé systémy [8]

Znaceni / Format PAL/NTSC Pocet Pixeli
4K / 2160P / UHD / QFHD - pomér stran 16:9 | 4096x2160 8 847 360 / 9MPx
5M - pomér stran 4:3 2592x1944 5038 848 / 5SMPx
4M - pomér stran 16:9 2688x1520 4 085 760 / 4MPx
3M - pomér stran 4:3 2048x1536 3145 728 | 3MPx
2M / 1080P / FullHD - pom¢r stran 16:9 1920x1080 2 073 600 / 2MPx
1,3M / 960P / HD - pomér stran 4:3 1280x960 | 1228 800/ 1,3MPx
1M/ 720P / HD - pomér stran 16:9 1280x720 921 600 / 1MPx

Norma CSN EN 62676-4 specifikuje pozadované rozliseni kamerovych systémii
pro rizné ucely: [7]

e pro detailni identifikaci osob (oblic¢eje) 1 mm / pixel,

e pro identifikaci osoby 4 mm / pixel,

e pro rekognoskaci 8 mm / pixel,

e pro sledovani osoby 16 mm / pixel,

e pro detekci osoby 40 mm / pixel,

e pro monitoring skupiny 80 mm / pixel

Naptiklad za ucelem identifikace osoby musi byt tato osoba v zorném poli kamery tak,
aby zabirala cca. 80% vysky obrazu. V praxi se spokojime, pokud kazdy zajmovy objekt
zabere alesponl 30% vySky obrazu.

Dosah IR - se méti v metrech (m). V krytu kamery mohou byt vestavéné specialni
infracervené diody, které vyzaiuji svétlo. Pro ¢lovéka je neviditelné, ale je velmi viditelné
pro Cipy kamer. Kdyz ma bezpecnostni kamera IR pfisvit 30 metrti, dokaze zachytit obraz
na tuto vzdalenost s dobrou ¢istotou v tmavém prostoru nebo v noci. Kvalitu snimace
kamery ovliviiuje i mnoho dal$ich faktor. Vyssi hodnoty poskytuji obraz vyssi kvality,
takze je lepsi zvolit rozsah, ktery piesahuje to, co potiebujete. To je zpisobeno utlumem
infraterveného zafeni na vétsi délky. [6] Pti volbé vétsiho rozsahu, muze zpusobit
odrazejici se zafeni od nekterych objektu napt. aut. To by zplsobilo zaslepeni kamery.
Aby nedoslo k takoveé situace, je potieba divat se na celou scénu a uvazovat tyto situace.

Svételna citlivost - se méfi v jednotkach luxech (Ix). Podle hranice lux zjistime,

cvwvr

Cim niz§i hodnota, tim je to lepsi. Tab. 3 zobrazuje hodnoty osvétleni v zavislosti
na prostiedi. [6]
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Tab. 3 Hodnoty osvétleni v riiznych prostiedich [8]

Osvétleni Prostiedi
[1x]
0,00005 hvézdna obloha
0,0001 zatazena obloha bez mésice
0,01 srpek mésice
0,1 uplnék a Cista obloha
10 svicka ve vzdalenosti 30 cm
50 obyvaci pokoj
150 kancelar
400 zapad a vychod slunce
1000 nakupni centrum
4000 ranni slunce
32000 odpoledni slunce (min)
100000 odpoledni slunce (max)

WDR (Wide Dynamic Range) — pouziva se v piipadech, kdy jsou v mistnosti ptitomna
velka okna propoustéjici velké mnozstvi svétla. Umozhuje vam vidét tmavsi detaily
na obrazku, aniz by doslo k pfesyceni svétlejSich oblasti. Funkce kombinuje dva snimky,
aby se vytvoril slozeny obraz.

Digitalni WDR (DWDR) - vyuziva se k detekci svétla digitalni algoritmy spise
nez fyzické senzory. Spoléha na Cipovy obrazovy snimac¢ (DSP). Celkovy obraz
je zrnité&j$i pii intenzivni manipulaci. Doporuc¢eno v mistech, kde neni vyzadovana kvalita
WDR.

Hardwarové WDR - vyuzivé obrazové snimace a digitalni signalovy procesor (DSP).
Kamera s hardwarovym WDR ma dva snimace, které zachycuji dva rtizné pohledy
na kazdy snimek videa. Prvni slouzi k zachyceni vét§iho mnozstvi svétla, zatimco druhy
ziskava obraz se silnym svétlem v pozadi. DSP kombinuje tyto dva skeny a vytvaii
vyvazeny a dobte osvétleny obraz.

BLC (Back Light Compensation) - odstranuje silné zdroje protisvétla, aby bylo vidét
tmavsi ¢asti scény. Zdroje svétla a zajmové objekty obvykle ziistavaji presvétlené.
VMD (Video Motion Detection) - vyuziva okna k detekci pohybu v obrazech. Algoritmus
detekce pohybu porovnava obrazek, ktery je pofizen jako pozadi, a obrazek, ktery
se v priibéhu ¢asu méni, aby urcil, zda doslo k pohybu. Tento princip funguje jen tehdy,
kdyZ se vSechny pixely v poptedi pohybuji a vS§echny pixely v pozadi jsou nehybné.
Pokud je v tomto okné¢ zaznamenan pohyb, obraz se zméni a spusti prednastavenou akci.

[9]
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2.2 Objektiv

Objektiv je dulezitou soucasti kvality obrazu a je doplitkovou soucasti kamery. Je tvofen
systémem Cocek. Kamery jej maji ¢asto zabudovany pevné a mohou vsak byt i vyménné.
Kamery bez vestavénych objektivii je nutné doplnit objektivy, které maji vlastnosti
pro urcité prostredi.

Tii1 hlavni typy:

Fixni objektiv - k dispozici je pouze jeden pevny uhel zabéru, ohniskova vzdalenost
je pevna.

Varifokalni objektiv - nabizi fadu ohniskovych vzdalenosti. Zaméteni objektu se méni
pfi zméné ohniska. Kamera se umisti, zaostii se na pozadovanou vzdalenost a objektiv
se nastavi na pozadované ohnisko.

Zoom objektiv - poskytuje fadu ohniskovych vzdalenosti, ale kdyz zménite zaostieni,
zaostieni objektu zlstane stejné na rozdil od varifokalniho objektivu. Zoom umoziuje
uzivatelim upravit zaostieni obrazu. [9]

\‘

Obr. 2.11 Fixni objektiv [27]

2.3 Zaznamové zarizeni

Pro zpracovani obrazu se pouzivaji zdznamova zafizeni, ktera jsou pfipojena k monitoru.
Tato zafizeni ukladaji zabéry z kamer a lze je v budoucnu pouzit k piehravani
a zobrazovani zaznamd.

2.3.1 DVR ziaznamové zarizeni

Digitalni videorekordéry jsou nejbéZnéjSim typem zafizeni pouzivaného k zaznamu
analogovych snimkii pofizenych kamerami. V posledni dobé se Castéji pouzivaji
tzv. hybridni rekordéry, do kterych lze ukladat zaznamy z analogovych i digitalnich
kamer. Zaznamenana data ukladaji na pevny disk nebo na vice diskt, coz muze zvysit
kapacitu zdznamu a prodlouzit dobu uchovani zaznamu. [10]
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2.3.2 NVR zaznamové zarizeni

Jde o sitova zdznamova zafizeni. Tato zafizeni zachycuji digitalni snimky z IP kamer
a ukladaji je na pevny disk. Jsou obvykle umistény mimo monitorovaci misto a jsou
ptipojeny k siti. Pouziva se jako ulozisté dat. Komunikace mezi kamerami a systémem
probiha pomoci IP adres, takze systém lze sledovat z libovolného pocitace ptipojené¢ho
k siti. [10]

2.4 Zobrazovaci zarizeni

Na zobrazeni scény pouzivame televizory anebo monitory. Pokud kvalita televizoru nebo
monitoru neni tak dobra jako kvalita kamery, celkova kvalita videa bude horsi. Pfi vybéru
monitoru nebo televizoru bychom méli peclivé zvazit jeho vlastnosti a specifikace.
Hlavnimi faktory, které ovliviuji kvalitu obrazu, jsou rozliSeni, kontrast, uhlopficka
a obnovovaci frekvence. Uhlopfi¢ka se udava v palcich a rozliseni obrazu, videa se udava
v fadcich nebo pixelech.

2.5 Prenosova média

Obraz zachyceny kamerou, je pfeveden na elektronicky signdl a nésledné ptedan
monitoru, ptepinaci nebo zaznamovému zafizeni.

NejbeéZnéjsim médiem pro pienos videa je:

Koaxialni kabel - je bézny zplsob pfenosu analogového signalu po metalickém vedeni.
Kvili ztraté signalu a také kvili nachylnosti k okolnimu ruSeni je vzdalenost omezena
na nékolik set metrti. Pouzitim zesilovacu, které by mohly prenaset signél na jeste delsi
vzdalenosti.

Datovy krouceny kabel - je pienos analogového video signalu. Na konci trasy jsou
osazeny baluny, ktery jsou pievodniky videosignalu. Signal lze pienaset dale
nez U koaxialnich kabelli. Prostfednictvim jednoho kabelu muzete odesilat vice video
signalt. Pro jeden video signdl je pouZit jeden krouceny par. [11]

Tab. 4 Ruzné kategorie UTP kabelt a jejich specifikace [11]

UTP kategorie | Rychlost ptenosu dat | Max. délka
CAT5 az 100 Mbps 100m
CATb5e az 1 Gbps 100m
CAT6 az 10 Gbps 100m

Opticky kabel — na vzdalenost né¢kolika kilometrti 1ze pfenaset videosignal. Kvuli svym
vynikajicim vlastnostem, jako je odolnost proti elektromagnetickému ruSeni a vysoka
prenosova rychlost, opticka vlakna jsou stale oblibengjsi. [11]
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3. LEGISLATIVA

Povinnosti provozovatelti kamerovych systémut upravuje piedevsim zakon ¢. 101/2000
Sb., o ochrané osobnich udaji, v platném znéni, Ufad pro ochranu osobnich udaj,
povéteny sledovanim ,,zadkonnosti“ instalace kamerovych systémt, fadu rozhodnuti
a stanovisek. [12]

Ugel evidence je dulezité piedem definovat, aby byly chranény daleZité pravni zajmy
spravce. Provozovatel videozatizeni musi také dodrzovat povinnost transparentnosti
ainformacni povinnost. Uchovavani kamerovych zaznam je povoleno pouze
po nezbytné nutnou dobu. Jedna se o dobu, za kterou lze odhalit trestny ¢in nebo Skodu
na majetku, ktera je monitorovana kamerovym systémem. Jakakoli doba, ktera piekroc¢i
povoleny ¢asovy ramec, je povazovana za poruSeni podminek GDPR. Misto, které
je sledované kamerami, musi mit upozornéni jako je napt. obr. 3.1. Upozornéni vas
informuje, Ze tento prostor monitoruje kamerovy systém. Aby mohl byt systém
zaregistrovan v registru zpracovani osobnich udaji, musi byt ptfedlozen k procesu
registrace.

Na majitele kamerového systému se vztahuje oznamovaci povinnost. V piipadech
soukromého majetku jako je pozemek se oznamovaci povinnost nevztahuje. Neni
ptfipustné vyhledéavat intimni aktivity, jako jsou vefejné umyvarny a toalety. Kamerové
zaznamy musi byt pouzity pro ucely, které jsou ve vefejném zajmu, jako je boj proti
kriminalité. [13]

I kdyz zékon vyslovné nestanovi lhiitu pro uchovavani informaci, méla by byt dodrzena
piiméfena doba v zajmu ochrany soukromi jednotlivce. Uiad obecné povazuje tuto lhiitu
za tii dny. A to i v piipadé, ze dohled provadi méstska nebo statni policie. Snimky nelze
publikovat ani nahravat na webové stranky. V piipadé sledovani zaméstnanci
je zaméstnavatel povinen zaméstnance piimo informovat o rozsahu kontroly, za jakym
ucelem jsou osobni udaje zpracovavany, kdo a jak je zpracovava a komu mohou byt
zpiistupnény. [14]

STREZENO KAMERAMI
SE ZAZNAMEM

Obr. 3 Upozornéni na sledovani v dané oblasti [28]
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4, NAVRH KAMEROVEHO SYSTEMU

Na trhu je mnoho kamerovych systémt od riznych vyrobcil a s riznymi schopnostmi.

Nez se rozhodneme, zda jsou nezbytné, je tfeba zvazit naklady a pfinosy pouzivani
takovych pokrocilych funkci.

4.1 Plug-and-play feSeni

Existuje tedy velké mnozstvi systémi a jejich doplikli a vybér by se mél odvijet
od daného prostiedi, neuspéchat se a peclivé navrhnout. Vybral jsem tii rizné vyrobce

S riiznymi parametry a cenami. Mezi jednotlivymi systémy existuji urcité vyrazné rozdily,

ale vSechny maji své vyhody a nevyhody.
Zakladni parametry jsem piidal do tab. 4.1 a porovnal mezi systémy.

Tab. 5 Porovnani komer¢nich kamerovych systému [15]

Parametry ReSeni 1 Reseni 2 ReSeni 3
Kamera Rozliseni 1920x1080px 2560%x1440px 3840%2160px
Dosah IR 15m 20m 40m
Svételna citlivost X v V4
WDR X v V4
VMD v v v
WiFi 4 X X
o X x x
X X V4
Uchovani dat Lokalni v v N4
Cloudové X v v
Piistup Lokalni v v N4
Online v v N4
Pouziti Vnitini X X v
Venkovni v v v
Budouci Vice kamer N4 X v
rozsiieni
Legislativa Zakon Vv v v
Cena K¢ 4699 10 970 17 669

PTZ - oto¢na kamera, neomezeny pohyb v jednotlivych osach v kombinaci s diskrétnim
provedenim v dome krytu.
PoE - napdjeni po datovém sitovém kabelu, bez nutnosti pfivést napajeci napéti
k piistroji dal$im samostatnym kabelem.
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ReSeni 1: Kamerovy systém HEIMVision HM241

4x WiFi kamery + 1 snimag, rozliSeni az 1920 x 1080 px, aplikace pro Android a iOS,
pfipojeni pfes WiFi a Ethernet, napajeni: ze sité

ReSeni 2: Kamerovy systém Hilook TK-4144TH-MH

4x kamery + 1 snimac, s piedinstalovanym 1 TB diskem je zaznamové zatizeni 5 v 1
pro 4 analogové kamery s rozliSenim az 4 Mpx. CCTV kamera s rozliSenim snimace
4 Mpx je vybavena, ktery zaznamenava video v rozliSeni 2560 x 1440 px. IR LED diody
s ucinnosti az 20 m dobie poslouZzi za nepiiznivych svételnych podminek.

ReSeni 3: Kamerovy systém iGET HOMEGUARD HGNVKB84904 + 4x
HGNVK936CAM

Rozliseni az 3840 x 2160 px, aplikace pro Android a iOS, detekce pohybu, PIR senzor,
vestavény mikrofon, vestavény reproduktor, cloud platforma, LED reflektor, pfipojeni
pies Ethernet, napajeni: power over ethernet. [15]

Z mého pohledu jako budouci mlady podnikatel, uz nékolik let se zabyvam instalaci
a montazi kamerového systému. Kazdy zakaznik by chtél, aby ten systém mél urcité
funkce a aby nebyl moc drahy. Prvni véc z moji zkuSenosti co zaujme zdkaznika je slovo
WiFi. Kazdy zakaznik ma néjakou predstavu ohledné kamerového systému,
jak by to mélo vypadat, na jakych mistech budou kamery, rozsah ceny apod. Souhlasim
s tim, Ze budoucnost je internet. VSechno v dnes$ni a budouci dobé bude na internetu.
Ur¢ité tam budou vyhody, ale také nevyhody. Co se tyCe kamerového systému, pirednost
bych pfipojeni pres kabel. Prvni rozdil mezi WiFi a kabelem je bezpecnost.
obrazu, uchovéani dat/zd&znamu kamerového systému. WiFi kamery nejsou dobré
z pohledu bezpec¢nosti. Pokud se n€kdo dostane k vasi WiFi siti, bude mit také pfistup
ke kamerovému systému. Zkuseng&jsi lidé mohou vas WiFi signal rusit pomoci riznych
a lehce dostupnym zatizeni. Dalsi pfednost bych dal podporu PoE protoZe na ptipojeni
a napajeni kamery potiebujete pouze jeden UTP kabel. Urcite se tam uvidi cenovy rozdil.
Lehce a rychle zapojite, presunete kameru kamkoliv bez velké naro¢nosti.

PopiSu rozdil mezi fesSeni 1, feSeni 2 a feSeni 3.

Tab. 6 Vyhody a nevyhody feseni ¢.1

Vyhody Nevyhody
Rozliseni: 1920x1080 px Napdjeni ze sité
Detekce pohybu, zasilani e-mail WiFi
notifikaci
Moznost rozsifeni Dosah IR 15m
Aplikace pro Android a iOS WDR
Cena Svételna citlivost
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Tab. 7 Vyhody a nevyhody feseni ¢.2

Vyhody Nevyhody
Rozliseni: 2560x1440 px Napéjeni ze sité
Detekce pohybu Moznost rozsifeni
Dosah IR 20m
WDR, VMD, Svételna citlivost
Predinstalovany 1 TB disk
Aplikace pro Android a iOS

Cena
Tab. 8 Vyhody a nevyhody feseni ¢.3
Vyhody Nevyhody
RozliSeni: 3840x2160 px Cena
Detekce pohybu, mikrofon, reproduktor
Dosah IR 40m

Aplikace pro Android a iOS

WDR, VMD, Svételna citlivost
Napajeni power over ethernet (PoE)
MozZnost rozsifeni

Reseni €.1 bych nikdy nedoporuéil z diivodu bezpeénosti, kvality video zaznamu v noci,
blizko kamerach musi byt zasuvka.

Reseni ¢.2 bych doporuéil pouze tam kde ur¢ité do budoucna nebudeme piidavat dalsi
kamery. Kamerovy systém ma pokrocile funkce. Systém se mlize nainstalovat jak uvnitf,
tak venku. V sobé systém ma piedinstalovany pevny disk, ktery je dal§i vyhoda tohoto
systému.

ReSeni &3 bych doporuéil kamkoliv. Nejlepsi a nejvic pokroéilé funkce mezi viemi
3 teSeni. Systém lze rozsifit az na 8 IP kamer. Jediny problém miiZze piedstavovat cena
tohoto kamerového systému.

Ve vsech tfech fesenich muze byt problém v tom, ze budeme potiebovat mensi pocet
kamer. VSechny tii vySe uvedené kamerové systémy jsou pro piipad, Zze bychom skute¢né
potiebovali 4 nebo vice kamer. Zbyte¢né bychom koupili kamery, které nevyuzijeme.
Z toho duvodu v kapitole 4.2 navrhuji kamerovy systém, ktery bere v potaz
charakteristické parametry prostor a prostfedi, ve kterém by mél byt tento kamerovy
systém instalovan.
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4.2 Navrh vlastniho reSeni

Muze se stat, ze mnozstvi hotovych feSeni ¢asto nevyhovuji danému mistu instalace
a zpusobu pouziti kamerového systému. Je to proto, ze parametry mohou
byt poddimenzovany, ale naopak také predimenzovany. Ke kazdé instalaci je poticba
pristupovat individudlné, protoze instalace se Casto piedpoklada, Ze je stala a tedy napf.
Velmi vysokého rozliseni kamery nebude nikdy vyuzito.

Na obr. 4.2 je prostor, ktery bude sniman kamerovym systémem. V tomto piipadé
je to garaz. Zakaznik po nas cht€l 2 kamery s moznosti uloZeni video z&znamu
a vzdaleného pfistupu k zivému sledovani.
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Obr. 4.2 Navrh kamerového systému
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Kamera ¢.1 bude snimat vstupni dvefe garaze. Potfebuje mit hardvérové WDR,
protoze dvefe garaze pti otevirani mizou na nékolik vtefin zaslepit nasi kameru. Kdyz
jsou dvefe gardze zaviené, V tomto piipad¢, aby IR dosah byl v délce garaze z divodu
odrazejici se svétla od zaparkovaného auta. Kvili tomu se kamera snadno mize zaslepit
nebo snizit kvalita video zaznamu v noci. Na svételnou citlivost u kamery ¢.2 nezalezi,
protoZe se svétlo postupné méni den/noc. Velké rozliSeni ur¢ité tedy bude mit vyhodou
kvili ptiblizovani. Na ulozeni zdznamu slouzi zdznamové zatizeni nebo v nasim piipade
NVR. Podporuje IP kamery s PoE. To znamena, ze se kamery budou napajet ptes stejny
UTP kabel pfies, ktery se ptenasi video zaznam. Doporucuje se, aby zaznamové zatizeni
bylo v jiné mistnosti nez jsou kamery, kvli bezpeénostni divodu.

Kamera ¢.1: HikVision DS-2CD2443G2-1 (2.8mm)

Kompaktni 4megapixelova kamera s no¢nim vidénim a PIR snimac¢em

- Rozliseni az 2688 x 1520px

- IR prisvit na vzdalenost az 10m

- Nap4jeni ptes ethernet

- Detekce neopravnéné manipulace, detekce prekroceni ¢ary, videodetekce pohybu
- Integrovany mikrofon a reproduktor

- Uhel zébéru: 128,4°

- Cena: 4 522 K¢

Kamera ¢.2: HikVision DS-2CD2326G2-1 (2.8mm)

Kompaktni IP kamera, kterd je vybavena 2Mpix senzorem. Pokrodila sitova kamera
s fixnim objektivem.

- Rozliseni az 1920 x 1080px

- IR pfisvit na vzdalenost az 30m (pro skute¢né kvalitni obraz je proto pii volbé dosahu
lepsi par metri ptidat)

- Nap4jeni pfes ethernet

- Analyza chovani, piekrocenti linie, detekce priichodtl, detekce naruseni oblasti a obliceje
- Uhel zabéru: 111°

- Cena: 4 729 K¢

Zaznamové zarizeni: HikVision DS-7604NI1-K1/4P

Urcéeno pro 4 IP kamery s podporou PoE napdjeni, ktery nabizi rozliseni az do 8 Mpix
- Max. rozliSeni nahravani: 8Mpix

- Max. rozliseni na videovystupu: HDMI — 4K,VGA — 1920 x 1080px

- Pozice pro SATA disk

- Cena: 5490 K¢
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Pevny disk: Western Digital Purple

- Typ zafizeni: HDD 3,5 "

- Kapacita: 1 TB

- Otacky: 5400 ot./min., 6 Gb /s SATA, 64 MB cache
- Rozhrani: SATA 3

- Cena: 1 143 K¢ [16]

Uvazovanim dané scény obr. 4.2 a prostiedi kamer, pomoci chytrého zptusobu vybéru,
jsme vyhodnotili dulezité parametry kamerového systému a jednotlivych kamer. Prisli
jsme na lepsi feSeni nez je feSeni ¢.3. Vlastni navrh kamerového systému je cenové
vyhodnéjsi a splituje potiebné parametry pro danou scénu. Cena kamerového systému
neni konec¢nd. Vyzaduje dal$i prvky a kabeldz, kterd je nutnd pro jakékoliv feSeni
I pro feseni ¢.3.
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4.2.1 Na&vrh realizace

K nasemu navrzenému systému, lze pfistupovat dvéma moznymi zpusoby. Lokalné
nebo vzdalené. V ptipad¢ piistupu v lokalni siti LAN, jsme pfimo pfipojeni na stejnou
sit’, na kterém je zaznamové zatizeni NVR nebo jsme piipojeni pomoci monitoru piimo

24

ke kamerovému systému. Pfi vzdalenému pfistupu, jsme piipojeni mimo nasi sit’
a pouzivamé online sluzby pfipojeni. Jedna z vzdalenych sluzeb je cloud. Cloud nam
umozni sledovani video zaznamu odkudkoliv pomoci ptistupu k internetu. Jednim
Z hlavnich ukolt Cloudu, je kontrolovat ptistup a zachovavat diivérnost informaci. Kazdy

z obou piipadu maji své vyhody ale také nevyhody. [17]

/" Rozlehls sit' ® ™
(Vzdéleny pristup) Sk
/
— User
Internet .
—
/ Admin
.
ﬁkﬂnf sit' Sy \
(PFfimy pfistup) . q — .
— — Ml
Smeérovac —
User
()
Poéita& \
Zaznamove
Admin

zafrizeni
'——\_._____\_____\_\__
- AR
/ Monitor \
wmera ¢.1

User

Kamera ¢.2 Admin

/

Obr. 4.3 Schema zapojeni kamerového systému
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5. NAVRH LABORATORNI ULOHY

Kamerovy systém musi odpovidat pozadavkim a potfebam zakaznika. Potieba je stanovit
k jakému tcelu bude kamerovy systém slouzit a jaké cile by mél spliiovat. Vytvoiena
uloha umoziuje nejen studentim ale i ostatnim lidem, které maji zdjem o dané
problematice ziskat informace 0 moznostech jednotlivych zafizeni a zaroven ovéfit
praktické i teoretické znalosti. Nejdulezitéjsi je, abychom se nejdiive seznamili
se systémem, zapojeni kamer s po¢itatem a dal$imi komponenty.

5.1 Pouzité zarizeni

Rozhodl jsem se pro volbu IP kamer, které budu piipojené k sitovému videorekordéru.
Cely systém je plné digitalni a také perspektivnéj$i a modernéj$i feSeni s mnoha
vyhodami. Pfesni dtivod vybéru tohoto kamerového systému je popsan v kapitole 4.2,
Systém zahrnuje nasledujici komponenty:

® HikVision EXIR Fixed Cube IP Kamera 4MP
HikVision EXIR Fixed Turret IP Kamera 2MP
HikVision NVR

Mikrotik RouterBOARD hAP lite

Pocitac s ptisluSenstvim

5.2 Zapojeni systému

Systém zapojime pomoci sitového kabelu UTP zakonceného konektorem RIJ-45
ato podle obr. 5.2. Kamery vcetné monitoru budou pfipojené ptimo do NVR, ktery
je pfipojen do mikrotiku. Obé kamery a také NVR podporuji PoE, coz znameni,
Ze pro napajeni i pro pienos dat staci pouze sitovy kabel. K NVR a mikrotiku také
pfipojime napajeni. Pomoci nastroje WinBox obr. 5.3, ptipojime se do mikrotiku
a provedeme nastaveni zakladni konfiguraci a to piesné Addresses, DHCP Client, DHCP
Server, Firewall obr. 5.4. Nastroj WinBox je zdarma ke staZeni a pouZzivani.

pr

<’ MPLS I* Accounting

¢ System " Cloud

® .
i Dot1X DHCP Relay

e
.| Log DNS

o RADIUS |F.rewa||_|

Obr. 5.4 Z&kladni nastaveni mikrotiku
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Zatizeni mimo privatni sit' se bude pouzivat na vné&jsi pfipojeni a komunikaci
s mikrotikem v privatni siti. Takovou komunikaci nam pravé zajisti VPN, ktery nam
umozni spojeni vzdaleného pocitace s NVR nebo s jakymkoliv zatizeni které je pfipojeno
v siti, jako kdyby byly propojeny v ramci jediné uzaviené privatni sité.

Pii pouzivani VPN nezalezi na aktualni poloze uzivatele. Vzdaleny nebo lokalni pfistup
ke kamerovému systému a realizace pfipojeni je popsan v kapitole 4.2.1.
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(PHmy piistup) @ e
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Obr. 5.2 Zapojeni kamerového systému

Connect To: | 74:40:28:24:55.A4 v Keep Password
Login: |admin Open In New Window
Password:
Add/Set Connect To RaMON

Obr. 5.3 Nastroj WinBox
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IP adresa pocitace bude 192.168.5.254 jak je na obr. 5.2 a bude staticka. Statickou IP
adresu mizeme ud¢lat pomoci leases obr 5.5, ktery se nachazi v DHCP Serveru nebo
pomoci protokolu ARP obr. 5.6. Staticka adresa pocitace bude svdzana s MAC adresou
pocitace. To znamen4, ze nikdo jiny nedostane IP adresu 192.168.5.254 kromé pocitace.
Jenom pocita¢ se bude moct ptipojit pfes VPN, ostatni uzivatele budou pouzivat sluzbu
cloud. Ostatni uzivatele dostanou volnou IP adresu pfidélenou DHCP serverem.

DHCP Networks Leases | Options Option Sets  Alerts

New DHCP Lease

General [ Active

Address: [192.168.5.254 B

=] &3

Cancel

[v] Use Src. MAC Address

Apply

| w
Client 1D: | v
Copy
Obr. 5.5 DHCP Lease
* = v/x a7
| |PAddess  /[MACAddress [inteface
DC & 192.168.0.1 E4:C3:2A:84:98:8C ether7_wan
|DC 3 152.1685.2 24:0F:9B:02:D4:F7 bridge2
iC 1192.168.5.254  00:00:00:00:05:72 blidge2

ARP <192.168.5.254>

IP Address: | 192.168.5.254 1

MAC Address: [00:00:00:00.0572 | a
inteface: [bridge2 %]

Obr. 5.6 ARP list

| 0K |

Apply

33



5.2.1 Aktivace systému

Nejprve abyste mohli NVR pouzivat je potieba udélat aktivaci nastavenim silného hesla.
Za silné heslo se povazuje pouziti pismen minimalné o délce alesponi 8 znak, s velkymi
pismeny, malymi pismeny, ¢isly a specialnimi znaky, abyste zvysili zabezpeceni.
Aktivace zafizeni, je mozné ud€lat pomoci webového prohlizece, pomoci Klientského
softwaru nebo SADP néstroje. Nastroj SADP se pouziva k vyhledavani zafizeni ve stejné
siti. Podporuje aktivovani zafizeni, zobrazeni informaci o zafizeni, upravu parametru,
resetovani hesla zafizeni a mnoho dalSi funkci. Doporucuje se heslo pravidelné
obnovovat, mési¢ni nebo tydenni obnovovani hesla.

I Activate the Device

The device is not activated.

You can modify the network parameters after the

device activation.

Obr. 5.7 Nastroj SADP

Po vyhledavani v néstroji SADP se objevi dostupna zafizeni a také dulezité informace
0 jednotlivych zafizeni. Mezi dulezité informace patii:

e Device Type — O jaké zafizeni se jedna

e Status — Deaktivované nebo aktivovane

e IPv4 Address — IP adresa zatizeni

e Port — Pfes jaky port se pfipojujeme

e Device Serial No. — Sériové ¢islo zatizeni

e MAC Address — MAC adresa nebo jednoznaény identifikator sitového zatizeni
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5.2.2 Konfigurace systému

Kdyz jsme zafizeni uspésné aktivovali, mizeme hned pfistoupit do systému pomoci IP
adresy 192.168.5.2 do prohlizece obr. 5.8 nebo pomoci softwaru iVMS-4200.

UzZiv. jméno

Heslo

Zapomenuté heslo?

R

|

‘Lj h-‘t" W PRIV 3 hi il i “_..J"'h_‘l .

h b .....L bl N» i'.‘.. Ln R R AT 3| A TS

Obr. 5.8 Pfistup systému pomoci IP adresy

Software je zdarma ke stazeni a také nepotiebuje zadnou licenci. HikVision nabizi rizné
softwary podle velikosti kamerového systému a podle potieby zakaznika. Ostatni verze
softwaru jako je naptiklad HikCentral Professional je placend verze. Uzivatelské jméno
je admin a heslo jsme zvolili pfi aktivaci zatizeni. NVR b&hem provozu celou dobu pipa
z diivodu, Ze je tieba naformatovat HDD. Po naformatovani se pipani zastavi a kamery
zacnou nahravat.

5.3 Pristupy do kameroveho systému

Jak jsem uz zminil v pfedchozich kapitolach, ptipojeni do tohoto kamerového systému
muzou byt nasledujici:

Lokalni

Cloud

VPN

Verejna statickd IP adresa

5.3.1 Lokalni

Pii lokalnim pfipojeni jsme pfimo monitorem pfipojeni k NVR nebo jsme pfipojeni

na stejnou sit na kterou se nachazi kamerovy systém. Ztady toho pohledu jsme

na danou scenu funguje plynule bez zasekavani obrazu obr. 5.9. Tady tim piistupem

do kamerového systému jsme vazani za uréitou mistnost. Pokud bychom byli pfipojeni

na jinou sit, neméli bychom pristup k systému. -
2l - 03-28-2022 Non l?:m

Obr. 5.9 Aktualni zobrazeni
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5.3.2 Cloud

Pokud chceme sluzbu cloud pouzivat, potfebujeme nejprve sluzbu povolit obr. 5.10.
Ptejdéte na zalozku konfigurace, sit, pokrocile nastaveni a ptistup k platformé.

Rezim pristupu k platformé [ Hik-Connect v ’
Povolit
Adresa serveru llitedev.hik-connect.com @

Obr. 5.10 Povoleni sluzby cloud

Poté vytvorit ucet na strankach Hik-Connect a ptidat va§ NVR pomoci sériového ¢isla
obr. 5.11.

Add Device

Device Serial No.:

Cancel

Obr. 5.11 Pfidavani NVR do sluzby cloud

Sluzbu cloud muzZete pouZivat nejenom na pocitaci ale také na mobilnim zafizenim.
Na obr. 5.12 vlevo je pfipojeni lokaln¢ a pravo je pouziti cloud sluzby. Rozdil mezi
témito dvéma pfipojeni je ve zpozdéni zobrazované scény o 1s. Tento rozdil mize byt
taky vétsi pokud mame pomalejsi internet. Na druhou stranu, pouzitim cloudu nejsme
vazani za uréitou oblast a mizeme se k systému ptipojit odkudkoliv, kde mame pfistup
na internet. Aplikace Hik-Connect je dostupna jak pro android tak i pro ios platformu.
HikVision sluzbu cloud nabizi svym klientim zdarma.

03-28-2022 Mon 20:08.43 ( : 03-26-2022 Mon 20:0044
\

Obr. 5.12 Porovnani mezi lokalnim a cloud ptistupem
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533 VPN

Pro VPN piipojeni budeme pravé pouzivat mikrotik ktery se nachdzi v privatni siti.
Sluzbu VPN musime prvné povolit v mikrotiku obr. 5.13. Pfejdéte na zalozku Quick Set.
Ve zalozce PPP, Profiles vytvaiime riizné uzivatele pro piipojeni pies VPN. Pfipojeni a
nastaveni zakladni konfiguraci v mikrotiku je popsano v kapitole 5.2.

VPN
v| VPN Access
VPN Address: | 91e10af 1eabf.sn.mynetname net
VPN User: |vpn
VPN Password: | 7 Hide

Obr. 5.13 Povoleni VPN v mikrotiku

Aby komunikace pies VPN sluzbu fungovala musime oteviit porty na modemu obr. 5.14.
Prejdéte na zalozku upiesnit, piedavani. Jako cilova adresa IP  zvolime adresu mezi
mikrotiku a modemu. Po otevieni portl miizeme vytvotit VPN spojeni jak na pocitaci tak
1 na mobilni zafizeni. Po pfipojeni pfes sluzbu dostaneme privatni IP adresu a miizeme
komunikovat s ostatnimi zafizenimi v této privatni sité.

Tato stranka umoznuje nakonfigurovat tabulku predavani

Rozsah verejnych Cilova adresalP Rozsah cilovych  Protokol
portu portu

1723-1723 1723-1723 TCP v
Obr. 5.14 Nastaveni portti Vv modemu

5.3.4 Verejna staticka IP adresa

Vetejna statickd IP adresa je oteviené piipojeni k internetu. UmoZznuje nejenom moznost
vzdaleného pfistupu, ale také provozovat lokalni servery, FTP. Zatizeni je pfipojeno
na internet bez omezeni, neni chranéno pred utoky a méa vzdy ptidélenou stejnou IP
adresu. Aby vefejna adresa byla staticka, musime platit mési¢ni poplatek nasemu
internetovemu poskytovateli. Abychom NVR umoznili pfistup pomoci vetejné IP adresy,
musime oteviit ndsledujici porty:

e RTSP port 554 - streamovaci protokol pro videa v realném case
e Sitovy port 8000 - klienti pfistupujici na vyhledavaci stranku
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Firewall

Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
#|[=] [«][s2] [m] [7] |00 Reset Courters || o0 Reset Al Counters |
7 j EAction jCﬁginr Src Address Ef)st.'l-\d'dress f’rotoSrc Port ‘Dst Port
0 <||* dst-... dstnat 6 ftcp) 554
T L da-.. [dsnat  icp) 8000

Obr. 5.15 Otevieni portd ve winboxu

VSechny porty, které se oteviou na modemu, se musi také oteviit v NVR. Piejdéte na
zalozku konfigurace, sit’, zakladni nastaveni, zvolite port obr. 5.16. Ptipojeni probiha
napsanim vetejné [P adresy a portu do prohlizece. Nepotfebujeme zZadny software navic
a nejsme vazani za uréitou mistnost. Zobrazeni v aktudlnim case je plynulejsi
nez U cloudu. Diivodem je, ze nemame zprostfedkovatele mezi ndmi a NVR.

TCP/IP DDNS PPPoE Port NAT

HTTP Port 30 |
RTSP Port [554 |
HTTPS port (443 |
Server Port (8000 |

Obr. 5.16 NVR porty

5.3.5 Uzivatelska opravnéni

HikVision NVR podporuje 3 tirovné uzivatelskych G¢ti:
e Admin — plna prava, ptidéluje prava ostatnim uZzivatelim
e Operator — vychozi prava jako uzivatel a navic ma prava obousmérnou
konfiguraci zvuku a kamery
e UzZivatel — vychozi opravnéni pro vyhledavani v mistnim protokolu a vyhledavani
ve vzdaleném protokolu [18]

Admin miize v§em uzivateliim ptid¢€lit riznéd opravnéni.
Opravnéni 1ze rozdélit do:
e Mistni konfigurace
e Vzdalena konfigurace
e Konfigurace kamery
Pro vytvofeni ruznych uzivatelt piejdéte na zalozku konfigurace, systém, zvolite
management uctu obr. 5.17.
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Pridat uzivatele

UZiv. jméno | |

Typ uZivatele | Operator VI

Heslo adminisiratora | |

Heslo I ‘

Obr. 5.17 Ptidavani uzivatele

Acusense
Acusense je technologie pro rozpoznani osob a vozidel. Pokrocila detekce objekt
v pohybu. Umoznuje klasifikaci objektu na osoby, vozidla ¢i ostatni objekty. Pomoci
téchto funkci vyrazné snizuje pocet faleSnych poplachti a stim ulehcuje prosetieni
zaznamu.
Nejcastéjsi pticiny faleSnych poplachi:

e zména svétla — stin, svétla aut, osvétleni v objektech

e zviFata — psi, koc¢ky, divoka zvifata, ptaci

e zanedbana udrzba kamery — necistota, pavouci

e povétrnosti vlivy — snih, listi, dést

Acusense pravé umoziuje eliminovat takovéto jevy na minimum. Zvyseni efektivity
systému, ktery vede je ke znac¢né uspofe Casu pii dohledavani zaznami. [19] Prejdéte
na zalozku konfigurace, udalost, inteligentni udalost, zvolite detekce naruSeni, zaskrtnéte
detekce aut ¢i 0sob. Timto bude reagovat pouze na auta nebo na osoby obr. 5.18. Detekce
jinych pohybu bude zaznamenéno, ale nebudete upozornéni na takovou udalost.

| Nakres oblasti | | Vyéistit vie |

Cil detekce [ Osoba [] Vozidlo

Casova mez (s) [0

Citlivost = W
Obr. 5.18 Nastaveni acusense

SMTP a e-mail

Sluzba e-mail umoznuje posilani upozornéni na vas osobni, §kolni nebo firemni e-mail
zaznamenano venkovni nebo vnitini kamerou. Pro vytvofeni upozornéni piejdéte
na zalozku konfigurace, sit, pokrocilé nastaveni a email. Zadejte informace, které mate
0 vasem emailovém uc¢tu. Vyplite informace: Adresa odesilatele, server SMTP a ¢islo
portu obr. 5.19. Obsah e-mailu nelze ménit. U né€kterych poskytovateli e-mailovych
sluzeb napt. Gmail, je potfeba povolit moznost umoznit méné bezpecny piistup aplikaci
v nastavenim kvili bezpec¢nostnich divodu.
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Tab. 9 Porovnani SMTP porti [20]

Cislo Popis Kdy jej pouzit
portu
25 standarni SMTP port Casto blokovany poskytovateli
internetovych sluzeb a cloudovymi
465 | zastaraly port pro zabezpeCeny SMTP nepouzivejte, pokud to neni

nezbytné nutné

587 moderni port pro bezpecny SMTP nejlepsi volba pro moderni aplikace
2525 | alternativni, nestandardni port SMTP | alternativa v ptipadech, kdy nejsou
k dispozici standardni porty

Email Pfistup k platformé Sitova sluzba 802.1x Jiné
Odesilatel ICCTV (]
Adresa odesilatele [ (]
SMTP Server [smtp.gmail.com (]
SMTP Port 125 |

[« Povolit SSL/TLS

[ PrilozZit snimek

Interval E Vs

Obr. 5.19 E-mail nastaveni

Maskovani verejnych ¢asti scény

Legislativa provozu kamerového systému je popsana v kapitole 3. Mnoho kamer, NVR
a DVR podporuje funkci maskovani soukromi, ktera rozmazava vybrané oblasti, tvare
nebo téla v nahraném videu, aby se zabranilo nezadoucimu vystaveni a splnila mistni
ptedpisy. [21] Pokud je v nasi blizkosti vefejné prostranstvi nebo statni instituce, které
nesmime nahravat, je nutné zamaskovat vefejnou €ast. Vybereme kameru kterd prave
zachytava tyto Casti a zvolime moznost maska soukromi. Jednoduchym kreslenim
obdélnika na obrazu, zamaskujeme zakazanou ¢ast. Zamaskovana ¢ast se aplikuje jak
na aktualni zobrazeni tak i na nahravani zaznam.

TS

29-05-2022 Sun 155%;

Obr. 5.20 Maskovani soukromi

40



ZAVER

Hlavnim cilem této bakaldiské prace je seznamit se s funkcemi kamerového systému
a nasledné projit vSemi dulezitymi kroky pro jeho implementaci, navrh a udrzbu. Tato
prace se také zaméfuje na praktickou ¢ast navrhu a instalace IP kamerového systému.
Postupné, zpocatku, jsme se seznamovali s historii i souc¢asnosti. Zakladni druhy ochrany
osob, jejich majetku a s tim vybrané zékladni pojmy. Pii analyze mozZnosti feSeni jsme
zvazovali jednotlivé typy CCTV systému a vybrali ten nejvhodnéjsi.

Dokonaly systém je bohuzel nedosazitelny idedl. Nékteré pozadavky a potieby jsou
fesitelné jen za cenu vyraznych kompromist. Prace vysvétluje, ze digitalni technologie
se postupné prosazuje v kazdodennim zivoté. Bylo struéné popsano jedno z moznych
technickych feseni kamerového systému. Siroké $kala dnes dostupného CCTV zafizeni
Z ngj ¢ini velmi rozmanitou volbu pro bezpecnostni ucely.

Kromé¢ toho existuje mnoho dalSich variant a kombinaci, které by se daly pouZit.
V dnesnich systémech se nachédzi fada inteligentnich funkci. Mezi tyto funkce patii
inteligentni vyhledavani udalosti, detekce lidské tvare, ztrata objektu, detekce
nezadouciho pohybu a ptitomnost nového objektu. Tyto funkce usnadiiuji praci a snizuji
mnozstvi pozadavki operatora. Cilem tady té prace je vytvofit plné digitalizovany
systém.
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SEZNAM SYMBOLU A ZKRATEK

CCTV Close Circuit Television - uzavieny okruh televizniho vysilani

CMOS Complementary Metal Oxide Semiconductor - doplnujici se kov-oxid-polovodic,
technologie vyroby snimacu

CCD Charge Coupled Device - zatizeni s vazanymi naboji, technologie vyroby snimact
FPS Frames Per Second - snimkova frekvence

HDTYV High-Definition Television - televize s vysokym rozliSenim

DOME z anglického ptekladu kupole - typ kamer

HDD Hard Disk Drive - pevny disk

LAN Local Area Network - lokalni pocitacova sit’

BLC Back Light Compensation - kompenzace protisvétla

DNR Digital Noise Reduction - redukce Sumu

DVR Digital Video Recorder - digitalni video pichravaé

WDR Wide Dynamic Range - siroky dynamicky rozsah

VMD Video Motion Detection - detekce pohybu

POE Power Over Ethernet - napajeni po ethernetu

NVR Network Video Recorder - sitovy video ptehravac

UTP Unshielded Twisted Pair - nestinény krouceny par

PTZ Pan-Tilt-Zoom - otocit-naklonit-ptiblizit

IR Infra Red - infra ¢erveny

IP Internet Protocol - zakladni protokol v pocitacovych sitich

Cloud - rozsahla sit’ vzajemné propojenych vzdalenych serveru

VPN Virtual private network - virtualni privatni sit’

ARP Address Resolution Protocol - sitovy protokol pro zjistovani MAC adres
FTP File Transfer Protocol - protokol pfenosu souborti

RTSP Real Time Streaming Protocol - protokol streamovani v realném cCase
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