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Abstrakt

Diplomova prica sa zameriava na analyzu monitoringu siete a implementaciu
zvolenej technoldgie v redlnom prostredi. Vyskum je robeny vo zvolenej organizicie,
ktord nechce byt menovana a sidli na Slovensku.

V teoretickej Casti sa zaoberam zakladnymi poznatkami — €o je to siet’, monitoring
siete, aktivum ajeho klasifikdcie. V praktickej Casti praca blizSie Specifikuje
monitorovaci systém firmy — silné aslabé stranky, rizikd a ndvrh zmien k zvySeniu

efektivnosti monitorovania a upozorfiovania na budice problémy.

Abstract

The master thesis focuses on the analysis of network traffic monitoring in a
selected company and the implementation of selected technology in the real environment.
The research is made in the small organization, which does not want to be named and is
based in Slovakia.

In the theoretical part I deal with basic knowledge - what is information, data and
information system. In the practical part, the thesis specifies the company information
system - strengths and weaknesses of the organization, risks and proposal of changes to

increase the efficiency of work with the company IS.

Klucové slova
monitoring, optimalizécia, sief ovy manazment, upozorfiovaci systém, sietova prevadzka,

LibreNMS

Key words
monitoring, optimalization, network traffic management, alerting system, network,

LibreNMS
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UVOD

V tejto zavereCne] praci zanalyzujem monitoring siete zvolenej firmy a zaroven

navrhnem rieSenia pre zefektivnenie monitorovania siete so zvolenou technolégiou.

Spravne vypracovanie tejto problematiky bude prinosom pre firmy, ktoré maja
Casté problémy kvoli nedostatoCnému sledovaniu siete, atym padom nedokazu

predchadzat’ vzniknutym problémom vcas.

V prvej kapitole si spracované teoretické vychodiska préce, ktoré objasiiuju
zakladné pojmy potrebné k pochopeniu problematiky. Vdruhej analyzujem spolocnost,
systém a mozné rizika spojené s implementaciou. Tretia kapitola sa zaoberd konkrétnou

implementéciou a konfigurdciou vybratej technoldgie LibreNMS.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Cielom diplomovej price je navrhnit manazment siete v redlnom prostredi.
Zvolila som si redlnu IT firmu, ktord zacina vyuzivat technolégiu Libre NMS. Vybrané
prostredie analyzujem, popiSem nasadenie LibreNMS — jednotlivé kroky instalacie,
mozné nastavenie parametrov a na zaver zhodnotim prinosy a ndklady pre firmu pri

implementécii tohto systému na monitorovanie siete.

CiastoCnym ciel'om tejto prace je znizenie nakladov organizacie, a tym zvyS$it’ zisk
na mozny d’al§i vyvoj alebo na rozsirenie pdsobenia organizacie. Takisto zefektivnenie
monitorovania, ¢o moze predist budicim problémom uplne alebo mézu byt vyrieSené

skor, ako vObec nastanu.

Vybrand tematiku popisem z teoretického hladiska, vymedzim a vysvetlim
pouzivané pojmy na pochopenie problému a neskdr sa v praktickej Casti zameriam na
samotnd organizdciu ajej monitorovaci systému. V zavereCnej c¢asti navrhnem

implementéciu konkrétneho monitorovacieho systému.

Pre tdato diplomovu pracu som si vybrala anonymizovanu firmu, ktord si previdzku
v sieti monitoruje sama s vyuzitim systému Libre NMS a pomocou vlastného nastroju na
monitoring zat'aze siete podla potrieb - na dopliujuce informacie, ktoré¢ Libre NMS
neposkytuje (monitorovanie optického pripojenie, televizie), ktory vyvijal interny

zamestnanec firmy.

12



1 TEORETICKE VYCHODISKA PRACE

V prvej kapitole vysvetlim dolezité pojmy a principy pre spravne pochopenie
problematiky manazmentu siete. Vysvetlené st najmé zakladné terminy, ako pocitacova
siet, monitoring, aktivne prvky, ¢o su aktiva a rizikd a ako sa klasifikuju. Dalej blizsie
rozoberiem pojmy bezpecCnostna udalost, bezpeCnostna hrozba a protokoly, ktoré
vybrana technologia vyuziva. V neposlednom rade je definované riadenie rizik a riadenie

zmien pomocou Lewinovho modelu a projektovy manazment.
1.1 Pocitacova siet’

Pocitacova siet' tvori prepojenie viacerych zariadeni, teda pocitaCov (tzv. hosts),
prepojenych tak, aby mohli medzi sebou bezproblémovo komunikovat, prijimat
a odosielat’ potrebné data. Sietovymi zariadeniami, ktoré pomahaji pocitacom
komunikovat mozu byt napriklad router (smerovac), switch, hub alebo aj bridge. Internet
je obrovskou pocitacovou sietou. Medzi zakladné delenia sieti patri rozdelenie podla

rozsahu a rozdelenie podla topologie. (2)

1.1.1 Rozdelenie sieti podl’a rozsahu

Rozlisujeme 4 kategorie pocitacovych sieti podla vzdialenosti dielCich prvkov.
PAN

Osobna pocitacova siet’ (personal area network) je tvorend viacerymi pocitaémi v malej
vzdialenosti alebo jednym pocitacom, ku ktorému su pripojené dalSie elektronické
zariadenia (napr. tlaciarefi, mobilny telefon, bezdrdtové sluichadla) cez bezdrdtové
pripojenie (napr. bluetooth). PAN siet’ sluzi na prenos a synchronizdciu udajov a ma

nizku prenosovu rychlost’ (Mb/s). (2)

13



Obrazok ¢. 1: Siet’ PAN
(Zdroj: Vlastné spracovanie podla 21)

LAN

Lokalna pocitacova siet’ (local area network) je tvorena zariadeniami, ktoré su vo
vzdialenosti stovky metrov, pripadne niekol'’ko kilometrov. Je to siet’ pocitaCov v jedne;j
budove alebo v budovach k nej pril'ahlych, napr. firemna privatna siet, siet’ v kanceldrii,
byte, ¢i na poschodi. Medzi pripojenymi zariadeniami je spojenie neustéle s rychlostou
niekol'kych Gb za sekundu. Data sa prenasaju rychlejsie a s va¢Sim zabezpecenim ako

v rozsiahlejSich sietach. (2)

]
- ] ] -

Obrazok ¢. 2: SieC LAN
(Zdroj: Vlastné spracovanie podla 21)
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MAN

Mestska siet (metropolitan area network) je rozsiahlejSia, je tvorena spojenim viacerych
LAN sieti dokopy pomocou optického pripojenia. Jej dosah je vyssi od LAN a mdze to

byt napriklad siet’ firmy s viacerymi budovami a pobockami. (2)

] g

Obrazok ¢. 3: Siett MAN

(Zdroj: Vlastné spracovanie podla 21)

WAN

Rozloha tejto siete je neobmedzena, preto sa nazyva aj siet rozl'ahla (wide area network).
Spéja zariadenia na uzemi §tatu alebo kontinentu pomocou optického alebo satelitného

pripojenia. / spojenia

Tento dialkovy prenos udajov je tvoreny zakladnym komunikaénym kandlom (tzv.
backbone) s vysokou prenosovou rychlostou cez optické vlakna. K tejto chrbtovej sieti
(backbone) su nasledne pripojené d’alSie zariadenia a siete. Rychlost’ tejto rozsiahlej siete

je v rozmedzi od desiatok kb/s az po niekol'ko Gb/s; zalezi, i pripojenie zariadeni je

15



trvalé alebo vytacané. NajvacSou a najznamejSou WAN sietou je Internet, ktory ma
Siroké vyuzitie v kazdodennom zivote. (2)
= I H -?

QN _ N
- i - ii 4

=
- E?ﬂﬁ —8
o o
R Hﬁﬂﬂ%’:
2 Th i

o'l

N

Obrazok ¢. 4: Siet’ WAN
(Zdroj: Vlastné spracovanie podla 21)

1.1.2 Rozdelenie sieti podl’a topologie

Delenie sieti podla topologie zavisi od fyzického umiestnenia uzlov (pocitadov
a ostatnych zariadeni), ktoré st spolu prepojené a komunikuji medzi sebou cez
komunika¢né kanaly. Kazda topoldégia ma svoju schému zapojenia kabelaze.

Rozpoznédvame tri zékladné fyzické topoldgie. (8)
Zbernicova topolégia (bus)

Topologia bus je najjednoduchsou, kedy zariadenia maju spolocné vedenie a su prepojené
pomocou odbocovacich tzv. T-konektorov. Na konci zbernice sa musi nachadzat
ukoncovaci Clen (tzv. terminator). Vyhodou tejto topolégie si nizke ndklady na jej

realizaciu, avSak kvoli spoloCnej hlavnej ceste mozu vzniknat kolizie v sieti, pripadne
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zlyhanie celej siete, ak zlyhd hlavny kdbel. Preto je jej pouzitie dnes uz ojedinelé. Proti

vzniku koliziam sa vyuzivaju protokoly linkovej vrstvy (CSMA/CD alebo Pure Aloha).
®)

Obrazok ¢. 5: Zbernicova topologia

(Zdroj: Vlastné spracovanie podla 9)

Hviezdicova topologia (star)

Vsetky zariadenia topologie star su pripojené portom k jednému centralnemu bodu
(uzlu), ktorym je switch (prepinac). Naklady na realizaciu su vyssie ako u topologie

bus. A taktiez tu hrozi riziko zritenia sa celého systému, ak skolabuje jediny prvok —

-
@\_/

N L&
e
-

Obrazok ¢. 6: Hviezdicova topolégia

switch.

(Zdroj: Vlastné spracovanie podla 9)



Rozsirena hviezdicova topoldgia je spojenie viacerych hviezdic dokopy pomocou

switchov (prepinacov) alebo rozbocovacov. (8)

Stromova (hierarchicka) — viaceré hviezdice sa prepdjaji s pocitacom, ktory kontroluje

premdvku sieti. (8)
Kruhova topolégia (ring)

V kruhovej topoldgii su jednotlivé zariadenia zapojené za sebou — prvy s druhym, druhy
s tretim, az kym posledny uzol nie je prepojeny s prvym. Déta sa primdrne posielaji
jednym smerom, ale v pripade poruchy sa vyuzije redundantné vedenie, ktoré ide

opacnym smerom. Vyhodou tejto topologie je lacna instalacia. (8)

Cﬂ/:a\:g

Obrazok ¢. 7: Kruhova topologia

(Zdroj: Vlastné spracovanie podla 9)

1.2 Protokoly

V tejto podkapitole bliz§ie objasnim protokoly, ktoré pouziva néstroj na monitorovanie

siete LibreNMS na automatické vyhladavanie siete.
1.2.1 CDP - Cisco Discovery Protocol

Protokol CDP sa pouziva na zhromazd’ovanie detailov o priamo pripojenych zariadeniach
(rozhraniach) — hardvér, softvér, ndzov zariadenia apod. Sud dve verzie — CDP vl1 je

schopna zhromazd'ovat' informacie o pripojenom zariadeni na druhom konci a novsia
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verzia CDP v2 dokaze efektivnejSie sledovat jednotlivé zariadenia. Upozorni na nesilad
ID VLAN na kanaloch 802,1Q), ¢i na nesulad v duplexnych stavoch medzi jednotlivymi

zariadeniami. (22)

Kazdé Cisco zariadenie periodicky posiela CDP pakety s nenulovou hodnotou time-to-
live (TTL), ostatné zariadenia tieto packety prijimajd, spracovadvaji a ukladaji informécie
do vyrovndvacej pamite packetu. Pri akejkol'vek zmene informécie sa nové informacia
opat’ ulozi do vyrovnavace] paméte a predoslé informacie sa zahodia, aj ked’ sa ich TTL

hodnota eSte nerovnad nule. (22)

Informacie sa ukladaji do tabul'ky a obnovia sa vzdy, ked’ sa prijme nové oznamenie od
susedného zariadenia, a zaroven sa znovu inicializuje Cas zadrzania, tzv. holdtime, tohto
zaznamu. Doba zadrzania urCuje zivotnost’ zaznamu v tabulke. Ak nie je prijaté ziadne
hlasenie, ktoré presahuje dobu zadrzania, informéacie o zariadeni su z tabul'ky vymazané.

(22)

1.2.2 FDP - Foundry Discovery Protocol

FDP je proprietarny protokol linkovej vrstvy, ktory bol vytvoreny spolo¢nost'ou Foundry
Networks. (23)

1.2.3 LLDP - Link Layer Discovery Protocol

LLDP je protokol na druhej (linkovej) vrstve a mdze byt vyuzity stanicou, ktora je
pripojend na Specificky LAN segment. Stanica mdze zdiel'at’ svoju identitu a schopnosti.
Tento protokol bol definovany v roku 2005 ako IEEE Standarda 802.1AB-2005 a bol
vyvinuty z mnohych proprietarnych vyhl'adavajicich protokolov, ako napr. CDP (Cisco
Discovery Protocol) a EDP (Extreme Discovery Protocol). (24)

Datové jednotky LLDP st odosielané na cielovit MAC adresu (01:80:¢2:00:00:0e), ktora
je definovand ako LLDP_Multicast. Téato adresa sa nachddza v rozsahu adries

vyhradenych IEEE pre protokoly, ktoré si obmedzené na individudlnu LAN. (24)
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1.2.4 OSPF - Open Shortest Path First

OSPF je podporovaci smerovaci protokol vnutornej brany (IGP) zalozeny na algoritme
tzv. Shortest Path First (SPF). Tento vniitrodoménovy protokol bol vytvoreny pre IP siete,

tzn. ze sa pouziva vramci jednej siete alebo oblasti. (25, 26)

Kazdy router (smerovac) obsahuje informécie o kazdej doméne a vdaka tomu dokaze
urCit najkratSiu cestu. Tieto informacie zistuje odoslanim tzv. Link State Advertisements
(LSA), ktoré obsahuji detaily o kazdom routeri, podsieti a viac informdcii o sieti
samotnej. Informdcie sa zapisuji do databédzy stavu prepojenia zndmej aj ako Link-State

Database (LSDB). (25, 26)

Medzi vyhody protokolu OSPF urcite patri schopnost’ prepocitat’ trasy v kratkom cCase, aj
pri zmene topoldgie siete. Tento protokol sa vyuziva najmé pri obsluhovani velkej
heterogénne siete a je mozné autonomny systém (AS) rozdelit' na viaceré oblasti, aby sa

znizila prevadzka siete. (25, 26)

1.2.5 BGP - Border Gateway Protocol

Smerovaci BGP protokol je zodpovedny za spravne smerovanie didtovych paketov v sieti
vyberom najlepSej (najefektivnejSej) cesty spomedzi viacerych moznych ciest. BGP
pomdha vzdjomne prepojenym autonomnym systémom (AS) medzi sebou komunikovat
prostrednictvom vymeny informécii o smerovani paketov. Protokol smeruje pakety podl'a
informdcii v IP adrese a pouziva tzv. Cisla autonomneho systému (ASN), tj. jedinecné

identifikdtory pre kazdy autondmny systém, ktoré blizsie identifikuju ciel. (27)

1.2.6 SNMP - Simple Network Management Protocol

SNMP protokol aplikacnej vrstvy pouziva UDP port ¢isla 161/162. Vyuzitie tohto
protokolu spociva najmi v oblasti monitorovania siete, zistovania pouch v sieti alebo na
konfigurdciu vzdialenych zariadeni. Existuje viacero pouzivanych sprav v tomto
protokole, medzi ktoré patria napr. getRequest, getNextRequest, setRequest, response,

trap alebo informRequest. (28)

SNMP protokol mé tri komponenty:
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SNMP manaZér — je centralizovany systém, ktory sa vyuziva na monitorovanie
siete, tzv. Network Management Station (NMS);

SNMP agent — je modul na spravu softvéru. Medzi zariadenia, ktoré spravuje patri
napr. pocitac, router (smerovac), switch (prepinac) alebo server;

ManaZérska informacna zakladria (MIB) — jedna sa o hierarchické usporiadanie

informdcii o spravovanych zdrojoch. (28)

RozliSujeme tri verzie protokolu SNMP, rozdiel je v sposobe autentifikacie:

SNMPv1 — na autentifikaciu pouziva komunitné retazce a UDP;

SNMPyv2 - takisto pouziva retazce komunity a UDP, ale moze byt
nakonfigurovany aj na TCP;

SNMPv3 — na ochranu sukromia pouziva napr. SHA alebo DES-56 a pouziva
TCP. Tato verzia protokolu je najbezpecnejsia a pozndme tri irovne zabezpecenia
— noAuthNoPriv (ziadne overenie, ziadne sukromie), authNopriv (autentifikdcia,

ziadne sukromie) a authPriv (autentifikdcia, sikromie). (28)

SNMP MANAGER nms)

TRAP /INFORM LISTENER
MANAGEMENT DEFINITIONS

MANAGED DEVICE
1 z
@ - y TICER Ifjl
Sanver Fouter Switch Deskdop
Management Management Management Management
Definitions Definitions Definitions Definifions
Management Management Management Management
Database Database Database Database
SNMP AGENT

Obrazok ¢. 8: Diagram komunikacie protokolu SNMP
(Zdroj: 31)
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1.2.7 ARP - Address Resolution Protocol

Protokol druhej (linkovej) vrstvy sluzi na priradenie (mapovanie) IP adresy k MAC
adrese. Hostitel' zacne broadcastovym odoslanim paketu ARP, pomocou ktorého zistuje
MAC adresu zodpovedajicej IP adresy. Hostitel' s danou IP adresou potom odpoveda

poslanim ARP paketu so svojou MAC adresou. (29)

1.2.8 STP — Spanning Tree Protocol

Hlavnou ulohou protokolu druhej vrstvy ISO/OSI modelu je zabranenie vzniku slu¢kam
pri redundantnych trasich a zabrdnenie vzniku zahlteniu siete tzv. broadcastovym
smrstiam. Specifikacia tohto protokolu je IEEE 802.1D, pri¢om zo STP vznikol protokol
RSTP (Rapid STP) so Specifikaciou IEEE 802.1w, ktory ma oproti STP rychlejsi Cas
konvergencie. Principom protokolu je vyhladavanie najkratSej cesty medzi uzlami
(switchami) a v pripade nutnosti blokovanie alebo odblokovanie jednotlivych portov
v STP topoldgii. (30)
Pozndme tri roly portov:
- Root port — jedna sa o koreniovy port s najlepSou cenovou cestou, ktory posiela
data do korenového mosta (tzv. Root Bridge);
- Designated port — je clenom STP topologie a pripaja segment. VSetky porty na
Root Bridge su typu designated,

- Blocked port — vsetky ostatné porty, ktoré vedi k mostom (bridge) a prepinacom

(switchom). Tieto porty su zablokované a redundantné. (30)

1.3 Aktivne prvky

Aktivne sietové prvky su zariadenia umiestnené v uzloch siete, ktoré navzdjom prepajaji
vSetky prvky pocitaCovej siete a aktivne pracuji so signdlom, ato bud tak, ze ho

zosiliiuju, modifikuju alebo hodnotia. (8)
1.3.1 Repeater (opakovac)

Opakovac pracuje na fyzickej vrstve, kde utlm a skreslenie negativne ovplyviiuje

kvalitu signélu, az moze prist’ k jeho strate a to sposobi preruSenie komunikacie.
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Opakovac prijima tento signal, opravi ho, zosilni a binarne rovnaky signal posiela d’alej

v sieti. (1)
1.3.2 Router (smerovac)

Smerovac patri do tretej vrstvy ISO/OSI modelu a jeho tlohou je spojenie viacerych sieti
LAN. Posiela pakety, ktoré posiela podl'a logickej IP adresy zariadenia. Smerovac
poskytuje sieti pripojenie k internetu a vyuziva smerovacie protokoly, vdaka ktorym

zistuje informacie o sietach, najznamejsim je IP protokol. (2)
1.3.3 Switch (prepinac)

Prepinac (switch) je typ zariadenia, ktory prepaja jednotlivé zariadenia v pocitacove;j sieti
(segmenty siete). Podl'a adresy odosielatela a prijimatel’a, ktora je v ditovom pakete,
switch smeruje pakety len do portu ureného zariadenia. MAC adresy si zapisuje do
tabulky MAC adries, v ktorej si pri obdrzani ramca zdznamy vzdy kontroluje — cielovu
auz znamu MAC adresu. Ak MAC adresa este nie je v tabul'ke, ramce posle na vSetky
porty anasledne si MAC adresu ulozi do tabulky. Pouziva protokol Ethernet
a najCastejsie vyuzitie ma v topoldgii LAN. (2, 8)

1.4 Systém riadenia bezpecnosti informacii

Systém riadenia bezpefnosi informacii (ISMS), z anglictiny Information Security
Management System, podlieha rade noriem ISO/EIC 27000 a je to systém Standardov,
pravidiel, doporu€eni, postupov a kontrol pre zabezpecenie aktiv vo firme. Aktiva su
chranené pre rizikami vdaka riadeniu rizik a zavedeniu bezpeCnostnych opatreni.
Popisuje naplii vykonu riadenia bezpecnosti. (10) Ide o neustaly proces hl'adania rizik,

navrhovanie opatreni a ich kontrola. (20)

1.4.1 Zakladné pojmy ISMS

V tejto podkapitole rozoberiem zakladné pojmy spojené s bezpecnostou ICT.

Informacna bezpecnost’ je ochrana informacného systému pred zniCenim alebo

odcudzenim.
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Informacny systém je jednoduché a logické zoradenie informéacii pripravené na d’alSie

procesy.

Aktivum je cenna sucast’ IS, ktora ma urcita Struktaru (HW, SW, data, ...).

Zranitel'né miesto je nazyvané aj nachylnym miestom alebo slabinou, na ktoré mdze

bezpecnostna hrozba posobit’.

Bezpecnostnd udalost’ je posobenie hrozby na zraniteI'né miesto aktiva.

Bezpecnostnym incidentom je naruSenie zranitelnosti aktiva bezpecnostnou udalost'ou a

tym zmena vlastnosti informacného aktiva.

Dopadom oznacujeme dosledok bezpecnostného incidentu.

Hrozba je vplyv, ktory moze sposobit’ neziaduci ucinok na aktivach.

Rizikom nazyvame pravdepodobnost’ premeny bezpecnostnej hrozby na bezpecnostny

incident. (12, 13)

1.5 Aktiva

Za aktivum pokladame okol'vek, o ma pre vlastnika aktiva urcitu hodnotu. Podl'a

zakona o kybernetickej bezpecnosti delime aktiva nasledovne: (11)

Primdrne aktivum — informéacie, popr. sluzby poskytujace informacny alebo

komunikacény systém kritickej informacnej infrastruktury (KII). (11)

Podporné aktivum — technické aktivum a l'udia (zamestnanci, ¢i dodavatelia), ktori sa
podiel'aji na procese prevadzky, rozvoja, sprave ¢i bezpecnosti informacného,

komunikaéného alebo inak délezitého systému KII. (11)

Technické aktivum — technické a programové vybavenie informacného,

komunikacného alebo inak vyznamného IS KII a objekty v iom umiestnené. (11)
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1.5.1 Kilasifikacia aktiv

Ohodnotenie jednotlivych aktiv zdvisi od toho, aky mé& ich naruSenie dopad na
spolo¢nost’. Klasifikdciu ur€ujeme na zaklade klasifikacného stupiia a klasifikacnych
kritérii spolu s dopadom na danu organizaciu. Najpouzivanejsie klasifikacné stupne su
znazornené nizsie v tabulke. (12)

Tabulka €. 1: Klasifikacia aktiv podl’a rizika pre organiziciu

(Zdroj: Vlastné spracovanie podla 12)

Klasifikacny
Kritérium Riziko
stupert
1 ziadny dopad na spolo¢nost’ bezvyznamné
2 zanedbatel'ny dopad na spolocnost akceptovatel'né
3 problémy alebo financné straty pre spolo¢nost’ nizke
4 vazne problémy alebo financné straty neziadice
5 existencné problémy spolocnosti neprijatelné

Klasifika¢né stupne dovernosti dat spolu s kritériom st popisané v tabulke ¢.2.

Tabulka ¢. 2: Klasifikacia podl’a dévernosti d:it v komercnej sfére

(Zdroj: Vlastné spracovanie podla 12)

Klasifikacny )
Klasifikacné kritérium
stupen
) Informacia pre §iroku verejnost’ (kontakt na spolo¢nost’, verejne
I - Verejné o o
dostupné uctovné vykazy)
Informacia ur€ena len pre zamestnancov spolocnosti (informacie o

2 - Interné

zakazkach)
Unik tychto informacii moze mat’ negativny dopad na spolo¢nost’
3 -Doverné  (informacie o dodavatel'och, informacie o projektoch, vyvoji cien a
planovanych zmenach)
Unik tychto informacii moze mat’ negativny dopad na spolo¢nost’
4 - Stikromné ; .
(osobné udaje o zamestnancoch a klientoch)
5 - Prisne Najvyssi stupeii, unik tychto informacii m6ze mat’ az znicujuci

doverné dopad na spoloc¢nost’ (zdrojové kody, strategické plany spolocnosti)
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1.5.2 ZranitePnost’ aktiv

Zranitelnost aktiva je slabina aktiva, ktori moze hrozba zneuzit' a nasledne moze

vzniknut bezpecnostny incident (narusenie integrity, dovernosti, ¢i dostupnosti). (13)
1.5.3 Identifikacia zranitel’nosti aktiv

Na zaklade klasifikacie aktiv je urceny klasifikany stupen, ktory urcuje do akej miery
ma naruSenie jednotlivych aktiv dopad na chod podniku. Pomocou klasifikacného stupiia

identifikujeme zranitel'nost’ aktiv nasej spolocnosti. (13)

1.6 Riziko

Riziko popisuje stav, ked existuje pravdepodobnost’ vzniku urcitej Skody. Aby sme mohli
Skodam vopred predist, musime najskdr pomocou analyzy hrozieb identifikovat, aké
rizikd vobec existuju a aky maji vplyv na jednotlivé aktiva. Vychddzame zo zoznamu
obecnych rizik zo Systému riadenia bezpecnosti informécii (ISMS), ktory mozeme

doplnit o tie vlastné. (13)

1.6.1 Analyza rizik
Této podkapitola sa zaoberd analyzou rizika. V prvom rade vyty¢im zakladné pojmy, ako
napr. riziko, a nasledne detailnejSie popiSem samotnu analyzu rizik, jej metédy vypoctu

a samotny princip. (13)
1.6.2 Typy analyzy rizik

Analyza rizik identifikuje relevantné inicia¢né udalosti a vytvori obraz pri¢in a nasledkov.
Spdsob urcenia zavisi od pouzite] metdody a od toho, ako sa maju jednotlivé vysledky

pouzit. Zamer vSetkych analyz je vzdy rovnaky, t.j. opisat’ dané riziko. (14)

Tato analyza je najddlezitejSou Castou ISMS a da sa rozdelit’ do niekol'ko krokov. Najprv
sa identifikuji aktiva, stanovia sa rizikd, bud sa prijmu alebo sa vylac¢ia ana zdver
prijmeme urcité opatrenie. Rizika hodnotime tabulkami, v ktorych moézeme vyuzit
kvalitativnu alebo kvantitativnu schému. Hlavné metddy analyzy rizik su v nasledujicej

tabul'ke. (13)
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Tabulka €. 3: Hlavné kategorie metod analyzy rizik podla T.Avena

(Zdroj: Vlastné spracovanie podl'a 14)
Hlavnd kategoria Typ analyzy Popis

ZjednoduSend (neformalna) analyza
rizik tvori obraz o rizikach pomocou
brainstormingu a diskusii v

ZjednodusSena ‘
Kvalitativna skupindch. Riziko moZe byt

analyza rizik
ohodnotené bez formalizovanych
metod, napr. len na zdklade stupriiov

nizke, stredné a vysoké riziko.

Vyuzivajii sa tu uz formalizované
metody, napr. analyza HAZOP (Studia
Standardna Kvalitativna alebo nebezpecenstva a
analyza rizik kvantitativna prevddzkyschopnosti) alebo analyza

hrubého rizika. Vystupom su rizikové

matice.
Analyza rizik Tato analyza rizik na urcenie rizika
zalozena na Primdrne kvantitativna vyuziva analyzu stromu udalosti a
modeli analyzu stromu chyb.

Kvalitativne ohodnotenie urcuje pravdepodobnost’ spdsobenia bezpecnostného incidentu

posobenim bezpecnostnej hrozby. Na vyhodnotenie sa pouziva klasifika¢na stupnica.
(13)

Kvantitativna metodika je detailnejsia a urcuje pravdepodobnosti jednotlivych scénarov.
Zahria pravdepodobnost’ vyskytu bezpecnostnej hrozby, vyvolanie bezpecnostne]
udalosti az vyvolanie bezpecnostného incidentu. Tieto hodnoty sa ndsledne ndsobia

a stanovia tak vyslednd hodnotu rizika. (13)
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Miera rizika nam udava scénare, ktoré mozu nastat’, ak sa riziko uskuto¢ni. Nizky dopad
rizik spdsobuje, ze rizikd nemusia mat ziadne opatrenie, ak je aj uroven
pravdepodobnosti jeho vzniku nizka. Rastica hodnota dopadu znamend potrebné

aplikovanie opatreni a niekedy mdze znamenat az okamzité rieSenie rizika. (13)

1.6.3 Kvantifikacia rizik
V analyze rizik musime bud numericky alebo slovne ohodnotit uroven
pravdepodobnosti, dopadu a rizika. Hodnotenie bude podl'a kritérii z nasledujicich

tabuliek. Tabul'ka nizSie zobrazuje hodnotenie pravdepodobnosti rizika. (13)

Tabul’ka €. 4: Pravdepodobnost’ rizika

(Zdroj: Vlastné spracovanie)

Hodnota % vyjadrenie Slovné ohodnotenie
1-2 0-19 vel'mi nepravdepodobné
3-4 20-39 nepravdepodobné
5-6 40-59 pravdepodobné
7-8 60-79 viac pravdepodobné

9-10 80-100 vel'mi pravdepodobné

Nasledujuca tabul'ka popisuje hodnotenie dopadu urcitého rizika.

Tabulka €. 5: Dopad rizika

(Zdroj: Vlastné spracovanie)

Hodnota Slovné ohodnotenie
1-2 bezvyznamné
3-4 mdlo vyznamné
5-6 vyznamné
7-8 vel'mi vyznamné

9-10

kritické
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Hodnota jednotlivych rizik je vyhodnotend na zdklade stanovenych kritérii popisanych
v tabul'ke nizsie.
Tabul’ka €. 6: Hodnota rizika

(Zdroj: Vlastné spracovanie)

b}
Hodnota Pravdepodobnost

Ll 12 3.4 5.6 7-8 9-10

1-2  bezvyznamnd bezvyznamnd bezvyznamnd bezvyznamnd bezvyznamna

3-4 bezvyznamna bezna bezna bezna bezna
i
& 56 bezna bezna vyznamnd vyznamnd kritickd
=]
7-8 bezna vyznamnd vyznamnd kriticka kriticka
9-10 vyznamnd vyznamni kriticka kriticka kriticka

1.6.4 Riadenie rizik

Risk management alebo riadenie rizik sa pouziva na znizenie pravdepodobnosti
uskutocnenia rizika alebo aspon znizenie jeho dopadu. Jedna sa o neustaly proces kvoli
zvySeniu bezpecnosti informacii. Proces riadenia sa dd nadefinovat' algoritmom, je
komplexny a dohliada, aby vsSetky potrebné cCinnosti spojené s riadenim rizika boli

uskutocnené a riadené. (13)

Prvym krokom procesu riadenia rizik je vyber metodiky a sposob hodnotenia. Nasledne
sa vykondva samotnd analyza rizik. Rizikd sa vyhodnocuju a stanovuji sa potrebné
opatrenia. V zavereCnom kroku sa rozhoduje, ¢i sa jednotlivé rizika prijmu alebo nie.
V pripade, Ze sa riziko neprijme, dany proces sa opét’ zopakuje. Cely proces sa monitoruje

a zaznamenava. (13)

1.7 Lewinov model na riadenie zmien

Lewinov model riadenia zmien patri medzi najznamejSie modely zmien v organizacii.
Autorom tohto modelu je americky psycholog K. Lewin, podla ktorého ma zmena

prebiehat’ v 3 fazach: (18)
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1. Fdza rozmrazenia - priprava zmien. V tejto faze prebieha presvedCovanie
o nutnosti urcitych zmien, existujuce pravidla a zvyklosti su ,,rozmrazené”.

2. Fdza zmeny — predstavuje priebeh vlastnej zmeny. V tejto faze je typickd neistota
alebo zmitenost'.

3. Fadza zamrazenia - ukonCenie zmeny. V poslednej fize modelu ide o stabilizaciu
systému, tzv. , zamrazenie novych pravidiel a novonadobudnutych zvykov alebo
ukotvenie tohto nového stavu, pripadne Skolenie, ¢i oslava UspeSnej zmeny vo

firemnych procesoch. (18)

=

Rozmrazenie Vlastna zmena Zamrazenie

Obrazok ¢. 9: Lewinov model

(Zdroj: Vlastné spracovanie podla 17)
1.8 Projektové riadenie

Riadenie projektov (angl. Project Management) je pomerne novy odbor, ktory sa zaobera
viacerymi aktivitami spojenymi s pldnovanim, organizovanim, riadenim a kontrolou
zdrojov podniku s ur¢itym cielom, ktory sa stanovil pre dosiahnutie Specifickych ciel'ov
a stratégie spolocnosti. Takisto sa jednd aj o viaceré ndstroje, schopnosti, znalosti
a technologie, ktoré pomahaju splnit poziadavky daného projektu. Jedna sa teda
o kombindciu vyuzitia dostupnych metdd a znalosti za i€elom dosiahnutia stanovenych

cielov projektu. (15)
1.8.1 Projekt

Projektom modzeme oznacit' sled udalosti, ktory je stavebnym prvkom projektového

riadenia a spliia viacero poziadaviek. Kazdy projekt ma zaciatok a koniec; urcité pravidla
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riadenia a regulécie; Specificky ciel’, ktory ma byt na zaver projektu splneny; a stanoveny

limit erpania zdrojov, ktoré st nevyhnutné na realizaciu kazdého projektu. (16)

Kazdy projekt je jedinecny a ohranieny ¢asom, nakladmi a zdrojmi, pomocou ktorych
si na zdver vytvorené vystupy projektu v silade s vopred stanovenymi poziadavkami.

(16)
1.9 SLEPTE analyza

SLEPTE analyza je analyticka technika, ktora sluzi k strategickej analyze okolitého
prostredia organizacie. Je konceptom viacerych marketingovych principov. Tento
koncept je vhodny ako ndstroj na pozorovanie okolia, v ktorom firma posobi alebo do
ktorého chce implementovat’ novy produkt, ¢i sluzbu. Skiima Sest’ externych faktorov,
ktorymi su: socialne, ekonomickeé, politické, technologické, ekologické a legislativne

faktory. (31)
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2 ANALYZA SUCASNEHO STAVU

Druha kapitola zaverecnej prace sa zaoberd analyzou aktiv a rizik, ktord je potrebnd pre

implementaciu riesenia.
2.1 Popis zvolenej spolocnosti

V tejto praci som sa zamerala na IT spolo¢nost, ktora poskytuje telekomunikaéné sluzby,
internetové a datové sluzby realizované na datovych sietach. V stcasnosti firma ponuka

televizne a internetové sluzby cez optické pripojenie B2B aj B2C sektoru.

Firma ma svoju serveroviiu a prevadzkuje niekolko dalSich stanic s technickymi
zariadeniami, s datovymi rozvadzacmi a servermi. V pripade vypadkov sieti su technici

schopni problém identifikovat’ a opravit v celkom malom ¢asovom useku.
2.1.1 Stratégia firmy

Uspokojenie zdkaznikov, ziskanie si ich dovery a byt spol'ahlivym poskytovatelom

internetovych sluzieb je zékladnou viziou firmy.
2.1.2 Vyvoj spolocnosti

Zvolend IT firma je na trhu uz desiatky rokov a takisto, ako sa menil trh a tizby
zakaznikov, vyvijalo sa aj posobenie firmy na trhu a jej zamer v poskytovani Sirokého

spektra telekomunikacnych sluzieb.
2.1.3 Organizacna Struktira

Vybrana spoloc¢nost je malou spolo¢nost'ou s po¢tom zamestnancov v rozmedzi 20 az 30
'udi. CEO spolocnosti sa spolu s projektovym manazérom nachadza na najvyssej urovni
organizacnej Struktury. Na rovnakej uUrovni sa nachddza softvérovy inzinier, celé
technické, ekonomické a obchodné oddelenie. Hlavnou pracovnou napliiou technického
oddelenia je vystavba, Gidrzba a servis sieti. Dalej, v obchodnom oddeleni su vy&leneni

samostatni pracovnici pre fakturacie, tvorby zmluv a nakup tovaru.
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Na samotné monitorovanie datove] prevadzky nie je vyc¢leneny ziadny tim pracovnikov,
dokonca ani jeden konkrétny zamestnanec nemd tdto ulohu pridelend ako hlavnui
pracovnu napli. Monitoringu zat'aze siete sa venuje len softvérovy inzinier, ked mu pride
upozornenie (vystraha), ze niecCo nie je v poriadku a potom sa d’alSie kroky deleguju na
technické oddelenie, kde sa o vyskytnuty problém postaraju uz technici (fyzicky zasah do
infrastruktary).

Pre bezproblémovy chod siete, vysSiu spol'ahlivost a pre eliminovanie rizik vypadkov
siete by bolo vhodné v buducnosti pridelit manazment siete novému zamestnancovi,
ktory by mohol nepretrzite kontrolovat’ stav siete a vSetkych pripojenych zariadeni.
Nésledne v pripade vypadkov, moznych kolizii a inych problémov informovat’ d’al§ich
l'udi, popripade vopred zaujat’ urcité postupy, aby tieto problémové situacie ani nastat’

nemuseli.

Organiza¢nu Struktaru firmy vidiet' na nasledujicom obrazku.

B B B B

Network

Contracts

Construction |

Maintenance |

Invoices
& Service

Purchase

Obrazok ¢. 10: Organizacna Struktira spolo¢nosti

(Zdroj: Vlastné spracovanie)
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2.1.4 Hardvérové vybavenie

Firma obsluhuje serveroviiu so svojimi technickymi zariadeniami a prevadzkuje aj
niekol'ko d’alSich stanic s datovymi rozvadza¢mi. Vybudovanie kvalitnej infrastruktury
a serverovne je pomerne dost' finan¢ne narocné, ale neskor to vyzaduje velmi malé

financné usilie, pretoze technici pri budovani myslia na funk¢énost’ aj v d’alSich rokoch.

V pripade, Ze nastane akykol'vek problém ohl'adne vypadku siete, zamestnanci
z technického oddelenia su schopni problém identifikovat’ a opravit' v pomerne kratkom

casovom useku.

Vsetci zamestnanci maja vlastny pocita¢, na ktorom madajd pristup k potrebnému
softvéru, najmi k internému firemnému IS, Money S3 a baliku aplikécii Microsoft Office
365. Do firemnej siete je pripojenych priblizne 20 pocitaCovych zariadeni, spolu
s dalsimi zariadeniami ako napr. telekomunikacné zariadenia, kamerovy systém

a televizne pripojenie. Do firemného IS je mozné sa pripojit’ aj vzdialene.
2.1.5 Softvérové vybavenie

Vybrana spolo¢nost’ vyuziva najma interny podnikovy systém, uctovnicky systém Money
S5, balik aplikdcii Microsoft Office 365 a zaCina pouzivat systém Libre NMS na

monitorovanie sietovej prevadzky.
2.2 Analyza spolo¢nosti

Prvym krokom k navrhnutiu efektivnych rieseni na vylepSenie situécie vo firme je nutné
najskor vykonat' dokladnu analyzu firmy a jej okolia. V prvom rade zanalyzujem aktiva
spolo¢nosti, identifikujem ich vlastnikov a napokon klasifikujem jednotlivé aktiva podl'a
stanovenych kritérii. V dalSej casti identifikujem rizika, ktoré moézu nastat
implementovanim navrhovanej zmeny, pomocou skérovacej metddy ich vyhodnotim
a vd’aka mape graficky znazornim do Styroch kvadrantov. Na zdver navrhnem vhodné
opatrenia, ktoré¢ by mali rizikam predist’ alebo asponl znizit ich dopad na spolo¢nost.

V neposlednom rade vyhodnotim vonkajsie okolie pomocou analyzy SLEPTE.
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2.2.1 Identifikacia aktiv

Informacny systém je najdoleZitejsSim aktivom spoloc¢nosti. Zahriia jednotlivé databazy s
informaciami o zakaznikoch, dodavateloch, informacie o vsSetkych objednavkach,
prijatych ¢i vydanych fakturach a data o vyrobe. Fyzicku cast aktiv podniku tvoria
pocitace spolu s potrebnym vybavenim a ostatné komunikané zariadenia, ako napr.
tlaCiarne, tablety a telefony, aktivne prvky pocitacovej siete, kabelaz; mimo komunikacné
zariadenia sem patria aj technické zariadenia ako napajacie zdroje €i ulozné média. Firma
pouziva uctovny softvér a objednavkovy softvér. Jednu z podstatnej Casti aktiv tvoria
zamestnanci spoloc¢nosti, ktori pomocou kvalifikovanej prace s vysSie uvedenymi
aktivami vytvaraju podniku hodnotu. Potom sem patria technologické postupy a systémy
pri vyrobe, dobré meno firmy a iné. VSetky aktiva maji medzi sebou vizby, ktorymi su

navzajom previazané a maju hodnotny vyznam pre podnik.
2.2.2 Identifikacia vlastnikov aktiv

Aktiva si v majetkovom vlastnictve firmy — jej majitel'a, ktory je za ne aj zodpovedny.
Zamestnanci majui pravomoc pouzivat’ jednotlivé aktiva a st zodpovedni za ich efektivne
a bezchybné vyuzitie pri vyrobe. Zodpovednost’ za bezchybnu prevadzku informacného
systému ma tvorca systému. Kazdy systém je spristupneny iba povolanym osobam, ktoré
s nim pracuju. Udtovny systém je pristupny len G&tovnicke, finanénému manazérovi a
majitel'ovi firmy, ktori sa nait mozu pripojit’ cez vzdialenu plochu. Objednavkovy systém
je navyse pristupny obchodnym manaZzérom, ktori sa staraju o nakup a predaj tovaru a
zasob. K systému monitorovania siete ma pristup len obmedzeny okruh T'udi, ato je

technik, softvérovy inzinier a majitel’ spolocnosti.
2.2.3 Klasifikacia aktiv spolo¢nosti

V nasledujucej tabul'ke su najdodlezitejSie aktiva vybranej spolo¢nosti.
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Tabul’ka €. 7: Klasifikacia aktiv spolo¢nosti

(Zdroj: Vlastné spracovanie)

Aktivum Stuperi dovernosti
Uctovné vykazy 1 - Verejné
Internd dokumentdcia 2 - Interné
Zamestnanci 2 - Interné
Projektova dokumentdcia 3 - Doverné
Informacie o doddavateloch 3 - Doverné
Komunikacné zariadenia 3 - Doverné
Pocitacové vybavenie 3 - Doverné
Programové vybavenie 3 - Doverné
Databdza klientov 4 - Stikromné
Strategické plany organizdcie 5 - Prisne doverné

Nasledujuca tabul'ka klasifikuje vybrané aktiva podl'a ich dostupnosti (reakcnej doby).

Tabul’ka ¢. 8: Klasifikacia aktiv podPa dostupnosti

(Zdroj: Vlastné spracovanie)

Aktivum Dostupnost’
Pouczita aplikdcia LibreNMS radovo sekundy
Zamestnanci rddovo minuty

2.2.4 Identifikacia zraniteP’nosti aktiv spolo¢nosti

V tabul'ke ¢. 9 su slovne ohodnotené zranitel'nosti jednotlivych aktiv spolocnosti spolu

s odovodnenim zvolenej klasifikdacie.
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Tabul’ka €. 9: Zranitel'nosti aktiv spolocnosti

(Zdroj: Vlastné spracovanie)

Aktivum Stuperi zranitel’nost’ Zranitel’'nost’
. ] Dokumenty nie st umiestnené na
Ucflf vhe Nizka mieste, kde moze vzniknut
vyka C :
LY fyzické poskodenie alebo strata.
Dokumenty nie st umiestnené na
Internd . . Ay o
. . Nizka mieste, kde moze vzniknut
dokumentdcia C .
tfyzické poskodenie alebo strata.
Zamestnanci Stredna Ludsky faktor.
) ) Dokumenty nie st umiestnené na
PrOJektmfa. Nizka mieste, kde moze vzniknut
dokumentdcia C .
tfyzické poskodenie alebo strata.
. Dokumenty nie st umiestnené na
Informdcie

Nizka mieste, kde moze vzniknut

o dodavateloch C .
tfyzické poskodenie alebo strata.

Koml.mtka.cne Stredna Umiestnenie a zastaralé siete.
zariadenia
Pocitacove 3 Nepretrzita prevadzka,
. Vysoka 2 )
vybavenie obmedzena zivotnost'.
Programove Strednd Sposob ukladania dat.
vybavenie
Da.tabaza Vysoka Nesifrované ukladanie dat.
klientov
o Dokumenty nie st umiestnené na
LI zcl.ce’p .lany Nizka mieste, kde moze vzniknut
organizdcie

tfyzické poskodenie alebo strata.
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2.3 Analyza hrozieb a rizik

Tato podkapitola prace sa venuje identifikdciou hrozieb a rizik navrhovanej zmeny a ich
naslednou analyzou, vd’aka ktorej bude firma pripravena Celit' tymto hrozbam, znizit
mozny dopad na prijatelni uroven a tie najkritickejSie hrozby bude moct eliminovat
vd’aka vopred navrhnutym opatreniam. Analyzu som vykonala pomocou tzv. skorovacej
metody, ktord pozostiva ztroch zdkladnych krokov — identifikdcia hrozieb, ich

kvantifikécia a ndsledne navrhy na opatrenie.

2.3.1 Identifikacia hrozieb pred implementaciou nastroja LibreNMS

Pred implementaciou navrhnutého rieSenia medzi hrozby s najvacSou mierou rizika patri:
nedostato¢na kapacita siete, neidentifikovanie problému vcas, nedostatocné odborné
znalosti zamestnancov a zlyhanie infrastruktary. VSetky hrozby maju vel'mi vysoky

(vazny) dopad na fungovanie spolo¢nosti.

2.3.2 Skorovacia metéda pre hrozby pred implementaciou navrhu

Stanovené hrozby som v nizsie prilozenej tabul'ke vyhodnotila pomocou tzv. skérovacej
metody. Kvantitativne som vyjadrila mieru pravdepodobnosti, ze hrozba prerastie
v incident, ndsledne mozny dopad a mieru rizika (MR) pred opatrenim a v stave pred

implementédciou navrhovanej zmeny.

Najkritickejsie hrozby su vyhodnotené v nasledujucej tabul'ke spolu s mierou rizika.

Tabulka €. 10: Analyza rizik pred implementaciou navrhnutého riesenia

(Zdroj: Vlastné spracovanie)

Pravdepo-
(e Hrozba Incident dobnost’ Dopad MR
vzniku

Nedostatocéna . Zahltenlcj, )

e siete = prerusenie 7 7 49
sietovej prevadzky
. . . Dlha reak¢na doba = prerusenie

WRLFEGIRENTRE gz mmsimidio sy 8 7 56

problému véas
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Neodbornost’ Dlhotrvajuici vypadok siete =
zamestnancoy strata zakaznikov

Zlyhanie Nefunkc¢nost zariadeni
infrastruktury  a prerusenie sietovej prevadzky

V nasledujicej tabul'ke som vypisala jednotlivé hrozby a k nim dve mozné opatrenia —
bez vyuzitia nastroju LibreNMS, tzv. l'udsky zasah a opatrenie s vyuzitim nastroja.
Vysledna miera rizika sa znizi v oboch pripadoch, avSak z ekonomického a ¢asového
hladiska je vyrazne efektivnejSim rieSenim vyuzit' technolégiu LibreNMS. Takisto som

objasnila napravné Cinnosti bez a s nastrojom v pripade, ze hrozba prerastie v incident.

Opét je ekonomicky (detailnej§i rozpis ndkladov sa nachddza v poslednej kapitole
Ekonomické zhodnotenie) a Casovo vyhodnejsSim rieSenim vyuzitie technoldgie
LibreNMS, ked’ze vd’aka nastroju trva obnovenie siet ovej prevadzky len par sekund, a to

aj bez l'udského zasahu.

Tabul’ka €. 11: Analyza hrozieb, opatreni a nipravnych ¢innosti pred implementaciou navrhu

(Zdroj: Vlastné spracovanie)

Ndpravnad Ndpravnad

. Opatrenie Opatrenie s cinnost’ bez ¢innost’ s Vy s{ed
¢ Hrozba bez L L. L nd
ndstroia nastrojom nastroju nastrojom MR
J LibreNMS  LibreNMS
Rucné
Rucéna ) iahnuti L
v U Nastavenie 2V nutie Automatické
Nedostatocéna neustala (v priebehu .
.. kontroly . o presmerovanie 12
kapacita siete kontrola . niekol’kych .
. kapacity o prevadzky
kapacity minut,
hodin)
Ruéna . Rucné o
. e . Uehd - Nastavenie suene Automatické
Neidentifikovanie neustala zasiahnutie .
; ¥ kontroly .. presmerovanie 18
problému véas  kontrola . a vyjazd ]
. siete . prevadzky
stavu siete technikov
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Nastavenie

Neodbornost’ upozorneni Lt AU
Skolenie P zasiahnutie  reStartovanie
zamestnancoy , na . . .

3 , timu . (v priebehu zariadenia 14
v pripade . detekovanie . T ) .
sl technikov i niekol'kych (v priebehu par

I hodin) sekund)
. Rucné .
« s Nastavenie u . Zaslanie
—— upozorneni SR upozornenia
Zlyhanie AL P na 27 g psmoino
4 | LyRane kontrola . technikov 3 15
infrastruktury detekovanie . potrebnym
stavu el (v priebehu Jasahom
zariadenf PO niekol’kych .
servisu zar. technika

hodin, dni)

2.3.3 Mapa rizik skorovacej metody pred implementaciou navrhu

Dalsim krokom v analyze rizik je vykreslenie mapy rizik skérovacej metédy pred a po

zavedeni patri¢nych opatreni.

Na obrazku nizsie je vidiet mieru jednotlivych rizik rozlozenu v Styroch kvadrantoch

pred zavedenim akychkol'vek opatreni.

o Kvadrant Kvadrant
vyznamnych rizik kritickych rizik
=)
o0
~
2 e
-3
_E w
<+
[ag}
o]
. Kvadrant Kvadrant
bezvyznamnych rizik beZnych rizik

1 2 3 4 5 6 7 8 9 10

pravdepodobnost’

Obrazok ¢. 11: Mapa rizik pred implementaciou navrhu pred opatrenim

(Zdroj: Vlastné spracovanie)
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Obrazok nizsie zobrazuje mapu rizik pred implementaciou po zavedeni opatreni.

= Kvadrant Kvadrant
vyznamnych rizik kritickych rizik
o)
o0
~
B o
= - I
g Kvadrant Kvadrant
bezvyznamnych rizik beinych rizik
<
e
ol

1 2 3 4 5 6 7 8 9 10

pravdepodobnost’

Obrazok ¢. 12: Mapa rizik pred implementaciou navrhu po opatreni

(Zdroj: Vlastné spracovanie)

2.3.4 Identifikacia hrozieb pri implementacii nastroja LibreNMS
Pri implementovani novej technologie do firmy moézu nastat’ nasledujice hrozby, ktoré

by mohli prerast’ v incidenty:

* Presné nedefinovanie vSetkych poZiadaviek / zabudnutie na niektoré kI'aicové
poziadavky;

» Nespravna instaldcia a konfigurdcia nového systému;

* Vytvorenie nedostatocnych manudlov na pracu v systéme;

* Nedostatocné znalosti na pracu so systémom (aj napriek absolvovaniu
Skolenia);

* Nedostatocna spdmd vizba od uzivatelov nového systému;

* Nespravne nastavenie prdvomoci a bezpecnostnych prvkov;

* Neochota zamestnancov sa ucit pracovat’ s novym systémom,;

* Nengjdenie dostatocne kvalifikovanych Tudi na poziciu monitorovania

prevadzky;
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* Prehliadnutie kI'iCovych ukazatelov (nedostatoné monitorovanie stavu
prevadzky) v dashboarde systému, ktoré mozu sposobit’ vel'ké komplikacie
(zniCenie infrastruktury a inych elektrickych zariadeni, ai.);

* Nevcasné identifikovanie (vel'kych) vypadkov siete;

* Nevcasna identifikacia potreby servisu niektorej casti infrastruktary.

2.3.5 Skérovacia metéda pre hrozby pri implementacii navrhu

Hrozby stanovené v predchadzajicej podkapitole som v tabulke nizSie vyhodnotila
pomocou tzv. skorovacej metody. K jednotlivym hrozbam, ktoré mozu nastat pri
implementécii zmeny, som numericky vyjadrila ich pravdepodobnost uskuto¢nenia (P),
mozny dopad hrozby, mieru rizika (MR) a ndsledne som navrhla opatrenia, pomocou

ktorych sa vyslednd miera rizika vyrazne znizila.

Tabulka €. 12: Analyza rizik pri implementacii navrhu

(Zdroj: Vlastné spracovanie)

¥ . P.vzniku M . Vyslednd
é Hrozba Incident incidentu Dopad R Opatrenie MR
Presné nedefinovanie
vSetkych poZiadaviek Nekompletny Kontrola
1 / zabudnutie na navrh na 4 9 36  viacerymi 12
nicktoré kl'ucové zmenu "ud’'mi
poziadavky
Navrhovand
Nespravna inStaldcia zmena nebude Instalacia
2 a konfigurdcia mat’ 5 9 45  odbornym 24
nového systému pozadovany pracovnikom
vystup
Vytvorenie ZvySena
3 nedostatocnych Z1y vystup 7 6 4 pozornost na 10
manudlov na pracu v ndvrhu zmeny spravnost’
systéme materidlov
. . Zaverecné
Nedostatocné overenie
znalosti na pracu so  Nedostatocné . :
. . P uzivatel'ov
4 systémom (aj vyuzitie 7 8 56 24
i . ) (formou testu,
napriek absolvovaniu systému o L
. . skusobn¢ho
Skolenia) .
prostredia)
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5

Nedostatocna spditnd
vizba od uzivatel'ov
nového systému

Nesprdvne
nastavenie
prdvomoct a bezpec.
prvkov

Neochota
zamestnancov sa ucit’
pracovat’ s novym
systémom

Nendjdenie
dostatocne
kvalifikovanych 'udi
na poziciu
monitorovania
prevadzky

Prehliadnutie
klaicovych
ukazatel'ov

(nedostatocné

monitorovanie stavu
prevéadzky)

v dashboarde
systému, ktoré mozu
sposobit’ vel'ké
komplikacie
(znicenie
infrastruktury a inych
elektrickych
zariadenti, ai.)

Mozny vznik
komplikacie

Navrhovana
zmena nebude
mat’
pozadovany
vystup

Spomalenie
alebo problém
s vykonanim
zmeny

Nedostato¢ny
vystup zmeny

Nedostato¢né
vyuzitie
systému

43

28

32

42

30

Motivacia na
ulah¢enia
price v
budicnosti

Dokladna
zaverecna
kontrola
(d’alSou
osobou)

Predstavenie
benefitov
zmeny a jej
vyuZzitia v
budtcnosti,
motivacia
efektivnej
prace (formou
prezenticie,
popr.financnej
odmeny za
proaktivitu)

Vyskolenie
zamestnanca
vo vnutri
organizicie

Nastavenie
upozorneni
(formou
emailu, SMS)
a Skolenie
uzivatel'ov

20

20
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Nevcasné Nastavenie

. . . Nedostatoéné P

1 identifikovanie witie ] 9 7o ~ Upozorneni
(velkych) vypadkov :ys R (formou

siete y emailu, SMS)

Nevcasna o Nastavenie

. ey s Nedostatoéné P

11 identifikdcia potreby B ] 7 5 upozorneni
servisu niektorej ) (formou

systému

casti infrastruktary

emailu, SMS)

2.3.6 Mapa rizik skérovacej metédy pri implementacii navrhu

24

16

Totozni mapu som spravila aj pre hrozby, ktoré mozu nastat’ pri alebo po implementacii

navrhovanej zmeny.

Na nasledujicom obrazku je vidiet mieru rizik opét’ rozlozend do §tyroch kvadrantov

pred zavedenim akychkol'vek opatreni.

/N\

o Kvadrant Kvadrant
vyznamnych rizik critickyeh rizik

o ><

% X X

- X X

3 X
&
s ><
<+
o
o~
. Kvadrant Kvadrant
bezvyznamnych rizik beznych rizik

1 23 4 5 6 7 8 9 10
pravdepodobnost’

Obrazok ¢. 13: Mapa rizik pri implementacii pred opatrenim

(Zdroj: Vlastné spracovanie)
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Nasledujuci obrazok znazoriiuje mapu rizik po zavedeni odporucanych opatreni, ktoré

vyrazne znizia vysledni mieru rizik.

/N\

o Kvadrant Kvadrant
vyznamnych rizik kritickych rizik
o
oo
~
E o
g Kvadra>< Kvadrant
bezvyznamnych'rizik >>{yein)?ch rizik
<+ ><
” XXX X
) XX X

\/

1 2 3 4 5 6 7 8 9 10
pravdepodobnost’

Obrazok ¢. 14: Mapa rizik pri implementacii po opatreni

(Zdroj: Vlastné spracovanie)

2.4 Analyza vonkajSieho prostredia - Analyza SLEPTE

Aby bola vybrana spolo¢nost’ tspesna v dosahovani svojich cielov, je pre fiu potrebné
vytvorit’ sulad firemnej stratégie s jej okolim. Z tohto dovodu je pre firmu podstatné dobre
poznat’ jej okolie, jeho prostredie a faktory, ktoré podnik ovplyviiuju. K tomuto tcelu

nam posluzi analyza SLEPTE, tiez oznaCovana ako PESTLE.
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2.4.1 Politické faktory

Firmy musia neustdle monitorovat’ aj politicku situaciu na Slovensku. Spolu so stale
meniacimi sa politickymi stranami, sa menia aj zakony, podla ktorych sa menia aj

poziadavky a smernice, ktoré spoloénosti musia spiiiat.
2.4.2 Ekologické faktory

Ekologické faktory sa firmy tykaji kvoli ekologickosti prevddzky budovy, prepravy do
prace alebo ku klientom, ¢i pri vonkajSich pracach (budovanie optického alebo

metalického pripojenia ku zdkaznikom v novych oblastiach).

V neddvnej dobe firma uzavrela zmluvu s dodavatelom sluzieb triedenia odpadu
a likvidacie Specialneho materialu. Spolocnost’ sa tymto krokom snazi znizovat svoju
negativnu ekologicku stopu, reaguje na aktudlne ekologické trendy a snazi sa sprijemnit
pracovné prostredie. Takisto vyznamnym krokom vpred je aj elektronizicia viacerych
dokumentov, najmid zmliv s klientami, ktoré sa eSte donedavna tlacili v papierove;j
podobe. Elektronizacia je vyhodna aj kvoli rychlemu vyhladavaniu a kontrole ddajov

a podpisovych vzorov.
2.4.3 Socialne faktory

Niektoré zo zmien v socialnom prostredi mézu mat’ zna¢ny vplyv na dopyt po sluzbach

a produktoch, ktoré spolo¢nost’ ponuka na trhu.
Vzdelanie

Jednym z klicovych socialnych faktorov je vzdelanost’ obyvatel'stva. O urcité sluzby
a produkty spolo¢nosti budu zrejme javit zaujem len l'udia, ktori maju v tejto sfére aspon
priemerné poznatky o IT. Televizne a internetové sluzby su dostupné pre vSetkych l'udi,
aj tym, ktori nemaju dostatocné znalosti v tejto oblasti. Servisni technici spolo¢nosti vedia
vybranu sluzbu zapojit’ kazdému, ¢i uz sa danej problematike rozumie alebo nie. AvSak
urcité produkty firmy (niektoré elektronické zariadenia, routere, switche, ¢i iné Specidlne

prislusenstvo) nebudu vyuzivat' I'udia, ktori sa v tejto oblasti vébec nepohybuju, pretoze
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nebudi vediet stym manipulovat anebudu vediet vyuzit toho benefity.
S technologickym pokrokom vSade vo svete, rastie aj vzdelanost’ obyvatel'stva ohl'adom

IT, a tym padom sa o IT produkty zvySuje zaujem.
Vekové rozlozenie

Firma ponuka svoje sluzby a produkty §irokej skupine 'udi, ako mlad§im generaciam, tak
aj tym star§Sim. Nemenovana spolo¢nost’ svojou ponukou produktov cieli predovsetkym
na mlad§ie generacie, ktoré mozu zaujat’ rozne technologické novinky, ale zarover so
svojimi Sirokospektralnymi sluzbami cieli aj na starSie generacie, pre ktoré tvori §pecialne

televizne balicky.

2.4.4 Technologické faktory

Vzhl'adom na rychly technologicky vyvoj vo svete, je na tom firma pomerne dobre,
pretoze sa snazi udrziavat’ krok s dobou a v niektorych oblastiach nemd na vyber a musi
ponukat’ aktualne trendy, aby si udrzala svoje miesto na trhu medzi konkurentami
v odvetvi. Preto je nutné, aby spolo¢nost neustile monitorovala aktudlnu situaciu
a v pripade vyvoja novych technologii musi byt ithned’ pripravena na ne reagovat’ a aj ich

implementovat’, aby nezaostavala a tym nestratila svoje portf6lio zdkaznikov.

Avsak nejedna salen o ndkup novych technoldgii, ale s tym je zaroven spojené aj neustale
vzdeldvanie zamestnancov vo forme r6znych odbornych kurzov, Skoleni a ziskavani
certifikatov. Tie sluzia nielen na zvySenie povedomia o novych trendoch, ale aj kvoli
znalostiam ako nové technologie pouzivat, ponukat a implementovat svojim

zakaznikom.

2.4.5 Legislativne faktory

Legislativne faktory vyrazne ovplyviiuyju fungovanie vSetkych spolo¢nosti v krajine. Do
legislativy patri obchodny zakonnik, pracovny zakonnik, zakon o bezpecnosti a ochrane
zdravia pri praci, zakon o dani z pridanej hodnoty, zakon o dani z prijmov a zakon o
obchodnom registri. Nie vSetky legislativne zmeny musia spolocnost vyrazne (negativne)

ovplyvnit, a preto to pre fungovanie firmy nepredstavuje az také vel'ké riziko.
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Od roku 2018 musi anonymizovana firma re§pektovat zakon ¢. 18/2018 z.z. ohl'adom
GDPR, teda Zdkon o ochrane osobnych tidajov. Toto spolo¢nost’ ovplyvnilo a pri kazdom
uzatvoreni Zmluvy o poskytovani sluzieb dava svojim zakaznikom podpisat’ Siihlas so

spracovanim tidajov, aby im mohla aj nad’alej poskytovat’ svoje sluzby.

Dal§im dolezitym legislativnym faktorom je vyska odvodov na zamestnanca
a podnikatela, ktora sa neustale zvySuje, takze sa vyrazne zvySuju aj celkové naklady

firmy.
2.4.6 Ekonomické faktory

Ekonomické cast’ analyzy spociva v rozbore narodnej a pripadne miestnej ekonomiky.
Existuje viacero faktorov, ktoré fungovanie spolocnosti na trhu priamo ovplyviiuju, napr.

nezamestnanost’, kiipna sila a miera inflacie.

Vybrand spolo¢nost’ ma sidlo v Slovenskej republike a preto je vhodné blizsie preskiumat

ekonomické faktory najmi v tejto zemi.
Slovenska ekonomika

Najskor priblizim vyvoj ekonomiky v Slovenskej republike, kde zanalyzujem

makroekonomicke javy — mieru nezamestnanosti, minimdlnu mzdu a vyvoj cien energii.
Miera nezamestnanosti

Spolu so vznikom pandémie arastom covidovych pripadov eSte v roku 2020, rastla
postupne aj miera nezamestnanosti. Mesiac pred vypuknutim pandémie a zasiahnutim
Slovenska koronavirusom bola miera nezamestnanosti na urovni 5,05 % este vo februdri
2020. O rok neskor, v roku 2021, sa miera nezamestnanosti vySplhala az na hodnotu 7,9
% a podl'a poslednych statistickych udajov je tento ukazatel’ na urovni 6,86 % za mesiac

februar 2022.

Vseobecne vyssia hodnota nezamestnanosti méze byt pre niektoré firmy prilezitost'ou

nabrat’ novych l'udi (ak to finan¢ne utiahnu), avSak pre IT firmu, akou je mnou vybrata,

48



to neplati, pretoze v dopyt po kvalifikovanych pracovnikov v IT oblasti v dne$nej dobe

vyrazne stipa, a tym je tychto 'udi na trhu dostupnych mene;.

Vyvoj miery nezamestnanosti (v %)

w B~ (2] [e)] ~N [e] o
\

februar 2020 februar 2021 februar 2022

Obrazok ¢. 15: Vyvoj miery nezamestnanosti v poslednych rokoch

(Zdroj: Vlastné spracovanie)

Minimalna mzda

Podla zakona ¢. 663/2007 Z. z. o minimélnej mzde a Zakonnika prace § 119 ods. 1, ma
kazdy zamestnanec narok asponi na minimalnu mzdu, ktord je podla udajov

z Ministerstva prace a socialnych veci na irovni 646 € za mesiac (hruby prijem).

Minimalna mzda na Slovensku (v €)

700
623 646

600 580

520
500
400
300

2019 2020 2021 2022

Obrazok ¢. 16: Vyvoj minimalnej mzdy na Slovenku v priebehu rokov

(Zdroj: Vlastné spracovanie)
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Vyska minimalnej mzdy obmedzuje firmu v naberani novych I'udi, pretoze si finan¢ne
nemdze dovolit’ nabrat’ velké mnozstvo l'udi, ale len zopar kvalifikovanych. Co je sice
pre firmu vyhodné, ale nie vzdy je v uzSom vybere (tzv. talent poole) dostatok

kvalifikovanych I'udi na pozicie, ktoré firma potrebuje.
Vyvoj cien energii

Ceny energii klesali od médja roku 2020 do februara 2021 v rozmedzi od 1 do 9-tich %,
avSak od marcaroku 2021 zacali vyrazne stupat. V novembri 2021 boli ceny na rekordnej
urovni 26 %, avSak tato hodnota bola v januari 2022 prekonana, vySplhala sa az na aroveri
27 %. Aj tento faktor moze vyrazne ovplyvnit dopyt po internetovych, ¢i televiznych
sluzbach spolocnosti, ked'ze to vyrazne ovplyviuje vydaje domacnosti, a tym padom
niektoré skupiny l'udi budi mat’ tendenciu utracat’ menej pafazi sa tieto sluzby, ¢o firme

spdsobi nizsi dopyt, a tym aj nizsi vynos z poskytovania svojich sluzieb.
2.5 Vysledky analyz

Zanalyzovanim podniku a jeho vonkajSieho okolia som zistila, ze firma md niekol'ko

prilezitosti a silnych stranok, na ktoré by mala klast’ vacsi doraz.

Medzi silné stranky jednoznacne patri silné postavenie firmy na trhu s poskytovanim
televiznych a internetovych sluzieb. Firma Casto rozsSiruje svoju ponuku sluzieb, aby
zaujala o najvacsie mnozstvo l'udi, ktoré mdze uspokojit’ spol'ahlivymi sluzbami vd’aka
kvalitnému zakladu telekomunikacnej infrastruktry a datovych sieti. Vysoko
kvalifikovani zamestnanci a Specialisti vo svojom odbore takisto pridavaju firme dobré
renomé v regiondlnej oblasti. V neposlednom rade, silnou strankou firmy je flexibilita
pracovnikov z technického oddelenia, transparentnd komunikdacia so zakaznikmi a ochota

pomoct pri rieSeni problémov aj mimo pracovnej doby.

Medzi prilezitosti jednoznacne patri popularita IT a zdujem o pracu v tejto oblasti. Firma
tak ma vAacsi tzv. talent pool, zktorého mobze vyberat kandidatov, budidcich
zamestnancov, ktori by sa venovali monitorovaniu siet'ovej prevadzky. Novi zamestnanci
do technického timu sa odrazia nielen na zvySenej efektivite monitorovania

a odhalovania vypadkov siete, ale aj vo financnych ukéazateloch firmy, ked'Zze sa
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minimalna mzda kazdym rokom na Slovensku zvySuje. Znacnou prilezitost'ou je aj fakt,
ze Tudia travia vela Casu na internete a vel'a ich pracuje z domu, ¢o zvySuje dopyt po

televiznych balikoch a po kvalitnom a rychlom internetovom pripojeni.

Medzi sucasné hrozby vo firme a tie, ktoré mozu nastat’ pri implementovani navrhovanej
zmeny patri l'udsky faktor, resp. pochybenie cloveka. NajucinnejSim opatrenim je
kontrola dodlezitych rozhodnuti, aby sa zamedzilo vzniku problémov v budicnosti.
Dalou hrozbou, ktora méze nastat’ je vypoved od kvalifikovanych zamestnancov, ktori
maju vo firme dolezité postavenie, vacSinou nemaju za seba plnohodnotni ndhradu a ich

praca je klI'iCova pre spravny chod spolocnosti.

Analyzovand firma v sucasne] dobe zalina s monitorovacim systémom, avSak tento
proces neprebieha efektivne kvoli nedokoncenej konfiguracii systému a infrastruktary a
aj kvoli tomu, ze na sledovanie aktuéalnej sietovej prevadzky nie je vyhradeny ani jeden
zamestnanec, ¢o negativne posobi na odhalenie vypadkov siete v buddcnosti. Sledovanie
datovych tokov a prevadzky siete by malo byt pre spoloc¢nost’ najvysSou prioritou,
pretoze poskytovanie spol'ahlivych a kvalitnych sluzieb zakaznikom je pre jej existenciu

kIaiCové a nevyhnutné.

Aktudlny stav vo firme je nevyhovujuici a je nutné vykonat’ zmenu o najskor, v opacnom

pripade to moze firme spdsobit’ vel'ké problémy.
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3 NAVRH RIESENI

Tato kapitola prace sa zameriava na navrhy na zavedenie zmien vo firme, konkrétne ide
o implementaciu nového informaéného systému (zvolenej technoldgie) na monitorovanie
sietovej prevadzky v realnom prostredi. Tento navrh je zalozeny na analytickom zéklade,
ktory bol blizsie popisany v predchddzajicej kapitole tejto prace; na podmienkach
nasadenia, na postupe inStalacie a na konfiguracii vybranej technolégie. Na zaver bude
toto rieSenie aj ekonomicky zhodnotené, zhodnotim vyhodnost a efektivitu tejto

technoldgie vo firme.

3.1 Dévody potreby nasadenia technologie

Firma, ktord poskytuje datové a internetové sluzby zakaznikom B2B a B2C potrebuje
mat vybudovanu dostatocne velku ddoveru v zékaznikoch, v ktorej jej pomodze
zabezpeCovanie spolahlivého internetového pripojenia. Spravne nastavenie a pouzivanie
monitorovania datovej prevadzky zabezpeci spol'ahlivé pripojenie bez dlhsich vypadkov,
a v takom pripade zakaznik nemusi ani postrehnut’, ze k nejakej chybe doslo, ak firma
bude reagovat dostato¢ne vcas. Vel'ké zat'azenie siete a nasledny dlhsi vypadok moze

sposobit’ stratu zakaznikov, ktori st pre existenciu spolo¢nosti kl'ai¢ovymi.

Ako som uz spominala v ivode prace, na monitorovanie zataze siete nie je prideleny
konkrétny pracovnik, ktorého zodpovednost spociva iba v kontrole datovej prevadzky.
To znamena, ze zvoleny pracovnik sa plne nesustredi len na monitorovanie, ale reaguje
iba v pripade notifikdcii, vystrah, a preto je kazdy den vel'ké riziko, Ze nastanu problémy

s vypadkom sieti v budicnosti.

V sucasnosti je za tieto kontroly zodpovedny pracovnik v IT (technickom) oddeleni spolu
so softvérovym integratorom, ktori dostdvaji upozornenia zo systému a si zodpovedni
za predanie tychto informdécii a ndsledné delegovanie na prislusné oddelenie. Za
vyrieSenie vzniknutych problémov st uz (vo vécsine pripadov) zodpovedni technici, ktori

st vyslani do terénu, aby situaciu vyriesili v o najkratSom Case.

To, ze na tto Cinnost’ nie je prideleny konkrétny zamestnanec sprevadza fakt, ze je to

spolocnost’ s relativne malym poctom zamestnancov; a to je dovodom, ze pravidelné
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kontroly zataze siete neprebiehaji, co mdze viest' k nezelanym vysledkom. Aj napriek
tomu sa podarilo zamestnancom zostavit par pravidiel, kedy ma systém vyslat

upozornenie, takze v kone¢nom désledku to riziko vypadku nemusi byt také vysoké.

Avsak v budicnosti, pri expanzii firmy (so zvySovanim poctu zakaznikov a spravovanych
sieti) by som odporacala vyhradit cely tim zamestnancov alebo asponi jedného
zamestnanca len na monitorovanie prevadzky, ktory by bol zodpovedny za vSetky spojené

procesy a vedel by vc€as predvidat’ situaciu a zasiahnut'.

Po vypracovani kratkeho dotazniku som zistila, ze vo firme nikto nema ¢as na kontrolu
monitoringu, a preto sa viacmenej spoliehaju len na nastaveny systém upozorfiovania
najkritickej§ich reportov. Kontrola neprebieha vobec pravidelne, ¢o som povodne

predpokladala.
3.2 Implementacia navrhovanej zmeny z technického pohladu

Dalou ¢astou navrhovej kapitoly je implementacia navrhnutého rieenia z technického
pohl'adu. Popisujem podmienky pre nasadenie technoldgie, postup a nastavenie

jednotlivych parametrov.
3.2.1 Dovod vyberu technolégie LibreNMS a pracovnej stanice

Po analyze viacerych ndstrojov na monitorovanie sietovej prevadzky ako je napr.
Wireshark, Zabbix, MRTG, DarkStat, Monitorix alebo Microsoft Network Monitor,
organizdcia zvolila nastroj LibreNMS pretoze dokaze takmer ako jediny sledovat viacero
procesov sucasne. V pripade zahltenia siete ndstroj dokaze behom niekol'kych sekund
presmerovat’ prevadzku cez inu trasu (iné zariadenie) alebo v pripade vypadku dokéaze
automaticky zariadenie restartovat’ bez nutnosti fyzického zasahu ¢lovekom. Avsak vyber

konkrétnej technoldgie nie je predmetom tejto diplomovej préce.

Zvoleny nastroj funguje na operacnom systéme Linux, ktory je zdarma. Ako pracovnu
stanicu, na ktorej je technologia nainstalovana, spolo¢nost’ vybrala pocitac HP Z1 G8
Tower s parametrami RAM 16GB, SSD 512GB a 6 jadrovy procesor Intel Core 15. (32)
Vyssia pamdt RAM umozni technoldgii mat’ spustenych vel'a procesov naraz, o je vel'mi

efektivne na monitorovanie sietovej prevadzky. Je nutné zvolit' pocitac s dostatocne
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vysokym vykonom procesora. Zvolend pracovnd stanica vyhovuje poziadavkdm

technoldgie a ma vel'mi dobry pomer cena a vykon.

3.2.2 RieSenie incidentov

V pripade vzniku incidentu LibreNMS spusti podprogram, ktory opravi danud zdvadu -
automaticky reStartuje zariadenie, presmeruje sietovu prevadzku napr. v pripade
prehltenia siete, spusti zdlohovany okruh, v pripade vypadku siete zdlohuje déta na server

a upozorni pracovnikov emailom alebo SMS-kou.

Systém zvladne vacsinu incidentov vyrieSit’ sam, avSak I'udsky dohl'ad je aj napriek tomu

nevyhnutny. Preto by bolo vhodné mat na monitorovanie vyhradeného jedného cloveka.

3.2.3 Organizacné zaclenenie technologie

Vlastnikom zvolenej technolégie ako u kazdého iného aktiva bude spolocnost, resp. jej
majitel’, ktory je za flu aj zodpovedny. Zamestnanci, ktori budu potrebovat’ s danou

technoldgiou pracovat’, budi mat’ prdvomoc k nej pristupovat’.

Na obsluhovanie technolégie bude vyhradeny (minimélne) jeden zamestnanec, ktory
bude sucastou technického oddelenia a bude zodpovedny za reportovanie vsetkych
neStandardnych stavov hlavnému technikovi, ktori uz dalej rozdeli pracu medzi
technikov, aby mohli v€as zasiahnut' v pripade vzniku problému. Povinnostou tohto
zamestnanca bude aj viest evidenciu, sledovanie Statistik a upozorneni v hlavnom

informacnom paneli nastroja.
3.2.4 Popis vybranej technologie

Zvolend IT spolo¢nost’ vybrala systém Libre NMS, ktory moze vyuzit’ na monitorovanie
datovej prevadzky. Tento systém je zalozeny na PHP a vyuziva protokol SNMP (Simple

Network Management Protocol) na aplikacnej vrstve. (19)

Spolo¢nost’ nastroj Libre NMS bude moct vyuzit nielen na monitorovanie zat'aze siete
ana spravu aktivnych prvkov v sieti, ale tento néstroj poskytuje eSte vela dalSich
moznosti jeho vyuzitia. Medzi ne patri napr. automatické zist ovanie siete pomocou ARP,

SNMP alebo BGP, ktory vyuziva vybrana firma. Systém umoziiuje automatické
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aktualizdcie a spravu cez uplné rozhranie API, kde mozno vytvarat a editovat' grafy

a nacitavat’ viaceré Statistické udaje podl'a firemnych poziadaviek.

"" LibreNMS

Obrazok ¢. 17: Logo nastroja Libre NMS
(Zdroj: 19)

Monitorovanie a pozorovanie datového toku je mozné aj skrz aplikaciu na mobilnych
zariadeniach (prispdsobené webové Ul), je vstavana integracna podpora pre SmokePing,
NFSen. Nastroj takisto poskytuje viaceré moznosti autentifikacie (cez MySQL, http alebo
LDAPs).

V neposlednom rade je vhodné spomenut’ prispdsobitelny systém upozoriiovania — je tu
moznost nastavenia kritickosti vystrahy a nastavit upozornenie cez vybraty

komunika¢ny kanal (napr. emailom, na Slack alebo pomocou SMS upozorneni). (19)
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Obrazok ¢. 18: Zakladny dashboard Libre NMS
(Zdroj: 19)
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Na predoslom obrazku mézeme vidiet tvodnu stranku po prihlaseni sa do Libre NMS.
Téato stranka nam umoziiuje pohlad na monitoring celej siete — tabulku nedavno
zaslanych upozorneni (vystrah), zoznam eventlogov, zoznam rozhrani, ktoré boli
naposledy pouzité a zdkladné informdcie o naSich zariadeniach, portoch a sluzbach
(¢ funguju spravne — identifikator up / down). Tento prehlad nam podava rychle

informdcie o celkovej prevadzke siete (tzv.traffic) a je uzivatel'sky prisposobivy.

Hlavny informacny panel nam ponuka detailnejSie zobrazenie sluzieb, zariadend,
jednotlivych portov, tzv. zdravie firemnych sieti, aplikdcii, nastavenie smerovania
azoznam upozorneni a vystrah. V pravom hornom rohu si moézeme konfigurovat

vSeobecné uzivatel'ské nastavenia.

V systéme si dokdzeme vycitat podrobnejSie informacie o jednotlivych zariadeniach
(switchoch) a portoch; a to aj pomocou grafického zndzornenia. Z jednotlivych grafov si
v okne Zdravie (Health) vieme vycitat zataZenie procesorov a paméte, teplotu

jednotlivych portov, hodnoty napitia, pridu, napdjania, Gtlmu a stav konkrétnych portov.

Grafy znazornuju namerané hodnoty z dlhsieho Casového hl'adiska — hodinové, diiové,
tyzdiiové a mesacné zobrazenie udajov. Nasledujuci obrazok zobrazuje namerané

hodnoty vo firme na vybranom switchi.
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Obrazok ¢. 19: Okno Zdravie
(Zdroj: 19)
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3.2.5 Podpora vybranej technologie

Technickd podpora zvolenej technoldgie je online vo forme oficdlnej stranky komunity,

FAQ, Discord, Twitter, GitHub a takisto vo forme dostupnych manudlov online.
3.2.6 Podmienky nasadenia

Na nainstalovanie nastroja Libre NMS je v prvom rade nutné mat’ nainStalovany Linux
server s podporovanym operaénym systémom a odporaanym webovym serverom

NGINX. Dalsou podmienkou je PHP verzie 7.3 a vysie.
3.2.7 Postup instalacie v realnom prostredi

Zakladnou podmienkou pre spravne nainstalovanie je byt adminom (tzv. root userom),

ak to neplati, je potrebné pred jednotlivé prikazy davat tzv. sudo.
Uzivatel ma na vyber tri servery, na ktorych méze inStalovat’ LibreNMS:

= na serveri Ubuntu
= na serveri CentOS

* na serveri Debian
Pre konkrétne kroky instalacie a nastavenie parametrov som si vybrala prikazy vhodné

pre server Ubuntu (ostatné servery sa liia len v malych detailoch).

Jednotlivymi krokmi inStal4cie su:

* inStalovanie potrebnych balickov (vyzaduje prihlasenie uzivatela, prikaz apt
update),

» pridanie uzivatel'a LibreNMS (prikaz useradd)
* stiahnutie serveru LibreNMS

" npastavenie povoleni

* nastavenie Casovych zon

» konfigurovanie databdzy pomocou prikazov MySql (prikazy na vytvorenie
databazy, uzivatel'a, nastavenie tzv.privilégii)

* Kkonfigurdcia PHP a webového servera

* povolenie pristupu cez firewall (predvolene pristup nie je povoleny)
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* povolenie prikazu Inms

* nakonfigurovanie snmpd (nastavenie vlastného retazca community string)

* inStalacia webu (podl'a zobrazenych pokynov na obrazovke)

* (nakonfigurovanie zabezpeceného HTTPS, ktoré nie je predvolene nastavené)

Po uspesnej inStalacii je uz mozné sa prihlasit’ na stranke http://librenms.example.com/ a

zaCat' pridavat svoje zariadenia cez webové rozhranie (ako prvé sa odporuca pridat

localhost). Takisto je mozné konfigurovat

nastavenia optimalizacie vykonu,

upozoriiovania, editovat skupiny zariadeni a nastavit’ automatické zistovanie novych

zariadeni.

Add Device

Devices will be checked for Ping/SNMP reachability before being probed.

Hostname or IP

SNMP

SNMP Version

Port Association Mode

SNMPv1/2c Configuration

Community

Force add
{No ICMP or SNMP checks

performed)

Vo v udp
fIndex v

read

OFF

Add Device

Obrazok ¢. 20: Pridavanie nového zariadenia

(Zdroj: 19)

Jednotlivé zariadenia je mozné pridavat’ do tzv. komunit, ktoré si vytvorime podl'a nasich

poziadaviek (napr. v naSom pripade je to komunita read).

58


http://librenms.example.com/

3.2.8 Nastavenie jednotlivych parametrov

Server Libre NMS poskytuje moznost’ zmenit’ nastavenia podl'a vlastnych poziadaviek,

aby si kazdy mohol prisposobit’ monitoringovaci systém na jeho sietovi prevadzku.
Dashboard

Jednym zo zékladnych parametrov, ktoré je uzitocné nastavit uz hned’ na zaciatok
je prisposobenie si zakladného informacného panela (dashboardu), ktoré si kazdy
uzivatel’ moze prisposobit’ pre seba (vyhodné, ak na monitoring su prideleni viaceri I'udia

a kazdy je zodpovedny za ina oblast).

Obrizok ¢ 21: Uvodny informaény panel
(Zdroj: 19)

Uzivatel’ st moze vybrat’ z viacerych widgetov, ktoré mu poskytnu rychly prehl'ad o tych
najnutnejSich udajoch. Podporované su widgety pre prehlad vSetkych vystrah
a upozorneni, zoznam zariadeni, eventlogov, zdkladné prispdsobené grafy, pozndmky,

najvytazenejsie zariadenia a rozhrania a mnoho inych.
Vytvorenie skupin zariadeni

Nastavenie pravidiel je mozné pomocou prikazov zalozenych na Struktire MySQL.
Jedna sa o zobrazenie vSetkych entit show tables, zoskupovanie na zdklade nizvu

zariadenia device.hostname alebo na zéklade typu.
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Takisto si mozeme vytvorit' aj statické skupiny (a/alebo konvertovat dynamické na
statické), ktoré budu obsahovat’ len nami vybrané zariadenia. Toto nastavime hodnotou

Static v poli Type a nasledne pridame pozadované zariadenia.

Name DC 01
Description Assets in Data Center 01
Type Dynamic v

Define Rules

devices.hostname ~ begins with v dcl-

Obrizok €. 22: Vytvorenie skupin zariadeni
(Zdroj: 19)

Automatické zistovanie novych zariadeni

Po pridani minimdlne jedného zariadenia v systéme si mdzeme nastavit automatické
pridavanie d’alSich zariadeni do nasej siete. Libre NMS poskytuje viacero spdsobov, ako
sa to da nastavit. Zakladnymi poziadavkami systému pre nastavenie tejto moznosti je
vediet’ detaily SNMP, zoznam naSich sieti a podsieti (na zdklade IP adresného priestoru),
nastavenia vynimiek zariadeni, ktoré nemodzeme automaticky priradit (prikazom

autodiscovery nets-exclude s priradenim konkrétnej IP adresy tohto zariadenia).

Automatické pridavanie novych zariadeni je predvolene nastavené podl'a reverzného dns

mena, ale je mozné to nastavit’ aj podl'a IP adresy.
Metody zist'ovania novych zariadeni:
* ARP (predvolene zakdzané) — pridanie nového zariadenia na zdklade udajov
v ARP tabul'ke (nutné mat’ povoleny modul ARP tabulky a navritenia hodndt)

= XDP (predvolene povolené) — podpora FDP, CDP a LLDP
»  OSPF (predvolene povolené)
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* BGP (predvolene povolené)
* Pomocou skenovania SNMP — pri povoleni tejto moznosti je siet skenovana
s re§pektovanim nastavenych pravidiel (obmedzenf) a pomocou

nakonfigurovanej siete

Vybrana firma ma moznost’ automatického pridavania zakazant a nové zariadenia si tam
pridavaju sami manualne, kvoli tomu, aby sa im nemiesali klientské zariadenia s tymi,
ktoré spravuja.
Network Map
Mapa sieti sa da predvolene zobrazit na zdklade MAC adries a / alebo tzv. XDP zistovania
(zalozené na podpore FDP, CDP a LLDP). Zobrazenie méap je mozné nakonfigurovat

podla potreby, daju sa zobrazit vztahy pre jednotlivé zariadenia alebo aj skupiny

zariadeni.

Add Node Add Edge

Obrazok ¢. 23: Network Map
(Zdroj: 19)
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Optimalizacia vykonu

Na znizenie zataze siete je viacero moznosti, ako toho dosiahnut. Medzi ne patri
napriklad nakonfigurovanie RRDCached, optimalizacia MySQL (navrhnutie odporucani
podl'a naSich nastaveni), zakazovanie nacitavania nepotrebnych modulov, nastavenie
maximalneho poctu SNMP opakovacov, upravenie webového rozhrania a mnoho

dralsich.
Rychla kontrola stavu (Fast up / down checking)

Nastavenie tohto parametru je celkom uzitocné pre popisovanu firmu, pretoze kontrola
zariadent, ¢i su up alebo down prebieha v Casovom useku piatich minut a nastavenie Fast
checking-u umozni rychlejSie reagovat na mozné problémy so zariadeniami a so

zvy§enou zatazou siete.
Dvojfaktorova autentizacia

Odporucanym dodato¢ny nastavenim je napriklad povolenie dvojfaktorovej autentizdcie
uzivatel'a, ktora pristup obmedzi len na par vybranych uzivatel'ov vo firme a tak zaisti

zvy§enu bezpecnost’ ukladanych dat. Toto sa d4 nakonfigurovat' dvomi moznostami:

- TOTP - casové jednorazové heslo, je nutné poznat’ tajny kI'uc;
- COTP - jednorazové heslo zalozené na synchronizovani pocitadla so serverom, je

to bezpecnejsi typ ako TOTP.
Zhrnutie parametrov

Je zrejmé, ze je mozné nastavit eSte d’alSie parametre pre efektivnejSie monitorovanie,
vys$Siu optimalizciu systému a vyS§iu bezpecnost’, ale pre tito pracu som vybrala tie
najzakladnejsie, ktoré by nemali chybat’ pri uvodnej implementacii. Dalsie nastavenia si
dokaze spolo¢nost’ nastavit’ podl'a pouzivanych oblasti, kde jej to pride vhodné upravit,

vylepsit’ a rozne editovat’.
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3.2.9 Systém upozornovania (alerting)

Uzivatel ma pri nastavovani upozorniovacieho systému velmi rozsiahly zoznam
moznosti. Zakladnym nastavenim je nazov a obsah upozornenia (rule), Cas (timestamp),
nazov zariadenia (devices) av neposlednom rade level kritickosti (upozornenie /

vystraha).

Na nasledujicom obrdzku je zopar konkrétnych pravidiel na zasielanie upozornent,
ktoré som s technikom spolo¢nosti nastavila. Po spolo€nom brainstormingu sme najskor
zacali tvorbou zoznamu vystrah, ktoré maja pre spolocnost’ kriticki zavaznost’ (severity)
a neskor tymi, ktoré s oznacené len ako upozornenie. Systém bude technikom na to
urCenym zasielat' upozornenia ohl'adom potreby vymeny batérii, napajania, zlyhania

hardvéru, vypadku siete, ¢i pretazenia siete.
2 b

LibreNMS =« E§ of % L * = < o o
T TR

9. : v

<
B B B B B B B B B B

Obriazok ¢. 24: Nastavenie pravidiel upozoriovania

(Zdroj: 19)

Reporty sa odosielaju kazdii minatu, ked nastane situacia definovana v pravidlach
(¢asovy usek je skrateny pre rychlejsiu reakciu), su primarne odosielané emailom
a SMSkou dvom zamestnancom v technickom oddeleni ati to vyrieSia na dialku

alebo v kritickejsSich pripadoch riesenie deleguju na technikov, ktori uz fyzicky zasiahnu.
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Vsetky upozornenia sa ukladaji v systéme LibreNMS po dobu jedného mesiaca.

z
%

Obrazok ¢. 25: Priklad upozorneni ku zvolenému zariadeniu

(Zdroj: 19)

Jednotlivé upozornenia je mozné zasielat na vybrané komunikacné kanaly, napr. cez
email, na Slack, na webovej stranke v systéme a dokonca je moznost vyuzit aj SMS

upozornenia v tych najkritickejSich stavoch.

LibreNMS  # B o % e ® = x o v °

®© © © © © ©

o o

Obrazok ¢. 26: Nastavenie emailovych upozorneni
(Zdroj: 19)

3.2.10 Monitorovanie prevadzky

Do tejto oblasti som zahrnula zopar Statistik a grafov z redlneho prostredia. Zobrazenie

viacerych grafov je v hodinach, diioch, tyzdioch a mesiacoch.
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Na obréazku je vidiet’ oneskorenie na jednotlivych zariadeniach.

\ ! ‘ U Ll
bkt 08 e b T
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Obrazok ¢. 27: Latencia (oneskorenie) na zariadeni

(Zdroj: 19)

Ping Response
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Obrazok ¢. 28: Ping Response
(Zdroj: 19)

Nasledujuci obrazok znazornUJe namerané teploty Jednothvych portov v zariadeni.
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Obrazok ¢. 29: Teplota jednotlivych portov v zariadeni

(Zdroj: 19)
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Z nasledujuceho obrazku vieme vycitat aktualny stav vSetkych portov vybraného

switchu. Vidime tu zoznam a oznacenie vSetkych portov, traffic (download a upload),

rychlost VLAN, MAC adresu a maximdalnu prenosovu jednotku (MTU).

LibreNMS «

» MEthO/0/1

 Gigabitt therr

» GigabitEthern:

» GigabitEthern,

~ GigabitEthern,

 GigabitEthern:

» Gigabitk therr

« GigabitEtherr

» Gigabitt therns

~ GigabitEthern,

net0/0/1

et0/0/2

et0/0/3

et0/0/4

et0/0/5

net0/0/6

net0/0/7

et0/0/8

€t0/0/9

1l

Tt 1t Tt 1t Tt 14t Tt

1i1

Obrazok ¢. 30: Prehl’ad portov
(Zdroj: 19)

3.3 Implementacia navrhovanej zmeny z pohl’adu projektového

riadenia

V tejto podkapitole sa zaoberdm implementdciou zmeny z pohladu projektového

manazmentu — uréim potrebné kroky implementacie, vypracujem Lewinov model

riadenia zmien, uré¢im tri kIa¢ové role zmeny, intervenéné oblasti a zakoncim Casovou

analyzou implementacie zmeny.

3.3.1 Popis navrhovanej zmeny

Spolo¢nost’ ma viacero poziadaviek, ktoré by mala implementacia vybranej technologie

spliiat. V prvom rade by firma vdaka implementacii zvolenej technolégie mala byt

schopna:

efektivne monitorovat’ sietova prevadzku;

monitorovat sietovu prevadzku v redlnom case a uschovavat historické data

kvoli reportovaniu a Statistikam;
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- mala by vidiet mozné slabiny systému a infrastruktiry, kde sa moze firma zlep§it
a podniknat urcité kroky, aby chod siete bol bezpecnejsi, plynulejsi,
bezproblémovejsi a Casovo menej nakladny aj z dlhodobého hl'adiska;

- vcasne predpovedat mozné vypadky sieti a nasledne rie§it’ vzniknuté problémy
vcas, aby firma svojich zakaznikov nestratila;

- poskytovat menej vytazené siete a tym si aj nad’alej udrzat’ spokojnost’ svojich
zakaznikov;

- vcas detekovat’ potrebu servisov v rozvadzacoch v technickych miestnostiach
(napr. pri nefunk¢nosti niektorych zariadeni, switchov, routerov, ¢i iného
prislusenstva);

- pripojit’ sa ku vSetkym pripojenym zariadeniam v technickej miestnosti na dial'ku;

- pracovat so zobrazovanymi datami rychlejSie a produktivnejSie ako doteraz (bez
moznosti monitorovania aktualnej situacie);

- praca snovym systémom / technolégiou by mala byt pomerne jednoducha
a zvladnutel'n4 aj pre menej kvalifikovaného zamestnanca;

- vidiet zakladny informacény panel (dashboard), ktory si moze kazdy uzivatel
prisposobit’ podl'a seba. Toto nastavenie je vyhodné, ak je na monitoring siete
pridelenych viac 'udi na rozne jeho oblasti.

- vidiet rychly prehl'ad o najnutnejSich udajov vo forme widgetov — prehl'ad
vSetkych vystrah aupozorneni, zoznam zariadeni, eventlogov, zdkladné
prispdsobené grafy, poznamky, najvytazenejSie zariadenia a rozhrania a mnoho
inych.

Pri zvySeni poziadaviek na monitorovanie sietovej prevadzky firma znizi riziko

budiicich problémov, ktoré v sucastnosti nastavaju kazdy den. Pri zavedeni tejto novej

technoldgie na monitorovanie sietovej prevadzky bude mozné sledovat’ aktualnu
situdciu v Case firemnych zariadeni. V spolo¢nosti bude vytvoreny tim l'udi, ktori sa
budi zaoberat len oblastou monitoringu prevadzky ajej naslednou udrzbou.

Momentalne firma nedisponuje ziadnou takouto technologiou, vd’aka ktorej by cely

proces monitorovania bol ovela efektivnejsi a rychlejsi. Jednotlivé Cinnosti tohto

rieSenia (projektu) su definované v d’alSich podkapitolach tejto diplomovej prace.
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3.3.2 Lewinov model
V tejto podkapitole vypracujem tri fazy Lewinovho modelu riadenia zmien, ktory by mal

pomdct s implementovanim potrebnej zmeny vo vybranej spolocnosti.
A. Faza rozmrazenia

Tato faza sa zaCne konzulticiou medzi CEO spolo¢nosti a dvoch zamestnancov
z technického oddelenia, ktori by mohli byt na pozicii, kde sa budu starat
0 monitorovanie prevadzky. Jeden z nich je softvérovy inzinier, ktory bude pomahat pri
implementécii technolégie a druhy bude moct’ prevziat’ tuto oblast’ bud” docasne, kym si
firma na to nengjde kvalifikovanych l'udi alebo natrvalo, ak zamestnanec prejavi zaujem
a bude dostatocne proaktivny a spol'ahlivy. Vystupom konzulticie medzi jednotlivymi

stranami by mal byt zoznam poziadaviek a ciel'ov, ktoré budu vyzadovat’ za nevyhnutné.

Sily inicializujiice proces zmeny

Zmenou, ktort budem popisovat v tejto Casti, je zavedenie novej technoldgie na
monitorovanie sietovej prevddzky vo firme. Sucastou implementacie je aj vznik nového
timu kvalifikovanych zamestnancov, ktori budi mat’ tuto oblast’ vo svojej pracovne;j
naplni. Tato technoldgia posluzi na efektivne, rychle a bezpecné sledovanie aktualneho
diania v technickych miestnostiach a pri sledovani dostupnosti siete pre klientov

v realnom cCase.

Analyza silového pol’a

Rozhodnutie, ¢i pozadovani zmenu uskutocnit alebo nie, je mozné ur€it’ na zaklade
kvantifikécie hybnych a brzdnych sil. Na to, aby zmenu bolo mozné vykonat’, je potrebné,
aby celkovy sucet hnacich sil bol vyssi ako stucet tych brzdnych. Sily pdsobiace na zmenu
som ohodnotila v intervale od 1 do 10, hybné sily kladnymi hodnotami a brzdiace sily

zapornymi.

V nasledujucej tabulke vidime znazornené sily pdsobiace pre (hnacie sily) a proti

(brzdné sily) realizacii danej zmeny.
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Tabul’ka €. 13: Kvantifikacia sil

(Zdroj: Vlastné spracovanie)

Popis hnacich sil

Moznost efektivne
monitorovat’ sietova prevadzku

Predpovedanie a eliminovanie
vypadkov vcas (vCasny servis)

Dobry prehlad o stave siete

Moznost vidiet’ slabiny
systému a infrastruktary

Znizenie Casovych nakladov na
rieSenie vzniknutych problémov
Zvysenie trzieb

Zvysenie spokojnosti
zakaznikov

Poskytovanie mene;j
vyt'azenych sieti

Vylepsienie kvality
poskytovania sluzieb

Celkom

Hodnotenie
(1-10)

10

58

Popis brzdiacich sil

Financné naklady
na implementaciu
technologie

Nutny tréning
uzivatel'ov, aby bolo
znizené riziko l'udského
pochybenia a zaistené
spravne pouzivanie

Neochota zamestnancov
sa naucit’ pracovat’
s novou technologiou

Néklady na prilakanie
a ziskanie novych
zamestnancov do timu
monitorovania

Néklady na riadenie
nového timu

Hodnotenie

(1-10)

-3

-10

35

Z celkového suctu oboch druhov sil je vidiet, ze hybné sily prevladaju a vykonanie

zmeny je teda mozné, projekt je realizovatelny. Tato zmena je podporend viacerymi

benefitmi, ktoré dand technoldgia prinesie, ak sa implementuje. Takisto vyznamnu tlohu
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hraju aj zakaznici firmy, ktori st pre fiu vel'mi doleziti a bez ktorych by d’alej poskytovat

sluzby nemohla.

Tri kI'icové role pre uspesnu zmenu

Agent zmeny je ten, kto vykondva zmenu, takze agentom zmeny tohto projektu som ja a

technik, ktory firme pomaha implementovat’ monitorovaci systém.

Sponzor zmeny zmenu podporuje zdrojmi a md prdvomoc, aby zmena prebehla. S to
teda interni stakeholderi firmy, ktorym rieSenie prospeje a pozaduju ho. Primarne je to

CEO vybranej spoloc¢nosti, ktory zaroven tito zmenu aj inicioval.

Advokdt zmeny zmenu potrebuje a podporuje, preto advokdtom tejto implementacie je
najmd SW integrator a technik, ktory ma na starosti monitorovanie firemnych sieti

a infrastruktury.

Intervencné oblasti

Zavedenie nového systému (technoldgie) na monitorovanie je implementovand zmena,
ktora pdsobi vo viacerych intervencnych oblastiach, ovplyvni oblasti technologické,
ekonomické, marketingové, 'udskych zdrojov a zmeni sa pri tom aj organizacna Struktiry

spolocnosti.

Organizacna Struktura sa zmeni, pretoze na efektivne monitorovanie prevadzky bude
potrebny zamestnanec, ktory sa bude primarne na tito oblast’ $pecializovat’ a postupne
v budticnosti sa vytvori tim viacerych I'udi, ktori budi mat’ na starosti inti podoblast’ tejto

tematiky.

Technologicku oblast’ to ovplyvni v tom zmysle, ze zavedenie novej technologie bude
vyzadovat prepojenie infrastruktiry a viacerych zariadeni, aby bolo vdbec mozné

technoldgiu spravne vyuzivat'.

Marketingova oblast’ bude ovplyvnena kvoli pouzivaniu viacerych marketingovych
nastrojov na prilakanie novych kvalifikovanych l'udi ana zvySovanie povedomia

u zdkaznikov o zlepSovani kvality poskytovanych sluzieb.
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Oblast’ l'udsky zdrojov bude ovplyvnend kvoli ndboru novych zamestnancov a takisto
kvoli prerozdeleniu sucCasnych timov a pracovnikov, ktori budi potrebni pri

implementovani zmeny.

Ekonomicka oblast’ bude ovplyvnend kvoli celkovym ndkladom na implementiciu
zmeny, zakupenie technoldgie a ndkladmi na ziskanie potrebnych pracovnikov a celého

timu ludi.

B. Faza vlastnej zmeny

V druhej faze Lewinovho modelu prebieha implementacia na seba navdzujacich ¢innosti.

Féaza zavedenia zmeny pozostdva z nasledujucich ¢innosti:

[E—

Rozhodnutie vedenia o zmene sledovania sietovej prevadzky
Analyza podmienok nasadenia zmeny

Vyhodnotenie poziadaviek

Vyber dodéavatel'a technologie

Konzultacia (a zmluva) s dodavatel'om

Instalovanie nového systému

Konfigurécia a prepojenie technoldgie

Nastavenie parametrov a pravidiel v systéme

e A T L e B

Nastavenie bezpecnostnych prvkov (dvojfaktorova autentizacia)

—_
=

. Testovanie technoldgie

[E—
[E—

. Kontrola funk¢nosti systému

—_
[\®}

. Uprava pripadnych nedostatkov

—_
(98]

. Prispdsobenie uzivatel'ského rozhrania podl'a potrieb firmy

._.
N

. Predanie finalneho rieSenia systému

—_
W

. ZavereCna kontrola systému (SW inzinierom)

—_
(@)

. Spatna vazba od SW inziniera

—_
~

. Spracovanie poziadaviek zo spétnej vazby

—_
[0¢]

. Tvorba manualov

. Skolenie zamestnancov

N =
S O

. Spustenie novej technoldgie do prevadzky
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C. Faza zamrazenia

Vo fize zamrazenia sa novy stav ukotvi, resp. zamrazi, spolu s novo urCenymi
pravidlami. Zavedena zmena je jednorazova, pretoze ide o implementiciu vybranej
technoldgie, ktora sa bude dlhodobo pouzivat po jej implementovani viacerymi
uzivatelmi. Pre CEO bude uzitocné vediet’ spétnu viazbu od uzivatel'ov tohto systému,
aby vedel, Ci tato investicia splnila oCakavané poziadavky a priniesla zelana benefity,

resp. €1 bola prospe$na pre firmu za vynalozené naklady (financné a casoveé).

3.3.3 Casova analyza

Tato podkapitola sa zaobera ¢asovou analyzou jednotlivych Cinnosti, ktoré si potrebné
k aplikovaniu navrhovanej zmeny pomocou vyuzitia metody PERT. Téato analyza firme
detailnejSie zobrazi dobu trvania celého projektu az do tuspeSného konca, Casovu
narocnost jednotlivych Cinnosti ana zdver odhalim kritickd cestu s kritickymi
¢innost’ami celého projektu. Potrebné data sluziace na spracovanie Casovej analyzy su

vyobrazené nizSie. Doba trvania je udavana v diioch.

3.3.4 Casovy harmonogram implementacie projektu
Legenda:

aij — optimisticky odhad, kol'ko bude ¢innost’ trvat

Mijj — redlna doba trvania ¢innosti

Bij — pesimisticky odhad, kol'’ko bude ¢innost trvat

.. _ aij+4mij+bij
yij =—————

Nasledujuca tabul'ka zobrazuje zdkladné tdaje, ktoré si potrebné pre vypracovanie
Casovej analyzy, tzn. identifikacia jednotlivych ¢innosti navrhovanej implementdcie, ich

optimistick4, redlna a pesimistick4 dizka trvania a bezprostredne predchadzajtca &innost'.
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Tabulka ¢. 14: Zikladné udaje pre spracovanie Casovej analyzy

(Zdroj: Vlastné spracovanie)

Oznacdenie
¢innosti

Cinnost’ aij mij

Rozhodnutie vedenia o zmene
sledovania sietovej 1
prevadzky

Analyza podmienok
nasadenia zmeny

Vyhodnotenie poziadavieck 5

Vyber dodavatel’a technolégie 4
Konzulticia (a zmluva) s 1
dodavatel'om
Instalovanie nového 7
systému
Konfigurécia a prepojenie 4

technoldgie

Nastavenie parametrov a
pravidiel v systéme

Nastavenie bezpecnostnych
prvkov (dvojfaktorova 4
autentizacia)

14

10

10

Testovanie technologie 20 22

Kontrola funk¢nosti

., 5
systemu
Uprava pripadnych )
nedostatkov
Prisposobenie

uzivatel'ského rozhrania 4

podla potrieb firmy
Predanie finalneho rieSenia )

systému

73

bij

21

15

12

13

14

19

14

30

17

10

Doba
trvania

(yij)

14

10

10

10

23

Bezprostredne
predchadzajica
¢innost’



Zavere¢na kontrola systému

0 (SW inzinierom) S [ LS . N
p SR R 0 o g g g 0
inziniera
R Spracovar.ye p.oz.%adawek » 4 6 4 p
7o spitnej vizby
S Tvorba firemnych manudlov 5 10 15 10 R
T Skolenie zamestnancov 3 5 7 5 R
U Spustenie novej 1 2 3 ) S.T

technoldgie do prevadzky

Siet’ovy graf projektu sa nachadza v prilohach diplomovej prace (vid’ priloha ¢.1).
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3.4 Zhodnotenie vlastnych navrhov a ich prinosy pre spolocnost’

Tato podkapitola sa zaoberd ekonomickymi aspektami implementicie vybranej
technolégie.

3.4.1 Ekonomické zhodnotenie

Cena navrhnutého rieSenia je vycislend v nasledujucej tabul'ke ¢. 15 (bez DPH).

Tabul’ka €. 15: Ekonomické zhodnotenie implementacie zvolenej technologie v € (bez DPH)

(Zdroj: Vlastné spracovanie)

Oblast’ RiesSenie Cena
Monitoring Softvér LibreNMS freeware
Instalacia a konfiguracia systému 400 €
Migracia dat (min. 5 dnf) 2.000 €
Ndl.clady .na Pracovna stanica HP Z1 G8 Tower 915,9€
zriadenie
]ng‘:iz)z’ Izt ¢ Spotreba energii 337
Celkovo Implementovanie navrhnutych rieSeni ~ 3.653 €

Celkové ndklady na implementdciu navrhnutého rieSenia st odhadnuté na 3.653 €, priCom
monitorovaci systém je sam o sebe zdarma a ro¢né prevadzkové naklady navrhnutého

rieSenia su iba 337 €.
3.4.2 Prinosy navrhov pre firmu

Najpodstatnejsim prinosom pre firmu je moznost’ vidiet slabiny systému a infrastruktiry,
kde sa moze firma zlepSit a podniknut urcité kroky, aby chod siete bol plynulejsi,

bezproblémove;jsi a Casovo menej nakladny aj z dlhodobého hl'adiska. Menej vytazeny
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systém, predpovedanie moznych vypadkov a v€asné rieSenie problémov urcite oceni

podstatna vacsina zakaznikov tejto firmy, ktorej dspech je zavisly na ich spokojnosti.

Pred podrobnejsim nastavenim tejto technoldgie firma zistovala vypadky Castokrat az po
nahlaseni staznosti od uzivatelov, monitorovanie vypadkov a chyb bolo velmi

nekompletné a nastavenie spolu s kontrolou bolo nedostacujuce.

Pri vyhradeni zamestnanca a zvySeni poziadaviek na monitorovanie sietovej prevadzky

firma znizi riziko buducich problémov, ktoré pri si€asnom stave hrozia kazdy deil.

3.4.3 Kvantifikacia prinosov

Keby jeden pracovnik testoval desat’ zariadeni za sebou a kazdému zariadeniu venoval
20 sekund, vysledok testovania, ¢i su zariadenia v prevadzke, by ziskal priblizne za 200
sekind. Nastroj LibreNMS zvladne stovky procesov sucasne. Testovanie 10-tich
zariadeni by zvladol do 20-tich sekind.

Tabul’ka €. 16: Kvantifikacia prinosov

(Zdroj: Vlastné spracovanie)

Cas obdrzania

Vykonavatel Pocet testovanych zariadeni yyisledku testu
Zamestnanec 10 > 200
Technoldgia LibreNMS 10 <20

3.4.4 Porovnanie nikladov

Pracovnik s hrubou mesa¢nou mzdou 1.500 € by sa monitorovaniu sietovej prevadzky
venoval iba 8 hodin denne a len v pracovné dni. Keby sme chceli 24-hodinové sledovanie
prevadzky, museli by sa na to vyhradit’ traja pracovnici, Co by spolo¢nost’ vyslo okolo
4.500 € na jeden mesiac. Zatial', ¢o konkrétny systém pracuje nonstop za vyrazne nizsie

ndklady na prevadzku.
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Tabul’ka €. 17: Porovnanie nakladov na monitorovanie s a bez nastroju

(Zdroj: Vlastné spracovanie)

, , . . Cena za 1 Cena za
Vykonavatel Pocet hodin hod (€) mesiac (€)
8 1500
Z
amestnanec 4 9,375 4500
W Siizey) 163 24 0.039 28,08

monitorovanie

Néklady technologie su vypocitané ako naklady prevadzky, Cize celkové néaklady za
spotrebované energie: 0,6 €kWh * vykon pracovnej stanice 0,065 kW = 0,039 €/hod.
Néklady za mesiac potom budu 0,6 €/kWh * 0,065 kW * 24 h * 30 dni = 28,08 €.

Pri porovnani ndkladov v predchadzajucej tabulke je jasne vidiet, Zze nastroj na

monitorovanie nie je len efektivnejsi, ale je to aj ekonomicky vyhodnejSie rieSenie.
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ZAVER

Hlavnym cielom diplomovej priace bolo navrhnut manazment siete, analyzovat
monitorovaci systém zvoleného podniku anasledne vdaka vysledkom analyz
implementovat technolégiu na zefektivnenie sledovania problémov este predtym nez

vzniknu.

Diel¢im cielom bolo navrhnut’ rieSenie na znizenie nakladov a na zvysSenie zisku firmy.
Zisk by mohla investovat’ do rozvoja spolo¢nosti a Skolenie zamestnancov, a takisto do

novych zariadeni, ktoré jej v tejto problematike mozu vyrazne pomoct’.

Zvolenu tému som detailne objasnila v prvej kapitole tejto price, kde som zdkladné

pojmy vymedzila a ndsledne som ich vyuzila v d’alSej kapitole prace.

Vypracované analyzy mi pomohli ngjst mozné problémy a na ich zdklade som
v poslednej kapitole navrhla implementacné rieSenia, ktoré by firme pomohli. Vysledkom
navrhovej cCasti je postup implementicie navrhovanej zmeny v monitorovani siete

a konkrétne konfiguracné rieSenie systému Libre NMS.

Stanovené ciele boli splnené a verim, ze pre spolo¢nost budii moje navrhy prinosné
a pomozu jej zvysit produktivitu a efektivnost’ pri praci a prispeju k celkovému zlepSeniu

sucasného stavu v spolo¢nosti.
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ISMS — Information Security Management System (Systém riadenia informaclnej
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KII — Kriticka informac¢na infrastruktara
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Priloha & 1: Casova analyza — Sietovy graf
(Zdroj: Vlastné spracovanie)
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