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Abstrakt

Tato bakalarska prace se zabyva analyzou vybraného néastroje typu shadow honeypot.
V praci je vysvétlena potfeba miti k dispozici prostiedek pro véasnou detekci nového typu
kyberutoku. Analyzovanym nastrojem je software Argos, ktery je jednim z vysledku prace
mezindrodniho projektu European Network of Affined Honeypots (NoAH). V préaci je pro-
vedena jeho dukladné analyza a otestovani. Soucasti prace je také vytvoreni aplikace zpra-
covavajici logy generované nastrojem Argos.

Abstract

This bachelor thesis analyzes the selected shadow honeypot tool. The thesis explaines the
need for having tool for early detection of a new type of cyber-attack. Shadow honeypot
tool analyzed in the thesis is called Argos. Argos is one of the results of the international
project called European Network of Affined honeypots (NoAH). The thesis includes tho-
rough analysis and testing of Argos tool. The paper also includes implementation of Argos
log files parsing utility.
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Kapitola 1

Uvod

V poslednich letech! rapidné nartista pocet ptipadit kyberttokt za pouziti poéitacov§ch
virtl, trojskych koni, spyware a jinjch typt malware’. Tyto titoky mohou kompromitovat
rozsahlé sité béhem nékolika mélo minut. Takovy pribéh utoku je pak prili§ rychly na to,
aby zodpovédni lidé mohli vcas reagovat. Proto je nadmiru potfebné detekci titoki a jiného
podezielého chovani automatizovat. Utok je potiebné zachytit véas a pFijmout odpovidajici
opatfeni.

Mnoho uzivatelti pocitact Zije v domnéni, Ze nainstalovanim dobrého antivirového sys-
tému jsou pred malware v bezpeci. Antivirové programy vSak spoléhaji hlavné na svoji
databéazi vzorkt znamych typt malware. Naprosto novy dosud nezdokumentovany typ ma-
lware tak timto filtrem lehce projde. Antivirové programy déle pouzivaji heuristiky k roz-
poznani skodlivého kédu. Ty jdou bohuzel veelku snadno oklamat polymorfizaci kédu, tedy
procesem, ktery co nejvice zméni vnitini strukturu souboru, pficemz zachova veskeré funkce
programu. Detekce takového polymorfniho malware je pak mnohem naro¢néjsi[2].

To, jak je svét na hrozbu malware nepripraven, dokézal koncem roku 2008 pocitacovy
virus Conficker3. Conficker sam o sobé nepfisel s ni¢im novym, pouze efektivné zkombi-
noval vyhodné vlastnosti jinych typt malware. Pivodni verze viru vyuzivala zranitelnost
systému Microsoft Windows, ktera se vyskytovala ve sluzbé pro sdileni zdroju zvané Samba.
Oznadeni této zranitelnosti je MS08-67*. Rozsifenost této chyby napii¢ nékolika verzemi
systému Windows umoznila viru velice rychlé sifeni. V pozdéjsi verzi byla viru pridana
schopnost §ifit se za pomoci bootovatelnych médii. O tom, kolik celkem Conficker napadl
pocitact, se dodnes pouze spekuluje. Rizné oficidlni vyzkumy prinaseji rozdilna ¢isla. Jis-
totou vsak je, Ze je toto ¢islo v fadu miliont unikatnich IP adres.

Pry¢ je také doba, kdy psani pocitacovych vird a jinych typd malware bylo doménou
jednotlived, chtivych Skodit ¢i s touhou se zviditelnit v rdmci své komunity. V soucasné
dobé je psani a distribuce malware promyslenym byznysem, do kterého jsou zapojeny dobfe
organizované skupiny®. Touhu dosdhnout uznani svych kolegti tak nahradila motivace jedina
a to penize.

http://www.pandasecurity.com/img/enc/Annual_Report_PandaLabs_2009.pdf
2Pojem malware bude blize vysvétlen v kapitole 2.

3Confickeru je vénovana sekce 2.3.
4http://www.microsoft.com/technet/security/Bulletin/MS08-067 .mspx
Shttp://en.wikipedia.org/wiki/Russian_Business_Network
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1.1 Cile prace

V této praci bude vysvétlena potfeba miti systém na véasnou detekci kybertatokt. Z divodu
vzorky zaznamenavat, nasledné tvorit signatury téchto ttoki a ty distribuovat do nastroji
bojujicich proti této hrozbé. Doba mezi vypusténim nového typu malware a jeho detekci
antimalwarovymi produkty se stale prodluzuje. Z tohoto divodu je vyhodné ¢innost sbéru
dat z Gtoki a jejich zafazovani do databéaze a distribuci co nejvice automatizovat. Vysledkem
by tak méla byt architektura okamzité reagujici na novy utok. Jakmile by takovy utok
probéhl, byl by okamzité zaznamenan a vytvorené signatury okamzité poskytnuty jako
aktualizace do anti-malware nastroji. VSse by idealné mélo probéhnut v f4di maximalné
jednotek vtéfin. Srdcem takovéto architektury pak bude nastroj typu shadow honeypot.
Nastroje tohoto typy vyuzivaji ty nejlepsi vlastnosti ze systémi honeypot a Anomaly Based
Detection systémt. Ve vysledku tak postytuji vysokou miru presnosti detekce a jsou schopny
rozpoznat Sirokou skalu utokt. Tato prace se zabyva analyzou pravé takového nastroje,
slouziciho pro sbér dat z kyberutokd. Myslenka koncepce shadow honeypot je pomérné
cerstva a tak neni k dispozici mnoho funkénich implementaci téchto nastroji. Mjm tkolem
je tak zhodnoceni soucasného stavu této oblasti a vybér vhodné implmentace. Po dikladné
analyze nastroje navrhnu a implementuji feSeni automatizujici vySe zminény proces sbéru
a ukladani dat z atokd.

V kapitole 2 bude popséan pojem malware, jeho rozdéleni do ruznych kategorii, vyvoj
malwaru v poslednich letech a jako jeden v soucasnosti z nejznaméjsich vzorki malware bude
popsén Conficker. V téze kapitole bude také vysvétlen v sou¢asné dobé hodné sklonovany a
s malwarem tzce spojeny pojem botnet. Na konci kapitoly budou struéné priblizeny hlavni
postupy, které se pfi analyze Skodlivého softwaru uplatiuji.

V kapitole 3.1 budou vysvétleny pojmy Intrusion Detection System a Intrusion Pre-
vention System. Dale zde budou uvedeny rozdily mezi témito systémy a popsano jejich
rozdéleni do skupin podle urcitych kategorii.

Od IDS a IPS je to uz jen krucek k systémum typu honeypot. Tomuto pojmu, ktery
je pro tuto praci klicovy, se vénuje kapitola 3.4. Stejné jako IDS a IPS budou i honeypoty
rozdéleny do uréitych kategorii. Mirné stranou pak stoji pojem shadow honeypot®, ktery
bude objasnén v téze kapitole.

V kapitole 4 bude predstaven projekt European Network of Affined Honeypots neboli
NoAH. Dale budou v této kapitole pfedstaveny vysledky tohoto projektu, hlavné vysledné
implementace tykajici se honeypotl. Z vyznamnych implementaci to budou honey@home
(5) a nastroj Argos (6).

Nastroji Argos pak bude vénovéana celd kapitola 6. Aplikace budou nejdfive popsana a
analyzovana a nasledné i dikladné otestovana. Dilezitym vystupem ttoku jsou log soubory
generované timto nastrojem. Jelikoz jednim z hlavnim cild v boji s malware je automatizace
tohoto procesu, bude soucasti prace také implementace aplikace provadéjici zpracovani
zaznami z utoki a jejich nasledné zafazeni do databaze. Popisu a implementaci této aplikace
bude vénovana kapitola 7.

Vysledky a vystupy prace a mozna dalsi mozné rozsifeni budou shrnuty v zavérecné
kapitole 8.

5Dale bude pouzivino také oznaceni paralelizovany honeypot se stejnym vyznamem.



Kapitola 2

Malware a jeho detekce

Hlavni ¢innost vybrané implementace nastroje typu shadow honeypot tkvi ve sbéru dat
z kyberutokt. V této kapitole bude popsan hlavni ptivodce automatizovanych utokt, jimz
je skupina skodlivych nastroji obecné oznacovanych jako malware.

2.1 Typy malware

Slovo malware vzniklo sloZzenim anglickych slov malicious software. Timto terminem se
oznacuje veskery skodlivy kdd, ktery slouzi pro neopravnéné ziskani pristupu, kradez ¢i pos-
kozeni dat. V dnesni dobé je vSak obtizné konkrétni malware ptitadit do urcité kategorie,
jelikoz zpravidla splituje charakteristiky vice skupin. Pfesto zde stru¢né popisi charakteris-
tiky jednotlivych skupin malwaru.

Trojské koné

Jako trojsky kun oznacujeme aplikaci, jez pod zaminkou urcité funkcionality nainstaluje do
systému skodlivy kéd.

Pocitacové viry

Hlavni schopnosti viru je Sifeni sama sebe bez prispéni uZivatele. Virus infikuje dalsi sou-
bory, do kterych pak zkopiruje svij kéd. Cilovymi soubory, které virus infikuje, byvaji ve
vétsiné pripadt spustitelné soubory.

Pocitacovi Cervi

Definice pocitacového Cerva se z velké casti prekryva s definici pocitacového viru. Jedna
se o software, jez se bez védomi uzivatele rozesila na jiné stroje. K sifeni pouziva rizné

komunika¢ni kanaly jako napfiklad e-maily, ICQ, IRC a dalsi. Hlavnim rozdilem oproti
viru je pak skutecnost, ze ¢erv nepotfebuje dalsi soubory k tomu, aby se mohl §itit.

Spyware

Spyware je typem malware, ktery odesild informace z pocitace bez védomi uzivatele. Ta-
kovou informaci mtze byt popis chovani uzivatele na Internetu pro potieby reklamy jako



napriklad seznam navstivenych www stranek ¢i hledané fraze ve vyhledavaci. V horsim pri-
padé pak naptiklad odesilani idaji o kreditni karté ¢i pristupové idaje k citlivym sluzbam
jako je tfeba Internetové bankovnictvi.

Rootkity

Pojem rootkit ptivodem pochézi z unixového svéta, coz tvori vyjimku oproti ostatnim typtim
malware, které jsou v drtivé vétsiné pripadu urceny jiz od jejich pocatkd pro platformu
Windows. Samotny rootkit je software, ktery maskuje svoji pfitomnost pripadné pfitomnost
ostatnich typti malwaru (viry, trojské koné, ...) na daném pocitaci. Kvalitni rootkit jde pak
na daném stroji velice tézce odhalit.

2.2 Vyvoj v poslednich letech

Rok 2009 byl z hlediska malware prelomovym. Za rok 2009 bylo zaznamenéno vice novych
vzorkl malwaru neZ v souc¢tu dohromady za poslednich dvacet let[9]. V roce 2010 se pted-
povida podobny skokovy narust. Ke konci roku 2009 zaznamenavaly scannery spolecnosti
PandaLabs' vice nez 50000 novjch vzorkii denné. Nejen toto svédéi o tom, jakd lavina se
ze strany malwaru hrne na pocitace pfipojené k Internetu.

Produkce malware uz dlouho neni doménou jednotliveil, snazicich se na sebe upozornit.
V soucasné dobé je naopak dilem organizovanych skupin. Jedné se o propracovany a velice
vynosny obchod. Ze vSech zachycenych vzorkt malwaru, které v PandaLabs zachytili, vitézi
drtivé trojské koné se 66 %. Nésleduje adware se 17,62 %, viry s 6,61 %, spyware s 5,70 %
a Cervi se 3,42%. Zastoupeni jednotlivych typti malware je pfehledné zobrazuje obrazek
2.1. Pokud bychom dale délili trojské koné podle urceni, vedouci pozici co do rozsifenosti
by obsadili bankovni trojské koné. To neni viibec pfekvapujici, uz jen z divodu, ze obchod
s bankovnimi udaji je v Sedé z6né Internetu velmi rozsifeny.

New samples received at Pandalabs

4 0,65%
5,70% 2%

6,61%

B Trojan
® Adware
W Virus

H Spyware
HWorm
H Others

17.62%

BE%

Obrazek 2.1: Procentudlni zastoupeni ruznych typtd malware ve vzorcich zachycenych za
rok 2009. Pievzato z [9]

http://pandalabs.pandasecurity.com
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2.3 Conficker

Pokud by se mél zvolit malware s nejvétsim medidlnim ohlasem za posledni rok, byl by to
bezpochyby malware Conficker. PTestoze se zacal sitit jiz na konci roku 2008, je o ném stéle
slySet. Jméno Conficker neni jediny nézev pro tento malware, je vSak rozhodné nejpouzi-
vanéjsi a je tak oznaCovan antivirovymi spoleénostmi CA, McAfee, Eset, Panda a dalsimi.
Dalsimi nézvy jsou naptiklad Downadup (F-Secure, Symantec) ¢i Kido (Kaspersky). Pojme-
novani’ Confickeru nékolika nejznaméjsimi spole¢nosti zabyvajicimi se bojem s malwarem
je shrnuto v tabulce 2.1. Z ni jasné vyplyva, ze oznaceni Conficker je nejrozsirené;jsi.

2.3.1 Puvod nazvu

Jak vlastné tento nazev vznikl? Teorii je vice, avSak nejpravdépodobnéjsi se jevi, Zze Confic-
ker je slozenina slov Configure a Ficken, jez je némeckym ekvivalentem anglického vulga-
rismu fucker. Tento nazev se vztahuje ke skutecnosti, Ze malware pozméni konfiguraci poci-
tace, coZz spociva ve vypnuti automatickych aktualizaci systémt, prepsani DNS zaznamu
aktualiza¢nich serverti a deaktivovéni antivirovych a antimalwarovych programi[6].

Antivirus Oznaceni

Avast Win32:CoPack

AVG Worm /Generic. WLO
BitDefender | Win32.Worm.Downadup.Gen
Comodo Worm.Win32.Exploit.Conficker
F-Secure Worm:W32/Downadup
Kaspersky Trojan-Downloader.Win32.Kido
McAfee W32/Conficker.worm.gen
NOD32 Win32/Conficker

Norman W32/Conficker

Panda W32/Conficker

Sunbelt Worm.Win32.Downad.Gen
Symantec W32.Downadup

Tabulka 2.1: Piehled nazvi pro Conficker pouzivanych jednotlivymi antiviry.

2Néazvy prevzaty z http://www.virustotal.com
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2.3.2 Si¥eni

Conficker je zajimavy tim, Ze sdm o sobé nepfiSel s Zddnou pfelomovou vlastnosti, pouze
vhodné zkombinoval vlastnosti jiz existujicich druht malwaru. Prvni verze vyuzivaly zra-
nitelnost systému Windows v sifové sluzbé sdileni soubort a tiskéren. Tato zranitelnost,
samotnym Microsoftem oznacena jako kriticka®, se tykala systémfit Windows 2000, Win-
dows XP a Windows Server 2003 a v omezené mife i systémi Windows Vista a
Windows Server 2008. Prestoze Microsoft uvolnil zaplatu jiz 23. fijna 2008, tedy na
samém pocatku epidemie, mél Conficker pomérné dost ¢asu na to se masové rozsirit. Du-
vodem byl vedle velkého rozsahu postizenych verzi systémt Windows i ignorantsky pristup
mnoha uzivateli k aktualizacim systému.

Po infikovani poc¢itace malware aktivné scanuje okolni sif a snaZi se najit dalsi zranitelné
pocitace. Kromé zneuziti zranitelnosti MIS08-067 se Conficker dale sifi slovnikovym titokem
na sdilené zdroje v LAN sitich a pfes automatické spousténi obsahu odpojitelnych médii.

Epidemie, kterou Conficker zpusobil, je jednou z nejvétsich za poslednich nékolik let.
Pocty nakazenych pocitaci se velmi tézko odhaduji, jisté vSak je, ze se toto ¢islo pohybuje
v fadu milion@*. V§zkumy na odhad po¢tu nakazenych PC jsou zaloZeny na scanovani
unikatnich IP adres v Internetu. Vysledné ¢islo vsak bude jesté mnohem vyssi v dusledku
infikace celych podnikovych i soukromych LAN siti.

2.3.3 Funkce

Infikovany pocitac je ihned zapojen do botnetu. Ten slouzi k rozesilani nevyzadané posty,
atokim distribuovaného odmitnuti sluzby ¢i kradezi osobnich tdajt. Dale botnet slouzi
k dalsimu Sifeni malwaru, tedy kazdy infikovany pocitac¢ zac¢ne aktivné vyhledavat dalsi
zranitelné cile, coz zpusobuje lavinovy efekt sifeni.

2.3.4 Verze

Prvni verze ¢erva Confickeru se sifila pouze zneuzitim zranitelnosti MS08-067. Dalsi verze
tohoto malwaru piidaly nové, jiz jmenované zpisoby Sifeni a to pfes automatické spousténi
obsahu odpojitelnych médii ¢i pres sdilené slozky v LAN sitich. Dosud bylo popsano pét
verzi tohoto malware. Tyto verze se oznacuji pismeny A az E. Data® prvniho v§skytu kazdé
verze jsou uvedena v tabulce 2.2.

2.3.5 Dopad ve svété

O cervu Conficker se toho namluvilo a napsalo mnohem vice nez o jakémkoliv jiném mal-
ware z posledni doby. Dtiivodem je mimo jiné i dopad v redlném svété, jakym bylo napiiklad
uzemnéni stihacich letouni francouzského ndmornictva. Po¢atkem roku 2009 nemohly le-
touny odstartovat z diivodu nemoznosti stazeni letovych plant z databaze®. Interni sif
namornictva totiz byla offline z divodu infekce cervem a namoinictvo se tak muselo na
néjaky cas vratit ke komunikac¢nim prostfedktim jako jsou telefony a faxy.

3MS08-067: http://www.microsoft.com/technet/security/Bulletin/MS08-067 . mspx
4http://www.upi.com/Top_News/2009/01/26/Virus-strikes-15-million-PCs/UPI-19421232924206/
®Cerpéano z http://wuw.microsoft.com/security/worms/Conficker.aspx#EWC [27.1.2010].
Shttp://www.telegraph.co.uk/news/worldnews/europe/france/4547649/
French-fighter-planes-grounded-by-computer-virus.html


http://www.microsoft.com/technet/security/Bulletin/MS08-067.mspx
http://www.upi.com/Top_News/2009/01/26/Virus-strikes-15-million-PCs/UPI-19421232924206/
http://www.microsoft.eom/security/worms/Conficker.aspx%23EWC
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Verze Datum prvniho vyskytu

Win32/Conficker.A | 21. listopadu 2008
Win32/Conficker.B | 29. prosince 2008
Win32/Conficker.C | 20. tnora 2009
Win32/Conficker.D | 4. bfezna 2009

Win32/Conficker.E | 8. dubna 2009

Tabulka 2.2: Data prvnich vyskytta jednotlivych verzi malwaru Conficker.

V Cervnu stejného roku nemohl magistrat mésta Manchester rozdat pokuty 1609 fidicim
zachycenym kamerami z divodu nemoznosti odesilat emailové zpravy a tisknout dokumenty.
Vysledn skoda éinila 1,5 milionu liber”. Vinikem byl opét Conficker.

Conficker si nevybiral a infekci tak ddle podlehla napiiklad poditadova sit nemocnice
v Sheffieldu, sif ministerstva obrany Velké Britanie, sit némecké armady Bundeswehr a
mnohé dalsi. Dfive byly podobné akce spojené s pocitacovymi viry spiSe doménou scifi
film. S pfichodem moderniho malware se vSak stavaji skutecnosti.

Autofi tohoto malwaru zustavaji stale neznami, prestoze jiz poc¢atkem roku 2009 vypsal
Microsoft odménu 5 miliont americkjch dolart za jejich dopadeni®.

2.4 Analyza malware

Samotné rozpoznani malwaru a jeho odliseni od legitimnich aplikaci tvori jadro antivirovych
a jinych antimalwarovych nastroji. Na tuto problematiku se v zasadé uplatnuji zakladni
postupy. Prvni, starsi a jednodussi metodou je rozliSovani malwaru pomoci tzv. otiskl

vvvvvv

déle mize délit na statickou analyzu a analyzu chovani.

2.4.1 Podle otisku

Tato metoda funguje na principu, Z%e z kazdého nového nalezeného vzorku malware je vy-
tvofen tzv. otisk. VSechny tyto otisky se ukladdaji do databaze. Pfi kontrole testovaného
souboru je proveden otisk tohoto souboru a porovnavan s otisky rdznych typd malware
uloZenych v databéazi. Pokud se otisk testovaného programu shoduje s nékterym otiskem
z databéze, je testovany soubor prohlasen za dany typ malware a jsou dale podniknuty
kroky nastavené vyrobcem antimalwarového produktu.

V dobéch, kdy bylo unikatnich vzorkt malwaru pomérné malo a frekvence vyskytu no-
vych typu byla nizké, byla tato metoda pomérné efektivni. Se zvysenou frekvenci vyskytu
nového malwaru vSak roste naroc¢nost sbéru otiskli a jejich zatfazovani do databaze. Tim

7http ://www.theregister.co.uk/2009/07/01/conficker_council_infection/
8http://ipcommunications.tmcnet.com/topics/ip-communications/articles/
50562-microsofts-5000000-reward-the-conficker-worm-creators.htm
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se prodluzuje cas, ktery uplyne od doby, kdy je malware vypustén, do doby, kdy je mal-
ware antimalwarovym nastrojem detekovan. Tato situace se oznacuje jako Signature Arms
Race[l1] a vyrobci malware z ni tézi.

Dalsi skutecnosti hrajici v neprospéch analyzy zaloZené na otisku je moznost malware
pretvorit tak, aby mél odlisny otisk a pfitom stejnou funkcionalitu. To mize byt zptsobeno
napiiklad témito faktory[l1]:

e Vytvoreni rutin, které zasifruji kéd pomoci silnych kryptografickych mechanismia a
néhodnych kli¢a.

e Pretvofeni celého zékladu kédu pomoci polymorfizujicich funkci

e Zabaleni a komprese spustitelnych soubort

Co se treti metody tyce, vyzkum PandaLab z roku 2007 odhalil, Ze 78% malware pouziva
tuto techniku? s tim, Ze nejpopularnéj$im nastrojem pro zabaleni a kompresi je open-source
otisku uz zustavé analyza zaloZené na otisku bezmocna.

Do karet tocniktim také hraji bezplatné sluzby typu VirusTotal.com, kde si vyrobci
malware rychle a efektivné ovéri, jak jejich novy kousek obstoji proti pfiblizné ¢tyTicitce
znamych antivirovych nastroji. Sam jsem tuto sluzby vyzkousel na vzorku malware Con-
ficker. VSech 41 antivirovych systémt Conficker odhalilo'!. Poté jsem na soubor infikovany
Confickerem pouzil polymorfni kodér Shikata Ga Nai. Ani jeden antivirus poté soubor ne-
ohlasil'?, prestoze stale skryval nebezpeény malware.

2.4.2 Na zakladé analyzy souboru

Do této kategorie spadaji tzv. heuristiky. Ty jsou pro jednotlivé vyrobci antimalwarovych
fesSeni dobfe stiezena obchodni tajemstvi, jelikoZz v nich vétsinou tkvi srdce a mozek samot-
ného nastroje. Heuristiky spocivaji v nasledujicich dvou oblastech:

Staticka analyza

Pri této analyze testovaného souboru se soubor nespousti, ale probihé jeho disassembling,
tedy prevod do jazyka symbolickych instrukci. V pripadé, Ze tento tkon provadi automa-
tizovany nastroj, neni disassembling nutny. V souboru jsou pak hledany rtzné vzory, které
mohou nasvédcéovat o Skodlivosti ¢i naopak neskodnosti kédu.

Behaviorani analyza

V této fazi analyzy dochazi ke spousténi analyzovaného programu. Spusténi neprobiha na
produkénim systému, ale na virtudlnim stroji ¢éi v jiném uzavieném prostiedi (tzv. Sand-
box). Po spusténi programu je monitorovana jeho aktivita, zapis na disk, sitova komunikace
a dal8i parametry, na zakladé kterych se rozhodne o tom, zda program vykonava skodlivé
funkce ¢i nikoliv.

Shttp://www.pandasecurity.com/homeusers/media/press-releases/viewnews?noticia=8612
Ohttp://upx.sourceforge.net/

"http://bit.1y/9BGaLP

2http://bit.1y/dj1bNH
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Kapitola 3

Honeypot a IDS/IPS

Jak jiz z nazvu prace vyplyva, tato prace se zabyva analyzou nastroje typu honeypot,
kterym bude vénovana tato kapitola. Pfed vlastnim vysvétlenim tohoto pojmu vsak budou
jesté popsany pojmy IDS a IPS, které s tématem taktéz izce souviseji. Ve vysledku totiz
data nasbirand pomoci honeypotu budou pretransformovana do aktualizaci a pravidel prave
do néastroji IDS/IPS. Ty drz prvni linii v boji proti malware a jejich aktualizace kvili
rozpoznavani téch nejnovejsich hrozeb je kriticky dilezita.

3.1 IDS

IDS (Intrusion Detection System) je nastroj slouzici k detekei podezielého chovani v uréitém
systému ¢i v pocitacové siti. Podle této definice muzeme IDS rozdélit do dvou skupin a to
pravé podle oblasti, v niz nastroj detekci provadi.

3.1.1 Hostitelské IDS (Host IDS, HIDS)

Hostitelské IDS byva zpravidla aplikace nainstalovand pfimo na koncovy systém, jehoz lo-
kalni aktivity jsou monitorovany. Jedna se napriklad o modifikace souborového systému,
zmény v registrech (u MS Windows), analyza log' soubort aplikaci ¢ monitorovani systé-
movych volani.

3.1.2 Sitové IDS (Network IDS, NIDS)

IDS tohoto typu mohou byt jak softwarova tak hardwarové. Sitové IDS na rozdil od pred-
choziho typu nedohlizeji pouze na jedno zafizeni, ale monitoruji veskerou komunikaci, ktera
pres néj proudi. IDS tohoto typu tak musi byt napojeno na néktery uzlovy bod sité jako
hub, switch ¢i router. Principem NIDS je analyza datového provozu. Ten je na zakladé
ur¢itych pravidel vyhodnocovan a veskeré podezrelé aktivity jsou zaznamenany.

3.1.3 Vyhodnocovani provozu

S vyhodnocovanim provozu a rozpoznavanim podezielych aktivit souvisi pojmy True Posi-
tive, False Positive, True Negative, False Negative. Tyto pojmy jsou v oblasti I'T bezpec¢nosti
jiz zazité a neprekladaji se. Vyznam pojmu je shrnut v tabulce 3.1.

1Spojeni log soubor bude ve vyznamu soubor obsahujici zdznam o priitbéhu &innosti programu & se
zdznamem urcité akce pouzivano po cely zbytek prace.
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True Positive  Na dany systém byl veden utok a IDS ho odhalil a ohlasil.
False Positive Na dany systém nebyl veden zadny utok, IDS vsak Gtok oznamil.

True Negative Na dany systém nebyl veden zadny utok, IDS nic neohlésil.

False Negative Na dany systém byl veden utok, IDS ho vsak neohlésil.

Tabulka 3.1: Vyznam pojmu v souvislosti s IDS systémy

V idealnim pripadé by IDS mél generovat pouze samé True Positive hlaSeni. Tato situace
je vsak velice tézce realizovatelnd. V praxi IDS generuje urcité procento False Positive i
False Negative hlaSeni. Pokud prevazuji False Positive hldSeni, mé systém nastavena prilis
prisna kritéria vyhodnocovani. Naopak pri¢inou zvySeného pocétu False Negative hlaseni
muze byt prili§ benevolentni nastaveni ohodnocovacich pravidel. Zékladem je IDS vyladit
tak, aby byl pomér mezi False Negative a False Positive priblizné stejny a v celkovém
meétitku co nejnizsi.

3.2 ADS

Klasické IDS systémy pouzivaji pro zaregistrovani itoku urcitou sadu pravidel ¢i signatur.
Toto je velké omezeni, které urcuje, ze takovy IDS systém je pak schopny zachytit pouze
atok, ktery byl jiz nékdy v minulosti zaznamenéan. Proti tzv. zero-day utokim, tedy atokim,
které dosud nebyly zaznamenany, jsou pak bezbranné. Zde nastupuji tzv. Anomaly-based
intrusion detection system, zkriacené Anomaly detection system (ADS). ADS jsou
novou generaci IDS systémii, které k detekci utoka pouzivaji heuristiky ¢i urc¢ité metody
z oboru umélé inteligence a neuronovych siti.

3.3 IPS

IPS (Intrusion Prevention System) je nastroj charakteristikou podobny IDS. IPS vsak kromé
monitorovani provozu na podezielé aktivity i uréitym zpusobem reaguje. TakZe zatimco
IDS 1atok pouze ohléasi a o vice se nestara, IPS mize navic probihajici utok zablokovat ¢i
presmérovat na jiny segment sité, kde se naptiklad vyskytuji honeypoty (viz kapitola 3.4)
s tim, Ze ostatni komunikaci necha nedotcenou. V praxi se vSak IPS a IDS pfilis nerozlisuji
a pouzivaji se jejich kombinace, tzn. Intrusion Prevention/Detection system (IPDS), které
dokéazi utok jak odhalit, tak mu vice ¢i méné zabranit.

3.4 Honeypot

Néazev honeypot by Sel prelozit jako hrnec s medem, avSsak v praxi se tento termin ne-
preklada. Honeypot je néastroj, jehoz ucelem je prildkat pozornost naruSitele v siti, at uz
je to Clovek nebo automatizovany nastroj. Honeypot muize byt software, ktery emuluje je-
dinou sluzbu ¢i rovnou cely pocéitac¢ nebo to muze byt primo fyzicky pocitac v siti. Jelikoz
utocnik se ve vétsiné pripadi nejprve zaméii na nejslabéji zabezpeceny clanek sité, je velmi
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pravdépodobné, Ze se pokusi honeypot kompromitovat. Vlastnik honeypotu tak na rozdil
od utoc¢nika ziska cennd data. Tato data zahrnuji provedeni utoku a skodlivy kéd odeslany
na server. Tyto udaje jsou poté zpracovany a slouzi jako zaklad vytvofeni prevence proti
danému typu atoku.

Honeypot zpravidla emuluje sluzby, u kterych se o¢ekava, ze budou itocnikem napadeny.
Seznam takovych sluZeb shrnuje tabulka 3.2. Hlavnim divodem nasazeni honeypotu je
potieba zjistit slabiny dané emulované sluzby.

Protokol | Pouziti Port
FTP Pienos soubort 21
SSH Bezpecny vzdaleny pristup 22
TELNET | Vzdaleny piistup 23
SMTP Odesilani posty 25
HTTP ProhliZeni webovych stranek | 80
POP3 Prijiméani posty 110

Tabulka 3.2: Standardni sluzby emulované honeypoty

Honeypoty muzeme délit podle ruznych kritérii.

3.5 Déleni honeypotu

Honeypoty miizeme délit podle toho, do jaké hloubky emuluji danou sluzbu a co vse
umoziuji uto¢nikovi provadét na:

1. Honeypoty s nizkou urovni interakce

Do této kategorie spada vétsina dnesnich honeypott. Ty nesimuluji danou sluzbu ¢i sluzby
v jejich plném rozsahu. Jejich cilem je hlavné naldkat Utoc¢nika a zachytit sifovou komu-

nikaci, kterd je poté podrobena analyze. ZkuSenéjsi utoc¢nik tak brzy pozna, Ze se jedna
o honeypot.

2. Honeypoty s vysokou urovni interakce

Honeypot s vysokou trovni interakce je koncipovan tak, aby ito¢nikovi dovolil systém zcela
kompromitovat. Diky tomu majitel honeypotu zjisti oproti predchozimu typu honeypott
nejen to, jak je proveden pokus o kompromitaci systému, ale i nasledné ttocnikovi kroky a
jeho zaméry.

Dale honeypoty délime podle toho, zda se jedné o softwarovy nastroj ¢i pfimo cely vyhrazeny
fyzicky pocitac.
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1. Virtualni systémy typu honeypot

Virtualni honeypot je software, ktery umoznuje emulovat sluzbu nebo sluzby ¢ rovnou cely
operacni systém. Vyhodou tohoto feSeni je cena, jelikoZ neni nutné pro honeypot vyhra-
zovat vlastni hardware. Naopak na jednom fyzickém serveru muze bézet mnoho takovych
honeypot.

2. Fyzické systémy typu honeypot

Jsou vyhrazené fyzické pocitace umisténé v ramci sité€ s vlastni IP adresou. Na téchto
pocitacich potom bézi software podporujici simulaci cilové sluzby. Nevyhodou tohoto feseni
je vyssi cena oproti predchozimu typu.

3.6 Shadow honeypot

Pojem Shadow honeypot oznac¢uje novou hybridni architekturu, ktera kombinuje to nejlepsi
z vlastnosti standardnich honeypott a ADS systému. Z ADS systémil shadow honeypot
prebira rozsah moznych utoku, které je schopen zajistit, zatimco funkce honeypotu mu
dava vysokou piesnost detekce. Tento vztah popisuje obrazek 3.1.

Accuracy

A

Honeypot

o

Scan/Random All Attacks Scope
Attacks Only  (Random + Targeted)

Obrézek 3.1: Klasifikace pojmu shadow honeypot. Pfevzato z [1]

Shadow honeypot, ktery je umistén v chranéné zdéné sité, sdili interni stav s urcitou
produkeni aplikaci. Pokud je na tuto sluzbu veden utok, je pomoci mechanizm@ implemen-
tovanych v shadow honeypotu zastaven a zaznamenan. Informace o itoku jsou poté predany
IDS/IPS/ADS systémtm v téze siti, které zajisti, aby byl dany ttok pfisté okamzité zablo-
kovan. V pripadé, ze aplikaci dojdou validni data, jsou shadow honeypotem neovlivnény a
aplikace je tak muze zpracovat.[1].

Tato koncepce se tak vyrazné lisi od klasického pojeti pojmu honeypot, kdy standardni
honeypot danou sluzbu pouze predstira, aby naldkal utoc¢nika, zatimco aplikace chranéna
shadow honeypotem v pfipadé validnich dat danou sluzbu opravdu poskytuje. Hlavni vy-
hodou shadow honeypotu oproti klasickym IDS/IPS systémtim je téméf nulové generovani
hlaseni typu false positive (viz tabulka 3.1).

Architektura shadow honeypotu je zachycena na obrazku 3.2. Z obrazku je nazorné
spoluprace shadow honeypotu s ADS systémem, jehoz heuristické metody jsou po kazdém
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novém (zero-day) ttoku vedeném na danou aplikaci aktualizované daty ze zachyceného
utoku.

Protected System

Regular
Service State Rollback
Code
\\ 5 Kernel
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Obrézek 3.2: Architektura shadow honeypotu. Pfevzato z [1]

3.7 Shrnuti

Vétsina IDS a IPS nastroju nejde klasifikovat jako ¢ista IDS nebo IPS. Jedna se vétsinou
o kombinace IDS/IPS nebo IDS/Honeypot. Pfikladem pouzivanych aplikaci miize byt na-
stroj LaBrea?, ktery kombinuje vlastnosti IDS a honeypotu & nastroj Snort?, ktery zase
kombinuje IDS a IPS. Piikladem klasického honeypotu je pak aplikace honeyd®.

Trochu stranou od téchto pojmu pak stoji zcela novy koncept zvany shadow honeypot,
ktery kombinuje ty nejlepsi vlastnosti nastroji typu honeypot (pfesnost detekce ttoku) a
Anomaly Detection systému (Siroké spektrum typu detekovanych ttokt). Analyza nastroje
tohoto typu je pak naplni dalsich ¢asti této prace.

*http://labrea.sourceforge.net/labrea-info.html
3http://www.snort.org/
“http://www.honeyd.org
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Kapitola 4

Projekt NoAH

V této praci vychazim z vysledki! prace projektu European Network of Affined Honeypots?
(NoAH). Tato kapitola bude pojednévat o tom, o jaky projekt se jednalo a ¢im se zaby-
val. Projekt NoAH si dal za cil shromézdit a analyzovat informace tykajici se kyberutoku
predstavovanych predevsim viry, ¢ervy a jinym malware na Internetu. Na zakladé téchto
informaci se lidé stojici za projektem snazili vytvorit systém na detekci novych dtoku a
obrany proti nim. Jak uz ze samotného nazvu projektu vyplyva, je tento systém zaloZzen na
technologii honeypot.

Projekt zapocal 1. dubna 2005 a pokracoval az do 31. bfezna 2008. Na projekt bylo
vynaloZeno celkem 2 429 374 EUR, z ¢ehoZ se jednalo ze 60% o dotace Evropské unie. Na
projektu se podileli odbornici z Francie, Némecka, Nizozemska, Recka a Svycarska.

4.1

Cile projektu NoAH

Navrhnout moderni architekturu zaloZzenou na néastrojich typu honeypot, ktera bude
sbirat a zpracovavat data z kyberatoki.

Vyvinout zpusob automatizace identifikace itoka a automatického generovani jejich
signatur. Dale vyvinout mechanizmy k distribuci téchto signatur do firewalld a jinych
kontrolnich systémii.

Nainstalovat a zprovoznit prvotni honeypot infrastrukturu, na niz bude demonstro-
vana uziteCnost a efektivita distribuovanych bezpec¢nostnich systémi. Toto bylo pla-
novano na posledni rok vyvoje.

Sbirat data z kyberutokt s cilem zkoumat nové trendy, zdokonalit bezpecnostni mo-
dely a celkové podporit obdobné vyzkumy na Internetu.

Zverejnit vysledky projektu véetné open-source softwaru. Anonymizované data z pro-
vozu poskytnout riznym NREN (National research and education network), ISP
(Internet service provider) a CSIRT (Computer Security Incident Response Team).

http://www.fp6-noah.org/downloads/
Zhttp://www. fp6-noah.org/
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4.2 Hotové implementace

Vysledkem projektu NoAH jsou mnohé odborné publikace na téma honeypot. Mimoto jsou
vsak na strankach projektu k dispozici i hotové implementace prototypt riznych nastroju.
Jedna se pfimo o implementace paralelnich honeypott nebo riuznych pomocnych nastroju.
Préavé z téchto implementaci bylo mym tkolem vybrat jednu nebo vice a ty dikladné ana-
lyzovat. Nasleduje stru¢ny prehled dostupnych implementaci:

Argos Secure System Emulator

Argos je emuldtor operacnich systémi navrzeny pro vyuziti jakozto honeypot. Nastroj je
nadstavbou nad zndmym opensource emula¢nim softwarem QEMU?®. Argos, stejné jako
QEMU, podporuje mnozstvi operacnich systému a typu CPU. Operac¢ni systém emulovany
pres Argos nepotfebuje zadné modifikace. Tomuto nastroji se vénuje celd kapitola 6.

honey@home client

honey@home je jedna z klientskych implementaci projektu NoAH zamétujici se na usnad-
néni sbéru informaci z kyberutokt. Nastroj miZe byt nainstalovian pod operacnim systé-
mem Linux? i Microsoft Windows. Navrzen je tak, aby byl lehce ovladatelny a nezatézoval
prostiedky pocitace. Program bézi jako proces na pozadi a v pripadé ziskadni dat z utoku
komunikuje s centralnim honeypot serverem. Tomuto néastroji je dale vénovana nasledujici
kapitola 5.

NOAH Database Population Tool

NOAH Database Population Tool neboli NOAHDB je konzolova aplikace pro zpracovani
vystupnich soubori honeypoti. NOAHDB prevadi data z log souborti do databaze a tak
pomahé sitovym administrdtorim shromazdovat a analyzovat cenné informace z tokt.

NOAH Database Management Interface

NOAH Database Management Interface neboli NOAHIF je webova aplikace zalozena na
frameworku Ruby on Rails’, jejim# cilem je usnadnit spravu sité honeypott. Aplikace
umoziuje vlozeni udaju tykajicich se jednotlivych honeypott jako je napfiklad poloha,
hardware, softwarova konfigurace ¢i bézici sluzby.

Shelia client-side honeypot

Shelia je jednoduchy IDS® klient uréeny pro operaéni systém Windows. Néastroj umoziuje
prochézet vSechny emaily zadané emailové schranky a otevirat ptilohy a nasledovat pripadné
HTML odkazy. Sheila se tak vlastné snazi simulovat chovani naivniho uzivatele emailové
schranky. Béhem toho tato aplikace monitoruje jednotlivé procesy a vyhlasi alarm v piipadé
podezielé ¢innosti.

Shttp://www.qgemu.org

4PYesné oznaceni tohoto operacniho systému je GNU /Linux, déle v této praci véak budu pouzivat pouze
pojmenovani Linux ve smyslu operacniho systému jako celku, ne pouze jadra systému.

Shttp://rubyonrails.org

5Viz. kapitola 3.1.
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Signature Generator

NoAH Signature Generator je uréen ke kooperaci s jinou aplikaci a generovani otisku (signa-
tur) utoku. Néstroj je navrzen a implementovan jako framework s moznosti vyuziti plug-in
modulti a mechanismu Sablon. Obsahuje také modul uréeny k logovani a vyvaZzovani zatéze
na systémech s vicejadrovymi procesory.

4.3 PozZadavky na implementaci a jeji vybér

Pravé z vyse uvedenych nastroji je mym cilem vybrat nékolik implementaci spliujicich co
nejvice pozadavkia a ty dikladné analyzovat. Pozadavky kladenymi na aplikaci jsou:

e Nastroj typu honeypot

e Schopnost paralelizace sluzby’

e Otevieny kéd

e Rozpoznavani ¢innosti malwaru na zakladé chovani (viz. 2.4.2)

e Zpracovani vysledkd do rela¢ni databaze

Neékteré z téchto pozadavkl jsou velmi konkrétni a je tak pravdépodobné, Ze dokonce
zadna z implementaci je nebude spliiovat vSechny. V seznamu vyslednych implementaci
projektu NoAH jsou celkem tfi aplikace fungujici jako honeypot. Jsou jimi Argos, ho-
ney@home a c¢astecné i Sheila. Sheila vSak pracuje vyhradné s emailovou schrankou a
celkové se odchyluje od koncepce shadow honeypot (3.6).

Miij vybér tak spocinul na dvou aplikacich: Argos a honey@home. Analyzou, insta-
laci, pouzitim a otestovanim téchto nastroju se zabyvaji nasledujici kapitoly 5 a 6. Testovani
bude priméarné probihat na 32-bitové linuxové distribuci Arch Linux s verzi jadra 2.6.30.
V pripadé potfeby bude jesté vyuzit server s 32-bitovou linuxovou distribuci Debian Sque-
eze s verzi jadra 2.6.26. Pokud bude mit aplikace verzi i pro platformu Windows, bude
testovana na operac¢nim systému Microsoft Windows XP obsahujicim Servis Pack 3 a v té
dobé nejnoveéjsi aktualizace.

"Na daném portu by tedy méla bézet jak skuteéna sluzba, tak honeypot piipraveny v pripadé potieby
zasédhnout, viz 3.6.
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Kapitola 5

honey@home

Tato aplikace je klasicky honeypot, vyuzivajici prazdného adresového prostoru v siti. My-
Slenka je takova, Ze jsou honeypotu v konfiguraci nastaveny urcité sluzby, jez se budou
utocénikovi ¢i malwaru jevit jako oteviené. Typické sluzby, na kterych muze honeypot na-
slouchat, shrnuje tabulka 3.2. honey@home poté data ziskana pri itoku posila na centralni
server, jehoz identifikace je uvedena v konfigura¢nim souboru.

5.1 Instalace

K dispozici jsou dva instala¢ni balicky. Jeden pro Linux, druhy pro Windows, proto zde bude
popsén zvlast postup pod jednim opera¢nim systémem a zv1ast pod druhym. To z diivodu,
7e postup zprovoznéni se pod kazdym opera¢nim systémem dosti lisi a s kazdou verzi jsem
fesil rizné problémy.

5.1.1 Linux

Na oficidlnich strankich' je v sekci Downloads na stazeni .tgz archiv s programem. Ten
obsahuje jiz kompilovanou aplikaci v bindrnim forméatu ELF? pro 32-bitovou architekturu.
Z toho vyplyva prvni zavaznéjsi nedostatek této implementace a to uzavienost kédu. Zdro-
jové kody aplikace nejsou na jejich oficidlnich strankach k dispozici. Konfiguraéni soubor
aplikace je v textovém forméatu®.

V souboru README je uveden kratky postup instalace, kde je mimo jiné zminéno, ze
aplikace vyzaduje 32-bitovy Linuxovy systém s jadrem 2.6.X. Soubor VERSION obsahuje
verzi programu. Linuxové verze je oznacena jako BETA BUILD 200903231/, tedy beta
verze z data 23.3.2009.

Pro pouziti aplikace je nutné se zaregistrovat na jejich oficialnich strankach?. Registraci
je nutné provést na validni emailovou adresu s uvedenim jména spolecnosti a nazvu statu.
Po registraci uzivatel obdrzi soubor user.key, ktery v textové formé obsahuje 32-znakovy
kli¢. Soubor s klicem je poté nutné umistit do adresare s aplikaci. Nyni by mél byt nastroj
honey@home pripraveny k pouziti.

http://www.honeyathome.org

2Executable and Linkable Format - format spustitelnych souborti pouzivany v systému Linux.
3Jak byva v unixovych systémech zvykem.
“http://www.honeyathome.org/test/captcha.php
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5.1.2 Windows

Na oficidlni strance projektu je ke stazeni také instalator pro operacéni systém Microsoft
Windows. Aplikace pod timto opera¢nim systémem vyzaduje .NET framework 2.0, jelikoz
je jejim implementac¢nim jazykem C#. Déle je nutné mit nainstalovanou knihovnu WinPcap,
kterd aplikacim umoziiuje zachytdvat pakety na sitovém rozhrani. Instaldtor je proveden
formou .msi souboru, jehoz instalace je trivialni.

5.2 Pouziti

Instalace pod obéma opera¢nimi systémy se zdatila. Dosud vse probihalo v pofaddku, nyni
se vSak zacaly objevovat komplikace.

5.2.1 Linux

Pred vlastnim spusSténim aplikace se nejprve zamérim na popis konfigura¢niho souboru
honeyathome.config. Ten obsahuje pfedevsim IP adresu centralniho serveru, na ktery se
data odesilaji. S timto souvisi dalsi nevyhoda této implementace. Centralizované zpracovani
muze byt vyhodou, avsak v nasem pripadé tak ztracime nad vlastnimi daty kontrolu, jelikoz
jsou zpracovavana na cizim serveru.

Dale je v konfigura¢nim souboru mozné nastavit honeypotu IP adresu v ramci nasi sité.
Honeypot si IP adresu mize nechat pridélit dynamicky od DHCP serveru, coz je implicitni
volba. Nechybi zde uvedeni, na jakém sitovém zafizeni bude honeypot komunikovat. Tato
volba by se méla shodovat se sitovym zafizenim, pfes jaké jsme do dané sité, kde chceme
honeypot pouzivat, pfipojeni.

V konfiguraci je také mozné nastavit si p¥ipojeni pres sit TOR”. Tato volba je viak
v implicitnim nastaveni vypnuta. Déle je v konfigura¢nim souboru mozné nastavit MAC
adresou, pod kterou bude honeypot vystupovat. Posledni a nejdtlezitéjsi je volba portmon,
kterd obsahuje seznam c¢isel portl, na kterych bude honeypot naslouchat. Implicitné je
nastaveny pouze port 80.

Nyni se dostavame k samotnému spusténi aplikace. Aplikace musi byt spusténa s pravy
uzivatele root, jelikoz ¢te data ze sitového rozhrani. Po spusténi aplikace vypisuje ladici
(debug) vypisy, z nichz je patrnd ¢innost po spusténi. Thned po spusténi je kontrolovana
aktualnost pouzité verze®. V pifpadé, Ze je k dispozici novéjsi verze, je aplikace ihned
updatovana.

Poté aplikace ovéri pripojeni k centralnimu serveru a provede autentizaci pomoci klice
ziskaného pri registraci. Toto se déje pres zabezpecené SSL spojeni. Nakonec se honeypot
pres nastavené rozhrani pripoji s danou IP a MAC adresou. Na vypisu 5.3 je vidét chovani
aplikace pii spousténi.

Vypis 5.1: honey@home: Vypis pfi spusténi aplikace

$ sudo ./home

[Wed Feb 17 12:20:28 2010] wait_for_update():
Checking for Update NOW!

Shttp://www.torproject.org/
SNejnovéjsi verzi si aplikace zjisti dotazem na http://www.honeyathome.org/downloads/updrepos/
current_version.html
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[Wed Feb 17 12:20:28 2010] check_for_update_():
Done checking Versions!
Updates_Exist: O

[Wed Feb 17 13:01:43 2010] parseConfig(): Static Address \
set to: 192.168.0.33
[Wed Feb 17 13:01:43 2010] parseConfig(): Static MAC Address \
set to: ’00-11-22-33-44-55"
[Wed Feb 17 12:20:28 2010] parseConfig(): Monitoring Port: 21
[Wed Feb 17 12:20:28 2010] parseConfig(): Monitoring Port: 22
[Wed Feb 17 12:20:28 2010] parseConfig(): Monitoring Port: 80
[Wed Feb 17 12:20:28 2010] parseConfig(): Monitoring Port: 445

[Wed Feb 17 12:20:38 2010] OpenConnection() SSL:
Host is ’139.91.130.199:80"
[Wed Feb 17 12:20:39 2010] client_verifyUser ():
Reading key from file ’XXXXXXXXXX...’. Size of key: 32
[Wed Feb 17 12:20:39 2010] client_verifyUser ():
Sending key to server...
[Wed Feb 17 12:20:39 2010] client_verifyUser ():
Received Message: ’YES!’
[Wed Feb 17 12:20:39 2010] client_verifyUser ():
User Authenticated!

DONE!

Z vypisu je tedy vidét, ze honeypot zacal naslouchat na staticky zadané IP adrese
192.168.0.33 s MAC adresou 00:11:22:33:44:55 a naslouchanim na portech 21 (FTP), 22
(SSH), 80 (HTTP) a 445 (SMB). Oc¢ekavani jsou tedy nésledujici. Na adrese 192.168.0.33
by se nyni mél jevit béZici stroj s otevienymi porty 21, 22, 80 a 445. Vypis siftového
scanneru porti (5.2) v8ak ukazuje néco trochu jiného.

Vypis 5.2: honey@home: Ovéfovani stavu port honeypotu.

$ ./portScanner -p 21,22,80,445 192.168.0.33

Ports on 192.168.0.33:

PORT STATE SERVICE
21/tcp filtered ftp

22/tcp filtered ssh

80/tcp filtered http

445/tcp filtered microsoft-ds
MAC Address: 00:11:22:33:44:55

Stav port je filtered, coz podle oficiadlni dokumentace nastroje znaci, ze program nebyl
schopny urcit, zda je port otevieny ¢i ne. Nejcastéji se tak déje kvili zasahu firewallu.
Na stroji, z néhoz bylo scanovani spusténo, bézi linuxovy firewall iptables, ktery vsak
v implicitni konfiguraci nemd Zadnd blokujici pravidla. Na routeru, ktery testovaci sit
192.168.0.0/24 vytvari, je firewall také deaktivovan. Na zadny z definovanych porti se
nelze pripojit ani pies telnet ¢i netcat. Po stisku klavesy ENTER v okné konzole s bézicim
honeypotem se vypisi statistiky prenosu pakett v tomto tvaru:
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Vypis 5.3: honey@home (Linux): Vypis pifi spusténi aplikace

[Wed Feb 17 14:20:15 2010] Linux Honey@Home is up & running!
IP: °192.168.0.33"

Status: ’7:Ready’

Online Since: ’Wed_ Feb_17,14:07:16,2010°

Last Update: ’Wed_ Feb,17,14:16:25,2010°

Recovery Incidents: O

Packets:TCP(0), UDP(0), IP(0), ICMP(0),UNKNOWN(O),INVALID(O)
Bytes :TCP(0), UDP(0), IP(0), ICMP(0),UNKNOWN(O),INVALID(O)

¥ ¥ X X X X *

Po vsech moZnych pokusech o zaslani dat na dané porty ukazuji tyto vypisy stale nulovy
pocet pakett vsech typt. Aplikace byla poté testovana také na Linuxové distribuci Debian
s verzi jadra 2.6.26 a to jak na systému bézicim na nativnim hardwaru, tak i na virtualizové
verzi. Pokazdé vSak se stejnym vysledkem.

5.2.2 Windows

Na rozdil od linuxové verze disponuje verze pro Windows grafickym uzivatelskym rozhranim
napsanym v C# .NET. Také k provozu této verze je nutné do jejiho adresare zkopirovat
soubor obsahujici licen¢ni kli¢. Dalsim rozdilem oproti linuxové verzi je implicitné nastavené
pripojeni se pres sit TOR. Jak je vSak vidét z vypisu 5.4, aplikace mé s timto nemalé
problémy a kazdy pokus o pripojeni je po ¢ase odmitnut.

Vypis 5.4: honey@home (Windows): Vypis pfi spusténi aplikace

[2010/01/25 10:31:50] Starting HQH engine

[2010/01/25 10:31:55] Proxy mode enabled - launching TOR
[2010/01/25 10:31:55] Checking port 9051

[2010/01/25 10:31:56] TOR launched on port 9051

[2010/01/25 10:32:01] Starting TOR Watch thread

[2010/01/25 10:32:01] connecting to NoAH server

[2010/01/25 10:34:03] TOR Request Rejected or Failed Exception
[2010/01/25 10:34:13] connecting to NoAH server

[2010/01/25 10:36:13] TOR Request Rejected or Failed Exception
[2010/01/25 10:36:23] connecting to NoAH server

Reseni spoé¢iva v nastaveni piimého pfipojeni na centralni server, stejné jako to déla
linuxova verze. Verze pro Windows se jiz nekonfiguruje pres textové konfigura¢ni soubory,
ale pres grafické uzivatelské rozhrani. Po zruSeni volby nastavujici pfipojovéani se pfes sit
TOR a nastaveni primého pfipojeni na centralni server nasleduje potvrzeni této akce. To
je vSak vzdy provazeno neosetfenou chybou (Unhandled Exception) aplikace a volba se
tak nikdy nepotvrdi. Toto chovani se projevovalo na obou testovacich strojich s Windows
XP SP3 a Windows Vista Business SP1 oba s .NET Framework 3.5. Na Windows XP
byl zkusebné proveden downgrade .NET balicku na doporucenou verzi 2.0, avSak stale se
stejnym vysledkem.
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5.3 Shrnuti

Aplikaci honey@home se nepodafilo plné zprovoznit na zidném ze dvou podporovanych
operacnich systémi. Instalace byla pod obéma systémy bezproblémova, avSak pfi pouziti
aplikace se zacaly objevovat komplikace. Pod Linuxem se aplikace prostfednictvim vypist
informaci p¥i béhu tvaii, ze funguje korektné. Zadané porty vSak nejsou oteviené a honey-
pot tak neregistruje zadna data. Pod Windows jsou problémy jiZz se samotnou konfiguraci
aplikace, kdy implicitné nastavené a nefunkéni ptipojeni pres TOR nelze zménit na primé
pripojeni se k centralnimu serveru.

I pokud by se nastroj honey@home podatilo plné zprovoznit, neni presto pro nas
ucel prilis vhodny, jelikoz nespliiuje nékolik dulezitych pozadavki. K aplikaci neni dodavan
zdrojovy kéd a tak neni mozné si chovani aplikace v prfipadé potfeby vice uzpusobit. Dalsim
problémem je centralizovana sprava dat, ktera je pod kontrolou cizi organizace. Posledni
prekazkou je, ze tato aplikace nesplituje charakteristiky shadow honeypotu. Vétsi nadéje
z tohoto ohledu jsou vkladany do nastroje Argos, kterému se vénuje nasledujici kapitola.
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Kapitola 6

Argos

Nastroj Argos je produktem tymu expertt z nizozemské Faculty of Sciences, VU University
Amsterdam. Tento tym vede PhD. student Georgios Portokalidis. Podle oficidlnich stranek
bylo cilem vytvofit néstroj pro zachyceni tzv. zero-day' ttokii. Teoretické zaklady aplikace
vychézeji v poznatkid projektu NoAH. Samotné implementace zapocala za¢atkem roku 2007
a posledni update probéhl v dubnu roku 2009, tedy vice nez rok po oficidlnim ukonceni
projektu NoAH. Posledni piispévek v argos-devel mailing listu? pochézi z prosince roku
2009, z ¢ehoz predpokladam, Ze vyvoj aplikace jiz ustal. Pfesto jsem nikde nenasel zZadnou
oficidlni zminku o ukonceni tohoto projektu. Posledni verze nastroje Argos nese oznaceni
Argos 0.4.2.

Argos je z velké ¢asti zalozen na emula¢nim softwaru Qemu, ktery bude struéné popsan
v podkapitole 6.6. Argos byl ptuvodné zaloZen na verzi Qemu 0.8, ve verzi 0.4 byl vsak
portovan na tehdy aktudlni Qemu 0.9. Pro uplnost, v soucasnosti je nejnovéjsi verzi®
Qemu 0.12.

Aplikace tedy dokéaze emulovat operacni systém se vSemi jeho sluzbami. Navic poskytuje
vrstvu, kterd analyzuje sifova data a sleduje jejich pouziti v opera¢ni paméti. Pravé tato
vrstva, které se budu vénovat v podkapitole 6.3.1, je zodpovédna za vcéasné rozpoznani
utoku. Po zaregistrovani itoku Argos vygeneruje log soubor obsahujici otisk ¢asti paméti
figurujici v itoku, obsah registri procesoru a dalsi uzite¢né informace pro pozdéjsi forenzni
analyzu. Strukturou generovanych log souboru se bude vénovat podkapitola 6.5.

Po predstaveni aplikace z teoretické stranky bude néasledovat popis instalace a pouziti
nastroje v podkapitole 6.8. V samotném zavéru kapitoly bude na Argos v laboratornich
podminkach veden utok a analyzovéna jeho reakce (6.9).

6.1 Cile nastroje

Argos byl navrzen jako nastroj pro automatizované zachytavani novych utoki (tzv. zero-
day attacks) a generovani jejich signatur. Nastroje s timto tcelem jiz existuji, avSak stale
trpi jednim zakladnim nedostatkem a to velkym mnoZstvim tzv. false positive hlaSeni, tedy
zachycenim neexistujicich atoku (viz tabulka 3.1).

Argos se nezaméfuje na utoky zptisobené zneuzitim S$patné nakonfigurovanych sluzeb,
ale na automatizované sifové Utoky zneuzivajici nékteré ze zranitelnosti kédu. Argos se

1Utok na zranitelnost, ktera dosud nebyla popsana.

2Jedn4 se o vyuziti emailu k &ifeni informaci mezi mnoho uc¢astnikt diskuse. Casto se pouZiva pravé pfi
vyvoji softwaru k poskytnuti zpétné vazby.

K 18.noru 2010
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také nezaméiuje na payload*, ale na vlastni exploit. Jinymi slovy, Argos je schopny zachytit
vlastni kéd zneuzivajici zranitelnost, ale uz nefesi, co by se délo déle po ispésné provedeném
utoku. Autofi tento krok zdavodnuji tim, Ze bez vlastniho exploitu by utok ani nebyl
mozny. Navic stejny exploit muze obsahovat rizné payload kody, které jde navic jesté
zpolymorfizovat lépe nez kéd exploitu.

Autofi nastroje Argos si tedy dali za cil vytvofit nastroj splijici tyto pozadavky [10]:

1. Spolehliva detekce Sirokého spektra novych atoku

2. Spolehlivé generovani signatur, které mohou byt poté pouzity pro zastaveni daného
typu utoku

3. Financ¢né nenaro¢né nasazeni do provozu

Vysoké mnozstvi false positives porusuje prvni dva body. Tento postup muze byt s tspé-
chem pouzit u IDS systému (viz kapitola 3.1) avSak pro plné automatizovany néstroj je
nevhodny. Pravé pristup oznacovany jako Dynamic taint analysis je takovy, ktery se
snazi zcela odstranit ¢i alespon radikalné minimalizovat pocet false positives. Tento pristup
bude rozebran v podkapitole 6.3.1.

Zakladni vlastnosti nastroje jsou nasledujici [10]:

e Nabizi softwarovou ochranu celého opera¢niho systému

e Podporuje komplexni pamétové operace jako memory mapping a DMA® zvlada tak
odhalovat i velice sofistikované metody utoki.

e Utoky typu buffer overflow a string/code injection automaticky spousti generovani
signatur utoku, které mimo jiné obsahuji informace odkud a jaka data ze sité prisla.

e Jakmile je zaregistrovan titok, Argos do napadeného procesu injektuje vlastni forenzni
shellcode, ktery dale poméha zjistit dodateéné informace o ttoku a je pouzit pfi
generovani signatur.

6.2 Pribuzné projekty

Piistup Dynamic taint analysis je z velké Casti kombinaci dvou jiz existujicich postupt.
Jsou jimi metody/néstroje zvané Minos[!] a Vigilante[3].

6.2.1 Minos

Minos negeneruje zadné signatury itokt a navic pro jeji efektivni nasazeni je nutné spoléhat
na jeji implementaci pfimo v hardwaru. Metoda pracuje pouze s fyzickymi adresami a
nemé prostfedek pro pfimé prevody mezi fyzickymi a virtudlnimi adresami. Pfestoze je
schopné zachytit nékolik typt titokl, mé problém s urcenim zdroje ttoku, coz je z hlediska
automatizovaného zpracovani atoku velky handicap.

4Utoéniktv kéd vykonany po Gspésné exploitaci.
Direct Memory Access: Zptisob pifstupu k datéim bez Géasti procesoru.
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6.2.2 Vigilante

Druhou metodou, ktera byla nastroji Argos inspiraci je metoda Vigilante. Ta pracuje vy-
hradné s virtudlnimi adresami, coZ ji limituje napiiklad tim, Ze nepodporuje DMAS. Vigi-
lante se zaméfuje na jednotlivé sluzby (procesy) a vitbec nechrani jadro opera¢niho systému.
Na rozdil od ptfedchozi tato metoda podporuje vytvareni signatur utoki.

Autori nastroje Argos tak kombinuji hardwarové orientované feseni na ochranu systému
jako celku zvané Minos a softwarové feSeni zamétrené na jednotlivé procesy zvané Vigilante
s cilem dosdhnout splnéni t¥i bodi zminénych na zacatku kapitoly a vzit si z obou metod
to nejlepsi.

6.3 Cinnost nastroje

Samotny princip ¢innosti pomérné vystizné znazornuje obrazek 6.1. Argos se zaméruje na
monitorovani dat proudicich smérem ze sité a jejich naslednym zneuzitim pfi atoku. Tok
sitovych dat je pfedavdn komunikujici aplikaci a zaroven uklddan ve sledovaci databézi,
odkud jsou v pripadé utoku extrahovéna cennd data. Tento fakt je na obrazku znazornén
éislem 1. Jakmile se sitové data zacnou kopirovat do opera¢ni paméti, je pouzita metoda Dy-
namic Taint Analysis (viz 6.3.1) pro odhaleni utoku (na obrazku pod ¢islem 2). V piipadé,
ze je odhalen 1tok, jsou postupné provedeny kroky 3-6, které uitok podrobné zaznamenaji
(viz 6.3.2) do souboru.

A applications

Wl

guest OS (Windows, Linux, etc) J

{

A\

extended dynamic
taint analysis

network data o \ Argos emulator
= ilﬁérﬁo_@ -
— i E dump i
—_— L. (_‘“"_“_“l ‘f“_‘a_)_ X Sweetbait
network o 9_1/_\ refined signature
Qic?/ correlation ———— = signature "0100111"

"0100111001100111"

Obrazek 6.1: Znazornéni ¢innosti nastroje Argos. Prevzato z [10].

5Direct Memory Access
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6.3.1 Dynamic Taint Analysis

Tato metoda odhalovani Gtoku byla poprvé publikovana v [7]. Autofi nastroje Argos pou-
zivaji jeji modifikovanou verzi, kterou oznacuji jako Extended Dynamic Taint Analysis’.
Princip této metody spociva v oznacovani dat jako tzv. poskvrnéna® (tainted). Vyraz tain-
ted znadi to, ze data jsou nedtivéryhodné a mohou byt soucasti potencidlniho utoku. Jako
tainted jsou v rdmci této metody oznacena vSechna data prichazejici ze sité. Tato data jsou
poté dukladné sledovana. Pokud dojde ke zkopirovani takovych dat napiiklad do paméti
¢i registru procesoru, jsou tyto lokace oznaceny taktéz jako tainted. Pokud dojde k vyuziti
takto oznacenych dat naptiklad jako misto skoku v ramci jazyka symbolickych instrukei, ¢i
jejich jinému nelegalnimu pouziti, je vyvolan alarm, ktery nésledné spusti rutinu zazname-
navajici utok do souboru.

Naprosta vétsina utoku spoCiva v presmérovani toku programu na kéd vloZeny utoc-
nikem. Z toho vyplyva, ze nejvétsi pozornost je vénovana registru EIP, ktery ukazuje na
nasledujici vykonavanou instrukci. Adresa se do registru EIP nahrava instrukcemi CALL,
RET a JMP. Monitorovani téchto instrukci v souvislosti s tainted daty je tak jednim z hlav-
nim principt metody Dynamic Taint Analysis.

Prestoze toto opatfeni zachyti velkou skalu typi exploitl, stale ponechava nepovsim-
nutou jednu zasadni kategorii titokid. Jedné se o zranitelnosti formatovaciho Fetézce, kdy
ato¢nik mize svymi daty prepsat témér libovolnou pamétovou lokaci. V tomto pfipadé se
vsak nejednd o data ze sité a vySe zminény princip je tak netcinny.

7Z tohoto diivodu autofi nastroje Argos rozsitili metodu Dynamic Taint Analysis o schop-
nost rozpoznat injektovani kédu a zaregistrovat tak i vySe zminény typ ttoku.

Poslednim typem tutokid rozpoznatelnym néastrojem Argos jsou utoky zaloZené na pod-
vrhnuti parametru funkce systémovych volani. To je jednodusSe realizovano oznacenim pa-
rametri kritickych funkei jako tainted. Jedna se hlavné o funkce z rodiny exec*() jako jsou
execl(), execv(), execle(), execve() a dalsi.

Pii implementaci této metody byli autori postaveni pred otazku, jak velké budou nej-
mensi bloky dat oznacitelné jako tainted. Cim mensi takové bloky budou, tim bude metoda
presnéjsi, avSak zdroven ji bude zpomalovat v&tsi rezie. Co se tyce pamétovych blok,
rychlost metody byla pro bloky o velikost 1,2 a 4 bajty téméf shodnda. Proto byla zvolena
hranice jeden bajt. V pfipadé registri procesoru se vSak rychlost metody se zmensujicim
se oznacitelnym blokem rapidné snizovala. Z toho divodu autofi zvolili pouze dva stavy
registru a to Ze nebude oznacen viilbec nebo bude oznacen jako tainted cely[10)].

6.3.2 Zaznamenani ttoku do souboru

Jakmile metoda Dynamic Taint Analysis odhali (tok, nepovoli zneuziti siftovych dat a Gtok
tudiz selze. Navic je do virtualniho adresového prostoru postizeného procesu injektovan
shellcode (vzhledem k vySe zminénému obrazku je to krok 3). Ten je zavisly na typu emu-
lovaného operac¢niho systému, coz je duvod pro¢ je tato informace preddvana nastroji Ar-
gos jako jeden z povinnych parametri. Shellcode tak mize pomoci odhalit dalsi informace
o atoku, jakymi jsou napiiklad nézev napadeného procesu, jeho pid?, soubory a sockety
oteviené danym procesem a dalsi uzitecné informace. Podle [10] je to viibec prvni vyuziti
shellcode pro defenzivni tucely.

"V nésledujicim textu bude pojem Dynamic Taint Analysis oznacovat metodu pouzitou v nastroji Argos.
8D4le v textu budu pouzivat pouze originalni oznaceni tainted.
9Proccess identification number
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Po injektovani shellcode jsou ulozena data poskytujici informace o pamétovych blocich
a registrech procesoru, které byly pouzity pfi utoku. V pripadé aktivniho Network Tracker
médu (viz 6.4) jsou k témto informacim navic pfiddna data pfimo ze sité a je tak mozné
vyhledat konkrétni sifovy paket, ktery skodlivd data na emulovany poéitac zanesl (krok 4).

Dilezité je také zminit, Ze soubory generované nastrojem Argos jsou binarni. Vyhodou
tohoto Teseni je mensi velikost generovanych soubori, avSak za cenu ztiZeného zpracovani
informaci z téchto soubort.

6.4 Network Tracker mod

Jak jiz bylo feceno v predchozi sekci, Argos po zaznamenani utoku vygeneruje soubor se
zdznamem utoku, ktery obsahuje predevsim hodnoty zakladnich registrii procesoru a bloky
paméti, které sehraly svoji roli pii atoku. Argos jde vSak déle a podporuje tzv. Network
Tracker méd™.

V tomto médu Argos navic zaznamenava data prichéazejici ze sité a jejich spojitost
s utokem. Pfi zapnutém Network Tracker moédu je tak vygenerovany soubor obohacen
o velmi cenné informace. Argos v pribéhu Gtoku zachycuje sifovou komunikaci do souboru
argos.netlog. Do souboru argos.csi.random, ktery se vaze ke konkrétnimu tutoku, pak navic
ke kazdému registru ulozi index, ktery umozinuje v souboru argos.netlog vyhledat konkrétni
sitovy paket, ze kterého se dand hodnota do registru nakopirovala.

Soubor argos.netlog je spoleény pro vSechny log soubory zaznamenanych ttok.

6.4.1 Aktivace Network Tracker médu

Pfestoze je v oficidlni dokumentaci k nastroji Argos Network Tracker méd zminén'!, nikde
neni uvedeno, jak tento mod zprovoznit. Pivodné jsem hledal odpovidajici parametr, se
kterym by se nastroj v tomto médu spoustél, avsak bez Gspéchu. Odpovéd jsem nakonec
nasel na Argos mailing listu'?.

Pouziti Network Tracker médu se neaktivuje parametrem programu, ale zadava se jako
parametr skriptu ./configure pouzitého pfi kompilaci. Jak ptelozit program s aktivovanym
Network Tracker médem tak ukazuje vypis 6.1.

Vypis 6.1: Argos: Aktivace NetTracker médu pfi kompilaci

./configure --enable-net-tracker

Pouziti kompila¢niho parametru misto parametru programu je zdtivodnéno tim, Ze tento
moéd ma velky vliv na vykon programu. Argos pri zapnutém Network Tracker médu spotie-
buje priblizné dvakrat tolik paméti. Dalsi nevyhodou je omezeni velikosti opera¢ni paméti
emulovaného stroje na 512 MB. Tyto nevyhody jsou vSak nicotné v porovnani s dulezitosti
informaci, jaké tento méd o provedeném tutoku poskytne.

107kracend oznacovany jako NetTracker méd
Hptedevsim v sekci o interpretaci log soubort.
2http://mailman.few.vu.nl/pipermail/argos-devel/2006/000043. html
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6.5 Interpretace log soubort

Nastroj Argos vzdy po uspéSném zaregistrovani utoku vytvori v adresari, odkud je spou-
§tén, soubor argos.csi.random, kde random je ndhodné celé c¢islo. Tyto soubory obsahuji
tzv. memory fingerprint (otisk paméti) detekovaného ttoku. Je do nich exportovan veskery
stav systému, ktery byl itokem ovlivnén. Argos zjisti, ktery proces byl napaden a vyhleda
pouze stranky paméti, které jsou dostupné tomuto procesu. Tim redukuje objem dat a
vylucuje data, ktera s itokem nesouviseji.

Pokud je nastroji pomoci parametru sdéleno, jaky operacni systém v emulovaném stroji
bézi (coz je doporuceno), je schopen rozlisit mezi uzivatelskou ¢asti paméti (user memory
space) a paméti jadra systému (kernel memory space) a diky tomu dale vylou¢it nesouvise-
jici data a tim redukovat objem exportovanych soubori. Tabulky v nasledujici podkapitole

se strukturou jednotlivych ¢asti log souboru jsou pievzaty z dokumentace nastroje Argos'.

6.5.1 Struktura log souboru

Vsechny log soubory maji pevné danou strukturu, kterad zacind hlavickou logu, za niz se
vyskytuji vzdy dvojice hlavicka pamétového bloku a obsah pamétového bloku. Soubor je
ukon¢en prvni prazdnou hlavickou pamétového bloku. Detailni popis poskytuje tabulka
6.1.

LOG HEADER

MEMORY BLOCK HEADER MEMORY BLOCK CONTENTS

EMPTY MEMORY BLOCK HEADER

Tabulka 6.1: Usporadani log souboru generovaného nastrojem Argos

6.5.2 Struktura hlavicky log souboru

Nyni bude podrobné popsana pouze ¢ast LOG HEADER, tedy hlavicka log souboru. Hla-
vicka zalind cislem wverze, které ovliviiuje formatovani zbytku hlavicky a souboru. To je
z toho duvodu, ze formatovani log soubortu se v jednotlivych verzich Argosu ménilo. Za
Cislem verze nasleduje typ architektury emulovano systému, jez byl obéti itoku. Toto pole
také ovliviuje dalsi usporadani hlavicky a zbytku log souboru. Dalsi dvé pole udavaji typ
atoku a Casové razitko, kdy k ttoku doslo. Typy utoki, které dokdze Argos zaznamenat,
jsou uvedeny v tabulce 6.2.

Nasledujici ¢ast hlavicky je zavisla na architektute napadeného systému. Jako prvni jsou
ulozeny obsahy zakladnich registrti procesoru. Na X86 architektufe to je osm zakladnich
(general purpose) 32-bitovych registri, zatimco na X86_64 to je Sestnact zakladnich 64-
bitovych registri. Registry jsou ulozeny v tomto poradi: EAX, ECX, EDX, EBX, ESP,
EBP, ESI a EDI.

Bhttp://www.few.vu.nl/argos/docs/logs.html
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ALERT_JMP Podstréenad data byla pouzita v JMP instrukci.
ALERT _LJMP | Podstréena data byla pouzita v JMP instrukei v chrdnéném mdédu (zastaralé)
ALERT_TSS Podstréend data byla nahrana do EIP registru.
ALERT_LCALL Podstréend data byla pouzita v CALL instrukci redlného médu.
ALERT_IRET Podstrcéenad data byla pouzita v IRET instrukci.
ALERT_RET Podstréena data byla pouzita v RET instrukeci.
ALERT_WRMSR Podstréena data byla zapsana do MSR registru (zastaralé)
ALERT_CI Tok programu byl pfesmérovan na instrukci ovlivnénou podstréenymi daty.

Tabulka 6.2: Typy Gtokt zaznamenatelné nastrojem Argos.

Pole s obsahem registra je nasledovano polem udavajicim vlastnosti jednotlivych regis-
tri. Kazdé takova vlastnost udava, zda byl obsah registru soucasti utoku a pokud byl, tak
odkud z fyzické paméti byl nahran. Polozka vlastnosti mé pro kazdy registr stejnou velikost.
Nenulova polozka znaci, Ze registr byl soucasti itoku a hodnota této polozky udava adresu
paméti, odkud byla hodnota do registru nahrana. Hodnota -1 (0zffffff{f) znaci, ze hodnota
byla nac¢tena rovnou ze sité.

Za obecnymi registry procesoru v hlavi¢ce nasleduje obsah registru EIP, spolu s jeho
vlastnostmi. Ve vétsiné pripadi je v této vlastnosti zaznaceno, ze EIP mél podil na atoku
a obsahuje adresu podstréenou tto¢nikem. To je obvykle adresa paméti, kam doslo k injek-
tovani shellcode'?.

Poslednim polem v hlavi¢ce log souboru je pak obsah status registru EFLAGS, jehoz
velikost také zavisi na architektufe (32 nebo 64 biti).

Prehledny popis struktury ¢asti LOG HEADER poskytuje tabulka 6.3. V této tabulce
jsou navic vidét pole NET TRACKER VALUES, NET TRACKER VALUES a FEIP NET
TRACKER TAG, ktera nebyla vys popsana. Pfitomnost téchto poli je indikovana nastave-
nim osmého bitu v poli FORMAT. Tato pole slouzi k vysledovani, odkud data po siti pFisla
a v log souborech jsou pritomné pouze pokud je Argos spustén v tzv. Network Tracker
moédu, o kterém pojednavala sekce 6.4.

6.5.3 Struktura hlavicky bloku paméti

Tato ¢ast se bude zabyvat strukturou hlavicky bloku paméti, v tabulce 6.1 oznacené jako
MEMORY BLOCK HEADER. Stejné jako hlavicka celého log souboru tak i hlavicka bloku
pameéti zac¢ina cislem verze, které nasledné ovliviuje dalsi strukturu dat.

Dalsim polem je opét indikator toho, zda se tato ¢ast paméti podilela na ttoku. Ve
vét$iné pripadil, by tento ukazatel mél znacit, ze dany pamétovy blok byl vyuzit pii Gtoku.
To je ostatné cilem log souborti, protoZe pamétové bloky nesouvisejici s itokem pro nds

HMShellcode je kéd, ktery se vykona po Gspé&ném zneuziti zranitelnosti.
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FORMAT | ARCH | TYPE | TIMESTAMP

REGISTER VALUES

TAGS VALUES

(NET TRACKER VALUES)

EIP VALUE EIP TAG

(EIP NET TRACKER TAG)

EFLAGS VALUE

Tabulka 6.3: Usporadani hlavicky log souboru generovaného néastrojem Argos.

nemaji takovy vyznam. Presto muzZe nastat pfipad, ze EIP registr ukazuje do mista v pa-
mé&ti, které neni oznacdeno jako podilejici se na ttoku. Takové pamétové misto je pak do log
souboru ulozeno také s tim, ze znacka indikujici vyuziti pfi ttoku je nastavena na nulu.

Tieti pole udava velikost dat, ktera nasleduji za hlavickou bloku paméti. Dale nasleduji
pole udévajici adresu pamétového bloku v operacni paméti. Zde je zaznamendna jak fyzicka
tak virtualni adresa bloku. Struktura hlavi¢ky bloku paméti je popsana v tabulce 6.4

FORMAT | TAINTED SIZE

PADDR VADDR

Tabulka 6.4: Usporadani hlavicky bloku paméti log souboru generovaného nastrojem Argos.

6.5.4 Struktura dat z Network Tracker

Pokud je Argos spoustén se zapnutym Network Tracker médem (viz 6.4), za sekci bloku
paméti v log souboru nésleduje dalsi sekce tykajici se sifovych dat a dale je generovan
spole¢ny soubor argos.netlog. Strukturu dat v tomto souboru popisuje tabulka 6.5.

Popis Velikost

ETHERNET FRAME SIZE | 2 bajty (Little endian)

ETHERNET FRAME DATA | Specifikovana hodnotou pfedchoziho pole

Tabulka 6.5: Struktura dat v log souboru argos.netlog.
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6.5.5 Shrnuti

Nastroj Argos generuje binarni soubory obsahujici cenné informace o provedeném tutoku.
Pouziti bindrniho formatu namisto textového snizuje velikost generovanych souboru, avsak
mirné komplikuje zpracovani dat z téchto souborti. V této sekci byla detailné popsana
struktura téchto dat. Diky témto znalostem je tak mnohem snazsi poZadované informace
z log souborti dostat. Popis aplikace, ktera tato data zpracovava, bude uveden v praktické
¢asti této prace (kapitola 7).

Ze zédznamu jednoho incidentu je mozné ziskat velké mnozstvi dat. Pro dalsi vyuziti

vvvvvv

vvvvvv

EIP zvany Instruction Pointer ukazuje na dal$i vykondvanou instrukci z hlediska toku
programu. Pravé hodnota tohoto registru byva ttocnikem nejcastéji podstréena a tim je
docileno presmeérovani toku programu na kéd vlozeny uto¢nikem. Falesné hodnota registru
EIP se do registru dostane z paméti RAM. Tam se zase nejéasté&ji v pripadé sitového toku
dostane zkopirovanim ze sitového paketu/paket poslanych toénikem. Zaznamové soubory
atoku umoznuji tuto cestu dat zpétné zmonitorovat a zjistit tak, z jakého konkrétniho
siftového paketu se hodnota nakopirovala do konkrétniho paméfového bloku. Pravé tyto
informace jsou velmi dtlezité z hlediska pozdéjsiho zpracovani dat.

6.6 QEMU

Jelikoz Argos je z velké ¢asti zalozen na unixovém nastroji QEMU, bude v této podkapi-
tole strucné predstaven. QEMU je emulator procesoru, tedy nastroj, ktery umi emulovat
virtudlni stroj bézici na urcité z podporovanych architektur. Do tohoto virtudlniho stroje
je pak mozZné nainstalovat podporovany operacni systém, ktery samoziejmé musi byt kom-
patibilni z architekturou virtualniho stroje. Zakladni QEMU knihovna pro emulaci CPU
pod licenci GNU LGPL '°. Dalsi ¢asti jsou pak dostupné pod BSD licenci.

Qemu dovoluje kompletné'® emulovat r@izné opera¢ni systémy. Jmenovité napiiklad
Microsoft Windows, Linux, BSD, Solaris, DOS a dalsi. Co se ty¢e emulovanych architektur,
podporované jsou naptiklad arm, 1386, m68k, mips, ppc, sparc, ©86_64 a mnohé dalsi.
Kompletni seznam je dohledatelny v oficidlni dokumentaci. Samotné Qemu je primarné
urceno pro operacni systém Linux. Existuji vSak experimentalni instaldtory i pro Windows
a MAC OS X.

QEMU nenti jedinou aplikaci svého druhu. Mezi nejznaméjsi komercéni feSeni patii VM-
ware!’ ve verzich WMware Workstation a WMware Server. Z open-source pak stoji
za zminku kvalitni VirtualBox'®.

6.6.1 QEMU-KVM

Nové verze QEMU jsou k dispozici i ve verzi QEMU-KVM. Tato verze podporuje pouze
architektury 1386 a x86_64 a oproti standardni verzi QEMU obsahuje KVM'? modul, ktery
umoziuje emulovat virtualni stroj témeér nativni rychlosti. Standardni QEMU trpi velkou
ztratou vykonu virtualniho stroje, proto v pfipadé emulace architektury 386 nebo z86_6/

15GNU Lesser General Public License
16y ¢etné procesoru a riiznjch periferi
Yhttp://www. vmware . com
Bhttp://www.virtualbox.org
19Kernel Virtual Machine
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je velice vyhodné pouzit QEMU-KVM. Argos bohuZel tento rys neprevzal, tudiz pro
ného plati hlavni nevyhoda klasické verze QEMU a to nizky vykon emulovanych systémt.
Srovnani rychlosti startu emulovaného 32-bitového stroje s 512 MB RAM pomoci QEMU,
QEMU s kernel modulem kgemu a nastroje Argos poskytuje tabulka 6.6. Méfeni probihalo
od zapnuti virtudlniho stroje az do plného nac¢teni OS Windows XP. Test probihal na
pocditaci s procesorem Intel Core 2 Duo T7300 (2.00GHz) s 3072 MB RAM.

Nastroj Cas
QEMU v0.10.6 1m 19s
QEMU v0.10.6 s kqemu modulem 48s
Argos v0.4.2 4m 23s

Tabulka 6.6: Srovnani rychlosti spousténi virtualni stroje.

6.6.2 Operacni mody

QEMU mé zakladni médy, které se lisi hloubkou emulace a pouzitim.

1) User mode emulation

V tomto médu umozinuje QEMU spustit Linuxovy ¢i MAC OS X program zkompilovany
pro ur¢ity typ procesoru pod jinym typem procesoru. Tento mdd slouzi hlavné usnadnéni
¢innosti jako je cross-compilation a cross-debugging. Tyto dva pojmy se béZzné do cestiny
nepiekladaji. V piipadé cross-compilation se jedna o kompilaci programi na urcité architek-
ture, které jsou vSak urcené pro architekturu jinou. Pfikladem muzZe byt kompilace aplikace
pro architekturu MISP?° na stroji s klasickym 386 procesorem. Cross-debugging je pak
pojem souvisejici s ladénim takovychto aplikaci.

2) Complete Computer System mode emulation

Tento mdd se zakladnim rysem nastroje QEMU a umoziiuje emulovat cely virtudlni stroj
vcetné periferii, ne jen jednotlivou aplikaci jako pfedchozi méd. V tomto mdédu je tedy nutné
do virtualniho stroje nainstalovat jeden z podporovanych operacnich systému a az v ném
provozovat dané aplikace. Pravé tento moéd je dulezity v kontextu nastroje Argos, kdy je
zadouci emulovat cely operacni systém, ktery je navic zapouzdien do vrstvy rozpoznavajici
pripadné utoky.

6.7 Instalace

Jak jiz bylo feceno, nastroj Argos je open-source a tudiz je Siten ve formé zdrojovych kédu.
Stejné jako QEMU, je i samotna nadstavba Argos psina v jazyce C.

2OMIPS architektura se v soucasnosti pouziva napfiklad u tiskdren & set-top box
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6.7.1 Pozadavky na systém

Aplikace je podporovéna pouze pod operacnim systémem Linux s verzi jadra 2.4 nebo
2.6. Ke kompilaci je tfeba mit nainstalovanou knihovnu SDL?!, kter4 zajistuje nizkourov-
novy pristup k 2D a 3D grafice pfes OpenGL a dale pristup k zafizenim jako naptiklad
mys, kladvesnice ¢i joystick. Samoziejmosti je mit nainstalovany preklada¢ GCC. Oficialni
dokumentace se nezminuje o doporucené verzi GCC, avSak pfi pokusu o kompilaci verzi gcc
4.4.1 zobrazi skript configure varovani, které je zachyceno na vypisu 6.2.

Vypis 6.2: Argos: Kompilace pomoci gcc 4.4

$ ./configure

WARNING: "gcc" looks like gcc 4.x

Looking for gcc 3.x

gcc 3.x not found!

ARGOS is known to have problems when compiled with gcc 4.x

It is recommended that you use gcc 3.x to build ARGOS

To use this compiler anyway, configure with --disable-gcc-check

Doporucend je tedy verze gee 3.X. K sesitovani virtualniho systému bézicitho v Argosu
s hostitelskym pocéitacem pies TUN/TAP je vhodné mit nainstalovanou utilitu tunctl.
Pro vytvoreni disku pro virtudlni pocitac¢ je doporucené pouzit nastroj gemu-img, ktery je
standardné soucasti bali¢ku s aplikaci QEMU.

Po nainstalovani nutnych zavislosti, stazeni a rozbaleni zdrojovych koédiu se kompilace
a instalace aplikace provede klasickou trojkombinaci (viz vypis 6.3).

Vypis 6.3: Argos: Kompilace a instalace aplikace

./configure && make && make install

6.8 Pouziti

6.8.1 Vytvoreni virtualniho pocitace

Po nainstalovani se aplikace nakopiruje do adresére /usr/local/bin/. Prvnim krokem ke
zprovoznéni virtuélniho pocitace je vytvoreni souboru reprezentujiciho harddisk virtualniho
pocitace. Jak jiz bylo feceno, k tomuto tikonu je vhodné vyuzit aplikaci gemu-img jako to
ukazuje vypis 6.4.

Vypis 6.4: Argos: Vytvoreni virtuadlniho HDD

$ gemu-img create -f qcow winxp.img 2G

Tento prikaz vytvori soubor winzp.img reprezentujici 2GB velky harddisk. Nyni je nutné
na harddisk nainstalovat operac¢ni systém. V naSsem ukazkovém piipadé se bude jednat
o0 Windows XP SP2. Ackoliv je mozné OS nainstalovat i pfes Argos, je vhodnéjsi pouzit

21Simple DirectMedia Layer, http://www.libsdl.org/
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QEMU z divodu moznosti pouziti jiz zminéného modulu kgqemu. Diky tomu proces in-
stalace velice urychlime. Proces spusténi QEMU s nové vytvorenym virtualnim harddiskem
je zachycen na vypisu 6.5.

Vypis 6.5: Argos: Instalace OS

gemu -localtime \
-m 2GB \
-hda winxp.img \
-cdrom winxpsp2.iso \
-boot d

Parametr -m znaci velikost paméti virtudlniho pocitace, parametr -hda udava sou-
bor reprezentujici harddisk pocitace a parametr -cdrom znadci cestu k instalacnimu disku
s operacnim systémem. Zde mtzeme zadat bud pfimo fyzické zafizeni nebo iso obraz disku.
Parametr -localtime fika virtualnimu stroji, aby si ¢as prevzal z hostitelského operac¢niho
systému. Posledni parametr -boot s argumentem d udava, ze se bude bootovat z disku. Po
spusténi virtualniho pocitace standardné nainstalujeme operacni systém. Zde by mélo vse
probéhnout, jako kdybychom systém instalovali na fyzicky pocitac.

6.8.2 Sesifovani

JelikoZz nastroj Argos je honeypot, je nanejvys vhodné ho vystavit verejné na siti, aby
mé&l moznost sbirat data z Gtokd. K tomu je nutné Argos sesifovat se siti hostitelského
pocitace tak, aby se jevilo, Ze hostitelsky i virtualni pocita¢ jsou dva samostatné pocitace
v ramci sité. Samotny hostitelsky pocita¢ v ramci sité neni p¥ilis dalezity. Dulezité je, ze
utoénik /malware bude mit z nasi sité (pfipadné Internetu) moznost zatutoc¢it na honeypot.
Argos je sice dodavan se skripty zajistujicimi spojeni virtudlniho a fyzického stroje, avsak
toto spojeni je realizovano pies NAT??, coz z hlediska vystaveni honeypotu neni vhodné.

Strucéné si tedy popiSeme obecny postup, jak dosdhnout vystaveni honeypotu na siti
fyzického pocitace. Prvnim krokem je vytvoreni bridge. K tomu je nutné mit nainstalované
bridge-utils. Vznikne tak siftové rozrani brX. Dale je nutné vytvorit tapX rozhrani pomoci
jiz zminéného néstroje tunctl. Toto rozhrani poté bude vyuzivat virtualni pocitac. Sitové
rozhrani hostitelského pocitace (vétsinou ethX nebo wlanX) a rozhrani tapX se poté pridaji
do bridge brX, kde X udava poradové ¢islo zarizeni. Tim je zajisténo, Ze se fyzicky a virtudlni
pocdita¢ nachazeji ve stejné siti na trovni ISO/OSI L2 vrstvy. Déle je nutné prepnout sifové
rozhrani fyzického pocitace do promiskuitniho rezimu. Je to z toho divodu, Ze tato linka je
sdilena pro fyzicky i virtudlni pocitac¢. Poslednim krokem je zapnuti funkce IP forwarding.
Tato vlastnost je totiz v linuxovém jadfe standardné vypnuta. IP forwarding tak umozni
fyzickému pocitaci chovat se jako gateway a preposilat pakety, které nejsou uréené pirimo
jemu.

Nastaveni vySe popsaného zajisti skript z vypisu 6.6. Skript je nutny spoustét s pravy
uzivatele root. V tom ukazkovém pripadé predpoklddejme, Ze se nachdzime v LAN siti
192.168.0.0/24 s vychozi branou 192.168.0.1.

22Network address translation, http://en.wikipedia.org/wiki/Network_address_translation
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Vypis 6.6: Argos: Nastaveni sité

#!/bin/bash
echo 1 > /proc/sys/net/ipv4/ip_forward’

ipyaddryflush devethO

brctl  addbr br0
tunctly-ugystoyany-t,tap0
brctladdif ,br0,tap0

brctl addif brO,ethO
ipyligysettapOypromiscon
ipyligsetytapOyup

ipyligset  ethOypromiscon
ipyligset ethOyup

ipyligysetbrOyup
ipyadd,add;;192.168.0.10/24 ,devbr0
ipyrouteadddefault;via,;192.168.0.1

Pro tplnost doplnim, Ze ru¢ni prepinani rozhrani eth0 a tap0 do promiskuitniho rezimu
neni nutné, jelikoz se tak stane automaticky po jejich pridani do bridge. Zde je to uvedeno
spiSe pro nazornost. Také nastaveni IP adresy bridge neni nezbytné, je vSsak vhodné pro
dalsi akce tykajici se konfigurace bridge.

6.8.3 Spusténi

V tomto okamziku je operacni systém uspésSné nainstalovan na virtualni pocitac¢ a ten
je v jedné siti s fyzickym pocitacem. Nyni se tak na fadu konecné dostava Argos. Ten
prebird vétsinu parametri z nastroje QEMU. Spusténi virtualniho stroje pres Argos je
tak vétSinou shodné jako jeho spusténi pres QEMU. Vyjimku tvori parametry udavajici
emulovany operacni systém (-linuz, -win2k nebo -winzp). Tento parametr je nutny z divodu
korektniho logovéani v pfipadé ttoku (viz 6.3.2).

Spusténi virtudlniho stroje reflektujici vySe uvedenou sitovou konfiguraci tak muze vy-
padat tak jako na vypisu 6.7.

Vypis 6.7: Argos: Instalace OS

sudo argos -localtime \
-m 1024 \
-hda root.img \
-winxp \
-net nic,macaddr=00:16:D4:11:22:33 \
-net tap,ifname=tapO,script=net.sh

Argos na rozdil od QEMU je nutné spoustét pod pravy uzivatele root. Prvni dva
parametry byly jiz popsany u instalace OS do virtualniho stroje. Parametr -winxp byl
taktéz jiz zminén vySe. Parametr -net nic vytvori sitové rozhrani sitové karty virtuélniho
stroje s MAC adresou 00:16:D4:11:22:33. Parametr -net tap,ifname=tap0,script=net.sh pak
zafizuje, ze virtudlni stroj pouzije ndmi vytvorené rozhrani tap0 a také to, ze pro konfiguraci

sité se pouzije skript net.sh z vypisu 6.6.
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Z virtualniho opera¢niho systému nyni neni problém si od DHCP serveru vyzadat IP
adresu, pingovat okolni pocitace v siti véetné fyzického pocitace a pristupovat na Internet.

6.9 Priklad atoku

V této chvili je jiz honeypot plné zprovoznény a vystaveny na siti. V této kapitole bude
tedy demonstrovan piiklad ttoku na opera¢ni systém. Utok bude vedeny z jiného pocitace
ve stejném segmentu sité. Pro vlastni prinik bude vyuzit exploit zneuzivajici zranitelnost
MSO08-67. Nejdrive tedy par slov k této zranitelnosti.

6.9.1 MSO08-67

O chybé s oznacenim MS08-67 jsem se zminoval jiz v ivodu této prace. 14. Fijna 2008 vy-
dava Microsoft opravu kritické chyby mimo planovanou dévku zaplat. Jesté dlouhé mésice
poté vsak zlstava mnoho pocitact neaktualizovanych z ¢ehoz tézi malware. Tato chyba se
fadi do kategorie buffer overflow. Cesky preteceni zasobniku. Chyba vzniké vétsinou kvili
chybné kontrole mezi vstupnich dat, ktera se ukladani do bufferu. Cést dat, kterd pietecou
poté prepisuji vlastni kéd programu. Pokud se tito¢nikovi povede pfepsat i navratovou ad-
resu a nahradit ji jeho vlastni, mtize spustit jakykoliv kéd s pravy zranitelného programul3].

V pripadé MS08-67 se chyba se vyskytovala v souboru netapi32.dll v procedutre Net-
PathCanonicalize()??, ktera slouzila k odstranéni piebyte¢nych znaki (tecka, dvé tecky,
lomitko a zpétné lomitko) z URI**. Jingmi slovy tak vykonévala proces oznacovany jako
path canonicalization.

6.9.2 Utok na honeypot

K atoku na honeypot pouzijeme exploit zneuzivajici zranitelnost MS08-67. Predpokladejme,
Ze honeypot bézi na IP adrese 192.168.0.33. Spusténi exploitu zobrazuje vypis 6.8.

Vypis 6.8: Spusténi exploitu zneuzivajictho chybu MS08-67

$ ./ms08_067_netapi PAYLOAD=windows/shell/bind_tcp
RHOST=192.168.0.33

Parametr PAYLOAD urcuje, jaky kod se posle a vykond na zranitelném pocitaci. Pa-
rametr RHOST zase udava adresu zranitelného pocitace. Nastroj tedy vyuzije zranitelnost
na cilovém pocitaci a vrati jeho ptikazovou radku.

Nejprve provedeme demonstraci itoku na virtualni stroj spustény prostfednictvim QEMU.
To z divodu, aby bylo moZné porovnat vystup ttoku na stroj spustény prostfednictvim
QEMU a prostrednictvim honeypotu Argos. Vystup nastroje po utoku na virtudlni stroj
spustény pomoci QEMU je zaznamenany na vypisu 6.9.

Vypis 6.9: Vystup exploitu po utoku na OS emulovany pomoci QEMU

[*] Automatically detecting the target...
[*] Fingerprint: Windows XP Service Pack 2 - lang:Czech

Bhttp://cyberwarfaremag.wordpress.com/2008/12/02/new-kid-on-the-block-downadup/
24Uniform Resource Identifier: Retézec slouzici k jednoznaéné identifikaci zdroje informaci.
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[*] Selected Target: Windows XP SP2 Czech (NX)
[*] Triggering the vulnerability...
[*] Sending stage (240 bytes) to 192.168.0.33

Microsoft Windows XP [Verze 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>

Je vidét, ze nastroj spravné urcil verzi operac¢niho systému, vyuzil zranitelnost a zpiistup-
nil prikazovy radek systému. V pripadé honeypotu Argos se pak vystup exploitu lisi, jak
je znazornéno na vypisu 6.10.

Vypis 6.10: Vystup exploitu po ttoku na OS emulovany pomoci nastroje Argos

[*] Automatically detecting the target...

[*] Fingerprint: Windows XP Service Pack 2 - lang:Czech
[*] Selected Target: Windows XP SP2 Czech (NX)

[*] Triggering the vulnerability...

Nevidime zde otevieni spojeni ani pfikazovy fadek. Je tak jasné, ze Argos zasihl a
exploit selhal. Navic v okné konzole, odkud byl Argos spustén, ptibyly hlaSeni zobrazené
na vypisu 6.11:

Vypis 6.11: Argos: HlaSeni o zaznamenaném ttoku

[ARGOS] Attack detected, code <RET>PC<77c37eb2>TARGET<6fe216e2>

[ARGOS] Log generated <argos.csi.680888456>
[ARGOS] Injecting forensics shellcode at 0x00082000[0x0aeff000]

To jen potvrzuje, ze Argos ttok zaregistroval a celou udalost zaznamenal do souboru
argos.csi. 6808884 56.

6.10 Shrnuti

Tato kapitola predstavila nastroj Argos, ktery spliiuje témér vSechny podminky vytycené
v uvodu prace. Nastroj funguje jako shadow honeypot, jsou k nému k dispozici zdrojové
kédy, je schopen registrovat Sirokou skalu dtoku a o kazdém utoku dovede poskytnout
mnozstvi cennych informaci.

Nastroj se podarilo tspésné nainstalovat a zprovoznit na testovacim stroji. Poté byl
honeypot v laboratornich podminkach podroben Fizenému utoku, ktery probéhl podle oce-
kévani. Argos utok zaznamenal a vygeneroval vystupni soubor s informacemi o ttoku.

Tento nastroj byl ze vSech implementaci projektu NoAH vybran jako nejvhodnéjsi a
bude pouzit také pro praktickou cast prace, kdy bude rozsifen o moznost automatického
zpracovani vystupnich soubort.
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Kapitola 7

Automatizované zpracovani utoku

DulezZitost automatizace zpracovani vystupi ttoku byla v této praci jiz zminéna. Rucni sbér
dat a jejich nasledné zarazovani do databaze je prilis pomalé a v dnesni dobé nedostatecné.
Konceptem, ktery tato prace sleduje, je naprosta automatizace tohoto procesu. Pod pojmem
automatizace zpracovani toki je myslena tato posloupnost akci:

1. Malware zattoé¢i na sluzbu/shadow honeypot s vyuzitim zatim zcela neznamé (zero
day) zranitelnosti.

2. Shadow honeypot vygeneruje zaznam o celé udalosti a tato data jsou nasledné uloZena
do databéze.

3. Z nasbiranych dat z utoku jsou poté vytvorena pravidla a signatury, které jsou oka-
mzité odesilany jako aktualizace do IDS/IPS/ADS systému ¢i jinych anti-malwarovych
nastroju.

Cely tento retézec udalosti pak probéhne v fadu jednotek vtefin a pozdéjsi utok stejného
typu malware by tak byl okamzité rozpoznan a zastaven.

Aplikace typu shadow honeypot analyzovand v této praci obstojné zapada do vyse
uvedeného schématu. Jakmile malware zatto¢i na zranitelnost v programu ¢i operac¢nim
systému emulovaném v nastroji Argos, ten vygeneruje soubor se zdznamem utoku. Ar-
gos sdm o sobé dalsi automatizaci zpracovani ttoku jiz neposkytuje. Zde je tedy prostor
pro vytvofeni aplikace, kterd soubory generované honeypotem zpracuje. Toto zpracovani
spoc€iva v tom, extrahovat z vystupnich soubort data a ta ulozit do databaze, odkud budou
jednoduse pfistupné pro dalsi zpracovani.

7.1 Vyuziti dat z atoku

Toto dalsi zpracovani spociva naptiklad ve vygenerovani signatur jednotlivych atokt. Tyto
signatury pak budou v rdmci chranéného segmentu sité distribuovany do systému IDS/IPS
¢l jinych anti-malwarovych néastrojiu. Tim by byla zajisténa okamzitd imunizace sité a je-
jich koncovych zafizeni vzhledem k pravé zachycenym ttoktim. Dal$i moznosti zpracovani
ulozenych dat z ttoku je vyuziti tzv. dolovani dat (data mining). Toto téma je vSak uz
mimo rozsah této prace a je popsano napiiklad v [5].
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7.2 Implementace automatizovaného zpracovani utoku

Rozsah implementace programu v ramci této prace pokryva druhy bod vysSe zminéné po-
sloupnosti akci. Vybrany nastroj Argos generuje binarni soubory se zdznamem utoku. Na-
stroj implementovany v ramci této prace pak provadi extrakci dat z téchto soubort, jejichz
format byl dikladné popsan v kapitole 6.5 a nasledné se postard o ulozeni téchto dat do
databéze.

Toto feSeni jsem rozde€lil na dvé spolupracujici aplikace. Prvni z nich je nazvand lo-
gview, jejimz tkolem je extrakce informaci z binarni vystupnich soubort. Druha aplikace
nazvani argos2mysql pak tato data uklada do rela¢ni databéaze.

Spolupréace aplikaci pri zpracovavani souboru se zdznamem utoku je zachycena na ob-
razku 7.1. Nastroj argos2mysql zpracovavajici vystupni soubor nastroje Argos preda
jméno tohoto souboru aplikaci logview. Ta prevede informace obsazené v souboru do tex-
tové podoby a preda je zpét aplikaci argos2mysql, ktera je nasledné ulozi do databaze.

data
log soubor
argos.csi.xyz / > argos2mysq| —|MySQL DBMS

p_retliavla nazev vraci data v
binarniho log textové podobé&
souboru

Obrazek 7.1: Schéma spoluprace aplikaci argos2mysql logview

7.3 logview

Aplikace logview nacita vstupni data ze specifikovaného Argos log souboru a pfrevede je na
textovou reprezentaci, kterou prehledné vytiskne na standardni vystup. Pomoci parametra
1ze volit, jaké konkrétni informace z log souboru maji byt zobrazeny. Aplikace po¢ita s tim,
ze log soubory byly vygenerovany nastrojem Argos se zapnutym Network Tracker médem
(viz 6.4). Z toho vyplyva, ze aplikace hleda ve stejném adresafi, ve kterém se nachézi vstupni
log soubor, také soubor argos.netlog, ktery obsahuje zaznamenand sitova data.

7.3.1 Zvolené technologie

Jelikoz Argos generuje log soubory v binarni podobé, je nutné tyto informace néjakym
zpisobem prevést do textové podoby. K tomu je nutné detailné znat vnitini strukturu
téchto souborti (viz 6.5) anebo pouzit jiz hotovou knihovnu poskytujici pozadované rutiny.
V tomto pripadé se jednalo o druhou ze zminénych moznosti. V pripadé nastroje Argos
k nému byla vytvorena také knihovna s nazvem cargos-lib pravé pro tento tcel.
Knihovna je napséna v jazyce C a poskytuje pohodlné API' pro extrakci pozadovanych
informaci z log soubort. Z toho divodu je také program logview, vyuzivajici tuto knihovnu,

! Application Programming Interface
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psan v jazyce C. Kromé knihovny treti strany cargos-lib byly v aplikaci pouzity uz jen
standardni knihovny jazyka C.
7.3.2 Popis aplikace

Na vypisu 7.1 je ukazka napovédy programu, na které jsou vidét veskeré volby, které lo-
gview podporuje. Tyto volby budou nasledné vysvétleny, nékteré i na praktickych ukaz-
kéch.

Vypis 7.1: logview: Vypis napovédy

$ ./logview -h
Argos Log Viewer v1.0
Usage:
logview -f argos.csi.XYZ [-al-m|-r|-bl-p] [-n] [-h]
-f Argos log file
-a Print both header and memory blocks information
-r Print only information from log header (registers,
architecture, timestamp,...)
-m Print memory blocks.
-b Print memory block where EIP value was loaded from.
-p Print raw packet where EIP value was loaded from.
-n Print all whole data lenght. (if not specified, data
over 20 bytes are truncated)
-h Print this help.
Note 1: File argos.netlog must be in the same direcotory
as file specified via -f option!
Note 2: If neither of -a,-m,-r is specified, information
from log header are printed.

Jedinym povinnym parametrem je parametr -f specifikujici vstupni soubor se zaznamem
utoku. Program si pak automaticky ze stejného adresate nacte i soubor argos.netlog. Pokud
neni specifikovana zadné jina volba, logview vytiskne pouze zakladni informace z hlavicky
log souboru. Jedné se predevSim o typ atoku, timestamp a pouzitou architekturu. Co se
tyce vypisu registrii procesoru, program ke kazdému registru vypise jeho hodnotu v mo-
menté utoku, fyzickou adresu paméti, odkud byla tato hodnota nakopirovana a pfiznak
signalizujici, zda byl registr pfimo soucésti Gtoku. V zavéru je vypsan obsah stavového re-
gistru EFLAGS a jako posledni je vypsana hodnota oznacend jako FaultyEIP, kterd udava
registru FIP po ovlivnéni skodlivymi daty. Ve vétsiné pripadt to tak je ukazatel na prvni
instrukei bloku skodlivého kédu podstréeného utoc¢nikem. Takovy vypis je pak znazornén
na vypisu 7.2.

Vypis 7.2: logview: Vypis zakladnich informaci o itoku zneuzivajicim nezaplatovanou zra-
nitelnost MS08-67 systému Windos XP SP2

$ ./logview -f argos.csi.1009706681

Version: 0x02

Arch: i386

Type: RET

Timestamp: 1270295549

Name Value MemFromAddr Tainted

42




EAX 0x4954494f 0x07cff4bc 1
EBX 0x0104005¢c 0x07cff49a 1
ECX 0x0104f4a4 0x00000000 0
EDX 0x0104f4fa 0x00000000 0
ESP 0x0104£f45¢c 0x00000000 0
EBP 0x00020408 0x07cff454 1
ESI 0x0104£496 0x00000000 0
EDI 0x0104£f444 0x00000000 0
EIP 0x6fe216e2 0x07cff458 1
EFLAGS: 0x00000202

FaultyEIP: 0x77c37eb2

Parametr -m vytiskne pamétové bloky souvisejici s titokem. U kazdého bloku je vypsana
jeho fyzicka i virtualni adresa, velikost bloku a hexadecimélni reprezentace jeho hodnoty.
Z hlediska formatovani vystupu je hexadecimélni reprezentace hodnoty pamétového bloku
zkracena, pokud pfesahuje urcitou mez. Toto chovani jde potlacit parametrem -n.

Dalsim dileZitym parametrem je -b, ktery zptisobi vypsani informaci pouze o paméto-
vém bloku, ze kterého byla zkopirovana hodnota do registru EIP. Podobny tucel plni para-
metr -p, ktery vypiSe hexadecimalni reprezentaci hodnoty sitového paketu, ktery obsahoval
data, ktera byla nasledné prekopirovana do registru EIP.

VySe zminéné parametry lze libovolné kombinovat. K vypséani vSech moznych informaci
o utoku slouzi parametr -a.

7.4 argos2mysql

Nastroj argos2mysql zpracovava data generovana nastrojem Argos a uklada je do databaze.
K vlastni extrakci dat z log soubori je pouzita vySe zminéna aplikace logview.

7.4.1 Zvolené technologie

Na rozdil od pfedchozi aplikace je aplikace argos2mysql napsana v jazyce Python 2.6. Du-
vodem je pohodInéjsi a rychlejsi vyvoj oproti jazyku C. Pro jazyk C hovofi predevsim
bazovy systém byl zvolen MySQL 5. Diavodem je jeho rozsifenost a snadnd pouZitelnost.
Pro praci s MySQL v jazyce Python je pouzita knihovna mysql-python 1.2.3. Z dalsich ex-
ternich moduli pro Python je pouzit modul pynotify, ktery je v aplikaci pouzit pro detekci
nové vytvorenych log soubori ve sledovaném adresari.

7.4.2 Popis aplikace

Hlavnim tkolem aplikace je zpracovani log soubortl generovanych nastrojem Argos a na-
sledné ukladani extrahovanych informaci do databaze. K tomuto slouzi hlavni tii mdédy
programu. Aplikaci mtze byt pfes argument -f pfedan jednotlivy soubor obsahuji zaznam
o utoku a ten je nésledné zpracovan.

Dalsi volbou je parametr -d, ptres ktery je pfedano jméno adresafe, ve kterém jsou poté
vyhledany vSechny Argos log soubory a ty jsou sekvencéné zpracovany.
parametrem -m, kterému je predan néazev adresare, ktery bude monitorovan. Program
nasledné tuto slozku sleduje a v momenté vyskytu nového log souboru soubor zpracuje.
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Diky vyuziti modulu pynotify, je pouzito pasivni ¢ekani a aplikace tak pfi ¢ekani na novy
soubor zbytecné nespotiebovava procesorovy cas.

Monitorovaci méd je nejdilezit€jsim mdédem této aplikace z hlediska automatického
zpracovani. Umoznuje tak nasledujici aplikaci: Argos je spustén a pripraven zaznamena-
vat toky. Vystupni soubory jsou ukladéany do urcitého adresare. Nad timto adresafem je
spustén monitorovaci méd aplikace argos2mysql. Jakmile poté dojde k atoku, ktery je Ar-
gosem zachycen, Argos vygeneruje soubor se zaznamem tohoto utoku, argos2mysql tento
soubor zaregistruje, pouzije aplikaci logview k extrakci dat z log souboru a vysledné in-
formace ulozi do databaze. To vse bez nutnosti zadsahu ¢lovéka. Data jsou tedy ve vysledku
uloZena v databazi, odkud mohou byt zpétné vyzvednuta a podrobena dalsi analyze. Ta uz
je vSak mimo rozsah této prace. Cinnost programu v tomto médu je zobrazena na vipisu
7.3

Vypis 7.3: Argos2mysql: Vypis napovédy

$ ./argos2mysql.py -m ../argos_image/
[19:36:57] Monitor mode on ../argos_image/
[19:38:24] ~/argos/argos.csi.1951951906
Processing file...
[19:38:25] ~/argos/argos.csi.1951951906
File successfully parsed and saved to database
[19:39:04] ~/argos/argos.csi.717528971
Processing file...
[19:39:04] ~/argos/argos.csi.717528971
File successfully parsed and saved to database

Dalsimi dodateénymi vlastnostmi aplikace jsou parametry -t a -c. Parametr -c aktivuje
vygenerovani potfebnych tabulek a zavislosti v zadané databazi. Ta bude poté pouzita pro
ukladani extrahovanych dat. Parametr -t se pak tyka také této databaze a jeho funkci je
vymagzani dat ze vSech tabulek s daty. Jinymi slovy po pouziti tohoto parametru se databaze
dostane do stejného stavu, jako byla po prvnim pouziti parametru -c.

Posledni pomocnou funkci aplikace argos2mysql je extrakce hexadecimalni reprezen-
tace sitového paketu, ktery zptisobil ttok? a jeho nasledné prevedeni do formatu pcap.
Format pcap® je rozifeny formét pro uloZeni sifovych dat. Prvni knihovna libpcap byla vy-
tvofena autory zndmého nastroje tcpdump?, nyni tento format vyuziva mnozstvi aplikaci
v Cele se sifovym analyzatorem Wireshark®. Tato funkce je vyhodna piedevsim proto, ze
dany paket lze po prevedeni do pcap forméatu jednoduse analyzovat napriklad jiz ve zminé-
ném nastroji Wireshark. Vypis napovédy aplikace argos2mysql shrnujici vsechny funkce
programu je na vypisu 7.4.

Vypis 7.4: Argos2mysql: Vypis napovédy

$ ./argos2mysql.py -h
Argos2mysql Tool v1.0

2Pfesnéji feCeno piinesl do pocitace data, ktera byla nasledné nahrana do registru EIP, nacez doslo
k jejich nelegalnimu pouziti.

3http://www.tcpdump . org/pcap3_man.html

4http://www.tcpdump. org

Shttp://www.wireshark.org
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Author: Lukas Antal

Usage: argos2mysql.py [-ml-d|-f|-p name] [-c database] [-ht]
-m Monitor specified directory
-d Process all Argos logs in specified directory
-f Process specified Argos log file

-p Export exploit packet from specified attack log
to pcap format

-t Truncate all tables in argos-related database

-cC Create database and prepare all tables

-h Print this help

Pro korektni provedeni akci specifikovanych parametry -m, -d, -f, -t a -c je nutné
pripojeni k databéazi. Prihlasovaci udaje jsou specifikovany v konfigura¢nim souboru ar-
gos2mysql.ini, kde je nutné vyplnit identifikaci pocitace, na kterém databaze bézi, prihlaso-
vaci udaje k databazi a nazev databaze. Struktura tohoto souboru je zobrazena na vypisu
7.5.

Vypis 7.5: Argos2mysql: Konfigura¢ni soubor

[db]

host = localhost

user = dbuser
password = dbpassword

db = argos

Jak jiz bylo vySe zminéno, aplikace pouziva databazovy systém MyS@QL. Data uklada do
celkem Sesti tabulek propojenych primarnimi a sekundarnimi kli¢i. Databazova struktura
je znézornéna na obrazku 7.2.

*value
*memAddrFrom
*tainted

varchar(10)
varchar(10)
tinyint(1)

Obrazek 7.2: argos2mysql: Schéma uklddanych dat
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exploitPackets exploitMemoryBlocks
¢id int(11) | p ¢id int(11)
*id_incident int(11) |« *id_incident int(11)
*packetSize int(11) *memBlockSize int(11)
*packetData int(11) *memBlockData mediumtext
- memoryBlocks
¢id int(11)
*id_incident int(11)
registerNames n |*tainted tinyint(1)
vid  int(11 1 *size int(11)
ename varchar(5) 1 incidents °memPhysical varchar(10)
1 vid int(11) *memVirtual var;har(le)
Iﬁ 1 |*version  varchar(10) *data mediumtext
n arch varchar(10) | 1
registers *type varchar(10)
+id int(11) *timestamp int(11)
*id_incident int(11) ceflags  varchar(10)
eid_register int(11) *faultyEIP varchar(10)



7.5 Vyhodnoceni vysledku

Schéma zapojeni aplikaci implementovanych v ramci této prace vzhledem k automatizo-
vanému zpracovani utokd je znazornéno na obrazku 7.3. Aplikace logview a argos2mysl
implementovany v ramci této prace tvori dulezity prvek v architektufe automatizovaného
zpracovani utoktl s vyuzitim nastroje typu shadow honeypot. Tyto implementace auto-
matizovaly ukladani dat z Gtokt do databéaze. Data z ttoku jsou v databdazi pfipravena
pro dalsi zpracovani témér okamzité po zaregistrovani ttoku. Na tento postup pak muze
navazat dalsi zpracovani téchto dat, které bylo popséno vyse.

Malware
>
l log soubor

@2my3l+logview>

Informace
o utoku

Generovéni signatur <4—| mysQL DBMS

l Aktualizace
Antivirové systémy

Obrazek 7.3: Schéma zachycujici architekturu pro automatizované zpracovani utoka s vy-
uzitim vysledkl této prace.

i
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Kapitola 8
Zaver

8.1 Zhodnoceni vysledki prace

Tato prace méla za cil zmonitorovat soucasny stav nastroju typu shadow honeypot. Shadow
honeypot je zcela nova architektura honeypoti, ktera je zatim rozebirana spiSe v teoretic-
kych pracich. Presto uz postupné vznikaji prvni prototypy implementaci. Mezinarodni pro-
jekt NoAH (viz kapitola 4) je pravé jednim z takovych projektt, jez si dal jako jeden z cili
vyprodukovat funkéni prototyp nastroje typu shadow honeypot. Pravé na tento projekt a
jeho vysledné implementace jsem se v praci zaméril.

Cilem bylo vybrat implementaci shadow honeypotu, kterd by byla nejvhodnéjsi z hle-
diska automatizace zpracovani kyberutokt. Z dostupnych vyslednych implementaci pro-
jektu byly pro analyzu vybrany dva nastroje. Prvnim byl klientsky honeypot Honey@Home
(viz kapitola 5), ktery vsak nespliioval nékteré z dilezitych podminek a navic se nepodafil
zprovoznit na zadném z testovacich stroji pod operac¢nim systémem Windows ani Linux.

Druhym néstrojem vybranych k dikladnéjsi analyze byl nastroj Argos (viz kapitola
6). Tentokrat jiz plnohodnotny shadow honeypot s dostupnymi zdrojovymi kédy. Néstroj je
zalozen na emulacnim software QEMU, nad ktery pridava vrstvu pro detekci itoki. Argos
je schopny zachytit Siroké spektrum utokt a to jak na jednotlivé aplikace, tak i pfimo
na jadro operac¢niho systému. Hlavnimi metodami dtoku, které Argos dokaze rozpoznat,
jsou buffer overflow, zneuziti chyby formatovaciho fetézce a podvrzeni parametria funkci
systémovych volani.

Dulezitou vlastnosti tohoto nastroje je schopnost utok dtkladné zaznamenat do vy-
stupnich soubort. Tyto bindrni soubory pak obsahuji informace o registrech ¢i pamétovych
blocich, které se tcastnily daného utoku. Argos navic sleduje veskerda data pochazejici ze
sité a k atoku je tak mozné dohledat konkrétni sitové pakety, které nesly skodliva data
(exploit a shellcode).

Jelikoz hlavnim cilem prace je automatizované zpracovani titoki, v praktické ¢asti jsem
navrhnul a implementoval feSeni pro zpracovani dat z vystupnich soubort. Toto feseni jsem
rozdélil na dvé spolupracujici aplikace logview a argos2mysql. Prvni zminénd mé za
kol zpracovat informace z vystupniho souboru nastroje Argos do textové podoby. Jedna
se o informace tykajici se stavli registrii procesoru v dobé utoku, zucastnénych paméto-
vych blokt ¢ pfimo o sitovém paketu nesoucim Skodliva data. Tyto informace nédsledné
aplikace vytiskne na standardni vystup. Druhym néstrojem pro zpracovani vystupt je pro-
gram nazvany argos2mysql. Ten ke své ¢innosti vyuziva vyse zminény logview. Cilem
tohoto nastroje je tak uklddani dat z logview do databédze. Program podporuje nékolik
modi z nichz nejdtlezitéjsi je tzv. monitorovact rezim nad urcenou slozkou. Do této slozky
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uklada Argos své vystupy. Jakmile se v adresafi objevi novy soubor, argos2mysql ho oka-
mzité zaregistruje, zavola logview pro jeho pfevod na textova data, ta zpracuje a ulozi do
databéze.

7 databaze jsou pak data z Utokd lehce dostupnéd pro dalsi zpracovani. Tim snad
buovany jako aktualizace IDS/IPS a jinym anti-malwarovym nastrojim, které se staraji
o ochranu sité a koncovych stanic. Tato dalsi zpracovani jsou vSak uz mimo rozsah této
préace.

Cile vytyc¢ené v tivodu prace se podarilo naplnit. Byla vybrana vyhovujici aplikace typu
shadow honeypot, nad kterou bylo implementovano zpracovani jejich vystupi do databaze.

8.2 Budouci vyvoj

Rizika spojena s hrozbou malware jsou stale vétsi a soucasné systémy pro detekci a roz-
poznani malware prestavaji byt u¢inné a to hlavné z divodu velmi omezené detekce tzv.
zero-day utoki. Nutnost zavést do této oblasti nové principy a techniky je tak naprosto
nevyhnutelné. Tato prace se zabyvala jednim s moZnych feSeni, a to architekturou shadow
honeypot. Podle mého nazoru se jedna o velice perspektivni nédvrh feseni detekce zero-day
atoku, ktery ac je teprve v pocatcich, ma velice velké Sance stat se v budoucnu jednim
z hlavnich pilii této oblasti. Rozsifeni této koncepce do komercénich anti-malware nastrojt
nastane dle mého nézoru do nekolika malo let.
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Priloha A

Obsah priloZzeného CD

./argos2mysql/

Tento adresar obsahuje zdrojové soubory skriptu argos2mysql, ktery slouzi pro ukladani dat
z utoki do databéze. Ndpovédu programu je mozné si nechat vypsat piikazem . /argos2mysql.py -h.

./argosLogFiles/

Adresat argosLogFiles obsahuje vystupni soubory néastroje Argos (z aktivovany NetTracker
médem) ze tFi Gtokl za pouziti exploitu vyuzivajictho zranitelnost MS08-67.

./bp/

Tento adresar obsahuje praci v elektronické podobé ve formatu pdf. V podadresari src se
pak nachézi zdrojovy text.

./logview/

Adresar logview obsahuje stejné pojmenovany nastroj slouzici na prevod binarnich vystup-
nich soubort nastroje Argos na textova data. V adresari je jak binarni ELF soubor, tak i
zdrojové kédy spolu se souborem Makefile. Napovédu programu je mozné si nechat vypsat
piikazem . /logview -h.
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