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Anotace

Tato bakalarskd prace je zamérena na tvorbu podplrnych materidli pro
instalaci a spravu serverového operacniho systému Microsoft Windows Server
2022.V teoretické casti této prace jsou popsany klicové soucasti systému Windows
Server 2022, jejichZ konfiguraci se zabyva prakticka ¢ast prace, kde jsou zmapovany
postupy teSeni dil¢ich dloh. Tyto postupy feSeni jsou vypracovany v podobé
stru¢nych, na sebe navazujicich video tutoriali. Ke kazdému video tutoridlu je
vypracovana také priloha v podobé textové dokumentace, ktera podrobné popisuje
dané postupy konfigurace a poskytuje uceleny piehled o problematice, jenz je
vdaném videu feSena. Vnékterych dokumentacich se vyskytuje Kkapitola
s nejcastéjSimi problémy, které mohou pri konfiguraci nastat, v€etné navodl na
jejich odstranéni. Prakticka ¢ast prace je délena na kapitoly, kde se kazda vénuje
urcitému tematickému okruhu. Vpraci je také popsano, jakych prostiredkl a

softwarovych tfeSeni bylo pfti jeji tvorbé vyuZito.

Klicova slova: server, operacni systém, Microsoft Windows, Active Directory,

Microsoft Azure, virtualizace

Annotation

Title: Windows Server management - video tutorial

This bachelor thesis is focused to create support materials to install and
manage Microsoft Windows Server 2022 operating system for servers. In
theoretical part of this thesis, the key components of the Windows Server 2022 are
described, which configuration is dealt with in practical part of this thesis. Also, the
procedures for solving partial tasks are mapped there. These procedures are
developed in the form of brief, consecutive video tutorials. Each video tutorial is
accompanied by text documentation that describes the procedures in detail and
provides an overview of the topic covered in the video. Some documentations
include a chapter with the most common problems that can occur during

configuration, followed by instructions for their elimination. The practical part of



this thesis is divided into chapters and each chapter is devoted to the specific topic.
In thesis is also described which resources and software solutions were used during

its creation.

Keywords: server, operating system, Microsoft Windows, Active Directory,

Microsoft Azure, virtualization
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1 Uvod

Tato bakalarska prace se zaméruje na oblast administrace serveru a konfiguraci
jeho roli a funkci. Protoze je vyvoj modernich informacnich technologii velmi rychly,
dochazi k postupnému nariistu komplexity operacnich systémt jak pro klientska
zarizeni, tak i verzi pro servery. Moderni operac¢ni systémy, mezi které patii také
Microsoft Windows, obsahuji v poslednich verzich stale vice prvki interakce
s cloudem, coZ lze vnimat tak, Ze nékteré Casti systému nainstalovaného a
spusténého na fyzickém zarizeni, bézi na vzdalenych serverech. Tyto cloudové
prvky obsahuje také Windows Server 2022, aktudlné nejnovéjsi verze serverového
operacniho systému od spolec¢nosti Microsoft. Cloudové platformé Microsoft Azure,
konkrétné spravé Azure Active Directory, se tato prace vénuje také. Z oblasti spravy
lokalntho Windows Serveru jsou v praci popsany postupy od instalace a dvodni
konfigurace systému, pres praci se sluzbami DNS, DHCP, Active Directory a s ni

souvisejici spravou lokalnich a globalnich politik.



2 Cil prace

Cilem prace je blize charakterizovat problematiku serverového prostredi,
vysvétlit funkci jednotlivych roli serveru v siti a vytvorit podplirné materialy pro
Microsoft Windows Server 2022, které mohou slouzit jak pro zajmové, tak
piredevsim pro edukacni ucely. Prace se rovnéz zaméruje na spravu sluzby Azure
Active Directory, ktera je soucasti cloudové platformy Microsoft Azure. Vystupem
praktické Casti této prace je série video tutoriall a s nimi souvisejicich textovych
dokumentaci ke klicovym tématiim zoblasti spravy roli a funkci operacniho

systému Microsoft Windows Server.



3 Metodika zpracovani

Bakalarska prace se sklada ze dvou hlavnich ¢asti, teoretické a praktické.
V teoretické ¢asti je popsano, na jakém principu funguji jednotlivé role serveru a
k cemu slouzi. Konfiguraci téchto roli se vénuji v praktické casti prace, kterou Ize
rozdélit na dvé subcasti. Jednak to jsou dokumenty ve formatu PDF, které obsahuji
zadani a postup vypracovani ukoll tykajicich se spravy serveru a dale také

komentovana videa, ktera tyto postupy zobrazuji prakticky.



y vy

4 Teoreticka cast

4.1 Teorie serveru

Posey (2021) tvrdi, Ze oznaceni server se pouZziva ve dvojim vyznamu. V prvni
fadé jde o zarizeni, tedy specidlni pocitac, konstruovany na nepretrzity provoz s
dtirazem na vysoky vypocetni vykon, vyznacujici se piredevsim vysokym poctem
procesorovych jader a velkou kapacitou opera¢ni paméti. Druhy vyznam, ktery se
v souvislosti s oznacenim serveru pouziva, je takovy, Ze se jednd o softwarové
feSeni, které ma za kol poskytovat sluzbu jinému zarizeni, respektive jeho uzivateli.

Tato prace se zaméfuje na server jako sluzbu. Klicovym dlivodem je, Ze pro
emulaci serverového hardwaru lze vyuZzit virtualizace, ¢imZ odpadd nutnost
potizeni fyzického serveru, coZ by bylo zna¢né nakladné. Podstatné také je, Ze
praktické ptiklady, které jsou v praktické ¢asti prace uvedeny, jsou z uzivatelského
hlediska lépe uchopitelné ve virtualnim prostiedi, kde Ize navic v pripadé potieby
jednoduse, pomoci par kliknuti mysi, upravit parametry virtualntho hardwaru
serveru, jako je vymeéna sitové karty nebo zména velikosti alokované operacni

pameéti.

4.2 Role serveru

ProtoZe je server urcen K poskytovani sluzeb, je kazda jeho poskytovana
sluzba déana roli, kterd musi byt nainstalovand, aby mohla prislusna sluzba fungovat.
Kazda role pracuje na néjakém komunikac¢nim protokolu, ktery slouzi pro spravnou
funk¢nost dané sluzby. V této kapitole jsou predstaveny sluzby, se kterymi bylo

pracovano v praktické ¢asti prace.

4.2.1 Sluzba DNS

DNS je zkratkou pro Domain name system a stejné jako nékteré dalsi, je i tato
role klicova pro fungovani internetu. DNS protokol pracuje na portu 53 a pro prenos
informaci vyuziva prenosovy protokol UDP. DNS funguje na principu hierarchického
stromu doménovych jmen a ma za tikol preklad nazvi domén na IP adresy a naopak.

V tomto hierarchickém stromu se na vrcholu vyskytuje root doména, ktera obsahuje



informace o autoritach pro kazdou z podrizenych top-level domén, které by se
z uzivatelského hlediska daly zjednodusené oznacit jako koncovky webovych adres.
Jde tedy napft. o koncovky .cz, .com, .org, a dalsi. Tyto top-level domény se nachazi v
hierarchickém stromu pod root doménou. DalSimi podiizenymi prvky v DNS jsou
second-level domény, které odkazuji do konkrétni sité. Jako priklad second-level
domény mohu uvést adresu uhk.cz. Stromova struktura muiize dale pokracovat a
obsahovat dal$i subdomény, oznaCované také jako third-level domény. (CZ.NIC, ©
2023).

Prikladem third-level domény budiZ web univerzitni knihovny na adrese

arl.uhk.cz.

‘ root doména

[ J i} top?level domény

second-level domény

Obrdzek 1 - schéma domén DNS, vlastni tvorba dle (Callejas, 2019)

Z pohledu administratora se konfigurace role DNS na serveru v lokalni siti
déli na dvé zony podle zptisobu prekladu. Prvni zéna se ve Windows Server oznacuje
jako zéna dopredného vyhledavani a zajistuje pteklady z IP adres na nazvy domén.
Druhd zéna se nazyva jako zéna zpétného vyhledavani a prekldda nazvy domén na
IP adresy. Zaznamy v obou z6nach mohou byt pridavany rucné, piripadné se mohou
ukladat automaticky v ramci dynamickych aktualizaci. Dynamické aktualizace vSak
mohou predstavovat bezpecnostni riziko, nebot by se mohlo stat, Ze neautorizovany
uzivatel vlozi do DNS zaznam, ktery bude presmérovavat sitovy provoz na jiné
servery. Z téchto divodi je ve Windows Server mozné povolit zabezpecCené
dynamické aktualizace zdznami v piipadé, Ze je DNS zéna, pro kterou tak chce
spravce ucinit, integrovana s Active Directory. Podminka integrace s AD je zde

z toho dlvodu, Ze Active Directory pouziva autentizacni protokol kerberos, ktery



umoznuje autentizaci klienta pro ziskani tokenu, ktery mu umozni provadét
zabezpecené dynamické aktualizace (Microsoft Learn, 2016).

Diky sluzbé DNS lze v siti komunikovat s dalS$imi zafizenimi bez nutnosti znat
jejich logickou adresu, ktera se navic mize dynamicky ménit, pokud je pridélovana

automaticky pomoci sluzby DHCP.

4.2.2 Sluzba DHCP

Sluzba DHCP slouzi pro dynamickou konfiguraci IP adres sitovym hostiim.
Kromé IP adresy pro hosta pridéluje DHCP také adresu masky podsité, vychozi
brany a DNS serverli. DHCP v OS Windows Server také umoziiuje vytvoieni
rezervace adresy na zakladé hardwarové adresy sitové karty klientského zarizend.
Znamena to, Ze dané zarizeni, pro které je rezervace vytvorena, obdrzi vZdy stejnou
IP adresu. Piikladem vyuZziti rezervace miiZe byt sitova tiskarna, skener, ptripadné
jiné zarizeni, pro které je Zadouci, aby se jeho logickad adresa neménila. Tiskarnam,
skenerim a serverim je obecné doporuCeno provést rezervaci v DHCP
bezprostiedné po jejich pripojeni do sité, pripadné témto zarizenim ru¢né nastavit
statickou IP adresu mimo definovany rozsah adres, které ma sluzba DHCP
vyhrazeny pro pridélovani klientim. Je obecné znamo, Ze sit bez DHCP serveru
miiZe fungovat, je vSak nutné pro kazdé pripojené zarizeni rucné nakonfigurovat

statickou IP adresu.



Pfi pripojeni nového zarizeni do sité, ve které se nachazi server DHCP, je

ziskani konfigurace protokolu IP zndzornéno na obrazku 2.

DHCP Klient DHCP Server

DHCPOFFER

DHCPREQUEST

Obrdzek 2 - schéma ziskdni konfigurace z DHCP, vlastni tvorba dle (Bosco, 2019)

V nasledujicim popisu jsou bliZe specifikovany jednotlivé kroky ziskani
konfigurace IPv4 (Satrapa 2019, s. 147):

e zafizeni, které se pripoji k siti a nema nastavenou IP adresu, zasle
formou broadcastu zpravu DHCPDISCOVER,

e server DHCP, ktery obdrzi zpravu DHCPDISCOVER, odpovi zpravou
DHCPOFFER, ve které nabidne danému zarizeni IP konfiguraci, véetné
masky podsité, vychozi brany a adres DNS servert,

e zafizeni obdrZzi IP konfiguraci a zaSle DHCP serveru zpravu
DHCPREQUEST, ve které jej pozada o pridéleni dané konfigurace
protokolu TCP/IP,



e server prijme pozadavek DHCPREQUEST a potvrdi pridéleni
konfigurace zpravou DHCPACK,

e zafrizeni obdrzi zpravu DHCPACK, ¢imz ziskd platnou TCP/IP
konfiguraci a také dalsi informace, jako je doba platnosti dané
konfigurace.

V ptipadé IPv6 je proces pridéleni IP konfigurace klientovi podobny jako
v IPv4, jen s nékolika rozdily. Hlavni zménou je, Ze IPv6 nezna broadcastové adresy,
ale kazdé zarizeni si dokaZe automaticky vygenerovat link-local adresu. Diilezitym
prvkem pro identifikaci zatizeni v IPv6 pro DHCP jsou unikatni identifikatory DUID
a IA, které se vyuzivaji pti ziskani IPv6 konfigurace. DUID je identifikator klienta a
muize byt vygenerovan na zakladé hardwarové adresy sitové karty. IA je
identifikac¢ni asociace a lze si ji predstavit jako soubor konfigura¢nich informaci pro
konkrétni rozhrani klienta, které ma byt pouZito pro IPv6. S vyuZitim link-lokaln{
adresy, identifikatort DUID a IA si klient zisk4d konfiguraci z DHCPv6 serveru
nasledovné:

e Kklient si vygeneruje IA pro vSechna rozhrani, kterd bude s IPv6
pouzivat,

e Kklient posle na adresu vSech DHCP agenti (FF02::1:2) vyzvu
k vyhledani DHCP servert, do které zahrne vSechny své identifikacni
udaje (DUID, vSechny IA, link-local adresu),

e DHCP agent predd pozadavek na vyhledani DHCP serverd vSem
serverim, které ma v seznamu,

e DHCP server, ktery obdrzel pozadavek od klienta ¢i agenta, na tento
poZzadavek odpovi svym DUID s nabidkou IPv6 konfigurace, kterou
zaSle klientovi na jeho link-local adresu,

e Kklient prijme nabidnuté konfigurace a vybere si podle nejvyssi
preference,

e jelikoz klient sit' stale neznd, odesle po vybéru konfigurace zadost
DHCPREQUEST na adresu vsech DHCP agentii, do které uvede DUID

serveru, od kterého si konfiguraci vybral



e server DHCP, pro kterého je zprava urcena, odesle klientovi odpovéd

se stavem, zda Zadost pfijal, spolu s potvrzenim pridélené adresy.

DHCP ptidéluje konfigurace s omezenou dobou platnosti. Po vyprSeni doby
platnosti musi klient pozadat o prodlouZeni. Pokud klient o prodlouZeni nepozada
(napr z diivodu odpojeni), bude dana adresa opét uvolnéna pro zaptjceni dalSimu
klientovi. Sluzba DHCP neni nezbytna pro fungovani sité, jedna se vsak o vyrazné
ulehéeni pro spravu sité i pripojovani novych zarizeni do sité, a proto je tento

protokol velmi vyuzivan. (Satrapa 2019, s.148-152)

4.2.3 Active Directory

Je obecné znamé, Ze adresarova sluzba Active Directory je jednou
pristupovych prav v sitovém prostiedi. Hlavnim cilem Active Directory je
poskytovani centralizované spravy uzivatelskych uctii, pocitaci a dalsich objektd,
které jsou do sité pripojeny. AD je zaloZena na principu databaze, ktera obsahuje
informace o vSech zminénych objektech v siti.

Pro spravnou funkci Active Directory je nezbytné mit v siti nejméné jeden
server s OS Windows Server, na kterém je nainstalovana role Active Directory
Domain Services. Naslednou konfiguraci Ize server povysit na doménovy radic,
zajistujici spravu domény.

Struktura AD se déli na logickou a fyzickou. Fyzicka struktura se sklada
z fyzickych komponent. Mezi né v prvni radé patii doménovy fadic, na kterém je
uloZena databdze sluzby Active Directory Domain Services. Souvisejici fyzickou
komponentou v AD je takzvany server globalniho katalogu, ktery je urcen pouze pro
Cteni a uchovava zaznamy o vSech objektech vdoménové struktuie. Diky
globalnimu katalogu je mozné rychleji vyhledat objekty naptic celou doménovou
strukturou. Dalsi fyzické komponenty AD jsou uvedeny v pramenu spolecnosti
Microsoft. (Microsoft Learn, ©2023a)

Logicka struktura Active Directory je tvorena logickymi komponenty a je
slozena z nékolika urovni. Mezi logické komponenty patii doména, doménovy

strom, les nebo organizac¢ni jednotka.



Nejvyssi urovni logické struktury je les. Les je spojeni jednoho nebo vice
doménovych stromid divérnymi vztahy. Soucasti lesa jsou domény, seskupené do
stromi, kde kazdd doména ma sviij unikatni DNS néazev a také vlastni doménovy
radic. Les slouZi kvytvoreni logického oddéleni mezi jednotlivymi stromy, coZ
umoznuje fidit replikaci a spravu dat mezi riznymi doménami a stromy. Les miiZe
mit také externi diivérné vztahy sjinymi lesy, coz zpristupnuje sdileni zdroji a

informaci mezi organizacemi. (Microsoft Learn, 2020)

doména

doména

subdoména subdoména
subdoména

Obrdzek 3 - les v Active Directory, vlastni zpracovdni dle (Study.com, 2019)

Dals$i urovni logické struktury Active Directory je strom. Strom je objektovy
Kontejner, ktery umoznuje seskupeni vice domén do jednoho celku, tedy
doménového stromu. Kazda doména ve stromu miiZe obsahovat rizné objekty AD.
Domény vramci jednoho doménového stromu jsou propojené divéryhodnymi
vztahy, diky cemuz mohou uzivatelé jedné domény pristupovat ke zdrojim v jiné

doméné. To vSak plati pouze v rdmci konkrétniho stromu. Nejvyssi tiroven v ramci
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doménového stromu ma korenova doména, kterd nemtize byt vnotena do Zzadné jiné

domény.

cs.wikipedia.org en.wikipedia.org

Obrdzek 4 - strom domény na konkrétnim prikladu, vlastni zpracovdni dle (Microsoft TechNet, ©
2015)

Podfizenou komponentou stromu je doména. Pojmem doména se v Active
Directory rozumi logicka skupina uzivatelq, pocitacq, pripadné dalSich objekti v siti.
Tyto objekty sdileji spolecnou databazi ucti a opravnéni a doména umoziuje jejich
centralizovanou spravu. Pro kazdou doménu plati, Ze ma sviij unikatni nazev a
identifikator, kterym se identifikuje v ramci celého lesa v AD. Doména ma své vlastni

zasady skupiny a miliZe byt rizena samostatné.
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Uvniti domény mohou byt definovany dalsi podrizené logické skupiny objektd, jako

jsou organizac¢ni jednotky.

Doména

Obrdzek 5 -organizacni jednotky uvniti domény, vilastni tvorba dle (Buckbee, 2022)

Organizacni jednotka slouzi k organizaci objektli v doméné. Organizacni
jednotky se v korporatni sfére obvykle pouZivaji pro vytvoreni struktury, ktera
odrazi hierarchii realnych oddéleni ve spolecnosti. V OS Windows Server miiZze mit
kazda OU aktivovanou dodate¢nou ochranou proti nahodnému odstranéni. Dal$im
vyuzitim pro organizacni jednotky je snazsi sprava sité, nebot' kazda OU miiZe mit
své vlastni zasady a pristupova prava, na ktera se uplatiiuje také princip dédi¢nosti.
Dédicnost znamenad, Ze politiky aplikované na nadrazenou OU se uplatni také ve

vnorené OU.
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Obrdzek 6 - zobrazeni organizacnich jednotek v konzoli
UZivatelé a pocitace sluzby Active Directory (vlastni tvorba)

4.3 Windows Server

V této kapitole je bliZe charakterizovan operacni systém Windows Server
z hlediska vyvoje a jeho Zivotniho cyklu. Uvodem lze konstatovat, Ze Windows
Server je systém vyvijeny spolec¢nosti Microsoft, ktery je ur¢en pro nasazeni na
serverech. Mezi kli¢ové funkce, které tento OS poskytuje, patti Active Directory, DNS

a DHCP. Vice o téchto sluzbach je popsano v kapitole 4.2.

4.3.1 Vyvoj

Je vSeobecné znamé, Ze OS Windows Server je postaven na stejném jadru jako
klientské verze OS Windows pro bézné pocitace. Lze také tvrdit, Ze kazda verze
Windows Serveru vzdy byla sourozencem nékteré z verzi Windows pro desktopy.
Konkrétnim piikladem muze byt prvni verze Windows NT 3.1 Advanced Server
z roku 1993, ktera vychazela z Windows NT 3.1.

NiZe jsou uvedena dalsi vydani operacniho systému Microsoft Windows
Server, kdy ke kazdému vydani je uvedena také klientska verze Windows, na jejimz

zakladu je prisluSna verze OS Windows Server zaloZena (Cooper, 2023):

e Windows NT Server 3.5 (Windows NT 3.5)

e Windows NT Server 3.51 (Windows NT 3.51)
e Windows NT Server 4.0 (Windows NT 4.0)

e Windows 2000 Server (Windows 2000)
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e Windows Server 2003 (Windows XP)

e Windows Server 2003 R2 (Windows XP)
e Windows Server 2008 (Windows Vista)
e Windows Server 2008 R2 (Windows 7)

e Windows Server 2012 (Windows 8)

e Windows Server 2012 R2 (Windows 8.1)
e Windows Server 2016 (Windows 10)

e Windows Server 2019 (Windows 10)

Aktualni verzi je Windows Server 2022, ktery sdili systémovy zaklad

s Windows 10.

4.3.2 Zivotni cyklus

Podobné jako u jinych softwarovych produktti, také spolecnost Microsoft ma
pro své operacni systémy predem stanoveny Zivotni cyklus. Ten urcuje, jak dlouho
bude na dany OS poskytovana technickd podpora, ptripadné jak dlouho budou
vydavany opravy chyb a bezpec¢nostni zaplaty. Microsoft pro své serverové operacni
systémy stanovil dvé faze podpory béhem jejich Zivotniho cyklu. Zivotni cyklus
Windows Serveru trva priblizné 10 let a bé€hem prvnich 5 let od vydani prvni verze
bézi faze hlavni podpory. Ta zahrnuje bezplatnou technickou podporu, opravy chyb
ve formé bezplatnych aktualizaci a také aktualizace zabezpeceni. Po uplynuti 5leté
lhiity od vydani prvni verze prechazi OS Windows Server do faze rozsifené podpory,
ktera stale garantuje bezpecnostni aktualizace, ale prestavaji byt vydavany opravy
chyb a kon¢i také technickd podpora zdarma. Rozsifend podpora konci v desatém
roce od uvedeni operacniho systému na trh. Poté spolecnost Microsoft doporucuje
zakaznikiim prejit na novéjsi verzi z diivodu zvySené miry bezpecnostnich rizik.

(Microsoft Learn, © 2023b)
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4.4 Microsoft Azure

Microsoft Azure je cloudova platforma od spole¢nosti Microsoft. Lze ji popsat
jako soubor sluZeb pro vyvoj aplikaci, jejich ndsledné testovani, nasazeni a spravu.
Primarnim ucelem sluzby Azure je umoznit klientim nasazovat aplikace na
cloudovou infrastrukturu bez poZadavku na vlastnictvi fyzického hardwaru a z toho
plynoucich naslednych investic do jeho provozu a adrzby. Vyhodou platformy Azure
je také to, Ze uzivatel plati jen za ty sluzby, které skute¢né vyuziva.

Vedle nastrojl pro praci s aplikacemi nabizi Azure také dalsi nastroje, jako
jsou virtualni stroje, sluzba Azure SQL database pro plné spravovanou databazi nebo

Azure Cognitive Services pro umélou inteligenci. (Microsoft Learn, © 2023c)

4.4.1 Azure Active Directory

Sluzba Azure Active Directory se od lokalni AD lisi tim, Ze béZi na serverech

spole¢nosti Microsoft. Diky tomu tato sluzba umoznuje také pristup k dalsim
prostiredkiim spolecnosti Microsoft, jako je Office 365, Azure portal a dalsi sluzby.
S Azure AD se zavadi novy pojem tenant. ktery v kontextu platformy Azure znamena
vyhrazenou a divéryhodnou instanci sluzby Azure Active Directory. V redlném
svété obvykle tenant predstavuje konkrétni firmu nebo organizaci. Jedna organizace
vSak mize mit v ramci Azure AD i vice tenantd, pokud potiebuje oddélit riizna sva
oddéleni ¢i oddélit spravu identit pro interni a externi uZivatele. Pro kazdého
tenanta plati, Ze ma sviij unikatni identifikator a jméno, které ma obvykle tvar
nazev.onmicrosoft.com. (Microsoft Learn, © 2023d)

Co se tyce lokdlnich Active Directory, je moZné je propojit s Azure AD.
Z takového propojeni plyne pro uzivatele hlavni vyhoda v podobé synchronizace
identit uzivatelskych uctli mezi lokalni a cloudovou infrastrukturou. Diky tomu je
mozné pouZzivat stejné prihlasSovaci udaje jak v rdmci mistni domény, tak také ke
cloudovym sluzbam, jako je napiiklad Office 365. Toto propojeni piredstavuje dalsi

vyhodu v podobé centralizované spravy uzivatelskych uctt a pristupovych prav.

15



5 Prakticka cast

Pri tvorbé praktické Casti prace bylo vyuzito nékolika prostiredk, které jsou
bliZe specifikovany v nasledujicich podkapitolach.
Z ptiloZenych vystupt praktické casti prace lze shledat, Ze se tato ¢ast déli na video
tutoridly a také na dokumentace. Plati, Ze na kazdy okruh témat pripada vzdy 1
instruktazni video a 1 dokument ve formatu PDF, ktery obsahuje zadani ukoli a
detailni popis jednotlivych krokti, jak pri reSeni téchto ukold postupovat.
Dokumenty byly vytvareny s diirazem na maximalni moznou miru piehlednosti,
obsahuji obrazky vlastni tvorby, na kterych jsou zobrazeny jednotlivé kroky
postupu, vcetné zdlraznéni klicovych prvki barevnym ohranicenim. Aby byly
materidly uzitecné i vpripadech, kdy nastane necekand chyba, je vtéch
dokumentech, u kterych je to relevantni, kapitola s nejcastéjSimi problémy, které
mohou pfi praci na zadani nastat. Pokud se v dokumentu tato kapitola nenachazi,

pak je pravdépodobnost uzivatelské chyby v daném tematickém okruhu minimalni.

5.1 Virtualizace

Pro soubézny provoz vice operacnich systémi najednou bylo zapottebi vyuzit
virtualizaci. ProtoZe virtualizované OS jsou zaloZené na architekture x86-64,
pojednava tato kapitola, i cela prace vyhradné o této procesorové architekture.

Pro bezproblémovou funkénost virtualizace je nutné mit ktomu piisluSny
hardware, predevSim pak procesor spodporou virtualizace. O tom, zda dany
procesor touto podporou disponuje, se lze docist v jeho specifikacich. Virtualizace
byva v dnesni dobé standardem v prevazné vétSiné procesor(, at uz se jedna o
vyrobce Intel ¢i AMD. PrestoZe tuto vlastnost ma vétsSina procesort, miiZe se stat, Ze
virtualizace nebude fungovat. Néktefi vyrobci zdkladnich desek maji ve vychozim
nastaveni systému UEFI/BIOS tuto funkci vypnutou. Je proto zapotiebi ji manualné

aktivovat.
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Pro vytvoreni praktické ¢asti prace byla vyuzita nasledujici hardwarova

konfigurace:

e Operacni systém: Microsoft Windows 11 Pro, verze Insider Preview
e Virtualizani software: Oracle VM VirtualBox verze 7.0.6

e Zakladni deska MSI B450 Tomahawk Max

e Procesor AMD Ryzen 5 5600G 6core 4,4GHz

e RAM 16 GB DDR4-3200 MHz

e Graficka karta nVidia GeForce GTX 1060

e Ulozisté SSD Samsung 970 Evo Plus 250 GB NVMe

5.2 Video tutorialy

P1i vytvareni instruktaznich video navodi byl nejprve napsan scénar a stézejni
body kazdého videa v programu Microsoft OneNote. Podle tohoto scénaie bylo
nasledné postupovano. Kazdy dil video tutoridlu byl nejprve nahran pomoci
nastroje pro nahravani obrazovky iSpring Solutions Free Cam. Zachyceny zaznam
byl nasledné piesunut na externi tilozisté a zpracovan v bezplatném softwaru Apple
iMovie na notebooku Apple MacBook Air s macOS. Toto reSeni bylo vyuzito z diivodu
uspory energie, nebot ze specifikaci procesort se lze docist, Ze Cip Apple M1 v
notebooku MacBook Air, na kterém byla videa renderovana, ma pii maximalnim
zatiZeni spotiebu 10 Wattd, zatimco ¢ip AMD Ryzen 5 5600G ve stolnim pocitaci, na
kterém probihalo nahravani, spotiebuje 65 Watti pii plné zatézi. Uspora energie je
v tomto piipadé znacnd. DalSi podstatnou vyhodou ¢ipu Apple M1 je jeho vysoky
vykon, kdy diky architekture ARM64 podava tento procesor v porovnani
s procesory architektury x86-64 nékolikanasobné lepsi vysledky v testech méreni
vypocetniho vykonu, jak dokazuji také redlné testy (Kasperek, 2022). Renderovani
finalnich videozaznamt v rozlisSeni 1920x1080, které mély v nékterych pripadech
dobu trvani vice neZ 10 minut, trvalo diky vysokému vypocetnimu vykonu méné nez
2 minuty.

Nedilnou soucasti videa je rovnéZ mluvené slovo, které bylo nahravano

nejprve na integrovany mikrofon v MacBooku Air. Ten dosahuje pomérné dobré

17



kvality zaznamenaného zvuku, avsak jako zasadni nevyhoda se projevila slySitelna
ozveéna, respektive ruchy z okoli. Kvili cilené eliminaci nutnosti porizovani nakladné
techniky pro zdznam zvuku, bylo shledano jako nejvhodnéj$i reSeni pouZiti
mobilniho telefonu Apple iPhone 13 Pro, ktery ma na svém téle nékolik vysoce
telefon bylo moZné umistit ke zdroji zvuku, tedy piimo pted oblicej, diky cemuz byl
zvukovy zaznam Cisty, bez okolniho ruchu, Sumu a dalSich nezadoucich zvukii.

Nahravani probihalo na integrovanou aplikaci Diktafon v opera¢nim systému iOS.

Obrdzek 7 - editace videa v softwaru iMovie (vlastni tvorba)

Mluvené slovo bylo predc¢itano z dokumentu, ktery byl vypracovan na zakladé
nekomentovaného porizeného videozaznamu. Zaznam mluveného slova obsahoval
kontinualni monolog o délce nékolika minut, ktery byl nasledné pomoci protokolu
AirDrop prenesen do interniho uloZisté MacBooku Air. V aplikaci iMovie byl poté
zaznam zpracovan, rozdélen na jednotlivé véty ¢i tuseky a propojen s

videozaznamem tak, aby byl obsah zvukové i obrazové stopy v souladu.
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6 Vytvorené materialy

V této kapitole jsou bliZe specifikovany materialy vytvorené v radmci praktické
¢asti prace. Clenéni téchto material bylo stanoveno na jednotlivé lekce, nazyvané
cvi¢enimi, které na sebe tematicky navazuji. Casova naro¢nost kazdé lekce byla
navrzena tak, aby bylo mozZné splnit celé zadani (jednu celou dokumentaci nebo
jedno celé video) vramci 1 hodiny a 30 minut, coz pripada na délku standardniho
cviceni predmétu Operacni systémy I na Fakulté informatiky a managementu UHK.
U kaZdého cviceni plati, Ze problematika, ktera je reSena v daném cvicCeni, je
probirana také v prislusném video tutorialu.

Kompletni znéni vSech vypracovanych materialti v praktické Casti prace je
k dispozici na tomto odkazu ve sluzbé OneDrive:

Bakalarska prace
URL adresa: https://1drv.ms/f/s!AjuynxlA9w0aoEyWQd6cyY1Gdyxn?e=czrBaW

6.1 Cviceni 1 - vytvoreni virtualniho stroje a instalace OS

Zadani pro prvni cvic¢eni obsahuje tyto ukoly:

e vytvofit novy virtualni stroj pro Windows Server 2022,
e nastavit vnitfni sit’ pro virtualni stroj,
e provést instalaci operacniho systému Windows Server 2022,
e vytvorit heslo pro ucet spravce (Administrator),
e prihlasit se jako Administrator,
e nainstalovat VirtualBox piidavky pro hosta,
e provést ivodni konfiguraci serveru,
o nastavit nazev serveru OS1A-VMO01,
o zakazat vzdalenou spravu a povolit vzdalenou plochu,
o nastavit statickou IPv4 adresu,
e vytvorit uzivatelsky ucet AppAdmin a pridat jej do skupiny Remote
Desktop Users,

e pripojit se ke vzdalené plose.
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Vprvnim dile materidld je nejdfive popsana konfigurace softwaru
VirtualBox. Zakladnim piedpokladem, pro¢ byl pro tuto praci pouzit virtualiza¢ni
software, je skutecnost, Ze v piripadé nespravné konfigurace lze zmény provedené
ve virtualnim stroji snadno vratit zpét pomoci tzv. snimk{. Snimek si uzivatel mtze
vytvorit manudlné v momentg, kdy to uzna za vhodné, nejcastéji pred planovanym
zasahem do virtualniho stroje.

Uvod prvni lekce je zaméfen na vytvoreni virtualniho stroje pro Windows
Server 2022, nastaveni velikosti virtualni operacni paméti a také alokaci mista pro
virtualni stroj na fyzickém disku. Dale je ve videu vysvétleno, jak pripojit virtualni
stroj do vnitni sité. Vnitini sit je virtualni sit' v ramci hostitelského pocitace, ktera
neni pripojena do fyzické sité. Virtualni pocita¢ tak nema pristup kinternetu.
Vyhodou je opét skuteCnost, Ze v pripadé nespravného zasahu do konfigurace
nedojde k ovlivnén{ funkénosti fyzické sité.

Nasleduje instalace operac¢niho systému Microsoft Windows Server 2022,
ktera je ve video navodu i dokumentaci vysvétlena ve stylu krok za krokem.

Po uspésném dokonceni instalace systému je zapoti'ebi zakladni konfigurace
0S Windows Server. Zakladni konfiguraci se rozumi spravné pojmenovani,
nastaveni statické IP adresy a povoleni vzdalené plochy. Pro pouziti vzdalené plochy
se pouziva lokalni ucet, jehoz vytvoreni a prifazeni do skupiny Remote Desktop
Users je v materidlech také zahrnuto. Tento prvni dil kon¢i ovéfenim funkénosti

pripojeni vzdalené plochy.

6.2 Cviceni 2 —-role DNS a DHCP, instalace OS Windows 10

Zadani druhého cvic¢eni obsahuje tyto ukoly:

e vytvorit novy virtualni stroj Klient pro klientsky operacni systém,

¢ nainstalovat do vytvoreného stroje Windows 10 pomoci bezobsluzné
instalace,

e na serveru zapnout sdileni souborti a tiskaren,

e nainstalovat role DNS a DHCP,

¢ nakonfigurovat DHCP server,
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e nakonfigurovat DNS server,
e vytvorit DNS zadznam intranet, ktery bude odkazovat na server OS1A-
VMO01,
e pomoci nastroje nslookup ovérit funkénost DNS,
e provést uvodni konfiguraci klienta,
e pripojit klienta do stejné sité jako server,
e dokondit poinstala¢ni konfiguraci klienta,
o zapnout zjiStovani sité na klientovi,
e vytvorit rezervaci v DHCP pro klienta,

e spustit nastroj nslookup v klientovi a ovérit funk¢nost DNS.

Druhy dil se zpoc¢atku vénuje vytvotreni VM pro OS Microsoft Windows 10,
ktery se dale oznacuje jako ,klient. Pro instalaci je vtéto praci vyuzita tzv.
bezobsluzna instalace (unattended installation), kterou software Oracle VirtualBox
v pruvodci vytvorenim nového virtualniho pocitace nabizi od verze 7.0.

Pfi pouziti bezobsluzné instalace byla zjisténa diilezita vlastnost, ktera miize
byt predznamenidnim pro potenciadlni problémy v dalsi konfiguraci. Pfi pouZiti
univerzalniho instala¢niho ISO image disku s Microsoft Windows 10, ziskaného ptes
oficidlni nastroj Media Creation Tool z webu spolecnosti Microsoft, se bezobsluznou
instalaci automaticky provede instalace edice Windows 10 Home, kterd neumoziiuje
pripojeni pocitace do domény. V takovém pripadé je uZivatel po instalaci OS nucen
provéstupgrade na verzi Pro, pripadné Education, ke kterému je tfeba zadat licen¢ni
klic. Po dtkladné reSersi, jak lze tento problém vyresit, bylo shledano jako
nejvhodnéjsi pouzit instalacni obraz disku Windows 10 Enterprise, ktery je, na
rozdil od univerzalniho instala¢niho image, distribuovan samostatné. Pri pouziti
instala¢niho disku s edici Windows 10 Enterprise dojde k zobrazeni vyzvy k vybéru
operacniho systému pro instalaci. UZivatel pouze potvrdi, Ze se ma provést instalace
edice Enterprise a dale jiz instalace pokracCuje bezobsluzné. V ptipadé, zZe v nékteré
z budoucich verzi bude tato funkce upravena a postup se bude lisit, je v praci také
uvedeno, jak lze instalaci provést manualné. Postup je témér totozny jako pfi
instalaci OS Windows Server 2022, kterému se podrobné vénuje piedchozi dil

praktické ¢asti prace s nazvem Cviceni 1.
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Béhem procesu instalace klientskych Windows 10 na VM ,Klient“ 1ze provést
instalaci roli DNS a DHCP na serveru. Tomu piredchazi nastaveni serveru tak, aby byl
v siti viditelny, respektive zapnuti zjiStovani sité i sdileni soubord a tiskaren.
Nasleduje kontrola, piipadné nastaveni IP adres pro DNS servery a poté samotna
instalace roli DHCP a DNS.

Po instalaci obou roli se lekce dile zamétuje na konfiguraci téchto roli.
V pripadé DHCP neni konfigurace pftilis slozita a pti pouziti vytvorenych materiala
dokaZe i méné zkuSeny uzivatel snadno pochopit princip fungovani této sluzby. Toto
platii pii konfiguraci role DNS, kde je vSak diky dvéma zénam prekladu konfigurace
slozitéjsi.

Pro ovéreni funkcnosti obou vyse zminénych roli jsou pouzity dva zptsoby.
Prvnim z nich je nastroj nslookup v ptikazovém radku Windows, ozna¢ovanym téz
zkratkou ,cmd”. P¥i pouziti tohoto nastroje je ovérena funkcénost prekladu logickych
adres na nazvy. Vystupem piikazu jsou obvykle dvé dorucené odpovédi. Mlize se
stat, Ze néktera z odpovédi selze. Tento pripad je dokumentaci rovnéz zohlednén a
piipadné chyby jsou feSeny v navazujici lekci s nazvem Cviceni 3, které se mimo jiné
vénuje integraci DNS z6n do Active Directory. Druhy zpisob, ktery otestuje
spravnost konfigurace DHCP, je kontrola ptidéleni IP adresy na klientském pocitaci
s Windows 10, kde Ize pomoci Ovladacich paneli zjistit, jakou IP adresu ma pocitac
pridélenou. ProtoZe je toto cviceni obsahlé a je zde vy$si pravdépodobnost vyskytu

chyb v konfiguraci, je kapitola s nej¢astéjsSimi problémy obsahlejsi.

6.3 Cviceni 3 — Instalace role Active Directory, integrace DNS

Zadani tretiho cviceni obsahuje tyto ukoly:

e nainstalovat roli Active Directory Domain Services,

e povysit server 0S1A-VMO01 na radi¢ domény,

e vytvorit heslo pro obnoveni adresatrovych sluzeb,

e nastavit 0S1A jako nazev domény pro rozhrani NetBIOS,
e priihlasit se do systému po instalaci,

e provéstintegraci DNS z6n do Active Directory,
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e autorizovat DHCP server pro Active Directory,

e otestovat funkénost DNS pomoci piikazu nslookup.

Treti dil materialli se vénuje instalaci role Active Directory. Ve video tutorialu
je znazornén postup instalace v privodci pridanim roli a funkci i nasledné povyseni
serveru na doménovy Fadic. Je zde rovnéz popsana autorizace sluzby DHCP a také
manudlni integrace vytvofenych DNS zén do Active Directory, kterd opravuje
piipadnou chybu s neautoritativni DNS odpovédi, kterd miize vyskytnout pii
ovéreni funkcnosti v predchozim cviceni. Poslednim krokem je ovéreni jiz aplné

funk¢nosti DNS pomoci nastroje nslookup.

6.4 Cviceni 4 — Sprava Active Directory

Zadani ¢tvrtého cviceni obsahuje tyto tukoly:

e pripojit pocita¢ OS1A-KLIENT do domény OS1A4,

e vytvorit organiza¢ni jednotky dle schématu v zadani,

e vytvorit uzivatelské ucty v organizacnich jednotkach dle schématu,
e vytvorit skupiny uzivateld,

e prifadit uzivatele ke skupindm dle schématu,

e nastaveni atributd uZivatelskych ucta dle zadani,

e nastaveni uZivatele jako spravce organizacni jednotky,

e presun pocitace do vytvorené organizacni jednotky Computers.

Ctvrty dil vytvofenych materiald pro Windows Server 2022 je zaméien
vyhradné na spravu Active Directory. Zpocatku je v této lekci zobrazeno vytvoreni
organizacni struktury v konzoli UZivatelé a pocitace sluzby Active Directory. Rovnéz
je zobrazen postup, jak v piipadé netimyslného vytvoreni organizac¢ni jednotky lze
takovou jednotku odebrat, pokud je aktivovana ochrana proti ndhodnému
odstranéni.

Po vytvoreni organizacni struktury se tato lekce vénuje vytvoreni skupin a

uzivatelskych téti. Uéty jsou nasledné ptidany do skupin, a to dvéma zptsoby. V
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dokumentaci jsou oba zplsoby postupu popsany, vCetné piipadi, kdy je vhodné
pouZit konkrétni postup.

UZivatelskym uctim jsou dale nastavena opravnéni dle zadani v tvodu
dokumentu. Jedna se o omezeni doby prihlaSeni, zakaz uctu, ale také nastaveni
uzivatele jako spravce organizacni jednotky. Jména uzivatelskych ucta si lze volit
libovolné, v této praci vSak byla zvolena zdmérné netypicka jména, aby neméla v
kombinaci s ptijmenim v feské populaci obdobu a byla unikatni. Pfijmeni jsou
vybrana podle toho, jaké parametry jsou u daného uUcCtu v zadani uvedeny.
Praktickym prikladem je prijmeni Omezend, kdy ma takovy uzivatelsky ucet
omezenou dobu ptihlaseni.

Stejné jako v predeslych pripadech, i zde je provedeno ovéreni funk¢nosti a
platnosti nastaveni. Ovéfeni je tentokrat demonstrovano na virtudlnim pocitaci s OS

Windows 10.

6.5 Cviceni 5 - Lokalni a globalni politiky

Zadani pro paté cviceni je:

e vypnout prihlasovani pomoci CTRL + ALT + DELETE na serveru,

e vytvorit novy objekt zasad skupiny Management GPO,

e v objektu Management GPO nastavit zasady dle zadani,

e propojit objekt Management GPO sorganizacni jednotkou
Management,

e zakazat v OU management dédi¢nost,

e prihlasit se na pocitac¢i OS1A-KLIENT uzivatelskym tctem, ktery se
nachazi v OU Management,

e ovéfit platnost nakonfigurovanych zasad.

Paté cviceni se zaobird spravou zasad skupiny, téZ znamou jako objekty
lokalni a globalni politiky. Je vSeobecné znamé, ze lokalni politiky jsou nadiazeny

globalnim. Hierarchii nadrazenosti politik zobrazuje také nasledujici tabulka:
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Tabulka 1 - stupné nadi-azenosti politik

Poradi | Druh politiky

Objekty lokalni politiky

Objekty globalni politiky (GPO)

GPO pro organizacni jednotku

1
2
3. GPO pro doménu
4
5

GPO pro podtizenou organizacni jednotku

V prvni fazi si uzivatel vyzkousi zménu lokalni zadsady v podobné deaktivace
nutnosti stisknuti kombinace klaves CTRL + ALT + DELETE na priihlasovaci
obrazovce serveru. Dale se jiZ pracuje se zdsadami globalnimi.

Nedilnou soucasti spravy zasad skupiny je vytvoreni takzvaného objektu
zasad skupiny. Objekt zasad si lze predstavit jako soubor, ve kterém administrator
systému nakonfiguruje urcitd opravnéni a nasledné jej pripoji k uZivateli ¢i skupiné
uzivatelli, pro které budou nastavené zasady platit. V zadani jsou stanoveny

nasledujici zasady pro uzivatele patrici do skupiny Management:

e zakaz pristupu k nastavenim pocitace a ovladacim paneliim,

e zakaz upresnéni konfigurace protokolu TCP/IP,

e zabranéni povolovani ¢i zakazovani soucasti pripojeni LAN,

e zakaz pristupu k vlastnostem pripojeni v siti LAN,

e odebrani polozky Spravce uloh z nabidky CTRL + ALT + DELETE,

e nastaveni libovolného obrazku jako tapety plochy.

Po konfiguraci vySe zminénych zasad a propojeni objektu se skupinou
uzivatelli nasleduje ovéreni funkcnosti pomoci prihlaseni se pod uzivatelskym

uctem, jenz je clenem skupiny, na kterou byly aplikovany zdsady s omezenimi.

6.6 Cvic¢eni 6 — Uvod do Microsoft Azure

Zadani pro posledni cviceni obsahuje tyto tukoly:

e prihlasit se do portalu Azure,
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e vytvorit Azure AD s ndazvem ve tvaru uhklogin.onmicrosoft.com,
e vytvorit uzivatelsky ucet ve sluzbé Azure AD,
e vytvorit skupinu Management v Azure AD,
o do skupiny pridat vytvoreny uzivatelsky ucet,
o nastavit vlastni uzivatelsky ucet jako vlastnika skupiny,
e odebrat virtualni pocita¢ OS1A-KLIENT z mistni domény OS1A,
e zménit nastaveni sité pro pocita¢ OS1A-KLIENT, aby mél piistup
k internetu,
e pripojit pocitac 0STA-KLIENT k Azure AD,
e prihlasit se u¢tem Azure do pocitace OS1A-KLIENT,

e OVeérit, Ze je pocitac uspésSné pripojen k Azure AD.

V zavérecném cviceni je predstaven uvod do sluzby Microsoft Azure, véetné
toho, jak vypada prostfedi webového portalu Azure a jak v ném lze vytvorit
prostiedek Azure Active Directory. Po vytvoreni Azure AD a volbé ndzvu domény se
lekce vénuje zakladlim spravy této sluzby, mezi které patri vytvoieni uzivatelského
uctu, vytvoreni skupiny zabezpeceni, nasledné pridani ¢lenti do této skupiny a také
nastaveni vlastnika skupiny. Po absolvovani téchto ukold nasleduje spusténi
virtudlniho pocitaCe Klient s OS Microsoft Windows 10, ktery je nutné nejprve
odpojit od mistni domény osla.edu. K tomu je nezbytné mit spuStény také server
0S1A-VMO1, ktery byl pouZivan v predchozich lekcich. Po odebrani VM Klient z
lokalni domény je moZné jej pripojit k doméné Azure Active Directory. Tato ¢innost
vSak vyzaduje odpojeni VM Klient také z vnitini sité a pripojeni jej do internetu
pomoci protokolu NAT. Po rekonfiguraci sité a pripojeni pocitace do internetu je
mozné jej pripojit k doméné Azure AD. Pfipojeni probéhne skrze ucet, ktery byl
vytvoren na zacatku lekce.

Po dspéSném pripojeni pocitace ke sluzbé Azure AD nasleduje ovéfeni

validity nastaveni pomoci prihlaSeni ictem Azure k pocitaci.
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7 Dotaznikové Setreni

Pro ovéreni srozumitelnosti a kvality studijnich materialii vytvorenych v
praktické Casti prace byly tyto materidly na zacatku meésice brezna v akademickém
roce 2022 /2023 nasazeny do vyuky predmétu Operacni systémy I, vyuCovaného na
Fakulté informatiky a managementu Univerzity Hradec Kralové.

Studenti mohli materialy svobodné vyuZzivat, materialy byly umistény do kurzu
Operacni systémy I v univerzitnim systému Blackboard, kam maji ptistup vSichni
studenti predmétu. Studenti méli pristup jak k dokumentacim ve formatu PDF, tak
také k video tutorialim. Ohlasy zpétné vazby byly nasledné anonymné sbirany
pomoci webového nastroje Google Forms, ve kterém byl vytvofen anonymni

dotaznik, ktery obsahoval nasledujici uzaviené otazky:

Otazka 1:
Jakd je vase celkovd spokojenost s dodanymi materidly pro cvi¢eni predmétu 051?
Vybér 1 ze 4 moznych odpovédi:
Velkd spokojenost/Jsem spokojen(a)/Jsem nespokojen(a)/Velkd nespokojenost.

Otazka 2:
Jakou pomiicku pri prdci na zaddni preferujete?

Vybér 1 ze 2 moznych odpovédi: Dokumentace (napr. PDF)/Video tutoridly.

Otazka 3:
Souhlasim s tim, Ze dokumentace je zpracovdna prehledné.

Odpovédi Ano/Ne.
Otazka 4:
Souhlasim s tim, Ze video tutoridl je uZiteCny a pomohl mi splnit zaddni.

Odpovédi Ano/Ne.

Otazka 5:

Co Vdm prislo nejvice prinosné na dokumentaci?
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Vybér max. 2 ze 4 moznych odpovédi:
Celkovd prehlednost/Obrdzky/Detailni popis teSeni tikolii/Kapitola “Nejcastéjsi
problémy”.

Otazka 6:
Co Vdm prislo nejvice prinosné na video tutoridlech?
Vybér 1 ze 3 moznych odpovédi: Mluvené slovo (komentdri)/Postup “krok za

krokem”/Tipy na usnadnéni prdce (kldvesové zkratky apod...).

Otazka 7:
Jak hodnotite celkovy dojem z predloZenych materidlii?

Stupné hodnoceni 1-5, kdy 1 znamend nejhorsi a 5 znamena nejlepsi.

Otazka 8:
Jakou zndmkou byste ohodnotil(a) dokumentaci?

Stupné hodnoceni A-F, jako jsou pouZzivany na UHK.

Otazka 9:
Jakou zndmkou byste ohodnotil(a) kvalitu videi?

Stupné hodnoceni A-F, jako jsou pouZivany na UHK.

K uzavérce dotaznikového Setreni doSlo 10.4.2023, tedy mésic poté, co byly
vytvorené materidly nasazeny do vyuky. Kazdy ucastnik priizkumu mél tedy
dostatek casu, se s kazdou c¢asti materialli seznamit a ovérit si jejich uzite¢nost
v praxi. Vyplnéni dotazniku bylo dobrovolné, nemusel jej tedy vypliiovat kazdy
student. Ke dni 10.4.2023 bylo skrze tento dotaznik nashromazdéno celkem 28
odpovédi. Protoze byl prizkum anonymni, nelze zjistit identitu jednotlivych
respondentl, avSak lze predpokladat, Ze se jedna vyhradné o studenty predmétu
0S1A/0S1I a to z diivodu, Ze odkaz na vyplnéni dotazniku byl garantem rozeslan
vSem radné zapsanym studentiim piredmétu OS1A a OS1I.

Odpovédi na jednotlivé otazky prizkumu jsou zachyceny v nasledujicich kapitolach.
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7.1 Celkova spokojenost

Uvodni otazka se tykala obecné spokojenosti. Jejim cilem bylo zjistit, zda
Ucastnici prizkumu byli spokojeni s vytvorenymi materidly v praktické casti této
prace.

Jaka je vase celkova spokojenost s dodanymi studijnimi materidly pro cvi¢eni predmétu 0S1?
28 odpovédi

@ Velka spokojenost

46,4% @ Jsem spokojen(a)
Jsem nespokojen(a)

@ Velka nespokojenost

Obrdzek 8 - vysledek méreni spokojenosti s praktickou &dsti prdce (vlastni tvorba v Google Forms)

Dle obdrZenych odpovédi na otazku celkové spokojenosti lze potvrdit, Ze
100% respondentl bylo s praktickou ¢asti prace, ktera byla vtomto kontextu
pouzita jako studijni material, spokojeno. Nadpolovi¢ni vétSina respondentti

dokonce projevila velkou spokojenost.

7.2 Osobni preference

Druha otazka prizkumu se zamérovala na osobni preference studentd.
Utelem bylo ziskani povédomi o tom, zda je pro studenty ptijemnéjsi vypracovavat

zadani podle instruktazniho videa nebo podle psané dokumentace.
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Jakou pom(cku pfi praci na zadani preferujete?
28 odpovédi

@ Dokumentace (napi. PDF)
@ Video tutorialy

Obrdzek 9 - osobni preference studentii (vlastni tvorba v Google Forms)

Pomérné prekvapivym vysledkem bylo, Ze nadpolovi¢ni vétSina studenti

upiednostnila psanou dokumentaci pred video navodem.

7.3 Prehlednost dokumentace

Tato otdzka méla za cil zjistit, kolik studentd shledalo vytvorené

dokumentace jako srozumitelné a piehledné.

Souhlasim s tim, Ze dokumentace je zpracovana prehledné
28 odpovédi

® Ano
® Ne

)

Obrdzek 10 - hodnocenti prehlednosti dokumentaci (vlastni tvorba v Google Forms)

Ze zpétné vazby lze zjistit, Ze 26 z 28 studentl shledalo dokumentace jako

prehledné. Pouze ve dvou pripadech bylo zvoleno negativni hodnoceni.
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7.4 Uzite¢nost video tutorialt

Ctvrta otazka prizkumu méla za cil zjistit, jestli jsou vytvoiené video

tutorialy v praxi uzitené a zda usnadnuji studentlim vypracovani zadani.

Souhlasim s tim, Ze video tutoridl je uzite¢ny a pomohl mi splnit zadani
28 odpoveédi

® Ano
® Ne

Obrdzek 11 - hodnoceni uZitecnosti video tutoridlii (vlastni tvorba v Google Forms)

Na zakladé obdrzenych reakci lze tvrdit, Ze ve 27 z 28 pripadt byl instruktazni

video tutorial oznacCen za uzite¢ny a napomocny.

7.5 Nejvétsi pfinosy dokumentaci

Pata otazka byla volitelnd a zamérovala se na to, co respondenti hodnoti jako
nejvice pirinosné na dokumentacich. Otazka umoziovala vybrat 0-2 odpovédi dle
uvazeni kazdého z respondentti.

Z odezvy studentd na tuto otazku je patrné, Ze nejvice uziteCné prvky
v dokumentacich byly obrazky znazoriiujici postup a také podrobny popis feSeni

zadanych ukold.
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Co Véam prislo nejvice pfinosné na dokumentaci? (vyberte max. 2 odpovédi)
28 odpovédi

Celkova prehlednost
Obrazky 19 (67,9 %)
Detailni popis feseni tkoll

19 (67.9 %)

Kapitola "Nejcastéjsi problémy"

20

Obrdzek 12 - nejvétsi prinosy dokumentacti (vlastni tvorba v Google Forms)

7.6 Nejvétsi prinosy video tutorialt

Na otazku, co ptipadalo studentiim jako nejvice pirinosné na video tutorialech,
odpovédélo 25 znich. Otazka byla, stejné jako v predchozim pripad€, oznaCena
priznakem volitelna.

Co Vam prislo nejvice pfinosné na video tutoridlech?
25 odpovédi

@ Miuvené slovo (komentar)
@ Postup "krok za krokem"

@ Tipy na usnadnéni prace (klavesové
zkratky apod.)

Obrdzek 13 - nejvétsi prinosy video tutoridlil (vlastni tvorba v Google Forms)

Podle obdrZené odezvy na tuto nepovinnou otazku lze potvrdit, Ze video
tutorial byl v 17 z celkem 25 pripadi shledan jako podrobny. Zbylych 8 respondentti

hodnotilo kladné mluvené slovo.
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7.7 Celkovy dojem z vypracovanych materialt

Tato otdzka, oznacCena jako povinna, méla za cil zjistit, jaké hodnoceni by
respondenti udélili piredloZenym materialim jako celku. Aby byly jednotlivé stupné
hodnoceni srozumitelné, bylo v otazce uvedeno, Ze zvolené cislo vyjadiuje pocet
hvézdicek.

Jak hodnotite celkovy dojem z predloZenych materialG? (Na stupnici 1-5 vyjadiujici pocet hvézdicek)
28 odpovédi

20

18 (64,3 %)

7 (25 %)

1(3,6 %)
0(0%
 —— 1 2(7.1%)
0
1 2

Obrdzek 14 - celkové hodnoceni materidli (viastni tvorba v Google Forms)

Z grafu odpovédi na tuto otazku lze vycCist, Ze nejvysSi Cetnost mélo
hodnoceni 4 hvézdicky. Po vypoctu primérného hodnoceni bylo dosazeno vysledku
udélil hodnoceni o jedné hvézdicce zvolil zaroven v prvni otazce moznost ,velka
spokojenost a v nasledujicich otazkach udélil ten samy respondent hodnoceni
dokumentace stupném A. Video tutoriadly pak byly od tohoto respondenta
hodnoceny znamkou B. Z diivodu anonymniho sbéru dat vSak nelze jednoznacné

urcit, zda se jedna o chybu ¢i zamér.

7.8 Celkové hodnoceni dokumentaci

Predposledni otazka prizkumu meéla za cil ziskat celkovou znamku ze vSech
piredloZenych dokumentaci. ProtoZe je znamka dilezita souc¢ast hodnoceni, byla tato

otazka oznacena piiznakem jako povinna.
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Jakou zndmkou byste ohodnotil(a) dokumentaci? (Uvazujte stupné hodnoceni A - F stejné jako na

UHK)
28 odpovédi
@A
[ 3]
@c
/ i
= oc
oF

Obrdzek 15 - vysledné hodnoceni dokumentaci (vliastni tvorba v Google Forms)

Vystupem z obdrzenych reakci jsou nasledujici tvrzeni. NejvysSim stupném
hodnoceni, tedy zndmkou A, hodnotilo 16 z 28 dotazanych. Druhou nejvyssi cetnost
mélo hodnoceni B, konkrétné 10 hodnoceni. Z naslednych hodnoceni stupném Ca D

méla kazda zndmka cetnost 1.

7.9 Celkoveé hodnoceni kvality videi

Cilem posledni otazky v dotazniku bylo zjistit, do jaké miry se kazdému
z UCastnikli prizkumu jevi video tutorialy jako kvalitni. Vysledna stupnice byla

stanovena opét na stupnici A az F.

Jakou znamkou byste ohodnotil(a) kvalitu videi? (UvaZujte stupné hodnoceni A - F stejné jako na

UHK)
28 odpoveédi

oA
[ X
oc
[ 2]
[ 33
®F

Obrdzek 16 - vysledné hodnocenti kvality videf (vlastni tvorba v Google Forms)
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Z hodnoceni lze shledat, Ze kvalita video tutoriall je na vysoké drovni. 13
respondentt hodnotilo nejvy$sim moZnym stupném hodnoceni a zbylych 15 udélilo

hodnoceni zndmkou B.
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8 Zavéry a doporuceni

Vysledkem této bakalarské prace jsou podpirné studijni materidly pro
Microsoft Windows Server 2022, které na sebe systematicky navazuji. Materialy
byly tvotfeny vyhradné pro blizsi a prehledné vysvétleni problematiky konfigurace
serverovych roli v ceském jazyce a byla pro né pouzita Ceska verze operac¢niho
systému Microsoft Windows Server 2022, dostupna z webovych stranek spolecnosti
Microsoft.

Na zakladé zpétné vazby ziskané od vybraného souboru studentti je patrné,
Ze prace ma danou informacni hodnotu a materialy byly shledany jako prehledné a
srozumitelné. Cile prace byly naplnény.

MozZnym potencidlem pro rozsifeni prace do budoucna je preklad materiald
do anglického jazyka pro moznost vyuziti zahrani¢nimi studenty tohoto, pripadné
piibuzného predmétu. Preklad materiali do anglického jazyka by znamenal pouziti
instala¢niho disku OS Windows Server v anglickém jazyce, ptipadné nainstalovanou
jazykovou sadu angli¢tina ve Windows.

Dal$im moZnym rozs$irenim by mohlo byt volné pokracovani této série, které
by se vénovalo dalsSim funkcim z oblasti cloudové platformy Microsoft Azure. Toto
pokracovani by mohlo obsahovat kromé predstaveni jednotlivych funkci také riizné
testy a simulace, jak se bude dana sluzba chovat v piipadé vypadku ¢i zpomaleni

sitové konektivity a podobné.
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Zadani ukoll

1. Vytvorte novy virtudlni stroj pro Windows Server 2022
a. Nastavte umisténi soubor( virtualniho stroje do adresare C:\temp\<nazev stroje>
b. Pfipojte instalacni ISO image do virtudlni optické mechaniky
c. Velikost operacni paméti nastavte na 4 GB
d. Vytvorte virtudlni pevny disk o velikosti 50 GB
2. Nastavte parametry sité na Vnit¥ni sit a pojmenuijte si ji
3. Spustte vytvoreny virtualni stroj
4. Provedte instalaci operacniho systému Windows Server 2022
a. Vyberte edici Windows Server 2022 Standard (Desktopové prostiedi)
b. Vytvorte systémové oddily na virtualnim pevném disku
5. Vyjméte instalacni image z virtualni optické mechaniky
6. Zvolte heslo pro ucet spravce (Administrator)
7. Prihlaste se pod u¢tem Administrator
8. Nainstalujte pfidavky pro hosta VirtualBoxu
a. (volitelné) Pred instalaci pfepnéte Windows Server do nouzového rezimu
9. Provedte Uvodni konfiguraci serveru
a. Pojmenujte server jako 0S1A-VMO01
b. ZakaZte vzdalenou spravu a zapnéte vzdalenou plochu
c. Nastavte statickou IP adresu (volitelné také adresy DNS serveri)
10. Vytvorte uzivatelsky ucet AppAdmin (spravce aplikaci) a pfidejte jej do skupiny Remote
Desktop Users

11. Vyzkousejte si pfipojeni ke vzdalené plose
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ReSeni tkolt
1= Vytvoreni virtualniho stroje

Ve S AR @

Predvoby Import Exportovat Novy Pridat
Welcome to VirtualBox!
The left part of application window contains global tools and lists all virtual mach
You can import, add and create new VMs using corresponding toolbar buttons. '
using corresponding element button.

You can press the F1 key to get instant help, or visit www. virtualbox.org for mi

V okné VirtualBox klepnéte na tlacitko Novy, otevie se vyskakovaci okno.
V¢ Vytvoren virtudlniho poéitace ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used to

install the guest operating system.
Nazev: [WIN_SERVER 2022 | .4
Folder: | " C:\temp\Win Server 2022 p-d
ISO Image: B C:\temp\cs-cz_windows_server_2022_x64_dvd_Scc09859.iso v

Edition: Windows Server 2022 Standard (10.0.20348. 169 / x64 [ cs-C2)
. -1 L]
Typ: Microsoft Windows

ot

Verze: Windows 2022 (64-bit)

[ 8 skip Unattended Installation
@Youhaveselectedtosk‘pu'lathendedguestosmtﬂ,theg.:estOSwlneedtobeinstaIed
manually. %

Napovéda Expertni rezim Zpét Zrusit
Virtualni stroj pojmenujte, nastavte uloZeni stroje do slozky a pfipojte instalacni
ISO obraz s instalatorem Windows Serveru. Zvolte moznost Preskocit bezobsluznou instalaci.

V dalsim kroku se nastavuje velikost operacni paméti:
Operadni pamét’: ' 4096 MB <
4MB 16334 MB K

Velikost nastavte takto a pokracujte k dalSimu kroku, kde podobnym zplsobem zvolte kapacitu
virtudlniho pevného disku 50 GB.
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Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk file
or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

© Create a Virtual Hard Disk Now
Disk Size: ' 50,00 GB

4,00 MB 2,00TB
Po nastaveni kapacity virtuadlniho disku dokoncete vytvoreni virtualniho stroje.

2 — Nastaveni vnitni sité
Na Uvodni obrazovce VirtualBoxu oznacte nové vytvoreny virtudini stroj a prejdéte do nastaveni.

W e OP.

Novy Pridat Nastaveni Zahodit Spustit

g: Name: WIN_SERVER_2022
Operacni systém: Windows 2022 (64-bit)
Systém

V nastaveni pokracujte do sekce Sit.

Sit’

Karta 1 Karta 2 Karta 3 Karta 4

& Povolit sitovou kartu
Pripojena k: Vnitrni sit’ v
Nézev: OSIA-NET|
Sit nastavte na Vnitfni sit a pojmenujeme si ji. Volbou OK zmény uloZte.

3 — Spusténi virtualniho stroje
Virtudlni stroj spustte dvojitym poklepanim, pfipadné volbou Spustit na hlavni obrazovce VirtualBoxu.

4 - Instalace Windows Serveru
Po spusténi Virtualniho stroje se automaticky za¢ne nacitat instalator z ISO obrazu, ktery jste vybrali
v pravodci pfi vytvareni virtudiniho stroje.

Na Uvodni obrazovce instalace zvolte jazyk a rozlozeni klavesnice a poté klepnéte na tlacitko Dalsi a
Nainstalovat.

V dalsim kroku klepnéte na moznost Nemam kdéd Product Key, jelikoZ software instalujete pouze pro
studijni ucely a zkuSebni verze je pro tyto uUcely dostatecna.
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Prijméte licen¢ni podminky a pokracujte k dalsimu kroku:

| X

@ ﬁ Instalacni program operacniho systému Microsoft Server

Jaky typ instalace chcete zvolit?

Upgrade: Instalace operaéniho systému Microsoft Server a zachovani souboru,
nastaveni a aplikaci

Pii poutiti této moZnosti se soubory, nastaveni a aplikace pfesunou na novy operacni systém. Je
dostupna jenom v pfipadé, Ze ui v pocitaci pouzivite podporovanou verzi operacniho systému

Vlastni: Instalace jenom operacniho systému Microsoft Server (pokrocilé)
Tyto soubory, nastaveni a aplikace se pfi poufiti této moZnosti nepfesunou do nového
operaéniho systému. Chcete-li provést zmény oddild a jednotek, spustte poéitaé pomoci
instalacniho disku. NeZ budete pokracovat, doporucujeme souborpSélohovat

Volte mozZnost vlastni instalace, nebot provadite instalaci do ¢istého virtualniho stroje.

Kam chcete operacni systém nainstalovat?

Nazev Celkova velik... Volné misto Typ

. Nepridélené misto na jednotce 0 50.0 GB 50.0 GB

*4 Aktualizovat )§ Odstranit Jformatoxfat 3 Nov
&% Nacist ovladac :? Rozsifit

Nyni vytvorte oddily na virtudinim pevném disku. Kliknutim na tlacitko Novy se zobrazi nasledujici pole,
|veiikost: [s1200 2 me [ st | [ zwst || kde bude jiz pfedvyplnéna maximalni moznd kapacita, jakou maze

L2\s

novy oddil mit. Hodnotu v poli ponechte a vytvoreni oddilu potvrdte. Spolu s nim se vytvoti i nékteré
dalsi oddily pro systémova data.

Nasledné oznacte nové vytvoreny (primarni) oddil a zahajte instalaci systému.

Instalace nékolik minut potrva, pro jeji dokonceni provede instalator automaticky restart.
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5 - Vyjmuti instalacniho image z virtualni mechaniky

Po restartu se pravdépodobné objevi hlaska , Libovolnou klavesou spustite systém z disku CD nebo
DVD.“ V této chvili je nutné Zadnou kldvesu nemackat, nebot by se tim spustil instalator znovu. Abyste
tomuto chovani do budoucna predesli, mizZete jiz nepotiebny instalac¢ni disk odebrat. Vlevo nahore
v okné virtualniho stroje volte polozku Zatizeni > Optické mechaniky - Odebrat disk z virtualni
mechaniky.

% WIN_SERVER_2022 [Bezi] - Oracle VM VirtualBox

Soubor Poéita¢ Nahled Vstup Zafizeni Napovéda

(2) Optické mechaniky » [@ Choose/Create a disk image...
{8 Audio » [@ Choosea diskfile...

= S »
& UusB ’
21 Sdilené slozkv »
Timto dojde k odebrani virtualniho instala¢niho disku z virtualni mechaniky.

cs-cz_windows_server_2022_x64_dvd_9¢c09859.iso

@ Odebere disk z virtualni mechaniky

6 — Vytvoreni hesla pro G¢et Administrator
V nasledujicim kroku zvolte heslo pro ucet spravce:

PrizpUsobit nastaveni

Zadejte heslo pro preddefinovany Gcet spravce, ktery mizZete pouZit k prihlaseni k tomuto pocitaci.

UzZivatelské jméno

Znovu zadejte heslo. FimUHK2023

Heslo musi splfiovat obecné zndmé zasady pro tvorbu bezpecnych hesel, pro tyto ucely se nabizi
napriklad , FimUHK2023“.

7 — Prihlaseni jako Administrator

Prihlaseni do Windows Serveru probiha podobnym zplsobem jako do , klientskych” verzi Windows.
Pro odemceni pfihlaSovaci obrazovky se vsak ve vychozim nastaveni vyuziva znama kombinace klaves
CTRL + ALT + DELETE. Pokud vsak tuto kombinaci stisknete na fyzické klavesnici, bude ji odchytavat vas
,hostujici“ pocitac.

% WIN_SERVER_2022 [Bezi] - Oracle VM VirtualBox

Soubor Pocétac Nahled Vstup Zafizeni Napovéda

{ Klavesnice » & Nastaveni klavesnice...
B  Soft Keyboard...

@ Integrace mysi
Poslat Ctrl-Alt-Del Host+Delete

Kombinaci klaves do virtualniho pocitace poslete pomoci Zafizeni - Klavesnice - Poslat Ctrl-Alt-Del
v horni ¢asti okna s virtudlnim strojem. Tip: |ze také pouZit PRAVY CTRL + DELETE.
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8 — Instalace pridavkt pro hosta

Volitelné: prepnuti Windows do nouzového rezimu

V nékterych (starsSich) verzich VirtualBoxu je doporuceno provést instalaci pfidavk( pro hosta
v nouzovém rezimu Windows. M(zZete si volitelné vyzkouset instalaci v nouzovém reZimu i nyni.

Do nouzového rezimu prepnete Windows tak, Ze oteviete nabidku Start - Nastaveni (Ize pouZit
zkratku WIN + [), poté prejdete do sekce Aktualizace a zabezpeceni - Obnoveni - Spusténi
s upfesnénym nastavenim. Po kliknuti na tlacitko restartovat hned se objevi modra obrazovka , Zvolte
moznost”, kde kliknéte na Odstranit potize > Nastaveni spousténi - Restartovat. Po opétovném
spusténi serveru se jiz ukaze nabidka rozsitenych moznosti spousténi, ve které zvolite Nouzovy rezim.

Instalaci pridavkd pro hosta mimo jiné zajistite, Zze vam bude fungovat ,,drag and drop“ neboli pfenos
soubor(l mezi hostujicim a virtudlnim pocitacem nebo také pokrocilé grafické funkce, diky kterym se
bude rozliseni virtualniho pocitace prizplsobovat velikosti okna.

ﬁ WIN_SERVER_2022 [Bezi] - Oracle VM VirtualBox
Soubor Pocitac Nahled Vstup Zafizeni Napovéda

Optické mechaniky »
Audio 4
Sit 4
USB »
Sdilené slozky »
Sdilena schranka ’
Tahni a pust’ 4
& Vioiit obraz CD disku s Pfidavky pro hos *

Pro instalaci pfidavk( pro hosta jednoduse pripojte virtualni CD pomoci nabidky Zafizeni v horni ¢asti
okna. Poté prejdéte do Tento poéitac, kde by se jiz mélo CD nachazet. Otevrete jej a nasledné spustte
poloZzku VBoxWindowsAdditions.exe:

|| VBoxSolarisAdditions.pkg 19.10.2022 21:59 Soubor PKG 9 099 kB
¥ VBoxWindowsAdditions 19.10.2022 21:41 Aplikace 238 kB
¥ VBoxWindowsAdditions-amd64 19.10.2022&:19 Aplikace 15378 kB

Otevre se prlvodce instalaci, kterym se mizZete beze zmén proklikat az na konec. Po dokonceni nechte
zvolenou moznost Reboot now, ¢imzZ se automaticky provede restart. Systém nabéhne v klasickém
rezimu a po pfihlaseni Administratora jsou pfidavky pro hosta nainstalovany.

Tip: vyzkousSejte zménu velikosti okna svirtudlnim serverem, rozliSeni by se mélo automaticky
prizplisobovat. MizZete také vyzkouset celoobrazovkovy rezim, ktery lze zapnout pomoci kombinace
kldves PRAVY CTRL + F (stejnym zp(isobem se i vypind).
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9 - Uvodni konfigurace serveru
Otevrete si Spravce serveru, ve kterém zvolte polozku Konfigurovat tento mistni server.

Nazev pocitace OS1A-VMO1

Pracovni skupina WORKGROUP

Firewall v programu Microsoft Defender Verejna: Zapnuto

Vzdalena sprava Zakazano
Vzdalena plocha Povoleno
Seskupovani sitovych adaptéru Zakazano
Ethernet 10.0.0.1, Povolen protokol |IPv6

Pro pfejmenovani serveru kliknéte na jeho soucasny nazev a pomoci tla¢itka Zménit jej prejmenujte
na OS1A-VMO1. Aby se novy nazev aplikoval, zobrazi se vyzva k restartu, ktery je doporuceno provést
hned. Po restartu se prepnéte opét do rezimu konfigurace ve spravci serveru a podobnym zplsobem

a nasledné povolte vzdalenou plochu (bude pravdépodobné nutné potvrdit
vytvoreni vyjimky v brané Firewall).

Jako dalsi krok je nezbytné serveru nastavit statickou IPv4 adresu. Kliknéte na Ethernet, zobrazi se okno
sitovych pfipojeni.

& Sitova pfipojeni

A & 5 Ovlidacipanely » Sit'ainternet > Sitova pfipojeni »

Usporadat »

:. Ethernet
S Neznama sit

@ Intel(R) PRLY 1000 MT Desktop Ad...

V tomto okné dvakrat kliknéte na sitovy adaptér, kterému chcete IP adresu nastavit, otevie se okno
,Ethernet — stav” v némz otevieme Vlastnosti. Ve vlastnostech pokracujte na 'R Protokol IP verze 4 (TCP/IPv4)
a nastavte IP konfiguraci takto:

IP adresa: 10.0.0.1
Maska podsité: 255.255.255.0
Vychozi branu nechte nevyplnénou, jelikoZ nase virtualni sit nema ptistup do internetu

Volitelné Ize také vyplnit konfiguraci DNS server(l. USetfite si tim praci pfisté, kdy budete roli DNS
instalovat.

DNS konfigurace:
Uprednostiiovany (primarni) DNS: 10.0.0.1 (nas server)

Alternativni DNS: 127.0.0.1 (IPv4 smycka)
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Protokol IP verze 4 (TCP/IPv4) - vlastnosti X
Obecné

Podporuje-i sit’ automatickou konfiguraci IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni
poradi spravce sité,

(O Ziskat IP adresu ze serveru DHCP automaticky

(® Pouzit nasledujid IP adresu:

IP adresa: [10.0.0.1|]
Maska podsits: [ 255.255.255. 0 |
Vychozi brana: I |

Ziskat adresu serveru DNS automaticky

(® Pouzit nasledujid adresy serverd DNS:

Upfednostriovany server DNS: | ».0.09:.1 ]
Alternativni server DNS: | 122 0750, B I
[C]Pfi ukonéeni ovéit platnost nastaveni Upfesnit...

o

Tlacitkem OK potvrdte konfiguraci. VSechna okna se sitovou konfiguraci Ize nyni zavrit.

10 - Vytvoreni lokalniho G¢tu AppAdmin

V tomto kroku se zamérfite na vytvoreni uZivatelského Gctu, kterym se nasledné zkusite pfipojit ke
vzdalené plose. Vpravo nahore ve Sprdvci serveru vyberte kartu Nastroje - Sprava pocitace. Ve
Spraveé pocitace pokracujte do sekce Mistni uzivatelé a skupiny - UzZivatelé.

A Sprava pocitace
Soubor Akce Zobrazit Napovéda
ol AN ool (NREY

2 %pra’va pocitace (mistni) Nazev Jméno a prijmeni Popis
v it Syste’rrwve' rja"stroje &;Administfator Preddefinovany Gcet ke spravé po...
\ % z:z:‘;’;:: :I(:,a":osti !g DefaultAcco... Uzivatelsky Gcet spravovany systé...
» 3] Sdflené slozky !Q:Gust - Pit.:ddefinovany ucet hosta pro pii...
v & Mistni ugivatelé a skupil !gWDAGUtlhty... Uzivatelsky Gcet spravovany a po...
| Ugivatelé
| Skupiny [gwy:ﬁmel_
> Vykon
.;(:) Szra'vce zafizeni Aktualizovat
v 3 Ulozigte Exportovat seznam...
» W Zalohovani Windows Se o 2
= Sprava diskd
By Sluiby a aplikace Sefadit ikony >
Vyrovnat ikony
Napovéda

Y

Zde kliknéte pravym tlacitkem mysi a volbou Novy uZivatel vytvorte uZivatelsky ucet.

10



Priloha ¢. 1

Novy uzivatel ? X

jméno:

SR | |
prijmeni:

Popis: I I

Heslo: Ioooooo |

Potvrzeni hesla: [ou...| l

[] Pfi dalsim prihladeni musi uZivatel zménit heslo
Uzivatel nemuze ménit heslo
Heslo je platné stale

[J Ucet je zakazan

Napovéda Zaviit

Vypliite parametry uzivatelského Uctu a tlacitkem Vytvofit vytvorte uZivatelsky ucet. Heslo uctu zvolte
takové, které si zapamatujete. Pro tyto Ucely neni nutné kazdému uctu nastavovat jiné heslo.

Po vytvoreni U¢tu mu nastavte neomezenou platnost hesla a pridejte jej do skupiny Remote Desktop
Users, abyste se s nim mohli ptipojit ke vzdalené pIose

Nazev Jmeno a pfijmeni Popis

g Administrator Pfeddefinovany cet ke spravé po...
AppAdmin
#,) DefaultA Uzivatelsky ucet spravovany systé...
Dvakrat kliknéte na ucet AppAdmin, otevie se okno s vlastnostmi uZivatelského Uctu. Zde vyskrtnéte

volbu, ktera urcuje, Ze si uzivatel musi zménit heslo pfi dalSim prihlaseni a zaskrtnéte volbu ,Heslo je
platné stale” (viz obrazek nize).

AppAdmin

AppAdmin - vlastnosti ? X

Vzdalené Fizeni Profil sluzby Vzdalena plocha Telefonické pripojeni
Profil Prostredi Relace

Jméno a prijmeni: lAppAdnin ‘

Popis: ] |

Pri dal$im prihlaseni musi uZivatel zménit heslo

) i nemuZe ménit heslo
M Heslo je platn\stéle

] Uget je zakazan
Nyni pfidejte uZivatele do skupiny. Pfepnéte se do sekce ,Je clenem” a nasledné kliknéte na tlacitko
PFidat v dolni ¢asti okna.

11
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Objevi se nasledujici okno, kam napiste nazev skupiny, kam chcete uZivatele pfidat. V tomto pripadé
tedy ,Remote Desktop Users“ (bez uvozovek).

Vybrat objekt typu: Skupiny X

Vyberte typ objektu:

|Skupiny ‘ Typy objektu...

Umisténi:

[0s1AVMO1 || Umisténi.

Zadeijte nazvy objektu k vybéru (priklady):

0S1A-VMO1\Remote Desktop Users| Kontrola w\ v
= 2

Pomoci tlacitka Kontrola nazvl se doplni cesta k dané skupiné. Pokud by se tak nestalo, zkontrolujte,
Ze v nazvu skupiny nemate preklep. Tlac¢itkem OK dokoncete pridani uzivatele do skupiny.

11 — Pripojeni ke vzdalené ploSe
Jako posledni krok si zkuste pripojeni ke vzdalené plose. Na serveru v nabidce Start vyhledejte aplikaci
PFipojeni ke vzdalené plose. Do pole Pocitac zadejte ,localhost” a zvolte Pripojit.

Zabezpeéeni Windows 5
Zadejte své prihlasovaci udaje.

Tyto prihlasovaci Gdaje budou pouZity pro pripojeni k localhost.
AppAdmin

| I

0S1A-VMO1\AppAdmin

D Zapamatovat si mé

Dalsi mozZnosti
OK Storno

Vyplite pfihlasovaci udaje uc¢tu AppAdmin, ktery jste v pfedchozim kroku vytvofili. Tlacitkem OK se
spusti relace vzdalené plochy.

Muze se stat, Ze se objevi tato vystraha:

% Piipojeni ke vzdalené ploie X

' Identitu vzdaleného pocitace nelze ovérit. Cheete se
/. presto piipojit?

Tlacitkem Ano potvrdte, Ze se chcete i pfesto pfipojit.

12
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Pokud bude spojeni Uspésné, zacne se automaticky prihlasovat Ucet AppAdmin. Prostfedi vzdalené
plochy je totozné s klasickym prostiedim Windows. Relaci vzdalené plochy ukoncite tak, Ze se
z uzivatelského uctu odhlasite.

13
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Nejcastéjsi problémy
Problém: Béhem instalace Windows Serveru se virtualni stroj automaticky restartoval a znovu nabéhl
instaldtor.

Reseni: Virtudlni pocita¢ pravdépodobné odchytil stisk libovolné klavesy, &imz doslo k opé&tovnému
spusténi instalace ,,od zacatku“. Pomoci nabidky Zafizeni - Optické mechaniky - Odebrat disk
z virtualni mechaniky odeberte instalacni disk (ISO soubor) a restartujte virtudlni pocita¢ pomoci
nabidky Pocita¢ - Reset.

Problém: Nelze se pfipojit nebo pfrihlasit ke vzdalené plose.

Reseni: Zkontrolujte, Ze je uZivatel AppAdmin ve skupiné Remote Desktop Users. Dale zkontrolujte, 7e
mate spravné nastavenou statickou IP adresu a masku podsité.

14
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o

Zadani ukoll

1. Vytvorte novy virtudlni stroj Klient pro klientsky operacni systém
2. Nainstalujte do nového stroje Windows 10 pomoci bezobsluZné instalace
3. Na serveru zapnéte sdileni soubori a tiskaren

4. Zkontrolujte, ptipadné spravné nastavte adresy DNS servert

5. Nainstalujte role DNS a DHCP

6. Nakonfigurujte DHCP server

7. Nakonfigurujte DNS server

8. Vytvorte DNS zaznam intranet, ktery bude odkazovat na server

9. Spustte nastroj nslookup a ovérte funkénost DNS serveru
10. Nakonfigurujte klienta
a. Pripojte klienta do stejné sité jako server
b. Dokoncete poinstalacni konfiguraci klienta
c. Zapnéte zjistovani sité
d. Vytvorte rezervaci v DHCP, aby mél klient vZdy stejnou IP adresu

11. Spustte nastroj nslookup v klientovi a ovérte funkénost
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ReSeni dkold
1= Vytvoreni virtualniho stroje pro klientsky OS
Podobné jako na minulém cviceni, vytvorte novy virtualni stroj, na kterém pobézi Windows 10. Zvolte

vhodny nazev (napt. Klient). Pfipojte do virtualni optické mechaniky ISO obraz s instalatorem
operacniho systému Windows 10.

V¢ Vytvoreni virtudlniho poéitace ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used to

install the guest operating system.
Nazev: Klient 4
Folder: C:\Users\OS1A\VirtualBox VMs e
ISO Image:  C:\temp\Windows 10.iso| v
Edition:
Typ: Microsoft Windows ',ﬁg

Verze: Windows 10 (64-bit)

() skip Unattended Installation

@Detecﬁed 0S type: Windows 10 (64-bit). This OS type can be installed unattendedly. The install will
start after this wizard is dosed.

Napovéda Expertni rezim Zpét [E_] Zrusit

Nezaskrtavejte volbu ,Skip Unattended Installation” nebot si mizete vyzkouset prflbéh bezobsluzné
instalace.

2 — Bezobsluzna instalace Windows 10
V tomto kroku zadejte parametry, se kterymi VirtualBox instalaci provede.

V¢ Vytvoren virtudlniho poéitace ? X

Unattended Guest 0S Install Setup

You can configure the unattended guest OS install by modifying username, password, and hostname.
Additionally you can enable guest additions install. For Microsoft Windows guests it is possible to provide

a product key.
Username and Password DalSi mozZnosti nastaveni
ProductKey: ##ssf-SXSss-S2R2S-R2R2E-2
Username: Administrator @
Hostname: s 1A-KLIENT <
Password: eessssssee O]
Domain Name: WORKGROUP
Repeat Password: eeeeseesese O]
(*) 1nstall in Background
- Je
Guest Additions I1SO: C:\Program Files\Orade \VirtualBox\VBoxGuestAdditions.iso v

Napovéda Zpét Zrusit
Jako username zadejte Administrator, heslo FimUHK2023, hostname nastavte OS1A-KLIENT a jako
domain name zadejte WORKGROUP (tj. ndzev vychozi pracovni skupiny Windows, ktery se zméni,
jakmile se pocitac pripoji do domény). Zaskrtnéte volbu Guest Additions, aby se provedla automaticka
instalace ptidavkd pro hosta.
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Nyni jsou vSechny parametry bezobsluzné instalace nakonfigurovany, v dalSich krocich nastavte
velikost operacni paméti na 1 GB (1024 MB) a velikost pevného disku na 30 GB. Postup je stejny jako
pfi instalaci serveru na minulém cviceni.

Po dokonceni prlivodce vytvorenim virtualniho stroje probéhne automatické spusténi a instalace podle
nastavenych kritérii. Jediny uZivatelsky zasah, ktery instalace vyZaduje, je potvrzeni instalované edice
Windows.

% #f Instalace systému Windows =

Vyberte operacni systém, ktery chcete nainstalovat

Operacni systém Architektura Datum zmény

Windows 10 Enterprise x64 08.09.2022

Popis:
Windows 10 Enterprise

JelikoZ vloZeny instalacni obraz obsahuje pouze edici Windows 10 Enterprise, pokracujte kliknutim na
tlacitko Dalsi. Poté se uz instalace dokonci bez potreby uzivatelského zasahu.

Pozndmka: bezobsluznd instalace VirtualBoxu v soucasné dobé instaluje primarné Home verze OS
Windows, ktera neumoznuje pfipojeni do domény Active Directory. Proto je vtomto kurzu pouZit
instalacni disk Windows 10 Enterprise, ktery (stejné jako verze Pro nebo Education) pripojeni do
domény umoziuje. Instalacni obraz edice Enterprise se navic jako jediny distribuuje separatné,
narozdil od verzi Home, Pro a Education, které jsou zabaleny souhrnné v jednom ISO souboru. Pokud
byste poufZili takovy ISO soubor, nezobrazila by se vyzva kvybéru, jakou edici Windows chcete
nainstalovat, jelikoz by VirtualBox automaticky zvolil verzi Home, ze které by se nasledné musel
provadét upgrade systému.

BezobsluZnou instalaci samoziejmé pouZivat nemusite a Ize vSe nastavit ru¢né. Diky ni vsak efektivné
vyuZijete ¢as, kdy se misto ¢ekani na dokonceni instalace miZete pustit do konfigurace serveru.

Virtualni stroj s probihajici instalaci Windows 10 miZete minimalizovat ¢i nechat béZet na pozadi a
spustte si server, ktery mate jiz z minulé lekce nainstalovan.



Priloha ¢. 2

3 — Sdileni souborl a tiskaren

Ve spusténém serveru se prihlaste jako Administrator. Oteviete Ovladaci panely - Sit a internet >

Centrum sitovych pfipojeni a sdileni. V levé ¢asti okna kliknéte na odkaz Zménit pokroéilé nastaveni
sdileni.

Zménit moznosti sdileni pro rizné sitové profily

Systém Windows vytvoii samostatny sitovy profil pro kazdou pouzivanou sit. Pro kazdy profil mizete zvolit
specifické moznosti.

Privatni

Host nebo vefejny (aktudlni profil)
Zjistovani sité
Pokud je zapnuto zjistovani sité, bude mozné z tohoto pocitace vidét jiné pocitace a zafizeni v siti a
tento pocitac také bude viditelny pro jiné pocitace v siti.
(® Zapnout zjistovani sité
(O Vypnout Zjistovani sité

Sdileni soubor( a tiskaren

Je-li zapnuto sdileni soubord a tiskaren, mohou mit uZivatelé v siti pfistup k soubordm a tiskaram
sdilenym z tohoto pocitace.

(® Zapnout sdileni soubort a tiskaren
(O Vypnout sdileni soubord a tiskaren

sev

Zapnéte zjistovani sité i sdileni soubori a tiskaren. Timto bude server v siti viditelny a bude odpovidat
na prikazy ping.

4 — Kontrola spravného nastaveni adres DNS servert

V Centru sitovych ptipojeni a sdileni kliknéte na polozku Ethernet. Otevrete Vlastnosti > Protokol IP
verze 4 a zde zkontrolujte, Ze mate spravné nastavené IP adresy.

s Centrum sitovych pfipojeni a sdileni
< v 4 § > Ovladacipanely » Sit'ainternet > Centrum sitovych pfipojeni a sdileni
o) o Prohlédnéte si zakladni informace o siti a nastavte pripojent.
Hlavni ovladaci panel

Zobrazit aktivni sité
Zmeénit nastaveni adaptéru

Zmeénit pokrocilé nastaveni Neznama sit’ Dt el ."Je.n.' et
sdileni feina sit o

Mol <& Dfimnion; ¥ Etherngp

Protokol IP verze 4 (TCP/IPv4) - vlastnosti X =

Obecné

Podporuje-i sit’ automatickou konfiguraci IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni
poradi spravce sité.

() Ziskat IP adresu ze serveru DHCP automaticky

(® Pouiit nasledujid IP adresu:

IP adresa: PN (R Tl |
S—
Vychozi bréna: [ ]

Ziskat adresu serveru DNS automaticky

(® Pouiit nasledujid adresy serverii DNS:

Upfednostiiovany server DNS: 0.0 .0 .1
Alternativni server DNS: 127. 0 w0 i 4
[C]P#i ukonéeni ovéfit platnost nastaveni Upfesnit...

o
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Spravnou konfiguraci mlzete vidét vyse, pravdépodobné ji budete mit takto nastavenou z minula.
Pripomernime, Ze IP adresa 127.0.0.1 je tzv. adresa smycky, odkazuje tedy na server.

5 — Instalace roli DNS a DHCP
Nyni nainstalujte role DNS a DHCP. Z prednasek vite, Ze role DNS zajistuje preklad nazvii domén na IP
adresy, zatimco server DHCP se stara o ptidélovani IP adres zafizenim pripojenym k mistni siti.

Pro instalaci roli zvolte P¥idat role a funkce na Uvodni obrazovce ve Spravci serveru.

VITA VAS SPRAVCE SERVERU

a Konfigurovat tento mistni server

2 Pridat role a fmkjﬁ

Zobrazi se prtivodce pfidanim roli a funkci. V ném zvolime instalaci na zakladé roli nebo funkci. Pfi
vybéru cilového serveru vyberte server 0S1A-VMO1.

I . ’ CILOVY SERVER
Vybrat cilovy server ostA-vMot
Ne3 zaénete Vyberte server nebo virtudini pevny disk, na ktery chcete nainstalovat role a funkce.
[ Typ instalace ® Vyberte server z fondu serverl.
! Vybér serveru _) Vyberte virtualni pevny disk.
Role servery Fond server(
Funkce
Fitr: | |
Nazev IP adresa Operaéni systém
OS1A-VMO1 10.0.0.1 Microsoft Windows Server 2022 Standard

V dalsim kroku vyberte role Server DHCP a Server DNS a klepnéte na Pfidat funkce.

Dale se beze zmény proklikejte prlivodcem azZ na konec a tlac¢itkem Nainstalovat zahajte instalaci roli.

Po dokonceni instalace se vpravo nahofe vokné Spravce serveru zobrazi zluty vykficnik, ktery
upozornuje na nutnost konfigurace po nasazeni sluzby DHCP.

eru F'{idlci panel v @ I FA Sprava  Nastroje Zobrazeni Napovéda

i | Konfigurace po nasazeni |

= Je nutna konfigurace pro funkci Server DHCP na
serveru OST1A-VMO1.

Dokon¢it konfiguraci sluzby DHCP

mistni server
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Kliknéte na poloZzku Dokoncit konfiguraci sluzby DHCP. Zobrazi se okno, ve kterém stisknutim
potvrzovaciho tlacitka potvrdite automatické vytvoreni skupin DHCP Administrators a DHCP Users.

Pozor: v nékterych pfipadech se mizZe objevit chyba poinstalacni konfigurace sluzby DHCP. Pokud se
tak stane, prohlédnéte si moznosti feseni v kapitole Nejcastéjsi problémy.

6 — Konfigurace DHCP
Po instalaci roli se DHCP a DNS zobrazi okné spravce serveru na bo¢nim panelu vlevo.

Eitbravet =) w (H w
2 Filtrovat » (=) H)

§ Viechny serve -
[ -
Néazev serveru  IPv4 adresa Moznosti spravy Posledni aktualizace /

== DNS OS1A-VMO1  10.0.0.1

B§ Souborovs sluzba a sluz... b

Vypnout mistni server

Spréva pocitace
Pripojeni ke vzdalené plose
Windows PowerShell

Konfigurovat seskupovani sitovych adaptérd

Sprévce protﬁ;glu DHCP l

Kliknéte na DHCP, dale pravym tlacitkem mysi na reru > Spravce protokolu DHCP.

Ve spravci protokolu DHCP rozbalte server OS1A-VMO1 a pokracujte do IPv4. Nasledné otevrete kartu
Akce (vlevo nahote) a vyberte Novy obor. V privodci vytvofenim oboru zadejte libovolny ndzev DHCP
oboru (napf. ClientScope) a pokracujte k dalSimu kroku.

Nyni nastavte rozsah IP adres, které bude DHCP server pridélovat.

Nastaveni konfigurace pro server DHCP
Zadeijte rozsah adres distnbuovanych oborem.

PodateénilPadresa: | 10 . 0 . 0 . 20

Koncova IP adresa: 0.0 .0 .99

Maska podsité: 255.255.255. 0

Rozsah nastavte dle obrazk( vyse, nezapomerite upravit masku podsité a prefix (délku).

V dals$im kroku (P¥idat vylouceni a zpozdéni) byste pfidali zaznam, kdybyste chtéli néjakou IP adresu
z pridélovani vyloucit. Pole miiZzete nechat prazdné a pokracovat dale, kde nastavte dobu zapajcky IP
adresy na dobu 1 dne.
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Privodce se dale zept3, zda si prejete nakonfigurovat moznosti sluzby DHCP pro vytvoreny obor, zvolte
Ano.

Privodce vytvofenim oboru

Smérovac (vychozi brana)
Muzete zadat smérovace nebo vychozi brany, které maji byt timto oborem
distribuovany.

Zadeijte |P adresu smérovace, ktery budou klienti pouzivat.

|P adresa:
|1o.o.o.1| Prid

Jako adresu smérovace (vychozi brany) pfidejte IP adresu vaseho serveru, tedy 10.0.0.1. Déle se
privodce zepta, zda chcete zadat nadfazenou doménu. Do pole nazvu nadfazené domény zadejte
osla.edu (viz obrazek nize).

Nazev domény a servery DNS
DNS (Domain Name System) mapuje a preklada nazvy domén, které pouZivaji klienti \\]

v siti.

Muzete zadat nadrazenou domeénu, kterou budou klientské pocitace ve vasi siti pouZivat pro
preklad nazvu sluzbou DNS.

Nadrazena doména: |osla.edu
Chcetedi nakonfigurovat klienty oboru tak, aby pouzivali servery DNS vasi sité, zadejte IP
adresy téchto serveru.
Nazev serveru: IP adresa:
[10.0 .0 .1 Piidat

_rn | | _oade |

Nezapomernte pfidat IP adresu serveru OS1A-VMO1 do pole s DNS servery (viz obrazek). Jakmile
klepnete na tlacitko Pfidat, dojde k automatickému spusténi ovéreni zadaného serveru, které po
uplynuti ¢asového limitu selze. Pro¢?

Role DNS totiZ jesté neni nakonfigurovana. Konfiguraci provedete vzapéti. Prlivodce konfiguraci DHCP
dokoncite tak, Ze se bez dalSich zmén ,proklikate” az na konec, kde potvrdte aktivaci nové vytvoreného
oboru.

7 — Konfigurace DNS

NeZ se pustite do testovani funkénosti DHCP serveru, nakonfigurujte sluzbu DNS. Pocatecni postup
konfigurace je velmi podobny. Na bo¢nim panelu vlevo ve Spravci serveru vyhledejte polozku DNS.
V ni klepnéte pravym tlacitkem mysi na nazev serveru a oteviete Spravce DNS. V okné se spravcem
DNS rozkliknéte server OS1A-VMO1. Otevre se vypis zén, se kterymi sluzba DNS pracuje. Jsou to zény
dopredného a zpétného vyhledavani. Jak jiz ndzvy zén napovidaji, zéna dopredna zajistuje predklad
nazvlli domén na logické adresy, zatimco zéna zpétného vyhledavani slouzi k predkladu opacnym
zplUsobem.
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2 [ENS Nazev
B GSTACKN! —_]Zény dopiedného vyhledavani

jZény zpétného vyhledavani

~_]Body divéryhodnosti

Jako prvni nakonfigurujte zonu dopifedného v_yhledévéni. Rozkliknéte pfislusnou polozku a volte

nabidku Akce > Nova zéna.

Otevre se prlvodce vytvorenim zény. V ném jako prvni zvolte, Ze chcete vytvofit Primarni zénu,
pojmenujte ji osla.edu. Nechte vytvofit novy soubor osla.edu.dns. Jakmile se privodce zeptd, zda
chcete povolit dynamické aktualizace, mlzZete povolit i nezabezpecené dynamické aktualizace. Jak jiz
nazev napovida, tyto dynamické aktualizace zaznamu slouzi k aktualizaci DNS zaznamU o doménach a
jejich adresach. Pro pfijem zabezpecCenych aktualizaci je zapotrebi mit nainstalovanou roli Active
Directory, kterou jesté nainstalovanou nemate. Po dokonceni privodce je zéna vytvorena. Podobnym
zplUsobem vytvorte zénu zpétného vyhledavani.

V zénach zpétného vyhledavani téZ zvolte Novy obor a stejné jako v predchozim ptipadé vytvorte
primarni zénu IPv4. Jako ID sité zadejte adresu sité, tedy 10.0.0. Opét nechte vytvofit soubor pro tuto
z6nu a déle postupujte stejné jako predtim.

8 — Vytvoreni DNS zaznamu

Zény DNS mate vytvorfené, zkuste pfidat zaznam intranet, ktery bude odkazovat na vas server.
V poloZce Zény dopifedného vyhledavani vyhledejte zonu osla.edu, vytvorenou v piredchozim kroku,
kliknéte pravym tlacitkem do pole s DNS zaznamy a zvolte Novy hostitel (A nebo AAAA).

Novy hostitel X

Nazev (nenii vypinéno, bude pouzita nadrazend doména):

intranet

Piné kvalifikovany nazev domény (FQDN):
intranet.os1a.edu.

IP adresa:
10.0.0.1

Vytvorit pridruzeny zaznam o ukazateli (PTR)

Pridat hostitele Zrusit

Pole vyplnite dle obrazku — jako nazev zadejte intranet a do IP adresy vyplnte adresu serveru. Nechte
zaskrtnutou polozku Vytvofit pfidruzeny zaznam o ukazateli. Tim se vytvofi ukazatel ve zpétné zéné.

10
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9 — Ovéreni funkcnosti DNS
Spustte prikazovy Fadek a zadejte ptikaz nslookup. Tento prikaz slouzi k ovéreni prekladu domény na

IP adresu a naopak. Jedna se o nastroj pro ovéreni funkénosti sluzby DNS. Zadejte nazev intranet, ktery
by se mél prelozit na adresu 10.0.0.1.

Takto vypada odpovéd z DNS serveru. Druha odpovéd se sice hlasi jako nelspésna, coz nyni mizete
ignorovat. V pfistim cviceni (po instalaci Active Directory) se dozvite, jak tuto chybu odstranit.

10 — Konfigurace klienta

Server ponechte spustény a oteviete si okno pocitate OS1A-KLIENT, ktery jste vytvofili na zacatku
dnesni lekce. Pravdépodobné v ném jiz bude bezobsluzna instalace Windows dokoncena. Pokud ne,
vyckejte na jeji dokonceni, které poznate tak, Ze se na virtudlnim pocitaci bude zobrazovat plocha,
pfipadné prihlasovaci obrazovka.

Nyni je tfeba upravit nékterd nastaveni, kterd zatim bezobsluzna instalace VirtualBoxu nenabizi.
NejdFive pfipojte klienta do stejné sité jako server — v okné virtudlniho poéitace na karté Zafizeni > Sit
— Nastaveni sité vyberte Vnitini sit. Nasledné by se mél automaticky vyplnit nazev sité OS1A-NET.
Pokud se tak nestane, doplite jej rucné tak, aby byl shodny s ndzvem vnitini sité nastaveném na
serveru.

ﬁ Klient [BeZi] - Oracle VM VirtualBox

Soubor Poditat Nahled Vstup Zafizeni Napovéda

Q Optické mechaniky »
Disketové mechaniky >
{E Audio »
= st » D Nostaverd .. |\
o’ UsB »

&y Pripojit sitovou kartu

)

@ Systém Karta 1

- Obrazovka

G| Ulozizt Pripojena k:  Vnitini sit'
s . . Nézev: OSI1A-NET

Jakmile pfipojite klienta a server do stejné sité, zapnéte sdileni soubor( a tiskaren, aby byl pocitac v siti
zjistitelny. Postup je shodny jako u serveru a je popsan vyse ve 3. kapitole tohoto dokumentu.
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Upozornéni: VirtualBox pravdépodobné zvoli angli¢tinu jako vychozi jazyk rozloZzeni klavesnice a US
format data a ¢asu. Tato nastaveni si mlZete upravit pfimo ve Windows na klientovi. Pokud tak chcete
ucinit, prejdéte do Nastaveni > Cas a jazyk > Jazyk.

Nyni zkontrolujte, zda klient obdrzel IP adresu z DHCP serveru. Oteviete Centrum sitovych pFipojeni
a sdileni v ovladacich panelech a kliknéte na Ethernet (viz bod 4). Dale zvolte Podrobnosti.

¥ Ethernet - stav X

Obecné

Pripojeni .
Pripojeni pomoci Prooienik i ik
protokolu Pv4: ripojeni K internetu neni
Pripojeni pomoci Pripojeni k siti neni k dispozid.
protokolu IPv6:

Stav média: Povoleno
Doba trvani: 00:02:22
Rychlost: 1,0Gb/s

Podrobnosti..,
R

Aktivita

Otevre se okno s podrobnostmi sitového pripojeni, kde by méla byt uvedena adresa z rozsahu, ktery
jste na serveru nastavili pfi konfiguraci role DHCP.

Podrobnosti sitového pripojeni X \

Podrobnosti sitového pripojeni:

Vlastnost Hodnota

Pripona DNS specfficka...

Popis Intel(R) PRO/1000 MT Desktop Adapter
Fyzicka adresa 08-00-27C3-64-51

Protokol DHCP je povol... Ano

Maska podsité IPv4 255.255.255.0

Datum zapujéeni IP adr... péatek 23. prosince 2022 2:48:45
Zapujceni IP adresy vyp... sobota 24. prosince 2022 2:48:45
Vychozi brana IPv4 10.0.0.1

Takto vypada spravné pridéleni IP adresy. Pokud se vam objevi automaticky generovana IP adresa

(za¢ina 169.254...), tak je v nastaveni sité néjaky problém. Na konci dokumentu v kapitole Nejcastéjsi
problémy jsou uvedeny nejcastéjsi chyby v konfiguraci a jejich moZna reseni.

Plati, Ze pokud ma klient Uspésné pridélenou IP adresu, lze ji prevést na rezervaci. Rezervace zajisti, Zze
dany pocita¢ dostane pridélenou stejnou IP adresu pfi kazdém pfipojeni. Pfepnéte se na server,
oteviete Sprdvce serveru a vyhledejte Spravce protokolu DHCP (viz bod 6). Rozkliknéte dany DHCP
obor, kde se bude nachazet polozka ZapUjéeni adresy.
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¥ DHCP
| Soubor Akce Zobrazit Napovéda
LI EEN G
Z QHCP Obsah oboru
vV B 2511':'2'%01 "3 Fond adres
L L Obor [ L Zapujceni adresy
Y- ' c::ror &1 Rezervace
b " :Moznosti oboru
o Zag)|
= Red| Zasady

V seznamu zapUjéeni adres uvidite zaznam o zapljéené adrese pro OS1A-KLIENT. Oznacte jej, pouzijte
pravé tlacitko mysi a vyberte Pfidat do rezervace. Nasledné mUzete v poloZce Rezervace zkontrolovat,
Ze doslo k pridani zaznamu o rezervaci adresy.

IP adresa klienta Nazev Cas vyprieni zaptjceni Typ

‘ : 2022 13:48:00
Pridat do filtru >

Pridat do rezervace %

~ s

11 — Ovéreni funkénosti DNS na klientském OS

Pouzijte klienta, na kterém spustte prikazovy radek (cmd). Prikazem nslookup vyzkousejte funkcénost
sluzby DNS. Pokud je vystup nasledujici, tak mate zatim vSe nakonfigurovano korektné. Pokud ne,
zkuste se v nasledujici kapitole podivat na nejcastéjsi problémy a jejich reseni.
\Administr:
intranet.osla.edu
16.6.0.1

Server failed
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Nejcastéjsi problémy
Problém: Po instalaci role DHCP se v prlvodeci poinstalacni konfigurace objevi nasledujici chyba:

Chyba poinstalacni konfigurace sluzby DHCP X

Nepodarilo se oteviit kli¢ registru v cillovém pocitaci pro
!\ nastaveni stavu pokonfiguracni Glohy. Chyba: Klient se

" nemuZe pfipojit ke vzdalenému hostiteli zadanému v Zadosti.
Ovérte, Ze sluzba ve vzdaleném hostiteli funguje a pfijima
7adosti. Nahlédnéte do protokol( a dokumentace sluzby pro
vzdalenou spravu systému Windows spusténé v cili (obvykle
sluzba IS nebo WinRM]. Pokud je cilem sluZzba WinRM,
spusténim nasledujiciho pfikazu v cili provedete analyzu a
konfiguraci sluZby WinRM: winrm quickconfig.

,

Pokud se tak stane, spustte PowerShell jako spravce a vlozte nasledujici prikaz:

Set-ItemProperty —Path
registry::HKEY LOCAL_ MACHINE\SOFTWARE\Microsoft\ServerManager\Roles\12 -Name
ConfigurationState —Value 2

Poté zavrete a znovu oteviete Spravce serveru.

Pozndmka: pro zkopirovani textu do virtudlniho pocitace zapnéte sdilenou schranku. V okné
s virtualnim pocitatem prejdéte do nabidky Zafizeni - Sdilena schranka -> Hostitel do hosta.

Problém: Klientsky pocita¢ nema pridélenou IP adresu z definovaného rozsahu nebo ma adresu typu
APIPA (169.254.XxX.XXX).

Reseni: Zkontrolujte, 7e je server zapnuty, pfipadné jej zkuste restartovat.

Presvédcte se, Ze klient i server jsou ve stejné vnitini siti (v okné virtualniho pocitace nabidka
Zafizeni - Sit).
Na serveru otevrete Spravce protokolu DHCP a prekontrolujte, Ze je spravné nakonfigurovany

vami vytvoreny DHCP obor.

Pokud problém pretrvavd, zkuste DHCP obor odstranit a vytvofit znovu. Po jeho vytvoreni

s v

otevrete na klientovi pfikazovy radek (spustte jej jako spravce) a zadejte nasledujici prikazy na
opétovné ziskani IP adresy: ipconfig /release

ipconfig /renew

Problém: Nefunguje zjistovani sité — po zapnuti se automaticky vypne.

Reseni: Do Startu napiste ,services.msc”, dojde k otevieni okna Sluzby. Vyhledejte nasledujici sluzby
a dvojitym poklepanim na kazdou z nich otevrete jeji vlastnosti a nastavte polozku Typ spousténi na
Automaticky. Tlacitkem Spustit kazdou sluzbu nasledné rucné spustte.

14
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Spustte sluzby postupné vtomto poradi: Publikovani prostfedkl rozpoznavani funkci, SSDP
Discovery, Hostitel zafizeni UPnP.

&4 Sluzby - (]} X
Soubor Akce Zobrazit Napovéda

& T E o= HEH »enwp

<. Sluzby (mistni pod|| Nazev Stav Typ spousténi Ucet pro p?lhl
Q Protokol PNRP (Peer Name Resolution Protocol) Rucné Mistni sluzba
-S\) Protokol udélosti systému Windows Spuit... Automaticky Mistni sluzba

tPublikovéni prostiedkd rozpoznavani funkei Rucné (Spusté... Mistni sluzba
Q Sada qWave (Quality Windows Audio Video Experie... Rucné Mistni sluzba
-Q‘ Seskupovani'v sitich peer-to-peer Rucné Mistni sluzba
Q Sluzba AVCTP Spust.. Rucné (Spusté... Mistnisluzba
Q‘ Sluzba BFE (Base Filtering Engine) Spuit... Automaticky Mistni sluzba
Q, Sluzba brany zvuku pro Bluetooth Spuit.. Rucné (Spusté.. Mistnisluzba
€1 Sluzha DPS (Niaannstic Palicv Service) Snuét...  Automaticky Mistni <hizha

Roziifené )\Standardm’/

Problém: Nemohu se ptihlasit do klienta.

Reseni: Obvykle byva problém v pouhém pfepnuti rozloZeni kldvesnice na anglické. Pokud doslo
k pfenastaveni rozloZeni nebo mistniho formatu, mlze se stat, Ze se nové rozlozeni klavesnice pouzije
pouze pri prihlaseném uzivateli. Na pfihlaSovaci obrazovce se v takovém pripadé je v takovém pripadé
rozloZeni kldves i datum v plvodnim formatu, se kterym se dany OS instaloval.

Castym problémem také byva vypnuty NumLock na pfihladovaci obrazovce.
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o

Zadani ukoll

1. Nainstalujte roli Active Directory Domain Services
2. Povyste server 0S1A-VMO1 na radi¢ domény

3. Pridejte novou doménovou strukturu

4. Vytvorte heslo pro obnoveni adresarovych sluzeb
5. Nastavte nazev domény pro NetBIOS na OS1A

6. Prihlaste se do systému po instalaci

7. Provedte integraci DNS zén do Active Directory

8. Autorizujte DHCP server pro Active Directory

9. Otestujte funkénost DNS piikazem nslookup
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ReSeni Ukolt
1 - Instalace role Active Directory Domain Services
Na uvodni obrazovce Spravce serveru klepnéte na tlacitko Pfidat role a funkce.

VITA VAS SPRAVCE SERVERU

0 Konfigurovat tento mistni server

2 Pridat role a funkce

Dojde k otevieni okna privodce pfidanim roli a funkci. Pokracujte tlacitkem Dalsi.

Vyberte instalaci na zakladé roli nebo funkci a v seznamu roli oznacte sluzbu Active Directory Domain
Services. Zvolte Pridat funkce a proklikejte se na konec privodce, kde volbou Nainstalovat zahijite
instalaci.

Az se prvni faze instalace dokondi, je tfeba povysit server 0S1A-VMO01 na fadi¢ domény.

2 — PovySeni serveru na fadic domény
Vpravo nahore ve Spravci serveru se zobrazi Zluty vykfi¢nik. Kliknéte na néj a volbou Povysit tento
server na radi¢ domény se prepnéte do konfigurace po nasazeni.

(e
v |

7,

| F'A Sprava Nastroje Zobrazeni N&povéda

J, Konfigurace po nasazeni | |

Je nutna konfigurace pro funkci Sluzba Active
Directory Domain Services na serveru OS1A-VMO1. ‘

Powysit tento server na radic t%gme’ny \
ar

3 — Pridani doménové struktury
Konfigurace bude pozadovat vyplnéni nékolika klicovych parametr(. Jako prvni zvolte, Ze chcete ptidat
novou doménovou strukturu a vyplrite nazev kofenové domény osla.edu.

[ Privodce konfiguraci sluzby AD DS (Active Directory Domain Services) o O X
- / CiLOVY SERVER
Konfigurace nasazeni OS1A-VMO1

Konfigurace nasazeni

Vyberte operaci nasazeni.
MozZnosti fadi¢e domény U ) T )

3 . _ (U Pridat fadic domény do jiZ existujici domény
S AT O Pfidat novou doménu do existujici doménové struktury

Cesty (® Pridat novou doménovou strukturu
Kontrola moznosti o . ’
Zadejte informace o doméné pro tuto operaci.
Kontrola predpokladi
Nazev kofenové domény: Loshedd h
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4 — Nastaveni hesla pro obnoveni adresarovych sluzeb

Ve druhém kroku konfigurace lze zvolit, od které verze OS Windows bude doména fungovat. Protoze
Zadny starsi operacni systém pripojovat nebudete, mizZete tato nastaveni ponechat tak, jak jsou. Dale
zvolte heslo, které bude slouzit pro obnoveni adresarovych sluzeb. Mize to byt stejné heslo, jako ma
ucet Administrator.

[ Privodce konfiguraci sluzby AD DS (Active Directory Domain Services) . O X
g s . CiLOVY SERVER
Moznosti radice domeny OS1A-VMO1

Vyberte Groven funkénosti nové doménové struktury a kofenové domény.

Uroven funkénosti doménové struktury: | Windows Server 2016 x

MozZnosti sluzby DNS

Dalé mo3nosti Uroven funkénosti domény: Windows Server 2016 X

Lesly

Zadejte moznosti radice domény.

Kontrola moznosti + Server DNS (Domain Name System)

Kontrola predpokladi | Globalni katalog (GC)
Radi¢ domény jen pro éteni (RODC)
Zadejte heslo reZimu obnoveni adresarovych sluzeb.
Heslo: ssccsscsce

Potvrdit heslo: sssssscsee

Vice informaci o mozZnostech fadice domény

| < PFedchozn" | Daldi > ,* nstalovat
L3\

V dalsim kroku se priivodce zepta na delegovani DNS. Tuto moZnost ponechte vypnutou, integraci
vytvorené DNS zény do Active Directory si vyzkousite po Uspésné instalaci AD.

5 — Nastaveni nazvu NetBIOS
Nyni zadejte OS1A jako nazev domény pro rozhrani NetBIOS.

Ovérte nazev pro rozhrani NetBIOS prirazeny doméné a v pfipadé potreby jej zmérite.
Nazev domény pro rozhrani NetBIOS: |OS1A

Pokracujte dale, zobrazi se vyzva k nastaveni cest, kam se maji ukladat soubory sluzby Active
Directory (slozka databaze, soubori protokolu a slozka SYSVOL). Pro nase edukativni ucely mlzZete
cesty ponechat tak, jak jsou ve vychozim stavu. Méjte vSak na paméti, Ze na redlném serveru je lepsi
tyto soubory ukladat jinam nez na disk C:\, a to z bezpecénostnich ddvodu.

Ponechte tedy cesty tak, jak jsou a proklikejte se priivodcem beze zmén aZ na konec instalace, po
jejimz dokonceni se provede automaticky restart serveru.



6 — Prihlaseni do domény
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Po restartu serveru si jisté povsimnete, Ze prihlasovaci Udaje jsou zapsany vdoménovém tvaru, tedy

DOMENA\uzivatel. Pihlaste se k G¢tu Administrator.

OSTANAdministrator

" Vitejte

Usp&snym pfihlasenim je instalace Active Directory dokonéena. Aby vie fungovalo tak, jak ma,

vyzkousejte si integraci DNS zén.

7 — Integrace DNS zbény do Active Directory

Prejdéte do Spravce DNS - Zény dopiedného vyhledavani a kliknéte pravym tlacitkem mysi na zénu

osla.edu - Vlastnosti.

£, Spravce DNS - O X
Soubor Akce Zobrazit Napovéda
e | FXEBo= HE § 86
& QNS Nazev Typ Data
e i O,S1A-VM01 Ejl(stejnéjako nadfazena slozka) Zaznam Start of Authori... [3], os1a-vm01,, hostmast...
vi. Zé“:j:i':‘?ného vyhlec E_l(stejnéjako nadrazend slozka) Nazvovy server (NS) osla-vm01.
v [ Z_Sny- Aktualizovat datovy soubor serveru ?tEI (A) 192.168.0.1
& o Nacict znovu itel (A) 192.168.0.1
7 Body  Novy hostitel (A nebo AAAA)..
. Serve

Novy alias (CNAME)...

Novy zaznam sluzby Mail Exchanger (MX)...
Nova doména...

Nové delegovani...

Jiné nové zaznamy...

DNSSEC >
Viechny udkoly >
Zobrazeni >
Odstranit

Aktualizovat

Exportovat seznam...

< Vlastnosti

Ntanria dialan las

V okné s vlastnostmi klepnéte u polozky Typ na tladitko Zménit.
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s1a.edu — vlastnost ? : Zmeénit typ zény X

Nazvové servery WINS Prenosy zony Zabezpeceni Vyberte typ zény:

Obecné Zaznam Start of Authority (SOA) (@ Primmi zine

Uchovéva kopii zény, kterd mdze byt aktualizovéna pfimo.
(O Sekundéarni zéna

Typ: Integrovana se sluzbou Active Directory Zménit... Uchovava kopii existujici zony. Tato moZnost sniZuje zatizeni primarnich serverd a
poskytuje odolnost proti selhani.

Stav: Spusténo Pozastavit

Replikace: Vsechny servery DNS v této doméné (O Z6na se zakézanym inzerovanim

Uchovéava kopii zony obsahujici pouze zédznamy NS, SOA a
pripadné zédznamy typu glue A. Server obsahujic zénu se
zakazanym inzerovanim neni pro tuto zénu autoritativni.

Data jsou uloZena v adresari sluzby Active Directory.

.

UloZit zénu do adresare Active Directory (k dispozici, pouze pokud je server DNS fadicem

Dynamické aktualizace: Pouze zabezpedené o domény)
i\ Povoleni nezabezpecenych dynamickych aktualizaci predstavuje
~ zavainé oslabeni zabezpeceni, protoZe aktualizace Ize pfijimat z =
nedGvéryhodnych zdroji. Zrusit
V okné Zmeénit typ zény zvolte . Nasledné mizZete zménit typ dynamickych

aktualizaci na Pouze zabezpecené.

Témito kroky jste provedli integraci zony dopfedného vyhledavani do AD. Stejné tak ucinite pro zénu
zpétného vyhledavani.

8 — Mazani zastaralych DNS zaznamd
Ve vlastnostech dopredné i zpétné zény muzZete ddle nastavit, aby dochazelo k automatickému uklidu
zastaralych DNS zaznam. Ucinite to tak, Ze kliknete na tlacitko Starnuti.

Dynamické aktualizace: Pouze zabezpedené v

i\, Povoleni nezabezpecenych dynamickych aktualizaci predstavuje
~ zavainé oslabeni zabezpedeni, protoZe aktualizace |ze pfijimat z
neduvéryhodnych zdroju.

Vlastnosti starnuti a dklidu zastaralych dat zény X

Chcetedi nastavit vlastnosti stdmuti a uklidu zastaralych Stamuti...
dat, kliknéte na tlacitko Stamuti. _ Lo
Uklidit zastaralé zdznamy o prostredcich

Minimalni interval mezi aktualizacemi

Doba mezi posledni aktualizac Casového razitka zéznamu a
okamzikem, kdy mdzZe byt asové razitko znovu aktualizovano.

Minimalni interval mezi =

aktualizacemi: dni h

Oznacte polozku Uklidit zastaralé zaznamy o prostiedcich a interval mezi aktualizacemi nastavte na 7
dni.

9 — Autorizace DHCP serveru
Prejdéte do spravy protokolu DHCP. (Spravce serveru - Nastroje > DHCP)

4

Ovérit server DHCP

Server DHCP musf byt ovéfen sluzbou Active Directory predtim, nez mize piifazovat IP adresy. Ovéfovani je bezpecnostni
opatreni, které zajistuje, Ze v siti pracuji pouze ovérené servery DHCP.

Chcete-li tento server DHCP autorizovat, prejdéte k uzlu serveru a v nabidce Akce kliknéte na prikaz Ovérit. Abyste server
moehli autorizovat, je nutné se prihlasit jako uZivatel domény s poZadovanymi opravnénimi.

Proces autorizace miZe chvili trvat. Aktualizaci stavu Ize provést stisknutim kldvesy F5 nebo kliknutim na piikaz
Aktualizovat v nabidce Akce.

Daléi informace o nastavovani serveru DHCP naleznete v online napovédé.

Po otevreni se vam pravdépodobné zobrazi tato hlaska.
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% DHCP
Soubor Akce Zobrazit Napovéda

& | 7FXE Q2| HE

G EEHCP Nazev
v 7 osla-vm0l.osla.ed" -
= |Pv4 Pridat ¢i odebrat vazby...
T IPvé Autorizovat

Kliknéte pravym tlacitkem mysi na ndzev serveru (na levém bocnim panelu) a zvolte Autorizovat.

10 — Test funkénosti pomoci nastroje nslookup
Spustte nastroj nslookup v pfikazovém radku. Zkuste opét preloZit intranet. Tentokrat by jiz mély byt
obé odpovédi Uspésné, jelikoZ je DNS zdna autoritativni (je soucasti Active Directory).

C:\Users\Administrator>nslookup
Default Server: intranet.osla.edu
Address: 10.6.0.1

> intranet
Server: intranet.osla.edu
Address: 10.6.06.1

Name: intranet.osla.edu
Address: 10.6.06.1
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Nejcastéjsi problémy
Problém: pfi spusténi nastroje nslookup se objevi nasledujici chybova hlaska:

Administrator: Pfikazovy fadek - nslookup

Microsoft Windows [Version 10.0.20348.169]
) Microsoft Corporation. VSechna prava vyhrazena.

C:\Users\Administrator>nslookup
DNS request timed out.

timeout was 2 seconds.
Default Server: UnKnown
Address: ::1

Reseni: V Centru sifovych pfipojeni a sdileni zkontrolujte nastaveni adresy serveru DNS pro IPv6.

Rozkliknéte 'R Protokol IP verze 6 (TCP/IPv6)

(@) Ziskat IPv6 adresu automaticky

(O Pouzit nasledujici IPv6 adresu:

(@) Ziskat adresu serveru DNS automaticky

(O Pouzit nasledujici adresy serverd DNS:

Upresnit...

Zrusi

A konfiguraci nastavte takto. Poté znovu spustte nastroj nslookup.
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o

Zadani ukoll

1. Pfipojte pocita¢ OS1A-KLIENT do domény

2. Vytvorte organizacni jednotky (zkracené OU) dle nasledujiciho schématu:
v 2 Hradec Kralové

2| Admins

3| Computers

2| Servers

v 3] Users

3| Management

3| Marketing

3. \Vytvorte tyto uZivatelské ucty v prislusnych organizacnich jednotkach:

v 2| Hradec Kralové
v 2| Admins

3) Admin Zastupujici
3| Computers

2| Servers

v 3] Users

<

2| Management

2 Serafina Omezend
v 3| Marketing
?_) Borek Dvouclenny

4. Pridejte nasledujici skupiny:
a. Vorganizacni jednotce (OU) Marketing vytvorte skupinu Marketing
b. V OU Management vytvorte skupinu Management

5. Nasledujici uZivatele priradte ke skupinam:

a. Uzivatele Bofek Dvouclenny do 2 skupin — Management a Marketing

b. UZivatele Admin Zastupujici do skupin Administrators a Domain Admins

c. UZivatele Serafina Omezena do skupiny Management
6. Nastavte uzivatelskym G¢tim nasledujici atributy:

a. Zakazte uzivatele Bofek Dvouclenny

b. Omezte uzZivateli Serafina Omezena dobu ptihlaseni (pouze v pracovni dny 5-18 hod.)
7. Nastavte uzivatele Admin Zastupuijici jako spravce organizac¢ni jednotky Users
8. Zkuste se vytvorenymi Ucty pfihlasit a ovérit platnost vasi konfigurace

9. Presunite pocita¢ OS1A-KLIENT do vami vytvorené organizacni jednotky Computers



Regeni GkolC

1 - Pripojeni klienta do domény
Na klientském pocitaci oteviete prizkumnika soubord.

@ OneDrive

¥ FUdICUIN DUUDUTY V)

> B Tentopo™

o Sit

Rozbalit

Spravovat

Pfipnout na Start

Pfipojit sitovou jednotku...
Oteviit v novém okné
Pfipnout k Rychlému pfistupu
Odpojit sitovou jednotku...

Pridat umisténi v siti

Odstranit

Prejmenovat

Vlastnosti

Pocet polozek: 6

W
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Kliknéte pravym tlacitkem mysi na Tento pocitac a zvolte Vlastnosti. Dojde k otevieni okna
s vlastnostmi systému. V ném kliknéte na Pfejmenovat tento pocitac, ptripadné Upiesnit nastaveni

systému.

Vlastnosti systému

Nazev poéitate Hardware Upfesnit Ochrana systému Vzdaleny pFistup

Popis poéitace:

Systém Windows poutije nasledujici informace pfi identifikaci

vaseho pocitace v siti. Zmény nédzvu pocitace nebo domény

Muzete zménit nazev a Elenstvi tohoto poéitace. Zmény

Napriklad: "Po&itaé v kuchyni" nebo "Ivetin

pocitac”

Uplny nazev poéitage:  PC1

Pracovni skupina:

Chcetedi pripojit po&itaé k doméné nebo pracovni IDsité Uplny nézev poéitade:
skupiné pomoci privodce, kliknéte na tlaéitko ID =

sité.

Chcetedi prejmenovat tento poéitac nebo zménit Zménit

jeho doménu &i pracovni skupinu, kliknéte na e —

tlagitko Zménit.

oK

WORKGROUP

Nazev pocitace:
OS1A-KLIENT

mohou ovlivnit pFistup k sitovym prostredkum.

. |

OS1AKLIENT

Zrusit PouZit

Na karté Nazev pocitace klepnéte na tlacitko Zménit a v dalSim okné v polozce ,Je ¢clenem” zvolte
Domény a napiste ndzev domény, ke které chcete pocitac pfipojit, tedy OS1A. Budete vyzvani
k zadani prihlasovacich Udaja. Zadejte udaje uctu Administrator, kterym se pfihlasujete do serveru.

Méla by se objevit hlaska , Vitejte vdoméné OS1A“ a nasledné vyzva k restartu pocitace. Provedte jej

ihned.

Po restartu se na pfihlasovaci obrazovce budou zobrazovat idaje v doménovém tvaru.
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2 — Vytvoreni organizacni struktury
Prepnéte se do serveru. V ném oteviete Spravce serveru - Nastroje - Uzivatelé a pocitace sluzby
Active Directory.

] Uzivatelé a poéitace sluzby Active Directory
Soubor Akce Zobrazit Napovéda

& | T BB HE PaETE%

] Utivatelé a pocitace sluzby Active Directory [0S1|| Nazev Typ Popis
> % Ulozené dotazy 7 Builtin builtinDomain
v e . .
S B Delegovat fizent.. nputers Kontejner Default container for up...
X —~ Naitt nain Controllers Organizacnije... Default container for do...
= . zignSecurityPrincip... Kontejner Default container for sec...
> = Zménit doménu... I L
= dec Kralové Organizacni je...
> ; Zménit fadi¢ domény... naged Service Acco... Kontejner Default container for ma...
N o Zvysit droven funkcnosti domény... rs Kontejner Default container for up...
> B Hlavni operacni servery...
Nova polozka > Pocitaé
Viechny dkoly > Kontakt
Zobrazeni > Skipina
InetOrgPerson

Aktualizovat msDS-ShadowPrincipalContainer

Exportovat seznam... mslmaging-PSPs

Vlastnosti Alias fronty MSMQ
Napovéda Organizacni jednotka
1] Tiskarna

Kliknéte pravym tlacitkem mysi na nazev serveru a zvolte Nova polozka - Organizacni jednotka.
Zdejte nazev a klepnéte na tlac¢itko OK pro vytvoreni organizacni jednotky.

Jisté jste si spravné vsimli, Ze se da nastavit také ochrana objektu pfed ndhodnym odstranénim, kterou
je doporuceno nechat zapnutou. V pfipadé, Ze vytvofite organizacni jednotku, kterou budete chtit
nasledné odstranit, je v kapitole Nej¢astéjsSi problémy popsan postup, jak odstranit objekt, ktery ma
aktivovanou ochranu prfed nahodnym odstranénim.

Dalsi organiza¢ni jednotky uZ vytvofite vramci OU Hradec Kralové stejnym postupem podle
nasledujiciho schématu ze zadani:

v 2| Hradec Kralové
2| Admins
2 Computers
2 Servers
v 2| Users
2| Management
2| Marketing
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3 — Tvorba uzivatelskych Gcta
Zalozeni uZivatelského Uctu v dané organizacni jednotce provedete tak, Ze kliknete pravym tlac¢itkem
mysi na nazev OU, do které chcete uZivatele pridat.

v 3] Users H
, 2| Manage~~~*

. 51 Marketi Delegovat fizeni...

. [ Managed Servi Presunout...

» [ Users Najtt...
Nova polozka > Pocitac
Viechny dkoly > Kontakt
Vyjmout Skupina
Odstranit InetOrgPerson
Prejmenovat msDS-ShadowPrincipalContainer
Aktualizovat LRI

Alias fronty MSMQ

P Organizacni jednotka
Napovéda Tiskdrna

| ‘ Uzivatel

A vyberete volbu UzZivatel. V dal$im okné nastavite parametry uZivatelského uctu.

Novy objekt — Uzivatel X

Q?) Umisténi: osla.edu/Hradec Kralové/Users/Management

Jméno: ISerafina Inicialy dalsich jmen: |:

Prijmeni: lOmezené ‘

Jméno a prijmeni: lSerafina Omezena l

Prihlasovaci uzivatelské jméno:

|omezena | @os1a.edu v

Prihlasovaci uzivatelské jméno (pro systémy starsi nez Windows 2000):
IOS1A\ I |omezena| |

<zt 2o

Obrazek vyse zobrazuje pfiklad vyplnéni formulare. UzZivatelska jména si mizZete volit libovolng,
v tomto zadani jsou vybrana prijmeni uzivatel( podle toho, jaké atributy se budou uZivatelim
v dalSich krocich nastavovat (pf. Dvojclenny bude ¢lenem 2 skupin apod.).

Do kazdé OU pridejte timto zplsobem alespon jednoho uZivatele (viz Zadani ukold).

V dalsim kroku zvolte uZivateli zapamatovatelné heslo a zaskrtnéte volbu ,Heslo je platné stale“.



4 - Vytvoreni skupin
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Podobné jako uZivatelské ucty vytvorite také skupiny. Nejprve vytvorte v organizacni jednotce

Marketing stejnojmennou skupinu.

> 4] Servers

v o] Users
> 2] Management
=] Market--

5> [7] Managed Serv Delegovat fizeni...

> [] Users Pfesunout...
Najit...
Nova polozka > Pocitac
Viechny dkoly > Kontakt
Zobrazeni > Skupina

InetOrgPerson

Kontextovou nabidku vyvolate pomoci pravého tlacitkem mysi a dale volte Nova polozka - Skupina.

Novy objekt — Skupina

% Umisténi:  osla.edu/Hradec KrélovéUsers/Marketing

X

Nazev skupiny:

| Marketing

Nazev skupiny (pro systémy starsi nez Windows 2000):

I Marketing l
Rozsah skupiny Typ skupiny
(O Mistni doménova (® Se zabezpedenim
(®) Globélni O Distribuéni
(O Univerzalni

Zrusit

NapiSte ndzev skupiny a ostatni pole nechte beze zmén. Stejny postup pouZijte pfi vytvoreni skupiny

Management v OU Management.
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5 - Prifazeni uzivatel do skupin
Existuji 2 moZnosti, jak pfidat néktery z existujicich uctl do skupiny. Nyni si ukaZzeme prvni z nich, ktera
je vhodna, kdyzZ chcete pridat 1 uZivatele do skupin(y). Otevrete vlastnosti daného uzivatelského uctu.

] Usivatelé a pocitace sluzby Active Directory

Soubor Akce Zobrazit Napovéda

e @ 0 XEe= HMPeaETE%R

] Uzivatelé a poéitace sluzby Active Directory [OS1.
> [ Ulozené dotazy
v iﬁ osla.edu
> [ Builtin
> | Computers
> (2| Domain Controllers
> [ ] ForeignSecurityPrincipals
v o Hradec Kralové
> (2] Admins
> (@] Computers
> (3] Servers
v

Nazev Typ Popis
[ XBorek Dvouclenny e 0
£ Marketing Kopirovat...

Pridat do skupiny...

Zakazat Gcet

Resetovat heslo...
Presunout...
Oteviit domovskou stranku

Odeslat postu

(37 Users Najit...
> ; Management Viechny Gkoly >
> 3. Marketing
> [] Managed Service Accounts Vyjmout
> [ Users Odstranit
Prejmenovat
Aktualizovat
Vlastnosti
Borek Dvouélenny - vlastnosti ? X
Telefonické pripojeni Prostredi Relace

Vzdélené Fizeni

Profil sluzby Vzdalena plocha Jadal COLS
Obecné Adresa Ucet  Profi  Telefony Organizac

Je clenem:
Nazev Slozka Active Directory Domain Services
Domain Users osla.edu/Users
| Odebrat |

Primédmi skupina: Domain Users

Jedinym divodem ke zméné primédmi skupiny

NEStaVt prmam i skupind i oz ivani klienty Macintosh nebo aplikaci

odpovidgjicich standardu POSIX.

|

oK || st Pouzit Napovéda

V okné s vlastnostmi uZivatelského Gctu prejdéte na kartu ,Je clenem” a klepnéte na tlacitko Pridat.
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Vybrat objekt typu: Skupiny X
Vyberte typ objektu:

|Skupiny nebo Preddefinované objekty zabezpeceni l Typy objektu...
Umisténi:

[osta.edu || Umisténi..

Zadejte nazvy objektu k vybéru (priklady):

Marketing| Kontrola ndzvu

UpFesnit... Zndit

Do prazdného pole napiste nazev skupiny, do které chcete uzZivatelsky ucet pridat a poté klepnéte na
tladitko Kontrola nazvi. Jakmile dojde ke zvyraznéni (podtrzeni) vyplnéného nazvu skupiny, znamena

to, Ze skupina s danym nazvem byla nalezena a uZivatelsky uUcet je pfipraven k pfidani. Tlac¢itkem OK
pridani do skupiny provedete.

Druha moznost je vyhodnéjsi tehdy, kdyzZ chcete do jedné skupiny pfidat vice uZivatell naraz. Mizete
si ji také vyzkouset. Vyhledejte a oznacte skupinu, do které chcete uzivatele pridat a otevrete jeji
vlastnosti.

Management - vlastnosti ? X

Obecné Clenové Je Slenem  Spravce objektu

s vz

Na karté clenové zvolte PFidat (v dolni ¢asti okna). Dojde k otevieni podokna, kde kliknete na tlacitko
Upfesnit.

Vybrat objekt typu: Uzivatelé, Kontakty, Pocitace, Ucty sluzeb, nebo Skupiny X
Vyberte typ objektu:
[Uaivatelé | ey obieu... ]
Umisténi:
Ios‘la.edu l Umisténi...
Béiné dotazy
Nazev: |Zagina I l Sloupce...
Popis: | Zadina v | l
[ Zakazané Géty Zastavit
[] stéle platné heslo
. a e %
Pocet dnu od posledniho prihlaseni: v o 4
Vysledky hledani: 2.8 L
Nazev E-mailovd adresa  Popis Ve sloice
‘ Admin Zastup... osla.edu/Hrade...
E) Administrator Preddefinovany ... osla.edu/Users
8.; Borek Dvoudl... osla.edu/Hrade...
g.;Guest Preddefinovany ... osla.edu/Users
E) Serafina Ome... osla.edu/Hrade...
Nasledné se otevre toto okno, ve kterém si pomoci tlacitka Typy objektl vyfiltrujte pouze uZivatele.
Poté kliknéte na tlacitko , zobrazi se seznam uzivatelskych uctd, ve kterém muzete pomoci

tlacitka CTRL a klikani na jednotlivé Gty vybrat vice uZivatel(l naraz. Tlacitkem OK potvrdite vybér.

9
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UZivatele pridejte do skupin dle Zadani ukold, bod 5.

6 — Sprava uzivatelského Gctu

Jestlize chcete uZivatelskému Uctu upravit jakékoli parametry, ucinite tak ve vlastnostech daného
uzivatelského uctu. Zvolte uZivatelsky ucet Borek Dvouclenny (pfipadné jiny, jenz chcete zakazat) a
rozkliknéte kartu Ucet.

Bofek Dvouélenny — vlastnosti ? X
Telefonické pripojeni Prostredi Relace
Vzdalené Fizeni Profil sluzby Vzdalena plocha Model COM+
Obecné  Adresa Profil Telefony  Organizace  Je clenem

Prihlasovaci uZivatelské jméno:

|dvouc|enny | @osla.edu v
Prihladovaci uZivatelské jméno (pro systémy star$i nez Windows 2000):
|051A\ l |dvouc|enny

Prihlasovaci hodiny... Prihlasit se k...
[JOdemknout et

Moznosti Uctu:

Heslo je platné stale A

[1Lllosi ivratného Sifrovani
et je zakazan.
I Interaktivni prihlaseni jen s ipovou kartou v

Vyprseni platnosti Gctu
(® Nikdy

(O Konec: Istr"eda 29. brezna 2023

Zrst Pouiit Napovéda
Nastavte, Ze Ucet ma byt zakdzan a tlacitkem OK uloZte zmény.

e s v

Podobné nastavte prihlasovaci hodiny uZivateli Serafina Omezena. Otevrete vlastnosti Uctu.

Telefonicke pripojeni Prostredi Relace
Vzdalené Fizeni Profil sluzby Vzdalena plocha Model COM+ Piihlasovaci doba uzivatele Serafina Omezena X
Obecné  Adresa  Uet Profil Telefony Organizace  Je clenem a a
4 Q9 4
Prihlasovaci uZivatelské jméno: 0:2-4:6-8:10-12-14-16-18-20-22- 0
Iomezena I@os1a.edu v Vae H‘HHHHHHH‘ Zrusit
. ot 0
Prihlasovaci uZivatelské jméno (pro systémy starsi nez Windows 2000): pondéli I
IOS1A\ I lomezena | . 1|
Utery
Pihlasovaci hodiny... Phhlasi se k... stieda ! LR Sl
avitek 1| (@ Prihlaseni zakazano
Moznosti Gictu: sobota 1
[ Pfi dalsim piihlaseni musi usivatel zmént heslo A nedéle
L] Uzivatel nemize méni heslo sobota aZ nedéle od U:00 do U:00
Heslo je platné stale
o -

Ddle kliknéte na PrihlaSovaci hodiny a nastavte dobu, kdy se uzivatel mUze pfihlasit. Modra barva znaci
povolené prihlasovani, zatimco bila policka znamenaji, Ze je v danou dobu prihlaseni zakazano.

10
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Drzenim levého tlacitka pfi soucasném tazeni mysi danou oblast, pro kterou chcete kritérium
zménit a nasledné vyberte, zda ma byt pro danou oblast pfihlaseni povoleno nebo zakazano.

7 — Nastaveni spravce organizacni jednotky
Pro nastaveni spravce organizacni jednotky otevrete vlastnosti dané OU a prepnéte se na kartu
Spravce objektu.

Obecné Sprévce objektu  Model COM=+

Jméno: | Vybrat objekt typu: UZivatel, Kontakt nebo Skupina X
Zménit... Mastnosti Vymazat Vyberte typ objektu:

|Uiivatel. Skupina, nebo Preddefinovany objekt zabezpeceni | Typy objektd...
Kancelar: Umisténi:

|os1aAedu | Umisténi...
Ulice:

Zadejte nazev objektu k vybéru (priklady):

Admin Zastupujici (adminzastup @os1a.edu) Kontrola nazvi
Mésto:
Okres: Upresnit... Zruit

Postup jé prakticky totoZny jako pfi pfidavani uzivatele do skupiny, viz obrazek. Tlac¢itkem OK zmény
potvrdte.

8 — Prihlaseni uzivatel(

Nyni si ke spusténému serveru spustte také klienta. V ném se zkuste pfihlasit uzivatelskymi ucty, které
jste vytvorili. Pokud vse spravné funguje, mél by se ucet Borek Dvouclenny hlasit jako zakazany a do
uctu Serafina Omezend byste se méli byt schopni pfihlasit v zavislosti na denni dobé. Zkuste se
nékolikrat po sobé prihlasit jako uzivatel Admin Zastupujici a zadejte opakované Spatné heslo. Co se
stalo?

Vsimnéte si, Ze po patém neulspésném pokusu zadani hesla se na chvili objevi slogan , Vitejte”, coz
zprvu muze vypadat jako kdyby dochazelo k pfihlasovani uZivatele. Ve skutecnosti se jednd o vlastnost
(funkci ochrany), kterda ma za cil zabranit neustadle se opakujicim pokusim o prolomeni hesla.
S podobnou funkci se mulzete setkat i na chytrych telefonech, kde po x-tém zadani Spatného
pfistupového kddu musite nékolik minut pockat, nez budete mit dalsi pokus.

Jiny uzivatel

PouZity zplsob prihlaSeni nenf povoleny. Dalsi informace vam poskytne spravce sité.

Zkuste ucet odblokovat a vynutit nastaveni nového hesla pfi pfistim pfihlaseni uzivatele do systému.

11



9 - Presunuti pocitace do organizacni jednotky
Pokud chcete pocitac presunout, najdete jej v preddefinovaném adresari Computers.

] Uzivatelé a poéitace sluzby Active Directory
Soubor Akce Zobrazit Napovéda

o 2R 0/XEa= Hm 3aETYIR

Priloha ¢. 4

: ivatelé a pocitace sluz ctive Directo
Uzivatelé citace sluzby Active Di ry [OS1A
> || UloZené dotazy
v i osla.edu

> iLin

> 2| Domain Controllers

i
(1% 0s1A-KUENT )

Typ Popis

Pocitac

Odtud jej mlZete pretazenim mysi umistit jinam (napf. do OU Computers v OU Hradec Kralové).

> || Foreign>ecurityFrnincipals

v 2 Hradec Kralové
5 2| Admins
v o | Computers
, 1M OS1A-KLIENT

> @] Servers

12
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Nejcastéjsi problémy
Problém: Vytvofril(a) jsem Spatnou organizacni jednotku a nemohu ji odstranit.
Reseni: V konzoli UZivatelé a pocitace sluiby Active Directory rozbalte kartu Zobrazit a zvolte

Upfresnujici funkce. Poté otevrete vlastnosti organizacni jednotky, kterou chcete odstranit a v prislusné
karté Objekt zruste zaskrtnuti polozky ,Chranit objekt pfed ndhodnym odstranénim®.

Pardubice - vlastnosti ? X
Zabezpeceni Model COM+ Editor atributd
Obecné Spravce objektu Objekt
Kanonicky nazev objektu:
os1a.edu/Pardubice]

Trida objektu: Organizacni jednotka

Vytvoreno: 27.02.2023 14:20:42
Zménéno: 27.02.2023 14:20:42
Cisla poradi aktualizace (USNs):
Aktudlni: 40985
Pavodni: 40985

[C] Chrénit objekt pred ndhodnym odstranénim

[ ok || zust | Pouit | Napovéda

13
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Zadani ukoll

1. Vypnéte prihlasovani pomoci CTRL + ALT + DELETE na serveru.
2. Vytvorte novy objekt zasad skupiny s ndzvem Management GPO
3. Vobjektu Management GPO nastavte:
a. Zakaz pristupu k Ovladacim panelim a Nastaveni pocitace
b. Zéakaz upresnéni konfigurace protokolu TCP/IP
c. Zabranit povolovani ¢i zakazovani s oucasti pripojeni LAN
d. Zakaz pristupu k vlastnostem pripojeni k siti LAN
e. Odeberte Spravce uloh z nabidky CTRL + ALT + DELETE
f.  Zvolte libovolny obrazek jako tapetu plochy
4. Pripojte objekt Management GPO k organizacni jednotce Management
a. Volitelné: Nastavte propojeni objektu Management GPO s OU Management jako
vynucené
5. ZakaZte v organizacni jednotce Management dédi¢nost
6. Prihlaste se na klientském pocitaci Uctem, ktery se nachazi v OU Management a zkontrolujte,
zda vami nastavena pravidla plati:
a. Zkuste otevrit Ovladaci panely
b. Pokuste se zménit nastaveni sité

c. Presvédcte se, Ze v nabidce CTRL + ALT + DELETE chybi moZnost Spravce uloh
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Reseni tkol(l

Pro spravu zasad (nebo také politiku) je nutné znat stupné duleZitosti jednotlivych politik. Znalost této
problematiky vdm pom(ze ziskat predstavu, kterd zasada je nadrazena jiné. Politiky se totiz mohou
navzajem prepisovat. Modelovy pfiklad: Pokud by bylo mozné tladitko Uzamknout v nabidce Start
globalni politikou povolit a zaroven lokalnimi zasadami zakazat, tlacitko se nezobrazi. Proc¢?

Lokalni zasady jsou totiz nadrazené globalnim. Vice zobrazuje nasledujici tabulka:

Poradi | Druh politiky

1. Objekty lokalni politiky

Objekty globalni politiky (GPO)

GPO pro doménu

2
3
4. GPO pro organizacni jednotku
5

GPO pro podfizenou organizacni jednotku

1 — Deaktivace CTRL + ALT + DELETE

Deaktivaci pfihlasovani pomoci CTRL + ALT + DEL musite provést v rdmci lokalnich zasad zabezpeceni.
Otevrete Spravce serveru - Nastroje > Mistni zasady zabezpeceni.

ij; Mistni zasady zabezpeceni
Soubor Akce Zobrazit Napovéda
e 2@ XE HE
~

3; Nastaveni zabezpeceni Zasady Nastaveni zabezpeceni
A Zasady Gctd

A ey 5 Clen domény: Vidy digitalné zasifrovat nebo podepsat data zabezpecené... Povoleno
v [ g Mistni zésady

S . l2g| Interaktivni pfihlageni: Limit pro necinnost pocitace Nedefinovano
n Zasady auditu e . . e [ .
. . ) 3 12| Interaktivni piihlaseni: Prahova hodnota pro uzamceni Gctu pocitace Nedefinovano
4, Piifazeni uzivatelskych prav L - L .

12| Interaktivni piihlasovani: Chovani pii odebrani cipové karty Zadna akce

3 Moznosti zabezpeceni
_| Firewall v programu Windows Defend
| Zasady Spravce seznamu siti

12| Interaktivni piihlasovani: Nadpis zpravy pro uZivatele pokousejici se pfihla...

L Interaktivni piihlasovani: Nevyzadovat stisknuti klaves Ctrl+Alt+Del Povoleno
< Zasady vefejnych Klicd 12| Interaktivni piihlasovani: Nezobrazovat posledni prihlasenr Zakazano

“| Zasady omezeni softwaru
Pokracujte do Mistnich zasad - MozZnosti zabezpeceni - Interaktivni pfihlaSovani: NevyZadovat

stisknuti klaves Ctrl + Alt + Del. MoZnost povolte. Nastaveni se projevi okamzité, neni potieba
restartovani.

12| Interaktivni piihlasovani: Nezobrazovat uzZivatelské jméno pfi prihlaseni Nedefinovano

2 — Vytvoreni objektu zasad skupiny

V tomto kroku si vytvofite objekt GPO, tedy objekt globalni politiky. Znamena to, Ze vSechna pravidla
a zasady, které v ramci tohoto objektu nakonfigurujete, budou platit vSude tam, kam objekt nasledné
propojite.

Otevrete si Spravu zasad skupiny ve Sprdvci serveru. Ddle vyhledejte Objekty zasad skupiny (cesta jest
nasledujici: Doménova struktura: osla.edu > Domény - osla.edu).

Kliknéte zde pravym tlacitkem mysi > Novy a vytvorte objekt s ndzvem Management GPO.
Objekty zasad skupiny v os1a.edu
Obsah Delegovani

~

Nazev Stav objektu GPO Filtr rozhrani WMI Zméné
'=[ Default Domain Controllers ... Povoleno Zadné 2402
'=[ Default Domain Policy Povoleno Zadné 2402,
| 5§ Management GPO Povoleno Zadné 27.02.




3 — Nastaveni zasad objektu
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V pravé vytvoreném objektu Management GPO si nyni nastavite zasady dle zadani. Abyste mohli objekt
upravit, kliknéte na néj pravym tlacitkem a zvolte Upravit. Otevie se okno editoru, ve kterém nastavite

nasledujici vlastnosti:

a. Zdakaz pristupu k Ovladacim panelim a Nastaveni pocitace
Cesta: Konfigurace uZivatele - Zdsady - Sablony pro sprévu > Ovlddaci panely

b. Zékaz upresnéni konfigurace protokolu TCP/IP
Konfigurace uZivatele - Zdsady - Sablony - Sit > Sitovd pFipojeni

C. Zabranit povolovani ¢i zakazovani soucasti pfipojeni LAN
<cesta je stejnd jako v predchozim bodé>

d. Zakaz pristupu k vlastnostem pfipojeni k siti LAN
<cesta je stejnd jako v pfedchozim bodé>

e. Odeberte Spravce uloh z nabidky CTRL + ALT + DELETE

Konfigurace uZivatele = Zdsady - Sablony pro sprdvu = Systém - MozZnosti kldvesové zkratky Ctrl +

Alt + Del

f. Zvolte libovolny obrdzek jako tapetu plochy

Konfigurace uZivatele - Zdsady - Sablony pro sprdvu = Plocha - Tapeta plochy = Povoleno

A Tapeta plochy [m] X
E} fee=tp ey Predchozi nastaveni Daléi nastaveni
O Neni nakonfigurovino ~ Komentar:
(O Zakazano
Podporovano na: [ \finimainé Windows 2000
Moznosti: Napovéda:
Nazev tapety: Urcuje pozadi plochy (tapetu), které se zobrazi na plochach viech | A
uzivateld.
I Toto nastaveni umoznuje zadat tapetu pracovnich ploch
PrIKIa0: PouItT mistnt cesty: uZivatell a zabrafuje uZivatelim ménit obrazek nebo zplsob
Cwindows\web\wallpaper\domov.jpg jeho zobrazeni. Zadana tapeta mize byt ulozena jako rastrovy

obrazek (BMP) nebo jako soubor ve formatu JPEG (JPG).
Priklad: Pouziti cesty UNC:

\\Server\Share\Corp.jpg Chcete-li pouzit toto nastaveni, zadejte Gplnou cestu a nazev

Styl tapety: | Na stied v

souboru obsahujiciho obrazek tapety. MiZete zadat mistni cestu,

Do pole Nazev tapety zadejte Uplnou cestu k obrazku, ktery chcete pouzit jako tapetu plochy. Zakladni

tapety Windows jsou umistény v adresari Web v systémové sloZce na disku C:

Ptiklad cesty ke konkrétnimu obrazku: C:\Windows\Web\Wallpaper\Theme2\img7.jpg
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4 — Propojeni objektu GPO s organizacni jednotkou

Objekt GPO mate vytvoreny. Aby se nastavené zasady pouZily, je tfeba jej propojit s prislusnou
organizacni jednotkou, pro kterou bude platit, Ze vSechny objekty (umisténé v dané OU) se budou fidit
nakonfigurovanymi zasadami.

. 2| Domain Controllers
v 2| Hradec Kralové
. 2| Admins
. 2] Computers
2 Servers
v o Users
. 2| Management
. 3] Marketing Vytvorit objekt zdsad skupiny v této doméné a propojit jej sem...

v [ 5} Objekty zasad skupi Propojit existujici objekt zasad skupiny...
£ DefaultDomain  73p|okovat dédicnost

i Eﬁe::::e[r):;:tazlt Aktualizace zasad skupiny...

Objekt propojite s organizacni jednotkou tak, Ze oznacite pfislusSnou OU a zvolite Propojit existujici

objekt zasad skupiny. Nasledné v seznamu objektl vyberete Management GPO a potvrdite.

Poradi propojeni Objekt zasad skupiny Vynucené Propojeni povol
I 5 [ p—
Vynucené
v Propojeni povoleno

Volitelné: Pokud by dané zasady nezacaly platit, pomoci tlaéitka Vynucené aktivujete vynuceni
platnosti daného objektu.

5 — Deaktivace dédi¢nosti

Preruseni dédicnosti se pouZiva tehdy, chcete-li v podfizené organizacni jednotce nastavit odliSné
zasady. Z tabulky priorit zasad vite, Ze GPO podfizenych OU ma mensi prioritu nez GPO nadfizené OU.
Pokud byste chtéli vytvofit napriklad OU Brigadnici, ktera by byla soucasti OU Management a zaroven
by méla mit omezend opravnéni, musite dédi¢nost zakdzat, aby podfizena organizacni jednotka
neprejimala zasady ze své nadrazené.

v (3] Users H ‘
. 2| Management
. 2] Marketing Vytvorit objekt zasad skupiny v této doméné a propo,
v 5 Objekty zasad skt Propojit existujici objekt zasad skupiny...
=] Default Doma " Zpjokovat dédiénost
=/ Default Doma

=/ Manaaement
Kliknéte pravym tlacitkem na nadfazenou organizac¢ni jednotku a vyberte Zablokovat dédicnost.

Aktualizace zasad skupiny...
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6 — Ovéreni funkénosti
Spolu se serverem spustte také klientsky pocitac. Pfihlaste se uZivatelem, ktery je ¢lenem OU
Management (v pfipadé potfeby zruste pfipadny zakaz uctu ¢i jind omezeni prihlaseni z minula).

Otestujte, zda vami definované zasady plati.

€ Omezeni X

@ Operace byla zruiena z divodu omezeni platnych pro tento poéitac. Obratte se na spravce
systému.

Uzamknout
Pfepnout uZivatele
Odhlasit se

Zménit heslo

Storno
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= Univerzita Hradec Kralové
— Fakulta informatiky a managementu

Operacni systémy |
cviceni 6 — Gvod do Microsoft Azure
Windows Server 2022

Vytvoreno jako bakalarska prace Jan Korych
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Zadani ukoll

1. Prihlaste se do portalu Microsoft Azure
2. Vytvorte Azure Active Directory s ndzvem VdsUHKlogin.onmicrosoft.com
3. Vytvorte uZivatele ve sluzbé Azure Active Directory
4. Vytvorte skupinu Management ve sluzbé Azure AD a:
a. pridejte do skupiny ucet vytvoreny v predchozim kroku
b. nastavte sebe jako vlastnika skupiny
5. Odeberte virtualni pocitac Klient z domény osla.edu
6. Zménte nastaveni sité pro pocitac Klient na NAT
7. Pridejte pocitac Klient do Azure AD
8. Prihlaste se u¢tem Azure na virtualni pocitac

9. Zkontrolujte, Ze je pocitac pfipojen do Azure AD
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Reseni Gkoll
1 — PFrihlaseni do Microsoft Azure

Na fyzickém pocitaCi otevrete libovolny internetovy prohlize¢ a prejdéte na webovou adresu
https://azure.microsoft.com/cs-cz/free/students/

Zaregistrujte se do programu Microsoft Azure for students pomoci vaseho UHK uctu.

Po Uspésné registraci by se méla zobrazit nasledujici tvodni obrazovka.

€ C O nupsy/ponalazurccom/#homs

Microsaft Azure J? Hledat prostiedky, Zusby 3 dokumenty (G+/)

Sluzby Azure

+ B & & 4 @& = 8 ® -

et virusnd Azure Actve Skaavat Centrum AppSeraces  Ufyued#td  DatabimSQL  AnsoCogmos  Daltishaby
prostiedex poslace Directory iy starty 0B

Prostredky
Posledni  Oblisens poloka

Mizey W Naposledy zobrazené.

Piccplatné ped 2 hodinami

Zobeaze vt

Navigovat

rrdgliing (%) sk prostisdis HR Ridii pzoed

Nastroje

2 — Vytvoreni Azure Active Directory
Na uvodni obrazovce portalu Azure kliknéte na tlacitko Vytvofrit prostfedek vievo nahore a v seznamu
dostupnych sluzeb vyberte kategorii Identita, vyhledejte Azure Active Directory a klepnéte na odkaz
Vytvorit.

Oblibené sluzby Azure Dalsi najdete v oddilu Véechny sluzby
EMcaae g Active Directory

Vytvt | pokumenty | MS Learn

Al a strojové uceni

./

Analyza d} Azure Active Directory B2C
Blockchain Vytvorit | Dokumenty | MS Learn
Hppoy Azure AD Domain Services
Kontejnery 4 Viytvoit | Dokumenty | MS Learn
Databaze

* User Assigned Managed Identity
Vyvojarské nastroje \’:, Vytvofit | Dokumenty
DevOps
deriits — App Service Certificate

E] Vytvorit | Dokumenty
Integrace

Otevre se nabidka pro vytvoreni tenanta, ve které zvolite, Ze chcete vytvofit tenanta typu Azure Active
Directory. Klepnéte na tlacitko Dalsi.
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Nasleduje volba nazvu, kde vyplnite Udaje podle vaseho prihlasovaciho jména do sité UHK. Vas login
vyplnte jak do pole Nazev organizace, tak také do pocatecniho nazvu domény.

Vytvorit tenanta

Azure Active Directory

*Zaklady *Konfigurace  Zkontrolovat a vytvofit

Podrobnosti o adresari

Nakonfigurujte novy adresar

Nazev organizace * (O I Korygjal
Pocatecni nazev domény * (O I korycja1
Umisténi © I Ceska republika

V] Geografické umisténi — Evropa
Vyse vybrané umisténi uréi geografické umisténi, kam bude Microsoft ukladat jenom vase data

Zvyplnéného formuldafe mduzZete vycist, Ze vase doména bude mit adresu ve tvaru:
vaslogin.onmicrosoft.com.

Jako umisténi mizete zadat Ceskou republiku. Tento krok neni povinny, je véak smérodatny pro to,
v jakém geografickém umisténi budou uloZena vase data sluzby Azure Active Directory. Proto je

vvs

doporuceno vybrat geograficky nejblizsi server. V dalsim kroku zkontrolujte vase nastaveni a vytvorte
doménu (tenanta).

@ Tenant se Gspésné vytvoril. Pokud chcete na nového tenanta prejit, kliknéte sem: Korygal

Tato hlaska se zobrazi po Uspésném vytvoreni. Chcete-li prejit do konfigurace vytvorené domény,
kliknéte na jeji ndzev. Otevre se obrazovka prehledu.

3 - Vytvoreni uzivatelského Gctu v Azure AD
Na obrazovce prehledu kliknéte na tlacitko P¥idat.

Domda
o Korycja1l | Prehled
Azure Active Directory

v

-+— Pfidat ™ 93 Spravovat tenanty j Co je nového

© piehled
’ UZivatel [}
B8 Funkce ve verzi Preview nodussi integrované prostredi pr
Skupina ‘
% Niannnctibauat a Falit nrnhlédmu

A nasledné zvolte UzZivatel. Poté vyplrite povinnd pole a manualné nastavte uzivatelskému uctu heslo.
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Identita
UzZivatelské jméno * © | azurova . l@’ korycjal.onmicrosoft.com vi\ E
Nazev domény, ktery potiebuji, se tady nezobrazuje.

Jméno * © | Svétlana Azurova . l
Jméno ’ ’
Prijmeni ’ ‘
Heslo

O Automaticky vygenerovat heslo

@ Heslo si vytvofim ja
Pociteéni heslo * © | FimuHK2023 =R |

Dale kliknéte na tlacitko Vytvofit v levém dolnim rohu, dojde k vytvoreni uZivatelského uctu.

4 - Vytvoreni skupiny, pridani uzivatele a vlastnika
Po vytvoreni uzivatelského Uctu zaloZte skupinu Management, do které bude tento ucet pridan jako
¢len. Na obrazovce prehledu kliknéte na tlacitko Pfidat - Skupina.

Typ skupiny * ©

‘ Zabezpeceni v

Nazev skupiny * ©
Dﬂanagement

Popis skupiny ©

‘ Zadejte popis skupiny.

Typ élenstvi ©

Vlastnici

Nevybrali se Zadni viastnici.

Clenové

Nevybrali se Zadni clenové

Zadejte ndazev skupiny a kliknutim na odkazy pro vybér vlastnikl a vybér clenl pridejte uZivatele dle
zadani (Ucet s vasim loginem bude vlastnik skupiny, druhy vytvoreny Azure Gcet bude jejim ¢lenem).

Skupinu vytvorte opét kliknutim na tlacitko Vytvofit.

5 — Odpojeni pocitace z lokalni domény

Otevrete si VirtualBox a spustte server OS1A-VMO1 i poditac Klient s Windows 10. Pfihlaste se do
klienta uctem, ktery nemad blokovan pfistup k Ovladacim paneliim (napf. doménovy uZivatel Admin
Zastupuijici). Do serveru se prihlasovat nemusite, staci, kdyZ jej ponechate spustény, dokud neodpojite
Klienta z domény.

V klientovi prejdéte do Tento pocitac, oteviete Vlastnosti, klepnéte na tlacitko Zménit nastaveni u
polozky Nazev pocitace a vyberte, Ze pocita¢ bude ¢lenem pracovni skupiny WORKGROUP.
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Zmen 3Z ocCitace nebo domen
Muzete zménit nazev a clenstvi tohoto poéitace. Zmény [
mohou ovlivnit pristup k sitovym prostredkum.

Nazev poéitace: ‘
OS1A-KLIENT ]

Uplny nazev poéitade:
OS1A-KLIENT .os1a.edu
Je clenem |
(O Domény: 1
osla.edu

(® Pracovni skupiny:
IWORKGROUP |

OK Zrusit

Po stisknuti tlacitka OK bude nutné zadat udaje administratora serveru, aby mohlo dojit k odebrani
pocitace z domény. Zadejte Udaje a jakmile se zobrazi vyzva k restartu, pocitac restartujte.

Po restartu by mélo dojit k automatickému prihlaseni lokalniho uZivatelského uctu, ktery jste vytvorili
v bezobsluzné instalaci ve 2. cviceni. Nyni bude tfeba zménit nékolik nastaveni, ktera jsou popsana
v dalsich krocich.

6 — Zména nastaveni sité Klienta
V okné s VM Klient pfejdéte na horni panel nabidky VirtualBoxu (viz obrazek).

Klient [Bezi] - Oracle VM VirtualBox

Soubor Podtac Nahled Vstup Zafizeni Napovéda
@ Optické mechaniky
B Disketové mechaniky
{B Audio

= st

/Q 110
Otevriete nabidku Nastaveni sité, kde zménite volbu z vnitini sité na NAT. Tim zajistite, ze VM Klient

bude mit pfistup k internetu. Diky tomu bude mozné ptipojit pocitac k Azure Active Directory.

7 — Pripojeni pocitace k Azure AD
Na pocitaci Klient nejprve ovérte funkénost ptipojeni k internetu.

18:19
AT g



Priloha €. 6

Pokud je pfipojeni funkéni, pfejdéte do Nastaveni pocitace, oteviete zélozku Uéty a zvolte Pistup do
prace nebo do skoly.

& Nastaven(

@ Domd Pristup do prace nebo do skoly

Hledat v nastaven( b I Ziskate pristup k prostfedkdm, jako je e-mail, aplikace a sit. Pfipojenf
znamena, Ze vas zaméstnavatel nebo 3kola mdZe na vasem zafizeni fidit
urcité véci, napiiklad omezit nastaveni, kterd mdzete zménit. Konkrétni
informace vam poskytne vase organizace.

Ucty

= Vase informace Pripojit

-

E E-mail a Géty

Q, Moznosti prihlaseni

B3 Pristup do prace nebo do koly

Dale kliknéte na tlacitko Pripojit. Dojde k otevieni okna , Nastavit pracovni nebo Skolni ucet,” kde
zvolite Pripojit toto zafizeni k Azure Active Directory.

Bh Microsoft

Prihlasit se

azurova@uhklogin.onmicrosoft.com X

Nezdaril se pristup k Gctu?

Zobrazi se tento pfihlasovaci formuldr, do kterého vyplnite Udaje Uctu, ktery jste si v Azure vytvofili
(viz Krok 3). Nezapomerite, Zze doménova c¢ast ma tvar ,VasUHKlogin.onmicrosoft.com*

Zkontrolujte, jestli se jedna o vasi organizaci

Zkontrolujte, jestli se jedna o vasi organizaci

Pokud budete pokracovat, miZou se zapnout systémové zasady nebo se miZou ve vasem
pocitadi udélat daldi zmény. Jedna se o spravnou organizaci?

Probiha pfipojovani k: korycjal.onmicrosoft.com h
UZivatelské jméno: azurova@korycjal.onmicrosoft.com
Typ uzivatele: Spravce

s [l e |

Po zadani hesla se zobrazi vyzva ke kontrole zadanych udaji (zda se skutecné chcete pfipojit
k doméné). Udaje zkontrolujte a pomoci tlagitka PFipojit potvrdte p¥ipojeni.

Nasledné se ze systému muzete odhlasit.
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8 — Prihlaseni pomoci G¢tu Azure AD na pocitac

Na pfihlasovaci obrazovce virtuadlniho pocitace zvolte Jiny uZivatel. Méla by se vdm pod formularem
s pfihlaSovacimi Udaji zobrazit informace, Ze se prihlasujete k doméné pracovniho nebo skolniho uctu
(Azure).

Jiny uzivatel

azurova@korycjal.onmicrosoft.com

Prihlasit se k doméné: Vas pracovni nebo
Skolni ucet

Vyplnte Udaje Azure uctu, kterym se chcete prihlasit, nezapomente na doménovou cast. Prvni
prihlaseni bude pravdépodobné nékolik minut trvat.

Zabezpeceni Windows X

Nastavit PIN kod

Vytvorte si PIN kod, ktery budete pouzivat namisto hesla. Pomoci
PIN kédu se budete moci snaze prihlasovat ke svému zafizeni,
aplikacim a sluzbam.

E 0000 g

......l @t

D Zahrnout pismena a symboly

Béhem prihlasovaciho procesu se pravdépodobné zobrazi vyzva k nastaveni Windows Hello
(pfihlasovaciho PIN kddu), ktery si nastavte. Méjte na paméti, Ze PIN kdd musi byt minimalné
Sestimistny.

Po zobrazeni plochy se presvédcte, Ze jste prihlaseni uctem Azure a Ze je pocitac pripojen k doméné
Azure Active Directory.
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Kontrola prihlaseni a pripojeni k Azure AD

Nyni zkontrolujte, Ze je pfihlasen doménovy uZivatel.

< Nastaveni - a X
v .
@ Doms Vase informace
I Hledat v nastaven I Pfed pfizplsobenim poéitace musite Windows aktivovat.
o Aktivujte Windows jesté ted.
Ucty
= Vase informace
= E-mail a Géty
@, Moznosti prihlaseni
B3 Pristup do prace nebo do skoly
A Jinfuzivatelé SVETLANA AZUROVA
azurova@korycjal.onmicrosoft.com
] Synchronizovat nastaveni Spravce

Poté se prepnéte do polozky PFistup do prace nebo do skoly a ovérte, Ze je pocitac pripojeny k Azure
Active Directory.

Pripojit
+ Po)

-- Pfipojeno k Azure AD pro: Korycjal
. Pripojil(a) azurova@korycjal.onmicrosoft.com

10
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Nejcastéjsi problémy
Problém: Po zméné nastaveni sité ve VirtualBoxu nema virtudini pocitac pfistup k internetu.

Reseni: Otevfete Ovladaci panely -> Sit a internet -> Centrum sitovych pfipojeni a sdileni > Zménit
nastaveni adaptéru - Ethernet - Vlastnosti - Protokol IP verze 4 - a zkontrolujte, Ze mate zvoleno
automatické ziskavani IP adresy z DHCP serveru.

Protokol IP verze 4 (TCP/IPv4) — vilastnosti X

Obecné  Alternativni konfigurace

Podporuje-i sit’ automatickou konfigurad IP, je mozné ziskat nastaveni
protokolu IP automaticky. V opaném pfipadé vam spravné nastaveni
poradi spravce sité,

© Ziskat IP adresu ze serveru DHCP automaticky

() Pouzit nasledujici IP adresu:

IP adresa: ‘ - - - ’

Maska podsite: ‘ - - - |

Yyechozi brana: ‘ - - - |

© Ziskat adresu serveru DNS automaticky
() Pouzit nasledujic adresy serverd DNS:

UpFednostriovany server DRS: ‘ - - - ’

alternativni server DNS: ‘ - - - ’

Pri ukonceni oveérit platnost nastaveni Upresnit...

Pokud problém pretrvava, spustte prikazovy fadek (cmd) jako spravce a zadejte nasledujici prikazy pro
opétovné ziskani IP adres:

ipconfig /release

ipconfig /renew

11
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