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ABSTRAKT

Informacnd sféra sa neustdle a najma extrémne rychlo rozvija. S touto expanziou je
samozrejme spojeny aj narast rizik vyuzivania internetu jeho uzivatefmi. Objavuji sa
zranitelné miesta a iné nebezpecenstva, ktoré umoznuji neopravnenym osobam vniknit
do integrity chranenych infrastruktur.

Hlavnym ciefom bakalarskej prace je vytvorenie nastroja, ktory umoZznuje spravcovi sys-
tému prevadzat analyzu koncovych stanic lokalnej siete. Pomocou webovej aplikacie si
je spravca schopny zobrazit vSetky pocitacové utoky vykonané na jeho pocitaCovej infra-
Struktdre a tak moct zaviest protiopatrenia, ktoré zabrania vzniku negativnych dopadov
na celd infrastruktiru.

Z teoretického hladiska sa bakalarska praca zameriava na problematiku pocitacovych
utokov na datovej a sietovej vrstve modelu 1ISO/OSI. Nasledne sa zaoberd Struktirou
zapojenia pracoviska a webovej aplikacie. V poslednej Casti sa praca venuje navrhu danej
webovej aplikacie a jej integracii do experimentalneho pracoviska.

V praktickej Casti je doraz kladeny na realizaciu pracoviska a webovej aplikacie. Prakticka
Cast je rozdelena na dve implementacné fazy. V prvej faze je experimentélne pracovisko
zapojené v ramci lokalnej siete. Webova aplikacia sa v tejto faze zameriava na vyvoj
serverovej Casti — pracu s databazami.

V druhej faze implementacie je experimentalne pracovisko prenesené do realnej podoby.
Do webovej aplikacie st pridané rézne grafické zobrazenia, filtrovanie a sekcia pre nasta-
venia uzivatela. Najvacsi doraz je kladeny na bezpecnost celej aplikacie — na prihlasovaci
systém, konfiguracné nastavenia servera a klienta.

Po zapojeni experimentalneho pracoviska a naslednom prepojeni s webovou aplikaciou
je vykonané testovanie funkcnosti celého rieSenia pomocou troch roznych pocitacovych
atokov.

Na konci prace je vytvoreny strucny zaver a zhrnutie bakalarskej prace.

KLUCOVE SLOVA
detekény systém, Elasticsearch, Filebeat, IDS, IPS, poditacovy Gtok, Raspberry Pi, Su-
rikata, webova aplikacia, webovy framework.



ABSTRACT

The information sphere is constantly and rapidly developing. This expansion means an
increase in the risks of the Internet use. Vulnerabilities and other threats are emerging
that provide an opportunity for unauthorized users to penetrate the integrity of protected
infrastructures.

The main goal of the bachelor's thesis is to create a tool that allows the system adminis-
trator to perform the analysis of end stations in the local network. With the help of the
web application, the administrator is able to view all computer attacks performed on his
computer infrastructure. That makes it possible for him to implement countermeasures
which will improve performance and security of the entire infrastructure.

From a theoretical point of view, the bachelor thesis is focused on the issue of computer
attacks on the data layer and network layer of the ISO/OSI model. Subsequently, it is
focused on the structure of workplace involvement and web application. In the last part
the work is focused on the design of the web application and its integration into the
experimental workplace.

Emphasis during the practical part is placed on the implementation of the workplace
and web application on the local network. The practical part is divided into two imple-
mentation groups. Initially the experimental workplace is implemented within the local
network. Here the web application focuses on the development of the server side —
working with databases.

In the second phase of implementation the experimental workplace is transferred into a
real form. Following application features are added: various graphical displays, filtering
and a section for user settings. Large emphasis is placed onto the security of the entire
application — login system, server and client configuration settings.

After the experimental workplace is connected with the web application, the functionality
of the entire solution is tested by three different computer attacks.

At the end of the thesis a brief conclusion and summary of the bachelor’s thesis is
established.

KEYWORDS

computer attack, detection system, Elasticsearch, Filebeat, IDS, IPS, Raspberry Pi,
Suricata, web application, web framework.
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Uvod

Informacna sféra sa neustale a najmé extrémne rychlo rozvija. S touto expanziou je
samozrejme spojeny aj narast rizik vyuzivania internetu jeho uzivatelmi. Objavujt
sa zranitelné miesta a iné nebezpecenstva, ktoré umoznuji neopravnenym osobam
vniknit do integrity chranenych infrastruktir s cielom ukradnif, poskodit alebo
znicit informéacie. Kvoli narastajicim rizikam bolo nutné vytvorit odbor informacne;j
sféry s cielom ochréanit uzivatelov a ich data — Informacni bezpecnost. [1]

Predmetom ochrany informacnej bezpecnosti si informacie bez ohladu na to,
v akej forme st ulozené. Jej cielom je zaistenie dovernosti, dostupnosti, celistvosti,
autentizacie, autorizécie a nepopieratelnosti informacii [2]. Kvoli obavam z bezpec-
nostnych rizik vyhladavaji sikromné spolo¢nosti ¢o najkvalitnejsie monitorovacie
systémy svojej siete obsahujicej ich citlivé data [2]. Z daného dévodu je potrebné
vytvorit nastroj na zobrazenie stavu ich infrastruktiry v lokalnej sieti.

Hlavnym prinosom bakalarskej prace je vytvorenie nastroja, ktory by umoznil
spravcovi systému prevadzat analyzu koncovych stanic lokédlnej siete. Pomocou we-
bovej aplikacie si je spravca schopny zobrazit vsetky pocitacové utoky vykonané
na lokalnej sieti, vdaka ¢omu je mozné zaviest protiopatrenia, ktoré zabrania vzniku
negativnych dopadov na celi infrastruktaru.

Bakalarska praca sa rozdeluje na teoretickt a prakticku cast. Sklada sa z piatich
kapitol, z ktorych kazda predstavuje jeden celok logicky prepojeny s ostatnymi.

Prva kapitola sa zaobera problematikou pocitacovych utokov. Na zaciatku su
vysvetlené zakladné pojmy nutné na porozumenie danej tematiky (¢ast 1.1). V dal-
Sej Casti prace su objasnené sposoby detekcie a prevencie prienikov, ich rozdelenie
a najznamejsie priklady detekénych systémov pouzivanych v praxi (¢ast 1.2). Po-
slednou sucastou prvej kapitoly je charakteristika pocitacovych ttokov. Obsahuje
popis najznamejsich utokov na sietovej a datovej vrstve modelu ISO/OSI (cast 1.3),
z ktorych sa vybrané z nich pouziju pri testovani vystupu praktickej ¢asti pomocou
detekéného systému zapojeného na pracovisku.

Druha kapitola sa zaobera charakteristikou riesenia. RiesSenie je systematicky
rozdelené na dva celky. V casti 2.1 je zobrazend architektira celého pracoviska vy-
slednej prace, obsahuje vysvetlenie jednotlivych komponentov a ich logické prepoje-
nie. Kapitola 2.2 sa zaobera architektiirou zapojenia webovej aplikacie a vysvetlenim
vyuzitych komponentov v danej architekttre.

Tretia kapitola sa venuje navrhu budiceho riesenia webovej aplikacie. Na za-
ciatku kapitoly je vykonana analyza webovej aplikacie, ktora sa sklada z tvorby
modelu pripadu uzitia (kapitola 3.1.1) a Specifikacie poziadaviek na jej funkciona-
litu (kapitola 3.1.2). Obsahuje porovnanie dostupnych najpouzivanejsich framewor-

kov sliziacich na tvorbu webovych aplikacii, ich hlavné rozdelenie a zhrnutie ich
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vyhod a nevyhod v praxi (¢ast 3.2). DalSou stcastou kapitoly je vykonanie pries-
kumu dostupnych SIEM néastrojov z dévodu ziskania prehladu, akym sposobom je
vhodné incidenty zobrazit (kapitola 3.3). Kapitola obsahuje prvotny névrh riesenia
vytvoreny na zaklade tohto prieskumu (cast 3.4).

Implementacia praktickej casti prace je rozdelena do dvoch faz. V ramci prvej
fazy (kapitola 4.2) je vytvoreny zaklad serverovej casti webovej aplikdcie a podla
architektiry uvedenej v sekcii 2.1 je experimentalne pracovisko zapojené na lokalnej
sieti.

V druhej faze (kapitola 4.3) implementacie je webova aplikécia rozsirend integ-
rovanim GUI (angl. Graphical User Interface). Aplikacia je rozdelend na tri sekcie
(kapitola 4.3.1) — sekcia Dashboard, Investigation a Settings. Okrem tvorby GUI je
doraz kladeny na implementovanie zabezpecenia aplikacie najnovsimi bezpecnost-
nymi technikami (kapitola 4.3.2). V zavere kapitoly je experimentédlne pracovisko
zapojené na lokalnej sieti prenesené do redlnej podoby (kapitola 4.3.3).

Obsahom poslednej kapitoly, kapitoly piatej, je testovanie vysledného riesenia
bakalarskej prace. Na jej zacCiatku je uvedeny postup testovania (kapitola 5.1). Ka-
pitola pokracuje vysvetlenim priebehu jednotlivych utokov vybranych na overenie
funkénosti zapojenia experimentalneho pracoviska s webovou aplikaciou (kapitola
5.2).

Poslednou sucastou prace je jej zaver. Obsahuje zhodnotenie a analyzu dosia-

hnutych vysledkov.
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1 Problematika pocitacovych utokov

Za pocitacovy utok sa v informatike oznacuje neopravneny pristup na uzivatelsky
pocitac s cielom ukradnit, pozmenit alebo znicit uzivatelské data. S danou problema-
tikou tizko stvisi bezpecnost na internete. Pojem bezpecnost na internete je pomerne
siroky. Mézeme si pod nim predstavit sibor opatreni, ktoré maju za ciel znemoznit
utocnikovi ziskanie neopravneného pristupu k nasim sikromnym datam. [3]

Na zaciatku kapitoly st vysvetlené definicie pojmov potrebnych na pochopenie
z dovodu ich vyuzitia v dalsich kapitolach. Nadchadzajica cast sa venuje sposobom

detegovania pocitacovych ttokov a ich systémom.

1.1 Uvod do problematiky

V 1ivode kapitoly problematiky pocitacovych ttokov je ddlezité zoznamit sa s pou-
zivanymi pojmami, ktoré tizko suvisia s tematikou. Pojmoslovie je v kazdom odbore
vyznamnym prostriedkom zhodného chapania obsahu, aby pri ¢itani danej prace
nevznikli problémy s ich vyznamom v texte. K zakladnym pojmom patri:

1. Administrator (angl. Administrator) — spravca siete, ktory ma spravidla naj-
vysSie prava pristupu [4].

2. Antivirus (angl. Antivirus) — program sliziaci na vyhladavanie pocitacovych
virusov, liecenie napadnutych stiborov, zalohovanie, obnovu systémovych ob-
lasti na disku [4].

3. Autentizécia (angl. Authentication) — proces overenia identity subjektu [3].

4. Autorizacia (angl. Authorization) — proces overenia opravneni pre dani tlohu
subjektu [3].

5. Databaza (angl. Database) — obsahuje sihrn dat podla struktiry, v ktorej
st popisané ich vlastnosti a vztahy medzi entitami sliziace pre iné aplikacné
oblasti [4].

6. Firewall (angl. Firewall) — systém bezpecnostnych opatreni, ktoré maja zabra-
nit neopravnenému pristupu k pocitacu, sluzbam... Méze byt realizovany ako
hardware alebo software [3, 4].

7. Incident (angl. Incident) — neziaduca udalost, t.j. udalost spojena s uskutoc-
nenim ttoku [4].

8. IP adresa (angl. IP Address) — ¢islo, ktoré jednoznacne identifikuje zariadenie
v pocitacovej sieti [4].

9. MAC adresa (angl. MAC Address) — jednoznac¢ny identifikator zariadenia pri-
deleny vyrobcom [4].

10. Monitorovanie (angl. Monitoring) — nepretrzita kontrola, dozor s cielom iden-

tifikovania zmien [4].
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11. Paket (angl. Packet) — blok dat prenasanych v pocitacovej sieti [4].

12. Podvrhnutie (angl. Spoofing) — ¢innost s cielom oklamat uzivatela pomocou
falosnej identity [3].

13. Utzivatel (angl. User) — fyzicka osoba, ktora je na zaklade pridelenej roly oprav-
nend vyuzivat sluzby informacného systému [4].

14. Utocnik (angl. Attacker)— osoba, ktord vykondva aktivity bez opravnenia [4].

15. Utok (angl. Attack)— incident iniciovany ttocnikom [4].

16. Zaplavenie (angl. Flooding) - nefunkcnost prevadzky, ktord umozni vyradenie
ochrannych mechanizmov z ¢innosti [4].

17. Zmeuzitie (angl. Exploit) — chyba v programe, ktord povoluje uzivatelovi pou-
zivanie programov nepovolenym spésobom [3].

18. Zranitelnost (angl. Vulnerability) — slabé miesto zariadenia, ktoré moze byt

zneuzité [3].

1.2 Sposoby detekcie a prevencie prienikov

Dolezitost ochrany vsetkych informacnych systémov pred rdéznymi druhmi pocita-
c¢ovych ttokov dnes uz nie je potrebné zdoraznovat. Detekcia utokov tak zohrava
vyznamnu tlohu pri zabezpeceni siete. Je to proces monitorovania udalosti v poci-
tacovom systéme a ich analyzovanie na priznaky moznych incidentov.

V nasledujucich castiach kapitoly st rozobrané jednotlivé technoldgie urcené
na detekciu a prevenciu prienikov. Je podané vysvetlenie, ¢o systémy predstavuji

a aké su ich rozdiely.

1.2.1 Systém detekcie prienikov (IDS)

IDS (angl. Intrusion Detection System) moze byt definovany ako subor nastrojov
a metod, ktoré ndm pomahajui identifikovat a hlasit neautorizované sietové aktivity.
Deteguje skodlivé pakety v sieti a vytvara upozornenia, ale nemoze blokovat ich
vstup zo siete. [5]

Uzlovo orientovany systém detekcie prienikov HIDS (angl. Host-Based Intrusion
Detection System) je typ IDS, ktory vyzaduje softvér umiestneny na tomto systéme
a moze skenovat aktivitu vsetkych uzlovych spojov. Zapise udalost do bezpecnostne;j
databazy a preveri, ¢i sa tieto udalosti nezhoduji so zdznamami zavadnych udalosti
v databaze. [5, 6]

Sietovo orientovany systém detekcie prienikov NIDS (angl. Network-Based In-
trusion Detection System) je typ IDS systému, ktory sa obyc¢ajne zaraduje do siete
sériovo a analyzuje siefové pakety pomocou metoddy, ako je napr. zrkadlenie por-
tov. [5, 6]
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1.2.2 Systém prevencie prienikov (IPS)

IPS (angl. Intrusion Prevention System) technolégia je pomerne nova a stéle sa vy-
vijajica. Svojim nastavenim sa podoba IDS systému. IPS méze byt uzlovo oriento-
vany prevencny systém HIPS (angl. Host-Based Intrusion Detection System), ktory
najlepsie pracuje v ochrannych aplikaciach, alebo siefovo orientovany prevencny sys-
tém NIPS (angl. Network-Based Intrusion Detection System). Uzivatelské ¢innosti
by mali zodpovedat ¢innostiam v preddefinovanych znalostnych databazach. Ak ne-
jaka ¢innost nie je v zozname, IPS zabrani jej uskuto¢neniu. Logika IPS sa typicky
aplikuje predtym, ako je vykonand v paméti. [6]

Detekcia prienikov, prevencia prienikov a firewall st jednotlivymi ¢astami celko-
vého ochranného systému, ktory je nainstalovany na zariadeni alebo systéme. St to
rozne druhy technologii, ktoré spolu dokazu zaistit uréitt bezpecnost. To znamen4,
ze sief by mala mat niekolko bezpecnostnych vrstiev, ktoré dohromady vytvaraju
celkovil bezpecnostnu stratégiu organizacie. Obrazok 1.1 zobrazuje Struktiaru tzv.

hlbkového riesenia, ktoré ochranuje siet na viacerych trovniach. [6]

Prevadzka

echnologie

VonkajSie hrozby

Obr. 1.1: HIbkové ochrana [6]

1.2.3 Vyznam IDS a IPS

IDS a IPS su dolezité pre vela organizacii, od malych firiem az po nadnarodné
korporacie. Maji mnozstvo vyhod [7]:

e Schopnost vyrovnat sa s velkym objemom dat.

e Schopnost vystrahy takmer v realnom case, ¢o pomaha znizit potencialne po-

Skodenie.
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o Zabudovanda podpora pre sudne riadenie.
o Zabudovana schopnost ohlasovacich funkcii.
o Automatizovana odozva, napr. odhlasenie uzivatela, ponuka automatizovanych
skriptov.
Obe technolégie maji svoje miesto v bezpecnostnom programe, pretoze vyko-
navaju oddelené funkcie. V nasledujtcej tabulke 1.1 st zobrazené hlavné rozdiely

medzi nimi.

Tab. 1.1: IDS verzus IPS [7]
IDS IPS

Néastroj na detekciu a monitorovanie | Systém na kontrolu a prevenciu

Nemoze analyzovat Sifrovani o , .
) Vhodnejsi pre ochranné aplikécie
prevadzku

Vystrahu vydavajici systém Blokujtci systém

Potrebny dalsi systém na sledovanie | Po najdeni hrozby sa databaza

vysledkov automaticky aktualizuje

Detekéné metody IDS a IPS mdZzeme vo vSeobecnosti rozdelif na dva zakladné

druhy — metédy zalozené na signatirach a metddy zalozené na detekcii anomalii.

Detekcia autokov zalozena na signaturach

Detekény systém je zalozeny na vyhladavani fixnych znakov v pakete, ktoré su ty-
pické pre urcité druhy ttokov. Mechanizmus obsahuje svoj vlastny slovnik, ktory sa
automaticky doplita. Ak pri komunikécii najde znacku, ktord je zhodnd so znackou
v slovniku, vykond opatrenia. Systém je velmi jednoduchy na detekciu itokov, je ap-

likovatelny na vSetky protokoly a umoZziuje koreldciu® zranitelnosti podla vzorky. [§]

Detekcia utokov zalozena na anomaliach

KTacovy rozdiel medzi detekciou anoméliami a inymi koncepciami je, ze koncepcia
zalozena na anomaliach nedefinuje iba ¢innosti, ktoré nie si povolené, ale aj také,
ktoré povolené st [6].

Na obrazku 1.2 je znédzorneny princip jednotlivych metod.

1.2.4 Detekéné systémy

Ako bolo vysvetlené v kapitole 1.2.1, systémy sietovej detekcie prienikov (NIDS)

slizia na monitorovanie siete, identifikaciu a nahlasenie entit, ktoré sa pokisaju

Vz4jomny vztah medzi dvoma javmi, pojmami a pod.
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Detekcia zaloZena na Detekcia zaloZena na
signatdarach anomaliach

Zdroj dat

Vzor Vytvorenie obrazu

!

W Detekcia anomalii

-

Generovanie
vystrah/sprav

Obr. 1.2: Princip detekcie pomocou signattir a anomalii [10]

narusit dévernost, integritu alebo dostupnost zdrojov. SolarWinds Security Event
Manager, Snort, Surikata, Sagan a Kismet patria k popularnym technolégiam, ktoré
dané monitorovanie a detekciu utokov v sieti umoznuji. Uvedené technologie st
charakterizované v dalsich castiach kapitoly.

SolarWinds Security Event Manager

SolarWinds Security Event Manager (SEM) je povazovany za komercny vysoko in-
teligentny pristup k detekcii hrozieb. Je zaloZeny na zhromazdovani protokolov sys-
tému detekcie vniknutia do siete, vdaka ¢omu zhromazduje informacie o typoch
a mnozstvach jednotlivych ttokov. Dané informacie si dalej integrované do pro-
tokolov infrastruktury, a tym vytvaraju rozsiahlu siet tudajov, ktoré optimalizuji
bezpectnostné systémy IDS. [11]

Pomocou SEM je mozné identifikovat problémové zariadenia v sieti, pouzit data
na vytvorenie sprav o hodnoteni rizika a identifikovat hrozby pred ich vypuknutim.

Je dostupny pre operacné systémy Windows, Unix, Linux a MacOS. [11]

Snort

Snort je bezne dostupnd, bezplatna technolégia systému IDS/IPS. Snort vie byt

nakonfigurovany v troch réznych rezimoch: rezim sniffer, paketovy logger a rezim
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detekcie siefového prieniku. Sniffer mod cita pakety prichadzajice zo siete a zo-
brazuje ich ako nepretrzity prid na konzole. Rezim detekcie siefového prieniku je
komplexny a povoluje technolégii Snort analyzovat siefovt prevadzku pomocou de-
finovanych pravidiel a nasledne podla nich vhodne zareagovat. Posledny rezim, pa-
ketovy logger, zaznamenava pakety na disk. [13]

Snort sa skladd z nasledujtcich komponentov [12]:

o Packet Detector — uklada pakety zo sieftovych rozhrani a pripravuje ich na spra-

covanie.

e Prepocesor — deteguje anomalie v hlavickach paketu.

o Detection Engine — aplikuje pravidla na pakety, najdolezitejsi komponent.

o Logging and Alerting Systems — vytvara vystrahy.

o Qutput modules — spracovava vystrahy do vystupu.

Surikata

Zatial ¢o bol Snort najpopuldrnejsi a najrozsirenejsi systém, potreba Surikaty sa
zvysovala, pretoze technologia Snort bola limitovand kvoli jednovlaknovej architek-
tare.

Surikata je bezne dostupny, bezplatny a robustny detekény systém IDS/IPS za-
lozeny na viacerych vlaknach. Obsahuje rozsiahlu a vykonnu sadu pravidiel (obr.

1.3) a databazu sliziacu na detekciu sirokého spektra sietovych hrozieb [13].

root@ubuntu:~# nano fvar/Llib/suricatafrules/local.rules

drop tcp any any -*> any 80 (msg: "Error Based SQL Injection Detected"; content: "%27"
; sid:leceeeell; )

drop tcp any any -> any 80 (msg: "Error Based SQL Injection Detected"; content: "%22"
; sid:leceeeel2; )

alert tcp any any -> any 80 (msg: "AND SQL Injection Detected"; content: "and" ; nocas
e; s5id:100000060; )

alert tcp any any —-> any 8@ (msg: "OR SQL Injection Detected"; content: "or" ; nocase;
sid:180000061; )

Obr. 1.3: Priklad pravidiel ur¢enych na detekciu ttoku SQL Injection [12]

Sagan

Sagan je volne dostupny vysoko rychlostny nastroj beziaci na opera¢nych systémoch
Unix (napr. Linux), ktory slazi na analyzu logov (¢ast 2.1.1) a korelaciu protokolov
v realnom case. Je napisany v jazyku C. Na zabezpecenie vysoko vykonnej analyzy
protokolov a udalosti vyuziva viacvlaknovi architektiru. Struktdrou a pravidlami

sa podobd na systémy Snort a Surrikata IDS/IPS, vdaka ¢omu je schopny koreldcie
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s udajmi Snort. Podporuje rozne vystupné formaty analyzy, viacriadkové protokoly
a Casové upozornenie. [14]

Sagan povoluje vykonavanie skriptov po detekcii hrozby, automaticky firewall a
varovanie. Podporuje viacero vystupnych formatov. Nevyhodou daného nastroja je,
ze obsahuje prilis vela funkcii, ¢o z neho pre novych uzivatelov robi prili§ kompliko-

vanym. [11]

Kismet

Kismet je volne dostupny a bezdrétovy IDS, ¢o znamend ze sa stustredi na bez-
drotové protokoly ako Bluetooth a Wi-fi. Sleduje a odhaluje neopravnené pristupy a
deteguje medzery v konfiguracii siete. Pomocou pluginov je mozné rozsirit funkcénost
webového uzivatelského rozhrania prostrednictvom vylepseni na strane prehliadaca
a servera, ako napr. plugin Kismet (pridanie zivého mapovania). [11]

Hlavnou nevyhodou nastroja Kismet je prilis velka doba vykonavania prehlada-

vania sieti a jeho obmedzend podpora pre operacny systém Windows. [11]

1.3 Charakteristika pocitacovych atokov

Pred uvedenim charakteristiky pocitacovych ttokov na L2 a L3 vrstve je nutné
vysvetlit, ¢o jednotlivé vrstvy znamenaji. Dané vrstvy si sucastou referenéného
modelu ISO/OSI. Definuje hierarchicki architektiuru, ktora logicky rozdeluje funkcie

potrebné na komunikaciu medzi systémami.

1.3.1 Referenc¢ny model ISO/OSI

Referencny model ISO/OSI je konceptudlny model, ktory poskytuje ramec pre Spe-
cifikdciu a identifikdciu sietovych funkecii (obr. 1.4). Je velmi uzito¢ny pre vyvoj
sietovych procesov, a preto pochopenie zakladného konceptu modelu ISO/OSI je
nevyhnuté pre porozumenie funkcii pocitacovych sieti. [15]
Model sa sklada zo siedmich vrstiev. Ulohou kazdej z nich je poskytnit sluzby
susednym vysSsim vrstvam. Kazda vrstva plni urcité funkcie [15]:
1. Fyzicka vrstva (L1) - Specifikuje zariadenia a protokoly potrebné k fyzic-
kému zapojeniu sieti (konektory, prepinace apod.).
2. Spojova vrstva (L2) - poskytuje rozdelenie dat na transportné jednotky
a spojenie medzi dvoma susednymi systémami.
3. Sietova vrstva (L3) - stard sa o smerovanie v sieti a adresovanie, poskytuje
spojenie medzi dvomi systémami, ktoré spolu priamo nestvisia.
4. Transportna vrstva (L4) - poskytuje spolahlivy prenos dat s pozadovanou

kvalitou, prevadza transport adries na sietové.
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5. Rela¢na vrstva (L5) - umoziiuje vytvorenie a ukoncenie relacie medzi dvomi
systémami a dohliada na synchronizaciu spojeni.

6. Prezentacnd vrstva (L6) - pretvara data do tvaru, aky pouzivaju aplikacie.

7. Aplika¢na vrstva (LT7) - poskytuje pristup aplikaénych procesov ku komu-

nika¢nému systému.

Zdroj Ciel
Aplikacna < > Aplikacna
Prezentac¢na < > Prezentac¢na
Rela¢na < > Rela¢na
Transportna < > Transportna
Sietova < > Sietova
Spojova < > Spojova
Fyzicka < » Fyzicka

I J

Obr. 1.4: Referencny model ISO/OSI [15]

Nasledujuce casti 1.3.2 a 1.3.3 sl zamerané na charakteristiku titokov vyskytu-

jucich sa na spojovej a siefovej vrstve.

1.3.2 Utoky na L2 vrstve

Pod nézvom sekcie ,,Utoky na L2 vrstve“ st predstavované Gtoky na spojovej (da-
tovej) vrstve referencného modelu ISO/OSI (¢ast 1.3.1).

ARP Spoofing

Zneuzitie protokolu ARP? (angl. Address Resolution Protocol) je technika umoZiiu-
juca utocnikovi vydavat sa v sieti za iny pocitac.

Na kazdom smerovaci musi byt po ceste IP paket opatreny MAC adresou. Sme-
rovacC s protokolom ARP zasiela poziadavku vsetkym pocitacom v sieti a oCakava
MAC adresu prijemcu paketu. Smerova¢ MAC adresu ulozi spolu s IP adresou do
ARP tabulky a stanovuje vdaka nej, kam sa maju zasielat pakety pre danu IP
adresu. [16]

2Protokol sltziaci na preklad IP adresy na adresu MAC.
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Principom ttoku je neustale odosielanie MAC adresy tto¢nika na smerovac,

ktory si dani falosni MAC adresu ulozi do svojej tabulky a pakety zasiela na nu.

Nasledujice metoédy si odporicané kvoli prevencii a obrane pred ARP spoofing

utokmi [17, 18]:

« Filtrovanie paketov: Filter skontroluje pakety prenasané sietou. Blokuje pa-
kety, ktoré maju konfliktnt zdrojovi adresu (pakety mimo lokélnej siete, ktoré
zobrazuju zdrojové adresy z vnutra siete a naopak).

» Pouzitie statickej ARP tabulky: Prelozené IP adresy na adresy MAC
mozu byt staticky ulozené v lokalnej ARP tabulke. V takomto pripade mozu
byt pocitace nastavené na ignorovanie vsetkych paketov s ARP odpovedou.

« Pouzitie kryptografickych sietovych protokolov: Komunikacné proto-
koly TLS (angl. Transport Layer Security), SSH (angl. Secure Shell) a HTTPS
(angl. Hypertext Transfer Protocol Secure) posiliuji prevenciu proti titokom

sifrovanim tdajov pred ich prijatim.

VLAN Hopping

Preskakovanie virtudlnej lokalnej siete VLAN (ang. Virtual Local Area Network)
je metdda utoku, ktorej cielom je ziskanie pristupu k prevadzke inych hostitelov
VLAN. Existuju dve metody ttoku, Switch Spoofing a Double Tagging.

Pri dtoku Switch spoofing utoc¢nik odosiela pakety a pokisa sa pomocou sme-
rovaca dostat do zariadenia. Ak je uspesny, ziska pristup do celej VLAN.

Pri itoku Double tagging utoc¢nik odosiela rdmec s dvomi znackami. Ked ho
smerova¢ prijme, prva znacka sa odstrani a druha falosna ziska ttocénikovi pristup
do VLAN. [19]

K hlavnym odportcaniam na prevenciu proti utoku VLAN hopping patri [19]:

o Nepouzivat predvolené nazvy VLAN, ako napr. VLAN1.

o Vlozit odpojené porty smerovaca do nepouzivanej VLAN.

o Aktualizovat softvér.

e Predvolif nepouzivani VLAN pre vsetky prijimané ramce.

STP Attack

STP (angl. Spanning Tree Protocol) je sietovy protokol sluziaci na odstranovanie
nekoneénych sluciek v sieti LAN. Protokol vytvara zo smerovacov topoldgiu a jed-
nému smerovacu prideli rolu, tzv. Root Bridge. Rola sa stanovuje na zaklade hodnoty
root bridge smerovaca tak, aby si myslel, Ze stanica ito¢nika ma nizsiu hodnotu pri-
ority, a tym ziska tilohu root bridge. Vsetka prevadzka siete tak nasledne prechadza

utoc¢nikovym smerovacom (obr. 1.5). [20]
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Obr. 1.5: Grafické zobrazenie ttoku STP [21]

Na prevenciu proti STP ttoku slizi mechanizmus zvany Root Guard. Mechaniz-
mus je povoleny na vsSetkych smerovacoch, ktoré sa nemaju stat root bridge. Ide o
odporticané nastavenie pre smerovace, na ktoré sa pripajaju uzivatelia, zariadenia
a pod. [21]

CAM Overflow Attack

Smerovace pracuju pomocou tabulky, kontextovo adresovanej paméte, CAM (ang]l.
Context-Addressable Memory). Tabulka obsahuje MAC adresy spojenych s portmi.
Smerova¢ na zaklade MAC adresy vie, na ktory port ma poslat ramce. Pretecenie
CAM je typ utoku, pri ktorom sa ttocnik pripoji na port smerovaca a pomocou
nastroja generuje tisice ndhodnych MAC adries. Smerovac si dané adresy uklada do
tabulky, a tym naplni svoju kapacitu. Smerova¢ nové adresy hostitelov zahadzuje,
¢o sposobi jeho zmenu na rozbocova¢. Zmena umozni tocnikovi sietovy odposluch
(Cast 1.3.3) a vykonanie utoku Man-in-the-Middle (¢ast 1.3.3). [21]

Prevencia proti danému ttoku spociva v bezpecnosti portov, tzv. Port Security.
Port security na smerova¢i umozni jeho kontrolu nad ukladanim MAC adries. Ak sa

na smerovac zacne odosielat prilis vela adries, port security smerova¢ vypne.

1.3.3 Utoky na L3 vrstve

V nadchadzajicej casti kapitoly su vysvetlené utoky spadajice do siefovej vrstvy
referenéného modelu ISO/OSI (¢ast 1.3.1).
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General MitM Attack

MitM (angl. Man-in-the-Middle) je druh aktivneho sietového utoku, pri ktorom
utoc¢nik postavi samého seba medzi obet a cielovii webovi aplikaciu (obr. 1.6). Pod-
statou tutocnika je snaha dostat sa do pozicie, ktora mu umoznuje pozorovanie vset-
kej prevadzky tym, Ze sa stane aktivnym prostrednikom medzi nimi. Pozicia mu

okrem odposluchu umoziuje prevadzku modifikovat. [22]

Webova aplikacia

Originalne pripojenie

Utoénik

Obr. 1.6: Grafické zobrazenie MitM ttoku [23]

Prevencia pred danym ttokom je zalozena na vseobecnej ochrane, ktorou by sa
mal riadif kazdy uzivatel internetu [24]:
« Pouzivat silné prihlasovacie tidaje na svojom smerovaci.
o Pouzivat komunikacny protokol HTTPS.
o Pouzivat najnoviie WPA3?3 (angl. Wi-Fi Protected Access 3) zabezpecenie
svojej WiFi.

Sybil Attack

Utok Sybil je druh dtoku, pri ktorom je systém reputdcie? naruseny vytvdranim
viacerych identit. Zranitelnost zavisi od toho, ako jednoducho je mozné generovanie
identit a od stupna, do akého systém reputacie prijima vstupy od nedoveryhodnych
entit.

Entita v sieti peer-to-peer® je kus softvéru, ktory ma pristup k lokalnym zdrojom.

Entita sa v sieti prezentuje pomocou identity a kazda z nich méze mat identit

3V pripade, Ze ho smerovaé¢ nepodporuje, pouzivat WPA2.
4Programy, ktoré umoziuji vzajomné hodnotenie pouzivatelov s cielom vybudovania si dovery

prostrednictvom reputacie.
SPoéitacova siet, v ktorej st uzly navzajom prepojené.
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viac. Viacero identit sa pouziva na tucely zdielania zdrojov, integrity a spolahlivosti.
Uto¢nik sa moze v sieti predstavit viacerymi identitami, aby sa mohol javit ako viac
samostatnych uzlov. Moze tak ziskat vacsiu kontrolu nad sietou. [25]
K zakladnej prevencii pred itokom Sybil patri:
e Overenie totoznosti: Pomocou overenia telefonneho ¢isla, platobnej karty,
IP adresy.
o Potvrdenie osobnosti: Overenie fyzickej pritomnosti osoby entity:.

o Obrana aplikacie: Vyuzitie algoritmov (SumUp, DSybil) odolnych voci Sybil.

ICMP flooding

ICMP (angl. Internet Control Message Protocol) je protokol sliziaci na odosielanie
chybovych sprav. Pomocou nastroja ping® odosiela poziadavky a odpovede medzi
odosielatelom a zariadenim, ktory zisti stav pripojenia medzi nimi. Principom ttoku
je zasielanie ICMP poziadaviek na cielové zariadenie, ¢o spdsobi jeho zahltenie (obr.
1.7). Siet je nutend poziadavkam odpovedat, ¢o sposobi nepristupnost zariadenia

v beznej prevadzke. [26]
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Obr. 1.7: Grafické zobrazenie ICMP ttoku [26]

Prevenciou pred zahltenim zariadenia ICMP poziadavkami je vypnutie ICMP
funkcie na cielovom smerovaci, pocitaci a pod. Nastavenim firewallu na blokovanie
pingov je mozné tcinne zabranit itokom spustenych mimo lokalnej siete, ale taktiez
nastavenie sposobi, zZe zariadenie nebude schopné odpovedat na poziadavky ping,

traceroute” a inych sietovych aktivit. [26]

Network Eavesdropping

Sietovy odposluch (angl. Network FEavesdropping) je utok, pri ktorom ttocnik zis-

kava informéacie pouzivatela prostrednictvom siefovej prevadzky pomocou dotazov

6N4stroj pouzivany na testovanie dosiahnutelnosti zariadenia pomocou IP adresy.
"Prikaz sliiziaci na zobrazenie moznjch ciest a pripadnych oneskoreni odoslanych paketov.
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na systém doménovych mien DNS (angl. Domain Name System), poziadaviek a od-
povedi na hypertextovy prenosovy protokol HTTP (angl. Hypertext Transfer Pro-
tocol) a pod. Zameriava sa na zachytdvanie paketov zo siete prenasanych inymi
pocitacmi a na ¢itanie datového obsahu. [24]

Pasivny tutok je druh sietového odposluchu, pri ktorom ttoénik zozbiera tdaje
o svojom cieli, ale idaje nie st zmenené. Pri aktivnom ttoku sa tutocnik pripoji
na sief a vydava sa ako legitimne spojenie, pricom moze menit alebo blokovat pakety.

Detekcia pasivneho utoku je extrémmne narocnda, dokonca az nemoznd, pretoze
nevykazuje ziadne zmeny v sieti. Aktivny utok je na detekciu lahsi, ale velmi ¢asto
st uz data zachytené ttoc¢nikom v case, kedy je zmena v sieti viditelna.

Prevencia proti siefovému odposluchu pozostava zo zakladnych pravidiel zabez-
pecujucich uzivatelov internetu [27]:

» Pouzitie bezpecnych technolégii (Firewall, Antivirus).

« Sifrovanie emailov, sietovej komunikécie, dat.

o Overovanie prichadzajucich paketov.

o Monitorovanie siete kvoli vyskytu abnormélnych aktivit (pouzitie IDS).
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2 Charakteristika riesSenia

Hlavnou tulohou préace je poskytnutie prostriedku na ochranu lokalnej pocitacovej
siete. Ochranny prostriedok pozostava zo zapojeného detekéného systému Surikata
na lokalnej sieti, ktory pri detekcii titoku upozorni administratora, ze sa v sieti
nieco deje. Administrator siete si je schopny dané utoky zobrazit pomocou webovej

aplikacie, aplikdcia mu poskytuje najdolezitejsie informéacie o danych incidentoch.

2.1 Struktdra zapojenia pracoviska

Obsahom danej casti kapitoly je popis architektiry zapojenia vysledného pracoviska.
Obsahuje technicky popis komponentov vyskytujtcich sa v architekture, ich fyzické

rozdelenie a vzajomné prepojenie.

2.1.1 Technicky popis komponentov
FileBeat

Filebeat! je program sliZiaci na presmerovanie a centralizovanie iidajov. Monitoruje
umiestnenie obsahujice stbory, ktoré mu je vopred urcené. Pre kazdy sibor spusta
tzv. harvester, ktory ¢ita kazdy riadok vsetkych siborov hladajici nové informacie.
Po ich néjdeni dané informécie odosiela dalej do ElasticSearch (¢ast 2.1.1). [29]
Format a struktiara dat odosielanych z detekéného systému Surikata je na-
sledujuci:
o Fast.log — Data st vo forme tzv. ,logov,“ tzn. informécie su typicky bez vnu-
tornej struktiry [30]. Logy st zvacsa tazko spracovatelné, ¢o mé za nasledok

ich naroc¢né c¢itanie. Na obrazku 2.1 je zobrazeny priklad logov.

10/20/2020-16:36:30.264549 [**] [1:2:1] Possible TCP SYN DoS [**] [Classification: (null)]
[Priority: 3] {TCP} 77.231.169.152:2841 -> 192.168.0.117:0

10/21/2020-15:14:49.891661 [**] [1:100000011:0] Error Based SQL Injection Detected [**]
[Classification: (null)] [Priority: 3] {TCP} 192.168.40.11:6254 -> 192.168.40.183:80

Obr. 2.1: Obsah vytvoreného logu

o FEwve.json — Data su zapisané v Standardnom formate JSON (angl. JavaScript
Object Notation). Format sa pouziva na reprezentaciu Struktirovanych tdajov
na zéklade objektu (obr. 2.2), ¢o umoznuje jednoduché spracovanie a ulozenie
dat do databazy Elasticsearch.

Wiac informdcii dostupnych na: https://www.elastic.co/guide/en/beats/filebeat/

current/filebeat-overview.html
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"timestamp": "2009-11-24T21:27:09.534255",
"event_type": "alert”,
"src_ip": "192.168.2.7",
"src_port": 1041,
"dest_ip": "x.x.250.50",
"dest_port": 80,
“proto”: "TCP",
"alert": {
"action": "allowed",
"gid": 1,
"signature_id" :2001999,
"rev": 9,
“signature": "Possible TCP SYN DoS",
"Category”: I\II,
"severity": 1

Obr. 2.2: Obsah logu v tvare JSON stiboru

Elasticsearch

Elasticsearch? je vyhladdvaci néstroj zaloZeny na kniZnici Lucene?. Néastroj mozno

definovat ako NoSQL* databdzu, ktord pontika rychlost a flexibilitu pri praci s idajmi

v najroznejsich pripadoch. Elasticsearch je vyvinuty v jazyku Java, napriek tomu

mozno k databaze pristupovat pomocou oficidlnych klientov v réznych programova-

cich jazykoch.

Elasticsearch pontika nasledujiice funkcionality °:

Distribuovana architektira umoznuje ukladanie na tisice serveroch a ukladanie
velkého mnozstva dat.

Vyuzitie formatu JSON zabezpecuje serializovanie zlozitych entit na indexo-
vané dokumenty.

Extrémne rychle vyhladavanie (Dotaz, ktorym SQL databédza vyhlada vysle-
dok za 10 sekind, Elasticsearch vyhlada za 10 milisekind).

Sprava zivotné cyklu indexu (angl. Index Lifecycle Management) — umoziuje
automatické odstranovanie zastaralych nepouzivanych indexov.

Pokrocilé vyhladavanie — poskytuje funkcie ako napr. automatické dokoncenie

(angl. Auto-completion) a funkciu "mali ste na mysli' (angl. “Did-you-mean”).

2Viac informécii je dostupnych na: https://www.elastic.co/what-is/elasticsearch
3Vyhladavajtica kniZnica bez funkcionalit vhodnd ako zaklad inych nastrojov.

4Na ukladanie dat vyuziva dokumenty namiesto schém alebo tabuliek.

®Viac informdcii o danych funkcionalitich je dostupnych na: https://gbox.io/blog/

what-is—-elasticsearch.
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Raspberry Pi

Raspberry Pi je jednodoskovy pocita¢ s velkostou platobnej karty pripajajuci sa
k pocitacu a pouzivajuci standardni mys a klavesnicu. Je to malé zariadenie, ktoré
vyvija britska nadacia Raspberry Pi Foundation s cielom podpory vyucby informa-
tiky. Zariadenie vyuziva bezplatny operacny systém Raspberry Pi OS zaloZeny na
systéme Debian optimalizovanom pre hardvér Raspberry Pi. [2§]

Zariadenie je v bakalarskej praci vyuzité na instalaciu detekéného systému Suri-

kata (Cast 1.2.4) a vyssie uvedeného komponentu Filebeat.

2.1.2 Architektiara zapojenia pracoviska

Na obrazku 2.3 je zobrazené zapojenie pracoviska vysledného riesenia prace. Lokalna
siet pozostava z mnoziny koncovych stanic, pricom kazdy prvok reprezentuje klienta
napojeného na prepinac¢. Kazdy klient je pripojeny na internet pomocou smerovaca
(angl. Router) sliziaceho na sprostredkovanie prenosu dat medzi klientmi a inymi
pocitacovymi sietami.

Na prepinac¢ (angl. Switch) je dalej pomocou SPAN (angl. Switched Port Ana-
lyzer) pripojené zariadenie Raspberry Pi (Cast 2.1.1). Port Mirroring (SPAN) sluzi
na zasielanie kopie paketov prechadzajicich prepinacom, poskytuje pristup k pa-
ketom na ich monitorovanie. Na zariadeni Raspberry Pi je nainstalovany softvér
Surikata (Cast 1.2.4), ktory slizi na detekciu tdtokov na celej lokalnej sieti. Ako-
nahle Surikata deteguje titok na sieti, odosle na Raspberry Pi zaznam so vSetkymi
dostupnymi informaciami (vid obr. 2.2). Na zariadeni je dalej nainstalovany kom-
ponent Filebeat, ktory dané logy zbiera a odosiela ich do centralneho uloziska —

databazy Elasticsearch.
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Obr. 2.3: Architektira zapojenia lokalneho pracoviska
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2.2 Struktdra zapojenia webovej aplikacie

V tejto casti kapitoly je popisand architektira zapojenia vysledného pracoviska.
Obsahuje technicky popis komponentov vyskytujtcich sa v architekture, ich fyzické
rozdelenie a vzajomné prepojenie. V nadchadzajicich ¢astiach st popisané architek-
tury pracoviska a webovej aplikacie, ktoré poskytuju fyzické rozdelenie komponentov

a ich vzajomné prepojenie. Jednotlivé komponenty st podrobne vysvetlené.

2.2.1 Technicky popis komponentov
Frontend

Termin Frontend sa pouziva v stuvislosti s webovymi aplikaciami. Oznacuje cast we-
bovej stranky, ktort je uzivatel schopny vidiet na svojej obrazovke pocitaca a dokaze

s nou komunikovat. [32]

Webovy server

Webovy server moze byt pocitac¢ alebo pocitacovy program, ktory prijima HTTPS
poziadavky od uzivatela prostrednictvom prehliadaca (napr. Google Chrome). Na z&-
klade tejto poziadavky zasiela odpoved obsahujicu data v zavislosti na poziadavke.
K najznamejsim programom zabezpecCujicim webovy server patri Apache HTTP
Server, Internet Information Services, Sun Java System Web Server.

Obsahuje vsetku logiku aplikacie, tzn. na serveri je ulozena tzv. backendovd Cast
webovej aplikacie. Termin backend oznacuje cast aplikacie, ktora slizi na spracova-

vanie dat a je beznému uzivatelovi skryta [32].

2.2.2 Architektiara zapojenia aplikacie

Na obrazku 2.4 je zobrazena struktira zapojenia webovej aplikdcie. Akonahle klient
stlaci tla¢idlo na odoslanie URLS (angl. Uniform Resource Locator) adresy webového
prehliadaca, vysiela HT'TPS poziadavku na webovy server s cielom zobrazenia we-
bovej stranky. Webova aplikacia odpoveda formou zobrazenia prihlasovacieho okna
z dovodu prenosu citlivych dat. Administrator je po zadani prihlasovacich tudajov
serverom overeny a presmerovany do primarnej sekcie stranky. Administrator je ove-
rovany kazdou odoslanou HT'TPS poziadavkou a pripade, Ze overovanie zlyha, nie
je mozné sa k danym datam dostat, napr. po vyprsani doby platnosti overenia.
Aplikacia v pripade pokynu od uzivatela dalej odosiela poziadavku na centralne
ulozisko Elasticsearch, aby zistila pripadné nové pocitacové utoky vyskytnuté na lo-

kalnej sieti. Po prijati novych dat ich aplikacia uklada do svojej lokalnej databazy.

6Termin oznacujiici webovii adresu.
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Webovy server v .danom momente komunikuje s prihlasenym uzivatelom prostred-

nictvom HTTPS poziadaviek uz iba s datami ulozenymi v lokalnej databaze.

4 N

Webovy server
Udaje > PoZiadavka
<& « <
Zobrazenie webovej Odpoved = d
stranky d I:

Administrator siete Frontend

(klient) Elasticsearch

Windows Server Lokalna
databaza

Obr. 2.4: Architektira zapojenia webovej aplikacie
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3 Navrh webovej aplikacie

3.1 Analyza webovej aplikacie

Na zaciatku kapitoly je potrebné vykonanie analyzy pouzitia webovej aplikacie.
Dany proces tvori zaklad dspesného navrhu riesenia, pretoze umoznuje definovat
¢innosti nevyhnutné k jeho realizacii. [33]

V ramci sekcie je vytvoreny model pripadu uzitia. Na zaklade vytvoreného mo-

delu su specifikované poziadavky webovej aplikacie.

3.1.1 Model pripadu uzitia

Vyhodou pouzitia tohto modelu je jednoduché graficka reprezentacia funkcionality
programu, ktora zjednodusuje proces navrhu aplikacie [33]. Model obsahuje hlavné
poziadavky, ktoré aplikdcia musi splnit (obr. 3.1). Pouzitie modelu zaruéi pochopenie

toho, ¢o ma vysledny systém robit a prispeje k zjednodusSeniu vytvorenia navrhu

aplikacie.
Detailny popis Sprava
L o Zobrazenie Gtokov
Zobrazenie informacii N . .
. — EEEE— réznymi grafickymi
o typu atoku L
zobrazeniami
Zobrazenie IP adresy Filtrovanie podla
utoénika a obete katego6rii
Administrator
Zobrazenie zavaznosti Nastavenie Gdajov
utoku uzivatela

Obr. 3.1: Model pripadu uzitia

3.1.2 Specifikacia poziadaviek

Dalsfm krokom vytvorenia nivrhu webovej aplikicie je definovanie poziadaviek na
aplikaciu. Na ich definovanie je nevyhnuté vytvorenie modelu pripadu uzitia, pretoze
je dolezité porozumiet potrebam administratora siete a pomiknut mu riesenie, ktoré
splni jeho ocakavanie. Poziadavky musia byt presne stanovené, aby nedochadzalo k

pripadnym nejasnostiam. [33]
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Funkéné poziadavky

Funkéné poziadavky predstavuji zakladni mnozinu ikonov, ktoré systém musi byt
schopny vykonat. Zoznam funkénych poziadaviek na webovt aplikaciu je nasledovny:
o Webova aplikacia je rychla z hladiska odozvy vdaka pouzitiu architektiry
single-page!.
» Aplikacia prehladne zobrazuje vsetky ttoky vzniknuté na lokalnej sieti pomo-
cou niekolkych grafickych zobrazeni.
o Poskytuje prehladné zobrazenie itokov pomocou grafov.
e Obsahuje prihlasovaci systém.
o V aplikacii je mozné filtrovanie dat.
o Aplikécia obsahuje zabezpecenie.
o Pristup k tdajom je mozny iba autorizovanym uzivatelom.

o Kazdy uzivatel je schopny zmenit si osobné nastavenia.

Nefunkéné poziadavky

K druhej skupine poziadavkov patria ikony, ktoré danda aplikacia neobsahuje z do-
vodu, zZe ich realizdcia moze byt v rozpore s funkcionalitou aplikacie alebo jej obme-
dzovanim. Zoznam nefunkénych poziadaviek je nasledovny:

o Vysledna aplikdcia vyuZiva multi-page? architektiru.

o Aplikacia je funk¢na na viacerych platformach.

o Vysledna aplikacia je spolahliva.

o Préca so serverovou casfou aplikacie je vykonna.

Kritické poziadavky

Pri tvorbe aplikécie je dolezité zameranie sa na nevyhnutné (kritické) funkcionality.
V praxi bolo dokézané, ze softvér zamerany len na kritické poziadavky je vo vysledku
uspesnejsi ako softvér realizujici vSetko [33]. Vyhoda daného pristupu spociva v tom,
ze jeho uzivatel sa dokaze rychlejsie zorientovat a najst ti funkciu, ktorta potrebuje.

Kriticka poziadavka v pripade aplikacie zobrazujicej pocitacové ttoky je ich
graficka reprezentacia. Na realizaciu tejto funkcie je kladeny najvyssi doraz, apli-
kacia prehladne zobrazuje informacie o incidentoch a administrator je schopny ich
filtrovaniu podla roznych kategorii.

! Namiesto naéitavania kazdej stranky dynamicky prepisuje jednu.
?Kazd4 stranka sa odosielanim formuldru znovu nacitava.

33



3.2 Porovnanie webovych frameworkov

Webovy framework je softvérovy nastroj navrhnuty na tvorbu webovych aplika-
cii, ako st webové servery, portédly, rozhrania atd. Najlepsie frameworky pontkaju
rozne druhy sablénovych kniznic, statické servery, pristupy do databazy, ¢o oproti
minulosti zjednodusilo webovym vyvojarom pracu a umoznilo im zmenit Struktary
aplikacie aj po napisani kédu. V procese tvorby webovej aplikacie je velmi dolezité
vykonanie analyzy dostupnych webovych frameworkov. Spravna volba frameworku
je kIucovym krokom k tspesnej tvorbe aplikacie.

V stvislosti s roznymi poziadavkami na webovt aplikaciu sa webové frameworky
vSeobecne rozdeluju na Client-Side (Frontend) frameworky a Server-Side (Backend)

frameworky. [34]

3.2.1 Client-Side (Frontend) frameworky

Frontend vyvojar je zodpovedny za tu Cast webovej aplikacie, ktora uzivatel vidi.
Stustreduje sa na vytvaranie pozitivneho uzivatelského zazitku a zabezpecuje dizajn
a prehladnost stranky. K hlavnym néstrojom frontendového vyvojara patri HTML,
CSS a JavaScript. [32]

HTML (angl. Hypertext Markup Language) je znackovaci jazyk urCeny na vytva-
ranie webovych stranok. Kladie déraz na prezentéciu informacii (font pisma, odseky,
rozdelenie stranky...).

CSS (angl. Crew Safety System), kaskadové styly, je vSeobecné rozsirenie HTML.
Umoznuje vizualne formatovanie stranky, oddeluje struktiru HTML od vzhladu.

JavaScript je skriptovaci programovaci jazyk, ktory sa pouziva na tvorbu inte-

rakcie webovej stranky.

React

React je volne dostupny webovy framework povazovany za jeden z najjednoduchsich
na ucenie. Pouziva sa pri vytvarani uzivatelského rozhrania, najmé pri single-page
aplikacii. Vynika vdaka svojmu modelu DOM (angl. Document Object Model), ktory
poniika vynimoc¢nu funkénost. React je idealny na zvladnutie velkej prevadzky sta-
bilnym sposobom. [35]
e Vyhody:
1. Znovupouzitie komponentov.
2. Vytvaranie komponentov bez pouzitia tried.
3. Obsahuje pokrocilé a uzito¢né nastroje.
e Nevyhody:

1. Casté aktualizécie.
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2. Komplexnost frameworku.
3. Moznost iba frontendového riesenia.

Webové stranky zalozené na frameworku React: Facebook, Instagram, Discord [36].

Angular

Angular je povazovany za jeden z najlepsich frameworkov pouzivajuci sa pri vyvoji
single-page aplikdcii. StarSia verzia Angularu, AngularJS, vyuzivala jazyk JavaSc-
ript. Novsia verzia, Angular, je zalozena na jazyku TypeScript. Rozdiel medzi nimi
je taky, ze TypeScript je povazovany za objektovo orientovany jazyk a JavaScript
za jazyk skriptovaci. Pri tvorbe mobilnych a webovych aplikacii je Angular skvela
volba.

Je jedine¢ény vdaka funkcii obojsmerného viazania. To znamend, Ze synchroniza-
cia medzi modelom a pohladom prebieha v realnom case, kazda zmena modelu sa
okamzite odrazi do pohladu. Vdaka danej funkcii sa znizuje aj mnozstvo kodu, ¢o
sposobi jeho lepsiu ¢itatelnost. [37]

e Vyhody:

1. Zmena modelu sposobi okamzitti zmenu pohladu.
2. Znovupouzitie komponentov.
3. Vyuzitie novsieho jazyka TypeScript.

e Nevyhody:

1. Moznost vyskytnutia problémov nacitavania pri velkom mnozstve dat.
2. Narocnost ucenia.

Webové stranky zalozené na frameworku Angular: Gmail, PayPal, Overleaf [38].

Vue.js

Vue.js je pokrocily framework, ktory umoznuje prisposobit Vue jednu komplexnii
cast uz existujiceho projektu, a tak ju zjednodusit. Je odportucany na tvorbu flexi-
bilnej struktiry dizajnu, umoznuje dizajnovanie vSetkého od nuly. [35]
e Vyhody:
1. Dostupna podrobna dokumentacia.
2. Jednoducha syntax, zakladna znalost JavaScriptu je pre zaciatocnikov
dostatocna.
3. Flexibilita dizajnu.
4. Podpora TypeScriptu.

e Nevyhody:
1. Neobsahuje niektoré zakladné komponenty.

2. Mala komunita podpory.
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3. Véacsina pridavnych modulov je napisana v ¢instine.

Webové stranky zalozené na frameworku Vue.js: Gitlab, Wizzair [39].

Bootstrap

Bootstrap je volne dostupny webovy framework, ktory umoznuje tvorbu responziv-
neho?® webu vdaka rozdeleniu obrazovky na 12 stipcov. Je zaloZeny na jazykoch CSS
a JavaScript. [40]
e Vyhody:
1. Responzivny dizajn webovej stranky.
2. Obsahuje mnoho komponentov.
3. Komponenty dokaze jednoducho dizajnovat bez poznania CSS.
e Nevyhody:
1. Nepouziva sa casto samostatne, ale spolu s inym frontendovym frame-
workom.

2. Pri pouzivani Bootstrapu vyzeraju vsetky stranky velmi podobne.

3.2.2 Server-Side (Backend) frameworky

Backend vyvojar na druhej strane pracuje na tej casti aplikacie, ktori uzivatel ne-
vidi. Vyuziva Siroky okruh kniznic, rozhrani a pod. Je zodpovedny za implementéaciu
databazového systému, komunikaciu medzi webovymi sluzbami, vytvaranie backen-
dovych funkcii a dalsie. V tabulke 3.1 st vyznacené najznamejsie backendové fra-
meworky, na akom programovacom jazyku su zalozené a priklady uzitia webovych

stranok vytvorenych danym frameworkom. [41]

Tab. 3.1: Porovnanie webovych frameworkov [41]

Framework | Programovaci jazyk | Pripady pouzitia
Django Python Instagram

Spring Boot Java Trivago

ASP.NET C# Microsoft

Ruby on Rails | Ruby GitHub

Django

Django je jeden z poprednych, volne dostupnych frameworkov zalozeny na progra-
movacom jazyku Python. Riadi sa vzorom MVC* (angl. Model-View-Controller).

3Stranka sa zobrazuje v optiméalnej velkosti vo vietkych druhoch zariadeni.
4Dizajnovy vzor, model-pohlad-radi¢, ktory rozdeluje programovi logiku na tri navzéjom pre-
pojené elementy.
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Je vhodny na vyvoj funkcie bohatych databazovych webovych stranok. Poskytuje
optimdlne rozhranie pomahajtce pri tvorbe operacii. [34]
e Vyhody:
1. Jednoduchy na pouzivanie.
2. Poskytuje ochranu pred niekolkymi bezpecnostnymi problémami.
3. Pontka flexibilitu a skalovatelnost.
4. Poskytuje vhodni dokumentaciu.
e Nevyhody:
1. Pri préaci je nutna znalost celého systému.

2. Nepatri k najrychlejsim.

ASP.NET Core

ASP.NET Core je volne dostupny framework vyvinuty spolo¢nostou Microsoft. Je
vhodny na tvorbu robustnych webovych aplikacii pre mobilné a desktopové zariade-
nia. Je zalozeny na programovacom jazyku C+#. Poskytuje vyvojarom volbu vyuzi-
tia asynchronneho programovania. Vysoky vykon je jednou z kltcovych vlastnosti
ASP.NET Core. [41]
e Vyhody:
1. Podpora viacerych platforiem (Windows, Mac, Linux).
2. Obsahuje technologie, vdaka ktorym je potrebné mensie mnozstvo kodu.
3. Mensie mnozstvo kédu znamend jeho lahsiu udrzbu.
e Nevyhody:
1. Niektoré rozhrania, napr. rozhranie priradujtce uzivatelom rolu, si zby-
tocne komplikované.

2. Slabsie bezpecnostné prvky.

Spring

Spring je najobltbenejsi aplikac¢ny, volne dostupny framework programovacieho ja-
zyku Java. NajdoleZitej$im ticelom Springu je moznost tvorby J2EE® (angl. Java 2
Enterprise Edition) aplikdcii. Systémy a aplikacie zalozené na jazyku Java sa defi-

nuju ako rychle, jednoduché a flexibilné. [42]

e Vyhody:
1. Dobra volba pre Java aplikacie.
2. Flexibilny framework.
3. Vlastnosti aplikacie st lahko prispdsobitelné.

e Nevyhody:

5 Aplikdcia vytvorend z komponentov ako JavaServer, Java servlet...
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1. Prilis komplexny.
2. Dokéaze byt nevybalansovany.

Ruby on Rails

Ruby on Rails, zndmy ako Rails, je framework zalozeny na programovacom jazyku
Ruby s licenciou MIT®. Je zndmy ako framework pre zaciatocnikov pomdhajici
programatorom k rychlemu programatorskému rastu. Rails je MVC framework po-
skytujuci predvolené databazové struktury, webové stranky a sluzby. [41]

Rails povoluje vyvojarom vykonéavat interakciu s databazou bez ndmahy. Query”
si pisané v programovacom jazyku Ruby a tie st konvertované do jazyka SQL,
databaza vracia objekty.

e Vyhody:

1. Obsahuje rozne druhy kniznic a nastrojov.
2. Jednoduchy proces automatickych testov.
3. Rychly vyvoj aplikécii.

e Nevyhody:

1. Nie je preferovany pri velkych aplikaciach.

2. Pomalé spdsoby spustenia.

3.3 Sposoby zobrazenia ziskanych dat

KTacovy bezpecnostny pristup na predchadzanie itokom je identifikacia a reakcia
na bezpecnostné udalosti v redlnom case tak, aby minimalizovali dopad na infra-
struktiru a vzniknuté skody. Softvér na zabezpecenie informacii a spravu udalosti
SIEM (angl. Security Information and Event Management Software) umoznuje udr-
ziavat prehlad o bezpecnostnych varovaniach v redlnom case vdaka analyze aktivity
v celej IT infrastruktire. [44]

SIEM poskytuje nasledujice funkcionality [44]:

o Bezpecnostné monitorovanie.

o Detekcia a skimanie moznych hrozieb.

o Zasielanie oznameni a vystrah.

» Reakcia na hrozby.
Spolocnosti vyuzivaji SIEM na ochranu svojich najcitlivejsich idajov, kazdy server
prijima udaje z réznych zdrojov a generuje spravu so vsSetkymi zaznamenanymi

udalostami. Na obrazku 3.2 je zobrazeny cely proces riesenia STEM.

6VoIne dostupna softvérova licencia s velmi maljmi obmedzeniami. Kéd s MIT licenciou sa d4
vyuzit komercne.
yuzit k
"Poziadavka na informécie z databézy.
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Obr. 3.2: Proces riesenia SIEM [44]

3.3.1 SIEM nastroje

K najznamejsim SIEM néastrojom patria nastroje Splunk, IBM QRadar, OSSEC,
RSA NetWitness. Nasledujtce casti kapitoly sa zaoberaji popisom uvedenych STEM

nastrojov.

Splunk

Splunk je povazovany za jeden z najpopularnejsich SIEM nastrojov, navrhnuty pre
operacné systémy Windows a Linux. Data st monitorované v realnom case, pretoze
systém vyhladava potencidlne chyby zabezpecenia a dokonca dokaze poukazovat na
abnormalne spravanie. Obsahuje jednoduché uzivatelské rozhranie, uzivatel pri vyko-
navani kontroly méze zacat so zakladnym prehladom a dopracovat sa k podrobnému
prehladu danej udalosti. [45]

Splunk poskytuje vylepsené bezpecnostné operacie, ako je statisticka analyza a
kontrola, klasifikdcia nehod a prisposobitelny dashboard®. Poskytuje bezpecnostné

sluzby pre verejny sektor, financéné sluzby a zdravotni starostlivost. [46]

IBM QRadar

IBM QRadar je dalsi popularny SIEM nastroj umoznujici nasadenie ako hardvéro-
vého, tak aj virtudlneho alebo softvérového zariadenia v zavislosti od potrieb organi-
zécie [44]. Je vyuzitelny na opera¢nom systéme Red Hat Enterprise Linux. Systém
disponuje analyzou modelovania rizik, ktory dokaze simulovat potencidlne tutoky.
IBM QRadar je jeden z najkompletnejsich rieseni SIEM, platforma pontka sadu

funkcii, analytiky, zhromazdovania tidajov a detekcie prienikov. [45]

8Produkt, ktory mé za ciel integraciu ifnromécii z viacerych zloziek do jednotného zobrazenia.
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ty - Chained preceded by Potentially Successful Exploit containing Success Audit: A Kerberos service ticket was grant...

Obr. 3.3: Prehlad sady analytickych funkcii®

OSSEC

OSSEC sa zaraduje k najlepsim uzlovo orientovanym systémom detekcie prienikov
HIDS. Je volne dostupny pre operacné systémy Windows, Linux, Unix a Mac. Soft-
vér sa zameriava na informécie dostupné v log siboroch, v ktorych hlada dokazy
o vniknutiach. Sleduje aj kontrolné stcty stborov kvoli neopravnenej manipuldcii.
Frontendova cast riesenia nie je z dévodu jeho nekomercnosti najlepsia, a preto jeho
uzivatelia zvicsa vyuzivaju iné prostriedky na analyzu spravy protokolov (vid ob-
razok 3.3). [45]

RSA NetWitness

Platforma vyuziva rézne zdroje udajov ako napr. RSA NetWitness Network, RSA
NetWitness logs a RSA NetWitness Endpoint. Analytikom poskytuje spojenie s in-
cidentmi v redlnom case, ¢im poméha eliminovat hrozby pred ich dopadom na infra-
strukturu (obr. 3.4). Pomocou Specializovanych algoritmov automaticky extrahuje
metadata relevantné k hrozbe a poskytuje kompletnt spravu vykonanych inciden-
tov (obr. 3.4). RSA NetWitness je mozné nasadit ako samostatné ¢i viacnasobné

zariadenie, ¢iastocne alebo tplne virtualizované zariadenie uloZené na cloude'®. [46]

9Prehlad sady funkcii a webovéa aplikdcia st dostupné z: https://www.ibm.com/products/

qradar—-siem.
10Vzdialené zariadenie poskytujiice sluzby.
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Obr. 3.4: Prehlad spravy vykonanych incidentov!!

3.4 Navrh rieSenia

Volba spravneho frameworku zavisi od viacerych faktorov, ktoré musia byt pri vybere
zohladnené. K hlavnym kritériam vyberu patria odpovede k nasledujicim otazkam:
Je volne dostupny?

Vyvija sa v stcasnosti?

Obsahuje vsetky kniznice a néastroje potrebné pre zadanie?

Je mozné dostatocne zaistit bezpecnost aplikacie?

Je dostupna dostatocna dokumentacia?

SIS AR el

AKk4 je ¢asova narocnost porozumenia frameworku?

Po vykonani hibkovej analyzy vietkych moznosti a zodpovedani si danych otézok
je vyvodeny zaver, ze na tvorbu webovej aplikacie, ktora zobrazuje pocitacové titoky,
je najvhodnejsia nasledujica volba:

« ASP.NET na tvorbu backendovej casti aplikacie.

e Angular na tvorbu frontendovej Casti aplikacie.

ASP.NET je zvoleny z dévodu vyuzitia programovacieho jazyka C# a obsahova-
nia velkého mnozstva kniznic a funkcii dolezitych pre webovt aplikaciu. Je zalozeny
na oblibenom vzore MVC, ktorého tcelom je oddelenie logiky od vystupu. Vel-
kou vyhodou ASP.NET je Entity framework, ktory slizi na zjednodusenie prace s
databazou, vyuziva principy objektovo orientovaného programovania, pretoze k da-
tabaze pristupuje pomocou objektov. ASP.NET sa zvicSa vyuziva iba na tvorbu

tzv. APL. (angl. Application Programming Interface), pretoze programovanie fron-

HPrehlad spravy incidentov a webové aplikdcia si dostupné z: https://www.rsa.com/.
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tendovej casti aplikacie v nom nie je idealne. Z daného dovodu je nutné pre fronten-
dovu cast aplikéacie zvolit popularnejsi Client-Side framework.

Angular je povazovany za vhodnt volbu ku frameworku ASP.NET z dovodu
jeho zameru na tvorbu single-page aplikacii. Obsahuje techniky ako napr. Depen-
dency Injection'?, vdaka ktorym je nacitavanie stranky rychlejsie. Angular je sice
narocnejsi na pochopenie kvoli jeho rozsiahlosti, ¢o méze odradit novych vyvojarov,
avsak investicia ¢asu sa pre podrobné pochopenie klientského rozhrania vyplati. An-
gular taktiez obsahuje velké mnozstvo kniznic a grafickych sablén, ktoré vyvojarovi
zjednodusuju vyvoj klientskej casti aplikacie.

Na obrazku 3.5 je znazornené prepojenie webovych frameworkov ASP.NET a An-

gularu a ich vzajomna komunikécia pomocou HT'TPS requestov.

/ Server-side\ Gent-side \

Model
(Model)
A
N Riadi¢
API ”|  (Controller)
v

) Pohrlad
databza @ g (View)
\ SN J

Obr. 3.5: Architektiura ASP.NET s vyuzitim frameworku Angular [43]

3.4.1 Navrh webovej stranky

Pri tvorbe navrhu webovej stranky je vhodné premysliet jej zakladnt struktiru. Pri
zvazovani typu rozlozenia je potrebné vziat do uvahy tcel webovej stranky, podla
ucelu by mala obsahovat Specifické vlastnosti a prvky. Stranka by mala byt vzdy
vhodne rozdelena do niekolkych casti, aby sa v nej uzivatel vedel rychlo zorientovat.
Zakladné rozlozenie webovej stranky by malo zahinat nasledovné ¢asti (obr. 3.6):

o Boc¢nu cast, ktora umoznuje presmerovanie na jednotlivé sekcie webovej stranky.

o Navigacnu cast, ktorej obsahom su tidaje o prihldsenom uzivatelovi, moznost

odhlésenia sa a pod.
e Obsahovu cast, ktora zobrazuje napln jednotlivych sekcii dynamicky sa me-

niacich po presmerovani uzivatela na int sekciu.

12Technika, pri ktorej objekt prijima iny objekt, na ktorom je zavisly.
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Obr. 3.6: Strukturalny navrh webovej stranky

Okrem tvorby zakladnej struktary stranky je dolezité premyslief, akym sposo-
bom je najlepsie zozbierané data zobrazit tak, aby boli pre administratora siete pre-
hladné a najmé uzitocné. Predmetom vykonanej stidie dostupnych najznamejsich
SIEM rieseni (kapitola 3.3.1) a ich nasledného porovnania je vytvorenie si predstavy,
akym grafickym sposobom je mozné dany ciel splnit. Vysledkom studie je vytvorenie
2 sekcii stranky umiestnenych v bocnej casti stranky. Obsah prvej sekcie, zalozenej
na sprave incidentov podla SIEM riesenia RSA NetWitness (obr. 3.4), je mozné za-
radit pod pojmom analyza z dévodu podrobného rozboru vyskytnutych dat. Ulohou
druhej casti vychadzajtcej zo sady analytickych funkcii STEM riesenia IBM QRadar

(obr. 3.3) je umoznenie administratorovi vykonat investigaciu vSetkych incidentov.
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4 Realizacia tvorby riesenia prace

4.1 Postup implementacie rieSenia

Postup implementacie je rozdeleny do dvoch faz. V ramci semestralnej prace, vo faze
prvej, je dolezité:

1. Zostrojenie pracoviska na lokdlnom zariadeni — instalacia Filebeat a Elastic-

search.

2. Vytvorenie backendu aplikacie.

3. Prepojenie lokalnej Elasticsearch databazy k backendu aplikacie.

4. Vytvorenie jednoduchého grafického zobrazenia pocitacovych ttokov.
V ramci bakalarskej prace, vo faze druhej, je dolezité:

1. Vytvorenie dashboardu' — na zdklade dostupnych rieSeni zobrazenie prijatych
dat.
Zhotovenie sekcie Investigate — filtrovanie dat.
Pridanie prihlasovacieho systému.
Implementovanie zabezpecenia API najnovsimi bezpecnostnymi technikami.
Pridanie sekcie na zmenu nastaveni a tvorbu nového uzivatela.

Konfiguracia Raspberry Pi (povolenie vzdialeného pripojenia, iptables).

SO O o

Instalacia a nastavenie Surikaty na zariadeni Raspberry Pi — zmena vystup-
ného formatu na JSON.
Vytvorenie triedy na deserializaciu dat JSON.

© oo

. Konfiguracia Windows Serveru a instalacia databazy Elasticsearch.

10. Instalacia a nastavenie Filebeat na zariadeni Raspberry Pi — nastavenie mo-
nitorovaného siiboru a odosielanie dat do databazy Elasticsearch na Serveri
Windows.

11. Prepojenie zariadenia Raspberry Pi a Windows Serveru otvorenim portu.

12. Testovanie konektivity pracoviska.

13. Vykonanie testovania experimentalneho pracoviska — realizacia troch pocita-

covych ttokov.

4.2 Prva faza

V prvej faze realizacie je potrebné lokélne nainstalovat komponenty Filebeat a Elas-
ticsearch, a nakonfigurovaf ich na vzajomnu spolupracu. Po overeni funkcénosti ko-
nektivity odoslanim stiboru obsahujticeho priklad itoku je mozné venovat sa tvorbe

zakladu backendovej casti aplikacie.

LCast aplikcie, ktora zjednocuje informéacie z viacerych zloziek do jednotného zobrazenia.
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4.2.1 Implementacia webovej aplikacie

Prvym krokom implementéacie je tvorba lokalnej databazy MS SQL zalozenej na triede
Attack obsahujuicej vlastnosti nevyhnutné na popis jednotlivych ttokov. Nasleduje
pridanie klienta NEST, pomocou ktorého sa aplikdcia dokaze pripojit na databazu
Elasticsearch. Na pracu s HT'TP poziadavkami je dolezité vytvorit riadiacu jed-
notku (angl. Controller), ktora slizi na centralne riadenie vsetkych poziadaviek.
Rozhoduje, aky model a aké tidaje sa vyberi a odosli spéf.

Zakladnou get metdédou Controlleru je funkcia na pripojenie sa na databazu Elas-
ticsearch, vdaka c¢omu je aplikacia schopna vytiahnut vSetky data, ktoré databaza

obsahuje:

var scanResults = SearchAPI.Client.Search<Attack>(s => s
.From(0)
.Size (2000)
.Index("attacks")
.Query(q => q.MatchAl1()));

Po vytiahnuti vsetkych dat je potrebné ulozit ich do lokalnej databazy MS SQL.
Sucastou riadiacich jednotiek s tzv. Services, ktoré slizia na ukladanie logiky vSet-
kych funkcii a oddelenie ich od riadiacej jednotky. Najdolezitejsia funkcia tejto Ser-
vice pripojenej k hlavnej riadiacej jednotke je ulozenie dat ziskanych pomocou vyssie
uvedeného kédu do lokalnej databazy MS SQL.

Okrem vytvorenia serverovej casti je potrebné dokazaf funkcénost konektivity
lokalneho pracoviska zobrazenim dat pomocou grafického rozhrania. Na klientskej
casti aplikacie je z daného dévodu vytvorené jednoduché grafické zobrazenie (ta-
bulka).

Poslednym krokom je potrebné prepojit klientskii a serverovi cast. Na dané
prepojenie slizi vo frameworku Angular modul HttpClient obsahujtici metédy na
odosielanie HTTPS poziadaviek. Funkcia na pripojenie sa na serverovi cast a vy-

tiahnutie dat z databazy je nasledovna:

getAttacks(): void {
this.tableData.getAttacks() .subscribe(attacks => {
this.attacks = attacks;
D
s

Dana funkcia pomocou subscribe() metédy mapuje data zo servera do objektu roz-
hrania vytvoreného na klientskej casti. Tymto sposobom st tspesne prepojené obe

casti aplikacie.
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4.2.2 Zhrnutie dosiahnutych vysledkov

Prakticka cast prvej fazy je vo vacSom mnozstve zamerand na serverovu cast, ¢ize
na pracu s datami. Grafické rozhranie v tomto momente obsahuje iba jednoduchu
tabulku, ktora ma za tlohu ukazat funkcénost zapojeného pracoviska, ¢o znamena
nasledovné:

1. Po vlozeni dat na vopred definované tlozisko zariadenia je komponent Filebeat
schopny dané informacie zozbierat a odoslat do lokélnej databazy Elasticse-
arch.

2. Po spusteni webovej stranky je aplikacia schopna odoslat poziadavku na da-
tabazu Elasticsearch s cielom ziskania novych dat.

3. Ak sa v databaze nové data nachadzaju, aplikacia ich ulozi do svojej lokélne;j
databazy MS SQL a dalej s nimi pracuje.

4. Webova stranka je schopné vsetky informécie ulozené v lokalnej databaze zo-

brazit.

4.3 Druha faza

Druha faza realizacie projektu, bakalarska praca, sa dalej venovala praktickej casti
prace. Postup implementacie bol rozdeleny do nasledujicich etap:

1. Implementacia grafického zobrazenia aplikacie.

2. Zaistenie dostato¢ného zabezpecenia aplikacie.

3. Vytvorenie experimentalneho pracoviska.

V nasledujucich castiach kapitoly st jednotlivé etapy podrobne vysvetlené.

4.3.1 Grafické zobrazenie aplikacie

Dolezitou sucastou webovej aplikacie je vhodné zobrazenie dat. Ako bolo spomenuté
v podkapitole 3.4.1, webova stranka je rozdelend na dve casti zobrazujice data

(Dashboard a Investigate) a ¢ast urcend na nastavenia aplikacie (Settings).

Dashboard

Po vstupe administratora do aplikdcie sa automaticky zobrazi prva sekcia (analy-
tickd) s najnovsimi datami za aktudlny den. Dany ddtum je mozné zmenit prostred-
nictvom komponentu na volbu rozsahu datumu znézornenych dat. Pri vybere je
mozné zvolit jednu z rychlych volieb — zobrazif data za dnesny den, vcerajsi den, za
posledny tyzden, mesiac a rok — alebo podla vlastného rozsahu. Po zvoleni datumu

sa v danej sekcii vo zvolenom ¢asovom rozmedzi aktualizuji vsetky komponenty:
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o Tabulky - zachytavaji najnovsie a najzavaznejsie incidenty obsahujice za-
kladné informécie, ako presny cas vzniknutia, ndzov ttoku a jeho zavaznost,
farebne rozliSent podla skupiny, do ktorej patri. Po kliknuti na riadok tabulky
sa riadok rozsiri, a tym je mozné zistif dalSie informacie, ako je IP adresa
utoc¢nika a obete.

» Pocitadlo incidentov — znazornuje pocet incidentov rozdelenych podla ka-
tegérie zavaznosti. Incidenty si do jednotlivych kategérii zaradené podla ofi-
cidlneho C'VSS Ratingu?.

o Grafické komponenty — zobrazuju dve najddlezitejsie vlastnosti, ktoré je pri
incidentoch nutné sledovat - najcastejsie vyskytujtce sa IP adresy tto¢nikov
a najcastejsie sa vyskytujuce kategérie itokov.

« Casova os — zndzorfiuje vyskyt incidentov v redlnom ¢ase. Ak je rozmedzie
zvoleného datumu maximalne 24 hodin, aplikacia utoky spocita pre kazdua
hodinu zvlast. V pripade, ak je zvolené rozmedzie vacsie, aplikacia pocita in-
cidenty za kazdy den zvlast.

V pripade, Ze sa vo zvolenom casovom rozmedzi nenachadzaji ziadne incidenty,
uzivatel obdrzi upozornenie.

Na obrazku 4.1 je znédzornené grafické rozmiestnenie vyssie uvedenych kompo-

nentov analytickej casti webovej stranky.

Volba datumu
Najzavaznejsie incidenty

Pocitadlo

Najnovsie incidenty
Graf Graf

Casova os

Obr. 4.1: Navrh grafického zobrazenia analytickej casti webovej stranky

2Hodnotenie je dostupné na: https://nvd.nist.gov/vuln-metrics/cvss.
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Investigate

Druhd cast aplikacie je zamerana na investigiciu incidentov (obr. 4.2). Adminis-
trator siete si je schopny zobrazif data podla zvoleného filtrovania. Filtrovanie je
zaobstarané prostrednictvom uzivatelského vstupu (angl. User Input), do ktorého je
schopny vkladat dotazy na tabulkové zobrazenie dat.

Uzivatelsky vstup zobrazuje administratorovi poniikané moznosti filtrovania (fil-
trovanie je mozné podla druhu ttoku, zdvaznosti, IP adresy tto¢nika a obete). Uzi-
vatel dokaze vlozit niekolko filtrov sicasne. Kazdy vlozeny filter je uzivatelovi na-
sledne zobrazeny a je mozné ho odstranit samostatne, alebo pomocou tlac¢idla na
odstranenie vsetkych filtrov. Okrem dotazov je mozné data filtrovat aj podla ddtumu
pomocou komponentu vyskytujiceho sa aj v prvej casti aplikacie. Ak uzivatel za-
davanie filtrov dokon¢il, kliknutim tlacidla na filtrovanie odosiela dant poziadavku
na server.

V pripade, zZe sa vo zvolenom c¢asovom obdobi a ostatnymi aplikovanymi filtrami
nenachadzaju ziadne incidenty, uzivatel obdrzi informaciu, Ze ziadne data neboli

najdené.

Volba datumu

Uzivatelsky vstup Tlacidla

Zoznam aplikovanych filtrov

Tabulka incidentov

Obr. 4.2: Navrh grafického zobrazenia investigacnej ¢asti webovej stranky

Settings

Posledna cast aplikacie je rozdelena na dve zalozky (obr. 4.3). Prva zélozka je ur-
¢end pre uzivatelské nastavenia tuc¢tu. Dana sekcia je urcené pre kazdého uzivatela
aplikacie. V zalozke je mozné vykonat zmenu osobnych tdajov (meno a priezvisko
uzivatela) a zmenu hesla vyuzitého pri prihlasovani sa do aplikdcie. Druha zélozka

nastaveni je dostupnd iba pre uzivatelov s pridelenou rolou Admin. Sekcia obsahuje

48



formular na registraciu novych uzivatelov a tabulku vSetkych existujicich uzivatelov
aplikacie a moznostou ich vymazania v pripade, ak sa jedna o bezného uzivatela,

tzn. jeho pridelena rola je User.

Uzivatelské nastavenia | Sprava uzivatefov

Zmena osobnych udajov
Registracny Tabulka uzivatelov
formular

Zmena hesla

Obr. 4.3: Navrh grafického zobrazenia nastavovacej casti webovej stranky

Kompozicia webovej stranky je zaloZend na navrhu volne dostupnej Sablény?
Angularu, vdaka ktorej je vytvorend spravna struktira frontendovej Casti aplikacie.
Kazda z vyssie uvedenych sekcii (analytickd, investigacnd a sekcia nastaveni) stranky
je oznacovana za rodicovsky kontajner obsahujici niekolko odvodenych komponen-
tov. Dana kompozicia umoznuje jednotlivé komponenty vhodne prepojit a komuni-
kovat medzi sebou, ¢o znamena, ze zmena v jednom diele vyvola zmenu v dalsich

dieloch, napr. zmena ¢asového rozmedzia vyvolad zmenu zobrazenych dat.

4.3.2 Zabezpecenie aplikacie

Neoddelitelnou stucastou webovej aplikacie je tvorba jej primeraného zabezpecenia.
Pre adekvétne zabezpedenie je nutné implementovat hibkovii ochranu na serverovej
strane aplikacie, pretoze opatrenia na klientskej strane je ovela lahsie dostat pod
kontrolu dtoénika. Uéelom hibkovej ochrany je v pripade zlyhania jednej linie za-
bezpecenia zastavenie ttoc¢nika v nadvéazujtcej. V nasledujicich castiach sekcie st

podrobne vysvetlené zavedené bezpecnostné opatrenia webovej aplikacie.

3Sabléna je dostupnd na: https://flatlogic.com/templates.
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Autentizacia a autorizacia uzivatela

7 dovodu prenosu citlivych dat je zrejmé, Ze by mali byt zobrazené iba opravnenym
osobam.

Prvym doélezitym krokom je preto autentizacia a autorizacia uzivatela, c¢o
znamend, ze aplikacia musi overenie uzivatela vyzadovat pri kazdej citlivej operécii
a musi byf implementovana na strane servera. Opatrenie je mozné dosiahnut po-
mocou JWT (angl. JSON Web Token). JWT je definovany ako objekt JavaScriptu.
Sklad4 sa z hlavicky obsahujicej informécie o danom tokene (napr. typ tokenu,
druh sifrovacieho algoritmu), z payloadu, ktory obsahuje necitlivé idaje o uzivate-
fovi a podpisu, ktory sa pouziva na overenie, ¢i token obsahuje platné informécie.
Jednd sa o digitalny podpis generovany kombinaciou hlavicky, payloadu a tajného
kIca ulozeného na serveri.

V pripade, ze sa uzivatel so zlym timyslom pokusi pozmenit idaje v payloade na
ceste od uzivatela k serveru, musi vygenerovat tiplne novy podpis, na ktory potre-
buje kli¢ ulozeny na serveri. Integritu idajov je teda mozné lahko overit porovnanim
prijatého digitalneho podpisu od klienta s novym, vypocitanym z hodnot pochadza-
jucich od klienta.

Na obréazku 4.4 je znédzornena ukazka zasifrovaného JWT (vlavo) a jeho nésledna
desifrovand verzia prostrednictvom Sifrovacieho kltca (vpravo).

eyJhbGe101JIUzITNiIsINRScCI6IKpXVCJIY. ey
JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva e sse
G4gRGO1TiwiaWFeIjoxNTE2ZMjMSMDIYFQ. SF1Kx s
wRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQssw5c }

PAYLOAD:

Obr. 4.4: Vzorovy nahlad JSON Web Tokenu*

Princip vyuzitia JWT tokenov je nasledovny [47]:
1. Klient zasle svoje idaje na server pomocou prihlasovacieho formulara.
2. Server zaslané tidaje overi a v pripade, ze potvrdi jeho poverenie (autentizicia),

odosle mu vygenerovany JWT token.

4Degifrovanie JWT je dostupné na: https://jwt.io/.
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3. Klient si JWT ulozi do svojho lokélneho tloziska a je odosielany spolu s kazdou

poziadavkou na server, ktory uzivatela nasledne jednoducho overi.

JWT mé spravidla kratku dobu zZivotnosti (napr. pat mindt), tzn. ze po vypr-
sani doby platnosti sa uzivatel musi znovu prihlasit. Dlha doba expiracie tokenu by
sposobila problém v tom, ze ak by sa tito¢nikovi podarilo pristupovy token ziskat,
mohol by sa do aplikacie dostat na dlht dobu, dokonca aj po zmene hesla. Pomo-
cou obnovovacieho tokenu je mozné, aby po vyprsani doby platnosti pristupového
tokenu uzivatel nebol niteny znovu sa prihlasit. [47]

Postup obnovy je nasledovny (obr. 4.5):

1. Uzivatel overi svoju identitu pomocou prihlasovacich idajov.

2. Server vygeneruje pristupovy a obnovovaci JWT.

3. Po vyprsani doby platnosti pristupového tokenu klient odosle poziadavku na

obdrzanie nového odoslanim obnovovacieho tokenu.

4. Predosly bod sa opakuje, kym nevyprsi doba platnosti obnovovacieho tokenu

(doba platnosti je spravidla niekolko dni).

5. Po jeho vyprsani sa klient musi znovu prihlasift.

Prihlasovacie udaje

Pristupovy a obnovovaci token

A

Pristupovy token

i < N
Chranené data
»a
Pristupovy token 1=@
3

Webovy server

Autentifikacna

! zlozka

‘Pristupovy token vyprsal
Y

Obnovovaci token

Pristupovy a obnovovaci token

A

Obr. 4.5: Postup obnovy pristupového tokenu [47]

Ako bolo spomenuté, sucastou JSON Web Tokenu je payload obsahujici informéa-
cie o autentizovanom uzivatelovi. Dané informéacie (necitlivé idaje) st oznacované
za tzv. claims. Ich stcastou je zvic¢sa meno, priezvisko a ID uzivatela, email a jeho
prislichajica rola (napr. administrator, bezny uzivatel). Rola uzivatela sa vyuziva
pri autorizécii zaloZenej na jeho roli (angl. role-based authorization), pomocou ktorej
sa overuje opravnenie uzivatela na vykonanie ¢innosti. KedZe sa vo webovej aplika-
cii nachadzaju citlivé informéacie, dané overovanie sa vyuziva pri tvorbe uzivatela
(registracia uzivatela nie je verejne dostupnd, je pristupnd iba administratorovi ap-

likacie).
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Sifrovanie a konfiguracia servera

Dalsie délezité opatrenie zabezpecenia aplikicie je vyuZitie Sifrovania. Na webovy
portal sa pristupuje prostrednictvom bezpecného protokolu HTTPS. Identita por-
talu by mala byt zabezpecena déveryhodnym certifikatom vydanym certifikacnou
autoritou. V pripade bakalarskej prace nie je dolezité, aby webova aplikacia bola
zabezpecena certifikitom vydanym autoritou, pretoze webova aplikacia bezi na lo-
kélnom hostitelovi (angl. Localhost). Z daného dévodu sa pre sifrovani komunikéciu
vyuziva tzv. self-signed Certificate, obsahujici vlastny privatny Sifrovaci klaé. Udaje
citlivé z hladiska integrity alebo dévernosti (napr. prihlasovacie idaje uzivatela) sa
na server prenasaji pomocou zasifrovaného spojenia TLS.

Na serverovej strane sa nachadza databaza uzivatela obsahujtca prihlasovacie
meno a zasifrované heslo. Databaza aplikacie nesmie uschovavat citlivé informacie,
ako napriklad heslo v nezasifrovanej podobe, a preto je ukladané v podobe tzv.
hashu a soli. Pri overovani identity sa prijaté heslo od klienta hashuje vyuzitim
symetrickej sifry SHA512 (Sifra vyuziva sifrovacie kltuce o velkosti 512 bitov), a tym
sa porovnava s hashom ulozenym v databaze vzniknutym pri vytvarani uzivatelského
uctu. Pri registracii uzivatela sa pri tvorbe hashu a soli vyuzivaju sifrovacie kluce
generované pomocou HMAC (angl Hash-based Message Authentication). HMAC je
mechanizmus, ktory sa pouziva na vypocet nahodne generovaného kluca.

K bezpecnostnym opatreniam na serveri dalej patri:

o Vyuzitie mechanizmu HSTS (angl. HTTP Strict Transport Security), vdaka
c¢omu sa v hlavicke odpovede webového servera nenachadzaju informécie o po-
uzitych technologiach, serveri, internej infrastruktire, bezpecnostnych prvkoch
a pod., ktoré by mohli byt tto¢nikom zneuzité.

e Server pri pokuse o vstup pomocou HTTP protokolu nevyuziva presmerovanie
na HTTPS z dévodu nevedomého zadania citlivych tdajov, ktoré by mohli
byt ttoénikom pri HTTP protokole zneuzité (server na HTTP poziadavky
nereaguje).

» Naslichanie aplikédcie na viacerych portoch predstavuje vysoké riziko vzniknu-
tia hrozieb, ako napr. anonymné pokusy o prihlasenie. Z daného dévodu server
naslicha na jednom porte zabezpec¢enom SSL certifikdtom.

Pri zabezpeceni webovych aplikacii je dolezité poznat najcastejsSie rizika a zra-
nitelnosti vyuzivajice utocnikom. OWASP (angl. Open Web Application Security
Project) je organizacia zaoberajica sa propagovanim bezpecnosti webovych aplika-
cii, publikuje zoznamy najvyznamnejsich bezpecnostnych rizik za posledné obdobie.
K najcastejsim rizikdm patri [48]:

e SQL Injection — Upravenie vstupného parametra o ktorom je zname, zZe sa

odosiela do nespracovaného SQL prikazu.
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o (Cross-Site Scripting — Webova stranka umoznuje itocnikovi vkladanie vlast-
nych skriptov.
o (Cross-Site Request Forgery — Uzivatel navstivi skodliva stranku, ktora vykona
neziadice akcie vo webovej aplikacii, v ktorej je prave autentizovany.
Po zisteni najcastejsich zranitelnosti webovych aplikacii boli na serveri zavedené
vhodné protiopatrenia. KedZe sa v sekcii na skiimanie dat nachadza vstupny para-
meter, ktory odosiela poziadavky uzivatela na SQL databazu, je dolezité, aby ho
aplikacia nezasielala do databazy priamo. Pri neosSetreni uzivatelského vstupu je
mozné spdsobit vymazanie celej databazovej tabulky, odmietnutie sluzby, alebo je
mozné inak zmenit charakter vykonavanej operacie. Pomocou Entity frameworku je

mozné tomuto utoku zabranit pouzitim metédy Where:

var data = _appDbContext.Attacks
.Where(o => o.Timestamp == givenDate)
.ToList();

Vyssie uvedeny priklad vyuzitia metédy kontroluje riadky tabulky porovnavanim
zhody vstupu uzivatela a hodnoty uloZzenej vlastnosti.

Cross-Site Request Forgery nastava v pripade, ze aplikdcia vyuziva Session-based
autentizaciu. Problém spociva v automatickom odosielani Session ID pri kazdej odo-
slanej poziadavke na aplikaciu. Kedze aplikacia vyuziva Token-based autentizaciu —
pomocou JWT tokenov, ktoré sa automaticky neodosielaji — dany typ itoku neméoze
nastat.

Najlepsou prevenciou pred utokom Cross-Site Scripting je nevkladanie akych-
kolvek nedoveryhodnych dat do HTML vstupov bez ich overenia.

Bezpecnostné opatrenia st zavedené aj na klientskej strane aplikacie. K nevy-
hnutnym krokom patri zobrazenie chybovych hlasok v pripade nespravneho nasme-
rovania URL adresy. Chybova hlaska sa spravidla prepisuje na vseobecnti z toho d6-
vodu, ze predvolend hlaska obsahuje informacie o webovom serveri, ktoré by mohli
byt ttocnikom zneuzité. Aplikdcia taktiez oSetruje uzivatelské chyby a vynimky, a
pri registracii dalej vyzaduje komplexné heslo z dovodu prevencie proti slovnikovym

utokom a utokom hrubou silou.

4.3.3 Experimentalne pracovisko

Po vytvoreni webovej aplikacie nasleduje prenesenie experimentalneho pracoviska z
lokélnej podoby vytvorenej v ramci prvej fazy do podoby realnej. Prenesenie po-
zostava z konfiguracie dvoch hlavnych komponentov — Raspberry Pi a Windows

Serveru.
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Raspberry Pi

Konfiguracia zariadenia Raspberry Pi pozostava z nasledujuicich krokov:

1. Konfiguracia Port mirroringu na routeri Mikrotik. SPAN je mozné nastavit
pomocou grafického uZivatelského rozhrania Winbox® nastavenim portu, z kto-
rého sa mé prevadzka zrkadlit (angl. Mirror Source) a portu, do ktorého sa
ma prevadzka zrkadlit (angl. Mirror Target). Na obrazku 4.6 je zobrazené na-
stavenie Port mirroringu, kde v etherd je zapojené monitorované zariadenie a

v ether3 zariadenie Raspberry Pi.

Switch | Pot  Port lsolation Host  VLAM  Rule

g

Mame Type Mimor Source | Mimor Target
gwitch 1 Atheros 3327 etherh etherd

Obr. 4.6: Nastavenie Port mirroringu na routeri Mikrotik.

2. Konfiguracia detekéného systému Surikata. Po vykonani tplnej instalacie, v
ramci ktorej sa nainstaluji zakladné pravidla na detekciu, je potrebné pridat
vlastné pravidla detekcie, napr. na detekciu ICMP utoku (vid 5.2.1). Na Suri-
kate je dalej mozné nastavit, aké typy detekcii bude do logu zapisovat a ako k
nim bude pristupovat — bud sa vystrahy do siboru iba zapisu alebo sa zapisu
a Skodlivé pakety si zahodené.

3. Konfiguracia systému Filebeat. Pri systéme Filebeat si ddlezité 2 nastavenia:

o Nastavenie vstupu definovanim cesty k stiboru, ktory ma monitorovat a
definovanie jeho typu.

o Nastavenie vystupu stanovenim hostitela databazy Elasticsearch:

hosts: ["93.185.100.77:8172"1,

kde 93.185.100.77 je IP adresa servera, na ktorom databaza bezi a : 8172

je port, na ktorom naslicha.

Microsoft Windows Server

Microsoft Windows Server je serverovy operacny systém s velkym mnozstvom fun-
kcii, ako napriklad webhosting a pracovanie na dialku. Obsahuje konzolu Server

Manager na spravu vsetkych serverov.

5Softvér na pracu s routerom Mikrotik je dostupny na: https://mikrotik.com/download.
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Konzola pontika na chod webovej aplikdcie webovy server IIS (angl. Internet In-
formation Services). I1S patri k populdrnym webovym serverom, najméa pre ASP.NET
aplikdcie. Obsahuje mnoho funkcionalit, ako napriklad zabudovana autentifikacia
alebo sprava TLS certifikatov na povolenie HTTPS protokolu.

Postup nasadenia webovej aplikacie na webovy server je nasledovny:

1. Publikovanie aplikacie — pri nasadzovani sa nepouziva siibor, ktory sa pouziva

pri vyvoji, ale stibor, ktory vznikne publikovanim aplikacie.

2. Vytvorenie novej webovej stranky na webovom serveri IIS.

3. Presun publikovanej aplikacie do korenovej zlozky vytvorenej webovej stranky:.

Vzhladom na to, ze aplikacia pracuje s lokalnou SQL databazou, je potrebné
ju nainstalovat aj na Windows Server. Pomocou ConnectionString® je mozné lo-
kalizovat umiestnenie databazy absolitnou cestou. Databazu je potrebné vlozit do
korenovej zlozky aplikacie rucne z dovodu, ze dana zlozka vznikne az po publikovani
aplikacie.

Poslednou ¢astou konfiguracie serveru je instalacia databazy Elasticsearch. Ako
bolo spomenuté v casti 4.3.3, Filebeat sa napaja na databazu Elasticsearch pomocou
portu : 8172. Z daného dovodu je databazu nutné na tento port nakonfigurovat.

Webovy server pracuje s lokdlnou SQL databazou z nasledujicich dévodov:

« Databaza Elasticsearch obsahuje velké mnozstvo dat nevyuzitych webovou ap-

likaciou.

o V pripade, ze v databaze Elasticsearch nastane vypadok, aplikacia stale dokaze

pracovat s ulozenymi datami.

o Neobsahuje vsetky kategorie a format dat nevyhnutnych pre webovu aplikéaciu.

6Retazec, ktory $pecifikuje informécie o databéze.
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5 Testovanie experimentalneho pracoviska

5.1 Postup testovania

Po zapojeni experimentalneho pracoviska je potrebné overif jeho funkcénost. Na vy-
konanie lokdlneho testovania je nutné do pracoviska zapojif zariadenie, na ktorom
sa dané utoky budu vykonavat.
Postup testovania je nasledovny:
1. Nainstalovat Kali Linux na zariadenie toc¢nika.
2. Nainstalovat potrebné nastroje na vykonanie titokov.
3. Pripojit utocnika do siete, v ktorej sa nachadza router Mikrotik s pripojenym
zariadenim Raspberry Pi.
4. Realizovat 3 typy pocitacovych utokov na zariadenie obete pripojenej na rou-
teri v lokélnej sieti.
5. Zobrazit dosiahnuté vysledky vo webovej aplikacii.
Na obréazku 5.1 je zobrazena architekttira zapojenia vsetkych komponentov (vra-

tane uto¢nika) potrebnych na vykonanie lokalneho testovania.

/ (‘m)) Lokalna Q
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A ot \
i i Mikrotik
Za(r)lg:fenle / Windows Serv%
) XY
= @ AN
= —=( ) -~
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"~ Utoénik Raspberry Pi
\ / \Elasticsearch J

Obr. 5.1: Architekttra realizdcie testovania titokov

5.2 Realizacia pocitacovych utokov

Na vykonanie testovania boli vybrané utoky — ICMP Flood, SYN Flood, UDP Flood.
Vsetky vyssie uvedené tutoky st realizované pomocou nastroja Hping3. Nastroj je

mozné instalovat na zariadenie tto¢nika (Kali Linux) prikazom:

sudo apt install hping3
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Vyhladanie itokov vo webovej aplikacii je mozné pomocou nasledujiucich infor-

mécii o ich realizacii (tab. 5.1):

Tab. 5.1: Porovnanie webovych frameworkov [41]

Utok Cas vykonania | IP adresa tto¢nika | IP adresa obete
ICMP Flood 29.5.2021 192.168.88.248 192.168.88.246
SYN Flood 29.5.2021 192.168.88.248 192.168.88.246
UDP Flood 29.5.2021 192.168.88.248 192.168.88.246

V nadchadzajuicich castiach st jednotlivé itoky podrobne popisané.

5.2.1 ICMP Flood Attack

Ako bolo vysvetlené v kapitole 1.3.3, podstatou zaplavového ICMP 1utoku je odo-
sielanie velkého mnozstva ICMP poziadaviek na adresu obete, ¢o spésobi zahltenie
jeho zariadenia.

Detekény systém Surikata je nevyhnutné nakonfigurovat na zachytavanie ICMP

poziadaviek. Je potrebné pridat nasledujice pravidlo:

alert icmp $EXTERNAL NET any —> $HOME NET any (msg :'Possible ICMP
flood PING DoS "; flow:stateless; threshold : type both,
track by dst, count 100, seconds 5; icode :0; itype :8;
sid :1; rev :6;)

Spustenie ttoku je mozné uskutocnit nasledovnym prikazom:
sudo hping3 <cielTova_IP_adresa> --icmp --flood

Na zariadeni obete je utok moné zachytit pomocou softvéru Wireshark!, ktory
slizi na analyzu prevadzky v pocitacovej sieti.
Na obrazku 5.2 je mozné vidiet odosielanie velkého mnozstva ICMP paketov na

zariadenie obete.

5.2.2 SYN Flood Attack

Nadvézovanie spojenia medzi uzivatelom a serverom pozostava v odoslani troch TCP
paketov [49]:
1. Klient odosiela na server paket s priznakom SYN (synchronizovat).
2. Server uzna ziadost o synchronizaciu a posiela paket s priznakom SYN a ACK
(potvrdenie).
3. Klient odosiela paket s priznakom ACK.

Wiac informécii o softvéri je dostupnych na: https://www.wireshark.org/.

o7



https://www.wireshark.org/

No. Time: Source Destination Protocol  Length Info
23 4.685485 192.168.83.243 192.168.88.246 IcHP 6@ Echo (ping) request id=8x@@@1, seq=38625/41335, ttl=63 (no response found!)
24 4.685772 192.168.88.248 192.168.88.246 IcMp 6@ Echo (ping) request d1id=8x@881, seq=38626/41591, tt1=63 (no response found!)
25 4.6085772 192.168.88.248 192.168.88.246 IcMP 6@ Echo (ping) request 1d-8x@881, seq-38627/41847, ttl=63 (no response found!)
27 4.622119 192.168.88.248 192.168.88.246 IcmpP 6@ Echo (ping) request 1d=8x@88l, seq=308623/42183, ttl=63 (no response found!)
28 4.622483 192.168.88.248 192.168.88.246 Imp 6@ Echo (ping) request d1d=8x@0881, seq=38629/42359, ttl=63 (no response found!)
29 4,622488 192.168.88.248 192.168.88.246 IcMP 6@ Echo (ping) request 1d=8x@@81, seq=3863@/42615, ttl=63 (no response found!)
30 4.6224088 192.168.88.248 192.168.88.246 P 6@ Echo (ping) request id=ex@@el, seq=38631/42871, ttl=63 (no response found!)
1 a 2 103 1 2 103 1 2 Trun Eeh = A 31 41 Eoiindl

Frame 23: 6@ bytes on wire (480 bits), 6@ bytes captured (48@ bits) on interface

Internet Protocol Version 4, Src: 192.168.88.248, Dst: 192.168.88.246

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @x8@5d [correct]
[Checksum Status: Goed]
Identifier (BE): 1 (@x@@el)
Identifier (LE): 256 (@x8100)
Sequence Number (BE): 30625 (8x77al)
Sequence Number (LE): 41335 (@xal?7)
[No response seen]

\Device\NPF_{852AESDC-729F-4421-9100-060963457CFC}, id @

Ethernet II, Src: CompalIn_l@:0f:93 (98:28:a6:10:0f:93), Dst: ASUSTekC 3e:ac:e3 (88:d7:f6:3e:ac:el)

Obr. 5.2: Zachytenie utoku ICMP Flood pomocou softvéru Wireshark

Zaplavovy utok SYN je druh utoku, pri ktorom ttocnik (klient) odosiela velké

mnozstvo paketov na urcity port s priznakom SYN a serveru dalej neodpovedd [49].

Detekciu SYN Flood utoku je mozné zaistit nasledovnym pravidlom:

alert tcp $SEXTERNAL NET any —> $HOME NET 80 (msg :"
threshold
)

SYN DoS "; flow:stateless;

count 100 , seconds 5; flags

Possible TCP
type both , track by_dst |,
; osid 2 :13)

; rev

Utok je, podobne ako vyssie uvedeny ttok, realizovany pomocou nastroja Hping3

nasledovnym prikazom:

sudo hping3 <cielova_IP_adresa> --syn -p 80 --flood

Utok je taktieZ mozné zachytit pomocou softvéru Wireshark. Na obrazku 5.3 je

mozné vidiet odosielanie ICMP paketov s priznakom SYN a odpovede s priznakom
SYN, ACK a ziadny paket od ttoc¢nika s priznakom ACK.

Nao. Time Source Destination Protocol  Length Info

r 13 8.175792 192.168.88.248 192.168.88.246 TCP 66 62101 = 8@ [SYN] Seq=@ Win=64240 Len=0@ M55=146@ W5=256 SACK_PERM=1

! 14 ©.175792 192.168.88.248 192.168.88.246 TCP 66 62102 » 80 [SYN] Seq=0 Win=64240 Len=8 MS5=14608 WS=256 SACK_PERM=1

i 15 8.175988 192.168.88.246 192.168.88.2438 TCP 66 80 + 62893 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=08 M55=146@8 WS=256 SACK_PERM=1
E 16 8.175988 192.168.88.246 192.168.88.248 TCP 66 88 -+ 62100 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=8 MS5=1468 WS=256 SACK_PERM=1
| 17 ©.176112 192.168.88.2486 192.168.88.248 TCP 66 80 -+ 62101 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=0 M55=146@ W5=256 SACK_PERM=1
! 18 8.176185 192.168.88.246 192.168.88.2438 TCP 66 80 + 62182 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=@ M55=146@ WS=256 SACK_PERM=1
i 19 8.176446 192.168.88.248 192.168.88.246 TCP 66 62183 »+ 8@ [SYN] Seq=8 Win=64248 Len=8 M55=1468 WS=256 SACK_PERM=1

i 17saa 2 2 a 2 A A Trn Facwl 2 lema wag 2 '

Frame 13: 66 bytes on wire (528 bits), 66 bytes captured (528
Ethernet IT, Src: Compalln_18:8f:93 (98:28:a6:18:8f:93), Dst:

bits) on interface \Device\NPF_{852AESDC-729F-4421-910@-B6DI63457CFC), id @
ASUSTekC_3e:ac:e3 (88:d7:f6:3e:ac:e3)

<

Internet Protocol Version 4, Src: 192.168.88.248, Dst: 192.168.88.246
Transmission Control Protocol, Src Port: 62181, Dst Port: 8@, Seq: @, Len: @

Source Port:

62181

Destination Port: 8@

[Stream index: 6]

[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 4238680587

[Mext Sequence Humber: 1
Acknowledgment Number: @
Acknowledgment number (raw): @

180@ .... = Header Length: 32 bytes (8)

(relative sequence number)]

Obr. 5.3: Zachytenie utoku SYN Flood pomocou softvéru Wireshark

o8
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5.2.3 UDP Flood Attack

UDP Flood titok je dalsi druh zaplavového ttoku, ktorého podstatou je odosielanie
UDP (angl. User Datagram Protocol) paketov uto¢nikom s cielom zahltit ndhodné
porty na hostitelovi. [50]

Pri tomto type ttoku systém vyhladava aplikacie naslichajice na danych por-
toch. V pripade, zZe ziadnu aplikaciu nenajde, vyda paket Destination Unreachable
spat utoc¢nikovi. Systém je tak zaneprazdneny vyhladavanim aplikacii, Ze nereaguje
na opravneni premavku. [50]

Detekciu UDP Flood itoku je mozné zaistit nasledovnym pravidlom:

alert udp $EXTERNAL NET any —> $HOME NET 53 (msg:"Possible UDP DoS";
flow:stateless; threshold: type both, track by dst, count 100,
seconds 10; sid:3;)

Utok je taktieZ realizovany pomocou nastroja Hping3 nasledovnym prikazom:
sudo hping3 <cielTova_IP_adresa> --udp --flood

UDP Flood je na zariadeni obete mozné zachytift monitorovanim UDP paketov
(obr. 5.4).

Mo. Time Source Destination Protocol  Length Info

r 11 1.773328 192.168.88.248 192.168.88.246 upp 6@ 55213 -+ 53 Len=8
! 12 1.773328 192.168.88.248 192.168.88.246 UDP 6@ 55214 =+ 53 Len=8
i 13 1.773682 192.168.88.248 192.168.88.246 UDP 6@ 55215 -+ 53 Len=8
i 14 1.773682 192.168.88.248 192.168.88.246 UDP 6@ 55216 -+ 53 Len=8
i 15 1.773889 192.168.88.248 192.168.88.246 UDP 6@ 55217 -+ 53 Len=8
i 16 1.7748@7 192.168.88.248 192.168.88.246 UDP 6@ 55218 -+ 53 Len=8
i 17 1.774282 192.168.88.248 192.168.88.246 UDP 6@ 55219 -+ 53 Len=8
i

12 1 F3aana 100 19 99 nao 100 1£9 o9 a4 Lnn @ EEaG E2 1 o

Frame 11: 6@ bytes on wire (480 bits), 6@ bytes captured (488 bits) on interface \Dewice\NPF_{852AESD
Ethernet II, Src: CompalIn_18:8f:93 (98:28:36:10:0f:93), Dst: ASUSTekC 3e:ac:e3 (88:d7:f6:3e:ac:e3)
Internet Protocol Version 4, Src: 192.168.88.248, Dst: 192.168.88.246
% User Datagram Protocol, Src Port: 55213, Dst Port: 53

Source Port: 55213

Destination Port: 53

Length: 8

Checksum: @xfabb [unverified]

[Checksum Status: Unverified]

[Stream index: @]

Obr. 5.4: Zachytenie utoku UDP Flood pomocou softvéru Wireshark

5.3 Dosiahnuté vysledky testovania

Po tspesnej realizacii pocitacovych titokov je mozné zobrazit si dosiahnuté vysledky.
Po funkénom zapojeni pracoviska, experimentalne pracovisko podla obrazku 2.3 a
aplikacie podla obrazku 2.4, systém Filebeat odosiela zachytené vystrahy ttokov do
databazy Elasticsearch umiestnenej na webovom serveri, kde ich dalej spracovava
webova aplikacia. Funkcénost pracoviska je overena vo webovej aplikacii nasledujui-

cimi obrazkami 5.5 a 5.6.
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Zaver

Na zaver bakalarskej prace je mozné povedat, ze vSetky kroky praktickej imple-
mentacie stanovené v casti 4.1 boli uspesne splnené. Cielom prace bolo vytvorenie
webovej aplikdcie v experimentalnom pracovisku umoznujica zobrazit pocitacové
incidenty a previest ich investigaciu.

V ramci teoretickej casti bakalarskej prace bola vykonand studia problematiky
pocitacovych tutokov. Na zaciatku prvej kapitoly boli popisané zakladné definicie
pojmov tykajicich sa danej tematiky (vid 1.1). Nasledovalo zozndmenie sa so spo-
sobmi detekcie a prevencie prienikov a s ich systémami (vid 1.2). Posledna cast
prvej kapitoly sa zaoberala vybranymi druhmi pocitacovych ttokov vyskytujicich
sa na datovej a sietovej vrstve (vid 1.3).

Obsahom druhej kapitoly bola charakteristika vysledného riesenia celej prace.
Kapitola bola rozdelena na dve casti. Prva cast kapitoly sa venovala popisu zapo-
jenia celého pracoviska. Na tspesni detekciu ttokov bolo potrebné nadobudnutie
znalosti o jednotlivych komponentoch nevyhnutnych pre funkcnost pracoviska (vid
2.1). Sekcia taktiez obsahovala definiciu formatu a struktury logov (vid 2.1.1). Druhd
cast kapitoly sa venovala zapojeniu webovej aplikacie a popisu komponentov vyuzi-
tych pri jej vyvoji (vid 2.2).

Tretia kapitola sa zaoberala tvorbou navrhu webovej aplikacie. Na zaciatku bolo
nevyhnuté vykonat analyzu aplikacie, ktora sa skladala z tvorby modelu pripadu
uzitia (vid 3.1.1) a Specifikdcie poziadaviek (vid 3.1.2) z d6évodu tvorby tspesného
zékladu navrhu danej webovej aplikdcie. Dalsim krokom bolo potrebné vykonat
porovnanie dostupnych webovych frameworkov (vid 3.2). Stcastou kapitoly bol aj
prieskum dostupnych SIEM nastrojov z dovodu ziskania prehladu, akymi typmi gra-
fickych zobrazeni je mozné pocitacové incidenty reprezentovat (vid 3.3). Na konci
kapitoly bol vytvoreny navrh riesenia prace tvoreny vyberom vhodnych frameworkov
na tvorbu webovej aplikicie a prvotny navrh implementécie aplikacie (vid 3.4).

Obsahom stvrtej kapitoly bola charakteristika praktického vystupu prace. Ka-
pitola sa venovala vopred definovanym jednotliviym krokom, ktoré rozlozili pracu
na dve fazy (vid 4.1). V prvej faze bolo zostrojené experimentalne pracovisko na lo-
kalnej sieti z dovodu porozumenia, ako jednotlivé komponenty spolu sivisia, a akym
sposobom st prepojené. V prvej faze bola taktiez implementovana zakladna cast bac-
kendovej aplikdcie potrebnd na spravnu konektivitu celého pracoviska (vid 4.2). V
druhej etape bola webova aplikacia rozsirena o GUI (vid 4.3.1) — sekcia Dashboard,
Investigation a Settings — a o zabezpecenie aplikdcie najmodernejsimi technikami
(vid 4.3.2). V zavere kapitoly je pracovisko prenesené do realnej podoby (vid 2.1).

Praca bola zakoncend vyslednou kapitolou o testovani zostaveného pracoviska.

Na zaciatku bol vysvetleny postup overenia funkénosti pracoviska (vid 4.1). Kapi-
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tola dalej obsahuje stru¢nu charakteristiku realizovanych tutokov (SYN Flood, ICMP
Flood a UDP Flood), pravidla na ich detekciu, prikazy spustenia a vystup v softvéri
Wireshark (vid. 5.2). V zdvere kapitoly je zosumarizovany vysledok celého testo-
vania (vid 5.3), jeho stcastou st aj snimky obrazovky, ktoré dokazuju funkcnost

experimentalneho pracoviska a webovej aplikacie.

63



Literatara

1]

[10]

MANSHIP, Ryan. The Information  Security  Industry:  Unders-
tanding and FEwvaluating Service Providers [online|. [cit. 2020-11-
21]. Dostupné z URL: https://www.redteamsecure.com/blog/

why-is-information-security-important/.

CANDIK, Marek. Informacni bezpecnost [online]. [cit. 2020-11-21]. Dostupné
z URL: https://moodle.unob.cz/pluginfile.php/15173/mod_resource/
content/2/Informa’C4%8Dn’C3%AD%20bezpe,C478Dnost . pdf.

Slovnik kybernetickej bezpecnosti [online]. [cit. 2020-11-21]. Dostupné z URL:
https://cybersec.sk/slovnik-kybernetickej-bezpecnosti/.

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vikladovy slovnik ky-
bernetické bezpecnosti [online]. Praha, 2012 [cit. 2020-11-18]. Dostupné
z URL: https://afcea.cz/wp-content/uploads/2015/03/Slovnik Final_

screen_v2_0.pdf.

Barracuda. What is a Intrusion Detection System? [online]. [cit. 2020-
12-01].  Dostupné z URL: https://www.barracuda.com/glossary/

intrusion-detection-system.

ENDORF, Carl F., Eugene SCHULTZ a Jim MELLANDER. Detekce a pre-
vence pocitacového utoku. Praha: Grada, 2005. ISBN 80-247-1035-8.

PETTERS, Jeff. How Intrusion Detection Systems (IDS) and Intrusion Pre-
vention Systems (IPS) Work [online|. [cit. 2020-11-21]. Dostupné z URL:

https://www.varonis.com/blog/ids-vs-ips/.

WU, Handong; SCHWAB, Stephen; PECKHAM, Robert Lom. Signature based
network intrusion detection system and method [online]. [cit. 2020-11-21]. Do-
stupné z URL https://patentimages.storage.googleapis.com/4e/4b/37/
e1c55£53b4409¢/US7424744 . pdf.

JYOTHSNA, Veeramreddy; PRASAD, Rama; PRASAD, Munivara. A review
of anomaly based intrusion detection systems. International Journal of Compu-
ter Applications, 2011, 28.7: 26-35. 10.5120,/3399-4730.

FEKOLKIN, Roman. Intrusion Detection and Prevention Systems: Quver-
view of Snort and Suricata [online]. [cit. 2020-11-09]. Dostupné z URL:
https://www.researchgate.net/publication/297171228_Intrusion_

Detection_and_ Prevention_Systems_Overview_of_Snort_and_Suricata.

64


https://www.redteamsecure.com/blog/
https://moodle.unob.cz/pluginfile.php/15173/mod_resource/
https://cybersec.sk/slovnik-kybernetickej-bezpe�nosti/
https://afcea.cz/wp-content/uploads/2015/03/Slovnik_Final_
https://www.barracuda.com/glossary/
https://www.varonis.com/blog/ids-vs-ips/
https://patentimages.storage.googleapis.com/4e/4b/37/
https://www.researchgate.net/publication/297171228_Intrusion_

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Top 10 BEST Intrusion Detection Systems (IDS) [2021 Ran-
kings/  [online].  [cit. = 2021-02-08]. Dostupné z URL: https:
//www.dnsstuff.com/network-intrusion-detection-software#

solarwinds-security-event-manager.

MARTINASEK, Zdenék. Problematika logovdni, systémy IDS a IPS. Brno: Vy-
soké uceni technické v Brné, 2020. Dostupné z kurzu: https://www.vutbr.cz/
studenti/predmety/detail/224181.

SINGH, P.K., A.K. KAR, Y. SINGH, M.H. KOLEKAR a S. TANWAR. Proce-
edings of ICRIC 2019: Recent Innovations in Computing. Switzerland: Springer
Nature, 2019. ISBN 9783030294076.

Quadrant. The Sagan Log Analysis Engine [online]. [cit. 2020-11-21]. Dostupné
z URL: https://quadrantsec.com/sagan_log_analysis_engine/.

CIKA, Petr. Multimedidlng sluzby. Brno: Vysoké uceni technické v Brné, 2012.
ISBN 978-80-214-4443-0.

LOCKHART, Andrew. Network Security Hacks: Tips € Tools for Protecting
Your Privacy. California: O’Reilly Media. ISBN 978-0596527631.

Veracode. ARP Spoofing [online]. [cit. 2020-10-31]. Dostupné z URL: https:

//www.veracode.com/security/arp-spoofing.

JAJODIA, Sushil a Chandan MAZUMDAR. Information Systems Security:
First International conference, ICISS 2005, Kolkata, India, December 19-21,
2005, Proceedings. Switzerland: Springer. ISBN 9783540324225.

PROWSE, David. L. CompTIA Security+ SYO-301 Cert Guide, Deluxe Edi-
tion: CompT Secur SY030 Cert Gui_2. Londyn: Pearson Education, 2011.
ISBN 9780132801294.

BOYLES, Tim. CCNA Security Study Guide. New Jersey: John Wiley, 2010.
ISBN 9780470636336.

DigitalFortressLK. Common Attack Types on Switches |online]. [cit. 2020-11-
10]. Dostupné z URL: https://digitalfortresslk.wordpress.com/2018/
03/22/common-attack-types-on-switches/.

PETTERS, Jeff. What is a Man-in-the-Middle Attack: Detection and Preven-
tion Tips [online]. [cit. 2020-11-21]. Dostupné z URL: https://www.varonis.
com/blog/man-in-the-middle-attack/.

65


http://www.dnsstuff.com/network-intrusion-detection-software%23
https://quadrantsec.com/sagan_log_analysis_engine/
http://www.veracode.com/security/arp-spoofing
https://digitalfortresslk.wordpress.com/2018/

23]

[24]

[25]

2]

[27]

28]

[29]

[30]

[31]

[32]

[33]

NOHE, Patrick. Ezecuting a Man-in-the-Middle Attack in just 15 Minutes
[online]. [cit. 2020-12-06]. Dostupné z URL: https://www.thesslstore.com/
blog/man-in-the-middle-attack-2/.

DE RYCK, Philippe, Lieven DESMET, Frank PIESSENS a Martin JOHNS.
Primer on Client-Side Web Security. Cham: Springer, 2014. ISBN 978-331-
9122-267.

Trifa, Zied, Maher, Khemakhem. Sybil Nodes as a Mitigation Strateqy Against
Sybil Attack, [online]. [cit. 2020-11-12]. Dostupné z URL: https://www.
sciencedirect.com/science/article/pii/S1877050914007443.

Netscout. ICMP Flood Attacks [online]. [cit. 2020-11-11]. Dostupné z URL:
https://www.netscout.com/what-is-ddos/icmp-flood.

SHEA, Sharon. How to prevent network eavesdropping attacks [online]. [cit.
2020-11-09]. Dostupné z URL: https://searchsecurity.techtarget.com/

answer/How-to-prevent-network-sniffing-and-eavesdropping.

Raspberry Pi Foundation. Raspberry Pi Foundation [online]. [cit. 2020-11-21].
Dostupné z URL: https://www.raspberrypi.org/.

Elastic. Filebeat overview [online]. [cit. 2020-11-13]. Dostupné z URL:
https://www.elastic.co/guide/en/beats/filebeat/current/

filebeat-overview.html.

SIX, Brad. Log Formats — A (mostly) complete Guide [online]. In:
15.1.2020 [cit. 2020-11-21]. Dostupné z URL: https://www.graylog.org/

post/log-formats-a-complete-guide.

Elastic. What is Flasticsearch? [online]. [cit. 2020-11-13]. Dostupné
z URL: https://www.elastic.co/guide/en/elasticsearch/reference/

current/elasticsearch-intro.html.

PASTORINO, Marcelo. Frontend vs Backend: What’s the Difference? [online].
[cit. 2020-11-21]. Dostupné z URL: https://www.pluralsight.com/blog/

software-development/front-end-vs-back-end.

SAFONOV, Yehor. Aplikace pro grafickou reprezentaci pribéhu utoku. Brno,
2018, 95 s. Bakalatska prace. Vysoké uceni technické v Brné, Fakulta elektro-
techniky a komunika¢nich technologii, Ustav telekomunikaci. Vedouci préce:
Ing. Zdenék Martinasek, Ph.D.

66


https://www.thesslstore.com/
https://www
https://www.netscout.com/what-is-ddos/icmp-flood
https://searchsecurity.techtarget.com/
https://www.elastic.co/guide/en/beats/filebeat/current/
https://www.graylog.org/
https://www.elastic.co/guide/en/elasticsearch/reference/
https://www.pluralsight.com/blog/

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

MISTRY, Jigar. A Detailed Comparison of 10 Popular Web Development Fra-
mework [online]. [cit. 2020-11-19]. Dostupné z URL: https://www.monocubed.

com/web-development-framework-comparison/.

DHADUK, Hiren. Best Frontend Frameworks of 2020 for Web Develop-
ment [online|. [cit. 2020-11-17]. Dostupné z URL: https://www.simform. com/

best-frontend-frameworks/.

PATEL, Manish. 10 Famous Apps Using React.js |online]. [cit.
2020-12-03]. Dostupné z URL: https://dzone.com/articles/

10-famous-apps-using-reactjs-nowadays.

CHIARETTA, Simone. Front-end Development with ASP.NET Core, Angular,
and Bootstrap. New Jersey: John Wiley, 2018. ISBN 9781119181408.

FLEURY, Daniel. 12 Companies That Use Angular in 2020 Success-
fully [online]. [cit. 2020-12-03]. Dostupné z URL: https://trio.dev/blog/

companies-use-angular.

MISTA, Wojciech. 12 Companies That Have Utilized Vue.js in Their Appli-
cations [online]. [cit. 2020-12-03]. Dostupné z URL: https://naturaily.com/

blog/companies-vue-js-applications.

SPURLOCK, Jake. Bootstrap: Responsive Web Development. Newton: O’Reilly
Media, 2013. ISBN 9781449344597.

CLARK, Jessica. Top 10 backend frameworks [online|. [cit. 2020-11-19]. Do-
stupné z URL: https://blog.back4app.com/backend-frameworks/.

WILLIAMS, Martin. Top 8 Best DBackend Frameworks [online].
[cit.  2020-11-22]. Dostupné =z URL: https://www.keycdn.com/blog/

best-backend-frameworks.

Credo Systemz. ASP.NET with Angular Training [online]. [cit. 2020-11-22].
Dostupné z URL: https://www.credosystemz.com/training-in-chennai/

asp-dot-net-mvc-with-angularjs-training/.

PETTERS, Jeft. What is SIEM? A Beginner’s Guide [online]. [cit. 2021-02-10).
Dostupné z URL: https://www.varonis.com/blog/what-is-siem/.

KEARY, Tim. 10 Best SIEM Tools of 2021: Vendors & Solutions Ranked
[online]. [cit. 2021-03-02]. Dostupné z URL: https://www.comparitech.com/

net-admin/siem-tools/.

67


https://www.monocubed
https://www.simform.com/
https://dzone.com/articles/
http://ASP.NET
https://trio.dev/blog/
https://naturaily.com/
https://blog.back4app.com/backend-frameworks/
https://www.keycdn.com/blog/
http://ASP.NET
https://www.credosystemz.com/training-in-chennai/
https://www.varonis.com/blog/what-is-siem/
https://www.comparitech.com/

[46]

[47]

[48]

[49]

SOFTWARE TESTING HELP. Top 11 Best SIEM Tools In 2021 For Real-
Time Incident Response And Security [online]. [cit. 2021-03-03]. Dostupné
z URL: https://www.softwaretestinghelp.com/siem-tools/.

WATMORE, Jason. Jason Watmore’s Blog [online]. [cit. 2021-5-18]. Dostupné
z URL: https://jasonwatmore.com/.

SYNOPSYS. OWASP Top 10 [online]. In: . [cit. 2021-5-18]. Dostupné z URL:
https://www.synopsys.com/glossary/what-is-owasp-top-10.html.

CLOUDFLARE. SYN flood attack [online]. [cit. 2021-5-18]. Do-
stupné z URL: https://www.cloudflare.com/en-gb/learning/ddos/
syn-flood-ddos-attack/.

CLOUDFLARE. UDP flood attack [online|. [cit. 2021-5-18]. Do-
stupné z URL: https://www.cloudflare.com/en-gb/learning/ddos/
udp-flood-ddos-attack/.

68


https://www.softwaretestinghelp.com/siem-tools/
https://jasonwatmore.com/
https://www.synopsys.com/glossary/what-is-owasp-top-10.html
https://www.cloudflare.com/en-gb/learning/ddos/
https://www.cloudflare.com/en-gb/learning/ddos/

Zoznam symbolov a skratiek

ARP
CAM
CSS
DNS
DOM
GUI

HIDS

HIPS

HMAC

HTML
HTTP

HTTPS

ICMP
IDS
11S

1P
IPS

ISO,/0SI

JSON
JWT

MAC

Address Resolution Protocol — Protokol rozliSovania adries
Context-Addressable Memory — Asociativna pamét

Crew Safety System — Kaskadové styly

Domain Name System — Systém doménovych mien
Document Object Model — Objektovy model dokumentu
Graphical User Interface — Grafické uzivatelské rozhranie

Host-Based Intrusion Detection System — Systém detekcie prieniku

na hostitelskom pocitaci

Host-Based Intrusion Detection System — Systém prevencie prieniku

na hostitelskom pocitaci

Hash-based Message Authentication — Autentifikacia sprav zalozena

na hasovani
Hypertext Markup Language — Hypertextovy znackovy jazyk
Hypertext Transfer Protocol — Hypertextovy prenosovy protokol

Hypertext Transfer Protocol Secure — Zabezpeceny hypertextovy

prenosovy protokol

Internet Control Message Protocol — Internetovy kontrolny protokol
Intrusion Detection System — Systém na odhalenie prieniku
Internet Information Services — Internetové informacné sluzby
Internet Protocol — Internetovy protokol

Intrusion Prevention System — Systém na prevenciu prieniku

Open Systems Interconnection Reference Model — Referencény model

prepojenia otvorenych systémov
JavaScript Object Notation — Oznacenie JavaScript objektu

JSON Web Token — JSON webovy token

Media Access Control — Riadenie pristupu k médiu
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MitM
MVC

NIDS

NIPS

NoSQL

SIEM

SPAN
SQL
SSH
STP
TLS
UDP

UML

URL
VLAN

WPA3

Man-in-the-Middle — Clovek uprostred
Model-View-Controller — Model architektiry aplikacie

Network-Based Intrusion Detection System — Systém detekcie

prieniku siete

Network-Based Intrusion Detection System — Systém prevencie

prieniku siete
Non-Structured Query Language — Nestruktirovany dotazovaci jazyk

Security Incident and Event Management — Sprava bezpecnostnych

incidentov a udalosti

Switched Port Analyzer — Zrkadlenie portov

Structured Query Language — Strukttrovany dotazovaci jazyk
Secure Shell — Zabezpeceny pristup k prikazovému riadku
Spanning Tree Protocol — Protokol odstranujtci slucky siete
Transport Layer Security — Sifrovaci protokol

User Datagram Protocol — Pouzivatelsky datagramovy protokol

Unified Modeling Language — graficky jazyk na vizualizaciu

programovych systémov
Uniform Resource Locator — Webova adresa
Virtual Local Area Network — Virtudlna lokdlna siet

Wi-Fi Protected Access 3 — Bezdrotova Sifrovacia metdda
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A Navod na spustenie aplikacie

Webovi aplikaciu je mozné spustit nasledujicimi spdsobmi:
« Kompilaciou zdrojového kodu.
o Stiahnutim a spustenim virtudlnej stanice.

o Pristupom na webovy server.

A.1 Kompilacia zdrojového kédu

Prvym spésobom overenia funkénosti webovej aplikacie je prevedenie kompilacie
zdrojového koédu na prilozenom médiu alebo vykonanie prikazu na klonovanie repo-

zitdral:
git clone https://github.com/xmatus32/BP.git

Na tspesnt kompilaciu zdrojového kodu st potrebné nasledujiice nastroje:
o npm package manager — spravca balikov je nainstalovany pomocou Node.js?.
e Microsoft .Net SDK (verzia .NET Core 3.1 Runtime)® - na spustenie .NET
Core aplikacii pomocou konzoly.
e VC_redist — distribuény balicek* potrebny na instalaciu SQL databazy.
e LocalDB - lokalna databaza je instalovanid pomocou SQL Server Express
20195, stiahnutim média (angl. Download Media) LocalDB.
Po nainstalovani vsetkych vyssie uvedenych balickov a nastrojov je potrebné vytvorit
build serverovej casti aplikacie. Po navigovani do zlozky /backend/bakalarska_praca

pomocou konzoly je potrebné spustit prikaz:
dotnet build

Prikazom sa nainstaluju vsetky zavislosti aplikacie a zostavi sa cely projekt. Pred
spustenim je potrebné prekopirovat sibor databazy bakalarska_praca.mdf do zlozky
projektu /bin/Debug/netcoreapp3. 1.

Spustenie backendovej casti aplikacie je mozné prikazom:

dotnet run --urls=https://localhost:44386/

'Repozitar je dostupny na: https://github.com/xmatus32/BP.

2Dostupny na https://nodejs.org/en/.

3Dostupnd na: https://dotnet.microsoft.com/download/visual-studio-sdks.
4Dostupny na: https://www.microsoft.com/en-us/download/details.aspx?id=48145.
®Dostupny na: https://www.microsoft.com/en-us/sql-server/sql-server—downloads.
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Na spustenie klientskej casti je potrebné nainstalovat Angular CLI a vykonat
build aplikdcie pomocou prikazov:

npm install -g @angular/cli
ng build

V pripade, ze tvorba projektu zlyha, je potrebné aktualizovat balicky prikazom
npm update.

Prikazom ng serve sa spusti klientska cast aplikacie. Aplikicia je pristupné na
URL adrese https://localhost:4200/. Ak sa vyskytne problém s certifikatom,

prikazom ng serve -ssl false sa spusti nezabezpecena verzia aplikacie.

A.2 Spustenie virtualnej stanice

Spustenie aplikacie vo virtualnej stanici je oproti kompilacii zdrojového kddu jedno-
duchsie vdaka tomu, Ze stanica obsahuje nainstalované vyssie uvedené kroky a nie
je nutna ziadna dalsia konfiguracia.
Virtualna stanica je dostupnd na tloZisku® Google Drive pre ¢lenov organizécie
VUT.
Postup zostavenia je nasledovny:
1. Nainstalovat aplikdciu na pracu s virtualizovanym prostredim, napr. VirtualBox'.
2. Importovat virtudlnu stanicu do nainstalovanej aplikécie.
3. Spustit virtualnu stanicu.

Spustenie backendovej ¢asti aplikacie je mozné prikazom v konzole Command Prompt:
dotnet run --urls=https://localhost:44386/

Prikazom ng serve v dalsej konzole Command Prompt sa spusti klientska cast
aplikacie. Aplikacia je pristupnd na URL adrese https://localhost:4200/.
V stbore README.txt umiestnenom na pracovnej ploche virtudlnej stanice st

dostupné dalsie informacie ohladom webovej aplikacie (napr. prihlasovacie tdaje).

A.3 Pristup na Windows Server

Overenie funkc¢nosti webovej aplikacie je po dohode mozné aj prostrednictvom pri-
stupu na Windows Server.

6Dostupna na: https://drive.google.com/drive/folders/1KVk0SS4HECpgYRN-5qQG0uz7_
Xhd18Fu7usp=sharing.
" Aplikécia je dostupnd na: https://www.virtualbox.org/.
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B Obsah prilozeného média

K textu bakalarskej prace sa priklada optické médium obsahujice zdrojovy kod
webovej aplikacie dolezity na overenie jej funkénosti, databazovy stibor obsahujici
incidenty vygenerované v dobe testovania aplikacie. Zdrojovy kéd je mozné spustit

podla navodu uvedeného v prilohe A.1.
Adresarova struktira optického média je nasledovna:

L e korenovy adresar média
L backend.......coviiiiiiiii i e adresar serverovej casti aplikacie
bakalarskaPraca.mdf ......... databazovy subor obsahujici generované data
bakalarska praca........c.ceeeeeeeeeennnnnn. adresar na kompildciu backendu
| Controllers.................. triedy na pracu s poziadavkami uzivatelov
| Extensions..........oiiiiiiiiiiiiiiiiiia., rozsirenie servisnych funkcii
| Migrations ....ooiiiiiiiii i e databazové migracie
D U (o T = = objektoré triedy aplikécie
| SeTrVIiCES ¢ tittiit it i i e pomocné funkcie Controllerov
| Program.CS.......ccevvveennnnnennn. predvoleny stibor ASP.NET aplikécii
| Startup.cs................ vstupna konfiguracia aplikacie pri jej spusteni
| _appsettings.json.........c.ccoiiiiiin.... konfiguracny uzivatelsky sibor
| frontend........coiiiiiiiii i adresar klientskej casti aplikacie
| src
-1 o o B korenovy stibor komponentov
Y o3 =3 v < T O AR konstanty farieb a trés
| pages
auth .. e sekcia prihlasovania sa
dashboard .......ccoviiiimniiiiii i sekcia Dashboard
not-found...............oo.... sekcia v pripade zlého smerovania
SettingS .o e sekcia nastaveni uzivatela
tablesS .ttt i e sekcia na filtrovanie dat
| shared...............oiiiiii, komponenty zdielané v kazdej sekcii
L StylesS it definované farby, premenné, pismo
| _app-routing.module.ts ............iiiiiiiiin.. sibor na smerovanie
| appmodule.tsS ...ttt globalne moduly aplikacie
L AS S S ittt e e pouzité obrazky
| index.html........ .. ..ottt predvolend stranka aplikacie
| main.tS ..ot e predvoleny konfigura¢ny sibor
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