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A b s t r a k t 
Dip lomový projekt se z a b ý v á a n a l ý z o u ú t o k ů hrubou silou z a m ě ř e n ý c h na p ro lomen í au-
tentizace běžných s lužeb (p ředevš ím ssh) na ope račn ích sy s t émech L i n u x a x B S D . Jsou zde 
z k o u m á n y reá lné ú toky , současné n á s t r o j e , možnos t i detekce t ě c h t o ú t o k ů a n a v r ž e n y nové 
mechanismy koordinace a v y h o d n o c o v á n í ú t o k ů v d i s t r i b u o v a n é m p ros t ř ed í . T y t o mecha
nismy jsou dá le i m p l e m e n t o v á n y v d i s t r i b u o v a n é m s y s t é m u n a z v a n é m D B F A P . 

Abstrac t 
This project deals w i t h analysis of brute force attacks focused on breaking authentication of 
common services (especially ssh) of L i n u x and x B S D operating systems. It also examines real 
attacks, actual tools and ways of detection of theese attacks. F i n a l y there are designed new 
mechanisms of coordination and evaluation of distr ibuted brute force attacks i n distr ibuted 
environment. These mechanisms are then implemented i n distr ibuted system called D B F A P . 
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Kapitola 1 

Úvod 

Rychlé r o z r ů s t á n í Internetu v pos ledn ích letech spolu s m n o ž s t v í m nových s lužeb a informací 
p ř ináš í t a k é velké m n o ž s t v í nových n á s t r a h a nebezpeč í , k t e r á na už iva te le v sít i čekají , ať 
už jde o r ů z n é formy sociá ln ího inženýrs tv í , viry, červy, t ro j ské koně , p o d v r ž e n é odpověd i 
D N S serverů , odposlech dat na nezabezpečených sí t ích nebo ú t o k y hrubou silou. Internet 
je dnes p lný n á s t r a h a bez úč inných n á s t r o j ů pro detekci a prevenci ú t o k ů si už iva te l a 
p ř edevš ím a d m i n i s t r á t o r n e m ů ž e bý t n ič ím jistý. 

V t é t o p rác i se budu z a b ý v a t p ř e d e v š í m a u t o m a t i z o v a n ý m i ú t o k y hrubou silou, k t e ré 
mohou bý t p r o v á d ě n y n á h o d n ě za úče lem získání p ř í s t u p u k da l š ím p o č í t a č ů m a jejich 
p ř ipo jen í k b o t n e t ů m nebo cíleně pro získání p ř í s t u p u ke k o n k r é t n í m p o č í t a č ů m a d a t ů m . 
Dá le po tom rozeberu principy a ana lýzu t ě c h t o ú t o k ů a z p ů s o b y obrany p ř e d t í m t o druhem 
ú t o k ů . 

V další fázi se p o k u s í m na zák l adě informací z p ředchoz í fáze navrhnout efektivnější 
s y s t é m pro detekci a v y h o d n o c o v á n í nejen d i s t r i buovaných ú t o k ů hrubou silou a pro ná
slednou blokaci t ě c h t o ú t o k ů . Tento s y s t é m by mě l pro uchováván í všech p o t ř e b n ý c h ú d a j ů 
použ íva t re lační d a t a b á z i M y S Q L . 

Navržený s y s t é m bude dá le i m p l e m e n t o v á n a implementace blíže p o p s á n a . V závěru 
t é t o p r á c e bude provedeno t e s tován í a ověření funkčnost i a p ř ínosnos t i i m p l e m e n t o v a n ý c h 
p o s t u p ů . 

V celé p rác i se budu z a b ý v a t h l avně ú t o k y na s lužbu ssh, ale vě t š ina zde uvedených 
informací bude plat i t obecně a bude ap l ikova te lná t a k é na j iné služby. 
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Kapitola 2 

Ssh 

Jednou ze s lužeb, na k t e r é je na un ixových sy s t émech nejvíce ú t o č e n o hrubou silou, je 
bezesporu s lužba S S H , k t e r á dnes běží prakt icky na všech serverech a t a k é na vě tš ině 
l inuxových stanic. Rovněž se čas to objevuje n a p ř í k l a d na ve lkém m n o ž s t v í d o m á c í c h r o u t e r ů 
a j iných síťových p r v k ů . 

Zkra tka S S H , neboli secure shell (což m ů ž e bý t p o m ě r n ě zavádějící , jelikož se ve sku teč 
nosti o ž á d n ý shell ne jedná) označuje jak protokol, tak název s lužby a kl ienta komuniku j íc ího 
p o m o c í tohoto protokolu se serverem. 

Pro tokol S S H je z a b e z p e č e n o u n á h r a d o u dř íve použ ívaných p ro toko lů pro p ř í s t u p ke 
v z d á l e n é m u shellu (nap ř ík l ad rsh nebo telnet). Jak již bylo n a z n a č e n o v p ř e d c h o z í m 
odstavci, jde o architekturu typu klient/server, server se typicky jmenuje sshd, klient potom 
pros t ě ssh. 

P r i m á r n í m v y u ž i t í m S S H je s p o u š t ě n í p ř í kazů na v z d á l e n é m s y s t é m u , S S H ovšem umožňu je 
t a k é z a b e z p e č e n é kopí rování s o u b o r ů po sí t i , t une lován í T C P p o r t ů nebo n a p ř í k l a d tune
lování protokolu X I I . 

Pro tokol S S H zajišťuje 

• Autent izac i spo jen í - ověří identi tu p ř ih l a šovaného už iva te le , m ů ž e to bý t provedeno 
z a d á n í m hesla nebo t ř e b a ověřen ím R S A / D S A klíčem. 

• Šifrování spo jen í - v šechna p ř e n á š e n á data jsou šifrována a není m o ž n é je roz luš t i t 
př i odposlechu komunikace na sí t i , v současné d o b ě použ ívá implementace O p e n S S H 
šifry 3 D E S , Blowfish, A E S nebo A R C 4 . 

• Integritu spo jen í - zaruč í , že p ř e n á š e n á data doraz í k cíli n e z m ě n ě n a a v p ř í p a d ě jejich 
p o z m ě n ě n í ú t o č n í k e m je tato sku t ečnos t z j i š těna 

2.1 Historie 

P r v n í verze protokolu, SSH-1 byla vyv inu ta v roce 1995 na Hels inské technické un iverz i tě 
Tatuem Ylonenem p o t é , co se na un iverz i t ě začal i p o t ý k a t s p r o b l é m y o d p o s l e c h n u t ý c h 
hesel. O program SSH1 zača l bý t ob rovský z á j e m a v t e m ž e roce Y l o n e n založil spo lečnos t 
S S H Communicat ions Secur i ty(SCS), je j ímž cí lem je S S H dá le u d r ž o v a t a vyví je t . 

S r y c h l ý m rozš í řen ím SSH-1 bylo objeveno m n o ž s t v í p r o b l é m ů , k t e r é nebylo m o ž n o 
beze z t r á t y kompat ib i l i ty vyřeš i t a v roce 1996 tedy byla specif ikována nová verze pro
tokolu, SSH-2. I E T F 1 p o t é u tvoř i l a p racovn í skupinu nazvanou S E C S H (Secure Shell) pro 

1 Internet Engineering Task Force 
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standardizaci protokolu a ř ízení jeho vývoje . V ú n o r u 1997 b y l v y d á n p r v n í s t a n d a r d i z o v a n ý 
n á v r h protokolu a rok p o t é S C S vydala p r v n í softwarovou implementaci SSH-2. 

SSH-2 ovšem nebylo mezi už ivate l i p ř i v í t á n o příl iš vřele, p r o b l é m e m byla omezující ko
merčn í licence a o d e b r á n í n ě k t e r ý c h už i t ečných a p r a k t i c k ý c h funkcí a už iva te le v p ř e c h o d u 
na SSH-2 spa t řova l i jen m á l o v ý h o d . K o n c e m roku 2000 ale S C S uvolni la licenci SSH-2 pro 
volné použ i t í na ope račn ích sys t émech L inux , F reeBSD, N e t B S D a OpenBSD[2] . 

O d roku 1999 je zá roveň vyví jen projekt O p e n S S H , vyví jený pod zá š t i t ou O p e n B S D , 
k t e r ý je t a k é d o s t u p n ý pod O p e n B S D licencí. Tato implementace vycház í z pos lední verze 
SSH-1 , k t e r á byla v y d á n a jako open source, 1.2.12. V současné d o b ě O p e n S S H implementuje 
jak SSH-1 , tak t a k é SSH-2 protokol a od roku 2005 je nej rozšířenější i m p l e m e n t a c í S S H , 
kterou m ů ž e m e na léz t jako výchozí ve velkém m n o ž s t v í ope račn ích sy s t émů . 

2.2 Konfigurace 

Zde bych r á d poskyt l s t r u č n ý popis konfigurace S S H d é m o n a se z a m ě ř e n í m na direktivy, 
k t e r é ně jak souvisí se z a b e z p e č e n í m prot i ú t o k ů m hrubou silou. 

Konfigurace S S H d é m o n a se obvykle na vě tš ině ope račn ích s y s t é m ů nacház í v souboru 
/etc/ssh/sshd_conf i g a m ů ž e obsahovat mj. n ě k t e r é z následuj íc ích direktiv: 

PermitRootLogin specifikuje, zda bude povoleno př ih lášen í už iva te le root. Jak je roze
b r á n o v kapitole 4, j e d n á se o jedno z nejčastěj i zkoušených už iva te l ských jmen a 
z a k á z á n í m př ih lášen í s t í m t o už iva t e l ským j m é n e m m ů ž e bý t velké m n o ž s t v í ú t o k ů 
od raženo . 

PasswordAuthentication u rču je zda bude povolena autentizace z a d á n í m hesla (v pří
p a d ě na s t aven í na no m ů ž e bý t p o t ř e b a nastavit j e š t ě d i rekt ivu UsePAM t a k é na 
no). P o zakázán í tohoto typu autentizace bude server v y ž a d o v a t autentizaci p o m o c í 
R S A / D S A klíčů. 

Port umožňu je z m ě n u portu, na k t e r é m bude d é m o n poslouchat. Zvolením n e s t a n d a r d n í h o 
portu dojde k p o m ě r n ě spo leh l ivému od razen í a u t o m a t i z o v a n ý c h ú t o č n í k ů , ale t a k é 
vznikne nutnost tento z m ě n ě n ý port z a d á v a t všemi uživate l i , což m ů ž e bý t nežádouc í . 
Ú točn ík , k t e r ý bude ú t o č i t cí leně na n á š sy s t ém, ovšem s t í m t o o p a t ř e n í m ž á d n ý 
p r o b l é m mí t nebude a port, na k t e r é m s lužba běží , si zjistí n a p ř í k l a d skenován ím 
p o r t ů . 

ForceCommand umožňu je zadat př íkaz , k t e r ý bude b e z p r o s t ř e d n ě po p ř ih lášen í v y k o n á n 
a p o t é bude spojení u k o n č e n o . 2 Toto sice nen í direkt iva, k t e r á by byla u ž i t e č n á k 
zabezpečen í S S H d é m o n a , k t e r ý je b ě ž n ě p o u ž í v á n k př ih lašování , ale m ů ž e pos louž i t 
k zabezpečen í serveru v pozic i p rov izorn ího honeypotu, kde chceme mí t j is totu, že v 
p ř í p a d ě u h o d n u t í hesla ú t o č n í k n e n a p á c h a ž á d n o u škodu . 

Více ke konfiguraci s lužby sshd je m o ž n o na léz t n a p ř í k l a d v m a n u á l o v ý c h s t r á n k á c h 
nebo v l i t e r a t u ř e [2]. 

2samozřejmě za předpokladu zadání nějakého vhodného příkazu, např. echo, nevhodným příkladem může 
být /bin/bash 
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2.3 Přihlášení ke službě ssh 

Nyní si s t r u č n ě p o p í š e m e jak p r o b í h á typické p ř ih lášen í ke s lužbě ssh, což pro n á s bude 
už i tečné v následuj íc ích čás tech projektu. 

1. Je provedeno n a v á z á n í spo jen í a v y m ě n ě n y kryptograf ické informace, tato čás t ses t ává 
z někol ika dílčích čás t í . 

(a) V ý m ě n a informací o verzi serveru a kl ienta 

(b) V ý m ě n a veřejných klíčů serveru a klienta, klient ověří zda s k u t e č n ě komunikuje 
se serverem, se k t e r ý m chtě l n a v á z a t spo jen í 

(c) V o l b a a syme t r i ckého kryptograf ického algori tmu 

(d) Vo lba symet r i ckého kryptograf ického algori tmu 

(e) Vo lba a u t e n t i z a č n í h o algori tmu 

(f) Vo lba hashovac ího algori tmu 

(g) S tanoven í sd í leného klíče pro šifrování komunikace (ten bude v p r ů b ě h u dalš í 
komunikace v závislost i na konfiguraci p r ů b ě ž n ě m ě n ě n ) 

2. N a v á z a n é spo jen í je dá le šifrováno p o m o c í symet r i cké šifry. 

3. Kl ien t se autentizuje serveru zvolenou a u t e n t i z a č n í metodou. 

Pro započe t í autentizace klient posí lá žádos t o spo jen í SSH_MSG_USERAUTH_REQUEST, 
k t e r á obsahuje už iva te lské j m é n o , název s lužby a název a u t e n t i z a č n í metody, dále 
následuj í p ř í p a d n é další parametry metody. V p ř í p a d ě , že server danou a u t e n t i z a č n í 
metodu z a m í t n e , odpov í zp rávou SSH_MSG_USERAUTH_FAILURE a seznamem podporo
vaných au t en t i z ačn í ch metod (v tomto seznamu n e u v á d í metodu none, umožňuj íc í 
př ih lášení bez autentizace ani v p ř í p a d ě , že je na serveru povolena, p o ž a d a v e k na 
tuto metodu je čas to p o u ž í v á n ke zj ištění nab ízených au t en t i z ačn í ch metod) V pří
padě , že server zvolenou metodu podporuje a metoda je ú spěšná , odpov í zp rávou 
SSH JVISG_USERAUTH_SUCCESS [10]. 
Pro účely t é t o p r á c e budou nejdůleži tě jš í následuj íc í dvě a u t e n t i z a č n í metody 

(a) password [19] je po m e t o d ě none ne j j ednodušš í př ih lašovací metodou, s t ruktura 
zas laného paketu se zp rávou SSHJVISG_USERAUTH_REQUEST m á následuj íc í tvar: 
(da tový typ a hodnota) 

byte SSH_MSG_USERAUTH_REQUEST 
string user name 
string service name 
string "password" 
boolean FALŠE 
string plaintext password i n ISO-10646 UTF-8 encoding 

odpověd í mohou bý t již dř íve z m í n ě n é z p r á v y SSH_MSG_USERAUTH_FAILURE a 
SSHJV1SG_USERAUTH_SUCCESS nebo z p r á v a SSH_MSG_USERAUTH_PASSWD_CHANGEREQ 
vyžaduj íc í , aby už iva te l provedl pro použ i t í t é t o metody z m ě n u svého hesla (dů
vodem b ý v á vypršen í platnosti s t a r é h o hesla). K l i en t na takovou z p r á v u zarea
guje b u ď p o u ž i t í m j iné metody nebo pošle serveru novou, upravenou žádos t o 
př ih lášení ve tvaru: 
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byte SSH_MSG_USERAUTH_REQUEST 
string user name 
string service name 
string "password" 
boolean TRUE 
string plaintext password i n ISO-10646 UTF-8 encoding 
string plaintext new password i n ISO-10646 UTF-8 encoding 

(b) keyboard-interactive [6] je novější a obecnějš í metodou, k t e r á vzn ik la pro 
u s n a d n ě n í p ř i dáván í nových au t en t i z ačn í ch m e c h a n i z m ů , k t e r é d íky ní nejsou 
závislé na nižší a u t e n t i z a č n í v r s tvě . Je takto n a p ř í k l a d u m o ž n ě n o p ř i d á n í a pou
žití nového P A M modulu bez z á s a h u do k ó d u klienta a serveru. P o u ž i t í t é t o 
metody je inic ia l izováno opě t p o ž a d a v k e m SSHJVISG_USERAUTH_REQUEST ve tvaru 

byte SSH_MSG_USERAUTH_REQUEST 
string user name (ISO-10646 UTF-8) 
string service name (US-ASCII) 
string "keyboard-interactive" (US-ASCII) 
string language tag (as defined in [RFC-3066]) 
string submethods (ISO-10646 UTF-8) 

Je zde mimo j iné v idě t , že p ř iby la po ložka pro specifikaci jazyka pro komunikaci v 
r ámc i t é t o př ih lašovací metody nebo specifikace submetod a j iž zde nen í po ložka 
obsahující heslo. Server na tuto z p r á v u o d p o v í d á za s l án ím paketu se zp rávou 
typu SSHJV1SG_USERAUTH_INF0_REQUEST. 

byte SSH_MSG_USERAUTH_INFO_REQUEST 
string name (ISO-10646 UTF-8) 
string instruction (ISO-10646 UTF-8) 
string language tag (as defined in [RFC-3066]) 
int num-prompts 
string prompt[1] (ISO-10646 UTF-8) 
boolean echo[l] 

string prompt[num-prompts] (ISO-10646 UTF-8) 
boolean echo[num-prompts] 

Touto zp rávou ž á d á klienta o zas lání dalš ích informací , k t e r é m á m o ž n o s t speci
fikovat, typicky zde bude ž á d a t o z a d á n í hesla, ale je zcela v kontrole zvoleného 
a u t e n t i z a č n í h o mechanismu na s t r a n ě serveru, jak bude autentizace p r o b í h a t . 
Kl ien t po obd ržen í t é t o z p r á v y zobraz í po ložku name a instruction, pokud 
nejsou p r á z d n é a ná s l edně vypisuje všechny po ložky pole prompt a č te odpověd i 
na tyto dotazy. P ř í s l u š n á po ložka z pole echo u rčuje , zda m á bý t už iva t e lův vstup 
zobrazován nebo ne (tedy z a b r á n í n a p ř í k l a d zobrazen í už iva t e l em z a d á v a n é h o 
hesla na monitoru). 

Po obd ržen í už iva te lova vstupu je serveru zas l ána z p r á v a obsahuj íc í odpověd i na 
všechny jeho dotazy ve tvaru 

byte SSH_MSG_USERAUTH_INFO_RESPONSE 
int num-responses 
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string response[1] (ISO-10646 UTF-8) 

string response[num-responses] (ISO-10646 UTF-8) 

Server na zák l adě z ískaných informací reaguje b u ď zas l án ím z p r á v y o ú s p ě c h u 
nebo n e ú s p ě c h u p r o v á d ě n é h o př ih lášen í nebo m ů ž e zas í la t další z p r á v y typu 
SSHJV1SG_USERAUTH_INF0_REQUEST s da l š ími dotazy. 

Tato a u t e n t i z a č n í metoda tedy umožňu je z n a č n o u var iabi l i tu př i v y t v á ř e n í au-
t en t i začn ích m e c h a n i s m ů a d íky ní by n a p ř í k l a d bylo m o ž n é p r o v á d ě t p ř ih lášen í 
na zák ladě kombinace z a d á n í hesla a v y p o č í t á n í n á h o d n ě v y b r a n é m a t e m a t i c k é 
h á d a n k y nebo proveden í ně jakého Turingova testu. 

Další č a s to p o u ž í v a n o u a u t e n t i z a č n í metodou je metoda publickey, k t e r á p r o b í h á po
mocí a symet r i cké kryptografie. K l i en t serveru poš le svůj veřejný klíč, ten je serverem 
p o r o v n á n s kl íčem, k t e r ý m á pro už iva te le uložený, pokud souhlas í , server vygene
ruje n á h o d n o u zp rávu , kterou t í m t o kl íčem zašifruje a poš le j i kl ientovi, k t e r ý j i mus í 
za pomoci svého s o u k r o m é h o klíče rozšifrovat a poslat z p á t k y serveru, č ímž se ověří 
v l a s tn ic tv í s o u k r o m é h o klíče kl ientem a autentizace je ú s p ě š n á . 

4. Kl ien t je p ř i p o j e n a a u t e n t i z o v á n a m ů ž e komunikovat se serverem po z a b e z p e č e n é m 
spojení . 

Více p o d r o b n o s t í o p r ů b ě h u navázán í spo jen í a au t en t i z ačn í ch m e t o d á c h je m o ž n o na léz t 
v p o u ž i t é l i teratuře[10][16] a R F C 4252[19] a 4256[6]. 
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Kapitola 3 

Principy útoků 

Z p ů s o b ů p o č í t a č o v ý c h ú t o k ů dnes existuje celá ř a d a , mezi čas t é techniky p a t ř í t ř e b a odpo
slech komunikace na sí t i , p o d v r ž e n í informací , r ů z n é z p ů s o b y zneuž i t í chyb v programech 
(buffer overflow, sql injection), (D)DoS ú t o k y nebo nejrůznějš í techniky sociá ln ího inženýr
s tví . Popis t ěch to technik však p řek raču je rozsah t é t o p r á c e a vydaly by na několik dalš ích 
publ ikací , zde se dá le budeme z a b ý v a t pouze ú t o k y hrubou silou. 

3.1 Útoky hrubou silou 

Ú t o k hrubou si lou je velice j e d n o d u c h ý typ ú t o k ů , kdy ú t o č n í k p o s t u p n ě zkouší podle 
u rč i t ého pravidla z a d á v a t j m é n a a hesla a kontroluje, zda se p ř ih lášen í se zvolenou kombinac í 
j m é n a a hesla zdař i lo nebo ne. 

Jako př ih lašovací j m é n a jsou ča s to p o u ž í v á n y výchozí loginy (root, admin, oracle, post-
gres...), j m é n a z í skána do lován ím na webu (nap ř ík l ad z emai lových adres) nebo ča s to se 
vyskytu j íc í j m é n a a p ř í jmení (james, john. . . ) . 

T y t o ú t o k y m ů ž o u bý t podle m n o ž i n y zkoušených hesel rozdě leny do t ř í skupin: 

• Slovníkový ú t o k hrubou silou - ú točn íc i aplikace vycház í ze p ř e d e m p ř i p r a v e n é h o 
souboru hesel, k t e r é p o s t u p n ě zkouší 

• H y b r i d n í ú t o k hrubou silou - pro ú t o k je p o u ž i t s lovník jako v p ředchoz í v a r i a n t ě , ale 
aplikace zkouší každé heslo doplnit da l š ími znaky, nejčastěj i číslicemi. 

• O b e c n ý ú t o k hrubou silou - v tomto typu ú t o k u se slovník nepouž ívá , aplikace pro
vádějící ú t o k sama p o s t u p n ě generuje a zkouší v šechna hesla s ložená z p ř e d e m speci
fikované m n o ž i n y znaků . 

Tento j e d n o d u c h ý typ ú t o k u pak m ů ž e bý t dá le zdokona lován para le l izací . Ú t o č n ý pro
gram m ů ž e běže t a ú toč i t ve více v l áknech a nebo běže t distribuovane na vě t š ím m n o ž s t v í 
poč í t ačů . 

3.1.1 D o s t u p n ý software 

M e z i ne jznámějš í z volně d o s t u p n ý c h p r o g r a m ů pro l á m á n í hesel hrubou silou p a t ř í pro
gram johntheripper. Tento program sice nen í v y t v o ř e n pro vzdá lené př ih lašování , ale s to j í 
a l e spoň za z m í n k u . P rogram slouží pro získání hesel u ložených v h a s h o v a n é p o d o b ě v něja
kém d o s t u p n é m souboru (typicky n a p ř í k l a d /etc/shaddow). Jde tedy o n á s t r o j pro l á m á n í 
hashovac ích funkcí hrubou silou. 
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Dalš ím, j iž s íťovým, volně d o s t u p n ý m programem je program brutessh, tento program 
je n a p s á n v pythonu, u m í pouze slovníkové ú t o k y a m ů ž e běže t ve v l áknech (ve výchoz ím 
nas t aven í spouš t í 12 v l áken) . P rogram s á m o sobě nepodporuje d i s t r i b u o v an é použ i t í , ale 
s v y t v o ř e n í m v h o d n é front-end aplikace by nemě l bý t p r o b l é m ho takto použ í t . P r o nava
zování spo jen í se serverem je v zde p o u ž í v á n a knihovna paramiko, kvůl i k t e r é p o t ř e b u j e 
modul crypto pro python. 

Použ i t í programu je velice j e d n o d u c h é , n a p ř í k l a d pro ú t o k na p o č í t a č 192.168.2.180 
s už iva t e l ským j m é n e m john a hesly ze souboru hesla.txt s tač í použ í t následující př íkaz . 

python brutessh.py -h 192.168.2.180 -u john -d hesla.txt 

Auto rem brutessh je Chr i s t i an Mar tore l la , p o ř a d a t e l konferencí F I S T (First Improvised 
Security Testing) z a m ě ř e n ý c h na bezpečnos t poč í t ačových sí t í . S te jně jako spousta dalš ích 
za j ímavých apl ikací d o s t u p n ý c h na jeho webu www.edge-security.com, je tato aplikace 
u r č e n a pro v ý z k u m n é účely a t e s tován í . 

Výše pop i sovaný program brutessh je m o ž n o získat z webu jeho autora na adrese 
http://www.edge-security.com/brutessh.php. 

3.2 Botnety 

Botnet je pojem označující skupinu (síť) p o č í t a č ů , na k t e rých běží škodl ivý software (čas to 
n a z ý v á n bot) , k t e r ý umožňu je vzdá lené ov ládán í k a ž d é h o poč í t ače . V t é t o sít i dá le exis tuj í 
mechanismy pro koord inované spuš t ěn í p ř íkazů na j edno t l i vých poč í t ač ích . Zák ladn í s c h é m a 
j e d n o d u c h é h o cen t ra l i zovaného botnetu je na o b r á z k u 3.1 

Počítače zapojená v botnetu 

O b r á z e k 3.1: J e d n o d u c h é s c h é m a botnetu 
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3.2.1 V z n i k b o t n e t ů 

P ř i p o j o v á n í nových p o č í t a č ů do botnetu m ů ž e p r o b í h a t někol ika způsoby, mezi n e j v ý z n a m -
nější p a t ř í 

• rozesí lání škodl ivého software jako S P A M , už iva te l mus í program spustit, 

• vys t avován í infikovaných s o u b o r ů na warez serverech, 

• využ i t í chyb v apl ikacích běžících na cí lovém poč í t ač i , 

• ú t o k y hrubou silou na s lužby pro vzdá lený p ř í s t u p a p o t é infikování poč í t ače . 

3.2.2 V y u ž i t í b o t n e t ů 

Botnety m ů ž o u mí t pro svého t v ů r c e r ů z n é využi t í , v k o n e č n é m důs l edku ovšem za vš ím 
stoj í pen íze , botnet m ů ž e bý t autorem p r o d á n , p r o n a j í m á n nebo v y u ž í v á n k j iné nekalé 
č innost i , k t e r á m u bude v y n á š e t pen íze . T y p i c k ý m i č innos tmi , ke k t e r ý m botnety slouží 
jsou:[13] 

• mas ivn í D D o S ú t o k y 

• rozesí lání S P A M u (jak mai lového , tak S P A M o v á n í webových formulářů) 

• instalace ad-ware/malware na n a p a d e n é poč í t ače 

• z ískávání d ů v ě r n ý c h informací z n a p a d e n ý c h p o č í t a č ů a jejich zneuži t í nebo prodej 

• phishing - na n a p a d e n ý c h hostech je m o ž n o editovat p e v n é D N S z á z n a m y a nebo 
rozesí lat p o d v r ž e n é D N S odpověd i do jejich okolních sí tě 

• "klikací" podvody - je m o ž n o automaticky p r o v á d ě t "kl ikání" na r e k l a m n í bannery 

3.2.3 K o n t r o l a n a d bo tne ty 

Botnety jsou typicky o v l á d á n y centralizovane (jak bylo v idě t na s c h é m a t u botnetu 3.1). 
K a ž d ý ak t i vn í bot se p ř ipo j í k p ř e d e m def inovanému tzv. command-and-control ( C n C ) 
serveru a čeká na př íkazy, nejčastěj i je to rea l izováno p o m o c í p ro to k o lů I R C nebo H T T P [7]. 

Za t ímco p o m o c í I R C je j e d n o t l i v ý m b o t ů m a k t i v n ě zas í láno co ma j í p rovés t , p o m o c í 
H T T P bývaj í vystaveny p ř íkazy na p ř e d e m specif ikovaném m í s t ě na webu, v n e d á v n é d o b ě 
se stalo p o p u l á r n í m k t é t o č innos t i použ íva t n a p ř í k l a d sociální síť twitter[14]. 

Tato zák l adn í cen t r a l i zovaná topologie b ý v á čas to rozš í řená o více C n C serverů pro 
p ř í p a d , že by by l n ě k t e r ý server odhalen a zab lokován . S a m o z ř e j m ě je m o ž n é postavit 
botnet na jakékol iv j i né mys l i t e lné topologii , vždy to pak spolu př ináš í u rč i t é v ý h o d y i 
n e v ý h o d y v n á r o č n o s t i správy, ú d r ž b ě , rychlosti reakce a pod. 
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Kapitola 4 

Analýza reálných útoků 

V t é t o čás t i p r á c e se budeme z a b ý v a t v y b r a n ý m i výs ledky p rovedených ana lýz z logů z 
někol ika l inuxových serverů . P r o ana lýzu byla p o u ž i t a d a t a b á z e M y S Q L , do k t e r é byly 
p o m o c í sady někol ika j e d n o d u c h ý c h s k r i p t ů d o p l n ě n y informace z logů. 

Typické z á z n a m y o n e ú s p ě š n é m pokusu o př ih lášen í od ssh d é m o n a v logu v y p a d a j í 
takto: 

May 1 22:06:26 kazi sshd[46407]: error: PAM: authentication error for 
i l l e g a l user admin from cnil.cbinf.com  

May 1 22:06:32 kazi sshd[46418]: error: PAM: authentication error for 
root from cnil.cbinf.com  

May 2 00:16:18 kazi sshd[54720]: Invalid user anna from 89.149.208.141 

N a z a č á t k u ř á d k u je uvedeno da tum a čas z á z n a m u , hostname poč í t ače , nás leduje iden
tifikace procesu (název a pid) , k t e r ý z á z n a m zapsal a text z á z n a m u . Zde n a p ř í k l a d jde na 
d r u h é m ř á d k u o př ih lášen í už iva te le root z adresy cnil.cbinf.com. N a p r v n í m a t ř e t í m 
ř á d k u jde o př ih lášen í v s y s t é m u neexis tuj íc ích už iva te lů admin a anna. 

K ana lýze p o u ž i t á d a t a b á z o v á tabulka m á následuj íc í schéma: 

CREATE TABLE 'dp'.'kazi2' ( 
'iď i n t ( l l ) NOT NULL auto_increment, 
'date' datetime NOT NULL, 
'host' varchar(128) NOT NULL, 
'username' varchar(32) NOT NULL, 
'type' varchar(16) NOT NULL, 
'ip' varchar(15) NOT NULL, 
'country' varchar(50) NOT NULL, 
PRIMÁRY KEY ('id') 

) ENGINE=InnoDB DEFAULT CHARSET=utf8 

do p r v n í h o sloupce se z a z n a m e n á v á j e d n o z n a č n é id , nás leduje da tum p řevedené na 
M y S Q L fo rmát data a času , hostname poč í t ače , ze k t e r é h o bylo p ř ih lašován í p r o v á d ě n o 
a už iva te l ské j m é n o . Sloupec type m ů ž e n a b ý v a t hodnot "val id" nebo "inval id" podle toho, 
zda už iva te l v s y s t é m u existuje. D o s loupců ip a country pak byly další sadou s k r i p t ů 
zj iš těny a d o p l n ě n y o ip adresy 1 a země , ve k t e rých se p o č í t a č e nacházej í . 

V logu jsou díky nastavené hodnotě UseDNS yes zdrojové ip adresy překládány, což nemusí být vždy 
výhodou, protože některá doménová jména po určitém čase již nemusí být možné přeložit zpátky 
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4.1 Statistiky ze serveru kazi 

P r v n í ana lýza byla provedena nad logy z f aku l tn ího serveru k a z i za o b d o b í od 1.1.2008 do 
4.10.2009, k t e r é obsahovaly celkem 195 474 z a z n a m e n a n ý c h chybných p o k u s ů o p ř ih lášen í 
k serveru p o m o c í S S H . 

Server k a z i slouží jako horne a mailserver pro z a m ě s t n a n c e fakulty, existuje na n ě m 
tedy spousta už iva te lů a v logu se objevuj í t a k é n e p l a t n é pokusy o př ih lášen í sku t ečných 
už iva te lů (a to jak se s p r á v n ě u v e d e n ý m př ih la šovac ím j m é n e m a chybou v hesle, tak s 
p řek lepy v už iva te l ském j m é n ě ) , k t e r é je t ř e b a z ana lýzy odfiltrovat. S te jně tak p r a v d ě 
p o d o b n ě n e ú s p ě š n é pokusy o př ih lášen í k r o o t o v s k é m u ú č t u z ad re sn ího rozsahu fakulty 
nebudou ú toky , ale jen chyby p ř i z a d á v á n í hesla. Celkově tak tedy bylo o d s t r a n ě n o 4 469 
z á z n a m ů , což tvoř í 2,3% ze všech z á z n a m ů . P ř e s 97% p o k u s ů o p ř ih lášen í tedy bylo součás t í 
ú t o k ů na tento server. 

V p r v n í čás t i ana lýzy jsem se zaměř i l na frekvenci p o u ž í v a n ý c h př ih lašovacích jmen a 
tabulka 4.1 ukazuje 15 nejčastěj i použ i tých loginů. 

login počet podíl 
root 14316 7,50% 
admin 11497 6,02 % 
james 5 370 2.81% 
backup 2 658 1,39% 
access 1121 0,59% 
account 1075 0,56% 
test 854 0,45 % 
albert 821 0,43% 
cacti 816 0,43% 
at 807 0,42 % 
asterisk 795 0,42 % 
oracle 627 0,33% 
john 531 0,28% 
user 496 0,26% 
robert 490 0,26% 

Tabulka 4.1: P o u ž i t á př ih lašovací j m é n a na serveru k a z i 

Jak je z tabulky v idě t , nejčastěj i p o u ž í v a n ý m př ih la šovac ím j m é n e m je zde "root", což 
koresponduje t a k é s j i nými veřejně d o s t u p n ý m i výs ledky ana lýz ú t o k ů hrubou silou[15]. A le 
jak u v i d í m e dále , situace se zač íná pomalu měn i t . 

Da l š ím z a j í m a v ý m s r o v n á n í m je m n o ž s t v í p o k u s ů o př ih lášen í z různých zemí , seznam 
opě t 15-ti nejčastěj i se vyskytu j íc ích zemí je v tabulce 4.2 

Hodnota "None" v tabulce z n a m e n á , že zemi nebylo m o ž n é rozpoznat. 
Pro rychlé vyh l edán í rozsáhlejš ích ú t o k ů jsem vy tvoř i l histogram zobrazuj íc í p o č e t jed

no t l ivých p o k u s ů o p ř ih lášen í na dny. Tento histogram je na o b r á z k u 4.1. Je z něj p a t r n é , 
že ú t o k y p r o b í h a l y v íceméně nep rav ide lně a s r ů z n o u razanc í . 
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zeme počet podíl zeme počet podíl 
Uni t ed States 32 975 17.26% None 503 13,26% 
Japan 27366 14.33% Uni t ed States 381 10,04 % 
Germany 14498 7.59% Germany 255 6,72% 
Po land 13 296 6.96% Netherlands 201 5,30% 
None 9 687 5.07% Italy 189 4,98 % 
Italy 6 880 3.60% Po land 168 4,43 % 
Spain 6 849 3.59% C h i n a 159 4,19% 
Netherlands 5 717 2.99% Czech Republ ic 122 3,22 % 
C h i n a 5157 2.70% France 110 2,90% 
Russian Federation 4464 2.34% Spain 97 2,56% 
B r a z i l 3 955 2.07% Japan 91 2,40% 
Taiwan, Province of C h i n a 3 892 2.04% Un i t ed K i n g d o m 86 2,27% 
Aus t r a l i a 2 789 1.46% Aus t r a l i a 82 2,16% 
F i n l a n d 2 746 1.44% Russian Federation 77 2,03% 
Korea , Republ ic of 2 719 1.42% outh Afr ica 57 1,50% 

Tabulka 4.2: země p ů v o d u ú t o k ů na server kazi, vlevo všechny pokusy, vpravo dle un iká t 
ních ip adres 
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O b r á z e k 4.1: P o č e t n e p l a t n ý c h př ih lášen í k serveru kazi v čase 

P ř i ana lýze logu bylo nalezeno několik typ ických d i s t r i buovaných ú t o k ů , k t e r é se vyzna
čovaly 

• m n o ž s t v í m ip adres, ze k t e rých byly zas lány pokusy o p ř ih lášen í ve s t e j ném čase 
(rozdíly max. jednotky minut) , 

• p o u ž í v á n í m s te jných př ih lašovac ích jmen nebo jmen a b e c e d n ě seřazených, 

• z každé ip adresy př išel pouze jeden nebo velmi m a l é m n o ž s t v í p o k u s ů o př ih lášení , 

• v n ě k t e r ý c h ú toc í ch se ovšem s te jné ip adresy po u p l y n u t í u r č i t é doby o p ě t zapoj i ly 
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U k á z k a m a l é čás t i p r ů b ě h u jednoho z ú t o k ů je v tabulce 4.3. 

datum a č a s login host zeme 
2008-09-03 09 21:52 student 213.37.70.13 Spain 
2008-09-03 09 21:52 student 213.37.70.13 Spain 
2008-09-03 09 21:53 student 213.37.70.13 Spain 
2008-09-03 09 22:31 student 213.215.39.74 France 
2008-09-03 09 22:32 student 213.215.39.74 France 
2008-09-03 09 22:33 student 213.215.39.74 France 
2008-09-03 09 23:27 student 79.28.101.87 Italy 
2008-09-03 09 23:28 student 79.28.101.87 Italy 
2008-09-03 09 23:29 student 79.28.101.87 Italy 
2008-09-03 09 24:30 student 67.154.137.94 Un i t ed States 
2008-09-03 09 24:31 student 67.154.137.94 Un i t ed States 
2008-09-03 09 24:31 student 67.154.137.94 Un i t ed States 
2008-09-03 09 26:12 student 213.23.193.42 Germany 
2008-09-03 09 26:13 student 213.23.193.42 Germany 
2008-09-03 09 26:14 student 213.23.193.42 Germany 
2008-09-03 09 28:00 student 71.118.8.244 Un i t ed States 
2008-09-03 09 28:02 student 71.118.8.244 Un i t ed States 
2008-09-03 09 28:05 student 71.118.8.244 Un i t ed States 
2008-09-03 09 29:31 student 217.7.238.30 Germany 
2008-09-03 09 29:34 student 217.7.238.30 Germany 
2008-09-03 09 29:35 student 217.7.238.30 Germany 
2008-09-03 09 30:28 student 212.96.170.118 Czech Republ ic 
2008-09-03 09 30:29 student 212.96.170.118 Czech Republ ic 
2008-09-03 09 30:29 student 212.96.170.118 Czech Republ ic 
2008-09-03 09 34:15 student 195.250.188.225 Es tonia 
2008-09-03 09 34:16 student 195.250.188.225 Es tonia 
2008-09-03 09 34:18 student 195.250.188.225 Es tonia 

Tabulka 4.3: u k á z k a d i s t r i b u o v a n é h o ú t o k u na server kazi 

Nejvě t š ím z a z n a m e n a n ý m s a m o s t a t n ý m ú t o k e m na server kazi by l ú t o k p r o v á d ě n ý od 
15:32:02 28.7.2009 do 7:54:30 nás leduj íc ího dne. B ě h e m tohoto ú t o k u bylo provedeno celkem 
24 847 n e p l a t n ý c h p o k u s ů o př ih lášen í z j ed iné j a p o n s k é ip adresy s př ib l ižně 3 s d l o u h ý m i 
rozestupy mezi j e d n o t l i v ý m i pokusy. 

Nejvě t š ím d i s t r i b u o v a n ý m ú t o k e m b y l ú t o k v t rvaj íc í od 4.12.2008 8:58:45 do 19.12.2008 
0:21:32. Celkem bylo p ř i tomto ú t o k u provedeno 12 806 n e ú s p ě š n ý c h p o k u s ů o př ih lášen í k 
serveru z 1429 různých ip adres. 

Celkový poče t r o z p o z n a n ý c h ú t o k ů 2 je 605, což př i 190 515 z á z n a m e c h v logu tvoř í v 
p r ů m ě r u 315 p o k u s ů o př ih lášen í na jeden ú t o k a p r ů m ě r n ý p o č e t zapo jených ip adres v 
t a k o v é m ú t o k u je 6,3. 

2 útok byl pokládán za skončený, pokud po posledním neúspěšném přihlášení v sérii došlo k alespoň 
30-minutové pauze 

15 



Po o d s t r a n ě n í 225 ú t o k ů , k t e r é ses táva ly jen z jednoho pokusu o p ř ih lášen í se p r ů m ě r n ý 
poče t z á z n a m ů v jednom ú t o k u zvýší na 501 dí lčích pokusu o př ih lášen í a p r ů m ě r n ý p o č e t 
ip adres p o u ž i t ý c h v jednom ú t o k u se změní na 10. 

4.2 Statistiky z firemních serverů 

Další ana lýza byla provedena nad logy ze dvou se rverů firmy C . S . G . , otesanekl a otesanek2 
u m í s t ě n ý c h v č e s k é republice a na Slovensku a p ř ipo j ených r ů z n ý m i ISP . N a t ě c h t o ser
verech na rozdí l od f aku l tn ího serveru kazi (4.1) neexis tuj í j iní už iva te lé , než root a jeden 
další už iva te l s o m e z e n ý m i právy . P r o př ih lášen í jsou zde dá le o p r á v n ě n ý m i osobami pou
žívány v ý h r a d n ě R S A klíče, všechny z a z n a m e n a n é n e ú s p ě š n é pokusy lze tedy p o k l á d a t za 
ú toky. 

Celkový p o č e t z a z n a m e n a n ý c h n e p l a t n ý c h př ih lášen í je u t ě c h t o se rverů 509 574 pro 
server otesanekl a 37 893 pro server otesanek2. 

Zpracovávané logy z obou serverů obsahuj í z á z n a m y S S H d é m o n a od 1.1.2009 do 29.11.2009, 
tedy oproti l ogům ze serveru kazi n epokrýva j í rok 2008. 

login počet podíl login počet podíl 
admin 26584 5,22% admin 9168 24,19% 
test 7553 1,48% james 5101 13,46% 
james 5383 1,06% root 3 234 8,53% 
root 4960 0,97% test 570 1,50% 
oracle 3494 0,69% oracle 455 1,20% 
guest 3138 0,62 % guest 151 0,40% 
user 2670 0,52 % user 115 0,30% 
a 2186 0,43% sales 86 0,23% 
info 1829 0,36% staff 75 0,20% 
student 1486 0,29% office 74 0,20% 
webmaster 1317 0,26% alias 72 0,19% 
testing 1315 0,26% recruit 72 0,19% 
tester 1310 0,26% PlcmSpIp 60 0,16% 
temp 1302 0,26% webmaster 57 0,15% 
support 1281 0,25 % aaron 51 0,13% 

Tabulka 4.4: P o u ž i t á př ih lašovací j m é n a na serverech otesanekl a otesanek2 

V tabulce je v idě t docela velký n e p o m ě r mezi ne jvyšš ími p ř íčkami , z a t í m c o ne jpoužíva-
nější př ih lašovací j m é n o na serveru otesanek2 p o k r ý v á přes 24% všech p ř í p a d ů , na serveru 
otesanekl je tomu u nejčas tě jš ího loginu jen lehce p řes 5%. 

Tento rozdí l je z p ů s o b e n p r a v d ě p o d o b n ě š p a t n ě nakonf igu rovaným ú toč í c ím agentem, 
v logu serveru otesanekl se objevuje obrovské m n o ž s t v í velice ne typ ických loginů (např . 
D M r t H a Z q , passwordl , ! © # $ % " & * ( ) a pod.), k t e r é byly velice p r a v d ě p o d o b n ě u rčeny k 
použ i t í jako heslo. Tuto teorii t a k é podporuje fakt, že n a p r o s t á vě t š ina t ě c h t o ne typ ických 
loginů byla zkoušená ze s te jné ip adresy. 

V menš í mí ř e se toto objevilo t a k é na serveru kazi. 
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Celkový p o č e t ú t o k ů na server otesanekl b y l 1222 a s p o č t e m 509 574 z á z n a m ů by l 
p r ů m ě r n ý poče t p o k u s ů o p ř ih lášen í b ě h e m jednoho ú t o k u 417. P r ů m ě r n ý p o č e t ip adres 
zúčas tněných na jednom t a k o v é m ú t o k u je 1,6. P o č e t "ú toků" ses távaj íc ích z pouze jednoho 
s a m o s t a t n é h o pokusu o př ih lášen í by l 330. P o jejich odeč t en í ze statistik se p r ů m ě r n ý p o č e t 
p o k u s ů na ú t o k zvýší na 571 a p o č e t ip adres v p r ů m ě r n é m ú t o k u na 2,2. 

N a server otesanek2 bylo provedeno 1140 ú t o k ů , což s p o č t e m 37 983 z á z n a m ů v logu 
dělá p r ů m ě r n ý p o č e t 33 p o k u s ů o př ih lášen í b ě h e m jednoho ú t o k u s p r ů m ě r n ě 1,8 ip adre
sami p o u ž i t ý m i v jednom ú t o k u . P o odfi l t rování 242 ú t o k ů ses távaj íc ích z pouze jednoho 
o s a m o c e n é h o pokusu o př ih lášen í se p r ů m ě r n ý p o č e t p ř ih lášen í v jednom ú t o k u zvýší na 42 
a p o č e t ip adres figurujících v ú t o k u na 2,3. 

P o m ě r n ě vysoké p o č t y ú t o k ů ses távaj íc ích z pouze jednoho n e p l a t n é h o pokusu o př ih lášen í 
m ů ž e bý t d á n p o u ž i t o u metodou pro rozt ř iďování j edno t l i vých p o k u s ů , kdy byly ú t o k y roz
lišovány tak, že mezi p o s l e d n í m z á z n a m e m o n e p l a t n é m př ih lášen í s t a r š ího ú t o k u a p r v n í m 
z á z n a m e m novějšího ú t o k u u b ě h l o m i n i m á l n ě 30 minut . Takto mohly bý t rozdě leny něk t e r é 
ú t o k y s h o d n ě d l o u h ý m i intervaly mezi j e d n o t l i v ý m i pokusy do více ú t o k ů . 

4.3 Hesla použi tá při útocích 

Vzhledem ke sku tečnos t i , že všechny zdroje pro mou ana lýzu byly z í skány za o b d o b í p ř e d 
z a p o č e t í m p r á c e na projektu, neobsahuj í z á z n a m y o použ i tých heslech, k t e r é ssh d é m o n z 
bezpečnos tn í ch d ů v o d ů s t a n d a r d n ě n e u k l á d á . Uvedu zde tedy a lespoň p á r statistik p řevza
tých z v ý z k u m u p rovedeného v roce 2008 na Clarkson University[15]. 

heslo podíl 
*username* 56,9 % 
123456 3,6% 
password 1,4% 
test 0,8% 
12345 0,6% 
tes t l23 0,5% 
123 0,5% 
1234 0,5% 
passwd 0,4% 
admin 0,4% 

Tabulka 4.5: ne jpoužívanějš í hesla př i ú toc í ch hrubou silou[15] 

Výs l edky ana lýzy hesel jsou v tabulce 4.5, z tabulky vyp lývá , že v n a p r o s t é vě tš ině 
p ř í p a d ů ú t o č n í k zkouší heslo s te jné jako p o u ž i t é už iva te lské j m é n o , p ř í p a d n ě je dop ln í o 
další znaky a číslice p ř e d a nebo za j m é n e m . 
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4.4 Celkové zhodnocení 

Nyní se p o d í v á m e na celkové v y h o d n o c e n í j edno t l i vých dílčích čás t í analýzy. 

4.4.1 P ř i h l a š o v a c í j m é n a 

Ze s ta r š ích výzkumů[15] vyp lývá , že nejčastěj i p o u ž í v a n ý m př ih la šovac ím j m é n e m v ú toc ích 
hrubou silou je root, a to až ve 25,7%, m á ana lýza serveru kazi za pos ledn í dva roky ukazuje 
pouze 7,5% z a s t o u p e n í tohoto už iva te le a a n a l ý z a za pos ledn í rok (2009) na serverech 
otesanekl a otesanek2 ukazuj í dalš í propad p o d í l u p o k u s ů o roo tovské př ih lášen í . N a p r v n í 
p ř í čku se naopak d o s t á v á př ih lašovac í j m é n o admin, k t e r é na serveru otesanek2 dosahuje 
24,2%. 

Tento jev p r a v d ě p o d o b n ě souvisí s rozš i řován ím různých domác í ch A D S L a W i - F i rou-
t e rů , k t e r é obvykle p r á v ě už iva te l ské j m é n o admin nejčastěj i použ íva j í a rovněž jsou tato 
zař ízení velmi ča s to p o u ž í v á n a s výchoz ími hesly, obvykle bývaj í zapnuta n e p ř e t r ž i t ě a m á 
lokdy ma j í d o s t a t e č n á úložiš tě pro z a z n a m e n á v á n í a v y h o d n o c o v á n í p o k u s ů o p ř ipo jen í , 
č ímž se s táva j í velice z a j í m a v ý m cílem pro hackery. 

Da l š ím d ů v o d e m pro tuto z m ě n u by mohla bý t u r č i t á osvě ta mezi a d m i n i s t r á t o r y a 
blokování roo tovského př ih lášen í (viz kapitola 5). 

N a o b r á z k u 4.2 je histogram srovnávaj íc í poče t p o k u s ů o p ř ih lášen í už iva te lů root a 
admin po měsíc ích dohromady za všechny servery. 
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O b r á z e k 4.2: S rovnán í m n o ž s t v í p ř ih lášen í jako root a admin v čase 

Z histogramu je p a t r n é , že p o k u s ů o roo tovské p ř ih lášen í v čase neubývá , ale v ý r a z n ě 
p ř ibývá p o k u s ů o př ih lášen í jako už iva te l admin. 

4.4.2 Ú t o č n í c i 

Celkový poče t u n i k á t n í c h ip adres ú toč íc ích na s ledované servery b y l 6 167, z tohoto 1 030 
ú t o č n í k u bylo z a z n a m e n á n o na všech t ě c h t o serverech, což tvoř í 16,7%. P ř i s rovnán í ú t o k ů 
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na servery o t e s a n e k l a o tesanek2 bylo z j iš těno 1219 s h o d n ý c h ú t o č n í k ů , což tvoř í neu
věř i te lných 61,8% všech ú t o č n í k ů na d r u h ý z t ěch to serverů . 

Jel ikož k a ž d ý z t ě c h t o serverů je p ř i p o j e n j i n ý m ISP a nema j í mezi sebou ž á d n o u dalš í 
vazbu, lze p ř e d p o k l á d a t , že vě t š ina ú t o k ů vedených na tyto servery nebyla p ř í m o cí lená 
na získání p ř í s t u p u k t ě m t o se rve rům, ale šlo o g lobá lně p r o v á d ě n é ú t o k y s c í lem získání 
p ř í s t u p u k j akémuko l iv poč í t ač i . 

Nejzaj ímavějš í v tomto ohledu byla série ú t o k ů vedených na konci měsíce dubna 2009 na 
všechny s ledované servery, kdy byly dokonce na všech serverech z a z n a m e n á n a s t e jná p o u ž i t á 
už iva te l ská j m é n a v př ib l ižně s t e j ném čase s odchylkou okolo p ů l minuty. Souvislost t ě c h t o 
ú t o k ů je d o b ř e v id i t e lná na histogramu 4.3, kde se p o č t e m n e p l a t n ý c h př ih lášen í hodnoty 
všech s ledovaných serverů t é m ě ř p řekrýva j í . 
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O b r á z e k 4.3: S rovnán í p o č t ů p o k u s ů o př ih lášen í na j edno t l i vých serverech v čase 
Největší m n o ž s t v í adres ve s t e j ném C subnetu, k t e r é byly použi ty , by l 31, tedy 12% celé 

t é t o s í tě , všechny tyto ip adresy byly použ i t y pouze k jednomu ú t o k u s ce lkovým m n o ž s t v í m 
198 p o k u s ů o př ih lášen í a p r av ide lnými 2 - sekundovými intervaly mezi j e d n o t l i v ý m i pokusy. 
E v i d e n t n ě zde tedy musel fungovat ně jaký koord inačn í mechanismus. 

Celkové m n o ž s t v í na lezených C s u b e n t ů , ze k t e r ý c h ú toč i ly a lespoň 3 ip adresy je 117. 

4.4.3 S o u h r n nej d ů l e ž i t ě j š í c h p o z n a t k ů 

Ú t o k y s nej v ý z n a m n ě j š í m p o č t e m j edno t l i vých p o k u s ů spadaly do následuj íc ích kategor i í : 

• Ú t o k s m n o ž s t v í m p o k u s ů o př ih lášen í s obvykle něko l ikasekundovými intervaly ze 
s te jné ip 

• Ú t o k s mnoha pokusy za sekundu ze s te jné ip adresy - tyto m ů ž o u , ale nemus í bý t 
vždy součás t í d i s t r i b u o v a n é h o ú t o k u 

• D i s t r i b u o v a n é ú t o k y z m a l é h o m n o ž s t v í ip adres, k t e r é se cykl icky opakuj í s několi
k a m i n u t o v ý m i intervaly 
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• D i s t r i b u o v a n é ú t o k y z m a l é h o m n o ž s t v í ip adres v j e d n é sí t i , k t e r é se nep rav ide lně 
s t ř ída j í , ale obvykle v p rav ide lných intervalech. 

• D i s t r i b u o v a n é ú t o k y z velkého m n o ž s t v í ip adres, kdy k a ž d á ip adresa zaú toč í typicky 
ve 2-4 pokusech a pok raču j e další ú točn ík . 

• S a m o s t a t n ý ú t o k p r o v á d ě n ý ze s te jné ip adresy, k t e r ý je po někol ika t ý d n e c h zopako
ván z j iné ip adresy s naprosto stejnou sérií p o u ž i t ý c h př ih lašovac ích jmen. 
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Kapitola 5 

Obrana proti útokům 

V boj i prot i ú t o k ů m je p o t ř e b a ú t o k y nejprve detekovat a vyhodnot i t a ná s l edně prot i n i m 
zvolit v h o d n á o p a t ř e n í . 

5.1 Detekce ú toků 

Z á k l a d n í m p ř e d p o k l a d e m pro ú s p ě š n o u obranu p ř e d ú t o k y je jejich detekce, v t é t o čás t i 
se nebudeme příl iš z a b ý v a t o b e c n ý m i technikami detekce ú t o k ů v poč í t ačových sí t ích, ale 
s t r u č n ě probereme možnos t i a ná s t ro j e , k t e r é p ř i p a d a j í v ú v a h u př i detekci ú t o k ů hrubou 
silou na s lužbu S S H . 

5.1.1 L o g y d é m o n ů j e d n o t l i v ý c h s l u ž e b 

Z á k l a d n í m a dnes prakt icky j e d i n ý m p o u ž í v a n ý m z p ů s o b e m detekce ú t o k ů hrubou silou je 
a n a l ý z a sys t émového logu, do k t e r é h o běžící s lužby zapisuj í k r o m ě j iných informací t aké 
z á z n a m y o n e ú s p ě š n ý c h př ih lášen ích . 

St ruktura t a k o v ý c h t o z á z n a m ů v logu by la p r o b r á n a v kapitole 4, zde pouze uvedu 
několik p ř í k l a d ů rozdí lných f o r m á t ů t ě c h t o z á z n a m ů , k t e r é se v logu mohou objevit. 

Jan 5 19:46:05 kazi sshd[67344]: error: PAM: authentication error for games 
from c-71-205-237-26.hsdl.mi.comcast.net  

Jan 5 19:46:11 kazi sshd[67357]: Invalid user pgsql from 71.205.237.26 
Apr 7 04:07:07 glt-otesanek sshd [16939]: pam_unix(sshd:auth): authentication 

f a i l u r e ; logname= uid=0 euid=0 tty=ssh 
ruser= rhost=www.hostproud.com user=root 

Sep 15 07:38:32 kazi sshd[99677]: error: PAM: authentication error for root 
from 94.113.104.47 

Je v idě t , že un iverzá ln í detekce p o m o c í zp racován í t ě c h t o logů nebude zcela j e d n o d u c h á , 
p ro tože na různých sy s t émech s r ů z n o u konfigurací se m ů ž e fo rmát t ě ch to z á z n a m ů značně 
lišit. 

Da l š ím p r o b l é m e m př i zp racován í logů m ů ž e bý t něko l ikanásobné zapsán í jednoho sa
m o s t a t n é h o pokusu o př ih lášen í . Ssh d é m o n m ů ž e pro autentizaci už iva te le použ í t ex t e rn í 
modul (nejčastěj i P A M ) , a ten, v závislost i na konfiguraci, do logu ke s t e j n é m u pokusu o 
př ih lášen í m ů ž e zapsat t a k é svůj z á z n a m . Nás ledu je p ř ík lad , kdy by l takto jeden n e ú s p ě š n ý 
pokus o p ř ih lášen í z a z n a m e n á n hned t ř i k r á t . 
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Nejprve S S H d é m o n zjist i l , že už iva te l f tp neexistuje, zde by s p r á v n ě mě l skonči t , ale z 
ně jakého d ů v o d u se tak nestalo a b y l zavolán p ř í s lušný P A M modul , k t e r ý o p ě t oznámi l na 
da l š ím ř á d u neexistenci už iva te le f tp a n á s l e d n ě t a k é o z n á m í , že př ih lášen í se nepovedlo. 

Jan 5 19:47:23 kazi sshd[67543]: Invalid user ftp from 71.205.237.26 
Jan 5 19:47:23 kazi sshd[67543]: error: PAM: authentication error for i l l e g a l 

user ftp from c-71-205-237-26.hsdl.mi.comcast.net  
Jan 5 19:47:23 kazi sshd[67543]: Failed keyboard-interactive/pam for i n v a l i d 

user ftp from 71.205.237.26 port 1838 ssh2 

5.1.2 pOf 

N á s t r o j pOf s á m o sobě k detekci ú t o k ů nepos louží , ale mohl by bý t z a j í m a v ý m d o p l n ě n í m 
k in fo rmac ím z logů. Tento n á s t r o j umožňu je pas ivn í fingerprinting vzdá l eného sy s t ému . N a 
zák ladě hodnot zas laných v hlavičkách T C P p a k e t ů a d r o b n ý c h odl i šnos t í od př í s lušných 
R F C je m o ž n o specifikovat n a p ř í k l a d vzdá lený o p e r a č n í s y s t é m a jeho verzi [20] [9]. 

P ř i d á n í m v ý s t u p u tohoto programu do sys t émového logu k z á z n a m ů m o ú toc í ch by 
mohlo bý t př i ana lýze ú t o k ů p ř ínosné [15]. 

5.1.3 s k u p i n y ú t o č n í k ů 

D i s t r i b u o v a n é ú t o k y lze čá s t ečně zmí rn i t p o s t u p n ý m b lokován ím j edno t l i vých ú t o č n ý c h ip 
adres, ale aby bylo m o ž n o tyto ú t o k y o d r á ž e t účinněj i , je z a p o t ř e b í hledat mezi jednotl i
v ý m i dí lčími ú t o k y ně jaký vztah. Jel ikož je d i s t r i b u o v a n ý ú t o k obvykle p r o v á d ě n n ě j a k ý m 
botnetem, je v h o d n é tyto ú t o k y z a z n a m e n á v a t a hledat mezi n imi souvislosti, identifiko
vat související ip adresy a blokovat je v p ř í p a d ě o p a k o v a n é h o ú t o k u po celých skup inách , 
př i o p a k o v a n é m ú t o k u s te jného botnetu bude p r a v d ě p o d o b n ě p o u ž i t a p o d o b n á m n o ž i n a ip 
adres [12]. 

5.2 Prevence ú toků 

V t é t o sekci probereme typ ická d o p o r u č e n í pro obranu p ř e d ú t o k y hrubou silou. 

5.2.1 V y ž a d o v á n í s i l n ý c h hesel a je j ich kontro la 

Velice č a s t ý m typem ú t o k ů hrubou silou je s lovníkový ú t o k , proto je k r a j n ě n e v h o d n é 
použ íván í s lovníkových hesel, s te jně tak použ íván í hesel obsahuj íc ích p ř í s lušné uživate lské 
j m é n o . V h o d n ý m z p ů s o b e m pro zaj i š tění toho, aby už iva te lé nepouž íva l i pří l iš s l abá hesla, 
je použ íván í PAM-cracklib modulu , k t e r ý se př i z m ě n ě hesla p o s t a r á o posouzen í síly hesla 
knihovnou cracklib a nedovolí nastavit s l abé heslo. 

Z á b a v n o u ukázkou toho, jak z á v a ž n ý m a rozš í ř eným p r o b l é m e m je použ íván í s labých 
hesel, m ů ž e bý t následuj íc í citace ze serveru lamer.cz 

<a> normálně teď jsem se přihlašoval na ICQ na Meebo a jak jsem ťukal 
posledni čislici jména, tak jsem misto 3 napsal 2 

<a> zadal jsem tam svoje heslo a normálně mne to přihlásilo na účet 
nějaký holky odněkud z Malajsie :-)) měla stejný heslo... měla... 

<b> mmnt 
<b> co se taky diviš, když máš heslo password? 
<b> měl j s i 
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5.2.2 Z á k a z p ř i h l á š e n í r o o t a p o m o c í ssh 

Jak bylo potvrzeno v kapitole 4, j e d n í m z v ů b e c nejčastěj i zkoušených už iva te l ských jmen 
při ú toc ích hrubou si lou je root, což je už iva te l existující na k a ž d é m u n i x o v é m s y s t é m u a 
m á prakt icky n e o m e z e n á p ráva , d íky čemuž se s t á v á s n a d n ý m a logickým cílem ú t o č n í k ů . 
Ne j jednodušš í reakcí je tedy p ř í m é roo tovské př ih lášen í n e u m o ž n i t (viz čás t 2.2) a pro 
př ih lášen í správce p o u ž í v a t j i né př ih lašovací j m é n o , k t e r é m u bude u m o ž n ě n o použ i t í p ř íkaz 
su/sudo. 

5.2.3 P o u ž í v á n í nesnadno u h o d n u t e l n ý c h p ř i h l a š o v a c í c h j m e n 

V p ř í p a d ě cí leného ú t o k u n a p ř í k l a d na servery k o n k r é t n í spo lečnos t i lze čas to snadno odvo
dit existující už iva te l ská j m é n a z veřejně d o s t u p n ý c h informací o z a m ě s t n a n c í c h společnos t i , 
k t e r é pak lze zkouše t př i ú t o k u . Je proto v h o d n é v y t v á ř e t pro už iva te le nesnadno odvo
d i te lné loginy. Tato prakt ika ovšem m ů ž e značně znepř í j emni t s p r á v u už iva te lů , proto se 
příliš nepouž ívá a spíše se d b á na to, aby už iva te lé používa l i s i lná hesla. 

5.2.4 Ssh d é m o n n a n e s t a n d a r d n í c h p o r t e c h 

Všechny b ě ž n é síťové s lužby ma j í p ř i ř azeny s t a n d a r d n í čísla p o r t ů 1 , na k t e rých jejich d é m o n i 
nas louchaj í , u S S H je to port číslo 22. V p ř í p a d ě z m ě n y čísla portu, na k t e r é m bude S S H 
d é m o n poslouchat, bude o d r a ž e n a vě t š ina a u t o m a t i z o v a n ý c h ú t o k ů , ale bude z n e s n a d n ě n o 
př ih lášen í v š e m r egu l é rn ím už iva t e lům, p r o t o ž e budou muset číslo por tu z n á t a z a d á v a t . V 
p ř í p a d ě c í leného ú t o k u ale není pro ú t o č n í k a p r o b l é m nejdř íve proskenovat všechny porty 
na serveru a S S H na j i n é m por tu objevit. (Nas t aven í viz sekce 2.2) 

5.2.5 P o v o l e n í p ř i h l á š e n í z p o v o l e n é m n o ž i n y ip adres 

V p ř í p a d ě , že n á m s tač í m í t omezený p o č e t mís t , ze k t e r ý c h se na server budou už iva te lé 
p ř ipo jova t , je m o ž n o nakonfigurovat firewall tak, aby povol i l p ř ipo jen í pouze z t ěch to mís t . 
V n a p r o s t é vě tš ině p ř í p a d ů je t akové to omezení ale nežádouc í . 

5.2.6 P o r t - k n o c k i n g 

Další technikou, k t e r á by se dala z a ř a d i t do kategorie "security-by-obscurity" je port-
knocking. J e d n á se o nakonf igurování firewallu s y s t é m u tak, aby de fau l tně blokoval všechny 
pokusy o n a v á z á n í spo jen í na por tu s lužby S S H a s p u š t ě n í d é m o n a knockd. Uživa te l , k t e r ý 
se k s y s t é m u bude p ř ipo jova t p o t é p o t ř e b u j e z n á t čísla p o r t ů , na k t e r ý c h na s louchá knockd 
a ve s p r á v n é m p o ř a d í na ně "zaklepat" za s l án ím p a k e t ů programem knock. P o t é je na 
k r á t k ý časový interval povoleno z klientovy ip adresy př ih lášen í . 

Tento p ř í s t u p od raz í jak a u t o m a t i c k é g lobální ú t o k y hrubou silou, tak vě t š inu cí lených, 
pokud ú t o č n í k n e m á d o s t a t e č n é znalosti o p ros t ř ed í serveru. Cenou za toto o p a t ř e n í je 
ovšem n e p o h o d l n é p ř ih lašován í už iva te lů . 

5.2.7 P ř i h l á š e n í p o m o c í R S A / D S A k l í č ů 

Př ih lá šen í p o u ž i t í m a syme t r i ckých klíčů je za loženo na a symet r i cké kryptografii . Deta i ly o 
principech použ ívaných šifer zde nebudeme p r o b í r a t , jen s t r u č n ě pop í šu jak toto funguje z 
už iva te l ského pohledu. 

x Do roku 2001 přidělována organizací IANA, nyní ICANN 
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Uživa te l si p ř í k a z e m ssh-keygen vygeneruje dvoj ici klíčů - p r i v á t n í a veřejný, ty se podle 
z a d a n ý c h p a r a m e t r ů pak vy tvoř í v ad resá ř i /.ssh/ pod n á z v y icLrsa a icLrsa.pub. 2 

Veřejný klíč se vloží do souboru /. ssh/authorizecLkeys na serveru. 
P ř i p ř ipo jen í kl ienta k serveru je pak ověřena pravost už iva te lova p r i v á t n í h o klíče a v pří

p a d ě ú spěchu je už iva te l p ř ih lá šen a j iž není p o ž a d o v á n o jeho heslo. N a rozdí l od dř íve zmí
něných metod, k t e r é p ř ih lášen í už iva te le komplikovaly, tato metoda př ih lášen í u sn ad ň u j e . 
S S H d é m o n lze p o t é nakonfigurovat tak, aby př ih lášen í heslem v ů b e c n e u m o ž ň o v a l a bylo 
m o ž n é se př ih lás i t jen p o m o c í klíčů, v iz popis konfigurace sshd v čás t i 2.2. 

5.2.8 P o u ž i t í n e s t a n d a r d n í c h a u t e n t i z a č n í c h m o d u l ů 

Tato metoda je za ložena na p ř e d p o k l a d u , že n á s t r o j e , k t e r ý m i jsou p r o v á d ě n y ú t o k y hrubou 
silou, používa j í pro p ř ih lašován í exis tuj íc ího ssh klienta a n a p ř í k l a d p o m o c í u t i l i ty expect 
s n í m komuniku j í . Nás ledu je k r á t k ý fragment skriptu, k t e r ý jsem kdysi použ íva l pro auto
m a t i z o v a n é p ř e h r á v á n í konfigurací r o u t e r ů . Skript se pokus í p ř ih lás i t k serveru $srv_addr 
a na výzvu k z a d á n í hesla p ř e d á hodnotu $srv_pass. 

#!/usr/bin/expect -f 
set timeout -1 
spawn ssh $srv_addr 
match_max 100 
expect { 
"*yes/no*" { # pokud není server v "/.ssh/known_hosts 
send "yes\n" 
expect "*?assword:*" 
send "$srv_pass\n" 
} 

"*?assword:*" { 
send "$srv_pass\n" 
} 
} 

Je v idě t , že tento skript by příliš nepochodil pokud by dotaz na z a d á n í hesla nesp lňova l 
uvedený výraz , z a t í m c o uživate l i by j iný ře tězec vyzývaj íc í ho k z a d á n í hesla p r a v d ě p o d o b n ě 
nijak nevadil, pokud by ho ale nepovažova l za ně jaký ú tok . 

N á s t r o j e pracuj íc í na o něco nižší v r s tvě by se tomuto p r a v d ě p o d o b n ě vyhnuly a zkou
šené heslo by zaslaly ať už by dotaz k z a d á n í hesla b y l jakýkol iv , ovšem v y p o ř á d a t se s 
t í m , že se j ich server z e p t á k r o m ě hesla n a p ř í k l a d t a k é na to, jak se jmenuje už iva t e lův 
křeček, už by j i m p r a v d ě p o d o b n ě způsobi lo p rob lémy, z a t í m c o s k u t e č n é h o už iva te le by to 
příliš neomezilo. 

Z p ů s o b e m řešení je tedy vy tvo řen í v l a s tn ího P A M modulu , k t e r ý by p o m o c í a u t e n t i z a č n í 
metody keyboard-interactive (viz popis au t en t i z ačn í ch metod v čás t i 2.3) požadova l 
k r o m ě hesla j e š t ě odpověď na ně jakou jednoduchou o t á z k u . 

2samozřejmě v případě RSA klíče, při DSA jsou názvy obdobné 
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5.2.9 B l o k o v á n í ip adres, k t e r é zaslaly n e p l a t n é p o k u s y o p ř i h l á š e n í 

Tento p ř í s t u p je za ložen na a u t o m a t i c k é m p r o h l e d á v á n í logů S S H d é m o n a a b lokování 
ip adres, k t e r é p rovádě ly na p o č í t a č ú t o k hrubou silou. Všechny současné n á s t r o j e (viz 
kapitola 6) k tomuto ovšem př i s tupu j i velice p r i m i t i v n í m z p ů s o b e m a nereflektují p r o b l é m 
d i s t r i buovaných ú t o k ů , proto je c í lem t é t o p r á c e vy tvo řen í nových p o s t u p ů p rávě v t é t o 
oblasti od rážen í ú t o k ů . 

5.3 Blokování p ř í s tupu podle ip adresy 

Jak bylo n a z n a č e n o v p ředchoz í podkapitole, jednou z technik obrany p ř e d ú t o k y hrubou 
silou, kterou se take dá le budeme více z a b ý v a t , je b lokování ip adres, ze k t e rých bylo dř íve 
ú t o č e n o . P r o s a m o t n é zablokování p ř í s t u p u v p ros t ř ed í G N U / L i n u x a na B S D m ů ž e bý t 
použ i t o n ě k t e r é h o z následuj íc ích n á s t r o j ů . 

5.3.1 iptables 

Program iptables je u r č e n ý pro o p e r a č n í s y s t é m L i n u x a slouží ke konfigurování pravidel 
IPv4 pake tového filtru v j á d r e c h v. 2.4 a 2.6. S a m o t n ý program umožňu je p ř idáván í , m a z á n í 
a vyp i sován í j edno t l i vých pravidel, dá le pak n a p ř í k l a d získávání statistik o paketech, k te ré 
byly dle j edno t l i vých pravidel zpracovány. 

Nejzák ladně jš ími př íkazy, k t e r é pos louží k p r o s t é m u zablokování p a k e t ů z ip adresy 
a. b. c. d a jejich o p ě t o v n é m u odb lokován í jsou 

$ iptables -A INPUT -s a.b.c.d - j REJECT 
$ iptables -D INPUT -s a.b.c.d - j REJECT 

P r v n í př íkaz vloží nové pravidlo do tzv. chainu I N P U T , ve k t e r é m se jako p r v n í h leda j í 
pravidla pro př íchozí pakety a na ř íd í , že všechny pakety, k t e r é p ř i jdou ze z a d a n é ip adresy, 
budou z a m í t n u t y . Akce REJECT o d p o v í p ř í s l u šným I C M P paketem, že spo jen í nebylo m o ž n o 
n a v á z a t . Dalš í možnos t í , k t e r á ovšem nen í v souladu s R F C - 1 1 2 2 , je použ i t í akce DROP, k t e r á 
paket zahod í a ž á d n o u odpověď odesí la te l i vracet nebude. Je na uvážen í už iva te le jak se 
zachová. 

V p ř í k l a d u jsme nespecifikovali ž á d n ý protokol, ani port, proto bude b lokována veškerá 
př íchozí komunikace ze z a d a n é ip adresy, podrobně j š í popis konfigurace je m o ž n o na léz t v 
př í s lušných m a n u á l o v ý c h s t r á n k á c h a l i t e r a t u ř e [5]. 

P ro IPv6 existuje obdoba programu iptables s n á z v e m ip6tables. 

5.3.2 ipfw 

Program ipfw je n a t i v n í p a k e t o v ý filtr v p ros t ř ed í F r e e B S D . Z á k l a d n í m i p ř íkazy pro zablo
kování a ukončen í b lokovaání ip adresy a. b. c. d je m o ž n o použ í t p ř íkazy 

$ ipfw add deny tep from a.b.c.d to any 
$ ipfw delete 'ipfw l i s t | grep - i a.b.c.d | awk '{print $ 1 ; } ' ' 

Zde je m o ž n o si v š i m n o u t lehkého hacku v d r u h é m př íkazu , ipfw n e u m o ž ň u j e p ř í m o ode
brat pravidlo jeho k o m p l e t n í specifikací, ale je t ř e b a zadat jeho číslo, to je zde n u t n é zjistit 
z výp i su pravidel . Pod robně j š í informace o ipfw lze na j í t v l i t e r a t u ř e [18] a m a n u á l o v ý c h 
s t r á n k á c h . 
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5.3.3 nu l l r o u t ě 

V p ř í p a d ě , že na s y s t é m u neexistuje ž á d n ý p a k e t o v ý filtr, je m o ž n o pro zab lokování komu
nikace s m ě r o v a n é na ně jakou k o n k r é t n í ip adresu p o u ž í t spec iá ln í směrovac í pravidlo, k t e ré 
nepovede k ž á d n é m u cíli. Tento z p ů s o b b lokování komunikace se n a z ý v á "null routing" nebo 
t a k é "blackhole fil tering". N ě k t e r é s y s t é m y jako L inux , Solaris nebo B S D umožňu j í nasta
vení spec iá ln ího p ř í z n a k u pro na s t aven í t a k o v ý c h t o směrovac ích pravidel, na nás leduj íc ím 
p ř ík l adu je uvedeno jak je m o ž n o využ í t n á s t r o j e routě nebo ip na s y s t é m u L i n u x a př íkaz 
routě na sys t émech Solaris a BSD[3] . 

$ routě add -host a.b.c.d reject 
$ ip routě add blackhole a.b.c.d/32 
$ routě add -host a.b.c.d 127.0.0.1 -blackhole 

N a sys témech , k t e r é tento p ř í znak nema j í , je m o ž n é jako cílovou adresu použ í t ně jakou, 
k t e r á v sítí neexistuje. 

5.3.4 t cp_wrapper 

Tep wrapper je filtr fungující na apl ikační ú rovn i a zpravidla b ý v á knihovna libwrap s 
k ó d e m tohoto filtru p ř i l inkována ke v š e m z á k l a d n í m d é m o n ů m na dnešn ích un ixových sys
t é m e c h . P r o konfiguraci se používa j í dva soubory, /etc/hosts. allow a /etc/hosts .deny. 

P r v n í ze s o u b o r ů obsahuje seznam adres, ze k t e r ý c h je povoleno se serverem komuniko
vat, d r u h ý obsahuje seznam adres, ze k t e r ý c h je komunikace b lokována . Obvykle se použ ívá 
pouze jeden z nich podle toho, zda u p ř e d n o s t ň u j e m e b lokování všech a povolení vyjmeno
vaných k l ien tů či naopak, do d r u h é h o z t ěch to s o u b o r ů se pak v k l á d á ř á d e k ve tvaru A L L : 
ALL. 

K a ž d ý ř á d e k v t ěch to souborech obsahuje název služby, k t e r é se pravidlo t ý k á a adresu, 
k t e r á m á bý t povolena nebo z a k á z á n a . P ř í k l a d e m pro zab lokování s lužby S S H z adresy 
a. b. c. d je ř á d e k v nás leduj íc ím tvaru: 

sshd: a.b.c.d 

Pro zablokování všech s lužeb je po tom m o ž n o použ í t klíčové slovo ALL. Více informací 
opě t v l i t e r a t u ř e [8]. 
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Kapitola 6 

Dostupné nástroje 

Pro ochranu p ř e d ú t o k y hrubou silou na s lužbu ssh existuje spousta n á s t r o j ů , k t e r é ve svém 
pr incipu všechny fungují velice p o d o b n ě . P r a v i d e l n ě č t o u log ssh d é m o n a (viz p ředchoz í 
kapitola) a h ledaj í v n ě m opakované c h y b n é pokusy o př ih lášen í . V p ř í p a d ě detekce ú t o k u 
p o t é realizují u r č i t é kroky k z a b r á n ě n í v da l š ím p ř í s t u p u ú t o č n í k a k poč í t ač i , zde uvedu a 
pop í šu t ř i , dle m é h o pohledu nejzaj ímavějš í , z nich. 

6.1 fail2ban 

Fai l2ban je sada s k r i p t ů n a p s a n ý c h v pythonu, m ů ž e b u ď periodicky kontrolovat logy slu
žeb (polling) nebo p o m o c í F A M / G a m i n zjišťovat z m ě n y a teprve potom logy kontrolovat. 
Fai l2ban m á p ř ip r avené filtry pro h l ídán í logů spousty s lužeb a umožňu je snadno p o m o c í 
regu lá rn ích v ý r a z ů p ř i d á v a t dalš í . K r o m ě klíčové s lužby ssh n a p ř í k l a d u m í kontrolovat logy 
poš tovn ího serveru postfix, serveru proftpd, u m í p o h l í d a t spoustu neka lých č innos t í nad 
w e b o v ý m serverem apache a v nepos ledn í ř a d ě zde jsou t a k é obecné filtry pro P A M . 

Možnos t i blokace ú t o č n ý c h ip adres jsou zde t a k é rozsáhlé , k r o m ě p ř ip r avených konfigu
rací pro na s t aven í firewallu p o m o c í p r o g r a m ů i p t a b l e s , i p f w nebo využ i t í tep wrapperu 
p ř i d á n í m adresy ú t o č n í k a do souboru / e t c / h o s t s .deny, lze s y s t é m nakonfigurovat pro pro 
zavolání j akéhokol iv př íkazu[4] . 

N á s t r o j je k dispozici je na adrese ht tp: / / fa i l2ban.org 

6.2 sshguard 

Sshguard je, jako jeden z m á l a sof twarových n á s t r o j ů pro detekci ú t o k ů hrubou silou, kom
pi lovaný a je n a p s a n ý v jazyce C , d íky čemuž slibuje vyšší výkon, než o s t a t n í n á s t r o j e . Dá le 
se snaž í bý t velice snadno použ i t e lný a nepouž ívá ž á d n ý konf igurační soubor, lze pouze 
nastavit někol ik zák ladn ích hodnot jako parametry př íkazové řádky . 

Program sshguard č t e log ze s t a n d a r d n í h o vstupu, proto vyžadu je vy tvo řen í pravidla 
sys t émového logeru pro logování p ř í m o na tento vstup. O vše o s t a t n í j iž se program p o s t a r á 
s ám, z logu detekuje všechny běžící programy, k t e r é z n á (k romě s s h n a p ř í k l a d doveco t , 
p r o f t p d nebo f tpd) a všechny začne sledovat. Rovněž detekuje p ř í t o m n é firewally (spolu
pracuje s PF, ip fw, i p t a b l e s , p ř í p a d n ě zapisuje b lokované adresy d o / e t c / h o s t s . d e n y ) . 

Za z m í n k u dá le j e š t ě s to j í podpora ipv6 a v pos lední verzi p ř i d a n á podpora white-
l istů, kterou ovšem v s o u č a s n é m stavu p o k l á d á m spíše za nouzové řešení , spoč ívá v p ř i d á n í 
jednoho nebo více p a r a m e t r ů -w př íkazové řádky , nás l edovaných jednou ip adresou[11]. 
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6.3 denyhosts 

Projekt denyhosts je za j ímavý t í m , že na rozdí l od předeš lých n á s t r o j ů udržu je cen t r á ln í 
celosvětovou d a t a b á z i ident i f ikovaných ú t o č n í k ů a j edno t l iv í kl ient i do ní mohou p ř i sp íva t 
svými ú lovky a t a k é z ní če rpa t . 

Denyhosts m ů ž e bý t s p o u š t ě n v u rč i tých intervalech cronem nebo běže t jako d é m o n , 
kdy je ovšem t a k é v ý k o n n á čás t programu s p o u š t ě n a v u rč i tých intervalech. P rogram si 
z a z n a m e n á v á pos ledn í p ř e č t e n o u pozici logu, aby věděl kde začí t př í p ř í š t í m č tení . 

Denyhosts nabíz í p o m ě r n ě rozsáhlé možnos t i konfigurace, kdy je m o ž n o nastavit na
př ík lad rozdí lné l imi tn í m n o ž s t v í n e p l a t n ý c h p o k u s ů o př ih lášen í pro existuj ící už iva te le 
poč í t ače , pro neexis tuj íc í už iva te le a pro už iva te le root. 

J iž dř íve z m í n ě n á vlastnost - distribuce z ískaných ú t o č n ý c h ip adres p o m o c í c en t r á ln ího 
serveru je bezesporu velice za j ímavá , ale p ř ináš í t a k é r iz ika p o d v r ž e n ý c h ip adres, v s y s t é m u 
neexistuje ž á d n ý a u t e n t i z a č n í mechanismus, k t e r ý by ovšem s te jně n e m ě l velký smysl př i 
d o s t u p n ý c h zdro jových kódech . Tento p r o b l é m je zde čás t ečně řešen p o u ž i t í m dalš ích dvou 
konfiguračních direktiv, k t e r é umožňu j í kl ientovi nastavit m i n i m á l n í p o č e t j iných k l ien tů , 
k te ř í mus í danou ip adresu nah lá s i t , aby byla ze serveru zas l ána a m i n i m á l n í rozsah časů , 
kdy byla d a n á ip adresa n a h l á š e n a od různých k l ien tů [17]. 

Software je k dispozici na adrese http://denyhosts.sourceforge.net 

6.4 zhodnocení dos tupných nás t ro jů 

Nyní provedeme k r á t k é z h o d n o c e n í uvedených n á s t r o j ů 

6.4.1 V ý c h o z í konfigurace 

V tabulce 6.1 je s rovnán í výchozích konfigurací dř íve uvedených n á s t r o j ů . Hodnoty na 
p r v n í m ř á d k u (f indtime) tabulky specifikují časový interval, ve k t e r é m mus í doj í t k p o č t u 
n e p l a t n ý c h p o k u s ů specif ikovaném na t ř e t í m ř á d k u (maxretry), aby došlo k zablokování 
ú točíc í ip adresy. D r u h ý ř á d e k (bantime) p o t é specifikuje dobu, po k t e r é je p ř í s t u p pro 
danou ip adresu opě t povolen. Pos ledn í ř á d e k tabulky polling_interval pak ř íká v j a k é m 
intervalu d a n ý n á s t r o j p ř i s t u p u j e k s y s t é m o v é m u logu, ve k t e r é m h ledá nové ú toky . 

hodnota fail2ban sshguard denyhosts 
f indtime (s) 600 1200 5d /10d /25d 
bantime(s) 600 420 I N F 
maxretry 5 4 5/5/1 
polling_interval ( s ) 1 N / A 30 

Tabulka 6.1: výchozí na s t aven í n ě k t e r ý c h n á s t r o j ů pro od rážen í ú t o k ů hrubou silou 

Hodnota f indtime n á s t r o j e sshguard není d o k u m e n t o v á n a , u programu denyhosts je 
tato hodnota n a s t a v i t e l n á zvlášť pro pokus o p ř ih lášen í r eá lného už iva te le , neexis tu j íc ího 
už iva te le a už iva te le root. S te jné rozdělení je u tohoto programu t a k é p o u ž i t o u hodnoty 
maxretry. 
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Nas taven í hodnoty polling_interval pro fail2ban nelze m ě n i t , ale n á s t r o j podporuje 
s ledování z m ě n y logovacího souboru p o m o c í F A M / G a m i n , program sshguard z pr inc ipu 
č innost i , p o p s a n é h o výše, ž á d n ý pol l ing nepouž ívá . 

Z tabulky je patrno, že n á s t r o j e fail2ban a sshguard jsou ve výchoz ím nas t aven í k 
ú t o č n í k ů m p o m ě r n ě h o d n ě m í r n é , z a t í m c o n á s t r o j denyhosts v n ě k t e r ý c h p ř í p a d e c h až 
n e s k u t e č n ě n e k o m p r o m i s n í . 

6.4.2 N e d o s t a t k y s o u č a s n ý c h n á s t r o j ů 

Hlavn ími nedostatky v současnos t i d o s t u p n ý c h n á s t r o j ů jsou: 

• kontrola logu po j e d n o t l i v ý c h ř á d c í c h - jeden š p a t n ý pokus je m o ž n o identifikovat 
jako několik p o k u s ů , pokud do logu zapíše o z n á m e n í o n e ú s p ě š n é m př ih lášen í jak 
d é m o n služby, tak n a p ř í k l a d P A M , 

• b ě ž í pouze na jednom stroji (něk te ré ) - o mezen é možnos t i r o z p o z n á n í ú t o k ů , 

• nebo naopak b ě ž í g l o b á l n ě (něk te ré ) - p r o b í h á celosvětová v ý m ě n a o d h a l e n ý c h ú t o č 
níků, ale v tomto m ě ř í t k u nelze úč inně uh l í da t p o d v r ž e n é ip adresy, 

• n e ú č i n n é s d í l e n í i n f o r m a c í o ú t o c í c h - p ře s tože n ě k t e r é s y s t é m y pro detekci a 
blokování ú t o k ů prováděj í v ý m ě n u informací o zab lokovaných adresách , v y h o d n o c e n í 
p r o b í h á vždy pouze na j edno t l i vých s tan ic ích a nelze proto efekt ivně odhalit všechny 
útoky, k t e r é by se daly odhali t p o r o v n á v á n í m informací z více stanic vzá j emně , 

• d e t e k u j í ú t o k y pouze na z á k l a d ě ip adresy - čas to jsou vedeny d i s t r i buované 
útoky, k t e r é ale spojuje p o u ž i t é už iva te l ské j m é n o , 

• n e s p o j u j í ú t o č n í k y do skupin - neumožňu j í tak detekci d i s t r i b u o v a n ý c h ú t o k ů , 
v h o d n ý m vy lepšen ím by bylo in te l igentn í v y t v á ř e n í v z t a h ů mezi j e d n o t l i v ý m i ú toč í 
cími ip adresami pro pozdějš í b lokování celých skupin na zák l adě někol ika m á l o shod
ných adres, 

• n e p e r z i s t e n t n í data o b l o k o v a n ý c h ú t o č n í c í c h - po ukončen í n á s t r o j e jsou infor
mace o ú točn íc ích a jejich blokaci zahozeny nebo zůs táva j í v ně j akém logu v y t v á ř e n é m 
t í m t o n á s t r o j e m , ale j iž n ikdy nejsou znovu využi ty . 
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Kapitola 7 

Návrh nástroje pro ochranu před 
distribuovanými útoky hrubou 
silou 

M n o u v y t v á ř e n ý s y s t é m bude s y s t é m k l ien tů detekuj íc ích ú t o k y s c e n t r á l n í m serverem, 
k t e r ý bude vyhodnocovat j edno t l ivé ú t o k y a na zák ladě def inovaných pravidel distribuovat 
o s t a t n í m k l i e n t ů m nová pravidla pro filtrování komunikace. 

N a o b r á z k u 7.1 je n a z n a č e n o s c h é m a s y s t é m u . S y s t é m ses tává z cen t r á ln ího serveru s 
M y S Q L d a t a b á z o v ý m serverem a př i lehlé poč í t ačové s í tě . N a j edno t l i vých uzlech v síti běží 
j e d n o d u c h ý klient, k t e r ý detekuje n e z d a ř e n é pokusy o př ih lášení , na c e n t r á l n í m serveru 
potom běží h l avn í čás t celého sys t ému , k t e r á zp racovává data od k l ien tů , vyhodnocuje 
ú t o k y a p ř e d á v á k l i e n t ů m informace o adresách , k t e r é ma j í bý t zablokovány, p ř í p a d n ě 
odblokovány. K l i e n t i využijí d o s t u p n ý c h n á s t r o j ů (iptables) k p ř i z p ů s o b e n í firewallu dle 
ins t rukc í serveru. 

Centrální server 

O b r á z e k 7.1: S c h é m a s y s t é m u 

30 



7.1 Způsoby detekce a blokace 

Detekce ú t o k ů by m ě l a p r o b í h a t někol ika z p ů s o b y 

• několik p o k u s ů (na s te jné nebo r ů z n á pc) z j e d n é ip adresy 

• několik p o k u s ů v k r á t k é m časovém intervalu se s t e j ným loginem z různých ip adres 
( p ř í p a d n ě na r ů z n é klienty) 

• několik p o k u s ů z různých ip adres ze s te jné s í tě s C maskou a blokace celé sí tě 

• opakuj íc í se vzorek ú t o č n í k ů ze s t a r š ího ú t o k u a zablokování celé skupiny identifiko
vané v tomto p ředeš l ém ú t o k u 

P ro detekci by mě ly bý t sh romažďovány r o z m a n i t é informace, k t e r é n a p o m ů ž o u k do
konale jš ím m o ž n o s t e m a prec izně jš ímu nas t aven í detekce ú t o k ů . 

• dů lež i t á je r o z h o d n ě ip adresa p o t e n c i á l n í h o ú t o č n í k a 

• použ i t ý login je velice u ž i t e č n á informace 

• informace zda jde o existující nebo neexis tuj íc í už iva te l ský úče t 

• v p ř í p a d ě z a d á n í neexis tu j íc ího loginu by mohl bý t u ž i t e č n ý m mechanismus zjišťující 
s t u p e ň podobnosti z a d a n é h o loginu s n ě k t e r ý m z existuj ících už iva te lů 

• s amozře jmos t í je t a k é da tum a čas incidentu 

• dá le př i identifikaci ú t o k ů p o m ů ž e T C P S Y N fingerprint z ískaný n á s t r o j e m pOf 

7.2 Př ínos 

Tato implementace s y s t é m u by oproti s t áva j í c ím i m p l e m e n t a c í m m ě l a u m o ž n i t p ružně jš í 
zabezpečen í s t ř e d n ě velkých poč í t ačových sí t í . M o m e n t á l n ě existuj í implementace, k t e ré 
b u ď ch rán í jeden s a m o s t a t n ý p o č í t a č nebo sdílejí informace s ce lým svě tem, ale neexis
tuje ž á d n ý m e z i s t u p e ň 1 . Dá le by mě la u m o ž n i t a d m i n i s t r á t o r o v i s í tě j e d n o d u š š í cen t r á ln í 
konfiguraci celého sys t ému . 

Toto řešení by tedy mělo bý t p ř í n o s e m p ř e d e v š í m pro s t ř e d n ě velké a velké poč í t ačové 
sítě. 

7.3 Cíle 

• S y s t é m by mě l implementovat funkcionalitu d o s t u p n ý c h n á s t r o j ů pro b lokování ú t o k ů 
hrubou silou. 

• Dá le by mě l s y s t é m vyřeš i t co nejvíce n e d o s t a t k ů zmíněných v sekci 6.4. 

• Projekt by mě l bý t z a m ě ř e n p ř e d e v š í m na rozšíření s távaj íc ích metod detekce o nové 
metody detekce d i s t r i buovaných ú t o k ů . 

• Podle p o z n a t k ů uvedených v čás t i 4.4.3 je t a k é v h o d n ý m p l á n e m p rováděn í okamž i t é 
blokace ip adresy, ze k t e r é došlo k n e ú s p ě š n é m u př ih lášen í na p ř i m ě ř e n ě k r á t k ý čas , 
aby t í m nebyl omezen reá lný už iva te l , k t e r ý jen š p a t n ě zadal heslo. 

1Nástroj DenyHosts sice počítá s možností použití jiného serveru pro synchronizaci dat o útocích, ale v 
současnosti není žádný jiný server neexistuje. 
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7.4 Riz ika 

Z n á v r h u s y s t é m u t a k é vyplýva j í u r č i t á r iz ika, na k t e r á bude t ř e b a př i implementaci b r á t 
zře te l a v y p o ř á d a t se s n imi . 

• u velkých sítí s ve lkým m n o ž s t v í m kl ientů , na k t e r é m ů ž e bý t ú t o č e n o , bude d o c h á z e t 
k p o m ě r n ě ve lkým p ř e n o s ů m mezi klienty a c e n t r á l n í m serverem, což by mohlo v y ú s t i t 
až v nech t ěný D D o S ú t o k na cen t r á ln í server klienty. 

• př i v y h o d n o c o v á n í na serveru budou muset kl ient i spo l éha t na dostupnost serveru 
a t a k é in fo rmac ím od serveru p lně d ů v ě ř o v a t . P ř i p o d v r ž e n í dat ze serveru by pak 
mohl ú t o č n í k snadno p ř i d á v a t a o d e b í r a t pravidla firewallu na klientech. P ř i zamýšle
n é m nasazen í p ř e d e v š í m na poč í t ač ích v s a m o s t a t n ý c h sí t ích, kde m á a d m i n i s t r á t o r 
všechny síťové p rvky pod kontrolou, by toto sice nemě l bý t zá sadn í p r o b l é m , ale p ř e s t o 
je t ř e b a s takovou možnos t í p o č í t a t . 

• p ř i pří l iš agres ivní m e t o d ě b lokování p o k u s ů o ú t o k s y s t é m př i jde o cenné informace, 
k te ré by mohl z ískat z následuj íc ích k r o k ů ú t o k u a tak snižovat ú spěšnos t detekce bu
doucích ú t o k ů . S t í m t o p r o b l é m e m by mohl i pomoci speciá ln í kl ient i v rol i h o n e y p o t ů , 
k teř í nebudou p r o v á d ě t ž á d n o u blokaci př íchozích spojení . 
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Kapitola 8 

Implementace 

Po ana lýze a n á v r h u s y s t é m u pro ochranu poč í t ačové s í tě p ř e d d i s t r i b u o v a n ý m i ú t o k y hru
bou silou př ichází na ř a d u implementace Host-based I P S n á s t r o j e , k t e r ý jsem nazval jed
n o d u š e D B F A P (Distr ibuted Bru te Force At t ack Protector) . V t é t o kapitole je dá le p o p s á n 
n á v r h j edno t l i vých čás t í sy s t ému , s t ruktura d a t a b á z e , popis konfigurace a t a k é vn i t ř n í lo
gika celého sy s t ému . 

Jak již bylo v kapitole 7 o n á v r h u s y s t é m u p o p s á n o , i m p l e m e n t o v a n ý s y s t é m ses tává ze 
dvou komunikuj íc ích čás t í , serveru a klienta. Z a t í m c o server je v t a k o v é m t o s y s t é m u jeden 1 , 
k l ien tů m ů ž e bý t l ibovolný poče t . 

K l i e n t s k á č á s t je aplikace n a p s a n á v jazyce C + - h Kl ien t č t e s y s t é m o v ý log a vždy po 
nalezení z á z n a m u o c h y b n é m př ih lášen í zapíše do d a t a b á z e na serveru informace o 
tomto př ih lášen í . V p rav ide lných intervalech potom ze serveru získává seznam adres, 
k te ré ma j í bý t zablokovány. 

S e r v e r o v á č á s t je t v o ř e n a pouze M y S Q L serverem s d a t a b á z í a sadou t r iggerů , k t e r é se 
s ta ra j í o celou logiku v y h o d n o c o v á n í ú t o k ů z n e ú s p ě š n ý c h p o k u s ů o př ih lášení , o nichž 
jsou na server zap i sovány informace pouze j e d n o d u c h ý m i dotazy z k l ien tů . T í m t o je do 
m a x i m á l n í m í r y omezena komunikace mezi klientem a serverem, p o t ř e b n á k p ř e d á n í 
a zp racován í udá los t i . 

8.1 Popis klienta 

Klien t D B F A P ses tává z někol ika t ř íd , z n á z o r n ě n ý c h na diagramu 8.1, k t e r é budou dále 
popsány . 

config je t ř í da , jejíž instance se s t a r á o n a č t e n í všech hodnot z konf iguračního souboru a 
z d a t a b á z e (za p o m o c í t ř í d y mysql) a p o t é tyto hodnoty zp ř í s t upňu je v š e m o s t a t n í m 
t ř í d á m pro jejich nakonf igurování . 

fail instance t ř í d y fail slouží k uchováván í a p ř e d á v á n í informací o j edno t l i vých n e ú s p ě š n ý c h 
pokusech o př ih lášen í do s y s t é m u mezi i n s t anc í t ř í d y log.parser a mysql . 

1 Bylo by ovšem možno použít například MySQL cluster nebo MySQL replikaci pro zajištění vyšší do
stupnosti a/nebo rozdělení zátěže serveru. 
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- date j rom ! int 
- d a t e t o : int 

ip_addr: string 

ban entry 

ban_entry() 
ban_entry(dateJrom : ir 
getjp_addr() : string 
ge thos tnameU : string 
set ipaddr faddr : string) 
operator <(second : ban_entry) : int 

d a t e t o : int, ip_addr : string) 

typedef* 
ban list 

firewall 
• list_of_bans ! banj is t 
• init_cornrnand : string 
- finish_command : string 
- flush_command : string 
• ban_cornrnand : string 
unban command : string 
• fire wall () 
- initt) : int 
- finishO : int 
- configuretcfg : config) 
- flushO : int 
- ban(what : ban_entry) : int 
- unban(what : ban_entry) : int 
- update_banjist(list : banj ist) : int 

-Tin 

loqparser 
- patterns : std::vectar< std :: string > 
- patterns_order: std::vector< int > 
- line : string 
- ip_addr: string 
- username : string 
- hostname : string 
- Iast_used_pattern : string - i d 3 i _ u a e u _ p a L i e i M : SLI II ILJ  

- ip2host(ip : string) : string 
- host2ip(host : string) : string 
- is_ip_addr(addr: string): int 
+ log_parser() 
+ parse line( line : string) : int 
+ configuretcfg : config) 
+ get_usernarne() : string 
+ get ipaddrt) : string 
+ getj iostnarneQ : string 

mysql 
- conn : MYSQL1 

- dbhost : string 
- username : string 
- password : string 
- dbname : string 
- dbport : unsigned int 

rnysqlO 
info Q : string 
configureiconf: config) 
connect!] : int 
get_err_message() : string 
clean_results() 
closet) 
safe_query(query : string) 
savefaiHinfo : fail) 
fetch_blacklist() : banj ist 
fetch_active_bans() : banj ist 
fetch_configuration(cfg : config&) 

"Fair 
- username : string 
- ip_address : string 
- hostname : string 

get_usernarne() : string 
getjp_address() : string 
ge thos tnameU : string 
set_usernarne(usernarne : string) 
setjp_address(ip_address : string) 
set_hostnarne(hQstnaine : string) 

pthread t 

-ban unban thread 

-parser 

dbfapjclient 
• mysql_client ! mysql 
• parser : log_parser 
• configuration : config 
• fw : firewall 
ban unban thread : p th read j 
dbfap_clien~t() 
— dbfap_client() 
set_configiconf: config) 
startO 
get_mysql_clienti): mmysql& 
get_firewalli) : firewalls 
get_configi) : config 
call_cout(str: string)  

-rnysql_client 
-configuration 

-my instance 

logger 
• how_toJog : int 
• threshold : int 
• my instance : logger* 

l o g g e r * " get instanced 
logger!) 
logger(howJoJog : int) 
logdevel : int, message : string) 
log(level : int, message : const char*) 
log(message : string) 
log(message : const char*) 
set how to Iog(how to Iog : int) 
setJevel_threshold(threshold : int) 
configure(cfg : config)  

tonfig ~ 
• rnysql_dbhost ! string 
• mysqlj jsername : string 
• rnysql_p as sword : string 
• rnysql_dbname : string 
• rnysql_dbport : unsigned int 
• rnysql_polling interval : unsigned int 
• log_threshold : int 
• ' °9JyP e ; i n t 

• mysql fetch other settings : unsigned int 
• parser_patterns : std::vector< std :: string > 
• parser_patterns_order: std::vector< int > 
• bantime : unsigned int 
•findtime : unsigned int 
• single_fail_ban : int 
• local_address : string 
- fwcommand init : string 
• fw_command_finish : string 
• fw_command_flush : string 
• fw_command_ban : string 
• fw_command_unban : string  
• trim(str: string) : string 

configO 
parse_file(fname : char*) : int 
get_mysql_dbhost() : string 
get_mysql_username() : string 
get_mysql_password() : string 
get_mysql_dbname() : string 
get_mysql_dbport() : int 
get_mysql_polling_interval() : int 
get_parser_patterns() : std::vector< std :: string > 
get_parser_patterns_order() : std::vector< int > 
get_singlejail_ban() : int 
ge t Jwcommandban t ) : string 
get fw_command_unban(] : string 
ge t Jwcommand init( ] : string 
get_f^_cornmand_finish() : string 
get_f^_cornmand_flush() : string 
fetch config from server!) : unsigned int 
getJog_threshold() : int 
get log_type(] ; >nt 

se ts ing le fa i l ban l va lue : unsigned int) 
s e t l o c a l a d d r e s s l a d d r : string) 
add_parser_pattern(pattern : string, order: int) 
set_mysql_pollingJnterval(interval : int)  

O b r á z e k 8.1: Diagram t ř í d k l ientské čás t i aplikace D B F A P 

dbfap_client je h lavní , ř ídící t ř í da , jejíž metoda start () obsahuje h lavn í smyčku celého 
programu. Z t é t o metody je t a k é na z a č á t k u s p u š t ě n o d r u h é v lákno , k t e r é v pravidel
ných intervalech aktualizuje konfiguraci firewallu. Hlavn í v l ákno potom na standard
n í m vs tupu č t e log ssh d é m o n a ( p ř í p a d n ě k o m p l e t n í log s y s t é m u ) a informace získané 
z t ě ch to logů odesí lá na d a t a b á z o v ý server. 

firewall se s t a r á o konfiguraci zvoleného firewallu, obsahuje metody pro inicial izaci fi
rewallu pro použ i t í apl ikací D B F A P , pro zab lokování nebo odb lokován í k o n k r é t n í ip 
adresy nebo sí tě , pro aktualizaci seznamu b lokovaných ip adres a pro o d s t r a n ě n í všech 
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z m ě n p rovedených ve firewallu po ukončen í aplikace. 

F i rewal l je touto t ř í d o u obs luhován p o m o c í volání nakonf igurovaných p ř íkazů (viz čás t 
o konfiguraci 8.4). Nás ledu je seznam těch to p ř íkazů a p ř ík l ady konk ré tn í ch p ř íkazů 
pro firewall iptables. 

• init.command je př íkaz vo laný pro inicial izaci firewallu, pro iptables je zde 
použ i t o následuj íc í volání : 

/sbin/iptables -N DBFAP; 
/sbin/iptables -A DBFAP - j RETURN; 
/sbin/iptables -I INPUT -p tep —d p o r t ssh - j DBFAP 

P r v n í čás t p ř íkazu vy tvoř í nový vyhodnocovac í ře tězec (chain) DBFAP ve firewallu 
iptables, dalš í čás t vy tvá ř í j ed iné pravidlo tohoto ře tězce , k t e r é ř íká, že pokud 
v y h o d n o c e n í nově v y t v o ř e n é h o ře tězce dospě lo až k n ě m u , bude řízení v r áceno 
do volaj ícího ře tězce . Pos ledn í čás t p o t é v k l á d á do zák l adn ího ře tězce INPUT 
pravidlo, k t e r é ř íká, že k a ž d ý př íchozí paket, k t e r ý směřu je na port ssh, bude 
zp racován ř e t ězcem DBFAP. 
V p ř í p a d ě , že nen í př íkaz pro inicial izaci definován, p ř e d p o k l á d á se, že firewall 
n e p o t ř e b u j e ž á d n o u inicial izaci . 

• f inish_command je př íkaz , k t e r ý aplikace spouš t í p ř e d s v ý m u k o n č e n í m . Tento 
př íkaz se p o s t a r á o v rácen í sy s t émového firewallu do p ů v o d n í h o stavu p ř e d spu
š t ě n í m aplikace. P r o iptables je zde použ i to : 

/sbin/iptables -D INPUT -p tep —d p o r t ssh - j DBFAP; 
/sbin/iptables -F DBFAP; 
/sbin/iptables -X DBFAP 

P r v n í z t ě c h t o p ř íkazů zruší pravidlo, k t e r é směřu je všechny př íchozí ssh pakety 
na n á š ře tězec DBFAP, d r u h ý př íkaz o d s t r a n í všechny pravidla z tohoto ře tězce a 
pos lední př íkaz nás l edně tento ře tězec o d s t r a n í . 

V p ř í p a d ě , že nen í tento př íkaz definován, aplikace n a m í s t o něj p ř i ukončen í 
zavolá př íkaz f lush_command. 

• f lush_command je př íkaz , k t e r ý o d s t r a n í všechny blokující pravidla z firewallu. 
P ro iptables: 

/sbin/iptables -F DBFAP 

Tento př íkaz již by l p o u ž i t a p o p s á n jako součás t p ředeš lého p ř ík l adu . 

V p ř í p a d ě , že tento př íkaz není definován, je jeho volání nahrazeno p o s t u p n ý m 
vo lán ím p ř íkazu unban_command pro j edno t l ivé adresy, k t e r é se a k t u á l n ě nacház í 
v banlistu. 

• ban_command je př íkaz , k t e r ý p ř i d á v á do firewallu nové pravidlo s adresou k 
blokaci. P r o iptables: 

/sbin/iptables -I DBFAP 1 -s ${IP_ADDR} - j DROP 

Tento př íkaz v k l á d á pravidlo na p r v n í m í s t o na šeho ře tězce DBFAP a ř íká, že po
kud je zp racovávaný paket zas laný z u v e d e n é ip adresy, bude zahozen. U m í s t ě n í 
pravidla na z a č á t k u je důlež i té , p ro tože p o s l e d n í m pravidlem tohoto ře tězce je 
pravidlo, k t e r é vrac í v y h o d n o c o v á n í zpě t ře tězci INPUT. 
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• unban_command je p o s l e d n í m p ř í k a z e m s p o u š t ě n ý m t ř í d o u f irewall, k t e r ý od
s t r aňu je pravidlo pro blokaci z firewallu, pro iptables je použ íváno : 

/sbin/iptables -D DBFAP -s ${IP_ADDR> - j DROP 

Uvedený př íkaz o d s t r a n í specifikované pravidlo z n á m i dř íve def inovaného ře tězce 
DBFAP. 

logger je t ř í d a i m p l e m e n t o v a n á p o m o c í n á v r h o v é h o vzoru singleton a slouží v š e m o s t a t n í m 
t ř í d á m pro zápis informací do sys t émového logu. V konfiguraci s y s t é m u je m o ž n o 
stanovit, jak p o d r o b n é výpisy maj í bý t do logu z a p s á n y a zda m á bý t logováno p o m o c í 
sys t émového loggeru nebo na s t a n d a r d n í chybový v ý s t u p aplikace. 

log_parser slouží k pa r sován í logu ssh d é m o n a a z ískávání informací o n e ú s p ě š n ý c h poku
sech o př ih lášen í k sy s t ému . J edno t l i vé ř á d k y logu jsou zp racovávány p o m o c í regu
lárn ích v ý r a z ů a nejdůleži tě jš í ú lohu zde plní funkce z knihovny regex.h. J edno t l ivé 
regu lá rn í v ý r a z y jsou konf igurovate lné a v závislost i na p o u ž i t é m s y s t é m o v é m loggeru, 
ssh d é m o n u nebo p o u ž í v a n ý c h P A M modulech se m ů ž e p o t ř e b n á m n o ž i n a t ě c h t o vý
razů lišit. P ro co m o ž n á nejlepší v ý k o n je v h o d n é ponechat zde pouze výrazy, k t e ré 
maj í na k o n k r é t n í m s y s t é m u o p o d s t a t n ě n í a zá roveň parsovat pouze log sh d é m o n a , 
nikoliv log celého sys t ému . 

V t é t o t ř í d ě je t a k é oše t řen jeden z n e d u h ů vě tš iny současných s y s t é m ů pro de
tekci ú t o k ů hrubou silou, a to ten, že je př i pa r sován í jednoho n e p l a t n é h o pokusu 
o p ř ih lášen í toto př ih lášen í vyhodnoceno hned jako několik opakovaných p o k u s ů , pro
tože je o n ě m do logu z a z n a m e n á n o více různých ř á d k ů . Zde je tento p r o b l é m řešen 
tak, že je naposled p o u ž i t ý vý raz uchován a pokud další ř á d e k logu vyhoví se s t e j ným 
výs ledkem rozd í lnému vý razu , je tento ř á d e k ignorován . 

mysql t ř í d a mysql slouží pro komunikaci s M y S Q L d a t a b á z i na c e n t r á l n í m serveru, k r o m ě 
metod p ř í m o souvisejících s p rac í s M y S Q L d a t a b á z í implementuje t a k é p ř í m o metody 
pro zápis do tabulky f a i l na serveru a pro z ískávání s e z n a m ů ip adres u rčených k 
d o č a s n é m u zablokování a ke s t ažen í blacklistu. 

ban_entry je t ř í d a obsahuj íc í zák ladn í informace o ú točn íkov i , k t e r ý m á bý t zab lokován , 
tato t ř í d a je v apl ikaci č a s to v y u ž í v á n a jako součás t vektoru ban_list. 

8.2 Popis da tabáze 

Struktura d a t a b á z e se v p r ů b ě h u implementace s y s t é m u m n o h o k r á t měn i l a až dospě la do 
svého konečného stavu, k t e r ý je v idě t na o b r á z k u 8.2. Tato sestava tabulek je nejdůleži tě jš í 
součás t í s y s t é m u pro ana lýzu a z á z n a m informací o p rovedených ú toc ích . 

J edno t l i vé tabulky dá le s t r u č n ě pop í šu . 

config je j e d n o d u c h á tabulka obsahuj íc í r ů z n é konf igurační hodnoty sloužící k vyhodno
cování ú t o k ů nebo konfiguraci kl ienta (viz deta i lnějš í popis v čás t i 8.4). Tabulka ob
sahuje dva sloupce, sloupec property specifikuje název a sloupec value hodnotu 
konfigurační položky. 

fail je j e d i n á tabulka, do k t e r é zapisuje k l ien tská aplikace a jsou zde z a z n a m e n á v á n y 
všechny pokusy o p ř ih lášen í ke k l i en t ským s y s t é m ů m , k t e r é nebyly ú spěšné . Tr ig-
ger nad touto tabulkou p rovád í zák l adn í v y h o d n o c o v á n í a m ů ž e zapisovat do tabulky 
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• fail 
I id_fail IMT(11) 

Oipv4 VARCHAR(IS) 

^ i p v S VARCHAR(40) 

^hostname VARCHAR(64) 

O date DATETIME 

Ousername VARCHAR(45) 

Ovaliduser TINVINT(1) 

usersimilarity INT01) 

O fingerprint VARCHAR(128) 

O client_addr VARCHAR(64) 

• attacker 
1 id_attacker INT(11) 

Oipv4 VARCHAR(IS) 

^ i p v S VARCHAR(40) 

^last_active TIM E STAMP 

^num_bans INT(11) 

1 

f id_ban IMT(11) 

Oipv4 VARCHAR(IS) 

OipvB VARCHAR(40) 

Ofromdate DATETIME 

^todate DATETIME 

config 
• property VARCHAR(32) 

O value VARCHAR(512) 

attackjgroup 
id_attack_group INT(11) 

last_active TIMESTAMF 

1 1 

1..' j 1. 
attackerattackjgroup 

id_attatker INT(11) 

t id_attack_group INT(11) 

whitelist T 
id_whitelist IMT(11) 

Oipv4 VARCHAR(IS) 

OipvB VARCHAR(IS) 

<>note TEXT 

31 blacklist T 
t idjjlacklist INT(11) 

Oipv4 VARCHAR(IS) 

OipvB VARCHAR(IS) 

O note TEXT 

subnet bail T 
id_group_ban INT(10) 

4 subnet VARCHAR(15) 

#fromdate DATETIME 

• todate DATETIME 

^ groupban 
id_group_ban INT(I I) 

t id_attack_group INT01) 

4fromdate DATETIME 

• todate DATETIME 

O b r á z e k 8.2: N á v r h M y S Q L d a t a b á z e pro s y s t é m detekce ú t o k ů 

ban. K a ž d ý z á z n a m obsahuje adresu ú točn íka , p o u ž i t é už iva te l ské j m é n o , datum, kdy 
by l n e p l a t n ý pokus z a z n a m e n á n a k t e r ý z k l i en tů zde tento z á z n a m zapsal. 

ban je další tabulka na p o m y s l n é ces tě z á z n a m ů , k t e r é v naš í d a t a b á z i vznikaj í . D o tabulky 
ban jsou triggerem nad tabulkou fail v k l á d á n y z á z n a m y o ip adresách , k t e r é ma j í bý t 
klienty zablokovány. N a tuto tabulku jsou n a v á z á n y další dva triggery, jeden se p rovád í 
p řed v ložen ím z á z n a m u , d r u h ý po vložení, tyto triggery se s t a r a j í o ú p r a v u dé lky 
banu pro opakované ú t o č n í k y a o generování z á z n a m ů do dalš ích tabulek, p ř e d e v š í m 
týkaj íc ích se rozlišení a b lokování skupin ú t o č n í k ů . K j e d n o t l i v ý m b a n ů m je v t é t o 
tabulce z a z n a m e n á n a ip adresa ú točn íka , čas z a č á t k u a čas konce blokování . 

subnetJban slouží k z a z n a m e n á v á n í b lokovaných sítí , k t e r é m ů ž o u bý t zab lokovány na zá
k ladě v y h o d n o c e n í triggerem tabulky fail . Tabulka obsahuje pro každý z á z n a m adresu 
b lokované s í tě a čas z a č á t k u a konce blokování t é t o s í tě . Jako s í tě pro tuto tabulku 
jsou r o z p o z n á v á n y pouze s í tě s maskou C, implementace j iných než zák ladn ích masek 
by zde byla p r o b l e m a t i c k á a blokovat s í tě s maskou B by j iž mohlo nep ř í j emně ovl ivni t 
t a k é o p r á v n ě n é už iva te le . 

attacker uchovává informace o k a ž d é m z a z n a m e n a n é m ú točn íkov i a podí l í se na spo jován í 
ú t o č n í k ů do skupin. Z a z n a m e n á n a je zde adresa ú t o č n í k a , čas pos ledn ího ú t o k u a 
celkový p o č e t ú t o k ů p rovedených z t é t o adresy. 

attack_group z a z n a m e n á v á j edno t l ivé skupiny ú t o č n í k ů . V ž d y př i z a z n a m e n á n í ú t o k u je 
tento nový ú t o k b u ď p ř i ř azen k pos lední skup ině v t é t o tabulce nebo je v y t v o ř e n a 
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nová skupina, do k t e r é je tento ú t o k za řazen . Tabulka obsahuje identifikaci skupiny 
a čas pos lední akt iv i ty v t é t o skup ině . 

attacker_attack_group je tabulka spojuj ící dvě předeš lé tabulky a př i řazuj íc í tak jednot
livé ú t o k y do skupin. 

groupJban tato tabulka p o d o b n ě jako již d ř íve z m í n ě n é tabulky ban nebo subnet_ban 
slouží k definování b a n ů , v tomto p ř í p a d ě jde k o n k r é t n ě o b lokování skupin ú t o č n í k ů . 
K a ž d ý z á z n a m tabulky obsahuje identifikaci skupiny a čas z a č á t k u a konce b lokování 
t é t o skupiny. 

whitelist je tabulka, do k t e r é m ů ž o u bý t už iva t e l em z a d á n y ip adresy nebo sí tě , ze kte
rých ma j í bý t n e p l a t n é pokusy o př ih lášen í ignorovány. K a ž d ý z á z n a m obsahuje ad
resu p o č í t a č e nebo sí tě a p ř í p a d n ě p o z n á m k u popisuj ící p r o č je zrovna tato adresa 
v seznamu uvedena. Jel ikož p r o s t ř e d k y M y S Q L n e p o d p o r u j í pří l iš pohodlnou p rác i s 
maskami síťových adres, je m o ž n o sem z a d á v a t pouze adresy sí t í s maskou /16 a /24, 
což by ovšem mělo s tač i t pro vě t š inu p ř í p a d ů . 

blacklist oproti p ředchoz í tabulce obsahuje ip adresy nebo adresy sít í , k t e r é ma j í bý t 
zab lokovány trvale. V t é t o tabulce se již ovšem m ů ž e vyskytovat j akákol iv síťová 
adresa, k t e r é je schopen p o r o z u m ě t p o u ž í v a n ý firewall. Nejlepší možnos t í tedy bude 
zápis ve f o r m á t u A . B . C . D / X . 

8.3 Vyhodnocování ú toků 

V y h o d n o c o v á n í ú t o k ů je p r o v á d ě n o na s t r a n ě serveru, jelikož zde jsou k tomuto nejlepší 
p ředpok lady , server m á od svých k l ien tů k o m p l e t n í seznam všech n e p l a t n ý c h p o k u s ů o 
př ih lášen í a t a k é veškeré j iž dř íve zp racované výsledky, k t e r é si z t ě ch to hodnot spoč í ta l . 
P ro v y h o d n o c o v á n í ú t o k ů zde jsou celkem t ř i triggery, p r v n í z nich je p r o v á d ě n po vložení 
z á z n a m u do tabulky f a i l , další p ř e d v ložen ím z á z n a m u do tabulky ban a pos lední z nich 
po zapsán í z á z n a m u do tabulky ban. Celkově je p o m o c í t ě c h t o t ř í t r igge rů m o ž n o p rováděn í 
všech t y p ů v y h o d n o c e n í ú t o k ů , k t e r é byly p o p s á n y v požadavc ích na s y s t é m D B F A P v čás t i 
7.1. 

P ř i n e p l a t n é m pokusu o př ih lášen í je klientem proveden zápis do tabulky f a i l a t í m 
je s p u š t ě n p r v n í z uvedených t r iggerů , ten na zák l adě různých t e s t ů dá le m ů ž e provés t 
zápis do tabulky ban, p ř i čemž jsou s p o u š t ě n y dalš í triggery nebo do tabulky subnet_ban. 
Triggery v tabulce ban dá le m ů ž o u v k l á d a t z á z n a m y do tabulek attacker, attack.group, 
attacker_attack_group a group.ban. 

8.3.1 J e d n o d u c h é ú t o k y 

Základn í z p ů s o b v y h o d n o c e n í je p r o v á d ě n na zák l adě o p a k o v a n é h o chybného pokusu o 
př ih lášen í ze s te jné ip adresy na k te réhokol iv klienta. Tento test je s p u š t ě n vždy p ř i záp i su 
do tabulky f a i l n ě k t e r ý m z k l ien tů a jsou kon t ro lovány s ta r š í z á z n a m y v t é t o tabulce 
v intervalu u r č e n é m konfigurací , p ř i t o m jsou ignorovány všechny z á z n a m y s ip adresami, 
k t e r é jsou uvedeny ve whitelistu. 
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8.3.2 O p a k o v a n é ú t o k y 

V p ř í p a d ě v y h o d n o c e n í ú t o k u z ip adresy, ze k t e r é j iž b y l v minulost i ně jaký ú t o k ev idován , 
docház í k b lokování d a n é h o ú t o č n í k a na delší dobu, než v předchoz ích p ř í padech . Tato doba 
je u r č e n a p o m o c í hodnoty reban_coeff ic i e n t (viz sekce 8.4 o konfiguraci s y s t é m u ) . 

8.3.3 S e z n a m y ú t o č n í k ů 

Po k a ž d é m v y h o d n o c e n í incidentu jako ú t o k , je ú t o č n í k u ložen do tabulky attacker a 
p ř i ř azen do skupiny ú t o č n í k ů v tabulce attack_group. Ú točn íc i jsou do skupin p ř i ř azován i 
na zák ladě j e d n o d u c h é h o sh lukování , kdy je stanovena h ran i čn í hodnota pro čas, k t e r ý u b ě h l 
mezi d v ě m a po sobě j d o u c í m i ú toky . V p ř í p a d ě k r a t š í h o rozestupu je ú t o č n í k p ř i ř azen do 
a k t u á l n í skupiny, př i p řek ročen í t é t o hodnoty je v y t v o ř e n a nová skupina a ú t o č n í k za ř azen 
do t é t o skupiny. 

V p ř í p a d ě , že bude n ě k d y v budoucnu z a z n a m e n á n ú t o k z d o s t a t e č n é h o p o č t u ip adres, 
k t e r é se všechny nacházej í ve s te jné skup ině ú t o č n í k ů , bude p reven t ivně zab lokována celá 
tato skupina. K zablokování dojde p o m o c í j i né tabulky, než t é , k t e r á je u r č e n a k b lokování 
j edno t l i vých ú t o č n í k ů , aby nedocháze lo k n e c h t ě n é m u v y t v á ř e n í nových skupin, k t e r é by se 
pouze nabalovaly na s ta r š í skupiny a snižovaly p řesnos t r o z p o z n á n í p ř í š t í ch d i s t r i buovaných 
ú t o k ů . D a l š í m d ů v o d e m pro použ i t í nové tabulky je lepší p ř eh l ed už iva te le nad j e d n o t l i v ý m i 
bany v d a t a b á z i . 

8.3.4 S u b n e t y ú t o č n í k ů 

P ř i ana lýze (viz kapitola 4) bylo odhaleno u rč i t é m n o ž s t v í ú t o k ů , k t e r é byly vedeny z více 
p o č í t a č ů u m í s t ě n ý c h ve s h o d n é pods í t í s maskou 255.255.255.0. P ř i n e p l a t n ý c h pokusech o 
př ih lášen í jsou proto t a k é kon t ro lovány p o d s í t ě s C maskou, ze k t e rých k t ě m t o i n c i d e n t ů m 
došlo a v p ř í p a d ě p řek ročen í l imi tn í hodnoty je p r e v e n t i v n ě zab lokována celá tato síť. P r o 
toto b lokování je o p ě t p o u ž i t a j i n á tabulka z d ů v o d u p řeh l ednos t i a odl išení b a n ů , k t e r é jsou 
s k u t e č n ě "zas loužené" , tedy vyvo lané p ř í m ý m ú t o k e m a těch , k t e r é ma j í pouze p reven t ivn í 
charakter. 

8.3.5 Ú t o č n í c i p o u ž í v a j í c í s t e j n é u ž i v a t e l s k é j m é n o 

N e z a n e d b a t e l n á čás t ana lyzovaných ú t o k ů ses táva la z p o k u s ů o př ih lášení , k t e r é byly vedeny 
z velkého m n o ž s t v í ip adres, ale použ íva ly čas to s te jné už iva te l ské j m é n o . V s y s t é m u D B F A P 
je proto kon t ro lováno , zda se opakuje s te jné př ih lašovací j m é n o a po p řekročen í h r an i čn í 
hodnoty p o č t u p o k u s ů ve s t a n o v e n é m čase, je zab lokována k a ž d á ip adresa, ze k t e r é je 
proveden n e ú s p ě š n ý pokus o p ř ih lášen í s d a n ý m už iva t e l ským j m é n e m . 

Tento p ř í s t u p sice p r a v d ě p o d o b n ě nebude zcela efekt ivní v p ř ípadech , kdy je k a ž d á ip 
adresa p o u ž i t a v r á m c i jednoho ú t o k u pouze jednou, ale pos louží p ř e d e v š í m k vy tvo řen í 
seznamu ú t o č n í k ů a jejich o k a m ž i t é m u zablokování př i p ř í š t í m ú t o k u . 

8.3.6 K o n t r o l a v k l á d a n ý c h b a n ů 

P ř i k a ž d é m vložení z á z n a m u do tabulek ban, group_ban nebo subnet_ban je z a p o t ř e b í 
kontrolovat zda již t a k o v á t o blokace v t ěch to t a b u l k á c h není z a p s á n a , p r o t o ž e z d ů v o d u 
s t ahován í a k t u á l n í c h s e z n a m ů k blokaci v p e v n ý c h intervalech m ů ž e doj í t k d a l š í m u ne-
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p l a t n é m u př ih lášen í na s t e j n é m 2 nebo j i n é m klientovi ve chvíli, kdy j iž sice mě la bý t d a n á 
adresa b lokována , ale j e š t ě nebyl seznam blokovaných adres ak tua l i zován . Dalš í vložení by 
sice nemělo ž á d n ý dopad na funkčnost sy s t ému , ale v p ř í p a d ě použ i t í v rozsáh lých sí t ích by 
př i n ě k t e r ý c h ú toc í ch mohlo docháze t ke vzn iku velkého m n o ž s t v í dup l ic i tn ích z á z n a m ů a 
o p a k o v a n é m u spouš t ěn í t r igge rů svázaných s t ě m i t o tabulkami. 

8.4 Konfigurace 

S y s t é m je m o ž n o konfigurovat na dvou mís tech , p r v n í m z nich je konf igurační soubor, 
u m í s t ě n ý na j edno t l i vých klientech, d r u h ý m je tabulka conf i g v d a t a b á z i na serveru. 

V konf iguračn ím souboru klienta (ten je typicky u m í s t ě n ý v /etc/dbfap/dbfap.cfg) 
se nacház í p o v i n n ě konfigurace p ř ipo jen í k M y S Q L serveru a několik dalš ích položek. 

• mysql_override_settings - u rčuje zda ma j í bý t položky, k t e r é je m o ž n o umisťova t 
jak do konf iguračního souboru, tak na server (viz následjící odstavec), s t a h o v á n y ze 
serveru. 

• mysqlJiost, mysql.username, mysql.password, myslq.dbname, mysql_port - ná 
zvy t ěch to položek p o m ě r n ě j a s n ě vyst ihuj í jejich v ý z n a m , slouží ke konfiguraci př i
po jen í k d a t a b á z o v é m u serveru. 

• log.type - u rču je z p ů s o b logování z aplikace, možnos t í je logování ú p l n ě zakáza t , 
logovat do souboru, t isknout informace loggeru na s t a n d a r d n í v ý s t u p nebo pos ledn í 
dvě možnos t i zkombinovat. 

• log_level - stanovuje ú roveň logování , zda budou z a z n a m e n á n y jen kr i t ické stavy 
nebo i veškeré ladící informace. 

• f w_command_init, . . . _ f i n i s h , ..._flush, . . ._ban, ... _unban - definuje p ř íkazy 
pro p rác i s firewallem, ve výchoz ím konf iguračn ím souboru jsou tyto po ložky nasta
veny pro všechny p o d p o r o v a n é firewally. Ip adresa poč í t ače nebo sí tě bude do konfi
gu rovaného p ř íkazu v ložena m í s t o symbolu $DBFAP_ADDR. 
Konfigurace firewallu t í m t o z p ů s o b e m byla zvolena p ř e d e v š í m pro p o n e c h á n í veškeré 
moci nad sp rávou firewallu uživate l i n a m í s t o " zad rá to v án í " někol ika zák l adn ích pří
kazů do k ó d u aplikace, kdy by j iž nebylo bez ú p r a v zdro jových k ó d ů a rekompilace 
m o ž n o s t í m t o cokoliv udě la t . 

P ro nezkušeného už iva te le by se tento p ř í s t u p mohl jevit jako příliš n á r o č n ý na konfi
guraci, ale ve výchoz ím konf iguračn ím souboru je vše nakonf igurováno tak, aby nemu
sel nic měn i t , p ř í p a d n ě jen odkomentoval p á r ř á d k ů pro použ i t í j i ného typu firewallu. 
Vzhledem k po je t í aplikace a určení pro celé poč í t ačové s í tě ale bude p r a v d ě p o d o b n ě 
cí lovým už iva t e l em aplikace a d m i n i s t r á t o r s í tě a ten j i s t ě p o u ž i t ý z p ů s o b konfigurace 
ocení. 

• fw_command_init6, . . . _finish6, . . . _flush6, . . . _ban6, . . ._unban6 - p o d o b n ě 
jako p ředeš l á skupina nastavuje p ř íkazy pro b lokování ú t o č n í k ů , zde jde ale o ipv6 
adresy. V p ř í p a d ě , že tyto p ř íkazy nejsou nastaveny, budou p o u ž i t y s te jné p ř íkazy 
jako pro ipv4. 

2 v případě, že není povolena funkce single_f ail.ban, která provádí okamžitou blokaci na klientovi, na 
kterém došlo k neplatnému přihlášení. 
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Hodnotami , k t e r é mohou bý t konf igurovány na obou mís tech , tedy na serveru i kl ientovi, 
jsou n a p ř í k l a d r egu lá rn í v ý r a z y pro r o z p o z n á v á n í n e p l a t n ý c h př ih lášen í nebo interval pro 
do tazován í . 

• pattern - r egu lá rn í vý raz sloužící k r o z p o z n á n í n e p l a t n é h o pokusu o p ř ih lášen í v 
s y s t é m o v é m logu. 

• pattern2 - s te jně jako p ředeš lá po ložka slouží k r o z p o z n á n í n e p l a t n é h o pokusu v 
logu, ale pod ře t ězce , k t e r é jsou př i v y h o d n o c e n í v ý r a z u v ráceny (uživate lské j m é n o a 
adresa ú t o č n í k a ) ma j í o b r á c e n é po řad í . 

• mysql_polling_interval - interval ve k t e r é m bude docháze t k do t azován í z k l i en tů 
na seznamy a k t u á l n ě b lokovaných ip adres. 

• single_f ail_ban - u rčuje zda m á bý t po k a ž d é m n e ú s p ě š n é m pokusu o př ih lášen í 
zab lokována zdro jová ip adresa okamž i t ě . Dojde k tomu pouze na klientovi, na kte
r é m k n e ú s p ě š n é m u př ih lášen í doš lo a na n á h o d n o u dobu, k t e r á je m a x i m á l n ě rovna 
nas t aven í mysql_polling_interval. 
Povolení t é t o m o ž n o s t i povede na sy s t émech používaj íc ích pro s lužbu ssh a u t e n t i z a č n í 
metodu keyboard-interactive (viz a u t e n t i z a č n í metody ssh v čás t i 2.3) v p ř í p a d ě 
nas t aven í j e d n é z hodnot pattern na [ l i ] nvalid user (. *) f rom (. * ) , k chování , 
kdy př i p ř ih lášen í s neexis tu j íc ím už iva t e l ským j m é n e m dojde k zablokování dř íve , 
než bude m o ž n o zkusit zadat heslo. Což může , ale nemus í bý t žádouc í chování . 

Ukázkový konfigurační soubor je m o ž n o na léz t v př í lohách . 
Konf igurační hodnoty týkaj íc í se v y h o d n o c o v á n í ú t o k ů jsou u m í s t ě n y pouze v d a t a b á z i , 

p ro tože k v y h o d n o c o v á n í docház í p o m o c í d a t a b á z o v ý c h t r igge rů a na klientech by tedy 
neměly smysl. 

Hodnotami p o u ž í v a n ý m i př i v y h o d n o c o v á n í jsou tyto: 

• f indtime - u rčuje v jak d l o u h é m časovém intervalu budou h l e d á n y v ý s k y t y neúspěš 
ných př ih lášen í p o t e n c i á l n í h o ú t o č n í k a př i v y h o d n o c o v á n í ú t o k u . 

• maxretry - stanovuje kol ikrá t se mus í př i v y h o d n o c e n í ú t o k u ip adresa ú t o č n í k a vy
skytnout v p r o h l e d á v a n é m intervalu, aby byly tyto pokusy o př ih lášen í vyhodnoceny 
jako ú tok . 

• bantime - nastavuje na jak dlouho m á bý t zab lokována ú točn íkova ip adresa př i 
p r v n í m v y h o d n o c e n í t é t o adresy jako ú t o č n é . 

• reban_maxretry - u rčuje kolik n e ú s p ě š n ý c h p o k u s ů o p ř ih lášen í způsob í zablokování 
ú točn íka , k t e r ý již n ě k d y v minlost i b lokován by l . 

• reban.coefficient - u rčuje jak m á bý t p r o d l o u ž e n a doba bantime pro ú točn íka , 
k t e rý j iž by l dř íve b lokován kvůl i poz i t i vně v y h o d n o c e n é m u ú t o k u . D o b a bantime je 
zde n á s o b e n a hodnotou reban_coef f i c i e n t pro k a ž d ý dř íve na lezený výsky t ú t o č n í k a 
v histori i . V p ř í p a d ě použ i t í reban_coef f i c i e n t 2 a h o d n o t ě bantime l h tak bude 
d r u h ý pokus postihnut blokací na 2h, t ř e t í pokus bude zab lokován na 4h atd. 

• attack_group_threshold - je hodnota určující interval, po jehož u p l y n u t í se budou 
zdrojové adresy nově v y h o d n o c e n ý c h ú t o k ů p ř i ř azova t do nové skupiny ú t o č n í k ů , v 
p ř í p a d ě že v p r ů b ě h u tohoto intervalu ž á d n ý nový ú t o k nebyl vyhodnocen. 
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• attack_group_min_hosts - u rčuje kolik ú t o č n í k ů příslušejících do n ě k t e r é z dř íve 
z a z n a m e n a n ý c h skupin ú t o č n í k ů mus í bý t znovu r o z p o z n á n o jako ú točn íc i , aby došlo 
k zablokování celé t é t o skupiny. 

• attack_group_bantime - u rčuje časový interval po k t e r ý dojde k zab lokování celé 
skupiny ú t o č n í k ů . 

• username_maxretry - u rčuje p o č e t n e p l a t n ý c h př ih lášen í se s t e j n ý m už iva t e l ským 
j m é n e m za dobu findtime, k t e r ý je t ř e b a provés t , aby došlo k zab lokování všech 
zúčas tněných ip adres, ze k t e r ý c h bylo ú t o č e n o . 

• username_bantime - nastavuje čas , po k t e r ý budou blokováni ú točn íc i , k te ř í by l i od
haleni na zák ladě použ i t í s t e jného už iva te l ského j m é n a . 

• subnet_maxretry - u rču je p o č e t ú t o k ů ze s t e jného C subnetu, po k t e r é m dojde k 
zablokování celého tohoto subnetu. 

• subnet_bantime - nastavuje čas , po k t e r ý bude b lokován celý subnet. 

8.4.1 V ý c h o z í h o d n o t y konfigurace 

Jako výchozí hodnoty pro j edno t l ivé po ložky v konfiguraci byly zvoleny hodnoty odvozené 
na zák l adě statistik reá lných ú t o k ů , jej ichž ana lýza je r ozeb í r ána v kapitole 4 a t a k é na 
zák ladě t e s tován í , k t e r é je p o p s á n o v kapitole 9.1 za úče lem o d r a ž e n í co nejvyšš ího m n o ž s t v í 
ú t o k ů a zá roveň ud ržen í r o z u m n é h o v ý k o n u aplikace. 

P ro na s t aven í zák ladn í dé lky blokace ú toč íc í ip adresy se ukáza lo v h o d n é použ i t í hodnot 
mezi 30-ti a 60-ti minutami s p r o d l u ž o v á n í m na d v o j n á s o b e k předeš lé dé lky v p ř í p a d ě , že 
ú t o č n í k svůj ú t o k opakuje. Jako výchozí na s t aven í hodnoty bantime bylo tedy stanoveno 
3600 sekund a pro reban.coefficient hodnota 2. 

V h o d n ý m č a s o v ý m intervalem pro vyh ledáván í souvisejících n e ú s p ě š n ý c h pokusu o 
př ih lášen í se ukáza lo p ředeš lých 30 minut p ř e d p o s l e d n í m pokusem, ve vě t š ině pozoro
vaných p ř í p a d ů se dalš í pokus odehraje do t ř í minut po p ředeš l ém a intervaly nad p ů l 
hodiny se t é m ě ř nevysky tu j í a delší na s t aven í by j iž mohlo nep ř í j emně omezit o p r á v n ě n é 
uživate le , k t e ř í se opakovaně přepsa l i v hesle. Výchozí hodnota pro na s t aven í findtime 
byla tedy stanovena na 1800 sekund. 

Hodnota maxretry, k t e r á stanovuje p o č e t př ih lášení , po k t e r é m již bude ú t o č n í k zablo
kován byla ve výchozí konfiguraci nastavena na 3, což p o k l á d á m za r o z u m n ý p o č e t p o k u s ů 
pro z a d á n í hesla o p r á v n ě n ý m už iva t e l em tak, aby nebyl zab lokován . A n a l ý z a logů ze serveru 
kazi o s t a t n ě ukazuje, že b e z p r o s t ř e d n ě po sobě se t é m ě ř neopakovalo n e ú s p ě š n é p ř ih lášen í 
jednoho k o n k r é t n í h o o p r á v n ě n é h o už iva te le více, než d v a k r á t . 

P ř i b lokování celé s í tě ú t o č n í k ů bylo jako v h o d n é výchozí n a s t a v e n í pro m i n i m á l n í p o č e t 
adres z d a n é s í tě , hodnotu subnet_maxretry stanoveno číslo 4 a zák l adn í doba pro zablo
kování takto de t ekované sí tě , subnet_bantime je 1800 sekund. Zde je nutno poznamenat, 
že rozsáhlé s í tě , ze k t e rých je p ř e d p o k l á d á n o čas t é p ř ih lašován í o p r á v n ě n ý c h už iva te lů , by 
měly bý t uvedeny ve whitel istu, k t e r ý umožňu je z a d á n í j edno t l i vých ip adres nebo adres 
sítí . 

P ř i b lokování na zák l adě použ i t í s t e jného už iva te l ského j m é n a ve více n e ú s p ě š n ý c h po
kusech v sérii pocházej íc ích z různých ip adres, byly jako v h o d n é zvoleny výchozí hodnoty 
s te jné jako v p ř edeš l ém odstavci, tedy 4 pro username_maxretry a 1800 sekund pro po ložku 
username _bantime. 
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Výchozí hodnoty pro zp racován í ú t o k ů skupin byly l aděny nejdéle ze všech konfigura
čních hodnot a nakonec byly stanoveny na 125 sekund jako h ran i čn í hodnota odděluj ící 
dvě skupiny, attack_group_threshold. Zde bylo nutno volit kompromis mezi r iz ikem, že 
bude velká skupina zby tečně rozdě lena na více menš ích a r iz ikem, že do skupiny ú t o č n í k ů 
bude p ř i m í c h á n a ip adresa, k t e r á do ní n e p a t ř í , č emuž se ovšem zcela vyhnout nelze nikdy. 
Výchozí čas pro zablokování skupiny, attack_group_bantime je 1200 sekund. Pos ledn í z 
hodnot týkaj íc ích se b lokování skupin je attack_group_min_hosts, určuj ící mezn í hodnotu 
pro zab lokování na lezené skupiny, číslo 7 se m ů ž e z d á t p o m ě r n ě vysoké, ale t e s tován í uká
zalo, že nižší čísla generuj í pří l iš mnoho s a m o s t a t n ý c h b a n ů , což bylo k o n t r a p r o d u k t i v n í 
a ú spěšnos t zab lokování dalš ích ú t o k ů to nezvedalo d o s t a t e č n ě v p o r o v n á n í se sn ížen ím 
výkonu v y h o d n o c o v á n í , z p ů s o b e n é m p rávě t í m t o m n o ž s t v í m b a n ů . 

Interval pro do t azován í se k l i en tů na a k t u á l n í seznam b a n ů a obsah blacklistu, hodnota 
mysql_polling_interval je s ohledem na použ i t í funkce single_fail_ban (ve výchozí 
konfiguraci ak t ivn í ) a p ř i j a t e lnou dobu reakce celého s y s t é m u v kompromisu se snahou 
neza těžova t příl iš d a t a b á z o v ý server, na 10 sekund. 
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Kapitola 9 

Testování a provoz 

Pro provoz aplikace je p o t ř e b a sp lnění nás leduj íc ích p ř e d p o k l a d ů : 

1. na klientech je z a p o t ř e b í s y s t é m o v ý logger, umožňuj íc í zápis logů na s t a n d a r d n í vstup 
aplikace D B F A P , p o d p o r o v á n je n a p ř í k l a d syslog-ng, ale je m o ž n o použ í t t a k é ja
kýkoliv j iný logger ve spo jen í s n á s t r o j e m ta i l , což je t a k é postup, k t e r ý je d íky 
své un ive rzá lnos t i a m e n š í m n á r o k ů m na r u č n ě p r o v á d ě n o u konfiguraci použ i t ve 
výchoz ím p ř i p r a v e n é m int iscr iptu (ten p ř e d p o k l á d á u k l á d á n í logu ssh d é m o n a do 
/var/log/sshd/sshd.log). 
Pro na s t aven í logování na s t a n d a r d n í vstup programu p o m o c í syslog-ng je t ř e b a do 
konf iguračního souboru /etc/syslog-ng/syslog-ng.conf p ř i d a t následuj íc í zápis : 

destination dbfap_app { 
program("/usr/sbin/dbfap /etc/dbfap/dbfap.cfg"); }; 

f i l t e r f_dbfap { f a c i l i t y ( a u t h , authpriv); }; 
log { source(src); f i l t e r ( f _ d b f a p ) ; destination(dbfap_app); }; 

Klíčové slovo destination na p r v n í m ř á d k u v y t v á ř í cíl s n á z v e m dbf ap_app, na da
lším ř á d k u je v y t v o ř e n filtr f _dbf ap, k t e r ý v y b í r á pouze z á z n a m y týkaj íc í se př ih la
šování k s y s t é m u a pos ledn í ř á d e k ř íká, že m á bý t logováno vše z výchoz ího zdroje 
src, co projde filtrem f _dbf ap do cíle dbf ap_app, což je na še aplikace. Více informací 
o konfiguraci loggeru syslog-ng je m o ž n o získat v m a n u á l u f l ] . 

2. na klientech mus í bý t n ě k t e r ý z p o d p o r o v a n ý c h n á s t r o j ů pro b lokování komunikace: 

• iptables 

• ipfw 

• tep wrapper (hosts.deny) 

Je ale m o ž n o už iva te l sky nakonfigurovat j akýko l iv j i ný z p ů s o b blokace, pokud je tuto 
blokaci m o ž n o p r o v á d ě t she l lovými př íkazy. P r o tento p ř í p a d je m o ž n o nakonfigurovat 
p ř íkazy pro inicial izaci n á s t r o j e , p ř i d á n í a o d e b r á n í b lokované adresy, o d s t r a n ě n í všech 
b lokovaných adres a ukončen í n á s t r o j e pro blokaci (viz čás t 8.4 o konfiguraci s y s t é m u ) . 

Další možnos t í je t a k é použ i t í p r á z d n ý c h p ř íkazů pokud klient n e m á p r o v á d ě t ž á d n é 
blokování , ale pouze p ř e d á v a t informace o b e z p e č n o s t n í c h incidentech na server. Toto 
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m ů ž e bý t už i t ečné v p ř í p a d ě , že je celý s y s t é m nakonf igurován příl iš t v r d ě a jsou takto 
na klientech firewallem odf i l t rovány t a k ř k a všechny p r o v á d ě n é pokusy o př ih lášen í . V 
tomto p ř í p a d ě by se pak do d a t a b á z e nedostalo moc nových informací o probíha j íc ích 
ú toc ích . 

3. n e z b y t n é je mí t v s y s t é m u k dispozici k l ientské M y S Q L knihovny pro klientskou apli
kaci a M y S Q L server na s t r a n ě serveru. Jel ikož je v y h o d n o c o v á n í rea l izováno na ser
veru p o m o c í d a t a b á z o v ý c h t r i gge rů a M y S Q L podporuje triggery od verze 5.0, je 
v y ž a d o v á n a verze 5.0 nebo novější. 

N a serveru je t ř e b a vy tvo ř i t d a t a b á z i vče tně všech t r igge rů a vy tvo ř i t už iva te l ský úče t , 
k t e rý budou využ íva t kl ient i pro p ř í s t u p k t é t o d a t a b á z i . Toto je m o ž n o povés t p o m o c í 
p ř ip r aveného S Q L skriptu, k t e r ý v y t v o ř í d a t a b á z i nazvanou dbf ap, už iva te l ský úče t 
dbf ap s heslem dbf ap. Je silně d o p o r u č e n o heslo k tomuto ú č t u nás l edně změn i t . 

9.1 Testování aplikace D B F A P 

Tes tován í dílčích čás t í aplikace bylo p r o v á d ě n o v p r ů b ě h u celého vývoje a p rob íha lo na 
p o d o b n é ses tavě serverů , jako p ů v o d n í ana lýza . V ě t š i n a t ě c h t o serverů běže la na Linuxové 
dis tr ibuci Gentoo s j á d r e m 2.6.31-rlO a ssh verze OpenSSH_5.3p l , dá le b y l p o u ž í v á n v i r tu
ální server s F r e e B S D 8.0 a verzí ssh OpenSSH_5.2p l . 

Ve zbytku t é t o kapitoly bude d e m o n s t r o v á n o několik t e s t ů ho tového s y s t é m u , p rovádě
ných na sys t émech s Gentoo l inuxem, z a m ě ř e n ý c h na u k á z k u vě tš iny p o d s t a t n ý c h funkcí 
i m p l e m e n t o v a n ý c h v aplikaci. 

9.1.1 Test z á k l a d n í h o a o p a k o v a n é h o z a b l o k o v á n í ú t o č n í k a 

Nejzák ladně j š ím testem, jehož p roveden í bylo naprostou samozře jmos t í , je zák l adn í zablo
kování ú točn íka , k t e r ý provedl s t anovený p o č e t n e p l a t n ý c h př ih lášen í ve s t a n o v e n é m čase. 
Ste jný ú t o č n í k p o t é by l použ i t opakovaně a s ledováno p rod loužen í doby pro jeho zabloko
vání . 

Nejprve se p o d í v á m e na zk rácený z á z n a m z logu dvou serverů s n á z v y mgmb a o tesánek , 
na k t e r ý c h běží D B F A P kl ient i . 

12:42:59 mgmb sshd[16848] 
12:43:01 mgmb sshd[16837] 
12:43:01 mgmb sshd[16837] 

pam_unix(sshd:auth): authentication f a i l u r e ... 
error: PAM: Authentication f a i l u r e for i l l e g a l 
Failed keyboard-interactive/pam for i n v a l i d ... 

12:43:01 mgmb dbfap[16695]: fw ban: 147.229.176.19 
12:43:08 mgmb dbfap[16695]: fw unban: 147.229.176.19 
12:43:19 mgmb sshd[16848] 
12:43:22 mgmb sshd[16837] 
12:43:22 mgmb sshd[16837] 

pam_unix(sshd:auth): authentication f a i l u r e ... 
error: PAM: Authentication f a i l u r e for i l l e g a l .. 
Failed keyboard-interactive/pam for i n v a l i d ... 

12:43:22 mgmb dbfap[16695]: fw ban: 147.229.176.19 
12:43:28 mgmb dbfap[16695]: fw unban: 147.229.176.19 
12:44:13 otesánek sshd[31985]: Invalid user xrichtl4 from 147.229.176.19 
12:44:13 otesánek dbfap[11696] : fw ban: 147.229.176.19 
12:44:18 mgmb dbfap[16695]: fw ban: 147.229.176.19 

Z logu je m o ž n o vyčís t , že byly provedeny celkem t ř i chybné pokusy o př ih lášen í k 
n a š e m u s y s t é m u ze serveru merl in . P r v n í dva pokusy byly provedeny na server mgmb, 
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k t e r ý v ž d y b e z p r o s t ř e d n ě po identifikaci n e p l a t n é h o př ih lášen í provedl zab lokování zdrojové 
ip adresy po zbytek intervalu polling_interval a zapsal o tomto informaci na cen t r á ln í 
server. T ř e t í pokus by l proveden na server o tesánek , k t e r ý se zachoval s te jně jako mgmb 
a zablokoval ú točn íkov i p ř í s t u p . N á s l e d n ě p ř í s t u p zablokoval i server mgmb, p ro tože v 
d a t a b á z i v z n i k l z á z n a m o g lobá ln ím zab lokování ip adresy. 

V nás leduj íc ím výp i su z tabulky f a i l na c e n t r á l n í m serveru ( k t e r ý m je v tomto p ř í p a d ě 
server o te sánek) jsou v idě t záznamy, k t e r é byly v tabulce v y t v o ř e n y na zák ladě udá los t í 
p o p s a n ý c h p ř e d chvílí. 

I i d _ f a i l | ipv4 | date | username | client_addr | 

I 12 | 147.229.176.19 I 2010-05-13 12:42:59 I xrichtl4 | 192.168.10.2 | 
I 13 I 147.229.176.19 I 2010-05-13 12:43:19 I xrichtl4 | 192.168.10.2 | 
I 14 | 147.229.176.19 I 2010-05-13 12:44:13 I xrichtl4 | localhost | 

P ř i p o r o v n á n í tabulky a p ředeš lého výp i su z logu je m o ž n o vypozorovat, že s y s t é m 
s p r á v n ě identifikuje, že šlo vždy pouze o jeden pokus o př ih lášen í p ř e s to , že o n ě m jsou na 
serveru mgmb proveden t ř i záznamy. 

Dá le nás leduje výpis z tabulky ban, kde se nacház í z á z n a m o zablokování ú t o č n é ip 
adresy, k t e r ý zde by l v y t v o ř e n triggerem na zák l adě dosažení l imi tn ího p o č t u (3) chybných 
př ih lášen í z j e d n é ip adresy ve s t a n o v e n é m časovém intervalu (10 minut) , z a z n a m e n a n ý c h 
v tabulce f a i l . 

+ + + + + 
I id_ban | ipv4 | fromdate | todate | 
+ + + + + 
I 3 I 147.229.176.19 I 2010-05-13 12:44:13 I 2010-05-13 13:44:13 I 
+ + + + + 

Po u p l y n u t í času pro zab lokování by l postup zopakován a provedena kontrola nově 
vznik lého času v tabulce ban. Ve výp i su z t é t o tabulky je v idě t , že opakovaný ban pro ip 
adresu serveru merl in s id_ban 11 m á nastavenu d v o j n á s o b n o u dobu t r v á n í , než p r v n í ban 
s id_ban 3. 

+ + + + + 
I id_ban | ipv4 | fromdate | todate | 
+ + + + + 
I 3 I 147.229.176.19 I 2010-05-13 12:44:13 I 2010-05-13 13:44:13 I 
I 11 | 147.229.176.19 I 2010-05-13 14:07:51 I 2010-05-13 16:07:51 I 
+ + + + + 

9.1.2 Test z a b l o k o v á n í p o d s í t ě 

Dal š ím p r o v e d e n ý m testem je test na b lokování p o d s í t ě , ze k t e r é v k r á t k é d o b ě zaú toč í 
d o s t a t e č n ý p o č e t p o č í t a č ů . P r o test bylo p o u ž i t o několik p o č í t a č ů v C V T a v následuj í 
c ím z k r á c e n é m výp isu z tabulky f a i l je v idě t jak všechny tyto pokusy o př ih lášen í byly 
z a z n a m e n á n y . 
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I i d _ f a i l 
+ 

ipv4 I date 
+ 

I u s e r n a m e | 
+ + 

16 147 229 176 19 2010 -05- 13 13 20 01 xrichtl4 
17 147 229 176 14 2010 -05- 13 13 25 09 xrichtl4 
18 147 229 177 196 2010 -05- 13 13 29 08 xrichtl4 
19 147 229 177 197 2010 -05- 13 13 30 13 root 
20 147 229 177 198 2010 -05- 13 13 31 17 root 
21 147 229 176 157 2010 -05- 13 13 32 38 xrichtl4 
22 147 229 177 198 2010 -05- 13 13 32 47 root 
23 147 229 176 42 2010 -05- 13 13 34 41 xrichtl4 
24 147 229 176 190 2010 -05- 13 13 35 33 xrichtl4 
25 147 229 176 158 2010 -05- 13 13 36 58 xrichtl4 

Z á z n a m y s i d 21, 23, 24 a 25 jsou všechny ze s í tě 147.229.176.0/24 a jelikož jejich p o č e t 
v intervalu 600 sekund dosáh l l imi tn ího p o č t u 4, by l p ř i d á n z á z n a m do tabulky subnet_ban, 
jak je v idě t v nás leduj íc ím výp i su z t é t o tabulky. 

+ + + + 
I id_sn_ban | subnet | fromdate | todate 
+ + + + 
I 1 | 147.229.176.0/24 | 2010-05-13 13:36:58 I 2010-05-13 14:06:58 
+ + + + 

9.1.3 Test s k u p i n y p o č í t a č ů 

V nás leduj íc ím testu bude d e m o n s t r o v á n o zablokování skupiny ú t o č n í k ů . A b y bylo m o ž n o 
lépe toto demonstrovat v p o d m í n k á c h , ve k t e r ý c h tento test by l p r o v á d ě n , byla př i tomto 
testu v y ř a z e n a funkce b lokování pods í t ě . 

Následující výpis ukazuje vybranou skupinu ú t o č n í k ů , k te ř í by l i z a z n a m e n á n i v tabulce 
ban. 

+ + + + + 
I i d _ b a n | ipv4 | f r o m d a t e | t o d a t e | 
+ + + + + 

12 147 229 176 14 2010 -05- 13 15 01 06 2010 -05- 13 17 01 06 
13 147 229 176 156 2010 -05- 13 15 01 37 2010 -05- 13 15 31 37 
14 147 229 176 157 2010 -05- 13 15 01 53 2010 -05- 13 17 01 53 
15 147 229 176 158 2010 -05- 13 15 02 41 2010 -05- 13 17 02 41 
16 147 229 177 196 2010 -05- 13 15 03 21 2010 -05- 13 17 03 21 
17 147 229 177 198 2010 -05- 13 15 03 34 2010 -05- 13 15 33 34 
18 147 229 177 200 2010 -05- 13 15 03 57 2010 -05- 13 15 33 57 
19 147 229 177 201 2010 -05- 13 15 04 07 2010 -05- 13 15 34 07 
20 147 229 177 202 2010 -05- 13 15 04 55 2010 -05- 13 15 34 55 
21 147 229 176 118 2010 -05- 13 15 06 19 2010 -05- 13 15 36 19 
22 147 229 176 129 2010 -05- 13 15 06 46 2010 -05- 13 15 36 46 

+ + + + + 
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M e z i ž á d n ý m i po sobě j d o u c í m i ú t o k y není doba delší, než l imi tn ích 125 sekund, a proto 
jsou všechny tyto ú t o k y za řazeny do s te jné skupiny, což je m o ž n o ověři t s p o j e n í m tabulek 
attacker, attack_group a attacker_attack_group. 

Po u p l y n u t í času , po k t e r ý byly zab lokováni j edno t l iv í ú točn íc i , by l proveden ú t o k pouze 
ze t ř í z nich, jak je v idě t ve výp i su z tabulky ban. 

+ + + + + 
I id_ban | ipv4 | fromdate | todate | 
+ + + + + 
I 23 I 147.229.176.118 I 2010-05-13 16:26:55 I 2010-05-13 18:26:55 I 
I 24 | 147.229.177.198 I 2010-05-13 16:28:52 | 2010-05-13 18:28:52 | 
I 25 I 147.229.177.196 I 2010-05-13 16:29:42 | 2010-05-13 20:31:33 I 
+ + + + + 

D ů s l e d k e m toho bylo vy tvo řen í z á z n a m u v tabulce group_ban, k t e r ý způsob í zablokování 
p ř í s t u p u v š e m ú t o č n í k ů ze seznamu s i d = 8, což o d p o v í d á v š e m ú t o č n í k ů p o p s a n ý m v 
p r v n í m výp i su v t é t o čás t i . 

+ + + + + 
I id_gr_ban | id_att_group | fromdate | todate | 
+ + + + + 
I 1 | 8 1 2010-05-13 16:29:42 | 2010-05-13 16:59:42 | 
+ + + + + 

9.1.4 Test s da ty ze serveru kazi 

N a závěr jsem pro t e s tován í vy tvoř i l p ros t ř ed í , ve k t e r é m běží aplikace D B F A P a skript, 
k t e r ý č t e s y s t é m o v ý log s dř íve ana lyzovanými z á z n a m y ze serveru kazi p o s t u p n ě nastavuje 
sys t émový čas na čas j edno t l i vých z á z n a m ů a tyto z á z n a m y po tom p ř e d á v á aplikaci D B F A P 
ke zp racován í . Snaži l jsem se tak t í m t o s y s t é m e m odsimulovat celé t é m ě ř dva roky b ě h u 
aplikace s r eá lnými ú t o k y a n e p o d a ř e n ý m i p ř ih lášen ími , k t e r é byly provedeny na server kazi 
v o b d o b í od 1. 1. 2008 do 4. 10. 2009. 

V tomto testu by l zjišťován p ř e d e v š í m pod í l r ůzných s t ra teg i í pro blokování ú t o k ů na re
á l n é m provozu a t a k é se jednalo o zá těžový test, k t e r ý odhal i l r ů z n á s l abá m í s t a v použ i tých 
triggerech a pomohl s jejích op t imal izac í . 

P o u ž i t á data byla zkoušená na výchozí konfiguraci s y s t é m u D B F A P a t a k é na u p r a v e n é 
verzi, k t e r á neobsahovala z á d n ě z pokroči le jš ích metod v y h o d n o c o v á n í a podobala se tedy 
dř íve p o p i s o v a n ý m n á s t r o j ů m failžban nebo sshguard. A n i jedna z t ěch to dvou t e s tovaných 
verzí nepouž íva l a o k a m ž i t é zablokování ip adresy na klientovi, k t e r é ana lyzované n á s t r o j e 
t a k é nepouž íva j í a ve v y t v o ř e n é m p r o s t ř e d í nebylo m o ž n é r o z u m n ě simulovat. 

O b ě verze aplikace zaznamenaly celkem 195 323 nezdař i lých p o k u s ů o př ih lášen í . 

Základní verze z t ě c h t o p o k u s ů o p ř ih lášen í p o s t u p n ě vygenerovala 39 272 jednohodi-
nových blokací provozu z ú t o č n ý c h ip adres, k t e r ý m i odrazi la 115 060 následuj íc ích 
pokusů . 

Rozšířená verze, tedy aplikace D B F A P ve výchoz ím nas t aven í z u v e d e n é h o m n o ž s t v í ne
p l a t n ý c h př ih lášen í vy tvoř i l a celkem 14 571 pravidel pro blokaci a zablokovala j i m i 
163 595 da lš ích p o k u s ů . K r o m ě toho vzniklo 89 pravidel pro blokaci celých sítí s mas
kou 255.255.255.0, k t e r é pomohly k zablokování 153 dalš ích ú t o k ů a 11708 dílčích 
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zákazů celých dř íve ident i f ikovaných skupin, k t e r é zablokovaly celkem 9 519 dalš ích 
p o k u s ů o př ih lášen í . Dohromady tedy bylo z a b r á n ě n o 173 271 p o k u s ů m o př ih lášení , 
k t e ré byly součás t í ně jakého z ú t o k ů . 

Tabulka 9.1 shrnuje tyto výsledky. 

z p ů s o b blokace p o č e t ú t o k ů 
ip adresa 
skupina 
podsíť 

163 595 
9 519 

153 
celkem 173 271 

Tabulka 9.1: P o č t y zab lokovaných ú t o k ů p o m o c í j edno t l i vých p ř í s t u p ů 

Po s rovnán í obou čás t í testu tedy vychází , že aplikace D B F A P zv lád la v datech z re
á lného provozu odrazit o 50% ú t o k ů více, než klasické postupy p o u ž í v a n é v současných 
host-based I P S nás t ro j í ch . V p ř í p a d ě použ i t í funkce single_f ail_ban by mohlo doj í t k 
odfi l t rování da lš ích až dvou t ř e t i n p o k u s ů o př ih lášení , k t e r é v testu odf i l t rovány nebyly. 
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Kapitola 10 

Závěr 

V d i p l o m o v é m projektu jsem se zabýva l ana lýzou d i s t r i buovaných ú t o k ů hrubou si lou na 
s lužbu ssh, n á s t r o j i pro detekci a ochranu p ř e d t ě m i t o ú t o k y a implementaci t akového 
n á s t r o j e za použ i t í re lační d a t a b á z e M y S Q L . P ř e s t o že se p r á c e sous t ř ed í p r i m á r n ě na 
s lužbu ssh, popisuje obecný p ř í s t u p pro ochranu jakékol iv s lužby p ř e d ú t o k y na hesla hrubou 
silou a v y t v o ř e n ý n á s t r o j je s p a t ř i č n ě upravenou konfigurací rovněž použ i t e lný k o c h r a n ě 
jakékol iv služby. 

P r v n í čás t p r á c e se z a b ý v á z p r a c o v á n í m logů ze serverů , k t e r é byly v y s t a v o v á n y re
á l n ý m ú t o k ů m a a n a l ý z o u t ě c h t o logů. Dá le jsou zde r o z e b r á n y výs ledky analýzy, popis 
z a z n a m e n a n ý c h ú t o k ů a popis z p ů s o b ů , k t e r ý m i je m o ž n é se t ě m t o ú t o k ů m b r á n i t . 

V další čás t i p r á c e jsem analyzoval v současné d o b ě použ ívané a u t o m a t i z o v a n é n á s t r o j e , 
k t e r é se snaž í s ú t o k y hrubou silou v y p o ř á d a t a techniky, k t e r é k tomu používa j í . Jde tedy 
pouze o jednu k o n k r é t n í m o ž n o s t řešení p o p s a n ý c h v předeš lé čás t i , z pohledu správce sí tě 
a už iva te lů jde ovšem p r a v d ě p o d o b n ě o nejschůdnějš í možnos t , p r o t o ž e se v y h ý b á r ů z n ý m 
n e p o p u l á r n í m o m e z e n í m už iva te le a p ř ináš í r e l a t i vně efekt ivní řešení . V t é t o čás t i jsem t aké 
analyzoval typ ické metody v y h o d n o c o v á n í ú t o k ů , p o u ž í v a n é v t ěch to nás t ro j í ch a hledal 
jejich s l abá m í s t a a z p ů s o b y jak se t ěch to slabin v zbavit . 

N a zák l adě informací z ískaných v p rvn í ch dvou čás tech jsem v následuj íc í čás t i p r áce 
navrhl nové postupy pro řešení p r o b l é m u d i s t r i buovaných ú t o k ů hrubou silou a snaži l se je 
p o s t u p n ě implementovat. V z n i k l a tak d i s t r i b u o v a n á aplikace D B F A P , k t e r á implementuje 
velkou čás t p o ž a d a v k ů , k t e r é jsem si v předeš lé čás t i p r á c e stanovil . S y s t é m běží distribuo
vane na c e n t r á l n í m M y S Q L serveru a l ibovolném m n o ž s t v í p ř ipo j ených k l ien tů , rozhodován í 
o ú toc ích je p řeneseno z k l i en tů na cen t r á ln í server a je takto m o ž n o využ í t mnohem více z 
po tenc iá lu , k t e r ý data n a s b í r a n á na klientech nabízej í . Je zde řešeno p ř i ř azován í ú t o č n í k ů 
do skupin a blokace celých opakuj íc ích se skupin ú t o č n í k ů , b lokování celé s í tě ú t o č n í k ů nebo 
t ř e b a spo jován í ú t o č n í k ů na zák l adě použ i t í s t e jného př ih lašovac ího j m é n a . Opro t i p ů v o d 
n í m p l á n ů m jsem př i implementaci ustoupil od použ i t í n á s t r o j e pOf pro pas ivn í z ískávání 
T C P fingerprintu pro př íchozí spojení , p ro tože se ukáza lo , že p o m ě r c e n a / u ž i t e k je příliš 
n ízký (p ředevš ím s ohledem na vý k o n v y h o d n o c o v á n í p o m o c í d a t a b á z o v ý c h t r i gge rů ) . Ze 
s te jného d ů v o d u pak nebyly p o u ž i t y ani funkce počí ta j íc í podobnost neexis tu j íc ího loginu 
s n ě k t e r ý m z existuj ících, k t e r é se ukáza lo jako k o n t r a p r o d u k t i v n í . 

Nezbytnou součás t í celé p r á c e bylo t a k é t e s tován í , k t e r é m u jsem se věnoval p r ů b ě ž n ě 
po dokončen í každé čás t i s y s t é m u a t a k é ve větší m í ř e na v závěru projektu. 

S y s t é m D B F A P je o t e s tovaný a funkční, p ř e s t o je zde ale spousta možnos t í da l š ího 
zdokona lování . Apl ikace ve výchozí konfiguraci by m ě l a bý t v h o d n á k b ě ž n é m u použ i t í , 
z k u š e n é m u a d m i n i s t r á t o r o v i pak j i s t ě nebude dě la t p r o b l é m y si občas upravit n ě k t e r o u z 
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hodnot v konf iguračn ím souboru nebo v d a t a b á z i k obrazu svému, ale p ř e s t o by bylo j i s tě 
v h o d n é do budoucna k aplikaci vy tvo ř i t ně jaké p o h o d l n é a d m i n i s t r a č n í rozh ran í , k t e r é by 
n a p ř í k l a d mohlo poskytovat další možnos t i dolování informací z n a s b í r a n ý c h dat a vizua-
lizaci ú t o k ů . M e z i další možnos t i zdokona lován í aplikace by mohlo p a t ř i t h l ídán í p o č í t a d e l 
p o u ž i t é h o firewallu (pokud d a n ý firewall p o č í t a d l a poskytuje) a v p ř í p a d ě , že n a r ů s t a j í 
podle nich a d e k v á t n ě p r o d l u ž o v a t čas b lokování p ř í s lušných ip adres. 

N a s t r a n ě serveru je s tá le ob rovský prostor pro v y t v á ř e n í nových a lg o r i tmů pro vyhod
nocování ú t o k ů a bylo by m o ž n é i zde s y s t é m dá le zdokonalovat, mezi p r v n í m i k a n d i d á t y 
by mohl bý t n a p ř í k l a d ně jaký pokroči le jš í sh lukovací algoritmus pro p ř i ř azován í ú t o č n í k ů 
do skupin a algoritmus, k t e r ý by p r ů b ě ž n ě p r o m a z á v a l skupiny, k t e r é na zák l adě jeho roz
h o d n u t í n e m á v ý z n a m v d a t a b á z i u d ržo v a t , což by mohly bý t n a p ř í k l a d skupiny obsahuj íc í 
m é n ě ú t o č n í k ů , než je s p o d n í l imi t pro zablokování skupiny nebo skupiny obsahuj íc í pouze 
ú točníky , k te ř í se nacházej í t a k é v j iných skup inách . 

51 



Literatura 

[1] B a l a B i t I T Security L t d . : The syslog-ng Adminis t ra tor Guide , [onl ine]navšt íveno 
10.5.2010. 
U R L http: //www.balabit. com/dl/guides/syslog-ng-v2.0-guide-admin-en.pdf 

[2] Barret t , D . J . ; Si lverman, R . E . : SSH, The Secure Shell: The Definitive Guide, 
Second Edition. O ' R e i l l y Med ia , 2005, i S B N 978-0-596-00895-6. 

[3] B rown , M . A . : Guide to I P Layer Network Admin i s t r a t ion wi th L inux , 
[onl ine]navšt íveno 4.1.2010. 
U R L http://linux-ip.net/html/linux-ip.html#ex-list-route-blackhole 

[4] community, F . : Fa i l2ban:Communi ty Por ta l . 
U R L http: / / f ail2ban. org 

[5] Csaba, B . : Vše o iptables. [onl ine]navšt íveno 4.1.2010. 
U R L http://www.root.cz/serialy/vse-o-iptables/ 

[6] Cusack, F . ; Forssen, M . : Generic Message Exchange Authent ica t ion for the Secure 
Shell P ro toco l (SSH) . 2006. 
U R L http://www.ietf.org/rfc/rfc4256.txt 

[7] G u , G . ; Zhang, J . ; Lee, W . : BotSniffer: Detect ing Botnet C o m m a n d and Cont ro l 
Chanels i n Network Traffic. 

[8] Kerslager, M . : T C P wrapper, [onl ine]navšt íveno 4.1.2010. 
U R L http://www.pslib.cz/ke/TCP_wrapper 

[9] K r č m á ř , P . : S b í r á m e otisky: pas ivn í pOf. [online] navš t íveno 23.12.2009. 
U R L http://www.root.cz/clanky/sbirame-otisky-pasivni-pOf/ 

[10] Ledvina , J . : S S H . [onl ine]navšt íveno 15.5.2010. 
U R L http://www.kiv.zcu.cz/"ledvina/vyuka/PDS/PDS-tut/ssh/ssh.doc 

[11] Magg i , F . : Sshguard. 
U R L http://www.sshguard.net 

[12] Malecot , E . ; H o r i , Y . ; Sakurai , K . ; aj.: (Visual ly) Tracking Dis t r ibuted S S H Brute 
Force At tacks? 2008. 

[13] N á m e s t n í k o v , Y . : The economics of botnets. 2009, [onl ine]navšt íveno 10.12.2009. 
U R L http://www.viruslist.com/en/downloads/pdf/ynam_botnets_0907_en.pdf 

52 

http://www.balabit
http://linux-ip.net/html/linux-ip.html%23ex-list-route-blackhole
http://www.root.cz/serialy/vse-o-iptables/
http://www.ietf.org/rfc/rfc4256.txt
http://www.pslib.cz/ke/TCP_wrapper
http://www.root.cz/clanky/sbirame-otisky-pasivni-pOf/
http://www.kiv.zcu.cz/%22ledvina/vyuka/PDS/PDS-tut/ssh/ssh.doc
http://www.sshguard.net
http://www.viruslist.com/en/downloads/pdf/ynam_botnets_0907_en.pdf


[14] Nazario, J.: Twitter-based Botnet C o m m a n d Channel . 
http://asert.arbornetworks.com/2009/08/twitter-based-botnet-command-channel, 
[online] navš t í veno 23.12.2009. 

[15] Owens, J.; Mat thews, J.: A Study of Passwords and Methods Used in Brute-Force 
S S H At tacks . 

[16] R e d Hat , Inc.: Event Sequence of an S S H Connection, [onl ine]navšt íveno 14.5.2010. 
U R L http://www.redhat.com/docs/manuals/linux/RHL-9-Manual/ref-guide/ 
s1-ssh-conn.html 

[17] Schwartz, P . : DenyHosts home page. 
U R L http://denyhosts.sourceforge.net/index.html 

[18] The F reeBSD Documentat ion Project: I P F W . [onl ine]navšt íveno 4.1.2010. 
U R L http://www.freebsd.org/doc/en/books/handbook/firewalls-ipfw.html 

[19] Y l o n e n , T.; Lonvick, C : The Secure Shell (SSH) Authent ica t ion Pro tocol . 2006. 
U R L http: //www. i e t f . org/rf c/rf c4252. txt 

[20] Zalewski, M . : the new pOf. [online] navš t íveno 23.12.2009. 
U R L http://lcamtuf.coredump.cx/pOf.shtml 

53 

http://asert.arbornetworks.com/2009/08/twitter-based-botnet-command-channel
http://www.redhat.com/docs/manuals/linux/RHL-9-Manual/ref-guide/
http://denyhosts.sourceforge.net/index.html
http://www.freebsd.org/doc/en/books/handbook/firewalls-ipfw.html
http://lcamtuf.coredump.cx/pOf.shtml


Příloha A 

Obsah CD 

Př i ložené C D obsahuje zdrojové k ó d y aplikace D B F A P , konf igurační soubor a skript pro 
vy tvo řen í d a t a b á z e . Dá le jsou zde instrukce pro instalaci aplikace a ebuild pro snadnou 
instalaci na l inuxovou dis tr ibuci Gentoo. 
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Příloha B 

Konfigrační soubor 

Vzorový výchozí konf igurační soubor klienta. 

## 

# Distributed Brute Force Attacks Protector 
# 
# sample configuration f i l e 
# Jan Rienter, 2010 
## 

[general] 
# sets whether should be configuration fetched from mysql server 
mysql_override_settings = 1 

# log_type: 0 none, 1 print, 2 log, 3 log + print 
iog-type = 2 

# log_level: 0=emergency .. a l e r t , c r i t , err, warn, notice, info, .. 7=debug 
log_level = 6 

[mysql] 
# connection to mysql server, most important thing here 
mysql_host = localhost 
mysql_username = dbfap 
mysql_password = dbfap 
mysql_dbname = dbfap 
mysql_dbport = 3306 
mysql_polling_interfal = 10 

[parser] 
# defines regexp patterns for log parser, can be overriden from mysql server 
# NOTE: some log entries d i f f e r i n order of username and hostname 
# i f there i s username on f i r s t place, use "pattern" 
# otherwise use "pattern2" i f there i s hostname f i r s t 
pattern = "[Aa]uthentication f a i l u r e for i n v a l i d user (.*) from (.*)" 
pattern = "[Aa]uthentication f a i l u r e for i l l e g a l user (.*) from (.*)" 
pattern = "[Aa]uthentication f a i l u r e for (.*) from (.*)" 
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pattern = "[Aa]uthentication error for (.*) from (.*)" 
pattern = "[ I i ] n v a l i d user (.*) from ([a-zA-ZO-9.-]*)" 
pattern = " [ I i ] l l e g a l user (.*) from ([a-zA-ZO-9.-]*)" 
pattern = "[Uu]ser not known to the underlying authentication module for 

(.*) from (.*)" 
pattern = "[F f ] a i l e d keyboard-interactive/pam for i n v a l i d user (.*) 

from (.*) port" 

pattern2 = "[Aa]uthentication f a i l u r e ; .* rhost=(.*) user=(.*)" 

[firewall] 

# f i r e w a l l configuration, can be overriden from mysql server 
single_fail_ban = 1 
##################### 
# fi r e w a l l commands 
##################### 
# 
# here should be specified which f i r e w a l l commands w i l l be used by DBFAP 
# 

# 
[iptables firewall] 
#=================== 
# 
# i n i t command 
# this one w i l l block ssh from banned hosts 
fw_command_init = /sbin/iptables -N DBFAP; iptables -A DBFAP - j RETURN; 

iptables -I INPUT -p tcp —d p o r t ssh - j DBFAP 
fw_command_init6 = /sbin/ip6tables -N DBFAP; iptables -A DBFAP - j RETURN; 

iptables -I INPUT -p tcp —d p o r t ssh - j DBFAP 

# alternatively to block a l l communication attempts from banned hosts, 
# NOTE: you should change f i n i s h command as well 
#fw_command_init = /sbin/iptables -N DBFAP; iptables -A DBFAP - j RETURN; 

iptables -I INPUT - j DBFAP 

# f i n i s h command (clean everything what we added to firewall) 
fw_command_finish = /sbin/iptables -D INPUT -p tcp —d p o r t ssh - j DBFAP; 

iptables -F DBFAP; iptables -X DBFAP 
fw_command_finish.6 = /sbin/ip6tables -D INPUT -p tcp —d p o r t ssh - j DBFAP; 

ip6tables -F DBFAP; ip6tables -X DBFAP 

#fw_command_finish = /sbin/iptables -D INPUT -p tcp - j DBFAP; 
iptables -F DBFAP; iptables -X DBFAP 

# flush command 
fw_command_flush = /sbin/iptables -F DBFAP 
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fw_command_flush.6 = /sbin/ip6tables -F DBFAP 

# ban command 
fw_command_ban = /sbin/iptables -I DBFAP 1 -s $DBFAP_ADDR - j DROP 
fw_command_ban6 = /sbin/ip6tables -I DBFAP 1 -s $DBFAP_ADDR - j DROP 

# unban command 
fw_command_unban = /sbin/iptables -D DBFAP -s $DBFAP_ADDR - j DROP 
fw_command_unban6 = /sbin/ip6tables -D DBFAP -s $DBFAP_ADDR - j DROP 

# 
[ipfw firewall] 
#================== 
# 
#fw_command_init = 
#fw_command_finish = 
#fw_command_flush = 
#fw_command_ban = ipfw add deny tcp from $DBFAP_ADDR to me 22 
#fw_command_unban = ipfw delete 

'ipfw l i s t | grep - i $DBFAP_ADDR | awk '{print $1;}" 

# 
[tcp wrappers] 
#================== 
# 
#fw_command_init = 
#fw_command_finish = 
#fw_command_flush = 
#fw_command_ban = pr i n t f %b "ALL: $DBFAP_ADDR\n" » /etc/hosts.deny 
#fw_command_unban = sed - i . o l d /ALL:\ $DBFAP_ADDR/d /etc/hosts.deny 

# 
[null firewall] 
#================== 
# 
# use n u l l f i r e w a l l i f you want to use th i s host as a kind of honeypot 
# this host w i l l report f a i l s to server but w i l l not ban any attacker 
# 
#fw_command_init = 
#fw_command_finish = 
#fw_command_flush = 
#fw_command_ban = 
#fw_command_unban = 
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