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ABSTRAKT

Tato bakalarska prace se vénuje priizkumu moznosti bezdratového prenosu dat z Fidi-
cich modull IoT a jejich konstrukei. Nejdiive se zabyva porovnanim bezdratovych
technologii, sitovych protokoli a jejich vhodnosti v zavislosti na aplikaci Tidiciho
modulu IoT. Pak je zpracovan samotny navrh fidicitho modulu IoT s vyuzitim WiFi
modulu, zaloZzenym na integrovaném obvodu Espressif ESP8266, komunikujici po-
moci sifového protokolu MQTT. Déle se prace zabyva vybérem, kompilaci firmwaru
a vytvoreni skriptu na Fizeni vytapéni pro ridici modul IoT. Néasledné jsou popsany
zpusoby ovladani fidictho modulu IoT a zobrazeni namérenych dat. Poté jsou navr-
zeny moznosti vytvoreni MQTT broakeru a zabezpeceni prenasenych dat. Na zavér
je zdokumentovana samotna realizace fidictho modulu [oT a ovéreni jeho funkénosti.
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ABSTRACT

This bachelor thesis deals with the research of the possibilities of wireless data transmis-
sion from the controllers IoT modules and their construction. At first there is com-
pared wireless technologies, network protocols, their suitability depending on the
application of the IoT control module. Then it is designed the IoT control module
using a Wi-Fi module (based on Espressif ESP8266 integrated circuit) communica-
ting over a MQTT network protocol. Thesis continue with selection, compilation of
the firmware, creation of script for control heating system, descriptions of methods
for controlling the IoT control module and display of measured data. The possibi-
lities of creating a MQTT broker and security of data transmission are described
below. In conclusion is documented and verified its functionality.

KEYWORDS

ESP8266, ESP-12F, nodemcu, loT, Wi-Fi, LoRa, Z-wave, Sigfox, ZigBee, HTTP, CoAP,
MQTT, control module

HAMAN, Martin. Kontrolni a ridici modul s loT. Brno, 2018, 55 s. Bakalarska prace.
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologif,
Ustav telekomunikaci. Vedouci prace: Ing. Zoltan Szabé, Ph.D.

Vyséazeno pomoci balicku thesis verze 2.63; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou bakalafskou praci na téma ,Kontrolni a Fidici modul s loT" jsem
vypracoval(a) samostatné pod vedenim vedouciho bakala¥ské prace a s pouZitim odborné
literatury a dalSich informacnich zdrojd, které jsou vSechny citovany v praci a uvedeny
v seznamu literatury na konci prace.

Jako autor(ka) uvedené bakalafské prace dale prohlasuji, Ze v souvislosti s vytvore-
nim této bakaléafské prace jsem neporusil(a) autorské prava tretich osob, zejména jsem
nezasahl(a) nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo ma-
jetkovych a jsem si pIné védom(a) nasledki poruseni ustanoveni § 11 a nasledujicich au-
torského zéakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon(l (autorsky zakon), ve znéni pozdéjsich predpis,
vCetné moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI. dil 4 Trestniho zékoniku ¢.40/2009 Sb.

podpis autora(-ky)



PODEKOVANI

Rad bych podékoval vedoucimu bakalafské prace panu Ing. Zoltdnu Szabé, Ph.D. za
odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora(-ky)



OBSAH

Uvod

1 Moznosti bezdratového sbéru dat ze vzdalenych pristroja

1.1 WIiFi . oo

1.2 LoRa . . . . . . .
1.3 Z-wave . . ... e
1.4 Sigfox . . . . .
1.5 ZigBee . . . .. e
Aplika¢ni protokoly pro prenos dat z IoT zarizeni
2.1 HTTP protokol . . . . . . . . . .. .
2.2 CoAP protokol . . . . . ...
2.3 MQTT protokol . . . . . . . . . . .
2.3.1 Vznik MQTT protokolu . . . ... ... .. ... .. .....
2.3.2 Zpusob posilani zprav . .. ... o000
2.3.3 Pripojeni klientt k brokeru. . . . .. .. ... o000
2.3.4 Déleni zprav do témat . . . . . ... ..o
235 QOS . ...
2.3.6 Vyhody pouziti MQTT protokolu . . . . ... .. ... ....
Navrh ridiciho modulu IoT
3.1 Pozadované funkce a vlastnosti fidictho modulu . . . . . . . . .. ..
3.2 Mikroprocesorova platforma a periférie . . . . . ... ... .0
3.2.1 Mikroprocesorova platforma . . . .. .. ... ...
322 OLEDdisplay . . . . . . ... .. ... o
3.2.3 Senzor BME280 . . . . . . . . ...
3.2.4 Rizeni spotfebict . . . . . . . . ... ... ...
3.3 Napdjeni . . . . . . .. e
3.3.1 Modul pro nabijeni a ochranu Li-lon baterie . . . .. ... ..

3.3.2  Obvod pro odpojeni Li-lon baterie pfi napajeni ze sité

3.3.3 Buck - boost méni¢ napéti . . . . .. ..o
3.4 Navrh plosného spoje . . . . . . .. ..o o
Firmware
4.1 NodeMCU . . . . . . .
4.2 Kompilace NodeMCU firmwaru . . . .. .. .. .. ... .. .....
4.3 Nahrani NodeMCU firmwaru. . . . . . . . .. . ... ... ... ..

4.4 Vytvareni a nahravani Lua skripta. . . . .. ... ... ... ... ..

11
12
13
14

16
16
16
17
17
17
18
18
19
20

21
21
21
22
24
25
25
26
27
28
29
30



4.5 Deéleni skripti na jednotlivé moduly . . . . . . . .. ..
4.5.1 Modulinit . . . . .. .o oo
4.5.2 Modul config . ... ... ..o
4.5.3 Modul initsetup . . . .. ..o
4.5.4 Modul connectWifi . . . . ...
4.5.5 Modul mqttConnection . . . . . . .. .. .. ..
4.5.6 Moduldisplay . . . . .. .. ... ... ...
4.5.7 Modul measure . . . ... ...

4.6 Cinnost firmware . . . . . . . ..

5 Ovladani a zobrazeni dat
5.1 Primé ovladani a zobrazeni dat na fidicim modulu [oT
52 MQTT Dash . .. .. ... .. . ... . ...
5.2.1 Konfigurace pripojeni k MQTT broakeru . . . .
5.2.2 Konfigurace ovladacich a zobrazovacich prvkua .

6 Broaker
6.1 Mosquito. . . . . . ..
6.2 ClaudMQTT . . ... ... .. ... .. ... .

6.3 Zabezpeceni prenasenych zprav . . . . . ... ... ..

7 Realizace a ovéreni funkcionality fidictho modulu IoT

8 Zavér
Literatura

Seznam symboli, velic¢in a zkratek
Seznam priloh
A Schéma zapojeni navrzeného ridiciho modulu IoT

B Obsah prilozeného CD

40
40
41
42
42

45
45
45
46

47

48

49

52

53

54

55



SEZNAM OBRAZKU

1.1
1.2
1.3
1.4
2.1
3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
4.1
4.2

4.3

4.4
4.5
4.6
5.1
5.2
9.3
5.4
7.1

Al

Typickd architektura WiFisite [3]. . . . . ... ... ... ... ... 9
Architektura sité LoRa [7]. . . . . . . .. ..o Lo 11
Architektura sité Sigfox [9]. . . . .. ..o Lo 13
Architektura sité ZigBee [11]. . . . . . . ... 15
Architektura komunikace pomoci MQTT protokolu [16] . . . . . . .. 18
Blokové schéma mikroprocesorové platformy a periférii. . . . . . . .. 21
Modul ESP-12F [18]. . . . . . . . 22
Blokovy diagram obvodu ESP8266EX [20]. . . . . . .. ... ... .. 23
OLED displej [21]. . . . . . .. . o 24
Modul se senzorem Bosch BME280 [22]. . . . . ... ... ... ... 25
Zapojeni relé pro fizeni spotfebict. . . . . . ... ... ... ... .. 26
Blokové schéma napéajectho obvodu. . . . . . . ... ... ... .... 26
Modul pro nabijeni a ochranu Li-Ion baterie. . . . . . .. .. ... .. 27
Obvod pro odpojeni Li-lon baterie pri napajeni ze sité. . . . . . . .. 28
Modul ménice buck-boost [24]. . . . . . . ..o 29
Vrchni strana plosného spoje. . . . . .. .. ..o 30
Spodni strana plosného spoje. . . . . . ..o 31
Zalozka Config programu NODEMCU FIRMWARE PROGRAMMER. 33

Zalozka Advanced programu NODEMCU FIRMWARE PROGRAM-

MER. . . . e 34
Zalozka Operation programu NODEMCU FIRMWARE PROGRA-

MMER. . . . . 34
Okno programu ESPlorer. . . . . . .. .. ... ... ... ... 35
Vyvojovy diagram funkce pro inicializaci. . . . . . .. ... ... ... 38
Vyvojovy diagram funkce pro aktualizaci dat. . . . . .. .. ... .. 39
Zobrazeni dat na displeji ridicitho modulu IoT. . . . . . . .. ... .. 40
MQTT Dash - obrazovka s ovladacimi a zobrazovacimi prvky. . . . . 41
MQTT Dash - konfigurace ptripojeni k MQTT broakeru. . . .. ... 42
MQTT Dash - konfigurace ovladacich a zobrazovacich prvka. . . . . . 43

Osazeny plosny spoj fidictho modulu IoT s nahranym firmwarem a
skriptem pro fizeni vytapéni. . . . . . .. ..o 47

Schéma zapojeni navrzeného tidictho modulu IoT. . . . . .. . .. .. 54



UVOD

Pojem internet véci — Internet of Things (zkracené IoT) poprvé pouzil v roce 1999 ve
své stejnojmenné prezentaci britsky technologicky prikopnik Kevin Ashton. Jedné
se 0 oznaceni véci (predevsim elektrospotiebicu a senzort), které jsou néjakym zpu-
sobem pripojeny k internetu. Pripojeni k internetu je vyuzivano ke sdileni ziskanych
dat a k dalkovému ftizeni téchto véci. Data mohou byt sdilena i mezi jednotlivymi
[0T zatizenimi. Ziskdvani a sdileni téchto dat ma vést k jejich lepSimu porozuméni
a nasledné k ekonomickym tsporam, zjednoduseni a optimalizaci lidské ¢innosti.
Tato bakalarska prace se zabyva problematikou prenosu dat z ridicich modula
[0T a jeho nadvrhem. Pii navrhu fidictho modulu IoT je velice dilezité spravné zvolit
zpusob prenosu dat. Ten se predevsim odviji od velikosti, ¢etnosti prendsenych dat,
zpusobu jejich zpracovani a v neposledni radé taky od zptisobu napajeni ridiciho
modulu. Z téchto divodu je v prvnich dvou kapitolach popsano a porovnano nékolik
vybranych bezdratovych technologii a aplika¢nich protokoli. Nasledujici kapitola
se vénuje samotnému navrhu fidictho modulu IoT pro vzdalené fizeni vytapéni.
V dalsich kapitolach je popsana problematika a slozeni vytvoreného firmwaru pro
fizeni vytapéni, zpusoby zobrazeni aktualnich hodnot a ovladani navrzeného ridiciho
modulu [oT, moznosti realizace MQTT broakeru. Vzhledem k tomu, Ze tento modul
bude provozovan v doméacnosti, byla vybrana bezdratova technologie WiFi, ktera je

jiz ve vétsiné domacnosti bézné pouzivana a neni zapotiebi dalsich investic.



1 MOZNOSTI BEZDRATOVEHO SBERU DAT
7E VZDALENYCH PRISTROJU

Tato kapitola se vénuje popisu nékolika vyznamnych bezdratovych technologii, které

jsou pouzivany loT zaFizenimi.

1.1 WiFi

WiFi byla vytvorena za tcelem bezdratového pripojeni mobilnich zafizeni do poci-
tacové sité ethernet. Postupem casu zacala slouzit pro bezdratové pripojeni k inter-
netu.

Komunikace probihd v bezlicenc¢nich frekvenénich pasmech 2,4 GHz a 5 GHz, je
definovana standarty IEEE 802.11. Jednotliva zafizeni se vétsinou pripojuji k AP
(tvz. pristupovy bod — Access Point) a tvori tak architekturu sité typu hvézda (viz
obr. 1.1). Pro identifikaci ma kazdé AP vlastni SSID (identifikitor bezdratové sité
WiFi — Service Set Identifier), ktery v pravidelnych intervalech vysila. Jelikoz se
vyuziva sdilené médium, pouziva se zde metoda CSMA/CA. Tato metoda spociva
v tom, Ze jednotlivad zafizeni pripojena k AP naslouchaji, zda je médium volné,
a v pripadé, Ze neprobihd zadna komunikace, zahaji vlastni komunikaci. Jelikoz
WiFi zajistuje pouze komunikaci na spojové vrstvé, je nutné pro prenos informace

vyuzit vyssich protokoli k sestaveni ethernetového ramce.

WiFi Router

Internet

(a)

Obr. 1.1: Typické architektura WiFi sité [3].



Zabezpeceni WiFi lze realizovat:

e Skrytim SSID
AP prestane pravidelné vysilat svoje SSID. Zarizeni, které se chce pripojit,
musi znat SSID tohoto AP. Tento zpusob zabezpeceni je ale velice neefek-
tivni. SSID neni Sifrované a je ho mozné odposlechnout pri komunikaci mezi
pripojenym zafizenim s AP. Lze jej ovSsem kombinovat se vSemi metodami
zabezpeceni WikFi.

o Filtrovanim MAC adres
AP mé seznam povolenych zarizeni a jejich MAC adres. Pri pfipojovani za-
fizeni AP porovnd MAC adresu zafizeni se seznamem povolenych zafizenti,
a pokud zjisti, Ze je zafizen{ v seznamu, tak jej piipoji. Utoénik odposlouchd-
vanim komunikace mezi AP a pripojenym zarizenim muze MAC odposlechnout
a duplikovat ji. Pokud bude pripojeno do sité vice zafizeni se stejnou MAC,
s nejvétsi pravdépodobnosti nastanou problémy v siti. Toto zabezpeceni lze
kombinovat se vSemi metodami zabezpeceni WiFi.

« WEP
vyuziva k zabezpeceni symetrické Sifry a statické klice WEP, které se rucné
nastavuji na obou stranich. Uto¢nik muze zachytit mezi AP a pfipojenym
zatizenim pakety, ve kterych se kli¢ prenasi a néasledné z nich dekédovat klic.
Z téchto diuvodi se v dnesni dobé od tohoto sifrovani komunikace odstupuje.

« WPA
je zdokonaleni WEP sifrovani, kdy se pomoci ur¢itého algoritmu dynamicky
méni WEP Kklic.

« WPA2
kace vyuziva Sifry AES (standard pokrocilého Sifrovani — Advanced Encryption
Standard). Nevyhodou jsou vétsi pozadavky na vypocetni vykon jak AP, tak

i pripojeného zafizeni.

Dosah WiFi se pohybuje v rozsahu od desitek metru po nékolik kilometru (v za-
vislosti na prostiedi, vysilacim vykonu a pouzité anténé). Umoziiuje prenos dat
rychlosti az 600 Mbps. WiFi je diky své porizovaci cené, jednoduchosti aplikace, vice
ucelovosti velice rozsitena technologie. PTi vyuziti této technologie pro IoT (internet
véci — Internet of Things) je vyhodou moznost vyuziti vice aplika¢nich protokolu
pro prenos dat, pfimy pfenos dat na server a casto je mozné vyuzit jiz existujici

WiFi sit. Nevyhodou je vétsi energeticka naroc¢nost.
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1.2 LoRa

LoRa je standart fyzické vrstvy pro radiovou komunikaci vyuzivajici bezlicen¢nich
pasem 433 MHz, 868 MHz, 915 MHz. Diky vyuziti modula¢ni metody ,rozprostieni
spektra“ vynikd velkym dosahem (az 40 km) a malou spotfebou energie. Jednotliva
zalizeni se pripojuji na brany, které vétsinou zprostredkovavaji komunikaci pres poci-
taCovou sit ethernet a aplikacni servery na ni (viz obr. 1.2). Architektura sité je typu
¢astecné meshe [4]. Svymi vlastnostmi spliuje kritéria LPWAN (Nizkoenergeticka
globélni sit — Low Power Wide Area Network).

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

3G/
Ethernet
Backhaul

vending || = =
machine | =

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaMAC LoRaMAC Secure Payload
AES Secured Payload

Application Data

Obr. 1.2: Architektura sité LoRa [7].

Pro komunikaci se vyuziva komunikac¢ni protokol LoRaWAN. Ten rozdéluje ko-
munikaci na dvé ¢asti - aplikacni (pfenos jednotlivych zprav ze zarizeni) a sitovou

(zabezpeceni spojeni). Obé tyto ¢asti jsou Sifrované pomoci 128-bit AES [5].
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Déle rozeznava tii tridy zafizeni:

o Trida A
je zaméTena na maximalni tsporu energie. Poté, co zatizeni vysle ramec, umoz-
nuje po dobu dvou ramct prijem.

o Trida B
je zaméfena na mensi zpozdéni. Vychazi ze tridy A, ale v pravidelnych inter-
valech zafizeni umoznuje piijem ping ramct.

o Trida C
je zamérena na co nejmensi zpozdéni. Pokud zafizeni nevysild, umoznuje neu-

stale prijem.

LoRa umoziuje prenos dat rychlosti az 50kbps[6]. Tato technologie je vhodna
predevsim pro zafizeni, jejichz aplikace vyzaduji prenos malého mnozstvi dat na

vétsi vzdalenosti a isporu energie (napf. senzor napéjeny baterii).

1.3 Z-wave

Z-wave je bezdratova technologie vytvorena za ucelem domaci automatizace. Pro
komunikaci vyuziva bezlicenéni pasmo 868 MHz.

Zakladnim bodem této sité je tvz. controller (Casto je integrovany ve WiFi rou-
teru), ktery sit vytvari a definuje network ID (4 bytové identifikacni ¢islo sité). Do
této sité se pripojuji jednotliva zafizeni, kterd maji sviij vlastni identifikator node
ID (1 bytové ¢islo). Do sité je vzhledem k délce node ID mozné pridat pouze 232
zatizeni. Pro pridani koncového zatizeni se na ném stiskne kombinace tlacitek a poté
ho mtize controller vyhledat. Controller si nésledné vytvori zdznam ve své smérovaci
tabulce s ID zarizenim. Zatizeni si ulozi ID sité. JelikoZ z-wave mé architekturu typu
mesh (kromé koncovych zatizeni napédjenych z baterii muze kazdé zafizeni preposilat
data dalsim zarizenim). Muze nastat situace, kdy koncové zarizeni, které chceme pri-
dat, neni v dosahu controlleru. V tomto pripadé je nutné umistit zarizeni na misto,
kde bude provozovano, a docasné premistit controller po dobu pridavani zarizeni do
sité. Z téchto divodh byvaji controllery vybaveny baterii.

Diky vyvoji koncovych zatizeni velkovyrobci elektrotechniky nabyva tato tech-
nologie na popularité. Vzhledem k tomu, Ze se jedna o komercni technologii, je

problematické vyvijet vlastni koncova zarizeni, protoze dokumentace je neverejna.
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1.4 Sigfox

Sigfox je dalsi technologii vyuzivajici bezlicenéni pasmo 868 MHz. Byl navrzen pro
potieby IoT a splnuje pozadavky pro sité LPWAN.

Sigfox vyuziva sitku pasma 192 kHz, ve kterém se prenaseji zpravy o Sifce pasma
100 Hz. Pro zajisténi kvality prenosu dat IoT zarizeni vysle postupné tii stejné ramce
s riznym casovym odstupem a na riznych frekvencich. Zpravy od IoT zarizeni
ptijimaji bunky sigfox operatora, které jsou v dosahu (viz obr. 1.3). Zpravy od IoT
zatizeni mohou byt zaroven prijaty na nékolika bunkach. Po 20s od odeslani prvniho
ramce umoznuje IoT zafizeni prijem zpravy po dobu 25s. Komunikace mezi sigfox

operatorem a zakaznikem probihd pfes internet riiznymi zptisoby.

SIGFOX
Base Stations SIGFOX Cloud Web-interface & API
E\ Backend soge  Frontend
Qo0
Madems HTTPS
metadata ‘Web Browser v‘
= - —
&=

Base Stations
Management
—-"“’/.——' Data
Manitari PS
Monitoring Messages s HTTPS
REST J50N

89 B0 B9 B9

C : ’\\) storage l
N -
_,—\ Messages Q:::ﬁ ©
‘EE_,"; Processing Q::j l w{)
. . Callbacks HITRS Customer IT
Devices Backhauling EMAIL

Obr. 1.3: Architektura sité Sigfox [9].

Kazda zprava, obsahuje sekvencni cislo a valida¢ni okno. Sekvencni ¢islo umoz-
nuje odstranit duplicitu zprav, které jsou ukladany do databaze sigfox operatora.
Valida¢ni okno slouzi k validaci zpravy. Jednd se o symetrickou Sifru vyuzivajici
unikatniho klice, ktery je zadan do integrovaného obvodu, zprostfedkovavajiciho
komunikaci pomoci sigfox sité pii vyrobé. Zpravy ve vychozim nastaveni nejsou Sif-
rovany. Je mozné uzivatelské end to end Sifrovani nebo je mozné vyuzit Sifrovani,
které nabizi Sigfox protokol. Toto sSifrovani bylo navrzeno s ohledem na malou délku

zprav ve spolupraci se spolecnosti CEA-LETI. Vychéazi z unikatniho klice zarizeni
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a sekvencniho c¢isla. Vzhledem k regulaci pouzivani bezlicenéniho pasma v evrop-
skych statech, smi IoT zarizeni odeslat 140 zprav o délce 12 bytt a prijmout 4
zpravy o délce 8 byt za den.

Tato technologie je vhodna pro IoT zarizeni, ktera jsou vzdalena nebo se pohybuji
a jejichz aplikace vystaci s malym prenosem dat (napt. GPS lokédtor vozidla proti

odcizeni). Dalsi nevyhodou je zpoplatnéni sigfox operatorem.

1.5 ZigBee

ZigBee vyuziva taktéz bezlicenénich pasem 868 MHz, 902-928 MHz a 2,4 GHz. Bylo
vytvoreno pro priumyslové a lékarské tucely, spotiebni elektrotechniku, pocitacové
periférie a automatizaci budov. Pi ndvrhu bylo mysleno i na moznost implementace
ZigBee protokolu do mikroprocesort s omezenymi hardwarovymi moznostmi.

Je definovano standardem TEEE 802.15.4 . Prendsena data jsou modulovana po-
moci QPSK (digitdlni modulace zalozend na kvadraturnim klicovani fazovym po-
suvem — Quadrature phase-shift keying) a DSSS (technika primého rozprostieného
spektra — Direct Sequence Spread Spectrum). Pro pfistup ke sdilenému médiu se
vyuziva podobné jako u WiFi metoda CSMA/CA. Komunikace je na sitové vrstvé
sifrovana pomoci sifrovaci metody AES s klicem o délce 128 bit.

Jelikoz rizna zarizeni maji rizné pozadavky na prenos dat, jsou definovany tyto
rezimy prenosu:

o periodicky se opakujici prenosy

napf. prenos namérenych hodnot ze senzort.
o nepravidelné prenosy
napt. prenos dat pri stisku tlacitka.
o periodické prenosy s pozadavkem na malou latenci

napr. prenos dat z pocitacovych periférii.

Dale jsou specifikovany typy prenasenych ramecti:

o Data Frame
je ramec urc¢eny pro prenos dat.

o Acknowledgement Frame
je ramec slouzici pro potvrzovani prijeti ramce na linkové vrstve.

e Beacon Frame
je ramec pouzivany koordinatorem sité pro prepnuti zarizeni do tsporného
modu. Zarizeni se po urcité dobé opét aktivuje a je schopno prijmu a odesilani
dat.

e« MAC Command Frame

slouzi k fizeni a nastaveni zarizeni a jejich pripojeni do sité.
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Fyzicka vrstva ZigBee umoznuje t¥i topologie sité - hvézda, strom, mesh (viz
Obr. 1.4). Hlavnim bodem sité je koordinator, ktery sit zaklada, definuje jeji PAN
ID (2 bytovy identifikator sité) a spravuje ji. Zarizeni se dle implementace ZigBee
protokolu déli na FFD (zafizeni s plnou funkénosti — Full Functional Device) a RFD
(zarizeni s omezenou funkénosti — Reduced Functionality Device). RFD se pouziva
na koncovych zatizenich, kde je vyzadovana co nejmensi hardwarova naroc¢nost. Jed-

notliva zarizeni jsou adresovana pomoci 8 bytové nebo zkracené 2 bytové adresy.

p

o Koapdinator sité

@ Plné funkini zaiizeni

WD |

Rt @ Zareni s redubioy anon funkénosti
Obr. 1.4: Architektura sité ZigBee [11].

Aplikac¢ni vrstva ZigBee se sklada z téchto ¢asti:
 Pomocné aplika¢ni APS podvrstvy
pomoci parovaci tabulky zajistuje parovani zarizeni podle poskytovanych slu-
zeb a pozadavku.
« ZigBee objektu (ZDO)
ZigBee objekt definuje typ zarizeni (koordindtor, smérovaé¢, koncové zafizeni),
umoznuje vyhledavani jednotlivych zarizeni a zajistuje nastaveni zabezpeceni.
o Uzivatelskych aplika¢nich objektt
definuje typ koncového zatizeni a forméat zprav. Uzivatelské aplika¢ni profily

jsou oznaceny 2 bytovym identifikatorem.
Dosah ZigBee se pohybuje kolem 50 m a umoznuje prenos dat rychlosti az 250 kbps.

Je vhodné pro aplikace vyzadujici spolehlivy prenos mensiho mnozstvi dat na kratsi

vzdalenosti.
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2 APLIKACNIi PROTOKOLY PRO PRENOS DAT
7 10T ZARIZENI

V této kapitole je popsano nékolik vybranych aplikac¢nich protokolil pouzitelnych pro
prenos dat z fidicich moduli IoT. Vybér aplika¢niho protokolu se odviji od hardwa-

rovych moznosti ridictho modulu IoT a od zptsobt, jak s daty bude nakladano.

2.1 HTTP protokol

Protokol HTTP (Hypertext Transfer Protocol) byl vytvoren za ticelem pfenosu
HTML dokumentti. Pfenos probihda pomoci navazovaného spojeni TCP a portu 80.
Komunikace je zaloZena na tom, ze klient generuje pozadavky a server generuje na
tyto pozadavky odpovédi. K tomu se vyuzivaji nasledujici typy zprav: GET - poza-
davek klienta na zaslani stranky, PUT - nahrani souboru na server, POST - nahrani
uzivatelskych dat na server (napt. formulare).

Vyhodou tohoto protokolu je jednoduchy pristup k datim skrze webovy prohli-
ze¢, ktery se v dnesni dobé nachazi na vétsiné PC, tablet a chytrych mobilnich
zalizeni. Nevyhodou je nutnost znat IP adresu daného ridictho modulu IoT, obtiz-
nejsi predavani dat mezi fidicimi moduly IoT, velké paméfové naroky pro ulozeni
HTML dokumentu a hlavné pti doplnovani dat do HTML dokumentu. Posledné
zminénou nevyhodu lze c¢asteéné odstranit za pouziti HTML dokumentu obsahu-
jictho JavaScript (skript, realizujici se ve webovém prohlizeci klienta), ktery muze
navazat s fidicim modulem IoT spojeni za pouziti protokolu WebSocket, prenést tak

potfebna data a zobrazit je.

2.2 CoAP protokol

Protokol CoAP (Constrained Application Protocol) vychéazi z HTTP protokolu. Byl
primo navrzen pro komunikaci s IoT zarizenimi. Z téchto divodl se od HT'TP proto-
kolu v nékolika vécech zasadné lisi. Predevsim textova hlavicka s velkym mnozstvim
parametri byla nahrazena jednodussi bitovou hlavickou s mensim poc¢tem parame-
tri. Data nejsou prenasena pomoci HTML dokumentu, ale pomoci kratkych zprav.
Komunikace probihé pomoci nenavazovaného spojeni UDP.

Témito zménami se odstranila hlavni nevyhoda HTTP protokolu spocivajici ve
velkych pamétovych narocich. Nevyhodami tohoto protokolu je nutnost znat IP
adresu daného tidictho modulu IoT a pro pristup k datim pouziti specialni aplikace

nebo webovych stranek, které ziskaji a zobrazi data z ridiciho modulu IoT.
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2.3 MQTT protokol

Tento protokol byl vybran pro komunikaci s navrhovanym ridicim modulem IoT diky
své jednoduchosti, malym hardwarovym narokiim a tomu, ze data jsou ukladana na

jednom misté (brokeru).

2.3.1 Vznik MQTT protokolu

Protokol MQTT (Queuing Telemetry Transport) byl vytvoren v roce 1999 Andy
Stanfordem (IBM) a Arlenem Nipperem (Eurotech) pro fizeni ropovodi. Brzy se
vsak zacal diky své jednoduchosti, efektivnosti a malé hardwarové naroc¢nosti pouzi-
vat v zaTizenich pro doméaci automatizaci. V roce 2013 byl certifikovany mezindrodni
standardizacni spolecnosti OASIS jako open source protokol vhodny pro komunikaci

mezi jednotlivymi zatizenimi.

2.3.2 Zpusob posilani zprav

Komunikace probiha pomoci zprav s binarni hlavickou a textovym obsahem zpravy.
V téchto zpravach se nejcastéji prendsi text, ¢iselné hodnoty a JSON (pole, tabulky
nebo jiné struktury formatované do textového retézce). Rozesilani zprav je zalozeno
na metodé publish, subscribe (publikuj, odebirej). Hlavnim bodem komunikace po-
moci MQTT protokolu je broker. Broker je ,server®, ktery se stara o prijem, ro-
zesilani zprav a pripadné jejich uklddani. Klient (koncové zarizeni) posle zpravu
spadajici pod urc¢ité téma brokeru. Ten zjisti ze svého seznamu klienty, ktefi si zaza-
dali o odbér daného tématu. Tém nasledné zpravu rozesle. Jednotlivi klienti mohou

byt publikatory a zaroven i odbérateli nékolika témat.
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2.3.3 Pripojeni klientd k brokeru

Jednotlivi klienti se pfipojuji pomoci TCP k brokeru (viz obr. 2.1) nejcastéji pres
port 1883. V pripadé sifrovaného spojeni TLS je pouzit port 8883. Pro pripojeni
klienta muze broker vyzadovat autentizaci pomoci prihlasovaciho jména a hesla. Pti
pripojovani posila klient zpravu CONNECT vétsinou i s priznakem ,clean session®,
ktery zajisti odregistrovani odbéru vSech témat, kterd mohla byt diive prednasta-
vena. Broker pri tspésném pripojeni klienta potvrdi jeho pripojeni pomoci zpravy
CONACK.

Po tspésném pripojeni k brokeru si miize klient zaregistrovat odbér nékterych té-
mat pomoci zpravy SUBSCRIBE. Uspé&né nastaveni odbéru témat potvrdi broker
klientovi pomoci zpravy SUBACK. Stejné tak si muze klient pomoci zpravy UN-
SUBSCRIBE odregistrovat odbér témat. Broker v tomto pfipadé posila klientovi
taktéz potvrzujici zpravu UNSUBACK.

Aby bylo mozné zjistit, jestli je klient stale aktivni, v pripadé, ze negeneruje
zadné zpravy, posila v pravidelnych intervalech zpravy PINGREQ, které broker
potvrdi pomoci zpravy PINGACK.

. 64%
bsc\'\bel e
n n et
1
. e b\\Sh "

/:Q‘I'I'-Broker @

Obr. 2.1: Architektura komunikace pomoci MQTT protokolu [16]

2.3.4 Déleni zprav do témat

Jednotlivé zpravy jsou délené do témat. Kazda zprava ma své vlastni téma. Téma
mitize obsahovat dalsi podtémata nebo jednu zpravu. Jsou hierarchicky usporadana,
oddélena pomoci /¢, podobné jako je tomu napiiklad v zapisu cesty k souboru na
PC. Témata jsou v MQTT protokolu zapsana pomoci fetézce ve formatu UTF-8,
takze je mozné v nazvech témat pouzivat diakritiku.

Struktura témat neni fixné definovana. Kazdy navrhar klientt, vyuzivajici MQTT
protokol, si muze navrhnout vlastni strukturu témat. Neni ji nutné predem definovat,

broker ji vytvari na zakladé prichozich zprav a jejich zatrazeni do témat.
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Aby pfi odbéru vsech podtémat a zprav spadajicich do urcitého nadrazeného
tématu jsme nemuseli kazdé podtéma se zpravou jednotlivé definovat, je mozné
pouzit znak ,#“ (napriklad ,,budova-1/podlazi-2/#*). Budeme-li chtit odebirat ur-
¢ité zpravy, u kterych se lisi jedna droven nadrazenych témat, je ji mozno nahradit
znakem ,+“ (napriklad ,budova-1/podlazi-2/+ /teplota“, kde znak ,+“ nahrazuje

jednu troven témat oznacujici jednotlivé mistnosti na daném podlazi).

2.3.5 QoS

QoS (kvalita sluzeb (pfenosu) — Quality of Service) urcuje, jakym zptusobem ma
byt zprava dorucena a jak ma byt zajisténa spolehlivost doruceni zpravy. Rizné
typy zprav vyzaduji rozdilné zajisténi spolehlivosti doruceni. Napiiklad bude-li se
odesilat kazdou sekundu zprava o teploté v mistnosti, vétsinou nebude vadit, pokud
néjaka zprava nebude dorucena, protoze ji po chvili nahradi nova zprava. Pokud
by bylo potvrzovano kazdé prijeti zpravy, pripadné opakovani prenosu takového
charakteru zprav, vedlo by to k zbytecnému zatizeni sité a ve vysledku by to bylo
kontraproduktivni. Proto MQTT protokol rozeznava tii irovné QoS:
« Uroveti 0: at most once
publisher vysle zpravu PUBLISH brokeru a neoc¢ekava potvrzeni ptijeti zpravy.
Broker rozesle vsem odbérateliim tuto zpravu bez ovéreni doruceni.
« Uroverti 1: at least once
publisher vysle zpravu PUBLISH brokeru. Broker rozesle vsem odbérateliim
tuto zpravu a ceka na potvrzeni prijeti PUBACK od odbérateli. Jakmile do-
stane od vSech odbérateli potvrzeni PUBACK, odesle také potvrzeni prijeti
zpravy PUBACK publisherovi.
« Uroven 2: exactly once
Publisher odesle zpravu brokeru a ten ji rozesle odbératelim. Po té bro-
ker odesle potvrzeni prijeti PUBREC, publisher potvrdi prijeti potvrzeni po-
moci zpravy PUBREL. Néasledné broker ukon¢i komunikaci komunikaci po-
moci zpravy PUBCOMP.

Broker rozesila odbératelim zpravy se stejnou trovni QoS, s jakou je prijal.
Pokud odbératel zpravy nepodporuje danou tdroven QoS, dojde k jeji zméné tirovné
na takovou, kterou podporuje. Déle je mozné nastavit pomoci priznaku retain, jestli
ma broker zpravu po rozeslani odbératelim smazat nebo uchovat, napt. pro nové

odbératele.
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2.3.6 Vyhody pouziti MQTT protokolu

Hlavni vyhodou MQT'T protokolu je, ze pro komunikaci a ziskavani dat neni nutné
znat IP adresu jednotlivych klientt, ale pouze IP adresu brokeru. Veskera aktudlni
data jsou ulozena na jednom misté. Predavani zprav mezi jednotlivymi klienty je
mozné Tesit centralné pomoci skriptu, ktery se pripoji k brokeru jako klient. Coz je
uzivatelsky privétivéjsi, nez definovat kazdému klientovi, jaké ma odebirat zpravy
od jinych klientt a jak s nimi méa nakladat. Obzvlasté, dojde-li ke zméné klientt.
Pomoci obdobnych skriptti a aplikaci je mozné tesit i ukladani zprav do databéze,

jejich vyhodnocovani, zobrazeni a Tizeni, napt. pomoci webového rozhrani.
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3 NAVRH RIDICIiHO MODULU IOT

Tato kapitola se zabyva navrhem tidiciho modulu IoT a popisem jednotlivych ¢asti.

3.1 Pozadované funkce a vlastnosti ridiciho mo-
dulu

Navrhovany tidici modul IoT bude pripojen k pocitacové siti pomoci bezdratové
technologie WiFi. Komunikace s timto modulem bude probihat za pouziti vybra-
ného MQTT protokolu. Modul bude schopny mérit teplotu, tlak a vlhkost okolniho
vzduchu. Nameérené hodnoty budou zobrazeny na OLED displeji. Na zakladé nasta-
veni a namérenych hodnot bude schopny ovladat spotfebice pomoci relé. Pro pripad
vypadku napajeni bude zalozné napajen pomoci Li-Ion baterie, coz bude schopny
detekovat.

3.2 Mikroprocesorova platforma a periférie

Hlavnim bodem celého fidictho modulu je WiFi modul ESP-12F (viz obr. 3.1).
K nému je pomoci jedné 12C sbérnice pripojen OLED displej pro zobrazeni nameére-
nych hodnot a senzor Bosch BME280 pro méfeni teploty, tlaku a vlhkosti ovzdusi.
Daéle je k WiFi modulu pripojen obvod s relé pro ovladani spotiebic¢ti a inkrementalni
spinac, ktery muze byt pouzit pro ovladani uzivatelského prostredi pri pripadném

dalsim vyvoji.

Relé pro i i
ovlédgni J OLED displej
spotfebicd WiFi modul  |12C
Ovladaci ESP12-F
inkrementalni > Senzor
spinac BME280
A
Obvodpro | |
nastavenl | | ysp/UART |
rezimu 3 fevodnik ]
nahravani | prevodnik i
firmware

Obr. 3.1: Blokové schéma mikroprocesorové platformy a periférii.
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Firmware bude nahravan do WiFi modulu ESP-12F pomoci externitho USB/U-
ART prevodniku. K tomu, aby bylo mozné nahrat do WiFi modulu, je nutné nastavit
nizkou uroven na pinu GPIO 0 a modul resetovat kratkodobym privedenim nizké
urovné na pin RST. O toto nastaveni se stara obvod pro nastaveni rezimu nahravani
firmware, ktery toto nastaveni provede na zakladé signali DTR a RTS z USB/UART

prevodniku.

3.2.1 Mikroprocesorova platforma

Jako mikroprocesorové platforma byl vybran WiFi modul ESP-12F (viz obr. 3.2),
ktery vynika svoji cenou a vypocetnim vykonem. Je zaloZeny na obvodu Espressif
ESP8266EX. Kromé tohoto obvodu obsahuje jesté 4 MB ISP flash pamét a 3 dBi
anténu. Vyhodou tohoto modulu oproti ostatnim modultim zaloZenym na obvodu
ESP8266EX je, ze méa vyvedené vSechny GPIO piny. K pinim GPIO 9 az 14 je
pripojena vnitini flash pamét a neni je mozné dale vyuzit. Modul ESP-12F se od

znaméjsiho modulu ESP-12E lisi hlavné v lepsi konstrukei antény.

Obr. 3.2: Modul ESP-12F [18].
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Obvod Espressif ESP8266EX je vysoce integrovany SoC (integrovany obvod za-
hrnujici vSechny potiebné soucéasti — System on Chip) WiFi obvod (viz obr. 3.3),
zalozeny na 32-bitovém mikroprocesoru Tensilica L106. ESP8266EX jiz zajistuje

veskerou komunikaci skrze WiFi (pfipojeni, autentizace, prenos dat, Sifrovani,. .. ),

na coz je vyuzito 20 % vypocetniho vykonu tohoto obvodu.

| | RF ® Analog MAC Interface
receive receive UART
= Registers
&l @ 3 12C
= CPU
| RF @ Analog :
transmit transmit ©
= SDIO
g’ Sequencers |—‘
| ADC
PLL 1/2 PLL Accelerator 5
|
PMU Crystal Bias circuits SRAM PMU Flash

Obr. 3.3: Blokovy diagram obvodu ESP8266EX [20].

Parametry integrovaného obvodu ESP8266EX:
rozsah vstupniho napéti: 3-3,6V,

maximalni odbér proudu: 170 mA,

frekvence MCU: 80/160 MHz,

podporované WiFi protokoly: 802.11 b/g/n,
WiFi rezimy: station, AP, AP+station,

WiFi zabezpeceni: WPA, WPA2,

Sifrovani: WEP, TKIP, AES,

sbérnice: 12C, SPI, UART,

funkce: PWM, ADC (10 bit).
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3.2.2 OLED display

Pro moznost zobrazeni namétenych hodnot teploty, tlaku, vlhkosti vzduchu a pti-
padné nastaveni byl vybran graficky OLED display. Tento displej byl zvolen z du-
vodu nizkého napdjeciho napéti (3,3V) a vzhledem k malému poc¢tu GPIO pinu
modulu ESP-12F kvtili moznosti komunikovat pomoci I12C sbérnice, ktera vyzaduje
pouze 2 tyto piny. Jelikoz vyvod tohoto displeje je realizovan pomoci flex kabelu, je
pro snazsi pouziti jiz pripajen k plosnému spoji spolu se soucastkami nutnymi pro

provoz tohoto displeje (viz obr. 3.4).

Parametry OLED displeje:

napijeci napéti: 3,.3-5V,

sbérnice: 12C, SPI - neni vyvedeno na plosném spoji,
radi¢: SSD1306,

rozliseni: 128 x63 pixeli,

velikost displeje: 0,96 ", 23 mm x 35 mm.

Obr. 3.4: OLED displej [21].
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3.2.3 Senzor BME280

Pro méreni teploty, tlaku a vlhkosti ovzdusi byl vybran senzor Bosch BME280. Tento
senzor méri vsechny pozadované veli¢iny. Pro komunikaci s timto senzorem lze po-
uzit sériové sbérnice 12C. Jelikoz 12C umoznuje paralelni pripojeni nékolika slave
zalizeni, lze tento senzor pripojit k jiz diive zminénému OLED displeji a vyuzit
tak jiz pouzitych GPIO pini na modulu ESP-12F. Vzhledem k obtizné pajitelnému
pouzdru tohoto senzoru je pouzit modul (viz obr. 3.5), na kterém je jiz pripajeny.
Kromé senzoru obsahuje tento modul napétovy stabilizator a obvod pro prevod na-

pétovych drovni, coz umoznuje pouziti 5V napéjeni a logiky.

Parametry sensoru Bosch BME280:

napijeci napéti: 3,.3-5V,

prumeérny odbér proudu: 3,6 uA - pii méreni teploty, tlaku, vlhkosti s frekvenci 1 Hz,
sbérnice: 12C, SPI - neni na modulu vyvedeno,

rozsah meéreni teploty: -40-+85°C,

rozsah méreni tlaku: 300-1100 hPa,

rozsah méreni vlhkosti: 0- 100 %.

7
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Obr. 3.5: Modul se senzorem Bosch BME280 [22].

3.2.4 Rizeni spotiebidi

Pro moznost fizeni nejvetsi skdly spotfebicu je pouzito relé s vystupy NC (bézné
sepnuto — Normally Close) a NO (bézné sepnuto — Normally Close). Jelikoz vystupni
pin modulu ESP-12F mtize byt zatizen proudem maximalné 12mA, je nutné relé
spinat pomoci tranzistoru (viz obr. 3.6). Pro tento ucel byl vybran jiz v zapojeni
pouzity unipolarni MOSFET tranzistor s P kanalem. Ackoliv v tomto tranzistoru

25



je jiz obsazena ochranna dioda, byla pridana ochranna dioda D2, aby zbytecné

nedochézelo k ruseni napajecitho napéti 3,3 V.
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Obr. 3.6: Zapojeni relé pro rizeni spotiebicil.

3.3 Napajeni

Ridici modul IoT je primarné napéjen pomoci sitového adaptéru. P¥i vipadku si-
tového napajeni je napajen ze zalozni Li-Ion baterie. Napajeni ze sifového adapteru
s vystupem micro USB je privedeno na modul pro nabijeni a ochranu Li-Ion baterie.
Aby nedochézelo k ovliviiovani nabijeciho cyklu tohoto modulu, neni mozné zby-
tek obvodu neustale napajet pres baterii. Pfepinani mezi napajeni pomoci sitového
adaptéru a baterii je zajisténo obvodem pro odpojeni Li-Ion baterie ptfi napéjeni ze
sité. Nasledné je pomoci buck-boost ménice dosazeno pozadovaného napéti 3,3 V.
Detekce vypadku a stavu nabiti baterie je zajisténa pomoci snimani velikosti napéti
pred buck-boost ménicem pomoci ADC prevodniku WiFi modulu ESP-12F.

_________________

Modul pro Obvod pro
nabijeni a elaE LHET Buck-boost 3,3V
ochranu Li-lon S [ g ménic¢ ’
baterie napajeni ze
sité
I ADC| . WiFimodul
]
Li-lon baterie - _'_5‘?'?'_1_2_':_ 1

Obr. 3.7: Blokové schéma napajeciho obvodu.
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3.3.1 Modul pro nabijeni a ochranu Li-Ion baterie

Pro zélozni provoz tidictho modulu IoT pfi vypadku napajeciho napéti slouzi Li-lon
baterie. Pro jeji nabijeni, ochranu proti podvybiti a prebiti slouzi modul zalozeny
na nabijecim obvodu TP4056 (viz obr. 3.8). Tento modul ma micro USB konektor,

pres ktery bude napajen fidici modul IoT.
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Obr. 3.8: Modul pro nabijeni a ochranu Li-Ion baterie.

Nabijeci obvod TP4056, jehoz vyrobcem je firma NanJing Top Power ASIC Cor-
poration, slouzi k nabijeni jednoho ¢lanku Li-lon baterie. Nabijeci cyklus tohoto
obvodu se dé rozdélit do dvou fazi. V prvni fazi, kdy ma baterie napéti mensi nez
4V, udrzuje konstantni proud. Tento se da nastavit az na 1 A pomoci rezistoru,
ktery je na modulu oznaceny jako R3. Kdyz baterie dosdhne vétsiho napéti, nez je
4V, prejde tento obvod do druhé faze nabijeni, kdy baterii nabiji pomoci konstant-

niho napéti 4,2 V. Stav nabijeni je indikovan pomoci dvojice LED diod.
Parametry nabijeciho modulu:

napajeci napéti: 4,5-6V,

maximalni nabijeci proud: 1A.
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3.3.2 Obvod pro odpojeni Li-Ion baterie pri napajeni ze sité

Pri napéajeni ze sité pomoci sitového adaptéru je nutné odpojit zbytek obvodu od

Li-Ion baterie, aby nedochazelo k ovliviiovani nabijeciho cyklu modulu pro nabi-

jeni a ochranu Li-Ton baterie. K tomuto tcelu slouzi obvod slozeny z P-MOSFET
tranzistoru T1, Schottkyho diody D1 a rezistoru R1 (viz obr. 3.9).

Je-li fidici modul IoT napéjen ze sitového adaptéru, je privadéno na gate tranzis-

toru T1 kladné napéti a tranzistor je uzavien. Zbytek obvodu je napdjen pres diodu

D1.

V pripadé zalozniho napéjeni je gate uzemnén pomoci R1 a pres vnitini diodu

tranzistoru T1 mezi drain a source zacne protékat proud do zbytku obvodu. To

zptisobi vznik zaporného napéti mezi drain a gate. Tranzistor se tim padem otevte.
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Obr. 3.9: Obvod pro odpojeni Li-Ion baterie pfi napajeni ze sité.
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3.3.3 Buck - boost méni¢ napéti

Celé zatizeni je zalohované pomoci jednoho ¢lanku Li-lIon baterie, kterda ma v na-
bitém stavu napéti 4,2V a ve vybitém stavu ma pouze napéti 3,1 V. Zarizeni pro
svuj provoz vyzaduje napéti 3,3 V. Aby bylo mozné vyuzit celou kapacitu baterie, je
zapotTebi ménice napéti, ktery je schopen jak snizovat napéti, tak ho i zvySovat (tvz.
buck and boost méni¢). Vzhledem k tomu, ze vétsina tidicich integrovanych obvodu
pro tyto ménic¢e ma takové provedeni pouzdra, které je obtizné rucné pajitelné, byl

vybran jiz hotovy modul ménice (viz obr. 3.10).

Parametry modulu ménice buck-boost:
rozsah vstupniho napéti: 0,9-6V,
vystupni napéti: 3.3V (+5%),
maximalni vystupni proud: 0,85 A,
pracovni frekvence: 1 MHz,

Géinnost: 61-85%.

Output 3.3v| | | |Input 0.9-6V

</ <=
Output GND Input GND

Obr. 3.10: Modul ménice buck-boost [24].
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3.4 Navrh plosného spoje

Navrh plosného spoje pro fidici modul IoT byl proveden v CAD systému Eagle od

firmy Autodesk. ! Vzhledem k tomu, Ze oboustranny plosny (viz obr. 3.11 a obr.

3.12) spoj bude vyroben v doméacich podminkéch, jsou prokovy realizovany pomoci

vodice, ktery je z obou stran plosného spoje pripajen. Z téchto divodu neni mozné

umisténi prokovi pod WiFi modul ESP-12F. Oproti pivodnimu navrhu zapojeni

fidictho modulu IoT byl na vstup i vystup napétového ménic¢e buck-boost dopl-

nény kondenzatory pro lepsi stabilitu (viz priloha A.1). Tento buck-boost ménic¢

byl v ramci moznosti umistén co nejdale od antény WiFi modulu ESP-12F, aby se

omezilo ruseni prijimaného WiFi signalu. Déle bylo dbano, aby pod anténou WiFi

modulu ESP-12F na plosném spoji prochazelo co nejméné spoji. Vysledny navrzeny

dvouvrstvy plosny spoj je priblizné siroky 7 cm a dlouhy 8,5 cm.
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(b) Osazovaci plan.

Obr. 3.11: Vrchni strana plosného spoje.

Wice informaci o

programu

Eagle jsou dostupné na

https://www.autodesk.com/products/eagle /overview
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Obr. 3.12: Spodni strana plosného spoje.
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4 FIRMWARE

Z vyroby byva ve WiFi modulech zalozenych na integrovaném obvodu ESP8266
vétsinou nahrany firmware pro komunikaci a ovladani modulu pomoci AT prikazu.
Vyrobce umoziuje vytvoreni vliastniho firmwaru pomoci poskytnutého SDK (soubor
nastroju pro vyvoj softwaru — Software development kit). K dispozici jsou také
firmwary, které obsahujici interpreter pro skriptovaci jazyk Lua a MicroPython nebo
podporu Arduino IDE. Vyhoda téchto firmwari je snadnéjsi programovani, ladéni,
dostupnost knihoven pro rtzné moduly, protokoly apod. Vzhledem k predchozim
zkusenostem byl zvolen firmware NodeMCU obsahujici interpreter pro skriptovaci

jazyk Lua.

4.1 NodeMCU

Firmware NodeMCU! m4 v sobé implementovany Lua interpreter, ktery umoziiuje
vykonavat skripty napsané ve skriptovacim jazyce Lua. Tyto skripty je mozné na-
hravat, kompilovat, odebirat za béhu zafizeni. Neni tak zapotiebi znovu kompilovat
a nahravat cely firmware. Dalsi vyhodou je, ze skripty mohou byt spustény bez
kompilace a tak je i jejich ladéni snazsi. Firmware vychézi z SDK vyrobce a jeho
knihovny jsou napsané v programovacim jazyce C. Knihovny umoznuji podporou

sirokého spektra komponent, protokolu a podobné.

4.2 Kompilace NodeMCU firmwaru

Kompilaci firmwaru 1ze realizovat dvéma zptsoby. Bud pomoci webového kompila-

2 nebo staZenim zdrojovych kédt a jejich vlastnim kompilaci. Pro kompilaci

toru
firmwaru byl vybran webovy kompilator. Pti jeho pouziti je nutné zadat emailovou
adresu a vybrat pozadované knihovny, které budou ve firmwaru zkompilovany. Po
dokonceni kompilace jsou na zadanou emailovou adresu zaslany odkazy pro stazeni
zkompilovaného firmwaru. Zkompilovany firmware lze stahnout ve dvou variantach
- inteager (firmware umoznujici pouzivat ¢iselné proménné obsahujici pouze celo¢i-
selnd ¢isla) a float (firmware umoznujici pouzivat ¢iselné proménné obsahujici i dese-
tinna ¢isla). Vzhledem k tomu, ze mérené hodnoty maji desetinnou ¢éast, byl pouzit

firmware ve varianté float.

Wice informaci o firmwaru NodeMCU jsou dostupné na strance

http://nodemcu.readthedocs.io/en/dev/
2Kompilace NodeMCU firmwaru je mozna pomoci stranky https://nodemcu-build.com/

32


http://nodemcu.readthedocs.io/en/dev/
https://nodemcu-build.com/

4.3 Nahrani NodeMCU firmwaru

Pro nahrani firmwaru a skripti do modulu ESP8266 se vyuziva prevodniku USB -

UART s logickou urovni napéti 3,3 V. Aby bylo mozné firmware do modulu ESP8266

nahrét, je zapotrebi modul nabootovat do médu UART programovani. To se provede

pomoci privedeni logické jednicky na pin GPIO 0 a kratkodobym privedenim logické
nuly na pin RST. O nabootovani do médu UART programovani se stara obvod
slozeny z tranzistoru T3 a T4 (viz ptiloha), ktery je pfipojeny pomoci konektoru K3

k signadlu DTR a RTS zminéného prevodniku.

Déle je zapotiebi software ,NODEMCU FIRMWARE PROGRAMMER* 3 |
jehoz pouziti je nasledujici:

1. Vzalozce ,,Config” (viz obr.4.1) se na prvnim fadku pomoci ikony ,,0zubeného
kolecka* vybere jiz diive zkompilovany firmware a vlevo od néj se nastavi offset
na hodnotu ,,0x00000¢.

o
Operation | Config Advanced About Log

s}

C:\Users\marti\Documents\WVUT FEKT\6.seme 07 0x00000

()
&
&
()

NODEMCU TEAM

Obr. 4.1: Zalozka Config programu NODEMCU FIRMWARE PROGRAMMER.

3Program NODEMCU FIRMWARE PROGRAMMER je volné dostupny na strance
https://github.com/nodemcu/nodemcu-flasher
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2. Vzélozce ,Advanced“ (viz obr.4.2) je vhodné nastavit ,bautrade na hodnotu

,115200%, | Flash size“ na hodnotu ,4MByte“, ,Flash speed“ na hodnotu
,20MHz*“.

ﬁ.
Operation Config Advanced About Log

Baudrate 115200

Flash size  4MByte
Restore default
Flash speed 20MHz

SPI Mode  DIO

NODEMCU TEAM

Obr. 4.2: Zélozka Advanced programu NODEMCU FIRMWARE PROGRAMMER.

3. Nakonec je zapotiebi v zalozce ,Operation® (viz obr.4.3) nastavit port pou-
zitého prevodniku a zmacknout tlacitko ,Flash®, ¢imz se nahraje se nahraje
firmware do modulu.

]
Operation Config Advanced About Log

COM Port COM6 Flash(F)

AP MAC Waiting MAC

STA MAC Waiting MAC

NODEMCU TEAM Ready

Obr. 4.3: Zalozka Operation programu NODEMCU FIRMWARE PROGRAMMER.
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4.4 Vytvareni a nahravani Lua skripti

Pro vytvareni skriptti a jejich nahravani do WiFi modulu ESP8266 slouzi volné
dostupny program ESPlorer. * Tato aplikace se skldd4 ze dvou hlavnich ¢asti -
editoru a terminélu (viz obr.4.4).

Leva cast okna je vyhrazena pro editor, ve kterém je mozné vytvaret a editovat
skripty. Editor umoznuje préci s vice skripty zaroven, podobné jak je tomu ve webo-
vych prohlizecich a zobrazeni vice stranek v zalozkach. Pod editorem se nachézi
tlac¢itka pro ulozeni skriptu, nahrani skriptu do WiFi modulu, kompilaci skriptu
a spusténi vykonavani skriptu.

Prava ¢ast okna obsahuje terminal, nad nimz se nachézi nastaveni sériové linky
realizované pomoci prevodniku USB - UART s logickou trovni 3,3 V. Napravo od
termindlu se nachézi tlacitka pro praci se soubory a skripty ulozenymi ve WiFi
modulu. Po stisku tlacitka "Reload"se pod timto tlac¢itkem zobrazi skripty a soubory
ulozené ve WiFi modulu. Néaslednym najetim kurzorem na soubor a stisku pravého
tlac¢itka mysi lze vyvolat kontextovou nabidku, ve které je mozné provést kompilaci
skriptu, jeho odstranéni a nebo stazeni z WiFi modulu do pocitace. Pod terminalem
se nachazi tlacitka pro zobrazeni informaci o WiFi modulu, jeho paméti a zaslani

prikazu pro reset WiFi modulu.

i ESPlorerv0.2.0-1c5 by drefrlnt - x
File Edit ESP View Link:?
[ hodemcu & WicroPython | AT-based | Ri2483 come =
Saiipts | Commands | Snippets | Settings /% @ ®] o ] pascn L s
— Open  CTS Oee (] b T
0 B $ B B ® % ¢ f D :8 = | ‘ —
Open Relosd Save Save.. Clse  Undo Redo  Cut  Copy Paste . Block  Line @ [*]
I s |115200 v‘ { Donate
New
4 [ Format
[=] Fsinfo
‘G Reload
{ SavesRun J { ‘SavatCompie J { SausBCompikBRu... J { Save Asinit J
[ Seacemiert | Vewonew || Vemene® || seescomwi | ||y | [ cwerie | [ cbm ][ menm || @
B SavetoESP BB senatoEsp @ Run [#] Upload il = Send

Obr. 4.4: Okno programu ESPlorer.

4Program ESPlorer je volné dostupny na strance https://esp8266.ru/esplorer/
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4.5 Déleni skriptti na jednotlivé moduly

7 divodu prehlednosti je vhodné skript rozdélit na jednotlivé casti - moduly dle
jejich zaméreni. Toto rozdéleni kromé prehlednosti umoznuje jejich snadné pouziti

pri vyvoji dalsich zafizeni.

4.5.1 Modul init

Jedna se o modul, ktery je automaticky po zapnuti zarizeni vyhledan a spustén
pomoci Lua interpretru. Z téchto divodu nesmi byt zkompilovany do tvz. byte-
codu. Modul init obsahuje implementaci vSech ostatnich modult a spusténi iniciac¢ni

funkece.

4.5.2 Modul config

Modul config obsahuje veskerou potfebnou konfiguraci - WiFi siti, MQTT broakeru,
GPIO pinti, nadmotské vysky pro prepocet tlaku, korekci mérenych hodnot. Hodnoty
jsou ulozeny do jednotlivych proménnych, které po implementaci tohoto modulu jsou
uchovavany v paméti RAM a jsou dostupné funkcim v dal$ich modulech. Kromé
proménnych obsahujici konfiguraci se v tomto modulu nachazi dvé funkce, které
slouzi pro ulozeni a nacteni nastavené teploty vytapéni do souboru a tim jeji uchovani

v pripadé restartu ridictho modulu IoT.

4.5.3 Modul initsetup

Modul initsetup obsahuje spoustéci funkei, ve které jsou inicializovany veskeré hard-
warové komponenty, navazano spojeni s WiFi siti a MQTT broakerem, nactena
pozadovand teplota vytapéni ze souboru ulozeného v paméti flash a je nastaveny
casovac, ktery periodicky vola funkci pro aktualizaci. Funkce pro aktualizaci, ktera
je periodicky vykonavana, provadi odecet hodnot ze senzoru a AD prevodniku, vy-
psani novych hodnot na displej, kontrolu pripojeni k WiFi siti a k MQTT broakeru,
odesilani aktualnich hodnot na broaker. Kromé téchto zminénych dvou funkei tento
modul obsahuje funkci pro Tizeni vytapéni, na zakladé porovnani zmérené a po-
zadované teploty. Aby nedochazelo k ¢astému spinani vytapéciho systému a jeho

opotrebeni, pripadné i k poniceni, je v této funkci implementovana hystereze.

4.5.4 Modul connectWifi

Pro pripojeni k WiFi siti slouzi modul connectWifi. Funkce v ném obsazené nejdiive
zjisti dostupné WiFi sité v okoli. Nasledné jejich seznam porovnaji se seznamem

znamych WiF1i siti ulozenych v modulu config. Jakmile je nalezena shoda se znaAmou
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WiFi siti, fidici modul IoT se k ni pripoji. Veskera sitova konfigurace kromé DNS

serveru je prevzatda z DHCP serveru.

4.5.5 Modul mqttConnection

Cilem modulu mqgttConnection je navazani spojeni a zajisténi veskeré komunikace
s MQTT broakerem. Z téchto divodl obsahuje funkce pro navazani spojeni s MQTT
broakerem, registraci odebiranych témat, zpracovani prijatych zprav a odesilani ak-

tudlnich hodnot.

4.5.6 Modul display

Modul display se sklada z funkei pro inicializaci displeje, pripravy dat k zobrazeni,
jejich vykresleni a funkce pro prepnuti displeje do tusporného rezimu. Displej je
z divodu prodlouzeni zZivotnosti displeje a tspory energie automaticky do tohoto
rezimu prepnout po uplynuti ¢asu nastaveného modulu config od doby aktivace
displeje nebo manipulace s enkodérem pri aktivnim displeji. V tsporném rezimu

neni na displeji nic zobrazovano.

4.5.7 Modul measure

Modul measure se skldda z funkci pro inicializaci senzori BME280 a AD prevod-
niku, odecet vstupniho napéti (pro urceni zpusobu napajeni) a namérenych hodnot
senzorem. Dale tento modul obsahuje proménné, do nichz jsou ukladany zmérené
hodnoty, které jsou nasledné zpracovany funkcemi v ostatnich modulech. Pti testo-
vani bylo zjisténo, ze vétSina napajecich adaptéru neposkytuje pri zatiZeni (nabijeni
zélozni baterie) konstantni napéti 5 V. Z téchto divodi neni mozné urcit zpisob na-
pajeni pouze podle irovné vstupniho napéti a bylo zapotiebi implementovat funkei,

ktera sleduje i jeho zménu.
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4.6 Cinnost firmware

Cinnost skriptu se dé rozdélit na dvé hlavni ¢dsti — inicializace a aktualizace dat.
Inicializace (viz obr.4.5) ma za tikol provést nastaveni sbérnic, vstupnich a vy-

stupnich pinti, nacist uloZzenou pozadovanou teplotu, inicializovat veskeré pripojené

komponenty, navazani spojeni s WiFi siti a MQTT brokerem. Na zavér inicializace

je nastaven casovac, ktery periodicky vola funkci pro aktualizaci dat.

( A

Start

Inicializace 12C,
vystupu pro relé,
enkoderu

Nacteni poZzadované
teploty ze souboru v
pameéti flash

Inicializace displeje,
senzoru BME280 a
AD pfevodniku

Nacteni méfenych
hodnot a jejich
zobrazeni na displeji

Pfipojeni k Wi-Fi a
MQTT broakeru

Nastaveni ¢asovace
pro periodické volani
funkce pro aktualizaci

( N\

Konec

Obr. 4.5: Vyvojovy diagram funkce pro inicializaci.
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Funkce pro aktualizaci dat (viz obr.4.6) provadi odeCteni naméfenych hodnot,
nasledné vola funkci pro fizeni vytapéni a vykresleni aktualnich dat na displej. Poté
zkontroluje pripojeni k WiFi siti a MQT'T brokeru. Pokud je navazano spojeni s WiFi
siti a MQTT brokerem, jsou aktualni data odeslana na MQTT broker. V opa¢ném

pripadé jsou volany funkce pro obnoveni spojeni.

e 2

Start

Odecteni méfenych
hodnot

Volani funkce pro
fizeni vytapéni

Vykresleni hodnot na
displej

ANO
Pfipojeno
k Wi-Fi?

Pfipojeno
kMQTT
broakeru?

Volani funkce pro
pripojeni k Wi-Fi

Volani funkce pro Publikovani aktualni
pfipojeni k MQTT hodnot na MQTT
broakeru broaker

k )

Konec

Obr. 4.6: Vyvojovy diagram funkce pro aktualizaci dat.

Pro zpracovani nahlych udalosti, jako je napf. pootoceni nebo stisk enkodéru,
prijeti zpravy z MQT'T broakeru, jsou automaticky po vzniku udalosti volany funkce

pro jejich zpracovani. Tyto funkce jsou nastaveny pfi inicializaci danych knihoven.
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5 OVLADANI A ZOBRAZENI DAT

Ovladani navrhnutého ridictho modulu IoT a zobrazeni aktualnich dat je mozné
dvéma zpuisoby - déalkové pomoci MQTT protokolu nebo fyzicky pomoci displeje
a enkodéru, které se nachézi na realizovaném tidicim IoT. Oba zpiisoby jsou popsany

v nasledujicich kapitolach.

5.1 Primé ovladani a zobrazeni dat na ridicim

modulu IoT

P1i navrhu zptsobu ovladani byl kladen diraz na jednoduchost a moznost intuitiv-
niho pochopeni bez nutnosti pouziti navodu.

Po stisku enkodéru je aktivovan display (viz obr.5.1), na jehoz prvnim tadku
je zobrazen stav pripojeni a zptisob napdajeni. To je realizovano vypsanim oznace-
nim daného stavu (,, WiFi“ - pfipojeno k WiF1i siti, ,MQTT* - pfipojeno k MQTT,
,USB* - napajeno pres USB, ,BAT*“ - napajeno z baterie ). Na dalsich dvou fadcich
jsou vypsany namérené hodnoty prostredi (teplota, vlhkost a tlak). Na spodni ¢asti
displeje se zobrazuje nastavena pozadovana teplota oznacena , Tset“, kterou lze zmé-
nit pootocenim enkodéru pri aktivnim display. Displej se pfi necinnosti po uplynuti
nastavené doby automaticky vypne. Pokud dojde ke zméné pozadované teploty, je
po vypnuti displeje tato hodnota uloZzena do flash paméti (¢imz se eliminuje pocet

zapisu do této paméti) a je odeslana na MQTT broker.

WiFi MOTT BAT

22 7°C He 25.2:
T: .5 P, L- * Z-J..,ffo

Ps 102

Obr. 5.1: Zobrazeni dat na displeji fidictho modulu IoT.
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5.2 MQTT Dash

MQTT Dash je volné dostupné, bezplatna aplikace pro zarizeni s operacnim systé-
mem Android pomoci internetového obchodu Google Play.! Tato aplikace je uréena
k prehlednému zobrazeni dat z IoT zafizeni a jejich ovladani pomoci MQTT pro-
tokolu (viz obr.5.2). Pomoci této aplikace byla ovéfena moznost délkového ovladani

a zobrazeni dat z navrzeného ridictho modulu IoT.

Cloud MQTT

Teplota Vihkost

Nastavena teplota NET LT

BAT

Obr. 5.2: MQTT Dash - obrazovka s ovladacimi a zobrazovacimi prvky.

! Aplikace MQTT Dash je dostupnd na strance
https://play.google.com/store/apps/details?id=net.routix.mqttdash
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5.2.1 Konfigurace pripojeni k MQTT broakeru

Po tspésném nainstalovani a spusténi aplikace lze pomoci stisku tlacitka se symbo-
lem ,+“ v pravé horni ¢asti okna pridat dalsi konfiguraci spojeni s MQT'T brokerem.
V konfiguraénim okné (viz obr.5.3b) je nutné zadat nazev spojeni, adresu MQTT
broakeru, port, na kterém MQTT broker komunikuje, prihlasovaci idaje pro auten-
tizaci a unikatni oznaceni klienta (zafizeni s touto aplikaci se pripojuje k MQTT
broakeru jako klient). Nasledné je nutné toto spojeni ulozit pomoci symbolu dis-
kety, ktery se nachazi v horni ¢asti displeje. Po uloZeni spojeni je zobrazen seznam

uloZenymi spojenimi (viz obr.5.3a).

a0 © ©® ¥ i 31%4 22:53

MQTT Dash © a8 ©

na®d © O ¥ M 30%Q 22:53
MQTT Dash =]

Name

Cloud MQTT (default)

Address

Port

1883

Enable connection encryption (SSL/TLS).
Note: if server certificate is self-signed, you
need to install it to your device or enable option
below, otherwise connection will fail. If server
D certificate issued by a known Certificate
Authority (CA), it will work out of box, without
installing to you device. Also don't forget, that
MQTT servers have different ports for plain and
SSL/TLS connections.

D This broker uses self-signed SSL/TLS
certificate. | trust this certificate at my own risk.

User name
User password

Client ID (must be unique)

(a) Seznam ulozenych spojeni s MQTT bro- (b) Konfigurace spojeni s MQTT broake-

akery. rem.

Obr. 5.3: MQTT Dash - konfigurace pripojeni k MQTT broakeru.

5.2.2 Konfigurace ovladacich a zobrazovacich prvka

Jakmile je dokonceno nastaveni spojeni s MQTT brokerem je mozné toto spojeni
vybrat ze seznamu. Po jeho vybéru se zobrazi okno se zobrazovacimi ovladacimi
prvky. Tyto prvky se pridavaji pomoci symbolu ,+“, po jehoz stisku je zobrazena
nabidka ovlddacich a zobrazovacich prvki (viz obr.5.4a). Po vybéru vhodného prvku

se otevie konfigurac¢nich okno tohoto prvku.
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V tomto konfigura¢nim okné (viz obr.5.4b) je nutné nastavit nazev prvku, dané

téma, kde se nachazi hodnota pro tento prvek, rozsah této hodnoty, predponu pred

hodnotou a priponu (napr. jednotka zobrazované hodnoty). V pripadé, Ze tento prvek

slouzi i k ovladani, je nutné zadat téma, do kterého ma byt odesilana nastavena

hodnota, QoS a retain znacka (urcuje zda ma MQTT broker tuto hodnotu ulozit do

doby, nez bude nahrazena novou hodnotou). Jakmile je konfigurace dokoné¢ena, je ji

nutné ulozit pomoci symboli diskety, ktera se nachazi v horni ¢asti okna. Nasledné

je opét zobrazeno okno se zobrazovacimi a ovladacimi prvky (viz obr.5.2).

Choose type

Text
Switch/button
Range/progress
Multi choice
Image

Color

na®d © O 4% % 30%% 22:54

B

MQTT Dash
expectea 10 be suing.

Name

Topic (sub)

Extract from JSON path (if payload is in
JSON format), e.g.: $.level.value. JSON path
documentation at the URL below:

https://qgithub.com/jayway/JsonPath/blob
/master/README.md

Enable publishing

Topic (pub) - keep empty if the same as sub

Update metric on publish immediately (do not

wait for incoming message to update visual

state)

Min 0.0 max 100.0

Prefix Postfix

(a) Nabidka ovladacich a zobrazovacich (b) Konfigurace ovladacich a zobrazovacich

prvki.

prvki.

Obr. 5.4: MQTT Dash - konfigurace ovladacich a zobrazovacich prvki.

Po stisku symbolu zamku je mozné aktivovat premistovani téchto prvka v ramci

okna s ovladacimi prvky. Stejnym zptsobem je mozné jej deaktivovat. Konfiguraci

a rozmisténi prvkl je mozné prenést na dalsi zatizeni s touto aplikaci pripojené

ke stejnému MQTT brokeru, a to pomoci stisku symbolu dvou Sipek v okné se

zobrazovacimi a ovladacimi prvky (viz obr.5.2).
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https://qithub.com/javway/JsonPath/blob

Métend data jsou délena do nasledujici témat:

« <ENDPOINT>/temperature - zméfena teplota v ,°C*

« <ENDPOINT> /humidity - zméfena vlhkost v ,%*

« <ENDPOINT> /preasure - zméfeny tlak v ,hPa”

« <ENDPOINT > /voltage - zméfené vstupni napéti ve ,V'*

« <ENDPOINT> /supply - zptsob napéjeni

« <ENDPOINT> /settemp - nastavena pozadovana teplota v ,,°C"*

2Nadfazené téma oznacené ,,<ENDPOINT> je definované v modulu ,config“ pro kazdy fidici
modul IoT zvlast

44



6 BROAKER

MQTT broker je hlavnim, nepostradatelnym, centrdlnim bodem pro komunikaci
pomoci MQTT protokolu. Poté co se k nému jednotlivi klienti (zafizeni) pripoji, jeho
hlavnim tkolem je prijimat zpravy od prihlasenych klientii a nasledné je rozesilat
odebirajicim klienttim, pripadné tyto zpravy i ukladat do doby, nez jsou nahrazeny
novou zpravou v daném tématu. Moznosti realizace MQTT broakeru je mnoho.

Nékteré z nich jsou popsané v nasledujicich kapitolach, dalsi zptsoby jsou podobné.

6.1 Mosquito

Mosquitto je pomérné rozsiteny open source software umoznujici realizaci MQTT
broakeru. ! Mezi jeho vyhody kromé toho, Ze se jedna o open source software, patii
velké mnozstvi konfigurace a podporuje sSirokou skalu operacnich systémt. Mezi
podporované operacni systémy patii Microsoft Windows, macOS, iOS a mnoho li-
nuxovych distribuci. Pti provozu v doméacnosti je kladen diraz na nizkou spotfebu
energie platformy, ktera realizuje MQTT broaker. Vzhledem k podpote OpenWrt
(linuxova distribuce uréena pro routery) a Raspberry Pi, lze nizké spotteby dosah-
nout provozem tohoto softwaru na routeru (uzivajiciho linuxové distribuce OpenWrt)

nebo provozem na jednodeskovém pocitaci Raspberry Pi.

6.2 ClaudMQTT

ClaudMQTT je claudova webova sluzba, ktera realizuje MQTT broaker pomoci
difve zminéného softwaru Mosquitto.? Po registraci si uzivatel vybere a vytvoii
instanci mosqutto. Instance mosquitto jsou de facto ,,balicky“ poskytovanych sluzeb,
které jsou riizné omezeny a zpoplatnény meési¢nim poplatkem. Po otevieni vytvoreni
instance jsou vygenerovany a zobrazeny udaje nutné pro pripojeni klienti k takto
vytvorenému MQTT brokeru. Hlavni vyhodou této sluzby je, Ze neni nutné provadét
konfiguraci mosquitto softwaru a vlastnit platformu, na které by byl provozovan.

Tento zpusob realizace MQTT brokeru byl zvolen pro vyvoj a testovani vytvo-
feného fidictho modulu IoT z divodu vyhnuti se chybam zplsobenym sSpatnym
nastavenim mosquitto softwaru. Pro tyto tcely byla vybrana bezplatna instance
mosquitto s nazvem ,Cute Cat“, ktera umoznuje pripojeni péti klienti s prenoso-
vou rychlosti 10 Kbit/s.

ISoftware Mosquitto je dostupny na strance https://mosquitto.org/
Zhttps: //www.cloudmqtt.com/
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6.3 Zabezpeceni prenasenych zprav

Data z [oT zafizeni se mohou zdat na prvni pohled jako mélo citlivd a nezneuzi-
telna. Opak je pravdou. Tato data muzou byt zneuzita napt. pro marketingové ucely,
zjisténi pritomnosti osob v budové, neopravnéné ovladani nebo sabotaz. Toto muze
vést ke ztraté duvéry uzivatelt k IoT zafizeni. Ze zminénych divodi je tedy dulezité
myslet na zabezpeceni prenasenych dat.

Kromé autentizace pri pripojeni k MQTT broakeru pomoci prihlasovacich idaji
lze prendsené zpravy zabezpecit pomoci kryptografickych protokoli TLS a SSL.
Dalsim zptisobem, jak zvysit bezpecnost prenasenych dat, je provozovani vlastniho
MQTT broakeru v ramci lokalni sité oddélené od verejné sité pomoci firewallu.
Pripojeni klienttt nachazejicich se mimo tuto fyzickou lokalni sit lze realizovat napr.

pomoci VPN pripojeni.
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7 REALIZACE A OVERENI FUNKCIONALITY
RIDICIHO MODULU 10T

Po osazeni vyrobeného plosného spoje pro ridici modul IoT byl do néj nahran zkom-
pilovany firmware NodeMCU (viz obr.7.1). Néasledné byl vytvofen a odladén skript

pro Tizeni vytapéni.

Marun .;’an
IoT Control Modul
2018

(a) Vrchni strana. (b) Spodni strana.

Obr. 7.1: Osazeny plosny spoj ridictho modulu IoT s nahranym firmwarem a skrip-

tem pro fizeni vytapéni.

Funkcnost fidictho modulu IoT, moznost jeho ovladani a zobrazeni dat byla
uspésné ovérena prostrednictvim obou moznych zptisobii - primého manualniho ovla-
dani pomoci enkodéru a displeje i dalkového ovladani skrze MQTT protokol pomoci
aplikace MQTT Dash (viz obr. 5.2 s aktudlnimi prijatymi daty).
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8 ZAVER

V této bakalarské praci byla prostudovana problematika prenosu dat z fidicich mo-
dulia IoT. Byly popsany a porovnany vybrané bezdratové technologie a aplikacni
protokoly vhodné pro prenos dat z [oT zarizeni.

Hlavni vlastni pfinos této prace spociva v navrzeni, realizaci a ovéreni funkcio-
nality fidictho modulu IoT. Vytvoreny skript, ktery je v fidicim modulu IoT pouzit,
umoznuje Fizeni vytapéni budovy, méfeni teploty, tlaku a vlhkosti okolniho vzdu-
chu. Ridici modul IoT umoziiuje ovladani a zobrazeni naméfenych hodnot p¥fmo
pomoci displeje a enkodéru nebo dalkové pomoci MQTT protokolu. Ridici modul
[0T je zalohovan pro pripad vypadku sitového napajeni, ktery je schopen detekovat.
Vyrobené IoT zafizeni je zamysleno pro vyuziti v domacnosti. Proto pro pripojeni
k internetu byla zvolena bezdratova technologie WiFi, kterd je jiz v dnesni dobé
bézné pouzivanou technologii a neni tak zapotiebi dalsich investic. Pro prenos dat
byl vybran MQTT protokol, jehoZ vyhodou je mald hardwarova naroc¢nost a to, ze
aktudlni data jsou uchovavana na jednom misté - serveru (MQTT brokeru). Tim
padem neni nutné data ziskavat z jednotlivych IoT zafizeni zvlast.

Funkcnost navrzeného a vyrobeného tidiciho modulu IoT byla tispésné ovérena
pomoci manualniho ovladani zatizeni, tak i dalkovym ovlddanim z mobilniho tele-
fonu skrze aplikaci komunikujici pres MQTT protokol.

Vyrobeny ridici modul IoT Ize dale po vytvoreni a aplikovani adekvatniho skriptu
pouzit napi. pro TFizeni ventilace, zalévani, osvétleni, k zédkladnim meterologickym
predpovédim apod. Jeho moznosti lze rozsitovat diky vyvedené 12C sbérnici a pinu
GPIO 16, ktery miize byt pouzit napt. pro 1-wire sbérnici.

Oproti béznym spotiebictim IoT zarizeni prinasi novou funkcionalitu, coz povede
k zjednoduseni lidské ¢innosti a také k jejimu zefektivnéni. Je vSak nutné dusledné

dbat na zabezpeceni komunikace s nimi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES
AP
CoAP
DSSS

FFD
GPIO
HTML
HTTP
IEEE

IoT
IP
LAN
LoRa

standard pokrocilého Sifrovani — Advanced Encryption Standard
pristupovy bod — Access Point

Constrained Application Protocol

technika primého rozprostifeného spektra — Direct Sequence Spread
Spectrum

zatizeni s plnou funkénosti — Full Functional Device

General Purpose Input/Output

HyperText Markup Language

Hypertext Transfer Protocol

Hinstitut pro elektrotechnické a elektronické inzenyrstvi® — Institute of
Electrical and Electronics Engineers

internet véci — Internet of Things

Internet Protocol

lokalni sit — Local Area Network

velky dosah (standart definujici rddiovou modulaci) — Long Range

LoRaWAN komunikac¢ni protokol vyuzivajici LoRa

LPWAN
MAC
MCU
MOSFET
MQTT
NB-IoT
NC

NO

QoS
QPSK

RFD
SDK
SoC

SSID
TCP
UDP
WEP
WiFi
WPA

Nizkoenergeticka globalni sit — Low Power Wide Area Network
unikatni identifikator sitového zarizeni — Media Access Control
jednocCipovy pocita¢ (mikroprocesor) — Microcontroller Unit
Metal Oxide Semiconductor Field Effect Transistor

Queuing Telemetry Transport

uzkopasmovy internet véci — Narrowband — Internet of Things
bézné sepnuto — Normally Close

bézné rozepnuto — Normally Open

kvalita sluzeb (pfrenosu) — Quality of Service

digitalni modulace zalozend na kvadraturnim klicovani fazovym
posuvem — Quadrature phase-shift keying

zalizeni s omezenou funkcénosti — Reduced Functionality Device
soubor nastroju pro vyvoj softwaru — Software development kit
integrovany obvod zahrnujici vSechny potiebné soucasti — System on
Chip

identifikator bezdratové sité WiFi — Service Set Identifier
Transmission Control Protocol

User Datagram Protocol

Wired Equivalent Privacy

"bezdratova vérnost'— wireless fidelity

Wi-Fi Protected Access
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A SCHEMA ZAPOJENI NAVRZENEHO RIiDICIHO MODULU IOT
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Obr. A.1: Schéma zapojeni navrzeného ridictho modulu IoT.




B OBSAH PRILOZENEHO CD

L e e korenovy adresar prilozeného CD

I ' 1177 =S ARPP zkompilovany firmware NodeMCU

tnodemcu-master—18—modules-20 18-03-08-15-46-32-float.bin
nodemcu-master-18-modules-2018-03-08-15-46-32-integer.bin

| skript......oiiiiiiiiiiit, vytvoreny skript rozdéleny do jednotlivych modula

, config.lua

| _connectWifi.lua

| display.lua

| init.lua

| _initsetup.lua

| _measure.lua

. _mqgttConection.lua

| schema-PCB......covvviiinnnnnnnnnn.. Navrh schématu a PCB v Autodesk Eagle

| Ridici-modul-IoT.sch

| Ridici-modul-IoT.brd
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