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Abstrakt

Bakalarska prace se zabyva vyvojem webového portalu pro generovani zprav o sitovém provozu.
Predstavuje dostupné technologie pro sledovani déni v siti, dikladnéji se zaméfuje predevS§im na
NetFlow, které je v této praci pouzito. Popisuje cely vyvojovy cyklus od analyzy, specifikace
aimplementace az k testovani vytvofen¢ aplikace. Vysledkem prace je systém zalozeny na
skriptovacim jazyce PHP a databazi PostgreSQL, ktery vytvari a zpfistupriuje zpravy o déni v siti pres
WWW rozhrani. Poskytuje také moznost uloZeni vystupt ve formatu PDF.

Abstract

This thesis focuses on development of a web portal, which provides information about network
traffic. It describes available technologies, which can be used for the network monitoring. It puts
emphasis especially on NeTFlow. This paper also descirebs the whole development cycle from
analysis to implementation and testing. The outcome of this work is a online system, based on PHP
language and PostgreSQL database, which creates reports on the network traffic and makes them
accessible via WWW. It is also able to save these reports to a PDF file.
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1 Uvod

V poslednich desetiletich se pocitacova sit’ boutlivé rozviji. Jeji pocatky sahaji do 60. let 20. stoleti,
kdy nastaly prvni pokusy o propojovani pocitacu. Posledni dobou jsou sit¢ propojovany do
celosvétove sité znamé pod pojmem Internet.

Sit¢ 1ze d¢lit dle raznych kategorii. Zejména podle rozsahu sit¢ na LAN, MAN, WAN. LAN
(Local Area Network) je sit’ spojujici pocitace v byté, domg, pripadné€ v nékolika blizkych domech.
MAN (Metropolitan Area Network) vznika prevazné propojovanim LAN siti, pfipadné jednotlivych
stanic na vétSim uzemi, vétSinou obce a mésta. WAN (Wide Area Network) je nejveétsi typ sit€ co se
rozlohy tyce, do této kategorie spada mimo jin€ i sit’ Internet.

Pocitacova sit’ se sklada z celé skaly zafizeni. Nejjednodussi sit€ spojujici pouze dva pocitace
si vystaCi se sitovymi kartami, které jsou navzajem propojené. Pokud potiebujeme propojit vice
pocita¢l, musime pouzit rozboCova¢ (hub) nebo prepinac¢ (switch), pres ktery bude komunikace
probihat. Pro propojeni siti je jiz tfeba smérovaé (router). S rlstem a propojovanim vice siti bude
velmi pravdépodobné potfeba vyuzit i dalSich prvkd, napfiklad sitovy most (bridge), opakovaé
(repeater), pii  potfebé propojit napriklad optickou a metalickou sitt méni¢e rozhrani
(mediakonvertory). Toto je vSak jen vycet nékterych prvki potfebnych pro samotnou komunikaci.

Pii propojovani prvki do takto rozsahlych siti je tfeba zacit myslet 1 na pocitacovou
bezpecnost. Jednim ze zakladnich prvka je firewall — SW (napf. stavovy firewall iptables) nebo
specializovany HW. Dale je dulezité mit prehled o tom, jaka data prochazi siti, a co se v siti déje.
Pokud mame kontrolu nad siti, mizeme odhalovat rizn¢ typy titoka — DoS (Denial of Service), DDoS
(Distributed Denial of Service). Ty vSak nejsou jedinym problémem, ktery mize naru$it bezchybny
chod. Sit’ obsahuje mnoho zafizeni, ktera se mohou drive ¢i pozd¢ji porouchat.

Pro monitorovani siti lze pouzit napiiklad SNMP (Simple Network Management Protocol).
SNMP je jednoduchy rozsifeny protokol pro ziskavani a nastavovani hodnot na zafizenich, které tento
protokol podporuji. Nad SNMP existuje spousta nastrojii pro monitorovani sité. Za zminku urcité
stoji MRTG (The Multi Router Traffic Grapher) nebo Cacti.

Dals$i moznost pro monitorovani sit¢ poskytuje NetFlow technologie, ktera umoznuje ziskavat
o stupen vice informaci nez SNMP. Technologie NetFlow, jeji architektura a princip bude podrobnéji
popsana ve druhé kapitole.

Vysledkem této prace by mél byt webovy portal, ktery je analyzovan a specifikovan ve tieti
kapitole. Ctvrta kapitola popisuje navrh systému, jeho implementace je obsahem paté kapitoly. Sesta
kapitola je zaméfena na testovani. Sedma shruje dosazené¢ vysledky a nastifiuje moznosti dalsiho

vyvoje.
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2 Monitorovani sitového provozu

V minulosti slouzilo monitorovani sitového provozu zejména k hlidani funkcnosti sité, tj. odhalovani
technickych problému (pferusena sitova cesta, nefunkéni sitovy prvek). Dnesni pozadavky jsou

podstatn¢ vyssi a vyzaduji vyvoj stale novych technologii.

2.1 NetFlow

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco. Tato technologie nabizi moznost méfeni
a monitorovani sitového provozu. Analyzou naméfenych dat je mozné najit Gzké misto v siti,
nasledn¢ tedy umoziuje efektivni planovani dalsiho rozvoje sit¢. Muze slouzit také jako zdroj dat pro
odhalovani raznych typt atoku nebo zjisténi hlavnich zdroju provozu. ISP (Internet Service Provider)
muze podle NetFlow zaznami uctovat ceny sluzeb na zakladé mnozstvi pfenesenych dat, popfipadé
zavadét FUP (Fair User Policy, zamezeni znevyhodnéni ostatnich uzivatelii jednim uzivatelem, ktery

nadmémeé vyuziva sluzeb) podle ziskanych hodnot [1].

2.1.1  Princip NetFlow

Architektura se sklada ze dvou zakladnich prvku — NetFlow exportér (exporter) a NetFlow kolektor
(collector). Pro dalsi praci je vhodné do architektury zahrmout uloZisté (storage) NetFlow dat

a analyzator (analyzer).
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llustrace 1: Architektura NetFlow, prevzato z [1]



NetFlow exportér (router, switch, sonda nebo jiny sitovy prvek podporujici technologii
NetFlow) monitoruje data prochazejici po lince, ke které je pfipojen, a vytvari z nich toky (tok —
flow). Tok je definovan pétici udaju — zdrojova a cilova IP adresa, zdrojovy a cilovy port a Cislo
protokolu. Tok je tedy zaznam vzdy jen jednoho sméru komunikace, tzn. komunikace je v siti
zaznamenana vzdy nejméné dvéma toky. Takto vytvorené toky odesila na NetFlow kolektor. [2]

NetFlow kolektor je pfipojen k exportéru vyhrazenou linkou, po které pfijima toky. Jeden
NetFlow kolektor muize ukladat data i z vice NetFlow exportéri. Nékteré kolektory umoziiuji toky

posilat i1 dal$im kolektoriim. Tato data je pozd€ji mozné vyuzit pro vypocet riznych statistik.

2.1.2 Standardni architektura

Architektura, ktera byla ptivodné navrzena spolecnosti Cisco, vyuzivala jako exportéry pifimo sitove
prvky (routery, switche...). Tyto prvky, mimo své hlavni ulohy, mély za kol generovat NetFlow
zaznamy, to mélo za dusledek sniZzeni vykonu samotného sitového prvku. Jednim z feSeni bylo
naprtiklad pouzit vzorkovani (zkouma se pouze kazdy n-ty paket). Vzorkovanim se ale mohou ztracet
dalezita data pro analyzu (napf. detekci utokd). Sitové prvky s podporou NetFlow technologie jsou

také 1 podstatné drazsi.

HetFlow géxporter HetFlow exporter

HetFlow kolektor

|
= I_-L =

=

llustrace 2: Standardni architektura

2.1.3 Moderni architektura

Vyse popsané nedostatky mohou fesit NetFlow sondy, které pridavaji navic i dal$i moznosti v jejich

nasazeni. NetFlow sonda je zafizeni, které monitoruje pakety prochazejici siti. Sondu 1ze, na rozdil od



smérovacu, prepinacu a dalSich prvka, pfipojit kamkoliv do sité transparentnim zptsobem. Pripojuje
se pomoci TAP nebo SPAN prvku. [1]

TAP je hardwarové zafizeni, které nabizi pfistup k datim tekoucim pocitacovou siti. TAP
prvek ma vzdy nejméné tfi porty — dva pro pfipojeni do sité (mezi dva puvodné sousedni sitové
prvky) a jeden monitorovaci. Tento sitovy prvek je pro ostatni prvky v siti neviditelny (transparentni,
nedetekovatelny). Prvky propojené pies TAP se stale domnivaji, Ze jsou propojeny pfimo. Z tohoto
davodu jsou tedy neviditelné i NetFlow sondy. Na monitorovaci port jsou kopirovana data tekouci
linkou mezi takto spojenymi sitovymi prvky. [3]

SPAN (Switched Port Analyzer) funguje na principu zrcadleni portu. Data z jednoho portu
(nebo celé VLAN - Virtual LAN) se kopiruji na port, na kterém probiha monitoring. V nasem
pripad¢ port, na kterém je pfipojena NetFlow sonda. SPAN je oznaceni, které¢ pouziva spolecnost

Cisco. Spolecnost 3Com tuto technologii nazyva RAP (Roving Analysis Port). [4]
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llustrace 3: Moderni architektura

2.1.4 Verze NetFlow

NetFlow se postupem casu vyvijelo. Zacalo se hojn€ vyuzivat az od verze 5. Verze 2, 3 a 4 nebyly
vydany. Posledni vydanou verzi je verze 9. [5]

- Verze 1: prvni verze NetFlow

- Verze 5. pridana podpora informaci o BGP (Border Gateway Protocol) autonomnich

systémech a sekvencni Cislovani toki.



- Verze 9: pfidana podpora raznych technologii jako je multicast, IPSec (Internet Protocol
Security) a dalsi. Novinkou v této verzi je struktura dana Sablonou, ktera umoziiuje mnoho

kombinaci. Format NetFlow verze 9 je popsan v RFC 3954 [6].

2.2  Dalsi technologie

NetFlow neni jedinou technologii umoziiujici monitoring sit¢. Za zminku urcité stoji velmi znamé

protokoly ICMP a SNMP nebo relativné nova technologie IPFIX.

221 ICMP

ICMP (Intemnet Control Message Protocol) je soucasti IP vrstvy modelu TCP/IP. Slouzi pro predavani
chybovych a ridicich zprav. ICMP protokol vyuziva napfiklad i znamy ptikaz ping, konkrétné prikazy
Echo Request (8) a Echo Replay (0). Dalsi zpravou je naptiklad Destination Unreachable (3) —
informace o nedostupnosti cile. [7]

Na protokolu ICMP je zaloZen i dalsi znamy pfikaz tracert / traceroute. Dokaze zobrazit celou
cestu (uzly), kterou prochazi data k cili. Nejcastéji se vyuziva pro detekci chyby v siti (napriklad

preruseny spoj). Funguje na principu postupného zvySovani TTL (time to live).

TTL=4

¥

TTL=3

TTL=2

TTL=
—

1
- acho re @
= .

Zdrojovy poditad Ao fime exceeded

-
.‘ ............................................ .
+

llustrace 4: Princip programu traceroute, prevzato z [8]

2.2.2 SNMP

SNMP (Simple Network Management Protokol) slouzi pro pfenos udaju o stavu sité. Systém
postaveny nad touto technologii se sklada ze dvou druhu zafizeni. Prvnim je sledované zafizeni
(managed device), které¢ uchovava udaje o své Cinnosti (pfenesena data na daném portu, IP adresa

rozhrani, stav rozhrani...). Druhym je centralni fidici stanice NMS (Network Management Station),



ktera ziskava informace o sledovanych zafizenich, analyzuje data a poskytuje je administratorovi
sité. [7]

Podporu SNMP obsahuje velké mnozstvi zafizeni od aktivnich sitovych prvka, pfes
pocitaova Cidla, az po tiskarny. Hodnoty lze periodicky ze zafizeni Cist, dale ukladat do databaze
anasledné je zpracovavat nebo jen vykreslit do grafu v zavislosti na Case.

Kazda hodnota v SNMP je identifikovana pomoci OID (object identifikator) identifikatoru.
OID je tvoreno nckolika cCisly oddélenymi teckou. OID slouzi jako identifikator MIB databaze, ktera
je ulozena formou stromové struktury a popisuje jednotlivé hodnoty. MIB databaze neni potiebna pro
vlastni praci, pouze ji vyznamnym zpusobem usnadiiuje. Jednim z mnoha programi, umoziujicim
praci s MIB databazi, je MIB Browser. [9]

SNMP pouziva pro komunikaci protokol UDP, takZze muze dochazet ke ztratdm datovych
paketu, i kdyz to v ramci LAN sité€ nebyva bézné.

223 IPFIX

IPFIX (IP Flow Information Export) je exportni format, jehoZ cilem je sjednotit pravé exportni
formaty. Tento exportni format je zalozen na NetFlow verze 9. Tok je opét definovan jako libovolny
pocet paketi stejné zdrojové a cilové IP adresy, zdrojového a cilového portu a Cisla protokolu.
Pozadavky na tento format jsou popsany v RFC 3917. IPFIX upfednostiiuje SCTP (Stream
Control Transmission Protocol), ale umoziuje pouzit i TCP a UDP protokol pro odesilani
exportovanych informaci. Toto RFC mimo jiné obsahuje pozadavek na pasivni monitorovani QoS

(Quality of Service). [10]



3 Analyza a specifikace

Pred zapocetim jakékoliv prace je tfeba nejprve provést analyzu pozadavku. Provedeni dukladné
analyzy je nezbytnou soucasti uspé$né¢ho vyfeSeni problému. V této fazi jsou zjistény predevsim
pozadavky na dany systém, jsou stanovena vstupni a poZzadovana vystupni data. Po provedeni analyzy

nasleduje vytvoreni specifikace, podle které bude aplikace vypracovana.

3.1  Aplikace

Jiz ze zadani prace vyplyva prvni zakladni pozadavek, a to, Ze se bude jednat o webovou aplikaci.
Webovou aplikaci rozumime aplikaci, ktera je poskytovana skrze (internetovou nebo intranetovou)
sit”. Tento typ aplikaci je posledni dobou velice obliben.

Za jeho oblibou stoji zejména odpadajici potfeba instalace specializovaného programu.
PoZadovan je pouze interetovy prohlizec, ktery je v dnesni dob¢ ve vEtSin€ pripada soucasti zakladni
instalace operacniho systému (MS Windows — Internet Explorer; Linux — Firefox (Iceweasel),
Kongqueror; Mac OS - Safari).

Webova aplikace (z pohledu klienta) neni zavisla na opera¢nim systému. Internetovy prohlizec
muze plnit funkci tzv. tenkého klienta (veskera logika aplikace je provadéna na serveru a klient
zobrazuje pouze vysledek).

Dulezitou vlastnosti webové aplikace je bezesporu jeji snadné nasazeni (pouze jedna instalace)
a nasledna udrzba. Odpada tim instalace u vSech uzivatelt, ktefi potfebuji danou aplikaci pouZzivat.
Pii pouziti standardni (desktopové) aplikace bychom museli pii vydani nové verze aktualizovat opét
vSechny instalace.

Dalsim pozadavkem na aplikaci by méla byt moznost jeji lokalizace do riznych jazyka. Ve
vychozim stavu bude aplikace lokalizovana do ceského a anglického jazyka. S timto pozadavkem
uzce souvisi 1 pouzit¢ kddovani, ve kterém bude aplikace naprogramovana. Pro bezproblémové
zobrazeni v raznych jazycich je nejlepsi pouzit kodovani UTF-8.

Aplikace by se méla spravné zobrazovat alesponn v prohlize¢ich Mozilla Firefox (v aktualni
verzi 3.x) a Intemet Explorer verze 7. Vzhled aplikace by mél ziistat konzistentni pfi riiznych
rozliSenich obrazovky. Minimalni podporované rozliSeni, pro které¢ se webova stranka zobrazi
spravng, bude 1024x768 obrazovych bodu (pfi niz§im se mohou zobrazit posuvniky). Aplikace musi
spravné pracovat jak s pouzitim protokolu HTTP (HyperText Transfer Protocol), tak s pouzitim
protokolu HTTPS (HyperText Transfer Protocol Secure).



3.2  Statistiky

Aplikace musi umoziovat tvorbu Siroké skaly statistik a prislusnych grafi. Definici statistik by bylo
vhodné pridavat bez zasahu do programového kddu. Systém tedy nebude omezen na predpripravend
definice statistik, ale bude umozniovat pridani novych definic a stavajici definice umozni upravovat.
Jednotlivé statistiky se budou skladat vzdy z grafu a tabulky. Takovouto statistiku budeme
nazyvat kapitolou. Kapitoly bude mozné sdruzovat do vétSich celki nazyvanych reporty. Po
vytvoreni reportu bude tedy mozné do ného zaradit jednu nebo vice kapitol.
Aplikace by méla poskytovat dva typy statistik. Takzvané ,, Top* a , Traffic*. Reporty budou

dostupné pfimo online a navic i offline. Offline reportem se mysli report zaslany emailem.

3.2.1 Top statistika

V ,Top* statistikach nas budou zajimat zejména udaje, které néjakou hodnotou ,,vyCnivaji z fady*.
Nejcastéji to budou napiiklad stanice s nejvét§im prenosem dat, nejvice spojenimi nebo tieba
nejcastéji pouzivané protokoly, za danou ¢asovou jednotku.

Top statistika se bude skladat z tabulky o definovaném poctu ,top* hodnot. Hodnoty z této
tabulky budou zobrazeny v grafu, ktery by m¢l byt pfehledny. Z tohoto divodu bude pouzit graf

vysecovy, ktery nejlépe zobrazi rozloZeni zastoupeni jednotlivych hodnot.

3.2.2 Traffic statistika

Vhodné by také bylo zobrazovat statistiky hodnot v zavislosti na case. Pro tento typ statistik se
nejlépe hodi napiiklad graf vytizeni sité v prib&hu casu. V jednom grafu by mélo byt mozné zobrazit
vice nez jednu hodnotu (napriklad pro statistiku download vs. upload). Traffic statistika bude tedy
znazoména grafem spojnicovym, kde na ose y bude zobrazena sledovana hodnota a na ose x ¢asovy

interval.

3.2.3 Uzvatelské rozhrani

Z pohledu uzivatelského rozhrani bude pii prechodu do prislusné sekce portalu zobrazen formular
s vybérem dostupnych reportl, po vybéru se dany report zobrazi. Dale by z tohoto mista m¢lo byt
mozné vytvorit report novy, nebo upravit a smazat existujici. Na obrazku nize je vidét navrh, jak by

tato navigace mohla vypadat.
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Zakladni prehled [ Zobrasitreport |
Fobhotka Brno
F"I:uk_:u:uﬁ:ka Fraha [ Ffidat report ]
Offline report

[ Uprasit report ]

smazat report

llustrace 5: Navigace mezi reporty
3.24 Export

UZivatelské reporty bude mozné zasilat na email. Exportovany report by mél byt co nejvice podobny
online reportu. V pripad¢ jiz vzniklého pozadavku na export by méla byt moznost provést export
reportu 1 z webového rozhrani.

Pro export bude pouzit format PDF (Portable Document Format), ktery zajisti, Ze se dokument
zobrazi vzdy tak, jak bude vyexportovan. Jedna se o standardizovany format, ktery je mozné zobrazit

v ruznych operaénich systémech.

3.3 Uzivatelé

Existuje spousta nastroju, které umoziiuji monitorovat stav sité. Vysledek této prace by mél byt
zaméfeny, na rozdil od vétSiny ostatnich aplikaci, spiSe na méné zkusené uzivatele, kterym nabidne
srozumitelny piehled o déni v siti.

Aplikace bude viceuzivatelska. Kazdy uzivatel si bude moci definovat vlastni reporty, ukladat
své uzivatelské nastaveni aplikace. O uzivatelich je tfeba uchovavat zakladni informace — jméno
a email. Kvuli ochrané naméfenych dat bude tieba zajistit dostatecnou autentizaci.

Veskera nastaveni bude uzivatel provadét v sekei ,Nastaveni®. Zejména se bude jednat
o nastaveni jména, emailu, jazyka, offline reportt a intervalu jejich zasilani.

Pro wulozeni wuzivatelského nastaveni (informace o wuzivateli), vytvofenych reportech
a prislusnost kapitoly k danému reportu bude vyuzita databaze. Duvody pro pouziti plnohodnotné

databaze jsou popsany ve ctvrté kapitole.
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4 Navrh systému

Pied samotnou implementaci bylo tfeba vhodné navrhnout systém (vytvofit model) tak, aby nebylo
nutné v prub¢hu samotné implementace ménit mnoho véci.

Dale tedy bylo nutné vhodné namodelovat systém a poZadavky na néj popsan¢ ve fazi analyzy
a specifikace. Pro namodelovani datového ulozisté informaci o uzivatelich je vyuzit ER (Entity-
relationship) diagram popisujici vztahy mezi entitami v systému. Samotna funkénost systému bude

popsana pomoci diagramu piipadu uziti (Use Case diagram).

4.1 ER diagram

ER diagram obsahuje typy entit a vztahii mezi nimi. Entita v ER diagramu pfedstavuje objekt

realného svéta. V nasem piipadé¢ je to napriklad uZivatel.

!fr_‘tclp_repart - ifr_top_chapter

::—E”S':;—rre"'m ﬁ:ZELr :: EEE d_top, chapter Genal _HN_(FE)
ifr_uzer . 4 |+ —peid top_report Integer MM (FE

= name ‘Warchar

id_uzer Geral HMN (PE) || location “Archar chapter ianzhar
login “Archar deics “anzhar position Integer
name ‘warchar |I
SUMaMme ‘Jarchar
email ‘Jarchar |I
lang “Jarchar -
translate_dn Boolean MM M |ifr_traff_report TR —
offline_top Integer | [[3ratf _repor Serial  WH (FE) e
offline_tratf Irteger id_uzer Integer NN (FK) !d_ mff_c EII:'TEFIE"'EI e (FK—J
offline_top_period  Char(13 e e “anzhar —— —t1 h_tm _report M:EQ:F (FE)
offline_traff_perod Chan1) lacation “archar chapter rehar
default_top Iriteger device “anzhar pastian Integer
default_traff Integer

Hustrace 6: Schema databdze

Popis jednotlivych entit:

ifr user — Obsahuje informace o uzivateli a jeho nastaveni (zejména nastaveni vybrané
lokalizace aplikace, vybrané vychozi reporty, offline reporty a periody jejich zasilani).

ifr top report — Uchovava uzivatelem definované top reporty. U kazdého reportu je mozné
definovat jeho jméno, fyzické umisténi, ze kterého je tvofen, a zafizeni, ze kterého pochazeji data.
Kazdy takto vytvoreny report je vazan na uzivatele, ktery ho vytvoril.

ifr_top-chapter — Obsahuje kapitoly navazané na dany report. DuleZitym atributem této entity
je pozice. Pozice urcuje pozici kapitoly v reportu.

ifr_traff report — Stejna jako top_report, jen obsahuje data o top kapitolach.

ifr_traff chapter — Stejna jako top chapter, jen obsahuje data o top kapitolach.
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4.2  Diagram pripadi uZziti

Diagram pripadu uziti (Use Case diagram) je jednim z UML (Unified Modeling Language) nastroji.

Definuje role v aplikaci a akce, které mohou byt provadény.

V nasi aplikaci jsou role tfi. Prvni roli je uzivatel, specializaci vznikne role druha -

administrator systému. Administrator ma oproti uzivateli moznost nastavovat aplikaci, tzn. upravovat

globalni nastaveni, instalovat nové kapitoly a upravovat je.

Neméng dulezitou roli je ¢as. Cas slouzi jako spoustéc Casti aplikace, ktera se stara o vyhledani

reportu, které je tfeba vyexportovat a odeslat uzivateli emailem (offline reporty).

() «

Sprava kapito Mastaveni aplikace

0

—>

()
0

N

PFidani Instalace kapitoly

Editace I

Acministrator

O
0

Globalni nastaveni

O

O
\
O

Mastaveni offline reportd

Czobni informace

O

Fiehled repaortd

T UZivatelzské nastavens

UZivatel

9

Pfickani

00—
/]
N
L

4,

Zobrazeni repartu

Spréva reportl Editace

Smazani
Export do C5Y Expott oo PDF
(- O —>0O— O
Wyhledani reportl Export do PDF Ooeslani emailem
Cas

llustrace 7: Diagram pripadit uziti
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S Implementace

5.1 Pouzité technologie

Zakladnim stavebnim kamenem webové aplikace je webovy server, ktery ma na starosti zpracovani
HTTP pozadavka. Webovych serveru je mnoho, naptiklad lighttpd, IIS (Internet Information
Services) pro operacni systém Microsoft Windows nebo velice oblibeny a nejrozsifengjsi Apache,
ktery je multiplatformni. Apache je snadno konfigurovatelny, bezproblémovy, snadno rozsifitelny
webovy server. Z téchto duvodi byl pravé Apache verze 2 pouzit jako pevna zakladna celého
systému.

Jako programovaci (skriptovaci) jazyk bylo zvoleno rozsifené PHP. Pro uchovavani dat
spravovanych aplikaci je samoziejmosti plnohodnotna databaze. Jednim z duvodu je snadnéjsi prace,
ve srovnani s vyuzivanim textovych nebo XML soubort, které¢ by pro tento ucel dostatovaly. Dale
byla databaze pouZita zejména s vyhledem na moznosti dalSiho roz§ifovani aplikace. Tato pripadna
roz$ifeni budou popsana v posledni kapitole.

Pro praci s NetFlow daty byl zvolen nastroj NfDump (navedeni na tento nastroj bylo

1 v doporucené literature).

5.1.1 PHP

Vznik jazyka PHP (Personal Home Page) se datuje do roku 1994, kdy si dansky programator Rasmus
Lerdorf vytvoril tento nastroj pro svoji vlastni potfebu. Prvni verze byla vydana v roce 1995. V roce
1998 vysla verze 3, ktera obsahovala pfepsany parser programatory Zeevem Suraskim a Andim
Gutmansem. Ve verzi 3 byl také zménén nazev jazyka na ,,PHP: HyperText Procesor” a jednalo se
o prvni verzi, ktera bézela také pod Windows. V roce 2000 byla vydana verze 4, ktera byla vyvijena
do roku 2008. Jednou z hlavnich novinek ve verzi 5 je vylepSena podpora objektové orientovaného
programovani. Tato verze se vyviji od roku 2004 a nyni je jedinou stabilni verzi, ktera je stale aktivné
podporovana. V priprave je jiz verze 6, ktera by méla pln€ podporovat kédovani Unicode [11] [12].

PHP umoziiuje pristup ke spousté dalSich technologii, jako jsou databaze (napf. dBase,
Firebird, MS SQL, MySQL, PostgreSQL), autentizacni sluzby (Kerberos, Radius), prace se
souborovym syst¢émem, mailové sluzby (IMAP, POP3, SMTP), prace s XML a dalsi mnozstvi sluzeb
(cURL, FTP..)) [12]

Pro PHP také existuje mnoho rozsifeni a frameworkd. Za zminku stoji alespoii PEAR (PHP

Extension and Aplication Repository) nebo Zend Framework.
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5.1.2 HTML

HTML (HyperText Markup Language) je znackovaci jazyk. Od verze 2, ktera byla vydana v roce
1994, patii do rodiny jazyki SGML (Standard Generalized Markup Language). HTML je jednim
z jazyku pro vytvareni webovych stranek. Jazyk HTML byl navrzen v roce 1990 v CERNu (Evropska
organizace pro jaderny vyzkum - Conseil Européen pour la Recherche Nucléaire) spolu s protokolem
HTTP (Hypertext Transfer Protocol) pro jeho pienos.

Od verze 3.2 se standardizaci (doporucenimi) jazyka zabyva organizace World Wide Web
Consortium (W3C), ktera vznikla v roce 1994. Pfed zaloZenim organizace vznikaly riizn€ upravené
verze jazyka HTML, které nebyly kompatibilni s verzemi ostatnich firem. Tato organizace si dala za
cil sjednotit specifikace riznych firem a dohodnout se s nimi na zakladech jazyka. V této verzi byly
pridany tabulky, podpora formatovani vzhledu a zarovnani textu. [13]

Na konci roku 1997 vysla verze 4, do které byla, 1 mimo jiné, pfidana podpora rama. Tato
verze se snazi dosahnout pavodniho ucelu jazyka — odd¢lit vzhled od vyznamu (sémantiky). Vzhled
by mél byt definovan styly. Verze 4 méla byt pivodné posledni verzi jazyka, po které byl planovan
prechod na XHTML (naslednik HTML vyuzivajici univerzalni jazyk XML). Vyvoj XHTML se
nckterym spolecnostem nezamlouval, a tak vznikla pracovni skupina The Web Hypertext Application
Technology Working Group (WHATWG). V roce 2007 bylo odhlasovano, Ze vznikne i verze 5,
jejimz zakladem bude specifikace Web Aplications 1.0 a Web Forms 2.0 pracovni skupiny
WHATWG. [14]

513 CSS

CSS (Cascading Style Sheets — tabulky kaskadovych styla) je jazyk navrzeny organizaci W3C. Jeho
hlavnim smyslem je oddéleni struktury a vzhledu dokumentu.

Prinasi vét§i moznosti formatovani nez samotné HTML. Neni tfeba nastavovat vzhled
jednotlivych HTML dokumentt, ale umoziuje pomoci jednoho stylu definovat vzhled celé webové
prezentace. Pouhym pifepsanim jednoho souboru lze upravit vzhled celé webové prezentace bez
nutnosti editovat samotn¢ HTML dokumenty. Bez stylit by to znamenalo projit vSechny zdrojové
kédy, vyhledat ménénou znacku a upravit jeji vzhled.

S vyuzitim stylt se zmenSuje i velikost vysledné stranky a tedy i pfenasena data. Lze snadno
definovat i vice styli a uzivatel si maze vybrat takovy, ktery mu nejvice vyhovuje, popfipadé
definovat styl pro riizna zafizeni (napt. PDA, mobilni telefon, PC, tiskama).

Hlavni nevyhodou kaskadovych stylu je rizny stupenn podpory a implementace v jednotlivych
prohlize¢ich. Napsat tedy kod, ktery bude ve vSech prohliZzecich interpretovan stejné, nebo alespon

podobné, mize byt v nékterych pripadech nesnadny ukol. Zejména byva problém s prohlizeCem
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Internet Explorer firmy Microsoft. Tato situace se vyrazné zlepSila ve verzi 7 a verze 8 bude udajné

dodrzovat veskeré standardy.

5.1.4  JavaScript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk vyvinuty spolecnosti
Netscape. Vyuziva se zejména jako interpretovany programovaci jazyk pro webove stranky na strané
klienta.

Jeho syntaxe vychazi z jazykt C a Java. S jazykem Java nema krom¢ podobného nazvu
apodobné syntaxe nic spolecn¢ho. JavaScript je, na rozdil od Javy, ktera je staticky typovana,
typovany dynamicky (stejné jako vétSina skriptovacich jazyku). Jazyk je ,,Case sensitive™ (citlivy na
velikost pismen). [15]

Vyuziva se zejména pro piedzpracovani odesilanych dat z formulara. Pred odeslanim
formulare mohou byt zadana data zkontrolovana a uZzivatel upozornén na chyby bez nutnosti odeslani
dat na server. V Zadném piipad¢ by se ale nemélo spoléhat pouze na kontrolu dat na stran¢ uZzivatele.
Dalsi ze spousty moznosti JavaScriptu je napfiklad schopnost ménit styly jiz nactené stranky nebo
periodicky vyvolavat operace (napfiklad bézici hodiny).

JavaScript je také nedilnou soucasti dnes hojné vyuzivané technologie AJAX (Asynchronous
JavaScript and XML), ktera umoziuje interakci se serverem, bez nutnosti nacitat znovu celou

stranku.

5.1.5 NfDump

Pro pochopeni dalsiho textu by nejprve bylo vhodné upozornit na to, ze NfDump je sada nastroja.
Nazvem NfDump se také oznacuje jeden nastroj z tohoto baliku. Je tedy tfeba rozliSovat, zda se
bavime o celém baliku nastroju, nebo pfimo o nastroji NfDump [ 16].
Vsechny nastroje z tohoto baliku podporuji NetFlow verzi 5, 7 a 9. Soucasti baliku jsou tyto
programy:
— nfcapd — Cte NetFlow data ze sité a uklada je do soubori.
- nfdump — Umoznuje pfistup k uloZenym datim nastrojem nfcapd.
- nfprofile — Filtruje data ulozena programem nfcapd dle zadanych filtri a uklada je do soubora
pro pozd&jsi vyuZiti.
- nfreplay — Cte data z uloZenych soubori programem nfcapd a posila je po siti dalsim
pocita¢im.
- nfclean.pl — Vzorovy skript pro mazani starych dat. Vhodny napfiklad pro automatické
periodické spousténi tieba pomoci systémového nastroje CRON.

- ft2nfdump — Konvertuje flow-tools data do formatu NfDumpu.
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Program NfDump obsahuje fadu prepinaci a parametrd, které jsou podobné t€ém v nastroji
tcpdump. Pravé pomoci tohoto nastroje jsou tvoreny , Top™ statistiky. Umoznuje definovat pocet
,top® fadku, které nas zajimaji, filtry a vystupni format.

Vyrazy pro filtr Ize spojovat pomoci logickych operatorti and, or a not. Je mozné filtrovat dle
verze IP protokolu, ¢isla protokolu (TCP, UDP, ICMP...), zdrojové a cilové IP adresy, adresy sité,
portu, rozhrani (sitovy interface), sméru toku (IN, OUT), priznaku (flags — napt. ACK, SYN, FIN,.)),
TOS (Type of Service), délky trvani a dalSich.

Vystup lze definovat dle potieb pomoci parametru prepinace -o, tim lze zajistit vystup vhodny
pro dals$i zpracovani (parser).

Vysledny prikaz pro nfdump pomoci kter¢ho chceme zjistit pét nejpouzivangjSich porti pro
komunikaci stanice 192.168.3.108 fazenych dle prenesené¢ho mnozstvi dat:

nfdump -R /cesta/k/adresari/s/daty/ -n 5 -s port/bytes 'IP 192.168.3.108"

Pro podrobny popis se doporucuje projit manualové stranky programu (man nfdump).

5.1.6 PostgreSQL

PostgreSQL je objektové-relaéni databazovy systém. Je Sifen pod BSD licenci. Vynika predevsim
stabilitou a rychlosti. Podporuje normy SQL92 a SQL99. Cizi kli¢e, pohledy a transakce jsou ve
dnesnich databazich povazovany za standard. Mile potési stored procedury, triggery, moznost
definovat vlastni typy.

Mimo zakladnich typa podporuje i typy geometrické (bod, plocha, cesta, kruznice,...), typ pro
ukladani sitovych adres IPv4 a IPv6 (cidr, inet) a MAC adres (macaddr) a funkce pro praci s nimi.

Za zminku ve spojeni s PostgreSQL stoji PostGIS. PostGIS pfidava podporu pro ukladani
geodat. Pridava dalsi geometrické typy, prostorové funkce pro praci s vektorovymi objekty, pro
vypocty vzdalenosti a mnoho dalSich. Tuto databazi podporuje napriklad Grass (open source GIS
nastroj) [17].

Pro Postgre SQL vysla fada serialu na serveru www.linuxsoft.cz. Jedna se o jeden z nejlepSich

zdroji v cestin€. V prvnich kapitolach je prafez databazovymi technologiemi, popsana instalace,
zakladni prace s databazi. Dale se vénuje i pokrocilejsim tématim, jako jsou ulozené procedury,

triggery, sprava uzivatell.

5.1.7 RRDtool

RRDtool je sada nastroji pro praci s databazi zaloZzenych na uchovavani, zobrazovani a prace
s hodnotami v zavislosti na Case. Data se ukladaji v ¢asovych intervalech — krocich. Vhodné pro

ukladani stavu sit¢ (aktualni vytizeni linky), zaznamenavani teplot, vytizeni procesoru, stavu paméti.
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Na webovych strankach projektu je dostupny piehledny manual a velké mnozstvi tutorialu, které
usnadnuji zacatky s timto nastrojem.
Tento nastroj byl pro jeho povahu vyuzit ke generovani , Traffic* kapitol, protoze generuje

prehledné grafy, na kter¢ jsou uzivatelé zvykli i z riznych dalSich programti (MRTG, Cacti,...)

5.2  Pouzité knihovny

5.2.1 pChart

Pro generovani ,, Top* kapitol, pfesnéji grafi do téchto kapitol, byla zvolena tato knihovna. Umoziiuje
generovat velké mnozstvi typu grafii - spojnicové, sloupcové, vyseCové a 3D vyseCové. Pro
zobrazovani ,top* veliin je vhodny pravé vyseCovy graf, ve kterém je nejlépe vidét zastoupeni
jednotlivych polozek.

Na webovych strankach projektu je dostupna napovéda s piiklady. Jednim z davodi proc byla
vybrana pravé tato knihovna, je moznost si ji vyzkouset pfimo na webu i s moznosti zobrazeni

vysledného zdrojového kodu. Knihovna je stale aktivné vyvijena.

5.2.2 TCPDF

P1i vybéru knihovny hrala hlavni roli jednoduchost. Pro generovani PDF se hojné vyuziva knihovna
FPDF. Tato knihovna ma vSak podstatny nedostatek, neumoziuje exportovat texty v kodovani UTF-
8. Moznosti by bylo texty pred exportem prevést do jiného kodovani (napt. ISO-8859-2), se kterym
knihovna FPDF nema potize. Nastal by vSak problém v pfipadé potfeby pridani nékterého
z exotictéjSich jazyku, jehoz abeceda obsahuje specialni znaky. Proto bylo dulezité najit takové
zpusob, kter¢ by umoziioval exportovat dokumenty bez téchto, nepfili§ systémovych, pomocnych
klicek.

Resenim je, pravé v této praci pouzita, knihovna TCPDF. Vychazi z vyse zminéné knihovny
FPDF a podporuje mimo jin€ i export textii v kodovani UTF-8. Knihovna je distribuovana pod licenci
GNU LGPL (GNU Lesser General Public License).

Instalace probiha, jako u vétsiny PHP knihoven, pouhym nakopirovanim a nastavenim hodnot
v konfiguraénim souboru a nastavenim pfislusnych prav adresaru.

Tato knihovna je zajimava také tim, Ze mimo bézné sazby umoziuje vysazet i HIML stranku.
Pii sazbé¢ HTML stranky je tfeba davat pozor na to, co vSechno je knihovna schopna vysazet, a stale
kontrolovat, zda je dosazeno pozadovaného vysledku. Pfi praci s ni bylo napfiklad zjisténo, Ze neni
schopna spravn¢ vysazet tabulku obsahujici obrazek (nebyl vysazen). Jisté vSak uleh¢i praci

v zakladni sazbé¢ tabulek, kter¢ jinak neni lehké vygenerovat tak, aby vypadaly, jak je poZzadovano.
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Za velky klad knihovny lze uréité povazovat velmi kvalitni dokumentaci a spoustu vzorovych

prikladi. Knihovna je stale aktivné vyvijena (zatim posledni verze byla vydana v kvétnu 2009).

5.3  Struktura aplikace

Aplikace byla od zacatku navrhnuta tak, aby ji bylo mozné kdykoliv snadno rozSifovat pomoci
takzvanych zasuvnych moduli (plug-in). V zakladu obsahuje nasledujici moduly: Prehled, Top
reporty, Traffic reporty, Nastaveni a Napovéda.

Systém je navrzen tak, ze jeden modul je jedna programova tfida. Tvorba modulu je velice
snadna. Aby byl modul pouzitelny, tfida musi obsahovat atributy $name, Sicon, Saction, konstruktor
a funkci main(). Atribut $name definuje nazev modulu, S$icon ikonu, ktera bude zobrazena vedle

nazvu modulu a Saction.

<?php

class Nazev modulu

i
rar Sname = "Nazev modulu™;
rar ficon = "Ikona modulu.gif™;
rar $action = NULL:

function Nazev modulu() |

fthis-raction = "./?plugin=".substr (basename(_FILE ), 0, -4);
b
function main()]

global 51, fuser, fplugins;
A4 VLASTNI KoD
'
h
$nazev_mndulu = new MNazev moduluf):
2

Tlustrace 8: Sablona modulu

5.3.1 Prehled

Slouzi jako vychozi obrazovka aplikace po tspésném piihlaseni. Obsahuje prehled nadefinovanych
Top a Traffic reporti a moznost definovat novy report. Obsahuje také dva grafy pro zakladni prehled.
O kter¢ grafy se jedna, je definovano globalné pro celou aplikaci v konfigura¢nim souboru polozkami
STATUS TOP CHAPTER a STATUS TOP INTERVAL pro Top report a
STATUS TRAFF CHAPTER a STATUS TRAFF INTERVAL pro Traffic report.

Pivodni navrh tento modul neobsahoval, potfeba jeho vzniku nastala az v prubéhu vyvoje,

zejména z divodu uzivatelské privétivosti. Duvody budou podrobnéji popsany nize.
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5.3.2 Top reporty

Pii specifikaci bylo definovano, ze vychozi strankou reportu bude rozcestnik vedouci na jednotlivé
reporty. Jiz pfi programovani bylo zjiSténo, ze se v zadném pripadé nejedna o efektivni feseni a pfi
prepinani se mezi reporty je tieba velkého mnozstvi kliknuti. Z tohoto duvodu vznikl vyse popsany
rozcestnik (modul Prehled). Jako prvni report se tedy v modulu zobrazi vychozi report, ktery si
vybere uzivatel v nastaveni aplikace. Pro jest€ snadnéjsi pfepinani bylo vedle nazvu reportu pfidano
,JTozbalovatko™ (selectbox), které pfi vybéru reportu uzivatele automaticky presméruje na dany report.

Dalsi problém vznikl pfi prvnich pokusech o ziskavani dat z aplikace NfDump. Bylo zji§téno,
ze se data nacitaji prili§ dlouho (zejména pro delsi ¢asové intervaly). Report muze obsahovat i vice
kapitol, potfebny ¢as pro zobrazeni reportu se tedy nasobil poétem kapitol v reportu. Data
z NfDumpu jsou potfebna na dvou mistech — v samotném reportu (tabulka) a ve skriptu pro
generovani vyseGového grafu. Redenim by bylo si jiZ jednou naétena data ukladat jako mezivysledek
1 pro graf (pfedavat napfiklad pomoci session). Nacteni dat by vSak bylo i tak ¢asové velice narocné.
Bylo tedy tfeba najit jinou moznost.

Nejjednodussim feSenim bylo si data predpfipravit a poté jen pracovat s témito hodnotami.
Bylo tfeba urcit ¢asové intervaly, pro které budou data pfichystana. Vysledkem jsou intervaly: Dnes,
Tento tyden, Tento mésic, V¢era, Minuly tyden, Minuly mésic. Pozdéji byl pridan jest¢ jeden interval
— Uzivatelsky. Tato hodnota je globalni pro celou aplikaci a jeji editaci ma povolenou pouze
administrator.

Pro predpocitavani statistik byla pouzita sada perlovych a bashovych skripti. Predpocitané
hodnoty se nachazeji v adresafi ./reporter-data/top-reports/. Tento adresat obsahuje dalsi adresare,
v nichZ jsou jiz umistény adresafe se samotnymi kapitolami (co adresar, to jedna kapitola). Kazdy
adresar reprezentuje Casovou jednotku, za kterou jsou statistiky vyhodnoceny, napf. den, tyden,
mesic. Kapitola obsahuje predpocitana data ve vSech jazykovych mutacich (hlavicky sloupct)
v souborech table jazyk.csv.

Kazda kapitola navic obsahuje konfiguracni soubor chaprer.cfg obsahujici texty s popisem
kapitoly a soubor timestamp.txt s Casovym rozmezim, ve kterém jsou data aktualné predpocitana.

Pro moznost snadného ziskani hodnot pro pripadny pienos do jiné aplikace byla pfidana
funkcionalita pro export do CSV (Comma-separated values). Exportovat lze cely report, ale
1 jednotlivé kapitoly. Titulky sloupcu jsou exportovany v jazyce, ktery ma uzivatel aktualné v aplikaci

nastaven.
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5.3.3  Traffic reporty

Traffic reporty, jak bylo popsano vyse, obsahuji data v zavislosti na ¢ase. Pro zobrazeni tohoto typu
statistik se jevilo jako vhodné pouzit sadu nastroji RRDtool. RRD databaze je snadné jednoduse
definovat v grafické nastavbé NfDumpu NfSen.

Na rozdil od Top reportu zde nebyl problém s délkou trvani vypoéta. Je tedy mozné uzivateli
nechat volnou ruku pfi vybéru ¢asového obdobi, za které budou zobrazeny statistiky. Vybiraci lista
Casového obdobi ma preddefinované intervaly, umoziiuje snadné posouvani o zadany interval, ale

1 ruéni zadani zacéatku a konce intervalu.

Rozlofeni calkoveho provozu

Plednastavené: |Viestni iv| 5320091025 2420091125 1 hodina [ [ > || Nastevitintervel |

llustrace 9: LisSta pro vybér intervalu

Kazdy report ma vlastni konfiguraéni soubor. Ten obsahuje mimo jiné popis kapitoly, titulek,...
Dulezitou hodnotou je zdrojovy adresar s nadefinovanymi RRD soubory. Pfi pozadavku na
vykresleni kapitoly je tento adresar rekurzivné prohledan, jsou vybrany vSechny soubory s pfiponou
rrd. Takto nalezené rrd databaze jsou nasledné projity, vybrany vSechny datové zdroje (data source)
a vygenerovan piikaz pro rrdtool graph, ktery vrati obrazek dle pozadovanych parametri (vyska,

sitka, titulek, popis os, typ).

Ausr/hin/rrdtool graph - 3

——imgformat=PHNG %

——start=1239603845 % —-end=1242023045 3

——title="Celkovy prowvoz™ b

——rigid 4

—-hase=1000 % —--height=120 % —--width=600 %

——alt-autoscale-max 4

——lower-1limit=0 4

COMMEMT: ™13 .04.2009 08%:04 - 11.05.2009 0O8% 054%™ %
——vertical-lahel="Toky/ =" 4

——font TITLE:1Z: % ——-font AKIS:8: % —-font LEGEND:10: % —-—-font UNIT:S: %
DEF :a="/data/nfzen/profiles-stat/ live,/p3001.rrd":flows: AWERLGE
DEF:h="/data/nfsen/profiles-stat,/ live//p3000,.rrd":£flowvs: AVERAGE
CDEF:cdefa=a,1,* CDEF:cdefb=h,1,*

LINE:cdefagoooaad: "piooi

LINE:cdefbgFrooad: "n3000r

llustrace 10: Prikaz pro vygenerovani grafu ze dvou databdzi s jednim data source
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5.3.4  Nastaveni

Tato ¢ast aplikace obsluhuje uZivatelské a aplikacni nastaveni. Ne vSechny ¢asti jsou dostupné vSem
uzivatelum. Informace o uzivateli a jeho reportech jsou ukladany do databaze. Jedinou vyjimkou je
heslo. Pfi zmén¢ se heslo zméni v .htpasswd souboru pomoci programu htpasswd. Cesta k souboru
htpasswd je definovana v konfiguracnim souboru (vice o autentizaci bude zminéno nize).

Dulezitou casti je sekce pro vytvareni, editace a mazani vytvorenych report. Report se sklada
z vice kapitol. Je umoznéno definovat jejich poradi v reportu. To se d¢je klikanim na Sipky u kapitol
(nahoru a dolu), pfipadn¢ je mozné definovat pozici jiz pfi pridani kapitoly. Presun spociva
v nastaveni atributu pozice, tzn. pokud presuneme kapitolu smérem nahoru, musime presunout
1 kapitolu nad ni o jednu pozici dola. Je vSak tifeba ohlidat i pfipady pfidavani a mazani kapitol tak,
aby nevznikaly stejné pozice v pfipadé pridavani kapitol a sekvence pozic nebyla pferusena pfi
mazani.

Jedna z dalSich funkcionalit Instalovat kapitolu umoziuje pfidani kapitoly nahranim
specialniho souboru typu tar.gz. Tento archiv musi obsahovat skript install.sh a mize obsahovat dalsi
potfebné soubory pro nainstalovani kapitoly. Po nahrani archivu na server je provedena kontrola, zda
se jedna opravdu o archiv (typ souboru application/x-gzip), ten je zkopirovan do adresare ./upload/,

rozbalen do docasného adresare /tmp/, a poté je spustén instalacni skript install.sh.

5.3.5 Napovéda

Jedna se o t€ém¢r statickou stranku, ktera pouze zobrazuje text. Zobrazuje také informaci o tom, ktera
verze je prave nainstalovana. Tato informace je dilezita pfi hlaseni problému v aplikaci, aby bylo
mozné zjistit, v které verzi hledat problém, popfipad¢ nasadit nov¢jsi verzi, v pripadé, Ze problém byl

jiz diive vytesen.

5.4 Prihlasovani

Prihlasovani (autentizace) je feSena pomoci Basic Authentication obsazeném v protokolu HTTP. Toto
feseni bylo zvoleno zejména pro moznost centralni autentizace v pripadé, ze by se nastroj vyuzival ve
spojeni s dal§imi nastroji v pfipad¢ realného nasazeni.

Sprava uzivatel tedy neni soucasti této prace, ale je mozné ji kdykoliv, v pfipad¢ potieby,
dodat jako zasuvny modul, ktery se nahraje do aplikace a povoli se jeho pouziti.

Nastaveni ovEéfovani je feSeno pomoci souboru .htaccess v hlavnim adresafi programu. Pro

odesilaci skript send offline report.php neni vyzadovana zadna autentizace, ale je nastavena restrikce
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allow from, ktera umoziuje piistup pouze z IP adresy 127.0.0.1 (localhost). Z divodu snadného

exportu neni vyzadovana autentizace ani pro skript export pdf.php.

5.5 Lokalizace

Ze specifikace, ktera byla definovana v druhé kapitole, vyplynula otazka, jak fesit lokalizaci aplikace
a navrhnout co nejsnadnéjsi funkéni feseni tohoto problému. Jiz od zacatku implementace bylo tieba
dodrzovat zakladni predpoklad, Ze zadny text nebude moci byt vloZen do aplikace ,,napevno™.

Byly zvazovany dvé moznosti. Prvni moznosti bylo pouzit néjaky standardni nastroj pro
preklad. Takovymto nastrojem je Gettext, ktery je dostupny i v PHP. Nebyl pouzit zejména z diivodu
napftiklad poEdit. Hodi se tedy spiSe pro rozsahlejsi projekty.

Byla tedy vyuzita druha moznost pfistupu k lokalizaci, ktera spociva ve vytvoreni vlastniho
jednoduchého systému. Zakladnim pozadavkem byla jednoduchost, spolehlivost a pripadné
upozornéni na pozadavek o neexistujicim prekladu.

Vznikla jednoducha tfida Language. Jazyky, které bude nabizet pro preklad, jsou definovany
v atributech tridy:

- $alang - seznam dostupnych jazyku (cz, en,..)

- $sLang — pole konfiguracnich hodnot jednotlivych jazyku

rvar falang = Array("en","cz"): /) dostupné jazvkyv

rvar $slang = Array|
fen'™ = Array(["ico™ =x "images/Sen.png”, "name’™ => "Englisht),
e’ =» Array("ico™ =r "imagesScz.png’™, Thame"™ => "lfesk*_:,r"]

Vi // mastaveni Jedmotlivich jecvkd

llustrace 11: Definice dostupnych jazykii

Prelozené texty se ziskavaji pomoci metody gt(string text pro preklad).

Jazykové soubory jsou uchovavany v adresaii ./lang/. Pokud neni dostupny preklad pro
pozadovany jazyk, prochazeji se postupné jazykové soubory v pofadi, v jakém jsou uvedeny v poli
$al.ang. V pfipad¢, Ze neni preklad nalezen ani v nich, je vypsan neprelozeny fetézec.

Veskeré chyby se zaznamenavaji a je tedy snadné odhalit nepielozené fetézce. Podrobnéjsi

popis funkénosti je obsazen v programové dokumentaci.
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5.6 Offline reporty

Systém umoznuje definovat tzv. Offline reporty. Offline reportem se rozumi exportovany report do
PDF zaslany uzivateli emailem. V pravidelnych intervalech se spousti skript send offline_report.php,
ktery z databaze vybere vSechny reporty, které je tfeba odeslat. Postupné jsou reporty zpracovany
skripty /backend/offline_top.sh a /backend/offline_traff.sh.

Vytvoreni PDF exportu probiha upln¢ stejn¢ jako rucni export z webového rozhrani. Skript se
prihlasi jako dany uzivatel, stahne PDF soubor a uloZi jej na disk k dal§imu zpracovani (odeslani).

Tyto skripty mohou emaily pfimo odesilat nebo generovat textovy soubor, ktery bude
zpracovan jinym programem. Pripraveny jsou ob¢ varianty, staci jen odkomentovat / zakomentovat

preferovanou moznost.

5.7 Databaze

Pro praci s databazi byla napsana tfida, ktera ma za ukol vytvafet mezivrstvu mezi databazi
a programovou ¢asti pracujici s databazi.

Tento pfistup je vhodny zejména z divodu nasledného snadného zménéni typu databaze.
Nahranim jingé tfidy, ktera zachovava rozhrani pouzité v aktualni verzi tfidy, je tedy mozné snadno
prechazet naptiklad mezi PostgreSQL, MySQL a dal$imi. Bezproblémovy pfechod vSak zavisi na
tom, ze SQL prikazy budou ve vSech databazich funkcni. Bylo dbano na to, aby tento pozadavek byl
dodrzovan a dotazy testovany pravé na PostgreSQL a MySQL. V piipadé dalsiho rozsifovani by bylo
vhodné myslet na riznou syntaxi v jednotlivych databazich a dodrzet stale snadnou prenositelnost.
Prehled rozdilt v raznych databazich je naptiklad na [18] .

Dalsi vyhodou této mezivrstvy je centralizované misto, pres které se provadéji veskeré dotazy.
V piipadé potfeby lze napfiklad logovat veskeré dotazy vykonavané nad databazi jednoduchou
upravou této tfidy a neni nutné prochazet a upravovat vSechny zdrojové kody. Tento pfistup se
osveédcil i pti ladéni a nasledném testovani aplikace, kdy lze jednoduse zjistit, jaké dotazy se spousti
a kde nastava problém. Timto lze alesponi castecné ziskat funkcionalitu dostupnou v pokrocilejsich

databazich a databazovych nastrojich (napf. Profiler z MS SQL,..).
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6 Testovani

Testovani probihalo vzdy po dokondeni urcité ¢asti modulu tak, aby se na vytvofenou c¢ast dalo
stoprocentné spolehnout pfi dal§im vyvoji. Dokon¢eny modulu byl vZzdy testovan jako celek. Tim se
zabranilo mnohym chybam, které by vznikly rozkopirovanim nckterych opakujicich se ¢asti kodu,
kterych je ale minimum (problém byl vzdy co nejlépe dekomponovan tak, aby vzniklo jen potfebné
minimum v kdédu se opakujicich ¢asti). Vznikla tedy spousta funkei, které fesi pouze dil¢i problémy.

Pri testovani byly opraveny vSechny nalezené chyby. V nepravidelnych intervalech byly také
vytvafeny ,,verze* aplikace. Prvni verze obsahovala pouze zakladni funkénost. S kazdou dalsi verzi
byly odhalovany chyby a mista aplikace, ktera méla néjaky nedostatek. Pripadné byla aplikace
roz§ifena o funkcionalitu, ktera nebyla pivodné navrzena, ale dé€lala systém stale pouZitelnéjSim
v piipad¢ jeho budouciho realného nasazeni.

Ke konci vyvoje se jednalo jiz spiSe o chyby ve vzhledu a doladéni chovani aplikace
v prohlize¢i Internet Explorer. V prib&hu vyvoje byl pouzivan zejména prohlize¢ Firefox hlavné
z divodu existence vyborného nastroje Firebug, ktery velkou mérou usnadiiuje vyvoj a hledani
sémantickych chyb (napf. Spatné vygenerovany HTML kod).

Firma Microsoft uvolnila stabilni verzi Internet Exploreru verze 8. Bylo tedy vhodné otestovat
funkénost systému i1 pod touto novou verzi prohlizece. Kromé drobnych nedostatkt, které¢ byly

snadno odstranény, nebylo tfeba nijak vyrazn¢ zasahovat do vysledného kodu.
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7 Z.aver

V této zavérecné kapitole jsou zhodnoceny dosazené vysledky, aktualni funkcionalita projektu

a moznosti dal§iho vyvoje aplikace.

7.1  Dosazené vysledky

Vytvofena aplikace pokryva vSechny pozadavky vytyéené ve specifikaci a tim je pfipravena
k pfipadnému realnému nasazeni. Cely vyvoj od prvni analyzy pozadavki do odladéni systému trval
devét mésicu. Systém bézel vice jak polovinu této doby v siti a byl priabézné dolad’ovan. Postupné do
n¢j byla také pridavana dalsi potfebna funkcionalita pro efektivni praci uzivatele.

Tato aplikace je jedna z mala, ktera umoziuje orientaci v monitorovanych hodnotach i méné
zkuSenym uzivatelim a prezentuje vysledky méfeni velmi srozumitelnou formou. Exportované
reporty jsou k nahlédnuti v prilohach 1 a 2.

Systém tedy spliiuje nejen vSechny body zadani prace, ale obsahuje i roz§ifeni nad jeho ramec.

7.2  Dalsi vyvoj

I kdyz aplikace spliiuje vSechny pozadavky dané specifikaci, neznamena to, Ze je naprosto dokonala,

a ze neexistuje zadna moznost jejiho rozsireni.

7.2.1  Top reporty

Aktualni situace s predpocitavanim top reportd neni zcela idealni. Tento nedostatek by mohl byt
vyfeSen zapojenim databaze do vypocétu pozadovanych dat. Také pravé proto jiz byl pouzit
plnohodnotny SQL server i pro ukladani uzivatelskych hodnot, a nikoli jen XML soubory, které by
zatim dostacovaly.

Tato myslenka vznikla jiz ve fazi analyzy, ale potfeba takového reseni se ukazala jako zna¢na
az pfi prvnich testech a praci s NfDumpem. Z duvodu potieby vysokého vykonu a spolehlivosti byla
zavrzena databaze MySQL a pouZito vykonngjsi feSeni ve formé PostgreSQL, ktery poskytuje i lepsi
funkcionalitu [19].

Tato zména by pfinesla moznost uzivatelsky definovanych intervali a prace s daty, jako je nyni
v Traffic reportech. Velmi pravdépodobné by byl pouzit stejny formular pro vybér intervalu jako
v Traffic reportech.
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Pro ukladani dat do databaze z NfDumpu by musel vzniknout specializovany program.

Z duvodu efektivity by se zfejm¢ jednalo o klasicky program napsany nejspise v C/C++.

7.2.2  Sprava aplikace

Systém je rozsifitelny pomoci modulu, v pfipadé pozadavki ho lze dale jednoduse rozsifovat. S tim
souvisi 1 instalace moduli. Mohla by probihat pouhym nahranim specialné¢ vytvofen¢ho instalacniho
balicku, stejn€ jako je nyni umoznéno instalovat nov¢ kapitoly.

Instalaci vSech prvku by bylo vhodné centralizovat — ze stejného mista by se instalovaly
kapitoly, moduly i dalsi pripadna rozsifeni. Tato cast aplikace by se mohla stat mistem, kter¢ by
mohlo oslabit bezpecnost systému. Z tohoto davodu budou muset vzniknou dalsi potfebna rozsiteni,
ktera zavad¢ji dalsi bezpecnostni prvky. MozZnosti je vice, jmenujme napfiklad nutnost provedeni

analyzy obsahu instala¢niho bali¢ku a zavedeni ,,podepisovani* instalaéniho balicku.

7.2.3  DalSi moduly

V nynéj§im stavu umozinuje aplikace predevS§im monitorovani objemu prenasenych dat. Pro
komplexnéjsi monitorovani by bylo vhodné¢ doplnit aplikaci modulem, ktery by umozioval detekci

riznych typu utoki v siti a jejich naslednou evidenci.
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